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Abstract

Electronic voting systems are no longer a theoretical matter and they have been
successfully used in elections and referendums in some countries. With such systems some
problems of paper ballots can be eliminated easily. However, these systems have their own
security problems. In this article, first an evaluation of the India, Brazil and Venezuela
examples within the context of the criteria for voting systems for just elections is made.
Next, some suggestions about the electronic voting systems and the voting process that can
be used for a secure and problem free manner application of such systems are proposed.

Keywords: Electronic voting systems, security, ballot, multiple vote, wholesale fraud, retail
fraud, NP-completeness, Mercuri Method

Ozet

Elektronik oy verme sistemleri teorik bir konu olmaktan ¢ikmis olup bazi tilkelerdeki se¢cim
ve referandumlarda basari ile kullanilmaya baslanmistir. Bu tiir sistemler kullanilarak kagit
oy pusulalarinda goriilen baz1 sakincalar kolaylikla giderilebilir. Ancak bu sistemlerin de
kendilerine 6zgii giivenlik sorunlar1 vardir. Bu makalede 6nce adil bir se¢im i¢in oy verme
sistemlerinin saglamasi gereken Olgiitler baglaminda Hindistan, Brezilya ve Veneziiella
orneklerinin degerlendirmesi yapilmistir. Daha sonra da iilkemizde bu tiir sistemlerinin
secimlerde giivenle ve sorunsuz uygulanabilmesi i¢in kullanilabilecek elektronik oy verme
aygitlar1 ve oy verme siireci ile ilgili bazi 6neriler sunulmustur.

Anahtar Kelimeler: Elektronik oy verme sistemleri, giivenlik, oy pusulasi, miikerrer oy,
yaygin sahtekarlik, yerel sahtekarlik, NP-Tamamlik, Mercuri Y6ntemi.
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ELEKTRONIK OY VERME SISTEMLERINDE GUVENLIK:
DENEYIMLER VE TURKIYE ICIN ONERILER

1. GIRIS

Secimlerde oy verme sistemlerinde geleneksel oy pusulasinin yerine teknolojiden yararlanma
konusunda cesitli iilkelerde degisik diizeylerde calismalar yapilmaktadir. Bu calismalarin
amaglart arasinda secim maliyetlerinin azaltilmasi, se¢im siirecinin her asamasindaki
gorevlerin hizint ve verimini, se¢im sonuglarinin saptanmasit ve duyurulmasit hizim1 ve
dogrulugunu arttirmak; yerel ya da yaygin olarak yapilabilecek sahtekarliklar1 saptamak ve
onlemek, dolayisiyla se¢im siireclerine olan kamu giivenini ve demokratik katilimi arttirmak
da bulunmaktadir (Akin, 2002a), (Akin, 2002b). Se¢imlerde teknoloji kullanim1 delikli kart ve
isaretle-algila sistemleriyle baslamistir. Bu sistemleri ilk kullanan tlkeler arasinda bulunan
ABD’de 2000 yilindaki baskanlik se¢imleri sirasinda bu sistemlerden kaynaklanan
usulsiizliikler ve tartigmali oy sayimlar1 nedeniyle dogrudan kayit eden elektronik (DKE)
sistemlerine yonelinmistir. ABD’de yeni bir se¢im yasast (Help America Vote Act (HAVA))
cikarilmis ve bu yasa ile segimlerde kullanilacak sistemlerin uymasi gereken ilkeler
belirlenmistir. Bu yasayla kurulan ABD Se¢im Yardimi Komisyonu da se¢imlerde
kullanilacak sistemlerle ilgili ilkeleri iki cilt halinde yayinlamistir (USEAC, 2005a), (USEAC,
2005b). Cesitli iilkelerde DKE sistemlerin se¢imlerde kullanilmasi igin ¢aligmalar yapilmigsa
da bu sistemler genel se¢imler ve referandumlarda en yaygin sekilde Brezilya, Veneziiella ve
Hindistan’da kullanilmistir. Bu uygulamalar bir ¢ok usulsiizliigii engellemekle birlikte yeni
tartismalara neden olmustur. Bu makalede once adil bir se¢im icin oy verme sistemlerinin
saglamasi gereken olgiitler baglaminda bu 6rneklerin degerlendirmesi yapilacak daha sonra da
Tiirkiye’de elektronik oy verme sistemlerinin giivenle ve sorunsuz kullanilabilmesi i¢in bazi

Oneriler sunulacaktir.

2. OY VERME SiSTEMLERI iCiN OLCUTLER
Adil bir se¢im ortami yaratilabilmesi icin kullanilacak oy verme sisteminin bazi Olgiitlere

uymasi gerekmektedir (NSF, 2001):

e Yeterlilik ve dogrulama: Sadece oy kullanma hakki olanlar oy kullanabilmelidirler;
e Teklik: Hicbir se¢gmen birden fazla oy kullanmamalidir;

e Dogruluk: Se¢im sistemi oylar1 dogru bir sekilde kayit etmelidir;
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Biitiinliik: Oylar sayilmadan once ve sonra degistirilmemeli, taklit edilmemeli ya da
silinmemelidir;

Dogrulanabilme ve denetlenebilme: Oylarin sayimi sirasinda kullanilan biitiin oylarin
dogru sekilde sayildiklarini saglamak miimkiin olmalidir. Giivenilir ve gercekligi ispat
edilebilir sayim kayitlar1 olmalidir;

Giivenilirlik: Se¢im sistemleri herhangi bir ariza durumunda Ornegin oy kullanma
makinelerinin arizalanmasi ya da internet baglantisinin tamamen kesilmesi durumunda oy
kaybetmeden calisabilir olmalidir;

Gizlilik ve baski altina alinmanin 6nlenmesi: Herhangi bir segmenin oyunu nasil
kullandigini hi¢ kimse 6grenememelidir. Ayni1 sekilde oy satilmasini ya da se¢cmenin
iradesi Ustlinde baski kurulmasini zorlagtirmak igin segmenlerin nasil oy kullandiklarini
ispat edebilmeleri de engellenmelidir;

Esneklik: Secimde kullanilan aygitlar degisik oy formlarinin (6rnegin adaylarin adinin
yazilmasi, anket sorular1 gibi) kullanilmasina izin vermelidir, degisik standart platformlar
ve teknolojilerle uyumlu olmali ve 6ziirliilere erisim olanagi tanimalidirlar;

Kolayhk: Se¢menler oylarin1 miimkiin olan en az sayida aygit ve en az beceri gereksinimi
ile hizla kullanabilmelidirler;

Onaylanabilme: Oy verme sistemleri se¢im gorevlileri tarafindan gerekli olgiitleri
sagladiklarinin saptanmasi i¢in test edilebilir olmalidir;

Saydamlik: Oy kullananlar oy kullanma siireci hakkinda genel bilgiye ve anlayisa sahip
olmalidirlar;

Kabul edilebilir maliyet: Oy verme sistemleri etkin ve kabul edilebilir bir harcama

yapilarak temin edilebilmeli ve kullanilabilmelidir.

3. ELEKTRONIK OY VERME SiISTEMLERINDE GUVENLIK

Oy kullanma islemlerinin tamamen elektronik ortamlarda yapilmasi durumunda ii¢ temel

sakinca ortaya ¢ikmaktadir.

Teknik sorunlar: Elektronik kayit sistemi oylar1 eksik ya da hatali kaydedebilir.
Sistemde olusacak gecici veya kalict bir ariza sonucunda oylarin bir kismi veya tamami
kaybolabilir. Hatanin fark edilmesi durumunda en iyimser olasilikla oy kullanma islemi

tekrarlanabilir.
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Hatah Kullanim: Sandik kurullar1 ve se¢menlerin yeterince egitilmemeleri sonucunda
oylarin kaydedilmesi ile ilgili hatalar olabilir. Oy verme islemi baglamadan 6nce daha
onceki kullanimdan kalan oylar silinmemis olabilir, secimden sonra oylar tutanaga
gecirilmeden kismen ya da tamamen silinebilir.

Sahtekarhk: Sistemin donanimi ve yazilimi kullanilan oylar1 se¢gmenin gordiigiinden
farkl sekilde kaydedecek sekilde tasarlanabilir ya da tasarim hatalar1 nedeniyle sistemdeki

giivenlik agiklar iiglincii sahislarca se¢cimin sonucunu etkileyecek sekilde kullanilabilir.

3.1. Elektronik Oy Verme Sistemlerinde Yapilabilecek Sahtekarhk Cesitleri

Elektronik oy verme sistemlerinde yapilabilecek sahtekarliklar (Carrier, 2005) dokuz

kategoride toplanabilir (Norden et al, 2006):

Secimden once aygitlara kotii amacgh program yiiklenmesi: Aygitlara, yazilima veya
yazilim giincellemelerine veya aygita bagl yazici, bellek kart vb gibi donanima erisebilen
kisiler aygitin bozulmasina ya da hatali c¢alismasina neden olacak programlar
yiikleyebilirler.

Telsiz ve uzaktan denetimli saldirilar: Ozelikle telsiz iletisim bileseni olan aygitlara el
bilgisayari, cep telefonu vb ile eriserek programlart degistirilebilir ya da hangi segmenin
nasil oy kullandig1 izlenebilir.

Oy sayim sunucularma saldirilar: Oy sayim sunucular1 sandiklarda kullanilan oylarin
toplandig1 merkezi sunuculardir. Bunlara saldir1 dogrudan veritabanina eriserek ya da
aygitlarla sunucu arasindaki iletisime miidahale ederek yapilabilir. Her iki durumda da
saldirt oy toplamlarin1 ya da toplamda kullanilan verileri silmek veya degistirmek
amaciyla yapilir.

Aygitlarin hatah ayarlanmasi: Elektronik aygitlarda se¢gmenin tercihinin algilanmasi
i¢in kullanilan degisik yontemler vardir. Ornegin bir ekranda iki adayin resmi goriinebilir
ve se¢men bu resimlerden birine dokunarak oyunu kullanabilir. Bu aygitta sahtekarlik
segcmen hangi resme dokunursa dokunsun tek bir adaymn oy toplaminin artirilmasi igin
ayarlanarak yapilabilir.

Se¢menlere yardimel olmak icin konmus ozelliklerin kapatilmasi: Ozellikle fazla ya
da az oy kullanmasinin engellenmesi i¢in konulmus Ozellikler kapatilarak oylarin

dikkatsizlikten de yararlanarak bir aday tercih edecek sekilde kaydedilmesi saglanabilir.
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Hizmet reddi saldirillari: Burada amag¢ bir aygitta oy kullanilmasini ¢ok zor ya da
imkansiz hale getirerek se¢menlerin oy kullanmaktan caydirilmasidir.

Kotii niyetli sandik kurulu iiyeleri ya da diger Kisiler tarafindan kullamlan oylari
etkilemek amaciyla yapilan islemler: Bu tiir islemler arasinda yazilimda degisiklik
yapilmasi, segmenlere yardimci olacak 6zelliklerin kapatilmasi, segmenlere veya sandik
kurulu tyelerine yanhis kullanma bilgileri verilmesi, se¢cimden sonra oy toplama
merkezlerine yanlis bilgi aktarilmasi sayilabilir.

Oy satin alma tezgahlari: Sistem se¢menlerin kullandiklar1 oylarin disaridan izlenmesine
acik hale getirilerek oy satin alinmast miimkiin hale getirilir.

Oy pusulalarina yapilan saldirilar: Basili pusulalarda yeniden saymadan Once

pusulalarin ¢alinmasi ya da degistirilmesi gibi sahtekarliklar yapilabilir.

Yukarida s6z edilen sahtekarliklar etkilenen aygit sayisina gore iki gruba ayrilabilir (Jones,

2005):

Yerel sahtekarhk: Sahtekarliktan tek bir oy verme aygiti etkilenir. Bu tiir sahtekarlikta
bilerek ya da bilmeyerek giivenlik agig1 icerecek sekilde tasarlanmis bir sistem bir tek oy
merkezinde oylarin degistirilmesi, verilen oylarin silinmesi ya da fazla oy eklenmesi gibi
sahtekarliklar icin kullanilir. Ornegin ABD’de kullanilmakta olan Diebold firmasina ait
DKE aygitina bir dakikada kotii amagli program yiiklenebilecegi ve bu programla tespit
edilmeden oy calmanin yani sira biitiin kayitlarin ve sayaglarin yeni oylarla uygun hale
getirilmesinin de miimkiin oldugu gosterilmistir (Feldman, Halderman ve Felten 2006).
Ayni sekilde Hollanda, Almanya ve Fransa’da degisik versiyonlart kullanilan ES3B
aygitinin programinin kolaylikla degistirilebilecegi ve aygittan yayilan elektromanyetik
dalgalar kaydedilerek kullanilan oylarin izlenebilecegi gosterilmistir (Gonggrijp et al,
2006). Bu sahtekarlik teknik bilgiye sahip bir kisi tarafindan aygita se¢cim oncesinde veya
sonrasinda erisilerek yapilabilecegi gibi, bir grup secmenin bir a¢ik konusunda egitilerek
bireysel olarak sahtekarlik yapmalar1 da saglanabilir.

Yaygin sahtekarhk: Biitin oy verme aygitlarinda sahtekarlik yapilmasina yaygin
sahtekarlik ad1 verilir. Oy verme aygitlar1 tek tek giivenilir olsa bile bir ag yapisi i¢cinde
birbirlerine baglanmalari, agda dolasan verinin kotii niyetli kisilerce degistirilebilmesinin
miimkiin olmasi nedeniyle, yaygin sahtekarlik yapilabilmesine olanak tanir. Buna ek

olarak yukarida s6z edilen Diebold aygitina bir ¢esit oy verme aygit1 viriisii yiiklenerek
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kotli amach programin aygittan aygita yayilmasinin saglanabilecegi de gosterilmistir
(Feldman, Halderman ve Felten 2006). Sahtekarlik oy sayimlarinin toplandigi
merkezlerdeki bilgisayarlarda da yukarida aciklanan sekilde yapilabilir.

3.2. Elektronik Oy Verme Sistemlerinde Giivenlik Denetimi

Oy verme islemi aygitlarin tasarimi ile baslayip se¢imden sonra aygitlarin depolanmasiyla
sona eren ¢cok asamali bir siiregtir. Bu siirecin her asamasinda giivenlik riskleri (Lauer, 2004)

dogabilecegi icin giivenlik denetimi aygitlarla sinirli kalmayip her asamada yapilmalidir.

Elektronik oy verme aygitlart genellikle hem donanim hem de yazilim bilesenleri olan
karmasik sistemlerdir. Yukarida verilen Olgiitleri saglayip saglamadiklarinin Seg¢im
Kurullari’nca denetlenebilmesi ancak sistemin agik olmasi halinde ve o zaman da bir dereceye
kadar miimkiindiir. Bugiine kadar goriilen uygulamalarda aygitlar genellikle kar amaci giiden
ticari firmalarca iiretilmekte ve ozellikle yazilimlar ticari sir olduklart gerekgesiyle denetime
acilmamaktadir. Bu durumda sistemin denetlenmesi yalnizca disaridan kullanilarak miimkiin
olmaktadir (Carrier, 2005). Sistemlerin denetleme sirasindaki davraniglariyla gercek se¢im
sirasindaki davraniglarinin ayni olup olmadiginin anlagilamamasi da baska bir sorundur.
Ornegin kotii amagh bir kullamicinin belirli tuslara belirli sirada basip yazilim diinyasinda
“Paskalya Yumurtasr”' ad: verilen bir programu ¢alistirarak birden fazla oy kullanmasi ya da
rakiplerin aldiklar1 oylar1 silmesi gibi bir durumun olusup olusmadiginin denetlenmesi
imkansizdir. Yazilimlarin denetime ag¢ilmasi durumunda da, denetimin Oniindeki en temel
sorun, bir yazilimi test edilmesinin bilgisayar bilimlerinde NP-tamam?® olarak belirtilen ve

iistel zaman alan bir siire¢ olmasidir.

3.3. Kagit Pusula Sistemleri

Elektronik aygitlarinin gilivenilir bir sekilde ¢aligmalarinin denetlenmesinin Oniindeki
yukarida s6z edilen engeller nedeniyle hem siirecin segmen tarafindan denetlenebilmesi hem
de gereginde yeniden sayim yapilabilmesi i¢in elektronik secim sistemlerine se¢men
tarafindan onaylanabilecek kagit pusulalar liretecek diizeneklerin eklenmesi onerilmektedir
(Lauer, 2004). ABD’de yapilan bir kamuoyu arastirmasi se¢menlerin ¢ogunlugunun DKE
aygitlarla birlikte dogrulama icin kagit pusula iretilmesini istedigini ve bunun elektronik
aygitlarla yapilan se¢cime duyulan giliveni arttiracagini gostermistir (Lehigh-Muhlenberg,

2006). Literatiirde onerilen iki yontem vardir:
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e Mercuri Yontemi: Bu yontemde se¢gmen oyunu elektronik olarak kullandiktan sonra
ayrica Uretilen kagit oy pusulasimi bir cam arkasinda gormekte, bu pusula se¢cmenin
onayindan sonra ayri, giivenli bir haznede biriktirilmektedir. Eger secmen oyunun yanlis
kaydedildigini saptarsa sandik gorevlileri oyu iptal etmekte ve se¢men yeniden oyunu
kullanmaktadir. Giivenli haznede biriktirilen bu kagit pusulalar segimden sonra gerekirse
yeniden sayim veya sistemlerin denetimi i¢in kullanilabilmektedir (Mercuri, 2002).

e Chaum Yontemi: Chaum (2004) ise daha karmasik bir pusula sistemi 6nermektedir. Bu
sistemde bazi sifreleme yoOntemleri kullanilarak se¢gmene oyunu kullandiktan sonra
yaninda gotiirecegi bir pusula basilmaktadir. Pusula iistiindeki bilgiler sifreli oldugu i¢in
segmenin kime oy verdigi belli olmamaktadir. Ancak her se¢men ig¢in tek olarak
uretilmektedir. Se¢imden sonra oy makinesinin kaydettigi oylar bir web sitesinde
yaymlanmakta ve se¢men isterse kendi verdigi oyun bu oylar arasinda olup olmadigini bu
pusulayla karsilagtirarak denetleyebilmektedir. Ancak bu sistem karmasikligi ve
denetleme i¢in segmenin bir internet erisimi olmasini gerektirmesi nedeniyle kisa vadede
uygulanabilir goériinmemektedir.

Kagit pusula kullaniminin segmenlerin oylarinin dogru olup olmadigina bakmadan pusulay1

onaylamalari, onaylamanin islemin siiresini uzatmasi ve Mercuri usuliinde ise bir itiraz

halinde segmenin oyunun belli olmasi gibi sakincalar1 da vardir (Saltman, 2006).

3.4. Giivenlik Sistemleri ve Demokratik Tercihler

Elektronik oy verme sistemlerinde kullaniciya yardimci olmak ya da giivenlik amaci ile
konulmus 6zellikler, birden fazla secenegi isaretleme ya da bos pusula kullanma gibi kritik
secimlere engel olabilir. Ozellikle oy vermenin zorunlu tutuldugu durumlarda rastlanan bu tiir
secmen davranigi, istenmeyen hareketler olarak degerlendirilerek elektronik sistemlerde
engellenebilir. Birden fazla se¢enegi isaretleme, hemen hig bir demokratik se¢imde orantili oy
kullanilmasina izin verilmediginden oyun gegersiz olmasina yol acar. Ancak, boyle bir oyu
bilerek kullanan se¢gmen aslinda adaylardan hi¢ birini yeterli gérmedigini belirtmek istemis
olabilir. Bu tip oylarin kullanilmasinin engellenmesi vatandasin boyle bir protesto yontemi ile
kendini ifadesine engel olur. Klasik secim sistemlerinde bu tip oylar gecersiz sayilir. Eger
gecersiz oy sayist az ise bunlar arada kaybolur ve istenen etkiyi gdéstermez. Pusulay1 bos
birakmay1 engellemek de, 6zellikle birden fazla se¢imin yapildigi durumlarda segmenin uzun

bir pusuladan sadece birka¢ secenegi isaretleme hakkini elinden alir (Mercuri ve Camp,
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2004). Bu nedenle bazi iilkelerdeki oy pusulalarinda oldugu gibi elektronik oy verme

sistemlerinde de bir “Tercihim Yok se¢eneginin olmasinda yarar vardir.

4. ULUSLARASI ELEKTRONIK SECIM DENEYIMLERI

Oy verme sistemlerinin hem teknolojik hem de yasal bilesenleri vardir. Sistemin
sekillenmesinde sistemin kuruldugu yerin demokrasi gelenekleri de biiyiik rol oynar. Se¢im
kanunlarinda ve uygulamada iilkeler arasinda goriilen farkliliklar aslinda bu yerler arasindaki
demokrasi tarih ve geleneklerindeki farkliliklardan kaynaklanmaktadir®. Elektronik oy verme
sistemleri ABD, Avustralya gibi bir ¢ok iilkede bazi se¢imlerde yerel olarak kullanilmakla
birlikte tiim iilke capinda elektronik oy verme aygitlari kullanan iilkeler Hindistan, Veneziiella
ve Brezilya’dir. Bu nedenle asagida bu iilkelerin elektronik se¢im stiregleri ile ilgili

deneyimleri 6zetlenecektir.

4.1. Hindistan

Bugiine kadarki en kalabalik segmenli elektronik oy verme uygulamasi 2004 yilindaki genel
secimler sirasinda Hindistan’da yapilmistir. Uzun bir demokrasi gelenegine sahip olmasina
ragmen Hindistan’daki se¢imlerde oy sandiklarinin ¢alinmasi veya oy verme yerinin bir parti
taraftarlarinca ele ge¢irip usulsiiz oy kullanilmasiyla sik sik karsilasilmaktaydi. Yeni sistem
tasarlanirken bu tiir usulsiizliiklerin oniline gegilmesi hedeflenmisti. Niifusun okur yazar
olmayan Ttcte birinin de kolaylikla kullanabilecegi ucuz ve giivenilir bir sistem kullanilmasi

da amaclar arasindaydi.

Baglant Kablosu

Denetim Birinmi Oy Verme Boomi

Sekil 1. Hindistan’da kullanilan oy verme aygiti
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Elektronik aygit kullanilan se¢im sisteminde se¢men kiitiikklerinin yazimi ve se¢gmenlerin
denetiminde eski sisteme gore bir degisiklik yapilmamis olup bu sistemde birden fazla oy
kullanilmasini engellemek i¢in hala parmak boyama teknigine bagvurulmaktadir. Sekil 1°de
kullanilan oy verme aygiti goriilmektedir (ECI, 2004). Aygit oy pusulasina benzer sekilde
tasarlanmig bir birim ile kullanilan oylar1 kaydeden bir denetim biriminden olugmaktadir. Oy
verme biriminde 16 adede kadar aday yer alabilmektedir. Gerekirse bir denetim birimine dort
adet oy verme birimi baglanarak 64 adaya kadar ¢ikilabilmektedir. Oy kullanma iglemi oy
pusulasina miihiir basmaya benzer sekilde adayin adinin altindaki diigmeye basarak
gerceklestirilmektedir. Sistem basit, ucuz ve yeniden programlanamayan mikroislemciler
kullanilarak olusturulmustur. Bu mikroislemcilerde fabrikada olusturulan programin sonradan
degistirilmesi miimkiin degildir. Bu sekilde {liretim sonras1 yazilimda sahtekarlik yapilmasinin
oniine gegilmistir. Islemcinin degistirilip yerine sahte programli bir islemci konmasini
engellemek amaciyla da kapagi agilmaya calisilinca kendisini otomatik olarak kapatmaktadir.
Aygitin fiyat1 yaklagik 200$ civarindadir. 390 milyon se¢menin oy kullandig1 yaklasik bir
milyon aygit oy verme isleminin sonuglanmasindan sonra 1214 adet yerel merkezde
toplanarak se¢im kurullarinca sayimlar1 yapilmistir. Bu nedenle yaygin sahtekarlik miimkiin

degildir. Bu bir milyon aygittan yalnizca 1800 tanesi arizalanmistir (Weiner, 2004).

Bu sistem Onceki boliimde verilen 6lgiitlerin biiyiik cogunluguna uygundur. Ancak iki ticari
kurulus tarafindan imal edilen bu aygitlarin yazilimlarinin denetime kapali olmasi elestiri
konusu olmaktadir. Oy kullanma ile ilgili Mercuri Yontemi’nde oldugu gibi ayr bir kagit

belge liretilmedigi i¢in silirecin dogrulugunun sonradan denetlenebilmesi de miimkiin degildir.

4.2. Brezilya

Brezilya, bir secimde biitiin iilkede elektronik aygitlarin kullanildigi diinyada ilk tlkedir.
Elektronik oy verme aygitlar1 1996’dan beri kullanilmaktadir. Elektronik sistemlerde goriilen
usulsiizliikler iizerine kullanilan oyu ayrica pusulaya yazan yazici daha sonra eklenmistir.
2002 yilindan itibaren kullanilan oy verme aygit1 Sekil 2’de goriilmektedir (He, Almeida ve
Gissoni, 2002). Bu aygitlarin fiyati 1000$ civarindadir. Oy verme isleminden sonra segmen
aynen yukarida sozii edilen Mercuri Yontemi’nde oldugu gibi basilmis pusulayir bir cam
arkasindan gormekte, eger oyunun dogru kaydedilmedigini diisiiniirse oyu iptal edip yeniden
oy verebilmektedir. Se¢menin onayladigi pusula, el degmeden 06zel bir plastik torbaya

aktarilmakta ve istenirse sonradan oy sayimini denetlemek amaciyla kullanilabilmektedir.
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2002 yilinda yapilan se¢imlerde yaklasik 360,000 aygit kullanilmigtir. Secimler sirasinda
yazicilarda goriilen, genellikle se¢im kurullarinin hatalarindan kaynaklanan aksakliklar
sonucu uzun kuyruklar olugmasi elestirilere neden olmustur. Buna ragmen 1989 se¢imlerinde
sonuclarin alinmas1 dokuz giin siirerken 2002 se¢imlerinde bu siire 12 saate diismiistiir (Anon,
2006). Bu segimlerde bazi adaylarin yaptiklar itirazi1 degerlendiren bir yerel se¢im kurulu
kagit pusulalarin sayilmasina elektronik segimlerin timii {izerinde kusku uyandiracagi

gerekgesiyle izin vermemistir (Rezende, 2004).

Sekil 2. Brezilya’da kullanilan oy verme aygiti

4.3. Veneziiella

Veneziiella’da segmenlerin birden fazla oy kullanmasimi 6nlemek i¢in parmak izleri bir
aygitla almip ulusal bir veri tabani ile karsilagtirilmaktadir. Bu islemden sonra Sekil 3’de
goriilen aygitla oy kullanilmaktadir. Se¢men dokunmatik ekrani olan ve dort adede kadar
dokunmatik panel baglanabilen bir bilgisayar kullanarak se¢imini yapmakta, bilgisayara bagh
bir yazicidan Mercuri Yontemi’ne benzer sekilde bir oy pusulasi ¢ikmakta ve segcmen oy
sandigina bu pusulay1 atmaktadir. Panellerin her biri ayn1 anda yapilmakta olan birden fazla
se¢im, Ornegin genel se¢cim ve yerel se¢im varsa her biri i¢in ayri ayri tercih yapmaya olanak
vermektedir. Oy verme sona erince sandik kurulu bagkani aygiti oy vermeye kapatmakta ve
aygitta kayitl olan elektronik oylar sayim merkezlerine bir ag {izerinden aktarilmaktadir. Bu
sistemde elektronik sisteme ek olarak sandik kullanilmasi sayesinde bir itiraz halinde oylarin
bu sefer elektronik olmayan bir yontemle yeniden sayilmasi miimkiin olmaktadir (Anon,

2005).
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Sekil 3. Veneziiella’da kullanilan oy verme aygiti
Veneziiella’da Se¢im Kurulu, Bagkan Hugo Chavez’in gérevden alinmasi ile ilgili 2004’te
yapilan referanduma hile karistig1 iddialarina cevap vermek ic¢in rasgele secildigi belirtilen
toplam aygitlarin %1’inin yeniden sayilmasina izin verdi. Muhalefetin hile iddiasim
Hausmann ve Rigobon (2004) istatistiksel yontemler kullanarak incelediler. Incelenecek
makinelerin se¢iminde kullanilan rasgele say1 liretecinin gergekte rasgele olmadigi ve sandik
sonras1 anketleri ile sandiklardan ¢ikan sonuglarin uyusmadigi sonucuna vardilar. Ayrica oy
verme aygitlar1 ile secim merkezleri arasinda iletisimin iki yonlii olmasini da kusku verici
bulduklarini belirttiler. Genelde de elektronik oy verme sistemlerinde hile yapilmasinin ¢ok

kolay ancak hilenin izinin siiriilmesinin ¢ok zor oldugu saptamasinda bulundular.

5. TURKIYE iCiN ONERILER

Hindistan, Brezilya ve Veneziiella Orneklerinde de gorildiigii gibi bazi iilkelerde oy
pusulalarinin yerini tamamen elektronik oy verme aygitlari almistir. Cok kisa bir siire dnce
sadece bir olasilik olan bu sistemler gercek segimlerde kullanilarak onemli tecriibeler
edinilmistir. Ulkemizdeki bazi secimlerde kagit oy pusulasi kullanilmasi nedeniyle yer yer
baz1 sahtekarliklarla karsilagilmaktadir. Demokratik siire¢ i¢in en rahatsiz edici sahtekarlik
tiri de menfaat karsiligi ya da baski altinda oy kullanilmasidir. Bunlarin diginda miihriin
yanlis basilmasi, bagka tarafa ¢ikmasi gibi nedenlerle oylar gegersiz hale de gelebilmektedir.
Elektronik oy verme sistemlerinde bu tiir sakincalar kolaylikla giderilebilir. Ancak 3.
boliimde aktarildigi gibi bu sistemlerin de kendilerine 6zgii gilivenlik sorunlar1 vardir.
Sistemin  kullanilmasinin ~ 6nlindeki  engellerden biri de iilkemizdeki bilgisayar
okuryazarliginin diisiik olmasidir. Ancak boyle bir sistemin genel okuryazarlik orani
Tiirkiye’den ¢ok diisiik olan Hindistan’da* bile basariyla kullanilmis olmasi iimit vericidir.
Tiirkiye’deki secimlerde elektronik oy verme sistemlerinin kullanilmasina karar verdikten

sonra oy verme siirecinin yeniden diizenlenmesi gerekecektir. Bu siireg, se¢imde kullanilacak
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aygitlarin ozelliklerinden se¢im giinii sandik kurullarinin nasil olusturulacagina kadar ¢ok

sayida 6geyi icermektedir. Asagida bu konuda bazi 6nerilerde bulunulacaktir.

5.1. Elektronik Oy Verme Aygitlari ile ilgili Oneriler

Tiirkiye’de kullanilacak elektronik oy verme aygitlarinin Boliim 2’de belirtilen 6zellikleri

saglamanin yaninda ayrica lilkemiz kosullarindan kaynaklanan su 6zelliklere de sahip olmasi

uygun olacaktir:

Kullanim kolayhgi: Elektronik oya kolayca gecilebilmesi i¢in sistem hem goriiniis hem
de kullanilis agisindan se¢menlerin alistig1 oy pusulasina benzer sekilde tasarlanmalidir.
Secim giinli kolayca kurulup kaldirilabilmeli ve sandik kurullarinca oy verme islemi
baslamadan once kolayca test edilebilmelidir. Yillar iginde birden fazla se¢imde
kullanilacagi igin aygitlar kolayca depolanabilmeli ve taginabilmelidir.

Siirekli ¢aliyma: Sistem se¢im gilinli oy vermenin basindan sonuna kadar arizasiz
caligsabilmelidir. FElektrik kesilmeleri halinde de calismaya devam edebilmeli ve
kaydedilmis bilgileri hatizasinda tutabilmelidir.

Kagit Pusula Uretimi: Kullanilacak oy verme aygiti muhakkak bir kagit oy pusulasi
iiretmeli, segmenin onayindan sonra bu pusulalar el degmeden ayrica miihiirlii bir sandikta
toplanmalidir. Bir itiraz halinde yeniden sayim i¢in bu pusulalar kullanilabilecektir.

Ag Baglantisi: Elektronik oy verme aygitlari higbir zaman bir ag i¢cinde yer almamalidir.
Her aygitta se¢gmenlerin oylarin kullanmasindan sonra olusan se¢im sonucu normal
secimlerde oldugu gibi Sandik Kurulu tarafindan bir tutanakla belirlenip Ilge Secim
Kurulu'na bildirilmeli, toplamlar bu sekilde alinmalidir. Bu yolla hem her asamada
toplamlarin denetimi saglanabilir hem de aglara yapilabilecek miidahaleler sonucu
secimin sabote edilmesinin ya da sonuglarin degistirilmesinin Oniine gecilebilir.

Giivenlik: Oy verme aygitlar1 disaridan fiziksel ya da elektronik miidahaleye imkan
vermemeli, oy verme siireci disaridan izlenememelidir. Her aygit 6zel bir anahtarla
acilabilmeli ve bu anahtarlar Tlge Se¢im Kurullarinda bulunmalidir. Bu aygitlarin birden
fazla se¢imde kullanilmalar1 hedeflendigi i¢in iki se¢im arasinda depolanmalar1 igin 6zel
depolar hazirlanmalidir. Daha az sayida aygit saklanmasi gerekecegi ve ulagim
gereksinimi daha az olacagi i¢in depolarin ilge merkezlerinde kurulmasi daha uygun
olacaktir. Depolardan sandik merkezlerine tasima ve sonra tekrar depolara dontise kadar

aygitlarin bir sonraki yetkiliye devri her asamada tutanak ile yapilmalidir.
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e Acik Kaynak Kod: Oy verme aygitlarinda kullanilacak yazilimlarin kaynak kodlari
secmenlerin denetimine ag¢ik olmalidir. Bu yolla daha Once bahsedilen “paskalya
yumurtasi” benzeri hilelerin oniine gegilebilir.

e Aygit Standardi: Kullanilacak oy verme aygitinin Ozellikleri bir TSE standard: ile
belirlenmeli, bu standarda uygunluk iddiasinda bulunan aygitlarin testleri i¢in Yiksek

Se¢im Kurulu’nun denetiminde olan bir teknik birim olusturulmalidir.

5.2. Onerilen Aygit Modeli

Yukarida 6rnek olarak verilen tilkelerde kullanilan aygitlardan bahsedilen 6zelliklere en yakin
olan1 Hindistan’da kullanilandir. Ancak bu aygitta kagit pusula {retim 6zelligi
bulunmamaktadir. Bu 06zellik s6z konusu aygita bir yazici eklenmesi ile saglanabilir.
Tiirkiye’de 2004 yerel se¢imlerinde yaklasik 300.000 sandikta oy kullanilmistir (YSK, 2004).
Elektronik oy verme halinde bu sandiklarin yerini elektronik oy verme aygitlart alacaktir.
Aygitlarda birden fazla se¢im i¢in ayni anda oy kullanma olanagi bulunursa yaklasik 180.000
aygitla se¢cim yapilmast miimkiindiir. Hindistan’da kullanilan aygitin fiyati yaklasik 200$’dur.
Oy pusulasinin basiminda kullanilacak yazicinin fiyati da 40$ civarindadir. Bu aygitlarin
Tiirkiye’deki maliyetinin yaklasik olarak ayni olacagi varsayimiyla yaklasik 43 milyon $
harcama gerektigi goriilmektedir. Ancak bu aygitlarin depolanmasi, bakimi, se¢im
kurullarinin egitimi gibi etkinliklerin de ek maliyet getirecegi gz oniinde tutulmalidir. Ne var
ki, bu aygitlar bir kere {iiretildikten sonra uzun yillar se¢imlerde kullanilabilecegi i¢in bu
sekilde yapilan se¢imler uzun vadede kagit oy pusulasi kullanilan se¢imlerden daha ucuza

gelecektir.

5.3. Oy Verme Siireci Ile Tlgili Oneriler

Yukaridaki s6zii edilen iilke deneyimlerinin 1s18inda oy verme ve oylarin sayilmasi siireciyle

ilgili de giivenilirligi arttirmak i¢in baz1 diizenlemelere gitmekte yarar vardir:

e [statistiksel Denetim: Yiiksek Secim Kurulu tarafindan secimden sonra kura ile
belirlenecek bazi sandiklarda (6rnegin sandiklarin yiizde birinde) kagit pusulalar elle
sayilarak elektronik sayim ve pusula sonuglari karsilastirllmalidir. Bu sekilde olasi
sahtekarlik ya da hatalar belirlenebilir.

e Secim Oncesi Denetim: Oy verme islemi baslamadan &nce aygitlarin temel fonksiyon

testleri depolarda yapilip ondan sonra sandik merkezlerine gonderilmelidir. Sandik
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Kurullari, oy vermeden 6nce aygitta herhangi bir oyun kayitl olup olmadigini ve Yiiksek
Se¢cim Kurulu tarafindan belirlenecek bir yontemle aygitlarin kullanilan oylar1 dogru
kaydedip kaydetmedigini denetlemelidir. Oy verme islemi biitiin bu denetimlerin saglikl
sonuclanmasi halinde baglatmalidir.

e Secim Sonuclarinin Degerlendirilmesi: Sandik Kurullar1 oy verme isleminden sonra
aygitta kaydedilen oy sayisim1 se¢men sayisi ile karsilastirmali ve tutarsizlik halinde

kullanilan oylar1 gegersiz saymalidir.

5.4. Miikerrer Oy Kullanma ile ilgili Oneriler

Se¢imin giivenilirligine etki eden baska onemli bir konuda se¢gme kiitiiklerinin saglikli bir
sekilde olusturulmasi, giincel tutulmasi ve miikerrer oy kullanimina izin verilmemesidir. Bu
Veneziiella’da oldugu gibi kiitiikklerde parmak izlerinin saklanmasi ve oy kullanmadan &nce
elektronik olarak parmak izlerinin karsilastirilmasi yontemi kullanilarak yapilabilir. Ancak bu
karsilagtirma aygitlari i¢in ana veritabani ile ag baglantis1 kurulmasi gerekeceginden yukarida

ag baglantilar ile ilgili s6zii edilen sakincalar burada da s6z konusudur.

6. SONUC

Elektronik oy verme sistemlerinin Hindistan ve Brezilya gibi kalabalik ve gelismekte olan
tilkelerde bile basar1 ile yaygin olarak uygulanmasi sayesinde bugiine kadar e-se¢im
konusunda varsayimsal olarak yapilan tartismalarin yerini ger¢ek uygulamalardan edinilen
dersler almakta ve bu teknolojinin artik olgunlasmakta oldugu goriilmektedir. Bu ¢alismada
giivenli, dogru ve hizli sonug alinan se¢imler icin Tiirkiye’de kullanilabilecek hem elektronik
aygit modeli hem de secim siireci ile ilgili 6nerilerde bulunulmustur. Ciinkii boyle bir sistem
sadece oy pusulalarinin yerine elektronik oy verme aygitlarini koyarak elde edilemez. Gegmis
se¢im uygulamalarindaki deneyimlerin 1s183inda oy vermenin elektronik aygitlarla
yapilabilecegi bir sistemin kurulmasi da gereklidir. Elektronik aygitlarda olabilecek
sahtekarlik ve hatalara kars1 sistemde Mercuri yontemine uygun olarak ek kagit pusulalar
tiretilerek sonuglarin oy verme aygitindan bagimsiz olarak denetlenmesi Onerilmektedir. Bu
sistemin ilk kurulus maliyeti olduk¢a yiiksek goriilse de aygitlar birden fazla se¢imde
kullanilabilecegi i¢in se¢im basina diisen maliyet daha diistik olacaktir. Bu sistem se¢mene
fazladan bir kiilfet getirmeden oy hakkini en rahat sekilde kullanmasina da olanak tanimalidir.

Dikkat edilmesi gereken bir bagska konu da bu sisteme se¢menlerin yeterince
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bilgilendirilmesinden sonra gecilmesinin gerekliligidir. Aksi durumda se¢menlerin onay1

olmayan diizenlemeler ile yapilan se¢imin sonucuna se¢gmenler giiven duymayacaktir.
Notlar

! Paskalya yumurtasi bir yazilmin igine gizlenen, kullanicilarin ¢ogunun higbir zaman farkinda olmadigi, o
yazilimin amaciyla ilgisiz ve sadece 6zel bir tus kombinasyonuyla galistirilabilen bir yazilim pargasidir. Bu
konunun giivenlikle iliskisi i¢in bakiniz (Kabay, 2000).

> NP(Non-deterministic polynomial time)-Tamam problemler, karmasiklik kuranunda problem boyutu arttik¢a
bugiinkii bilgisayar teknolojisi ile pratik olarak ¢oziilemeyecek problemlerdir. Bu konuda ayrintili bilgi i¢in
bakimiz (Sipser, 2005).

3 Diinyadaki tilkelerin segim siiregleri, kullanilan yontemler konusunda giincel ve ayrmntili bilgi icin bakiniz
(ACE, 2006).

* (BM, 2005) Tablo 12’ye gore Tiirkiye’de eriskin okuryazarhg %88.3 iken Hindistan’da %61°dir.
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