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OZET

Bilgi giivenligi gibi, ag yonetimi de bilgisayar ve ag kullanicilarinin gérmezden geldigi onemli bir konudur. Kurumsal
uygulamalarda genis ve birbirinden uzak cografi bolgeler ile ¢ok sayida yonetim alanina yayilabilen, giivenli ve yiiksek
performansa sahip ag baglantili bilgisayar altyapilarina ihtiya¢ duyulmaktadir. Ancak bu tiir altyapilarda kullanilan
donanimlarda fiziksel ya da yazilim kaynakli arizalar meydana gelebilmekte ve ag performansi yetersiz kalabilmektedir. Bu
calismada ag yoOnetim sistemi alt yapisinda yer alan mimari arastirilarak, giiniimiizde en ¢ok kullanilan ag yonetim
sistemlerinin 6zellikleri incelenmistir. Incelemelerden edinilen kazamimlar dogrultusunda yonetimi kolaylastirmak igin
kurumsal genis alan aginin nasil kurulacagi ve ideal bir ag yonetim sisteminin tercih edilmesi i¢in gerekli olan 6zellikler
hakkinda detayli bilgiler verilerek 6rnek bir kurumsal genis alan aginin modellemesi agiklanmustir.

Anahtar kelimeler: Ag yonetim sistemleri, Kurumsal genis alan ag1, Ag yonetim modeli,

EFFICIENT MANAGEMENT OF AN ENTERPRISE WIDE AREA NETWORK
WITH NETWORK MANAGEMENT SYSTEMS

ABSTRACT

Network Management is an important topic, which is ignored by network users like information security. Enterprise business
applications need wide and geographically remote locations that can spread over multiple management areas and network
connected computer infrastructures with secure and high performance. However, physical or software related failures might
occur in hardware that is used in this kind of infrastructure. Therefore network performance would be insufficient. In this
study, the architecture within infrastructure of network management system is analyzed and specifications of today’s widely
used network management systems are examined. In accordance with the benefits obtained in order to simplify the
management, detailed information is given about specifications required for preferring an ideal network management system
and establishing an enterprise wide area network, a sample of modelling enterprise wide area network has been explained.

Keywords: Network management systems, Enterprise wide area network, Network management model

1. GIRIS

Bilgisayar aglari, birden ¢ok bilgisayarin ¢esitli iletisim kanallar1 iizerinden kaynaklari paylasmak {izere birbirleri ile
iletisim kurdugu sistemlerdir. Bilgisayar aglarina ihtiyag duyulmasinin nedeni cografi konumdan bagimsiz olarak fiziksel ve
mantiksal kaynaklar1 (yazici, program, veri vb.) agdaki kullanicilarin erisimine sunmaktir. Kurumsal aglar sirketler igin
olusturulmus 6zel bilgisayar aglar1 olarak tanimlanabilir. Kurumsal aglar bir sirketin farkli cografi alanlarda faaliyet gosteren
birimleri arasinda iletisim saglayabildiginden dolay1 ¢ok fazla donanim ve yazilim kaynagini barindirabilmektedir. Bu durum
kurumsal aglarda yonetimsel sorunlarimin ortaya ¢ikmasina sebep olmustur. Bu yonetimsel sorunlar; i: hizmet kesintileri, ii:
donanimsal arizalar, iii: performans problemleri, iv: siber tehditler seklinde siralanabilmektedir. Kurumsal aglarda ortaya ¢ikan
bu yonetimsel sorunlara aga 6zel tasarlanmig ag yonetim sistemleriyle zamaninda ve etkili onlemler almak gerekmektedir.
Literatiirde ag yonetim sistemleri iizerine yapilmis ¢aligmalarin bir 6zeti asagida sunulmustur;

Agcik sistem arabaglantist (Open Systems Interconnetion-OSI) modeliyle standardize edilmis olan bilgisayar haberlesme
sistemlerinin ag katmani cihazlari, basit ag yonetim protokolii (Simple Network Management Protocol-SNMP) ile
yonetilmekte ve kontrol edilmektedir. Ancak artan ag kullanicisi ile birlikte agin topolojik yapisinin karmasikligi devamh
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artmakta ve agin bant genigligini arttiran kullanici uygulamalar1 ¢ogalmaktadir. Ag yonetim sistemlerinde isleyisin ag
katmanindan uygulama katmanina aktarilmaya baslanmasiyla birlikte ag yonetimi teknolojilerinde kullanici uygulamalarina
odaklanilmistir [1]. Diger bir model, yazilim tanimli aglarin (Software Defined Networking-SDN) OpenFlow protokolii ile
kontrol edilmesidir. SDN kavrami, aglarin yiiksek verimle kullanilabilmesi, kullanicilar i¢in ugtan uca baglanti saglanmasi,
bulut ve ag sanallagtirma uygulamalar1 i¢in ag kaynaklarinin dinamik yonetimine izin verilmesi gibi ihtiyaglarin hayata
gecirilmesi i¢in ortaya ¢ikmistir [2]. SDN, ag1 programlanabilir hale getirmek ve yonetim karmasikligini azaltmak icin etkili
bir yoldur. Ancak mevcut SDN ¢o6ziimleri, ag yonetiminde kapsam belirlemedikleri igin etkili bir ydnetim
gergeklestirilememektedir. SDN tabanli ag yonetim sistemleriyle ilgili bu sinirlamalar1 agmak i¢in kurumsal aglarin farkli sanal
aglara boliinerek yonetilmesi yaklagimi gelistirilmistir [3]. Bugiin biyiik 6l¢ekli sistemlerde kullanimi siklikla goriilen
sanallastirma teknolojileri (Hyper-v, Vmware) ele alinacak olursa, iizerinde barindirdiklar servisler ve hizmetlerde
yasanabilecek durma, kapanma, calismama, performans diisiikliigii gibi problemlerin takibi kritik seviyede Onem arz
etmektedir. Sanallagtirmada kullanan bulut sistemlerinde hata ve performans yonetimi de dogal olarak zorlasmaktadir. Fiziksel
aglarda kullanilan kural tabanli teknikler sanal ortamlarda etkili ¢aligmamaktadir. Bu sorunlarin iistesinden gelmek icin derin
O0grenme kapasitesine sahip yapay zeka teknikleri kullanilmaktadir [4]. Yapay zekd teknikleriyle otonom tarimsal traktor
sistemleri [5], otoyol trafik sistemleri [6] gibi bir¢ok farkli alanda yonetim ¢oziimleri gelistirilmektedir. Kurumsal genis alan
aglarinin yonetimi i¢inde otonom ag yonetim araclarmnin kullanilmasi kaginilmaz hale gelmektedir. Ancak otonom ag yonetim
sistemleri, ag yonetimi arastirma alaninda bir egilimdir ve buradaki otonomdan kastedilen ag1 yonetimini kolaylagtirmaktir [7].

Kurumsal aglarda, ag yoneticisinin gorevini kolaylastirmak i¢in edinilen ag yonetim araglari bulunmakla birlikte bunlarin
kullanic1 dostu olmasi ve bu araglari verimli kullanabilmek igin gerekli bilgilerin eksiksiz olmasi gereklidir [8]. Rao ve
Mohapatra [9]’nin bu problemden yola ¢ikarak yapmis oldugu vaka ¢aligsmasi Hindistan’in biiylik bir sirketinde uygulanmistir.
Agda bulunan donanim, yazilim, ag mimarisi, ag araclari, ag uygulamalari, izlenecek cihazlar, olusturulacak rapor tiirleri ve
dogrultusunda bir strateji belirlenmistir. Bu ¢alismada personel egitimi, iriin yenileme, yeni araglarin sisteme dahil edilmesi
gibi bircok iyilestirici diizenleme yapilmistir. Ag sistemlerinde her seyin yolunda gitmesini saglamak ve ag altyapisindan daha
fazla verim elde etmek i¢in iyi bir ag yonetimi gliniimiizde biiyiik 6nem kazanmustir. Agdaki kaynaklarin ve 6zellikle trafigin
ayarlanabilmesi, gerektiginde ag 6lgeginin genisletilmesi, ag kullaniminin en iyi duruma getirilmesi ve ag altyapisinin verimli
kullanilabilmesi gereklidir [10].

Gliniimiizde bilgisayar aglarinin giivenligini saglamak onemli bir sorun haline gelmisgtir. Giivenligin tam anlamiyla
saglanmasi i¢in kesintisiz trafik izleme, yapilandirma ydnetimi, servis kayitlarinin alinmasi da dahil olmak iizere bir dizi
giivenlik uygulamalar1 yapilmas: gerekmektedir [11]. Kurumsal genis alan aginin 6lgegi biiyiidiik¢e saldiri girisimlerinin takibi
zorlagsmaktadir. SNMP tabanli gelistirilen algoritmalar, bu tiir saldir1 girigsimlerinin tespitinde biiyiik rol oynamaktadir [12].
SNMP, anlik veri gonderebilen ajan yapisiyla amaca uygun programlari ag yonetim sistemlerinin bir¢ok alaninda kullanimini
saglamistir. Finans, yer bilimleri, telekomiinikasyon, ulasim ve enerji gibi bir¢cok alanda bilgisayar aglarinin kullanilmaya
baglanmasiyla birlikte ag yonetim sistemleri kurumsal sirketlerin yonetiminin yani sira farkli amag ve problemlerin ¢6ziimiine
hizmet etmeye baglamistir. Tiin ve arkadaslart [13] gelistirdigi projede deprem aninda yer sarsinti haritalar1 ve olasi hasar
dagilim haritalarini, ag yonetim sistemleri ve cografi bilgi sistemlerini bir arada kullanilarak elde etmistir. Igbal [14]’in yapmus
oldugu tez calismasi genis bir cografi alana yayilan bankamatik hizmetinin maliyetlerini diisiirmek i¢in yapilabilecek
coziimleri icermektedir. Yapilan gercek ortam testleri ¢iktilarina goére SNMP araciligrtyla uzaktan izlenen bankamatikler
sayesinde yerinde miidahale maliyetinde azalma, kesintisiz bankacilik hizmeti saglanmasi, ¢alisma siiresinin arttirilmasi ve
aksama siiresinin ise azaltilarak miisterilerine kaliteli hizmet saglandig1 sonuglarina ulasilmistir. Siber saldirt tiirleri arasinda
hizmet dig1 birakma (Denial of Service/ Distributed Denial of Service-DOS/DDOS) saldirilari en tehlikeli saldirt tiirii oldugunu
belirtilmistir [15]. Internetin ana tehditlerinden biri olan DOS/DDOS tipi saldirilar1 engellemek igin izinsiz girislerin hizlica
saptanmasi gerekmektedir. Bunun i¢in kullanilabilecek en uygun yontem, anormal etkinligin normal bir ag davranis profiliyle
karsilagtirtlmasidir. Bu karsilastirma sonucu tanimlama yapilarak ag giivenligi korunabilmektedir. Al-Naymat ve arkadaslar
[16] izinsiz giriglerin engellenmesine yonelik saldir1 tespit sistemlerinde ag cihazlarindan toplanan ham verilerin analizi ile
vakit kaybedilmesi yerine, cihazlardan toplanan islenmis verilerinin bulundugu ag yonetim yazilimi veri-tabani kullanarak ag
saldirilarinin tespiti ve saldirt tiirlerinin siniflandirilmast i¢in etkili bir mekanizma tasarlamistir. Bu sayede dnemli bir islem
yiikii ve geg tespit siiresi ortadan kaldirilmstir. Bilyiik cografi alana yayilmis enerji ve giivenlik gibi stratejik uygulamalarda ag
yonetiminin kullanilmas1 hayati derecede 6neme sahiptir.

Piyasada bireysel veya kurumsal ihtiyaglari karsilayabilecek birgok ag yonetim yaziliminin bulunmasindan dolay1 kullanim
amacina en uygun yazilimin nasil segilecegi sorusunun cevabi aranmasi gerekmektedir [17]. Yazilimin katabilecegi
kolayliklar, kurumsal yapiya olan uygunlugu ve maliyeti konular1 genellikle uzun arastirmalar ve denemeler sonucunda
edinilebilecek bir bilgidir. Bunun yaninda sirketler kendilerine 6zel ag yonetim sistemi gelistirebilmektedir. Bilisim teknolojisi
(Information Technology-IT) altyapilarinin verimli ve diigiik maliyetli yonetimlerine imkéan saglayacak bu yazilimin tasarimi,
kodlamasi ve bilesenlerinin hazirlanmasin da bilgisayar ve ag varliklar1 yonetimi (Computer and Network Asset Manager-
CNAM) uygulamasi yardime1 bir kaynaktir [18].
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Bu calismada giiniimiizde daha fazla 6nem arz eden ag yonetim sistemleriyle ilgili 6rnek bir sistem tasarimi yapilmis ve
tasarimda kullanilabilecek yazilimlarin karsilastirilmas: yapilmistir. Asagida materyal ve metot boliimiinde ag yonetim
sistemleri ve bilesenleri ayrintilariyla verildikten sonra ag yonetim sistemlerinin tasarimda ¢ok kullanilan bazi yazilimlarin
ozellikleri karsilastirmali olarak sunulmustur. Bulgular bolimiinde kurumsal bir ag yonetim sisteminin tasimasi gereken
ozellikler detaylandirilmig ve tasarlanan bir kurumsal agda elde edilen sonuglar verilmistir. Son olarak elde edilen sonuglar
tartigtlmigtir.

2. MATERYAL VE METOT

Bilgisayar aglar1 ve dagitilmis sistemler kurumsal isletmelerin cogunda kritik bir 6neme sahiptir. Isletmeler gesitli
ihtiyaglar nedeniyle daha fazla uygulama ve kullaniciyr destekleyen bilyiikk ve karmagik aglara yonelmektedir. Bunun
sonucunda aglar; baglantilar, anahtarlar, yonlendiriciler, ana bilgisayarlar ve diger aygitlar igeren ¢ok sayida karmasik ve
birbiriyle etkilesimi olan donanim ve yazilim bilesenlerini igermektedir. Cok bilesenli bu aglarda ariza olasiliginin artabilecegi,
ag bilesenlerinin yanlis yapilandirilabilecegi ve ag kaynaklarinin fazladan kullanilabilecegi buna bagh olarak da agin verimli
bir sekilde islev gérmemesinin maliyetinin sirketler igin yiiksek olacag agiktir. Sirketlerin genis alana yayilmis ¢ok sayida ag
bileseninin takibini yapabilmesi i¢in merkezi bir noktadan agin izlenmesine, yonetilmesine ve kontroliine yardimci olacak
araglara ihtiyaci olmaktadir. Hegering ve arkadaslari [19] ag yonetimini, bir sistemin kurumsal hedeflere uygun olarak etkin ve
verimli sekilde calismasini saglayan islemler biitlinii olarak tanimlamaktadir. Bunu basarmak i¢in ag kaynaklarinin
denetlenmesi, ag hizmetlerinin koordine edilmesi, ag durumlarinin izlenmesi ve ag durumunun raporlanmasi gerekmektedir.
Bir bagka kabul edilebilir tanim olarak ag yonetimi; aga bagli sistemlerin ¢alismasi, yonetimi, bakimina iligkin; faaliyetler,
yontemler, iglemler ve araglar biitiinii seklinde ifade edilmektedir [20]. Asagida ag yoOnetim sistemlerinde kullanilan; ag
yonetimi modeli, mimarisi ve protokolleri verildikten sonra piyasada ¢ok kullanilan bazi ag yonetim sistemi yazilimlarinin
ozellikleri hakkinda bilgiler verilmektedir.

2.1. Ag Yonetim Modeli

Uluslararasi standardizasyon orgiitii (ISO), ag yonetiminin yapisal bir ¢erceveye yerlestirilmesi ve tutarlilik saglamasi
amactyla uluslararasi bir ag yonetim modeli olusturmustur. Bu model kisaca FCAPS (fault-management, configuration,
accounting, performance, and security) olarak isimlendirilmistir. FCAPS, ag yonetimi icin gereksinmeleri organize etmeyi
saglayabilen bes temel alani belirlemektedir. Bunlar hata yonetimi, yapilandirma ydnetimi, hesap yoOnetimi, performans
yonetimi ve giivenlik yonetimidir.

&l Y — WAN
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Sekil 1. Ag yonetiminde bes temel alanin iliskisi
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Sekil 1°de bu bes temel alanin kapsadigi islemler ve birbirleriyle olan iligkisi gdsterilmistir. Her bir alan diger alanlardan
dogrudan veya dolayli olarak etkilenmektedir. Tiim islemlerin sirali ve dogru sekilde yapilmas: sonucunda etkili bir ag
yonetimi yapmak miimkiin olabilmektedir.

2.2. Ag Yonetim Sistemi Mimarisi

Ag yonetim mimarisinin {i¢ ana bileseni bulunmaktadir (Sekil 2). Bu bilesenler; yonetim merkezi, yonetilen cihaz ve ag
yonetimi protokolii olarak bilinmektedir.

Yonetim merkezi; ag yoneticisi ve araglardan olusur. Yonetici, ag yOneticisinin ag yonetimi islevlerini gerceklestirdigi
konsoldur. Bu bir sunucuya kurulu yazilim veya dogrudan donanim seklinde olabilir.

Yonetilen cihaz; yonetim merkezi tarafindan yazilim dahil olmak iizere kontrol edilen ag cihazlaridir. Anahtar ve
yonlendirici buna 6rnek olarak verilebilir.

AG YONETIM SISTEMI

]

[

Yonetim Merkezi ;

E - _— )
L)
[
Ag / [ AQ Yonetim Protokold
[
=k G .
ban A fi
L | | | |
Yonetiien Cihaz Yonetilen Cihaz Yonetden Cihaz

Sekil 2. Temel ag yonetim mimarisi

Ag yonetimi protokolii; yonetim merkezi ile yonetilen cihazlar arasinda uygulanan bir politikadir. Bu protokol ile yonetim
merkezinin yonetilen cihazlarin durumunun belirlenmesi saglanir.

2.3. Ag Yonetim Protokolleri

Protokoller, ag yonetim sistemi ile yonetilen cihazlar arasindaki iletisimi saglayan kurallar olarak tanimlanabilmektedir. Ag
yonetim sistemi, agdaki cihazlarin durumunu sorgulayarak ajanlar araciligiyla islem yapmasina olanak saglamaktadir. Ajanlar
ag da yasanan alarmlar1 ve hatalar1 (bilesen arizalari, performans esiklerinin agilmasi vb.) yoneticiye bildirmek igin ag yonetim
protokoliinii kullanmaktadir. Ag yonetim protokolleri ag1 yonetmek igin ag yoneticisinin kullanacag 6zellikleri saglamaktadir.

Ik gelistirilen ag yonetim protokolii kisaltmas1 SNMP olan basit ag ydnetim protokoliidiir. SNMP bir grup akademisyen
tarafindan tasarlanmistir ve yeni stirlimleriyle halen ag yonetiminde kullanilan bir protokoldiir. Kullanim1 en ¢ok tavsiye edilen
stirlimii SNMP siirtim 3 (SNMPv3)’diir. Bu siiriim ile gelen paket sifreleme ve giivenlik politikalar1 ag yonetiminin giivenligini
arttirmaktadir. SNMPv3°de giivenlik ve yonetime odaklanmis olup kimlik dogrulama, gizlilik, yetkilendirme ve uzaktan
yapilandirma 6zellikleri protokole kazandirilan 6zelliklerden bazilaridir [21].

Daha sonra ortak yonetim bilgi protokolii (Common Management Information Protocol-CMIP) SNMP’de bulunan
yonetimsel eksiklikleri gidermek, daha ayrintili bir ag yonetimi yapmak ve SNMP’nin yerini almasi i¢in hiikiimet ve sirketler
tarafindan finanse edilip gelistirilmistir [22]. CMIP, SNMP’ye gore yetenekleri daha gelismis bir protokoldiir. Ancak bununla
birlikte daha karmagik bir yapiya sahiptir. Bir diger 6nemli protokol ise SNMP’nin bir pargasi olmasi ve gelismis ag yonetim
yeteneklerine izin vermesi i¢in gelistirilen uzaktan ag izleme (Remote Network Monitoring-RMON) protokoliidiir. RMON,
cihazlar1 uzaktan kesfederek veri toplamak ve bu verileri islemek i¢in tasarlanmig bir protokoldiir. Fakat CMIP ve RMON
protokolleri karmasik olduklari, daha fazla sistem kaynagi tiikettikleri ve sonradan uygulamaya girmis olmalar1 gibi
nedenlerden dolay: beklenen ilgiyi gérememiglerdir [23].
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2.4. Ticari Pazarda Yer Alan A§ Yoénetim Sistemi Uriinleri

Ag yonetim sistemleri (Network Management System-NMS) kurumsal genis alan aglarmin yonetimini saglayan, ag
yoneticilerinin ig yiikiinii 6nemli dl¢iide azaltan ve agda yasanabilecek olasi sorunlara 6nceden miidahale etme sansini saglayan
yazilim tabanl araglardir. Ticari pazarda birgok liretici ag planlamasi, giivenlik kontrolii, dokiim yonetimi ve trafik izleme gibi
cesitli yonetim faaliyetlerini destekleyen NMS ¢oziimleri gelistirmektedir. Bu ¢aligma kapsaminda ¢esitli 6zeliklere sahip ve
benzer sorunlara ¢dziim iiretmek igin gelistirilen dokuz ayr1 ag ydnetim sistemi incelenmistir. Incelenen iiriinler; modiiler
yaptya sahip iiriinler, donamim {ireticilerinin gelistirdigi tirtinler, agdaki belli ihtiyaglara yonelik gelistirilen iiriinler ve ticretsiz
iirlinler olmak tizere dort ayri gruba ayrilarak, NMS’lerin avantajli ve dezavantajli oldugu durumlar degerlendirilmistir.
Asagida Solarwinds, Manageengine Opmanager, Cisco Prime, Paessler PRTG, Infoblox NetMRI, OpenNMS, LibreNMS,
Cacti ve Whatsup Gold isimli NMS yazilimlar1 ortak 6zelliklerine gore gruplandirilarak tanitilmstir.

2.4.1. Solarwinds ve manageengine opmanager

Bu iki yazilimin birlikte ele alinmasinin nedeni modiiler yapiya sahip ve c¢ok yonlii bir sekilde bilisim teknolojileri
altyapisinin yonetimini saglayan NMS olmalaridir. Ag yonetimi, sunucu yonetimi, uygulama yonetimi, depolama ve veri-
taban1 ydnetimi gibi bircok ydnetimsel faaliyeti yerine getiren araglara sahiplerdir. Istenildigi takdirde bu modiillere yeni
araglar dahil edilebilmesi sayesinde tek bir yonetim paneli {izerinden tiim sistemlerin yonetimi saglanabilmektedir. Bu iki {iriin
secilen modiil ve yonetilecek ag cihazi sayisi kadar ticret karsiligt satin alinabilmektedir.

2.4.2. Cisco prime

Cisco Prime, Hewlett Packard (HP) ve Huawei gibi donanim iireticisi firmalar, kendi iirettikleri ag cihazlaryla etkili
calisabilecek NMS firiinleri gelistirmektedir. Cisco Prime NMS yazilimi da bu amaca hizmet eden firiinlerin baginda
gelmektedir ve iiriin ailesinde bulunan kablolu ve kablosuz donanimlarin, kendisine ait protokoller ile ydnetim imkan
saglamaktadir. Cisco Prime ve HP IMC (Internet Management Center-IMC) gibi NMS iiriinlerinin dezavantaji ise diger
iireticilere ait cihazlarin yonetiminde basarisiz bir performans sergilemeleridir. Bu tarz {iriinlerde yine yonetilecek ag cihazi
adedi tizerinden {icretlendirme yapilarak satisi gergceklesmektedir.

2.4.3. Paessler PRTG ve Infoblox NetMRI

Bazen sadece belli bir ¢dzlim i¢in kullanilmak {izere NMS’e ihtiya¢ duyulabilmektedir. Paessler PRTG; ag kaynaklarinin
(islemci, bellek, bant genisligi vb.) performansinin izlenmeye, Infoblox NetMRI; IP (Internet Protocol) adresi ve cihaz
yapilandirma ayarlarin1 yonetmeye yonelik gelistirilen iiriinlerdir.

Maliyetlerinin daha uygun olmasi ve istenen ihtiyaclar1 basarili bir sekilde yerine getirmesi bu tarz yazilimlarin tercih
edilme sebepleri sayilabilmektedir. A yonetiminde olugsabilecek ihtiyaglara yonelik yeni araglarin yazilima eklenemeyecek
olmasi1 ve ayrica tek bir ara-ylizden tiim sistemlerin yonetiminin miimkiin olmamasi daha dar yonetimsel ¢ézliimler sunan bu
iiriinlerin en biiylik dezavantaji olarak degerlendirilmektedir.

2.4.4. OpenNMS, LibreNMS, Cacti ve Whatsup gold

Ag yonetim sistemi tercih edilirken iicretli lisanslanan tiriinler kullanilabilecegi gibi, iicretsiz kullanimina izin verilen veya
acik kaynak kodlu dagitimi yapilan yazilimlar da tercih edilebilmektedir. Genellikle farkli ¢6ziimler i¢in gelistirilen yazilimlar
olmasindan dolayi, ticretli {iriinlerde oldugu gibi tek bir ekrandan biitiin araglara ulasilabilecek bir ara-yliz yoktur. Etkili bir
yap1 kurulabilmesi i¢in, en dogru yazilimlarin tercih edilmesi gereklidir. OpenNMS ve LibreNMS gibi {iriinlerle ag izleme ve
hata yonetimi yapilabilecegi gibi, Cacti ve Whatsup Gold gibi iriinlerle bant genisligi yonetimi ve topoloji takibi gibi temel
kontrollere yonelik ¢oziimler kullanilabilir.

Yukarida dort temel grupta incelenen dokuz farkli ag yonetim sistemi yazilimlariin 6zelliklerinin daha iyi ortaya ¢ikarmak
ve se¢im asamasinda tercihi kolaylastirmak i¢in Tablo 1’de 14 farkl: kistas iizerinden karsilastirma yapilmistir.
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Tablo 1. Ag yonetim sistemlerinin karsilagtirilmasi
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¥ 2 % 5S35 55 w8 § & < S
Paessler PRTG V Y V Y \% Y Y V V V V Y V 13000
Cisco Prime vV V V V \Y \Y/ V V. V V V Y V 9200
Solarwinds V V V V \Y \ vV V V VvV V V VvV 21000
Manageengine Opmanager vV V V V \Y \Y vV V V V V V V 36000
Infoblox NetMRI V V V V \ \Y VvV Y V V V V V 35000
Whatsup Gold Y Y Y Y \ Y Y Y Y Y V Y Y -
OpenNMS V V V Y Vv Y Y Y V Y V Y V -
Cacti Y Y Y Y Y Y Y V V Y V Y Y -
LibreNMS V V Y V \Y Y V V. V V Y Y Y -

V; Var. Y; Yok. Maliyet siitunundaki tiim birim fiyatlarit Amerikan dolar1 cinsindendir.

3. BULGULAR VE TARTISMA

Bu boliimde ilk olarak tasarimi yapilan bir kurumsal genis alan agimin mimarisi, topolojisi, cihaz kurulum ve
yapilandirmalart hakkinda bilgiler verilecektir. Ardindan s6z konusu agin yonetimi i¢in tasarlanan NMS ile ilgili olarak;
kullanilan NMS yaziliminin nasil segildigi, hangi alarmlarin kuruldugu, yedekleme, raporlama ve giivenlik 6nlemleri gibi
islemlerin ne sekilde yapildigiyla ilgili ayrintili bilgiler sunulacaktir. Son olarak tasarlanan NMS ile elde edilen sonuglar
verilmektedir.

3.1. Tasarlanan Bir Kurumsal Genis Alan A

Etkin bir ag yonetimi tasarimina agin kurulumundan baslanilmasi gerekmektedir. Sekil 3’de bir sirketin genis alan ag1
mimarisi goriilmektedir. Burada veri kaynaklari merkezi ofiste bulunan veri merkezinden ug noktalara dagitacak sekilde bir ag
mimarisi tercih edilmistir. S6z konusu agda tiim altyapinin kurulumu, planlamasi ve ydnetimi bu merkez ofis iizerinden
yapilip, u¢ noktalarin merkeze erisimi iletigim hatlar1 tizerinden saglanmaktadir.

Kurumsal genis alan aginin kurulum asamasinda veri merkezinde ve ug noktalardaki yerel alan aglarinda yapilmasi gereken
islemler soyle sirlanabilir;

e {letisim hatlarmin belirlenmesi
Ag topolojisi ¢ikarilmasi
Cihazlarm kurulumu
Cihazlarin dogru yapilandirilmasi
Ag yonetim sistemi se¢imi
Ag yonetim sistemi kurulumudur

Yukaridaki iglemler sirastyla ve dogru planlanarak yapilmas: durumunda, kurulumu gergeklesen agin yonetimi daha kolay
ve etkin bigimde gergeklesebilmektedir.
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Sekil 3. Merkezden yonetimi saglanan kurumsal genis alan ag1 [24]
3.1.1. iletisim hatlarinin belirlenmesi

Sekil 4’de merkez ofis ile u¢ noktalardaki subeler, miisteriler ve c¢alisanlarin birbiriyle haberlesebilmeleri icin iki farkli
iletisim hattinin kullanildig1 bir ag topolojisi goriilmektedir. Bu topolojide birinci ve daha az maliyetli olan1 sanal 6zel ag
(Virtual Private Network-VPN) baglantisi, digeri ise kiralik (Metro Ethernet) iletisim hatlardir. Kurumsal genis alan aglarinda
hat se¢iminde u¢ noktadaki ofislerde bulunan kullanicilarin yapacag trafik tikketimi ve olusacak maliyet gz 6nline alinarak bir
tercih yapilmasi gerekmektedir. Segilecek iletisim hattinin fizibilitesi dogru yapilmasi dogrudan sirketin biit¢esini
etkileyecektir. Bu sayede 6li yatirimlarin dniine gegilerek gergek manada ¢oziilmesi gerek ihtiyaclara kaynak ¢ikarilacaktir.
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Sekil 4. Genis alan aginda kiralik ve VPN hatlarin1 gésteren drnek topoloji

15



NOHU Mih. Bilim. Derg. / NOHU J. Eng. Sci. 9(1): 9-22

S.M. Cinar, A. Yildirim

3.1.2. Ag topolojisinin ¢ikarilmasi

Topolojiler agin tanimlanmasi ve olas1 hatalarin giderilmesinde ag operatorlerine yardimci olan en temel araclardir. Ag
topolojisi, ilk bakista cihazlar ve ag hakkinda bilgi edinilmesini saglayan, bir sorunla kars1 karsiya gelindiginde ¢dzme siiresini
azaltan, cihazlarmn baglanti diigiimlerini ortaya koyan g¢izimlerdir. Bagka bir ifadeyle, ag topolojisi veri merkezlerinin
icerisindeki cihazlarin birbirleriyle olan baglantinin ve merkez ofis ile u¢ noktalar arasindaki hatlarin haritasi niteligindedir. En
temel anlamda fiziksel ve mantiksal topoloji olmak iizere iki gesit topoloji ¢izimi bulunmaktadir. Fiziksel topoloji, agdaki
cihazlarin kablo baglantilarini gosteren ¢izimlerdir. Mantiksal topoloji ise agda yer alan, ag béliimlerinin ve cihazlarmin
caligsma trafigini gostermektedir. Topolojinin mantiksal ¢izilmesi gruplar arasindaki veri akisinin kablolu baglantidan bagimsiz
olarak gosterilmesidir. Topoloji ¢izimleri ag kurulurken bir kere ¢izilip birakilmas yerine, agda yapilan her degisiklik sonunda
mutlaka giincellenmesi gerekmektedir. Ag topolojilerinin ¢ikarilmasi ile personel bagimliligi ortadan kaldirilarak, ekibe
sonradan dahil olabilecek uzman personelin genis alan agin1 daha hizli anlamlandirabilmesi saglanmistir. Ayrica bu topolojiler
agda yasanan arizlara miidahale edilirken sorun giderme islemlerinde yol gosterici haritalar niteliginde olacaktir.

3.1.3. Cihazlarin kurulumu

Cihazlar kurulum asamasinda segilecek olan topolojiye uygun sekilde konumlandirilmalidir. Merkez ve uzak konumlarda
bulunan yerel alan aglarinda yildiz topoloji tercih edilmeli ve omurga anahtarlar tizerinden kablo dagitimi yapilmalidir. Sekil
5’de goriilen omurga anahtarlar etrafinda takilacak olan diger ag cihazlari ve sunucular diigiim (mesh) topoloji yapisina uygun

olacak sekilde tam yedekli bir yapida kurulmalidir. Bu sayede aktif cihazlardan birisinde yasanabilecek olasi kesinti
durumunda ag yedek hattan hizmet vermeye devam edebilmektedir.

INTERNET

Omurga Anahtarlar
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e 7 N‘,\‘ —

. -
[ \{\‘"" - /
“~
‘,r/- /6\\
AT

P
_’4 ------ b_’( ——————— >_’
Kullanici Anahtar Kullanict Anahtar  Kullanicit Anahtar

WAN

4
—
Yonlendiric
<
1
;‘ “

Sekil 5. Tam yedekli cihaz kurulumu
Agdaki cihazlarin kurulumu asamasinda dikkat edilmesi gereken diger bir konu da agin pargalara bdliinmesidir. B6lme
islemi sanal yerel alan ag1 (Virtual Local Area Network-VLAN) teknolojisi ile yapilabilmektedir. Agin pargalara bolme islemi,
agdaki sorunlar1 daha hizli ¢6zmeye ve ¢esitli yonetimsel politikalarin daha kolay uygulanmasina yardime1 olmaktadir.

3.1.4. Cihazlarin dogru yapilandirilmasi

Kurulumlar1 gergeklestirilen ag cihazlarinin yonetimi i¢in gerekli olan en 6nemli unsur ag yOnetim protokollerinin
aktiflestirilmesidir. Ag yonetim protokolii, NMS ile cihaz arasindaki iletisimi saglayan koprii niteligindedir ve bu nedenle tiim
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cihazlarda aktif hale getirilmesi gereklidir. Ayni sekilde ag hizmetini etkileyecek veya cihazlarin ¢alismasini durduracak
saldirilara kars1 giivenlik 6nlemlerinin alinmasi da gereklidir.

Ag yonetim sistemlerinin dokiim olusturma ve cihaz yoOnetimi i¢in kullandifi ag yoOnetim protokolleri SNMP ve
RMON’dur. Yonlendirici ve anahtar gibi aktif ag cihazlarinda bu islem komut satir1 ara-yiizii (Command Line Interface-CLlI)
ekranindan yapilmaktadir. CLI ekranina, ag cihazinin uzaktan erisim ara-yiiziinden (Secure Shell-SSH/ Telecommunication
Network-TELNET) veya konsol portu iizerinden erigilerek gerekli yapilandirma ayarlar1 yapilabilir. Ag cihazlarinin dogru
yapilandirmasi ve gerekli giivenlik 6nlemlerinin alinmas sirket i¢i veya disaridan (internet) yapilabilecek siber saldirilara karsi
onlem saglayacaktir. Ozellikle MAC adres, DHCP ve DNS iizerinden yapilacak ataklar1 engellemek igin cihazlarda yapilan
giivenlik yapilandirmalar1 hizmet kesintilerini Oniine gegecektir. Ag cihazlarina baglantilarin giivenli protokoller (SSH,
HTTPS) iizerinden yapilmasi ise yetkisiz erisimleri ve araya girme (man in the middle) saldirtlariin yapilmasim
zorlagtiracaktir.

3.1.5. Ag yonetim sistemi yazilimi secimi

Ag yonetim sistemi segilirken iiriiniin hangi dl¢iide, ne gibi ¢oziimler sundugu ve ne kadar maliyetle temin edilebilecegi
sirketler i¢in 6nem arz etmektedir. Sadece protokol tabanli ag etkinliklerini izleyen basit bir {iriin tercih edilebilecegi gibi
cihazlar1 otomatik yoklayan, dagitilmis bir veri tabanina sahip, ger¢ek zamanli grafik goriiniimleri {ireten ve st diizey is
istasyonlaria sahip bir {irlin de tercihler arasinda yer alabilir. Bunun yani sira ag yonetim sistemlerinin se¢iminde iicretsiz ve
acik kaynak araclar ya da iicretli iiriinler tercih edilebilir. Burada dikkat edilmesi gereken fiyat ve kullanici tercihinin yani sira,
tercih edilecek ag yonetim sisteminin islevselligi olmalidir. Ag yonetim sistemi tercih ederken asagidaki bes etkeni gbz dniinde
bulundurmak 6nemlidir.

+  Kapsam: Diisiiniilecek ilk konu NMS’in neleri kapsadigidir. Yazilim kurumsal genis alan aginin yalniz bir boliimiinde
mi kullanilacak yoksa birden fazla yerde mi kullanilacak, NMS ile ag cihazlar1 disinda sunucu, servis veya sanal
ortamlar gibi farkli sistemler yonetilecek mi gibi sorularin yanitlari sonucunda kapsam belirlenmesi yapilmalidir. .
Incelemis olan Cisco Prime ve Solarwinds NMS fiiriinleri ele almacak olursa, gercek ortamda yapilan deneyimlerde
her ikisi de ag cihazlarmin kesfedilmesi, ag cihazlarina toplu yapilandirma ayari yapabilmesi, ag performans
degerlerinin takibi ve agda yasanan arizlara yar1 otonom miidahalelerde bulunabilmeleri gibi islemlerde ayni basariy1
gostermistir. Bir ag uzmaninin ihtiyaglarini basartyla yerine getirmistir. Ancak konu sunucu kaynaklarinin (cpu, ram,
disk vb.) takibi, depolama sistemlerinin yonetimi (storage), sanallagtirma yonetimi gibi farkli ¢oziimler sunmaya
geldiginde Cisco Prime bu alanda varlik gdsterememistir. Inceleme sonucunda da gériildiigii gibi iiriin tercih edilirken
sirketin IT igerisinde bulunan sistem, ag, giivenlik, yazilim ve hatta son kullanici destegi veren birimlerin ihtiyaglar
g0z Oniine alinarak kapsam belirlenmelidir.

e Olgeklenebilirlik: Yillar gegtikge agim siirekli genisleyecegi ve is gereksinimlerinin artacag: diisiiniilerek, bununla
paralel NMS’in geligen ihtiyaglara cevap verebilmesi gereklidir. Sekil 6’da Solarwinds ag yonetim sistemi {iirlinii
lisans bilgileri goriilmektedir. Inceledigimiz iiriinde goriildiigii gibi cesitli kullanim degerleri (yonetilecek cihaz,
kullanilacak sensor, izlenecek bilesen) sayisi {lizerinden iiriin lisanslanmigtir. Calisma kapsaminda inceledigimiz
ticretli Uirlinlerin tamaminda ayni sekilde lisanslama gergeklestirilmektedir. Buradaki belirlenen lisans sayilari dolmasi
halinde sisteme dahil olacak yeni cihazlarin yonetimi yapilamayacaktir. Tiim bu bilgiler gz oniine alinarak iiriin
seciminde gerekli lisans sayilar1 gelecek diigiiniilerek belirlenmelidir.

e Dagitim: Tercih edilecek iiriiniin yerinde mi yoksa bulut ortami iizerinden mi edinilecegine karar vermek gereklidir.
Bu durum dogrudan maliyeti etkilediginden se¢im asamasinda iki secenegin avantajlarina ve dezavantajlarina bakmak
gereklidir. Internet iizerinde genel bir tarama yapildiginda NMS iireticileri miisterilerin kendi bulut ortamlari
tizerinden {riinlerinin kullanimi i¢in yillik icret talep etmektedir. Sirketin tiriini kisa vadeli kullanma gibi bir plam
varsa bu yontem dogrudan iiriinii satin alip aga kurmaktan daha avantajl fiyatlara gelmektedir. Ancak siire uzadikg¢a
ve kapasiteler (yonetilecek cihaz sayisi, depolanacak veriler vb.) arttik¢a yapilacak maliyet, iirlinlinii satin alip yerinde
kullanma fiyatlarin1 astig1 goriilmektedir. Bulut ortamimin en 6nemli avantaji diinyanin her yerinden sisteminizi
yonetme imkani sunmasidir. Dezavantaj ise sirketin internetin de yasanabilecek kesintide NMS devre dis1 kalacaktir.
Diger 6nemli bir sorun ise tiim IT altyapimizla ilgili bilgileri ve yonetimini baska bir sirketin erisebilecegi ortam
iizerinde tutmanizdir. Bu durum sirketin bilgi kaynaklarinin kotii amaglh kisilerin eline gegme riskini artirmaktadir.
NMS hizmetini bulut ortami tizerinden alimi kritik 6neme sahip olamayan ve daha kiiciik 6lgekli sirketlerin tercih
etmesi daha isabetli bir se¢im olacaktir.
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MY DASHBOARDS ~ ALERTS & ACTIVITY ~ REPORTS ~ SETTINGS ~

License Details

MAIN ORION SERVER DETAILS
Orion
Module Name Orion Matform
Version 20152
Service Pack 2
Nodes currently monitored 335
Total nodes in license unimited
Volumes currently monitored 215
Total volumes in Ncense unimited
Total HA Pools in use 0

Total HA Pools in License  (

NCM
Product Name Network Configuration Manager
Version 8.0
Service Pack None
License Production
Allowed number of nodes 500

Current number of nodes 159

SAM
Product Name Server & Application Monitor
Version 0.9
Service Pack None
License Production
Allowed Number of Component Meniters 1500
Total Number of Component Monitors 1287

Licensed Component Monitors 1287
Sekil 6. Solarwinds ag yonetim sistemi tirlinii lisans bilgileri ekrani

e Destek: Tercih edilecek olan iiriiniin iireticisi tarafindan teknik desteginin olmasi 6nemlidir. Yaganabilecek yazilima
bagli hatalarin diizeltilmesi, giincellemeler ile yenilikler yapilmasi ve ihtiya¢ halinde yeni araglarin yazilima dahil
edilebilmesi gibi konularda gelisime ve yardima agik bir NMS tercih edilmesi dikkat edilmesi gerekli bir husustur.
Ozellikle testlerini yapmis oldugumuz iiriinlerden dagitimi iicretsiz olanlarda boyle bir gelistirme goriilmemektedir.
Cacti iiriinii agdaki hatlarin kullanim trafigini gostermek disinda bir ¢dziim sunmamaktadir. Uriiniin gelistirildigi
yildan itibaren bakildiginda yeni bir 6zellik eklemesi veya gelistirme yapilmadigi goriilmektedir. Ayni sekilde
Whatsup Gold da yillardir ag cihazlarinin ve sunucularin g¢alisma durumlarini gostermek disinda bir 6zellik
sunmamaktadir. Diger yandan Sekil 7°de goriildiigii gibi inceledigimiz tcretli bir Giriin olan ManageEngine siirekli
giincellemeler yaymlayarak, IT ihtiyaglarina yonelik yeni Ozellikleri iiriiniine eklemektedir. Microsoft, Cisco,
PaloAlto gibi birgok farkli tireticiye ait yeni servis ve hizmetlerin takibi, kullanimu ile ilgili 6zellikleri kullanicilarina
sunmaya calismaktadir.
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ManageEngine
Applications Manager Oworviaw Foawcs DOmo GOTQUOtE SUPPOMOS ASpE ARSALICOS Cukomon SUPPO

Release NOtes  wme.s

What's New in Release 143

New Features

Sekil 7. ManaeEngine ag yonetim sistemi iiriinii sliriim yeniliklerini gésteren resmi sayfasi [25]

Ozellikler ve araclar: Ag ydnetim sistemlerinin incelendigi ikinci boliimde verilen Tablo 1°de karsilastirilan 14
kriterden yola ¢ikarak tercih edilecek NMS’de bulunmasi gereken dzellikler ve arag listeleri olusturulmalidir. Tiim bu
etkenlerin sonunda yine tablodaki maliyetler diisiiniilerek yazilim tercihi yapilmalidir.

3.1.6. Ag yonetim sistemi kurulumu

Ag yonetim sistemini temel ayarlar1 yapildiktan sonra hesap, hata, yapilandirma, performans ve giivenlik yonetimleri i¢in
yapilmasi gerekli islemler bulunmaktadir. Islemlerin eksiksiz yapilmasi halinde, a§ yoneticilerin is yiikii bilyiik dlgiide
azalmakta, agda yasanacak sorunlar hizli ¢dziimlenmekte, kurumsal sistemlerin giivenligi saglanmakta ve kaynaklarin
performansi verimli kullanilmaktadir. Yapilacak islemler maddeler asagida halinde agiklanmustir.

Her bir yonetici igin farkli kullanici giris hesabi agilip, sistemde sorumlu oldugu alanlar yetkilendirilmelidir. Bunun
yapilabilmesi i¢in kullanict gruplari olusturulup, NMS’e erisecek kullanicilarin yazilim igerisinde yapabilecekleri
islemler kisitlanmalidir.

IP tamtilmasi, VLAN yapilandirmalar1 ve protokolleri hazir hale getirilen aktif cihazlar NMS’e &gretilmelidir.
Ogretilen cihazlar, yonetim agsindan kolaylik saglamasi amaciyla iiretici, cihaz tiirii, bulundugu konum, durum bilgisi
(acik/kapali) gibi belirleyici gruplara ayrilmalidir.

Cihazlarm belli araliklarla ve ayarlarda yapilan degisikliklerden sonra otomatik yedeklerinin alinmasi saglanmalidir.
Alman yedekler kayit altinda tutulup, ihtiyag¢ halinde geri doniilebilmelidir.

Giivenlik yonetimi icin gerekli tiim yapilandirma ayarlar1 cihazlara uygulanmalidir. Toplu yapilandirma 6zelligi
kullanilarak cihazlarin tiimiine sifre verilmesi, TELNET baglantisinin kapatilmasi, cihazlara yetkisiz erisim veya agda
yasanabilecek sizmalara karsi cihaz erisim kontrol (Media Access Control-MAC) ve IP adresi tabanli saldirilari
Onleyici ayarlar yapilmalidir. Anahtar cihazlarinda port security, dhcp snooping ve spanning tree protokolii giivenlik
yapilandirmalar1 aktiflestirilmelidir. Bu ayarlar sayesinde sirket icerisinden gelebilecek saldirilar biiyiik olgiide
Onlenecektir.

Ag ve sistemler iizerinde yasanabilecek hatalarin alarm tanimlar1 yapilmalidir. Ozellikle cihaz kaynak kullanim
durumlarinda (islemci, bellek, 1s1 vb.) esik degerleri verilmelidir. Son olarak alarm olusmasi aninda NMS’in yapmasi
gerekli olaylarin (sorumlu birim ydneticilerine bildirimin saglanmasi, ag cihazi lizerinde yapilandirma degisikliginin
yapilmasi, port ara-yiiz durumunun degistirilmesi vb.) kurallar1 olusturulmalidir.
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e C(Cihazlarin durumu, alarm bildirimleri ve agda yaganan tiim olaylarin takibi i¢in kontrol ekrani hazirlanmalidir.
Goriintiilenmesi 6nem arz eden nesnelerin alarm bildirimleri, bilgi grafikleri ve gorselleri hazir hale getirilmelidir.

e Ag ve sistemlerle ilgili giinliik, haftalik, aylik raporlar ve sistem gilinlik (log) kayitlart dosya sunucularina
yedeklenerek, yetkili yoneticilere mail yoluyla gonderilmelidir. Raporlama yapilirken 6zellikle cihazlarin, hatlarin ve
uygulamalarin kaynak kullanimina yonelik sablonlar hazirlanmalidir.

3.2. Modellenen Kurumsal Ag Yonetim Sisteminde Elde Edilen Sonuglar

Kurumsal agm anlatilan talimatlar dogrultusunda kurulup, ag ydnetim sistemiyle biitiinlestirilmesiyle zaman, is giic,
maliyet, giivenlik ve kaynak kullanimi gibi agin isleyisini saglayan bir¢ok etkende fayda saglanabilmektedir. Tablo 2°de
yapilan islemler ve saglanan faydalar gosterilmis olup, kurumsal genis alan aginin tasarim ve yonetim boliimlerinde elde edilen

sonuglar degerlendirilmistir.

Tablo 2. NMS kurulumunda yapilan islemlerden elde edilen sonuglar

Yapilan islem Sonug
Agda yasanabilecek olasi hatalarda hizmetlerin siirekliligini saglamistir. Bu durum
Yedekli kurulum hem problemlerin ¢6ziimiinde zaman kazandirmis hem de maddi kayiplarin 6niine
geemistir.
Cihazlara dogru NMS’in donanimlar ile iletisim kurmasini saglamak ve ag yonetim protokollerinden

yapilandirma ayar1 yapma kaynakli olabilecek siber tehditleri 6nlemek igin yapilmistir.

Agin bilinirligini saglamistir. Aga eklenecek yeni bir donanim veya yeni bir LAN
Ag topolojileri olugturma yapilanmasinin kurulumunda, yoneticilere yol gosterici bir rehber olmasiyla,
zamandan ve is giiciinden ciddi bir kazanim elde edilmistir.
NMS kurulurken ilk yapilan islem, agin ve cihazlarin yazilima tanitilmasi olmustur.

Toplu dokiim t . .
OpTt dokUmm faramma Bu islem toplu yapilmasiyla saatler siirecek bir islem, kisa siirede gerceklestirilmistir.

o . Cihazlar; anahtar, yonlendirici, kablosuz erisim cihazi; ag sistemleri, giivenlik
Yonetilecek cihazlar . . . Coa .
sistemleri, sunucu sistemleri gibi ¢esitli kategorilerde gruplandirilarak yapilandirma,

ruplama C
grup alarm, raporlama agamalarinda yoneticilerin isi kolaylastirilmistir.
Yapilandirma ayari Yedeklerden ihtiyag halinde geri doniilebilmesi saglanarak, yanlis yapilandirmalarin
yedekleri alma yiiklenmesi sonucu olusacak hizmet kesintilerinin 6niine ge¢ilmistir.

Kritiklik seviyesi ve esik Olusan hatalar 6nem derecesine gore yoneticilere yonlendirilerek gereksiz alarmlarin

degeri belirleme onii kesilip, nem arz eden problemler dne ¢ikarilmistir. Ayrica olusabilecek donanim

arizalarinin ve hat bant genisligi doygunlugunun (saturation) oniine ge¢ilmistir.

Olusabilecek hatalara yonelik yapilacak aksiyonlar 6nceden kurallar ile belirlenerek,
Alarm kurallar1 yazma . .. o . - g

yonetici kontroliinden bagimsiz ve hatalar krize doniismeden otomatik giderilmistir.
NMS’i kullanan yoneticilerin yetkileri belirlenerek, erisebilecekleri 6zellikler ve
gorebilecekleri alanlar kisitlanmistir. Yapilan bu islem alarm bildirimi, kontrol ekrant
diizenlemesi ve rapor dokiimlerinde yonetimi kolaylagtirmustir.

Kullanici gruplari
olusturma

Kontrol ekrani diizenleme Yoneticilerin ag1 ve agda olusan olaylarin anlik takibini yapabilmeleri saglanmistir.

Agda olusan hatanin hangi etkenden kaynaklandiginin bulunmasi kolaylagmis ve

Cihaz log kayitlar1 tut C . .
HHaz fog fayltiatt tutma dolayli yoldan yoneticilerin sorun giderme siireleri kisalmustir.

Yoneticilerin ag ve sistemler hakkinda ge¢cmise doniik giinliik, haftalik, aylik, yillik
hazirladiklar1 raporlar dogrultusunda sirketlerin yatirim maliyetlerini dogrudan
etkileyecek veriler elde edilmistir.

Rapor sablonlar1
hazirlama
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4. SONUCLAR

Ag yonetimi bilgisayar ve aga baglanan kullanicilarmin giivenliginin temini agisindan onemli bir konudur. Genis ve
birbirinden uzak yerlerde konumlanmis ¢ok sayida yonetim alanina sahip olabilen kurumsal aglarda, giivenli ve yiiksek
performansli ag baglantis1 olan bilgisayar altyapilar1 kullamilmaktadir. Bu ag yapilarinda kullanilan cihazlarda donanmim
ve/veya yazilim kaynakl arizalar ortaya g¢ikabilmekte ve bunun sonucunda ag performansi diisebilmektedir. Bu makalede
yapilan ¢alisma sonucunda;

Agin kurulum asamasinda planl bir ¢aligma yapilmasi, agin yonetimini dogrudan etkiledigi goriillmiistiir.

Ag cihazlarinin dogru yapilandirmasi ve gerekli gilivenlik onlemlerinin alinmasi, donanimlarin bulunacagi veri
merkezinin standartlara uygun insa edilmesi, hi¢bir islem yapmadan 6nce agin detayli topolojisinin ¢ikarilmasi
konularinda yapilan islemler sonucunda elde edilecek faydalar gosterilmistir.

Ag yonetim sistemlerinin barindirdigi teknoloji ve mimari detayli anlatilarak; bu kavramla ilgili standartlar, ag
yonetimi sistemi segilirken bakilmasi1 gereken noktalar, ag yonetim sistemi kurulurken yapilacak adimlar listelenerek
ag yonetiminde gorev alacak uzmanlara yol gosterici bir igerik olarak sunulmustur.

Calisma siiresince incelenen ag yonetim sistemleri her ne kadar yoneticilerin igini kolaylastirsa da en Onemli
eksiklikleri tam otonom yapiya sahip olmamalaridir.

Bir otonom ag yonetim sisteminden kendini en iyi duruma getirme, koruma, yapilandirma ve iyilestirme yeteneklerine
sahip olmasi beklenmektedir.

Bu beklentinin dogal bir sonucu olarak otonom bir ag yonetim sisteminin; kullanilan agi, cihazlar1 ve meydana gelen
olaylar1 kendi kendine 6grenebilmesi ve analiz edebilmesi gereklidir.

Kurumsal sirketlerin, teknoloji ile paralel olarak egitimden pazarlamaya kadar her konuda ag teknolojilerine
duyduklart ihtiya¢ artmasi nedeniyle, gelecekte ag altyapisi yonetiminin giderek artan karmasikligi ile miicadele
edebilmek igin, insan miidahalesi gerek olmadan tamamen bagimsiz, otonom yonetim sistemleri kullanilmaya
baglanmasi kaginilmaz bir gergektir.
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