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Oz

Insan sosyal bir varliktir. Insanlar, hayatin her aninda dis gevre ile birebir ya da dolayl
yollardan etkilesim halindedir ve insanligin dogusundan itibaren dig ¢evreden gelebilecek
tehlike ve tehditlerle her zaman kargi kargiyadir. Bu ¢alisma; giivenlik zincirinin en
zayif halkasi ve olusan bu tehditlerin ana kaynaginin insan unsuru oldugu varsayimi
altinda, insanlari birebir ya da dolayli yollardan etkileyen insanlari aldatma sanati olarak
adlandirilan sosyal mithendislik yontemini farkli yonleriyle incelemektedir. Caligmanin
amaci, sosyal mithendislerin bireyler ve kurumlar agisindan olusturdugu tehditleri, bu
tehditlerde kullanilan sosyal mithendislik yontemlerini agiklamak ve bu baglamda hile
riskine karg1 bireylerin ve kurumlarin kontrol ve giivenlik 6nlemleri almalarinda ve hile

kargsit1 politikalar gelistirmelerinde sosyal mithendislik hakkinda farkindalik yaratacak bil-
gi saglamakur.

Anahtar Kelimeler: Sosyal mithendislik, hile riski, dolandiricilik, sosyal mithendislik

yontemleri, giivenlik 6nlemleri

JEL Siniflandirmasi: M40, M41

1. Dog.Dr., Istanbul Universitesi Tktisat Fakiiltesi Isleeme Boliimii, Muhasebe Bilim Dals, danil@istanbul.edu.tr, ORCID: 0000-0003-3069-
0615

2. Istanbul Universitesi, Sosyal Bilimler Enstitiisii, Isletme Yiiksek Lisans Programi, sametgozenman@gmail.com, , ORCID: 0000-0001-5872-
8684

To cite this article: Anil-Keskin, D. & Gozenman, S.. (2019). Hile Riski A¢isindan Sosyal Miihendislik. TIDE
AcademIA Research, 1(2), 281-306

281'



TIDE Academia Research
Say12 /281-306 (2019)

SOCIAL ENGINEERING IN TERMS OF FRAUD RISK
Abstract

Human is a social entity. People are always interacting with the external environment in
every moment of life, and are always encountered to the dangers and threats that may arise
from the beginning of humanity. This work; under the assumption that it is the weakest
link in the security chain and that the main source of these threats is the human element, it
examines different aspects of the social engineering method called art of deceiving people
who are influenced by individuals or indirect ways. The aim of this study is to explain the
social engineering methods used in these threats and to provide information about social
engineering in individuals and institutions to take control and security measures against
anti-fraud risk and develop anti-fraud policies. It provides information by creating aware-

ness about social engineering.

Keywords: Social engineering, fraud risk, fraud, social engineering methods, security

measures
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1. Girig

Bir¢ok isletme ve kurulugun siire¢ ve operasyonlarinda bilgi sistemlerinden faydalanma-
s1, bu igletme ve kuruluglara sagladig: teknolojik yeniliklerin ve yararlarin yani sira kendi-
ne ozgii riskleri de beraberinde getirmektedir. (Kardes Selimoglu, Ozbirecikli, & Uzay ,
2017) Ikibinli yillarin baginda yasanan Enron ve WorldCom gibi muhasebe ve yonetim
skandallar1 sonrasinda 2002 yilinda ABD’de yayinlanan Sarbanes-Oxley Kanunu ile halka
acik sirketler ve finansal tablo denetimine tabi diger tiim kuruluglar i¢in bilgi sistemlerine
iliskin kontrollerin denetimi zorunlu tutulmugtur. Bilgi teknolojileri denetimi, bu skan-
dallar nedeniyle ortaya ¢ikan kamu ve toplum giiveninin azalmasini 6nlemek ve finansal
raporlamada diirtist resim ilkesini yerine getirmek adina kritik bir mekanizma haline gel-

migtir.

Ekonomik ve stratejik anlami olan her nitelikte bilginin giiniimiizde saldirt hedefinde
oldugu bilinmektedir. Bu durum bilginin kullanilmasi disinda, korunmas: ve aktarilma-
sina iligkin sorumluluklari da beraberinde getirmektedir. Giintimiizde bilgi teknolojileri,
giivenlik sisteminin en zayif halkasi insandan bagimsiz diisiniilmemelidir. (Bage, 2009)
Gegmisten gliniimiize bazi insanlar veya insan gruplari icin ¢alismak, calisarak tiretmek
yerine, bagkasinin iirettigini almak daha cazip olmustur. Ilk ¢aglardan beri insan davra-
niglart ve dogal yasami incelendiginde, bagkasina ait olani elde etme guidiist; fiziki giig
kullanarak, savaglarla, yagmalamalarla, gasp ederek, soygun seklinde ortaya ¢ikarken, diger
taraftan ikna etme, aldatma, kurnazlik, sahtekarlik, hile yapilarak dolandiricilik gekliyle
de goriilmektedir. Kullanilan yontemler gerek fiziki gerekse de fikri olsun bilgi birikimine

dayanan, son derece zekice hazirlanmig, planlanan ve uygulanan bir stirectir.

Bazi kisiler bu baglamda insan zafiyetlerinden yararlanarak i¢inde bulunduklart ortam-
lar, durumlar firsata gevirerek cesitli ikna ve kandirma yontemleri ile ¢esitli bilgileri
cle gegirmeye ve amaglart dogrultusunda kullanmaya ¢aligmaktadirlar. Hacker olarak da
adlandirlan bu kigiler, giivenligin insan boyutunu manipiile ederck sosyal mithendislige
yonelmekte ve tespit ettikleri givenlik bogluklarini kendi ¢ikarlar1 i¢in kullanmakeadirlar.
Kurumlar agisindan bilgi giivenligi bogluklar1 ¢ogu zaman olay meydana geldikten sonra

tespit edilmekte, bazi durumlarda ise ayn1 bilgi agini kullanan birden fazla kurumun ol-
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mast durumunda ise hangi kurumdaki giivenlik bogluklarindan faydalanildig: anlagilama-

maktadir. (Bage1, 2009)

Insanlart aldatma sanati olarak da tanimlanan sosyal miihendislik; insan iligkilerine
dayanarak, insan davraniglarindaki 6n yargilardan beslenmektedir. Sosyal mithendisligin
cesitleri degisen piyasa kosullarina ve teknolojiye bagl olarak farklilagmaktadir. letisim
aglarinin gelismesi ve bilginin kolay elde edilebilmesi sosyal mithendisligin dinamik bir
sekilde ¢ok yonliiliige agik olmasi nedeniyle, teknolojinin getirmis oldugu olanaklar:

kullanarak zaman ve mekandan bagimsiz gerceklestirilebilmektedir.

Degisen ve kiiresellesen diinya diizeninde sinirlarin kalkmasiyla, gelisen teknoloji haya-
un her alanina girerek, bilgiye erisimi kolaylagtirmakea, iletigim aglarinin geniglemesine
olanak tanryarak, insanlar arast etkilesim kaliplarini doniistiirmekeedir. Insan iligkilerinin
manipiile edilmesi yoluyla gerceklestirilen sosyal mithendislik saldirilarindaki temel he-
def, kurumsal ve kigisel bilgilerin ele gecirilmesi, ele gegirilen bilgilerin kurumlar ve kisiler
aleyhine kullanilmasi, kendi bilgilerine erisimin engellenmesi, kayitl bilgilerin silinmesi
ve bilgilerin dogrulugunu etkileyecek degisiklikler yapilarak zarara ugratilmasi olabilmek-
tedir. Bu makale ¢aligmasinda, bilgiyi farkli yontemler ile ele gecirmeyi amaglayan sosyal
mithendisligi detaylari ile ele alip, bireyler ve kurumlar agisindan olugturdugu tehditleri,
bu tehditlerde kullanilan yontemleri ve alinabilecek kontrol ve giivenlik 6nlemlerini ince-

lenmeketir. (Bagc1, 2009)

2. Sosyal Miihendislik

Sosyal mithendislik, kullanicilarin bilgi sistemlerini tehlikeye atan karanlik sanattir. Sosyal
mithendislik, sanal topluluklarda ciddi bir tehdit olarak ortaya ¢ikan ve bilgi sistemlerine
saldirmanin etkili bir yoludur. (Katharina Krombholz, 2015) Teknoloji aracilityla veya
teknoloji kullanmaksizin normal sartlar altinda sahip olunamayacak degerli bilgilere ve
ag sistemlerine, yasal kullanicilar tizerinden erigim saglama amaciyla diisiik teknolojili ve
insan zafiyetlerine dayali yontemler olarak da tanimlanmaktadir. Normal kogullarda in-
sanlarin tanimadiklari biri igin yapmayacaklarini yapmalarini saglama sanati olarak da ta-
nimlanmakeadir. (Yavanoglu, Sagiroglu, & Colak, 2012) Sosyal mithendislik, insan tutum

ve davraniglarindaki 6nyargilar tizerine kurgulanan; etkileme, zorlama, aldaucr iligkiler
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gelistirme, sorumlulugu, etik degerleri, diiriistligi ya da bagliligi azaltma amacini giiden
yontemler kullanarak kisileri gizli bilgi vermeleri veya erisim saglamalari i¢in aldatma stire-
cidir. (Bagc1, 2009) Sosyal mithendislik saldirilari, kigisel beceriye dayanan, basit ve etkili
saldirilardir. (Hekim & Bagibiiyiik, 2013) Insan odakli ve teknoloji odakli olarak hedef ki-
siye saldirida bulunulabilmektedirler. Bilgisayar giivenliginde sosyal mithendislik ise “bir
bilisim korsaninin ilgilendigi bilgisayar sistemini kullanan veya yéneten megru kullanicilar
tizerinde psikolojik ve sosyal numaralar kullanarak, sisteme erigmek icin gerekli bilgiyi elde
etme tekniklerine verilen genel ad” olarak da tanimlanmaktadir (Yavanoglu, Sagiroglu, &

Colak, 2012) Ingilizcede “Social Engineering” teriminden dilimize gevrilmistir.

Sosyal mithendislik kavrami sosyal mithendisligin olusmasinda ana unsurlar olan psiko-
loji, giivenlik, sahtecilik ve dolandiricilik, internet ve bilgisayar korsanligi konularindan

olugmakradir.

Sosyal mithendislik tiirlerinin siirekli degisen ve yenilenen bir yapisinin olmasi, alinan
giivenlik 6nlemlerine ragmen giivenlik bogluklarina yonelen, net tanimlanmayan ve sa-
vunmasiz alanlara dogru yonelen sosyal mithendislere kargi mutlak bir bagar1 saglama-
maktadir. Bu sebeple, her sistemde oldugu gibi giivenlik sistemlerinin de periyodik olarak

degerlendirilmesi ve gelistirilmesi gerekmektedir.
2.1 Sosyal Miihendislerin Ortak Ozellikleri, Hedefleri ve Siiregleri

Sosyal mithendislerin kisilik yapisi, genel hal ve hareketleri, ortak 6zellikleri incelendigin-
de farkli meziyetlere sahip olduklar1 goriilmektedir. Sosyal mithendislik aldatma sanaudir.
Farkli teknik ve becerilerle, farkli senaryolar ile algi olusturarak, insanlarin duygularina

hitap ederek hal ve hareketlerindeki bogluklar: firsata gevirme egilimindedir.

Sosyal mithendis yetkin bir aragtirma bilgisine sahip istihbaratci, toplumsal olaylar1 ve egi-
limleri irdeleyecek bir sosyolog, yaptig: isi sonuna kadar savunacak bir avukat, bankacilik
sistemlerini ve stirecleri bilen iyi bir bankaci roliine biirtinebilir. Ya da kargisindaki kiginin
hal ve hareketlerini inceleyen farkli tekniklerle kargisindaki ile etkin bir iletigim kuran bir
psikolog, teknolojiyi ¢ok iyi kullanan bilgisayar kullanim beceresi, teknik bilgisi tst di-
zeyde bir bilgisayar mithendisi, yazilimci, satacagi tirtinii en iyi sekilde sunan ve sizi almaya

ikna eden usta bir pazarlamaci, etkin konugma yetisine sahip bir ¢cagri merkezi ¢aligani ve
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en 6nemli 6zelligi hangi rol verilirse verilsin, verilen rolle biitiinlegen usta bir oyuncudur.

Daha bir¢ok meslek grubunun 6zelliklerini tagimakeadir.

Sosyal mithendisler, her zaman giincel olaylar: takip ederek, kendini gelistirmekte, toplum
yapisini egilimleri gozeterek kendisine firsat yaratmaya ¢aligmakeadir. Hedefindeki kisiye
farkli psikolojik yontemler ile yaklagip alg: olusturup; ses tonu, konugsmasinin hizini ko-
nustugu kisiye gore secmektedir. Insan iliskileri ve zaaflar konusunda son derece bilgilidir.
[lk amaci kargisindaki kisiye giiven vermeketir. Ustlendigi rolii (savc, bankact, polis vb.) en
iyi sekilde oynayarak, magdur kisiye teknik ve hukuksal terimler kullanarak giiven vermek-
tedir. Elinde kisitl: bilgi meveut ise kargisindaki kisiyi ikna etmek i¢in bu bilgiyi kullan-
makrtadir. Kargisindakini konugturarak konular arasinda hizli gegisler yaparak magdurdan
gelen bilgiler ile bagdasurmaktadir. Masumca konugmalarin, sorularin arasinda anahtar

sorular sorarak magdur farkinda olmadan istedigi bilgiyi elde edebilmektedir.

Tercih edilen kimliklerde sosyal mithendisler kendilerini suni senaryolar olugturarak;
kamu gorevlisi, firma yetkilisi, bir tanidig1 ya da tanidiginin yakini olarak tanitmakeadirlar.
Uygulanan psikolojik teknikleri, yontem ve senaryolari ele alirsak bu nitelikteki hilekarlar
ilk agamada kargisindaki kisinin giivenini kazanmakta, yakinlik duygusu hisseden hedef

kisi sosyal mithendisin istediklerini, yonlendirmelerini sipphe duymadan yapabilmektedir-

ler. (Yilmaz, 2015)

Planladiklar1 senaryo dahilinde farkli teknikler uygulayan hilekarlar acil durum ve pa-
nik havasi yaratarak, kargisindakini korkutarak, konusmanin tikandig: anlarda tehdide
yonelmekeedirler. Ayni zamanda rahat ve 1srarcidirlar. Yardimer olma arzusunda oldukla-
rint kargisindakine hissettirirler, gerekirse belirtirler. Soylediklerinin yapilmamasi duru-
munda kargisindaki kisinin zor durumda kalabilecegini soylerler. Vaatlerde bulunurlar.
Odiil hediye kazandiniz seklinde firsatlar ve teklifler sunabilmektedirler. Istek ve yon-
lendirmeler ile merak duygusu uyandirarak, magdurun zayif duygulari ve algilarina hitap

ederek kendi agina ¢ekebilmektedirler.

Sosyal mithendisler kendilerini 6nemli bir kisi olarak gostermektedirler. Kurumlara ve ku-
ruluglara bagli isimleri tanidigini sdyleyerek, isim vermekten ¢ekinmezler. Girecegi ortama

hemen uyum saglarlar. Ustlendikleri rol neticesinde ikna kabiliyetleri yiiksek, nazik, etki-
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leyicidirler. S6z séyleme ve insani aldatma sanati konusunda bagarilidirlar. Her an magdur
potansiyeli olanlarin boglugunu ararlar. Sorun ¢ikarip sorun ¢6zme egilimindedirler. He-

defteki kisileri etkileyip, inandirmak i¢in farkli séylemlerde bulunmaktadirlar.

Sosyal mithendislik farkli meslek dallarinin ustalik becerilerini barindiran bir yapidan
olugmakrtadir. Bu faaliyet tek bir kisi tarafindan ger¢eklesebilecegi gibi, bu amagla kurul-

mus merkez, aracilar ve ayak¢ilardan olugan bir yapidan da s6z edilebilir.

Bir degere sahip her tiirlii bilgi, saldir1 hedefi olabilmekte, bu nedenle kisi veya kurumlar
hedef olabilmekte ve cesitli risklerle kargi kargiya kalabilmektedir. Sisteme erisim hakki
olan yetki ve itibar elde etmeye ¢alisanlar, kendisine danigildig1 imaji yaratilan personeller,
kuruma ya da kurum ¢aliganlarina bagliligi zayiflamig zaaflar1 ve aciklar olan personeller,
alt kademelerde calisan yardimer olmaya istekli personeller, sisteme erigimi olmamasina
ragmen giivenlik ve santral gibi destek hizmetlerinde ¢alisan personeller ilk agamada hedef
alinabilmektedir. (Bagei, 2009) Sosyal mithendis birincil olarak ele gecirilmis bir datadan,
teknoloji temelli yontemler kullanarak agina takilmig bir veriden, iz siirdugi bir kisilikten

beslenebilmektedir.

Ifade edildigi gibi hedef kitle herkes olabilmektedir. Yas, cinsiyet, egitim durumu,
demografik bilgiler vb. siniflandirmalar ayirt edilmeksizin biyiik bir denize atilmig
tek bir olta gibi goziikse de kullanilan kaynaklar ve hedef se¢imi spesifik bir sekilde de
gerceklesebilmekeedir.

Sosyal mithendislik uygularken ki stiregte, oncelikle magdur hakkinda aragtirma yapulir,
potansiyel magdura karg: giiveni saglamak amagli hareket, davranis ve eylemlerde bulunu-
lur. Elde ettigi bu bilgiyi kullanacagi amag¢ dogrultusunda denemektedir. Bagarisiz olmast
durumunda bilgi elde ettigi magduru, yani kaynakla tekrar baglanti saglayarak elde ettigi
bu bilgileri sosyal mithendislik yontemleri ile dogrulatabilir. Ve veri kaynagina tekrar ula-

sabilmek icin acik kapr mutlaka birakilmaktadir. (Giindiiz & Dag, 2016)
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Ara Dostluk ve Giiveni Bilgiyi
stirma > Giiven ™ Kotiye Kullanma
Kazanma Kullanma

Geri Besleme

ad

Sekil 1. Sosyal Mithendislik Siireci (Giindiiz & Dasg, 2016)

2.2. Sosyal Miihendislikte Kullanilan Yaygin Yontemler

Sosyal mithendislikte kullanilan genel yontemler, teknoloji odakli ve insan odakli olmak
tizere iki gekilde siniflandirlabilir. Kullanilan yontemleri her ne kadar insan odakli ve
teknoloji odakli olarak ayirsak da higbir sistem insandan bagimsiz degildir. Bu teknolojik
tiriinler, teknolojik gelismeler insanlar tarafindan yapilir ve geligtirilirler. Sistemlerden fay-

dalanan ve sistemi kullananlar da yine insanlardir.

Sosyal mithendislikte kullanilan genel yéntemler, sosyal mithendislerin insanlarin algy,
duygu, tutum ve davraniglari tizerine gelistirdigi genel dolandiricilik tipolojileri agisindan
incelenmektedir. Sosyal mithendislik vakalarinin yaganabilecegi muhtemel ortamlar ise;
insan-makine, makine-makine, insan-yazilim, yazilim-yazilim, korsan-karma (makine,ya-

zilim, insan) arayiiz ortamlaridir. (Vural & Sagiroglu, 2011)
2.2.1. Teknoloji Temelli Sosyal Miihendislik Yontemleri

Temeli teknolojiye dayanan sosyal mithendislik yonteminde, kisiye ait bilgiler teknoloji
kullanilarak elde edilmektedir. Artan bilgisayar ve internet kullanimi, 6zellikle biligim sek-
tortinde yaganan gelismeler dolandiricilik olaylarinda teknolojik yontemlerin kullanildig:
daha karmagik bir yapiya doniismektedir. Bilgisayar sistemi ve ozellikleri akilli cihazlara
taginmig, internet kullanimi artmig, insanlarin yagamini kolaylagtiran teknolojinin etki-
si kaginilmaz bir hal almigtir. Internet ve bilgisayar kullaniminin artmasina bagli olarak

degisen aligkanliklar ve bilingsiz kullanimlar sosyal mithendislerin de dikkatini ¢ekmis ve
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buna bagli olarak farkli yontemler gelistirmislerdir. Normalmis gibi goziiken ve girilen bir
site, yitklenen bir uygulama, tiklanan bir link ve bir¢ok farkli yontem sosyal mithendislerin
insanlarin kigisel bilgilerini elde etmesi i¢in hazine degeri tasgimakeadir. Internet doland-
ricitligr her gecen giin daha fazla kullanilmaktadir. Yazilim girketleri programlarini nasil
giiclendireceklerini 6grenirken, bilgisayar korsanlari ve kotii niyetli sosyal mithendisler

altyapinin en zayif kesimine, insanlara yonelmektedir. Kullanilan dokuz yaygin yéntem

agagidaki gibidir. ( TBB, 2015 )
2.2.1.1. Viriisler, Solucanlar, Truva Yazilimlar1

Viriisler, solucanlar ve truva yazilimlari; bilgisayar ve sistemlerin diizgiin sekilde caligmasi-
n1 engelleyerek, kullanici kisinin izni ve bilgisi diginda sistemi yonlendirmesine sebebiyet
veren, bilgisayar ve sistem icerisinde yer alan veri ve bilgilerin ele ge¢irilmesine olanak sag-
layan kot amagh yazilim esitleridir. Bu yazilimlar sistemin yavaglamasina ve ¢6kmesine

sebebiyet vermektedir.
2.2.1.2. Tus ve Ekran Kaydediciler

Hedef kisinin klavye hareketlerine ulagmay1 amag edinen bir saldir1 tiriidiir. Klavye ve

ekran hareketleri kayit altina alinarak edinilen bilgilerin kullanilmas: amag¢lanmaktadir.
2.2.1.3. Phishing (Olta Saldirilar1)

Hedef kisiyi, kisi ve kurumlarin internet sayfalari ve benzeri tasarlanmig sitelere yonlendi-
rerek, bilgi girisi yaptirilmasi amaglanmaktadir. Phishing (Voice Phishing) Olta Saldirilart
ise ses ile aldatma yontemidir. Phishing saldirilari, teknoloji temelli sosyal mithendislik

olaylarinda kullanilip, hedefteki kisiden aranilarak bilgi edinilmesini amaglamaktadir.
2.2.1.4. WI-FI Dolandiricilig

Sosyal mithendisler ortak kullanim alanlarinda, mekanlarda sifresiz Wi-fi alan1 yaratarak

hedef kisinin bu aga baglanmasi ve bilgilerinin ele gegirilmesi planlanmaktadir.
2.2.1.5. Pop- Up Ekranlar

Hedefteki kisilerin cihazlarina ani bildirimler ileterek kisilerin bunlar1 tiklamasi amaglan-

maktadir. En ¢ok kargilagilan 6rnekler reklam, ariza, giincelleme bildirimleridir.
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2.2.1.6. Spam E-Postalar ve Botnet

Genellikle istenmeyen mailler olarak isimlendirilen bu e-mailler, alic1 kiginin cihazina ige-
risinde tagidiklar1 zararli yazilimlari bulagtirabilmekee, icerisinde viriis bulunan, zararli ya-
zilimlar barindiran sitelere de farkli senaryolar ile yonlendirme yapmakrtadirlar. Bot terimi
robotun kisaltmasidir. Saldirganlar hedefteki kigilerin cihazlarina kétit amagh yazilimlar,
programlar sizdirarak, cihazi kullanicidan habersiz olarak internette farkli gorevlerde kul-

lanmalarina olanak saglamaktadir. Zombi olarak da bilinmektedirler.
2.2.1.7. Teknolojik Donanimlar

Hedefteki kisiye ait bilgileri ele gegirmeye yonelik teknolojinin veya teknolojik cihazlarin
kullanilmasidir. Kullanilan donanimlar, magdurun dinlenmesine, yaptigs islem hareketle-

rinin kaydedilmesine, kopyalanmasina, islemlere miidahale edilmesine olanak saglar.
2.2.1.8. Ortadaki Adam Saldirist

Ortadaki adam saldirisi (Man-in-the-middle attack), bir network araciligryla hedefkisinin
bilgisayar: ve diger kullanilan ag araclarinin (yénlendirici, switch, modem ya da server gibi)

arasina sizip, bilgilerini ele gegirmeye yonelik bir saldir1 ¢esididir. (terramedusa, 2019)
2.2.1.9. Tarayiaa Saldirilar

Tarayicidaki adam saldirist (Man In The Browser Attack), hedef kisinin sistem sifrelerini
ya da girecegi sifreleri ele gecirmek yerine, kullanilan internet tarayicsi igerisine zararh
yazilim yerlestirip saldirida bulunulmasidir. Bu saldirida ilgili islemin yapilmas icin hedef
kisinin internet bankaciligina girmesi ya da para transfer iglemi yapmasi beklenmekeedir.
Bu esnada zararli yazilim igeren internet tarayicist eklentisi hedef kisinin kullanic bilgile-
rini, alic1 bilgilerini, transfer bilgilerini, miktarlar1 degistirebilmekrte, kullanici adina trans-

ferler gergeklestirebilmektedir. (terramedusa, 2019)
2.2.2. Insan Temelli Sosyal Miihendislik Yontemleri

Temeli insana dayanan sosyal mithendislik yonteminde sosyal mithendisler bilgi almak
ya da istenilen iglemleri yaptirmak amaciyla hedefteki kisi ya da kisiler ile iletisime gecip,

olugturulan senaryo dahilinde, bir kimlige biirtinerek, giiven vererek, etkileyerek ve ikna
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ederek bilgilerinin ele gegirilmesi ve sosyal mithendisin amaci dogrultusunda kullanilma-
st stirecine dayanmaktadir. Sosyal mithendisler ikna yoluyla dolandiricilik yonteminde
kisisel bilgileri ele gecirmek ve amaglari dogrultusunda kullanmak i¢in bir¢ok psikolojik
teknik uygulayip farkli yontem ve senaryolar yaratmaktadirlar. Hedefteki kisilerin dogal
egilimleri, etkilesim aglar1 ve duygulari, sosyal mithendisin beslenecegi ana kaynaklar ara-

sindadir. (TBB, 2015)
2.2.2.1. ikna Yolu Dolandiricilig

Sosyal mithendisin hedef kisi ya da kisilerde giiven olusturarak, ¢esitli senaryo ve psikolo-
jik testler uygulamasi yoluyla bilgilerini ele gegirme ve amaglari igin kullanmasidir. Tkna
yolu dolandiriciligi yontemleri arasinda hedef kisiye yonelik olarak en sik kullanilanlar;
cesitli ortamlarda ve platformlarda vaat, 6diil, imkan ve firsat sunma, belirli tiriin tizerin-
den satig ve pazarlama, yardim ve bagis toplama, durum psikolojisi olusturarak korkutma

ve endige yaratma ve bilgilerini kontrol etme amaciyla yaklagilmasidir.
2.2.2.2. Cop Kurcalama

Kurumlarin kullanmadiklari, degersiz olarak gordiikleri ya da yok etmedikleri, tizerinde
bilgi bulunan her tirli materyallerin auldigi ve bu atiklarin ve benzeri nesnelerin sosyal
mithendisler tarafindan gerekli bilgiye ulagabilmek amaciyla iz striiliip toplandig: yon-
temdir. Hi¢ umursanmayacak bir ¢op konteynerinde kuruma ait, kurumda caligan ya da
kurumun calisugs kisilere ait birgok bilgi ve belgeye ulagilabilmektedir. Sosyal mithendis-

ler bu atiklardan elde ettikleri bilgileri amaglar1 dogrultusunda kullanmakrtadirlar.
2.2.2.3. Omuz Sorfii, Casusluk ve Kulak Misafirligi

Ustaca bir gozlemcilik yetenegi isteyen bu yontemde, sosyal mithendis hedefindeki kisiyi
gozlemleyerek amact dogrultusunda gerekli bilgi ve ipucuna ulagmaktadir. Gozlemlerinde
durbiin, kamera, akilli cihazlar, ses kayit cihaz1 gibi ¢esitli teknolojik nesnelerden de yarar-
lanabilmekeedirler. Ayni zamanda ayn1 ortam icerisinde hedef kisiye fark ettirmeden, ha-
reketlerini izleyerek, kulak kabartarak gerekli bilgi ve ipuglarini da elde edebilmektedirler.
Gizli bilgilerin, evraklarin, sifrelerin kot amagli kisilerin eline gecmemesi i¢in dikkatli ve

tedbirli davranmak gerekmektedir. Risk teskil eden belgelerin ortalik yerde birakilmama-
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s, tigtinct kigilerin yaninda sifre girigleri yapilirken izlenilmediginden emin olarak girig

yapilmasi, ¢cevre kontrolii giivenlik riskini azaltan yontemler arasinda siralanabilmektedir.
2.3. Sosyal Miihendislikte Kullanilan Baz: Teknikler

Sosyal mithendisler hedef kisilerin bilgilerini ele gecirebilmek icin ¢ok farkli yontemler

denerken, bu yontemler icerisinde de farkli tekniklerden yararlanmaktadirlar.
2.3.1. Medya Manipiilasyonu

Bilgiye erisim konusunda kaynaklarin cesitliligi buna bagli olarak haber kaynaklarinin
internet tizerinden sosyal aglar ile entegrasyonu, medya manipiilasyonu dogrultusunda
sosyal mithendislerin insanlarin dikkatini ¢cekmek ve yonlendirmek amacr ile tercih ettigi

yontemlerden biri haline gelmistir.

Dikkat ¢eken giindem haberleri, tinlt kisilere ait skandallar, triinler ve lansmanlar, 6lim
haberleri, tartigmalar, fotograflar, 6nemli giin ve tarihler, biiyiik etkinlikler, popiiler spor
haberleri ve olaylari, insanlar1 medya manipiilasyonunda sosyal mithendislerin siklikla ter-
cih ettigi haber kaynaklari arasindadir. Insanlarin bilgi edinmek igin aradig: bir bilgi ya
da olaydan, ya da bir sosyal ag tizerinde insanlar tizerinde merak duygusu yaratarak yon-
lendirmelerde bulunulabilmektedir. Sosyal mithendis hedefteki kisiyi virtis bulagtiracak
bir linke tiklamaya, bir uygulama ya da programi indirmeye, sahte siteler olusturarak bil-
gilerini ve sifrelerini girmeye yonlendirerek amaci dogrultusunda bilgilere ulagmakeadir.

(trendmicro.com.tr, 2019)
2.3.2. Evet - Evet Teknigi

Hedef kisiyi ikna etmek i¢in kullanilan tekniklerden biri de “evet - evet” teknigidir. He-
defteki iletisim kurulan kisiye once giiven verip, ard arda evet cevab1 verme olasilig1 olan
sorular yoneltip, asil talep ile ilgili soru en sonda sorulmaktadir. Sosyal mithendis tarafin-
dan hedef tizerinde zihinde 6riintii olugturularak, son belirtilen talebi onaylamasina se-
bebiyet verecek ortam olusturulmaktadir. Hedef ile iletisime gegilen konunun ve tirtiniin
onemi ve gerekliligi vurgulanarak algi olusturulmaktadir. Satig pazarlama, bilgi kontrol
sosyal mithendislik yontemleriyle beraber kullanilan, siklikla tercih edilen bir yontemdir.
(Karabulut Y., 2010)
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2.3.3. Rica Teknigi

Kiigitkten bitytige rica teknigi ile; oncelikle hedefi zorlamayacak, yapabilecegi seyler hak-
kinda talepte bulunmaktadir. Yavag yavas talepler buyitiilerek karsindakine yapabiliyor
duygusu, motivasyon ve iligkisel bagi kaybetmemek i¢in kabullendirme yontemine gidil-
mektedir. Bu teknigin tam tersi de biiytikten kii¢tige rica teknigidir. Hedef kigiye bir ta-
lepte bulunulur. Ik talebe kisinin hayir diyecegi varsayimi altinda, daha sonrasinda kiigiik
talepler ile asil yaptirilmak istenilen kisiyi ruhsal, duygusal etkileyerek ve secenek sanst
azalularak kisiyi rica edinilen talebi yapma zorunlulugu hissi yaratlmakeadir. I5 cevrele-

rinde sik¢a kargilagilan bir tekniktir.
2.3.4. Trafik Lambalar1 Teknigi

Trafik Lambalari Teknigi sosyal mithendislerin kargisindaki kisiler ile etkilesim hallerinde
duygu kontrolii ve kargisindaki kisiye giiven olusturup, ikna etme agamasinda da kullanilan

bir teknik tiirtidiir. Ara verme tekniginin trafik igiklarina benzetilmesi ile adlandirilmistir.

Bu yontemde sosyal mithendis hedef kisi ile iletisimi esnasinda amact dogrultusunda

“Dur- digiin- eylemini yap” ticlemini uygulamaktadir.

Trafik Isiklari Teknigi, adindan da anlagilacag tizere ismini trafik 1giklarindaki renkler-
den almaktadir. Kirmizi 151k yani ilk evredir; iletisimde bulunan kisinin hareketlerine gére
sosyal mithendis kendisini arka plana ¢ekme evresidir. Sar1 151k, hazirlan hedefteki kiginin
hareketleri ve tepkilerini gézlemleyerek, sosyal mithendis yapacaklarini digiinmekee ve
i¢cinde bulundugu durumu lehine ¢evirebilmek i¢in ortam aramakta, dinlemekte ve goz-
lemlemekeedir. Yesil 151k, geg; bu evrede sosyal mithendis kafasinda ¢oziim yolunu bulmug
olarak farkli yontemler ile hedefin tizerine gitmektedir. Kimi zaman bu etkili bir konugma,
kimi zaman farkli senaryolar tiretme, kimi zaman da dis kaynaklardan yararlanma seklinde
olabilmektedir.

2.3.5. Ay Isig1 Teknigi

Sosyal mithendisin hedefteki kisiye giiven vererek, kendisine bagli hale getirmesini, duru-
mu olaganlagtirip, amacina ulagarak ortadan kaybolmasini agiklayan bir tekniktir. Belirli

bir soylemi kargisindakine itiraf ettirmeye, sosyal mithendisin yaptiklarinin hedef tarafin-
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dan sorgulaulmamasina ve bu esnada hedef kisi hakkinda bilgi alinmaya ve amac1 dog-
rultusunda kullanilmaya caligilmakeadir. Etkilegim sirasinda hedef kiginin algilarini ka-
patarak, direkt sosyal mithendise odaklanmasi ve bu siirecte istenilenlerin yaptirilmasina
caligilir. Sonucunda hedef kisiyle yavas yavas iletisim kesilerek fark ettirilmeden ortadan
kaybolunmakrtadir. (Karabulut Y., 2010)

2.3.6. Once Ver, Sonra Geri Al Teknigi

Bu yontemde hedefteki kisi ya da kisilere gortisler sunularak, cazip firsatlar, kogullar, vaat-
ler verilmektedir. Karg taraf tarafindan verilen goriige, tirtine, sunuya hedef kisinin 6ziim-

semesi, tutumunun degiserek, bagliliginin artmasi amaglanmaktadr.
2.3.7. Saadet Zinciri

Piramit gekline benzeyen bu yap: Charles Ponzi tarafindan 1920’li yillarda ortaya ¢ik-
mugtir. Piramit yapi sisteminin bilinen ad1 saadet zinciridir. Ponzi hilesi, eski ve karli bir
yontemdir. Guiniimiizde pazarlama stratejilerinde kullanilan bu yontem, piramidin en
tistiindekilerin kazandig sistemde, sisteme dahil olan her kisinin altindaki kisi ve onun
baglanular: sayesinde isi kendine dondirdigi bir baglanu sistemidir. Sosyal mithendis,
oncelikle az sayida kisiyi ytiksek getiri vaadiyle sisteme dahil etmeye ikna etmekeedir. Sis-
teme girenler belirli bir para 6derler. Gergekten de sisteme ilk girenler, yiiksek getiri elde
edip bunu ¢evreleriyle paylasarak, kagirilmamasi gereken bir firsat olarak anlatirlar. Sistem,
ilk kuranin paralarla birlikte aniden ortadan kaybolmasiyla ve sistemdekilerin hepsinin

ayni anda paralarini geri istemeleriyle ¢okmektedir. (Mengi vd., 2013)
2.3.8. Segenek ve Alternatif C6ziim Sunma

Hedefe belirli konuda kisitlanmig segenekler sunularak, hedef kisiye zorunlu segenek yap-
mast hususunda bask: yapilmaktadir. Sonuca ulagilamamais ise, sonraki asamasinda hedef
kisinin iyiligine daha iyi secenekler sunma varsayimi altnda alternatif ¢6ziim sunularak
esasinda bagta kafada olugturulmug talepler, durumlar, tiriinler iletilir. “Hangisi?” sorusuy-

la tercih yapmak zorunda birakilmakeadir.
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2.3.9. Bagimlik Olusturma ve Yer Etme

Hedefin bir kisiye, tirtine, kuruma uzun siire baghliginin olusturulmasi alistirilmas: sonu-
cunda; mevcut aligkanliklarindan, degisime kapaliligindan, sorgulayict yontintin zayifla-
masindan faydalanilmaktadir. Her seyi olagan ve en iyi se¢cimin kendisi oldugunu goste-
rerek mevcut durumu siirdiirme aidiyetini arttirma ve kargi tarafa belli etmeden zaman
zaman zihinsel hatirlatici, uyarict mesajlar1 vererek kendisini hatirlatarak taleplerde bulu-

nulmasidir. Hedefi borca sokarak kendisine baglama da en ¢ok kullanilan yontemlerden

biridir.
2.3.10. Soruya Soruyla Yanit Verme

Hedef kisiye durmadan soru sorarak, sorunlarina ya da taleplerine ayr1 sorular yonelterek
cevap vererek hedef kisinin kafasinin karistrilmasidir. Yeri geldiginde hizli konugarak, ko-

nuyu bagka yonlere ¢ekerek, zaman kazanarak sonuca varilmaya ¢aligilmasidir.
3. Sosyal Miihendisligin Magdurlar Uzerindeki Etkileri

Sosyal mithendislik olaylarinin kurum tizerindeki etkilerine bakildiginda sadece kurumun
degil dogrudan kisilerin de bilgilerinin ele ge¢mesine sebebiyet verebilmektedir. Sosyal
mithendislik olayina maruz kalmig bir kurumda miigteri ve itibar kayb: en hassas konularin
baginda yer almakeadir. Giiveni kaybolan bir birey asla inanmadig bir kurum ile ¢caligmak
istemez. Bilgilerin ele gecirilmesi, sirket stratejisini, sirket yapisini olumsuz yonde etkile-
yerek ¢ok biiyiik finansal kayiplara yol agabilmektedir. Denetim ve kontrol siireglerinin
ozenle yapilmasi, giivenlige yonelik gereken yatirimin yapilmasi, uygulanmasi kurumlarin

daha biiyiik risklerin altinda kalmasini engelleyecektir.

Sosyal mithendislik saldirilar: kigileri ve kurumlari hedef almakeadir. Saldirilarin bireyler
ve kurumlar tzerinde farkli etkileri bulunmaktadir. Kurumsal bilgi sistemlerinin
giivenligi sadece teknik onlemlerin alinmasiyla saglanmamaktadir. Teknoloji temelli
olmayan sebeplerden de bilgi sistemlerinin giivenligi tehdit altindadir. Isletme yonetimi
acisindan hile riski olarak tanimlanan bu tehditlerin 6ncelikle tespit edilmesi ardinda
da degerlendirilmesi gerekmektedir. Bilgi sistemleri teknik (bilisim sistemleri, dokiiman

yonetim sistemleri, siire¢ analizleri, vb.) ve teknik olmayan (¢alisanlarin bilinci, kurum
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kiiltiirii, yonetimsel prosediirler, fiziksel giivenlik vb.) unsurlari agisindan giivenlik testleriyle
degerlendirilmelidir. Kurumlarin bilgi givenligini saglama stirecinde kullandiklar: bilgi
sistemlerinin bogluklarinin erken teghisini yapmast ve bosluklarin kisa siirede giderilmesi
onemlidir. Buradaki kritik nokta saldir1 gelmeden once giivenlik bosluklarini tespit ederek
onleyici tedbirler alinmasini saglayan giivenlik testleri kurumsal bilgi giivenliginin saglanma-
sinda bityiik onem tagimaktadir. Givenlik testleri; bilgisayar aglarinin giivenligini artrmak,
ag ve ag kaynaklarindaki kontrol bogluklarinin tespit edilerek bilgi sistemlerinin (etik amagl
saldirilar-ethical hacking) giivenlik seviyesini degerlendirmek bir bagka degisle acik kapiyr
bulmak i¢in uygulanan testlerdir. (Vural & Sagiroglu, 2011)

Stirekli gelisen ve degisen bir yapiya sahip bilgi teknolojileri sisteminde bilgi giivenliginin
bir defalik saglanmasi veya yapilandirilmas yeterli degildir. Bu nedenle igletme yonetimi
tarafindan kurulan bilgi teknolojileri sistemlerinin mevcut ihtiyaci kargilamasi, sistemin
belirlenen politikalar ve prosediirlere uygun olarak ¢aligip ¢aligmadiginin kontrold, gii-
venlik bogluklarinin tespiti, agik kapilarin bulunmasi amaciyla ve siirekli degisen yapis
nedeniyle periyodik olarak gozden gegirilmesi ve giincellenmesi, yonetici ve personele
sistemle ilgili egitim verilmesi olusabilecek yeni riskler kargisinda hemen aksiyon almay:
saglamaktadir. Guvenlik testleri planlama, bilgi toplama, giivenlik bogluklarinin bulunma-
s1, bogluklarin kullanilmasi ve raporlama siireclerinden olugmaktadir. “Planlama; kapsam
tespiti, test tiirleri, zaman dilimleri, riskler, araglar, personel, isin siiresi, maliyet, etik, bilgi
degisimi ve gizlilik anlagmalari konularini i¢eren baglangi¢ asamasidir. Planlama tamam-
landiginda; kurumsal bilgi varliklarinin tespit edildigi, tespit edilen bilgi varliklarinin si-
niflandirildig: ve giivenlik testinin omurgasinin olusturuldugu bilgi toplama agamasina
gecilmekeedir. Bu siiregte, sosyal mithendislik testleriyle kurum veya kuruluglar hakkinda
detayli bilgiler toplanir. Telefon Yoluyla Taklit ve Ikna; E-posta Yoluyla Kandirmaca; Cop-
lik Karigtirma; Masatistii Testleri ve Fiziksel Erigim, sosyal mithendisler tarafindan bilgi
toplama araglaridir. Guivenlik bogluklari, sosyal mithendislerin somiirebilecegi hatalardur.
Bilgi kaynaklar1 (insan, haberlesme, bilgisayar aglari, bilgisayar, vb.) iizerinde var olan ve
istismar edilebilecek giivenlik bosluklarinin tespit edilmesi, tanimlanmasi ve siniflandiril-
mast siireci giivenlik boglugu analizi olarak adlandirilmakeadir Bilgisayarlar ve aglar tize-
rindeki zafiyetlere ek olarak bu sistemlerin igletilmesiyle ilgili politika ve prosediirlerden

kaynaklanan giivenlik bogluklari da tanimlanmakeadir. (Vural & Sagiroglu, 2011)
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Kurumlarin bilgi giivenlik politika ve prosediirlerinin olugturulmasinda, kurumsal bilgi
sistemlerinin giivenligini tehdit eden durumlar giivenlik testleriyle tespit edilerek, risk
degerlendirmeleri ve risk analizleri yapilmaktadir. Risk analiz sonuglar1 kurumsal bilgi gii-
venligi sistemi gergevesinde belirlenen politika ve prosediirleri olusturmaktadir. Bu testler
ve sistemin etkinliginin belirli diizeyde saglanmasi giivenlik sertifikalarinin alinmasi i¢in
gerekmekeedir. (Vural & Sagiroglu, 2011) Kurumlar bu saldirilardan korunmak igin gesit-

li onlemler almaktadirlar.

Kurumlardaki gesitli kullanict profillerinin sisteme erigim imkanlar1 géz 6niine alinarak,
kullanic1 giivenlik politikalarindaki sikilagtirmalara 6nem verilmeli, tiim kullanici profil-
lerinin yetkileri prosediirler ile belirlenmelidir. Cope atilacak belge veya dokiimanlar, kir-

picilardan gegirilmeli veya okunamayacak sekilde yirtilmalidir.

Giglu giivenlik politikalar1 yaratirken ¢aliganlara yeterince giivenilmemesi durumunda
calisanlarin kuruma baglihig zayiflayacak, gereginden fazla giiven duyulmast durumunda
ise calisanlardan ya da calisanlar tizerinden gelecek saldirilara karg: sistem savunmasiz bi-

rakilmig olacakuir.

Calisanlar is ve 6zel hayat dengesini iyi ayarlamali mugteri iligkileri konusunda hassas
davranilmalidir. Kurumdaki kisiler sorgulayici, siipheci olmalidir. Hedef ve kir amaci
dogrultusunda olusabilecek risklere karst miisteri edinimine dikkat edilmelidir. Referans
kisiler ile caliglmasi hem miugteri hem kurum agisindan giiven telkin etmektedir.
Kurumdaki ¢alisanlar i¢in temiz masa / temiz ekran politikas: uygulanmalidir. Kurumda
isten ayrilan personeller icin uyulmasi gereken prosediirler hazirflanmalidir. Kurumdan

ayrilan personellerin kullandiklar: sistem parolalar: ve bilgileri pasif hale getirilmelidir.

Kuruma ziyaretci geldiginde, kisi ya da kisilerden kimlik istenmeli, kurum igerisinde bu-
lunan bir ¢alisan gelen kigiye refakat etmelidir. Kurumlar i¢in 6nem arz eden bolgelere 24

saat aktif calisan glivenlik kameralar: yerlegtirilmelidir.

Sifre girigleri yapilirken, girig yapan kisinin fark edilmeden izlenmesi anlaminda kullanilan
omuz sorfiine kars dikkatli olunmalidir. Kurumlar i¢in 6nem arz eden bélgelere 24 saat
aktif caligan giivenlik kameralart yerlegtirilmelidir. Caligsanlar tanimadiklart kisilerden

gelen istekler, bildirimler, erisimler kargisinda daha dikkatli olmalidir. Kurumda ¢aligan
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tim personellere periyodik olarak bilgi gtivenligi egitimleri verilmeli, giincel olaylar,

olugabilecek riskler anlatilmali farkindaliklari arttirilmalidir.

Siber saldirilara kargi giivenlik 6nlemleri alinmaly, olast sizintilara kargt gerekli denetim
siiregleri yapilandirilmalidir. Is siirekliligi planlarinda kurumun kargilagabilecegi risklere

karg1 bilgi giivenligi konular1 da kapsama alinmalidir. (Basaran, 2016)

Bir kurum sosyal mithendislik kapsaminda bilgilerinin ele ge¢mesi halinde kurum zafiyet-
lerine yonelik denetim cezalari, hukuki yaptirimlar ile karst kargiya kalabilmektedir. Kagi-
nilan yatirim maliyeti bitytik sorunlari beraberinde getirebilmekte, ele gegirilen sistem ve
kaynaklar, bagka kurumlardaki verilerine zarar verilmesi ya da ele gecirilmesi i¢in de kulla-
nilabilmektedir. Biytik 6l¢ekli kurumlar, bu bilingle siber saldirilara ve sosyal mithendislik

olaylarina karg1 dikkatli olmals, gerekli yatirimi yapip, gerekli 6nlemleri almalidirlar.

Insanlar, degisen diinya diizeninde, mevcut sistemde her giin farkli insan ve kaynaklarla
sayisiz etkilesim halindedir. Isletme yonetimi, sosyal miihendislik gibi insan temelli
saldirilarin riskini azaltmak iin ¢alisanlarin siber giivenlige iliskin konularda egjtilmeleri
ve bilin¢lendirilmeleri gerekmektedir. (Mengi, 2012)(Hekim, 2013)

4. Hile Riski A¢isindan Sosyal Miihendislik

Bu baslik altinda konu iki boyuttan ele alinacaktir. 1) Denetlenen isletme personelinin
kendisinin sosyal mithendis olmasi ve 2) Denetlenen igletmenin sosyal mithendislik uygu-
lamalarina maruz kalmasi. Her iki boyut denetci agisindan bir risk unsurudur fakat birinci
durum denetci agisindan ¢ok daha ciddi bir risk olarak degerlendirilebilir. Ctinkii birinci
durumda, personelin ¢alistig1 isletmede de sosyal mithendislik uygulamasina yonelmesi

s6z konusu olabilecektir.

Risk, gelecekte kargilagilmast muhtemel olaylardir. Isletme yonetiminin, isletmenin stra-
tejik amaglarina ulagmasini saglayacak veya engelleyecek muhtemel olaylart belirlemesi
gerekmektedir. Isletmelerin amaglarina ulagmay1 engelleyecek unsurlardan biri hile riski-
dir. Hile riski; “yasal olmayan bir avantaj veya haksiz bir kazang saglamak i¢in aldatma
dahil, yonetici, ¢aligan veya tigiincii kigiler arasindan bir veya birkag kisinin kasith bir ey-
lem gerceklestirme olasiligidir” (Kardes Selimoglu, Ozbirecikli, & Uzay, 2017) Hile riski,
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denetim teorisi agisindan bir yapisal risk bilesenidir. Yonetsel siire¢ler icerisinde yoneti-
min ¢aliganlar veya yoneticiler tarafindan yapilan riskleri tespit etmeye, 6nlemeye, analiz
etmeye ve yonetmeye gereksinimi vardir. Hilenin dort unsuru vardir. Basks; firsat; hakli
gosterme ve yetkinlikeir. Kisiler veya kurumlar farkli bask: veya ihtiya¢ durumlar kargi-
sinda usulsiizlik yapma egilimindedirler. Firsat ise kurumdaki gerek kontrol gerekse de
giivenlik bogluklar1 ve eksiklikleri nedeniyle olanakli hale gelmektedir. Ancak gerek islet-
me i¢in de gerekse de isletme digindaki kisinin veya kurumun bu firsat1 fark edebilmesi ve
bu firsat1 zaman igerisinde defalarca degerlendirebilmesi ancak yetkinligine baglidir. Yet-
kinlige sahip sosyal mithendisler, igletme icindeki firsatlar1 degerlendirerek eylemleri ger-
ceklegtirmekeedirler. Isletme yonetimi agisindan igletmenin hile riskinin analizi yapilirken

yetkinliklerin de géz onitinde bulundurulmasi gereklidir. (Mengi, 2012)

[sletme yonetimi, sosyal mithendislere yonelik etkin bir bilgi yonetimi sistemi kurmalidir.
Ozellikle sosyal mithendisligin kullanildig: alanlara yonelik gelistirilecek bir sistemin
saglayacag yarar tartiglmazdir. Ozellikle biiyitk verinin kullanilmasi, korunmast ve
aktarilmasina yonelik kontrol ve giivenlik politika ve prosediirlerinin belirlenmesi kritik

onem tagimaktadir.

Bilgi teknolojilerinin varligt ve sistemin etkinligi, isletmenin i¢ kontrol sisteminin etkin-
ligini arttirmakeadir. Teknoloji kullanimi bazi faydalar saglarken, yeni risklere de ortam

hazirlamaktadir.

Sosyal mithendislik saldirilarini 6nlemek, agiklari tam olarak kapatabilecek garanti edil-
mis bir yontem bulunmamakla beraber, riskleri azaltabilecek ve zararlart minimize etmeye

yonelik 6nlemler mevcuttur.

Bilgi teknolojileri denetimi, i¢ veya dig denetim olarak gerceklestirilebilmekeedir. Bilgi
teknolojileri sistemleri denetimi i¢ denetimin i¢inde bagimsiz bir grup tarafindan ger-
ceklesebildigi gibi finansal ve uygunluk denetimleri ile butiinlesik bir sekilde de yiriiti-
lebilmektedir. Bunun yani sira, disaridan bir kurulug tarafindan da uygulanabilmekeedir.

(Yildirim, 2017)

I¢ denetim birimi, bilgi sistemleri temelli hile riskini tespit etmeli, bilgi sistemlerine

yonelik belirlenen politika ve prosediirlere uyum agisindan giivence, ayni zamanda da
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sistemin gelistirilmesi konusunda danigmanlik hizmeti vermelidir. Buna paralel olarak
yonetimin eylemleri etkili bicimde uygulamasini saglamak ve izlemek icin denetim
sonrasi izleme siireci olugturmalidir. Aksi takdirde tist yonetim harekete ge¢gmemenin
riskini kabul etmelidir. Denetim sonrast izleme faaliyetleri sorumlulugu, i¢ denetim
birimi yonetmeliginde tanimlanabilmektedir. Dis bilgi sistemleri denetgileri, kendilerinin
tizerinde anlagtiklart onerileri izlemek i¢in bir i¢ bilgi sistemleri denetim birimine
giivenebilmektedir. Uygulanmamig onerileri de kapsayan, denetim sonrasi izleme
faaliyetlerinin durumuyla ilgili bir rapor da var ise denetim komitesine veya igletme

yonetimine sunulabilmektedir.

Sosyal mithendislik saldirilarina kargt alinabilecek 6nlemler hem bireysel hem kurumsal
olarak bilgisayar ve ag altyapisinin diginda, diizenli egitim ve gevresel giivenlik boyutla-
rin1 da igermelidir. Ister teknoloji odakly, ister insan odakli yontemler kullanilsin sosyal
mithendislik saldirilarini 6nlemek amaciyla alinabilecek en etkin 6nlem human-firewall
(insan giivenlik duvart), yani insanin kendi yagaminda davraniglarina dikkat edecegi, uy-

gulayacagi ve sorgulayici giivenlik duvari oldugu unutulmamalidir. (Yildirim, 2017)
5.SONUC VE DEGERLENDIRME

Sosyal mithendislik saldirilart kisileri ve kurumlart hedef almaktadir. Saldirilarin bireyler
ve kurumlar tzerinde farkli etkileri bulunmaktadir. Kurumsal bilgi sistemlerinin
giivenligi sadece teknik 6nlemlerin alinmasiyla saglanmamakeadir. Sosyal mithendislik
yontemlerine kargi bireysel ya da kurumsal diizeyde en etkili savunma temel giivenlik
politikalarinin bilinmesi, uygulanmasi ve dig etmenlere kargi farkindalik saglanmasidir.
Hayaun her aninda bireyler ve kurumlar, ¢evresindeki insanlar ve teknolojik sistemler

tarafindan tehditlerle kars1 kargryadir.

Giintimiizde insanlar, dig diinya ile seffat bir sekilde daha fazla etkilesim halindedirler. Dig
cevreye, yeni tanigilan insanlara, teknolojik sistemlere karg tedbirli davranmak, muhtemel
senaryolar kargisinda her zaman sorgulayici bir tutum igerisinde bulunmak giivenligi art-

tirmaktadir.

Guvenligin korunmasi igin sistemler kurulup, kurumlar gelistirdigi programlar ve ye-
nilikler ile bir yandan giivenligi saglarken, bir yandan da yeni olusan diinya diizeni, bu

sistemlerde daha fazla kigisel verilerin paylagilmasina sebep olmaktadir. Basit bir 6rnek
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ile akilli cihazlarin insanlarin hayatini kolaylastirmak i¢in sundugu bazi 6zellikler ve
uygulamalar sosyal mithendisler i¢in egsiz bir kaynak olabilmektedir. Cihazlara kisisel
bilgilerin kaydedilmesi, kredi kart1 ve uygulama sifre bilgilerinin giriglerinin kayitl: kal-
mast, konum bilgilerinin paylagilmasi, parmak izi okuyuculari, yliz tanima sistemleri ve
bir¢ok sunulan ozellik kisilere ait bilgilere kolayca erigim imkan1 sunmaktadir. Giivenlik
amaciyla yonlendirmelerle girilen bu bilgilerin tek bir yerde toplandigini ve en giivenli
devletlerin bile sistemlerine sizilabildigini ve sirketlerin daha sonra bu bilgileri ne amagla
kullanacaginin bilinmedigi distinildagiinde bu basit 6rnek ile sosyal mithendislik adina
kafamizda biiyiik bir soru isareti belirmektedir. Bu baglamda hem ¢evreyle hem de dig
etkenlerle etkilesim kurulurken kisilere, kurumlara, internet ortamlarinda dikkatli ve
tedbirli olunmalidir. Teknoloji ve internet bazinda internet ortaminin silgisiz oldugu

unutulmamalidir.

Toplum, sosyal mithendislik saldirilarina kars egitilmeli, bilin¢lendirilmelidir. Diinyada
giivenlik agiklarina ve sosyal mithendislik saldirilarini ytizde ytiz engelleyebilecek bir sis-
tem, teknoloji ya da insan tutumu yokeur. Strekli egitim ve bilinglendirme sosyal mithen-

dislik saldirilarini engellemek adina en biiyiik silahtir.

Sosyal mithendislik olaylarina karst temel kural olarak sorgulayici ve siipheci yaklagimdan
asla vazgecilmemelidir. Sifrelerin sosyal mithendislerin eline gegebilmeli ihtimaline kargt
kagida yazarak ciizdanda ya da bagkalarinin ulagabilecegi yerlerde bulundurmamaly, tele-
fona kaydedilmemelidir. Gtivenilmeyen kurum ve kuruluglara kimlik, ehliyet ya da foto-

kopi 6rnekleri birakilmamalidir.

Dolandiricilik amaci ile farkls gekillerde telefonda kendisini savey, asker, polis, bir kurum
caligan1 vb. sekillerde tanitan sosyal mithendisler belirledikleri hesaba para yatirilmast ge-
rektigini ya da soyledikleri yerlere altin, para birakilmasinin istendigi bir telefon aramas-

karsilagildiginda ivedilikle 155° polis hatt1 aranmalidir.

Her internet sitesi gtivenli degildir. Internet ortaminda kredi karti bilgileri, hesap numa-

ralar1 paylagilmamalidir. Kredi kartlarinizla veya bagka bir 6deme sekliyle yapacaginiz alig-

3 Ulke genelinde, Bakanlik tarafindan koordine edilen ve valilikler biinyesinde hizmet vermekte olan 112 acil ¢agri merkezleriyle, 110
itfaiye, 112 Sthhi imdat, 155 Polis imdat ve 156 Jandarma gibi acil gagri hizmetlerinin tiim illerde tek bir merkez altinda birlestirilmesi
ve acil ¢agrilarin bu merkezlerden karsilanarak sevk ve koordine edilmesi hedeflenmektedir. 2010 yilinda baslanilan proje kapsaminda
2019 y1li itibariyle 45 ilde uygulanmaya gegilmis, diger illerde uyum ¢alismalari ise devam etmektedir.
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verislerde sitenin giivenilir olup olmadigina dikkat edilmelidir. Internet aligverislerinde
3D giivenlik 6zelligi olan sitelerden ve sanal kart olugturarak islem yapmaniz giivenliginizi
arturacakur. Uriin aligverislerinizde site hakkinda énce bir aragtirma yapilmalidir. Vergi
levhalar1 olmayan sirketlerin sitelerinden aligveris yapmamaya dikkat edilmelidir. Kredi
kart1 ve hesaplar 3. kisilere kullandirilmamalidir. Tyilik yapildig: diisiiniiliirken hesaptan ya
da karttan yapilacak iglem sonucunda magdur durumda kalinabilmektedir. Hesaba gelen
ya da hesaptan giden bir paranin ne amagla kullanildigini hedef kisilerce bilinmemektedir.
Yasanilan dolandiricilik 6rneklerinde hesabini kullandiran magdurlar ile gortigmelerde 3.
kisilerin hesap numarasi olmadig; iin iyilik amaciyla kendi hesap numarasini verdigi, ge-

len paray: da o kisiye verdiklerini bildirmeketedir.

Sadece giivenliginden emin olunan bilgisayarlardan iglem yapilmalidir. Bilgisayarin nasil
korundugu hususunda bir bilgi yoksa internet bankacilig: gibi riskli islemler yapilmamali-
dir. Internet kafe gibi ortak kullanima agik alanlardaki bilgisayarlarda ve is yeri bilgisayart
gibi bagkalarina ait ya da bagkalarinin erigimine acik bilgisayarlarda internet bankaciligt

islemi yapilmas: giivenli degildir.

Giin igerisinde insanlar bir¢ok kez farkli insanlar ile etkilesim halindedir. Sosyal mithen-
dislerin en biiyiik 6zelliklerinden biri elde etmek istedigi bilgiye ulagmak i¢in hedef kisi-
lerin agzindan laf almak ya da bir sekilde tigtincii kigilerden farkli yontemlerle bu bilgiyi
elde etmektedir. Kurum ya da bireysel olarak, hedef kisi igin 6nemsiz olan bir bilgi, sosyal
mithendis i¢in ¢ok sey ifade edebilmektedir. Tanimadiginiz, yeni taniguginiz kisiler ile ile-
tisimde daha dikkatli olunmalidir. Ozellikle satis pazarlama alaninda kargilagilan kisilerin

ikna etme kapasiteleri yiiksek kisilerdir. Sorgulayici olunmalidur.

Sosyal medya hesaplarinizda kisisel bilgilerin herkese agik gortiniir gekilde yer almasina
izin verilmemesi gerekir. Sosyal mithendislerin en ¢ok bilgi aldig: alanlarin biri de sosyal

medya hesaplaridur.

Internet bankaciligi iglemleri yapilan bilgisayarin kisisel bilgisayar olmasi ve zararli
yazilimlara kargi her zaman giincel anti virtis programlari kullanilmasi, hesap bilgilerinin
hackerlerin eline ge¢mesini engelleyecektir. Bilgisayarlarda muhakkak diizenli olarak

viriis taramast yapilmalidur.

Internet sitelerine arama motoru kullanarak giris yapmak, kisilerin bilgilerini ele gegirme-
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ye yonelik benzer isimler ile agilmis oltalama (phishing) diye tabir edilen siteye yonlendi-
rebilmektedir. Sitenin yiizii ve igerigi ayni olmak ile beraber giivenli bir sitede gezinildigi
disiintilmektedir. Kullanicr bilgilerinin bu sitelere girilmesi, farklr kigisel bilgilerin girisi
sonucunda sosyal mithendisler bu bilgileri ele gecirmektedir. Internet sitelerine giriste
arama motoru kullanmadan direk sitenin ismiyle girig yapilmasi giivenligi artiracakur.
Bilinmeyen yerlerden gelen e-postalara itibar edilmemeli, agilmamaly, cihazdan ivedilikle

silinmelidir. Bilinmeyen linkler tiklanilmamalidir.

ATM islemlerinde kart giris yuvasi, para ¢ikig haznesi ve cihazin herhangi bir yerinde ka-
mera diizenegi olup olmadigi kontrol edilmeli, sifre girisi esnasinda basuginiz tuglar diger
elinizle gizlenmelidir. Ilgili 5nlem POS iizerinden fiziki olarak yapilan aligverislerde de

kullandmalidir.

Thtiyag duyulan dosyalar ve uygulamalar giivenli kaynaklardan ve miimkiinse yasal olarak
teyitli yapimcilardan indirilmelidir. Akilli cihazlardan indirilen uygulamalar incelendigi
zaman, indirilen bir uygulama kisi listesine, konuma, fotograflara ve bir¢ok kayitl: bilgiye

ulagabilmekredir.

Kurumlar ise bilgi sistemine yonelik hile kargsit1 politikalarini ve prosediirlerini periyodik
olarak degerlendirerek ve gelistirerek, sosyal mithendislerin kurumlarinda yaratacaklari za-

rarlart azaltici 6nlemeler almaya yonelik stratejiler belirlemelidirler.
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