BILiSIM ALANINDAKI YENI TEKNOLOJILERIN
HUKUKSAL YANSIMASI
iITALYA'DAKI DURUM

Carlo Sarzana di S. IPPOLITO |
Ceviren: Vesile Sonay DARAGENLI

GIRIS
Hi¢ kuskusuz biligim sistemlerinin gelisimi, hukuk alamnda yeni problemler ve
onemli degisiklikler meydana getirdi. Omegin telif haklarinda, 6zel hayatin korunma-

sinda, ceza ve ceza usul hukukunda, medeni hukukta, ticaret hukukunda ve telekomuni-
kasyon hukukunda meydana gelen degisiklikleri sayabilinz.

Hukuk ile teknolojik gelisme arasinda bir agik var. Ulusal alanlarin da otesine ge-
cen ve diinya ¢apindaki komputur aglarinda gergeklesen bazi olaylarda bu agik oldukga
belirgindir. Uluslararas1 hukuk burada yeterli onlem alamamaktadir. Bilisim suglulugu-
nun gelisimiyle miicadele etmek igin, yetkili yargi makamini ve operatorlerin sorumlulu-
sunu belirlemek igin uluslararasi isbirligiyle uygun araglarin ongoriilmesi gerekir.

Multimedia sistemlerinin (istedigin an (video on demand), interaktif servisler,
eletronik ticaret, teleddemeler vs.) kullamimina iligkin 6zel hukuksal problemler bulun-
maktadir.

Fransiz uzman Pier Huet! multimedia servislerindek problemlerden bazilarini in-
celedi. Kendisi sz konusu hizmetlerin hukuksal agidan basin, telekomunikasyon, elekt-
ronik haberlesme ile duysal-gorsel sistem arasinda bulundugunu saptadigi 1¢in multime-

* Bu konferans istanbul Universitesi Hukuk Fakiiltesi'nde 2 10.1997 tarihinde verilmigtir.
¥* Jtalyan Yiiksek Temyiz Mahkemesi Ceza Dairesi Bagkani 2
¥** Jotanbul Universitesi Hukuk Fakiiltesi, Ceza ve Ceza Usul Hukuku Anabilim Dah Arastirma Gorevhisi.
I Problémes juridiques des services multimedias, Expertises, 1995, n.189.
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dia islemlerinin yapilmasi ve kullanilmasi, telif haklar hukuku, 6zel hayatin ve kisisel
bilgilerin korunmasi, kamusal bilgilerin ticareti, haberlesmenin gizliligi, bilisim sistem-
lerinin giivenligi ve sifre anahtarlarinin kullanilmasi gibi birgok alani kapsamaktadur.

Giivenlik sistemlerinin kullanilmasina, bunlarin ¢aligtirilmas: ve yonetimine,
programlarin hukuka aykiri olarak kopyalanmasi ve korsan yazilim (software) ticaretine
iliskin organize ve ekonomik sonuglar oldugu muhakkak .... ama bu konumuzun digina
cikar.

Kuskusuz, bilisim suclari kompiitiir kullanimina iligkin suglardir. Ozellikle 80'l;
yillarda uluslararasi organizasyonlarin dikkatini ¢ekti ve sanayilesmis tilkelerin kanun-
koyucularinin, ulusal hukuk sistemlerine miidahale etmelerini sagladi.

Bu konuda ozellikle Italya'ya daha sonra dénecegim. Hukukgularin dikkatini ¢ek-
mesi gereken en azindan ii¢ alan vardir.

YENI BiLiSIM TEKNOLOJISININ HUKUKSAL ALANDAKI
YANSIMASI:
BUGUN VE GELECEK

Kanaatime gore hukuk ile bilisim teknolojisinin geligsimi arasinda ii¢ alanda
onemli etki vardir ve olacaktir. Bunlar: a) Cok kullanicili sistemler b) akilh robotlar c)
sanat gercekler veya virtuel gergekler.

1.1- Birinci konuda, her biri ayr1 ama birbirini tamamlayan birden fazla kiginin 1§-
birligiyle meydana getirilen ¢ok kullanicili sistemlerde?, biligim sistemlerinin kotiiye
kullanilmasindan sorumluluklarin arastirilmasina iliskin problemlerin 6nemli 6lgtide ar-
tacaklarim goz oniinde tutmak gerekir.

Sistemin kotiiye kullanilmasi halinde sorumluluk kime yiiklenecektir? Bilgi bazi-
n1 olusturan kisi veya kisiler mi? veya sebebi gerceklestiren kigi veya kigiler mi?

Sistemin hatalarim farkedebilen veya farketmesi gereken kullanicinin sorumlulu-
gu var midir? Tip alaninda teshis veya tedavi i¢in kullanilan ¢ok kullanicili sistemler

2 Bilindigi gibi ¢ok kullanicili sistemler giin gegtikge gelismekte ve bugiin tip gibi bazi alanlarda 6zellikle
mikrobik hastaliklar, i¢ hastaliklar ve katarakt (glucoma) teshis ve tedavisinde oldukga sik kullaniimakta-
dir. Psikoloji, miihendislik, niikleer, endiistriyel ve hava ulagimi vb, alanlarinda 6nemli deneyler yiirtitil-
mektedir. Cok kullanicili sistemin kétiiye kullamlmas: halinde neden olunan fiziksel veya ekonomik
zararlardan ceza hukuku acisindan sorumlulugu saptamak ¢ok zordur. Hatalar, programcilarin, bilginin
bazim olusturan uzmanlarin, dagiticilarin, iireticilerin ve bazi hallerde bu sistemleri kullananlarin da
hareketlerine bagh olarak meydana gelebilecegi gibi hareketlerinden ayn olarak da meydana gelebilir.
Cok kullanicili sistemin hava ulagimimn kontrolii i¢in kullanilmasi halinde, konuyla ilgili yazar Tod M.
Turley bundan meydana gelen zararlarin dort hata kaynaginin birlesimine dayandirilabilecegini agiklad
ve bunlar: a) programda hatalar (mantik veya yazim); b) bilgi bazindaki hatalar; ¢) programin kullaniima-
s1 yetkisine iliskin hatalar; d) donanim (hardware) yetersizhikleri. Cok kullanicili sistemlerin kullaniimasi
sorumlulugu konusunda Amerikan doktrini i¢in bakimiz M. Gemignani, Potential Liability for Use of
Expert Systems, Idea, cilt 29, n. 2. Italyan doktrini i¢in G. Corrias Lucente, "Prime considerazioni in
tema di responsabilita penale e gestione di sistemi informatizzati con particolare riguardo ai sistemi
esperti, "Il diritto dell'informatica” dergisi, 1989, 117vd.
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veya niikleer tesislerin gézetimi vs. s6z konusu oldugunda konu ciddi boyutlara varmak-
tadir.

Diinyanin en biiyiik askeri gii¢lerinde bulunan ve ilke savunmasinda kullanilan
bilisim sistemlerinin kompleksligi aym zamanda zarar gorebilecegi dikkate alimirsa bili-
sim sistemleri alaninda bulunan yazilimin yapimi ve yonetimindeki hata ve ithmallerin
toplumsal sonuglarina iligkin endigeler artacaktir. Yapma akilin® kullanilmasi halinde
bahsettigimiz bu problemler tamamen, ¢oziilemez gozikmektedir.

12 - ikinci konuda ise. insan ve bilgisayar arasindaki komunikasyon teknolojisi-
nin gelisimi, etik, sosyal ve hukuki alanda bir¢ok sonuca yol acacaktir.

Birinci problem, akilli robotlarin yapilmasi ve yonetimine iliskindir, yani hareket
etme. belirli durumlarda tepki verme, belirli uyarilara cevap vermek ve belirli durumlan
cozmek icin yeniden programlanma kapasitesi olan robotlar. Bu alanda hukukun, 6zel-
likle ceza hukukunun ¢ézmesi gereken problemler olacaktir.

Kuraldisi, tehlikeli veya zararli bir durumu gergeklestiren bu tip bir robotun hare-
ketinden sorumluluk kime yiiklenmelidir? Onu yapana mi? Sahibine mi” Ve hangi sinir-
lar dahilinde? Japonya'da ve Amerika'da sanayi kuruluglan icinde robots-killer haller
gerceklesmistir. Uzmanlar yakinda robot bekg: kopekleri veya bodyguardlan® kullanma
imkanina sahip olacagimizi soyliiyorlar. Hukuki agidan miilkiyetin korunmasinda bu tip
robotlarin kullanimiyla offendicula kullammini mukayese etmek miimkiin mudiir?

Baska bir a¢idan da robotlarin varligi medeni hukukta, anayasa hukukunda, hu-
kuk felsefesinde ve felsefe biliminde ¢oziilmesi cok zor problemler getirebilecektir.

Bu konuda Amerika'da (bkz. Mc Nally ve Inyatullah'in makaleleri, Law and Tec-
nologie, 1987; Augustin makalesi, Computer and Law Journal, 1988; Felsefeci1 Put-
man'in eserleri, "Mente, linguaggio e realta”, Milano, 1987. vs.) ve Italya'da ( bkz. Prof.
Taddei-Elmi'nin "Una tutela degli automi implementati da programmi intelligenti” bag-
likli calismasi ve Gozzano'un" 1 cinque sensi dei robots" baslikli makalesi, Sapere, Nisan
1990) bir tartigma bulunmaktadir.

T A s e e _wam =
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3 Uzmanlara gore yapma akilin yeni sekilleri hukuksal problemlerden ote biiyik etik problemler yaratacak-
tir. Yapma akil sistemlerinin en biiyiik uzmanlarindan biri olan ve Massachusetts Teknoloji Enstitusu
profesorii Alain Minsky, 50 yil iginde "gercek digunen makinalar"a sahip olacagimizi, ancak bunlarin
son derece saldirgan ve ¢ilgin olacagim soyliyor. Yine Minsky ilk modellerin birden fazla elle uiretildi-
inden, ongorilemez hareketler gergeklestireceklerini ancak sonradan bu makinalarin biiyiik bir olasihikla
diizeltilecegini ve o zaman - bilgi gucu konusunda insanin rakipleri alacaklarini soyluyor.

4 Alvin Toffler'e gore"....gelismig askeri laboratuarlarda bugin nobetci robotlar, kesifci robotlar, hatta sanal
ucus egitimi sirasindaki hatalanindan 6grenme kapasitesinde olan pilot robotlar zaten var ve bunlar etten
ve kemikten olan meslekdaslarina gore daha iyiler. (bu konuda bakimz Luca Neri'nin 7 Ocak 1994 tarihli
L'Espresso'daki makalesi, s.27).
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Robotlara hukuksal sahsiyet acisindan da olsa medeni haklann saglanmasi aracili-
siyla bir hukusal kimlik selfdeterminasyon verilmesinin dogru veya gerekli olup olma-
dig1 sorulmaya basland”.

1.3- Uciincii konu sanal gergege veya virtuel gergege iliskindir. Sanal uguslara
iliskin bu tip bir teknoloji sivil ve askeri pilotlarin formasyonu ve egitimi i¢cin zaten
kullanilmaktadir®. USA Dayton egitim merkezi askeri pilotlarinin sanal kabinden gikar-
ken sanal hava muharebesi sonucunda hayatta kalmis veya 6lmiig olduklari i¢in terden
su icinde kaldiklari goriilmiistiir. Yeni teknoloji Amerika'da Nasa'nin, Fransa'da Cea,
Tolosa'nin Laas'in ve Montpellier'deki 103 Birligi'nin ¢alismalar ve denemeleri sonu-
cunda onemli 6lciide gelismistir. Yeni diinya 6zel yon ve durum duyulan olan gozlikler-
le, el ve parmak hareketlerini yoneten 6zel eldivenli, sesleri tanima sistemine bagli mik-
rofonlu bir bilgisayar destegiyle yaratilmistir; daha gelismis sistemlerde 6zel bir tulum
da kullanilmistir.

Arastirmacilara gore insan-bilgisayar iligkisi Cyberspace denen baglantiyla ti¢ bo-
yutlu goriintii, tat ve anlatim kullanilarak gercek boyuta ulagtirmak amaciyla insan bir-
den fazla duyuma ulasmistir. Bu gelismis mekanizmalar sayesinde kigi gergege tipa tip
benzeyen bir diinyaya kavusmustur. Virtuel gergegin en biiyiik uzmanlarindan olup, bu
yeni teknigin babasi kabul edilebilecek Krueger'e gore bu yiizyilin sonunda interaktif
teknoloji olagan olacak ve bu sayede insanlar tecriibelerinin en biiyiigiinii yasayacaklar-
dir (Kruger, Realta artificiale, Addyson-Wesley, Milano, 1992). Bu sebeple de yeni ve
coziilmesi zor hukuksal problemler ortaya ¢ikacaktir. Uzmanlarin da dedigi gibi kigilik
ve sorumluluk gibi degerler tartisma konusu olacaktir’.

Amerika, ingiltere, Fransa, Japonya ve Italya'da ticareti yapilan bu sistemlerin

kullanilmasi bazi uyusturucu maddelerin, 6zellikle LSD'nin kullanilmasiyla kargilagtiril-
di.

5 Robotlarin, en azindan kuramsal bir agidan, sirf modern bilimsel diigiincenin bir olugumu olmadigim ha-
tirlatmak isterim. Zaten [lyada da robotlardan s6z edilmekteydi. Homeros XVIIL. bolimde Ateg Tann-
si'mn (Vulcanus) hos "bodyguardlar” olarak tamimlayabileceklerimizin egliginde gorkemle yiiriidigunu
soyliiyordu ..."sagda ve solda korkung efendilerinin adimim takip eden belirsiz gekil ve gorunimli hiz-
meltciler, hepsi altindan ve canli geng kadinlara benzer, biiyiik yaratan yireklerine ses ve hayat ve akil ve
zanaat giicii vermisti, Gok Tanrilari'ndan sagduyu 6grenmiglerdi. Efendilerinin yaninda gevik bir sekilde
yiirliyorlardu...".

Eski yahudi geleneginde insana benzer kil makinasi -Tevratin yorumlanmasina gore- Y ahudi halkini ko-
rumakla gorevli fantastik olusum Golem'le robot fikri yeniden ele alinmgtir.

6 Bilimsel polis uzmanlari, ENEA ile igbirligi yaparak bir suikast olayimin canlandiriimas igin yeni bir
teknik iizerinde caliymaktadirlar. Olay: 6zel bir fotograf makinesi gekmemekte; stereo kamera, bir kom-
piitiir sayesinde mekanlan ii¢ boyutlu olarak canlandirmaktadir. Yollar, kopriiler, gegitler, binalar bir
virtuel gercek oyununda oldugu gibi geometrik sekillerle canlandiriimiglardir. Bu konuda bakiniz Polizia
moderna, n. 2, Aralik 1993.

7 H. Rheingold Ingiliz medyasinin seckin dergisi Lancet'in Agustos 1991 sayisindaki = Essere o
credere:etica per la realta virtuale” baghkli makaleden soz ediyor. Bu makalede virtuel gergefin kulla-
nilmasi psikolojik bir arag olarak gozler oniine seriliyor ve vituel ger¢egin kullaniimasi en azindan onem-
li ii¢ etik sorusunu getirdigi ileri siiriiliiyor ve bunlar 1) ger¢ek hava hiicumlariyla videoyunlar arasindaki
farki anlasilmaz hale getiren virtuel ¢etenin etigi hangisidir?; 2) gergege kim sahip olacaktir, onu kim
kontrol edecektir, oraya kim girebilecektir?; 3) toplumun goriiglerini ve idealarint degigtirmek i¢in virtuel
gercek teknolojisinin kullaniimasinda var olan etik problemler hangileridir? (La realta virtuale, Bologna,
1993, 6-7).
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Arastirmacilar (Kruger, op. cit.. 258) suistimallerin ve hatalarin olacagin 6ngoru-
yorlar ve totaliter bir toplumda bireyin diisiinsel bir diinyada hapsolabilecegi ve Gnlene-
mez yani mecburi deneyler araciligiyla beyni yikanabilecegini iler stiriiyorlar. Biz de
katiller tarikatinin bagkani, esrarengiz dag yashisimin® sistemlerini teknolojik agidan ge-
listirerek mecburi cehennem ve cennetler yaratilabilece@ini ekleyelim. Son olarak Japon-
ya, Tokyo'da Ask Kodamsha Company gibi baz1 sirketler Video-Uyusturucuyu piyasaya
siirdiiler. son iiriinlerden birinin adi Video-Tanr, insaniistii olaylari ve gokyilizii goriintu-
leri saglamaktadir. Yasal video-uyusturucuya sahip olacak miy1z? Bu tip bir teknolojinin
kullanilmasi uyusturuculan ve buna iligkin suclar azaltabilecek midir?

Sanal pornonun kullanilmas: cinsel suglan azaltacak midir? Virtuel gergeklerin
yapimi ve/veya ticareti i¢in 6zel hiikiimler ongoriilmeli midir? Bu sanal gerceklernin kul-
lanilmasina kars: kiiciiklerin korunmasi igin tedbirler ongorilmeli midir?

Virtuel gerceklerin kullamilmas: genel ve siyasi sug organizasyonlan tarafindan
gerek katillerin formasyonu ve egitiminde gerek suikastgilarin hazirlanmasinda

kullamlabilir®.

Sanal gerceklerin somicunda hukuki bosluklari engellemek igin yeni olaylar hak-
kinda multidisipliner bir yaklagimla aragtirmalar ve calismalar yapmak gerekir.

5. CEZA KANUNU VE CEZA USUL KANUNUN TAMAMLANMASI VE
YAPILAN DEGISIKLIKLER: 547/93 SAYILI KANUNUN ANALIZI VE

YORUMU

7 1- Oncelikle bugiine kadar bilisim suglaryla miicadele konusunda ozel kanun
yapan hi¢ bir iilkede ve uluslararas: boyutta bile bilisim suglarimin tammi yapilamadigini
soylemek gerekir.

Yapilan hareketlerin heterojenligi nedeniyle daha ¢ok kriminolojik acidan yakla-
sildi ve hareketleri sayma yoluna gidildi; bu konuya onceki yazilanimda deginmistim.
Ozellikle Kara Avrupasi hukuku devletlen cezacilan, 6zel hayatin gizliligini tehdit eden
davramglardan yola ¢ikarak biligim suglarinin degisik tiplerine geleneksel hukuk normla-
rimin uygulanabilecegini gostermek igin bilisim suglarim incelemeye basladilar.

Bu yeni fenomenlere eldeki normlarin uyarlanmas: kolay goziikkmediginden ka-
nunkoyucular, kisisel bilgilerin korunmasiyla birlikte yavas yavas, diger alanlar igin de

8 Bilindigi gibi (bakimz Enciclopedia Treccani. voce Assassini) Dagin yaghsi, sectigl gengleri uyugturduk-
tan sonra cennette olduklarint inanmalarin saglayarak Tanr'nin biitiin giizellikleriyle ve ¢ok giizel kadin-
larla dolu zevk bahgesine kapatiyor. Onlar yeniden uyusturduktan sonra cennetin digina ¢ikartyor ve
cennete yeniden erigmek i¢in onun buyurdugu her igte hayatlarini feda etmek zorunda olduklarini soylu-
yor. 3

9 Basin haberlerine gore Korfez savasi operasyonlarinda bazi Amerikali pilotlar diger meslekdaglarina gore
daha kontrollii ve onlari geride birakan hareketler sergilediler. Pilotlar gorevleri ni dnceden virtuel gercek
tekniginden yararlamlan egitim programlarinda serceklestirmiglerdi (bakiniz Focus dergisi, Nisan 1994,
62). Boylece soz konusu teknikle egitilmiy Katiller normal suclulara gore daha tehlikeli olacakur.
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(miulkiyetin, kamu guveninin vs...korunmasi) 6zel ceza normlan duzenlediler. Bircok
lkede bilisim cihazlarinin gelisiminin kriminojen bir alan yarattig: gozlendi ve gelenek-
sel hukuk normlarinin bu yeni su¢ fenomenini karsilamaya yetersiz oldugu biliniyordu
ve bu kanunkoyuculari 6zel kanun reformlari yapmaya zorladi. Baz1 hukukcular ise hu-
kuk sisteminin eksizsiz oldugunu disiindiiklerinden reformu 6nlemeye c¢alistilar. Onlara
gore eldeki normlar, 6zellikle miilkiyetin, kamu giliveninin korunmasina iliskin normlar,
teknolojinin getirdigi yeni suclari 6nlemek icin yeterliydi. Italya'da bu doktrinel egilim
kimi zaman bir i¢tihatla da kabul edilmistir: hirsizlik, nasi 1zrar, ithkaki hak konusundaki
ceza normlari, yeni hukuka aykiriliklara uygulamaya calisilirken, kanunilik ve ceza hu-
kukunda kiyas yasagi prensibine aykiri olarak plastik hukuk cerrahlig1 yapilmistir.

Donemin Adalet Bakam Giuliano Vassalli, 1989 yilinda baskanligimi Ceza Isleri
Genel Mudiri Dr. Piero Calla'nin yaptigi bir Bakanlhik Komisyonu kurdu. Hakimler, bi-
listim uzmanlari, akademisyenlerden olusan bu komisyon bilisim suclariyla miicadele et-
mek amaciyla ceza kanunlarini degistirmek veya tamamlamak i¢in kanun tasarisinin bir
taslagini hazirlamakla gorevliydi.

Kanun tasansinin taslagi 1991 yilinin 1lk aylarinda metni yeniden incelemekle
gorevli donemin Bakanligina teslim edildi. Ancak biirokratlarin 6zensizligi nedeniyle
testin incelenmesi 1992 Kasima kadar uzayarak donemin Bakanina kesin metin sunuldu
ancak cekmece bekledi. Sonraki Adalet Bakani Prof. Giovanni Conso'nun taslag: alarak
once Bakanlar Kuruluna sonra Parlamentoya sunmasi gerekti.

Kanun tasaris1 once Senatoya sunuldu ve sonra 6zel hayatin korunmasiyla birara-
ya getirilmesi i¢in Meclise sunuldu. Meclis 1993 Temmuzda s6z konusu tasariy: kabul
etti ve onu Agustos ayinin basinda Senatoya sundu. 14 Aralik 1993'teki oturumda test,
kabul edildi ve 23 Aralik 1993 tarihli 547 sayili yasa haline geldi.

2.2- Bilisim suc¢larini engellemek icin geleneksel ceza kanunlarini incelemek ge-
rekmektedir. Bilisim sistemine hukuka aykiri olarak girilmesi, verilerin, bilgilerin ve
programlarin calinmasi, degistirilmesi, tahrip edilmesi, bilisim sistemlerinin islemesinin
engellenmesi, bilisim iletisimine hukuka aykin olarak girme, bilisim casuslugu, bilisim
dolandiricihigi, bilisim araglarinin hukuka aykin kullanilmasi vs... 6ngérmek ve engelle-
mek s0z konusudur. Sonug¢ olarak, sanayilesmis iilkelerde biiyiik 6l¢iide yeni hukuk
normlar1 getirildi. Boylece bilisim sahteciligi Fransa, Almanya, Portekiz, Finlandiya,
Liksemburg, Avustralyanin giineyindeki iilkelerde ve dolayli olarak Kanada, Yunanis-
tan ve Japonya'da diizenlenmistir. Bilisim tahribati Avusturya, Kanada, Fransa, Alman-
ya, Isve¢, Finlandiya, Portekiz, Belgika, Liiksemburg, Giiney Ulkelerinde ve Irlanda'da
cezalandirilmastir. Bilisim sabotaji, engellemesi Kanada, Danimarka, Fransa, Almanya.
Norveg, Yunanistan, Ingiltere, Portekiz, Liiksemburg ve Avustralya'da diizenlenmistir.
Bilisim dolandiricihigr altu iilkede ongoriilmiistiir: Avusturya, Danimarka, Norveg, Al-
manya, Isve¢ ve Finlandiya. Bilisim casuslugu Yunanistan, Almanya, Finlandiya ve
Fransa'da cezalandimimistir.
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Sug politikasi agisindan en biiyiik problem sisteme hukuka aykirn girmenin ceza-
landirilmasidir: bilisim suglarina karsi 6zel normlari olan tilkelerin biiyiik cogunlugu bu
tip bir yol izledi. Hukuka aykin girme Danimarka, Fransa, Yunanistan, Ingiltere, Porte-
kiz. Norveg, Isveg, Giiney Ulkeler, Liiksemburg, Irlanda, Avustralya'da tam olarak en-
gellendi. Bunlara degisik 6zellikte olan Amerika'yr da eklemek gerekir.

Bir bilgisayarin fonksiyonlarina yetkisiz girme Kanada, Amerika, Portekiz ve Gu-
ney Ulkelerinde ongoriilmiigtiir; bilgisayar kullanma hirsizhg Kanada, Norveg, Finlan-
diya'da cezalandinnlmistir.

Bilisim ceza hukukunun en biiyiik problemlerinden biri, verilerin, bilgilerin ve
programlarin ¢alinmasini 6zel normlarla engellemektir.

Ozellikle talya, Fransa ve Almanya'da hakim olan goriise gore biligim seyler ku-
ramsal acidan bile ne cismi seylerle ne de enerjiyle 6zdeslestirilebilirler.

Bu kuramsal imkansizlik, sozii edilen bilisim seylerinin taginabilir seyler gibi ¢a-
linmaya, elden alinmaya, yani bir miilkiyetten bagka birine gegirilmeye uygun olmama-
sindan ileri gelir; bu sebepten, miilkiyeti korumaya yonelik ceza normlan bunlara uygu-
lanamaz. Bir bilgiye sahip olma o bilgiyi bilme ile gergeklesir: su halde sahiplenme sirf
bilme ile gerceklesir. Yiiriirliikteki ceza kanunun hazirlik ¢alismalan hirsizlik i¢in, bas-
kasinin taginabilir seyinin elde edilmesi gerektigini, enerjiye gelince, bunlann yalnizca
kendi yararina veya baskasinin zararina kullanilabilecek durumda oldugunda, tasinabilir
seyler sayilabilecegini belirtmektedir. Sonug olarak doktrinin ¢ogunluguna gore Istisnal
olarak, bilgiler, veriler ve programlar sui generis de olsa miilkiyet hakkinin konusu ola-
bilirler. Bu halde koruma, miilkiyeti yani fikir ve sanat miilkiyetini, endiistiyel veya bi-
limsel veya ticari sirlan korumaya yonelik olanlardan baska normlar tarafindan saglanir.

Fikri buluslarla enerji, 6zellikle elektrik enerjisi arasinda yapilmaya caligilmis da
olsa ciddi bir karsilastirma yapilamaz. Enerji, dl¢iilebilir ve sahip olunmaya uygundur,
fizikseldir. Amerikalhlar bu tartisildiginda "Elektrik enerjisinin fiziksel olup olmadigini
arastirmak istiyorsaniz parmaklarimzi elektrik prizine sokun” derler.

Bu sebepten bilisim suglarim engellemeye yonelik kanunu olan ilkelerde biligim
seyleri hirsizligin1 ongoren ve cezalandiran bir norm yoktur.

Verilerin veya bilgilerin veya programlarin hukuka aykiri olarak bilinmesini onle-
menin dolayh yolu, yetkisiz girmeyi cezalandiran bir normun diizenlenmesidir. Bu, bir-
¢ok iilke tarafindan tercih edilen bir yoldur.

3. HUKUMLERIN INCELENMESI

547/93 sayili kanun hiikiimlerini kisaca yorumlayalim.
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3 1- Ceza Kanunu'nun 392. maddesi

Kanun taslagindaki rapora gore 392. maddeye ikinci bir fikra eklendi ve boylece
seyler iizerinde cebir siddet hukuksal kavrama, bilisim veya telematik programlarina ve-
ya bir sistemin ¢aligmasina iliskin bir takim hareketlere cebir siddet olarak genisletile-
rek. teknolojik cebir siddet kavrami getirildi.

Bu genisletmenin mantigl, kuskusuz toplumsal sonuglari olan hareketler1 yapti-
rimdan yoksun birakmamakta aranmalidir ve bu hareketler en azindan kuramsal ac¢idan
tahrip veya amacin degistirme hallerine benzer goriinmektedirler.

Stz konusu raporda gorildiigu gibi hakim oniinde gecerli olabilecek haklar kul-
lanmak amaciyla bilisim programlarini degistirme veya kismen de olsa ise yaramaz hale
getirme, ve bu sayede failce baskasimn yararlanabilecegl programda hak 1ler1 sirme ve-
ya biligim veya telematik sistemlerinin iglemesini engelleme veya degistirme (yanlig bi-
cimde iglemesini saglama) soz konusu ve bunlar nedeniyle bir ¢esit kendini korumaya

yani c.p. 392. maddedeki normun snlemek istedigi kendini hakh gostermeye basvurul-
maktadir'’.

Seyler iizerinde cebir siddetin yeni tanimi programlara ve biligim sistemlerine
iliskindir: hikim, sozlesmedeki siirelere karsilik gelen odemeyi dolayli olarak saglamak
icin programin sahibi-kiralayani tarafindan gizlice viriis veya mantik bombasi baglanma-
sim engellemeyi amaglamaktadir.

S6z konusu suc sulh ceza mahkemesinin yetkisindedir.
3.2- Ceza Kanununun 420. maddesi

Kanunkoyucu 420. maddenin korumasini (gerek sugun basit halinde gerek agir-
lasmis halinde) biligim veya telematik sistemlerine, verilere, bilgilere veya bunlarda bu-
lunan programlara genigletmek istemistir.

S6z konusu sug, kalkigma sugu veya pesinen tamamlanmig Sug olarak olusturul-
mustur. Sug, zarar vermeye veya tahrip etmeye yonelen hareketin yapiimasiyla tamam-
lanir.

viiriirliikteki 420. maddenin birinci fikrasindaki kamu yarari tesislerine gore veri-
lerin arastirilmasi veya hazirlanmasi tesislerinin  alternatif belirtilmesi nedeniyle -bilin-

digi gibi- kararsizlik olustugundan normun yeni sekliyle sugun maddi konusunun kesin
tespiti amaglanmigtir.

Hakim doktrine gore verilerin iglenmesi ve arastirilmasi tesisatim tehlikeye SOk-
ma 420. maddedeki sugun olugabilmesi i¢in snemli olabilir. Bu tesisat 6zel sahislara ail

10 Bilisim sistemleri saglanan bir sirketin gorevlist ve ayni sirket tarafindan kullamlan programlarin yapim-
cis1 ¢aligma gartlarindan memnun olmayarak ve programlara iligkin haklarini arttirarak 392, maddenin 2.
fikrasindaki fiili islerse ne olacak?
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olsa da ve 6zel amaglara tahsis edilmis olsa da onlan tahrip etmeye yonelik bir hareket
toplum i¢in énemsiz olamayacagindan sosyal 6nemi vardir. Bu komisyon tarafindan 1z-
lenilen yoldur oysaki komisyon biitiin yanhshklari kokten kaldiracak sekilde, birinci fik-
radan verilerin arastirllmasi ve hazirlanmasi tesislerine iligkin kismin ¢ikarilmas: gerek-
tigi goriisiindeydi: birinci halde sug, yalmzca kamu ihtiyacini kargilama amacina yonelen
tesislere yani yapi, cihaz, aygit vb. komplekslerine saldirmakla simirlanmig oluyordu.

ikinci fikraya gecersek, 6zel bir sug eklendi: birinci fikradaki fiilin aynis1 yani bi-
lisim veya telematik sistemini veya verileri, bilgileri veya onlarda bulunan programlari
zarar vermeye veya tahrip etmeye yonelik hareket birinci fikradaki cezayla cezalandiril-
makta: ikinci halde de tasar kamuya veya 6zel sahislara ait sistemler, veriler, vs..s0z ko-
nusu olmasi gerektigini saptamaktadir. Kamu diizeni veya toplumun sosyo-ekonomik
menfaatleri icin dogrudan tehlike kaynag: olarak onemlidirler.

Uciincii fikrada (kalkisma hareketinden) gerek tesisata zarar veri Imesi veya tahrip
edilmesi veya islemesine kismen de olsa engel olunmasi, gerekse biligim veya telematik
sistemlerine veya verilere, bilgilere veya onlarda bulunan programlara kargi aym sonug-
larin yapilmasi sugun agirlagmis halini ongormektedir.

Sucun basit sekli sulh ceza mahkemesinin, agirlagsmis hali 1se asliye ceza mahke-
mesinin yetkisine girmektedir. |

3.3- 491bis maddesi

Ceza Kanununun 2. kitabinin, 2. babinin, 3. fasilina bilisim sahteciligi yani bili-
sim belgelerinde sahtecilik eklenmistir. Norm bilisim belgesinin hukuksal kavramim da
kapsamaktadir.

Rapor bunun kanuna gore bilgisayarin eseri sayllmamasi gerektigini ve c.p. 476
ve devami maddelerinde diizenlenen kagit belgelere girdigini ileri siirmektedir. Artik IC-
tihatta da mekanik imzanin elle atilan imzayla bir tutulmasi gerektigi kabul edilmektedir.

Kanunkoyucu hangi tiir olursa olsun veri, bilgi veya program iceren biitiin destek-
lere bilisim belgesi niteligi verme fikrindeydi. Raporda belirtildigi gibi bu belgelerin
menseini saptama problemi olacaktir, bilindigi gibi sahtecilik i¢in su¢ konusu belgenin
onu yapan kisiye veya kuruluga dayandirilabilmesi vazgecilemez bir gartur: "failin teghi-
si". Bu acidan Bakanlik Komisyonu problemin ¢oziimunu, kamusal veya ozel alanda
belgenin niteligine veya etkili olmasi gerekecegi konuya gore kabul ettirilebilinecegi di-
siplinine koymay tercih etti. Raporda goriildiigii iizere biligim desteginin sugun konusu-
nu olusturabilecegi mutlak kosulu onda bulunan verilerin kullanilmas: ve ispata etkisi
veya ayni destege kaydedilen programlarin bilgisayarda kullanilmasina kargidir. Tasari-
ya gore bu kosul kamu giiveni igin zarar veya tehlike yaratmaya uygun belgelerde sahte-
cilik ile korunan menfaate gore tamamen zararsiz olan ve ceza yaptirmi uygulanmasini
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hakli gostermeyen, ispat degerd de olmayan belgelerde sahtecilik arasindaki degisken un-
suru olusturur.

Kanunkoyucu sonug olarak biligim belgesiyle ilgili hallere belgelerde sahtecilik
hakkindaki hiikiimlerin uygulanmasini hiikmederek bu hiikiimlere atif yapmayi tercih et-
ti. Boylece iki amaca birden ulasildi: yalnmizca maddi konunun farkli olmasi nedeniyle
suc tipinin yapisini degistirmemek ve hukuksal konu veya ihlal edilen menfaatin nitehgl
acisindan farki olmayan suclarin ayni yaptinm rejimine tabi olmasi.

Yetki konusunda c.p. 477, 478. 482, 485, 489, 490.maddeler gozoniinde tutmak
gerekir.

3 4- 615ter maddes

Madde bilisim veya telematik sistemine hukuka aykir girme veya hak sahibinin
acik veya rizasi hilafina sisteme devam etmeyi cezalandirmaktadir.

Raporda goriildigu tzere, norm konut dokunulmazligina karsi suglar arasinda yer
almaktadir; ciinkii bilisim veya telematik sistemleri Anayasa'nin 14. maddesince guven-
ce altina alinan ve daha onemli hallerde ceza kanununun 614. ve 615. maddelerince ko-
runan ilgili kisiye ait saygi alanini diistinsel olarak genigletmigtir.

Koruma, giivenlik tedbirleriyle korunan bilisim veya telematik sistemleriyle sinir-
lidir: 6zel bir sujenin hakkini korumak gerektiginden, raporda ileri stirdiigii gibi, sujenin
bilimsel ve fiziksel koruma araglarinin hazirlanmasiyla sisteme girme ve sistemde kal-
mayi yalmzca kendisi tarafindan yetkilendirilen kigilere birakmak istedigini gostermesi
gerekir.

S5z konusu madde gercekte bilisim ceza hukukunun en biiyiik problemlerinden
biriyle karsilagsmaktadir. Gegmiste kanunkoyucular kotii niyet olmaksizin yani yalnizca
bilgi edinmek amaciyla hukuka aykiri araglara bagvurarak (hacking) bir sisteme girme-
nin ceza hukukunda dikkate deger bir ful olusturmadigl goriginden etkilenmiglerdir.
Kamuoyunun su ana kadar hacker'lara kars oldukca hosgoriilii oldugunu, onlari canli
hayati seven, eglence amaciyla hareket eden kisiler, suglu gengler yerine uyanik gengler
olarak kabul ettigini soylemek gerekir. Ote yandan hackers "bilgi gligtir” sloganiyla bil-
gi kaynaklarina herhangi bir <inirlama olmaksizin girme haklar oldugunu ilers stirerck
her sekilde hareketlerini rasyonellestirmeye ¢ahigtilar.

Sonug¢ olarak kamuoyunun bu egilimi stz konusu hareketin cezalandirilmasini ge-
ciktirdi ya da zorlagtirdu. ilahi intikamdan mi dir bu normun getirilmesini reddeden tilke-
lerden biri olan Almanya kendi iginde, gergekten cok tehlikeli olan "Caos Computer
Club" denen hackers birliginin olugtugunu gordi. [se bakin ki, hackerlar tarafindan bili-
sim sistemlerine virus sokulmasiyla yapilan biligim aglarina en biiylik sizmalar ve en
biiyiik tahripler Almanyanin ta kendisinden basladi.
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Yetkisiz girme Avrupa Konseyince hazirlanan en son tavsiye kararina eklenen
"Guidelinees'da (s. 89 (R) 9) da ongoriilmiistiir. Bununla Konsey hiikkiimetlere bilisim
sistemine yetkisiz girmeyi dngorme ve cezalandirmayi tavsiye etmistir.

Kanunun metnine donecek olursak, ii¢ 6zel agirlastirict sebep (420 madde de) 6n-
goriilmiistiir, bunlardan ikincisi netice sebebiyle agirlasmis sugtur.

Sucun basit hali, sulh ceza mahkemesinin, agirlasmig haller ise ashye ceza mah-
kemesinin yetkisindedir.

3.5- 615quater maddesi

615quater maddesi, giivenlik sistemleriyle (615ter maddesinde kullanilan anlam-
da) korunan biligsim veya telematik sistemlerine girme kodlarini herhangi bir sekilde (ba-
gimsiz bilgisayar araciliiyla da) hukuka aykiri olarak elde etme ve yaymayi cezalandir-
maktadir.

S6z konusu sug icin 6zel kast aranmustir ki, bu da, kendisine veya baskalarina ya-
rar saglamak veya bagkalarina zarar vermek amacidir.

Bilisim veya telematik sistemine hileyle veya her ne olursa olsun hukuka aykir
olarak girme kodlannin, anahtar kelimelerinin veya diger uygun araglanin  yapilmasi,
bildirilmesi, verilmesi veya aym amaca uygun isaret veya bilgilerin saglanmasi onceki
hallerle bir tutulmustur. Bu éngérme, birinci fikrada belirtilen cihazlarin veya araglarin
lisans olmadan iiretimi, ihraci, satin almmasi, satilmasi, tasinmasi kiralanmasina tliskin
8.4.1974 tarihli 98 sayilh kanunun 9. maddesinin ug¢uncu fikrasindakiyle bir anlamda
benzerdir.

S6z konusu sug sulh ceza mahkemesinin yetkisindedir.

3.6- 615quinques maddesi''

Norm kendisi veya baskas: tarafindan yazilarak bir bilisim veya telematik siste-
mine. bunda bulunan veya buna iligskin verilere veya programlara zarar verme veyd siste-
min islemesini tamamen veya kismen engelleme veya bozma amaglanarak veya bunlar
sonu¢ olarak gerceklestirerek biligim programini bildiren veya veren kiginin hareketini
cezalandirmaktadir.

Ulusal veya uluslararas: diizeyde ¢ok agir bir sekilde bir biligim sistemine zarar
verebilecek yollardan biri, virislerin yani sistemi bloke eden hatta verileri, tahrip eden

L — e e

11 Bu konuda iki ayr durum diigiiniiliir. Birincisi, ticinci kisilere verilecek programda belirli kosullarda
sistemin islemesini bozabilecek biyiik hatalarin bulundugunu bilmesine ragmen Urinu bu sekilde veren
software treticisinin hareketine iligkindir. Zararli neticenin gergeklesmesinin hukuki sonucu nedir?
Muhtemel kast hali sz konusu olur mu? Ikincisi, ¢aligma veya onleme amaciyla yan anlmri:;ﬂ program-
lar1 yapmak igin viriis programlarim bagkalarina verenin hareketine iligkindir. Sugun varligl 1¢in kast
arandify i¢in bu halde fiilin su¢ olugturmamasi gerekir. Bu halde c.p. 51. maddedek hukuka uyguniuk
sebebine bagvurulabilir. Hi¢ kugkusuz yalnizca “virus programlarl” elde etme veya kopyalama halinde
kastin varhigim" ispatlamak ¢ok zor olacakur. Galigma veya onleme araglarimin hazirlanmast nedeniyle
“viriis programlari elde eden ve/veya saklayan kisinin yukandaki sugu isleyecegini diginmuyorum.
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veya hard-diske zarar veren programlarin sokulmasidir. "Viriis" hakkinda soylenecek
cok sey vardir; ancak burada bunu yapmak i¢in zaman yoktur. Bilisim alaninda hukuka
aykiri hareketlere iligkin olarak italya'da da "kotii 6rnekler” oldu, terérizm zamaninda
dendigi gibi belki bunlar tizerine dikkat cekmek gerekir. Torino'da iinlii bir politeknik
profesorii bir gazetedeki (Stampa Sera) roportajinda kurumun bigisayarlarina da bulagan
rviriisler” hakkinda "korsanlar"a hayran oldugunu acikladi, 6grencilerinden bazilarinin
"sebatli caligmayla” yaklasik 100 milyon degerindeki programa uygun korumalar atla-
yarak bunlan ele gegirdigine degindi ve s6z konusu "korsanlar"a iliskin olarak "... bunlar
saptansa da cezalandirlmalan cok zor olacaktir; hocalarindan daha basarili olduklarini
gosteren ogrenciler cezalandirilamazlar” sonucuna vardi. Hocalann sugu ovmemeler: ge-
rektigini hatirlamak kolay olabilir...

Taninmis yazar ve gazeteci Nantas Salvalaggio 1989'da bir magazin dergisinde
(Oggi) "Li voglio tutti malati da virus questi computer tanto invadenti” "Biitiin bilgisa-
yarlara viriis bulagmasini istiyorum" baglikli bir makalesinde "itiraf ediyorum: bilgisa-
yarlarin belleklerine ¢ok iehlikeli elektronik basillerle bulagan gizemli biligim bozguncu-
larina hayranim. Hayatimin bir diskete doniismemesi i¢in dzglrligun romantik sovalye-
lerine giiveniyorum" dedi.

Bu davranislar kargisinda, adli polis baskan1 Dr. W. Paul 1989'un 5/6 sayili
RDU'da yayinlanan bir makalede "Bullettin Boards"da (elektronik gazeteler) gergekle-
sen "viriis" programlarinin acikca reklaminin yapilmasina degindi: "Bu durum, biitiin
oyuncak ve eglence diikkanlarinda avlanmamak giivencesiyle patlayici silahlarin yapimi
bilgilerini serbestge elde edebilme imkan1 olmastyla bir tutulabilir” dedi. Ve ekledi: "Sa-
botaj programlarn sug¢ araci olarak cok giiriiltiilii degiller, ama bu yiizden patlayici silah-
tan daha az tehlikeli degiller"...

Simdi s6z konusu maddeye dénersek, Calla komisyonunun hazirladigi metinde
bulunmayan madde Kanunlagtirma Biurosu tarafindan eklendi. Kesin metni hazirlayania-
ra gore pratikte ¢ok tehlikeli olan viris programlarindan birini kasten yayan kisinin hare-
ketini de engellemek gerektigi ortaya cikti.

Bilisim sistemlerine “virts programlari”nin girmesi sonucu olusan zararlardan ke-
sin olarak koruma zorunlulugu taksirli hareketi engellemeyi gerektirdi ama bu degisiklik
hakkinda Kanunlastirma Biirosu'nda karasizhiklar saptandi.

Sz konusu sug icin genel kast aranir ve sulh ceza mahkemesi yetkilidir.

3.7- 616. madde

Haberlesmenin ihlali, ¢alinmasi ve ortadan kaldirilmasina iliskin 616. madde de
kanunkoyucunun dikkatini gekmistir. S6z konusu maddenin dordiincii fikrasi biligim ve
telematik haberlesme kavramini genigletmek amaciyla degistirtlmigtir.
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Bu ongorme telefax, telex, videokonferans sistemlerini vb. de kapsamaktadir.

Suc sulh ceza mahkemesinin yetkisindedir.

3.8- 617quater - quingues - Sexies

Yiiriirliikteki ceza kanununa 617quater, 617quinques ve 617sexies maddeler ek-
lenmistir.

617 quater bilisim ve telematik haberlesmelerinin hukuka aykin olarak dinleme,
engelleme veya araya girmeye iliskindir. S6z konusu haberlesmelerin igerigini herhangi
bir kitle iletisim araciyla ifsa edenin fiili de gozoniinde tutulmustur. Sug sikayet tzerine
kogusturulabilir, ancak 6zel agirlagtirici sebepler varsa re'sen kogusturulabilir.

S6z konusu agirlastric: sebepler sunlardar:

1) Devlet veya kamu kurumu veya kamu hizmetini veya kamu yaranm gercekles-
tiren sirket tarafindan kullanilan biligim veya telematik sistemi zararina;

2) Bir memur veya kamu hizmeti goren kimse tarafindan gorevine veya hizmetine
iliskin yetkilerini kotiiye kullanarak yahut gorevine veya hizmetine iligkin yiikiimliilik-
lerine aykin davranarak veya sistem operatorligi sifatim kotiye kullanarak ;

3) Ozel dedektiflik meslegini kotiye kullananarak islenmisgse.
Sug sulh ceza mahkemesinin yetkisindedir.

617quinques maddesi bilisgim veya telematik sistemine veya birden fazla sistem
arasinda gecislere iligkin haberlesmeleri dinlemeye, engellemeye veya araya girmeye el-
verisli cihazlar yerlegtirmeyi cezalandirmaktadir. Hareketin tehlikeliliginden dolay1
re'sen kogusturulmasi dngorulmustur.

617quater maddesinde belirtilenlerle ayni agirlastinici sebepler ongoriilmustur.

Sugun basit hali sulh ceza mahkemesinin, agirlagmig hali asliye ceza mahkemesi-
nin yetkisindedir.

617sexies maddesi bilisim veya telematik haberlesmelerinin igerigini degistirme,
bozma veya yok etmeyi ongormustur. Ancak kendisine veya bagkasina bir yarar sagla-
mak veya baskalarina zarar vermek amaci gerektiginden, 6zel kast aranir. Sug, bir bili-
sim veya telematik sistemine veya birden fazla sistem arasinda gegiglere iliskin haberles-
melerden birinin icerigi tesadiifen dinlenilmig de olsa tamamen veya kismen degistirerek
veya bozarak veya yok ederek onu kullandiginda veya bagkasinin kullanmasina 1zin ve-
rildiginde olugmaktadir

Bu sug i¢in de 617quater maddesindeki agirlastiric: sebepler ongorilmustur.
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Sucun basit hali sulh ceza mahkemesinin, agirlagmig hali ashye ceza mahkemesi-
nin yetkisindedir.

3.9- 620 - 621 - 623 maddelen

620. maddenin gizli belgelerin ifsasina iligkin birinci fikrasiyla ikinci fikrasi ara-
sina, birinci fikradaki hali veriler, bilgiler ve programlar igeren herhangi bir bilisim des-
tegine genisleten yeni bir fikra eklendi. Tican ve endiistriyel sir olugturan verilerin, bil-
gilerin veya programlarn hukuka aykin olarak elde edilmesinin su¢ olmasi gerektigini
diisiinerek, bilimsel sirlarin ifsasina iligkin 623. maddeye, ticari sir kavraminin eklenme-
sini komisyon iiyesi sifatiyla teklif etmistim. Ancak komisyonun ¢ogunlugu ayni fikirde
olmadigindan madde degistirilmedi.

Telgraf veya telefon haberlesme ve konugmalarina iliskin, "Diger haberlesme ve
konusmalar" baglikli 623bis maddesi degistirildi:maddeye "bilisim veya telematik haber-
lesmelen’” ara tiimeesi eklendi ve tel veya dalgalar iizerinden yayinlara iligkin kisim ¢i-
kanldi. Maddeyi hazirlayan kisi 622. maddenin zinciri olarak ve biligim casusulugunu'?
engellemek igin biligim alaninda meslek sirmnin ifgasina iligkin 622bis maddesi eklen-
mesini de teklif etmisti. Ancak bu teklif de komisyon tarafindan kabul edilmediginden
Bakanligin Kanunlagtirma Burosuna verilen metne eklenmedi.

3 10- 635bis maddesi

Bilisim ve telematik sistemlerine iliskin 6zel tahrip halinin ceza kanununa eklen-
mesi cok onemlidir. 635bis maddesi baskasina ait biligim veya telematik sistemlerini ve-
ya bagkalarina ait programlari, bilgileri veya verilen tahrip eden veya bozan yahut tama-
men veya kismen kullanilamaz hale getiren kimsenin halini ongérmektedir.

Raporda soyledigim gibi, 635. maddedeki genel tahrip suguna gore ozel bir hii-
kiimdiir. S6z konusu hal ile 420. maddedeki hal arasindaki 6zellikle pesinen tamamlan-
mis suglardaki iligki degismemektedir. Tahrip sugunun netice sucu oldugu da bilinmek-
tedir.

Hareketin tehlikeliligi ve neticenin etkenliginin artmasi nedeniyle sugun basit ha-
linde bile s6z konusu sug resen kogusturulabilir. 635. maddenin ikinci fikrasindaki

12 Maddenin taslag su sekildeydu: 622bis-Biligim meslek simnin elde edilmesi ve ifgast

a) Endiistriyel, bilimsel veya ticari sir olugturan bir biligim programini durumu veya gorevi veya meslegl
veya sanati nedeniyle bilen kisi onu ifga eder veya kendisinin veya bagkasinin yararina kullanirsa iki yila
kadar hapis cezasi ile cezalandinlir.

b) Suga igtirak hali diginda énceki fikradaki programlara iligkin bilgileri elde eden kigt kendisine veya
bagkalarina bir yarar saglamak amaciyla yukardaki programlardan birini kabul eden satin alan veya sakla-
yan veya her ne suretle olursa olsun bunlari kabul etmek veya satin almak veya saklamak hususlarinda
aracilik eden kisi bir yila kadar hapis ve on milyona kadar para cezasl ile cezalandirilir.

¢) n. 1 ve 2'deki ciiriimler zarar goren kisinin gikayeti tizerine cezalandinlabilir.
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sekilde veya fiil bir sistem operatoriiniin sifatim kottye kullanmasiyla islenmigse agirla-
sacagl ongorilmugtir.

Sz konusu suc icin sulh ceza mahkemesi yetkilidir'”.

381 maddenin 2. fikrasi degistirilmediginden bu halde sugiistii halinde (ihtiyar)
yakalama imkam kabul edilmemistir.

3.11- 640bis

Dolandiriciligin 6zel bir hali olan bilisim dolandirciliginin (640ter maddesi) geti-
rilmis olmasi da onemlidir.

Bilisim veya telematik sisteminin veya onunla ilgili bir sistemin (6rnegin bir kii-
tiphanede toplanmug olanlar, ele gecirmek amaciyla olanlan da) islemesini bozma hare-
keti cezalandirilmistir. Bagkasinin zaranna haksiz yarar elde edilmis olmasi aranmigtir.

 640. maddenin ikinci fikrasimin 1. numarasindaki veya bir sistem operatoru sifati-
ninin kotiiye kullanilmasina iligkin agirlastinc sebepler ongorilmustur.

Sucun basit hali zarar goren kisinin sikayeti iizerine kogusturulur ve sulh ceza
mahkemesinin yetkisindedir.

Ceza Usul Kanunu'nun 7. maddesinin 2. fikrasi degistirilmediginden agirlagmis
hal yetki asliye ceza mahkemesinin yetkisindedir.

4 . CEZA USUL KANUNUNDAKI DEGISIKLIKLER

Ceza Kanunu icin ongoriilen degisikliklerle uyum saglamak ve Yargi Otoritesinin
bilisim veya telematik sistemlerine veya bircok sistem arasinda gegislere iliskin haber-
lesme akiminin mesru olarak dinlenmesini kabul etmek gerektigi dikkate alindiginda,
dinleme konusundaki usul normlarinin da tamamlanmasi veya degistirilmesi gerekliydi.

Ceza Usul Kanunu'nun 266. maddesinden sonra agagidaki metnin eklenmesi ongoril-
mustur:

266bis maddesi - Bilisim veya telematik sistemlerinin dinlenmesi

266. maddede belirtilen suglarla bilisim veya telematik teknolojisinin kullamlma-
s1 yoluyla iglenilen suglara iligkin yargilamalarda biligim veya telematik sistemlerini ve-

ya bircok sistem arasinda gegiglere iligkin haberlesme akiminin dinlenmesi kabul edil-
mistir.

13 Aglrlastlm;aanmantlgl-sistem operatorliigii yapan kiginin sugun iglenmesinde "ozel elveriglilik"e sahip
olmasinda ve bir yabanciya gore kolaylagmasinda aranmalidir. Ozel agirlagtirica sebep c.p. 61 maddenin
11. numarasinda ongoriilenin zincirini olugturur.
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Ceza Usul Kanunu'nun 268. maddesi su sekilde degistirtlmistir:

[ciincii fikradan sonra "bilisim veya telematik haberlesmeler dinlendiginde savci
operasyonlarin hususi sahislara ait cihazlarla yapilmasina karar verebilir” diyen 3bis ek-
lenmistir.

6.. 7. ve 8. fikralar su sekilde degistirilmistir:

6- Taraflarin miidafilerine 4. ve S. fikralarda belirlenen siire i¢inde 1slemlert ince-
leme ve kayitlan dinleme veya bilisim veya telematik haberlesme akimlarindan bilgi al-
ma haklan oldugu hemen bildirilir. Siire gegince hakim, taraflarca belirtilen bilisim veya
telematik haberlesme akimlarinin veya konugmalarin acik¢a onemsiz olduklar ortaya
cikmayanlarin elde edilmesine hiikkmeder, kullanilmasi yasaklanan tutanaklari ve kayitla-
ri re'sen cikarir. Saveinin ve miidafiilerin ¢ikarmaya katilma haklar vardir ve en az 24
saat oncesinden haberdar edilirler.

7- Hakim bilirkisilik i¢in ongoriilen sekil ve garantilere uyularak kayitlarin tama-
men yaziya gecirilmesini veya biligim veya telematik haberlesme akimlarinda bulunan
bilgilerin anlasilabilir sekilde basimina hiikmeder. Kayitlar ve basimlar tartigma 1¢in
dosyaya eklenir.

8- Miidafiler kayitlarin fotokopisini ¢ekebilirler ve kayitlari manyetik serit Uzeri-
ne gecirebilirler. Biligim veya telematik haberlegme akimlarinin dinlenmesinde miidafi-
ler dinlenilen akimlarin uygun destek iizerine kopyesini veya 7. fikrada ongoriilen basi-
min kopyasini talep edebilirler.

266bis maddesini, degistirilerek 7.8.1992 tarihli 356 sayili kanuna doniisturilen
8.6.1992 tarihli 306 sayili kanun hiikmiinde kararnamenin 25ter maddesiyle birlestirmek
gereklidir. Kanun tasarisinin 13. maddess, belirtilen kanun hilkkmiinde kararnamenin
75ter maddesinin 1. fikrasinda "ve diger telekomunikasyon sekilleri” sozciklerinden
sonra "veya bilisim veya telematik sistemlerine iligkin komunikasyon akim1'4" eklenme-
sini ongormektedir.

DIGER GIRISIMLER

1988'de zamamn Adalet Bakani prof. Giuliano Vassalli, Bakanhgin Kanunlagtir-
ma Biirosu nezdinde, baskanlhigini prof. Antonio Pagliaro'nun yaptigi yalmzca akademis-
yenlerden (prof. Bricola, Mantovani, Padovani ve Fiorella) olugan bir komisyon kurdu.
Komisyona gerek genel kisim gerek 6zel kisim agisindan yeni bir ceza kanunu g¢ikaril-
mas1 icin kanun tasarisimi yonlendiren prensipleri ve kriterleri hazirlama gorevi verildi.

14 C.P.P. 284. maddenin 2. firkasinda diizenlenen evde hapis halindeki emirler gergevesinde hakim diger ki-
silerle haberleymeyi saglayan telefon aglarina baglanan bilgisayar kullanma yasagina hiikmedebilir. Bu
halde ayni madenen 4. fikrasindaki kontroli gerceklegtirmek son derece zor olabilecegini soylemek gere-
kir.
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1992'nin basinda komisyon agiklamal ve tek tek belirtilmis bir tasariyr donemin
Adalet Bakani'na verdi. Daha sonra bu Documenti delle Giustizia dergisinin 1992 May:s
tarihli 3. sayisinda yayinlandi.

Daha once acgiklanan biligim suglarini engellemek igin ceza kanununu tamamlama
kanun tasarisini diizenlemekle gorevli olan Calla Komisyonu ile Pagliaro Komisyonu
arasinda resmi bir birlesme maalesef su ana kadar olmad.

Pagliaro Komisyonu haberlesme gizliligine karsi suglarda, gikartma hakkina sa-
hip bir kimsenin agik veya ortiilii rzas hilafina bilisim sistemlerine hukuka aykir olarak
girme suglanyla ilgilendi. Ortiilii riza hilafina hali 6zellikle telematik haberlesmesine
girme (76. madde n.6), hileyle elde etme, icerigini ifsa, telematik haberlesmesini yok et-

me ve belirtilen haberlesmelerin kesilmesi ve dinlenmesine iliskindir (76. madde n.2, 3,
4ved).

Bundan baska, bilisim veya otomatik araclarindan hileyle yararlanarak veya bun-
lan kotiiye kullanarak bagkasinin zararina olarak kendisine veya bagkasina haksiz bir ya-
rar saglama olan biligim veya otomatik araclarinin kotiiye kullamilmasi (83. madde n.4)
ve belgelerde sahtecilik amaciyla bilisim verilerinin resmi veya ozel evraklarla bir tutul-
mas1 ongoriilmiistiir (93. madde n.3) .

Bagkasinin fikir eserinin hukuka aykin olarak kopya edilmesi sucu biligim prdg-
ramim da kapsayacak sekilde ongorilmustur (83. madde n.10).

Taslak kanun tasaris: haline getirilmis ancak hi¢bir zaman Parlamentoya sunul-
mamigtir.



