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I. Internet ortaminda sorumluluk bilinci ile davranilma-
masi bilgisayar kullanmanin etik kurallarina aykinlhk yarata-
cag gibi, bazen hukuk kurallarimi ihlale de yol acabilir. Orne-
gin, “bilisim suclarn” olarak isimlendirilen “bilgisayar veri ve
sistemlerinin gizliligine, buttinliliigtine ve kullanima acik bu-
lunmasina yonelik eylemler” den baska, sahtecilik ve dolandi-
riciik eylemleri, pornografik eylemler, siddete yonlendiren ey-
lemler, hakaret, telif ve benzeri haklara aykirihik olusturan ey-
lemler ve haksiz rekabet gibi konularda da internet alaninda
ceza sorumlulugunun nasil saptanacagi sorunu ortaya cik-
makta, ozelikle de internet servis saglayicilan ile internet eri-
sim saglayicilarimin sorumluluklarinin ne olacag: tartismalara

konu olmaktadair.

II. Ceza hukukunun diger alanlarinda oldugu gibi, siber
suclar konusunda yapilacak yasal duzenlemelerde de suc¢ poli-
tikasinin evrensel nitelikteki ana ilkelerine uygun davranilma-

s1 zorunlulugu vardir.

Ceza hukukunun toplumu koruma goérevini en iyi bigcimde
yurtitmesi icin hangi esaslar icinde diizenlenmesi gerektigi so-
runu ile ilgili bulunan sug¢ politikasi, bu sorunu coziimlemek
amaciyla, sucun nedenleri tizerinde durur, ceza hukukunda
uygulanan yaptinmlann etkinliklerini arastirir, hukuku ihlal
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eden davranislarin etkili bicimde 6nlenmesi icin, kanun koyu-
cunun, ceza hukukunun kapsama alanini nereye kadar genis-
letebilecegini diistinuir ve su¢ olayini en iyi belirleyen yasal un-
surlarin neler olabilecegini inceler. Suc¢ politikasi, yapacagl bu
calismalarda, 6zgur davranabilir, sadece gercege bagimh kalir
ve dar anlamdaki politikanin disina cikabilirse, onun tarafin-
dan saptanacak yasal amaclarin gerceklesebilmesi icin agik ve
secik sinirlar ortaya cikar. Iste, suc politikasinda izlenen bu
amaca ulasabilmek icin uyulmasi gereken ana ilkeler, kusur il-
kesi, hukuk devleti ilkesi ve umanizm ilkesi olarak tiim demok-
ratik sistemlerde kabul edilmistir!.

Suc politikasinin evrensel nitelik kazanmis bu ana ilkele-
rine uyulmadan siber suclar alaninda yapilacak her normatif
duzenlemede énemli yapisal arizalarin olacag: aciktir.

Diger yandan ise, siber suclarin ozelliklerinden dolay: da-
ha 6zel nitelikteki ilkelerle suc¢ politikasinin ana ilkelerinin bu
alanda desteklenmesi gerekir. Boylece, siber suc politikasinin
ana ilkeleri olusturulmus olacak ve normatif diizenleme bu
ana ilkelere uygun bicimde gerceklestirilecektir.

Asagida, internet ortaminda ceza sorumlulugu konusunda
onemli bir normatif kaynak olan Avrupa Konseyi Siber Suc Soz-
lesmesinin? hazirhk calismalan ve bu baglamda sézlesme ile
izlenen amaclar hakkinda bilgi verildikten sonra “Avrupa Siber
Suc Politikasiun Ana Ilkeleri” tizerinde durulacaktir.

III. Avrupa Su¢ Sorunlari Komitesi (CDPC)
CDPC/103/211196 sayili karan ile, Kasim 1996’da siber suc-
larla ilgilenecek bir uzmanlar komitesi kurmaya karar vermis-
tir. Komitenin bu kararinin dayandig: gerekcesi soyle ifade edil-
mistir.

“Bilgi teknolojisi alanindaki hizhi gelismeler, modern toplu-
mun tim kesimlerini dogrudan etkilemistir. Telekomtinikas-

1 Bkz.: iQEL-D_ONAY, Karsilastirmali ve Uygulamali Ceza Hukuku, 1. Ki-
tap, 3. Basi, Istanbul 1999, sh.69 ve son.

2 http://conventions.coe.int /Treaty/en/Treaties/Html/185. htm: Tiirk-
¢e cevirisi i¢in bkz.: http://www.c4group.net / ivhp / ek 1. php.
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yon ve bilgi sistemlerinin bitiinlesmesi, her tiirla iletisimin
mesafeden bagimsiz olarak saklanmasini ve aktarilmasina ola-
nak tanimistir. Dinyanin neresinde olunursa olunsun hemen
herkesin her turla elektronik bilgi hizmetine erisimine olanak
veren internet gibi bilgi otobanlarinin ve aglarinin ortaya ciki-
s1, bu gelismeleri hizlandirmustir. Iletisim ve bilgi hizmetlerine
baglanan kullanicilar “siber uzay” adi verilen, mesru amaclar
icin kullanilan, ancak kétiiye kullanima da acik olan, ortak bir
uzay yaratmislardir. S6zkonusu “siber uzay suclar”, bilgisayar
sistemlerinin ve telekomunikasyon aglarnmn butinligine,
ulasilabilirligine ve gizliligine karsi islenebilecegi gibi, bilinen
baz1 suclarin islenmesinde bu aglann sundugu hizmetlerden
yararlanma seklinde de ortaya cikabilir. Bu suclarin siyasal si-
nirlar1 asabilen niteligi, 6rnegin internet aracilig: ile islenebil-
mesi, ulusal makamlarin miulkilik 6zellikleri ile celisik duru-
mundadir. Bu nedenle, ceza hukuku, siber uzayin olanaklari-
nin kotuye kullamimini ve mesru cikarlara zarar vermek icin
son derece gelismis olanaklar sunan bu teknolojik gelismeleri
yakindan izlemelidir. Bilgi aglarinin sinirlar 6tesi yapilarindan
dolayr bu tiur koétiye kullamilmalarla mucadele etmek igin
uluslararas: diizeyde ortak calismalarin yuratilmesi gerek-
mektedir (89) 9 sayili tavsiye karan ile bilgisayarlarin koétiye
kullamilma bicimleriyle ilgili ulusal kavramlarin birbirlerine
yaklasmalan saglanmissa da, bu yeni olgularla miicadelede ge-
rekli verimliligin elde edilmesi ancak baglayici1 uluslararas: bir
aracla gerceklestirilebilir. Boyle bir ara¢ cercevesinde, ulusla-
rarasi isbirligi onlemlerine ek olarak, maddi hukuk ve usul hu-
kukuyla ilgili sorunlar ve bilgi teknolojisinin kullanimiyla ya-
kindan baglantih konular ele alinmahdir.”

Avrupa Suc¢ Sorunlar Komitesi'nin bu kararina uygun ola-
rak, Avrupa Konseyi Bakanlar Komitesinin 4 Subat 1997 tari-
hindeki 583. toplantisinda alinan CM / Del / Dec (97) 583 sa-
yili karan ile “Siber Uzay Suclan Uzmanlar Komitesi (PC-CY)"
adi verilen yeni bir komite olusturuldu. Nisan 1997'de topla-
nan bu komite, siber suclara iliskin uluslararasi bir konvansi-
yon taslagin gortismeye basladi. Komitenin calismalari, ongo-
rilen 31 Aralik 1999'da bitirilemedigi icin 31 Aralhik 2000 tari-
hine ertelendi. Gortismelerden sonra, gozden gecirilmis ve son
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durumuna getirilmis Konvansiyon taslag: ve gerekce niteligine
sahip aciklayict memorandumu Haziran 2001'deki genel ku-
rulda onaylanmak tizere Avrupa Suc¢ Sorunlart Komitesine ve
ardindan kabul edilip imzaya acilmak tizere Bakanlar Komite-

sine sunuldu.

IV. 1- 23 Kasim 2001 tarihinde Macaristan'in Baskenti
Budapeste’de imzaya acilmis bulunan ve bugtne Kkadar
(02.05.2002), Avrupa disindan dort devlet (Kanada, Japonya,
Giiney Afrika ve ABD) dahil olmak tizere 33 Devlet tarafindan
imzalanan bu so6zlesmeyi 31 Devlet aym giin (23 Kasim 2001)
imzalamslardir. Izlanda'nin 30 Kasim 2001'de, Malta'nin 17
Ocak 2002'de imzaladig1 s6zlesmeyi Tuirkiye ise hentiz imzala-

mamistur.

2- Gerekce niteligindeki aciklayici memorandumda (III,
16.) sozlesmenin amaclar sdylece belirtilmistir: (1) Siber suc-
lar alaninda tilkelerin maddi ceza hukukuna iliskin béltimleri-
ni uyumlu duruma getirmek; (2) Bu suclarin ve bilgisayar kul-
lanilarak islenen diger suclarin kovusturulmasi ve sorusturul-
masi icin ceza yargilamasi hukuku alaninda gerekli yerel yet-
kileri saglamak; (3) Bu baglamda hizl ve etkin bir uluslarara-
s1 igbirligi rejimi olusturmak.

V. Avrupa Konseyi Siber Suc¢ Sozlesmesini inceledigimizde
internet ortaminda ceza sorumlulugunun diizenlenmesi sira-
sinda gozonunde bulundurulmasi gereken ana ilkeleri sapta-
yabilmekteyiz. “Internet Ortamunda Ceza Sorumlulugunun Avru-
pa Ana Ilkeleri” olarak da isimlendirebilecegimiz bu ilkeleri
asagida sunuyoruz:

1. Ilke: Siber suclarla ilgili Ceza Sorumlulugunun Sinir-
larinin Cizilmesinde basta diisiince ve soz ozgiirligii ile ile-
tisim ozgiirliigii olmak iizere tiim temel hak ve ozgiirliikle-
rin gereklerine uyulmasi

Sozlesmenin giris kisminda, her bireyin herhangi bir mii-
dahale olmaksizin distinme ve diustindiiklerini ifade etme, her
tarlta bilgiyi ve distinceyi sinirsiz sekilde aramak, almak ve
iletmek hakkim ve 6zel hayata saygiya iliskin haklarim teyit
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eden 1950 Avrupa Insan Haklan ve Temel Ozgiirliikleri Sozles-
mesinin gereklerine uyulacagi aciklanarak, ceza sorumlulukla-
nnin dizenlenmesinde temel hak ve 6zgutirltiklerin birinci dere-
cede gozonunde bulundurulacag: vurgulanmistir. Boylece, bu
6zgurliiklerin 6ziine dokunmadan Avrupa Insan Haklan Soz-
lesmesi'nin 10. maddesindeki sinirlamalarin internet alaninda

da uygulanabilecegi dogalduir.

2.Ilke: Bilgisayarla islenen veya bilgisayarla iliskili
suclarin belirlenip diizenlenmesinde ortak bir minimun
standarda uyulmasi

Sozlesme, diizenlenip cezalandirilmasi gereken siber suc-
lar tic bashk altinda toplamistir. Bunlardan, “bilgisayar veri ve
sistemlerinin gizliligine, butinlaligtine ve kullanilmasina acgik
buiunmasina yonelik suclar” kapsaminda diizenlenmesi gere-
ken eylemler “yasa disi erisim”, “yasa dis1 miudahale”, “verilere
mudahale” ve “sistemlere muidahale” dir.

Bilgisayarlarla iliskili sahtecilik ve dolandincilik eylemleri
“Bilgisayarlarla Iliskili Suclar” bashg altinda éngoralmustir.

“Icerikle Iliskili Suclar” bashg altinda ise "Cocuk Pornog-
rafisi” ve “Telif Haklarinin Ihlali” suclarn yer almaktadir.

Sozlesmenin gerekcesinde (35-37), suclar listesinin mini-
mum bir uzlasmayi temsil ettigi belirtilerek, ulusal mevzuatla-
rin daha baska suclan da ongorebilecekleri ifade edilmistir.

Sozlesmedeki suclar listesi belirlenirken, Avrupa Konse-
yvinin bilgisayarla ilgili suclar hakkinda R(89) 9 sayih Tavsiye-
si ile baglantili olarak gelistirilmis talimatlar ve diger kamusal
ve 6zel uluslararas: kuruluslarin (OECD, BM, AIDP) calismala-
rn esas alinmis ve ayrica genisleyen telekomiuinikasyon aglari-
nin koétiiye kullanilmalarina iliskin daha yeni deneyimler de

gozonunde tutulmustur.

Sozlesme taslagim hazirlayan komitede, bilgisayar sistem-
leri yoluyla irkc¢i1 propaganda gibi baska tur iceriklerle ilgili ey-
lemlerin de suc listesine dahil edilmesi konusu tartisilmis ve
buna gii¢lii bir destek verilmisse de, bazi tiyeler ifade 6zgurli-
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g yoniinden kaygilarnim ortaya koyduklari i¢cin, komitenin soz-
lesmeye ek bir protokol hazirlamasi icin Avrupa Sug¢ Sorunlari
Komitesi'ne (CDPC) basvurmasina karar verilmistir (Gerekcge

3£).
3. Ilke: Eylemin hukuka aykir1 olmas1

Sozlesmede ongorilen suclann tiimu icin “hukuka aykurt-
ik” kosulu ozellikle vurgulanmistir. Sézlesmenin gerekcesinde-
ki (40) aciklamalara gore, riza gosterme, hakhi savunma veya
zorda kalis gibi klasik hukuka uygunluk nedenlerinin yani si-
ra bazi hak ve yetkilerin kullamldig: diger durumlarda da siber
suclarda ceza sorumlulugu ortadan kalkar. Ornegin, kamu dii-
zeninin surduriilmesi, ulusal givenligin korunmasi veya sucg-
larin sorusturulmasi amaclar ile hiikiimet yetkililerinin bu tur
bir eylemde bulunmalar: halinde hukuka aykiriligin ve dolay:-
siyla ilgili sugcun olusmayacag) sozlesme gerekcesinde acgikca
ifade edilmistir. Bunun gibi, sistemin tamaminin veya bir par-
casinin sahibinin yva da baska bir hak sahibinin izniyle yapi-
lan, 6rnegin ilgili bilgisayar sisteminin izinli olarak test edilme-
si veya korunmasi amaciyla gerceklestirilen erisimlerde huku-
ka uygunluk s6zkonusu oldugundan suc¢ olusmayacaktir. Yine,
kamunun ticretsiz ve acik erisimine izin veren bilgisayar sis-
temlerine erisim “hakh bicimde yapildiklarindan” yasadis eri-
sim sucundan sozedilemez (Gerekce 47).

Boylece, Siber Suc¢ Sozlesmesi, sucun yapisal unsurlarn-
dan olan ve suc teorisinin ana kavramlarindan birini olusturan
hukuka aykirililigi, Avrupa Ceza Hukuku baglaminda suc¢ po-
litikasinin ana ilkeleri arasina sokmus olmaktadir.

4. Ilke: Eylemin kasten islenmesi

Sozlesmede, siber suc¢ olarak ongorilen tum eylemlerin
kasten islenmeleri gerektigi belirtilmistir (Gerekce 41). Boylece,
bilme (6ngérme) ve isteme unsurlari gerceklesmeden, yani tak-

sir niteliginde kusurluluk ile bu suclarin islenmeleri olanaksiz-
dur.

~ Sozlesme, bazi suclar yontinden ise “6zel kast” arammstir.
Ornegin sozlesmenin 8. maddesindeki sahtecilik ve dolandin-
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cilik eylemlerinde “6zel kast” “haksiz maddi menfaat saglamak
amac1” seklinde belirtilmistir.

Sozlesme gerekcesinde, bu ilke ile ilgili baz1 genel acikla-
malar yapildiktan sonra, “kasith olarak” ifadesinin kesin anla-
minin ulusal yoruma birakildig: aciklanmstir.

Burada vurgulamamiz gerekir ki, cezanin, ancak failin ey-
leminden dolay:1 kinanabilmesi durumunda uygulanabilmesini
ifade eden kusur ilkesi, suc politikasinin ana ilkelerinden biri
olarak modern ceza hukukunda ceza sorumlulugunun en
onemli temel tasidir. Bu ilke, bir yandan kusursuz bir kimseye
ceza verilemeyecegini ongoérdugu gibi, diger yandan faile kusu-
rundan daha agir bir cezanin uygulanmasini da yasaklar. Yani
ilkel ceza hukuklarinda gortilen netice sorumlulugu (Erfolg-
shaftung) esasinin guntimiuziin ceza hukukunda yeri yoktur.
Ceza Kanunumuzun 45. maddesi “cluritmde kastin bulunma-
mast cezayt kalduu” diyerek kusur ilkesini belirtmisse de, de-
vamla “failin bir seyi yapmasin veya yapmamasuun neticesi
olan fiilden dolayt kanunun o fiile ceza tertip ettigi ahval mitistes-
nadu” hiikmai ile objektif sorumluluga olanak veren bir durum
yaratmistir. Avrupa Siber Suc¢ Soézlesmesi ise, siber suclarda
“kasit” unsurunu arayarak suc¢ politikasinin bu evrensel ana
ilkesine uymustur.

Kast ilkesinin dogal sonucu ceza sorumlulugunun bireysel-
ligi ilkestdir. Insanlan, baskalarinin eylemlerinden dolay: ceza-
landirmaya ciiret edebilen totaliter rejimlerin insanhga getirdi-
gi ac1 deneylerden sonradir ki, bir kimsenin yalmz kendi icra
ve ihmalinden sorumlu olabilecegi esasinin uluslararas: soz-
lesmelerde ve anayasalarda yer almasi gerekli olmustur.

Eylemlerin ancak kasten islendigi takdirde cezalandirla-
bilmesi ve ceza sorumlulugunun bireyselligi ilkeleri, 6zellikle
icerikle ilgili siber suclarda servis (hizmet) saglayicilarinin ceza
sorumluluklarinin simrlarnim belirler. Ornegin, ¢ocuk pornog-
rafisine iliskin internet yaymnlannda, “cocuk pornografisi'ni
sunmak, erisim sagamak, dagitmak, yaymak, uretmek veya
bulundurmak konusunda “kast” niteliginde kusurlulugu bu-
lunmayan, yani bu tir davramslara iliskin olarak bilme ve is-
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teme durumunda olmayan ISS’ler, ister sadece erisim saglasin-
lar, isterse icerigini bilmeden depolama isleminde bulunsunlar
ceza sorumlulugu altina sokulamaz. Yani ISS'nin eyleme ilig-
kin bilgisi ve istegi olmadan tasiyici islevini yluiklenmesi veya
bu tiar malzemeler iceren bir web sitesini ya da haber odasim
barindirmas: ceza sorumlulugu icin yeterli degildir. Sozlesme
gerekcesinde ayrica, bir servis saglayicisina ceza sorumlulu-
gundan kurtulmasi icin bu tir eylemleri denetleme yukiimli-
ligiintin ytiklenemeyecegi acikhikla ifade edilmistir (Gerekce
105).

VI. Avrupa Siber Suc Politikas: Ana Ilkelerine Turkiye'de
de uyulmasi gerektigi diistincesindeyiz. Bu nedenle, énce Av-
rupa Siber Suc¢ Sozlesmesi imzalanmali ve sonra da bunun pa-
ralelinde “Internet Yasast” ¢cikarilmalidir. Bu yasada, Basin Ka-
nununda oldugu gibi 6zel bir ceza sorumlulugu sisteminin ya-
ratilmasindan kacinilmasi ve o6zellikle suc isleme kastlarn bu-
lunmayan servis saglayicilarina ceza sorumlulugu yuklenme-
mesine O0zen gosterilmesi gerektigi gorusundeyiz. Aksi takdir-
de, baskasinin eyleminden ceza sorumlulugu yolu acilacag gi-
bi, Avrupa Ceza Hukuku Standartlarinin disina cikilmis ola-

caktir.



