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I. Giris

Bilgi teknolojisinde yasanan devrim hem son derece hizh
gelismis, hem de cok kokli olmustur. Hayal dahi edemeyecegi-
miz pek cok islem son derece kolaylasmus, bilgi son derece hiz-
i bir sekilde erisilebilir duruma gelmistir. Bilgi teknolojisi adi-
n1 verdigimiz bu kavram insanlann tim etkinliklerine kadar
sizmistir. Bilgi teknolojisinde bu denli hizhh devrim telekomii-
nikasyon teknolojisini de zorlamaktadir, 6te yandan ahsilmis
telefon teknolojisi iletisiminin 6tesinde ses, metin, muzik, ha-
reketli ve hareketsiz gortintii verilerinin degisimini olanakl ha-
le getiren sistemlerin gelistirilmesi gerekmistir.

Hepimizin yakindan izledigi ttim bu gelismeler bize bilgile-
re ulasmada pek cok kolayhk sagladig) gibi diinyanin da iyice
kiictilmesine, cografi mesafelerin adeta ortadan kalkmasina
neden olmustur. Sinir tamimayan bu iletisim, bilgilerin de geo-
metrik hizla artmasim saglamstir.

Biittin bunlarin olumlu etki ve sonuclarina karsin her top-
lumsal ve ekonomik gelisme ve degismede oldugu gibi, gelenek-
sel suclarin artmasina ve ayrica yeni bazi suclarin da ortaya
cikmasina neden olmustur. Hem bilinen suclar artik yeni tek-
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nolojiyle islenir duruma gelmistir hem de yeni baz1 sug turle-
rinin yasalarca belirlenmesi geregi ortaya cikmstir.

Klasik Ceza Hukukundan tanidigimiz “mesafe suclar”
kavram artik genis olarak uygulanmasi miimkiin bir kavram-
dir. Ancak mesafe sucunu incelerken hangi Devlet yasasinin
uygulanacagim tartismaktaydik. Bugtin artik ulusal yasalarla
bu sorunu cézimlemek mumkiin olamamaktadir. Zira gele-
neksel ceza hukuku Kurallar1 siber uzay olanaklarinin kétuye
kullanilmasini engellemeye yetmemektedir. Bilgi aglarimin sinir
otesi yapilarindan dolay: sorunlarin ¢éziimu uluslararasi alan-
da aranmalidir. Nitekim Siber Suc¢ S6zlesmesi ttim taraf devlet-
lerde birbirine benzer suc tipleri saptayarak uluslararasi bir
yeknesaklik saglamaya calismaktadir. G6z acip kapayincaya
kadar tiim dunyay: kat edebilecek suclarin birbirine es diizen-
lemelerle kovusturulup cezalandirilmas: gerekmektedir. Iste
Siber Suc¢ Soézlesmesi bunu yapmaktadir: Simir tanimayan bil-
gi erisimine, simir tamimayan bir Ceza Hukuku Sistemi gerek-
mektedir.

Sozlesme ve aciklayici rapor Avrupa Konseyi Bakanlar Ko-
mitesinin 109. oturumunda kabul edilmis ve 23 Kasim
2001'de Budapeste'de imzaya acilmstir.

Sozlesmede ulusal diizeyde alinacak énlemler baglaminda
yapilan Ceza Hukukuna Iliskin Diizenlemelerin ilk grubu sun-
lardir:

A- Bilisim Suclar1 Bilgisayar Veri ve Sistemlerinin Giz-
liligine, Biitiinliigiine ve Kullanima Acik Bulunmasi-
na Yonelik Suclar

Bu bolimiin amaci, bilgisayarla islenen ya da bilgisayar-
larla iligkili suc¢lar icin ortak bir minimum standart olustura-
rak bu suclar1 6nleyecek ve denetim altina alacak énlemleri ge-
listirmektir. Bu tur bir uyumlastirma bu suclarla hem ulusal
hem de uluslararas: dilizeyde yapilan miicadeleyi giiclendirir.
Ulusal mevzuatlarin uyumlu olmasi, kéttiye kullamimlarin hu-
kuksal standartlar dustik olan tilkelere kaymasim onleyebilir.
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Sonucta belirli vakalann ele alinmasinda edinilen yararh ortak
deneyimlerin paylasimi da gelistirilebilir. Cifte sucluluk gibi ko-
nulardaki uluslararas: isbirligi, 6zellikle geri verme ve ulusla-
raras1 adli yardimlasma gibi konularda kolaylik saglar.

Maddi hukuk htuktimleri bilgi teknolojileri kullanilarak is-
lenen suclara iliskin olmakla birlikte, maddi ceza hukuku suc-
larinin hem bugtinkti hem de gelecekteki teknolojiler icin uy-
gulanabilmesini saglamak amaciyla Konvansiyonda teknoloji
acisindan notr bir dil kullanmilmistir.

Bu bélumde yer alan suclarda eylem “hulkuka ayku bicim-
de” yapilmis olmalidir. Magdurun rizasi, hakh savunma ya da
zorunluluk gibi hukuka uygunluk nedenlerinin bulundugu ey-
lem hukuka uygun olacaktir.

Ceza sorumlulugunun s6z konusu olabilmesi icin Konvan-
siyonda yer alan butun suclarin kasten islenmesi gerekir. Ba-
z1 durumlarda 6zel kast aramir. Ornegin, bilgisayarla dolandin-
ciik sucunda (Madde 8) ekonomik bir kazang elde etmeye yo6-
nelik bir maksat aranmaktadir.

Kisimdaki bazi maddeler, Konvansivonunun ulusal mev-
zuatta uygulanmasinda baz kisitlayic: sartlarin ilave edilme-
sine izin vermektedir. Baz1 durumlarda haklann sakh tutulma-
s1 0lanag bile taninmastir (bkz. Madde 40 ve 42). Suc olarak ta-
nimlamaya yonelik bu tiir cesitli daha kisitlayic: yaklasimlar,
sO0z konusu davramisin tehlikelilik diizeyiyle ve ceza hukukunu
bir kars:1 tedbir olarak kullanma ihtiyaciyla ilgili farkh deger-
lendirmeleri yansitmaktadir. Bu yaklasim hiiktimetlere ve ka-
nun koyuculara bu alandaki ceza politikalarim belirleme es-

nekligini tamimaktadir.

Bu suclan belirleyen yasalar, ceza yaptinmlarina yol aca-
cak eylem tiirlerinin yeterince tahmin edilebilir olmasim sagla-
mak amaciyla mtimkiin oldugunca acik ve spesifik bir dille ka-
leme alinmahdir. Diger bir deyisle, burada ‘belirlilik’ aranmak-

tadlrf

Aciklayic1 Rapordan, Taslag: hazirlayanlarnn, kaleme alma
stirecinde, bu boéliimde yer alan suclar disindaki bazi eylemle-
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rin suc olarak tanimlanmasinin yerindeligini degerlendlrdlkle-
ri anlasilmaktadir. Ornegin Siber isgalcilik (gecekonduculuk)
ad1 verilen, mevcut olan ve genellikle cok taninan bir kisi ya da
kurulusun adini ya da bir tirtin ya da firmann ticari ismini ya
da ticari markasini alan ad: olarak kaydettirme eylemi de bu-
na dahildir. Siber isgalciler s6z konusu alan adlarim aktif ola-
rak kullanmayi diistinmemekte ve ilgili kisi ya da kurulusu do-
layh olarak da olsa bu alan adinin miilkiyetinin transferi icin
para odemeye zorlayarak mali avantaj elde etmeye ¢calismakta-
dirlar. Su an icin bu fiil ticari markalarla ilgili bir sorun olarak
ele alinmaktadir. Ticari marka ihlalleri bu Konvansiyonda ele
alinmadigi icin, taslagi hazirlayanlar bu tuar fiilleri su¢ olarak
tanimlama konusunu degerlendirmenin uygun olmadigl sonu-
cuna ulasnmuslardir.

1- Hukuka Aykiri Erisim (m.2)

“Taraf devletlerin her biri, bir bilgisayar sisteminin tama-
mina veya bir bolimuine hakki olmadig) halde kasten yapilan
erisim eylemlerinin suc olarak belirlenmesi icin gerekli yasama
faalivetlerini ve diger islemleri yapacaktir. Taraf devletlerden
biri s6z konusu sucun, bilgisayar verilerinin elde edilmesi
amaciyla veya diger durustltige aykiri bir amacla gtivenlik sis-
temini ihlal edilmesi seklinde veya baska bir bilgisayar sistemi-
ne bagh bir bilgisayar sistemine iliskin olarak da diizenleyebi-
lirler”.

‘Burada bir bilisim sistemine hukuka aykir bir sekilde eri-
sim saglanmasi diizenlenmistir.

"Hukuka aykin erisim" terimi bilgisayar sistem ve verileri-
nin guvenligine (yani gizlilik, buttinlik, kullanima acikhik) yo6-
nelik tehlikeli tehdit ve saldirilar seklindeki temel suclar kap-
samaktadir. Koruma ihtiyaci, kurulus ve kisilerin sistemlerini
rahatsiz edilmeden ve engellenmeden yonetme, isletme ve kon-
trol etme ihtiyaclarnnm yansitmaktadir. Sadece "hacking",
‘cracking” ya da "computer trespass" ilke olarak bash basina
yasadisi olmalidir. Bu durum, sistemlerin ve verilerin yasal
kullanicilarinin engellenmesine ve diizeltilmesi yliksek maliyet
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getiren degisiklik ve yikima yol acabilir. Bu tiir izinsiz girmeler
gizli verilere (sifreler, hedeflenen sistemle ilgili bilgiler dahil ol-
mak tizere) ve sirlara erisilmesine, sistemin ticretsiz kullanil-
masina yol acabilir, hatta hacker'lar bilgisayarla iliskili sahte-
cilik ve dolandiricilik gibi daha tehlikeli suc tiirlerine tesvik
edebilir.

Izinsiz erisimi énlemenin en etkin yolu stiphesiz ki etkin
guvenlik Onlemlerinin gelistirilmesi ve uygulanmaya baslan-
masidir. Ancak kapsamh bir 6nlem ceza hukukuna iliskin yap-
tinmlarimi kullanma tehdidini ve bu yaptinmlarin uygulamala-
rim da icermelidir. Izinsiz erisimin ceza yoluyla engellenmesi
sistem ve veriler icin ek bir koruma getirebilir ve yukarida sa-
yilan tehlikelerin erken bir asamada onlenmesini saglayabilir.

"Erisim", bilgisayar siteminin tamamina ya da bir parcasi-
na (donanim, bilesenler, ytiklenen sistemin saklanan verileri,
dizinler, trafik ve icerikle iliskili veriler) girilmesi anlamindadir.
Ancak, sisteme sadece bir e-posta mesaji1 ya da dosya gonderil-
mesini kapsamaz. "Erisim"”, kamusal telekomuinikasyon aglan
yoluyla ya da bir kurulusun yerel ag1 (LAN) ya da Intranet'i gi-
bi bir ag tizerindeki baska bir bilgisayar sistemine girmeyi de
icine alir. Iletisim yontemi (6rnegin kablosuz baglantilar da da-
hil olmak 1izere uzaktan ya da yakin mesafteden) onemli degil-

dir.

Evlemin hukuka aykinn olmasi gerekmektedir. Bu ifade,
sistemin ya da bir parcasinin sahibi ya da baska hak sahiple-
rinin izniyle yapilan erisimin (0rnegin ilgili bilgisayar sistemi-
nin izinli olarak test edilmesi ya da korunmasi amaciyla) suc
olarak tanimlanamayacag anlamina gelmektedir. Ayrica, ka-
munun ticretsiz ve acik erisimine izin veren bilgisayar sistem-
lerine erisim suc olarak tamimlanamaz. Bu tur erisimler huku-
ka uygundur.

Bircok ulusal mevzuatta "hacking" suclarnyla ilgili huktm-
ler zaten bulunmaktadir, ama sucun kapsami ve unsurlan
onemli 6lctide farkhihik gostermektedir. Madde 2'nin ilk ctimle-
sindeki genis tanimlama egilimi tartisma konusudur. Yalnizca
izinsiz girme eyleminin hicbir tehlike yaratmadig ve hatta hack-
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ing olaylarinin sistemlerin guivenligindeki bosluk ve zayithikla-
rin saptanmasini sagladigi iddia edilmektedir. Bu nedenle bazi
tilkelerde “hacking” suclarina daha bir hosgorti ile bakilmakta-

dir.

2- Yasadis1 Miidahale (m.3)

“Taraf Devletlerin her biri, asagida s6zu edilen bilgisayar
verilerinin tizerinde bulundugu bir bilgisayar sisteminden
elektromanyetik dalgalar yayilmasi da dahil olmak tizere, ka-
muya acik olmayan bilgisayar verilerinin iletimi sirasinda, tek-
nik yontemler kullanarak baska bir bilgisayar sistemi veya ve-
rilerin bulundugu bilgisayar istemi tizerinden veri iletimine
haksiz surette dahil olma eylemi, kasith olarak yapildiginda
kendi ulusal mevzuati kapsaminda bir suc olarak saptanmasi
icin gerekli olabilecek yasama faaliyetlerini ve diger islemleri
yapacaktir. Taraf Devletler s6z konusu sucun, ahlaka aykiri
maksatla veya, baska bir bilgisayar sistemine bagh bir bilgisa-
yar sistemini kullanarak yapilmasini ayrica diuzenleyebilirler”.

Bu hiuiktimle veri iletisiminin gizliligi gtivence altina alin-
maya calisiimaktadir. Aynen telefon gortismelerinin gizli olarak
dinlenmesi ve kaydedilmesinde oldugu gibi, bilgisayar sistemi-
ne girerek buradaki veri iletimine muidahale edilmesinin suc
olarak diizenlenmesi gerekmektedir. Iletisimin gizliligi hakki
Avrupa Insan Haklan Sézlesmesinin 8. Maddesinde son dere-
ce onemli bir hak olarak gosterilmistir. Madde 3'te tanimlanan
suc bu ilkenin telefon, faks, e-posta ya da dosya transferi sek-
lindeki buittin elektronik veri transferi bicimlerine uygulanma-
sidir.

Hukmiin metni buytik él¢tide (89) 9 sayili Tavsiye Kararin-
da belirtilen "izinsiz miidahale" sucundan alinmistir. Isbu Kon-
vansiyonda s6z konusu iletisimlerin asagida belirtilen sartlar-
da "bilgisayar verilerinin iletimi" ve elektromanyetik radyas-
yonla (dalga yayilmasi) ilgili oldugu acikca belirtilmistir.

'"Teknik yontemler" kullanarak miidahale, iletisimin iceri-
ginin dinlenmesi, kontrolti ya da izlenmesi ve verilerin icerigi-
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nin bilgisayar sistemine erisim ve sistemin kullamimi yoluyla
dogrudan ya da elektronik gizli dinleme cihazlarinin yardimauy-
la dolayh olarak elde edilmesi anlamina gelmektedir. Miidaha-
leye “kaydetmek” de dahildir. Teknik yontemler, iletim hatlari-
na takilan teknik cihazlari ve kablosuz iletisimi elde etmekte ve
kaydetmekte kullanilan cihazlar1 da kapsar. Bu yontemler ya-
zihm, sifre ve kodlarin kullamimini da kapsayabilir. Teknik
yontemler kullanma sarti, gereginden fazla eylemi suc¢ haline
getirmemek icin kullanilmis sinirlayici bir kavramdir.

Su¢ "kamuya acik olmayan" bilgisayar verilerinin iletimi
icin gecerlidir. "Kamuya acik olmayan" terimi iletilen verilerin
yapisini degil, iletimin (iletisimin) yapisimi nitelemektedir. Ileti-
len veriler herkesin ulasabilecegi bilgiler olabilir, ama taraflar
bunu gizlice iletmeyi isteyebilirler. Ya da ticretli televizyonlarda
oldugu gibi, veriler hizmetin tcreti 6deninceye kadar ticari
amaclarla gizli tutulmak istenebilir. Bu nedenle, "kamuya acik
olmayan" terimi tek basina kamusal aglar tizerinden gercekles-
tirilen iletisimleri disarida birakmamaktadir. "Bilgisayar verile-
rinin kamuya acik olmayan iletimi" kapsamina giren personel
arasindaki iletisim, ticari amacla olup olmamasindan bagimsiz
olarak, Madde 3 cercevesindeki haksiz bicimde mudahaleye
kars:1 koruma altindadir (bkz. 6rnegin Halford-Birlesik Krallik
davasindaki 25 Haziran 1997 tarihli ve 20605/92 sayili Avru-

pa Insan Haklann Mahkemesi karar).

Bilgisayar verilerinin iletimi bi¢cimindeki iletisim tek bir bil-
gisayar sisteminin icinde (6rnegin islemciden ekran ya da yazi-
ciya akis), ayn kisiye ait iki bilgisayar sistemi arasinda, birbi-
riyle iletisim halindeki iki bilgisayar ya da bir bilgisayar ile bir
kisi (0rnegin klavye yoluyla) arasinda olabilir.

"Bilgisayar sistemi"” kavraminin radyo baglantilarini da ici-
ne almasinin, "kamuya acik olmayan" bir iletim de olsa, gore-
ce acik ve kolaylikla erisilebilir bir sekilde yapilan ve bu neden-
le, 6rnegin amator radyocular tarafindan, miidahale edilebilen
bir radyo iletimini suc¢ olarak tanimlamak konusunda Tarafla-
ra bir zorunluluk getirmedigine dikkat edilmelidir.

Bir bilgisayar sisteminin elektromanyetik dalgalarindaki
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verilere mitidahale bu hiikiim cercevesinde suc olarak kabul
edilebilir.

Ceza sorumlulugunun s6z konusu olabilmesi icin yasadi-
s1 miuidahalenin "kasten" ve "hukuka aykir1 olarak" gerceklesti-
rilmis olmas: gerekmektedir. Ornegin miidahale eden kisi bu-
nu yapma hakkina sahipse, iletimin taraflarmmin talimatlan
dogrultusunda ya da izinleriyle bunu yapiyorsa (taratlarin izin
verdigi test etme ve koruma faaliyetleri dahil olmak tizere), ya
da izleme ulusal giivenlik ya da sorusturma mercilerinin suc-
lar1 arastirma calismalan cercevesinde yasal yetkiyle gercek-
lestiriliyorsa, eylem hukuka uygundur.

3- Verilere Miidahale (m.4)

1.“Taraf devletlerden her biri, bilgisayar verilerinin haksiz
bir sekilde tahrip edilmesi, silinmesi, bozulmasi, degistirilmesi
veya erisilemez kilinmas fiillerinin, kasten olarak yapildikla-
rinda kendi ulusal mevzuati kapsaminda suc olarak tanimlan-
masi icin gerekli olabilecek yasama faaliyetlerini ve diger islem-
leri yapacaktir.

2.Taraf devletler, yukarida Paragraf 1'de tanimlanan eyle-
mi, ciddi zarara yol acmasi kosuluna baglama haklarim sakh
tutabilirler.”

Bu hiikmiin amaci, bilgisayar verilerini ve bilgisayar prog-
ramlarimi da, maddi varhga sahip nesneler gibi, kasten hasar
verme eylemlerine kars: koruma altina almaktir. Burada koru-
nan hukuki yarar, depolanmuis bilgisayar verileri ya da bilgisa-
yar programlarinin buittiinliiglti ve uygun bicimde calismalan ve
kullanimdir.

Burada "tahrip etmek" ve "bozmak", 6zellikle veri ve prog-
- ramlarin buitinliguniin ya da bilgi iceriginin olumsuz bicimde
degistirilmesi demektir. Verilerin "silinmesi", maddi bir cismin
imhasi gibidir. Veriler imha edilir ve taninmaz hale getirilir. Bil-
gisayar verilerinin erisilmez kilinmasi, verilerin saklandig: bil-
gisayara ya da veri tasiyicisina erisimi olan bir kisi icin verile-
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rin ulasilabilirligini 6nleyen ya da sona erdiren herhangi bir ey-
lem anlamindadir. "Degistirme" terimi ise, mevcut verilerin
farkh bir hale getirilmesi anlamindadir. Viriis ve Truva ati gibi
kotih amach kodlarnn sisteme sokulmas: ile erisilmez duruma
getirme de, bu nedenle, verilerin sonucta farkl bir hale gelme-
si gibi, bu paragrafin kapsamindadir.

Yukarndaki fiiller ancak "hukuka aykin olarak” gercekles-
tirildigi takdirde cezalandinlabilir.

Aglarn tasariminin ayrilmaz bir parcasi olan yaygin faali-
yetler veya isletmeyle ilgili ya da ticari yaygin uygulamalar -6r-
negin bir bilgisayar sisteminin guvenliginin sahibi ya da islet-
mecisinin izniyle test edilmesi ya da korunmasi, ya da sistemin
isletmecisi yeni bir yazihm edindiginde (6rnegin Internet'e eri-
sim saglayan, daha once yuklenmis benzer programlarn calis-
maz hale getiren bir yazilim) bilgisayarin isletim sisteminin
konfigiirasyonunun degismesi- hukuka uygundur ve dolayisiy-
la bu Madde cercevesinde suc¢ olarak tanimlanmamaktadir.
Anonim iletisimleri kolaylastirmak amaciyla trafik verilerinin
farkhh bir hale getirilmesi (6rnegin anonim yeniden postalama
sistemleri), ya da guivenli iletisim amaciyla verilerin farkh bir
hale getirilmesi (6rnegin sifreleme), ilke olarak gizliligin mesru
bir korumasi olarak goriilmeli ve hukuka uygun bicimde yapil-
mis olduklar kabul edilmelidir. Ancak, Taraflar, anonim ileti-
simle ilgili belli suiistimalleri, érnegin suclunun kimligini gizle-
mek icin paket baslik bilgilerinin degistirildigi durumlar: sug
olarak tanimlamak isteyebilirler.

Ayrica, failin "kasten" hareket etmis olmasi gerekmektedir.

Paragraf 2, Taraflarnn ciddi zararla sonuclanan fiillerle ilgi-
li olarak haklarimi sakh tutmalarnna izin vermektedir. Neyin

ciddi zararlarn olusturdugunun yorumu ulusal mevzuatca ya-
pilacaktir, ancak Taraf Devletler bu haklarim1 sakh tutma im-

kanindan yararlanirlarsa cekincelerini Avrupa Konseyi Genel
Sekreteri'ne bildirmelidirler.
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4- Sistemlere Midahale (m.5)

Taraf Devletlerden her biri, bilgisayar verilerine yeni veri-
ler ilave etmek, bilgisayar verilerini baska yerlere iletmek, tah-
rip etmek, silmek, bozmak, degistirmek veya erisilemez kilmak
suretiyle, bir bilgisayar sisteminin isleyisini ciddi 6l¢tide ve hu-
kuka aykin bir sekilde engelleme fiilinin, kasten yapildiginda
kendi ulusal mevzuati kapsaminda bir suc olarak tanmimlanma-
s1 icin gerekli olabilecek yasama faaliyetlerini ve diger islemle-

ri yapacaktir.

(89) 9 sayih Tavsiye Kararinda bundan bilgisayar sabotaji
olarak so0z edilmektedir. Hikmiin amaci telekomunikasyon
olanaklarn da dahil olmak tizere bilgisayar sistemlerinin huku-
ka uygun olarak kullaniminin, (bilgisayar verileri kullanilarak
ya da bu veriler etkilenerek) uluslararasi diizeyde engellenme-
si eyleminin suc olarak belirlenmesidir. Korunan hukuksal de-
ger, bilgisayar ya da telekomuinikasyon sistemlerinin isletmeci-
lerinin ve kullanicilarinin bu sistemleri uygun bicimde isletme
haklandir. Metin her tir isleyis biciminin koruma altina alin-
masini saglayabilecek sekilde formile edilmistir.

"Engelleme" terimi, bilgisayar sisteminin uygun isleyisine
miidahale eden eylemler icin kullanilmistir. Bu engelleme, bil-
gisayar verilerine yeni veriler ilave etmek, bilgisayar verilerini
baska yerlere iletmek, tahrip etmek, silmek, bozmak, degistir-
mek veya erisilmez kilmak yoluyla yapilmis olmaldir.

Ceza yaptinmina yol acmasi icin engellemenin ayrica
‘onemli boyutta" olmasi gerekir. Taralf Devlet engellemenin
‘onemli boyutta” sayilmasi icin hangi ol¢ttlerin gerceklesmesi
gerektigine kendisi karar verecektir. Sistemin isleyisini énleyen
ya da onemli olctide yavaslatan virtis gibi kotti amach kodlar,
ya da bir aliciya sistemin iletisim islevlerini engellemek tizere
cok buyuk miktarlarda elektronik posta gonderen programlar
bu kapsamda diistintilebilir.

Engelleme "hukuka aykir1 olarak” yapilmis olmalidir. Or-
negin, bir bilgisayar sisteminin giivenliginin sahibi ya da islet-
mecisinin izniyle test edilmesi ya da korunmasi, ya da sistemin
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isletmecisi daha once yuklenmis benzer programlarn calismaz
hale getiren yeni bir yazihm edindiginde bilgisayarin isletim
sisteminin konfigtirasyonunun degismesi gibi eylemler, “6nem-
li boyutta” engellemeye yol acsalar da bu Madde cercevesinde
suc olarak tamimlanmamaktadir.

Ticari ya da baska amaclarla istenilmemis e-postalarin
gonderilmesi, 6zellikle buiyiik miktarlarda ve cok sik bir bicim-
de gerceklestirildiginde ("spamming”) aliciy1 rahatsiz edebilir.
Bu eylem ancak iletisimi kasith olarak ve énemli boyutta engel-
lediginde suc¢ olarak tamimlanmahdir. Ancak, Taraflarin mev-
zuatlarinda engelleme icin farkh yaklasimlar bulunabilir. Or-
negin belli miidahale fiilleri idari suclar olarak tamimlanabilir
ya da baska sekillerde yaptirima tabi kilinabilir. Metin, mevzu-
atlarinda idari ya da ceza yaptirimi gerektirecek zarar esigine
ulasmak icin sistemin isleyisinin ne dereceye kadar -kismen ya
da tamamen, gecici ya da kalici olarak- engellenmesi gerekece-
gini belirlemeyi Taraflara birakmaktadir.

Suc kasten islenmis olmali, yani fail ciddi élctide engelle-
me kastiyla hareket etmis olmahdir.

5- Cihazlarin Kotiiye Kullanimi (m.6)

Bu maddede nitelikleri belirtilen bilgisayar sistemlerinin
veri veya programlarnimn énceki maddelerde belirtilen eylemle-
ri gerceklestirmek amaciyla tretimi, satisi, kullanim amaciyla
tedariki, ithali, dagitimi veya baska surette elde edilmesi konu-
su duzenlenmektedir.

“1.Taraf Devletlerden her biri, asagidaki eylemlerin, kasten
ve hukuka aykin olarak yapilmasi halinde kendi ulusal mevzu-
atlann kapsaminda suc¢ olarak tamumlanmasi icin gerekli olabi-
lecek yasama faaliyetlerini ve diger islemleri yapacaktir.

a.Asagida sayilanlarin, Madde 2 ila 5'te tanimlanan eylem-
leri gerceklestirmek icin tiretimi, satisi, kullamim amaciyla te-
dariki, ithali, dagitimi veya baska surette elde edilmesi:

1-Bilgisayar yazihmlan da dahil olmak tizere, esas itibariy- .
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le Madde 2 ila 5'te tamimlanan eylemlerden herhangi birinin
gerceklestirilmesi amaciyla tasarimlanmis veya bu amaca uy-

gun hale getirilmis cihazlar;

2-Bir bilgisayar sisteminin tamamina veya bir kismina eri-
sim saglayan bilgisayar sifreleri, erisim kodlar1 veya benzeri
veriler,

b.Yukarida (a) (1) ve (2) numaral paragraflarda so6zii edi-
len kalemlerin (parcalarin), Madde 2 ila 5'te tanimlanan fiillere
yonelik olarak kullanilmak amaciyla elde bulundurulmasi. Ta-
raf Devletler, ceza sorumlulugunun dogabilmesi icin elde bu-
lundurulan kalemlerin belirli bir sayiy1 asmasi kosulunu ara-

yabilirler.

2.Yukanda Paragraf 1'de tamimlanan uretim, satis, kulla-
nim amaciyla tedarik, ithal, dagitim, baska surette elde etme
veya elde bulundurma fiillerinin, isbu Konvansiyonun 2 ila 5
numarali maddelerinde tanimlanan fiillere yonelik olarak kul-
lanilmak amaciyla degil de, 6rnegin, bir bilgisayar sisteminin
yetkili kisilerce test edilmesi veya korunmasi1 amaciyla yapildi-
g1 durumlarda, isbu madde huktimleri ceza sorumlulugu do-
gurur sekilde yorumlanmayacaktir.

3. Taraf Devletler, s6z konusu hakkin 1(a) ve 2 numaral
paragraflarda belirtilen kalemlerin satisina, dagitimina ve bas-
ka suretle kullanima sunulmasina iliskin durumlarda kullanil-
marmasi sartiyla, isbu maddenin 1 numaral paragrafini uygu-
lamama haklarini sakh tutmaktadir.

Bu huiktumle belli cihazlarla ilgili belirli hukuka aykir: ey-
lemlerin kasten islenmesi ya da bilgisayar sistemleri ve verile-
rinin gizliligi, butinltgha ve kullanima acikhgima kars: yukari-
da tanimlanan suclar islemek tizere verilere erisilmesi ayn ve
bagimsiz bir suc¢ olarak tanimlanmaktadir. Bu suclar islemek
genellikle erisim araclarinin ("hacker araclar") ya da baska
araclarin bulundurulmasini gerektirdigi icin, bu araclar1 suc
islemek tizere elde etmeye yonelik, tiretim ve dagitimlar: ala-
ninda bir tir karaborsanin dogmasina yol acabilecek, gticlii bir
egilim vardir. Bu tehlikelerle daha etkin bir bicimde miicadele
edebilmek icin, ceza hukuku tehlike potansiyeli tasiyan belirli
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fiilleri, Madde 2 - 5'te tamimlanan suclarin islenmesinden 6n-
ce, kaynaginda yasaklamaldir. Bu acidan hiikiim, Avrupa
Konseyi'ndeki (sarth erisime dayal olan ya da sarth erisim ice-
ren hizmetlere yasal koruma tizerine Avrupa Konvansiyonu -
178 sayil1 ETS) ve Avrupa Birligi'ndeki (Avrupa Parlamentosu'-
nun ve 20 Kasim 1998 tarihli Konseyin sarth erisime dayah
olan ya da sarth erisim iceren hizmetlere yasal koruma tizeri-
ne 98/84 /EC sayili Direktifi) baz1 yeni gelismelere ve baz 1l-
kelerdeki ilgili hukumlere dayanmaktadir. Kalpazanlik tizerine
1929 Cenevre Konvansiyonunda benzer bir yaklasim benim-
senmistir.

Paragraf 1(a)l'de bilgisayar programlari da dahil olmak
lizere isbu Konvansiyonun 2 ila 5. Maddelerinde tanimlanan
suclardan herhangi birini islemek amaciyla tasarimlanmis ya
da bu amaca uygun hale getirilmis bir cihazin tretimi, satisa,
kullanim amaciyla tedariki, ithali, dagitimi veya baska surette
elde edilebilir hale getirilmesi suc¢ olarak tanimlanmistir. "Da-
gitim" verileri aktif olarak baskalarina iletmek, "elde edilebilir
hale getirmek" online cihazlan baskalarimin kullamimimna sun-
mak anlaminda kullamilmistir. Bu terimin, bu tir cihazlara eri-
simi kolaylastirmak icin hyperlink'ler yaratmay1 ya da derleme-
yi de icine almasi amaclanmistir. "Bilgisayar programi‘yla, or-
negin viris programlar gibi verileri degistirmeye hatta imha
etmeye ya da sistemlerin isletimine muidahale etmeye yonelik
ya da bilgisayar sistemlerine erisim saglamak icin tasarimlan-
mis ya da bu amaca uygun hale getirilmis programlar kastedil-
mistir.

Konvansiyon taslagi kaleme alinirken, cihazlarin muinha-
siran ya da spesifik olarak suc islemek tizere tasarimlanmis ci-
hazlarla sinirh tutulmasi ve dolayisiyla cift kullanimh cihazla-
rin kapsam dis:1 birakilmasi konusu ayrintili olarak tartisilmis-
tir. Bunun kapsaminin cok dar olacag) dusunulmustir. Boyle
bir yaklasim, hiikmu uygulanamaz ya da sadece ender durum-
larda uygulanabilir hale getirerek, ceza davalarinda tistesinden
gelinemeyecek delil bulma gilicltiklerine yol acabilir. Alternatif
olarak, yasal olarak tuiretilmis ve dagitilmus bile olsa butiin ci-

hazlar1 kapsam dahiline almak gorusii de reddedilmistir.
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Paragraf 1(a)2'de bir bilgisayar sisteminin tamamina veya
bir kismina erisim saglayan bilgisayar sifreleri, erisim kodlan
veya benzeri verilerin, tiretimi, satisi, kullanim amaciyla teda-
riki, ithali, dagitimi ya da baska surette elde edilebilir hale ge-
tirilmesi suc haline getirilmektedir.

Ceza sorumlulugunun dogmasi icin gerekli kalemlerin sa-
yisina karar vermek taraflara birakilmistir.

Suc kasten ve hukuka aykiri olarak islenmis olmalidir. Ci-
hazlarin, sistemlerine karsi saldirilar diizenlemek gibi, hukuka
uygun amaclarla tretildigi ve piyasaya sunuldugu durumlarn
da suc olarak tamimlama tehlikesinden kacinmak icin sucu si-
nirlayacak baska unsurlar eklenmistir. Genel kastin otesinde,
cihazin isbu Konvansiyonun 2-5. Maddelerinde belirtilen suc-
lan islemek amaciyla kullanildigimi gosteren 6zel bir kast da
bulunmalidir.

Bir bilgisayar sisteminin izinli olarak denenmesi veya ko-
.runmasi amaciyla yaratilan araclarin htuikmun kapsami disin-
da oldugu Paragraf 2'de acikca "hukuka aykin bir sekilde" ifa-
desinde belirtilmistir. Ornegin, sektor tarafindan bilgi teknolo-
jisi urunlerinin guvenilirligini kontrol etmek ya da sistem gu-
venligini test etmek icin tasanmlanmis olan test cihazlan
("cracking cihazlar1”) ve ag analiz cihazlar1 mesru amaclarla

uretilmistir ve "bunlarin hukuka uygun bir bicimde" kullanil-
diklar1 kabul edilmektedir.

Ulusal mevzuatlarda sucu sinirlamaya izin verilmistir. An-
cak, Taraflar, paragral 1 (a) 2'de belirtildigi gibi, en azindan bil-
gisayar sifreleri ve erisim verilerinin satisini, dagitimini ve elde
edilebilir hale getirilmesini suc olarak tanimlamak zorundadir.

B- Bilgisayarlarla Iliskili Suclar

Gunumuzde internet yoluyla yapilan kredi karti yolsuz-
luklarimin ve benzeri eylemlerin tiim diinyada fazlasiyla cogal-
masi1 ve onemli ekonomik kayiplara yol acmasi acisindan kla-
sik sahtecilik ve dolandincilik hiiktimlerinin yetersiz kaldig til-
keler acisindan duzenleme yapilmasi gerekmektedir.
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Madde 7 - 10 bir bilgisayar sistemi kullanilarak islenen ge-
leneksel suclarla ilgilidir. Cogu Devlet bu geleneksel suclari
suc olarak tamimlamis durumdadir ve bu Devletlerin mevcut
mevzuati bilgisayar aglarnmn icine alacak kadar genis olabilir ya
da olmayabilir (6rnegin, baz: tilkelerin mevcut cocuk pornogra-
fisi yasalan elektronik géruntilere uygulanabilir degildir). Bu
nedenle devletler, bu Maddeleri uygulama siirecinde, mevcut
mevzuatlarini inceleyerek bilgisayar sistem ve aglarinin s6z ko-
nusu oldugu durumlara uygulanip uygulanamayacaklarnna
karar vermelidirler. Mevcut suclar bu fiilleri icine aliyorsa,
mevcut suclar tizerinde degisiklik yapmak ya da yeni suclar te-
sis etmek gerekli degildir.

"Bilgisayarlarla iliskili sahtecilik eylemleri" ve "Bilgisayar-
larla iliskili dolandiricilik eylemleri”, bilgisayarlarla iliskili be-
lirli suclan, yani bilgisayarlarla iliskili sahtecilik ve bilgisayar-
larla iliskili dolandiriciligl, bilgisayar sistemlerinin ve bilgisayar
verilerinin manipulasyonunun iki 6zel ttirti olarak ele almakta-
dir. Bu suclarin kapsam dahiline alinmasi, baz geleneksel hu-
kuki yararlarin bircok tilkede yeni muidahale ve saldir1 bicim-
lerine karsi1 yeterince korunmadigl gerceginden kaynaklan-
maktadir.

1- Bilgisayarla Iliskili Sahtecilik Eylemleri (m.7)

“Taraf Devletlerden her biri, s6z konusu verilerin dogrudan
dogruya okunabilir ve anlasilabilir nitelikte olup olmadigina
bakilmaksizin, bilgisayar verilerine yeni veriler ilave etme ve
bilgisayar verilerini degistirme, silme veya erisilemez kilma ve
béylece orijinal verilerden farkh veriler meydana getirme f{iili-
nin, s6z konusu farkh verilerin hukuki ac¢idan orijinal veriler-
mis gibi degerlendirilmesi amaciyla, kasten ve hukuka aykir
olarak yapildiginda kendi ulusal mevzuati kapsaminda birer
suc¢ olarak tanmimlanmasi icin gerekli olabilecek yasama faali-
yetlerini ve diger islemleri yapacaktir. Taraf Devletler, bu gibi
durumlarda ceza sorumlulugunu, hile veya benzeri bir diartst-
lige aykiri amacin mevcut olmas: kosuluna baglayabilirler.”

Bu Maddenin amaci, belgelerde sahtecilige paralel bir suc
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olusturmaktadir. Ceza hukukundaki, bir belgedeki ifadelerin
ya da beyanlarin gorsel olarak okunabilirligini sart kosan ve
elektronik olarak saklanan verilere uygulanamayan geleneksel
sahtecilikle ilgili bosluklarin doldurulmas: amaclanmaktadir.
Delil teskil eden bu tur verilerin maniptilasyonu, tictincii bir
sahsin yanhs yonlendirilmesine neden oluyorsa geleneksel
sahtecilikle aynm ciddi sonuclara yol acabilir. Bilgisayarlarla ya-
pilan sahtecilik, verilerde icerilen bilgilerin dogruluguna daya-
i hukuki islemler sirasinda verilerin delil olarak degerlerini de-
gistirmek tizere izinsiz olarak veri yaratilmas: ya da saklanan
verilerin degistirilmesi yoluyla kandirmaya yoneliktir. Korunan
hukuki yarar, hukuki iligskiler acisindan sonu¢ dogurabilecek
elektronik verilerin guvenligi ve guvenilirligidir.

Gunumuzde, ulusal sahtecilik kavramlarinin cok cesitlilik
gosterdigi unutulmamahdir.

Bu hiukim, yasal gecerliligi olan hem resmi hem de 06zel
belgenin esdegeri olan verileri kapsar. Dogru ve yanlis verilerin
izinsiz olarak "ilave edilmesi", sahte bir belgenin tiretilmesi ile
ayni anlamdadir. Daha sonraki degistirmeler (farkli hale getir-
me, farkh bicimlerini tiretme, kismi degisiklik), silme (verilerin
veri ortamindan c¢ikarilmasi) ve erisilemez kilma (verilerin gizli
tutulmasi, saklanmasi) genel olarak hakiki bir belgenin tahrifi
ile esanlamhdir.

Hukmun son ctimlesi Taraflarin sucu ulusal mevzuatlari-
na uygularken ceza sorumlulugunu hile veya benzeri bir dii-
rustliige aykiri amacin mevcut olmasi sartina baglamalarina
izin vermektedir. |

2- Bilgisayarla Iliskili Dolandiricilik Eylemleri (m.8)

Taraf Devletler, asagidaki faaliyetlerde bulunmak suretiyle
bir bagskasmin malvarhginin ziyaina sebep olma eyleminin,
kasten ve hukuka aykiri olarak yapildiginda, kendi ulusal mev-
zuati kapsaminda sug¢ olarak tamimlanmasi icin gerekli olabile-
cek yasama faaliyetlerini ve diger islemleri yapacaktir:
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2- Dolandiricilik suretiyle kendisi veya bir baskasina hak-
siz maddi menfaat saglamak amaciyla, bilgisayar verilerine
herhangi bir sekilde yeni veriler ekleme, bilgisayar verilerini
herhangi bir sekilde degistirme, silme veya erisilemez kilma;

3- Dolandiricilik suretiyle kendisi veya bir baskasina hak-
s1iz maddi menfaat saglamak amaciyla, bir bilgisayar sistemi-
nin isleyisine herhangi bir sekilde miidahale etme.

Teknoloji devrimiyle birlikte kredi karti ile dolandirnicilhiklar
da dahil olmak tizere dolandiricilik tiirti ekonomik suclarn isle-
me firsatlan artti. Bilgisayar sistemlerinde temsil edilen ya da
yonetilen varhiklar (elektronik fonlar, bankaya vatirnilmis fon-
lar), geleneksel miulkiyet bicimleri gibi manipililasyon hedefi
haline geldiler. Bu suclarnn bashcalan bilgisayara yanhs verile-
rin girildigi veri ekleme maniptilasyonlar, program manipulas-
yonlar1 ve veri isleme stuirecine yapilan diger muidahalelerdir.
Bu Maddenin amaci miilkiyeti yasadisi bicimde nakletmek
amacilyla veri isleme surecine yapilan kanunsuz mampulas-
yonlar: suc¢ olarak tamimlamaktir.

Biittin olas1 maniptilasyonlarn kapsam dahiline almak icin
Madde 8(a)'daki "yeni veriler ekleme", "degistirme"”, "silme" ve-
ya "erisilmez kilma" seklindeki unsurlara Madde 8(b)'deki "bir
bilgisayar programi ya da sisteminin isleyisine herhangi bir
mudahale" seklinde kapsayici bir eylem de eklenmistir. "Veri
ekleme, degistirme, silme ve veya erisilmez kilma" unsurlari,
bir 6nceki Maddedekiyle aym anlamdadir. Madde 8(b), dona-
nim maniptilasyonlan gibi fiilleri, yazici1 ciktilarim erisilmez kil-
maya yonelik fiilleri ve verilerin kaydedilmesini ya da akisini ya
da programlarin calisma sirasin etkilemeye yonelik fiilleri kap-
samaktadir.

Bilgisayar dolandiricilign maniptilasyonlari, baska bir kisi-
nin malvarhgindan dogrudan ekonomik kayba ya da zilyetlik
kaybina yol aciyorsa ve fail kendisi ya da bir baskasi i¢in ka-
nunsuz ekonomik kazanc saglamay: amacladiysa suc¢ olarak
tanimlanir. Genis bir kavram olan "milkiyetin kayb1" terimi,
paranin, ekonomik degeri olan maddi ve gayrimaddi varhklarn

kaybin ifade eder.
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Suc¢ "hukuka aykir1 bir bicimde" islenmis ve haksiz bir
ekonomik cikar saglanmis olmahdir. Stiphesiz, maddi menfaat
saglamay1r amaclayan mesru yaygin ticari uygulamalarin bu
Maddede tamimlanan suca dahil edilmeleri dustinulmemistir,
ciinkii bu uygulamalar hukuka uygun bicimde gerceklestiril-
mektedir. Ornegin, etkilenen Kkisilerle yapilmus gecerli bir s6z-
lesmeye uygun olarak ytuirutilen faaliyetler hukuka uygun ola-
rak gerceklestirilmektedir (6rnegin soézlesme hiikiimlerine uy-
gun bicimde bir web sitesini calismaz hale getirmek).

Suc kasten islenmis olmalidir. Genel kast unsuru bir bag-
kasimin miilkiyetinin kaybina yol acan bilgisayar maniptilasyo-
nu ya da muidahale anlamindadir. Suc¢ ayrica isleyenin kendi-
si ya da bir baskasina maddi ya da baska tiur durist mentaat
saglamak amaciyla 6zel bir hile ya da baska tur bir durust ol-
mayan niyetin varhigini da sart kosmaktadir. Bu nedenle, 6rne-
gin, piyasa rekabeti cercevesinde yurutulen, bir kisiye maddi
zarar ve bir baskasina kazanc saglayan, ama hile ya da baska
tiir bir diurtist olmayan niyetle gerceklestirilmis olmayan ticari
faaliyetlerin bu Maddede tanmimlanan suca dahil edilmeleri
amaclanmamistir. Ornegin, Internet'te karsilastirmali alisveris
icin kullanilan bilgi toplama programlarinin ("bot") kullanmimi-
min, "bot"un ziyaret ettigi siteden izin alinmams olsa bile suc
olarak tanimlanmasi dusunulmemektedir.

C- Telif Haklarinin ve Benzer Haklarin Ihlaline Iliskin
Suclar (m.10)

Burada fikri haklara iliskin olarak bugiine kadar yapilmis
sozlesmelere yollama yapilmakta ve bu soézlesmelerin bilgisa-
yar sistemleri araciligiyla ihlal edilmesinin suc¢ haline getirilme-
si gerekliligi vurgulanmaktadir.

“Taraf Devletlerden her biri, kendi yasalarinda tanimlandi-
g1 sekliyle telif haklarimin ihlali eyleminin, Edebiyat ve Sanat
Eserlerinin Korunmasina Yonelik Bern Konvansiyonu cerceve-
sindeki 24 Temmuz 1971 tarihli Paris Yasasi, Fikri Miilkiyet
Haklarinin Ticari Yonlerine Iliskin S6zlesme ve WIPO Telif Hak-
lar1 Anlasmasi uyarinca, kasten, ticari élcekte ve bir bilgisayar

/
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sistemi araciligiyla yapildiginda, kendi ulusal mevzuati kapsa-
minda sug¢ olarak tamimlanmasi icin gerekli olabilecek yasama
- faaliyetlerini ve diger islemleri yapacaktir. S6zii gecen Konvan-
siyonlar cercevesinde verilen ahlaka iliskin haklar bu hiikme
tabi degildir.

Taraf Devletlerden her biri, kendi yasalarinda tanimland-
g1 sekliyle telif haklarina benzer haklarin ihlali fiilinin, Ro-
ma’'da imza edilen Oyuncularin, Plak Yapimcilarinin ve Yayim
Kuruluslarimin Korunmasi Hakkinda Konvansiyon (Roma Kon-
vansiyonu), Fikri Miilkiyet Haklarimin Ticari Yénlerine Iliskin
Sozlesme ve WIPO Oyunculuk ve Plakcilik Anlasmasi uyarinca
, kasten, ticari Olcekte ve bir bilgisayar sistemi araciligiyla ya-
pildiginda, kendi ulusal mevzuati kapsaminda bir suc¢ olarak
tamimlanmas: icin gerekli olabilecek yasama faaliyetlerini ve

diger islemleri yapacaktir. S6zt1 gecen Konvansiyonlar cerceve-
sinde verilen ahlaka iliskin haklar bu hukme tabi degildir.

Taraflardan herhangi biri, belirli durumlarda isbu madde-
deki paragraf 1 ve 2 cercevesinde ceza sorumlulugu ihdas et-
meme hakkinm , bu konuda baska yasal yollarin bulunmas ve
bu hakkin sakh tutulmasinin s6z konusu Tarafin isbu madde-
deki paragraf 1 ve 2'de belirtilen uluslar arasi belgelerdeki
uluslar aras1 yukumliiliuklerin disina ¢ikmasina sebep olma-
masi sartiyla, sakh tutar.

D- Icerikle Iliskili Suclar:

I:rouk Pornografisiyle Iliskili Suclar

* Taraf Devletlerden her biri, asagidaki eylemlerin kasten
yapildiginda kendi ulusal mevzuati kapsaminda bir sug¢ olarak

tanimlanmasi icin gerekli olabilecek yasama islemlerini ve di-
ger islemleri yapacaktir.

a-bir bilgisayar sistemi tizerinden dagitmak amaciyla co-
cuk pornografisi tiretmek;

b-bir bilgisayar sistemi tizerinden ¢cocuk pornogratfisi
sunmak ya da cocuk pornografisine erisim saglamak,
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c-bir bilgisayar sistemi tizerinden ¢ocuk pornografisi da-
gitmak ya da yaymalk,

d-kisinin, bir bilgisayar sistemi tizerinden kendisi ya da
baskasi icin cocuk pornografisi temin etmesi,

e- bir bilgisayar sisteminde ya da bilgisayar verilerinin
saklandig1 baska cihazlarda ¢ocuk pornogratfisi bulundur-
mak,

Yukaridaki paragraf 1'de gecen "cocuk pornografisi” terimi
asagidakileri gorsel anlamda teshir eden pornogratik malzeme-
ler anlamina gelmektedir.

a-cinsel anlaimda mustehcen bir eyleme resit olmayan bir
kisinin katilimi,

b-cinsel anlamda mustehcen bir eyleme resit gorunme-
yen bir Kisinin katilimia,

c-cinsel anlamda mustehcen bir eyleme resit olmayan bir
kisinin katilimini1 gésteren gercege benzer goruinttiler,

Yukaridaki paragraf 1'de gecen “resit olmayan Kisi” terimi,
18 yasindan kiuiciuik kisiler anlamina gelmektedir. Ancak Taraf-
lardan herhangi biri, daha dusuk bir yas sinir belirleyebilir.
S0z konusu yas sinir1 16'dan az olmayacaktir.

Taraflardan her biri, paragraf 1(d) ve 1(e), ayrica 2(b) ve
2(c) yi kismen uygulama ya da hi¢ uygulamama haklarini sak-
I1 tutar.

Cocuk pornografisiyle ilgili olan Madde 9'da ceza hukuku
huktmlerini, cocuklara karsi islenen cinsel suclarda bilgisayar
sistemlerinin kullanimim daha iyi kapsayacak sekilde modern-
lestirerek, cinsel somuruye kars: korunmalar: da dahil olmak
uzere cocuklarla ilgili koruyucu énlemler giliclendirilmeye cah-
silmastir.

Bu hukum, Avrupa Konseyi Devlet ve Hiikiimet Baskanla-
rinin 2. zirvesinde (Strasbourg, 10 - 11 Ekim 1997) hazirlanan
Eylem Planinda (madde II1.4) belirtilen kaygilara cevap olarak
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hazirlanmistir ve cocuk haklar, cocuklarin satisi, cocuk fuhsu
ve cocuk pornografisine iliskin BM Konvansiyonunun Secmeli
Protokoltintin kisa bir stire 6nce benimsenmesinde ve Avrupa
Komisyonunun kisa bir siire énce baslattigi cocuklarnn cinsel
somurusu ve cocuk pornografisiyle micadele girisiminde
(COM2000/854) gorulen cocuk pornografisini yasaklamaya
yonelik uluslararasi trendle de uyumludur.

Bu huktumle cocuk pornografisinin elektronik tiretimi, bu-
lundurulmasi ve dagitiminin cesitli yonleri suc olarak tanim-
lanmistir. Cogu Devletin ¢cocuk pornografisinin geleneksel tire-
timini ve fiziksel dagitimini suc¢ olarak tamimlamis durumda ol-
masina ragmen, bu tiir malzemelerin alisverisinde baslica arac
olarak Internet'in kullaniminin giderek artmas: karsisinda co-
cuklarin bu yeni cinsel somuriti ve tehdit bicimine kars: savu-
nulmasi i¢cin uluslararas: hukuki bir belgeye 6zel hiiktimlerin
yerlestirilmesi yasamsal onem tasimaktadir. Bu materyallerin
ve pedotfillerin fikir, fantezi ve tavsiye degis tokusunda bulun-
malan gibi online uygulamalarin cocuklara karsi islenen cinsel
suclarnn beslemekte, tesvik etmekte veya kolaylastirmakta rol
oynadigi, yaygin olarak paylasilan bir géorustir.

Paragraf 1(a)'da bir bilgisayar sistemi tizerinden dagitil-
mak amaciyla ¢cocuk pornografisi iiretmek suc olarak tamm-
lanmistir. Yukanda tamimlanan tehlikelerle kaynaginda miica-
dele etmek icin bu hukiuim gereklidir.

Paragraf 1(b)'de bir bilgisayar sistemi tzerinden cocuk
pornografisi "sunmak" suc¢ olarak tanimlanmstir. "Sunmak”
kelimesi teklif etmek anlamindadir. Ayrica ¢cocuk pornogratisi
elde etmek amaciyla baska kisilere basvurmayi1 da kapsamasi
amaclanmistir. Bu, malzemeyi sunan Kkisinin onu gercekten
saglayabilecegi anlamina gelmektedir. "Erisim saglamak” ifade-
sinin, 6rnegin bir cocuk pornogratfisi sitesi olusturarak, baska-
larimin kullanim icin cocuk pornogratfisini online erisime sun-
may1 kapsamasi amaclanmistir. Bu paragrafta, cocuk pornog-
rafisine erisimi kolaylastirmak icin cocuk pornografisi siteleri-
ne hyperlink'lerin yaratilmasi ve derlenmesinin de kapsanma-
s1 amaclanmaktadar.
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Paragraf 1(c)'de bir bilgisayar sistemi tizerinden c¢ocuk por-
nografisi dagitmak ve yaymak suc¢ olarak tamimlanmistir. "Da-
gitim" malzemenin aktif olarak yaymlanmasidir. Bir bilgisayar
sistemi tizerinden baska bir kisiye cocuk pornografisi gonder-
mek, cocuk pornografisi "yayma" sucu olarak ele alinacaktir.

Paragraf 1(d)'deki "kendisi ya da baskasi i¢in temin etmek”
terimi, 6rnegin bilgisayarina indirme (download) yoluyla, aktif
olarak cocuk pornografisi elde etmek anlamindadir.

Bir bilgisayar sisteminde ya da bilgisayar verilerinin sak-
landig1 baska cihazlarda, érnegin bir disket ya da CD-Rom'da,
cocuk pornografisi bulundurmak paragrat 1(e)'de suc¢ olarak
tanimlanmistir. Cocuk pornografisi bulundurmak bu tir mal-
zeme icin talebi canlandirir. Uretimden bulundurmaya kadar
zincirin butiin parcalarinin failleri i¢in ceza sorumlulugu getir-
mek, cocuk pornografisi tiretimini azaltmanin etkin bir yolu-
dur.

Paragraf 2'deki "pornografik malzemeler" terimi, malzeme-
lerin muistehcen, kamu ahlakina aykir1 ve benzer bicimde ah-
lak dis1 seklinde siniflandirilmasi acisindan ulusal standartlar
esas alinacaktir. Bu nedenle, sanatsal, tibbi, bilimsel ya da
benzer bir degeri olan materyal pornografik olmayan materyal
olarak gortlebilir. Gorsel teshir, bilgisayar disketi ya da baska
elektronik saklama ortamlarinda saklanan, gorsel materyale
donustirilebilen verileri de icine alir.

'Cinsel anlamda mustehcen eylem" gercek ya da simiilas-
yon olarak en az sunlari icine almaktadir: a) cinsel organ-cin-
sel organ, oral-cinsel organ, anal-cinsel organ veya oral-anal
olmak tizere, resit olmayan Kisiler arasindaki, bir yetiskin ve
bir resit olmayan kisi arasindaki, aym ya da farkl cinsiyetler
arasindaki cinsel iliski; b) hayvanlarla cinsel iliski; ¢) mastiir-
basyon; d) cinsel anlamda sadistik ya da mazosistik kétii mu-
amele; ya da e) resit olmayan bir kisinin cinsel organlarinin ya
da cinsel boélgesinin sehvet uyandirici bicimde teshiri. Fiilin
gercek ya da simulasyon olmasi 6nemli degildir.

Paragraf 2'de tanmimlanan, paragraf 1'de belirtilen suclarn
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islemek amaciyla turetilen ti¢ tiir materyal, gercek bir cocugun
cinsel olarak kétii muameleye ugramasimin teshirini (2a), resit
gorinmeyen bir kisinin cinsel anlamda miistehcen bir eyleme
katilimin gosteren pornografik gortinttileri (2b), ve son olarak
"gercekci” olmakla birlikte gercek bir cocugun cinsel anlamda
mustehcen bir eyleme katihmini icermeyen goértintileri (2c)
kapsamaktadir. Son Ornekte gercek insanlarin tizerinde oy-
nanmis goruntuleri gibi degistirilmis, hatta tamamen bilgisa-
yarda uretilmis resimler s6z konusudur.

Paragraf 2'de ele alinan Ui¢ durumda korunan hukuksal
yararlar biraz degisiktir. Paragraf 2(a)'da cocuklar: kotii mua-
meleden koruma daha dogrudan dogruya ele alhinmustir. Parag-
raf 2(b) ve 2(c)'de, malzemede gosterilen "cocuga" gercekten za-
rar verilmese ve gercek bir cocuk stz konusu olmasa bile, co-
cuklar1 bu tur fiillere tesvik edebilecek ya da kandirabilecek
(igtal edebilecek) ve boylece cocuklarin suiistimaline izin veren
bir alt kiulttiirin olusmasina katkida bulunabilecek bir davra-
nisa karsi koruma saglamak amaclanmustir.

"Hukuka aykir bicimde" terimi, yani hukuka 6zel aykinhk,
0zel sartlar altinda bir kisiyi sorumluluktan kurtaracak huku-
ka uygunluk nedenlerini sorumluluk disinda tutmaktadir. Do-
layisiyla, "hukuka aykiri bicimde" terimi Devletin dustince, ifa-
de ve 6zel hayat 6zgurligu gibi temel haklan géz éntinde bu-
lundurmasina izin vermektedir. Ayrica, taraf Devletler sanat-
sal, tibbi, bilimsel ya da benzer bir degeri olan "pornografik
malzeme"yle ilgili eylemlere iliskin bir cekince koyabilir. "Hu-
kuka aykir1 bicimde" terimi, paragraf 2(b)'yle ilgili olarak da,
ornegin Taraf Devletlerin gosterilen kisinin bu hiikiimde kulla-
nilan anlamda resit olmayan bir kisi olmadiginin saptanmasi
durumunda bu kisinin cezai sorumlulugundan kurtulmasim
saglamalarina da izin verebilir.

Paragraf 3'te "resit olmayan kisi" terimi, cocuk pornogratfi-
siyle ilgili olarak, BM Cocuk Haklarn Konvansiyonundaki "¢o-
cuk" tanimina (Madde 1) uygun bicimde, genel olarak 18 yasin-
dan kiictik herkes seklinde tamimlanmistir, Yas konusunda tek
bir uluslararas: standart belirlemek 6nemli bir politika olarak
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gorulmustur. Burada soz edilen yasin (gercek ya da kurgusal)
cocuklarin cinsel nesne olarak kullanilmasiyla ilgili oldugu ve
cinsel iliski icin izin yasindan farklh oldugu goz énunde bulun-
durulmalidir. Ancak, belli tilkelerin cocuk pornografisiyle ilgili
ulusal mevzuatlarinda bir alt yas siniri getirdigi goz énine ah-
narak, paragraf 3'1in son ctimlesinde, Taraflarin, 16'dan kucuk
olmamak sartiyla, farkli bir yas simn getirmelerine izin veril-
mistir.

Bu Maddede, Taraflarin, cocuk pornogratfisiyle ilgili olarak,
Madde 2-8'de oldugu gibi "kasten hareket etmekte iseler sugc
olarak tanimlamak zorunda olduklar yasadisi eylemleri sira-
lanmistir. Bu hiikme gore, cocuk pornografisi sunmak, erisim
saglamak, dagitmak, yaymak, tretmek ya da bulundurmak
konusunda kast1 olmayan bir kisi sorumlu tutulamaz. Taratlar
daha spesifik bir standart benimseyebilirler (bkz., 6rnegin, hiz-
met saglayic1 yuktimliliikleriyle ilgili gecerli Avrupa Toplulugu
yasasi) ve bu durumda bu standart gecerli olur. Ornegin, yay1-
lan ya da saklanan bilgi tizerinde "bilgi ve kontrol® mevcutsa
yiikiimliliik dogabilir. Ornegin bir hizmet saglayicisinin, ulu-
sal mevzuatta bu konuyla ilgili gerekli kasti olmaksizin bir ta-
siyici islevi tistlenmesi ya da bu tiir malzemeler i¢ceren bir web
sitesi ya da haber odasini barindirmasi sorumlulugu icin yeter-
li degildir. Ayrica, bir hizmet saglayici, ceza sorumlulugundan
kurtulmak icin fiilleri denetlemek zorunda degildir.

Paragraf 4'te Taraflara paragraf 1(d) ve (e) ile paragrat 2(b)
ve (c) ile ilgili haklarini saklh tutma izni vermektedir. Hikmun
bu kisimlarinmi uygulamama hakki kismen ya da tamamen kul-
lanilabilir. Bu tiur biitiin cekinceler, Madde 42 uyarinca, imza
sirasinda ya da Tarafin onay, kabul, tasdik ya da katilim arac-
larini tevdi etmesi sirasinda Avrupa Konseyi Genel Sekreterine
beyan edilmelidir.

II- Siber Suc Sozlesmesi Karsisinda Turkiye’'nin
Durumu

Siber Suc¢ Sozlesmesi hentiz Tlirkiye tarafindan imzalan-
mamakla beraber bu sodzlesmenin Giris bolimuiinde yollama
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yapilan temel uluslararas: sozlesmeleri Turkiye imzalamstir.
Sozlesmelerden bir kismi bireyin diisiincelerini ifade etmesi,
her turla bilgiye ulasmak, bilgiyi iletmek ve 6zel yasama saygi-
y1 Ozellikle vurgulayan A.I.H.S (1950), B.M. Siyasal ve Sivil
Haklar Soézlesmesi (1966), Cocuklarn Korumay: Amaclayan
B.M. Cocuk Haklarma Dair Sozlesme (1989), Kotti Kosullarda-
ki Cocuk Isgﬂlgmln Yasaklanmasi ve Ortadan Kaldinlmasina
[liskin Acil Onlemler Hakkinda 182 sayili ILO Sézlesmesi
(2001) gibi...

Burada o6zellikle B.M. Cocuk Haklarina Dair Soézlesme,
Turkiye adina 14.09.1990 tarihinde imzalanmis, 27.01.1995
gun ve 22184 sayili R.G. de yaymnlanarak yururliige girmistir.
Cocuklarin “Magna Carta’s1 olarak tanimlanan bu soézlesme
cocuk haklarini her yonu ile dizenlemektedir. Madde 1
“...on sekiz yasina kadar her insan c¢cocuk sayilir’ demektedir.
Sozlesme ayrica taraf Devletlere cocugun bedensel, zihinsel,
ruhsal, ahlaki ya da toplumsal gelismesine zararh olabilecek
nitelikte calistirllmasina kars: koruma saglar (m. 32). Ayrica
Devletler cocuga her turli cinsel somiuriiye ve cinsel istismara
karsi koruma giivencesi verirler. Ozellikle,

a) Cocugun yasadisi bir cinsel faaliyete girismek tuzere
kandirilmasi veya zorlanmasini,

b) Cocuklarin fuhus ya da diger yasadisi cinsel faaliyette
bulundurularak somurulmesini,

c) Cocuklarin pornografik nitelikteki gosterilerde ve malze-
mede kullanilmasini 6nlemek amaciyla ...ulusal ve uluslarara-
s1 diizeyde gerekli her turli onlemi alirlar (m. 34).

25 Mayis 2000 tarihinde B. Milletler, B.M. Cocuk Haklan
Sozlesmesine ek olarak, iki ihtiyari (optional) protokol kabul et-
mistir. Bunlardan biri Seks Ticareti Protokoli'dur. Giris bolua-
miuinde, taraf Devletlerin cocuklar, cocuk satimina ve cocuk
pornografisine kars: korumay: taahhut ettikleri belirtilmekte
ve cocugun her turlt istismardan ve sosyal gelisimine engel
olabilecek calismalardan korunmaya hakki oldugu vurgulan-
maktadir. Bu protokol cocuk magdurlar: yeterli bir derecede
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korumadigr yoniinde elestirilmistir. Ancak bu konuda ulus-
lararasi bir bilin¢ yaratmasi acisindan yararh olmustur.

03.02.2001 tarihinde 24307 numaral R.G.'de yaymlanms
olan 182 sayih ILO Soézlesmesi de 2. maddesinde “cocuk” teri-

minin 18 yasin altindaki herkesi kapsadigini ifade etmektedir.

Sozlesmenin amaclan baglaminda koétti kosullardaki co-
cuk isciliginin tiuirleri belirtilirken (m.3) zorla ¢calistirma ve ko-
lelik yaninda, cocugun fahiselikte, pornografik yaymlarin tre-
timinde veya pornografik gosterilerde kullanilmasi, bunlar i¢in
tedariki ve sunumu acikc¢a sayilmaktadir.

Ote yandan cocuk pornografisinin internet ortaminda gi-
derek yayginlasmasi, bu yasadisi cocuk ticaretini kértiklemek-
te ve 6zellikle “cinsel turistlerin” ve pedotfillerin fazlasiyla ilgisi-
ne mazhar olmaktadir. Bu tir ticari cinsel istismarin en basta
gelen hedefleri cocuklar olmaktadir, 6zellikle sosyal acidan da-
ha alt durumda olan cocuklar: azinhklar, milteciler, sokak co-
cuklarn, fakir cocuklar, bosanmis anne-babanin cocuklan,
ézirlii cocuklar. Ornegin, ABD'de, yilda 500 bin cocugun ev-
den kactigr ya da atildigr ve bunlarn gunlik yemek ve barin-
ma gereksinimlerini karsilamak icin fuhus yaptiklarn ve orga-
nize suc orgutleri tarafindan istismar edildikleri saptanmustir.

Gunumuzde cocuk koleligi; cocuk ticareti, cocuk fahiseligi
ve cocuk pornografisi seklini almistir. Bu koéle cocuklar hem
maddi hem manevi istismar ile karsilasmaktadirlar. Irza gec-
me, iskence, a¢ birakilma, hapsedilme, 6lumle tehdit ve kota
muamele. Ayrica bunlar 6liimeciil hastaliklara da kolayca yaka-
lanabilmektedirler. Ornegin, AIDS. Ayrica bu cocuklar damga-
lanmakta, depresyona girmekte ve travma sonrasi strese ma-
ruz kalmaktadirlar.

III- Cocuk Pornagrafisinin Genel Goriiniimii ve Etkileri

Avrupa Konseyi Siber Su¢ Sozlesmesi; btitiin bu calhisma-
larin oOzellikle cocuk pornografisiyle miuicadelede geldigi son
noktadir. Bu sozlesmeye taraf olmadan cocuk pornografisi ile
bas etmek mumkutn olamaz, zira ¢cocuk pornografisi sanal or-
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tamda daha yaygin ve daha kolay erisilebilir bir nitelik géster-
mektedir. Cocuk pornografisi en yikici ve zararh seklini inter-
net araciligl ile alabilmistir ve cocuklarin cinsel istismarinda
cok belirleyici bir faktér haline gelmistir.

Ote yandan bilgisayar endiistrisi o denli hizh gelismektedir
ki bu cocuk pornogratfisi ile ugrasanlara ucuz ve kullanici dos-
tu (user friendly) sifreli yazilhimlar saglamakta, kovusturma or-
gutlerine ise dosyalarin desiire edilmesinde buytk gticlikler
cikarmaktadir. Kolluk gorevlileri géoriintiiye ulassalar da bu-
nun dagiimina engel olamamaktadirlar. Bir gorintu internete
girdiginde hizh bir sekilde ¢cok sayida kullanici tarafindan ken- .
di cihazlarina yiuiklenebilmekte ve kalitesinden hicbir sey yitir-
meden geometrik bir hizla cogaltilabilmektedir.

Internet ayrica cocuk istismarlarinin ve pedofillerin birbi-
rini kolayca bulmalarina da olanak saglar; ev yapimi pornogra-
fik faaliyetlerin genis Kkitlelere ulasabilmesini hatta dinyanin
bir ucundan digerine kadar cabucak yayilabilmesini saglar.
Ornegin, Turkiye'de (Bursa'da) cocuklara rehberlik ve psikolo-
jik danmismanhk yapan bir kisi tecaviiz ve tasaddide bulundu-
gu cocuklarin goruntulerini internet yoluyla tiim duinyaya ya-
yabilmektedir.

Eriskinlere ait miuistehcen goruntulerin yayinlanmasi: mag-
dursuz suctur. Gintiimiizde bunun yaymnlanmasi ya da seyre-
dilmesi 6nemsenmemektedir. Ancak cocuk pornografisinde
gercek bir magdur bulunmaktadir, hatta gercekten bir cocuk
bu cinsel faaliyete katilmamis ve gortintuye cocuk resmi son-
radan eklenmis olsa bile.

Cocuk pornografisinin yaygin hale gelmesi hem cocuklar-
da bunun “olagan” ve "normal” bir sey oldugu duygusunun
yerlesmesine yol acar ve ruh saghklarimi kahci bir bicimde bo-
zar, hem de pedofillerin hizh bir sekilde cogalmasina neden
olur. Biz ifade 6zguirligtine inanan ve sinirlandinlmasima hic
taraftar olmayan bir kisi olmamiza ragmen, cocuklarnmzin ko-
runabilmesi icin bu tir simirlamalara kars: olmadigimizi da be-

lirtmeliyiz.
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IV- Amerikan Hukukunda Son Gelismeler

Yukarida belirttigimiz bu 6zel nedenledir ki, Amerikan
Yiuksek Mahkemesinin, “sanal” cocuk pornogratisini yasakla-
yan 1996 tarihli Cocuk Pornografisini Onleme Yasasini, Ame-
rikan Anayasasinin 1. ekine aykir1 bularak kismen iptal etme-
sini elestiriyoruz. Ashcroft v. Free Speech Coalition (Ifade Oz-
gurltigti Koalisyonu) davasinda Yuiksek Mahkemenin 6 yargici
bu yasayi1 15.04.2002 guiinii Anayasaya aykir1 bulmus, bir yar-
gic kismen aykiri gormus, iki yargic ise iptaline kars: oy kul-
lanmistir. Cogunluk adina Yargic Kennedy bu tiir yasalarin an-
latim ve sanat 6zgurlugunu sinirlandirdigina ve "Amerikan Gu-
zeli” ve “Trafik” gibi Hollywood filmlerini hatta Shakespeare’in
Romeo ve Juliet gibi eserlerinin modern versiyonlarini, cocuk-
larin gerceklestirdigi cinsellik iceren sahneler nedeniyle yasak-
lanamayacagin belirtmistir. Ayrica bu Yasa c¢ok genistir ve be-
lirsiz oldugu icin de ne tur goruntuleri kapsamina aldigl anla-
silmamaktadir” demektedir.

Baskan Rehnquist'in karsi oy yazisi ise sanal goruntiilerin
bazen gerceginden ayirt edilemedigini yoksa Amerikan Kongre-
si'nin Holywood filmlerinin yasa kapsamina girmesini amacla-
madigini vurgulamaktadir. Nitekim bu yasa yururlikte oldugu
donemde “Trafik” ve “Amerikan Guizeli” gibi filmlerin 6dul aldi-
gin1 bu durumun ise, yasanin anlatimi ve sanat 6zgurlugiunu
sinirlamay1 amaclamadiginin en belirgin gostergesi oldugunu
ortaya ifade etmektedir.

Yasa yalnizca sanal (virtual) pornografi acisindan iptal
edilmistir. Pornograficinin, hicbir cinsel faaliyette bulunmayan
gercek bir cocuk resmini manipiile ederek, cocugun adeta cin-
sel faaliyette bulundugu izlemini vermesi hala yasaktir.

Siber Suc¢ Sozlesmesi ise sanal pornografinin de suc¢ hali-
ne getirilmesini éngérmektedir. Imzac1 Devletler arasinda ise
ABD de bulunmaktadir. Bu ise Amerikan hukuk cevrelerinin
yeni tartismalara gebe oldugunu goéstermektedir.



