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I-Genel Bilgiler

Elektronikteki hizlh degisim ile gelisim ve elektronik siirec-
teki hiz, elektronik ortamda islenen suclara ceza hukukunun
ve bu suclarin kendilerine uygun bicimde elektronik ortamda
sorusturulmasi ve failin belirlenebilmesi yontinde, Ceza Muha-
kemesi Hukukunun uyum goéstermesi zorunlulugunu dogur-
mustur. Ozellikle, yalnizca elektronik ortamda bulunan delille-
rin, elektronik surecteki saniyelerle soylenen olaganistii hiz
nedeniyle karartilabilmesindeki kolaylik, s6z konusu delillerin
karartilabilmesi olasiligini en aza indirgeyecek Ceza Muhake-
mesi Hukuku koruma énlemlerini olusturmay: gerekli kilmak-
tadir. Aksi takdirde elektronik ortam kullanilmak suretiyle is-
lenen ve tilke smir1 da tanimayabilen ve bu 6zellikleri nedeniy-
le kendisine siber suc denilen suclann faillerinin ve bu sucla-
rin ispati icin aranan delillerin saptanamamasi, ele gecirileme-
mesi ve 6zgun olarak korunamamasi tehlikesi bir gercek olarak
karsimizda duracaktir. Sozlesme, gerekcesinde ceza muhake-
mesi hukuku alanindaki bu zorunlulugu, “cok sayida iletisim
bicimi ve hizmetin, ortak iletim ortamlan ve tasiyicilanyla bir-
birleriyle baglantili ve iliski icinde oldugu elektronik otobani da
icine alan teknolojik devrim Ceza Hukuku ve Ceza Muhakeme-
si Hukukunu da degistirdi”! séylemiyle aciklamaktadir.

* ' istanbul Universitesi Hukuk Fakiiltesi Ceza ve Ceza Usul Hukuku

Anabilim Dali Ogretim Uyesi.

! Bkz. Convention on Cybercrime, Explanatory Report, no.132
(http://conventions.coe.int/Treaty/EN/projets/FinalCyberRa-
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Bu nedenle Avrupa Konseyi Siber Suc¢ Sozlesmesinde Ceza
Muhakemesi Hukukuna iliskin hiikiimlerin, ceza muhakemesi
stirecinde, bir yontiyle ceza muhakemesinin yuruylusine, bu
baglamda da delillerin elde edilmesi ve korunmasina hizmet
eden koruma onlemleriyle ilgili oldugu gortilmektedir. Bu hii-
kiimler Sézlesmenin 14-21. maddeleri arasinda diizenlenmis-
lerdir. S6zlesmenin 22.maddesinde de yargi yetkisi tizerine 6zel
bir htikme yer verilmistir.

Sozlesmede Ongortlen koruma onlemleri, siber sucu ve bu
sucun fail/faillerini ortaya cikarabilmek icin delil elde edebil-
mek amaciyla, Ceza Muhakemesi Hukukunda klasik koruma
onlemlerinden olan arama ve elkoyma 6nlemlerinin elektronik
ortamndaki 0zel birer cesididir. Soézlesmenin gerekcesinden
elektronik ortamda arama terimi yerine bu ortama uygun bir
terim olan erisim ve elkoyma terimi yerine de kopyalama teri-
minin tizerinde dustinulmus oldugu anlasiimaktadir. Bu nok-
tada karma bir terimlemenin de distiniildiigli ve arama yerine
‘arama ya da benzeri erisim” ve elkoyma yerine “elkoyma ya da
benzer bicimde gliven altina alma” sdylemlerinin de éngortildi-
gu gortilmektedir.? Sozlesme soz konusu terim konusunu til-
kelere birakmistir. Bundan baska Soé6zlesme, Ceza Muhakeme-
si Hukukundaki arama koruma onleminde elektronik ortam-
daki olaganustiu hiz nedeniyle delile 6zgiin niteligiyle ulasabil-
mek bakimindan ge¢ kalinmasi tehlikesi var oldugundan, elek-
tronik diinyadaki verileri arama islemi 6éncesinde aramayi ola-
nakh kilacak, verileri 6n koruyucu nitelikteki 6nlemlere de yer
vermistir.

Bu baglamda So6zlesmede ongoriilen ve bizim bilisim koru-
ma onlemleri olarak adlandirmay1 uygun gordiigtiimuz koruma
onlemleri sunlardir:

a) 16.maddede diizenlenen “depolanmis bilgisayar verileri-
nin hizli bir bicimde korunmasi(expedited preservation of sto-
red computer data)”,

pex.htm) ve Turkce cevirisi icin: Internet ve Hukuk Platformu
www.ivhp.net, Aciklayici Rapor, no.82

Bkz. ad1 gecen Ingilizce 6zgiin gerekce, no.137 ve a.g.Tiirkce cevirisi,
no.87 |
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b) 1 7.maddedeki “trafik verilerinin hizli bir bicimde korun-

masi ve kismen agiklanmasi (expedited preservation and parti-
al disclosure of traffic data)”,

c) 18.maddedeki “tretim emri (production order)”,

d) 19.maddedeki “depolanmis bilgisayar verilerinin aran-

masi ve bunlara elkoyma (search and seizure of stored compu-
ter data)”,

e) 20.maddedeki “trafik verilerinin aninda/gercek zamanh
toplanmasi (real-time collection of traffic data)”,

f) 21.maddedeki “icerik verilerinin yolunun kesilip ele geci-
rilmesi (interception of content data)”.

Sozlesmenin 6ngoérdigu bu koruma énlemlerine genel ola-
rak basvurulamayacak, somut bir ceza sorusturmasiyla ilgili
olarak basvurulabilecektir. Burada bilisim alanindaki verilere
ve iletisime mudahale s6z konusu oldugundan bu onlemlere
genel olarak basvurma emri/karari, hem 6zel yasamin doku-
nulmazhg: hakkini hem de iletisim 6zgurligunu ortadan kaldi-
racaktir. Nasil ki genel olarak telefon dinleme emri ya da kara-
n verilemeyip, ancak somut bir ceza sorusturmasi nedeniyle
bu sorusturmaya konu olan sug¢/suclar ve bu sucglardan sup-
heli/sanik durumunda bulunan kisilerle sinirh olarak stz ko-
nusu koruma onlemine basvurulabilirse, burada da bilisim
diinyasini ilgilendiren Soézlesmedeki koruma onlemlerine de -

Ceza Muhakemesi Hukukundaki ttim koruma onlemlerinde ol-
dugu gibi- yalniz somut sug¢/suclar ve fail/faillerle simirh ola-
rak basvurulabilecektir.

II- Bilisim Koruma Onlemlerinin Kapsam

Sozlesmede ongoriilen bilisim koruma oénlemleri, elektro-
nik ortamda, depolanmus ya da halen iletisim siirecinde bulun-
mak gibi iki bicimde gértinebilen, trafik verileri, icerik verileri
ve abone verilerini de iceren her tiir bilgisayar verisiyle ilgilidir.
Ongoriilen her bir bilisim koruma énleminin hangi veriye uy-
gulanabilecegi tek tek ilgili maddelerde belirtilmistir.
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Sozlesme, duizenledigi koruma onlemlerinin kapsamin
yalnzca Sozlesmede 6ngoérdiigii suc tipleri ile simirh tutmams-
tir. S6zlesmenin 14.maddesine gore, 20. ve 21.maddelerde 6n-
gorulen trafik verilerinin aninda/gercek zamanh toplanmasi ile
icerik verilerinin yolunun kesilip ele gecirilmesi koruma énlem-
leri disindaki diger onlemlerden, Soézlesmede ongoriulen tum
suclarin sorusturmasindan baska, bir bilgisayar sistemi araci-
ligiyla islenen biitiin diger suclarin sorusturmasinda da yarar-
lanmilabilecegi gibi, herhangi bir sucun elektronik ortamdaki de-
lilinin toplanmasi1 amaciyla da yararlanilabilecektir.

Sozlesmenin 14.maddesinde bilisim koruma oénlemlerinin
kapsadigi, bir baska deyisle uygulanabildigi tiim suclar baki-
mindan, 20. ve 21.maddelerde oOngoériilen trafik verilerinin
aninda/gercek zamanl toplanmasi ile icerik verilerinin yolu-
nun Kkesilip ele gecirilmesi koruma o6nlemleri, gerek 6zel yasa-
min dokunulmazhg hakkina, gerekse iletisim 6zgurligiine agir
mudahale edici niteligi goz 6ntine alinarak ayrik tutulmustur.

21.maddede diuizenlenen icerik verilerinin yolunun kesilip
ele gecirilmesi koruma oOnlemi, telefon gértismesinin aninda
dinlenmesi koruma onleminin bilisim dinyasindaki bicimidir.
Bu o6zelligiyle de telefon dinleme koruma énleminde oldugu gi-
bi hem 06zel yasamin gizliligine hem de iletisim o6zgurltigtine
mudahaledir. Bu nedenle Sozlesme, icerik verilerinin yolunun
kesilip ele gecirilmesi bilisim koruma onleminin ancak agir
suclarda uygulanabilecegini kayit altina almustir. Sézlesme,
agir suclar kendisi gostermemis, bu hususu ulusal hukukla-
ra birakmistir. Ancak devletler, s6z konusu bu bilisim koruma
onlemini tim suclar bakimindan uygulayamayacaklar, mutla-
ka agir suclar siniflamasi yaparak bir sinirlama getireceklerdir.

Sozlesme 20.maddedeki trafik verilerinin aninda/gercek
zamanl toplanmas: bilisim koruma o6nlemi bakimindan ise,
devletlere, s6z konusu koruma 6nleminin kapsamini belirli suc
kategorileri ile sinirlamayi sakl tutabilme hakkim vermektedir.
Trafik verilerinde elektronik veri ya da iletinin igerigine ulasil-
mamakta, yalmzca bu veri ya da iletinin kaynagina, vardigi
noktaya, izledigi elektronik yola, saatine, tarihine, boyutlarina
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ve suresine ve ne oldugu (6rnegin elektronik dosya, elektronik
posta ya da mesaj gibi) bilgisine ulasilmaktadir. Ancak devlet-
ler, bu simirlamay: yapma hakkini sakh tutarlarsa, belirledikle-
ri su¢ kategorisi, icerik verilerinin yolunun kesilip ele geciril-
mesi koruma énlemi bakimindan belirledikleri su¢ kategorisin-
den daha sinirli olamayacaktir. Ayrica, trafik verilerinin anin-
da/gercek zamanh toplanmasi koruma 6nlemi, elektronik ileti-
nin izledigi yol ile ¢iktig) ve vardig) yeri saptayabilmek, dolay:-
siyla da failleri belirleyebilmek bakimindan énemli oldugun-
dan, Soézlesme, saklh tutma hakkimi kullanan devletlerin, so6z
konusu bilisim koruma 6nleminin en genis bicimde uygulana-
bilmesini saglamalan yéniinde devletleri yonlendirmektedir.

Bundan baska Soézlesme, ulusal hukuklarda var olabilen
sinirlamalar ytiziinden, kapali kullanici grubunun yararina is-
letilen, kamuya acgik iletisim aglarnimi kullanmayan ve diger bil-
gisayar sistemleriyle baglantili olmayan bilgisayar sistemlerin-
deki iletisime miidahale edemeyen devletlerin, s6z konusu her
iki bilisim koruma 6nlemini uygulamama hakkim sakli tutabi-
leceklerini de hiikiim altina almustir. Kapah kullamici grubun-
dan, d6rnegin sirketleri tarafindan bir bilgisayar ag: araciligiyla
kendi aralarinda iletisim kurabilen ¢calisanlar gibi, hizmet sag-
layic1 ile baglantilan agisindan smirh bir grup kastedilmekte-
dir. Diger bilgisayar sistemleriyle baglantih olmamak, Sozles-
menin 20. ve 21.maddelerindeki trafik verilerinin aninda/ger-
cek zamanh toplanmasi ile icerik verilerinin yolunun kesilip ele
gecirilmesi koruma 6nlemlerine emredildigi tarihte, kendisine
ileti gonderilen bir sistemin baska bir bilgisayar agiyla fiziksel
ya da mantiksal bir baglantisinin olmamasidir. Kamuya acik
iletisim aglarnm kullanmamak ise, kullanici bilsin ya da bilme-
sin, kamuya acik bilgisayar aglanni(internet dahil), kamuya
acik telefon aglarnim ve diger kamuya acgik telekomunikasyon
olanaklarini kullanan sistemleri kullanmamaktir.3

3 Bkz. a.g. Ingilizce 6zgiin gerekce, no.144 ve a.g.Turkge cevirisi, no. 144
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III- Bilisim Koruma Onlemlerinde Insan Hak ve
Ozgiirliiklerine Sayg1 ve Orantililik Ilkesi

Sozlesmenin 15.maddesine gore, Sozlesmeyi imzalayip,
onaylayan devletler, Sozlesme hukuimleri dogrultusunda, on-
goriilen bilisim koruma onlemlerine iliskin i¢ hukuklarinda
diizenleme yaparlarken, insan hak ve ozgurlikleri ile koruma
onlemleri arasinda denge kuran, hak ve oézgurluklere yeterli
koruma getiren diuizenlemeler yapmak zorundadirlar. S6z ko-
nusu dengeyi saglayic1 unsurlar1 Sézlesme géstermemekte, bu
unsurlar:1 belirleme isini devletlere birakmaktadir. Ancak dev-
letler icin ortak standartlarin da bulundugunu, devletlerin soz
konusu diuizenlemeleri yaparken bu ortak standartlar: temel al-
mak zorunda oldugunu da aciklamaktadir. Ilgili ortak stan-
dartlar, insan hak ve 6zgurliikleri hakkindaki uluslararasi bel-
gelerde belirli olan standartladir. Bu uluslararasi belgeler ara-
sinda, taraf olan Avrupa devletleri icin 1950 tarihli Avrupa In-
san Haklan Sozlesmesi ve ek protokolleri, Birlesmis Milletler
cercevesinde 1966 tarihli Medeni ve Siyasal Haklar Sozlesmesi
ve diger bolgesel diizeydeki insan haklar1 sézlesmeleri gelmek-
tedir(Ornegin, 1969 Amerika Insan Haklar Sézlesmesi, 1981
Afrika Insan Haklar1 ve Uluslarin Haklar Sézlesmesi).4

Ceza Muhakemesi Hukukunda her koruma onleminde ol-
dugu gibi, basvurulabilecek bilisim koruma onlemi ile islendi-
ginden stiphe edilen suc¢ arasinda bir dengenin olmasi ve hafif
bir koruma o6nlemi ile delile ulasmak ceza muhakemesi amaci-
na ulasabilmek olanakli iken agir veya daha agir bir bilisim ko-
ruma onlemine de basvurulamamasi gerekmektedir. Bu 6zellik
Ceza Muhakemesi Hukukunda koruma onlemlerinin ortak
ozelliklerinden biridir ve bu husus koruma onlemlerindeki
.orantihlik ilkesi“dir. S6zlesme, yukarida da agiklandig: tizere,
bilisim koruma 6nleminin hak ve 6zgurliiklere mtidahale edici
ozelligindeki agirlik ile sucun agirlig: arasindaki dengeyi, icerik
verilerinin yolunun kesilip ele gecirilmesi bilisim koruma onle-
mi bakimindan bizzat éngérmustir. Bunun disinda devletler,
Sozlesmede oOngoriilen koruma onlemlerini ic hukuklarinda

4 Bkz. a.g. Ingilizce 6zgiin gerekce, no.145 ve a.g.Turkce gevirisi, no.145
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diizenlerlerken, her bir koruma 6nlemi icin basvurma kosulla-
rin1 ve usuliint orantilibk ilkesini gézoniinde tutarak belirle-
mek zorundadirlar. Bu cercevede sorusturma organlarinin ilgi-
li bilisim koruma onlemine basvuru kosulu, yetkisi ve siiresi

bakimindan adli ya da baska bir bagimsiz denetim mekaniz-
masinin olusturulmasi zorunlulugu getirilmektedir.

Bilisim koruma onlemlerine basvuruda, Ceza Muhakeme-
si Hukukunun temel ilkelerinden biri olan ve Anayasa‘'mizin da
38/5.maddesinde ,hi¢ kimse kendisini ve kanunda gosterilen
yakinlarim suclayan bir beyanda bulunmaya veya bu yolda bir
delil gostermeye zorlanamaz” biciminde dile getirilen, kisinin
kendisine veya yakinlarina karsi yuklenen bir sucun ispati ey-
lemine katilmama, hatta buna karsi gelebilme hakkina da say-
g1 duyulacaktir. Yine bunun disinda kalan tanikliktan ¢cekinme
hakki sahiplerine taninmis olan cekinme hakki hukuksal ayr-
caliginin da gozéntinde bulundurulmas: zorunlulugu vardir.

Sozlesmenin 15.maddesinin son fikrasina gore devletler,
kamu yararimi ve adaletin saghkh sekilde yurtatilmesini de
dikkate alacaklardir. Bu baglamda kamu yarariyla tutarli oldu-
gu olctide, 6ngorilen bilisim koruma énlemlerinin uygulanma-
lann sonucunda, hizmet saglayicilar da dahil tGc¢tinet Kisilerin
hak, sorumluluk ve haklh yararlan tizerindeki etki ve bu etkiyi
hafifletmenin yollar1 da degerlendirilmek durumundadir.

IV- Sozlesmede Ongoriilen Bilisim Koruma Onlemleri

1- Depolanmis Bilgisayar Verilerinin Hizli Bicimde
Korunmas: (Expedited Preservation of Stored
Computer Data)

Sozlesmenin 16.maddesinde yer alan depolanmus bilgisa-
yar verilerinin hizli bir bicimde korunmas: 6nlemi, bilgisayar
verileri tizerinde gelecekte arama/erisim ve elkoyma/kopyala-
ma onlemlerini gerceklestirebilmeyi olanakh kilmak icin 6ngo-
riilmiis bir koruma énlemidir. Bununla, bilgisayar verilerinin
silinmeden, degistirilmeden, bozulmadan, 6zgiin niteligiyle ko-
runabilmesi amaclanmaktadir. Koruma, zorunlu olarak, koru-
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ma altina alinan verilerin ya da kopyalarinin haklh kullanicilar
tarafindan kullanilamamasi, bir baska deyisle érisilememesi
anlamina da gelmemektedir. Buna verilerin ,dondurulmasi”
denmektedir. Ancak Soézlesme, verilerin dondurulup, dondu-
rulmama, yani erisilmez kilma hususunun belirlenmesini dev-
letlere birakmustir.?

Bu bilisim koruma 6énleminin konusu, hizmet saglayicilar
ve veri depolayicilar tarafindan toplanmis ve depolanmis du-
rumda bulunan elektronik verilerdir. Simdiki zamanda bulu-
nan bir iletisim stirecinde akis durumundaki elektronik veriler
bu koruma 6nleminin konusunu olusturamazlar.

Sozlesmenin gerekcesine gore bilgisayar dilinde ,verileri
korumak" ile ,verileri tutmak” eylemlerinde farklilik vardir: Ve-
rileri korumaktan anlasilan, depolanmis durumda bulunan ve-
rilerin, depoda tutulmaya devam edilmesi, boylece var olan 0z-
giin nitelik veya durumunun degismesine ya da bozulmasina
neden olabilecek etkenlerden korunmasidir. Verileri tutmaktan
anlasilan ise, simdiki zamanda turetilmekte olan verilerin, belli
birinin miilkiyetinde gelecek icin yine simdiki zamanda depo-
lanmasi eylemidir. Bir baska deyisle veriler simdi biriktirilmek-
te ve bunlar gelecek icin tutulmaktadir. Kisaca, verileri tutmak,
verileri depolama surecidir. Verileri korumak ise tutulmus ve-
rilerin, depoda saglam ve guvenlik icinde bulundurulmasima
devam etmektir.® Inceledigimiz koruma énleminde s6z konusu
olan verilerin korunmasidir.

Sozlesme bu diizenlemesiyle, hizmet saglayicilarina ya da
baska kisi veya kurumlara, faaliyetleri sirasinda topladig: veri-
leri kismen veya tamamen depolama yukumlaligtinu getirme-
mektedir. S6z konusu koruma onlemi, bir bilgisayar sistemi
araciligiyla depolanmis durumdaki veriler icin gecerlidir. S6z-
lesmenin gerekcesinden, Sézlesmeyi kaleme alanlarca, Sozles-
menin, hizmet saglayicilarina belli bir zaman araligl icin rutin
olarak trafik verilerini toplama ve depolama zorunlulugu getir-

5 Bkz. a.g. Ingilizce 6zgiin gerekce, no.159 ve a.g.Tiirkce cevirisi, no.159
6 Bkz. a.g. Ingilizce 6zgiin gerekce, no.151 ve a.g.Tiirkge cevirisi, no.151
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mesinin gerekip gerekmediginin distnuldigi, ancak uzlas-
maya varilamadigl icin bdyle bir zorunlulugun Sdézlesmeye
alinmadig1 anlasilmaktadir.”

Bu koruma o6nlemi ile bazi devletlerin veri koruma yasala-
rinda ve Avrupa Birliginin yonergelerinde getirilen, kisisel veri-
lerin, tutulmalarn icin ticari neden yoksa tutulmamalar: ve der-
hal silinmeleri ile depolanmalan gerekli olmaktan cikar cikmaz
verilerin silinmesi zorunluluguna, suclarin énlenmesi ve so-
rusturulmasi amaciyla istisna getirebilme yolu acilmaktadir.

Her koruma onleminde oldugu gibi, depolanmis bilgisayar
verilerinin hizli bir bicimde korunmas: onlemi de yalnizca so-
mut bir ceza muhakemesi faaliyeti icin gecerli olabilir. Bu bag-
lamda kisaca verilerin hizhh korunmasi da diyebilecegimiz bu
onlem, hakkinda bu koruma 6nlemine basvurma kararinin ve-
rildigi somut bir ceza sorusturmasinda, bu sorusturmaya ko-
nu olan belli eylem ve belli failler hakkinda uygulanabilir. Ay-
rica verilerin hizli bicimde korunmas: emri/kararinda korun-
masi istenen verinin ne oldugunun da belirtilmesi gerekmekte-
dir. Fakat Sozlesme, her tiir depolanmis verinin bu koruma
emrinin konusunu olusturabilecegini de belirtmektedir. S0z
konusu onleme, bilgisayar verilerinin kaybedilmesinin ya da
degistirilmesinin s6z konusu olabilecegine dair stiphe nedenle-
ri bulundugu takdirde basvurulabilecektir.® Verilerin hizh bi-
cimde korunmasi emri/kararinin yonelik oldugu kisi, s6z ko-
nusu depolanmus verileri miulkiyetinde ya da kontroltinde bu-

lunduran Kkisidir.

Bilgisayarla baglantih suclarn buytk o6l¢tide, 6rnegin, co-
cuk pornografisi, bilgisayar virtisii ya da bilgisayar sisteminin
gerektigi gibi islemesine engel olabilecek diger iletiler gibi yasa
dis1 icerige sahip olan ya da uyusturucu kacakcihgi veya sah-
tekarlik, dolandincihik gibi suclarla ilgili deliller icerebilen elek-
tronik iletilerin, bilgisayar sistemi aracihgiyla iletilmesi sonu-
cunda islendigi gozoniinde tutulacak oldugunda, verilerin hiz-

/ Bkz. a.g. Ingilizce 6zgiin gerekce, no.135 ve a.g.Turkcge cevirisi, no.85
8 Bkz. a.g. Ingilizce 6zgiin gerekce, no.161 ve a.g.Turkge cevirisi, no.161
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1 bir bicimde korunmasi emri/kararinin, gecmis zamanda ka-
lan bu iletilerin, iletisim stirecini saptayabilmek ve dolayisiyla
kaynak ve varis noktasi bilgisine ulasabilmek olanakl olabile-
cektir. Boylelikle gercek suclu/suclularin kim olduklan belirle-
nebilecektir. Ayni sekilde bu verilere 6zgiin nitelikleriyle elkoy-
ma/kopyalama da, delillerin karartilamamasi bakimindan ya-
rarl olacaktir.

Verileri hizl1 bicimde koruma karar tizerine, koruma yu-
kumliliiga altina giren kisinin bu yukumlaligunu ulusal ya-
salar en fazla 90 gunluk sure ile sinirhi tutmak zorundadirlar.
Koruma yukumlultigli, verilerin, sorusturma organlarina acik-
lanmasi yukumlualiigiint icermemektedir. Bunun icin ayrica
aciklama ya da arama/erisim emri/kararinin verilmesi gerek-
mektedir. Bundan dolay: koruma emrini/kararini alan Kisi, il-
gili bilgisayar verilerinin dogrulugu icin, 90 gunu asmayan ya-
sal stire icinde olmak kaydiyla, somut ceza sorusturmasinda
koruma emrinde belirli kesin stire boyunca, yetkili mercilerin
bu bilgilerin aciklanmasim ya da aranmasi/erisilmesini isteye-
bilmelerini saglamak tizere onlar1 korumak zorundadir. Sture,
arama/erisim, elkoyma/kopyalama ya da uretim emri gibi di-
ger bilisim koruma onlemlerini almaya yetecek kadar uzun ol-
malidir.® '

Sozlesmenin 16.maddesi bu koruma o6nlemi ile ilgili ola-
rak, koruma emri/karan geregi verileri korumakla yukumla
kilinan kisiye, koruma usulii ile ilgili sir saklama yukumlali-
gu de getirmektedir. Bir baska deyisle verilerin hizh korunma-
s1 onlemi gizli uygulanan bir 6nlemdir. Ancak bu gizlilik de bir
sureyle simirhi tutulmak zorundadir. Sézlesme, stirenin belir-
lenmesi hususunu ulusal hukuklara birakmistir. S6zlesmenin
gerekcesine gore soz konusu koruma onlemi, ceza muhakeme-
sinde hazirhk sorusturmasinda baslangic sorusturmasinin bir
parcasidir ve bu nedenle gizlilik, ceza sorusturma organlarinin,
suphelinin sorusturmadan haberdar olmamasi1 gereksinimini
ve bireylerin gizlilik gereksinimini karsilamaktadir. Gerekceye
gore, baska Kisilerin verileri bozmaya veya silmeye kalkisma-

9 Bkz. a.g. Ingilizce 6zgiin gerekce, no.162 ve a.g.Tiirkce cevirisi, no. 162
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masi icin gizlilik gereklidir. Ayrica gizlilik, verilerin konusunun
ya da verilerde adi1 gecen veya kimligi belirtilen baska kisilerin
de gizliligini korumaya yardimci olur. 10

2- Trafik Verilerinin Hizli Bicimde Korunmasi ve

Kismen Aciklanmasi (Expedited Preservation and
Partial Disclosure of Traffic Data)

Sozlesmenin 17.maddesinde 6ngorilen bu bilisim koruma
onlemi ile, 16.maddede dluizenlenmis verilerin hizhh bicimde ko-
runmasi onlemi cercevesinde, trafik verilerinin hizhh bicimde
korunmasi ile ilgili somut zorunluluklar getirilmekte ve iletisim
surecinde birden fazla hizmet saglayicinin da bulunabilecegi
gozonunde tutularak, bunlan ve iletinin izledigi elektronik yo-
lu belirleyebilmek amaciyla baz trafik verilerinin aciga vurul-
masl1 saglanmaktadir.

Sozlesmenin 1/d. maddesine gore trafik verisi, somut bir
hukuksal rejime tabi olan bir bilgisayar verisi kategorisidir. Bu
veriler, bir iletiyi baslangic noktasindan varis noktasma gon-
dermek icin iletisim zincirindeki bilgisayarlar tarafindan tureti-
lir. Trafik verilerinin kategorileri ise S6zlesmede ayrintih olarak
sayilmistir. Bunlar, iletisimin baslangic noktasi, varis noktasa,
izledigi yol, saat, tarih, boyutlar, stire ve bu iletisimde kullani-
lan hizmet tipidir. Baslangic noktasi, bir hizmet saglayicinin
hizmet verdigi iletisim aracin1 tamimlayacak bir telefon numa-
rasi, internet protokol adresi (IP numarasi), ya da benzer bir
bilgi olabilir. Vanis noktasi, iletinin aktarildig: iletisim aracina
ait benzer bilgilerdir. Iletisimde kullanilan hizmet tipi terimi, ag
icerisinde kullanilan hizmetin tipi, 6rnegin dosya transferi,
elektronik posta ya da aninda mesaj anlamina gelmektedir.!!

Gerekceye gore genellikle bir iletinin iletilmesine, birden
fazla hizmet saglayici1 katildigindan, her bir hizmet saglayici,
iletisimin kendi sisteminden gecisi Uzerine trafik verilerini
liretmekte ve tutmaktadir. Bazen de trafik verilerinin hizmet

10 Bkz. a.g. Ingilizce 6zgiin gerekce, no.163 ve a.g.Turkce cevirisi no. 163
11  Bkez. a.g. Ingilizce 6zgun gerekce, no.30 ve a.g.Turkce cevirisi no.30
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saglayicilar arasinda paylasildig: gortilmektedir. Boyle bir du-
rumda ceza sorusturmasi icin 6énem tasiyan veriler, hizmet
saglayicilardan herhangi birinin elinde bulunabilir. Bu neden-
le, her bir hizmet saglayici, butiintin bir parcasina sahiptir ve
kaynak ve varis noktasini belirlemek icin bu parcalarin hepsi-
nin incelenmesi gerekmektedir. Bu nedenle, 17. madde, butin
hizmet saglayicilar arasinda trafik verilerinin hizli bicimde ko-
runmasini saglama amaci giitmektedir. Bunun yollarimi belir-
lemek ise ulusal hukuklara birakilmistir. S6zlesmenin gerekce-
sine gore, secenek olarak 6nerilen yontem, somut iletinin ileti-
simine katildiklar1 saptanan biitiin hizmet saglayicilar i¢in ge-
cerli olacak tek koruma emri/kararinin verilmesi ve bunun her
bir hizmet saglayiciya ayri1 ayn teblig edilmesidir. Diger bir yon-
tem secenegi olarak da kendisine koruma karan teblig edilen
hizmet saglayicinin, zincirde kendisinden sonra gelen hizmet
saglayiciya koruma kararini ve htikiimlerini bildirmesi kosulu-
nun getirilmesi ve bu hususun zincirde boyle devam etmesinin
saglanmasidir. 12

Trafik verilerinin hizli bicimde korumaya alinmasi kKarari,
bu verileri aramayi/erisimi ve elkoymayi/kopyalamay: icerme-
diginden, sorusturma organlar1 hizmet saglayicinin énemli bti-
tiin verilere sahip olup olmadigim ve iletisim stirecinde baska
hizmet saglayicilarin da bulunup bulunmadigim bilemeyecek-
lerdir. Bu nedenle 17. maddede ayrica, koruma kararinin bil-
dirildigi hizmet saglayicinin, yetkili makamlara, iletisim zinci-
rinde bulunan diger hizmet saglayicilarn ve iletisim yolunu be-
lirleyebilmesine yetecek kadar trafik verisini hizli bicimde aci-
ga vurmasi yolu da getirilmistir. Ancak yetkili makamlar, aciga
vurulmasi gereken trafik verisinin tiriint acik¢a belirtmek zo-
rundadirlar. Boylece yetkili makamlarin, baska hizmet saglayi-
cilar icin de koruma onlemi alip almama konusunda karar ve-
rebilmeleri saglanmis olmaktadir. 13

12 Bkaz. a.g. Ingilizce 6zgiin gerekce, no.167,168 ve a.g.Tiirkce cevirisi
| no.167,168 |

13  Bkz. a.g. Ingilizce 6zgiin gerekce, no.169 ve a.g.Turkce cevirisi no.169
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3- Uretim Emri (Production Order)

Sozlesmenin 18. maddesinde diizenlenen tiretim emri ile
ceza sorusturma makamlarinin ulusal sinirlar icinde bulunan
bir kisiyi, kendi mulkiyetinde ya da kontroliinde bulunan ve
depolanmis durumdaki bilgisayar verilerini aciklamaya ve yine
ulusal smirlar icindeki bir hizmet saglayicinin, milkiyetinde ya
da kontroliinde bulunan hizmete iliskin abone bilgilerini teslim
etmeye zorlamalar olanag getirilmektedir. Boylelikle s6z konu-
su Kisi veya hizmet saglayicinin da soézlesmeden veya baska bir
nedenden kaynaklanan hukuksal yukiumliliiklerini de huku-
ka aykin olarak cignememis olmalarn saglanmaktadir. Uretim
emrinin konusunu olusturan veriler de depolanmis konumda
olan verilerdir. Yoksa simdiki zamanda iletisim stirecinde akis
durumunda olan bilgisayar verileri tizerinde uretim emrinin
verilebilmesi olanakli degildir. Bu koruma onlemi ancak, kisi
ya da hizmet saglayicinin s6z konusu verileri depoladigy du-
rumda anlam tasiyacaktir. Ancak Sozlesme, kisi ya da kurum-
lara veri depolama yukumlaliigth veya depoladiklan takdirde
de verilerin dogrulugunu guvenceye baglama yukumlalugi ge-
tirmemektedir. Eger hizmet saglayici, hizmetlerinin aboneleriy-
le ilgili kayit tutmuyorsa bu bilisim koruma 6nlemi uygulana-
mayacaktir.

Milkiyetinde ya da kontrolinde” sdylemi ile anlatilmak
istenen, verilerin, tiretim emrini veren tilkenin sinirlan icinde
fiziksel miilkiyet dahilinde bulunmasi, ya da fiziksel mulkiye-
tin disinda ise, kisinin ya da hizmet saglayicimin uretim emri-
ni veren ulkenin sinirlan i¢inden verilerin Uretimini serbestce
kontrol edebilme olanagidir. Ornegin, uzaktaki bir online depo-
lama hizmeti yoluyla hesabinda depoladig: bilgiler i¢in kendisi-
ne liretim emri verilen kisi ile baska bir sirketin sagladig) veri
depolama olanagindan yararlanip, abone bilgilerini uzakta de-
polayan hizmet saglayici s6z konusu abone bilgilerini tiretmek
zorunda kalacaktir. ,Hizmete iliskin, soylemiyle anlatilmak is-
tenen ise, liretim emrini veren tilkenin smirlan icinde sunulan

hizmetlerle ilgili abonelik bilgileridir. !4

14 a.g. Ingilizce 6zgun gerekce, no.173 ve a.g.Turkce cevirisi no. 173
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Sozlesme, devletlere, kisi ya da hizmet saglayicilara tiretim
emri cikartilabilmesinde, ulasmak istedikleri veriler bakimin-
dan farkh kosullar, farklh merciler ve farkl usuller 6ngérebilme
olanagim acik birakmaktadir. Ornegin kamuya acik abonelik
bilgileri icin bir yargilama makaminin karar1 aranmayabilecek-
ken, kamuya acik olmayan abonelik bilgileri icin mutlaka bir
yargilama makaminin, yani ceza muhakemesindeki asamaya
gore bir yargic ya da mahkeme karar1 aranabilecektir. Sonug¢
olarak devletler, bu bilisim koruma onlemini diizenlerlerken,
koruma o6nlemlerinde aranan orantilihk ilkesini gézénunde
tutmak zorundadirlar. S6z konusu koruma onleminde gizlilige
iliskin olarak Sozlesme, bu konuda elektronik olmayan dun-
yayla paralelligi saglamak icin 6zel bir diizenleme yapmamis-
tir.19 Onlemin gizliligi hususu ulusal hukuklarin secimine bi-

rakilmstir.

Uretimin nasil yapilacag:1 hususunda devletler, belli bilgi-
sayar verilerinin ya da abonelik bilgilerinin, érnegin aciklama-
nin yapilmak zorunda oldugu zaman dilimi veya veri ya da bil-
gilerin salt metin, online, kagit cikt1 ya da diskette sunulmasi
gerektigi gibi, iretim emrinde belirtilen bicimde tretilmesi icin
zorunluluklar koyabileceklerdir.16

18. maddede abonelik bilgilerinin neler oldugu aciklan-
mustir. Bunlar, hizmet saglayicinin hizmetlerinin aboneleriyle
ilgili tuttugu her tiur bilgidir. Madde hukmune goére bunlar,
abonenin kimligi, posta ya da bulundugu yerin adresi, telefon
numarasi ve aboneye ulasilabilecek diger numaralar, hizmet
sozlesmesi veya diizenlemesi esas alinarak verilen fatura ve
odeme bilgileri, kullanilan iletisim hizmetinin ttrd, teknik ola-
naklar ve hizmet stuiresi bilgileri ile hizmet s6zlesmesi veya du-
zenlemesi esas alinarak verilen ve iletisim ekipmaninin kurul-
dugu bodlgeye iliskin olan diger bilgilerdir. Abone bilgileri kav-
rami icinde trafik verileri ve icerik verileri bulunmamaktadir.

Gerekceye gore ceza sorusturmasinda abonelik bilgilerine

15 a.g. Ingilizce 6zgiin gerekce, no.175 ve a.g.Tiirkce cevirisi no.175
16 a.g. Ingilizce 6zgiin gerekce, no.176 ve a.g.Tiirkce cevirisi no.176
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bashca iki durumda gereksinim duyulabilir. Birincisi, (6rnegin
cep telefonu gibi yararlanilan telefon hizmetinin tiari, cagn
iletme, sesli mesaj gibi yararlanilan diger baglantili hizmetlerin
tard, telefon numaras: ya da elektronik posta adresi gibi) abo-
nenin hangi hizmetleri ve bu hizmetten yararlanabilmesi icin
hangi teknik olanaklan kullandig: ve kullanmakta oldugunun
saptanmasinda abonelik bilgilerine gereksinim duyulur. Ikinci-
si, teknik bir adres bilindiginde, ilgili kisinin kimligini sapta-
makta abonelik bilgilerinden yararlanilir. Abonenin fatura bil-
gileri ve 6deme kayitlanyla ilgili ticari bilgiler gibi abonelik bil-
gileri de ekonomik bir su¢un sorusturmasim ilgilendirebilir.!”

Uretim emri bilisim koruma énlemi de somut bir ceza so-
rusturmasi dolayisiyla verilebilir. Bu yolla, tiretim emrinde ge-
cen belli bir isim esas alinarak baglantili bir telefon numarasi
veya elektronik posta adresi istenebilecegi gibi, belli bir telefon
numarasi ya da e-posta adresi esas alinarak ilgili abonenin
isim ve adresi istenebilir. Ancak, genel olarak veri madenciligi
amaciyla hi¢c kimseye tiretim emri verilemez.18

4- Depolanmis Bilgisayar Verilerinin Aranmasi ve
Bunlara Elkoyma (Search and Seizure of Stored
Computer Data)

Sozlesmenin 19. maddesinde yer alan bu bilisim koruma
onlemi ile, somut bir ceza sorusturmasinda, delil elde edebil-
mek amaciyla depolanmis durumda bulunan bilgisayar verile-
rinin aranmasi/erisimi ve bu verilere elkoyma/kopyalama is-
lemleri 6ngoriilmektedir. Bu 6nlem, elektronik olmayan ortam-
daki arama ve elkoyma koruma onlemlerinin elektronik ortama
uyumlu duruma getirilmis bir gorintimidir. Bu énlemde bil-
gisayar verilerinin maddi bir veri tasiyicisinin aranmasi ve bu
tasiyiciya el konmasi séz konusu olabilmektedir. Bu baglamda
maddi olmayan bilgisayar verilerinin tizerinde saklandig: bilgi-
sayar sabit diski ya da disket gibi fiziksel ortama el konulmasi

17 a.g. Ingilizce 6zgiin gerekce, no.178 ve a.g.Turkge cevirisi no. 178
18 a.g. Ingilizce 6zgiin gerekce, no.182 ve a.g.Turkge gevirisi no. 182
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ve bu ortamin goturtilmesi icin verilerin ornegin yazici ¢iktisi
gibi maddi ya da disket gibi fiziksel bir ortam tizerine- maddi ol-
mayan bir kopyasinin uretilmesi s6z konusu olmaktadir. Bu
son durumda verilerin bir kopyasi1 da dogal olarak bilgisayar
sisteminde ya da depolama cihazinda kalmaktadir. Bundan
baska bilgisayar sistemlerinin birbirlerine baglanabilme 6zel-
liklerinden dolay1 veriler dogrudan aramanin yapildig: bilgisa-
yarda degil de o sistemden kolayca erisilebilecek baska bir sis-
temde bulunabilir. Bu durum, aramayi verilerin gercekte bu-
lundugu yeri icine alacak bicimde genisletmeyi ya da verileri
bulunduklan yerden aramanin yapilmakta oldugu bilgisayara
getirmeyi gerekli kilabilir.1® Ancak S6zlesmenin 19/2. madde-
sine gore bu genisletme icin de verinin baska bir sistemde ol-
duguna dair yeterli suphe nedenlerinin bulunmasi gerekmek-
tedir. Koruma onleminin genisletilmesi durumunda, aranacak
verilerin ilk bilgisayar sisteminden yasal olarak erisilebilir du-

rumda olmasi gerekmektedir.

Sozlesmenin 19/1. maddesine gore bir bilgisayar sistemi
ya da bu sistemin baglantili ya da baglantisiz veri depola-
ma(CD-Rom ya da disket gibi) parcalar1 ve bunlarda depolan-
mis bilgisayar verileri aranabilecek veya bilgisayar diliyle bu
bilgilere erisilebilecektir.

Inceledigimiz koruma 6nlemi de depolanmis durumda bu-
lunan veriler icin gecerli olan bir énlemdir. Bu baglamda, alici-
nin kendi bilgisayar sistemine indirilinceye kadar, internet hiz-
meti saglayicinin posta kutusunda bekleyen elektronik posta-
larin depolanmis bilgisayar verisi mi, yoksa simdiki zamanda
akis durumunda olan bir veri olarak mu degerlendirilmesi hu-
susunda secimi Sozlesme ulusal hukuklara birakmaktadir.29

Sozlesmenin 19. maddesi aranmis/erisilmis bilgisayar ve-
rilerine elkoymayi1/kopyalamay1 da duzenlemektedir. Eger bil-

gisayar verisinin kopyalanmasi olanaksiz ise, veri tasiyicisina
elkoymak gerekmektedir. Bu cercevede elkoymak koruma on-

19 a.g. Ingilizce 6zgiin gerekce, no.187 ve a.g.Tiirkce cevirisi no.187
20 a.g. Ingilizce 6zgiin gerekce, no.190 ve a.g.Tiirkce cevirisi no.190
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lemi, hem bilgisayar verilerinin kayith oldugu fiziksel ortam
alip gotiirmek, hem de bu verilerin ya da bilgilerin kopyasim
uretmek ve tutmak anlamima gelmektedir. E1 koymak, el konan
verilere erismek icin gereken programlarin kullanilmasini ve
bu programlara da el konmasim da icermektedir. Ceza muha-
kemesinde Onemli olan delilin gercegi yansitan niteligidir. Bu
nedenle elkoyma, elkonan verilerin dogrulugunun da korun-
masl sonucunu dogurmaktadir. Bundan dolay: elkoyma terimi
kisaca, verilerin kontroltint ele gecirmeyi ya da verileri alip go-
tiirmeyi ifade etmektedir.?2!

Elektronik ortamdaki delilin gercegi yansitan niteligini ko-
ruyabilmek icin elkonan bu delilin erisilemez kilinmasi, tasin-
masi ya da silinmesi de 19. maddede 6ngorilmektedir. Verile-
rin erisilmez kilinmasinin yasadis: icerik tasiyan verilerin var
oldugu durumlarda uygulanmasinin yararh olabilecegi belirtil-
mektedir. Veriler tasinmakla veya erisilmez kilinmakla yok
edilmemekte, varhklarini sturdirmektedirler. Ancak supheli,
gecici olarak verilerden yoksun birakilmaktadir; ceza sorustur-
masinin sonucuna gore bu verilerin kendisine verilmesi yolu
aciktir.22

19. maddenin son fikrasinda, elektronik ortamda delil ara-
mak ve elkoymak konusunda teknik bilgiye sahip olan Kisile-
re, sorusturma organlarimin isini kolaylastirmak icin yardim
etme zorunlulugunun getirilebilmesini duzenlemektedir. Bu
cercevede Sozlesme, bilgisayar sisteminin isleyisi ya da bu sis-
tem icindeki bilgisayar verilerinin korunmasi icin kullanilan
onlemler hakkinda bilgi sahibi olan herhangi bir Kisinin arama
ve elkoyma konusunda yardimeci olmaya zorlanmasina izin ver-
mektedir.

Ancak bu yardim yukumlialaga ,makullik” oleita ile si-
nirlandinilmistir. Gerekceye gore bazi durumlarda bilgi sagla-
ma, bir sifrenin ya da baska bir giivenlik 6nleminin agiga vu-
rulmasinin diger kullamcilarin gizliligini ya da aranmasi icin

21 a.g. Ingilizce 6zglin gerekce, no.197 ve a.g.Turkce cevirisi no. 197
22 a.g. Ingilizce 6zgiin gerekce, no.197 ve a.g.Tarkce cevirisi no.197
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yetki verilmeyen verileri tehdit ediyorsa makul olmayabilir. Bu
durumda arama ve elkoymanin teknik olarak en iyi sekilde na-
sil yuirtittilecegine iliskin teknik bilgi saglama, yetkili merciler-
ce aranmakta olan asil verilerin anlasilabilir ve okunabilir bir
bicimde aciga vurulmasi olabilecektir.23

Arama/erisim ve elkoyma/kopyalama onlemlerinin gizli
tutulup tutulmamasi veya ilgilisine bu durumun bildirilip bil-
dirilmemesi hususu ulusal hukuklara birakilmistir. Ancak Ge-
rekce, hukuk diizenlerinde bildirim yapma zorunlulugunu ge-
tirmeyi diistinen devletlere, boyle bir bildirimin sorusturmaya
zarar verebilecegi riskini de hesaba katmalarini ve bu durum-
da bildirimin ertelenmesi secenegini de énermektedir.24

5- Trafik Verilerinin Aninda/Gercek Zamanl
Toplanmasi (Real-Time Collection of Traffic Data)

Sozlesmenin 20.maddesi trafik verilerinin aninda, bir bas-
ka deyisle gercek zamanli toplanmasini bir bilisim koruma on-
lemi olarak ongormektedir. S6z konusu trafik bilgileri, bir bil-
gisayar sistemi tizerinden aktarilan ve ilgili devletin ulusal si-
nirlan icinde bulunan o6zel iletisim sayilan bilgilerdir. Bu ne-
denle trafik bilgilerinin aninda toplanmasa, iletisim 6zgurlGgu-
ne muidahaledir. Bir baska acidan bu koruma énleminin konu-
su, bir bilgisayar sistemi araciligiyla iletilen, baska bir bilgisa-
yar sistemine ulasmadan 6nce telekomiinikasyon aglar1 araci-
hgiyla da iletilebilen belirli iletilerdir.2

Trafik verileri daha 6nce de aciklandigl tizere Sozlesmenin
1/d. maddesinde tanimlanmistir. Tekrar edecek olursak traftik
verisi, bir iletiyi baslangi¢c noktasindan varis noktasina gonder-
mek icin iletisim zincirindeki bilgisayar sistemleri tarafindan
uretilen ve iletisimin baslangic noktasini, varis noktasini, izle-
digi yolu, saatini, tarihini, boyutlarini, sturesini ve bu iletisim-

23 a.g. Ingilizce 6zgiin gerekce, no.202 ve a.g.Tirkce cevirisi no.202
24 a.g. Ingilizce 6zgiin gerekce, no.204 ve a.g.Tiirkce cevirisi no.204
25 a.g. Ingilizce 6zgiin gerekce, no.206 ve a.g.Tlirkce cevirisi no.206
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de kullanilan hizmet tipini gosteren herhangi bir bilgisayar ve-
risidir. Baslangi¢c noktasi, bir hizmet saglayicinin hizmet verdi-
gi iletisim aracini tamimlayacak bir telefon numarasi, internet
protokol adresi (IP numarasi), ya da benzer bir bilgi olabilir. Va-
rig noktasi, iletinin aktarildig: iletisim aracina ait benzer bilgi-
lerdir. Iletisimde kullamilan hizmet tipi terimi, ag icerisinde
kullanilan hizmetin tipi, 6rnegin dosya transferi, elektronik
posta ya da aninda mesaj anlamina gelmektedir.26 |

Trafik verilerinin gercek zamanh toplanmasinda, iletisimi
simdiki zamanda gerceklestirilen iletiye ait trafik verilerinin de
ayni zamanda bir baska deyisle aninda toplanmasi stz konu-
sudur. Veriler, ses ya da elektronik sinyallerin iletilmesi bici-
minde maddi olmayan verilerdir. Verilerin toplanmasi islemi
verilerin bir kopyasimin uretilmesi biciminde gerceklestirilir.
Trafik verileri aninda toplanirken, verinin iletisim stirecindeki
akisina engel olunmaz ve veri iletisim stirecinde ulasmas iste-
nen yere ulasir. Bu noktada, iletisim hizmetlerinin kamusal ya
da 6zel kuruluslarca saglanmasi veya kamuya acik ya da ka-
pah bir kullanici grubuna veya 6zel Kisilere sunulmus olmasi
arasinda bir fark yapilmamaktadir. Kisaca her tirla iletisime
ait trafik verilerinin aninda toplanmasi kararn verilebilecektir.

Sozlesmeye gore trafik verilerinin aninda/gercek zamanh
toplanmasi bilisim koruma o6nlemi her suc¢ bakimindan uygu-
lanabilecek bir 6nlemdir. Ancak yukanda, ,Bilisim Koruma
Onlemlerinin Kapsami®“ baslhigi altinda da aciklandig: tizere,
Sozlesme, 14. maddesinde devletlere bu 6nlemi belirli suglarla
sinirlayabilmeyi sakli tutabilme hakkimi vermistir. Ancak bu
hakkin sinir1 da belirlenen suclarin asagida da incelenecegi gi-
bi icerik verilerinin yolunun kesilip ele gecirilmesi bilisim koru-
ma onleminin uygulanabilecegi suclardan daha kisith olmama-
sidir.

Sozlesmenin gerekcesine gore trafik verilerinin aninda top-
lanmasi, ozellikle Stzlesmede tanmimlanmis olan bilgisayar sis-
temlerine yasadisi erisimle ilgili olan ve virtislerin ve ¢cocuk por-

26 a.g. Ingilizce 6zgin gerekce, no.30,209 ve a.g. Tarkce cevirisi
no.30,209
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nografisinin dagitima gibi suclarin sorusturmasinda buyuk
oénem tasiyabilecektir. Ornegin baz1 durumlarda trafik verileri
aninda toplanmadan tecaviiziin ya da dagitimin kaynag belir-
lenemeyebilecektir.2” Genellikle bilgisayar sistemine izinsiz gi-
ren kisi iletisimin izledigi yolu degistirdigi icin trafik verilerinin
aninda tutulmasi bu kisiye ulasabilmek bakimindan da énem-
li bir 6nlemdir.

Telefon konusmalan gibi telekomiinikasyon araclariyla ya-
pilan iletisimde, bu araclar kullanilarak islenen tehdit, taciz
gibi suclarda faile veya uyusturucu kacakcihigl gibi suclarda
faillere ve delile ulasabilmek bakimindan iletisimin kaynagim
belirlemekte, trafik verilerinin iletisim yapildigr anda toplan-
masi sorusturma organlarini iletisimin kaynagina ve varis nok-
tasina ulastirdigl gibi, bilgisayar sistemi kullanilarak yapilan
iletisimde de ayni sey gecerlidir. Bu koruma énleminde yapilan
da budur. Cocuk pornografisinin yasadis1 dagitimi, bilgisayar
sistemine yasadis1 erisim veya bilgisayar sisteminin isleyisine
muidahale bilisim sucu islendigi zaman, suc¢ uzaktan, ornegin
internet araciligiyla islenmisse, iletisimin izledigi yolu geriye iz-
lemek onemlidir. Bu koruma énlemi ile, stiphelinin iletisimleri-
nin saat, tarih, kaynak ve varis noktasiyla, magdurlarin sis-
temlerine izinsiz girildigi tarih arasinda baglanti kurulabilir, di-
ger magdurlara ulasilabilir ya da suc ortaklar1 arasindaki bag-
lantilar ortaya cikarilabilir.28

S6z konusu koruma onlemi de her 6nlemde oldugu gibi
ulusal simirlar icindeki belirli iletisimlerle ve somut bir ceza so-
rusturmasiyla ilgilidir. Iletisimde bulunan taraflardan(insan)
ya da iletisimde kullanilan cihazlardan biri (bilgisayar gibi)
ulusal simirlar icindeyse ulusallik gerceklesmis sayilir. Bu ne-
denle trafik verilerinin aninda toplanmasi emri/kararinin han-
gi iletisimler hakkinda oldugu s6z konusu emir/kararda acik-
lanmalidir. Bunun disinda hentiz 6grenilmemis suclarin keste-
dilebilecegi umuduyla ,denize olta atmak” benzeri girisimlere
yetki verilmemektedir.29

27 a.g. Ingilizce 6zgiin gerekce, no.214 ve a.g.Tirkce cevirisi no.214
28 a.g. Ingilizce 6zgiin gerekce, no.218 ve a.g.Tiirkce cevirisi no.218
29 g g. Ingilizce 6zgiin gerekce, no.219 ve a.g.Turkce cevirisi no.219
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Sozlesme 20. maddesiyle devletlere, hazir teknik olanakla-
r1 elverdigi 6l¢ctide hizmet saglayicilarin, trafik verilerinin anin-
da toplanmasi isleminde sorusturma organlanyla isbirligi yap-
ma ve onlara yardimeci olma yukitmliligii yaninda, verilen ka-
rar uyarinca bu toplama islemini bizzat yapma ytuktmlaliigii-
nu getirmelerini de ongormektedir. Ancak devletlerin s6z konu-
su islemi gerceklestirebilecek ya da yardim isteyebilecek teknik
olanaklara ve bilgiye sahip olmalar da gerekmektedir.

Trafik bilgilerinin aninda toplanmasi: koruma onlemi de
gizli oldugu takdirde ceza sorusturmasinda etkin olur. Bu ne-
denle trafik verilerinin aninda toplanmasi isleminin gizli yapil-
mas1 ongorulmektedir. Bu cercevede, mudahale, iletisimin ta-
raflarinin algilayamayacaklar: bir sekilde yurttilmelidir. Ayri-
ca isbirligi yapan ya da yardim eden hizmet saglayicilarinin ve
bilgisi bulunan calisanlarinin ulusal hukuklarca belirlenecek
bir siire boyunca sir saklama yukumltliigti getirilmektedir.

6- Icerik Verilerinin Yolunun Kesilip Ele Gecirilmesi
(Interception of Content Data) '

Icerik verilerinin yolunun kesilip ele gecirilmesi bilisim ko-
ruma énlemi, Sozlesmenin 21.maddesinde diizenlenmistir. Ige-
rik verilerine iliskin bir tamim Sozlesmede yoktur. Ancak icerik
verileri kavram ile anlatilmak istenen, trafik bilgileri disinda
kalan, iletisimin icerigi, yani, iletisimin anlam ve niyeti ya da
iletisimle tasinan mesaj veya bilgidir.30 Igerik verilerine muida-
halede de iletisim stirecinde bulunan iletisim ya da iletisimle-
rin iceriklerine aninda ulasilmaktadir. Bu 6zelligiyle iletisim 6z-
gurliigiine ve 6zel yasamin dokunulmazhig hakkina en agir bi-
cimde miidahale edici nitelikte bir bilisim koruma onlemidir.
Ancak bazi1 durumlarda icerik verilerine aninda erismeden ile-
tisimin niteligi kesfedilememektedir. Trafik verilerinin aninda
toplanmasi koruma 6nleminde oldugu gibi, bu énlemde de ile-
tisimin varis noktasina ulasmasi engellenmez; bilgilerin bir

30 a.g. Ingilizce 6zgiin gerekce, no.209,229 ve a.g.Turkce cevirisi
no.209,229
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kopyasi1 uretilir. Burada da yine kamusal ya da 6zel hizmet
saglayici veya kamuya acik ya da kapal iletisim ayirim yapil-
maz.

[cerik verilerinin yolunun kesilip bu verileri ele gecirme-
nin, 6zel yasamin dokunulmazhg: hakk ile iletisim 6zgurltgi-
ne agir derecede mudahale edici 0zelliginden dolayr Sozlesme,
21. maddesinde bu o6nlemin ulusal hukuklarca belirlenecek
agir suclarin sorusturmasinda uygulanabilecegi hukmunu ge-
tirmistir. Bunun disinda hak ve 6zgurltige mudahale acisindan
alinmasi gerekebilecek diger énlem ve kosullan Sézlesme, Av-
rupa Insan Haklan Sozlesmesi ve Avrupa Insan Haklar1 Mah-
kemesi kararlan dogrultusunda yine ulusal hukuklara birak-
maktadir. Bu hususun trafik verilerinin aninda toplanmas bi-
lisim koruma 6nlemi bakimindan da gecerli oldugu belirtilme-
lidir. Ancak icerik verilerinin yolunun kesilip ele gecirilmesi 6n-
lemi icin ulusal hukuklarca getirilecek kosullar, trafik verileri-
nin aninda toplanmasi 6nlemine gore daha siki olabilecektir.

Trafik verilerinde oldugu gibi, icerik verilerinin aninda ele
gecirilmesi de, tipki bir telefon gortismesinin aninda dinlenme-
sinde oldugu gibi, iletisimin yasadisi bir icerige (6rnegin tehdit,
hakaret ya da pornograti gibi) sahip, dolayisiyla bir sug niteli-
ginde oldugunu belirlemek ya da uyusturucu kacakciligr veya
ekonomik suclar gibi suclarin delillerine ulasabilmek bakimin-
dan onemli bir sorusturma araci olabilir. Ayrica, érnegin bir
bilgisayar sistemine yasadisi erisim gerceklestirmek icin veya
bilgisayar virtislerini dagitmak icin gonderilen iletilerin icerigi-
ne aninda erismeden bu iletilerin yasadisi veya zararh oldugu-
nu belirlemek olanaksizdir.

[cerik verilerinin yolunu kesip bunlara aninda erisebilmek
icin devletler, trafik verilerinde oldugu gibi teknik yapiy1 olus-
turmahdirlar. Hizmet saglayicilarin isbirligi ve yardim yukim-

lalaga ile gizlilik kuralhh burada da trafik verilerinde oldugu gi-
bidir.
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V- Yargilama Yetkisi

Sozlesmede Ceza Muhakemesi Hukuku ile ilgili son hii-
kiim 22.maddede yer alan yargilama yetkisine iliskin htikiim-
dur. Bu hukum ile, So6zlesmeyi onaylayan devletlere, S6zlesme-
de Ceza Hukukuna iliskin htukitimlerde 2-11. madddelerde si-
ralanmis suclar hakkinda yargilama yetkisini diizenlerlerken
uymalan gereken olctlitler sunulmaktadir. Oncelikle tilkesellik
ilkesine yer verilmektedir. Bu baglamda ulusal devlet, gercek
ulkesi ile varsayilan ulkesi (bayragim tasiyan gemi ve ucak gi-
bi) sinirlar icinde islenmis suclan yargilama yetkisini olustur-
mak durumundadir. Tirk hukuku acisindan durum tiim suc-
lar bakimindan zaten boyledir. Sozlesmede 6ngoériilen suclar
bakimimdan 6rnegin, bilgisayar sistemine saldiran kisi ile sal-
dirnnin magduru olan sistem ya da saldirgan olmasa bile saldi-
riya ugrayan sistem belli bir tilke simirlan icinde ise suc, o 1l-
kede islenmis kabul edilecektir.5!

Bundan baska Soézlesmenin 22. maddesinde faile gore Kki-
sisellik ilkesine yer verilmistir. Buna gore, bir devletin yurtta-
s1, tilke smirlarn disinda, baska bir tilkenin sinirlan icinde suc
islediginde, eylem, sucun islendigi yerde de sug¢ sayilmak kay-
diyla devlet kendi yurttasini yargilama yetkisine sahip olacak-
tir. Ya da tilke disinda suc isleyen yurttas, herhangi bir devle-
tin yargilama yetkisi disinda kahyorsa, yine faile gére kisisellik
ilkesi devreye girecektir.

Sozlesme 22.maddesinde devletlere, 6ngoriilen yargilama
yetkisini belirli durum ve kosullarda uygulama ya da uygula-
mama haklarini sakli tutabileceklerini de belirtmektedir. An-
cak, bir devletin, kendi tilke simirlan icinde bulunan bir Kisi
hakkindaki Sozlesme hiikuumleri cercevesinde (S6zl.24.md) ya-
pilan bir geri verme istemini, yurttas: oldugu gerekcgesiyle red-
dettigi bir durumda, yargilamama yetkisine iliskin hak sakh
tutma hakk: yoktur. Devletler, Sozlesmede 6ngortilen bu olctit-
ler disinda kalan olctitlere dayanarak da yargilama yetkisi
olusturabileceklerdir.

31 a.g. Ingilizce 6zgiin gerekce, no.234 ve a.g. Turkce ¢evirisi no.234
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Suc ortakliginda, seriklerin baska baska tilkelerde bulun-
masi olasiliginda, birden fazla devlette ayni ceza sorusturmasi-
nin yapumasinin onune gecmek icin 22.maddede, devletlerin
sorusturma ve yargilama icin en uygun yeri se¢cmeleri bakimin-
dan gorus alisverisinde bulunmalar: onerilmektedir.

VI- Ortak Avrupa Ceza ve Ceza Muhakemesi
Hukuku Yolundaki Calismalar

Bu calismada Siber Suc¢ Sozlesmesi yaninda, Ceza ve Ceza
Muhakemesi Hukuku acisindan c¢ok énemli bir gelisme olan
ortak bir Avrupa Ceza ve Ceza Muhakemesi Hukuku olustura-
bilme yolundaki calismalara da kisaca deginilmesinin gerekli
oldugunu dustinmekteyiz. Bu konudaki ilk ¢calismalar, Avrupa
Komisyonu‘nun girisimi ve destegi ile 1995 yilinda Avrupa ce-
za hukukcularindan olusturulan bir grup tarafindan baslatil-
mustir. Bu ilk adimdaki amac, éncelikle Avrupa Birligi'nin ma-
li cikarlarinin ceza hukukunca korunmas: yonundeki belli or-
tak ilkeleri saptamakti. Bu calisma ,Avrupa Birliginin Mali Ci-
karlarinin Korunmasina Iliskin Ceza Hukuku Kurallar:, Cor-
pus Juris“32 bashgim tasiyan ilk tiriintinti 1997 yilinda ver-
mis ve ortaya Avrupa Birligine tiye uillkelerin tartisma ve deger-
lendirmelerine sunulan, kisaca ,Corpus Juris 1997“33 denilen
bir metin cikmistir. S6z konusu uzman grubu calismalarina
devam etmis ve ,,Corpus Juris 1997 tizerindeki tartisma ve de-
gerlendirmeler gozoniune alinarak 2000 yilinda, ,Corpus Juris
200034 metni ortaya cikarilmistir. Corpus Juris tizerindeki ca-
lismalar halen devam etmektedir. Corpus Juris'in, Ceza Huku-

32  Bu konudaki gelisimi ortaya koyan ortak bir ¢eviri calismasim iki mes-
lektasimla birlikte yapmis bulunuyoruz. Bunun icin Bkz. KESKIN, Se-
rap/ZAFER, Hamide/KOCASAKAL, Umit, ,Avrupa Birliginin Mali Ci-
karlarinin Korunmasina Iliskin Ceza Hukuku Kurallan (Corpus Juris)”
Seckin Yaymnevi, Ankara, Kasim 2001

33 Corpus Juris 1997 metninin tam cevirisi Serap Keskin ve Hamide Za-
fer tarafindan yapilmistir: Bkz. KESKIN/ZAFER/KOCASAKAL, age.
sh.19 vd.

34 Corpus Juris 2000 metninin tam gevirisi Umit Kocasakal tarafindan
yapilmistir: Bkz. KESKIN/ZAFER/KOCASAKAL, age. sh.89 vd.
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ku ve Ceza Muhakemesi Hukukunun Avrupa biittinlesmesin-
deki roli tizerinde toplumsal tartisma yaratarak bir islev gor-
digu dusunulmektedir: Bu tartismanin konusu da cezai koru-
may1 gerektiren Avrupa diizeyindeki cikarlarin neler oldugu ve
Avrupa sathinda cezai koruma ve etkinligin saglanabilmesi icin
ne gibi diizenlemelerin yapilacagidir.35

Corpus Juris, Avrupa Birliginin mali ¢ikarlarini zedeledigi
disunulen suc tiplerini yarattiktan baska ortak bir Avrupa Ce-
za Muhakemesi Hukuku yolunda da hiiktiimler icermektedir.
Bu baglamda en énemli degisim ve gelisim ceza muhakemesin-
de hazirhk sorusturmasiyla ilgilidir. Corpus Juris, tilke sinin
tamimayan suclulukla mucadelede sorusturma araclarinin da
ulke sininn tanimadan kullanilabilmesini amaclamaktadir. Bu
amac¢ dogrultusunda gelecekte, devletlerin anayasa, ceza ve ce-
za muhakemesi yasalarinda ve 0Ozellikle adli teskilatlarinda
onemli degisiklikler yapmalar giindeme gelebilecektir. Corpus
Jurisin Ceza Muhakemesi Hukuku acisindan o6nerdigi en
onemli degisim Avrupa Ceza Hukukunca suc¢ kabul edilen ey-
lemlerin sorusturulmasinda, dava edilmesinde ve infazinda
yetkili Avrupa Savceiligln kurumunu olusturmasidir. Avrupa Bir-
ligine tiye, 6rnegin Ingiltere gibi tilkelerde, savcilik kurumunun
isini baska makamlar da yapabildiginden Corpus Juris buna
Avrupa Ceza Sorusturma ve Kovusturma Makam demektedir.
Turk Hukuku acisindan uygun kavram ,Avrupa Savciligi“dir.

Corpus Juris'e gore Avrupa Savciliginin sorusturma alam
tiim Avrupa tulkesidir; yani Avrupa Birligine tye tlkelerin, tl-
keleri arasindaki sinirlar kalkmaktadir. Avrupa Savciligl, mer-
kezi Briiksel olan bir Avrupa Bassavcisi ile her bir tiye tilkenin
kendi ulusal hukuklarina gore belirleyip yetkilendirecekleri,
her tiye tilkede bulunacak Avrupa Savcilarindan olusacaktir.
Her bir tiye tilkede bulunan Avrupa Savcilar: ayni yetkilere sa-
hip olacaktir. Ulusal ceza sorusturma makam ve memurlarnnin
da Avrupa Savcilarina destek olma ytkimlialigi 6ngortilmek-
tedir. Herhangi bir tiye ulkedeki Avrupa Savcisinin verdigi or-

35  Bkz. VERVAELE J., Corpus Juris 2000 metnindeki 6nsoz (Ceviren
Umit Kocasakal: KESKIN/ZAFER/KOCASAKAL, age.sh.13)
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negin bir Avrupa arama emri, tim Avrupa ulkesinde gecerli ve
uygulanmak zorunda olan bir emir olacaktir. Buna Avrupa
Savcilarinin verdigi kararlarin ,dolasim ehliyeti® denmekte-
dir.36 Ayni ehliyet, ulusal mahkemelerin benzer nitelikli karar-
lan icin de kabul edilmektedir. Kararlara dolasim ehliyetinin
getirilmesinin en 6nemli gerekcesi, faillerin bilgisayar agi tize-
rinden diger devletlerde ispata yarayacak bilgileri saniyede de-
gistirebildikleri bir ortamda, varolan resmi-adli yardimlasma
stirecinin artik yetersiz kalmasidir.37

Hazirhk Sorusturmasindaki yargicsal denetim yetkisini
ulusal hukuklar kendileri olusturacaklardir. Bu baglamda or-
negin Turk Hukuku acisindan hazirhk sorusturmasinda yetki-
li yargilama makami olan Sulh Ceza Yargicligl, Avrupa Savcisi-
nin, Avrupa yakalama karari, Avrupa arama karari gibi islem-
lerde denetim mercii, Avrupa tutuklama karan gibi islemlerde
de yetkili makam olabilecektir. Ancak devletler, bugtin de oldu-
gu gibi, boyle bir yargicsal denetim mekanizmasini olusturmak
zorundadirlar. Son olarak diger bir 6nemli husus da, bir uye
ulkede, ulusal hukuka gore hukuka uygun bicimde elde edil-
mis bir delilin, diger tiye uilkelerde de, bu ulkelerin hukukuna
bakilmaksizin hukuka uygun kabul edilmesi énerisidir.38

36  SIEBER, Ulrich: JAvrupa Ceza Hukuku Yolunda“, Corpus Juris
1997'nin Almanca cevirisinin basindaki makale (Cevirenler: Serap Kes-
kin ve Hamide Zafer: Keskin/Zaler/Kocasakal, age. sh.22)

37  SIEBER U., (Ceviri metni) age. sh.27

38  SIEBER U., (Ceviri metni) age. sh.31 ve Corpus Juris 1997 md.33 ve
Corpus Juris 2000 md.33



