ELEKTRONIK ORTAMDA SAKLI BULUNAN

VERILERIN CEZA MUHAKEMESINDE DELIL
NITELIGI VE DEGERLENDIRILMESI

Yrd. Doc. Dr. Veli Ozer Ozbek*

Son yillarda gittik¢ce daha fazla kullanim alani bulan bilgi-
sayar, ceza muhakemesi hukuku bakimindan da baz sorunla-
rin dogmasina yol acmustir. Ozellikle kolluk tarafindan basvu-
rulan arama koruma tedbiri sirasinda bilgisayar ve bilgisayar
CD ve disketlerinin bulunarak delil olmak tizere el konulmasi
(Mm.94 vd., m.86 vd. CMUK) ve yine 4422 sayilh CASOMK cerce-
vesinde basvurulan bazi tedbirler, bu suretle elde edilen verile-
rin ceza muhakemesindeki delil degeri ve degerlendirilmesi so-
rununu da beraberinde getirmistir.

I- Terim-Kavram

Ceza muhakemesinde ispat, sucun cezalandinlmasinda
toplumun sahip oldugu menfaat ile sanik haklan arasindaki
dengeyi korumak suretiyle maddi gercegi ortaya ¢ikarmaya ya-
rayan faaliyet olarak tamimlanabilir. Bu cercevede, ispatin ko-
nusunu islendigi iddia edilen fiil olusturur. S6z konusu fiilin
bir kisiye ytiklenmesi, yani o kisinin o fiilden cezalandinilabil-
mesi ancak bunun ispatlanmasiyla olur!l. Ispat faaliyeti sira-
sinda, bu amaca ulasmak icin baz1 araclar kullambr. Iste, is-

Dokuz Eyliil Universitesi Hukuk Fakiiltesi Ceza ve Ceza Usul Hukuku
Anabilim Dali Ogretim Uyesi.

! YURTCAN Erdener, Ceza Yargilamas: Hukuku, 7.Baski, Istanbul 1998,
s. 258; karsl. ROXIN Claus, Strafverfahrensrecht, 25.Aufl., Minchen
1998, § 24, A, no.1; YENISEY Feridun, ispat Hukuku ve “Fair Trial" II-
kesi, in:Ceza Muhakemesinde ‘Fair Trial' Ilkesi, Schroeder-Yenisey-Pe-

ukert, Istanbul 1999, s.133.
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pat faaliyetinde kullanilan bu araclara delil denir?. Delil ya da
ispat araclarinin cesitlerini ise, sanik aciklamalari, tanik acik-
lamalar1, sanik ve taniktan baska kisilerin aciklamalar, yazil
aciklamalar yani belgeler, gértintii ve ses kaydeden araclarla
yapilan aciklama, belirtiler seklinde siralamak mumkiindirs.

Ancak, burada ortaya cikan sorun bu ispat araclarinin ya
da delil cesitlerinin tamaminin dogrudan dogruya ispati mum-
kiin kihp kilmadigidir. Diger bir degisle, yukarida sayilan delil
cesitlerinin her biri tek basina bir olguyu ispatlayabilecek gu-
ce sahip midir? Bu sorunun yaniti1 olumsuzdur. Gergekten ta-
nik, sanik, tanik ve sanmktan baska kisilerin aciklamalari, bel-
geler tek basina bir olguyu ispatlayabilecek gtice sahiptir. Fa-
kat goriinti ve ses kaydeden araclarla yapilan aciklama ve be-
lirtiler* bakimindan aym seyi soylemek olanaksizdir. Hatta, sa-
yet bir belgenin dahi sahteligi iddia edildiginde delil degeri bu
belgenin gercekten sahte olup olmadiginin ispatlanmasina
baghdir.

Bu anlamda bilgisayar verilerinin delil olup olmadigi, delil
ise ne tur bir delil ¢esidi olarak kabul edilebilecegi ve ispat gu-
cunun niteligi tartisilmahdir. Bilindigi tizere, amaci maddi ger-
cegi bulmak olan ceza muhakemesinde her sey delildir. Ancak,
bu anlamda delil fail, fiil ya da fiil ile baglantilh bulunan bir hu-
susa delalet etmelidir. Dolayisiyla, hard disk, CD gibi araclar
uzerinde kaydedilmis olan bilgisayar verilerinin de delil oldu-
gunda suphe yoktur. Ancak, burada asil 6nemli olan bu tiar ve-

= OZTURK Bahri/ERDEM M.Ruhan/OZBEK Veli Ozer, Uygulamah Ceza
Muhakemesi Hukuku, 6.Baski, Ankara 2001, no.397. karsl. KUNTER
Nurullah/YENISEY Feridun, Muhakeme Hukuku Dali Olarak Ceza
Muhakemesi Hukuku, 11.basi, Istanbul 2000, no.41.1 (321): YENISEY
Feridun, Durusma ve Kanunyollan, 2.baski, Istanbul 1990, s.128.;
TOROSLU Nevzat, Ceza Muhakemesi Hukuku, Ankara 1998, s.160;
TOSUN Oztekin, Turk Su¢ Muhakemesi Hukuku Dersleri, C.I, [stanbul
1984, s.707; YENISEY, Ispat Hukuku, 141.

3 OZTURK/ERDEM/OZBEK, no.400 vd.: karsl. KUNTER/YENISEY,
no.43.1 vd. (342 vd.); SOYASLAN Dogan, Ceza Muhakemeleri Usult
Hukuku, Ankara 2000, s.319; YURTCAN, 271 vd.; YENISEY, 129 vd.;
TOROSLU, 167; TOSUN, 739 vd.; YENISEY, ispat Hukuku, 141.

4 Belirtiler acisindan karsl. YURTCAN, 261.
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rilerin ne tar bir delil cesidi oldugu ve bununla baglantih ola-
rak da ispat guictiint ortaya koyabilmektir. Ne var ki, bilgisayar
verilerinin hangi delil cesidine dahil olacag: sorununa cevap
bulmak kolay degildir. Kanimca bu sorunun cevabi biraz da
“bilgisayar verileri” kavramindan ne anlasilacagina baghdur.

Aslinda bilgisayar verileri terimi dar bir anlama sahiptir;
konuyu kismen aciklar. “Elektronik verilerin islenmesi ve sak-
lanmasi icin kullanilan araclar” ve “bu araclardan elde edilen
veriler” (EDV-Daten) terimini kullanmak daha uygun olacak-
tir2. Daha dogru bir degisle, “elektronik olarak islenmis ve sak-
lanmus veriler” Uist bir terim olarak kabul edilmelidir. O halde,
bilgisayar verileri bu tiar verilerin sadece bir kismini olustur-
maktadir. Ancak, hem uzun olmasi, hem de uygulamada en sik
karsilasilan sekli olmasi1 cogu zaman bilgisayar verileri terimi-
nin tercih edilmesine neden olmaktadir.

O halde, elektronik olarak saklanmis veri ne demektir?
Mevzuatimizda en azindan ulasabildigim bir tamim olmadi. An-
cak, 4422 Sayilh Cikar Amach Sug Orgiitleriyle Miticadele Ka-
nununun Uygulanmasina lIliskin Yonetmelik'in® 4. maddesinde
yer alan tanimlar arasinda bulunan “veri tasiyicis1” hakkinda-
ki tanim belki fikir vermek bakimindan faydal olabilir. Yonet-
melige gore, veri tasiyicis1 “lletisimin dinlenmesi ve tespiti ile
gizli izleme tedbirlerinin uygulanmast neticesinde elde edilecek
ses ve goruntii bilgilerinin kaydedilecegi disket, CD ve kaset gi-
bi araclar'dir’. O halde veri disket, CD ve kaset gibi araclara

O Karsl. BAR Wolfgang, Der Zugriff auf Computerdaten im Strafverfah-
ren, Diss., Koln Berlin Bonn Munchen 1992, s.1 vd., 9 vd.

6 RG. 26 Ocak 2001-24299.

7 “Suc¢ Esyasi1 Yonetmeligi"'nde de (RG. 26/10/ 1971-13988) bu konuda
bir acikhik bulunmaz. Gercekten ‘Suc¢ esyasi'm1 tamimlayan yonetmeli-
gin 2.m.sine gore; “Sorusturma icin delil olmak lizere faydalt goriilen
sucta kullarulan, sucta kullarulmak tizere hazulanan, suc teskil eden ey-
lemden husule gelen, kullaniumast, yapiumasi, tasinmast, bulundurulmas-
st veya satilmas: sug teskil eden esyaya suc¢ esyast denir’. Yine "Polisin
Adli Gorevlerinin Yerine Getirilmesinde Delillerin Toplanmasi, Muhafa-
zas1 ve llgili Yerlere Gonderilmesi Hakkinda Yoénetmelik"te de (RG.
17/2/1983 - 17962) “Delil: Meydana gelen bir sucun aydwnlatilmast ve
suc santklarvun tesbitine yarayan her tirlit ispat vasitas:”; “Maddi De-
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kaydedilen ses ve goriintu bilgileridir. Ancak Yonetmelige gore
bu veriler iletisimin dinlenmesi ve tespiti ile gizli izleme tedbir-
lerinin uygulanmasi sonucu elde edilen veriler olup, sorustur-
maya maruz kalan Kisi tarafindan degil, sorusturma makam-
lan1 tarafindan yaratilan verileri ifade eder. Halbuki asil sorun
supheli, sanik ya da 3. kisi durumunda bulunan Kisilerin ya-
rattigl verilerden ne anlasilacag: ve ceza muhakemesinde nasil
degerlendirilebilecegidir. Ancak, yetersiz de olsa bu yonuyle Yo-
netmelik veri terimini kismen tanimlamis olmaktadir.

Ashinda veri terimi ile ifade edilmek istenen sey istatistik,
6lcme, izleme vb. sekilde kazamlmis olan bilgilerdir®. Bunlar
farkli seyler hakkindaki sayi, harf ve sekilden olusur. Veriler,
elektronik veri isleme ve saklama araclan ile islenebilir olmali-
dir. Bunun kosulu ise, verilerin islenmesi icin anlasilir ve onun
icin 6zel olarak imal edilmis makineye uygun bir sekilde akta-
rilmasidir. Bu, kodlama, deyim yerindeyse, teknik bir alfabenin
yardimiyla gerceklestirilir?. Bilgilerin olusturulmasi icin bir 61-
cli birimine gerek vardir. Bunun icin kullanilan en kucuk bi-
rim “bit"tir. Iste veriye elektronik olma 6zelligi veren sey, veri-
nin bu ortaya cikma ve saklanma seklidir. Goruldugu tzere,
elektronik veri aslinda somut bir sey degildir; sanal bir varlhgi
ifade eder. Elektronik verinin somutlasmasi icin bazi araclar
kullamilmahdir. Gercekten verinin somutlasip, gozle gértulebilir
hale gelmesi gerekir ki, bu bazen bir monitor, yani goruntuayu
yansitan ekran ya da bazen de verinin kagit tizerine basilmasi
ile gerceklestirilir.

Bu kapsamda bir bilgisayarin en énemli ve hayati parcasi
donanimidir (Hardware). Donanim bilgisayarin merkezi, hatta

lil: Itiraf ve sahadet disinda kalan su¢ veya su¢ saniklaryla ilgili maddi
(fiziki) bir yapwa sahip, canlt veya cansiz, dokunulabilen seyler’ olarak
tanimlanmustir. Ancak, bu tanmimlamadan en azindan elektronik ortam-
da bulunan verinin "maddi delil” olmadigin1 séylemek yanhs olmaya-
caktir. Cunkt, s6z konusu verinin maddi bir yapiya sahip olmadig
soylenmelidir,

Yazicioglu veriyi "bilgilerin belirli bir formata déntistirilmiis hali, bilgisa-
yarin ¢alistige bilgiler” olarak tamimlar (YAZICIOGLU Yilmaz, Bilgisayar
Suclan, Istanbul 1997, s.29).

9  Kars. BAR, 10.
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kendisidir. Bunun yaninda, verilerin alinip verilmesi, saklamp
basilmasi icin gerekli olan kisimlara da gerek vardir. Mesela,
klavye, yazici, monitér, disket kaydedici (Floppy) gibi. Bugiin
verilerin kaydedilmesi sabit disk ve diskete elektromanyetik
olarak ya da CD-ROM e optik bir sekilde yapilmaktadir. Bu son
kayit sekline mikrofilmler de dahil edilmelidir.

II- Elektronik Ortamda Sakli Bulunan Verilerin Delil
Olarak Niteligi

Tam bu anlatilanlar karsinda, bilgisayar verilerinin ne tir
bir delil cesidi olusturdugu, yani delil cesitleri arasinda hangi
kategoriye dahil oldugu sorunu tizerinde durulmalidir. Acaba,
bilgisayar verileri yazili aciklama ya da belge olarak mi, yoksa
goruntu ve ses kaydeden araclarla yapilan tespite benzer bir
tespit olarak mu kabul edilmelidir? Elektronik ortamda bulu-
nan verilerin Ui¢ sekilde karsimiza cikabilecegi sdylenebilirl©:
Birincisi, bir bilgisayar belleginde; ikincisi, bilgisayar ekraninda
ve ucuncusu, bir ¢ikti olarak. Bunlardan ilki ve ikincisi yazih
bir sekle sahip degildir; tictincuisu ise aslin bir kopyasi olarak
kabul edilmelidir. Doktrinde bir kisim yazar tarafindan savu-
nulan bilgisayar verilerinin aslinda bir cesit yazihh aciklama,
yani belge oldugu yontindeki goriis, 1! bu aciklamalar karsisin-
da kabul edilebilir goruinmemektedir. Gercekten, bu goériis yan-
hlarinin ileri stirebilecegi en guiclti argtiman olan bilgisayar ve-
rilerinin, gerekirse bir printer ile yazih belge haline de doénitis-
taralebilmesi, s6z konusu verinin iceriginin degistirilebilme ih-
timali karsisinda verinin tek basina delil olma giuictinii zayiflat-
makta, hatta ortadan kaldirmaktadir. Bilgisayar ana bellegin-
de ya da kisaca bir veri tasiyicisinda saklanan bilgilerin basil-
masi1 da irade aciklamasini tam olarak ortaya koyup ispatla-

10 Karsl. PEKCANITEZ Hakan, Elektronik Ticaretin Turk Ispat Huku-
kunda Getirdigi Sorunlar ve Céziim Onerileri, in:Uluslararas: Internet

Hukuku Sempozyumu, izmir 21-22 Mayis 2001, Izmir 2002, s.409.

Il KUNTER/YENISEY, no.43.15 (356); OZTURK Bahri, Ses ve/veya Go-
runti Kaydeden Araclarla Yapilan Tespitlerin Degeri, Edis'e Armagan,
[zmir 2000, s. 226, 230. Tosun, ses bandim yazih delil (belge), filmi ise
belirti olarak kabul etmektedir (TOSUN, 768).
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maktan uzaktir. Ctinkii, bu sekilde irade aciklamasi orijinal bir
sekilde belgelenmemekte, sadece bilgiler sunulmus olmakta-
dir. O halde, bu sekilde elde edilmis olan tespitler tek basina
mahkumiyet karar verilmesi icin yeterli olmayip, baska delil-
lerle desteklenmelidirl2. Bu durumda, bilgisayar verileri sade-
ce ispat edilecek olayin dolayh olarak ispatina yardimci olan
vakia ve iz seklinde tanimlananl!s bir belirti olabilir. Bu neden-
le tanik beyani gibi dogrudan dogruya degil, belirti ile ispat ya-
ni dolayh ispatin konusunu olusturabilirl4.

Konunun aciklanmasinda CMUK m.242'nin de yardimci
olacagini diistintiyorum. CMUK m.242/1'e gore, “Stibut sebep-
leri olarak kullanilacak senetler vesair evrak durusma sirasin-
da okutturulur”. Bu durum karsisinda elektronik verilerin ya-
zil1 olmadig1 ve okunma kabiliyeti de bulunmadig i¢cin kagit ya
da belge olarak kabul edilmemesi gerektigi sdylenebilirl®. An-
cak, elektronik ortamda kayith bulunan verinin basilmasi ve
boylece somut bir hale getirilmesi miimkuindur. Bununla bir-
likte, kamimca, icerigin basilarak belge haline getirilmesi ona
belge niteligini vermez. Cuinkii, iceriginin degistirilebilme ihti-
mali bulunmaktadir!®. Geleneksel anlamdaki belge delillerl”

12 Yargitayin gecmis donemlerde teyp bantlarina iliskin vermis oldugu ka-
rar ile karsl. 9.CD 5.10.1984, 1835/2346 (ERDURAK Yilmaz, Notlu-I¢-
tihathh Ceza Muhakemeleri Usulii Kanunu, Ankara 1985, s.239) Yine
karsl. Anayasa Mahkemesinin 19.8.1971 tarih ve kararn (RG-15 Ocak

1972).

13 OZTURK/ERDEM/OZBEK, no.447; karsl. YENISEY, ispat Hukuku,
143; TOSUN, 767 vd.

14 Dogrudan ve dolayh ispat hakkinda YENISEY, 127; KUNTER/YENISEY,
no.43.1 (342); ayrica karsl. SAHIN Cumhur, Ceza Muhakemesinde Is-
pat, Ankara 2001, s.185

15 Bant kayitlar1 bakimindan degerlendirme icin bkz. ve karsl. YURTCAN,
302; OZTURK, Edis'e Armagan, 226 vd. 6zellikle 230; TOROSLU, 182;
Karlsruher Kommentar (KK-Pfeiffer), Strafprozeordnung, 4.Aufl.,
Munchen 1999, Einl. no.113; SAHIN Cumhur, Ceza Muhakemesinde
Ispat, Ankara 2001, s 147 vd.; ROXIN, § 28, C; TOSUN, 764 vd.;
YENISEY, Ispat Hukuku, 159.

16 Karsl. BAR, 211 ve aym sayfa dpn.162'deki yazarlar.

17 Bu anlamda belge bir dustince icerigine sahip herhangi bir sekildeki
yaz1 parcasidir. Bu yonuyle ceza muhakemesi hukukunda belge, kis-
men ceza hukukundaki belgeye yaklasir (m.339 vd. TCK). Ancak, aymni
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~ de degistirilebilir. Ancak, bu tiir belgeler degistirildiginde geri-
de iz birakir ve degistirilip degistirilmedigi kolaylikla anlasilir.
Halbuki, elektronik verilerin degistirilip degistirilmediginin an-
lasilmas1 mumkiin degildir!8. O halde, bu kayitlar sadece ka-
yith olan aktiiel icerigin ispatimi ortaya koyduklan icin kesif
konusul?® olarak kabul edilir. Kesif, bir ispat vasitas: degil, de-
lil toplama ve degerlendirme vasitasidir. Bu anlamda, ispat va-
sitas1 olan kesfe konu olan sey ya da objedir. Bu, yani kesif ko-
nusu olan sey hakimin belli bir kanaata ulasmasi icin tizerin-
de arastirma yaptig1 canli ya da cansiz her seydir20. Diger bir
soyleyisle, kesil konusu olan sey tanik beyani, sanik beyani,
bilirkisi incelemesi ve belge delil gibi kanunda diizenlenmis ol-
mayan bes duyu ile algilanabilen delilin somut olarak algilan-
masina dayanan bir sonucu ifade eder?!. Bu sey parmak izi,

anlama sahip olmadiklar vurgulanmalidir. Ote yandan, yasal terim
olan “varaka"dan so6z edilebilmesi icin varakanin tic unsurundan biri
olan yazihilik sartinin gerceklesmesi gerektigi bu nedenle fotograf, bil-
gisayar programlanmn varaka sayilamacag: ileri sturulmektedir (TEZ-
CAN Durmus/ ERDEM M.Ruhan, Ceza Ozel Hukuku, Izmir 2000,
s.273). Ancak TCK m.523c 06zel bir evrakta sahtekarhik sucu duiizenle-
mis olmasi karsisinda bir diistinceyi veya olayr aktarmas: kosuluyla
yazinin herhangi bir aracla yazilmis olmas: yeterlidir (TEZCAN/ERDEM,
273; aynca karsl. YENISEY, Ispat Hukuku, 180). O halde, gelisen tek-
noloji karsisinda ceza hukuku belge kavramim genisletmis, elektronik
ortamdaki verileri de belge gibi kabul ederek bunlar tizerinde yapilan
sahteciligi de suc olarak kabul etmistir. Ancak TCK' nun elektronik or-
tamda sakli bulunan verileri de belge olarak kabul etmesinin ashinda
pratik bir yararimin bulunmadigimi dustuniuyorum. Cunku bu sekilde
belge sayarak fiilin suc¢ haline getirilmesi varolan ispat zorluklanm or-
tadan kaldirmaz. Ayrica Medeni Usul Hukukunda senet kavram hak-
kinda PEKCANITEZ, Sempozyum, 398 vd.

18  Bu durum tim kesil konusu esyalar icin gecerlidir. Bu anlamda Kkis-
men izleri de icine alan kesif konusu esya olarak olay yeri krokisi boy-
ledir. Belki de kroki ile yapilan tespit olaydan hemen sonra degistiril-
mis bir duruma iliskin de olabilir. Bu ytizden, belge delil kadar guveni-
lir degildir. Kald: ki, her belge delil de ayni guivenilirlik ve ispat gitictine
ait degildir (Karsl. KUNTER/YENISEY, no.354).

19 Augenscheinobjekt

20 ROXIN, § 28, A, no.l; YURTCAN, 199; karsl. SOYASLAN, 339
YENISEY, 130; TOROSLU, 190; KLEINKNECHT/MEYER-GOSNER,
Strafprozeffordnung, mit GVG und Nebengesetzen, 44.Aull, Munchen
1999, , § 86, no.1

21  EISENBERG Ulrich, Beweisrecht der StPO, 3.Aufl., Miinchen 1999,
no.2220; Karlsruher Kommentar, Einl.110; aynica karsl. YENISEY, 130.
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ayak izi, zehirli yiyecek ya da bicak olabilir. O halde, belirti ola-
rak kabul edilen elektronik veri tasiyicisinin da kesit konusu
olacagr aciktir. Bu cercevede bilgisayar kayitlarinin delil olma
ve ispat giicti daha azdir. Yine kayith olan icerikle, basilmis
olan icerigin birbirini tutup tutmadig1 konusunda gerekli olan
ispatin zorlugu bizi bu sonuca gotiirtir?2, Gercekten elektronik
verileri kaydeden araclar ve yine diger veri tasiyan araclar so-
mutlastirma ve iceriginin ekranda goértinmesi imkanina rag-
men kesif konusu sey olarak tasnif edilmelidir23. Kald ki, bel-
ge bir diistinceyi ifade etmek amaciyla yazmak suretiyle olus-
turulmus somut seylerdir24. Yine soézlulik ilkesi geregi delilin
kabulii belgenin okunmas: suretiyle gerceklestirilir (m.242/2
CMUK). O halde, elektronik veri tasiyicilar1 kesif konusu olus-
turabilir ve iceriginin somutlastirilmasi 6zel veya teknik bilgiyi
gerektiriyorsa bilirkisiye basvurulmalhidir. Kesif ise, ancak ha-
kim, gecikmede sakinca varsa savci tarafindan yapilabilir. Bu
cercevede kesif konusu veri tasiyicisi belge olmayip, kesfe ilis-
kin olarak tutulan tutanak belge olarak kabul edilip, durusma-
da okunmalidir (m.242 CMUK). Ayni sekilde belge icerigi ile ha-
kim tizerinde bir inanc tesekkiil eder. Buna karsilik s6z konu-
su belge tizerinde tahrifat yapildig: tespit edilir ise, artik bu
belge bir belge delil degil, kesif konusu yani kesifle ispat so6z
konusu olur. Iste bu durum belge ile ispat ile kesifle ispatin
arasindaki fark: da ortaya koyar2®°

Yukarida da aciklandig) tizere belge yazili olmalidir. Bu ne-
denle belgeleri, fotograf ve filmi sekil olarak tespit eden belge,
plak ve bant kayitlarimi ve bilgisayar verilerini ses tespit eden

22  EISENBERG. no.2011

23 EISENBERG, n0.2011, 2323. Medeni Usul Hukukunda da elektronik
veriler "0zel hukuam sebepleri” yani "kanunda duzenlenmeyen takdiri
deliller” icinde kesif konusu olarak kabul edilir (Karsl. PEKCANITEZ
Hakan/ATALAY Oguz/OZEKES Muhammet, Medeni Usul Hukuku,
2.Baski, Ankara 2001, s.444; KURU Baki/ARSLAN Ramazan/YILMAZ
Ejder, Medeni Usul Hukuku, 13.Basi1, Ankara 2001, s.524; PEKCANI-
TEZ, Sempozyum, 423).

24  PLATZGUMMER Winfried, Grundziige des osterreichischen Strafver-
fahrens, 6.Aull., Wien-Newyork 1994, s.101.

25 Karsl. Karlsruher Kommentar, Einl. no.116; ROXIN, § 28, B, no.6
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belge olarak kabul edip tasnif eden goriise katilmiyoruz26. Zi-
ra bu sekilde bir kabul kiyas olup, istisnai hiiktimler kiyasa
konu olamaz.

Nihayet konunun 6zel hayatin dokunulmazhig: ilkesi ile
olan baglantis1 da ortaya konmalidir. Bu sekilde elde edilen ve-
rinin bireyin 6zel hayat alanindan hangisi icine girdigi delil ola-
rak degerlendirilmesi bakimindan etkili olacaktir. Bilindigi tize-
re hayat, genel hayat alam ve 6zel hayat; 6zel hayat da hayatin
0zel alam ve hayatin gizli alam olmak tizere ikiye ayrilir. Ceza
muhakemesi bakimindan koruma altinda bulunan hayat, 6zel
hayattir. Hayatin gizli alani, insan haysiyetinin dokunulmazl-
g1 ilkesinin korumasi altinda bulundugu icin hicbir sekilde
mudahaleye imkan vermez. Bu durum karsisinda, hayatin giz-
li alanina iliskin mesela, bireyin seks hayatini konu alan veri-
nin delil olarak degerlendirilebilmesi mumkiin olmamahdir?”.
Buna karsilik, elde edilen veya edilecek olan veriler 6zel hayat
alanin ilgilendiriyorsa, oranlilik ilkesine gore hareket edilmeli,
ceza muhakemesi bakimindan elde edilecek olan fayda veril-
mesi imkan dahilinde bulunan zarardan daha fazla ise 6zel ha-
yat alanim ilgilendiren veriler kullanilabilmelidir.

III- Tiirk Ceza Muhakemesi Hukukunda Elektronik
Ortamda Saklanmis Olan Verilerin Elde Edilmesi
ve Degerlendirilmesi Olanaklan

Tespit edebildigimiz kadanyla s6z konusu olanaklan iki
grupta incelemek mumkundur.

A. Ceza Muhakemeleri Usuli Kanunu: Arama-Elkoyma

Akla ilk gelen olanak, arama koruma tedbiridir. Burada

26 YENISEY, Durusma, 132.: karsl. KUNTER/YENISEY, no.342.

27 Bununla birlikte, bu tiir verilerin mesela, 1rza gecme gibi genel adap
aleyhine islenmis olan suclarda oranhlk ilkesi cercevesinde simirh ola-
rak kullamlabilir diistincesindeyim.
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tedbirin tiim kosullarina deginilecek degildir?8. Bununla bir-
likte, tedbir hakkindaki mevcut yasal diizenlemenin bilgisayar
verilerinin denetlenmesi bakimindan yeterli olup olmadig: ince-
lenmelidir.

CMUK m.94/2'yve gore suipheli veya sanik hakkinda yapi-
lacak arama “...sttbut delillerin meydana cucardmast umulan
hallerde dahi’ yapilabilmektedir. Stipheli olmayan Kkisilerde ya-
pilacak arama ise, “muayyen baz esyarun zaptt’ yani, “somut
bir seyin bulunmasi1” amaciyla yapilabilmektedir (m.95/1) Kki,
ikisi arasinda nitelik ve nicelik bakimindan fark bulunmadig

kabul edilir2?.

Benzer bir diizenleme elkoyma koruma tedbirine iliskin
CMUK m.86/1'de yer almaktadir. Buna gore, “Tahkikat icin st-
but vasitalarindan olmalk tizere faydalt goriilen yahut musade-
reye tabi olan esya muhafaza veya baska bir suretle emniyet al-
tina alinir”. O halde, bir arama koruma tedbirinin uygulanma-
s1 sirasinda sorusturma icin faydalt gortilen her tirlit esyaya el
konabilmektedir. Yasanin bu formuli tesaduf degildir. Zira o
an icin delil niteligini haiz olmayan bir esya daha sonra delil ni-
teligini kazanabilir. Onemli olan s6z konusu esyanin fiil ve fail

ile baglantili olmasidir.

Bilindigi tizere arama ya da elkoyma, islenmis olan bir fii-
lin aydinlatilmasina yonelik olarak yapilir. Bununla birlikte,
CMUK m.100’e gore arama sirasinda yapilan sorusturma ile il-
gisi bulunmayan ancak, baska bir sucun islendigi stiphesini
uyandiran yani, “tesadiifen bulunan esya’ya da elkonulabilir.
Boylece ceza muhakemesinin baslamasi icin gereken sucun is-
lenmis olmasi kuralina bir istisna getirilmis olmaktadir. Ancak.,
bu durumda elkoyma isleminden savcilik haberdar edilmelidir.
Yine bu durumda elkoyma yasagina da riayet edilmelidir.

Goruldiagu tzere, yasa "subut delil” ve “esya” terimlerini
kullanmakta, ancak tiim bu diizenlemelerde “elektronik verile-

28 Bu konuda genis bilgi icin OZBEK Veli Ozer, Ceza Muhakemesi Huku-
kunda Koruma Tedbiri Olarak Arama, Ankara 1999, s.60 vd.

29  KLEINKNECHT/MEYER-GOSNER, § 102 no.13: BAR, 207
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re” iliskin herhangi bir aciklik bulunmamaktadir. Bu durumda,
her iki hikitimde yer alan “esya” terimi icine bilgisayar verileri-
nin saklandigi harddisk, CD, disket vb. de dahil olup olmaya-
cagl tartisiilmalidir. Yasa koyucu her bir diizenleme bakimin-
dan delilleri saymak suretiyle tek tek gostermemis, hepsini ici-
ne alacak genis bir terim kullanmay: yerinde olarak uygun gor-
mustur. O halde, bilgisayar verilerinin saklhh bulundugu seyler
de fail ve fiil ile baglantili olmak ve sorusturma icin faydali go-
rultiyor ise “suibut delil” ve “esya” terimleri icinde degerlendiril-
mek suretiyle delil olmak niteligine sahip olup, arama ve elkoy-
manin konusunu olusturabilir3®. Bu esasen ceza muhakeme-
si hukukuna hakim olan delil serbestisi ilkesi ile de ortustur.
Verinin bagimsiz bir ortamda ya da bagimsiz bilgisayarlarin
baglh bulundugu merkezi bir sistemde bulunup bulunmamasi
onemli degildir. Ancak, sayet bu sistem tictincu Kisilere aitse,
bu durumda artik CMUK 95 vd. m.lerine gore hareket edilme-
lidir. Bu anlamda, CMUK m. 100 hiikmiuintin elektronik veriler
icin de kullanilabilecegi kabul edilmelidir. Herhalukarda oran-
hlik ilkesine riayet edilmelidir. Ote yandan, bu baglamda eger
bir disket s6z konusu ise disketin bir 6rnegi alinmali, orjinali
sahibine iade edilmelidir31. Yine saklanmis olan verilere elkoy-
ma, veri tasiyicisina elkonulmadan ilgilinin veri tasiyicisindan
savciligin veri tasiyicisina aktarmak suretiyle de gerceklestiri-

lebilirs2,

Burada tartisilmasi gereken diger bir husus da delil olabi-
lecegi dlistincesiyle el konulmus olan bilgisayar verilerinin ne
sekilde incelenebilecegidir. Bu noktada bize yardimeci olabile-
cek olan hiikiim, CMUK m.102'dir. Buna gore, "aramaya tabi
olan kimsenin kagitlaruu tetkik yetkisi hakimindir. Diger memur-
lanin elde edilen kagitlan tetkik edebilmeleri zilyedinin rnzasmna
bagldir.” Bu durum karsisinda maddedeki “kagut” terimi icine
bilgisayar verilerinin kayith bulundugu harddisk, CD ve dis-

30 Karsl. Karlsruher Kommentar, Einl. no.4.; KLEINK;FECHT/MEYER-
GOSBNER, § 97, no.29, § 102, no.10a, § 103, no.3; GOKCEN, 84

31 Karsl. Karlsruher Kommentar, Einl. no.4.

32  PFEIFFER Gerd, StPO Strafprozessordnung, 3.Aufl., Miinchen 2001, §
94, no.3.
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ketlerin de sokulabilip sokulamayacag1 sorunu ortaya c¢ikmis
bulunmaktadir. Alman hukukunda baskin gorus, CMUK
m.102'deki “kagit” terimi icine bilgisayar verilerinin kayith ol-
dugu disket vb.nin de dahil edilecegidir33. Tiirk hukukunda da
benzer yénde bir egilimin bulundugu gériilmektedir4. Gergek-
ten ilgiliye daha fazla bir koruma alani1 sunmak amaciyla mad-
dedeki “kagit” terimi genis yorumlanir ve dusuncenin ifade
edildigi, tizerine yazildig1 maddenin mutlaka kagit olmasi aran-
maz. Bu nedenle kisiye ait disiincenin kaydedilmesine ya da
saklanmasina hizmet eden her turlii materyal m.102 anlamin-
da kagit sayilir. O halde, teyp kasetleri vb. de oldugu gibi elek-
tronik veri tasiyan hard disk, disket ve manyetik bantlar da ka-
git kavram icinde degerlendirilmelidir. Burada yukarida yapi-
lan aciklamalar hatirlanmalidir. Bu anlamda bilgisayar verile-
rinin tasindig: sey belge degildir; kesif konusu olabilir. Diger
bir soyleyisle, veri tasiyicinin kagit olarak kabulii belge ile is-
pat anlamina gelmez.

Kaldi ki, veriler kagit olarak degerlendirilse bile bu durum-
da bilgisayar verilerinin saklh bulundugu harddisk, disket ya
da CD nin uygulamada sik sik yapilmakla birlikte kolluk tara-
findan incelenmesi mumkiin degildir. Gercekten, yasa bu yet-
kiyi sadece hakime vermistir (m.102/1 CMUK). CMUK 6zel ha-
yatin gizliligine vermis oldugu 6nem nedeniyle boyle bir duzen-
leme getirmistir. Bununla birlikte, s6z konusu verilerin kayith
oldugu CD, disket vb.ni hakim kendisi inceleyemiyor ise bilir-
kisiye basvurmalidir. Bu kuralin istisnasi, verilerin kayithh bu-
lundugu esyanin sahibinin buna acikc¢a riza gostermis olmasa
halidir. Baska bir anlatimla, ANCAK DISKET VB. SAHIBININ
ACIK RIZASI VARSA BUNLAR POLIS TARAFINDAN INCELENE-
BILIR YA DA INCELETILEBILIR. Esasen polisin de inceletme
yetkisi CMUK m.66/2 nin acik hukmiu karsisinda ancak
C.Savcis1 karari ile mimkiuindiur kamsindayim. Zira polisin bi-

33 Karlsruher Kommentar, § 110, no.2; PFEIFFER, § 110, no.1; BGH
StV 1988, 90; dolayli olarak ROXIN, § 35, A, no.13; KLEINK-
NECHT/MEYER-GOf3NER, § 110, no.1.

34 CIHAN Erol/YENISEY Feridun, Ceza Muhakemesi Hukuku, istanbul
1997. no.371.
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lirkisiye basvurma yetkisi bulunmamaktadir. Sayet polis bu
incelemeyi boyle bir izin almadan yapmuis olursa, bilgisayar ve-
rileri DELIL OLMA DEGERINI KAYBEDER. Kald: ki, bilgisayar
verileri hukuka uygun olarak desifre edilmis olsa bile HIC BIR
ZAMAN TEK BASINA DELIL DEGERINI HAIZ DEGILDIR. Ciin-
ku, icgeriginin degistirilebilir olma 6zelligi onun guvenilirligini
tartisma konusu haline getirir. Bu nedenle, bilgisayar disketle-
ri delil olarak kullanilmak isteniyorsa MUTLAKA BASKA YAN
DELILLERLE DESTEKLENMELIDIR.

Elkonulmus olan verilerin incelenmesine karar verildigin-
de stz konusu verilerin zilyedi de cagnlabilir. Ancak yasa
*‘mumkuinse” dedigine gore cagrilmak zorunda da degildir
(m.102/3 CMUK). Cagrinin ne zaman mumkin, ne zaman
mumkun sayilmayacag: konusunda oranhhlk ilkesinden yarar-
lanilabilir.

Nihayet, verilerin incelenmesi sonucu bu verilerin elkoy-
maya konu olmus sucla degil ve fakat bir baska sucla baglan-
tis1 oldugu tespit edilirse, artik “tesadtifen ele gecmis olan” bu
verilerin3® ceza muhakemesi cercevesinde degerlendirilmesi
mumkiin olmahdir. Bu durumda s6z konusu veriler C.Savcili-

gina gonderilir (m.102 /3 CMUK).

B. 4422 sayil1 Cikar Amaclh Suc Orgiitleriyle Miicadele
Kanunu

Konumuz acisindan burada 4422 s.K kapsaminda basvu-
rulan iletisimin denetlenmesi suretiyle internet tizerinden ya-
pilan haberlesmenin denetlenmesi (m.2) ve nihayet yine ayni
kanun cercevesinde basvurulan kayit ve verilerin incelenmesi
(m.4) akla gelmelidir. Kanimca aym kanuna gore basvurulabi-
len gizli izleme buraya dahil edilemez. Ctinkii, gizli izleme so-
nucu elde edilen ses ve gortintu kayitlan elektronik ortama ak-
tarilmus olsa bile bunlarnn elde edilmesi sorusturma makamla-
n tarafindan gerceklestirilmektedir. Halbuki, bizim ¢calisma ko-
numuz siipheli, sanik ya da tictinct Kisi durumunda bulunan
kisilere ait, onlar tarafindan yaratilmis olan verilerdir.

35 CMUK m.100 ile karsl,



194 Veli Ozer Ozbelk

4422 sayih Kanunun 2. m.si elektronik ortamda bulunan
verilerin tespit edilebilecegini acikca diizenlemis bulunmakta-
dir. Gercekten kanun “.. bilgisayar gibi kablolu, kablosuz veya
diger elektromanyetik sistemlerle ... alinan veya iletilen sinyal-
ler, yazilar, resimler, gortiintii ve sesler ve diger nitelikteki bilgi-
ler'nden s6z etmektedir. Yine 4.m.ye gore, bu kanun kapsami-
na giren suclan islediginden stiphelenilen kisilere iliskin “yer,
kurulus, cevre ve kurumdaki, Devletin ulusal gtivenligi baki-
mindan gizli kalmas:1 zorunlu olanlar hari¢ her turlti resmi ve
ozel kayitlarla bilgisayar verileri incelenebilir”. Goruldugt tize-
re, yasanin 2. ve 4. m.leri elektronik ortamda sakli bulunan ve-
rilerin denetlenmesi bakimindan birbirini tamamlar nitelikte-

dir.

Ancak, burada goézden uzak tutulmamasi gereken nokta
bu sekilde yapilabilecek olan denetimin sadece 4422 s.Kanun
kapsamina giren suclar bakimindan miimkiin olabilecegidir3°.
Ote yandan, s6z konusu kanuna goére, bu incelemenin yapila-
bilmesi icin 2. maddedeki kosullarin bulunmasi gerekir. O hal-
de, bu inceleme ancak bir hakim karar ile yapilabilir. Gecikme-
de sakinca varsa, savci tarafindan verilen kararin 24 saat icin-
de hakim onayimna sunulmasi zorunludur. Buradan acik¢a an-
lasildigina gore, bilgisayar verilerinin incelenmesi ancak hakim
karariyla miimkiindur. Calismanin konusu sadece bu yonuyle
sinirli oldugu icin tedbirin uygulanma kosullar tizerinde ay-
rintili olarak durulacak degildir3”.

Kanun verilerin incelenmesine kimin karar verebilecegini
diizenlemis, ancak incelemenin kim tarafindan yapilacag: ko-
nusunda bir aciklik getirmemis olup, bu konudaki diizenleme-

36  Bu Kanunun kapsamina giren suclarin ne oldugu konusunda bkz.
OZGENC Izzet, Ekonomik Gikar Amaciyla Islenen Suclar, Ankara 2002,
s.287 vd. ; ayrica karsl. SOZUER Adem, “Cikar Amach Suc Orgiiti”
Kavrami ve Ozel Yargilama Onlemlerinin Tiirkiye'deki Boyutlan, in:Av-

rupa Birligine Uyum Stireci Baglaminda Organize Suclulukla Miuicade-
le, Panel, Istanbul 2002, s.25 vd., 6zellikle 54 vd.

37 Bu konuda ayrnti icin bkz. OZTURK/ERDEM/OZBEK, no.792 vd.:
ERDEM M.Ruhan, Gizli Sorugturma Tedbirleri, Ankara 2001, s.48 vd.,
301 vd.; KUNTER/YENISEY, no.48.14
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nin 4422 Sayili Kanunun Uygulanmasina Iliskin Yonetmelik'e
birakildig: gortilmektedir. Yonetmeligin 12.m.sine gore “Iletisi-
min dinlenmesi ve tespiti ile ilgili islemlerin icras: icin yeterli
sayida kolluk mensubu goérevlendirilir’. Yine 11.m.ye gore
“...elde edilen verinin suca ve sucluya iliskin kisimlar ayrn bir
veri tasiyicisina nakledilir veya icerigi bir tutanaga gecirilir”. O
halde, internet vb. ortamlarda yapilan iletisim cercevesinde s6z
konusu olabilecek olan elektronik verilerin elde edilip incelen-
mesi bakimindan yetkili olan kolluktur. Kayit ve verilerin ince-
lenmesine iliskin olarak da Yénetmeligin 23.m.si “Kayit ve ve-
rilerin incelenmesi karar1 tizerine Cumbhuriyet savcisi veya
onun tensibiyle kolluk, her tirla yer, kurulus, cevre ve kurum-
da gerekli incelemeyi yapar” hiikmiini getirmektedir. O halde,
bilgisayar kayitlarinin incelenmesi icin hem C.Savcisi, hem de
kolluk yetkilendirilmis bulunmaktadir.

Getirilmis olan bu diuzenlemelerin ortaya koydugu iki
onemli husus bulunmaktadir: Birincisi, Kanunun yetki verme-
digi kolluga Yonetmelik tarafindan denetim yetkisi verilmesi
hukuk kurallar1 arasinda bulunmasi gerekli olan hiyerarsik
yapillanmaya aykiridir. Diger bir degisle, yasanin izin vermedi-
gi bir hususa yonetmeligin izin vermesi mumkitn olmamahdir.
Aksi halde, yasa ile diizenlenmeyen ya da dliizenlenemeyen pek
¢ok hususun yonetmeliklerle diizenlenmesi gibi tehlikeli bir so-
nuca ulasihir. Ciinkti yénetmelik idari bir islemdir. Kaldi ki, yo-
netmelikle getirilen bu duzenleme temek hak ve ozgurlukleri
sinirlandiran bir 6zellik gostermekte olup isin vahametini daha
da artirmaktadir. Ikinci olarak, CMUK m.102 ile 4422 s.Kanun
ve bu kanunun uygulanmasina iliskin Yonetmelik arasindaki
celiski tizerinde durulmahdir. 4422 s.Kanun kapsamina girme-
yen suclar bakimindan elektronik verilerin elde edilmesi ve
kullanilmasi1 CMUK’'nun arama ve elkoymaya iliskin hiiktimle-
ri cercevesinde gerceklestirilebilecektir. Diger bir degisle, 4422
s.Kanun kapsamina girmeyen suclar bakimindan bu kanunda
ve uygulanmasina iliskin yonetmelikte getirilen huktmlerin
uygulanabilmesi mumkin degildir. Yukarida da belirtildigi
uizere CMUK m.102 “kagit” terimi icinde elektronik ortamda
kayith olan veri tasiyicilar da dahil edilecek olursa, bu verilerin
incelenmesi bakimindan yetki hakimin olacaktir. Kollugun bu
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verileri inceleyebilmesi, yani su¢ unsuru tasiyip tasimadig: yo6-
niinde bir degerlendirme yapmas1 mumkuin degildir. Bu ancak
veri tasiyicisinin zilyedi olan Kkisinin verecegi izne baghdir.
CMUK bu konuda kural olarak hakimi yetkilendirirken, Yonet-
meligin 4422 s.Kanun kapsamina giren suclar bakimindan
kolluga yetki vermesi yerinde olmamustir.

Kanimca, CMUK'na elektronik ortamda sakli bulunan ve-
rilerin incelenmesini mumkiuin kilan acik bir diizenleme getiril-
melidir. Yine 4422 s.Kanunun muhafazasi isteniyorsa, her iki
yasa arasinda paralellik saglanmahdir.

Burada ortaya cikan diger bir sorun da baslangicta 4422
s.Kanunun kapsam icinde degerlendirilen ve bu cercevede
basvurulan gizli tedbirler sonucu elde edilen delilin fiilin bu
kapsam disina cikarilmasi: durumunda degerlendirilebilip de-
gerlendirilemeyecegi meselesidir. Gercekten uygulamamizda da
sikca karsilasildig: tizere dava konusu su¢ hazirhk sorustur-
masina baslandigr anda 4422 sayih Kanun kapsami icinde de-
gerlendirilerek islem ve tedbirler buna gore sekillenmis; s6z ko-
nusu kanun cercevesinde bazi tedbirlere basvurulmus olabil-
mektedir. Bu cercevede kolluk yapmis oldugu aramalarda bil-
gisayar hard diski ile bilgisayar disketleri elde edip, bunlara in-
celenmek tizere el koymus olabilmektedir.

[snad edilen sucun 4422 sayili Kanunun kapsam disina
cikmis olmasi karsisinda, artik s6z konusu Kanuna gore elde
edilmis olan delillerin degerlendirilmesi mimkiin goézikme-
mektedir. Nitekim, “kayit ve verilerin incelenmesi'ni diizenleyen
anilan kanunun 4.maddesinde “Bu Kanunda ongoriilen sucla-
rin ve delillerinin ortaya cikarilmast icin ... bilgisayar verileri in-
celenebilir’ denildigi icin, bu Kanun kapsami disinda kalan bir
suctan dolay1 bu kayitlardan delil olarak yararlanilamaz. AKksi
yonde yapilacak bir yorum, istisnai bir Kanun olan ve bu ne-
denle de istisnai yetkiler 6ngoren 4422 sayih Kanuna dayana-
rak uydurma sorusturma baslatmak suretiyle, s6z konusu Ka-
nunun, bu kanun kapsamina girmeyen suclar icin de uygulan-
masi sonucuna yol acar ki, boyle bir kabul, kanunun getirilis
amaci disia cikmak olur.
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Sonuc

1- Kavramin sadece bir kismuni olusturdugu icin dar bir
anlama sahip olan bilgisayar verileri yerine “elektronik olarak
islenmis ve saklanmus veriler” terimi tercih edilmelidir. Elektro-
nik olarak islenmis ve saklanmis veri konusunda mevzuatimiz-
da bir diizenleme bulunmamakla birlikte veri disket, CD gibi
araclara kaydedilen ses ve goruntii seklindeki bilgiler olarak
tamimlanabilir.

2- Elektronik veriler bir printer yardim ile yazih belge ha-
line de déonusturulebilirse de, s6z konusu verinin iceriginin de-
gistirilebilme ihtimali verinin tek basina delil olma gltictinii za-
yiflatmakta, hatta ortadan kaldirmaktadir. Yine bu sekilde bil-
gisayar ana belleginde ya da kisaca bir veri tasiyicisinda sakla-
nan bilgilerin basilmasi da irade aciklamasini tam olarak orta-
ya koyup ispatlamaktan uzaktir. Ctinkii, bu sekilde irade acik-
lamasi orijinal bir sekilde belgelenmemekte, sadece bilgiler su-
nulmus olmaktadir. O halde bu sekilde elde edilmis olan tes-
pitler tek basina mahkumiyet karar: verilmesi icin yeterli olma-
yip, baska delillerle desteklenmelidir. Bu durumda, bilgisayar
verileri sadece ispat edilecek olayin dolaylh olarak ispatina yar-
dimeci1 olan vakia ve iz seklinde tanimlanan bir belirti olabilir.
Bu nedenle tanmik beyani gibi dogrudan dogruya degil, belirti ile
ispat yani dolayl ispatin konusunu olusturabilir. Geleneksel
anlamdaki belge deliller de degistirilebilirse de bu tiir belgeler
degistirildiginde geride iz birakacagindan degistirilip degistiril-
medigi kolaylikla anlasilir. Halbuki, elektronik verilerin degis-
tirilip degistirilmediginin anlasilmasi1 mumkutn degildir. Bu du-
rum karsisinda bu kayitlar sadece kayith olan aktiel icerigin
ispatini ortaya koyduklan icin kesif konusu olarak kabul edi-
lir. O halde, belirti olarak kabul edilen elektronik veri tasiyici-
sinin da kesif konusu olacag: aciktir. Bu cercevede bilgisayar
kayitlarinin delil olma ve ispat giicti daha azdir. Elektronik ve-
ri tasiwyicilan kesif konusu olarak gerekirse iceriginin somutlas-
tirnllmasi 6zel veya teknik bilgiyi gerektiriyorsa bilirkisiye bas-
vurulmahdir.

3- Hayatin gizli alanina iliskin mesela, bireyin seks haya-
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tim1 konu alan elektronik ortamda kayith olan verinin delil ola-
rak degerlendirilebilmesi muimkun olmamahdir. Buna karsilik,
elde edilen veya edilecek olan veriler 6zel hayat alamm ilgilen-
diriyorsa, oranhlik ilkesine gore hareket edilmeli, ceza muha-
kemesi bakimindan elde edilecek olan fayda verilmesi imkan
dahilinde bulunan zarardan daha fazla ise 6zel hayat alanini il-
gilendiren veriler kullamilabilmelidir.

4- Turk ceza muhakemesi hukukunda elektronik olarak
saklanmis olan verilerinin elde edilmesi ve degerlendirilmesi
konusunda CMUK cercevesinde arama ve elkoyma, 4422 s.CA-
SOMK cercevesinde de iletisimin dinlenmesi ve tespiti ile kayit
ve verilerin incelenmesi tedbirleri dikkat ceker.

CMUK arama ve elkoymanin konusu bakimindan “stibut
delil” ve “esya’ terimlerini kullanmakta, ancak “elektronik veri-
lere” iliskin yasada herhangi bir acikhik bulunmamaktadir. Ge-
rek maddi gercegin arastirilmasi ve gerekse delil serbestisi il-
keleri geregi elektronik ortamda sakl verilerinin sakh bulun-
dugu seyler de fail ve {iil ile baglantili olmak ve sorusturma icin
faydal goruliuyor ise “stibut delil” ve “esya” terimleri icinde de-
gerlendirilmek suretiyle delil olmak niteligine sahip olup, ara-
ma ve elkoymanin konusunu olusturabilir.

5- El konulmus olan bilgisayar verileri ne sekilde incelene-
bilir? CMUK m.102'ye gore, “aramaya tabi olan kimsenin kagit-
larinu tetkik yetkisi hakimindir. Diger memurlarin elde edilen ka-
gitlan tetkik edebilmeleri zilyedinin nzasina baglhdwrr.” O halde,
maddedeki “kagit’ terimi icine bilgisayar verilerinin kayithh bu-
lundugu harddisk, CD ve disketlerin de sokulabilip sokulama-
yacag sorunu ortaya cikmis bulunmaktadir. Ilgiliye daha fazla
bir koruma alam sunmak amaciyla maddedeki “kagit” terimi
genis yorumlanir ve diusuncenin ifade edildigi, tizerine yazildi-
g1 maddenin mutlaka kagit olmasi1 aranmaz. Bu nedenle Kisiye
ait dusuncenin kaydedilmesine ya da saklanmasina hizmet
eden her turli materyal m.102 anlaminda kagit sayilir. O hal-
de film, teyp kasetleri vb. de oldugu gibi elektronik veri tasiyan
hard disk, disket ve manyetik bantlar da kagit kavrami icinde
degerlendirilmelidir. Ancak bu bilgisayar verilerinin tasindig:
seyin belge degil, kesif konusu olmasi gercegini degistirmez.
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Diger bir sOyleyisle, veri tasiyicinin kagit olarak kabulii belge
ile ispat anlamina gelmez.

6- Uygulamada sikca basvuruldugunun aksine bilgisayar
verilerinin sakli bulundugu harddisk, disket ya da CD nin kol-
luk tarafindan incelenmesi mumkiin degildir. Ciinkii CMUK
m.102/1 huikmu bu yetkiyi sadece hakime vermistir., CMUK
0zel hayatin gizliligine vermis oldugu énem nedeniyle boyle bir
duzenleme getirmistir. Bununla birlikte, s6z konusu verilerin
kayith oldugu CD, disket vb.ni hakim kendisi inceleyemiyor ise
bilirkisiye basvurmahdir. Bu kuralin istisnasi verilerin kayith
bulundugu esyanin sahibinin buna acik¢a riza gostermis ol-
masi halidir. Baska bir anlatimla, ANCAK DISKET VB. SAHIBI-
NIN ACIK RIZASI VARSA BUNLAR POLIS TARAFINDAN INCE-
LENEBILIR YA DA INCELETILEBILIR. Esasen polisin de ince-
letme yetkisi CMUK m.66/2 nin acik hiikmii karsisinda ancak
C. Savcisi karar ile miumkuiundiir kanisindayim. Zira polisin bi-
lirkisiye basvurma yetkisi bulunmamaktadir. Sayet polis bu
incelemeyi boyle bir izin almadan yapmuis olursa bilgisayar ve-
rileri DELIL OLMA DEGERINI KAYBEDER. Kald: ki, bilgisayar
verileri hukuka uygun olarak desifre edilmis olsa bile HIC BIR
ZAMAN TEK BASINA DELIL DEGERINI HAIZ DEGILDIR. Ciin-
ku, iceriginin degistirilebilir olma 0zelligi onun guvenilirligini
tartisma konusu haline getirir. Bu nedenle bilgisayar disketle-
ri delil olarak kullanilmak isteniyorsa MUTLAKA BASKA YAN
DELILLERLE DESTEKLENMELIDIR.

7- Elektronik ortamda saklh bulunan verilerin elde edilip
degerlendirilmesi bakimindan olanak taniyan mevzuatimizdaki
bir diger olanak 4422 s.Kanun kapsaminda basvurulan iletisi-
min denetlenmesi suretiyle internet tizerinden yapilan haber-
lesmenin denetlenmesi (m.2) ve nihayet yine ayni kanun cerce-
vesinde basvurulan kayit ve verilerin incelenmesidir (m.4). An-
cak, burada gézden uzak tutulmamasi gereken nokta bu sekil-
de yapilabilecek olan denetimin sadece 4422 s.Kanun kapsa-
mina giren suclar bakimindan mumktn olabilecegidir. 4422
Sayili Kanunun Uygulanmasina Iliskin Yonetmelik'e gore inter-
net vb. ortamlarda yapilan iletisim cercevesinde s6z konusu
olabilecek olan elektronik verilerin elde edilip incelenmesi ba-
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kimindan yetkili olan kolluktur. Kayit ve verilerin incelenmesi-
ne iliskin olarak da Yonetmelik hem C.Savcisui, hem de kollu-
gu yetkilendirilmis bulunmaktadir. Bu diizenlemeler sakincali-

dir.

8- Burada ortaya cikan diger bir sorun da baslangicta
4422 s.Kanunun kapsami icinde degerlendirilen ve bu cerceve-
de basvurulan gizli tedbirler sonucu elde edilen delilin fiilin bu
kapsam disina cikarilmas: durumunda degerlendirilebilip de-
gerlendirilemeyecegi meselesidir. Isnad edilen sucun 4422 sa-
yili Kanunun kapsami disina c¢cikmis olmasi karsisinda, artik
sOz konusu Kanuna gore elde edilmis olan delillerin degerlen-
dirilmesi mumkiin olmamahdir. Aksi halde, 4422 sayili Kanu-
na dayanarak uydurma sorusturma baslatmak suretiyle, s6z
konusu Kanunun, bu kanun kapsamina girmeyen suclar icin
de uygulanmasi sonucuna yol acar ki, béyle bir kabul, kanu-
nun getirilis amaci disina cikmak olur.



KAYNAKCA

BAR Wolfgang, Der Zugriff auf Computerdaten im Strafverfahren, Diss.,
Koéln Berlin Bonn Munchen 1992,

CIHAN Erol/YENISEY Feridun, Ceza Muhakemesi Hukuku, istanbul 1997.
ERDEM M.Ruhan, Gizli Sorusturma Tedbirleri, Ankara 2001.
EISENBERG Ulrich, Beweisrecht der StPO, 3.Aufl., Miinchen 1999.

ERDURAK Yilmaz, Notlu-Ictihathh Ceza Muhakemeleri usulii Kanunu, Anka-
ra 1985.

KARLSRUHER KOMMENTAR, StrafprozefSordnung, 4.Aufl., Minchen 1999.

KLEINKNECHT/MEYER-GOfNER, StrafprozefSordnung, mit GVG und Ne-
bengesetzen, 44 .Aufl, Minchen 1999.

KUNTER Nurullah /YENISEY Feridun, Muhakeme Hukuku Dali Olarak Ce-
za Muhakemesi Hukuku, 11.basi, Istanbul 2000.

KURU Baki/ARSLAN Ramazan/YILMAZ Ejder, Medeni Usul Hukuku,
13.Basi, Ankara 2001.

OZBEK Veli Ozer, Ceza Muhakemesi Hukukunda Koruma tedbiri Olarak
Arama, Ankara 1999,

OZGENC Izzet, Ekonomik Cikar Amaciyla Islenen Suclar, Ankara 2002.

OZTURK Bahri, Ses ve/veya Gortintii Kaydeden Araclarla Yapilan Tespitle-
rin Degeri, Edis’e Armagan, Izmir 2000.

OZTURK Bahri/ERDEM M.Ruhan/OZBEK Veli Ozer, Uygulamah Ceza Mu-
hakemesi Hukuku, 6.Baski, Ankara 2001.

PEKCANITEZ Hakan, Elektronik Ticaretin Tuark Ispat Hukukunda Getirdigi
Sorunlar ve Coziim Onerileri, in:Uluslararasi Internet Hukuku Sem-

pozyumu, izmir 21-22 Mayis 2001, Izmir 2002. (Sempozyum)

PEKCANITEZ Hakan/ATALAY Oguz/OZEKES Muhammet, Medeni Usul
Hukuku, 2.Baski, Ankara 2001.

PFEIFFER Gerd, StPO Strafprozessordnung, 3.Aufl., Miinchen 2001.

PLATZGUMMER Winfried, Grundziige des osterreichischen Strafverfahrens,
6.Aufl., Wien-Newyork 1994.

ROXIN Claus, Strafverfahrensrecht, 25.Aufl., Miinchen 1998.



202 Veli Ozer Ozbel

SOYASLAN Dogan, Ceza Muhakemeleri Usulii Hukuku, Ankara 2000.

SOZUER Adem, “Cikar Amach Suc Orgiitii” Kavram ve Ozel Yargilama On-
lemlerinin Turkiye'deki Boyutlan, in:Avrupa Birligine Uyum Streci
Baglaminda Organize Suclulukla Miticadele, Panel, Istanbul 2002.

SAHIN Cumhur, Ceza Muhakemesinde Ispat, Ankara 2001.
TEZCAN Durmus/ ERDEM M.Ruhan, Ceza Ozel Hukuku, Izmir 2000.

TOROSLU Nevzat, Ceza Muhakemesi Hukuku, Ankara 1998,

TOSUN Oztekin, Turk Suc Muhakemesi Hukuku Dersleri, C.I, Istanbul
1984.

YAZICIOGLU Yilmaz, Bilgisayar Suclan, Istanbul 1997.

YENISEY Feridun, Ispat Hukuku ve “Fair Trial" Ilkesi, in:Ceza Muhakeme-
sinde ‘Fair Trial’ Ilkesi, Schroeder-Yenisey-Peukert, Istanbul 1999 (Is-

pat Hukuku).
YENISEY Feridun, Durusma ve Kanunyollar, 2.baski, Istanbul 1990.

YURTCAN Erdener, Ceza Yargilamas: Hukuku, 7.Baski, Istanbul 1998.



