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Bilisim teknolojilerinin hizla gelismesi kigisel verilerin iglenmesini kaci-
nilmaz kilmaktadir. Kigisel verilerin iglenmesi ise bu verilerin elde edilmesi ile
baslayan ve kaydedilmesi, dlizenlenmesi, uyarlanmasi, degistirilmesi, dlizeltil-
mesi, incelenmesi, kullanilmasi, agiklanmasi, siralanmasi, birlestirilmesi ve
silinmesi ile devam eden bir stlireci ifade etmektedir. Bireyleri yakindan ilgilen-
diren blitlin bu slreglerin onlarin temel hak ve 6zglirliklerini ve oOzellikle de
ozel yasamlarinin dokunulmazhigi haklarini glivence altina almak agisindan
kanuni bir diizenlemeye tabi tutulmasi gerekmektedir. Iste bu amacla veri ko-
ruma kanunlar kabul edilmektedir?.

Veri koruma kanunlarinda dizenleme altina alman nazik bir konu ise
“hassas veriler ve bu verilerin iglenmesi”dir. Veri koruma kanunlarn bulunan
hemen hemen bilitlin Ullkeler hassasiyet gbsteren bazi veri tlirleri oldugunu
kabul etmisgler ve bu yénde dilizenlemeler yapmiglardir. Hatta hassas verilerin
veri koruma kanunlarinin kalbinde bulundugu baz: yazarlarca ifade edilmistir2.
Veri koruma kanunlari ile hassas veriler, 6zellikli ve kapsamli bir koruma al-
tina alinmaya caligilmaktadir. Bu amacla veri koruma kanunlarinda hangi tir
verilerin hassas veri sayilacagi ve bunlarin hangi istisnai haller altinda islene-
cegi belirlenmektedir. Kisacas: hassas veriler 6zel bir rejime tabi tutulmaktadir.
Veri koruma kanunlarn ile genellikle kisilerin irksal kékenine, dini inanglarina,
saglik durumu ve siyasi gorliglerine iliskin veriler hassas veri olarak kabul
edilmektedir. Veri sahibinin a¢tk muvafakatinin bulunmasi ve yasamsal ¢ikar-
larmnin korunmas: halleri ise hassas verilerin islenmesinde temel istisnalar
arasinda yer almaktadair.

* Istanbul Universitesi Hukuk Fakiiltesi Idare Hukuku Anabilim Dali Ogretim Uyesi

1 Hatta bu kanunlarin oldukca ayrintili hiikiimler icerdigi gériilmektedir. Ornegin, 1997
tarihli Polonya Kisisel Verilerin Korunmasi Hakkinda Kanun’'un 9. maddesinde Veri
Koruma Otoriteleri tiyelerinin edecekleri yemin metni dahi bu Kanunda gdsterilmistir.
Bkz.
http:/ /ec.europa.eu/justice_home/fsj/privacy/docs/implementation/poland_en.pdfi
(20.03.2010)

2 Lloyd, lan J., Information Technology Law, Fifth Edition, Oxford University Press,
Oxford 2008, s. 42.


http://ec.europa.eu/justice_home/fsj/privacy/docs/implementation/poland_en.pdf

318 Cemil Kaya (IUHFM C. LXIX, S.1- 2, s. 317-334, 2011)

Veri koruma kanunlar: yaninda hassas veriler, Avrupa Konseyinin 28
Ocak 1981 tarih ve 108 sayili “Kisisel Nitelikteki Verilerin Otomatik Isleme Tabi
Tutulmas: Kargisinda Bireylerin Korunmasina Dair Sézlesmesi’nin 6. madde-
sinde3 ve “Kisisel Verilerin Islenmesi ve Bu Verilerin Transferi Konusunda
Bireylerin Korunmas: Hakkinda Avrupa Birligi Direktifi’nin 8. maddesinde* 6zel
koruma altina alinmistir.

Iste bu makalede Veri Koruma Direktifi ekseninde hassas (kisisel) veriler
ve bu verilerin iglenebilecegi haller ele alinacaktir.

I. HASSAS VERILER

A. Tanim ve Kavram Sorunu

Hassas (duyarly veriler, kisisel verilerin daha fazla koruma uygulanan
ktclik bir grubu olarak tanimlanabilirS. Veri Koruma Direktifi’'nin girig kis-
minda ise hassas veriler, temel haklari ve 6zel yasamin gizliligini ihlal edici
yapida bulunan veriler olarak tanimlanmaktadir®. Hassas veriler, kapsamina
giren tlirler yoluyla da tanimlanabilir. Buna goére dogrudan veya dolayl olarak
kisilerin irki ve etnik kokeni, ten rengini, siyasi goruslerini, dini ve felsefi
inanclarini, sendika Uyeligini, saglik ve cinsel yasamini ve mahkumiyetlerini
ortaya ¢ikaran verilere hassas veri ad1 verilir.

Diger taraftan, hassas verileri ifade etmek lizere kullanilan kavramlarda
bir birliktelik olmadig1 da goértilmektedir. Bu tir verileri ifade etmek tlizere veri
koruma kanunlarinda genellikle “hassas veri” (sensitive data) kavram: kulla-
nilmakla birlikte “6zel kategorili kisisel veriler” (special categories of personal
data — besondere arten personenbezogener daten)?, “Ozel kisisel veriler” (special
personal data)® ve hatta “6zel korumaya layik olan veriler” (data deserving
special protection — besonders schutzwiirdige daten)® kavramlan da

3 Convention for the Protection of Individuals with regard to Automatic Processing of
Personal Data. Bundan sonra 108 sayili Sézlesme olarak anilacaktir.

4 Directive 95/46 /EC of the European Parliament and of the Council of 24 October 1995
on the protection of individuals with regard to the processing of personal data and on
the free movement of such data. OJ L 281, 23.11.1995, p. 31-50. Bundan sonra Veri
Koruma Direktifi olarak anilacaktir.

5 Carey, Peter, Data Protection: A Practical Guide to UK and EU Law, Third Edition,
Oxford University Pres, Oxford 2009, s. 81.

6 Direktif, Recital 33.

7 Ornek olarak bkz. 2001 tarihli Alman Federal Veri Koruma Kanunu m. 3/9.
http:/ /www.bfdi.bund.de/cae/servlet/contentblob/844438 / publicationFile /51362 /ak
tualisiertesBDSG.pdf (20.03.2010); 2003 tarihli Litvanya Kisisel Verilerin Hukuki Ko-
runmast Hakkinda Kanun m. 2/9. http://www.adalt/ images/cms/ File/
pers.data.prot.law.pdf (20.03.2010); 2002 tarihli Slovakya Kisisel Verileri Koruma Hak-
kinda Kanun m. 8. http://ec.europa.eu/ justice_home/ fsj/privacy/docs/ implementation/
slovakia_428_02_en.pdf (20.03.2010);

8 Ormnek olarak bkz. 2000 tarihli Hollanda Veri Koruma Kanunu m. 16. http://www.dutchdpa.nl/
downloads_wetten/wbp.pdf (20.03.2010)

9 Omek olarak bkz. 2000 tarihli Avusturya Federal Kisisel Verilerin Korunmas: fle Tlgili
Kanun m. 4/2. http:/ /www.dsk.gv.at/site/6230/default.aspx (20.03.2010)


http://www.bfdi.bund.de/cae/servlet/contentblob/844438/publicationFile/51362/ak
http://www.ada.lt/
http://pers.data.prot.law.pdf
http://ec.europa.eu/justice_home/
http://www.dutchdpa.nl/
http://www.dsk.gv.at/site/6230/default.aspx
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kullanilmaktadir. Bu makalede ise en yaygin kullanim sekline sahip olan “has-
sas veri” kavramu tercih edilecektir.

B. Hassas Veri Tiirleri

Veri Koruma Direktifi'nin 8. maddesinin 1. fikrasinda,
1) Irksal ve etnik kdékene,

2) Siyasi gorliglerelo,

3) Dini ve felsefi inanclara,

4) Sendika uyeligine,

5) Saglik durumuna ve cinsel yasama,

iliskin veriler hassas veri olarak kabul edilmistir.

Hassas veriler bu fikrada sinirli sayida (exhaustive) sayilmakla beraber
ayni maddenin 5. fikras: uyarinca sucglar, mahkumiyetler ve glivenlik tedbirleri
ile ilgili verilerin de bu nitelikte oldugu séylenebilir.

Diger taraftan 108 sayili Sézlesme’nin 6. maddesinde ise irksal kékene,
siyvasi goruislere, dini ve diger inanglara, sagliga ve cinsel yasama ve mahkumi-
yetlere iliskin veriler hassas veri olarak kabul edilmistir.

Veri koruma kanunlarina sahip olan btitlin tllkelerde de hemen hemen
bu nitelikteki veriler hassas veri olarak kabul edilmistir. Ancak bunlardan
farkli olarak genetik bilgilere (Polonya, Izlanda, Estonya ve Bulgaristan),
biometrik bilgilere (Slovenya!!, Slovakya, Cek Cumhuriyeti), ten rengine (iz-
landa), milli kékene (Cek Cumhuriyeti ve Slovenya), siyasi partilere veya hare-
ketlere (Slovakya), dernek tiyeligine (italya), 6zlir durumuna (Estonya), bagimli-
liklara (Polonya), alkol, tibbi ila¢ ve uyusturucu kullanmimina (izlanda), cinsel
yasama ve cinsel davraniglara (izlanda), cinsel tercihlere ve cinsel yagsama
(Finlandiya), sosyal gortislere (Finlandiya), saglik, hastalik veya handikap (6zlr)
durumuna ve tedavi ve diger benzer tedbirlere (Finlandiya), sosyal refah ihti-
yaglarina ve alman yararlanmalara, destek ve diger sosyal refah yardimlarina
(Finlandiya), fiziksel ve zihinsel saglik ve duruma (Ingiltere), islenilen ya da
islendigi iddia edilen suclara (Ingiltere), iglenilen ya da islendigi iddia edilen
suclar i¢cin yurtitiilen kovusturmalara, bu kovusturulmalarin sonlandirilmasma
ve bu kovusturmalar sonucunda bir mahkeme tarafindan verilen mahkumi-
yetlere (Ingiltere) iliskin veriler de veri koruma kanunlarinda hassas veri olarak

10 Bu kavram 1992 tarihli Isvicre Federal Veri Koruma Kanunu’nda “ideolojik gériis ve
faaliyetler” seklinde formiilize edilmistir. Bkz. http://www.admin.eh/ch/e/rs/2/
235.1.en.pdf (20.03.2010).

11 2004 tarihli Slovenya Kisisel Veri Koruma Kanunu’nda biometrik veriler séyle tanim-
lanmistir (m. 6/21): Biometrik 6zellikler, biitiin bireylerin sahip oldugu fiziksel, fizyo-
lojik ve davranigsal ézelliklerdir. Fakat bu dzellikler spesifik olarak her bir bireye 6z-
gudur ve daimidir. Bunlar, ézellikle, parmak izi kullanimi, parmagin papiler cizgilerini
kaydetme, iris taramasi, retinal tarama, yuz ile ilgili 6zellikleri kaydetme, bir kulagt
kaydetme, DNA taramasi ve yurtime 6zelligi yoluyla bir bireyi belirlemek i¢in kullanlabilir.
http:/ /ec.europa.eu/justice_home/fsj/privacy/docs/implementation/personal_data pr
otection_act_rs_2004.pdf (20.03.2010)


http://www.admin.en/ch/e/rs/2/
http://ec.europa.eu/justice_home/fsj/privacy/docs/implementation/personal_data_pr
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kabul edilmistir!2. Gortldiga gibi AB tilkelerinin hassas veri tlirlerinde 6énemli
farkliliklar bulunmaktadir.

Son yillarda kabul edilen veri koruma kanunlarinda “genetik bilgiler” ve
“biometrik bilgiler”in, saghga iliskin verilerden ayri olarak hassas veriler ara-
sinda sayildig: dikkat cekmektedir. Genetik veriler ve biometrik verilerin birey-
lerin sagliga iliskin verileri icinde yer aldigi konusunda goértigler bulunmakla
birlikte, veri koruma uzmanlari, tartigmalara mahal birakmamak acisindan,
giderek artan sekilde glinliik yasantimizi etkileyen!3 genetik veriler ve biometrik
verilerin hassas veriler arasinda ismen sayilmalarinin daha faydali olacagini
ileri stirmektedir!+.

1992 tarihli Isvicre Federal Veri Koruma Kanunu’nda hassas veriler, Veri
Koruma Direktifinden ve diger lilkelerin veri koruma kanunlarindan oldukc¢a
farkl sekilde formiulize edilmistir (m. 3/c)!5. Bunlar, 1) Dini, ideolojik, siyasi ve
sendika ile baglantili gériis ve faaliyetlere, 2) Saglik, mahrem alan (the intimate
sphere) ve rksal kokene, 3) Sosyal glivenlik tedbirlerine/ dosyalarina, 4) Idari ve
cezai prosedur ve yaptirimlara, iliskin verilerdir.

2003 tarihli italyan Kisisel Veri Koruma Kodu, bugiin itibariyla, AB il-
keleri arasinda en ayrintili veri koruma kanunudur. Hatta diger tilke kanunla-
rindan farkli olarak italyan Kodu’nda aslinda bir hassas veri t{irli olan yargila-
maya ait veriler (judicial data) hassas verilerden ayr sekilde 6zel olarak dizen-
lenmistir (m. 4)t6.

Baz: tilkelerin veri koruma kanunlarinda ise “6zel kisisel veri” ve “hassas
kisisel veri” ayrimi da yapilmaktadir. Ornegin, 2003 tarihli Estonya Kisisel Veri
Koruma Kanunu’nda su veriler hassas kisisel veri degil ama 6zel kisisel veri
olarak kabul edilmistir (m. 4/2-4)17: 1) Aile yasamina, 2) Sosyal yardim ve sos-
yal hizmet almak i¢in yapilan miracaatlara, 3) Maruz kalman zihinsel ve fizik-
sel acilara, 4) Vergi borglar: ile ilgili veriler hari¢ vergileme islemi sirasinda bir
kisi hakkinda toplanan verilere, ait bilgiler.

Diger taraftan yapilan anketler kanun koyucunun hassas veri algilamasi
ile bireylerin hassas veri algilamasinin farkli oldugunu da ortaya koymustur.
Ingiltere’de 2006 yilinda Bilgi Gérevlisi (Information Commissioner) adina yapi-
lan bir anket bireylerin hangi tiir bilgileri hassas veri olarak gérdiiklerini ortaya
koymasi acisindan dikkat cekicidir. flging sekilde, Veri Koruma Direktifi'nde ve
veri koruma kanunlarinin hemen hemen hepsinde hassas veriler arasinda dahi

12 http:/ /ec.europa.eu/fjustice_home/fsj/ privacy /law/implementation_en.htm (20.03.2010)

13 Mart 2005’te Avrupa Komisyonu biometrikler hakkinda kapsamli bir ¢alisma yayim-
lamistir. Bu ¢alismada, 2006 yilindan itibaren biometriklerin pasaportlarda, vize miira-
caatlarinda ve ikamet izinlerinde kullanilmasi kararmin ardindan bunlarin nasil gin-
Itk yasami etkileyecekleri gdsterilmistir. Nakleden Jay, Rosemary, Data Protection:
Law and Practice, Sweet & Maxwell, London 2007, s. 273, dn. 1.

“ Jay, s. 272.

15 http://www.admin.eh/ch/e/rs/2/235.1.en.pdf (20.03.2010). Buna ¢ok yakin benzer
bir diizenleme icin bkz. 2002 tarihli Liechtenstein Veri Koruma Kanunu m. 3/e.
http:/ /www .llv.1i/ pdf-llv-dss-dpa-fl_en_2009-11-30.pdf (20.03.2010)

16 http:/ /www.garanteprivacy.it/ garante/document?ID=1219452 (20.03.2010)

17 http:/ /www.legaltext.ee/text/en/X70030.htm (20.03.2010)


http://www.admin.en/ch/e/rs/2/235
http://www.llv.li/pdf-llv-dss-dpa-fl_en_2009-
http://www.garanteprivacy.it/garante/document?ID=12
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sayilmayan “finansal veriler” ankete katilanlar tarafindan en yliksek oranda
hassas veri olarak goériilmuistiir. Anket sonuclarn asagidaki gibidir!8:

Veri Tiirleri Yiizdelik Oran
Finansal Veriler 88.0
Saglik Bilgileri 72.0
Kisisel {letigim Bilgileri 68.0
Cinsel Yasam Bilgileri 67.0
Biometrik Bilgiler 63.0
Genetik Bilgiler 63.0
Sug¢ Kayitlar: 58.0
Bir Kisinin Ziyaret Ettigi Internet Sitelerine Iligkin Bilgiler 43.0
Siyasi DusUnceler 42.0
Egitim Bilgileri 42.0
Irk ve Etnik Kdken Ile Ilgili Veriler 41.0
Calisma Gecmisi Ile Ilgili Veriler 41.0
Siyasi Parti/Teskilat Uyeligi 38.0
Dini ve Felsefi Inanclar 37.0
Sendika Uyeligi 33.0

Amerika’da genel bir veri koruma kanunu bulunmamast ve kisisel verile-
rin agiklanmasi yénlinde ciddi bir bask: olusturabilecek bilgi edinme hakk:
kanunu bulunmasin hassas verilerin 6zel olarak korunmasini olumsuz yénde
etkiledigi ileri striilmektedirl®. Diger taraftan Amerika’da 1974 tarihli Ozel
Yasamin Gizliligi Kanunu (The Privacy Act) ve 1966 tarihli Bilgi Edinme Hakk:
Kanunu (The Freedom of Iriformation Act) hassas veriler i¢in 6zel bir koruma da
getirmektedir. Ozel Yasamin Gizliligi Kanunu tek bir tiir hassas veri igin 6zel
koruma getirmektedir. Kanun, bireylerin i1k Degisiklik (the First Amendment) ile
gluvence altina alman haklar: (6zglir konusma ve dini faaliyetler) kullanmalarin:
belirleyen kayitlar1 tutmay: kamu otoritelerine yasaklamaktadir20. Yine Bilgi
Edinme Hakki Kanunu hassas veriler i¢in koruma getiren ac¢ik bir hiiklim
icermemekle beraber bu nitelikteki verileri tiglinct kisilere agiklamay: yasak-
lama anlayis1 benimsemistir. Bu baglamda Kanunun iki maddesi énemlidir: 1)
Ozel yasamin acikca mazur gériilemeyen ihlaline yol acacak “kisisel”, “tibbi” ve
“pbenzer dosyalar” aciklanamaz. 2) Kisisel mahremiyetin mazur gorllemeyen
ihlaline yol acacaginin makul olarak beklenmesi halinde hukukun uygulan-
mas1 amaciyla derlenmis kayit ve bilgiler aciklanamaz?1.

18 2006 Annual Tracking Report. Nakleden Lloyd, s. 42-43.

19 Schwartz, Paul M. / Reidenberg, Joel R., Data Privacy Law: A Study of United States
Data Protection, Michie Law Publishers, Virginia 1996, s. 140.

20 The Privacy Act of 1974. 5 U.S.C. § 552a(e)(7). Nakleden Schwartz / Reidenberg, s.
112.

21 The Freedom of Information Act, 5 U.S.C. § 552(b)(6) ve (7). Nakleden Schwartz /
Reidenberg, s. 112-113.
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C. Karsilasilan Giicliikler

Veri koruma kanunlarinda hassas veri turlerini saymak bitin belirsiz-
liklerin bertaraf edildigi anlamina da gelmemektedir. Soyle ki, hassas veri tiir-
leri bazen kolayca oOrneklendirilebilir?2: Bir igverenin c¢alisanlarinin sendika
uyeligi kaydi; Bir ugak yolcusunun dini inancina uygun yemek tercihini goste-
ren bilgi; Belirli bir kigi icin tekerlekli sandalye erisiminin gerekli oldugunu
belirten otel rezervasyon bilgisi; Bir ¢alisanin apandisit ameliyat: i¢cin hasta-
nede oldugunu goésteren kayit; Bir miisterinin striptiz kulliplerine gitmeyi sev-
digini agiklayan pivasa bilgisi; Bir kisinin uyusturucu madde bagimlisi oldu-
gunu gosteren hastane kayitlari, Bir kisinin kara para aklama sucunu isledi-
gini gosteren bilgi.

Diger taraftan ig bu kadar kolay da degildir. Ornegin, bir iscinin personel
dosyasinda “igvereninin her bir firsatta iscilerini sémiiren zalim bir kapitalist
oldugu” fikrine sahip oldugunu gosteren bir veri siyasi dlislinceye mi yoksa
problemli bir ig¢iye mi iligskin kabul edilecektir?23. Yine bir kisinin internette
evinin bulundugu yere yakin bir Babtist Kilise aramasi halinde internette on-
line arastirma imkan: sunan sirket bu kisi hakkinda hassas veri igliyor mu
kabul edilecektir?24. Pasaportlara biometrik verilerin kaydedilmesi saglk
verilerinin iglenmesi anlamimna mi gelmektedir?25. Bir kisinin adi-soyad: tek
basina hassas veri sayilabilecek midir?26 Sitiphesiz bu sorularin cevabini kesin
olarak vermek mtmkun degildir.

Bu giicliikler mahkemeleri de mesgul etmektedir. Ingiltere’de Naomi
Campbell v MGN davasinda Mahkeme, bayan Campbellin fotograflari onun ten
rengini ortaya cikarttigi icin bunlarin hassas veri olarak nitelenip nitelenmeye-
cegini degerlendirmek zorunda kalmigtir. Mahkeme, fotograflarin bayan
Campbell'in irksal kokeni ile ilgili bilgileri acikladigina, ancak bu durumun
fotograflarin yaymnlanma amaci karsisinda 6nemsiz kaldigina, veri sahibinin,
taninmig siyah bir manken olmaktan gurur duydugu ve siyah bir kadin olarak
fotograflarinin c¢ekilmesinin onun yasam tarzinin ve mesleginin bir pargasi
oldugu hallerde durumun degisecegine ve bu olayda fotograflarin hassas veri
olarak kabul edilemeyecegine karar vermistir??. Bununla birlikte ayni davada
mahkeme the Narcotics Anonymous’de?® alman tedavinin niteligi ve detaylar: ile

22 Carey, s. 83.

2 Jay, s. 272.

24 Carey, s. 83.

25 Carey, s. 83.

26 Singleton, Susan, Tolley’s Data Protection Handbook, 4th Edition, Lexis Nexis Butterworths,
London 2006, s. 568.

27 Campbell v MGN Ltd per Morland J [ 2002] EWHC 499, (2002) HRLR 28 at paras 85-
86. The House of Lords restored the orders of Morland J [ 2004] 2 AC 457. Nakleden
Macdonald, John / Crail, Ross / Jones Clive H., The Law of Freedom of Information,
Second Edition, Oxford University Press, Oxfod 2009, s. 355; Jay, s. 273; Carey, s. 83;
Singleton, 568-569.

28 The Narcotics Anonymous, Ingiltere’de hicbir aynm gozetmeden uyusturucu bagimlila-
rina yardim amaci tasiyan ve kar amaci glitmeyen génulli bir kurulustur.
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ilgili bilgileri, fiziksel ve zihinsel saglik veya durumla ilgili bilgiler olarak gérmis
ve bu nedenle de agikca hassas veri tanimi i¢cinde mitalaa etmistir2°.

Avrupa Topluluklar: Adalet Divam’mn (European Court af Justice — ECJ)
(ATAD) Bodil Lindguist karari da hassas veri kavramini gevreleyen zorluklari
gdsterme acisindan 6nemlidir. Bodil Lindguist davasinda3® svec Mahkemeleri
tarafindan sorulan bazi sorulara karsilik ATAD’dan “6n karar” (preliminary
ruling) vermesi istenmistir. Bu davaya konu olayda Bayan Lindgvist, kendi in-
ternet sitesinde meslekdaslar: hakkinda kisisel bilgileri yayimladig: gerekcesiyle
fsvec Veri Koruma Kanunu’nu ihlal etmekle suclanmisti. Bayan Lindquist,
meslekdaglarmm ad ve soyadlarini ya da sadece adlarini kendi internet sitesine
koymustu. Ayrica Bayan Lindquist, meslekdasglarmm yaptiklar igleri, onlarin
hobilerini, aile durumlarini, telefon numaralarini da bu siteye koymustu. Ayni
zamanda bir meslekdasmin ayagini incittigini ve bu nedenle de kismi statiide
calistigina iliskin bilgiye de sitesinde yer vermistid!. Isve¢ Makamlari, digerle-
riyle birlikte, Bayan Lindguisti, meslekdaslarn ile ilgili hassas verileri onlarin
muvafakatini almadan ve Isve¢ Ulusal Veri Koruma Otoritesinden izin almadan
iglemekle suclamigti®2. Acaba bir meslekdasmin ayagini incittigine ve bu ne-
denle de kismi statiide calistigina iliskin bilgi hassas veri kabul edilebilir
miydi? ATAD’m cevabi 6zl ve énemli idi: “Direktifin amaclar: 1g1ginda, 8. mad-
denin 1. fikrasinda kullanilan saglikla ilgili veri ifadesi, bir kiginin fiziksel ve
zihinsel sagliginin bitiin yoénleriyle ilgili bilgileri kapsayacak sekilde genis yo-
rumlanmalidir”33. Goéraldigt tizere ATAD, Bayan Lindguistin ismi belli bir
meslekdasmin ayagini incittigine ve bu nedenle de kismi statlide calistigina
iliskin bilgileri internet sitesine koymasini Veri Koruma Direktifinin 8. madde-
sinin 1. fikras: kapsaminda saymistir.

II. HASSAS VERILERIN iSLENEBILECEGI HALLER

A. Genel Olarak

Hassas verilerin iglenmesi kural olarak yasaktir. Bu dogrultuda Veri Ko-
ruma Direktifinin 8. maddesinde sayilan hassas veriler icin “kural olarak”
isleme yasag getirilmistir (prohibition to process sensitive data). O halde hassas
veriler ancak “istisnai olarak” islenebilir. Iste Direktif de bazi hallerde hassas
verilerin iglenmesine izin vermektedir. Bunlara hassas verilerin iglenebilecegi
istisnai haller adi verilir. Ancak burada su husus da unutulmamalidir ki has-
sas verilerin iglenebilecegi istisnai haller, bu verileri Direktifin sagladig koru-
madan yoksun birakmamakta ancak ayni Direktifin 8. maddesinin sagladig:
“6zel koruma’dan yoksun birakmaktadir. Ornegin, veri sahibinin acik
muvafakat: Direktifin diger korumalariyla uyum i¢inde olma ihtiyacini ortadan
kaldirmamakta, sadece Direktifin 8. maddesinin 1. fikrasinda yer alan isleme
yasagini ortadan kaldirmaktadir3.

29 Ayni yerde para. 87. Nakleden Macdonald /Crail/Jones, s. 355; Singleton, 568-569.
%0 C-101/01,0J C7, 10.01.2004, p. 3.

31 Para. 13.

32 Para. 14.

33 Para. 50.

3¢ Dammann ve Simitis, s. 166. Nakleden Kuner, Christopher, European Data Protection
Law: Corporate Compliance and Regulation, Second Edition, Oxford University Press,
Oxford 2007, s. 101.
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Veri Koruma Direktifinde, hassas verilerin istisnai hallerde iglenmesinin
siki sekilde kontrol altina alinmasinin énemi vurgulanmaktadir3s. Veri koruma
hukukunda gecerli olan hassaslik ilkesi (the principle of sensitivity), hassas
verilerin (sensitive personal data) islenmesinin siradan verilerin (ordinary
personal data) islenmesinden daha kati denetime tabi tutulmasi anlamina gel-
mektedir36. Clinkii bir¢ok veri sahibi, hassas verilerinin sinirli sekilde islenme-
sinden ve bu islemenin kontrol altinda bulunmasindan emin olmak istemekte-
dir. Yine veri koruma hukukunda gecerli olan “minimumluk ilkesi” (principle of
minimality) hassas verilerin islenmesinde dikkate alinmas: gereken bir sinir-
lama sebebidir. Clinkl “minimumluk ilkesi” (principle of minimality) toplanan
kigisel veri miktarinin, verilerin toplanmasi ve daha sonra islenmesi amaclarini
basarmak i¢in zorunlu olan miktarla sinirlh kalinmasini gerekli kilard?. Bu ilke
acik sekilde Veri Koruma Direktifinin 6. maddesinin 1. fikrasinin ¢ bendinde
“asir1 olmama” (not excessive) kalibi ile karsimiza ¢ikmaktadir. Ayni zamanda
bu ilke Direktifin, kisisel verilerin ve hassas kisisel verilerin bir veya birden
fazla sartin yerine gelmesi halinde islenmesine izin veren 7 ve 8. maddelerinde
de gortlmektedir. Dolayisiyla “minimumluk ilkesi’nin hassas verilerin iglenme-
sinde dikkate alinmasi gereken bir sinirlama sebebi oldugu unutulmamalidir.

Veri iglemenin diger biitlin gereklilikleri hassas veriler baglaminda daha
kat1 ele alinir. Ornegin, Avrupa Mahkemeleri ve veri koruma otoriteleri, hassas
verileri igleyen sirketlerin, igslemenin amaclar: hakkinda veri sahiplerini ayrintili
olarak bilgilendirmelerini aramada 6zellikle kati1 davranmaktadir. Bu ilave yu-
kumlilikler nedeniyle sirketlere neyin mutlak sekilde zorunlu oldugu konu-
sunda hassas verileri igslemede sinirlar bildirilir. Cogu zaman bir girket, dikkatli
inceleme sonucunda, gercekten hassas verileri islemenin gerekli olmadigini
fark edebilirss.

108 sayili Sozlesme’de, ulusal hukuk uygun glivenceler (appropriate
safeguards) getirmedikce hassas verilerin otomatik olarak iglenemeyecegi hi-
klim altina alinmistir3®. 2000 tarihli Hollanda Veri Koruma Kanunu’nda hassas
verilerin iglenebilecegi haller ise her bir hassas veri icin ayri maddelerde du-
zenlenmis (m. 17-22) ve bunlar disinda tek bir maddede de biitlin hassas veri-
ler i¢in gecerli olan isleme halleri belirtilmistir (m. 23)40. Baz: llkelerin mevzu-
at1 hassas verilerin iglenmesinden 6nce Ulusal Veri Koruma Otoritesi'nden izin
alinmasimi gerekli kilmaktadir. Ornegin, Danimarka Kisisel Verilerin Korun-
mas1 Kanunu’nun 50. maddesinin 1. fikrasina gére hassas verilerin iglenmesi
bu konuda 6n izin verecek olan Veri Koruma Otoritesi'ne bildirimi gerektir-
mektedirt?.

35 Direktif, Recital 33.
36 Bygrave, Lee A., Data Protection Law: Approaching Its Rationale, Logic and Limits,
Kluwer Law International, The Hague 2002, s. 68.

37 Bygrave, s. 341.

3% Kuner, s. 102.

39 108 sayili Sézlesme, m. 6.

40 http:/ /www.dutchdpa.nl/downloads_wetten/wbp.pdf (20.03.2010)

41 http://www.datatilsynet.dk/english/the-act-on-processing-of-personal-data/ (20.03.2010)
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Ulusal veri koruma otoriteleri bazi hassas veri tlirlerinin iglenmesi ile il-
gili olarak rehber ilkeler de yayinlamistir. Ornegin, Fransiz Veri Koruma Otori-
tesi (CNIL), 8 Mart 2001 tarihinde saglik alaninda faaliyet gdsteren internet
siteleri hakkinda bir tavsiye karar yayinlamigtirt2. Bu tavsiye karari CNIL’'m
saglikla ilgili 60’'m tlzerinde internet sitesini denetlemesinin ve bu sitelerin
siklikla veri koruma mevzuatinin gereklerini yerine getirmediklerini tespit etmesi-
nin sonucu olarak ortaya ¢ikmistir. Tavsiye karari su ilkeleri getirmektedirt3:

1) Belirli veya belirlenebilir bir kisiyle ilgili saglik verisi, veri sahibi mu-
vafakat gbsterse bile satin alinamaz veya satilamaz.

2) Bireyler ziyaret ettigi zamanlarda saglikla ilgili internet siteleri tarafin-
dan toplanan gezgin (navigational) veriler, saglikla ilgili konular hakkinda diger
verilerle birlestirilirse, hassas veri haline gelir. Ornegin, bir bireyin saglikla ilgili
bir anket doldurmasi halinde oldugu gibi. Bu nedenle bu veriler saglikla ilgili
veriler gibi iglem gérmelidir. Tavsiye karari ayni zamanda bu verilerin sigorta
sirketlerine, bankalara ve igverenlere verilmesini yasaklamisgtir.

3) Kamu otoriteleri, bu verilerin gizliligini giivence altina almak amaciyla
saglikla ilgili internet siteleri izerinde siki denetimler gerceklestirmelidir.

Bu aciklamalardan sonra Veri Koruma Direktifi uyarinca hassas verilerin
islenebilecegi haller agagida siralanmaktadir.

B. isleme Halleri (istisnalar)

1. Veri Sahibinin A¢ik Muvafakati

Veri sahibinin (the data subject) acik muvafakat: (explicit consent) halinde
hassas verileri iglenebilir. Zimni muvafakat Direktif tarafindan kabul edilme-
misgtir. O halde hassas verilerin islenebilmesi i¢in veri sahibinin agik
muvafakat: gerekmektedir. Bununla birlikte Veri Koruma Direktifi, liye tlke-
lere, veri sahibinin ac¢ik muvafakati olsa bile hassas verilerin islenmesini ya-
saklama imkan getirmektedirt. Ancak, “devlet en iyisini bilir” (the State knows
best) mantigindan hareketle getirilen bu imkanin “kisisel verilerin kaderini
tayin etme hakkina” (informational selfrdetermination) aykiri oldugu ileri strtl-
mektedirs,

“Acik” kavrami Direktifte tanimlanmamustir. Ingiltere’de Bilgi Gérevlisi
(Iriformation Commissioner) acik muvafakat konusunda sunlar: sOylemektedir:
“Veri sahibinin muvafakat: kesinlikle acik olmalidir. Uygun durumlarda acik
muvafakat, islemenin spesifik detaylarini, islenecek belirli veri ¢esidini (spesifik
bilgi dahil), islemenin amaclarini ve islemenin bireyi etkileyebilecek &zel yonle-
rini icermelidir”46.

42 Délibération No. 01-011 du 08 mars 2001 portant adoption d’une recommandation sur
les sites de santé destinés au public.

4 Kuner, s. 106-107.

4 Direktif m. 8/2-a.

4 Korff, Douwe, Data Protection Laws in the European Union, Direct Marketing
Association, New York 2005, s. 45-46.

4 Legal Guidance, s. 11. Nakleden Jay, s. 275-276; Lloyd, s. 103; Carey, s. 85;
Singleton, 569.
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Acik muvafakat, iradenin goénilli, 6zgur, iradi ve bilingli sekilde agik-
lanmasi ile ortaya c¢ikabilir. Ayrica agik muvafakat veri sahibinin igleme hak-
kinda yeterli olctide |Dbilgilendirilmesini gerektirir. Aksi takdirde acgik
muvafakatin bulundugu séylenemez*?. Nihayet ac¢ik muvafakat belirli bir du-
ruma iliskin olmalidir. Yani ac¢ik muvafakat, hassas verilerin iglenmesi i¢in
genel muvafakat (general consent) verilmesi anlamina gelmeyip belirli hassas
verilerin iglenmesine iligskin olarak verilen muvafakat anlamina gelmektedir?s.

Acik muvafakat, hassas verileri igleme amacinin kapsamli bir gekilde
ortaya konmasit ve bunun yaninda ilgili kisiye isaret veya imza kutucugu yo-
luyla islemeye muvafakatini gosterme imkaninin taninmas: yoluyla elde edile-
bilirt?. Clunkl agik muvafakatin 6zil, veri sahibinin olumlu olarak (positively)
muvafakatini gdstermesine dayanmaktadir. Ornegin veri sahibi bu iradesini bir
internet sitesinde bulunan kutucugu “katilmay: tercih ediyorum” (gpt-in
consent) seklinde isaretleyerek gosterebilirs®. Tabi bu yolla muvafakat elde
etmenin kabul edilebilir tarzi, veri sahibinin imzalayacag: ya da isaretleyecegi
forma distintlen igleme faaliyetini ya da faaliyetlerini tanimlayan bir ifadenin
eklenmig olmasidirS!l. Yine bunun gibi bir i muracaatinda bulunan bir kiginin
hassas veri iceren 6zgecmisini sunmasi halinde agik muvafakat: var demektirs2.

Acik muvafakat, muvafakatin mutlaka yazili olmas: gerektigi anlamina
gelmemektedir. Fakat yazili muvafakatin aranmasi ispat acisindan faydalidir.
Bu itibarla yazili muvafakat veri isleyenler (the controller) i¢in daima bir gu-
vence ve rahatlik saglarSs.

2. Calisma Hukuku Yiikiimliiliklerine Uyma

Yeterli givenceler (adequate safeguards) saglayan ulusal hukuk tarafin-
dan yetki verildigi stirece, veri igleyenin calisma hukuku alaninda ytkimli-
liklerini ve belli haklarini yerine getirme amaci i¢in zorunlu ise hassas veriler
iglenebilir>. Gergekten de ulusal hukuk uyarinca veri igleyene gorev olarak
verilen hukuki bir yikumliliige uymak i¢in hassas verileri iglemenin zorunlu
oldugu durumlar bulunabilir. O nedenle bu istisna ulusal mevzuatin veri ig-
leme konusunda igverenler lizerine acik bir hukuki ytikimltlik getirmesi ha-
linde uygulanabilir. Yalniz burada ¢alisma hukukunu salt i hukuku alanina
ozgulememek kamu hukuku ¢aligma alanini da kapsayacak sekilde distinmek
gereklidir.

47 Carey, s. 84-85.

45 Legal Essentials: Data Protection, Hammond Suddards Edge, Chartered Institute of
Personnel and Development, London 2000, s. viii.

4 Carey, s. 85.

50 Room, Stewart, Data Protection and Compliance in Context, BCS, Swindon 2007, s.
127; Kuner, s. 102.

51 Bainbridge, David, Data Protection, Second Edition, xpl publishing, St Albans 2005, s.
99.

52 Legal Essentials: Data Protection, s. viii.
53 Room, s. 127; Carey, s. 85; Jay, s. 275.
54 Direktif m. 8/2-b.
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Calisma hukuku ile ilgili verilerin iglenmesi acisindan Direktif “yeterli
glivenceler” sartini aramaktadir. Dikkat edilecegi lizere burada veri sahibinin
mutlaka veri igleyenin caligsani olmas: gerekli degildirSs. Calisma hukuku ile
ilgili olarak hassas verileri igleme yUkimlaligli bulunan pek ¢cok durum bu-
lunmaktadir. Ornegin Ingiltere’de, mevzuat uyarinca isverenlerin is yerinde
meydana gelen kazalari kaydetme yUkumliliigh bunmaktadir. Bunun gibi
igverenlerin isten c¢ikarmalari, sendika Uyelik aidati kesintisi kesme ve bunu
sendikaya aktarmayi, isyerinin devrini, vergi 6demelerini, ézirlll ayrimeciligini
onlemek i¢in istihdam ettigi 6zlirlti caligsanlari, cinsel egilim ayrimciligini 6nle-
mek icin gay ve lezbiyen caliganlar ile ilgili bilgileri kaydetme yUkumlaliga
bulunmaktadirsé.

3. Veri Sahibinin Hayati Cikarlar1

Veri sahibinin “fiziki” ya da “hukuki” nedenlerle muvafakatini veremeye-
cegi durumlarda, veri sahibinin veya diger bir kiginin hayati ¢ikarlarini koru-
mak i¢cin zorunlu ise hassas veriler iglenebilirS?. Bu istisna esas itibariyla insan
yasamini tehdit eden durumlarin varligi halinde hassas verilerin igslenmesini
amaclamaktadirSs.

Fiili nedenlerle veri sahibinin muvafakatini veremeyecegi hallere veri sa-
hibinin, gecirdigi bir kaza sonucunda kan nakli yapilmasina gerek duyulan
bilinci kapal: bir kisi olmasi1 6rnegi verilebilir. Hukuki nedenlerle veri sahibinin
muvafakatini veremeyecegi hallere ise veri sahibinin kligiik ya da akli meleke-
leri yerinde olmayan bir kisi olmas: 6rnegi verilebilirSe.

Dikkat edilecegi lizere bu istisna hassas verilerin sadece “veri sahibi”
hakkinda degil ayn: zamanda “diger bir kisi” hakkinda da islenebilmesine im-
kan tanimaktadir. Bu durumda 6rnegin, veri sahibinin ciddi bir bulasici hasta-
lig1 bulunmasi halinde veri sahibi ile irtibat halinde olabilecek kisilerin hayati
cikarlarini korumak amaciyla saglhk goérevlileri, veri sahibinin muvafakatini
almaksizin onunla ilgili hassas verileri igleyebilecektir. Diger taraftan burada
“diger bir kigi” ibaresinin belli bir kigiyi mi, genis anlamda toplum Uyelerini mi
yoksa belli bir grubu mu kastettigi konusunda ac¢iklik bulunmadig: iddia edil-
mistir®®. Jay, zihinsel saglik problemleri veya bulasici ve 6lumctil hastaliklar
gibi veri sahibinin digerlerinin hayati ¢ikarlarini tehdit ettigi hallerde bu ayri-
min 6nemli oldugunu ifade etmektedir. Clinki bdyle bir durumda belli bir ki-
sive tehdidi géstermek zorunlu olacak midir yoksa topluma genel bir tehdidi
gostermek yeterli olacak midir?61 Bu 6rnekte tehdidin topluma ydnelmesinin
zorunlu olmasi aranmalidire2.

55 Ayni yénde bkz. Room, s. 128.

56 Room, s. 128; Kuner, s. 102.

57 Direktif m. 8/2-c.

58 Bainbridge, Data Protection, s. 100; Singleton, 571.

59 Bainbridge, David, EC Data Protection Directive, Butterworths, London 1996, s. 56.
60 Jay, s. 277.

61 Jay, s. 277-278.

62 Ayni yénde bkz. Jay, s. 278.
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Bu istisna daha ¢ok saglikla ilgili bilgiler hakkinda uygulanabilir géztikse
de diger hassas verileri de ilgilendirmektedir. Ornegin, irksal kéken eger bazi
saglik durumlan veya hastaliklara yatkinligi ortaya cikarirsa veri sahibinin
hayati c¢ikarlar: ile ilgili olabilir. Cinsel yasam bazi hastaliklara yakalanmay:
belirleme veya bazi hastaliklarin nedenleri ile ilgili olabilir. Su¢ ve mahkumi-
yetler ile ilgili bilgiler hayati ¢ikarlarini korumak icin baz: kisgilere aciklanabilir.
Dini inanglar, kan nakli é6rneginde oldugu gibi bazi tibbi tedavi tlirlerinin kabul
edilebilirligi ile ilgili olabilir®3.

Veri sahibinin hayati cikarlar1 istisnasi, Ingiltere Veri Koruma Ka-
nunu’nda® tg¢ ihtimal dahilinde ayrintili olarak dlizenlenmistir. Buna gére,

1) Veri isleme, muvafakatin veri sahibi veya onun adina hareket eden
kigi tarafindan verilememesi halinde, veri sahibinin veya diger bir kiginin ha-
yati cikarlarini korumak icin zorunludur. Ornegin, veri sahibinin bilincinin
kapali (komada) olmasi5 veya bulunamamasie.

2) Veri igleme, veri isleyenin veri sahibinin muvafakatini elde etmesinin
mantiken beklenmemesi halinde, veri sahibinin veya diger bir kiginin hayati
cikarlarini korumak icin zorunludur. Ornegin, veri sahibinin bulasici bir has-
taligin tasiyicisi olmasi ve verinin bir liglinct kisinin tedavisinde gerekli ol-
mas167.

3) Veri isleme, muvafakatin veri sahibi veya onun adina hareket eden
kigi tarafindan mantiga aykirt olarak verilmesinden kacinilmasi halinde, diger
bir kiginin hayati cikarlarini korumak icin zorunludur (Ek Cetvel 3/3). Orne-
gin, veri sahibinin bir akrabasinin ciddi sekilde hasta olmasi halinde veri sahi-
binin saglik gecmisinin tedavide énem arz ettigi bir durumda veri sahibinin bu
verilerinin islenmesinden kaginmasi®8; bulasici bir hastaliga yakalanan veri
sahibinin kendisiyle iliski kurdugu kisileri —ki tedavi gérmeleri icin kendileriyle
irtibat kurulmasi gerekebilir— aciklamaya riza gostermekten kacinmasi®®.

4. Ozel Hukuk Tiizel Kisilerinin Faaliyetleri

Hassas veriler, uygun glivencelerle, siyasi, felsefi, dini veya sendikal
amagc tastyan bir vakfin, dernegin ve benzeri diger kar amaci gitmeyen kuru-
luglarin mesru faaliyetleri sirasinda iglenebilir. Ancak bu durumda veri igleme-
nin sadece bu kurulusglarin tiyeleri veya amagclar i¢cin bu kuruluslarla dlizenli
irtibat halinde olan kisiler hakkinda olmasi ve verilerin, veri sahiplerinin
muvafakat: olmaksizin ticlincu kisilere acgiklanmamasi sarti aranir’0. Amaclar:
icin bu kuruluslarla dtizenli irtibat halinde olan kisilere, bu kuruluslara du-

& Jay, s. 280.

64 Ingiltere Veri Koruma Kanunu’nun gelisimi konusunda bkz. Bennett, Colin J., Regulating
Privacy: Data Protection and Public Policy in Europe and the United States, Cornell
University Press, New York 1992, s. 82 vd.

65 Lloyd, s. 103; Bainbridge, Data Protection, s. 100; Jay, s. 278.

% Carey, s. 86.

§7 Lloyd, s. 103; Carey, s. 86.

68 Bainbridge, Data Protection, s. 100.

s Lloyd, s. 104.

7 Direktif m. 8/2-d.
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zenli olarak yardimda bulunan kigiler 6rnek goésterilebilir”l. Veri Koruma
Direktifinde bu kuruluslarin hassas verileri iglemelerinde kilit noktanin “kamu
yarary” (public interest) oldugu ifade edilmistir72.

Goruldiigli gibi bu istisna kar amaci glitmeyen bazi kuruluslara faaliyet
alanlar: ile ilgili hassas verileri isleme konusunda izin vermektedir. Dikkat
edilecegi lizere bu istisna kar amaci glitmeyen butlin kuruluslar icin degil sa-
dece siyasi, felsefi, dini veya sendikal amach kar amaci gitmeyen kurulusglar
icin uygulanacaktir. Ornegin bu istisna, belli etnik gruplarn desteklese yahut
tip ya da cinsellik alaninda faaliyet gosterse bile ticari amag gliden kuruluslar:
kapsamayacaktir?s.

Bu istisnanin uygulanmasinda birtakim zorluklar da bulunmaktadir.
Soyle ki siyasi, felsefi, dini veya sendikal amag tasiyan vakiflar, dernekler ve
benzeri diger kar amaci glitmeyen kuruluslar buglin ya dogrudan dogruya
kendileri yar: ticari nitelikte faaliyetlerde bulunmakta ya da kar amaci giiden
kurulusglarla igbirligi icinde olmaktadir. Dolayisiyla bdyle bir durumda nasil
hareket edilecegi belirsizdir7.

5. Verilerin Kamuya Aciklanmis Olmasi

Veri sahibi tarafindan agik sekilde (manifestly)”s kamuya aciklanan has-
sas veriler iglenebilir’6. Bu istisna veri sahibinin hassas verilerini iradi olarak
(selfiexplanatory) kamuya agiklanmasi haline iliskindir. Diger bir ifadeyle, has-
sas veri iceren bilgiler veri sahibinin iradesiyle kamuya aciklanmissa/kamu
mali haline gelmisse (information in the public domain) artik islenmeleri mim-
kiindlr. Ancak verilerin salt kamuya acgiklanmasi yeterli olmayip bu aciklama-
nin veri sahibinin iradesiyle gerceklesmesi gerekmektedir. Bu duruma 6rnek
olarak bir televizyon programinda veri sahibinin HIV virtisti tastyicis1 oldugunu
sdylemesini gosterebiliriz.

Tabi burada asil zorluk “acik sekilde” ve “kamuya acgiklama” kavramlari-
nin ne anlama geldigini tespit noktasinda karsimiza ¢ikmaktadir?. Bir televiz-
yon programinda hassas verileri ile ilgili konusan veri sahibinin bu verileri
acgikca kamuya acikladig: sdylenebilirken ayni kisinin bu konusmay: bir arka-
das ortaminda ya da evde esine yapmasinda durum degisecektir’. Bunun gibi
bir lokantada yemek yerken sinirlerine hakim olamayan bir kiginin bu esnada
baz: hassas verilerini agiklamas: halinde durum ne olacaktir?”® Dolayisiyla,

71 Bainbridge, Data Protection, s. 101.
72 Direktif, Recital 33, 35 ve 36.

73 Korff, s. 47.

74 Korff, s. 47.

75 Ingiltere Veri Koruma Kanunu'nda “agik sekilde” ibaresi yerine “kasden” (deliberately)
ibaresi kullanilmistir.

76 Direktif m. 8/2-e.

77 Benzer endiseler i¢in bkz. Jay, s. 280-281; Carey, s. 86.
78 Carey, s. 86; Jay, s. 280-281.

7 Jay, s. 281.
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hassas verilerin iglenmesine imkan taniyan bu istisnanin her somut olayda ayr:
ayri degerlendirilmesi gerekmektedir.

Avrupa Insan Haklari Mahkemesi, Von Hannover v. Germany davasinda
ozel bir aksam yemeginde Monako Prensesi Caroline’in fotograflarinin ¢ekilme-
sini, yemek kamuya acik bir yerde yenmesine ragmen, Avrupa Insan Haklar:
Sozlesmesi’nin 8. maddesinin ihlali olarak gérmiigttirso.

Bu istisna sadece bilgilerin kamuya aciklanmas: hali ile sinirli olarak m1
uygulanacaktir? Clinkii hassas veriler, bir kiginin etnik kékeni, basini 6érten bir
Sikh’in dini inanglari ya da bir kiginin 6zlir durumu 6rneklerinde oldugu gibi
gorsel olarak da kamuya aciklanabilir. O halde goérsellik halinin bilgileri ka-
muya acitklama sayilip sayilmayacag: ile ilgili bir soru sorulabilir. Yani hukuk
ozirld oldugunu kamuya agiklayan bir kisi ile gériintirde 6zirlt olan bir kisi
arasinda gercekten bir ayrim yapmak istemekte midir?sl.

6. Hukuki iddialar1 Tesis Etme Uygulama ve Savunma

Hukuki iddialar: tesis etme, uygulama ve savunma i¢in zorunlu ise has-
sas veriler iglenebilirs2. Avukatlarin, miivekkillerinin talimatlarini yerine getirir-
ken yaptigi bircok faaliyet bu istisna kapsaminda yer alir83. Yine bu istisna veri
igleyenlere hassas verileri hukukcularina acgiklama hakk: verir. Halihazirda
calisan bir ig¢i veya eski bir is¢i tarafindan bir ayrimeilik davas: agilmas: tize-
rine veya igyerinde meydana gelen bir kaza lizerine veri igleyen hukuki tavsiye
(yardim) alma geregi duyacaktir. Bu istisna hem igverenleri hem de onlara yar-
dim eden hukuk gorevlilerini korurs4.

7. Saghk Gerekleri

Onleyici tip (preventative medicine)s5, tibbi teshis ve tani, bakim ve tedavi
sunma, saglik hizmetlerinin yoénetimi amaclar: i¢cin zorunlu ise hassas veriler
islenebilirsé. Ancak bu hallerde veriler, ulusal hukuka veya mesleki gizlilik yi-
kiimlaliagn ile ilgili ulusal yetkili kurumlar tarafindan gelistirilen kurallara tabi
saglik gorevlileri ya da ayni (esdeger) dizeyde gizlilik yukimlialigi bulunan
diger kisiler tarafindan islenebilirs?. Saghk gorevlisi kavraminin igerisine
doktorlar, hemsireler, ebeler, disgiler, gozliikcliler, eczacilar ve digerleri girer.

80 Application No: 59320/00, 24 Eylul 2004.

51 Jay, s. 281.

82 Direktif m. 8/2-e.

8 Carey, s. 87.

34 Room, s. 131.

85 Onleyici tip, hastaliklari énleme ile ilgili bir tip dali olup hastaliklar: tedavi etmekten
ziyade onlari énlemek icin alinacak tedbirlerle ilgilenir. Géglis ya da prostat kanseri
gibi hastalig1 énleyici testler buna érnek verilebilir.

86 Direktifte tibbi arastirmalar (medical research) sayilmamaistir.

87 Direktif m. 8/3.
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8. Suclar Mahkumiyetler ve Giivenlik Tedbirleri

Suglar, mahkumiyetler ve glivenlik tedbirleri®® ile ilgili veriler ancak
resmi bir makam tarafindan iglenebilir$®. Bu veriler sugu islediginden
stphelenilen kigiler ya da daha az cezay: gerektiren suclar: igleyen kisilere
yapilan uyarilar hakkindaki bilgileri de icerebilir®. Veri Koruma Direktifi uygun
guivenceler altinda bu kurala istisna getirilmesine imkan tanimaktadir®l. Ancak
bu istisnanin uygulanmas: halinde durum Komisyona da bildirilmelidir®2. Bu
durumda 6rnegin, mahkumiyetler hakkindaki bilgiler, banka ve sigorta sirket-
leri gibi potansiyel sahtekarliklar: ortaya c¢ikarma amach kurumlar tarafindan
iglenebilir. Bir sigorta sirketinin, yangin nedeniyle dogan zarar: talep eden si-
gortalisinin daha 6nce yangin ¢ikarma (arson) sugundan mahkum oldugunu
bilmesi 6zellikle kisinin bu bilgiyi agiklamamasi halinde, yararina olacaktir®s.

Ancak adli sicil kayitlar1 (a complete register dfi criminal convictions) ise
ancak resmi bir makam tarafindan islenebilir®*. Bu konuda bir istisna getirile-
mez. Diger taraftan bu zorunluluk, suclar ve glivenlik tedbirlerini icerecek se-
kilde de genisletilemez.

Nihayet AB Veri Koruma Direktifi tiye tilkelere, istege bagh olarak, idari
yaptirimlar ve adli mahkemeler tarafindan verilen kararlar ile ilgili verilerin
resmi makamlar tarafindan islenebilecegi yénlinde diizenleme yapabilmelerine
imkan tanimaktadir95. Direktif, bu nitelikteki verilerin resmi bir makam diginda
6zel hukuk kisileri tarafindan da iglenmesine izin vermektedir. Bu dogrultuda,
bor¢ veya diger tiir kredi veren kurumlar, érnegin, bor¢lular aleyhine verilen
adli mahkeme kararlarin: igleyebilmelidir. Bu durum kurumlarin mesru ¢ikar-
lar icin zorunludur. Aksi takdirde bu kurumlar borg¢larini 6dememe kayd: bu-
lunan kisilere kars: zayif konumda bulunacaklardir9.

9. Ulusal Kimlik Numarasi

Direktifte ulusal kimlik numaras: ile diger tanitici isaretlerin iglenme
sartlarini belirleme konusunda uye tlilkelere yetki verilmektedir. Bu hiikim tye
ulkelere getirecekleri sartlari belirleme konusunda oldukca genis bir takdir
yetkisi vermektedir®7.

88 Guivenlik tedbirleri kavrami IT guivenligini degil sartll saliverme ve ev hapsi gibi ceza
hukuku tedbirlerini ifade eder. Kuner, s. 101.

8 Direktif m. 8/5.
% Bainbridge, EC Data Protection Directive, s. 57.
°! Direktif m. 8/5.
%2 Direktif m. 8/6.
93 Bainbridge, EC Data Protection Directive, s. 57.
o4 Direktif m. 8/5.
% Direktif m. 8/5.
% Bainbridge, EC Data Protection Directive, s. 57.
o7 Direktif m. 8/7.
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C. Ek Isleme Halleri (Ek Istisnalar)

Veri Koruma Direktifinde hassas verileri igleme konusunda esneklik
saglama diligiincesiyle Uye tlilkelere ek istisnalar getirebilme imkani taninmistir.
Direktife gore tiye ulkeler, uygun guvenceler 6ngérmek suretiyle, “6nemli/
ustin kamu yarari gerekgesiyle” (for reasons of substantial public interest)
ulusal hukuk yoluyla ya da veri koruma otoritesinin karariyla yukarida
sayilanlara ek istisnalar getirebilir®8. Ancak lye tllkeler tarafindan getirilecek
olan bu ek istisnalarin Komisyona bildirilmesi gerekmektedir.

Hassas verilerin iglenebilecegi 20 istisna kabul eden Ingiltere, bunlarin
9’unu Veri Koruma Kanunu ile, 10’unu 2000 tarihli Veri Koruma (Hassas Kisi-
sel Verilerin Islenmesi) Emril® ile ve 1’ini de 2002 tarihli Veri Koruma (Hassas
Kisisel Verilerin Islenmesi) (Secilmis Temsilciler) Emri ile getirmistir. Ingiltere
Veri Koruma Kanunu’na Ek Cetvel 3’te farkli irki ve etnik kbékene sahip insan-
lar arasinda firsat esitligini saglamak icin zorunlu ise hassas verilerin iglenebi-
lecegi kabul edilmektedir. 2000 tarihli Veri Koruma (Hassas Kisisel Verilerin
Islenmesi) Emri'nde, hukuka aykir1 bir hareketi énleme veya ortaya cikarma
amaci i¢in zorunlu isel0l; kamunun korunmas: i¢in zorunlu isel02 hassas
verilerin islenmesine izin verilmektedir. 2002 tarihli Veri Koruma (Hassas Kisi-
sel Verilerin Islenmesi) (Secilmis Temsilciler) Emri, milletvekilleri ve diger se-
cilmis temsilcilerin, kendi faaliyetlerini ylriitmek amaciyla hassas verileri igle-
yebilecegini éngdérmektedirios.

SONUC

Hassas veriler konusu oldukc¢a 6nemli, nazik ve zor bir konudur. Veri
Koruma Direktifinde hassas verilerin ayri bir madde halinde diizenlenmesi ve
farkli bir statliye tabi tutulmas: herhalde konunun 6nemini gostermek icin
yeterli bir delildir. Isin en basinda hangi tiir verilerin hassas veri olarak kabul
edilecegi hususunda veri koruma kanunlarinda farkli dlizenlemeler mevcuttur.
Hatta kanun koyucunun hassas veri algilamas: ile bireylerin hassas veri algi-
lamasinda da farkliliklar bulunmaktadir. Veri koruma kanunlarinda hassas
verilerin nelerden ibaret oldugunu saymak yeterli olmamakta, somut 6rneklerle
karsilasildiginda durum iginde c¢ikilamaz hal alabilmektedir. Bu noktada da
mahkemelere bluylik goérevler dliigsmektedir. Bilim ve teknolojinin ilerlemesi
sonucunda biometriklerin kullaniminin artmas: ve DNA veritabanlar: gibi ge-
lismeler bizleri hassas veri tlirlerini yeniden gézden gecirmeye zorlamaktadir.

98 Direktif m. 8/4.
9 Direktif m. 8/6.
100 The Data Protection (Processing of Sensitive Personal Data) Order 2000. SI 2000/417.
Nakleden Lloyd, s. 105; Carey, s. 82; Jay, s. 286; Room, s. 41, 133; Singleton, 572.
101 Bainbridge, Data Protection, s. 51, 97, 104-105; Carey, s. 88; Jay, s. 286; Room, s.
41, 134-135.

102 Carey, s. 89; Jay, s. 286; Room, s. 135.

103 The Data Protection (Processing of Sensitive Personal Data) (Elected Representatives)
Order 2000. SI 2002/2905. Nakleden Lloyd, s. 107; Bainbridge, Data Protection, s.
106; Carey, s. 92-93; Jay, s. 291-292; Room, s. 140.
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Hassas verileri igleme olayin bir diger zor yonudir. Bu konuda kural
hassas verileri igleme yasagidir. Ancak bu yasak hem Veri Koruma Direktifinde
hem de veri koruma kanunlarinda mutlak olarak uygulanmamaktadir. Ctink
bu dlzenlemelerde hassas verilerin iglenmesinde hukuka uygunluk halleri
ongoérulmiistiir. Bu yolla hassas verilerin iglenmesi yasagina nitelikli sinirlar
cizilmeye caligilmistir. Hassas verilerin iglenebilecegi haller konusunda da veri
koruma kanunlarinda farkli diizenlemeler mevcuttur. Burada bir husus daha
6nem arz etmektedir. Hassas verilerin iglenebilecegi haller mutlaka kanunda
belirtilmelidir. Bu noktada Ingiltere érnegi elestirilebilir. Ayrica hassas verilerin
islenebilecegi hallerde, mumkin olan durumlarda, zorunluluk sarti (the
necessity criterion) aranmalidir. Nihayet, hassas veri igleyenler somut olaya en
uygun istisnaya dayanmalidir.
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