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I. Gelisme, kavram, islenislerindeki ekseriyet

Ekonomik gelismelerin yamsira, teknik geligmeler de klasik
suglarin yeni gekillerle iglenmesi suretile yeni koruma ihtiyaclari,
dogmatik meseleleri beraberinde getirmektedirler. Mesela gunu-
muziin motorlu tasitlarimin  gelismesi kendine 6zel bir hukuk dali-
mn (Trafik hukukunun) ortaya ¢ikmasmna yolacmis ve meselenin
Ceza Hukuku yonu, Ceza Hukukunun 6zel kismini sug ihdas etme
ve — duzene aykirihiklarin kabul edilmesile — sug olmaktan cikar-
ma problemile karsi karsiya birakmig ve sadece Ceza Hukukunun
senel bolimiint etkiletmekle kalmamis. kismen de karisikliga du-
sirmustiir. Taksirin modern Ceza Hukukunda ele alimg sekli, kusur
karinelerinin kabul edilip edilmemesi meselesi ve cezanin tayininin
goturiilestirilmes: meseleleri ancak trafikteki gunlak uygulamalarla
¢ozulebilmistir. Trafik suclan duzent aykimukiar hukukunun klasik
polic ceza hukuku sevivesinde bir eheminiyetsiz hukuka aykiriliga
cevrilerek, mahivetini  kaybetmesinde, ehemmiyvetli bir rol oyna-
mislardir.

(*) Yazarn 31 Mart 1975 tarihinde Istanbul Universitesinde ve 21
Mart 1975 tarihinde Ankara Universzitesinde verdigi konferanslarin ter-
climesidir,
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Daha az esash olmamakla beraber, simdive kadar daha az far-
vedilmis bir husus da, elektronik ver: degerlenditme tesisatlarinn
ekonomide ve kamu idaresinde, gittikce artan kullanilmasindan do-
gan cezal ve kriminolojik neticelerdir. Burada birinci mesele bilgi-
sayarlarla toplanan ve biriktirilen verilerin vatandasin o6zel haya-
tin1 tehdit etmesidir; mamaafih simdiye kadar Federal Almanya'da
toplanan verilerin kotiiye kullanilmasi suretile sahsiyet haklarimn
ihlal edilmesi olayina rastlanmamistir. Federal Hiikimet (1) ha-
zirladigy bir kanun teklifi ile, vabanci (2) misalleri 6rnek tutarak
(biraz vanlis anlayarak), verilerin korunmas: olarak zikredilen ma-
teryali kanunla genis kapsamli olarak diizenlemek ve bu diizenle-
meyi (tam belrlenmemis) cezai mieyvidelerle korumak istemek-
tedir (3). Meselenin diger yonu de simdiye kadar kanunlarda ozel
olarak diizenlememis olan werilerin emniyet altina alinmasi, yani
¢le geemis, degerlendirilmis ve depo edilmis verilerde kazaen, ve
kusurla ve bilhassa kasden islenen bozma fiillerile degisiklikler ya-
primasini onleme meselesidir. Korunan hukuki menfaat agismdan

meseleye bakildiginda, Korunan, kaide olarak komputerden fayda-
lanan isletmenin mameleki olmaktadir.

Kompiiterlerle islenen suclar  meselesi etrafindak: fikir tartiss
malarinin Almanva'daki ilk goruniumii, bu gekildeki bir suclulugun
meveut olup olmadigi hakkinda idi (4). Elektronik vers degerlenffﬁ-
riciler vasitasile sahsivet haklarinin ihlali etrafindaki munakasala-
nn, simdiye kadar Federal Almanya'da bu tiir olaya rastlanmadigl
ICin, nazari misallere veya di; memleketlerdeki olaylara dayandiri-
larak viiriitiilmesine mukabil, kompiiterle iglenen suglar igin, sa-
dece Amerika Birlesik Devletlerindeki ilgili olaylar degil, Federal

R

(1) B}mﬂesrats - Drukcsache 391/73. d
(2) Tiedemann - Sasse, Delinquenzprophyylaxe, Kréditsicherung i
Datenschutz in der Wirtschaft (1973) &. 71 vd.

3) Ozel ekonomi ve ahgimis verizer sozkonusu oldugu takdirde ak-
s1 TikKir savunan Elhnemann’a Bk.:

Datenschuitz im nichtéffentlicheén
Bereich (1974): 1

ledemann-Sasse, 5. 107 vd: ayrica Bk.: Zeitschrift fuf
Hechtspolitik, 1975 ‘

(4) Ayrica Bk.: Lampe,

e — e

: Goldhammers Archiv filr Strafrecht 1975, 1
dlp not, 1; bilhassa BELE], Si('.hﬂrung des Rechnungswesens, 1974 ve Mﬁh-
len’. Computr - l’;l'il’ﬂirlaliti:it,. 1972, Amerika'daki olaylar icin Bk. Donb B.
Parker, Cl‘.’l‘ﬂ'li]lllEt- Abuse. 1972 Leibhelz . Wilson Users Guide to Compu-

ter Crime, 1974 [gili Alman cezg davalar icin. bitmek {iizere olan teze
EX: von U. Sieber. 1076, '
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. Almanya'daki cesitli ceza kogusturmalari misil olarak gﬁst’erﬂebi—'

lir, Mamaatih Amerikalilarin «Computer crime» kavramindan ikti-
bas edilen «Computer-Kriminaliteat» (komptiter suclulugu) kavrami,
verilerin korunmast (Datenschutz) teriminin kullanilmasi kadar
- yanlistir, zira tabiatiyla kompiliterin kendisi suclu olamaz. Daha
genig bir kriminolojik ¢alisma kavram olarak komptiter suclulugun-
dan, fiilin araci veya gayesi komptter olan sucluluk gorintimleri
anlagtliv (5). Diger bir ifade ile, gavesi veva aract kompiitere etki
etmek olan sucluluk anlasilmalidir (6). |

Kompiiter suclulugu sadece hesap islemlerinin gittikce daha
fazla otomatiklesmesi dolayisile 6nem kazanmamaktadir. - Daha zi-

yade Federal Almanya’daki bilgisayar imalatcilart ve bilhassa bil-

gisayar kullanan isletmeler emniyet meselesini kisa zaman oncesine
kadar, hemen hemen hic gozoniinde tutmamuglardir; bunun neti-
cesi olarak kompiiterlerle islenen suglarin son senelerde oldukca
artmis olmasi tahmin edilmektedir. Sadece bu sahada olmamakla
beraber, bilhassa bankacilik alaninda kompiiter sug¢luluguna gok
rastlanmaktadir; bankacihkta ongoriilen teyid edici vesikasiz (mak-
buzsuz) Gdeme yapilmasi plani gerceklesirse, kompiilerlerle islenen
suclarin bu alandaki tehlikesi daha da artacaktir. Halen hesaplama
tesisleri kismen merkezilestirilmekte ve kismen yabanc memleket-
lere nakledilmektedir; bu husus da, ceza kogusturmas: yapiimasint
hem fiilen hem de hukukun zorlastirmaktadir.

. Elektronik veri degerlendiriciler alanmda iglenen suglamaiﬁ .
fiyah rakkamlari tahmin etmek zordur, Tarafimizdan degerlendiril-

mi§ olan Alman Ceza davalarimn konusu olan kompiiterle islenen
suclarin gogu tesadiif eseri ortaya cikarilmisur. Sug ortaya gikaril-
@ dahi, sugdan zarar goren isletmeler, ve bilhassa bu tur bir gugun
 duyulmagindan meydana gelecek kot sohretten korkan ve verilmig
olan zararin hapsepmahkﬁm olmus failden almmasinim, calismakta
Ve kazanmakta devam eden faile tazmin ettirilmesinden daha zor
9lacafin bilen bankalar, kaide olarak sucu ihbar stmemektedirler.

[

dir ). von zZur Milhlen. age. s. 17; Betzl (kavramnil Adaha d
Ir), age. s, 112 vd.

(8) Ayni tikir icin BK.: Lampe, age.

ar tutmakua-

Huk. Fak. Mec. — L |
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I Olaylarm gruplandiriimas: ve goriiniim sekilleri, 5

Simdiye kadar elimize gecen dosyalar, meseleyi 4 grupta mii.
talaa etmemize vol acmaktadir (lu gruplandirmadan, dokiimantas-
von sistemi ile literaliir toplanmas suretile, yazarlarin sahsiyet
haklarinin muhtemel ihlali. haric birakilmistir):

Kompiilerlerle islenen suclarin kriminolojisince, elektronik ve-
i degerlendiricisine bilzi verilmesi sirasinda, bilginin degerlendiril-
mesi sirasinda ve bilginin alinmas1 sirgeinds elle yapilan miidaha-
leler on planda gelmektedir. Bilginin verilmesi sirasinda yapilan
mudahalelere «Input Manipulationen», bilginin alinmasi sirasinda
vapilan miidahalelere ise. «Output Manipulationen» denmektedir.
Bilginin deperlendirilmesi sirasinda vapilan sahtelikler program-
lamava mudahale (Programmanipulationen) olarak ifade edilebilir.
«Hardware» a4, verilen, EVD tesisatinin teknik (maddi) kisimlari-
ha yapilan miidahaleler daha az Snemlidir Nihayet gruplandirma-
nn tam olmas; I¢in ve friminolojik acidan aktiel bir konu olmasi
dolavisile EVD (elekironik veri degerlendirici) tesisatimn kullan-
Ea tablosuna yetkisiz eller tarafindan vapilan etkiler zikredilmeli-

I,

Programa yapilan mudahalelere, yani EVD'nin veri igleme saf-
hasinda yapilan ve SU¢ tegkil eden miidahalelere gimdiye kadar sa-
dece doktrinde rastlamig olmamiza mukabil, hem bilginin deger-
lendirilmesi sirasindaki miidahaleler] (Konsolmanipulationen) hem
FIE' bilginin verilisi ve de almgi sirasindaki miidahalelere elimiz-
deki dosyalarda ve diger miishet belgelerde rastlamaktayiz.

En ilgi cekici Konsolmanipiilation. Gerling - Konserninin Hers:
taat Bankasinin iflae dolayisile yaptig yazismadan ortaya gikani-
dir. Bu olayda, chemmiyetli miktarda  dgvizle ilgili vadeli borsa

——_._

(7) 8lyah rakkamiar icin Bk.: von zur M(hlen, age, s. 30 vd.; aynl
tikir icin Bk.: S6ldner. Kriminalistik, 1073, 1 (2).

(8) von zur Mthlen, age, 45 vd. Bu yazarin  bildirdigine goOré

slarin kfisuratinin failin hesabina gegirmesi olaylnd
raatlanmlptlr; Borg para veren bir Isletinede caligan programe, faizlerde-
Ki Plennigin onda bir tutarindaki meblagiari yuvarlak say1 haline getir-

:111:4 ve 6 ay Icerisinde 500.000 DM 1ik bir meblag: kendi hesabina gecirmis:
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muamelati Herstatt Bankasimin elektronik veri degerlendiricisine
va hi¢ islenmemis veyahut gecikme ile iglenmistir Verilerin islen-
mesine kesme tusu tabir edilen hir diigmeye basmak suretile engel
olunmustur. Bu sekilde zararlar gizlenmis ve vadeli borsa muamela-
finin toplam tutar: ve bankammn net durumu (Nettoposition) dis
goriinfige gors diisiik seviyede {utulmugtur. Komputerin kotuye
kullamlmas: olay: ile birkac milyar US. dolar hi¢ kaydedilmemis
veya usuliine uygun olarak kaydedilmemistir (9).

Gliney Almanya’da vapilan bir ceza muhakemesindeki olay ti-
pik bir «hilgi verilis esnasindaki miidahale» ornegidir. Daha sonra-
dan miiteselsil sadakatsizlik sucundan (§ 266 StGB Untreue bagkasi-
na ait olan ve kendisine korunmagi icin teslim edilmig olan bir seyi
kasden ve seyi kendisine itimad ederek birakan kimseyi zarara sok-
mak sucu) bes ay hapis cezasina ve 100 DM para cezasina mahkum
olan fail, dzel bir sirkette muhasebe ve ficret defterlerinin tutulmasi
ile gorevli ve ayni zamanda tek basina kasadan sorumlu idi. Bu islet-
menin ticret ve aylik hesaplar1 IBM firmasinin veri degerlendirme
yardimi ile yiniitiilmekte idi. Olavda fail kendisine defalarca ayh-
gindan avans verdirmis, fakat bununla ilgili bilgileri EVD tesisa-

tna gondermemis ve bu sekilde daha sonra aldig avliklamindan

avanslarin diisiilmesini engellemisti. Bundan haska fail. EVD tesi-_
sindeki kendigine ait personel kiitiikk verilerini, fiilin iglendigi sira-
da kendisine iki misli aylik ddenecek sekilde degistirmisti. — Bu
mudahaleler tesadiifen 2 ay sonra ortaya cikanldi ve baylece sade-
¢ 4000 DM kadar bir zarar husule geli. |

Kuzey Almanya'daki biiviik bir konut ngaat sirketinin zarara
UBramas: ile ilgili diger bir olayda, hilginin veriimesi 5{-
fasinda  yapilan miidahaleler ile ehemmiyetli zarar verilmigti.
Bu sirkette calismakta olan iki fail sgirketn kompiiterine sah-
i€ faturalar vermek suretile kendi banka hesaplarma 295.000 DM
Nakiettirmiglerdir. Sirketin idareci memurlarmm gerekli olan 1m-
T‘“larh olaya karismis olan bir ressam tarafindan, faturalarin altina
Imza taklit edilmek suretile atilmistir. Ressam 1973 yilinda 6, diger
Memurlar ise, herbiri 18 er ay hapis cezasina mahkum olmuslar-

dir (10),

——

13 \9)" Frankfurter Allgemeine Zeitung (FAZ) Nr 250 ve T7.11.1974, ¢

(10) Vgl, FAZ Nr. 132 v, 8.6:1973, s. 10
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Bilgi verilmesi ve alinmasi sirasinda kombine olarak yapilan
mudahale olaylar1 daha tipiktir. Guney Almanya’da yapilan bir ce-
za muhakemesinde, is ve is¢i bulma dairesinde c¢alisan ve cocuk
zammi odenmesi ile gorevli bulunan bir memur, ¢ocuk zammi pa-
rasinin odenmesi icin diizenlenen havalenin uzerinde kendi imza-
sinin yamisira bulunmasi gerekli olan diger bir memurun parafini
taklit etmek suretile, herbir seferinde 5.000 ve 10.000 DM arasinda
¢ocuk zammi paralarimi kendisinin birkac degisik hesabina ve olaya
karismig olan kayinbabasinin muhtelif hesaplarina haksiz olarak
yaurtmigti. Bu durumun ortaya c¢ikarilmasimi engellemek gayesile,
kompiiter tarafindan hazirlanan kontrol fisinin ilk hanesindeki meb-
laglary da silmisti. Asapr yukar1 10 ayhk bir zaman zarfinda toplam
olarak bu tiirden 29 miidahale yapmis ve bu sekilde 250.000 DM lik
bir meblag: hile ile hesabina gecirmigtir. Fail 1973 yilinda teselstl
halindeki sadakatsizhik sucundan, teselsul halindeki evrakia sahte-
karhktan ve resmi vazifede yapilan evrakta sahtekarliktan 3 sene
hapis cezasina ve 1.000 DM para cezasina mahk(im olmugstu. Failin
kayinbabasi, teselstil halindeki fer’i istirakten bir sene hapis ceza-
fina mahkim olmus, cezasi tecil edilmis ve 500 DM para cezasind
mahkGm edilmisti.

Zikredilen bu olaylarla Kompiiter - suclulugunun karakteristik
ana hatlan ortaya qikmis olmaktadir: Fiildeki hareket ile netice =
klasik miilkiyet aleyhine islenen suclardan farkli olarak - daima
birbirlerinden ayrilmaktadirlar, bu ise fiilin ortaya cikarimasin!
ehemmiyetli surette zorlastirmaktadir. Ayrica Kompiiterlerle 15
lenen suclar devamlilik arzetmektedir: Fiil ilk seferinde basariy@
ulagirsa, tesadiif eseri olarak veya maksatli kontrollerle ortaya ¢l-
karlimeaya kadar siirekli olarak islenmektedir. Bu ise, Komputer
lerle iglenen suclardan dofan zararin cok yiiksek olmasina yol a¢°
maktadir (11). Failin sahsiyeti bnkmunﬂan;fail agag) yukari daima
ya .ilk defa, yahut ta tesadiifen sug isleyen hir kimsedir. Doktrinde
3%‘5‘ Hleri sirilmesine ragmen (12), kairie olarak failin normalin Us-
tunde zekali miitehassis bir eleman olmasi gerekmez. Bilhassa, $4-
ylca daha fazla iglenmekte olan, memurlarin bilginin verilmesi SI*

r:asmda yaptiklari  miidahaleler, EVD halkinda &vel bilgiyi gerek-
tirmemektedir.

(11) Ayrica Bk.: Wirtschaftswoche Nr. 19, 5.3.1074, s. 78 vd

(12) Bk.: von zur Mfihlen, age s 95 vd.: Tiedemann, JuristischC
Bundschau, 1974, 44,
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Bilgi verilmesi ve alinmasi sirasinda kombine olarak yapilan
mudahale olaylar1 daha tipiktir. Guney Almanya’da yapilan bir ce-
za muhakemesinde, i§ ve isci bulma dairesinde calisan ve c¢ocuk
zammi ddenmesi ile gorevli bulunan bir memur, cocuk zammu pa-
rasinin odenmesi icin diizenlenen havalenin lizerinde kendi imza-
sinin yamisira bulunmas: gerekli olan diger bir memurun parafini
taklit etmek suretile, herbir seferinde 5.000 ve 10.000 DM arasinda
¢ocuk zammi paralarini kendisinin birkac depisik hesabina ve olaya
karigmis olan kayinbabasimin muhtelif hesaplarina haksiz olarak
yaurtmigti. Bu durumun ortaya cikarilmasimi engellemek gayesile,
komptiter tarafindan hazirlanan kontrol fisinin ilk hanesindeki meb-
laglar1 da silmisti. Asag: yukari 10 aylik bir zaman zarfinda toplam
olarak bu tiirden 29 miidahale yapmis ve bu sekilde 250.000 DM lik
bir meblag: hile ile hesabina gecirmistir. Fail 1973 yilinda teselstl
halindeki sadakatsizhik sucundan, teselsiil halindeki evrakta sahte-
karliktan ve resmi vazifede yapillan evrakta sahtekarhktan 3 sene
hapis cezasina ve 1.000 DM para cezasina mahk(m olmustu, Failin
kayinbabas). teselsiil halindeki fer'i istirakten bir sene hapis ceza-
fina mahkum olmus, cezas: tecil edilmis ve 500 DM para cezasind
mahkum edilmisti.

Zikredilen bu olaylarla Kompiiter - suclulugunun karakteristik
ana hatlar1 ortaya ¢ikmis olmaktadir: Fiildeki hareket ile netice -
glasik miilkiyet aleyhine islenen suglardan farkli olarak - daima
birbirlerinden ayrilmaktadirlar, bu ise fiilin ortaya cikarilmasil
ehemmiyetli surette zorlagtirmaktadir. Ayrica Kompititerlerle 1§-
lenen suclar devamhilik arzetmektedir: Fiil ilk seferinde bagariyad
ulagirsa, tesadiif eseri olarak veya maksathh kontrollerle ortaya ¢i-
karihncaya kadar siirekli olarak islenmektedir. Bu ise, Komputer-
lerle iglenen suclardan dogan zararin cok viiksek olmasina yol ac-
maitadir (11). Failin sahsivet] bnkmnn'lflan;rfail asapl yukar: daima
ya _“k defa, yahut ta tesadiifen suc isleyen hir kimsedir. Doktrinde
a},{s' teri siriilmesine ragmen (12), kaide olarak failin normalin {is-
tunde zekali miitehasais bir eleman olmasi gerekmez. Bilhassa, 5a-
yica daha fazla iglenmekte olan, memurlarin bilginin verilmesi SI°

rasinda yaptiklari miidahaleler, EVD halkinda G7el bilgiyt gerek-
tirmemektedir,

—

(1) Ayrica Bk.: Wirtschaftswoche Nr. 19, 531074, s. 78 vd.

(12) Bk.: von zur Milhlen, age, 5. 25 vd.; Tiedemann, Juristische
Bundschau, 1974, 44
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Diger iki olay grupunda verilen zararin miktar ve fiilin islen-
mesi sekli yoniinden yeni gorus agilari ortaya cikmaktadir:

EVD’ler ile ekseriya yabanci memleket hesabina yapilan eko-
nomik casusluklarda veriler ya cok az toplanmakta veya dogru-
dan dogruya, tuzerinde veri olan kartlara islenmektedir. Bilhassa
arastirma neticelerini ihtiva eden kartlar ve musterilerin listeleri
ekonomik casuslugun bu modern seklinde 6n plinda gelmektedir.
Ayrica sosyal casusluk da kompiiterler vasitasiyle yapilmaktadir.

Geng bir EVD programcisi bir guney Alman Karavan firma-
sinda serbest olarak, frmamin tuttugu defterleri bilgisayarlarin
kartlarina igleme vazifesini alimist. Programci kontrol ve tecrube
etmek gayesiyle bu firmanin verilerinin bulundugu gizli yerlere gir-
- mek iznini almigti. Mali zorluga diisen programei, bir rakip firma-
nin genel sekreterine 30.000 DM mukabilinde, tcret listelerinin ba-
sarl hesaplarinin, istihsal rakkamlarimin senelik bilangonun ve ali-
cilarin Karavan firmasindan satin aldiklan tek tek modellerin liste-
lerinin fotokopisini teslim etmeyi teklif etti. Rakip firmanin genel
sekreteri bu teklifi olumlu kargilar gibi yaparak, ilk fotokopilerin
teslimi ve iicretin ilk kismimn odenmesi sirasmda yandaki odada
bekleyen polis memurunu iceri aldr ve boylece fail yakalandi. -S#V-
tinin tesbitine gire, temin edilen bilgilerin rakip firma tarafindan
tam olarak degerlendirilmesi halinde, kavravan imal eden firmanfn.
senclik gelirinde % 30 bir diisme olacak ve bu muhtemelen sirketin
sona ermesine sebep olacakti. Saveilik 1974 basinda, sadakatsizhik
(Untreue), sirrin ifsasi ve ifsava ikna suglarindan dava agh.

Diger bir olay da, basindan ogrenmis olduguwinuz, dis meml?-
ket hesabina yapilan politik bir casusluk olayicdir. Bu olaydaf -bni'
DDR vatandasi, Dogu Berlin'de 1964 yilinaa temel EVD egn_mu
gordiikkten sonra, EVD tesisatinda daha fazla egitim gormesi 1Gih
bat: Almanyaya gonderildi. Fail IBM firmasinca ise alind1 ve iddia-
Ya gore, 3.000 endiistri kurulusunun plianlama, imalat, personel vf—:
kazang hakkindaki verilerini manyetik bantlar uzerine kﬂp}fn ettl.
Olayda sozugecen veriler IBM firmasi tarafindan siparig uz
degerlendiri]iyurdu. Fail 1968 yilinda 2 sene hapis cezasina mal

oldu.

erine
1kum

: N e 3k ye T ajlar
Elektronik veri degerlendiriciler alaninda yapilan sabot yéh
e solanie cekli bakimindan
hem verilen zarar acisindan hem de fiilin islenis sekll J’llxlm}\ ;
' 3 . i . . ven | 7 1 L1« 15
dikkate degerdir. Ilgili program ve verilerin mesela bir mikna
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vasitasile — yokedilmes: igletmenin caligmakta devam etmesini teh-
likeye disitrebilir, Diger memleketlerin gizli ajanlarn, fanatikler ve
intikam almak isteyen tegkilit memurlari bu tiir sabotajlarn fail-
leri olarak kargimiza cikmaktadirlar.

197dyihinda Kuzey Almanya'da goriilen bir ceza davasinda kis-
mi sabotaj i¢in yapilan basit bir silme olay: sozkonusu idi. Bir Ku-
zey Alman eyaletinin veri toplama merkezindeki bas operator, bu
eyaletin su¢ kollugunun, sahislar hakkinda topladig bilgi verileri
nin gozetimi ile de vazifeli idi. 1974 ortasinda acilan dava ile savcl
onun verilerde soziigegen bir sahis hakkindaki bilgileri silmek igin
kendisine para vaadeftirmis oldugunu iddia etti. Buna mukabil
fail, boyle bir gayesi olmadigim ileri siirerek kendisini miidafaa et-
ti. Fakat savel, teshit edilmig telefon konugmalar: ile soziigegen
sahsin silinmesi istenen bilgilerin neden ibaret oldugunu Ggrenmek
1stediginin sabit oldugunu, kendisi icin ilgili sahsin silinecek bilgl-
lerin bir kopyasini hazirladigi ve bunu azmettirene (fiili isletene)
verdigini ispat edince suclu bulundu.

Rompiiterlerle islenen suglarda son grup, zaman harsizligs
(Zeitdiebstahl) diye anilan haldir. Cok pahaii bir tesisat olan elek-
tromik wveri degerlendiricinin. firmaya sadik olmayan memurlar ta-
rafindan veva firma haricindeki kisiler tarafindan izinsiz olarak
tullamlmasi, EVD tesisatinin sahibini veya kiracisini ehemmiyetli
zararlara ugratir. ABD’de vuku bulan bir olayda %, 8 milyon dolar-
ik bir zararin meydana geldigi bildiriimektedir.

Olayda, birka¢ ozel yanl sirketi, endustri isletmeleri, devlet vé
silah endiistris; icin cahigan 6nemli bir mithendislik biirosu sozkonu-
Su 1di. Bu biiro tasar ve tekliflerini hazirlamak icin, 47 idareci mu-
henidisin bagh bulundugu bir kompliterden istifade ediyordu. Ida-
reci muhendislerden 16 s1, iizerlerine 6zel sahislardan ve diger mu-
hedislik biirolanindan isler alarak bu islerin gerceklegtirilmesi igin
gerekli olan ¢alismalari, haklar olmadig ha]ée. Jknmpiitere yapur-

dl]al: ve bu suretle kompiiterin toplam is saatinin agagi yukari bes-
te birini kullandilar (15).

(13) von zur Mihlen, age.. s. 27 vd

(14) FAZ Nr. 13; tarih 181 107 | 69
- et rl!l L] |' g T 4 y AT th?ll 19 d
Nt 16. 5. 95 975, 8. 1, ayrica B.: Der Spieg

(15) von zur Milhlen, age.. ¢ 97
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II. Cezai miieyyideler ve reform geregi

Kompiiterlerle iglenen sugluluk kavrami, kullamlan vasitay:
gozoniinde tutarak yeni tip bir hukuka aykiri davramgin kriminolo-
jik sonucunu cikartmay: ifade etmektedir. Meveut suc tiplerinin,
muhtelif kanunlarda degisik neticelere varilmakla beraber, bu yeni
suc tipini baz1 hallerde kapsamas: gasirticidir,

Asagidaki izahat, ad1 gegen suglarin kanuni tiplerini komputer
suclulugunu kapsamalar: ve maddi hukukta beliren reform ihtiyac-
lart acisindan degerlendirmektir.

En son belirtmis oldugumuz «zaman hwrsizligi> olaylari ile bas-
larsak, EVD tesislerinin kotii niyetle Kkullamilmasini cezalandiran
bir suc tipi, Alman Ceza Hukukunda mevcut olan mulkivet aleyhi-
ne ve mameleke kars: islenen suclar arasmnda mevcut buulnma-
maktadir. Mer'i hukuka gore, kullanma hirsizligh sadece belli obje-
ler bakimindan (otomobil ve bisikletler) StGB 248 b hiikmii ile ce-
zalandinlmistir. Elaktrik enerjisinin alinmasim cezalandiran (StGB
48 ¢) de uygulanamamaktadir. Zira ilgili olaylarin hicbirisinde
senerjinin usuliine uygun olarak ahinmasina tahsis edilmis olma-
yans bir iletkenin kullanilmas: sozkonusu degildir Fakat, onemli
olan elektrik enerjisinin (onemsiz derecede) kullanilmas: veya EVD
tesisatinin -~ (ehemmiyetsiz surette) eskimesi olmay1p. haksiz kul-
lanma suretile failin ehemmiyetli derececde haksiz kir saglamasidir.
Cezalandirilmas: gerepi siliphesiz olan hu dayranis; benzer gekilde
StGB 265 a tarafindan su¢ haline getirilmis olan, «belll bir verimin,
bir neticenin haksiz olarak husule getirilmesi» keyfiyetidir. Zaman
hirsizifn, yeniden ihdas edilecek bir cezai kaide ile veterli bir se-

kilde miieyyidelendirilmelidir (16).

Buna mukabil EVD alaninda meydana gelen sabotaj fiilleri, na-
sLizrar sucunun (StGB 303) kanuni tipine uygun bulunmaktadir,
ara maddenin (sey’in), mekanik yonden zarara ugratilmasi» seklin-
d’f olan kanuni tip, doktrin ve mahkeme ictihatlar ile esyanin gor-
digi fonksiyona uygunlugunun menfi bigimde etkilenmesini de,
kapsap hale geli1*i11;1i$ti1*. Doktrindeki hakim goriige nazaran, man-
YeUK bantlardaki verilerin silinmesi fiili, esya maksada uygun kul-

.

(16) vyon zur Miihlen, age., s. 105 vd.
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lanilma vasfini muhafaza etmekte olmasina ve sadece tasidig: bilgi
ortadan kaldirilmig olmasina ragmen, nasi 1zrar sucu olarak kabul
edilmektedir (17). Kompiilerle yapilan sabotaj hallerinde, failin is-
ledigi fiilin esas hedefi, miilkiyeti koruyan maddelerin hukuki gaye-
sini tegkil eden miilkiyet hakkina yonelik olmamakla beraber, mer’i

- hukuk kaideleri ilgili hareketleri yeterince kapsamaktadir. Boylece,
kompiiterlere yapilan sabotaj hareketleri hakkinda 6zel bir sug ih-
das etmek geregi kalmamaktadir. Maamafih, genel bir «igletme sa-
botaji sucu» ihdas edilerek, kompiiterlere, verilere ve programlara
yapilan sabotaj fiilleri bu sugun kapsamina alinabilir.

Veri casuslugunun, mer’i hukuk diizeni tarafindan gerceklegti-
rilmig olan cezai korunmasi hakkinda da bir problem yoktur, Veri-
ler ve programlarin (Software), tartismali olan esya vasiflan bir
larafa birakilacak olursa, bilhassa kopyalarimi gikartma eylemi, eg-
vann ifade ettigi degeri teorisi ( Sachwerttheorie) acisindan da, hir-
sizhik ve emniyeti suistimal suclarinin kanuni tipleri bakimndan
sozkonusu olan. «sey’'i kendisine maletmes sayiimamaktadir. Ma-
maatih is ve igletme sirlarinin aciga vurulmas, genel olarak UWG’
nin 17, maddesinin kapsamina girmektedir. Bu cezai hiukmiin du-

zenlenigindeki yetersizlik genel bir reform problemi olup, kompu-
ter suclulugunun ozel bir meselesi degildir (19).

Elektronik veri degerlendiricilere yapilan diger miidahaleler

kompiiter suclulugu acisindan daha onemli cezai problemler orta:
ya cikartmaktadir,

Fransiz ve Isvicre Hukukunun (20) aksine clarak, Alman Hu-
kukunda, (Buchgeld) veva (Giralgeld) tabir edilen meblag, S1GB
242 ve 246 anlaminda bir esya sayilmamaktadir, Boylece bir meb-
lagin banka hesabina kasden ve hukuka aykira bir sekilde gegiril-
mesi ne hirsizigin ne de emniyeti suistimal sucunun kanuni tipine
uygun bulunmaktadir (21). Fail, hesabina yazilan meblagm kendi-

17) Ayni fikirde Lampe, age. 5. 23.

\18)  Bk.: Schonke-Schroder, Strafgesetzbuch, 17. Basi, 1974, m. 303

Nr. 8, daha dar anlamda Gerstenberg, NJW 1965: 540 Lampe, age. 8. 16;
Naucke, Strafrecht, 1975, 5. 86 vd.

(19)  Bk: Tiedemann, ZStw Bd. 56, 1974, s. 1030, ayrica Bak:
Helmann-Trosien in: Leipziger Kommentar (9. Basi, 1974) m. 242, Nr. 50
(20) Ayni fikirde Lampe, age. 5. 10: Tiedemann. ace., 5. 1029 vda.

Schweizerischen Bundesgerichts Band &

(21) F..ntscheidungen des
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*:“f-_‘..t_i_i_g:g:-ﬁﬂ'enmem’le malik durumuna gectiginden, mer’i ceza hukuku

qnormlarinin miilkiyeti koruyan huktumileri, doktrindeki hakim gori-

pnﬂaran uygulanamamaktadir. Boylece kompiiterlerle iglenen sug-

. Jann ceza hukuku yoniinden agirhk noktasii milkiyet aleyhine
 iglenen suglar (bilhassa dolandincilik - sadakatsizlik, baskasina ait

i lnr seyi kasden ve seyi kendisine itimad ederek birakan kimseyi

zrara sokmak olan ve kendisine korumasi i¢in teslim edilmis sugu)

 ve sahtekirhk suclari (evrak sahtekarh@ ve teknik kayitlarin de-
~ [istirilmesi) teskil etmektedir. ‘

Alman Ceza Hukukunda dolandiricihk sugunun (263 StGB)

meydana gelebilmesi icin, bir insanin aldatilmasi ve hataya dtist-

ilmesi gerekmektedir (buna mukabil Fransiz Hukukunda sugun
kanuni unsurunda, «hileli hareketler» denmekle yetinilmig ve bE’Y-_
lece kompiiter suclulugu bakimindan bir mesele ortaya gikmamis=
it (£2). «Kompiiterin hatasi» kanuni unsur bakimmndan onemsizdir.
Gergi bircok miidahale, memurlarin, imza yetkililerinin, kontrolor-
lerin ie karismasi ile — hata unsurunun ¢ok dar tutulmasina rag-
men— dolandiricilik sugu kapsamuna sokulabilir. Lampe aksi fikir-
dedir (23). Mamaafih bu netice miisahhas olaydaki tesadiiflere de
Uk bir sekilde bagh olup, olaylarn birgogunda 263 StGB uygu-
linamamaktadir. Bu bakimdan yvapilacak kanun agisindan, 265 "a
MGB zaman hirsizlig olaylarini da kapsayacak sekilde yeniden du-

f:;l'?meli ve dolandiricihiga benzer ozel bir kanuni tip ihdas edil-
ldir,

Hile unsurunun kismen kullamidigi yukarda (1I) altinda be-

Urtilen claylara ilaveten, Giiney Almanya'da vuku bulmus olan su
tlay zikredilebilir-

Ozl EVD bilgilerine sahip olmayan orta yasl bir tuccar yar

5L buyilk bir sirkette 1961 senesinden beri maas hesaplayicl
MEmur olarak vazife gorityordu. Havaleleri hazirlayan memuru al-
\h— 4 ; =

W — Y0 O - 1,
a5 vd; Cour de Cassation, Gazette du Palaris 1967 1 22v. = hubartl

/ - . 029 (293 'd ).
mmhe Zeltschrift fir Strafrecht Band 88 (1972) s 282 (29 \{~ .
) Matik der Aneignungsdelikte (1968) s. U vl riedemann - G

i P 2 -] .'1r1.' .I::k | }\-
ing :tra&atﬂn Und Strafrecht im deutschen und franzosischen 85
ﬂ;)&dlt‘wusen (1953) =. 20 vd., 50 ' a0
‘ o ohe Schulung, 187
108 vq, Tenkitler icin Bk.: Tiedemann, Jurlstische Schull

(23
) ﬁEﬂEnmnn-Cu:a-:.ﬁn. s, bl
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datarak, igletmenin diger memurlart adina 1963 den itibaren sahte
avans havaleleri hazirlatmaya basladi. Avanslarin tutar: kadar meb-
lag: sirketin ana kasasinsan cekerek, bu paray: kendisi harcadi, Kom-
puter tarafindan tutulan avans hesabini, kasanin hesaplanmasi sira-
inda dengede tutabilmek icin, sirketin diger memurlarn adina, haki-
kata aykin olarak, delikli kartlar ile «munzam tediveler» havale etti
ve bu tediyeleriikinei bir delikli kart vasitasiyle «alikonulan avans-
lar» olarak memurlara verilen havalelerden cikartti. Bu avans ode-
meleri elektronik makina tarafindan, memurlar icin hazirlanan maas
cizelgelerine aktanldigindan, bunlari, yerine baskasin1 koymadan,
ortadan kaldirdi. Yani yerlerine, daktilo makinasinda yazilmig bel-
geler ikame etti. Bu sekilde vaptigi 172 mudahale ile fail 6 sene
iginde, agagi yukarn 165.000 DM tutarindaki bir meblag hesabina
gegirdi. Hakkinda evrakta sahtekirlik sucundan acilan ceza davas!
StPO 154 a maddesi uyarineca, durdurulduktan sonra, yetkili asliye
mahkemesi faili miteselsil dolandiricilik sucundan 2 sene hurriyeti
baglayic1 cezaya mahkim etti.

Zilyedliginde bulunan ve bagkasina ait olan tasimin kasden ko-
fumama sucunun (Untreue 166 StGB) kantni unsuru, Alman Ceza
Kanuniunun 263. maddesinde ortaya cizan cezalandirma bogluklari-
ni sadece kismen kapatabilmektedir. Mahkeme ictihatlari helirli bir
serbesti ve sahsi sorumluluk unsurunun meveut olmasini ongormek-
tedir. Bu bakimdan kart deliciler, programcilar, operatorler ve iglet-
me haricinde kalan sahislar hakkinda 266. madde uygula.namamakta-
dir, Ellektronik beynin programlanmas: gerci onemli mesleki bilgiyl
E?r?ktlrir, fakat kesin talimata gore programlama yapildiginda, tak-
.d.lrl kararlara yer yoktur (24). Buna mukabil, elektronik beyine ve-
rilen verileri hazrlayan ve kontrol eden memurlar hakkinda kaide
olarak, Alman Ceza Kanununun 266. maddesi uygulanabilir:

| ?‘ﬁn@}’ Almanya'daki buytik bir isletmedeki bir memurun va-
zifesi, muteahhit firmalarinin kontrolii ve bunlara ait istatistigif
yﬂ‘!ﬂlmaH di. Fail 1970 Subatindan 1971 Martina kadar iki sahte
muteahhit adresini ve by muteahhitlere ait 12 sahte faturay! delikll
kﬂl."ﬂﬂfﬂ isledi. Daha sonra kompiiter tarafindan hazirlanan havale
talimatlarinda yaptigy ek miidahalelerle fatura tutarlarini kend!
hesabina gecirtli. Bu mudahaleler neticesinde meydana gelen 10F"
lam zarar 370.000 DM tutuyor idi. Fail 1971 yilinda miiteselsil sada-

(24) Age. s. 3 vd.
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"ﬂ  kalsizlik sugundan teselsiil halindeki dolandiriciik ve evrakta sah-

e tekarhk suclari ile ictima ettirilerek /bir sene 6 ay hiirriyeti bag-

1 layior cezaya ve 3.000 DM para cezasina mahkim edildi.

Alman Ceza Hukukuna gore, evrakta sahtekarhk sucunun mey-'

] f dana gelebilmesi icin (267 StGB), ortaya cikan ve ispat acisindan

onemli olan irade aciklamasinin, bir insen diguncesinin ifadesi ol-
masi gerekir (25). Bu sart bir tarafa birakilacak olsa dahi, elektro-
nik veri degerlendiricilerin programlary. evrak olarak kabul edile-
mezler, zira elektro-manyetik olarak toplanan veriler gozle goriile-
mezler ve ekseriya, verilerin kimin tarafindan verildigi bilinemez
ve isletme ici programlar ve kontrol listeleri hukuki muamele olarak
veya ispat gayesile hazirlanmazlar, Alman hukukundaki hakim go-
ruge gore, insanin diigiince aciklamalarini ihtiva eden belgeler ve-
sika sayildig icin, Alman Ceza Kanununun 268. maddesine 1969 yi-
linda yapilan degisiklik ile teknik kayitlarda sahtelik yapilmasi ozel
olarak diizenlendi. Simdiye kadar hikim olan goriise gore, fail tara-
lindan sahtesi ile degistirilen elektronik beyin programi teknik bir
kayit depildir; fail 268. maddenin 3. fikrasimin ongordiigii sekilde,
kayit islemine «bozucu bir sekilde etki ederek kayit neticesini» de
ttkilememekiedir. Hakim olmakla beraber tartisilan gortige gore,
Maddenin yeni sekli, bu sekliyle ilete dogru olmayan veriler veren
Ye¥a makinay: helli bir zaman icin devreden cikartan sahsa (26),
tygulanamamaktadir. |

IV. Netice

Kompiiter suglulugunun problemleri Parlamentolararas: (,za-
lsma Birliginin 13 Mayis 1974 te Bonn'da yaptigi toplantisinda soz=
k_‘:‘mi&u edilmigtir. Bu toplant: sirasinda sadece, elektrenik veri de-
gerlendiricilerinden istifade edenlerin kompiiterlerin kotiiye kulla-
lfl-lmasmdan dogan tehlikeler (kompiiter suclulugu dahil 01{3’19:1{
“zere) hakkinda, az bilgi sahibi olduklar1 ve tedbir alinmasi 1gin
Serekl; yuksek vatirim rakkamlarindan korktuklari ortaya cikmadi,

25) Lampe, age., 8. 14. o

(26) Hikim gorils icin Bk.: Schilling, Del Strafrechtliche ?::‘:11111.::*.-
j&s 'Augens‘?l‘lﬂinbf‘wmsm rtlUGﬁ) s 8% yd.: Schonke-Schroder, m, 267, NI

90 Bu gerek icin Bk Schonke-Schroder, age. Nr. 6
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avni zamanda Parlamento agisindan giris sigortalar gibi belirli as-
gari tedbirlerin kanun zoru ile alinmas: sorunu tartisildi, Bu teklf,
biitiin kompiiter imalatcilars ve kompiiterlerden istifade edenler
tarafindan, isletmenin ic organizasyonuna miidahale sayilarak, red-
dedildi. Meseleye bu acidan bakildiginda, ekonomik hukuki bir du-
zenleme yapilamadig icin, kompiiter suclulugunun ceza hukukun-

da yapilacak reformlarla yeterince diizenlenmesi geregi ortaya gik-
maktadir,

—_— ——

——

l??} : ] % IT &S ‘ B-
g : Lampe, age., 5, @ vd.: Schonke-Schroder. m. 268, Nr. 39 V€ ,
Fledemann.Cosson s 2

( Vg :
e 29) J”Bu toplantimin raporu icin Bk - Sieber  Datenverarbeitune \n
SLener, Wirtschaft und Recht, 1974 245 vd
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