Denetisim

Kamuda Dijital Déniisiimiin Siber Giivenlik ve Dijital Gilvence Boyutlari ve ic Denetimin Rolii (108-119) o DERLEME

KAMUDA DIJiTAL DONUSUMUN SiBER GUVENLIK VE DIJITAL
GUVENCE BOYUTLARI VE IC DENETIMIN ROLU

(THE DIGITAL TRANSFORMATION IN PUBLIC SECTOR WITH THE
DIMENSIONS OF CYBER SECURITY AND DIGITAL TRUST
AND THE ROLE OF INTERNAL AUDIT)

Serhat AKMESE*

0z

Giintimiizde kamu sektorii 6nemli bir dijital donii-
stim siireci i¢erisindedir. Bu yolculuk beraberinde va-
tandas odakli hizmet modeli ve veri analitigi uygula-
malarini giindeme getirmektedir. S6z konusu durum,
kurumlarin faaliyetlerine iliskin risk radarlarinda
dijital gilivence ve siber giivenlik gibi alanlarin 6ne
cikmasina sebep olmaktadir. Gelecekte, i¢ denetim
fonksiyonunun kurumlarina saglayacag: katma dege-
ri, siber giivenlik ve dijital giivence risklerine iliskin
verilen giivence ve danismanlik faaliyetlerinin etkin-
ligi ile degerlendirmek gerekecektir. Bu ¢alismada,
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1. GIRIS

Diinyada yasanan teknolojik gelismeler vatandasin
kamu hizmet sunumuna yonelik beklentilerini hizla
degistirmektedir. Bu degisimi gerektiren temel un-
surlar iki ana konu bashg: altinda degerlendirilebilir.

Bunlardan biri, internete erisim ve mobil uygula-
malara olan talepteki artistir. Tiim diinyada internet
kullanicilarinin sayis: yillik ortalama % 4,8 artarak 4
milyar kullaniciyr asmistir (Broadband Commission,
The State of Broadband, 2015). Benzer sekilde din-
yada akalli telefon kullanimi da her yil ortalama %15
artmaktadir. Mobil telefon kullanicilarinin sayisi ise
2018 itibari ile 5 milyar1 agmistir (Global Digital Re-
port, 2018).

Kamu hizmetlerinde dijital doniisiimii tetikleyen di-
ger unsur ise, bilgi teknolojilerine yonelik maliyet-
lerdeki tasarruf baskisidir. Tim diinyada devletler,
gelirlerin yonetimi, vatandasa yonelik hizmetler, satin
alma gibi alanlarda dijital ¢6ztimler ile maliyetlerini
azaltmaya calismaktadirlar. Bir bagka ifadeyle, tim
diinyada devletler etkin hizmet sunumu, maliyet
azaltimi ve kamu hizmetlerinin kaliteli sekilde veri-
lebilmesi i¢in dijital doniisiim ¢alismalarini mevcut
politika giindemlerinde {ist siralara almiglardir.

Kamu hizmetlerinin dijital platformlar {izerinden
sunulmasini ifade eden dijital doniisiim siirecinde,
teknoloji ve bilgi giivenligi risklerini kurumlarin risk
radarlarinda 6n siralara getirmektedir. Bu ¢ercevede,
kurumlarin risk yonetimi stireglerinin dijital, tek-
noloji ve siber giivenlik boyutlar: ¢alisgmanin bir di-
ger tartisma konusudur. I¢ denetim birimlerinin de
giivence ve danismanlik faaliyetlerini bu ¢ercevede
planlamalar, i¢ denetimin kamu y6netimindeki roli-
nii giiglendirmesi bakimindan énem arz etmektedir.
I¢ denetim faaliyetlerinin, kurumlarin i¢inde oldugu
bu dijital dontisiim siirecinde, katma deger saglaya-
bilecegi alanlar da teknoloji riskleri ve siber giivenlik
boyutlari ile degerlendirilmistir.

Kamu kurumlarinin dijital doniisiimiinde, i¢ denetim
faaliyetinin roliinti degerlendiren bu ¢aliymanmn ilk
kisminda, kamu hizmet sunumunda dijital doniisi-
miin temel yap1 taglari ve basar1 gostergeleri, giincel
uygulamalar ve {ilke deneyimleri ¢ergevesinde deger-
lendirilmektedir. Kamu hizmet sunumunda, vatandas
deneyimi yaklasiminin kurumlarin dijital doéntsii-
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miindeki stratejik hedeflerden biri olmas1 dolayisiyla
caligmanin ikinci kisminda, vatandas deneyimi odak-
I1 hizmet sunumunun maliyet ve verimlilik agisiyla
avantajlar1 degerlendirilmektedir.

2. KAMU HiZMET SUNUMUNDA
DIJITAL DONUSUM

Kamu hizmet sunumunda, dijital doniisiim egilimle-
rini en yogun yasadigimiz alanlar asagidaki gibi sira-
lanabilir.

Kamu mali yonetimi: Gelir idaresine yonelik hizmet
sunumunda kullanilan bilgi teknolojileri altyapisinin
etkinlestirilmesi, biiyiik veriye dayanan risk yonetim
sistemlerinin tasarlanmasi ile kayit dis1 ve suiistima-
lin azaltilmasi amaciyla gergeklestirilen dijital donii-
sim uygulamalar1 bu ¢ercevede degerlendirilebilir.

Diinya Bankas: tarafindan yapilan, kiiresel 6lgekte
198 devleti kapsayan bir arastirmada, kullandiklar:
kamu mali yonetim sistemleri aracilig1 ile biitcelerini
seffaf sekilde paylasabilen ve iyi uygulama olarak de-
gerlendirilebilecek iilkelerin orani %12 olarak tespit
edilmistir’(Dener, Min Saw Yoang, 2013, s. 17).

Altyap ve ulasgim: Ozellikle akilli sehirler ve ulasim
planlamalar1 hali hazirda devletlerin giindemindeki
oncelikli dijital doniisiim alanlarindan biridir.

Savunma ve siber giivenlik: Gelisen teknolojiler ile
artan siber gtivenlik riskleri giintimiizde devletlerin
risk radarinda siber giivenligi en fist siralara yerles-
tirmistir.

Egitim: Egitim hizmetlerine erisimin artirilmasi ve
e-0grenme uygulamalari, bilgi teknolojileri altyapi-
larinda doniisiim gerektiren hizmet alanlar1 arasinda
yer almaktadir.

2.1. Kamuda Dijital Doniisiimiin Basarisini
Belirleyen Temel Unsurlar

Kamu sektoriinde, dijital doniisimiin basarisini be-
lirleyici unsurlardan biri, dijital doniisiimii kendi i¢-
lerinde entegre olmayan uygulama ve projeler yerine,
is yonetiminin bir pargasi olarak kabul etmektir. Bu
bakis ile tasarlanan bir dijital dontistim siirecinde ku-
rumlarin odaklandiklar1 bes temel alan asagidaki gibi
Ozetlenebilir:
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1. Strateji; kamu yonetimi ve hizmet sunumun-
da, kurumsal hedefler ve is yonetimi stratejisi
dijjital yaklasim ile uyumlu sekilde tasarlan-
maktadir.

2. Inovasyon; kurumlarin degisen vatandas bek-
lentisi ve teknoloji gereksinimlerine cevap
verecek yenilik¢i ¢oziimler tiretebilen hizmet
sunumu modellerinin gelistirilmesi olarak de-
gerlendirilebilir. Akilli sehir projeleri bu kap-
samdaki dijital doniigim siiregleri i¢in en iyi
ornekler arasinda yer almaktadir.

3. Vatandas deneyimi; kamu hizmet sunumun-
da, vatandaslarin degisen beklentilerini en
hizli sekilde hizmet sunumuna entegre edecek
veri analizi ve yonetimi kapasitesinin gelistiril-
mesidir.

4. Hizmet sunumu; dijital teknolojiler, mevcut
kamu hizmet sunumunda maliyet ve verimli-
lik avantaji saglanacak sekilde siire¢ ve operas-
yonlara entegre edilmektedir.

5. Giivence; kurumlarin icinde olduklar1 djjital
doniisiim seriiveninde, yénetmek durumunda
olduklar1 risklerin degerlendirilmesi, gerek-
li aksiyonlarin planlanmasi ve izlenmesi ise,
bastan sona dijital doniisiim siirecinin basarili
olabilmesi i¢in en 6nemli unsurlardan biridir.

Ulkelerin yasadiklar1 dijital doniigiim siirecine ilig-
kin bir¢ok 6rnek izerinden iyi uygulama deneyim-
leri paylagilabilir. Ornegin; Hindistanda EY (Ernst &
Young) tarafindan gergeklestirilen ¢alismada, Kamu
mali yonetimi kapsaminda, kamu kurumlarina yone-
lik 300 adet anahtar performans gostergesinin sadece
kurum yo6netimi ve is siireci sahipleri tarafindan de-
¢il ayn1 zamanda vatandas tarafindan da es zamanl
olarak izlenmesi ve raporlanmasi miimkiin hale gel-
mistir. Benzer sekilde, e-devlet iyi uygulamalarinda
one ¢ikan Estonyada gerceklestirilen vatandas biitgesi
yaklagimi da vatandaslarin kamu harcamalarini seffaf
sekilde izlemesine imkéan vermektedir.

2018 yilinda IIA (Uluslararas: I¢ Denetgiler Enstitii-
sti) tarafindan gergeklestirilen, 311 i¢ denetim y6ne-
ticisini anket ve 42 i¢ denetim ydneticisinin de goriis-
me ile katki sagladigi, “Risk in Focus 2019” arastir-
masinda da sadece kamu degil 6zel sektorde de dijital
dontisiimiin getirdigi belirsizliklerin kurumlarin risk
radarlarinda oncelikli alanlardan biri haline geldigi
goriilmektedir.

Bu aragtirmada i¢ denetcilerin %66’s1 kurumlarinda
en 6nemli 5 risk arasina siber giivenlik ve %58 ile
veri giivenligini almislardir. Dijitallesme de %36 ile
one ¢ikan risk alanlar1 arasinda ifade edilmistir (IAA,
2018, s. 3).

Benzer sekilde, EY tarafindan, Diinya Bankasi fi-
nansmaninda, I¢ Denetim Koordinasyon Kurulu li-
derliginde gergeklestirilen i¢ denetim arastirmasinda
kamu i¢ denet¢ilerinin %22’si bilgi teknolojilerinin,
kurumlarin risk evrenleri icerisinde 6ncelikli olarak
yer alacagini belirtmislerdir. Burada i¢ denetgilerin
%1571 siber gilivenlik alanini kurumlarin 6ncelikli
riskleri arasina almislardir. I¢ denetgiler, gelecek 5 yil
igerisinde kurumlarina en fazla deger katacak dene-
tim tiirleri arasinda %54 ile BT denetimini gostermis-
lerdir (IDKK, 2018).

Arastirmada oOne c¢ikan genel tespit, robot siire¢
otomasyonu, yapay zeka, makine Ogrenmesi gibi
¢oziimlerin, organizasyonda yeni belirsizlikler mey-
dana getirdigidir. Ozellikle, bu seviyede karmagik
uygulamalara gecen organizasyonlar, risk yonetim-
lerinde bu alanlara hakim i¢ denetgilerin giivence
ve danigmanlik faaliyetlerine daha fazla ihtiya¢ duy-
maktadirlar.

2.2. Kamuda Dijital Doniisiim Siirecinde
I¢ Denetim

I¢ denetim fonksiyonu, organizasyonun yasadigi di-
jital doniistimde, strateji katmanindan giivence asa-
masina kadar etkin bir giivence saglayici ve danisman
olarak yer alabilir. I¢ denetcinin buradaki rolii, kuru-
mun dijjitallesme stirecinde yer aldig1 asamaya gore
degisiklik arz edebilir. Bu doniisiimde i¢ denetim ta-
rafindan sorulmasi gereken temel sorular agagidaki
gibi siralanabilir:

e Bu donisiim igerisinde, kamu idarelerinin
kullanacaklar1 yeni teknolojiler, organizasyo-
nun stratejisi ile uyumlu mudur?

o Yeni teknolojilerin getirdigi belirsizlikler ve
riskler dogru degerlendirilmis midir?

o Vatandas odakl: yenilik¢i ¢oztimler dogrultu-
sunda, kurumlarin i¢ kontrol sistemlerinin ye-
niden gozden gecirilmesi gerekmekte midir?
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o Kamu hizmet sunumunda kullanilan yeni
teknolojilerin, sagladigi maliyet ve verimlilik
avantajlarina yonelik performanslari dogru se-
kilde degerlendirilebilmekte midir?

o Dijitallesme siireci ile degisen siber giivenlik
ve teknoloji riskleri etkin sekilde yonetilebil-
mekte midir?

Kurumlarin i¢inde oldugu dijital dontigiim stirecin-
de, i¢ denetim fonksiyonlarinin en yogun sekilde yer
aldigi alan, dijital riskler ve siber giivenlik riskleridir.
Kurumlarin bu dénemlerde yasadiklar: temel zorluk-
lar:

o Bualanda, uyumsuzluklarin yonetilmesi ve iti-
bar kaybina sebep olabilecek kontrol zayiflikla-
rinin tespit edilememesi,

o Veri yonetimi siirecinin ve veri kaynaklarinin
glivenliginin ve kontrol ortaminin iyilestirile-
memesi,

o Siber saldirilara dayanikli yapilarin olusturula-
mamasl,

o Yasanan djjital doniisiimde kurumlarin degi-
sen risklerini zamaninda, dogru sekilde tespit
edememeleridir.

3. VATANDAS DENEYiMi ODAKLI
KAMU HiZMET SUNUMU CERCEVESi

Vatandas deneyimi, bireysel ya da kurumsal sekilde,
vatandagin is ya da 6zel hayatinda, devlet ile temas et-
tigi tiim alanlar1 kapsamaktadir. Devletin dogrudan
veya dolayli olarak kontrolii ve sorumlulugu olan tiim
temas ve iletisim bu ¢ercevede yer almaktadir.

Vatandas deneyimi, vatandaslarin istek ve taleplerine
gore kamu hizmetlerinin ve kamu politikalarimin ta-
sarlanmasini amaglar. Bu bakimdan, vatandas dene-
yiminin temel hedefleri, kamu hizmet yonetiminde
kalitenin artirilmasi, vatandas ile seffaf ve verimli bir
etkilesim saglanmasi ve vatandagin kamu hizmet su-
numuna olan giivenini ve memnuniyetini artirmaktir.

Vatandas deneyimi 3 ana konu baslig1 altinda ince-
lenmektedir.

1. Hizmet sunumu; Bu alanda kamu hizmet su-
numu kapsaminda degerlendirebilecek, dev-
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letin dogrudan kontrolii altinda olan, niifus,
vatandaslik gibi hizmetler yer alabilir.

2. Hizmet ekosistemi; Devlet tarafindan bireyle-
re ve organizasyonlara sunulan ulagim, saglik,
gtivenlik gibi temel hizmetlerdir.

3. Yasa ve mevzuatsal ¢erceve; Kamu politikala-
rina yonelik uygulamalar, diizenleyici mevzuat
ve yasalardir.

Ingiltere Hiikiimeti tarafindan yayinlanan dijital ve-
rimlilik raporunda, vatandas ile kurulacak temasin
dijital kanallar ile gerceklesmesinin, bir telefon go-
rismesinden 20 kat, posta ile iletisimden 30 kat ve
yiiz ylize goriigmeden 50 kat daha az maliyetli oldugu
belirtilmistir® (Digital Efficiency Report, 2012).

Ayni sekilde, hizmet verimliliginin de diger yontem-
lere kiyasa dijital stiregler ile %50 daha verimli oldugu
ifade edilmektedir. Bu nedenle, Ingiltere Hiikiimeti,
2020 itibari ile tim kamu kurumlariimn yarisindan
fazlasinda ve 6zellikle dogrudan vatandas ile etkilesi-
mi olan kurumlarda, kurum biitgelerinin %25’ini tek-
noloji platformlar: ve yenilik¢i teknolojilere ayirmay:
hedeflemektedir.

Vatandas deneyimi bakist ile tasarlanan bir dijital do-
niistim siireci vatandags ve kamu gozii ile degerlendi-
rildiginde 6ne ¢ikan avantajlar asagidaki gibi sirala-
nabilir.

Vatandaslar agisindan;

o Kamu hizmetine farkli kanallardan ulasabil-
me,

o Yalin sekilde tasarlanmuis is siiregleri,

o Hizli hizmet sunumu ve sorun ¢6ziimii
hususlar: 6ne ¢itkmaktadir.

Kamu hizmet sunumu ag¢isindan bakildiginda ise;

o Vatandaslara daha kaliteli hizmet saglayabil-
mek,

o Hizmet sunumu memnuniyeti ve kurum itiba-
rin1 artirmak,

o Calisan verimliligi,
o Calisan memnuniyeti,

o Maliyet avantaj

hususlar1 6n planda olmaktadir.




HAKEML

Denetisim

Kamuda Dijital Déniisiimiin Siber Giivenlik ve Dijital Giivence Boyutlari ve ic Denetimin Rolii ® DERLEME

Dijital doniisiim siirecinde kamu kurumlarinin is sii-
reglerine ve operasyonlarina dahil edecekleri ya da
faaliyetlerini destekleyecek uygulamalar ve bu uygu-
lamalarin saglayabilecegi katma deger asagidaki gibi
Ozetlenebilir:
 Biiyiik veri ve analitik; Verinin kisisellestiri-
lebildigi platformlarin gelistirilebilmesi i¢in
kullanilabilmesi,
o Robot siire¢ otomasyonu; Tekrar eden ve ma-
nuel olarak ytritilen aktivitelerin, islemlerin
azaltilmasi,

o Yapay zeké; Vatandaglara, daha proaktif, hizli
ve kisisellestirilmis geri doniislerin saglanabil-
mesi,

o Bulut teknolojisi; Vatandas erisiminin sagla-
nabilecegi agik veri portallarinin tasarlanabil-
mesi,

o Nesnelerin interneti; Vatandas deneyiminin
daha iyi anlagilabilmesi i¢in veri tretilmesi ve
hizmetler gelistirilmesi,

o Makine dgrenmesi; Vatandasa yonelik hiz-
metlerdeki egilimlerin ve tercihlerin daha dog-
ru ve hizli analiz edilebilmesi,

o Chatbot; Kamu hizmetinde sanal hizmet su-
nucularin islemleri gerceklestirebilmesi.

4. DIiJiTAL GUVENCE KAVRAMI/
FAALIYETLERi

Diinyadaki bir¢ok devlet gibi iilkemiz de, tiim kamu
kurumlarimiz ile birlikte bir dijital doniisiim yolculu-
gundadir. Fakat yeni dénemdeki dijital uygulamalar
bazi mevcut risklerin etkilerini ve gerceklesme ihti-
mallerini artirmakla birlikte, kurumlarin radarlarina
yeni riskler de getirmislerdir. Kurumlardaki gelenek-
sel risk yonetimi mekanizmalar1 ¢ogunlukla gelisen
bu risklerin izlenmesi ve gerekli aksiyonlarin alinma-
s1 konusunda yeterli katkiy1 gosterememektedir.

Bu siiregteki temel zorluklar agagida belirtilen husus-
larin yeteri kadar anlasilamamasi ve deger gormeme-
sinden kaynaklanmaktadur.

o Dijital doniisiimiin kamu kurumlarimiz igin
gliniimiizde bir se¢im degil zorunluluk olmasi,

« Dijital teknolojiler ve bu teknolojilerin getirdi-
gi riskler,

+ Risk fonksiyonlarinin da artik dijital yaklasim
ve ¢oziimlere ihtiya¢ duymalari.

Dolayisiyla, organizasyonlarin bu zorluklara karsi,
dogru kurgulanmus bir dijital risk yonetimi yaklasimi
ve cercevesi gelistirmeleri gerekmektedir.

4.1. Dijjital Giivence Faaliyeti

I¢ denetgiler olarak paydaslara saglanacak dijital gii-
vence faaliyetleri ile kurumlarin yonettikleri dijital
programlar i¢in 6nemli bir giivence ve danisman-
lik hizmeti saglanabilecektir. Boylece, kurumlarin
djjital doniisiim yolculuklarinda, yonetimin dijital
programlarin tasarimi, uygulanmasi ve stirdiiriilebi-
lirligine yonelik nitelikli bir giivence ve danigmanlik
hizmeti almasina imkan saglanacaktir.

Dijital giivence faaliyetleri temel olarak iki soru tize-
rinden yapilandirilabilir:

o Operasyon modeli, kurumlarin amag ve hedef-
leri, stratejik planlari, insan kaynaklar1 yakla-
simlar1 ve kapasiteleri, dijital doniigiim strate-
jileri ile uyumlu mudur?

o Veri, organizasyon, veriye ulagim ve kullanim,
zamaninda, tam ve dogru veri yonetimi, veri
giivenligi ve izlenebilirligi acisindan dogru
yaklagim ve teknik kapasiteye sahip midir?

Glniimiizde gergeklestirilen dijital risk yonetimi
yaklagimlari, risk analitigine verdikleri 6nem ile fark
yaratmaktadirlar. Bu yaklasim, reaktif olarak tasar-
lanmuis risk yonetimi bakiginin yerine, dijital tekno-
lojileri ve veri analitigini igeren proaktif risk yonetimi
olarak Ozetlenebilir. Kullanilan yeni teknolojiler ve
yontemler risk yonetimi sisteminin daha dinamik ol-
masina imkan vermektedir.

4.2. Dijital Risk Yonetimi Faaliyeti

Dijital risk yonetimi faaliyetinin temel agamalari asa-
g1daki gibi 6zetlenebilir:

o Risk degerlendirme kriterlerinin belirlenmesi,

o Degerlendirme kapsamindaki bilgi teknoloji-
leri stireglerinin belirlenmesi,
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o Yonetisim,
o Bilgi teknolojileri is siiregleri,
o Gizlilik,

o Uyum,

o Degerlendirme yontem ve araglarinin belirlen-
mesi, degerlendirmeye katilacak taraflarin ve
gruplarin tespit edilmesi,

o Degerlendirmeye katilacak taraflara farkli arag
ve teknolojiler ile ulagilarak degerlendirmeye
esas goriis ve tespitlerin alinmasi,

o Gelen degerlendirme ve tespitlerin konsolide
edilmesi,

o Belirlenen alanlara gore risk derecelendirme-
lerin gerceklestirilmesi,

o Yapilan analizlere yonelik degerlendirmeler ve
calistaylarin gerceklestirilmesi,

o Veri analizleri ve ¢alistaylardan edinilen geri
bildirimler ile risk derecelendirmelerinin ger-
ceklestirilmesi,

o Risk derecelendirilmelerinin validasyonlari,

o Risk raporlarinin ve 1s1 haritalarinin olusturul-
masl.

Dijital dontisiim yolculugunda karsilagilabilecek risk-
lere karst dayanikli ve etkin oldugunu diisiinen bir
organizasyon i¢in dogru sorular su sekilde siralan-
maktadir:

a- Dijital doniisiim siirecinde, organizasyonun
dijital déniisiimiin getirdigi riskleri en iyi sekilde
yonetebilmesine imkadn verecek, operasyon
modeli ve stratejisi tasarlanmis mudwr?

Organizasyonun dijital doniisim ve veri odakli bir
yaklasim takip edebilmesi i¢in, dijital dontisiim stra-
tejisinin organizasyonun mevcut operasyon ve faali-
yetlerinin tamamini kapsayacak sekilde planlanmas:
onem arz etmektedir. Bu amag ile tasarlanmis bir
organizasyon stratejisinin asagidaki gerekliliklere ve
kisitlara cevap verebilmesi gerekmektedir.

o Organizasyonun, amag ve hedeflerine ulagabil-
mek i¢in yeterli perspektifi saglayacak bir diji-
tal risk yonetimi anlayist var midir?

o Dijital risk yonetimi stratejisi, mevcut karar
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alma siireglerine girdi saglayabilecek sekilde
dinamik olarak tasarlanmis midir?

o Organizasyon, mevcut kurumsal Oncelikleri
ile uyumlu sekilde risklerini izleyebilmekte
midir?

o Kurumun gelecegine yonelik siirdiiriilebi-
lir bagaris1 i¢in ne tiir bir kaynak yonetimi ve
kontrol kiiltiirii tesis edilmelidir?

o Dijital risk yonetimi yaklagimi gelecekte, orga-
nizasyonun 3 seviyeli giivence (iiglii savunma
hatt1) yaklagimina nasil entegre edilmelidir?

b- Vatandas ve hizmet aliciya saglanacak
giivence igin nasil bir yapi ve kontrol ortami
tasarlanmgtir?

Kurumlarda vatandas odakli doniisiim stireci, vatan-
dasin veri giivenligi ve hizmet stirekliligi anlaminda
asgari beklentilerinin kargilanmasina yonelik giiven-
ce verilmesi ile baglamaktadir. Bu ¢cercevede tasarla-
nan bir yapida;

o Vatandasin ve hizmet alicilarin aligkanliklar:
ve beklentilerinin dogru sekilde tespit edilme-
si,

+ Bu oncelik ve egilimlere gore hizmet stratejisi-
nin tasarlanmasi,

o Belirlenen hizmet stratejisine uygun operas-
yon modelinin tasarlanmast,

o Bu operasyon modelinin iizerinde kosacag:
teknoloji altyapisinin ve mimarinin planlan-
masi,

vatandas odakli doniigiim ve dijital risk yonetimi ba-
kimindan éncelikli girdiler/sorular arasinda deger-
lendirilebilir.

Bu ¢ergevede kurgulanacak bir yapida, vatandasa sef-
faflik, veri ve hizmet kalitesi acisindan giivence suna-
bilecek bir is modeli tasarlamak i¢in cevap verilmesi
gereken kisitlar ve 6ncelikler sunlardir:

« Dijital doniisiim siireci, organizasyona ne tiir
avantajlar saglayacaktir?

 Organizasyon iginde oldugu dijital déniisiim
stireci i¢in nasil bir dijital giivence mekaniz-
mas! tasarlamistir?

o Vatandas ve tim paydaslar agisindan seffaflik
ve etkin giivenceyi esas alan bir yapi i¢in ne tiir
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stratejik 6ncelikler bulunmaktadir ve bu 6nce-
liklerin belirlenmesi ve yonetiminde kimin ne
tiir sorumluluklar: vardir?

o Mevcut risk yonetimi ve kontrol mekanizmasi
dijital stireclere ne seviyede aktarilmistir ve di-
jital is stiregleri ile ne seviyede entegre olmus-
tur?

o Risk ve uyum agisindan degerlendirildiginde,
dijital hizmetlerin mevcut mevzuat ve kanun-
lara uyumu nasil degerlendirilmektedir?

c- Hizmet verimliligi ve etkin kontrol ortaminin
saglanabilmesi icin ne tiir teknoloji ve veri
analitigi yatirimlari yapilmaktadir?

Risk yonetimi mekanizmalarinin temel amaglarindan
biri, organizasyonun karsilastig1 firsat ve tehditlerin
yonetimi i¢in alinacak aksiyonlarda, karar vericileri
zamaninda ve dogru sekilde bilgilendirmektir. Boy-
lece degisen kosullarda yonetimin firsat ve tehditleri
basarili sekilde yonetebilmeleri saglanabilir.

Risk yonetimi mekanizmas: ile dinamik ve gercek
zamanli sekilde beslenen bir karar destek yapisi icin
eden kisitlar ve unsurlar asagida belirtilmistir:

o Mevcut risk yonetimi yaklasimi, vatandas, te-
mel paydaslar ve diizenleyici mevzuata uyum
acisindan etkin bir giivence saglayabilmekte
midir?

o Risk yonetimi yaklasimi, yonetimin degisen
kosullarda dogru karar verebilmelerini sagla-
yacak, nitelikli ve etkin raporlama bilgilendir-
me kabiliyetine sahip midir?

o Mevcut risk verisi, organizasyondaki tiglii sa-
vunma hattinda yeterli sekilde analiz edilebil-
mekte midir?

« Dijital risk yonetimi yaklasimi, mevcut riskleri
gercek zamanli olarak izleyebilmekte ve ileriye
doniik analiz ve tahminler yapabilmekte mi-
dir?

Yukarida belirtilen, ger¢ek zamanli ve veri analitigi-
ne dayanan risk yonetimi sistemi i¢in kullanilan veri
ve teknoloji ekosistemi 6nem arz etmektedir. Ancak
dijital ekosistem ile entegre bir sistem, analizler i¢in
dogru veriye sahip olabilir ve boylece hem hizmet
performansit hem de etkin giivence saglanabilir. Mev-

cut teknoloji ekosistemi igerisinde, kullanilan ku-
rumsal kaynak planlama sistemi, algoritmalar, siire¢
otomasyonu teknolojileri, bulut mimarisi ve dis veri
platformlar: yer almaktadir.

Kullanilan veri ve teknoloji mimarisinin agagidaki so-
rulara dogru cevap vermeleri gerekmektedir.

« Organizasyonun giinliik faaliyetlerinde, stra-
tejik hedefleri ile uyumlu is siireglerine daha
fazla odaklanmasini saglayacak ne tiir tekno-
lojiler yer almaktadir?

o Kullanilan veri ve teknoloji glivenilir midir?

o Mevcut veri ve teknoloji, organizasyonda de-
vam eden dijital doniisiime ne tiir stratejik kat-
kilar saglayabilir?

o Dijital dontigiim siirecindeki uyum risklerini
etkin yonetebilmek i¢in mevcut risk verisi na-
sil kullanilabilir?

o Yeni nesil teknolojiler, organizasyonun riskle-
rini daha etkin yonetebilmelerine katki sagla-
yabilir mi?

+ Gelistirilen teknoloji platformu, organizasyon-
daki ti¢lii savunma hattina dogru sekilde en-
tegre olabilir mi ve deger yaratabilir mi?

d- Organizasyon, gelebilecek tiim saldiri ve
tehditlere siirdiiriilebilir ve siirekli sekilde cevap
verebilmekte midir?

Siber giivenlik ve is stirekliligi alanlar, dijital donii-
stim siirecinde dncelikli riskler arasinda yer almakta-

dir.

Bu alanlardaki riskleri ve risklerin etki ve olasiliklari-
n1 etkileyen hususlar agagidaki gibi siralanabilir:

o Kurumlarin tagra teskilatlarinin varligy, hizmet
seviyeleri gibi lokasyon karakteristikleri,

« Insan kaynaklarina iligkin izleme ve teknoloji
yetkinlikleri,

o Issiireglerinde yonetilen verinin 6nem seviyesi
ve siber saldirilara maruz kalma oranlari,

o Ugiincii taraf hizmet yiikiimliiliikleri.

Bu ¢ercevede tasarlanacak bir dijital risk yonetimi
icin temel bilesenler ve strateji unsurlar1 asagidaki
gibi degerlendirilebilir:
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o Giiniimiiziin kamu hizmet sunumu dongi-
stinde riskler nasil 6l¢ctilmektedir?

o Organizasyon, tiim hizmet sunumu ve operas-
yon bilesenleri ile risklere kars1 dayanikli hale
getirilebilir mi?

o Hizmet sunumunun siirekliligi agisindan mev-
cut risk portfoyii nasil degerlendirilmektedir.

o Gelecekte organizasyonun doniisiimi ile bir-
likte, is stirekliligi stratejisi de bu doéniisiime
uygun sekilde degisim gosterebilir mi?

5. KAMUDA DiJiTAL DONUSUMUN
SIBER GUVENLIK BOYUTU

Kamu sektoriinde, kurumlarin oncelikli riskleri ara-
sinda yer alan temel alanlardan biri hig siiphesiz siber
glivenliktir. 2021 yilinda, siber suglarin kiiresel eko-
nomiye zararinin 6 Trilyon $ olacagi 6ngoriilmek-
tedir. Siber saldirilara en fazla maruz kalan 5 sektor
sunlardir*(Cybersecurity Ventures Official Annual
Cybercrime Report, 2018):

o Saglik

o Uretim

o Finansal Hizmetler
o Kamu

o Ulasim

Siber giivenlik riskleri acisindan, kamu sektoriiniin
ontindeki yapisal sorunlar arasinda asagidaki husus-
lar 6ne ¢ikmaktadir:

 Siber giivenlige iliskin yeterli farkindalik olus-
mamistir ve giiglii mevzuatsal diizenlemelere
ihtiyag vardur.

o Siber saldirilara dayanikli kurumsal ve tekno-
lojik yapilarin kurulabilmesi i¢in yeni yatirim-
lara ihtiyag vardir.

o Yeterli insan kaynagina ulasimda zorluklar ya-
sanmaktadir.

Bununla birlikte siirekli yontem degistiren ve karma-
siklasan siber saldirilara karsi daha dinamik bir yapi-
nin kurulmasi zorunluluk haline gelmektedir. Yapilan
saldirilarin karmagikliginin artmasi, nesnelerin inter-
neti ve dijital teknolojiler ile siber saldirilara maruz
kalabilecek verinin boyutunun artmas: gibi hususlar,
kamu sektoriinde yasanan siber saldirilarin boyutunu
degistirmekte ve etkisini artirmaktadir.
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Kamu kurumlari, siber saldirilara ve tehditlere cevap
verebilmek igin siirekli gelistirmelere yatirim yap-
maktadir. Fakat bu tarz saldirilara karsi duyarlilig
artirmak, dayaniklilig: giiclendirmek ve saldirilara en
hizli sekilde reaksiyon verebilmek i¢in siirekli odak-
lanmaya ve iyilestirmelere ihtiya¢ vardir. Kamu ku-
rumlarinin siber giivenlik alaninda ajandalarinda yer
alan o6ncelikli konular ise agagidaki gibi siralanabilir:

o Siber doniistim

o Kurumlarin faaliyet gosterdikleri alan ve
hedeflerine gore siber giivenlik stratejileri-
nin ve yol haritalarinin gelistirilmesi,

o Siber giivenlik programlarinin etkinliginin
ve verimliliginin degerlendirilmesi,

o Kurumun is siireglerini ve siber giivenlik
faaliyetlerini diizenleyen tgiinciil diizey
mevzuatlar ve yonetmelikler,

o Siber giivenlik farkindalig1 ve egitimleri.

o Siber saldir1 yonetimi

o Kurumlarda ortak hizmet merkezi seklin-
de faaliyet gosteren giivenlik operasyonlar1
merkezleri,

o Nesnelerin interneti uygulamalari,
o Giivenlik faaliyetlerinin izlenmesi,

o Givenlik agiklarinin tespiti ve yonetimine
yonelik mekanizmalarin tesis edilmesi,

o Yazilim giivenligi.

o Kimlik ve erisim yonetimi
o Strateji ve yonetisim,
o Yetki ve rollerin etkin sekilde izlenebilme-

sine imkan verecek mekanizmalarin olus-
turulmasi,

o Kimlik ve erisim yonetimi mimarisi ve uy-
gulamalari,

o Raporlama ve analizler.

o Verilerin korunmast ve gizlilik

o Veri kaybini 6nlemeye yonelik degerlendir-
meler,

o Veri giivenligi programlarinin degerlendi-
rilmesi ve gelistirilmesi,

o Veri giivenligi teknolojilerinin uygulanma-
SH
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o Reaksiyon
o s siirekliligi yonetimi kapasitesinin ve is
stirekliligi yonetimi gercevesinin gelistiril-
mesi,

o Siber saldirilara karsilik verilebilmesine y6-
nelik siireglerin gelistirilmesi.

6. SIBER GUVENLIK RiSKLERININ
YONETIMINDE IC DENETIMIN ROLU

Kurumlarin iginde olduklar: dijital doniisiim stirecin-
de, iist yonetimin radarinda yer alan 6ncelikli risk-
lerden birinin siber giivenlik oldugu goriilmektedir.
Siber giivenlik risklerine yonelik, i¢ denetim olarak
etkin bir glivence ve danismanlik hizmeti sunabilmek
ve i¢ denetgiler olarak katma degeri artirabilmek igin
i¢ denetgilerin bu alandaki teknik bilgi ve deneyimle-
rinin siirekli gelistirilmesi gerekmektedir.

Giintimiizde, siber giivenlik risklerinin etkisi ve bo-
yutlar1 stirekli degismektedir. Zira siber giivenlik
saldirilar1 bireysel faaliyetlerin Otesine ge¢mekte ve
organize eylemler halini almaktadir. Saldirilarin agir-
11g1 sadece finansal kayiplara yol agmamakta, itibar ve
kurumlarin stirekliligi anlaminda etkiler de olustur-
maktadir. Gelisen yeni nesil teknolojiler, siber giiven-
lik anlaminda yeni ¢oziimler getirmekle birlikte yeni
riskleri de beraberinde getirmektedir.

Yasanan biiyiik siber kayiplara bakildiginda, saldirila-
rin erken tespit edilmesine karsin, zafiyetlerin ve bos-
luklarin zamaninda kapatilamamasindan kaynakli,
kurumlarin daha etkili siber saldirilara agik hale gel-
digi ya da kurumlarin siber saldirilara daha dayanikli
olabilmek i¢in énemli teknoloji yatirimlar: yapmala-
rina karsin bu teknolojileri etkin sekilde kullanama-
diklar1 vakalar 6ne ¢ikmaktadir. Burada i¢ denetim
fonksiyonun odaklanmasi gereken temel alanlar
agagidaki gibi siralanabilir.

6.1. Yonetisim

Organizasyonlarin siber giivenlik agisindan direngli
hale gelebilmeleri i¢in éncelikli hususlardan biri st
yonetim seviyesinde siber giivenlik konusunda far-
kindalik olusturulmasidir. Burada her bir is birimi-
nin, kurumun siber giivenlik risklerine dayanikl ola-
bilmeleri i¢in almalar1 gereken aksiyonlar bulunmak-

tadir. I¢ denetim tarafindan iist yonetim seviyesinde
degerlendirilmesi gereken siber giivenlige iliskin hu-
suslar asagidaki gibi 6zetlenebilir.

o Ust yonetici i¢cin, kurumun amag ve hedefleri
ile stratejik planlarinin siber giivenlik agisin-
dan degerlendirilmesi,

o Kurumun mevcut hizmet sunumu ve operas-
yon modelinin igerisine siber giivenlik katma-
ninin entegre edilmesi,

o Siber giivenlik agisindan kurumun mevcut
mevzuat ve prosediirlerinin gézden gegirilme-
si,

 Olast siber giivenlik zararlar ve kayiplara kars:
yeterli sigorta ve giivence planlamalarinin ger-
ceklestirilmesi,

o Mevcut teknolojinin gelisen siber giivenlik sal-
dirilarina karsi ne kadar etkin oldugunun sii-
rekli olarak izlenmesi ve degerlendirilmesi,

 Dijital doniisiim stirecinin getirdigi risklerin
siber giivenlik goziiyle degerlendirilmesi,

o Siber giivenligin, tiglii savunma mekanizmasi
ile nasil entegre edileceginin degerlendirilme-
si,

o I¢ denetimin siber giivenlige yonelik odaklan-
masinin planlanmasi,

o Siber giivenlik ile ilgili teknoloji yatiriminin
yaninda insan kaynagi yatirnminin da gergek-
lestirilmesi,

« Siber giivenlige yonelik organizasyon seviye-
sinde farkindaligin olusturulmasa.

Ust yonetimin yukaridaki sorulara dogru cevaplar ve-
rebilmesi ve etkin sekilde aksiyon alabilmesi i¢in ilk
etapta yapmasi gerekenler ise;

o Siber giivelige iliskin risk toleransinin belirlen-
mesi ve onaylamasi,

o Siber risklerin 6lgiilmesi ve degerlendirilmesi,

o Siber risklere yonelik daha seffaf ve dinamik
bir raporlama yapisinin tesis edilmesi,

o Ust yonetim seviyesinde, siber giivenlige ilisin
yetkilendirme ve gorevlendirmelerin gergek-
lestirilmesi,

o Kurum seviyesinde siber giivenlige yo6nelik
farkindaligin artirilmasina destek verilmesi

olarak belirtilebilir.
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6.2. Temel Kontrol Aktiviteleri

Siber saldirilara dayanikli kurumlarda uygulanan ve
i¢c denetimin degerlendirecegi temel kontrol aktivite-
leri agagidaki gibidir:

« Bilgi teknolojileri genel kontrolleri ile mevcut
sistemlerin verinin gizlilik, tamlik ve dogruluk
agisindan mevcut mevzuat ve prosediirler ile
uyumlu olup olmadiginin degerlendirilmesi,

o Erisim ve yetkilerin yonetimi ile yonetici yet-
kileri dahil olmak tizere tiim yetkilerin izlene-
bilmesi, erisime iliskin sifre ve diger gerekli-
liklerin giincel ihtiyaglara gore stirekli gozden
gecirilmesi,

o [Izleme ile mevcut sistemlerin, yetkisiz erigim
ve diger boyutlari ile siirekli olarak izlenebil-
mesi,

« Dijital varlik yonetimi mekanizmalarinin ge-
listirilmesi,

+ Kisisel verilerin korunmas: kapsaminda ge-
rekli yasal ve uygulama bazli kontrollerin ve
islemlerin gerceklestirilmesi.

6.3. Ugiincii Taraf Risk Yonetimi

Kurumlarin hizmet aldiklari {i¢iincii taraf hizmet
saglayicilarinin, siber giivenlik riskleri agisindan sa-
hip olduklari zafiyetler cogunlukla kurumlar i¢in de
onemli risk alanlar1 arasinda yer almaktadir. Zira bu
tarz ticlincii taraf hizmet saglayicilar ile veri paylasimi
ve sistemsel entegrasyonlar gerekmektedir. Bu neden-
le, organizasyonda, alt yiiklenici, hizmet saglayici, dig
kaynak kullanimi ya da s6zlesmeli olarak caligan tim
taraflarin bu ¢er¢evede kurumun siber giivenlik sii-
regleri ile uyumlu bir kontrol ortamina sahip olmalar1
gerekmektedir.

Bu agidan degerlendirildiginde, {ist yonetim ve i¢ de-
netim i¢in 6ncelikli sorular asagidaki gibi siralanabi-
lir:

» Organizasyon, hizmet sunumu veya mevcut
operasyonlari igerisinde yer alan tiim tigiincii
taraf hizmet sunucularina iligkin bir envantere
sahip midir?

o Ugiincii taraf hizmet saglayicilar ile paylagil-
mus ve siber giivenlik risklerine kars1 alinacak
aksiyon ve beklentileri igeren a¢ik ve net bir
prosediir bulunmakta midir?
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o Ust yonetim ve organizasyon ii¢iincii taraf hiz-
met saglayicilarindan kaynakli olarak olugabi-
lecek risklerin farkinda midir? Bu riskler etkin
sekilde ol¢tilmekte ve izlenmekte midir?

6.4. Siirdiiriilebilirlik

Siber giivenlik risklerine yonelik giinliik faaliyetler-
den organizasyonel onceliklere kadar bir¢ok alanda,
faaliyetlerin stirdiirtilebilirligi kritik 6nem arz etmek-
tedir. Siirdiiriilebilirlik, kurumlarin degisen sartlar ve
saldirilara karsi cok hizli tepkiler vererek hedeflenen
hizmet sunumu seviyesini korumak veya en hizl ge-
kilde bu seviyeye gelebilmek olarak ifade edilebilir.

Faaliyetlerin stirdiiriilebilirligi icin yonetim ve i¢ de-
netim tarafindan goz 6niinde bulundurulmas: gere-
ken oncelikli hususlar su sekilde 6zetlenebilir:

o Siber giivenlik goziiyle siirdiiriilebilirligi etki-
leyebilecek alanlarin yonetimi ve zafiyetlerin
ortadan kaldirilmasina yonelik stirekli iyiles-
tirme ¢alismalari,

o Surdurulebilirlik risklerinin etkin sekilde iz-
lenmesi ve degerlendirilmesi,

o Sistemlere yonelik siirdiiriilebilirlik risklerinin
tespit edilmesi ve bilgi teknolojileri mimarisi-
nin bu a¢idan incelenmesi,

o Ucgiincii taraf ve diger bagimliliklarin siber gii-
venlik goziiyle degerlendirilmesi,

o Saldirilarin tespit edilmesi ve siirekli raporlan-
mast,

o Sistemlerin geri doniis planlamalarinin siirekli
olarak test edilmesi.

6.5. Siber Risk Yonetimine Yonelik Bakis A¢isinin
Giiniimiiz Thtiya¢larina Gore Gozden
Gegirilmesi

Siirekli gelisen ve karmagiklasan siber giivenlik risk-
lerine kars1 kurumlarda yeni bir bakis agisinin gelisti-
rilmesi gerekmektedir. Yeni bakis agisinin temel bile-
senleri asagidaki gibi 6zetlenebilir:

o Siber gtivenlik risklerinin ve bu risklere iligkin
kontrol faaliyetlerinin statik olarak ve organi-
zasyonun operasyonundan ayr1 bir yapi ile iz-
lendigi ve uygulandig: bir yaklasimdan ziyade
siber glivenlik risklerini organizasyonun yone-
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tisimi icerisinde degerlendirmek ve siber gii-
venlik risklerinin organizasyonun operasyon
modeline ve hizmet sunumuna etkilerini bir
biitiin olarak ele almak gerekmektedir.

o Siber giivenlikte odagin mevzuata uyumun
Otesinde, yoOnetisim ve uygulamaya kaydiril-
mas1 gerekmektedir.

o Siber giivenlige iliskin risklerin birbirinden
kopuk ve cogu zaman miikerrer kontroller ger-
ceklestiren yapilar yerine, ortak hizmet merke-
zi olarak ¢alisan siber giivenlik operasyonlar:
merkezi tarzinda yapilar ile yonetilmesi gerek-
mektedir.

o Mevcut durumda kurumlarin maruz kaldik-
lar1 siber saldirilara ilisin aksiyonlar alinirken,
kiiresel egilimler ve degisen saldir1 yontemleri
stirekli izlenerek gelecekte kurumlarin siber
saldirilara dayanikli olmalarini saglayacak ak-
siyonlar da ihmal edilmemelidir.

7. SONUC

Ulkemizde, kamu kurum ve kuruluglari, énemli bir
dijital déniisiim siireci igerisindedirler. Internete eri-
sim ve mobil uygulamalara olan talepteki artis ile bir-
likte vatandaslarin kamu hizmet sunumuna yonelik
beklentileri de degismektedir. Kamu kurumlarimiz
gerek degisen vatandas beklentilerine cevap verebil-
mek ve gerekse artan hizmet sunum maliyetlerini op-
timize edebilmek icin dijital dontisiim ¢alismalarina
oncelik vermektedirler.

Kamu mali yénetimi, altyap1 ve ulasim, siber giiven-
lik, egitim gibi temel hizmet sunumu alanlar1 bu sii-
recten en yogun sekilde etkilenmislerdir. Kurumlarin
yasadig1 bu degisim ve doniigiim siireci, kurumlarin
dijital givence ve siber giivenlik alanlarina yonelik
riskleri daha etkin sekilde izlemelerini gerekli kil-
maktadir.

I¢ denetim fonksiyonunun, gelisen siber giivenlik
risklerine yonelik yiiriitecegi giivence ve danisman-
lik faaliyetleri, kurumlarin s6z konusu riskleri etkin
sekilde izleyebilmesi ve gerekli aksiyonlar: alabilmesi
icin 6nem arz etmektedir. I¢ denetimin siber giivenlik
siireglerine yonelik denetim ve danismanlik faaliyet-
lerinde, gliniimiizde siber giivenlik kayiplarinin ana
nedenlerini ve genel egilimleri dikkate alarak dene-

tim plan ve programlari gelistirmeleri gerekmektedir.

Kurumlarin siber giivenlik risklerine yonelik belirle-
yici unsurlar ve dolayisiyla i¢ denetim tarafindan dik-
kate alinmasi gereken hususlar asagidaki gibi 6zetle-
nebilir:

» Karmagiklagan teknoloji uygulamalart ile siber
saldirilarin yontemleri de gelismektedir.

o Daginik bilgi teknolojileri mimarisi ve {i¢iin-
cii taraf hizmet saglayicilar ile siber saldirilara
maruz kalinan alanlar genislemektedir. Ayrica
bu durum, siber giivenlige iliskin kontrol faali-
yetlerinin bastan uca tiim sistemler ile entegre
edilememesine sebep olmaktadir.

o Veri mevcudiyeti ve kalitesinde yasanan yeter-
sizlikler, siber giivenlik saldirilarin tespit edil-
mesi ve 6nlenmesindeki zafiyetleri beraberin-
de getirmektedir.

o Insan kaynag yetersizlikleri, organizasyonla-
rin basaril bir siber giivenlik stratejisi uygula-
malarini zorlastirmaktadir.

Sonug olarak, glinimiizde siber saldirilarin etkileri;
dijjitallesen is siirecleri, siire¢ otomasyonu, veri gii-
venligi ve gizliligi gibi unsurlar sebebiyle degismekte-
dir. Yukarida belirtilen unsurlar ¢ercevesinde i¢ dene-
tim fonksiyonun, kurumun siber giivenlik stratejisine
yonelik giivence ve danigmanlik hizmetini yeterli dii-
zeyde saglayabilmesi durumunda, etkin bir teknoloji
ve dijital risk yonetimi mekanizmasimin gelistirilme-
sine yardimci olmak suretiyle kuruma ve tist yoneti-
me saglayacagi katma deger artabilecektir.
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