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DEGERLENDIRILMESI
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I. Genel Aciklamalar

A. Hukuksal Degerler Acisindan Yeni [hlal
Modellerinin Ortaya Cikis:

Modern ceza hukuku 6gretisi bakimindan merkezi kavra-
m hukuksal deger olusturmaktadir. Giiniimiiz ceza hukuku
ogretisinde giderek yayginlasan ve tizerinde goriig birligine va-
rnilan anlayis, ceza hukukunun anlam ve amacimin hukuksal
degerlerin korunmasinda olustugudur. Kisisel olarak da be-
nimsedigim ve giintimtizde bir¢ok yazarca savunulan hukuk-
sal degerlerin korunmasi 6gretisinin merkezi tezi, hukuksal
degerin kanunkoyucuyu kontrol eden, yonlendiren, simirlandi-
ran ve gorevlendiren bir fonksivona sahip ve kanunda yazih ol-
mayan pozitif norm éncesi olusturulan bir kavram oldugu te-
zidir. Hukuksal deger kavramina sug¢ genel teorisi iginde ¢ok
sayida fonksiyon yiiklenmesinin nedenlerinden birisi de bu-
durl,

Ceza hukukunun ddevinin hukuksal degerlerin tehlikeye
ve zarara sokulmasini 6nlemek oldugu anlayisi, kanunkoyma
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faaliyetleri ve genis anlamyla suc¢ politikasi bakimindan hu-
kuksal degerlerin korunmas: 6gretisinin “elestirisel fonksiyo-
nu” olarak anlasilmaktadir. Hareket noktas1 Aydinlanma Hare-
keti Felsefestne dayal bu elestirisel fonksiyonunu kabul etme-
nin degerler acisindan nedeni, kanukoyucuya alacag: kararlar
bakimindan inandirici ve uygulanma yetenegine sahip bir élgtit
vermek, kanunkoyuculan gorevleri acisindan yénlendirmek ve
bu alandaki kararlarmin adilligi i¢in bir denetim mekanizmas
gelistirmek istegidir?.

Hukuksal deger kavramm kanunkoyucunun tasarruflarin-
daki keyfiligi 6nleyecek, bireyin hak ve ézgiirlitklerinin hem di-
ger birey ve olusumlara hem devlete kars: korunmasim sagla-
yacak hem de bu korumayi, aymi amacla bir édev olarak ka-
nunkoyucuya ytikleyecektir, Bu da beraberinde hem ceza hu-
kuku normlan yaratmadaki smirlamayr hem de gerektiginde
(diger kosullarin da varhgiyla) diizenleme yapmak o6devini be-
raberinde getirecektir®.

Ceza normu yaratmak acisindan kanunkoyucuyu sinirla-
yan, bireyin degerlerinin en iyi bicimde yasama gecirilmesini ve
siyasal guictin yetki ve gorevlerini kétiiye kullanmasini engelle-
meyi amaclayan bu fonksiyon, Siyasal Gili¢'tin cezalandirma ve
bireyin degerlerini korumak i¢in ceza normu yaratmak yetki ve
gorevinin icerigini ve simirlarimin belirlenmesinde dogrudan et-
kili bir fonksiyondur4. Hukuksal deger kavranumn énemli bu
fonksiyonu, varolan veya yapiumas: tasarlanan kanunlarn
elestirisel analizinin yapilmasi agisindan ortaya qikar: a) Ka-

2 MUSSIG, Bernd. Schutz abstrakter Rechtsgiter und abstrakter Rechts-
giuterschutz - Zu den materiellen Konstitutionskriterien sog, Universal-
rechtsgiiter und deren normentheoretischen Fundament - am Beispiel
der Rechisgutsbestimmung far die prg. 129, 129a und 324 StGB.,
Frankfurt am Main 1994, sh: 1.

3 STAECHLEIN, Gregor. Strafgesetzgebung im Verfassungsstaat - Nor-
mative und empirische materielle und prozedurale Aspekte der Legiti-
mation unter Berticksichtigung neuerer Strafgesetzgebungspraxis..
Berlin 1998, sh: 35,

4 SCHONKE, Adolf - SCHRODER, Horst (Lenckner). Strafgesetzbuch
Kommentar, 26. Auflage, Miinchen 2001, sh: 144 ve 145,
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nunkoyucu tasarruflarmda yalmzea hukuksal degerin korun-
masim dikkate almahdir®. b) Ceza hukukunun édevi hukuksal
degerlerin ihlallerden korunmasidirS.

Hukuksal degerlerin korunmasi 6gretisi, sug¢ politikas: aci-
sindan ise, “sug haline getirmek” ve "suc¢ olmaktan ¢ikarmak”
bakimndan belirleyici bir rol oynamaktadir’, Buradaki elesti-
risel fonksiyon, kanunkoyucunun suc¢ haline getirme veya sug
olmaktan cikarmaya yoénelik tercihi ve bu tercihe iliskin diizen-
lemelerinde onun hangi tasarruflar bakimmdan yetkili ve go-
revli oldugunu ortaya koyar.

Hukuksal degerlerin korunmasi 6gretisi, basit bir bigimde
su¢ haline getirme emri olarak anlasilamaz: Bu, kanunkoyu-
cunun bir seyi sug haline getirip getirmemek ve eger getirile-
cekse bunun nasil yapilacagina iligskin genis bir karar vermek
oletisiintin  kosullanm olusturmakta ve simrlandirmaktadir.
Burada iki seye dikkat edilmelidir: cezaya miistahalk olma ve
cezaya muhtac olma degerlendirmeleri®,

Burada cevaplanduilmast gerekli diger énemli bir soru da
kkanunkoyucunun hukuksal deger thlallerini korumakla ytiktm-
ltt olup olmadigt sorusudur.

Hukuksal degerlerin korunmas: anlayis: son yillarda dik-
katlerden kacmayacak bir oranda bu &6gretinin iliskili oldugu
baska bir alammna kaymistir. Bu anlayis, onceleri ceza hulkuku
dilzenlemelerini elestiren-su¢ olmalktan ¢ucaran bir pozisyonda

5  SUHR, Christian. Rechtsgut der Steuerhinterziehung und Steuerver-
kiirzung im Festsetzungsverfahren,, Frankfurt am Main 1989, sh: 4.
Kars. SEELMANN, Kurt. Strafrecht - Kurzlehrbuch zum allgemeinen
Teil des Schweizerischen Strafrechts., Basel-Genf-Miinchen 1999,
sh; 2.

6  SANNWALD, Detlef. Rechtsgut und Subventionsbegriff prg. 264 SIGB.,
Berlin 1982, sh: 59.

7 Bu konuda ayrntil bilgi i¢in bkz. UNVER, Ceza Hukukuyla Korunma-
st Amaclanan Hukuksal Deger, C: Il sh: 754 vd.

8 HASSEMER, Winfried. Grundlinien einer personalen Rechisgutlehre.,
in: Jenseits des Funktionalismus - Arthur Kaufmann zum 65. Geburts-
tag., Heidelberg 1989, sh: 87.
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iken, son zamanlarda bu ceza hukukunu gerekc¢elendiren-sug¢
haline getiren bir pozisyona kaymustir.

Demek ki, hukuksal degerlerin elestirisel fonksiyonu, mo-
dern sug politikasinda asagida incelenecek olan su¢ olmaktan
cikarma etkisi yaninda, ayrica bir sug haline getirme etkisine
de sahiptir®. Klasik ceza hukuku anlayisinda kendisine daha
¢cok su¢ olmaktan ¢ikarma tiirti bakimindan elestirisel fonksi-
yon ytiklenen hukuksal degerlerin korunmas: 6gretisi, modern
ceza hukukunda biraz degismis ve yukanda da belirtildigi (ize-
re, kendisine aym zamanda “kanunkoyucuya su¢ haline getir-
mek balkumundan yikaimlilitkler ytikleyen” turde elestirisel
fonksiyonu da yliklenmistir. Hatta 6gretinin gittikce yapist kar-
mastklasan toplumsal yasamda daha ¢ok énplana cikan sug
haline getirme fonksiyonu, ceza hukuku aracihigiyla korunmasi
gereken bir hukuksal degerin varoldugu hallerde kanunkoyu-
cuya ceza normu yaratmak édevi ytiklemektedir!©.

Yeni hukuksal degerlerin ortaya ¢ikmasi, ¢ogu kez berabe-
rinde ceza hukuku korumalanm da getirir. Her ne kadar
Frankfurt Okulu'na mensup yazarlar halen “Risk Ceza Huku-
ku"nda tehlike suclan alaninda yeni sucg tiplerine yerverilmesi-
ni ve soyut tehlike sug¢lannin sayisindaki artis: elestirmekte ve
bu alanlarda ceza hukukunun yerine baska dnlemlere bagvu-
rulmas gerektigini savunmakta iseler dell, cevre, atom, trafik,
gen teknolojisi vs. alanlaninda strekli yeni ihlal modellerinin
dogdugu ve bunlara paralel olarak bati iilkelerinde de yeni sug¢
tiplerinin yaratildig1 da bir gercektir!2.

9  Bkz. UNVER, Yener. Das Rechtsgut im Strafrecht., in: Annales de la
Faculté de Droit d'Istanbul 2001, Nr: 50, sh: 99,

10 HASSEMER, Winfried. Die Tauglichkeit des modernen Strafrechts., in:
Was taugt das Strafrecht Heute? - Die Zukunft des Strafrechts am Be-
ispiel von Umwelt- und Drogenkriminalitaet, Loccum 1992, sh: 13.;
UNVER, Das Rechtsgut im Strafrecht, sh: 95,

11 Bkz. PRITTWITZ, Cornelius. Strafrecht und Risiko - Untersuchungen
zur Krise von Strafrecht und Kriminalpolitik in der Risikogesellschaft.,
Frankfurt am Main 1993, sh: 172 vd. ve 236 vd. HASSEMER, Symbo-
lisches Strafrecht und Rechtsgiiterschutz, sh: 553 vd.

12 Aym yonde; NEUBACHER, Frank. Materieller Verbrechensbegriff und
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Ayrica AB hukukundaki gelismeler ve bu amacla olusturu-
lan sozlesmeler yalmzca ceza hukuku alaninda degil, diger hu-
kuk alanlarinda da hukuksal degerlerin korunmasi bakimin-
dan kanunkoyucuya yiikiimlilikler yiiklemektedir. Ornegin
AIHS ve temel haklan korumaya yonelik AB biinyesinde yapi-
lan sdzlesmeler, thziikler, yonetmelik ve tavsiye kararlan tilke-
leri ceza kanunlan disinda anayasalannda ve hatta iltica ka-
nunlarnnda degisiklikler yapmaya, AB'e liye devlet vatandasla-
rn yaninda AB tilkelerindeki yabanc: uyruklu isciler, diger cali-
sanlar ve iltica talebinde bulunanlann hukuksal degerlerini
korumaya yonelik diizenlemelerin yapilmasi 6devini ytiklemek-
tedir. Son birkac¢ yildan itibaren tlkeler yalnizca ceza hukuku
alaninda degil, diger hukuk alanlarninda da i¢ hukuklannda de-
gisikliklere giderek, 6rnegin seyahat 6zgurliiga, iltica hakk, ai-
le yasaminin korunmasi, iskenceye karsi koruma, aynmeilifin
onlenmesi, icinde bulunulan toplumla uyumlastirma, meslek
dzgurlugn, egitim hakk, secim hakk: ve vatandashk konula-
nnda duzenlemelerde bulunmaktadirlar. Nitekim AB.nin cesit-
li organlan da bu alanlardaki hukuksal degerlerin ceza huku-
ku ve ceza hukuku disindaki araclarla korunmasini saglama-
ya yonelik cahsmalar yapmaktadirlar!3,

Hukuksal degerlerin korunmasi ceza hukukundaki temel
ilkeler dolayisiyla ancak pozitif diizenlemelerle gergeklestirile-
bildiginden, hukuksal deger 6gretisi gerekli olan hallerde ka-

Rechtsgulsvcﬁetzung - Die Rechtsgiiterlehre J. M. F. Birnbaums
(1797-1877) und die moderne Strafrechtsschule., Jura 2000, Heft: 10,
sh: 518.

13 Aynntih bilgi icin bkz. GROSS, Thomas. Europaeische Grundrechte als
Vorgaben fir Einwanderungs- und Asylrecht., in: Kritische Justiz
2001, Heft: 1, sh: 100 vd. Hukuksal degerin kanunkoyucuyu toplum-
sal zararh hareketleri dikkate alip bosluklan dolduracak sekilde sug
haline getirmeye yonelik fonksivonuna baska &Grnek olarak, Alman
doktrininde Alman Federal Anayasa Mahkemesinin 5. CK Reform Ka-
nunu'na (25.02.1975) iliskin olarak ve 6zellikle de kirtaj eylemine ilis-
kin olarak verdigi bir karar gosterilmektedir (Bu karar i¢in bkz. BVerf-
GE 39, sh: 1 vd.). internet alaninda Islenen suclarla ilgili olarak ceza
muhakemesi ve cezalann infazi hukuku alamindaki 6zellikler icin bkz,
PAETZEL, Claus. Das Internet als Fahndungshilfsmittel der Strafver-
folgungsbehérden., NJW 1997, Heft: 47, sh: 3132-3134.
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nunkoyucuya bu tiir bir diizenlemeye gitmesi ytkiimlilugini
yukler. Ctinkii ceza hukukunda yorum ve lehe kiyas olanakh
olmakla birlikte, hukuksal degeri ihlal eden kisi aleyhine kiyas
yapmak yasaktir. Ozel hukuk alaninda hukuksal degerlerin
korunmasi icin kanunkoyucuya yuktumliltik ytiklenmekle bir-
likte, pozitif bir diizenlemenin olmadig somut durumlarda uy-
gulamaci hukuksal degerlere gére yapacag: yorumla bu koru-
may1 gerceklestirebilir ve gergeklestirmelidir. Ozellikle hukuk-
sal deger catiskilaninda, olay hakimi, ¢catisan degerlerin hepsi
acisindan da hukuksal korumamn varhgini kabul etmemeli ve
yalnizca yazih olan veya olmayan hukuk normunun yorumu ile
yetinmeyip, kiyas aracilifiyla yapacag uygulamayla degerleri
karsilastirmali ve verecegi kararla somut olayda tistiin olan de-
gerin lehine koruma saglamahdir. Glintimtiz 6zel hukuk dok-
trini de AB hukuk anlayisina dayah c¢6ziim oOnerilerinde bu
yaklasimi desteklemektedirler!#.

Sug islenmesini 6nlemeyi ve herhangi bir bosluk olmadan
hukuksal degerlerin korunmasin gerceklestirmeyi amaclayan
bir sug¢ politikas: ve ceza hukukunda, sug¢ olmaktan ¢ikarmak
fonksiyonu gibi, hukuksal degerin, tam tersine diizenleme ya-
pilmasi gereken bosluklan doldurmak i¢in kanunkoyucuya
odev yltiklemesi, esasen olagan dis1 bir durum da degildir.

Ornegin hukuksal degerlerden 6zellikle ekonomi, uyustu-
rucu maddelerin kétiye kullanilmasi, ¢evre ve bilginin korun-
mas1 alisilmisin disinda bir bicimde énemli hale gelmistir, Ka-
nunkoyucu bu toplumsal deger tecriibelerini oldugu sekliyle
ornek olarak esas alamayacag) gibi, bunlan gormezlikten de
gelemez.

Cuinkii toplumsal yasamin degismesiyle yeni hukuksal de-
gerler ortaya cikar ve bazen bu hukuksal degerlerin ceza hu-
kuku aracihgiyla da korunmasi gerekirl®. Bir eylemin sug¢ ha-

14 Bkz, GOZTEPE, Ece. Die Drittwirkung der Grundrechte im Rahmen
der Europaeischen Union., in: Annales de la Faculté de Droit d’Ilstan-
bul 1998, c: XXXII, Nr: 48, sh: 234.

15 Bkz. HASSEMER, Winfried. Vielfalt und Wandel (Kommetar) - Offene
Horizonte eines interkulturellen Strafrechts., in: HOFFE, Otfried. Gibt



TCK ve CK Tasarwsi'muin Internet Agisindan Degerlendirilmest 57

line getirilmesi agisindan genelde cezaya miistahaklik ve ceza-
ya muhtachk kosullarimin gerceklesmesi, dzelde ise ortada bir
ceza hukuku-hukuksal degerinin varolmas: ve onun ihlali ola-
nagimin belirmesi gerekmektedir. Bu kosullar gerceklestiginde
ise, ilgili alanda bir ceza hukuku diizenlenmesinin yapilmasi
gerekmektedir. |

Ayni sekilde, toplum ve devlet yapisindaki degisiklikler,
toplumsal yasamdaki gelismeler! ve deger yargilarindaki degi-
simler, kanunkoyma faaliyetlerini dogrudan etkiler ve daha 6n-
ceki diizenlemeler zamanla eskiyip, kabul edilemez hale gelebi-
lirler. Ciinkti ekonmik gelismelerin yam sira, teknoloji alanin-
daki gelismeler de, klasik suclarin yeni islenis bicimlerini ve
ayni zamanda ilgili hukuksal degerlerin korunmas ihtiyacglari-
m1 meydana getirmektedirler!7. Burada her ne kadar kanunko-
yucu bakimndan “genel diizenlemeler yapmak” veya akla gele-
bilecek her aynntiy1 diizenlemek gibi iki olanak var ise de, ce-
za hukukunun kendine 6zgti 6zellikleri nedeniyle, kanunlarin
toplumsal degisimler karsisinda eskimesini 6nlemek de cogu
kez olanaksizdir!8. Gercekten son zamanlarda medyada énpla-
na cikarilan ve toplum tarafindan ciddiye alinan problemlere
bakildiginda, ekonomi, vergi, bilgisayar ve internet, uyusturucu
maddeler ve terorizm gibi alanlarda ceza hukukunun kapsanu-
nin genisledigi gortiliir. Keza bu baglamda ceninin korunmasi
hakkinda Bati tilkelerinde yeni ceza hukuku diizenlemeleri de
vapilmistir!9,

es ein interkulturelles Strafrecht? - Ein philosophischer Versuch.,
Frankfurt am Main 1999, sh: 173-175.

16 Bilisim teknolojisi gelisiminin toplumsal, ekonomik ve bireysel yasama
fliskin etkileri acisindan bkz. http://www. hukukcu.com/bilimsel /ki-
taplar/yasinbeceni/bolum 2.htm .; KIRCOVA, [brahim-OZTURK, Pi-
nar. Internette Ticaret ve Hukuksal Sorunlar (ITO vayim), istanbul
2000, sh: 6 vd.

17 TIEDEMANN, Klaus. Bilgisayarlarla (Kompiiter) islenen Suclarin Ceza
Hukuku Yéniinden Incelenmesi (Cev.: Feridun Yenisey)., iIUHFM 1975,
C: XLI, sy: 1-2, sh: 319,

18  HERZOG, Roman. Gesetzgebung und Einzelfallgerechtigkeit., NJW
1999, Heft: 1999, sh: 26,

19" Grnek olarak bkz. LIEGSALZ, Andreas. Strafrechtliche Grenzen der
"kianstlichen” Fortpflanzung., in: Medizinstrafrecht - Im Spannungs-
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Bazen belirli hukuksal degerlerin korunmas: i¢in ceza hu-
kuku diizenlemelerine gidilmesi gerekli ise de, her ihlal mode-
linin cezalandinlmas: gerekli olmadig: gibi, bu cezalandirma
sekli keyfi de olamaz. Diger ceza hukuku ilkeleri yaninda, bu
diizenlemelerde uyulmas: gereken bir husus da, yapilan pozi-
tif diizenlemenin elde edilmek istenen amag¢ agisindan elveris-
siz olmasidir. Bu amac acgisindan elverissiz olan diuzenlemeler
ise, hitkmiin icerdigi ihlal modeli agisindan diizenlemeye bir
ihtiya¢ var ise yeni bir diizenleme yapilmak tizere ve eger bu
tiir bir diizenlemeye ihtiyac yok ise tamamen ortadan kaldinl-
mak tizere o eylem sug olmaktan ¢ikariimaldir29.

Suclulukla miicadele her hukuk devletinin temel 6devi ol-
makla birlikte, suc¢ teskil eden eylemlere kars: devletin sinirsiz
bir miidahalede bulunabilecegi, mesru miidafaa hakkim kul-
landig1 anlamina gelmez. Clinki devletin bu alanda kullanaca-
#1 simirsiz giic, tipka bir sug gibi ihlallere neden olur?l.

Ancak diger yandan, toplumsal yasamn surekli degisip
gelismesi, teknolojik ve bilimsel alanda bireylerin gerek top-
lumsal gerek bireysel yasamlarinda daha ¢ok etken olmasi, bi-
reye bir taraftan buiytik kolayhklar saglarken diger yandan bir-
cok acidan kaginilmaz nitelikte sayisiz zarar veya tehlike neti-
celerine de yol agmaktadir. Bireysel ve toplumsal her alanda
ilerlemelerin kaydedilmesi, insanlarnn daha 6zgiir, saghkh, gi-
venli, rahat, demokratik ve mutlu bir ¢cevrede yasayabilmeleri
acisindan c¢ok sayida davrams modeline ve bu arada nitelikleri
geregi zarar ve tehlike riski tasiyan hareketlere, faaliyet ve is-
letmelere de hukuken izin verilmesi gerekmektedir. Bireyin di-

feld von Medizin, Ethik und Strafrecht (Hrsg. Roxin-Schroth), Stutt-
gart-Miinchen-Hannover-Berlin-Weimar-Dresden-Booberg 2000, sh:
313 vd.

20 Bu tir diizenlemelere drnek olarak isvicre mevzuat agisindan bkz. SI-
EBER, Hugo. Volkswirtschaftlich fragwiirdige Ponalisierungen im
Wirtschaftsstrafrecht., in: Lebendiges Strafrecht, Festgabe zum 65. Ge-
burtstag von Hans Schultz, Bern 1977, sh: 201 vd.

21 KUHNE, Hans-Heiner. Grenzen staatlicher Eingriffsbefugnisse in Indi-
vidualrechte bei der Kriminalitaetsbekaempfung., in: Neue Strafrechts-
entwicklungen im deutsch-japanischen Vergleich, Koln-Berlin-Bonn-
Munchen 1995, sh: 153.
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namik bir toplum icinde kisiligini her agidan gelistirebilmesi,
sahip oldugu hukuksal degerlerinden gerektigi zaman, yer ve
sekilde yararlanabilmesi icin, bireye ceza hukuku sorumlulu-
gugg yol agcmayan genis bir hareket serbestisi alami taminmal-
aire=,

Gerek Almanya'da gerek diger tilkelerde 1970'li yallarin ba-
sindan itibaren sug tiplerinde artiglar olmustur?3. Basta bilgi-
sayar teknolojisi, atom teknolojisi ve gen teknolojisi olmak tize-
re, teknoloji ve bilimdeki gelismelere paralel yeni baz1 suclar
yaratildig: gibi, daha 6nce diizene aykinhklar alaminda diizen-
lenen bazi eylemler de yeniden degerlendirilip, cezalan artirila-
rak yeni duzenlemelerle ceza hukuku alammna alinmistir. Bu
konudaki tigtincii bir gelisme ise, cezalandinlabilirliin 6ne
(hazirhik hareketleri asamasina) cekildigi ve cezalannin agirlas-
tinldigi bazi sug tirleri olmustur ki, bunlann basinda uyustu-
rucu madde suclan ve organize sucluluk gelmistir?4.

Nitekim birgok Avrupa tilkesinin kanunkoyucusu, asagida
da 6zet olarak belirtilecegi tizere, internet alaninda islenen suc-
lar acisindan vakit gecirmeksizin gerekli tepkiyi gostermis ve
ger:‘;%ksinim duyulan alanlar icin kanuni diizenlemelere gitmis-
tiy<S,

Hukuksal degerler tizerinde yeni dogan bu tehlikeler dola-
yisiyla, insan yasamu ve saghg yaminda, bireyin kisilik haklar-
nin, dzgir tercihlerde bulunmak ve kisiliginin gelisimini ihlal
eden eylemlerden kaginmasimi gerektirmektedir. Nitekim bu

22 {UNVER, Yener. Ceza Hukukunda izin Verilen Risk, istanbul 1998, sh: 1.

23 Sanayilesme ve sehirlesmenin dogurdugu yeni ihlal modelleri karsisin-
da, 1970'li yillardaki haliyle TCK.nun malvarlig: alevhine suclara ilis-
kin diizenlemelerin vetersizligi ve yeni sug tipleri olusturulmasina ilis-
kin 6éneriler icin bkz. ERMAN, Hasan. Tiirk Ceza Kanununda Mal Aley-
hinde islenen Suglann Yetersizligi., [IUHFM 1975, sy: 1-2, sh: 136-148,

24 HIRSCH, Hans Joachim. Strafrecht als Mittel zur Bekaempfung neuer
Kriminalitaetsformen., in: Sonderdruck - Neue Strafrechtsentwicklun-
gen im deutsch-japanischen Vergleich (Hrsg. Kiihne-Miyazawa), Koln-
Berlin-Bonn-Munchen (Tarihsiz), sh: 11.

25 @RAF, Jiirgen P. Internet: Straftaten und Strafverfolgung., in: DriZ Ju-
li 1999, sh: 281.
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gelisim, anayasalarda bireyin kisiligi, yasam ve saghgmna ilis-
kin olarak diizenlenen haklann hem kapsamim genisletmis
hem 6nem sirasinda bir degisime neden olmus ve hem de yeni
ihlal ve koruma modellerinin ortaya ¢ikmas: ihtiyacim dogur-
mustur26,

Kanunkoyucu sug tiplerini yaratirken stiphesiz bireyin
hukuksal degerleri, bu degerlerden yararlamlmas: kadar, onun
toplum icindeki yasam alamini, izin verilen hareket serbestisi
alamimi da gozoniinde tutmak zorundadir. Bir taraftan (ceza
hukukundaki teknik ihlal anlam disinda) hukuksal degerleri
ihlal veya ihlal riski yaratan, diger yandan ise bireyin toplum-
sal yasam agisindan hukuksal degeri koruyan tipik ihlal mo-
dellerinin ¢izdigi "koruma alanlan” ile izin verilen risk alanlan
arasinda dengeli “dogru alanlarim nasil belirlenebilecegi hem
anayasa hem de ceza hukukunun en 6nemli sorunlarnindan bi-
risidir. Ctink( toplumsal yasamin duragan hale getirilmesinin
de bazen dinamik, yiiksek teknolojiyle icice yasayan bir top-
lumsal yasam bicimi gibi bazi hukuksal degerler hakkinda ce-
za hukuku disindaki anlamyla ihlal veya ihlal riski yaratabile-
cegi kabul edilmektedir. Siyasal gii¢ bir taraftan bireyin hu-
kuksal degerlerini korumak ve yararlanma olanaklarim sagla-
mak odevi altindayken, diger yandan toplumsal gelismeyi ve
dolayisiyla bireyin toplumsal yasam icinde ¢ok daha fazla 6z-
gir, demokratik, saghkh ve mutlu bir bicimde yasayabilmesini
temin icin “mutlak suskunluk, itaatkarhk ve faaliyetsizlik va-
tandasin 6devidir” mantigimi terketmek zorundadir. Gliniimiiz-
de artik, ceza hukulkcunun hukuksal degerleri ihlal eden her dav-
rarus modelini yasaklayamayacagu distncesine ulasdnustr.
Ceza hulcukunun amact yalmzea ¢olk é6nemli hukulksal degerlert
ve bunlan da yalmzea bazi ithlal modellerinden korumalktir. Ce-
zaya livakat ve cezaya muhtachk oél¢titleri sug politikas: acisin-
dan kanunkoyucuya bu konuda yol gosterici ve onu sinirlayic:
olctitlerdir. Hukuksal degerlerin ceza hukukuyla layikiyla ko-
runmalan ve dinamik bir toplumsal yagsam modeli arasinda iyi

26 Aym yonde; KOPPERNOCK, Martin, Das Grundrecht auf bioethische
Selbstbestimmung - Zur Rekonstruktion des allgemeinen Persénlich-
keitsrechts., Baden-Baden 1997, sh: 14-15.
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bir denge kurulmali, bu denge degisen toplumsal yasam bicgimi
ve kogullarina gore de siirekli gézden gecirilmelidir, Tartisma-
s1z olan bir sey vardir ki, mutlak bir faaliyetsizligi sonuclayabi-
lecek bir bicimde hukuksal degerlerin asin korunmasi, ceza
hukukunun amagcladifi sonuglann tersine neticelere yolaca-
caktir. Hukuk bireyin hukuksal degerlerini korumahdir; ancak
koruma alanlan yaratirken, 6zellikle de bu alanda ceza huku-
ku aracina bagvurulurken hi¢ gézard: edilmemesi gereken bir
husus ise, hukukun toplumsal degisim ve gelisimi durdurama-
yacagl, durdurma veya yavaslatmaya girismemesi gerektigi-
dir??. Ermanin da hakli olarak belirttigi tizere, “ceza silahina
sarilmann bir bedeli vardir ve bu bedel de ceza hukuku pren-
siplerinin bu silahtan medet uman hukuk dalinda da egemen
olmasim 6nceden kabul etmektir; hem ceza mieyyidesinden
yararlanmay istemek, hem de bu prensiplere ters diisen hii-
kiimlere yer vermek hatadir™28,

B. Yeni Ihlal Modellerinin Bilgisayar ve Internet
Alanindaki Sonuclar

Son yillarda ozellikle bilgisayar, bireysel bilgilenme ve kitle
tletisimi, ekonomik sucluluk alanlarindaki yeni ihlal modelleri
ve gelismeler??, hem hukuksal degerlerin korunmasi dgretisi-
nin ¢ok onemli oldugunu ve sug genel teorisi icinde muhafaza
edilmesi gerektigini hem de bu yeni ortaya ¢ikan ihlal modelle-
rine iliskin yeni dizenlemelerin yapilmasi gerekliligini ortaya
cikarmustir. Hatta bazi Alman ve Japon hukukculanna gore,
yeni hukuksal degerler de ortaya cikmustir ve belki ileride de ¢i-
kacaktir. Ortaya ¢cikan yeni hukuksal degerler ve onlarin belir-
li ihlal modellerinden korunmas: ihtiyaci, kanunkoyuculara

27 UNVER, Ceza Hukukunda lzin Verilen Risk, sh: 8, 10 ve 11.

28 PBAYRAKTAR, Koksal. Eserlerinin Onsozleri ile Yasayan Erman., in:
Prof. Dr. Sahir Erman'a Armagan. Istanbul 1999, sh: 91'den naklen.

29 Bilgisayar suclulugunun tarihsel gelisimi acisindan bkz, SIEBER, Ul-
rich. Der strafrechtliche Schutz des Information., ZStW 103 (1991),
Heft 3, sh: 780-781 ve 783-786.; ENGEL/FLECHSIG, Stefan-MAEN-
NEL, Frithjof A.-TETENBORN, Alexander. Das neue Informations- und
Kommunikationsdienste-Geselz., NJW 1997, Heft: 45, sh: 2981 vd.
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yeni pozitif ceza normlan yapmak konusunda édevler ytikle-
mistir30,

Ozetle, hukuksal degerlerin yeni thlal modellerinin ortaya
ctkmast, devlete bu ihlal modellerini engellemek, bu konuda
gerekli kanuni diizenlemeleri yapmak ve ihlalin varhg: halinde
ilgili kimseleri kovusturarak cezalandinlmalanm saglamak yii-
kiamlalign ytiklemektedir.

Cunk, yeni teknolojiler cok hizh bir bicimde gelismekte ve
insanogluna bir ¢cok imkam ve kolayhklann da sunmaktadir.
Ancak bu gelismeler, aym zamanda kisinin elinden 6zgurligh-
nii de almaktadir.

Nitekim bu durum, Siber Suc¢ Sozlesmesi Tasarisi'min "gi-
ris” kasmuna iliskin gerekcede3! yeni suc tiplerinin ortaya ¢ik-
tig1, klasik haklarin yeni teknolojiler aracihgyla ihlal edildigi,
suclarin sonucglarinin eskiye nazaran ¢ok daha genis bir alam
etkiledigi ve ulusal simirlarin disina tastigi, son zamanlarda za-
rarh bilgisayar virtislerinin biitiin diinyaya yayilmasimn bu
gercegi kamitladig) ve bilgisayar sistemlerini korumaya yénelik
teknik onlemlerin, sucu 6nlemeye ve kisileri su¢ islemekten
caydirmaya yonelik hukuksal énlemlerle birlikte uygulanmasi
gerekliligi belirtilmistir. Keza, Siber Sug¢ Sozlesmesi Tasari-
si'min olusturulma gerekgelerinden birisi de, ceza hukukunun
siber uzayin olanaklarinin kétiye kullamlmas: ve mesru cikar-
lara zarar vermek icin son derece gelismis olanaklar sunan
teknolojik gelismeleri yakindan takip etmek zorunlulugu ol-
musturs?2,

Suphesiz burada internet alaninda gérev yapanlar ve hiz-
met sunanlarla interneti kullananlarin uymas: gereken bir etik
kurallar yumagma da ihtiyac vardir®3 ve bu etik kurallar siste-

30  ROXIN, Claus. Schlussbericht., in: Neue Stralrechtsentwicklungen im
deutsch-japanischen Vergleich. Kiln-Berlin-Bonn-Miunchen 1995, sh:
410. Kars. PRITTWITZ, Strafrecht und Risiko, sh: 172 vd. ve 236 vd.

31 Bkz Siber Sug Sozlesmesi - Gerekce Sira No: 5.
32 Bkz. Siber Sug Sozlesmesi - Gerekge Sira No: 9.
33 Internet alamndaki bireysel, mesleki ve kurumsal etik kurallar i¢in or-
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min daha iyi islemesi ve hukuk kurallarimin agir miidahalele-
rini 6nemli 6lctide engelleyecektir. Ancak yazili ve gorsel basmn
alaminda da bulunan ve hatta bu etik kurallann kendi icinde
mesleki baz1 yaptinmlara baglayan tilkemizdeki Baswn Konseuyi,
Gazeteciler Cemiyeti gibi kurumlar 6érneginde de goéruldagii
tizere, yalmzea etik kurallarin varligi bu alandaki ihlalleri ve
sorunlan c¢dézmeye yetmeyecegi gibi, hukuksal degerlerin ko-
runmasi agisindan da elverisli araclar sunamamaktadar.

Hatta, giintimuizde belirli suc tiplerinin cok yayginlagsmas:
nedeniyle, doktrinde 20. ytizy1l ceza hukuku anlayis: aracihigry-
la toplumun savunulmas: ve sucluyu wslah etme kavramlarumun
yitirildigi, sucluluk ile ekonomik yapt arasindaki iliskinin daha
stk ve daha dogrudan bir hale geldigi 6zellikle bilgisayar-inter-
net ve cevre alamindaki su¢lann cogunlugunun kasten gercek-
lestirilen eylemler olmalarina karsin, bunlarin kontolii ve ko-
vusturulmalarimin ¢ok gii¢ oldugu ve bu miicadelede ceza hu-
kukunun katkisinin az oldugu basta ekonomik alan olmak
tizere, daha cok toplumsal sorunlarnn ¢éziimiine agirhk veril-
mesi gerektigi vurgulanmaktadir34,

Bir yazann ifade ettigi tizere, "bilim ve teknik insanlar igin-
dir ve herseyi kendileri adina yapma haklan bulunmamakta-
dir"3s,

Sinirsizhik ve simirsiz ilerleme siipheli unsurlan da dogur-
maktadir. flerlemenin bulacag seyi kim tayin ediyor ve neden
vazgeciliyor? Bilgisayar ve robotlar ne kadar insan yerine geci-
yor, kullaniliyorsa o kadar da insanin ahlak ve haysiyeti tehli-
keye diistiyor demektir. insani ve onurunu imal edilene ve “in-
sanin yaptigina” teslim edemeyiz. Bilgisayar ve internet ikinci
derecededir ve bilgi ve egitim icin yeterli degildir. Internetin kit-

nek olarak bkz, http:www.hukukcu.com/bilimsel/kitaplar/yasinbece-
ni/bolum 4.htm

34 Bkz. ELBERT, Alberto. Suclulugun Cesitli Hukuk Alanlanndaki Gelisi-
mi ve Nedenleri., in: Yener UNVER. Uluslararas: Bir Ceza Hukuku
Sempozyumundan Notlar., KHukA 2000, sy: 2-3, sh: 153.

35 KOLB, Anton. Siberetik: Dijital Bir Diinya Icinde Sorumluluk (Cev.: Te-
kin Memis)., AU. Hukuk Fakiiltesi Dergisi 2001, c: V, sy: 1-4, sh: 451.
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le enformasyonu hi¢ bir sekilde bilim, egitim ve kiltiirle 6zdesg
tutulamaz36.

Daima degisen ekonomik ve sosyal bir ¢evrede bulunuyo-
ruz. Bir anda globallesme, piyasa aracglan gibi kavramlarla kar-
silasilmaktadir. Bir ¢ok gdzlemcinin disiincesine gore yeni
medyalar agisindan “dijital mezarhgun” gitgide btiytimesine rag-
men diinya capmda aga giris hentiz saglanamamustir. (Bilgi) fa-
kirleri yine fakir, (bilgi) zenginleri ise daha zenginlesmektedir.

Bu alanda ferdi ve kollektif bir sorumluluk gerekmektedir.
Sorumluluk éncelikle ferde yuklenmelidir. Sorumluluk ve etki
kullanma da fertten kollektif alana dogru yayilmaktadir37.

Internet baglaminda sorumluluk igin ciddi tartismalar ol-
makla birlikte burada liberaller ile ekonomik cikar baskilar-
nin, ebeveyn, égretmenler, toplum ve diger kesimlere baskin ol-
dugunu belirtmek gerekmektedir. Fakat problem, suclulugun,
anonimligin, insan haklan ve kisisel bilgilerin uluslararasi
alanda ihlali nedeniyle kuvvetlenmektedir, Bu sebeple bilim,
teknik, politik ve ekonomik alanlar, bagimsiz kurallan ve hu-
kuk ve politik alanla birlikte de kurallan diizenlemekle yiikiim-
hidir. Kimliksizlik, stireksizlik ve belirlenemezlik sorumlulu-
gun gerceklesmesini zorlastirmaktadir.

Su altin kural bilim adamlan i¢in de gecerlidir: "Sana ya-
pilmasimi istemedigin seyi, sen de baskalarina yapma!"38,

Devletin bu alandaki hukuksal degerleri ihlallerden koru-
ma yldcamliligi Anayasal ilkelerle de desteklenmistir (Bkz.
AY.m. 20, 21, 22 vb.). Clinki bireylerin ifade, bilgilenme ve ile-
tisim 6zgirlign devlet tarafindan glivenceye alinmak zorun-
dadir.

Nitekim, Siber Suc¢ Sozlesmesi Tasarsimin da toplumun
siber suclara karsi korunmas: gerekliligi, bu agidan gerekli
mevzuatin kabul edilmesi ve devletlerin ortak bir sug¢ politika-

36 KOLB, Siberetik: Dijital Bir Dinya Iginde Sorumluluk, sh: 252.
37 ROLB, Siberetik: Dijital Bir Diinya Icinde Sorumluluk, sh: 453.
38  KOLB, Siberetik: Dijital Bir Dnya Iginde Sorumluluk, sh: 454,
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sim 6ncelikle kabul etmeleri gerekliligi belirtilmistir39. Sézles-
me Tasansimn giris kisminda ayrica, bilgisayar aglarimin ve
elektronik bilgilerin suc islemek icin arac¢ olarak kullamlabile-
cekleri, bu tiir suclara iliskin delillerin bu aglarda saklanabile-
cekleri, bu aglar aracihgiyla nakledilebileceklerine deginilerek,
bilgisayar sistemlerinin0, aglanmin ve bilgisayar verilerinin
gizlilifine, dogruluklanna ve ulasilabilirliklerine zarar veren
eylemlerin ve bu sistemlerin, aglann ve verilerin kotiiye kulla-
milmalan bicimindeki eylemlerin engellenmesi gerektigi belirtil-
mistir. Yine Soézlesme Taslagi'min aym kisminda, bu konuda
yetkili ulusal makamlarn pozitif diizenlemelere gitmeleri ge-
rektigi ifade edilmis ve hem ulusal hem de uluslararas: duzey-
de belirlenen suclarin kogusturulup yargi: énitine goétiirtilebil-
meleri icin, devletler arasinda yeterli ve hizli bir uluslararas: is-
birligine gidilmesi zorunluluguna isaret edilmistir!.

Internet aracihfiyla islenen suclarin buyik cogunlugu
bankalardaki finans kayitlaniyla, hastane ve askeri bilgilere
haksiz mudahaleler, hakaret ve sovme suclan, pornografi ve
ozellikle cocuk pornografisi, terér propagandasi, fuhusa araci-
lik, kumar oynatma, hirsizlik, dolandinicilik, inanci kétiye kul-
lanma, zimmet, nasi 1zrar, haberlesme ozgurligintn ihlali,
teknoloji ve sanayi casuslugu vb. eylemlerdir. Dikkat edilirse,
bunlann c¢ok biiyiik bir kismu. klasik sug teskil eden veya kla-
sik sug tiplerinin bilisim sistemi aracihgiyla islenmesidir. Bun-
lar yaninda, baskalanmn bilgisayanna, genel olarak bilisim
sistemine, bilgisayarlardaki verilere miidahale, fikri ve ticari
haklann ihlali, insan ticareti, cocuk pornografisi, sehirlerin
(elektrik, trafik, ulasim yollarinin sabote edilmesi gibi) cesitli
acilardan giivenliklerinin ihlali, (borsa, finans ve banka sektor-

39 Bkz. Avrupa Konseyi Siber Su¢ Stzlesmesi - Giris Kistm, prg. 4.

40 Bkz. SIEBER, Der strafrechtliche Schutz des Information, sh: 782-
783.

41 Bilgisayar/internet alanmnda iglenen suclann flke iginde kogusturul-
masi i¢in ozellikle bkz. KOCH, Arnd. Zur Strafbarkeit der "Ausschwitz-
lige" im Internet-BGHSt 46, 212., JuS 2002, Heft: 2, sh: 123 vd. Bkz,
aym yoénde; SIEBER, Det strafrechtliche Schutz des Information. sh:
779 ve 792-795.
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lerini olumsuz etkileme gibi) bliviik ekonomik ihlaller, sisteme
izinsiz girme, verileri silme, degistirme, ekleme, sistemin isleyi-
sini yavaslatma, bireyleri mesajlarla taciz etme veya sistemin
kullamilmasin1 engelleme, delillerde, kimlik belgelerinde vs.
sahtecilik, karaparanin aklanmasi, kredi dolandinciligl, énem-
li kurumlann ag giivenliklerinin ihlali gibi yeni ortaya ¢ikan ih-
lal modelleriyle de karsilasmaktay1z42,

Bilisim sistemi alanindaki ceza sorumlulugu acisindan iki
ayn sorumluluk rejimi saptanmaldir. Bunlardan birisi, bu bi-
lisim sistemini kullanan munferid bireylerin herhangi bir sugu
bu sistem aracilig ile, sistem aleyhine veya sistem alaninda is-
lemesi halindeki ceza sorumlulugudur. Ikinei durum ise, inter-
net sujeleri denilen ve klasik olarak genelde icerik saglayici,
servis saglayici ve erisim saglayici diye adlandinlan siijelerin
ceza sorumluluguna iliskindir#s.

Diger yandan, yapilan diizenlemelerde inernet ve bilgisa-
yar hareket noktas: olarak alimip paket diizenlemelere gitmek
yerine, ihlallerin iliskin olduklart sug¢ tiplerinin koruduklan
hukuksal degerler hareket noktas1 olarak alinmali ve ihlal
alanlanna gore ceza normunun gerekli ve miistahak oldugu
tiim alanlarda bu tiir diizenlemelere gidilmelidir.

II - Karsilastirmali Hukuktaki Durum
Esas itibariyle, aym panelde?4 teblig sunacak diger bir

42 (Jlkemiz acisindan ilging érnek olaylar icin bkz. YENISEY, Feridun.
Internet Suclarinin Yeni islenis Bicimleri., in: Uluslararasi Internet Hu-
kuku Sempozyumu (21-22 Mayis 2001, lzmir), lzmir 2002, sh: 447-
450,

43 Aym yénde; SIEBER, Ulrich. Strafrechtliche Verantwortlichkeit fiir den
Datenverkehr in internationalen Computernetzen (2) (Neue Herausfor-
derungen des Internet-Fortsetzung und Schluss)., JZ 1996, Heft: 10,
sh: 494-495.

44 Bu teblig, 1.0, Hukuk Fakiiltesi Ceza Hukuku ve Kriminoloji Arastirma
ve Uygulama Merkezi tarafindan 02.05.2002 tarihinde merkez dersha-
nesinde diizenlenen “Internet Ortarminda Ceza Sorumlulugu” konulu pa-
nelde sunulmustur.
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meslektasimz karsilagtirmal hukuktaki durum hakkinda bil-
gi verecegi icin, burada karsilastirmal hukuk agisindan ayrin-
tih bilgi vermekten 6zenle kacinacagiz. Ancak, hem bu tebligin
icerdigi noktalarla ilgili olarak diger tilkelerdeki duruma cok
kisa da olsa deginilmesinin kaginilmaz olmas: hem de asafda
ulkemiz mer'i mevzuati ve 2000 tarihli TCK Tasans: acisindan
yapacagimiz degerlendirme ve onerilerin iyi anlasilabilmesi
icin, baz tilkelerdeki duruma iliskin 6zet bir bilgiyi burada ver-
meyi zorunlu gérmekteyiz,

A. Italya'daki Durum

Italyan CK'ndaki birgok yeni hiikiim inceleme konumuzla
ilgili olup, bunlardan dogrudan dogruya ve agik terimler icere-
rek internet alamm diizenleyenleri soyle belirtebiliriz:

Ornegin, It.CK.nun 392/3. maddesi, bir bilisim progranum
tamamen veya kismen tahrip etmek, degistirmek, silmek veya
bilisim ya da telematik sistemin islemesini engelleme veya boz-
ma eylemlerini mala zarar vermek olarak kabul etmektedir.

Keza, aym:1 Kanun'un 420/2. maddesi, kamusal yaran bu-
lunan bilisim veya telematik sistemlere zarar verme veya yok
etmeye yonelik eylemleri cezalandirmaktadir.

Diger yandan, It. CK.m 491bis, bilisim belgeleri (evraki) ko-
nusunda bir tamim hiikmu icermektedir?®.

it.CK.nun 615ter. maddesi, giivenlik énlemleriyle korunan
bilisim veya telematik sistemine hukuka aykin olarak girme
veya boyle bir sistemde riza gostermeye yetkili kisinin nzas: ol-
maksizin kalma eylemini sug olarak tamimlamaktadir. Aym
madde, failin eylemini kamu gorevlisi veya hizmetlisi veya o6zel
dedektiflik sifatim kotiiye kullanarak gercgeklestirmesini cezayi
agirlatics neden saydig gibi. eylemin sisteme zarar vermesini,
tahrip etmesini, kismen veya tamamen islemesine engel olma-

45  Madde metnindeki tanima gore, ispat etkisi olan veri veya bilgileri ve-
ya bunlan 6zel olarak olusturmaya yénelik programlan igeren herhan-

gi bir kayit bilisim belgesidir.
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s1 veya buradaki verilere ve programlara zarar vermesi veya
tahrip etmesini de cezay1 agirlatict neden saynmustir.

It.CK.m. 615quinquies, bilisim veya telematik bir sistemin
veri veya programlarina zarar vermek veya bunlarnn tamamen
ya da kismen calismasim engellemek veyahut degisik sekilde
calismasim saglamak amacila veya bunlan sonuclayan kendi-
si veya baskalan tarafindan yazilan enformatik bir program
yayma, iletme veya verme hareketlerini su¢ olarak diizenle-
mektedir.

it. CK.nun 617ter maddesi, bilisim veya telematik iletisim
sistemine hukuka aykin (izleme, dinleme amach) bicimde gir-
mek, sistemin calismasin engelleme veya miidahale etmeyi (f:
1), bilisim veya telematik sisteme veya birden fazla sistem ara-
s1 iletisime (izleme, dinleme amach) hileyle girme, engelleme ve-
ya muidahale etmeyi (f: 2) ve iletisimin icerigini herhangi bir en-
formatik aragla tamamen veya kismen halka ifsa etmek (f; 3)
eylemlerini suc olarak dtizenlemistir. Belirtelim ki, bu sucun
kogusturmasi sikayete baglgdgr. Ancak, bu su¢ devlet, kamu
kurulusu veya kamu hizmeti goren kuruluslann kulandig bi-
lisim sistemi veya telematik bir sistem zararina islenmesi ha-
linde kamu gorevlisi veya hizmetlisinin gorev veya yetkilerini
kotiiye kullanarak veya sistem operatorlerinin bu sifatlarim
kottiye kullanarak islenir veya 6zel dedektiflik (arastirmaci, so-
rusturmaci) yetkisini koétiiye kullanarak islenirse, hem sucun
re’sen kogusturulmas: éngoriilmekte hem de cezanin gerek alt
gerek ust simirlan agirlastinlmaktadir.

it.CK.nun 635bis maddesi, baskasinm bilisim veya tele-
matik sistemlerini veya bilisim programlarini veya verilerini ta-
mamen veya kismen yok etme, tahrip etme veya kullanilamaz
hale getirme eylemlerini cezalandirmakta ve hatta eylemin sis-
tem operatorliigti sifatimin kétiiye kullamilmas: suretiyle islen-
mesi halinde cezayr artirmaktadir.

Nihayet Italyan CK.nun 640ter maddesi ise, bilisim sistemi
aracihigiyla islenen dolandincihk sucunu diizenlemektedir.
Madde metni, bir kimsenin bir bilisim veya telematik sistemin
islemesini herhangi bir sekilde degistirerek veya bu tiir sistem-
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lerde bulunan veya sisteme iliskin veriler veya programlara
herhangi bir bicimde hukuka aykin bicimde miidahale ederek
bagkasi zaranna kendisi veya baskasi yararnina haksiz kazang
saglamay: su¢ olarak dizenlemektedir.

B. Federal Almanya’'daki Durum

Alman mevzuatinda internet-bilgisayar suclulugu alamn-
da uygulanacak Alman Ceza Kanunu'ndaki hiikimlerden genel
olarak, kanunlarda kullamlan terimlerle ilgili, devletin giiven-
ligi ile ilgili, yabana 1ilkeler aleyhine suclarla ilgili, sug isleme-
ye tahrik ile ilgili, distince ve inanc¢ dzgurligi ile ilgili, cinsel
ozgurliage iliskin suclarla ilgili ve 6zellikle cocuklann cinsel 62-
gurliaga ile ilgili, pornografi ile ilgili, hakaret ve sévmeyle ilgili,
verilerin korunmas ile ilgili, dolandincilikla ilgili, sans oyunla-
n ve 6zellikle kumar ile ilgili ve nas:i 1zrarla ilgili onemlileri sun-
lardir: ALCK.prg.11/3, 80a, 90, 90a, 103, 111, 130, 130a, 131,
166, 176, 176a, 176b, 184, 185, 186, 202a, 263a%%, 264a, 284,
285, 287, 303a, 303b. Bu hiikiimlerden ¢ogu ya eskiden mev-
cut hukiumlerde degisiklikler yapilarak veya CK'nda yeni di-
zenlenerek 6zellikle bu alana 6zgi olarak diizenlenmis (6rnegin
prg. 11/3, 176, 176a, 184, 202a, 263a, 269, 271, 274/2, 303a,
303b, 303¢), diger hiikimler ise mevcut kanuni tammlarda
kullanilan terimler itibariyle bu tir suc¢luluga da uygulanabilir
nitelikte hitktimlerdir4?.

Bu hiikiimlerden bilgisayar dolandincihg sucunu diizen-
leyen 263a, ispat giicii olan verileri dikkate alindiklaninda sah-
te evrak olusumuna neden olacak bicimde degistirme veya de-

46 Bilgisayar dolandircilih sugunu diizenleyen bu hikitm hakkinda bilgi
icin bkz. SCHONKE-SCHRODER (Cramer). Strafgesetzbuch Kommen-
tar., 26. Auflage, Miinchen 2001, sh: 2105-2115. Ancak belirtelim ki,
bu hitkmiin bankamatiklerin kétiiye kullanilmasi eylemi acisindan uy-
gulanabilip uygulanamayaca@ Alman doktrininde tartigmahdir. Sorun,
bu suc tipiyle korunan hukuksal degerin ne oldugu sorusuna verilen
cevaba gore degismelktedir.

47 Aym goriste; SIEBER, Strafrechtliche Verantwortlichkeit fir den Da-
tenverkehr in internationalen Computernetzen (2), sh: 499,
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gistirilimis bilgileri kullanma sugunu diizenleyen 269, verilerin
islenmesinde yamltma sucunu dtzenleyen 270, dolayh olarak
sahte evrak olusturma suc¢unu diizenleyen 271, ispat giicline
sahip verileri baskasi zaranna silme, gizleme, kullanilamaz ha-
le getirme veya degistirme su¢unu dtizenleyen 274 /2, verilerin
degistirilmesi sucunu dtizenleyen 303a ve bilgisayar sabotaji
sucunu diizenleyen 303b paragraflan inceleme konumuz aci-
sindan onemli hiiktimleri olusturmaktadir.

Diger yandan yan ceza hukuku mevzuatinda veya diger
hukuk alanlanna iliskin mevzuatin ilgili hikiimlerinde hem
yveni degisikliklerin yapilmis olmas) hem de mevcut kanuni ta-
mmlardaki ifadeler dolayisiyla, bu hiiktimlerde diizenlenen
suc tipleri de internet-bilgisayar suclulugu alanindaki eylemle-
re uygulanmaktadir. Bunlardan énemli gordiiklerime degine-
cek olursam, sunlan zikredebilirim: Alman Teleservisler Kanu-
nu prg. 648.; Fikri Haklar Kanunu prg. 106, 107, 108, 108a.;
OWiG prg. 120%9,; Haksiz Rekabet Kanunu prg. 4, 6¢, 17.; Te-
lekominikasyon-Miisterilerin Korunmaswina Iliskin Tiizilk prg.
18.; Illa¢lar Haklkinda Kanun prg. 43.; Titiin Vergisi Haklunda
Kanun prg. 20.; Titin Vergisi Hakkinda Kanun'un Yiirtirliigiine
iliskin Tiiziik prg. 22b.; Medeni Kanun prg. 312e, 318 ve 661a.;
Fereral ve Federe nitelikteki ¢esitli basin kanunlarimn ilgili hii-
kumleri (6rnegin BayPrG. prg. 6, 11,; Rundf-StV. prg. 3, 32.;
BayMG. prg. 6, 34, 42.; Btx-StV. prg. 9, 15).; Verilerin Korunma-
st Halclkkinda Kanun'un, Gengligi Tehlikeye Sokan Yaywunlar Halc-
kinda Kanun (GjS)'un 59 ve Gengligin Toplum Iginde Korunmast-

48 Alman hukukunda servis saglayicilarin ceza sorumlulugu icin bkz.
DERKSEN, Roland. Strafrechtliche Verantwortung fiir in international-
en Computernetzen verbreitete Daten mit strafbarem Inhalt., NJW
1997, Heft: 29, sh: 1878-1879. Ayrica bkz, ENGEL/FLECHSIG-MAEN-
NEL-TETENBORN. Das neue Informations- und Kommunikations- di-
enste-Gesetz, sh: 2984 vd. ve ICEL, Kitle Haberlesme Hukuku, sh:
415-417.

49 Bkz, ENGEL/FLECHSIG-MAENNEL-TETENBORN. Das neue Informa-
tions- und Kommunikationsdienste-Gesetz, sh: 2991 ve 2992,

50  Bilgi igin bkz. ENGEL/FLECHSIG-MAENNEL-TETENBORN. Das neue
Informations- und Kommunikationsdienste-Gesetz, sh: 2985-2988 ve
2990-2991.
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na lliskin Kanun (JOSchG)'un ilgili hiikkiimleri5!.

C. Fransa'daki durum

Fr. CK.nun 226-16 ila 226-24. maddeleri kisilik haklannm
bilisim sistemi araciligiyla ihlalini diizenlemektedir52. Aym Ka-
nun'un 323-1 ila 323-7. maddeleri ise, otomatik sisteme bagh
kisisel verilerin ihlalini suc olarak diizenlemektedir53,

Fransiz CK.nun 226-8. maddesi kisilerin resim veya sozle-
rinin kiginin nzasina aykin bicimde montajimin yayinlanmasi-
ni sug saynmustir. Keza aym kanunun 227-23. maddesi kiicti-
gun resminin pornografik nitelikte kullamlmasim, 227-24.
maddesi kiicuik tarafindan gortilmeye elverisli siddet ve por-
nografik nitelikli mesaj yayim eylemini cezalandirmaktadir.
Madde metinlerinde kullanilan (6rnegin “hangi yolla olursa ol-
sun”, “hangi aracla olursa olsun” gibi) terimler interneti de
kapsayan terimlerdir.

Diger yandan. Fr.CK.nun 323-1. maddesi otomatik bilisim
sisemine tamamen veya kismen haksiz bicimde girmeyi sug
olarak dtizenlemekte ve bunun disinda girilen sisteme kayde-
dilmis verileri silme, degistirme veya sistemin fonksiyonlanm
degistirmeyi de bu sug¢ acisindan cezay: agirlatici neden olarak
diizenlemektedir. Belirtmek gerekir ki, aym: Kanun'un 323-2.
maddesi bilisim sisteminin islemesini énleme veya farkh yon-
lendirmeyi ve 323-3. maddesi ise bilisim sistemlerindeki verile-
ri hukuka aykin bigimde silme, degistirme gibi eylemleri suc¢
olarak diizenlemistir.

Son olarak belirtelim ki, Fransa'da aynca 01.08.2000 tarih

51 Alman hukukundaki durum icin aynca bkz. ERMAN, Bans. Alman
Hukukunda Internetten Kaynaklanan Ceza Sorumlulugu., IUHFM
2001, Sh: 203 vd.

52 Madde metinleri icin bkz Das franzésische Strafgesetzbuch - Code
Pénal (almancaya c¢ev.: Gesine Bauknecht ve Liselotte Liadicke).. Frei-
burg . Br. 1999, sh: 150-154.

53 Madde metinleri icin bkz. Das franzdsische Strafgesetzbuch - Code
Pénal, sh: 205-208.



72 Yener Unver

ve 2000-179 sayilh Kanunla, iletisim oOzgurluga ile ilgili
30.09.1986 tarih ve 86-1067 sayih Kanuna “link tizerinde 6zel
haberlesme disindaki iletisim servisleriyle ilgili hiikiimler” ek-
lenmis5? ve diger tilkelerden farkhi da olsa, internet siijelerinin
ceza sorumlulugu acgisindan bir ceza sorumlulugu sistemi
olusturulmustur.

D. Avusturya'daki Durum

Avusturya CK.nun 126a paragrafi verilere zarar verilmesi-
ni suc olarak diizenlemektedir. Bu hiikiim bilisim sisteminde-
ki verileri haksiz surette degistiren, silen veya baska bir sekil-
de kullanilamaz hale getiren veyahut gizleyen kimseyi cezalan-
dirmaktadir (f. 1). Veriler olarak gerek kisisel ve kisisel olma-
yan gerek programlarn tamm ve kabul eden (f 2) bu httkme go-
re, eylemin verdigi zararn belirli bir miktan asmasi hali ceza-
y1 agirlatict nedendir (f. 3). Avs. CK.nun 148a paragrafi ise, bi-
lisim sisteminin kotiiye kullanilmasi suretiyle islenen dolandi-
ricibk eylemlerini cezalandirmaktadir. Madde metni Avs.
CK.nun 126a/2. paragrafindalci eylemlere atifla, bu eylemlerin
yapilmasiyla gerceklestirilen dolandineibk niteligindeki eylem-
leri cezalandirirken, hem dolandiriciik hem de bilisim sistemi-
ne zarar verici eylemleri ayni normla cezalandirmaktadir (f. 1).
Diger yandan, zararin belirli bir miktan asmasi, bu suc¢ acisin-
dan da cezayi agirlatici nedendir (f. 2). Keza Avs. CK.nun ispat
araclarinda sahtecilik (prg. 293) ve ispat arag¢larinin kogustur-
ma organlarina ibrazindan kacinma, bunlara zarar verme ve
gizleme (prg. 295) sucunu diizenleyen hiiktimlerde kullanmilan
terimler, bilgisayar ve internetin arag olarak kullanildig: tipik
eylemleri de iceren terimlerdir.

E. Danimarka’'daki Durum

Danimarka CK.nun 235/ 1. paragraft cocuklara iliskin por-
nografik film, fotograf ve benzeri seylerin satisimi, dagitimni,

54 Bkz. KANGAL, Zeynel T. Fransa'da Internet Yoluyla Islenen Suglardan
Dogan Ceza Sorumlulugu, IUHFM 2001, sh: 228 ve 229,



TCK ve CK Tasanst'run Internet Aqisindan Degerlendirilmest 73

materyalin bu amacla tiretimini veya ¢ogaltilmasim cezalandi-
rirken, 235/ 2. paragrafi ise, hem gocuklarla cinsel iligkiyi gos-
teren fotograf, film ve benzeri materyali bulundurmay: hem de
cocuklarla hayvanlar arasindaki cinsel iliskiyi gosterir benzer
materyalin bulundurulmasini sug¢ olarak dizenlemektedirSS.
Aym Kanun'un 263/2. paragraft baska kimselerin elektronik
verilerinin depolandig: sistemdeki verilere veya programlara
yetkisiz olarak girilmesi eylemini cezalandirmaktadir. Dani-
marka CK.nun irk, renk, ulus, inang, cinsel tercih ayinmeilig
nedeniyle genis bir cevreye yoénelik yapilan tehdit eylemlerini
sug¢ olarak dizenleyen 266b paragrafindaki tamum, interneti de
kapsayacak genel ifadeler kullanms ve keza 267/3. paragrafi
da aym sekilde, hakaret sucunun yazh olarak veya (internet
dahil) baska bir tarzda islenmesinin hakim tarafindan o suca
iliskin cezamn tespit ve tayininde dikkate alinacagi hitkmint
icermektedir®. Nihayet Danimarka CK.nun 279a maddesi
doktrinde “bilgisayar dolandiniciligt” diye adlandinlan sug tipi-
ni diizenlemis ve nasi 1izrar sugunu duizenleyen 291 vd, parag-
raflarinda kullanilan terimler ise bilgisayar ve interneti de kap-
sayan terimler oldugundan, bu sekilde yapilacak eylemler am-
lan maddeler kapsaminda degerlendirileceklerdir®7.

F. Isvec’'teki Durum

Isvec CK.nun 4. babuun 9¢ paragrafi elektronik bilisim sis-
temine izinsiz girilmesi, verileri izinsiz degistirme, silme, baska
bir yere nakletme, kopyalama gibi eylemleri su¢ olarak diizen-
ledigi gibi, 4. babuun 10. paragrafi ise verilere miidahaleye te-
sebbils ve hazirlik hareketlerini cezalandirmaktadir®®, Aym

55 Madde metinleri igin bkz. Das daenische Strafgesetz - Straffeloven
(almancaya cev.: Karin Cornils ve Vagn Greve)., Freiburg i. Br. 1997,
sh: 125.

56  Bkz. Das daenische Strafgesetz - Straffeloven, sh: 134, 136 ve 137.

57 Bkz. Das daenische Strafgesetz - Straffeloven. sh: 148 vd.

58  Madde metinleri icin bkz. Das schwedische Kriminalgesetzbuch -

Brottsbalken (almancaya ¢ev.: Karin Cornils ve Nils Jareborg).. Frei-
burg 1. Br. 2000, sh: 69,
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Kanunun 9. babinin 1/2. paragrafi bilisim sistemi aracilifiyla
dolandincilik eylemlerini ve 16. babuun 10a ila 12. paragrafla-
r ¢cok ayrnintih olarak cocuk pornografisi eylemlerini suc¢ olarak
diizenlemektedir®9.

G. Polonya'daki Durum

Polonya CK.nun 267. maddesi bilgi nakleden iletisimin
elektronik, manyetik veya diger 6zel giivenligine miidahaleyle
bilgilerin ele gecirilmesini ve 268. maddesi bilisim sistemlerin-
deki enformasyona mudahale eylemlerini cezalandirirken,
269/ 1. maddesi ise bilgisayarlardaki tilke sayunmas, trafigin
givenligi, hiikiimetin veya devlet idaresindeki baska bir orga-
nin yonetim yetenegi veyahut mahalli idare icin 6zel dnemi
olan bilgilere zarar vermek, silmek, degistirmek, verilerin mu-
hafazasi veya naklini engellemek veya yavaslatmak eylemlerini
cezalandirmaktadir0. Aymi kanunun 269/2. maddesi bu tiir
cihazlan veya onlarnn islem yapma yetenegine zarar vermek vb.
eylemleri suc olarak diizenlemekte6!; 278. maddesi kazang el-
de etmek amaciyla baskalarmin bilgisayar programlarina mii-
dahaleyi ve 287. maddesi de, bilgisayar dolandiricihg: eylemle-
rini sug¢ olarak diizenlemistir®2, Pol. CK.nun malvarhgna ilis-
kin hiiktimleri arasinda dtizenlenen 293. maddesi ise, bilgisa-
yar programlarin zarar verici eylemlerden koruyucu hiikiimle-
ri ihtiva etmektedir. Nihayet Polonya CK.nun 202/3. madde-
sinde ise, gocuklarla ve hayvanlann goriintiilerinin pornogra-
fik eser uretiminde kullanilmas: eylemini cezalandirmakta-

dir®3,

59  Bkz. Das schwedische Kriminalgesetzbuch - Brottsbalken, sh:
128 vd.

60  Madde metinleri icin bkz. Das polnische Strafgesetzbuch - Kodeks
Karny (almancaya cev.: Ewa Weigend)., Freiburg i. Br. 1998, sh; 163.

61  Bkz. Das polnische Strafgesetzbuch - Kodeks Karny, sh: 163-164.
62  Bkz Das polnische Strafgesetzbuch - Kodeks Karny. sh: 170.

63 Madde metni icin bkz. Das polnische Strafgesetzbuch - Kodeks
Karny, sh: 134,
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H. Rusya'daki Durum

Rus CK.nun haberlesme 6zghrlig{inii koruyan 138. mad-
desindeki tamimda kullamlan terimler bilgisayar ve interneti de
iceren terimler olup, bu araclar da madde metni kapsaminda-
dirlar®4. Rus CK.nun 242. maddesi ¢ocuk-yetiskin ayirim yap-
madan ve internet ile bilgisayan da kapsar tarzda genel ifade-
lerle kanuna aykin pornografik materyalin gogaltilmas: ve tire-
timini cezalandirmaktadir. Keza, aymi Kanun'un 152. madde-
sinde ¢ocuk ticareti ve kaginlmas: eylemleri suc¢ olarak dlizen-
lenmistir®5, Rus CK.nun 28. bab: enformasyon alamindaki sug
tiplerine yer vermekte ve 272, maddesinde bilgisayar verileri ve
programlanna hukuka aykin bicimde miidahale etme; 273. pa-
ragrafmda bu veri ve programlara zarar verecek programlann
dretimi, kullanimi ve ¢ogaltilmasi eylemlerini yapmak ve 274.
paragrafmda ise, bilisim sistemine iliskin kurallann ihlali suc
olarak diizenlenmistir56.

I. Japonya'daki Durum

Japonya da Federal Almanya gibi bilgisayar-internet sug-
lulugunun hukuksal degerler tizerinde yarattig ihlal tehlikele-
rinin farkina erken varmis ve bu olusuma bir ceza hukuku re-
formu aracihgiyla tepkisini gostermistir. Oncelikle bu alandaki
suclulugun artis gosterdigi alanlara 6zgi Ozel diizenlemelerin
yvapildigi alan acisindan, reform 6ncesi zaman diliminde 6greti
ve uygulamada baz goriis ayrihiklan kendini gostermistir®7.

Ancak Japon ceza hukuku doktrininde de, genellikle, bil-
gisayar ve internet aracihfiyla hukuksal degerlerin ihlal edil-

64 Madde metinleri icin bkz, Strafgesetzbuch der Russischen Foderati-
on (almancaya cev.: Friedrich Christian Schroder ve Thomas Bed-
narz)., Freiburg i. Br. 1998, sh: 119.

65 pBkz. Strafgesetzbuch der Russischen Féderation, sh: 190 vd.
66  Madde metinleri icin bkz, Srafgesetzbuch der Russischen Foderati-
on, sh: 209-211.

67 DERNAUER, Marc. Der Komputerbetrug im japanischen Recht aus
rechtsvergleichender Sicht., Zeitschrift fiir japanisches Recht (ZJa-
panR) 1998, Nr: 6, sh: 124.
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mesinin kanunkoyucuyu yeni sug tipleri yaratmaya zorladig,
gelecekteki bilgisayar cagimin degisen yapisina uygun diizenle-
melerin yapilmasi gerektigi gortisti savunulmaktadir®s,

Bilgisayar-internet suclulugu Japonya'da da 6zellikle 80'li
yillarin basindan itibaren kendisini 6nemli 6l¢tide hissettirmis
ve yeni bir sucluluk turiti olmasi ve yeni ihlal modelleri tiir ve
bicimlerinin dogmasina neden olmasi itibariyle klasik ceza hu-
kuku normlarmmn yeterli hukuksal deger korumas: olanagim
saglamamalan dolayisiyla, bu normlar ile bu alanda miicadele
etmek zor ve bazi1 acilardan olanaksiz olmustur. Bu ihtiyag
ozellikle 1985-1986 yillarinda kendisini iyice hissettirdiginden,
Japon Parlamentosu 22.06.1987 yilinda, Japon CK'na bircok
yeni sug¢ tipini sokan "Ceza Hukuku Alaninda Bazi Hilkimlerde
Degisiklilkc Yapiumaswa Iliskin Kanun"u ytiriirliige sokmustur®®,
Bu yeni sug¢ tiplerinden “"bilgisayar dolandirncilhigl” sug tipini
diizenleyen (m. 246) ve aym sucu diizenleyen AlL.CK.nun ilgili
hiikmiiyle (AL.CK.prg. 263a) biiytik oranda benzerlik arzeden
hiikiim olmustur?9,

Japon ceza hukuku acisindan konuyla ilgili doktriner tar-
tismalar eskiye dayanmakla birlikte, 1990'h yillarnin ortalarin-
da Cyber-Pornografi eylemleri uygulamada Japon CK.nun 175,
paragrah kapsaminda kabul edilmis ve nihayet 13.02.2000 ta-
rihinde yuriirlige giren internet suclulugu ile ilgili Internete
Halcsiz Girmenin Yasaklanmas: Haklkwinda Kanur'la ayrintih bir
ceza hukuku diizenlemesi getirilmistir?!,

68 Bkz. KATOH, Hisao. Kriminalpolitische Uberlegungen zur Bagatellkri-
minalitaet, insbesondere die Entkriminalisierung von Bagatelldelikt-
en., in: Einfliisse deutschen Strafrechts auf Polen und Japan - Zweites
Deutsch-Polnisch-Japanisches Strafrechtskolloguium 1999 in Osaka,
Baden-Baden 2001, sh: 204,

69 DERNAUER, Der Komputerbetrug im japanischen Recht aus rechts-
vergleichender Sicht, sh: 109.

70 Bu hikmiin icerigi ve ALCK'ndaki karsihfini olusturan hikamle
(m.263a) karsilastinlmas: agisindan bkz. DERNAUER, Der Komputer-
betrug im japanischen Recht aus rechtsvergleichender Sicht, sh: 111-123.

71 Ayrintih bilgi icin bkz. KUZUHARA, Rikizo. Computerkriminalitaet und
thre strafrechtliche Behandlung in Japan.. in: Einfliisse deutschen
Strafrechts auf Polen und Japan - Zweites Deutsch-Polnisch-Japanisch-
es Strafrechtskolloquium 1999 in Osaka, Baden-Baden 2001, sh: 169 vd.
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K. Isvicre'deki Durum

Son olarak belirtmek gerekir ki, Isvigre Ceza Kanunu'nda
da, simirh da olsa, internetle ilgili hiikiimlerin bulunmaktadir.
Ornegin drnegin Isvicre CK.m. 143bis, 144bis maddeleri baz
bilisim suclanm dizenlemekte, ve aym Kanun'un 27ter, 27qu-
ater ve 340ter maddeleri?? ise internet siijelerine iliskin diizen-
lemeler getirmektedir.

Bununla birlikte, ceza hukuku doktrinde, bu hitkiimlerin
bu alandaki sorunlann ¢éziimlenmesi agisindan yetersiz ol-
dugu ve isvicre mevzuati acisindan da, internet/bilgisayar sug-
luluguna iliskin diizenlemelerin yapilmas: gerektigi vurgulan-
maktadir. Bu baglamda, doktrinde, bu konuda iki tir ¢dziim
yolunun bulundugu ve bunlardan birisinin genel ve her hukuk
dah agisindan sonug¢ dogurabilecek sorumluluk kurallarim ice-
ren diizenleme yapilmasi, ikineisinin ise yalmzea ilgili suchuluk
alanina iliskin spesifik diizenlemelerin yapilmas: volu oldugu
ifade edilmektedir?3.

III. Pozitif Hiikiimlerimizle Ilgili Miinferid Sorunlar
ve Coziim Onerileri

A. Ceza Kanunu Acisindan

Internetin arac olarak kullanldig: ceza hulkuku alarnda,
TCK.m.525a vd. daki sirurh bir kac hiticiom haric, kanuni bogluk-
lar bulunmaktadir ve bu alanda acilen ditzenlemeler yapudmast
gerekmelctedir. Bu hem hukuksal degerlerin korunmasi o6greti-
sinin bir geregidir hem de kanunilik, belirlilik, kiyas yasag: vb.
énemli ceza hukuku ilkelerinin gerektirdigi bir husustur.

72 By hakamier ve diger 6zel kanuni diizenlemeler icin bkz. NIGGLI,
Marcel A.-SCHWARZENEGGER, Christian. Strafbare Handlungen im
Internet, Schweizerische Juristen-Zeitung (SJZ) 98 (2002), Nr: 3, sh:
sh: 68-73.

73  Bkz. NIGGLI-SCHWARZENEGGER, Strafbare Handlungen im Internet,
sh: 61-64 ve 66-70.
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Bilgisayar araciligiyla islenen suclarn ihlal ettigi hukuk-
sal degerlerin ceza hukuku araciliiyla korunmas: gerekmekle
birlikte, bu yeterli olmayip, internet araciligiyla belirli rejimle-
rin (6rnegin nasyonal sosyalizm) propagandasi, 6zglr cinsel
tercihte bulunmak, kamusal bans dtizeni, seref, para veya kiy-
metli evrakin hukuksal tedaviiliiniin gtivenligi vb. hukuksal
degerlerin ihlali de ceza hukuku normlaryla engellenmelidir.
Genelde bilgisayar 6zelde internet, ceza hukuku ile korunmas:
gereken hukuksal degerlerin ihlali agisindan en uygun arag ve
ortarm olusturmaktadir’4. Ciinkii bilgisayar suclulugunun ce-
sitliligi, bir¢cok hukuksal degerin ihlal edilmesi olanagim sagla-
yan tipik ihlal davramslanni ortaya cikarmaktadir. Bu neden-
le bilgisayar ve internet araciligiyla hukuksal degerlerin zarar
veya ihlal tiirinde ihlalini onlemek icin yeterli ve elverisli ceza
hukuku normlarninmin diizenlenmesine gitmek kacinilmaz bir
zorunluluktur. Stphesiz bu duzenlemelerde de Gosselin de
ifade ettigi tizere, cezaya liyakat ve cezaya muhtachk degerlen-
dirmeleri yapilacaktir’S. Nitekim bu nedenle, internet yoluyla
kadin ve cocuklarnn basta cinsel olmak lizere, cesitli acilardan
suiistimali, siddet eylemleri propagandasi, insan ticareti vs. ey-
lemleri yéntuinde yeni ceza normlan yapma yontindeki calisma-
lar son yillarda hiz kazanmistir76,

Bu alanda yapilmasi gerekli diizenlemelerin en énemlileri-
ni soyle siralayabiliriz:

(1) internet/bilgisayar suclulugu alamindaki kurumlar,
siijeler ve eylem nitelendirmeleri acisindan terim ve kavram
birligine gidilmelidir. Doktrinde bazilarinca tercih edilen inter-
net sucu terimi’? hatah olup, burada internet, intranet veya

74 Aym ybdnde; GOSSEL, Karl Heinz. Einfithrung (Computerkriminalitaet
und jhre strafrechtliche Behandlung)., in: Einfliisse deutschen Straf-
rechts auf Polen und Japan - Zweites Deutsch-Polnisch-dapanisches
Strafrechtskolloguium 1999 in Osaka, Baden-Baden 2001, sh: 149.

75  @GOSSEL, Einfithrung....., sh: 150 ve 151.

76  Bkz. UNVER, Yener. Ozellikle Cinsel Suclar Alaninda Olmak Uzere Ka-
dinlarla ilgili Ceza Hukuku Normlanndaki Degisim ve Tiirkiye'deki Du-
rum., in: Adalet Yiiksekokulu 20.Yil Armagani, istanbul 2001, sh: 308.

77 Kars. SINAR, Hasan, Internet ve Ceza Hukuku., istanbul 2001, sh: 69-70.
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elcstraneti de kapsayan siberuzay veya bilisim sistemi kavram-
lan, sucun islendigi bir alani, sugun islenmesindeki araci veya
bazen maddi konusunu olusturmaktadir. Ayrica, Craker ve
Hacker'lerin isledikleri ve 6ziinde nasi 1zrar ve/veya iletisim 6z-
gurlagine karsi suclarn 6zel bir tiirini olusturan ¢ok az sa-
yidaki suc¢ hari¢, internet aracihfiyla islenen suglarin hemen
hepsi internete, intranete veya ekstranete yonelik suclar olma-
yip, internet ortarmnda ve onun aracihgiyla baska kisilere kar-
st islenen suclar olduklanndan, burada kullamlabilecek dogru
terim siberuzay ortarminda siberuzay araciigula veya bilisim
sistemi araciigwla islenen sug terimi olup, yalmzea internet
kastedilmek isteniyorsa ise, internet aracligwla islenen sug¢
kavram tercih edilmelidir.

Buna karsilik Tiedemann, gerek bilgisayar suclulugu gerek
verilerin korunmas: kavramlannin kullamlmasim hatah bul-
makta ve burada stzkonusu olanin eylemin araci veya amaci
bilgisayar olan sugluluk gértintimleri, diger bir ifadeyle amac
veya araci bilgisayara etki etmek olan sucluluk oldugu diigiin-
cesindedir’®, Hatta doktrinimizde de uluslararasi hukukta
kullanilan “cyber crime” terimine atfen tirkce “sanal su¢” teri-
mi onerilmektedir?® ki, kamimeca bu terim de hatal olup, hem
amaclanan seyi ifade etmekte yetersiz hem de islenen sugun
sanal degil gergel olmas: ve yalmzca bazen internet ortaminda
islenmesi nedeniyle, yerinde bir terim degildir.

Belirtelim ki, siber sucun diger suclardan ayn olduguna
iliskin olarak doktrinde gosterilen ve tilkemizde de bu gorisi
destekler tarzda zikredilen “sanal rza gecme” 6rnegi®0, kulaga
ilging bir seymis gibi gelen ve fakat esasta gercekci bir yakla-
sim olmayip, sanal bir fantazi olup, hukuksal bir konuda radi-

78 TIEDEMANN, Bilgisayarlarla (Kompiiter) Islenen Suglann Ceza Huku-
ku Yoniinden Incelenmesi, sh: 321,

79 Ornek olarak bkz, YAZICIOGLU, Yilmaz. Bilgisayar Aglan lle 11lgili Suc-
lar Konusunda Tiirk Ceza Kanunu 2000 Tasansi., in: Uluslararas:
internet Hukuku Sempozyumu (21-22 Mayis 2001, lzmir), lzmir 2002,
sh: 452, .

80 Bkz SINAR, internet ve Ceza Hukuku, sh: 74-76, Kars. age, sh: 77.
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kal tirde bir érnek olarak dahi gosterilemeyecek, bilimsel ol-
mayan komiklikte bir seydir. Belirtilen 6rnekte eylem somut
olaya gore hakaret ve sbvime sucu, ilgili kogusturma organlan-
na yonelik olursa belki iftira sugcunu olusturabilecegi gibi, yal-
nizca irza gecme eylemi acisindan degil her suca konu eylem
agisindan internet ortaminda gergege aykin bicimde ve tipka
belirtilen érnekte oldugu gibi baskasimmn yerine gecerek veya
onun adim kullanarak gerceklestirilebilir, Bu tiir bir ornek,
hukuk alamindaki bir yaklasim veya tezin cuiriitiilmesi icin ile-
ri stirtilmek bir yana, aksi bir yondeki bir tezi desteklemek
amaciyla dahi olsa en ufak bir etkisi olmayan ve hayalci bir
yaklasimin tirtinti olan ve érnek olarak gosterilmemesi gereken
bir aciklama girisimidir. Dikkatlerden kagirilmamasi gereken
bir husus da, bu érnekte zikredilen yontemin suc teskil etme-
yen bir konuya iliskin de olabilecegi ve yerine gore bazen de hic
su¢ olusmayacag, diger unsurlarin da olmasi kosuluyla bazen
miiessir fiil sucuna viicut da verebilecegidir ki, burada iddia
edildigi gibi sanal veya internete 6zgi1 yepyeni bir suc¢ sézkonu-
su olmayip, caze kanunlannda mevcut suclardan bazilarmmn
yeni ihlal modellerinin veya bicimlerinin ortaya ciktigidir. Aksi
halde her yapilan eyleme birileri tiztild(igtinde, tiztilen kimseye
karsi bir suc islenmis olmaz ve bu gibi hallerde samldiginin ak-
sine unsurlan ayn ve kendine 6zgi1 bir suctan sozedilemez.

[nternet ortaminda islendigi belirtilen suclar gercek disi,
ikinci veya fcilincti boyutta bir diinyada degil, yasadigimiz
diinyada islenmektedir. Ileri bir teknoloji tiriinti olmakla birlik-
te, televizyon, video, teyp veya telefonlara da ¢ok benzemekte-
dir. dolayisiyla, bu alandaki suglar agisindan tamamiyle kendi-
ne 6zgl, farkh su¢ unsurlan bulunmamakta, yalmzca internet
stijelerinin konumlan, hukuksal ytikiimliiliitkleri ve bu alana
fiili hakimiyet alanlan agisindan, ceza sorumluluklan baki-
mindan statiilerinin gézontinde tutulmas: gerekmektedir.

Bu alanda islenen suclarin ¢ok az bir kismumin klasik suc
tipleriyle kargilanmamasi, sug¢ tiplerinde orjinalligin bulundu-
gundan degil, geleneksel suclarnn koruduklar: hukuksal deger-
lerin yeni ihlal model ve/veya bicimlerinin ortaya ¢ikmis olma-
sidir. Bu da, bu yeni ihlal model ve bigimlerinin degerlendiril-
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mesini ve gerekli ise bazi sug tiplerinde sugun internet aracili-
giyla islenmesinin cezay: agirlatict neden olarak diizenlenmesi-
ni, bazi durumlar agisindan ise bagimsiz yeni suc¢ tiplerinin
olusturulmasmm gerektirmektedir. Ayrica bu gelisim yanizca
internet alam acisindan olmayip, cevre, gen teknolojisi vb.
alanlarinda da yasamdaki ¢esitli gelisim ve degisimin dogal bir
sonucudur; ytizlerce yildir boyle olmustur ve bundan béyle de
boyle olacaktir. Kaldi ki, bazi eylem tiirleri veya bicimleri agi-
sindan yeni kanuni diizenlemelere dahi ihtiya¢ olmadan, mev-
cut ceza normlan yeni ihlal model veya bicimlerine uygulana-
bilecektir ve karsilastirmah hukukta da uygulanmaktadir. Ni-
hayet bazi eylemlere ise hi¢ bir ceza hukuku sonucunun bag-
lanmamasi gerekmekie ve bu ceza hukuku sonucundan yok-
sunluk da siberuzay dolayisiyla degil, ceza hukukunun ézellik-
leri ve ilkeleri dolayisiyladirS!,

Diger yandan, gerek ulusal gerek uluslararas: alanda in-
ternet ve bilgisayar alanma iliskin suglann kogusturulmas,
karsihkh adli yardim ve bu suclarla muicadelede bir karmasa-
nin ve sorunlann ortaya gkmamas: igin, TCK.m. 525a wvd.
maddelerinde yer alan bilisim suclanmin duzenlenmelerinde
kullamlan terimlerle Siber Suc¢ Sézlesmesi Tasansinin 1. mad-
desinde kullanilan terim ve tamimlar arasinda bir paralellik ku-
rulmah ve uygulamada da buna 6zen gosterilmelidir.

Keza 2000 tarihli CK Tasansi'nda da kavram ve terimler
yeniden ve bu baglamda gézden gecirilmelidir.

(2) internet alamina iliskin olarak ézel bir kanun degil, an-
cak mutlaka ézel dilzenlemeler yapiumald. Yapilacak bu di-
zenlemelerle, hem ceza hukuku hem de diger hukuk dallarimin
ilgili pozitif diizenlemelerinde degisiklige gidilmeli ve gerekiyor-
sa yeni hiikiimler getirilmelidir. Bu diizenlemeler 6ziinde, in-
ternet alanindaki sorumluluk hukukuna 6zgi ilkeleri ve kosul-
lan icermeli, ilgili sug tipiyle ilgili normlar arasinda diizenlen-

81 By baglamda hukuksal deflerin ceza hukuku alamndaki elestirisel ve
su¢ politikas: fonksiyonlan hakkinda ayrintih bilgl igin bkz. UNVER,
Ceza Hukukuyla Korunmasi Amaclanan Hukuksal Deger, C: II, sh: 738
vd.
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meli ve mevcut sug tiplerine iliskin diizenlemelerle dogabilecek
ictima sorunlarnm giderici hiiktimleri de icermelidir.

Stiphesiz bu diizenlemelerde Siber Sug¢ Sozlesmesi Tasari-
s1 basta olmak tizere, insan haklanna iliskin sozlesmelerle, dii-
siince 6zgurlugiinu, ¢ocuk ve kadin haklarini ve iletisim 6zgtir-
lagiini glivence altina alan uluslararas) sozlesmelerle, bu ko-
nulara iliskin anayasal hukimler dikkate ahnmak zorundadir.

Yapulacak diizenlemelerde duistince ozgurliigtine iligkin
anayasal hiikiimler disinda ve hatta daha énce AIHS'nin 10.
maddesindeki kural hiikiim ile ayn1 maddenin 2. paragrafinda-
ki siurlar belirleyici olacaktir. Ayrica Avrupa Konseyi Siber
Suc Sozlesmesi Tasans: ile Avrupa Ekonomik Toplulugunun
bu yoéndeki tavsiye kararindaki ilkeler®2 de dikkate alinacak
onemli diizenlemelerdir.

Baz tilkelerde icerik saglaytcilar, servis saglaywci®® ve ula-
st (erisim) saglaywcilarla ilgili 6zel diizenlemeler olmasina kar-
sihk, cok ayrmtil 6zel bir Internet Kanunu'nun yapilmamasi-
nin nedeni, o tilkelerin mevcut kanunlannda eskiden beri va-
rolan hiikiimlerin internet aracihigiyla islenen cogu sug tipini
de icerecek ve kiyas yasag ilkeleriyle celismeyecek tiirde ifade-
ler kullamlarak tamimlanmis olmalandir8?. Ulkemizde yapila-

82  Bu ilkeler icin bkz. OZEL, Cevat. Bilisim Suclan ile lletisim Faaliyetle-
ri Yontinden Tirk Ceza Kanunu Tasansi., IBD 2001, sy: 7-8-9, sh:
859,

83  servis saglayicilarin ceza sorumlulugu agisindan sug ortakhg seklinde
sorumluluk, hareket tiirlerine gére sorumluluk, fiili ve hukuki 6nleme
olanak ve ytukumliliikleri, tehlike kaynaklan konusunda denetim ola-
nak ve ytikiimliliikleri, kusurluluk ve eylemin objektil isnad edilebilir-
ligi konulannda ayneca bkz. SIEBER, Strafrechtliche Verantwortlich-
keit fiir den Datenverkehr in internationalen Computernetzen (2), sh:
499-506.

84  Fransiz CK'ndaki hitkiimler icin (6rnegin m.113-2 vd., 121-1, 226-17,
226-21, 226-22, 226-8, 227-23 ve 227-24) bkz. KANGAL, Fransa'da
internet Yoluyla islenen Suclardan Dogan Ceza Sorumlulugu, Internet
servis saglayicilarimin sorumluluklan agisindan ayrica bkz. DEMIR,
Onder. internet Servis Saglayicisimin Hukuki Sorumlulugu., in: Ulus-
lararas: internet Hukuku Sempozyumu (21-22 Mayis 2001, lzmir),
izmir 2002, sh: 471-484,
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cak diuizenlemelerde, Kara Avrupas: iilkelerinin sisteminden
ayriimamal ve Fransa, ABD. ve ingiltere gibi iilkelerin benim-
sedikleri sistemin aksine, tiim mevzuatimiz gozden gecirilerek,
mevzuatin ilgili ve gerek goriilen yerlerinde degisiklife gidilme-
li ve/veya ek diizenlemeler yapilmalidir.

(3) Ceza hukukundaki kwas yasag ilkesi, diizenleme ol-
madan’ ceza normlanmn uygulamsimi engellemektedir. Bu
alanda yapilacak diizenlemelerde 6zellikle kanunilik ve belirli-
lik ilkelerine (AY.m. 38 ve TCK.m. 1, 29/1) uyulmahdir83, Bu,
hem normatif acidan belirtilen ilkelerin ihlalini 6nleyecek ve in-
sanlar sug teskil eden eylemleri agik¢a 6nceden 6ngorebilecek-
ler hem de somut olay uygulamalarnnda kiyas niteligindeki uy-
gulamalara yerinde bir engel olusturacaktir.

Bu alanda yapilacak hukuksal diizenlemeler, hatal olarak
bazilarinin iddia ettiklerinin aksine86, sansiir veya dzgurlikle-
ri simirlayic: diizenlemeler olarak degerlendirilmemelidir. Eger
vapilan diizenleme belirttigimiz hususlann disinda ve dlgali-
liik ilkesi gozard: edilerek gereksiz bi¢im ve boyutta yapilmis-
sa, suphesiz bu durumda boyle bir iddia dogru olur. Ancak be-
lirttigimiz nitelikteki dtizenlemeler, hukuka aykinn eylemlere
hukuksal yaptinmlann uygulanmasim saglarken, aslinda in-
ternet alamindaki 6zgurlikleri ve kullamimlarim korumus ola-
caklardir. Ayrnica konulacak hiiktimlerin tiimu toplum veya
devlet igin degil, tamamiyle bireylerin hem diger hukuksal de-
ger ve Ozgurliklerini hem de bizatihi siberuzay alamndaki 6z-
giirltikleri koruma islevini yerine getireceklerdir. internetin ¢ok
gelismis bir teknoloji iriinti olmasi. ancak insanlann yararla-
rnna kullaniimasi halinde iyi, gizel, korunmas: gerekli, huku-
ka uygun ve yararh olur; yoksa internetin gelismis teknolojik
nitelifi veya kisilerin bir bilgisayar sahibi olmalan hukuksuz-
lugu ve suc isleme imtiyazini ortaya c¢ikarmaz. Baska bir ifa-
deyle, hukuksal diizenleme yapmak, baskici, 6zgurlikleri orta-

85 Bu konuda internetteki verilerin ve gériintiilerin basil eser sayilip sa-
yilmayacafi hakkmdaki tartisma igin bkz. NIGGLI-SCHWARZEN-
EGGER, Strafbare Handlungen im Internet, sh: 65-66.

86 Bu ybndeki goriisler icin bkz. SINAR, Internet ve Ceza Hukuku sh: 85,
93, 126 ve 153.
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dan kaldinier bir anlayis ve tutum olmayip, baskalarinin ézgar-
liklerini korumak ve hukuksal degerlerinin ihlalini énlemek
olarak kabul edilmelidir. Aksi halde, her ceza hukuku diizen-
lemesi sanstir, bask: araci, 6zgirliigiin simrlanmasi vs. olarak
algilanir ki, bu hem dogru degildir hem de bizatihi hukukun
niteligi ile celisir.

Bu konuyla ilgili 6gretideki bir tartisma ALCK.nun 11/8.
paragrafindaki terimler acisindan sézkonusu olup, bu yénde
Kanun'a bilisim sistemini de icerecek terimlerin konulmasi ge-
rektigi ifade edilmektedir. Benzer bir terim kargasasinin yasan-
digr ve bilisim sistemi aracihfiyla islenen pornografik yayim
uretme, nakil, satis, satisa arz vb. hareketlerinin tipik hareket-
ler olup omadig: alan, yani pornografi alanindaki ceza normla-
rnmn halihazir durumudur, Sorunun yorum yoluyla asilabile-
cegi diigtincesini ileri stirenler bulundugu gibi; bunun yorum
degil, esasinda kwas anlamina gelecegi ve bu konuda yeni bir
kanuni diizenlemenin yapilmas: gerektigini ifade eden yazarlar
da vardir8?,

Nitekim yapilacak agik diizenleme, gecmis yillarda Tiirkiye
uygulamasinda hem suiistimallere ve haksizliklara neden ol-
mus hem de ceza hukuku ilkelerinden sapmalara yol acms
“sifreli televizyon yaymnlan™ hakkindaki ¢cogu yanhs ve hukuka
aykiri uygulamanm, baska alanlarda da tekrarim onleyece-

tir88,

(4) Internet alamyla ilgili olarak yapilmas: gereken diizen-

87  Bkz SIEBER, Strafrechtliche Verantwortlichkeit fiir den Datenverkehr
in internationalen Computernetzen (2), sh: 495-496. Kars. age, sh:
506. Bu hususta 2000 tarihli TCK Tasans ile ilgili olarak bkz, OZEL,
Cevat, Bilisim Suclan ile lletisim Faalivetleri Yoniinden Turk Ceza Ka-
nunu Tasans., IBD 2001, sy: 7-8-9, sh: 865 vd.

88 Bu konuda 6rnek olarak bkz TASDEMIR, Kubilay-OZKEPIR, Rama-
zan. Uygulamada ve Ogretide Belgelerde Sahtecilik Mala Kars: Suclar
ve Bilisim Alaminda Suclar (Agiklamali-Igtihatl)., Ankara 1998, sh:
1108-1110, 1113 ve 1126-1129.; YAZICIOGLU, Yilmaz. Bilgisayar
Suglan (Kriminolojik, Sosyolojik ve Hukuki Boyutlan lle)., istanbul
1997, sh: 218-220. ve AYDIN, Murat. Sifreli Yayinlann lzinsiz Toplu
Gosterimi Su¢ Mudur?., YD 1996, sy: 10, sh: 503,
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lemelerde dncelikle icerik saglaywcilar, servis saglaywilar ve ula-
sim [erisim) saglaywcilar arasinda bir ayinm yapilmal ve her bi-
rinin ceza hukuku sorumluluguna iliskin énkosullar, sorumluluk
ilkeleri ve gerekli ise 6zel sug tipleri diizenlenmelidir89,

Intenet acisindan yapilacak diizenlemelerde iilkemiz aci-
sindan da, Alman Teleservisler Kanunu'nun yaptigi gibi, ceza
sorumlulugu acgisindan icerik sunucu - servis saglaywct - erisim
saglayict ayinmina dayal bir diizenlemeye ihtiyag vardir®0,

Burada erisim saglayicilar, servis saglayicilar ve icerik sag-
layrcilarin sorumluluk stattilerinin diizenlenmesi ile yetinilme-
meli, bunlar yaminda gorsel, isitsel veya yazih basin araclariy-
la islenen suclarnn bilgisayarlar veya internet aracihgivla islen-
mesi hallerine iliskin ek diizenlemelere de gidilmelidir. Bu in-
ternet stjelerinin ceza hukuku sorumlulugu diizenlenirken,
gerek internet sijesi olmasi, fiili engelleme olanag ve garanti
yiaktumltliikleri dikkate alinarak saptanan munferid sorumlu-
luklan gerek diger kimselerin bilisim sistemi aracilifiyla isledi-
gi suca katilma bigimindeki eylemlerinden sorumlulugu dikka-
te alinarak bir diizenlemeye gidilmelidir®!.

89 Bazilan usenet isletenlerle ilgili olarak “isleten” veva “yonetic’ denilen
kisilere doérdiincii bir grup altinda bu ayinmda yer verilmesini ve ceza
sorumlulugunun aynca diizenlenmesi gerektigini belirtirler (bkz. SI-
NAR, internet ve Ceza Hukuku sh: 37, 40, 86-92). Fransiz ceza huku-
kundaki durum icin bkz. KANGAL, Fransa'da internet Yoluyla Islenen
Suglardan Dogan Ceza Sorumlulugu. Federal Almanya'daki durum icin
ise bkz. ERMAN, Alman Hukukunda Internet'te Ceza Sorumlulugu.

90 ICEL, Kitle Haberlesme Hukuku, sh: 424-425. Bu ayinmda, icerik su-
nucy, sug tipini ihlal eden hareketi yapan kimse olarak genel hikam-
ler uyarinca ceza sorumluluguna tabi tutulurken, servis saglayicy, ice-
rifin niteliklerini bildikleri ve teknik olarak bunu Onlemek olanagina
sahip bulunduklan takdirde, genel hiikiimler kapsaminda sorumiu tu-
tulur. Buna karsilik erisim saglayict ise, sug teskil eden bilgiyi kisa bir
stire dahi muhafaza etmedikleri, sug teskil eden igerigi 6nlemek olana-
@ fiilen bulunmadifi ve cok kisa bir stire icinde bilgi aktarimim sagla-
diklarindan, ilke olarak ceza sorumluluklannin kabul edilmedigi ve fa-
kat suca katildiklarmmin ispatlanmas: halinde, sug ortakhfina iliskin
hitktimler uyarmca ceza hukuku sorumluluklarmn dogacag kabul
edilmektedir (bkz. age, sh: 425).

91 SIEBER. Ulrich. Strafrechtliche Verantwortlichkeit fiir den Datenver-
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Bu diizenlemelerde bir taraftan ceza hukukunun temel
giivence saglayan ilkelerine uyulurken, diger taraftan dogru-
dan dogruya bireyin kendisini gelistirme hakki ve dzgiirliikler
alam ile ilgili olan ve aym zamanda tehlikeli isletme niteliginde-
ki internet alaninda gerektiginden fazla, asin hukuksal bir
miidahale diizenlemesine ve dogal olarak uygulamasma gidil-
memelidir. Icerik saglayicilar, (bu baglamda 6zellikle link kuru-
cular), ulasim (erisim) saglayicilar ve servis saglayicilar belirli
zaman araliklariyla sorumluluk ve kontrollerinde bulunan
(kendi) web sahifelerini inceleme, ayiklama, gézden gecirme ve
sunumdan kaldirma hukuksal ytikiimliltigi altina sokulmali-
dirlar. Ornegin bu hukuksal yiiktumliligiin dogdugu an ilgili
kimsenin sikayet veya ihbar, idari bir emir veya bir yarg: ka-
rarinin muhataba bildirilmesi kosuluna baglanabilir. Denetim
dis1 olanlar veya denetlenmesi fiilen olanaksiz olan hususlarda
ise, fiili imkan ve iktidarin bulunmamasi, 6nlenemezlik vb. ne-
denlerin sorumlulugu kaldirdig: kabul edilmelidir. Burada her
eylem grubu acisindan yapilmasi gereken 6nemli bir ayimnm
kasten ve taksirle gerceklestirilen eylemlerin ayr ayrn duzen-
lenmesi ve taksirli eylemler agisindan ise internet sitjelerinin
statiilerinin, hukuksal ytkiumliliiklerinin ve fiili egemenlik
alanlannmin hem yapilacak pozitif diizenlemelerde hem de uy-
gulamada 6zellikle gozoniinde tutulmasidir.

Belirtmek gerekir ki, doktrinde servis saglayicilarin ceza
sorumlulugunun kabulii acisindan, somut olay degerlendir-
melerinde sug icerikli verinin servis saglayic: tarafindan depo-
lanip depolanmadigi, verilerin denetlenebilmesi olanagimin bu-
lunup bulunmadig ve icerikten haberdar olunmasina ragmen
bunun engellenebilip engellenemeyecegi, link hatlarnimin biling-
li olarak olusturulup olusturulmadig: gibi hususlar 6zellikle ir-
delenmektedir92,

kehr in internationalen Computernetzen (1) - Neue Herausforderungen
des Internet ., JZ 1996, Hefl: 9, sh: 434.

92 Bkz. SIEBER, Ulrich. Einleitende Stellungnahme der Verteidigung zum
Sachverhalt in dem Berufungsverfahren gegen Herrn Felix Somm -LG
Munchen 20 Ns 465 Js 173158/95-., in: http://www.digital-
law.net/somm/stellungnahme. html, sh: 1-4.
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Erisim saglaywcilarin durumu bu diizenlemelerde hassasi-
vetle ele ahnmahdir. Bu kisilerin hukuka aykin icerikten ha-
berdar olmalanmn ¢ogu kez olanaksiz ve engelleme olanaklan-
nin ¢ogu kez olmamasi, kural olarak bu kisilerin ceza sorum-
luluklarimin reddini gerektirir. Ancak bu kimseler idari veya
adli veyahut ilgili kimse ve hatta bir yargi orgaminca hukuka
aykiri igerikten haberdar edildiginde, bu igerige erisim saglama
olanagim kaldirmasi yéniinde bir hukuksal ytikiimlilik ko-
nulmah ve bunun ihmali halinde bu kimselerin de ceza sorum-
luluguna gidilebilmelidir. Bu ytikimhiligtin iliskin oldugu ko-
nu alanlan dar tutulabilir. Ornegin Siber Sug Sézlesmesi Tasa-
ns1 ¢ocuk pornografisine erisim saglayanlar icin bu tiir ceza
sorumlulugunun olabilecegini ongérmektedir (bkz. Sozlesme
Tasans: m.9).

Erisim saglayicilar hakkinda getirilecek ceza sorumlulugu
agisindan tctnct kisinin eyleminden sorumluluga yolagabile-
cek radikal énleyici bir diizenlemeye gidilmemeli ve bagkalann-
ca olusturulan ve sunulan icerikten (yabanci icerik) erisim sag-
layicinin haberdar degilse veya denetim olanag) yoksa ceza so-
rumlulugunun olmadif kabul edilmelidir®3.

(5) internet alanmna iliskin olarak yeni sug tipleriyle ilgili
getirilecek diizenlemeler disinda, TCK ve diger mevzuata iliskin
su¢ tipleri agismdan da mevzuatimizda gerekli degisiklikler ya-
pumalidi: Ornegin hakaret, sévme, tehdit, haberlesme 6zgiir-
ligiintin ihlali vb. suglann islenmesinde internetin kullamlma-
s1 agirlatic: bir neden olarak kabul edilirken, bilisim suclan ile
yveni kanundaki diizenlemeler arasinda ortaya ¢ikabilecek suc-
larnn birlesmesi (ictimai) sorunlan da agik hiitktimlerle gideril-
melidir.

TCK.m.125, 127, 155, 153, 158, 159, 175, 192, 258, 266,
311, 312'deki hiikiimlerde “her tirli iletisim araci, nesir ve di-
ger vasitalar kullamilarak, herhangi bir vasita ile, havadis ya-
pan, nakleden, her ne surette agiklayan, yayin yapan" ifadele-
ri kullamildid icin, bu eylemlerin internet kullanilarak gercek-

93 GRAF, Internet: Straftaten und Strafverfolgung, sh: 285-286.
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lestirilmesinde de uygulanabilmesi olanakh goriilmekle®4 bir-
likte, farkh ifadelerin kullamlmasimin uygulamada sorunlara
yolagmamas icin, bilisim sistemi, bilgisayar ve internet vb. gi-
bi konuyu daha acik ifade eden bir terimin madde metinlerine
eklenmesi bircok agidan yararh olacaktir.

(6) Her ne kadar Siber Su¢ Sozlesmesi Tasarnsinin hazr-
larug1 sirasinda ket propagandalarin internet aracitigula dagi-
tutu, yayim konusunda taraf devletler arasinda bir gortis birli-
gine ulasilamanus ve bu konuda bir ek protokol hazirlanmasi-
na karar verilmis ise de9, bu tiir eylemlerin de yapilacak po-
zitif diizenlemelerle ve en az basmn yoluyla yapildiginda verile-
cek ceza, hatta ondan daha agir bir cezamn verilmesi saglan-
malidir96.

Nitekim, Alman Feredal Yiiksek Mahkemesi Almanlar tar-
findan yapilan yahudi soykinmim reddeden tezleri internet or-
taminda yayan kimselerin (bu yaymn veya yaymlarda yapilan
icerigi de dikkate alarak), eylemin tekligi ictima kural dahilin-
de, halki kin ve diismanhga tahrik (Al.CK.prg.130/19, hakaret
(ALCK.prg. 185) ve 6liiniin hatirasim tahkir (Al.CK.prg.189)
suclarim isledigine karar vermistir97,

Belirtmemiz gerekir ki, bircok kimsenin ABD servis sagla-
yicilan fizerinden nasyonal sosyalizm propagandas: yapmalar
simdiye kadar sucun islendigi yer nedeniyle énlenemezken, Fe-
redal Almanya'da Nordrhein-Wesfalen Federe Devleti (Diisel-
dorf] Yonetimi Almanya'daki Providerlere bu tiir eylemleri fil-
treleme ytukimluligi yiikleyerek onleme karan almistir. Yone-
tim bu karanm 1997 Haziran tarihli Federe Devletler Medya
Sozlesmesine dayandirmis ve bu filtreleme gérevini yerine ge-
tirmeyen denetim makamlarimin bu sozlesmeyi ihlal ettigini

94 Bkz.  http://www.hukukcu.com/bilimsel/kitaplar/ongoreninter-
net/bolum4. htm

95 Bkz. Siber Sug Sozlesmesi - Gerekce Sira No: 35.
96 Bkz. GRAF, Internet: Straftaten und Strafverfolgung, sh: 283,

97 Bu karann, sucun islendigi yer ve kanunun uygulanma alamna iliskin
kabul edilen anlayisin degerlendirilmesi icin bkz. KOCH, Zur Strafbar-
keit der "Auschwitzliige” im Internet....., sh: 123-128.
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agiklamigtir. Bayern, Hessen, Schleswig-Holstein ve diger Al-
man Federe Devletleri filtreleme énlemine gitmemenin belirti-
len sézlesmenin ihlali anlamina geldigi ve bu konuda filtreleme
yoluyla énlem alinmas: gerektigi tezini reddetmekle birlikte.
Nordrhein-Westfalen Federe Devletinin bu véondeki uygulamala-
nmn pratikte basanh olup olmayacag ve bu girisimin hukuka
uygunluk denetiminin sonucunu beklemektedirler®s,

(7) Hakaret ve sévme veya bir haksiz eylemin internet ara-
cihgiyla gerceklestirilmesi durumunda, cevap ve diizeltme hak-
kimin kullamilmasina olanak tamyan bir kanuni diizenlemeye
ihtiya¢ vardir ve bu gecikmeksizin yapilmahdir. Ancak belirte-
lim ki, Icel hakl olarak, gazete ve dergilerin web. sahifelerinde
yer verilen yaymnlar acisindan ayrica 6zel bir diizenleme yapil-
masa dahi, bunlar acisindan BaSK.m.19'un uygulanmasi su-
retiyle, cevap ve diizeltme hakkinin kullamilabilecegi gértistiini
savunmaktadir??.

(8) Ozel yasama miildahale niteliginde suc teskil eden ey-
lemler gozden gegirilmeli ve mevecut sug tipleri internet ve intra-
neti de kapsayacak bicimde yenilestirilir ve ¢cogu kez de meveut
sug tipine bunlarla ilgili cezayr agirlatica bir neden eklenirken,
mevecut olmayan eylemler gerekli ise birer sug tipi olarak dii-
zenlenmelidir. Ciinki insanlarn 6zel yasamna iliskin bilgi. re-
sim, film kaydi vs. bu alanda diger insanlara aktanlarak bire-
yin yasam ihlal edilebilecegi gibi, diger insanlann bilgisine su-
nulmasa dahi, muinferid bireylerce de gozlenebilecek, tiim de-
taylar izlenebilecek ve bu énemli 6zguirliik alani ihlal edilecek-
tir. Meveut CK'larindaki konut dokunulmazhgmn ihlali, ha-
berlesme 6zglirliigliniin ihlaline iliskin suc tipleri bu ihtiyac
karsilayabilecek nitelikten yoksundurlar.

Her ne kadar bazilan Kisilerin ¢zel yasamini internet ara-
cibfiyla ihlal eden ve bunu internet ortamina yayan eylemlere

98 RIEBSAMEN, Hans. “Grenzkontrolle fm Internet - Diisseldorf laesst
Neonazi-Seiten sperren”., Frankfurter Allgemeine Zeitung 09.04.2002,
sh: 1. Aynca bkz. SIEBER, Strafrechtliche Verantwortlichkeit fur den
Datenverkehr in internationalen Computernetzen (1}, sh: 429 vd.

99 Bke ICEL, Kitle Haberlesme Hukuku, sh: 425-426.
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TCK.nun 525a maddesinin uygulanabilecegi!®® ve bu madde-
nin deginilen ihtiyaci karsilayacag géruiisiinde iseler de, bu hii-
kiim hem tim eylemleri karsilayabilecek bigimde bir tamm
icermemekte hem de g¢ogu olaylarda eylemin yalmzea bir kis-
mun (bilgilerin ele gecirilmesi vs.)na iliskin bir yaptinnm getirir-
ken, eylemin bu bilgilerin kétiiye kullanilmasi, baskalarinin
bilgisine sunulmasi, baska amaclarla kullanilmasi, bilgisayar
icinden degil de gonderilen bir elektronik postanin ele geciril-
mesi gibi bilgisayarnn pin kodu tizerinden internet ortamindaki
bilgilerin ele gecirilmesi gibi kisimlarim yaptinmsiz birakacak-
tar.

Burada yapilacak diizenlemede, yapilan mtidahalenin veri
iletimi esnasinda yapilmasi ile iletim déncesi veya sonrasi miida-
hale olmasi birbirinden ayrilmah ve acik¢a diizenlenmelidir.

Diger yandan TCK.m.525a'daki “ele gecirme” tipik eylemi-
ni “6grenme” olarak anlayip bu eylemi surin masuniyeti aley-
hine tipik bir eylem olarak kabul edenlerin!®! aksine, bu terim
ogrenmeyi degil, veriyi elde bulundurma ve baskasina naklet-
mek anlamina gelir. Halen mevcut diizenlemede bakmak, 6g-
renmek, ele gecirmeden veriyi baskasma nakletmek suc olarak

diizenlenmemistir ve bu konuda acgik bir diizenleme yapilmali-
dir102.

(9) Keza bu baglamda TCK agsindan da doktrinde bazi
oneriler ileri stiriilmektedir, Ornegin, konut dokunulmazliguu
thlal sucunun ilgili hukuksal degeri yalmizca konuta “girmek”
veya “girdikten sonra ¢ikmamak"” seklindeki eylemlerle ihlalin-
den korumayi1 amaglamasi yazarlarca eksik bir koruma sayil-
makta, bu sug tipinin koruma alanimn teknolojik gelismelerin
ortaya cikardig: yeni ihlal modellerini de kapsayacak sekilde
genisletilmesi gerektigi belirtilmektedir!03 (Kars. Italyan CK.m.
615ter).

100 sINAR, internet ve Ceza Hukuku, sh: 58.
101 Bkz. YAZICIOGLU, Bilgisayar Suglan, sh: 222.

102 Aymi yonde; http://www hukukcu.com/bilimsel/kitaplar/ongorenin-
ternet/bolum4. htm

103 TEZCAN-ERDEM, Teorik ve Pratik Ceza Ozel Hukuku., izmir 2000, sh: 81.
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(10) Bir kimsenin kasten ve haksiz bicimde bir bilgisayar
sisteminin tamamina veya bir kismina erismesini cezalandiran
bir sug¢ tipi diizenlenmelidir (Yasadist erisim).

Burada kirilmig web sayfalarma girme eylemine de degin-
meliyiz. Bu diizenlemede sug tipinin tamminda veya ikinei bir
fikra olarak, kirilmus bir web sitesine kasten ve haksiz bicimde
girmek de su¢ olarak diizenlenmelidir!%4. Bu alandaki diizen-
lemede kast esas olmali, taksirli eylemler ile baskasinca kinlan
ve kirilnus oldugu bilinmeden girme eylemleri kanuni tip disin-
da tutulmal ve girme eylemi haksiz olmaldir.

(11) Kamuya agik olmayan bilgisayar verilerinin iletimi es-
nasmda, teknik yontemler kullamilarak baska bir bilgisayar
sistemi veya verilerin bulundugu bilgisayar sistemi tizerinden
veri iletimine kasten ve haksiz surette dahil olma eylemi sug
olarak diizenlenmelidir (Yasadist Miidahale)195,

Sozlesme Tasansi'nma gore, elektronik posta sistemini veya
elektronik posta iceriklerini ele gecirmek, bilgileri 6grenmek, if-
sa etmek, baskalannn kullamimina sunmak veya baska amag-
larla kullanmak gibi eylemlerin su¢ tipi olarak diizenlenmesi
gereklidir. Nitekim tilkemiz agisindan bu eylemler, TCK.m.525a
ile diizenlenmislerdir!96.

internette yalmzca kamusal iletisim degil, onun yamnda
bireysel iletisim de sdzkonusu oldugundan, tipk: telefon, mek-
tup. telgraf vb. aracihgiyla yapilan haberlesmede oldugu gibi
inernet araciligiyla yapilan haberlesme de ceza hukuku koru-
masi altina alinmahdir. Esasen interneti de kapsar bicimde ile-
tisimin gizliligi, dokunulmazligi AIHS.m. 8 ve Siber Sug¢ Sozleg-
mesi Tasars: m. 3'iin de bir geregidir!07.

Bu diizenleme yapilirken elektronik posta ve elektronik

104 By, siber Sug Sozlesmesi m. 2.

105 Bkz. Siber Suc Sézlesmesi m. 3,

106 Bjigi 1cin bkz YAZICIOGLU, Bilgisayar Suglan, sh: 233-257.
107 Aym yonde: Siber Suc Sozlesmesi - Gerekce Sira No: 52.
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posta ekinde baskaswina gonderilen verilerin ele gecirilmesi eyle-
mini de cezalandinr bicimde tanmimlanmalidir. Bu diizenlemede
ayrica teknik yéntemler, bilgisayar sistemi vb. yanminda viriis
veya veri akisim denetleyici veya baska adreslere yonlendirici
veyahut kopyasim saglayic: program kullanimi vs.nin de sugta
kullanilmas: tipe uygun eylem icinde yer almahdir!08,

(12) Benzer bir ihtiva¢ sirmn masuniyeti aleyhine, haber-
lesme ozgiirlilgiine iliskin suc tipleriyle (TCK.m. 195-200) ko-
runmak istenen hukuksal degerin elektronik posta aracihgiyla
ihlali sekli acisindan da ortaya cikmstir ve gerekli tamamlay-
c1 diizenlemelere gidilmelidir.

(13) Alman Verilerin (Bilgilerin) Korunmas: Federal Kanunu
(6rnegin prg.43) ve Alman CK. (6rnegin prg. 203) gibi, kisilere
ait kisisel verilerin korunmas: ve ézellikle internet ve baz1 ku-
rum ve kuruluslarin merkezi bilgisayarlan aracihgiyla bu veri-
lerin hukuka aykin olarak 6grenilmesi, baska kimselere huku-
ka aykin olarak aktanlmas: vb. eylemler ayn suc tipleri halin-
de diizenlenmelidirler'99. Bu konuda 6zel bir diizenlemenin
yapilmas: zorunludur., Yapilacak diizenlemelerin de, modern
ulkelerdeki CK'lan ve verilerin korunmasina iliskin kanunlarn
hiitkiimleri gézontinde tutularak yapilmasi!10 ve eski CK'lan-
min klasik hiikiimlerinde oldugu gibi doktorlar, avukatlar ve
ebeler gibi belirli meslek mensuplarnmn meslek sirlarim acikla-
malan gibi faillik statiisii dar suc tipleri olusturulmayip, bire-

108 By konuda bkz. Alman Federal Yiiksek Mahkemesi'nin 31,07.1995 ta-
rih ve 2 BJs 94/94-6 u.a (NJW 1997, Heft; 29, sh: 1934-1936). Kars.
PALM, Franz-ROY, Rudoll. Der BGH und der Zugriff aul Mailboxen.,
NJW 1997, Heft: 29, sh: 1904-1905.

Bu konudaki Federal Almanya mevzual ve uygulamas: agisindan érnek
olarak bkz, VOGEL, Otto. Zumn strafrechtlichen Schutz des Sozialgeheim-
nisses., Miinster {.W. 1994, sh: 4 vd. Ozellikle bkz, SCHAEFER, Peter.
Aerztliche Schweigepilicht und Elektronische Datenverarbeitung., Zi-
rich 1978, sh: 47 vd. ve 79 vd.

Verilerin korunmas: i¢in kanuni dizenleme yvapilmas: zorunlulugunun
bulundugu ve bunun nasil yapilmas: gerektigi hususunda bkz. SIMI-
TIS, Spiros. Daten- oder Tatenschutz - ein Streit ohne Ende., NJW
1997, Heft: 29, sh: 1902-1903.

109

110
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yin bu alandaki hukuksal degerleri aqisindan daha genis bir
korumay: saglayacak sug tipleri yaratilmahdir! 11,

(14) Bilgisayarlar aracihfiyla islenen suglarn kriminolofi-
sinde, elektronik veri degerlendiricisine bilgi verilmesi esnasin-
da, bilginin degerlendirilmesi sirasinda ve bilginin alinmas: si-
rasinda elle yapilan miidahaleler énplana ¢ikmaktadir! 12,

Siber Suc¢ Sozlesmesi Tasansi'nin “Verilere Miidahale” bas-
likh 4. maddesi taraf tilkelerin mevzuatlannda, bilgisayar veri-
lerinin haksiz surette tahrip edilmeleri, silinmeleri, bozulmala-
r1, degistirilmeleri veya erisilmez kihnmalarnm sug olarak da-
zenlemeleri gerekliligini belirtmektedir.

Her ne kadar TCK.m.525a vd.'nda bu eylemlere iliskin hi-
kiuimler var ise de, bunlann yeterli oldugu séylenemez. Genel ve
belirsiz diizenleme yerine mudahale sekillerini acik¢a igerir bir
diizenleme getirilmelidir.

Kisisel verilerin tipka diger eylem model ve bigimleriyle ih-
lali gibi, bilgisayar veya internet aracihfiyla da ihlali, haksizca
ele gecirilmesi, kétiiye kullamulmas: vb. eylemlerin cezalandinl-
masi gerekmektedir. Bu baglamda tipk: Federal Almanya'da ol-
dugu gibi, verilerin (bilginin) korunmasina iliskin 6zel bir ka-
nuna ihtiya¢ vardir; TCK.m.525a vd.'nda diizenlenmis bulu-
nan bilisim suclan bu acidan gerekli korumay: saglayamaz, ye-
terli giivence degildir! 13, Diger yandan, kisisel verilerin korun-

111 Hastalara ait verilerin baska kurumlara haksiz surette nakli, verilerin
saklanmasi ve verilerin korunmasi konusuyla bu alanda ceza hukuku
korumasimin gerekliligi hakkinda bkz. SCHAEFER, Aerztliche Schwei-
gepflicht und Elektronische Datenverarbeitung, sh: 137 vd., 150 vd. ve
211. Aynca bkz. TIEDEMANN, Bilgisayarlarla (Kompiiter) Islenen Sug-
lann Ceza Hukuku Yoniinden Incelenmesi, sh: 320. Verilerin korun-
masi alaminda ortaya ¢ikan ceza muhakemesi hukuku sorunlan, co-
z(m yollan ve mevcut dizenlemelerin hukuk devleti agisindan deger-
lendirilmesi hususunda bkz. WOLTER, Juargen. Datenschutz und
Strafprozess - Zum Verhaeltnis von Polizeirecht und Strafprozess-
recht,, ZStW 107 (1995), Heft: 4, sh: 793-842.

112 TIEDEMANN, Bilgisayarlarla (Kompiiter) Islenen Suglarin Ceza Huku-
ku Yoniinden Incelenmesi, sh: 322,

113 {INVER, Yener. Federal Almanya'da Tertr ve Organize Sucluluk fle ligi-
i Diizenlemeler.. in: Prof.Dr.Nurullah Kunter'e Armagan, Istanbul
1998, sh: 437.
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masi agisindan MK.m.24 ve BK.m.49'daki diizenlemeler de bu
koruma acisindan yeterli degildirler.

Artik cagimizda kisilerle ilgili bilgiler bilgisayar ortaminda
kayda alinmakta ve sayisal ortamda kullanilmaktadir. Ornegin
hastaneler, kamu idareleri. polis, sigorta sirketleri, bankalar,
kredili satis yapan magazalar, vergi daireleri vb.de kisiye 6zgl
bir¢cok 6zel bilgi adeta depolanmaktadir. Stiphesiz bu uygula-
ma ve gelisim, beraberinde bu bilgilerin suiistimali agisindan-
da sayisiz kétiiye kullanma olanak ve ortamm yaratmaktadir.

Bu verilerin (bilgilerin) hukuka aykir1 kullanimu, ele gegiril-
mesi, baskalarina nakli, yetkisiz kimselerin 6grenmesini sagla-
ma, kayitlardaki bu verileri degistirme, silme, kullanimim en-
gelleme, eklemeler yapmak vb. sik karsilasilan orneklerdir.
Stiphesiz diger hukuk dallarinda da bu eylemleri karsilayacak
yaptinmlara gidilmelidir; ancak o6zellikle bu alandaki ihlaller
¢ok agir oldugu, ihlal edilen hukuksal degerler ve ihlal bigim-
leri cok 6nemli ve ciddi oldugu ve ayrica bu hukuksal degerle-
rin korunmasinda diger hukuk dallar: yetersiz oldugu igin, bu
korumada ceza hukukundan da yararlamilmas: kacimlmaz bir
zorunluluk haline gelmistir.

Bilginin korunmasinin énemli bir ihtiyag oldugu kusku go-
tirmemektedir. Ancak bilgisayar kullammminin yayginlastinl-
masi aym zamanda bireyin kisiligi ve 6zgiirliigli agisindan teh-
likeleri de beraberinde getirmektedir. Bu nedenle, benzer bir
ihtiya¢ bireyin bilgilenme ve kitle iletisim oOzgurligine iliskin
tercihlerinin siyasal giic ve ticuncti saluslarca kotaye kullanil-
masin o6nlenmesi hususunda da ortaya ¢ikmaktadir!14, Bu
ihtiyva¢ bireye ait bilgilerin baskalarinca égrenilmesini veya ko-
tiye kullanilmasim ve aym zamanda bizzat bireyin de bu hak-
kim kétiiye kullanmasim engelleyecek diizenlemelere gidilme-
lidir. Aym yondeki talepler Polonya ceza hukuku doktrininde
1970li yillardan itibaren savunulmaya baslanmistir! 15,

114 Aynintih bilgi igin bkz. SMID, Stefan. Persénlichkeitsfreiheit durch Da-
tenschutz? - Juristische Zweifel am Nutzen eines “Grundrechts auf in-
formationelle Selbstbestimmung”., in: Recht und Moral, Frankfurt am
Main-Berlin-Bern-New York-Paris-Wien 1993, sh: 43 vd.

115 Polonya ceza hukukundaki bu konuya iliskin pozitif ceza normlan ve
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Siber Su¢ Sozlesmesi Tasansi'min giris kismunda da bu ge-
reklilige isaret edilmis ve 1981 tarihli Kisisel Verilerin Otoma-
tik islenmesine iligskin olarak bireylerin korunmas: konusun-
daki Avrupa Sozlesmesi'ne atifta bulunularak, bu sézlesmede
belirtilen verilerin/bilgilerin bilgisayar ve internet alaminda da
korunmasina gerekli 6nemin verilmesi geregi ifade edilmistir.

2001 tarihli ve taraflan baglayict nitelikte olan Avrupa Kon-
seyi Siber Su¢ Sozlesmesi Tasarnisi'nda, bu konuda cok kap-
samh diizenlemeler getirilmektedir.

TCK'nda kisisel verilerin korunmasina iliskin olarak baz
sug tipleri eskiden beri mevcuttur. Ornegin TCK.m. 195, 196,
197, 198 ve 200'de diuzenlenen suclar boyledir. Ancak bu hi-
kiimler yeniden gézden gecirilerek, internetin de bu suglann
islenmesinde arag¢ olarak kullamilmas: olasihigi madde metinle-
rine dahil edilmeli ve sucun bu sekilde islenmesi cezay:r agirla-
tici bir neden sayilmahdir.

Tasan, TCK'na nazaran bu acidan daha o6zel diizenleme
getirmistir. Ornegin TCK.m.525a vd.daki tamimlara yer verilen
“diger herhangi bir unsur” ifadesi “belirginlik ilkesi"ne aykirihk
teskil etmektedir!16,

Diger yandan yakin ge¢cmisteki uygulamamizdaki “sifreli
televizyon yayimnlan” uygulamasinda oldugu gibi yanhs uygula-
malara acik kapr birakilmamahdir.

Ayrica bu konuda, TCK'nda diizenlenmeyen baz eylemle-
rin CK Tasansi'nda sug¢ olarak (m. 349, 350, 351 gibi) dlizen-
lenmis olmasi, baz1 eksik ve hatal diizenlemelere karsin, ye-
rinde olmustur.

(15) Siber Sug¢ Sozlesmesi Tasansi'min “Sistemlere Mida-

bilgisayar ve internet aracihigiyla ihlal edilen hukuksal deger ihlallerini
dnlemek icin dizenlenen yeni sug tipleri hakkinda aynntih bilgi igin
bkz. KACZMAREK, Wroclaw, Computerkriminalitaet und ihre straf-
rechtliche Behandlung., in: Einfliisse deutschen Strafrechts auf Polen
und Japan - Zweites Deutsch-Polnisch-Japanisches Strafrechtskollo-
quium 1999 in Osaka, Baden-Baden 2001, sh: 156-165.

116 Kars. YAZICIOGLU, Bilgisayar Suglan, sh: 227-229.
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hale" bashkh 5. maddesi, taraf tlkelerin, bilgisayar verilerine
yeni veriler ilave edilmesi, bilgisayar verilerinin bagka yerlere
iletilmesi, tahrip edilmesi, silinmesi, bozulmasi, degistirilmesi
veya erisilmez kilinmak suretiyle bir bilgisayar sisteminin isle-
visini ciddi 6l¢iide kasten ve haksiz surette engellemesi bigci-
mindeki eylemlerin sug¢ olarak diizenlenmesi ylikimltaliigiint
yuklemektedir.

(16) Siber Su¢ Soézlesmesi Tasansimin “Cihazlann Kotiye
Kullanilmast” bashikh 6. maddesi, lilkelerin S6tzlesme Tasari-
simin 2-5. maddelerinde diizenlenen yasadis: erisim, yasadisi
miidahale, verilere mtidahale ve sistemlere miidahale eylemle-
rine yonelik kullanilmak amaciyla, belirli unsurlarn tiretimi-
nin, satisinin, kullamilmak amaciyla tedarikinin, ithalinin, da-
gitimimn veya baska bicimde elde edilmesinin sug¢ haline geti-
rilmesi hiikmiint icermektedir. Bu unsurlardan kasit, Sozles-
me Tasansi'min 2-5. maddelerindeki eylemlerden birisinin ya-
pilmasi amaciyla tasarlanmis veya bu hale getirilmis cihazlar,
bir bilgisayar sisteminin tamamna veya bir kismuna erisim
saglayan sifreler, erisim kodlan veya benzeri verilerdir. Sozles-
me Tasaris: ayrica bu unsurlann aym amaglar icin kullaml-
mak tizere elde bulundurulmasinin da suc olarak diizenlenme-
si gerektigi hiitkmuni (m.6/b) icermektedir.

Hatta Siber Sug¢ Sozlesmesi Tasansinin metninde bulun-
mamasimna karsmn, bu unsurlarnn thract da sug¢ olarak tamim-
lanmali, ek diizenlemeler getirilmelidir.

(17) Siber Sug Sozlesmesi Tasarsi'min 7. maddesi, bilgisa-
yar verilerine yeni veriler ilave etme ve bilgisayar verilerini de-
gistirme, silme veya erisilmez kilma ve bdéylece orjinal veriler-
den farkh veriler meydana getirme eyleminin, stzkonusu veri-
lerin hukuksal agidan orjinalmis gibi degerlendirilmesi ama-
ciyla kasten ve haksiz olarak meydana getirilmesinin sug¢ ola-
rak diizenlenmesi gerektigini ifade etmektedir.

Bir anlamda, bilgisayarla gerceklestirilen sahtecilik eylem-
lerinin su¢ olarak diizenlenmesi gerektigini ifade eden bu hiik-
miin geregi, mevzuatimiz acisindan ayn bir sug tipi olarak du-
zenlenmelidir.
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Elektronik ortamda elde edilen veya yaratilan belgelerin
delil degeri ve delil olarak kabul edilebilmesi icin gerekli kosul-
lar ve bunlarnn korunmalan CMUK aqisindan acikea diizenlen-
melidir!17. Stiphesiz TCK agisindan bu belgelerdeki sahtecili-
gin evrakta sahtecilik suclan nazannda dizenlenmeleri de ge-
rekmektedir.

Bilindigi tizere, bu konuya iliskin olarak TCK.m. 525c'de
bir diizenleme mevecuttur!18,

Ancak bu alanla ilgili olarak da baz: sorunlu noktalar var-
dir: Yapilacak diizenlemede “nemo tenatur” (kimsenin kendisini
ve yalknlarnim suclandwnict beyanlarda bulunmaya zorlanama-
mast) evrensel ilkesi de gozetilerek, bir kimsenin kendisi aley-
hine delil vermemesi eyleminin suc tipi disinda kaldig: ve yine
sanik/stiphelinin kendisi aleyhine olan delili ortadan kaldir-
mas! eyleminin de bu alandaki sug tipleri disinda kaldigina sug
tipi tammmuinda isaret edilmelidir.

Yine bu dizenlemelerde, tictinetl saluslarin bu alanda ve-
ya sistem aracihigiyla delili ortadan kaldirmasi, delili karartma-
s1, delil elde edilmesinin 6ntine ge¢cmesi veya yargiyr yamltici
diger saptirmalara gitmesi eylemleri de sug¢ olarak duzenlen-
melidir.

(18) Siber Sug¢ Sozlesmesi Tasansimin 8. maddesi, bilgisa-
yarlar aractigwla yapilan dolandmncilik eylemlerine iliskin olup,
belirli faaliyetlerde bulunarak kasten ve haksiz olarak, baska-
simin malvarhginda eksilmeye neden olma eyleminin sug¢ ola-
rak diizenlenmesi gerektigi hiikmiinii igermektedir. Madde
metnine gére, bir kimsenin dolandincihik yoluyla kendisine ve-
ya baskasina haksiz bir menfaat saglamak amaciyla, bilgisayar
verilerine herhangi bir bigimde yeni veriler eklenmesi, bilgisa-
yar verilerini herhangi bir bicimde degistirme, silme veya erisil-

117 Nitekim, Elektronik Ticaret Koordinasyon Kurulu da 1998 tarihli rapo-
runda aym hususa deginmistir (Bkz. ICEL, Kayihan. Kitle Haberlesme
Hukuku (Basin-Radyo-Televizyon-Sinema-Internet)., 5. Basi, Istanbul
2001, sh: 422).

118 Bilgi icin bkz. YAZICIOGLU, Bilgisayar Suglan, sh: 275-288.
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mez kilma eylemleriyle, dolandincilik yoluyla kendisi veya bas-
kasina haksiz maddi menfaat saglamak amaciyla, bir bilgisa-
yar sisteminin isleyisine herhangi bir bicimde miidahale etmek
eylemi su¢ olarak diizenlenmelidir.

Bilgisayarlar aracihgiyla banka hesaplarindan haksiz ola-
rak para elde etmek, klasik hirsizhik ve dolandincilik sug tiple-
rindeki tipik eylemlere tam olarak uymadig), bir insamn alda-
tilmamasi. klasik hileli hareketlerden stzedilmemesi, muhafa-
zas1 gerekli esyayr korumamak eyleminin her gerceklestirilis
biciminin alisilagelmis inanci kotiye kullanma veya zimmet
sucuna viicut veremeyecegi ve keza evrakta sahtecilik sucu
icin hem belgeyle ortaya ¢ikan ve ispat araci olan iradenin her
zaman bir insan iradesi olmamasi hem de klasik anlamda bir
evrakla karsi karsiya bulunmadigimiz i¢in bu tiir eylemler bili-
sim sistemleri alam agisindan ayri ayn ve tek tek kanunda di-
zenlenmelidirler. Aksi takdirde ya kanunda bosluk olacak veya
ceza hukukunda yasak olan sanik aleyhine kiyasa basvurula-
caktir kil19, her iki olasilik da arzulanan seyler degildirler.

Demek ki, dolandincilik sugu da internet araciligiyla isle-
nebilir. Su¢un basit ve nitelikli hallerinin (TCK.m. 503, 504) in-
ternet aracigiyla islenmesi icin ayn bir diizenlemeye ihtiyac
yoktur.

Ancak internet aracilifiyla yapilan kredi dolandincihigl, in-
ternet araciligiyla menkul kiymetler borsasi, altin borsasi, ser-
maye piyasasi alanlan vb.'nde cesitli maniptilasyon ve speki-
lasyonlarin yapilmas: agisindan yeni kanuni diizenlemeler ya-
pilmahdir. Ctinkii bu sekilde islenen hileli hareketlerin sonuc-
lar1 ¢ok agir olmakta, birden fazla kisiyi ve hata piyasa ekono-
misini olumsuz etkilemektedir.

TCK.m. 525b/2'deki hiikiim cok genel olup, miinhasiran
dolandinicilik eylemine 6zgii nitelikte olmadig: gibi, dolandinei-
ik sucunun tiim islenis bicimlerini icerir bir hiikiim de degil-
dir. Dolayisiyla hirsizlik, dolandineilik, inanc: kétiye kullanma

119 TIEDEMANN, Bilgisayarlarla (Kompiiter) islenen Suclann Ceza Huku-
ku Yoéniinden Incelenmesi, sh: 328-331.
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gibi bircok eylemi kapsayan bir diizenlemedir. Adeta her tarla
haksiz eylemi cezalandiran genel bir hiikiim oldugundan,
TCK'ndaki diger genel ¢erceve normlann (6rnegin TCK.m. 230,
240 gibi) karsilastig: belirginlik ilkesine aykirihk, kanunilik il-
kesinin ihlali gibi itirazlar bu dizenleme icin de ileri siirtilebi-
lecektir. Ornegin sifre kirarak ticretli web sitelerine ticret de-
meden girmek ve bazen bu sekilde girdikten sonra yarar sagla-
yic1 baska islemleri gergeklestirmek de bu madde kapsaminda
disiintilebilecektir. Oysa ceza hukuku alamina sokulmak iste-
nen eylemlerin siyasal gi¢ tarafindan titizlikle secilip acik da-
zenlemelere kavusturulmalan, hem yukanda belirtilen ilkelere
uygunlugu saglayacak hem de sifreyi kirip siteye ticret 6deme-
den girme ve orada yarar elde edici islem yapma gibi eylemler
dizisiyle cikacak ictima sorunlarim daha belirgin bir bicimde
cozebilecekti.

Nitekim su andaki htukiim uygulamada goris aynhklarnna
yol agmaktadir’?20, Keza benzer ictima sorunlan kayip, ¢calinti
veya baska bir suretle el degistiren kredi kartlan ile mal ve hiz-
met alimm yapilarak islenen suclarda da ortaya cikmaktadir!21,

(19) Coculklarin internet araciligyla ve/veya internette pa-
zarlanmalk tizere ticari amagla cinsel istismart bagimsiz bir sug
haline getirilmelidir.

internet aracilifiyla yapilan cocuk pornografisi. tipks irkqi-
hk propagandas: eylemleri gibi, son yillarda bir¢ok Bati tlke-
sinde oldukga yaygin bir eylem haline gelmistir!22. Bunlar ge-

120 pkz. CGK. 10.04.2001., 6-30/57 (YKD 2001, sy: 6, sh: 913-917).
Kars.Karsioy Yazisi, age, sh: 917-920. Aynca bkz. CGK. 11.04.2000.,
6-62/72.; 6. CD. 24.09.2001., 10933/11095.; 6. CD. 17.09.2001.,
11067/10750. Kars. As. Yar. Drl. Krl., 30.03.2000., 55/71.; As. Yar.
13.09.1995., 482/478.; 6. CD. 23.11,1995., 11688/12125.; 6. CD.
11.03.1997., 2358/2511.; 6. CD. 02.11.2000., 7361/7492.; CGK.
11.04.2000., 2000/6-62/72 (Karar metinleri icin bkz. EKINCI, Musta-
fa. Ceza Hukuku Uygulamasinda Banka ve Kredi Kartlan, Ankara
2002, sh: 25-56 ve 100-101).

121 Konuyla ilgili Yargitay kararlan icin bkz. EKINCI, Ceza Hukuku Uygu-
lamasinda Banka ve Kredi Kartlar1, sh: 57 vd. Kars. age, sh: 107 vd.

122 gy tiir eylemlerin sayisi tilkemizde de son yillarda oldukga artmigtir. 5-
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nelde cocuklarla ensest, sodomi, yetiskin kimselerle cinsel ilig-
ki, kendi yasit ve hemcinsleriyle cinsel iliski niteligindeki ey-
lemlere zorlanmalan ve fotograf, video, film vs. kayitlarinin pa-
zarlanmasi, bunlar fizerinden ¢ocuklarin veya cinsel 6zguirlik-
lerinin pazarlanmasi veya kayitlarn degistirilmesi gibi eylemler
olarak karsimiza ¢itkmaktadir. Yabanc tilkelerin polis birimle-
rinin bu tiir eylemleri kontrol edip kovusturabilmeleri, failleri-
nin bu eylemlerde kullandiklar materyallerin ele gegirilmesi ve
ilgili kisilerin yakalanmalar ¢ok zorlu ve uzun ¢alismalar so-
nucunda miumkiin olabilmekte ve bazen de baska tilkelerin il-
gili resmi kuruluslanyla ortaklasa ytriitiilen operasyonlar sa-
yesinde bir sonu¢ alinabilmektedir!23,

18.05.2001 tarihli Bakanlar Kurulu Karariyla onaylanip
tilkemiz acisindan yirirlhige giren ve 17.06.1999 tarih ve 182
sayili ILO sozlesmesinin (-ki bu ILO'nun temel haklara iligkin
8 sozlesmesinden birisidir) gerekleri i¢ hukukumuza yansitil-
mahdir. “Kétii Sartlardalki Cocuk Isciliginin Yasaklanmast ve Or-
tadan Kaldirilmaswna fliskin Acil Onlemler Sézlesmesi"124 isim-
li bu sozlesmenin ozellikle 3. maddesi “en kotii bicimlerdeki ¢o-
cuk isciligi” ifadesini tanmmmlamis ve dort bent halinde bazi hu-
suslarn sayarak tilkelere bunlan énleme ve yapanlan cezalan-
dirma yukiimlaliigi getirmistir. Bu maddeye gore, en kot bi-
cimlerdeki cocuk isciligi ifadesi,

6 yasindaki ¢ocuklarin yetiskin kimselerle cinsel iliskilerinin kaydedil-
digi pornografik filmler yaygin bicimde internet tzerinden satisa su-
nulmakta, bu filmler bazen tilkemizde fliretilirken, bazen ise yurt disin-
dan getirilerek tlkemizde cogalulmakta ve satilmaktadir [6rnek olarak
bkz. “Cocuk pornoculan yakalancdh, ama cezay édeyince serbest birakil-
dilar”., Hurriyet Gazetesi, 28.05.2002, sh: 6). Aynca bkz, PAETZEL,
Das Internet als Fahndungshilfsmittel der Strafverfolgungsbehérden,
sh: 3131.; SIEBER, Strafrechtliche Verantwortlichkeit fiir den Daten-
verkehr in internationalen Computernetzen (1), sh: 429 vd.; GRAF, In-
ternet: Straftaten und Strafverfolgung, sh: 281 ve 282.; DREKSEN,
Strafrechtliche Verantwortung fir in internationalen Computernetzen
verbreitete Daten mit strafbarem Inhalt, sh: 1879 vd.

123 Grnek olarak bkz. “Schlag gegen Kinderpornographie”,, in: Frankfurter
Allgemeine 21.03.2002, sh: 7.

124 Bkz. RG: 03.02,2001., sy: 24307 ve RG: 27.06.2001., sy: 24445,
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“a) cocuklarin alim-satimu ve ticareti, borg karsiligt vey
guml olarak ¢alistinlmas: ve askeri catismalarda ¢ocuklarin zor-
la ya da zorunlu tutularak kullanimasuvu da icerecek sekilde
zorla ya da mecburi calistinimalin gibi kélelik ve kélelik benzeri
uygulamalarin tiomil;

b) cocugun fahiselikte, pornografik yaymnlann lretiminde
veya pornografik gosterilerde kullarulmasuu, bunlar igin tedari-
kini ya da sunumunty

¢) cocugun ozellikle ilgili uluslararas: anlasmalarda belirti-
len uyusturucu maddelerin iiretimi ve ticareti gibt yasal olmayan
faaliyetlerde kullarulmasuu, bunlar igin tedarikini ya da sunu-
munu;

d) dogast veya gerceklestirildigi kosullar itibariyle cocukla-
rin saglie, gtivenlik veya ahlaki gelisimleri acisindan zararl olan

isi" kapsar.

Oncelikle, bu hiikiim basta [s Kanunu ve Ceza Kanu-
nu'nda olmak tizere diger mevzuatta yapilacak degisikliklerle i¢
hukukumuzda ayrnntih olarak diizenlenmelidir.

Diger yandan, bu sézlesme 6zellikle son yillarda tilkemiz-
de de yayginlasan ve ¢ocuklarin bir is iliskisi dahilinde degil de
anne-babalart, veli, vasi vbh. kisilerce zorlanarak pornografik re-
sim, video cekimi, hayvanlarla cinsel iliskiye sokulmast ve bu-
nun internet sitelerinde pazarlanmast gibi eylemler CK'nda ce-
zalandinhr eylemler haline getirilmeli ve uygulamada problem-
lerin yasanmamasi i¢in de internet alamim da kapsayici diizen-
lemelere gidilmelidir. TCK.m.414 vd. daki hiktamler ile m.477
vd.daki hiikiimler bu acidan yetersizdir ve acilen, kanuni dua-
zenlemelere gidilmelidir!25.

Nitekim 17.02.1997 tarihli Internetteki Yasadist ve Zararl
Igerikle Mgili Uye Devletlerin Hilkiimetlerinin Temsilcileri ve Av-
rupa Konseyi Karartnda, internet aracibgiyla yapilan insan ti-
careti ve cocuklann cinsel istisman konusu 6zel olarak ele

125 Bkz. GRAF, Internet: Straftaten und Strafverfolgung, sh: 282,
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alinms, c¢esitli 6neriler ve dnlemler tavsiye edilmis ve tiye dev-
letler arasinda isbirligi halinde o6nleyici calismalar yapilmasi
kararlastinlmstir126,

Ayrica Kiiresel Aglardaki Yasadis: ve Zararl Igerikle Miica-
dele Etmek ve Internetin Glwenli Kullammu Saglamak Uzere
Dért Yillik Bir Eylem Plaru Hazirlanmasina fliskin 276/1999/EC
No.lu Avrupa Parlamentosu ve 25.01.1999 tarihli Konsey Kara-
rn'nda, on iki bashk altinda yapilmasi gereken hususlar sap-
tanms ve bu eylem planimin gercgeklestirilmesinde kullamilacak
araclar aciklanmistir127,

Stiphesiz burada kastedilen cinsel suclarnn cezalandinl-
masi ve cocuklarin 6zellikle koruma altina alinmasidir, Ancak
bu yetiskin kimseler acisindan da erotik veya pornografik site-
lerin kullamima kapah olmas: anlamina gelmemektedir.

Nitekim Siber Suc¢ Sézlesmesi Tasarnisi'min 9. maddesi de,
ayrintih olarak diizenledigi cocuk pornografisi ile ilgili eylemle-
rin sug haline getirilmesini taraf devletlere bir yiikiimliiliik ola-
rak ytiklemektedir. Bu maddeye gore, kasten bir bilgisayar sis-
temi fizerinden dagitmak amaciyla ¢ocuk pornografisi tret-
mek, bir bilgisayar sistemi tizerinden gocuk pornografisi sun-
mak ya da ¢ocuk pornografisine erisim saglamak, bir bilgisa-
yar sistemi {izerinden ¢ocuk pornografisi dagitmak ya da yay-
mak, kisinin bu bilgisayar sistemi tizerinden kendisi veya bas-
kasi i¢in ¢ocuk pornografisi temin etmesi, bir bilgisayar siste-
minde ya da bilgisayar verilerinin saklandig: baska cihazlarda
cocuk pornografisi bulundurmak eylemleri su¢ olarak dizen-
lenmelidir!28,

126 {CEL, Kayihan-SOKULLU/AKINCI, Fusun-UNVER, Yener-ERMAN,
Bansg-SINAR, Hasan. Avrupa Birligi'ne Uyum Stirecinde Tiirk Ceza Hu-
kuku., Istanbul 2000, sh: 117-119,

127 Bkz. {CEL -SOKULLU/AKINCI -UNVER -ERMAN -SINAR. Avrupa Bir-
ligi'ne Uyum Siirecinde Tiirk Ceza Hukuku, sh: 120-121.

128 By konuda servis saglayicilann ceza sorumlulugu agisindan bkz, SIE-
BER, Einleitende Stellungnahme der Vertedeidigung zum Sachverhalt
in dem Berufungsverfahren gegen Herrn Felix Somm, sh: 1-4.
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Madde metninde dikkati ¢ceken bir husus, Sézlesme Tasa-
ns1’'nin ¢ocuk pornografisi terimini, cinsel anlamda mistehcen
bir eyleme resit olmayan bir kimsenin katihmi ve resit goriin-
meyen bir kisinin katilimna ile bu tiir bir eyleme resit olmayan
kimsenin katthmim goésteren gortintiler olarak tamimlamasi-
dur.

Madde metninde bu tiir bir eyleme resit gériinmeyen bir
kimsenin katilunuu gésteren gortuntiilerin cocuk pornografisi te-
rimi i¢erisine alinmamustir.

Yine madde metninde gercek olmayan (simiilasyon) ¢izgi,
sekil, fotograf vs. gibi gértintilerin veya ¢izgi roman ve yazih
agiklamalarin bu madde kapsaminda olup olmadig hususun-
da bir aqiklik icermemektedir!29.

Bu ac¢idan ilgi ¢ekici bir husus, bu alandaki erisim saglayi-
cilann da ceza sorumlulugunun kabul edilmesi ve bagkalarimn
kullamilmasi icin ¢ocuk pornografisine online erisim saglayan
kimselerin de ceza sorumlulugunun olacag ve keza ¢ocuk por-
nografisi sitelerine hyperlink’leri kuran ve derleyenlerin de ce-
za sorumlulugunun olmas: gerektiginin kabul edilmesidir!30.

Demek ki, normal kosullarda internet aracihgiyla islenen
suclarda erisim saglaywcilarin ceza sorumlulugu kabul edilme-
mesine karstik, bu suc¢ agisindan bu sorumluluk kabul edil-
mistir.

Cocuklarin hemcinsleri ve kars cinsleri ¢cocuklarla ve hay-
vanlarla cinsel iliskiye zorlanmalan, kandinlmalan, ikna edil-
meleri ve bu yolla video kayd, fotograf, film vs. kayd elde edil-
mesi ayrica duzenlenmelidir, Burada hem bu tir iliskinin
tictincti sahus tarafindan gocuga yaptinilmasi: hem de hayvan-
lanin cinsel iliskilerde kullanilmasi, veya cinsel icerikli {irtin el-
de edilmesinde birden fazla "ihlal"i ortaya ¢ikarmaktadir.

129 Simiilasyon pornografisi igin bkz. Siber su¢ Sézlesmesi - Gerekce Sira
No: 100.

130 Aynnth bilgi igin bkz. Siber Sug Sézlesmesi - Gerekge Sira No: 85 vd.
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Bu alandaki gerekli korumammn saglanabilmesi igin,
TCK.nun hayvanlara kétii muamele edilmesine iliskin sug tipi
(m. 521) yeterli olmadig: gibi, Alman Hayvanlarin Korunmasi
Hakkinda Kanun'un (TierSchG) konuya iliskin 17. paragrafi da
bu acidan yetersizdir. Bu nedenle, bu hususa iliskin ya ayn ve
cezas1 daha agir sug diizenlenmeli veya bu gibi hallerde birden
fazla suc¢ sayilacag) kanunda diizenlenmelidir.

Bu baglamda karsilasilabilecek baska bir sorun da, ensest
(fitcur) eylemlerinin mevzuatimzda sucg olarak diizenlenmemesi-
ne karsiik, bir¢ok tilkede bu eylemin cezalandinlan fiiller ol-
masmdan!3! kaynaklanabilecek sorundur. Bu tiir iliskilerin
dogrudan kredi karti ile 6zel internet odalarindan canh yayini,
video kayitlarimin veya filmlerinin, fotograflannin vs. gosteril-
mesi lilkelerin farkhh mevzuatlan nedeniyle sorun ¢ikaracaktir.
Bu sorun uluslararasi baglamda bir ¢6ztime kavusturulmali ve
ozellikle bu tur eylemlerin, eylemin sug olarak kabul edilmeyen
tilkelerden sunulmasi veya tiretimi konusunda agik htikiimler
konulmahdir.,

Bu alanda yapilacak duzenlemelerin, Ceza Kanunu'nun
bilisim suclarina iliskin hiitkiimleri igcinde degil, cinsel suclarin
dizenlendigi maddelerin bulundugu bap ve fasilda yer verilme-
si daha yerinde olacaktir.

(20) Cocuklara yonelik bu eylemlerin internet aracihgiyla
gerceklestirilmeleri acilen pozitif hiiktimlerin kabuliinii gerek-
tiren eylemler grubunu olusturmaktadir. Cocul ticareti, organ
ticareti, insan ticareti, ozellikle kadn ticareti gibi eylemlerin in-
ternet araclligyla yapilmast: kanunlarda diizenlenmeli ve belir-

tilen suclar acisindan bir agirlatict neden olarak diizenlenme-
lidir.

Ayrica bu eylemler, organize suclulugun bir tiirii olarak
diizenlenmeli veya organize sucluluk seklinde islenmeleri 6zel
diizenlenmelidirler.

131 Ensest eylemlerinin yabanci tlkelerin mevzuatindaki diizenlenmesi
acisindan bkz. UNVER, Ozellikle Cinsel Suclar...... sh: 303-305.
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Keza bu konuyla kismen baglantihi bir husus da hem ¢o-
cuklann internet disindaki alanlan da kapsayacak sekilde ve
¢ok daha genis bir korumanmmn saglandify alanda c¢ocuklann
cinsel istismarina hem de coculklarin kagiridmalan ve satdmala-
riun onlenmesine yénelik ceza hukuku diizenlemelerine olan
acil ihtiyactir. Avrupa Konseyinin 24.02.1997 ve
419997X0154 sayili Insan Ticareti ve Cocuklann Cinsel Istis-
marvun Onlenmesi Haklkwnda Ortak Onlem Karan Avrupa Birli-
gi kazammmlarindan birisi olup, bu kararla Avrupa Konseyi, in-
san ticareti ve cocuklann cinsel istismarint uluslararas: organi-
ze suclulugun onemli bir sekli olarak kabul etmekte ve miica-
dele edilmesi yukimliiligiini yiuklemektedir!'32, Avrupa Kon-
seyi, hem tiye devletlere bu alanda isbirligi yapmalarim hem de
i¢c hukuktaki pozitif normlarinda degisikliklere gitmek suretiy-
le, belirtilen eylemleri sug olarak diizenlemeleri ytikimlultgi-
nii yiiklemistir!33, Yine B.M. Cocuk Haklart Sézlesmesi de, ¢o-

132 By karara gore, cocuklar hakkinda cinsel istismar, “...a) Bir cocufiun
hukuka avkin cinsel eylemlere yonlendirilmesi veya zorlanmas:: b) Bir
cocugun fahiselik veya baska bir cinsel faalivetler i¢in istismar edilme-
si; ¢) Bir ¢ocugun pornografik temsil ve iladeler igin, bu nevi igerikli
materyalin dagiilmasi veya baska sekillerde ticarete konu edilmesini
veya mal edinilmesini de kapsayacak sekilde. istismar edilmesi” (Bkz.
ICEL -SOKULLU/AKINCI - -ERMAN -SINAR. Avrupa Birligi'ne
Uyum Siirecinde Tirk Ceza Hukuku, sh: 57-58) olarak tammlamistir.

133 Keza ayni kararda, tiye devletlere * a) Cocuk olmayan kisilerin;
-zor kullanmm, dzellikle de cebir ve tehditte bulunmak yolu ile veya,
-hile ile veya,

-bir gii¢ statiistinlin suiistimali veya baska tarld bir bask: uygulamak
suretiyle, 1lgili kisinin bu bask veya sulistimale boyun ejmekten basg-
ka gercek ve kabul edilebilir bir secenegi olmamasim saglamak yolu ile
kazang amaciyla cinsel istismar;

b) Cocuk olmayan kisilerin a bendi alinda amlan sartlarla cinsel istis-
mar amaciyla ticaretinin yapilmasi:

¢) Cocuklann cinsel istisman veya suiistimali;

d) Cocuklann cinsel istismar veya suiistimal amaciyla ticaretinin yapil-
mas1” (bkz. age, sh: 59) eylemlerini de ic hukukta yapacaklan dizen-
lemelerle suc haline getirme 6devini yiiklemistir. Aynca belirtmek gere-
kir ki, Avrupa Konseyi bu karariyla yalmzca ceza hukuku alaninda de-
gil, 6zel hukuk, idare hukuku alanlarinda da baz édevler yliklemis ve
tye devletler arasinda isbirligi yapiimasim kararlastiromstir.
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cuklann cinsel somiuriiye, uyusturucu madde kullanilmasi ve
cocuk ticareti eylemlerine kars: korunmalan gerektigini diizen-
lemistir (m.33, 34 ve 35). Bu sozlegsme, devletlere belirtilen ey-
lemlerin énlenmesi agisindan her tiarlt cabay: géstermek yii-
kiimlaltga yiuklemistir.

Bltiin bu gelismeler karsisinda, AB tyeligine aday tlke-
mizin de vakit gecirmeksizin, bu konularla ilgili gerekli yasal
degisiklikleri yapmasi ve bunlan uygulamaya gecirmesi acil bir
zorunluluk haline gelmistir.

Pornografik yayinlarla ilgili olarak yalmzca TCK.m.426'da-
ki hukum yetersiz olup, hem acik diizenlemeye hem de caydi-
rici bir yaptinmin kabultine gereksinim vardir. Diger yandan
Kiictikleri Muzir Nesriyattan Koruma Kanunu'nun ilgili hi-
kumlerinin bu eylemlere uygulanamayacagini ve bu diizenle-
menin diger basih eserlere iliskin oldugunu hatirlatalim.

Fuhus icin aracihk sucuna iliskin hitkmiin (TCK.m.
436/ 1) kapsami cok dar olup, yalmzca 21 yasim bitirmeyen kiz
veya kadinlan korumakta ve fakat diger kimseleri kapsam di-
sinda tutmaktadir. Keza fuhusa tesvik suc tipi (TCK.m. 435)
erkek-kadin ayirim yapmadigl i¢in olumlu bir diizenleme ol-
makla birlikte, bu hiikiim de koruma alanina simirh yas dilim-
lerini dahil etmistir. Bu hiikiimlerin kapsami disindaki kimse-
lerin internet aracihgiyla fuhusa, tesvik edilmeleri veya bunlar-
la diger kimseler arasinda fuhusa aracilik edilmesi halinde bu
hikitmler yetersiz kalmakta ve hatta internet araciligiyla bu
eylemlerin islenmesi ayn bir cezay1 agirlatici neden dahi sayil-
madigindan, ceza artinmma gidilebilmesi olanag: bulunma-
maktadir. Hiikiimlerin eksik biraktigi alanlar diizenlenmeli ve
en azindan internet aracihigiyla bu eylemlerin gerceklestirilme-
si cezay: agirlatict neden sayilmalidir.

(21) Sug orgiitleri, terér, mafya ve mafya benzeri organize
suclulukta internetin arag¢ olarak kullamilmas bir cezay: agirla-
tic1 neden olmahdir.

Organize suclulukta internetin énemli bir arag olarak kul-
lanilmasi bir vakiadir ve pornografik yaym, irkcilik, siddete
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¢agri, halki kin ve diismanhga tahrik, suca tesvik, terdér propa-
gandas gibi eylemler i¢in dlizenlemeler getirilmelidir.

Ancak bunlar disinda kalan organize suclann islenmesi
icin de internetin kullanilmasi (6rnegin bilgi akisi, haberlesme,
plan yapma gibi) eylemler icin yeni bir dizenlemeye ihtiyag
yoktur. Nitekim telefon, telgraf, mektup da bu eylemlerde arag
olarak kulanilmaktadir ve bu durum aymn bir su¢ veya cezay
agirlatici neden olarak dikkate ahinmamaktadir,

Bu acidan, TMK.nun 8. maddesinde her ne kadar "sair kit-
le iletisim araclar sahipleri” ifadesine yer verilerek bunlar hak-
kinda ceza yaptinnmi éngoriilse dahi, sahibi, zilyedi veya kulla-
nan olsun, getirilecek yeni diizenlemeyle eylemlerin internet
aracilifiyla islenmesi cezayi agirlatic: neden sayilmahdir.

22) Hacking, Cracking ve Computer Trespass gibi eylemler
ile ilgili olarak mutlaka agik bir kanuni diizenleme getirilmeli-
dir. Belki bu diizenleme nasi 1zrar sugunun dizenlendigi mad-
de veya bilisim sug¢larninin diizenlendikleri maddeler yaninda
diizenlenebilir.

Cracking eylemleri internetteki bir web. sitesini kirmak ve-
ya tahrif etmeyi, Hacking eylemleri ise baskasina ait internet
sitesine yetkisiz/izinsiz girmeyi ifade etmektedir ve bu eylemle-
rin yeni ceza normlanyla karsilanmasi gereklidir. Stiphesiz bu-
rada cezalandinlacak eylem, yasadisi erisim niteligindeki ey-
lemler olmahdir.

Ayrica bu diizenlemenin yalmzca interneti mi kapsadig,
yoksa intranet ve ekstranet gibi dzel aglann da m kapsadif
madde metinlerinde agikc¢a belirtilmelidir.

Bir sisteme yalmzca elektronik posta mesaji gonderilmesi
veya gesitli iceriklerle olusturulmus bir dosya gonderilmesi yu-
kanda belirtilen eylemlerden degildir ve ya 6zel bir diizenle-
meyle (uyar, istememeyi belirtme vs. kapsar bicimde) ayrca
diizenlenmeli veya bu eyleme spam mesajlarin diizenlenecekle-
ri sug tipi iginde yer verilmelidir.

Tiedemann, bu tir eylemlerin nas: 1zrar (Al.CK.prg.303=



108 Yener Unver

TCK.m.516) suc tipi ile karsilanabilecegi i¢in, bu konuda ayn-
ca yeni sug tiplerinin ihdas edilmesine gerek olmadig diistin-
cesindedir!94, Ancak, ihlalin nitelik, agirhk ve sonuclan dikka-
te alindiginda, TCK acisindan bir agirlatici neden olarak du-
zenlenebilir,

Yukanda belirtilen eylemler agisindan, TCK.m. 516 ve m.
525b/1 gerekli hukuksal deger korumasim saglamak acisin-
dan yetersizdir. Gercekte burada, mal disinda iletisim 6zgtrlii-
gl de korunmaktadir. Ya TCK.m. 525b/ 1'deki 6zel dlizenleme-
nin kapsam genisletilmeli veya (daha yerinde olarak) mevcut
nasi 1zrar sucuna sucun maddi konusunun bilisim sistemi ol-
mas1 hali bir agirlatici neden olarak eklenmesi bi¢ciminde bir
diizenlemeye gidilmelidir.

(23) Spam mesajlar olarak adlandinlan elektronik postala-
rin muhatabin olumsuz nzasina karsin gonderilmesi suc¢ hali-
ne getirilmelidir. Bu mesajlarin kimden ve hangi elektronik
posta adresinden gonderilecegi 6nceden bilinmedigi i¢in, filtre-
leme veya ulasir ulasmaz ¢oziilmesi komutunun verilmesi hem
sorunu ¢ézmemekte ve ancak adi verilen adresten gelen mesa-
j1 silmekte, hem de kapasitenin azligi dolayisiyla her adres blo-
ke edilemedigi gibi, diger iletisim kurulmak istenen adreslerle
saghkh bir iletisimi engellemektedir. Bu mesajlar ile birlikte ay-
rica bilgisayara virtis bulastirma, kilitleme, kullanmim gecici
engelleme vb. neticelere de neden olunmasi halinde ceza agir-
lastinlmalidir.

Spam mesajlar 6zellik arzettigi icin!35, ya ayrica diizenle-
nerek veya bilisim suclarnna yapilacak bir ekle hem bilgisayar-
lara hem de oradaki bilgilere zarar verilmesi, oradaki bilgilerin

134 Bkz. TIEDEMANN, Bilgisayarlarla (Kompiter) Islenen Suglarin Ceza
Hukuku Yéntnden Incelenmesi, sh; 327-328.

135 Bu mesajlarin, muhatap kisf istememesine ragmen reklam, iliski kur-
ma talebi, bir sey satma istegl veya farkh iceriklerle stirekli génderilme-
si muhatap kisileri rahatsiz ettiginden, 6zel hukuk alaninda da haksiz
bir eylem olarak degeriendirilmekte ve bu eylemlere Tiiketicinin Korun-
masi Haklkinda Kanun ile Medeni Kanun'un bazi hitkiimlerinin uygu-
lanabilecegi goriisi savunulmaktadir (Bkz, DOGAN, Sahsiyet Hakkina
Tecaviiziin Onlenmesi Davasi, sh: 393).
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ele gecirilerek kullanilmasi, bireyin bu mesajla bulastinlan bir
virlis aracihgiyla dolandinlmasi, elde edilen bilgilerin baska
kimselere nakledilmesi, sirrin ifsasi vb, eylemlerin cezalandinl-
masim saglayacak diizenlemelere gidilmelidir. Ornegin giinii-
miizde, internet yoluyla bir bilgisayarda bulunan tam bilgileri
baska bir bilgisayara aktarabilen!36 veya kisiyi dolandirarak
onu strekli bir telefon hatti veya web, sahifesine bagh tutan vi-
riisler gonderilip kisi yiiksek telefon faturas) 6demek vs. zorun-
da birakilarak dolandirilabilmektedir.

Spam mesajlar yalmzca ticari amacla gonderilmeyip, her
tiirli icerige sahip bir bicimde ve farkli amaclarla ganderilebil-
mektedir. Ornegin bu mesajlarla muhatap farkh eylemlere yon-
lendirilebilmekte, gerek mesajlarin bizatihi icerikeri gerek bun-
larin géonderilme sikhg veya masaj bombardimam denilen bi-
¢imde aym1 anda aym mesajin ytizlercesi muhatap kisinin ad-
resine gonderilebilmekte ve onun mesaj kutusu bloke edilebil-
mektel37 ve en azindan strekli taciz edilebilmektedir.

Nitekim karsilastirmah hukukta da hem yeni diizenlemler-
le hem de klasik hiikiimlerle bu tir elektronik posta gonderil-
mesine yaptinm uygulanmaktadir. Ornegin bu baglamda
AB'nin 08.06.2000 tarihli Direktifinde tiye devletlere bu konu-
da Direktifin 7. maddesinde belirtilen dnlemleri almak Odevi
yanminda, ticari amacla spam mesajlar génderenlerin kimlikle-
rinin saptanmasi ytukiimliligiinti yliklemektedir (m.7). Fede-
ral Almanya'da her ne kadar 6zel bir yasal dizenleme hentz

136 “By konda son 8rnek Zoher adinda bir viristiir, e-posta yoluyla bilgi-
sayara ulasan viriis internet Explorer 5.01, 5.5 ve 6.0 versiyonlannda
bir acik bulursa aktif hale gelebilmektedir. Aktif hale gecince kendisini
servis olarak kaydetmekte ve daha sonra varsayilan e-posta adresini ve
windows adres defterininin igerigini almaktadir, Ardindan http.//ban-
ners.interfree.it/ /list.ixt sitesine baglanan vir(is e-posta mesajinin ice-
rigini bu siteye indirebilmektedir.” (DOGAN, Sahsiyet Haklina Tecavii-
zin Onlenmesi Davasi, sh: 390, dipnot: 93'ten naklen).

137 MEMIS, Tekin. Hukuki Agidan Kitlelere E-Posta Génderilmesi.. A.U.
Hukuk Faktltesi Dergisi 2001, c: V, sy: 1-4, sh: 432. Aynica bkz. LEU-
POLD, A. Die massenweise Versendung von Werbe-e-Malils: Innovatives
Direktmarketing oder unzumutbare Baelestigung des Emplaengers.,
WRP 1998, sy: 3, sh: 271.
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yapiimamis ise de, mahkemeler uygulamalarinda bu tiir ey-
lemleri haksiz rekabet, kisilik haklarimin ihlali ve/veya kisi 6z-
gurliigiine muadahale olarak degerlendirmektedirler. ABD'nin
cesitli eyaletlerinde bu tiir mesajlarla reklam yapilmas: kanun-
larla yasaklanmistir. Bu kanuni diizenlemelerde servis sunu-
cularina yaptiklan sézlesmeler acisindan belirtilen eylemleri
o6nleme yoniinde ytukitmlilikler ytiklendigi gibi, 6zellikle ¢o-
cuklar acisindan sakincahl sayilan mesajlann gonderilmesi de
vasaklanmustir. Diger eyaletlerde de bu konuya iliskin tasarilar
hazirlanmakta ve eylemin para cezasi ile cezalandirilmasi 6n-
goriilmektedir. Isvicre mevzuatinda 6zel bir hitkiim olmamakla
birlikte, doktrinde bu eylemlere uygulanacak hikitimlerin ce-
sitli kanunlarda oldugu belirtilmektedir. Ornegin Bilgilerin Ko-
runmasi Kanunu'nun elektronik posta ile reklam gonderilme-
sinin alicinin rizasina baglandigini, Haksiz Rekabete Kars: Ka-
nun'da (m.3) musteriyi rahatsiz eden ve karar vermesine engel
olur tarzda reklamn yasaklandigl ve keza mesajin icerigine go-
re CK.nun 143., 150. ve 179. maddelerinin uygulanabilecegi
belirtilmektedir. Fransiz hukukunda da 6zel bir hiikiim bulun-
madig icin, uygulamada genelde Tiketicinin Korunmas) Hak-
kindaki Kanun'un 121/22 ve 123/33. maddelerinin uygulan-
masi yolu tercih edilmektedir. Nihayet Avusturya Telekomini-
kasyon Kanunu'nun 101. maddesiyle spam masajlar agikga
yasaklanmgtir!38,

Esasen spam mesaj gonderme, bilgisayarlan sabote etme,
sistemin isleyisini engelleme, sistemin isleyis hizuvu yavaslatan
virtisler gonderme vb. eylemler Siber Su¢ Sozlesmesi Tasan-
simin 5. maddesinde diizenlenen ve yukarida aciklanan “siste-
me miidahale” icinde ele alinabilecek bir eylem tiirii olmakla
birlikte, hem 6zel niteligi geregi hem de 5. maddedeki diger ey-
lemlerle kartsmamast icin ayrt bir hitkiimle diizenlenmesi daha
yararh olacaktir. Siber Su¢ Sozlesmesi Tasarsi'na gore, spam
mesajlann gonderilmesinin su¢ sayilmasinda, failin kasten
(ciddi Olgtide iletisimi engelleme kastiyla) hareket etmesi ve

138 Bu bilgiler MEMIS, Hukuki Agidan Kitlelere E-Posta Génderilmesi, sh:
435-440'tan alinmstr.
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ciddi 6lciide engellemesinin aranmas: gerektigi ifade edilmis-
tir!39,

Spam mesaj ve virus birlikte gbnderilirse bu eylem tiirleri
agisindan, suclarn igtimaa ile ilgili olarak 6zel bir ictima nor-
mu yaratilmahdir. Bu eylem bi¢imlerinden tahrip etme, siste-
min isleyisini engelleme ve yanhs igslemesini saglama hareket
modelleri TCK.m. 525b/1'de diizenlenmekle birlikte, diger ha-
reket modelleri maddenin koruma alam disindadir ve hiikiim
bu nedenle kismen yetersizdir.

(24) Baskalarimin bilgisayarina belirtilen o6zellikteki viriis-
leri bulastirmak yalmzca spam mesajlar ile yapiimamakta,
spam nitelikte olmayan elektronik mesajlar ile de gerceklestiri-
lebilir. Bu tiir eylemlerin bir kism TCK.m.525a vd. daki bilisim
suc¢ tipleriyle karsilanabilmekte ise de, bazilan icin aynca di-
zenleme getirilmesi zorunluluktur. Ctinki bu eylemler yalmzca
bilgisayara veya icerdigi verilere zarar vermek amaciyla yapil-
mamakta, bulastinlan virtisler yardimyla internetteki iletisi-
min izlenmesi, kaydedilmesi, kurulan internet baglantisim
yuksek ticretli telefon hatlarnina otomatik ve gizlice baglama, el-
de edilen bilgilerin farkli amaclarla kullamlmas: ve ézgiir ileti-
simi bloke etmek amach da yapilmaktadir.

(25) Burada dikkat edilmesi gereken baska bir husus da,
intranet, ekstranet veya internet sistemlerini kuran veya prog-
ram (ireten, mevcut programlann yeni versiyonlaruu tireten veya
sisternin gilienligini ve balumm saglayan sirketlerin, resmi ku-
ruluslann veya bizzat ¢okuluslu internet sisteminin sahibi, ar-
ka plandan yonlendiricisi, servis saglayan veya sunan ve ozel-
likle de icerik saglayan firmalarin bu programlar, sistem veya
sistemi isletip destekleyen programlar icinde bir truva ati deni-
len nitelikcte viriisler koyarak oradaki veri akisuu denetlemesi,
depolamas, izlemesi vs. sézkonusu olabilir. Ornegin vergi dai-
releri, polis teskilati, istihbarat birimleri, biiylik ticari sirketler
vs. bunu yapabilir. Stiphesiz burada hem ulusal hem de ulus-
lararas: boyutta giivencelerin saglanmas: ve hukuksal ve hu-

139 Bkz. Siber Sug Sozlesmesi - Gerekge Sira No; 69,
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kuk dis1 alanlarda ortak mticadele yéntem, zemin, olanak, arag
ve iradesinin saglanmasi gerekmektedir.

26) Internet aracihfiyla lcumnar oynama ve oynatma eylem-
lerinin pozitif diizenlemeye kavusturulmas: gerekmektedir!40,
internet alam bakimindan gerekli korumanin saglanabilmesi
icin yetersiz olan TCK.m.567 vd. bu agidan gézden gecirilmeli
ve gerekli degisiklikler yapilmalidir.

27) Siber Sug¢ Sozlesmesi Tasansi'min 11/1. maddesi, Soz-
lesme Tasansi'nin 2-10, maddelerinde belirtilen suclarin islen-
mesine kasten ve bu suclann islenmeleri amaciyla yardum ve
yataklik edilmesi eyleminin su¢ olarak diizenlenmesi ytuikimlu-
lagimt getirmektedir.

28) Siber Suc¢ Sozlesmesi Tasarsi'min 11/2. maddesi, Soz-
lesme Tasansimin 3., 4., 5., 7., 8.,9/1-a ve 9/1-c maddelerin-
de diizenlenen suclarin islenmesine kasten tesebbils edilmesi
niteligindeki eylemlerin cezalandirilmas: i¢in taraf devletlerin
mevzuatlarinda dizenleme yapmalarin gerektirmektedir.

29) Siber Su¢ Soézlesmesi Tasansi'min 12. maddesi, taraf
devletlere, bagimsiz olarak veya bir tiizel kisilik birimi adina
hareket eden ve tiizel kisilik nezdinde tiizel kisiligi temsil etme,
tlizel kisilik adina karar alma ve tiizel kisilik dahilinde kontro-
Iti elinde tutma acisindan bir konumu haiz herhangi bir kim-
senin ttzel kisilik yararina sug islemesi halinde, tiizel kisilikle-
rin sorumlu tutulabilmesini saglayici ceza hukuku dilizenleme-
lerinin yapilmasim ve aynca yukanda nitelikleri belirtilen bir
kimse tarafindan gbozetim ya da denetim yapilmadig igin bu
Sozlesme Tasansi'ndaki bir sucun islenmesine neden olunma-
s1 halinde de tiizel kisiligin sorumlu tutulabilmesini saglayan
bir diizenleme yapilmasim gerektirmektedir.

140" piger taraftan internet ortammnda bahis oyunlarinin oynanmasi acisin-
dan ilginc bir gelisme olarak, Spor Toto Genel Mudiirligia'niin sanal
ortamda bahis oynatilmasima yénelik sistem kurmak icin ihale agmas
ve 18 yasimi dolduran herkesin sanal ortamda bahis oynamasi olana-
gimin yarablmak istendigini gérmekteyiz (Ayrintih bilgi i¢in bkz, “Bu
‘bahis’ yuva yikar”.. in: Sabah Gazetesi, 08.06,2002, sh: 5).
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Bu baglamda TCK'ma hiikiim konulmali ve CK Tasari-
si'ndaki hiikiimler Tasari metninden cikarilmahdir.

Kamimeca, Sozlesme Tasansimin 12/3. maddesinin ttizel
kigiligin sorumlulugunun cezai, adli veya idari nitelikte olabi-
lecegini diizenlemesi ve tiizel kisilerin teknik anlamda ceza so-
rumlulugunun bulunmamas: gerektigi kamsinda oldugum
icin!41, burada tiizel kisiler agisindan adli ve/veya idari bir so-
rumluluk tira tercih edilmeli ve tiizel kisilerin ceza sorumlu-
luguna gidilmemelidir.

Tizel kisilerin sorumlulugu agisindan Sozlesme Tasarisi
mutlaka ceza hukuku yaptinmi ongortilmesini sart kogsma-
makta, buna karsilik adli veya idari yaptinmlann da éngortile-
bilecegini hiikiim altina almaktadir, Sozlesme Tasansimin ta-
midigs segenek varken, bu alanla ilgili olarak ceza hukuku yap-
tinmlan yerine adli ve/veya idari ve diger hukuk dallarimin
araclan ile soruna mtidahale edilmeli ve tiizel kisilerin ceza so-
rumlulugunu éngoéren hiiktimlere yer verilmemelidir.

Keza Sozlesme Tasansimin 13/2. maddesi de, taraf devlet-
lerin tiizel kisiler agisindan, etkin, adil ve cayduict olmak kosu-
luyla, cezai nitelikte olmayan yaptinmlan da éngoérebilecekleri
hikmuni icermektedir.

Stiphesiz burada belirtilenler, yalmzeca ¢ok dnemli olan ve
gucel konulara iliskin olarak TCK'daki duruma iligskin olup,
hem TCK'daki hem de diger mevzuattaki diger pozitif normla-
rnn degerlendirilmesini icermemektedir.

(30) Hayvanlarla cinsel iliski ve bu iliski seklinin pornog-
rafi, miistehcen yayin vs. tretimininde kullanmilmasi agisindan,
TCK'ndaki hayvan éldiirme ve zarara ugratmaya iliskin 521.
madde yetersiz oldugu gibi, hem bu eylemi hem cocuklarla il-

141 Gerekeeler icin bkz, UNVER, Yener. Ceza Hukukunda Objektif Sorum-
luluk, sh: 132 vd. Aym yonde YARSUVAT, Duygun. Tazel Kisilerin Ce-
za Sorumlulugu., in; Prof. Dr. Sahir Erman‘a Armagan,, Istanbul 1999,
sh: 889 vd.; KANGAL, Zeynel Temel. Tiizel Kisilerin Ceza Sorumlulu-
gu., (Yaymnlanmamig Yiiksek Lisans Tezi)., Istanbul 2001, 165-166,
225-227 ve 245 vd.
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gili belirtilen eylemleri 6nlemek agisindan, hem de miistehcen-
ligi diizenleyen 426. madde bu maddeye de internetle ilgili agik
hiikiim konulmahdr.

(31) Bilisim suglarina iliskin TCK 525a vd.'daki suclan is-
leyenler agisindan fer'i ceza olarak yalmizca kamu hizmetlerin-
den yasakhbk ve meslek ve ticaretten yasakhlik cezasi kabul
edilmistir. Oysa bu konuda fer'i ceza olarak miisadere ve sug
islemeye katilan veya o amacla kurulan isyerini kapatmaya
iliskin yaptirnmlar da dastuntilmelidir. Bu diizenlemeler de, ob-
jektif cezd sorumlulugunu engelleyici bicimde yapilmal ve ilgi-
li hukuksal degerin ihlali ile ceza yaptinm arasinda olmas ge-
reken denge gozetilmelidir; ihlal ile yaptinnm dengeli olmal ve
aymi agirhktaki ihlallere iliskin sug tipleri arasinda yaptinm
acisindan farklhihk yaratilmamahdir.

Son olarak, bu kisim ile ilgili olarak aciklamalarnmz ta-
mamlayici nitelikteki su hususlan belirtebiliriz:

TCK Tasar's1 mer'i TCK'ndan ¢ok daha iyi bir diizenleme-
yi icermektedir. Ornegin internet sistemine-bilgisayarlara yo-
nelik sabotaj eylemleri nas: 1zrar (TCK.m.516, Al.CK.prg.303)
uyarinca cezalandinlabilirlerken, bu eylemlerin aynca bilisim
suclan iginde 6zel olarak diizenlenmis olmas: da, bu gortist-
miuizi desteklemektedir.

TCK m. 525a vd. Her ne kadar kismen internetle ilgili sug-
lara da uygulanabilir ise de, daha cok bilgisayarlarn bir sug is-
lemekte arag olarak kullanilmasi veya bizatihi bazi suc¢larin ko-
nusu olmasi hallerine iliskindir. O nedenle, bu maddelerde yer
alan sug tiplerini de icerecek ve fakat belirtilen sozlesmeler, AB
kazamimlan ve Avrupa Konseyinin kararlan dogrultusunda in-
ternet alanina iliskin gerekli suc tipleri diizenlenmelidir.

B. Ceza Kanunu Tasarisi Acisindan

2000 tarihli TCK Tasansi'mmn inceleme konumuzla ilgili
onemli hiikiimleri degerlendirilirse, su saptamalarda bulunu-
labilir:


http://Al.CK.prg.303
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(1) Adalet Bakanhgi'mun hazuladigr “Kisisel Verilerin Korun-
mast Kanun Tasanst"run bir an énce kanunlasmast gerektigi
gortisti Elektronik Ticaret Koordinasyon Kurulu'nun 1998 ta-
rihli raporunda da ifade edilmis ise de, bu Tasan birgok sakin-
cal ve eksik hitkmi icermektedir.

TCK Tasansi'min 345. maddesi bﬂiqlm sistemine girme, ve-
rileri tahrip ve bozma eylemlerini cezalandirmakta ve TCK'na
gore suc¢ olusturmayan “sisteme yetkisiz girme"” eylemini de ce-
zalandirmaktadir 142,

Ogretide verilerin durdurulmasi diye adlandinlan (Data In-
terception) ve nakil sirasinda verilerin ele gecirilmesi seklinde-
ki eylem TCK'nda heniiz (TCK.m.525a vd.) cezalandinlmamak-
tadir. Buna iligkin yeni madde konulmahdir. Verilerin durdurul-
mas: eyleminde, veri iletim (nakil) esnaswinda ele gecirilmektedir
ki, TCK.m.525a vd. ve Ozellikle Tasari'min 346. maddesi bu ey-
lemi kapsamamaktadir. Nakil sirasinda veri ele gecirildiginden,
bilisim sistemi icinde gerceklestirilen bir eylemden de s6zedile-
meyecek ve Tasari.m. 346 kapsaminda sayilmayacaktir.

(2) Tasart'run 197. maddesi kisilerin rzas: olmaksizin ve
kanuna aykin bicimde kisisel verileri bilisim sistemine yerles-
tirme, isleme, verilerin hileyle veya kanuna aykin olarak elde
edilmesini, kisisel verilerin korunmasi i¢in gerekli énlemlerin
alinmasinm ve bu nedenle baskalannin eline gegmesine, bozul-
masina veya zarara neden olunmas ile 6zel tiirdeki kisisel ve-
rilerin bilisim sistemine yerlestirilmesini cezalandirmaktadir.

Bu tir bir diizenlemeye mevzuatimizda ihtiyac vardir ve
boslugun doldurulmas yerinde olacaktir.

Ancak madde metni bazt acillardan hatal diizenlenmistir:

a) Maddenin 2. fikrasinda verilerin hileli veya kanun dist
ele gecirilmesinden s6z edilmistir. Bu ifadelerin bizatihi kendi-
leri uygulamada sorunlara yol acabilecegi gibi, verinin elde
edilmesi usuliinliin kanunda diizenlenisinin de bogiuk olursa

142 Ayrica bu maddenin gerekcesine bkz. UNVER, Ceza Hukukuyla Korun-
masi Amaclanan Hukuksal Deger, C: 11, sh: 1020 vd.
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veya bunun tiiziik, yonetmelik vb. diizenlenmesi halinde uygu-
lamada yine sorun cikacaktir. Bunun yerine "hukulka aylart bi-
cimde" ifadesi kullanilmalhydi.

b) Maddenin ilk ve 2. fikralar birbirinden tamamen farkh
eylemleri diizenlemekle birlikte, 2. fikra ilk fikramin agirlatic
nedeni gibi kaleme alinmmstir. Bu da 2. fiikradaki eylemin olu-
sumunun ilk fikradaki eylemin de yapilmamasim gerekli kili-
yormus gibi izlenim uyandirmaktadir ve uygulamada sorunla-
ra yol acabilecektir: ki fikradaki tipe uygun eylemler bagimsiz
dluizenlenmeli ve cezalarn da ayn gosterilmeliydi.

¢) Ikinei fikranin ilk bendinde kusurluluk unsurunun kast
oldugu acikca belirtilmeli, kastin tiirti belirlenmeliydi.

d) Maddenin 3. fikras: ile 1. fikras: celismektedir. Esasen
3. hikrada belirtilen nitelikteki veriler de (6zel tiirde olsalar da-
hi) kisisel verilerdir ve esasen 1. fikrada cezalandinlmaktadir.

Burada yapilmak istenen 6zel nitelikteki kisisel verileri bi-
lisim sistemine yerlestirmenin daha fazla cezalandirilmas ise;

1- Madde metninde kanunun 6éngoérdiugn haller disinda
ifadesi yerine, "hukuka aykin olarak” ifadesi kullamilmaliyd,

2- Bu son fikra ilk fikramin agirlatici nedeni olarak diizen-
lenmeliydi,

3- Son fikrada sayilan niteliklere kisinin “mezhebi”, “etnik
kimligi", “6zel yasam tarz1”, "kisisel iliskileri” gibi veriler de ek-
lenmeliydi,

4- 11k fikramin 2. bendindeki sucun son fikradaki eylemle-
ri de kapsayip kapsamadigina agikhk kazandinlmalhiydi, ve

5- Maddenin 3. fikrasinda da, tipk: 1. ve 2. fikralarda ol-
dugu gibi "sistem” terimi yerine, "bilisim sistemi” terimi kulla-
nimaliydi.

e) Maddede sug¢ sayilan tipik eylemler dar ve birkag¢ terim-
le ifade edilmistir ve hukiim bu haliyle kanunlasirsa uygula-
mada sorunlara yol agabilecektir. Oysa aym: maddenin gerek-

\
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cesinde atif yapilan yabanci kanunlardaki secimlik hareketlere
de yer verilmeliydi.

(3) Tasarrun 198, maddesi, kisisel verilerin yetkisiz kisile-
re veriligi, ifsasi, 6zel amaclarla kullamhis: ve imha edilmesi ge-
rekli verilerin imha edilmemesini suc haline getirmektedir,

Bu tiir bir hiikme de mevzuatinuz agisindan ihtiyag vardir.
Verilerin korunmasina oldukca hizmet edecek ve esasen devle-
tin 80'li yillarda yerine getirmesi gereken bir ddevine iliskindir.

Ancak madde metni eksik diizenlenmistir:

a) Verilerin baska kisi ve kuruluslara naklini tiim ayrinti-
siyla diizenleyen mevzuat olmadig icin, resmi kurum ve kuru-
luslar arasindaki veri nakli tilkemiz acisindan koétaye kullaml-
maya musaittir.

b) ilk fikradaki eylemin yalnizea verinin kisilere verilmesiy-
le sinirlandinimas: hatall olmustur; dzel ve resmi ve kurulus-
lara verilmesi de madde metnine dahil edilmeliydi.

¢) Resmi kurum ve gorevlilerin her iki fikradaki eylemleri
yapmasi hali madde metninde belirsiz olup, acik diizenlenme-
liydi.

(4) Ulkemizde bu konudaki yeni bir ihtiyag da, ulusal bilgi
giiwenligi alaminda kendisini gostermis ve bu alandaki bilgilerin
korunmasi agisindan bir kanun taslag hazirlanmustir. Bilgile-
rin kerunmasina iliskin hem fiziki, personel, idari yapwya ilis-
kin hem de hukuksal ytiktimliiliiklere iliskin hiiktimler iceren
“Ulusal Bilgi Giivenligi Teskilati ve Gorevleri Haldanda Kanun
Tasarist Taslagt"mn 25. maddesi, bu taslagin icerdigi yiktm-
liliiklerin ihlalinin baska bir sug tipini ihlal etseler dahi, faile
ayrica bir yildan bes yila kadar hapis cezasi verilecegini ve fai-
lin bu eylemden kendisi veya baskas: yararna bir menfaat te-
min etmesi durumunda ise bu hapis cezasinin iki yildan az
olamayacag) hitkmiint icermektedir.

Biitiin bunlar da bize, iilkemiz agisindan da kisisel verile-
rin elde edilmeleri, depolanmalan, kullamlmalan, korunmala-
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n ve hatta gerektiginde imha edilmelerine iliskin kanuni dii-
zenlemelerin vakit gecirilmeksizin yapilmas: gerektigini goster-
mektedir. Bu baglamda, son yillarda 6zel bir alan olarak ceza
muhakemesi hukuku alaminda delil-ispat agisindan 6nemi git-
tikce artan DNA analizleriyle ilgili olarak kisisel verilerin depo-
lanacagi DNA Bankasinmin kurulmasi, bunun isletilmesi, verile-
rin elde edilmesi, kaydedilmesi, kullanim, muhafazasi, imhasi
ve hatta bu alandaki kétiiye kullanmalarin énlenmesi gibi hu-
suslar basta olmak tizere kanuni diizenlemelere kavusturul-
mal1143 ve bu alanda bilisim sistemiyle islenen suclardan kay-
naklanan ceza sorumlulugu da yapilacak diizenlemelerde go-
zonunde tutulmalidir.

(8) Tasaruiun 293. maddesinin 1. fikrasmda “sug islemeye
tahrik sucu duzenlenmis ve 2. fikrasinda ise bu sucun belirli
iletisim araclarn, ses kayit bantlan, sesli veya sozlii yayin arag-
lan gibi araclarla islenmesi cezay: agirlatici neden sayilmastir.

Oziinde bu tir bir agirlatici nedene yer verilmesi, hem kar-
silastirmali hukuktaki duruma hem de sug tipiyle korunan de-
gerin ihlalini énleme arzusuna uygundur.

Ancak maddenin diizenlenisinde baz hatalar yapilmistur:

a) Madde metninde “biligim sistemi” terimi yerine “inter-
net” kelimesine yer verilerek tasarinin cesitli maddeleri arasin-
da kavram ve terimler acisindan celiskiler, bu farkh ifadeler do-
layisiyla da degisik yorumlar ve uygulamada tereddiitlerin dog-
masina zemin hazirlanmstir,

2) Madde metninde yalmzca “internet” terimi kullanildig:
icin, “intranet, ekstranet” vb. bilisim sistemleriyle aym eylemin
islenmesi halleri hatah olarak madde metnine dahil edilmemis-
tir; bunlar da madde metni icinde olmaliyd.

6) Tasari'nin 346. maddesi bilisim sistemine hukuka ayki-
r1 olarak tamamen veya kismen girilmesi ile orada kalma, veri-

143 HZBEK, Veli Ozer. Ceza Muhakemesi Hukukunda DNA-Analizi., in:
Prof.Dr.Turhan Tufan Yiice'ye Armagan, [zmir 2001, sh: 558 vd. e 569
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lerin yok edilmesi ve degistirilmesi eylemlerini cezalandirmak-
tadir.

Bu tiir bir hitkme ihtiya¢ vardir ve birgok CK gibi TCK'nda
da bu konuda eksiklik vardir. Diizenleme bu ihtivac: karsilaya-
caktir.

Ancak madde metninin diizenlenisi yanhsliklar ve 6zensiz-
likcler icermelktedir:

a) Bilisim sistemine yalmizca girme eyleminin cezalandinl-
masina azami endise ve 6zenle yaklasiimahdir. Ornegin bilisim
sistemi agisindan internete girme eylemi acisindan kamuya
acgik — kapal alan / site ayirnim yapilmahyda.

b) Sifreleri kinlmus siteleri kullanma eylemi ayrica dizen-
lenmeli ve madde metninde “"kast” unsuru o6zellikle vurgulan-
madig icin sorf sirasinda taksirle veya baskalannca hazrla-
nan linkler nedeniyle yénlendirilerek girilme hallerine ceza so-
rumlulugunun olup olmadig: agikhga kavusturulmamstir.

c) 2. fikradaki eylemin taksirli eylemleri de kapsayip kap-
samadiginin diizenlenmeyisi hatah olmustur. Genelde yalmzca
girme, sistemin sifresini kirsa dahi, i¢indeki veriye zarar ver-
mez. Eger 2. fikradaki eylem taksirli eylemleri veya netice nede-
niyle agirlasan eylemleri iceriyorsa, ilk fikradaki kasth eylem-
den daha agir ceza yaptinnmum icerdigi i¢in, ihlal = ceza denge-
si hatal diizenlenmis, aksi takdirde ise belirtilen eylemlerin so-
nuclan belirsiz birakilmus demektir. Tasanda her iki fikramin
da kasten islenecegi belirtilmistir. Bu madde metninde olmaliy-
d, ve taksir ve netice sebebiyle agirlasan eylemler de diizenlen-
meliydi.

d) ikinci fikrada verilerin yok edilmesi veya degismesi aci-
sindan tamamen ve kismen yok olmasina, degismesine neden
olma arasinda bir ayinm yapilmamgtir. Bu ise verilerin kismen
yok olmas: veya degismesinin de tipik eylem olup olmamasi ve
ceza miktarnnda farkhlik olup olmayacag konusunda belirsiz-
lik yaratmstir,

e) Tasan baska boliim ve kisimlarninda bazi kavramlan ta-
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mimlarken, burada madde metninde tamm vermek yerine ge-
rekceyle terim tamimlamasina gitmistir: Ancak;

1- Madde icinde veya béliim basinda tamm yapilsayd: ta-
sarnnn kendi icindeki uyumunu bozmayacaktir.

2- Terimlerde degisiklik yapilmis ve fakat yeni terimin (bi-
lisim sistemi) eski terimle aym anlam tasiyacag: belirtilmisgtir.
Anlam ayniysa terimlerde neden oynandigi anlasilir sey degil-
dir. Ozellikle TCK'nun tiimune iliskin ortak kavramlarda / te-
rimlerde koklii bir degisiklige gidilmeden, tasannin birkacg
maddesinin aradan cekilerek kanunlastiriimasi, TCK'nun hem
kendi icindeki uyumunu bozacak, hem de diger maddelerde
cesitli celiskilere neden olacaktir ki, bu terim kargasasi bu so-
runlann daha da karmasiklasmasina neden olacaktir.

3- Yeni terimlerin eski terimle aym anlam icerdiginin ge-
rekcede ifade edilmesi, kendi icinde baska bir celiskidir. Clin-
kit anlam farklihg yoksa, gerekcenin 2. fikrasinda belirtilen
“yeni gelismeler ve bati tilkelerindeki gelisimin" gézéniinde tu-
tulup TCK'daki m. 525a vd. daki hiuktmleri yenilestirmek
amacina hizmet etmeyecektir.

[) Maddenin gerekc¢esinde, sisteme giren kisinin belirli ve-
rileri elde etmek amaciyla hareket etmesinin veya bu verileri el-
de etmesinin dneminin olmadigmin ifade edilmesi ve fakat bu-
nun madde metninde ver verilmemesi hatali olmustur.

Oncelikle, bu 6zel kast madde icinde degerlendirilmeli ve
bir hukuksal sonug¢ baglanmalydi.

Ayrica, en azindan “kisisel” verilerin elde edilmesi veya ey-
lemin bu amagla yapilmas: acisindan tasarnmn 197/1-b.2'ye
atif yapilmah ve kanunlarn catiskis: engellenmeliydi.

Keza maddede acikca yer verilmeyen “kisisel veriyi elde et-
mek veya bu amacla sisteme girmek" gerekcede izah edilerek,
madde gerekgesiyle tipe uygun eylem unsuru yaratilmak iste-
niyor ki, cok hatah bir kanun yapma teknigidir.

g) Maddenin gerekgesinin sonunda FSEK'ndaki hiiktimle-
rin sakh oldugunun belirtilmesi, bir agikhk sagladig icin ya-
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rarh olmakla birlikte, buna hem madde metninde yer verilme-
yisi hem de cifte cezalandirmay: engelleyici bir ictima kuralina
yer verilmeyisi eksiklik olmustur. Ayrica bu hususun madde
gerekcesinde belirtilmesi yerine, yukanida da ifade edildigi tize-
re, madde metni icinde belirtilmesi gerekirdi.

h) Maddenin son fikras: ise, tesebbiis hakkinda dort nok-
tada hatah bir diizenleme getirmistir:

1- TCK'da mevcut "tam - eksik tesebbilis” ayirnminn terke-
dilmesi bu maddedeki suclarla diger suclar arasinda celigki ya-
ratmstir. Tasari'nin tiimu birden kanunlassa bu madde tercih
edilse yerinde olacak bu diizenleme, Tasari'min bazi maddeleri
icinden cekilerek kanunlastinlmak istenmesi halinde biytik
sakincalara neden olacaktir.

2- Tesebbiisiin genel hiikiim olarak CK'nun genel hukiim-
ler kuisminda diizenlemesi sisteminden vazgecilerek, Fransiz
CK.nun bu konulara iliskin htiktimlerini iktibas etmek veya Al-
man CK'nun sistemi tercih edilip, tesebbiisiin cezalandinlabil-
mesi i¢cin her sucun ilgili maddesinde ayrica diizenlemek yak-
lasimn TCK sistemine aykin oldugu icin, Tasanmn tGmuntin
bu sistemi benimsemesi ve yasalasmasi halinde benimsenebi-
lecek iken, baz: hiikiimlerin TCK'ya eklenmesi halinde iki fark-
I suca tesebbiis modeline yol acacaktir ve olduk¢a sakincahdir.

3- Tasan suca tesebbiistin cezalandinlmas: icin biraz on-
ce belirtilen sistemi tercih etmekle birlikte, aym énemdeki basg-
ka suclarda (6rnegin m. 197 vd.) bu konuda bir agikhiga yer
vermemesi hatalh olmustur.

4- Her iki fikrada diizenlenen suclann tamamlanmas: ile
tesebbiis derecesinde kalmasinin aymi ceza ile karsilanmasi da
(son fikra) hatali olmus, ihlal = ceza yaptirmm arasindaki den-
geyi=orantiy1 bozmustur. Hatta madde metninde tam - eksik
tesebbiis ayinmi yapilmayis: bu dengesizligi daha da artirmistir.

Bu hiikiimdeki belirtilen celiski ve yanhshgin kaynagimn
stzkonusu maddelerin Fransiz CK'ndaki diizenlemelerin oldu-
gu gibi iktibas edilmesinden kaynaklandifi distincesindeyiz.
Fransiz CK.nun 226-9. maddesine bakildifinda, orada da aym
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hiikmiin yer aldigimi gormekteyiz. Fransiz mevzuati ve CK icin-
de belki tutarh sayilabilecek ve sorun c¢ikarmayabilecek bu
maddenin oldugu gibi tiirkceye cevrilerek iktibasi, TCK ve Ta-
saridaki tiim sistem dikkate alinmadigindan ve sirf bilisim
suglanna iliskin maddelerde bu tir bir diizenleme getirilmesi
dolayisiyla belirttigimiz gibi sorunlara neden olacaktir.

Bu madde acisindan diger hatali bir diizenleme ise, mad-
denin 3. fikrasindaki ceza miktan ile 2. ikrasindaki ceza mik-
tan arasinda acgik bir dengesizligin bulundugudur. Cinki 3.
fikradaki haksiz ¢ikar saglama eylemi 2. fikraya uygun bir bi-
cimde gerceklestirildigi durumlarda 2. fikradan cok daha az bir
ceza yaptinnmimin uygulanmas: gerekecektir ki, bu hukuksal
degerlerin ihlali ile ceza miktarlan arasindaki olmasi gereken
dengeye!44 aykindir.

(7) Tasar’'min 347. maddesi, bilisim sistemini engelleme,
bozma, sisteme hukuka aykin bicimde veri sokma, sistemdeki
verileri yok etme, degistirme ve bu eylemlerle kendisine veya
baskasina haksiz kazang temin etme eylemleri olarak diizen-
lenmektedir.

Madde metnindeki eylemlerin bir kistm TCK m. 525b'de
diizenlenen eylemlere iliskin olup, daha ayrintih diizenlenmis-
tir ve ilke olarak bu diizenlemeye yer verilisi yerinde olmustur.

Ancak madde metnindeki diizenleme tarzi bazi hatalar da
icermektedir ve kanunlasmadan diizeltilmelidir:

a) Madde metnindeki eylemler acisindan bozma, engelle-
me, degistirme ve diger eylemlerin tamamen degil de kismen ic-
rasi, yani yasaklanan neticenin kismen veya gecici kisa bir sii-
re gerceklegtirilmesinin madde metninde agikca diizenlenmeyi-
si eksiklik olmustur.

b) Her ne kadar maddenin gerekcgesinde (bkz. Gerekce Si-
ra No: 2), ikinci fikradaki diizenlemeyle Tasari'min 346. madde-
sinin 2. fikrasindaki "netice nedeniyle agirlasan” eylem tiirii-

144 gy denge icin bkz. UNVER, Ceza Hukukuyla Korunmasi Amaclanan
Hukuksal Deger, C: 1I: 1020 vd,
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niin gerceklestirilmesinin suc¢ haline getirildigi ifade edilmis ise
de, hem bu gerekc¢e madde metni ile bu acidan gelismekte hem
de madde metni gerekcede belirtilen bicimde yoruma elverisli
degildir. Cinkii maddenin 2. fikras: kasten gerceklestirilen sis-
teme veri sokma, veriyi yok etme ve degistirme eylemlerini dii-
zenlemekte olup, yalmzca girme eyleminin netice nedeniyle
agirlasan biciminin dizenlenmesini icermemektedir. Bu ne-
denle, bu 2. ikranin uygulams: tatbikatta oldukca biyiik so-
runlara yol acacaktir.

¢) Madde metninde "haksiz cikar” ifadesine yer verilmekle
birlikte (f. 3). gerekcede bu ifadenin anlamimin “maddi ¢ikar"la
sinirlandinlmak istenmesi yanhs olmustur. Bu hem maddenin
yorumlanip uygulanmasinda sorunlara yol acacak, hem de
madde metniyle arzulanan korumay1 saglamayacaktir. Oysa
diger ¢ikarlar (manevi nitelikte olanlar) da madde metninde var
sayilip, gerekcedeki bu sinirlandina ifadelere yer verilmemeliydi.

d) Bu maddede belirtilen suclara tesebbiistin diizenlenisi
(f. 4) de hatah olup, yukanda Tasan'min 346. maddesi deger-
lendirilirken tesebbtis acisindan belirttigimiz elestiriler bu fik-
ra icin de gecerlidir.

(8) Tasan'min 348. maddesi, sahte belge olusturma icin bi-
lisim sistemine veri yerlestirme veya mevcut verileri tahrif etme
ile bu sekilde elde edilen belgeyi kullanmay: cezalandirmakta-
dir,

internetle ve bilgisayarlarla sahte belge olusturmak agisin-
dan yeni bir olanak ve arag ortaya gikmistir ve bu tir bir sug
tira dizenlenmelidir.

Ancak Tasan'daki maddenin diizenlenis sekli bazi agilar-
dan hatali olmustur:

a) Oncelikle “hukuk alaninda bir neticeye ulasmak” ifade-
si (f. 1) yerine, resmi veya Ozel evrak terimlerinin veya ispat
araclan terimlerinin kullanilmas: daha yerinde olurdu. Ozel
kastin aranmasi1 maddenin uygulanma alanmm gereksiz dl¢tide
daraltmmstir,
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b) 2. fikrada diizenlenen sahte belgeyi kullanmak suguna
ayrica gerek yoktur. Ciinkn, gerek TCK gerek CK Tasansi'nin
ilgili maddelerinde de bu eylem ayrica ve 6zel hiikiim olarak za-
ten diizenlenmistir.

c) Bu tir bir hitkme mutlaka yer verilecek ise, bu kez de
madde metni daha titizlikle kaleme alimip, iki hususa daha ay-
rica yer verilmeliydi. Bu hukiamde (f. 2) hem 2. fikradaki eylem-
den cezalandirlan kisinin 1. fikradaki eylemlere istirak etme-
mis olmalart kosulu aranmahliyd: hem de sahte oldugunu bilerek
kkullanmalan (kast) kurali madde metninde ayrica diizenlenme-
liydi.

Cifte cezalandirmayi 6nlemek icin madde metnine yukarn-
da belirtilen kosulu koymak yerine, bunun gerekgede agiklan-
mas1 yerinde olmamustir: Gerekcede aciklanan sey madde met-
ninde yoktur.

d) Madde metninde yer almadig halde, 2. fikradaki sucun
olusmasi icin, 1. fikradaki suc igin gerekli 6zel kastin, sahte
belgeyi kullanma suc¢u icin gerekli 6zel kastin, sahte belgeyi
kullanma sucu icin de gecerli oldugunu belirtmek sakincah ol-
mus, sorunlara gebe bir diizenlemedir.

e) Diger suclara (0rnegin Tasar1 m. 346, 347) tesebbiisiin
cezalandinlmasimin kabul edilmesine karsilik, bu maddedeki
suclar i¢in bu yonde bir hiikmiin eksikligi, suca tesebbiis ha-
linde ne yapilacag hususunda tereddiit uyandirmaktadir. Bu
tar bir diizenleme metodu baska tiirlii de anlasilmaya miisait-
tir. Denilebilir ki, Tasarnn TCK'nun 61-62. maddelerindeki te-
sebbiis kurallarina iliskin sistemden vazgecmemis ancak bazi
suclar (6rnegin Tasarn m. 346, 347) acisindan bu sisteme istis-
nalar getirerek, sadece bu suclar acisindan hem tam - eksik te-
sebbiis ayimmim kaldirmms hem de tamamlanms sug ile aym
sucu tam veya eksik tesebbiis derecesinde kalmas: halinde uy-
gulanacak ceza yaptinmlan agsindan fark goézetmemistir.

Kabul edilebilir bu izah sekli de, iki acidan tereddiit uyan-
dirmaktadir. Oncelikle oldukca detayh olan madde gerekcele-
rinde bunun aciklanmamasi hatal oldugu gibi, bu suclarla bu
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tir 6zel bir dizenlemenin olmadifi suglarin korundugu hu-
kuksal degerler ve bunlann ihlal sekilleri karsilastinldiginda,
diger daha 6nemli baz1 suglarda neden bu tiir bir 6zel diizen-
lemeye gidilmedigi de cevapsiz bir soru olarak ortada kalmak-
tadir,

Oysa Tasarn'nmin genel hikiamlerine bakildigimmda, 37. ve
38. maddelerinde tam ve eksik tesebbiis ayirnm yapnustir ve

bu1 fﬁylmna paralel olarak da farkh ceza oranlan belirlemis-
ar=*=|

(9). Tasan'min 349. maddesi, 346. ve 347. maddelerde dii-
zenlenen suclan isleyen kimseler hakkinda kamu hizmetlerin-
den yasaklildc, meslek veye sanat veya ticaretten men, sugta
kullanilan kurumun kapatilmasi, miisadere ve miilkiyetin dev-
lete ge¢cmesi fer'i cezalarnim diizenlemektedir.

Bu tiir fer'i cezalann ilgili sug¢ tipinde gosterilen eylemler
dikkate alindiginda kabul edilebilir cezalar olmasma karsihk,
ozellikle ilk fikradaki kurumun kapatilmast ve 2. fikradaki mii-
sadere, milkiyetin devlete gecmesi fer'i cezalan agisindan, ku-
rumlarnn veya araclarin sucu isleyen veya istirak eden kimse-
lere ait olmamasi ve eylemlerden haberi olmadan kurum ve ci-
hazim kullamima acan kimseleri koruyacak ibarelere madde
metninde yer verilmesi gerekliydi. Aksi takdirde 3. sahsimn fiilin-
den dogan ceza sorumlulugu gibi bir durumla karsilasms olu-
ruz. Maddenin bu sekli muhafaza edilir ve kanunlasirsa, gec-
miste miisadere (TCK m. 36) konusunda yasanan yanhs uygu-
lamalar bu madde acisindan da tekerriir edebilecek ve sucla il-
gisi olmayan kisi/kisilere de dolayh yoldan ceza yaptinnm uy-
gulanmus olacaktir, Yapilacak diizenlemede masum tg¢incii Ki-
siler korunmali, hiitktimler tictineti sahsin eyleminden sorum-
lulugu 6nleyici bicimde kaleme alinmahdir,

Ayrica Tasarimin 34. ve 347. maddelerindeki suglan isle-
yenler icin bu fer'i cezalann 6ngorilmesine karsihik, aym ceza-

145 Bz, Adalet Bakanlig: - Tiirk Ceza Kanunu Tasars: ve Turk Ceza Ka-
nununun Yirirlige Konulmasina ve Mevzuata Uyumuna Dair Kanun
Tasans), Ankara 2000, sh: 34-35 ve sh: 196 - 198,



126 Yener Unver

larnin 348. maddedeki sucu isleyenler icin de kabul edilmemesi
hem eksiklik hem de celisik bir diizenlemeye yol acnmstir.

(10) Tasari'min 350. maddesi Banka ve kredi kartlannin
kétiye kullanilmas: sugunu diizenlemektedir.

Bu konuda agik bir hiikmiin Tasarnida yer almasi yararh-
dir. Halen uygulama somut olaylarda farkh uygulamalara git-
mekte, genelde TCK m. 525b/2'deki hiitkmii uygulamakta ve
ozellikle bu eylemin banka memurlan, kredi kartini ilgili kim-
seye goturmesi gereken postaci vs. yaptiginda diger eylemleriy-
le bu madde arasinda TCK m. 79 anlaminda fikri (diistinsel) ic-
tima oldugunu kabul etmekte ise de, bazen de hirsizlik, dolan-
dinecibk, emniyeti suiistimal ve zimmet suclannmm islendigini
kabul etmektedir.

Uygulamadaki tereddiitleri giderecek, bilgisayar ve inter-
netin de kullanimim dikkate alan ve suclarnn ictimai alaninda
dogabilecek sorunlan asgariye indirecek bu hitkmiin kabulii
yararh olacaktir. Bu diizenleme ayrica, meveut TCK.m.525b'-
nin kredi kartlan ile islenen suglan da icerip igermedigi husu-
sunda uygulamada yasanan tereddtitlere de son vereceginden,
yararh olmustur.

Bu eylem basta Federal Almanya olmak tizere birgok bati
tlkesi ve tilkemizde de yayginlasms, bircok devlet acik hii-
kiimler diizenlemis ve kendine 6zgii niteligi itibariyle (ilkemiz-
de de bu tiir diizenlemeye ihtiya¢ vardir.

Ancak, her ne kadar madde metninde bu sug tipinin do-
landincilik, inanci kotiiye kullanma ve sahtecilik suclarinin ra-
tio legis'lerinin tiimiini igerdigi ifade edilmis ise de, bu kars:-
lagtinlabilecek kanun catiskilanm ¢ézmeye yeterli olmayip, ic-
tima sorunlarim giderecek daha acik bir ibareye madde met-
ninde yer verilmesi daha yerinde olacaktir. Keza sucun unsur-
larinin, eylem bicimlerine gére daha da netlestirilmesi, klasik
sug tiplerinden hareketle bu sug tipinin yorumlanmasi gibi ha-
tali ve tereddiitlii uygulamalan da engeller.

(11) Tasart'min 351. maddesi, yukaridaki maddelerde dii-
zenlenen suglan islemek i¢in érgiit kurmak ve buna katilmak
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halinde, kisilerin islemek istedikleri suclardan en aginnin ce-
zasimn verilecegini diizenlemistir.

Bu madde metnine Tasari'da yer verilmesi bir cok acidan
hatali olmustur.

a) Oncelikle bu tiir bir érgiitii kurmak veya buna katilmak
icin ayn bir diizenleme yapmaktan ziyade, suc islemek icin te-
sekkiil olusturmak sucuyla yetinmek ve eger mutlaka daha
agir bir ceza verilmek isteniyorsa suc islemek icin tesekkiil
olusturmak sucuna bir agirlatici neden olarak eklenmesi daha
dogru olurdu.

b) Suc tipi somut tehlike sucu olarak diizenlenmek isten-
mis ve bunun i¢in “varhg bir veya birden cok maddi nitelikte-
ki hazirhklardan anlasilan” ibaresine yer verilmis ise de, somut
tehlike sucu oldugunu belirtir daha yerinde bir ifade kullamla-
bilirdi. Ayrica tek bir maddi hazirlik yetecekse “en az bir” deni-
lebilir ve manevi hazirhg bertaraf eden ve fakat maddi hazirh-
gin konusunu daha acik belirleyen bir ifade kullamilabilirdi ve
bu takdirde htukmiin uygulamsi daha az soruniu olurdu.

c) Sugun cezasimn bagimsiz olarak gosterilmemesi ve is-
lenmek istenen suclardan en aginimin cezasimin verileceginin
belirtilmesi hatal olmustur. Oncelikle érgiit kurmak sug ise,
bunun cezas: ayrica diizenlenmeliydi. Ceza icin heniiz islenme-
mis ve islenmek istenen, yani diistintilen bir sugun cezasina
atif yapmak fiil ceza hukuku ilkesiyle bagdasmadig ve islen-
memis bir sugcun cezasindan uygulamaya neden oldugu gibi
hem de kanunilik ve belirginlik ilkesine aykindir.

d) Ayrica 6rgiit kurmak sug ise, neden ondan dolay1 ceza
verilmiyor da, islenmesi istenen suclar dikkate alimiyor, anlasi-
lamaz bir durum oldugu gibi, bu tir bir ifadeye yer verilmesi-
ne karsin islenmek istenen suglardan bir, bir kaci veya hepsi
islendiginde nasil ceza verilecegi de belli degildir. Artik islenme-
si istenilen sug¢ kalmadigi icin ceza mm verilmeyecek, islenen
suclardan en agir cezay: gerektiren mi secilerek cezasi uygula-
nacak veya hepsinden ayn ayr ceza nu verilecek, bu belirsizdir.

e) Yine bu tiir bir ceza diizenlemesi, 6zellikle suca istirak
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edenler acisindan bir¢ok sakincay: beraberinde getirecektir.
Serik sadece 6rgiit kurmaya azmettirme veya baska bir sekilde
yardim etmis olabilir veya seriklerden biri en basit digeri en
agir sucu iglemek istemis olabilir ki, hepsine aym ceza uygula-
mak hukuka aykin olacaktir.

(12) Tasart'mun 351. maddesi, Tasarinin 346, 347, 348,
350 ve 351. maddelerinde diizenlenen suclardan dolay: tiizel
kisilerin de sorumlu olacagini diizenlemektedir.

Bu hitkkmii hatalt bulmakta ve kanunlasmamast gerektigini
distinmekteyiz.

a) Tiizel kisilerin ceza sorumlulugu olamaz!46. Bu diizen-
leme hatahdir ve Tasari'da yer verilmemeliydi.

b) Sucta kullamlmuis, yararma veya adina suc islenmis ve-
yahut temsilcisi sug islemis ise, ancak sucu isleyen gercek ki-
siler sorumlu olur, Mutlaka tiizel kisiye bir yaptinnm uygulan-
mak isteniyorsa, bu idare hukuku, 6zel hukuk veya baska ni-
telikte bir ceza olabilir;, ama ceza hukuku yaptinmi olamaz.

c) Madde metninde tizel kisilerin sorumlulugu icgin olma-
s1 gerekli kosullara yer verilmemesi diger bir eksikliktir. Orne-

gir: l;‘ranslz CK (m. 121-2 vd.) ayrintili kosullar diizenlemis-
tirl47,

d) Kald ki, tizel kisilerin ceza sorumlulugunu kabul eden
tasanda, tiizel kisilerin sona ermeleri halinde, 6zellikle sirket-
ler agisindan tiir, nev'i degistirme, fesih hallerinde ceza sorum-
lulugunun sona ermesi diizenlenmemistir. Oysa gerek Tasarn-
yva model olan Fransiz CK gerek tiizel kisilerin ceza sorumlulu-
gunu kabul eden Danimarka CK, tipk: gercek kisinin 6liimu gi-
bi, kanuna kars: hileli sona erme halleri harig, tiizel kisilerin
sona ermesini dava ve cezayi diisiiren bir neden olarak kabul
etmistir,

146 Gerekeeler icin bkz. UNVER, Ceza Hukukunda Objektifl Sorumluluk,
sh: 132-146.

147 Bkz. PRADEL, Jean. Fransiz Hukukunda Tiizel Kisilerin Ceza Sorum-
lulugu ile ligili Baz: Sorunlar (Cev,: Zeynel T. KANGAL)., in: Adalet Yiik-
sekokulu 20. Yil Armagan:, Istanbul 2001, sh: 152 vd.



TCK ve CK Tasarisi'mun Internet Agisindan Degerlendirilmesi 129

Bu nedenle, hem Fransiz CK.nun 226-30. maddesinin ik-
tibas edilmesi hem de bu hikmiin iktibasina karsin aym ka-
nulﬂlél 133-1. maddesinin Tasan'ya alinmamasi hatali olmus-
tur*se, :

(13) Tasartun 427. maddesi Cumhurbaskanina hakaret,
431. maddesi ise resmi kurullara ve yarg) gorevi yapanlara ha-
karet suc¢lanm diizenlemis ve bu maddeler ayrica (m. 427 /4 ve
431/4) sucun basin, gorsel - isitsel yayin yoluyla islenmeleri
gibi internet marifetiyle islenmesini de cezay1 agirlatici neden
saymmshir.

Bu tiir bir diizenleme yerinde, ancak hatalh olmustur. In-
ternet kelimesi yerine Tasar'min diger maddeleriyle uyumlu bi-
cimde bilisim sistemi terimi kullanilmaliydi. internet kelimesi
kullanihnca, intranet, ekstranet vb. bu agirlatici nedenin kap-
sam disinda birakilmistir; oysa bu hem arzulanmanus, hem
de yanhs olmustur.

(14) Yukandaki diizenlemelere karsin, Tasart hakaret su-
cunun dizenlendigi 178. maddesinde, agirlatici neden olarak
saydif telefon, telgraf vb. yaminda ayrnica internet'e yer verme-
mistir. Her ne kadar madde metninde "benzeri araclar” ifadesi-
ne yer vermis ise de, bu ifade internete iligskin olmayip, yaz, te-
lefon, telgraf gibi araclar kastedilmistir.

Ashinda ttim hakaret ve sévme suclanna iliskin hiiktimle-
re bilgisayar ve interneti de kapsayan terimlerin eklenmesi (6r-
negin bisin-yayin kelimeleri yerine bireysel ve kitle iletisim ara-
c1 teriminin kullamlmas: gibi) cok daha yerinde olurdu.

(15) Aynu eksiklige tiizel kisilige hakarete iliskin 184. mad-
dede de rastlamaktayiz. Oysa kanun diger hakaret suclan gi-
bi, burada da interneti diizenlemeliydi.

(16) Tasan'min 199/2. maddesinde telefon hatlan ile fre-
kanslanndan veya elektromanyetik dalgalarla yapilan sifreli-

148 By madde hakkinda bilgi i¢in bkz. PRADEL, Fransiz Hukukunda Ti-
zel Kisilerin Ceza Sorumlulugu ile ilgili Baz: Sorunlar, sh: 164-165 ve
sh: 165, dipnot: 49,
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sifresiz yaymlardan sahibinin/zilyedinin nzasi disinda yarar-
lanmak duizenlenmistir ve bu diizenleme yerinde olmustur,

(17) Tasart'min 209. maddesinde, hayvanlarn dldiirme veya
ise yaramayacak hale getirme cezalandinlmakta ise de, cinsel
iliski, pornografik tiriin elde etmede kullanma ayrica diizenlen-
memistir.

Buradaki diizenleme kapsamina alinmasi gereken eylem
hayvanlara kétii muamele degil, onlarla cinsel iliskide bulun-
mak ve bu gértintiilerin kaydedilerek internet araciligiyla su-
numudur. Ozellikle de bu eylemlerde kiictik kisilerin de kulla-
nilmasi 6zel bir koruma diizenlemesini gerektirmektedir,

(18) Tasart'min 291. maddesinde sug islemeye tahrik eyle-
mi sug¢ olarak diizenlenmis ve internetin ara¢ olarak kullaml-
masi bir agirlatic: neden sayilmnustir.

a) Dlizenleme olumlu olmakla birlikte, internet yerine “bi-
lisim sistemi” kullamlmahyd:. O takdirde hem amaca uygun
bir diizenleme olurdu hem de Tasarimin hiikiimleri icinde
uyumlu olurdu.

b) Aym elestiriler Tasarimin ctirmii évme, kanunlara uy-
mamaya tahriki diizenleyen 292. maddesinin son fikrasindaki
atif icin de ifade edilebilir.

(19) Tasari'nin kumar sucunu diizenleyen 303. maddesin-
de, internet aracihgiyla kumar eyleminin diizenlenmemesi ek-
siklik olmustur. Internette/aracilifiyla kumar oynama ve oy-
natma eylemleri de su¢ olarak diizenlenmeliydi.

(20) Tasan'min 312. maddesinde kamusal haberlesmeyi
bozmak eyleminde kullanmilan araclarnn tek tek sayilmasi yeri-
ne, "telli veya telsiz her tiirlti kamu iletisim araci" terimi kulla-
nildigindan, gelecekteki teknolojik gelismelerin tirtinlerini de
kapsayacak bir terim kullanilmigtir ve bu yerinde olmustur.

(21) Tasari'min 320. maddesinde miistehcenlik sucunda
kullanilan vasitalar arasinda radyo-televizyon yaninda interne-
tin belirtilmemesi eksiklik olmustur. Burada "bilisim sistemi"
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veya "her tiirde bireysel veya kitle iletisim araci” terimine yer
verilmesi gerekirdi.

(22) Cinsel suglar agisindan yukanda TCK agisindan belir-
tilen eksiklikler 2000 tarihli CK Tasans: agisindan da gecerli-
dir, Bu baglamda fuhusa tesvik, fuhus i¢in aracilik, insan tica-
reti, insan kagirma ve alikoyma gibi eylemleri su¢ olarak dii-
zenleyen (Tasan'min) 321 vd. maddeleri bu alandaki ihtiyag du-

yulan korumay: saglamaya yeterli degildir.

(23) Bu konuda TCK'da olmayan bir hitkiim, belirli oranda-
ki boslugu dolduracak niteliktedir. Tasarn'min miistehcenlik su-
cunu diizenleyen 320. maddesinin 3. fikras: cocuklarla, hayvan-
larla, insan naaslanyla cinsel nitelikteki fiilleri, seyleri veya
temsilleri imal, ithal eden veya bunlan depolayan, ilan suretiyle
tedaviile koyan, sergileyen, veren, gosteren, bunlara ulasimast-
rt olanakl lalan veya kisilerin tasarrufuna koyan kimseleri ce-
zalandirmaktadir.

Bu maddedeki diuzenleme agisindan sunlarn séyleyebiliriz :

a) Madde bu yontyle oldukca yeni ve yararh bir diizenle-
meyi bu sug tipine eklemistir.

b) Metindeki ifadeler interneti de kapsar nitelikte olmakla
birlikte, tiim siber uzay alamim kapsayacak genel (bilisim sis-
temi) gibi bir ibareye de yer verilmesi daha yararh olurdu.

¢) Maddenin son (5.) bendi bu tiir eylemlerin “kultiirel ve-
yva himayeye deger bilimsel bir deger tasidiklan takdirde” mis-
tehcen sayilmayacaklarnm diizenleyerek oldukga iyi bir adim
atmmstir. Bu tir diizenleme hem hukuka uygunluk nedeni agi-
sindan elverisli bir aractir hem de ¢ocuk pornografisi eylemle-
rine de yayginlastirilabilecek ve hatta gercek - gercek olmayan
nitelikteki cocuk pornografisi tirtinlerinin sug teskil edip etme-
yecegi tartismasinda yararlanilabilecek bir diizenlemedir.

Burada dikkat edilecek sey, icerik simiilasyon olur ve yal-
nizca yetiskin kimselerin ulasimina sunulursa, bunun sug ol-
masimin cok tartisma gotiirecegidir. Ancak igerik simiilasyon
degil, gercek olursa veya gerek bu nitelikte gerek similasyon
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bicimindeki icerik ¢ocuklarin da ulasimina olanakh bicimde
sunulursa, bu takdirde birden ¢ok hukuksal deger ihlal edil-

mis olacaktir ve diizenlemelerde ve uygulamada bunun dikka-
te ahnmasi1 gerekmektedir.

(24) Tasarvun 336 vd. maddelerinde diizenlenen “Ekono-
mi, Sanayi ve Ticarete Iliskin Suclar" agisindan internetin arag
olarak kullamilmasimin ayrica diizenlenmeyisi, spekilasyon,
manipitilasyon, piyasayr etkileme vs. eylemleri agisindan en
azindan bir agirlatici neden sayilmamasi eksiklik olmusturl49,

(25) Tasan'mun 346. ve 347. maddeleri arasindaki hukuk-
sal degerin ihlali-ceza yaptinm dengesi saghkl duzenlenme-
mistir. Tasarimin 347. maddesinde sahtecilik amaci1 olmasa
dahi aym eylemleri yapanlar igin ongorilen ceza ile
m.346/2'de ongoriilen cezalar karsilastinldiginda, bariz bir
farkhhgin 6ngoérildigi, tam aksi bir diizenlemeye yer verilme-
si gerekirken, sahte belge tanzim etmeksizin bir bilisim siste-
mine hukuka aykin veriler sokan, mevcut verileri degistiren
veya yok edene, sahte belge tanzim etmek amaciyla aym eylem-
leri gergeklestirenlerden daha fazla ceza éngoriilmesi hatah ol-
mustur. Bu dizenleme hatasi, 346. maddenin baska bir kim-
senin bilisim sistemine girilmesi, 347. maddenin ise bireyin
kendi bilisim sistemine girilmesiyle ilgili oldugunun belirtilme-
si suretiyle giderilebilirdi!50,

(26) Tasari'min 426. maddesinde, yukanda belirtildigi gibi,
Cumhurbaskanmma hakaret sucunu, 430, maddesinde ise res-
mi kurullara, yargida gérev yapanlara hakaret sucunu diizen-
lemis ve internetin bu sucgta arag olarak kullamilmasini agirlas-
tiric1 neden saymusken, son birka¢ yildir internette cok daha
fazla islenen ve benzer nitelikteki suglar olan Bayraga, Devle-

149 internet aracihifiyla ticaret konusunda bkz, LOHNIG, Martin. Die Ein-
beziehung von AGB bei Internet-Geschaeften,, NJW 1997, Heft: 25, sh:
1688.

150 Aym yonde; OZEL, Cevat, "Bilisim Suclan ile lletisim Faaliyetleri Y&-
niinden Tiark Ceza Kanunu Tasansi”., in: http://www. hukuk-
cu.com/bilimsel/kitaplar/bilisimsuclari TCKtasarisi.htm
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tin egemenlik alametlerine, baz1 kurumlarin manevi sahsiyeti-
ne ve memura hakaret sug¢lanm diizenleyen ve yukandaki
maddedeki ayni fasilda yer alan Tasarn'min 427 vd. daki suglar-
da internete yer verilmemesi eksiklik olmustur.

C. Bazi1 Ozel Alanlarla Ilgili Birkac Nokta

(1) Medeni Kanun, haksiz rekabet, markalar hukuku, tica-
ret hukuku ve bor¢lar hukuku alanlannda da gerekli degisiklik-
lere gidilmeli ve 6zellikle bu alanlara iliskin mevzuattaki sug
tiplerini diizenleyen 6zel hiikkiimler internet alamim da kapsar
hale getirilmelidir. Ornegin bu alanda sahsi isim, cins, alan ve-
ya meslek isimlerinin kétilye kullaniimasi!®1, kisilik haklan-
nin ihlalil52, web. sitesi isim hakkinin alinmasi, satilmas: ve-
ya iltibasa mahal verecek bigimde kelimeler kullamilmasi veya-
hut bu bicimde baskalarinca alinan sitelerde ilgili kimsenin
menfaatleriyle celisen ve hatta onu kigiik distiren ve fakat ya-
sal igeriklere yer verilmesi eylemlerinden ceza hukukunca dii-
zenlenmesi gerekenler belirlenerek, bu alanda diizenlenmeli-
dir. Ceza hukukunca diizenlenmesi gerekmeyen eylemler aci-
sindan ise, belirtilen diger alanlara iliskin kanunlarn mevcut
hiikiimlerinin bu acidan gézden gecirilmesi gerekmektedir!53,

(2) Siber Suc¢ Sozlesmesi Tasansimin 10. maddesi, taraf
devletlere bilgisayar sistemi aracihiiyla ve ticari baglamda telif
halklariun ve telif haklanna komsu (benzer) haklarin ihlali ey-
lemlerini suc olarak diizenlemek yiikumliiliigl ytiklemektedir.

151 By konularda ortaya ¢ikan sorunlar ve coziim onerileri icin bkz. ME-
MiS, Tekin. internette Cins ve Meslek Isimlerinin Alan Ismi Olarak
Kullamlmas: ve Ortaya Cikan Hukuki sorunlar., AU. Erzincan Hukuk
Fakiiltesi Dergisi 2002, c IV, sy: 1-2, sh: 463 vd.: MEMIS, Tekin. inter-
nette Alan Uyusmazhklarinda Céziim Arayislan ve Wipo ara Raporu.,
MHB 1999-2000, sy: 1-2, sh: 513 vd. ve YILDIRIM, Mustafa Fadil. Ki-
si isimlerinin Internet Alan ismi Olarak Tescili Karsisinda Isim Uzerin-
deki Hakkin Korunmasi., MHB 1999-2000, sy: 1-2, sh: 1003 vd.

152 gy konuda bkz. TEZCAN, Durmus. internet Karsisinda Ozel Hayatin
Korunmas: ve Adli Yardimlasma., in: Uluslararas: Internet Hukuku
Sempozyumu (21-22 Mayis 2001, izmir), lzmir 2002, sh: 531 vd.

153 Bu konuda aynica bkz. isvigre CK.m. 292.
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Siber Sug¢ Sozlesmesi Tasansimin 2-11. maddeleri disinda
kalan ve dtizenlenmesi gereken bir eylem siber isgalcilikc deni-
len eylemlerdir. Bu eylemler, mevcut olan ve genellikle ¢ok ta-
mnan bir kisi veya kurulusun adimi veya bir tirtin ya da firma-
nin ticari ismini veyahut ticari markasimi bir alan adi olarak
kaydettirmek anlamina gelir. Bu eylemi yapanlanin amaci ge-
nellikle bu ismi kullanmak olmamakta, ¢ogu kez ilgili kisi ya
da kurulusa bu alan ismini ytiksek bir (icretle devredip maddi
kazang saglamaktir!®4, Halen bu eylem ticari markalar ile ilgi-
li bir sorun olarak degerlendirilmektedir. Ancak Siber Suc¢ Séz-
lesmesi Tasarisi’nda bu konu heniiz diizenlenmemis olsa da,
bu yondeki ¢calismalar devam etmekte ve bu alanin da ceza
normlanyla korunmas: gerektigi tezi savunulmaktadir!55.

Eger bir bilimsel eser, muizik eseri vs. bilgisayar tizerinden
farkh bir formatta verilere déntisttirtiltir (mp3) ve satig1 yapilir-
sa, burada fiziksel varhg: olmayan ekonomik bir deger ortaya
¢itkmakta ve bununda korunmas: gerekmektedir!96,

Fikri haklara, komsu (benzer) haklara ve hatta web sayfa-
s1 tzerindeki fikri haklara yonelik eylemler de, FSEK veya CK
veyahut kisisel olarak énermemekle birlikte, bazilarinca éneri-
lip benimsenen bir anlayis uyannca yapilacak 6zel bir internet
kanunu kapsaminda ceza normlanyla korunmaldir.

Keza "6nceki norm-sonraki norm"” suclarin birlesmesi (ic-
timai) ilkesiyle ¢oziilen TCK.m.525a ile FSEK.m.72 arasmdaki
suclann birlesmesi sorunlarim1 daha agik ve genis kapsamh ¢6-
zecek bir pozitif kurala ihtiyag bulunmaktadir.

154 siber Sug Sozlesmesi - Gerekge Sira No: 42,

155 jnternet alan adlarnnin korunmaisi, haksiz rekabet, 1sim hakkinin ih-
lali vb. konularda ceza hukuku disindaki koruma alanlan, mevzuat ve
uygulama igin bkz. BUCKING, Jens. Internet-Domains-Neue Wege und
Grenzen des burgerlich - rechtlichen Namenschutzes., NJW 1997,
Heft: 29, sh: 1886.; NODEMAN, Axel. Internet-Domains und zeichen-
rechtliche Kollosionen., NJW 1997, Heft: 29, sh: 1891 vd.: NOREANN,
Jan Bennd-CZYCHOWSKI, Christian-GRUTER, Winfried. Das Inter-
net, die NameServer und das Kartellrecht., NJW 1997, Heft: 29, sh:
1879 vd.

156 hitm://www.huku kcu.com/bilimsel/kitaplar/vasinbeceni/bolum
2.htm
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FSEK.nun ilgili hiktmlerinde degisiklik yapilarak, telif
haklan ve komsu haklar ile ilgili olarak, internet araciligiyla in-
tihali, kopyalamay: veya baska surette telif haklarim énleyici
ceza normlan kabul edilmelidir!57,

FSEK.m.72'deki cogaltma yoluyla eser hakkimn ihlali ile
TTK.m.64'deki haksiz rekabete iliskin hukim catismaktadir.
Ayrica ayni eylem, islenis tarzina gore bazen TCK.m.525a'y1 da
ihlal edebilir. “Onceki-sonraki norm kanun” i¢ctima ilkesi gere-
gince burada FSEK.m.72'nin uygulanabilecegi ifade edilebilir
ise de, TCK veya FSEK'de yapilan son degisikliklerde ihtilafin
pozitif bir hiikiimle ¢éziimlenmesi daha dogru olurdu,

Siber Suc¢ Sozlesmesi Tasans: (m.10), taraf devletleri fikri
milkiyet haklarimin, 6zellikle de telif haklarimn ihlali gibi ey-
lemlerin internet tizerinden icrasim cezalandiran hitkuimler
diizenlemekle yukimla kilmstir. Ornegin koruma altindaki
eserlerin izinsiz yeniden uretimi, kopyalanmasi, yaymi, satim
vb. eylemler internet tizerinden ve digital teknolojiler aracihgiy-
la kolaylikla ve sikhikla yapimaktadir.

(38) Haksiz rekabet ve hukuka aylkn reklam yasagina iliskin
olarak da internet alammna ilisin agik dizenlemelere ihtiyag
vardir158,

Avrupa Srurétesi Yaymn Sozlesmesi hiikiimlerine paralellik
saglanarak, internette aldatici, yamltici, istismar edici mal ve
can guvenligini tehlikeye atici reklamlara kars: diizenlemeler
getirilmelidir. Ornegin bu baglamda Avukatlarla ilgili olarak
Tiirkiye Barolar Birligi tarafindan yeni ¢ikarilan ve 14.11.2001
tarih ve 24583 sayilh RG'de yaymnlanan Reklam Yasagt Yonet-
meliginin 6., 7., 8. ve 9. maddelerindeki diizenlemeler dogru-

157 Fikri haklann internet ortaminda korunmasina iliskin halen mevecut
durum hakkinda ayrica bkz. http://www.hukukcu.com/bilimsel/ki-
taplar/ongoreninternet/bolum4.htm

158 By konuda Sanayi ve Ticaret Bakanh@i'mn Ticari Reklam ve Hanlara
fiskin fikeler ve Uygulama Esaslanna Dair Tebligi Avrupa Simirdtesi
Yayin Sozlesmesi, SPKHK, Bankalar kanunu ve 560 sayih Gidalarn
Uretimni, Tiiketimi ve Denetlenmesine Dair KHK'deki simirlamalar da
uygulamada dikkate ahnmahdir.
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dan dogruya internet ortamundaki bazi reklamlarn yasaklamak-
ta olup, bunlar yerinde diizenlemelerdir!59,

(4) Bu madde kapsaminda olmamakla birlikte, patent ve ti-
cari markalann ihlalinin de internet ve araciligiyla yapilmas ce-
za normlanyla korunmalichr160.

Keza elelktronik ticaret ortanu da haksiz miidahalelerden
korunmali ve bilgisayar veya internetin arag olarak kullamilma-
s1 suretiyle islenen ekonomik suclar acisindan ek diizenleme-
ler yapilmahdir.

(5) Yazil ve gorsel baswina iliskin mevzuatta da gerekli degi-
siklikler yapumalt ve basumus eser, yaywn vb. kavramlar yanina
internetteki elektronik posta, web. sitesi vs. ile intranetteki ve-
ri akis: bicimlerini de kapsayan terimler eklenmelidir. Burada
yazihi veya gorsel basina iliskin hiikiimler siberuzay'daki eylem
bicim ve turlerini tam olarak karsilamamaktadir ve kiyas yolu
tercih edilmemelidir. Bu diuizenleme geregi, hem eylem tur ve
bicimleri hem de internet stjelerinin konum ve ytkiimlilikle-
ri nedeniyledir. Keza bu baglamda internet aracihgiyla gercek-
lestirilen eylemlere kars: ilgili kimselerin cevap ve diizeltme
haklan da ayrica kanuni diizenlemeye kavusturulmah ve bu
hakkin ihlali ceza normlanyla karsilanmalidir.

(6) Kanunlarda yapilacak diizenlemelerle internet aracih-
fiyla sug isleyen kimseler hakkinda verilen mahkumiyet kara-
riun ilam, ruhsatn iptali, meslekten men, belirli bir kurumda
(kamu yaranna) calisma gibi ceza yaptirimu tirlerinin kabul
edilmesi gerekmektedir.

Belirtmek gerekir ki, Siber Su¢ Sézlesmesi Tasaris: tarafl
devletlere, Sozlesme Tasansi'min 2-10. maddelerinin geregi ola-

159 Reklam yasaklarina uyulmas: ve avukatlar arasinda rekabetin énlen-
mesiyle llgili olarak ayrica bkz. “Internetteki Avukathk Kanununa ve
Meslek Kurallamna Aylkin Avukathk Siteleri Kapatilmahdir”., in:

http: /www hukucu.com/bilimsel/kitaplar/avukat_siteleri.htm

160 Marka haklarnin internet ortaminda thlali ve dnlenmesi hakkimda bkz.
ACIKEL, Serkan. "Marka Hakkina Tecaviiz”., in: htip://www.hukuk-
cu.com/bilimsel/kitaplar/markahakkina_tecaviiz. htm



http://www.hukucu.com/blllmael/kitaplar/avukat
http://www.hukuk-
http://cu.com/blllmsel/kltaplar/markahakklna

TCK ve CK Tasansi'min Internet Aqisindan Degerlendirilmest 137

rak duizenleyecekleri sug¢lann yaptinmlanm, ézgilrlitklerin k-
sitlanmasuu da iceren etkin, adil ve caydirict yaptrimlar bigi-
minde diizenlemek tizere kanuni diizénlemelere gitmeleri gere-
gini ifade etmektedir. Sirf internet veya bilgisayar arag olarak
kullanild: diye, bu eylemlerin yalmzea para cezasi ile cezalan-
dinlmasiyla yetinilmesi, bu suclann déizenlenmesiyle amacgla-
nan korumay: saglamayacaktir. Bu nedenle, amaca uygun, ih-
lalle orantili, adil, etkin ve caydinci ceza yaptinmlan diizenlen-
meli ve gerektiginde hirriyeti baglayic1 cezalanin 6ngorilme-
sinden kacimilmamahdir,

Belirtelim ki bu konuyla ilgili olarak TCK.m. 525d'de dii-
zenlenen fer'i cezalara iliskin hitkiim iki agidan hatahdu: Once-
likle, aym cezalarin TCK.nun 525¢ maddesi agisindan diizen-
lenmemis olmasi anlasilamaz bir eksiklik olmustur. Diger yan-
dan ise, bu maddedeki kamu hizmetlerinden yoksunluk ile be-
lirli bir meslek veya sanat veya ticaretten yasakhhk cezasi
TCK.m.35ten farkh diizenlenmek suretiyle Kanun'un sistema-
tigi bozulmustur,

(7) Ceza muhakemesi alaninda delil elde edilmesi, delillerin
muhafazast, koruma tedbirleri (yargilama onlemleri) konularin-
da bilisim sistemi alanwla ilgili olarak aciuc diizenlemelere yer
verilmeli ve bu konularda modern ceza muhakemesinin ilkele-
rinden sapilmaksizin, kural-istisna iliskisi i¢inde yetkili merci-
ler /kisiler, énlemin uygulanma kosullan, uygulams bicimi vs.
diizenlenmelidir.

Siber Su¢ Sozlesmesi Tasansimin 14. maddesi de taraf
devletlerin sugclarla ilgili olarak elektronik ortamda delil toplan-
mas acisindan gerekli kanuni degisiklikleri yapmak ytikimli-
lagiini diizenlemektedir. Stiphesiz bu diizenlemelerde, Sozles-
me Tasansi’min 15. maddesinde de vurgulanan insan haklan-
na iliskin temel sézlesme hiiktimlerine ve haklarnin gerekli olcti-
de korunmas ve haldeaniyet ilkelerine uyulmas: gereklidir.

Diger yandan, Siber Su¢ Sézlesmesi Tasansi'mn 16. mad-
desi, taraf devletlere bilgisayar sistemi aracihgiyla muhafaza
edilen bilgisayar verilerinin korunmasmin Kkolaylastinlmas:
agsindan édevler yiiklemis ve bu verilerin kaydedilmesi veya
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degistirilmesine iliskin kanuni degisiklikleri yapmak, bilgisa-
yar verilerinin korunmasi yoniinde kigilere talimat vermek, ve-
rilerin bir siire saklanmast ve yetkili mercilerce agiuclanmasturu is-
teyebilmeye iliskin kanuni degisiklikleri yapmak 6devini dii-
zenlemistir. S6zlesme Tasans: ayrica, trafik bilgilerinin korun-
masin kolaylastirilmas: ve kismen agiklanmas) yontinde de
taraf devletlerin yapmasi gereken édevleri diizenlemisir!61,

Aym sekilde, muhafaza edilen bilgileri ilgili mercilere ver-
mek bakimindan yetkili merciileri olusturmak, verileri koru-
mak icin baska bir cihazda saklanan verilerin istenmesi ve ve-
rilmesi ve 6rnegin bu acidan servis saglayicilarin verecekleri
abone bilgileri vb. konularinda da taraf devletler mevzuatlarin-
da diizenlemelere gitmelidirler.

Siber Sug¢ Sozlesmesi Taslagi'min 19. maddesi taraf devlet-
lere kendi ulusal siirlan i¢inde bilgisayar sistemi veya siste-
minin parc¢asi ile bunlarda saklanan verileri, verilerin saklan-
dig:1 cihazlan arama ve gerektiginde bunlara elkonulabilmesi ve-
ya bunlarin baska sekilde muhafaza altina alinabilmesi i¢in ge-
rekli kanuni degisikliklere gidilmesi 6devini yliklemektedir.

Bu ytkumliliklerle baglantili olan bir husus da, bilgisa-
yar verilerinin gercek zamanh olarak toplanmas: olup, Siber
Sug Sozlesmesi Tasarnsi (m.20) taraf devletleri mevzuatlarinda
degisiklik yapip, iletisim bilgilerinin toplanmas, servis saglayi-
cilarnin verileri toplayip kaydetmeleri konusunda gerekli yardi-
mi saglamak bakimindan ytkitimli kilmaktadir. Sozlesme Ta-
sansimin 21. maddesi de, taraf devletlere igerikle ilgili bilgile-
rin gercek zamanh olarak toplanmasi, kaydedilmesi, yetkili
mercilerle igbirligine gidilmesi ve bu bilgilerin gizli tutulmasi
konusunda gerekli yasama degisikliklerini yapmak odevi ytik-
lemektedir.

Keza bu baglamda, ilgili merci ve siijeler belirlenmeli ve ve-
ri isteme, depolama emri verme, arama veya elkoymaya karar
vermekte kural, hakim ve mahkemenin karar vermek yetkisi-
ne sahip olacak sekilde diizenlemelere gidilmesi olmaldir. Yal-

161 Bkz. Siber Sug Stzlesmesi - Gerekce Sira No: 16 ve 17,
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nizca istisnai, gecikmesinde sakinca bulunulan hallerde save-
higa yetki taninmalidir162,

(8) Internetteki verilerin sunwmnunun (yaymlanmasinin)
durdurulabilmesi ve/veya sildirilmesi gerek bir ceza muhalkeme-
si6nlemi gerek bir ceza olarak TCK ve CMUK'ta kanuni diizen-
lemeye kavusgturulmaldir!®3,

(9) Icel'in de hakli olarak ifade ettigi tizere!®4, internet ara-
cibgyla islenen suclar agisindan, sucun islendigi yerin neresi
oldugunun CK'nda agikca diizenlenmesi gerekmektedir. Bu dii-
zenleme hem genel olarak bitiin suclar agsindan doktrindeki
goris aynbklanmn inernetin ara¢ olarak kullanildigy suclar

162 Cceza muhakemesinin diger konulan agisindan internetin degerlendiril-
mesi agisindan aynca bkz. OZTURK, Bahri. Ceza Muhakemesi ve Inte-
net., in: Uluslararas: internet Hukuku Sempozyumu (21-22 Mays
2001, izmir), lzmir 2002, sh: 495-513.; KUHNE, Hans-Heiner. inter-
netle Baglantih Ceza Muhakemesinde Delil lleri Sarme Problemi (Cev.:
Mustafa Ruhan Erdem).. in: Uluslararas: Internet Hukuku Sempozyu-
mu (21-22 Mayis 2001, lzmir). lzmir 2002, sh:523-530.

163 Konu 6zel hukuk agisindan tartigmali olup, Yargitay 4. HD.,
08.02.2001 tarih ve 755/1157 sayih Karan ile, internetteki yayimn
durdurulmas) agsindan kanuni bir diizenlemenin bulunmadigim ve
bu ybénde verilecek bir mahkeme karannn infaz edilebilirliginin tartig-
mah olacag ve infazi tarismal bir son karan da mahkemelerin vere-
meyecedi gerekcesiyle, (halen mer'i mevzual nedenivle) dzel hukuk
mahkemelerinin bu yonde bir karar veremeyeceklerine httkmetmigtir
(bkz. YKD 2001, sy: 7. sh: 994-996). Ancak Igel'e gore, bu konuda dzel
bir hitkkiim olmasa dahi, dar anlamda basin ile internet yoluyla basin
arasinda sorumlulugun esaslan yéniinden bir fark yoktur ve mahke-
melerin uygulamalannda yapay bir fark yaratilmamahdir; yayin haksiz
ise, durdurulmasma karar verilebilir ve bu karar infaz edilebilir nitelik-
te bir karardir (ICEL, Kitle Haberlesme Hukuku, sh: 427). Konuya
elektronik posta gonderilerek gerceklestirilen haksiz eylemlerle {lgili
olarak ve baska bir aggdan deginen Dogan. bu eyleme kars: Medeni Ka-
nun'un hitkiimleri uyannca énleme davas: agilabilecegini, bu tirde ye-
ni bir haksiz eylemin énlenmesine ve buna iliskin karann, daha 6nce
elektronik posta génderilen kimselerin bilinmesi halinde kendilerine yi-
ne elektronik posta yoluyla bildirilmesine ve eger kendileri (=adresleri)
bilinmiyorsa kararn yayimlanmasina karar verilebilecegi dagincesin-
dedir (DOGAN, Murat. Sahsiyet Hakkina Tecaviizitn Onlenmesi Dava-
s1., AU. Erzincan Hukuk Fakiiltesi Dergisi 2001, c: V, sy: 1-4, sh: 417).

164 {CEL. Kitle Haberlesme Hukuku, sh: 424
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alamina tasimmmasim 6nleyecek hem de internetin isleyis meka-
nizmas) da dikkate alinarak yapilacak bir diizenleme olacag:
icin, sucun islendigi yer, zaman, yetkili mahkeme vb. konula-
nyla baglantili sorunlarnn dogmasim engelleyecektir!65, Ancak
bu yénde bir hiitkmiin konulmas geregi, mutlaka internet/bil-
gisayarla ilgili 6zel bir kanun yapilmasim gerektirmemekte, tip-
ki1 mevcut hitkiimlerde oldugu gibi, yetki kurallan ve sucun is-
lendigi yere iliskin hiikiimlere eklemeler yapilmas: yeterlidir.

Bu hususta, belki de sucun islendigi yer icin acik hiikiim
konulmasindan ziyade, islenen sucu yargilayacak yer itibariy-
le yetkili mahkemenin diizenlenmesi daha iyi bir ¢éztim ola-
caktir'66, Boylece hem teorik kargasalara ve somut olaylarda
su¢ tipinin yorumlanmasindaki sakincalara sebebiyet verilme-
yecektir hem de asil sorun olan "hangi yer mahkemesinde yar-
gilamamin yapilacag)” sorunu c¢oéziimlenecektir. Tirkiye'nin
yarg vetkisi bu alan acisindan kanunda acikca diizenlenmeli
ve davalara bakacak yerel mahkemeler acisindan, gerekli ise,
basin yoluyla islenen bazi suglarda oldugu gibi birden fazla yer
mahkemesi yetkili kihinarak secimlik yetkiler diizenlenmelidir.
Ancak o6zellikle hareketin yurt disinda yapildigi veya internet-
teki yikimliltigiin yurtdisindan kaynaklanmas: agisindan
yetkili mahkeme sorunu c¢oziliirken, TCK.m. 10a'da diizenle-
nen kurum, ne bis in idem kurahmn uygulams:, zamanasim ,
sikayet vs. stireleri vb. konular acikhiga kavusturulmahdir, Or-
negin eylemin sugtan zarar goren kimse agisindan gec¢ 6greni-

165 Igel, TCK Tasansimin 6. maddesinde sugun islendigi yerin tammlan-
masin bu acidan vetersiz gormekte ve internet agsindan agik bir di-
zenlemenin gerekliligine isaret etmektedir. Yazar bu suclarda, interne-
tin 6zelligi geregi globalligin esas oldugu ve internet aracilifiyla islenen
suclann internete bagh her llkede ve bu meyanda Turkiye'de de islen-
mis oldugunun kabul edilmesini 6nermektedir (Bkz, ICEL, Kitle Haber-
lesme Hukuku, sh: 424). Bu konuda ayrnica bkz. Fransiz CK.m,113-2,
113-5, 113-6 ve 113-7.

166 Sugun islendigi yer ilkesi ve Internet aracihifiyla/ortarminda islenen
suglann tulke iginde kogusturulmas: ve bu alandaki ilkelerin yorumu
agisindan ayrica bkz. HILGENDORF, Eric. Uberlegungen zur strafrecht-
lichen Interpretation des Ubiquitaetsprinzips im Zeitalter des Internet.,
NJW 1997, Heft: 29, sh: 1873 vd. Alman hukukuna iliskin olarak ay-
rica bkz. GRAF, Internet: Straftaten und Strafverfolgung, sh: 281.
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lebilmesi, ancak belirli sitelere girenlerin veya sifre ile girilen
sitelerde eylemin gerceklestirilmesi, eylemin bazen ani cogu
kez de miitemadi ve miteselsil bicimde gergeklestirilmesi vb.
nedenlerden dolay:, belirtilen konularda aynk bir diizenleme-
nin yapilmas:1 amaca daha uygun diisecektir. Buna karsilik,
maddi ceza hukuku acisindan sucun islendigi yerin saptanma-
simn 6greti ve uygulamaya birakilmasi, en azindan su an i¢in,
daha yararh olacaktir. Ciinkii bu agidan konulacak her pozitif
hikim ortada bir "kanuni dizenleme olmas)” itibariyle soru-
nu goruanaste ¢ozmiis kabul edilse dahi. bu teorik aqdan tat-
min edici olmayabilecegi gibi difger tlkelerdeki hukiimlerin
farkh olmasi veya bir acik hiikmiin olmamasi veyahut yabanc:
tilke uygulamalannin farkl olmas: halinde yine ve belki de ye-
ni sorunlara neden olabilecektir.

Keza bu baglamda TCK.m. 10a’nin bu sekilde islenen sug-
lar acisindan uygulamp uygulanmayacag ve eger uygulana-
caksa, sucun yabanac tilkede islenip islenmedigini saptamak
icin igerigin olusturuldugu tlkenin mi, servisin saglandig il-
kenin mi, magdurun oturdugu veya eylemi 6grendigi tilkenin
mi esas alinacagina dair agik huktum konulmahdir.

Siber Su¢ Sozlesmesi Tasansi'min 22. maddesi de taraf 1il-
kelere yargy yetkisi konusunda gerekli kanuni diizenlemeleri
yapmak 6devini ytiklemekte ve yapilacak diizenlemelerde, S6z-
lesme'nin 2-11. maddesindeki suclann ilgili tarafin filkesi si-
nirlan icinde, ilgili taraf bandras: tasiyan seyir halindeki gemi-
de, ilgili tarafin yasalan cercevesinde kayitla bulunan bir ucak-
ta ya da ilgili tarafin vatandaslarindan birisi tarafindan islen-
mesi ve sdzkonusu suclann islendikleri yer ceza hukukuna ta-
bi olmasi veya herhangi bir tilkenin yarg: yetkisine tabi oldugu
sinirlar disinda islenmesi hallerini kapsamalidir.

Ancalk belirtmek gerekir ki, Sé6zlesme Tasanist bu suglarnn
trende veya 22. maddesinde diizenlediginin disinda (motorlu-
motorsuz) baska bir aracta islenmesi olasihiklarim diizenleme-
yerek, burada bosluklar ortaya ¢ucmasmna neden olmustur. Ka-
nimeca, bu maddede dtizenlenmis olmasa dahi, yapilacak ulu-
sal diizenlemelerle bu bosluk birakilan alanlar da diizenlenme-
lidir. |
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Bu nedenle, TCK Tasansimin 6/1, maddesinde sucun is-
lendigi yere iliskin acik bir hitkmiin 6ngoriilmesi de bu bag-
lamda degerlendirilmelidir.

(10) Sikayet stiresi ve baslangict, dava ve ceza zamanasumni
konularinda agik bir hiiktim konulmalhdir. Elektronik posta ile
web sahifeleri arasinda bu konuda bir ayirim yapilmahdir.

(11) Internet aracliqwla islenen suclann yargilanmasi, su-
cun islenis bic¢imi, etki sahasi ve verdigi zararn boyutu dikka-
te alindiginda, bu suclann sahsi dava yoluyla kogusturulan
suclar olarak diizenlenmemeleri gerekmektedir!67. Sahsi dava
tirtl ceza muhakemesinde istisnadir ve ancak ¢ok simirh ve ha-
fif baz1 suclar agisindan kabul edilmistir (Bkz. CMUK.m. 344
vd.). Gunumuzde genelde sahsi davalik eylemlerin kapsam da-
raltilmakta ve bazen de bu dava tiirt kanunlardan tamamen
cikanlmaktadir. Zorunluluk olmadik¢a kabul edilmemesi gere-
ken bu istisnai ceza davas: thriiniin internet yoluyla islenen
suclara da yayginlastinlmasi, telafi edilemez zararlara ve do-
layh ihlallere neden olabilecektir. Oysa bu alanda islenen suc-
lar, halen sahsi dava ile kogusturulabilen suc¢lardan her acidan
agir nitelikte olup, bizzat saveihk aracili: ile kogusturulmal-
dir. Diger yandan burada sikayet ile sahsi dava kavramlan bir-
birine kanstinlmamahdir. Bu suclardan cok az da olsa bazila-
rimn kogusturulmas: sikayete tabi kilinabilir ise de, sahsi da-
vaya konu olacak bir diizenlemeye gidilmemelidir. Ozellikle
teknik bilgi ve olanaklardan yoksunluk, delil elde etme imkan-
larimin yoklugu, ispat arac¢larnim ele gecirme, muhafaza ve sucg-
lulan takip vs. konularnndaki glicliik yaninda, bu suclann ko-
gusturulmasinda biiytik kamu yarannmin bulunmasi, alinacak
yvargilama 6nlemlerinin talep ve uygulanmalari, teknik izleme,
suiistimalleri 6nleme vb. hususlar da bu eylemlerin sahsi dava
ile kogusturulabilir eylemler olmamas: gerektigini gostermek-
tedir.

167 Kars, GURAN, Sait-AKUNAL, Teoman-BAYRAKTAR, Koksal-YURT-
CAN, Erdener-KENDIGELEN, Abuzer-BELLER, Onder-SEZER, Biilent.
internet ve Hukuk Temel Metni., Istanbul 2000, sh: 46 ve SINAR, in-
ternet ve Ceza Hukuku, sh: 131.
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Stiphesiz ulusal diizenlemeler uluslararasi diizenlemelerle
de desteklenmelidir. Clink( unutulmamas: gereken en énemli
hususlardan birisi, internetin global bir 6zellige sahip oldugu
ve bilgisayar ve internetin dogas) geregi “ulusaliistii” nitelikte
oldugudur. Bu baglamda bir yandan uluslararas: énemli soz-
lesme ve diger diizenlemeler i¢ hukuka yansitilirken diger yan-
dan maddi ve usul hukuku mevzuati da diger tilkelerle para-
lellik arzedecek nitelige kavusturulmal, gerekli kurum, perso-
nel ve teknoloji saglanarak diger tilkelerle isbirligine gidilmelidir.

Diger yandan CMK'ndaki kugiiklerin yargilanmalanyla il-
gili yaymin yasagina uyulmamasi sug tipine bilgisayar ve inter-
net ortaminda islenen suclar da dahil edilmelidirler.

(12) Uluslararas: alanda yapilacak bazi anlasmalar maddi
hukuk ve usul hukuku alaninda taraflara baz: ytikimldliikle-
ri yikleyecek olmakla birlikte, esas itibariyle ulusal devletlerin
kendi tilkelerinde bu eylemlerle ilgili olarak gerekli kogustur-
malan yapabilmeleri i¢in, basta Interpol ve Europol olmak tize-
re, devletlerin basta polis teskilatlan olmak iizere yetkili ma-
kamlan arasinda isbirliklerine gidilmeli ve bu alandaki ulusla-
raras) adli yardimlasma mekanizmalan gelistirilmelidir. Asil
yaran, kolluk gii¢leri arasindaki yardimlagma ve birlikte ¢alig-
ma faaliyetleri saglayacaktir. Bunun i¢in de, polis teskilatlan-
nin internet/bilgisayar konusunda ve &zellikle de bu alanda
delil ve suclu arama konularinda iyi yetistirilmeleri ve giincel
teknolojik gelisim yaminda kullameilann gelistirdigi programla-
r1 da yakindan takip etmeleri gerekmektedir.

Nitekim Siber Sug¢ Sozlesmesi Tasansimin giris kKismumn
basinda da, bu alanda uluslararas: bir isbirligine girilmesinin
zorunlu oldugu ve bu suglarla etkin bir bigimde micadelenin
bu konuda artan, hizh ve verimli bir isbirligi ile gerceklesebile-
cegine deginilmistir.

Ornegin bu aqdan “Avrupa Birligi Siber Polisi" (Enjfo-
pol'inin olusturulmasi ¢ahsmalarnna aktif olarak katiimah ve
“giivenli” ve “gizlilik” konularina azami dikkat gbsterilerek, In-
terpol, Europol kurumlan da dahil karsibkh yardimlagmaya
azami énem verilmelidir. Ctinki diger normlann bu alandaki
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koruma islevini yerine getirebilmesi biiytik él¢iide hukuka uy-
gun bicimde delillerin toplanmasi, 6nlemler ve tlkelerarasi
karsilikli yardimlasmaya baghdir; bu husus diger milletlerara-
st sucluluk bicimlerine nazaran siber suclar alaminda daha ¢ok
oranda ve oncelikle boyledir.

Siber Sug Sozlesmesi Tasarsi'min giris kisminda da bu hu-
sus ayrica vurgulanmis ve bu sozlesmedeki bilgisayar sistem-
leri ve verileriyle ilgili suclarnin kogusturulmalan ve bu baglam-
da kanuni islemleri daha etkin kilmak icin, bu alana iliskin di-
ger sozlesmelerin desteklenmesi ve elektronik ortamda delil
toplanabilmesini saglamak amacina yoénelik olarak, cesitli soz-
lesmeler ve Avrupa Konseyi'nin ¢esitli tavsiye kararlan da dik-
kate alinarak gerekli diizenlemelerin yapilmas: ve uygulamaya
gecirilmesi gerekliligi vurgulanmistir, Sozlesme'nin “giris” kis-
minin gerekcesinde del®8, getirilecek ¢dziimlerin uluslararasi
nitelikte olmasi gerekliligine isaret edilmis ve uygun hukuksal
arac¢larin kabul edilmesi gerektigi belirtilmistir.

Siber Suc Sézlesmesi Tasarisi'min 23 vd. maddelerinde, be-
lirtilen suglarla ortak miicadele i¢in uluslararas: isbirligine gi-
dilmesi geregi ve bu baglamda taraf devletlerin yapmalan gere-
ken kanuni degisiklikler diizenlenmistir. Ornek olarak Sézles-
me Tasarnsi'nda bu alanla ilgili olarak 6zellikle elektronik or-
tamda delil toplanmasi, suclularin iadesi ve tutuklama konu-
lannda azami derecede yardimlasmann saglanmasi énplana
cikanlmis ve uluslararasi: yardimlasmanin genel ilkeleri belir-
lenmistir!69,

Dikkati ¢ceken ve bu yardimlasmada bir sorun ¢ikmasini
donlemek icin, taraf devletlerin sucglulann geri verilmesi konu-
sunda mevzuattaki maddi ve manevi kosullarda bir standart-
lagmaya gitmesi, bu suglara iliskin geri verme islemine 6zgi
olarak tutuklama ve hatta yakalama 6nlemlerini her agidan
Ozel olarak diizenlemek gerekliliginin bulunmasidir.

168 Bkz, Siber Sug Sozlesmesi - Gerekce Sira No: 6 ve 9,
169 Bkz. Siber Suc¢ Sozlesmesi - Gerekce Sira No: 23 vd..
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Aym sekilde belirtilen uluslararas: yardimlasma arzusu ve
geregine ulasilabilmesi i¢in, bu alanlar disinda, muhafaza edi-
len verilerin korunmasi, verilerden karsihkh yardimlasma, ko-
ruma onlemleri almak, verilerin agiklanmasi, sorusturmada
veri akisinin saglanmasiyla yardimda bulunmak, verilerin ge-
cikmeksizin toplanmasim verilere miidahale olanagim saglayi-
c1 taraf devletlerin ilgili makamlarimm ve 7 giin 24 saat kars:-
hkli haberlesmelerine hizmet edecek daimi bir agin kurulmasa
ve amacina uygun isletilmeye acilmas) da gerekmektedir!70,

Belirtmek gerekir ki, yukanda belirtilenler 6nemli goriilen
hususlardan yalmzca birkac: olup, siber suclarla miicadele
icin yapilan calismalar yalmzca AB tarafindan degil, basta G8
tlkeleri, BM, Avrupa Konseyi, O.E.C.D.'ye tye ilkeler olmak
tizere birgcok organizasyon tarafindan ve ¢ok yonlii calismalar
yapilmakta, ortak projeler tiretilmektedir! 71.

(13) Bilgisayar veya internet aracilifivla ve internet alanin-
da islenen suclarnn yargilanmas: acisindan o6zel (uzmanlic) thti-
sas mahkemelerinin kurulmasuon énerenler bulunmaktadir.

Bu diistince yanhstir ve daha ¢ok kargasaya neden olacak-
tir. Bircok hususta yetki ve gorev karmasasina yol agacak ve
haksiz uygulamalar yaninda uzman olmayan hakimlerin bag-
ka suclar agisindan karar vermeleri gibi sakincah sonuclara
yol agacaktir. Tercih edilmesi gereken en saghkh yol, bilirkisi-
lik kurumundan (CMUK.m, 64 vd.) yararlamilmasidir. Her giin-
cel ve dnemli sucluluk alam agisindan 6zel bir mahkeme ku-
rulmas: ve hatta yargilama rejimine iliskin baz 6zel hiiktiimle-
rin 6nerilmesi. beklenen yararlardan ¢ok daha agir zararh so-
nuclara neden olur.

(14) Adli Sicil Kanunu'nda da ilgili verilerin (ki bunlar ba-
zen bilisim sistemi disinda yazih dosyalar seklindeki kayitlar
da olabilirler) bilgisayar ve internet aracilifivla 6grenilmesi, ya-
yin, baskalarina nakli vs. yapilacak 6zel dizenlemelerle ba-

170 giber Sug Sozlesmesi - Gerekce Sira No: 29-35.

171 Biiyiik bir kismi ceza hukukunu ilgilendiren bu projeler ve calismalar
hakkinda bilgi igin bkz. http://www, hukukcu.com/bilimsel/kitap-

lar/vasinbeceni/bolum 5 htm
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gimsiz sug olarak diizenlenmelidir. Bu konuda yapilacak di-
zenlemenin, kisisel verilerin korunmasina iliskin diizenleme-
lerle uyum icinde olmasi ve birbirini tamamlar nitelikte bicim-
lendirilmesi gerekmektedir.

Son olaralk, bu alanda yapilacak her hukuksal diizenleme-
yi ozgurliige mudahale olarak goren bakis acgilan icin su soyle-
nebilir:

Bilgisayar/internet alam o kadar cok énemli ve gereklidir
ki, bu alandaki ézgtirliiklerimizin mutlaka hukuksal glivence-
lere kavusturulmas: gerekmektedir. Ancak dikkat etmemiz ge-
reken baska bir husus ise, hukuksuzluk, eksik diizenlemeler
veya hatal pozitif diizenlemeler nedeniyle, internetin/bilgisa-
yarlarin evlerimize, 6zel yasammmiza ve 6zgirlikler alanimiza
irademiz aleyhine ve haksiz bicimde giren ¢ok tehlikeli bir si-
lah, bir viriis, yani bir Truva Att olmasim engellemek zorunda
oldugumuzdur.
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