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Gunumtuizde, gelisen teknolojiye bagh olarak ortaya cikan kuresellesme-
nin etkisiyle, devletlerin geleneksel yapilarinda ve birbirleriyle olan her tarla
iligkilerinde degisiklikler meydana gelmektedir. Bu degisimler baris zamaninda
ekonomi, kiultuirel iletisim, egitim, ticaret gibi pek ¢cok konuda olmakla beraber,
devletlerin ya da aktorlerin, catisma veya savas durumlarinda da meydana
gelmektedir. 21. ytzyilda, gelisen teknoloji ve bilisim sistemleri, geleneksel sa-
vas yontemlerini de degistirmis, ortaya, siber diinyada gerceklesen yeni savas
ya da saldir1 kavramlar: cikmistir. Aglar tizerinden bilgi edinme, saldiri, zarar
verme, yok etme, kontrol etme gibi yontemlerle hedeflere savas acilmis ya da
saldirida bulunulmustur. Teknolojinin oldukca yaygin, ulasilmasi kolay ve
ucuz olmasi sebepleriyle bu tip saldirilar sadece devletler tarafindan degil, biz-
zat sahislar tarafindan yapilabilmekte; bu da bu suclarin tespitini ve cezalandi-
rilmasini zorlastirmaktadir. Bu tip saldirilarin, devlet destegi ile diisman bir
aktor ya da devlete karsi islenmesi durumu ise glincel olarak son derece ciddi
ve hukuki bir zeminle ¢oztilmesi gereken bir sorundur. Geleneksel savaslarda
oldugu gibi saldiranin asikar olmamasi, ¢ok farkli bolgelerden kaynaklanmasi,
tespitinin ve kanitlanmasinin zor olmasi, bu suclarin tanimini ve yaptirrminin
saglanmasini zorlastirmaktadir. 2007 yilinda Estonya ve 2008 yilinda Gurcis-
tan’a karsi yapilan servis saldirilarinin reddi (DoS), bu yeni savas seklinin
operasyonel oldugunu ve ayrica uluslararas: hukukun siber savas ile daha iyi
bir anlayisin gelistirilmesi ihtiyacini kuvvetli bir sekilde géstermektedir. Mevcut
uluslararasi1 hukuk kurallarinda gecen; saldiri, silah ve toprak gibi kavramlar
siber saldir1 ve savaslar1 aciklamaya yetmemektedir.

Cografyacilarin stratejik gerceklikleri, gelecekteki siber catismalar bag-
lamindaki kararlarin, soyut bir sekilde tam bir izolasyon ve uluslararas: kamu
hukukunun htktmlerinin yorumlanmayacagini ve uygulanmayacagini dikte
etmekte, siberuzay: da iceren cézimlenmemis Jus ad bellum ve Jus in bello
konular1 bircok 6énemli kaygiya yol agcmaktadir.! Jus ad bellum kavram: genel
olarak savas yapma hakkidir ve devletlerin gltic kullanip kullanamayacagi me-
selesini ortaya koyan kavramdir ve jus in bello’nun uygulanmasi catismanin
baslamasina baghdir.2 Jus ad bellum’un kaynagi cok daha yenidir ve B.M.
Sarti’nin m. 2/4ande zikredilen kuvvet kullanma yasagina, s6z konusu yasa-
gin istisnasi olan m.51°de ifade edilen mesru mudafaa hakkina ve B.M.
Sarti’nin yedinci bélimtne dayanmaktadir.3 Belirli eylemlerin silahli saldir1 m1
veya glc kullanimi m1 olusturduguna, nihai olarak karar veren magdur devlet
degil, asil saldirgan devlet olacaktir; diger bir deyisle, magdur devletin hukuki
yorumu, bu gibi eylemleri sayg: duyulan hukuki sistemler ve askeri diizenle-

1 Sean Kanuck, Sovereign Discourse on Cyber Conflict Under Intemational Law,
Texas Law Review Association, Symposium: Law at the Intersection of National
Security, Privacy and Technology: II. Cybersecurity and Network Operations, Vol.
88:1571, 2010, s.1595.

2 Ayse Nur Tutiincti, insancil Hukuka Giris, Beta Yay., Istanbul, 2006, s.12.

3 TUTUNCU, s.13.
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meleri degerlendiren otoriteler, herhangi bir karsit hukuk danismani yonlendi-
recektir.4

Calismamizda; siber savas, siber uzay, siber terdrizm tanimi yapilacak,
siber savas operasyonlarinin 6ncesi ve uluslararasi hukuk baglaminda gelisi-
mine deginilecek, siber savas operasyon silahlarindan s6z edilecek, saldirilarda
sivil-asker ayriminin énemine ve egemenlik sdylemine deginilerek, baris1 koru-
mak adina siber savasa basvurulmasindan ve siber savas ile casusluk iliski-
sinden s6z edilecektir.

1. KAVRAMLAR

1.1. Siberuzay

“Siberuzay” in uluslararasi kabul géormus bir tanimi olmamakla birlikte,
cok sayida tanimi mevcuttur. Etimolojik acidan siber ve uzay kelimelerinin bir
araya gelmesiyle olusmakta, yalin olarak siber kelimesi sézltiklerde bulunma-
maktadir.5 Sibernetik; “gtidimbilimi, ktibernetik”, teknolojik, biyolojik, sosyolo-
jik ve ekonomik sistemlerde kumanda uc iletisim sureclerini incelemeye daya-
nan bir amaca dogru yo6nlendirilmis etki bilimi olarak tanimlandigi gértilmek-
tedir.6 Cogunlukla Internet’i ifade etmek icin kullanilan siberuzay; cok sayida,
hizla genisleyen, her biri farkli bir sayisal etkilesim ve iletisim yéntemi saglayan
siber uzaylarin birlesiminden meydana gelmektedir.” ABD Savunma Bakanlig:
“siberuzay” “internet, telekomutinikasyon aglari, bilgisayar sistemleri ve gémula
islemci ve denetleyicileri de iceren, bilgi teknolojisi altyapilarinin bagimsiz agla-
rindan olusan kuresel etki alani” olarak tanimlamaktadir. 2001 Kongre Aras-
tirma Servisi, Kongre Raporu’na gére “siberuzay”: “Insanlarin, bilgisayarlar ve
telekomuinikasyon araciligiyla fiziksel cografya dikkate alinmadan tiimden bir-
birine bagl olmas1” anlamina gelmektedir. Siberuzayin birden cok anlaminin
olmasi, devletler arasinda uluslararas: hukukun siber uzayda yonetilen savas-
lara nasil uygulanacagini gosterecek ortak bir antlasmanin olusturulmasinin
zorlugunu gostermektedir.® Thomas Wingfield, The Law of Information Conflict:
National Security Law in Cyberspace, kitabinda daha sade bir dille su sekilde
tanimlamaktadir: “Siber uzay fiziksel bir yer degildir. Fiziksel boyut ya da uzay-
zaman sUreklilik 6lctimlerine kars: koyar. Bilgisayar aglari, bilisim sistemleri ve
telekomitinikasyon altyapilarinin isbirligi birlesiminin yarattigi cevrenin genel
olarak World Wide Web olarak bilindigi bir kisaltmadir.”

Uluslararast Kamu Hukuku, farkli hukuk sistemlerinin kendine 6zgt
unsurlar1 da iceren bir amalgam temsil etmekte, Uluslararas: Adalet Divani
Stattisti (UAD) ise uluslararas:t hukukun uygun kaynaklarini, verdigi kararlarla
listelemekte, Uluslararasi Hukuk Komisyonu Stattisti (UHK) de Uluslararasi
Teamtil Hukukuna kaynak konusunda bir baska rehber olmaktadir.l© Bu
Statiintin 19. madde “Bu boélim, diger maddelerin dlizenlemeleri 1s1ginda, hak-
siz fiili isleyen devletin ya da herhangi bir baska devletin uluslararasi1 sorum-

KANUCK, s.1596.

Toygar Akman, Sibernetik: Diinii, Bugiinii, Yarini, Kaknis Yay., Istanbul, 2003, s. 21.

Tiirkce Sozliik, Turk Dil Kurumu, 9. Baski, Ankara, 1998, s.1978.

Martin Dodge ve Rob Kitchin, Mapping Cyberspace, Routledge, London, 2001, s.1.

Steven A. Hildreth, Cyberfare Warfare 11, Congressional Research Service Report For

Congress No. RL30735, 19 Haziran 2001, s.1, http://www.fas.org/irp/crs/

RL30735.pdf, (€.t.28.01.2012).

9 Arie J. Schaap, Cyber Warfare Operations: Development and Use Under International
Law, Air Force Law Review, Vol. 64, 2009, s. 125.

10 KANUCK, s.1584.
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lulugunu oratdan kaldirmaz”!! htikmu ilgili konu ile alakali yasa metinleri,
kararnameler, yargi kararlari, andlasmalar, diplomatik yazismalar ve diger
belgeler saglanmasina gotirmektedir.!2 Bu belgelerden bazilarina ilerleyen
konularda deginilmistir. UAD ve UHK Statulerinin ikisi de Uluslararasi Teamul
Hukukunun devlet uygulamalarinin mesru ve yol goésterici bir kaynak oldu-
gunu acikca belirtmektedir. Siberuzay baglaminda; tarihsel 6rneklerin yoklu-
gundan, hukuki gbértis veren htikiimet yetkililerinin yeni uluslararasi normlar
olusturmasindan, ulusal gtvenlik politikalarinin deklare edilmesinden, askeri
doktrinler formule edilmesinden, angajman kurallarinin kurulmasindan ve
devlet uygulamalarina aksi kanit saglanmasindan hicbir sey daha kritik olma-
maktadir.13 Siber catisma yoluyla ulusal avantaj arayan devlet aktorleri,
andlasma mekanizmalarini reddederek cok tarafli zorlamalara karsi koyma
firsatina sahiptir; tersine cok tarafli cabalar, uluslararasi hukuk toplumunca
neyin kabul edileceginin cercevesini cizmek amaciyla bazi siber uzaydaki dav-
ranis normlarini kurmak icin hizmet verebilir. Belki de gelecekte uluslararasi
siber silah kontrol araci olacaktir, fakat cok yakin bir zamanda bu durum
muhtemel gérinmemekte, o zamana kadar, bu konu hakkinda devlet uygula-
masi, uluslararasi teamtil hukukunun birincil kaynag: olmaya devam edecektir.14

1.2. Siber Savas

Siberuzay gibi siber savas kavraminin da genel kabul gérmus bir anlami
bulunmamaktadir. Askeri sistemlerin ve ordularin teknolojiye ve bilisim sis-
temlerine olan bagimlilig1 giderek artmaktadir. Gintimtizde bircok silah, hedef
tespit, komuta kontrol ve haberlesme sistemleri bilgisayarlara ve yazilimlara
baglh olarak calismaktadir.15

ABD Savunma Bakanlig1 “siber operasyonlar1” birincil amac¢ askeri he-
defler ya da etkileri ya da siber kapasitenin istihdami olarak tanimlamakta ve
“bilgisayar ag1 saldirilar1” terimi olarak da kullandigi gértiilmektedir.16 Savunma
Bakanlig: bilgisayar agi saldirilarini: “Bilgisayar ve bilgisayar aglarindaki var
olan bilginin, bilgisayar aglarinin kullanimi yoluyla bozulmasi, engellenmesi,
geriletilmesi ya da yok edilmesi” seklinde tanimlamaktadir.1? Hava Kuvvetleri
Politika Direktifi 10-7, “ag savasi operasyonlar1” (network warfare operations)
terimini tanimlamak igin bu tanimdan yaralanmaktadir. “Aglarin araciligi bag-

11 Report of the International Law Commission on the work of its fifty-third session,
DOCUMENT A/56/10, (23 April-1 June and 2 July-10 August 2001), s.70,
http:/ /untreaty.un.org/ilc/reports/2001/2001report.htm, (e.t.14.02.2012).

12 Statute of the International Law Commission, 1947, http://untreaty.un.org/ilc/
texts/instruments/english/stat ute/statute_ e.pdf, (e.t.07.02.2012).

13 KANUCK, s.1585.

14 KANUCK, s.1585. Modern internet alanina bakildiginda, bilgisayarlarla; sivil ve askeri
iletisim, glic sistemleri, aritma sistemleri, saglik kurulusu altyapilarinin cogu kontrol
edilmektedir. ABD’de ordu iki milyondan fazla bilgisayar kullanmakta ve on bin yerel
ag alanina ulasmaktadir. Ayrintili bili icin bkz. Jeffrey T.G. Kelsey, Hacking into
International Humanitarian Law: The Principles of Disdinction and Neutrality in the
Age of Cyber Warfare, Michigan Law Review, Vol. 106 No:7, 2008, s.1432.

15 Ordu birimleri arasinda her tiirlii bilgi aligverisi intranet adi verilen Internetten
bagimsiz bilgisayar aglar araciligiyla gerceklestirilmektedir. Bu durum askeri sistem-
leri ve tilke savunmalarini siber saldirilara kars: hassas hale getirmektedir.

16 Department of Defense Dictionary of Military and Associated Terms Joint Publication
1-02, s.86, http:/ /www. dtic.mil/do ctrine/new_pubs/jpl_02.pdf, (e.t. 28.01.2012).

17 Department of Defense, Dictionary of Military and Associated Terms Joint
Publication 1-02, (JP 3-13), s. 67, http://www.dtic.mil/doctrine/new_pubs/
jpl_02.pdf, (e.t. 28.01.2012).
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laminda, ag tabanli kapasitenin yok edilmesi, kesilmesi, bozulmasi, zorla ele
gecirilmesi” ifadesi bir baska tanim olarak karsimiza ¢cikmaktadir.18

2001 CRS Kongre Raporu’nda siber savas; diismanin ayni eylemi yapa-
bilme yetenegini inkar ederek, siberuzaydaki bilgi ve bilgisayar aglarina saldiri-
nin veya aglari savunmanin cok cesitli unsurlarini ifade etmek icin kullanil-
maktadir.19 Technolytics Enstittisti Kidemli Uyesi ve Strateji Yénetim Danis-
man1 Kevin Coleman “siber savas1”: “Ekonomik zarar verme ya da savunmay1
bozma mekanizmasi olarak dliismani, yasadisi islemleri kullanan ya da iletisim
ve altyapilarin diger parcalarini, bilgisayar ve aglara saldirarak bozma caba-
sinda olan bir saldir1” seklinde tanimlamaktadir.20 Bu cesitli tanimlar yine si-
ber savasin ne anlama geldiginin tanimlanmasindaki zorluklar1 gostermekte-
dir.2!

Doktrindeki farkli tanimlardan bir digeri de su sekildedir: "Politik ve as-
keri hedefleri desteklemek i¢in baris, kriz ve savas dénemlerinde hasimin sahip
oldugu bilgi altyapisi, sistem ve sureclerinin islevselligini engellemek, imha
etmek, bozmak ve kendi ¢ikarlarimiz i¢in kullanmak amaciyla yapilan hareket-
lerle; diismanin bu faaliyetimize karsi 6nlem almasini engelleyecek ve benzeri
harekatina karsi koyacak tedbirler ve stireclerin tamamaidir”.22

GUuntmtizde, dinyanin herhangi bir yerindeki teknik bilgiye sahip bir bi-
rey, yabanct htikimetlerin internet kaynaklarina karsi suc islemeye karar ve-
rebilmektedir, fakat “Siber Savas” gercekten buyltk bir tehdit midir? Mayis
2009 sonlarinda, ABD Baskani Barack Obama’nin, kendi yonetiminde Ame-
rika’nin siber gtvenligi ve dijital varliklarini korumaya yénelik yeni bir makam
olusturulmasina odaklandig: seklindeki aciklamasi, ulusal gtivenlik kurumla-
rinin bir dizi raporlamalar1 bu pozisyonda gorevli devlet kisisine ulastirilacag:
ve Amerika Birlesik Devletlerini siber saldirilar, siber teroérizm ve siber savas-
tan korunmasini saglayacak sekilde genis bir gérevlendirme durumunun mey-
dana gelmesi bu pozisyonun Onemine vurgu yapmaktadir.23 Bu devlet
kademesinin gelisimi, ABD ve dinyada hukumetlerin dijital tehditlere kars:
kendilerini korumak icin almakta olduklar: ¢esitli adimlardan sadece bir tane-
sidir. Dlismanlar ve diismanca htkUmetlerin yani sira sadece kurumsal gii-
venlik aygitlarini kesfetmekle ilgilenenleri de iceren devletin blinyesindeki tim
hiuktmet kuruluslart bu gibi cok cesitli tehditler hakkinda bilgiler bulmaya
calismaktadir. Siber savas tehdidi kesinlikle gercek olmasina ragmen, herkesin
aklindaki soru; medya, ordu ve bazi bilim adamlar tarafindan aciklandig: gibi

18 Air Force Policy Directive 10-7, 6 Eylul 2006, s.20, http://www.survivalebooks.
com/free%20manuals /2006 %20US %20Air%20Force%20INFORMATION%20
OPERATIONS% 2027p.pdf, (28.01.2012).

19 Steven A. Hildreth, Cyberfare Warfare 11, Congressional Research Service Report For
Congress No. RL30735, 19 Haziran 2001, s.1, http://www.fas.org/irp/crs/
RL30735.pdf, (€.t.28.01.2012).

20 Kevin Coleman, The Cyber Arms Race Has Begun, 28 Ocak 2008, s.1-4,
http:/ /www.csoonline.com/article/ 216991/c oleman-the-cyber-arms-race-has-begun,
(e.t. 28.01.2012).

21 SCHAAP, s.126.

22 Calisma Grubu 4, E-Devlet Uygulamalarinda Giivenlik ve Giivenilirlik Yaklasim-
lar1, Turkiye Bilisim Dernegi, s.5

23 The White House, Remarks By The President On Securing Our Nation’s Cyber
Infrastructure, Office of the Press Secretary, 29 Mayis 2009, http://www.
whitehouse.gov/the-press-office /remarks-president-securing-our  -nations-cyberinf
rastructure, (€.t.29.01.2012).
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buytk bir tehdit olup olmadigidir. Ayrica, béyle bir tehdit ile nasil basa cikila-
cagi hala ucu acik bir sorudur.24

Siber savas kavrami Uzerine; tarihten, 6nemli iki isimden ilki olan
Clausewitz, Savas Uzerine adli kitabinda savasi: “Savas, dlismanimiz istedigi-
mizi yaptirmaya mecbur etmek icin kullanilan gli¢cttir”25 seklinde tanimlamistir.
Sun Tzu; en iyi savas yolunun diismanin dévismeden ele gecirildigi yol oldu-
gunu belirtmis, bdylece siber savasi bu iki askeri teoriyle bagdastirdigimizda;
siber savas yoluyla amaclanan gli¢ yarisinda galip olmak veya maglup olana ya
da hedefe kendi istedigini yaptirmanin yolunun geleneksel silahli savas yon-
temleri yerine siber saldirilar yoluyla gerceklestirilmesi durumuna yol gésterici
olduklar: gortilmektedir.26 Hemen hemen tim gelismis ve bazi gelismekte olan
ulkelerde, insanlarin neredeyse tim gunltk ihtiyaclar: bilgisayarlara ve siber
varliklara dayanmakta; gaz, elektrik, saglik, ulasim hizmetleri, banka imkanlari
hep siber varliklar araciligiyla, aglar tizerinden calismaktadir. Bu teknolojik
gelismeler hayati kolaylastirdig: gibi, bu imkanlar: da tehlikeye acik hale getir-
mektedir.27

Guntumutiz diinyasinda, devletler ve 6zel kuruluslar tarafindan sunulan
hizmetlerin siber saldirilarla veya devlet ya da kurumlara acilabilecek siber
savas faaliyetleriyle tahrip edilmemesi gerekmektedir; ciinkti siyasi aktor olarak
kabul edilen htiktimetler; insanlarin kontrol ve yonetimini; etkili hukuk gi-
cuinu kullanarak, gtivenli ve demokratik bir ortam saglayarak gerceklestirmesi
hiuktmetlerin varolus sebebini olusturmakta ve bu sdylem devam ettirilmedi-
ginde kendilerinin mesruiyet sebepleri de ortadan kaldiracak bir durum ortaya
cikarma tehlikesi ile kars: karsiya birakmaktadir.28

1.3. Siber Savas Faaliyetlerine Genel Bakis

En temel tanimi ile siber savas 6zlinde; dijital, teknolojik yollarla yura-
tiilen bir savas yontemi anlamina gelmekle birlikte; savasin kendisi oldugu gibi,
siber savas da altyapiy1 devre disi1 birakma, istihbarat toplama ve propaganda
dagitimi kavramlarini icermektedir.29 Amerika Birlesik Devletleri hackerlarin
huktmet bilgisayarlarindaki gizli bilgilere ulasmaya tesebbis ettigi ya da bazi
siber casusluk durumlarinda basarili oldugunu resmi olarak dogruladig: birkac
durumdan biri 1999 yilinda, FBI tarafindan, bir yildan fazla bir stire boyunca
Savunma Bakanligi bilgisayarlarindaki bilgilere Rus hackerlar tarafindan gizlice
girildiginden ettikleri stipheyi “Moonlight Maze” (Ayisig1 Labirenti) adli sorus-

24 Wojciech Gryc, Cyber Warfare, Peace Magazine, 2009, s.14.

25 Carl von Clausewitz, On War, (editér ve ceviren: Michael Howard and Peter Paret),
Princeton University Press, New Jersey, 1989, s.583 ve Amit Sharma, “Cyber Wars: A
Paradigm Shift from Means to Ends”, Strategic Analysis, 34:1, 2010,
http://dx.doi.org/10.1080/09700160903354450, s.64.

26 Sun Tzu’nun tanimina uygun olarak; siber savasta, geleneksel savas yontemlerine
kiyasla, fiziksel siddet yontemleri ve tahribat uygulanmamakta ya da saldirilarin sid-
detine baglh olarak bunlarin dolayli bir sonucu olarak fiziksel bir tahribat gercekles-
memekte, asil olarak hedef devletin sahip oldugu mahrem gtice siber yolla ulasilmak
ve bu kaynaklar ele gecirilmek suretiyle hedef zor durumda birakilarak yenilgiye mec-
bur birakmaktir. Daha fazla bilgi icin bkz. Sun Tzu, The Art of War, ceviren: Samuel
B. Griffith, Oxford University Press, Oxford, 1963, s.77.

27 SHARMA, s.65.

28 SHARMA, s.66.

29 GRYC, s.14.
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turma ile dogrulamistir.30 2003 sonlar1 ve 2004 yilinda meydana gelen Cinli
hackerlarnin suclandigi kod adi “Titan Rain” (Titan Yagmuru) baska bir saldir1 da
ele alindiginda, iki olayda ortak olan iki 6genin mevcudiyeti 6ncelikle, her iki
hackerin da ABD huikiimet bilgisayarlarindan 6nemli bilgileri elde etmeyi ba-
sardig1 seklinde karsimiza cikmaktadir.3! Ikinci olarak ise, her iki hackerin ya
da hacker grubunun bulunmaya calisiimadigl, yargilanmadig hatta Rus veya
Cinli olup olmadiklarinin dogrulanamadig: seklindedir.32 Gercek diismani bil-
mek, siber savasin en blyulk zorluklarindan biridir ve dlinyanin uzak bélgele-
rinden karmasik yénlendirme sistemleri ve zarar verme amach kullanilabilecek
bilgisayarlar: kullanarak hackerlar cogu zaman iz birakmamakta ya da baskasi
gibi davranmaktadir.33

Pretty Good Privacy (PGP) ya da TOR gibi yazilim trtnleri ile ortalama ev
kullanicilari bile tarama sablonlarini anonimlestirebildiginden ve kolluk kuv-
vetlerinin onlarn izleyebilmelerini oldukc¢a zorlastirabildiginden, “Google” adl
arama motoru dahi kullanicilarina gizliligi arttirilmis hizmet sunmaya basla-
mistir. Bu tdr bir anonimlik buytk bir karisikliga yol acabilmektedir.3¢ Kosova
savasi sirasinda, Belgrad’taki Cin Buytkelciligi yanlislikla NATO savas ucaklar:
tarafindan bombalandiginda bircok hackerin Amerikan web sitelerini hedef
aldigr goéralmus, olayin baslangicinda Cin koékenli hackerlarin faaliyeti oldugu
distnilmus, daha sonra saldirilarin ¢cogunun basit bir sekilde Cin’deki bilgi-
sayarlarca kontrol edilen Amerika Birlesik Devletleri'nin kendisi oldugu anla-
silmigtir.35  Siber casusluk, infiltrasyon ve yogun sekilde istihbarat top-
lama vakalarinin en biytk projelerinden biri, 2009 yilinin Mart ayinda Toronto
Universitesi'ndeki arastirmacilar tarafindan “GhostNet’ adl1 proje ile 103 tilkede
yuksek degerli siyasi bilgisayarlara virtis bulastirarak, elcilik ve diger devlet
dairelerindeki bilgisayarlardan olusan hedeflere hackerlar sahte komuinikasyon
gondermenin yaninda e-posta, takvim kayitlar: ve diger 6zel datalara ulasimini
engellemistir.3¢6 Yukarida listelenen cogu saldirinin htktmet disi1 kuruluslar
tarafindan organize edilmesi, istihbarat ve hassas bilgilerin (6rnegin calinti
kredi karti numaralar: ya da cok gizli hikimet bilgileri) toplanmasi ve ikinci
elden satisinin ayni zamanda kazancl bir is olmasindan dolay: bu ttr saldirila-

30 Bob Drogin, Russians seem to be Hacking into Pentagon Sensitive information
taken-but nothing top secret, Los Angeles Times, 7 Ekim Persembe 1999,
http:/ /www.sfgate.com/cgi-bin/article.cgi?f=/c/a/1999/10/0 7/MNS58558.DTL, (e.t.
28.01.2012).

31 M. E. Kabay, Industrial Espionage, Part 8: China and Titan Rain, Network World,
10 Kasim 2005, http: //www.networkworld.com/newsletters/ 2005/1107sec2.html?
page=2), (e.t.28.01.2012).

32 James A. Lewis, Computer Espionage, Titan Rain and China, Center for Strategic
and International Studies - Technology and Public Policy Program, Aralik 2005, s.1-2,
http://csis.org/files/media/csis/pubs/051214_china _titan_rain. pdf, (e.t.
28.01.2012).

33 GRYC, s.14.

34 Elinor Mills, Google wants ability to 'combine' your user data, CNET News, 25 Ocak
2012, http://www.z dnetasia.com /google-wants-ability-to-combine-your-user-data-
62303592.htm, (e.t. 28.01.2012).

35 Dorothy E. Denning, Activism, Hacktivism, and Cyberterrorism: The Internet as a
Tool for Influencing Foreign Policy, 1999, http://www.iwar.org.uk/cyberterror/
resources/denning.htm, (e.t. 28.01.2012).

36 Ron Deibert, Rafal Rohuzinski, Tracking GhostNET: Investigating a Cyber
Espionage Network, Information Warfare Monitor, JR02-2009, http://www.
scribd.com/doc/13731776/Tracking-GhostNet-Investigat ing-a-Cyber-Espionage-Net-
work, (e.t.28.01.2012).
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rin giderek artan oranda gerceklesmeye devam edecegini kanitlar niteliktedir.
En cok endise verici olan durum ise, bilgisayar ve web site hesaplarina ulas-
manin Ogrenilmesinin oldukca kolay olmasidir; 6rnegin, “cerezleri calmak”
(stealing cookies) veya bir arama motoruna "SQL Injection Saldirisi" gondermek
bir web kullanicisinin web sitelere giris bilgilerinin calinmasi ya da onlara zarar
verilmesi bu web formlari kullanilarak mtimktin olabilmektedir.37

1.4. Ciddi Bir Tehdit mi?

Siber riskleri azaltmak, ticari ve sahsi bir konu oldugu kadar ktiresel ve
lUlkesel bir gtivenlik sorunudur.38 Devlet destekli bilisim saldirilarina dair
kanitlar bulunmaktadir. Bilisim savas: tehlikesi sadece siber saldirilarla degil,
bazi durumlarda, jeopolitik, ekonomik ve askeri egemen gli¢c olma muicadele-
sinde devletlerin stratejik bilgi alma amaclarina da hizmet etmektedir.39Avrupa
Konseyi, bilgisayar virtislerinin verdigi zararin tamiri amaciyla $12 milyar har-
candigini beyan etmektedir.40 Ingiliz Endtistri Konfederasyonu tiyeleri arasinda
yapilan bir anket sonucuna gore; 2000 yilinda gerceklesen en ciddi sibersuc
saldirganlarinin %44.8’1 hackerlardan, %13.40 eski calisanlardan, %12.8%
orglitli suc¢ gruplarindan, %11.51 mevcut ¢alisanlardan, %7.9’u musterilerden,
%5.8’1 rekabetcilerden, %2.6’s1 siyasal ve protesto gruplarindan ve sadece
%1.4 teroristlerden olusmaktadir.4!

37 GRYC, s.14. Gergekten de, SQL enjeksiyon saldirilari, Tirk destekgiler tarafindan Israil
HuktUmeti’ni protesto etmek amach Birlesmis Milletlerin web sitesini tahrip etmek
amaciyla kullanildig1 gértilmekte ve bu tlir benzer saldirilarin ABD’deki devlet ve web
sitelere sizmak ve zarar vermek amaclh benzer saldirilarin dtizenlenmis olduguna dair
kanitlar1 da kendi icinde barindirmaktadir. Bkz. Elinor Mills, Report: Turkish hackers
breached U.S. Army servers, 29 Mayis 2009, http://news.cnet.com/ 8301-1009_3-
10252375-83.html, (e.t.28.01.2012).

38 Richard Power ve Dario Forte, “Ten years in the wilderness—a retrospective Part 2:
Cyber Security = Na tional Security”, Computer Fraud&Security: War&Peace in
Cyberspace, Subat 2006, s.16.

39 Ekonomik Isbirligi ve Gelisim icin kurulan bir érglitiin raporunda; Cin’in bilgi ve ileti-
sim teknolojileri alanindaki ihracati, bir yil 6ncesine gore %46’dan fazla artis géstere-
rek 2004 yilinda $180 milyara ulastigi, ABD’nin ise %12 artig orani ile $149 milyara
ulastig1 yer almaktadir. Ayrintili bilgi icin bkz. POWER and FORTE, s.18. FBI, siber
suclularin En Zengin 500 Sirketin hemen hemen hepsine saldirida bulundugunu
aciklamaktadir. Ayrica bkz. Reducing On-line Credit Card Fraud, Web Developers
Journal, http://www.webdevelopersjournal.com/arti cles/card_fra ud.html ve
http:/ /www.fbi.gov/publications/leb/2002/ju ne2002/june02leb.htm, (e.t.10.02.2012).
Bu sebepledir ki, sibersuclar ve siber terérizm FBI''n Ui¢ numarali O6nceligi
durumundadir. Dan Verton, Lack of Incident Reporting Slows Cybercrime Fight, 31
Ekim 2002, http://computerworld.co m/securityto pics/security/cybercrime/
story/0, 10801, 75532, 00.html, (.t.10.02.2012).

40 Jon Swartz, Crooks slither into Net's shady nooks and crannies; Crime explodes as
legions of strong-arm thugs, sneaky thieves log on, USA Today, 21 Ekim 2004,
www.usatoday.com/printedition/money/200410 21/cybercrimecover.art. htm,
(e.t.10.02.2012). Kredi kartlar1 en ciddi 6rnegi olusturmaktadir; FBI’a gére, 1999-2003
yillar1 arasinda bilgisayar gtivenlik sistemleri tizerinden calinan kredi karti numarasi
sayist 30 milyon olmakla birlikte, ortaya ¢ikardigi zarar $15 milyar olarak hesaplan-
maktadir. Bkz. KSHETRI, s.542. 2003 yilinda ABD ttiketicilerinin ve isletmelerinin
dijital suclar sebebiyle ortaya ¢ikan zararin $14 milyar oldugu agiklanmaktadir. Bkz.
Swartz. Kredi kartlar: en ciddi 6rnegi olusturmaktadir; FBI’a gore, 1999-2003 yillari
arasinda bilgisayar giivenlik sistemleri tizerinden ¢alinan kredi karti numaras: sayisi
30 milyon olmakla birlikte, ortaya ¢cikardigi zarar $15 milyar olarak hesaplanmaktadir.
Bkz. KSHETRI, s.542.

41 KSHETRI, s.543.
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Siber casusluk ve istihbarat toplama vakalarinin oldukc¢a yltksek orana
sahip oldugu soylenmekle birlikte, asil soruyu, gayretli bir grup hackerin; elekt-
rik sebekesi, fiziksel altyapi, trafik ya da hastane sistemlerini ¢cokertip cokerte-
meyecegi olusturmakla birlikte, fiziksel altyapilara karsi diizenlenen siber sal-
dirillar, siber savascilarin cephaneliginden, silah depolarindan yoksundur.42
IBM'in Internet Gtivenlik Sistemi arastirmacilari, 2007 yilinda -bir haftalik stire
icinde- ntikleer gii¢c santrali kontroliint kirip ulasmay1 basararak, reaktor yazi-
Iiminin tim kontroliint ele gecirerek, gintimtizde bir ntikleer felakete neden
olmanin imkansizhiginin disinda, bu tir reaktorlerin kapatilmasinin da oldukca
kotti felaketlere sebebiyet verebilecegini ispatlamaktadir.43 En yakin gercek
elektrik sebekesinin cokertilmesi ve hastane sistemlerinin bloke edilmesi du-
rumu 2007 yilinda Estonya’da elektronik bankacilik servislerinin devre disi
birakilmasi ve hiiklimetsel ve haber medya web sitelerinin cokertilmesi ile ger-
ceklestigi gortlmektedir.#4 Rus milliyetcilerinin suclandigi, Gurct web sitele-
rine kars: 2008 yilinda Guney Osetya Savasi sirasinda benzer olaylarin yasan-
masi1 bir diger 6rnek olarak karsimiza ¢ikmaktadir.45

Siber savaslar uluslararasi alan disinda tlkelerin icinde de bir tehdit un-
suru haline gelebilir mi? Ya da htikimetlerin siber glicleri kendi insanlar: tize-
rinde kullanmasinin sonugclar: ne olabilir? Bu bizzat zorlama amaclh gti¢c kulla-
nimi1 seklinde olabilecegi gibi, demokratik kurumlarin seffafliginin zedelenmesi
ile de su sekilde olabilir; 6rnegin bugtin pek cok tilkede secimler siber altyapi-
lar araciligiyla yuratilmekte ve uygulamada cok ciddi hatalar yapildigi kanit-
lanmaktadir.46 Temsili demokrasilerin en 6énemli unsurlarindan biri olan bire-
yin oy kullanma hakki siber gtliclerin eline gecebilir mi? Teknolojinin hayatimi-
zin her alanina girmesi bu gibi sorunlar: arttiracak gibi gérinmektedir.

Web sitelerini cokertmek ya da zarar vermek kolay olmasa da bir devlette
istikrarsizliga neden olmasi veya sivil kayiplar meydana getirmesi muhtemel
gorinmemekte, siber savasta en buyuk sorunu, genellikle zamana kars: bir
yaris olmas1 olusturmakta, ancak politik hedeflere karsi savas acmak yerine,
finansal bilgi calmak ya da bilgisayarlar araciligiyla istenmeyen e-postalar gén-
dermek sik sik alt gruplarin tercih ettigi yontemi de olusturmaktadir.4” Si-
ber tehditlere kars: verilen glincel cevaplara yoneltilen elestirilerden biri devlet
kurumlarinin genellikle yetki alanindan emin olmamasi, potansiyel cevaplarin
mesrulugu ya da kendilerini ne cesit araclar kullanarak koruyacaklar: seklinde
olmakla birlikte, bu durum goértintiste basit sorunlar1 daha da kéttlestirmekte-
dir: elektronik oy makinelerinin son derece glivenilmez olduguna dair kanaitla-
rin olmasi, ilgili Zen’lerin kullanimiyla bircok htikiimet websitelerine virtis bu-

42 GRYC, s.15.

43 Andy Greenberg, America’s Hackable Backbone, 08.22.07, http://www.forbes.com/
2007/08/22/scada-hacker s-infrastruc ture-tech-security-cx_ag 0822hack.html, (e.t.
28.01.2012) ve A Strategic Approach to Protecting SCADA and Process Control
Systems, IBM Global Services, Temmuz 2007, s.1-13, http://www935.ibm.com/
services/us/iss/pdf/scada_ whitepaper.pdf, (e.t.28.01.2012).

44 lan Traynor, Russia accused of unleashing cyberwar to disable Estonia, The
Guardian, http://www.guardian.co.uk/worl d/2007/may/17 /topstories3.russia, (e.t.
28.01.2012) ve Joshua Davis, Hackers take Down the Most Wired Country in Europe,
Wired Magazine: Issue 15.09, http://www.wired.com/politics/security/magazine/
1509 /ff estoniaPcurrentPage=all, (e.t.28.01.2012) ve http://meeting.afrinic.net/
afrinic-11/slides/aaf/Estonia_cyber_att acks_2007_latest.pdf, (e.t. 28.01.2012).

45 GRYC, s.15.

4 POWER ve FORTE, s.19.

47 GRYC, s.15.
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lastirmak 6rnek olarak verilebilir ve boyle bir teknoloji ile zarar verici eylem-
ler yapilabilir fakat saglayacag: olumlu yanlar da gérmezden gelinmeden, uy-
gun bir htiktimet politikasi ve isbirligi ile ikincisi cok daha basaril olabilir.48

2. SIBER SAVAS OPERASYONLARININ GELiSiMi

Bazi devletler, siber savasi yeni bir askeri doktrinin parcasi olarak
kullanmaya baslamaistir.

2.1. ABD’deki Gelisim

Siber savas operasyonlarinin planlamasi, yarim yutzyili askin stire 6énce
atom bombasinin icadina rastlayan ve ardindan bir bomba yerine nasil ntikleer
savas baslatilir fikri ile ortaya cikmistir.#9 Bir siber savas stratejisi gelistirme-
nin ilk adimi 2002 yilinda ABD Baskanin, siber savasin silah olarak kullanil-
mas1 angajman kurallar1 ulusal politika cagrisinda bulunmak Utzere Ulusal
Guivenlik Baskanlik Direktifi 16'y1 imzalamas: ile atilmistir.50 Bu direktif
“Huklumet, dismanlara kars: siber saldirilar hazirlamak i¢in yol gdsterici ABD
politikalar1 hazirlar” talimatini icermektedir.51 2003 Subat’inda, Beyaz Saray,
hiuktmete “Siber saldirilara ABD ulusal gtivenlik toplulugunca karsilik verme
koordinasyonunun gelistirilmesi” ¢agrisi olarak, siber gtivenligi Ulusal Gtivenli-
gin alt kiimesi olarak sunan Guvenli Siberuzay Ulusal Strateji ’sini yayimla-
mistir.52 Ayni zamanda 2003 yilinda Savunma Bakanlig Bilisim Operasyonlar:
Yol Haritasinda Savunma Sekreteri'nin “Yol haritasi, askeri kapasitenin hizla
gelisen bilisim teknolojilerinin sagladigl yeni firsatlar1 kullanarak yeni ortaya
cikan tehditlere ayak uydurmasi yontinde degistirilmesi, bakanhigin taahhtdt-
nin baska bir 6rnegidir’ seklinde ac¢iklamasi mevcuttur.53 Bu yayim, aglarin
giderek daha da operasyonlarin agirhik merkezine oturdugunu ve Bakanlhigin ag
ile savasa hazir olmasi gerektigine isaret etmektedir.5+

Savunma Bakanligi’nin O-3600.1 Direktifi, politikasinin bilisim operas-
yonlarinin: "bilisim teknolojilerinin avantajlarindan yararlanarak tam spektrum
hakimiyetini desteklemek icin kullanilan, dismanin karar déngtilerini etkileyen
network teknolojilerindeki stratejik ABD Usttinltigtintin devaminin saglanmasi1”
oldugunu belirtmektedir.55 Ortak Yayini 3-13, bilisim operasyonlarini plan-
lama, hazirlama, yurtitilmesi ve ortak operasyonlarda belirlenen destek icin
doktrin saglayan bu yayimda: “bilgisayar network operasyonlarini askeri ve
sivil orgltler tarafindan, aga bagh bilgisayarlarin kullaniminin arttirilmasi ve IT

48 GRYC, s.15.

49 Graham Bradley, Washingtonpost.com:Bush Orders Guidelines for Cyber-Warfare,
Washington Post, 7 Subat 2003, p. AO1l, http://www.washingtonpost.com/ac2/
wpdyn/A381102003Feb6?language=printer, (€.t.28.01.2012).

50 Tony Bradley, Pandora’s Box, Antionline Newsletter #7, Nisan/Mayis 2003, s.15-16,
http:/ /www.Antionline.com /newsle tter/aonewsletter7.pdf, (e.t.28.01.2012).

51 John Lasker, U.S. Military's Elite Hacker Crew, WIRED, 18 Nisan 2005, http://
www.wired.com/politics/se curity/news/ 2005/04 /67223, (e.t. 28.01.2012).

52 Paul Berg, Air Force Cyber Command: What It Will Do and Why We Need It, Air &
Space Power Journal, 20 Subat 2007, http://www.airpower.au.af.mil/ apjinternational/
apj-s/2007/1tri07 /bergeng.html, (e.t.28.0 1.2012).

53 U.S. Department Of Defence, Information Operations Roadmap 1, 30 Ekim 2003,
s.1-72, http://www.gwu. edu/~nsarc hiv/NSAEBB/NSAEBB177/info_ops_roadmap.
pdf, (€.t.28.01.2012).

54+ SCHAAP, s.127.

55 U.S. Department of Defense, Directive IR. 3600.1, Information Operations, 14 Agus-
tos 2006, http:/ /www.Fa s.org/irp/do ddir/dod/info_ops.pdf, (e.t.29.01.2012).
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altyap: sistemlerinin desteklenmesi” neden kaynaklanarak “askeri operasyon-
lar1 desteklemek icin gelistirilen en yeni yeteneklerden biri” seklinde belirtil-
mektedir.56

2.2. Cin’deki Gelismeler

Cin, glinimuizde 6nemli siber silahlara ve bilisim altyapisina sahiptir ve
sahip oldugu siber savas doktrini 2050’de kiiresel “elektronik hakimiyet” sag-
lama amaci tasiyan hedefi, dismanin bilisim altyapisini kesintiye ugratabilme-
sini icermekte; 1999 yilinda gtinlik bir gazete olan PLA’da Cin Halk Cumhuri-
yeti Halk Kurtulus Ordusu (PLA) resmi medya séyleminde: “Internet savast;
kara, deniz ve hava kuvvetleri ile ayni degerdedir ve kendi askeri bransina sa-
hip olmay1 gerektirir” seklinde belirtilmekte ve ayrica askeri ve istihbarat kay-
naklarina goére, Cin’in siber kuvvetleri ABD ve diger devletlere siber saldirilar
gerceklestirmek Uizere detayli planlar gelistirmektedir.57

2.3. Rusya’daki Gelismeler

Rusya’nin silahli kuvvetleri, oldukca dikkat ceken saldirgan siber silah-
larla, bilisim teknolojileri sektérti ve akademik uzmanlarin isbirligi ile saglam
bir siber savas doktrini gelistirmektedir.58 Rusya’nin siber savas doktrini,
eklendiginde ve diger savas kuvvetleriyle birlikte calistiginda bu kuvvetin savas
potansiyelini 6nemli 6l¢tide arttiran, bir silahi ya da taktigi tanimlayan askeri
bir terim bir kuvvet carpani olarak hareket icin tasarlandigi belirtilmekte ve
diger saldirgan siber stratejiler gibi, Rusya’nin stratejisi de geleneksel askeri
operasyonlar baslamadan 6nce dismanin kritik altyapisinin yani sira bilisim
altyapisina zarar verme kabiliyetini icerirken ve finansal piyasalar, askeri ve
sivil iletisim kapasite stratejilerini de kapsamaktadir.59

2.4. Kuzey Kore’deki Gelismeler

1998’de Kuzey Kore ordusu, sadece siber savasa odaklanan ve kurul-
dugu giinden bu yana istikrarli bir sekilde boyutunu ve kapasitesini arttiran
121 birim olusturmus, bir dizi siber silah olusturmak ve yaymak icin teknik
kapasiteye sahip ve 2007 Kasim ayinda ilk yaziim bombasini test ederek BM
Guvenlik Konseyi karar ile Kuzey Kore’ye anabilgisayar ve laptop bilgisayarlar
satiglarinin yasaklanmasina neden olmustur; fakat, BMnin yanit1i Kuzey Kore
ordusunu siber silahlar gelistirme programinin devamliligindan caydirmaya
yeterli olmamigtir.60

56 Joint Doctrine for Information Operations, Joint Pub. 3-13, 9 Ekim 1998, s.1-136,
http:/ /www.c4i.org/jp3_ 13.pdf (e.t.29.01.2012). Ayrica bu operasyonlarda gorevlendi-
rilmek tizere bir program olusturulmus, programin 6 aylik kismindan mezun olanlarin
bilgisayar: bir silah sistemi gibi calistirmasi mtimkutn olacak sekilde, yaklasik olarak
yilda 100 6grencinin Ag Savasi Lisans Egitim kursunda daha ileri dlizeyde egitim al-
malar1 amaclanmistir. (Bu planlamanin belirtildigi kaynak, 2008 yilinda olusturul-
mustur.) Bkz. SCHAAP, s.132.

57 SCHAAP, s.132.

58 Charles Billo ve Welton Chang, An Analysis of the Means and Motivations of
Selected Nations States, Institute For Security Technology Studies At Dartmouth
College, Kasim 2004, s.1-5, http://www.ists.dartmouth. edu/docs/execsum.pdf,
(e.t.29.01.2012).

59 Kevin Coleman, Russia's Cyber Forces, Defencetech.org., 27 Mayis 2008,
http:/ /defensetech.org/2008/05/27/ russias-cyber-forces/, (e.t.29.01.2012).

60 Kevin Coleman, Inside DPRK's Unit 121, Defencetech.org., 24 Aralik 2007,
http://defensetech.org/2007/12/ 24 /inside-dprks-unit-121/, (e.t. 29.01.2012).
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2.5. Tiirkiye’deki Gelismeler

Tuarkiye Ocak 2011°de ilk siber terdr tatbikatini ve ikinci saldir1 tatbika-
tin1 6ncelikle cesitli kurumlar arasinda siber karsiligin koordine edilmesi icin
dizayn ederek 39 ulusal ve 6zel Turk kurumu kapsayarak gerceklestirmistir.6!
Turkiye Haziran 2011°de, Turkiye’deki internet kullanicilarinin devlet tarafin-
dan desteklenen internet filtrelerinin kullanimi icin gerekli olan internet filtre
yasalart olusumunu aciklamis, akabinde Anonim adli hacker grup, bu yeni
yasalara tepki olarak hiikimetin internet web sitelerine saldirmis ve Turk polisi
Anonim grubundan 32 kisiyi géz altina almistir.62 Mart 2011’de, Turkiye Genel
Kurmay Baskanligi’'nda Siber Komutanlik olarak hizmet edecek 3 temel komu-
tanhk kurulmustur. Genelkurmay, 6rgitsel konulara bagli énemli gecikmeler-
den sonra buyuk 6lctide ABD Siber Komutanligi’ni model almaktadir. Mevcut
kurulan takim, siber guvenlik egitim uzmani 8 bilgisayar mutihendisinden
olusmaktadir.63

3. SIBER SAVAS OPERASYON SIiLAHLARININ ILKi: STUXNET,
SCADA SISTEMLERI VE DENETLEYICILER

Her devlet, diisman bir devletin bilgisayar aglarini ¢ékertmek icin 6zel
hackerlardan olusan ayricalikli gruplar yetistirerek, stiper glic olmaya gerek
kalmadan, yeterince tehdit olusturabilmek icin gereken bilgisayar ve yazilim
silahlarina sahiptir®4; bu yltzden endustrisi en gelismis ulkelerin, teknolojik

61 Turkey conducts cyber terror drill, Hurriyet Daily News, 27 Ocak 2011,
http:/ /www.hurriyetdailynews.com /n.P?n=turke y-conducts-cyber-terror-drill-2011-
01-27, (e.t. 03.01.2012).

62 Giles Tremlett, Turkish arrests intensify global war between hacker activists and
police, The Guardian, 13 Haziran 2011, http://www.guardian.co.uk/ technology/
2011/jun/13/ turkish-arrests-global-war-hackers-police, (e.t.03.01.2012).

63 Umit Enginsoy ve Burak Ege Bekdil, Turkey Raises Emphasis On Cyberspace
Defense, Defense News, 15 Agustos 2011, http://www.defensenews.com/ story.
php?i=73883768&c=FEA&s=SPE, (e.t. 03.01.2012).

64 SIBER SAVAS OPERASYON SILAHLARI: 1990larin ortalarinda, RAND Sirketinin yap-
t1g1 bir calismaya gore, siber savaslarin ytrtattlmesi icin siber silahlarin gelistirilmesi
maliyetinin olduk¢a dtistik oldugunu ve hemen hemen her devletin ulasabilecegi bir
maliyetin yeterli oldugunu tespit edilmektedir. Gunumutzde 140 devletin aktif
operasyonel siber silah gelistirme programlarinin oldugu tahmin edilmektedir. Bkz.
SCHAAP, s.134. Siber silahlar, nerede ve nasil kullanilacaklar: distintilmeden ya da
tartisilmadan, gizlice Uretilmeye devam etmektedir. Bu gizlilikten 6ttura, kapasiteleri-
nin ne olduguna dair kesin bilgi yoktur, bu da devletleri; kendilerini en kéttiye hazir-
lamalar bakimindan mecbur kilmaktadir. Ayrica bkz. Cyberwar The Threat From The
Internet, The Economist, 3-9 Temmuz 2010, s.11.

1. Hizmet Reddi Saldiris1 (Denial of Service) (DoS) Attack): DoS saldiris1 “Aga yapilan
saldir1, asinn miktarda istegin istilasi ile dizenli isleyen trafigin yavaslamas: veya ta-
mamen kesilmesidir ve bu hizmeti kullanarak, bu hizmetin yasal kullanicilarini en-
gellemek icin acgik bir girisim olarak nitelendirilmektedir. Bkz. SCHAAP, s.134. Hedef
alinan bilgisayarlarin kapasitesini asacak sekilde eylemde bulunarak, sunucunun bil-
gisayarlardan gelen isteklerin reddinin saglanmasi hedeftir. Ayrintili bilgi icin bkz. Eric
J. Sinrod ve William P. Reilly, Cyber-Crimes: A Practical Approach To The Application
Of Federal Computer Crime Laws, Santa Clara University School of Law, Volume 16,
Num.2, Mayis 2000, s.12-16, http://www.sinrodlaw.com/CyberCrime.pdf,
(€.t.29.01.2012). Bu tur bir saldirinin avantaji, daha btiytik ve ileri teknolojik bilgisa-
yar veya aga karsi sinirli kaynaklarla gerceklestirilmesidir; 6rnegin, bir saldirgan eski
bir PC ve yavas bir modem ile ¢cok daha hizli ve ileri teknolojiye sahip bilgisayar veya
ag1 etkisizlestirebilir. Ayrica bkz. CERT Coordination Center, http://www.cert.org/
tech_tips/denial of service.html, (e.t.29.01.2012). Dagimik Hizmet Reddi Saldirisi
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(Distributed Denial of Service (DDoS)) bireysel sisteme bagh kitlece bilgisayar ve sis-
temlerine virts saldirilarinin yapilmasidir ve bir DDoS saldiris: gerceklestirilirken, bir
saldirgan binlerce virtislti bilgisayardan faydalanir—zombiler ya da robotlar olarak bi-
linen—tek bir sisteme ayni anda saldiri gerceklestirmektedir. Bkz. SCHAAP, s.134.
DDoS saldirilari durdurmak zordur ¢linkt data/veri akis sistemi birden ¢ok bilgisayar
ve birden ¢cok mekandan kaynaklanmaktadir. Ayrintili bilgi icin bkz. Kevin Coleman,
Department of Cyber Defense, An organization who's time has come!, Technolytics,
Kasim 2007, s.2, http://www.technolytics.com/Dept of Cyber_ Defense.pdf,
(e.t.10.02.2012). Hizmeti Ditizenli Engelleme (Permanent Denial-of-Service) (PDoS) sal-
dirisi sisteme Oyle k6ttl zarar verir ki donanimin degistirilmesi ya da yeniden ytklen-
mesini gerektirmektedir. Bir hizmet veya websitenin kullanimina sabotaj olarak kulla-
nilan ya da kot amacgh yazilim génderimini gizleyen DDoS saldirinin aksine, PDoS
tamamen donanmim sabotajidir. Bkz. Kelly Jackson Higgins, Permanent Denial-of-Ser-
vice Attack Sabotages Hardware, Dark Reading, 19 Mayis 2008, http://archive.
cert.uni-stuttgart.de/isn/2008/05/msg00102.html, (€.t.29.01.2012).

2. Zararli Programlar: Zararli programlar (nadiren ko6t amach yazilim olarak da
adlandirilir), normal bilgisayar fonksiyonlarini bozarak ya da uzaktan bir saldirgana
arka kapi acarak bilgisayarin kontroltinti saglayarak saldirmaktir. Bkz. Clay Wilson,
Cong. Res. Serice Rep. For Congress No. RL32114, Computer Attack And Cyber
Terrorism: Vulnerabilities And Policy Issues For Congress 15, 17 Ekim 2003,
http:/ /www.fas.org/irp/crs/RL32114.pdf, (€.t.29.01.2012). K6tti amagclh yazilim bazen
dosyalar sildigi gibi diger yandan kullanilamaz hale getirir ve verilebilecek genel 6r-
nekler arasinda virtisler, solucanlar (Worms) ve Truva at1 (Trojan Horse) bulunmakta-
dir. Ayrintili bilgi icin bkz. Techterms.com, The Tech Terms Computer Dictionary,
Malware, http://www.techterms.com/definition/malw are, (e.t.29.01.2012). Bir virts
kendini bir dosya veya programla birlestirerek bir bilgisayardan digerine yayilmakta-
dir. Daha fazla bilgi icin bkz. Vangie Beal, Webopedia, The Difference Between a Virus,
Worm and Trojan Horse, 06.29.2010, Son guncelleme: 03.29.2011, http://www.
webopedia.com/DidYouKnow/Internet/2004 /virus.asp, (€.t.29.01.2012). Kendi
kendini tiretme kodunun yani sira virus normalde yararl bir yuk icermekte ve siber
saldirganlar yararl ytkleri, verilerin bozulma ya da yok olmasi gibi zararli yan etkileri
programlayabilmektedir. Bkz. Introduction to Computer Viruses, SOPHOS.COM, 26
Mayis 1998, http://www.sophos.com/en-us/press-offi ce/press-releases/1998/05/
va_virusesintro.aspx, (e.t.29.01.2012). Hemen hemen her virts calistirilabilir bir
dosyaya baglhdir ve bir virtis bilgisayarda var olabilir ancak bu zararli program acilmaz
veya calistirilmaz ise bilgisayara zarar veremez. Bkz. Beal. Solucan da virts gibi
bilgisayardan bilgisayara yayilir fakat virtistin tersine herhangi bir kisinin yardimi
olmadan bu yayilmay: gerceklestirebilir (Bir sistemdeki dosyanin avantaji ya da bilgi
tasima Ozelligi, bir solucanin kendi basina yayilmasina izin vermektedir) ve solucanin
en tehlikeli 6zelligi bir sistem tzerindeki kopyalanmasidir; boylece her bir bilgisayara
tek bir solucan gondermek yerine, kendisi ytizlerce binlerce kopyasini bilgisayarlara
gonderebilir. Bkz. Beal. Truva at1 “Icinde koétti niyetli ya da zararli bir kod barindiran
fakat zararsiz bir programmis gibi gortinen, bu yolla kontrolti ele gecirip kendisinde
var olan secilmis tlrdeki zarar gerceklestirebilir”. Ayrintili bilgi icin bkz.
SearchSecurity.com, Trojan Horse, http://searchsecurity.techtarget.com/ definition/
Trojan-horse, (€.t.29.01.2 012). Bu turde bir Truva ati alanlar bunu a¢makta tuzaga
dusmektedir ¢linkt yasal bir kaynaktan gelen dosya ya da yasal bir yazihmmis gibi
gorunmekte ve Truva ati sistemdeki dosyalar: silerek (virtisler ve solucanlarin aksine,
Truva atlarn ¢ogalarak diger dosyalara bulasmamakta ve kendini kopyalayamamaktadir) ve
bilgileri ortadan kaldirarak buytk capta zarar vermektedir. Bkz. Beal.

3. Yazilim Bombasi: Yazilim bombasi, belirli bir olayin meydana gelmesi ya da 6nceden
belirlenmis bir zamanda meydana gelmesi i¢in tasarlanmis zararl bir koddur ve bir
kez tetiklendiginde, bilgisayar: bozar, verileri siler ya da sahte islemler Uireterek bir
DoS saldirisini harekete gecirmektedir. Ayrintili bilgi i¢in bkz. Kevin Coleman, Russia's
Cyber Forces, DEFENSETECH.org., 27 Mayis, 2008, http://defensetech.org/2008/
05/27 /russia scyber-forces/, (e.t.29.01.2012).
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4. Sahte IP Adres Kullanimi (IP Spoofing): IP adres sahteciligi (IP address forgery) ya da
tastyict dosya hirsizligi (host file hijack) olarak da bilinen Sahte IP Adres Kullanimi,
korsanlarin gercek kimliklerini gizleyerek kendisini glivenli bir sunucu (sistem) olarak
gostererek bir websitenin gerceginden ayirt edilemeyecek sahte website diizenlemeyi,
tarayici korsanlig (hirsizligl) (hijack browsers) ya da bir aga erisim saglamay: iceren
bir korsanlik teknigidir. Sahte IP Adres kullanimi tarayici korsanliginda kullanildig:
zaman, bir ziyaretci yasal bir sitenin, internetteki resmi adres sistemine yazarak (tek-
diizen kaynak konum belirleyicisi/ uniform resource locator) (URL) korsan tarafindan
olusturulan sahte web sayfasina alinir ve eger kullanici korsanliga maruz kalmis site-
nin dinamik icerigi ile etkilesime gecerse, korsan 6nemli bilgilere veya bilgisayar ya da
ag kaynaklarina erisebilir hale gelmektedir. SearchSecurity.com, Definitions, IP
Spoofing, http:/ /searchsecurity.techtarget.com/definition /IP-spoofing, (e. t.29.01.2012).

5. Dijital Maniptulasyon: Dijital yoldan maniptilasyon, genellikle yeni bir anlam yansi-
tan sahte bir gériinttintin tretilmesiyle, bilgisayar program araglarinin ve yaziliminin
kullanimu ile bir géruntintin degistirilmesidir. Bu teknik hali hazirda var olan fotograf
ya da video gibi gortinttleri icermektedir. Ayrintili bilgi icin. M/Cyclopedia of New
Media, Digital Manipulation, http://www.fourandsix.com/photo-tampering-history/,
(€.t.29.01.2012). Fotograf degisikligi yoluyla istihbarat ve glivenlik topluluklarimin
amagclarindan birini yanls bilgilendirme ya da aldatma olusturmaktadir. Ayrica bkz.
Photo Alteration, http:/ /www.espionageinfo.com/Pa-Po/Photo-Alteration.html,
(€.t.10.02.2012). Dijital fotograf isleme yazilimi, teknik hileleri arttirmakta ve insanlar
yazilimi kullanmada daha becerikli hale gelmektedir; béylece maniptile edilen gortin-
tulerin tespiti giderek zorlagsmakta ve dijital fotografik maniptilasyon gittikce daha al-
datic1 olmaktadir ki fotografta yer alan kisi veya nesnelerin fotografin cekildigi sirada
gercekten orada olup olmadiklarinin tespiti bazen imkansiz hale gelmektedir. Photo
Tampering throughout History, http://www.fourandsix.com/photo-tampering-
history/, (€.t.29.01.2012). 2006 yilinda Israil ve Liibnanli Hizbullah grubu arasindaki
catisma sUirerken medyanin bir fotografta maniptilasyon yaptig1 ortaya cikarilmistir.
Bkz. Yaakov Lappin, Reuters Admits to More Image Manipulation, YNETNEWS.COM, 7
Agustos 2006, http:// www.ynetn ews.com/articles/0, 7340, L-3287774, 00.html,
(€.t.29.01. 2012). Bir devletin, diger devletlerin internetinde yer alan goérunttlerin de-
gistirilerek kolaylikla fotograf maniptilasyonuna maruz kalmasi makuldtr. Video ¢eki-
lirken dahi maniptilasyon yapmak mumkutndur. Bkz. SCHAAP, s.138. Video kareleri
arasinda ikinci bir fraksiyon, 6n planda hareket eden herhangi bir kisi ya da nesne
dtizenlenebilir, cikarilabilir ve gértiinttide yer almayan nesneler gérunttiye eklenerek
gercekmis gibi gésteren bu akiskanlik modern videoyu olusturan piksellerin degistiri-
lebilir 6zelliginden kaynaklanmaktadir; 6rnegin Yorumlayicilarin savas ucaklari veya
taburlarca tank goértinttileri yansitmasiyla, uydu gértintti verilerine birtakim pikseller
eklemesi artik mumkutndar. Ayrintili bilgi icin bkz. Ivan Amato, Lying With Pixels,
Seeing is No Longer believing. Tech. Rev., Temmuz 2000, http://www.tech nologyrevie
w.com/Infotech/12115/?a=f, (e.t.29.01.2012). Princeton Video Goértintileme (PVI), bu
durumu banliydye ait park yerindeki demo kaset kaydinda kullanmistir. Bkz.
http:/ /www.digitalbroadcasting.com/storefronts/pvimage.html, (e.t.29.01.2012). Vi-
deo mantpilatérleri 6nceden kaydedilmis bir konusmacinin séyledigi s6z ve yaptig1 ha-
reketleri hi¢ sdylememis ve yapmamuis gibi gosterebilir. Gercek zaman kombinasyonu,
mevcut ve gelismekte olan post-prodtiksiyon teknikleri ile sanal bir ekleme, inanilmaz
sayida maniptiilasyon firsatlarina kap: acmaktadir. Ornegin, CNN canli yayinina iste-
yen biri bir dtinya liderini ekleyebilir ve bu kisiye istedigi her seyi soyletebilir. Bkz.
SCHAAP, s.137. Devletler kendi amaclarina uygun buldugu tamamen uydurma canlh
web yayinlari yapabilir. Pentagon planlamacilari, 1990 yilinda Irak’in Kuveyt’i isgalin-
den sonra dijital gecisi tartismaya baslamistir. Ayrintili bilgi icin bkz. William M.
Arkin, When Seeing and Hearing Isn’t Believing, Wash. Post.Com, 1 Subat 1999,
http:/ /www. washingtonp ost.com/wp-srv/national/dotmil/arkin020199.htm, (e.t.29.01.
2012).
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altyapilar1 ve aglara bagimliliklar1 sebebiyle, saldiriya en agik ulkeler oldugu
savunulmaktadir.65

2010 yilinda ilk siber savas silahi olan Stuxnet bulunarak siber gtivenlik
tarihinde bir ilke imza atilmistir.66 Stuxnet®7; sectigi hedef, entellekttiellik sevi-
yesi ve gelecekteki koti amaclh yazilimlara etkileri agilarindan oldukca 6nemli-
dir ve genel kaninin aksine, Stuxnet endustriyel casusluga dair degildir: bilgi
calmamakla, degistirmemekle ya da silmemekle birlikte Stuxnet’in amaci; fiziki
ve askeri hedefler belirleyerek onlara zarar vermektir.68

SCADA sistemi; insan operatoérlere, endustriyel stireci izleme, strecteki
degerleri bellege alma ve analiz etme imkani sunan bir Windows uygulamasidir
ve SCADA uygulamasinin Stuxnet saldirisinda ktctk bir roli oldugu dogru
olmakla birlikte; Stuxnet’in asil saldiris1 SCADA yazilimina degil, endtstriyel
denetleyicilere karsi yapilmasidir; ayrica saldiri uzaktan kumanda edilme-
mekte, tamamen bagimsiz ve internet baglantis: gerektirmemektedir.69

Pompalar, vanalar, surtculer (motorlar), termometreler ve takometreler
gibi araclar, direkt olarak veya endustriyel bir sebeke baglantisi1 araciligiyla bir
denetleyiciye elektrikle baglidir; boylece bir bilgisayar programi sadece bilgi
lUzerine calisirken, denetleyici bir program fiziksel yap: tizerine calismakta ve
boylece bir denetleyicinin hileleri, bilginin gizliligi, buttinltiga ve kullanilabilirli-
gine dair olmaktan cok, fiziksel Uretim stirecinin performans: ve verimliligi ile
ilgili olmakta; ayrica en ko6t durumda denetleyici hileleri fiziksel zararla so-
nuclanabilmektedir.70

Saldirganlar Stuxnet’i yayma amaciyla geleneksel solucan teknolojisini
kullanmak yerine, USB bellekler ve yerel aglar ile yerel dagitim yéntemini sec-
mektedir. Stuxnet, buldugu her kisisel Windows bilgisayarina bulasabilirken,
denetleyiciler konusunda su yénden daha farklhidir; sadece belli bir tretici fir-
manin (Siemens) denetleyicilerini hedef alan Stuxnet, onlar1 bulma yolunda
(Ethernet, Profibus veya Siemens MPI denilen 6zel bir iletisim baglantis: ile
virisli bir Windows kutusu ilistirerek), hedef Uzerinde oldugundan emin
olmak i¢cin karmasik bir parmak izi stirecinden ge¢cmektedir.”! Stuxnet, saldir1
sirasinda énceden kaydedilmis bilgiyi mesru bir koda islemektedir.72

Stuxnet’in yararlandigi aciklar, Microsoft'un savundugu yéntemlerle en-
gellenebilecek gibi gérinmemektedir; clinkti bu acgiklarin, yazilim ya da tiretim
bilgisi kusurundan degil; tirtintin kendi mesru o6zelliklerinden kaynaklandig:
gortilmektedir.”3 Stuxnet’in kullandigi baslhica acik, mevcut denetleyicilerin

5 Estonya’ya yapilan DDoS saldinilar gercek bir siber savas olmayabilir fakat artik bir-
cok devlet, devlet destekli siber saldirilar ciddiye almaktadir. Ornegin ABD; Amerikan
Askeri Aglarini korumasi amaciyla, Fort Meade, Maryland’de, Mayis 2010°’da Cyber
Command (Cybercom) adli bir 6rgtit kurmustur. Birlesik Krallik ise, Government
Communications Headquarters (GCHQ), Cheltenham’da siber gtivenlik operasyonlari
merkezi kurmustur. Daha fazla bilgi i¢cin bkz. Thomas M. Chen, “Stuxnet, The Real
Start of Cyber Warfare?”, IEEE Network, Kasim/Aralik 2010, s.1-3.

66 Ralph Langer, Stuxnet: Dissecting a Cyberwarfare Weapon, Focus, Mayis/Haziran
2011, s.49.

67 Ralph Langner’a gore Stuxnet ilk gercek “siber silah”tir ¢linku fiziksel ve askeri zarar
verme hedefi tasimakta dir.

68 CHEN, s.2.

69 LANGNER, s.49.

70 LANGNER, s.49.

71 LANGNER, s.49.

72 LANGNER, s.50.

73 LANGNER, s.51.
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dijital kod imzalama y6ntemine izin vermemesinden ileri gelmektedir ve denet-
leyici kodun nerden geldigine bakmadan mesru bir kabul etme durumu mev-
cuttur fakat dijital imza yénteminde, denetleyici, yiklenen kodun mesru bir
muhendislik istasyonundan alindigindan emin olabilmektedir.74

Yukarida belirtilen yéntem veya yontemler yoluyla siber saldiriya teseb-
blis etmeye sebep olabilecek etkenler de oldukca cesitlidir. Baz1 kisi ya da
gruplar, hatta devletler, ideolojik sebeplerle siber savas ya da saldir1 yoluna
gitmekte, devlet ideolojisi benimseme yolu ile siber saldirilarda bulunulabilecegi
gibi, bu devlet ideolojilerine karsi olarak da bu faaliyetler yapilabilmektedir.
Ideoloji temelli bu faaliyetlere yerinde bir érnek; Islam ideolojisini benimsedik-
lerini savunarak Bati dliinyasina karsi mticadele eden gruplarin gerceklestirdigi
siber saldirilar verilebilecegi gibi; 1998 yilinda, ABD, Birlesik Krallik, Hollanda
ve Yeni Zelanda’dan, kendilerini Milworm olarak adlandiran alti hackerin, Hin-
distan’in Bhabha Atom Arastirma Merkezi (BARC) websitesini hackleyerek
“Eger nukleer bir savas baslarsa, ilk ¢iglik atacak olan siz olacaksiniz” seklin-
deki biraktiklar1 mesaj da verilebilir.75 Saldirinin uygulanacag: hedefin sembo-

74 LANGNER, s.51.

75 D. E. Denning, Hacktivism: An Emerging Threat to Diplomacy, American Foreign Ser-
vice Association, 25.06.2007, www.a fsa.org/fsj/septO0/Denning.cfm, (e.t.10.02.2012);
Motivasyon: Maddi sonuglara ulasma arzusu motivasyon ile saglayacag gibi; gurur,
prestij, tatmin gibi manevi sebeplerle de insanlar motive olmaktadir ve bu motivas-
yonlar da siber suclarin islenmesine sebep olmaktadir. Bkz. J. Hirshleifer, The
bioeconomic causes of war, Managerial and Decision Economics 19 (7/8), 1998,
s.457-4 66, http://time.dufe.edu.cn/spti/artic le/hirshleifer/hirshleifer170.pdf,
(€.t.29.01.2012). Temel olarak iki kategoride incelenebilen motivasyon tipleri mevcut-
tur: lki; i¢sel kaynakli motivasyonlar, ikincisi ise; digsal kaynakli motivasyonlardir.
Icsel motivasyonun temeli, insanin yeterlilik ve kendi kaderini kendisi belirleme ihti-
yaglarina dayanmaktadir. Ayrintili bilgi icin: E.L Deci ve R.M. Ryan, Intrinsic
Motivation and Self-determination in Human Behavior, Plenum Press, New York,
1985, s.35, http://www.google.com.tr/books?hl=tr&lr=&id=p96Wm nER4QC&oi=
fnd&pg=PA1&dqg=Deci+E.T, +Ryan, +R.M+1985+Intrinsic+Motivation+and+
Selfdetermination+i n+Human+Behavior&ots=3cGT x2vc23&sig=eG5t cI60CDo0grCtd
w9xai0Qw38&redir_esc=y#v=onepage&&q &f=false, (e.t.29.01.2012). Kendi icinde; eg-
lence temelli i¢csel motivasyon ve zorunluluk-toplum temelli i¢csel motivasyon olarak
ikiye ayrilmaktadir. Ayrica: S. Lindenberg, Intrinsic Motivation in a New Light, Kyklos
54 (2/3), 2001, s.317-342, http://www.ppsw.ru g. nl/~lindenb/ documents/
articles/2001_Lindenberg-Intrinsic_motivation_in_a_new_light.pdf, (e.t.29.01.2012).
Eglence temelli i¢csel motivasyon; bir faaliyette yer almanin kisiye eglence ve kendi var-
liginin tadimi ¢ikarma duygusu vermesi anlamina gelmektedir ve bu sebepler disinda
herhangi bir maddi ¢ikar vs. s6z konusu degildir ¢ctinkti birey bu tip bir motivasyonla
siber saldir1 faaliyetlerinde bulunabilir. Bkz. E.L Deci ve R.M. Ryan, Intrinsic
Motivation and Self-determination in Human Behavior, Plenum Press, New York,
1985, s.35, http:/ /www.google.com.tr/books?hl=tr&lr=&id=p96WmnER4Q
C&oi=fnd&pg=PA1&dq =Deci+E.T, +Ryan, +R. M+1985+Intrinsic+Motivation+ and+
Selfdetermination+in+H uman+Behavior&ots=3cGT x2vc23&sig=eG5tcl6 0CDoOgrCtd
w9xai0Qw38&redir_esc=y#v=onepage&q&f =false, (€.t.29.01.2012). Zorunluluk-Top-
lum temelli icsel motivasyonda ise; siber saldiri faaliyetlerini gerceklestiren birey ya da
gruplar kendilerini bir topluluga, bodlgeye veya devlete ait hissetmeleri sonucu, bdyle
bir faaliyette bulunmalar: gerektigi kanisina vararak motive olabilmektedirler. Ayrintili
bilgi icin bkz. K.R. Lakhani, R.G. Wolf, In: J. Feller, B. Fitzgerald, S. Hissam, K. R.
Lakhani (Editorler), Why Hackers Do What They Do: Understanding Motivation and
Effort in Free/Open Source Software Projects, MIT Press, 2005, http://ocwmit.edu/
courses/sloan-school-of-management/15-352-managing-innovation-emerging-trends-
spring-2005 /readings/lakhaniwolf.pdf, (e.t.29.01.2012). Digsal motivasyonda,
saldirganin asil amaci yukli miktarda kazang elde edebilmektir, bu ylizden genellikle
buytk sirketlere, bankalara saldirirlar ve saldirtyr kaldirmak icin fidye talep ederler
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lik olarak 6neminin yltksek olmasi, yani saldir1 durumunda faaliyetin ses geti-
rebilir olmasi ve tehlikeliliginin de ytiksek olmas1 o hedefi daha cazip kilmakta-
dir; buna en iyi 6rnek; 9/11’de ikiz Kuleler, Pentagon ve Beyaz Saray’a gercek-
lestirilen saldirilardir.76 Dolayisiyla sembolik 6nem arz eden mekan, kurum ya
da kisilerin bu saldirilara maruz kalma ihtimali, diger tlirdeslerine gére daha
yuksek oldugu goérulmektedir.7?

4. SIBER SAVAS OPERASYONLARININ CASUSLUK iLE iLiSKisi

Casusluk, bilgi toplayan devletin magdur devlete zarar verme ya da
baska bir devlete firsat vermek adina magdur devletin ulusal savunmasi hak-
kinda bilgi edinme, sunma, aktarma, iliski kurma veya alma eylemidir.78 ABD
Savunma Bakanligi, “Bilgisayar Ag1 S6murtisti” terimini “hedef veya diismanin
otomatik biligim sistemleri veya aglarindan veri toplamak Uizere, bilgisayar ag-
lar1 kullanimi tizerinden gerceklestirilen operasyonlar veya istihbarat toplama
kapasitesi” seklinde tanimlamaktadir.7? 1907 4. Lahey Soézlesmesi'ne Ek 24.
Madde’de silahli catisma sirasinda o6zellikle “savas hileleri ve isbirligi bilgileri
elde etmek icin disman ve llkesi hakkinda gerekli bilgilere cevaz verilebilir”
kosuluyla casuslugun mesru oldugu yer almaktadir.80 Yuzyillar buyunca
casusluk devletler tarafindan uygulana geldigi gibi, bugltine kadar hicbir ulus-
lararasi konvansiyonda baris zamani casuslugun mesru oldugu yer almamakta
ve ayrica uluslararas: hukuk, casuslugu temelde yanls bir eylem olarak kabul
etmemektedir.81 Potomac Enstitlisi Arastirma Gorevlisi Thomas Wingfield,
casusluk hakkini devletin temel 6z-savunma hakkinin bir parcasi oldugu so-
nucuna vararak, 1961 Diplomatik Iliskiler Hakkinda Viyana Sézlesmesi’nin
baris zamaninda uluslarin casusluk faaliyetinde bulunmalarini dis iligkiler ve
dis politikanin 6ztndeki gizli bilgi edinme eylemlerin butint kokli haklar:
olarak tanindiginin yer aldigini vurgulamaktadir.82 Genelde casusluk, uluslara-
rast hukuk kapsaminda yasal ve ic hukuklarda yasa dis1 olarak kabul edil-
mektedir.83

Moonlight Maze ve Titan Rain eylemleri siber casusluk faaliyetlerine en
bilinen iki 6rnek olarak gosterilmekte ve ayni zamanda bu iki olay bilgisayar
caginda casuslugun nasil degistigini gostermektedir; ayrica 6ztinde hala ca-
susluktur ve uluslararasi hukuk baglaminda yasal veya yasadisi faaliyetleri

fakat baz sirketler buna yanasmasa da, pek cogu bu fidyeleri 6demek durumunda
kalmaktadirlar. Bkz. KSHETRI, s.554.

76 J.F. Coates, What’s next? Foreseeable terrorist acts, The Futurist 36 (5), 2002, s.23-26.

77 Hedefin kapsami bakimindan genis olmasi, 6érnegin; buytk bir sirkete yapilan saldir
onun yayilmis oldugu pe k cok aga da yansiyacagindan ve saldirganlara yeni hedefler
doguracagindan, onu diger hedeflere gére daha ¢eki ci yapmaktadir.

78 Joint Chiefs Of Staff, Joint Publication 1-02, Department Of Dhf. Directive Of Military
&Assoc'D Terms, 12 Nisan 2001, s.190, http://www.bits.de/NRANEU/others/jp-
doctrine/jp1_02 (01).pdf, (€.t.29.01.2012).

79 Joint Chiefs Of Staff, Joint Publication 1-02, Department Of Dhf. Directive Of Military
&Assoc'D Terms, 12 Nisan 2001, s.113, http://www.bits.de/NRANEU/others/jp-
doctrine/jp1_02 (01).pdf, (€.t.29.01.2012).

80 JCRC, International Humanitarian Law - Treaties & Documents,
http:/ /www.icrc.org/ihl.nsf/WebART/19 5200034?0 penDocument, (e.t.29.01.2012).

81 Roger D. Scott, Territorially Intrusive Intelligence Collection and International
Law, 46 A.F. L. Rev. 21 7, 1999, s.218.

82 Thomas C. Wlingfield, The Law Of Information Conflict: National Security Law In
Cyberspace 17, Aeg is Research Corp., 2000, s.350

83 Jennifer J. Rho, Blackbeards of the Twenty-First Century: Holding Cybercriminals
Liable under the Ali en Tort Statute, 7 Cffl. J. INT'L L.695, 2006-2007, s.701.
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belirlemeye calisirken siber savas operasyonlarina bakildigindan daha farkl
olarak degerlendirilmelidir.8¢ Moonlight Maze olayinda Rus hackerlar bir yil
boyunca Savunma bakanlig bilgisayarlarina ntfuz ederek buyuk miktarda
kritik verileri ¢calmislar, Pentagon ve FBI yetkililerine gére, Moonlight Maze Sa-
vunma Bakanligi’'nin yani sira Enerji bakanligi, NASA, askeri muteahhitler ve
ordu ile baglantili sivil Giniversiteleri de hedef alan, Rusya devletinin destekle-
digi ABD teknolojisini elde etme istihbarat kampanyas: olarak tanimlamis ve
bu olayda Savunma Bakanligi aglarinda herhangi bir zarar ya da imha rapor-
lamamistir.85 NASA Genel Mtfettisi Roberta Gross: “Zararin ne oldugunu anlat-
mak zor... Sistemi kapatmadilar. Dosyalardaki listeleri alip, kisilerin yoneti-
minde nelerin oldugunu gérmek istediler” aciklamasinda bulunmustur.s6é

Titan Rain, Cin merkezli olduguna inanilan 2003 yilinda ABD bilgisayar
sistemlerine bir dizi koordineli saldirilara verilen addir. Devlet destekli casus-
luk, kurumsal casusluk ya da rastgele hacker saldirilar olup olmadiginin has-
sas dogas1 belirsizdir.87 ABD, bu saldirilar1 Cin’in Guangdong eyaletine kadar
takip etmis ve SANS Enstittisi Mudtrt Alan Palier’a gore, kullanilan teknikle-
rin ordu disindan baska bir kaynaktan gelmesi muhtemel gérinmemekte ve
hackerlarnin, uzman havaciligin ve gece planlama yazilimini da kapsayan Fuze
Havacilik Ordu Komutanligi’nin merkezi olan Redstone Arsenal’deki askeri sir-
lar1 caldigr dustintilmektedir.88

5. SIBERUZAYDA SiBER SALDIRI FAALIYETLERI

5 Aralik 2005 tarihinde ABD Hava Kuvvetleri Misyonu 'nu su sekilde de-
gistirmistir: “Amerika Birlesik Devletleri Hava Kuvvetleri Misyonu; Havada,
uzayda ve siberuzayda ucmak, savasmak ve kazanmaktir” ve siberuzayin bu
tanima ilave edilmesi yeni bir durumdur: Savas alani 1990’larda baslayip gti-
nimuzde de devam eden harpte bir devrim meydana gelmektedir.8® Ancak,
siberuzaydaki askeri operasyon deneyimleri degiskendir. En son ve yaygin ola-
rak bildirilen Estonya (2007) ve Gurcistan’da (2008) hem 6zel hem kamu ku-
rumlarinda meydana gelen olaylarda, siber saldirilarin inkar ile sonug¢lanmis-
tir.90 Bu o6rnekler, siber operasyonlarin fiili tehdit seviyesinin neden degisken
oldugunu gostermektedir. Bazi tehditlerin sonucu ekonomik zarardan oteye

84 SCHAAP, s. 141.

85 C. Christopher Joyner ve Catherine Lotdonte, Information Warfare as International
Coercion: Elements of a Legal Framework, 12 EUR. J. INT'L L. 825-841, 2001,
s.840, http:/ /www.ejil.Org/pdfs/12/5/1552.pdf (e.t.29.01.2012).

86 JOYNER, s.841.

87 SCHAAP, s.141.

88 Hacker Attacks in US Linked to Chinese Military: Researchers, 12 Aralik 2005,
http://seclists.org/isn/200 5/Dec/0059.html, (e.t.29.01.2012).

89 Tammy M. Knierim, Lou Anne DeMattei ve Sebastian M. Convertino, Flying and
Fighting in Cyberspace, Maxwell Paper No.40Air War College, Temmuz 2007, s.15,
http://aupress.au.af.mil/digital/ pdf/paper/mp_0040_ convertino_demattei_ knierim_
flying fighting cyberspace.pdf, (€.t.30.01.2012).

90 “DDoS”; kaynaga gonderilmesi mimkin bircok komtnikasyon teklifi génderilerek
bilgisayar kaynaginin kullanilamaz hale getirilmesi icin yapilan tesebbuslerdir. Boy-
lece sistemin asin yuklenmesiyle, sisteme diizenli olarak gonderilen iletisim istekleri
kullanilamaz hale gelmektedir). Estonya da gortilen olay Tallin’de Sovyet doneminden
kalma bir savas tehcir olayr amiti ile ilgiliyken, Gurcistan’daki olay 2008 yilindaki
Rusya-Gurcistan savas: sirasinda gerceklesmis, ayni zamanda her iki olayda da hic
bir fiziksel zarar ve yaralanma meydana gelmemekle beraber, ticari faaliyetlerdeki
kismi kesinti medeni ve politik haklarin tecaviizu ile birleserek cok buytik miktarda
parasal zarar ortaya ¢ikmistir.
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gecmezken, digerleri yeni bir tir kitle imha silahi olarak ya da “Elektronik Pearl
Harbor” korkusu ile sonuclanabilecegi kaygisini tagimakta, her durumda dev-
letler bu konuya silahli kuvvetlerde 6zel siber tiniteler kurarak ytiksek derecede
6nem verdiklerini goéstermektedir.91 Konu ile ilgili olarak NATO tarafindan
Devletlerin silahli kuvvetlerinin katilimiyla 2008 yilinda Tallin temelli siber
savunma politikasinin belirlenmesi icin Siber Savunma Mukemmellik Merkezi
kurulmustur.92

Bir devletin faaliyetine referans olabilecek acik bir metin olmamasina
ragmen, silahli kuvvetlerin siber operasyonlari mevcut olmayan esik dizeyi
mesrulugu cesitli yonetimler tarafindan o6lctilmektedir. Siber operasyonlarin
mesrulugu, bu tip devlet eylemine acik metinsel bir referans bulunmamasina
ragmen, cesitli sistemlerin 6lctiigti silahli kuvvetler alt sinir olarak kabul edil-
memelidir. Ornegin, Uluslararasi Telekomtuinikasyon Birligi (ITU) Ttiz(ig m.38,
uluslararas: telekomuinikasyonun kesintisiz stirdtirtilebilmesinin tye devlet-
lerce saglanmasini zorunda birakmaktadir.93 Sibergtivenlik kulttrinin tani-
tim1 icin basvurulan bilgi sistemleri ve aglarinin korunmasz ile ilgili bir dizi arac
mevcuttur. OECD Bilgi Sistemleri ve Ag Guvenlik Yoénergeleri ya da 23 Aralik
2003 BM Genel Kurul Karar1 58/1999%, “Ktiresel Sibergtuivenlik Kultirt ve Kri-
tik Bilgi Altyapilarinin Korunmasi” 6rnek gosterilebilir.95 Siberuzaydaki devlet
eylemleri boylece geleneksel egemenlik kurallari ve toprak buttinltiga ile sinir-
lanmaktadir. Bundan dolayi, eger yasaklanmis mutidahale olarak nitelendirili-
yorsa silahli kuvvetler diizeyinde degillerse hukuk dis:1 olarak nitelendirilmeli-
dir.9¢ Estonya olayinda, Estonya htiktimeti, diger devletlerle yurt dis1 kaynakl
DDoS-saldirilarini durdurmak amaciyla dis ag baglantisini kesmistir. Bu ey-
lem, bir devletin bir diger devletin ic islerine kars: istemeyerek yapilmis da olsa,
bir devlete atfedilebilir oldugu mtuiddetce bir tehdit olarak goértilmektedir.97
Uluslararas: cevre hukuku baglaminda, komsu devletlerin birbirlerine énemli
zarar vermesinin yasaklanmasi oldukca saglam temeller tizerinde yapilandiril-
mistir. Benzer bir yasagin varligi internet altyapisinin entegrasyon ve givenligi
baglaminda bazi yazarlarca uygun bulunmakla birlikte, genel olarak olusturu-
lamadig gértilmektedir.98

91 On Bush's Watch, U.S. Suffered Its "Electronic Pearl Harbor, 3.18.2010, Guncel-
leme: 5.25.2011, http://w ww.huffingt onpost.com/2009/11/10/on-bushs-watch-us-
suffere_n_352204.html, (e.t.30.01.2012).

92 Johann-Christoph WOLTAG, Cyber Warfare, Max Planck Encyclopedia of Public
International Law, Ruidiger Wolfrum (editoér), Oxford University Press, 2010, s.1.

93 http:/ /www.itu.int/net/about/basic-texts/constitution/chaptervi.aspx, (e.t.31.01.2012).

94 Creation of a Global Culture of Cybersecurity and the Protection of Critical Information
Infrastructures, United Nations General Assembly, A/RES/58/199, Fifty-eighth
session, 30 January 2004, s.1-3, http://www.itu.int/ITU-D/cyb/cybersecurity/docs/
UN_resolution_58_199.pdf, (e.t.12.02.2012).

95 A.A. Streltsov, International information security: description and legal aspects,
icts and international security, s.7, http://www.peacepalacelibrary.nl/ebooks
/files /UNIDIR_pdf-art2642.pdf, (e.t.10.02.2012).

9 http://daccess-dds-ny.un.org/doc/UNDOC/GEN/N03/506/52/PDF/N0350652.pdf?
OpenElement, (e.t.31.01.20 12).

97 WOLTAG, s.4.

98 WOLTAG, s.3.
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5.1. Siber Savasin Tanimi ve Ayrimi

Siber savas, 6ncelikle bilgisayar sistemi kullanan askeri faaliyetlerin ag-
lar araciligiyla saldir1 amacini kapsamakla birlikte, muhaliflerin ana amaci,
tipik olarak bu sistemlerin kullaniminin genellikle inkar etmek ya da islevleri
kendi yénetim ve kontroli altina almak icin onlara erismek ve hedef ag yoluyla
ulasilabilen tim bilgisayar sistemlerini kapsamaktadir.99 Bu cihazlar, mobil
telefonlardan dtizenli kullanilan kisisel bilgisayarlara ya da askeri birliklerin
kontrol sistemlerine dek uzanan, denetleyici kontrol ve verilere ulasma sistem-
leri (SCADA) gibi karmasik altyapi sistemleri yonetiminde kullanilmaktadir.
Siber savas kavrami, silahli catisma devam ederken bu gibi eylemlerle sinirh
iken, yine de askeri siber operasyonlar barig zamani ve kisa streli silahli ca-
tismalar sirasinda farkinda olunmalidir.190 Genellikle siber savas, bilgisayar ag1
saldirilariyla (CNA) esit tutulmaktadir, fakat CNA’da dahi zarar vermek icin
kinetik enerji kullanmamakta ve bunlarin canli varliklar tzerindeki etkileri
biyolojik ve kimyasal silahlar ile karistirilmaktadir. Siber operasyonlarin icrasi
goreceli olarak dtisiik maliyetli olmakla birlikte, bunlarin kullanimi da 6zellikle
terorist orgutler ve kticiik veya gelismemis silahli kuvvetlere sahip devletler icin
cazip olmakla birlikte, siber operasyonlar cok cesitli yollardan kullanilabil-
mektedir.101 Bu ylizden mevcut olan cesitli secenekler arasindan acgikca ayit
edilmeleri cok 6nemlidir. izinsiz bir sekilde, BM Sart1 m.2/4 “Tum tyeler,
uluslararasi iliskilerinde gerek herhangi bir baska devletin toprak buttnligine
ya da siyasal bagimsizliga karsi, gerek Birlesmis Milletler'in Amaclar ile bag-
dasmayacak herhangi bir bicimde kuvvet kullanma tehdidine ya da kuvvet
kullanilmasina bagvurmaktan kacinirlar” baglaminda silahli kuvvetlerce devra-
linmasina ragmen yine de askeri bilgisayar ag1 operasyonlari mevcuttur, bu
baglamda calinan bilgilerin niteligi, 6rnegin gtvenlik amaciyla hayati olarak
siniflandirilan veriler, silahli catisma operasyonlar1 olarak nitelendirilmesi tar-
tisma konusu olusturmaktadir.102 Boyle bir bakis acisi, geleneksel casusluk
islemi ile sert bir celiski olusturmasina ragmen, sonucta bu durum uluslara-
rast hukukta yasaklanmistir. Dahasi, herhangi bir devlet destegi olmaksizin
bilgisayar sistemleri kullanimi ile bireylerin gerceklestirdigi eylemler, acikca
bireysel siber suc birimleri olarak ayrilmalidir. Bu durum tulkelerin kendi ceza
kanunlarinca ve uluslararasi alanda Avrupa Konseyi tiyesi olmayan ulkeler icin
de o6rnek bir mevzuat olan Avrupa Konseyi Siber Su¢ Konvansiyonu
mueyyidelendirilmektedir.103 Teror 6rglitleri, artan oranda dtistik maliyet nede-
niyle siber saldirilar i¢cin altyap: olusturarak internet yardimiyla operasyonlar:
icin gerekli koordinasyon ve hazirliklar: gerceklestirmektedirler.104

99 Johann-Christoph WOLTAG, Cyber Warfare, Max Planck Encyclopedia of Public
International Law, Rudige r Wolfrum (editér), Oxford University Press, 2010, s.1.

100 Eric Byres, The Myths and facts behind Cyber Security Risks for Industrial
Control Systems, British Columbia Institute Of Technology A Polytechnic Institution,
http:/ /www.nealsystems.com/downloads/Myths%2 Oand%20Facts%20for
%20Control%20System% 20Cyber-security.pdf, (e.t.30.01.2012).

101 Joint Publication 3-13, Information Operations, 13 Subat 2006, http://www.
dtic.mil/doctrine /new_pubs/jp3 _13.pdf, (€.t.30.01.2012).

102 Charter of the United Nations, http://www.un.org/en/documents/charter/
chapterl.shtml, (e.t.12 0.01.2012).

103 23 Kasim 2001’de imzalanip, 1 Temmuz 2004’te yururltige girdi ETS No 185,
Convention on Cybercrime, Council of Europe, http://conventions.coe.int/ Treaty/
en/Treaties/html/185.htm, (e.t.30.01.2 012).

104 WOLTAG, s.2.
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Saldirganlik eylemleri; tehdit ya da gtic kullanimi ve silahli saldir1 terim-
lerince kolayca referans bulabilmesine ragmen, bu terimler BM Sartinda ta-
nimlanmamakta, “baglayici olmayan hukuk”, diger baglayici olmayan kaynak-
lar bu terimleri agikliga kavusturmaya calismis olsa da, ulusal gtivenlik strate-
jilerini ve politik beyan deklarasyonlar: sorununu kesin ve acik olarak belirtir-
ken, egemen devletler aktif olarak bu htiktimleri hukuki yorumlarla etkilemeyi
arastirmaktadir.105 BM uluslararas: bilisim gtvenligi konusunda huktmet
uzmanlarindan olusan heyetin Rus Uyesinin belirttigi gibi: Bilisim silahlarinin
pratikte kullanilacagina dair hi¢ stiphe olmamakla birlikte bazi silahli kuvvetler
simdiden ICT’leri kullanacak 6zel birimler hazirlamaktadir.196 Cenevre Soézles-
meleri ve diger anlasma araclarinin silahli catismalarin yturtittilmesi amaciyla
genel ilkelerin kodifiye edilmesi icin caba gosterilmesine ragmen (gereklilik,
orantililik, ayrim, ayrimcilik ve insancillik dahil), yeni teknolojilerin gelistiril-
mesi her zaman savas arac ve yontemleri tizerinde sinirlamalar getirilmesi icin
zorluklar ortaya cikarmaktadir.197 Uluslararas: toplum icinde iki 6nemli tartis-
manin ilki, Uluslararasi Insancil Hukukun mevcut kurallarinin ve normlarinin
siber catismalara uygulanabilir 6lctide genisletilmesi ve ikinci olarak bilgi si-
lahlar ile ilgili lex specialis silahsizlanma 6nlemlerine ihtiyac olup olmadiginin
belirlenmesidir.108 2001 yilinda AB adina konusan Isve¢ Delegesi, BM Genel
Sekreterligine bir gobnderme yapmistir: “AB, Genel Kurul kapsaminda, Birinci
Komitenin ana forumunun bilgi gtivenligi konusunun tartisilmasi fikrinde de-
gildir. Bu soru, agirlikli olarak silahsizlanma ve uluslararas: gtivenlik disindaki
diger konular1 kapsadigindan beri, AB, en azindan bu konunun baz: yonlerini
tartismak Ulizere, diger komitelerin daha iyi olduguna inanmaktadir”.109 Ardin-
dan 2004 yilinda, Amerika Birlesik Devletleri ve Ingiltere resmen askeri
ICTlerin kullanimini sinirlayan bir uluslararasi antlasmaya kars: oldugunu
belirtmis, her iki devlet de Uluslararasi Insancil Hukuk hiktimlerinin, bu tir
teknolojilerin kullanimini diizenlemesinin yeterli oldugunu deklare etmistir.110
Diger yandan Rusya ve Cin’i de iceren, SCO (Shanghai Cooperation
Organisation) Antlagsmasi’na taraf olan devletler, yayginlasan savunma kapasi-
tesi, ulusal glivenlik ve kamu gitivenligini tehlikeye sokan bilisim silahlarinin
kullanilmasini azaltan uluslararasi hukukun gelisimi ile ilgili toplu 6nlemler

105 KANUCK, s.1586.

106 A_A. Streltsov, International Information Security: Description and Legal Aspects,
DISARMAMENT F., 2007 (Issue 3), s.11, http://www.peacepalacelibrary.nl/
ebooks/files/UNIDIR_pdf-art2642.pdf, (e.t.08.02.2012).

107 Convention on Prohibitions or Restrictions on tbe Use of Certain Conventional
Weapons Which May Be Deemed to Be Excessively Injurious or to Have
Indiscriminate Effects, 10 Ekim 1980, S, TREATY Doc. No. 103-25 (1994). 1342
U.N.T.S. 137,
http:/ /www.icrc.org/eng/resources/documents/publication/p0811.htm,
(e.t.08.02.2012).

108 Sean Watts, Combatant Status and Computer Network Attack (3 Agustos 2009),
Virginia Journal of International Law, Vol. 50, No. 2, s. 392-393, 2010,
http://ssrn.com/abstract=1460680, (e.t.08.02.2012).

109 The Secretary-General, Developments in the Field of Information and
Telecommunications in the Context of International Security, delivered to the
General Assembly, U, N, Doc. A/62/98, 2 Temmuz 2007, http://www.disarmament.
un.org/library.../a-62-98.pdf, (e.t.08.02.2012).

110 The Secretary-General, Developments in the Field of Information and
Telecommunications in the Context of International Security, delivered to the
General Assembly, U.N. Doc, A/59/116, 23 Haziran 2004, http://daccess-dds-
ny.un.org/doc/UNDOC/GEN/N04/407/04/PDF/N0440704.pdf?OpenElement,
(€.t.08.02.2012).
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almis ve SCO uyesi olmayan Brezilya 2009 yilinda ¢ok benzer bir pozisyonu BM
Genel Sekreterligi'nde ileri sirmustir: “Birlesmis Milletler ayrica su hususlara
6zel 6nem vererek, siber savaslarda devletler arasi catisma durumlarinda bilgi
ve telekomunikasyonun kullanilmas: tartismalarinda devletlerarasi catisma
durumlarn ile ilgili tartismalarda 6ncti bir rol oynamalidir: Bilgi silahlarin kul-
lanimi icin bir davranis kanununun olusturulmasi.”!1! Devletlerin ag uygula-
masi1 gozlemlerinden askeri ICT kullanim ile ilgili bir lex specialis ihtiyacina
iliskin derin anlasmazlik bulunmakta, sadece genel olarak su anda hicbir go6-
rustn kabul edilmemesinden ziyade, BM Guvenlik Konseyi daimi tyelerinden
ABD, Ingiltere ve Fransa yeni baglayici kurallara karsilar iken, Rusya ve Cin bu
grubun goértinurde aleyhindedir.!1?2 Bu resmi aciklamalarin bazilari eski ol-
makla birlikte ulusal pozisyonlar: degismektedir; 6rnegin, Baskan Obama’nin
29 Mayis 2009°daki konusmasi ve Beyaz Sarayin Siber Uzay Politika Incelemesi
(White House Cyberspace Policy Review), ABD’nin, hentiz herhangi bir resmi
baglayict enstriimanlar1 mutizakere etmeye hazir olmasa da uluslararas: bir gi-
venlik meselesi olarak siber catismalar: tartismak icin yeni bir istek duyduguna
isaret etmektedir.113 Devlet uygulamalar: cift-yénlii, egemen devletler; bireysel
veya toplu olarak jus in bello ve jus ad bellum kurallar1 6zyineleme stUreciyle
yorum olusturarak, kendi ulusal stratejilerini, tespit politikalarini, askeri
doktrinlerini ve angajman kurallarini Uretirler ve uluslararas: teamtil hukuku,
BM Sarti, Cenevre Sézlesmeleri ve diger Uluslararasi insancil Hukuk hiiktimle-
riyle gelecekteki uygulamalari etkileyen faaliyetleri ytrttmelidirler.114

Mevcut yasal duruma baktigimizda, devletlerin askeri siber operasyonlar:
cercevesindeki problemler, uluslararasi hukuk tarafindan acikca ele alinma-
mistir. Simdiye kadar CNA’larin yasaklanmasi veya dlizenlenmesi icin uluslara-
ras1 alanda yapilan tek girisim, Rusya Federasyonu’nun BM Genel Kurulu’'nda
kabulti icin 1998 yilinda o6nerilen Karar Tasarist olmustur fakat kabul edilme-
mistir.115 Devletin siber operasyonlardaki goreceli yeniliginden dolayi, devletin
bu konudaki devlet uygulamalari bu baglamda gézlenmemektedir. Bir yandan
bu konunun gtincelligi, diger yandan bir dlizenlemenin olmayisi, metot olarak
geleneksel kurallarin uygulanmasi ve siber savasin varligi bu alani ele alan her
yaklasim icin yol gosterici olmasi gerekmektedir.116

6. SIBER TERORIZM VE KURESELLESME

Stratejik ve Uluslararas1 Calismalar Merkezi tarafindan 1998 yilinda,
“Sibersug, Siber Terdrizm, Siber Savas, Ektronik Bir Yenilginin Onlenmesi”
bashgiyla yayinlanan raporda, siber terérizm kavrami: “Ulusalti gruplar, gizli
ajanlar ya da bireyler tarafindan; bilgi ve bilgisayar sistemlerine, bilgisayar

111 The Secretary-General, Developments in the Field of Information and
Telecommunications in the Context of International Security, delivered to the
General Assembly, U, N, Doc. A/62/98, 2 Temmuz 2007, http://www.disarmament.
un.org/library.../a-62-98.pdf, (e.t.08.02.2012).

112 The Secretary-General, Developments in the Field of Information and
Telecommunications in the Context of International Security, delivered to the
General Assembly, U, N, Doc. A/62/98, 2 Temmuz 2007, http://www.disarmament.
un.org/library.../a-62-98.pdf, (e.t.08.02.2012).

113 White House. Cyberspace Policy Review, 2009, http://www.whitehouse.gov/assets/
documents/Cyberspace _Policy_ Re view_final.pdf, (e.t.08.02.2012).

114 KANUCK, s.1588.

115 http:/ /www.un.org/en/ecosoc/cybersecurity/ maurer-cyber-norm-dp-2011-11.pdf,
(€.t.31.01.2012).

116 WOLTAG, s.2.
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programlarina ve verilerine karsi 6nceden planlanan, siyasi olarak motive edi-
len ve muharip olmayan hedeflere kars: siddetle sonuclanan saldirilar” olarak
tanimlanmaktadir.117

Siber terdrizm, konsept olarak bilgisayar ve diger ytiksek teknoloji ttrle-
rinin silah olarak kullanilmasiyla 1990’larin ortalarindan itibaren bilgi savas-
lar1 altinda tartisilmaya baslamais, iki tilkede (ABD ve Cin) bilgi savas: kapasi-
telerinde gelismeler gortilmtis fakat ABD’de 09.11.2001’de meydana gelen
olaylar ve ardindan gelen tepki, terérizm korkusunu arttirmis, sonuc¢ olarak
siber terdrizm yeni bir dlizleme tasinmistir.118 Yeni bir terér tehdidine kars:
glclt ve anlasilir bir tepki olusmus ve ileri teknoloji saldirilar1 baslatma kav-
rami1 dendiginde, siber terérizm nedir?119 Ozellikle bat1 diinyasindaki hiikiimet-
ler genel olarak, Uluslararasi1 Giivenlik ve Isbirligi Merkezi tanimina benzer bir
“siber terorizm” anlamini kabul etmekte, buna goére Uluslararas: Siber Sug ve
Terérizm Sézlesmesi Onerisi baslikli bir belgede “Mesru bir otorite tarafindan
taninmamis kisith kullanim veya tehdit siber sistemlere kars: siddet, bozulma
ya da mtidahalede bulunma anlamina gelir; megerki bu ttr bir kullanim kisi ya
da kisileri yaralama ya da o6ltimle sonuclansin, toplumsal kargasaya neden
olsun, azimsanamayacak ekonomik zarar versin ya da fiziksel 6zelliklere zarar
versin” seklinde tanimlanmaktadir.120 Bazi1 durumlarda, bu terimin, saldirinin
terére sebep olup olmamasina bakilmaksizin bir ulus devletin ¢ikarlarina tero-
ristler veya hiktmet dis:1 kuruluslarca saldiri oldugu durumlar anlamina gel-
mektedir.12!

Siber terorizmi klasik anlamda terér eylemlerinin bilgisayar ve bilgisayar
sistemleri kullanilarak icra edilmesi olarak tanimlamak mUuUmktundur.122
Dorothy Denning’in makalelerinde siber terdrizmi: “Siber uzay ve terdrizmin
birlesimidir. Siber terdrizm, siyasi ve sosyal mercilere ve kisilere gézdagi ver-
mek, baski olusturmak maksadiyla resmi birimlerin bilgisayarlarina, network
sistemlerine, bilgi ve veri tabanlarina yapilan yasadis: tehdit ve zarar verici
saldirilardir. Daha da o6tesi, bir saldirinin siber terdrizm olarak tanimlanmasi
icin bireye ya da mala kars: siddet icermesi gerekmekte, en azindan “korku
yaratacak kadar hasara” yol acmalidir” seklinde tanimlamistir.123 Siber teror
o6liimctl olan ya da fiziki hasara yol acan, siddetli ekonomik kayba neden olan
saldirilar olarak 6rneklenmektedir. Kritik altyapi odaklarina yapilan ciddi saldi-
rilar yarattigi etkiye gore siber terérizm olarak tanimlanmaktadir. Onemli ol-
mayan servislere verilen rahatsizliklar siber terérizm olarak tanimlanmamakta-
dir.”124

117 Lech J. Janczewski ve Andrew M. Colarik, Managerial Guide for Handling Cyber-
Terrorism and Information Warfare, Idea Group Publishing, The U.S.A, 2005, s.43.

118 Andrew JONES, Cyber Terrorism: Fact or Fiction, Computer Fraud and Security,
2005, s.1.

119 JONES, s.4.

120 A Proposal for an International Convention on Cyber Crime and Terrorism, Agus-
tos 2000, http://www. iwar.org.uk /law/resources/cybercrime/stanford/cisac-
draft.htm, (e.t.02.02.2012).

121 JONES, s.4.

122 Gizem Ozkiglali, Kiiresellesme, Internet ve Terorizmin Degisen Yiizii; Siber Tero-
rizm, Yiksek Lisans Tezi, Ankara, 2008, s.70.

123 Dorothy E. Denning, Is Cyber Terror Next?, Social Science Research Council,
http://essays.ssrc.org/septll/ essays/denn ing.htm, (e.t.02.02.2012).

124 Tark Asya Stratejik Arastirmalar Merkezi, Siber Terorizm Raporu, Stratejik Rapor
No: 2 Aralik 2004.
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fleri teknoloji kullanim ile terérizm, bu sorunu gidermek tizere yuriir-
lige girmis mevzuat olan Anti-terérizm, 2001 Suc¢ ve Guvenlik Yasasi, 2005
Teroérizmi 6nleme Yasasi ve ABD Yurtseverlik Kanunu, terér korkusunu etkile-
mek yerine ytksek teknolojinin kullanimi yoluyla terérizmi yansitacak gibi go-
runmektedir.125 Su anda mevzuatta ele alinmayan konu bilgisayar teknolojile-
rinin kullanimi yoluyla terérizmin mimktin olup olmadigidir.126 Su anda “si-
ber” yetenekler ile bircok insani korkutmanin tek yolu, onlara donanim yoluyla
saldir1 tehdidi yoneltmektir.127

Son doénemde yapilan ABD Kongresi Kongre Kutliphanesi Arastirma
Merkezinin ortaya koydugu sonuca goére, ABD bilgisayar sistemine koordine
edilmis buiytik veya kuictik capli EMP silahlari ile kurgu bir saldir1 yapilmasinin
teknik ustalik gerektirmenin yani sira teror érgltlerinin 6tesinde bir kapasite
gerektirmektedir.128 Londra’da ABD Kongresi tarafindan gerceklestirilen Avrupa
Kongre Kuttiphanesi konferansina katilan Bruce Schneier, cagri cihaz aglarina
zarar verme ve e-mail durdurmanin terdér eylemi olamayacagini belirterek in-
ternetin kullanimini ve diger iletisim aglarini ¢okertmenin korkudan cok kiz-
ginliga yol acacagini belirtmektedir.129 Ayni konferansta karsit goriis belirten
Lord Harris Haringey, Britanya’nin “elektronik 9/11” riski altinda durdugunu,
cunkd Kritik ulusal Altyapi’nin (CNI) bircok calisan sirketlerinin elektronik
saldirilara karsi en ytksek seviyede guvenlik unsurunu sUrdirmek zorunda
olduklarini iddia etmektedir.130 Kritik Ulusal Altyapilarin (CNI) bireysel unsur-

125 JONES, s.1.

126 QOlaylara rasyonel olarak bakildiginda su soru sorulmalidir: bir bilgisayar araciligiyla
terdér olaymma neden olmak mimktn mudir? Eger cevap evet ise, o zaman nasil mim-
kiindur? Su anda bilgisayar teknolojisine o kadar bagimli olunup olunmadigina dair
buytk bir stiphe mevcuttur. Ntufusun buytk bir bélimtnt kapsayan glic kaynagini
etkilemenin terére neden olacag dustnulebilir mi? Bilgisayar kullanimi yolu ile de-
miryolu sisteminin devre dis1 birakilmasiyla kazaya sebep olmak bir terérist eylem ola-
rak anlasilabilir mi? Bu sorunun cevabi potansiyel olarak evet seklinde verilebilir fakat
kesinlikle bu durum 6lgege ve bu kisi veya grubun istegine bagl olarak degerlendiril-
melidir. Bkz. JONES, s.4.

127 JONES, s.4. Bir teroristin gtic kaynagini ¢okerttigini dtistintirsek, bu hareketin etkileri
ne olur? Eger sadece 2003 yilindaki olaylara bakarsak, en az ikisi Londra’y:, biri Is-
vigre'yi ve Italya’nin belli bélgelerini, bir digeri ABD’nin dogu yakasinda 50 milyon in-
sani1 elektriksiz birakan dlinya capinda bir dizi elektrik kesintilerine kismen bilgisa-
yarlarin neden oldugu gortilmekle birlikte, etkilenen bu insanlar tizerinde terértin hig-
bir izine rastlanilmamistir. Ayrintili bilgi icin bkz. The Guardian, 15 Agustos 2003,
http:/ /www.guardian.co.uk/news /200 3/aug/15/informer, (e.t.02.02.2012). 50 mil-
yon insani etkileyen bir gli¢c Uinitesinin kapatilirsa ve bu kisiler bu olay1 zaman zaman
yasanabilen bir durum olarak kabul ediyorlarsa, terér yapmak icin gerekli olan nedir?
Cesitli teknolojilere artan oranda bagimli hale geldigimiz yadsinamaz bir gercek ol-
makla birlikte, insanlarin btiytik cogunlugu bu aletlerin arizali olmalar1 veya yokluk-
lar1 durumunun terére neden olma kapasitesi olarak algilanmamaktadir. Bkz. JONES,
s.1. Aslinda bir diger gercek sudur; sadece herhangi bir bagimliliga sahip en gelismis
uluslar hem ilk hem de en cok etkilenen olmaktadir; 6rnegin Afganistan’ ele aldigi-
mizda yuksek teknolojiye bagimlilik olduk¢a duigtikttir. Bunun sonucu olarak siber
teknolojinin kottye kullanilmasi sonucunda Afganlar neredeyse hic¢ etkilenmemis ola-
caktir. Bkz. JONES, s.4.

128 Clay Wilson, Computer Attack and Cyberterrorism: Vulnerabilities and Policy
Issues for Congress, CRS Report for Congress, Order Code RL32114, s.5,
http:/ /fpc.state.gov/documents/organization/45184.pdf, (e.t.02.02.2012).

129 JONES, s.2.

130 Graeme Wearden, Cyberterrorists poised to attack', warns Labour peer, 28 Nisan
2005, http://www.silic on.com/tech nology/security/2005/04/28/cyberterrorists-
poised-to-attack-warns-labour-peer-39129961/, (e.t.02.0 2.2012). 2004 Agustos
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lar1 potansiyel saldirilara karsi savunmasiz oldugu konusunda hicbir stphe
bulunmamaktadir.13?

Kritik sistemlerin ¢okertilmesi durumunda, bu durumun sorumlulugunu
kimin tasiyacag: belirsizdir. Aciktir ki elektronik saldirinin kaynagini kesin ola-
rak belirlemek 6zellikle kisa déonemde ¢ok zordur.132 Fiziksel bir saldirida, kur-
sun ve bomba ile ylrutilen buytk fiziksel yikimlarin onarimi veya zarar géren
altyapinin yenilenmesi zaman almaktadir; fakat, bir siber saldirida, fiziksel bir
zararin olusmasi muhtemel gérinmemekle birlikte (ntikleer santrallere yapila-
cak hackleme faaliyetleriyle kritik duruma yol agmak gibi 6érnekler hari¢c olmak
lizere) kontrol sistemlerinin her seyden 6nce dis diinya ile baglantili olmamasi
ve ikinci olarak her seyi kapsayan guvenlik sistemlerinin bunlari engellemesi
umut edilmektedir.133 Altyapisal fiziksel imha eksikliginin anlami, herhangi bir
siber saldirinin etkisini belirli bir stire devam ettirmek oldukca zor gibi gériin-
mekle birlikte verilen zararin ilgili otoritelerce eski haline veya eski haline yakin
bir sekle dondurtlmesi realistik bir zaman araliginda mtimktndutr. Suclular
finansal bir firsat gérurse, sistemler icin bir tehdit olacaktir, fakat bu insanlar:
terorize etmek veya devleti karistirmaktan c¢ok, karla ilgili olacaktir.134

Son 20 yildir yaygin komunikasyon sistemlerinin destegi ve telekomuni-
kasyon ve bilgisayar teknolojileri tarafindan ticari faaliyetlerdeki ktiresellesme-
nin arttign gértilmekte, bu durumun en 6nemli etkisi ulusal sinirlarin bircok
durumda mantiksiz ve anlamsiz olmasi gibi bircok énemli etkileri mevcuttur.135
Terérizmin dogasinda 6nemli bir degisiklik oldugu goértlmektedir. Gec¢miste
terdrist gruplarin nispeten yerel hedefleri, daginik gruplarin birbirleriyle isbir-

ayinda Kaspersky Laboratuarlari’'ndan Eugene Kaspersky, Rusya haber ajansi servisi
RIA Novosti’nin Islami teréristler tarafindan biiyiik élcekte bir “elektronik cihat” saldi-
risiin olabilecegi uyarisinda bulunmus, saldirinin ABD, Israil ve Bat1 Avrupa tilkele-
rindeki politik ve finansal web sitelere kars: hedef aldigin1 savunmus, bu saldir1 teh-
didi bu vesilelerin araciligiyla basarisiz oldugunu belirtmistir. Daha fazla bilgi icin bkz.
John Leyden, ‘Electronic Jihad’ fails to materialise, 26 Agustos 2004,
http:/ /www.theregister.co.uk/200 4/08/26/cyberfu d/, (e.t.02.02.2012).

131 JONES, s.2.

132 Information Assurance — the Achilles’ Heel of Joint Vision 2010?, 2 Mart 1999,
http:/ /www.airpower.au. af.mil/airchr onicles/cc/ashley.html, (e.t.02.02.2012). De-
tayli olarak hazirlanmis 1998 yili Subat ayinda geceklesen 6rnek bir olay olarak goste-
rilebilecek “Solar Sunrise” saldirisinin ayni zamanda ABD Savunma bilgi Altyapisi bir
sonraki saldirisi i¢in bir hazirlik gostergesi olarak algilanmis, bu dénemde ABD Hava
Kuvvetleri Korfez’deki potansiyel operasyonlar icin seferber olarak mevcut kaynaklarin
timu kullanilarak, bu saldiriy1 belirlemek 17 glin stirmustir. Baslarda gonderilme
noktalar olarak Israil, Birlesik Arap Emirlikleri (BAE), Fransa, Tayvan ve Almanya dii-
stnulmekteyken, aslinda Kaliforniya’daki Cloverdale eyaletindeki 2 genc¢ tarafindan
idare edildigi ortaya ¢ikarilmistir. Bkz. JONES, s.2

133 JONES, s.5.

134 JONES, s.6. Radikal Islam érgiitlerine gére bu yeni tip terérizm, “Siber-Cihat” olarak
adlandirilmaktadir. Ayrintili bilgi i¢in bkz. Shaul Shay, Netwars and Networks, Mark
Last ve Abraham Kandel (editor), Fighting Terror in Cyberspace icinde (33), World
Scientific Publishing, The U.S.A, 2005, s.33. Haziran 2002’deki, Washington Post ga-
zetesi haberine gore; Afganistan magaralarinda bulunan bilgisayar disklerinde El-Ka-
ide’nin A.B.D bilisim altyapisini hedef aldig1 ortaya ¢ikmis, Suudi Arabistan, Endo-
nezya ve Pakistan’daki anahtarlari kullandiklar: ve acil telefon sistemlerini, elektrik
hatlarini, su kaynaklarini ve dagitimini, ntikleer enerji santrallerini ve gaz tesislerini
inceledikleri belirtilmis; ayrica, enerji, su, tasima ve iletisim klavuzlari saglayan yazi-
Ilm programlarinin yer aldig sitelerde dolastiklar:i belirlenmistir. Bkz. POWER ve
FORTE, s.17.

135 JONES, s.6.
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ligi yaptig1 ve birbirlerini desteklediklerine dair ac¢ik kanitlar mevcuttur ve bir
ulus devlet ya da yerel bolgesel bazli amaclar1 bulunmustur.136 Aktif olan teré-
rist gruplarin btiytik bir cogunlugu, farkl niyetlere sahiptir. Kéktendinci tero-
rizmin artmasi ¢ok 6nemli bir degisime neden olmakta ve bati diinyasi 6nemli
degisik degerlere sahip bireyler veya gruplarla basa cikmaya cabalamaktadir.137
Bati ktiltirti nasil tamamen degisik degerlere inanan ve kendilerini inanclar:
ugruna 6lmeye gonullt bu kisilerle nasil basa ¢ikacaktir? Bu durum dikotomik
bir ayrimi ortaya koymaktadir. 1900’lerin ortalarinda Gegici irlanda Cumhuri-
yet Ordusu (PIRA) gibi terdrist gruplarin teknik kapasitesi ve Birlesik Krallik
Kritik Ulusal Altyap: gibi bir anlayis ile siber saldirilar yUrttebilecek iken Oyle
yapmay: tercih etmemisler, arzu ettikleri tanitimi basarmislar ve sonraki giin
Ingiltere’de hiikiimete baski, mermi ve bomba kullanmak suretiyle sehir mer-
kezlerinin zarar gérmesi caddelerde bulunan vicut parcalarini géren halkin
tepkisiyle gerceklesmistir fakat grafiksel gosterilerle hiktmet tzerinde ayni
seviyede bir baski gerceklestiremezler.138 Terorist 6rglitlerin; mesajlarini agikla-
mak, propaganda yapmak, haberlesmek ve bilgi saklamak icin siber teknoloji-
leri kullanacagina dair hi¢c stiphe yoktur. Ayrica, kombine bir operasyonun
parcasi olarak fiziksel bir saldir1 gerceklestirmek icin siber saldir1 kullanacak-
lardir, fakat bu seviyede bir etkinin genel ntifus tizerinde dogrudan fiziksel sal-
dir1 olusturabilmesi icin daha zamana ihtiyac vardir. Siber saldirida fiziki bir
bolgeye saldirmaya ve silah ya da patlayicilara sahip olmaya gerek olmadigin-
dan, bu isi yapan biri yakalandiginda, delillerin toplanmasi ve korunmasi ay-
rica hakim ve jurinin teknik konulardaki sinirli bilgisi nedeniyle mahkdm olma
olasilig1 cok duisukttir. Bu tirtin 1990’larda potansiyel teroristler tarafindan
kullanilmasi cazip olsa bile, bu teroristler bizim korkmamiz gereken terdristler
oldugunu goéstermez, bu yol kendi 6ltimlerine yol acacak bir sebep haline gel-
mektedir.139

7. BARISI KORUMA SIBER SAVASI VE SiBER SAVASIN KURALLARI

Duinyanin bazi boélgelerinde siber savasin yogunlugu giderek daha da
artmakta oldugundan Cin ve Tayvan silahli kuvvetlerinde, siber savasa adanan
bagimsiz birimler kurmuslardir.140 Son dénemde yasanan olaylar siber savasin,
sinirlarin 6tesindeki savascilar tarafindan etkilerinin daha da koétulestigini
gostermektedir.

Bilgi Savasi ya da Info Savas terimi, 1976 yilinda Pentagon Degerlen-
dirme Direktérti Andrew Marshall tarafindan yonetilen bir grup stratejist tara-
findan ortaya konmustur.14! Bu kavram simdiki askeri, teknolojik ve profesyo-
nel bulten, konferans ve workshoplardan 6nce, 90’larin basinda hem poptler

136 JONES, s.7.

137 JONES, s.6.

138 Security for the Next Generation, The National Security of the United Kingdom,
Guncelleme:2009, Cabinet Office, Haziran 2009, s.41, http://www.official-
documents.gov.uk/document/cm75/7590/7590.pdf, (e.t.02.02.2012).

139 JONES, s.7.

140 Thomas P. Cahill, Konstantin Rozinav ve Christopher Mule, Cyber Warfare
Peacekeeping, Proceedings of the 2003 IEEE Workshop on Information Assurance
United States Academy, ISBN 0-7803-7808-3/03, 2003, s.100.

141 Peter Schwartz, Warrior in the Age of Intelligent Machines, Wired Magazine, Nisan
1995, http:/ /www.wir ed.com/wire d/archive/3.04 /pentagon_pr.html, (e.t.02.02.2012).
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hem de akademik anlamda gelismeye baslamistir.142 Siber savas: bilgi savasin-
dan ayirmak cok daha karmasik bir konudur. Ulusal Savunma Universi-
tesinden Martin Libicki 1995 yilinda Siber Savasi su sekilde tanimlamistir:
“Yedi sekildeki bilisim savasi, siber savastan biri — bilgi terérii, semantik saldi-
rilar, simula-savas ve Gibson savasi iceren genis bir kategori — acikca en az
derecede coztimlenebilir olandir ¢cliinkti simdiye kadar en hayali olma duru-
mundan dolayi, bir blittin olarak bilisim savasinin derecesi farklilik gosterir”.143
Global bilgi altyapis1 bu tltirdeki savascilart mtimkin kilacak sekilde evrimles-
mektedir. Altyapi, bu tir saldirilart mimktn kilacak sekilde hi¢c evrimlesmeye-
bilir. Libicki ise, bu altyap: ve saldirilar1 “hacker savas” ya da “sibersavas” ola-
rak tanimlamaktadir.144

Alford’a gore; “Siber Savas (CyW) -Bir rakibi zorlamak tzere, rakibin
sistemi icinde kontrol yazilimlara karsi yGrutilen, milli iradeyi yerine getirmek
lzere yapilan eylemdir. CyW su sekilleri icermektedir: siber filtreleme, siber
manipulasyon, siber saldiri, siber baskin. Siber savas: “Uluslararas: siber ak-
torler — kasten siber savas yo6neten bireyler (siber operatoérler, siber birlikler,
siber savascilar, siber giicler) tarafindan ytrtttilmektedir. Kasti olmayan siber
savag saldirilar —siber araciligiyla yapilanin anlami, ulusal giivenligi etkileme
amacli tasimayan saldirilardir (siber sug).”145

Cin, PLA birimlerinin olusumu da dahil olmak Uzere, 6zelikle PLA birim-
lerince, 1993 yilindan beri siber savaslara odaklanmistir.146 Cin, Tayvan’a as-
keri calisma amach simule siber saldirilar ytrttiirken, cevap olarak Tayvan ise
Group Tiger Information Warfare birimini olusturmus, boéylece Cin ve Tayvan
hakkinda iki siber uzay arasinda “Sanal Kesmir” yarattiklar: ifade edilmektedir
(Hindistan ve Pakistan arasindaki ihtilafli Kesmir topraklar: gibi).147

Parks ve Duggan DARPA soézlesmesi altinda tecriibelerini Sandia Ulusal
Laboratuvarlari’nda tecrtibe ederek, Sandia Ulusal Laboratuvarlari Kirmizi Ta-
kim Enformasyon Tasarim Guvencesi (IDART) altinda geleneksel savaslara gore
ilkeler belirlemislerdir.148 Siber savasta:

1) Eylemlerin kinetik etkileri olmalidir (Kinetik).

2) Siber diinyada gizlenmek Uzere aktif adimlar atmak mimktn fakat
kimsenin bakmamasina ragmen yapilan sey gortinurdtr (Gizleme ve Gortinurlik).

3) Siber diinyada davranisi degistiren yasalar mevcut olmamasinin istis-
nasi, degisim icin fiziksel dinyada hareket gerektirmektedir (Degiskenlik).

142 Proceedings of European Conference on Information Warfare and Security 2002,
2003, http://books.goo gle.com.tr/b ooks?hl=tr&id=EVsPleM4wS5AC&q=cyber#v=
onepage&qg=conferences&f=false, (e.t.02.02.2012).

143 Martin Libicki, What is Information Warfare, Strategic Forum 28, Institute for
National Strategic, Studies, Mayis 1995, http://www.dtic.mil/cgi-bin/GetTRDoc?
AD=ADA394692, (e.t.02.02.2012).

144 CAHILL, RAZINOV ve MULE, s.101.

145 Lionel.D. Alford, Cyber Warfare: A New Doctrine and Taxonomy, CrossTalk: The
Journal of Defense Software Engineering, Vol. 14 No. 4, Nisan 2001,
http:/ /www.ldalford.com/technical_writing.htm, (e.t.02.02.2012).

146 Qiao Liang ve Wang Xiangsui, Unrestricted Warfare, Beijing: PLA Literature and Arts
Publishing House, Subat 1999, http://cryptome.org/cuw.htm, (e.t.02.02.2012).

147 CAHILL, RAZINOV ve MULE, s.101.

148 Raymond C. Parks ve David P. Duggan, Principles of Cyber-warfare, Proceedings of
the 2001 IEEE Workshop on Information Assurance and Security United States
Military Academy, West Point, NY, 5-6 Haziran 2001, s.122, http://www.
periwork.com/peri_db/wr_db/2004_May _11_11_30_41/DOCS%20WEBREVI
EW/PrinciplesCYBER%20WARFARE.pdf, (e.t.02.02.2012).
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4) Siber dlinyada; otoriter, erisimci ya da bir saldirganin sergilemek iste-
digi eylemi sergileyen bir eylem yetenegine sahip bir varlik mevcuttur. Saldir-
ganin amaci bu sahte tavirla hareket eden kimlik ile eylemde bulunabilmektir
(Sahte Tavir).

5) Silahlar ¢ift kullanimhidir (Cift Kullanimli Silah).

6) Savunmaci ve saldirgan kullandiklar: siber uzayin ¢ok ktictik bir bo-
limUnu kontrol etmektedir (Bolme).

7) Siber uzayin bir bélimunu kontrol edebilen bir kisi, rakibi de kontrol
eder (gasp).

8) Siber uzay tutarli ya da gtivenilir degildir (giivenilmezlik).
9) Hedeften fiziksel uzakhik énemli degildir (yakinlik).149

Alford, siber savasi sadece iki kural ile tanimlar: “...Veri kabul eden her-
hangi bir yazilim kontrol sistemi teorik olarak gizlice sistemin filtrelenmesi so-
nucu saldiriya ugrayabilir. Bunun anlamai veri kabul eden her sistemin savun-
masiz oldugudur. Temelde siber sistemlere sizmanin iki yolu mevcuttur: fiziksel
ve sinyal verileri... Her yazilim kontrol sistemine siber filtreleme amacl bir te-
sebblis beklenmektedir.”150

Ilk olarak, saklanmak ve sahte tavir takinmak Devletin Ulusal Siber Sa-
vasi’nda hazirlhik icin ve gizli eylemlerin basinda gelen iki 6énemli adim iken,
ikinci olarak, tiim siber uzayin 6tesinde karsi tarafin tim siber alanina ulasana
kadar, saldirganlar ve savunucular 6nemli 6lctide buytk boélinmelerle basa
cikmalidir.151 Uctincii olarak, Alford’un ikinci tanimi gelistirilirse: ... TGm yazi-
Iim kontrol sistemlerinin simultan siber filtrelemelerin hedefi olmas: beklen-
mektedir.” Somali, Bosna ve Ruanda’daki basarisiz tecrtibeler ve 6zellikle Sierra
Leone ve Bati Timor’daki BM personelinin 6ldtrtilmesi barisin strdtrilmesi
kavramini degisikliklere ugramistir. Ingiltere, “Baris1 Destekleme Operasyon-
lar1” (PSO) konseptini gelistirerek "Kuvvetli bir sekilde Baris1 Stirdirme" kav-
ramina donUstirmustir.152

Barist Koruma Siber Savasi Kurallarina bakildiginda; baris: stirdtiren si-
ber savas kavrami ve barisi slUrdlren kinetik savasin ayrildigi noktalar:
Siberuzayda mumktin mertebede etkili ve serbest kullanimda, bir siber savas
sonunda tim savascilarin verilmesiyle sona ermektedir. Kinetik savasta savas-
cilar, “sahipsiz toprak” ve “Tampon Boélge” seklinde ayrilmakta iken, Siber ba-
rista, 6nceki savascilar siber uzayin genelinde bir baskasiyla hala etkilesimde
olmalidir.153

8. SALDIRIYA HAZIRLIK VEYA SAVUNMA AMACLI ZORUNLU AS-
KERLIK VE SAVASCI STATUSU

Siber saldirilar kaynagi, niyeti, alani ve stresi acisindan belirsiz oldu-
gundan, ileriye yonelik zorunlu siber askerligin olabilirligini varsaymak makul
gorulmektedir. Bu durum, saldirilarin dogasina dikkat ¢ekmektedir: 2007 yi-
linda Estonya’da yasananlar temelinde ve benzer saldirilar; kinetik savasin
karakterindeki stirekli saldirilarin tersine, siber saldirilarin nispeten sinirh bir

149 CAHILL, RAZINOV ve MULE, s.101.

150 Lionel.D. Alford, Cyber Warfare: A New Doctrine and Taxonomy, CrossTalk: The
Journal of Defense Software Engineering, Vol. 14 No. 4 Nisan 2001,
http:/ /www.ldalford.com/technical_writing.htm, (e.t.02.02.2012).

151 CAHILL, RAZINOV ve MULE, s.102.

152 CAHILL, RAZINOV ve MULE, s.102.

153 CAHILL, RAZINOV ve MULE, s.103.



1204 Seyda Tiirkay (IUHFM C. LXXI, S. 1, s. 1177-1228, 2013)

slire icin olacagl varsayimina gotlirmektedir.15% Bu varsayimlar bircok faktor
tarafindan temellendirilmektedir; kinetik savascilarin aksine siber savascilar
fiziksel olarak hedef devletin bélgesinde bulunmak zorunda degil; kinetik saldi-
rilar belirli bir hedefe ulagsmak icin sifir toplamli bir miticadelenin parcasi oldu-
gundan uzun olma egilimindedirler.!55 Siber saldirganlar faaliyetlerini uzaktan
gerceklestirir ve cok farkli hedeflere sahip olabilir.156 Her ne kadar siber saldir:
eyleminde bulunacak kisiler farkli hedeflere sahip olabilirse de, 1977 tarihli Ek
1 No.lu Protokoliin 52. maddesindeki askeri hedef disindaki tim hedeflerin
sivil sayilmakta oldugu hikmt hatira gelmektedir.157 Bir saldir1 veya saldirilar
serisi kendi basina amag olabilir, 6rnegin saldirganlarin amaci sadece belli stire
icin hedeflenen sistemleri devre dist birakmak olabilir, bu sekilde saldirganlar,
yeteneklerini ve/veya magdur devletin bu tip saldirilar1 6énleme yetersizligini,
bir devletin guivenligini baltalayabildigini géstermek istemekte, bu ve benzeri
sebepler nedeniyle, gereken bir kuvvet olarak zorunlu uygun siber askerlik
modeli, ihtiya¢c duyuldugunda egitimli ve aktifservis denilen “milli muhafiz” ya
da “rezerv” glicler olusmasini gerekli kilmaktadir. Siber Savunma Ligi’nin (CDL)
bu ihtiya¢c duyulan modeli karsilayabilecegi gértilmektedir.158

Siber catismanin dogasinda askeri rezervleri harekete gecirmek icin uy-
gun kriterlerin belirlenmesi bir sorundur ve zorunlu siber askerler, devlet des-
tekli bir saldir1 olduguna dair agik bir kanit yoksa harekete gecmemelidir fakat
tecrtibeler gostermektedir ki; saldirinin gercek destekcisi ve kaynagi saldir:
bittikten uzun slre sonra da belirsiz kalmakta, bu nedenle ulusal muhafizlar
veya milis kuvvetler i¢c yasalarin uygulanmasi veya i¢c huzursuzluklari bastir-
mak icin kullanilmalidir.159 Siber savunmaya bu yaklasimin uygulanmasiyla,
zorunlu rezerv askerlerin eger kamu dtizenini bozabilecek 6nemli bir kanit
mevcut ise harekete gecirilmesi onerilebilirken, rezervistler tek potansiyel ka-
yiplarin ekonomik oldugu durumlarda; 6rnegin bliytik e-ticaret sitelerine saldiri
gibi, saldirilara kars: savunma amacl harekete gecmemelidir. Yasami ve saghgi
tehlikeye atan durumlarda; 6rnegin enerji nakil hatlari, su kaynaklari, saghk
tesisleri gibi alanlara yapilan saldirilarda aktivite edilmelidir.160

Zorunlu askerlige IT personelinin alinmasi, egitim ve is tecrtibesi bilgileri
yaninda, cesitli alanlara, yazilima ve endustri alanina asinalik gibi cok daha
detayli bilgilerin bilinmesi gerekeceginden, bu secim stirecinde devletin payina,
daha cok caba ve planlama disecegi anlamina gelmektedir.16! Siber saldirilarin
dogasi, IT (Information Technology) yapilarini etkileyecek belirli seviyede bir
uzmanlik ve belirli sektérlerde de deneyim gerektirmektedir. Ornegin, Finansal
kurumlar tarafindan calistirilan IT uzmanlar, elektrik sebekesi saldirilarina
karsilik verecek bilgiye sahip degildir. Hizli ve etkili bir savunma, sistem di-

154 Susan W. Brenner ve Leo L. Clarke, Conscription and Cyber Conflict: Legal Issues,
3rd International Conference on Cyber Conflict, CCD COE Publications, Estonia,
2011, s.2.

155 BRENNER ve CLARKE, s.2.

156 BRENNER ve CLARKE, s.3.

157 Protocol Additional to the Geneva Conventions of 12 August 1949, and relating
to the Protection of Victims of International Armed Conflicts (Protocol I), 8 June
1977, http://www.icrc.org/ihl.nsf/FULL/470?0 penDocument, (e.t.14.02.2012).
Ayrintil bilgi icin bkz. TUTUNCU, s.82.

158 BRENNER ve CLARKE, s.3.

159 BRENNER ve CLARKE, s.3.

160 BRENNER ve CLARKE, s.3.

161 BRENNER ve CLARKE, s.4.
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zayni ve bunun strdirtlmesini saglayan parcalar: yapan kisiler yerine, asker
olarak bu kisilere ihtiya¢c duyulmaktadir.162

CDL, Savunma Ligi'nin parcasi oldugundan, CDL tuyeleri devletlerdeki
milli muhafiz ordusu veya rezerv kuvvetlerdeki gibi bir stattiye sahip olduklar:
kabul edilmelidir. CDL tyeleri, diger tlkelerde kurulmus benzer birimler gibi,
3. Cenevre Konvansiyonu m.4’te belirtildigi tizere tahminen savasci olarak ni-
telendirilmektedir.163 CDL ttirtinde siber rezerv kuvvetleri, géreve cagrildikla-
rinda savasci olarak kabul edilecektir ve eger olmaz ise savas¢i olmayan sivil
stattistine sahip olacaklardir. Yani, CDL ttrtindeki siber rezerv kuvvet tyesi
goreve cagrildiginda savasci stattistinde olacaktir.164

IT altyap: sahiplerinin siber savunma birlik tiyelerinin saldirilara verecegi
karsilikta kullandiklari mal varliginin uluslararas: hukuktaki stattileri temel
bir konuyu olusturmakta ve bu kategoride yer alan birey ve sirketlerin cogu
zorunlu askerlerin isvereni olmakta, bdylece CDL seklindeki aktif siber sirketler
savas hukukuna goére savasci stattistindedir.165 Buradaki sorun bu igverenlerin
statlisintin ayni olup olmayacagidir. Cenevre Konvansiyonlarina Ek 1 No.lu
Protokol’de, sivillerin muhasamatta dogrudan yer almalari durumunda, sava-
san devletler arasinda bireylerin muhasamatin yonetilmesinde acikca eylemde
bulunmalarinin, savas¢t olmama durumlarini kaybettikleri yer almaktadir.166
Sadece savas araclari Uretmek dogrudan katilim anlamina gelmemekte, fakat
zorunlu askerin sadece savunma amacl olsa da isverenin IT varligini silah ola-
rak kullanilmasi, bir saldiriya karsi savunma, sadece silah Utretimi olarak yo-
rumlanmamalidir.167 Herhangi bir siber savas cabasinda muhasamata dogru-
dan katilma kavraminda baska bir katilimciy1 ortaya c¢ikarir: Internet Servis
Saglayicilar (Internet Service Providers/ISPs), siber saldirilarin ve siber sirketle-
rin karsi saldirilan ticari ISP’lerce iletilir, fakat ISP’lerin siber diismanliklarda
dogrudan yer alabilmesi konusu tartismalidir, bazilar1 ISP’lerin roliintin dus-
man hedeflerini bombalayan askeri ucaklar1 kullananlarla esdeger gérmekte-
dir.168

9. ULUSLARARASI INSANCIL HUKUK BAGLAMINDA HACKLEME

Siber savas, acik bir sekilde uluslararasi hukukta yer almayan, gelis-
mekte olan bir savas tlrt olmasi dolayisiyla, kimileri siber savasin hukuki
kisitlamaya tutulmasi fikrindeyken, bu yeni catisma sekline Uluslararasi In-
sancil Hukukun nasil uygulanacagi konusunda bir fikir birligine varamamakta
ve savas sucu suclamalar: riskine ragmen, devletlerin siber savaslarin yasak-
lanmasi1 adina gtclu tesvikleri bulunmaktadir.169 Bircok siber savas kacinilmaz

162 BRENNER ve CLARKE, s.4.

163 Geneva Convention Relative To The Treatment Of Prisoners Of War of 12 Agus-
tos 1949 (Geneva Convention III), http://protection.unsudanig.org/data/legal/
Third%20Geneva%20Convention%20 (POW), %2019 49.pdf, (e.t.02.02.2012).

164 BRENNER ve CLARKE, s.4.

165 BRENNER ve CLARKE, s.7.

166 Protocol Additional to the Geneva Conventions of 12 Agustos 1949, and Relating
to the Protection of Victims of International Armed Conflicts (Protocol I) Article
50, 8 Haziran 1977, 1125 U.N.T.S.3., http://treaties.un.org/doc/Publication/UNTS/
Volume%201125/volume-1125-1-17512-English.pdf, (e.t.06.02.2012).

167 Commentary on the Additional Protocols of 8 June 1977 to the Geneva Conventions of
12 August 1949, Yves Sandoz (edit6r), 1987, s.619.

168 BRENNER ve CLARKE, s.8.

169 KELSEY, s.1427.
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olarak tarafsizlik kanunlarini, bu ihlalleri konvansiyonel savaslara goére siber
catismalarin olasiligini arttirarak ihlal edebilir.170

1999 yilinda NATO’nun Yugoslavya’ya kars: yurtttigd kampanya sira-
sinda siber savasi kullanmasinin tedirginligi, bilgisayar ag1 yoluyla yapilan sal-
dirilarin belirsizliginin insancil hukukla nasil baglantili oldugu sorusunu ka-
nitlar niteliktedir.17! Bilgisayar agi yoluyla yapilan saldirilara var olan kurallar:
uygulamak Utzere, cesitli terimlerin yorumlarini kabul etmek gerekir. En 6nem-
lileri, “silahli catisma” ve “saldir1” kavramlarinin sonug¢ tabanli yorumlaridir.172

Olasi siber catismalar, Uluslararas: Insancil Hukukun var olan kuralla-
rina baglh olarak tarafsizligi, ihaneti, farkliligi ve insancilligi iceren yasal ve
stratejik zorluklar: ortaya ¢ikarmakta, bu kavramlardan hicbiri eksiksiz ve tam
anlamiyla belirtilmis veya ¢o6zilebilmis olmasa da, bu kavramlarin tGimu siber
catismalarin bazi yodnlerinin hukuk alaninda ne kadar sorunlu olabilecegini
gostermektedir.173 Eger devletler etkili bir sekilde ICT aglarinin gecisini sagla-
yan data paketlerini ya da hava sahalarina ntifuz eden elektromanyetik dalga-
lar izleyemez veya kontrol edemez ise, siber catismalara uygulanmadan 6nce
tarafsizligin geleneksel dustincesine doénulmuis olunacaktir.l74 Normalde,
savascilarin yansiz bir devletin bélgesini kullanarak silah konuslandirmasi ya
da silahli saldir1 baslatmasi yasaktir.”175 Dahasi, bir devlet yansizligini tarafsiz
kalarak sadece strdirmektedir. Eger bunlar egemen topraklar olarak kabul
edilirse, “savascilarin yansiz kuvvetin bélgesi tizerinden askerlerini ya da savas
malzeme ve mthimmat konvoylarini gecirmesi yasaklanmigtir. Ancak kismi ya
da tam bir musterek olma durumunda, savascilara ait bir kuvvetin yansizlig
etkilenmez.”176 Bilgi silahlarinin yabanci ICT aglarini iletme analojisi agik iken,
uygun hukuki bir norm acikliktan oldukca uzaktir, clink®i yansizligin gelenek-
sel kavramsallig1 izlenebilir eylemlere ve olayin gectigi yerin hukuki statiisti
tizerinde hemfikir olunmasina gére degismektedir. Uluslararasi insancil Huku-
kun uzun soluklu baska bir ilkesi, ihanetin yasaklanmasidir. “Silahli ¢catisma-
lara uygulanan uluslararasi hukuk korumasi, gtivene ihanet niyetiyle muhali-
fin glivenini kazanma amacinda olan eylemler, anlasma yapmaya yetkisi oldu-
guna ya da anlasmaya zorunlu olduguna onu inandirir.” 177 Siberuzayin prob-
lemli dogasinin 6zelligi, yasal savasci eylemleri (dost veya dlisman olmas: fark

170 KELSEY, s.1427.

171 Bradley Graham, For a description of hesitancy to use CNA during Operation
“Allied Force”, “Military Grappling with Rules for Cyber Warfare: Questions
Prevented Use on Yugoslavia”, Washington Post, 8 Kasim 1999, s. Al,
http:/ /www.washingtonpost.com/wp-srv/WPcap/1999-11/08/011r-110899-idx.html,
(e.t. 05.0 1.2012).

172 Michael N. Schmitt, Wired warfare: Computer network attack and jus in bello,
RICR Juin IRRC Haziran 2002 Vol. 84 No. 846, s.397, http://www.icrc.org/
eng/assets/files/other/365_400_schmitt.pdf, (e.t.08.08.2011).

173 KANUCK, s.1592.

174 KANUCK, s.1593.

175 Convention Conceming the Rights and Duties of Neutral Powers in Naval War, madde
10, 18 Ekim 1907, http:/ /www.icr c.org/ihl.nsf/FULL/240, (e.t.11.02.2012).

176 Convention Conceming the Rights and Duties of Neutral Powers in Naval War, madde
10, 18 Ekim 1907, http:/ /www.icr c.org/ihl.nsf/FULL/240, (e.t.11.02.2012).

177 Protocol Additional to the Geneva Conventions of 12 August 1949, and relating
to the Protection of Victims of International Armed Conflicts (Protocol I), 8 Hazi-
ran 1977, madde 37-39, http://www.icrc.org/ihl. nsf/full/470?opendocu ment,
(€.t.07.02.2012) ve Convention (III) relative to the Treatment of Prisoners of War.
Geneva, 12 Agustost 1949, madde 4 (A) (2), http://www.icrc.org/ihl.nsf/FULL/375,
(€.t.07.02.2012).
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etmez) ve sivillerin eylemlerinin neredeyse ayrilmasini imkansiz kilmakta, ay-
rica bilisim silahlarindaki askeri amblemlerle esdeger olmaksizin, ayrim ilke-
sine ve ihanete karsi yasaklamaya baglh kalmak son derece zor olmakla birlikte
stratejik bir perspektiften, Uluslararas: Insancil Hukukun ihaneti, hainligi ve
cesareti iceren prensipleri, siddetli catismalar stiresince belirli insancil eylemle-
rin mUmkin kalmasini temin etmektedir.178 Bunlar olmadan, kaynak ve yar-
dim verilemez, teslim olma inandirici olmaz ve ateskes anlamsiz hale gelmekte,
siber catismalar: hava savasi ile karsilastiran askeri stratejistler, Uluslararasi
Insancil Hukukun tarihinde de bu prensiplerin uygulanmasi icin calistifini
bilmekte, ayrimin ve ayrimciligin prensipleri ayrica egemenlerin savas tehlikele-
rinde sivil varliklar1 korumak icin 6nlem almasini da icermektedir.179 Dahasi,
belirli noktalardaki sivillere kars: ya da askeri operasyonlardan bagisik alan-
larda kullanilmas: yasaklanmistir.180 Modern ICT aglari baglaminda hukuki
sorumluluk da neredeyse anlamsiz olmakta, eger Uluslararasi Insancil Hukuk
hiktmet ve askeri kurulusun kendilerine ait bilgi altyapilarini kurmas: ve
kullanmasini gerektirecegi seklinde yorumlanmazsa, kilit askeri hedeflerin
paha bicilemez sivillerle birlikte kullanimi kacinilmaz olacaktir; sonuc olarak,
askeri komutanlarin, gereklilik ve orantililik ilkeleri baglaminda hangi seviye-
deki ikincil (ek) zararin degerlendirmesi hakime kalacaktir.181

9.1. Hukuk Kurallarinin Onemi ve Uluslararas1 Andlagmalar

Sucun o6nlenmesinde hukuk kurallarinin 6éneminin ve sug¢ teskil eden
davranisa karsi uygulanacak yaptirimin 6nceden belirlenmis olmasinin, sucun
islenmesindeki caydiricilik acisindan 6nemli olmakla birlikte, siber suglara
iligkin evrensel hukuk kurallar1 hentiz olusmadigindan bu alanda sorunlarla
karsilasilmasi oldukca muhtemeldir ve 6rgtitla siber suglara bakildiginda, bu
suclarin genel olarak, bu suclar1 hukukunda barindirmayan ya da ¢ok az degi-
nen, caydiricilik 6zelligi olmayan ya da cok hafif olan tlkelerde islendigi goértil-
mektedir.182

Siber suclar islendigi takdirde, bu faaliyetlerin ¢ok giclii yaptirimlarla
karsilanacaginin acikca belirtildigi tilkelerde, sucun oraninin diismesi oldukca
olasidir, ancak devlet destegiyle baska bir devlete kars: islenen siber suclar bu
konuda sorun teskil etmektedir ve belki de hukukun ilerlemesine engel ol-
maktadir; 6rnegin Dogu Avrupa ve Rusya zayif sibersu¢ hukuklar: sebebiyle
bilgisayar suclarinin islenmesine ortam saglamaktadirlar.183

Savasta, siber silahlarin kullaniminin simnirlandirilmas: uygulamalar:
lizerine genel bir konsenslis saglanmasi ile birlikte, askeri stratejistler son on

178 KANUCK, s.1594.

179 Protocol Additional to the Geneva Conventions of 12 August 1949, and relating
to the Protection of Victims of International Armed Conflicts (Protocol I), 8 Hazi-
ran 1977, madde 58, http://www.icrc.org/ihl.nsf/ full/470?opendocument, (e.t.07.02.2012).

180 Convention (IV) relative to the Protection of Civilian Persons in Time of War,
Geneva, 12 August 1949, madde 28, http://www.icrc.org/ihl.nsf/full/380,
(e.t.07.02.2012) ve Protocol Additional to the Geneva Convent ions of 12 August
1949 and relating to the Protection of Victims of International Armed Conflicts
(Protocol 1), madde 51 (7), 8 Haziran 1977, http://www.icrc.org/ihl.nsf/full/
470?opendocument, (e.t.11.02.2012).

181 KANUCK, s.1595.

182 P Williams, Organized crime and cybercrime: synergies, trends, and responses,
13 Agustos 2001, Office of International Information Programs, U.S. Department of
State, http:/ /usinfo.state.gov, (e.t.05.01.2012).

183 KSHETRI, s.548.
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yildir siber savaslarin potansiyel tehditlerinin ve firsatlarinin farkinda olmasina
ragmen uluslararasi toplum bu yeni tirdeki catismaya Uluslararas: Insancil
Hukukun nasil uygulanabilecegine dair konsensiis henliz saglanamamaistir.184
Bazilar1 var olan Uluslararasi Insancil Hukuk kurallarinin siber savasin yeni
paradigmasi ile basa cikamayacagini ve bunun kullanimini dtizenleyecek yeni
bir uluslararas: konvansiyona ihtiya¢c oldugunu belirtmektedir.185 ABD hukt-
metinin de dahil oldugu diger calismacilar, yeni bir andlasma olusturma caba-
larina kars1 ¢ikmakta ve mevcut Insancil Hukuk cercevesinin benzetme yoluyla
siber savasa uygulanabilecegini savunmaktadir.186 Yeni bir andlasma yapil-
masina karsi olan argimanlar, oldukca etkilidir. George K. Walker: “...tekno-
lojinin degiskenligi ve tissel bliylimesi, siber savas durumlarinda simdiye kadar
uygulamanin goreceli eksikligi ve dliinya capinda elektronik arena da nispeten
az sayidaki iddia ve kars:i iddialar baglaminda siber savas Utizerinde herhangi
bir uluslararasi antlasma muhtemelen murekkebi kurumadan donanim ve
uygulamis acisindan eskimis olurdu” acgiklamasinda bulunmustur.187 Ulus-
lararasi Insancil Hukuk, karsilastirma (benzesim) yolu ile siber savasa uygu-
lanabilir fakat Uluslararasi insancil Hukukun bu durumu karsilamasi icin ge-
lismesi ve bazi durumlarda geleneksel savaslardan ziyade siber savaslari tesvik
etmesi gerekmektedir.188

9.2. Uluslararasi insancil Hukuk Acisindan Ayirt Etme Ilkesinin Anlami

1977 Cenevre Konvansiyonlarina Ek 1 No.lu Protokol ayirt etme ve sivil-
savascl ayrimi (principle of distinction) ilkesini gostermektedir: “Silahli catisma
hukukunda yer alan sivil kisi ve nesneleri korumay1 amacglayan teknik bir te-
rimdir. Bu prensip baglaminda, bir yandan silahli catismanin taraflar siviller
ve sivil nesneler diger yandan savascilar ve askeri hedefler arasinda her zaman
ayrim gozetmelidir ”.189 1 No.lu Ek Protokol baglaminda siviller ve sivil nesneler
hedef olamaz.190 Devletler “dolayis: ile siviller ve askeri hedeflerin ayriminda
yetersiz olan silahlar kullanmamalidir”.191 Askeri operasyonlarin gerceklestiril-
mesinde savasanlarin, sivil halki, sivilleri ve sivil hedefleri hedef dis1 tutmak

184 KELSEY, s.1430.

185 Jeffrey K. Walker, The Demise of the Nation-State, The Dawn of New Paradigm
Warfare, and a Future for the Profession of Arms, 51 A.F. L. REV. 323, 2001,
s.337-38, http://www.afjag.af.mil/shared/media/docum ent/AFD-081204-028.pdf,
(e.t.06.03.2012).

186 Bradley Graham, Military Grappling With Guidelines For Cyber Warfare;
Questions Prevented Use on Yugoslavia, The Washington Post, 8 Kasim 1999, sec.
A, s.1.

187 George K. Walker, Information Warfare and Neutrality, Vanderbilt Journal of
Transnational Law, 2000, http: //findarticles.com/p/articles/mi hb3577/ is_5_33/
ai_n28809531/, (e.t.06.02.2012).

188 KELSEY, s.1431.

189 Heike Spieker, Civilian Immunity, in Crimes of War 84, 84 (Roy Gutman & David
Rieff eds. 1999), s.84, http://www.crimesofwar.org/a-z-guide/civilian-immunity/,
(€.t.14.02.2012).

190 Protocol Additional to the Geneva Conventions of 12 August 1949, and Relating
to the Protection of Victims of International Armed Conflicts (Protocol I), madde 51 (2),
51 (1), 8 Haziran 1977, http://www.icrc.org/ihl.nsf /WebList?ReadForm&id=4708&t=
art, (e.t.14.02.2012).

191 Legality of the Threat or Use of Nuclear Weapons, Advisory Opinion, 1996 1.C.J.
226, 257, July 8, http://ww w.icj-cij.org/docket/index.php?pl=3&p2=4&
k=e1&p3=4&case=95, (e.t.14.02.2012).
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icin surekli 6zen gosterme gorevi vardir.192 Saldirilar sadece askeri hedeflerle
sinirli olacaktir. Hedefler s6z konusu oldugunda, askeri hedefler dogalari, ko-
numlari, amaclar1 ya da kullanimlar1 geregi askeri eylemlere etkin bir katki-
da bulunan ve tamamen va da kismen vikilmasi, ele gecirilmesi yva da tarafsiz-
lastirilmasi durumunda, zamanin sartlarinda, kesin bir askeri avantaj saglayan
hedeflerle sinirlhidir.193 Savas sirasinda dogal cevre, uzun vadeli, genis alana
vavilmis, ciddi zararlara karsi korunacak 194 ve baraijlar, su kanallari ve nuk-
leer elektrik Uuretim tesisleri gibi tehlike arz eden unsurlar iceren yapilar, soz
konusu saldirinin sivil halk arasinda ciddi kayiplara neden olacagi durum-
larda, askeri hedefler olsa dahi, saldiriya hedef olmayacaktir. 195

9.2.1. I No.lu Ek Protokol Madde 58 (a) ve (b) Kapsaminda Birbirine
Baglilik, Hedef Belirleme ve Uygulanabilirlik

ABD huktimetinin iletisim araclarinin %98’i, sivil sahipli ya da sivillerce
isletilen aglardan olusmakta ve bu aglar, gizli ve gizli olmayan mesajlar ile as-
keri operasyonlar: yénetmek amaciyla verilen askeri emir ve direktifleri iceren
iletisimleri de kapsamakta, ayrica Pentagon ve diger karargahlardaki stratejik
karar vermekle yuktmlu kisileri bilgilendirmek amaciyla, savas alanindan ge-
len gtincel istihbarat ve bilgi raporlarini da icermektedir.196

Bu iletisim aglar1 askeri hedef olusturmakta ve silahli bir catisma zama-
ninda diisman tarafindan hedef olarak kullanilma olasiligi bulunmakta bu du-
rumla ilgili askeri hedeflerin tanimi I No.lu Ek Protokolin 52. maddesinde yer
almaktadir.197 Bu maddenin bashg: sivil hedeflerin genel korunmasidir ve sivil
nesnelerin hedef olamayacagi belirtilmektedir. Ayrica bu madde sivil nesneler
ve askeri nesneler arasi zitliklar1 vurgulamaktadir. Maddenin ikinci paragra-
finda sivil nesneler, askeri hedef olmayan tim nesneler olarak tanmimlanmaktadir.

Bu maddenin bashgi, “Sivil Hedeflerin Genel Korunmas1” seklindedir ve
sivil nesnelerin hedef haline gelemeyecegi belirtilmekte, sivil nesneler ile askeri
hedeflerin ayrimi yapilmaktadir.198

Bir huktimetin askeri ya da istihbarat organi; bilgisayarlar, touters, ag-
lar, kablolar ve diger siber varliklar askeri iletisimi saglamalar1 sebebiyle hedef
olmakta fakat bu nesneler, ayni islevi htiklimet yerine sivil bir sirket icin yerine

192 Protocol Additional to the Geneva Conventions of 12 August 1949, and Relating
to the Protection of Victims of International Armed Conflicts (Protocol I), madde 57, 8
Haziran, 1977, http:/ /www.icrc.org/ihl.nsf /WebList?ReadForm&id=470&t=art, (e.t.14.02.2012).

193 Protocol Additional to the Geneva Conventions of 12 August 1949, and Relating
to the Protection of Victims of International Armed Conflicts (Protocol I), madde 52, 8
Haziran, 1977, http:/ /www.icrc.org/ihl.nsf /WebList?ReadForm&id=4708&t=art, (e.t.14.02.2012).

194 Protocol Additional to the Geneva Conventions of 12 August 1949, and Relating
to the Protection of Victims of International Armed Conflicts (Protocol I), madde 55, 8
Haziran, 1977, http:/ /www.icrc.org/ihl.nsf /WebList?ReadForm&id=4708&t=art, (e.t.14.02.2012).

195 Protocol Additional to the Geneva Conventions of 12 August 1949, and Relating
to the Protection of Victims of International Armed Conflicts (Protocol I), madde 56, 8
Haziran, 1977, http:/ /www.icrc.org/ihl.nsf /WebList?ReadForm&id=470&t=art, (e.t.14.02.2012).

196 Howard S. Dakoff, Note, The Clipper Chip Proposal: Deciphering the Unfounded
Fears That Are Wrongfully Derailing Its Implementation, J. Marshall L. Rev., Vol.
29, Num:2, 1996, s.475-479.

197 Protocol Additional to the Geneva Conventions of 12 August 1949, and Relating
to the Protection of Victims of International Armed Conflicts (Protocol I), 8 Haziran,
1977, http:/ /www.icrc.org/ihl.nsf /WebListPReadForm&id=470&t=art, (e.t.14.02.2012).

198 Eric Talbot Jensen, Cyber Warfare and Precautions Against the Effects of Attacks,
Texas Law Review, Vol. 88:1533, s.1542.
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getirdikleri takdirde, sivil nesneler olarak saldirilara karsi korunabilmekte,
ancak sivil bir hedefin ne zaman saldiriya ugradigini anlamak her zaman cok
acik olamamaktadir.199

Huktmetler, yazilim ve donanim programlarinin ¢cogunu ticari tedarikgi-
lerden edinmekte, bu programlarin cogu sivil sirketler tarafindan korunmakta,
hiktimet yazilim ve donanimlarini imal eden ve bakimini yapan bu sirketlerin
de hedef haline gelmeleri mtimkiin olmakla birlikte Amerika’nin siber yetenek-
lerine strekli bir saldir1 durumunda, bu sivil sirketler destek ve bakim icin
cagirilmaktadir.200 Huktmet siber sistemlerinin bakimini ve siber urtinlerin
glncellemesini yapmakla yikimld bu sivil siber sirketlerin kullandiklar: bina-
lar ve nesneler diisman tarafindan hedef haline gelebilecektir. Eger sivil bir
bilgisayar sirketi, htiktimet siber sistemleri Giretiyor, sistemlerin bakimini yapi-
yor ya da destekliyorsa; disman tarafindan I No.lu Ek Protokol madde 52’ye
gore hedef olarak gortiilebilecektir.201

Belirtilen askeri hedeflerin her biri, birbirine bagli-bagimli siber dun-
yada, sivil nesnelerle i¢c ice gecme Ozelligine sahiptir. Belirtilen sivil nesneler
direkt olarak hedef alinamamakta, fakat htikiimet bilgisayarlar: ya da yonlendi-
ricileri imal eden sirket, bunlarn sivillere satmak amaciyla da tiretmektedir.202

9.2.2. I No.lu Ek Protokol Madde 58 (c) Kapsaminda Alternatif So-
rumluluklar

Maddede ¢ ana kavram; “muUmkilin olan azami 6l¢tide”, “diger gerekli
Onlemler” ve “onlarin (savasan taraflarin) kontrolii altindaki” vurgulanmakta-
dir.203 "MumkuUn olan azami 6lctide" ifadesi, taraflara, bu ihtara 6zne olanlari
da koruma yukumlultigti getirmekte, her seyin her zaman korunamayacagini
fark etmek, bir karar metodu gelistirmeyi gerektirmektedir. Bazilar kritik tlke-
sel altyapilar1 en bas 6ncelik olarak belirlerken, bu kategori madde 58’in 6n-
gordtigti hatlardan da genis olabilmektedir.204 Her devlet neyin mtimkuiin oldu-
guna kendisi karar vermelidir ancak su unutulmamalidir ki; ifadede yer alan
kavram “azami (maksimum)” seklindedir.205

199 Martin C. Libicki, Cyberdeterrence and Cyberwar, Rand Corporation, The U.S.A,
2009, s. 153.

200 JENSEN, s. 1543.

201 12 Agustos 1949 Tarihli Cenevre Sozlesmelerine Ek Uluslararas: Silahli Catismala-
rn  Kurbanlarinin Korunmasina Iliskin (1) No.lu Protokol, 8 Haziran 1977,
http:/ /www.kizilay.org.tr/hukuk/sayfa_y azdir.php?t=-Ulusal.ve.Uluslararasi.Sozl
esmeler-CENEVRE.EK.1.PROTOKOL, (e.t.06.02.2012).

202 JENSEN, s. 1544.

203 12 Agustos 1949 Tarihli Cenevre Sozlesmelerine Ek Uluslararas1 Silahli
Catismalarin Kurbanlarinin Korun masina iligkin (1) No.lu Protokol, 8 Haziran
1977, http://www.kizilay.org.tr/hukuk/sayfa_yazdir.php?t=-Ulusal.ve.Uluslararasi.
Soz lesmeler-CENEVRE.EK.1.PRO TOKOL, (e.t.06.02.2012).

204 Official Records Of The Diplomatic Conference On The Reaffirmation And
Development Of Internatio nal Humanitarian Law Applicable In Armed Conflicts,
Geneva (1974-1977), pt. 1, at 3, 1978, http://www.lo c.gov/rr/frd/Mi litary_Law/RC-
dipl-conference-records.html, (e.t.06.02.2012).

205 12 Agustos 1949 Tarihli Cenevre Sozlesmelerine Ek Uluslararas1 Silahli
Catismalarin Kurbanlarinin K orunmasina iligkin (1) No.lu Protokol, 8 Haziran
1977, http://www.kizilay.org.tr/hukuk/sayfa_yazdir.php?t=-Ulusal.ve.Uluslararasi.
Sozl esmeler-CENEVRE.EK.1.PROTOKOL, (e.t.06.02.2012)

205 Official Records Of The Diplomatic Conference on the Reaffirmation and
Development of International Humanitarian Law Applicable in Armed Conflicts,
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Huktmet hareketlerini kisitlamay: amaclayan ikinci ifade, sivillerin ve
sivil nesnelerin korunmasini icermekte, buna gére madde, hiikimetlere; sadece
kendi kontrolleri altinda olan sivilleri ve sivil nesneleri korumay: éngérmekte-
dir; 6rnegin askeri kontrol altina girmis olan sivillerin diisman tarafindan ya-
pilabilecek saldirilara kars:t korunmas: askeri idarenin gorevi olarak belirlen-
mektedir.206 Bilgisayarlar, aglar, sistemler, yonlendiriciler vb. zorunluluk al-
tinda htikkimet kontrolinde olmalidir. Bu zorunluluk sartinin anlami; bir diis-
man tarafindan gerceklestirilen bir siber saldirida htkimet, operasyonlarinin
devamini gtivenlik altina almak icin, belirli bir bilgisayar agini, kontroli altina
almali ve kontrolti altinda tutmasi seklindedir.207 Hiiktimet agin kontroltint ele
aldiginda, sivil iletisim trafigi de dahil, btitiin ag1 koruma zorunlulugunu kabul
etmis sayilmaktadir.

Madde 58 (c) hukumetlere, “diger gerekli 6nlemleri” alma ydkumlaliga
getirmektedir. Bu ifade iki sebeple 6nemlidir: Birincisi; “diger” ifadesi, sadece
ayirt ederek koruma altina almay: degil, bundan daha fazlasinin gerekli oldu-
gunu yansitmakta, hiikiimet; sadece hangi aglarin kendi kontrol ve korumasi
altina girdigini belirlemekte, alinmasi gereken diger 6nlemleri almadan, gérevini
yerine getirmis sayilmamaktadir.208 Hiktimet bir kez, koruma zorunlulugunu
kabul ettigi zaman, diger tedbirleri de almak zorundadir.

Ikinci olarak “6nlemler” kavrami énemlidir ctinkti énlemler sadece saldi-
rilara yanit olarak verilen hareketleri degil, 6nceden alinmasi gereken tedbirleri
de icermekte, ansizin gerceklesen bir siber saldirida, htikiimet bu zorunlulugu
tepkici bir sorumluluk olarak almamakta bunun yerine, potansiyel bir saldiriya
kars1 tedbir almak durumundadir.209

Huktmet, silahli bir saldir1 meydana geldigi zaman, hangi siber yete-
neklerini garanti altinda tutmay: istedigini belirlemeli, hangi sivil sistemlerin,
sirketlerin, aglarin vs. bu islevi saglayacagina karar vermeli ve bu kararlarn
vererek, kendi kontroli altina girecek sivilleri ve sivil nesneleri korumak icin
gerekli adimlar1 atmalidir.210 Bu sistemlerin saldiriya ugramasina kadar gecen
stire, madde 58’deki ve silahli catisma hukukunun zorunluluklarina tabi degil-
dir. Acil eyleme hazir olunmali ve gerektiginde seri bir sekilde uygulanmalidir.

9.3. Ayrim Kurallar1 Altinda Potansiyel Siber Saldirilarin Mesrulugu

Bazi askeri operatorler geleneksel saldirilarin mesru askeri hedeflerin,
siber savaslarda da mesru askeri hedefler olduguna inanmaktadirlar.21!
Uluslararasi Insancil Hukukun yasaklamalarinin, kullanilan silahin ya da sa-
vasin tirtine bagli olmadig ve tartismasiz bir sekilde bu durumun siber sa-

Volume 1, Federal Political Department, (Geneva, 1974 -1977), Bern, 1978,
http:/ /www.loc.gov/rr/frd /Military Law/pdf/RC-records_Vol-1.pdf, (e.t.11.0 2.2012)

206 JENSEN, s.1553.

207 JENSEN, s.1554.

208 12 Agustos 1949 Tarihli Cenevre Sozlesmelerine Ek Uluslararas: Silahli
Catismalarin Kurbanlarinin Korunmasina Iliskin (1) No.lu Protokol, 8 Haziran
1977, http://www.kizilay.org.tr/hukuk/sayf a_yazdir.php?t=-Ulusal.ve.Uluslararasi.
Soz lesmeler-CENEVRE.EK.1.PROTOKOL, (e.t.06.02.2012).

209 JENSEN, s.1554.

210 JENSEN, s.1555.

211 Bradley Graham, Military Grappling With Guidelines For Cyber Warfare;
Questions Prevented Use on Yugoslavia, The Washington Post, 8 Kasim 1999, sec.
A,s. 1.
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vaglarda da uygulanmasi gerektigi savunulmaktadir.212 Bazi1 siber silahlarin
kullanimina izin verilmesi bu ayrimin kurallarinda gértilebilirken, bu kurallar
diger kullanim ttrlerini yasaklamakta, hava savunma ag1 gibi yuksek sivil ka-
yip riski tasiyan operasyonlarda, ayrimin kurallar1 askeri operasyonlari tanim-
lamada buiylik bir rol oynayacak gibi gériinmektedir. 213 Uluslararasi Insancil
Hukuk, minimum seviyede, askeri komutanlarin sadece nereye saldir1 yapa-
caklarini bilmelerini degil, bir saldirinin yapacagi yankilari da 6ngdrmelerini
beklemektedir ve yelpazenin diger ucunda, Uluslararas1 insancil Hukukun,
dogrudan ve kasti sekilde sivillerin yaralanmasina ve buyuk yikimlara neden
olabilecek siber saldirilar1 yasaklama egiliminde oldugu goértlmektedir.214 Bu
cesit saldir1 6rneklerinin hava trafik kontrol sisteminin bozularak sivil ucakla-
rin carpismasina neden olabilecek eylemler ya da sivil veya yarali askerlerin
yanlis kan grubu nakilleri almalarina neden olabilecek tibbi veritabani yolsuz-
lugunu icermesi érnek olarak verilebilir.215 Uluslararas: Insancil Hukuk, cev-
reye ciddi zarar verebilecek ya da dogal afetlerin olusmasini tetikleyecek ihlal-
lerde bulunulmasini 1 Nolu Ek Protokol ile yasaklamistir.216

9.3.1. Tarafsizlhik Hukuku ve internet Kullanimi Yoluyla Yonetilen
Siber Savaslar

Tarafsizlik hukuku, devletlerin muharipleri araciligiyla catismalara ka-
tilmadan iliskilerini stirdiirerek, savas ve barisin birlikte var olmasini dtizenle-
mektedir. Tarafsizlig1i dtizenleyen birincil kaynak olan Lahey Konvansiyonlari,
savasanlarin haklarini ve 6devlerini ana hatlariyla belirterek, tarafsiz devletle-
rin savas zamani tarafsizliklarini sUrdurebilmelerini saglamaktadir.217
Konvansiyonlar tarafsiz bir devletin topraklarinin dokunulmaz oldugunu dikte
etmekte, tarafsiz devletlere ihlallere neden olan savascilar: 6nlemek tizere gerek
duyuldugunu belirtmekte ayrica tarafsizlik hukuku ayrica sinirh iletisim istis-
nasini da tanimlamaktadir. 1907 5. Lahey Konvansiyonu m.8’e gére: “Tarafsiz
devlet, sirketlere ya da gercek kisilere ait telgraf, telefon kablolar: ya da kablo-
suz haberlesme aparatlarini sinirlamak ya da yasaklamak cagrisinda bulun-
maz. Tarafsiz devlet kismen savasanlarin bu araclar1 kullanmasina izin verir”
fakat 1907 5. Lahey Konvansiyonu, bu istisnanin bilgi toplayan uydu gériintt-
leri, hava durumu ve navigasyon sistemleri gibi dijital sistemlerin iletisim alt-
yapisinin Otesinde gecerli oldugunu 6ngérmemektedir.218

Sinir 6tesi siber saldirilar yapmak icin internetin kullanilmas: tarafsizlik
kurallarini ihlal etmektedir.219 Bazi gortislerin aksine, bir muharip tarafsiz bir
devletin internet agina siber saldir1 baslattiginda, fiziksel saldir1 olmasa dahi,
tarafsizlik hukukunu ihlal etmekle birlikte tarafsiz devletlerin internet agina

212 Knut Dérmann, Computer Network Attack and International Humanitarian Law,
International Committee of the Red Cross, 19 Mayis 2001, para. 29, http://
www.icrc.org/eng/resources/documents/misc/5p2alj.htm, (e.t.06.02.2012).

213 KELSEY, s.1438.

214 GRAHAM, s.1.

215 Lawrence t. Greenberg et al.,, Information Warfare and International Law 12,
National Defense University Press, 1998, s.10, http://www.dodccrp.org/ files/
Greenberg Law.pdf, (e.t.06.02.2012).

216 KELSEY, s.1436.

217 Convention (V) respecting the Rights and Duties of Neutral Powers and Persons
in Case of War on Land, The Hague, 18 Ekim 1907, http://www.icrc.org/ihl.nsf/
full/200?opendocument, (e.t.06.02.2012).

218 KELSEY, s.1442.

219 KELSEY, s.1443.
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diizenlenen smir &tesi siber saldirilar Uluslararas: insancil Hukuku da ihlal
etmektedir.220 ABD Hava Kuvvetleri, silahlari; éldirmek, yaralamak, etkisiz
hale getirmek ya da miulkiyete zarar vermek amaclh kullanilan araclar olarak
tanimlamaktadir.22! Siber silahlar; siber saldirilarla askeri ve sivil hedefleri yok
edebilmesine ragmen, insanlar:1 dogrudan degil dolayli olarak etkilemektedir.222
Uluslararasi Insancil Hukuk, tarafsiz devletin tarafsizlik gérevi ile uyumlu ola-
rak, siber saldirilar1 6nlemek icin gérev almasini icermesine ragmen, bu goérevin
kapsami degiskenlik arz edebilir. 5. Lahey Konvansiyonu m.5, tarafsiz bir dev-
letin kendi topraklarindaki tim ihlalleri 6nlemek tizere mutlak bir gérevi oldu-
gunu vurgulamaktadir.223 Ancak tarafsiz devletler, bu tir saldirilar1 tespit
etmeleri icin etkin bir yonteme sahip degildir. Tarafsiz devlet ihlali tespit etmis
olsa bile, internetin sahip oldugu bu yapi1 altinda, diger devletlerin bilgisayar
sistemleri ile tim baglantilar1 koptugu strece, bir devletin siber saldirilar1 6n-
lemesi mimktn degildir. Bu durumun tutarsizligi, mesru internet iletisiminin
bozulmasina yol acabilir.224

9.4. Baz1 Durumlarda Siber Silahlarin Kullaniminin Geleneksel Savas
Metotlar: Yerine Tesvik Edilmesi

Siber savas, Uluslararasi Insancil Hukuk icin bir sorun teskil etmektedir
cunkd ayrim ilkelerinin gecerli tanimi ve tarafsizlik kavrami oldukca dardir, bu
sebeple mevcut kurallara siber savasin riayet etmesi mtimktin degildir, ancak
yasaklanmis siber silahlarin kullanimi devletlere diistik seviyede sivil nesnelere
fiziksel zarar ve insan yasaminda dtistik maliyetli bir darbe olasilig1 sunmakta-
dir.225 Sivil ve asker 6limlerinin azalmasiyla ayni zamanda hizla zafere ulasma
avantajlari, siber savasi karar alicilar icin cazip bir politika secenegi haline
getirmekte, bu silahlarin gelisiminin 6nlenmesi yerine, ayrim ve tarafsizlik kav-
ramlari, devletlerin bazi durumlarda siber silahlari kullanmak tUzere tesvik
edilmesi icin gelistirilmelidir.226

Devletler I Nolu Ek Protokoldi; kesin askeri avantajlara dar kapsamda
odaklandig: ve ithalat endustrileri gibi ekonomik hedefleri de iceren savas yete-
neginin sUrdurldlebilmesine cok az énem verdigi icin yogun sekilde elestirmis-
lerdir.227 Siber silahlar, Uluslararasi Insancil Hukukun devletleri izlemeye tes-
vik edecegi seklinde tGicincu bir yol sunmakta ve eger siber savas, eger kural-
lara uygun bir sekilde sinirlanirsa, sivillerin hayatlarini kaybetmelerinden ve
sivil nesnelere zarar verilmesinden kacinilarak, savasanlarin hedef listesini

220 Lawrence t. Greenberg et al.,, Information Warfare and International Law 12,
National Defense University Press, , 1998, s.10, http://www.dodccrp.org/files/
Greenberg Law.pdf, (e.t.06.02.2012).

221 Department. of the Air Force, Policy Directive 51-4, Compliance with the law of armed
conflict para.6.5, 1993,
.http:/ /www.icrc.org/ihlnat.nsf/6fa4d35e5e3025394125673e00508143/cfaff63edde4
2523c1256a8e00342cf b!OpenDocument, (e.t.06.02.2012).

222 KELSEY, s.1444.

223 Convention (V) respecting the Rights and Duties of Neutral Powers and Persons
in Case of War on Land. The Hague, 18 October 1907, http://www.icrc.org/
ihl.nsf/full/200?0pendocument, (e.t.06.02.2012).

224 KELSEY, s.1443.

225 KELSEY, s.1446.

226 KELSEY, s.1447.

227 Final Report to the Prosecutor by the Committee Established to Review the
NATO Bombing Campaign Against the Federal Republic of Yugoslavia, para. 40, 8
Haziran 2000, 39 I L M 1257., http:/ /www.icty.org/sid /10052, (e.t.06.02.2012).



1214 Seyda Tiirkay (IUHFM C. LXXI, S. 1, s. 1177-1228, 2013)

genisletecek bazi hareketlere izin verebilmektedir.228 Bu silahlarin potansiyel
oldtricu etkileri nedeniyle, konvansiyonel silahlara uygulanan ayni kisitlayici
kurallar siber savasa da uygulamak yerine, Uluslararas: Insancil Hukuk, dev-
letlere siber silahlarin yayilmasi: ydntiinde daha fazla esneklik sunmaktadir.229

Tarafsizligin anlami degiskendir ve savasanlar ve tarafsiz devletler inter-
netin gecerli yapis1 altinda, Uluslararas: Insancil Hukuku uygulamakta énemli
zorluklarla karsilasmakta, tarafsiz ve savasan devletlerin Uluslararas: insancil
Hukuk tarafindan ele alinan gorevlerinin kapsaminin degismesi gerekmekte-
dir.230 Uluslararast Insancil Hukuk, tarafsizlik prensibi ilkesine saygi
goOsterilmesini korumali ve tarafsiz devletlere siber silahlarin kullanimindan
dogan gercekci olmayan limitlerden sakinmalarini saglarken, tarafsizliklarini
strdtirebilmeleri icin de etkin bir yol sunmalidir.231

Siber savasin yonetilmesi icin yeni kurallar gelistirilmelidir, fakat yeni bir
antlasmanin yapilmasi gerekli ve muimkin goérinmemekle birlikte baska ana-
lizler de Uluslararasi Insancil Hukuk kurallarinin benzer sekilde genisletilme-
sini savunmakta, bdylece uluslararasi bir andlasmadan kaynaklanmak yerine
bu normlar teamul, davranis kurallar1 ya da angajman (rules of engagement)
kurallar ile degismelidir gortisti ortaya cikmaktadir.232 Stirecin gelismesi yo-
luyla kuvvet komutanlarinin bir saldirinin olasi1 mesru sonuclarini diisiinmesi
bu normlar1 gelistirecek bir yol olabilir. Bu strecler, 6ngoértlebilirligin farkl
seviyelerindeki fiziksel altyapiya yapilan saldirilari, komutanlarin saldirinin
cesitli etkilerini arastirmak Uzere Uluslararasi Hukuk Kurallarinin siber sa-
vasta uygulanmasini ve bu savaslarin yonetilmesi icin yeni angajman kurallari
gelistirilmesini gerektirmekte, devletler, savaslarda siber silahlarin konuslandi-
rilmasi ile Uluslararasi Insancil Hukuk kurallarinin nasil degistigini arastirma-
lilar ve boylece ortak devlet uygulamalar: ortaya cikmaya baslayacaktir. 233

_ 10. ULUSLARARASI HUKUK BAGLAMINDA SIBER CATISMA UZE-
RINDE EGEMENLIK SOYLEMIi

Bilgi savasinin uluslararasi hukuk baglaminda analiz edilme cabalar:
1990’da baslamis ve bundan sonra diinya capinda askeri, akademik, htku-
metsel ve kurumsal yorumcular kisisel ve 6rgutsel fikirlerini aciklamislardir.234

Siber su¢ durumunda olaylar yerel kolluk kuvvetlerince tam anlamiyla
arastirilamamakta ya da i¢c ceza sistemi icinde yargilanamamakta ve karsilikli
hukuki yardim antlasmalari ile INTERPOL (International Criminal Police
Organization) gibi cok tarafli orgltlerden rticu bulmaktadir.235 Uluslararasi
hukuk sisteminin dogasi, BM Sarti rejimi altinda egemen merkezli bir yaklasi-

228 KELSEY, s.1448.

229 KELSEY, s.1447.

230 KELSEY, s.1448.

231 KELSEY, s.1449.

232 Davis Brown, A Proposal for an tnternational Convention To Regulate the Use of
Information Systems in Armed Conflict, Volume 47, Number 1, Winter 2006, s.201-
202, http://www.harvardilj.org/wp-content/uplo ads/2010/10/HILJ_47-1_Brown.
pdf, (€.t.06.02.2012).

233 KELSEY, s.1449.

234 Sean Kanuck, Sovereign Discourse on Cyber Conflict Under Intemational Law,
Texas Law Review Association, Symposium: Law at the Intersection of National
Security, Privacy and Technology: II. Cybersecurit y and Network Operations, Vol.
88:1571, 2010, s.1571.

235 INTERPOL, Secure Global Police Communications Services, https://www.interpol.
int/Public/ICPO/corefu nctions/secu recom.asp, (e.t.06.02.2012).
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min Ustinliglini tanmimakta, ulusal diizenlemelerin yani sira Uluslararasi Te-
lekomunikasyon Birligi himayesinde kurulan potansiyel kullanicilar arasinda
elektromanyetik frekanslarin tahsisi ve yetkisiz mtidahalelerin yasak oldugu
belirtilmektedir.236 Ornegin Kiiba, kendi topraklarinda izinsiz yabanci televiz-
yon ve radyo yayinlari yapilmasini, ulusal egemenlik ve vergilendirme soézles-
melerinin acik ihlali oldugunu iddia etmektedir.237

Yabanci mahkemeler Amerikan internet servis saglayicilarina Avrupa
websitelerinden belli bir materyal filtrelenmesini diizenlemis, Sangay Isbirligi
Orgtitti tiyeleri (Cin, Kazakistan, Kirgizistan, Rusya, Tacikistan ve Ozbekistan)
kendi anlasma bolgesinde bilisimsel iceriklerin kontrolll icin gerekce teklif et-
mis, Cin ve Katar "serbest bilgi akisi, ulusal egemenlik ve gtivenligin korunma-
sinin gerektigi durumlarda garanti altina alinmalidir” ve “her devlet kendi i¢
mevzuatina goére kendi siber uzayini yonetmek hakkina sahiptir” ilkelerini ko-
rumustur.238

Bu alanda bugline kadar en cok dikkat ceken belgeler arasinda Avrupa
Konseyi Siber Su¢ Konvansiyonu, kuresel bir siber glivenlik kiltirtintin olus-
turulmasina ve bilgi teknolojilerinin koéttiye kullanilmasi sucuna iliskin 2. ve 3.
Komite’nin bes BM Genel Kurul karari bulunmaktadir.239 Siber uzaydaki
potansiyel askeri eylemler ulusal gtivenlik endiselerini arttirmakta, boylece bazi
devletler cok tarafli antlagsmalar yoluyla bu endiseleri gidermeye calismakta-
dirlar.240 1998 yilindan beri BM Genel Kurulu Birinci Komitesi (gérevi uluslara-
rast guvenlik ve silahsizlanma islerini kapsamaktadir), uluslararas: gtivenlik
baglaminda bilgi ve telekomilinikasyon alanindaki gelismeler bashkli yillik bir
karar1 gecirmistir. Bu karar ile BM Genel Sekreteri, uluslararasi bilgi gtivenligi
lizerinde BM tyesi devletlerin resmi gériistinti saglamak tizere devletleri davet
etmektedir.24! Zamanla oOrf ve uluslararasi hukukun olusumunda katkida
bulunan bir rol oynayabilmelerine ragmen, 2009 yili boyunca toplam 42 devlet
tarafindan sunulan 78 yanittan sadece “kendi sinirlarinin 6tesine tasinan kont-
rol oOtesi bir ulusal bakis acis1 ile” sekilde kalmis, BM Genel Kurulunun
2005’ten 2009 yili kararlar1 boyunca, ikinci bir BM htuktmet uzmanlar: grubu
2009-2010 boyunca uluslararas: bilisim glivenligini dikkate almak tizere top-
lanmastir.242

BM Silahsizlanma Arastirmalari Enstittisti, 2007 yilinda ti¢c aylik bir der-
giyi bu konuya adayarak, uluslararasi bilisim guvenliginin daha da arastiril-
mas1 amaciyla 1999 ve 2008’deki gértismelere sponsor olmus, bircok SCO,
NATO ve Avrupa Guivenlik ve Isbirligi Teskilat1 gibi bolgesel érgtitler, uluslara-
ras1 bilisim gtvenligi saglamak amaciyla siber saldirilara karsilik vermek Uizere
yasal tedbirlerin alinmasi icin diyaloglar baslatmistir.243 BM ve bolgesel
girisimlerin pek cogundan henltiz somut sonuclar alinamamis olsa da (SCO

236 KANUCK, s.1574.

237 KANUCK, s.1573.

238 KANUCK, s.1575.

239 Council of Europe, Convention on Cybercrime, opened for signature:11 Kasim 2001,
Europ. T.S. No. 185, http://conve ntions.coe.int/treaty/en/treaties/html/185.htm,
(e.t.07.02.2012).

240 KANUCK, s.1581.

241 KANUCK, s.1582.

242 KANUCK, s.1580.

243 KANUCK, s.1583.
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harig), uluslararasi toplumun egemen uluslararasindaki siber catigmalar: gide-
rek artan yasal dikkate layik bir endise olarak gértilmektedir.244

10.1. Devletin Uluslararasi Sorumlulugu

Uluslararasi alanda, kendilerinden Ustlin bir otoriteye tabi olmayan esit
sujeler arasindaki uyusmazliklarda, adil ve bariscil neticeler elde edilmesinde,
sorumluluk hukukunun etkin bir sekilde islemesi oldukca 6nem tasimakta-
dir.245 Devletin uluslararasi sorumlulugu ile ilgili temel ilke Uluslararast Hukuk
Komisyonu’nun 2001 yili calismalarinin ilk maddesinde: “ Bir devletin ulusla-
rarast nitelikteki her haksiz fiil, o devletin sorumlulugunu dogurur” seklinde
belirtilmektedir.246 Devletin bir uluslararasi haksiz fiilinin mevcut olmasi ic¢in
iki unsurdan ilki; s6z konusu davranigin uluslar arasi1 hukuka goére devlete
isnat edilebilir olmasi1 gerekmekte, ikinci olarak ise; devletin bir fiilinden 6ttra
sorumlulugunun dogabilmesi icin bu davranisin sorumlulugu s6z konusu edi-
lecek devlet icin halihazirda uyulmasi gereken ve uluslararasi hukuktan dogan
bir yiktumlultigtin ihlalini olusturmalidir.247 Uluslararas:1 Hukuk Komisyonu’na
gore, ihlalden 6ttirt sorumlulugu dogan devletin, sorumlulugundan kaynakla-
nan yukumlultklerinin somut olarak dogabilmesi, gercekte bunlari yerine geti-
rebilmesi icin zararin mevcudiyeti gereklidir; bdylece zarar somut olarak mev-
cut degilse devletin sorumlulugu soyut olarak mevcuttur, fakat somut bir za-
rardan so6z edildiginde, devletin sorumlulugundan dogan onarim yuktmlaliga
somut olarak gerceklesebilecektir.248

Devlet yonetimi ile uluslararasi teamtil hukuku olusumunda etkin bir rol
oynamanin yani sira, egemen devletler, kabul edilen yasal yuktmliltklere uya-
rak, kendi ulusal ¢ikarlarini korumaya calismakta ve egemen bir devletin kont-
rolti ne kadar arzu edilmis olsa da, halka acik ulasilabilir teknoloji, devletin
tam etkili kanuni yaptirnrmlarinin ve ulusal gtivenlik prosedtirlerinin eylem ka-
biliyetini geride birakmaktadir.249 Siberuzay tzerinde egemen devletin otorite
uygulamak icin yaygin iradesine ragmen, hicbir devlet su anda bilgi ve iletisim
aglarindan c¢ikan istenmeyen aktiviteleri caydiramamak, engelleyememek ya da
tespit edememekte; bu sinirlama, devletin etkilerinin devlet sorumlulugu ilke-
sinin uygulanmas: 6énlinde ve devlet dis1 aktorler icin kritik bir engel olustur-

244 Pan Guang, The SCO's Success in Security Architecture (highlighting confidence
building, cooperation against destabilizing transborder elements, and the maintenance
of regional security and stability as general successes of the SCO),
http:/ /epress.anu.edu.au/sdsc/architecture /mobile_devices/ch04.html,
(e.t.07.02.2012).

245 Hakki Hakan Erkiner, Devletin Haksiz Fiilinden Kaynaklanan Uluslararas: Sorumlu-
lugu, 12 Levha Yay., , 1. Baski, Istanbul, 2010, s.76. Ayrica bkz. Elif Uzun, Milletlera-
ras1 Hukuka Aykir1 Eylemlerinden Dolay: Devletin Sorumlulugu, Beta Yay., 1. Basim,
Istanbul, 2007.

246 Report of the International Law Commission on the work of its fifty-third
session, DOCUMENT A/56/10, madde 1, (23 Nisan-1 Haziran ve 2 Temmuz-10
Agustos 2001), s.32, http://untreaty.un.org/ilc/reports/ 2001/2001report.htm,
(e.t.13.02.2012).

247 ERKINER, s.10. Ayrica bkz. Report of the International Law Commission on the
work of its fifty-third session, DOCUMENT A/56/10, madde 2, (23 Nisan-1 Haziran
ve 2 Temmuz-10 Agustos 2001), s.32, http://untreaty.un.org/ilc/reports/
2001/2001report.htm, (e.t.13.02.2012).

248 ERKINER, s.11.

249 KANUCK, s.1590.
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maktadir.250 2010 yili Ocak ayinda BM htuktmet uzmanlar: grup muizakerele-
rinde Cin; egemen devletlere, i¢c siberuzayini ve ilgili altyapilarini serbest tut-
mak amaciyla saldiridan, bozulmadan, tehditten ve sabotajdan korumak tizere
gerekli yonetim tedbirleri alarak sorumluluklara ve haklara sahip olmalarini
Onermistir.251 Hindistan bu konu tartismalarina daha aciktir: “Aga bagh
bir toplum olusturma ve ktiresel ag ekonomisinin bir parcasi olan ulus devlet-
ler, baskalar1 tarafindan, gizlice veya acikca baska bir ulus devletin ICT altya-
pisinin hedefi olur veya saldiriya ugrarsa, kendi ICT altyapilarini sadece ko-
ruma gereksinimi farkina varmasi degil, ayni1 zamanda ICTlerin koéttye kulla-
nilmamasinin saglanmasi sorumlulugunun olmasi énemli olacaktir”.252 Iki sec-
kin uluslararasi hukuk bilim adami olan Antonio Cassese ve lan Brownlie'ye
gore, devlet dis1 aktdr eylemlerine sorumluluk ytkleyen uygun hukuki analiz,
egemenin sergiledigi yeterli tedbir ya da ihmal derecesine dayanmakta, teseb-
btis edilen zarari 6nlemek tizere devlet yasal bir yikimlialtiga yerine getireme-
mesinden dolay: eyleminden sorumlu tutulamamaktadir.253 Siber baglam di-
sinda ILC: “Mense devlet, 6nemli sinir 6tesi zararlarin gérinmesini engellemek
icin veya her hangi bir olay riskini en aza indirmek icin tim uygun 6nlemleri
alacaktir. Siber normlarin lizerinde herhangi bir uluslararasi fi-
kir birligi olmamasi, devletin siberuzayda yeterli 6zeni gosterip gostermedigine
ya da zarari 6nlemek icin uygun onlemleri alip almadigina karar verilmesini
zorlastirmaktadir” seklinde aciklamada bulunmustur. 254

SONUC

Somut oOrneklerine sik sik rastlamamiza ve varligi artik inkar edilemez
olmasina ragmen, siber savas ya da saldir1 kavrami, soyutlugunu korumaya
devam etmektedir. Siber savas; bireyler arasi ve bireylere karsi islenebilecek bir
su¢ da olmakla beraber, devletler arasi ya da devletlere kars1 uygulanan faali-
yetleri kapsamaktadir. Bu nedenle de savas hukukunun ya da genel anlamda
uluslararas: hukukun alanina girmektedir. Ote yandan, glintimiiz diinyasinda
artik, uluslararasi hukuktan s6z edebilmek icin mutlaka devlet aktériintin yer
almasi gerektigi fikri kaybolmaktadir. Ortaya cikan pek cok aktor de, eskiden
devletlerin sahip oldugu gti¢ ve yetkiye sahip olarak ya da saldiriya maruz ka-
larak bu arenada aktif bir rol oynamaktadir.

Siber savasa dair pek cok devlet yeni bir dlizenleme geregine isaret etse
de ortak bir paydada hentiz boyle bir adim atilabilmis degildir. Devletler kendi
guvenliklerini korumak isterken, bir yandan da ciddi bir tehditle karsilagsma-
misken, yetkilerinin kisitlanmasini istememektedirler. Teknolojik anlamda en
glcll olan devletler, bu sistemlere bagimlhiliklar: sebebiyle aslinda buytuk kayba
ugratilabilecek, saldiriya en acik devletler olma konumunda yer almaktalar.
Siber suclarin islenmesi, fakir ya da daha egitimsiz toplumlar icin de mUtm-
ktinken, bltiytik boyutlarda zarar gérme ihtimali, her ttrlt altyapisi bakimin-
dan teknolojiye bagh diger devletlere gére daha dusuktur.

Kuresel anlamda bakildiginda, siber suclar bakimindan hentiz yolun ba-
sinda gibi gérintlse de, her glin islenen suclar, yaptirnmsiz kalmaya devam

250 Paul Rosenzweig, National Security Threats in Cyberspace 2, 2009, s.14,
http:/ /www.americanbar.org/cont ent/dam/ab a/migrated/natsecurity/threats_in_
cyberspace.authcheckdam.pdf, (e.t.07.02.2012).

251 KANUCK, s.1591.

252 KANUCK, s.1591. Daha fazla bilgi i¢in bkz. India's Contribution to the Report of the
U.N. Group of Govemmental Experts on Information Security 3 (Ocak 2010).

253 Antonio Cassese, International Law, Oxford University Press:2001, s.81.

254 KANUCK, s.1592.
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ettikce ve uygulayicilarina cikar sagladikca artmaya devam etmektedir. Devlet-
ler de koruma amach oOrgltlenmelerini artirmakla beraber, olasi durumlarda
saldir1 silahini kullanmaya yo6nelik calismaya devam etmekteler. Henliz siber
savasi ya da sugclari kapsayan ortak bir hukuki zemin saglanamamis olsa da,
ilerleyen zamanda bunun her devlet hatta her etkin aktdr icin bir zorunluluk
haline gelecegi oldukca asikardir.
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