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OZET

Isletim sistemleri hemen hemen hepimizin evlerinde ya da ¢alisma ofislerinde yer alan bilgisayarlar ve
cep telefonlarinda bulunan ve bu aygitlarin donanim elemanlarini yoneten, g¢esitli yazilimlar i¢in uygulama
tabani1 olusturan sistemlerdir. Teknolojideki hizli gelismeler siirekli glincellenen ve gesitlenen igletim sistemlerini
gerekli kilmistir. Bu isletim sistemleri 6nceden sadece yabanci firmalar tarafindan tretilse de giiniimiizde yerli

yazilima sahip isletim sistemleri de mevcuttur.

Isletim sistemi secimi genelde bireylerin iradesinde degildir. Genelde akilli cihaza ilk alim sirasinda bir
isletim sistemi yiiklii olarak gelir. Bazi akilli cihazlarin ilk satis1 sirasinda ise herhangi bir isletim sistemi
yiiklemesi mevcut degildir. Isletim sistemini kendileri segmek isteyen kullanicilar bu cihazlar tercih etmekte ve
istedikleri igletim sistemini kendileri yliklemektedir. Burada 6nemli olan konu hangi isletim sisteminin daha

giivenilir ve kullanigh oldugudur. Bazen ¢ok kullanisli olan bir isletim sistemi giivenlik olarak ¢ok zayif olabilir.

Caligmada igletim sistemleri bilgisayar isletim sistemleri ve cep telefonu igletim sistemleri olmak {izere
ikiye ayrilip incelenmistir. Bilgisayarlar i¢in en ¢ok kullanilan Microsoft Windows, Linux, Pardus, Mac OS X
isletim sistemleri akilli cihazlar i¢in en ¢ok kullanilan isletim sistemleri icin I0S, Windows Mobile ve Android
isletim sistemleri incelenmistir. Ayni zamanda bunlar1 kullanmanin avantaj ve dezavantajlarindan bahsedilmis ve

daha giivenli bir iletisim ortamu i¢in yapilmasi gerekenlere dikkat ¢ekilmeye galigilmustir.

Anahtar Kelimeler: Isletim sistemleri, Giivenlik agiklari, Sanal ortam, Yerli isletim sistemleri, Sanal

giivenlik

ADVANTAGES AND DISADVANTAGES OF SMART DEVICE OPERATION
SYSTEMS FOR SAFE COMMUNICATION

ABSTRACT

Operating systems are systems that form the basis for a variety of software that resides in computers and
mobile phones that reside in almost all of us at home or in work offices, and that manages the hardware
components of these devices. Rapid developments in technology have required constantly updated and varied
operating systems. These operating systems have already been produced exclusively by foreign software, but

today also have operating systems with native writing.
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The choice of operating system is not usually on the will of the individual. In a big way, the smart
device comes with an operating system installed during the initial purchase. During the initial sale of some smart
devices, no operating system installation is available. Users who want to select the operating system themselves
prefer these devices, or they take the operating system and load the existing operating system. The important
thing here is which operating system is more reliable and useful. Sometimes a very useful operating system can

be very vulnerable to security.

In operation, operating systems are divided into computer operating systems and mobile phone
operating systems. i0S, Windows Mobile and Android operating systems are studied for the most used operating
systems for the most used Microsoft Windows, Linux, Pardus, and Mac OS X operating systems for computers.
At the same time, the advantages and disadvantages of using them will be mentioned and efforts will be made to

draw attention to what needs to be done for a safer communication environment.

Keywords: Operating systems, Vulnerabilities, Virtual environment, Native operating systems, Virtual

security

GIRIS

Giliniimiizde kisisel bilgisayar kullanimi siirekli olarak artmaktadir (Zeydan, 2006) ve
bu durum kullanicilar1 birtakim tehlikelerle kars1 karsiya birakmaktadir. Bu hizli ilerlemelerin
avantajlar1 cok oldugu gibi 6zellikle bilgi giivenligi konusunda hatir1 sayilir dezavantajlar1 da
olmaktadir. Gelisen teknoloji ile internet kullanimi yayginlasmistir (Zeydan, 2006). Bilginin
islenmesi, saklanmasi ve iletilmesi konularinda kolayliklar saglayan bilgisayarlar vasitasiyla,
zamana ve mekana bagl kalmaksizin her tiirli islemi yerine getirmek miimkiin olmustur
(Coskun ve Bostanci, 2016). Ayni zamanda 6zellikle cep telefonlar1 hayatimizin ayrilmaz bir

parg¢asi olmus durumdadir.

Isletim sistemleri akilli cihazlarin igerisinde bulunan, diger yazilimlarin calismasini
saglayan, ayn1 zamanda kendisine verilmis olan islemi tam zamanli olarak gerceklestiren
sistemlerdir. Akilli cihaz ile donanim aygitlar1 arasindaki koordinasyonu ve onlarin diizgiin
sekilde caligmasin saglarlar (Coskun ve Bostanci, 2016). Calismanin ilk boéliimiinde akilli
cihaz olarak bilgisayarlar ve cep telefonlarinda yer alan isletim sistemlerinden bahsedilecek,
isletim sistemlerinin tanittimi ve bu isletim sistemlerinin avantaj ve dezavantajlarindan
bahsedilecektir. 2.boliimde isletim sistemlerinin bu avantaj ve dezavantajlart konusunda
kullanicilarin  bilgi diizeylerinin Olgiilmesi i¢in yapilmis olan bir anketin sonuglari

sunulacaktir.
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1. ISLETIM SISTEMLERI

Isletim sistemleri, akilli cihazlar1 kullanmak, daha kolay islem yapabilmek ve
cihazlardaki programlar1 komut etmek gibi islemleri gerceklestirebilmek i¢in gelistirilmis
yazilimlardir. Bu yazilimlar arayiiz tasarimi, giivenlik ve kullanim kolayliklar1 agisindan
farkliliklar gostermektedir. Calismanin bu béliimiinde en ¢ok tercih edilen bilgisayar ve cep

telefonu isletim sistemlerinden bahsedilecektir.
1.1. Bilgisayar Isletim Sistemleri

Bilgisayar isletim sistemleri; bilgisayarlar iizerinde c¢alisan ve kullanicilara hizmet
saglayan en temel programlardir. Bilgisayarlar {izerinde kullandigimiz ¢ok sayida isletim
sistemi bulunmaktadir. Bunlardan en popiilerleri Microsoft Windows, Linux ve Mac OsX

olarak siralanabilir.
1.1.1. Microsoft Windows

Microsoft 1975 yilinda Amerika Birlesik Devletinde Paul Allen ve Bill Gates
tarafindan kurulmus olan bir sirkettir. Uretilen ilk yazilim Microsoft Windows 1.0’dir ve
Windows’un gelistirilme sebebi bilgisayarlarin evde kullanilabilecegini gostermektir.
Windows kullanictya komutlar girerek islem yapmak yerine, kullanish grafik ara birimler ve

gorselligi ile islemlerin zorlugunu ortadan kaldiran bir yazilimdir.

Microsoft’un ilk stirlimii 1985 yilinda gelistirilip piyasaya siiriilen Windows 1.0
stiriimiidiir. Ancak bu siiriimii eksikliklerinden dolay1 ilgi gormemis ve 1987 yilinda Windows
2.0 stirtimii gelistirilmistir. 1990 yilinca Windows'un yeni eklemeler yapilarak Windows 3.0
stirimil piyasaya siiriilmiistiir. Daha sonra sirasiyla 1993 yilinda Windows’a ilk kez ag
ozellikleri eklenerek Windows 3.11 siiriimii ve ayn1 yil Windows NT 3.1 ve Windows NT
Workstation 3.5 Siirtimii piyasaya ¢ikarilmistir (Url-1). 32 bit ilk kez Windows 95 siiriimiinde
kullanilmis ve bu siiriimiinde baslat meniisii eklenerek kullanicilara kolaylik saglamistir.
Disarida aygit baglanma o6zelligi Windows 98 siirlimiine eklenerek piyasaya siiriilmiistiir.
Windows ME siirlimii Windows 98’in bir¢ok aksakligin1 gidermesine ragmen fazla ragbet

gormeyen bir sliriim olmustur (Karakog, 2011).

Windows XP siiriimii hem bilgisayarlar hem de sunucular i¢in gelistirilmistir ve en iyi
isletim sistemi olarak goriilmektedir. Windows XP’nin ardindan gelistirilen Windows Vista

stirimii program uyumsuzluklar1 yiiziinden tercih edilmeyen ve bu siirimler arasinda en
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basarisiz isletim sistemi olmustur. Windows giincellemelerle kendini gelistirme 6zelligi ile ilk
kez Windows 7’yi gelistirmis ve ardindan sirasiyla Windows 8, Windows 8.1 ve Windows 10

gelistirilmistir.

Windows isletim sisteminin yaygin olarak kullanilmasinda bir¢ok sebep vardir. Bu
sebeplerin en basinda kullaniciya sagladigi avantajlar gelmektedir. Windows diger text
mode’de c¢alisan isletim sistemlerinden farkli olarak grafik tabanli c¢alisan bir isletim
sistemidir. Windows’a disaridan herhangi bir aygit takildiginda yeni bir program yiiklemeye
gerek kalmadan uyumluluk gostermektedir. Windows ayni anda birden fazla programi
calistirabilmektedir. Windows’un premitive 6zelligi sayesinde programlar ¢aligma siirelerini
doldurdugunda kullanicinin yetki vermesini beklemeden kontrolii ele gecirerek baska bir
programi g¢alistirmaktadir. Windows un Win32 sisteminde bellekte sadece c¢alisilan program
yiiklenir. Yani diger yiiklii programlarin bellege erisimine sistem izin vermemektedir.
Windows’ta bir programi calistirabilmek icin klavyeden komut girme zorunlulugu yoktur.
Mouse ile istenilen program acilabilir. Uygulamalar standart oldugundan her siirimde bir
seyler ogrenmenize gerek yoktur. Bir siirime hakimseniz diger siiriimleri de rahatlikla
calistirabilirsiniz. Windows kullanicilarina bu gibi faydalar saglamasinin yani sira birtakim
dezavantajlart1 bulunmaktadir. Windows kapali kaynak kodlu oldugunda kullanicilarin
erisimine izin vermemektedir. Viriis gibi bircok zararli yazilima kars1 giivenlik aciklarindan
dolay1 savunmasizdir. Lisans satin alma zorunlulugu ise kullanicilar1 bagka alternatif isletim

sistemlerine yonlendirmistir. Sistemin en biiyiik acig1 giivenlik agiklaridir.

Get all your mail in one
place

Sekil 1. Microsoft Windows 10 isletim sistemi arayiizii

ASEAD CILT 4 SAY1 12 Y1l 2017, S 203-218



Fatma SONMEZ CAKIR | 207
Fatma TUMINCIN

Sekil 1°de de goriilebilecegi gibi Windows ¢ok kullanigli ve kolay bir arayiize sahiptir. Tercih
edilmesinin en onemli sebeplerinden biri de bu kullanim kolayligidir. Masaiistii simgeleri

degistirilebilir, kaldirilabilir veya ekrana getirilebilir.
1.1.2. Linux

Linux igletim sistemi 1991 yilinda Linus Torvalds tarafindan Windows’a alternatif
olarak gelistirilen bir isletim sistemidir (Karakog, 2011). Digerinden farkli olarak ag¢ik kaynak
kodlu bir isgletim sistemidir. Linux igletim sistemi agik kaynak kodlu oldugundan kullaniciya

sunulan birbirinden farkli Linux isletim sistemi bulunmaktadir.

1992 yilinda OpenSu-Se gelistirilmistir ve giiniimiizde de cok sayida kullanicist
bulunmaktadir. 2004 yilinda Fedora siiriimii gelistirilmistir. 1993 yilinda Debian siiriimii
birgok goniillii tarafinda ticari amag¢ giitmeden gelistirilmistir. 1998 yilinda Mandrake
masaiistii bilgisayar kullanicilarina yonelik gelistirilmistir. 2003 yilinda PCLinux siiriimii
Linux isletim sistemindeki eksiklikleri gidermek i¢in gelistirilmistir (Kelestemur, 2011). 1992
yilinda piyasaya siiriilen Slackware Linux’mn en eski siirimiidiir. Pardus askeri bilgi
giivenligini saglamak ve disa bagimlihg azaltmak i¢in 2003 yilinda TUBITAK tarafindan
gelistirilen bir isletim sistemidir (Karakog, 2011). 2004 yilinda piyasaya siiriilen Ubuntu

kullanim kolaylig1 ile basarili olmus bir igletim sistemidir.

Linux yaygimn olarak kullanilan isletim sistemlerinden birisidir (Karakog, 2011).
Yaygin kullanim sebeplerinden bazilar1 yazilimin ticretsiz olmasi, agik kaynak kodlu bir
yazilim olmas1 sebebiyle kullanicilarin ihtiyaglarina gore sekillendirilmesi ve isletim
sisteminin temelini olusturan ¢ekirdegin derlenebilmesidir. Her bilgisayar kullanicist bu
sistemi rahatlikla bilgisayarina kurabilir ve ¢alistirabilir. Bunlarin yani sira Linux’1n birtakim
dezavantajlar1 bulunmaktadir. Ucretsiz olmas1 kullaniciy1 siipheye diisiirmekte, diger isletim
sistemlerinin ¢alistirdigi baz1 programlar1 g¢alistiramamast ve Linux’in ticari bir kaygi

tasimamasi gelistirilmesini engellemektedir.
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Sekil 2. Linux Isletim Sistemi Arayiizii

1.1.3. Mac OS X ve Siirimleri

Mac OS X isletim sistemi Apple’in Macintosh bilgisayarlar i¢in iiretmis oldugu bir
isletim sistemidir. Mac OS X isletim sistemi hem agik kaynak kodlu hem de kapali kaynak
kodlu olarak gelistirilmistir. Mac OS X isletim sisteminin siirlimleri Creetah, Puma, Jaguar,
Panther, Tiger, Leopardi, Snow Leopard ve Lion’dur (Karakog, 2011). Sistemin bazi1 kisimlari
acik kaynak kodlu olarak tasarlanmisken bazi kisimlar1 kapali kaynak kodlu oldugundan bu
kisimlara digaridan miidahale edilmemektedir. Unix tabaninda ¢alisan bir isletim sistemidir.
Bu nedenle iist seviyede bir giivenlik diizeyine sahiptir. Ayn1 anda kendi net hafizasina
sahiptir ve hangi program i¢in ne miktarda bellek ayrilmasi gerektigini igletim sistemi olarak
bilir ve uygular. Yiiksek kalitede gorsellik sunan bir sistemdir. Farkli profil secenekleri
mevcuttur ve farkli kisiler ayni bilgisayar1 farkli sekillerde kullanabilirler. Bu avantajlara
ragmen parasal olarak yiiksek bir meblaga sahiptir. Baz1 kullanicilar bu sekilde bir fiyattan
aldiklar {iriiniin kendilerine ne saglayacagini bilemedikleri i¢in daha ucuz isletim sistemleri
tercih etmektedirler. Ayni zamanda bu sistemin oyun destegi yoktur ve i¢inde bu isletim
sistemi bulunan bilgisayar oyun kullananlar tarafindan da tercih edilmez. Yalnmizca Apple

bilgisayarlar tarafindan kullanilabilirler ve arayliz tasarimi olarak Windows’tan ¢ok karisiktir.
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Sekil 3. Mac OS X Isletim Sistemi Arayiizii
1.2. Mobil isletim Sistemleri

Akallr telefonlar, tablet bilgisayarlar, kisisel dijital asistanlar (PDA)’lar gibi taginabilir

cihazlar igin tiretilen isletim sistemlerine mobil isletim sistemleri denilmektedir.

Teknolojinin gelismesi her alanda oldugu gibi cep telefonlarinda da kayda deger
ilerlemelere neden olmustur. Bu gelismeyle birlikte telefonlar 2000’11 yillardan beri akilli
cihazlar olarak hayatimizda biiylik yer kaplamaktadir (Tufan vd., 2011). Telefonlar
hayatimizda iletisimden fazlasin1 saglamakta ve islemleri nedeni ile giinden giine yeni yazilim
ihtiyaglar1 ortaya ¢ikmaktadir. Mobil cihazlar {lizerinde kullanilan farkli isletim sistemleri
bulunmaktadir. Bunlardan en popiilerleri Android, iOS ve Windows Phone’dur (Lee ve Jong,
2011).

1.2.1. Android Isletim Sistemi

Kaliforniya’da 2003 yilinda Andy Rubin, Rich Miner, Nick Sears ve Chris White
tarafindan kurulmus olan bir sirkettir (Tufan vd., 2011). Google, Android’i 2005 yilinda satin
almistir. Linux tabanl agik kaynak kodlu bir yazilimdir. Cep telefonlari, bilgisayarlar ve

netbooklar gibi cihazlar i¢in gelistirilmistir (Taskin vd., 2017).

Android igletim sistemi ilk olarak hayatimiza 2008'de 1.0 versiyonuyla girmistir.
2009'da 1.1 Astro siiriimii, 1.2. Bender ve 1.5 Cupcake, 1.6 Donut ve 2.02.1 Eclair, 2010°da
2.2 Froyo, 2.3 Gingerbread, 2011°de 3.0 Honeycomb, 4.0 Ice Cream Sandwich, 2012 yilinda
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4.14.2 Jelly Bean, 2013°de 4.4 KitKat, 2014’te 5.05.0.1 Lollipop, 2015 yilinda Marshmallow,
2016’da 7.0 Nougat ve son olarak 2017°de 8.0 Oreo siiriimii piyasaya sunulmustur (Tufan vd.,
2011).

Android isletim sistemi; bir kullanicinin en kolay sekilde kullanimi saglamasi igin
gelistirilmistir. Kullanim kolayligi nedeni ile igletim sistemine daha dnceden bilgili olmay1
gerektirmemektedir. Akilli bir cihazda bulunmasi gereken ozellikler ile donatilmstir.
Uygulama yapabilmesi i¢in baska eklentilere ihtiyaci yoktur. Daha once de gosterildigi gibi
ayrica bu isletim sisteminde ortaya cikabilecek agiklar icin siirekli yeni giincel siirtimler
sunulmaktadir. Her bir siirimde bir 6nceki siiriimiin hatalar1 ya da agiklar1 diizeltilmekte ve
daha giivenli bir isletim sistemi saglanmaktadir. Bu siralananlar Android isletim sisteminin

avantajli kisimlarini olusturur.

Android isletim sisteminin dezavantajlar1 ise; uygulama gelistirmenin zor olmasi,
gelistirilen uygulamalarin harici belle§e kurulamamasi, bazi Java siirlimleri destegini
icermemesi, st siirlimlere geciste genellikle uygulama uyumlulugunun bozulmasi olarak

sOylenebilir.

Sekil 4. Android isletim Sistemi Arayiizii

1.2.2. i0S Isletim Sistemi

Apple tarafindan gelistirilen Mac OS X isletim sistemi ailesinden gelmistir. iOS Apple
marka mobil cihazlar i¢in iretilmistir. Parmak etkilesimi ile ¢alisacak sekilde 6zel olarak

tasarlanmigtir. Uygulama gelistirme acisindan ¢ok zengin bir yapiya sahiptir. Sistem coklu
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dokunma 06zelligi ile diger isletim sistemlerine gore daha avantajlidir. 10S 2007 yilindan

itibaren her yil bir siiriim giincellenmesi ¢ikartmistir.

i0OS rakiplerine kiyasla kolay kullanim sunmasi, kullanim igin daha énceden bu isletim
sistemini bilme sorununun olmamasi, uygulama sayis1 bakimimdan zengin olmasi, parmakla

yonetilecek sekilde kullaniminin kolay olmasi bu sistemin avantajlari olarak sayilabilir.

10S isletim sistemi dezavantajlar1 bakimindan da incelenirse; yaygin rakiplerinde
bulunan bir¢ok 6zelligi icinde barindirmaz, sinirli bir Codec destegine sahiptir, bir¢ok islemin
yapilmasi i¢in bilgisayara bagli olmasinin gerekmesi, Java ve Flash desteginin bulunmamasi
ve en Onemlisi uygulama gelistirme ortamimin sadece Mac bilgisayarlarda g¢alismasi bu

dezavantajlarindan bazilaridir.
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Sekil 5. iOS Isletim Sistemi Arayiizii
1.2.3. Windows Phone

Microsoft Office programlariyla milkemmel uyumu Windows Mobile'in 6nemli bir
artisidir. Microsoft Windows ve Office liriinleri ile uyumludur. Windows platformunun bir
iiyesi olarak en genis yazilim gelistirici kitlesine sahiptir. Ileri diizey altyapiya sahiptir ve

Windows tabanlidir.

Altyapisi ¢ok 1yl olmasina ragmen, masaiistiinde kullanilan Windows uygulamalarini
calistiramaz. Sistem yapis1 C++ tabanlidir. Gorsellik agisindan rakiplerinin oldukga gerisinde
yer almaktadir. Ayrica en iyi rakipleri arasinda en diisiik performansa sahip mobil isletim

sistemidir. Tyi derecede kullanilmasi isteniyor ise isletim sistemini daha énceden de kullanmis
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olmak gerekir. Gorsellik agisindan da diger rakiplerine gore daha geride kalmistir. Dogrudan
parmakla kullanmak i¢in tasarlanmamistir ve bu nedenle dokunmatik cihazlarda zaman zaman

tutarsiz ve yersiz davraniglar gosterirler.

Etkin kullanim i¢in isletim sistemine asinalik gerektirir, gorsellik agisindan
rakiplerinin gerisinde kalmistir. Dogrudan ve yalnizca parmakla dokunmak iizere
gelistirilmedigi icin dokunmatik cihazlarda tutarsiz ve yersiz davramiglar gosterebilir ve

rakipleri arasinda en diisiik performansa sahiptir.

Sekil 6. Windows Phone isletim Sistemi Arayiizii

Bu béliimde kisaca Isletim sistemlerinin bazi1 6zelliklerinden bahsedilmistir. Giivenlik
aciklari, kullanim kolaylik veya zorluklari, destekleri, tiirleri ve siirlimleri hakkinda bilgi
sunulmustur. Alman bilgiler ile gorsellestirilen ve maddelestirilen bu 6zellikler bir sonraki

boliimde anlatilacagi lizere bir anket formu haline getirilmis ve 6grencilere sunulmustur.

2. MATERYAL VE METOD

Calismanin bu boliimiinde isletim sistemleri hakkinda yapilmis olan bir anket
sonuglarma yer verilmistir. Universitelerin farkl1 béliimlerinde okuyan isletim sistemine sahip
bilgisayar1 ve/veya cep telefonu olan 630 Ogrenciye isletim sistemleri ve sistemlerin genel
durumlar1 hakkinda gorsel sorular yonetilmistir. Bu sorular ve verilen cevaplar asagidaki

gibidir.
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Soru 1. Isletim sisteminin tam olarak ne oldugunu ve ne ise yaradigim biliyor musunuz?

Tablol:isletim Sistemi, Bilgisayar ve Akilh Cihaz Sahipligi

Evet Hayr Toplam
Isletim Sistemi Bilgisi Sahipligi 189 441 630
Akill Cihaz Sahibi 630 0 630
Bilgisayar Sahibi 543 87 630

Ankete katilan 630 6grencinin tamamu isletim sistemi kelimesini duyduklarini ancak
sadece 189 6grenci (%30°u) isletim sisteminin ne ise yaradigi hakkinda bilgi sahibi oldugunu

soylemistir. 630 6grencinin tamaminda akilli cep telefonu, 543 kiside (%86) ise bilgisayar

bulunmaktadir.
Bilgisayar Isletim Akilh Cihaz Isletim
Sistemleri Sistemleri
100% 60% 57%
84% 50%
80% 40% 32%
60% 30%
20% 7%
4%
40% 10% —
10% . 0%
20% 2% o o o @
N FOUNERC IS e
0% $0 § Q
) S
WINDOWS LINUX MAC OS X

Sekil 1: Kullanilan isletim Sistemleri

Sorular bu bilgiden sonra biraz daha genisletilmis ve cep telefonu ve de bilgisayar i¢in ayr1
sekillerde sorulmaya baslanmistir. Ogrencilerin en ¢ok tercih ettigi bilgisayar isletim sistemi
Windows (%84), Linux(%10) ve Mac OS X(%?2) seklindedir. Geri kalanlar farkli isletim
sistemleri kullandiklarin1 dile getirmistir. Cep telefonu sahipleri i¢in durum %57 Android,

%32 108, %4 Windows Mobile ve %7’si diger igletim sistemleri seklindedir.
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Soru 2. Kullandiginiz isletim sistemini bilincli mi tercih ettiniz?

Bilgisayar Kullanicilari Akilh Cihaz

80% il Kullanicilari
70%
60% o 73%
50% 60%
0,
40% 26%
30% 40% 27%
(]
0% 0%

BILINGLI DIGER MARKA DIGER
Sekil 2: Tercih Sebepleri

Katilimcilardan bilgisayar sahibi olan sadece 142 kisi (9%26) isletim sistemi se¢iminde
bilingli davrandigini1 sdylemistir. Digerleri ise sadece ihtiyaglarini karsilayacak bir bilgisayar
almaya gittiklerini fiyat ve gorsellik olarak tercihte bulunduklarini sdylemislerdir. Cep
telefonu kullanicilarinin 460’1 (%73) cihazin markast i¢in bu cep telefonunu tercih
etmiglerdir. Yani Android isletim sistemine sahip oldugundan degil markasi Samsung
oldugundan bu telefonu almistir. Ya da Iphone igindeki los Isletim sistemi nedeniyle tercih
edilmemigtir. Kalan %27 katilimc1 ise sadece isletim sistemi i¢in telefon aldiklarini, bu isletim

sistemine sahip olan bir telefonu marka gézetmeksizin alabileceklerini dile getirmistir.

Soru 3. Kullandiginiz isletim sitemine viriis ve/veya yazarh yazilimlar hakkinda ne

kadar giiveniyorsunuz?

Bilgisayar Akill Cihaz

80% 79% 90% 87%
70% 80%

]
60% 70% ‘
. 60% 1

50%
40%
40%

30% 21% . 23%
0
20% 20%
10% 10%
0% 0%
EVET HAYIR EVET HAYIR

Sekil 3: Isletim Sistemlerine Giiven
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Isletim sistemine giiven konusunda ankete katilm saglayan ogrenciler isletim
sistemlerini yliksek derecede giivenilir bulduklarini dile getirmislerdir. Bilgisayar kullanicisi
olan katilimcilarin 430°u  (%79) giivenilir bir isletim sistemine sahip olduklarim
distinmektedirler. Cep telefonu kullanicilar i¢in ise bu oranlar daha da yiikselmektedir.

Katilimcilarin %87’si cep telefonu igletim sistemlerine sonsuz giivenmektedir.

Soru 4. Bilgisayarimiz1 hangi amagla satin aldimz?

Tablo 2: Bilgisayar Kullanim Amaci

Derslere Oyun  ve  Sosyal Para Diger
Destek Olmasi Medya Kullanim Kazanmak
Kullanan Kisi Sayisi 364 125 22 32

Ankete katilim saglayan 630 Ogrenciden 543’4 bilgisayar sahibi olduklarini
sOylemislerdi. Bilgisayar alma amaci soruldugunda ise; %67’°si derslerine destek olmasi i¢in
aldigini, %23’ oyun ve sosyal medya takibi igin aldiklarini, %4’{i bilgisayar1 para kazanmak

icin kullandiklarini ve kalanlar1 diger amaglarla bilgisayar aldiklarini dile getirmislerdir.

Soru 5. Bilgisayarimizda kullamilan lisansh bir viriis programimz mevcut mu?

Tablo 3: Viriis Programi Kullanim Sayilan

Viriis Viriis Program Lisansh Viriis Lisanssiz Viriis
Program Kullanmayan Programi Programi
Kullanan Kullanan Kullanan
Kisi Sayisi 258 272 36 222

Sahip olduklar1 isletim sistemlerine ¢ok giiveniliyor olmasina ragmen katilimcilarin
%60’ 1mn1n bilgisayarinda viriis programi mevcuttur. Ancak sadece %14’ programin lisansh
oldugunu sdylemistir. Bilgisayarinda viriis programi bulunmayanlar ise genelde Linux ve Mac

isletim sistemi kullanicilaridir.

Soru 6. Bir viriis yazihhminin sizi tiim tehditlerden koruyacagim diisiiniir miisiiniiz?

Tablo 4: Viriis Programi Giivenme Sayilari

Evet Hayir

Kisi Sayis1 206 52
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Virlis yazilimi kullanan 6grencilerimizin %80’1 viriis programlarinin kendi akilli
cihazlarin1 tamamen korudugunu diistinmektedir. %20 si ise her giin yeni viriislerin ortaya

cikabilecegini bu nedenle her programin her viriisii 6nleyemeyecegini diisiinmektedirler.

Soru 7. Arayiiz gorselleri kendilerine gosterildikten sonra: Hala eski isletim sisteminizi

tercih eder misiniz?

Katilimcilara bilgisayar isletim sistemlerinden Windows, Linux ve Mac OS X’in
araytiizleri gosterilip anlatildiktan sonra arayiiz nedeni ile baska bir isletim sistemi tercih edip
etmeyecekleri sorulmustur. Linux kullanicisi olan katilimeilar Windows ve Mac OS X isletim
sistemi arayiiziiniin daha kolay oldugunu diisiinmektedirler ancak onlarin Linux’u tercih etme
sebeplerinin arayiiz kadar Onemsiz bir nedeni olmadigim1 sdylemislerdir. Windows
kullanicilarindan 26 katilimci Mac OS X iletim sistemine ge¢meyi diislinebileceklerini
sOylerken, yine Windows kullanan 410 kisi kendi isletim sistemlerini yine tercih edeceklerini
dile getirmiglerdir. Buradan Windows’un arayiiz bakimindan tercih edilen bir igletim sistemi

oldugu sonucu c¢ikartilabilir.

Soru 8. Giivenlik ac¢iklarindan bahsedildikten sonra: Hala eski isletim sisteminizi tercih

eder misiniz?

Giivenlik agiklar1 konusunda bilingsiz olduklari goriilen katilimcilardan Windows
kullananlarin %751 Linux ya da Mac OS X tercih edebileceklerini sdylemislerdir. Linux
kullanicilarindan bagka isletim sistemine gegmeyi planlayan olmamistir. Ayn1 zamanda Mac
OS X kullanicilarindan da degistirmeyi diisiinen olmamistir. Buradan Linux ve Mac OS X’in

giivenlik acisindan tercih edilen isletim sistemleri oldugu sonucu ortaya cikabilir.

Soru 9. Kullanim zorluklar1 veya kolayhiklar: anlatildiktan sonra: Hala eski isletim

sisteminizi tercih eder misiniz?

Kullanim kolaylik ve zorluklarimin anlatilmis olmasi katilimcilarin tercihlerinde

degisiklige neden olmamastir.

Soru 10. Size bu bilgilendirmeler daha once yapilmis olsaydi; Hala eski isletim

sisteminizi tercih eder misiniz?

Katilimcilar bugiinlerde 6zellikle giivenlik ile ilgili konularin ilgilerini daha g¢ok
cektigini sile getirmislerdir. Evinde sadece oyun i¢in kullananlar Windows’tan

vazge¢cmemektedirler. Ancak evde, iste ya da okulda bilgisayarim1 6zellikle internete baglh
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olarak kullanmasi gereken katilimcilar giivenlik konusuna fazla onem vermislerdir. Ayni
zamanda giincel siber saldirilar ve korunma yollar ile ilgili bilgilerde verilen katilimcilar

isletim sisteminin 6nemini daha fazla fark etmislerdir.

Soru 11. Isletim sistemleri ve giivenli ortamlar hakkinda iicretsiz olarak yapilacak bir

kursa katihm saglamayi diisiiniir miisiiniiz?

Katilimcilarin %84°1i hazirlanacak olan bdyle bir kursa kesinlikle katilacaklarini dile

getirmislerdir.

SONUC

Son yillarda yasanan teknolojik ilerlemeler ile birlikte bilgisayarlar ve akilli cihazlar
insanoglunun hayatinin vazgeg¢ilmez unsuru olmustur. Tim bu gelismeler beraberinde
internetin ucuzlayarak yayginlasmasina neden olmus ve bu durumda bilgi giivenligi unsurunu
ortaya ¢ikarmustir. Bilgi gilivenligi kisisel veya gizli bilgilerin kullanicilarin izni ya da onay1
olmadan kullamilmasi, degistirilmesi vb. islemlerin yapilmasidir. Internetin yayginlagmast,
kisisel bilgisayar ve akilli cihaz kullanimi bilgi giivenligini zorlastirmakta hatta bazi

durumlarda tamamen ortadan kaldirmaktadir.

Bilgisayarlar ve akilli cihaz kullaniminda kullanicilarin dikkatsiz ve bilingsiz olmast
bir takim sorunlar yasanmasina neden olmaktadir. Kullanicilarin her hangi bir problemle
karsilagmamalari i¢in sahip olduklari bilgisayar ve akilli cihazlari nasil kullanmalar1 gerektigi
bilgisine sahip olmalidir. Bu makalede giinliik hayatimizda ¢ok¢a kullandigimiz bilgisayarlar
ve akilli cihazlarin isletim sistemleri hakkinda kisa bilgiler yer almaktadir. Kullanilan isletim
sistemlerinin avantajlar1, dezavantajlar1 ve giivenlik aciklarina deginilmistir. Bu ¢alisma hem
isletim sistemleri hem bu isletim sistemlerini i¢lerinde barindiran akilli cihazlarin giivenlik
aciklar1 ve kullanicilarin baslarina gelebilecek saldirilar ile ilgili destek egitimi verilmesi igin
baslatilmis ve alinan sonuglarda buna gercekten gerek oldugunu gostermistir. 630 kisilik bir
ornek kiitle lizerinden yapilan arastirmada deneklerin %70’inin isletim sisteminin ne igin
kullanildig1 bilgisine sahip olmadigi anlagilmistir. Yine arastirma sonuglarina gore
kullandiklar1 isletim sistemini neden tercih ettikleri konusunda sadece %?26’sinin bilingli
tercih yaptig1 ortaya ¢ikmustir. %74’°liik kesim ise tamamen bilingsiz olarak marka, aligkanlik,

satin alirken yiiklii olmasi1 vb. 6zelliklerden dolayi isletim sistemlerini tercih etmistir.
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Kullanicilar 6zellikle sanal ortamda baslarina gelebilecek olumsuz durumlar hakkinda
kismen bilingsizdir. Sadece kullanimi kolay oldugu icin tercih edilen ya da sadece oyun
oynanmadig1 i¢in tercih edilmeyen isletim sistemleri hayatimizin 6nemli bir kismim
doldurmaktadirlar. Glivenilir bir ortamin saglanmasi kullandigimiz bu cihazlar kadar, kendi

bilinglenmemize de baglidir.
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