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Oz: Sifreleme bilimi olarak ifade edilebilecek olan kriptoloji igin kullamilan algoritmalarin temel amaci bir
noktadan bir noktaya iletilen, ya da herhangi bir ortamda saklanan verilere izinsiz kisilerin erigsmesini
engellemek ve bu veriler ele gegirilse dahi verilerin anlagilmasim1 imkansiz hale getirmektir. Giiniimiizde,
birgok farkli tipteki sifreleme algoritmalarmin temeli klasik simetrik sifreleme yontemlerine
dayanmaktadir. Gelisen teknolojiyle ortaya ¢ikan veri giivenligi sorununu ¢dzmek igin daha karmasik
matematiksel altyapiya sahip yontemler denense de donanimsal gergekleme zorluklari arastirmacilart farkl
arayislara yoneltmigtir. Bunlardan biri de YSA (Yapay Sinir Aglar1 — Artificial Neural Networks)’dir.
Kriptoloji ve YSA’nin birlesimi ile olusan ve “Noral Kriptografi” olarak adlandirilan ¢caligma alaninda hem
sifreleme hem de kriptanaliz asamalarinda YSA modellerinden faydalanmilmaktadir. Bu ¢alismada, bir
Noral Kriptografi uygulamasi ile klasik simetrik sifreleme yontemlerinden birkagiyla sifrelenen verilerin,
YSA yontemi ile klasik sifreleme algoritmalarindan hangisine ait oldugu tahmin edilmeye ¢aligilmistir.
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Classification of Classical Cryptography Algorithms Through Encrypted Data With Using
Avrtificial Neural Networks

Abstract: The main aim of cryptography algorithms is to prevent unauthorized people from attaining data
that transmitted from one node to another or stored in any environment, even if it is captured, making it
impossible to decrypt. Today, basis of many different types of encryption methods is based on classical
encryption algorithms. Although many methods which have more complex mathematical infrastructure are
tried to solve the data security problem become important by the advancement of technology. The hardware
implementation difficulties of these complex methods have led the researchers to the different areas. One
of these areas is ANN (Artificial Neural Networks). In the study area called "Neural Cryptography" which
is formed by the combination of cryptology and ANN, ANN models are used in both encryption and
cryptanalysis phase. In this study, we prepared a Neural Cryptography application and have tried to
determine which data is encrypted by which classical method with using ANN.
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1. GIRIS

Kriptoloji; kriptografi (sifre yazimu, sifre olusturma) ve kriptanaliz (sifre kirma) alt dallarin
biinyesinde toplayan sifreleme bilim dalidir (Piper, 1997). Kriptografide, sifreleme sistemleri
tasarlanirken kriptanalizde ise anahtar degeri bilinmeden sifreli metinden anlamli bilgiler gikarma
islemleri gerceklestirilir. Kriptanalizde gergeklestirilen yontem ve anahtar belirleme
calismalarindaki temel amag, kullanilan algoritmanin zayif yoniinii ortaya ¢ikarmaya c¢alismaktir
(Sharif ve dig., 2010). Bu islem gergeklestirilirken, Kaba Kuvvet Saldiris1 (Brute Force Attack),
Sozlik Saldiris1 (Dictionary Attack), Gokkusagi Tablosu Saldiris1 (Rainbow Table Attack) gibi
algoritmik yontemlere ya da matematiksel yontemlere basvurulmaktadir (Tan ve Ji, 2016). Bunun
yaninda literatiirde makine 6grenmesi yontemlerini kullanarak yapilan ¢alismalar da mevcuttur.

Khadivi ve Momtazpour (2010), Gelismis Sifreleme Standardi (Advanced Encryption
Standard - AES) gibi blok sifreleme yontemlerinde Destek Vektor Makinesi (Support Vector
Machine - SVM), En Yakin K Komsu (K Nearest Neighbor) ve Dogrusal Diskriminant Analizi
(Linear Discriminant Analysis - LDA) siniflandiricilarint  kullanarak = sifreli metinleri
smiflandirmigtir. Tan ve Ji (2016) yine blok sifreleme yontemlerinden Gelismis Sifreleme
Standardi, Balon Balig1 Sifrelemesi (Blowfish Cipher), Uclii Veri Sifreleme Standardi (Triple
Data Encryption Standards - 3DES), RC5 Sifreleme Algoritmasi ve Veri Sifreleme Standardi igin
Destek Vektor Makinesi ile siniflandirma yapmaya calismis ve sifreli metni iceren dosyalarin
boyutu biiyiidiigiinde siniflandirma basar1 oraninin da arttigini tespit etmistir.

Dileep ve Sekhar (2006) calismasinda, Elektronik Kod Defteri (Electronic Code Book) ile
Veri Sifreleme Standardi, Sifre Blok Zincirlemesi (Cipher Block Chaining) ile Veri Sifreleme
Standardi, Uglii Veri Sifreleme Standardi, Balon Balig: Sifrelemesi, Gelismis Sifreleme Standardi
ve RC5 yontemleriyle sifrelenen veriler {izerinde Destek Vektdr Makinesi tabanli En Yakin
K Komsu algoritmasiyla sifreli veriyi siniflandirmaya caligmustir. Tiirk (2017), klasik sifreleme
algoritmalarindan Otelemeli Sifreleme (Shift Cipher), Yerdegistirme Sifrelemesi (Substitution
Cipher), Dogrusal Sifreleme (Affine Cipher), Hill Sifrelemesi (Hill Cipher), Vigenere Sifrelemesi
(Vigenere Cipher) sifreleme yontemleriyle sifrelenen metinleri, YSA ile smiflandirmaya
calismustir. Otelemeli Sifreleme icin diiz ve sifreli metinler girdi olarak almmus, ¢ikti olarak
belirlenen anahtar degerini YSA’nin tahmin etmesi saglanmistir. Dogrusal Sifreleme, Vigenere
Sifrelemesi ve Hill Sifrelemesi yontemleri igin anahtar degeri sabit tutulup sifreli metinlere
karsilik diiz metin tahmini, Yerdegistirme Sifrelemesi iginse sabit bir permiitasyon dizilimi segilip
yine sifreli metne karsilik YSA’nin diiz metni tahmin etmesi saglanmustir.

Sharif ve dig. (2010), ¢alismasinda blok sifreleme algoritmalarindan Vigenere Sifrelemesi,
Uluslararas1 Veri Sifreleme Algoritmasi (International Data Encryption Algorithm), Gelismis
Sifreleme Standardi ve RC2 Sifreleme Algoritmasi’nin farkli bitlerdeki versiyonlarini Elektronik
Kod Defteri sekliyle, herbiri farkli anahtar degeriyle sifrelenen veri dosyalarini, oriintii tanima
yontemlerinden; Naive Bayes Siniflandiricisi, Destek Vektor Makinesi, YSA, Ornek Tabanl
Ogrenen (Instance Based Learner), Torbalama (Bagging — Bootstrap Aggregating), Uyarlamali
Yiikseltme (Adaptive Boosting), Rotasyon Orman Siiflandiric1 (Rotation Forest Classifier),
C4.5 Agaci (C4.5 Tree) ile siniflandirmaya ¢aligmugtir.

Abd ve Al-Janabi (2019), klasik sifreleme yontemlerini yerine koyma, yer degistirme ve
bunlarin birlesimi olarak alt basliklara ayirmis ve tanimladigi her sinif i¢in harflerin frekans
dagilim oranlari gibi 6zelliklerini kullandig1 simiflandirict etiketler hazirlamistir. Bu etiketleri
farkli asamalarda kullanmis ve sifreli metinleri YSA ile simiflandirmada basarili sonuglar elde
ettigi goriilmistir. Dunham ve dig. (2005) calismasinda, “Cipher in Depth” olarak tanimlanan,
ayni anahtari kullanarak olusturulan dizi (stream) sifrelemede, ii¢ seviyeli YSA yapisi olusturarak
farkli dosya tiplerindeki verinin “in depth” mi yoksa “not in depth” mi oldugunu tahmin etmeye
calismistir.

Chandra ve dig. (2007), sectikleri blok ve dizi sifreleme yontemleriyle sifrelenmis verilerden
olusan dosyalar1 YSA ile ayirt etmeye ¢alismislardir. Blok sifrelemede; gelistirilmis RC6 ve
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Serpent algoritmalarini, dizi sifrelemede ise Lili-128 ve Rabbit algoritmalarini kullanmislardir.
Blok ve dizi sifrelemeyi 6nce kendi i¢lerinde sonrasinda karigik ikili gruplarla YSA ile yontem
tespiti yapmaya calismislardir. Farkli YSA modelleri kullanarak basart oraninin degisimini
gozlemlemislerdir.

Bazi galismalarda YSA’nin sadece kriptografik yontemin tespiti ya da siniflandirilmasinda
degil, verinin sifrelenmesi veya sifrenin ¢oziilmesi islemlerinde direkt olarak kullanildigi
goriilmektedir. Yee ve Silva (2002) calismasinda acik anahtarli bir kriptografik sistem
olusturmada YSA’y1 kullanmistir. YSA modellerinden biri olan CKA (Cok Katmanli Algilayict
- Multilayer Perceptron) yapisini kullanmay1 tercih etmis ve egitim frekansi ile kullanilan
orneklere gore agirlik degerlerinin degismesini agik anahtarli kriptografi sistemini olusturmada
onemli bir 6zellik olarak gérmiislerdir. Onerdikleri sistem; A ve B adinda iki ayr1 béliimden ve
bu boliimlerin CKA modellerinden olusmaktadir. Ayn1 agirlik degerleriyle baglatilan CKA’lar
icin A ve B bolimleri kendi gizli anahtarlarin1 segmektedirler. A bolimii 128 ASCII (American
Standard Code for Information Interchange) karakterini segmekte ve CKA agi1 secilen bu 128 girdi
ile egitilmektedir. Sonrasinda A ve B boliimii kendi CKA’larin1 birbirleriyle degistirmektedir.
B boliimii A’dan aldigi CKA igin yeni bir gizli anahtar segerek ayni islemleri tekrarlamaktadir.
A ve B boliimlerinin agirlik degerleri esitlendiginde, her iki boliimde bu agirlik degerlerine sahip
CKA'’larla sifreleme ve sifre ¢ozme islemlerini gergeklestirmektedirler. Bazi ¢aligmalarda gizli
anahtar olusturma ve sifreleme kisimlarinin Boole Cebri ile yapildigini ardindan olusturulan
sifreli orneklerle YSA’nin egitilerek sifre ¢6zme islemlerinde kullanildigi goriilmektedir (Shihab,
2006). Yu ve Cao (2006) ¢alismalarinda kaotik Hopfield ag yapisini kullanarak sifreleme islemini
gerceklestirmeye ve Hopfield modeliyle ikili (binary) diziler olusturmus kaotik harita se¢imi ve
rastgele degisim fonksiyonuyla veriyi maskelemeye ¢alismislardir.

Bir diger calismada Volna ve dig. (2012), YSA’ya dayali bir sifreleme sistemi olusturmayi
denemistir. Egitim seti; kiiciik harflerden olusan Ingiliz alfabesindeki harfler, bosluk karakteri ve
buna ek olarak noktalama isaretlerinin tiimiinii temsilen ASCII degerlerinden olusmaktadir. Giris,
gizli ve ¢ikis katmanlarindan olusan ve her bir katmanda 6 noron olacak sekilde CKA modeli
kullanmiglardir. YSA’nin giris degerleri olarak diiz ve sifreli metinler 6 bitlik veri setlerine
ayrilarak sifreleme ve sifre ¢6zme islemlerine sokulmustur. Anahtar degeri ise YSA’nin topolojik
yapisindaki parametrelerden katmanlar arasi agirlik degerleri ve her katmandaki néron sayisi
olarak belirtilmektedir. Buna benzer bir ¢calismada Tiirk ve dig. (2019), Tiirk¢e karakterler i¢in
klasik simetrik sifreleme yontemlerinden bazilariyla sifrelenmis metinlerde YSA ile karakter
tahmini yapmaya c¢alismiglardir. Caligmalarinda, veri seti olusturmak ve verinin Onislem
basamaklarinda kullanilmak {izere bir program tasarlamis, sifreleme ve sifre ¢c6zme islemleri i¢in
burada hazirladiklari verileri kullanmiglardir.

Bu calismada, gerceklenen uygulama ile YSA’nin kriptoloji alanina da uygulanabildigi ve
makul ¢oziimler tiretebildigi gosterilmeye g¢alisilmistir. YSA lineer olmayan yapisi sayesinde
finans, biyomedikal, robotik, lojistik gibi bir¢ok farkli alandaki problemlere uygulanmis ve
basaril1 sonuglar elde edildigi goriilmiistiir. Bununla birlikte kriptoloji alaninda da kullanilmaya
baslanmistir. Bu ¢alismayla kriptoloji verilerinin de uygulanabilirlik agisindan YSA’ya uygun
oldugu ve matematiksel islemlere gerek kalmadan {izerinde c¢aligilabilecegi gosterilmek
istenmistir.

2. MATERYAL VE YONTEM
2.1. Klasik Simetrik Sifreleme Yontemleri

Kriptolojinin temel yapitaslart olan gizlilik; kimlik dogrulama, inkar edememe, veri
butiinltigi gibi 6zellikler sifreleme algoritmalar1 ve gesitli protokoller ile saglanmaktadir (Kara,
2009). Sifrelemenin ve sifre ¢ozme islemlerinin ayn1 anahtarla yapildigir yontemlere simetrik
sifreleme algoritmalar1 denilmektedir. Kullanilan anahtar sadece alici ve gondericide
bulundugundan yontemin bir diger adi gizli anahtarli sifreleme olarak ge¢mektedir. Simetrik
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sifrelemede algoritmalar blok ve dizi sifreleme algoritmalari olarak iki gruba ayrilmaktadir. Blok
sifrelemede metin uzunluklar1 belli olan bloklar halinde sifreleme yapilirken dizi sifrelemede bir
iirete¢ ve anahtar yardimryla istenilen uzunlukta dizi tiretilmektedir. Sifreleme yapilan anahtara
acik, sifreyi ¢O6zen anahtara gizli anahtar denilen; sifreleme ve sifre ¢6zme anahtar1 birbirinden
farkli olan yontemlere asimetrik sifreleme algoritmalar1 denilmektedir. Ag¢ik anahtar herkesle
paylasilabilirken gizli anahtar sadece alicida bulunmaktadir. Anahtar kullanilmayan bazi
yontemler de mevcuttur. Bunlardan en bilineni 6zet (hash) fonksiyonlaridir. Ozet fonksiyonlar
girdi olarak rastgele uzunlukta metinleri alip sabit uzunlukta 6zet ¢iktilar Giretmektedir.

Bu bolimde, bu calismada kullanilan klasik simetrik sifreleme yontemlerinden
bahsedilmistir. Kullanilan denklemlerdeki sembollerden; P diiz metni, C sifreli metni, K anahtar
uzayini, e sifreleme kuralini, di sifre ¢ozme kuralini, Z Ingiliz alfabesindeki harfler kiimesini, x
sifrelenecek harfi, y ise sifresi ¢oziilecek harfi temsil etmektedir. Ornek uzay: olarak Ingiliz
alfabesindeki 26 harf se¢ildiginden 6tiirii islemler mod 26°da yapilmaktadir. Her bir harfe karsilik
0-25 arasi bir deger atanmakta ve anahtar degeriyle birlikte aritmetik islemler uygulanmaktadir.

2.1.1. Otelemeli Sifreleme (Shift Cipher)
Otelemeli Sifreleme modiiler aritmetige dayanan bir yontemdir. Bu yontemde, anahtar tekil
bir sayidir.
P=C=K=12Z,,0<K<25,(x,y€Zy) iken,
sifreleme igin;
ex(x) = (x + K) (mod 26) (D)

sifre ¢6zme i¢in;
dk(y) = (y = K) (mod 26) )

seklinde ifade edilmektedir (Stinson, 2002).

Burada sifreli veri, (x+K)’nin mod 26’daki degeriyle temsil edilirken sifre ¢6zme isleminde
tam tersi islem yapilmaktadir. Mod 26°da Otelemeli Sifreleme ile sifrelenen bir veri, genis
kapsamli anahtar aragtirmasi (exhaustive key search) ile kirilabilmektedir.

2.1.2. Yerdegistirme Sifrelemesi (Substitution Cipher)

Yerdegistirme Sifrelemesi’nde anahtar alfabetik karakterlerin (ya da segilen herhangi bir
ornek uzayindaki elemanlarin) permiitasyonlaridir.

P =C =K = Z,4,K{0 — 25 arasi sayilarin permiitasyonlari} iken,
sifreleme igin;

er(x) = m(x) (3)

sifre ¢ozme i¢in;
dz(y) =7~ (y) 4)

seklinde ifade edilmektedir (Stinson, 2002).

Denklemlerdeki m gdsterimi permiitasyonu ifade etmektedir. Ingiliz alfabesindeki harfler

€69

disiiniildiigiinde 6rnegin “a”ya karsilik “w” harfinin kullanilmasi seklinde sifreleme islemi

(1Pt}

yapilabilmektedir. Sifre ¢6zme isleminde ise tersten gidilerek “w” harfinin yerine “a’nin
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yerlestirilmesi seklindedir. 26 harfin permiitasyonu 26! ve genis kapsamli anahtar aramasiyla
kirmak pek miimkiin olmasa da, sifreli metin i¢inde harflerin frekans degerleri ve bir araya
gelisleri incelenerek ¢ikarimlar yapmak miimkiin olmaktadir.

2.1.3. Dogrusal Sifreleme (Affine Cipher)

Dogrusal Sifreleme’de, anahtar a ve b seklinde iki tamsayidan olugmaktadir. a belirlenirken
26 ile en biiyiik ortak boleninin (ebob) 1 olmasina dikkat edilmesi gerekmektedir.

P=C=K-= Z26 ) K = {(a, b)6226 X Z26: ebob(a,26) = 1},K =
(a,b)eK, (x,y€eZ,¢) iken,
sifreleme igin;

ex(x) = (ax + b) (mod 26) )

sifre ¢cozme igin;
dx(y) = a™'(y — b) (mod 26) (6)

seklinde ifade edilmektedir (Stinson, 2002).

ebob(a,26)=1 kosulunu saglayan 12 farkli a degeri, b iginse 26 farkli deger mevcuttur.
Bu islem bilgisayar kullanilarak gergeklestirildiginde 312 (12x26) anahtarin sifre ¢6zme igin
denenmesiyle sifre kirllabilmektedir (Trappe ve Washington, 2006).

2.1.4. Vigenere Sifrelemesi (Vigenere Cipher)

Vigenere Sifrelemesi’nde se¢ilen anahtar bir vektordiir.
P=C=K=(Zy)™,K = (ky,ky, ..., ki) iken,
sifreleme igin;
e (X1, X0, ., xm) = (X1 + kx5 + koo, X + ki) @)

sifre ¢6zme i¢in;

A1 Y2:-0Ym) = 1 — ki Y2 — Koo, Y — ki) (8)

seklinde ifade edilmektedir (Stinson, 2002).

Otelemeli Sifreleme’deki gibi sifrelenecek metnin degeri karsilik gelen anahtar degeri kadar
mod 26’ya gore Otelenir, tek fark anahtarin bir vektér olmasidir. Vigenere Sifrelemesi’nin
kriptanalizinde oncelikle anahtar uzunlugu bulunmaya c¢alisilir sonrasinda frekans analiziyle
sifreli metin ¢oziilmeye ¢alisilmaktadir (Trappe ve Washington, 2006).

2.2. Yapay Sinir Aglari

YSA, ornekler iizerinden O0grenen ve nasil ¢ikti iiretecegine karar verebilen; d6grenme,
iliskilendirme, siniflandirma, genelleme yapma, 6zellik belirleme ve optimizasyon konularinda
basariyla uygulanabilen bilgisayar sistemleridir (Oztemel, 2006). Ogrenme ile elde ettigi bilgiyi
ndronlar arasi baglant1 degerlerinde saklamaktadir. Daha 6nce iizerinde islem yapmadigi 6rnekler
hakkinda bilgi tiretebilmeleri (adaptif 6grenme), eksik-belirsiz bilgiyle ¢alisabilmeleri, hata
toleransina sahip olup yeni durumlara adapte olabilmeleri YSA’nin tercih edilme
sebeplerindendir. YSA’nin Hopfield Aglari (Hopfield Networks), Vektor Kuantizasyon
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Modelleri (Learning Vector Quantization), Adaptif Rezonans Teorisi (Adaptive Resonance
Theory), Kendi Kendine Organize Eden Harita (Self Organizing Map) gibi birgok farkli tipleri
mevcuttur. Bu ¢calismada Cok Katmanli Algilayict modeli kullanilmistir.

CKA, genel yapisi itibariyle katmanlardan olusan, ileri beslemeli (feedforward) ve hata geri
yayilim (error backpropagation) algoritmasini kullanan YSA modelidir (Fausett, 1994).
Ag; kaynak digiimlerden (source nodes) olusan girdi katmani, hesaplama diigiimlerinden
(computation nodes) olusan bir veya daha fazla sayida gizli katman ve ¢ikti katmanindan
olugmaktadir (Haykin, 1998). Burada kaynak diigiim ya da hesaplama diigiimlerinden kasdedilen
agdaki noronlardir.

Agin her katmani kendi agirlik matrisi, esik (bias) degeri, girdi ve ¢ikt1 vektorlerine sahiptir
ve her katman farkli sayida norona sahip olabilir (Hagan ve dig., 2014).

Kullanilan hata geri yayilim algoritmasi temelde ileri ve geri yonli olarak iki asamada
calismaktadir. ileri yonlii iletimde girdi vektorii giris katmanmna verilmekte, agda ileri yonlii
aktarimla hesaplamalar sonucunda c¢ikti degerleri iretilmektedir. Geri yonli iletimde ise
baglantilarin agirlik degerleri hata sinyaline gore yeniden diizenlenmektedir. Hata sinyali, hedef
cikt1 ve agn iirettigi arasindaki farktir.

CKA, Haykin (1998)’e gore li¢ karakteristik 6zellige sahiptir. Birincisi; agdaki her néronun
dogrusal olmayan aktivasyon fonksiyonuna sahip olmasidir. En yaygin kullanilan1 sigmoid
fonksiyonudur. Ikincisi; ag bir veya daha fazla gizli katman igerebilir ve bu gizli katmanlar girdi
ya da cikti katmanlarimin bir parcasi degildir. Ugiinciisii; agin baglanti derecesinin yiiksek
olmasidir. Tam baglantili (fully-connected), iki gizli katmana sahip, ileri beslemeli bir CKA
mimarisi 0rnegi Sekil 1’de gosterilmistir.

Girdi Katmam Gizli Katman Cikt: Katmani
I [ [
| 1 |

I ! I

.

1ekurg $unp
A
.
1ekurg $op

Sekil 1:

CKA mimarisi ornegi

3. BULGULAR

Bu bolimde, gelistirilen uygulamanin tasarim ve gercekleme asamalar1 ve elde edilen
sonuglar ile kargilagtirmali grafikleri yer almaktadir.
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3.1. Uygulama Tasarimi

Bu c¢aligmada verilen bilgilerin dogrulanmasi amaciyla veri sifreleme ve YSA islemleri igin
Matlab platformunda bir uygulama hazirlanmistir. Uygulama “Cevrim” ve “YSA” seklinde 2
sekmeden olusmaktadir.

Cevrim sekmesinde girilen diiz metin ve anahtar degerlerine karsilik Otelemeli Sifreleme,
Yerdegistirme Sifrelemesi, Dogrusal Sifreleme ve Vigenere Sifrelemesi yoOntemlerine gore
sifrelenmis veri dosyasi olusturulabilmektedir.

“YSA” sekmesinde ise “Cevrim” sekmesinde hazirlanan veri dosyalar1 kullanilarak YSA
egitim/test islemleri, performans grafigi ve elde edilen sonuglar gosterilmektedir. “Cevrim”
sekmesinin islem basamaklar1 Sekil 2°de gosterilmistir.

Klasik Simetrik Sifreleme Yéntemleri

Otelemeli
Sifreleme

Yerdegistirme

Cikty
Sifrelemes: (Matris Dosyast)

Veri matrisi
olugturma

Girdi
(Ham Ver1)

Anahtar
&
Matris sira no
secimi

Dogrusal
Sifreleme

Vigenere
Sifrelemesi

Sekil 2:
Cevrim sekmesinde yapilan islemlerin blok diyagrami

Uygulamanin “Cevrim” sekmesi su sekilde kullanilmaktadir:

e Veri matris dosyasi olusturulurken her bir yontemin yanindaki “Sira No” isimli agilan
listelerden  se¢im  yapilip, olusturulacak  dosyadaki algoritma  siralamasi
degistirilebilmektedir.

e Veri girisinin sadece “Ham Veri Alam1” kismina yapilmasi ve algoritmalarin anahtar
degerlerinin girilmesi yeterli olmaktadir.

e “Dosya Olustur” butonu, herbir yontem igin sifrelenmis veriyi .txt dosyasina aktarirken,
“Veri Matrisi Olustur” butonu ise matris formunda .txt dosyasi olusturmaktadir.

“Cevrim” sekmesinin kullanici araytizi Sekil 3’te gosterilmistir.
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Cevrim YSA

) 01220364522100127952 ,_qw 213001

Ham Veri Alani Istanbul. '34;_BANU4568125 nba,fdr542
0033?1%6/8 XYZ, }[18439_"846301275 SiraNo [3 ¥
Bandirma_;:=()+**/5642 931200047610

f)telemelisifreleme 2344258674432234
9174435223566780 1
3477642255830651 SraNo [1 ¥

Anahtar 2 6852349778641534
3811372901183381

Yerdegistirme Sifrelemesi 6501187338799024 SiraNe |5 ¥
8100898133772849765
9273816002915781 +

Dogrusal Sifreleme
92558987145529925
0645528992811473

Anahtar a 3 25444159988723186 SiraNo 2 ¥

Anahtar b 59 1789250447156825 +

Vigenere §ifrelemesi 1423337753511313
09652260143575T71

A 0 13855501637485609 SiraNo |4 ¥

nahtar 5931428857720613
Dosya Olustur
Temizle

Veri Matrisi Olustur

Sekil 3:
Cevrim sekmesinin kullanici arayiiz goriintiisii

Kullanilan veri genel olarak sifreleme uygulamalarinda oldugu gibi 0-9 arasi
tamsayilardan olusmaktadir. Herhangi bir sembol, harf, bosluk, yeni satir, noktalama isareti
doniisiim sirasinda g6z ardi edilmektedir. Ayni sekilde anahtar degerlerinde de sadece tamsayilar
gecerli olmaktadir. Dogrusal Sifrelemede, a anahtar degeri igin tersi alinabilen tamsayilardan
sadece {1, 3, 7, 9} degerleri gecerlidir.

“YSA” sekmesinde kullanici ag egitimi igin girdi ve ¢ikt1 dosyalarini, test i¢in ise sadece
girdi dosyasini segebilmektedir. “Cevrim” sekmesinde hazirlanan veri matris dosyalar1 burada
kullanilmaktadir.

Girdi matris dosyalarinin iginde 2 6zellik degeri yer almaktadir. Bunlar sifreli ve diiz
metindeki karakterlerin sayisal karsiliklaridir. Cikt1 matris dosyasinda ise sifreli metnin ait oldugu
simf degeri yer almaktadir. Diiz metin (ham veri) 1., Otelemeli Sifreleme 2., Yerdegistirme
Sifrelemesi 3., Dogrusal Sifreleme 4., Vigenere Sifrelemesi 5. sinif olarak tanimlanmustir. Ag
kisminda, CKA temel mimarisine sahip yiizeysel bir YSA modeli olusturulmustur. “YSA Egit &
Test Et” butonuna basildiginda segilen girdi-cikt1 dosyalar1 okunup ag egitilmeye baslanmakta,
sonrasinda test i¢in segilen girdi dosyasi verileri aga tanitilip agin trettigi ¢ikt1 tabloda
gosterilmektedir. “YSA” sekmesinin kullanicr araytizi Sekil 4’te gosterilmistir.
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Cevrim YSA
Eaitim Hedef

Girdi %:Scyasml C-\Wsers'Lenovo\Desktop'WVeriin_matrix. txt

KU yasini
Cikt %2? &s Cr\Users\Lenovo\Desktop\Werilout_matrix tet

Test

e , [
Girdi DSZ?ESIH CrUsers\Lenovo\Desktopin_matrioc txt 4 4.0000

YSA
Egit & Test Et

. Her devir icin hesaplanan egitim siiresi grafigi En lyi Performans (mse):
0.00089343
_ 3t rd
g e Toplam Egitim Saresi (sn):
5
@ -
t 3.38
£ 2
o]
w 1b Devir Sayisi (epoch):
rd 353
0
0 100 200 300 400

Devir (epochs)

Temizle

Sekil 4:
YSA sekmesinin kullanict arayiiz goriintiisii

Grafikteki y ekseninde zaman (sn) ve x ekseninde devir (epoch) sayis1 gosterilmektedir. Ayni
zamanda en iyi performans degeri, toplam egitim siiresi (sn) ve devir sayisi da kullanici
arayliziinde ayrica belirtilmektedir. Performans degeri Ortalama Hata Kareleri (Mean Squared
Error) formiiliiyle hesaplanmustir.

Olusturulan YSA modeli igin ileri beslemeli ag yapisi tercih edilmis olup geri yayilimh
ogrenme algoritmalarindan en bilinenleri denenmis ve en uygun 6grenme algoritmasi tespit
edilmeye calisilmistir. Bunlar; Levenberg-Marquardt, Bayesian Regularization, BFGS Quasi-
Newton (BFGS: Broyden, Fletcher, Goldfarb, Shanno), Olceklenmis Konjuge Gradyan (Scaled
Conjugate Gradient), Fletcher-Powell Konjuge Gradyan, Bir Adim Sekant (One Step Secant),
Gradyan Azalim (Gradient Descent) ve Momentumlu Gradyan Azalim (Gradient Descent with
Momentum) algoritmalaridir.

Aktivasyon fonksiyonlarindan; dogrusal, sigmoid ve hiperbolik tanjant transfer fonksiyonlari,
katman baslatma fonksiyonu olarak Nguyen-Widrow, agirlik ve esik deger (bias) katman
baslatma fonksiyonlar1 denenmistir.

YSA yapisi {i¢ katmanl olacak sekilde olusturulmustur. Giris katmaninda 4 néron, gizli
katmanda 3 ndron ve ¢ikis katmaninda 1 néron tanimlanmus, ilk 2 katman i¢in esik degerler
verilmistir. Ogrenme katsayis1 ve momentum katsayisi rastgele olarak sirastyla 0.2 ve 0.3 olarak
secilmistir.
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Denemeler sonucunda YSA’da en iyi performanslar; Levenberg-Marquardt 6grenme
algoritmasi, sigmoid aktivasyon fonksiyonu ve katmanlar i¢in baglatma fonksiyonu olarak
Nguyen-Widrow fonksiyonuyla yakalanmistir. Bu denemeler, literatiirdeki genel kullanim
ornekleri dikkate alinarak rastgele eslesmelerle gerceklestirilmistir.

Levenberg-Marquardt algoritmasinin  diger algoritmalara gbére daha hizli ¢alistigt
bilinmektedir ve literatiirde en ¢ok tercih edilen algoritmalardan birisidir.

3.2. Uygulama Sonuclar:

YSA’ya 5 farkli sinifa ait veri tanitimi yapilmis ve test asamasinda en basarili tahminler ham
veri yani diiz metinde ve Otelemeli Sifreleme’de goriilmiistiir. En basarisiz simiflandirma
Yerdegistirme Sifrelemesi’nde goézlemlenmistir. Sifreli metinde diger yontemlerle benzer
degerler olusabildiginden daha basarili sonuglar i¢in anahtar degerinin dikkatli se¢ilmesi
gerekmektedir. Kullanilan anahtar degerlerinin simiflandirma basarisina dogrudan etki ettigi
gOriilmiistiir. Veri dosyasinin biiyiikliigiiniin YSA basarisina olumlu ya da olumsuz kayda deger
bir etkisi gortilmemistir.

Hata oran1 hesaplamasinda Ortalama Hata Kareleri ve Ortalama Yiizde Mutlak Hata (Mean
Absolute Percentage Error) formiillerinden yararlanilmistir. Ortalama Hata Kareleri formiili (9)
denklemindeki sekliyle ifade edilmektedir (Gallant, 1993);

N
1
Ortalama Hata Kareleri = N Z (W.Ek — C¥)? 9)

k=1

Burada W; agirlik degerini, N; 6rnek sayisini, EX; k. 6rnegin degerini, C¥; K. ¢iktinin gergek
degerini ifade etmektedir.

Ortalama Yiizde Mutlak Hata formiilii (10) denklemindeki sekilde ifade edilmektedir (Soto
ve dig., 2018);

N

100% A, —P
Ortalama Yiizde Mutlak Hata = 0 Z |( t — Pt)
N t=1 Ac

(10)

Burada N; 6rnek sayisini, At ; gercek degeri, Py; tahmin edilen degeri ifade etmektedir. Agin
urettigi ¢ikt1 ve hedef deger arasinda en fazla 1,5 degerinde sapma yakalanmigtir. Ortalama Yiizde
Mutlak Hata degeri %2,726 olarak dl¢iilmistiir. YSA egitimi sirasinda elde edilen en iyi Ortalama
Hata Kareleri degeri 0,000893 olarak tespit edilmistir. Test verilerine karsilik agin {irettigi
degerler karsilastirmast Sekil 5°te gdsterilmistir. YSA’ nin yontemlere gore dogru/yanlis veri
tahmini sayisi1 tablosu Tablo 1°de gosterilmistir.

Tablo 1. YSA’nin yontemlere gore dogru/yanlis veri tahmini sayisi
Yontem Sufi Tahr]r?iﬁggzylsl Tahr;(i?]néliylsl gzsz:lir? Vzgiplszr;m
Diiz Metin (Ham Veri) 1 868 0 100 868
Otelemeli Sifreleme 2 868 0 100 868
Yerdegistirme Sifrelemesi 3 546 322 62,90 868
Dogrusal Sifreleme 4 578 290 66,59 868
Vigenere Sifrelemesi 5 666 202 76,73 868
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Verinin Degeri
o o o o

Verinin Degeri

Verinin Degeri

YSA'nn trettigi ¢ikt1 ve gercek deger verileri karsilastirmas: - Ham
Veri (Smuf 1)

1,2

1
8
6
4
2
0

SO NI N dOONMNdAANM—ANNMA NS

NN AN OAN OO0 AN MMN O S oN OO M

A T AN AN MO NN T TINDND OO ON~NNMNO®

Veri Sayist
= Ger¢ek Deger
e YSA'nin Urettigi deger
a.
YSA'nin trettigi ¢iktt ve ger¢ek deger verileri karsilastirmast -
Otelemeli Sifreleme (Sinif 2)

2
1
5
0

A O N MO AN MO dAAN MO AN N AN

N ™~ n o N WO < 0O =F N OO MMNO S 0N OOM

T A AN AN MO ETETINDND OO ONNMNO®

Veri Sayisi

e Gercek Deger
e YSA'nin Urettigi deger

b.

YSA'nin irettigi ¢ikt1 ve gergek deger verileri karsilagtirmasi -
Yerdegistirme Sifrelemesi (Sinif 3)

,3

,2

,1

3
AN M AN OO AANINNAANWN AN
MmN =N < 00 W1 N O SN WM
A AN NN ITNDNDOOONNNO®

Veri Sayist

e Gercek Deger
e YSA'nin Urettigi deger
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YSA'nm iirettigi ¢ikt1 ve ger¢ek deger verileri karsilagtirmast -
Dogrusal Sifreleme (Sinif 4)

4,3
4,25 —
5 4,2
0 4,15
a 41
=
é 4,05
5 4
> 3,95
3,9
3,85
O NN M AN O AN N AN N AN
NN EIN ON OO SO0 W1 MM O S 0N OO M
A A N NN T TNDN OO ONNNO®
Veri Sayist
e Gercek Deger
e YSA'nin Urettigi deger
d.
YSA'nin irettigi ¢ikt1 ve gergek deger verileri karsilastirmasi -
Vigenere Sifrelemesi (Sinif 5)
6
5 —
‘g J—NJNNH—NMM[
o0 4 i } i
a
=3
£
52
>
1
0
O N MO AN NMO AN MO AN M NS
NN Ea N ON OO T AN OOTMNNO S OoNOWOOM
T AT AN NN T T NN OO ONNNO®

Veri Sayist

e Gercek Deger
e YSA'nin Urettigi deger

Sekil 5:
Sifreleme yontemleri i¢in gergek deger ve YSA 'min iirvettigi ¢ikti karsilagtirma grafikleri;
a. Swf'l 0. Simif 2 c. Smuf 3 d. Smuf4 e. Swmf 5 icin

4. DEGERLENDIRME VE SONUC

Bu calismada; Otelemeli Sifreleme, Yerdegistirme Sifrelemesi, Dogrusal Sifreleme,
Vigenere Sifrelemesi ile sifrelenen metinler YSA ile siiflandirilmaya ¢aligilmistir. Sifreli
metinlere ek olarak diiz metin kategorisi de olusturulmustur. Dliz metin, sinif 1 olmak iizere her
bir yontem sirayla 5. sinifa kadar ayri bir sinif ile temsil edilmektedir.

Veri seti olusturma ve YSA ile gergeklestirilecek islemler i¢in, hazir program eklentileri
kullanilmadan bir kullanici arayiiz programi gelistirilmistir. Kullanic1 uygulamanin “Cevrim”
sekmesinde .txt tipinde matris dosyasi olusturup baska bir programa ihtiyag duymadan
uygulamanin “YSA” sekmesinde hazirladig1 bu dosyay: yiikleyerek sonuglar1 sekmenin igindeki
tablo alaninda gorebilmektedir. Ayrica elde ettigi sonuglart .txt dosyasi olarak alabilmektedir.
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Performans degerlerini de sonug tablosuyla ayni anda grafik alaninda gézlemleyebilmektedir.
Bu 6zellikleri sayesinde ¢alismada kullanici kolaylig1 saglanmustir.

Uygulamanin “YSA” sekmesinde kullanilan YSA modeli CKA temel mimarisine sahiptir.
Matlab platformunda kodlanan bu mimari, temel yapilar1 igermesinin yanisira kullanilan YSA
parametrelerinde (6rnegin katmanlarin ndron sayisi, baglantilar, katmanlarin aktivasyon ve
baslangi¢ fonksiyonlar1 gibi) farkli secimler denenmistir. Hazir program eklentileri cogunlukla
YSA’nin mimari yapisinda kisith degisime izin vermektedir. Gelistirilen uygulama ile bu
kisitlardan daha az etkilenilmistir.

Y SA’nin niimerik degerlerle calistig1 goz dniine alindigindan, iizerinde calisilan 6rnek uzay1
0-9 aras1 tamsayilar olarak secilmistir. Ornek uzay1 boyutunun kiiciikliigiinden faydalanilarak
veriler lizerinde herhangi bir normalizasyon islemine ihtiya¢ duyulmamistir.

Kullanilan algoritmalarin matematiksel yapilarininda kimi zaman kisitlayic1 oldugu
goriilmiistiir. Bu calismada kullanilan Dogrusal Sifreleme yonteminin, ilk anahtar degeri
(a degiskeni) tersi alinabilir olmasi gerekmektedir. Dolayisiyla secilen 6rnek uzayinda 0-9 arasi
tamsayilarin sadece “1,3,7,9” degerlerinin tersi alinabilmektedir. Bu kurala uygun olarak veri seti
olusturulmus ve YSA egitiminde kullanilmustir.

Yapilan denemelerde YSA’ya ¢ok sayida ve miimkiin oldugunca birbirinden farkli 6rnekler
tanitildiginda smiflandirma islemindeki basar1 oranmmin da arttigi goériilmistir. Sifreleme
algoritmalarinin matematiksel yapisi bilinmese dahi sifreli ve diiz metin 6rnekleriyle YSA ile
etkili tahminler yapilabilecegi gozlemlenmistir.

Literatiirde, arastirmacilarin ¢ogunun Ingiliz alfabesi iizerinde ¢alismay: tercih ettikleri
goriilmektedir. ileride yapilabilecek calismalarda; lokal diller veya birden fazla dilden olusan veri
setleri, semboller iizerinden ya da biiylik-kiiciik harf duyarliligi, noktalama isaretleri, bosluk
karakteri, yeni satir gibi 6zel karakterlerin dahil edilip kullanildig1 farkli veri setleri tizerinde
calisilabilir. Simetrik sifreleme yontemlerinin yanisira asimetrik sifreleme yontemleri ile YSA
iizerinden tahminlerin yapildig1 Noral Kriptografi ¢calismalar: yapilabilir.
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