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AKILLI KENTLERDE VERININ GiZLiLiGi VE GUVENLIGIi: ILKELER
VE YAKLASIMLAR

Levent MEMIS, Melikali GUC**
Oz

Teknolojik gelismelerin dinamik ortaminda ortaya ¢ikan yenilikler, toplumsal ve ekonomik
alanlarda yeni durumlar: giindeme getirmektedir. Kentler, bu gelismelerin yansidigi onemli
alanlardan biridir. Bu noktada akilli kent ve biiyiik veri kavramlari giindeme gelmekte, bu gelismeler
kentsel alanda sunulan hizmetlere yeni bicimler kazandirmaktadwr. Fakat bu gelismeler beraberinde
bazi olumsuzluklar: da getirmektedir. Ifade edilenler kapsaminda arastirmamn amact; akilh
kentlerde ortaya ¢ikan biiyiik verinin gizliligini, giivenligini gii¢lestiren ve bunlar: tehdit eden
unsurlart ele alarak ortaya ¢ikan olumsuzlukiar: gidermek amacwla giindeme gelen ilkeler ve
yaklasimlar: incelemektir. Temelde yanit aranan soru: “Akilli kentlerin onemli bir pargasit olan,
biiyiik verinin gizliligini ve giivenligini saglamak amaciyla hangi ilkeler ve yaklasimlar one
ctkmaktadwr?”. Sorunun cevabi ilgili literatiiv, hukuki diizenlemeler ve uluslararast olusumlarin
aldig1 kararlar tizerinden aranmaktadir. Genel sonuglara gére bazi diizenlemeler (AB Veri Koruma
Tiiziigii gibi) one ¢ikmakla birlikte, veri giivenligi konusunda kiiresel diizeyde iizerinde uzlast
saglanan standartlarin olmadigr anlasiimaktadr. Fakat bazi ilkelerin ve yaklagimlarin onem
kazanmakta oldugu tespit edilmigtir. Caliymamin sonunda, elde edilen sonuglara gore politika
onerileri sunulmustur.

Anahtar Kelimeler: Akilli Kent, Biiyiik Veri, A¢ik Veri, Veri Gizliligi ve Giivenligi.

DATA SECURITY IN SMART CITIES: PRINCIPLES AND APPROACHES
Abstract

Innovations emerging in the dynamic environment of technological developments lead to new
situations in social and economic fields. Cities are one of the important areas where these
developments are reflected. Thus, smart cities and big data concepts come up and these developments
cause changes in services provided in cities. However, these developments bring along some
negativities, as well. The main purpose of this study is to examine the approaches and principles that
have come to fore in order to ensure the privacy and security of big data in smart cities. Basically, the
answer to this question is sought: what principles, approaches and practices come to the forefront in
order to ensure the confidentiality and security of big data that is an important part of smart cities?
The answer is sought through the relevant literature, legal regulations and international decisions.
According to the general results of the study, it is understood that there are not any consensual
standards on data security at global level. However, some regulations draw attention. At this point,
the “General Data Protection Regulation (GDPR)” which came into force in 2018 is important.
However, some principles and approaches are gaining importance. At the end of the study, some
suggestions about policies are made according to the results obtained.
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GIRiS

Son donemlerde giindeme gelen teknolojik gelismelerin (nesnelerin interneti,
sensor, giivenlik yonetim sistemleri, cografi bilgi sistemleri, sanal gerceklik gibi)
kentsel alanda karsiligin1 bulmasiyla bir¢ok kavram gelistirilmis ve akilli kent
kavrami 6ne ¢ikmigtir. Adi gecen teknolojiler ayn1 zamanda klasik verinin 6tesinde
daha biiylik miktarlarda verinin elde edilmesine de katki saglamaktadir. Bu biiyiik
verilerden, kentlerin yonetiminde yararlandigi gibi, acik hale getirilerek (belirli
sinirliliklar dahilinde) diger paydaslarin kullanimina da sunuldugu bilinmektedir.
Bu sayede verilerin kentin karmasik sorunlarina karsi politika gelistirmeye katki
saglamasi beklenmektedir.

Ifade edilen potansiyel getirilerin yaninda, biiyiik veriyle baglantili agiklar
(vulnerabilities) ortaya c¢ikmaktadir. Bu baglamda kisisel verilerin gizliligi
(privacy) ve giivenligi (security) konusu one ¢ikmaktadir. Verilerin dijital
ortamlarda olugmasi ve depolanmasiyla amaci disinda, yasa dig1 erigimi
kolaylasmaktadir. Bu durum, farkli o6l¢eklerde (yerel, ulusal ve uluslararasi)
giindeme gelmekte; siber saldiri, siber savas, siber casusluk, soygun 2.0, veri
simsarlig1 gibi kavramlarla nitelendirilmektedir. Bu kavramlar arasinda siber saldirt
one ¢ikmaktadir. Farkli yontemlerle ortaya cikan siber saldirilar; (I) veri sifreleme
ve yazilim givenliginin zayifligindan, (II) giivenli olmayan eski sitemlerin
kullanilmasindan ve bakim g¢aligmalarinin yetersizliginden, (III) akilli kent
baglaminda ortaya g¢ikan biitlinciil sistemin karmagik yapisindan ve (IV) insan
hatasindan ve caliganlarin bilingli olarak koétiiye kullanmasindan kaynaklandiginin
altt ¢izilmektedir (Kitchin ve Dodge, 2019: 59-60). Diger taraftan su durumlarda
kisisel verilerin gizliligi ve giivenligi One ¢ikmaktadir: aktorler arasi veri
paylasiminda, veri entegrasyonu ve kullanima hazir verilerde, verilerin depolandigi
bulut alt yapisinda, veri madenciligi, makine 6grenmesi ve yapay zeka baglaminda
giindeme gelen tehditler ve veriler lizerinde gelistirilen is birliklerinde 6zel
c¢ikarlarin 6ne ¢ikmasidir.

Internet aglarimin kamusal alana daha fazla entegre olmasi ve biiyiik verinin
giindeme gelmesiyle olusabilecek tehditleri durdurmaya yoénelik ulusal, bolgesel ve
uluslararas1 diizeyde cesitli ¢abalar gosterilmektedir. Ifade edilenler kapsaminda
calismanin temel amaci, akilli kentlerde ortaya ¢ikan biiyiik verinin gizliligini ve
giivenligini saglamak amaciyla giindeme gelen ilkeleri ve yaklagimlar
incelemektir. Temelde yanit aranan soru sudur: “Akilli kentlerin 6nemli bir pargasi
olan biiylik verinin gizliligini ve giivenligini saglamak amaciyla hangi ilkeler ve
yaklagimlar 6ne ¢ikmaktadir?”. Bu inceleme ilgili literatiir, hukuki diizenlemeler ve
uluslararasi olusumlarin aldig1 kararlar tizerinden gergeklestirilmektedir.
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Aragtirmanin genel sonuglarina gore, verinin gizliligi ve giivenligi konusunda
kiiresel diizeyde iizerinde uzlasi saglanan standartlarin olmadigi anlasilmaktadir.
Fakat baz1 diizenlemeler dikkat cekmektedir. Bu noktada 2018 yilinda yiiriirliige
giren “AB Veri Koruma Tiiziigii” (General Data Protection Regulation, GDPR)
onem arz etmektedir. Bu diizenlemeyle birlikte; seffaflik ve hesap verebilirlik
prensibi, acgik riza, unutulma hakki, veri koruma sorumlulari, agirlagtirilmig
yaptirim, verilerin yurt disina aktarilmasinin siki kurallara baglanmasi ve risk
temelli yaklagsima onem verilmektedir. Diger taraftan genel olarak biiyiik verinin
gizliligi ve giivenligini saglamak amactyla; verilerin sifrelenmesi, kisisel verilerin
anonimlestirilmesi, gizlilik bildirim sistemlerini kullanic1 dostu yapmak, verilerin
saklama siiresini kisaltmak, amag sinirliligi, algoritmik seffaflik/hesap verebilirlik,
veri minimizasyonu, dis inceleme ve denetimler 6ne ¢ikmaktadir.

1. AKILLI KENT VE KENTSEL ALANDA BUYUK VERIi

Farkli tanimlama ¢aligmalar1 olmakla birlikte genel olarak ele alindiginda akilli
kent, yasam kalitesinin artirilmasi amaciyla, kentin farkli fonksiyonlar1 arasinda
entegrasyonu saglayarak ¢6ziim treten yapidir (Nuaimi vd., 2015: 2). Diger bir
ifadeyle yeni teknolojiler, kentin sorunlarina ¢oziimler sunarak kent yagsaminin
kolaylasmasina ve iyilesmesine katki saglama potansiyeli tasimaktadir. Diger
taraftan teknoloji, kentsel hizmetlere operasyonel diizeyde katki sagladigi gibi,
gerceklestirilen faaliyetlerin verisinin olusturulmasini ve tutulmasini da miimkiin
hale getirmektedir. Bu baglamda gelisen yeni teknolojiler araciligiyla akilli
kentlerde ortaya cikan islevler Lim ve Malio (2018: 168-169) tarafindan 5 C
(baglantililik/connection, biriktirme/collection, hesaplama/computation,
iletisim/communications ve birlikte iretim/co-creation) seklinde formiile
edilmektedir. Baglantililik, 6zellikle nesnelerin interneti uygulamalar1 araciligiyla
insanlar ve nesneler arasinda gergeklesmektedir. Biriktirme, ad1 gecen baglantililik
tizerinden verilere karsilik gelmektedir. Hesaplama, elde edilen verilerin makineler
ve insanlar i¢in anlasilir hale gelmesinde, uzman bilgisine ve 6zel algoritmalara
ihtiyag duyulmasidir. Iletisim, insanlar ve nesneler arasinda kablosuz aglar ile
gerceklestirilen bir durumdur. Birlikte {iretim, hizmet saglayicilar ve tiiketiciler
arasinda degerin farkl taraflarin yer almasiyla gergeklesmesidir. One ¢ikarilan bu
islevler incelendiginde, akilli kentin biiylik veri potansiyeline vurgu yapildigi
anlagilmaktadir. Hatta yasanan bu gelismeler, veri odakli kentlesme (data-driven
urbanism) (Kitchin, 2016) kavramini da giindeme getirmektedir.
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Temel istatistiksel teknikler iizerinden iiretilen bilginin yetersiz kalmasi,
politikalar agisindan da biiyiik veriye yonelisi desteklemektedir. Genel olarak ele
alindiginda kamu sektoriinde biiylik verinin uygulama alanlar1 asagidaki tabloda
yer verildigi bicimde 6ne ¢ikmaktadir.

Tablo-1. Kamu Sektoriinde Biiyiik Verinin Etki Alanlar1 ve Potansiyelleri

Biiyiik verinin etki
alanlan

Biiyiik verinin tasidig1 potansiyeller

Mevcut hizmetlerin iyilestirilmesi ve

Hizmet sunumu yeni hizmet alanlarinin belirlenmesi

World Bank, Yeni ve gergek zamanli verilerin elde

2017: 2 Politika yapimi edilmesiyle politikalarin belirlenmesi

Makine o6grenmesi gibi uygulamalarla
Vatandas katilimi vatandaslarin geri bildirimine daha fazla
duyarli olunmasi

Usulstizliiklerin, diizensizliklerin

Kamu denetimi tespitinde

Kamu diizenlemesi | YOnetilen alanlarin ger¢ek zamanl takip
Maciejewski, | olitika belirleme) | edilmesini

2017: 124, i -

130 Kamu 1zZmetl | Synulan hizmetlerin tyilestirilmesi
sunumu
Vatandaslarm  geri Kamu politikasi hakkindaki
bildirimi diisiincelerin anlagilmasi

Politika dongiisii iizerinden ele alindiginda, Sekil 1°de yer verildigi gibi
potansiyel katkilar1 barindirdigi anlagilmaktadir. Fakat kamu orgiitleri agisindan;
sistemsel, Orgiitsel ve bireysel diizeyde uyuma dikkat cekilmektedir (Pencheva,
Esteve ve Mikhaylov, 2018: 6).
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Yeni is ve perf(_)rmans Dogruluk, etkinlik,
modelleri hiz
Gergek zamanl Isbirligi ve
degerlendirme Politika ?undem \ mesruiyet
" degerlendir | 2Msturma
/ ve politika |
" me belirleme ‘

Politika analizinin || Hesap verebilirlik
iyilestirilmesi \ / ve gliven

Politika uygulama

Maliyet tasarrufu

\
Daha iyi hizmetler \ ve verimlilik

ve kararlar

Sahtekarligin
azalmasi

Sekil-1. Kamu Politikas1 Dongiisti Siirecinde Biiyiik Veri (Pencheva, Esteve ve
Mikhaylov, 2018: 6).

Gelisen yeni teknolojilerin destegiyle ortaya ¢ikan biiyiik verinin, politikalarin
gelistirilme siirecinde 6nemli bir roliiniin oldugu kaginilmaz goziikmektedir. Bu
baglamda ilgili veriler, kentin farkli politika alanlarinda (ulasim, lojistik, glivenlik,
saglik, egitim, enerji, dogal kaynaklar, kamu yOnetimi gibi) fayda saglama
potansiyeli tasimaktadir (bkz. Nuaimi vd., 2015: 7-8). ifade edilenler baglaminda
Lim, Kim ve Maglio (2018: 92), akilli kentlerde vatandaslara, yerel yonetimlere,
isletmelere ve ziyaretgilere katki saglamak amaciyla biiylik veri kullanimin1 dort
kategoride siiflandirmaktadir. Birincisi (preventive local administration), bireysel
kullanici araciligiyla elde edilen veriler iizerinden sorunlarin ve ihtiyaglarin tespit
edilerek &nleyici politikalarin gelistirilmesine dayanmaktadir. ikincisi (local
operations management), sunulan ¢esitli hizmetler {izerinden elde edilen verilerle
yerel yonetimlerin ve isletmelerin operasyonel agidan gelistirilmesine katki
saglamak amaciyla biiyiikk verinin kullammudir. Ugiinciisii (local network
development), kentte yasayan tiiketiciler/vatandaslarin baglantililigi {izerinden
verilerin elde edilerek hizmetlerin gelistirilmesi amactyla verinin kullanimdir.
Dordiinciisii (local information diffusion), sunulan gesitli hizmetler iizerinden elde
edilen verilerin, analiz edilerek tiiketicilere/vatandaslara sunulmasidir.

2. BUYUK VERININ IKINCi HALI: ACIK VERI
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Kentsel alanda karsilasilan sorun ve ihtiyaglarin karmasikligi, beraberinde farkli
taraflarin varligini da 6nemli hale getirmektedir. Bu nedenle elde edilen verilerin
farkl: taraflarla paylasimi politika gelistirme siirecinde 6nemli goriilmekte ve acik
veri kavrami soz konusu olmaktadir. Elde edilen veriler, farkli taraflarin
kullanimina sunulacak sekilde hazirlanan bir web portali aracilifiyla agik hale
getirilmektedir. Diinya genelinde niifusu 1 milyonun {izerinde olan 68 yerel
yonetim biriminin agik veri portalina sahip oldugu tespit edilmektedir (Erginli ve
Tiilek, 2019: 14). Acik veriyle birlikte; kamu hizmetlerinin iyilestirilmesi, yenilik,
ekonomik biiyiime ve mesleklerin ortaya ¢ikmasi, acikligin ve hesap verebilirligin
yiikselisi ve vatandas katiliminin saglanmasi gibi faydalar beklenmektedir (Lee,
Cyganiak ve Decker, 2014: 18). Diger bir ifadeyle agik veri platformlar sayesinde,
kentleri daha iyi anlamak, bu sayede daha dogru politikalar gelistirmek ve bu
stirecte vatandagin katilimini saglamak miimkiin olabilmektedir (Erginli ve Tiilek,
2019: 12). Bu noktada siirdiiriilebilir ve basarili bir acik veri programinin ti¢ temel
dayanagina dikkat ¢ekilmektedir: gizlilik, veri koruma ve kamu giivenligi (EDP,
2016). Ayrica bazi iilke uygulamalari lizerinden bazi unsurlarin (politika, portal,
kalite ve etki) onemli oldugu tespit edilmektedir (Detayli bilgi igin bkz. EDP,
2019).

Agik verinin giindeme gelmesiyle birlikte, uluslararasi diizeyde de birtakim
ilkelerin, kriterlerin, diizenlemelerin ve projelerin gelistirildigi goriilmektedir. Bu
baglamda 2013 yilinda G8 Acik Veri Sozlesmesi (Open Data Charter)
gergeklestirilmistir. Bu so6zlesmeyle agik veriye yonelik su ilkeler benimsenmistir:
Aciklig1 varsayilan olarak belirleme, zamaninda ve kapsamli, erisilebilir ve
kullanilabilir, karsilastirilabilir ve birlikte calisilabilir, yonetisimin ve vatandas
katiliminin gerceklestirilmesi, kalkinmay1 ve yeniligi kapsama
(https://opendatacharter.net/history/, 15. 09. 2019). Diger taraftan akilli kente giden
stirecte kent verisi baglaminda kiiresel diizeyde standartlar gelistirmeye calisan bir
meclis [The World Council on City Data (WCCD)] olusturulmus ve bu olusum
kapsaminda 17 farkli temada (ekonomi, egitim, enerji, ¢evre, giivenlik, barinma,
atik gibi) ve 100 gostergede veri standartlar1 (ISO 37120) kabul edilmistir (EDP,
2016b: 4). Bunlarin disinda bolgesel diizeyde de Avrupa Komisyonu tarafindan
2003 yilinda agik verinin kullanimiyla ilgili bir direktif (2003/98/EC) yaymlanmig
ve ¢esitli projeler [Open Cities (2011-2013), City SDK (2012-2014) ve Icity (2012-
2015)] hayata gegirilmistir (EDP, 2016b: 7-8).

3. BUYUK VERIYLE GUNDEME GELEN GUCLUKLER VE TEHDITLER
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Biiyiik verinin elde edilmesi, analitigine/madenciligine yonelik tekniklerin artig
gostermesi, daha fazla verilerin elde edilir olmasi, tutulma ve isleme maliyetlerinin
azalmasi, veri lizerinden daha fazla bir deger tiretilmesi gibi gelismeler, biiyiik veri
izerine ilgiyi artirmig ve dolayisiyla bu gelismeler beraberinde kisisel diizeyde bazi
ihlalleri ve endiseleri glindeme getirmeye baslamistir (Akinci, 2019: 33; 41; Akt.
Kitchin, 2016: 6). Hatta bu gelismeler ayn1 zamanda yeni bir dijital giivensizlik
(digital insecurity) donemi olarak da ifade edilmektedir (Joo ve Tan, 2018).

Lim, Kim ve Maglio (2018: 94) tarafindan akilli kentlerde, veriden bilgiye
doniisiim siirecinde veri kullaniminin giigliikleri su sekilde siralanmaktadir:

e Veri kalitesinin yonetimi

e Farkli verilerin entegrasyonu

e Veri gizliliginin saglanmasi (6zel hayatin gizliligi)

e Farkli taraflarin (yerel yonetimler, vatandaslar, isletmeler, ziyaretciler gibi)
ihtiyaglarinin anlasilmasi

e Cografi bilgiyi saglayacak yontemlerin gelistirilmesi

o Akilli kent hizmetlerinin tasarlanmasi

Nuaimi vd. (2015: 6-9) ve Morabito (2015: 33-35) ise akilli kentlerde biiyiik
veriyle baglantili olarak su giicliiklere dikkat ¢cekmektedir:

e Verilerin kaynagi (cesitliligi) ve karakterleri

e Verinin sahipligi (6zellikle a¢ik verilerde)

e Veri ve bilgi paylagimi

o Veri kalitesi

e Giivenlik ve gizlilik

o Sivil 6zgiirliikkler ve esitlik (bir kisminin veri iiretimine dahil olmamasi)
o Maliyetler

e Kent niifusunun degiskenligi

e Veri analitiginde yetenekli kisilerin bulunmayisi

Veriyle iliskili olarak ortaya ¢ikan endiseleri/riskleri Tablo 2’de yer verildigi
tizere, birbirini tamamlayan gizlilik ve giivenlik bagligi altinda toplamak miimkiin
olabilir.
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Tablo-2. Verilerin Gizliligi ve Giivenliginde Etkili Olan Unsurlar (ljaz, Shah,
Khan ve Ahmed , 2016: 615; Jansater ve Olsson, 2018: 17-18; Georgescu ve
Popescul, 2016: 8-10; AlDairi ve Tawalbeh, 2017: 1089-1090).

Verilerin Teknolojik faktorler (altyapi)
Giivenligi e Veriyi ortaya ¢ikaran teknolojilerin (RFID, SCADA, GPS,
Bluetooth, sensorler, mobil, vb.) giivenlik altyap: eksikligi

e Giincellemelerin ve bakimlarin zamaninda yapilmamasi
e Bir birine bagl olma etkisi

Yonetim faktorler

Bilgi eksikliginden kaynakli 6nem verilmemesi,

Gerekli insan kaynagmin bulunmamasi ve insan hatalari
Orgiitsel birimin olmayisi,

Di1s kaynaklardan kaynaklanan (tedarikgilerin rekabet sartlar
altinda giivenlige yeterince 6nem vermemesi gibi)

e Giivenlik sistemlerinin test edilmemesi gibi.

Sosyo-ekonomik faktorler

e Veriyi iiretenlerin farkindalik eksikligi,
o Maliyetlerin yiiksekligi ve kaynaklarmn kisitlilig1

Verilerin Gizliligi | Anonimlestirilen verilerin kisilerle iligkilendirme potansiyeli
Biiyiik verinin amac1 diginda kullanimi

Verilerden  ¢ikarimlarin  seffaflik  ilkesi  cergevesinde
yapilmamasi (ayrimeiligin olusmasi gibi) ve yanls ¢ikarimlarda
bulunma ihtimali

Tim  verilerin elde edilme potansiyeli ve  veri
minimizasyonundan uzaklasiimasi

Art niyetli kullanim ve {i¢iincii taraflarla izinsiz paylasimi

Tablo 2 incelendiginde verilerin elde edilmesi, saklanmasi, islenmesi ve
sunulmasinda yararlanilan altyapi; Orgiitsel yapmin ve insan kaynagi ile veriyi
iiretenlerle iligkili olarak sosyal bilesenlerin ve biitgenin etkili faktorler oldugu
anlasilmaktadir.

Nesnelerin, internetle baglantili hale gelmesi ve bu sayede iiretilen verilerin
bulut sisteminde depolanmasi, veriye yoOnelik uzaktan miidahaleleri
kolaylastirmakta ve akilli kentlerde dijital sistemleri hassas hale getirmektedir
(Pelton ve Singh, 2019: 7). Bu baglamda Joo ve Tan (2018: 94) siber-fiziksel
tehditler baglaminda dort kritik giivenlik agigini asagida yer verilen Tablo 3’de
gosterildigi gibi vurgulamaktadir.
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Tablo-3. Siber Alanda Giivenlik Agiklar

Giivenlik A¢iklar: Temel Ozellikleri
Endiistriyel kontrol | Gergeklestirilecek saldirilarla
sistemleri kritik alt yapinin devre digt birakilmasi ve bir

yerde ortaya ¢ikan bozulmanin diger alanlara da
yansimasl.

Kaynaklari kisitli birimler Giivenlik  konusunda  gerekli  6nlemlerin
alinmamasindan dolay1 saldirlarin
gerceklesmesi  ve saldirilarin - kopyalanarak
devam etmesi.

Wireless iletisimi Baglant1 kurulan cihazlara saldirilarin [man in
the middle (MitM)] kolaylagsmasi, icerigin
algilanabilir ve degistirilebilir olmasi.

Bulut depolama Verilerin sanal bir alanda toplanmasinin
saldirilarin hedefi haline gelebilmekte ve veri
giivenliginin 1ilgili servis saglayicilara bagh
olmast.

Verilerin siber ortamda dolasima girmesiyle siber saldir1 kavrami giindeme
gelmektedir. Siber saldirilar, dijital teknolojilerin barindirdigr giivenlik agiklarimi
(sifreleme ve yazilim giivenliginin zayifligi, eski sistemlerinin kullanimi, insan
hatalar1 gibi) kullanmaya calismaktadir (Kitchin ve Dodge, 2019: 49-51). Farkh
yontemlerle (Patel ve Doshi, 2019: 183-188) gergeklestirilen saldirilar; nesnelerin
arasinda veri akisina miidahale etme (veri tabani kontrol ve gozetleme sistemi
(SCADA), RFID takip ve kontrol sistemi gibi uygulamalarda), bulut sisteminde
depolanan alanlara sizarak veriyi elde etme veya zarar verme veya verilerin
sunulmasi esnasinda verilerin manipiile edilmesi, durdurulmasi veya elde edilmesi
seklinde ortaya cikabilmektedir (Ozdag ve Kilig, 2019: 11; ) (2006 sonrasi
gerceklesen farkl siber saldirt ornekleri icin bkz.
https://www.csis.org/programs/technology-policy-program/significant-cyber-
incidents, 10. 09. 2019). Ayrica asagida yer verilen alanlarda farkli agilardan
potansiyel saldirilara dikkat ¢cekilmektedir (Lin vd., 2017: 28).
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Tablo-4. Siber Saldir1 Alanlari

Kritik Sektorler Muhtemel Saldir1 Alanlar:
Kamu Finans Operasyonlar Gizlilik
giivenligi
Enerji Gilig Fidye veya | Enerji yonetim Sayag
kaynaginda enerji sisteminin verileri ve
olusacak hirsizligt baglantilarina vatandasg
bozulmayla zarar vermek bilgisini
bazi ¢almak
fonksiyonlarin
etkilenmesi
Ulasim Kazalara Ucretsiz Ulagtirma Kullanici
sebebiyet ulagim elde hizmetlerini verilerini ele
verme etmek veya kesmek ve gecirmek
araclari degistirmek
rehin almak
Cevre Akallr atik su Sistemleri Komutlari Faaliyetleri
sistemine zarar | durdurmak degistirme ve | izlemek igin
vermek veya sistem sensorlerden
cihazlar bildirimlerini | yararlanmak
rehin almak bozma
Baglantililik Sistemleri Sistemlere Bilgileri
durdurmak zarar vermek elde etmek
veya icin ag icin
cihazlari iletisimini baglantilara
rehin almak bozmak zarar
vermek
Y o6netisim/Y 6netim Sistemleri Sistemleri veya | Agik veri ve
durdurmak | cihazlari rehin geri
veya tutmak; bildirimlerle
cihazlari baglantil ilgili
rehin almak | cihazlar1 bots’a bilgilerin
doniistiirmek elde
edilmesi

Yasanan bu gelismeler siber giivenlik konusuna ayrica dnem vermeyi gerekli
kilmaktadir. Bu baglamda iilkelerin farkli ¢abalar1 6ne ¢ikmakta (Detayl bilgi igin
bkz. Gogoglu, 2019: 107-158) ve {lilkelerin siber giivenlik konusundaki durumlarimi
yansitan indeksler yayimlanmaktadir (bkz. Ozdag ve Kilig, 2019: 10).
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4. VERININ GIiZLIiLiGiNi VE GUVENLIGINi SAGLAYAN iLKELER VE
YAKLASIMLAR

Akilli kent uygulamalarinin yayginliginin hizlanmasi, beraberinde bazi
sorunlarin etkisini de artirmaktadir. Kentlerin internet aglariyla daha fazla
oOriilmesi, siber giivenligi dnemli bir unsur haline getirmeye baslamistir (Gocoglu,
2019). Bu nedenle akilli kentlerde giivenlikle ilgili problemler, giincelligini ve
gercekligini korumaktadir (AlDairi ve Tawalbeh, 2017: 1088).

Biiyiik verilerin onemli bir kismi kisisel verilerden olugmaktadir. Bu noktada
veriyi Uretenlerin rizast olmadan kisisel verilerin kullanilmas1 ve taraflarla
paylasilmasi, hak ihlallerini glindeme getirmektedir. Kisisel veriler baglaminda
0zel hayatin korunmasi modern devletlerin kabul ettigi temel ilkelerden biridir.
Veri koruma iginde yer alan “mahremiyet”, insan haklarimin bir bileseni olarak
uluslararast sozlesmelerin ve ulusal diizenlemelerin 6nemli giindem maddesine
karsilik gelmektedir (Akinci, 2019: 57; kisisel verilerin korunmasi hususunda
gerceklestirilen ulusal ve uluslararasi diizenlemelerin detaylar icin bkz. Akinci,
2019: 59-91; Yilmaz, 2019: 149-195). Ayrica teknolojik gelismeler biiyiik verinin
mekansal bagliligin1 ortadan kaldirmakta ve dolayisiyla veri giivenligi konusunda
iilkeler arasinda daha fazla is birliklerine ihtiya¢ duyulmaktadir (Akinci, 2019: 48).
Verilerin gizliligini ve giivenligini artirmak amaciyla farkli ilkelerin belirlendigi
anlasilmaktadir. Calismanin bu kisminda uluslararast ve ulusal diizeyde 6ne ¢ikan
diizenlemelere ve benimsenen ilkelere yer verilmektedir.

Ifade edilenler baglaminda uluslararasi alanda ilk olarak OECD tarafindan 1980
yilinda “Mahremiyetin ve Kisisel Verilerin Sinirlar Arasi Aktarimimin Korunmasi
Hususunda Rehber Ilkeler” yayimlanmistir. Asagida yer verilen Tablo 5°te
goriildiigli gibi veri koruma konusunda sekiz ilkeye yer verilmis, bunlarla birlikte
bir altyapi olusturulmaya calisilmistir (Akt. Yilmaz, 2019: 124). Veri korumayi
odagina alan ikinci uluslararasi diizenleme ise BM’nin ¢aligmalari kapsaminda
sekillenen ve ortaya ¢ikan, 1990 yilinda yayimlanan “Bilgisayarda Islenmis Kisisel
Veri Dosyalarina Iligkin Rehber Ilkeler”dir. Buradaki diizenlemeyle veri koruma
konusunda ilk kez yetkili bir organa yer verilmistir (Akt. Yilmaz, 2019: 126).

AB diizeyinde 1995 yilinda “AB Veri Koruma Direktifi” (95/46/EC)
yayimlanmistir. Sonrasinda ise AB diizeyinde “Veri Koruma Tiiziigii” kabul
edilmis (2016) ve uygulanmaya (2018) baglanmistir. Bu diizenlemenin biiyiik
verideki gelismeler iizerine sekillendigi anlasilmaktadir. Tiiziigiin temel amaci,
verilerin islenmesi ve farkli taraflar arasinda dolasimi sirasinda gergek kisilerin
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temel hak ve 6zgiirliiklerini korumak olarak ifade edilmektedir (Akinci, 2019: 86).
Tiiziigiin su lic 6nemli alanda yenilikler getirdigi anlasilmaktadir: kisisel verilerin
ve veri sahiplerinin daha etkin korunmasi, veri igleyenler ile veri kontroldrlerini
artirtlmis sorumlulugu ve mekansal anlamda daha genis uygulama alanina sahip
olunmasi (Akinci, 2019: 79-86). Tiiziik kapsaminda Tablo 5°de yer verilen ilkeler

pro-aktif bir yaklagimla benimsenmistir.

Tablo-5. Verilerin Korunmasina Yonelik Ulusal - Uluslararas1 Diizenlemeler ve
Benimsenen ilkeler (Akinci, 2019: 86-87; Yilmaz, 2019: 124-126).

Kararlar/Diizenlemeler

ilkeler

OECD Mahremiyetin ve Kisisel Verilerin
Sinirlar  Arast  Aktariminin - Korunmasi
Hususunda Rehber Ilkeler (1980)

Veri toplamanin sinirlt olmasi ilkesi
Veri kalitesi ilkesi

Amacin belli olmasi ilkesi
Kullanmanin sinirli olmasi ilkesi
Veri giivenligi ilkesi, Aciklik ilkesi
Bireysel katilim ilkesi

Hesap verebilirlik ilkesi

BM Bilgisayarda Islenmis Kisisel Veri
Dosyalarina Iliskin Rehber Ilkeler (1990)

Kanunilik ve diiriistliik ilkesi
Dogruluk ilkesi

Amacin belirliligi ilkesi

Tlgili kisinin erisimi ilkesi
Ayrimcilik yapilmamasi ilkesi
Istisna koyma ilkesi

6698 sayili Kisisel Verilerin Korunmasi
Kanunu (2016)

Hukuka ve diiriistlik kurallarina uygun
olma

Dogru ve gerektiginde giincel olma

Belirli, agik ve mesru amaglar i¢in islenme
Islendikleri amacla baglantili, sl ve
Ol¢iilii olma

Ilgili  mevzuatta  Ongdriilen  veya
islendikleri amag¢ igin gerekli olan siire
kadar muhafaza edilme

AB Veri Koruma Tiiziigii (2018)

Hukukilik, diriistliik ve seffaflik

Amagcla sirlilik

Veri minimizasyonu

Dogruluk

Veri saklamanin sinirlandirilmasi
Biitiinliik ve gizlilik

Veri isleyenler ile veri kontroliiniin esit
diizeyde sorumlulugu

Veri koruma etki degerlendirmesi

Hesap verebilirlik
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Tiirkiye Ozelinde ele alindiginda ise kisisel verilerin korunmasina yonelik
gelismelerin Sekizinci Kalkinma Plani’yla basladigi ve Onuncu Kalkinma Plan
uygulama siireci icinde somut olarak 2016 yilinda 6698 sayili Kisisel Verilerin
korunmast Kanunu’nun yiirtirlige konuldugu anlagilmaktadir. Bu kanunda AB’nin
95/46/EC sayili direktifinin etkili oldugu ifade edilmektedir (Akinci, 2019: 131-
135).

Benimsenen ilkeler incelendiginde verilerin elde edilmesinde ve kullanilmasinda,
veriyi iireten kisileri koruma ve bu anlamda olusabilecek tereddiitleri giderme
cabasinin oldugu anlasilmaktadir.

Verinin gizliligini ve gilivenligini iyilestirmek amaciyla farkli yaklagimlarin,
cabalarin ortaya ciktigi anlagilmaktadir. Bu g¢abalar teknik ve yonetsel agidan
giindeme gelmektedir. Teknik agidan bazi araglar ve yontemler 6ne siiriilmektedir.
Araclar baglaminda giivenilir veri depolama ve islem loglari, u¢ nokta giris
onaylama/filtreleme, gergek zamanli giivenlik goriintiileme, kriptografik zorunlu
veri merkezli giivenlik, Olceklenebilir ve birlestirilebilir gizlilik korumali veri
madenciligi ve matematiksel analiz gibi tekniklere yer verilmektedir (Akt.
Eytipoglu vd., 2017: 178). Yontem agisindan ise desen gizleme, giivenli dagitimli
veri madenciligi, k-anonimlik veya kimliksizlestirme, homomorfik sifreleme gibi
yontemler 6ne ¢ikarilmaktadir (Akt. Eyiipoglu vd., 2017: 179-183).

Yonetsel agidan ele alindiginda bir yontem olarak ayr1 bir orgiitsel yapilanma
onem kazanmaktadir. Bu sayede ilgili konular1 daha iyi yonetmek miimkiin hale
gelebilmektedir. Bu baglamda Dubai 6rneginde olusturulan “E-Giivenlik Merkezi”
dikkat ¢ekmektedir. Merkez; e-giivenlikle ilgili teknik araglari, veri giivenligini,
ilgili kurumlar arasinda koordinasyonu, gerceklestirilecek diizenlemelerde ve
planlara katki saglamak gibi ¢abalar1 gostermektedir (Efthymiopoulos, 2016: 11).
Ikinci bir yaklasim, disaridan gdzetimin giiclendirilmesi seklindedir. Bu kapsamda
Hollanda’da faaliyet gosteren Review Committee on the Intelligence and Security
Services (CTIVD) birimi 6nemli bir 6rnegi teskil etmektedir (Broeders vd., 2017:
319-320). Bir diger 6nemli yaklasim ise risk yonetimi anlayisiyla verinin
giivenliginin ve gizliliginin saglanmasidir. Risk ydnetimi bir tehlike ihtimalinin
oncesinde sistematik ve titizlikle degerlendirildigi ve yonetildigi bir siirece karsilik
gelmektedir. Bu yaklagimin avantaji dijital sistemlerin incelenmesinin zorunlu
kilinmasindan kaynaklanmaktadir. Risk temelli bu yaklasim, akilli kentlerdeki
koruma gorevini azaltacaktir. Bu yaklasim kapsaminda iki strateji One
siriilmektedir: 1. Kent yonetimlerinin, saldirilara karst daha siki giivenlik
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onlemlerini olusturmas1 ve 2. Kent yoneticilerinin, gerceklestirilen saldirilar
caydirmak i¢in cezalarin artirilmasidir (Joo ve Tan, 2018: 100-102). OECD
tarafindan belirlenen mahremiyet ilkeleri arasinda da risk yonetimine yer verildigi
goriilmektedir (Akinci, 2019: 128).

Kitchin ve Dodge (2019: 58-59) ise akilli kentleri giivenli hale getirmenin
yontemlerini iki bashik altinda ele almaktadir. Birincisi, erigim kanalarinin
tyilestirildigi, giivenlik yazilimlarinin iyilestirildigi ve gilivenlige yonelik ayr1 bir
birimin olusturuldugu geleneksel yontemlerdir. ikincisi ise piyasa ve devlet odakli
yasal diizenlemeler ve yaptirimlardan olugmaktadir. Burada da iki segenek One
cikmaktadir: 6zel sektor temsilcilerinin belirledigi standartlar {izerinden giivenligin
olusturulmasi ve kurallarin, standartlarin ve yaptirimlarin devlet onciiliigiinde
gerceklesmesidir.

SONUC YERINE: HENUZ YOLUN BASINDAYKEN KENTLERDE
NELERI DIKKATE ALMALIYIZ?

Gelinen bugiinkii noktada kentsel alanda, temel istatistikler ve ortalama degerler
izerinden sorunlar1 ve ihtiyaclar1 belirlemeye ¢alisarak politika iiretmek etkinligini
yitirmektedir. Ciinkii ortaya c¢ikan yeni teknolojiler, yasanan deneyimlerin
verilestirilmesini miimkiin hale getirmektedir. Elde edilen bu biiyiik veriler
tizerinden gergeklestirilecek analitik calismalar, kararlar1 daha etkin hale getirerek
politikalarin ~ gecerliligini  giliclendirebilmektedir. =~ Ayrica  deneyimlerinin
verilestirilmesiyle vatandagin katilimimi dolayli olarak saglayabilmektedir. Fakat
biiyiik veriler tiim bu potansiyel faydalarina ragmen verilerin gizliligi ve giivenligi
konusundaki bazi endiseleri/giicliikleri/riskleri beraberinde tasimaktadir. Giindeme
gelen bu olumsuzluklar dikkate almmadiginda, ozellikle veriyi ireten taraflar
acgisindan cesitli zararlara yol agmasi miimkiin olmaktadir. Bu olumsuzluklarin
azaltilmas1 amaciyla biiyilkk veriye yonelik gizlilik ve giivenlik Onlemleri
geligtirirken, biiyiilk verinin avantajlar1 ile bireysel haklar arasinda bir uzlasi
saglayan yaklagimlara ihtiya¢ duyulmaktadir (Akinci, 2019: 47-48).

Ifade edilenler kapsaminda kentsel alanda yeni teknolojileri yayginlastirirken ve
bunlar iizerinden biiyiik veriyi elde ederken, asagida yer verilen hususlar dikkate
deger goriilmektedir (Lim, Kim ve Maglio, 2018: 92; Lin vd., 2017: 30-32; Kitchin
ve Dodge, 2019: 59-60):

e Biiyiikk veri kullanimi konusunda c¢ok fonksiyonlu bir calisma takimi
olusturmak, ayr bir alt drgiitlenmeye gitmek, ayr bir biit¢e olusturmak,
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e Risk yonetimi yaklagimi baglaminda biiytik veriyi yonetmek,

e Kalite kontrol ve penetrasyon testlerinin zamaninda yapilmasi,

e Hizmetlere yonelik anlagmalarda (disaridan hizmet satin almalarda) giivenligin
oncelikli hale getirilmesi,

e Biiyiik verinin de iginde yer aldig1 dijital konularla ilgili bir acil durum ekibinin
olusturulmasi,

e Yazilim giincellemelerinin  gegerliligini  ve  gilivenligini  saglamak,
zamanlamasina dikkat etmek, bu noktada dis paydaslarla etkili is birligi icinde
olmak,

e Giivenlik altyapisini uzun dénemli bir bakis agisiyla ele almak,

e Farkindalik ve bilgi diizeyini artiracak egitimlerin  gerceklestirilmek
(vatandaglara ve caliganlara yonelik), gizlilik bildirimlerini kullanict dostu
tasarlamak,

e Gizliligi gbz oniinde bulundurarak verileri islemek,

e Ortak iletisim kanallarinin sifrelenmesi, dogrulanmasi ve diizenlenmesini
saglamak,

e Kimi zaman manuel olarak gegersiz kilmaya izin verilmesi, bazi sistemlerin
“sagir” (aga baglh olmayan) ve “dilsiz” (kodla otomatiklestirilmemis)
olusturulmasi,

e “Kisisel verilerin korunmasi”nin Otesinde biiyiik veriyi esas alan hukuki
diizenlemelere ihtiya¢ duyulmasi,

e {letisim kanallarinda “sifreleme” ydnteminin etkin kullaniminin saglanmast,

e Veri giivenligi konusunda daha fazla is birliklerin gelistirilmesi, uluslararasi
diizeyde belirlenen standartlarin hayata gegirilmesi,

e Disaridan gozetimin giiglendirilmesi, agikligin artirilmasidir.
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