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ABSTRACT

Firewalls are hardware and software systems that protect a corporate network from attacks coming
from the outside internet. There are several firewalls available in the market.Altough some firewalls
are stronger then otherswith respect to some security or functionality aspects, they may be weaker in
others. Therefore it becomes necessary to find testing methodology that will ease the process of
firewall comparison. Performance, operating system, hardware and software building, ,etc.,
properties areimportant to devel op testing methodol ogy.
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Guvenlik Duvarlarlary ad guvenlidinde kullanylan ve en yaygyn olan yazylym veya donanymdyr.
Piyasada bilinen Guvenlik Duvary tipleri oldukga fazladyr. Bu Guvenlik Duvarlary tasarym agysyndan
birbirlerinden farklylyklar goster mekte ve uygulama alanlaryna goretercih nedeni olmaktadyrlar. Bazy
Guvenlik Duvarlary icerdikleri fonksiyonellik bakymyndan diderlerinden Ustin gozikselerde
zayyflyklary olabilir. Dolayysyyla bir test yontemi geliftirilip gercekten de gorindiidi kadar giivenli
olup olmadydy araftyrylmalydyr. Test yontemi gelifirilirken, performans, ijetim sistemi, donanymsal
yapy, yazylym, sistemin yapysy, vs. gibi. belirli hususlar dikkate alynmalydyr.
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1. GYRYbP
Bilgisayar Adlary kavramy ortaya cykmasyyla
birlikte Ad guvenlioi konusuda beraberinde
gelmi°tir. CUnki ©°u anda internet Uzerinde
bankacylyk ipemlerinin yapylyyor olmasy bile
guvenlik konusunun ©Onemini bir kez daha
belirtmektedir.

Givenlik Duvarlarlary ad glivenlidinde kullanylan
ve en yaygyn olan yazylymlardyr. Piyasada hilinen
Givenlik Duvar tipleri oldukca fazladyr. Bu
Givenlik  Duvarlary  tasarym  agysyndan
birbirlerinden  farklylyklar  gostermekte  ve
uygulama aanlaryna gore tercih  nedeni
olmaktadyrlar. Bazy  Guvenlik  Duvarlary
icerdikleri fonksiyonellik bakymyndan
diderlerinden Ustiin gozikselerde zayyflyklary
olabilir. Dolayysyyla bir test yontemi gelifiirilip
gercekten gorindidl  kadar guvenli  olup
olmadydy araiyrylmalydyr.

Bu makalede Ynternet Guvenlik Duvarlary ile
ilgili olarak test yonteminin gelictirilmes ve
yapylan testlerin amacy anlatylmyfyr ve test
yonteminin  geliffiriimesi  konusu  anlatymy
syrasynda oncelikle  konuyla ilifkili  olan
Glvenlik ve Glvenlik Duvary kavramlary ele
alynmylyr.

Daha 6nce de bu konuda yapylan yapylan bir
aragyrmada [4] farkly bir test yoOntemi
geli°tirilmitir ve elde edilen sonuglar bir tabloda
sunulmuftyr. Konu dahaayryntyly olarak sonraki
bélimlerde ele alynmy/fiyr.

1.1 Guvenlik Kavramy:

Gunimuz ipdiinyasy, bilgi paylalymynyn hyzly ve
ayny zamanda guvenilir olmasy gereklilidinin
farkyndadyr. Kurumlar, bu tir ihtiyaclaryny
Ynternet (zerinden gercekleltirebilmekte ancak
beraberinde guvenlik agyklaryndan dolayy bu
konuda c¢ekingen davranmaktadyrlar. Kurum
veritabanyna erifen bir saldyrgan bu bilgileri
kullanarak kurumun piyasada ki prestij ve
finansal gelecedini ¢ok rahatlykla tehdit edebilir.

Her kurum kendisine uygun bir guvenlik
politikasy olufiurmaly ve yapy mutlaka belirli
testlerden sonra hayata gecirilmelidir. Bunun igin
ad yapysy her yoniyle incelenmeli ve ihtiyaclar
dodrultusunda en uygun glvenlik politikasy
belirlenmekte, uygun tasarym yapylyp, kurulup
gerceklefiiriimelidir.  Gerekli  test  sonuglary
incelenir ve sistem devreye alynyr. [3,4,7]

1.2 Giivenlik Duvary Tanymy
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Y nternette giivenlik ileilgili konular arasynda ady
syk syk gegen Givenlik Duvary (Firewal)
kavramy esas olarak yazylym ile olufiurulup,
internet  Uzerinden  bir  sisteme  giri®leri
kysytlayan/yasaklayan ve genellikle bir internet
gateway servisi (ana internet badlantysyny
sadlayan servis - ad gecidi) olarak calyfan bir
bilgisayar Uzerinde bulunan glvenlik sistemine
verilen genel addyr. Y nternet tizerinden badlanan
kiCilerin, bir sisteme giricini
kysytlayan/yasaklayan ve genellikle bir internet
gateway servisi (ana internet badlantysyny
sadlayan servis) olarak calyfan bir bilgisayar ve
Uzerindeki yazylyma verilen genel addyr. [1,2,9]

1.3 Kurumsal Guvenlik

Kurumsa Internet Badlantylary'ndaki en 6nemli
unsur prketinizi dinyaya agtydynyz zaman
Internet Gzerinden gelebilecek olan saldyrylar ve
bunularyn sonucunda udrayabil ecediniz maddi ve
manevi hasarlardyr.

A8 glvenlidinde amdyda belirtilen konularyn
incelenmesi gerekmektedir:

ajfrdeme

Onaylama

Givenlik Duvary

Paket Filtreleme

NAT Sistemi

Proxy

Viris Koruma

Guvenlik Denetimi

Saldyry Tespiti

Dider
Internet ortamynyn cok hyzly gelipmesi sonucunda

her gecen guin donanym ve yazylym bazyndayeni
guvenlik agyklary bulunmaktadyr.

1.4 Performans Kavramy:

Performans i° yapabilme kabiliyetidir. Bu birim
zamanda yapabilecedi ip miktary gibi de
tanymlanabilir. Performans denince akla ilk gelen
kavramlardan bir tanesi de hyz kavramydyr. Zira
performans ve hyz kavramlary bir biitinddr.

1.5 Performans Kavramynyn

Kurumsal Ad Ycerisindeki Yeri

Kurumsal ad icerisinde veri ayfverifindeki hyz,
birim zamanda yapylabilecek ipmiktary ile dodru
orantylydyr. Ayryca birim zamanda
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gonderilebilecek  veri
acysyndan dnemlidir.

miktaryda performans

Ornedin bir bilgisayar tzerinde kullanycy icin
gerekli olmayan servislerin kapatylmasy mevcut
bilgisayaryn performansyny artyracaktyr.

1.6 Saldyry tirleri
Genellikle ¢ok karfylalylan saldyry turleri aadyda
Ozetlenmi®tir.[10]

ProbeScan,Scam: Bir sistemdeki agyk ve
kullanylan portlaryn taranmasy ve bu portlardan
hizmetlere yonelik saldyrylary tlridur.

Prank: Kullanycy  hesaplarynyn
olulturulmasy sonucu olufan agyklardan

yanlyp

yapylan saldyry tirleridir.

Email spoofing: Balka bir kullanycy adyna e
posta génderilmesi...

Email bombardment:Bir e-posta adresine
genelde farkly adresten c¢ok sayyda e
postagdnderilmesi

Sendmail attack: Smtp portuna yonelik
saldyrylardyr...

Break-in: Verilen hizmetlerin devre dy vy

byrakylmasynayonelik saldyry tlridur.

Intruder gained root access. Saldyrganyn
normal kullanycy olarak girdi i sistemde sliper
kullanycy yetkisini kazanmasy.

Intruder installed trojan horse program:
Saldyrganyn girdi i sisteme genelde daha sonra
tekrar rahat girebilmesi ya da uzaktan yodnetim
icin gjan program yerletirimesi.

Intruder installed packed sniffer: Saldyrgan
tarafyndan hedef makinaya yonelik paket
dinleyici yerle tirilerek yapylan saldyry tirtdor.
Bu [ekilde bir yerel ad korumasyz bir konak
Uzerinden saldyrylara agyk hale gelebilir.

NIS attack: Ad kullanycy yonetim sistemine
yonelik saldyry turtddr.

NFS attack: Ad dosya yapysynayonelik saldyry
turidir. Genellikle ad eripmini  devre dyly
byrakmada kullanylyr.

Telnet attack: Uzaktan eri®im protokolnin
acyklaryndan faydalanylarak yapylan saldyry
taradar.
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Rlogin or rsh attack: Uzaktan eri®imde
kullanylan servislerin agyklaryna yonelik yapylan
saldyry turudr.

Cracked password: Kolay tahmin edilebilir

parolalaryn tahmini ya da pfreli hallerine gore
sozl ik saldyrysy yapmatirudur.

Anoymous FTP abuseAnonim eim izni
verilen dosya aktarym sunucularyna yonelik
saldyrylardyr.

IP spoofing: IP adres yanyltmasyyla yapylan
saldyry tiridar.
Configuration error: Cok kullanylan

programdaki kullanycylardan  kaynaklanan
konfigirasyon hatalaryndan do an agyklyklardyr.

Misuse of hosts resour ces:Konak kaynaklarynyn
yanly kullanymy sonucu ortaya ¢ykan agyklyklar.

Worm,Virus Konaklarda kullanycylardan
habersiz calyfan zararly programlar[3 ]

2. Test Kavramynyn Yncelenmes ve
Guvenlik Duvarlarynda Testin
Gereklilioi

Testin  amacy; mevcut Gulvenlik Duvary
Sisteminin amacyna uygun bir [ekilde calyfyr
oldudundan emin olmak ve tanymlanan kurallaryn
istenilen °ekil de olup olmadydyndan emin
olmaktyr. Ayryca performans artyrymy icin
yapylabilecekleri  analiz  etmektir.  Burada
bahsedilen Guvenlik Duvary sistem testi, sadece
Guvenlik Duvaryny dedil Givenlik Duvary ile
birlikte cayfan sisteminde bir bitin olarak
gbzden gegirilmesidir.

Givenlik Duvary Sisteminin  testi, sistem
iPeyipnin istenilen [ekilde ipeyip idemedidini
ve performansyndan emin olmaktyr.

Hata mesgjlary anlalylyr ve ¢ozim getiren
acyklamalar  icermelidir. Donanymsa  veya
yazylymsal olarak her tipteki hata andiz
eidilebilir olmalydyr. Cunkd bir hata oldudunun
sistem tarafyndan bildirilmesi hatanyn kaynadynyn
bildirilmemes veya bilinmeyen bir hata mesajy
alynmasy istenilen bir durum dedildir. Testin bir
amacy’'da bilinmeyen yani o©ncesinde analiz
edilmeyen bir hata durumunu arafyrmak
olmalydyr.

Givenlik agydynyn en onemli nedeni mevcut
sistem yapylandyrmasynyn hataly
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yapylandyrylmasyndandyr. Bir Givenlik Duvary
sistemi  oluguruldudunda mutlaka — gerekli
testlerden gecirilip yapydan emin olunmalydyr.

2.1 Guvenlik Duvarlary Testi Konulu
Yapylan calypmalar

YIk olarak bahsedecedimiz makale ceviris Khalid
Al-Twai ve Ybrahim A. Al-Kaltham tarafyndan
yapylan ve konusu “Evaluation and Testin of
Internet Firewalls’ olan yani “Y nternet Givenlik
Duvarlarynyn Dederlindirilmesi ve Testi” konulu
bir araftyrmasydyr. Arafiyrmanyn amacy internet
guvenlik duvarlarynyn dederlendirilmesi ve
piyasadaiyi bilinen iki glvenlik duvarynynda ele
alynarak test yontemlerinin anlatymyna yer
verilmesidir. [4]

Anlatymda bazy mevcut Guvenlik Duvary
Urtnlerini agyklanmyp 1) Trusted Information
Systems Inc. Tarafyndan geliffirilen TIS
Guvenlik Duvary aracy 2) D.Koblas tarafyndan
geli®tirilen socks kittiphaneleri.

Bu Urunlerin ikisi de kamu etki aanly givenlik
duvarlarydyr.
Bunlaryn tanymynakysaca bir g6z atarsak;

TIS intenet Gulvenlik Duvary Aracy
(FWTK)

TIS intenet Glvenlik Duvary aracy Amerikan
savunma bakanlydy tarafyndan organize edilen bir
calypmada hazyrlanan software modullerinden ve
konfigurasyon kylavuzlaryndan olufur. Toolkit
O0eleri beraber calyfacak [ekilde tasarlanmyfiyr.
Fakat tek balyna veya dider Givenlik Duvary
oodleriyle birlikte de kullanylabilir. Glvenlik
Duvary yazylymy Unix sistemlerde Berkeley soket
arayuziyle birlikte TCP/IPyi kullanyr

Socks Guvenlik Duvary

Socks paketi bir internet soket servisidir. 3
bolumden oluCur:  1)client library rutinleri,
2)daemon, 3)Glvenlik Duvary host Uzerinden
uygun ve givenli bir network badlantysyny
sadlayacak bir protokol.

Test Ortamlary olarak; test yatady tek bir gtivenlik
duvarynyn belli bir zamandaki performansyny
dederlendirmek Uzere tasarlanmyp Bu bodlumde
guvenlik duvarlarynyn dederlendirilmesi ve
kyyaslanmasyyla ilgili 3 farkly test yatady
kullanylmyp Bu (¢ test yatadynyn avantg] ve
dezavantgjlaryny gosterilerek bunlar denenecek
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olan guvenlik duvarlarynyn ¢alyfiydy hostlar ve
network analizi ya da hack similasyon
araclarynyn calyfyody hostlar arasynda kurulacak
badlanty sadlamak icin  omurga mimaris
olufiurmada kullanylmyp Daha sonra testlerin

sonuclary incelenerek tablo ol uCturulmu®.

Y apylan calypmada bazy glivenlik dederlendirme
araclarynyn yardymyyla bazy Gulvenlik Duvary
UrGnleri  dederlendirilmip Bazy test metotlary
gdlifiirilip iki Guvenlik Duvary karfylaltyrylmasy
icin  kullanylmyhh SOCKS ve TIS\FWTK.
Bununla birlikte herbir Giivenlik Duvary un farkly
bir ortama ihtiyag duydudu ortaya cykmaktadyr.
Ornedin bir uygulama diizeyi Guvenlik Duvary
olan FWTK, hirlepk glivenlik ortamyndan daha
¢ok akademik olarak tanymlanabilecek, daha
fazla guvenlik ve daha az esneklik ortamy sunar.
Dider taraftan, aygyt diizeyi bir Glvenlik Duvary
olan SOCKS, hirlepk givenlik ortamlaryndan
daha ¢ok akademik goriinen Daha fazla esneklik
ve daha az guvenlidin oldudu bir ortam sunar. Bu
deneyde iki Givenlik duvarynyn otomatik
dederlendiriimesini  yapmak i¢cin  SATAN
givenlik analiz aracyny kullanylmyp SATAN bu
proje bajadydynda ¢ok yaygyndy. Fakat fu anda
SATAN yn kontrol ettidi bircok giivenlik agydy
guincel yazylymlarla  duzdtilmifgir.  Yeni
yazylymda da yeterince korunmayan alanlar
bulunabilir.

Bir dider akademik calypma da H.Joseph Wen (
School of Management, New Jersey Institude of
Technology, Newark, USA) ve Jyh-Horng
Micheal Tarn ( Information Systems, Department
of Business, Chowan College, Murfreeshoro,
USA) tarafyndan yapylan Internet Glvenlidi:
Givenlik Duvary Secimindeki Hususlar (A Case
Study of Firewall Selection) konulu
calypmadyr[2]. Bu caypmada da yine Giivenlik
Duvary mimarileri incelenmipve givenlik duvary
seciminde dikkat edilmesi gereken hususlar
anlatylmyfiyr. Gend olarak paket filtreleme,
kullanycy onaylama (User Authentication), Uyary
Denetimi gibi 6zellikler incelenmi®.
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Tablo 1. Konfigurasyon ve galyftyrma kyyasamasy

Karpylaltyrma Faktorleri

SOCKSV5

TISFWTK 2.0

Y Ukleme 6ncesi konfigurasyon

Cok opsiyonlu,otomatik

Manuel (host sistem
hakkynda bilgi gerektiriyor)

Y Ukleme Otomatik Otomatik (Fakat tek 60eler

ayry ayry dederlendirilmeli)
Programlar Tek program Ayryk kiigik programlar
Etkilenen makinaar Sunucu ve bitin dahili/harici Yanyzca sunucu

client workstationlar

Desteklenen mimariler

Tekli ve coklu hostlar

Tekli ve coklu hostlar

Host Givenlidi

Gdi°tirilmemi®

Gdi®tirilmi®

Clientler

Afadydakilerden biri kullanylarak
Sock uyumlu yapylmalydyr

1) Satik

2) Dinamik

Ozel bir i°lem gerekmiyor

Authenticate opsiyonlary

Herhangi bir authenticate opsiyonu

Herhangi bir authenticate
opsiyonu

Eripm kontrol opsiyonlary

Aladydakileri tanymlayan kurallar

tarafyndan;

1) Kaynak ve varyphost
adresleri

2) Kaynak vevaryfyn servis
portu

3) Kullanycy ady/ password
4)  ArayUz adresi

Bireysel servisler
tarafyndan;

1) Kaynak host

2) Kullanycy ady/password
3) Gugll authenticate

4) DNSkontroli

Araylz agylama

Network arayUzlerini algylar

Araylzleri algylamaz

Etki Alany Servideri

Kontrol edilmez

I P adres spoofing etkisine
karly kontrol edilebilir

TCPtabanly Servisler

SOCK uyumlu hale getirilerek
kullanylabilir

1) FWTK ad gecidi Poxy
leri punlary kapsar: ftp,
http, rlogin,telnet, X11
and plug-gw

2) Netacl dider TCP
tabanly servidleri
kontrol etmede
kullanylyr.

UDP tabanly servisler

Uygulanamaz

UDP servisler
kullanylamaz. Bir ok UDP
tabanly hizmet sunucular
forward etme gorevini
yerine getirecek °ekilde
ayarlandyktan sonra
kullanlylabilir.
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Kar[ylajtyrma Faktorleri SOCKSV5 TISFWTK 2.0
Guvenlik Duvary tiri Devre diizeyi Uygulama diizeyi

Guvenlik duvarynyn

baplatylmasy, restlenmesi ve basitce

SOCK s komutlaryny kullanarak

Y stenen servisleri
secebilmek icin inetd.conf

durdurulmasy un dedifiirilmesini ve inetd
daemon unun
resetlenmesini gerektirir.
Clientlar Sock uyumlu uygulamalary Dider tarafa badlanmadan
kullanmak zorundalar 6nce FWTK sunucuya
badlanmak zorundalar.
peffalyk Kullanycylar icin %100 [effaf hale | FWTK sunucuya
getirilebilir badlanmasy gereken
kullanycylar icin jeffaf
dedildir.
Inbound badlantylar Y alnyzca socks sunucu ve Socks sunucu ve clientlar
clientlardan daolabilen herhengibir

TCP/IP wokstationdan

Dider Givenlik Duvaryyla

Socks clientlar FWTK sunucu

FWTK clientlar Socks

badlanty aracylyodyylabadlanabilirler sunucu aracylydyyla
badlanamazlar
Guvenlik Duvary host Guvenlik Duvary hosta erifmeye Farkly yollarlaizin
eri®ilebilirlioi imkan tanymaz. verilebilir veya
engellenebilir.
Yzin verilen servisler Herhangi sock uyumlu uygulama | Yalnyzca FWTK sunucu
ve servis kontrolunde ¢alyfan FWTK

proxy servisleri yada
standart servisler

Tablo 2. SOCKSve FWTK kullanymy kyyadamasy

Artylar

Eksiler

a effaf

Devre dizeyi: Kontroller yalnyzca badlanty
zamanynda yapylabilir.

Socks clientlar Sock olmayan dider TCP/IP
tabanly glvenlik duvary
aracylyoyyla badlanabilirler

Y alnyzca socks sunucu ve clientlardan gelen
badlantylar kabul edilir.

Authenticate ve °ifreleme

VarypSocks Guvenlik Duvary adresi local
socks sunucu tarafyndan bilinmeli ve
konfigurasyon dosyasynda bulunmalydyr.

Kaynak/V arypHost/Port kombinasyonlaryyla
eri%im kontrol G

Locak socks Giivenlik Duvary adresi kendi
clientlary tarafyndan bilinmeli ve herbirinin
konfigurasyon dosyasynda bulunmalydyr.

Arayliz dgylama

Y alnyzca Sock uyumlu uygulamave servisler
Givenlik Duvary dan gecehilir.

Givenlik Duvary hosta badlanty
yapylamaz(Guvenlik duvarynyn tirti devre diizeyi
oldudu icin bu avantaj olarak kabul edilir)

Calyfydy hostun guvenlidi artyrylamaz.

UDP destedinin olmamasy
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3. Guvenlik Duvarlarynda Test
Y onteminin Gditirilmes ve Guvenlik
Duvary Testleri

Bazy Guvenlik Duvarlary paket filtreleme teknidi
kullanyrlar[9] ve bu filtreleme dedifken
yeteneklerde de kullanylabilir. Bu ylzden
Givenlik Duvarynyn test edilip dederlendirilmesi
gerekmektedir. Givenlik Duvarlaryn testi ve
dederlendirmesi organizasyon icin dodru, uygun
ve fonksiyonellik olarak tatmin edicilik icin
yardymcy olur.

Yaptydymyz inceleme syrasynda ki Glvenlik
Duvarlary guniumiizde ki en c¢ok tercih edilenler
arasyndan  secilerek  incelenmifiir.  Ayryca
Guvenlik Duvarylaryn seciminde;

. Destekledioi Platformlar

. Guncelleme mekanizmasy
. Kontrol mekanizmasy
. WEB site Yzleme
. Glvenlik Palitikasy
. Virlis Tarama
. Veritabanyeripmi
. Ad Adresi Doénufgirme (NAT)
. Kriptolama
. GUI tabanly yonetim
. Uyary mekanizmasy
gibi konularadikkat edilir.

3. 1 Glvenlik Duvary Testleri [7,9]

3.1.1 Donanymsal (Y apysal) Test
Donanymsal test, mimari yapynyn incelenmesi ve
andiz edilmesidir. Glvenlik Duvar'laryn mimari

icinde ki yerinin glvenlik ve performans
acysyndan yeterlilidinin testidir. CUnku bir
mimaride  Glvenlik Duvary ad Uzerinde

bulundudu yer itibariyle Uzerinden gecen ad
trafidi, onun performansyny ve givenlik igeridini
etkileyecektir.

3.1.2 Yazylym Testi

Guvenlik Duvary yazylymynyn hangi prodramlama
dilinde yazyly oldudu ve bununla birlikte
yazylymyn arty ve eksilerinin incelenmesi.
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3.1.3 Glvenlik Testi

Guvenlik testinin amacy; konfigurasyonu yapylan
guvenlik duvarynyn internet ortamyndaiyi bilinen
yuzlerce atak formlaryna karfy givenilirlidini test
etmektir. Bu tlr testler icin gerek internet
ortamynda gerekse firmalar tarafyndan programlar
satylmakta ve destedi verilmektedir.

3.1.4 Performans Testi

Performans testi, glvenlik duvarynyn data
trafidinde paket/zaman bafarym orany testidir.
Data trafioinde ki iletipm syrasynda gelen ve
giden datalary check etme siiresi, bellek durumu,
datanyn yogunluguna gore bafarymy g6z éniinde
tutulurGivenlik duvarlary kendi aralarynda da
yapylaryna gore elbette ki farkly performanslar
gosterir. Bir yazylym givenlik duvary ile donanym
guvenlik duvary arasynda bu durum daha agykca
gordlir.  Ayryca performans testinde limit
dederlere (Veya synyr dederler) yakyn dederlerde
olan trafik akyynda glvenlik duvarynyn
gosterecedi performans, olufabilecek hatalaryn
test edilmesi gerekmektedir.

3.1.5Y0Onetimsa Test

Guvenlik Duvary konfigurasyonunun ydnetimsel
testidir. Guvenlik Duvarlarynyn yonetilebilirlidi
ve kurulum kolaylydynyn testidir. Arayuzeylerin
anlalylyrlyay, konfigurasyon syrasynda
olufabilecek hatalar, uyarylar 6nemlidir. Her
konuda oldudu gibi burda da anlaylyrlyk
onemlidir. Kipj énceden yaptydy konfigurasyonu
kolaylyklaanaliz edebilmelidir.

3.1.6 Kullanypylyk Testi

Kullanylypyk  Testi;  kurulum  kolaylydy,
konfigurasyon, yo6netim, dokumante i°lemi,
yardym menisl ve raporlama 6zellidinin test
edilmesidir. Bu konu hakkynda uzman ki®inin
gorifl bakymyndan ele alynyr. Bu konu altynda
AltaVista Glvenlik Duvary 97 ile Check Point
Glivenlik Duvary incelenirse;

3.1.6.1 AltaVista Guvenlik Duvary 97
Altavista  Guvenlik  Duvary  97;  ozd
network’lerle internet arasynda veya givenli
kalmasy gereken TCP/IP uygulamalary arasynda
guvenli badlanty sadlayan, kolay yonetilebilen,
ileri raporlama ve aarm ¢zelliklerine sahip bir
guvenlik yazylymydyr. Sadladydy olanaklar
acysyndan afedydaki 6zelliklere sahiptir.
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Avantajlar ;
Servisler agysyndan givenilir uygulamaara
sahiptir (FTP, Telnet, WWW, Mail, News,

Redl

Audio ve Finger)
Kurulumu kolaydyr (Adym adym instolasyon)

Y 6netimi kolaydyr (Glvenlik Duvary loglary
uzaktan izlenebilir, servider Start/Stop
edilebilir, gergcek zaman monitoring, gergek
zaman raporlama, idtatistik ve aam
analizleri, cok sayyda glvenlik duvary
yoOnetimi uzaktan yapylabilir).

Altavista Glvenlik Duvary 97; Dua-DNS
sunucu olarak konfigire edilebilir (Grafic
User Interface tabanly konfiglrasyon
kullanylarak, name serviderin; internal servis
veyaexterna servisoldudu anlalylabilir).

Alarm o6zellikleri agysyndan ileri c¢ozimler
sunmaktadyr (Y epl, sary, turuncu ve kyrmyzy
renkleri  Uzerinde ¢efitli  aarm  tipleri
tanymlanarak, herhangi bir k&ti niyetli
giri°imin durumu ekranda izlenebilir. Sistem
yoneticisine mail gdnderilmesi sadlanabilir).

Altavista Guvenlik Duvary 97; Uniform
Resource Location (URL) bloklamaya izin
verir

(URL’nin bloklama yaptydy www servideri
funlardyr: HTTP, Gopher, FTP, SSL)

Konfigurasyonu ve kontroli en Kkolay
guvenlik duvarlaryndan biridir(GUI
olanaklary ile)

Altavista Guvenlik Duvary 97; hem
Windows NT hem de UNIX i°etim
sistemleri izerinde calyfabilmektedir. Ancak
en iyi performansy, DIGITAL UNIX ipetim
sistemi  izerinde calyfyrken gostermektedir

(IP paket filtreleme, Enhanced www proxy,
generic UDP proxy ve DMZ destedi;
Altavista Guvenlik Duvary 97'nin windows
NT ipetim sistemi Uzerinde ¢alyfyrylmasy

durumunda verilmemektedir)

Dezavantajlar ;

Altavista Glvenlik Duvary 97; cok biyuk
netwokler icin everiffi dedildir ( Kim
olduklaryna bakylmaksyzyn, Glvenlik Duvary
dyfyndaki her badlantyya benzer davranyr;
sistem yoneticilerine 6zel  ayrycayklar
tanynmaz)

2 LAN arabirimi kullanmaktadyr (TUm dider
Guvenlik Duvarlary en az 3 LAN arabirimi
kullanmaktadyr)

3.1.6.2 Checkpoint Guvenlik Duvary
Check Point Guvenlik Duvary-1; internet,
intranet/extranet ve uzaktan eripm sadlayan
kullanycylar igin, cok glcli authentication,
kodlama ve network address translation (NAT)
yetenekleriyle guvenlik hizmetleri  sunan hbir
yazylymdyr. Sadladydy olanaklar agysyndan
aleoydaki 0zelliklere sahiptir.

Avantgjlar ;

- Grafiksdl olarak log goruntileme
olanaklaryny sunmaktadyr (Glvenlik
Duvarynayapylan tim badlanty giripmlerinin
ve gecerli olan badlantylaryn izlenmesi
olanaklydyr).

“Inspection Modul€” yardymy ile veri, tim
paket katmanlarynda incelenebilir. Bu
modiille; paketin IP adresi, port numarasy
bilgileri elde edilebilir, bir badlanty gerekirse
reddedilir.

Merkezi yonetim olanaklaryyla; network’ler,
kullanycylar, sunucular icin guvenlikle ilgili
parametreler  guncellefirilebilir,  badlanty
isteklerine ili°kin loglar analiz edilehilir,
goéruntilenebilir, print edilebilir.

Her kullanycy icin; FTP, TELNET, HTTP,
RLOGIN serviderinin kullanymynayonelik
synyrlamagetirilebilir. Ancak 6zel
konfiglrasyonlarla, sistem yoneticilerine
bazy ayrycalyklar tanynabilir.

“Network Address Trandlation” ozellidi ile,
gegersiz veyagizli IP adrederinin internal
olarak kullanylmasy sadlanabilir. Bu
Ozellikle, internet’ e tek bir I P adresinden
ulajylab ilir(Dinamik olarak bir port numarasy
gegersiz |P adreslerini, gegerli bir tek IP
numarasynacevirir); bdylece internal olarak
binlerce IP adresi kullanylabilir. Host veya
sunucular IP adredleri yerine, ismleriyle
temsi| edilehilir; bu 6zellik de glvenlidi
artyran unsurlardan bir tanesidir.

FTP, SMTP ve HTTP uygulamalarynailifkin
virts taramasy yapylabilir (Dosyave mail)

Givenlik Duvary gruplarynyn tek bir badyk
atynda konfigure edilmesi olanadyny
sunmaktadyr. Grafic User Interface (GUI)
kullanylarak, Guivenlik Duvary gruplaryna ve
paket filtreleme yapan yonlendiricilere
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iliokin
edilebilir.
Virtua Path Network (VPN) kullanylarak,

internal veya internet Uzerinde guvenli
haberlefme yapylabilir.

HTTP, URL ve icerik tabanly filtredleme,
guvenlik alanynda en o©nde gelen
konulardandyr. Y cerik tabanly filtreleme; Java
ve ActiveX programlarynyn yerel ada

kurdlar  enterprisda  install

girmesine engel olmak amacyyla
kullanylmaktadyr.

Dezavantgjlar ;
DIGITAL UNIX i%letim sistemini
desteklememektedir.

Sonugolarak;

Altavista Glvenlik Duvary 97; hem Windows NT
hem de UNIX i°letim sistemleri Uzerinde
cayfabilmektedir. Ancak en iyi performansy,
DIGITAL UNIX i°etim sstemi Uzerinde
calylyrken gostermektedir (IP paket filtreleme,
Enhanced www proxy, generic UDP proxy ve
DMZ destedi; Altavista Glvenlik Duvary 97'nin
windows NT  i°letim sistemi  (Uzerinde
caypyrylmasy durumunda verilmemektedir)
CheckPoint  Gulvenlik Duvary-1; Windows 3.51,
Windows 4.0 ve UNIX (Sunos, Solaris ve HP-
UX) i°etim sistemlerini desteklemekte, ancak
DIGITAL UNIX i°etim sistemini
desteklememektedir

4 Guvenlik Duvar Test Ydemleri

Testi yapacak olan PC'yi aslynda saldyry yapan
hacker PC olarak ta tanymlayabiliriz. Bu PC s
ilgili °ekil 1 ve °ekil 2'de de gorilecedi gibi
yerel ad Uzerinde belirlenen konumlarda bilinen
tuim saldyry teknikleriyle hedef network’ e saldyryr.

Test PC si genel olarak a@dyda belirtilen genel
a0 yapylary icerisinde olarak gerekli test
i°lemlerini yapar.

Mevcut korunmasyny istedidimiz ady guvenli ad,
internetide glivensiz ad olarak tanymlaryz.
Aleoyda ki [ekilde Test PC s glvensiz ad
Uzerinden Glvenilir ada atak yapmaktadyr.

Ornedin bir port taramasy yapabilir. Boylelikle
acyk, kapaly portlar test edilmipolur.

Glivensiz Ag

Glvenlik
Duvar

Pekil 1. Test Bilgisayarynyn Guvensiz Ad
Uzerinden Giivenlik Duvaryna Badlantysy

Afadyda ki fekilde ise mevcut glvenilir birden
fazla networkln oldudu bir adda her iki guvenilir
a0 arasynda ki bir givenlik duvary Uzerinden
hedef PC ye atak yapylarak test yapylmaktadyr.

il ¥
Glvenilir Ag

=

[T
=]

Hedef :

Pc - . 5
[SEEA

L

e
F Ll
Guvenilir Ag 1

Gilivenlik
Duvari

Pekil 2. Test Bilgisayarynyn Giivenilir Yki Ad
arasynda Glvenlik Duvaryna Badlantysy

4.1 Test YOntemi

Test yontemimiz onceki test yontemlerine bazy
yonlerden benzerlik tafymasyna radmen genel

olarak test yonteminin gelifiriimesi agysyndan

yeni andizler icermektedir. Bir test yonteminin
nasyl olmasy gerektioi ile ilgili anlatymlara
oncelikle yer verilmi°tir. Daha sonra da guvenlik
duvary oncelikle tek bafyna ele aynmakta ve
incelenmekte, bununla beraber givenlik duvary
tarafyndan korunan sistemin de bir biitin olarak
€le alynmasyylatest yéntemi uygulanmakta.

Yazylan bir programla guvenlik duvary test
edilmekte ve analizler yapylmakta. Ayryca uzman
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kipler tarafyndan da tim sistemin incelenmesi
gerektidinin énemi belirtilmektedir.

Yazylan prodram o©ncelikle glvenlik duvary

Uzerinde ki agyk portlary taramakta ve bu
portlardan  gelebilecek  saldyrylara  karly
kullanycyyy bilgilendirmekte  ve Oneri
sunmaktadyr.

Givenlik duvaryna yiksek miktarda data
gonderilerek tanymlanan kurallaryn (rule) ipevi

engellenmeye calylylmyliyr. Bu sayede giivenlik

duvarynyn performans testi yapylmaktadyr.

4.2 Test Programynyn Y apysy

Programyn amacy bir givenlik duvarynyn ve
beraberinde tim sistemide ele alarak glvenlik
testini yapmaktyr. Program tasarlanyrken amag,
tamamiyle yeni bir hack programy yazmak dedil,
bilinen en popiiler hack programlary da arafiyrylyp
bunlaryn igerisinden en iyi ve etkili olanlarynyn
analiz edilip VisuaBasic 6.0 yazylan bir test
programyna dahil edilmesidir. Ayryca bu
programla Givenlik Duvary Uzerinde tanymlanan
kuralar (rule) test edilmektedir.

Programda 6zellikle port tarama programlaryna
ilk bafta yer verilmekte ve genel testler de
bunlarla yapylmakta. Mevcut agyk portlar
belirlenmekte ve bu portlardan gelebilecek
saldyry  torleri hakkynda  bilgilendirme
yapmaktadyr. Portun agyk olmasynyn ne gibi
riskler tafydydy ve sonug olarak Oneriler
sunmaktadyr.

Ayryca Guvenlik Duvaryna prodram tarafyndan
yliksek miktarda veri gonderilerek  megul
edilmekte ve kural (rule) tanymlamalaryn sadlykly
calypmasy 6nle nerek olufabilecek hata ve agyklar
analiz edilmeye calylylmakta.

Ayrycatest programy sadece Givenlik Duvaryny
dedil Glvenlik Duvarynyn oldudu tim sistemi ele
alynarak tasarlanmyfiyr.

4.3 Test Yonteminin Uygulanmasy

Test yonteminin uygulanmasy icin 6ncelikle test
ortamy incelenir. Cunkd glvenlik duvarynyn
sistem icinde ki yeride ¢ok onemlidir. Sistemin
genel olarak yapysy incelenirken donanymsl ve
yazylymsal olarak incelenmelidir. Clnki guvenlik
duvarynyn  izin  verdidi  bir  eripmden
bilgisayarynyzda ki backdoor dan zarar verilebilir
yadasistem agyklaryndan zarar verilebilir.

Guvenlik Duvarlarynda Test Yontemi Geliftirilmesi : Tasarym & Uygulama

Mevcut korunmasyny istedidimiz ady giivenli ad,
dypnetworkiide glivensiz ad olarak tanymlaryz.

Afedydaki kil -3 de Test PC si gilivensiz ad
Uzerinden Glvenilir ada atak yapmaktadyr.

Ornedin bir port taramasy yapabilir. Boyldikle
acyk ve kapaly portlar test edilmipolur.

l TEsT |
[ T } L | h@”
! Bavenlik \“ y
II"u ¢ Duvan e El f
A, / \ == !
* e \\\‘ f/,x

a ekil3 Test Bilgisayarynyn Guvensiz Ad
Uzerinden Guvenilir Adda ki Hedef PC'yi
Glvenlik Duvary Uzerinden Testi

aekil4 de ise mevcut givenilir birden fazla
networkin oldudu bir adda her iki gtvenilir ad
arasynda ki bir glivenlik duvary Gzerinden hedef
PC ye atak yapylarak test yapylmaktadyr.

Ll
Gilvenilir Ag 1

Glvenlik
Duvari

a ekil4 Test Bilgisayarynyn Guvenilir Ad-1
Uzerinden Guvenilir A8-2 de ki Hedef PC'yi
Guvenlik Duvary Uzerinden Teti

Daha sonra da givenlik duvary oncelikle tek
bajyna ele aynmakta ve incelenmekte, bununla
beraber glvenlik duvary tarafyndan korunan
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sistemin de bir biitiin olarak ele alynmasyyla test
yontemi uygulanmaktadyr.

Yazylan programla guvenlik duvary test
edilmekte ve anadizler yapylmakta. Ayryca uzman
kipler tarafyndan da tim sistemin incelenmesi
gerektidinin - 6nemi  belirtilmektedir.  Yazylan
program oncelikle glvenlik duvary Uzerinde ki
acyk portlary taramakta ve bu portlardan
gelebilecek saldyrylara karfy  kullanycyyy
bilgilendirmekte ve 6neri sunmaktadyr.

Guvenlik duvaryna yiksek miktarda data
gonderilerek tanymlanan kurallaryn (rule) ipevi
engellenmeye calylylmyfiyr. Bu sayede giivenlik
duvarynyn performanstesti yapylmaktadyr. Ayryca
Givenlik Duvary konfigurasyonunu yapan sistem
yOneticiside sonuctatanymladydy kurallaryn (rule)
istenilen [ekilde olup olmadydyny test etmesi
gerekmektedir. Clnkli Glvenlik Duvary hataly

konfiglrasyonunuz sonucu istenilen °ekilde
hizmet edemeyebilir.  Sorumlulukda burada
tamamiyle  konfigurasyonu yapan  sistem

yoneticisine aittir.

Programda 6zellikle port tarama programlaryna
ilk ba’ta yer verilmekte ve genel testler de
bunlarla yapylmakta. Mevcut agyk portlar
belirlenmekte ve bu portlardan gelebilecek
saldyry tarleri hakkynda  bilgilendirme
yapmaktadyr. Portun agyk olmasynyn ne gibi
riskler tafydydy ve sonu¢c olarak Oneriler
sunmaktadyr. Ornedin eder giivenlik duvary
Uzerinden yerel ada port 25 yani SMTP portu
acyk hale getirilmifse bu port 25 den gelecek tim
saldyrylarayerel ad agyk demektir. Bu ylizden port
25 acyk olsa bile mail sunucu dyfynda ki tim
sunucularyn SMTP Servisleri stop edilmelive
guvenlik duvarynda da sadece IP olarak mail
sunucular icin bu port agyk olmalydyr. Prodram
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boyle bir agyk bulursa bu gibi ayryntyly éneriler
sunmaktadyr.

Ayryca Guvenlik Duvaryna prodram tarafyndan
yiksek miktarda veri gonderilerek megul
edilmekte ve kural (rule) tanymlamalaryn sadlykly
calypmasy onlenerek olufabilecek hata ve agyklar
andliz edilmeye calylylmakta.

Ayrycatest programy sadece Guvenlik Duvaryny
dedil Givenlik Duvarynyn oldudu tiim sistemi ele
alynarak tasarlanmy/fiyr.

4.4 Yerel Adyn Tanynmasy

Yerel Adyn tanynmasy sunucu ve istemcilerin
ipetim sistemleri ve donanymlarynyn bilinmesi, ki

bu bir °irket icin herzaman bilinmesi gerekli olan
bir konudur ve bunun igin bir durum listesi
olufiurulmaludyr. Yerel adda bulunan givenlik
duvary tipi, anahtar, hub, yonlendiricilerinde
bilinmesi gereklidir. Ornedin bir yonlendirici de
guvenlik duvary olarak yerel ady koruyabilir.

4.5 Port Tarama ve Sonuglary

Port tarama program Uzerinde bulunan port
tarama butonuna basyldydynda karfymyza birden
fazla port tarama prodramlary cykar. Bunlar
sonugta ayny ip yapmaaryna karfyn yazylymlary

ve andiz ayryntylary farklydyr. Yani kimi basit bir
tarama yaparken dideri daha ayryntyly bir

inceleme yapmeaktadyr. Biz Zorlu Holding
bunyesinde  bulunan V estel net Online
Communications and Information Inc. ‘nin iki

guvenli ad arasynda bulunan CheckPoint
Guvenlik duvarynyn testini yaptydymyzda;
Onemli Not: IP’ler ve Host isimleriguvenlik
amacyyla tam olarak yazyl mamyfiyr.
Verilen bir posta sunucunun ip'sini
adymyzdan port taramasy yapylmyhyr.

yerel

== 212.29.15.%¢ [ mail. testlnet.br ]
= ® 25 smip

= @ B0 http

= & 110 pop3

135 epmap

139 nethios-ssn
389 Idap

443 https

Completed Ping and Scan.

won[E 220- +est1.com Microsoft SMTP MAIL ready at Tue, 23 Oct 2001 12:10 :26 +
‘o [@ HTTP/1.1 S01 Mok Supported, .Server: Microsoft-II504.0.,Date: Tue, 23 Oct 20

E +oK Micrasoft POP3 Server Yersion: 5.5,1877.117.11 ready <1B85.302427348

7 Open paorks Found.,

a gkik5 Bir Posta Sunucusunun Giivenilir A8 Uzerinden Port Taramasy Sonuglary
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aekit6 da Did-up bir badlanty kurarak port
taramasyny glvensiz addan givenli ada dodru
yaptydymyzda bazy portlaryn dahakapaly oldudunu
gozlemleyehiliriz.

o 222915
<@ 25 zmtp

L@ B0

Lem 110 pop3

443

Completed Scanning.

aekit6 Bir Posta Sunucusuna Giivensiz Ad
Uzerinden Yapylan Port Taramasy Sonuclary
Gorulduol Uzere hichir acyk port
bulunmamaktadyr. Y ani hertirl eripm
engellenmi®tir. Bu icerden gelebilecek hbir
saldyryyy onlemektedir.

Agyk portlardan sunucunun bir posta sunucu
oldudu gorilmektedir.

Guvenlik duvarynyn kendisine port taramasy
uygulandydyndaise;

== 172160 [ ARPA ]
= | 57 nethins-ssn

Host : 172,162 [ ARPA ] ¢ 1 Open port Found.

Completed Ping and Scan,

aekil7 Gilvenlik Duvaryna Yapylan Port
Taramasy Sonuclary

Sadece bir tek portu agyk olarak gorlyoruz.
Cunki biz aslynda guvenlik duvaryna degil onun
kurulu oldudu sunucuyu test edebiliyoruz burada.
Glvenlik duvary o sunucuda bir yazylymdan
ibarettir.

4.6 Gluvenlik Duvarynda tanymlanan
kurallaryn testi

Sistem Yoneticisi kural (rule) tanymlarken hata
yapabilir. Bu yuzden guvenlik duvarynda ki
araylUzlerin kullanym kolaylydy dnemlidir. Sistem
yOneticisi bir IP'ye hak tanymlarken ¢érnedin IP
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yazymynda hata yapabilir veya Onceden
tanymlamypoldudu bir kural artyk kullanylmyyor
olabilir. Bu gibi durumlarda sistem yoneticisi
peryodik kontroller yapmayy ihmal etmemélidir.

4.7 Mevcut Adyn Meul Edilmes ve
Performansynyn Deder lendirilmesi
Givenlik duvary sonugta gelen isteklere cevap
verme kapasitesi synyrlydyr. Biz program
vasytasyyla yuksek miktarda veri gondererek
guvenlik duvaryny strekli mefgul ettik ve veri
gonderme ip birden fazla bilgisayar tarafyndan
yapyldy. Cunki bir giivenlik duvaryny sadece bir
tek PC'den melgul etmeye calypmak yetersiz
olacakty. Bdirli bir veri godnderdidimizde
guvenlik duvaryny kullanna dider PC'lerin veri
alypreriperi yavalamypve mevcut adda rahatsyz
edici bir yavellama oluwturduk Bu syrada
guvenlik duvarynyn gelen isteklere cevap verme
siresi, cevap verebilme yetenedi bize onun
performansyny gostermektedir.

Ornedin deneme amacly olarak Windows NT
Sunucu Uzerine kurulu bir PCye CheckPoint
Gilvenlik Duvary kurduk ve bu PCye test
prodramymyz ile yiksek miktarda veri génderdik.

Guvenlik duvary olan PC hir siire sonra adda
mevcut dider PC'lere ping dahi atamaz duruma
geldi.

Normal artlarda ping komutuna
Reply from 212.29.65.X: bytes=32 time=20ms

TTL=125
gibi yanyt alynyr. Ancak ad mejgul edildiginde;

Reply from 172.16.7.182:  bytes=65500
time=550ms TTL=128

Request timed out.

Reply from 172.16.7.182:  bytes=65500

time=240ms TTL=128
Request timed out
Request timed out

gibi yanyt aynyr. Yani Sunucunun ad iletipmi
engellenmi® olur.

4.8 Analiz Sonuclarynyn incelenmes

Sonu¢ olarak glvenlik duvarynyn testi,
sistemimizin glvenlidinden emin olamyza yarar.
Yani sayysa bir ifemin sadlamasy gibi.
Prodramda manuel olarak yapmamyz gereken
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bazy testlerde kullanycy icin
kolaylafiyrylmyli yr.Yasaklanan bazy sitelerin
gercekten gelip gelmedidi gibi engellemeler
otomatik olarak gozlemlenebilmektedir.

Port tarama ve Adyn melgul edilerek kurallaryn
test edilmess bu caypnanyn temelini
olufiurmaktadyr. Yerel adda bulunan agyk
portlarla glivensiz ada karly agylan portlaryn farkly
oldudunuda yaptydymyz testte gordik. Ancak bu
sistem  yoneticisi ve  Orketin  sistem
guvenlidinden sorumlu kifilerin bilgisi dahilinde
olan bir°eydir. Sistem yoneticisi sonugta icerden
gelebilecek saldyrylara karly da 6nle m amak
zorundadyr. Ystatistiklere gore prket iginden
yapylan saldyry orany frket dyfyndan yapylan

saldyry oranyndan yUksektir.

5. Sonug ve Oneriler

Bir adda yeterli guvenlidi sadlamak icin basit
pfrelerden kompleks givenlik duvarlaryna kadar
dedifen glvenlik seviyeleri vardyr. Guvenlik
seviyesi artyryldykca, ada badly kaynaklarynda
guvenlidi de o derece artyrylmyp olur. Tabi bu
arada maliyette artmaktadyr. Yyi bir givenlik
sistemi kolaylykla ayarlanmaly ve
yonetilebilmelidir.

Mevcut ady korumanyn en iyi yolu bir glivenlik
duvary kullanmaktyr. Glivenlik duvary, Uzerinden
gecen ad trafidini analiz eder ve raporlar.

Guvenlik duvarynyn performansy daad yapysy icin
onemlidir. Cinkl performans prketlerin hyzla
geli®en haberle®Pme teknolojisi igerisinde ihtiyag
duyulan en 6nemli kavramlar icerisinde yer ayr.

Givenlik duvarynyn konfigurasyonu uzmanlyk
isteyen bir konudur. Konfigurasyon araytizeyinin
de kolay anlafylyr ve yonetilebilir olmasy
gereklidir. Hataly bir konfigurasyon tiim ady riske
atar ve Cirket guvenlidini maddi ve manevi
yonden zarara udratabilir.

Bu gibi durumlar goz Onine alynarak bir
guivenlik testi yapylmasy gerekmektedir. Ozellikle

guvenlik duvarynyn ve performansynyn test
edilmes 6nem talyr. Bu manued olarak da
yapylabilecedi gibi mevcut  geliotirilmi®

prodramlar dakullanylabilir.

Test yoOntemi hazyrlanacady zaman sadece
guvenlik duvary dedil ad yapysy bitlniyle ele
aynmalydyr. Guvenlik duvarynyn ad icerisinde
konum ve i%levi Onemlidir. Gereksiz kural
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tanymlamal aryndan kagynmaly, performans verimi
stirekli g6z 6nuinde tutulmalydyr.

Test yontemi olu°turulurken bolim 3'te verilen
guvenlik duvary secim ozellikleri de da dikkate
alynarak yoéntem gelifiiriimdidir. Test yontemi
icin geliffirdidimiz prodram yukaryda belirtilen
konular cercevesinde yapylmypve sonug olarak
sistem yoneticisini bilgilendirme ve yonlendirme
amacyyla tasarlanmyfyr. Ozellikle performans
kavramyna dikkat c¢ekilmip ve konunun Onemi
belirtilmifiir. Sadece yazylymsa testin dedil
gozlemsel testinde gereklilidi - anlatylmy fiyr.
Mevcut yapylan calypmalardan daha genel bir test
yapysyna sahiptir.

Gelitirilen test yonteminin  her ortama
uygulanabilir olmasy énemli bir avantajdyr.
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