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OZET

Bu calypmada, genel anlamda eripim kontrol teknikleri ve 6zel olarak da Giivenliklik Amacly Eripim
Kontrol Sistemlerinden soz edilmiftir. Ayryca 32-bit windows, exe dosyalarynyn kontrol altyna
alynmasynadilipkin bir érnek verilerek, konunun uygulamadaki ¢epitlilid vurgulanmyptyr.

Anahtar Kelimeler: Eripim kontrolu, 32 bit Exe Dosyasy, Otomatik Erifpim Kontrolu

ABSTRACT

In this study, two aspects of access control in computer systems are presented. These are general
purposed access control and Security Purposed Accesse Control techniques respectively. Also, an
example was given to emphasize the importance of the security purposed access control for 32-bit
EXE files that run under windows.
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1. GYRYP yapyldydynda o yazylymdan beklenenler afadydaki

Eri®im Kontrolu, bir nesneye (binabilgisayar 9ibi verilebilir.
sistemi,yazylym,vb) sadece izni ve yetkisi olan

kiplerin ulafsbilmesini sadlayan sistemin genel - Yazylym kopyaansa bile, izin verilmeyen
ady olarak tanymlanabilir. Bu genipkonunun bir batka bir ortama talyndydynda yazylym
parcasy olan, “Bilgisayar Sisteminde Gizlilik calypmamalydyr.
Amacly Eripm Kontrolu”, bir bilgisayardaki -  Yazylymynizinsiz olarak bir 6rnedi ¢ykarylsa
yazylymlaryn, eripm kontrol teknikleri bile, yazylym calylyrken kontrol ettiéi kontrol
uygulamasy ile izni olmayan kiplerce ortamynyn  (anahtar  disket,hard  disk,
kullanylmasyny engellemek amacy tajyr. Y petim bilgisayaryn rom bilgileri, vb) benzer bir
sisteminin  eripm  kontroluni  kysytlayan ornedi gykartylmamalydyr. Dolayysyylasistem,
secenekleri olmasyna karfylyk, bunlar codu zaman izin verilenin dyfynda kullanylmamalydyr.
yeterli dedildir. - Dosya Uzerinde bulunan eri®im kontrol
modiliT  ve dosyanyn iceridinde bir
Bir yazylym Uzerine eripm kontrol teknidi dedipklioe izin verilmemelidir. Eder bu

uygulandydynda balka bir deyipe koruma



dedipklik uygulansa bile dosya normal
fonksiyonuyla calypmamalydyr.

Eripmi kontrol altyna alynmypbir dosyanyn
icerioi gorilmemelidir.

Burada 06zellikle son madde c¢ok oOnemlidir.
Cunkl dosyanyn yapysy incelenirse dosya
icerisindeki eripm kontrol modilil devre dyly
byrakylabilir. Bu beklentiler goz 6niinde tutularak
dedipk teknikler olugurulmupur. BUtin bu
yontemlerin amacy ayny olsa da, eri®imde kontrol
Unitesi olarak kullandyklary nesnelerin farkly
olmalaryndan dolayy bu teknikler genellikle
Gnitelerin adlaryyla anylmaktadyr.

2.ERYPYM KONTROL TEKNYKLERY
Eripm kontrolinde amag, yazylymyn kontrol
altynaalynmasydyr. Bu noktada belirlenen, bunun
nasyl yapylacadyndan cok, ne kullanylarak
yapylacadydyr. Eripm kontrolinin temelini ise
secilen kontrol Unitesi olufurur. Bazy farkly
kontrol ~ Uniteleri ile oluCturulmu®  teknikler
aleoydaki gibi verilebilir.

1. Anahtar — Disket Tabanly Eripm
Kontrol Sistemi;

2. Bilgisayar Donanym Tabanly Eripm
Kontrol Sistemi;

3. Hard-Disk Tabanly Eripm Kontrol
Sistemi;

4. Dioer Eripm Kontrol Sistemleri;

Eripm kontrol sistemleri  bilginin  sayysal
ortamlarda tutulmaya balanmasyyla vazgecilmez
bir sektér haline gelmitir. Eri®%im kontrol
sistemleri farkly konulara ayrylsa da genelde
amacy, yetkisi olmayan kiplerin korunan bilgiye
veya nesneye  eri°mesini engellemektir.
Gunimizde bu konuda yapylmakta olan
calypmalar [Byle 6zetlenebilir :

1. Ad ortamlaryndadisk paylalym amacly
eri®im kontrol sistemleri:

Kontrol, network ipetim sistemini hazyrlayan
kurulupar tarafyndan yapylyr. Hangi kullanycynyn
hangi gruplaryn Uyesi olacady ve hangi haklara
sahip olacady gibi yetkiler dahilinde sisteme girip
yapmayy hedefler.

2. Ozel bir donanym gerektiren fiziksel
korumaamacly eriim kontrol sistemleri:

Barkod tabanly sistemler, fotodraf ve gorunti
tanyma tabanly sistemler, parmak izi tanyma
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tabanly sistemler,gb6z retinasy tanyma tabanly
sistemler bu gruba 6rnek gosterilebilir.

3. Ozel bir donanym gerektiren bilgiyi
kullanym amagly eriim kontrol sistemleri:
Manyetik kart tabanly sistemler; Touch Memory
ve EEPROM kullanylarak yapylmyp sistemler,
mikro-ipemci kullanylarak yapylmypsistemler.

3. GYZLYLYK AMACLI ERYbPYM
KONTROLU

Buradaki amag, yetkisiz kitilerin sisteme
giri®inin engellenmesidir. Bu °ekilde tasarlanan
sistem alty temel nokta tizerine kurulmupur :

1)Sistemin en onemli pargasyny, 0zel olarak
tasarlanan Eripm Kontrol Cihazy
oluiurmaktadyr. Bu cihaz,sistemin anahtary
olarak kullanylyr. Bir eripm kontrol sisteminde
bulunmasy gereken, similasyonakarfy koyabilme
0zellidi bu cihazla sadlanmyjiyr. Ayryca sisteme
ait tum dedifken bilgiler bu cihaz Uzerinde
tutulmaktadyr.

2)Dos ipetim sisteminde bulunan calyfyrylabilir
dosyalaryn eripmlerinin kontrol altyna alynmasy
sadlanmyyr.

3)Windows 16 bit ve 32 bit EXE dosyalarynyn
eripmlerinin kontrol altyna alynmasy sadlanmyfyr.

AHTUim caypyrylabilir dosyalaryn (  DOS,
Windows 16 bit ve 32 bit EXE yapysynda),
otomatik olarak korunabilmesi igin gerekli olan
yazylymlar hazyrlanmyfyr.

5)Tek kullanycyly yazylymlar icin yazylym
hazyrlanmasy syrasynda kullanylmak Uzere eripm
kontrol  sisteminin  fonksiyonlaryny iceren
kitiphaneler  (.lib,.obj,.dll) yaygyn seviyeli
programlamadilleri igin hazyrlanmyfiyr.

6)IPX ve TCP/IP protokollerini kullanan ¢ok
kullanycyly ortamlarda calyfecak yazylymlaryn
eripmlerinin kontrol altynaaynmasy sadlanmyfiyr.
Bunun icin oncelikle tek bir Eri®im Kontrol
Cihazy’ nyn kullanylabilmesi icin haberlebmeyi ve
sistemin yonetimini yapan bir server yazylymy
hazyrlanmyfiyr. Buna ek olarak yazylymyn
hazyrlanmasy syrasynda kullanylmak Uzere eripm
kontrol ~ sisteminin  fonksiyonlaryny iceren
kituphaneler (.lib,.obj,.dll) yaygyn Ust seviyeli
programlama.dilleri igin hazydanmyfiyr.
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Pekil 1.

de

Bu dty birimin
gorilmektedir.

ilifkileri

Dosyalaryn
Otomatik
Korunmasy

Windows

Ortamynda Dosyalarynyn
Dosyalaryn Eri®im
Ericim Kontroli

Eri®im
Kontrol
Cihazy

Kontroli

Tek L

D ok Kullanycyl

kullanyeyly IQPX veTCHIP
API

API

Fonksiyonlary Fonksiyonlary

Pekil 1. Eriim kontrolu iletipm diyagramy.

4. 32-BYT WYNDOWS -EXE
DOSYALARININ ERYPYMYNYN
KONTROL ALTINA ALINMAS

32-Bit Windows EXE Dosyaarynyn Eripminin
Kontrol Altyna Alynabilmesi icinilk olarak eripm
kontrol ile ilgili kod ve data aanlaryny
bulunduran ve .pcode olarak adlandyrylan
section,dosyanyn sonuna eklenir.Daha sonra
programyn baflangy¢ noktasy (Entry Point RVA),
eri®im kontrol kodunun ballangy¢ noktasyny
gOsterecek |ekilde dedifirilir. Orijinal  Entry
Point RVA, pcode section Uzerinde saklanyr.
Orijinal programyn kod aany (codunlukla itext
section), Eripm kontrol cihazyndan alynan yapay
random dederler, key dederi olarak kullanylarak
Oifrdenir. Eklenmip olan pcode section'yn kod
alanyna anti-debugging data alanynaise pfreleme
uygulanyr. Bu ajamaya kadar disk Uzerinde
yapylan bu ifemler dosya Uizerine yazylyr.

Yapylmasy gereken ijemlerin akyp diyagramy
feklindeki goruntlisi afadydaki gibidir:
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Section table' a Eri®im Kontrol Modil ' ni
Y geren section (.pcode) eklenir

Eri®im Kontrol Moduil i dosya sonuna
eklenir.

Programyn bafdangy¢ noktasy
Eripm Kontrol Moduluniin badangycyny
Gosterecek [ekilde dedifdirilir.

Orijinal Entry Point RVA isebu
Section tizerinde bir yerde saklanyr.

Orijinal programyn kod aanyny Eripm
kontrol cihazyndaki key dederi olarak
Oifrelenir.

Eklenmipolan .pcode kod alanyna anti
debugging,data alanynaise pfreleme
uygulanyr.

Disk tzerinde yapylan bu ifemler son alama
olarak dosya Uzerine yazylyr.

aekil 2. 32-bit calypyrylabilir dosyalaryn
erifiminin kontrol altyna alynmasy.

5. SONUCLAR VE ONERYLER

Bu caypnada bilgisayar sisteminde eripm
kontrolu ve 6zel olarak da gizlilik amacgly eripm
kontrolu hakkynda bilgi  verilmifiir. Ayryca
konunun bir uygulamasy olarak da 32 hit
Windows EXE dosyalarynyn eripm kontrolunun
nasyl yapylacady bir algoritma  ile
gosterilmifiir.Yapylan bu caypma sozkonusu
gizlilik eripm kontrol sistemlerinde givenlidi de
onemini 6n plana ¢ykartmaktadyr.Bu badlamda
guvenlidin artyrylmasy icin bir cihaz ve algoritma
da gdiCtirilebilir ve eri®im kontrol sisteminde
olmasy gereken similasyona karly koyabilme
ozellidi, yine bu cihaz ve agoritmalaryn birlikte
kullanylmasyyla sadlanabilir.
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