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Teknolojik bir gelisme olarak internetin ortaya ¢ikmasi, yani “mesafe-
nin (uzakhgin) kaybolmasi” ve “zamanin kisalmasi” son yillarin en si-
cak ve heyecan uyandiran gelismelerinden biridir. Bu yeni teknoloji,
sadece teknik, ekonomik, ticari ve sosyal gelismelere kaynak olustur-
mamis, hukuki yeniliklerin de en 6nemli faktorii olmustur!.

Internet, bu gelisme ve yeniliklerin yam sira, bir dizi sorunu da bera-
berinde getirmistir. Bu sorunlar, yukarida degindigimiz teknik, eko-
nomik, ticari ve sosyal sorunlar oldugu gibi, etik ve hukuki sorunlar
da ortaya cikmistir. Internetin belirli bir sorumluluk bilinei iginde
kullamlmamasi, bilgisayar etigi olarak adlandirilan kavrama aykiri-
g sonucladigy gibi, bazen hukuk kurallarimin ihlali ve gesitli hukuki

*  Bu caligma, Istanbul Universitesi Sosyal Bilimler Enstitiisi Kamu Hukuku
Anabilim Dal Doktora Programinda, 2002-2003 Doneminde, Prof. Dr. Kay-
han Icel tarafindan verilen “Kitle [letisim Araglan ile Islenen Suglarda Ce-
za Sorumlulugu” isimli derste sunulan seminer 6devinin yeniden gézden ge-

cirilmis ve genigletilmig hahdir.
. istanbul Universitesi Hukuk Fakiiltesi, Ceza ve Ceza Usul Hukuku Anabi-
lim Dal..

1  BERNARD GROSSFELD, Global Accounting: Where Internet Meets Geog-
raphy, The American Journal of Comparative Law, Volume:48, Number:2,

Spring 2000, s.263.
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sorunlar soz konusu olabilmektedir?.

Internetten kaynaklanan hukuki sorunlarin en énemlisi ceza hukuku
sorunlaridir. Zira internet, ortaya c¢ikisi itibariyle ve niteligi geregi ile-
tisim ve ifade 6zgilirliigiiniin en kapsamh olarak kullamldig: bir alam
ifade etmektedir. Buna karsilik ceza hukuku, ongérdiigi yaptirim iti-
bariyle temel hak ve ozgtirliiklere en sert ve kat1 miidahaleleri yapan
hukuk dalidir. Bu nedenle bu alandaki ceza hukuku sorunlarinin ¢o6-
ziimi, bu ¢oéziimde bagvurulacak yollar 6zel bir 6nem arz etmektedirs.

Internette ortaya cikan ceza hukuku sorunlar ve bu baglamda inter-
netten kaynaklanan ceza sorumlulugu, iki farklh bigcimde gortinebil-
mektedir. Birincisi, mevcut ceza kanunlarinda ongoriilen suclarin, in-
ternette veya internet aracihgiyla islenmeleridir. Bu anlamda inter-
net, bu klasik suclar agisindan yeni bir iglenme araci, bigimi olmakta-
dir. Burada sucun islenme yeri, fail veya failleri ceza hukuku baka-
mindan internetten kaynaklanan bir sorundur. Internetin ortaya ¢i-
kardign ceza hukuku sorunlarinin ikinci goriinim sekli, internete
ozgii ve ceza hukuku korumasim gerektiren eylemlerdir. Burada ise,
internetle birlikte ortaya cikan yeni ihlal modelleri s6z konusudur ve
bunlarin suc olarak diizenlenip diizenlenmeyecegi veya diizenlenecek-
se ne sekilde diizenlenecekleri yeni ceza hukuku sorunlaridir. Zira
sucta ve cezada kanunilik ilkeleri ve aleyhe ornekseme yasag4 gere-

g1 mevcut dizenlemeler ¢cogunlukla bu yeni ihlal modellerini1 kapsa-
mamaktadar.

Yine internetten kaynaklanan ceza sorumlulugunda onemli bir sorun
da internetle birlikte ortaya cikan ve internetin igleyisinde rol alan
birtakim siijelerin, 6znelerin cezai sorumluluklarinin saptanmasi so-
runudur®. Bu acidan da klasik fail kavrami ve bunu genisleten sug or-
takligi (istirak) hiikiimleri yeterli goriilmemis ve sistemin yapisi gere-
g1 0zel diizenlemeler yapma yoluna gidilmistir.

2  KAYIHAN ICEL, Kitle Haberlegme Hukuku, Basin, Radyo-Televizyon, Sine-
ma, Internet, Yenilenmig besinci basa, Istanbul, Beta, 2001, s.413-414.

HASAN SINAR, Internet ve Ceza Hukuku, Istanbul, Beta, 2001, s.68.

4  Bu kavramlar icin bkz.; KAYIHAN ICEL, SUHEYL DONAY, Karsilastirma-
v ve Uygulamali Ceza Hukuku, Genel Kisim, 1. Kitap, Yenilestirilmis ti¢iincii
basi, Istanbul, Beta, 1999, s.73 vd.

Bu siijeler ve sorumluluklar hakkinda ayrintili bilgi i¢in bkz.; SINAR (dn.3),
s.86 vd.
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Internette islenen suclarla miicadele etmek icin bircok iilkede yeni
diizenlemeler yapilmigtir. Bu konuda Amerika Birlesik Devletleri
(ABD.) ve Federal Almanya Cumhuriyeti 6ne ¢itkmaktadir®. Bundan
baska internetin ve bununla baglantih olarak burada iglenen suglarin
ulusal simirlar1 asan bir 6zellik gostermesi, bu suclarla miicadelede
ulusal iistii calismalarin yapilmasimi zorunlu kilmistir. Bu baglamda
Avrupa Konseyi Bakanlar Komitesince onaylanan ve 23 Kasim 2001

tarihinde imzaya acilan Avrupa Siber Su¢ Sozlesmesi bu konudaki en
onemli girisimdir”.

Bu yasal ve sozlesmesel gelismelerin yaninda, internette iglenen sug-
lar, cesitli mahkeme kararlarina da konu olmaya baglamigtir. Béylece
bir anlamda bu konudaki ictihat hukuku da yavas yavas ortaya ¢ik-
maktadir. Ozellikle ABD.'inde Birlesik Devletler Temyiz Mahkemesi
(Supreme Court of United States), bu konudaki birkag yasay iptal et-
mistir. Ulkemiz uygulamasinda da konuyla ilgili birtakim sorugturma
ve davalar, takipsizlik, beraat ve mahkumiyet kararlan s6z konusu
olmustur.

Bunlarin disinda, gerek karsilagtirmali hukukta gerekse tillkemizde
konuyla ilgili doktrin de énemli gelisme gostermistir. Biz bu calisma-
mizda bu konudaki eserlerde yer almamis veya kismen yer almig bir-
takim gelismeleri ele almaya ¢ahsacagz. Bu baglamda, ABD., Birle-
sik Krallik (Ingiltere), Federal Almanya’daki ve son olarak tilkemizde-

ki duruma ana hatlariyla deginecegiz.

6  (Ozellikle internet siijelerinin ceza sorumlulugunun gesitli iilkelerdeki duru-
mu icin bkz.; FATIH S. MAHMUTOGLU, Karsilastirmali Hukuk Bakimin-
dan Internet Siijelerinin Ceza Sorumlulugu, Istanbul Universitesi Hukuk
Fakiiltesi Mecmuas: (IUHFM.), Cilt: LIX, Sayx: 1-2, 2001, s.39 vd.

7 Soézlesme baglaminda “Avrupa Siber Sug Politikasinin Ana Ilkeleri” igin bkz.;
KAYIHAN ICEL, Avrupa Konseyi Siber Sug Sézlesmesi Baglaminda Avrupa
Siber Suc Politikasinin Ana Ilkeleri, IUHFM., Cilt: LIX, Sayi: 1-2, 2001, s.3
vd.: sézlesmenin maddi ceza hukuku diizenlemeleri i¢in bkz.; FUSUN SO-
KULLU-AKINCI, Avrupa Konseyi Siber Sug Sézlegmesi'nde Yer Alan Maddi
Ceza Hukukuna Iliskin Diizenlemeler ve Ozellikle Internette Cocuk Pornogra-
fisi, [IUHFM., Cilt: LIX, Say: 1-2, 2001, s.11 vd.; muhakeme hukuku diizen-
lemelerinin degerlendirmesi igin bkz.; SERAP KESKIN, Avrupa Konseyi Si-
ber Suc Sézlesmesi'nde Ceza Muhakemesine Iliskin Hiikiimlerin Degerlendi-

rilmesi, TUHFM., Cilt: LIX, Say:: 1-2, 2001, s.155 vd.
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I. Amerika Birlesik Devletleri

A. Genel Olarak

Teknolojik olarak internetin ilk ortaya ciktiga ve bu nedenle de inter-
netin ana vatam olarak nitelendirilen ABD., bu ileri iletisim teknolo-
Jisinin zararlarindan da en 6nce sikayetci olan ve bu kapsamda birta-
kim hukuki diizenlemeler yapan iilke 6zelligini tasimaktadirs.

ABD/inde internetten kaynaklanan ceza sorumlulugu konusunda
dort temel kanun goze carpmaktadir. Bu kanunlarin ucu mustehcen
yayinlar1 ve bu kapsamda ¢ocuk pornografisini cesitli sekillerde suc
olarak diizenleyen kanunlardir. Bunlardan ilki, 8 Subat 1996 tarihin-
de yiliriirlige giren iletisim Ahlaki Kanunu’dur (Communications
Decency Act - CDA)?. Séz konusu Kanun, 1934 tarihli Iletisim Kanu-
nuna (The Communications Act) yeni hiikiimler eklemistir. Buna go-
re, internet lizerinden miistehcen icerige sahip resim, yazi, videoklip
vb. materyallerin yayinlanmasi ve iletilmesi ile siddet iceren yayinla-
rin gerceklestirilmesi sug olarak diizenlenmis ve bu tiir yayinlar ger-
¢ceklestirenlere hapis ve para cezas: verilmesi ongorulmiustiir. Ayrica
internet kullanicilarinin elektronik postalarinin okunabilmesi, haber

gruplarindaki tartismalarin, IRC iizerinden yapilan sohbetlerin izle-
nebilmesi olanag da saglanmistir10,

Cocuk pornograﬁ?iyle 1lgili ikinci kanun, 30 Eyliil 1996 tarihli Cocuk
Pornografisini Onleme Kanunu’dur (Child Pornography Preventi-
on Act - CPPA)11, Kanun, cocuklarin yer aldign pornografik goriintiile-

® IGEL, (dn. 2), 5.414; SINAR (dn. 3), 5.92.

ey Kanun, cegitli baghklardan (Title) olugan Birlegik Devletler Kanunu’nun

(United States Code-USC) “Telgraflar, Telefonlar ve Radyo Telgraflar” isimli

47 baghg altinda (Title 47- Telegraphs, Telephones and Radiotelegraphs) ko-
difike edilmistir.

10 ICEL, (dn.2), 5.414-415: SINAR (dn.3), 5.92-93.

11 Sz konusu Kanun, USC.’nin “Suglar ve Sug Yargilamasi Usulii” isimli 18.
baghiginin (Title 18- Crimes and Criminal Procedure) “Suclar” kisminin (Part
I- Crimes) “Cocuklarin Cinsel istismar ve Diger Suiistimaller” boliimiinde

(Chapter 110- Sexual Exploitation and Other Abuse of Children) kodifike
edilmistir.
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ri olduk¢a kapsamh bir gekilde diizenlemis ve bunlarin yayiminmi aym
sekilde yasaklamigtar.

Yine ¢ocuk pornografisiyle ilgili bir baska kanun, 1998 tarihli Cocuk-
larin Online Korunmasi: Kanunu’'dur (Child Online Protection Act
- COPA). Bu Kanun ise, ¢cocuklara zararli materyallerin, internet tize-

rinden “ticari” olarak yayinlanmasina iligkin yasaklar getirmistirl2,

Cocuk pornografisi diginda, internete iligkin ceza sorumlulugu 6ngo-
ren diger bir federal kanun, 23 Temmuz 1997 tarihli Internet Kuma-
rinin Yasaklanmasi Kanunu'dur (Internet Gambling Prohibition
Act). Buna gore ABD.'inde belirli sehirlerin diginda yasaklanmig olan

kumar ve sans oyunlarinin, internette erisilebilir kilinmasi, stz konu-
su kanunla yasaklanmigtirls.

Bu diizenlemelerden baska federal diizeyde Bilgisayar Sahtekarhg ve
Bilgisayarin Kotiiye Kullamlmas: Kanunu (Computer Fraud and Abuse
Act), Elektronik Iletisimin Gizliligi Kanunu (Electronic Communicati-
ons Privacy Act), Hiiviyet Hirsizhg Kanunu (Identity Theft Act) gibi
kanunlar aikarilmis, eyalet diizeyinde de cesitli diizenlemeler yapil-
mistirl4. Ayrica konuyla ilgili bir ¢ok kanun tasans: Kongreye sevk
edilmis durumdadirl®.

12 Bu Kanun da USC.nin “Telgraflar, Telefonlar ve Radyo Telgraflar” baghg-
nmin (Title 47- Telegraphs, Telephones and Radiotelegraphs) “Telgraf veya
Radyo Iletigimi” béliimiinde (Chapter 5 — Wire or Radio Communication) yer
almaktadar.

13 SINAR (dn.3), 5.96.

14 ABD’inde federal ve eyalet diizeyinde yapilan baglica diizenlemeler igin
bkz.: HUSEYIN CEKEN, Amerika Birlesik Devletlerinde Siber Suglar, (gev-
rimici) http://www.jura.uni-sb.de/turkish/HCeken.html, 10 Haziran 2003.

15 SINAR (dn.3), s.96. Kongredeki kanun tasarnlan i¢in bkz.; Lex 8256: Law in
Cyberspace, New Developments, Federal Legislation in the 107th Congress,
(cevrimigi) http://www.law.wayne. edu/litman/newdev.html, 25 Arahk 2002.
Bu tasanlarn arasinda, Online Gizliligin Korunmas: Kanunu (Online Pn-
vacy Protection Act ), Siber Giivenlik Bilgisi Kanunu (Cyber Security Infor-
mation Act), Kamu Giivenligini ve Siber Giivenligi Artirma Kanunu (Public

Safety and Cyber Security Enhancement Act) sayilabilir.



256 Dursun

B. Birlesik Devletler Temyiz Mahkemesi (Supreme Court of
United States) Kararlar

Cocuk pornografisiyle ilgili olarak yukarida ifade ettigimiz {i¢ diizen-
lemenin li¢li de Temyiz Mahkemesinin oniine gelmistir. Temyiz Mah-
kemesi, Iletisim Ahlaki Kanunu ile Cocuk Pornografisini Onleme Ka-
nunu'nun belirli hiikiimlerindeki bazi ifadeleri Amerikan Anayasasi-
nmin Birinci Ekine (First Amendment) aykir1 bulmustur. Buna karsilik
Yiiksek Mahkeme, Cocuklarin Online Korunmasi Kanunu’nu Anaya-
saya aykinn bulmamastir. Asagida her ii¢ karara da kisaca deginilecektir.

1. Iletisim Ahlaki Kanunu’na Iliskin Karar

lletigim Ahlaki Kanunu (CDA), Yitksek Mahkemenin éniine, Birlesik
Devletler Savcis: Janet Reno ile Amerikan Temel Ozgiirliikler Birligi

(American Civil Liberties Union-ACLU) ve digerleri arasindaki dava
ile gelmistirl6.

Dava konusu hiikiimler, CDA'nin kodifike edildigi USC.nin 47.bashg
altinda yer alan § 223 (a) (1) ve § 223 (d) hiikiimleridir. Genel olarak
§ 223, “Miistehcen veya Taciz Edici Telefon Konusmalarimi (Cagrilan-
m)” (Obscene or harassing telephone calls) diizenlemektedir. § 223 (a),
“Genel Olarak Yasaklanmig Hareketler” (Prohibited acts generally)
baghgim tagimakta ve ayrintihi bir sekilde bu hareketleri saymakta-
dir. Bu hareketleri gerceklestiren kigilerin ise bashk 18’e gorel? para
cezasi veya 1ki y1la kadar hapis cezasi ya da her ikisiyle birlikte ceza-
landirilacaklar: ongériillmektedir. Davaya konu asil hiikiim, § 223 (a)
(1) (B) (i1)’dir. S6z konusu hiikiim, eyaletler arasinda veya dig iletisim-
de [§ 223 (a) (1)] bir telekomiinikasyon aleti araciligiyla, bilerek, 18
yasin altindaki herhangi bir aliciya “miistehcen (obscene) veya ahla-
ka aykin (indecent)” mesajlarin iletilmesini cezalandirmaktadir [§
223 (a) (1) (B) (i1)]. § 223 (d) maddesi ise, 18 yasin altindaki kisilere

16 No: 96-511. Dava Tarihi: 19 Mart 1997. Karar Tarihi: 26 Haziran 1997. Bu
ve bu baghk altindaki diger bilgiler i¢in bkz.; Supreme Court Collection,(cev-
rimig1); http:/supct.law.cornell.edu/supct/htm1/96-511.ZS.html: http://supct.
law.cornell.edu/supct/html/96-511.Z0.html, 23 Ocak 2003.

17

Bu baghik Suglar ve Su¢ Yargilamas: Usuliinii (Crimes and Criminal Proce-
dure) diizenlemektedir.



Internetten Kaynaklanan Ceza Sorumlulugundaki Geligmeler 257

cirkin (offensivel®) materyallerin génderilmesini veya gisterilmesini
cezalandirmaktadir. Buna gore, 18 yasin altindaki bir kisiye, modern
toplum standartlarina gore cinsel veya bosaltim aktiviteleri veya or-
ganlan Ol¢listine gore “agikca ¢irkin olan” (patently offensive) seyleri
gosteren veya aciklayan bir mesajin bilerek gonderilmesi veya goste-
rilmesi, para ve hapis cezalarniyla karsilanmistir.

Bu arada 223 (e) (5) maddesi, birtakim kabul edilebilir savunmalar
ongorerek, bazi1 durumlarda sorumluluktan kurtulma imkani getir-
mistir. Bu hiikme gore, yasaklanmsg iletigsime kiiciiklerin erigimini si-
nirlamak i¢in iy1 niyetle, teknolojik olarak miimkiin, etkili, uygun ha-
reketleri yapma [223 (e) (5) (B)] ve bu tiir erigimi, onaylanmig kredi
kart:i, bor¢ hesabi, yetiskin erisim kodu veya yetiskin kisisel kimlik
numarasinin kullamimini talep ederek sinmirlama [223 (e) (5) (B)] so-
rumluluktan kurtarici savunmalardar.

Yukarnda sozii edilen iki hiikkmiin Anayasaya aykir1 olduguna iligkin
olarak, Birlesik Devletler Bolge Mahkemesinde a¢ilan davada Mahke-
me, § 223 (a) (1) (B)'nin yasaklamalarimin “ahlaka aykir1” iletigimle 1l-
gili olan boliimii acisindan, § 223 (d)'nin ise miistehcenlik veya gocuk
pornografisiyle ilgili ayiric1 bir referans, kriter icermemesi ve bu ne-
denle simirsiz bir yasaklama getirmesi nedeniyle Anayasaya aykin
buldu. Mahkeme CDA’nin ¢ok genis olmasi sebebiyle Anayasanin Bi-
rinci Ek’ini, belirsizligi noktasinda ise Beginci Ek’ini ihlal ettigine ka-
rar verdil?. Hiikiimet bu kararn hatali bularak, Yiiksek Mahkemede

temyize gitt.

18 Offensive kelimesi, sozliikte, 1) Pis, nahos, tiksindirici, igreng, ¢irkin, 2) Ha-
tir kirica, tahkir edici, 3) Saldiriya ait, saldirmaya yarayan anlamlarina gel-
mektedir. Bkz.; The Golden Dictionary, Ingilizce-Tiirkce, Hazirlayanlar:
Necmettin Anikan, Giildem Yenal, Giilsevin Tagpinar, Istanbul, Altin Kitap-

lar Yayinevi, 1999, s.412.

19  Amerikan Anayasasimin Birinci Eki, Kongrenin, bir dini kuruma dayal
veya onun uygulanma ozgiirliigiinii yasaklayici veya ifade ozgurligiini veya
basin ézgiirliigiinii veya insanlarin bariggil olarak toplanma ve gikayetlerini
gidermek icin hiikiimete bagvurma hakkim kisitlayic: kanun yapamayacagi-
n1 ongormektedir. Beginci Eki ise, hi¢ kimsenin, savag veya kamu tehlike-
si zamanindaki aktiiel hizmetlerde bulundugu sirada, kara veya donanma
kuvvetlerinde veya yedek askerlerde (milislerde) ortaya cikan olaylar harig
olmak iizere, bir ciirme iligkin jiiri heyeti raporu veya biiyiik jlirinin sucla-
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Yiiksek Mahkeme, verdigi kararda, CDAmin “ahlaka aykin iletim”
(indecent transmission) ve “agikea ¢irkin gosterim” (patently offensive
display) hiikiimlerini, Birinci Ek ile koruma altina alinan “ifade ¢z-
gurligini” (freedom of speech) simirladigina karar vererek, Bolge
Mahkemesinin kararini onamistar.

Yiksek Mahkemenin bu kararinda tartisilan hususlar ve ortaya ko-
nulan gerekgelerden 6nemli gordiigiimiiz bazilarina deginmekte yarar
vardir.

a) Oncelikle Mahkeme, Anayasaya aykirihik degerlendirmesini Birin-
ci Ek'e gore yapmig, Besinci Ek kapsaminda bir degerlendirme yap-
mamistir.,

b) Hiikiimet tarafinin, CDA’nin anayasallipr konusunda emsal karar-
lardan verdigi 6rnekler Mahkemece kabul gormemis ve gosterilen or-
neklerin Kanunun Anayasaya aykiriign konusundaki kuskular: artir-
dig1 belirtilmigtir. CDA'nin, ailelere, ¢ocuklarinin, erigimi sinirlandi-
rilmig materyalleri kullanmasina riza gostermesine izin vermemesi
dahil, diger 6rnek gosterilen dava konusu diizenlemelerden farkl ol-
dugu, Kanunun sadece ticari islemlerle simirh olmadig, “ahlaka ayki-
11" kavraminin herhangi bir aciklamasina yer vermedigi ve “acikca
¢irkin” deyiminin herhangi bir kriterini ortaya koymadigi, bu genis
kategorik yasaklarin zaman, yer ve bicim olarak geregl gibi analize

uygun olmadig, ifade 6zgiirliigii tizerinde simirsiz bir sitmirlamanin 6n-
gorildigiu vurgulanmistr.

¢) Mahkeme, yukarida deginilen iki kavramin (ahlaka aykiri ve acik-
¢a ¢irkin) Kanunda kullanilmasinin, konusmacilar (iletisimde bulu-
nanlar) arasinda, bunlarin aralarindaki iliskinin ne oldugu ve tam
olarak ne anlama geldikleri noktasinda bir belirsizlige yol acabilece-
g1, yasal diizenlemedeki bu belirsizligin, bir suc¢ kural olarak engelle-
yic1 faktoriiyle birlesmesinin ifade ozgurligi tizerindeki olumsuz et-

e L S L R N AR 0 RN e LA R RS TR R Rt 1Y A
masi olmadikga, 6liim cezasini gerektiren veya diger yiiz kizartici suctan do-
layr sorumlu tutulamayacagini, aym suctan dolayr ikinci kez yagamsal veya
bedensel tehlikeye maruz birakilamayacagini, herhangi bir ceza davasinda
kendi aleyhine tamik olmaya zorlanamayacagini, kanuni usule uymayan
(adil olmayan) bir gekilde yasamindan, ozgirligiinden veya malvarhigindan
mahrum birakilamayacagini, 6zel bir malin bedelsiz olarak kamu kullanima
1¢in alinamayacagini diizenlemektedir.
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kisini ortaya ¢ikardigimi ve bunun da Birinci Ek’teki kaygilar artird:-
gini ifade etmistir.

d) Mahkeme, dava konusu Kanunun, hiikiimetce emsal olarak goste-
rilen Miller Davasinda karara baglanan ti¢ yonlii miistehcenlik testi-
ni, degerlendirmesini icermedigini belirttikten sonra, Kanunun esas
olarak, “cinsel davramslarn’” kapsiyor olmasina ragmen, ongordigu
yasaklarin, “bosaltim aktiviteler1” ve “organlarina” (hem cinsel hem
de bosaltim o6zellikleriyle) da yayilmis oldugunu ortaya koymustur.

e) Mahkeme, CDA'nin, Anayasa'min Birinci Ek’inde 6ngoriilen ve bir
kanunun, bir ifadenin icerigini diizenlemesi durumunda sahip olmasi
gereken kesinlikten, tamliktan yoksun olduguna karar vermistir. Hii-
kiimetin amacinin, ¢cocuklar potansiyel zararli materyallerden koru-
mak olmasina ragmen, Kanun, yetiskinlerin “génderme ve alma” gek-
lindeki anayasal ifade haklarinin da biiylik bolimiint kisitlamakta-
dir. Kanunun genisligi, bugiine kadarki diizenlemelerde bulunma-
- maktadir. Ote yandan Bolge Mahkemesinde, ailelerin, ¢ocuklarinin,
kendilerinin uygun olmadigina inandiklar1 materyale ulagmalarim
onleyebilecekleri, halen mevcut ve gelecekte de kullanim sahas: genig-
leyecek olan kullanic: temelli bilgisayar yazilimlarindan s6z edilmisg-
tir. Ayrica bu kapsamda, miistehcen materyallerin ailesel kontroliine
yardim etmek icin “etiketleme”yi iceren, sanatsal ve egitimsel deger-
deki mesajlan istisna eden, ailesel tercihler i¢cin imkanlar sunan ce-
sitli alternatifler de ifade edilmistir.

f) Hiikiimetin, CDA’nin Anayasaya uygun oldugu, zira Kanunun ileti-
sim icin yeterli “alternatif kanallar” biraktig1 iddiasi, Mahkemece,
CDAnin ifadeyi, onun icerigi temelinde diizenledigi, bu nedenle bir
“zaman, yer ve bicim” analizine elvermedigi gerekgesiyle kabul edil-
memistir. Ayrica CDA’'min bilimsel, egitimsel veya diger sosyal deger-
leri iceren materyallerin sunulabilmesine iligkin bir metinsel ifadeye

yer vermemesi elestirilmigtir.

g) § 223 (e) (5)'te ongoriilen ve belirli durumlarda, maddede ifade edi-
len savunmay yaparak sorumluluktan kurtulma imkaninmin olmasi-
mn, CDA’y1 Anayasaya aykirihktan kurtarmayacag belirtilmistir.
Hiikiimetin, ileticilerin, (gonderecekleri) miistehcen yayinlarin igerik-
lerini belirtir bir sekilde “etiketleyerek” koruyucu “iyi niyet hareketi”
(good faith action) yapabilecekleri, boyle bir onlem alabilecekleri, gon-
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derilen alicilarin da sahip olduklar1 uygun yazilimla bunlar: bloke
edebilecekleri iddiasi, bu gibi hareketin “etkili” olmas1 geregi goz
ontinde bulundurularak inandirici bulunmamastir. Bir kere, 6nerilen
eleme, etiketleme yazilimi, heniiz mevcut degildir. Eger bu yapilsa bi-
le potansiyel bir alicimin etiketlenmis, isaretlenmis materyali gercek-
ten bloke edip etmedigini bilmek miimkiin olmayacaktir. Bundan bas-
ka, § 223 (e) (5)’teki yas kontroliine iliskin hiikiimlerin, yetiskinlerin
ifade ozgurligiindeki simirlamay1 azalttiga savunmasi kabul edilme-
mistir. Bu tip bir kontroliin, bazi cinsel igerikli ticari sunucular tara-
findan kullaniliyor olmasina ragmen, Bolge Mahkemesinin bulgulan
dogrultusunda, bunun ekonomik olarak ¢ogu ticari olmayan konus-
macilar icin olanakli olmadigini gostermektedir.

h) Hiikkiimetin, Kanunun ayrilabilir hiikiimlerinin dikkate alinmas,
ayrilamayanlarin da dar yorumlanarak Kanunun anayasalliginin ko-
runmasi argimani, kismen kabul edilmis ve § 223 (a)daki “miisteh-
cen” materyal sinirlamasinin, “ahlaka aykin” materyalden farklh ola-
rak bir metinsel belirlilige sahip oldugu (emsal davalarda miistehcen
yayinlarin tamamen yasaklanabilecegine karar verildigi) ve “veya ah-
laka aykin” ifadesinin ¢ikarilarak Kanunun yiirturlikte kalabilecegi
ifade edilmistir.

1) Hilkkiimetin, CDA'nin bu diizenlemeleriyle internetin gelisimini sag-
lamadaki “0onemli” yararinin, Kanunun anayasalligimi desteklemek
1¢cin bagimsiz bir temel sagladign argiimani, tek basina ikna edici bu-
lunmamastir. Bu yeni alanin heyecan verici genislemesi (yayilmasi),
bu iddiamin (“ahlaka aykin” ve “acikca cirkin” materyalin diizenlen-

memesinin insanlan internetten uzaklastirabilecegi iddiasinin) olgu-
sal temelini ortadan kaldirmaktadir.

2. Cocuk Pornografisini Onleme Kanunu’na Iliskin Karar

Soz konusu Kanun, Birlesik Devletler Savcisi John D. Ashcroft ve Ifa-

de Ozgiirliigii Koalisyonu (Free Speech Coalition) davas: olarak Yiik-
sek Mahkemenin 6niine gelmistir20, Davanin konusunu, Kanunun ko-

20 Ashcroft v. Free Speech Coalition, No: 00-795. Dava tarihi: 30 Ekim 2001.

Karar tarihi: 16 Nisan 2002. Bu ve bu baghk altindaki diger bilgiler icin bkz.;
Supreme Court Collection,(¢evrimigi)
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difike edildigi USC.’nin 18. Bagh altinda yer alan § 2256 ve ozellik-
le § 2256 .(8) (B) ve § 2256 (8) (D) hiikiimleri olusturmaktadir. § 2256,
“Boliime Iliskin Tanmimlamalar” baghgini tagimakta ve hitkmiin yer al-
dign “Cocuklarin Cinsel Istismar ve Diger Suiistimaller” boliimiine

(Chapter 110 - Sexual Exploitation And Other Abuse Of Children) ilis-
kin kavramlarn tanimlamaktadar.

Bu tanimlamalara gore Cocuk Pornografisini Onleme Kanunu
(CPPA), cocuk pornografisi hakkindaki federal yasaklamayi, sadece
gercek cocuklar kullamlarak yapilan pornografik goriintiileri degil
[18 USC. § 2256 (8) (A)?1], aym1 zamanda “bir kii¢iigii?# cinsel olarak
acik davramsla iligkilendiren veya bu sekilde gosteren gorsel tasviri”
[§ 2256 (8) (B)] ve bir kiiciigii cinsel olarak agik bir davranigla iligki-
lendiren gorsel tasvir veya bunu iceren materyal “oldugu izlenimim
ifade edecek bir sekilde” duyurulan, reklami yapilan, sunulan, agikla-
nan veya dagitilan gorsel tasviri de [§ 2256 (8) (D)] icererek geniglet-
mektedir. Boylece § 2256 (8) (B), “sanal ¢ocuk pornografisi” (virtual
child pornography) olarak adlandirilan ve kiigiikleri gosteren, fakat
gercek cocuk kullanmadan yetigkinlerin genclik gérintiileri veya bil-
gisayar goriintii teknolojisi kullamlarak iiretilen3 bir dizi cinsel ola-
rak acik goriintiileri yasaklamistir. § 2256 (8) (D) ise, ¢ocuk pornogra-
fisi olarak, “sunulan” (bdyle bir izlenim birakan) pornografik mater-
yallerin dagitimini, yayimini 6nlemeyi amaclamaktadir.

CPPA’nin, faaliyetlerini tehlikeye sokabilecegini diglinen davahlar

e —————————————————— et et

http://supct.law.cornell.edufsupct/htm1/00-795.ZS.htrnl;
http://supct.law.comel].edufsupct/html/OO-795.ZO.html, 23 Ocak 2003.

21 § 92956 (8)e gore “cocuk pornografisi”, elektronik, mekanik veya diger arac-
~ larla yapilan veya iiretilen herhangi bir fotograf, film, video, resim veya bil-
gisayar ya da bilgisayarla olugturulan gortintu veya resmi iceren ve fikrada

dort bent halinde (A, B, C, D) sayilan sekilde cinsel olarak agik davramgin
gorsel tasviri anlamina gelmektedir. Bent (A)da, bir kii¢ugin, cinsel olarak

acik davranigla iligkili kullanimin igeren gorsel tasvirin tiretimi bu kapsam-

da kabul edilmagtir.
22  Buradaki kiiciikk (minor) deyimi, 18 yagin altindaki kigileri ifade etmektedir
[§ 2256 (1)].

23 Kongrenin bulgularina gore bu yeni teknoloji, gercekte varolmayan cocukla-
rin gercege yakin goriintiilerini iiretmeyi olanakl kilmaktadir.
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(Ifade Ozgiirliigii Koalisyonu ve digerleri24), “gibi goriinmek” (appears
to be) ve “izlenimini birakmak” (conveys the impression) ifadelerinin
genis ve belirsiz oldugunu, Anayasanin Birinci Ek’inde koruma altina
alinan eser yapimindan sogutucu bir etki biraktigini iddia ederek, Ku-
zey California Bolgesi Birlesik Devletler Bolge Mahkemesinde dava
actilar. Bolge Mahkemesi, genislik iddiasini1 kabul etmedi ve hiikiime-
tin goriisiini onayladi. Fakat Dokuzuncu Istinaf Mahkemesi karar
bozdu. Mahkeme, CPPA’'nmin cok genis oldugunu, zira Kanunun, baz
emsal davalardaki durumun aksine miistehcenlik (Miller Davasi) ve
gercek cocuklarin istismari (Ferber Davasi) 6zelligini tasimayan ma-
teryalleri yasakladiginmi belirtmistir2s,

Kararin temyizi tizerine Federal Yiiksek Mahkeme (Birlesik Devletler
Temyiz Mahkemesi), § 2256 (8) (B) ve § 2256 (8) (D)'nin yasaklarim
¢cok genis bulmus ve bu nedenle Anayasaya aykir1 saymistir. Boylece
[stinaf Mahkemesinin kararini onamistir. Yiiksek Mahkemenin kara-
rinda one ¢ikan konulara ve gerekcelere kisaca deginmek gerekir.

a) Kararda daha c¢ok § 2256 (8) (B) hiikmii tizerinde durulmus ve bu
hiikmiin kapsamina aldign materyallerin, “Miller ve Ferber” adiyla
anilan emsal davalarda belirtilen kategorilerin 6tesinde oldugu ve hii-
kiimetin ifade ozgiirliigiiniin simirlanmasina destek olmas: igin gos-
terdigl nedenleri, Mahkemenin emsal kararlarinin veya Birinci Ek
Hukukunun hakhlagtiramayacag: ifade edilmistir. Bu ciimle bagla-
minda Mahkeme, ayrintihh olarak, i) Miller Davasi (miistehcenlik) ii)
Ferber Davasi (¢ocuk pornografisi) iii) Hiikiimetin CPPA’nin yasakla-
rin1 hakhlagtiricr argtimanlar: tizerinde durmustur.

1) Mahkemeye gore CPPA, Miller Davasindaki duruma uymamakta-
dir. CPPA, yasak kapsamina aldign goriintiileri, Miller standardina
gore miistehcen olmayan goriintiilere de yaymaktadir, Oysa bu dava-
ya gore, goruntiilerin, toplum standartlarina gore acikc¢a cirkin olma-

24 By kapsamdaki baz1 davalilar, kendilerine ait cinsel olarak acik ¢aligsmala-
rinda kiugtikleri kullanmamalarina ragmen, bazi materyallerinin CPPA'nin

genig ¢ocuk pornografisi tanimi kapsamina girebilecegini ileri siirmiislerdir.

25  Mahkeme yargiclarindan Ferguson, sanal goriintiilerin, miistehcenlik ve

gercek cocuk pornografisi gibi Anayasanin Birinci Eki tarafindan korunma-

yan ifade kategorisi kapsaminda sayilabilecegi gerekcesiyle karara muhalif
kalmastar.
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s1, edebl, sanatsal ve bilimsel degerden yoksun olmas: gerekir.
CPPA'da ise, goriintiilerin acikca cirkin olmas: da aranmamaktadar.
17 yagindaki birini, cinsel olarak acik bir aktiviteyle iliskilendirilmis
gibi gosteren resimler, her olayda toplum standartlarimi ihlal etmez.
CPPA ayrica 6nemli edebi, sanatsal, politik ve bilimsel degere sahip
olan ifadeyi de modern toplumun bir gercegi olan ve yiizyillarca sanat
ve edebiyatin konusu olmus bir fikrin (gencleri cinsel aktivitelerle ilis-
kilendiren fikrin) gorsel tasvirini yasaklayarak simirlamaktadir?6,
Genglerin cinsel aktiviteleri ve ¢ocuklarin cinsel istisman bircok ede-
bi ¢aligmaya konu olmustur. William Shakespare, biri 13 yasinda olan
tinlti genc¢ sevgili ciftini, yani Romeo ve Juliett yaratmistir ve bu
1996’da sinema filmi haline getirilmistir. “Traffic” ve “American Bea-
uty” gibi 6dil almis sinema filmleri de genclerin cinsel iliskilerinin
yer aldig1 sahneler icermektedir. Eger bu filmler, Kanunda a¢iklanmis
olan bir tek cinsel aktivitey: gosteren grafik icermeleri durumunda,
film sahipleri, calismanin edebi, sanatsal degeri arastirilmadan birta-
kim cezalara maruz kalabileceklerdir. Bu esas, Birinci Ek kuralina
uymamaktadir: “Bir calismanin sanatsal degeri, bir tek a¢ik sahnenin
varligina baglanamaz”. Miller Davasinda, bir calismanin degeri, ¢alis-
manin bir biitiin halinde dikkate alinmasiyla degerlendirilmistir. Go-
riintimiin, anlatimin sadece bir parcasi olmasi, saklanmis olan bu go-
riinti cirkin olsa bile, calismanin kendisi sirf bu nedenle mistehcen
hale gelmez. Bu ve diger nedenlerle, CPPA'nin, Miller Davas: anla-
minda miistehcenligi yasakladigr soylenemeyecektir. Ciinkii Kanun,
ongordiigii yasaklar ile miistehcenlikte dikkate alinan toplum stan-
dartlarim ihlal etme arasindaki gerekli baglantiyn kurmamastir.

ii) Mahkemeye gore CPPA, Ferber Davasindan da destek bulamaz.

26  Mahkeme bu noktada, ilgi ¢ekici buldugumuz bir kargilagtirma yapmakta-
dir. Daha once de belirttigimiz gibi, CPPA'ya gore 18 yagin altindaki kigiler
gisteren goriintiiler yasaklanmagtir [§ 2256 (1)]. Mahkemeye gore, bu yas si-
nir1, bircok eyaletteki yasal evlilik yas siirinin iistiindedir. Kaldi ki bu yas,
kisilerin cinsel iligkiye rnza gosterebilecekleri bir yagtir (Federal yargilama-
da cinsel iliski i¢in riza gosterme yag1 16'dir; 48 eyalette ailenin rizasiyla 16
yasindakilere evlenme izni verilmektedir. 39 eyalette ve Colombia Bolgesin-
de cinsel iligki i¢in riza gésterme yas1 16 veya daha alt yagtir). Mahkeme, ba-
z1 genclerin, sahsi egilimleri veya cinsel tacizin (istismarin) magduru olma-
lar1 nedeniyle yasal yagtan once cinsel aktivitelerle iligkili olduklarinin in-

kar edilemeyecegini de eklemektedir.
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Mahkeme, hiikiimetin, CPPA tarafindan yasaklanan ifadenin, sanal
olarak, Ferber Davasina gore yasaklanan materyalden ayirt edilemez
oldugu iddiasim1 kabul etmemistir. Bu dava, ¢ocuk pornografisinin ya-
yimi1 ve satimi, keza bunun tretimi hakkindaki yasag: destekler.
Clinki bu eylemler, ¢ocuklarn cinsel istismariyla “gercek olarak ilis-
kili’dir (intrinsically related)??. CPPA, Ferber Davasinda tartisilan
cinsel istismarin 6tesindeki materyalleri yasaklamaktadir. Sanal co-
cuk pornografisinin, c¢ocuklarin cinsel olarak istismar edilmesiyle
“gercek olarak ilgisi” bulunmamaktadir. Hiikiimet, sanal goriintiile-
rin, ¢ocuklarin kullamldigr gercek orneklere yoneltebilecegini iddia

etmesine ragmen, buradaki nedensellik baglantis:1 (causal link) tesa-
diifidir ve dolayhdar.

Hikimetin, soz konusu dolayh zararlarin yeterli oldugu, zira Ferber
Davasinda kabul edildigi gibi, cocuk pornografisinin nadiren deger ta-
siyan bir ifade olabilecegi iddiasi, sozii edilen davadaki kararin, por-
nografinin iletilmesine degil, yapilis sekline dayanilarak verilmesi,
davada, ifadenin miistehcenlik ve cinsel istismar: icermemesi halinde
Birinci EK’'in korumasi kapsaminda oldugunun kabul edilmesi kars:-
sinda gegersizdir. Ayrica Ferber Davasi, deger tanimlamasini icerme-
yen ¢ocuk pornografisi yasaklamasini, gercek ve sanal cocuk pornog-

rafisi ayinmim yapmayan ve sanal goriintiilere izin vermeyen bir ka-
nunu desteklemez.

11) Mahkeme, hiikiimet tarafindan, CPPA’'nin yasaklarim hakhlastir-
mak icin sundugu diger argiimanlan da reddetmistir. CPPA'nin ge-
rekli oldugu, ¢linkii siibyancilarin (pedophiles) sanal ¢cocuk pornogra-
fisini, cocuklar1 kandirmada kullanabilecekleri iddiasi, ilke olarak ka-
bul edilemez28. Sanal ¢ocuk pornografisinin, siibyancilarin arzularin
biledigi ve onlan yasadisi1 davramislara yonelmede cesaretlendirdigi

27 Zira ¢ocuk istismarini igeren bir goriintiiniin devamli kayda alinmasi, onun
siirekli yayinlanmasi, bu faaliyette yer alan ¢ocuga zarar verir. Ayrica cocuk
pornografisi trafigi (yogunlugu), onun iiretiminde bir ekonomik diirtii olus-

turdugu i¢in bunun bilgisayar aglarinda yayiminin yasaklanmasinda kamu
yarari vardir.

28  Mahkeme bu sonuca varirken, karikatiir (gizgi film), video oyunlar: ve seker

gibi bir¢ok zararsiz geylerin ahlaka aykir amaclarla kullanilabilecegini ve
bu sebeple bunlarin yasaklanmasinin beklenemeyecegini ifade etmistir.
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iddias1 da kabul edilmemigtir. Ciinkii salt hukuk disi hareketleri ce-
saretlendiren ifade egilimi, onun yasaklanmas: igin yeterli bir sebep
degildir??. Hiikiimetin bir bagka iddiasi, gercek cocuklar kullanilarak
tiretilen pornografi piyasasimin elimine edilmesinin, sanal gériintiiler
iizerinde de bir yasaklamay: gerektirdigi yoniindedir. Sanal gériintii-
ler, hiikiimetin iddiasina gore, gercek olanlarindan ayirt edilemez, on-
lar da aym piyasamn bir parcasidir ve sik sik birbirleriyle degis tokus
edilmektedir. Mahkeme bu iddiay: da inandine bulmamstir. Zira
eger sanal gorintiiler, yasadis:1 cocuk pornografisiyle ayni olsaydi, bu
fark edilemez kopyalar, digerlerini piyasadan ¢ikarabilirdi ve simdiye
kadar bazi pornografikciler, eger bilgisayar goriintiileri yeterli kabul
edilseydi, gercek cocuklar istismardan dolayr kovusturulma riski al-
tina girebilirlerdi. Son olarak hiikiimet, bilgisayar goriintiilerini kul-
lanarak goriintii Giiretme olanaginin, gercek cocuklar: kullanarak por-
nografl liretenleri kovusturmada biiylik zorluk olusturdugunu belirt-
mis, bagsvurduklan bilirkisilerin, resimlerin, gercek cocuk kullanila-
rak m yoksa bilgisayar goriintiisiiyle mi tiretildigini séylemede giic-
likle karsilastiklarini, ¢éziimiin her iki tiir goriintiiyli de yasaklama-
da oldugunu iddia etmistir. Bu iddia, esasta, korunan ifadenin, korun-
mayan ifadenin yasaklanmasi yoluyla yasaklanabilmesidir. Bu tir bir
analiz, Birinci Ek diizenlemesini ters yiiz etmigtir. Hikiimet, hukuka
uygun bir ifadeyi, hukuka aykin bir ifadeyi bastirarak simirlayamaz.
Korunan ifade, sadece korunmayana benzedigi i¢in korunmayan hale
gelmez. Genislik doktrini, hiikiimeti, eger korunan ifade de yasakla-
niyorsa veya sinirlamiyorsa, koruma kapsaminda olmayan ifadeyi ya-
saklamaktan men eder. Bundan baska, § 2252 (A) (c)'de yer alan ve so-
rumluluktan kurtulmay saglayan olumlu savunmanin da burada ye-
tersiz oldugu, ciinkii bu savunmanin bilgisayar gortintiileriyle olugtu-
rulan goriintiilere uygulanmadig belirtilmigtir.

Sonu¢ olarak Mahkeme, yukarnda agklanan i¢ temel gerekceyle, §
2256 (8) (B) hiikmiiniin ifade 6zgiirliigini simirladign, boylece hiik-
miin ¢ok genis ve anayasaya oldugu kanaatine ulagmigtir.

29  Hiikiimet, “bir kisinin kigisel diigiincelerini kontrol etme arzusu lizerinde
yasama yapmaya anayasal olarak dayanamaz”. Birinci Ek 6zgiirlikleri, hii-
kiimetin diigiinceyi kontrole veya kanunlarim kabul edilemez bir sekilde
haklilagtirmaya tegebbiis etmesi halinde tamamen tehlikeye girer. Diigiinme
hakk, 6zgiirliigiin baglangicidir ve ifadenin de diiglincenin baslangici olma-
s1 sebebiyle hiikiimetin miidahalelerinden korunmas: gerekir.
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b) Kararda anayasalligy tartigilan hiikiimlerden ikincisi § 2256 (8) (D)
hiikmiidiir. Mahkeme bu hiikmii de ¢ok genis bulmustur. Karsi taraf,
bu hiikkmiin de ¢ocuk pornografisi gibi goriinen materyali yasaklayan
§ 2256 (8) (B) hiikmiiyle neredeyse aym oldugunu ileri surmustiir. Bu-
na karsilik hiikiimet, bu hiikiimdeki “izlenimini birakmak” (conveys
impression) ifadesinin jirinin degerlendirmesini gerekli kildigini ve
arada boyle bir farkin bulundugunu savunmustur. Hiikiimet, bu belir-
lemenin ¢aligmanin icerigine bagh olarak yapilacagin disinmekte-
dir. Mahkeme bu goriise katilmamstur. Mahkemeye gore, § 2256 (8)
(B)'deki “gibi goriinmek” (appears to be) ifadesinin, kismen 1cerige ilis-
kin bir degerlendirmeyi gerektirmesine ragmen § 2256 (8) (D)'de ca-
hsmanin cinsel olarak acik olmasi 6nemlidir ve icerik onem tasima-
maktadir. Bir film, kiiciiklerin bulundugu cinsel olarak acik sahneler
icermese bile, eger bashg ve reklam filmleri (fragmanlari) bu gibi
sahnelerin filmde bulunabilecegi izlenimini birakirsa bu film cocuk
pornografisi olarak kabul edilebilecektir. Bu konudaki belirleme, ifa-
denin ne sekilde sunulduguna dénmekte, ne gosterildigi arastirilma-
maktadir. Hiikiim, fuhsa tegvikin konu edildigi bir emsal olaydaki du-
rumdan da farkhdir ve ondan daha fazla ifadeyi yasaklamaktadir. Ya-
saklanan materyalin piyasaya siiriilmesi, satilmasi veya gosterilme-
sinde sorumlulugu olmasa da boyle bir materyali alan herkes acisin-
dan bu hukuka aykiridir. Madde, s6z konusu materyalin ticari istis-
marin bir pargasi olmasim1 da aramamaktadir. Bu acilardan hiikiim,
fuhga tesvikten daha fazla yasak getirmektedir.

Birinci EK’in daha kesin simirlamalar gerektirdigi, § 2256 (8) (D)’nin

¢ok genis oldugu ve boylece Birinci Ek’i ihlal ettigl sonucuna varilmis-
tir30,

3. Cocuklarin Online Korunmasi Kanunu’na Iliskin Karar

gurlikler Birligi arasindaki davayla Yiiksek Mahkeme kararina konu
olmustur3!l, Karara konu olan hukuksal sorun, sozi edilen Kanunun

30 By karar, iilkemiz doktrininde elestirilmektedir. Bkz.; SOKULLU-AKINCI
(dn.7) s.38.

No: 00-1293. Dava Tarihi: 28 Kasim 2001. Karar Tarihi: 13 Mayis 2002. Bu

ve bu kapsamdaki diger bilgiler i¢in bkz.; Supreme Court Collection (cevrim-
i¢1) .

31
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kodifike edildigi USC. § 23152 ve ozellikle tanimlamalar baghgim ta-
siyan ve bu maddedeki kavramlar ortaya koyan § 231 (e) (6) (A)3¥da-
ki “kiigiiklere zararh materyal”in belirlenmesinde esas alinan “toplum
standartlan” ifadesinin Anayasanin Birinei EK’ini ihlal edip etmedigi-
dir. Yiiksek Mahkeme, davanin éniine geldigi sekliyle, Kanunun bu
yonintin, Kanunu Anayasaya aykir1 hale getirmedigine karar vermistir.

T S

32

33

http://supct.law.cornell.edu/supct/ htm1/00-1293.ZS. html:
http:/supct.law.cornell.edu/supct/ htm1/00-1293.Z0.html, 23 Ocak 2003.

USC. § 231. - Internet araciligiyla ticari olarak yayinlanan kiiciiklere zarar-
I1 materyallere kiigiiklerin erigiminin sinirlanmas:

(a) Erigimi simirlama geregi
(1) Yasaklanmig davranis

Her kim bilerek ve materyalin niteligine iligkin bilgiyle, diinya capinda ag
(world wide web) aracihigiyla eyaletler aras: veya dis ticarette, herhangi bir
kiigiigiin ulagabilecegi ve kiigiiklere zararh materyal iceren bir baglanti (ile-
tigim) gerceklesgtirirse 50.000 § para cezas: ve 6 aya kadar hapis cezasi veya
her ikisiyle birlikte cezalandirilir.

(2) Kasitli ihlaller

Paragraf (1)'deki cezalara ek olarak, her kim bu paragrafi kasten ihlal eder-
se her ihlal i¢in 50.000 $ para cezasina carptirilir. Bu paragraf anlaminda
her ihlal giinii, ayr: bir ihlal olusturur.

(3) Medeni Ceza (civil penalty)

Paragraf (1) ve (2)'deki cezalara ek olarak, her kim paragraf (1)'i ihlal eder-
se her ihlal i¢in 50.000 $'yi gegmeyen medeni cezaya maruz kalir. Bu parag-
raf anlaminda her ihlal giinii, ayr: bir ihlal olusturur.

USC. § 231. - Internet aracilipiyla ticari olarak yayinlanan kiiciiklere zarar-
11 materyallere kiiciiklerin erigiminin sinirlanmasi

(e) Tanimlamalar

(6) Kiiciiklere zararli materyal

Kiiciiklere zararli materyal terimi, herhangi bir iletigim, resim, goriintii,
grafik goriinti dosyasi, makale, kayit, yaz1 veya her c¢egit diger maddelerin

miustehcen olmasi veya

(A)

bunlarin ortalama bir kisinin, modern toplum standartlarimi1 uygulayarak,
materyali bir biitiin halinde ele alarak ve ¢ocuklar dikkate alarak, seks 1l-
gisini cezbedici veya (fuhsa) tegvik edici gekilde dizayn edilmig bulmas: an-

lamina gelir.
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Davanmin Yiiksek Mahkemenin oniline gelmesi asamalarina da kisaca
deginmek gerekir. Bir kisim organizasyon gruplari, Amerikan Temel
Ozgiirliikler Birligi'nin énciiliigiinde, yiiriirliik tarihinden bir ay énce,
Kanunun Anayasaya aykir1 oldugu iddiasiyla, Dogu Pennsylvania
Bolgesi Birlegik Devletler Bolge Mahkemesi'nde dava actilar. Iddiala-
rinda, a) Kanunun, etkili bir sekilde Anayasada korunan ifadeyi ya-
sakladigi, bu sekilde yetiskinlerin Birinci Ek’teki haklarini ihlal etti-
gini, b) Amaca aykir olarak sinirlamalarin asgari diizeyde olmadig-
ni, ¢) Kanunun ¢ok genis oldugunu ileri siirdiiler34. Bolge Mahkeme-
s1, Kanunun, Birinci Ek tarafindan korunan cinsel ifadeyi, icerik te-
melli diizenledigl gerekgesiyle iddiayr kabul ederek, dava tarihine ka-
dar gecerli ilk kararini verdi. Birlegik Devletler Savcisi, Bolge Mahke-
mesinin bu kararimi temyiz etti. Fakat Uciincii Bolge Birlesik Devlet-
ler Istinaf Mahkemesi, karar1 onayladi. Ancak gerekcesinde, Bolge
Mahkemesinden farkh olarak, Kanunun, kiiciiklere zararh ibaresine
1liskin tamimindaki “modern toplum standartlar1” ifadesinin [§ 231 (e)
(6) (A)] Kanunu ¢ok genis hale getirdigini belirtti35, Bu kararin savc-
hk tarafindan temyizi tizerine konu Yiiksek Mahkemenin oniine gel-
mig ve Mahkeme karar1 bozarak geri gondermistir.

Yiiksek Mahkemenin kararinin icerigine kisaca deginmekte yarar
vardir. Mahkeme, oncelikle internetin icerdigi materyaller, cocuklarin
internetteki pornografiden korunmasi ve bu baglamda CDA ve CO-
PA'nin kargilagtinlmasina iligkin genel baz1 agiklamalar yapmstir.
Bu kapsamda, Mahkeme, internetin, politik, kiiltiirel ve sayisiz ente-
lektiiel faaliyet alanlar sundugunu, insan hayatinda bircok kolaylik-
lar sagladigim belirttikten sonra, bu iletisim aracinin ayni1 zamanda
pornografik materyaller dahil aleni cinsel materyaller icerdigini de

34  Davacilarin ¢ogu bir web sitesi sahibiydi ve iddialarinda, web sitelerindeki

materyallerin yetigkinler i¢in olduguna inandiklarini, fakat bu Kanun nede-
niyle kovugturmaya tabi tutulabileceklerinden korktuklarim, ¢iinkii bu ma-

teryallerin bazilarinin, baz: toplumlarda “kiiciiklere zararli” olarak yorum-

lanabilecegini ifade etmislerdir.

35  fistinaf Mahkemesi bu sonuca varirken, web yayincilarinin, belirli internet

kullanicilarinin bulunduklar: cografi alana dayali olarak sitelerine erigimi
siirlayamayacaklarini, Kanunun, herhangi bir eyaletteki toplumun cogu
tutucu olan kesimi tarafindan zararh sayilan bir materyali gerektirdigi ve

bunun bir yag ya da kredi kart: kontrolii sisteminin arkasina koydugunu
soylemistir.
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ifade etmigtir. Bu noktada, bilgisayar ve internet hakkinda temel ba-

z1 bilgilere sahip her ¢ocugun, bilerek veya rastlant: sonucu pornogra-
fik sitelere ulagabilecegi belirtilmistir.

Mahkemeye gore, Kongre ilk olarak CDA ile cocuklar: internetteki
pornografiden korumak istemis ve internette miistehcen veya ahlaka
aykir1 mesajlarin 18 yagindan kiigiiklere iletilmesini yasaklamstar.
Ancak Mahkeme olarak kendilerinin bu Kanunu, Reno v. ACLU dava-
sinda, “ahlaka aykin ve agikc¢a cirkin” ifadelerini, a) Mevecut teknolo-
jimin yetersizligl (bununla s6z konusu mesajlarin elimine edilmesin-
deki yetersizlik kastedilmektedir) b) Kanunun ¢ok genis olmasi [i) Ya-
sagin ticari iletimlerle simirh olmamas;, ii) Ahlaka aykin ve agikea cir-
kin ifadelerinin belirsizligi, iii) Yasagin pornografik olmayan, egitim-
sel degeri olanlar1 kapsam dis1 tutmamasi nedenleriyle], ¢) Ongoriilen
olumlu savunmanin yetersiz olmasi gerekceleriyle Anayasaya aykin
bulduklari, sonu¢ olarak Kanunun, bilerek miistehcen mesaj iletimi
acisindan ytriirliikte oldugu belirtilmistir.

Mahkeme, bu karardan sonra Kongrenin, ¢cocuklar: internetteki por-
nografiden korumak icin COPA'ya yuiriirliige soktugunu ve mahkeme
olarak CDA’'nin genisligi acisindan sdylediklerinin Kongre tarafindan
dikkate alindigini ve Kongrenin COPA’'min kapsamim ti¢ yolla simirla-
digini ifade etmistir: a) CDA, tiim internet iletimine uygulaniyor iken,
ornegin elektronik postalar da bu kapsamda iken, COPA sadece web
sitelerinin baglandign agda gosterilen materyaller: kapsamaktadir. b)
CDA’dan farkli olarak COPA, sadece “ticar1 amaclarla” yapilan iletigi-
mi icermektedir. ¢) CDA, “ahlaka aykin” ve “acik¢a ¢irkin” iletigim ya-
sakliyorken COPA, sadece daha dar bir kategori olan “kiictliklere za-
rarli materyaller”in iletimini sinirlamaktadir. Bundan bagka COPA,
Miller Davasindaki miistehcenlige iliskin ili¢ yonli sinamaya da yer
vermektedir [§ 231 (e) (6)36]. CDA gibi COPA da sorumluluktan kur-

36  S¢z konusu fikranin (6), (A), (B) ve (C) bentlerinde miistehcenlik diginda ma-
teryalin ne zaman kiigiiklere zararl olabilecegi agiklanmaktadir. (A) bendi
icin bkz.; dip not:33. (B) bendine gore, ¢ocuklar agisindan agikga ¢irkin ola-
cak bir gekilde, gercek veya taklit cinsel bir hareketi veya cinsel iligkiyi, ger-
cek veya taklit, normal veya anormal cinsel bir davranig veya cinsel organ-
lar1 veya ergenlik sonras: kadin gogiislerini agik bir gekilde (sehvet uyandi-
racak sekilde) agiklayan, tasvir eden materyaller, (C) bendine gore, bir bii-
tiin olarak ele alindiginda, kiigiiklerin i¢in 6nemli edebs, sanatsal, politik ve-

ya bilimsel degeri olmayan materyaller de bu kapsamdadir.
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tarici olumlu savunma imkan vermektedir [§ 231 (c) (1)37]. Eklemek
gerekir ki, COPA, CDA’dan farkl olarak kii¢iik deyimini, 17 yasin al-
tindaki kisiler i¢cin kullanmaktadir [§ 231 (e) (7)].

Mahkeme, kiicliklere zararlh materyalin belirlenmesinde esas alinan
toplum standartlar ifadesinin, iddia edildigini aksine, Kanunu bash
basina Birinci Ek anlaminda ¢ok genis hale getirmeyecegine karar ve-
rirken bazi gerekcelere dayanmistir. Oncelikle, emsal bir dava olan ve
miistehcenlik belirlemesiyle ilgili olan Miller Davasinda da “toplum
standartlar1’” kavramimin kullanilmasinin kabul edildigi ve bunun
Anayasaya aykir1 bulunmadig belirtilmistir. Yiitksek Mahkeme, Isti-
naf Mahkemesinin, web yayincilarinin, alicilarin bulundugu cografi
alam1 kontrol etmelerinin miimkiin olmadig1 iddias:1 karsisinda, bu
teknolojik 1mkansizhigin COPA'nin dayandigi toplum standartlan
kavramini Anayasa aykir1 hale getirip getirmeyecegini de tartismis-
tir. Temyiz eden tarafin, jlirinin, toplum standardi belirlemesini, 6zel
bir cografyayl esas almadan, bir biitiin halinde yetiskinleri dikkate
alarak yapacag: tezine karsilik davalilar, jiirinin yerel toplum stan-
dartlarin esas alacagim, icinden geldikleri toplumun standartlarina
gore karar vereceklerini, bu farkl degerlendirmeler ve web yayincila-
rimin da cografi sinirlama yapamamasi karsisinda, Kanunun bu ifade-
sinin toplumdaki belirli kesimin standartlarina gore, biitiin konusma-
cilar (ifade sahiplerini) etkileyebilecegini ileri siirmiislerdir. Mahke-

37 USC. § 231. - Internet aracilhignyla ticari olarak yayinlanan kiiciiklere zarar-
l1 materyallere kiigiiklerin erigsiminin sinirlanmasi

(¢) Olumlu savunma

(1) Savunma

Bu madde kapsamindaki kovugturmada, davalinin iyi niyetle (asagidakileri
yaparak) kiigliklere zararli materyallere kiigiiklerin erigimini sinirlamasi
olumlu (kabul edilebilir) bir savunmadir. Erigimde,

(A)

bir kredi kartinin, bor¢ hesabinin, yetigkin erigim kodunun, yetigkin kisisel
kimlik numarasinin kullanimin: talep etme,

(B)

yas1 belirleyen bir dijital sertifika kabul etme veya
(C)

teknolojik olarak miimkiin olan diger uygun énlemleri alma.
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me ise, COPA'min CDA’dan farkl olarak, yeterli belirlilige sahip oldu-
gunu ve kiiciiklere zararh materyalleri, emsal kararlardan olan Mil-
lerdeki gibi gerekli agikliga sahip bir sekilde diizenledigini belirtmistir.

Mahkeme, baz1 yargiclar muhalif kalsa da Mahkemenin diger davalar
agisindan kabul ettigi internetteki toplum standartlar anlayisinin,
bu dava acisindan da gegerli olduguna karar vermistir. Mahkemeye
gore, eger bir yayinci, sahip oldugu materyali belirli bir topluma gén-
dermey1 segerse, bu Mahkemenin igtihatlar geregince yayincinmin so-
rumlulugu gonderilen toplumun standartlarina gore belirlenir. Yayin-
cinin sorumlulugu, materyalini iilkedeki biitiin toplumlara génderme-
ye karar verdiginde kolayca degismez. Yayinci, materyalinin belirli
toplum standartlarina gore degerlendirilmesini istiyorsa, materyali-
nin bu topluma yonelik olduguna iligkin basit bir adim atmas: yeter-
lidir. Ayrica eger COPA, salt toplum standartlan ibaresi nedeniyle
Anayasaya aykin1 goriilirse web’e uygulanan federal miistehcenlik
kanunlar1 da Anayasaya aykir1 sayilmak gerekecektir.

Sonug olarak Mahkeme, toplum standartlar: ifadesinin, “tek basina”
Kanunu Anayasaya aykir1 hale getirmeyecegini vurguladiktan sonra,
onine gelen dava itibariyle, Kanunun sozii gecen ifadesi disindaki di-
ger sebeplerle ¢ok genis olup olmadigi, Kanunun Anayasaya aykiri be-
lirsizlik tagiyip tasimadigh konular: tizerinde durmadigim belirtmistir.

I1. Birlesik Krallik (Ingiltere)

A. Genel Olarak

Ingiltere’de dogrudan internete 6zgii bir diizenleme bulunmamakta-
dir. Ancak son zamanlarda yapilan baz1 diizenlemeler dolayh olarak
internetle ilgilidir. Birlesik Krallik hiikiimeti, yasal diizenleme yerine
kendi kendine diizenleme yaklasimi (self regulatory approach) taraf-
tandir, Ingiliz Bilim ve Teknoloji Bakam, yasal tercihten ¢ok, bu alan-
la ilgili kendi kendini diizenleme sistemini geligtiren endiistriyi des-
teklediklerini belirtmistir. Bakan, Birlegik Kralhk servis saglayicila-
rinin (ISP) yasadis1 ve uygun olmayan materyallere erigimi kontrol
icin bir teamiil kurallar1, meslek kurallar (code of practice) gelistir-
meleri veya engelleyici yasal ¢aligmalar i¢in artan politik baskinin
karsisinda durmalan gerektigini ifade etmigtir. Bakan ayrica, yasala-
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ra aykinn materyal ile yasal fakat bazen cirkin, taciz edici (offensive)
bulunabilen materyalleri ayirmanin 6nemli oldugunu, kendi kendine
diizenlemenin yukaridaki ikinei ihtimal i¢in uygun oldugunu, yasada-
s1 materyallerle ugragma gorevinin mahkemelerin ve ilgili makamla-
rin sorunu oldugunu vurgulamistar.

Bilim ve Teknoloji Se¢cme Komitesi (The Select Commitee on Science
and Technology), internette istenmeyen materyallerin yayiminin kon-
trol edilmesindeki en biiylik timitlerinin, kendi kendini diizenleme
sistemi oldugunu belirtmis, Telefon Bilgi Servislerinin Standartlari-
nin Denetimi Hakkinda Bagimsiz Komite (The Independent Commi-
tee for the Supervision of Standarts of Telephone Information Servi-
ces- ICSTIS) gibi etkili ve esnek meslek kurallar1 ve endiistri diizen-
leme sistemiyle beraber teknolojik ¢oziimler olusturan bir yapiya ihti-
ya¢ oldugunu ve hiikiimetin, internetteki kabul edilemez materyaller
problemiyle ilgili meslek kurallarini olusturacak olan Internet Servis
Saglayicilar Birligi'ni (Internet Servis Providers’ Association) destek-
lemesini yerinde bulduklarini, ICSTIS’in, internet kaynaklh olarak tii-
keticilerin korunmasi i¢in bir model olarak kullanilabilecegini ifade
etmistir. Birlesik Krallik Internet Servis Saglayicilar1 Birligi (ISPA-
UK), Subat 1996’da bir kisim ISP’ler tarafindan kurulmustur. Ancak
Birlesik Kralhktaki biitiin ISP’ler Birligin iiyesi degildir. Etkili bir
kendi kendine diizenleme sistemi i¢in biitiin ISP’lerin bir cat:1 altinda
toplanmasi gerekmektedir38.

Ingiltere’nin internetle ilgili diizenleme yapma konusundaki temel
yaklagimi yukarnda ifade edilen gekilde olmasina ragmen, dogrudan
internete 6zgi olmamakla birlikte, internetin neden oldugu baz so-
runlarnn giderilmesi bakimindan mevcut diizenlemelerde bazi1 degi-
siklikler de yapilmigtir. Bu baglamda pornografi ve ozellikle ¢ocuk

pornografisi konusundaki diizenlemelerde yapilan degisiklikler goze
carpmaktadir.

Pornografi konusu, Birlesik Kralligin miistehcenlige iliskin diizenle-
meler1 kapsaminda yer almaktadir. S6z konusu diizenlemeler ise,

38 YAMAN AKDENIZ, The Regulation of Pornography and Child Pornography

on the Internet, The Journal of Information, Law and Technology (JILT),

1997, (¢evrimigi) http://elj.warwick.ac. uk/jilt /internet/97 lakdz, 26 Ocak
2003.
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1994 tarihli Su¢ Adaleti ve Kamu Diizeni Kanunu [Criminal Justice
and Public Order Act 1994 (CJPOA 1994)] tarafindan degisiklige ug-
ramigtir. Pornografik materyalle miicadeledeki temel iki kanun olan
1959 ve 1964 tarihli Miistehcen Yayinlar Kanunlarinda3? (Obscene
Publications Act 1959 and 1964) gecen “yayin” kavrami ile1984 tarih-
li Telekomiinikasyon Kanunu'nun (Telecommunications Act 1984)

43.maddesi degistirilerek internet yayinlarimin da bu kapsama ahn-
masi1 saglanmastir.

Gocuk pornografisiyle ilgili olarak ise, 1978 tarihli Cocuklarin Korun-
mas1 Kanunu'nun (Protection of Children Act 1978) 7 (4) maddesinde
yer alan “fotograf’ tanimi, Suc Adaleti ve Kamu Diizeni Kanunu’nun
84 (4) maddesiyle yapilan degisiklikle, elektronik veri seklindekileri
de igerir hale getirilmistir. Yine aymi Kanunla, 1988 tarihli Suc¢ Adale-
t1 Kanunu'nun (Criminal Justice Act) 160.maddesi degistirilerek, bir
¢ocugun ahlaka aykin veya montaj fotografina sahip olmak, sug ola-
rak diizenlenmistir4?.

B. Bazi Diizenlemelerden Ornekler

Bu kapsamda, 1998 tarihli Veri Koruma Kanunu (Data Protection
Act), 1996 tarihli Hakaret Kanunu (Defamatory Act), fikri haklar,
miustehcen yayinlar ve bilgisayarin kotiiye kullamilmasi konularinda-
ki son gelismelere deginilecektir. Ayrica sozii edilen konularla ilgili
yasal diizenlemelerden ve ictihatlardan da bahsedilecektir4l.

1. Veri Koruma Kanunu (Data Protection Act)

Veri Koruma Kanunu, bir¢cok kurumun (6zellikle kolej ve yiiksekogre-
tim kurumlarinin) mevcut ve planladiklar i¢ isleyislerindeki veri top-
lama ve yonetim sistemlerini gozden gecirmesini gerektirmigtir. Ka-
nun, ozellikle belirli internet bilgi sistemlerinin (web yoluyla sagla-

39 Bu Kanunlara asagida ayrica deginilecektir.

40 AKDENIZ, (dn. 38). Ayrica bkz.; SINAR, Ingiliz Hukukunda Internet Sugla-
rindan naklen MAHMUTOGLU (dn.6), 5.47-48.

41 By kapsamdaki bilgiler i¢in bkz.; New Developments in UK Internet Law, Jo-
int Information Systems Committee, April 2000, (¢cevrimigi) http:/www.
jisc.ac.uk/pub00/smbp10.pdf, 10 Ocak 2003, s.1-8.
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nan materyaller dahil) kullanimi1 konusunda 6énemli diizenlemelere
sahiptir. Konuyu, kurumlarin kendi personeline iligkin verilerin yer
aldig1 web sayfalar ve kigisel veri toplayana web sayfalar: seklinde
ele almak mimkiindir. Kurum personeline iligkin verilerin yer aldig
web sayfalarina, i¢ kullanimla simirlanmadik¢a, Birlesik Krallik di-
sinda ve Avrupa Komisyonu tarafindan uygun bulunan veri gizliligi
rejimine sahip olmayan Avrupa Ekonomik Alani disindaki iilkelerden
de ulagilabilmektedir. Kanuna gore, bu sekildeki veri kullanimi, veri
sahibinin rizasinin ahinmasina baghdir. Béyle bir riza ahnmadikca bu
veriler kullamilamaz. Bu nedenle ilgili kurumlarin, personel s6zlesme-
lerinde ve diger dokiimanlarda s6z konusu rizay: temin etmis olmala-
r1 gerekmektedir. Rizanin temininde, personele, kendilerine iliskin
bilgilerin agiklanacag belirtilmeli ve riza gostermeme imkam da ve-
rilmelidir.

Bircok kurulus, tamitim seklinde dokiimantasyon talebi tizerine, kisi-
lerin isim ve adresleri gibi kisisel verileri toplamak tizere web sayfa-
larim1 kullanmaktadir. Kanuna gore, séz konusu toplama sirasinda
veri sahibi, a) Veri toplama amaci, b) Verilerin aciklanabilecegi alici-
lar veya alic1 simiflan, c¢) Verilerin saklanma (tutulma) siiresi konula-
rinda bilgilendirilmelidir42.

2. Hakaret Kanunu (Defamatory Act)

Bu Kanun ile ISP’lerin (kolej ve iiniversiteler dahil) tahkir edici ifade-
lerin yayinlanmasindaki sorumluluklarinin 6nemli élciide simirlandi-
g1 kabul edilmektedir. Zira Kanunun 1. maddesinde, ISP’lere ve inter-
net aracilarina kogullu bir savunma imkani getirilmistir.

“Yayindan dolayr sorumluluk” baghgim tasiyan 1.maddede, bir haka-
ret davasinda kisi, maddede sayilan birtakim unsurlar ortaya koya-
rak kendini savunabilir. Buna gore kisi, a) Sikayet konusu ifadenin
yazari (sahibi), editorii veya yayincis1 olmadigini, b) Onun yayimninda
durumun gerektirdigi makul dikkat ve 6zeni gosterdigini (took reaso-
nable care), ¢) Tahkir edici bir ifadenin yayimina sebep oldugunu ve-

ya katkida bulundugunu bilmedigini veya bilmesi gerekmedigini (had
no reason to believe) gostermelidir [Hakaret Kanunu m.1 (1)].

42 New Development in UK Internet Law (dn.41), s.3.
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Maddenin (2) numaral fikrasinda, yazar, editir ve yayinc: kavramla-
r1 agiklanmgtar. (3). fikrada ise, yayin siirecinde sadece fikrada sayi-
lan faaliyetleri gerceklestiren, rolleri bunlarla simirl olan kigilerin,
yazar, editor veya yayinc sayillamayacag belirtilmigtir. ISP’lerle ilgi-
li ¢ ve e bentlerine gore, kisinin sadece, ifadenin Icine veya lzerine
kaydedildigi elektronik aracin kopyasinin yapilmasi, dagitilmas: veya
satilmasi siirecine katilmasi [m.1 (3) (¢)] veya 1fadenin yayinlandig
arag olarak iletigim sistemine erisimin operatorii veya saglayicis: ol-

masi [m.1 (3) (e)] durumunda, kisi “yazar, editor veya yayinci sifatiy-
la” sorumlu olmayacaktir4s.

Maddenin 5.fikrasinda, bu Kanuna gore yapilacak savunmada esas
alinacak ol¢ttler sayilmigtir. Buna gore, kisinin durumun gerektirdi-
gi makul dikkat ve 6zeni gosterip géstermediginin, tahkir edici ifade-
nin yayimina sebep olma veya katkida bulunmada inandiric: bir sebe-
binin olup olmadiginmin belirlenmesinde, a) Ifadenin icerigi veya onun
yayinlanmasi konusundaki sorumlulugun derecesi, b) Yayimnin dogas:
veya kosullari, ¢) Yazarnn, editoriin veya yayincimin onceki davranis
veya karakteri goz ontinde tutulacaktir.

Bu noktada konuya iligkin bir i¢tihada da yer vermek yararh olacak-
tir. Godfrey ve Demon Internet Ltd.44 davasinda, yukarida belirttigi-
miz savunmanin sinirlar1 agik¢a ortaya konmustur. Bir ISP olan De-
mon, servis sagladig bir haber grubunda yer alan tahkir edici bir ifa-
deden dolayr dava edildi. Demon, kendisinin bir yayina olmadigin,
sadece haber gruplar gondericilerinin goriislerini karsihikli degistir-
mek icin gerekli alt yap: sistemini sagladigini ileri stirmiistiir. Mah-
keme, bu cizgideki savunmay1 reddederek, Demon’un haber grubunu
alma ve kaydetmede se¢ciminin ve mesaji silme yetkisinin olduguna ve
common law’a gore bir yayina sifatim tasidigina, Hakaret Kanunu’'na
gore herhangi bir 6zel savunmaya tabi olduguna karar vermistir. God-
frey davasinin 1siginda, ISP’lerin Kanunun 1 (1) hiikmiinde yer alan

43  S6z konusu 3. fikranmin a ve e bentleri arasinda ilgililerin ne zaman yazar,
editor veya yayinc sayilmayacaklar: belirtilmigtir. Fikranin sonunda yer
alan ve a ve e bentleri kapsamina girmeyen olaylarda, mahkemenin bu hii-
kiimlere kiyas yaparak kiginin bir ifadenin yazari, editorii veya yayincis
olup olmadigina karar verebilecegi yoniindeki hiikiim ilgi ¢ekicidir.

44 Times, 20 Nisan 1999.
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sorumluluktan kurtulma imkamni elde etmeleri i¢cin asgari bazi on-
lemler almalar1 gerektigi, bir kere, kendilerine, servislerinde tahkir
edici bir ifadenin yer aldiga bildirildiginde, onu kaldirmak i¢in veya
erisimi engellemek i¢in gerekli adimlar1 atmalari, aksi halde sorumlu
olacaklar ortaya cikmistir4o.

3. Fikri Haklar Hukuku (Copyright Law)

Menfaatlerinin dijital suretlerle ihlal edilmesini 6nlemeyi amaclayan
onemli fikr1 hak sahipleri, stirdiirdiikler: bask: sonucu, fikri haklarin
ihlalinde dolayr sorumluluk bir¢cok mahkeme kararina konu olmustur.
Bu konudaki yasama, a) ISP’lerin fikri hak ihlalinden dogan sorum-
luluklarinda sinirh bir dokunulmazhklarinin kabul edilmesi, b) Fikri
hak sahiplerinin eserlerinin dijital kopyalar tizerindeki yetkilerin ar-
tirnlmasi seklinde iki temel noktaya yonelmistir. Bu konuda yukarida

yer verdigimiz Hakaret Kanunu'na benzer bir yaklasim kabul edil-
mektedir.

Konuyla ilgili olarak, Avrupa Parlamentosu ve Konseyi’nin fikri hak-
larin ve bilgi toplumundaki ilgili haklarin belirli yonlerinin uyumlas-
tinnlmas1 hakkindaki direktifinde de benzer bir yaklasim s6z konusu-

dur. Kugkusuz bu bakis agis1 Ingiliz ISP kuruluslar agisindan da ge-
cerlidir46.

49 New Development in UK Internet Law (dn.41), s.4.

46 Sz konusu direktife benzer bir diizenleme Amerika’da, 1998 tarihli Online
Fikri Hak Ihlali Sorumlulugunun Sinmirlanmasi Kanununda (US Online
Copright Infringement Liability Limitation Act 1998) yer almaktadir. Bu dii-
zenlemeye gore, fikri hak ihlali iceren materyali yayinlayan ISP’ler, sadece
belirli durumlarda sorumluluktan kurtulurlar. Buna gére ISP'nin rolii sade-
ce, a) Thlal paketleri yayma, b) Uciincii kigilerce talep edilen bilgiyi otomatik
olarak kaydetme, ¢) Uciincii kigi kaynaklarina hizmet saglama (hosting), d)
Herhangi bir yerde yer alan kaynaklar: arama ve yer ozellikleri saglama ise
dokunulmazliktan yararlanacaktir. Bu noktada ISP'nin, a) Servis sagladig:
materyalin ihlal edici oldugunu gercekten bilmemesi veya bilmesinin bek-
lenmemesi, b) Thlal materyalini géndermeden dolay: dogrudan finansal ya-
rar elde etmemesi, ¢) Thlal materyali konusunda uyarildiginda, bunu hemen

kaldirmaya veya erigimi 6nlemeye yonelik harekete ge¢cmesi sarttir [New De-
velopment in UK Internet Law (dn.41), s.5].
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4. Miistehcen Yayinlar Kanunu (Obscene Publications Act)

Bu Kanuna gore, bir yaz (eser)*” miistehcen ise, bunun kazanc ama-
ciyla veya bu amag olmasa da yayinlanmas: veya kazanc amaciyla
(kendisi ya da baskas: yararina) yayinlanmak tizere tutulmas: (sahip
olunmasi) su¢ olarak diizenlenmistir. 1959 tarihli Miistehcen Yayinlar
Kanunu'nun 1 (3) hiikmii, daha oénce belirttigimiz gibi 1994 tarihli
Su¢ Adaleti ve Kamu Diizeni Kanunu ile degisiklige ugramistir. Stz
konusu hiikiim, yayinciyl, miistehcen materyalle iligkili bir kisi ola-
rak, boyle bir materyali, a) Dagitan, yayan, satan, kiralayan, temin
eden (veren) veya ddiing veren, satmay: veya kiralamayi teklif eden,
b) Bakilan bir igerik veya bir kayit iceren ya da cisimlestirilen bir ya-
z1 (eser) olmasi halinde, bunu gosteren, sahneleyen veya icerigin elek-
tronik olarak kaydedilen bir veri olmas1 durumunda bu veriyi ileten
olarak tamimlamigtir. Boylece miistehcen materyalin, ister bilgisayar
disklerini kullanarak elle ister diger medya kayitlariyla veya elektro-
nik olarak bir bilgisayardan digerine bilgisayar ag1 veya internet ara-
cihigiyla transfer edilmesi, elektronik posta olarak gonderilmesi veya
usenet haber gruplarina gonderilmesi, madde 1 (3) kapsamindadir.
1964 tarihli Miistehcen Yayinlar Kanunu, bir miistehcen yaziyi, ka-
zan¢ amaciyla yayinlamak tizere “miilkiyetinde, zilyedliginde veya
kontroliinde” bulundurmay: su¢ haline getirmistir [m.1 (2)].

Bu noktada web servislerinde yer alan miistehcen materyal de 1964
tarihli Kanun kapsamina girmektedir. Bir kisinin basit bir sekilde ve-
rileri, elektronik olarak, baskalarinca transfer edilebilir veya indiri-
lebilir (download) kilmasi ve boylece digerlerinin bu materyale eris-
meleri ve onu kopyalamalan yeterlidir. Bu durum, R v. Arnolds, R v.
Fellows davasinda4® acikca s6z konusu edilmigtir. Mahkumiyet {izeri-
ne yapilan temyizde davalilar, bir internet sitesine materyal koyma
hareketinin bir dagitma veya yayin sekli olarak kabul edilemeyeceg:-
ni ileri siirmiiglerdir. Temyiz Mahkemesi, her ne kadar yasal olarak
“vayinc1” acisindan bazi faaliyetlerin yapilmig olmas: gerekiyorsa da
temyiz eden taraflardan birinin belirttigi olgular bu konuda yeterl

47 1959 tarihli Miistehcen Yayinlar Kanunu anlaminda yazi, okunan veya ba-
kilan ya da her iki ozellikte materyal iceren veya bunu cisimlegtiren her
tiirlii yazi, her tiirlii ses kaydi, her tirli film ve diger resim veya resim kay-

d1 gibi unsurlan igerir [m.1 (2)].
48 Times, 27 Eylil 1996.
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kabul edilmigtir. Buna gore, verilerin bilgisayara kaydedilmesinde ve
ayrica bunun diinya ¢apinda (world wide) diger bilgisayarlar tarafin-
dan internet aracihigiyla erisilebilir kilinmasinda bircok hareketin ge-
rektigi, davalilarin bu verilere erismek icin kendilerini arayanlarla
elektronik posta ile mektuplasgtiklar: ve erisime izin vermeden énce
belirli kogullar 6ngordiikleri belirtilmistir.

Miistehcen Yayinlar Kanunu (1959), miistehcenlik suclamasina karsi
1ki temel savunma icermektedir. Bunlar, yayin dokunulmazhig (inno-
cent publications) ve kamu yararina yayindir (publication in public
good). Yayin dokunulmazhigi, bir kimsenin sorusturma konusu mater-
yali, miistehcen oldugunu bilmeden yayinlamasi ve onu yayinlamasa-
nin Kanundaki sorumlulugu sonuglayacagindan siiphelenmesi 1¢1n
gecerli bir sebebinin (reosonable cause) olmamas: anlamina gelir.

Bu baglamda, miistehcen materyalin, kendi sistemleri araciligiyla in-
ternete konuldugundan habersiz internet servis saglayicilarinin so-
rumluluguna gidilemeyecektir. Ancak kendilerine boyle bir seyin ol-
dugu haber verildiginde, yayin1 durdurmak 1¢cin harekete gecmelidir-
ler. Boyle bir hareketin yapilmamasi durumunda, kendilerinin de ko-
vusturulma olanaklan ortaya cikacaktir. Bunun bir ornegi, polisin bir
olayda, ISP’leri, usenet haber gruplarinin potansiyel olarak miisteh-
cen madde igerdigi konusunda uyarmasinda goriilmiistiir49, Bu tip bir
uyari, bagarih bir yayin dokunulmazhg savunmasin zora sokacaktir

Bundan bagka web sayfalarina veya haber gruplarina servis sagla-
yanlarin aksine, basit bir sekilde internete erisimi saglayan ISP’ler,
1steseler bile sistemlerinde tasidiklan verilerin herhangi bir parcasi-
mn niteligini tam olarak taktir etme imkanina sahip olmadiklarin-
dan, onlarin bu konuda (yani sistemlerini kullanan kisilerin pornog-
rafiye erisim yaptiklar veya bunu yayinladiklar1 hakkinda) giincel

bir bilgileri olmadikca sorumluluklarinin dogmasinin diisiik bir olasi-
ik oldugu ifade edilmistir50,

49 Independent, 20 Aralik 1995.
0 New Development in UK Internet Law (dn.41), s.5-6.
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5. Bilgisayar: Kotiiye Kullanma Kanunu (Computer Misuse Act)

1990 tarihli Bilgisayan Kotiiye Kullanma Kanunu, Birlesik Kralligin,
bilgisayar sistemlerinin kotiiye kullanilmasiyla ilgili diizenlemeleri-
nin basinda gelmektedir. Kanunun 1 (1) maddesi, yetkisiz erisimi
(hacking) su¢ haline getirmis ve madde 1 (2) zarar verme kastinin ol-
masina gerek olmadigim diizenlemigtir. Madde 2 ve 3 ise, daha agir
suclar1 icermektedir. Madde 2, bir sug islemek veya su¢ eylemine yar-
dim kastiyla yetkisiz erigsimlere, madde 3, herhangi bir bilgisayar ice-
rigini yetkisiz olarak degistirmeye iliskindir.

Soz konusu Kanun, sadece bilgisayara veya ondaki verilere yetkisiz
baglanmay: kapsamakta ve salt yetkisiz, izin verilmeyen bir amac
icin bilgisayara ve verilere yetkili kullamicilarin erigimini kapsama-
maktadir. Konuyla ilgili R v. Bignal davasindaki (16 Mayis 1997) ka-
rara gore, bir igverenin “igin gerektirdigi” bir erisim durumu icin, bil-
gisayardaki veriye erigim konusunda bir simirlama koymas: halinde,
1s¢cinin kasten bu sinirlama amacim ihlal etmesinin bu Kanun gere-
gince sorumluluk dogurmayacag belirtilmistir. Ancak s6zii edilen ve-
rinin, kigisel bir veri icermesi durumunda daha énce degindigimiz Ve-
r1 Koruma Kanunu’na gore veya isle ilgili diizenlemelere gore bir so-
rumlulugun s6z konusu olabilecegi ifade edilmistir.

Bu noktada “viriis olugturma ve yayma” konusu tizerinde de durmak-
ta yarar vardir. Bilgisayar giivenligini ihlal i¢cin veya bilgisayar siste-
mine yetkisiz girisi kolaylastirmak iizere kullanilacak olan materyali
yayinlama, Bilgisayar1 Kotiiye Kullanma Kanunu’nun Kanunda yer
alan bir sucu iglemek icin anlagmaya iliskin hiikiimlerine tabidir. Bu
konuyla ilgili olarak viriis yazar: Christopher Pile, Bilgisayar1 Kotii-
ye Kullanma Kanunu kapsaminda, bilgisayar viriisleri yazmak ve da-
gitmak (bununla ilgili 11 suclama) ile bilgisayar viriislerini yaymak
tizere diger kisileri tesvikten (1 sug¢lama) mahkum olmustur. Ne var
ki, bilgisayara izinsiz giris (hacking) ile ilgili materyaller iceren ve bil-
gisayar, telekomiinikasyon sistemlerine yetkisiz erisimi miimkiin ki-
lan materyali yayan bir haber grubunu usenet haber kaynaklarinda
tasiyan bir kurumun potansiyel sorumlulugunun halen s6z konusu ol-

madig belirtilmektedir.

Bu kapsamda, Trojan bilgisayar yazilimi°! ve servisin inkar1°2 (Deni-

o1 Trojan at1 yazilimi, diger bir programda gizlenen ve saklama fonksiyonunu
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al of Service-DOS) saldirilarinin® durumunu da ele almak gerekir,
DOS saldinlarinin baz tiirlerinin belirli yonlerinin agikca Bilgisaya-
r1 Kotiiye Kullanma Kanunu'nun hiikiimlerini ihlal edebilecegi kabul
edilmektedir>®. Trojan at1 yazihmina (Trojan horse software) kars: ku-
rumsal sistemlerin giivenligi i¢in gerekli énlemleri almamanin, kisi-
sel verilerin izinsiz giren (hacker) tarafindan silinmesi, degistirilmesi
veya ¢alinmasi olasihiginda, Veri Koruma Kanunu geregi sorumluluk
dogurabilecegi belirtilmigtir. Aym sekilde kurumlarin, eger sistemleri
yetersiz dizayn edilmisgse veya yetersiz korunuyorsa ve hacker tara-
findan ele gegirilip, tigiincii bir kisiye “dagitilmis (yay1lmis) servis in-

-_—

yerine getiren yazilim kodunun bir par¢asidir. Trojan atlari, bilgisayar viriis-
lerini veya servis inkan yazilimi alicilarim gizlemek/kaydetmek icin kulla-
nilabilir. “Hacker-crackerlar ¢ok cesitli yontemlerle sistemlere sizarlar ve za-
rar verirler. Bilgisayar sistemlerinin giivenlikten yoksun veya zayif port’lan
(kapilan) “hacker-cracker’larin sizma noktalaridir. Internet iizerinden en
¢ok kullanilan yontem ise Trojanlar veya Truva Atlar’dir. Truva atlar kétii
amacl program olma 6zellikleriyle viriislere benzetilebilirler. Ama viriisler
kisminda da belirttigimiz gibi truva atlan kendi kendine ¢ogalmamas, za-
rarsiz bir program gibi gériinmesi truva atlarini viriislerden ayirir. Truva at-
lan elektronik posta yoluyla, IRC ve ICQ’'daki dosya transferleri ve web si-
teleri ile kullanicinin sistemine girebilir. Girdigi zaman dosyalan silebilir,
dosyalar: truva atini yollayan kigiye aktarabilir, dosyalarda degisiklikler ya-
pabilir, ¢egitli programlari sisteme kurabilirler” (ALI OSMAN OZDIiLEK, in-

ternet ve Hukuk, Istanbul, Papatya yayincilik, 2002, s.167).

92 Bir servis inkar saldinsy, saldirganlar tarafindan bir servisin yasal kullani-

cilarinin bu servisi kullanmalarini 6nleme girigimidir. Bu girigim, a) Bir bil-
gisayar ag1 baskini yaparak, yasal bilgisayar ag trafigini 6nleme, b) Iki ma-
kine arasindaki baglantiy1 keserek bir servise erigimi onleme, c¢) Belirli bir
kismin bir servise erigimini 6nleme, d) Ozel bir sisteme veya kigiye yonelik

servisi kesme gibi drnekleri icerir.

93  DOS saldinlan, yakin zamanda, online kitap saticis1 Amazon ve online acik

artirma evi (yeri) olan Ebay gibi ticari web sitelerine yonelik biiyiik diizey-
deki saldirlarla kamuoyunun dikkatini ¢cekmisgtir.

Bu baglamda, Netbus (ag otobiisii) ve Back Orifice (arka delik) gibi Trojan
at1 yazilimlanyla, tigiincii kisilerin bilgisayarlan ele gecirilmekte, daha son-
ra bu bilgisayarlar “servis inkar saldirilarimi” (DOS Attack) olusturmak

uzere kullamilmakta, fakat asil saldirinin kendisi Kanunu ihlal ediyor g0-
rinmemektedir.

o4
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kar1” (Distributed Denial of Service- DDOS)5% saldirisinda kullaml-
yorsa sorumluluklar giindeme gelebilecektir. Bu gibi durumlarda,

ticiinci kisilere kars, yeterli giivenligi saglamamadan dolayr sorum-
luluk sorununun, Amerika’da ¢oktandir tartisma konusu oldugu ifade
edilmistir.

I11. Federal Almanya

A. Genel Olarak

Federal Almanya’da internetten kaynaklanan ceza sorumlulugunu
diizenleyen temel kaynak, 13 Haziran 1997 tarihli Teleservisler Ka-
nunu’dur (Teledienstegesetz-TDG). S6z konusu Kanunun 5. paragra-
fi, ceza sorumlulugu acisindan sorunu énemli dl¢iide ¢oztimlemigtir®®.
Ancak Kanunda, 14.12.2001 tarihinde degisiklige gidilmis, boylece so-
rumluluk béliimii genisletilerek, yeni ve ayrintili birtakim ilkeler ka-
bul edilmistir. Bu degisikligin temel gerekgesi, Avrupa Parlamento-
su'nun ve Konseyi'nin 8.6.2000 tarih ve 2000/31 sayili Direktifindeki
ilkelerin i¢c hukuka uyarlanmasidir. Yapilan degigiklikle sorumluluk
hiikiimleri §8§ 8-11 arasidaki dért paragrafta yer almigtiro’.

Teleservisler Kanunu'nun bu diizenlemesine kisaca deginecek olur-
sak: esas itibariyle icerik saglayic1 (content provider, Inhaltsanbieter),
servis saglayic1 (service provider) ve erigim saglayici (access provider,
Zugangsvermittler) biciminde ii¢ internet siijesinin ceza sorumlulugu-
nun diizen altina alindiga belirtilebilir. Buna gore internet igerigini

95  Bir hacker, “Trojan at1” yazihhmim kullanarak, birgok bilgisayara erigim sag-
layabilir ve servis inkan saldirisinin 6zel bir geklini gerceklegtirmek tizere
dizayn edilmig yazilim servislerini yiikleyebilir. Bu makineler, hacker tara-
findan kontrol edilen merkezi bir alicinin kumandasim bekler. Merkezi ali-
c1, biitiin servislere mesaj gonderebilir ve onlar1 hedef bilgisayara yapabil-
dikleri kadar ¢ok (iglem) trafigi olugturmalar igin yonlendirebilir. Bu arag,
bir hedefe saldirma isini igler vaziyetteki DOS servisleri arasinda dagitir ve
bu onu dagitilmig (yayilmig) DOS saldiris: haline getirr.

56  ICEL (dn.2), s.415.

97 R. BARIS ERMAN, Alman Hukukunda Internetten Kaynaklanan Ceza So-
rumlulugu, TUHFM., Cilt: LIV, Say1:1-2, 2001, 5.206-208.
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hazirlayip sunan, bu igerigi saglayan kisi olarak icerik saglayicinin,
dogrudan genel hiikiimlere gore ceza sorumlulugu séz konusudur:
bagkalarimin hazirladig icerigi hizmete sunan, servis eden kisi olarak
servis saglayicilarin, bu igerigin niteligini bildikleri ve teknik olarak
buna ulagabildikleri taktirde sorumluluklan giindeme gelecektir; bas-
kalarina ait iceriklere ulasilmasin saglayan, sadece bu sekilde araci-
hik eden kigi sifatiyla erisim saglayicilar, sorumlu degildirler58, Ancak
yapilan son degisiklik, gerek servis saglayicilar gerekse erisim sagla-
yicilar agisindan sorumluluk rejimini kismen degistirmis ve genislet-
mistird?,

Bu Kanundan bagka, 16 Eyaletin Medya Kanunlan, radyo televizyon
sozlesmeleri, BTX-Devlet sozlegmeleri ve federal alanda Iletisim Do-
nanimi Kanunu, Telekomiinikasyon Tiiziigii ve diger basin hukuku
diizenlemeleri, ytriirlikteki internet acisindan uygulanabilir diizen-
lemelerdir. Ayrica, Telekomiinikasyon Kanunu, Bilisim ve Iletisim
Servisleri Kanunu gibi diizenlemeler de bu konuda énemlidir6°.

B. Su¢ ve Su¢un Kontrolii Hakkinda Birinci Donemsel Rapor

Federal I¢ Isleri Bakanh ve Federal Adalet Bakanlig: tarafindan or-
taklaga hazirlanan, “Almanya’da Su¢ ve Sucun Kontrolii Hakkinda
Birinci Dénemsel Raporf1”da (First Periodical Report on Crime and
Crime Control in Germany) internet suclarina iliskin olarak da baz
aciklamalar yer almistir. Bu baglamda internet suclarinin onlenmesi

e e et e e

98 ICEL, (dn.2), s.415.

°9  Bkz.; MAHMUTOGLU (dn.6), s.44-45; ERMAN (dn.57), s.215 vd.

60  Lsw’den naklen ERMAN (dn.57), 5.204-205.
61

Bu rapor, her iki bakanlik¢a birlikte olusturulan bir Bilirkigiler Komitesi
(Committee of Experts) tarafindan hazirlanmigtir. Komite, kriminoloji, sos-
yoloji ve psikoloji alanindan bilim adamlari, Federal Su¢ Polisi, Federal Is-
tatistik Ofisi ve Kriminoloji Merkez Enstitiisii temsilcilerinden olusmakta-
dir. Raporun amacinin, Almanya’daki olas: su¢ durumunun resmini en ay-

rmtll‘l bir bi¢imde ortaya koymak oldugu ifade edilmigtir. Bkz.; OTTO
SCHILY, HERTA DAUBLER-GMELIN, Introduction First Periodical Report

on Crime and Crime Control in Germany, Abridged Version, Publisher: Fede-
ral Ministry of the Interior, Federal Ministry of Justice, 11 July 2001, s.3.
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amaciyla federal diizeyde yapilanlar ve yapilmas: gerekenler ifade
edilmigtir. Agagida bu konudaki belirlemelere deginilecektir.

Rapora gore, suglularin internet alaninda ilerledikleri yollar, cocuk
pornografisi, toplumun belirli bir b6liimiine veya azinliklara kars: kin
ve siddete tahrik, mallarin, hizmetlerin ve finansal yatirnmlarin hile-
li yollarla elde edilmesine yonelik extrem propaganda yayim seklin-
de siralanabilir. Bunlara ilave olarak, verilerin giivenligine ve dogru-
luguna yonelik saldinlanin da 6nem kazandig: belirtilmistir. Federal
hiikiimet, internetin bir su¢ araci olarak kétiiye kullanilmasiyla mii-
cadele etmek ve veri kayitlarimin giivenligini saglamak amaciyla, da-
ha once uygulamaya koydugu énlemleri artiracaktir. Ornegin, Federal
Suc¢ Polisi Ofisi'nce yapilan, belirli bir olayla ilgisiz, rasgele (arizi)
aragtirmalar ve ileri bir agsama olarak suc iceriklerinin arastinilmas:
ve elde edilmesi i¢in otomatik usullerin kullanimi desteklenmektedir.
Subat 2000’de, Federal I¢ Isleri Bakam tarafindan, Federal Bilgi Tek-
nolojisi Gilivenligi Ofisi’nin ve Federal Sug¢ Polisi Ofisi'nin destekleriy-
le olusturulan “Giivenli Internet” gorev giicii, bilgisayar viriisleri ve
saldirilarindan koruyucu stratejiler gelistirmektedir. Burada, tilkede-
ki konuyla ilgili tehlikenin tipini ve biliyilikliigiini tespit etmek ve
bunlarin bilgi toplumuna zarar verme olasihigini azaltmak ve en iyisi
tamamen ortadan kaldirmak i¢cin gerekli kars: énlemlerin belirlenme-
si bir gerekliliktir. Bununla ilgili olarak, olaganistii, acil durumlar
icin bir ulusal bilgisayar takimimin, grubunun (computer emergencey
teams, CERTSs ) alt yapisimi olusturma ve internete kritik baglanma
noktalarimi tespit etme, koruma gibi giincel projeler, sucun énlenme-
sinde 6nemli katkilar saglamaktadir. Ayrica, bilgi teknolojisi temelli
teknolojiye yonelik ekonomideki orta 6lgekli igyerleri ve bu teknoloji-
vi kullananlar, Federal Ekonomi ve Teknoloji Bakanhg ile Federal Ic
Isleri Bakanlhigni'min ortak inisiyatifiyle artinlmaktadir. Bu girigime
“Giivenli Internet Ekonomisi Ortakhg” adi verilmektedir®2.

Raporda, internet su¢larina yonelik etkili miicadelenin, mevcut yasal

cercevenin test edilmesinde iyi bir gosterge oldugu belirtilmistir. Bu
durum, ceza hukuku ve ceza usul hukuku alaminda yapilacak ilave

diizenlemeler icin de gecerlidir. Bircok hacking saldirilarimin gord-
niimii, salt bir bilgisayar sistemine giivenlik onlemlerini asarak gir-

62  First Periodical Report on Crime and Crime Control in Germany, s. 68.
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menin cezalandirlabilir hale getirilip getirilmemesi tartismasinda
6nemli rol oynamigtir. Halen sirketler ve firmalar ile belirli yetkililer
agisindan cezalandirlabilir olan DDOS saldirilari/spam hareketleri
gibl sabotaj eylemlerinin, 6zel alam da kapsar sekilde genisletilmes;i
gerekmektedir. Zira veri kayit iglemleri bu alanda da énemli hale gel-
mistir.

Ceza usul hukuku agisindan ise, meveut sorugturma araclarinin etki-
liliginin, ozellikle lokalizasyon (belirli bir yerle sinirlama-sucun 15len-

¢as1 olarak ongoriilen maddi ve usuli standartlarin, -gerekli oldugu
kadar- ulusal hukukta gerceklestirilmesi gerektigi vurgulanmigtir6s,

Rapora gore, verilere yonelik bilgisayar ag1 suclariyla miicadele sade-
ce yukarida belirtilenlerle simirh kalamaz. Buna 1§ diinyasi -ozellikle
servis saglayicilar ve erigim saglayicilar- ve su¢ kovusturma makam-
lar arasinda diizenli ve giivenilir bir 1sbirligini temin eden 6nlemler
eslik etmelidir. Federal Suc Polisi Ofisi, bu amaclarla, bilgi ve 1letisim
teknolojisi alamindaki sirketlerle oto kontrolii harekete gecirmek ve
leri teknoloji suglarina kars: ortak yontemlerin uygulamaya konul-
masi 1¢in yakin igbirligi icindedir. Bu 1gbirligi gelecekte de devam et-
tirllmeli ve yaygin hale getirilmelidir.

Internetin global karakterinin, bu alandaki problemlere yonelik ulu-
sal yaklagimlarin yeterli olmadig1r anlamina geldigi, bu nedenle fede-
ral hiikiimetin, degisik uluslararas; komitelerdeki tartisma grupla-
rinda, Avrupa Birligi, Avrupa Konseyi, OECD ve G-8 diizeyindeki ca-
hsmalarda, internet suclariyla miicadelede 1gbirligini geligtirmek icin
aktif davranmas: gerektigi vurgulanmistir. Bu baglamda, Avrupa
Konseyi'nin yukarida deginilen girigiminin énemli oldugu belirtilmis-
tir.

e e -—““

63 Bu usuli standartlarin degerlendirmes;i i¢in bkz.; KESKIN (dn.7), s.155 vd.
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IV. Turkiye

A. Genel Olarak

Ulkemizde halihazir mevzuatimizda internetten kaynaklanan ceza
sorumluluguyla ilgili olarak 6zel, kapsamh bir diizenleme bulunma-
maktadir. Internet suclarina iligkin olarak, ¢alismamizin girisinde
yaptigimiz ayirim baglaminda, mevcut diizenlemelerdeksi birtakim
suclarin internet ortaminda islenmelerinin miimkiin oldugunu ve bu
acidan internetin fazla bir 6zellik gostermedigini soyleyebiliriz64. In-
ternete 6zgi yeni ihlal modelleri acisindan ise, TCK.m.525a vd. mad-

deleri uygulama kabiliyetine sahip olsa da bunun yeterli olmadig ka-
bul edilmektedir®s.

Bunlardan bagka, internetin igleyisinde rol alan icerik saglayici, ser-
vis saglayic1 ve erigim saglayicilarin ceza sorumluluguna iliskin, kar-
silagtirmali hukukta oldugu gibi 6zel bir diizenleme bulunmamakla
birlikte, doktrinde mevcut sug ortakhigina iligkin diizenlemelerden ay-
n1 sonuca varilabilecegi ifade edilmektedir. Buna gore, igerik saglayi-
cillar genel hiikiimlere gore, servis saglayicilar igerigin niteligini bil-
dikleri ve 6nleme imkanlar: bulundugu taktirde ceza sorumlulugu al-
tindadirlar. Erigim saglayici ise, teknik olarak nleme imkam olmad-
g1 1¢in sorumlu degildir. Ancak buna ragmen, sug¢ ortakhgmn ispat-
landigr hallerde erigim saglayicimin da sorumlu olacag: belirtilmis-
tir6, Kamimizca tipe uygun eylemi gerceklestiren icerik saglayicinin
ceza sorumlulugu agisindan herhangi bir sorun yoksa da tipik eyle-
min gerceklesmesine nedensel katkida bulunan servis ve erisim sag-
layricimin ceza sorumlulugu, fail kavramim genisleten bir kurum ola-
rak su¢ ortakhif (istirak) kurallarina gore saptanacaktir ve suc ortak-
higinin en 6nemli kosullarindan olan “katilma (istirak) iradesi” bura-

daki sorunu ¢6zmede esas alinacaktir.

64 By suclar icin bkz.; SINAR, (dn.3), s.120 vd. Ornegin TCK.m.480 vd.'inda dii-
zenlenen hakaret ve sévme suclarinin, internette bir web sitesinde iglenme-
sinde sucun unsurlan acisindan herhangi bir sorun s6z konusu degildir. Ye-
ter ki, ihtilat unsuru kapsaminda sug¢u olugturan isnatlar ikiden ziyade kisi

tarafindan 6grenilmig olsun.
65  SINAR (dn.3), 5.126.
66 ICEL, (dn.2), s.425.
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Biitlin bunlara ragmen, gerek internet araciligiyla gerceklestirilen ey-
lemler gerekse internete 6zgii eylemler yoniinden kanuni bosluklar
bulundugu ve bu alanda en kisa zamanda diizenlemeler yapilmas ge-
rektigl inkar edilemez bir gercektir?. Zira her ne kadar ceza huku-
kunda yorum konusunda miimkiin oldugu kabul edilen ¢agdaslastir-
c1 yorum [miiterakki (geligsmeci) yorum]68 geregi mevcut diizenlemele-
rin interneti kapsayici bir sekilde ¢cagdas hale getirilmesi savunulabi-
lirse de bunun belli bir yere kadar oldugu kuskusuzdur. Yaslanmis
olan kanun hiikiimlerinin, uygulandig: déneme uyum saglamasi ama-
ciyla gergeklestirilen bu faaliyetin sinin, belirlilik, sucta ve cezada ka-
nunilik ve bununla baglantih olarak aleyhe érnekseme yasagidir. Bu
siir: agmanin tek yolu ise, yeni diizenlemeler yapmaktan gecmekte-
dir. Ancak 6nemle vurgulamak gerekir ki, yapilacak yeni diizenleme-
lerde, hukuksal degerin sug politikas: fonksiyonu dikkate alinmali ve
bu baglamda cezaya liyakat ve cezaya muhtachk olciitleri 6zenle aras-
tinlmahidir®®. Cezaya muhtachk degerlendirmesinde, kanun koyucu-
nun, gerekli galigmalan yaptiktan sonra, eylemi su¢ haline getirip ge-
tirmemede siipheye diigmesi halinde in dubio pro libertate (siiphe ha-
linde 6zgiirliikten yana) ilkesinin benimsenmesi’® internetin 6zgiir-
liikk¢li yapisina daha uygundur.

67  Bu alanda yapilmasi gereken en 6nemli diizenlemeler i¢in bkz.: YENER UN-
VER, Tiirk Ceza Kanunu’nun ve Ceza Kanunu Tasarisi’nin Internet Acisin-
dan Degerlendirilmesi, IUHFM., Cilt: LIX, Sayi: 1-2, 2001, s.78 vd. Belirt-
mek gerekir ki, yeni yasal diizenlemelerde bu hususun goz ontline alindig go-
rilmektedir. Ornegin 1999 tarihinde yuriirliige giren 4389 sayili Bankalar
Kanunu’nun “adli suglar” diizenleyen 22.maddesinin 6.fikrasinda ongorilen
“asilsiz haber yayma sucu”nun nitelikli seklinde sugun internet yoluyla is-
lenmesine de yer verilmistir (bkz.: SELMAN DURSUN, Ekonomik Suclar ve
Bankacilik Sug¢lar: Baglaminda Bankacilik Diizenine Karg: Islenen Suglar,
Istanbul Universitesi Sosyal Bilimler Enstitiisii, Istanbul, yayinlanmamis
yiiksek lisans tezi, 2002, s.70 vd.). Bu diizenlemenin Tiirk hukukunda inter-

netin kavram olarak yer aldig ilk pozitif diizenlemelerden biri oldugu ifade
edilmigtir [SINAR (dn.3), s.123].

68 Kavram i¢in bkz.; ICEL, DONAY (dn.4), s.125.

69  Hukuksal degerin sug politikas: fonksiyonu icin bkz.: YENER UNVER, Ceza

Hukukuyla Korunmasi Amaclanan Hukuksal Deger, Ankara, Seckin, 2003,
s.668 vd.

0 UUNVER (dn.69), 5.718-719.
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Son olarak 2003 tarihli TCK. Tasarisinin bir¢ok hiikmiinde internete
ihgkin diizenlemelere rastlamak miimkiindiir Séz konusu hiikiimler,

mevzuatimizda, konuyla ilgili bosluklar: 6neml; 6lclide doldurabilecek
nitelikte olmakla birlikte doktrinde cesitli elestirilere de muhatap ol-

maktadir’l. Bundan baska, Elektronik imza Kanunu Tasansi, Kisgisel
Verilerin Korunmasi Kanunu Tasarisi, Ulusal Bilgi Giivenligi Teskila-

t1 ve Gorevleri Hakkinda Kanun Tasaris: gibi tasarilarin oldugunu
gormekteyiz.

B. Uygulamadan Ornekler

Ulkemizde, internetten kaynaklanan ceza sorumluluguna iligkin dog-
rudan bir yasal diizenleme bulunmasa da uygulamada konuyla ilgili
sorugturmalarin/davalarin agildig, takipsizlik/mahkumiyet/beraat
kararlarinin verilmeye baslandipn ve béylece bir anlamda internet
suclariyla ilgili i¢tihat hukukunun yavag yavasg belirdigini soyleyebi-
liriz.

Bu konuyla ilgili ilk mahkumiyet kararlari, TCK. m.159'da diizenle-
nen suglardan dolay verilmigtir. Bu maddeye gére verilen bir mahku-
miyet kararina konu olayda, bir lise 6grencisi, yapilan bir mitingin
cop kullamlarak dagitilmasiyla ilgili mesajlarin génderildigi web site-
sinin forum sayfasina, adim ve adresini vererek mesaj géndermistir.
Kimligi ve elektronik postas: belirli olan samik hakkinda, Beyoglu 2.
Agir Ceza Mahkemesi'nde agilan kamu davasinda, TCK.m.159'daki
sucun 1glendigine karar verilerek, on ay hapis cezasi verilmis ve mah-

kumiyet ertelenmistir?2.

Aym1 maddeden bir bagka mahkumiyet kararim, Istanbul 4. Agir Ce-

71 2000 tarihli Ceza Kanunu On Tasarisinin, genel olarak internet acisindan
yapilan degerlendirmesi icin bkz.; UNVER (dn.67), s.114 vd.;: On Tasarinin

bkz.; YILMAZ YAZICIOGLU, Bilgisayar Aglar: ile Ilgili Suclar Konusunda
Tiirk Ceza Kanunu 2000 Tasarisi, Uluslararas: Internet Hukuku Sempozyu-

mu, 21-22 Mayis 2001, Izmir, Dokuz Eyliil Universitesi Yaymni, 2002, 5.463 vd.

2 FIKRET ILKIZ, Internet Ortamindaki Yayinlar ve Ceza Yasalari, (cevrimici)
http://www.turk. internet.com/haber/yazigoster.php3?yaziid=4007, 26 Ocak

2003.
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za Mahkemesi vermigtir. Bu olayda sanik, bir internet servis saglay-
cis1 girkette, Tartigma Platformu isimli web sayfasinin koordinatorlii-
guni yapmaktadir. S6z konusu web sayfasinda, haftalik olarak seci-
len tartisma konularina, ilgililer mesaj gondermektedir. Gonderilen
mesajlar bir hafta siireyle sayfada kalmaktadir. Sayfaya, ismi belirle-
nemeyen bir kigi, TCK.m.159’u ihlal edici nitelikte olan bir mesaj gin-
dermis, sayfayi ziyaret eden bir bagka kisi ise bu mesajin sug olustur-
dugu ve kaldirilmasi gerektigi konusunda uyar1 yapmigtir. Buna rag-
men sayfa koordinatori sanik, bu mesaj internet ortamindan kaldir-
mamgtir. Sozi gecen kiginin olay:r takip etmesi ve boylece ilgili ma-
kamlarin haberdar olmasi {izerine samk hakkinda kamu davas: acil-
mi§ ve dava mahkumiyetle sonuglanmigtir?3. Yapilan temyiz iizerine
Yargitay 9. Ceza Dairesi, mahkemenin kararini “usul” yoniinden boz-
mustur’4. Bozma nedeni olarak, samigin sirketteki konumunun ne ol-
dugunun, su¢ olusturan mesaja miidahale gorev ve yetkisinin bulu-
nup bulunmadiginin kugkuya yer vermeyecek sekilde belirlenmesi ge-
rektigl, ayrica samgin ¢alistigr sirketin ve su¢ konusu mesajin yayin-
landig1 forum ve web sitesinin durumunun saptanmasi, bu tespitler-
den sonra sorumlulugun belirlenmesi gerektigi ifade edilmistir. Kars

73 [LKIZ (dn.72).

74 Yargitay bozma kararinda: “1- Gergegin kugkuya yer vermeyecek sekilde be-
lirlenmesi agisindan oncelikle samigin adi gegen sirkette konumunun ne ol-
dugu, foruma internet ortaminda elektronik posta ile génderilen suclamaya
konu yazilara miidahale etme gorev ve yetkisinin bulunup bulunmadig, mii-
dahale etme yetkisinin bulunmamas: halinde bu yetkinin kime ait oldugu
hususunun ilgili kurumdan gerekli bilgi ve belgelerde saglanarak saptanmasi,

2- Mahkemece iiniversitelerin bilgisayar ve ceza hukuku kiirsiilerinden seci-
lecek internet konusunda uzman bilirkigi kurulu ile kesif yapilarak Supe-
ronline A.$.nin bir internet servis saglayici ma, erigim saglayici mi1 yoksa her
iki fonksiyona birlikte mi sahip oldugu, internet servis saglayici olmasi du-
rumunda sahibinin kim oldugu, ayrica dava konusu yazinin yayimlandig fo-
rumun ve web sitesi sisteminin bir isletene ( moderator) bagli olup olmadig
hususlarinin saptanmasindan sonra samigin hukuki durumunun takdir ve
tayini gerekirken eksik sorusturma ile hiikiim kurulmasa,” ifadeleri yer al-
migtir [Yargitay 9. Ceza Dairesi, 2001/1854 E. , 2001/2649 K., 25.10 2001,
FIKRET ILKIZ, Online Yayincilikta Coziim Bekleyen Sorunlar-II, (cevrimici)
http:/turk.internet.com/haber/ yazigoster. php3?yaziid=4036, 26 Ocak 2003].
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oy yazisinda ise, sanigin acmig oldugu sayfada, su¢ olusturan mesaj-
lar1 gordugi halde iptal etmemek suretiyle yiklenen isledigi belirtil-
migtir’®. Bozmadan sonra yerel mahkeme, Basin Kanunu’ndaki degi-

75 Karsi oy yazis1 aynen goyledir: “Sanik Cogkun Ak hakkinda merkezi Istan-
bul'da bulunan Yap: Kredi Bankasinin bir yan kurulugu olan Superonline

Uluslar arasi Elektronik Bilgilendirme ve Haberlesme Anonim Sirketi’nin
internet bélimler koordinatérii oldugu, bu sifat ile sisteme bagh internet
kullanicilarindan gelen yogun istem iizerine internet ortaminda; (Forum:
Tartigma Platformu) baglikli bir sahife diizenleyerek internet kullanicilar:-
nin hizmetine sundugu, 26.4.1999 tarihinde baslayan yeni sahifenin konusu
(Tiirkiye'de insan haklar ihlalleri) olarak belirlenip bu sahifeye gelen me-
sajlar ile Cumhuriyeti Tahkir ve Tezyif Etmek, Askeri Kuvvetleri Tahkir ve
Tezyif etmek, Emniyet Kuvvetlerini Tahkir ve Tezyif Etmek, Adliyenin Ma-
nevi Sahsiyetini Tahkir ve Tezyif Etmek suclarinin iglendigi iddias: ile
TCK.nun 159/1. maddesinin dort kez uygulanmas: istemiyle kamu davas:
acilmagtar.

Sanik Yap: Kredi Bankasinin bir yan kurulugu olan Superonline Uluslar
aras) Elektronik Bilgilendirme ve Haberlegme Anonim Sirketi Interaktif Bé-
liimler Koordinatorii oldugunu kabul etmigtir. Mesajlan okudugunu sug un-
suru gérmedigini, bir vatandag tarafindan ihtara ragmen sahifeyi kapatma-
yarak dort giin daha bilgisi dahilinde agik tuttugunu aciklamis bu sahifenin
kapatilmasi igin de hi¢chir makama veya yetkiliye miiracaat etmedigi anla-
silmagtar.

Yargitay 4. Hukuk Dairesinin de belirledigi gibi internetteki yayinlar nede-
ni ile yapilacak islem konusunda henitiz yasal bir diizenleme bulunmamak-

tadir.

Bu durumda Genel Hukuk Kurallarinin uygulanmasi gerekmektedir. Sanik
acmis oldugu sahifeyi sug tesgkil eden mesajlar gordiigii halde iptal etmemek
suretiyle yiiklenen suclan islemigtir. Ayrica bahsi gegen sayfanin internet
kullanicilarina acik birakilmas: ile de sugun aleniyet unsuru gerceklesmis-
tir. Ortada bagkaca aragtirilmas: gereken bir husus bulunmadigindan; top-
lanan delillere, mahkemenin gosterdigi gerekceye mesajlarin iceriklerine in-
celenen dosya kapsamina nazaran mahkemece verilen karar usul ve yasaya
uygun oldugundan onanmasi gorisii ile sayin ¢cogunlugu kararina katilama-
yorum” [ILKIZ, (dn.74) 1.

Karsi oy yazisinda atif yapilan Yargitay 4. Hukuk Dairesi'nin 2001/755 E.,
20001/1157 K. sayili ve 8.2.2001 tarihli karan ise sdyledir: “Dava basin yo-

luyla kisilik haklarinin saldiriya ugramasindan dogan manevi tazminat ve
haberin internetteki yayminin durdurulmasi istemlerine iligkindir. Mahke-

mece manevi tazminat istemi kismen kabul edilmis ve ayrica “haberin inter-
netteki yayininin durdurulmasina” da hiikmedilmigtir.
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siklige dayanarak hapis cezasini para cezasina ¢evirmis, bu hiikmiin
de temyizi tizerine Yargitay, TCK. m. 159’a 4771 sayil1 Kanunla ekle-
nen, “Birinci fikrada sayilan organlar: veya kurumlar: tahkir ve tezyif
kasti bulunmaksizin, sadece elestirmek maksadiyla yapilan yazil,
sozli veya goruntilii diigiince agiklamalary cezayr gerektirmez” hiik-
munin dikkate ahnmas: gerektigi gerekcesiyle karar bozmustur. Ye-
niden dosyay: degerlendiren yerel mahkeme, “Yazinin, biitiin olarak
degerlendirildiginde Tirkiye Cumhuriyetinin biitiin kurum ve kuru-
luslarina agir hakaret igerdigi asikar ise de yazinin samk tarafindan
kaleme alinmamis olmasi nedeniyle, sanigin yazidaki goruslere katil-
dig1 hususunda delil bulunamadig1 anlasilmaktadir”76 bicimindeki bir
gerekceyle beraat karar1 vermistir.

Bu olaydan yola gikarak, benzeri durumlar i¢in baz tespitler yapmak-
ta yarar goriiyoruz. Kanimizca séz konusu olayda, sanigin mesaj sil-
meme geklinde bir ihmali hareketi bulunmaktadir. Sanigin bu thmali
hareketle, mesaj1 gonderen kisinin isledigi sucun, su¢ ortagi olarak
kabul edilebilmesi i¢in yazimin kaldirilmas: yonunde hukuki veya soz-
lesmesel bir yiikiimliliigiiniin bulunmasi gerekir?7. Dolayisiyla Yarg:-

—m_

Internetteki yayinlar nedeniyle yapilacak iglem konusunda heniiz yasal bir
dizenleme bulunmamaktadir. Halbuki, mahkeme kararlarimn baglayici so-
nucunun gerc¢eklegebilmesi icin, kararin infaz edilebilir olmas: ve boylece
yaptirnmlarnn da uygulanmas: gerekmektedir. Su agamada, internette yap:-
lan bir yaymnin gionderilenler de dahil olmak iizere internetten gikarilmas:
veya yayinin durdurulmasi konusunda bir yasal diizenleme bulunmamakta-
dir. Bu bakimdan verilecek kararin infaz edilebilme ve sonu¢suz kalma olgu-
su tartigilabilecek bir durum arz etmektedir. Bu da yargh kararinin etkisiz
kalmasini ve boylece tartigilabilir hale gelmesi sonucunu dogurabilir. Bu ne-
denle buna iligkin istemin reddine karar verilmesi gerekirken, bunun yerine
yazili oldugu iizere kabul karar verilmig olmasi bozmay: gerektirmistir.”

(Yargitay Kararlar Dergisi, Cilt:27, Say1:7, Temmuz 2001, s.994-996). Bu
kararin elegtirisi icin bkz.: ICEL (dn.2), s.427.

“Diigiince Ozgiirliigiic Davalar”, (¢evrimigi) http://www.tihv.org.tr/ra-
por/2003_04/nisanifade. html, 25 Temmuz 2003.

Donmezer-Erman ihmali bir hareketle bir suca 1gtirak etmede, ihmalde bu-
lunmamak konusunda hukuki bir yiktumliliigiin bulunmasinin aranip
aranmayacagl konusunda ayirnma gitmekte ve 1gtirak iradesinin bulunup
bulunmamasina gére farkl sonuclara varmaktadirlar. Yazarlar, istirak ira-
desinin bulunmas: ve ihmalin sucun iglenmesinde nedensellik degeri tasi-
mas1 durumunda, ayrica bir hukuki yukiimliiliigiin aranmayacagini, buna

76

ff
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tay 9. Ceza Dairesi'nin, sanigin konumu, girev ve yetkilerinin acik bir
sekilde tespit edilmesine iligskin bozma karar bu agidan yerinde ol-
mustur. Bundan bagka, mesajin yer aldigh forum sayfasinin ve web si-
tesinin, samgin ¢ahigtif sirketle olan iliskisi, sirketin bu noktada ser-
vis veya erigim saglayici olup olmadiginin belirlenmesi de sorumlulu-
gun tespiti bakimindan énemlidir. Ancak biitiin bu séylenenler, sucun
sona ermesine kadar ki durum i¢in gecerlidir’8. Zira su¢ ortaklign, su-
¢un sona ermesine kadar miimkiindiir. Bu olayda eger mesajin yayin-
lanmasiyla birlikte su¢un tamamlandig: ve sona erdigi kabul edilirse,

karsilik eger istirak iradesi yoksa, hukuki ylikimliligin bulunmas: gerek-
tigini belirtmektedirler. Bu ikinci ihtimalle ilgili olarak da “...suca engel ol-
ma ylkimliligiinde bulunup da buna engel olmayan kisinin bu hareketsiz-
liginden bir igtirak iradesinin varligini cikarmak imkani varsa, diger bir de-
yi§ ile, hareketsiz kalan kisi, diger faillerin suguna katilmak icin bu yolu sec-
migse, gerik sifatiyla cezalandirilmamas: igin sebep yoktur, zira istirak ira-
desinin bulundugu anlagilmaksizin bir engel olmama durumu varsa, fail yii-
kiimliligiiniin simir ve kapsami cercevesinde sorumlu tutulur” demektedir-
ler (SULHI DONMEZER, SAHIR ERMAN, Nazari ve Tatbiki Ceza H ukuku,
Genel Kisum, Cilt:11, Yeniden gozden gecirilmis onuncu basi, Istanbul, Beta,
1994, 5.468). Buna kargilik herhangi bir ayirim yapmadan bu konuda bir yii-
kiimliltigiin bulunmasini arayan yazarlar da vardir [DONMEZER, ER-

MAN, (dn.77) s.467].

18 “Sucun tamamlanmas: (geklen tamamlanma) kavrami bir suc tipinde éngo-
rilen biitiin unsurlarin gergeklesmesini ifade etmesine karsilik; sucun sona
ermesi (madden tamamlanma) kavrami ile hukuki degerin failce istenen ol-
ciide ve siirece ihlal edilmesi anlamina gelmektedir. Ornegin, failin magdu-
ru 6ldiurmesiyle kasten adam 6ldiirme sugu tamamlanmis ve ayn1 anda sona
ermigtir. Buna karsilik hiirriyeti tahdit sugu, failin magduru bir yere kapat-
mas1 veya baska bir gekilde hareket ozgiirligiini kisitlamasiyla tamamla-
nir. Ancak su¢ magdurunun ozgirligiini tekrar kazandig: anda sona erer.
Sucun tamamlanmasi ile sona ermesinin farkli anlarda ortaya ¢ikmas: du-
rumunda, tamamlanma ile sona erme arasinda suca istirakin miimkiin ol-
masi, zamanagiminin sug¢un sona erdigi andan itibaren baglamas: gibi so-
nuclar: vardir” (KAYIHAN ICEL, FUSUN SOKULLU-AKINCI, IZZET OZ-
GENC, ADEM SOZUER, FATIH S. MAHMUTOGLU, YENER UNVER, I¢el
Su¢ Teorisi, Yeniden gozden ge¢irilmig ikinci basi, Istanbul, Beta, 2000,
8.295, dn.1). Belirtelim ki, hareketin neden oldugu sonucun devam etmeyip
derhal sona erdigi suclara ani suglar, buna kargilik sonucun belirli bir siire
devam ettigi suclara siirekli (miitemadi) suglar adi verilmektedir. Bkz ;

ICEL ve digerleri (dn.78), s.69.
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bu mesaj1 daha sonra silmeme eylemi, -bastan itibaren bir birliktelik
s0z konusu olmadik¢a- sug ortakhig: olarak kabul edilemeyecektir. Do-
layisiyla samik TCK. m. 159 kapsaminda suc ortag olarak sorumlu ol-
mayacaktir. Ancak mesajin yayinlanmaya devam etmesi (olayda bir
hafta siireyle yayinda kalmasi) durumunda, siirekli (miitemadi) bir
su¢un varolup olmadig tartisilabilir. Bilindigi gibi bu tiir suclarda suc
tamamlansa da belirli bir siire sona ermediginden, bu siire boyunca
sug ortagl olarak suga katilma miimkiindiir. Buna gore yayinda kala-
rak iglenmeye devam eden suga, mesaji silmeme seklindeki ihmali ha-
reketle katilma gerceklesebilecektir. Bununla birlikte bir sucun siu-
rekli (miitemadi) sug olarak kabulii i¢in aranan kosullardan olan, sii-
reklilige (temadiye) son vermenin failin iktidarinda olmasi kosulu
bakimindan, mesaj1 génderen (fail) kisinin, séz konusu mesaj1 silme
veya degistirme konusunda bir iktidarimin bulunup bulunmadig
onem kazanmaktadir. Duruma goére, mesaj iizerinde silme, degistirme
yetkisi bulunuyorsa sug siirekli sayilacak ve su¢ ortakhg giindeme
gelecek veya boyle bir yetki verilmemisse, sug mesajin gonderilmesiy-
le birlikte tamamlanip sona erecek ve suca katilma sz konusu olma-
yacaktir. Goriildiigii tizere bu gibi durumlarda sug ortakligr hiikiimle-
r1 yeterli olmamakta, bu konuda (mesajin silinmesi konusunda) acik
bir diizenlemenin yapilmas: gerekmektedir.

Bu kararlarin diginda, agilmis ve devam eden kamu davalan, takip-
sizlik kararlar ile devam eden hazirhk sorusturmalan da s6z konu-
sudur. Buna gére, ¢cogunlugu hakaret sucu olmak uzere, Fikir ve Sa-

™ SULHI DONMEZER, SAHIR ERMAN, Nazari ve Tatbiki Ceza Hukuhu, Ge-
nel Kisim, Cilt:I, Yeniden gozden gecirilmig on birinci basi, Istanbul, Beta,
1994, 5.386; AYHAN ONDER, Ceza Hukuku Dersleri, Istanbul, Filiz Kitabe-
vi, 1992, 5.185; ICEL ve digerleri (dn.78), s.69; NUR CENTEL, Tiirk Ceza
Hukukuna Girig, Istanbul, Beta, 2001, s.200-201; MEHMET EMIN ARTUK,
 AHMET GOKCEN, A. CANER YENIDUNYA, Ceza Hukuku Genel Hiikiim-
ler I, Ankara, Seckin, 2002, s.448: “Tartigmalara neden olmakla birlikte sii-
rekli suclarin belirgin 6zelliklerinden biri de, failin neticeyi ortadan kaldir-
ma bakimindan iktidar sahibi olmasinin gerekli olup olmadigidir. Bu konu-
ya iligkin sik¢a verilen 6rneklerden biri ¢ok karilihk sugudur. Sayet stirekli-
lige son verme iktidar kriter olarak alinmazsa, bu sug stirekli sug olarak go-
rillebilir. Buna kargilik, bu son verme olanag siirekli sucun belirleyici bir
ozelligi olarak kabul edilirse, sozii edilen sucun stirekli sug¢ oldugu soylene-

mez. Ginki failin devam eden netice bakimindan iradesi, yargi¢ kararina
kadar etkisizdir [ICEL ve digerleri (dn.78), s.69].
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nat Eserler1 Kanunu’'na aykirlik ve Bankalar Kanunu’nda ongoriilen
asilsiz haber yayma sucgu yargiya intikal eden konulardir8®.

Sonuc

Yukanda yapmig oldugumuz agiklamalar cercevesinde, internetten
kaynaklanan ceza sorumlulugundaki gelismelerle ilgili ulastignmiz
genel sonuclar, a) Birgok tilkede konuyla ilgili yeni kanunlarin C1-
kanldigr veya mevcut diizenlemelerde internete iligkin degisikliklere
gidildigi, b) Bu konuda yerel mahkemelerden veya temyiz mahkeme-
lerinden degisik kararlarin verilmeye baslandigi, boylece bu alandaki
ictihat hukukunun da gelistigi, ¢) S6z konusu sucluluk tiriiyle miica-
delede uluslararas: baz: girigimlerin de yapildig, seklinde siralayabi-
linz.

Belirttigimiz genel sonuglarin yaninda, incelemeye calistigimiz iilke-
ler 6zelindeki sonuclara da ayrica deginilebilir. Buna gore internet-
ten kaynaklanan ceza sorumlulugundaki gelismeler baglaminda, 1)
Amerika Birlesik Devletleri’'nde, a) Kongrenin, tasarilar da dikkate
alimirsa bu alanda birgok yeni yasal diizenleme yaptigi, b) Yapilan ya-
sal diizenlemelerde pornografiye ve ozellikle cocuk pornografisine 6zel
bir 6nem verildigi, ¢) Ancak ¢ocuk pornografisine iliskin temel ii¢ ka-
nunun da Amerikan Yiiksek Mahkemesinin oniine geldigi ve ikisinin
belirli hiikiimlerinin iptal edildigi, d) Yiiksek Mahkemenin, kararla-
rinda, Amerikan Anayasasinin Birinci Ek’indeki ifade ozgtirliigiini bu
konuda one ¢ikardig: ve s6z konusu kanunlan ifade 6zgurligi agisin-
dan (6zellikle belirlilik ve genislik dlctitleri) degerlendirdigi séylenebi-
lir. Biitiin bunlar, iilkede internetin yasama orgam tarafindan israrla
cikarnlan yasalarla diizen altina alinmak istendigini, temyiz mahke-
mesinin ise, ifade ozgiirliigi olclitiinti olduk¢a hassas bir sekilde uy-
gulayarak bu konuda olmas: gereken dengeyir saglamaya cahigtigim
gostermektedir.

Caligmamizda ele aldigimiz bir diger tilke olan 2) Birlesik Krallik'ta-
ki konuyla ilgili gelismeler agisindan ise, a) Internete iligkin yasama
politikasinda, yeni kanun yapma yerine mevcut kanunlarda gerekh
degisikliklerin yapilmas: yonteminin esas alindigi, b) Bu alanda yasal

80 Ayrintili bilgi icin bkz.; ILKIZ (dn.72).
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diizenden cok, kendi kendine diizenleme ve denetlemeye agirhk veril-
digi, bu amacla konuyla ilgili meslek kurallarimi olugsturmak iizere
servis saglayicilarin bir birlik ¢atis1 altinda toplanmasina c¢ahsildig,
¢) Mevcut diizenlemelerde yapilan degisikliklerde, bu diizenlemelerin
interneti de kapsar hale getirildigi, sorunun bu sekilde ¢oziilmek is-
tendigi belirtilebilir. Kanimizca bu tulkedeki gelismeler noktasinda,
ozellikle kendi kendine diizenleme ve yeni diizenleme yapmaktan cok,
mevcutlarda ozel degisiklikler yapma bi¢cimindeki yaklasim onemli-

dir.

Birlesik Krallik’tan sonra yer verdigimiz tilke olan 3) Federal Alman-
ya baglaminda ise, a) Internet siijelerine yonelik ayrintili diizenleme-
ler getiren Teleservisler Kanunu'nun bu acidan kendine 6zgii ve 6rnek
bir diizenleme oldugu, b) Su¢ ve Su¢un Kontrolii Raporu’ndaki bilgi-
ler cercevesinde, “giivenli internet” ve “gtivenli internet ekonomik or-
takligh” gibi girisimlerle ve kovusturma makamlarinin ilgili is diinya-
siyla isbirligi yapmasinin onerilmesiyle bu alanda, yasal diizen 6ngor-
menin yam sira teknik énlemlere de 6nem verildigi, ¢) Mevcut diizen-
lemelerin, internet acisindan yetersiz kalan boliimleri yoniinden goz-
den gecirilmesinin hedeflendigi, d) Internet sucluluguyla miicadelede
ulusal iistii girisimlerin de hesaba katildig: ifade edilebilir.

Ulkemizde, a) Internet alanina 6zgii, kapsaml bir diizenlemenin he-
niuz yapilmadigl, yeni yapilan kanunlarin bir kisminda bunun dikka-
te ahnmaya baslandigi, b) Bilisim alaninda suclarin éngoruldigi
TCK.m.525a vd. maddelerinin sorunun ¢éziimiinde uygulama kabili-
yetl oldugu, ancak yeterli olmadig, keza Ceza Kanunu Tasarisinin da
baz1 elestirilere muhatap oldugu, ¢) Ozellikle internet siijeleri, inter-
nete 6zgu baz1 eylemler agisindan kanuni bosluklarin bulundugu ve
bu alanda gerekli diizenlemelerin yapilmasi gerektigi, d) Bu alanda
verilen kararlarla konuyla ilgili uygulamanin temellerinin atildig,
kanuni bogluklar nedeniyle ve ceza hukukunun temel ilkeleri kapsa-
minda bu konuda ¢ok hassas olunmas: gerektigi soylenebilir. Kani-
mizca, 6zellikle internet siijelerinin ceza sorumlulugu konusunda, sug
ortakligr kurallar1 belirli durumlarda yetersiz kalabildiginden, bu-
nunla ilgili 6zel diizenlemelerin en kisa siirede yapilmas: kaginilmaz-

dar.



