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Giris

Teknik gelismeler ¢ogu zaman ihtiyaclara cevap verebilmek i¢in hu-
kuk kurallarimi zorlamaktadir. Hatta teknik gelismelerin, simdiye ka-
dar mehenkten ge¢mis hukuki diizenlemelerin gelecek zaman icin de
elverigli olup olmadiklarim belirlemek i¢in birer kontrol mekanizma-
s1 gorevine sahip olduklarini séylemek herhalde yanhs olmaz. Bu ge-
lismelerin en hizhis1 ise enformasyon alaninda yasanmaktadir. Artik
neredeyse herkes internet’den bahsetmektedir. Internet, milletlerara-
s1 enformasyon toplumunun bir sembolii haline gelmistir. Su anda hu-
kukun ve toplumun en biiyiik itici giicii, endiistri sonras: devirdeki
enformasyon toplumunun gelisimidir. Teknoloji alanindaki gelismele-
rin hukuksal agidan yeni problemler yaratmas: sebebiyle, diinyada ol-
dugu gibi, Tirkiye'de de hukuke¢ulari, diinyada popiilarite kazanms
olan internet’i hukuki acidan incelemek zorunda birakmistir.1

*  Cag Universitesi Hukuk Fakiiltesi, Devletler Ozel Hukuku Anabilim Dalx
Ogretim Uyesi, e-posta: ayferuyanik@yahoo.de

1 Ozellikle son iki yilda Tirkiye'de de internet ve hukuki sorunlar: ile ilgili bir
¢ok makale ve az sayida da olsa kitap yayinlanmistir. Bunlardan bazilar:
Yard.Dog¢.Dr.Cigdem Kirca, Internette Sozlesme Kurulmas: Yard.Dog¢.Dr.Gii-
lin Giingér, Internet Yoluyla Girigilen Elektronik Tiiketici Akitleri ve Millet-
leraras1 Ozel Hukukta Tiiketicinin Korunmas: Yrd.Dog.Dr.Ibrahim Kirco-
va/Arag.Gor. Pinar Oztiirk, Internette Ticaret ve Hukuksal Sorunlar: Hasan
Sinar, Internet ve Ceza Hukuku; Yard.Do¢.Dr.N.Fiisun Nomer, internet Alan
Adinin (Domain Name) Hukuki Niteligi ve Marka ve Ticaret Unvani gibi
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Diinya’da internet’e bir ¢cok imaj yakistirilmistir. Bazilari, iletisim ag-
larinin arasinda internet’in “Cyberspace” imajina sahip oldugunu sa-
vunmaktadir. Yani internet ag1 bir iletisim araci olarak kabul edilme-
yip, kendine has geleneklere sahip bir “diinya” olarak gorilmektedir.3
Son yillarda Amerikan hukuk doktrini, internet i¢cin ayri bir hukuk
diizeninin olusturulmasini savunmaktadir.4 Yine Amerikan hukukcu-
lar1, internet icin tilke genelinde bir “serbest bolge” olusturulmasi fik-
rini ileri siirmiislerdir.5 Internet icin ileri siiriilen diisiinceler bunlar-
la sinirhi kalmamistir. Internet’in sistemi geregi milli sinirlar tanima-
masi, bazi hukukcularin internet’den “milletlerarasi medyanin ge-
nuin”i6 veya bazi1 hukukcular tarafindan “milliyetsiz”7 olarak bahset-
melerine yol agmaistar.

Internet’in prensipte milletlerarasi niteligine sahip olmasi, ¢ikan hu-
kuki uyusmazliklarda 6zellikle devletler 6zel hukukunu (DOH) hare-
kete gecirmektedir. Internet’in, “milli hakimiyetin degisime ugrama-
sini zorunlu kilarak, hukukun uluslararast bir nitelige kavusmasini
gerektirmekte” oldugu da savunulan fikirler arasinda yer almakta-

Ayirt Edici Ad ve Isaretler ile Arasinda Benzerlik Bulunmasi Sebebiyle Do-
gabilecek Hukuki Sorunlar.

2 BuB80l yillarin bir bilimkurgu romaninda gecen bir tanimlamadir. Nasil Ju-
les Verne, denizalt: icat edilmeden 6nce romaninda bahsettigi gibi, William
Gibson adli bir bilimkurgu yazar: da Neuromancer adli romaninda, teknolo-
jinin c¢ok ileri bir agsamasindaki tiim diinya tizerinde kurulmusg olan “matrix”
isimli bir bilgisayar agindan bahsetmektedir. Siberuzay (Cyberspace) da, bil-
digimiz mekanlar diginda, bilgi aglarinin tizerindeki sanal mekanlar: anlat-
mak ic¢in kullaniliyor, Ahmet Turan KOKSAL, Internet, 20; David ROSENT-

HAL, Das auf unerlaubte Handlungen im Internet anwendbare Recht (AcP
11/97), 2.

3 ROSENTHAL (dn.2), 2.

4  D.R. JOHNSON/D.POST, Law And Borders — The Rise of Law in Cyberspa-
ce, Stanford Law Review 1996, Internet: http:\\www.cli.org/XO025 LBF-
FIN. Html (4.8.1997 itibariyle).

O  ROSENTHAL (dn.2), 2, dip not 6.

Peter MANKOWSKI, Das Internet im Internationalen Vertrags-und Delikt-
srecht, 207. Latince bir terim olan “genuin” tiirkceye dogustan, gercek veya
dogal olarak terciime edilmektedir.

7 G.POST, David, Anarchy, State and the Internet, An Essay on Law-Making
in Cyberspace: JOL 1995 art.3 para 36 http:/www.law.cor-

nell.edu/jol/post/html.
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dir.8 Milletlerarasi diizenlemeye sahip olan “dyjital kéy”, 19.yilizyihin
ulusal diigiincenin temel alindigi hukuk diizeninden uzaklagmis ka-
bul edilmektedir.9 Sadece global ¢ozlimlerin, bu global villager hare-
ketlendirebilmekte oldugu savunulmaktadir 10 Geleneksel kurallarin,
internet’in milletleraras: nitelige sahip olmasi sebebiyle ézellikle baz
alanlarda 6nemli uygulama gucligi gosterdigi ifade edilmektedir 11

Ancak simdiye kadar, ne milli, ne de milletlerarasinda alanda, “inter-
net hukuku” mevcut degildir. Sadece internet’in toplum hayatimizda-
ki 6nemi nedeniyle degil, internet’in karakteristik ozelligi sebebiyle
de, internet’e 6zel kurallarin ihdas edilmesi iizerinde bir cok tilkede
caligmalar baglamistir. Devletler 6zel hukukunda uzmanlasmis olan
hukukgulari2 da bu gelismelere paralel simdilerde su sorulara cevap
aramaktadirlar: Cyberspace, DOH’nun klasik kurallari ile diizenleme
altina alinabilir mi? Yoksa, DOH’'nun klasik yapis1 teknik gelismeler
kargisinda teslim mi olmalidir? Internet, DOH’nu internet ile bas ede-
medigi i¢in “istifa”etmeye mi zorlamaktadir? Hos geldin internet, hos-
cakal kanunlar ihtilafi hukuku mu ? Ya da tam tersine, DOH internet
sayesinde daha da mi énem kazanmaktadir?

Calismamizda oncelikle internet araciligi ile yapilan haksiz fiillerel3

8 Thomas HOEREN, Kredit Institute im Internet, Eine digitale Odyssee im ju-
ristischen Weltraum: WM 1996, 20086.

9 HOEREN (dn.8), 2006; Heinz-Christian HAFKE, Wiahrungsunion und Inter-
net: WM 1997, 1729-1732:; (1731).

10 Axel NORDEMANN/Heinz GADDAR/Marion TONHARDT/Christian
CZYCHOWSKI, Gewerblicher Rechtsschutz und Urheberrrecht im Internet,
CR 1996, 645-657, 656.

11 MANKOWSKI (dn.6), 206.

12 Thomas HOEREN, Cybermanners und Wettbewerbsrecht, Einige Uberlegun-
gen zum Lauterkeitsrecht im Internet, WRP 1997, 993-998, 988. Diinya'da
biitiin tilkeler igin genel bir gecerlilige sahip olan bir internet hukuku bulun-
mamakla beraber, gelecekte "lex internet" in olugmas: i¢cin hicbir engel bu-
lunmamaktadir. Bu baglamda WIPO (World Intellectual Property Organisa-
tion) 6rn. Internet'deki Miizik Haklarina Dair Milletleraras: Sozlesme'ye ve
Bilgisayar Programlarin (kismen de olsa) Korunmasina 1ligkin bazi ¢alisma-

lara onciiliik etmistir.
13 internet sayfalarinin fikri haklar kapsaminda korunmas:; ayirt edici ad ve

1gsaretler/domain name sorunu; haksiz rekabet: kigilik haklarinin ihlali: ima-
lat¢imin sorumlulugu, menkul mallara kasten ve haksiz olarak zarar vermek
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uygulanacak hukuk hakkinda genel bir bakis acis sagla'nacaktlr. Ar-
dindan Milletleraras1 Ozel Hukuk ve Usul Hukuku Hakkinda Kanu-

nunun (MOHUK) internet tizerinden islenen haksiz fiil sorumlulu-
guna uygulanacak olan hukuku belirleme gorevini iistlenip tistlene-
meyecegl lizerinde durulacaktir. Bu arada o6zellikle Amerikanl5, Al-
man, Isvigre ve Fransiz16 hukukcularin tartismalarina yer verilecek-
tir.

I. Internet Siijeleri ve iletisim Cesitleril?

Internet iizerinden iglenen haksiz fillere uygulanacak hukukun belir-
lenebilmesi i¢in 6ncelikle internet iglevlerini ve bu islevleri yerine ge-
tiren sistemleri belirleyip aciklamak gerekmektedir.

1. Internet Hukuk Siijeleri

a) Server (Sunucu)

Server belli kapasiteye sahip olan ve diger bilgisayarlara hizmetde
bulunan bir bilgisayar veya bir programdir.18 Diger bir ifade ile, ser-

e —_— ———

gibt haksiz fitllerin 6zel tiirleri munferiden ele alinmayarak, genel anlamda
internet aracilign ile yapilan haksiz fiil sorumluluguna uygulanacak hukuk
uzerinde durulacaktir.

14 Milletleraras: Ozel Hukuk ve Usul Hukuku Hakkinda Kanun, No. 2675 , Ka-
bul tarihi: 20/5/1982, RG. 22 Mayis 1982 —17701. Bundan sonra kisaca MO-
HUK olarak anilacaktir.

15 Amerikan hukukuna yer verilmesinin sebebini su gekilde aciklamak miim-
kiindiir: Internet Amerikalilarin bir kesfidir. Amerika’da internet ile ilgili
¢ok sayida yayin bulunmaktadir ve bu yayinlarda internet'den dogan huku-
ki problemler iizerinde ¢ok yogun tartigmalar yer almaktadir,

16 Almanya ve Fransa (ve yeri geldik¢e diger Avrupa iilke hukuklari) da
ABD’deki internet sektoriindeki gelismeyi takip etmek icin cok biiyiik gay-
ret sarf etmektedirler. Ancak aralarinda Fransa 80’li yillarin basindan itiba-
ren Minitel-sistem sayesinde toplum icerisinde yaygin olan ve cok kullanilan
interaktif bilgisayar sistemi sayesinde hangi hukuki problemlerin dogabile-
cegini tecriibe edinmistir.

17 Daha detayh teknik agiklamalar i¢in bakiniz: Ahmet Turan KOKSAL, Inter-
net, 2.Bas1 1997.

18 GURAN/AKUNAL/BAYRAKTAR ve digerleri, Internet ve Hukuk, 2.
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ver, kullamicilarin internet’e baglanabilmelerine, yani internet tizerin-
de bulunan iceriklere ulagilmasina yardimer olmaktadir. Server hiz-
metini bir 6zel kisi verebilecegi gibi, tiizel kisi de verebilir. Ancak in-
ternet servis saglayicilar: ayni zamanda server olarak da hizmet ve-
rirler. Server'in diger bir ozelligi ise, dijital bilgilerin depo edildigi bir
manyetik ortama sahip olmasidir.

b) Internet Servis Saglayicilar: (ISS)

Internet servis saglayicilar kendi bilgisayarlarini §zel kisilerin ve
0zel hukuk veya kamu hukuku tiizel kigilerinin internet’e erisebilme-
leri icin bir gecis sunucusu (gateway) olarak hizmet sunan araci un-
surlardir. ISS, kullamicx adi ve sifreyi belirtmek sartiyla internet’e
ulagsma olanag) sunmaktadir.

Internet servis saglayicilarin verdikleri énemli hizmetler arasinda.
bagkalarina ait bilgileri kendi serverlerinde depolayabilme ve gerek-
tiginde bunlar internet baglantilarim kullanarak siber uzaya aktar-
mak da yer almaktadir. Iste internet servis saglayicinin bu hizmeti,
ozellikle hukuki sorumluluk a¢isindan énem tagimaktadir. Ancak su-
nu belirtmek gerekir ki, ISS sirketleri yapmis olduklar: hizmetin bir
gerekliligi icab1 server de kullanmaktadirlar

c)fgerik Saglayicilar (Content Providers)

Igerik saglayici, internet yayminin igerigini hazirlayan siijelerdir. Bu
anlamda 6rnegin web sayfasinin sahibi icerik saglayicidir. Bunun ya-
ninda “downloading” yolu ile elde edilebilecek dosyalar: hazirlayip su-
nanlar da igerik saglayicidir. Bu anlamda internet ortaminda erisile-
bilen serverler de, mantiken birer 1cerik saglayicidir,

2. Internet’deki Iletisim Cesitleri

a) Elektronik Posta [E-Posta (Mail) ]

“Siberuzay” ortaminda islev géren “kagitsiz” dijital bir posta sistemi-
dir.19 Bu posta hizmetinden yararlanabilmek 1¢cin, kullanicilarin bir e-
posta adresine sahip olmalar: gerekmektedir, Bu e-posta adresini kul-
lanicilar kendilerine erisim saglayan servis saglayanlardan veya in-
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ternet lizerindeki e-posta sistemlerinden temin edebilirler. Bu hizmet-
ler tcretsiz saglanmaktadir. E-posta hizmeti sadece kisisel mesajlar
acisindan diigtiniilmemelidir. E-postanin igerigi metin dosyas: icinde
depolanabilecek 6rnegin bilgisayar programlari, duyurular, elektro-
nik dergi vs. olabilecegi gibi, multimedya dosyalar1 (resim, goriintii,
ses, grafik gibi) da olabilir.20

Konumuz itibariyle 6nemli olan husus ise, e-postanin gonderildigi ye-
rin her zaman gercegi yansitmadigidir, yani ileti adresi ve alici adre-
s1, sahis ve bulunma yeri hakkinda acik bilgi icermeyebilir.21 Ayrica
“Mail-Server”in sadece iletiyi gonderen ve kabul eden kompiiterler
arasinda “ara durak” fonksiyonuna sahip oldugunu belirtmek gerekir.

b) World Wide Web (WWW)

“Dinya’yr saran ag” anlamina gelen web, internet iizerinden sunulan
bilgilere kolayca ulasilmasimi saglayan bir aractir. Diger bir ifadeyle,
web, yazi, ses, video, animasyon, ses vs. icerikli verilere coklu bir hi-
per ortam sistemi icerisinde ulasmamizi saglamaktadir.22 Sozii edilen
“hiper ortam” (hypertext) sayesinde bir dokiimandan, diger dokiima-
na (link etmek) gecis imkam bulunmaktadir. Bu ortamdaki her isaret
diger 1sareti cagirabilir.

Milletleraras1 haksiz fiil olaylarinda, Web-server’in fiziksel konumu,
istemci i¢in 6nemli degildir. Istemci dogru adresi yazarak ilgili sayfa-
ya baglanacaktir. Tiirkiye’de bulunan bir icerik saglayici, internet
teklifini yiliklemek i¢in, Irlanda’da bulunan bir web-serveri “off-shore”
olarak kullanabilir. Hukuka aykir1 bilgi iceren web-sayfasi, sadece
1icerik saglayicimin teklifini ytikledigi web-server'den degil, pekala
bagka bir yerde bulunan proxy-server’den de cagrilabilinir.

—

19 Hasan SINAR, Internet ve Ceza Hukuku, 34.

20 Aslan INAN , Internet El Kitabi, 3.Baski, Istanbul 1999, 262; SINAR (dn.19),
34.

21 Burada 6rnek olarak Tiirkiye'de ikamet ettigim halde, Almanya Yahoo (Ya-
hoo.de) arama motoru iizerinden, hesap ismi ayferuyanik olan e-posta adre-
sini (ayferuyanik@yahoo.de) gosterebiliriz.

22 INAN (dn.20). 72.
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b) Usenet

“User's Network” kelimelerinin kisaltilmas: olan Usenet (Diinya
(apinda Coklu Tartisma ve Iletisim Platformu) bir bilgisayar ag1 de-
gildir, sadece kisisel makalelerin tim dinyaya yayildig: bir “tartisma
gruplan sistemi/Newsgroups”dir. Usenet ilet; trafigi, internet hatla-
rinin yanminda, érnegin UUCP23, BITNETT24 gibi hatlar tizerinden de
gerceklegebilir. Usenet tizerindeki haber akig1 kimse tarafindan kon-
trol edilemese de, yerel Usenet servis saglayicilar, usenet tartisma
gruplarim sistemine alip almayacagina karar verir. Bazi Usenet grup-
lar1 moderated’dir, yani iletilen haber grubundan sorumlu bir kisiye
gonderilmekte, o ise toplu olarak onlar dagitima sokmaktadir. letile-
re amaca uygunluk acisindan dogal olarak bir denetim uygulanmak-
tadir. Unmoderated usenet gruplarinda25 ise boyle bir denetleme yolu
yoktur.

II. Baglama Kural

1. Yabancilik Unsuru

Tiirk mahkemeleri, internet tizerinden 1glenen bir haksiz fiil olay ile
karsilagtiginda, milletleraras: yetki meselesinin hallinden sonra, me-
seleye uygulanacak olan iilke hukukunu gorevinden otiirii incelemek
zorunda kalacaktar.

Internet aracihig ile iglenen haksiz fiile Tiirk Kanunlar Thtilaf Huku-
kunun uygulanabilmesi 1¢in, olayin yabanci bir veya birden ¢cok hu-

23 (Unix-to Unix Copy): Internet diginda yaygin olarak kullanilan bir ag olup,
UUCP protokolii ile haberlegen sistemleri biinyesinde bulundurur. Bu proto-
kolde, iki sistem belirli araliklarla birbirlerine baglanir ve bu iki sistemden
herhangi biri iizerinde birtakim planh programlar calistirirlar (posta akta-
rimi, dosya aktarimi), INAN (dn.20), 530.

24 (Because It's Time Network): Birbirlerine NJE protokolii ile bagl sistemler-

den olugur. BITNET esas olarak agag seklinde bir yapiya sahiptir, statik bir
yonlendirme vardir. Posta, sinirh sekilde FTP ve Telnet destegi vardir, INAN

(dn.20), 502.

25 1{zin verilmeyen igerikler (6zellikle pornografik ve irk¢ilik) bu yolla genis ala-
na iletilmektedir.
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kuk diizeni ile temas halinde bulunmas, yani bir yabancilik (milletle-
rarasi) unsuru tagiyor olmas: gerekiyor (MOHUK madde 1). Ancak
yabancilik unsurunun, uluslararasi bilgi ag1 anlamina gelen inter-
net'de mutlaka bulunmasi gerekmiyor. Kanunlar ihtilafi kuralinin
uygulama alam bulabilmesi i¢in gerekli olan yabancilik unsuru somut
olayin igerisinde yer almahdir. Yani, sadece internet’in milletleraras:
alanda yaygin isleve sahip olmasi, yabancilik unsurunu olusturma-
maktadir. Ornegin Istanbul’da internet’de olusturulan web sitesi, An-
kara’da oturmakta olan sahsin kisilik haklarim ihlal etmekteyse,
Tirk maddi hukuk hiikiimleri uygulanacaktir. Web sitesindeki bilgi-
lere, Tiirkiye disindaki tilkelerden de ulagmis olmasi1 durumunda ya-
bancilik unsurunun varligindan ve dolayisiyla Tiirk kanunlar ihtilafi
kurallarimin uygulanabilirliginden bahsedilebilir.

2. Haksiz Fiil Statiisii

a) Genel Olarak

MOHUEK, internet araciligl ile iglenen haksiz fiillerden dogan borgla-
ra uygulanacak olan hukuk hakkinda ézel bir baglama kuralina sahip
degildir. Bu nedenle internet'de islenen haksiz fiil olaylarimin da, ku-
ral olarak haksiz fiillere 1ligkin genel prensip26 niteligine sahip olan,
MOHUK madde 25’in uygulama alanina dahil oldugundan tereddiit
edilmemelidir. Hukuk sistemimizde haksiz fillerde “lex loci delicti
commissi” (haksiz fiil yeri hukuku) kurali dikkate alinmaktadir.27 Bu
kural, birinci derecede baglama kuralidir. Sayet fiilin ika yeri ile zara-
rin meydana geldigi yer farkh iilkelerde ise, MOHUK madde 25.2°ye
gore zarar yeri hukuku esas alinmaktadir. MOHUK, haksiz fiilden do-
gan bor¢ iligkisinin haksiz fiil yerine nazaran basgka bir tilke ile daha
yakin irtibath olmasi halinde, bu iilke hukukunun uygulanabilecegi-

26 Tiirk hukukunda haksiz fiiller alaninda genel prensip niteligine sahip olan
MOHUK md. 25’in yaninda 4054 sayili Rekabetin Korunmas: Hakkindaki
Kanun, haksiz fiilin ézel bir cesidi olan haksiz rekabete uygulanacak olan
hukuku 6zel olarak diizenlemektedir. Bu konuya iligkin bakiniz Bilgin TIiR-

YAKIOGLU, Rekabet Hukukundan Dogan Kanunlar Ihtilafi, 1997.

27  MOHUK madde 25 I “Haksiz fiilin iglendigi yer” hukuku. Alman ve Isvicre
(IPRG Art. 133) Kanunlarinda haksiz fiil alaninda kabul edilmis olan hukuk
se¢imine Tirk Hukukunda yer verilmemistir.
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ni ongorerek, fiil yeri kurahni, “en sik: igki kanunu” lehine simirlana-
bilecegini benimsemistir. Syle ki, Tiirk hukuk sistemimiz kat: kural-
lara baghhigin baz ézel durumlarda adaletsizliklere sebep oldugu ge-
rekgesi ile28 haksiz fiilden dogan borg iliskisi ile daha yakin irtibath

kate alinarak deéerle_ndirilmelidir. MOHUK madde 25/111, biitiineiil
bir bagin belirlenmesi olanagini Tiirk hakimine tanmiyacak sekilde ka-

giderilebilir.

Buna karsihk Amerikan hukukundg fiil yeri ile zararin meydana gel-
digi yer farkli devletlerde bulunuyor ise, mal varhgimin eksikligin
meydana geldigi yer olarak “last event rule” yani son olay yeri (sonug
yer1) dikkate alinmaktadir. Fransiz hukuku da sonu¢ yeri hukukunu
esas almaktadir.30 Alman31 pe Isvigre hukuklar: ise farkl bir diizenle-
meye sahiptir.

Alman IPRG-1999, haksiz fiil alarmunda bilingli olarak genel hiikiim-
lerle yetinmistir. Kanunda, eski diizenlemeye uygun olarak fiil yeri,
ana baglama kurali olarak muhafaza edilmistir (EGBGB m.40 I 1).
Ancak, zarar baska bir yerde doguyor ise, fiil yeri ile zarar yeri ara-
sindaki tercih hakkini zarar gorene birakmaktadir (EGBGB m.40 | 2).
Fakat, taraflarin haksiz fiil sorumlulugun dogdugu anda, miusterek
bir meskene sahip (lex domicilii communis) olmalar: halinde, bu dev-
letin hukukunun uygulanacag hiikme alinmigtir (EGBGB Art. 40 II).
Ayrica, biitiin akit dis1 borg iliskilerinde uygulama alamina sahip olan

28 Giilloren TEKINALP, Milletleraras: Ozel Hukuk, Baglama Kurallar:, yeni-
lenmig 6.Bas, Istanbul 1999, 318.

29 Turgut TURHAN, Haksiz Fiilden Dogan Kanunlar Ihtilafi Alaninda Ika Ye-
ri Kurali, Ankara 1989, 371, 378.

30 Ergin NOMER, Devletler Hususi Hukuku, 11.Basi, Istanbul 2002, 275.

31 Alman Milletleraras: Ozel Hukuku 21.5.1999 tarihl; “Akit Dis1 Hukuki Ilis-
kilere ve Egyalara Iligkin Milletleraras: Ozel Hukuk Kanunu” ile yeniden
kaleme alinmigtir. Literatiirde ve makalemizde bu yeni diizenleme IPRG

1999 olarak ifade edilmektedir
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"tashih klozunun" (Berichtigungsklausel)32 (EGBGB m.41) veya ira-
de muhtariyetinin (EGBGB m.42) esas alinmasimin gerektigi haller-
de, EGBGB m.40 I 1 2 hiikiimlerinin uygulanmasina gidilmez. Ve
nihayet Alman IPRG-1999'da, zarara ugrayanin tazmin talebini (hak-
s1z fiil statiisiine veya miikellefin sigorta sézlesmesinin tabi oldugu
hukuka dayanarak) dogrudan dogruya miikellefin sigortacisina ileri
stirebilecegi (EGBGB m.40 IV) ve 6zel bir ordre public klozu (EGBGB
m.40 III) dizenlenmistir.

Isvicre hukukunda ise, taraflara mahkemenin hukukunu se¢gme im-
kan1 sunulmustur (Isvicre IPRG madde 132). Eger taraflar boyle bir
secimde bulunmamisglar ise ve haksiz fiilin 6zel ¢esitlerine uygulan-
mas1 lazim gelen hiikiimler de s6z konusu degil ise, haksiz fiillerden
dogan borclara uygulanacak olan kanunlar ihtilafi hiikmi olarak Is-
vicre-IPRG m.133 dikkate alinmalidir; taraflarin daha once kurmus
olduklar: hukuki iliski haksiz fiil ile ihlal edilmis ise, s6z konusu hu-
kuki iliskiye uygulanacak olan hukuk, haksiz fiil iligkisine de uygu-
lanmalidir (Isvicre IPRG madde 133 fikra 3). Isvigre IPRG m. 133 I
de, zarara ugrayan ile tazmin miikellefinin mutat ikametlerinin aym
devlette olmasi halinde, bu devletin hukukunun uygulanacag: hikmu
yer almaktadir. Ve nihayet haksiz fiilden dogan taleplere ikincil kural
olarak ika yeri hukuku (Isvicre IPRG madde 133 fikra 2 ctimle 1) uy-
gulanmalidir, fakat haksiz fiilin islendigi yer ile zararin meydana gel-
digi yerin farkl iilkelerde olmasi halinde, zararin meydana geldigi yer
hukuku uygulanir, ancak bu durumda “zarar verenin bu iilkede zara-
rin dogabilecegini ongormiis olmast” gerekmektedir (ciimle 2). Bura-
da zararin dogacaginin hesaba katilmasinin miimkiin olmadiginin 1s-
pati, zarar verene aittir.33 Zarar veren bu durumu 1spat edebilir 1se,
fiil yeri hukuku esas alinmaktadir.

Ancak gelisen teknolojinin tirettigi yeni haksiz fiil tip1 olan internet
ortaminda islenen haksiz fiil sorumluluguna uygulanacak hukukun
belirlenmesinde, fiil yerinin saptanmasi giderek zorlagsmaya basla-
mistir. Asagida bu zorluklarin sebepleri ve ¢oziim yollar incelenecek-
tir.

e T

32 REGBGB'de ve Alman doktrininin bir kisminda bu kloz "Ausweichklausel"

olarak da ifade edilmektedir. Bu kloza gore, yargic, uygulanmasi gereken ka-
nunlar ihtilafi normu yerine, hukuki olayla daha siki irtibatly gordigi bir

hukuku uygulama yetkisine sahiptir.
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b) Internet’de “fiil yeri”

Yukarnida da ifade edildigi gibi, haksiz fiil olaylarinda kural olarak
haksiz fiilin islendigi yer hukuku uygulanmaktadir, fakat internet uy-
gulamasindan kaynaklanan ézel sorunlar nedeniyle bu yerin hangi
kriterlere gire belirlenecegi meselesi doktrinde en ¢ok tartisilan ko-
nulardan birisidir. Gerci milletleraras; haksiz fiil hukuku anlaminda
fuil yerinin tammi su sekilde yapilmaktadir: Failin potansiyel haksiz
fili ika ettigi zaman bulundugu34 veya daha objektif acidan bakilir-
sa, potansiyel haksiz fiilin tamaminin veya bir kismimn iglendigi yer-
dir,35 yani haksiz fiilin sonuglarinin dogmasinda 6nemli bir unsur tes-
kil eden yerdir. Ancak, internet aracihg ile ika edilen haksiz fiillerde,
bu fiil yerinin neresi oldugu konusunda bir saptamadbyapmak ve agik-
hk getirmek ihtiyaci bulunmaktadir. Bunun i¢cin degisik ihtimaller
g0z ontline alinarak incelenmelidir.

aa) Internet’e Yiikleme/Génderme (Upload) Isleminin Yapuldig: Yer

Haksiz fiil niteligine sahip olan icerigin internet’e yiiklenmesi. hic
siphesiz bir haksiz fiil olusturmaktadir. Bu durumda “yiikleme yap-
lan yer”, en azindan fiil yeri olarak kabul edilmektedir.37 Teknik esas-
lar da dikkate alindiginda, bu yer yukleme yapilan yerdir (uploading-
yeri); yani World Wide Web hizmetinden yararlamldig: hallerde, bu
yer bilgilerin web-servere aktarldig: yerdir.38 Belirtmek gerekir ki,

33 RP. UMBRICHT, Kommentar IPRG, Art. 133 N.9.
34 Ulrike WOLF, Deliktsstatut und internationales Unweltrecht (1995), 163.

35  Gerhard HOHLOCH, Das Deliktstatut-Grundlagen und Grundlinien des in-
ternationalen Deliktsrechts (1984), 104.

36 Werner, RIEGL, Streudelikte im Internationalen Privatrecht, 40. Tanim 1Cin
bakimiz A HEINI, IPRG Kommentar, Md. 133 N.11: MANKOWSK]I (dn.6),
257.

37  ROSENTHAL (dn.2), 1342: KRONKE, Herbert, Applicable Law in Torts and
Contracts in Cyberspace, Internet, 65-87, 70; MANKOWSKI (dn.6), 257. NO-
MER (dn.30), internet aracilipn ile yapilan haksz fiillerde fiil yerinin, haks:z
fiil failinin bilgisayar (kompiiteri) kullandig yer oldugunu ifade etmektedir,
279.

38  Usenet'e veri aktariminda da benzer esaslarin gegerli oldugu ileri siiriilmek-
tedir. Uygulanacak hukukun tespitinde, zarar veren kiginin haberini yay-
mak amaciyla ilettigi (ilk) Usenet-serverin bulundugu yer esas alinacaktir.
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internet tizerindeki bilgiler, web-server’in isleyisi ile degil, ilgili bilgi-
sayarin/server'in acgik olan sabit diskine yapilan yiikleme ve hafizaya
aktarma iglemi ile umuma arz edilmektedir.39 Ancak bu bahsedilen is-
lemden sonra, bilgiler kural olarak ti¢iincii kisiler icin erisilebilir du-
rumdadir. Web-server’ler hafizalarindaki verileri, ozellikle internet’in
milletleraras1 nitelige sahip olmasi sebebiyle, iilkenin herhangi bir
noktasindan genis alana iletebilme fonksiyonuna sahiptirler. Bu du-
rumda, baglama noktasinin tespitinin, zarar verenin elinde oldugunu
soylemek yanhs olmaz. Diger bir ifadeyle, zarar veren, fiili i¢cin kendi-
sinl1 guvende hissettigl diinyanin herhangi bir tilkesini “off-shore”
merkezi olarak secebilir.40

Verilerin okunmaya hazir tutuldugu server’in fiziksel konumu ise bu-
rada herhangi bir 6neme sahip degildir.4! Ciinkii 6rnegin Almanya’da
bulunan bir server yabanci bir tilkenin adresine sahip olabilir.42 Ser-
ver, genellikle bir "Internet Servis Saglayicisi” (Internet Service Pro-
vider) tarafindan isletilmektedir; diger bir anlatimla server, bilgileri
hafizaya verenin etkilesim alaninda bulunmamaktadir. Verileri hafi-
zaya veren Kigl, serverin konumu hakkinda s6z sahibi degildir, meger
kK1 soz konusu kisi bunu planl olarak hedeflemis olsun.43 Kural olarak
yukleme yapan kisi server'in bulundugu yeri bilmek zorunda degildir.
Durum boyle olunca, kisinin server’in bulundugu yerin hukuk diizeni-
ne uygun davranmasi da soz konusu olamaz.44 Ara Servis Saglayici-
nin 1§letme yeri de dikkat disi1 birakilmalidir, meger ki bu Servis Sag-

e as — = — =

Bu yer, kural olarak zarar verenin sakin oldugu yerdir. Elektronik posta yo-
luyla yayin yapilmasi da s6z konusu olabilir (6rnegin Mailing-Lists yoluyla
bir ¢ok kigiye yapilan yayin). Bu durumda da éncelikle kullanilan mail-ser-
ver'in bulundugu yer degil, Mailing-Lists’in gonderme yeri gibi, miiellifin sa-
kin oldugu yer de esas alinmalidir, ROSENTHAL (dn.2), 5.

39  ROSENTHAL (dn.2), 5.
40 ROSENTHAL (dn.2), 5.

41 ROSENTHAL (dn.2), 1342; BACHMANN, Birgit, Der Gerichtsstand der
unerlaubten Handlungen im Internet, IPRax 1998, 179-187, 182: MAN-
KOWSKI (dn.6), 257. Aksi fikir igin bkz. Yard.Do¢.Dr. Ibrahim KIRCO-
VA/Arag.Gor. Pinar OZTURK, Internet'te Ticaret ve Hukuki Sorunlar, 98.

42  ROSENTHAL (dn.2), dip not 8, 203 vd.
43 Bu konuda ayrica bakiniz MANKOWSKI (dn.6), 258.
44  MANKOWSKI (dn.6), 258.
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layrc1 yayime: olarak vazife goruyor olsun.45 Diger bir ifadeyle, web-
serverin (Usenet veya mail server) igleyiginin de sorumlulugunun bu-
lunup bulunmadig: her somut olay icerisinde incelenmelidir. “Off sho.-
re” ve Usenet serverler gibi, bir ¢ok web-serverler ahsgilageldigi gibi
ayni gahislar tarafindan 1sletilmedigi icin, serverin bulundugu yer, fi-
1l yeri olarak ancak igletenin kendisinin de kusurlu olarak istirak et-
tigi (6rnegin yardime: veya 1stiraker olarak) hallerde dikkate alina-
caktir. FTP46 (File Trasfer Protocol /Dosya Aktarma Protokolii) ser-

verin bulundugu yer ise, baglama noktas: olarak higbir 6neme sahip
degildir.47

Ancak haksiz fiile yol acan icerigin hangi yerde hafizaya aktanldig-
nin tespiti, stirekli gelisen teknik imkanlar g0z ontinde tutuldugunda,
hukuki agisindan biiyiik zorluklar dogurmaktadir. Haksiz fiili isleyen
fail, kimliginin tespit edilememesi icin kendisine sunulan biitiin tek-
nik imkanlar: kullanacaktir. Bu konuda ne kadar basarilh olacag ise,
bir taraftan yetenegine, diger taraftan sifreleme (Verschliisse-
lung/Encyrption) ve anonimlik (Entschliisselung/Anonymity) teknik-
lerinin rekabeti ve magdurun yapacagl masraflarla dogru baglantili-
dir. Genelde bilgileri internet ortamina aktaran kiginin kimligi tespit
edilememektedir48, edilirse de cok bliyiik masraflarla miimkiindiir.
Diger taraftan, failin kimligi bilinmiyor ise, milletleraras: haksiz fiil
hukukunda fiil yerinin tespiti pratikte hicbir ehemmiyet arz etmeyen
teorik girisimden 6teye gidemeyecektir. Clinkii "potansiyel fail" uygu-

45 KRONKE (dn.37). 69.

46 FTP, internet’e bagh bir bilgisayardan digerine, iki yonlii dosya aktarim ya-
pabilmesini saglayan uygulama protokollerine verilen 1simdir. FTP, dosyala-
rin merkezi bir bilgisayarda saklandig ve bu bilgisayar ile diger bilgisayar-
lar arasinda dosya aktariminin yapildig: istemci/sunucu (client/server) mo-
delini kullanir. Merkezi bilgisayar FTP sunucusunu cahigtinr, diger bilgisa-
yardaki kullanicilar da FTP istemci programlar1 yardimiyla uzaktaki bu
FTP sunucusuna baglanir ve dosyanin sunucu tarafindan gonderilmesi iste-
nir. Iki FTP istemcisi aralarinda dosya transferi yapamazlar: arada mutla-
ka bir FTP sunucusuna ihtiya¢ vardir, INAN (dn. 20), 217, 232; SINAR
(dn.19), 39.

47 Aksi fikir i¢in bakiniz Tobias STROMER, Online-Recht. Rectsfragen im In-
ternet und Mailboxnetzen (1997), 100.

48  (zellikle Hacker, Viriis yiiklenmesi ve hakaret fiillerinde faillerin, bugiine
kadar tespit edilemeyen yontemlerle, kimliklerini bagariyla gizledikleri goz-
lenmektedir.
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lanmasi gereken hukukun tespitinde her hangi bir 6neme sahip degil-
dir. Hukukun uygulanabilmesi icin delillere ihtiya¢ duyulmaktadar.
Bilindigi uizere deliller olmadan hukuk mekanizmasi isleyemez. An-
cak bunun sadece kanunlar ihtilafina 6zgii bir problem olmadigini da
belirtmek isteriz.

bb) Gegig Server’in (Gateway) Bulundugu Yer

Ornegin Fransa’da bulunan server’e aktarilan bir veri iki kere Alman-
ya’da bulunan kullanic1 (user) tarafindan okunmaktadir. B11g1 ak1§1
birincisinde Ingiltere, New York ve Isvicre'de, ikincisinde Italya, Ir-
landa ve Danimarka’da bulunan server’ler lizerinden gerceklesmekte-
dir. Goriildiigi tizere ara iletisim yerlerinin (yani gec¢is sunucularinin)
bulunduklan yerler tamamen tesadiifidir.4® Ne server igletim sistemi,
ne de icerik saglayic1 bu giizergahta bir degisiklik yapabilir. Ayrica
sistemde bulunan verilerin tamaminmin aym anda iletilmesi de gerek-
miyor, bunlarin kisim kisim degisik yollardan, parselleme yolu 1le
nakledilmeleri de miimkiindiir.50¢ Ozellikle ¢cok kapsaml verilerin,
ana server tarafindan otomatik olarak, parselleme yolu ile iletilmesi
miimkiindiir. Iste etkilemenin ve yonlendirmenin imkansiz olmasi se-
bebiyle, gecis serverlerin fiziksel konumlari, milletleraras1 haksiz fi-
ilde her hangi bir 6neme sahip degildir.51

Son olarak ara iletisim yerleri arasinda 6zel bir yere sahip olan Cac-
he Servers tetkik edilmelidir: Cache Servers, orijinal bilgilerin kopya-
lanarak depolandigr yerdir. Tipik gecis server’lerinden farkh olarak,
bu server’lerden bilgilerin cagrilmasi1 miimkiindiir. Bu durum o6zellik-
le Proxy Cache Servers icin gecerlidir. Hatta bu serverler bazen sik
basvurulan bilgilere ulagim kolayhiginin saglanmasi amaciyla 6zellik-
le devreye sokulmaktadir.52 Kural olarak, Cache Servers’ler potansi-
yel failin dogrudan etkilesim alaninda bulunmamaktadir. Daha dog-
rusu potansiyel fail, cache server'in devrede olup olmadigini ne bileba-
lir, ne de kontrol edebilir, devrede oldugunu bilse dahi, bunun fiziksel

49 Ulrich SIEBER, Kontrollméglichkeiten zur Verhinderungrechtswidriger In-
halte im Computernetzen, CR 1997, 581-598, 653-669, 591.

50 SIEBER (dn.49), 591 ve devamu.

ol Christopher KUNER, Internationale Zustéandigkeitskonflikte im Internet: CR
1996, 458. BACHMANN (dn.41), 184.

92 SIEBER (dn.49), 598 vd.
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konumu yine bilgisi diginda olacaktir.53 Cache servers’ler verileri, ma-
in serverin adresi iizerinden algilanmaktadir. Bunlar sadece yardim

fonksiyonuna sahiptir. Sonug itibariyle, cache serverin fiil yerinin tes-
piti i¢in 6nem arz etmedigi s6ylenebilir 54

cc) Verilerin Tasarlandip: ve Geligtirildigi Yer

yerin diginda, haksiz fiil niteligine sahip olan iceriklerin tasarlandign
ve gelistirildigi yer de haksiz fiil yeri olarak degerlendirilmektedir 55
Bu goériige gire, baglama noktas; olarak, sadece aktif yayimin teknik
hareket noktas: degil, verinin kaynag olan entellektiiel hizmet de dik-
kate alinmahdir. Fiillerin birden ¢ok hareketlerden ibaret oldugu bir
gercektir. Belirtilmek istenilen, icerigin tasarlanmas: ile ifade edile-
nin, birbirini takip eden unsurlar olmasidir. Tipik beyana dayanan
haksiz fiillerde bu iki kademe 1¢ ige gecmistir. Burada failin yer degis-
tirmesine gerek yoktur. Ancak bu tipik beyana dayali haksiz fiiller,
sozli beyanlarda gecerlidir. Buna karsilik, bilginin cisimlendirildigi56
durumlarda, fikrin tasarlandigy yer ile beyan edildigi yer ayr: diisebi-
lir. Bu durumu basit bir érnekle aciklamak gerekirse: Bir kisi A iilke-
sinde bir mektup yaziyor ve ardindan komsgu (B) tilkesine gecip ora-
dan mektubu postaya veriyor. B iilke hukukuna giére mektubun iceri-
g1 —A lilke hukukundan farkh olarak- haksiz fiil niteligini tasimiyor.,
Bir kisi bir iilkede bir icerik hazirlayip kasten onlar baska bir iilke-
nin serverine yiikletiyor veya kendisi ylukliyor ise yukaridaki klasik
ders kitab: érneginden farkl hareket elmemektedir. Burada da fail,
her iki iilkede harekete ge¢mistir ve birinci tilkenin hukukunun uygu-
lanmamasi i¢in ¢aba géstermektedir, Ilgili sahsin ulagmak istedigi so-
nuca engel olan bir (A iilkesinin) hukuk diizeninden kurtulmak ama-

°3  BACHMANN (dn.41), 184.

°4 MAN KOWSKI (dn.6), 268: aksi fikre sahip olan Rosenthal’a gire, fail kendi-
ne ait bilgileri bir manyetik ortamda saklayarak server fonksiyonu goriiyor
1se veya server hizmetini veren ISS hakkin ihlal edilmesine kusurlu olarak
igtirak etmis ise, Cache Servers, fiil yerinin tespitinde dikkate alinabilir,

ROSENTHAL (dn.2), 1344 vd..

°9  MANKOWSKI (dn.6), 262.

06 Internette de veriler cisimlendirilmektedir (6rnegin verilerin sabit disk iize-
rine kaydedilmesi).
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ciyla, diger bir hukuk diizenine (B iilkesinin) tabi olmay1r miimkiin ki-
lan baglant: noktas: tesis etme denemesi, mektup érneginde oldugu
gibi, internet drneginde de, bagariya ulasmamasi gerektigi goriisii ile-
r1 sirtilmektedir.57 Burada teklifi sunan kisi, kullanilan serverin tes-
pit edilemedigi gerekg¢esinin arkasina saklanamaz. Internet’in sifrele-
me ve anonimlik sistemine iligskin teknik imkanlara sahip olmasi, in-
ternet’de hareket edenin fiil yerinin genelde tespit edilememesi sonu-
cunu dogurdugu bir gercektir. Ancak bu durum, hukukun uygulanma-
s1 bakimindan, diger medya ve araclari kullananlar karsisinda daha
avantajh bir konum saglamamahdir. Yiikleme/gonderme yeri bilingli
olarak secilebilir. Ancak veri yiikleyenin boyle bir “hukuk seciminin”
basarihi olabilmesi i¢in, se¢cimin mantikli olmasi da gerekmektedir. Ya-
ni, internet’e verileri yiikleyen kisi, hazirlik ¢calismalarimi da ayni iil-
kede yapmalidir. Her kim “liability heaven”in keyfini cikartmak isti-
yorsa, en azindan enformasyon olusumunun tamaminmi aym itilkede
gerceklestirmelidir.58 Ancak hazirhk ¢alismalarimin yiikleme yerin-
den bagka bir tilkede gerceklestirildiginin ispat edilmesinin giic oldu-
gu gozden uzak tutulmamalidir.

cc) Fiil Yeri Olarak “Verilerin Okundugu Yer”

Server'lerde depolanmisg bilgilerin erigilebilir olmalar1 baslangicta sa-
dece bir potansiyel olusturmaktadir. Ancak erisimin gerceklesmesi ile
bu potansiyel aktif hale gelmektedir. Bu durum fiil yerinin tespiti aci-
sindan erigim yerinin dikkate alimip alinmayacaginin tartismasim ya-
ratmaktadir. Doktrinde WWW erigimlerinde veya FTP-hizmetlerinde,
erigimin yapildig: yer, yayin yeri olarak dikkate alinabilecegi ileri sii-
rilmektedir.59 Bu durumda fiil yeri, éncelikle bilgilerin erisime hazir
tutuldugu server'in bulundugu yerdir. Sorumluluk doguran fiil ise bu-
rada, erigim imkaninin saglanmig olmasidir. Ciinkii erisim imkaninin
saglanmasi, internet’e veri aktarmanin beklenilen sonucudur. Burada

o7  MANKOWSKI (dn.6), 262.

98 MANKOWSKI (dn.6), 263; ayrica bkz. Thomas HOEREN, Rechtsoasen im
Internet, MMR 1998, 297-298.

o9 SPINLER, Handbuch bei N. 682; Alexander TRUNK, Internet und Interna-
tionales Privatrecht-Anwendungsfragen des Internationalen Deliktsrecht,
IJVO 7 (1997/98), 58-68, 63; RIKLIN, Information Highway und Strafrecht,
in: Highway 559-595 (584).
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icerik saglayici, verilerin erigime hazir tutulmas: amaciyla ytikleme
iglemini yaparak aktif davranmaktadir. Verilerin server'de hazir tu-
tulmasi sadece yiikleme isleminin bir sonucudur. Ancak bilgilerin eri-
sime hazir tutuldugu server'in bulundugu yerin, fiil yeri olarak kabul

edilmesi, yukarida da belirtmis oldugumuz gerekcelerle, reddedilme-
lidir.60

dd) Degerlendirme®1

Kanunlar ihtilafi hukukunda internet iizerinden islenen haksiz fiil
olaylarinda, hangi baglama noktalar esas alinmalidir? Bu sorunun
cevabinda oncelikle internet’in en énemli unsuru olan “diinya capin-
daki etki alani” dikkate alinmalidir. internet'in bu “diinya capindaki
etki alanini” sinirlandirmak, ne bilgiyi yiikleyen ve hizmeti sunan, ne
de bu bilgileri bilgisayarindan cagiran veya hizmetten yararlananlar
icin imké&n dahilindedir.62 Erisimin sinirlandirilmadig internet kulla-
nicilariin bilgisi dahilindedir. Diinyanin her yerinden, internet’deki
bilgilere erigsim imkan bulunmaktadir ve neticede diinyanmin her ye-
rinde kisilik (ve diger korunan) haklarinin ihlal edilmesi séz konusu
olabilir. Bu nedenle, bu “zarar yeri hukuku” DOH-ihtilaflarinda dai-
ma dikkate alinmas: arzu edilmelidir.

Internet’in diger bir karakteristigi ise, verilerin ¢ok sayida alternatif
aglardan iletilmesidir. “Enformasyon Yoneltme (Routing) Protokolleri”
verilerin iletilmesi veya aktarilmasi hakkinda bilgi verebilir. Ancak,
DOH icin verilerin aktarimi baglama noktasi olarak bir deger tasima-
maktadir. Internet’e yiiklenen veriler, yiiklendigi yerden, cagrildign
yere kadar degisik aglardan gecmektedir. Diger bir ifadeyle, veriler
hareket halindedir (in transitu). Internet servis saglayicilarin veya
komiinikasyon agina erisimi saglayan araci sistemlerin faaliyetleri de
“baglama noktasi” olarak herhangi bir 6nem arz etmemektedir Bun-
lar sadece verilerin nakledilmesinden sorumludurlar. Bu stjelerin ay-

60 Bakmiz II 2 b aa.

61 Akademik kariyerimde oldugu gibi, bu ¢alismada da fikirlerimin berraklas-
mas1 i¢in bana 1s1k tutan, hocam Prof. Dr.Ergin NOMER'e burada tesekkir

etmek isterim.

62 Teknik ara istasyonlarin, internet servis saglayicilarin ve telefon/telekomii-
nikasyon idarelerinin ve idari makamlarin da béyle bir sinirlama yetkisi bu-

lunmamaktadir.
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n1 zamanda bilgilerin igeriginden sorumlu tutulmalan -yukanda da
bahsedildigi gibi- prensip itibariyle dogru degildir. Bu siijelerin so-
rumluluklar, ancak kendilerinin de zarar veren sifatiyla hareket et-
meleri halinde s6z konusu olur.

Geriye 1ki 6nemli baglama noktasi1 kalmaktadir: Birincisi, haksiz fiil
olusturan maddi igerigin internet’e yiiklendigi yerdir (yiikleme yeri).
Bu yer zarar veren kisinin mutad meskeni veya ikametgaha ile ortii-
sebilir. Tkincisi, fiilin zarar verici etkisinin olustugu yerdir (zarar ye-
r1). Bu yerde, ¢cogunlukla zarara ugrayan kiginin mutad meskeni veya
ikametgahi bulunmaktadir. Fiil yeri ile zarar yerinin ayr1 diismesi ha-
linde, ders kitabinda yer alan kursun ve mektup érneklerin yerini, e-
mail yolu ile kisilik haklarini ihlal eden icerigin gonderilmesi ve bir
sirketin web sitesindeki haksiz rekabet o6rnekleri alabilir. Ciinkii in-
ternet lizerinden iglenen haksiz fiiller genellikle "mesafe suclaridir".
Kanaatimizce 1internet tizerinden igslenen haksiz fiil sorumluluguna,
fiil yeri ile duruma gore zarar yeri hukukunun mu, yoksa en siki irti-
bath yer hukukunun mu uygulanmasi gerektigi tartismasi bir kenara
birakilarak, sahsa iligkin baglanma noktasinin uygulanabilirligi ile
yersel baglanma noktasimin uygulanabilirligi arasinda bir degerlen-
dirme yapmak gerekiyor.

Yukaridaki incelememizin sonucunda haksiz fiil yerinin tespitinde
ozellikle tli¢ baglama noktasi tizerinde duruldugunu gormekteyiz: (1).
Yiikleme Yeri; (2). Tasarlama Yeri; (3). Erigim Yeri. Simdi, doktrinde
ozellikle tizerinde durulan bu baglama noktalarinin degerlendirilme-
s1 yapilacak ve ardindan kanaatimize uygun olan ¢oziim érnegi teklif
edilecektir.

Prensip olarak internet lizerinden islenen haksiz fiil sorumluluguna
fiil yeri olarak yiikleme yeri hukuku uygulanmalidir. Bu sonuca peka-
1a MOHUK md.25 I ile gitmek miimkiindiir. Ancak internet'deki ano-
nimlik ve gifreleme teknik imkanlar dikkate alindiginda, fiil yeri ola-
rak yiikleme yerinin her somut olayda uygulanacak hukuku gostere-
ceginden tereddiit edilmelidir. Oncelikle bu yerin tespiti oldukca zor-
dur. Bundan bagka, yiikleme yeri teknik agidan bir 6neme sahiptir.
Soyle ki, internet’e baglant: bulunan her yer yiikleme yeri olabilir, Ay-
rica, internet tizerinden gerceklestirilen zararlarin sorumlularinin
tespit edilmeleri miimkiin oldugu hallerde®3, yiikleme yerinin onemi-

 — i e —

63  Ppolitik organizasyonlarin (cyber angels) veri tabanlar1 zarara ugrattiklarim



Kanaatimizce, haksiz fiil niteligine sahip olan icerigin yiiklendigi yer
tespit edilemedigi hallerde, ‘ozgiin baglama kuralinin” esas alinmas
savunulabilir. Bu kurala gére, haksiz fiil niteligine sahip olan icerigin
server'e yliklendigi yer ile zarar verenin ikametgah veya mutad mes-
keninin ortiistiigii, karine olarak kabul edilmelidir. Uygulamada fail-
lerin haksiz fiil niteligine sahip olan 1cerigi kendi 1kametgahlarinda
veya mutad meskenlerinde server'e yliklemekte olduklarim gormek-
teyiz. Tabii bunun aksi ispat edilebilir. MOHUK md. 25 hiikmii ile 0z-
gin baglama kuralin:” bagdastirmak miimkiin degildir, fakat ileride
yapilacak kanun degisikliklerinde bu kurahn dikkate alinmas. yuka-
rida belirttigimiz gerekcelerle, uygun olabilir.

Internet iizerinden islenen haksiz fiilden dogan borg iligkisi ile daha
yakin irtibatly bir hukuk tespit edilebiliyor ise (MOHUK md. 25 III),
tabii bu yer hukukunun uygulanmasina gidilir. Internet tizerinden 18-
lenen haksiz fiillerde tercihen taraflar arasinda miisterek milli hu-
kuk, ikametgah veya mutad mesken hukuku, daha yakin irtibatl hu-
kuk olarak, uygulanir. Ancak, zarar veren sahsin ve haksiz fiile ma-
ruz kalanin ikametgah veya mutad meskeninin bulundugu yer huku-
ku da en siki irtibath hukuk olarak dikkate alinabilir. Taraflar arasin-
da 6nceden bir hukuki iligki bulundugu hallerde, anilan iligkinin tabi
oldugu hukukun, haksiz fiile de uygulanmas: icin, taraflar arasinda
ozel iligki bulunmalidir ve haksiz fiil ile bu ézel 1ligki arasinda irtibat

kurulabilmelidir, 64

Son olarak da, verilere erisim yerinin, fiil yeri olarak dikkate alinip

D B e o S S T o

kabul etmeleri veya kiirtaja kars: ¢ikan Amerikali grubun, web-sitelerinde
haksiz kullandiklar resim veya bilgiler sebebiyle tazminatla sorumlu tutul-

malar érneginde oldugu gibi.
64  TEKINALP (dn.28), 323.



986 Uyanik-Cavusoglu

alinmayacag1 degerlendirilmelidir. Bu soru, prensip olarak olumsuz
yanitlanmahdir, ¢linki zarar veren gahis, yiikleme isleminden sonra
kullanicinin bilgiye erisimi ilizerinde artik bir etkiye sahip degildir.
Verilere her zaman, her yerden erisim imkaninin bulundugu, zarar
verenin bilgisi dahilindedir.

Uygulanabilirlik ve ongoriilebilirlik agisindan "6zgiin baglama kuralh”
belirli avantajlara sahiptir. Ciinkii haksiz fiil sorumlulugu, sadece hu-
kuka aykir1 davranigin 6zliniin bulundugu yer hukukuna gore deger-
lendirilmelidir. Bdylece sadece tek iilke hukukunun uygulanmas: da
saglanmis olmaktadar.

Hukukun fail tarafindan énceden bilinmesi ve dolayisiyla hukuki ke-
sinlik ve giivenligin saglanmasi ac¢isindan ise herhangi bir sorunun
bulundugunu diistinmemekteyiz. Klasik haksiz fiil sorumlulugunda,
failin eyleme girigirken, bu eyleme giristigi yerde gecerli olan hukuk
kurallarim1 dikkate aldigr dogrudur. Fakat internet tizerinden islenen
haksiz fiilllerde bu prensibin gecerli olacagini diistinmemekteyiz, ¢ilin-
ki fail hukuka aykir icerigin internet lizerinden diinyanin herhangi
bir yerinden cagrilmasinin ve dolayisiyla zararlarin dogmasinin
mumkiin oldugunu bilmektedir. Bu nedenle, fail tarafindan hukuka
aykir1 davranisin, sonuclarini dogurdugu tilkelerde de bir haksiz fiil
sorumlulugunu dogurup dogurmayacag: meselesinin cevaplandirilmis
olmasi gerekmemektedir.

¢) Internet’de “Zarar Yeri”

aaa) Genel Prensip

Haksiz fiilllerde zarar yeri, hukuki degeri olan bir varligin dogrudan
1hlal edildigi yerdir,65veya diger bir ifadeyle, hakkin konusu olan var-
ligin bulundugu mahaldir.66 Ya da hukuken korunmasi gereken men-
faatin ihlali nedeniyle "sonucun ortaya ciktig1 yer"dir.67 Internet tize-

65  Gerhard KEGEL, Internationales Privatrechit, 7.Auflage, 540; J. KROPHOL-
LER, Internationales Privatrecht, Tibingen 1994, 442; BGE 113 II 479.

66 NOMER (dn.30), 278. NOMER, zarar yerinin, "sorumlulugun belirleyicisi,
hukuki deger tagiyan bir varligin zarara ugramasidir" seklinde de ifade et-

miastir, 279.
67 TEKINALP (dn.28), 316.
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rinden iglenen haksiz fiillerde zarar yeri, kullamicimin (user) bilgilere
eristigi (veya cagirdigl) yerdir.68 Internet’e aktarilan bilgilere kural
olarak diinyanin her iilkesinde erigim imkéani bulundugu I¢In, zarar
teorik olarak diinyanin her yerinde dogabilir, hatta bu zarar ayni an-
da birgok yerde de dogabilir.69

Milletleraras: haksiz fiil hukukunda zarar yerinin tespitinin bu sekil-
de kabul edilmesi, ceza hukukundaki (yabancilik unsuru iceren huku-
ki olaylarda) zarar yerinin tespiti ile paralellik gostermektedir. Ger-
¢ekten de ceza hukukcularina gore sug, sug icerikli yayinin izlenebil-
digi her iilkede 1slenmis olarak kabul edilmektedir 70 Zarar yerinin
tespitinde de, web (veya Usenet) serverlerin fiziksel konumlar dikka-
te alinmamalidir71, ¢iinkii bunlar hukuki deger tasiyan varligin zara-
ra ugramasinda esash bir fonksiyona sahip degildir. Bu itibarla, kul-
lanicinin bilgilere dogrudan yabanci kaynaktan ulagmasi ile iilke ice-
risinde bulunan ara serverden erigmesi arasinda bir ayirim yapma-
min da her hangi bir ehemmiyeti bulunmamaktadir.72 Zarar yeri, da-
ha ¢ok kullaniciya gére tespit edilmektedir.”8 Ger¢i yukarida sayilan
teknik donanimlar aranan bilgiye erigimi saglamaktadir. Bu acidan
bakildiginda, bunlar korunan hukuki varhgin zarara ugramasina kat-
kida da bulunmaktadirlar. Ancak séz konusu zarar, korunan hukuki

rin “erigilebilir” olmasi, bunlardan yararlamlmadigr miiddetce, ka-
nunlar ihtilafi hukuku acisindan herhangi bir 6neme sahip degildir,.74

68 LG Berlin 21.5.1996, AfP 1996, 405; NJW-CoR 1997, 229 (230): KG
25.3.1997, NJW 1997, 3321=WM 1997, 2376 (2378) = CR 1997, 685: LG Diis-
seldorf 4.4.1997, WM 1997, 1444 (1446).

69  Bu ¢esit “multistate- haksiz fiiller” icin bakiniz, KEGEL (dn.61), 541.

0 Sulhi DONMEZER/Sahir ERMAN, Nazari ve Tatbiki Ceza Hukuku, C:1
12.Baski, Istanbul, Beta Yaymnevi, 1997, 246.

71 Bilginin gectigi (gateway) bilgisayarin veya bilgiyi yoénlendiren (router) bil-
gisayarin bulundugu yer gibi, web-sayfasinin kag kigi tarafindan ziyaret
edilmig oldugu (reyting) da, sonuc yerinin tespiti agisindan 6nemli degildir.

"2 RIKLIN (dn.59), 581 vd.

73 BACHMANN (dn.41), 183.

74 MANKOWSKI (dn.6), 269; aksi fikir igin bkz. BACHMANN (dn.41), 184: Ni-
na DETHLOFF, Marketing im Internet und Internationales Wettbewerbs-

recht: NJW 1998, 1596-1603, 1600.
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bbb) Literatiirde yer alan goriigler

HEINI, uygulanacak hukukun tespitinde, sadece ilk zarar yerinin
esas alinmasi gerektigini savunmaktadir.’> Ancak internet tizerinden
islenen haksiz fiillerde ilk zarar yerinin neresi oldugu meselesi cevap-
landirilmaya muhtactir. Ik zarar yerinin, s6z konusu bilgilerin ilk de-
fa herhangi bir ticiincii kisi i¢in erigilebilir oldugu ve boylece aleniyet
kazandigh bilgisayarnin bulundugu yerin oldugu savunulmaktadir.76
Bu goriise gore, soz konusu yer, World Wide Web’de, Web-serverin bu-
lundugu yerdir. Usenet’de ise bu yer, bilgilerin ilk kez News-server'e
ulastign yerdir. Sadece elektronik posta yolu ile iglenen haksiz fiiller-
de, ilk sonuc yerinin tespiti bazi zorluklar dogurmaktadir. Ashnda bu
yer, bilgilerin iiciincii sahis tarafindan okunmasi i¢in aktanildig ilk
mail-serverin bulundugu yerdir. Ancak bu yerin genelde tespit edile-
memekte oldugunu da belirtmek isteriz.

Bu acidan bakildiginda, (ilk) zarar yerinin tespiti konusunda, internet
{izerindeki bilgilere (hangi iilkeden erisilirse erisilsin) gercekte erigil-
mis olup olmadiginin 6nemli olmadigim séyleyebiliriz. Bilgilerin ser-
ver'den cagrilmasi, ozellikle zararin dogmas: seklinde etki gosterr.
Ancak yukanda savunulan goriige gore bu durum kanunlar ihtilafi
hukuku acisindan bir énem tagimamaktadir.”7 Server'e herhangi bir
ticiincii kisinin yonelebilme imkanminin bulunmasiyla “terimsel aleni-
yet" olusmaktadir. Deyim yerinde ise, bu “soyut” aleniyet, serverin
bulundugu yerde olusmaktadir. Tabii bilgilerin degisik {tilkelerden
cagrilmasi sonucunda ilgili tilkelerde “somut aleniyet”in gerceklesti-
ginden de bahsedilmektedir. Yani her somut olayda sartlarin gercek-
lesmesiyle, baska zarar yerlerinden de bahsedilmesi miimkiindiir.

Ancak bu anlayisa gore, sadece ilk sonug yerinin, uygulanacak hukuk
acisindan esas alinacag reddedilmelidir, ¢linkii bu durumda zarar ye-
ri gibi, fiil yerinin ve boylece uygulanacak hukukun da uygun internet

75 HEINI, IPRG Kommentar, Art. 133, N 10. Aym goriig, haksiz fiil olaylarinda
mahkemelerin milletleraras: yetkisinin tespitinde de ileri siirtilmiigtiir, ba-
kiniz EuGH 19.11.1995 Antonio Marianari v. Lloyds Bank plc. ve Zubaidi
Trading Company, Rs.C-364/93 (=EuZW 1995, s. 765 vd.).

76  ROSENTHAL (dn.2), 7.

77T Zararn dogdugu yer mutlaka zarar yeri ve boylece baglama noktas: olarak
bir 6nem tasimamaktadir, UMBRICHT (dn.33), Art. 129 N 17; KROPHOL-

LER (dn.65), 443.
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sisteminin se¢imi sonucunda (en azindan World Wide Web ve Use-
net'de) tamamen zarar verenin elindedir.

Internet iizerinden gerceklesen ve bir ¢ok zarar yerinin séz konusu ol-
dugu haksiz fiil olayinda, prensip olarak her zarar yerinin78 baglama
noktasi olarak dikkate ahnabilecegi goriisii bir an kabul edilse bile,
zarar veren, her zaman, tekmil zarar yeri iilke hukuklarini dikkate
almak mecburiyetinde olmamalidir. Rosenthal, Isvicre IPRG Md. 133
Fikra 2 hiikkmiini su sekilde yorumlamaktadir: haksiz fiil talepleri,
‘zararnn, fiilin ika edildigi iilkede de dogmamasi sartiyla, zarar yeri
ulke hukukuna tabidir.79 Fiil yeri, web veya ilk Usenet server'lerin
yerleri ile ayni ise, zarar yeri ile fiil yeri (sdylenenlere gore) ortiismek-
tedir ve fiil yeri iilke hukuku (diger zarar yerleri dikkat disi birakila-
rak) esas alinmalidir.80 Internet'de fiil yerinin tespit edilememesi

mumkiindiir. Bu durumlarda zarar yerinin uygulanmasi giindeme
gelmektedir.81

Literatiirde zarar yeri olarak, hukuken korunan kiginin malvarlig-
nin bulundugu yerin kabul edilmesi, ileri siiriilen gorusler arasinda
yer almaktadir82, Thomann, bu gorusiin kabul edilmesini, hile yapil-
masina miuisait olmasi sebebiyle reddetmektedir. 83 Hukukcuya gére
zarar yeri, zarara ugrayan sahsin ikametgah yeridir. Ancak bu du-
rumda, hukuki degeri olan varlignn ihlal edildigi yere degil, zararin
dogdugu yere baglanilmaktadir. Ger¢i zarar yeri ile hukuki degerin
ihlal edildigi yer ortiisebilir, ama ortismeme ihtimali de dikkate

alinmaldir. Milletleraras: agda bu yerlerin ortigsmeme ihtimali daha
fazladir.

78  Burada Isvigre IPRG Art. 133 Fikra 2 gibi bir alternatif baglamanin m1 yok-
sa kiimiilatif baglamanin mi1 séz konusu oldugu haksiz fiile baglhidir, RO-
SENTHAL (dn.2), 7, dipnot 40. Ancak kargilagtir KEGEL (dn.65), 541.

9  ROSENTHAL (dn.2), 7.

80 ROSETHAL (dn.2), 7.

81 Ornegin Web-Server'in veya ilk kullanilan Usenet-Server'in yeri tespit edile-
miyor veya tespit edildigi halde bu yerler fiil yerleri degil ise, zarar yeri esas
alinabilir. Felix H. THOMANN, Freie Fahrt oder Verkehrssignale auf dem
Informations-Highway?, Aktuelle Rechtsfragen 1996, Liber amicorum Theo-
dor Biihler, Ziirich 1996, 184-200, 190.

82 UMBRICHT (dn.33), Art.133, N.11.
83 THOMANN (dn.81), 191 vd..
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Rosenthal, zararin bir hukuki varligin ihlal edilebilme imkaninin bu-
lunmasi halinde degil, hukuki varhigin gercekten ihlal edilmesi halin-
de dogdugunu kabul etmektedir.84 Zarar yer1 olarak hangi ilkelerin
soz konusu olacagl, haksiz fiilin cinsine ve de sartlara baglidir.85 Or-
negin bir kisi internet tizerinden belirli bir sehrin otopark otomatikle-
rinin nasil kinildigina iliskin bir kilavuz acgikliyor ise, sonug yeri ola-
rak sadece soz konusu sehir ve cevresi dikkate alinabilir. Buna kars:i-
ik kilavuz, Visa veya Mastercard sifrelerinin ele gecirilmesine iligkin
ise, dunya uzerindeki butiin tilkeler zarar yeri olarak dikkate alinabi-
lir. Ayn1 sekilde, web-serverden onur kirici bir icerik ac¢iklaniyor ise,
sonug¢ (zarar) sadece onuru kirilan sahsin tanindig: yerlerde dogacak-
tir. Bunun hangi yer oldugu ise, kolayca tespit edilir. S6z konusu onur
kiric1 beyanatlardan bilgi edinilip edinilmedigi ise 6nemli degildir.86

Doktrinde87 sonuc¢ yerinin baglama noktasi olarak hi¢ dikkate alinma-
mas1 gerektigi fikri ileri surilmiistiir. Bu gorilise gore, internet’e bilgi
aktaran kisiler, prensipte bilgilerine erisim imkaninin bulundugu bi-
tiin ulke hukuk diizenlerini dikkate almak zorunlulugu ile karsi kar-
siya kalmaktadirlar. Kanaatimizce diinya ¢apinda etki alanina sahip
olan bir iletisim sisteminden faydalanan fail, hukuka aykir1 fiilinin
sonuclarina katlanmahdar.

d) Degerlendirme

"Ozgiin baglama'nin dezavantaji, uygulanacak hukukun zarar vere-
nin ¢evresi ile sinirlandirilmig olmasidir. Ancak, dogrudan etkilenen
hukuki degerin, ihlale ugradig: an muayyen bir yere inhisar ettirilme-
si mimkiin ise, bu stiphelere yer yoktur. Zarar yeri, genellikle zarara
ugrayan kisinin mutad meskeni veya ikametgahi olacaktir. Zarar ye-
rine baglanmada da, kanaatimizce erisimi miumkiin kilan ara istas-
yonlar onemli degildir, meger ki kendileri de veri tabanlarina yapilan
miidahale sonucu veya erisimin saglanmasi sebebiyle zarara ugrasinlar.

84 ROSENTHAL (dn.2), 8.
85 ROSENTHAL (dn.2), 8.

86  Basin yoluyla islenen kigilik haklarinin ihlalinde de, sahsin tanindig: ilgihi
tilkede gazetenin dagitilmis olmasi yeterlidir, hukuka aykiri i¢cerigin biriler:
tarafindan okunmus olmasinin ispatina gerek yoktur.

87 MANKOWSKI (dn.6), 270 vd.
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Burada o6zellikle, internet uzerinden islenen haks:z fiillerde, zarara
ugrayan kisinin hukuki degerlerinin aym zamanda baska hukuk dii-
zenleri tarafindan da korunup korunmadig, korunuyorsa nasil ko-
rundugu ve bu hukuk diizenlerinin zarar yeri olarak dikkate alimp
alinmayacag tizerinde durulmas; gerekiyor. Internet tizerinden isle-
nen haksiz fiillerin cogunda zarar birden fazla iilkede dogmaktadir;
boylece sadece magdurun hukuka aykir1 bilgilere kendi bilgisayarin-
dan eristigi yer, zarar yeri olarak kabul edilmemelidir. Erigim yerinin
disinda da, zarara ugrayan i¢in magduriyet séz konusu olabilir. Aca-

gu bulacaktir. Her kim, viriis igeren arama programi yaziyor ise, bir
¢ok kullamiciya zarar vermek amacim tagimaktadir. Her kim veri ta-
banina miidahale ediyor ise, sadece bu bilgilerin yeniden olusturul-
mas1 gerektigini degil, ayni zamanda bu bilgilere artik hi¢ kimsenin
erigemeyecegini de bilmektedir.

Zarara ugrayan kisi, inandiric1 bir bigimde, ikametgah yerinin disin-
da da zarara ugradigim ispatlamalidir. Ancak bu sekilde yan yana bir
¢ok hukukun uygulanmasina engel olunabilir. Ciinkii zarar yerinin
tespitinde, zarar yeri ile somut korunan hukuki deger arasinda asga-
ri bir iligkinin bulunmas: mutlaka aranmalidar. Zarar bir cok yerde
dogmus ve bunlar da zarara ugrayan tarafindan 1spatlanmis ise, bir
¢ok hukuk diizeninin uygulanmas: soz konusu olabilir, Fail tarafin-
dan s6z konusu olan bu dezavantaj ise goze alinmalidir. Ancak bura-
da zararlarin tazmini taleplerini bir biitiin olarak tek iilke hukukuna
(6rnegin en siki irtibath yer hukuk olarak, magdurun ikametgah ve-
ya mutad mesken hukukuna) tabi tutmak da diigtiniilebilir.

Bitiin bu anlatilanlarin sonucunda, internet uzerinden islenen hak-
s1z fiillere uygulanacak hukuk hakkinda su soylenebilir: Fiil yerinin
sahsin hareketlerini esas alan bir baglama noktasi olmas: sebebiyle,
her zaman fonksiyonel degildir. Bu nedenle haksiz fiilin sonuclar fiil
yerinin disinda doguyor ise, MOHUK md. 25 II'ye uygun olarak, zarar
yer1 hukuku uygulanmaktadir. Internet iizerinden 1slenen haksiz fiil
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sorumlulugunda zarara ugrayamin menfaatlerinin hukuken koruma
altina alan zarar yeri hukuku (yiikleme yerinin aksine) daha kolay
tespit edilebilmektedir ve zarara ugrayana en yakin olan hukuktur,
ciinkii bu yer magdurun kendisini giivende hissettigi hukuktur. Kisa-
ca, magdurun menfaati ve delillere yakinhk esaslari, zarar yerinin
uygulanmasim kolaylagtirmaktadir. Zararin tamami, zarar yerinde
talep edilebilmelidir.

I11. Internet’e Ozgii Somut Haksiz Fiil Cesitleri

Baz fiiller dogrudan dogruya internet’in igleyisi ve yayincilig ile 1lgi-
lidir. Buna gére internet’deki bir yayin1 bozmak, yayimin anlamim de-
sistirecek eklemeler yapmak, yayim etkisiz hale getirmek, bir takim
elektronik sifreler ile bilgisayar ¢caligamaz hale getirmek, virtis bulag-
tirmak gibi eylemler bu tiir hareket tarzlarinin bazi 6rneklerini teskil
edebilmektedir.88 Bu ozel haksiz fiil cesitlerinde, fiil yerinin ve zarar
yerinin saptanmasinda baz1 zorluklarla kargilagilmaktadar.

1. Internet Alan Adr’nin (Domain Names) korunmasi

Bilindigi tizere agda bilgisayarlar arasinda iletigim, Internet Protoko-
lii (IP) denilen ve rakamlara dayah olan adresler aracihigy ile yapil-
maktadir. Ancak bizler daha anlasilabilir sozciikleri tercih etmekte-
yiz. Bu nedenle bu sayisal adresler alan adlarina donustirilmustir.
internet alan adlan, int, com, net, mil, org, edu, gov alan ismi ile, iil-
ke kodundan olusan adlandirma sistemine dayanmaktadir. Alan adi
birinci derece ve ikinci derece alan adlar: olmak tizere iki dereceli bir
alan adina sahiptir. Diger bir ifadeyle, her bir internet kullanicisinin
adresi anlamina gelen "alan adi” ile internet kullamicisina ulagmak
miimkiindiir. "alan adi" oncelikle “kimligi tespit etmek” fonksiyonuna
sahiptir.89 Ciinkii alan ismi her zaman kimin, hangi adres altinda
hangi yoéne dogru verileri yaymakta oldugu hakkinda bilgiler1 iger-
mektedir. Uygulamada kullanic1 adi, alan adin en 6nemli unsuru ola-
rak ele alinmaktadir. Bu sebeple érnegin Alman Hukukunda éncelik-
le adin korunacag, yani kisiler hukukunun uygulama alamna girdig;

88 GURAN ve digerleri (dn.18), s.1/4.
89 Bakiniz, OLG Hamm 13.1.1998, MMR 1998, 214, (215).
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savunulmaktadir, 90 Oysa Isvigre91: Hollanda®2, Ingiltere9? ve
ABD%de kullanic: adimin korunmasi, Marka Hukuku uzerinden (Tra-
de Mark), Avusturya9’da ise ayirt edici ad ve igaretler iizerinden ya-
pilmaktadir.9% Kanunlar ihtilafi hukuku acisindan bakildiginda da,
alan adimin ihlal edildiginde, kisilik hukuku veya marka hukuku uy-
gulama alam bulacaktir. Ancak burada ‘alan adim koruma altina
alan hukuk ile iilkesellik prensibinin" nasil bagdastinlacagy meselesi
ile kars: karsiya kalinmaktadar. '

Oncelikle potansiyel olarak ihlal edilen hakkin gercekte mevcut olup
olmadigi, mevcut ise varhigimin hangi hukuka gore karar verilecegine
iligkin 6nmesele cevaplandirilmalidir Yani, oncelikle ayirt edici 18a-
ret/isim lizerinde hak sahibi olan kiginin, internet adresini kendi ads-
na tescil ettiren kigiye kars;, 1smi/igareti koruyan hiikiimlere gore (or-
negin, marka hukuku, haksiz rekabet hiikiimleri, ticaret unvani, ilet-
me adi ya da kisisel ads koruyan diger hiikiimlere gore) bir basvuru
hakkinin olup olmadip cevaplandinlmalidir. Ayirt edici ad ve 18aret-
ler koruma altina alinan haklardir ve geleneksel olarak iilkesellik
prensibine gore koruma altina alinmaktadir

Turk Hukukunda kisilik haklar arasinda yer alan "ad"in hukuki ko-
rumadan yararlanmasinda ii¢c meselenin cevaplandirilmas: gerek-
mektedir. Birincisi, kigi hangi isme sahiptir? Ikincisi, isim tizerinde
hakka sahip midir? Ugiinciisii, hangi iilke hukukuna gére isim hakk;
korunmaktadir? Birinci soru gercek anlamda bir énsorundur. Bu du-
rumda 6nmesele i¢in uygulanacak olan hukuk, ya lex fori baglanma,
ya da lex causae baglanma ile tespit edilecektir.97 Diger iki sorunun

90 MANKOWSKI (dn.6), 277: LG Mannheim 8.3.1996, NJW 1996, 2736: Detlev
GABEL, Internet: Die Domain-Namen: NJW-CoR 1996, 322-326.

91  Rolf H.WEBER, Schutz von Domaenennamen im Internet: SJZ 92 (1996) 405-
409.

92 Bakimiz MANKOWSKI (dn.6), dip not 315.

93 Kenton K.Yee, location. Location.location, A Snapshot of Internet Adresses as
Evolving Property: JILT 1997 (1) sub 7.1. <http: // elj.warwick.ac.uk.jillt/int-
prop/97_1 yee/default.html>.

4 Bakiniz MANKOWSKI (dn.6), dipnot 317.
9 OLG 24.2.1998, Obl. 1998, 241 (242f),

96  MANKOWSKI (dn.6), 278.

97 Bu konuda bakimiz NOMER (dn.30), 126 vd.
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cozliimii ise, koruma statiisii olarak haksiz fil statiisuine gore olacak-
tir.98 Diger kisilik haklan bakimindan ise, haksiz fiil statisi cogun-
lukla kisilik haklarim koruyan statii olarak da kabul edilmektedir ve
kisilik hakkinmin varhgna iligkin sorunun cevabi da haksiz fiil stati-
stine gore cevaplandinlmaktadir.99

2. Hacking

Bir “Hacker”, bilgisayar sistemlerini kurcalayarak tahrifatta bulun-
maktadir. Hackerler, bilgisayar sisteminin yanliglarini bulup c¢alis-
madiklar:1 durumlarn zevk icin ortaya ¢ikarmaktadirlar. Bilgisayar
sistemindeki baz1 verileri degistirerek veya yok ederek biiylik zarar-
lara yol agmaktadirlar. Miidahalede bulunulan bilgisayara disaridan
giris yapillamamaktadir. Kullaniciya “denial of service” bilgisi veril-
mektedir. Bu server islemcisini ¢okertecek sonuglara gotiirebilir.

Kanunlar ihtilafi acisindan bakildiginda, Hacking'de sonug yerinin
tespiti biiyiik sorun yaratmamaktadir. Sonug yeri, veri tabanlarina
miidahale edinildigi, silindigi veya diger sekillerde etkilendig: yerdir.
Bu yer, ilgili veri tabanlarimin hafizaya yiiklendigi veri bankasim, ya-
ni ilgili ana bilgisayarin (Hauprechner) bulundugu yeri tanimlamak-
tadir 100 Veri tabanlan iizerinde hukuki tasarruf yetkisine sahip olan
kisinin milliyeti onemli degildir. Ver1 tabanina mudahale kotii amag-
la yapilmaktadir. Fail veri tabanlarinin konumunu buldugu gibi1 ka-
bul etmelidir; daha sonra bunlarin konumunu bilmedigine dair agik-
lamanin arkasina saklanamaz.

Hacking’de fiil yerinin tespiti ise problemlidir. Hacker'ler genelde sa-
hip olduklan ¢ok iyi teknik bilgileri, izlerim silmek icin kullanacak-
lardir. Hackerin kimligi tespit edilmis ise, hackerin mutad meskeni-
nin bulundugu yerde harekete gectigi karinesi hakimdir. Diger bir ifa-
deyle, fiil yeri olarak failin mutad meskeninin bulundugu yerin dikka-
te alinmas: miimkiindiir. Fiil yeri olarak “hedef bilgisayarin” bulun-
dugu yerin de dikkate alinmasi ileri siiriilen goriigler arasinda yer ali-

—= s

98 Rolf WAGNER, Das deutsche internationale Privatrecht bei Personlichkeits-
rechtsverletzungen — Unter besonderer Beriicksichtigung der Eingriffe durch
die Massenmedien (1996), 99 vd.

99 BGH 3.5.1977, NJW 1977, 1590 (1591); OLG Oldenburg 14.11.1988, NJW
1989, 400: LG Heidelberg 4.12.1990, IPRax 1992, 97.
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Kanunlar ihtilafi hukuku agisindan viriislerin yiiklenmesi prensipte
Hacking’deki esaslara gore ¢oziimlenmektedir, Bu esas en azindan so-
nu¢ yerinin tespiti acisindan gecerlidir. Viriislerin yiiklenmesinde so-
nug yeri, zarar goren veri tabaninin bulundugu yerdir,103

4. Cookies

100 ROSENTHAL (dn.2), 1346: TRUNK (dn.59), 62 vd. ; MANKOWSKI (dn.6).
281. Alternatif baglanma olarak verilerin sosyal igerigi ileri siiriilmektedir

Bu durumda verilerin tasarruf yetkisine sahip olan kigiye aidiyeti ve norma-
tif olarak onun ikametgahi esas alinmaktadir, TRUNK (dn.59), 63.

101 TRUNK (dn.59), 63.
102 MANKOWSKI (dn.B), 281.
103 MANKOWSKI (dn.6), 282.
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nin kuruldugu yer ve cookie’lerin yerlestirildigi yer, fiil yeri olarak ka-
bul edilebilir.104 Zarar yeri ise verilere ulagildigy yerdir.105

5. Yabanci E-Mail’lerin Yakalanmasi

Normal mektuplarda oldugu gibi, E-Mail'ler de bazen 3.kisiler tara-
findan, bazen sadece icerigi hakkinda bilgi almak, veya icerigin degis-
tirilmesi ve hatta tamamen silinmesi amaciyla ele gecirilmektedir.106
Fiil yeri, E-Maili ele gecirmek isteyen kisinin faaliyette bulundugu
yerdir. Aym1 zamanda haksz olarak e-mail’in hafizaya alindigx yer de
fiil yeri olarak dikkate alinmalidir.107 Belirli bir yer tespit edilmekte
ise, (6rnegin miidahalenin gerceklestirildigi bilgisayar tespit edilebi-
liyor ise), o yer de fiil yeri olarak dikkate alinmaktadir. Sonug yeri ola-
rak burada zarar veren kisinin mutad meskeninin bulundugu yerin
esas alinmas: savunulmaktadir.108 Ciinkii elektronik postada, adresi-
ne gonderilenin (kabul edenin) elektronik postayr a¢gmasiyla zarar
meydan gelmektedir.109

IV. Sonuc¢

incelememizin sonucunda hukukecularin biiytik bir kisminin, internet
ile ortaya cikmg olan veya internet tarafindan yaratilmig olan inter-
Het’deki hukuki sorunlara, internete 6zgii olmayan genel dizenleme-
ler ile yaklasmaya daha ¢ok ¢aba gostermekte oldugunu goruyoruz.
Kanaatimizce de, geleneksel kanunlar ihtilafi hukukunun baglama
kurali teknikleri ile, internet tizerinden gerceklestirilen haksiz fiil
olaylarimin ¢bziime kavugturulmasi pekala miimkiindiir. Ancak he-
men belirtmem gerekir ki, internet haksiz fil olaylarinda da tarafla-
ra “hukuk secimi” imkamnn taminmasi yerinde olacaktir. Ancak tek-
nigin, elektronik hukuk se¢iminin yapilmasina ve gegerliligine bir en-
gel teskil etmeyecek bigimde yapilandirilmas: da arzu edilmektedir.

104 MANKOWSKI (dn.6), 283.

105 MANKOWSKI (dn.6), 283.

106 TRUNK (dn.59), 65, N.20.

107 KRONKE (dn.37), 70.

108 TRUNK (dn.59), 65; KRONKE (dn.37), 70.
109 NOMER (dn.30), 279, dn.162a.
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1. Internet sadece teknik bir sistem degil, ayni zamanda sosyal bir sis-

temdir. Her sosyal yap gibi internet de kendine has unsurlara, ya-
piya ve “kiiltiire” sahiptir,

kullanimimi daha da arttiracaktir Bu durum milletleraras: ézel
hukuk problemlerinin sayisim arttirarak, devletler 6zel hukuku-
nun daha da énem kazanmas: sonucunu doguracaktar.

4. Milletleraras: haksiz fiil hukukunda, internet’in sifreleme ve ano-
nimlik teknik imkanlarinin da dikkate alindiginda, yiikleme yeri-
nin, fiil yeri hukuku olarak, her olayda uygulanacak hukuku gés-
tereceginden tereddiit edilmelidir. Kanaatimizce ozgiin baglama
olarak da ifade edilebilecek kurala gore, haksiz fiil niteligine sahip

olan igerigin server'e yiiklendigi yer ile zarar verenin ikametgah
veya mutad meskeninin ortiistiigii, karine olarak kabul edilebilir.

5. Internet iizerinden islenen haksiz fiilden dogan borg iligkisi ile da-
ha yakin irtibath bir hukukun tespit edilmesi miimkiin ise, bu yer
hukukunun uygulanmasina gidilmesi miimkiindiir. internet lize-
rinden iglenen haksiz fiillerde zarar veren sahsin veya haksiz fiile

maruz kalanin ikametgah veya mutad meskeninin bulundugu yer
hukuku, daha yakin irtibath hukuk olarak esas alinabilir.

6. Sonug yerine baglanma, internet iizerinden 1slenen haksiz fiil faili-
ni prensip olarak diinya ¢capinda daval konumuna sokmaktadir ve
bir ¢ok hukukun uygulanmas: ihtimalini giindeme getirmektedir.
Ancak burada zarar goren sahsin, hukuki menfaatinin ikametga-
hinin bulundugu yerin diginda da ihlal edildigini kabul edilebilir
sekilde ispat etmelidir.

7. Internet iizerinden islenen haksiz fillerde, sonu¢ yeri kanunlan
olayla ve taraflarla asgari bir ilgi icinde bulunmalhidir.



