INTERNET’IN ORTAYA CIKARDIGI HUKUKI
SORUNLARA BIR CEZA HUKUKU YAKLASIMTI'

HASAN SINAR™

TEMEL YAKLASIM

[nternet, olaganiistii bir kitle iletigim araci olarak insanliga sayisiz ola-
naklar saglamakla birlikte, bir dizi hukuki sorunu da beraberinde getir-
mistir. Internet’le birlikte giindeme gelen hukuki sorunlar pek ¢ok fark-
It hukuk dalinda etkisini gostermekle birlikte; kanimizca bu sorunlar ve
¢ozum oOnerileri konusunda en yogun tartismalarin yasandigi ve dolayi-
siyla en 6zellikli hukuk dalini ceza hukuku olusturmaktadir!. Zira siber-
uzay (cyberspace) olarak adlandirdigimiz internet ortamu. niteligi gere-
g1, iletigim ve ifade 6zgiirliigiiniin en yogun ve en kapsamli olarak kul-
lanildigi bir alani ifade etmektedir. Siberuzayin bu niteligini siirdiirebil-
mesi ve gelistirebilmesi icin, internet’e iliskin yapilacak olan diizenle-
me faaliyetinin minimum diizeyde tutulmasi ve boylece bu alandaki fa-
aliyetlere iligkin hareket serbestisinin olabildigince genis olcude saglan-
masi gereklidir. Bu nedenle, bu niteliklere sahip boyle bir alan iizerinde
sert hukuki sinirlama ve egilimlerin tasvib gormeyece g1 ya da daha dog-
ru bir deyigle geri tepecegi agikardir?. Iste, ceza hukukunu da ozellikli

Bu ¢aligma, 30 Mayis 2000 tarihinde, Junior Chamber Bogazici tarafindan Istan-
bul’da diizenlenen “Yeni Ekonominin Girisimcilere Yarattg Firsatlar” konulu
sempozyumda sunulan tebligin gelistirilmis seklidir.

[.U. Hukuk Fakiiltesi Ceza ve Ceza Usul Hukuku Anabilim Dali Arastirma Go-
revlisi,

KAYIHAN ICEL, Kitle Haberlesme Hukuku, Yenilestirilmis ve Gelistirilmis 4.
Basi, Beta Yayinevi, Istanbul 1998, s. 412.
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YURTCAN-ABUZER KENDIGELEN-ONDER BELLER-BULENT SOZER.
“Internet ve Hukuk Temel Metni”, Istanbul 2000, s. 42.
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kilan durum burada ortaya ¢ikmaktadir. Zira ceza hukuku da nitelig1 ge-
regi, temel hak ve Ozgiirliiklere iliskin en kati kurallarin yeraldig1 bir
yaptirim diizenine sahip olan bir hukuk dalidir. O halde, internet’e 1lis-
kin olarak ceza hukuku alaninda yapilacak olan diizenlemelerde son de-
rece dikkatli ve 6zenli olmak ve yine olabildigince az miidahaleci dav-

ranmak zorunludur.

internet’le birlikte ortaya cikan temel birtakim ceza hukuku sorunlarini
ele aldigimizda ise, ilk olarak “sibersu¢” (cybercrime) olgusunu irdele-
yebilmek olanaklidir. Gergekten, sibersu¢ kavrami, ceza hukuku litera-
tiiriine internet’in getirdigi bir kavram olma ozelligi tasir. Sibersug ol-
gusuna iligkin olarak farkli tanimlamalar yapabilmek olanakli olmakla
birlikte, kanimizca sibersug u, internet’in kullanilmasi suretiyle, siberu-
zay ortaminda gerceklestirilen ve su¢ teskil eden eylem olarak nitelen-
dirmek yerinde olacaktir’.

Sibersuc kavrami, esas olarak, internet’in yayginlasmasindan ve hepi-
mizin giindemine girmesinden oOnce de varolan bilgisayar suclarinin
(computer crime) bir st agamasini ifade etmektedir. Nitekim, bilgisayar
programlarini hukuka aykiri olarak ele gecirme; bilgisayar sisteminde
yeralan verileri tahrip etme, silme, degistirme; bilgisayar sistemini kul-
lanarak haksiz menfaat temin etme ve dolandiricilik yapma gib1 eylem-
ler, internet’in yayginlasmasindan once de kamuoyunun eiindeminde
snemli bir yer teskil etmis ve bu amagla pek cok iilkede cesitli diizenle-
melere gidilmistir®. Bu kapsamda iilkemizde de, 1991 yilinda Tiirk Ce-
za Kanunu (TCK)’na eklenen 525a, 525b, 525¢ ve 525d maddelerni ile
1995 yilinda Fikir ve Sanat Eserleri Kanunu’'nda yapilan degisiklikler
(md.72-73) ile bilgisayar suclarina iligkin mevzuatimizdaki eksiklik
snemli dlciide giderilmistir®. Iste, sibersug dedigimiz olgu ise, ymne ku-
ral olarak (en azindan bugiin i¢in) bilgisayarlar araciligi 1le islenen an-
cak siberuzay ortaminda gergeklestirilen suclari ifade etmektedir.

SUSAN W.BRENNER, “Can There Be Truly Virtual Crimes”, http://www.cybe-
rcrimes.net, 02.03.2000.

Bilgisayar suclari ve kargilagtirmal) hukuktaki diizenlemeler i¢in bkz. R. YIL-

MA7Z YAZICIOGLU. Kriminolojik, Sosyolojik ve Hukuki Boyutlari ile Bilgisa-
yar Suclari, Alfa Yayinlari, Istanbul 1997, s. 62 vd.

BERRIN AKBULUT, Tiirk Ceza Hukukunda Bilisim Suclari, (Yaymnlanmami$
Doktora Tezi), Konya 1999, s. 82 vd; YAZICIOGLU, s. 205 vd.
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Bu noktada, sibersuglar’a iligkin ikili bir ayirima gitmek yerinde olacak-
(1r.

[ - Internet araciligiyla islenen suclar
[T — Internet’e 6zgii suclar

I - Internet Araciligiyla Islenen Suclar :

[nternet araciligiyla 1slenen suclar olarak tanimladigimiz bu ilk grupta,
halen TCK ve diger 6zel ceza kanunlari tarafindan tanimlanmis bulunan
klasik sug tipleri yeralmakta ve eskiden beri varolan bu suc¢ tiplerinin in-
ternet’in bir arag olarak kullanilmasi suretiyle 1slenmeleri s6zkonusu ol-
maktadir®. Bu durumda, bu sug tiplerine iliskin eskiden beri varolan hii-
kiimlerin nasil olup ta internet gibi ¢cok yeni bir arag 1le gerceklestirilen
eylemler i¢in de uygulanabilecegi sorusu akla gelebilir. Gergekten de,
sucta ve cezada kanunilik ilkesi geregince, bir eylemin su¢ olarak nite-
lendirilebilmesi icin, bu eylemin, gerceklestirildigi zaman vyiiriirliikte
bulunan kanun tarafindan tanimlanmig olmasi ve cezasinin da yine ka-
nun tarafindan belirlenmis olmasi gereklidir. O halde bu klasik su¢ tip-
lerinin internet tizerinden gerceklestirilmeleri halinde de, bu eylemlerin
su¢ olarak benimsenmesinin, sucta ve cezada kanunilik ilkesi ile bu il-
kenin zorunlu sonuglari olan belirlilik kurali ve kiyas yasagi ilkelerine
aykirihik olusturacagi savi ileri siiriilebilir.

Kanimizca bu savi ciiriitecek olan veriler, bizzat internet araciligi ile 1s-
lenen suglar olarak nitelendirdigimiz sug¢ tiplerine 1liskin yasa hiikiimle-
rinden ¢ikarilmak gerekir. Zira bu grupta yeralan su¢ tiplerine iligkin dii-
zenleme yapilirken, ileride ortaya cikabilecek kitle 1letisim araclan da
distiniilerek hazirlanan hiikiimlerin bir ucu acik birakilmistir. Daha
dogru bir ifadeyle, bu grupta yeralan suclar tanimlanirken ve hangi arac-
lar 1le iglenebilecekleri belirlenirken, — her tiirlii kitle iletisim araclari
le, her nevi yayin ile, her nevi vasitalar ile — gibi ifadeler kullanilarak,
bu suglarin ileride ortaya ¢itkabilecek kitle iletisim araglari aracilig ile
islenmeleri olasilig1 da gozoniine alinarak diizenleme yapilmigtir. Sonug
olarak, internet te bir kitle iletisim, bir yayn ve diisiinceyi aciklama ara-
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GURAN ve digerleri, s. 42.
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c1 oldugu icin, bu suglarin internet aracil1g1 ile islenebilmeleri olanakli
olacak ve bu durum sucta ve cezada kanunilik ilkesine aykirilik teskil

etmeyecektir.

TCK ve diger zel ceza kanunlarinda, internet aracilig ile islenebilen
suclara pek cok orek verebilmek olanaklidir’. TCK’da yeralan belli
bash sug tiplerinden ornekler vermek gerekirse, kisaca su sug tiplerini

sayabiliriz :

—amtl. L2/

devlete karsi savag agmaya veya diismanca hareketlere tahrik ve
propaganda eyleminin yayin yoluyla yapilmasi sug¢ olarak tanim-
lanmis ve 6liim cezasina kadar giden agir miieyyideler belirlenmis-

tir.
~md. 145

milli bayrak ve diger sembollere saldiri amaciyla yayin yapilmasi
bir yildan ii¢ yila kadar hapis cezasi ile karsilanmaktadir.

“md, 135

askerleri ve zabitayi itaatsizlige tesvik eyleminin yayin yoluyla 1$-
lenmesi hali, madde metninde cezayi agirlastiran bir hal olarak oOn-
gorilmustur.

S v a | o S s

Ulke giivenligini tehlikeye dusurmeye ve halk1 askerlikten sogut-
maya yonelik olarak yayin yapilmasi da iki aydan iki y1la kadar ha-
pis ve ayrica para cezasl 1le karsilanmaktadir.

—md. 158

Cumhurbaskanina hakaret ve sbvme sugunun yayin araclar 1le ger-
ceklestirilmesi yine cezayi agirlagtiran bir hal olarak ongorilmus-
tur.

rram——— e

TCK ve diger 6zel ceza kanunlarinda yer alan internet aracihig ile iglenebilen
suclar hakkinda bkz. GURSEL AONGOREN, “internet Yayincihginda Hukuki
Sorunlar”, Internet ve Hukuk Forumu’na sunulan teblig, istanbul 14 Nisan 2000,
s. 4 vd.
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—md. 159

Tirkliigii, Cumhuriyeti, Biiyiik Millet Meclisini, Hiikiimetin mane-
vi sahsiyetini, Bakanliklari, Devletin askeri ve emniyet muhafaza
kuvvetlerini ve Adliyenin manevi sahsiyetini alenen tahkir ve tez-
yif etmek sug olarak diizenlenmis ve dolayisiyla bu degerleri tahkir
ve tezyif eden yayinlarin da cezalandirilmasi sonucu ortaya cikmis-
tir.

—md. 175

Din hiirriyeti aleyhine islenen suglar yoniinden ise, dinen kutsal de-
gerleri kinayan veya hakaret eden tarzda yaym yapilmasi, cezayi
agirlagtiran bir hal olarak 6ngériilmiistiir.

—md. 311-312

Bir sugun iglenmesini, her tiirlii kitle iletisim araclarini kullanarak
tahrik edenler ve yine bu araclar ile bir sucu 6ven veya 312. Mad-
dede belirtilen unsurlar dogrultusunda kin ve diismanhga tahrik
eden kimseler hakkinda, bu maddelerde yeralan hapis cezalarinin

uygulanmasi 6ngoriilmiuistiir.

Internet’in sug iglemeye tahrik eyleminin gerceklestirilmesinde bir
ara¢ olarak kullanilmasina 6rek olarak, gectigimiz yil A.B.D. nin
Seattle kentinde diizenlenen Kiiresellesme Toplantilari sirasinda
yasanan olaylar1 gosterebiliriz. Hatirlanacagi iizere, diinya iizerin-
deki geligmig iilkelerin liderlerinin katildig bu toplantilar esnasin-
da Seattle kenti, es zamanli olarak Kiiresellesme karsitlarinin yO-
gun protestolarina da sahne oldu ve kiiresellesme karsitlari, kenti,
deyim yerindeyse cehenneme cevirdiler. Olaylarin yatismasindan
sonra 1se, diinyanin dort bir yanindan Seattle’a akin eden kiiresel-
lesme kargitlarinin internet iizerinden organize olduklar1 ve kentte
gerceklestirecekleri eylemlere iliskin planlarini da yine internet
uzerinden orgiitledikleri ortaya ¢ikti. O halde, insanlan, kiireselles-
mey1 protesto etmek icin Seattle’a ¢agiran ve onlari izinsiz gsteri
yapmak gibi birtakim yasadisi eylemlere kiskirtan s6zkonusu inter-
net yayinlar1 da pekala sug islemeye tahrik kapsaminda degerlendi-
rilebilecek ve bu eylemleri gerceklestirenlerin sorumluluguna gidi-
lebilecektir. Bu asamada, sugun islendigi yer ve uygulanacak huku-
kun belirlenmesi sorunlar giindeme gelmekle birlikte, bu konulari




3 60 Sinar

calismanin ilerleyen boliimlerinde degerlendirmek diigiincesinde-
YIZ.

—md. 426

Miistehcen hareketlerde bulunmayi diizenleme altina alan 426.
Madde hiikmii. internet aracilifi ile gergeklestirilebilen eylemler
acisindan 6zel bir onem tagir. Zira miistehcenlik ya da daha acik bir
deyisle pornografik yayinlar, internet’le 1lgili temel endise konusu-
nu olusturmaktadirlar®. Karsilastirmali hukukta internet’e 1ligkin
yapilan diizenlemelere baktigimizda, lizerinde en ¢ok konusulan ve
tartistlan konunun, internet’teki pornogratik yayinlar oldugu ve
6zellikle cocuk pornografisinin 6nlenmesi konusunun onemle 13-
lendigini belirleyebiliriz®. Peki bu konular neden bu kadar oneml;
bu konular1 boylesine oncelikli kilan unsur nedir? Asagida kisaca

bu konuya deginecegiz.

Bu konular: bu kadar 6nemli kilan unsur, esasinda, internet’in tiim sinir-
lar1 asan ve merkezi bir yonetim ve denetim sistemine olanak vermeyen
global yapisidir. Zira bildigimiz lizere pek ¢ok ilkede yetiskinlere yone-
lik cinsellik iceren yayinlar (resimler, dergiler, videokasetler, CL It o)
belirli kurallara bagl olmak kaydiyla serbestce yaymlanmaktadir. An-
cak, diinyada hemen her iilkede bu tiir miistehcen ya da cinsellik 1¢ceren
yayinlarda cocuklarin kullanilmasi kesin olarak yasaklanmistir. Bu ya-
saklamay1 zorunlu kilan sey, diinya iizerinde ge¢misten beri varolan ve
evrensel hukukta “paedophilia” olarak tanimlanan, bizim literatiirimu-
ze ise “siibyancilik”” olarak gegen, ¢ocuklan cinsel obje olarak kullanma
hevesi ve diirtiisiidiir'®, Bu tarz bir saplantiya sahip insanlara 1se evren-
sel hukukta “paedophile”, bizim hukukumuzda da “siibyanci”™ adi veril-
mektedir. Bu insanlara hitab eden, diger bir deyisle, cocuklarin kullanil-
d1g1 miistehcen yayinlarin diger kitle iletigim araclar araciligiyla yayin-

GARY LEONG, “Computer Child Pornography-The Liability ot Distributors’,
Criminal Law Review, Internet Special Edition, 1998, s. 19.

YAMAN AKDENIZ, “The Governance of Pornography and Child Pornography
on the Internet”, http://elj.warwick.ac.uk/jilt/internet/97-1akdz/,17.03. 1999.

AKDENIZ. “The Governance ...”, s. 4, NCMEC and Interactive Services Asso-
ciation, “Child Safety on the Information Highway', http://www.isa.net/isa,
03.01.2000.
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lanmasi kesinlikle yasaklanmis iken; internet’in ortaya ¢ikigi, bu hasta-
liklr kafa yapisina sahip insanlarin, saplantilarini gerceklestirebilmeleri
ve kendileri gibi olan insanlarla iletisim kurabilmeleri Icin yepyeni bir
firsat alam ortaya ¢ikardi. Bunun sonucu olarak, bu insanlar, diger kitle
iletigim araglarinda kendilerine yasaklanan emellerini internet izerin-
den ger¢eklestirmeye basladilar. Oyle ki, ¢ok kisa bir siire icerisinde in-
ternet Uzerinde, ¢ocuklarin kullanildig: pornogratfik materyalleri iceren
pek cok site ve bu kafa yapisindaki insanlarin biraraya geldikleri haber-
gruplar tiiredi. Iste, tiim diinyada bu gelismelerin yarattig1 endise, ka-
nunkoyuculart bu durumu 6nlemek iizere yasal diizenlemeler yapmaya
itt1. Bu kapsamda, 6zellikle internet’in anavatani olan A.B.D.’de, diinya
uzerinde internet’e iliskin yapilan ilk ve en &nemli diizenlemelerden
olan 1996 tarihli Communications Decency Act gibi (belirtmek gerekir
ki, bu yasa, ifade 6zgiirliigiini sinirladigr gerekgesiyle 1997 yilinda Fe-
deral Yiiksek Mahkeme tarafindan Iptal edilmistir)!'!, yine 1996 yilinin
sonlarinda yiiriirliige giren Child Pornography Protection Act gibi yasa-
lar ¢cikartilarak internet iizerindeki cocuk pornografisi 6nlenmeye cali-
sild1'?. Bunun yamisira, pek cok iilkede sivil toplum orgiitleri biraraya
gelerek, siberuzayda artan cocuk pornografisi tehdidine karsi ortak bir
mucadeleye giristiler. Bu miicadele halen devam etmekle birlikte, en
azindan bu yonde bir bilincin olusturulmasi anlaminda ciddi mesafe
Kaydedildigini belirleyebiliriz!?.

Tirkiye agisindan durumu degerlendirdigimizde, bugiin Tirkiye’den de
internet’teki her tiirlii pornografik yaymna serbestce ulasilabilmektedir
ancak bugiine kadar, bildigimiz kadariyla bu yayinlarla ilgili olarak

ICEL, s. 412.

YAMAN AKDENIZ, “United States Section of Regulation of Child Pornography
on the Internet”, http://www.cyber-rights.org/reports/child.htm. 04.04.2000.
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13 +5 gl bt : R
Bu agidan ozellikle internet tizerindeki ¢ocuklarin kullanildigi miistehcen yayin-

lara karg1, sanal diinyada biraraya gelerek gruplar olusturan internet kullanicila-
rinin yaptigr ¢alismalar dikkat ¢ekicidir. Ornegin, bu gruplardan Internet Rapid
Response Team (IRRT), bir olayda bir ¢ocuk pornografisi kolleksiyonunun rek-
lamin1 yapan ve New York'taki bir adresten. dinyanin dort bir yanindaki binler-
ce internet kullanicisina gonderilen bir ¢-posta mesajim afise ederek, bu mesaj
gonderenler hakkinda sorusturma acilmasini saglamayi basarmistir. Bu calisma-
lar icin bkz. DAVID S. WALL., “The Policing and the Regulation of The Inter-
net, Criminal Law Review, Internet Special Edition. 1998, s. 84.
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Tiirk yargisina intikal eden bir olay mevcut degildir. Ozellikle ¢cocukla-
rin kullamldigi pornografik yayinlar agisindan, diger kitle iletigim arag-
larinin bu yayinlarin gerceklestirilmesinde arag olarak kullanilmasi ha-
linin ozgiin diizenlemeler 1le engellenmesine ragmen, nternet aracili-
g1yla yapilan yayinlar agisindan bu tarz bir 6zgiin diizenlemenin bulun-
madigin belirleyebiliriz. Soyle ki, bu yaymlarin radyo ve televizyon
aracilig1 ile gerceklestirilmeleri halinde, 3984 sayili Radyo ve Televiz-
yonlarin Kurulug ve Yayinlari Hakkinda Kanun’un emredici hiikiimleri
geregince, bu yayini gerceklestiren radyo veya televizyonlara Radyo ve
Televizyon Ust Kurulu (RTUK) tarafindan, kanunda ongoriilen gegici
siire ile kapatma ve benzeri yaptirimlar uygulanabilecektir. Benzer se-
kilde, bu yayinlarin, gazete ve dergiler gibi basili araglar ile gercekles-
tirilmeleri durumunda da Basin Kanunu’nun 1lgil hiikiimleri geregince,
bu yayinlar toplatilabilecek ve yiiksek para cezalari gibi yaptirimlar da
uygulama alani bulabilecektir. Ancak, bu yayinlarin internet iizerinden
gerceklestirilmeleri halinde 1se, mevzuatimizda bu konuda ozgiin bir
diizenleme bulunmadigi i¢in, olsa olsa TCK 'nun, miistehcen hareketler-
de bulunmay1 diizenleyen 426. Maddesi uyarinca hiikiim kurulabilecek
ve failler 30 milyon liraya kadar agir para cezasina carptirilabilecekler-
dir'4. Goriildiigii iizere, internet lizerinden gerceklestirilen miistehcen
yayinlar konusunda, mevzuatimizda ciddi bir eksiklik yasanmaktadir ve
bu eksikligin giderilmesi amaciyla bir diizenleme yapilmasina gereksi-

nim duyulmaktadir.

— md. 480

Hakaret ve sovme suclarinin diizenlendigi TCK 'nun 480. ve devam
eden maddelerinden, bu eylemlerinin internet iizerinden gercekles-
tirilmeleri durumunda da faillerin sorumlu olacaklari sonucunu ¢1-
kartabilmek olanaklidir. Gergekten, bir kimsenin namus Ve haysi-
yetine dokunacak bir fiil isnadinin, internet tizerinden gergeklesti-
silmesi halinde de. failler, maddei mahsusa tayininin bulunup bu-
lunmamasina gore, hakaret veya sovme sucundan sorumlu olacak-
lar ve cezalandirilabileceklerdir.

TCK’nda yeralan ve internet aracilig ile islenebilen bell1 baglt sug t1p-
leri, bu saydiklarimiz olmakla birlikte; bu siralama tahdidi bir nitelik ta-
simamakta, diger bir deyigle, kanunumuz icerisinde internet araciligl ile

14

ONGOREN, s. 5.
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islenebilen baska sucglarin da varligini tesbit edebilmek olanakli bulun-
maktadir,

Yine, TCK’nun yamisira, Askeri Ceza Kanunu, Sikiyonetim Kanunu,
Olaganiistii Hal Kanunu, Terorle Miicadele Kanunu, Tiiketicinin Korun-
mas1 Hakkinda Kanun, Bankalar Kanunu, Cocuk Mahkemelerinin Ku-
rulusu Gorevleri ve Yargilama Usulleri Hakkinda Kanun, Mal Bildiri-
minde Bulunulmasi-Riisvet ve Yolsuzluklarla Miicadele Kanunu, Ban-
kalar Kanunu, Fikir ve Sanat Eserleri Kanunu, Adli Sicil Kanunu... gi-
b1 diger bazi 6zel ceza kanunlarinda da, internet aracilig ile islenebilen
su¢ tiplerine ornekler bulabilmek olanaklidir!>. Ancak, tiim bu kanunlar-
da yeralan 6rnek sug tiplerinin ayri ayn aciklanmasi, calismanin boyut-
larim1 fazlasiyla asacagi icin, sadece bu kanunlara atif yapmakla yetini-
YOIuz.

I1 - Internet’e Ozgii Suclar

Bu baslik altinda yeralan suglar ise, internet’in yayginlasmasindan once
¢ok bilinmeyen veya hi¢ varolmayan suglar olma 6zelligi gosterirler. Bu
suclar, dogrudan dogruya internet’in isleyisi ile ilgilidirler ve érnegin,
internet’te bir web sitesini kirmak veya tahrif etmek (cracking), inter-
net’1 kullanarak bagkalarinin bilgisayar sistemlerine yetkisiz olarak gir-
mek (hacking)'®, reklam ve benzeri amaclarla siirekli e-posta mesajlari
gondererek kisileri rahatsiz etmek ve hatta bu yolla onlarin posta kutu-
larim1 doldurarak islevsiz hale getirmek (spamming), yine e-posta ve
benzeri yontemler kullanarak baskalarinin bilgisayarlarina viriis bulas-
tirmak gib1 eylemler, bu kapsamda degerlendirilirler!”.

Bu noktada, (hacking-cracking) eylemleri ile ilgili kisa bir ac¢iklama
yapmakta yarar goriiyoruz. Zira, bilgisayar araciligi ile gerceklestirilen
bu eylemler, internet kullanimi yayginlasmadan ve hatta pek ¢ok iilke-

ONGOREN, s. 6 vd.

Hacking-cracking ve sisteme miidahale niteligi tasiyan diger eylemler i¢in bkz.
DOROTHY E. DENNING, “Concerning Hackers Who Break Into Computer
Systems”, The Paper to be prasented at the 13t National Computer Security
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de internet kullanimi baslamadan once dahi vardilar ve diinya giinde-
minde belirli bir yer isgal ediyorlardi. Nitekim pek ¢ok iilkede — ki bun-
lar icerisinde iilkemiz de vardir — heniiz internetle tanismadan once, bil-
gisayar aracthig ile gerceklestirilen hukuka aykir eylemlere iligkin dii-
zenlemeler yapilmistir. internet ise, bu tarz eylemlerin, siberuzay olarak
adlandirdigimiz sanal diinyaya taginarak cok daha genis bir alan i¢inde
ve cok daha kolay bir bigcimde islenebilmelerine olanak vermistir. Bu
nedenle, biz bu eylemleri, internet’e 6zgii suglar bashig: altinda inceli-
yoruz. Gergekten de, internet’in hizla yayginlasmasi sonucu, gerek ka-
musal alanda gerekse 6zel sektorde milyonlarca kisi ve kurulusg, basta
web siteleri olmak iizere, haber gruplari, posta listeleri ve hatta en basi-
tinden kisisel e-posta kutular1 yolu ile internet aginin bir parcasi olmus-
lardir ve bu agin bir parcasi haline gelenlerin sayist her gun, her dakika
daha da artmaktadir. Bu durum ise, madalyonun oteki yiiziinden bakil-
diginda, bu aga katilan her kisi veya kurulusu bir sekilde hacker ve crac-
kerlar’in potansiyel hedefi haline getirmektedir. Zira, internet’e baglh
bulundugu siirece higbir sistem ytzdeyuz giivenli degildir ve yeterince
ugrasildigi takdirde kirllamayacak sifre ya da girilemeyecek bir sistem
yoktur. Dolayisiyla, internet, hacker ve crackerlar’mn, eylemlerini ger-
ceklestirilebilmeleri i¢in, olaganiistii bir firsat alanini1 da beraberinde ya-
ratmis olmaktadir.

Ceza kanunumuz acisindan durumu degerlendirdigimizde, 1991 yilinda
yapilan degisiklikle “bilisim alaninda suclar’” bashgi altinda, 525a-
575b-525¢ ve 525d maddeleri, kanunumuza eklenmistir. Biligim sugla-
rinin mevzuatimiza girdigi donemde hentiz Tiirkiye internet’le tanismis
degildi. Zira, bilindigi iizere, Tiirkiye’de ilk internet baglantis1 1994 yi-
linda ODTU’de gerceklestirilmisti. Bununla birlikte, internet’in Tiirki-
ye’ye gelmesi ve Tiirkiye’de yayginlagmasindan sonra artik ortaya ¢ika-
bilecek olan sibersuclar’a, 525a-b-c-d maddelers hiikiimlerinin uygula-
nabilmesine kanimizca bir engel yoktur. Buna goére, bu maddelerde dui-
zenlenmis bulunan;

—  bilgisayar programlarini hukuka aykiri olarak ele gecirme,

—  bilgisayar programlarini, verileri ve diger unsurlar1 baskasina zarar
vermek iizere kullanma nakletme ve ¢ogaltma,

—  bilgisayar sistemini veya sistemdeki verilers tahrip etme,
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—  bilgisayar sistemini kullanarak hukuka aykiri menfaat saglama,
—  bilgisayar sistemi aracilifiyla delil tahrifat: yapma

eylemlerinin, internet iizerinden gerceklestirilmeleri halinde de, su¢ olu-
sacak ve failler sorumlu olacaklardir.

Sibersuglar’a iligkin yaptugimiz bu aciklamalardan sonra, bu suclarin
sonugladigr diger bazi ceza hukuku sorunlarini irdelemek yerinde ola-
caktir. Buraya kadar, sibersu¢ kavraminin ne anlama geldigini, tiirlerini
ve ne sekillerde gergeklestirilebilecegini inceledik. Bu asamada ise, ir-
delememiz gereken konu, sibersuclardan dogan ceza sorumlulugunun
kime ait olacagi; kimlerin bu suclardan dolay: sorumlu tutulacagidir.

INTERNET SUJELERININ CEZA SORUMLULUGU

Internet siijelerinin ceza sorumlulugunu belirlemeden 6nce, kimlerin in-
ternet siijesi olarak benimsenmesi gerektigini kisaca aciklamak zorunlu-
dur. Bu noktada, bir 6rmekten yola ¢ikarak agiklama yapmak gerekirse,
internet iizerinde, igerisinde su¢ teskil eden unsurlar (yazi, resim...vs.)
bulunan bir web sayfasini ele alalim. Biz. diyelim ki, internet’te sorf ya-
parken veya arama motorlarini kullanarak bir sekilde bu web sayfasina
rastladik. Iste, su¢ unsurlari tagiyan bu web sayfasimin hazirlanmasi ve
tum internet kullanicilari igin erisilebilir kilinmasinda pay1 olanlari biz
internet islevlerini yerine getiren stijeler ya da kisaca internet siijeler;
olarak adlandiriyoruz.

[nternet sujelerinin ceza sorumluluklarinin esaslarinin saptanmasi ama-
ciyla kargilagtirmali hukukta birtakim diizenlemeler yapildigini ve ozel-
likle 1997 yilinda Almanya’da ¢ikartilan Teleservisler Yasas: (Teledi-
cnstegesetz) nin 5. Paragrafinda, internet siijelerinin ceza sorumlulugu-
nun en agik ve net bir bigimde diizenlendigini belirleyebiliriz'®. Teleser-
visler Yasasi, aslinda cep telefonlarindan (GSM yayinlarindan) dijital
lelevizyon yayinlarina ve sifreli yaymlara kadar pek cok telekomiinikas-
yon sistemine uygulanacak hukuki rejimi belirlerken. 5. Paragrafinda da
Internet yayinlarindan dogan ceza sorumlulugunun esaslarini belirle-
mistir. Teleservisler Yasasi, internet sujeleri konusunda iiglii bir ayirima
gitmis ve internet siijelerini,

-
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- 1igerik saglayici
- erisim saglayici ve
. servis saglayici, olarak belirlemistir'®.

Bu asamada, bu siijeleri ve islevlerini kisaca aciklamak zorunludur.

Icerik saglayict, internet’teki herhangi bir yayinin, mesela az onceki Or-
negimizdeki web sayfasinin, icerigini hazirlayan kimsedir. O web say-
fasinda yeralan yazilar, resimler ve diger materyaller igerik saglayici ta-
rafindan hazirlanir, sayfa diizeni icerik saglayici tarafindan olusturulur.
Suc teskil eden materyaller! bizzat hazirlayan; diger bir deyisle, sug ige-
rikli bilgilerin sahibi olan kimse niteligi tasidig1 i¢in, igerik saglayicinin
suc teskil eden yayinlardan genel hiikkiimlere gore sorumlu olacagi, ev-
rensel olarak benimsenmis bir kuraldir??. Nitekim, Alman Teleservisler
Yasasi’nda da, icerik saglayicinin hazirladig1 sug igerikli bilgilerden ge-
nel kurallara gore sorumlu olacagi hilkme baglanmustur.

Diger internet siijeleri olan erigim saglayici ve servis saglayiciya iliskin
actklama yapmadan once 1se€, bu siijelerin sorumlu tutulmalarinin man-
tigin1 kisaca izah etmek gereklidir. Soyle ki, ornegimizi ele alirsak, sug
icerikli bilgilerin yeraldigi web sayfasimnin igerigi, icerik saglayici tara-
findan hazirlanmistir ve igerik saglayict bu yiizden sorumludur. Ancak
dikkat edilmesi gereken husus, icerik saglayicinin islevinin sadece say-
fanin icerigini hazirlamaktan ibaret oldugudur. Diger bir deyisle, o say-
fanin internet’e konulmasi ve tiim internet kullanicilari icin erisilebilir
kilinmasindan icerik saglayici degil; diger siijeler sorumludur. Sug tes-
kil eden icerigi bir internet yayini haline getiren onlardir. Bu nedenle, bu
siijelerin iistlendikleri iglevleri belirlemek suretiyle, ceza sorumlulukla-
rinin sézkonusu olup olmayacagimin ortaya ¢ikartiimasi gereklidir.

Erisim saglayici, dogrudan mnternet baglantisina sahip olan fakat bagka-
larina ait bilgileri (veriler1) saklayabilecegi, depolayabilecegi bir ana
bilgisayari (server) olmayan internet siijesidir?!. Diger bir deyisle, eri-

' ROLAND DERKSEN, “Uluslararasi Bilgi Aglarinda Yayinlanan Sug [¢erikli

Bilgilerden Dogan Cezai Sorumluluk™, (ceviren: BARI§ ERMAN, Yayinlanma-
mis Yiiksek Lisans Seminer Odevi, Istanbul 1999), s. 21.
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sim saglayici, yalnizca baskalarina ait bilgilerin, verilerin internet’e ak-
tarilmasina aracilik eder ve adeta bir koprii gérevi goriir. Buna karsin
servis saglayici ise dogrudan internet baglantisina sahip olmasinin yani-
sira, baskalarina ait bilgileri depoladigi ana bilgisayarlara da sahiptir.
Bagkalarina ait bilgiler, aralarindaki sozlesme uyarinca servis saglayici-
nin ana bilgisayarinda depolanir ve yine servis saglayicinin internet
baglantis1 kullanilarak siberuzay ortamina aktarilir.

Bu verilerin 1s181nda, erigsim saglayicinin, sadece baskalarina ait bilgile-
rin internet’e aktarilmasina aracilik etmesi, bir baska deyisle yalnizca
bir koprii durumunda olmasi nedeniyle; bu kopriiden akan bilgi ve veri-
lerin su¢ 1¢erikli olup olmadigindan haberdar olmasinin ve haberdar ol-
sa bile bunu dnlemesinin olanakli olmadigi ve bu yiizden ceza sorumlu-
lugunun s6zkonusu olmadig1 goriisii genel olarak kabul edilmektedir?2.
Nitekim, Alman Teleservisler Yasasi da, erisim saglayicinin sorumlu tu-
tulmasinin, ceza hukukunun temel ilkelerinden olan kusursuz su¢ ve ce-
za olmaz ilkesine aykiri olacagini savunan yukaridaki goriis paralelinde
olarak, erisim saglayicilarin ceza sorumlulugu altinda bulunmadiklarim
hiikkme baglamistir.

Servis saglayicilar 1se, yukarida degindigimiz iizere, yalnizca baskala-
rina ait bilgileri siberuzay ortamina aktarmakla kalmamakta; bunun ya-
nisira bagkalarina ait sézkonusu bilgileri kendi ana bilgisayarlarinda de-
polayarak burada saklamakta ve sakladiklar bu bilgileri dogrudan inter-
net baglantilarimi kullanarak siberuzay ortamina aktarmakta, diger bir
deyisle internet iizerinden erisilebilir kilmaktadirlar. Bu durumda, servis
saglayicilara iligkin olarak Teleservisler Yasasi'nda benimsenen ve bi-
zim de katildigimiz sisteme gore; servis saglayicilar ancak belirli kosul-
larin varlig1 halinde, ana bilgisayarlarindaki suc igerikli bilgilerden do-
lay1 sorumlu tutulabilirler. Buna gore, servis saglayicilarin sorumlu tu-
tulabilmeleri i¢in, ana bilgisayarlarinda depoladiklar: baskalarina ait suc
icerikli bilgilerin bu niteliginden haberdar olmalar1 ve ayrica bu bilgile-
rin internet tizerinden erisilebilir kilinmasini teknik olarak onleme ola-
nagina sahip bulunmalar1 gereklidir. Servis saglayici, bu kosullar ger-
ceklestigi halde; diger bir ifadeyle bu bilgilerin sug¢ niteliginden haber-

r—
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dar oldugu ve bunu 6nleme olanagna da sahip bulundugu halde, bu bil-
gilere erisimi dnlemezse, bu takdirde belirtilen ihmali davranigindan do-

lay1 sorumlu tutulabilecektir.

internet siijelerinin ceza sorumluluguna iligkin Alman Teleservisler Ya-
sasi’nda benimsenen ve bizim de katildigimiz sistematik bu yonde ol-
makla birlikte erisim ve servis saglayicilarin ceza sorumluluklarina 1lis-
kin biri Fransa’dan digeri ise Tiirkiye’den iki ornek vererek konuyu pe-
kistirmek 1stiyoruz.

Fransa’da meydana gelen olayda, Fransiz Yahudi Ogrenciler Birligi
1996 yilinda Paris Asliye Mahkemesi'ne basvurarak, Amerika ¢ikisli
Yahudi aleyhtar1 bazi habergruplarini Fransiz topraklarina ulastirdiklari
ya da daha dogru bir ifadeyle Fransa’dan erisilebilir kildiklar gerekce-
siyle, iki erisim saglayici firmanin cezalandiriimasini talep etmistir. Da-
vaya bakan Paris Asliye Mahkemesi ise, Fransa’da — tipk1 Tiirkiye 'de de
oldugu gibi — bu konuya iligkin yasal bir diizenleme bulunmadigi 1¢in
genel hiikiimlere gore bir karar verememistir. Ancak mahkeme, her 1ki
erisim saglayici firmanin, sozkonusu Yahudi aleyhtar habergruplarina
erisim saglamaktan men edilmeleri seklinde bir giivenlik onlemine hiik-
metmek suretiyle sorunu ¢oziimleme yoluna gitmistir*?. Dikkat edilirse,
mahkeme, erisim saglayicilarin cezalandirilmasi yerine bir giivenlik On-
lemine hiikmedilmesi yolunu tercih etmistir. Bu nedenle, davanin sonu-
cunda ortaya cikan bu karar, internet siijelerine uygulanacak rejim ve
yaptirim sistemi agisindan ilgi ¢ekici bir ornek olma ozelligi gosterir.

Tiirkiye’de, servis saglayicilarin ceza sorumluluguna iliskin agilan bir
davada ise bir servis saglayici firmanin web sitesinde yeralan forum bo-
liimiinde yayinlanan bir yazi, davanin konusu olarak ortaya cikmustir.
Olay: kisaca ozetleyecek olursak, servis saglayici firma, web sitesinde
bir forum boliimiine yer vermekte ve bu boliimde her hafta degisik bir
konuyu tartismaya agarak, her hafta o konu ile ilgili olarak okurlarin
oonderdigi bir e- posta mesajini veya mektubu bu boliimde yayinlamak-
tadir. Yine belirli bir konunun tartisildig bir haftada, forum boliimiinde.
okurlardan birinin gonderdigi bir e-posta mesaji aynen yaymlanir. Ne
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var Ki, bu mesajin igerisinde yeralan ifadelerde, TCK’nun 159. Madde-
sinde ongoriilen anayasal kuruluslara yonelik olarak agir elestiriler ge-
tirllmektedir. Bu mesaj, servis saglayicinin web sayfasinda bir hafta sii-
re ile yaymnlanir ve bu siire igerisinde servis saglayiciya, bagka bazi
okurlardan bu mesajin sug icerikli oldugu uyarisi gelmesine ragmen,
servis saglayici hafta boyunca bu mesaji forum boliimiinde yayimnlama-
ya devam eder. Ancak. sozkonusu mesaj1 goren Cumhuriyet Savcisi ise.
mesajda yeralan ifadelerin 159. Maddede yeralan anayasal kuruluslar;
tahkir ve tezyif sucunu olusturduguna kanaat getirerek, hem mesajl ya-
zan kisi hem de bu mesaji yayinlayan servis saglayici aleyhine bir ka-
mu davasi acar.

Yukarida kisaca ozetledigimiz dava konusu olayi, servis saglayicinin
ceza sorumlulugu acisindan degerlendirdigimizde su sonuglarin ortaya
ciktigimi belirleyebiliriz: Oncelikle, servis saglayicinin islevinden yola
cikarsak, biz yukarida servis saglayiciyi, bagkalarina ait bilgileri kendi
ana bilgisayarinda saklayan, depolayan ve bu bilgileri kendi internet
baglantis1 lizerinden erigilebilir kilan siije olarak tammmlamistik. Bu
olayda da, bagkasinin hazirladig: icerik, servis saglayici tarafindan biz-
zat kendi web sitesine konularak, internet iizerinden erisilebilir kilin-
mistir; dlger bir deyigle tam anlamu ile bir servis saglama islevi s6zko-
nusudur. Ote yandan, yine yukarida, Alman Teleservisler Yasasi’nda 6n-
goriilen ve bizim de katildigimiz sistematige gore, servis saglayicilarin
ana bilgisayarlarinda sakladiklar bilgilerin ancak, sug icerikli oldugunu
bilmeleri ve bu bilgilere internet iizerinden erisilmesini teknik olarak
onleyebilme olanagina sahip olmalari durumunda sorumlu olacaklarini
belirtmigtik. Gergekten de, burada, servis saglayici, kendisine gonderi-
len e-posta mesajinin icerigini bilmekte ancak buna ragmen mesaji ken-
di web sitesine koyarak internet iizerinden erisilebilir kilmaktadir. Da-
hasi kendisine gonderilen uyari mesajlarina ragmen eylemine devam et-
mektedir. Kanimizca, katildigimiz sistematige gore, burada artik servis
saglayicinin da igerik saglayici ile birlikte sorumlu tutulmasi icin gerek-
I tiim teknik kosullar olusmustur.

Bununla birlikte, Tiirk hukukunda heniiz internet siijelerinin ceza so-
rumluluguna iligkin 6zgiin bir diizenlemenin bulunmamas: nedeniyle,
bu tarz bir durumda, soruna ancak genel hiikiimlerden yola c¢ikilarak bir
¢ozlim aranabilir. Kanimizca, internet’in iilkemizde hizla yayginlasma-
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s1 gercegi de gozonune alimarak. bir an once, internet siijelerinin ceza
sorumluluguna iliskin, Alman Teleservisler Yasasi benzeri, 0zgiin bir
diizenlemenin hazirlanmasi gerekmektedir.

internet ortaminda islenen suglardan dolay1 kimin sorumlu olacags; di-
ger bir deyisle sucun failinin kim olduguna iliskin bu agiklamalarimiz-
dan sonra, sibersuclar’a iligkin tartigilan diger bir konu olan, sibersuc-
lar’da sucun islendigi yer ve zamanin belirlenmesi konusuna gegebili-

I'lZ.

SUCUN ISLENDIGI YER VE ZAMAN SORUNU

Siberuzay olarak adlandirdigimiz internet ortami, biitiin sinirlari altust
ettigi gibi, reel dilnyanin yer ve zaman kavramlarinin da yeniden deger-
lendirilmesini zorunlu kilmaktadir. Bunun sonucu olarak, siberuzay or-
taminda islenen sucun, nerede ve ne zaman islendigi ve buna bagli ola-
rak bu suca hangi iilke yasalarinin uygulanacagi bir sorun olarak karsi1-
miza ¢cikmaktadir.

I — Sucun Islendigi Yer Sorunu :

Sibersuclar’da sucun iglendigi yer acisindan durumu irdeledigimizde,
6rnegin suc unsurlari tagryan bir web sayfasi yabanci iilke ¢ikigl 1se, di-
ger bir deyisle bu web saytasi yurtdisinda bir yerden yayinlaniyorsa, bu
durumda sucun yurtdiginda yayinin yapildigi iilkede mi yoksa yayinin
izlendigi tilkelerde mi islenmig sayilacaginin belirlenmesi, bir zorunlu-
luk olarak karsimiza ¢ikar. Bu noktada kanimizca, internet’in global Ka-
rakterini gozoniinde tutmak suretiyle bir gozume varilabilir. Soyle ki, bu
tiir suclarda hareket bir yerde (iilkede) yapilmak ile birlikte, netice bas-
ka iilkelerde, daha dogru bir deyisle internet’e bagh her tilkede ortaya
cikmaktadir. Bu nedenle, bizce, hareket nerede yapilmig olursa olsun,
netice o yaymnin ulagtigi her tilkede ortaya ¢iktig1 i¢in, sugun, O yayind
erisilebilen internet’e bagl her iilkede meydana geldigini kabul etmek
gereklidir. Bu nedenle, artik o yayinin izlenebildigi her iilke sugun islen-
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digi yer olarak benimsenebilecek ve kendi ulusal kurallari geregince
yargi yetkisine haiz olabilecektir’®. Tiirkiye ag¢isindan durumu degerlen-
dirdigimizde ise, ceza kanunumuzda bu konuya iliskin bir hiikiim bu-
lunmadigini belirleyebiliriz. Bu durumda, mevcut boslugun, kanunumu-
za eklenecek bir hiikiim ile doldurulmasinin yerinde olacag: goriisiinde-

YiZ.

II — Sucun Islendigi Zaman Sorunu :

Sucun 1slendigi zaman acgisindan ise, bu suclar hareketi neticesine biti-
sik suclar kapsaminda yeraldiklan i¢in, hareketin gerceklestirilmesi ile
birlikte, netice de meydana gelir ve su¢ o anda olusur. Bu acidan, kani-
mizca, sugun 1slendigi zamani belirlemekte ciddi bir sorunla karsilasil-
maz. Bununla birlikte, su¢ unsurlar i¢ceren yayinin farkli yerlerde yapil-
masi sonucunda sucun islendigi zaman yoniinden birtakim olasiliklarin
belirebilecegi ifade edilmekteyse de, burada bizim a¢cimizdan 6nemli
olan sucun Tiirkiye’de etki gosterip gostermemesidir. Eger suc icerikli
yayin Tirkiye’de etki gosteriyorsa, bu takdirde, bu olasiliklar failin le-
hine yorum kuralina 6ncelik vermek suretiyle ¢coziime kavusturulurlar?”’.

SONUC

Yukarida deginmeye calistigimiz ceza hukuku problemleri, internet’in
gindeme getirmis oldugu hukuki problemler olup; kanimizca heniiz
buzdaginin suyun iizerinde kalan kismini olusturmaktadirlar.

Zira, bazilarina gore atesin bulunmasi veya tekerlegin icadi kadar 6nem-
I1 bir yenilik olan internet olgusu, giinliik hayatimizdaki yerini her ge-
cen gin daha da etkin bir bicimde hissettirmektedir. Goriinen odur Kki.
internet’in sundugu hizmetler ve sagladigi kolayliklar hizla artmaya de-
vam edecek ve her yeni gelisme beraberinde ¢oziimlenmesi gerekli ye-
ni1 hukuki problemleri de getirecektir. Bu noktada, hukukcular olarak
bizlere diisen en onemli gorev, degisimi zamaninda algilayarak ona

s gorug, konu 1le 1lgili bilhmadamlan tarafindan da savunulmaktadir, bkz.
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ayak uydurabilmek ve hatta bir adim daha ileri giderek degisimi yonlen-
direbilmektir. Nitekim, bu ¢aligmanin amaci da, heniiz cok az kimse ta-
rafindan izlenen ve iizerinde pek fazla durulmayan bu konularin daha
genis kitlelere ulagarak ozgiir bir tartigma ortaminin yaratilmasina kat-
kida bulunmaktr. Kanimizca degigimi yonlendirebilmek ancak bu 0z-
giir tartigma ortaminin yaratacagl dinamizmin sonucunda olanakli hale
gelecektir.



