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SOSYAL AG SITELERI: ERGENLER, RISKLER VE TEHDITLERDEN KORUNMA
STRATEJILERI

Filiz ELMALI*

oz

Bu ¢alismanin amaci lise 6grencilerinin sosyal medya kullanimlar1 esnasinda aldiklar ¢gevrimigi riskleri ve bu riskler sonucunda
olusabilecek tehdit ve tehlikelerin sonuglarini ortadan kaldirmak ya da minimize etmek i¢in kullandiklart stratejileri cinsiyet
baglaminda incelemektir. Calismaya Elazig ilinde 6grenim goren 816 lise 6grencisi (429 kiz ve 387 erkek 6grenci) dahil edilmis
ve ¢evrimigi riskler dlgegi ve tehditlerden kurtulma stratejileri anketi uygulanmistir. Elde edilen bulgular 1s1ginda, WhatsApp
ve Instagram’in Ogrenciler arasinda en popiiler sosyal medya hesabr oldugu bulunmustur. Ayrica, 6grencilerin risk alma
diizeylerinin diisiik oldugunu; erkek 6grencilerin kiz Ggrencilere nazaran daha fazla risk aldigini; kiz 6grencilerin erkek
ogrencilere oranla daha fazla tedbir stratejisi kullandig1 tespit edilmistir. Bir baska 6nemli bulgu ise herhangi bir tehdit
karsgisinda ¢ocuklarin aile ve 6gretmenden yardim istenme orannin diigiik olmasidir. Ayrica, bas etme stratejilerinden ikincil
kisilerden istenen tedbir davramiglarinin (Arkadas listendeki kigi/kisilere beni arkadas listesinden ¢ikarmasini sdylerim gibi)

lise Ogrencileri tarafindan daha az kullanildig: tespit edilmistir. Bulgular ile birlikte gelecek c¢alismalara yonelik oneriler
tartisilmustir.

Anahtar Kelimeler: lise 6grencileri, sosyal ag siteleri, gevrimigi riskler, tehditlerden korunma stratejileri

SOCIAL NETWORKING SITES: ADOLESCENTS, ONLINE RISKS, COPING
STRATEGIES

ABSTRACT

The main goal of this study is to examine high school students’ online risky behaviors through social media sites and their
coping strategies. To this end, 816 high school students were administered a questionnaire that consists of three sections. The
questionnaire included demographic information form, Online Risks Questionnaire, and Coping Strategies Scale. The results
showed that Instagram and WhatsApp are the most popular social media sites among high schoolers. Also, male students
engage in risky behaviors more than female students. Also, female students employed protective strategies more than male
students. Another important finding is the low rate of children asking for help from family and teacher in the face of any threat
due to their risky behaviors in social media sites. In addition, it was found that the preventive behaviors requested from
secondary people (such as telling the person on the friend list to remove himself/herself from the friend list) are less used by
high school students. The findings and suggestions for future research are discussed.

Keywords: High school students, social networking sites, online risks, coping strategies
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1.GIRIiS

Sosyal ag sitelerinin (SAS) hizla gelismesi ile 6zellikle ergenler diger insanlarla baglanti kurmak, bilgi paylagmak
ve ortak ilgi alanlarini siirdiirmek admna ¢esitli sosyal ag sitelerinde (6rnegin Facebook, Instagram, MySpace,
Twitter, WhatApp vb.) zamanlarinin 6nemli bir kismini harcamaktadir. Sosyal ag kullanict oranlarna
bakildiginda, son yillarda kullanici sayisindaki artisin kayda deger miktarda oldugu goriilmektedir. Diinya
genelinde 2018 yilin Ocak aymdan bu yana 288 milyon yeni sosyal ag hesab1 agilmis ve 2019 yili itibari ile
sosyal ag kullanici sayist 3.48 milyara ulasmistir (We are social, 2019). Tiirkiye’ye bakildiginda da 2019 yil1 Ocak
ay1 itibariyle niifusun %63’iiniin aktif sosyal ag kullanicis1 oldugu goze carpmaktadir (We are social, 2019).
Yapilan arastirmalar 12-17 yas araligindaki genglerin yaklasik olarak %85’den fazlasinin sosyal ag kullanicist
oldugunu ve iletisim kurmak i¢in geleneksel yontemler yerine sosyal ag sitelerini kullandigini ifade etmektedir
(Huston ve Ripke, 2006; Lauricella, Cingel, Blackwell, Wartella ve Conway, 2014;Lenhart, Purcell, Smith ve
Zickuhr, 2010).

Ergenler sosyal ag sitelerini (SAS) iletisim kurmak, romantik iliski baglatmak ve devam ettirmek,
resim/video/diisiince paylasmak, aligveris yapmak, sorf yapmak, miizik dinlemek ve egitim amaciyla
kullanmaktadir (Agosto ve Abbas, 2010; Donlan, 2014; Georgia Institute of Technology, 2002; Lampe ve
digerleri, 2011; Lenhart ve dig., 2015; Madge, Meek, Wellens ve Hooley, 2009; Nadkarni ve Hofmann, 2012;
Sharma ve digerleri, 2016; Teo, 2013). Bir bagka deyisle, sosyal aglar, 6zellikle iletisim baglaminda, ergenlerin
hayatinda 6nemli bir yer tutmaktadir (George ve Odgers, 2016; Lenhart, 2015). Ancak SMS kullanimi bu amaglar
dogrultusunda yapilsa bile 6nemli tehdit ve tehlikeleri de — hesap/kimlik hirsizligi, spam / kotli amagh yazilim
saldirisi, cinsel istismar ve/veya diger tehditler — beraberinde getirmektedir (Bilge, Strufe, Balzarotti ve Kirda,
2009; Boyd ve Ellison, 2008; Boyd ve Heer, 2006; Koutamanis, VVossen ve Valkenburg, 2015; Liu, Ang ve Lwin,
2013; Moscardelli ve Divine, 2007; Ong et al., 2011; Yavanoglu, Sagiroglu ve Colak, 2012; Zhang ve Gupta,
2018). Aslina bakildiginda bu tehdit ve tehlikeler kullanicilarin sosyal ag sitelerini kullanim sekilleriyle dogrudan
iliskilidir. Yavanoglu, Sagiroglu ve Colak (2012) ¢caligmalarinda sosyal ag kullanimu ile birlikte davranis analizinin
kolaylikla tespit edilmesine imkan sunuldugunu, yeni diismanlar ve/veya tehditler edinildigini ve kisisel bilgilerin
paylasimi ile giivenligin tehlikeye atildigini ifade etmislerdir.

1.1. Cevrimigi Riskler ve Tehditlerden Korunma Stratejileri

Cevrimigi riskli davraniglar, internet ortaminda gerceklestirilen ve olumsuz durumlarla sonuglanabilecek
davranislar olarak ifade edilmektedir (Boyer, 2006; Gullone ve Moore, 2000; van Ingen, Utz ve Toepoel; 2016).
Sosyal ag siteleri goz oniinde bulunduruldugunda, hesabin herkese acik tutulmasi, uygunsuz icerikli mesajlar
alma/gonderme, uygunsuz igerik indirme, yabancilarin gonderdigi arkadaglik/takip isteklerini kabul etme gibi
davranislar riskli davranis olarak siniflandirilmaktadir (Liau et al. 2005; Livingstone ve Bober 2004; Youn, 2005).
Alanyazinda bu riskli davraniglar sonucunda ¢ocuklarin maruz kalabilecekleri tehditler/tehlikeler
siniflandirilmistir. Ornegin Livingstone ve Haddon (2008) bu riskleri; icerik riskleri (illegal, miistehcen, zorlayici
icerik gibi), baglantil kisi riskleri (yabancilarla iletisim kurma ve siberzorbalik gibi), ticari riskler (yasadisi kumar
oynama, korsan yazilim, istenmeyen reklamlara maruz kalma gibi) ve gizlilik riskleri (6zel bilgilerin paylasimi ve
gizli bilgilerin ele gecirilmesi gibi) olmak iizere dort ana baslk altinda toplamistir. Bir baska ¢alismada ise De
Moore ve arkadaslar1 (2008) ¢evrimigi riskleri, igerik riskleri (kiskirtici igerik ve yanhs bilgi), iletisgim riskleri
(cevrimigi ve ¢evrimdisi iletisim) ve ticari riskler (ticari somiirii ve kisisel bilgilerin kullanilmasi) olarak ii¢ ana
baglikta toplamistir. OECD (2012) ise ¢evrimigi riskler ¢ercevesi adi altinda bu riskleri {i¢ ana baslikta
tanitmaktadir: Teknolojiyle ilgili riskler (igerik ve iletisim riskleri), tiiketimle ilgili riskler (¢evrimigi pazarlama,
asir1 harcama ve dolandiricilik) ve bilginin gizliligi ve giivenligiyle ilgili riskler (bilgi giivenligi ve gizlilik). Genel
hatlar1 ile degerlendirildiginde yapilan tiim siniflamalar birbiri ile benzerlik gostermektedir ve bireyler bu
risklerden dolay1 herhangi bir tehdit veya tehlike hissettiklerinde bir takim stratejiler kullanarak olan tehdit veya
tehlikeyi bertaraf etmeye ¢alismaktadirlar.

Ergenler, sosyal ag sitelerinde karsilasabilecekleri veya karsilastiklari tehditler karsisinda gesitli korunma stratejisi
kullanmaktadirlar (Brandtzeeg, Liiders ve Skjetne, 2010; Chen, Beudoin ve Hong, 2017; Feng ve Xie, 2014; Milne
ve Culnan, 2004; Milne, Rohm ve Bahl 2004; Moscardelli and Divine, 2007; Sheehan and Hoy 1999; Youn, 2005,
2009). Bu stratejilerin amaci tehdit veya tehlike algilar1 sonucunda olusan rahatsiz edici durumu ortadan
kaldirmaya yoneliktir. Resim ve videolarda olan etiketleri kaldirma, eski paylasimlar1 silme, sahte isimle hesap
acma, hesap agarken yanlis/eksik bilgi verme, yabancilarin gonderdigi arkadaslik/takip isteklerini kabul etmeme,
yetkili birinden yardim isteme bu stratejilere verilebilecek 6rnekler arasindadir. Bu stratejiler bireylerin riskleri ve
olas1 sonuglarimi algilama sekilleri ile iligkilidir (Staksrud ve Livingstone, 2009). Bir baska deyisle, birey ortaya
cikabilecek tehdidin etkisinin siddetli olacagina inanmiyorsa, herhangi bir strateji kullanmayabilir ya da tehdidin
ciddiyeti yiiksek olarak algilarsa drnegin sosyal ag hesabini dondurabilir.
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1.2. Arastirmanin Amaci

Riskli davranislar 6zellikle ergenlik doneminde artmaktadir (Arnett, 1992; Liau, Khoo ve Ang. 2005; Livingstone
ve Haddon 2008). Bu nedenden dolay1 bu ¢alismada ergenlige gecis yapmus olan lise dgrencilerinin sosyal ag
kullanimlar1 esnasinda yaptiklari riskli davraniglara ve bu risklerin olasi olumsuz sonuglari ile bas ederken
kullandiklar1 stratejiler arastirilnustir. Ozellikle Tiirkce alanyazin tarandiginda lise ogrencileri, sosyal ag
kullanimi, alinan riskler ve tehditlerden korunma stratejilerine yonelik c¢aligma bulunmadigi gz Oniinde
bulunduruldugunda, bu ¢alismanin Tiirk¢e alanyazina 6nemli katki saglayacagi diisiiniilmektedir. Bu arastirmada
cevabi aranan arastirma sorulari sunlardir:

1- Lise dgrencilerinin sosyal ag sitelerini kullanirken aldiklari risk diizeyleri nedir?

2- Lise 6grencilerinin sosyal ag sitelerini kullanirken hissettikleri tehdit/tehlike karsisinda ne tiir bag etme
stratejileri kullanmaktadir?

3- Lise Ogrencilerinin sosyal ag sitelerini kullanirken aldiklari risk diizeyleri ve tehditlerden korunma
stratejileri cinsiyete gore farklilik géstermekte midir?

2. YONTEM

Lise 6grencilerinin sosyal ag kullanimi esnasinda aldiklari ¢evrimigi riskleri ve tehditlerden korunma stratejilerini
incelemeyi amaglayan bu ¢alisma iliskisel tarama modelinde tasarlanmistir. liskisel tarama modeli iki veya daha
fazla degisken arasindaki etkilesimi ve bu etkilesimin seviyesini ortaya ¢ikarmayi hedefleyen bir arastirma
modelidir (Cohen, Manion ve Morrison, 2000). Bu boliimde aragtirmanin 6rneklemi, veri toplama araci, veri
toplama siireci ve veri analizi agiklanmistir.

2.1. Orneklem

Uygun 6rnekleme yontemi kullanilan bu ¢aligmanin katilimeilar: Tiirkiye’nin dogusunda yer alan iki farkli devlet
lisesinde 6grenim gdren, yaslar1 13-17 arasinda degisen ve en az bir sosyal ag hesabi olan 816 lise 6grencisinden
olugmaktadir. Sinif bazinda bakildiginda 289 6grenci (163 kiz ve 126 erkek) 9. simifta, 208 6grenci (112 kiz ve 96
erkek) 10. Sinifta, 223 6grenci (119 kiz ve 104 erkek) 11. sinifta ve 96 6grenci (35 kiz ve 61 erkek) 12. sinifta
egitim gormektedir.

2.2. Veri Toplama Araglari

Bu ¢alisma igin dort boliimden olusan bir 8l¢ek kullanilmustir. Ilk béliimde katilimeilarla ilgili demografik bilgiler
(cinsiyet, sinif, sosyal ag kullanim durumu) sorulmustur. Diger boliimlerde lise 6grencilerinin sosyal ag
kullanimlar1 esnasinda yaptiklart riskli davranislar, bilgi giivenligi kaygilari, olasi riskli durumlarda kullandiklari
bas etme stratejileri tespit edilmistir. Bu ¢alismanin kapsami geregi, bu bolimde cevrimigi riskler 6lgegi ve
tehditlerden korunma stratejileri anketi agiklanmustir.

Kullanilan anketin ilk bolimii, Donmez (2015) tarafindan gelistirilen 5°1i likert tipli 6lgek dgretmen adaylarina
yonelik olup, cocuklarin maruz kalabilecekleri ¢evrimigi riskleri sorgulamaktadir. Toplam 19 maddeden olusan
dlcegin Cronbach Alpha degeri 0.856 olarak hesaplanmistir. Olgek bu calismanin yapisi geredi yeniden
yapilandiriinistir. Ornegin, dlgegin orijinal halinde “Sosyal ag hesabini herkese agik tutma” maddesi “Sosyal ag
hesabimi herkese agik tutuyorum” seklinde ifade edilmistir. Yapilan bu degisiklikten dolay1, calisma kapsami
disinda olan 200 lise 6grencisinden veri toplanarak agimlayici faktor analizi yapilmistir. Orijinalinde alti faktor
bulunan &lgek, ii¢ faktérde toplanmis ve dort madde gikarilmigtir. Agimlayici faktor analizi sonucunda hesaplanan
madde yiikleri 0,495 ile 0,825 arasinda oldugu tespit edilmistir. Akabinde dogrulayici faktdr analizi i¢in yine
calisma kapsami disinda bulunan 200 6grenciden veri toplanmistir. DFA sonuglari tiim madde yiiklerinin kabul

edilebilir aralikta oldugunu ve dlcegin lise 6grencileri iizerinde kullanilabilecegini gostermektedir (X 2 =120.022,
p =<0.000 degerinde 73 df, CMIN / df = 1.644, GFI = 0.922, NFI = 0.879, CFI = 0.948, RMSEA = 0,057). Sonug
olarak Cevrimigi Riskler Olgegi, cinsellik (4 madde), gizlilik (5 madde) ve icerik (5 madde) riskleri olmak iizere
ii¢ faktorlii bir dlgek olarak kullanilmigtir. Analizlerde ortalama puanlar kullanilmigtir. Cinsellik riskleri faktorii,
sosyal ag aracilig1 ile uygunsuz igerikler indirme/génderme gibi maddeler igermektedir. Gizlilik riskleri faktori,
yabancilardan alinan mesajlarin okunmasi ve sosyal ag hesabinin herkese agik tutulmasi gibi maddeler igerirken,
icerik riskleri faktorii ise sosyal agdaki gruplarda diger iiyeleri asagilama ve 6diil ve iceriklere ulasmak i¢in sosyal
ag sitelerinde sunulan reklamlara tiklama gibi kigkirtici igerik ve yanlig bilgilere odaklanan maddeler igermektedir.
Maddeler (1) hi¢ katilmiyorum, (2) katilmiyorum, (3) kararsizim, (4) katiliyorum ve (5) tamamen katiliyorum
olarak kodlanmustir.

Makalenin ikinci kismindaki maddeler ise ergenlerin ¢evrimici tehditlerden korunma stratejileri literatiirde
bulunan ¢alismalardan elde edilmistir (Brandtzaeg, Liiders ve Skjetne, 2010; Chen, Beudoin ve Hong, 2017; Feng
ve Xie, 2014). Milne ve Culnan, 2004; Milne, Rohm ve Bahl 2004; Moscardelli ve Divine, 2007; Sheehan ve Hoy
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1999; Youn, 2005, 2009). Bu ¢alismada lise 6grencilerinin aldiklar stratejiler iki faktor altinda toplanmistir: tedbir
amacli kullanilan stratejiler ve bas etme stratejileri. Her iki faktor altindaki maddeler birbirinden bagimsiz
stratejiler oldugundan analizler madde bazinda yapilmustir.

Tedbir amac¢l kullanilan stratejiler yedi maddeden olusmaktadir. Sosyal ag hesabi agarken kullanilan bilgilerin
eksik ya da yanlis olma durumu ile ilgili olan madde 0 (hayir) ve 1 (evet) olarak kodlanmistir. Bir diger madde
sifre degistirme siklig1 ile ilgidir. Bu madde i¢in cevaplar higbir zaman, alt1 ayda bir, yilda bir ve birkag yilda bir
olarak kodlanmugtir. Kalan bes madde sosyal ag hesabini1 gizli tutmak, tanimadigi kisilerden gelen arkadaslik/takip
isteklerini kabul etmemek gibi maddeler icermektedir. Anket dortlii Likert tipi ankete uygun olacak sekilde
hazirlanmistir.

Bas etme stratejileri sekiz maddeden olugsmaktadir. Bu stratejilerden ikisi sosyal ag hesabini kapatma/dondurma
ve yardim talep etmedir. Her iki maddede evet-hayir olarak kodlanmigtir. Geriye kalan kisim sosyal ag sitelerinda
yaptig1 bir yorumu silmek, bagkalar tarafindan etiketlenen resim/videolardan etiketi kaldirmak gibi toplam yedi
maddeden olusmaktadir ve dortlii Likert tipi 6lgege uygun olarak hazirlanmustir.

2.3. Veri Toplama Siireci Ve Veri Analizi

Veri toplama siirecinde 6ncelikli olarak katilimcilara galisma tanitilmis ve elde edilen verilerin gizli tutulacagina
dair bilgi verilmistir. Basili halde olan form, toplamda 994 lise dgrencisine dagitilmigtir. Katilimeilardan 35 kisi
Olcegin sadece ilk bolimiinii tamamlamis ancak kalan kismina cevap vermemistir. Ayrica, 19 katilimcimnin
herhangi bir sosyal ag hesabi olmadigi belirlenmistir. Bundan dolay1r bu katilimcilarin verileri analizlerde
kullanilmamistir. Ayrica, veri tarama ve temizleme agamasinda 124 katilimcinin tek tip isaretleme yaptigi (6rnegin
sadece 1’1 isaretlemek) tespit edilmis ve bu katilimcilar analizlerden ¢ikarilmistir. Sonug olarak, toplamda 816
katilimeinin verisi ile analizler yapilmistir. Veri analizi i¢in betimsel istatistikler kullanilmis, cinsiyet baglaminda
farkliliklarin tespiti i¢in ise t testi yapilmustir.

3. BULGULAR

Bu boliimde arastirmanin amaci dogrultusunda katilimeilarin sosyal ag kullanim durumlari, sosyal ag kullanimlari
esnasinda aldiklar riskler ve kullandiklar tehditlerden korunma stratejileri ile ilgili betimsel analiz sonuglar
verilmistir. Ayrica, katilimcilarin cinsiyetlerine gore aldiklari riskler ve kullandiklar tehlikelerden korunma
stratejilerinin farklilagip farklilagsmadigina dair bulgulara da bu bdliimde yer verilmistir.

3.1. Sosyal Ag Kullanim Durumlar:

Katilimcilarin sosyal ag hesabina sahip olma durumlar1 Tablo 1°de verilmistir. Lise 6grencilerinin agirlikli olarak
sosyal ag tercihinin Instagram ve WhatsApp yoniinde oldugu; cinsiyet baglaminda ise kiz 6grencilere kiyasla daha
fazla erkek 6grencinin Facebook hesabinin oldugu goriilmektedir.

Tablo 1.
Katilimcilarin Sosyal Ag Hesabina Sahip Olma Durumlar

Kiz (n=429) Erkek (n=387) Toplam (n=816)

n f n f n f

Facebook 96 22.4 279 72.1 375 46.0
Instagram 343 80.0 345 89.1 688 84.3
Twitter 111 25.9 137 354 248 30.4
YouTube 261 60.8 297 76.7 558 68.4
WhatsApp 362 84.4 337 87.1 699 85.7

Katilimeilarin sosyal ag hesaplarint kullanim sikliklarina bakildiginda ise (Tablo 2), Instagram, YouTube ve
WhatsApp’in lise 6grencilerinin en sik kullandiklari sosyal ag hesaplar1 oldugu goriilmektedir. Ayrica, aragtirmaya
katilan lise 6grencilerinin yaklagik yarisinin Facebook hesabi olmasma ragmen, %32.1°i bu hesabt hig
kullanmadigini ifade etmistir.

Tablo 2.
Sosyal Ag Hesaplarinmin Kullanim Stkligi

Hicbir zaman Ara sira Bazen Sik

n f n f n f n f
Facebook 117 32.1 159 43.6 63 17.3 26 7.1
Instagram 9 1.3 52 1.7 197 29.4 413 61.5
Twitter 35 14.5 87 36.0 78 32.2 42 17.4
YouTube 10 1.9 45 8.3 197 36.5 288 53.3

442



Filiz ELMALI

Tablo 2. devami
Sosyal Ag Hesaplarimin Kullanim Stklig

WhatsApp 9 1.3 67 9.9 202 29.9 398 58.9

3.2. Lise 6grencilerinin aldiklar: ¢cevrimici riskler

Lise 6grencilerinin sosyal ag sitelerini kullanimlar1 esnasinda aldiklari riskler, cinsiyete bagl olarak hesaplanmis
ve sonuglar Tablo 3’de sunulmugtur. Bulgular, alinan risklerin diisiik diizeyde oldugunu gdstermektedir.

Tablo 3.

Lise Ogrencilerinin Cevrimici Risk Alma Durumlar

n X sd
Kiz Erkek Kiz Erkek Kiz Erkek
Cevrimici Riskler 429 387 1.79 221 0.631 0.767
Cinsellik 429 387 1.65 2.57 0.685 1.183
Gizlilik 429 387 1.95 2.24 0.851 0.875
icerik 429 387 1.73 1.90 0.679 0.784

Tablo 3’de ortaya ¢ikan cinsiyet baglamindaki farkliligin anlamli olup olmadig: test edilmis ve bulgular Tablo 4’te
verilmistir. Bu bulgular 1s181nda, kiz dgrencilerin erkek 6grencilere oranla istatistiksel olarak anlamli derecede
daha az risk aldiklar1 goriilmektedir.

Tablo 4.
Lise Ogrencilerinin Cevrimici Risk Alma Durumlarimn Cinsiyete Gore Karsilagtirmast
n X sd t P
PR, Kiz 429 1.78 0.631 -
Cevrimici Riskler Erkek 387 201 0767 -8.593 .000
. . Kiz 429 1.64 0.685 -
Cinsellik Erkek 387 556 1183 -13.336 .000
- Kiz 429 1.95 0.850 -
Gizlilik Erkek 387 1.90 0.784 -4.841 .000
_— Kiz 429 1.73 0.679 -
Igerik Erkek 387 1.90 0.784 -3.249 001
* p<0.05

3.3. Lise Ogrencilerinin Tehditlerden Korunma Stratejileri

Lise 6grencilerinin aldiklari riskler karsisinda karsilarina ¢ikabilecek tehditler ve tehlikelerin etkisini azaltmak igin
kullandiklar1 tehditlerden korunma stratejileri iki boyutta incelenmistir: tedbir amagli stratejiler ve bag etme
stratejileri.

3.3.1. Tedbir Amach Stratejiler ile Tlgili Bulgular

Tedbir amagcli stratejiler ii¢ ayr1 baglik altinda incelenmistir. Bunlardan ilki katilimeilarin sosyal ag hesab1 agarken
kullandiklar1 bilgiler ile ilgilidir. Sosyal ag hesabi agarken eksik ya da yanlis bilgi verip vermedikleri sorulan
katilimeilarin %51.3’1 (n=419) bunu dogrulamis ve eksik ya da yanlis bilgi kullanarak sosyal ag hesab1 agtiklarini
ifade etmislerdir. ikinci olarak katilimcilara sosyal ag hesaplarina ait sifrelerini degistirme sikliklar1 sorulmustur.
Tablo 5’de goriildiigii lizere, katilimcilarin yaklasik olarak %33’ii sifrelerini ya hi¢ degistirmediklerini ya da birkag
yilda bir degistirdiklerini ifade etmiglerdir.

Tablo 5.
Katilimeilarin Sosyal Ag Hesabi Sifre Degistirme Sikligi
Kiz Erkek Toplam
n f n f n f

Hig¢bir zaman 92 21.4 82 21.2 174 21.3
6 ayda bir 259 60.4 193 49.9 452 55.4
Yilda bir 46 10.7 54 14.0 100 12.3
Birkag yilda bir 32 7.5 58 15.0 90 11.0

Tedbir amagli kullanilan stratejilerin Gi¢lincii kisminda ise kullandiklari diger stratejiler sorulmustur. Bunlarla ilgili
bulgular cinsiyet goz 6niinde bulundurularak Tablo 6’da verilmistir. Sosyal ag hesabinin kisiye 6zel olmasi, bir
bagka deyisle bir hesaba birden fazla kisinin erigiminin olmamasi ile ilgili stratejiye bakildiginda (No:5),
katilimeilarin yarisina yakim bir kismimin bu stratejiyi kullanmadigi goriilmektedir. Katilimcilarin %13.4{iniin,

443



Filiz ELMALI

sosyal ag profillerini gizli olarak kullanmadiklari, %33 iinlin tanimadig: kisilerden sosyal ag hesaplarina gelen
mesajlar1 agtig1, %33.7 sinin ise sosyal ag hesaplarini baska arkadaslari ile ortak kullandiklar1 gériilmektedir.

Tablo 6.
Lise Ogrencilerinin Kullandiklar: Tedbir Amagh Stratejiler ile Ilgili Betimsel Bulgular (%)

Hicbir zaman Nadiren Ara sira Cok sik
No Madde n

Kiz Erkek Kiz Erkek Kiz Erkek Kiz Erkek

1 Odiil ve igeriklere ulasmak 816 7.5 14.2 9.8 8.5 168 168 66.0 605
icin sosyal agda sunulan
reklamlara tiklamam.

2 Sosyal ag hesabimi gizli 816 10.0 17.1 54 6.7 14.7 225 699 537
tutarim.

3 Tanimadigim kigilerden 816 251 319 166 173 16.6 13.7 417 271
sosyal ag hesabima gelen
mesajlar1 agmam.

4 Sosyal ag sitelerinde 816 7.5 12.2 6.5 124 14.0 19.1 72.0 56.3
tanigtigim kisilerle iletisim
bilgilerimi paylagmam.

5 Sosyal ag hesaplarimi 816 39.1 277 112 119 124 145 373 460
arkadagslarim ile ortak degil,
sadece bana 6zeldir.

Kiz ve erkek 6grenciler arasindaki farklarin istatistiksel olarak anlamli olup olmadigini tespit amaci ile yapilan
analizlerin sonuglar1 Tablo 7°de verilmistir. Elde edilen bulgular, tiim maddelerin cinsiyet baglaminda anlaml
farklilik oldugunu gdstermektedir. Kiz &grencilerin erkek Ogrencilere oranla ilk dort stratejiyi daha fazla
kulland1g1, ancak besinci stratejinin erkek dgrenciler tarafindan daha fazla tercih edildigi tespit edilmistir.

Tablo 7.

Lise Ogrencilerinin Kullandiklar: Tedbir Amacl Stratejilerin Cinsiyete Gore Karsilagtirmast

No  Madde n X t p
Odiil ve igeriklere ulagmak icin sosyal ag Kiz 429 439 1.005 -

1 o 2.694 .007
sitelerinde sunulan reklamlara tiklamam. Erkek 387 418 1.231

- L Kiz 429 441  1.085 -

2 Sosyal ag hesabimi gizli tutarim. Erkek 387 403 1,330 4.378 .000
Tanimadigim kisilerden sosyal ag hesabima  Kiz 429 3.68 1.360 -

3 . 6.206 .000
gelen mesajlar agmam. Erkek 387 305 1510

4 Sosyal ag sitelerinde tanigtigim kisilerle Kiz 429 448  0.992 4309 000*
iletisim bilgilerimi paylagmam. Erkek 387 415 1.178 ' '

5 Sosyal ag hesaplarimi arkadaglarim ile ortak ~ Kiz 429 331 1.550 3405  001*

degil, sadece bana 6zeldir. Erkek 387 367 1.467

* p<0.05

3.3.2. Bas Etme Stratejileri ile Tlgili Bulgular

Bas etme stratejileri, alinan riskler sonucunda karsilasilan tehlike ve tehditlerin olusturabilecegi olumsuz durumlari
ortadan kaldirmak ya da minimize etmek i¢in kullanilan stratejilerdir. Bu stratejilerden bir tanesi olusan tehdit ya
da tehlike sonucunda sosyal ag hesabini kapatmak ya da dondurmaktir. Katilimcilarin yarisindan fazlasi ortaya
cikan olumsuz durumlart bertaraf etmek icin sosyal ag hesaplarmi kapattiklarini ya da dondurduklarini ifade
etmislerdir.

Tablo 8.
Katilimcilarin Sosyal ag Hesaplarini Dondurma/Kapatma Durumlari
Kiz Erkek Toplam
n f n f n f
Evet 265 61.8 226 58.4 491 60.2
Hayir 164 38.2 161 41.6 325 39.8
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Bas etme stratejilerinden bir tanesi de yardim talep etmektir. Katilimcilara herhangi bir tehdit ya da tehlike
kargisinda kimlerden yardim istedikleri sorulmustur. Elde edilen bilgiler (Tablo 9), katilimcilarin ozellikle
ogretmenlerinden yardim istemedigi; ayrica aileden yardim talep etme oraninin da diisiik oldugu gérillmektedir.

Tablo 9.
Katilimcilarin Herhangi Bir Tehdit Karsisinda Yardim Isteme Durumlart (%)
Kiz Erkek Toplam
n f n f n f

Arkadaslardan 311 72.5 233 60.2 544 66.7
Anne veya babadan 108 25.2 61 15.8 169 20.7
Kardeslerden 194 45.2 112 28.9 306 375
Ogretmenden 20 4.7 18 4.7 38 4.7
Iigili sosyal ag hesabinin sorun- 209 48.7 227 58.7 436 53.4

bildir 6zelliginden

Lise 6grencilerinin kullandiklar: diger bag etme stratejileri ile ilgili betimsel sonuglar Tablo 10°da cinsiyete gore
verilmistir.

Tablo 10.
Lise Ogrencilerinin Kullandiklar: Bas Etme Stratejileri ile Ilgili Betimsel Bulgular (%)
No Madde n Hicbir zaman Nadiren Ara sira Cok sik
Kiz Erkek Kiz Erkek Kiz Erkek Kiz  Erkek
Arkadas listendeki

kisi/kisilere beni arkadas

1 ISIK 816 497 522 324 331 147 111 3.3 3.6
listesinden ¢ikarmasini
sOylerim.
Bagkalar1 tarafindan

2 ctiketlendigim fotografve o105 295 499 263 270 254 204 9.1 8.8

videolardaki etiketi

kaldiririm.

Sosyal ag hesabima
3 baskalar1 tarafindan yapilan 816 36.8 38.0 26.8 33.3 24.0 20.2 12.4 8.5
yorumlart silerim.
Gecmiste yaptigim
paylagimlari (resim, yazi,
video vs.) siler ya da
degistiririm.
Sosyal ag hesabimdaki
arkadaslarimdan bazilarini
arkadaglar listesinden
¢ikaririm.
Sosyal ag hesabim
6 izerinden bazi 816 138 209 317 398 364 292 18.2 10.1
arkadaslarimi engellerim.
Sosyal ag hesabim
iizerinden gelen arkadas
ekleme teklifini gormezden
gelebilirim.

816 128 178 170 199 450 429 25.2 19.4

816 145 19.1 228 359 450 341 17.7 10.9

816 126 214 172 271 343 333 35.9 18.1

Elde edilen veriler incelendiginde, lise 6grencilerinin kullandiklar1 bas etme stratejileri arasindan 6zellikle bir
baska kisiyi dahil edebilecek tedbirlere (madde 1, 2 ve 3) daha az basvurduklar1 goriilmektedir. Diger taraftan,
kendi kontrollerinde olan stratejileri (madde 4, 5, 6, ve 7) daha sik kullandiklar1 gézlenmektedir.

Kiz ve erkek dgrenciler arasindaki farklarin istatistiksel olarak anlamli olup olmadigini tespit amaci ile yapilan
analizlerin sonuglar1 Tablo 11°de verilmistir. {lk ii¢ strateji igin cinsiyet baglaminda anlamli farklilik
bulunamamistir. Ancak diger stratejilerden elde edilen anlamli farkliligin kiz 6grenciler lehinde oldugu tespit
edilmistir.
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Tablo 11.

Lise Ogrencilerinin Kullandiklar: Reaktif Stratejilerin Cinsiyete Gére Karsilastirmast

No  Madde n X t p
Arkadas listendeki kisi/kisilere beni K 429 1.72 0.833

1 arkadas listesinden ¢ikarmasini 1 ' ' 936  .350

Erkek 387 166 0815

Bagkalar1 tarafindan etiketlendigim
Kiz 429 2.04  1.005

2 fotograf ve videolardaki etiketi kaldiririm. 1333 .183
Erkek 387 195 0.992
Sosyal ag hesabima bagskalari tarafindan 429 212 1.044
3 yapilan yorumlari silerim. 1z ' ' 1.803 .072
Erkek 387 199 0.962
Gegmiste yaptigim paylagimlari (resim, 429 283 0.952
4 yazi, video vs.) siler ya da degistiririm. i ' ' 2.745 .006*
Erkek 387 2.64  0.989
Sosyal ag hesabimdaki arkadaglarimdan
5 bazilarini arkadaglar listesinden ¢ikaririm. Kiz 429 266 0933 4522 .000*

Erkek 387 237 0913

6 Sosyal ag hesabim tizerinden baz1
arkadaglarimi engellerim. Kiz 429 259 0.940 4711 .000*
Erkek 387 2.28  0.909
7 Sosyal ag hesabim iizerinden gelen arkadas K 42 2 1.01
ekleme teklifini gormezden gelebilirim. 2 S 93 016 6.357 .000*
Erkek 387 248 1.021
* p<0.05
4. TARTISMA ve SONUC

Sosyal ag siteleri (6rnegin Facebook, Instagram, MySpace, Twitter, WhatApp vb.) sahip olduklar1 hizli gelisim
ve renkli diinyalar geregi lise 6grencilerinin zamanlarini gegirmek, insanlarla baglanti kurmak, bilgi paylagmak
ve ortak ilgi alanlarm siirdiirmek adma kullandiklar1 popiiler teknolojilerdir. Sosyal ag sitelerinin kullanimi
sundugu imkanlarla beraber ¢esitli tehdit ve tehlikeleri de beraberinde getirmektedir. Bu tehlikelerden bazilar,
hesap/kimlik hirsizligi, spam / kotli amagli yazilim saldirisi, cinsel istismar ve/veya diger tehditlerdir. Bu tehditler
bir baglamda kullanicilarin sosyal ag kullanimu ile iliskilidir. Bu ¢alismanin amaci sosyal ag kullanimlar1 esnasinda
lise 6grencilerinin aldiklar risklerin diizeyini belirlemek ve bu risklerden kaynakli tehdit veya tehlikelerden uzak
durmak ya da onlarin olasi olumsuz sonuglarini bertaraf etmek adma kullandiklar1 stratejileri tespit etmektir.
Ayrica ¢evrimi¢i risklerin ve kullanilan tedbirlerin cinsiyet baglaminda farklilik gdsterip gostermedigi
incelenmistir.

Kullanicilarin aldiklart ¢evrimigi risklerden bazilart hesabi herkese agik tutmak, uygunsuz igerikli mesajlar
almak/gondermek, uygunsuz igerik indirmek, yabancilarin génderdigi arkadaslik/takip isteklerini kabul etmek,
yabancilarla iletisim bilgisi paylasmak ve resim/videolarda kendi isimlerini etiketlemektir. Yapilan ¢aligmalar
sosyal ag kullanicilarinin riskler karsisinda olusabilecek tehdit veya tehlikelerin farkinda olmalarina ragmen bu
riskleri almaya devam ettirdigini géstermektedir (Acquisti ve Gross, 2006; Debatin etal., 2009; Taddei ve Contena,
2013; Tufekci, 2008). Avrupa Komisyonu’nun (European Commission, 2012) yaymlamis oldugu raporda
calismaya katilan her on ¢ocuktan dordiiniin hobilerini, ev adreslerini ve gittikleri yerleri paylastig1 ve yaklasik
yarisinin etiketli resimlerini sosyal ag sitelerinde yayimnladig: ifade edilmistir. Bu ¢alismada ise, lise 6grencilerinin
aldiklar1 gevrimigi risklerin diisiitk oranda oldugu bulunmustur. Yine bu c¢alismanin sonucuyla paralel olarak
yapilan diger ¢alismalarda kiz 6grencilerin erkek 6grencilere oranla giivenlik baglaminda daha hassas olduklari ve
bununla beraber daha az risk aldiklar1 bulunmustur (Fogel ve Nehmad, 2009; Jianakoplos ve Bernasek, 1998;
Madden et al. 2013; NCTE 2008 ; Notten ve Nikken, , 2014; Youn ve Hall, 2008). Ancak bu bulgularin aksine,
erkeklerin kizlara oranla daha fazla ¢evrimigi risk aldigmi gosteren galigmalarda alanyazinda bulunmaktadir
(Barlett and Coyne 2014 Parker ve Parrott, 1995; Tufekci, 2008; Lau and Yuen 2013; Notten and Nikken 2014;
Boies, 2002; Mehta ve Plaza, 1997; Worthington 2005). Sosyal ag araciligi ile alinan ¢evrimigi risklerde cinsiyet
farkliliginin ortaya ¢ikmasi, goz oniinde bulundurulmas: gereken ebeveyn-cocuk iliskisi, aile kontrold, ilgili yas
grubunun risk ve kontrol algist gibi degiskenlerin varligini ortaya ¢ikarmaktadir. Bu degiskenlerinde g6z 6niinde
bulunduruldugu ¢alismalar 6zellikle Tiirkge alanyazinda 6nemli bir eksikliktir.

Lise 6grencilerinin tehditlerden korunmak adina kullandiklari stratejilere bakildiginda ise, bu ¢aligmada 6zellikle
Ogretmen ve aileden talep edilen yardim seviyesinin diisiik oldugu goriilmektedir. Benzer durum yapilan diger
aragtirmalarda da elde edilen 6nemli bulgulardan bir tanesidir (National Children's Home, 2005). Yapilan
aragtirmalar, ebeveynlerin problemli duruma yaklasim sekilleri ve ortaya ¢ikan olumsuz durumu ortadan
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kaldirmak adina verdikleri tavsiyelerin ¢ocuklar tizerinde énemli etkisinin oldugunu gostermektedir (Sullivan,
Farrell ve Kliewer, 2006; Wisniewski et al., 2014). Ailelerin ¢ocuklari ile yapacaklari ¢evrimigi risklerle ilgili
konusmalar onlarin risk almasini engellemese bile alinan riskler sonucunda dogan olumsuz durumlarla daha etkin
bas etmelerini saglayabilir (Wisniewski et al., 2014). Benzer durum &gretmenler iginde gegerli olmasina ragmen
yapilan c¢aligmalar dgretmenlerin 6grencileri ile ¢evrimici riskler hakkinda yaptiklar1 konusmalarin siirh
oldugunu gostermektedir (Beale ve Hall, 2007; Berson, Berson ve Ferron, 2002). Ozellikle lise dénemindeki
genclerin, ergenlige gegisin dogasi geregi, siber diinyadaki hareketlerini gizli tutmaya egilimli olmas1 (Berson,
Berson ve Ferron, 2002; Hinduja ve Patchin, 2008), hem ailelere hem de 6gretmenlere énemli sorumluluklar
yiiklemektedir. Ailelerin ¢ocuklarina, 6gretmenlerin de 6grencilerine bilgi gizliliginin dnemini ve sosyal ag
paylasimlarmin bilgi gizliligi baglaminda ne tiir tehlikeler ortaya ¢ikarabilecegini ve sosyal ag sitelerinin sundugu
giivenlik ayarlarinin (sifre secimi ve degisim siklifi, arkadas/takip tercihleri, hesabin gizliligi, paylasilan
resim/videolarda etiketlenme durumu gibi) ehemmiyetini agiklamasi gerekmektedir. Rodriguez-de-Dios, van
Oosten ve Igartua (2018)’nin ifade ettigi lizere, bu tarz konusmalar ve dersler genclerin dijital okuryazarlik
seviyesini yiikseltebilir ve onlar1 risk alma ve tehditlerden korunma stratejileri konularinda bilinglenmelerini
saglayacaktir. Ancak aile ve Ogretmenlerin bu tarz bilgileri ¢ocuklarla paylasabilmesi, onlarin da dijital
okuryazarliginin Otesinde bilgiye sahip olmasmi gerektirmektedir. Gelecekte yapilacak caligmalar aile ve
ogretmenlerin ¢evrimigi riskler ve tehlikelerden korunma kapsaminda bilgisini 6l¢gmeye ve bu bilgi seviyesinin
cocuklarin aldiklar1 g¢evrimici riskleri ve kullandiklar1 tehlikelerden korunma stratejilerini hangi oranda
etkiledigini tespit etmeye yonelik olabilir.

Her calismada oldugu gibi, bu ¢alismanin da bazi sinirliliklart bulunmaktadir. Bunlardan ilki, ¢alisma grubunun
Tiirkiye nin dogusunda bulunan iki lisede okumakta olan 816 ergenden olusmasidir. Orneklem segim tiiriinden
dolayi, elde edilen bulgularin Tiirkiye’de yasayan ergenlere genellemek s6z konusu degildir. Calismanin ikinci
sinirliligi ise kullanilan veri toplama araglaridir. Caligma kapsaminda veri toplamak amactyla sadece nicel veriler
toplanmustir. Nitel ve nicel verilerin birlikte toplandigi bir ¢aligmada ergenlerin ¢evrimici risk alma durumlari ve
kullandiklar1 risklerden korunma stratejileri daha derinlemesine incelenebilirdi. Son olarak, ergenlerin g¢evrimigi
risk alma durumlar1 ve kullandiklar korunma stratejileri incelenirken, sadece cinsiyet ve sinif seviyesi degiskenleri
g6z oniinde bulundurularak analizler yapilmistir. Teknoloji ve sosyal medya kullanim seviyeleri ve 6ncesinde
herhangi bir c¢evrimigi tehdit ile karsi karsiya kalma durumlart gibi farkli degiskenlerin de gz Oniinde
bulundurulmasi ¢alisma i¢in 6nem arz etmektedir.

Sonug olarak, teknolojinin ve buna bagli olarak sosyal ag sitelerinin hizla degisen yiizi 6zellikle ergenlige gecis
asamasinda olan lise 6grencileri i¢in avantajlarla beraber dezavantajlar1 da beraberinde getirmektedir. Sosyal
aglarin karanlik yiizii ile bas edebilmek tabi ki sadece aileler ve 6gretmenlerin omuzlarina yiiklenmis yiik olarak
goriilmemelidir. Aileler ve 6gretmenlerle beraber okul yoneticileri ve diger devlet kurumlarinin da Snemli
vazifelerinden biridir. Arastirmacilarin da, sosyal ag siteleri iizerinden ortaya ¢ikan olumsuz durumlar ve bunlarin
sonuclar1 hakkinda arastirmalarina ¢esitli degiskenleri de g6z 6niinde bulundurarak devam etmelidir.
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EXTENDED ABSTRACT

1. Introduction

With the rapid development of social media sites, especially adolescents spend a significant amount of time on
various social media sites (including Facebook, Instagram, MySpace, Twitter, and WhatsApp.) to connect with
other people, share information and maintain common interests. When the social media user rates are analyzed, it
is seen that the increase in the number of users has been significant in recent years. Since January 2018, 288 million
new social media accounts have been opened worldwide and the number of social media users has reached 3.48
billion as of 2019. Referring to Turkey stands out as an active user of social media, 63% of the population as of
January 2019. Research stated that more than 85% of young people between the ages of 12-17 are social media
users and use social media instead of traditional methods to communicate. Despite their benefits, use of social
media brings in various risks including account / identity theft, spam / malware attack, sexual abuse and/or other
threats. Actually, users’ behaviors in social media sites lead users to the mentioned threats. In literature, those user
behaviors are considered as online risks. Specifically, keeping social media account to everyone, using labels in
pictures and videos, accepting friendship requests from strangers may cause negative consequences. As users
engage in these type of risky behaviors and feel any threats, they take actions to dismiss or reduce effects of a
threat. These actions are considered as coping strategies. Examples of those coping strategies are keeping social
media account private, removing labels, and refusing any requests from strangers. Online risky behaviors increase
during adolescence. Therefore, in this study, the main goal is to examine Turkish high school students’ online
risky behaviors through social media sites and their coping strategies based on gender. Considering that there are
no studies focusing on high school students, social media usage, risky behaviors and prevention strategies
altogether in the Turkish literature, this study will make a significant contribution to Turkish literature.

2. Method

The participants consists of 816 high school students with ages ranging between 13 and 17. They had at least one
social media account. Among the participants, 289 students (163 girls and 126 boys) in the 9th grade, 208 students
(112 girls and 96 boys) in the 10th grade, 223 students (119 girls and 104 boys) in the 11th grade and 96 students
(35 girls and 61 boys) in 12th grade. For data collection a questionnaire with three sections was used: demographic
information form, Online Risks Questionnaire, and Coping Strategies Scale. Demographic information form
included items related to gender, ownership of a social media sites, and usage frequency of social media sites. The
online risks questionnaire was re-structured based on a reliable and validated questionnaire. Since the structure of
the questionnaire was changed, data from 200 high school students were collected for exploratory factor analysis.
As a result of exploratory factor analysis, the calculated item loads were found to be between 0.495 and 0.825.
Then, data were collected again from 200 students for confirmatory factor analysis. DFA results show that all item
loads are within acceptable range and the scale can be used on high school students (x * 2 = 120.022, p = <0.000
73 df, CMIN / df = 1.644, GFI = 0.922, NFI = 0.879, CFI = 0.948, RMSEA = 0.057). The coping strategies scale
was designed based on the literature.

3. Findings, Discussion and Results

The results showed that Instagram and WhatsApp are the most popular social media sites among high schoolers.
Although the participants’ risk taking level is low, the results proved that male students engage in risky behaviors
more than female students. Half of the participants reported that they changed their password every six months.
This means that the rest was not sensitive about their passwords, which is critical for protection. Also, female
students employed protective strategies more than male students. More specifically, female students are more tend
to keep their social media account private, to ignore received messages from strangers, not to share their accounts
with their friends, comparing with male students. As they face any threats, 60 % of participants reported that they
freeze or close down their account. More than 70% of participants reported that they never or very rarely employ
coping strategies that involve the second people. Examples of those strategies are asking a friend who is in the
friend list to remove one from the list, deleting other people’s comments on pictures/videos, and removing labels
that was assigned by other people. There was a significant difference between male and female students in terms
of other coping strategies. Female students reported that they employ strategies (including deleting their own posts,
removing friends from their friend list, blocking people, and ignoring friend requests) more than male students.
Another important finding is the low rate of children asking for help from family and teacher in the face of any
threat due to their risky behaviors in social media sites. Specifically, almost 20% of them reported getting advice
from their parents and almost 5% of them reported getting advice from their teachers. Based on the findings,
although their online risk level is low, there are still under threats due to their behaviors in social media sites,
students should be educated in terms of purpose of social media use, their behaviors, and possible negative
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consequences due to their behaviors. This type of education may increase their awareness in technology use. Also,
this education should include coping strategies that they may use to protect their privacy. Moreover, considering
the low rate of children asking for help from family and teachers, a critical role of parents and teachers arises.
Children just about to enter the adolescence tend to keep their behaviors in cyber world. Parents and teachers
should create a relationship with those children with the basis on trust and discuss all consequences. Although
their talk with children about social media usage may not decrease their risk level, it may encourage children to
cope with any threats effectively.
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