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l. Introduction

In 1995, the concept of the neutrosophic sets (NS for short) and neutrosophic logic were
introduced by Smarandache (2005, 2006) in order to efficiently handle the indeterminate and
inconsistent information which exist in real world. Unlike fuzzy sets which associate to each
member of the set a degree of membership T and intuitionistic fussy sets which associate a degree
of membership T and a degree of non-membership F, T, F [0, 1], Neutrosophic sets characterize
each member x of the set with a truth-membership function , an indeterminacy-membership
function and a falsity- membership function each of which belongs to the non-standard unit
interval -0, 1+[. Thus, although in some case intuitionistic fuzzy sets consider a particular
indeterminacy or hesitation margin, . Neutrosophic set has the ability of handling uncertainty in a
better way since in case of neutrosophic set indeterminacy is taken care of separately. Neutrosophic
sets is a generalization of the theory of fuzzy set (Zadeh, 1965), intuitionistic fuzzy sets (Atanassov
1986), interval-valued fuzzy sets (Turksen) and interval-valued intuitionistic fuzzy sets
(Atanassov.and Gargov,1989). However, the neutrosophic theory is difficult to be directly applied
in real scientific and engineering areas. To easily use it in science and engineering areas, in 2005,
Wang et al. (2010)proposed the concept of SVNS, which differ from neutrosophic sets only in the
fact that in the former’s case, the of truth, indeterminacy and falsity membership functions belongs
to [0, 1]. Recent research works on neutrosophic set theory and its applications in various fields are
progressing rapidly (http://fs.gallup.unm.edu/NSS; Abdel-Basetetal,2019 ;2019a ;Broumi
al,2017a,2017b,2018,2019b,2019¢,2019d,2019¢,2019f)]. Very recently Subas et al (2015)presented
the concept of triangular and trapezoidal neutrosophic numbers and applied to multiple-attribute
decision making problems. Then, Biswas et al(2014) presented a special case of trapezoidal
neutrosophic numbers including triangular fuzzy numbers neutrosophic sets and applied to
multiple-attribute decision making problems by introducing the cosine similarity measure. Deli and
Subas (2016) presented the single valued triangular neutrosophic numbers (SVN-numbers) as a
generalization of the intuitionistic triangular fuzzy numbers and proposed a methodology for
solving multiple-attribute decision making problems with SVN-numbers.

The shortest path problem (SPP) which concentrates on finding a shortest path from a source
node to other node, is a fundamental network optimization problem that has been appeared in many
domain including, road networks application, transportation, routing in communication channels
and scheduling problems and various fields. The main objective of the shortest path problem is to
find a path with minimum length between starting node and terminal node which exist in a given
network. The edge (arc) length (weight) of the network may represent the real life quantities such
as, cost, time, etc. In conventional shortest path, the distances of the edge between different nodes
of a network are assumed to be certain. In the literature, many algorithms have been developed
with the weights on edges on network being fuzzy numbers, intuitionistic fuzzy numbers, type-2
fuzzy numbers vague numbers (Porchelvi and Sudha ,2013 ;.Jayagowri and
Ramani,2014 ;Anuuya.and Sathya,2013; Kumar and Kaur,2011; Majumdaer and Pal,2013;Kumar
and Kaur 2011a).

In more recent times, Broumi et al. (2016;2016a;2016b ;2016¢ ;2016d ;2016e) presented the
concept of neutrosophic graphs, interval valued neutrosophic graphs and bipolar single valued
neutrosophic graphs and studied some of their related properties. Also, Smarandache (2015;2015a)
proposed another variant of neutrosophic graphs based on literal indeterminacy. Up to date, few
papers dealing with shortest path problem in neutrosophic environment have been developed. The
paper proposed by (Broumi et al, 2017) is one of the first on this subject. The authors proposed an
algorithm for solving neutrosophic shortest path problem based on score function. The same authors
(Broumi et al, 2016)proposed another algorithm for solving shortest path problem in a bipolar
neutrosophic environment. Also, in (Broumi et al, 2019)they proposed the shortest path algorithm
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in a network with its edge lengths as interval valued neutrosophic numbers. However, till now,
single valued triangular neutrosophic numbers have not been applied to shortest path problem. The
main objective of this paper is to propose an approach for solving shortest path problem in a
network where the edge weights are represented by single valued triangular neutrosophic numbers.

In order to do, the paper is organized as follows: In Section 2, we firstly review some basic
concepts about neutrosophic sets, single valued neutrosophic sets and single valued triangular
neutrosophic sets. In Section 3, we propose some modified operations of single valued triangular
neutrosophic numbers. In Section 5, we propose an algorithm for finding the shortest path and
shortest distance in single valued triangular neutrosophic graph. In Section 6, we presented an
hypothetical example which is solved by the proposed algorithm. Finally, some concluding remarks
are presented in Section 7.

Il. PRELIMINARIES

In this section, some basic concepts and definitions on neutrosophic sets, single valued
neutrosophic sets and single valued triangular neutrosophic sets are reviewed from the literature.

Definition 2.1 (Smarandache,2005).. Let X be a space of points (objects) with generic elements in
X denoted by x; then the neutrosophic set A (NS A) is an object having the form A = {< x: T,(x),
1,(X), F,(X)> x e X}, where the functions T, I, F: X—] 0,1"[define respectively the truth-
membership function, an indeterminacy-membership function, and a falsity-membership function of
the element x € X to the set A with the condition:

0ST,()+ Ta(X)+ Fy(x)<3" (1)
The functions T,(x), 1,(x) and F,(x) are real standard or nonstandard subsets of ] 0,1°[.

Since it is difficult to apply NSs to practical problems, Wang et al. [7] introduced the concept
of a SVNS, which is an instance of a NS and can be used in real scientific and engineering
applications.

Definition 2.2 (Wang et al,2010). Let X be a space of points (objects) with generic elements in X
denoted by x. A single valued neutrosophic set A (SVNS A) is characterized by truth-membership
function T,(x), an indeterminacy-membership function 1,(x), and a falsity-membership function
F,(x). For each point x in X T,(x), 1,(X), F,(x) € [0, 1]. A SVNS A can be written as

A={<x T,(0, 1,0, F0)>xeX} (@

Definition 2.3 (Deli and Subas, 2016). A single valued triangular neutrosophic number (SVTrN-
number) &=<(aj,by,¢); Ty, 15, F; >is a special neutrosophic set on the real number set R,
whose truth membership, indeterminacy-membership, and a falsity-membership are given as

follows
Ta(x) = I;—x)T O=h) ©)
S -ty (sxsa)
0 otherwise
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(bl_x"'la(x_al)y a < x<
(b-a) (=X=RD
I X =
(=1 by + 1., (cL — X)) o “
- a\l— <x<
Yoty (sxse
1 otherwise
(bl_X+Fa(X_al)) < x<
(op-a) (A=X=RD
F X =
Fa0=1 0 o F (61 ) o ®
M T Ra\M T <x<
Sty (x5
1 otherwise

Where 0< T3<1;0< 13<1;0< F,<1and

0< Ta+la+F,<3;aq,bp,c0 R

Definition 2.4  (Deli and Subas, 2016). Let A =<(aj,ap,a3);Ty,l1,F >and
Ao =< (oy,bp,13); T2, 19, F> > be two single valued triangular neutrosophic numbers. Then, the
operations for SVTrN-numbers are defined as follows.

(i) AL ® Ay =< (a1+by,ap+bp,az+bg);min(Ty, To), max(ly, I9), max(R, F) > (6)
(i) A ® A =< (ag by, ap bp,azbg);min(Ty, To), max(ly, 12), max(F, F2)) 7
(iii) AA| =< (Aaq,Aap, Aag);min(Ty, T2), max(ly, 12), max(F, F2) > (8)

A convenient method for comparing two single valued triangular neutrosophic numbers is by
using of score function and accuracy function.

Definition 2.5(Deli and Subas, 2016). Let A =<(aj,ap,a3);Ty,l1,F > be a single valued
triangular neutrosophic number. Then, the score function s(Aj)and accuracy function a(4) of a
SVTrN-numbers are defined as follows:

0 s(R)= 55 Jla+ 2 ragl2+T-u-R] @

(i) a(Ay) = (%)[al +2ay +ag|x[2+T -1+ FR] (10

Definition 2.6 (Deli and Subas, 2016). Let A and A be two SVTrN-numbers the ranking of A
and Az by score function and accuracy function are defined as follows :
(i) If s(A) <s(Ap) then A <Ay
(ii) Ifs(A) = s(Ap) and if
(1) a(A)=<a(Ay) then A <Ay
) a(A)>~a(Ay) then A >~ Ay
(3) a(A)=a(Ay) then A=Ay
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IHILARITHMETIC OPERATIONS BETWEEN TWO SV-TRIANGULAR NEUTROSOPHIC NUMBERS

In this subsection, a slight modification has been made on some operations between two
single valued triangular neutrosophic numbers proposed by (Deli and Subas, 2016) required for the
proposed algorithm.

Let A =<(aj,ap,a3); Ty, 11, A >and Ay =< (by,bp,bg); To,12,F> >are two single valued triangular
neutrosophic numbers,. Then the operations for SVTrNNs are defined ad below:
(i) AL ® Ay =<(ag+by,ap+bp,ag+bg); T +T2 —TiTp, l1l2, A > (11)

(i) A ® Ay =<(aghy,aphp,aghg);TyTo, li+1o-l1lp, A+ R-RAR)> (12

(iii) A =<(Aaq,Aap,2ag)i1-A-T)M) 11 R > (13)

IV. NETWORK TERMINOLOGY

Consider a directed network G = (V, E) consisting of a finite set of nodes V={1, 2,....,n} and a
set of m directed edges EcV x V. Each edge is denoted by an ordered pair (i, j) where i, j € V and
i = j. In this network, we specify two nodes, denoted by s and t, which are the source node and the

destination node, respectively. We define a path Bj={i=iy,(i,i2).i2.....i1—1, (i1—1,11) .i] =i}as
sequence that joins two nodes of edges. The existence of at least one path Riin G (V, E) is assumed
for every i e V-{s}.

dij denotes a single valued triangular neutrosophic number associated with the edge (i ,j),

corresponding to the length necessary to traverse (i, j) from i to j. In real problems, the lengths
correspond to the cost, the time, the distance, etc. Then, neutrosophic distance along the path P is
denoted as d(P) is defined as

dP)= X dj (14)
(i,jeP)
Remarkl : A node i is said to be predecessor node of node j if

(i) Node i is directly connected to node j.
(if) The direction of path connecting node i and j from i to j.

V . SINGLE VALUED TRIANGULAR NEUTROSOPHIC PATH PROBLEM

In this section, motivated by the work of Kumar and Kaur (2011) an algorithm is presented
for finding the shortest path between the source node (i) and the destination node (j) in a network
where the edges weight are characterized by a single valued triangular neutrosophic numbers.

The steps of the algorithm are:
Stepl: Assume oTl =< (0,0,0);0,1,1 > and label the source node (say nodel) as [

oTl =<(0,0,0);0,1,1 > ,-]. The label indicating that the node has no predecessor.

Step 2: Find d j= minimum{ d; @aij }:=2.3,....0.

Step 3:If minimum occurs corresponding to unique value of i i.e., i=r then label node j as [oTj, r].
If minimum occurs corresponding to more than one values of i then it represents that there are more
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than one single valued triangular neutrosophic path between source node and node j but single
valued triangular neutrosophic distance along path is oTj , S0 choose any value of i.

Step 4:Let the destination node (node n) be labeled as [cTn, 1], then the single valued triangular
neutrosophic shortest distance between source node and destination node is d n-
Step 5: Since destination node is labeled as [CTn 1], to find the single valued triangular neutrosophic

shortest path between source node and destination node, check the label of node I. Let it be [CT [+ Pl

now check the label of node p and so on. Repeat the same procedure until node 1 is obtained.
Step 6: Now the single valued triangular neutrosophic shortest path can be obtained by combining
all the nodes obtained by the step 5.

Remark 5.1 Let A‘ ;1=1,2,..., n be a set of single valued triangular neutrosophic numbers, if S( Ak

) < S( A, ), for all i, the single valued triangular neutrosophic number is the minimum of '&k .

After describing the proposed algorithm, in next section, an hypothetical example is presented
and the proposed method is explained completely.

V. ILLUSTRATIVE EXAMPLE

In this section an hypothetical example is introduced to verify the proposed. Consider the
network shown in Fig. 1; we want to obtain the shortest path from node 1 to node 6 where edges
have a single valued triangular neutrosophic numbers. Let us now apply the proposed algorithm to

the network given in Fig.1.
<(2.4.8):0.5.0.3.

<(25.7) . 0270.3.

<(1.2.3):

Fig. 1. A Network with single valued triangular neutrosophic edges.

In this network each edge have been assigned to single valued triangular neutrosophic number as
follows:

Table 1: Weights of the graphs

Edges Single Valued Triangular Neutrosophic Distance
1-2 <(1, 2,3);0.4,0.6,0.7>
1-3 <(2,5,7),0.2,0.3,0.4>
2-3 <(3,7,8);0.1,0.4,0.6>
2-5 <(1,5,7);,0.7,0.6,0.8>
3-4 <(2,4,8);0.5,0.3,0.1>
3-5 <(3,4,5);0.3,0.4,0.7>
4-6 <(7, 8,9);0.3,0.2,0.6>
5-6 <(2,4,5);0.6,0.5,0.3>

The calculations for this problem are as follows:

Node 6 is assumed to be the destination node,n= 6.
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Assume d; =<(0, 0, 0); 0, 1, 1>and label the source node ( say node 1) as [<(0, 0, 0); 0, 1, 1> ,-],
the value of dj ;1 j= 2, 3,4,5,6 can be obtained as follows:

Iterationl: Since only node 1 is the predecessor node of node 2, so putting i=1 and j= 2 in step of

the proposed algorithm, the value of dy is

dp=min{d; ®dyp }=min{<(0, 0, 0); 0, 1, 1>@ <(1, 2, 3); 0.4, 0.6, 0.7>= <(1, 2, 3); 0.4, 0.6, 0.7>
Since minimum occurs corresponding to i=1, so label node 2 as [<(1, 2, 3); 0.4, 0.6, 0.7>, 1]
dp=<(1, 2, 3); 0.4, 0.6, 0.7>

Iteration 2:The predecessor node of node 3 are node 1 and node 2, so putting i=1, 2 and j= 3 in
step 2 of the proposed algorithm, the value of d3 is d3=min{d; ® dy3,d» ® dp3}=min{<(0, 0, 0);
0,1,1>® <(2,5,7);0.2,0.3,0.4> <(1, 2, 3); 0.4, 0.6, 0.7>® <(3,7, 8); 0.1, 0.4, 0.6>}= min<(2,
5,7):0.2,0.3,0.4>, <(4, 9, 11); 0.46, 0.24, 0.42>}

Using EQ.9, we have

S ({<(2,5,7);0.2,0.3,0.4>) = (%)[al +2ap +a3]x[2+Ty - 11— F]=2.38

S (<(4, 9, 11); 0.46, 0.24, 0.42>) =4.95

Since S ({<(2, 5, 7); 0.2,0.3,0.4>) < S (<(4, 9, 11); 0.46, 0.24, 0.42>)

So min{<(2, 5, 7); 0.2, 0.3, 0.4>, <(4, 9, 11); 0.46, 0.24, 0.42>} =<(2, 5, 7); 0.2, 0.3, 0.4>

Since minimum occurs corresponding to i=1, so label node 3 as [<(2, 5, 7); 0.2, 0.3, 0.4>, 1]
d3=<(2,5,7);0.2,0.3,0.4>

Iteration 3: The predecessor node of node 4 is node 3, so putting i= 3 and j= 4 in step 2 of the
proposed algorithm, the value of dg is dg=min {d3® d34 }=min{<(2, 5, 7); 0.2, 0.3, 0.4> @ <(2,
4,8); 0.5,0.3,0.1> }=<(4, 9, 15,); 0.6, 0.09, 0.04>

Somin {<(2,5,7);0.2,0.3,0.4> & <(2,4,8);0.5,0.3,0.1> }=<(4, 9, 15); 0.6, 0.09, 0.04>

Since minimum occurs corresponding to i=3, so label node 4 as [<(4, 9, 15); 0.6, 0.09, 0.04>,3]
dg=<(4, 9, 15); 0.6, 0.09, 0.04>

Iteration 4:The predecessor node of node 5 are node 2 and node 3, so putting i= 2, 3and j=5 in step
2 of the proposed algorithm, the value of dsg is dg=min{dy ® dp5,d3 ® d3g }=min{<(l, 2, 3); 0.4,
0.6,0.7>® <(1,5,7); 0.7, 0.6, 0.8>, <(2, 5, 7); 0.2, 0.3, 0.4>® <(3, 4, 5); 0.3, 0.4, 0.7>}=
min{<(2, 7, 10); 0.82, 0.36, 0.56>, <(5, 9, 12); 0.44, 0.12, 0.28>}

Using EQ.9, we have

S (<(2, 7, 10); 0.82, 0.36, 0.56>) =4.12
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S (<(5, 9, 12); 0.44, 0.12, 0.28>) =5.13

Since S (<(2, 7, 10); 0.82, 0.36, 0.56>) < S (<(5, 9, 12); 0.44, 0.12, 0.28>)
minimum{<(2, 7, 10); 0.82, 0.36, 0.56>, <(5, 9, 12); 0.44, 0.12, 0.28>}
=<(2,7, 10); 0.82, 0.36, 0.56>

ds=<(2, 7, 10); 0.82, 0.36, 0.56>

Since minimum occurs corresponding to i=2, so label node 5 as [<(2, 7, 10); 0.82, 0.36, 0.56>, 2]

Iteration 5:The predecessor node of node 6 are node 4 and node 5, so putting i= 4, 5and j= 6 in step
2 of the proposed algorithm, the value of dg is dg=min{d4 @® dag,ds5 ® dgg }=min{<(4, 9, 15);

0.6, 0.09, 0.04>® <(7, 8, 9); 0.3, 0.2, 0.6>, <(2, 7, 10); 0.82, 0.36, 0.56>D <(2, 4, 5); 0.6, 0.5,
0.3>}=min{<(11, 17, 24); 0.72, 0.018, 0.024>, <(4, 11, 15); 0.93, 0.18, 0.17>}

Using EQ.9, we have

S (<(11, 17, 24); 0.72, 0.018, 0.024>) =15.40

S (<(4, 11, 15); 0.93, 0.18, 0.17>) =8.82

Since S (<(4, 11, 15); 0.93, 0.18, 0.17>) < S (<(11, 17, 24); 0.72, 0.018, 0.024>)

So min{<(11, 17, 24); 0.72, 0.018, 0.024>, <(4, 11, 15); 0.93, 0.18, 0.17>}

=<(4, 11, 15); 0.93,0.18, 0.17>

dg=<(4, 11, 15); 0.93, 0.18, 0.17>

Since minimum occurs corresponding to i= 5, so label node 6 as [<(4, 11, 15); 0.93, 0.18,
0.17>, 5]

Since node 6 is the destination node of the given network, so the single valued triangular
neutrosophic shortest distance between node 1 and node 6 is <(4, 11, 15); 0.93, 0.18, 0.17>. Now
the single valued triangular neutrosophic shortest path between node 1 and node 6 can be founded

by using the following procedure:

Since node 6 is labeled by [<(4, 11, 15); 0.93, 0.18, 0.17>, 5], which represents that we are
coming from node 5. Node 5 is labeled by [<(2, 7, 10); 0.82, 0.36, 0.56>, 2], which represent that
we are coming from node 2. Node 2 is labeled by [<(1, 2, 3); 0.4, 0.6, 0.7>, 1], which represents
that we are coming from node 1. Now the single valued triangular neutrosophic shortest path
between node 1 and node 6 is obtaining by joining all the obtained nodes. Hence the single valued

triangular neutrosophic shortest pathl >2 —>5—6,

The single valued triangular neutrosophic shortest distance and the single valued triangular
neutrosophic shortest path of all nodes from node 1 is depicted in the table 2 and the labeling of

each node is shown in Fig.2.
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TABLE 2: Tabular representation of different single valued triangular neutrosophic shortest paths

Node a Single Valued Triangular

No.(j) : Neutrosophic Shortest Path
Between jth and 1st node

2 <(1, 2, 3); 0.4,0.6,0.7> 152

3 <(2,5,7);0.2,0.3,0.4> 153

4 <(4, 9, 15); 0.6, 0.09, 0.04> 15354

5 <(2, 7, 10); 0.82, 0.36, 0.56> 15255

6 <(4, 11, 15); 0.93, 0.18, 0.17> 1525556

[<(4, 9, 15) ; 0.6,0.09, 0.04>, 3]
[<(2,5,7);0.2,0.3,
nas 11 §(2,4,8) :0.5,0.3,

A 4

<(7,8,9)\0.3,0.2,

[<(4, 11, 15) 1NQ,93, 0.18,0.17>, 5]

[<(0,0,0): 0.1, 1> -] <GA): 0304,

<(123); 04,086, ¥

<(2,4,5);40:6,0.5,

-

[<(L, 2, 3);0.4,0.6,0.7>, 1] [<(2,7, 10) ; 0.82,0.36,
N RRS 21

Fig.2.Network with single valued triangular neutrosophic shortest distance of each node from node 1

V1. CONCLUSION

In this article, an algorithm has been developed for solving the shortest path problem on a
network where the edges weight are characterized by a neutrosophic numbers called single valued
triangular neutrosophic numbers. To show the performance of the proposed methodology for the
shortest path problem, an hypothetical example was introduced. In future works, we studied the
shortest path problem in complex neutrosophic environment and we will research the application of
this algorithm.

REFERENCES

Abdel-Baset M., Chang V., & Gamal A. (2019). “Evaluation of the green supply chain management
practices: A novel neutrosophic approach”. Computers in Industry 108, 210-220

49
Broumi & Smarandache & Talea & Bakali



Uluslararas1 Yonetim Bilisim Sistemleri ve Bilgisayar International Journal of Management Information Systems
Bilimleri Dergisi, 2019, 3(2):41-51 and Computer Science, 2019, 3(2):41-51

Makale Tiirii: Aragtirma Makalesi Paper Type: Research Paper

Abdel-Basset M., Saleh M., Gamal A., & Smarandache F. (2019a).”An approach of TOPSIS
technique for developing supplier selection with group decision making under type-2
neutrosophic number”. Applied Soft Computing 77, 438-452.

Anuuya V.and Sathya R. (2013). “Shortest Path with Complement of Type -2 Fuzzy Number”.
Malya Journal of Matematik, S(1), 71-76.

Atanassov K. (1986). “Intuitionistic Fuzzy Sets”. Fuzzy Sets and Systems 20, 87-96.

Atanassov K. and Gargov G. (1989). “Interval Valued Intuitionisitic Fuzzy Sets”. Fuzzy Sets and
Systems 31, 343-349.

Biswas P., Parmanik S. and Giri B. C. (2014). “Cosine Similarity Measure Based Multi-attribute
Decision- Making With Trapezoidal Fuzzy Neutrosophic Numbers”.Neutrosophic sets and
systems 8, 47-57.

Broumi S. and Talea M. and Bakali A. and Smarandache F. and Khan M. (2017). “A Bipolar Single
Valued Neutrosophic Isolated Graphs: Revisited”. International Journal of New Computer
Architectures and their Applications (IINCAA) 7(3), 89-94

Broumi S. , Talea M., Bakali A. , Smarandache F. , Nagarajan D., Lathamaheswari M. and Parimala
M. (2019¢). “Shortest path problem in fuzzy, intuitionistic fuzzy and neutrosophic
environment: an  overview”. Complex &  Intelligent Systems , ,1-8,
https://doi.org/10.1007/s40747-019-0098-z

Broumi S., Bakali A., Talea M., Smarandache F., Ali M. (2016f). “Shortest Path Problem Under
Bipolar Neutrosophic Setting”. Applied Mechanics and Materials 859, 59-66

Broumi S., A. Dey, M. Talea, A. Bakali, F. Smarandache, D. Nagarajan, M. Lathamaheswari and
Ranjan Kumar (2019d), “Shortest Path Problem using Bellman Algorithm under
Neutrosophic Environment”.Complex & Intelligent Systems ,1-8,
https://doi.org/10.1007/s40747-019-0101-8,

Broumi S., Bakali A., Talea M. and Smarandache F. (2016b). “Isolated Single Valued Neutrosophic
Graphs”. Neutrosophic Sets and Systems 11, 74-78.

Broumi S., Bakali A., Talea M. and Smarandache F., “Shortest Path Problem on Single Valued
Neutrosophic Graphs”, 2017 International Symposium on Networks, Computers and
Communications (ISNCC): Wireless and Mobile Communications and Networking -
Wireless and Mobile Communications and Networking, 978-1-5090-4260-9/17/$31.00
©2017 IEEE .

Broumi S., Bakali A., Talea M. and Smarandache F., Sahin R., Krishnan Kishore K. P.,
(2019a).”Shortest Path Problem Under Interval Valued Neutrosophic Setting” .International
Journal of Advanced Trends in Computer Science and Engineering 8, No.1.1, 216-222.

Broumi S., Bakali A., Talea M., Smarandache F. (2017a). “A Matlab Toolbox for interval valued
neutrosophic matrices for computer applications”. Uluslararast Yonetim Bilisim
Sistemlerive Bilgisayar Bilimleri Dergisi, 1(1),1-21

Broumi S., Bakali A., Talea M., Smarandache F., and Singh P. K.(2019b). “Properties of Interval-
Valued Neutrosophic Graphs”, in :C. Kahraman and * I. Otay (eds.), Fuzzy Multicriteria
Decision MakingUsingNeutrosophic Sets, Studies in Fuzziness and Soft Computing
369, https://doi.org/10.1007/978-3-030-00045-5_8

Broumi S., Bakali A., Talea M., Smarandache F., Ulucay V., Sahin M., Dey A., Dhar M., Tan R.P.,
Bahnasse A., Pramanik S. (2018). “Neutrosophic Sets: An Overview”, In book: New Trends
in Neutrosophic Theory and Applications, Edition: Volume 2, Publisher: pons edition,
Editors: FlorentinSmarandache, SurapatiPramanik, 403-434

Broumi S., Nagarajan D. , Bakali A., Talea M., Smarandache F. , Lathamaheswari M.(2019f).”The
shortest path problem in interval valued trapezoidal and triangular neutrosophic
environment”. Complex & Intelligent Systems,1-12, https://doi.org/10.1007/s40747-019-
0092-5.

Broumi S., Smarandache F., Talea M. and Bakali A. (2016b).” An Introduction to Bipolar Single
Valued Neutrosophic Graph Theory”. Applied Mechanics and Materials 841, 184-191.

50
Broumi & Smarandache & Talea & Bakali


https://doi.org/10.1007/s40747-019-0098-z
https://doi.org/10.1007/s40747-019-0101-8
https://doi.org/10.1007/s40747-019-0092-5
https://doi.org/10.1007/s40747-019-0092-5

Uluslararas1 Yonetim Bilisim Sistemleri ve Bilgisayar International Journal of Management Information Systems
Bilimleri Dergisi, 2019, 3(2):41-51 and Computer Science, 2019, 3(2):41-51

Makale Tiirii: Aragtirma Makalesi Paper Type: Research Paper

Broumi S., Smarandache F., Talea M. and Bakali A. (2016d). “Decision-Making Method Based On
the Interval Valued Neutrosophic Graph”. Future Technologie, IEEE, 44-50.

Broumi S., Son L.H., Bakali A., Talea M., Smarandache F., Selvachandran G. (2017b). “Computing
Operational Matrices in Neutrosophic Environments: A Matlab Toolbox” Neutrosophic Sets
and Systems18, 58-66

Broumi S., Talea M., Bakali A. and Smarandache F. (2016a).On Bipolar Single Valued
Neutrosophic Graphs”.Journal Of New Theory 11, 84-102.

Broumi S., Talea M., Bakali A., Smarandache F. (2016). “Single Valued Neutrosophic Graphs.
Journal of New Theory 10, 86-101.

Broumi S., Talea M., Bakali A., Singh P. K., Smarandache F. (2019¢). “Energy and Spectrum
Analysis of Interval Valued Neutrosophic Graph using MATLAB”. Neutrosophic Sets and
Systems 24, 46-60.

Broumi S., Talea M., Smarandache F. and Bakali A.(2016¢).”Single Valued Neutrosophic Graphs:
Degree, Order and Size”. IEEE International Conference on Fuzzy Systems (FUZZ), 2444-
2451.

Deli 1. and Subas Y. (2016). “A Ranking methods of single valued neutrosophic numbers and its
application to multi-attribute decision making problems”. International Journal of Machine
Learning and Cybernetics, 1-14.

http://fs.gallup.unm.edu/NSS.

Jayagowri P. and Ramani G.G(2014). “Using Trapezoidal Intuitionistic Fuzzy Number to Find
Optimized Path in a Network”, Volume 2014. Advances in Fuzzy Systems, 6 pages.

Kumar A. and Kaur M. (2011a). “Solution of fuzzy maximal flow problems using fuzzy linear
programming”. World Academy of Science and Technology87, 28-31.

Kumar A. and Kaur M. (2011). “A New Algorithm for Solving Shortest Path Problem on a Network
with Imprecise Edge Weight”. Applications and Applied Mathematics 6( 2), 602-619.
Majumdaer S. and Pal A. (2013). “Shortest Path Problem on Intuitionistic Fuzzy Network”. Annals

of Pure and Applied Mathematics 5, No.1, 26-36.

Nagarajan D., Lathamaheswari M., Broumi S., Kavikumar J. (2019). “A new perspective on traffic
control management using triangular interval type-2 fuzzy sets and interval neutrosophic
sets”. Operations Research Perspectives, https://doi.org/10.1016/j.0rp.2019.100099.

Porchelvi R. S. and Sudha G. (2013). “A modified a algorithm for solving shortest path problem
with intuitionistic fuzzy arc length”.International Journal and Engineering Research 4,issue
10, 884-847.

Smarandache F. (2005). A unifying field in logic. Neutrosophy: Neutrosophic probability, set,
logic, American Research Press, Rehoboth, fourth edition,

Smarandache F., Neutrosophic set- a generalization of the intuitionistic fuzzy set, Granular
Computing. 2006 IEEE International Conference, 2006, 38-42.

Smarandache F., (2015a) “symbolic Neutrosophic Theory”, Europanova asbl, Brussels, , 195p.

Smarandache F., “Types of Neutrosophic Graphs and neutrosophic Algebraic Structures together
with their Applications in Technology,” seminar, Universitatea Transilvania din Brasov,
Facultatea de Design de Produs si Mediu, Brasov, Romania 06 June 2015

Subas Y., “Neutrosophic numbers and their application to multi-attribute decision making
problems”,( in Turkish) ( master Thesis, 7 Aralk university. Graduate School of Natural and
Applied Science, 2015.

SAHIN R., Peide Liu, “Maximizing deviation method for neutrosophic multiple attribute decision
making with incomplete weight information”, Neural Computing and Applications

Turksen 1., “Interval Valued Fuzzy Sets based on Normal Forms”. Fuzzy Sets and Systems20, 191-
210.

Wang H., Smarandache F., Zhang Y.and Sunderraman R. (2010). “Single Valued Neutrosophic
Sets”. Multispace and Multisrtucture 4, pp.410-413.

Zadeh L. (1965). “Fuzzy Sets”. Information and Control 8, 338-353.

51
Broumi & Smarandache & Talea & Bakali


http://fs.unm.edu/NSS/EnergyandSpectrumAnalysis.pdf
http://fs.unm.edu/NSS/EnergyandSpectrumAnalysis.pdf
http://fs.gallup.unm.edu/NSS
https://doi.org/10.1016/j.orp.2019.100099

Uluslararas1 Yonetim Bilisim Sistemleri ve Bilgisayar International Journal of Management Information Systems
Bilimleri Dergisi, 2019, 3(2):52-58 and Computer Science, 2019, 3(2):52-58

Makale Tiirti: Derleme Makalesi Paper Type: Review Paper

DIJITAL VERILERIN IMHA SURECLERININ TANIMLANMASI VE
UYGULAMA YONUNDEN DEGERLENDIRILMESI

***

IDENTIFICATION OF THE DATA DESTRUCTION PROCESS OF DIGITAL
DATA AND CONSIDERING IN TERMS OF APPLICATION

DOI: 10.33461/uybisbbd.598590 flker KARA"

Oz

Gelisen teknolojiyle toplumun her sektériiniin dijitallesme ve is modellerinin degismesiyle birlikte diizenli
veya diizensiz biiyiik miktarda veri ¢iktilart olusmaktadir. Elde edilen bu verilerin analitik yontemlerle
islenmesi sonucunda depolanabilmekte, uygun sifreleme ydntemleriyle saklanabilmekte ya da ihtiyag
dogrultusunda kullamilabilmektedir. Dijital verilerin sagladigi bu kolayliklarin yan sira biiyiik miktardaki
verilerin yetkisiz kisilerin eline ge¢memesi i¢in imha edilmesi son zamanlarda biiyiik bir sorun haline
gelmigtir. Literatiirde yapilan c¢alismalar genellikle verilerin korunmasina yénelik yapilmis olup, verilerin
giivenli imha siireglerine ¢ok fazla deginilmemistir. Bu ¢calismada dijital verilerin imha siirecleri uygulama
yoniinden detayli olarak incelenmigtir.

Anahtar Kelimeler: dijital veriler, kisisel veriler, imha.

Abstract

With the digitalization of every sector, the society and the change of business models, a large amount of data
outputs are formed regularly or irregularly. Obtained materials becomes storable as a result of analytical
processing and it can be stored with appropriate encryption method or it can be used according to
requirements. In adition to the ease of digital data,the destruction of large amounts of data to prevent
unauthorized access has become a growing problem lately. Stuides in literature were generally done to
protect data but the safe destruction of data has not been addressed much. In this study, the destruction of
the processes of digital data was examined in detail.
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1. GIRIS

Veri (ing: data); incelenen konu hakkinda yapilan aragtirma, incelenme, analiz, veya Oneriler
sonucunda meydana gelen islenmemis, farkli kullanicilar tarafindan iizerinde yorum yapmaya
imkan saglayan islenmemis ham bilgilere denilmektedir (Yildiz, 2006:157). Dijital veri ise bilisim
sistemleri ya da internet ortaminda vasitasiyla olusturulmus bilgi paketleri olarak bilinmektedir
(Sengiil, 2014:17). Dijital veriler, tretici tarafindan uzak erisime acilabilir, farkli kullanicilar
tarafindan degisiklik yapilarak farkli formatlar ile kaydedilebilmektedir (Jensen, 1986:266). Dijital
veriler sahip olduklar1 bu avantajlart nedeniyle kisisel kullanicilar ya da resmi kuruluglar tarafindan
yaygin olarak kullanilmakta bir¢ok uygulama ve hizmetler dijital platformlara taginmaktadir
(Schroeder, 2016:15). Bu durum getirdigi kolayliklarin yani sira bazi problemlere de yol
agmaktadir.

Bilisim ve iletisimin teknolojinin biiyiik bir hizla ilerledigi giiniimiizde birgok veri isleme ve
depolama cihazlar1 sayesinde diizenli veya diizensiz biiyiikk miktarda veri elde edilmektedir. Her
gecen giin ¢cok hizli bir gekilde iiretilen veriler; iletisim, bankacilik, pazarlama veya kamusal alanda
kullanilabilmektedir (Dogan, 2016:56). Bu verilerin tiirli, kapasitesine ve kullanim alanina gore
farkli teknolojiler ile kullanilmakla birlikte giivenlik, erisilebilirlik veya istenmedigi durumlarda
giivenli olarak imha edilmesi igin yeni yontemler gelistirmeye ihtiyag duyulmaktadir (Gantz,
2012:5). Bu gelismelere gerekli 6nlemleri alamayan kurumlar veya bireysel kullanicilar i¢in biiyiik
bir sorun haline gelmistir. Bu amagcla gelistirilen yontemler etkili olmakla beraber 6zellikle verilerin
giivenli imhasi alaninda yapilan ¢aligmalar yetersiz kalmustir.

2. VERI KAVRAMI

Veri, bilginin yapilandirilarak depolanabilen hale getirilmesidir (Cetin, 2014:86, Canber,
2006:165). Anlamli hale getirilen veriler istenilen amag¢ dogrultusunda biitiinlestirilerek kolay analiz
edilebilir hale getirilebilir. Veri, “Gizlilik, Biitiinliik, Erisilebilirlik, Dogrulama, Yetkilendirme ve
Inkar Edememe” gibi temeller dogrultusunda olusturulmalidir (Baykara vd., 2013:231). Elde edilen
verilerin belirli bir formatta islenebilmesi ve gerektiginde ulasilabilmesi i¢in veri tabanlari
olusturulmustur. Veri tabanlari kullanicilara verileri kullanarak islem yapmalarma olanak
tanimaktadirlar. Veri tabani olusturulmasi ve etkin sekilde kullanilabilmesi icin 6zel yazilimlara
ihtiya¢ duyulmaktadir. (Sagiroglu, 2008:23). Bu amagla bir¢ok veri tabani sistemi olusturulmustur
(Glinimiizde en popiilerleri; MySQL, Oracle, SQL.ite, PostgreSQL, Firebird vb.).

Dijital veriler uygun ortamlarda depolanabilme 6zeliklerine sahiptirler. Herman Hollerith’in
gelistirildigi delikli kartlardan giiniimiiz bulut teknolojisine (Online depolama) kadar depolama
alaninda birgok yontem gelistirilmistir (Biles, 1989:604). Depolan verilerin giivenli sekilde
silinebilmesi veya yetkisiz kisilerin eline gegmemesi i¢in dogru imhasi siiregleri yiiriitiilmesi hem
kurumlarin hem de kullanicilar i¢in biiyiik bir sorun haline gelmistir. Depolanan dijital veriler igin
literatiirde herkes tarafindan kabul goren bir imha yontemi bulunmamakla beraber karsilasilan
problemlere gecici ¢oziim yollart bulunmustur (Hughes, 2009:32). Bu sonu¢ depolanan verilerin
kapasitesi biiyiikliigii ve depolama cihaz alanlarinin sayilarinin artmasi ¢oziilmesi zor bir hale neden
olmaktadir (Sigkin, 2018:343). Bu ¢alismanin amaci dijital verilerin imha siiregleri igeren pratik
imha yontemleri sunmaktir. Calisma sonucunda dijital verilerin imhalarinin uygulama ydniinden
karsilasilabilecek sorunlara karsi ¢6ziim onerileri sunulmustur.

3. DIJITAL VERILERIN iMHA EDILMESININ HUKUKI BOYUTU

Hukuki kurallara goére uygun olarak olusturulmus dijital veriler ¢esitli nedenlerle silinmesi
gerektiginde (Islenmesi gereken sebepler ortadan kalktiginda, kanuni zorunluluk veya kisinin rizas
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gibi durumlarda) resen veya ilgili kurumun talebi dogrultusunda uygun yontemlerle
silinebilmektedir (Henkoglu, 2017:243).

3.1. Avrupa Insan Haklar Sozlesmesi

4 Kasim 1950'de Roma’da imzalanarak 3 Eyliil 1953'te yiiriirliige giren “Avrupa Insan
Haklar1 Sozlesmesi” nin “Ozel ve aile hayatina saygi hakki” baslikli 8. maddesinin 1. fikrasina
gore, “Herkes, 6zel ve aile hayatina, konutuna ve yazigsmalarina saygi gosterilmesi hakkina sahiptir”
hiikiimde deginilen “6zel hayata saygi1 hakki”, kisisel verileri de igermektedir (Golciiklii, 1994:49).
Ilgili 8. maddenin 2. fikrasinda; “Bu hakkin kullanilmasina bir kamu makaminin miidahalesi, ancak
miidahalenin yasa ile 6ongoriilmiis ve demokratik bir toplumda ulusal giivenlik, kamu giivenligi,
iilkenin iktisadi refahi, diizenin korunmasi, su¢ islenmesinin dnlenmesi, sagligin veya ahlakin veya
baskalariin hak ve hiirriyetlerinin korunmasi i¢in alinmasi gereken tedbirler bakimindan miimkiin
olabilir.” hiikmiinii 6ngoriilmektedir. Bu baglamda kisisel verilere kisinin rizasinin olmadigi
durumlarda yapilan miidahaleler su¢ kapsaminda degerlendirilmektedir.

3.2. Tiirkiye Cumhuriyeti Anayasasi

7 Kasim 1982°de yiirtikliige giren 2709 numarali Tiirkiye Cumhuriyeti Anayasasinin 20.
Maddesinin 3 fikrasinda “Herkes, kendisi ile ilgili kisisel verilerin korunmasini isteme hakkina
sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme,
bunlarin diizeltilmesini veya silinmesini talep etme ve amaglari dogrultusunda kullanilip
kullanilmadig1 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda 6ngdriilen hallerde veya kisinin
acik rizasi ile diizenlenir. Kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.”
hiikmii ile diizenlenmistir (Gdztepe, 2011:15). Ilgili hiikiimde kisisel verilerin mutlak korunmasini
gerekliligi vurgulanmistir. Bu baglamda kisisel verilerin yalnizca kisinin agik rizasiyla
islenebilecegi ve kisisel verilerin nasil korunacagina dair esas ve usullerin ilgili kanunla
diizenlenecegi ongoriilmiistiir.

3.3. 6698 Sayil Kisisel Verilerin Korunmasi Kanunu

7 Nisan 2016 tarihinde yiiriirliige giren “6698 Sayili Kisisel Verilerin Korunmasi Kanunu”,
kigisel verilerin islenmesi, 6zel hayatin gizliliginin korunmasi ve temel hak ve Ozgiirliikleri
korumak icin verilerin islenmesi ya da silinmesi kurallarin1 diizenleme amaglamaktadir (Henkoglu,
2015:16). Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi ilgili kanun
geregince uygun sartlar altinda yapilabilmektedir. Dijital verilerin kisinin rizasin1 i¢cermeyecek
durumlar ve {igiincii sahislara aktarilmamasi i¢in yasal zemini olusturulmaktadir. 6698 sayili Kisisel
Verilerin Korunmasi Kanununa aykir1 sekilde verilerin islenmesi durumunda 5237 sayili Tiirk Ceza
Kanununun 135 ila 140 inc1 madde uyarinca bir yildan ii¢ yila kadar hapis cezas1 verilebilmektedir.

4. DIJITAL VERILERI iIMHA SURECLERI

Dijital verilerin silinmesi kullanicilarin higbir suretle tekrar erisilemez ve kullanilamaz hale
getirilmesi islemini tanimlamaktadir (Winter, 2013:12). Bu islemi yapan sorumlu verinin tekrar
erisilemez ve kullanilamaz hale getirilmesi i¢in gerekli tiim teknik ve yasal tedbirleri almakla
miikelleftir. Dijital verilerin giivenli imhasi i¢in pratikte uygulanan ve herkes tarafindan kabul géren
standart bir yontem bulunmamaktadir (Chen, 2012:648). Verilerin cesitliligi, kapasitesi ve
depolama alanlarinin teknolojik altyapilarinin farkliliklar1 imha yontemini dogrudan etkilemektedir.
Pratik ve giivenli bir imha yontemin bilinerek dogru sekilde uygulanmasi dijital verilerin giivenli
imhas1 i¢in gereklidir. Bu amacla uygulanabilir bir dijital veri imha yontemi Sekil 1°de verilmistir.
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Sekil 1: Dijital Verileri Imha Yontemleri.

Dijital verilerin kayit ortamlarinda depolanabildiklerinden kayit ortamlarina uygun
yontemlerle imha edilmesi gerekir. Bu nedenle imha siiregleri verilerin bulundugu ortamlara gore
miidahale edilmelidir. Dijital verilerin imhas1 dort baslik altinda toplanabilir. Bunlar;

4.1. Sanal Ortamda Miidahale

Sanal ortam, veriler ile elektronik olarak iletisim kurulabilen bir ortami agiklamaktadir.
Veriler uygun depolama cihazlarinda tutuldugundan imha edilebilmesi i¢in; Uygun yazilimlarla
silme, De-manyetize etme, Uzerine yazma, Bulut (cloud) ortaminda miidahale, Anonim hale
getirme, Fiziki ortamda miidahale, Fiziksek yok etme adimlari uygulanabilir.

4.1.1. Uygun yazihmlarla silme: Hard disk, hafiza kartlari, Tagmabilir bellekler, disketler ve CD-
DVD’lerde depolana verilerin kalict ve giivenli olarak program vasitasiyla silinme iglemidir. Bu
islemlerde verilerin tam olarak ve giivenli bir sekilde silindigi kullanilan program vasitasiyla
dogrulanabilir. En ¢ok kullanilan yazilimsal silme programlari; MooO Anti-Recovery, Disk
Redactor, Eraser, SDelete, FileShredder, Turbo Shredder vb.

4.1.2. De-manyetize etme: Hemen hemen tiim depolama cihazlari manyetik alana duyarl
malzemelerden {iiretilmistir. Bu nedenle istenmeden yiiksek bir manyetik alana maruz kalmasi
cihazin tekrar kullanilamaz hale getirebilmektedir. Bu durumdan yola ¢ikarak verilerin imha
edilmesi istenilen cihazlarin ¢ok yiliksek bir manyetik degere sahip 6zel cihazlara uzun siireli
(ortalama 1 saat) maruz kalmasi {lizerindeki verilerin tekrar okunamayacak bicimde bozulmasina
neden olmaktadir.

4.1.3. Uzerine yazma: Dijital veriler bulundugu depolama cihazlarinda 0 ve 1’lerden olusan
diizenli yapilardan olugmaktadir. Bu yapilar iizerine rasgele 0 ve 1’lerden olusan rasgele yazilirsa
verinin kurtarilmasi engel olunur. Bu islem en az yedi kez tekrarlanmas1 gereklidir. Bu islemler i¢in
kullanilan en yaygin programlar; Disk-Wipe, R-Wipe & Clean, HDD Data Wiping vb.
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4.2. Bulut (cloud) ortaminda miidahale: Bilgisayar ve benzeri internet tabanli cihazlarin
kullanicilar i¢in verilerini depolayabilen istenildigi zaman ulasilabilenini saglayan hizmette bulut
ortami denilmektedir. Bulut sistemindeki verilerin imhast 6zel programlar vasitasiyla
yapilabilmektedir. Bu programlardan en yaygin kullanilanlart Office 365, Dropbox’lar, Salesforce
vb. Bu tedbirlere ek olarak eger bir bulut sisteminden hizmet aliniyorsa kullanicilar i¢in ayr1 ayri
sifreleme anahtar1 olusturularak istenilen kullanicinin kaynak erisimi hizmet saglayicilara erisim
anahtar iptal edilmesi gereklidir.

4.3. Anonim hale getirme: Anonim hale getirme islemi, verilerin tiim ya da bir kismini silerek ya
da taninmayacak sekilde degistirilerek verinin tanimlayici ve kisisellestirici 6zelliklerini yok etme
islemine denilmektedir. Bu islem sonucunda hedef veriler tamamen bagimsiz hale gelerek ilgili
kisiyle bagmi ortadan kaldirilir. Ugiincii bir kisinin bu verilere ulasmas1 mevcut hali ile kisiler ile
baglant1 kuramayacaginda sakincasiz hale gelmektedir. Verilerin anonim hale getirmek i¢in hedef
veriler bir kismi1 veya tamami uygun yazilimlarla silme, maskeleme, giiriiltii ekleme gibi yontemler
uygulanmaktadir.

4.4. Fiziki ortamda miidahale: Fiziki ortamda miidahaleler, verilerin depolandigi cihazlarin fiziki
olarak kullanilmaz hale getirilmesi i¢in yapilan tiim islemleri (kirma, pargalama, eritme vb.)
kapsamaktadir.

4.4.1. Fiziksek yok etme: Fiziksek yok etme, depolama cihazlarin kimyasallar ile eritilmesi,
yakilmast veya oOgiitiiciilerle pargalanmasini icermektedir. Bu islemler sonucunda veriler tam
anlamiyla imha edilmis olmaktadir. Fiziki olarak yok etme islemi diger siireclere gore daha
maliyetli ve zaman alicidir. Bu nedenle diger siirecler ile imhas1 olmadigi zaman son segenek olarak
kullanilmas1 uygun olacaktir.

Literatiire de en yaygin olarak kullanilan dijital verileri imha siireci kurumlar tarafindan dijital
ortamlarda tutulan kisisel verilerin silinerek bulundugu bilisim sistemde geri getiremeyecek sekilde
formatlanmasi {izerinedir (Oguz,. 2018:124). Bu yontemin kamu kurumlarda kullanilan kurum
bilgisayarlarinda uygulanmasi bazi durumlarda sakincalar icermektedir. Olas1 disiplin, idari veya
adli sorusturmalarda tek delillin dijital materyallerin olmas1 halinde delilerin incelenememesi ve
sorusturmanin selameti dogrudan etkilemektedir.

5. SONUC

Dijital verilerin olusturulmasi, gizliligi, korunmasi veya giivenli olarak erisilebilir olmasi
kadar 6nemli bir diger husus da gilivenli bir sekilde imha edilebilmesidir. Dijital verilerin imha
siireglerinde dikkat edilmesi gereken bircok Onemli hususlar bulunmaktadir. Bu hususlar veri
depolama sekline gore dogru imha silirecinin se¢iminden verilerin geri getirilemez olarak imha
edildiginden emin olunmasina kadar ¢ok ¢esitli siirecleri icermektedir.

Veri imhasi siiregleri verilerin diger ozellikleri (gilivenlik, gizlilik vb.) yaninda genellikle
ikinci planda kalan ve 6nemsiz olarak goriilmektedir. Bu algi geri doniilmesi zor ve ¢ok onemli
giivenlik zafiyetleri olusturmaktadir. Bu nedenle veri imha siire¢lerinin her agamasinda ¢ok dikkatli
yapilarak maksimum 6zen gdstermek gereklidir. Imha edilecek verilerin cesitliligi ve miktarda
biiyiik bir sorundur. Imha edilecek verilerin tiirlerine ve uygun ydntemlerinin énceden belirlenmesi
giivenli veri imhasi ve zaman kazandirmasi agisindan 6nemlidir. Bu amagla ¢alismada uygulanabilir
bir dijital verileri imha yontemi detayl1 olarak incelenmistir.

Dijital verilerin imha siireglerinde alinabilecek dnlemler iki gruba ayrilabilir;
Bunlar;
i) Fiziki tedbirler,

ii) Imha personelinin farkindaliklari,
56
Kara



Uluslararas1 Yonetim Bilisim Sistemleri ve Bilgisayar International Journal of Management Information Systems
Bilimleri Dergisi, 2019, 3(2):52-58 and Computer Science, 2019, 3(2):52-58

Makale Tiirti: Derleme Makalesi Paper Type: Review Paper

i) Fiziki tedbirler; giivenli olarak veri imha edilecek materyallerin nerede, hangi kosullarda,
nasil, kim tarafindan imha edilecegini kapsamaktadir.

ii) Imha personelinin farkindaliklari; dijital verileri imha edecek personellin teknik ve hukuki
boyutuna hakim olmasi i¢in gerekli egitimleri kapsamaktadir.

Tirkiye’de dijital verilerin imha siirecleri kurumlara gore farkliliklar gostermekle birlikte
birgok sorunlarla karsilagilmaktadir. Bu alanda yapilan ¢aligmalarda kisisel verilerin imhasinda
yogunlasmis olup diger veri tiirleri i¢in uygulamada detayli bir ¢alisma bulunmamaktadir. Bu
calismada verilen veri imha yontemleriyle karsilagabilecek veri tiir ve ¢esitlerine gore imha
siirecleri detayli olarak tanimlanmistir. Calisma bu boyutuyla literatiire saglayacagi katkinin yan
sira uygulama imha siireglerinde kullanilmasinda yol gosterici olacaktir.
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1S027001 BIiLGI GUVENLIGi YONETIM SiSTEMi STANDARDININ
KAMU KURUMLARINA UYGULANABILIRLIGININ ARASTIRILMASI:
ANKARA iLi ORNEGI
*kk
INVESTIGATION OF THE IMPLEMENTATION OF 1S0O27001

INFORMATION SECURITY MANAGEMENT SYSTEM STANDARD ON
PUBLIC INSTITUTIONS: CASE OF ANKARA PROVINCE, TURKEY
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Oz

Bu arastirmada, 1SO27001 Bilgi Giivenligi Yonetim Sistemi (BGYS) sertifikasyon siirecinin tamamlamig
kamu kurumlarinda kurum personelinin sistem hakkindaki diistincelerinin incelenmesi amaclanmistir. Bu
sebeple arastirma kapsaminda, “Yonetim Kadrosu”, “BGYS Ekip Uyeleri”, “Kurum Teknik Personeli” ve
“Kurum Personeli” gibi dort farklt odak grup itizerinde ilgili gruplar i¢in hazirlanmus farkli anketler
uygulanmistir. Hazirlanan anketlerde 5°li likert olcegi kullamilmistir. Likert tipi 6lgek sorularinda
giivenilirlik analizi wygulanmistir. Yapilan on ¢alismamin analizleri sonucunda anketin giivenilirlik
katsayisimin - kabul edilebilir diizeyde oldugu géorilmiistiir. Elde edilen verilerde odak gruplarinin
gortislerinin belirlenmesi amaciyla frekans ve yiizdelik dagilimlart belirlenerek yorumlanmigtir. Elde edilen
veriler 1siginda, yénetim kadrosunun 1SO27001 sertifikasyon siirecini olumlu karsiladigi, kurumsal
siireglerin ve bilgi giivenliginin saglanmasi ag¢isindan olumlu katki sagladigi yoniinde goriis birligi oldugu
goriilmiistiir. Diger taraftan BGYS ekip iiyelerinin, ISO27001 siireglerinin etkin bir sekilde yonetilebilmesi
icin gereken teknik yeterlilik, egitim ve sayisal ¢okluk noktasinda takviye ihtiyaglart oldugu yoniinde gériis
bildirdikleri goriilmiistiir. Teknik ekip tiyelerinin ise 1SO27001 siire¢lerinin iglerini kolaylastirdig1 ve etkin
calisma yiiriitiilmesine katki sagladig1 yoniinde olumlu goriis bildirdikleri fakat teknik yeterlilikler ve sayisal
yeterlilik konusunda goriis birligi olmadigi goriilmiistiir. Kurum personelinin ise 1SO27001 kapsaminda
aliman farkindalik egitimlerini faydali oldugu ve BGYS siireglerinin kurumsal bilgi giivenligi agisindan
gerekli oldugu yoniinde olumlu gériis bildirdikleri goriilmiistiir.

Kurumsal bir BGYS kurmak, kurulan sitemin siirekliligini saglamak, siirekli izlemek ve aksayan yonlerini
tespit ederek iyilestirmeler yapmak, bilgi giivenligi farkindaligi olusturmak, kisacast canli bir BGYS kurmak
1SO27001 belgesi sahibi olmanin olmazsa olmaz sartlarindandir. Bu ¢alismanin, kamu kurumlarimin kurmusg
olduklart BGYS lerin etkinlik seviyelerine, sahiplenme durumlarina ve teknik yeterliliklerine 151k tutmasi
agisindan onemli oldugu diistiniilmektedir.

Anahtar Kelimeler: e-devlet, Bilgi Giivenligi, 1ISO27001.
Abstract

The aim of this research is to examine the opinions of the personnel of the institution in the public
institutions that have completed the 1SO27001 Information Security Management System (ISMS)
certification process. For this reason, in the scope of the research, different questionnaires were
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prepared for the related groups on four different focus groups such as “Management Staff”, “ISMS
Team Members”, “Institution Technical Staff”, “Institution Staff”. The 5-point Likert scale was
used in the surveys. Reliability analysis was applied in Likert type scale questions. As a result of the
analysis of the preliminary study, it was found that the reliability coefficient of the questionnaire
was acceptable. In order to determine the opinions of the focus groups, frequency and percentage
distributions were determined and interpreted. In light of the data obtained, it is seen that the
management team has a positive attitude towards the 1SO27001 certification process and in terms
of ensuring institutional processes and information security. On the other hand, it has been
observed that ISMS team members have expressed their opinion on the need for technical
qualification, training and numerical multiplicity in order to manage the 1SO27001 processes
effectively. It was observed that the technical team members gave a positive opinion that the
1ISO27001 processes facilitated their work and contributed to the effective execution of the work,
but there was no consensus on technical qualifications and numerical competence. It has been
observed that the staff of the institution have been positive about the awareness trainings taken
within the scope of 1SO27001 and that ISMS processes are required for enterprise information
security.

Establishing a corporate ISMS, ensuring the continuity of the established system, continuously
monitoring and identifying the deficiencies, making improvements, creating information security
awareness, in short, establishing a live ISMS is an indispensable condition of having 1SO27001
certificate. This study is thought to be important in terms of shedding light on the efficiency levels,
ownership and technical competence of ISMS established by public institutions.

Keywords: e-government, Information Security, 1SO27001.
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1. GIRIS

Son yillarda elektronik sistemlerin giinliik yasantinin ve ig hayatinin vazge¢ilmez bir parcasi
haline gelmistir. Sunulan kurumsal hizmetlerin ve kisisel bilgilerin bu sistemler iizerinde paylasima,
bilgiye erisim yontemlerinde gelismeler, bu sistemler iizerinde bulunan zafiyetlerin kotii niyetli
saldirilarin odagi haline gelmesine sebep olmustur. Koétii niyetli saldirilar sonucunda kisisel ve
kurumsal veri kayiplarinin her gegen giin artiyor olmasi bilgi giivenliginin éneminin artmasindaki
en biiyiik etkenler arasinda yer almaktadir. Kurumsal veya kisisel bilgi varliklarina yapilan saldirilar
ile birlikte gerek kisisel gerekse kurumsal bilgi gilivenligine verilen 6nem artmistir ve yeni
yaklagimlarin ve bilgi giivenligi standartlarinin  kurumlar biinyesinde benimsenmesine ve
uygulanmasina sebep olmustur.

Kurumsal bilgi giivenligi, bilginin iiretilmesi, islenmesi, erisimi ve saklanmasi agamalarinin
her birinde saglanmak zorundadir. Bunun i¢in kurumlar biinyesinde kullanilan veya gelistirilen
yazilimlar, donanimsal sistemler ve bilgi giivenliginin vazgeg¢ilmez bir pargasi olan insan kaynaklari
dikkate alinmalidir. Kurumsal bilgi varliklarimin  korunmaya calisildigi  bilgi  gilivenligi
yaklagimlarinda giivenlik zincirinin en zayif halkasinin her zaman insanlar oldugu kabul edilmistir
(Colwill, 2009). Bunun sebebi, kurumsal sistemlerde uygulanan birgok teknik veya teknik olmayan
giivenlik 6nlemleri saldirganlar tarafindan insanlar kullanilarak cesitli yontemlerle asilabilmektedir
(Arce, 2003).

Bilgi gilivenliginin saglanabilmesi amaciyla, kurumlarin kendi ihtiyaglari ve siiregleri
dogrultusunda bir dizi giivenlik politikalarin1 ve prosediirlerini belirlemesi ve uygulanmasi
gerekmektedir (Asosheh, Hajinazari, & Khodkari, 2013). Bu politikalar, kurumsal faaliyetlerin
gbzden gecirilmesi, sistemlere erisimlerin izlenmesi, degisiklik kayitlarinin tutularak gerekli
degerlendirmelerin yapilmasi, silme yetkisinin kisitlanmasi gibi bazi kullanici islemlerine
indirgenebilmektedir (Canbek & Sagiroglu, 2006).

En temel ifadesiyle bilgi giivenligi, kurumsal bilgi giivenligi risklerini tanimlamak ve bu
risklerin etkilerinin kabul edilebilir seviyelere indirgenebilmesi amaciyla yiiriitiilen stireglerdir. Bu
baglamda, bir BGYS’nin benimsenmesi bir kurum ig¢in stratejik bir karar olmalidir, ¢linkii
BGYS’nin tasarimi ve uygulanmasi, kurumsal ihtiyaglar ve amaglar, giivenlik gereksinimleri,
kullanilan siiregler kurumun biiyiikligii ve yapisi ile dogrudan ilgilidir (Asosheh et al., 2013).

Bilgi giivenligi kurumun faaliyetlerini desteklemede ¢ok onemli bir rol oynadigindan, bilgi
giivenligi konusundaki yonetisimi diizenleyen bir standart veya oOlgiite sahip olmak gerekmektedir.
Bilgi giivenligi uygulamalarini standartlagtirmak ve diizene koymak ig¢in, diinya iizerinde gerek
devlet eliyle enstitiiler kurularak gerekse Ozel sektdrde organizasyonlar eliyle bilgi gilivenligi
uygulamalarini, stireclerini ve prosediirlerini “bilgi teknolojisi sistemlerini ve bilgilerini korumak
icin” gesitli standartlar gelistirilmistir (Gikas, 2010).

Bu standartlardan birisi olan 1ISO27001 standardi diinya iizerinde bilgi giivenligi alanindan
olusturulmus bir¢ok standart icerisinde gegerliligi olmasi ve sektdr bagimsiz yapisiyla her tirli
kurum veya kurulus lizerinde uygulanabilir esnek yapida olmasi sebebiyle her gecen giin birgok
alanda zorunlu hale getirilmeye baslanan bir standarttir. 1SO27001, kurum siireglerine uygun bir
sekilde belirlenmis bir takim kontroller yardimiyla, bilgi giivenliinin etkin bir sekilde
yonetebilecegi ve etkinliginin 6lgebilecegi bir yaklasim sunmaktadir (Rhodes-Ousley, 2013).

Tiirkiye’de ise siber gilivenlik ve bilgi giivenligi alanlarinda yapilan ¢aligmalar kapsaminda
yayinlanan “2016 — 2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1” ile hiz kazanmistir. Bu
caligmalar kapsaminda 6zellikle kamu kurumlarin bilgi giivenligi yonetim sistemlerinin kurulmasi
ve kurulan bilgi giivenligi yonetim sistemlerinin 1ISO27001 sertifikasi ile siirdiiriilebilir ve siirekli
gelistirilebilir dinamik bir yapiya kavusturulmasi istenmistir. Ozellikle kamu kurumlar1 arasinda
iletisimin saglandigi, giivenli hat olarak tabir edilen KamuNet aginin kurulmasi ¢alismalarinda tiim
kamu kurumlarina 1ISO27001 kurulmasi zorunlu hale getirilmistir (UDHB, 2017).
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1.1. Bilgi Giivenligi Yonetim Sistemi

Bilgi giivenliginin saglanabilmesi i¢in Oncelikle bilgi kavrami ve bu bilginin giivenliginin
saglanabilmesi ile dogrudan iligkili olan temel unsurlar1 goz o6ntinde bulundurmak gerekmektedir.

Bilgi (Information), gelecekte alinmasi muhtemel Kkararlarin sekillenmesinde ve giincel
kararlarin alinmasinda kullanilan, belli bir diizende islenmis veri (data) olarak da tanimlanabilir.
Eger veri davranislari etkiliyorsa bilgi olarak ifade edilebilir. Bilgi her zaman anlamli olmayabilir.
Belli bir kararin alinmasinda énemli bir rol oynayan bilgi, baska bir kararin alinmasi noktasinda
sadece bir veri olabilir. Bu noktada bilginin giivenilirligi, konu ile ne kadar ilgili oldugu, eksiksiz
olmasi, erisim kolayligi, ihtiyaglar1 kargilamasi gibi Olgiitler o bilgisinin kalitesini belirlemektedir
(Demirtas, 2013).

Sahip olunan bilginin 6nemi her gecen giin artmaya devam etmektedir. Sahibi olunan daha
fazla bilgi, etrafinizdaki diinyaya daha iyi uyum saglamaniz acisindan 6nemli bir aractir. Kurum
veya kuruluslarda, bilgi genellikle bir sirketin sahip oldugu en 6nemli varliklardan biridir. Bilgiyi
ayn1 zamanda sirketleri birbirinden ayiran ve birinin digerinden daha basarili olmasina yardimci
olan kaldirag gibi de diisiinebiliriz (Rhodes-Ousley, 2013). Bilgi giivenligi, kurumsal bilgi giivenligi
risklerini tanimlamak ve bu risklerin etkilerinin kabul edilebilir seviyelere indirgenebilmesi
amaciyla yiiriitiilen siireglerdir (Asosheh et al., 2013).

Bilgi giivenligi yonetimi ise, bilginin korunmasi ile giivenli erisimi arasinda kurulan bir denge
hali olarak nitelendirilebilir. Bunu saglamak i¢in isletmeler iist yonetim tarafindan desteklenen bir
cergeve dahilinde, ¢esitli politikalarla sinirlari ¢izilen bir giivenlik yonetimi yaparlar.

Kurumlarda bilgi giivenliginin saglanmasi sadece teknoloji ile miimkiin degildir. Teknolojik
coziimlerin yeterli olacag: algisi tamamen yanlis bir algidir. Bilgi giivenligi teknoloji, siire¢ ve insan
faktorlerinin beraber degerlendirilmesi gereken ve bu ii¢ faktdre gore olusturulmasi gereken bir
kavramdir. Bilgi giivenligi yonetim sistemi bu noktada teknoloji siire¢ insan faktorlerine gore
olusturulmus bir sistemdir.

BGYS; bilgi varliklarinin gizlilik, biitiinliik ve erisilebilirlik ilkelerini saglamak {izere
sistemli, kurallar1 konulmus, planli, yonetilebilir, siirdiiriilebilir, dokiimante edilmis, yonetimce
kabul edilmis ve desteklenmis, uluslararasi giivenlik standartlarinin temel alindigi faaliyetler
biitiiniine denmektedir. Baska bir degisle BGYS, kuruluslarin giivenlik olaylarini biitiinciil ve
sistematik bir bigimde yonetmelerini saglayan bir ¢ercevedir.

Ayni1 zamanda BGYS, kurulusun bilgi giivenligini yonetmeye, izlemeye, denetlemeye ve
gelistirmeye yardimci olan siirecler, teknoloji ve insanlar sistemidir. BGYS biinyesinde, insan
kaynaklarini, kurumsal politikalari, prosediirleri ve ayn1 zamanda teknolojinin bir pargasi olarak
yazilimsal ve donanimsal varliklari igerir. BGYS'yi uygulayan bir kurum, bilgi varliklarini ¢esitli
bilgi giivenligi tehditlerine karsi korunmasi saglanabilir. Diger taraftan BGYSmin 6nemli bir
parcasit risk yonetimidir. Risk yonetimi, riskin belirlenmesi, degerlendirilmesi ve sonrasinda
islenerek kabul edilebilir bir diizeye diisirmek veya tamamen ortadan kaldirmak i¢in adimlar
atilmasi siirecidir. Risk degerlendirmesi yapilirken, gizlilik, biitiinliik ve erisilebilirlik temel ilkeler
dogrultusunda 1ilgili potansiyel riskler belirlenmeli ve zayif yonleri tanimlanmalidir. BGY S nin
dogru bir sekilde yonetilmesi kurumun, riskleri dogru bir sekilde azaltmasina ve yonetmek igin
uygun kontrolii tanimasma yardimeci olacaktir. Aym1 zamanda felaket / olay sirasinda maddi
kayiplar1 ve etkileri en aza indirecektir. Ayrica, kurumun bilgi giivenligi yonetimine bakis agisini1 da
onemli oOlgiide gelistirebilir. Kurulusun tiim bilesenlerinde bilgi giivenligi bilincini artirabilir
(Achmadi, Suryanto, & Ramli, 2018).
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1.1.1. ISO/IEC 27001:2013 Bilgi Giivenligi Yonetim Sistemi Standardi

ISO (International Organization for Standardization), 25 iilkeden delegeler, 1946 yilinda
Londra’daki Insaat Miihendisleri Enstitiisiinde bulusmasi ile baslad1 ve endiistriyel koordinasyonu
ve endiistriyel standartlarin birlestirilmesini kolaylastirmak i¢in yeni bir uluslararas1 organizasyon
olusturulmasina karar verildi. 23 Subat 1947'de ISO yeni organizasyonu resmen faaliyete gecti.

Kurulusundan bu yana, teknoloji ve imalatin neredeyse tiim yonlerini kapsayan 21616'dan
fazla Uluslararas1 Standart yayimlandi. Gliniimiizde ise, standartlarin gelistirilmesi amaciyla 163
iilkeden ve 779 teknik makamdan tiyeleri bulunmaktadir (1SO, 2019).

ISO / IEC 27000 ailesi standartlari, kuruluslarin bilgi varliklarini glivence altina almalarina
amactyla olusturulmustur. Bu standartlar ailesini kullanmak, kuruluslarin mali bilgiler, fikri
milkiyet haklari, ¢alisan bilgileri veya fliciincli kisilere ait bilgiler gibi varliklarin giivenliginin
yonetilmesine yardimci olmaktadir. 1ISO27001 bilgi giivenligi yonetim sistemi bu ailenin en iyi
bilinen standardidir.

ISO27001 standardinin ilgili kurumun faaliyet gosterdigi sektorden bagimsiz olarak bir bilgi
giivenligi yonetim sisteminin gereksinimlerini tanimlamasi, denetlenebilir olmas1 ve diger yonetim
sistemleri ile uyum saglayabilmesi sebebiyle uluslararasi kabul gérmiis en 6nemli standartlardan bir
tanesidir. ISO organizasyonu tarafindan yaymlanan istatistiklere gore, 2590 tanesi 2017 yili
icerisinde alinmis olan diinya ¢apinda toplam 39501 adet kurumun 1ISO27001 belgesi sahibi oldugu
belirtilmistir (ISO, 2017).

Tiirkiye’de siber gilivenlik alaninda Ulagtirma ve Altyap1 Bakanlig tarafindan kamu bilisim
sistemlerine, kamu veya 6zel sektor tarafindan yiiriitiilen kritik altyapilara ait bilisim sistemlerinde
ve kiigiik ve orta o6lgekli tiizel kisilikleri kapsayacak 2016-2019 Ulusal Siber Giivenlik Stratejisi ve
Eylem Plan1 yaymlanmistir (UHDB, 2016). Eylem plan1 gergevesinde yiiriitiilen ¢alismalardan biri
de kamu kurumlarinin birbirleri olan iletisimlerinin saglandigi KamuNet ag1 kurulumudur. Resmi
gazetede yayimlanan 21.07.2016 tarih ve 30103 sayili “KamuNet Agina Baglanma ve KamuNet
Agmin Denetimine iliskin Usul ve Esaslar Hakkinda Teblig” ile KamuNet ag1 hakkinda usul ve
esaslar belirlenmigstir. Tebligin, Kamu Kurumu ytikiimliiliikkleri ve asgari gereksinimlerin yer aldigi
ikinci boliimii 4.maddesi a bendi uyarinca KamuNet baglantis1 yapacak tiim kamu kurumlarinin
birimleri ve sistemlerini kapsayacak sekilde Bilgi Giivenligi Yonetim Sistemi (BGYS) kurmasini ve
isletmesini zorunlu kilinmistir. Yine aym1 maddenin b bendi uyarinca ise kurumlar tarafindan
kurulan BGYS i¢in 1SO27001 standardi uyumlulugunun saglanmasi ve belgelendirme islemlerinin
bagimsiz belgelendirme kuruluslar tarafindan yapilmasi zorunlulugu getirilmistir (UDHB, 2017).
Kamu kurumlar1 ve kamu kurumlari ile is yapan 6zel sektor kuruluslarina getirilen bu zorunluluk ile
birlikte Tiirkiye’de 1SO27001 sertifikasi sahibi kurum sayilarinda artis oldugu gézlemlenmistir.

ISO27001 Bilgi Giivenligi Yonetim Sistemi Standardi {izerine yapilmis ¢alismalar sunlardir;

Cek (2017) tarafindan yayinlanan yiiksek lisans tezinde kurumsal bilgi giivenligi
yonetisiminde insan faktoriiniin Onemi iizerinde durmustur. Bilgi gilivenligi yonetisiminin
kurumlarda saglikli bir sekilde yonetilebilmesi i¢in yonetim desteginin sart oldugu vurgulanmis ve
bu destegin en iist yonetimin tarafindan verilmesi gerektigi belirtilmistir.

King (2017) tarafindan yayinlanan doktora tezinde kurumsal bilgi giivenligi yonetisimi ile
bilgi giivenligi yonetim standartlar1 arasinda dogrusal bir iliski olup olmadiginin arastirilmasi
amaclanmistir.

Giildiiren (2015) tarafindan yayinlanan doktora tezinde, yiiksekégretim kurumlarinda gorevli
ogretim lyeleri iizerinde bilgi glivenligi farkindaligi olusturmaya yonelik, ¢oklu ortam materyalleri
ile birlikte bir web sitesi gelistirilmesi ve bu gelistirilen web sitesinin farkindalik kazandirilmasi
noktasindaki etkinliginin Sl¢iilmesi amaglanmistir.
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Gencer (2015) tarafindan yiirlitiilmiis olan arastirma kapsaminda, ISO27001 siire¢lerinin ve
gerekliliklerinin dinamik bir yap1 kazandirilarak, kurumlarda giinliik yasantinin bir pargast haline
getirilmesi amaglanmstir. {lgili arastirmada kurumsal ve uluslararas1 saygilik ve kabul gérmek
icin ISO27001 standardinin gerekliligi dile getirilmistir.

Akay (2014) tarafindan ISO27001 standardinin tarihsel gelisimi ve siirimler arasindaki
farkliliklara yer verilmistir. Ilgili galismada, ISO27001 sertifikasyon siirecini tamamlamis ve
isimleri gizili tutulmus iki kurulus ile yapilan miilakatlara yer verilmis ve elde edilen bulgular ele
alimmustir.

Giircan (2014) tarafindan yapilan ¢alismada, finans kurumlarinin bilgi giivenligi ihtiyaglariin
ISO27001 ¢atist altinda incelenerek belirlenmesi iizerinde durulmustur.

Ganbat (2013) tarafindan, 1ISO27001 ve ISO27005 standartlariin uygulanmasi konulu
caligmasinda 1SO27001’in nasil uygulanmasi gerektigi ve 1SO27005 Risk Yonetimi standard: ile
iliskisi tizerinde durulmustur.

Demirtas (2013) tarafindan yapilan ¢alismada kamu ve 6zel sektdr kuruluglari tarafindan
yiriitilen BGYS’lerin basar1 dayanaklari degerlendirilmis ve sistemi olumlu ya da olusu yonde
etkileyen unsurlar irdelenmistir. Diger taraftan ISO27001 sertifikasyon siire¢lerinin etkin bir
sekilde uygulanabilmesini teminen bir model 6nerisinde bulunulmustur.

Hakli (2012) tarafindan “Bilgi Giivenligi Standartlart ve Kamu Kurumlar: Bilgi Giivenligi
Icin Bir Model Onerisi” baslikli ¢alismasinda kamu kurumlarina 6zel olarak tasarlanmis ve
ISO27001 kurulum siireclerinin tamaminin yonetilebilecegi bir uygulama gelistirilmesi iizerinde
durulmustur.

Shoraka (2011) tarafindan yiiriitiilmiis olan tez ¢alismasinda ISO BGYS sertifikasyon siirecini
tamamlanmis kuruluslar arasinda yaptig1 bir arastirma ile sertifika sahibi olmanin ilgili kuruluslara
herhangi ekonomik deger kazandirip kazandirmadigini arastirmistir.

Mete (2010) tarafindan yiiriitiilen ¢alismada ISO27001 standardinin bilgi islem merkezlerine
uygulanmasi arastirilmistir. Calisma kapsaminda BGYS kurulumu yapmak isteyen bilgi islem
merkezlerine rehber niteligi tasiyan Tiirkce bir kaynak olusturulmasi amaglanmastir.

Aydogmus (2010) tarafindan hazirlanmis olan “Tirkiye'deki Organizasyonlarin Bilgi
Giivenligi  Olgunluk  Seviyelerinin ~ Belirlenmesi ve ISO/IEC 27001:2005 Standardina
Uyumluluklarinin Degerlendirilmesi” baslikli tez ¢alismasi kapsaminda kurumlarin bilgi glivenligi
olgunluk seviyelerinin belirlenmesi amaglanmustir.

Bilgi giivenligi yonetim sistemleri ve ISO27001 standartlar1 ile ilgili yapilan g¢alismalar
incelendiginde kurulan sistemin etkinligi ve insan faktoriiniin dneminin 6zellikle vurgulandig
goriilmektedir. Diger taraftan yapilan arastirmalarda etkin bir BGYS kurulumu ve yonetimi i¢in
kurumsal iist yonetim desteginin 6nemi de ayrica vurgulanmistir. Ayn1 zamanda bilgi giivenligi
yonetiminde, yonetim, BGYS ekibi, kurum teknik personeli ve kurum personeli gibi ¢esitli roller
oldugu dile getirilmis ve bu roller arasindaki uyumlu ¢alismanin 6nemi vurgulanmistir. Bahse konu
roller arasindaki ¢aligmanin uyumu ve olgunluk seviyeleri ile ilgili ¢esitli arastirmalar yapilmis ve
kurumsal bilgi giivenliginin olgunluk diizeyinin 6l¢iilmesi amaciyla ¢esitli modeller gelistirilmistir.

Ilgili olgunluk seviyelerinin belirli bir diizeye ¢ikarilmasi ve kurumsal bilgi giivenligi yonetim
sisteminin daha etkin bir sekilde yonetilmesi amaciyla cesitli uygulamalar gelistirilmis ve bu
kapsamda cesitli yiiksek lisans ve doktora tez ¢aligmalari yapildigr gorlilmiistiir. Yapilan tiim
caligmalar ve gelistirilen tim uygulamalarin temelinde insan faktorii oldugu ve yapilan tiim
caligmalarda kurum personellerinin tiim kademelerde katilimci rol almalari gerektigi yoniinde
¢ikarimlar oldugu goriilmektedir. Ozellikle ISO27001 sertifikasyon siirecinin ve BGYS
kurulumunun en 6nemli ¢alismasi olarak risk belirleme ve isleme siiregleri oldugu vurgulanmistir.
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Yapilan bazi arastirmalar kapsaminda sertifikasyon siirecinin ilgili kuruluslara her ne kadar
ekonomik bir deger katmiyor olsa da marka ve imaj degeri agisindan olumlu yonde katki sagladigi
sonucuna varildig1 goriilmektedir. Diger taraftan BGYS siirecler kapsaminda yapilan ¢aligmalarin
sadece teknik personeller ile ilgili olmadig kurum personelinin bu siireci giinliik yasantinin bir
parcast haline getirmesi gerektigi sonucuna varildig: goriilmektedir.

Aragtirmalarin sertifikasyon siireglerinden ziyade BGYS ve siber giivenlik alaninda yapildig,
personelin bilgi giivenligi farkindalig1 ve kurulan BGYS’nin olgunluk seviyesinin degerlendirildigi
gortilmektedir. Diger taraftan Tiirkiye’de 2017 yilinda yayinlanan KamuNet tebligi (UDHB, 2017)
kapsaminda kamu kurumlarma BGYS kurulumu ve ISO27001 sertifikasyon siire¢lerinin
tamamlanmas1 zorunlulugu getirilmistir. Bu kapsamda Tiirkiye’de kamu kurumlart ve kamu
kurumlar1 ile ortak c¢alisma yiirliten 6zel sektor kuruluslarimin da ISO27001sertifikas1 sahibi
olmalart ile birlikte baz1 temel yeterliliklere sahip olmalar1 beklenmektedir. Bu sebeple bir¢ok kamu
kuruma bahse konu tebligde yer alan asgari giivenlik kriterleri ve ISO27001 sertifikasyon siirecinin
tamamlamalari i¢in belirli siireler taninmistir. Taninan bu siireler igerisinde kamu kurumlar1 gerekli
caligmalar1 tamamlamis ve BGYS ile birlikte ISO27001 sertifikasi sahibi olmuslardir. Bu ¢aligmada
sertifikasyon siirecini tamamlamis olan ve bu giine kadar yapilan ¢caligmalarda dile getirilerek 6nemi
vurgulanan st yonetim, BGYS ekip iyeleri, teknik ekipler ve kurum personeli acisindan
kurumlarinda ¢aligmalar1 tamamlanmis BGYS siiregleri hakkindaki goriislerinin arastirilmasi
planlanmustir.

1.1. Arastirmanin Amaci

Kamu kurumlarina getirilen BGYS kurma ve bunu 1SO27001 standard: ile belgelendirme
zorunlulugunun getirilmesi ile Tiirkiye’de bulunan kamu kurumlarinin 1SO27001 sertifikasinin
alinmasi1 ve isletilmesi siirecinde 1SO27001 BGYS’nin kamu kurumlarina uygulanabilirliginin
aragtirilmasi amaglanmistir. Bu amag kapsaminda belirlenmis olan alt amaglar ise sunlardir.

ISO27001 BGYS standardinin kamu kurumlarina uygulanabilirligine iliskin;

1. ISO/IEC sertifikasyon siirecinin tamamlamis ve aktif BGYS’ye sahip olan kamu
kurumlarinda gorevli yonetim kademesinde olan kisilerin goriigleri nelerdir?

2. Kurumsal bilgi gilivenligi yonetim sisteminin kurulumu ve etkin bir sekilde
yonetiminden sorumlu olan ve iist yonetim tarafindan gérevlendirilmis kamu kurumlarinda gorevli
BGYS ekip iiyelerinin goriisleri nelerdir?

3. ISO27001 sahibi kamu kurumlarinda gorevli BGYS ekip iyeligi diginda, bilgi
giivenliginden dolayl olarak sorumlu olan diger teknik personelin goriisleri nelerdir?

4, ISO27001 sertifikasyon siirecini tamamlamis ve etkin bir sekilde BGYS yiiriitiilen
kamu kurumlarinda gorevli ve teknik olmayan personelin gortisleri nelerdir?

2.  YONTEM

Bu béliimde arastirmanin nasil yapilacagi, evren ve orneklem ve verilerin toplanmasi ile ilgili
calismalar tizerinde durulmustur.

2.1. Arastirma Modeli

Bilgi giivenligi yonetim sistemine sahip ve sertifikalandirmis olan kamu kurumlarinin bu
siireci ne Olciide sahiplendikleri, sertifika sahibi olmanin bilgi giivenliginin saglanmasinda yeterli
olup olmadigi, bilgi giivenligi farkindalik seviyelerindeki gelisme gibi konularn belirlenmesi
amaciyla betimsel calisma uygulanmistir. Bu c¢alismanin Ornekleri iizerinde anket caligmalari
yuriitilmiis ve alinan cevaplar dogrultusunda ana problem ve alt problemlere cevap verilmeye
calisilmastir.
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2.2. Evren ve Orneklem

Arastirmanin evreni Ankara da bulunan ve 1SO27001 sertifikasi sahibi kamu kurum ve
kuruluslarindan olusmaktadir. Evrenin biiyiik olmas1 ve baz1 1ISO27001 sahibi kurum ve kuruluslar
tarafindan kurum personeline anket uygulanmasina izin verilmemesi, izin verilen kurumlarda ise
katilimin tam olarak saglanmamasi sebebiyle 6rneklem alma yoluna gidilmistir. Resmi yollardan
alinan izinler neticesinde Ankara ili genelinde 6 kamu kurumuna anket uygulanabilmistir. Bu
sebeple arastirmanin 6rneklemini Ankara’da bulunan 6 kamu kurumu ve bu kurumlarda gorevli 539
kisi olugturmaktadir.

2.3. Veri Toplama Araclari

Arastirmada Tiirkiye’de bulunan 1SO27001 sertifika sahibi kurumlarin halihazirda c¢alisan
dort farkli personel grubuna (Ust Yonetim, BGYS Ekibi, Teknik Ekip ve Personel) uygulanmak
tizere hazirlanmig dort ayr1 anketten olusmaktadir. Anketlerde yer alan sorularda 5°1i likert 6lgegi
kullanilmustir. Olgegin dereceleri ise “Kesinlikle Katilmiyorum”, “Katilmiyorum”, “Kararsizim”,
“Katiliyorum”, “Kesinlikle Katiliyorum” seklindedir. Anket sorulari, bilgi giivenligi ve istatistik
alanlarinda uzmanlarin goriisleri alinarak olusturulmustur. Sorular hazirlanirken anlasilir olmasi ve
katilimcilar arasinda farkli anlagilmalara sebebiyet vermemesi i¢in 6zen gosterilmistir.

Likert tipi 6l¢ek sorularinda Cronbach Alpha (o)) giivenilirlik analizi uygulanmis ve alinan
giivenilirlik analizi sonuglarinin ardindan, hazirlanan sorularin giivenilirlik diizeylerinin yeterli
oldugu sonucuna varilmistir. Hazirlanan sorular son olarak Tiirk Dili uzmanlar tarafindan yazim
yanlig1 ve dilbilgisi hatalar1 agisindan incelenmistir.

Anket sorularmin olusturulmasi esnasinda 1ISO27001 standardinda yer alan “Bir kurulusun bu
standarda uyumluluk iddiasinda bulunmasi durumunda, Madde 4 ila Madde 10 arasinda belirtilen
sartlarin herhangi birinin hari¢ tutulmas: kabul edilebilir degildir.” ifadesinde belirtilen ilgili
maddelerden ve bilgi giivenligi konusunda daha 6nce hazirlanmis olan ¢esitli tez ¢alismalarindan
faydalanilmistir. Olusturulan anketler ve uygulanan analizlere iliskin veriler su sekildedir:

Yonetici

Kurum yoneticileri i¢in hazirlanmis olan anket 16 adet sorudan olusmaktadir. Anket sorulari
ile ISO27001 in olmazsa olmaz unsurlarindan biri olan ve ayni zamanda ilgili standardin 5. Liderlik
maddesi altinda yer alan ve “Liderlik” roliine olan yaklagimlarinin ve sistemin sahiplenilmesi ve
isletilmesi konusunda gostermis olduklar1 iradenin incelenmesi amaclanmistir. Yapilan 6n
calismanin analizleri sonucunda yoOnetim anketinin gilivenilirlik katsayis1 0,932 olarak
hesaplanmistir.

BGYS Ekip Uveleri

Kurumlarda ISO27001 in isletilmesi ve gerekli kontrollerinin saglanmasindan sorunlu olan ve
iist yonetim tarafindan atanan BGSY ekip iiyelerinin ¢aligmalar1 esnasinda yasadiklar1 problemler
tizerinde durulmaya calisilmis ve yeterlilik seviyeleri sorgulanmaya c¢alisilmigtir. BGYS ekip
iiyeleri i¢in hazirlanan anket 18 sorudan olusmaktadir. Uzman goériislerinin ardindan 2 soru
cikarilmigtir. Ardindan yapilan 6n ¢alismanin analizleri sonucunda yonetim anketinin giivenilirlik
katsayis1 0,876 olarak hesaplanmistir.

Teknik EKip

Kurumlarin teknik ekipleri i¢in hazirlanan soru setinde ise ekibin 1ISO27001 in gerekliliklerini
yerine getirme noktasinda gostermis olduklar irade ve yeterliliklerin sorgulanmasi amacglanmastir.
Teknik ekip i¢in hazirlanan anket 17 sorudan olusmaktadir. Uzman goriislerinin ardindan 1 soru
cikarilmistir. Ardindan yapilan 6n ¢alismanin analizleri sonucunda yonetim anketinin giivenilirlik
katsayis1 0,932 olarak hesaplanmuistir.
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Personel i¢in hazirlanan soru setinde ise 1SO27001 tarafindan zorunlu kilinan personel
tarafinin farkindaligr ile ilgili gergeklestirilmesi gereken farkindaligin gelistirilmesi siirecine iliskin
personelin yaklasimi ve siirecten memnuniyet diizeyleri sorgulanmaya g¢alisilmistir. Personel igin
hazirlanan anket 16 sorudan olusmaktadir. Uzman goriislerinin ardindan 3 soru ¢ikarilmustir.
Ardindan yapilan 6n ¢aligmanin analizleri sonucunda yonetim anketinin giivenilirlik katsayisi 0,845
olarak hesaplanmustir.

2.4. Verilerin Toplanmasi

Hazirlanan anketler, hem ankete 6zel hazirlanmis web sitesi hem de alinan ¢iktilara alt1 adet
kamu kurumuna uygulanmistir. Toplam 573 adet anket cevaplanmis, cevaplanan bu anketlerden 34
tanesinin eksik cevaplanmis olmasi sebebiyle degerlendirmeye alinmamaistir.

Tablo 1: Anketlerin kurumlara gore dagilimi

Kurumlar A B C D E F Toplam
Yonetim 11 9 15 19 16 8 78
BGYS Ekip Uyeleri 5 7 8 9 6 7 42
Teknik Ekip 12 15 11 14 12 26 90
Personel 45 47 43 124 31 39 329
Toplam 73 78 77 166 65 80 539

Degerlendirmeye alinan 539 adet anketin; 78 adedi iist yonetim ve birim yoneticileri, 42 adedi
BGYS ekip tiyeleri, 90 adedi kurum teknik ekipleri, 329 adedi kurum personelleri tarafindan
cevaplanmustir. Anketlerin kurumlara gore dagilimi Tablo 1’de verilmistir. Kurum isimleri giivenlik
nedeniyle ve kurumlardan alinan izinler dogrultusunda gizli tutulmustur.

2.5. Verilerin Coziimii ve Yorumlanmasi

Arastirma ile 1ilgili elde edilen veriler uygun istatistik teknikler kullanilarak analiz edilmis,
daha sonra ¢izelgeler ve tablolar olusturularak agiklanmis ve yorumlanmistir.

Bu kapsamda, ISO/IEC sertifikasyon siirecinin tamamlamis ve aktif BGYS’ye sahip olan
kamu kurumlarinda gorevli yonetim kademesi, kurumsal BGYS’nin yonetiminden sorumlu olan
BGYS ekip iiyelerinin, kurumda gorevli diger teknik personelin ve teknik olmayan personel
goriislerinin belirlenmesi amaci i¢in frekans ve ylizde dagilimlar: kullanilmistir.

3. ARASTIRMA BULGULARI

Bu boliimde, yapilan arastirma kapsaminda uygulanmis olan anket verilerine iliskin elde
edilen bulgular ve bu bulgular dogrultusunda yapilan yorumlara yer verilmistir. Her anket ayr1 bir
alt baslik altinda incelenmistir.

3.1. Yonetim Kademesinin Bilgi Giivenligi Yonetim Sistemi Hakkindaki Goriisleri

Bu boliimde arastirmaya katilan ve ISO27001 sahibi kamu kurumlarinda gorevli {ist yonetici
veya birim yoneticileri tarafindan elde edilen veriler incelenmistir. Alti kamu kurumunda gorevli
toplan 78 yoneticinin ankete katilim sagladigi goriilmektedir. Anket 12 sorudan olugmaktadir.
Y oneticilerin anketlere vermis oldugu cevaplara iliskin veriler soru bazli olarak incelenmistir.
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Tablo 2: Yonetim Kademesinin Bilgi Giivenligi Yonetim Sistemi Hakkindaki Gorisleri

Kesinlikle Kesinlikle
Katilmiyorum Kararsizim  Katiliyorum
Katilmiyorum Katiliyorum
f % f % f % f % f % N X
ISO27001 Standardinin kurumlar igin
gereKliligi oldugunu distiniiyorum| 3 3.8 4 51 1 13 23 295 47 603 78437
ISO27001 Sertifika sahibi olmanin
kazandirdigi ulusal ve uluslararasi 2 2,6 4 5,1 8 10,3 27 34,6 37 47,4 78 | 4,19

sayginlik kazandirdigini diistiniiyorum

ISO27001 Bilgi Guvenligi alanindaki

kurumsal hedeflerime de sagladigi 6 7.7 1 1,3 4 5,1 32 41,0 35 44,9 78 | 4,14
kolaylk sagladigini digtiniyorum

1ISO27001 Bilgi Guvenligi politikalarinin
kurumsal sireglerin uygulanmasi

konusunda kolaylik sagladigini| 1 13 7 90 3 38 31 397 36 462 78 421
digtndyorum
ISO27001’in kurum ydneticilerinin Bilgi
Guvenligi farkindaligina katki sagladigini| 4 1.3 6 7.7 3 38 25 321 43 551 78432
digtndyorum

Bilgi Glvenligi Yonetim Sisteminin
surdurdlebilir olmasina yonetim
desteginin katkisinin 6nemli oldugunu| 3 3.8 3 3.8 4 51 11 141 57 731 784,49
dusiniyorum

ISO27001 Bilgi Guvenligi Yonetim
Sisteminde yer alan, yonetimin Gzerine
diisen gérevlerin uygulanabilir oldugunu| 4 5.1 3 38 9 115 36 462 26 333 783,99
dusiniyorum

ISO27001 standartlarinin

uygulanmasinin kurumsal siireglerin
uygulanmas| S|ras|nda ek |$ yuku 10 12,8 20 25,6 22 28,2 12 15,4 14 17,9 78 3,00

getirdigini distnuyorum

ISO27001 Bilgi Guvenligi ve Yonetim

Sistemi Ust yonetim olarak bu sistem
icerisindeki ayricalikli olmam gerektiginij 13 ~ 167 16 205 15 192 20 256 14 179 783,08

distndyorum

1ISO27001 in kurum digi ve kurum igi
glivenlige katki sagladigini diisiiniiyorum| 1 13 6 77 9 115 47 603 15 192 783,88

1ISO27001 kapsaminda genelde veya
yerelde gergeklesecek kritik bir glivenlik
probleminde sistemin bizi koruyacagini| 1 13 8 103 9 115 49 628 11 141 78 3,78
distniyorum.

ISO27001 sertifikasyonu saglanmadan

bllgl gUVenllgl yonetlm sisteminin verimli 4 5,1 12 15,4 14 17,9 32 41,0 16 20,5 78 | 3,56
olarak yonetilemeyecegini diistiniiyorum.

Tablo 2’den de anlasilacagi iizere Kurum yoneticileri, ISO/IEC 27001 standardiin kurumlari
icin gerekli oldugu yoniindeki agirlikli goriis bildirmektedir. Bununla birlikte kurum yonetiminin
tamamina yakininin ISO/IEC 27001 sertifika sahibi olmanin kuruma sayginlik kazandirdigi ve
kurumsal siireglerin isletilmesine olumlu yonde katki sagladigi noktasinda goriis birliginde
olduklar1 goriilmektedir. Kurum yonetim kademesinin ISO/IEC 27001 standardinin bilgi giivenligi
farkindaligina olumlu yonde katki sagladig1 ve standardin siirdiiriilebilir olmasi i¢in {ist yonetim
desteginin gerekligi oldugu goriisiiniin hakim oldugu da verilen cevaplardan anlasilmaktadir. Diger
taraftan ISO/IEC 27001 standardinin kurumsal stireglerin uygulanmasi esnasinda ek is yikii
getirdigi noktasinda bir goriis birligi olmadigr goriiliiyor. Ortalamanin 3.00 olarak goriildiigli bu
soruda; katilimcilarin %33,3’{inlin standardin ek is yiikii getirdigi, %28,2’sinin bu konuda karasiz
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oldugu ve geri kalan %38,5’lik kisminin da ek is yiikii getirmedigi yoniinde goriis bildirdikleri
goriilmektedir. Ayn1 zamanda yonetim kademesinin sistem igerisinde ayricalikli olup olmamalari
yoniinde sorulan soruya verilen cevaplarda da bu konuda bir goriis birligi saglanamadigini
goriilmiistiir. Yonetim kadrosunun %43,5’lik bir boliimiiniin ayricalikli olmalar1 gerektigi yoniinde
goriis bildirdikleri, %19,2’lik boliimiiniin bu konuda kararsiz olduklari, geri kalan %37,3’lik
boliimiin ise ayricalik taninmamasi gerektigi yoniinde goriis bildirdikleri goriilmektedir. Kurum
yonetiminin %76,9 gibi yiiksek bir boliimiiniin kurum tarafindan yonetilen bilgi glivenligi yonetim
sisteminin ISO/IEC27001 sertifikasyonu olmadan verimligi bir sekilde yonetilemeyecegi yoniinde
goris bildirdikleri goriilmektedir.

3.2. Bilgi Giivenligi Yonetim Sistemi Ekip Uyelerinin Bilgi Giivenligi Yoénetim Sistemi
Hakkindaki Diisiinceleri

Bu bolimde ISO27001 sahibi kamu kurumlarmimm BGYS kurulumu ve isletilmesinden
sorumlu personellerden elde edilen veriler incelenmistir. Altt kamu kurumundan toplam 42 ekip
iyesi yapilan ankete katilim saglamistir. Sorulan sorularda BGYS ekip tiyelerin kurumlarinda
yirtttiikleri gorevler ve BGY'S hakkindaki goriislerinin alinmasi planlanmistir. Katilimcilarin anket
sorularina vermis olduklar1 cevaplar soru bazli olarak incelenmistir.

Tablo 3 incelendiginde ekip tiyelerinin BGYS siireclerinin yonetimi ve ISO27001 siireclerinin etkin
bir sekilde yonetilebilmesi i¢in kurulmus olan ekibin, egitim ihtiyaci oldugu, sayisal anlamda
yeteriz kaldig1 ve bu sebeple danigmanlik hizmetlerinin gerekli oldugu yoniinde goriis bildirdikleri
goriilmektedir. Ekip liyelerinin %84,1’inin egitime ihtiya¢ duyduklar1 yoniinde goriis bildirdikleri
goriilmiistiir. Stireclerin yonetilmesi noktasinda personel yeterli olup olmadig1 konusunda %43,2°lik
bir cogunlugun kararsiz kaldig1 goriilmektedir. Diger taraftan kurum personeli ile uyumlu bir
calisma yiriitilliip yiritilmedigi konusunda %43,2’sinin olumlu goriis bildirdigi %34,1°lik
boliimiiniin ise kararsiz kaldigi goriilmektedir. Diger taraftan kurum personeli ile yiiriitiilen risk
caligmalarinda ise uyumlu bir ¢alisma yapilip yapilamadig: yoniinde %43,2’°lik boliimiiniin olumsuz
goriis bildirdigi goriilmistir. BGYS kapsaminda yapilan calismalarin ve kurumsal BGYS
sireglerinin saglikli bir sekilde uygulanip uygulanamadigi yoniindeki soruya iligkin cevaplar
incelendiginde, katilimcilarin %29,6’sinin olumsuz goriis bildirdigi, %38,6’lik boliimiiniin bu
konuda kararsiz kaldigi ve geri kalan %31,8’lik boliimiiniin ise kurumsal BGYS siireclerinin
saglikli bir sekilde isletilebildigi yoniinde goriis bildirdikleri goriilmektedir. Diger taraftan kurum
personelinin %65,9’luk boliimiiniin ise BGYS kapsaminda alinan 6nlemler kapsamindan yapilan
degisiklikler ile birlikte aligkanliklarini degistirme konusunda zorlandiklari yoniinde goriis
bildirdikleri goriilmiistiir. Son olarak, ISO27001 sertifikasyon siireci tamamlanmis ve etkin bir
sekilde BGYS siireglerini kapsaminda uygulanan politika ve prosediirlerin kurumsal siireglere
sagladig1 katkilara iliskin sorulan soruya Katilimcilarin toplam %27,3’liik bolimiiniin olumsuz
gorilis bildirdigi, %36,4’likk boliimiiniin kararsiz kaldigi ve %36,9’unun olumlu ydnde goriis
bildirdikleri goriilmiistiir.
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Tablo 3: BGYS Ekip Uyelerinin Bilgi Giivenligi Yonetim Sistemi Hakkindaki Diisiinceleri

Kesinlikle Kesinlikle
Katilmiyorum Kararsizim Katiliyorum
Katilmiyorum Katilyorum

f % f % f % f % f % N X

Bilgi Glvenligi Yonetim Sistemi sureglerinin
yonetilmesi amaciyla mutlaka danigsmanhk| 3 6,8 5 114 6 136 15 341 15 341 44 3,77
hizmeti alinmasi gerektigini digtndyorum.

Bilgi Glvenligi Yonetim Sistemi streglerinin
yonetilebilmesi igin kurumumuz
personelinin yeterli oldugunu
dusundyorum.

4 9,1 8 182 19 432 11 250 2 4,5 44 12,98

Bilgi Glvenligi yonetim Sistemi sureglerinin
yonetilmesi icin ekip Uyelerinin egitim| 3 6,8 2 4,5 2 45 9 205 28 636 44 14,30
almasi gerektigini disunuyorum.

Kurulacak olan ekibin bilisim
personellerinden olugsmasi gerektigini| 3 6,8 11 250 11 250 13 295 6 13,6 44 3,18
dusundyorum.

Kurumumuz Bilgi Glvenligi yonetimi ekip
dyelerinin sayisinin ISO27001 streglerinin
saglikli bir sekilde yonetilebilmesi igin
yeterli oldugunu distndyorum.

5 11,4 12 273 12 273 12 273 3 6,8 44 12,91

ISO/IEC 27001 sureglerinin yonetimi
esnasinda kurum personeli ile saglkh bir| 2 45 8 182 15 341 15 341 4 9,1 44 | 3,25
calisma yurutulebilecegini dusuntyorum.

Kurumsal risk ¢alismalari sirasinda kurum
personelinden yeterince destek| 4 9,1 15 341 10 227 14 318 1 2,3 44 | 2,84
alinabilecegini dugtniyorum.

ISO/IEC 27001 slireglerinin kurumumuzda
saglikl bir sekilde uygulanabildigini| 5 11,4 8 182 17 386 10 22,7 4 9,1 44 | 3,00

dasunuyorum.

ISO/IEC 27001 standardinin kurumsal bilgi
glvenligi agisindan gerekli oldugunu| 4 9,1 3 6,8 5 11,4 18 409 14 31,8 44 13,80

dasunuyorum.

ISO27001 kurum digi oldugu kadar kurum
ici guvenligi de tam olarak sagladigini| 4 9,1 6 136 16 364 13 295 5 11,4 44 13,20

disindyorum

ISO27001 kapsaminda alinan énlemlerin,
kurum icinden veya disindan gelecek kritik
bilgi gvenligi problemlerine karsi bizi
koruyacagina inaniyorum.

3 6,8 8 18,2 9 205 21 477 3 6,8 44 13,30

ISO27001 sistemine gegis slirecinde
insanlarin aligkanliklarini terk etmelerinin| 3 6,8 6 136 6 136 14 31,8 15 34,1 44 | 3,73
zor oldugunu dasintyorum.

ISO/IEC 27001 sistemine gegisin ardindan
bilisim personeli Uzerindeki is yukunin| 15 34,1 13 295 8 182 5 114 3 6,8 44 | 2,27
azaldigini duglinuyorum.

ISO/IEC 27001 gergevesinde belirlenen
politika ve prosedurlerin tikanan kurumsal| 3 6,8 9 205 16 364 11 250 5 11,4 44 | 3,14
sureclerini agtigini disindyorum.
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3.3. Teknik Personelin Bilgi Giivenligi Yonetim Sistemi ve Yeterlilikler Hakkindaki
Goriisleri

Bu boliimde ISO27001 sahibi kamu kurumlarinda gorevli, ag uzmani, sistem uzmani yazilim
uzmani vb. teknik personellerden elde edilen veriler incelenmistir. Alt1 kamu kurumunda gorevli
toplam 90 teknik personel yapilan ankete katilim saglamistir. Sorulan sorularda kurumsal BGYS ve
ISO27001 siiregleri hakkinda teknik personellerin  goriislerinin - alinmast  planlanmstir.
Katilimcilarin anket sorularina vermis olduklar1 cevaplar soru bazli olarak incelenmistir.

Tablo 4: Teknik Personelin Bilgi Giivenligi Yonetim Sistemi ve Yeterlilikler Hakkindaki Goriisleri

Kesinlikle Katilmiyoru  Kararsizi Katiliyoru Kesinlikle
Katilmiyorum m m m Katiliyorum
f % f % f % f % f o N

>

Bilgi Glvenligi Yonetim Sistemi
sureclerinin saglikli bir sekilde
yurutilmesi icin teknik personelin
yeterli oldugunu disindyorum.
ISO/IEC 27001 standardinin
kurumsal bilisim sureglerinde
uygulanabilir oldugunu
ddsundyorum.

ISO/IEC 27001 ile ilgili
egitim/egitimler almamiz| 4 4,4% 5 56% 5 56% 42 46,7% 34 37,8% 90| 4,08
gerektigini distnuyorum.
ISO/IEC 27001 gorevimle ilgili
suregleri etkin ve zamaninda
yerine getirebilmemde fayda
sagladigini dagtndyorum.
ISO/IEC 27001 kapsaminda
alinan 6nlemler sayesinde Bilgi
Glvenligi olaylarinda azalma
yasandigini digtintyorum.
ISO/IEC 27001 Standardinin,
gelistirilen kurumsal uygulamalarin
glvenligine olumlu katki
sagladigini disuniyorum.

8 8,9% 28 311% 8 89% 34 378% 12 13,3% 90| 3,16

2 2,2% 7 78% 18 20,00 51 56,7% 12 13,3% 90| 3,71

3 3,3% 9 10,0% 23 25,6% 42 46,7% 13 14,4% 90| 3,59

3 3,3% 5 56% 15 16,7% 49 544% 18 20,0% 90| 3,82

2 2,2% 5 56% 11 122% 53 589% 19 21,1% 90| 3,91

ISO/IEC 27001 sayesinde, bilgi
guvenligi ihlal olaylarinin kontrol
edilebilir noktaya geldigini
ddsundyorum.

2 2,2% 5 56% 20 22,2% 52 57,8% 11 12,2% 90| 3,72

Bilisim sistemlerinde tespit edilen
aksakliklar uzerinde diizenleyici
ve Onleyici faaliyetler| 2 2,2% 6 6,7% 2 22% 52 57,8% 28 31,1% 90| 4,09
uygulanmasinin faydali oldugunu
digtndyorum.

ISO/IEC 27001 kapsaminda
glvenlik agisindan daha fazla
onlem alinmis bir sistem lzerinde| 1 1,1% 8 89% 13 14,4% 43 478% 25 27,8% 90| 3,92
daha az problem yasanacagini
digtndyorum.

ISO/IEC 27001 standardinin bitin
sureclerinin en iyi sekilde
isletiimesi durumunda olasi| 3 3,3% 4 44% 12 13,3% 50 55,6% 21 23,3% 90| 3,91
risklerin dnceden tespit
edilebilecegini distnuyorum.
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Tablo 4 incelendiginde kurum teknik ekiplerinin ISO27001 hakkindaki goriislerinin genel
anlamda olumlu yonde oldugu goriilebilir. Diger taraftan teknik personelin sayisal anlamda yeterli
olup olmadig1 sorusuna %40 oraninda olumsuz cevap verildigi, %51,1 oraninda ise olumlu cevap
verildigi gorilmiistiir. [SO27001°in kurumsal siire¢lere uyumlulugu konusunda %70’lik bir oranda
olumlu goriisiin hakim oldugu goriilmiistiir. Diger taraftan teknik personelin %80’inden fazlasinin
egitim ihtiyaci oldugu konusunda fikir birligine vardigi goriilmiistiir. ISO27001’in siire¢lerinin bilgi
giivenligi olaylarinin azalmasina katki sagladigi yoniinde olumlu goriis bildirenlerin orani ise %74,4
olarak goézlemlenmistir. ISO27001 ile birlikte kurumlar biinyesinde gelistirilen yazilimlarin bilgi
giivenligi agisindan incelenmesi konusunda bir farkindalik olustugu yoniindeki goriislerin orani ise
%80’dir. Ayn1 zamanda bilgi giivenligi olaylarinin gerceklesmeden once tahmin edilebilmesi ve
diizenleyici ve Onleyici faaliyetlerin olumlu yonde katki sagladigi goriisiiniin agir bastigi
goriilmistiir. Teknik personelin ISO27001 kapsaminda alinan Onlemlerin daha fazla olmasi
durumunda yasanmasi muhtemel bilgi giivenligi olaylarinda azalma yasanacagi seklinde goriis
bildirdikleri goriilmiistiir.

3.4. Kurum Personellerinin Bilgi Giivenligi Yonetim Sistemi ve Farkindahk Egitimleri
Hakkindaki Goriisleri

Bu bolimde ISO27001 sahibi kamu kurumlarinda gorevli personelden elde edilen veriler
incelenmistir. Personele sorulan sorular ile personelin bilgi giivenligi yonetim sistemi caligsmalari
kapsaminda almis olduklar1 farkindalik egitimleri, sistem ile ilgili genel goriisleri hakkinda bilgi
sahibi olunmaya calisilmistir. Altt kamu kurumunda gorevli toplam 329 personel yapilan ankete
katilm saglamistir. Katilimcilarin anket sorularina vermis olduklari cevaplar asagida soru bazl
olarak incelenmistir.

Personele sorulan sorular ile personelin bilgi giivenligi yOnetim sistemi calismalari
kapsaminda almis olduklar1 farkindalik egitimleri ve sistem ile ilgili genel goriisleri hakkinda bilgi
sahibi olunmaya calisilmistir. Verilen cevaplar incelendiginde, %65,3’liik bir oranin verilen
egitimlerin stirelerinin yeterli oldugunu diistindiigii goriilmistir. Diger taraftan egitimde kullanilan
materyallerin ve egitim iceriginin yeterliligi konusunda yaklasik %60’lik bir oranda olumlu goriis
bildirildigi gorilmiistiir. Bununla birlikte alinan egitimlerin bilgi giivenligi farkindalig1 agisindan
faydali oldugunu diislinenlerin oran1 ise %73,3 seviyesinde. Egitim iceriklerinden memnun
olunmasina ragmen, egitimlerin sadece slaytlar {izerinden yapilmasinin yeterli olmadigini
diistinenlerin oran1  %44,4 olarak goriilmektedir. BGYS kapsaminda alinan Onlemler ve
kisitlamalarin kullanic1 yetkilerini kisitlayip kisitlamadigi konusunda ise personel igerisinde bir
goriis birligi olmadig1 goriilmektedir. Personelin %42,5’lik bir boliimiiniin yetkilerin kisitlanmadigi
yoniinde, %27,4’linlin bu konuda kararsiz oldugu ve geri kalan %30,1’lik kesiminin ise yetkilerin
asir1 derecede kisitlandig yoniinde goriis bildirdikleri goriilmektedir.

4.  SONUC VE ONERILER

Kurumsal bilgi gilivenligi yonetimlerinin veya bu sistemlerin herhangi bir standardizasyona
uyumlu hale getirilmis olmasi, kurumsal siireclerde bilgi giivenliginin tam olarak saglandig
anlamina gelmedigi aciktir. Kurulan sistemlerin, 6zellikle kurum ydnetimi ve tiim kademeleriyle
kurum personeli tarafindan sahiplenilmesi biiylikk 6nem arz etmektedir. Bu sebeple ozellikle
ISO27001 uyum siireglerinin olmazsa olmaz unsurlarindan biri de sistemin arkasinda saglam bir
iradenin varliginin kanitlanmasi ve bu iradenin ilgili siireclerin etkin bir sekilde yiiriitiilebilmesi i¢in
gerekli caligmalar1 yapmis oldugunu kanitlamasi beklenmektedir.
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Tablo 5: Kurum Personelinin BGYS ve Farkindalik Egitimleri Hakkindaki Gorisleri

Kesinlikle Kesinlikle
Katilmiyorum Kararsizim Katiliyorum
Katiimiyorum Katiliyorum N Ort
f % f % f % f % f %

ISO/IEC 27001 hakkinda verilen
bilgilendirme egitimlerini suresinin| 13 4.0 40 122 61 185 181 550 34 10,3 329|356
yeterli oldugunu distndyorum.

ISO/IEC 27001 hakkinda verilen
bilgilendirme egitimlerinin igeriklerinin| 8 2,4 43 13,1 78 23,7 162 49,2 38 11,6 329|354
yeterli oldugunu disindyorum.

ISO/IEC 27001 hakkinda verilen Bilgi
Guvenligi bilgilendirme egitimleri
esnasinda verilen materyal ve| 12 3,6 30 9,1 99 30,1 159 48,3 29 8,8 329|3,50
orneklerin yeterli ve guincel oldugunu
distndyorum.

Almis oldugum Bilgi Glvenligi
Egitimlerinin faydali oldugunu| 10 3,0 25 7,6 54 16,4 168 51,1 72 21,9 329|381
distndyorum.

Bilgi Glvenligi Egitimleri kapsaminda
verilen bilgilerin kurumsal siregler

o y 4 1,2 27 82 80 243 170 51,7 48 14,6 329|3,70
acisindan uygulanabilir oldugunu
distndyorum.
Danismanlik kapsaminda verilen Bilgi
Guvenligi Egitimlerinin sliresinden

10 3,0 11 33 44 13,4 143 435 121 36,8 329|4,08

ziyade igeriklerinin dolu olmasi
gerektigini distnuyorum.

Bilgi Glvenligi Egitimlerinin sadece
slaytlar Gizerinden yapilmasinin| 38 11,6 108 32,8 89 271 79 24,0 15 4,6  329|2,77
yeterli oldugunu distniyorum.

Bilgi Glvenligi Egitimi veren firmanin
diger mugterilerinden elde ettigi
tecrubeleri de bize aktardigini
disundyorum.

15 4,6 37 11,2 102 31,0 148 450 27 8,2 329|341

Bilgi Giivenligi kapsaminda alinan
onlemlerin kullanici yetkilerini asiri| 31 9,4 109 33,1 90 27,4 82 249 17 5,2 329(2,83
derecede kisitladigini digtundyorum.

Kurumumuzda yurutilen bilgi
glvenligi yonetim sisteminin iyi bir| 8 2,4 19 5,8 89 27,1 159 48,3 54 16,4 329|3,71
sekilde yonetildigini digtindyorum.

Diger taraftan kurulan BGYS siireglerinin, gerek teknik personel tarafindan gerekse
operasyonel siirecleri yiiriiten personel tarafindan anlasilmasi ve sahiplenilmesi de biiyiik 6nem arz
etmektedir. Bu kapsamda da ISO27001 tiim kademeden personel i¢in yapilmasi zorunlu bir takim
bilgilendirme ve farkindalik olusturma ¢alismalarin1 zorunlu tutar.

Bilgi giivenliginin insan, teknoloji ve siireg, li¢ temel unsurudur ve bu {i¢ unsurdan herhangi
birinin aksamasi bilgi glivenliginin tam olarak saglanamayacagi anlamina gelmektedir. Bu {i¢ unsur
teknolojik gelismeler ve degisimler sebebiyle siirekli giincelligini korumalidir. Teknoloji ve siire¢
unsurlar1 her ne kadar kusursuz ve giincel bir sekilde kurgulanmis ve konumlandirilmis olursa olsun
insan unsuru gelismeler ve degisimler karsisinda giincel olmadigi siirece bir anlam ifade
etmemektedir. Bu sebeple insan unsurundan 6tiirii kurumsal bilgi glivenligi yonetimlerinin etkinligi
ve siirekliligi devamli sorgulanmaktadir ve sorgulanmalidir.
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Bu calisma kapsaminda, bilgi giivenliginin en 6nemli unsuru olan kurum personeli tizerinde
bir aragtirma yapilmistir. Bu kapsamda, 1ISO27001 sertifikasi sahibi olan kamu kurumlarinin ¢esitli
kademe ve gorevlerden personel gruplari iizerinden incelenmesine yer verilmistir. Inceleme
sonucunda elde edilen bulgular ve sonuglar asagida sunulmustur.

Kurum yonetici kademelerinin vermis oldugu cevaplar incelendiginde, genel anlamda
ISO27001 standardizasyon siiregleri ve kurumsal katkilart yoniinde olumlu goriistin hakim oldugu
goriilmektedir. ISO27001 in genel anlamda kurumlar i¢in gerekli oldugu ve kurumsal anlamda
itibar ve giiven gostergesi oldugu yoniinde gorlislerin agir bastigi goriilmektedir. Diger taraftan
ISO27001’in kurumsal bilgi giivenligi hedeflerine erismesinde ve BGYS kapsaminda gelistirilen
kurumsal politikalarin isletilmesi ve etkinliginin artirilmasina katki sagladigi konusunda da yonetici
kademesinin olumlu goriis bildirdikleri goriilmektedir. Ayn1 zamanda kurumsal bilgi giivenligi
farkindaligi olusturma noktasinda da ISO27001 olumlu yonde katki sagladigi diistiniilmektedir.

ISO27001 sertifikasyon siirecinin ve BGY S’ nin gerekliliklerinin yerine getirilmesi noktasinda
yonetim desteginin biliyiik onem arz ettigi ve bu noktada yonetim kademesinin lizerine diisen
gorevlerin kabul edilebilir seviyede oldugu goriisii de elde edilen verilerden ¢ikarilan 6nemli
sonuglardan biridir. Diger taraftan ISO27001 ile gelen yetkilendirme politikalar1 kapsaminda
yoneticilerin ayricalikli olmalar1 gerektigi ve ilgili BGY'S siireglerinin ek is yiikii getirip getirmedigi
noktasinda yoneticiler arasinda fikir birligi olmadig1 goriilmektedir. Ek is yiikii getirdigini diisinen
yOnetici sayist ile getirmedigi diisiinen ve ayricalik sahibi olmalar1 gerektigini diisiinen ve
diisinmeyen yonetici sayilarmin birbirine yakin oldugu goriilmiistiir. Genel anlamda ydnetim
kademesinin ISO27001 siireglerini olumlu bulduklar1 ve siirecin kurumsal bilgi giivenligine olumlu
yonde kat1 sagladigini diisiindiikleri goriilmiistiir.

ISO27001 uyum siireglerinin yonetilmesi ve gelistirilmesi amaciyla olusturulmus olan BGY'S
ekip tiyeleri tarafindan verilmis cevaplar incelendiginde, oncelikli olarak ekip tiyelerinin ISO27001
in kurumsal bilgi giivenliginin saglanmas1 noktasinda gerekli oldugunu diistindiikleri goriilmektedir.
Bu goriigle paralel olarak, ISO27001’in kurumu i¢ ve dis tehditlere kars1 koruma noktasinda faydali
oldugu yoniinde goriis bildirildigi de goriilmiistiir. 1SO27001 uyum siireglerin kurumun sahip
oldugu sayisal anlamda insan kaynagi ile yonetilmesinin zor oldugu ve kurum digsindan profesyonel
danigmanlik destegi alinmasi gerektigi yoniinde goriisiin agir bastigi goriilmistiir. Bununla birlikte,
kurumlar sahip olduklar1 insan kaynaginin, tecriibe ve bilgi agisindan yetersiz oldugu, siireclerin
yonetiminin saglikli bir sekilde yiiriitiilebilmesi amaciyla BGYS ekip iiyelerinin egitimler almasi
gerektigini dislindikleri goriilmektedir. Bununla birlikte kurulacak olan BGYS ekibinin biligim
personellerinden olusup olugsmamasi gerektigi yoniinde bir fikir birligi olmadig1 zit goriislerin ve
kararsizlarin sayilarinin birbirine yakin oldugu gortilmistiir. ISO27001 uyum siiregleri kapsaminda
kurum personeli ile uyumlu ¢alisma yapilabilecegi fakat kurumsal bilgi giivenligi risk siireglerinin
yonetimi noktasinda yeterli destegin alinamadig1 yoniinde goriis bildirildigi goriilmektedir.

Kurum personelinin ISO27001 ile gelen siire¢ degisikliklerine, eski aligkanliklarini terk
etmekte zorlandiklart i¢in uyum saglamakta giicliik ¢ektikleri yoniinde goriisiin daha agir bastig1 da
goriilmiistiir. Bilisim personeli agisindan bakildiginda ise ISO27001’in is ylkiinii azaltip
azaltmadig1 sorusuna, is yiikiinlin azalmadig1 yoniinde geri doniisiin daha fazla oldugu goriilmiistiir.
Genel anlamda bakildiginda, BGYS ekiplerinin gerek tecriibe, gerek sayisal olarak yeterli
olmadiklarmi ve egitime ihtiyag duyduklarini diisiindiikleri, personel ile g¢alisma noktasinda
ozellikle risk calismalarinda yeterli destegi goremedikleri yoniinde goriis bildirdikleri goriilmiistiir.
ISO27001’in her ne kadar kurum i¢in gerekli oldugu yoniinde goriis bildirilmis olsa da is ytikiinlin
azalmadig1 yoniinde de goris bildirildigi gorilmiistiir.

Kurumlarda gorevli bilgi sistemleri ve teknik altyapinin yonetiminden ve kurumsal ihtiyaglar
dogrultusunda ¢oziimler tiretmekle gorevli teknik personelin vermis oldugu cevaplar incelendiginde
genel olarak sorumlu teknik personelin teknik acidan ve sayisal yeterli olup olmadigi noktasinda bir
goris birligi olmadigr goriilmektedir. Bunun sebebi olarak fakli kamu kurumlarinda yer alan teknik
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ekip say1 yeterliliklerin farklilik géstermesi oldugu diisiiniilmektedir. ISO27001 in kurumsal teknik
stirecler iizerinde uygulanabilir oldugu goriisliniin agir bastig1 goriilmektedir. Ayn1 zamanda teknik
ekiplerinde ISO27001 siiregleri hakkinda egitim ihtiyaglarinin oldugu yoniinde goriis bildirdikleri
de goriilmistiir. Diger taraftan teknik ekip tarafindan gelistirilen kurumsal uygulamalarinin
giivenligine de ISO27001 uyum siirecinin olumlu yonde katki sagladigi seklindeki goriislerin
agirlikta oldugu goriilmiistiir. Ayn1 zamanda verilen cevaplar dogrultusunda, ISO27001°e gecis ile
birlikte yaganan bilgi giivenligi olaylarinin sayisinda énemli 6l¢iide bir azalma oldugu yoniinde de
degerlendirme yapilabilmektedir.

Kurum personelinin genel farkindalik seviyeleri, almis olduklar1 egitimler ve BGYS
hakkindakileri diisiincelerinin 6grenilmeye caligildigi bu boliimde alinan cevaplar incelendiginde,
genel olarak personelin almis olduklar1 farkindalik egitimlerinden memnun olduklari, igeriklerinin
ve siirelerinin yeterli oldugu fakat sadece slaytlar iizerinde yapilan egitimlerin yeterli olmayacagi
seklinde goriis bildirdikleri goriilmistiir. Ayn1 zamanda egitim firmalarinin veya egitmenlerin
egitimde vermis olduklar bilgilerin giincel ve diger kurumlar elde etmis olduklar: bilgileri de
icerdigi yoniinde goriis bildirdikleri goriilmiistiir. Bununla birlikte personelin yetkilerinin asir1
derece kisitlanip kisitlanmadigi seklindeki soruya verilen cevapta ise olumlu ve olumsuz cevaplarin
birbirine yakin oldugu farkli goriisler arasinda ¢ok 6nemli bir fark olmadig goriilmiistiir.

Sonug olarak, personel agisindan yapilan inceleme sonucunda ise kurum personeline verilen
bilgi giivenligi farkindalik egitimlerinin igerigi, siliresi ve sagladigi fayda agisindan olumlu
bulundugu goriilmiistiir. Diger taraftan personel tarafinda da uygulanan kontrolleri ve yetki
kisitlamalarinin ¢ok fazla oldugu yoniinde goriislerin oldugu da goriilmektedir. Genel anlamda
personel tarafinda kurulan sisteme kars1 bir giiven oldugu, ISO27001 in kurum personeli tarafindan
benimsendigi ve kurumlarinda BGYS siireglerinin etkin bir sekilde yonetildigini diistindiikleri
yoniinde goriis bildirdikleri gorilmistiir.

4.1. Oneriler

Bu béliimde uygulanan anket ¢alismalarindan elde edilen bulgulara dayali olarak gelistirilen
Oneriler asagida farkli basliklar altinda verilmistir.

Yonetim kademesine vonelik oneriler

e Yonetim kademesinin biiyiik oranda iizerine diisen sorumluluklar konusunda bilgi sahibi
olmadiklar1 goriilmiistiir. Bunun i¢in Siber Eylem Planlar1 veya genelgelerle yonetim kademesine
0zel yonlendirmeler yapilabilir.

e Yonetim kademesine uygun farkindalik ve sahiplenme seviyelerinin dl¢limiiniin
yapilabilmesi amaciyla bir ¢aligma yapilabilir.

¢BGYS calismalarinin 6neminin o6zellikle yonetim kademesine daha detayli aktarilarak
sahiplenme seviyelerinin artirilmasi saglanabilir.

e Kurulan bilgi giivenligi yonetim sisteminin gerekliligin yonetim kademesi tarafindan daha
iyi algilanabilmesi icin risk ¢aligmalar1 dahil edilmesi saglanabilir.

e Kamu yoneticileri ile bir ¢aligsma yiiriitiilerek ortak BGY'S kurulum yonergesi olugturulmasi
iizerinde ¢alisilabilir.

eKamu yoneticileri ile birlikte kamu kurumlarma o6zel risk ve firsatlarin c¢alismasi
yapilabilir.
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BGYS ekibine yonelik oneriler

eBGYS cekiplerinin kurulumuna daha fazla 06zen gosterilmelidir. Kurulan ekibin
sorumluluklar1 net bir sekilde belirlenmeli ve egitim seviyesi uygun personeller arasindan
secilmelidir.

eBGYS ekip iiyelerinin sayilarmin yetersiz oldugu disiiniilmektedir. Bu konuda kurum
personel sayisi ile dogru orantili olacak sekilde ekip iiyeleri belirlenmelidir.

¢ Ekip iiyeleri her ne kadar farkindalik egitimlerinde kurum personeline tanitiliyor olsa da
personelin  biiylik c¢ogunlugunun ekip tyelerini tanimadiklar1 goriilmiistir. Bununla ilgili
bilgilendirmelerin daha etkin bir sekilde yapilmasi1 saglanabilir.

e Ekip iiyelerinin ¢alismalarinin kolaylastirilmasi amaciyla, iist yonetim tarafindan tiim
birimlerden atama yolu ile gorevlendirmeler yapilarak ve kurum personelinin de BGYS yonetim
stireclerini sahiplenmesi saglanabilir.

¢ BGYS ekip iiyelerinin kurumsal risk caligmalarinda kurum personeli ile uyumlu bir sekilde
calisamadigr tespit edilmistir. Bu siliregte gorevlendirilen kurum personeline risk belirleme ve
isleme konularinda egitim verilmesi siirecin daha etkin bir sekilde yonetilmesine katki saglayabilir.

¢ BGYS ekip iiyelerinin sahiplenme seviyelerinin artiritlmasi amaciyla ¢alismalar yapilabilir.

¢BGYS ekip iiyelerinin kendilerini yetersiz bulduklar1 ve egitim ihtiyag¢lar1 oldugu yoniinde
goriis bildirdikleri goriilmistiir. Bu kapsamda ihtiya¢ duyulacak tiim egitim igeriginin belirlenmesi
ve gorevlendirme dncesinde tiim egitimlerin alinmasi saglanabilir.

¢BGYS ekip tiyelerinin tamamen bilgi islem personellerinden olusmamasi gerektigi yoniinde
bir goriis bildirenlerin oldugu goriilmiistiir. Ekip tyelerine bilgi islem personeli disinda da
gorevlendirmeler yapilabilir.

¢BGSY ekip iiyeleri ile ilgili daha detayli bir calisma yapilarak, ekip iiyelerinin gorev
tanimlariin netlestirilmesi ve hatta ekibe 6zel kadro ¢alismas1 yapilmasi saglanabilir.

eBGYS ekip iyelerinin gorev tanimlari siber eylem planlar1 veya yonergeler ile
desteklenebilir.

Teknik ekibe vonelik oneriler

e Teknik personel sayilarinin yetersiz oldugu yoniinde goriisiin agirlikli bir sekilde dile
getirildigi goriilmiistiir. Bu kapsamda teknik ekip tliyelerinin sayilarinin artirtlmasi saglanmalidir.

¢|SO27001 konusunda teknik ekiplerin bilgi seviyelerinin yeterli olmadigi fakat buna
ragmen siireci sahiplendikleri goriilmektedir. Bunun sebebi olarak operasyonel siireglerin
yonetilmesi sistemin olumlu yonde katki sagladigi diisiiniilebilir. Bu sebeple teknik ekibin
ISO27001 hakkinda farkindalik seviyelerinin artirilmasi sebebiyle temel BGYS egitimleri
verilebilir.

e Yazilim ekiplerinin, g¢aligmalar1 sirasinda bilgi giivenligi konularina daha fazla G6zen
gostermeleri saglanabilir. Bu kapsamda giivenli kod gelistirme, temel BGYS, temel ag giivenligi
gibi giris seviyesinde egitimler verilerek farkindalik seviyelerinin artirilmasi saglanabilir.

¢BGYS kapsaminda yapilan sizma testlerine yazilim ekiplerinin daha aktif katilimlar
saglanabilir.
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Personele yonelik oneriler

e Farkindalik egitimlerinin sunumlardan ziyade uygulamali sekilde ve somut ornekler
iizerinden verilmesinin daha faydali olacagi diisiniilmektedir.

e Farkindalik egitimlerinin siirelerinin ve iceriklerinin yeterli oldugu fakat igeriginin her
egitimde ayni olmasinin katilim istegini olumsuz yonde etkiledigi goriilmiistiir. Bu sebeple egitim
stireleri miimkiin oldugu kadar kisa ve egitim igerigi de her egitimde degistirilerek planlanabilir.

¢BGYS kapsaminda alinan Onlemler dogrultusunda yapilan kisitlamalarin personelin bir
kismi tarafindan fazla bulundugu goériilmiistiir. Bunun personelin farkindalik seviyeleri ile iliskili
oldugu disiilmektedir. Farkindalik egitimlerinde &zellikle yetkilendirmeler ile ilgili
bilgilendirmelere agirlik verilmesi saglanabilir.
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Bilgi giivenligi sistemlerinin temel amaci yetkisiz kisilerce gerceklestirilen veri ihlallerine karst onlem
almaktir. Bu sebeple, kullanmimda, hareket halinde veya duragan durumda olan gizlilhassas verilerin
sizintlarinin tespiti ve onlenmesinde daha etkili ¢oziimler sunabilen veri sizintisi onleme sistemleri (DLPS-
Data Leakage Prevention System) gelistirilmistir. Bu ¢alisma kapsaminda, ozellikle ag tabanly veri sizintis
tespit (DLP-Data Leakage Prevention) sistemleri iizerinde durularak veri sizintisi tespitinde kullanilan
baglam tabanh, igerik tabanl ve icerik etiketleme yontemleri detayli bir sekilde agiklanmigtir. Bunun yam
swra onleme yontemleri de incelenmistir. Son olarak giintimiiz DLP sistemlerinin yaygin olarak karsilastig
zorluklardan bahsedilmistir.

Anahtar Kelimeler: Hassas Veri, DLPS, Baglam Tabanli Denetim, Icerik Tabanli Denetim, Igerik
Etiketleme, Ag Tabanli Veri Sizintisi Tespiti.

Abstract

The main purpose of information security systems is to take measures against unauthorized data violations.
For this reason, Data Leakage Prevention Systems (DLPS) which can provide more effective solutions in
detecting and preventing leakage of confidential data in use, in motion or at rest, have been developed. In
this study, context-based, content-based and content tagging methods that are used -especially with network
based Data Leakage Prevention (DLP) systems- in data leak detection are explained in detail. In addition,
prevention methods are also examined. In conclusion, the challenges encountered by today's DLP systems
have been discussed.

Keywords: Sensitive Data, DLPS, Context Based Method, Content Based Method, Content Tagging, Network
Based Data Leakage Detection.
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1. GIRIS

Giliniimiizde hassas/gizli verilerin ifsas1 bireyler ve organizasyonlar i¢in giderek biiyiliyen bir
sorun haline gelmeye baslamistir. Bilgi giivenligi sistemlerinin temel amaci yetkisiz kisilerce
gerceklestirilen veri ihlallerine kars1 6nlem almaktir. Veri sizintist riskine karsi giivenlik duvarlari
(firewall), sanal 6zel aglar (VPN-Visual Private Network), saldir1 tespit ve Onleme sistemleri
(IDS/IPS-Intrusion Detection/Prevention Systems) gibi birgok geleneksel glivenlik ¢6ziimii vardir.
Ne var ki, bu sistemler veri sizintilarinin tespiti ve 6nlenmesinde yetersiz kalmaktadir. Hassas/gizli
veriler farkli sizinti kanallarinda farkli formlarda olabilecegi i¢cin bu sistemlerin yetersizligi
sebebiyle gerceklesecek veri sizintilar1 hem bireyler hem de organizasyonlar agisindan ¢ok ciddi
sonuglara yol acabilir. Bu sebeple, kullanimda, hareket halinde veya duragan durumda olan
verilerin sizintilarinin tespiti ve dnlenmesinde daha etkili ¢oziimler sunabilen veri sizintis1 onleme
sistemleri gelistirilmistir.

Bu ¢alisma kapsaminda 6zellikle ag tabanli veri sizintisi tespit sistemleri tarafindan kullanilan
yontemler lizerine kapsamli bir inceleme yapilmistir. Bu baglamda makale yedi ana baslik altinda
ele alinmustir. Oncelikle veri sizintis1 problemi ele alinarak konu hakkinda genel bilgiler verilmistir.
Daha sonra konu ile ilgili literatiir taramasina yer verilmistir. ilerleyen béliimlerde 6nce veri
sizintist tespitinde yaygin olarak kullanilan yontemler {i¢ ana baslik altinda irdelenmis sonrasinda
aglarda veri sizintist tespiti detaylandirilmistir. Bunun yani sira veri sizintilart Onleme
yontemlerinden de bahsedilmistir. Son olarak gilinlimiiz DLP sistemlerinin yaygin olarak karsilastigi
zorluklardan bahsedilerek sonu¢ boliimii ile makale sonlandirilmistir.

2. VERI SIZINTISI PROBLEMINE GENEL BAKIS

Bilgi piramidinin temelinde yer alan veri kavrami, islenip anlamlandirilmamis en kiigiik bilgi
(information) parcasina verilen isimdir. Heniiz islenmemis veriler tek baslarina bir anlam ifade
etmezler fakat belirli kriterlerde bir araya gelmeleri sonucu 6nemli hale gelirler.

Kisisel veri, kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirli bilgiyi ifade
etmektedir (Kisisel Verilerin Korunmasi Kanunu, 2016). Genel bir ifade ile hassas veri ise sadece
yetkili kisi veya kisiler tarafindan erisilebilen ve herhangi bir kanuni dayanak olmadan ifsa
edilmeye kars1 korunan bilgiler olarak tanimlanabilir. Hassas/6zel nitelikli kisisel veriler (irk, etnik
koken, din, mezhep, siyasi diisiince, saglik vb.), baskalar: tarafindan 6grenildigi takdirde ilgili
kisinin magdur olabilmesine veya ayrimcilida maruz kalabilmesine neden olabilecek nitelikteki
verilerdir (Kisisel Verilerin Korunmasi Kanunu, 2016). Ote yandan sirketler, kurum ve
kuruluslardaki hassas veriler ise fikri miilkiyet, finansal bilgiler, hasta bilgileri, kisisel kredi karti
verileri, is ve isletmeye bagli diger bilgilerden olusmaktadir (Shabtai, Elovici, & Rokach, 2012).
Kisaca kurumsal veri ise kurumlar tarafindan kullanilan, isletilen veya iretilen verilerdir. Bahsi
gecen tiim bu kavramlar dogrultusunda veri sizintisi, hassas/gizli kurumsal veriler ya da hangi
nitelikte olduguna bakilmaksizin kisisel verilerin ihmal/kaza yahut kasti bir sekilde hukuka aykir
olarak, farkli yollardan yetkisiz kisilerin eline gegmesi olarak tanimlanabilir.

2.1. Veri Sizintis1 Kanallar:

Farkli kanallar vasitasiyla birgok sebepten otiirii veri sizintilart  gergeklesmektedir.
INFOWATCH giivenlik firmasi tarafindan hazirlanan 2017 yil1 kiiresel veri sizintis1 raporuna gore
(Global Data Leak Report, 2017) veri sizintilarinin en g¢ok %069,8 ile ag tizerinden gergeklestigi
goriilmektedir. Bunu %13,3 ile e-postalar, %8,2 ile yazdirilan dokiimanlar takip etmektedir. Yine
ayn1 rapora gore 2017 yilinda gerceklesen veri sizintilarinin %60,5 gibi biiyiikk bir ¢ogunlugu
iceriden kaynakli, %39,5°1 ise disaridan kaynakli sizintilardir. Veri sizintisina bilingli veya bilingsiz
yollarla 9%50,3 oraninda ¢alisanlarin sebep oldugu goriilmektedir. %41,7 ile bunu harici saldirganlar
takip etmektedir. Tiim bunlara ek olarak sizdirilan verilerin %64,8°1 kisisel verilerden, %21,1°1

80
Pasaoglu & Giiler & Jafari



Uluslararas1 Yonetim Bilisim Sistemleri ve Bilgisayar International Journal of Management Information Systems
Bilimleri Dergisi, 2019, 3(2):79-92 and Computer Science, 2019, 3(2):79-92

Makale Tiirti: Derleme Makalesi Paper Type: Review Paper

o0deme ayrintilarindan, %8’1 ticari sirlar ve teknik bilgilerden, %6,1’inin ise devlet sirlarindan
olustugu goriilmektedir. Sekil 1°de veri sizintilarinin gerceklestigi bazi kanallar goriilmektedir.

E-Posta
Anminda Mesajlasma i
Uygulamallar? Af (Web, Bulut...)
.__\ -- /,-
Mobil Cihazlar Fax
Bilgisayar

Sekil.1. Bazi veri sizintisi kanallari

2.2. Veri Sizintilarimin EtKileri ve Sonug¢lari

Hassas veriler, stratejik gereksinimler, is gizliligi, veri gizliligi, hukuki yiikiimliiliikler, kisisel
verilerin gizliligi, Saglik Sigortas1 Taginabilirlik ve Sorumluluk Yasas: (HIPAA- Health Insurance
Portability and Accountability Act), Gramm-Leach-Bliley Yasas1 (GLBA- Gramm-Leach-Bliley
Act), BASEL Il (Uluslararasi Bankacilik 2. Basel Uzlasisi), Sarbanes-Oxley Yasasi (Sarbanes-
Oxley Act), Veri Giivenligi Standardi1 (DSS- Data Security Standard) gibi saglik, finans, bankacilik
ve birgok alanda kullanilan verilerin giivenligini saglamaya yonelik ¢ikarilan yasalara,
yonetmeliklere ve uluslararasi bilgi giivenligi standart ve akreditasyonlarina uyum agisindan 6nemli
olup sizintilara karsi korunmasi gereken verilerdir (Basak, 2016). S6z konusu verilerin kanuni
olmayan yollarla baskalar tarafindan ele gegirilmesine veri ihlali denilmektedir. Gerek iilkemizde
2016 yilinda ¢ikarilan Kisisel Verilerin Korunmasi Kanunu (KVKK), gerekse Avrupa Birligi
Parlamentosu tarafindan 2016 yilinda kabul edilip Mayis 2018 yilinda yiiriirliige giren Genel Veri
Koruma Tiiziigii (GDPR-General Data Protection Regulation) kapsaminda veri ihlalleri hususu 6zel
maddeler ile diizenlenmistir.

Hem kotiiciil yazilimlar, davraniglar, tutumlar veya diisiincelerle hem de istenmeyen bir
durum ile iceriden veya disaridan hassas verilerin saldirtya maruz kalmalari, bir kurumu veya
organizasyonu ciddi bir sekilde zarara ugratabilmektedir (Canbay ve Sagiroglu, 2016). Saldirilar
sonucu olusabilecek veri sizintilarinin dolayisiyla veri ihlallerinin kurum veya kuruluglara hem
maddi olarak hem de hukuki olarak ciddi olumsuz etkileri olabilmektedir. Sonu¢ olarak kurumlar
itibarlarin1 ve hatta miisterilerini kaybetmekte bunun sonucunda hisse senetleri diismekte ve dolayl
olarak daha ¢ok maddi zarara ugramaktadirlar. Bu noktada veri sizintis1 probleminin giiniimiizde
gerek iilkemizdeki gerekse diinyadaki tiim kurum ve kuruluslar i¢in ¢ok biiyiik ve en 6nemli
problemlerden biri oldugu agik¢a goriilmektedir. Ponemon Enstitiisi'niin IBM’in de
sponsorlugunda yaptig1 ¢alisma sonucu yayinladigi 2018 Veri Ihlalinin Kiiresel Maliyeti raporuna
gore (Cost of a Data Breach Study: Global Overview, 2018) bir veri ihlalinin kiiresel ortalama
toplam maliyetinin 3.86$ milyon dolar olarak hesaplandigi goriilmektedir. Ulkeler bazinda
incelendiginde ise ABD’nin ortalama 7.91$ milyon dolar ile en yiiksek paya sahip oldugu, bunu
5.31$ ve 4.74% milyon dolar ile sirasiyla Orta Dogu iilkeleri ve Kanada’nin takip ettigi
goriilmektedir. S6z konusu rapora gore Tiirkiye 2.16$ milyon dolar ortalama maliyet ile 12. sirada
yer almaktadir. Bu agidan bakildiginda veri ihlalleri sonucu iilkemizin mali kaybinin ortalamadan
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kismen daha az oldugu sodylenebilir, ancak {ilkemiz anilan raporda da vurgulandigi iizere en ¢ok
kayb1 olan ilk 15 iilke i¢inde yer almaktadir.

3. LITERATUR TARAMASI

Bu boéliimde makale kapsaminda incelenen ve makalenin hazirlanmasinda yol gosterici olan
bazi ¢aligmalar ele alinacaktir. Bu baglamda ag tabanli veri sizintilarinin tespiti ve énlenmesine
yonelik ¢calisma yapan ve yeni yaklasimlar 6neren makaleler incelenmistir.

Incelenen sdz konusu makalelerin birgogunda veri sizintis1 tespitine yonelik yontemlerin ele
alindig1 goriilmektedir. Bunlardan (Trieu, Tran, Tran, & Tran, 2017) ve (Alneyadi, Sithirasenan, &
Muthukkumarasamy, 2015) de yapilan c¢alismalarda hem tespit hem de Onleme/engelleme
yontemlerinin beraber kullanildigi goriilmistiir.

Yine bu makalelerde agdaki paketleri analiz ederken igerik tabanli analiz teknigi olan
istatistiksel analiz tekniginin yaygin olarak kullanildigi gértilmistiir. (Shu, Zhang, Yao, & Feng,
2016) ve (Canbay, Yazici, & Sagiroglu, 2017) yaptiklar1 galismalarinda istatistiksel analiz
yonteminin yaninda anahtar kelime esleme yontemini de kullanarak ag tabanli veri sizintilarinin
tespitini yapmay1 hedeflemektedirler. (Huang, Lu, Li, & Ma, 2018; Katz, Elovici, & Shapira, 2014;
Soumya & Smitha, 26 June, 2014) de incelenen diger makalelerden farkli olarak, baglam tabanli
yonteme yeni bir yaklagim getirerek veri sizintilarinin tespitine yonelik calismalar 6nermislerdir.

Incelenen ¢alismalarda onerilen yontemlerin performans dlgiimleri igin farkli birgok &lgiitiin
kullanildigr goriilmiistiir. Bunlar; ayrim esik degerinin farklilik gosterdigi durumlarda dogru
pozitiflerin yanlis pozitiflere olan kesri ile hesaplanan alic1 isletim karakteristigi (ROC- Receiver
Operating Characteristic), dogruluk (ACC- Accuracy), kesinlik (precision), hassasiyet (recall),
tespit oran1 (DR- Detection Rate), dogru pozitif, yanlis pozitif ve yanlis negatif oran1 (TPR-True
Positive Rate, FPR- False Positive Rate, FNR- False Negative Rate) olarak sdylenebilir. Ek olarak
onerilen bu modellerin verinin hangi durumu i¢in uygun olduklar1 konusuna da incelenen
caligmalarda deginilmistir. Bu baglamda duragan veri (DAR- Data At Rest), kullanimda veri (DIU-
Data In Use) ve hareket halinde veri (DIM- Data In Motion) olarak veri durumu siniflandirilabilir.
Sonug olarak bu ¢aligmalar tarafindan kullanilan yontem, analiz teknigi, verinin hangi durumu i¢in
uygun oldugu ve onerdikleri modelin dogrulugunu test etmek tizere kullandiklari performans
metrigi Tablo 1° de Ozetlenerek incelenen makalelerin benzerlikleri ve farkliliklart ortaya
konmustur.

Tablo 1: Literatiir Incelemesi

Makale Yontem Analiz Teknigi Veri Durumu Performans
Olciitii
(Trieu vd., 2017) Tespit/Onleme Icerik Tabanli — Istatistiksel Analiz + DIU, DIM, DR, FNR
Makine Ogrenmesi DAR
(Alneyadi vd., Tespit/Engelleme Ierik Tabanli — Istatistiksel Analiz DIM Precision, Recall
2015)
(Shu vd., 2016) Tespit Igerik Tabanli — Anahtar Kelime DIM, DAR TP, FP
Esleme + Istatistiksel Analiz
(Canbay vd., Tespit Igerik Tabanli — Anahtar Kelime DIM ACC
2017) Esleme + Istatistiksel Analiz
(Soumya ve Tespit Baglam Tabanl DIM DR
Smitha, 2014)
(Katz vd., 2014) Tespit Baglam Tabanli (CoBAn) DIM TPR, FPR
(Huang vd., 2018) Tespit Baglam Tabanli (AGW) - ACC, ROC,
Recall
(Liu vd., 2009) Tespit Igerik Tabanh — Istatistiksel Analiz DIM ROC
(Gugelmann, Tespit Igerik Tabanli DIM
Studerus,
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Lenders, & Ager,

2015)

(Hemalatha, Tespit Igerik Tabanli — Istatistiksel Analiz DIM
Somasundaram,

& Thirugnanam,

2016)

(Shu, Yao, & Tespit Icerik Tabanli — Bulamk Parmak izi DIM FNR, FPR
Bertino, 2015)

(Breitinger ve Tespit Icerik Tabanli- Yaklasik Eslesme DIM DR
Baggili, 2014)

(Shapira, Shapira, Tespit Icerik Tabanli — Parmak izi - ROC
& Shabtai, 2013) (Gelistirilmis Versiyon)

4. VERI SIZINTISI TESPiTi VE ONLENMESI

Veri sizintist tespitine yonelik yaklagimlar kurum disina cikarilmamasi gereken hassas
verilerin korunmasina yonelik bir takim tespit ve 6nleme teknikleri kullanirlar. Bu tanima gore S.
Alneyadi ve ark. (Alneyadi, Sithirasenan, & Muthukkumarasamy, 2016) yazdiklari inceleme
yazisinda veri sizintisi Onleme sistemlerini geleneksel yontemlerden ayiran iic temel o6zelligi
oldugundan bahsetmisglerdir. Bu 6zellikler;

e DLP sistemleri hassas veya gizli verilerin ve bunlar1 ¢evreleyen kaynagin igerigini
analiz edebilmektedir,

e DLP sistemleri hareket halinde, kullanimda veya duragan durumda olan gizli veriler
icin koruma saglayabilir,

e DLP sistemleri bildirme, denetleme, engelleme, sifreleme gibi birtakim eylemler
yoluyla gizli veriyi koruyabilmektedir.

seklinde siralanabilir.
4.1. DLP Tanim

Giivenlik duvarlari (firewall), saldir1 tespit sistemleri (IDS-Intrusion Detection Systems),
saldir1 onleme sistemleri (IPS-Intrusion Prevention Systems) ve sanal 6zel aglar (VPN-Virtual
Private Network) gibi geleneksel sistemlerin veri sizintilarinin tespiti ve onlenmesi konusunda
yetersiz kaldigi goriilmiistir (Alneyadi vd., 2016). Bu sorunun iistesinden gelmek ancak veri
sizintis1 tespiti ve onlenmesine yonelik yeni bir sistemin olmasi ile miimkiindiir. Bu noktada veri
sizintis1 6nleme ¢oziimleri devreye girmektedir. DLP sistemleri ilk kez 2006 yilinda gelistirilmeye
baslanmistir, bu sebeple heniiz yeni bir sistem olarak kabul gérmektedir.

Shabtai ve arkadaslar1 (Shabtai vd., 2012) DLP ¢6ziimiinii “gizli bilgilerin yetkisiz erigimi,
kullanilmasi veya iletilmesini 6nlemek i¢in tasarlanmis bir sistem” olarak adlandirmislardir. Bagka
bir ¢alismada (Mogull ve Securosis, 2007) ise DLP ¢6ziimleri, beklemede, kullanimda veya hareket
halindeki verileri derin icerik analizi vasitastyla tanimlayan, izleyen ve koruyan merkezi politikalara
dayanan frlinler olarak tanimlanmaktadir. DLP ¢o6ziimleri, hem yetkili olmayan bir kullanicinin
gizli verilere erigsmesini tespit etme ve 6nlemede hem de gizli verilerin yanliglikla paylasiimasini
engellemek i¢in kullanilmaktadir (Tahboub ve Saleh, 2014) .

4.2. Veri Sizintis1 Tespit Yontemleri

Veri sizintist tespitinde kullanilan yontemler, incelenen makalelerden (Alneyadi vd., 2016;
Mogull ve Securosis, 2007; Shabtai vd., 2012) yola ¢ikilarak ii¢ ana baslikta incelenebilir.
Bunlardan en yaygin olarak karsimiza ¢ikan yontemler ise igerik tabanli denetim yapan veri sizintisi
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tespit yontemleridir. Bu yontemler ayn1 zamanda ag tabanli veri sizintisi tespitinde derin paket
analizinde kullanilmaktadir.

Veri sizintilarin1 DLP sistemleri yardimiyla dogru bir sekilde tespit edebilmek i¢in oncelikle
verinin durumunu ve verinin hassas nitelikli/gizli veri olup olmadigini belirlemek gereklidir. DLP
sistemleri farkli yaklagimlar kullanarak verinin 3 durumu i¢in de ¢6ziim sunmay1 amaglamaktadir.
Bu durumlar su sekilde tanimlanabilir;

e Duragan veri (Data-at-Rest), diger bir deyisle kaynakta duran veriler, veri tabanlarinda,
dosya ve ag sunucularinda, bulut depolama alanlarinda, dosya yonetim sistemlerinde, sabit
diskler veya hafiza kartlar1 gibi veri depolama cihazlarinda depolanan heniiz kullanilmayan
ve hareket halinde olmayan verilerdir. Bu tip verilerin yetkisiz kisilerce erisimi, ¢alinmasi
veya degistirilmesini engellemek i¢in genellikle veri sifreleme veya erisim kontrolii gibi
giivenlik 6nlemleri alimir (Shabtai vd., 2012). Bu o6nlemlerin alinabilmesi i¢in oncelikle
iceriklerin nerede tutuldugunun bilinmesi gerekmektedir. Bu noktada depolanan hassas
iceriklerin tespit edilmesinde DLP sistemlerinin igerik kesif 6zelligi kullanilmaktadir
(Securosis, 2010; Shabtai vd., 2012).

e Kullanimda olan veri (Data-in-Use), bu tip veriler herhangi bir kullanici veya yazilim
tarafindan etkilesimde olunan verilerdir. Word, Excel gibi ofis dosyalari, veri tabani
erisimleri, bulut uygulamalar1 veya mobil uygulamalar tarafindan kullanilan veriler bunlara
ornek olarak verilebilir. U¢ nokta ile ilgili DLP sistemleri bu tip verileri korumak ve
kullanic1 bu verilerle etkilesime girdiginde verileri izlemek i¢in kullanilirlar (Securosis,
2010; Shabtai vd., 2012). Kullanimdaki verileri korumaya yonelik gelistirilen DLP araglar1
kopyala-yapistir, ekran goriintiisii alma, USB, CD-DVD veya akilli telefona aktarma,
yazdirma ve fakslama gibi faaliyetleri izleyerek hassas verilerin kurum disina ¢ikarilmasini
engellemeye ¢alismaktadir (Shabtai vd., 2012).

e Hareket halindeki veri (Data-in-Motion), kurum iginde bir yerden bir yere giden veya
internet yoluyla kurum disina giden verilerdir. Hareket halindeki veriler i¢in gelistirilen DLP
coziimleri iletisim kanallar1 vasitasiyla ag tizerinden bilinen veya bilinmeyen protokoller
kullanilarak gonderilen verilerin organizasyon tarafindan onceden belirlenmis politikalar

dogrultusunda incelenerek hassas veri olup olmadiginin tespiti igin kullanilir (Al-Sanabani,
2016; Shabtai vd., 2012).

Bu kapsamdaki denetim yaklasimlar1 sonraki kisimlarda ele alinmastir.
4.2.1. Baglam Tabanli Denetim

Bu yaklasimda sistem temel olarak denetimi yapilacak dosyanin alici/génderici, zaman,
boyut, format ve baglik bilgileri gibi meta verileri iizerinde inceleme yapar. Bu meta verilere ek
olarak giinlimiiz sistemleri tarafindan baglam-tabanli denetim kapsaminda dosya sahibi ve izinleri,
kullanilan sifreleme formati veya ag protokolleri, web tabanli e-posta ve sosyal ag siteleri gibi 6zel
servisler, site adresleri, masaiistii uygulamalar1 gibi faktorlerde analiz edilmektedir (Mogull ve
Securosis, 2007).

4.2.2. Icerik Tabanl Denetim

Tipik bir icerik tabanli DLP sistemi diizenli ifadeler, veri parmak izi, istatistiksel analiz gibi
yontemleri kullanarak veri havuzunda veya hareket halinde olan hassas verileri izleyerek caligir
(Alneyadi vd., 2016). Igerik tabanli analiz yapilirken veriyi cevreleyen baglamdan ziyade verinin
kendisi iizerinde denetim amaglanir, bu sebeple icerik tabanli denetim yaklasimi baglam tabanh
denetim yaklagimina gore daha yaygin ve tercih edilen bir yontemdir (Securosis, 2010).

Ayn1 zamanda derin igerik analiz teknikleri olarak da kabul edilen igerik tabanli denetim
tekniklerinden yaygin olarak kullanilanlar1 (Kaur, Gupta, & Singh, 2017; Mogull ve Securosis,
2007; Securosis, 2010) asagida oldugu gibi alt1 baslikta incelenebilir.
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4.2.2.1. Parmak izi olusturma

En bilinen igerik tabanli denetim yaklasimlarindan biri olan ve parmak izi ¢ikarma olarak
bilinen metinsel bir 6zellik olusturulan bu yontemde, hassas nitelikli veri icerdigi bilinen dosya
veya veri tabani girdilerinin genellikle 6zet (hash) fonksiyonlar1 yardimiyla parmak izi ¢ikarilir, bu
bilgiler bir veri tabaninda veya incelenecek olan makinede yerel olarak saklanabilir, incelenecek
olan igeriklerinde ayni sekilde parmak izi c¢ikarilir ve daha oOnceden saklanmig parmak izi

bilgileriyle karsilastirilarak veri sizintist olup olmadigimi tespit etmek icin tam eslesme aranir (Al-
Sanabani, 2016; Shabtai vd., 2012; Shapira vd., 2013).

Y. Shapira ve ark. (Shapira vd., 2013) tarafindan yapilan ¢alismada parmak izi yonteminin
kullanilan 6zet fonksiyonlarma gore 4 farkl tipte oldugu goriilmektedir. Bunlar; klasik, bolgeye
duyarh karma (LSH-Locality Sensitive Hashing) tabanli, toplama istatistikleri tabanli, ankraj tabanl
parmak izi olugturmadir.

Parmak izi olusturma yontemi normal kosullarda diisiik oranda yanlis alarm verse de bazi
kisitlar1 olabilmektedir. Ornegin, parmak izi ¢ikarilmis bir dosyada yapilan herhangi kiiciik bir
degisiklik bu dosyadan liretilen 6zet degerinin farkli olmasina yol agacaktir bunun sonucunda gizli
icerikteki bazi karakterler degistirilerek bu yontem bypass edilebilir (Shapira vd., 2013). Ikinci
olarak ise, parmak izi ¢ikarma islemi sirasinda genellikle bir dokiimanin igerigi biitiin olarak ele
alinir ve bu yaklasim baz1 durumlarda standart icerige sahip fakat gizli olmayan dokiimanlar i¢in
yanlig alarma sebep olabilir. Bu iki problemin iistesinden gelmek i¢in k-atlama-n-gram (Shapira vd.,
2013) ve bulanik parmak izi olusturma (Shu vd., 2015) gibi genisletilmis teknikler iizerine
caligmalarin yapildig1 goriilmektedir.

4.2.2.2. Coklu anahtar kelime esleme

Bu yaklasimda, hassas nitelikli/gizli bir dokiimanda bulunan karakter katarlarindan secilerek
bir hassas kelime listesi olusturulur. Bu listeler olusturulurken makine 6grenmesi algoritmalari (V.
Gupta, 2013) veya Terim Frekansi — Ters Metin Frekansi (TF/IDF- Term Frequency/Inverse
Document Frequency) (Canbay vd., 2017) gibi yontemlerin kullanildigi goriilmistiir. Gizli
dokiimanlardan elde edilen bu anahtar kelimeler bir araya toplanarak tek bir veri tabaninda
saklanmak suretiyle biiyiik bir s6zliikk olusturulur (V. Gupta, 2013). Daha sonra, veri sizintist olup
olmadigin1 tespit edebilmek icin agda hareket eden paketlerin analizi sirasinda sozliikteki
kelimelerin Naive String Match, Knuth- Morris- Pratt, Boyer- Moore (Canbay vd., 2017), Boyer-
Moore-Horspool, Boyer-Moore-Horspool-Raita, Rabin Karp, Aho-Corasick, Sun-Manber gibi tekli
veya coklu desen eslestirme algoritmalar1 ile paket icerisinde bulunma durumuna bakilmaktadir
(Ren, 2013).

4.2.2.3. Tam dosya esleme

Bu yontemde video, resim gibi medya dosyalar1 veya proje ve ¢izim gibi 6zel formattaki
dosyalarin 6zetleri (hash) ¢ikarilir, karsilagtirma sirasinda ise tiretilen 6zet degeriyle tam eslesen bir
degerin olmast beklenir. Bu yaklasimda bir dosyadaki hassas verilerin kelimesi kelimesine
analizinden ziyade dosyanin bir biitiin olarak ozeti ¢ikarilir bu agidan parmak izi olusturma
yaklagimindan farklidir (Mogull ve Securosis, 2007; Securosis, 2010). Bu yaklasim her dosya tipine
uygulanabilir fakat icerikte yapilan ufak bir degisiklik tiim dosyanin 6zet degerini degistireceginden
yeterince etkili bir ¢oziim sunamaz.

4.2.2.4. Kismi dokiiman esleme

Bu yaklagimda, korunan igerigin tam veya kismi eslesmesi denetlenir (Pesen, 2015; Securosis,
2010). Onceden belirlenen politikalar dogrultusunda hassas veya gizli igerige sahip dokiimanin ya
tiim icerigi ya da climle bazli olarak 6zeti alinir. Bu yontemle icerigin tamaminin veya bir kisminin
anlik mesajlagsma, forum siteleri, sosyal aglardaki formlardan herhangi birine kopyalanip
yapistirilmasi tespit edilebilmektedir. Bunu yaparken kullanilan en yaygin 6zet ¢ikarma sekli
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dairesel 6zetleme metodudur, bu yontemde 6nceden belirlenmis sayida karakter secilip 6zeti alinir
ve bu sekilde devam ederek tiim belgenin 6zeti alinmis olur (Securosis, 2010). Disar1 giden igerige
de aym1 yontem uygulanarak bulunan 6zet degerleri karsilastirilir. Yapilandirilmamis hassas veriler
iizerinde, kaynak kodlarda koruma saglayabilen bir yaklagimdir. Bu yontem fazla miktarda igerik
olmas1 durumunda diisiik performans gostermektedir ayrica ortak sézciikler ve standart kaliplar bu
yontemin yanlis alarmlari iretmesini tetiklemektedir (Pesen, 2015).

4.2.2.5. Diizenli ifade esleme

Diizenli ifadeler 1951 yilinda Kleene (Kleene, 1951) tarafindan tanitilmistir ve veri sizintisi
onleme sistemlerinde en yaygin kullanilan analiz tekniklerinden bir digeridir (Alneyadi vd., 2016).
Sadece endiistriyel DLP sistemlerinde degil DLP 6zelligi gosteren tiim araglarda kullanilan bir
tekniktir ve hassas/gizli igerigi belli kurallar dahilinde analiz eder (Securosis, 2010). Literatiirde
desen eslestirme veya kural tabanli eslestirme (Al-Sanabani, 2016; Alneyadi vd., 2015; K. Gupta ve
Kush, 2017; Securosis, 2010; Shabtai vd., 2012) olarak da adlandirilan bu yontem ile sosyal
giivenlik numarasi, kredi kartt numarasi, TC kimlik numarasi, vergi numarasi, banka hesap
numarasi gibi hassas/gizli kurumsal veya kisisel kayitlarin tam veya kismi tespitinde kullanilir
(Securosis, 2010). Diizenli ifadelerle analiz yapilirken hassas veya gizli nitelikli ifadelerin tespiti
icin birtakim desenler kullanilir bu desenler; terim, gercek anlam ifade eden karakterler veya 6zel
anlam ifade eden (. | * $ ? +) gibi meta karakterlerden olusur. Bu yaklasim kolayca tanimlanmis
yapilandirilmis veri parcalarinin tespitinde oldukca etkili olmasina ragmen yapilandirilmamis
verilerin tespitinde yetersizdir ve yanlis alarm iretir (Hauer, 2015; Securosis, 2010). Bu yontemin
bir diger ozelligi ise bir dokiiman igeriginin anlamsal ifadesinden c¢ok sekilsel gosterimi {izerine
analiz yapmasidir. Bu bazi durumlarda sizint1 tespiti i¢in yeterli iken bazi durumlarda yetersiz bir
¢Ozumdiir.

4.2.2.6. Istatiksel analiz

Bu yontem bir igerigin yapisini analiz etmek ve korunan igerige benzeyen igeriklerde
politikalar1 ihlal eden kisimlar1 bulmak i¢in makine 6grenmesi, Bayes analizi ve diger istatistiki
yontemleri kullanmaktadir (Pesen, 2015; Securosis, 2010). istatistiksel analiz sirasinda kullanilan
bu teknikler karisik veya belirsiz tipteki veriler lizerinde de etkilidir. Ayrica bu yontem kismi
dokuman esleme yonteminden farkli olarak yapilandirilmamis igeriklerin tespitinde de oldukga
basarilidir. N- gram ve bir dokiimanda gegen kelimelerin 6nemini belirten terim agirligi bulma
teknikleri (6rnegin TF-IDF) temel istatistiksel analiz teknikleridir (Alneyadi vd., 2016). N-gram
analiz yontemi makine Ogrenmesi algoritmalar1 ile birlikte dokiimanlarin hassas veya hassas
olmayan seklinde smiflandirilmasinda DLP sistemlerinde yaygin olarak kullanilir (Alneyadi vd.,
2016). Istatistiksel analiz yontemlerinin en belirgin avantaji yapilandirlmamis veriler iizerinde
icerikleri hassas ve hassas olmayan seklinde smiflandirabiliyor olmasidir. Bunun yaninda bu
smiflandirmanin en dogru sekilde yapilabilmesi algoritmanin Ogrenmesine baglhidir bu da
algoritmanin biiylik miktarlarda veriye ihtiyaci oldugu anlamina gelmektedir bu sebeple bu yontem
yanlis pozitif veya yanlis negatif sonuglar vermeye egilimlidir (Securosis, 2010).

4.2.3. Icerik Etiketleme

Bu yaklasimda, hassas veri igeren bir dosyaya igerdigi verinin ¢ok gizli, gizli, 6zel gibi
gizlilik seviyesine gore bir etiket atanir ve atanan etikete dayali bir politika uygulanir. Igerik diger
uygulamalar tarafindan islendiginde bile etiketlenmeye devam edecektir (Al-Sanabani, 2016;
Shabtai vd., 2012; Shapira vd., 2013). Etiketler farkli yollar kullanilarak atanabilir 6rnegin; manuel
olarak hassas verinin yaraticisi tarafindan, otomatik olarak igerik veya baglam tabanli analiz
yontemleri kullanilarak, otomatik olarak belirli bir yerde tutulan tiim dosyalara ve son olarak 6zel
bir uygulama ya da kullanici tarafindan olusturulan dosyalarin tiimiine uygulanabilir. Geleneksel
icerik etiketleme c¢oziimleri, hedef is istasyonunu veya sunucuyu tarayan, veri dagitim politikasini
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ihlal eden depolanmuis verileri algilayan aracilar kullanir ve sonrasinda da gerekli islemleri yapar
(Matthee, 2016).

4.3. Veri Sizintis1 Onleme Yontemleri

Bu yaklagimlar uygun teknik ve yontemler kullanilarak veri sizintis1 olaylari meydana
gelmeden 6nce &nlenmesi igin kullanilan proaktif yaklasimlardir. Incelenen makalelerde (Al-
Sanabani, 2016; Alneyadi vd., 2016; Shabtai vd., 2012) 6nleyici yaklasimlar ig¢in dort temel yontem
oldugu goriilmiistiir. Bunlar erisim kontrolii, sifreleme, devre dis1 birakma ve farkindalik olarak
sOylenebilir.

4.3.1. Erisim Kontrolii

Erisim kontrolii, bir kullanici tarafindan belirli bir kaynagin kullanimina izin verme veya
reddetme olarak soylenebilir. Bu baglamda erisim kontrolii, hassas verilere kimin veya kimlerin
erisebilecegine dair kurallarin belirlenmesi ve uygulanmasi hususundaki stiregleri kapsamaktadir.
Organizasyon tarafindan tanimlanan politikaya gore, bir kullanicinin veya c¢alisanin hassas bilgilere
erisim izni yoksa, DLP bu bilgilerin kullanimini kisitlar, aksi halde erisim kabul edilir. Erisim
kontrolii saglamanin bir yolu, erisim denetimini belgelere otomatik olarak uygulamak i¢in kurumsal
dijital haklar yonetimi (EDRM-Enterprise Digital Rights Management) ile entegrasyondur (Shabtali
vd., 2012).

4.3.2. Sifreleme

Durumu ve niteligi g6z Oniline alinarak hangi hassas verinin sifrelenmesi gerektigi ve
sifrelenmis bu hassas verilerin sifresini ¢6zme hususunda kimlerin yetkili olabilecegine dair
ilkelerin belirlendigi bir yaklagimdir. Bu yaklasimda DLP sistemleri, hassas verilerin yalnizca
onayli kurumsal uygulamalarla sifrelemeye ve sifresinin ¢oziilmesine izin vererek hassas verilerin
giivenligini garantilemeyi amaclamaktadir.

4.3.3. Devre Dist Birakma

Bu yaklagim hassas verilerin sizmasina neden olabilecegi diisiiniilen islevleri devre disi
birakmay1 igeren &nleyici bir yaklasimdir. Ornegin, hassas igerige kopyalama ve yapistirma
islemlerinin  kisitlanmasi, igerigin tasinabilir depolama birimine kaydedilmesi veya ekran
goriintiisiinli alma iglevlerinin devre dis1 birakilmasi gibi 6nlemlerdir.

4.3.4. Farkindalik

Farkindalik, kullanicilart ve ¢alisanlari hangi verinin hassas/gizli nitelikte oldugu, kimin neye
erisiminin oldugu ve bunu korumak i¢in ne yapilmasi gerektigine dair bilgilendiren bir siiregtir (Al-
Sanabani, 2016; Shabtai vd., 2012). Bunun i¢in ¢alisanlara ve kullanicilara birtakim egitimler
verilerek onlarin farkindaliklarini artirmak amaclanmaktadir ¢iinkii glivenlik sistemlerinde her ne
kadar en son teknolojiyi kullanarak 6nlemler alinsa da en zayif halka olan insan faktorii asla goz
ard1 edilmemelidir. Calisanlar organizasyonun gilivenlik politikalart hakkinda siirekli olarak
bilgilendirilmeli ve bu ilkelere uyulmasi i¢in gereken ¢aligmalar yapilmalidir.

5. AG TABANLI VERI SIZINTISI TESPiTi VE ONLENMESI

Veri sizintis1 olaylarinin biiyiik bir kism1 ag iizerinden gergeklesmektedir. Bu sebeple ag
tabanli DLP sistemleri gelistirilmistir. Bu sistemler hareket halindeki veriler i¢in koruma saglamay1
hedeflemektedir. Bunu yaparken DLP merkezi sunucusunda bulunan organizasyon tarafindan
onceden belirlenmis politikalar: ihlal eden igerigin olup olmadigina bakilir.
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Bilgi giivenliginin saglanabilmesi hususunda gerekli gizlilik, biitiinliik ve erisilebilirlik
kriterlerinin korunmasi kurumsal agin ¢ikis noktasina kurumun ihtiyaglarina uygun olacak sekilde
tasarlanmig bir DLP sisteminin konumlandirilmasi ile mimkiindiir. S6z konusu DLP sistemleri
organizasyonlarda yiiriitiilen isin ve uygulamanin erisilebilirligini garanti altina alabilmeli ve bunun
icin HTTP, FTP, IM, Telnet, TCP/IP, SMTP, POP3, IMAP gibi giincel protokoller iizerinden
gonderilen paketlerin yalnizca baglik degil ayrica derin paket analiziyle paketin payload kisimlarina
da bakarak olas1 veri sizitilarmi tespit edebilmelidir (Oguz ve Cevahir, 2010). Bu makale
kapsaminda detayl1 bir sekilde incelenen baglam tabanli, igerik tabanli ve igerik etiketleme olarak
ii¢ temel baslikta siniflandirilan veri sizintisi tespit yontemleri bugiin endiistriyel amaglh gelistirilen
DLP c¢oziimlerinde derin paket analizi sirasinda kullanilan yaklasimlardir. Email, webmail,
HTTP/FTP, HTTPS, IM/Messaging, TCP/IP, P2P (Peer-to-Peer) izlenme ve uyarma gerektiren
network kanallar1 olarak soylenebilir (Oguz ve Cevahir, 2010). Bu a¢idan bakildiginda bir
organizasyonun dis aga ¢ikmadan 6nce DLP sistemlerinin konumlandirilmas: Sekil 2’deki gibidir.

-

Sekil 2. Kurum dis ag1 DLP pasif izleme mimarisi (Securosis, 2010).

Bunun yani sira e-posta igin organizasyon aginda pasif izleme mimarisinden farkli olarak
posta sunucusu ile aktarim temsilcisi (mail transfer agent) arasina DLP sistemi yerlestirilmektedir
(Securosis, 2010). Aglarda veri sizintisi tespiti igin endiistriyel DLP ¢oziimleri pasif izleme diginda
bloklama/filtreleme ic¢in 3 farkli sekilde kullanilabilmektedir. Bunlar; koprii (bridge), tcp reset ve
vekil sunucu (proxy) olarak belirtilebilir. Koprii gorevi yapan DLP sistemi iki farkli ag arasina
konumlandirilarak ortada derin igerik analizi yapar. Bu yontemde DLP merkez sunucusunda
onceden belirlenmis politikayr ihlal eden bir igerigin tespit edilmesi durumunda oturum
sonlandirilarak baglant1 kesilir. Ikinci ydntem olarak ise trafik izleme sirasinda veri sizintis tespit
edildiginde aga TCP reset paketi enjekte edilerek baglant1 sonlandirilir ve hassas nitelikli verilerin
kurum disma ¢ikmasi engellenmis olur. Ugiincii ve en 6nemlisi kendisine ait vekil sunucusu
bulunan DLP sistemleridir. Bu durumda ag trafigi dnce Proxy tarafindan yakalanip analiz i¢in ilgili
DLP iriiniine gonderilir burada derin paket analizleri gergeklestirilir. Bu yontemle paket analizleri
cok daha saglikli yapilabilmektedir. Ayrica bu yaklasimin en biiyiik avantaji giinlimiizde yaygin
olarak kullanilmaya baglanan akan trafigin sifreli iletilmesini saglayan SSL/TLS gibi protokollerle
sarmalanmis sifreli paketlerin analizinin yapilabiliyor olmasidir. “Reverse SSL/TLS” 6zelligine
sahip bir DLP vekil sunucusu yakaladigi sifreli paketleri desifre edebilme yetkisine sahiptir bu
sayede sifreli akan trafikte bile veri sizintis1 tespiti yapilabilmektedir (Farrell, 2017; Securosis,
2010).

6. VERI SIZINTISI TESPITi VE ONLENMESINDE KARSILASILAN ZORLUKLAR

Gilinlimiizde bilgi giivenliginin saglanmasi adina farkli sistemler organizasyonlar tarafindan
kullanilmaktadir. Ne var ki artan teknoloji kullanimi beraberinde bircok giivenlik acigin1 da
getirmektedir. Bunlardan en 6nemlisi de veri sizmtis1 problemidir. Veri sizintilarinin tespitinde ve
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engellenmesinde oldukga etkili olmasina ragmen DLP sistemleri, diger giivenlik mekanizmalarinda
oldugu gibi farkli bircok zorlukla kars: karstya kalmaktadir. incelenen makalelerde (Alneyadi vd.,
2016; K. Gupta ve Kush, 2017; Kaur vd., 2017) karsilasilan zorluklar sifreleme, erisim kontrold,
uyarlama/giincelleme ve insan faktorii olarak dort ana baslik altinda toplanabilir.

Sifreleme veri giivenligini saglamak i¢in yaygin olarak kullanilan bir yaklasimdir ve 6zellikle
ag tabanli DLP sistemlerinde en temel zorluklardan birisi olarak sdylenebilir. Bu sistemler ag
iizerinden akan trafigi ¢esitli analiz yontemleri ile paket igerikleriyle orijinal verileri karsilastirarak
veri sizintilarini tespit etmeye c¢aligir fakat giiclii sifreleme algoritmalariyla sifrelenmis igeriklerin
analiz edilmesi, organizasyon disina ag yoluyla c¢ikarilmaya calisilan igerigin hassas olup
olmadiginin siniflandirilmasi oldukga zor olmaktadir (Alneyadi vd., 2016).

Bilgi giivenligi alaninda, erisim kontrolii, bir sisteme, fiziksel veya sanal kaynaklara erisimi
siirlandirmanin bir yoludur (Kaur vd., 2017). Bir organizasyondaki kullanicilarin veya ¢alisanlarin
hangi veriye erisebileceginin Oncelik ve izinlerinin 6nceden belirlenmesi 6nemlidir. Bu erisim
izinlerinin dogru ve net bir sekilde tanimlanmamasit durumunda DLP sistemleri erigilen verinin
mesru bir kullanict tarafindan mi yoksa izinsiz bir kullanic1 tarafindan mi erisildigine karar
verememektedir (Alneyadi vd., 2016). Bazi DLP sistemleri erisim izin kontroliinii saglamak i¢in
Microsoft tarafindan saglanan bir dizin hizmeti olan Active Directory sistemleri tarafindan saglanan
erisim listelerini kullanirlar (Mogull ve Securosis, 2007). Erisim izin listelerinin giincel olmasi
konusu isten ayrilan veya gorevi degisen calisanlarin veri sizintilarina sebep olabilme riski
acisindan DLP sistemleri i¢in 0nemli bir konudur. Erisim izinleri kontrolii veri sizintilarinin
onlenmesinde 6nemli bir rol oynamaktadir bu baglamda DLP sistemleri, verileri kazara veya kasti
sizintilardan korurken erigsim izinleri dahilinde ¢alismasini siirdiirebilmelidir.

Kurumlar tarafindan islenen verilere yenileri eklenmekte bazilari ise artik islenmemektedir
yani veriler stirekli bir degisim i¢indedir, sabit degildir. Bu veriler i¢inde hassas nitelikli olanlarin
kurum digina izinsiz ¢ikarilmamasi i¢cin DLP sistemleri ile sizintilar denetim altina alinmaya
calisiimaktadir. Ozellikle diizenli ifadeler, veri imzas1 veya parmak izi olusturma gibi ydntemlerle
incelenen trafik ile orijinal gizli veriyi karsilastirarak s1zint1 tespit etmeye ¢alisan DLP sistemlerinde
politikalarin giincel olmasi biiyiilk onem teskil etmektedir. Var olan veriler {izerinde yapilan
degisiklikler veya yeni verilerin eklenmesi DLP sistemlerinde onceden belirlenmis kurallarin bu
degisimlere uyarlanarak giincel tutulmasi gerekliligini ortaya ¢ikarmaktadir. Ornegin, parmak izi
¢ikarilmis bir veri tabaninda bulunan hassas veriler lizerinde degisiklik yapilmis olsun, bu durumda
daha oOnceden f{iretilen parmak izi ile veri tabaminin son durumdaki parmak izi birbiriyle
uyusmayacaktir. Boyle durumlarda DLP sisteminde belirlenen kurallarin degistirilmemesi, anilan
veriler trafik lizerinde akarken onlarin tespit edilememesi anlamina gelir. Sonug itibariyle veri
sizintist tespiti ve onlenmesinde DLP sistemlerinin siirekli giincellenmesi ve yeniliklere uyum
saglayabilmesi karsimiza ¢ikan zorluklardan bir digeridir.

Son olarak veri sizintis1 tespiti ve Onlenmesinde karsilagilan zorluklardan en 6nemli ve
kontrol edilmesi en gii¢ olan1 insan faktoriidiir. Bir¢ok psikolojik ve sosyal faktorlerden etkilendigi
icin insan davraniglarinin tahmin edilmesi her zaman zor olmustur (Alneyadi vd., 2016). Veri
s1zintis1 tespiti ve Onlenmesinde 6zellikle verilerin gizlilik diizeyini tanimlama, belirli kullanicilara
erisim haklar1 atama ve bir DLP sisteminin algilama esigini kalibre etme gibi karar verme
durumlarinda insan eylemi gerekmektedir. Bu noktada insanlarin dogasi geregi objektiflikten
uzaklasip yanlis kararlar vermesi kaginilmaz bir gercektir. Bunun yami sira organizasyonlar
tarafindan belirlenen giivenlik politikalar1 ne kadar kat1 olursa olsun, c¢alisanlarin bu kurallara tam
olarak uyacagi hicbir zaman garanti degildir. Ornegin, gizli verilere erisim yetkisi olmayan bir
calisan yetkili bir ¢calisanin erisim bilgilerini izinli veya izinsiz bir sekilde kullanarak kurallar: ihlal
edebilmektedir ve bunun gibi birgok 6rnek daha verilebilir. Bu baglamda, insan faktorii oldugu
siirece DLP ve diger giivenlik sistemlerinde her zaman zorluklar olmaya devam edecektir.
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7. TARTISMA VE SONUC

Bu makale g¢alismasinda, ag tabanli veri sizintilarmin tespiti ve onlenmesinde kullanilan
yontemlerin incelenmesi kapsaminda veri sizintisi tespiti hakkinda bir literatiir taramas1 yapilmus,
veri s1zintisi tespitinde kullanilan yontemler arastirilmis ve yapilan ¢calismalar gozden gecirilmistir.

Calismamiz i¢in gergeklestirdigimiz literatiir incelemesi sonucunda veri sizintisi tespiti ve
onlenmesi konusunda benzerlik ve farkliliklarinin goriilebilmesi amaciyla ¢alismalar (Trieu vd.,
2017; Alneyadi vd., 2015; Shu vd., 2016; Canbay vd., 2017; Soumya ve Smitha, 2014; Katz vd.,
2014; Huang vd., 2018; Liu vd., 2009; Gugelmann vd., 2015; Hemalatha vd., 2016; Shu vd., 2015;
Breitinger ve Baggili, 2014; Shapira vd., 2013) kullanilan yontem, analiz teknigi, incelenen verinin
durumu ve tasarlanan sistemin performansmin test edilmesinde kullanilan OJlgiitler seklinde
kategorize edilmistir. Tablo 1’de goriilecegi iizere veri sizintisi tespitinde baglam tabanli, i¢erik
tabanli ve icerik etiketleme analiz tekniklerinin kullanildig1 goriilmiistiir. incelenen arastirmalar,
verilerin en ¢ok ag kanaliyla sizdirildigin1 gostermektedir, bu sebeple literatiirde 6zellikle hareket
halindeki verilerin incelenmesi c¢alismalarin en belirgin benzerliklerinden biri olarak tespit
edilmistir. Yapilan calismalarda 6zellikle veri sizintis1 tespitine odaklanildigi ve bunun i¢in igerik
tabanli yontemlerin yaygin olarak tercih edildigi saptanan benzerliklerden bir digeridir. Bununla
birlikte ¢calismalarda veri sizintisi tespitinde yiiksek oranda dogru sonuglar elde edilebilen ve daha
Iyi bigimsel ve anlamsal analiz yapilabildigi i¢in icerik tabanli analiz tekniklerinden biri olan
istatistiksel analizin tercih edildigi goriilmiistiir. Baz1 ¢alismalarda ise belirsiz veri desenine sahip
hassas veriler veya veriler iizerindeki modifikasyon ataklarina karsi istatistiksel analizle beraber
anahtar kelime esleme yonteminin kullanildig1 saptanmistir. Ozellikle kasti veri sizintis1 vakalarinda
ise tespit yapabilmek amaciyla istatistiksel analizin yaninda parmak izi esleme yonteminin tercih
edildigi goriilmistiir. Veri sizintist tespiti ve Onlenmesi konusuna yeni bir yaklasim sunmay1
amaglayan caligsmalarin ise analiz teknigi olarak baglam tabanli yontemi tercih etmesi ise en
belirgin farklilik olarak karsimiza ¢ikmaktadir. Ayrica baglam tabanli analizi kullanan ¢aligmalarda
gizli olmayan bir dokiimandaki gizli bilginin tespit edilebilmesi de bu ¢alismalarin diger bir amaci
olarak saptanmuistir.

Veri sizintilarinin 6niine gegmek i¢in kullanilan erisim kontroli, sifreleme, devre dis1 birakma
ve farkindalik gibi yaklasimlar ise literatiirde (Al-Sanabani, 2016; Alneyadi vd., 2016; Shabtai vd.,
2012) bahsi gecen onleme yontemleri olarak goriilmektedir. Caligmamiz kapsaminda incelenen
makalelerde veri sizintisinin hem tespiti hem de dnlenmesine odaklanan ¢alismalarin analiz teknigi
olarak yine icerik tabanli yaklasimi kullandig1 goriilmiistiir. Incelenen calismalarda gelistirilen
sistemlerin performanslarinin test edilmesi konusunda veri sizintisi tespitinde kullanilan analiz
teknigine uygun olacak sekilde farkli birgok 6l¢iitiin kullanildig: tespit edilmistir.

Yaptigimiz bu ¢alismanin hedefi giiclii bir bilgi giivenligi sisteminde bulunmasi gereken DLP
sistemini her yoniiyle ele almaya calisarak bu alanda yapilacak olan ¢alismalara 151k tutabilmektir.
Giiniimiiz teknolojisi her ne kadar gelismis ve giiclii glivenlik sistemleri i¢in katki sagliyor olsa da
tek basina DLP sistemlerinin yeterli olamayacagi ve DLP sistemleri i¢in hala var olan bir takim
engel ve zorluklarin oldugu goriilmektedir. Ozellikle bilgi giivenliginde en zayif halka olan insan
faktoriine karsi bu sistemlerin de yetersiz kaldigi ortaya c¢ikmistir. Yine de uygulanacak
protokollerin ve giivenlik sistemlerinin dogru bir sekilde planlanmasi 6zellikle kurumsal bilgi
giivenligi konusunda riskleri en aza indirmeyi saglamaktadir. Bununla birlikte calisanlarin veri
giivenligi konusunda bilgi sahibi olmasi, biling ve farkindalik seviyelerinin verilecek egitimlerle
artirilmasi ile planli ve rastgele denetimlere tabi tutulup bilgilerinin 6l¢iilmesi diger 6nemli bir
faktordiir ve yaptigimiz ¢alismanin buna katki saglayacagi degerlendirilmektedir.

Son olarak yaptigimiz bu calismada veri sizintisi tespit sistemlerinde kullanilan analiz
tekniklerinin verinin durumuna, tipine gore degiskenlik gosterdigi tespit edilmistir. Sadece bir
teknigi kullanan bir sistemin tim veri sizintilarinin tespitinde yetersiz kaldigi gorilmistiir. Bu
sebeple gelecekte bu alanda yapilabilecek ¢alismalar; birden fazla tespit yonteminin entegre edildigi
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veri sizintisi tespit sistemlerinin gelistirilmesine odaklanmalidir. Ayrica odaklanilmasi gereken bir
diger konu ise verilerin ayn1 kalmayip siirekli degisime ugramasidir. Bu durum DLP sistemlerinde
tanimlanan protokollerin siirekli degistirilip giincellenmesine sebep olmaktadir. Bu konuda baglam
tabanli, igerik tabanli ve igerik etiketleme yaklasimlarinda yapilan bigimsel analize ek olarak
verileri anlamsal bazda inceleyecek ve siirekli kendi kendini giincel tutabilecek bir yaklasimin
gelistirilmesine ihtiyag vardir. Boyle bir yaklagimin gelistirilmesinde makine dgrenmesi ve derin
O0grenme algoritmalarinin DLP sistemleriyle beraber kullanilmasinin yiiksek oranda basari
saglayabilecegi ongorilmektedir. Bu kapsamda yapilacak yenilik¢i ¢alismalar DLP sistemlerinin
giivenlik kapasitelerinin gelismesinde 6nemli katki saglayacaktir.
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GOOGLE TRENDS KUDUZ TARAMA VERILERI iLE KUDUZ HASTALIGI
MIiHRAK VE FREKANS VERILERI ARASINDAKI iLISKININ ANALIZI

*kk

ANALYSIS OF THE RELATIONSHIP BETWEEN RABIES GOOGLE
TRENDS DATA AND RABIES OUTBREAK AND FREQUENCY DATA

DOI: 10.33461/uybisbbd.633414 Berrin SENTURK"

Oz

Bu calismada “Kuduz” anahtar kelimesi kullanilarak, 01.01.2005-30.06.2019 tarihleri arasindaki Google
Trends internet tarama verileri ile ayni donem Uluslararast Salgin Hastaliklar Ofisi Kuduz mihrak verileri
kullanmilarak il diizeyinde mihrak sayilari, hastaligin yillar itibariyle goriilme sikligi ve Google Trends
verilerinde alt bélge olarak bildirilen iller arasindaki iliski arastrilmistir. Calismada bélgelerin
belirlenmesinde frekans dagilimi icinde en ¢ok yer alan il sayilar: dikkate alinmistir. Oran analizi yontemi
ile yapilan degerlendirmelerde; mihrak sayisi, frekans dagilimi ve alt bolge icin biiyiikten kiiciige dogru
yapilan swralama ile ilk 25, 15 ve 10 il degerlendirilmistir. Google Trends verilerinde aramalarin %52
oramnda (13/25 11), %66,6 (9/15 I1) ve %80 (8/10 Il) oraninda hastaligin frekans dagiliminda en ¢ok sayida
yer alan illerin bulundugu bolgelerde gerceklestigi tespit edilmistir. Elde edilen ¢alisma bulgular: Google
Trends veri siralamasinin hastalik koruma ve kontroliinde kullaniminin onemini ortaya koymustur.

Anahtar Kelimeler: Google egilimleri, Kuduz, Mihrak.

Abstract

In this study, using “rabies“ keyword, 2005-2019 Google Trends internet search data and the same period
International Office of Epidemic Diseases using outbreak rabies data, provincial outbreak numbers,
incidence of disease by years and Google Trends data as a sub-region It was investigated. In the study, the
number of provinces in the frequency distribution was taken into consideration in determining the regions. In
the evaluations made by ratio analysis method; outbreak, frequency distribution and ranking from top to
bottom in the lower region, the first 25, 15 and 10 provinces were evaluated. According to Google Trends
data, 52% (13/25 Provinces), 66,6% (9/15 Provinces), and 80% (8/10 Provinces) searches took place in
regions with the highest number of provinces in the frequency distribution of the disease. The findings of the
study revealed the importance of using Google Trends data ranking in disease prevention and control.

Keywords: Google Trends, Rabies, Outbreak.
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1. GIRIS

Kuduz hastaligi 6liimle sonuglanan yiiksek maliyetli bir hastaliktir (Shwiff vd., 2018).
Hastalik biiyiikbas hayvanlar i¢inde 6nemli bir endise kaynagidir(Jemberu vd., 2013). Diger yandan
kuduz insanlar i¢inde giiniimiizde hala tehdit olusturan hastaliklar arasinda yer almaktadir
(Hampson vd., 2015; Wallace et al., 2016). Kuduz hastaligi olusturdugu dogrudan ve dolayl
etkilerle yerel ve ulusal ekonomiler i¢in dnemli ekonomik kayip kaynagi olmaya devam etmektedir
(Regea, 2017). Diinyada oldugu gibi Tiirkiye’de de kuduz hastaligi popiilerligini yitirmeyen
hastaliklar arasinda yer almaktadir. Bu nedenle gilinlimiiz diinyasinin 6nemli veri kaynagi olan
internet bu konunun arastirilmasinda yarattig1 olanaklarla yakin gelecekte giderek artan bir 6neme
sahip olacaktir. Internet kaynakli bilginin en énemli 6zellikleri biiyiik miktarda bilgi igermesi ve bu
bilginin akisinin zamaninda olmasidir. Internet kaynakli bilgi kullanimi konusunda hayvancilik
sektorii ile dogrudan iliskili tiiketici davraniglarinin web tabanli yaklagimlarla tahmini (Goel vd.,
2010), Google Trends’le Influenza (Dugas vd., 2013) ve arama motorlar1 kullanilarak Dang
Hummasinin insidensinin tespiti (Althous vd., 2011)uluslararasi diizeyde yapilan calismalarin yani
sira Tiirkiye’de yapilmis tiiketicilerin harcama niyetlerinin 6ngoriilebilir olup olmadigin1 ve saglik

hizmetleri alaninda Google arama trendlerinin arastirildig1 ¢alismalar da mevcuttur (Zeybek ve ark.,
2018; Yildiz, 2018).

Bu caligmada il diizeyinde hastalik mihrak verileri, hastaligin yillar itibariyle goriilme sikligi
verileri ve Google Trends kuduz arama terimi ile elde edilen alt bolge verilerinin bulunduklari, iller
ve bulunduklar1 bolgelere gore, gruplanmis ve hastaligin 1., 2., 3., olarak tanimlanan bolge ile 4.
Bolge olarak tanimlanan bolgede bulunma olasilig1 oran analizi ile belirlenerek hastalik koruma ve
kontroliinde bolgesel miicadele programlarinda bu bolgelere yonelik internet kullanim olanaklarinin
da dahil edildigi yontemlerle miicadelesi Onerilmistir. Calisma bulgulari, hastalik koruma ve
kontroliiniin geleceginin iletisim teknolojileri yoniinde konusunda 6nemli isaretler vermektedir.

2. MATERYAL VE METOT

Bu ¢alismada Google Trends ve Uluslararasi Salgin Hastaliklar Ofisi verileri kullanilmigtir.
Google Trends uygulamasinda Tirkiye’nin kuduz arama terimine iliskin veriler 11 Ekim 2019
Tarihinde Saat 19.00 ‘da alinmistir. Google Trends (Trends Google, 2019) ve Uluslararasi Salgin
Hastaliklar1 Ofisi (Wahis, 2019) Tirkiye’nin kuduz hastaligi mihraklarina ait 01.01.2005-
30.06.2019 zaman serisi verileri kullanilarak, ayni tarih aralifinda il diizeyi verileri bolge diizeyine
dontistiiriilmiis ve veriler arasindaki iligki oran analizi ile hesaplanmustir.

(Calismada kullanilan terimler ve yontem

Alt bolgeye gore ilgi alani: Terimin belirtilen zaman araliginda en popiiler oldugu il
goriilmektedir. Popiilerligin belirlenmesinde degerler 0-100 arasinda bir dlgekte hesaplanip, 100 en
yiiksek popiiler konum 0 degeri ise bu terim i¢in yeter veri olmamasini ifade etmektedir.

Ilgili konular: Terimi arayan kullanicinin ayn1 zamanda aradiklari konulari gdsterirken en
popliler konular popiilerligin  belirlenmesinde kullanilan 0-100 arasinda bir Olgekte
hesaplanmaktadir.

Arama motorunda segilen konu basliklari
Kuduz:

1. Arama terimi: Kuduz

2. Zaman iginde gosterilen ilgi (1 Ocak 2005-30 Haziran 2019)

3. Alt bolge olarak ilk 25, ilk 15 ve ilk 10 il verilmistir.

4. Calismada 01.01.2005-30.06.2019 araligina ait Uluslararas1 Salgin Hastaliklar Ofisi
(Office International Epizooti= OIE) Kuduz mihrak sayisi hiicre verileri iller diizeyinde(15 yil)
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Microsoft Excel programinda bir araya getirilerek il diizeyinde toplam mihrak sayilar1 ve hastaligin
goriilme sikliklar1 hesaplanmistir. Calisma verileri en yiiksek mihrak degerinden en diisiik mihrak
degerine gore ve en yiiksek il frekansindan (siklik) en diisiik il frekansina gore siralanmistir.

5. 81 il diizeyinde yapilan hesaplamalar sonucu hastaligin goriilme sikliginin 12 yil ve
iizerinde oldugu 25 il degerlendirmeye alinmustir.

6. Calismada illerin bulundugu bolgeler Dogu Anadolu Bolgesi 1, Ege Bolgesi 2,
Marmara bolgesi 3 ve diger bolgeler 4 olarak tanimlanmistir. Bu tanimlamada frekans dagilimi
icinde en ¢ok yer alan il sayilar1 esas alinarak 1. Bélge (11 II), 2. Bolge (5 11), 3. Bolge (2 il) geri
kalan 4 ilin bolgesinin frekansi 2’nin altinda oldugundan diger olarak tanimlanmistir. Calismada ilk
25, 15 ve 10 ilin tanimhi 3 bolgede bulunma orani, mihrak sayilari, frekans dagilimi ve Google
Trends alt bolgesinde bulunma oranlar1 verilmistir.

Calismada basit ve kolay anlasilabilir bir degerlendirme 0l¢iitii olarak kullanilan oran analizi
yontemi kullanilmistir. Finansal degerlendirmelerde kullanilan oran analizi yontemi bu ¢alismaya
uyarlanmigtir (KPMG, 1996).

Hastaligin 1.2.ve 3. bolge mihrakta goriilme orani (%) = Hastaligin 1.2.3. bolgede mihrakta
goriildigi il sayisi/ Toplam il sayist

Hastaligin 1.2.ve 3. bolgede goriilme yogunlugu (frekans=siklik) orami (%) = Hastaligin
1.2.3. bolgede yogun gorildiigii il sayisi/ Toplam il sayist

Google Trends verilerinde 1.2.ve 3. Bolgede kuduz arama teriminin alt bolgede aranma
orani (%) = Google Trends’te kuduz arama teriminin alt bolgede arandigi il sayisi/ Toplam il sayist

7. Yillar itibariyle iller diizeyinde hastaliga ait toplam mihrak verileri ve frekanslar ile
Google Trends kuduz arama verisi arasinda iller diizeyinde bir iligkinin olup olmadigi
arastirilmistir.

8. Calismada Google Trends verilerinde kuduz arama terimine iliskin artis gésteren
ilgili konu ve ilgili sorular konu hakkinda gelistirilecek hastalik yonetim politikalarinin tartigilmasi
amaciyla verilmistir.

Q. Calismada son olarak elde edilen veriler dikkate alinarak hastalik anahtar kelimesi
kullanilan durumlarda konulara iliskin alg1 diizeyinin ve dogru bilginin erisimine olanak saglayacak
web tabanli uygulamalarin gelistirmesi ve ileriye doniik uygulanabilecek politikalar tartigiimistir.

3. BULGULAR

Kuduz arama terimine ait Google Trends verilerinde zaman i¢inde meydana gelen degisimler
sekil 1°de verilmektedir.
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Kaynak: 11.10 2019 Tarihli Google Trends Verileri

Sekil 1.Google Trends verilerinde zaman iginde Kuduz arama terimine gosterilen ilgi
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Kuduz arama terimini arayan insanlarin bu terimle ilgili konu basliklarinda ve ilgili
sorularinda ilk siralarda bulunan alan segimleri Tablo1’de sunulmustur.

Tablo 1. Google Trends verilerinde Kuduz arama teriminde ilgili konular ve ilgili sorular

Tlgili konular Tlgili sorular
0
Kopek-Hayvan Kopek
Kedi-Hayvan Kuduz Belirtileri
Belirti-Konu Kuduz Asisint Kim
Buldu

Insan-Primat Kuduz Hastalig1
Yan etki-Konu Kuduz Asist

Kaynak: 11.10.2019 tarihli Google Trends Verileri

Calismada incelen yillar i¢cin Kuduz vakalar1 mihrak sayilar1 ve hastaligin goriilme sikligi
biiyiikten kii¢iige gore 25 il dikkate alinarak siralanmistir. Google Trends verilerinde alt bolge
olarak tanimlanan il siralamasinda ilk 25 il igerisinde yer alan iller alt bolge de alinan puanlarda
dahil edilerek illerin bulunduklar1 bolgeler belirlenmis ve Tablo 2’de sunulmustur.

Tablo 2. Kuduz vakalarinin mihrak, goriilme sikligi ve Google Trends’de alt bolge
puanlarina gore il siralamasindan bolge tespiti

No Alt
il Mihrak |Bélge |1 Siklik | Bolge |1l bolge | Bolge
1 | izmir 386 2 Elazig 15 1 Ardahan 100 1
2 Sanlurfa | 316 4 Balikesir |15 3 Agn 83 1
3 | Balikesir |235 3 Diyarbakir |15 4 Kars 65 1
4 | Diyarbakir| 235 4 [zmir 15 2 [zmir 58 2
5 |Erzurum |228 1 Malatya 15 1 Osmaniye |56 4
6 |Aydin 175 2 Manisa 15 2 Mus 55 1
7 |Agn 150 1 Sanlurfa |15 4 Giresun 51 4
8 |Konya 147 4 Aydin 14 2 Canakkale |51 3
9 |Elazig 134 1 Bitlis 14 1 Yalova 51 3
10 |Manisa 133 2 Erzincan |14 1 Usak 50 2
11 |Van 102 1 Erzurum |14 1 Cankirt 49 4
12 | Hatay 95 4 Gaziantep |14 4 Isparta 48 4
13 | Canakkale | 93 3 Hatay 14 4 Aydin 47 2
14 | Bingol 91 1 Tunceli 14 1 Edirne 47 3
15 | Adana 90 4 Ardahan 13 1 Nigde 46 4
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16 |istanbul |90 3 Bingdl 13 1 Yozgat 46 4
17 |Malatya |86 1 Bursa 13 3 Balikesir 46 3
18 |Kars 83 1 K. Marag |13 4 Kirklareli |46 3
19 |Gaziantep |75 4 Kars 13 1 Aksaray 45 4
20 |Igdir 73 1 Mardin 13 4 Amasya 45 4
21 |Erzincan |64 1 Van 13 1 Mugla 45 2
22 |K.Maras |63 4 Adiyaman |12 4 Rize 45 4
23 | Mardin 61 4 Denizli 12 2 Corum 45 4
24 | Ankara 59 4 Igdir 12 1 Diizce 45 4
25 |Ardahan |56 1 Mugla 12 2 Kastamonu |43 4

Kaynak: 11.10.2019 Tarihli Google Trends ve OIE verileri

Tablo verileri kullanilarak yapilan oran analizi sonuglarina gore; ilk 25 il dikkate alindiginda
bu illerin yiiksek mihrak sayisina sahip bolgelerde %64 {iniin (16/25 I1) bulundugu hesaplanmistir.
Hastaligin goriilme siklig1 (frekans) verileri incelendiginde ise %75’inin (18/25 il) yiiksek frekansa
sahip illerin bulundugu ilk ii¢ bolgede yer aldigi, Google Trends alt bolge illerinin taranma
verilerinde ise bu oran %52 (13/25 11) olarak tespit edilmistir.

Ilk 15 il dikkate alinarak yapilan hesaplamalarda, illerin %66,6’simin  (10/15 Il) yiiksek
mihrak sayisina sahip bolgelerde bulundugu hesaplanmistir. Hastaligin goriilme sikligi dikkate
alindiginda illerin %73,3ii (11/15il) yiiksek frekansa sahip illerin bulundugu bélgelerde
bulunmaktadir. Google Trends alt bolge verilerinde bu oran  %66,6’tir (10/15 il). ilk on il igin
yapilan hesaplamalarda %70’ilin (7/10 Il)yiiksek mihrak sayisina sahip bélgelerde, %80 inin (8/10)
yiiksek frekansa sahip illerin bulundugu bélgelerde, yiiksek aranma oranina sahip illerin ise Google
Trends alt bolge verilerinde oraninm %80 (8/10 11) oldugu belirlenmistir.

4. SONUC ve TARTISMA

Kuduz hastaliginin koruma ve kontrolil i¢in temel fon kaynagi kamu harcamalaridir. Hastalik
yonetiminde Google Trends verileri kullanilarak hastalik koruma ve kontroliine katki saglayacak
politikalar gelistirilmesinin yani sira internet olanaklar1 ile hastalifin kontroliine yonelik
bilgilendirmelerin ve egitimlerin yapilmasi da miimkiindiir. Boylece kamu kaynaklarinin etkin
kullanim olanag yaratilacaktir. Bu nedenle oncelikle Google Trends verileri kullanilarak hastaliga
iligkin verilerle bu veriler arasinda bir baglant1 olup olmadig: arastirilmistir.

Google Trends verileri Kuduz terimi aramalarinin ¢alisma periyodunda Nisan 2006 ve Mart
2007°de artis gosterdigini gostermektedir. Bu durumun belirtilen ay ve yillarda basinda Kuduz’a
iligkin ¢ikan haberlere bagli oldugu diisiiniilmektedir. “Corum’da Kuduz Panigi” bashikli haber
baglaminda Google Trends verileriincelendiginde,22.08.2019 - 31.08.2019 tarihleri arasinda alt
bolgeye gore ilgi alami iller siralamasinda, Corum ili 90 olgegi ile 2.sirayr
almistir(https://www.klimik.org.tr » 2019/08/24 » corumda-kuduz-panigi; https://www.aksam.com.tr
» Yasam). Bu durum internette “arama terimi” taramalarinda yazili basmin etkisini de ortaya
koymaktadir.

Calismada kuduz hastaliginin 15 yillik epidemiyolojik zaman serisi verileri ile uzun dénem
Google Trends verileri arasindaki iligski analiz edilerek verilerin uzun donem sonuglari ile hastalik
arasindaki iliski degerlendirilmistir. Diger yandan, Corum 6rnegi, kisa donem hastalik verileri ile de
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il ve bolge i¢in internet ortaminda ayni donemde kamunun bilgilendirme amagh reklamlarinin ve
linklerinin kullanilmas1 vasitasiyla hastalik yonetiminde etkinligin artmasi saglanabilecegini
diistindiirmektedir.

Google taramalarinda ilgili konu ve sorulara iliskin arama yapanlarin genel olarak konu
baglaminda arama yaptiklar1 goriilmektedir (Tablo 1). Hastaliktan koruma tedbirlerine iliskili bilgi
ve reklamlar bu durum dikkate alinarak gelistirilmelidir.

Calismada kuduz hastalig1 Uluslararas: Salgin Hastaliklar Ofisi mihrak sayilar1 ve hastaligin
frekans verileri ve Google Trends verilerinin Alt Bolge tanimi i¢inde yer alan illerin bulunduklari
bolgeler belirlenmistir. Google Trends verileri alt bolge olarak sirasiyla 25, 15 ve 10 il igin
siralanmistir. Bu siralamalarda %52 (13/25 1), %66,6 (10/15il), %80 (8/10i1) oraninda hastaligin
mihrak sayilarinin ve frekans dagilimlarinin yliksek diizeyde tespit edildigi bolgelerde arandigi
tespit edilmistir. Calisma sonuglart dikkate alindiginda hastalik yonetiminde bolge esas alinarak
politika olusturmanin 6nemini ve uzun dénem Google Trends verilerinin hastalik kontroliinde bolge
bazli politika olusturmada yararlanilabilecek 6nemli bir kaynak oldugunu diisiindiirmektedir.

Google aragtirma verileri biiyiik popiilasyonlardan saglamaktadir.  Bilesik Devletlerde
influenza aktivitesini tespit etmek amactyla 2003-2007 yillar1 ars1 verilerin degerlendirildigi
calismada influenza salgininda alinmasi gereken Onlemlerde yerel medya bilincinin arttirilmasi
onerilmektedir (Ginsberg vd., 2009). Bu ¢alisma da hastaligin gériilme siklig1 ve mihrak sayisinin
yogun oldugu bolgelerde medya olanaklarinin ivedilikle hayata gecirilmesinin 6nemini bir kez daha
ortaya koymustur. Kuduz hastaliginin farkindaligini arttirmak amaciyla kuduz anahtar sézcigii
kullanildiginda dogru bilgilere ulasimin saglandigi resmi link verilerine ulagimin saglanmasi,
bilginin igeriginin kisa, anlasilir ve etkin olarak planlanmasi, hedefe ve hedef kitleye uygun
planlanmas1 saglanmalidir. Diger taraftan konu hakkinda kiiciik anketlerle bu bilgileri almak isteyen
kisilerin yas bilgileri edinilerek gelecek donemler i¢in yas gruplarina gore etkili olabilecek teknikler
gelistirilmelidir. Google Trends verilerinin hayvan sagligi koruma ve kontroliine yonelik yakin
gelecekte iyi kullanilirsa 6nemli avantajlar yaratacagi disiiniilmektedir. Bu dogrultuda yakin
gelecekte bu yonde onemli galigmalarin yapilacagi ve kisa orta ve uzun vade Google Trends
verilerinin dikkate alindigi farkli hastalik verilerinin arastirildigi calismalarin giderek Onem
kazanacag diisiiniilmektedir. Yakin gelecegin diger sosyal medya olanaklar1 kullanim1 agisindan da
firsat yaratabilecegi aragtirmacilara agisindan g6z 6niinde tutulmalidir.

Sonu¢ olarak bu ¢alisma, salgin hastaliklar konusunda Tirkiye agisindan Google Trends
verilerinin kullaniminin 6nemli bir firsat olarak onlimiizde durdugunu gdstermistir. Bu olanagin
kullanilmasinin yakin gelecegin hayvan hastaliklart koruma ve kontroliiniin politikalarinin
gelistirilmesinde hem ¢agin olanaklarindan yaralanma hem de hastaliklarla etkin miicadelede il
diizeyinde verilerle bolgesel miicadele programlarinin gelistirilmesinde insana Kkolay erigim
acisindan onemli firsatlar yaratacagini ortaya koymaktadir.
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Oz

Web 2.0 teknolojilerinin gelismesiyle sosyal medya araglart ortaya ¢ikmis ve bu araglar giinliik yasantimizin
onemli bir parg¢ast haline gelmiglerdir. Sosyal medyanin kullanicilar iistiindeki etkisi artmaya basladikea,
goriisleri izleyicileri tarafindan dikkate alman “Influencer” olarak adlandirilan kisiler goze c¢arpmaya
baslamislardwr. Influencer’larin kitlelerle hizli ve etkili iletisimi markalarin da dikkatini ¢ekmis ve markalar
tirtinlerini veya hizmetlerini daha genis kitlelere ulastirmak i¢in Influencer’larin sosyal medyadaki giictinii
kullanmaya yonelmislerdir. Bu is birlikleri giiniimiiziin en onemli pazarlama faaliyetlerinden biridir ve
“Influencer Marketing” olarak adlandiriimaktadirlar. Bu ¢alisma \nstagram 'daki Influencer’larin takipgileriyle
aralarindaki iliskileri 6lgmek amaciyla yapimistir. Arastirmada, veri toplamak icin anket yapimistir. Anket
formu ogrencilere elektronik ortamda gonderilmis ve 282 katilimer ile gergeklestirilmistiv. Anket ile toplanan
veriler SPSS programi ile analiz edilmistir. Calismanin bulgularina gore, cinsiyet ve egitim seviyesi faktorlerinin
Instagram’da takip edilen alanlarla iligkisi oldugu, cinsiyetin satin alma kararlar: iizerinde etkili oldugu ve
Instagram’da gegirilen zaman ile iiriin satin alma arasimda bir iliski oldugu sonuglarma ulasinugtir. Elde edilen
sonuglarin kurumlara, Instagram iizerinde hedef kitlelerine gore yapacaklari Influencer segiminde faydali olacagt
diistintilmektedir.

Anahtar Kelimeler: Sosyal Medya, Instagram, Sosyal Medya Pazarlamasi, Influencer Marketing.
Abstract

With the development of Web 2.0 technologies, social media tools have emerged and social media tools have
become an important part of our daily lives. As the influence of social media on users begins to increase, it has
emerged people called “Influencer” whose views are taken into account by particular followers. The rapid and
effective communication of influencers with followers has begun to attract attention by brands, and brands have
begun to use the power of influencers on social media to deliver their products or services to wider audiences.
These collaborations are one of the most important marketing activities of today and are called “Influencer
Marketing . This study was conducted to measure the relationship between influencers on Instagram and their
followers. Survey method was used to collect data. The questionnaire was sent to students electronically and
conducted with 282 participants. The data collected by using questionnaire were analyzed with SPSS. According
to the findings of the research, it is found that, gender and education level factors are related to the areas
followed in Instagram, gender has an effect on purchasing decisions, and there is a relationship between time
spent on Instagram and product purchase. It is thought that the obtained results will be useful for the institutions
while selecting influencers according to the target followers on Instagram.

Keywords: Social Media, Instagram, Social Media Marketing, Influencer Marketing.
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1. GIRIS

Teknolojinin gelismesiyle birlikte internet giiniimiiziin en yaygin ve en etkili iletisim araci
haline gelmistir. internet kullaniminin artmasiyla birlikte hem sosyal alanlarda hem de is hayatinda
aliskanliklar degismeye baslamis ve es zamanli olarak hayatimiza yeni kavramlar girmistir; bu
kavramlardan biri de sosyal medyadir.

Bireyler sosyal medya araciligiyla duygu ve diislincelerini paylagmakta, yeni fikirler
tiretebilmekte ve bu fikirler {izerinde tartisabilmektedir. Bunun yani sira insanlar, sosyal medya
platformlarinda kendi kisisel bilgilerini, gesitli fotograflar1 ve videolar1 paylasabilmektedirler.
Sosyal medyanin insanlara sundugu bir baska onemli 6zellik ise kullanicilarin, igerikleri kendi
istekleri dogrultusunda hem {tireten hem de tiiketen bireyler olmalarina imkan vermesidir. Bir bagka
ifadeyle sosyal medya, kullanicilarin roliinii aktif ve katilimec1 bireyler olmalar1 yoniinde
degistirmektedir. Sosyal medyanin, kullanicilarinin katilimina olanak saglayan yapisi, belki de aktif
izleyici kavraminin ilk defa, anlamini bu kadar bulmasini saglamaktadir. Kullanicilar; kendi
egilimleri, gereksinimleri, istekleri ve ilgi alanlar1 dogrultusunda, tiketmek ya da paylasmak ve
katilmda bulunmak istedikleri icerikleri secerek ve hatta icerikleri iireterek sosyal medya
platformlarin1 kullanmaktadirlar (Kogak, 2012). Bu platformlarin yayilmasi ile birlikte tiiketiciler
tizerindeki etkisi de giinden giine artmaktadir. Sosyal medya araglarinda kitleleri etkileme giicii
bulunan, takipgileri tarafindan otorite ya da bilirkisi kabul edilen kisilerle birlikte “Influencer”
kavrami ortaya ¢ikmustir. Influencer’lar; sosyal medyada belirli bir takipg¢i kitlesine sahip olan,
takipci kitleyi fikir ve Onerileri ile etkileme giigleri bulunan, kanaat onderi olarak kabul edilen
kisilerdir.

Bu c¢alismada, Instagram’daki Influencer’larin tiiketici davraniglari iizerindeki etkisinin
Olglilmesi amaglanmistir. Bu dogrultuda 18 yas ve ilizerindeki Instagram kullanicilarina anket
yapilmis ve anket sonuglari tanimlayicr istatistik yontemleri ki-kare testi ve t-test kullanilarak analiz
edilmistir.

2. GELENEKSEL PAZARLAMADAN DiJITAL PAZARLAMAYA

Amerikan Pazarlama Dernegi (AMA) pazarlama kavramini su sekilde agiklamistir (American
Marketing Association (AMA), 2017; marketingdersleri.blogspot.com, 2015): “Pazarlama;
alicilar, tiiketiciler, ortaklar ve genis boyutuyla toplum icin deger ifade eden iiriinlerin
gelistirilmesi, dagitimi, miibadelesi ve ilgili gruplarla iletisim kurulmasini saglayan bir dizi iglemler
ve kuruluslardan olusan bir faaliyettir.”

Klasik pazarlama kavrami, bir {iriin ve hizmetle ilgili mevcut pazarlarin korunmasi, zamanla
genigletilmesi ve yeni pazarlarin olusturulmasi anlamina gelmektedir. 20. yiizyilda teknolojinin
gelisip internetin hayatimiza girmesiyle birlikte pazarlamanin anlaminda da degisim baslamistir.
Internet, mesafeleri azaltmis, bilgi akisin1 hizlandirmis ve yeniliklerin aninda hedef kitlelere
ulagmasini saglamistir. Bu sebeple isletmeler, geleneksel pazarlama yontemlerini birakip, sanal
diinya iizerinden pazarlama yapma faaliyetlerine agirlik vermeye baslamislardir. Bu yeni yontem
daha genis bir hedef kitlesine ulasma imkan1 saglayip, maliyetleri diisiirme firsati sunmustur (Mert,
2018).

Dijital pazarlama, isletmeler ile miisterilerin hizli bir sekilde birebir iletisim kurmalarini
saglamistir. Isletmeler, dijital ortamdaki araclar {izerinden, miisterilerin {iriin ve/veya hizmetlerle
ilgili geri bildirimleri dogrultusunda nasil bir strateji izlemeleri gerektigini belirlemeye
baslamislardir. ilk baslarda e-posta iizerinden saglanan dijital pazarlama, bugiin sosyal medya
araclariyla birlikte daha etkili bir sekilde kullanilmaktadir.
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Sosyal medya kullanicilarinin igerik olusturma siirecine aktif olarak dahil olmasiyla moda,
film, spor, seyahat gibi alanlarda sunulan goriisler internette hizla yayginlasmistir. Kullanicilarin
sosyal aglara girmelerinin nedenleri; baskalar1 ile kolay iletisim kurma, giincel olaylar1 takip etme,
bilgi edinme ve sosyallesme beklentisidir. Bu sebeple sosyal aglar kisa siirede genis bir alana
yayilmis ve pazarlama agisindan 6nemli bir yere gelmislerdir (Mert, 2018). Sosyal medyada hizli
geri donlislerin alinmasi, ¢esitli yorumlarin herkes tarafindan goriilebilmesi, bir iirlin veya hizmetle
ilgili iceriklere kolayca ulagilabilmesi, tiiketicinin satin alma kararini etkilemektedir. Sosyal medya
pazarlamasi isletmelerin itibar ve marka degerini arttiran bir etken olarak kabul edildigi gibi,
zaman, para tasarrufu ve hizli geri bildirim sagladigindan isletmeler agisindan da biiyilk énem
tagimaktadir (Yanar ve Yilmaz, 2017).

Bireylerin deneyimledigi bir iiriin ya da hizmetle ilgili diisiincelerini pazarlama amaci
giitmeden baska kisilere aktarmasina “agizdan agiza pazarlama” (Word of Mouth Marketing,
WOMM) denir. Bu kavram 1960’larda literatiire girmis olsa da insanlik tarihi kadar uzun bir
geemise sahiptir. Bireyler yakin iligki i¢cinde oldugu kisilerden gelen bilgileri daha giivenilir ve daha
dogru bulurlar ve bu bilgiler, bireylerin disiinceleri, duygular1 ve davranislari tizerinde 6nemli bir
etki yaratir. Bir sey satma amaci olmayan bir arkadas, akraba veya komsunun, bir iiriin ya da hizmet
hakkindaki fikirleri bireylere daha fazla giiven vermektedir (Yavuzyilmaz, 2015). Internetin
kullaniminin artmasiyla birlikte bireyler daha ¢ok kisiyle zamandan ve mekandan bagimsiz olarak
bilgi aligverisinde bulunmaya baslamislardir. Tiiketiciler internette yapilan agizdan agiza iletisim
sayesinde, bir {iriin veya hizmet hakkinda yapilan yorumlara, forumlar, e-postalar ve sosyal medya
araclar1 aracihigiyla kolaylikla ulasabilir hale gelmislerdir. Bunun yaninda internet araciligiyla iiriin
ve hizmetler hakkinda karsilastirmali bilgi sunan kaynaklara da ulasabilmektedirler. Geleneksel
agizdan agiza iletisimde, bu iletisimin baslaticilar1 olan kanaat 6nderleri, fikirlerini tiiketicilere yiiz
yiize aktarmaktadirlar. Teknolojinin gelismesiyle birlikte agizdan agiza iletisim de yeni bir anlam
kazanmis ve sosyal medya araglar1 sayesinde belirli bir kitleyi etkileme giicline sahip olan kisiler,
fikirlerini daha genis kitlelere duyurma sansi elde etmislerdir. Bu sebeple giiniimiizde agizdan agiza
iletisimin en yogun Ve etkili yasandigi yer sosyal medyadir. Eskiden etki alan1 ¢evresindeki kisi
sayisiyla sinirli olan tiiketiciler, bugiin sosyal medya sayesinde milyonlarca kisiye tek tikla
ulagabilmektedir. Agizdan agiza iletisim faaliyetlerinin sosyal medyada artmasiyla literatiire
“elektronik agizdan agiza pazarlama” eWOM (electronic Word of Mouth) kavrami da eklenmistir.

Instagram, Kevin Systrom ve Mike Krieger tarafindan 2010 tarihinde iicretsiz bir fotograf
paylasim uygulamasi1 olarak kurulmustur. Onceleri Apple isletim sistemi igin gelistirilen bu
uygulama daha sonra Android isletim sistemi i¢in de kullanilabilir hale getirilmis ve kisa siirede
bircok kullanictya ulagsmistir. 2012 yilinda Facebook’un Instagram’t satin almasiyla birlikte
kullanict sayisinda biiyiik miktarda bir artis olmustur. Bu artis sonucunda isletmeler, Instagram’
pazarlama amagcli bir platform olarak gérmeye baslamiglardir. Markalar, Instagram iizerinden hesap
acabilmekte, etiket (hashtag) kullanarak goriiniirliiklerini ve begeni sayilarmi arttirabilmekte,
yiiksek takipgisi olan hesaplara reklam verebilmekte ve takipgilerini markayla ilgili paylasim
yapmaya tesvik edebilmektedirler (Aslan ve Unlii, 2016). Instagram, maliyeti diisiik, etkilesim giicii
yiiksek bir platform oldugu i¢in kiigiik isletmeler i¢cin Oonemli bir satis ve tanitim araci olarak
goriilmektedir. Instagram’da isletmeler {riinlerinin bilgilerini ve gorsellerini paylasarak bir anda
genis kitlelere ulasmaya baslamislardir. Ozellikle dogru etiketleme ydntemiyle yapilan paylagimlar,
hedef kitle arasinda hizla yayilabilmektedir. Kullanicilar ilgi alanlarina giren {irlin veya hizmeti
satan igletmelerin profillerine bakarak {riin hakkinda bilgiye ve iriiniin gorsellerine
ulasabilmektedirler (Yilmazsoy, 2019). Ilgi cekici gonderiler, isletme hesabmn kalitesi ve iiriin
hakkinda dogru bilgilendirme, Instagram’dan yapilan pazarlamanin hedefine ulagmasini etkileyen
faktorlerdir. Bu sebeple Instagram reklamciligi son yillarda hizli bir yiikselis igerisindedir.

Sosyal medyada giiglii bir takipgi kitlesi olan, oneri ve fikirleriyle takipgi kitlesinin
davraniglarii etkileyen veya degistiren kisilere “influencer” denir (Seving, 2018). Influencer’lar
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takipgi sayilarina gére mikro ve makro olmak tizere ikiye ayrilirlar. Mikro Influencer terimi daha az
takipgi sayisina sahip olanlar i¢in kullanilir. Takipgi sayis1 markalar i¢cin 6nemli bir Slgiit olsa da
mikro Influencer’larin takipgileri ile arasindaki iletisim ve etkilesim daha giigliidiir. Bu yiizden
markalar i¢in 6nemlidirler. Makro Influencer ise yiiksek takipgi sayisina sahip Influencer’lar igin
kullanilir. Bu kisiler sosyal iletisim aglarinda daha genis bir kitleye hitap ederler. Makro
Influencer’larin markalar tarafindan tercih edilme sebepleri erisim giicli ve goriiniirliik yaratma
imkanlandir. Pinghelsinki, markalarin dogru etkiyi yaratacak kisilerle is birligi yapmasi i¢in
Influencer’larin sahip olmalar1 gereken 6zellikleri; {iriin veya hizmet hakkinda bilgi sahibi olmalarz,
iriine veya hizmete ilgi duymalari, Segilen alanda uzman ya da bilirkisi olmalari, hangi tiir
paylagimla dikkat c¢ekeceklerini bilmeleri, gerekli etkilesimi saglayacak takip¢i sayisina sahip
olmalar1, ticari is birligine uygun olmalar1 ve yapilacak ¢alismaya gereken Onemi verip, iyi is
birligine uygun olmalar1 seklinde 6zetlemistir (Aktas, 2018).

Artan rekabet kosullar1 bir¢ok firmay1 pazarlama alaninda yenilikler yapmaya itmektedir.
Firmalar, rakip firmalara kars1 avantaj saglamak i¢in tiiketiciye ulasabilecekleri en etkili kanallar
belirleme ihtiyacindadirlar. Sosyal medyada yapilan agizdan agiza pazarlama sayesinde firmalar
zaman ve mekan gibi etkenler olmaksizin genis bir tiiketici kitleye ulasabilmektedir. Sosyal medya
araglarinda kitleleri etkileme giicii bulunan, takipgileri tarafindan otorite ya da bilirkisi kabul edilen
kisilerin, hitap ettigi kitlenin satin alma davranisini etkileme giiciinii kullanarak pazarlama stratejisi
yapmasina “Influencer Marketing” denir. Influencer marketing kavraminin Tirkce literatiirde
oturmus bir karsiligi olmadigi, bu kavramin ¢esitli kaynaklarda fenomen pazarlamasi, niifuz
pazarlamasi, hatirli pazarlama ya da etkileyen pazarlamasi olarak kullanildigi belirtilmektedir
(Saltik Yaman, 2018). Diger bir deyisle Influencer marketing, sosyal medya kanallarinda yiiksek
takipgi sayilarma sahip Influencer’larin paylasimlariyla bir iriin ya da hizmet hakkindaki
deneyimlerini takipgilerine aktarmasidir.

McCracken (1989)’a gore bir iinliiniin markaya olan katkisi o {inliiniin sahip oldugu kiiltiirel
anlamlarin ilk 6nce tinliiniin tanittmin1 yaptig1 markali {irin ya da hizmete aktarilmasi, oradan da o
iirlin ya da hizmeti satin alan tiiketiciye taginmasi ile ortaya ¢ikmaktadir. Bu yaklasima "anlam
transfer modeli" denir ve pazarlamada tinlii kullaniminin temelini olusturur. Bu yaklagima goére
pazarlamacilar; sosyal medyanin ortaya ¢ikistyla birlikte tiiketicilerin hayatina giren yeni {inlii tiirii
olan Influencer’lar ile is birligine gittiklerinde o kisinin sahip oldugu imaj ve 6zdeslik iligkilerini
markalarina tagima amaci giiderler.

Influencer ve marka is birlikleri ¢esitli sekillerde olabilir. IAB (Interactive Advertising
Bureau, 2018) Influencer Pazarlama Raporu’nda, markalarin Influencer’larla c¢alisma seklini,
ticretli, iriin karsilig1 ve etkinlige davet olmak tizere 3 kategoride incelenmektedir. Reklam veren,
influencer ile belirli bir paylasim sayis1 veya paylasim basina iicret seklinde “licretli” is birligine
gidebilir; yapilacak reklam kampanyasi gergevesinde Influencer’lara ticretsiz markali {iriin génderip
Influencer’larin bu iriinlerle ilgili igerik paylasimi yapmasin tesvik edebilir. Bunlarin yani sira,
Influencer’1t markanin diizenledigi bir etkinlige davet ederek, iicret karsilig1 ya da goniillii olarak bu
davetle ilgili paylasimda bulunmasini saglayabilir. Markalar bu is birliklerinin yani sira bu
bireylerle farkli is birligi stratejileri de izlemektedirler. Bu stratejiler markanin amacina gore
sekillenmektedir. Bu stratejiler marka elgiligi, {irlin yerlestirme ve etkinlik yorumlatma seklinde ti¢
kategoriye ayrilmaktadir. Marka elgisi, uzun siireli bir iliski ¢ercevesinde markanin kimligini ticretli
olarak temsil eden kisidir. Balasubramanian (1994)’e gore lirlin yerlestirme, markali bir {irliniin
sinema ve televizyon programlarmin igine planli ve goze ¢arpmayacak sekilde yerlestirmesiyle
izleyiciyi etkilemeyi amaclayan parali liriin mesajlaridir. Dijital ortamlara gore degerlendirildiginde
ise, markalar {riin yerlestirmeyi ¢esitli web sitelerinde, oyunlarda ve cesitli sosyal aglarda
kullanmaktadir. Instagram’da {irlin yerlestirme, markanin kullanicilarin drettigi  igerikle
birlestirilmesi olarak tanimlanmaktadir. Markalar tarafindan diizenlenen iiriin tanitim etkinliklerinin
amaci ise, Influencer’lar arasinda markanin tanmirligini arttirmak ve onlari marka hakkinda
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bilgilendirmek olarak &zetlenebilir. Bu etkinliklerin amaci esasen, markay1 Influencer’larin
giindemine sokmak, onlarin da yorum yaparak marka hakkinda takipgilerine yonelik goniillii igerik
iiretmesini saglamaktir.

3. YONTEM

Bu ¢alismada veri toplama araci olarak anket formu kullanilmistir. Anket sorular1 18 yas ve
tizerindeki Instagram kullanicilar1  tarafindan ¢evrimi¢i bir ortamda (Google Forms)
cevaplandirilmistir. Aragtirma 282 katilimcr ile gergeklestirilmis ve yapilan anketlerin hepsi
analizlere dahil edilmistir. 0,05 drnekleme hatasina gore bulunmasi gereken katilimci sayisi 246°dir
(Yazicioglu ve Erdogan, 2004) ve anketle ulasilan katilimer sayist bunu saglamaktadir. Anket
sorular1 Peltekoglu & Tozlu (2018) ve Yanar & Yilmaz (2017)’nin ¢alismalarindaki sorular 6rnek
alinarak olusturulmustur.

Arastirmada kullanilan anket farkli béliimlerden olusmaktadir. Ik bolimde katilimcilarin
demografik 6zellikleri ile internet ve Instagram kullanim aligkanliklarini 6grenmeye yonelik sorular
bulunmaktadir. Ikinci bdliimde kullanicilarin Instagram’da takip ettikleri alanlara ydnelik sorular
yoneltilmistir. Son bolimde ise katilimcilarin Instagram’daki Influencer’lar1 takip etme sebepleri,
tiiketicilerin satin alma kararina iliskin degerlendirmeler ve Instagram’daki Influencer’lara duyulan
giiven ile ilgili Likert tipi sorular sorulmustur. Calisma kapsaminda hipotezler olusturulmus ve bu
hipotezler SPSS kullanilarak test edilmistir. Verileri analiz etmek i¢in tanimlayici istatistik
yontemleri, giivenilirlik analizi, ki-kare testi ve t - testi yapilmistir.

4. BULGULAR

Calismanin bu kisminda; tanimlayici istatistikler, ki-kare testi, giivenilirlik ve t-testi sonuglari
paylasilmistir.

4.1.Tamimlayici Istatistikler

Calismaya katilan kisilerin cinsiyetini, yasini, egitim durumunu, medeni durumunu, aylik
gelirini, giin icerisinde internette ge¢irdigi zamani, Instagram’da gecirilen zamani, ne kadar stiredir
Instagram hesabina sahip oldugunu, hangi hesaplari takip ettigi ve son bir yilda Instagram’da
Influencer’lar tarafindan tanitilan bir {iriinii satin almasina yonelik sorularin yanitlari incelenmistir
(Tablo 1).

Tablo 1: Demografik Ozellikler ile Internet ve Instagram Kullanim Aliskanliklart ile ilgili Bulgular

eslikier N % N %
Cinsiyet Giin icerisinde internette harcanan zaman

Kadin 189 %67 0-3 saat 125 %44,3
Erkek 93 %33 3 saat tizeri 157 9%55,7

Yas Instagram’da giin icerisinde gecirilen zaman
18-24 210 %74,5 1 saatten az 99 %35,1
25 yas ve lizeri 72 %25,5 1 saat ve tizeri 183 %64,9
Egitim Seviyesi Ne kadar siiredir Instagram hesabina sahipsiniz?
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Lise ve alt1 91 %32,3 0-3 yil 88 %31,2

Lisans ve tizeri 191 %67,7 3 yildan fazla 194 %68,8

Son bir yilda Instagram’da Influencer’lar tarafindan

Medeni Durum .
tanitilan bir iiriinii satin aldimz nm?

Bekar 232 %82,3 Hayir 237 %84
Evli 50 %17,7 Evet 45 %16
Gelir Diizeyi
0-1500 TL 148 %52,5
1500 TL tizeri 134 %47,5

Yapilan analiz sonuglarina gore bu caligsmaya katilan 282 katilimcinin %67°si kadin, %33’
erkektir. Yasa gore dagilim incelendiginde katilimcilarin %74,5°1 18-24 yas arasinda, %25,5°1 yas
ve tizerindedir. Katilimcilarin egitim seviyesine bakildiginda %32,3’1 lise ve alt1, %67,7’si lisans ve
iizeri egitim almistir. Caligsmaya katilanlarin %82,3°1 bekar, %17,7’si evlidir. Anket katilimcilarinin
aylik gelirine bakildiginda %52,5°1 1500 TL alt1, %47,5’1 ise 1500 TL ve iizerinde aylik gelire sahip
olduklarin belirtmislerdir (Tablo 1).

Internet kullamim siklig1 incelendiginde, katilimcilarm %44,3’{iniin giin igerisinde 0-3 saat,
%55,7°si 3 saat ve lizeri internette vakit gecirdigi goriilmiistiir. Katilimcilarin Instagram kullanim
sikligimi incelendiginde ise, %35,1°inin giin icerisinde 1 saatten az, %64,9’unun 1 saatten fazla
Instagram’da zaman harcadig1 goriilmiistiir. Katilimeilarin 9%31,2°si 3 yildan az ,%68,8’1 3 y1l ve
iizeri stireler ile Instagram hesabina sahiptir. Son olarak katilimcilarin son bir yilda Instagram’da
Influencer’lar tarafindan tanitilan bir Urlinii satin alma sikligina bakildiginda, %84l “hayir”,
%16’s1 “evet” cevabini vermistir (Tablo 1).

4.2. Ki-Kare Testlerine Ait Bulgular

Iki kategorik degisken arasinda anlamli bir iliski olup olmadigini incelemek igin ki-kare testi
uygulanir ve bu testte 6nemli olan Pearson-Chi Quadrat degerinin 0,05’ten kiigiik olmasidir
(Yazicioglu ve Erdogan, 2004). Bu deger 0,05’ten kiigiik ise, iki degisken arasinda bagimli bir iliski
oldugu soylenir ve hipotez kabul edilir. Bu bélimde; cCinsiyet, yas ve egitim seviyesi ve
Instagram’da gecirilen zaman faktorlerine bagli olarak yapilan test bulgularina yer verilmistir.

Hi:Cinsiyet ile son 1 yilda Instagram’da Influencer’lar tarafindan tamitilan bir iiriinii satin
alma arasinda iliski vardir.

Tablo 2’ye bakildiginda Sig.2 degeri 0,00 olup 0,05’ten kiigiik oldugu i¢in H; hipotezi kabul
edilmistir. Yani cinsiyet ile son bir yilda Instagram’da Influencer’lar tarafindan tanitilan bir tiriini
satin alma arasinda anlamli bir iliski oldugu goriilmektedir. Yine tabloya bakildiginda kadinlarin
erkeklere gore daha fazla aligveris yapmis oldugunu goriilmektedir.
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Tablo 2: Cinsiyet ve Satin Alma

Erkek Kadin

Adet Beklenen Adet Beklenen Pearson Sig.2 [0} Sig.
Satm 4 148 4 30,2 14,058 0,000 0,000 0,000
Alma

H,: Cinsiyet ile Instagram ’da takip edilen alan arasinda iligki vardir.

Tablo 3’¢ bakildiginda tiim Sig.2 degerleri 0,05’ten kiigiik oldugu i¢in H, hipotezi kabul
edilmistir. Yani cinsiyet ile Instagram’da takip edilen alan arasinda anlamli bir iligki vardir. Bu
tabloda moda, makyaj/giizellik, saglikli yasam, yemek ve kitaplar/dergi alanlarinin kadinlar
tarafindan daha ¢ok takip edildigini, teknoloji ve spor alanlarinin ise erkekler tarafindan daha fazla
takip edildigini goriilmektedir.

Tablo 3: Cinsiyet ve Instagram’da Takip Edilen Alan

Erkek Kadin

Adet Beklenen Adet Beklenen Pearson Sig.2 0} Sig.
Moda 7 39,2 112 79,8 68,389 0,000 0,000 0,000
Makyaj/Giizellik 4 31,7 92 64,3 54,665 0,000 0,000 0,000
Saghkh Yasam 13 28,4 73 57,6 17,862 0,000 0,000 0,000
Teknoloji 56 31,3 39 63,7 43,710 0,000 0,000 0,000
Yemek 20 40,9 104 83,1 28,428 0,000 0,000 0,000
Spor 66 34,6 39 70,4 67,567 0,000 0,000 0,000
Kitaplar/Dergi 25 34,3 79 69,7 5,958 0,015 0,018 0,015

Hs: Yas ile Instagram’da gegirilen zaman arasinda iligki vardir.

Tablo 4’e bakildiginda Sig.2 degeri 0,05’ten kii¢iik oldugu igin Hs hipotezi kabul edilmistir.
Yani yas ile Instagram’da gecirilen zaman arasinda anlamli bir iligki vardir. Ayrica 18-24 yas
grubunun Instagram’da daha fazla zaman gegirdigi gortilmektedir.

Tablo 4: Yas ve Instagram’da gegirilen zaman

18-24 yas 25 yas ve iizeri
Adet Beklenen Adet Beklenen Pearson Sig.2 [0} Sig.
1 saatten az 63 73,7 36 253
9,414 0,002 0,003 0,002
1 saat ve iizeri 147 136,3 36 46,7

Hy: Egitim Seviyesi ile Instagram 'da gegirilen zaman arasinda iliski vardir.
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Tablo 5’¢ bakildiginda Sig.2 degeri 0,034 olup 0,05’ten kii¢iik oldugu i¢in Hy hipotezi kabul
edilmistir. Yani egitim seviyesi ile Instagram’da gecirilen zaman arasinda iliski vardir. Lise ve lise
seviyesinin altindaki katilimcilarin Instagram’da daha fazla zaman gegirdigi goriilmektedir.

Tablo 5: Egitim Seviyesi ve Instagram’da gegirilen zaman

Lise ve alt1 Lisans ve iizeri
Adet Beklenen Adet Beklenen  Pearson  Sig.2 [0} Sig.
1 saatten az 24 31,90 75 67,1
4,498 0,034 45 0,022
1 saat ve iizeri 67 59,1 116 123,9

Hs: Egitim Seviyesi ile Instagram 'da takip edilen alan arasinda kismen iliski vardir.

Tablo 6’ya bakildiginda tiim Sig.2 degerleri 0,05’ten kii¢iik oldugu i¢in Hs hipotezi kabul
edilmistir. Yani egitim seviyesi ile Instagram’da takip edilen zaman arasinda iligki vardir. Egitim
seviyelerine gore takip edilen alanlara bakildiginda egitim seviyesi diisiikk olan katilimcilarin
“Makyaj” alanin1 daha fazla takip ettigi, egitim seviyesi yliksek olan katilimcilarin ise “Saglikli
Yasam” ve “Gezi” alanlarin1 daha fazla takip ettigi goriilmektedir.

Tablo 6: Egitim Seviyesi ve Takip Edilen Alan

Lise ve alt1 Lisans ve iizeri
Adet Beklenen Adet Beklenen Pearson Sig.2 0 Sig.
Makyaj 40 31,0 56 65,0 5,881 0,015 0,022 0,011
Saghkh 20 278 66 582 4600 0032 0038 0021
Yasam
Gezi 29 445 109 93,5 15,663 0,000 0,000 0,000

He: Instagram’da gegirilen zaman ile son bir yilda Instagram’da Influencer’lar tarafindan
tanitilan bir tirtini satin alma arasinda bir iligki vardr.

Tablo 7’ye bakildiginda Sig.2 degeri 0,021 olup 0,05°ten kiigiik oldugu i¢in Hg hipotezi kabul
edilmistir. Yani Instagram’da gegirilen zaman ile son bir yilda Instagram’da Influencer’lar
tarafindan tanitilan bir {irlinii satin alma arasinda iliski vardir. Instagram’da 1 saat ve iizerinde vakit
gecirenlerin daha fazla {iriin satin aldig1 goriilmektedir.

Tablo 7: Zaman ve Satin Alma

1 saatten az 1 saat ve iizeri
Adet Beklenen Adet Beklenen Pearson Sig.2 0} Sig.
Satin Alma 9 15,8 36 29,2 5,363 0,021 0,026 0,014

4.3.Cronbach Alpha Giivenilirlik Testine Ait Bulgular

Cronbach alpha giivenilirlik testi, likert Ol¢egi ile hazirlanan sorularmm cevaplarinin
tutarliligini dlgmek icin kullanimistir. Olgek; 0,00 ile 0,40 arasinda ise giivenli degil, 0,40 ile 0,60
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arasinda ise giivenilirligi diisiik, 0,60 ile 0,80 arasinda ise olduk¢a giivenilir ve 0,80 ile 1,00
arasinda ise giivenilirligi yliksek olarak kabul edilmektedir (Y1ldiz ve Uzunsakal, 2018).

Tablo 8’de katilimcilarin; “Instagram’da Influencer’lar takip etme sebepleri”, “Tiiketici satin
alma kararina iligkin degerlendirmeler” ve “Instagram’da Influencer’lara duyulan giiven” ile ilgili
5’11 likert 6lgegi ile olusturulan altisar soruya verilen yanitlara dair Cronbach alpha giivenilirlik testi
bulgular1 yer almaktadir. Buna gore sirastyla 0,826, 0,892 ve 0,951 degerlerine gore bu sorulara
Verilen yanitlarin i¢ tutarlilig1 yiiksektir.

Tablo 8: Giivenilirlik testi bulgular

Cronbach's Alpha N

Instagram’daki Influencer’lar1 Takip Etme Sebepleri ,826 6
Tiiketici Satin Alma Kararina iliskin Degerlendirmeler ,892 6
Instagram’da Influencer’lara Duyulan Giiven ,951 6

4.4.t-Testine Ait Bulgular

Bagimsiz gruplar i¢in t-testleri normal dagilima sahip iki grup arasinda anlamh bir fark olup
olmadigin1 6grenmek icin yapilmistir ve buna gore giivenirlilik 0,05'ten biiyiik ise iki grup arasinda
anlamli bir farkililik olmadigi sonucu elde edilir (Yazicioglu ve Erdogan, 2004). Bu bolimde
cinsiyet-Influencer takip etme iliskisi, cinsiyet-tiikketici satin alma kararlar1 degerlendirmesi ve
egitim seviyesi-Influencer’lara duyulan giiven ile ilgili test bulgularina yer verilmistir.

Hy: Cinsiyete gore Influencer ’lart takip etme sebepleri farklilik gostermektedir.

Varyanslarmn esit olmadig: ihtimaline dayanarak Tablo 9’a bakildiginda Sig degeri 0,005 olup
0,05’ten kiigiik oldugu i¢in gruplar arasinda anlamli bir farklilik oldugu goriilmektedir.
Katilimcilarin, kendilerini takip ettikleri kisi ile 6zdeslestirip, onu takip etme sebepleri agisindan
cinsiyetlere gore anlamli farklihik gostermektedir. Iki grup arasinda ortalamalara bakildiginda
kadinlarin ortalamasi 3,4241°dir.

Tablo 9: Cinsiyet-Takip Etme Sebebi

Grup N Ortalama Standart Sapma t Serbestlik derecesi Sig
Erkek 93 3,055555556 1,113523950241608 -3,278 280 ,001
Kadin 189 3,424162257 ,752936305350887 -2,884 134,716 ,005

Hg: Cinsiyete gore ile tiiketici satin alma kararlar: farkliik gostermektedir.

Varyanslarin esit oldugu ihtimaline dayanarak Tablo 10’a bakildiginda Sig degeri 0,012 olup
0,05’ten kiiglik oldugu icin gruplar arasinda anlamli bir farklihik oldugu goriilmektedir.
Katilimcilarin satin alma kararlarin1 verirken Instagram’dan etkilenmeleri, cinsiyetlere gére anlamli
farklilik gostermektedir. ki grup arasinda ortalamalara bakildiginda kadimlarin ortalamasi
3,2495tir.
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Tablo 10: Cinsiyet-Satin Alma Karari

Grup N Ortalama Standart Sapma t Serbestlik derecesi Sig
Erkek 93 2,931899641577060 1,075146478937344 -2,544 280 012
Kadin 189 3,249559082892417 ,939138534794917 -2,429 162,819 ,016

Ho: Egitim seviyelerine gore Influencer ’lara duyulan giiven farklilik gostermektedir.

Varyanslarin esit oldugu ihtimaline dayanarak Tablo 11’¢ bakildiginda Sig degeri 0,031 olup
0,05’ten kiigiik oldugu icin gruplar arasinda anlamli bir farklilik oldugu goriilmektedir.
Katilimeilarin  Influencer’lara duyduklart giliven, egitim seviyelerine gore anlamli farklilik
gostermektedir. Iki grup arasinda ortalamalara bakildiginda egitim seviyesi diisiik olan
katilimcilarin ortalamasi 3,020’ dur.

Tablo 11: Egitim Seviyesi-Inflencerlara Duyulan Giiven

Grup N Ortalama Standart Sapma t Serbestlik derecesi  Sig
Lise ve alt1 91 3,020146520146520 1,141213120193033 2,168 280 ,031
Lisans ve iizeri 191 2,713787085514834 1,093891397496364 2,136 170,559 034

5. TARTISMA & SONUC

Tanimlayici istatistik yontemleri ile demografik ozellikler, internet ve Instagram kullanim
aligkanliklar1 analiz edilmistir. Yapilan analizler incelendiginde, Katilimcilarin biiyiik bir
cogunlugunun kadinlardan ve 18-24 yas arasi kisilerden olustugu goriilmiistiir. Katilimcilarin
%67,7’s1, lisans ve izeri egitim almis, egitim seviyesi yliksek kisilerden olugmaktadir.
Katilimcilarin internet ve Instagram kullanim aligkanliklarina bakildiginda ise %55,7’sinin giin
icerisinde 3 saat ve iizeri internette vakit ge¢irdigi goriilmiistiir. Bu kisilerin %64,9°u giin igerisinde
1 saat ve iizeri Instagram’da vakit gegirirken, %68,8’inin 3 yildan fazla bir siiredir Instagram
hesabina sahip olduklar1 anlasilmistir. Cikan bir bagka sonug, katilimcilarin son 1 yilda,
Instagram’da Influencer’lar tarafindan tanitilan bir {iriinii %16 oraninda satin aldiklaridir. Bu
veriler, anket katilimecilarmin giinliik yasantisinda aktif bir sekilde internet ve Instagram
kullandigini gostermektedir.

Katilimeilarin demografik ozellikleri {izerinden Instagram karakteristikleri incelendiginde
oncelikli olarak goriilen, kisinin cinsiyeti ile takip edilen alanlar arasinda anlamli farklilik oldugu
olmustur. Buna gore kadinlar; moda, makyaj/giizellik, saglikli yasam, kitaplar/dergi alanlarini takip
ederken erkekler daha ¢ok teknoloji ve spor alanlariyla ilgilenmektedir. Bir bagka sonuca goreyse
takipg¢inin yasi ile Instagram'da gec¢irdigi zaman arasinda anlamli bir iliski vardir. Yast kiigiik
olanlar Instagram'da daha fazla zaman gegirirken yasi biiyiik olanlar daha az ge¢irmektedirler; bu da
kiigiik olanlarin teknolojinin i¢ine dogmus olmalar1 ve Instagram ile ¢ok daha kiiclik yaslarda
tanigmis olmalariyla agiklanabilir. Egitim seviyeleri agisindan yapilan incelemedeyse lise ve lise
seviyesinin altindaki katilimcilarin Instagram’da daha fazla zaman gecirdigi goriilmektedir; bu
sonug lise seviyesindeki kisilerin genelde daha gen¢ olduklari géz oniine alindiginda bir 6nceki
sonugla uyumludur. Egitim seviyelerine gore takip edilen alanlara bakildiginda ise egitim seviyesi
diisiik olan katilimcilarin “Makya;j” alanim1 daha fazla takip ettigi, egitim seviyesi yiiksek olan
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katilimcilarin ise “Saglikli Yasam” ve “Gezi” alanlarim1i daha fazla takip ettigi goriilmektedir.
Buradan egitim seviyesi ylikseldikce kisilerin bedenin digindan ¢ok bedenin igiyle ilgilendikleri
sonucu ¢ikarilabilir.

Yapilan t-testi ile cinsiyet ve egitim seviyesine gore gruplar arasinda fark olup olmadigi
incelenmistir. Cikan bulgular cinsiyet ile Influencer’lar1 takip etme sebepleri arasinda anlamli bir
farklilik oldugu sonucunu gostermektedir. Buna gore kadinlar takip ettikleri Influencer'lar sayesinde
erkeklere gore kendilerini daha pozitif hissetmektedirler. Bir baska deyisle Influencer'lar1 takip
etmek kadinlar1 erkeklere gore daha olumlu etkilemektedir. Cikan bir bagka sonug ise katilimcilarin
kendi egitim seviyelerinin, Influencer’lara duyduklar1 giiven seviyesini etkiledigidir. Buna gore
egitim seviyesi “lise ve alt1” olan grup “lisans ve iizeri” olan gruba gore Influencer'lara daha fazla
glivenmektedir.

Katilimcilarin satin alma ile ilgili kararlar ile ilgili olarak yapilan analizlere bakildiginda
onemli sonuglara ulasilmistir. Bunlardan ilkine gore takipginin cinsiyeti ile son bir yilda
Instagram’da Influencer tarafindan tanitilan bir {irinii satin alma arasinda anlamli bir iliski
bulunmaktadir. Tam olarak ifade etmek gerekirse, kadinlar son bir yilda Instagram’da Influencer’lar
tarafindan tanitilan iiriinleri erkeklere gore daha fazla satin almistir. Bu da Instagram’da kadinlara
yonelik yapilan reklam faaliyetlerinin erkeklere gore daha etkili olabilecegini gdstermektedir.
Ulasilan bir diger sonug ise takipginin Instagram’da gegirdigi zaman ile son bir yilda Instagram’da
Influencer tarafindan tanitilan bir iriinii satin almasi arasinda anlamli bir iliski oldugudur zira
Instagram'da bir saat ve {izerinde vakit gegiren bireylerin daha fazla iiriin satin aldig1 gériilmektedir.
Diger bulgulara bakildiginda kadinlarin erkeklere gore daha fazla aligveris yapmis oldugu
goriilmektedir. Satin alma karart ile ilgili yapilan t-testi sonuglarina gore ise katilimcilarin satin
alma kararlarin1 verirken Instagram’dan etkilenmelerinin, cinsiyetlere gore anlamli farklilik
gosterdigi goriilmistiir. Daha net bir ifadeyle kadinlar aligveris kararlarinda erkeklere gore
Instagram'dan daha fazla etkilenmektedirler.

Bu calismadan elde edilen bulgularin, sosyal medya lizerindeki satin alma davraniglarinin
incelenmesi adina faydali olabilecegi diisiiniilmektedir. Ilerleyen ¢alismalarda Instagram’in diger
sosyal medya araglarina gore tiiketicilerin satin alma kararlarinda daha etkili olup olmadigi,
Influencer’larin fikirlerinin kisileri hangi alanlarda daha cok etkileyebilecegi gibi konularda
arastirma yapilabilir. Kisi sayisinin arttirilmasi, yas gruplarinin ¢esitlendirilmesi ve daha farkh
egitim seviyelerinden kisilerin ¢aligmaya katilmasi ile benzer bir calismanin tekrarlanabilecegi
diistiniilmektedir.

KAYNAKCA

Aktas A.(2018). Niifuz Pazarlamasinda (Influencer Marketing) Kullanilan Mesaj ve Stratejilere
Yonelik Igerik Analizi. Yiiksek Lisans Tezi. Bahgesehir Universitesi. Istanbul.

American Marketing Association (AMA). (2017). What is Marketing? — The Definition of
Marketing. https://www.ama.org/the-definition-of-marketing-what-is-marketing/,
(04.12.2019).

Aslan A., Unlii D. (2016). “Instagram Fenomenleri ve Reklam iliskisi: Instagram Fenomenlerinin
Goziinden Bir Degerlendirme”. Maltepe Universitesi Iletisim Fakiiltesi Dergisi 3(2), 41-65.

Balasubramanian, S.K. (1994). “Beyond Advertising and Publicity: Hybrid Messages and Public
Policy Issues”. Journal of Advertising 23(4), 29-46.

Interactive Advertising Bureau (IAB.) (2018). “Ifluencer Pazarlamasi1”.
www.iabturkiye.org/UploadFiles/Reports/inluencer762018162344.pdf, (04.12.2019).

110

Kiran & Yilmaz & Emre


https://www.ama.org/the-definition-of-marketing-what-is-marketing/
http://www.iabturkiye.org/UploadFiles/Reports/inluencer762018162344.pdf

Uluslararas1 Yonetim Bilisim Sistemleri ve Bilgisayar International Journal of Management Information Systems
Bilimleri Dergisi, 2019, 3(2):100-111 and Computer Science, 2019, 3(2):100-111

Makale Tiirii: Arastirma Makalesi Paper Type: Research Paper

Kogak, G. (2012). Bireylerin Sosyal Medya Kullanim Davranislarinin ve Motivasyonlarinin
Kullanimlar ve Doyumlar Yaklasimi Baglaminda incelenmesi: Eskisehir’de Bir Uygulama.
Doktora Tezi. Anadolu Universitesi Sosyal Bilimler Enstitiisii. Eskisehir.

Marketingdersleri.Blogspot.Com. (2015). “Pazarlama Uzerine Arastirmalar: Pazarlama (Marketing)
Nedir ?”. http://marketingdersleri.blogspot.com/2015/04/pazarlama-marketing-nedir.html,
(04.12.2019)

Mccracken G. (1989). “Who Is The Celebrity Endorser ? Cultural Foundations of the Endorsement
Process”. Journal of Consumer Research 16(3), 310-321.

Mert L. (2018) “Dijital Pazarlama Ekseninde Influencer Marketing Uygulamalar1”. Glimiishane
Universitesi iletisim Fakiiltesi Elektronik Dergisi 6(2), 1299-1328.

Peltekoglu, F , Tozlu, E . (2018). “Kurumsal Sosyal Sorumluluk Kampanyalarinin Dijital
Paydaslar1” Sosyal Medya Fenomenleri. Erciyes Iletisim Dergisi 5 (4) , 285-299.

Saltik Yaman, E. (2018). “Uriin Yerlestirmede Yeni Bir Alan: Influencer Marketing Sosyal
Medyada Influencer Annelerin Takipgileri Tarafindan Degerlendirilmesine Yonelik Bir
Arastirma.” 2. Uluslararas1 Iletisimde Yeni Yonelimler Konferansi: Eglence ve Uriin
Yerlestirme, 268-279.

Seving, S. S. (2018). “Blogger, Influencer, Fenomen, Instagrammer, Youtuber, Celebrity Nedir? Ne
Ise Yarar? Nasil Istifade Edilir?”, http://salihseckinsevinc.com/blogger-influencer-fenomen-
instagrammer-youtuber-celebrity-nedir-ne-ise-yarar-nasil-istifade-edilir/, (04.12.2019).

Uzunsakal, E, Yildiz, D. (2018). “Alan Arastirmalarinda Giivenilirlik Testlerinin Karsilastirilmasi
Ve Tarimsal Veriler Uzerine Bir Uygulama”. Uygulamali Sosyal Bilimler Dergisi 2(1), 14-28.

Yanar K., Yilmaz G. (2017). “Sosyal Medyanin Satin Alma Oncesi ve Sonrasi Tiiketici
Davraniglarina Etkisi Uzerine Bir Arastirma”. Yonetim, Ekonomi ve Pazarlama Arastirmalari
Dergisi 1(2), 24-40.

Yavuzyilmaz O. (2015). “Agizdan Agiza Pazarlama”. Akademik Sosyal Arastirmalar Dergisi (14),
429-448.

Yazicioglu, Y. ve Erdogan, S. (2004). SPSS Uygulamali Bilimsel Arastirma Yontemleri (1. bs.).
Detay Yayincilik, Ankara.

Yilmazsoy B. (2019). “Sosyal Aglarin Pazarlama Uzerindeki Etkileri: Instagram Ornegi”. Anemon
Mus Alparslan Universitesi Sosyal Bilimler Dergisi 7(1), 49-58.

111

Kiran & Yilmaz & Emre


http://marketingdersleri.blogspot.com/2015/04/pazarlama-marketing-nedir.html
http://salihseckinsevinc.com/blogger-influencer-fenomen-instagrammer-youtuber-celebrity-nedir-ne-ise-yarar-nasil-istifade-edilir/
http://salihseckinsevinc.com/blogger-influencer-fenomen-instagrammer-youtuber-celebrity-nedir-ne-ise-yarar-nasil-istifade-edilir/

