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OZET

Bitcoin, agik anahtarli adresleri kullandig: i¢in anonimligi tamamiyla sagladig1 diistiniilse de bu adresler herkese agik bir kayit
defterinde tutuldugundan dolayr anonim degildir. Bu nedenle anonim kriptoparlar yayinlanmistir. Anonim kriptoparalarin
teoride matematiksel olarak tamamiyla anonim oldugu diisliniilse de pratikte anonimligi yeteri kadar saglayamazlar. Bu
makalede Zcash, Dash ve Monero anonim kriptoparalarinin pratikte iddia edildikleri kadar anonim olup olmadigini tespit etmek
amaciyla korelasyon tabanli mahremiyet analizleri yapilmistir. Bu makaleyle beraber ilk defa Dash ve Monero anonim
kriptoparalar1 i¢in korelasyon tabanli mahremiyet analizi ¢alismast yapilmistir, Zcash i¢in daha 6nce yapilan bir ¢alisma
bulunmaktadir. Zcash’in korumali islemleri %84,4 ve Dash’in OzelGonderim ile alakali islemleri %49.304 oraninda
iliskilendirilebilmistir. Monero iglemlerinin adres ve miktarlar1 tamamen gizli oldugu i¢in korelasyon tabanli mahremiyet
analizi gergeklestirilememistir.

Anahtar Kelimeler— Mahremiyet analizi, anonim kriptopara, zcash, dash, monero

Correlation Based Privacy Analysis of Private Cryptocurrencies
ABSTRACT

Although Bitcoin is considered to provide complete anonymity because it uses public-key addresses, these addresses are not
anonymous because they are kept in a public registry. For this reason, anonymous cryptocurrencies have been published. It is
stated that anonymous cryptocurrencies are mathematically anonymous in theory, for various reasons they cannot provide
enough anonymity in practice. In this article, correlation-based privacy analyzes were conducted to determine whether the
anonymous cryptocurrencies of Zcash, Dash and Monero are indeed as anonymous as they claim in practice. With this article,
correlation-based privacy analysis was carried out for the first time for Dash and Monero anonymous cryptocurrencies, there
is a previous study for Zcash. Zcash's shielded transactions were associated with the rate of 84.4% and Dash's PrivateSend-
related transactions at a rate of 49.304%. Correlation-based privacy analysis could not be performed for Monero because the
addresses and amounts of Monero transactions are completely confidential.

Keywords— Privacy analysis, anonymous cryptocurrency, zcash, dash, moner

I.GIRIS (INTRODUCTION)

Bitcoin agik kaynak kodlu, yazilim tabanli bir cesit
dijital para birimidir. Kullanmis oldugu kriptografik
yontemlerden dolay1 Bitcoin’e kriptopara, kullanilan
teknolojiye de blokzincir denir. Bitcoin’i farkli kilan
sey blokzincir teknolojisinin saglamis oldugu
anonimlik ve herhangi bir merkeze bagli olmayan
yapisidir [1].

https:/dergipark.gov.tr/ubgmd

En temel tabiriyle blokzincir hi¢bir merkezi otoriteye
ihtiya¢ olmaksizin deger olarak atfedilen g¢esitli
varliklarin bir veriymis gibi aktarilmasimni saglayan
veritabanina verilen isimdir [2],[3]. Blokzincirin
altyapisi kendisine adin1 veren "bloklar (blocks)" ve bu
bloklar igerisine eklenen "iglemlerden (transactions)"
olusur. Bu islemler, ilgili blokzincire ait her tiirlii
verinin kaydedildigi bir ¢esit icerik bilgisidir. Bu
kayitlar birlestirilir ve belirli araliklarla bloklara yazilir.
Bu bloklar da sirayla art arda olusturularak bir zinciri
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olusturur. Blokzincirdeki herbir blok (ilk blok haric)
kendisinden onceki blogun &zet (hash) bilgisini de
tutar.

Bitcoin islem, blok ve adreslerinin tamaminin agik
(public) veritabanlarina kaydedilmesinden dolay1
Bitcoin kriptoparas1 diisiiniildiigii kadar anonim
degildir. Bu nedenden &tiirii de Zcash, Dash ve Monero
gibi anonimlik ve mahremiyete daha fazla 6nem veren
anonim kriptoparalar ¢ikmustir.

Anonim kriptoparalarin ortak &zelligi anonimligin
artirllarak  mahremiyetin ihlalinin engellenmesinin
saglanmasidir. Dolayisiyla bu kriptoparalara anonim
kriptoparalar  (anonymous cryptocurrencies) adi
verilmistir. Ornek olarak Zcash, anonimligi korumali
havuz ve gizli islemeler vasitasiyla saglamaya ¢alisir.

Ne var ki, anonim kriptoparalar teoride anonimlik
sagladiklarint belirtseler de pratikte bu kriptoparalar
gesitli yontemlerle analiz edilebilmektedirler. Bu
durumda da anonim kriptoparalarin sagladiklari
anonimlik ve mahremiyet ihlal edilebilmektedir.
Anonim kriptoparalarin analiz edilebilecegini tespit
etmek amaciyla bu makalede Zcash, Dash ve Monero
anonim  kriptoparalart igin korelasyon tabanl
mahremiyet analizi yapilacaktir.

Yillar boyunca Bitcoin kriptoparasinin anonimligine
odaklanan gesitli ¢alismalar ve aragtirmalar yapilmustir.
Bu calismalarin 6nemli bir kismi Bitcoin adresleri,
bloklar1 ve iglemlerleri iizerinde yapilan galigsmalardir
[4], [51, [6], [7], [8]. Bu calismalar Bitcoin adresine
sahip madenciler (miners), madenci havuzlari (mining
pools), normal kullanicilar (standart users) ve Bitcoin
saticilari/borsacilart (Bitcoin exchanges) gibi cesitli
kullanict gruplarina odaklanarak mahremiyet analizi
gergeklestirir.  Bagka aragtirmalar ise  Bitcoin
kriptoparasinin  esler arast agmin (peer-to-peer
network) analiz edilerek gesitli bilgilerin elde edilmesi
tizerine odaklanmistir [9],[10],[11].

Anonim  kriptoparalar da Bitcoin gibi ¢esitli
mahremiyet analizi ¢aligmalarinin konusu olmuslardir.
[12] ve [13] ¢alismalari Dash anonim kriptoparasinin
mahremiyet analizine odaklanir. Monero anonim
kriptoparast iizerine odaklanan [14],[15] ve [16]
aragtirmalar1  genel  itibariyle  g¢esitli  analiz
yontemleriyle anonimligin ihlaline odaklanirken [17]
caligmasi tiim bu ¢aligmalardan farkli olarak "Makine
Ogrenme  (Machine  Learning)"  ydntemlerini
kullanarak anonimligin analizine odaklanmustir. [2],
[18], [19], [20], [21], [22], [23] caligmalariysa
dogrudan Zcash anonim kriptoparasina odaklanir. Alex

Birkuyov tarafindan hazirlanan [2] c¢alismasi
bahsedilen mahremiyet analizlerinden dogrudan
korelasyon tabanli olan tek ¢aligsmadir.

Kriptoparalarin  sadece  blokzincirde bahsedilen

ozellikleri tizerinden mahremiyet analizi yapilmaz,
kriptosistemdeki gesitli Ogeler de analiz

https:/dergipark.gov.tr/ubgmd

edilebilmektedir. [24] ve [25] calismalar1 Bitcoin,
Zcash, Dash ve Monero'nun ag analizlerini yaparken
[26] caligmasi ise yine Bitcoin, Dash, Monero, ve Zcash
icin mobil ciizdanlar1 (mobile wallet) {izerine
mahremiyet analizi yapar.

Anonim kriptoparalar oldukca farkl araglar1 kullanarak
blokzincirdeki islem ve adres mahremiyetini saglamay1
amaglar. Bu nedenle birgok farkli mahremiyet analizi
yapilmigti. Bu makalede Zcash, Dash ve Monero
anonim  kriptoparalar1  i¢in  korelasyon tabanl
mahremiyet analizi yapilmustir. ilk olarak bu anonim
kriptoparalarin kullanimlar1 gruplandirilmistir. Daha
sonra ilgili anonim kriptoparalarin adresleri, islemleri
ve bloklar1 analiz edilerek adreslerin birbirleriyle olan
iligkileri tespit edilmeye; yani anonimlestirilen para
transferlerinin ~ anonimliginin  bozulmasina  (de-
anonymization) ¢aligilmistir. Makalede ilk olarak [2]
makalesinden yola ¢ikilarak Zcash anonim kriptoparast
icin korelasyon tabanli mahremiyet analizi ¢alismasi
yapitlmigtir. Analiz sirasinda Alex Birkuyov’un
kullanmis oldugu algoritmalarda bazi giincellemeler
yapilmisti. Dash ve Monero anonim kriptoparalari
icinse daha 6ncesinden herhangi bir korelasyon tabanli
mahremiyet analizi yapilmamuistir, bu analiz ¢aligmasi
ilk defa bu makalede yapilmistir.

Analiz c¢aligmasmin ardindan makalede yapilan bu
analizin sonuglar1 paylasilmistir. Daha sonra elde
edilen bu sonuclarin nedenleri hakkinda tartisma
yapilmustir. Son olarak anonim kriptoparalarin kullanici
ve gelistiricilerine bu sonuglardan kagmmalart igin
Onerilerde bulunulmustur. Kisaca bu makalede sadece
analiz ¢alismasi yapilmamis; anonim kriptoparalarlar
ilgilenenler igin sonuca gotiiren nedenler ve 6nerilerden
de bahsedilmistir.

II. TANIMLAR (DEFINITIONS)
2.1. Blokzincir ve Bitcoin

Blokzincirin ¢dziim getirdigi en 6nemli sorunlarda
birisi de merkezi giivene dayali sistemlerdir. Blokzincir
teknolojisi, "deger (value)" olarak atfedilen verilerin
dagitik olarak veritabanlarinda tutulmasidir [1]. Bitcoin
kriptoparas1 esler arasi1 teknolojisini (peer-to-peer
technology) kullanarak herhangi merkezi ag olmadan
calisir [27].

Bitcoin adreslerinin tamamiyla acgik adres olmasi gibi
sebeplerden dolay1 diisiiniildiigii kadar mahremiyet
saglamamaktadir.  Jong-Hyouk Lee tarafindan
hazirlanan arastirmaya gore Bitcoin’in anonim
olmamasinin kisaca 3 sebebi vardir, [28]:

1. Blokzincirin agik olmasi (public blockchain)

2. Adreslerin acik anahtarli olmasi (public key-based
address)

3. Esler arasi veri paylasiminin Internetten yapilmasi
(peer-to-peer networking over the Internet)
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2.2. Anonim Kriptoparalar

Bitcoin’in anonimlik saglamada yetersiz olmasindan
dolay1 anonim kriptoparalar yaymlanmigtir. Anonim
kriptoparalarin asagidaki 6zellikleri saglanmis olmasi
beklenir [28]:

e  Gizlilik: Yapilan para transferlerindeki gonderen,
alan ve gonderilen para miktari iglemi yapan adres
sahipleri haricindeki higbir kimse tarafindan
bilinmemesi i¢in  bir sekilde gizlenmesi
gerekmektedir.

e Takip Edilememezlik: Anonim olarak yapilan
para transferlerdeki paralarmn hicbir sekilde islem
tarihgesinde (yani defterlerde) izlenilebilir yahut
iligkilendirilebilir olmamas1 gerekmektedir.

e Birbiriyle Degistirilebilirlik: Tim  dijital
paralarin birbirlerinden ayirt edilemez oldugu,
boylece karsilikli olarak degistirilebilir oldugu
temin edilmelidir.

Makalede Zcash, Dash ve Monero anonim
kriptoparalar iizerine korelasyon tabanli mahremiyet
analizi yapilacagindan dolayi asagida kisaca bu anonim
kriptoparalardan ve anonimligi nasil sagladiklarindan
bahsedilecektir.

2.3. Zcash

Zerocash protokolii kullanilarak gelistirilmis olan
Zcash, Bitcoin'den c¢atallandirilmis (forked) bir
kriptoparadir. Bitcoinden farkli olarak zk-SNAKRs
kullanilarak matematiksel olarak islemler ve adresler
icin anonimlik saglar. Bitcoin gibi seffaf islemlerin
(transparent transactions) yaninda ayrica gizli islemleri
(private transactions) de destekler. Gizli islemlerde
transfer edilen para ikinci bir havuz olan korumali
havuza (shielded pool) aktarilir [29], [30].

Zcash kriptoparasinin kullanmis oldugu temel para
birimine ZEC, en kiigiik para birimine Zatoshi denir. 1
ZEC 10% Zatoshiye esittir. Varsayilan islem iicreti
(transaction fee) 10* Zatoshidir (10* ZEC). Ilk blok
odiili (block mining reward) 12.5 ZEC (10 ZEC
madenciye, 2.5 ZEC Zcash gelistiricilerine) kadardir.
Zamanla bu 06diil Zcash kurucular1 tarafindan
distiriilmiistiir. Su anki blok tiretme 6dili 6.25 ZEC
kadardir. 1.25 ZEC Zcash kurucularina gider, kalan 5
ZEC’de blogu olusturan madenciye gonderilir [2].

Girdi ve c¢iktinin goriiniir oldugu agik adreslere
(transparent-address) t harfi ile bagladiklar1 i¢in kisaca
t-adres, gizli ve c¢iktinin gizlendigi gizli adreslere
(private-address) de z harfi ile basladiklar1 igin kisaca
z-adres de denir. Zcash'te z-adreslerin gectigi islemlere
EkleBol islemleri (JoinSplit transactions) adi verilir,
kisaca EB-islemleri (JS-transactions) de denir. Bir EB-
isleminde en fazla 2 farkli z-adresi kullanilabilir.
Toplamda 4 farkli EB-islemi bulunmaktadir [29]:

1. z'den z'ye islemler (z-to-z transactions): Sadece
z-adresleri arasinda yapilmis olan iglemlerdir. Hem
gonderenin hem de alicinin adresleri gizlidir.

https:/dergipark.gov.tr/ubgmd

Ayrica gonderilen miktar ve alman miktar
tamamen gizlidir. Sadece bdyle bir iglemin
gerceklestigine dair isin ispatt vardir. Zden zye
islemde goriilebilen tek veri bu islemin bedelidir.
Zcash’de gizliliginin saglandigi EB-islemidir.
Burada yapilan islemler korumali havuzdan
korumali havuza yapilan bir islem olmasindan
dolayr bu islemlere korumali islemler (shielded
transactions) de denilir.

2. 17z'den t'ye islemler (z-to-t tramsactions): Girdi
olarak sadece z-adres varken c¢ikti olaraksa bir
veya daha fazla t-adresi bulunur. Korumali
havuzdan seffaf havuza ZEC aktarimi oldugundan
dolayt bu islemlere korumanm kaldirilmasi
islemleri (deshielding transactions) de denilir. Bu
islemlerde girdi miktar1 0 ZEC’tir. Cikt1 degerleri
defterde herkese agiktir. Toplam ¢iktiyla beraber
islem bedelinin toplam1 korumali havuzdan ¢ikan
Zcash’i verir.

3. t'den z'ye islemler (t-to-z transactions): Cikti
olarak sadece z-adres, girdi olaraksa bir yahut daha
fazla t-adres bulunur. Seffaf havuzdan korumali
havuza ZEC aktarimi yapildigindan dolay1 bu
islemlere ayn1 zamanda korumanin olusturulmasi
islemleri (shielding transactions) de denilir. z'den
t'ye islemlerin aksine t'den z'ye islemlerde girdi
degerleri defterde herkese acikken c¢ikti degeri
gizlidir, yani blokzincirde 0 ZEC olarak goriiliir.
Girdilerin toplamindan islem bedeli ¢ikartildigt
zaman ¢ikan sonu¢ korumali havuza génderilen
Zcash’i verir.

4. tz'den tz'ye islemler (tz-to-tz transactions): Hem
islem girdisinde de hem de islem ¢iktisinda hem t-
adres hem de z-adres bulunur. Islem bedeliyle
beraber ¢iktilarin toplaminin toplanir. Elde edilen
toplam girdilerin toplamindan ¢ikartilir. Cikan
sonugta farkin pozitif ¢ikmasi durumunda
korumanin saglanmast islemi, farkin negatif
¢ikmasi durumunda korumanin kaldirilmasi islemi
yapilmis denilebilir. Farkin 0 c¢ikmasiysa bu
islemin bir ¢esit korumali islem olmasini saglar.

2.4. Dash

18 Ocak 2014 tarihinde Bitcoin kriptoparasindaki
anonim eksikligini farkeden Evan Duffield tarafindan
gelistirilmistir [31], [32], [33].

Dash, aslinda Bitcoin tabanli yazilim olan Litecoin
kriptoparast ¢atallanmasidir. Bitcoin'e nazaran daha
anonimlestirme odakli coin transferi yapisi sunar.
Bitcoin’e gore 2 farkli yenilik getirmistir [34]:

2.4.1. AnaU¢

Kriptoparalarda veri akisinin siirekliligini saglamak ve
esleri ilgili agda gergeklesen gesitli olaylarda giincel
tutmak i¢in P2P aginda calisan ve tam diigiim (full
node) adi  verilen  sunuculardir.  AnaUglar
kriptosistemdeki OzelGonderim ve HizliGonderim
denilen iki tane ¢ok 6nemli islemden sorumludur. Bir
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kullanicinin AnaUg olabilmesi i¢in 1000 Dash'e sahip
olmast gerekir. Yaptiklar1 bu yatirima karsilik AnaUglar
herbir iiretilen bloklardan saglanan blok &diiliin
yaklasik %45'ini alir. Diger %451 blogu iireten
madenciye giderken kalan 6diiliin %10 kadar1 Zcash'te
oldugu gibi Dash kurucularina gider.

2.4.2. OzelGonderim

Bitcoin’de  Onerilen CoinJoin yapisinin iizerine
kurulmustur. CoinJoin'de kisaca elindeki paray1
anonimlestirmek isteyen bir kullanici yine elindeki
paray1 anonimlestirmek isteyen baska bir kullaniciyla
beraber Dash karistirma islemine girer. Burada Dash
transferi rastgele baska farkli adreslere gonderilerek
girdi ile ¢ikt1 arasinda higbir iliski bulundurulmaz.
OzelGénderim en az 3 kullanicinin karistirma islemine
katilmast sartin1 kosar. Bunun yaninda karistirma
isleminin toplamda 2 ile 16 sefer (round) arasinda
yapilmasini sart kosar. Agda dagitik olan AnaUglar
vasitasiyla  OzelGonderim  islemi  gerceklestirilir.
Yapilan karigtirmalar sayesinde Dash, anonimlik
sartlarindan birisi olan "birbiriyle degistirilebilirligi"
sagladigim belirtir. OzelGénderim sadece 10 Dash'm
katlarim (en fazla 10% Dash ve en az 10- Dash) kullanir.

2.5. Monero

18 Nisan 2014'te yayinlanan Monero anonimlik,
mahramiyet ve iglem gizliligine odaklanan bir anonim
kriptoparadir [35], [36]. Monero “gizlenmis bir acik
defterdir” (obfuscated public ledger); yani herkes islem
gonderebilir ve alabilir ancak higbir kimse bu
islemlerdeki adresleri ve gonderilen miktarlari
goremez. Diger kriptoparalar gibi yeni madeni paralar
¢tkarmak ve madencileri "ag1 korumak ve islemleri
dogrulamak" i¢in tegvik etmek amaciyla isin ispati
mekanizmasini kullanir.

Para birimi XMR’dir. Blok &diilii ilk blokta
17.592169267200 XMR olarak belirlenmisken her
blokla diisen bu 6diil 3 Temmuz 2020 23:13:28 UTC
tarihli 2134425. blogun &diilii 1.579420370752 XMR
kadardir. XMR 107'? ye kadar boliinebilir, yani teknik
olarak en kiicilk yapilabilen Monero islemi
0.000000000001 XMR olacaktir. Anonimligi saglamak
icin halka imzalar yapisindan faydalanir.

Kriptografide halka imza, her birinde anahtar olan bir
kullanic1 grubundaki tiyelerden herhangi biri tarafindan
imzalanabilen bir ¢esit dijital imzadir. Yani halka imza
ile imzalanan bir mesaj disaridan bir grup kullanici
tarafindan imzalannmus gibi goriiniir. Ancak aslinda bu
mesaj, anahtara sahip olan o gruptaki sadece bir kisi
tarafindan imzalanmistir. Halka imzalari islem
¢iktilarinin geriye dogru takip edilememesini saglar
[37].

! Princeton University - Center for Information Technology
Policy tarafindan hazirlanan Blocksci agik kaynakli
uygulama koduna https://github.com/citp/BlockSci baglanti
adresine tiklayarak ulasabilirsiniz.
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2.6. Uygulama ve Analiz

Bu calismada Alex Birkuyov’un hazirlamis oldugu [2]
makalesindeki yapilan ¢aligmalar temel alinarak Zcash,
Dash ve Monero anonim kriptoparalari i¢in korelasyon
tabanli mahremiyet analizi yapilmistir. Bu analizler
neticesinde  analiz  edilebilen ilgili  anonim
kriptoparalarin ne derecede islem iliskilendirilmesi
yapilabildigi hesaplanmistir. Anonim kriptoparalarin
analizi i¢in Bitcoin ile Bitcoin kodundan tiiretilme
kriptoparalar i¢in hazirlanmis olan ve Github veri
deposuna (repository) yiiklenmis olan Blocksci' agik
kaynak kodlu uygulamasi kullanilacaktir. Zcash iginse
Blocksci uygulamasinin Zcash i¢in hazirlanmis olan
catallanmasi? kullanilacaktir.

I11. ZCASH ANALIZI (ANALYSIS OF ZCASH)

Zcash i¢in analize 784834. blogun iiretildigi tarih olan
04 Nisan 2020 Cumartesi 12:03:06 tarihinde
baglanmistir. Bunun anlami Zcash anonim kriptoparasi
icin yapilan korelasyon tabanli mahremiyet analizi 04
Nisan 2020 tarihinden 6nce iiretilmis olan tiim 784834
blogu kapsar. 784834. bloktan sonra fretilmis ve
iiretilecek olan tiim bloklarla beraber Zcash igin
yapilacak tim yeni giincellemeler yapilmis olan
mahremiyet analizi ¢aligmasi kapsamininin digindadir.

Mahremiyet analizi ¢aligmasinda ilk olarak Zcash
kullanicilarmin korumali XMR aktarimi saglayan EB-
islemlerini ne derece kullandig1 Sekil 1°deki grafikte
gosterildigi  gibi tespit edilmistir.  Sekil 1°de
gosterilmekte  olan  grafikte  Zcash  anonim
kriptoparasinin ¢iktig tarih olan 2016 Ekim tarihinden
analiz ¢aligmasinin yapildigi 2020 Nisan tarihine kadar
Zcash kullanicilarin tercih ettikleri islem tipleri yil ve
ay bazinda toplamlari gruplanarak gosterilmistir. Sekil
1’deki x ekseninde olan Blok Uretme Tarihi ilgili islem
tipinin toplandigi yi1l ve ay1 belirtir. Grafikteki y
ekseninde de iglem tipinin tercih edilme sayisini verir.
Grafik incelendigi zaman kullanicilarin  biiyiik
cogunlukla dogrudan seffaf islemleri tercih ettikleri
goriilecektir. Zcash'in ilk ¢iktigi aylarda, yani 2016
Ekim, Kasim ve Aralik aylarinda kullanicilarin EB-
islemlerini tercihi %25-%30 oranindaydi. Zcash
islemlerinin anonimliginin saglanmas1 agisindan
onemli bir deger olan bu oranin zaman igerisinde
artmasi beklenirken %10-%15 oranina kadar distiigii
gozlemlenmistir. Mart 2020 ay1 ig¢in bu oran
%15,91°dir. Sekil 1’deki grafikte Zcash kullanicilar
EB-islemlerini gerektigi diizeyde tercih etmedikleri
acikca goriilmektedir.

Analiz calismasi kapsaminda daha yine aymi tarihler
i¢cin Zcash kullanicilarin EB-iglem tiplerini tercih etme
oranlarina bakilmistir. Sekil 2°de yil ve aylara gore
tercih edilen EB-islemi tipi grafigi gosterilmektedir.

2 CryptoLux Research Group at SnT, University of
Luxembourg tarafindan hazirlanmis olan Blocksci
uygulamasinin Zcash i¢in hazirlanmig forkuna
https://github.com/cryptolu/BlockSci baglant: adresine
tiklayarak ulasabilirsiniz.
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Sekil 2°deki x ekseninde bulunan Blok Uretme Tarihi
Sekil 1’deki x ekseni ile ayni degeri tasir. Grafikteki y
eskeni ise kullanicilari ilgili y1l ve ayda tercih ettikleri
toplam EB-islemi tipini verir. Burada iizerinde en fazla
durulmasi gereken EB-iglemi tipi zden zye yapilan
korumali islemlerdir. 2016'nin son aylarina tekabiil
eden Zcash'in ¢iktig1 ilk zamanlarda korumali EB-
islemlerinin  tiim EB-iglemlerine orant  %1-%3
oranindayken zaman igerisinde bu oranin énemli bir
istakrarli artis sergiledigi asikardir. Bu oran Mart
2020'de %23,17 oranina kadar ¢ikmigtir. EB-iglemleri
arasinda Ugiincli sahislara neredesye higbir sekilde
yapilan islemin miktar1 ve adresleri hakkinda bilgi
vermeyen tek EB-islemi tipi bu korumali islemlerdir.
Korumali islemlerin kullanim oraninin artmasi Zcash
kriptoparasinin  daha  zor  korelasyon tabanli
mahremiyet analizi yapilabilmesini saglar. Bu grafik
EB-iglemlerini kullanan Zcash kullanicilarinin zaman
igcerisinde Zcash anonim kriptoparasint kullanma
konusunda iyi yonde bilinglendikleri bilgisini verir.
Ciinkii ne kadar gizli adres kullanilarak yapilsalar da
zden tye, tden zye ve tzden tzye yapilan iglemler
sonugta korumali havuza giren ve korumali havuzdan

cikan Zcash miktarlar1 (yani islemlerin ZEC yahut
Zatoshi degerleri) hakkinda bilgi verirler.

Analiz iglemi i¢in bir sonraki adinda blokzincirdeki
tim islemler igin "cikt1 adresi degeri" gruplanmstir.
Cikt1 adresi degerleri gruplamast i¢in en ¢ok kullanilan
10,000 adres ¢iktisi incelenmistir. Sekil 3’te en c¢ok
kullanilan 10,000 islem adreslerine ait ¢iktilarin ZEC
degerleri verilmistir. Bu grafikte verilen sonug "10,000
farkli islem ¢iktis1" degeri degil "10,000 farkli ¢ikti
adresi”" degeridir. Sekil 3’teki grafikte x eksenindeki
OutputValue ¢ikt1 adreslerinin Zatoshi cinsinden
degerini verir. Grafikteki y eksenindeki tops ise bu
degerlerin toplam kullanilma sayisini verir. Sekil 3’teki
grafik incelendigi zaman grafikteki degerlerin ilging bir
sekilde 108 Zatoshi yani 0,01 ZEC'te yogunlastig: ve
107 Zatoshi yani 0,1 ZEC'e dogru toplam kullaniima
sayis1 azalan sekilde degistigi gdzlemlenmektedir. 108
Zatoshi degeri neredeyse 1,000,000 kez adres ¢iktisi
olarak kullanilmistir. Bu sonu¢ Zcash anonim
kriptoparasinda 6zellikle 0.01 ZEC / 106 Zatoshi ve 0.1
ZEC | 107 Zatoshi arasindaki  degerlerin
azimsanamayacak bir dl¢lide en ¢ok kullanilan adres
¢iktis1 degerleri oldugunu gosterir.
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Blok Uretme Tarihi

Sekil 1. Y1l ve Aylara Gore Islem Tipi (Transaction Type) Grafigi

https:/dergipark.gov.tr/ubgmd
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Sekil 2. Y1l ve Aylara Gére EkleBél islemleri Tipi (JoinSplit Transactions Type) Grafigi
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Sekil 3. En Cok Kullanilan 10,000 Adres Ciktisi

https:/dergipark.gov.tr/ubgmd
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Sekil 4. En Cok Kullanilan 1,000,000 Adres Ciktis1

Analiz calismasinda bir sonra grafikte en c¢ok
kullanilan 1,000,000 ¢ikt1 adresi degeri incelenmek
istendiginde Sekil 4’teki grafik sonug olarak ¢ikmustir.
Grafikteki OutputValue ve tops eksenleri Sekil 3’teki
eksenlerin aynisidir. Sekil 3’te oldugu gibi Sekil 4’te
de 0.01 ZEC/10° Zatoshi ve 0.1 ZEC/10" Zatoshi
arasindaki degerlerin azimsanamayacak bir dl¢iide en
¢ok kullanilan adres ¢iktisi degerleri oldugu agikga
gozlemlenmektedir. Madenci havuzlarinin biinyesinde
bulundurduklart madencilere genellikle en az 0.01
ZEC/108 Zatoshi katilim pay1 verdikleri bilinmektedir.
Madenci havuzlari madencilerin yapmis olduklari
islemci giicii destek payma gore 0.01 ZEC’in iistiine
Zatoshi seviyesinde ekleme yaparlar. Misal olarak bir
madenciye 0.01022 ZEC 6deme yapilirken daha fazla
islemci giicii tedarik eden baska bir madenciye 0.01322
ZEC 6deme yapilabilir. Bu bilgiler 15181nda Sekil 3 ve
Sekil 4’teki grafiklerde gézlemlenen yogunlagsmaninin
madenci havuzlariin yaptiklari madenci
6demelerinden kaynaklandigini sonucuna varilabilir.
Ayn1 zamanda elde edilen bu sonu¢ madenci ve blok
odilii  tretme  kaynakli  islemlerin  Zcash
kriptoparasindaki islemlerin 6nemli bir bdliimiine
tekabiil ettigi anlamina da gelir. Ancak bazi madenci
havuzlari madencilerine blok iiretme 6diiliinden diisen
paylarin1 zden zye korumali islemler aracilifiyla
gonderdiginden kesin olarak bu konuda bir sey
sOylenemez.

3.1. Madenci Havuzlari ve Madencilerin Analizi

Sekil 5’te  Aktif Zcash madenci havuzlan
gosterilmektedir. Sekil 5°teki madenci havuzlar1 ag

https:/dergipark.gov.tr/ubgmd

Ozetleme oranmnin (network hashrate) %382'sini
kapsarken Poolin isimli madenci havuzu ag 6zetleme
oraninin %30,9 kadarimi kapsadigi goriilmektedir. Bu
durum "merkezisizlestirilmis" olarak bir merkezi
otorite olmaksizin islem yapan blokzincirler igin
oldukea tehlikeli bir durumdur. Gergekten de Nisan
2020'de yapilan madenciler analizinde en fazla blok
iiretme ddiilii alan madencinin Poolin madenci havuzu
oldugu ve F2Pool ve Antpool ile bu ii¢ madenci
havuzunun madenci 6diilii pastasindan en fazla payi
aldiklar1 gézlemlenmistir.

Hem zamanla Zcash kriptoparast i¢in ciddi
degisiklikler —manasmma gelen Overwinter gibi
giincellemeler  nedeniyle, hem de  madenci

havuzlarininin madencilerinin siirekli madenci havuzu
degistirmesi ve yeni madenci havuzlarinin maden
iiretme yarigina dahil olmasi sebebiyle agagida detayl
olarak agiklanacak islem analizleri tim 784834 blok
i¢in bagtan sona olacak sekilde yapilmamistir. Ayrica
belki de milyonlarca islemle beraber bu islemlerde
ZEC gonderip alan on milyonlarca adresi siirekli olarak
korelasyon tabanli mahremiyet analizi islemine
girdirmek analizin performans1 agisindan etkili
sonuglar almay1 zorlagtirir. Bu gibi nedenlerden dolay1
analizlerin tamami belirli bir blok araliginda
yapilmasinin daha dogru olacagi kanaatine varilmustir.
Bunun igin de son 10,000, 25,000 ve 50,000 blok
kisaca temel analizlere sokularak hiz ve performans ile
elde edilen sonuglarin etkileri ve yiizdeleri bakimindan
karsilagtirilmiglardir. Karsilagtirma sonucunda
korelasyon tabanli mahremiyet analizinin son 25,000
blok aralig1 i¢in yapilmasinda karar kilinmistir.




ULUSLARARASI BiLGI GUVENLIGI MUHENDISLIGI DERGISI, CiLT:7, NO:1, S:1-23 u

Aktif Zcash Madenci Havuzlarn

Havuz Adi 0Odiil Metodu

A W Poolin PPS (3%)

@ F2Pool PPS (3%)
Antpool PPS (5%)

*2 Slushpool SHR (2%)
Flypool PPLNS (1%)
Luxor PPS (1%)
ViaPool PPS+ (4%), PPLNS (2%) and SOLO (1%)
Dpool FPPS (2%)

&3 2Miners PPLNS (1%)
Nanopool PPLNS (1%)

M MiningPoolHub PPLNS (0.9%)

£ Zhash PPLNT (0%)

%8 Luckpool PPLTS (1%)
Equipool PPLNS

© M Minerall PPLNS (2%)

Ag HashOram Madenciler Cahsganlar
6.9 GSols/s (82 %) 4469 55231
2.1 GSols/s (30.9%) 1167 28590
1.1 GSols/s (16.1%)

761.7 MSols/s (10.9%) - 3070
704.6 MSols/s (10.1%) - 7963
370.3 MSols/s (5.3%) 2061 8913
241.2 MSols/s (3.5%) 828

240.5 MSols/s (3.4%) - 5128
50.2 MSols/s (0.7%) - 26
26.8 MSols/s (0.4%) 109 333
26 MSols/s (0.4%) 296 729
17.7 MSols/s (0.3%) = 395
3.2 MSols/s (0.0%) - 65

1.4 MSols/s (0.0%) 8 16
136.2 kSols/s (0.0%) - 3

Sekil 5. Aktif Zcash Madenci Havuzlari (Attps://www.poolwatch.io/coin/zcash baglanti adresini kullanarak

ulasabilirsiniz. 1 Temmuz 2020 01:37 tarihinde erisilmistir.)

Tablo 1, tiim Zcash madenci ve madenci havuzlariin
toplamda iiretmis olduklar1 blok sayisiyla beraber elde
ettikleri blok 6diillerini Zatoshi cinsinden verir. Bazi t-
adresleri i¢in t-Havuz, bazilar i¢in de t-Madenci olarak
bahsedilmistir. Bunun tek nedeni t-Havuz olarak
bahsedilen t-adresleri cesitli Zcash gezginleri (Zcash
explorer) kullanilarak tespit edilebilirken t-Madenci
olarak bahsedilen t-adresleri bu gezginlerde tespit
edilemeyen diger madencilerdir. Bunlara havuz
denmeyisinin tek sebebi de bu adreslerin madenci
havuzuna m1 yoksa dogrudan bir madenciye mi ait
oldugu tespit edilemediginden dolayidir. Bunun
yaninda listede bazi t-adreslerinin yanma (1) ve (2)
sayilarinin oldugu goriilmektedir; bu rakamlar igaret
ettikleri {i¢ t-adresinin ayni maden {iretme Odiili
isleminde ayni 6dilii paylastiklarini belirtmek icin
konulmuslardir. Bu kullanicilarin neden bu sekilde bir
kullanima gittikleriyle alakali herhangi bir bilgiye
ulasilamamustir. Ayrica 6diilii paylasan bu t-adresler

yiiziinden en alttaki TOPLAM’da iiretilen 25,000 blok
olmast gerekirken 25,395 blok iiretilmis gibi
goriinmektedir. (1) ve (2) olarak belirtilen adresler blok
sayisinin ¢oklanmasina ve TOPLAM’in 25,000’den
¢ok olmasina sebep olmustur.

Madenciler edindikleri maden &diiliinii ilk olarak
korumali havuzdan aktarir. Bu 6diilii korumali havuza
aktardiktan sonra harcarlar. Bu nedenle elde edilen tiim
odiller bir sekilde korumali havuza aktarilir, yani bu
odiilleri en azindan bir kere EB-islemi kullanilarak
harcanirlar/aktarilirlar. Madenci havuzlari da ilk olarak
odili  korumali havuza gonderir. Daha sonra
madencilere &deme ic¢in pay ederler. Yukaridaki
madenci havuzlari incelendigi zaman {i¢ farkl sekilde
bilinyelerindeki madencilere blok 6diiliinden pay
verdikleri goriilmistiir:

Tablo 1. Son 25,000 Blok igin Madenci Havuzlar1 ve Madencilerinin Urettikleri Blok Sayilari ve Kazandiklar
Toplam Blok Odiillerinin Tablosu

Muhtemel Madenci Havuzu Uretilen Blok Sayisi Elde Edilen Odiil (Zatsohi)
t-Havuz; 6689 3,344,969,017,139
t-Havuz, 4064 2,032,320,097,793
t-Havuzs 3473 1,736,716,892,093
t-Havuz, 3116 1,558,218,911,897
t-Havuzs 1984 992,096,545,245
t-Havuzs 1844 903,249,641,532
t-Havuzy 1671 835,613,483,844

https:/dergipark.gov.tr/ubgmd
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t-Havuzs 1005 502,575,066,265
t-Madenciy1 (1) 192 94,800,000,000
t-Madenciy (1) 192 1,200,000,000
t-Madenciys (1) 192 0
t-Madenciz 123 61,504,294,873
t-Havuzs 119 59,505,023,033
t-Havuzio 114 57,002,644,529
t-Madencis 110 55,003,940,580
t-Madencis 108 54,001,092,756
t-Madencis 59 29,503,685,602
t-Madencis 54 27,000,610,772
t-Madenciy 48 24,010,592,681
t-Havuzy; 48 24,001,376,828
t-Madencis 40 20,002,890,351
t-Havuzy» 40 20,001,576,991
t-Madencio 28 14,000,407,478
t-Madenciio 26 13,000,740,130
t-Madenciyy 16 8,000,755,908
t-Madencii21 (2) 11 5,502,394,915
t-Madenciiz (2) 11 0
t-Madenciyz 10 5,000,690,720
t-Madenciiz3 (2) 6 3,000,067,198
t-Madenci 2 1,000,003,838
TOPLAM 25395 12,482,802,444,991
ilk yontemde madenci havuzlari korumal vasitastyla yaparlar. Korumali islemleri analiz

havuzdan ZEC’leri bir t-adrese aktarir daha sonra
madencilerine 6deme yaparlar. Yani zden tye bir
EB-islemi gerceklestikten sonra 6deme tamamen
seffaf iglemler olan tden tye islemlerle
gerceklestirilir. Bu sekilde 6deme yapan madenci
havuzlarina TMadenciler denilir.

Ikinci yontemde madenci havuzlart korumali
havuzdan dogrudan pay etme islemi yaparlar. Bu
yontemin en ¢arpict Ozelligi zden tye yapilan
islemde adres ve miktar1 gériinmeyen bir girdiden
sayis1 ylizleri bu t-adreslere 6deme yapilmasidir.
Bu sekilde bir ZEC gonderimini madenci
havuzlar1 disinda hemen hemen hicbir kimsenin
yaptigt gozlemlenememistir. Bu sekilde pay1
dagitan madenci havuzlarina ZMadenciler denilir.
Ugiincii ve son yontemde madenci havuzlari pay
dagitimin1 tamamen korumali zden zye islemler

https:/dergipark.gov.tr/ubgmd

etmek mimkiin olmadigt i¢in de bu madenci
havuzlar1 korelasyon tabanli mahremiyet analizi
kapsaminda incelenemisglerdir. Bu durum her ne
kadar makalede elde edilecek sonu¢ agisindan
iiziicii olsa da anonimligi birinci 6nceligi olan
Zcash kriptoparast i¢in olduk¢a miithim ve
sevindirici bir durumdur.

3.1.1. TMadencilerin analizi

Alex Birkuyov tarafindan hazirlanan [2] makalesinde
bahsedilen yontemlerden yola ¢ikarak TMadencilerin
analizi yapilmistir. Makalede bahsedilmis olan ilgili
analiz algoritmas1 yiizeysel oldugundan dolayr bu
algoritmadan yola ¢ikilarak yeni bir TMadenci bulma

algoritmast  yazilmigtir. Bu algoritma Ek-A'da
Algoritma I: TMadencilerinBulunmasi bagliiyla
gosterilmistir.
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Algoritma 1'de yapilan analiz caligmasindan sonra
bulunan
korumaliHavuzdanCoinAlanGruplanmisListesi ile
daha 6nce tespit edilmis olan madenci havuzlari listesi
karsilastirilir. Karsilagtirma, blok tiretme oOdiillerini
korumali havuza koyan madenci havuzlarinin
yaptiklar1 tden zye islemleri ¢ikti toplamlariyla
korumaliHavuzdanCoinAlanGruplanmisListesi‘'ndeki
muhtemel TMadencilerin  yaptiklart  zden tye
islemlerinin toplami karsilagtirilir. Bu karsilastirma
sonucunda bulunan veriler asagidaki Tablo 2 de detayl1
olarak gosterilmistir. Odiil Adresi olarak belirtilen
adresler blok o6diiliinii alan adreslerdir. Odeme
adresleri olarak belirtilen adresler ise odiilii alan
madenci havuzunun biinyesinde bulundurduklari
madencilere 6deme yaptiklart adreslerdir.

Bir madenci havuzu i¢in birden fazla 6deme adresi
olabilir. Analiz sirasinda bazi adreslerin ¢arpraz bir
sekilde birbirlerine 6deme yaptiklar1 gézlemlenmistir.

Bu da analiz sirasinda hangi adreslerin gercekten
O0deme yapilan adres oldugu, hangi adreslerin 6deme
yapilan adres oldugunu anlamay1 zorlastirmistir. Bu
nedenle bir onceki tabloda bulunan bazi madenci
havuzlarinin TMadenci kategorisine girdikleri tespit
edildigi halde Tablo 2°deki listede yer alamamuislardir.

Asagidaki Tablo 2°de Odiil Adresi’nin sagindaki Blok
Sayis1 alani o adresin toplamda kag blokta tden zye EB-
islemi yaptigim1 verir. O alanin saginda bulunan
Zatoshi Degeri alani da o bloklarda gonderilen toplam
Zatoshi cinsinden degerlerini verir. Bazi madenci
havuzlar1 blok 6diillerini biriktirip géndermeyi tercih
ederken bazi madenci havuzlart aldigi odiilleri
dogrudan gondermeyi tercih etmislerdir. Odeme
Adresi alaninin sagindaki Blok Sayisi alant muhtemel
TMadenci adresinin yaptig1 zden tye EB-islemlerinin
toplam sayisini, o alanin saginda bulunan Zatoshi
Degeri alant da bu islemlerin toplam goénderilen
Zatoshi cinsinden degerini verir.

Tablo 2. Algoritma 1 Kullanilarak Bulunan Muhtemel TMadenciler Tablosu

Odiil Adresi Blok Zatoshi Degeri Odeme Adresi Blok Zatoshi Degeri
Sayisi Sayisi
t-Madenciiz1 11 5,502,394,915 Muhtemel TMadenci, 11 5,502,174,915
(2)
t-Havuze 1864 991,096,475,562 | MuhtemelTMadenci, 1848 991,559,348,012
t-Madenci; 10 64,504,511,838 Muhtemel TMadencis 9 64,500,000,000
t-Havuz, 46 2,049,331,846,484 | MuhtemelTMadenci, 22 2,049,331,406,484
TOPLAM 1931 1,061,103,382,315 TOPLAM 1890 1,061,561,522,927

Son 25,000 blok igerisinde toplamda 17,656 EB-islemi
yapilmistir. TMadenci analizi ile yukaridaki tabloya
gore toplamda 3,821 EB-isleminin birbirleriyle iligkisi
ortaya c¢ikmaktadir. Bunun anlami biitin EB-
islemlerinin %21,6'sinin korumali havuza girmelerine
ragmen hangi adresten gelip hangi adrese gittigi
izlenebilmekte; ayrica hangi madenci adresinin hangi
madenci havuzu binyesinde bulundugu tespit
edilebilmektedir. TMadencilerin analizi ile son 25,000
blok i¢in tiim EB-iglemlerinin %21,6'sinin anonimligi
ve mahremiyeti analiz edebilmistir. Son 10,000 ve
50,000 blok analizi yapildiginda da yine benzer oranlar
elde edilmistir.

3.1.2. ZMadencilerin analizi

TMadenci olarak adlandirilmis olan madenci havuzlar
biinyesindeki madencilere ddiil paylasimini korumali
havuzdan ZEC'i ¢ektikten sonra seffaf iglemler
vasitastyla yaparlar. ZMadencilerse araya fazladan bir
seffaf islem koymaksizin &demeleri dogrudan
korumali havuzdan madencilerine olacak sekilde
yaparlar. Yani Odemeler zden tye EB-iglemleri
vasitasiyla gerceklestirilir. ZMadencileri bulmak i¢in
kullanilmis olan algoritma Ek-B'de Algoritma II:
ZMadencilerinBulunmasi basligiyla gosterilmistir.
TMadenciler algoritmasinda oldugu gibi ZMadenciler

https:/dergipark.gov.tr/ubgmd

kullanilan algoritmada da [2] makalesinde bulunan
ilgili algoritma temel alinmis ve {izerinde bazi
giincellemeler yapilmustir.

Algoritma  sonucunda  Muhtemel  ZMadenciler
bulunduktan sonra TMadencilerde yapildig: gibi ilk
olarak Tablo 1°deki madenci havuzlar1 tablosunda
tespit edilen madenci havuzlarmin blok iiretme 6dilleri
toplamiyla muhtemel ZMadencilerin gruplanmis
haldeki zden tye islemlerinin girdi degerleri toplanarak
karsilastirilir ve eslesen kayitlar listelenir. Yapilan
karsilastirmanin sonucu asagidaki Tablo 3'teki gibidir.
Tablo 3’teki listede Tablo 2’deki gibi bir Odeme
Adresi  alam1  bulunmamasmin  tek  nedeni
ZMadencilerin 6demeyi araci bir t-adresi olmadan
dogrudan yapmalaridir. Gruplandirilabilecek bir t-
adresi olmadan, z-adresleri de
gruplandirilamayacagindan  dolayr tespit edilen
islemler gruplandirilmistir, bu nedenle bir Odeme
Islemi Grubu olusturulmustur. Bu grup 30 ve daha
fazla ayni adrese (madencilerin adresleri) sahip olan
islemlerin olusturdugu gruptur. ZMadenciler icin
algoritma sonucunda ikiden fazla “islem grubu”
bulunmustur. Ancak karsilastirma sonucunda herhangi
bir Tablo 1°deki t-adresin degeriyle eslesme
olmadigindan asagidaki listede diger islem gruplari
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gosterilememigtir. Bunun yaninda bir diger madenci
havuzu tespit etme yontemi olan “madenci adresinden
yola c¢ikarak madenci havuzlarini bulma ydntemi”
kullanilmaya ¢alisilmis; ancak bu madenci havuzlari

yine de tespit edilememistir. Bu durumun nedeni
madenci havuzlar1 kendi sitelerinde artitk madenci
adreslerini gizlemeyi tercih etmektedirler.

Tablo 3. Algoritma 2 Kullanilarak Bulunan Muhtemel ZMadenciler

Odiil Adresi | Blok Sayis1 | Zatoshi Degeri Odeme Islemi | Blok Sayis1 | Zatoshi Degeri
t-Havuzio 100 57,002,644,529 IslemGrubu; 98 56,955,178,696
t-Havuze 111 59,004,988,098 IslemGrubu, 109 58,828,420,000
TOPLAM 211 116,007,632,627 TOPLAM 207 115,783,598,696

ZMadenciieri buima aigoritmasi sonugiara gore  daha fazia tden zye isiemin girdi degeriyie bir ya da

toplamda 418 korumali islem muhtemel ZMadenci
kategorisinde birbirleriyle iliskilendirilmistir; bu da
son 25,000 bloktaki korumali islemlerin %02,4'tiniin
birbirleriyle bir iliskisi oldugu anlamina gelir. Boylece
TMadenci havuzu analizi sonuglari ile ZMadenci
analizi sonuclar1 birlestirildigi takdirde simdiye kadar
son 25,000 bloktaki tiim korumali iglemlerin %24'i
icin  korelasyon tabanli mahremiyet analizi
yapilabilmis demektir.

TMadencilerle veya ZMadencilerle
iligkilendirilememis toplamda 24 madenci daha
bulunmaktadir. Bu madencilerden bir  kismu
muhtemelen madenci havuzu degil ciddi miktarda
islemci giici toplamig madenci adresleridir. Ayrica
bahsedilen madencilerin TMadenci ve ZMadenci
algoritmalarinda tespit edilememesinin en Onemli
nedeni yukarida da bahsedildigi gibi bazi madenci
havuzlarininin biinyesinde bulundurduklart
madencilere blok 6diiliinden pay1 zden zye korumali
islemler  vasitasiyla  gergeklestirmesidir.  Kalan
madencilerin 2,158 EB-islemi daha bulunmaktadir ki,
bu da tiim EB-iglemlerinin %12,2'sidir. Her ne kadar
bu islemler takip edilememis olsa da toplamda tiim EB-
islemlerinin  %36,2'sinin  madenciler ve madenci
havuzlari ile bir sekilde iliskili oldugu sdylenebilir.

3.2. Gidis-Gelis islemleri

Zcash kriptoparasin1  kullanan ve yaptiklart ZEC
aktarimlarina mahremiyet kazandirmak isteyen Zcash
kullanicilari bunu EB-iglemleri vasitastyla
gerceklestirirler. Her ne kadar bir nebze anonimlik ve
mahremiyet kazandirsa da bazi Zcash kullanicilari kisa
siire igerisinde tden zye, sonra da zden tye ZEC
aktarimi  gergeklestirirler. Yapilan bu islemler
sonucunda da ZEC aktarimlarinda tden zye islemin
degeriyle zden tye islemin degeri aym1 yahut yakin
oldugu i¢cin bu iki adres arasinda iliski
kurulabilmektedir. Bu iliski sonucunda korumali
havuza giren ve korumali havuzdan ¢ikan iki farkl1 EB-
islemi arasinda dogrudan bir iligki elde edilmis olur. Bu
sekilde analiz edilerek bulunan EB-iglemlerine gidis-
gelis islemleri (round-trip transaction-RTT / kisaca
GGi) denir [2], [19].

Gidig-gelis islemleri 3 farkli yOntemle analiz
edilmektedir, [2]. Bu ydntemlerin hepsinde bir ya da
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daha fazla zden tye islemin c¢ikti degerleri
karsilastinilir. Ik yontemde kisaca birer tden zye ve
zden tye islemin degerleri birbirine esit mi degil mi
diye bakilir. Bu iki deger birbirine esitse arada bir iligki
vardir denilebilir. Tkinci yontemde bir tden zye islem
iki farkli z'ten t'ye islemin toplamina esit mi degil mi
diye kontrol edilir. Esitlik bulunursa yine bu islemler
arasinda bir iliski oldugu sdylenebilir. Ugiincii ve
sonunca yontemde de yine bir tden zye ve zden tye
islemin degerlerinin son 4 rakami karsilagtirilir. Son 4
rakaminda benzerlik olan degerler, degerlerin kendisi
birbirine yakinsa aralarinda bir iliski vardir denilir.

3.2.1. Temel karsilastirma

Temel karsilastirma yonteminde korumali havuza Z
aktarimi yapan bir tden zye islem (bundan sonra t-z
islemi olarak bahsedilecektir) ile korumali havuzdan
cikan zden tye islem (bundan sonra z-t islemi olarak
bahsedilecektir) karsilastirilacaktir. Karsilastirmada
basitce korumali havuza giren ZEC degeri ile korumali
havuzdan ¢ikan ZEC degeri karsilastirilir ve
birbirlerine esit olmalar1 halinde bu iki islem arasinda
bir iligki oldugu varsayilir. Bu karsilastirmadaki tek
kosul t-z isleminin z-t isleminden 6nce gergeklesmis
olmasidir (yani ZEC ilk 6nce korumali havuza girmis,
daha sonra korumalu havuzdan ¢ikmistir).

Yapilan karsilastirmada ilk olarak birbirine esit
degerler karsilastinlmigtir. Daha sonra t-z iglemiyle
korumali havuza ZEC girdirdikten sonra zden zye
islem (bundan sonra z-z islemi denilecektir) yapip daha
sonra bu ZEC'leri havuzdan z-t islemiyle c¢ikartan
Zcash  kullanicilarinin  islemlerinin  de  analizi
yapilmistir. Zcash kullanicilar1 burada dogrudan bir t-z
islemi yapip hemen ardindan z-t islemi yapmak yerine
bu iki iglem arasinda korumali bir (yahut daha fazla) z-
z islemi yaparak karistirma yaparlar. Korumali z-z
islemlerinde daha once de bahsedildigi gibi sadece

islem  bedelleri  goriilmektedir. Bunun igin
karsilastirmaya ayrica islem bedelleri de dahil
edilmigtir.

Bahsedilen ilk temek karsilastirmada karsilastirma
denklemi "t-z girdi degeri = z-t ¢ikti degeri"
seklindedir. Ikinci karsilastirmadaki denklem arada
yapilmig olmas1 muhtemel olan z-z korumali iglemleri
de dahil etmek amaciyla "t-z degeri = z-t degeri + islem
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bedeli * (yapilan muhtemel z-z iglemi sayis1 veya
degistirlen iglem bedeli — kullanicilar ayrica islem
bedellerini de degistirebilirler)" seklinde
degistirilmistir. islem bedellerinde ilk olarak sadece
varsayilan islem bedeli olan 10° Zatoshi degerindeki
islemler dahil edilmistir. Ancak islem bedelleri ZEC
aktaran kisiler tarafindan degistirilebileceginden yahut
ZEC aktarimi yapan kisgilerin birden fazla karsilagtirma
islemi (z-z islemi) yapabileceklerinden islem bedelleri
2*10°% 3*10° 4*10° 5*10° ve 6*10° olarak
belirlenmistir. En fazla islem bedelinin 2*10° olarak
secildigi yapilan karsilastirmalarda tespit edilmistir.
Yukarida yapilan temel gidis-gelis islemleri
karsilagtirmalarinda toplamda 1,516 farkli t-z ve z-t
islemi arasinda iligki tespit edilmistir; bu da toplam
EB-iglemlerinin islemlerin %08,6'sina tekabiil eder.

3.2.2. Alt-kiime toplamlarinin karsilastirilmasi

Korumali havuzda z-z islemi yaparak "ZEC
karistirmast  yapmak"  z-z  islemlerini  hig
kullanmamaya nazaran daha fazla anonimlik

saglamaktadir. Ancak sonugta dogrudan korumali
havuza giren degerle ayni yahut yakin bir degeri
korumali havuzdan ¢ikararak seffaf havuzda Zcash
islemlerine devam etmek de bir 6nceki kisimda yapilan
analiz calismasinda da gozlemlendigi gibi yine
diisiintildiigi kadar anonimlik saglamamaktadir. Bu
durumda Zcash kullanicilart korumali havuzdan
¢ikarken ellerinde bulundurduklar1 ZEC'leri iki yahut
daha fazla pargaya boliip bu pargalar: farkl t-adreslere
gondererek anonimlik ve islem gizliliginin artirmay1
amaglarlar. Ne var ki, ZEClerini iki pargaya bdlerek
korumali havuzdan ¢ikartan kullanicilarin islemlerini
analiz etmenin de yontemi bulunmaktadir.

Alt-kiime Toplamlarinin Karsilagtirilmasi durumunda
iki farkli z-t islemi c¢ikti degerleri toplamiyla bu
degerlerin islemlerinden oOnce gergeklesmis olan
herhangi bir t-z isleminin girdi degeri birbirleriyle
karsilagtirilir. Burada kullanict korumali havuza t-z
islemi ile ZEC aktarmustir, bu ZEC’1 iki farkli z-adrese
bolerek bu adresler araciligiyla iki farkli z-t islemi
gergeklestirmistir.

Karsilagtirma sonrasi bu iki deger eslestigi takdirde bu
degerler arasinda bir iligki olmasi muhtemeldir.
Karsilastirma islemine baslamadan oOnce bir Onceki
yontemde yapildig1 gibi Z-madenciler ve T-madenciler
karsilastirilacak islemlerden ¢gikartilmistir. Ayrica buna
ek olarak bir onceki karsilastirmada tespit edilen
islemler de karsilastirilacaklar listesinden c¢ikartilir.
Ay sekilde girdi ve ¢ikti degerlerinden yine iig
defadan fazla karsilastirmaya giren degerleri olan
islemler de listeden ¢ikartilir. Kalan ¢ikt1 degerlerinin
hepsi toplanir, toplanan degerlerden yine ii¢ defadan
fazla c¢ikan degerler bulunacak karsilagtirma
sonuclarinin ¢oklanmasini engellemek adina ¢ikartilir.
Son  olarak  bir Onceki  yontemin  ikinci
karsilagtirmasinda yapildigi gibi muhtemel z-z ara-
islemlerinin iglem bedeli degerleri z-t islemlerinin
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ciktilarimin  toplamiyla ayrica toplanir ve t-z
islemlerinin girdi degerleriyle karsilastirilir.

Yapilan alt-kiime toplamlar: karsilagtirmasi sonucunda
1,613 farkli girdi ve c¢ikt1 igleminin eslestigi tespit
edilmistir. Bu da tiim EB-islemlerinin islemlerin
9009,1'ine tekabiil eder.

3.2.3. Parmak izi degerleri karsilastirmasi

Zcash kullanicilart t-z isglemi yahut z-t islemi
kullanarak ZEC aktarimi yaparken bazen gonderilecek
degerdeki EB-islemlerinin varsayilan islem o6dilil
degeri olan 10.000 Zatoshi'den daha az olan kismini
gormezden gelme hatasina diiserler. "Parmak izi
degeri" adi verilen bu deger kullanilarak iki farkli
islemin girdi ve ¢ikti degerleri arasinda bir iligki

kurmak  miimkiin  olmaktadir. Daha  6nceki
kargilagtirma  denklemlerinde oldugu gibi bu
karsilastirma  denkleminde de  T-Madencilerin

islemleri, Z-Madencilerin islemleri ve daha 6nceki her
iki yontemdeki kargilagtirmalarda tespit edilen iglemler
karsilagtirilacaklar listesinden ¢ikartilir. Ayrica parmak
izi degeri {i¢ kereden daha fazla kez listeye giren
degerlere ait islemler de parmaz izi degerleri
kargilagtirmasi analizindeki karsilagtirilacaklar
listesinden ¢ikartilir. Bu kargilastirmada t-z islemi girdi
degeriyle z-t iglemi ¢iktt degeri son 4 rakami esit olan
tiim islemler bulunur. Burada dikkat edilmesi gereken
en Onemk-li nokta girdi degerinin ¢ikt1 degerinden
biliyilk olmast; ancak ¢ok biiyiilk olmamasidir. Bu
nedenle karsilastirilarak bulunan islemlerin degerleri
(Girdi_Degeri / Cikt1 Degeri) -1<0.01 olacak sekilde
bir denkleme sokulur. Bu denklem sonucunda 593
farkli t-z ve z-t islemi bulunur. Bu da tim EB-
islemlerinin %03,4"iine tekabiil eder.

3.3. Zcash Analizi Sonuclar

Yukarida detayli bir sekilde anlatilan korelasyon
tabanli mahremiyet analizi islemlerinin sonucunda son
25,000 bloktaki toplam 7,961 EB-isleminde tam olarak
bir iliski tespit edilebilmistir ki, bu da tim EB-
islemlerinin %45,1'idir. Bu iliskiler haricinde 2,158
odiilii alan madenci havuzu yahut madencinin yapmis
oldugu t-z islemi, 325 Zcash sahiplerinin yapmis
oldugu t-z iglemi, 783 TMadenci sartlarina uyan z-t
islemi ve 23 ZMadenci sartlarina uyan z-t islemi tespit
edilmistir. Bu adresler ve islemler tek tarafli analiz
edilebilen ancak kime ait oldugu "kesinlikle" belli olan
ve toplam EB-islemlerinin %18,6'ik kisma tekabiil
eden adres ve islemlerdir. Toplamda bu sekilde olan
3,289 islem tespit edilmistir.

Zcash kriptoparast i¢in son 25,000 bloktaki EB-
islemlerinin tam olarak 4,302 tanesi, yani %24,6's1 z-z
islemidir. Bu islemleri mevcut ydntemlerle analiz
etmek miimkiin degildir. Bu nedenle analiz edilebilme
ihtimali olan EB-islemlerinden z-z islemleri
cikartildignr takdirde kalan tiim EB-islemlerinin
%84,4'4 icin bir sekilde iliskilendirilme yapilmistir.
Sonu¢ olarak Zcash anonim Kkriptoparasi pratikte
istenilen seviyede anonim degildir.
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IV. DASH ANALIZi (ANALYSIS OF DASH)

Dash analizi 26 Nisan 2020 16:23:44 tarihinde
baslatilmigtir. Bu tarihte iiretilen en son blok 1297693.
bloktur. Zcash analizinde oldugu gibi 1297693.
bloktan sonra tiretilmis bloklar ve bloklara ait islemler
analize dahil edilmeyecektir. Korelasyon tabanli
mahremiyet analizinde yapilacak olan madenci havuzu
analizleriyle gidis-gelis islemleri analizi yine aym
sekilde Zcash anonim kriptoparasinda yapildig1 gibi
son 25,000 blok temel alinarak yapilacaktir.

Zcash'teki islemler EB-islemleri ve seffaf islemler
olarak ikiye ayrilirken tiim islemleri seffaf olan Dash'in

saglayan karigtirma islemleri (mixing transactions) ve
normal islemler olmak tizere ikiye ayrilir. Dogrudan bu
karigtirma islemlerini analiz etmek, karistirmada
kullanilan adreslerin sadece o isleme oOzel (tek
kullanimlik) olmalar1 nedeniyle
gruplandirilamayacaklarindan dolay1 miimkiin
degildir. OzelGonderim islemleri bu nedenle bir nevi
Zcash'teki zden zye korumali iglemlerine benzer. Zcash
i¢in yapilan analiz korumali havuza giren tden zye ve
korumali havuzdan ¢ikan zden tye islemler
kullanilarak miimkiin olmaktadir. Bu nedenle Dash'in
analiz edilebilmesi i¢in OzelGonderim disindaki
normal islemleri analiz edilebilecek sekilde

islemleri, OzelGonderim kullanilarak anonimlik ~ gruplandirmak gerekmektedir.
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Sekil 6. Yillara Gore Kullanicilar Tarafindan Dash Islem Tiplerinin Tercih Edilme Oranlari
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Sekil 7. 2019 ve 2020 Yillari i¢in Aylara Gore Kullanicilar Tarafindan Dash Islem Tiplerinin Tercih Edilme

Oranlar1

Dash anonim kriptoparasi ig¢in korelasyon tabanli
mahremiyet analizi gergeklestirebilmek adina tiim
islem tipleri asagidaki gibi 5 pargaya bolinmiistiir:

1. Normal Jislemler: Bitcoin’deki islemlerin
aynisidir.  Zcash anonim kriptoparasinda bu
islemler seffaf iglemler olarak gecer. Dash’te
bulunan bu normal islemler mahremiyet analizine
dahil edilmeyecektir.

2. Odiil Islemleri: Blogu olusturan madenciyle
beraber AnaUg’a blok ddiiliiniin verildigi islemdir.
Bitcoin ve Zcash gibi tiim kriptoparalarda bu
islemler bulunur. Girdi adresi daima bostur ve
islem tcreti sifirdir. Girdi degeri iretilen blok
odiliyle blok igerisinde gegen islemlerin islem
bedeli degerlerinin toplamidir. Normal iglemlerde 5
oldugu gibi analize dahil edilmez. '

3. OzelGonderim islemleri: Dash  anonim
kriptoparasi i¢in “anonimligin” gerceklestirildigi
islemlerdir. 2.4 Dash boliimiinde detayth bir
sekilde anlatilmiglardir. Yapilan korelasyon
tabanli mahremiyet analizi agisindan incelendigi
zaman Zcash'teki zden zye korumali islemlere
benzerler. Girdi sayisi ile ¢ikti sayis1 ve girdi
degeri toplami ile ¢ikti degeri toplami daima
aynidir, iglem iicreti sifirdir. Korelasyon tabanl
mahremiye analizini gergeklestirmek adres
gruplamasi yapilamadigindan miimkiin degildir,
bu nedenle mahremiyet analizine dahil edilmezler.

4. OzelGonderim'e Giden islemler: Elindeki
Dash’i anonimlestirmek isteyen kullanici, bu
Dash’leri yukaridaki 3. maddede anlatilan
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OzelGonderim islemlerine dahil eder. Dash
gezginleri incelendigi zaman OzelGonderim
islemlerinden hemen &nceki islemde ilgili Dash
degerinin parcalanip farkli adrese boliindigi
gozlemlenecektir.  Dash’lerin  OzelGénderim
oncesi pargalandig1 islemlere OzelGonderim’e
Giden Islemler adi1 verilir. Islem iicreti sifirdan
biliyiiktiir. Bu islemleri tespit etmek ¢ikt1
adreslerinin degerlerine bakilir. Eger 2 ya da daha
fazla 1.00001 sayisina boliinen ¢ikti adresi degeri
varsa bu islem OzelGonderim'e Giden Islemdir.
Zcash anonim kriptoparasindaki tden zye
islemlere benzerler. Dash anonim kriptoparasi i¢in
mahremiyet analizine dahil edilmis olan ilk iglem
tipidir.

OzelGonderim'den Cikan islemler:
OzelGonderim'e  Giden Islemlerin  aksine
OzelGonderim  kullanilarak  anonimlesmesi
saglanan  Dash’lerin  sahipleri tarafindan
harcanmak vs. gibi sebeplerle kullanicinin
clizdanlarina geri o6dendigi islemlerdir. Yani
anonimlestirilen Dash’lerin tekrardan bir adrese
kiimelendirildigi islemlerdir. islem iicreti sifirdan
biiyiiktiir. Bu islemleri tespit etmek i¢in bu sefer
girdi adreslerinin girdi degerlerine bakilir. Eger 2
ya da daha fazla 1.00001 sayisina boliinen girdi
adresi degeri varsa bu islem OzelGénderim’den
Cikan Iglemdir. Zcash anonim kriptoparasindaki
zden tye islemlere benzerler. Dash anonim
kriptoparasi i¢in mahremiyet analizine dahil
edilmis olan bir diger islem tipidir.
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Yukarida gosterilmekte olan Sekil 6 ve Sekil 7°de Dash
islem tiplerinin iki farkli zaman aralig1 icin grafikleri
verilmistir. Sekil 6’da Dash'in ilk ¢iktig1 2014 yilindan
analiz i¢in belirlenen en son blok olan 1260895 nolu
bloga kadar olan, yani 26 Nisan 2020 tarihine kadar
iiretilmis olan tim bloklarinin islem tiplerine gore
toplam kullanilma sayilarinin grafigi verilmistir. Sekil
7'de ise 2019 ile 2020 yillart iginde 01 Ocak 2019
tarihinde Tretilen ilk bloktan yine 1260895. bloga
kadar aylara ve yillara gore tiim bloklarnin iglem
tiplerine gore toplam kullanilma sayilarinin grafigi
verilmistir. Her iki grafikte de sol iistte gdoriinen 1e6
ifadesi y eksenindeki degerlerin 1,000,000’ 1n katlar1
oldugunu belirtir. Mesela Sekil 6’da 2017 yili igin x
ckseninde bulunan Normal Islem verisinin vy
eksenindeki degeri ortala 2°dir. Bunun anlami 2017
yilinda Dash kullanicilar1 yaklasik 2,000,000 civarinda
Normal Islem gergeklestirmisler demektir.

Sekil 6°daki grafik incelendigi zaman Dash
kullantminin 2017 yilinda bir anda ciddi bir sekilde
arttigl agikgca goriilmektedir. Grafikte tiim yillar icin
OzelGonderim islemlerini kullanicilar tarafindan ¢ok
fazla tercih edilmedigi asikardir. Ayni1 durum Sekil
7’de bulunan grafikte de goriinmektedir. Bu iki grafik
incelendigi zaman anlasilacagi tizere Dash kullanicilar
biiyiik ¢ogunlukla normal iglemleri yapmay1 tercih
etmektedir. Tablo 4°te Sekil 6°da gosterilmekte olan ilk
bloktan 1260895. bloga kadar yapilan tiim islemlerin
islem tipine gore toplam kullanilma/tercih edilme

sayilart  verilmistir.  OzelGénderim  islemleri,
OzelGonderim’e Giden islemler ve OzelGonderim*den
Gelen islemler; yani OzelGonderim ile alakal

islemlerin “toplaminin” tiim islemlerin toplamina orani
Tablo 4’te goriildiigii gibi %11.79 olmaktadir.

Tablo 4. 129769. Bloga Kadar Tiplere Gore Dash Islemleri Sayilar1 ve Yiizdeleri

Dash Blokzinciri Islem Tipi Toplam islem Toplam Islem Sayis1 Yiizdesi
Sayisi

OzelGonderim'e Giden 493,818 1.976501384

OzelGonderim'den Gelen 147,193 0.589138444

OzelGénderim 2,305,085 9.226078621

Normal 20,732,384 82.98115028

Blok Odiilii 1,305,970 5.227131276
TOPLAM 24,984,450 100.00

Dash anonim kriptoparasi i¢in daha efektif bir
korelasyon tabanli mahremiye analizi yapabilmek
adma Zcash anonim kriptoparasinda da yapildig1 gibi
ilgili analiz ¢alismasi son 25,000 blok i¢in yapilmstir.
Tablo 5’te son 25,000 blok i¢in kullanicilarin tercih
ettikleri toplam islem tipi sayilar1 ve yiizdeleri
verilmistir. Son 25,000 blokta OzelGonderim ile
alakali  iglemler toplamda 179,995 islemdir
(OzelGonderim  islemleri, OzelGonderim’e Giden
islemler ve OzelGonderim‘den Gelen islemler).
OzelGonderim ile alakali islemler toplaminin tiim
islemler toplamina orani1 %6,81 oranina gerilemistir.

Korelasyon tabanli mahremiyet analizi ¢aligmast Dash
anonim kriptoparasi igin ise sadece OzelGénderim’e
Giden islemler ve OzelGonderim‘den Gelen islemler
i¢in yapilacaktir. Bu iki islem tipinin toplam sayisiysa
tiim islemler sayisinin %1.13"line tekabiil eden 29,894
tane islemdir. Yani korelasyon tabanli mahremiyet
analizi tim islemlerin sadece %1,13’G igin
yapilacaktir. ~ %b5,68 oraminda olan OzelGonderim
islemleri i¢in korelasyon tabanli mahremiyet analizi
yapilamamaktadir. Kalan %93,19 oranindaki Normal
islemler ve Blok Odiilii islemlerini analiz etmeye gerek
bulunmamaktadir.

Tablo 5. Son 25,000 Blok i¢gin Tiplere Gore Dash Islemleri Sayilar1 ve Yiizdeleri

Dash Blokzinciri islem Tipi Toplam islem Toplam islem Sayis1 Yiizdesi
Sayisi

OzelGonderim'e Giden 23,558 0.890872471

OzelGonderim'den Gelen 6,336 0.239603021

OzelGonderim 150,101 5.676239443

Normal 2,436,524 92.13991667

Blok Odiilii 27,855 1.053368396
TOPLAM 2,644,374 100.00

https:/dergipark.gov.tr/ubgmd
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4.1. Madencilerin Analizi

Zcash'den farkli olarak Dash kriptoparasinda blok
odiilleri madencilerle beraber ayn1 zamanda AnaUclara
da gonderilir. Ancak hangi adresin AnaUca, hangi
adresin madenciye ait olup olmadigm bilmek
dogrudan miimkiin degildir. Bu nedenle madenci
havuzlarmim  mahremiyet  analizine  madenci
havuzlarina ait adreslerle beraber mecburen AnaUglara
ait olan adresler de eklenmisitr. Madenci havuzlarini
ve yaptiklari anonim islemlerini tespit etmek igin
Zcash'te oldugu gibi yine biinyesinde bulundurduklari
madencilere yaptiklar1 6demeler gruplandirilarak
analiz islemi yapilmistir. Madenci havuzu, Dashleri
"normal islemleri" kullanarak o6deme yapiyorsa

TMadenci, "OzelGonderim'den
kullantyorsa ZMadenci olacaktir.

cikan islemleri"

Ilk olarak tiim Odiil Islemlerine ¢ikt1 olan tiim adresler
AnaUg olup olmadigin1 bakilmaksizin madenci olarak
varsayillmistir. Daha sonra bu adreslerden yine ayni
25,000 blogu igerisinde OzelGonderim'e Giden
Islemler listesinde girdi adresi olarak tespit edilen
adresler listelenir. Odiili alan olas1 madenci
havuzlarinin tespitinden sonra sira ddiilii madencilere
dagitan TMadencilerle ZMadencileri tespit etmeye
gelir. Bu iglem Zcash i¢in uygulanan algoritmaya
benzer bir algoritmayla gerceklestirilir. Ilk olarak
yapilan TMadencilerin bulunmasi analizi sonrasi elde
edilen sonuclar asagidaki tablodaki gibidir:

Tablo 6. Dash I¢in Muhtemel TMadenciler

Havuz Adresleri | Dash Degeri | Islem Sayis1 | TMadenci Adresleri | Dash Degeri islem
Sayisi
HavuzGrubu; 852,530,786 6 Muhtemel TMadenci 852,476,979 1
HavuzGrubu, 10,899,071 6 Muhtemel TMadenci; 10,840,118 1

Yukaridaki gosterilen Tablo 6'da TMadenci olarak
tespit edilen kayitlar gosterilmektedir. ZMadenci
olaraksa higbir kayit bulunamamanugtir. Odiil adresini
OzelGénderim’e gonderen toplamda 12 islem ve
OzelGonderim’den ~ ddiilleri  alarak  madencilere
paylastiran toplam 2 islem tespit edilmistir. Toplamda
bulunan 14 iglem son 25,000 bloktaki analiz edilecek
olan OzelGonderim'e Giden islemlerle
OzelGonderim'den  Cikan islelerim  toplaminin
%0.468321402 kadarma denk diismektedir. Olduk¢a
diisiik bir deger tespit edilmesinden dolay1r madenci
analizi islemleri Dash i¢in maalesef gdzardi edilecek,
mahremiyet analizi sonuglarina dahil
edilmeyeceklerdir.

4.2. Gidis-Gelis islemleri

Gidig-Gelis iglemleri Dash kriptoparasi ig¢in "t"
zamaninda gerceklesmis bir OzelGonderim'e Giden
Islemle (bundan sonra "OGG islemi" denilecektir)
"t+t," zamaninda (yani daha sonraki herhangi bir
zamanda) gergeklesmis bir OzelGonderim'den Cikan
Islemin (ayn1 sekilde bundan sonra "OGC islemi"
denilecektir) karsilastirilmasidir. Yani aslinda Zcash'te
yapilmis olan gidig-gelis islemleri analizine benzer bir
yontem uygulanir. Zcash'de yapilan girdi ve ¢ikti
degerleri karsilastirmasina Dash icin de OGG
isleminin ¢ikt1 toplami ve OGC isleminin girdi toplanm
degerleri karsilastirilir.

4.2.1. Temel Karsilastirma

Gidis-gelis islemleri karsilagtirmasinda ilk olarak
temel karsilastirma yapilir. Yine Zcash analiznde
oldugu gibi"t" zamamnda OzelGénderim'e giden
"OGG" islemiyle "t+t;" zamaninda OzelGénderim'den
cikan baska bir "OGC" islemi karsilastiriir. OGG
isleminin 10'un katsayilarina ayrilmig ¢ikti adresleri
degerleri  toplamiyla OGC  isleminin  10'un
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katsayilarina ayrilmis girdi adresleri degerleri toplami
karsilagtirilir ve birebir eslesen kayitlar listelenir.

Kargilastirma iglemi sonrasinda toplamda 8795 farkli
islemin listeye girdigi gdzlemlenmigtir. Liste
incelendigi zaman bazi Dash miktar1 adres sayisi
ikililerin onlarca defa listeye girdigi goriilmektedir.
Ornek vermek gerekirse 24002972. numarali indekse
sahip islem toplamda 64 farkli bagka islemle
iligkilendirilmistir. Bu durumda 100 kez yahut daha az
listeye giren 4427 islem, 25 kez yahut daha az listeye
giren 1400 islem ve 7 kez yahut daha az listeye giren
510 islem tespit edilmistir. Birebir eslesen girdi adres
toplamu ve ¢ikt1 adres toplami olan islemlerin sayisi ise
76'dir.

4.2.2. Alt-kiime toplamlarinin karsilastirilmasi

Diger bir gidis-gelis islemleri karsilastirmasi olan "Alt-
kiime Toplamlarinin Karsilastirilmasi" Dash anonim
kriptoparas1 Zcash’te yapilana benzer bir mantik
uygulanarak gergeklestirilir. ilk olarak "t" zamaninda
gergeklestirilmis bir OGG isleminin 10'un katsayisi
olan ¢ikt1 adresleri degerleri toplamiyla "t+t1" ve "t+t,
(t+ty ile t+t; zamanlar1 aymi yahut farkli zamanlar
olabilir) zamanlarinda gergeklestirilmis 2 farkli OGC
islemlerinin 10'un katsayist olan girdi adreslerinin
degerlerinin  toplami  karsilagtirilir.  Karsilagtirma
sonucunda birebir es olan iglemler kiimesi listeye
eklenir.

Karsilagtirma sonucunda toplamda 10417 farkh
islemin listeye girdigi gézlemlenmistir. Ilk gidis-gelis
islemleri karsilastirilmasi listesinde oldugu gibi bu
listede de ayni Dash miktarina sahip bazi iglemlerin
onlarca defa listeye girdikleri gozlemlenmistir. Bu
sefer OGC; girdi degeri, OGC> girdi degeri ve bu iki
degerlerin toplamiyla OGC; islem indeksi ve OGC,
islem indeksleri temel alinarak tiim liste gruplandirilir.
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Gruplandirma sonucunda hala ayni islemlerin onlarca
hatta daha fazla kez karsilastirma sonucu listesine
girdigi gortilmiistiir. Listedeki toplam goriinme sayilari
(count) gruplandigi zaman 100 kez yahut daha az
listeye giren 10392 iglem, 25 kez yahut daha az listeye

giren 10183 islem ve 7 kez yahut daha az listeye giren
9954 islem tespit edilmistir. Birebir eslesen girdi adres
toplami1 ve ¢ikt1 adres toplamu olan iglemlerin sayisi ise
7832'dir. Her iki listenden ¢ikan sonuglar Tablo 7°de
asagidaki gibi verilmistir:

Tablo 7. Dash Gidis-Gelis Islemleri Karsilastirma Sonuglar1 Tablosu

Karsilastirma Temel Temel Alt Kiime Alt Kiime Kargilagtirm | Kargilastirm
da Adres Karsilastirma | Karsilastirm | Toplamlar1 Toplamlari a Toplamu a Toplamu
Goriilme a Yiizdesi Karsilagtirma | Kargilagtirma Yiizdesi

Sayisi st st Yiizdesi

Sadece 1 Defa 76 %0.254 7,832 %26.199 7,833 %26.202

7 ve Daha Az 510 %1.706 9,954 %33.298 9,971 %33.354

25 ve Daha Az 1,400 %4.683 10,183 %34.064 10,387 %34.746

100 ve Daha 4,427 %14.808 10,392 %34.763 11,698 %39.131
Az
Hepsi 8,795 %29.421 10,417 %34.846 14,739 %49.304

Tablo 7°de ilk olarak her iki listede sadece bir kez
karsilagtirmada goriinen islemlerin sayis1
gosterilmigtir. Daha sonra sirayla 7 kez ve daha az
goriinen, 25 kez ve daha az goriinen, 100 kez ve daha
az goriinen islemlerin sayist gosterilmis; en sonda da
listede bulunan tespit edilmis tiim islemlerin sayisi
verilmistir. Her bir saymin yanindaki "Yiizde" olarak
belirtilen alan OGG ve OGC islemlerin toplami olan
29894 sayisina gore ilgili karsilastirma sayisinin
ylizdesini verir.

Korelasyon tabanli mahremiyet analizinden olan alt-
kiime toplamlar1 karsilastirmast sonucunda birebir
karsilagtirilabilme ihtimali olan 9%26.202 oraninda
islem bulunmustur. Bu karsilastirmalardaki 6nemli
olan nokta sudur; gruplandirma sirasinda listede
goriinme sayist arttikga iki islem arasinda tutarli bir
iliskilendirme yapip islemin takip edilebilmesi
azalmaktadir. Bunun yaninda yapilan iliskilendirmenin
gegerliligi (yani gergekten de iki islem arasinda iliski
olup olmadiginin tespit edilmesi) OzelGénderim'den
¢ikan islemde olan tiim karistirmalardaki adreslerden
geriye giderek anlagilabilir. Mesela Xi islemi OGG
islem ve X, OGC islemi olsun. Listede bu iki islem
arasinda iliski olmasi ihtimalinin  belirtilmesi
durumunda X, islemine girdi olan Xia, Xi1g, Xic
seklindeki tiim adreslere bakilir. Daha sonra bunlarin
ciktis1 oldugu OzelGonderim islemlerinde bulunan tiim
islemlerin X1 a1, X1a2, X143, X161 X162, X163, X1c1,
Xic2 Ve Xyc3 seklindeki girdi adreslerine gidilir. Her
bir geriye gidilen seferin bir 6nceki muhtemel iliski
yolu sayistyla meveut OzelGonderim isleminin girdi
adresi sayist garpilir. Yukaridaki durumda ilk
OzelGonderim isleminde 3 iliski ihtimali varken
ikincisinde 9, tg¢iinciisiinde 27 ve dordiinciisiinde 81
iligki ~ ihtimali olacaktir, bu durum her bir
OzelGénderim islemi tam olarak 3 adresle yapildig
varsayllarak hesaplanmistir. Yapilan sefer sayisi
arttikca iligkilendirmeyi dogrulamanin zorlugu da yine
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ciddi bir sekilde artacaktir. Buna karsilastirma sonug
listelerindeki islemin goriinme sayilarinin artmasini da
eklersek ozellikle 7 defadan daha fazla listeye giren
islemlerin dogrulanmasini ne derece zorlastig1 daha iyi
anlasilacaktir. Yine de bu durum biitiin OzelGoénderim
islemlerinde girdi-¢ikt1 ikililerinin tamamini teker
teker deneyerek OGG islemleriyle ile OGC islemleri
arasindaki iliskiyi korlemesine bir yontem ile
bulmaktan daha kolay ve hizli olacaktir. Bu durum su
sekilde disiintilebilir; Kaba Kuvvet (Brute Force)
kullanarak bir sifreleme algoritmasini kirabilmek i¢in
m*n*t deger zaman kadar siirdiigli varsayilsin. Bu
stireyi n birim zaman kadar azaltarak m*t kadar siireye
diistirmek algoritmanin ¢ok daha kolay kirilmasina
olanak saglayacaktir ki, sifreleme algoritmasint kirmak
tam olarak bu durumu ifade eder. Yapilan analiz
calismasi sayesinde bir Dash igleminin mesela x*y
sayida Dash islemiyle olabilecek olasi iliski sayist
ihtimali mahremiyet analizi sayesinde x Dash islemine
digiirilmustir.

Daha sonra, gidis-gelis islemleri mahremiyet analizi
¢alismasina ek olarak Zcash anonim kriptoparasindan
farkli olarak Dash anonim kriptoparasi igin OGG
islemlerinin ¢ikt1 adresleri sayisiyla OGC islemlerin
girdi adresleri sayis1 karsilasgtirmaya eklenmistir.
Ciinkii kullanicilar, OzelGénderim'e girdikleri Dash
miktarininin tamamini oldugu gibi ciizdanlarindaki bir
adreste toplayip harcayabilmek istedikleri takdirde
parcalanan tiim Dash’lerin bulundugu adresleri girdi
olarak yeni bir OGC islemine dahil etmeleri gerekir.
Bu durumda OGG isleminin toplam ¢ikti sayisi ile
OGC isleminin toplam girdi sayis1 ayni olacaktir. Bu
nedenle toplam Dash degerlerinin esit olmasinin
yaninda toplam girdi-¢ikt1 adres sayilarinin esit olmasi
kosulu da analiz karsilagtirillmasina eklenmistir. Adres
sayilarinin es olmasi kogulunun karsilagtirma analizine
eklenmesiyle ¢ikan sonuglar Tablo 8’de agagidaki gibi
verilmistir.




ULUSLARARASI BiLGI GUVENLIGI MUHENDISLIGI DERGISI, CiLT:7, NO:1, S:1-23

Tablo 8. Adres Sayilar1 Dahil Dash Gidis-Gelis Islemleri Karsilastirma Sonuglari Tablosu

Karsilagtirma Temel Temel Alt Kiime Alt Kiime Kargilagtirm | Kargilastirm
da Adres Karsilastirm | Karsilastirm | Toplamlari Toplamlari a Toplam1 a Toplamu
Goriilme a a Yiizdesi | Karsilastirma | Karsilastirma Yiizdesi

Sayisi s1 s1 Yiizdesi

Sadece 1 Defa 41 %0.137 3,187 %10.661 3,201 %10.708

7 ve Daha Az 289 %0.967 6,160 %20.606 6,188 %20.700

25 ve Daha Az 843 %2.820 6,992 %23.389 7,216 %24.139

100 ve Daha Az 2,743 %9.176 7,280 %24.353 8,417 %28.156

Hepsi 4,861 %16.261 7,607 %25.447 10,688 %35.753

Yapilan yeni gidig-gelis islemleri mahremiyet analizleri
neticesinde hem temel karsilastirma i¢in hemn de alt-
kiime toplamlari karsilagtirmasi igin elde edilen toplam
islem sayist yiizdesinin Onemli Olgiide azaldigi
gbzlemlenmektedir. Ornek olarak sadece 1 defa eslesen
toplam islem sayis1 7,883%en 3,201°e diigmiistiir. Yine
toplamda 14,739 islem degil 10,688 islem tespit
edilmistir. Her ne kadar toplam bulunan sonug
acisindan bir azalma oldugu diisiiniilse de bu muhtemel
iligkilerin gercekten var olup olmadigi tespit etmek
isteyen i¢in bu durum kolaylik saglayacaktir.

4.2.3. Parmak izi degerleri karsilastirmasi

OzelGénderim'e girebilecek en kiiciik deger 0.001
Dash oldugundan ve bu deger de varsayilan isglem
ticretinden biiyiikk oldugundan parmak izi gidis-gelis
islemleri analizi Dash i¢in yapilmayacaktir.

4.3. Dash Analizi Sonuclar

Gidig-gelis islemleri mahremiyet analiz ¢alismasinda
ilk asamada sadece islemlerin toplam girdi ve ¢ikt1
degerleri karsilagtirmasi yapilmig ve bu karsilastirma
sonucunda  tim  OzelGonderim'e  giden  ve
OzelGonderim'den gelen islemlerin %49,304'% igin
iliskilendirilme yapilmistir. Ilgili mahremiyet analizine
islemlerde bulunan girdi ve ¢ikti adreslerinin toplam
sayilarinin esit olmasi kosulu da eklendiginde bu oranin
%35,753'e  dustiigii.  gozlemlenmistir.  Yapilan
iliskilendirmeler "OGG Xt; ve OGC Xt, islemlerinin
adres sayilar1 ve islem degerleri birbirine esittir; bu
nedenle aralarinda bir iliski olmasi muhtemeldir."
varsayimi temel alinarak yapilmistir. Ne var ki, iligkinin
dogrulamasi tez konusu kapsaminda olmadigr igin
detaylica agiklanmamis ve iliskiyi dogrulayan herhangi
bir ¢aligma yapilmamustir. Dash kriptoparasi tamamiyla
umumi yani herkese acik bir kriptopara oldugundan,
iliskilendirmenin dogru olmasin1 kontrol etmek
amactyla OGC Xt isleminden tim OzelGonderim
adresleri kullanilarak geriye dogru gitmek yeterli
olacaktir.

8 https://www.investopedia.com web sayfasinda bu iddia
detayli olarak belirtilmistir.
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Dash anonim kriptoparasi i¢in madenci havuzlari
kullanilarak bir analiz yapilmamistir. Bu nedenle
mahremiyet analizi sonuglart sadece gidis-gelis
islemlrinde bulunan sonuglardir.

V. MONERO ANALIZI (ANALYSIS OF MONERO)

2.5 Monero alt-kisminda kisaca anlatildig1 gibi Monero
oldukca popiiler bir anonim kriptoparadir ve
Bitcoin'den sonra en 6nemli ilk 10 kriptoparadan birisi
oldugu bazi kaynaklar tarafindan belirtilir®. Ne var Ki,
korelasyon tabanli mahremiyet analizi c¢aligmasi
kapsaminda bir analiz ¢aligmasi yapilamamistir. Bunun
temel nedeni sudur; yapilan tez c¢aligmasi farkli
zamanlarda, yani farkli bloklarda gergeklestirilmis olan
islemlerin toplam islem degerlerinin birbirleriyle
karsilagtirilarak arada bir iliski bulunmasi iizerine
odaklanir. Mesela Zcash i¢in t; zamaninda yapilmis bir
t-z isleminin toplam girdi degeriyle t1 + ti zamaninda
(yani daha sonra) yapilmig bir z-t isleminin ¢ikt1
degerleri toplami karsilastirilir. Tki degerin birbirine es
olmasi durumunda arada bir iligki vardir denilebilir.
Monero'daki 6diil islemleri hari¢ tiim iglemlerin girdi
ve ¢ikti degerlerinin herkese acik olan kayit
defterlerinde 6zetlenerek yahut tamamiyla gizlendigi
icin bu degerleri herhangi bir sekilde gruplandirarak
veya gruplandirmadan  dogrudan  karsilastirmak
miimkiin olmamaktadir. Sonug¢ olarak Monero anonim
kriptoparasi i¢in korelasyon tabanli mahremiyet analizi
yapilamamugtir.

VI. TARTISMA VE ONERILER (DISCUSSION AND
SUGGESTION)

6.1. Tartisma

Bitcoin kriptoparasi her ne kadar ilk ¢iktiginda anonim
oldugu diisiiniilse de agik anahtarli adres kullandig1 i¢in
hicbir sekilde anonim olmadigt zaman igerisinde
anlasilmistir. Clinkii bu agik anahtarli adres kullanilarak
Bitcoin defterinde tim islem ge¢misini rahatlikla
goriintiilenebilmekter. Bu nedenle Bitcoin igin daha
fazla anonimlik saglamasi adma c¢esitli yontemler
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onerilmistir. Bu yontemlerin de arzu edilen anonimligi
saglamadig1 anlagilinca korelasyon tabanli mahremiyet
analizi ¢alismasinin temel konusu olan anonim
kriptoparalar yayinlanmistir.

Bahsedilen bu anonim kriptoparalar teoride g¢esitli
kriptografik ~ yontemler  yahut Zerocash  gibi
protokollerle ¢esitli sekillerde giiglii bir anonimlestirme
saglarlar. Ne wvar ki, kriptosistemde bulunan ve

blokzincir  teknolojisi  biinyesindeki  elemanlar
haricindeki clizdanlar yahut esler arasi ag gibi
elemanlar1  analiz  edildiginde [24] ve [26]

makalelerinde belirtilen 6rneklerinde oldugu gibi
anonimligi bozma yapilabilmektedir. Bunun yaninda
anonim kriptoparalarla igslem yapan cesitli kullanici
adresleri analiz edildiginde de yine anonimligi bozma
yapilabildigi gozlemlenmistir. Bu anoninmligi bozma
yontemine “korelasyon tabanlt mahremiyet analizi” adi
verilir.

Zcash ve Dash gibi anonim kriptoparalarin
anonimsizlestirilebilmesinin temel sebeplerini
asagidaki gibi listelemek miimkiindiir:

e Bilgi giivenliginde en zayif halkanin "insan"
oldugu her zaman vurgulanmistir. Kriptoparalarda
da bu durum maalesef farkli degildir. Zcash ve
Dash analizi sirasinda normal kullanicilarin
anonim islemleri yaparken yeterince bilingli
davranmadiklar1 gdzlemlenmistir. Ornek vermek
gerekirse kullanicinin t; zamaninda yapmis oldugu
X islemini islem gizliligini saglamak adina
anonimligin saglandigi EkleBol yahut
OzelGénderim  yontemi  kullandiktan  sadece
saatler sonra, t; + tj zamaninda X» islemini yaparak
ayni degerle ilgili anonimligi saglayan yontemden
¢ikip kendisine 6deme yapmast bu iki islem
arasinda bir iligski kurulmasina neden olmaktadir.

o Kriptoparalarda  farkli  kullanic1  gruplart
bulunmaktadir. Bu  kullanic1  gruplarindan
madenciler  kriptoparalar i¢in en Onemli

gorevlerden birisi olan blokzincire yeni bloklarin
eklenmesi gorevini belli bir blok 6diilii karsiliginda
icra ederler. Bundan dolay1 madenci havuzlari ve

madenciler  i¢gin  hususi  olarak  yapilan
anonimsezlistirme  yontemleri  gelistirilmistir.
Gergekten de madenci havuzlar  Zcash

kriptoparasinda oldugu gibi siirekli olarak benzer
sekilde madencilere 6deme yaparlar. Korumali
havuzlar1  kullandiklar1 halde bu madenci
havuzlarint analiz etmek miimkiin olmaktadir.
Sonu¢ olarak madenci havuzlarinin yaptig
islemler daha  kolay analiz edilerek
anonimsizlestirilebilir olur.

e Zcash kriptoparast i¢in iglemlerin kolay takip
edilebilir olmasiin en temel sebeplerinden birisi
z-z korumal1 islemlerin sayisinin olmasi gereken
seviyelerde olmamasidir. Sadece korumali iglemin
yapilmasi da takip edilememezligin, dolayisiyla
anonimligin ve mahremiyetin saglanmasi icin
yeterli olmaz. Korumali havuza girdirilen
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degerlerin ~ korumali  havuzun  disarisina
cikartildiginda higbir sekilde birlestirilemeyecek
sekilde parcalanarak cikartilmasi alternatif olarak
oOnerilir.

e Dash kriptoparast diisiintildigi zaman
OzelGonderim  islemleri 10'un katsayilarina
boliindiigiinde kullanicilar ayn1  sekilde bu
bolinmis degerleri tek bir adres iizerinde
muhtemelen "harcamasi daha kolay olacagi" gibi
sebeplerden dolay1 toplamaktadirlar. Bu da yine
islem anonimliginin ve mahremiyetinin ihlal
edilmesine neden olmaktadir.

6.2. Oneriler

Anonim kriptoparalarin en 6nemli 6zelligi isimlerinden
de anlagilacagi gibi kullancilar i¢in anonimlik ve
mahremiyet saglamalaridir.  Korelasyon tabanli
mahremiyet analizi sonucundan anlasilacagi gibi bu
anonim kriptoparalari teoride anonimligi sagladiklarini
belirtirlerken pratikte istenildigi Olgiide anonimligi
yakalayamamaktadirlar. Kriptoparalarda mahremiyet
ve anonimligini artirabilmek adma sadece Zcash ve
Dash degil tiim anonim kriptoparalara gelistiricileri ve
kullanicilarina 6neriler agagida verilmistir:

e Anonim kriptopara gelistiricileri kullanicilari
"anonim  Ozelliklerinin  nasil  kullanilmas1"
gerektigiyle alakali bilgilendirme yapmalari
onerilir. Ornegin en iyi pratikler (best practices)
seklinde bir web sayfasi olusturulup kullanicilar
i¢in en dogru bir sekilde nasil EkleBol islemi yahut
OzelGonderim islemi yapabilecekleri basitce
bilgilendirilebilir.

e  Kaullanicilar beklendigi gibi kendileri i¢in en kolay
ve en ucuz olan yontemi secgeceklerdir. Hem
anonim hem de normal iglem segenegi sunan
kriptoparalar, anonim islem yapmalart ig¢in
kullanicilar1  zorlayamacaklarindan kullanicilar:
tesvik amach ¢esitli alternatif yoOntemlere
gidebilirler.

e Zcash kriptoparasi i¢in, kullanicilar korumali bir
islem yaptiklar1 zaman korumali igleme girerken
kullandiklar1 islem miktarin1 korumali islemden
cikarken kullanmamalari Onerilir. Bunun yerine
kullanicilar sadece ihtiyaci olan miktar1 korumali
havuzdan ¢ikarmalar1 daha dogru olacaktir.

e Yine Zcash kullanicilarinin EB-islemlerinin
tamamiyla anonimlik saglamadigini bilmeleri
gerekir. Korumali havuza ZEC aktardiklar1 zaman
bu korumali havuzda ZEC'i farkli z-adreslere
parcalamalari ve farkli z-adresleri lizerinden islem
yapmalari daha fazla anonimlik ve takip
edilememezlik saglayacaktir.

e Zcash kullanicilar1 son olarak islem yaparken
Zatoshi cinsinden 10.000'in (varsayilan islem
bedeli) katsayis1 olacak yuvarlak degerler
iizerinden islem yapmaktan kaginmalidirlar.
Boylece kotii niyetli kisiler géz ardi edilen ve
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analiz caligmasinda parmak izi degeri de denilen

degerleri kullanarak iglem gecmigini takip
edemeyeceklerdir.
e Zcash madenci havuzlari bilinyesinde

bulundurduklar1 madencilere 6demeli hep ayni
adres iizerinden yapmaktan ka¢inmalidirlar.
Yapilan analizde bazi madenci havuzlarinin en
azindan 6-7 farkli adres kullandiklar1 tespit
edilmistir ki bu da iyiye isarettir. Ayrica madenci
havuzlarinin  TMadenci  yahut = ZMadenci
kategorilerine  girmekten  kaginmalar1  igin
madencilerine ddemeleri dogrudan z-z korumali
islemler iizerinden yapmalar1 tavsiye edilir. Misal
vermek gerekirse SlushPool, Bitfly ve Luxor
Mining isimli madenci havuzlar1 dogrudan z-
adrese sahip madencilere 6deme yapmaya imkan
sunduklarim belirtilir®,

e Dash kullanicilari, Zcash kullanicilar1 6rneginde
oldugu gibi OzelGonderim islemleri yaptiklar
miktarin  birebir aynisini, karigtirma seferleri
sonunda farkli bir ikinci adrese oldugu gibi
toplamamalart ~ Onerilir.  Ciinkii  bu  sekilde
yapildiginda karistirma sirasinda 10'un katsayisina
boliinen bir deger tekrardan boliinmediginden
karistirma sonrast iglem miktar1 ayn1 oldugu gibi
toplam girdi adresi sayist da birebir ayni olur.
Dolayisiyla Dash kullanicilarmin OzelGénderim

OzelGénderim

oncesi  islemleriyle sonrasi
islemleri birbirinin aynisi veya benzeri olmamasi
gerekir.

e Yine Dash kullanicilarinin OzelGonderim sonrast
islemlerinde bagka bir adrese 6deme yapacaklari
zaman OzelGonderim'e girdikleri tim adresleri
kullanmak  yerine ihtiyact olan  miktari
kullanmalar1 tavsiye edilir. Bunun yaninda,
OzelGonderim'de kullanilan miktarin tamamina
ihtiya¢ olmasi durumunda anonimligi artirmak
adma OzelGonderim sonrast islemler farkli
sekillerde pargalandiktan sonra o pargalarin 6deme
yapilacak adrese farkli islemlerde 6denmesi daha
saglikli olacaktir.

e Monero ve Verge i¢in dogrudan analiz ¢aligmasi
yapilmadigr icin bu kriptoparalarda dogrudan bir
tedbir agiklamasi yapilmayacaktir. Ancak anonim
yahut anonim degil tiim kriptopara kullanicilarinin
sahsi adreslerini gerekmeyen hicbir yerde
aciklamamalar tavsiye edilir. Ayrica kriptopara
gelistiricilerinin bu durumu ihlal eden (veya
kendilerinden dijital para satin alan kullanicilarin
adreslerini uygulama agiklig1 nedeniyle sizdiran)
Online marketler yahut forumlar1 izlemeleri;
gerekirse bu yerlere gecici veya kalict engelleme
koymalar1 onerilir.

e Son olarak Zcash ve Dash gelistiricilerinin,
kullanict gruplarinin genel olarak yapmis oldugu

4 zcashcommunity.com
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hatalar1 gruplandirmalar1 onerilir. Boylece her
yapilan yanlisi engellemek imkansiz olsa da
kullanicilarin en c¢ok yaptigt yanliglar igin
diizeltmeler, giincellemeler yahut alternatif
yontemler gelistirmek miimkiin olacaktir.

VII. SONUC (RESULT)

2008 yilinin Ekim aymda Satoshi Nakamoto,
yayinlamis oldugu [1] makalesinde anlattig1 blokzincir
teknolojisiyle beraber Ocak 2009'da tiim Internet
kullanicilarinin hizmetine sundugu Bitcoin kriptoparasi
bilisim teknolojilerinde yeni bir ¢agi beraberinde
getirmistir. Dagitik yapisi ve giiven odakli olmayan
mekanizmasi sayesinde blokzincir farkli bir¢ok kisi,
grup ve kurulus tarafindan ilgi odagi olmustur. Gegen
11 yilda blokzincir teknolojisinin 6nemini artarak
korumustur.

Bitcoin, ilk c¢iktigi yillarda her ne kadar tiimiiyle
anonim oldugu diisiiniilse de yapilan ¢alismalarla higbir
sekilde anonim olmadigi anlagilmustir, [4], [5], [6], [7],
[8]. Bu durumda cesitli gelistiriciler farkli zamanlarda
Bitcoin'e alternatif "anonim kriptoparalar" da denilen
ve anonimlige odaklanan kriptoparalar
gelistirmiglerdir. Bu kriptoparalar teoride gergekten de
ciddi anlamda anonimlik ve mahremiyet saglar. Zcash
ve Monero kriptografik yontemler kullanarak istenilen
anonimligi saglarken Dash ve PIVX AnaUglar ve
CoinJoin tabanli karistirma mekanizmalar1 kullanarak
yapar. PIVX ayrica Zcash'in kullanmis oldugu
Zerocash protokoliinii de kullanir. Verge ise ToR

altyapisint  kullanarak IP  adreslerini  gizlemeye
odaklanir.  Ancak Zcash ve Dash anonim
kriptoparalarinin ~ yapilan  korelasyon  tabanli

mahremiyet analizi sonucunda pratikte, yani giinliik

kullanimlarda  diistiniildiigii =~ kadar  anonimlik
saglamadigini yapilan analizler neticesinde
anlagilmistir.

Zcash ve Dash i¢in bu tez igerisinde islem miktar1 (ve
Dash igin ayrica toplam adres sayisi) bakimindan
mahremiyet analizi ¢alismast yapilmistir. Analiz
caligmas1 sonucunda Zcash i¢in%84,4 oraninda ve
Dash igin %49,3 oraninda (toplam adres sayisi
parametresi mahremiyet analizine eklendiginde bu oran
%35,75’e dismiistiir) anonim isleminin birbirleriyle
iligkisi  olma ihtimalinin bulundugu sonucuna
varilmugtir. {lgili kriptoparalarin anonimlik seviyesinin
artirllmas1  i¢in  hem  kullanicilarina  hem de
gelistiricilerine  ¢esitli ~ gorevler  diismektedir.
Mahremiyet analizi sonrasinda tiim kullanic1 gruplari
ve anonim kriptopara gelistiricileri igin gesitli
onerilerden bahsedilmistir.

Sonug olarak su sdylenebilir, anonim kriptoparalar her
gecen giin gelisen ve degisen bilisim teknolojilerinin
onemli bir pargas1 olmuslardir. Ozellikle higbir sekilde
giiven odakli olmayan kriptoparalar gibi bilgi
giivenliginin ve mahremiyetin oldugu "para" odakli
sistemlerde gizlilik ve mahremiyetin ihlalinin ciddi
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seviyelerde yasanmasi beklenen bir durumdur. Burada
onemli olan nokta kriptopara gelistiricilerinin giivenlik
ihlallerinin anlasilmasinin ardindan hizli bir sekilde
miidahele edip yapilan yanliglardan ve ihlallerden ders
cikartabilmesidir. Anonim kritpoparalarda korelasyon
tabanli mahremiyet analizi ¢caligmasi sonucunda Zcash
ve Dash anonim kriptoparalari i¢in anonimligin analiz
edilebilecegi ve islem ge¢misinin tespit edilebilecegi
gosterilmig; bunun yaninda analiz  yapilmasini
engellemek yahut ¢ikan sonuglari daha kabul edilebilir
hale getirebilmek i¢in ¢esitli dnerilerden bahsedilmistir.
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EK-A: Algoritma 1 - TMadencilerin Bulunmasi
(APPENDIX-A: Algorithm 1 - FindingTMiners)

TMadencileriBul(blokZincir)

{
blokListesi[] = blokZincir[-25000]
//blokzincirdeki son 25,000 blok ¢ekilir
islemListesi[] = blockListesi.islemler
muhtemelTMadenciListesi[] = @
korumaliHavuzdanCoinAlanListesi[] = @
korumaliHavuzdanCoinAlanGruplanmisListe

si=@
for (islem in islemListesi)

if (islem.ciktiSayisi > 30 and
islem.KorumaliislemMi == false)

{
muhtemelTMadenciListesi =
islem.girdiAdresi
else if (islem.KorumaliislemMi == true)
{
korumaliHavuzdanCoinAlanListesi
= iglem.ciktiAdresi
}

muhtemelTMadenciListesi =
muhtemelTMadenciListesi $in$
muhtemelTMadenciListesi.adres =
korumaliHavuzdanCoinAlanListesi.adres

korumaliHavuzdanCoinAlanListesi =
korumaliHavuzdanCoinAlanListesi $in$
korumaliHavuzdanCoinAlanListesi.adres =
muhtemelTMadenciListesi.adres

odemeYapilanMadenciListesi =
blokListesi.islem.ciktiAdresi $in$
blokListesi.islem =
muhtemelTMadenciListesi.islem

for (muhtemelTMadenci in
muhtemelTMadenciListesi)

{

TMadencileriGrupla(muhtemel TMadenci

Listesi, muhtemelTMadenci,

odemeYapilanMadenciListesi,

korumaliHavuzdanCoinAlanGruplanmisListe

si)

}
return
korumaliHavuzdanCoinAlanGruplanmisListesi

}

TMadencileriGrupla (muhtemel TMadenciListesi,
muhtemelTMadenci,
odemeYapilanMadenciListesi,
korumaliHavuzdanCoinAlanGruplanmisListesi)
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mevcutHavuzunMadenciAdresleri =
odemeYapilanMadenciListesi in
odemeYapilanMadenciListesi.islem =
muhtemelTMadenci.islem
for (girdi in muhtemelTMadenciListesi)
{
girdilslemMiners =
odemeYapilanMadenciListesi in
odemeYapilanMadenciListesi.islem =
girdi.islem
if(exists(girdilslemMiners in
mevcutHavuzunMadenciAdresleri))
{
korumaliHavuzdanCoinAlanGruplan
misListesi =
korumaliHavuzdanCoinAlanListesi in
korumaliHavuzdanCoinAlanListesi.adres
= girdi.adres

}
}

EK-B: Algoritma 2 - ZMadencilerin Bulunmasi
(APPENDIX-2: Algorithm 2 — Finding ZMiners)

ZMadencileriBul(blokZincir)

{
blokListesi[] = blokZincir[-25000]
//blokzincirdeki son 25,000 blok ¢ekilir
muhtemelZMadenciler[] = O
for (blok in blokZincir)

if (islem.ciktiSayisi > 30 and
islem.KorumaliislemMi == false)
{
muhtemelZMadenciler = blok.islem
}
}

odemeYapilanMadenciListesi =
blokListesi.islem.ciktiAdresi $in$
blokListesi.islem = muhtemelZMadenciler.islem

https:/dergipark.gov.tr/ubgmd
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KARAR DESTEK SISTEMLERININ MOBIL CIHAZ ADLI
BILISIMI SURECLERINE UYGULANMASINA YONELIK BIR
ONERI CALISMASI
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OZET

Bu calismada, diger dijital materyal tiirlerine gore nicelik ve nitelik agidan daha 6n plana ¢ikan mobil cihaz adli
bilisimi {izerinde durulmustur. Karar destek sistemlerinin mobil cihaz siireclerine entegresi icin ig akisina iliskin
sorular ve kurallar ¢ikartilmistir. Tiirkiye’de adli bilisimde karsilasilan sorunlar ele alinarak, mobil cihaz adli
bilisimi ile ilgilenen personelin karsilastig1 problemlerle ilgili en hizli, en dogru ve en verimli sekilde karar destek
sistemleri aracilifiyla ¢oziime ulagsmasini saglayacak bir model dnerisi sunulmugtur. Bu model onerisi ile yiiksek
is hacmine sahip ve kamu sektoriinde ya da 6zel sektorde faaliyet gosteren adli bilisim laboratuvarlarinin mobil
cihaz adli bilisimine iliskin siireglerini en etkili sekilde hizlandirarak, zaman ve maliyet agisindan tasarruf
saglamalar1 ongoriilmektedir. Mobil cihaz adli bilisimi uygulayicisi olan personele katki saglamasi, potansiyel
riskleri azaltmasi, siireci hizlandirmasi ve hukukilik ¢ergevesinde delil biitiinliigiiniin korunmasi beklenmektedir.

Anahtar Kelimeler— adli bilisim, adli bilisim laboratuvari, karar destek sistemleri, mobil cihazlar, mobil
cihaz adli biligimi

A Proposal Study on the Application of Decision Support Systems to Mobile
Forensics Processes

ABSTRACT

In this study, it is presented a model proposal in which the digital forensics applications, which is a method of
obtaining evidence that is frequently used in actual criminal investigations, is proposed for law enforcement units
to accelerate the process in the most efficient and effective way due to the volume problem; mobile device forensics
is emphasized in terms of quantity and quality compared to other types of digital materials. Questions and rules
regarding the workflow have been drawn up to integrate decision support systems into mobile forensics processes.
By handling the problems in digital forensics in Turkey, a model proposal is presented to the personnel who work
in mobile forensics to get the solution in the fastest, most accurate and most efficient way through the decision
support systems. With this model proposal, it is foreseen that digital forensics laboratories, which have huge
backlog and operate in the public or private sector, will accelerate the processes related to mobile device forensic
computing in the most effective way and save time and cost. It is expected to contribute to the mobile forensic
personnel, reduce potential risks, accelerate the process and protect the integrity of evidence within the framework
of legality.

Keywords— decision support systems, digital forensics, digital forensic laboratory, mobile devices, mobile
forensics
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l. GIRIS (INTRODUCTION)

Cagimizda teknolojinin ve internetin gilinliik
yasamun  vazgecilmez bir parcast  haline
gelmesinin  sonucunda, kisilerin yasamlarina
iligkin en 6nemli bilgiler dijital olarak tutulmaya
baglanmigtir. Artik sug¢ sorusturmalarinda ve
kovusturmalarinda en onemli bulgular, dijital
materyallerden elde edilmekte, hatta adli biligim
islemlerine yetki veren Ceza Muhakemesi Kanunu
(CMK) Madde 134’te “...somut delillere dayanan
kuvvetli siiphe sebeplerinin varligi ve baska
surette delil elde etme imkaninin bulunmamasi
halinde ...” ifadesi olmasina ragmen kesif aramasi
haline gelmis durumdadir. Bununla birlikte sahip
olunan  dijital veri  depolama  birimleri
cesitlenmekte niceliksel ve niteliksel biiylime
gostermektedir. Bu durumun tabii sonucu olarak
bir su¢ dolayisiyla hakkinda sorusturma yapilan
stipheliden elde edilen dijital materyaller: kisisel
bilgisayari, tableti, cep telefonu, sim kat, hafiza
kart1, harici harddiski, USB bellek, CD/DVD vb.
seklinde ¢esitlenmekte, bunlarin delil olarak
analiz edilmesi gerekmektedir. Dogal olarak her
gecen giin artan veri hacimlerinden kaynaklanan
ve ayni zamanda cesitli isletim sistemleri, dosya
formatlar1 vb. barindiran artan sayida ve tiirdeki
kaynaklari inceleme ve analiz icin standart
tekniklerden yoksun olmanin sonucu olarak ¢esitli
sorunlar meydana gelmektedir [1].

Ozellikle cep telefonlar1 gibi mobil cihazlarin,
kisinin silirekli yaninda tasimasi ve en mahrem
anlarma dahi taniklik ediyor olmasindan dolay1
diger dijital materyallere gore suga konu bulgulari
tagima ihtimali daha yiiksektir.

Bu noktada adli bilisim faaliyetleri devreye
girmekte; ancak olusan bu dijital delil yigini tiim
diinyada oldugu gibi (irlanda Ulusal Polisi
tarafindan  hazirlanan rapora goére dijital
materyalin raporlanip inceleme siiresi 4 yili
asmigtir [2].) Tirkiye’de de dnemli bir duruma
gelmektedir. Hatta Tiirkiye’de 2018 yilinda Kasim
ayma kadar incelenen dijital material sayisi
yaklasik 630 bin olmus, Avrupa kitasinin yillik
inceleme sayisiyla neredeyse denk olmasi
Tiirkiye’deki durumun ciddiyetini daha da net
ortaya koymaktadir [3].

Ayrica Tiirkiye’de adli bilisim faaliyetlerine yetki
veren temel mevzuat olan CMK’da ilgili madde
metni 2005 yilinda yiiriiliige girmistir. Her ne
kadar madde metninde glinlimiize kadar bazi ufak
degisiklikler yapilmis olsa da, mevcut ihtiyaglar
karsilamamakta ve uygulamaya iliskin bir ¢ok
soru isareti barindirmaktadir.
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Bu calismayla iilkemiz mevzuati icerisinde giin
gectikce artan gesitliligi, hizla degisen teknolojisi,
karsilasma siklig1 ve i¢inde barindirdig: veriler ile
adli bilisim alaninda 6nemli bir zorluk olarak
kargimiza ¢ikan mobil cihazlardan delil elde etme
asamasinda karar destek sisteminin
uygulanmasina ait pragmatik, yapisal ve
disiplinler arasi bir yaklasim ile bir model onerisi
olusturulacaktir.

Kolluk kuvvetleri tarafindan uygulanabilecek
ulusal bazda mobil cihazlara iliskin detayli ve net
bir ig akis1 bulunmamaktadir. Bu model sayesinde
mobil cihaz adli bilisimi ile ilgilenen personelin,
en dogru karar1 en kisa siirede vermesi ve bunun
sonucu olarak maliyet ve zaman tasarrufu
saglanmas1 hedeflenmektedir. Mobil cihaz adli
bilisimi uygulayicis1 olan personele katki
saglamasi, potansiyel riskleri azaltmasi, siireci
hizlandirmast ve hukukilik c¢ergevesinde delil
biitlinliigiiniin korunmas1 beklenmektedir.

11. PROBLEM (PROBLEM)

Dijital deliller yapis1 geregi ¢ok hassas
olduklarindan dolay tiim siire¢ dikkatle ve belli
prosediirlere uyularak icra edilmelidir. Dellilerin
karartilmasi ya da zarar gormesine sebebiyet
verecek uygulamalar, adli makamlarin delillerin
reddi kararina yol agmaktadir [4].

Tiirkiye’de adli bilisim faaliyetleri yiiriitiiliirken
bazi  sorunlarla  karsilasilmaktadir.  Farkli
sebeplerle ortaya cikan sorunlar dijital delilin
gecerliligi konusunda siiphe uyandiracagindan, bu
sorunlarin ¢oziilmesi gerekmektedir. Baslar, bu
sorunlart; adli bilisim siirecine iligkin potansiyel
riskler, ag trafigi analizi delillerinin sorunlari,
mobil cihazlara iligkin sorunlar, adli bilisim ilke
ve standartlarinin belirlenememesi,
laboratuvarlarin  yetersizlikleri, uygulayici
egitimsizligi, hukuka aykirillk halleri olmak tizere
yedi baglik altinda saymistir [5].

Ulkemizde uluslararast  standartlara  énem
verilmektedir; ancak dijital delilin elde edilis
stirecine iligkin islemlerin nasil olacagiyla ilgili
diizenlemelerin olmamasi, heniiz elde edilis
asamasinda geri doniilmeyecek hasarlara zemin
hazirlamaktadir [6]. Yapisi geregi hassas olan
dijital verilerin, elde edildigi ilk andan itibaren
delil zincirinin olusmas1 gerekmektedir. imaj alma
islemlerindeki eksiklik, inceleme ve raporlama
asamasinda ortaya konan delilleri
gorlgelemektedir.

Bir diger problem ise, bilisim sistemlerinin
gittikge artan kapasitelerinin biiytikligidir. Soyle
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ki, delil olarak kullanilabilecek veri, elde edilen
tiim sistemdeki verinin on binde biri kadar diisiik
seviyededir. Bu a¢idan her tiirlii verinin degil,
sadece yargilama konusu olayla ilgili, faili ve fiili
ispat edecek verinin elde edilmesi gerekmektedir
[7]. Bu da artan is yiikiine sebep olmakta, olusan
bu yiginlar eritebilmek i¢in daha akici siireclerin
olusturulmasi ihtiyaci dogmaktadir.

Adli bilisim faaliyetini yerine getiren kolluk ve
bilirkisilerin yeterince egitilemesi de adli bilisim
siirecleri agisindan sorun teskil etmektedir. Adli
bilisim alaninda gdrev alan personel, her bir dijital
delilin farkliliklarini bilmesi gerekir [8]. Ayrica bu
personel, bilisim sistemleriyle ilgili ileri diizey
bilgiye sahip, bunu koruyacak sekilde teknolojiyi
takip eden ve gerekli hukuki bilgiyi haiz olmalari
gerekmektedir [9]. Uzman personel eksikligi
neticesinde veri elde etme imkaninin olmadigi,
manyetik  alan  etkisinden  soyutlanmadan
tagindigl, veri biitliinliiglini korumaya yonelik
tedbirler  alinmadan  islemlerin  yapildig1
goriilmektedir [10]. Gelinen noktada kolluk
birimlerinde dahi adli bilisim personeli sayist
binlere ulagmigken, bu sayida personeli aymn
nitelikte egitmek ve ayni nitelikte ig ve islemleri
icra etmesini saglamak da diger bir problemdir.

Cesitliligi giin gectikce artan mobil cihazlarla
ilgili olarak, mobil cihaz adli biligsim siireglerinde
veri ¢ikarimina ilisskin standardizasyon eksikligi
goriilmektedir [11]. Ayrica mobil cihazlardaki ve
mobil isletim sistemlerindeki c¢esitlilik kesinlik
barindiran bir standartlagsmanin Oniindeki en
biiyiilk engeldir. Mobil cihazlardan en fazlaya
veriyi elde etme yontemi olan fiziksel imaj alma
islemine iligkin uygulanan teknikler pahali, ¢ok
fazla teknik bilgiyle zaman istemektedir [11].

Ceza muhakemesi hukuku kapsaminda yapilan
adli bilisim faaliyetleri 6ziinde temel hak ve
Ozgirliikklere miidahale niteligi tasidigindan,
yapilan islemlerin hukukiligi nem arz etmektedir.
Teknik agidan ne kadar miikemmel bir ¢aligma
ortaya konsa da, hukukiligindeki problem elde
edilen veriyi delil hukuku agisindan gegersiz
kilinmasina sebep olacaktir. Ceza Muhakemesi
Kanunu Madde 134, adli bilisim faaliyetleri
acisindan temel mevzuat uygulamayla ilgili bir
cok boslugu barindirmakta ve uygulayicilar bu
alanlar1 nasil doldurcagi konusunda yeterli bilgiye
sahip degillerdir.

1L SINIRLILIKLAR (LIMITATIONS)

Mobil cihazlar yapisi1 geregi c¢ok cesitlidir. Bu
cesitlilik adli bilisim uygulamalarini olumsuz
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etkilemektedir.  Uretici  firmalarm,  isletim
sistemlerinin, kullanilan donanimlar ve hafiza
ciplerinin ¢esitlenmesi, adli bilisim i¢in standart
uygulama olusturmay1 zorlagtirmaktadir. Hatta
piyasadaki bazi cihazlarin herhangi bir adli bilisim
yazilimiyla dahi desteklenmedigi goriilmektedir.

Mobil cihaz adli bilisiminin amaci veriye ulasmak
iken, iiretici firmalarm veriyi cihazda kriptolu
olarak tutma egiliminde olduklari bilinmektedir.
Bu da mobil cihaz adli bilisiminde fiziksel imaj
almak i¢in kullanilan bazi yontemleri islevsiz
kilmaktadir.

[k miidahale siirecleri ele alinirken, olay yerinin
mobil cihaz digindaki unsurlar1 gz ard1 edilmistir.
Olay vyerleri icin karsilacak senaryolarin ve
uyulacak prosediirler calisma kapsami disinda
tutularak, mobil cihazlar i¢in uygulanmasi
gereken adimlara odaklanilmustir.

Mobil cihaz adli bilisimi i¢in ilk miidahale ve imaj
alma asamalarindan sonra inceleme ve raporlama
asamalart gelmektedir. Ancak bu calismada
basarili sekilde imaj almak igin bir model
olusturuldugundan, bu asama sonrasi yapilmasi
gerekenler de c¢alisma kapsami  disinda
tutulmusgtur.

Personelin, modelde bahse konu islemleri de nasil
uygulayacagimi biliyor olmasi gerekmektedir.
Islemi yapacak mobil cihaz adli bilisimi
uygulayicisinin konudaki bilgi eksiligine ragmen
islem yapma ihtimali ve bu islemler sonucunda
delililn zarar gérmesi ihtimali g6z ardi edilmistir

Mobil cihazlarin imajinin alinabilmesi igin gerekli
olan yazilim, donanim ve uzmanlik konusunda
cokca secenek mevcuttur. Hatta uygulanabilecek

yontemler i¢in teknolojik acidan bir smir
koymanin da miimkiin olmadig
degerlendirilmektedir. Bu sebeple modelin

basarili sekilde islemesi i¢in gerekli olan yazilim,
donanum ve uzmanlik i¢in Tiirkiye’de adli bilisim
faaliyeti ylirliten bir kolluk biriminin haiz oldugu
kaynaklar esas alinmistir.

IV.ADLI BILISIM (DIGITAL FORENSICS)

Digital Forensics Research Workshop (DFRWS),
adli bilisimi sug teskil ettigi tespit edilen olaylarin
yeniden canlandirilmasini kolaylastirmak veya
ilerletmek veya planlanan operasyonlar1 aksattigi
goriilen yetkisiz eylemlerin tahmin edilmesine
yardim etmek amaciyla dijital kaynaklardan elde
edilen dijital delillerin korunmasi, toplanmasi,
dogrulanmasi, tanimlanmasi, analizi,
yorumlanmasi, dokiimantasyonu ve sunumuna
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yonelik bilimsel olarak tiiretilmis ve kanitlanmig
yontemlerin kullanilmasi olarak tanimlamaktadir
[12]. Literatiir’de de adli bilisime igin bir ¢ok
tanim bulunmaktadir.

“Adli Biligsim, bilisim sistemleri ve Ttzerinde
bulunan depolama {initelerinin, herhangi bir sucu
islemede veya yasaklanmis bir faliyette kullanilip
kullanilmadigin1 tespit etmek amaciyla yapilan
caligmalarin tiimiidiir.” [13].

“Adli Bilisim (Computer Forensics — Bilgisayar
Kriminalistigi) bilimi; sugun aydinlatilabilmesi
icin bilimsel metotlar kullanilarak, ¢esitli
varyasyonlardaki  dijital medyalar {izerinde
bulunan, sugla ilgili dijital delillerin bozulmadan
ve zarar gdrmeden anlagilabilir bir sekilde adalet
oniine sunulmaya hazir hale getirilmesini saglayan
ve bagli basina bilimsel teknik prensiplerin
uygulandigi  bir delil inceleme siirecinin
biitiintidiir” [14].

“Adli Bilisim en basit tanimiyla, bir yargilama
esnasinda kullanilabilecek potansiyel delillerin
belirlenmesi igin bilgisayar arastirma ve analiz
tekniklerinin ~ kullanilmasidir.  Bilgisayardaki
verilerin korunmasi, tanilanmasi, ¢ikarilmasi,
dokiimii ve yorumunu igerir ancak bunun yaninda
hukuki kurallar, siiregler, delillerin biitiinliigi gibi
konulara da riayet ederek bulunan veriler
hakkinda rapor yazilmasini da kapsar” [15].

“Adli Biligim, bilisim sistemlerine iletilen, iglenen
ve/veya depolanan dijital verinin adli talimat
lizerine elde edilerek bulgu olarak tespit
edilmesinden,  raporlanarak  delil  olarak
degerlendirilmesi amaciyla mahkemeye
sunulmasina kadar gecen siiregte delil zinciri her
asamada uygulanarak gergeklestirilen
multidisipliner (¢oklu disipinli) ve interdisipiliner
(disiplinler arasi) halde isletilen teknik ve hukuki
adimlar ile iglemler biitiiniidiir [16].

Her tiirli veri depolayan, ileten veya isleyen
bilisim sistemleri lizerinde, yazilim veya donanim
kullanilarak  verilerin ~ ortaya  ¢ikartilmasi,
kurtarilmasi, analiz edilmesi ve ilgili makamlara
sunulmasi amaciyla yiiritilen ilk midahale,
muhafaza, adli kopya alma, inceleme, raporlama
ve benzeri faaliyetlerin her biri veya biitiinii olarak
tanimlanabilir.

Adli sorusturmalarda bu faaliyetlere yetki veren
temel mevzuat sorusturmalarla sinirl olmak iizere
Ceza Muhakemesi Kanununun 134. maddesidir.
Basligindaki “bilgisayar, bilgisayar programlari
ve kiitiikleri” ifadesinin mobil cihazlan karsilayip
karsilamadig1r bile zamaninda tartisma konusu
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olmus olan bu maddeyi uygulayanlar ¢ok iyi

bilirler ~ ki; adli  bilisim  faaliyetlerinin

uygulanmasina iligskin ihtiyaglari

karsilamamaktadir.

V.MOBIL CIHAZ ADLI BIiLiSIMi (MoBILE
FORENSICS)

Adli bilisim bazi alt dallara ayrilmaktadir. Bunlar
temelde dort ana bashik altinda toplamak
miimkiindiir. Bunlar bilgisayar adli bilisimi
(computer forensics), mobil cihaz adli biligimi
(mobile forensics), ag adli bilisimi (network
forensics) ve bulut adli bilisimidir (cloud
forensics) [17].

Telefon, tablet, gps cihazlari gibi elde kullanilmasi
miimkiin olan son kullanic1 diizeyindeki bilgisayar
sistemleri olarak tanimlayabilecegimiz mobil
cihazlardan yazilim veya donamim kullanilarak
icindeki verilerin ortaya ¢ikartilmasi, kurtarilmast,
analiz edilmesi ve ilgili makamlara sunulmasi
amaciyla yliriitiilen ilk miidahale, muhafaza, adli
kopya alma, inceleme, raporlama ve benzeri
faaliyetlerdir.

Mobil cihazlar iizerinde adli bilisime konu
olabilecek donanim bilesenleri, dncelikle verinin
depolandigi donanimlardir. Bunlar hafiza ¢ipi,
hafiza kart1 ve sim karttir. Somut olayin konusuna
gore wi-fi, bluetooth gibi kablosuz baglantilar da
delil kaynag haline gelebilir [18].

Mobil cihazlar kisilere ait arama kayitlari,
mesajlar, e-postalar, resimler, videolar, miizikler,
ses dosyalari, sosyal medya hesaplari, yiiklii
uygulamalar, konumlar, dokiimanlar, wi-fi
baglantilar1 gibi hassas bilgileri barindirmaktadir.

5.1. Cihaza ilk Miidahale

Suga konu cihaz muhafaza altina alinmadan 6nce
Ceza Muhakemesi Kanununu Madde 134 uyarinca
hakim veya gecikmesinde sakinca bulunan
hallerde Cumhuriyet savcisi tarafindan verilmis
kararin varligi teyit edilmelidir.

Mubhafaza altina alinan cihazin, ilk dnce marka,
model, imei numarasi gibi ayirt edici 6zellikleri ve
kim tarafindan kullanildig: bilgisiyle beraber not
alinir. Buna miiteakip fiziksel bir hasarinin olup
olmadig1 ve cihazin agik olup olmadigi kontrol
edilir.

Cihaz aciksa kapatilmaz ve sifreli olup olmadigi
teyit edilir, sifreli ise olay yerinde temin cihetine
gidilir. Ayrica cihazin dis baglantilarim kesmek
icin faraday cantasi kullanilir ya da ugak moduna
alinir. Cihazda bulunan sim kart ve hafiza karti
gibi aparatlarin da marka, operatdr, seri numarasi,
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ICCID gibi ayirt edici 6zellikleriyle beraber tespiti
yapilir. Cihaz ve aparatlariyla beraber fotografi
cekilir. Eger distan goriinen fiziksel arizasi varsa,
fotograflar arizanin belli olacagi sekilde de cekilir.

5.2.imaj Alma

Dijital delil niteligindeki bir veri depolama
biriminin veya dosya iceriginin veri biitlinligi
korunarak, adli bilisim yontemleriyle bire bir (bit-
to-bit) kopyalanmasi iglemidir. Veriyi elde etmek
icin uygulanan yontemler gerektirdigi teknik bilgi
ve maliyet acisindan siniflandirmaya Sekil 1°deki
gibi tutulmaktadir [19].

Mikro
Dlzeyde
Okuma

Chip-off

Fiziksel Cikarim

Sekil 1. Mobil Cihaz Adli Bilisimi Araglari
Sinifladirmasi [19]

5.2.1. Manuel Inceleme

Kullanicr arayiizii kullanilarak ulasilan bilgilerin
kaydedilmesi siirecini igerir [19]. Bu yontem adli
bilisim araglar1 arasinda en az teknik bilgi
gereksinimi olan yoOntemdir. Cihazin ¢alisiyor
olmasi ve sifresiz, sifresi biliniyor ya da sifresinin
bir sekilde asilmis olmasi gerekmektedir. Her ne
kadar en temel ve en sinirli yontem gibi géziikse
de bazi adli bilisim  yazilimlarinin
anlamlandirmadig1 uygulamalarin veritabanlarina
erisme imkani saglamaktadir.

5.2.2. Mantiksal imaj alma

Bir ¢ok mobil cihaz adli bilisimi yaziliminin
sundugu en fazla sayida mobil cihazi destekleyen
hizli bir ayiklama yontemidir. Orta diizey teknik
bilgiyle ve temel diizeyde bir egitimle mantiksal
cikarim yapmak miimkiindiir [19]. Bir kaynak
cihazdan ayiklanabilecek veri tiirleri olan arama
kayitlari, telefon defteri, SMS’ler, takvim
etkinlikleri, c¢oklu ortam dosyalar1 (resimler,
videolar, ses dosyalari1) ve uygulama verileri gibi
verilerinin elde edilmesidir. Cogu durumda, kilitli
cihazlar i¢in mantiksal ayiklama miimkiin
degildir.
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Mantiksal seviyede veri elde etmenin literatiirde
dosya sistemli c¢ikarim (file-System extraction)
olarak da gegcen yontemle alinacak bir imajda,
mantiksal bir uzanti ile gériinmeyecek gizli sistem
dosyalarina da erigilebilmektedir. Sistemde yiiklii
bulunan ya da kullanic1 tarafindan sonradan
yiiklenen uygulamalarin ¢ogu bu yOntemle
ayiklanan veritabani dosyalarinda saklanmaktadir.
Parolalara, uygulama verilerine, telefon defteri
girdilerine, arama kayitlarina, mesajlara ve
kullaniciya tahsis edilmis alanlardaki verilere
ulagilabildiginden, cihazin yedegini alma (backup)
islemi niteliginde olarak degerlendirilmektedir.

5.2.3. Fiziksel imaj alma

En genis ve kapsaml1 ayiklama yontemidir. Mobil
cihazin hafiza ¢ipinin kart iizerindeyken verisinin
elde edilmesini kapsayan ve ileri diizey uzmanlik
gerektiren yontemdir [19]. Ayrilmig alan dahil
olmak iizere mobil cihaz iizerinde “bit to bit”
yontemi ile binary seviyesinde  veriye
erisilmesidir. Raw formatta alinan bu imaj
sayesinde  silinmig alandaki  verilere de
ulasilabilmektedir. Alinan veri binary yapida
oldugundan dolayi, maliyeti ne kadar diisiik olsa
da gerektirdigi uzmanlik diizeyi yiiksektir [20].

Ancak her ne kadar maliyetinin diisiik oldugu
diisiiniilse de, veriyi elde etmek mobil cihazlarin
marka, model hafiza ¢ipi gibi bilesenlerinin
cesitliliginden dolay1 genis ar-ge ihtiyaci
olustumaktadir. Veriyi anlamlandirma konusunda
da benzer sekilde kullanilan mobil uygulamalarin
farkli yazilm dilleriyle, farkli veri tabanlarim
kullanmast ya da  farkli  algoritmalar
kullanmasindan dolayi ¢esitliligi benzer bir zorluk
olarak karsimiza c¢ikmaktadir. Teoride uzmanin
veriyi fiziksel diizeyde elde edip anlamlandirsa
dahi, mobil cihazlarin giinimiizde geldigi
noktadan dolay1r pratikte lisansli mobil cihaz
yazilimi olmazsa olmaz haline gelmistir.

5.2.4. Chip-off

Adli bilisimde uygulamada son segenek olarak
kullanilan yontemlerden biridir. Kart tizerindeki
kalici veri tutan hafiza ¢ipinin sokiilerek, ozel
donanimlarla iletisim kurulmast ve binary
diizeyinde veriye ulasilmasidir. Bu yontemle
cihazda biitiinsel olarak neler olup bittiginin daha
iyi bir resmini verir [21]. Ancak yeni gelisen
teknoloji ile yeni model Android igletim sistemine
sahip cihazlarda veriler cihazin kendisine ait bir
sifreleme algoritmasi ile tutuldugundan dolay1
anlamlandirma konusunda sikintilar
yasanmaktadir. Ayni sekilde i0S isletim sistemine
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sahip cihazlar da veriler sifreli tutuldugu i¢in chip-
off  isleminde  basarili  sonuglar  elde
edilememektedir. Bu yontemin diger bir zorlugu
da bellek ¢ipinin, kontrollerdan ayr1 ¢ipler olmasi
durumunda, hafiza ¢ipindeki verinin decrypt
(sifresinin ¢oziilmesi) edilemesidir.

5.25.  Mikro diizeyde okuma

Mikro diizeyde okuma yontemleri, yiiksek giiclii
mikroskop vasitasiyla cipte bulunan fiziksel
kapilarin =~ durumunu goriintiilemek  i¢in
kullanilmasidir [19]. Bu goriintiileme neticesinde
0 ve 1’lere doniistiiriilerek, tiim veri ¢ipindeki her
bir bitin ¢ikartilmasi amag¢lanmaktadir. Bu bitleri
bir araya getirerek dosya sistemine, dosyalarin
istverilerine ve veri alanlarina erisilmesi
hedeflenmektedir. Piyasada bulunabilecek en
diisiik kapasiteli telefonun 32 GB oldugunu
diisiiniirsek, tiim bitlerin okunmasi i¢in bu iglemin
270 milyar kez yapilmasi gerekmektedir. Bu
sebeple gerektirdigi donanimlar ve emek
acisindan en pahali yontemdir. Diinyada bu
yontemin uygulandigi laboratuvarlarin oldugu
bilinmektedir; ancak Tiirkiye’de uygulandigina
iliskin bir veri bulunmamaktadir.

5.3. Kullanilan Y6ntemler
5.3.1. Kullanilan yazilimlar

Mobil cihaz adli bilisiminde diinya genelinde
siklikla kullanilan yazilimlar agsagida belirtilmistir
[22].

XRY: 1984 yilindan beri Isve¢’te bulunan MSAB
firmasina ait mobil cihaz incelemelerinde kullanan
diinya genelinde kabul gormiis bir ¢oziimdiir.
Dronelar da dahil olmak tizere yaklasik 25.000
farkli cihazi destekleyen XRY yazilimi, MTK,
Spreadtrum, Coolsand & Infineon gibi Cin
menseili telefonlarda kullanilan ¢ip setler igin
uygun c¢ozliimlerden biridir. Literatiirde XRY
ismiyle genel olarak anlamlandirilmasina ragmen
bu iirin XRY ve XAMN olarak iki farkl
fonksiyona sahiptir. XRY yazilim cihazdan
verinin ¢ikartilmasinda; XAMN ise ¢ikartilan
verinin analiz edilmesinde kullanilan yazilimdir.
Mobil cihaz adli bilisiminde ©nemli olan
cihazlardan verinin elde edilmesi siireci oldugu
icin bu firmanin XRY {iriiniin 6n plana ¢ikmasi da
kagimilmazdir. Ayrica Tiirkce dil destegini
bulunmasi Tiirk adli bilisim incelemecileri igin
tercih sebebidir [23].

UFED: 1999 yilinda Israil’de kurulan Cellebrite
sirketinin en bilinen mobil cihaz inceleme ve imaj
alma yazilim olan UFED, diinya g¢apinda da
kullanilan bir yazilimdir. 2018 yilinda Forensic
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4:Cast tarafindan verilen “En iyi mobil adli bilisim
donanim1” 6diiliini UFED Touch2 ile, “En iyi
mobil adli bilisim yazilim1” 6diiliinti ise UFED
4PC ve UFED Physical Analyzer (PA) tiriinleri ile
kazanmustir [24].

UFED Touch f{iriinii sahada bu yazilim
kullanmamiza imkan veren bir donanimdir. Bu
sayede olay yerinde imaj alma ve ¢ikarim yapma
imkan1 sunan bu cihazla arama kayitlari, resim,
video gibi sorusturma agisindan 6nem arz eden
verilere aninda ulasma imkaniniz olacaktir.

UFED 4PC iiriinii ise kullanilan 6zel kitlerle mobil
cihazlarin  normal bilgisayarlar  vasitasiyla
imajinin alinmasini saglarken; UFED PA iiriinii
ise alinan imajin anlamlandirilmasi ve incelenmesi
icin kullanilan tiriiniidiir.

Magnet Axiom: 2009 Yilinda Kurulan Magnet
Forensics firmasinin tiriinii olan Axiom, ilk olarak
piyasaya IEF (Internet Evidence Finder) olarak
ctkmustir. Internet kalintilarmi  analiz  etme
konusundaki basarisi ile olduk¢a popiiler hale
gelmis ve daha kapsamli olan Axiom iiriiniinii
2016 yilinda piyasaya slrmiistiir. Axiom hem
bilgisayarlarda hem de mobil cihazlarda analiz
imkan1 saglamaktadir.

Axiom, gelismis kazima ve TUgiincii parti
uygulamalar i¢in kapsamli destegi sayesinde daha
fazla silinmig, kodlanmis ve sifreli veriye
ulasilmaktadir. Ote yandan diger mobil adli
bilisim yazilim kitleri ile chip-off ve J-tag gibi
yontemlerle alinan imajlar1 desteklemektedir.

Magnet Acquire isimli araciyla da mobil
cihazlarin imajlar1 alinabilmektedir. Ayrica bu
aliman imajlar Cellebrite’n UFED iiriiniiyle ve
Guidance Software’in Encase {iriiniiyle de analiz
edilebilmektedir [25].

Oxygen Forensic Detective: Oxygen Software
sirketi, 2000 yilinda bilgisayardan mobil
telekomiinikasyona  yazilim  sirketi  olarak
kurulmustur. Rus menseili bu sirketin merkezi
Amerika Birlesik Devletleri’ndedir.

Diger mobil adli bilisim yazilimlarindan farkli
olarak, Jet-Imager ismini verdikleri modiille
Android cihazlar i¢in en hizli fiziksel ¢ikarim
secenegini sunmaktadir. %25’¢ varan siire
avantaji saglayan bu yontem ile 16 GB bir
telefonun imaj1 5 ila 7 dakika aras1 stirmektedir.
Ayrica LG cihazlara 06zel olarak, bazi
modellerinde tek klik ile ekran kilidini asma
Ozelligini desteklemektedir. Bunun i¢in ilave
kablo veya araca ihtiyag duymayan yontem,
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sadece standart USB  kablosuna ihtiyac
duymaktadir. Hem Android hem de iOS isletim
sistemine sahip cihazlar i¢in, yiiklii olan casus
yazilimlart tespit eden Oxygen Forensic
Detective, casus yailimlarin log ve konfigiirasyon
dosyalarin1 prosesleme imkanin sahiptir. Bu
sayede konfigiirasyon verisi, kullanilan servisler,
uygulamanin kullanici adi, data transferinde
kullanilan cell ID gibi bilgilere ulasabilmektedir
[26].

Paraben: 2001 yilindan beri Amerika Birlesik
Devletleri Merkezli bu firma, mobil cihazlar, akill
telefonlar, bilgisayarlar, eposta, oyun sistemleri ve
bulut adli bilisimi {izerine ¢dziimler liretmektedir.
Mobil cihaz adli bilisimi ile ilgili E3:DS iirlinii
bulunmaktadir. E3:DS {iriinii, mantiksal imaj
alma, fiziksel imaj alma, Cin menseili cihaz
destegi, bulut destegi, veri analizi, uygulama
anlamlandirmasi ve kilitli cihazlarin kilidini agma
ozelliklerine sahiptir [27].

Mobiledit: 1991 yilinda kurulan Compelson
firmasi, mobil cihaz adli bilisimi ile ilgili
caligmalarina 1996 yilinda baslamistir. 20 yili
askin siiredir bu alanda kolluk kuvvetlerine, askeri
kuvvetlere ve sorusturmalara destek olmaktadir.
MOBILedit Forensic, MOBILedit Forensic
Express, Sim Cloning Tool ve Camera Ballistics,
iriinlerine  sahip olan MOBILedit, mobil
cihazlarda kullanilan yazilimlar1 veri g¢ikarimi
yapma, rehber, mesajlar, takvim, hatirlaticilar,
notlar, sifreler, uygulama verileri gibi birgok
bilgiye ulagilmasini saglamaktadir [28].

Blackbag: Blackbag Technologies firmasi adli
bilisim alaninda Apple cihazlarina iligkin sundugu
¢Oziimlerle 6ne ¢ikmaktadir. Bu firmanin mobil
cihaz adli bilisimi tizerine olan araglari, Blacklight
ve Mobilyzedir. Blacklight hem Mac hem de
Windows isletim sistemleri tiizerinde c¢alisan
kapsamli incelemeyi saglayan bir yazilimdir. Bu
yazilimlar Windows, iOS ve Android isletim
sistemine sahip cihazlardan bilinen internet
kalintilar, backup dosyalar1 gibi veri yapilari,
sanal imajlar ve Windows registry dosyalar1 gibi
verileri analiz edebilmektedir [29]. Mobilyze aract
ise, 10S ve Android cihazlarindan imaj alma, triyaj
yapma ve raporlama 6zelliklerine sahiptir.

Andriller: Andriller yazilimi Android cihazlarin
sifrelerini agsmasiyla 6n plana ¢ikmis bir mobil
cihaz inceleme yazilimidir. Mobil cihazlardan veri
¢ikarimi yapabilmekte, bunu yaparken bazen root
islemiyle bazen de root islemi olmaksizin veriyi
¢ikartabilmektedir. Ayrica Whatsapp
uygulamasinin kriptolu veritabanlarini
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agabilmekte, = Android
¢ikartabilmektedir [30].

backup  dosyalarini

Katana Forensics: Birlesik Devletler menseili
Katana Forensics firmasmm mobil cihaz adli
bilisimi ile ilgili {irtinleri bulunmaktadir. Bunlar
Lantern Triage ve Lantern 4’tiir. Lantern Triage,
mobil cihazlar i¢in bir triyaj yazilimi olup, olay
yerinde veri ¢ikarimi fonksiyonu vardir. Adnroid
ve 10S isletim sistemli cihazlarindan g¢ikarim
ozelligi sayesinde dosya sistemleri, mesajlar, bulut
verisi, harita verisi, geolokasyon verileri ile ¢agri
kayitlar1 gibi bilgileri sunmaktadir. Lantern 4
iirlinii ise mobil cihazlar i¢in bir imaj alma ve
analiz yazilimidir. iOS ve Android cihazlarda
mantiksal, i10OS cihazlarda fiziksel ¢ikarim
Ozelliklerine sahiptir. Dosya sistemi, dosya imza
bilgisi, anahtar kelime aramas1 gibi 6zelliklere de
sahip olan bu yazihm Mac cihazlarda
caligabilmektedir [31].

5.3.2. Teknik yontemler

Mobil cihaz adli bilisiminde bazi zorluklarla
kargilagilmaktadir. Veriye normal yoOntemlerle
ulagilamama sorununu giindeme getirmektedir. Bu
verinin normal yontemlerle elde edilememesi
fiziksel miidahaleyi de gerekli kilan Chip-off,
JTAG, rooting ve jailbreak gibi ileri diizey teknik
yontemlerin - uygulanmasint ~ gerektirmektedir”
[16].

Cihazlarla yukarida sayilan araglarla iletisim
kurulamamasi1 halinde, cihaza baz1 teknik
miidahalelerin yapilmas1 gerekebilir. Siklikla
yapilan teknik miidahaleler asagidaki gibidir.

Tamir: Cihaz ile ariza sebebiyle iletisim
kurulamadig1 durumlarda, teknik miidahalelerle
ile cihazin arizasinin tespiti, onarilmasi, eski
haline getirilmesi siiregleridir. Bu yontem diger
yontemlere gore daha az maliyetli ve veri
giivenligi agisindan daha az risklidir.

Chip-off: Kart tizerindeki kalic1 veri tutan hafiza
cipinin sokiilerek binary diizeyinde veriye
ulagilmasidir. Yontem olarak cipi karta baglayan
bacaklart1  1sitilarak, kart ile  baglantist
kesilmektedir. Sokiilen ¢ipin pin-outu ¢ikartilarak
ve veri yollarnn temizlenerek uygun apparat
vasitsalyla bilgisayara gosterilmektedir. Bu
sekilde fiziksel imaj alinmis olmaktadir. Ancak
yeni gelisen teknoloji ile Apple cihazlardan sonra,
Android isletim sistemine sahip cihazlarda veriler
cihazin kendisine ait bir sifreleme algoritmasi ile
tutuldugundan dolay1 anlamlandirma problemleri
chip-off yonteminin etkinligini azalmistir. Hafiza
¢ipinin, kontrollerdan ayr1 durumda board
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iizerinde olmas1 da, chip-off’u etkileyen bir diger
unsurdur.

J-tag: (Joint Test Action Group) Islemcilerin kart
iizerinden sokiilmeden, kart iizerindeki j-tag
pinleri iizerinde lehimleme islemi yapilarak veriye
erigilmesi iglemidir. Adli bilisim standartlarina
uygun olarak Android cihazlarda anakart
tizerinden test u¢larina lehimlemeler yapilarak j-
tag islemi yapilmaktadir. Fakat yeni gelisen
teknoloji ile yeni model Android isletim sistemine
sahip cihazlarda veriler cihazin kendisine ait bir
sifreleme algoritmasi ile tutuldugundan dolay1
anlamlandirma konusunda sikintilar
yasanmaktadir. Bunlar disinda diger Android
cihazlarda anakart lizerinde yol kopuklugu vb. gibi
fiziksel bir ariza olmamasi durumlarinda cihazin
anakart1 tizerine lehimlemeler yapilarak veri
aligverisi miimkiin olabilmektedir.

ISP: (in system programming) cipin sisteme
kurmadan ©nce programlanmasii gerektirmek
yerine, bazi programlanabilir mantik aygitlarinin,
mikro denetleyicilerin ve diger gomiili aygitlarin
tam bir sistemde kurulurken
programlanabilmesidir. Yeni model ufs ¢ip diye
tabir  ettigimiz = g¢iplerde  j-tag  islemini
desteklemedigi onun yerine ISP yOnteminin
kullanildig1 bilinmektedir

Root: Telefon, tablet gibi Android cihazlarin
verisine ulasmak i¢in kok klasoriine erisim
saglanmasi islemidir.

VI.KARAR DESTEK SISTEMI
SUPPORT SYSTEMS-DSS)

(DECISION

Karar destek kavrami ilk olarak Carnegie
Teknoloji  Enstitiisii'nde  1950’li  yillarda
gerceklestirilen teorik organizasyonel karar verme
calismalari  ve Massachusetts Institute of
Technology (MIT) tarafindan 1960’11 yillarda
etkilesimli bilgisayar sistemlerinde
gerceklestirilen calismalar sonucunda ortaya
¢iktig1 bilinmektedir [32].

Gorry ve Scott Morton’a gore ise karar destek
sistemi bireylerin enteklektiiel kaynaklari ile
bilgisayarlarin karar iyilestirme yeteneklerini
birlestiren ve yari-yapisal problemlerle ilgilenen
yonetim diizeyindeki karar almas1 gerekenler i¢in
bilgisayara tabanli olarak destek saglayan
sistemler olarak vurgulanmistir [33].

Karar destek sistemleri igin yapilan en genel
tamimlardan biri Gokgen tarafindan “‘ydnetici
konumundaki karar vericilerin karar vermelerinde
yardimc1 olan sistemlerdir. Diger bir deyisle,
verilmesi gereken kararlarla ilgili veriyi daha iyi
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anlayarak, daha etkin karar segeneklerini
olusturma, alternatifleri belirleme ve
degerlendirme islevlerinde destek saglayan ve
dogru karar verme olasiligin artiran sistemlerdir”
seklinde yapilmistir [34].

Karar destek sistemleri genel olarak karar verici
uzman kisilerin kararlarim1 vermede daha etkin ve
verimli olmalarini saglamak amaciyla gelistirilmis
olan bilgisayar destekli araglar veya yazilimlar
olarak tanimlanabilir [35].

Karar Destek Sisteminde; “Karar” kelimesi,
problem ¢oziimiinii; “Destek”, karar verme
stirecinde, bilgisayar ve yazilim teknolojileri
kullanimiyla karar vericilerin desteklenmesini;
“Sistem”; insan-makine arasindaki etkilesim ve
bunun dizayn ve tanimlanmasini ifade etmektedir
[32].

Tiim organizasyonlarin faaliyetinde siklikla
kapsamli  veya  basit  kararlar  almasi
gerekmektedir. Bunlar yatirim yapma-yapmama,
kapasite artirma-azaltma, is¢i alma-¢ikarma,
caligma saatlerini artirma, {iriin yelpazesini
artirma-azaltma, iiretim teknolojilerini degistirme-
degistirmeme gibi faaliyetleri igerir. Bu kararlar1
vermek her zaman kolay degildir ve bu
kararlardan sonra her zaman dogru sonugclar elde
edilmeyebilir [36].

Karar verme siireci, stratejik, taktik ve
operasyonel seviyelerde olabilir. Bunlar karar
verecek yoOneticinin seviyesine gore sekillenir.
Yoneticilerin  seviyelerine ve problemlerin
niteligine gore yapisal, yari-yapisal ve yapisal
olmayan kararlar seklindedir. Sekil 1’de
gosterildigi lizere yonetim seviyelerine gore karar
tipleri alt kademeye dogru indikge yapisal
olmayandan yapisala dogru bir gecis olmaktadir
[37].

Karar destek sistemleri kullanilirken siklikla
kullanilan  algoritmalar  asagidaki  sekilde
siralanabilir [38]:

*  Genetik Algoritmalar

*  Dogrusal Programlama

*  Yapay Sinir Aglar1 (YSA)

*  Uzman Sistemler (US)

+  Bulanik Onermeler mantig

«  Zaman Serileri

*  Bayes Algoritmasi

*  Analitik Hiyerarsi Prosesi (AHP)
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Yapisal
olmayan
kararlar

Operasyonel Yapisal
kararlar
\J

Sekil 2. Yonetim Seviyelerinde Karar Tipleri [37]

Mobil cihaz adli bilisiminde karar destek
sisteminin uygulanmasi bir uzmandan alinan
bilgilerin karmagik problemi ¢ézmek igin
kullanilmas1 mahiyetinde olacagi igin yukarida
sayillan  algoritmalardan uzman  sistemler
kullanilmas1 daha uygun olmaktadir.

VIl.  MOBIL CIHAZ ADLI BILiSiMi VE
KARAR DESTEK SISTEMLERI
(MOBILE FORENSICS AND DSS)

Adli inceleme yapan tiim uzmanlar, kendilerini
bekleyen artan is y1gini, biiyiik miktarda delil ve
veri yigim problemiyle karsi karsiyadir [39].
Mobil cihaz adli bilisimi siirecinde, uzman
sistemler yaklasimiyla yapisal kararlarin ele
almmast hedeflenmektedir. Yapisal kararlar,
tanimlanmis kararlar olarak da belirtilebilirler.
Yapisal  kararlarda, sorunlarm  ¢ok iyi
tanimlanmasinin  yaninda, belirlilik seviyesi
yiiksek olmasi ve karar verici ig¢in Oznel bir
esneklik s6z konusu degildir. Bu tip kararlar igin
bireyden bagimsiz bilgisayar tarafindan da
almabilen kararlar denilebilir [37]. Bu sayede ileri
derece uzmanlik ve tecriibe isteyen bu siireglerin
uzman sistemler yardimiyla, bu siirecte yeni
baslamis olan adli bilisim personelleri i¢in hem
karar alma siire¢lerini hizlandirmasi hem de en
dogru  karara hata yapmadan ulagmasi
hedeflenmektedir.

Literatiirde, adli bilisim is akigina iligkin kural
koyma  c¢alismalari  yapilmistir.  Effiong,
caligmasinda adli bilisime iliskin biitiin siireci ele
alan bir yap1 ortaya koymustur. Siiregler adim
adim ele almmistir. Bu calismada bilgisayarlar
tizerin yogunlasilmis ve adimlar genel nitelkikte
olup daha yiizeysel oldugu goriilmiistiir [12].

Mobil cihazlar iizerine Faheem vd. tarafindan
yapilan c¢alismada mobil cihaz adli biligimi
koruma, elde etme, inceleme, analiz ve raporlama
olarak bes adimda ele elinmistir. Bu adimlar daha

https:/dergipark.gov.tr/ubgmd

genel nitelikte olup, dogrudan uygulayici igin yol
gosterici olarak goriilmesi miimkiin
olmamaktadir. Ayrica bu calisma da mobil cihaz
adli  bilisiminde very ¢ikarimima iliskin
standardizasyon eksikligi ve mobil cihazlardan
veriyi elde etmeye yonelik tekniklerin zorlugu ile
maddi ve =zaman yoniinden maliyeti de
vurgulanmigtir. Bu ¢alismada mobil bulut verileri
lizerine de yogunlasilmig; ancak mobil cihaz adli
bilisimine iligkin adimlar genel nitelikte kalmis ve
mobil cihaz adli bilisiminde uygulamadli alt diizey
problemler g6z ardi edilmistir [11].

Al Mutawa vd., tarafindan yapilan adli bilisime
yonelik model Onerisi olan g¢aligmada ise, adli
bilisim siireclerinin davranigsal delil analizi konu
almmustir., Buradaki model Onerisinde ise
laboratuvar ortamindaki inceleme, analiz ve
raporlama siireglerine odaklanilmistir [40]. Post-
mortem yani olay yeri sonrasi olan siirece
odaklanilarak, adli bilisim personeli i¢in yapilan
hatalarin telafisinin olmadig1 ilk miidahale
stiregleri goz ardi edilmistir.

NIST (National Institute of Standard and
Technology) tarafindan hazirlanan mobil cihaz
adli bilisimi i¢in rehberde de mobil cihaz
teknolojisi ve adli bilisim siiregleri bastan sona
detayl ele alinmistir. Mobil cihaz adli bilisimiyle
ilgilene herkesin basvurmasi gereken nitelikteki
bu ¢alismada, mobil cihaz incelemede kullanilan
araglarin ¢aligma prensipleri dahil, bir ¢cok 6nemli
noktaya deginilmistir. Mobil cihaza miidahaleye
iligkin olusturulan karar agaci diyagraminda
cihazin durumuna iligkin kilitli olup olmadigi ve
batarya durumu gibi sinirh bazi unsurlar dile
getirilmigtir. Caligmada da belirtildigi tizere bu
diyagram baslangi¢c niteligindedir. Detaylara
girilmemis problemler i¢in uzmandan destek
almmas1 gerektigi seklinde ¢oziimler oOnerildigi
goriilmiistiir [19].

Akalin, mobil cihaz inceleme siirecine
yogunlasarak bir model Onerisi gelistirmistir. Bu
modelde literatiiriin genelinde yer alan koruma,
elde etme, inceleme-analiz ve raporlama asamalari
iizerinden olusturmustur. Bu asamalar1 toplamda
on dokuz alt adimda ele almis ve alt adimlarin
gerceklesmesine dair kontrol listeleri
olusturmustur. Ayrica iki farkli adli bilisim
yazilimiyla mobil cihaz incelemesine de yer
verilmistir. Detaylara girilen bu calismada da
mobil cihaz adli bilisiminin en GOnemli
problemlerinden olan imaj alma sathasinda
karsilagilan engellere girilmemis ve ¢Oziimler
sunulmamustir [20].
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Mobil cihaz adli bilisiminin uygulanmasina iliskin
Tiirkiye’deki en kapsamlilardan sayilabilecek
eserde Doganay, zorluklar ve delil zincirine
odaklanmustir. Ancak mobil cihazlardan delil elde
edilmesine iligkin bir is akisina yer vermistir. Bu
is akis1 her ne kadar diger ¢aligsmalara gore detayl
bir ¢ikt1 vermis olsa da, adli bilisim uygulayicisi
icin yapilmasi gerekenleri saymis ancak hangi
sorunlarin nasil c¢oziilecegine iliskin detaylar
yiizysel kalmustir [41].

Anlagildigr tizere adli bilisime iliskin c¢ikarilan
modeller, daha yiliksek seviyedeki siireclere
odaklanmistir ve alt seviyedeki temel ilkelerle
ilgili fazla detaya yer verilmemistir. Ayrica
yapilan  ¢aligmalar  laboratuvar  ortaminda
yiriitiilen adli bilisim siireglerine ele alinmis ve
olay yerindeki siirecler ve hukuki siiregler
mevzuat iilkeden iilkeye farklilik gdsterdigi icin
g0z ardi edildigi goriilmiistiir. Bunlara ilave olarak
mobil cihaz adli bilisiminin en 6nemli
problemlerinden olan imaj almayla ilgili olarak
mobil cihazlarin kendi icinde barindirdigi
zorluklardan dolay1 detayli bir siire¢ modeli ortaya
konulamadigi goriilmiistir.

Bu caligmada pragmatik, yapisal ve disiplinler
arast bir yaklasim ile mobil cihazlarin imaj
alinmasina en oOnemli faktorler belirlenerek,
hukuki a¢idan karsilasilan sorunlarin ¢oziimiini
de barindiran bir model Onerisi gelistirilmistir.
Karar destek sistemiyle de mobil cihaz adli biligim
uygulayicilarinin cihaza ilk miidahale
asamasindan baglayarak bir soru-kural diyagrami
cikartilmigtir.

7.1.Mobil Cihaz Adli Bilisiminde Sorularin
Belirlenmesi

Mobil cihaz adli bilisimi; cihaza ilk miidahale,
imaj alma ile inceleme ve raporlama olmak {izere
iic temel asamada ele alinmistir. Sorular
belirlenirken mobil cihazlar iizerine ¢alisan adli
bilisimcinin durumu net bir sekilde ortaya
koymasi, bunlar1 detaylandirmasi ve varsa
sorunlar1 belirlenmesi hedeflenmistir. Bu sorular
ozellikle Tiirkiye Cumhuriyeti mevzuatina gore
hareket eden kolluk birimlerini yo6nlendirecek
sekilde tasarlanmigtir. Model, pratikte mobil
cihazlarin  genelinde adli bilisim faaliyeti
uygulayan kolluk birimlerine fayda saglayacak
adimlari icerecek sekilde tasarlanmig olup sorular
ve agiklamalari asagida verilmistir.

1.1.1. Cihaza ilk miidahale

Cihaza ilk miidahale agsamas1 suga konu oldugu
degerlendirilen bulgunun tespitiyle baslamaktadir.

https:/dergipark.gov.tr/ubgmd

Cihaz tespitinden sonra olay yerine giden adli
bilisim personelinin yetkileri de dahil olmak tizere
kontrol etmesi gereken hususlar1 da barindiran bir
soru-cevap siireci ortaya konulmaya c¢aligilmustir.
Sorulara yetkinin olup olmadigimin kontroliiye
baglanip, cihazin fiziksel durumunun tespiti ile
devam edilmektedir. Bir sonraki asama olan imaj
alma islemi icin gerekli tedbileri alacak sekilde
son verilmektedir. Olusturulan diagram S$ekil 2 ve
Sekil 3’te gosterilmistir.

1. Bir sorusturma kapsaminda mi hareket

ediliyor?

Tiirkiye’de adli bilisim agisindan temel yetki
veren mevzuat olan Ceza Muhakemesi Kanunu
Madde 134’te belirtildigi lizere bu tedbir yalnizca
sorusturma asamasinda uygulanmaktadir. Bu
sebeple sorusturma kapsaminda ve hakim karari
olmadan kisilerin temel hak ve 0Ozgiirliiklerini
barmdiran alana miidahale Tiirk Ceza Kanununa
gore sorumluluk dogurabilmektedir.

2. Adli bir sorusturma mi?
3. Idari bir sorusturma mi1?
4.  Yetkili makamlarca verilmis bir karar var m1?

Sorusturmanin  adli  bir sorusturma olmasi
durumunda hakim veya gecikmesinde sakinca
bulunan hallerde Cumhuriyet savcisi tarafindan
verilmis karar olmasi gerekmektedir. Bu kararlar
olmadan yapilan arama TCK Md. 120’ye gore
Haksiz arama sug¢unu olusturabilecektir.

5. Verilen kararda arama yapilacak yere,
aramanin konusuna ve slipheliye iliskin
bilgiler uyusuyor mu? (CMK md. 116 vd. ve
CMK md. 134)

6. Kamuya ait bir cihaz m1?

Idari sorusturma kapsaminda yalmzca kamuya ait
cihazlara iliskin adli  bilisim incelemesi
yapilabilirken, kisilere ait cihazlarda adli bilisim
incelemesi yapabilmek icin bir adli sorusturma
kapsaminda karar alinmis olmasi gerekmektedir.

7. Yetkili miifettis veya denetim yetkisine sahip
amir tarafindan verilmis bir karar var m?

8. Adli bilisim disinda farkli bir kriminal
analize ihtiya¢ var m1?

Deliller iizerinde parmak izi, DNA analizi gibi
caligmalara ihtiya¢ duyulacak olursa adli bilisim
faaliyetlerine baglamadan once ilgili birimle
irtibata gecilerek gerekli Onlemlerin alinmasi
gerekmektedir.

9. Cihazin gozle goriilen bir fiziksel arizasi var
mi?
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Cihazdaki arizanin olay yerinde tespiti ileride
olusacak ihtilaflar, delil karartma gibi siiphelerin
ortadan kaldirilmasi i¢in 6nem arz etmektedir.

10. Cihaz siv1 i¢inde mi?

Cihazin sivi i¢inde olmasi durumunda igerideki
akimi  kesmek icin engellemek amaciyla
bataryanin sokiilmesi gerekmektedir.

11. Siv1 tahrip edici bir stvi mi?

Stv1 tahrip edici siviysa cihazi korumak igin bir an
once o sividan arindirmak gerekmektedir. Tahrip
edici sivi olmayan durumlarda oksitlenmeyi
baglatmamak i¢in mevcut siviyla muhafaza
edilmesi gerekmektedir.

12. Cihaz agik m1?

Cihazin agik olmasi durumunda saat, tarih,
kullanic1 gibi bazi bilgilerin kontrélii ve ugucu
verilerin alinmasi gerekir. Ik 6nce ugucu verilerin
kayda alinmasi énem arz etmektedir [41]. Cihazin
acik halde Ilaboratuvar ortamina nakli igin
powerbank gibi gii¢ kaynag ile desteklenmeli ve
sarjin  bitmesi durumuyla karsilagilmasini
engelleyici tedbirlerin alinmasi gerekmektedir.

13. Ekipman igerisinde faraday g¢antasi var mi?

Mobil cihazlar yapisi geregi kablosuz iletisime
acik oldugundan radio frekanslarmi keserek,
disaridan  gelecek delil karartmaya iliskin
sinyalleri engellemek amaciyla faraday cantasi
kullanilmas1 gerekmektedir. Faraday cantasinin
bulunmadigi durumlarda cihazin ugak moduna
almmmasi da bir diger ¢ozlimdiir.

14. Cihaz igerisinde sim kart ve hafiza kart1 gibi
bagka aparatlar var mi1?

Cihaz igerisindeki diger aparatlarin mutlak surette
tespit edilmesi gerekmektedir. Daha sonradan
ortaya c¢ikan sim kart ve hafiza kartlar1 aidiyetle
ilgili siiphe dogurabilmektedir.

15. Bu aparatlann ¢ikartmak
sokmek gerekiyor mu?
16. Cihaz evrensel baglant1 portlaria mi sahip?

icin Dbataryay1

Cihazin standartlar portlar diginda farkli, nadir
bulunan veri ya da gili¢ portuna sahip olmas1 ara
kablolar1 bulma konusunda ileride farkli
sikintilara sebebiyet vermektedir. Adli bilisim
incelemesi yapilmas:t igin cihazla iletisim
kurulmasi en temel unsurlardan biridir.

7.1.2. Imaj alma

Cihaza ilk miidahale asamasindan sonra gegilen
mobil cihazlar i¢in imaj alma asamasi genellikle

https:/dergipark.gov.tr/ubgmd

olay yerinde degil de laboratuvar ortaminda
gerceklesirilmektedir. Imaj alma asamasi otuz
dort sorudan olusmakta ve bu sorularla cihazin
icindeki anlamli veriye ulasilmasi
hedeflenmektedir. Bu asamada sorulan sorularla
sirasiyla cihazin galisip calismadigi, varsa arizast,
arizanin nasil giderilebilecegi, imajin nasil
alinabilecegi tespit edilmesi amaglanmaktadir.

1. Cihaza ait bilgilerin tespiti tam ve eksiksiz
yapilmig mi1?

Bu adim cihaza ilk miidahale eden, el koyan
kisiyle laboratuvar ortamindaki uzmanin farkl
kisi olmas1 durumunda delil zincirinin korunmasi
i¢in 6nem tasimaktadir.

2. Cihaz agiliyor mu?

Cihazin agilmamasi  durumunda, eletriksel
zararlarin meydana gelmemesi icin icindeki
elektrik enerjsini  kontrollii sekilde desarj1
gerekmektedir.

3. Batarya var m1?

Bataryanin olup olmadigina gore, cihazin

caligtirilmasi igin gereken yontem degismektedir.
Batarya varsa osiloskop ile kontrolii gerekirken,
yoksa farkli bir gii¢ kaynag1 ile enerji saglanmast
gerekmektedir.

4, Sim kart olmadan agilan modellerden mi?

Bazi eski telefonlarin sim kart olmadan farkli bir
fonksiyon barindirmamasindan dolayi, sim kartsiz
caligmama o6zellikleri mevcuttur. Bu engelin, sim
kart klonlanarak agilmas1 miimkiindiir.

5. Cihaz
kuruluyor mu?

ile normal yollardan iletisim
Cihaz ile normal yollardan iletisim kurulmasi
halinde, imaj1 alinabilir. Iletisim kurulmamasi
halinde ¢o6ziimii i¢gin  adimlar  atilmasi
gerekmektedir.

6. Cihaz sifreli mi?

Cihazm sifresi olmas1 durumunda sifreyi asmaya
yonelik iglemler yapilabilmekte iken, cihazin
sifresi olmadigi halde iletisim kurulamamasi
halinde ariza olup olmadigina yonelik tespitlerin
yapilmas1 gerekmektedir.

7. Cihaza sifre kirma atagi yapilabiliyor mu?

Eger cihaza sifre kirma atagina miisait olan bir
cihazsa, hatali denemeler neticesinde kendini
wipelama riski de g6z Oniine alinarak bu islem
gerceklestirilir. Ancak cihazin kendini tamamen
silmesi olmayi, ileride sifrenin farkli yollardan
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temini  yoluyla  asilmast  imkanim1 = da
kapatacagindan, bu hususa ayrica Onem
gosterilmesi gerekmektedir.

8. Cihazin bootloader ile fiziksel imajt
alinabiliyor mu?

Bootloader  yontemiyle cihazin  kullanici

araylziine ve buradaki sifreyle karsilasmadan
veriye erisilmesi miimkiin olmaktadir.

9. Root islemi ile imaj1 alinabiliyor mu?

Eger cihazin sifresinin asilmasi yonetici haklari
elde edilince miimkiin ise, cihazdaki yonetici
haklarmi elde etmek i¢in root islemi uygulanmasi
gerekmektedir.

10. imaji  almmasima

kriptosu var mi?

ragmen baglangic

Imaj alindiktan sonra baslangic sifrlemesi
mevcutsa, veri kaybi riski olmadan atak
yapilabilir. Cinkii  imaj alma  islemi
gergeklestirildiginden, asil cihaza iligkin delili
biitiinligii zaten saglanmis durumdadir.

11. Cihazin arizasi var mi?

Cihazin arizasi varsa cihazin arizasinin tespiti ve
sonrasinda  giderilmesine  yoOnelik  islemler
yapilmalidir.

12.  Ariza baglant1 portlarinda m?

Arizanin baglanti portlarinda olmasi durumunda
lehimleme ile giderilmesi ¢aligilmalidir.

13. Lehimleme ile ariza giderildi mi?

Lehimleme ile de baglanti kurulamadiysa, bunun
¢Oziimil portu degistirmekten gegcmektedir.

14. Ariza ekranda m1?

Ekran arizasi durumunda ekranin calisir hale
getirilmesi ¢ok miilimkiin olmadigindan, yerine
saglam ekran takilarak cihazla iletisim kurulmaya
caligilmasi gerkemektedir.

15. Ariza board lizerinde mi?

Bilesenleri elinde tutan ve bunlar arasindaki
iletisimi saglayan kartin arizali olmas1 durumunda
arizanin tespitine yonelik calisma gerekir.

16. Board iizerindeki ariza tespit edilebiliyor

mu?
Eger kart ilizerindeki ariza tespit edilemiyorsa,
¢Ooziimii  i¢in  baskaca  yapilacak islem
bulunmamaktadir.

17. Kisa devre mi?

https:/dergipark.gov.tr/ubgmd

Kisa devre olmasi durumunda, kisa devrenin
bulundugu yer lehimlenerek, elektrik devresnin
tamamlanmasi saglanmalidir.

18. Yanmis mu?

Eger kart ilizerinde yanma neticesinde bir tahribat
olusmus ise, veriye ulasmak i¢in hafiza ¢ipine
odaklanilmas1 gerekmektedir.

19. Hafiza ¢ipi saglam mi?

Hafiza ¢ipinde de bir ariza veya hasar durumu
varsa veriye ulasilmasi pratikte imkansiz hale
geldigi sdylenebilir. Bundan sonra yapilacak
baskaca islem bulunmamaktadir.

20. Ariza giderildi mi?

Eger sayilan yontemlerle ariza giderildiyse,
cihazin verisine ulasilip ulagilmadiginin kontrolii
ve ardindan imaj1 alinmasi agsamasina ge¢ilmesi,
eger ariza giderilememisse yapilan islemler
raporlanarak tutanak altina alinip islemin
sonlandirilmas1 gerekmektedir.

21. Cihazdaki
tutuluyor?

veri kriptolu olarak 1

Cihazin hafiza ¢ipindeki veri kriptolu olarak
tutulmuyorsa, chip-off islemiyle ¢ipi sokiilerek,
ciple iletisim kurularak verinin ham hali elde
edilir. Bu sekilde cihazin fiziksel imaji alinmig
olmaktadir.

22. Yapilan iglemler neticesinde
giderilerek veriye ulagildi mi1?

ariza

Her ne kadar ariza giderilse de cihaz igindeki
veriye  ulasilamadiysa,  yapilan  islemler
raporlanarak tutanak altina alinip islemin
sonlandirilmas1 gerekmektedir.

23. Adli bilisim yazilimlan ile fiziksel imaj1
almabiliyor mu?

Mobil cihaz adli bilisimin en temel hedefi
sayilabilecek olan fiziksel imaj alindiysa islemler
tamamlanmis anlamina gelmektedir.

24. Adli bilisim yazilimlar ile dosya sistemli
ya da mantiksal imaj1 alinabiliyor mu?

Eger fiziksel imaj alinamadiysa daha az miktarda
ve daha yiizeysel veriye ulasilmasim saglayan
diger imaj alma yontemleri denenir.

25. Adli bilisim yaziliminda cihazin modeli
destekleniyor mu?

Adli bilisim yazilimlarinin imaj alma yontemleri
ve destekleri cihazdan cihaza degistiginden,
destek verilen cihaz olmamasi durumunda android
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isletim sistemlerinin genel (generic)
niteliklerinden imaj alma ydnteminin denenmesi
gerekmektedir.

26. Destekleyen farkli bir yazilim mevcut
mu?

Her ne kadar adli bilisimde kullanilan yazilimlarin
cogu NIST gibi standartlar1 haiz de olsa, tiim
¢oziimleri kapsayan bir {irlin bulunmamaktadir.
Bu sebeple alternative yazilimlarin desteklerinin
kontrol edilmesi gerekmektedir.

27. Cihaz piyasada sik¢a bulunmayan Cin
menseili telefonlardan mi1?

Cihazin piyasada bilinmeyen Cin menseili bir
cihaz olmasi, bu tip cihazlara ozgii 06zel
yazilimlara yogunlasilmasini gerektirmektedir.

28. Imaj1 alinmas: gereken SIM kart var mi1?

Sim kart, da her ne kadar telefonun dogrudan bir
parcasi olmasa da biitiinleyici pargasi olup
igerisinde veri barindirdigindan imaji alinmasi
gerekmektedir.

29. Pin veya Puk korumasi var mi1?

Sifreli olan sim kartlarin hatali  girilmesi
durumunda kendini bloklamasindan dolay1 atak
yapilamadigindan, pin veya puk korumasi imaji
engelleyici unsurlardandir.

30. Pin veya Puk sifreleri elde mi?

Sifreli olmasi halinde sifrelerin temin edilmesi,
olay yerindeyken tespitinin yapilmasi 6nem arz
etmektedir.

31. Sim kart yerli bir operatdre mi ait?

Sifrelerinin olmamas1 durumunda, iilke egemenlik
sinirlari igerisindeki operatdrlerden CMK Md. 134
kapsaminda talebi yapilmalidir.

32. imaji alinmas1 gereken hafiza karti var
mi?

Hafiza kartlari da belirli bir kapasiteye sahip
oldugundan kimi zaman cihazla birlikte kimi
zaman tek olarak imajinin alinmasi ve igerisindeki
veriye erisilmesi gerekmektedir.

33. Hafiza karti cihaz tarafindan korumali m1?

Bazi cihaz modellerinde {izerinde takili bulunan
hafiza kartin1 korumaya alarak, bagka cihazla
caligmasini engelleyebilir. Bu durumlarda hafiza
karttnin imaj1, cihaza takili vaziyette olarak
cihazla birlikte alinmas1 gerekmektedir.

34. Imaj alind1 m1?

https:/dergipark.gov.tr/ubgmd

Cihazin imaj1 alindiktan sonra, hash (veri 6zeti)
degeri hesaplatilir, bu zamana kadar ki tiim
islemler tutanak altina alinir.

7.2.Mobil Cihaz Adli Bilisimden Kurallarin
Belirlenmesi

Uygulanacak kurallar Dbelirlenirken giiniimiiz
sartlarindaki Tiirkiye Cumhuriyeti mevzuati ve
mevcut imkanlar dikkate alinmistir. Adli biligim
personeline yapilacak islemi nasil
gerceklestirecegi  veya  yukarida  sayilan
yontemlerin nasil uygulanacagi degil, hangi
islemin en uygun oldugu yoniinde tavsiye verecek
sekilde planlanmistir. Uygulanacak yontemlerin
detaylar1 personelin kendi uzmanhig olup,
bunlarin bilgisayar sistemlerine aktarilmasina
iligkin bir 6neri bulunmamaktadir.

Bu siiregler cihaza ilk miidahale ve imaj alma
asamalarindan olusmaktadir. Biitiin  siirecte
toplamda 49 farkli soruyla mobil cihaz adli
bilisimi siiregleri ele alinmis, bu sorular karsisinda
uygulanacak kurallar da iki farkli sekilde
belirlenmistir. Bu kurallarin nasil uygulanacagi
konunun uzmanlar1 tarafindan belirlenecektir. Bu
diyagramin belirlenmesinde kolluk kuvvetlerinin
uygulamalari esas alinmustir.

Mobil cihazlarin yapist geregi, diyagramin is
akisinin  dogrusallign siirekli olarak devam
edememistir. Bu sebeple baz1 isaretler ile
diyagramin  uygulanabilir  hale  getirilmesi
amaglanmigtir.  Bu  kapsamda,  soru-kural
diyagrami igerisinde kullanilan mavi daire
icerisindeki yesil iicgen ile, dnceki sorulardan ve
verilmis kurallardan bagimsiz olarak sorulmasi
gereken soruyu, mavi daire igerisindeki yesil
dikdortgen ile, bu asamadan sonra devam edilecek
bir adimin olmadigi belirtilmistir. Yatay mavi ok
isareti ile o sorunun diyagramdaki daha onceki
veya daha sonraki bir adimda soruldugunu ancak
soruya cevabin burada oldugu, yukar1 ok isareti ile
bu soruya cevabin daha yukaridaki bir asamada
verildigi, asagi ok isareti ile bu soruya cevabin
daha asagidaki  bir asamada  verildigi
tanimlanmustir.

7.2.1. Cihaza ilk miidahale

Cihaza ilk miidahale agamasinda sorulan on alt1
farkli soru i¢in on yedi farkli kural tanimlanmustir.
Yetkilerin kontrolii sonucunda yapilacak islemler,
karsilasilan duruma gore yapilacak islemler ve ilk
miidahale siireci tamamlandiginda yapilacak
islemler Sekil 3 ve Sekil 4’te siralanmustir.
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Bir sorusturma kapsammda m + " ’ +
hareket ediliyor? . ILK MUDAHAIE SURECI
EVET HAYIR
Adli brr sorugturma nu? HAYIR. »{ Idari bir sorgturma mi?
1 [
EVET EVET
¥ S
Kammya ait bir HAYIR. Tutmak turuhir g
Yetkili makamlarca verilmis bir karar var m? cihaz mi? I | iade edilir
&
I
E\u;ET EVET
Venlen kararda arama yapilacak yere, X
aramamn konusuna ve giiphelive iliskin i
bilgiler uynsuyor mm? (CME md. 116 vd. Vellil miffetti; veya denefm
ve CME md. 134) yetkisine salip anur tarafindan
| verilmis bir karar var m1?
]
Adl bilisim dipnda fakh bir kriminal amalize | copr flgili birimden
ihtivag var m? destek istenir.

Fotoraf ile tespiti yapilr. }m’mJ

Cihazn gbzle gorilen bir fiziksel anzasi —E\."ET—D| Fotograf ile tespiti yapihr.
var m?
4 Svi tahnp edici EVET Cihaz, tiim aparatlarryla
bir s1vi mm? birlikte gitvenli bir
|_ ortama aktanhr.
¥ HAY]R1
Cihaz s ignde mi? [EVET] Batarya sakiilir. Cihaz, aym swvmn  oldugn
kapatilabiir cam br kaba
aktanlir.

Cihaz’a ait sifreler ile sim kartm sifrelen
tenun edilir.

HAI’IR ;

-
Cihaz agik mu? Yapilan islemler ve tespifler
tutanak altina almmr.

| T HAVR
EVET lv Anza giderildi mi? l

Cihaz’a ait gifreler ile SIM kartm sifrelen temin edilir.

Cihaz’a ait sifreler ile SIM kartm sifrelen temin
v
Cihazin tarih-saat bilgileri kontrol edilir.
L 1/2

Sekil 3. Cihaza ilk miidahale siireci-1

https:/dergipark.gov.tr/ubgmd
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Powerbank kullamm pibi giic baglantism

sonlandirmayacak tedbidler almr. Cihaz’a ait sifreler ile STM kartm gifrelen temun edilir.

Ekipman 1¢ensinde faraday ¢antasy var m? ——HAYIE—p Ugak moduna alnir.

' |
EVET
' L
L - Cihaz icensinde SIM kart
Radyo dalzalanndan ve operatsr sinyallermden hafiza ligretl:lwgﬁl baska aparatg
anndirmak igin faraday cantasma kemir

varmi”?

Y

EVET

HAYIR

Y

Bu aparatlan gkartmak  igin
bataryay: sékmek gerekivor mu?

HAYIR

EVET

l

Batarya sckiilir, ilgih aparat
almdiktan sonra lnzhea batarva
gen takalr.

|

¥
Cihaz, tim aparatlanyla birlikte givenli bir
ortama aktanhr.

' —

. - - Aidiyet, marka, model, imel, seri mumaras
Cihaz evrensel baglant portlanna mu sahip? bilgiler: tespit edila.

F Y

| HAYTE.

EVET !

Cihazin baglant kablelan temin edilir.

L 4

Cihaz anti-statik bir ortamda muhafaza edilerek mithirlenir.

L 4

Yapilan islemler ve tespitler tutanak altina almr. .

[
(o)

Sekil 4. Cihaza ilk miidahale siireci-2
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7.2.2. Imaj alma

Imaj alma asamast i¢in hazirlanan otuz dért soruya
30 farkli kural belirlenmistir. Bu asama adli
bilisimin en Onemli adimi sayilabilir ve bu

asamada cihazin icindeki anlamli veriye
ulasilmasi hedeflenmektedir. imaj almaya iligkin
diyagramlar Sekil 5, Sekil 6 ve Sekil 7°de
belirtilmistir.

Ciaza ait bilgilerm tespiti tam IMAJ ATMA SURECT
ve eksiksiz yapilms mi?
| HAYTE.
EVET ) v
‘1‘ Cihazin bilgileri (model, seri mmaras:, igletim sistemi,
firiimii) tespit edilir.
Cihaz agilyormu? i 1) tespite
HAYTR. l
Elektro statik degarj tedbiren almir.
¥
| Bataryast kontrol edili. ‘
EVET
rl—r_wm EJ.‘E'l"l
L -
Cihaza batarya ya da
- . a7 L Batarya csiloskop
Sim kart olmadan acilan modellerden mi? = fa.rkh bir kaynaktan giic ile kontrol edilic.
‘ verilir.
EVET HAYIR: v
l SIM klonlanir ve klon o FIN veya FUK
P o - SIM cihaza takiir. korumasi var mi?
Cihaz ile normal yollardan iletigim
kuruluyor mm?
J'—H.a.':m [_EveT
Cihaz sifrelimi? | —EVET—# Cihaza sifre kirma ata@ yapilabilyor mu?
[ HAYIR: I EVET
Cihazn bootloader ile fiziksel Cl.hazmbehrh sayida siﬁalyan.hs. denepmesinde
imaj1 akmabiliyor mu? kendim wipelama (kahe: silme) fonksiyomm agik
olmadifmdan emin clunarak, bruteforce atag
vapilir.
HAYIR
EVET- ¥
| Bootloader le fiziksel imajy b~ | N
FEE Rootilemiilemmapy | | Yapilan islemler ve tespitler tutanak
almabdiyor mu? i altna almir.
EVET ol b :
! Mihilenr. [——»{ Loun e teshim .
Cihaz agilr ve root
15lem vaplarak imaj1
almr. 7
¥
Cihazin anzas: varmi? EVET #| Anza baglanti portlarmda m?
i l v 1/3

Sekil 5. Imaj alma siireci -1
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Cihazn anzas var mi? Anza baglanh portlarmda m? Y
EVET.
v
Lehimle baglant saglanarak anza gidenhr.
HAYIR
v
Lehimleme ile anza gidenld mi?
s EVET |—HA'I'EEL1
< Port degigtirilir. Anza ekranda mi?
l EVET | EAVIE
__ Ekran de@stinlir. Farkh bir bilesen l
N de anza varsa o da degistirdir. Anzaboard fizerinde mi?
l EVET
Board iizerindeki ariza tespit
(4 HAYIE——— edilebiliyor mu?
I
EVET
h 4
] HAYTR
Eisa devre mm?
HAYTR
rl—L‘l’ﬂIR. | EVET ¢
¥ ot m? | Lehimle baglants saglanarak arza giderilic |~
.| HAYIR-
EVET £
l - Anza giderild mi?
—» Hafiza ¢ip1 saglam mi? [« HAYTR:
| | HAYTR- L
EVET E :
Yaplan 5lemler ve tespitler futanak
altina almur.
EVET
Mithiirlenir. EVET
- Cihazdaki ven sifrell
olarak mu tutuluyor? ¥
I flgil birime teslim .
RAER HAYIR. edili.
¥
Icindeki veriyi encrypted olarak twmayan
bir modelse chop-off yapilr.
i i
|| Yaplan islemler neficesinde anza Adli biligim yazihmlan ile fiziksel
giderilerek veriye ulagld ma? EVET- * imaj1 ahnabiliyor mm?

l

')

Sekil 6. Imaj alma siireci -2
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Adli biligim yazhmlan ile dosya sistembl ¢ HAVIR Adli bilisim yazihmlan ile fiziksel
va da mantksal imaji ahnabiliyor mn? 1maj1 ahnabiliyor mm?
EVET. EVET
Y
- y Hash hesaplatilir ve imaj alma
Hash hesaplatlir ve imaj alma futanaf diizenlenir.
tutanad@ diizenlemr.
¥ _ i
Adli bilisim yazihmnda chazin modeli Imajp alinmasina ragmen baslang
destekleniyor mu? knptosu var mi?
\—I-Lﬂﬂ'l'_ﬁ.—l —‘—E‘.‘EI
Cihaza muadil model ile denenir va da - ]x:thn Imaja sﬁ_‘rele
+ eneric (genel) secenedi denenir. A sistem lerty
: | = sizliik ve bmteforce
(kaba kuvvet) atagn
yaplr.
/T HAVIR !
r
L h : - ; -
. Cihaz piyasada sikga INCELEME SURECI M
Destekleyen farkh bir . -
yaziliun meveut mu? bulummayan Cin mengeil
' telefonlardan m?
HAYIRL
EVET EVET v
Cihazdaki veri sifreli
olarak mu futnluyor?
~ Destekleyen adli bilisim
A yazilim denenir.
.| Imaji ahinmast gereken SIM kart var m?
EVET rEtET | HAYTR: J'
PIN veya PUK ki 4 .
‘ m? b crmas . Imaj alinmas: gereken hafiza karts var m?
r HAYTE. | E\.-I"Il P
4 EVET—— PINveya PUKsifteleri eldemi? | [ Hafiza kars cinaz
. ,f\ HAVIR: tarafindan kommali xm?
HAYIR T
{ EVET
¥
SIM kart yerli bir operatore mi ait? Hafiza kartmu ait cldugu
4 o cihaz ile birlikte okuym.  |EATTE
-
-
EVEI‘{ (__,/"/ Yaplan islemler ve
HAYIR——(% g »| tespitler tutanak altma
P - almir.
gili operatérden PUK T
- ~
talebi yapulr. -~ l
' Mithiirlenir.
_ mavm A Adli Biligim Standartlanna =
uygun manvel inceleme yapihr. [ l
L Imaj alindh m1? lgik binme .
| teslim edilir.
. - . e
|~£1'EI—|- Hash hesaplatlir ve imaj alma tutmag: dizenlenir. |—» INCELEME SURECH H 33

Sekil 7. Imaj alma siireci - 3
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Bir karar destek siteminin uygulanmasi modeli
olarak giin gectikge artan cesitliligi, hizla degisen
teknolojisi, karsilasma sikligt  ve iginde
barindirdig: veriler ile adli bilisim alaninda 6nemli
bir zorluk olarak karsimiza ¢ikan mobil
cihazlardan delil elde etme agamasi ele alinmustir.

Bu siiregler cihaza ilk miidahale ve imaj alma
asamalarindan olusmaktadir. Biitiin  siirecte
toplamda 50 farkli soruyla mobil cihaz adli
bilisimi siiregleri ele alinmis, bu sorular karsisinda
uygulanacak kurallar da 3 farkli sekilde
belirlenmistir. Bu kurallarin nasil uygulanacagi
konunun uzmanlar1 tarafindan belirlenecektir. Bu
diyagramin belirlenmesinde kolluk kuvvetlerinin
uygulamalari esas alinmustir.

MODELIN DOGRULANMASI
(VERIFICATION OF THE MODEL)

VIII.

Modelin  gegerliligi i¢in, kamu kurumlari,
iniversite ve 0Ozel sektorden adli bilisim
uzmanlarindan modelin degerlendirilmesi

istenmistir. Modelin genel olarak gecerliligi ile ilk
miidahale ve imaj alma asamalar1 igin ayri ayri
degerlendirmeler gerceklestirilmistir.

8.1.11k miidahale asamasimin degerlendirilmesi

[k miidahale asamasiyla ilgili olarak uzmanlarin
hukuki agidan bir problem olmadigi, uygulanacak
adimlarin yeterli oldugu, cihazin imaj alinmasi
stirecine etki edecek unsurlara yeterince Gnem
verildigi, cihazin delil biitiinliigiinii korumaya
iliskin unsurlara yeterince 6nem verildigi yoniinde
goriis birligine vardiklart anlasilmistir.

Ik miidahale asamasindaki potansiyel hatalari
azaltmas1 ve ilk miidahale siirecini hizlandir
beklendigi belirtilmistir. ilk miidahale siireglerinin
uygulanabilmesi igin daha fazla ayrintiya gerek
olmadig1 yoniinde hakim goriis olugsmustur. Bir
uzman, ayrintilara iliskin O6zellike adli bilisim
islemlerine yeni baglamis personelin kullanimi
icin video, resim vb. iceren ek bir dokiimantasyon
olmasinin faydali olacagini belirtmistir.

8.2.imaj alma asamasimin degerlendirilmesi

Hukuki agidan ele alindiginda bir problem teskil
etmeyecegi belirtilmistir. Model Onerisinde
belirtilen imaj alma isleminde uygulanacak
adimlarin yeterli oldugu belirtilmistir. Cihazin
imaj alinmasi siirecine etki edecek unsurlar ile
cihazin delil Dbitiinliigiini  korumaya iligkin
unsurlara yeterince énem verildigi yoniinde goriis
birligine varildigi anlasilmistir. Bu model
Onerisinin imaj alma asamasindaki potansiyel

https:/dergipark.gov.tr/ubgmd

hatalar1 azaltmasi ve 1imaj alma siirecini
hizlandiracaginin beklendigi belirtilmistir.

Imaj alma siireglerinde uygulanabilmesi icin daha
fazla ayrintiya gerek olmadigi yoniinde hakim
goriis olugsmustur. Bir uzman, imaj alma siirecinin
ayrintilara iliskin uzman olmayan personelin
kullanimint  kolaylastiran ~ gdrsel  yonden
desteklenmis ek bir dokiimantasyon olmasinin
faydali olacagini belirtmistir.

Imaj alma asamasinda uygulanacak adimlarin
yeterli oldugu goriisiinde de olsa, bir uzman imajt
alinacak cihazin isletim sistemleri siiriimlerinin de
kontrol edilmesi gerektigi belirtmistir. Ayrica
rooting gibi ileri diizey yazilimsal miidahalelerin
siirece dahil edilmesinin faydali olacag1 goriisiinii
bildirmistir. Imaj alma isleminin basarisiz olmasi
durumunda iglemlerin sonlandirilmas: yoluna
gidilmekteyken; son bir yontem olarak cihazin
adli bilisim standartlarina gére manuel inceleme
ile delil tespiti yapilabilecegi de beliritlmistir.

8.3.Modelin genel degerlendirilmesi

Uzmanlarin genel goriigii mobil cihaz adli bilisim
siireglerini yansitildigi ve basarili sekilde karar
verme slireclerinin  anlagildigi  yoniindedir.
Diyagramin anlasilirhigr ile ilgili de genel goriis
olumlu olmakla birlikte, bazi uzmanlar daha
anlagilir hale getirilmesinin faydali olacagim
belirtmistir.

Onerilen modelin mobil cihaz adli bilisimi
uygulayicisina katki saglayacagi konusunda goriis
birligi bulunmaktadir. Ancak her seviyede mobil
cihaz adli bilisimi uygulayicist igin yeterli
sadelikte olmadigint  vurgulamiglardir. Bazi
islemlerin uygulanabilmesi i¢in temel diizeydeki
mobil cihaz adli bilisimi uygulayicisi i¢in egitim
verilmesinin  gerekebilecegi  vurgulanmustir.
Ayrica temel diizeydeki mobil cihaz adli biligimi
uygulayicisi i¢in resim veya video gibi bazi
gorsellerle dokiimantasyonun takviye edilmesinin
faydali olacagi goriisii de bir uzman tarafindan
sunulmustur.

8.4.Degerlendirme

Modelin mobil cihaz adli bilisimine katk:
saglayacagl anlasilmistir. Ancak bunun daha
saglikli islemesi i¢in uzmanlardan gelen Oneriler
degerlendirilmistir. Bu kapsamda belirtilen
modelin anlasilirligi, uygulayacak personelin
yeterliligi, imaj alinamama durumunda manuel
inceleme  yapilabilecegi, isletim  sistemi
stiriimlerinin de kontrol edilmesi gerektigi ve
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rooting islemlerinin de belirtilmesi gerektigi
konularinda 6neriler gelmistir.

Modelin anlagilirhigr ile ilgili olarak diyagram
mobil cihaz adli bilisimi faaliyeti isinin dogasi
geregi cok fazla baglanti barimdirmaktadir. Bu
baglantilarin  iliskisi kimi zaman dogrusal
olmadigindan farkli igaretlerle bu iliski kurulmaya
caligilmigtir.  Ancak bu Oneriye istinaden
diyagramin dogrusal akisi disindaki is akislarini
tanimlamakta  kullanilan  isaretlere  iliskin
aciklmaya ilave olarak yer verilmistir.

Uygulayacak personelin yeterliligi ile ilgili olarak
ise, personelin bu islemleri yerine getirmesi igin
belirli bir teknik bilgi birikimine sahip olmasi
gerektigi agikardir. Ancak personelin
yetistirilmesi, gereken egitimin nitelikleri bu
caligmanin konusu olmadigindan, personelin
egitimi g6z ardi edilmistir. Bu islemleri
uygulayacak personelin vyeterli teknik bilgi
birikimini haiz oldugu kabul edilmistir.

Imaj alinmama durumunda manuel inceleme
yapilabilecegi Onerisi ile ilgili olarak; ¢alisma ilk
miidahale ve imaj alma agamalariyla sinirli olarak
yapilmistir. Manuel inceleme islemi, imaj alma
sonrast gerceklestirilen inceleme ve raporlama
alanlarinda kaldig1 degerlendirildiginden
caligmanin basinda gbéz ardi edilmistir. Ancak
Oneriyle tekrar degerlendirilmis ve manuel
inceleme islemi esasi itibariyle bir inceleme islemi
olsa da, imaj alma isleminin basarisiz olmasi
durumunda bagvurulan bir yontem oldugundan,
imaj alma iglemini yiiriiten personelin de bu iglem
esnasinda dikkate almasi1 gereken bir adimdir. Bu
sebeple adli bilisim standartlarina uygun olarak
manuel incelemenin yapilmasi gerektigi modele
islenmigtir.

Isletim sistemlerinin kontrol edilmesi ve rooting
isleminin uygulanmasi 6nerisiyle ilgili olarak, bu
islemler mobil cihaz adli bilisimi agisindan énem
arz etmektedir. Ancak imaj alma isleminde
kullanilan mobil cihaz adli bilisimi yazilimlari,
imaj alma islemlerini gergeklestirirken isletim
sistemlerini, ¢ip setlerini, yazilimin root atilmasi
ihtiyact gibi unsurlar degerlendirildiginden bu
hususlar, mobil cihaz adli bilisim yazilimlarinin
destegi altinda c¢oOziime kavusturulmasinin
gerektigi beklenmektedir. Ayrica desteklenen
sirimler ve root ihtiyact  yazilimlarin
giincellemelerine gore degisiklik
gosterebileceginden, model Onerisinin genel gecer
niteligini olumsuz etkileme ihtimalinden dolay1 bu
Onerilere ilave olarak yer verilmemistir.

https:/dergipark.gov.tr/ubgmd

IX. SONUCLAR (CONCLUSIONS)

Genel olarak karar verici uzman kisilerin
kararlarin1 vermede daha etkin ve verimli
olmalarin1 saglamak amaciyla gelistirilmis olan
bilgisayar destekli araglar veya yazilimlar olarak
tanimlanabilen karar destek sistemlerinin [19] adli
bilisim alaninda mobil cihaz adli bilisim siirecinde
nasil entegre olabilecegine iligkin bir ¢aligma
gerceklestirilmistir.

Bu ¢alismayla giin gectikce artan cesitliligi, hizla
degisen teknolojisi, karsilagma sikligi ve icinde
barindirdig: veriler ile adli bilisim alaninda 6nemli
bir zorluk olarak karsimiza ¢ikan mobil
cihazlardan delil elde etme asamasinda karar
destek sisteminin uygulanmasina ait bir model
Onerisi sunulmustur. Mobil cihaz adli bilisiminde
en sik karsilasilan durumlara iliskin hazirlanan
soru-kural akig diyagrami ile mobil cihaz adli
bilisimi ile ilgilenen personelin, en dogru karari en
kisa siirede vermesi ve verdigi kararlar
sonuclariyla birlikte kaydederek, sistemin daha
efektif hale getirilmesi amaglanmistir.

Bu kapsamda mobil cihaz adli bilisimine iliskin 50
farkli soru olusturulmus ve bu sorular karsisinda
uygulanacak kurallar gelistirilmistir. Sorular
cihaza ilk miidahale ve imaj alma asamalarina

ayrilarak  sorulmustur. Ozellikle cihaza ilk
miidahale asamasi digerlerinden farkli olarak olay
yerinde uygulanmast gereken protokolleri
kapsamaktadir. Bu sebeple asamalara

ayristirabilen bu soru-kural akis diyagrami, teknik
birimler disinda olay yerinde delillere el koyan
kolluk birimleri tarafindan da 6zellikle cihaza ilk
miidahale asamasi1 uygulanabilmesi miimkiindiir.

Bu model 6nerisinin dogrulanmasiyla ilgili olarak,
tniversitelerde, kamu kurumlarinda ve 6zel
sektorde gorev yapan adli bilisim uzmanlariyla
goriigmeler gerceklestirilmistir. Bu modelin mobil
cihaz adli bilisimi siireclerini yansittigi, karar
vermeyle ilgili siireglerin anlasildigi, mobil cihaz
adli bilisimi uygulayicisi igin katki saglayacagim
belirtmislerdir. lk miidahale ve imaj alma
stireclerini  hizlandirmasinin =~ ve  potansiyel
hatalarin azaltilmasimin beklendigi konusunda
goriis bildirilmistir. Ayrica Tirkiye’deki adli
bilisim uygulamasinda karsilagilan sorunlardan
olan hukukilik ve delil biitiinliigli konularina
gereken 6nemin verildigi de vurgulanmstir.

Uzmanlarin iizerinde durdugu unsurlardan biri de
tecriibeli personelin siireci rahatca igletebilecegi
iken, yeni baslayan personelin resim veya video
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gibi gorsellerle desteklenmesinin ve modelin
anlagilirligimin artirilmasinin faydali olacagidir.
Ayrica  temel  diizeydeki  mobil cihaz
incelemecisinin bazi is ve islemler uygularken
egitimlerle desteklenmesi gerektigi yoniinde goriis
bildirilmistir. Ancak personelin egitimi bu
calismanin konusu olmadigindan, bu 6neriler géz
ardi edilmistir.

Ancak anlagilir hale getirilmesiyle ilgili
aciklamalar eklenmis ve manuel inceleme
yapilmasiyla ilgili olarak da model dnerisinde yer
verilmistir. Imaj almamams: durumunda adli
bilisim standartlarina uygun manuel inceleme
yapilmasma iligkin  diyagrama bir adim
eklenmisgtir.

Teknik agidan ihtimallerin binlerce oldugu mobil
cihaz adli biligimi siireglerinde, anlasilir bir model
sunulabilmesi i¢in bazi unsurlar gbéz ardi
edilmistir. Olay yeriyle ilgili mobil cihazin
disindaki unsurlar bu siire¢ disinda tutulmustur.
Ayrica yazilimsal islemlerle ilgili olarak adli
bilisim yazilimlarmin sundugu imkanlarla siirh
kalinmistir. Box cihazlar1 gibi ii¢lincli parti
yazilimlarla cihazin tiim admin haklarina erisilip
cihazin her tirlii sistem alanina erisilmesi
mimkiinken, Onerilen modelde uzmanin adli
bilisim yaziliminin sundugu kadariyla rooting
islemini gergeklestirmesi Ongoriilmiistiir. Ayrica
modeli uygulayacak personelin, modelde bahse
konu islemleri de nasil uygulayacagini biliyor
olmas1 gerekmektedir. Islemi yapacak mobil cihaz
adli bilisimi uygulayicisinin  konudaki bilgi
eksiligine ragmen iglem yapma ihtimali de goz
ardi edilmistir.

Ozetle bu 6nerilen modelin, yiiksek is hacmiyle
adli bilisim faaliyeti yapan kamu veya Ozel
laboratuvarlarda uygulanmasi halinde maliyet ve
zaman tasarrufu saglanmasi hedeflenmektedir.
Ayrica olay yerinde delil toplayan kolluk
gorevliler ve bilirkisiler i¢in de kullanilmasinin
hem {ilke geneli adli bilisim agisindan is ve
islemlerin  standarda kavugsmasina hem de
belirlenmis kurallar sayesinde olasi potansiyel
riskleri azaltmaya ve sorunlar karsisinda hizli
¢Ozlim liretebilmesine fayda saglayacaktir.
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OZET

Bulut bilisim, kullaniciya uzak bir sunucu iizerinden internet araciligi ile esnek zamanda erisim saglama, veri
depolama, veri transferi islemlerini yapmasia imkéan saglamaktadir. Bu tiir imk&nlarimin yaninda ¢oklu kullanim,
Olgeklenebilirlik, esneklik ve kullandik¢a 6de politikasina sahip olmasi sirketler i¢in 6nemli hale gelmistir. Bulut
bilisimin sundugu avantajlarin yani sira kullanicilarin neredeyse tiim islerini dijital bir ortama aktarmasi ve depolama
saglamasi, sahip olduklar1 gizli bilgilere erismek isteyen diger kullanicilarin saldir1 risk faktoriinii de ortaya ¢ikarmustir.
Bulut hizmet saglayicilart ve kullanicilart giivenlik iizerine siki tedbirler almalidirlar. Bu siiregte bulut hizmet
saglayicilart gilivenlik iizerine tedbirler alsa da kullanicilarin da tedbirler almasi gereklidir. Tiirkiye Cumhuriyeti
Cumhurbaskanligr Dijital Ofisi, kullanicilar i¢in bulut bilisim giivenligi ¢ercevesinde 14 genel giivenlik tedbirini
aciklamistir. Sirketler se¢im siireglerinin karmagsikligi ve bu siire¢ kapsaminda olusabilecek fazla maliyet ve zaman
gibi operasyonel engelleri en az seviyede tutmak i¢in degerlendirme faktorlerini dnceliklerine gore siralamalidirlar.
Bu caligmada, sirketlerin bulut hizmet sec¢imi siirecinde 14 genel giivenlik tedbirini hangi 6ncelikle dikkate almasi
gerektiginin belirlenmesi amaglanmistir. Bulut bilisim alaninda uzman 5 kisinin goriisleri dogrultusunda ¢ok kriterli
karar verme yontemlerinden AHS (Analitik Hiyerarsi Siireci) ve BAHS (Bulanik Analitik Hiyerarsi Siireci) yontemleri
ile dncelik degerleri elde edilmis ve degerlendirilmistir.

Anahtar Kelimeler— Bulut bilisim, bulut bilisim giivenligi, ¢ok kriterli karar verme, analitik hiyerarsi siireci,
bulanik analitik hiyerarsi siireci

Evaluation of Cloud Computer Security Effect Levels

ABSTRACT

Cloud computing allows the user to access, store and transfer data in a flexible time via the internet over a remote
server. It has become important for companies to have multi-use, scalability, flexibility and pay as you go policy, as
well as such opportunities. Besides these advantages offered by cloud computing, transfer of almost their work to a
digital environment and provides storage has also revealed the attack risk factor of other users who want to access the
confidential information they have. Cloud service providers and users should take strict security measures. In this
process, although cloud service providers take measures on security, users must take precautions in their users. Digital
Transformation Office of the Presidency of Republic of Turkey has announced the 14 general security measures in the
framework of cloud computing security for users. Companies should prioritize the evaluation factors in order to
minimize the operational obstacles such as the complexity of the selection processes and the excess cost and time that
may occur during this process. In this study, it is aimed to determine which priority companies should consider 14
general security measures in the cloud service selection process. In line with the opinions of 5 experts in the field of
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cloud computing, priority values were obtained and evaluated with multi-criteria decision making methods, Analytical
Hierarchy Process and Fuzzy Analytical Hierarchy Process methods.

Keywords— Cloud computing, cloud computing security, multi criteria decision making, analytical hierarchy process,

fuzzy analytical hierarchy process
I. GIRIS (INTRODUCTION)

21. ylizyilda verilerin sanal ortam aracilig1 ile erigim
saglama, depolama ve aktarma gibi durumlar i¢in
yaygin kullanilmasi, bulut bilisim alanlarinda
gelisime yol agmustir. Sirketlerin ve bireysel
kullanicilarin neredeyse tim islerini dijital bir
ortama aktarmasi ve depolama saglamasi, sahip
olduklar1 gizli bilgilere erismek isteyen diger
kullanicilarin  saldir1 risk faktoriinii de ortaya
cikarmistir. Sahip olunan veri depolama alanlarina
saldin faktoriiniin  gergeklesmemesi i¢in bulut
hizmeti sunan sirketler giivenlik iizerine siki
tedbirler almaktadir [1, 2]. Bu dogrultuda bulut
hizmet kullanicilarinin bulut bilisim gilivenligi
cer¢evesinde aldiklari tedbirlerin 6nem diizeyleri
belirlenerek etki diizeyi yiiksek bulut bilisim
giivenlik asamalari belirlenmelidir.

Bulut bilisimin sagladig1 avantajlar, her gegen giin
daha ¢ok sirketin bilgi teknolojisi uygulamalarini ve
verilerini buluta tasimasina yol agmaktadir. Bulut
bilisim sayesinde, sirketler, bilgi teknolojileri
altyapisinin  yonetimi  ve isletilmesini bagka
sunucudan temin ederek daha diisiik maliyet ve daha
az isgiiclinden yararlanabilmektedir [3]. Ayrica
bulut bilisim teknolojisinin sundugu o6zelliklerin
hepsini satin almak ya da kiralamak yerine sirketler
bulut hizmet modeli ve tipini ihtiyaclarina gore
sekillendirilebilmektedirler.

Bulut bilisimin etkin kullanima sahip olmasi, giinliik
hayatin her alanina girmesine neden olmustur.
Sirketlerin dijital ortamlara dahil olmasz, literatiirde
yapilan c¢aligmalara yon vermesi ve bulut biligime
olan bu ilgi devlet teknoloji ofisinin de dikkatini
¢cekmistir.

Bulut bilisimin sundugu birden fazla faktoriin
olmasi ve her gegen giin bu faktorlerin artmasi, bulut
bilisim se¢im siireclerinde karmasikliga ve kritik
onem faktorlerinin  belirlenmesinde  sorunlar
yasanmasina sebep olmaktadir. Bu durumlar
ortadan kaldirma amaci ile literatiirde ¢ok kriterli
karar verme yoOntemleri kullanilarak faktorlerin

https:/dergipark.gov.tr/ubgmd

onceliklendirilmesi ile ilgili yapilan ¢aligmalar
bulunmaktadir.

Literatiirde bulut bilisim ile ilgili calismalar
incelendiginde, farkli sektor ve alanlarda bulut
bilisim hizmet saglayici1 se¢iminde etkili olan CPU
kullanimi, hizmet, giivenirlilik, veri hizi, miisteri
memnuniyeti, maliyet, kullanilabilirlik, giivenlik,
Olceklenebilirlik, birlikte c¢alisabilirlik, adapte
olabilirlik, hafiza kullanimu, tepki siiresi, islem hizi,
veri merkezi konumu, taginabilirlik, uygunluk,
seffaflik ve ag gecikme siiresi gibi faktorlerin tespit
edildigi ve bu faktdrlerin ¢ok kriterli karar verme
yontemleri  kullanilarak ve Onem dereceleri
belirlenerek siralamalar elde edildigi goriilmektedir.

Afify vd. [4] bulut hizmet se¢imi i¢in literatiirde
yapilan yontemleri inceleyerek etkin hizmet
tanimlama modeli, kesif ve secim mekanizmalarina
sahip eksiksiz bir sistemin var olmasi1 gerektigini
vurgulamislardir. Boylelikle, kullaniciya islevsel ve
islevsel olmayan gereksinimlerini karsilayan en iyi
SaaS hizmet se¢imi i¢in anlamsal tabanli bir SaaS
secim sistemini Onermislerdir. Zheng ve Xu [5]
belirledikleri 3 hizmet saglayicinin giivenlik ve
gizlilik, igletim sistemine olan uyumlulugu ve
kullanilabilirlik kriterlerini bulanik ¢ok nitelikli
karar verme yontemlerinden biri olan tiggen sezgisel
bulanik sayillar (TIFN) yontemi kullanarak
degerlendirmislerdir. Calisma sonucunda iiggensel
sezgisel bulanik sayilar i¢in yeni bir siralama
yaklagimini 6nermislerdir.

Garg vd. [6] belirledikleri hizmet saglayicilart
arasinda en iyi se¢imi yapmak i¢in islevsel olmayan
gereksinimlere (NRF) dayali ve AAS ve TOPSIS
(Technique for Order Prefence by Similarity To An
Ideal Solution) yontemi tabanli TrAdeCIS
yontemini uygulamislardir. Uygulama sonucunda
TrAdeCIS yontemini Onermislerdir. Khowfa ve
Silasai [7] bulut hizmet saglayici se¢iminde QoS
ozelliklerine uygun degerlendirmeler yapabilmek
icin caligma kapsaminda tepki siiresi ve maliyeti,
maliyet ve tepki sliresi, glivenlik ve maliyet,
giivenlik ve tepki siiresi ikili belirlemislerdir. En
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uygun bulut hizmet saglayici se¢imi i¢in ise AHS
yontemini kullanmislardir.

Khurana ve Bawa [8] verimlilik, kullanilabilirlik,
giivenilirlik, tepki siiresi kriterlerini Microsoft
Azure, Amazon ve Rackspace bulut hizmet
saglayicilari arasindaki etki diizeylerini
belirlemisler ve SLA (hizmet seviyesi anlagsmasi)
tabanlit siralamasmi  yapmuslardir. Calismada
sunduklar1 bulut hizmet araci programini ile bulut
hizmet saglayic1 se¢iminde kaliteli bir siralama elde
etmislerdir. Al-Faifi vd. [9] bulut hizmet saglayici
se¢iminde etkili olan hafiza kullanim, tepki stiresi,
maliyet ve CPU kullanimi kriterlerinin  AAS
(Analitik Ag Siireci) ve DEMANTEL (The
Decision  Making  Trial and  Evaluation
Laboratory) yontemleri ile onceliklerini
belirlemiglerdir. K-means algoritmasi ile bulut
hizmet saglayicilar kiimelendirilmistir.

Sohaib vd. [10] bulut hizmetlerin sundugu
Ozellikleri 3 ana kriter ve 12 alt kriter olarak
belirlemislerdir. Bulut hizmet modelleri tizerindeki
kriter etkileri TOPSIS yontemi ile
degerlendirilmistir. Teknoloji, organizasyon ve
cevre ana kriterlerinin SaaS, PaaS ve laaS bulut
hizmet tiirlerine etkilerini belirlemislerdir. Uslu vd.
[11] literatiir taramasi ve wuzman gorisler
dogrultusunda bulut hizmet saglayicist seciminde
etkili olan kriterleri 5 ana ve 17 alt kriter seklinde
belirlemislerdir. Belirlenen kriterlerin  etkinlik
diizeyleri uzmanlarin degerlendirmeleri ile AAS
yontemi kullanilarak tespit edilmigtir. Uslu vd. [12]
calismasinda ise kriterleri esit ve Uslu vd. [11]
calismasindaki AAS yonteminde elde edilen
agirhiklar kullanilarak 6 bulut hizmet saglayicisin
TOPSIS ve PROMETHEE yontemleri kullanarak
siralamalar karsilatirmislardir. Devi ve
Shanmugalakshmi [13] literatiirde yer alan
caligmalarin haricinde, kullanilabilirlik, maliyet,
depolama ve giivenlik faktorlerini AHS yontemi
kullanarak degerlendirmiglerdir. Ayrica dogrusal
programlama modeli kullanarak elde edilen kriter
agirliklarin1 yorumlamiglardir.

Gireesha vd. [14] bulut hizmet saglayici se¢iminde
Gelistirilmis Aralikli Degerli Sezgisel (GADS)
bulamk  kiime agirhikli  toplam ve iiriin
degerlendirmesi tabanli se¢im model yaklagimindan
bahsetmislerdir. Liu vd. [15] bulut hizmet saglayici
se¢iminde etkili olan maliyet, tepki siiresi,

https:/dergipark.gov.tr/ubgmd

kullanilabilirlik, giivenirlilik ve miisteri
memnuniyeti kriterlerini dikkate alarak
belirledikleri 8 bulut hizmet saglayicisim1 Entropi-
GRA-ELECTRE 1II ile bulut hizmet saglayici
secimi gerceklestirmislerdir. Youssef [16] bulut
hizmet saglayici se¢imi i¢cin TOPSIS ve en iyi en
kotii yontem (BWM) ile tercih siras1 teknigini igeren
bir model 6nermistir. Onerdigi yaklasimi ve AHS
yontemini uygulayarak elde edilen siralamalar
karsilastirilmigtir.  Youssef caligmasinda onerdigi
modelin AHS'den daha iyi performans gosterdigi ve
bu sebeple AHS ye gore daha verimli ve giivenli
oldugunu belirmistir.

Tiwari ve Kumar [17] ise TOPSIS yontemine benzer
bir siralama yontemi teknigi gelistirmislerdir.
Onerilen yontemde, bulut hizmet saglayicilarl
tarafindan saglanan hizmet kalitesi ve bulut hizmet
kullanicisinin 6ncelikleri dikkate alinarak duyarlilik
analizi sonucunda bir siralama elde edilmektedir. Bu
calisma i¢in Onerdikleri yontem ile GTOPSIS,
TOPSIS ve tiirevleri yontemlerini uygulayarak
karsilagtirmislardir. Nacer vd. [18] bulut hizmet
saglayicilarin  sunduklar1 6zelliklerdeki cesitlilik
g0z Oniine alindiginda bulut hizmet se¢imini dogru
saglamanin oldukca giic oldugundan
bahsetmiglerdir. Bulut hizmet saglayicilarin
karsilastirarak bulut iligkisel veri tabanlar1 ve bulut
kuyrugu hizmetleri iizerinde durmuslardir. Uslu
[19] ¢alismasinda ise literatiir taramasi ve uzman
goriislerini dikkate alarak bulut hizmet saglayici
seciminde etkili olan kriterleri gruplandirarak
aralarindaki iligkilere gore degerlendirmistir.
Uzmanlarin belirlemis oldugu 7 bulut hizmet
saglayicisi lizerinde ¢ok kriterli karar verme ve
bulanik yontemler uygulanarak degerlendirmistir.

Bulut bilisime gilivenin artirilmasi i¢in giivenlik ve
gizliligin saglanmasi bilyiik 6nem tagimaktadir [20].
Keskin vd. [21] bulut giivenlik gereksinimlerine
gore ¢ok kriterli karar verme yontemlerinden AHS,
TOPSIS ve AAS (Analitik Ag Siireci) yontemleri
kullanilarak bulut bilisim hizmetlerini
siralamiglardir.  Bulutta  depolanan  verilerin
silinebilmesi, diger bir buluta transfer islemi,
kullanicilarin kontrollii verilere erisim saglamasi
gibi 6nemli giivenlik faktdrleri bulunmaktadir [22].
Bulut bilisim saglayicilara gilivenlik ve gizlilik
alanlarinda  yeni tedbirler  olusturulmasi,
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kullanicilara da bu alanlarda tedbirlere dikkat
etmeleri konusunda biiyiik rol diismektedir.

Bu calismada ise literatiirden farkli olarak, TC
Cumbhurbagkanligi Dijital Donisiim Ofisinin [23]
Bilgi ve Iletisim Giivenligi Rehberinde sunmus
oldugu bulut bilisim kullanicilarinin dikkat etmesi
gereken 14 genel giivenlik tedbiri ele alinmistir. Bu
giivenlik tedbirleri dikkate alinarak kullanicilarin
bulut bilisim se¢iminde tedbir Onceliklerinin
belirlenmesi ve daha kolay bulut bilisim se¢imi
yapilmasina yardimci olunmasi amacglanmistir.
Calisma kapsaminda bulut bilisim alaninda uzman 5
kisinin goriisleri dikkate alinarak ¢ok kriterli karar
verme yontemlerinden AHS ve BAHS yontemleri
ile oncelik degerleri tespit edilmistir. Calismanin
sonu¢ boliimiinde elde edilen oncelik degerleri
yorumlanarak sirketler i¢in dnemi vurgulanmustir.
Boylece sirketler bulut hizmet segiminde bulut
bilisim giivenliklerinin belirlenmesi ve sec¢im
asamasindaki onem etki diizeylerinin belirlenmesi
icin  nasil bir yol izlemesi gerektigini
gorebileceklerdir. Bu sayede, dijital doniisiim
ofisinin  belirledigi  tedbirler  dogrultusunda
tedbirlerin profesyonel bir bakis yardimiyla bulut
hizmet se¢ciminde gizlilik ve giivenlige iist diizey
onem vererek daha giivenilir bir se¢im yapma
kolayligi elde edeceklerdir.

Calisma 5 boliimden olusmaktadir. Ikinci bolimde
bulut bilisim hakkinda genel bilgilerden
bahsedilmektedir. Ugiincii bolimde ¢ok kriterli
karar verme problemlerinden AHS ve BAHS
yontemlerinden bahsedilmistir. Dordiincii
boliimiinde bulut bilisim giivenlik tedbirlerinin
oncelik degerleri belirlenmis ve karsilagtirilmstir.
Son bdliimde ise yapilan calismanin sonuglari
verilmis ve gelecekte yapilabilecek caligmalar
hakkinda 6nerilerde bulunulmustur.

1. BULUT BILiSiM (CLOUD COMPUTING)

Bulut bilisim, kullaniciya ait verilerin uzak bir
sunucu lizerinden esnek zamanda erisim saglama,
depolama ve aktarma islemlerini yapabilmesine ya
da internet ortaminda bulunan uzak bir sunucu
lizerinden ¢alisan uygulamalar1 kullanarak islemler
yapabilmesine olanak saglayan bir platformdur.
Bulut bilisim sayesinde, sahip olunan yetki
dogrultusunda istenilen veriye her yerden ve her
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tlirlii elektronik iletisim cihazinmi kullanarak ulasmak
miimkiin olabilmektedir [3, 12].

2.1. Bulut Bilisim Tipleri

Bulut hizmet tipleri kullanim bi¢imlerine gore
melez, 6zel, genel ve topluluk olmak iizere 4 tipten
olugsmaktadir. Genel bulut, bulut servis saglayicilari
tarafindan internet {izerinden web ara yiizi
araciligryla kullanicilara genel kullanim imkani
saglayan bir hizmet tipidir [24].

Ozel bulut, sirketlerin veri giivenliginin &nemli
oldugu  durumlarda  kullanicilarin  giivenlik
onlemlerinin diger bulut tiplerinden yiiksek olan bir
hizmet tipidir. Sirketler genellikle kurum disinda ki
tiim erisim yollarmi kapatilarak sadece kurum igi
hizmet alinimini tercih etmektedir [3, 25].

Melez bulut, iki veya daha fazla bulutun bir arada
kullanildig1 bir hizmet tipidir. Melez bulut tipi, 6zel,
genel ve topluluk bulut tiplerinin ihtiyaca gore
sekillenmesi ile olusan bulut kiimesi seklinde
belirtilmektedir [26,27].

Topluluk bulut, belirli ikiden fazla kurumun bir
arada kullandig bir bulut tipidir. Burada amag ortak
calisma alanlarinda bulunan kurumlarin bir arada
olmasidir [19]. Tirkiye’de kullanilan e-devlet
sistemi topluluk bulut tipine en iyi 6rnektir.

2.2. Bulut Bilisim Modelleri

Bulut bilisim {i¢ ana hizmet modeline ayrilmaktadir.
Bulut bilisim hizmet saglayicilari, kullanicilarina
kullanim tiirlerine goére yazilim (SaaS), platform
(PaaS) ve altyap1 (IaaS) modellerinden birini ya da
aynt anda birkagim1  kullanmasina  imkan
saglamaktadir.

Bulut yazilim hizmeti, kullanicilarina web tabanlt
gesitli yazilim ve uygulamalari sunarak yazilim
yiiklemesi yapmadan kullanma imkani
saglamaktadir. Bu hizmet modeli kullanicilara
pratik, hizli ve hazir bir platform sundugundan
dolay1 zaman ve maliyet agisindan oldukga tercih
edilen bir bulut modelidir [28].

Bulut platform hizmeti, kullanicilarina yeni
uygulamalar  gelistirmesine ve  yazilimlarim
yonetebilmesine olanak saglamanin yaninda yazilim
geligtirme ortami i¢in gerekli tiim yazilim ve
donanim platformu sunmaktadir [29, 30].
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Bulut altyap1 hizmeti, kullanicilar arasinda kaynak
bulutu olarak ifade edilen bulut hizmet modelidir.
Kullanicinin ihtiyaci olan ag tiiriine gore gilivenli
erisim imkani1 sunarak dinamik veri depolama alani,
kullanilacak islemci kaynaklarmin sanal olarak
kullanictya sunulmasi ve ag hizmetleri gibi servisler
imkani saglayan bir hizmet modelidir [20, 31].

I1l. TEORIK METOD
METHOD)

(THEORETICAL

Insanoglu yasami boyunca karsilastig1 problemlerde
segcim  yapmasi  gerekmektedir. Bu  se¢im
siireglerinde ¢esitli sebeplerden dolay1 karar
vermekte zorluk cekmektedir. Karar vericilerin
kargilagtiklar1 karmasik problemlerde, anlagilir,
kolay ve objektif analiz yaparak daha profesyonel
kararlar verilmesi i¢in ¢ok kriterli karar verme
yontemleri gelistirilmistir [32]. Bu calismada ¢ok
kriterli karar verme yontemlerinden AHS ve BAHS
yontemleri kullanilarak bulut bilisim giivenligi
tedbirleri 6nem diizeyleri belirlenmistir.

Literatirde AHS ve BAHS yontemi ile ilgili
caligmalara bakildiginda, bilisim teknolojileri [32,
33-40], ulasim [41, 42], enerji [43] ve saglik [44]
alanlarinda da kullanildigi goriilmektedir.

3.1. Analitik Hiyerarsi Siireci

AHS yontemi, karmasik problemlerin ¢oziim
stirecini kolaylastirmak i¢in Saaty tarafindan 1980
yilinda gelistirilmigtir. AHS yoOntemi ele alinan
problemi hiyerarsik bir yapida modelleyerek,
problemin kriterler ve alternatifler arasindaki
iligkiyi daha 1iyi tespit edilmesini miimkiin
kilmaktadir [45]. Problemde ele alinan kriterler
kendi aralarinda karsilastirilarak oncelik degerleri
belirlenir. Bu siiregte ortak bir skala olarak, Saaty
[46] tarafindan gelistirilen 1-9 skalasi ile uzman
kisilerin ya da karar vericilerin degerlendirmeleri
kullanilmaktadir. AHS yontem adimlar1 Sekil 1°de
gosterildigi gibi 6 adimdan olugmaktadir. AHS
yonteminde kullanilan 1-9 skalasi ise Tablo 1°de
gosterilmektedir [47].

3.2. Bulamk Analitik Hiyerarsi Siireci

Karar vericiler, karar verme asamasinda icinde
bulundugu durumun avantaj ve dezavantajlarina
gore stratejik caligmaktadirlar. Karar verme
stireclerinin karmagikliginin yanmi sira belirsizligin
cok oldugu ve net sayilarm verilemedigi problemler
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icin bulanik mantik yontemleri tercih edilmektedir
[47]. BAHS, hiyerarsik yapidaki problemleri sozel
ifadeler ile tanimlanmasinda yardimci olan en
yaygin yontemdir [42]. Literatiirde BAHS igin
bircok farklt uygulama teknigi gelistirilmistir. Bu
teknikler —arasinda en yaygin  kullanilan
“Genisletilmis Analiz Yontemi’dir. Calismada
kullanilan genisletilmis analiz yontemi, Chang
tarafindan 1996 yilinda gelistirilmistir [48]. Karar
vericilerin  ikili  karsilagtirma = matrislerinde
kullandiklar1 s6zel ifadelerin tiggensel bulanik say1
karsiligt Tablo 2°de gosterilmektedir. BAHS
yontem adimlart Sekil 2’de gosterildigi gibi 4
adimdan olusmaktadir.

+ Problemin tammlanmast ve hiyerarsik yapinm kurulmast

l

+ Tkili karsilastirma matrislerinin olugturulmast

E

» Tkili karsilastirma matrislerinin normalize edilmesi

E

» Kriterlerin 6z vektdr agirhklarmim hesaplanmasi

i

+ Tutarlhk analizlerinin yapilmasi

i

+ Genel dncelik siralamasmm elde edilmesi

Sekil 1. AHS adimlar1 (AHP steps)

Tablo 1. AHS 1-9 skalast (AHP 1-9 scale)

Onem Tanim
Derecesi
1 Esit derecede 6nemli
3 Orta derecede 6nemli
5 Gligli derecede dnemli
7 Cok giiclii derecede 6nemli
9 Son derecede dnemli
2,4,6,8 Ara degerler

IV.UYGULAMA (EXPERIMENT)

Bulut biligim teknolojisi sayesinde internet aracilig
ile sahip olunan yetki dahilinde dinyanin her
yerinden  verilere ulagsmak miimkiin  hale
gelmektedir. Bulut bilisim, sirketleri veri merkezi
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kurma masrafindan kurtarmanin yaninda zaman
kayb1 ve bakim fcreti gibi faktorlerden de
kurtarmaktadir.  Ancak sirket ve  bireysel
kullanicilarin neredeyse tiim islerinin dijital bir
ortama aktarmasi, sahip olduklar1 verilere erismek
isteyen diger kullanicilarin saldir risk faktoriini de
ortaya ¢ikarmistir.

«1kili karsilagtirma matrislerinin sozel ifadeler ile olugturulmasy

i

+S6zel ifadelerin bulamk saylara donustirilmesi

i

M, = (Lmu) > M, = (Lm,u) ifadesinin olabilirlik derecesinin
hesaplanmasi

i

*Bir konveks bulamk sayn M'nin, k konveks bulandk
sayidan M, (i=1,2,....k) daha biyik olmas igin olabilirlik
derecesinin hesaplanmasy

i

*Normalizasyon iglemi ile normalize edilen agilik vektoriniin
hesaplanmas1

Sekil 2. BAHS adimlar1 (BAHP steps)

Tablo 2. Sozel ifadelerin {iggen bulanik say1
tirinden karsiliklar1 (Verbal expressions in the
triangle fuzzy number type)

Ucgensel Bulamk Sozel ifade
Sayilar
(1,1,1) Esit 6nemli
(2/3,1,3/2) Daha fazla dnemli
(3/2,2,5/2) Kuvvetli derecede
Oonemli
(5/2,3,7/2) Cok kuvvetli derecede
Oonemli
(7/2,4,9/2) Tamamiyla 6nemli
Bulutta saklanan  verilerin  gizliliginin = ve
glivenliginin ~ saglanmasi  konusunda  hizmet

saglayicilar daha iyi politikalar ve uygulamalar
olusturmalidirlar. Kullanicilar da bulut hizmet
saglayici seciminde veri gizliliginin ve giivenliginin
saglanmasi i¢in gerekli tedbirleri belirlemeli ve bu
tedbirlere bulut bilisim teknolojileri
uygulamalarinda dikkat etmelidirler. Uygulama
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kapsaminda, Tirkiye Cumbhuriyeti
Cumbhurbaskanligi Dijital Ofisinin [23] sunmus
oldugu bilgi ve iletisim giivenligi rehberinde bulut
bilisim giivenligi cercevesinde belirlenen genel
giivenlik tedbirleri ele alinmistir. Ele alinan tedbirler
Tablo 3’te gosterildigi gibidir. Sirketler bulut
bilisim giivenligi ¢ercevesinde sunulan tedbirleri
dikkate  alarak  bulut  bilisim  sec¢iminde
uygulamalidirlar. Calisma kapsaminda, bilisim
sistemleri alaninda uzman 3 doktora ve 2 yiiksek
lisans egitim seviyesinde toplam 5 wuzmanin
goriigleri dogrultusunda 14 tedbir ¢ok kriterli karar
verme yontemlerinden AHS ve BAHS yontemleri
kullanilarak kendi aralarindaki baskinlik diizeyleri
belirlenmistir. Boylelikle bulut bilisim gilivenligi
cercevesinde dikkate alinacak tedbirlerin, hizmet
seciminde  Oncelik  degerlerinin  bulunmasi
amaglanmigtir.  Calisma kapsaminda yer alan
problem akis semasi Sekil 3°te gosterilmektedir.

4.1. AHS Yéntemi ile Tedbirlerin Onceliklenmesi
Tirkiye Cumhuriyeti Cumhurbagkanligi Dijital
Ofisinin [23] bulut bilisim giivenligi {izerine
belirledigi tedbirleri kendi aralarinda incelendiginde
¢ok kriterli karar verme yontemleri arasinda kolay,
anlasilir ve pratik bir yontem olan AHS ydntemi
tercih edilmistir. AHS yontemde kullanilan Saaty 1-
9 skalas1 kullanilarak ele alinan 14 tedbir, bulut
bilisim alaninda wuzman 5 kisi tarafindan
degerlendirilmistir. Uzmanlarm ikili
karsilastirmalar1 Tablo 4’te gosterilmektedir.

Ikili karsilastirma matrisi  kullanilarak AHS
yonteminde bulunan ikili karsilastirma matrisinin
normalize etme, 6z vektdr hesaplama ve tutarlilik
oran1 hesaplama adimlar1 uygulanmistir. AHS
yonteminde tutarlilik oran1 %10°dan kii¢iik olmas1
gerekmektedir. Uzman gortsleri dogrultusunda
degerlendirilen kriterlerin tutarlilik oran1 %8,9 elde

edildigi i¢cin AHS uygulamasi tutarli sonug
vermektedir. AHS yonteminde elde edilen
tedbirlerin ~ oncelik  degerleri  Tablo  5’te
gosterilmektedir.

Elde edilen bu sonuglara gore %18,7 oraninda
oncelik degeri ile bulut hizmet kullanimi1 (BK) en
etkili kriter olarak belirlenirken bu siray1 %16,3
oncelik degeri ile bulut ortam giivenligi (BG), %16
oncelik degeri ile erigsim yetkilerinin yonetiminin
saglanmasi1 (ES) kriteri takip etmektedir.
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4.2. BAHS Yontemi ile Tedbirler
Baskinliklarinin Belirlenmesi

BAHS, karmasik ve net sayilarin kullanilamadigi
problemlere soézel ifadeler kullanilarak ikili
karsilagtirmalarin yapilmasin1 saglamasi ve AHS
yontemine benzer bir metot uygulamasi sebebiyle
karar verme siireglerinde yaygin olarak kullanilan
bir yontemdir. Uzmanlarin kriter degerlendirme
asamasinda sozel ifadeler kullanmasi ve kriterlerin
birbirlerine ¢ok yakin Oneme sahip olmasi karar
verme siirecini zorlastirmistir. Bu siirecte BAHS

yontemi kullanilarak kriterlerin kendi aralarindaki

baskin degerleri elde edilmistir. Kriterlerin ikili
karsilastirma matrisi i¢cin uzmanlarin
degerlendirdigi sozel ifadeleri Tablo 2’de yer alan
iicgensel bulanik sayilara déniistiiriilmiistiir. Ikili
karsilastirma matrisinin liggensel bulanik sayilar ile
gosterimi Tablo 6’da gosterilmektedir. Tablo 6
incelendiginde veri iletimi glivenligi (VG) kriteri
sanal makineye ait belleklerin imhasi (SBI) kriterine
kuvvetli derecede Onemli iken imajlarin imha
edilmesi (IE) kriterine ¢ok kuvvetli derecede 6nemli
oldugu goriilmektedir.

[ Problerm tarmrumn yapilmas: ]

|

E-ulut hiligirn gitvenlik tedb].rlemun

belirlerrmesi

&,

Uzman gériglen

4[

Bulut biligim givvenlidi tedbirlerinin

]7

[ LHS wyonternd ile dnceliklendivlresi ]
/;;ﬂ.lm 1: Problemin ta.m.rrﬂ.a.rmmsn-h

' hivverargik yapoun kumlrnas

Adim 2: Tkili kargilagtirma matrislerinin
olugturnlmas:

Adym 3z Tkili kaverlagtirma matrislerinin
nonalize edilroesi

Adam 4: Fniterlenn 8z wektdr agirhklanmn
hesaplanmasi

AHS Adimlan
.

Adim 5: Tutarhhk analizlerinin yapnltras

Adym 6: Genel dncelik swalarnasin elde

N

h 4

[ B&HS wontermd ile &nceliklendinlmesi ]

ﬁﬂ.lm 1: [kili karslagturna matrislerinin stu%

ifadeler ile olugturulinast

Adum 2: Sdzel ifadelerin bulamk saylara
donigtirilrnesi

Adama 3 WI2 = (Lrau) = Il = (Lmu) ifadesinin
olahilivlik derecesinin hesaplantras

Adim 4: Bir komreks bulamk sasn W mn, k
korrveks bularak sayndan Wi (i=1,2,.. k) daha
bityitk olmas izin oldbilivlik
derecesinin hesaplarrnas

LE|LUIRY SHYE

Adum 5: Hormalizasyon iglerai ile normalize

\edjlen agirhk velktdriinin hesaplammm/
4

.

[ AHS ve BAHS vintemleninde elde edien sonuglarm dederlendirilmesi ]

Sekil 3. Problem akis semasi (Flowchart of the problem)
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Tablo 3. Bulut bilisim giivenligi tedbirleri [23]

Tedbir adi Aciklamasi
Bulut Hizmeti Kritik verilerin yurt icinde depolandigi ve kurumlara ait 6zel bulut sistemleri haricinde, yer, sunucu veya
Kullanimi (BK) servis tabanli bulut hizmeti kullanilacaksa; Personel, yetki ve yetkinlik diizeyleri; Erisim, islem ve ag

trafigi iz kayitlarinin izlenmesi; Giincelleme durum alarmlari; Siber olay alarmlari; Performans ve
kapasite gostergeleri kurum tarafindan kontrol edilmelidir.

Hizmet Kapsami ile
Rol ve
Sorumluluklarin
Belirlenmesi (HB)

Bulut bilisim hizmeti kapsaminda hizmet veren ve alan kurum arasinda, karsilikli yiikiimliiliikleri ve
gizlilik maddelerini iceren bir sézlesme yapilmalidir. Alinan hizmetin kapsami s6zlesme igerisinde tam
olarak belirtilmeli ve hizmet kapsaminda islenen verinin kritikligi dogrultusunda yeterli seviyede
giivenlik 6nlemleri alinmalidir.

Veri Iletimi Giivenligi
(VG)

Bulut bilisim kapsaminda calisan tiim sistemler arasindaki veri trafigi gilivenli ve giincel iletisim
protokolleriyle gergeklestirilmelidir. Bulut ortamina dogru veri iletimi saglanirken iletimin tek yonli
olmasi saglanmali ve kurumsal ag bulut ortamindan gelecek tehditlere karsi izole olmalidir.

Kaynaklarin Izole

Ayni bulut ortamini kullanan kurumlarin sistemleri ag seviyesinde birbirlerinden mantiksal ve/veya

Edilmesi (KE) fiziksel olarak izole edilmelidir. Kurumlarin yalnizca kendilerine ait veriye erigim imkani saglanmaldir.
Imajlarin Imha Bulut hizmeti kapsaminda, ihtiya¢ olmasi durumunda sablon olarak kullanilan imajlarin geri
Edilmesi (IE) dondiiriilemeyecek sekilde silinmesine servis saglayici tarafindan imkan taninmalidir.

Sanal Makineye Ait Bulut hizmeti kapsaminda herhangi bir sanal makinenin hizmetinin sonlandirilmasi durumunda, sanal
Belleklerin imhasi makinenin bulut bilisim sunucularinda bulunan bellek boélgeleri otomatik olarak servis saglayici
(SBI) tarafindan geri dondiiriilemeyecek sekilde silinmelidir.

Bulut Ortam1 Servis saglayicilar kendi kaynaklarmi DDoS saldirilarina karsi koruyabilmeli ve kapasitesinin tizerinde
Gilivenligi (BG) gelen yiiksek boyutlu DDoS saldirilarina karsi is ve hizmet siirekliligini saglayabilmelidir. Hizmet alan

taraf ile imzalanan s6zlesme ve taahhiitlerde bu husus yer almalidir. Servis saglayicilar, servis verdikleri
herhangi bir hizmet alanina gelen bir siber saldiridan (servis digi birakma, zararli yazilim vb.) veya
saldirmin  sistemlerde olusturabilecegi performans problemlerinden diger hizmet alanlarmin
etkilenmemesi i¢in giivenlik duvari, saldir1 tespit sistemi gibi giivenlik 6nlemlerini almalidir. Servis
saglayicilarin verdikleri hizmetler ile ilgili hizmet seviye taahhiit kosullar1 belirlenmeli, 6l¢iilmeli ve
raporlanabilmelidir. Kurumlar, varlik gruplarinin kritiklik derecesine uygun giivenlik tedbirlerini
uygulayan ve periyodik giivenlik denetimlerini gergeklestiren bulut hizmeti saglayicilarindan hizmet
almalidir. Operatorler tarafindan sunuculara erisimde trafigin yurt iginde kalmasina yonelik tedbirler
uygulanmalidir. Bulut hizmeti kullaniminda kuruma ait sifreleme anahtarlari hizmeti alan kurum
tarafindan yonetilmelidir. Bulut yonetim arayiizii lizerinden islem yapmak i¢in IPSec veya SSL VPN
gecidi kullanilmali ve bulut yonetim arayiiziine erisim sadece bu kanallardan yapilmalidir

Sanal Makineye Ait

Bulut hizmeti kapsaminda herhangi bir sanal makinenin hizmetinin sonlandirilmast durumunda, sanal

Disk Bolgelerinin makinenin bulut bilisim sunucularinda bulunan disk bélgeleri otomatik olarak servis saglayici tarafindan

imhas1 (SDI) geri dondiiriilemeyecek sekilde silinmelidir.

Is Siirekliliginin Bulut bilisim hizmeti sunacak servis saglayici is stirekliligini saglamak amaciyla felaket kurtarma

Saglanmasi (IS) merkezi veya yedekleme mekanizmalart ile ilgili yeterlilikleri kurumun bilgi giivenligi gereksinimlerine
uygun olarak saglamalidir

Erisim Yetkilerinin Bulut hizmet saglayicisinin, hizmet alan kurumun sistemine giris yapmasi gerektiginde Onceden

Y 6netiminin belirlenmis kurum yetkililerinden onay almalidir. Yetkilendirme siireli olmali ve sorun giderildiginde

Saglanmasi (ES) erigim yetkisi kaldirilmalidir. Hizmet saglayici bu siiregte yapilan tiim iglemleri kayit altina almali ve
bunlar1 raporlamalidir. Hizmet saglayicinin bu siireci sistem iizerinde yonetecek ve raporlayacak
Ozellikleri ve tanimli siire¢leri olmalidir.

Hizmetin Paylagimli/bulut ortamdan hizmet saglayan servis saglayicilar hizmetin sonlanmasi durumunda hizmet

Sonlandirilmasi alan tarafa ait profil ayarlari, hizmet raporlar1 vb. hizmete iliskin tanimlar1 silmelidir. Bulut sistemlerde

Hususlar1 (HH) barmdirilan veriler, kullaniminin sonlandirilmasi durumunda sistemlerden geri getirilemeyecek sekilde

silinmelidir.

Giivenli Veri

Bulut bilisim hizmeti sunacak servis saglayicinin veri giivenligini (ifsa, degistirme, bozulma vb.

Tutulmasi (BT)

Depolama durumlara kars1) saglamak adina giivenli veri depolama politikas1 bulunmalidir.
Politikasinin

Uygulanmasi (GU)

Bulut Ortami islem Bulut sistemlerde gerceklestirilen yonetimsel islemler kayit altina alinmal1 ve degismezIligi
Kayitlarinin saglanmalidir.

Kaynaklarmn Fiziksel
Olarak izole Edilmesi
(KFE)

Bulut sistemler {izerinde kuruma ait kritik veri bulundurulacaksa, kritik veriler kurum dis1 bagka
kaynaklar ile ayni fiziksel cihaz {izerinde bulundurulmamalidir.

https:/dergipark.gov.tr/ubgmd
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Tablo 4. AHS ikili karsilastirma matrisi

Kriter

IKriter BK | HB | VG | KE | IE | SBi | BG | SDI | IS ES | HH | GU | BT | KFE
BK |1,000|7,000 2,000 8,000|9,000 9,000 1,000 3,000]|6,000 2,000 9,000 4,000 5,000 8,000
HB 0,143 1,000 | 0,250 | 2,000 | 4,000 | 3,000 | 0,143 | 0,200 | 0,500 | 0,200 | 5,000 | 0,250 | 0,500 | 3,000
VG |0,500]4,000| 1,000 | 5,000 | 8,000 7,000 0,500 | 2,000 | 3,000 0,333 | 9,000 | 2,000 | 3,000 | 6,000
KE |0,1250,500 (0,200 | 1,000 | 3,000 | 2,000 0,125 0,200 | 0,500 | 0,167 | 4,000 | 0,250 | 0,333 | 2,000
iE [0,111|0,2500,125|0,333|1,000 | 0,500 | 0,111 {0,143 | 0,250 | 0,125 | 2,000 | 0,143 | 0,167 | 0,333
SBi |0,1110,333|0,143 0,500 | 2,000 | 1,000 | 0,111 | 0,143 {0,333 0,125 | 3,000 | 0,167 | 0,200 | 0,500
BG |1,000|7,000 2,000 8,000]|9,000 9,000 1,000 2,000]|6,000 1,000 9,000 2,000]5,000 9,000
SDi | 0,333 5,000 0,500 | 5,000 | 7,000 | 7,000 | 0,500 | 1,000 | 4,000 | 0,250 | 8,000 | 3,000 | 3,000 | 6,000
IS |0,167 (2,000 | 0,333 |2,000 | 4,000 | 3,000 | 0,167 | 0,250 | 1,000 | 0,200 | 4,000 | 0,333 | 0,500 | 3,000
ES 0,500 5,000 | 3,000 | 6,000 | 8,000 | 8,000 | 1,000 | 4,000 | 5,000 | 1,000 | 9,000 | 3,000 | 4,000 | 7,000
HH |0,1000,200|0,111|0,250 | 0,500 | 0,333 0,100 | 0,125 | 0,250 | 0,111 | 1,000 | 0,143 | 0,167 | 0,333
GU 0,250 4,000 | 0,500 | 4,000 | 7,000 | 6,000 0,500 | 0,333 3,000 | 0,333 | 7,000 | 1,000 | 3,000 | 5,000
BT 0,200 2,000]0,333 3,000 | 6,000 |5,000| 0,200 | 0,333 | 2,000 | 0,250 | 6,000 | 0,333 | 1,000 | 4,000
KFE |0,125|0,3330,167 | 0,500 | 3,000 | 2,000 | 0,111 |0,167| 0,333 | 0,143 | 3,000 | 0,200 | 0,250 | 1,000

Tablo 5. Kriter dncelik degerleri

Kriter Oncelik Degeri
BK 0,187
HB 0,033
VG 0,105
KE 0,025
IE 0,013
SBi 0,016
BG 0,163
SDI 0,100

is 0,037
ES 0,160
HH 0,010
GU 0,079
BT 0,052
KFE 0,020

Kriterlerin kendi aralarindaki karsilastirma onem
diizeyinin ¢ok yakin olmasi, 14 kriterin baskinlik
diizeylerinin belirlemesini oldukga
giiclestirmektedir. BAHS yoOntemi adimlarinin
uygulanmasi sonucunda elde edilen kriter 6ncelik
degerleri Tablo 7°de gosterilmektedir. Kriter

https:/dergipark.gov.tr/ubgmd

baskinlik degerleri incelendiginde, %14,4 oraninda
baskinlik degeri ile bulut hizmet kullanimi (BK) en
etkili kriter olarak belirlenirken bu sirayr %13,1
baskinlik degeri ile bulut ortam giivenligi (BG),
%11,8 baskinlik degeri ile erisim yetkilerinin

yonetiminin  saglanmas1  (ES)  kriteri  takip
etmektedir.

4.3. Sonug¢larin Degerlendirilmesi

Calisma  kapsaminda, Tiirkiye  Cumhuriyeti

Cumbhurbaskanligi Dijital Ofisi [23] bilgi ve iletisim
giivenligi rehberinde, bulut bilisim kullanicilart
bulut bilisim giivenligi iizerine alinmasi gereken
tedbirler 5 uzman goriisii ile kendi aralarinda
degerlendirilmistir. Ilk olarak, ele alman 14 tedbirin
cok kriterli karar verme yontemlerinden AHS

yontemi kullanilarak oncelik degerleri
belirlenmistir. Kriterlerin ikili karsilastiriimasi
asamasinda, uzmanlarin kesin nicel ifadeler

kullanamamas1 ve "daha fazla 6nemli", "kuvvetli
derecede onemli", "¢ok kuvvetli derecede 6nemli"
gibi ifadeleri tercih etmeleri sebebiyle BAHS

yonteminin de kullanilmasini gerektirmistir.
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Tablo 6. BAHS ikili karsilastirma matrisi (BAHP binary comparison matrix)

T 344
e/seele T 1d
e/seele TT7T T no
LIZYIT'6IT| SITEIT'LIT | LIT'vIT'6IC T HH
¢/S'Tee | CeET e | eisTiee (2iL'e'es T S3
e/seele TT7T 2IET'ElT |2IL'e'eis|ele T €le 1 SI
g/sciee | eeTer TTT |26'v'eL| CETER | 2ETER T 1as
¢/s'ee/e | Cs'Tee | esTieie |ee'reL] 1T ¢sTee | e Ter T od

777 €I'TUT'SIC |SIT'EIT'LIT|2/6'Y CIL | €221 S/2| i e/T'SIT | €/ eiT'S/e| €re'ertsie T 1dS
LIZYIT'6/2| €I2'TUT'SIC |E1CCIT'SIC(CIE ‘T'E/| LITYIT'6/2 | SICCIT'SIT| LIZ'WIT'6/C| SIC'EIT'LIC |SITEIT'LIR T dI
777 CIET'EIT |ElT'e/T'SI2|2/6' Y eIL| eI TSI CIET'EIC |€le'e/T'S/e| €/2e/T'S/T | 2ETET |2IL'E TS 1 E D
gseee | CeTerR TTT |26'v'CL| 2/ETET | 2lETele 777 g/ETele | 2/STeiE |CiL'eteiS|e/sTeie T OA
gETE | CETER | TIETEl |2IL'eTs| TSl TTT 2IET'ET | €lZ'TTSI | 2/sTieE |esTee| TTT |eretenae T aH
2L'e'e8) | Ts'Tee | esTee [eevieLl TTT 2/S'Te/e | ¢/seeie TT71 2/S'TeE |2IL'eeIS|e/sTee | e Tele |es'Tiee] 1 g
344 1d no HH S3 SI 1ds o4 1S dI Eb| OA aH Xd
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AHS yonteminde elde edilen oOncelik degerleri
incelendiginde, ilk sirada %18,7 ile bulut hizmet
kullanimu kriterinin, ikinci sirada %16,3 bulut ortam
giivenligi kriterinin, ii¢iincli sirada ise %16 ile
erisim  yetkilerinin  yOnetiminin  saglanmasi
kriterinin yer aldig1 goriilmektedir.

Tablo 7. Kriter dncelik degerleri

Kriter Baskinhk Degeri
BK 0,144
HB 0,058
VG 0,111
KE 0,044
iE 0
SBI 0,015
BG 0,131
SDi 0,105

is 0,070

ES 0,118
HH 0
GU 0,095
BT 0,076
KFE 0,034

BAHS yonteminde elde edilen baskinlik degerleri
incelendiginde ise, %14,4 ile bulut hizmet
kullanimi, %13,1 ile bulut ortam giivenligi ve %11,8
erisim yetkilerinin yOnetiminin saglanmasi kriteri
takip ettigi goriilmiistiir. Her iki yontemde de benzer
bir Oncelik siralamasi elde edilse de, BAHS
yonteminde bulanik degerlerin  kullanilmasi,
imajlarin imha edilmesi ve hizmetin sonlandirilmasi
hususlar1 kriterlerinin diger kriterlerden ¢ok daha az
baskin olmasi sebebiyle baskinlik degerleri sifir
olarak elde edilmistir.

V. SONUCLAR (CONCLUSIONS)

Caligma kapsaminda bulut biligim giivenligi {izerine
alinmas1 gereken tedbirlerin kendi aralarinda
oncelik degerleri belirlenmistir. Bulut bilisimin
kullanicilarina veri akigi, depolama ve esnek
zamanda veriye erisme gibi Ozellikler sunmasi,
sirketlerin dijital platformlara yo6nelmesine yol
acmigtir. Bulut bilisime olan talebin giderek artmasi
bulut bilisim giivenlik risk faktoriinii de ortaya
cikarmistir. Kullanicilarin sahip oldugu veriye yasa

https:/dergipark.gov.tr/ubgmd

dist erisim saglanmasi ve/veya istenilmeyen
herhangi bir durumda yetki sahibi olmayan baska
kimsenin erigim saglamasi bulut bilisim kullanimini
zayiflatmaktadir. Bu durum veya durumlara karsi
bulut hizmeti sunan sirketler giicli Onemler
almaktadir. Bulutta yer alan verilere kars1 herhangi
bir saldirt veya tehdit durumuna karsi bulut hizmeti
sunan sirketler tedbirler alsa da kullanicilara da
bliylk rol diismektedir. Tiirkiye Cumhuriyeti
Cumbhurbaskanligi Dijital Ofisi [23] bilgi ve iletisim
giivenligi rehberinde, bulut bilisim kullanicilar1 i¢in
genel giivenlik tedbirleri belirlemistir. Belirlenen 14
tedbir, bu c¢alismada 5 wuzman tarafindan
degerlendirilerek ¢ok  kriterli karar verme
yontemlerinden AHS ve BAHS yontemleri ile
onceliklendirilmisgtir.

Uygulama kapsaminda, AHS ve BAHS kriter
oncelik degerlerinin siralamasi  incelendiginde
benzer bir siralama elde edildigi goriilmistiir.
Uygulama sonucunda elde edilen 14 tedbirin dncelik
sirasi, bulut hizmeti kullanimi, bulut ortamu
giivenligi, erisim  yetkilerinin  ydnetiminin
saglanmasi, veri iletimi glivenligi, sanal makineye
ait disk bolgelerinin imhasi, giivenli veri depolama
politikasinin uygulanmasi, bulut ortami islem
kayitlariin tutulmasi, is siirekliliginin saglanmasi,
hizmet kapsami ile rol ve sorumluluklarin
belirlenmesi, kaynaklarin izole edilmesi,
kaynaklarin fiziksel olarak izole edilmesi, sanal
makineye ait belleklerin imhasi, imajlarin imha
edilmesi, hizmetin sonlandirilmasi  hususlar
seklindedir. Bu siralamaya gore bulut bilisim
giivenligi cergevesinde kullanicilar, bulut hizmeti
kullanimi, bulut ortam1  gilivenligi, erisim
yetkilerinin yonetiminin saglanmas1 ve veri iletimi
giivenligi tedbirlerini dncelikle belirlemelidirler. Bu
ilk 4 tedbir dikkate alindiktan sonra geri kalan bulut
hizmetlerinde diger tedbirler dahil edilerek bulut
hizmet se¢iminde bulut bilisim giivenligi se¢ciminde
kolaylik saglanacagi goriilmektedir.

Karar vericiler, giivenlik tedbirlerinin 6ncelik
degerlerini belirleyerek bulut hizmet se¢imini
yaptiklarinda, sahip olduklar1 tiim verileri diisiik
maliyette, kolay erisim ve esnek kullanim zamanin
yaninda giivenlik ve gizlilik riskini de en az
seviyede tutarak ileride olusabilecek sorunlari
minimum seviyede tutacaktir. Aksi takdirde, dijital
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ortamda erigim kolayligi, daha az maliyet ve siire¢
gibi etkenleri kullanirken wveri gizliligi ve
giivenliginin en az seviyede dikkat edilmesi sirket
verileri ve gizliligi icin problem teskil edecektir.

Bu ¢aligsmada, sirketler bulut hizmet se¢iminde bulut
bilisim giivenliklerinin belirlenmesi ve sec¢im
asamasindaki etki diizeylerinin belirlenmesi i¢in
nasil bir yol izlemesi gerektigini gorebileceklerdir.
Bu sayede, dijital doniisiim ofisinin belirledigi
tedbirler dogrultusunda tedbirlerin profesyonel bir
bakis yardimiyla bulut hizmet se¢iminde gizlilik ve
giivenlige iist diizey 6nem vererek daha giivenilir bir
se¢im yapma kolaylig1 elde edeceklerdir.

Literatiirde yapilan ¢aligmalar incelendiginde bulut
hizmet saglayic1 se¢iminde etkili olan kriterler
belirlenmis ve ¢ok kriterli karar verme yontemleri
kullanilarak  kriterin bulut hizmet saglayici
secimindeki kriter agirliklar tespit edilmistir. Bulut
hizmet saglayici se¢imi igin, tespit edilen kriterlerin
agirliklart kullanilarak bulut hizmet saglayicilart
kendi aralarinda kullanilan yontemlere gore bir
siralama elde edilmistir. Ele alinan bu ¢alismada ise,
sirketlerin bulut hizmet se¢imi siirecinde dikkate

almasi gereken giivenlik tedbirleri
onceliklendirilmistir. Boylelikle, sirketler bulut
hizmet saglayic1 se¢im asamasinda giivenlik

tedbirlerine gore bir siralama elde edip bir sonraki
asamada bulut hizmet saglayici se¢iminde etkili olan
kriterler ~ ile  bulut  hizmet  saglayicilar
degerlendirilebileceklerdir. Bundan dolayr bu
calisma, bulut hizmet se¢iminde bulut biligim
giivenliginde karsilasilabilecek durumlara karsi

alman tedbirlerin Oncelik degerlerinin elde
edilmesinde hangi yoOntemleri kullanacaklari
hakkinda bir yol gosterici olma niteligini

tasimaktadir. Ileri de yapilacak ¢aligmalarda bulut
bilisim giivenligi i¢in alinan tedbirlere bagli olarak
givenli yedekleme, ag erisim kontrolli, cihaz
tizerindeki verinin sifrelenmesi ve agik riza
durumunda teknik yamit siiresi gibi alt tedbirler
eklenerek baskinlik degerleri belirlenebilir ve 6rnek
bir ¢alismada elde edilen baskinlik degerleri bulut
hizmet saglayicilar iizerinde degerlendirilebilir.
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