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EDITORUN NOTU

Ulkemizde bilimsel yayincilik hizla gelismekte ve bu baglamda siireli yaymlarin sayis1 dnemli
Olclide artmaktadir. Akademik siireli yayincilik da bu artisin dogal sonuglarindandir. 8 Eyliil
2020 tarihinde yayinlanan ilk sayis1 ile yayi hayatina baslayan dergimizle (Bingél Universitesi
Teknik Bilimler Dergisi) ¢ok degerli arastirmacilarin, bilim insanlariin ve okurlarin kargisina
¢ikmanin heyecanini ve mutlulugunu yasamaktayiz. Yaym hayatina basladigi bu tarihten
itibaren bilimsel bir disiplin i¢erisinde hareket eden dergimiz, uluslararasi indekslerde taranmak
i¢in azami gayret gostermektedir.

Tiirkiye’de yayin yapan bir¢ok iiniversite akademik dergileri gibi dergimiz de ¢ok-disiplinli ve
disiplinlerarasi anlayisla hareket etmektedir. Bu anlayisla dergimizin yayin kurulu, bilimin
biitiin sahalarindan ve alt disiplinlerinden bilimsel nitelikli yazilar1 Ingilizce veya Tiirk¢e olarak
yayinlamak tizere her iki dilde de kabul etmektedir.

Dergimizde makalelerin kalitesi; yazarlik, editorliik, hakemlik ve baski siireclerinin dogru ve
etkin bir bi¢gimde yliriitilmesi ve karsilikli etkilesimiyle miimkiin oldugu gercegi géz Oniinde
tutularak bir yayin politikasi izlenmektedir. Bu baglamda dergimiz hakemlik siirecini titizlikle
yirlitmekte, ¢ift tarafli korleme sistemiyle makaleler degerlendirilmekte, etik ve bilimsel
Olciitlere sonuna kadar bagl kalinmaya ¢alisiimaktadir.

Ik sayidan itibaren dergimizin DergiPark iizerinden erigsimi saglanmis ve yayinlanan
makalelerin tamami okuyucularin ve aragtirmacilarin hizmetine sunulmustur. Dergimizin bu
sayisinda 3 adet bilimsel arastirma ve 2 adet derleme makalesine yer verilmistir.

Dergimize bilimsel arastirmalari ve yazilartyla destek veren degerli bilim insanlarina, bu
caligmalar1 titizlikle degerlendiren hakemlere ve yayin siirecini yoneten ve yiiriiten yayin kurulu
ve sekretaryaya tesekkiir ederim.
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Abstract

In this paper, we investigate the submersions of semi-invariant submanifolds of a Kenmotsu
manifold onto almost contact manifold. We also obtain the decomposition theorems for such
submersions and derive the relation between curvatures.

Keywords: Submersions, semi-invariant submanifolds, Kenmotsu manifold
1. INTRODUCTION

Bishop and O’Neill investigated manifolds with negatif curvature [3]. They studied warped
product manifolds as a generalization of Riemannian product manifolds. In 1960°s and 1970’s,
when almost contact manifolds were studied as an odd dimensional counterpart of almost
complex manifolds, the warped product was used to make examples of almost contact
manifolds. In 1972, Kenmotsu introduced the properties of the warped product of the complex
space with the real line [6]. This manifold is called Kenmotsu manifold.

As a generalization of invariant and anti-invariant submanifolds, CR-submanifolds were
introduced by Bejancu [1]. Later, this submanifolds are studied by some authours[2,8,12].
One way to compare two manifolds is to define smooth maps from one manifold to another.
One of these maps is submersion, the rank of the map is equal to the dimension of the target
manifold. An isometric submersion is called a Riemannian submersion. Riemannian
submersion between Riemannian submanifolds was first introduced by O’ Neill [9].

In 1981, Kobayashi [7] investigated submersion of CR-submanifold of a Kaehler manifold onto
almost Hermitian manifold. After, Deshmekh et al. studied properties curvature of this
submersions [4]. In 1989, Papaghuic [10] studied the submersion of semi-invariant
submanifolds of a Sasakian manifold. Submersion of semi-invariant submanifolds of trans-
Sasakian manifold were studied by Jamali et al [11]. Moreover, there are many papers about
these subject in literatiire [5,13,14].

In this paper, we study submersions of semi-invariant submanifold of Kenmotsu manifold onto
almost contact manifold. We have been shown that in submersion of a semi-invariant
submanifold of a Kenmotsu manifold onto an almost contact metric manifold, an almost contact
metric manifold is a Kenmotsu manifold. Moreover, we investigated decomposition theorems
and curvature relation.

2. PRELIMINARIES

Let M be a (2n+1)-dimensional differentiable manifold endowed with a (¢, £, 7, g), where ¢
is (1,1)-tensor field, & is a vector field, 1 is a 1-form, and g is a Riemannian metric such that
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P’X =X-nX), n@ =1 (1)
9(px, @Y) = g(X,Y) —n(X)n(¥) 2)
for all X,Yel'(TM).

The contact metric manifold M is called a Kenmotsu manifold if it satisfies the condition
(Vx@)Y = g(@X,Y)§ —n(¥)eX 3)
for all X, YeI'(TM) where V is Levi-Civita connection on M.

Let M be an n-dimensional isometrically immersed submanifold of Kenmotsu manifold M and
tangent to ¢ and suppose V (resp. V) be the covariant differentiation with respect to the Levi-
Civita connection on M (resp. M). The Gauss and Weingarten formulae for M are respectively
given by

VyY = VY + h(X,Y) 4
And
Vy¢N = —AyX + VN (5)

for X,Yel'(TM) ,N € I'(T1M) , where h (resp. A) is the second fundamental form (resp.
tensor) of M in M and V+ denotes the operator of the normal connection. Moreover we have

The curvature tensor R of the submanifold M is related to the curvature tensor R of M by the
following Gauss formula

RX,Y,Z,W) =R(X,Y,Z,W) — g(h(Y,Z), (X, W)) + g(h(X,Z),h(Y,W)) (7)

Definition 2.1. An m-dimensional Riemannian submanifold M of a Kenmotsu manifold M is
called a semi-invariant submanifold if ¢ is tangent to M and it is endowed with a pair of
orthogonal differentiable distributions (D,D1) which satisfies

(i) TM = DD ®{¢}

(i1) The distribution Dy:x — D < TxM is invariant under ¢ i.e. ¢ Dy € Dy for each x € M

(iii) The orthogonal complementary distribution D*:x — D+ c TyM of the distribution D
on M is totally real i.e. pD+ © T¢M where TyM , Ty M are tangent space and the normal
space of M at x respectively.

The projection of TM to D and D' are denoted by % and v respectively i.e., for any X € TM
we have

X =hX +vX +nX)¢ (8)
The normal bundle to M has the decomposition

TiM = ¢D+Dpu.

Forany U € T*M , we put

U=pU+qU ©)
where pU € ¢pD1,qU € u. Making use of the above equation, we may write

¢U = ¢ppU + pqU, U €T(T*M), ¢pU € T(DY), ¢qU € T'(w).



On the otherhand, let : (M™, g),) — (B?, gg) be a submersion between two Riemannian
manifolds. Then 7 said to be Riemannian submersion if

1) m has maximal rank
i1) The diferantial , preserves the lengths of horizontal vector.

On the other hand, 771 (k) is an (n — b)-dimensional submanifold of M, for each k € M The
submanifolds 71 (k) are called fibers. Moreover, vector fields tangent to fibers are called
vertical and vector fields orthogonal to fibers are horizantal. A vector field X on M is called
basic if X is horizontal and 7, X,, = X,',*(q) forall g € M. We determine that V and H define

projections kerm, and (kerm,)t, respectively.

Lemma 2.1. Let X, Y be basic vector fields on M. Then

) gX,Y)=g'X,Y.)em,

(i) The component h([X,Y]) +n([X,Y])¢ of [X,Y] is a basic vector field and corresponds
to [X., Y.], e, m.(h([X, Y]) + n([X, YD = [X., V],

(iii) [U,X] € D* forany U € D+,

(iv) h(VxY) + n(VxY)¢E is a basic vector field corresponding to VY, , where V* denotes the
Levi-Civita connection on M’.

For basic vector fields on M, we define the operator V* corresponding to V* by setting

ViY = h(VyY) + n(VxY)E forX,Y € (D @ {£}). By (iv) of lemma 2.1., VY is a basic vector
field and we have

7. (VyY) = Vy.Y. . (10)
Define the tensor field C by
VY =ViY +C(X,Y), X, YET(DDED, (11)
where C(X,Y) is the vertical part of VyY. It is known that C is skew-symmetric and satisfies
CX,Y) = %v[x, Y], X,YETDDE).
The curvature tensors R, R* of the connection V,V* on M and M’ respectively related by
R(X,Y,Z,W) =R*(X.,Y.,Z, W) — g(C(Y,2),C(X,W))

+9(C(X,2),C(Y,W)) +2g9(C(X,Y),C(Z,W)) (12)
where X,Y,ZW el (DD {é}),n.X= X,,n,Y =Y, n,Z =Z,and T, W =W, € y(M").

3. SUBMERSIONS OF SEMI INVARIANT SUBMANIFOLDS OF A KENMOTSU
MANIFOLD

Definition 3.1. Let M be a semi-invariant submanifold of a Kenmotsu manifold M and M’ be
an almost contact metric manifold with the almost contact metric structure (¢',&',n",g").
Assume that there is a submersion 7 : M — M’ such that

(i) D! = kerm, ,where m, : TM — TB is the tangent mapping to T,

ii) m,: - Ty is an isometry for each p € M which satisfies m, o ¢p = ¢’ o7, ;

(ii) D, ®{¢} TrpB i i f h M which satisfi !
n=n'om,; n*(fp) = f,’r(p), where Ty, B denotes the tangent space of B at (p).



Proposition 3.2. Let m: (M, gy ) = (B, gg) be a submersion of semi-invariant submanifold of
a Kenmotsu manifold M onto an almost contact metric manifold B. Then we have

(Vid)Y = g(dX, V)¢ — n(N)dX, (13)
C(X,9Y) = ¢ ph(X,Y), (14)
¢C(X,Y) = ph(X,¢Y), (15)
¢qh(X,Y) = qh(X,pY) (16)

for any X,Y € I'(TM).

Proof. For any X,Y € I'(TM) and by using Gauss formula (4), decomposition equation (9) and
(11) we have

VyY =VyY + C(X,Y) + ph(X,Y) + qgh(X,Y). (17)

Hence,we get

PVyY = pViY + ¢pC(X,Y) + pph(X,Y) + pgh(X,Y). (18)
Putting Y = ¢Y in (17), it follows
ViodY = pVioY + C(X, pY) + ph(X, dpY) + gh(X, pY). (19)

On the other hand, using the definition of Kenmotsu manifold we find
(VxP)Y = VxgY — pVxY = g(dX, V)¢ — n(Y)PX. (20)
Substituting (18) and (19) in (20) we get
VidY + C(X, 9Y) + ph(X, dY) + qh(X, ¢pY) — ¢pVxY — ¢C(X,Y)
—¢ph(X,Y) — pqh(X,Y) = g($X,Y)§ — n(Y)dX.

Comparing components of (D @ {¢}), D+, ¢D* and q respectively on both sides in the above
equation, we get the required results.

Theorem 3.3. Let m: (M, gy ) = (B, gg) be a submersion of semi-invariant submanifold of a
Kenmotsu manifold M onto an almost contact metric manifold B. Then B is also a Kenmotsu
manifold.

Proof. For any X,Y € I'(TM), using (13), we get
(Vxd)Y = gu(dX,Y)¢ — n(V)dX .

Applying m, to the above equation and using Lemma 2.1. , (10) and definition of submersion,
we derive

(W;*¢,)Y* = g3(¢’X*, Y*)E, - U'(Y*)¢'X*
The above equation shows that B is a Kenmotsu manifold.

Proposition 3.4. Let m: (M, gy ) — (B, gg) be a submersion of semi-invariant submanifold of
a Kenmotsu manifold M onto an almost contact metric manifold B. Then

(i) ph(dX,dY) +ph(dpX,Y) =0,
(i) ph(X, pY) = ph(X,Y),
(i) qh(¢X, dpY) = —qh(X,Y),



(i) C(pX,¢Y) = C(X,Y)
for any X,Y € (D @ {¢}).
Proof.

(i) Interchanging X and Y in (15) we have

¢C(Y,X) = ph(Y,pX) = ph($X,Y).

Then, we get

ph(X,¢Y) + ph(¢pX,Y) = ¢C(X,Y) + ¢C(Y,X) = ¢pC(X,Y) — pC(X,Y) = 0.
(i1) Putting X = ¢X in (15), we get

ph($X, oY) = ¢C(PX,Y) = —¢pC(Y, $X).

Using (14) in the above equation, we have

ph(pX, dY) = —pC (Y, pX) = —¢p(dph(Y, X)).

Then, from (1) we conclude
ph(®X,dY) =ph(¥,X) —n(h(X,V))¢ = ph(Y,X).

(iii) Putting X = ¢pX in (16) and using again the same equation, we have

qh(@X,dY) = ¢qh(@X,Y) = pqh(Y,$X) = $p?qh(Y,X) = —qh(X,Y).

(iv) Putting X = ¢X in (14) and then using (15) yields

C(bX, dY) = ¢pph(@X,Y) = pph(Y, $X) = $*C(Y, X).

Then from (1) we have
C(dX,dY) = C(Y,X).

4. CURVATURE RELATIONS

Proposition 4.1. Let m: (M, gy ) = (B, gg) be a submersion of semi-invariant submanifold of
a Kenmotsu manifold M onto an almost contact metric manifold B. Then the ¢-bisectional
curvature of M and B are related by

B(X,Y) = B'(X,,Y.) = 2 llph (X, VII* = 2llph(X, Y |I> — 2g(ph(X, X), ph(Y,Y))
+ 2llgh(X, V)17,

where X,Y € (D @ {¢}).

Proof. We know

B(X,Y) = R(X,¢X,dY,Y).

PutY = ¢X,Z = ¢Y,W =Y in equation (7) we get

R(X, ¢X,¢Y,Y) = R(X, $X,9Y,Y) — g(h(X,Y), h(pX, pY)) + g(h(X, pY), h(¢X,Y))

Substituting h = ph + qh , in the above equation, we arrive at



R(X, X, pY, Y)
= R(X, ¢X,¢Y,Y) — g(qh(X,Y), qh(X, 1)) + g(ph(X,Y), ph(X,Y))
— g(qh(X, ¢Y), qh(X, ¢Y)) + g(dph(X,Y), pph(X,Y))

Then we have
R(X,¢X,¢Y,Y) = R(X,$X,$Y,Y) — [Iph(X, V)|
+2|lgh(X, V) I* = lIph(X, V) ||? (21

Now by putting Y = ¢X ,Z = ¢Y ,W =Y in (12) it follows

R(X,9X,¢Y,Y) = R*(X.,¢'X., ¢'Y., ¥.) — g(C(pX, ¢Y),C(X,Y))
—g(C(X,¢Y),C(Y,9X)) — 2g(C(X, pX), C(Y, V). (22)

Applying ¢ to equation ¢C(X,Y) = ph(X, ¢Y) , we get p2C(X,Y) = ¢pph(X, ¢pY). This gives

—C(X,Y) +n(C(X, V))& = ¢pph(X, $Y)
or

C(X,Y) = —¢ph(X, ¢pY).

Using the above relation in (22), we conclude

R(X,$X,9Y,Y) = R*(X,,¢'X., ¢'Y.,,Y.) = Iph(X, VII? = llph(X, V) |I?
—2g(ph(X,X),ph(Y,Y)).

Put this value of R(X, ¢pX, ¢Y,Y) in (21) we obtain

—29(ph(X, X),ph(Y,Y)) = lIph(X, V)II* + 2|lgh(X, V) II* — lIph(X, V)1,

which implies that
B(X,Y) = B'(X.,Y.) = 2 lIlph (X, II> = 2llph(X, oY I — 2g(ph(X, X), ph(Y,Y))
+ 2llgh(X, V)II%.

Corollary 4.2. Let m: M — M’ be a submersion of semi-invariant submanifold of a Kenmotsu
manifold M onto an almost contact metric manifold. Then the ¢-sectional curvature of M and
M’ are related by

HX) = H'(X.) — 4llph(X, II* + 2llqh(X, X)II%,

where X € (D®{¢)). ~
Proof. Putting X =Y in the above expression of B(X,Y) ,we have

B(X,X)=HX) = H'(X.) — 2 llph (X, X)1I? — 2|lph(X, dX|I? — 29 (ph(X, X),ph(X, X))
+2|lqh(X, X)|I%.
Then we conclude

B(X,X) = H'(X.) — 4llph(X, XI? — 2|lph(X, X + 2llqh(X, X)|I?.
Putting Y = X in equation (15) we have

ph(X, $X) = ¢C(X, X) = 0.



Thus we get
H(X) = H'(X.) — 4llph(X, X |I? + 2llqgh(X, X)|I%.
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Oz

Cok uzun zamandir endiistriyel uygulamalarda gii¢ ve hareket iletiminde akiskan gii¢ sistemleri
yaygin olarak kullanilmaktadir. Gii¢ iletiminde akiskan kullanilan sistemler “Hidrolik
Sistemler” olarak adlandirilir. Bu sistemlerin vazgecilmez elemanlarindan biri de distan disli
pompalardir. Son zamanlarda bu pompalarin verimi igin caligmalar giderek Onem
kazanmaktadir. Bu calismada distan disli pompalarin ¢alisma performansina etki eden
parametrelerden biri olan pompa giris basincinin pompa performansina olan etkisi HAD
analizleri ile incelenmistir. Distan disli pompa HAD analizleri i¢in giris basinci 0.75, 1, 1.5 bar,
¢ikis basinc1 250 bar ve donme hizi ise 3000 dev.dk™! olarak belirlenmistir. Yapilan analizler
sonucunda pompa ¢ikis debisi, toplam tork, kavitasyon yiizdesi ve pompanin voliimetrik verimi
her bir giris basinci i¢in karsilagtirilmistir. Gergeklestirilen analizlere gore pompa performansi
icin en 1yi girig basinct 1.5 bar oldugu goriilmiistiir.

Anahtar Kelimeler: HAD analizi, Distan Disli Pompa, Pompa Performansi

Investigation of The Effect of Inlet Pressure on Pump Performance in
Outer Gear Pumps by Had Analysis

Abstract

Fluid power systems have been widely used in power and motion transmission in industrial
applications for a very long time. Systems that use fluids in power transmission are called
“Hydraulic Systems”. One of the indispensable elements of these systems is external gear
pumps. Recently, studies for the efficiency of these pumps have become increasingly important.
In this study, the effect of pump inlet pressure, which is one of the parameters affecting the
operating performance of external gear pumps, on the pump performance was investigated by
CFD analysis. For external gear pump CFD analysis, 0.75, 1, 1.5 bar inlet pressure, 250 bar
outlet pressure and 3000 rpm rotational speed were determined. As a result of the analysis, the
pump output flow, total torque, cavitation percentage and the volumetric efficiency of the pump
were compared for each inlet pressure. According to the analyzes carried out, the best inlet
pressure for pump performance was found to be 1.5 bar.

Keywords: CFD analysis, External Gear Pump, Pump Performance
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1. GIRIS

Giliniimiizde kullanilan makine ve sistemlerin performansi olduk¢a 6nemlidir. Endiistride bir
makine ve techizat performansi en yliksek olmasi beklenir. Hidrolik endiistrisinde ise bu
beklenti enerji verimliligi agisindan giin gectikce daha fazla 6nem kazanmaktadir. Hidrolik

endiistrisinde c¢cok Onemli bir yere sahip olan distan disli pompalarin kullanimi bazi
avantajlarindan dolay1 oldukga fazladir. Bu avantajlara;

. Kolay imal edilebilirlik

. Genis devir araliklarinda ¢alisma imkani

. Hidrolik sistemlere kolay baglanti avantaji
. Diisiik maliyet

gibi ornekler verilebilir. Ancak bu avantajlarin yani1 sira pompa calisma ses seviyesi, kavitasyon
olusumu ve ters akis olusumu gibi dezavantajlara da sahiptirler. Bu dezavantajlar sistem
caligsma performansini bagka bir deyisle sistem verimliligini 6nemli derecede etkilemektedir.
Arastirmacilar, bu dezavantajlarin giderilebilmesi icin siirekli calisma yapmaktadirlar.

Szwemin et al. [1] distan disli pompa i¢in radyal ve eksenel bosluklarin hacimsel verime olan
etkisini incelemislerdir. Rituraj et al. [2] distan disli hidrolik pompalarin hidro-mekanik
kayiplarini modellemek icin bir metodoloji sunmuslardir. Ayrica deneysel verilerle bu
metodolojiyi dogrulamislardir. Deney sonuglarina gore tork kayiplarina etki eden en 6nemli
faktoriin dislilerin kavrama anindaki siirtinmesi oldugunu belirtmislerdir. Rituraj et al. [3]
dairesel profilli disli pompalarin kaga akislarinin analiz edilebilmesi i¢in yeni bir model
sunmuslardir. Bu model sonucunda disli pompadaki i¢ sizintilarin bilgisayar destekli analizlerle
tahmin edilebilmesini kolaylastirdigi sonucunda varmislardir. Bir calismada simetrik ve
asimetrik profile sahip dis disli pompa performanslar1 kiyaslanmistir. Bu kiyaslama hacimsel
debi, giiriiltii seviyesi ve gii¢ tiiketimi {izerinden olmustur. Calisma sadece deneysel ¢alisma
iizerinden yapilmis ve ¢alisma sonucunda asimetrik digliye sahip dis disli pompa daha az
giiriiltii seviyesinde, daha az gii¢ tiiketiminde ve daha az titresimde calistig1 gézlenmistir [4].
Wang et al. [5] dislilerin donme hareketi esnasinda basing degisimini azaltmak maksadiyla disli
bosluklar1 ve disli bur¢larinda optimizasyon g¢alismalar1 yapmis ve bu g¢alismay1 deneysel
caligma ile desteklemistir.

Literatiirde distan disli pompa disli geometrileri, disli yataklar1 ve disli-govde bosluklari
lizerine birgok ¢aligma bulunmaktadir. Fakat bu ¢aligmalar genellikle deneysel olup sayisal
analiz iizerine caligsmalar son zamanlarda 6n plana ¢ikmistir. Ayrica yapilan bu ¢alismalarin
bazilarinda ticari bir pompa referans alinarak yapildigi gézlemlenmistir [6-11].

Bu calismada, distan disli pompa geometrisi kullanilarak farkli ¢alisma basinglar1 i¢in HAD
(hesaplamali akiskanlar dinamigi) analizi gerceklestirilmistir. 0.75, 1, 1.5 bar giris basing
degerleri kullanilarak gerceklestirilen her bir analiz i¢in pompa ¢ikis debisi, toplam tork,
kavitasyon yiizdesi ve pompa verimi tespit edilmistir.

2. MATERYAL VE METOT

2.1. Pompa geometrisi ve akis hacminin elde edilmesi

Bu ¢alisma icin dncelikle distan disli pompa geometrisi olusturulmustur. Bu islem, SolidWorks
CAD programi kullanilarak disli ¢ark, pompa govdesi, disli yataklar1 ve pompa On-arka
kapaklar1 olusturularak gerceklestirilmistir. Endiistride ticari olarak kullanilan bir pompa
calisma kosullar1 (Tablo 1) baz alinarak tasarlanan pompa geometrisi sekil 1’de verilmistir.



Tablo 1. Distan digli pompa i¢in ¢alisma kosullar

iletim Hacmi
(cm’.dev?)
16 250 3000

Servis Basine (bar) Hiz (dev.dk™)

Sekil 1. Tasarlanan pompanin 3 boyutlu geometrisi.

Elde edilen geometrinin akis analizinin gerceklestirilebilmesi icin pompaya ait akis
geometrisinin elde edilmesi gerekmektedir. Bu sebeple elde edilen pompa geometrisi
SpaceClaim programina aktarilarak pompaya ait akis hacmi elde edilmistir. (Sekil 2)

|
L- A

2

Sekil 2. Elde edilen akis hacmi.

Ayn1 programda analiz i¢in gerekli sinir kosullarinin olusturulabilmesi i¢in akis hacmi iizerinde
gerekli tanimlamalar (giris kismi-disli kismi-¢ikis kismi1) yapilarak akis hacmi, HAD analizi
icin hazir hale getirildi.

2.2. HAD analizinin gerceklestirilmesi

Giliniimiizde HAD analizi akiskanlar mekanigi hesaplamalari i¢in 6nemli bir unsurdur. Boylece
toplam basing, gii¢, vektorel olusumlar, kavitasyon ve gerilme gibi dnemli sonuglar 6nceden
tahmin edebilme imkani sunar. Boylece yapilan HAD analizleri deneysel ¢alismalar1 azaltarak
iirlin maliyetini azaltir. Bu ¢alismada HAD analizi i¢in Simerics MP+ programi kullanilmigtir
(Sekil 3).
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Sekil 3. Analizlerin gerceklestirilmesinde kullanilan HAD analiz programa.

HAD analizlerinin gerceklestirilebilmesi i¢in akis hacmi kiiclik elemanlara boliinerek akis
hacmi i¢in mesh olusturulmustur. Bu islemde yaklagik 270.000 hiicre ile mesh elde edilmistir.
Pompa analizi i¢in kullanilan yag 6zellikleri ise tablo 2’ de verilmistir.

Tablo 2. Analizde kullanilan yag &zellikleri.

Yogunluk Dinamik Viskozite = Calisma Sicakhigi
(kg.m) (Pa.s) (9]
870 0.004 40

Yapilan analizde i¢in giris sart1 basing girisi olarak belirlenmis ve 0.75-1.0-1.5 bar degerleri
secilmistir. Cikis sart1 basing ¢ikisi olarak 250 bar servis basinci belirlenmistir. Ayrica disli
carklar i¢in donme hiz1 3000 dev.dk™! olarak belirlenmistir.

Bu diizenlemeler kapsaminda her bir giris basinci i¢in ayr1 ayr1 analizler yapildi ve her bir analiz
icin cikis debisi, toplam tork ve akis igerisindeki kavitasyon yiizdesi belirlenmistir. Ayrica
pompanin voliimetrik verimi asagida verilen “Esitlik 17 kullanilarak belirlenmistir.

n= (Q(;lkl$ *1000)/(V *n) (1
Bu formiilde; n pompa voliimetrik verimini, Qs pompa ¢ikis debisini, V' pompa iletim
hacmini ve n pompa doniis hizin1 temsil etmektedir.

3. SONUCLAR

Gergeklestirilen analiz sonuglarina gore her bir giris basincina karsilik gelen pompa ¢ikis debisi,
elde edilen toplam tork ve pompanin voliimetrik verimine ait grafikler sekil 4-6’ da verilmistir.
Elde edilen sonuglara gore farkli giris basincina sahip pompalar i¢in performans kiyaslamasi
yapilmistir.

11



46,5
46
45,5
45

—@— Cikis Debisi
44,5 clas

Cikis Debisi (L/dk)

44

43,5
0 025 05 0,75 1 1,25 15 1,75 2

Giris Basinci (bar)

Sekil 4. Analiz sonucu elde edilen debi-basing grafigi.

73
72,9
72,8
72,7

—@—Tork
72,6

Toplam Tork (Nm)

72,5

72,4
0 0,25 05 0,75 1 1,25 1,5 1,75 2

Giris Basinci (bar)

Sekil 5. Analiz sonucu elde edilen tork-basing grafigi.

0,98
0,97
0,96
0,95

—@— Vollimetrik Verim
0,94

Volumetrik Verim (n)

0,93

0,92
0 025 05 075 1 125 15 1,75 2
Giris Basinci (bar)
Sekil 6. Analiz sonucu elde edilen verim-basing grafigi.
Verilen grafiklerden sekil 4 ve sekil 6 incelendigi zaman artan giris basinciyla birlikte pompa

¢ikis debisinin ve voliimetrik verimin arttigi gozlemlenmektedir. Sekil 5° de ise artan giris

12



basinciyla birlikte elde edilen toplam disli torkunun azaldig1 goriilecektir. Yapilan analizlerde
en yiiksek cikis debisi 46.35 l.dk' ile giris basinci 1.5 bar olan analiz sonucunda
gozlemlenmistir. Ayni sekilde en yiiksek volliimetrik verim ise % 97.16 ile en yiiksek giris
basincinda tespit edilmistir. Ayrica endiistride kullanilan disli pompalarda giris basinci
tavsiyesi olarak atmosfer basincinin istii Onerilir. Atmosfer basincinin altinda kalan giris
basinglarinda kavitasyon olaymnin daha fazla olmasi beklenir. Sekil 7 verilen giris basincina
bagl kavitasyon yiizdesi grafigi ise bu kaniy1 desteklemektedir.

18
16

[EEN
»

[N
N

10

Kavitasyon

Kavitasyon Yuzdesi (%)

0 0,25 0,5 0,75 1 1,25 1,5 1,75
Giris Basinci (bar)

Sekil 7. Analiz sonucu elde edilen kavitasyon-basing grafigi.

Tiim bu grafikler birlikte degerlendirildiginde pompa performansi agisindan en iyi giris basinci
degerinin yapilan analizler sonucunda 1.5 bar oldugu tespit edilmistir.

4. TARTISMA

Bu ¢aligmada farkli giris basin¢larinin pompa performansina olan etkisi yeni bir HAD analizi
araci ile incelenmistir. 0.75, 1, 1.5 bar olarak secilen girig basinglari icin 3000 dev.dk™! donme
hiz1 ve 250 bar servis basinci sabit tutulmustur. Verilen pompa modeli i¢in yapilan analizler
sonucunda;

e Giris basimcinin artmasiyla elde edilen torkun diistiigli gdzlemlenmistir.

e Artan giris basinci ile birlikte ¢ikis debisinin ve voliimetrik verim degerinin arttig1 tespit
edilmistir.

e Pompa calisma performansi, elde edilen verim ile birlikte pompa akigkani igerisinde
olusan kavitasyon yiizdesi ele alindiginda bu ¢alisma i¢in en 1yi giris basincinin 1.5 bar
oldugu goriilmiistiir.

e Bu analizlerin, farkli donme hizlarinda ve farkli servis basinglarinda gercgeklestirilip

deneysel calismalarla desteklenmesiyle gelecek c¢alismalar icin yol gosterici olacagi
diistiniilmektedir.

5.TESEKKUR

Bu calisma Inénii Universitesi Bilimsel Arastirma Projeleri Koordinasyon Birimi’nce
desteklenmistir. Proje Numarasi: FDK-2021-2658
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Ozet

2012’de yiirtirliige giren 6306 sayili1 Kenstel Doniisiim Kanunu Tiirkiye’de konutun fen ve sanat
norm ve standartlarina uygun olmasini, saglikli ve gilivenli yasam ¢evreleri sumasini yeniden
giindeme getirmistir. Konutta kalite hedefleniyorsa, dncelikle planlama asamasinda; kullaniciy1
mutlu edecek ve dogal yapiya zarar vermeyecek niteliklerin tanimlanmasi gerekmektedir. Bu
calismanin amaci, konutun ve c¢evresinin sahip olmasi gereken 6zellikleri kalite belirleyicileri
olarak tanimlayabilmektir. Bu baglamda ilgili uluslararas1 standartlar ve ulusal Oneriler
incelenmis, konut tasarimina, yapimina ve igletmesine yonelik kalite belirleyicileri aragtirilmastir.
Ulusal 6lgekte; ODTU MATPUM tarafindan 2010°da Toplu Konut Idaresi i¢in hazirlanan “Toplu
Konut Alanlarinda Kentsel Cevresel Standartlar icin Bir Degerler Sistemi Onerisi” ile ITU ve
CSB ortakligiyla gelistirilen “Siiper Kent Sistemi” referans alinmistir. Uluslararasi 6lgekte ise;
DQL BQA, LEED, BREEAM-HQM, HQS, HQI gibi kalite degerlendirme sistemlerinin kriterleri
incelenmistir. Mahalle Olgeginden, mekan ve yapr elemami Olgegine kadar konut kalite
belirleyicilerinin biitiinciil bir sekilde olusturulmus olmasit bu calismanin 6zgilinliiglini
olusturmaktadir. Arastirma sonucunda referans alinan kalite gostergelerinin sentezi sonucunda 6
ana kalite belirleyici grubu tanimlanmistir. Bunlar; Konum Olanaklari, Gorsel Etki ve Erigim,
Konut Yeri ve Plani, Glivenlik, Yapisal Kalite ve Konfor, Stirdiiriilebilirlik, Ekonomiklik’tir.
Ayrica, ana kalite belirleyici basliklrin altinda toplam 34 adet alt kalite belirleyicisi ortaya
ctkmistir. Onerilen konut kalite gdstergeleri Tiirkiye’ye 6zgii bir “Konut Kalite Degerlendirme
Sistemi’nin gelistirilmesine katki saglayacaktir.

Anahtar Kelimeler: tasarimda kalite kriterleri, konutun kalite gostergeleri, yapida kalite
degerlendirme sistemleri

Quality Indicators for Target Housing

Abstract

The Urban Regeneration Law No. 6306, which entered into force in 2012, has brought to the fore
the housing in Turkey to comply with the norms and standards of science and art, and to provide
healthy and safe living environments. If we aim to create quality on housing, we must first define
the properties of the residence that will make the user satisfaction and not harm the natural
structure at the planning stage. The aim of this study is to define the properties that the house and
its surroundings should have as quality determinants. In this context, relevant international
standards and national recommendations were examined, and quality determinants for housing
design, construction and operation were investigated. On a national scale; "A Values System
Proposal for Urban Environmental Standards in Mass Housing Areas" prepared by METU
MATPUM in 2010 for Housing Development Administration and "Super City System"



developed in partnership with ITU and Ministry of Environment and Urbanisation was taken as
reference. On the international scale; The criteria of quality evaluation systems such as DQI,
BQA, LEED, BREEAM-HQM, HQS, HQI have been examined. The fact that the main skeleton
of the housing quality criteria from the scale of the neighborhood to the scale of the space and
building elements has been formed in a holistic manner constitutes the originality of this study.
As a result of the synthesis of the quality indicators taken as reference at the end of the research,
6 main quality determinant groups were defined. These; Location Opportunities, Visual Impact
and Access, Housing Location and Plan, Security, Structural Quality and Comfort, Sustainability,
Affordability. In addition, a total of 34 sub-quality indicators emerged under the main quality
determinants. Recommended housing quality indicators specific to Turkey a "Housing Quality
Assessment System" will contribute to the further development.

Keywords: quality criteria in design, quality indicators of housing, quality assessment systems in
building

1. GIRIS

Tiirkiye’de Onceleri bireysel olarak sunulan konut, 1960’lardan sonra kitlesel olarak tiretilen ve
kar elde etmek {izere sunulan bir {iriin haline doniigmiistiir. 1980’lerden sonra yiikselen bir
ivmeyle artan konut iiretimi 1999 depremiyle kisa bir duraklama yasamistir. 2000’lerin baginda
yapilarin depreme dayanikli iiretimini saglamak ve bunu denetlemek iizere birtakim yasal
diizenlemeler yapilmistir. Bu baglamda ilk olarak 2001 yilinda yiirtirliige giren 4708 say1lt Yap1
Denetim Kanunu ve 2006’dan yiirtirliige giren (1997 tarihli eskisinin yerine) Yap1 Gii¢lendirme
Yonetmeligi daha sonra onun yerine gegen Tiirkiye Bina Deprem Y onetmeligi 6ne ¢ikmustir.

2001°den once insa edilen konutlarin depreme karsit dayanikli olmadigi kabulii, 7,5 milyon
konut stokunun yeniden insa edilmesi gerekliligini ortaya koymustur (T.C. Cevre ve Sehircilik
Bakanlig1, 2018). Bu sorun ayn1 zamanda ekonomik ¢arkin donmesi i¢in de bir firsat yaratmistir.
2012°de “6306 Nolu Afet Riski Altindaki Alanlarin Doniistiirtilmesi Hakkinda Kanun’nun
(Kentsel Doniisiim Kanunu) yiiriirliige girmesiyle insaat sektorli yeni bir ivme kazanmis ve
2019 yili sonuna kadar 10 milyona yakin sayida konut insa edilmistir [1]. Kentsel Doniisiim
Kanunu’nun amaci her ne kadar kaliteli yasam ¢evreleri yaratmak olsa da kanun daha ¢ok kat
malikleri, yiiklenici ve kamu arasinda miilkiyet paylasim siirecini diizenleyen ve siireci
kolaylagtirmak iizere kira yardimlari, vergi muafiyetleri ve finansman olanaklari sunan bir
yapidadir. Konut ve cevresinin niteliklerinin iyilestirilmesine dair yeni diizenlemeler
icermemektedir. Depreme dayaniklilik, yapium siireci denetimi, enerji verimliligi, engelli
erisimi ve asansorler icin yapilan yasal diizenlemeler disinda, yikilan konutlar icin gecerli
olan tasarim ve yapim kurallari, aymt sekilde yeniden insa edilen yapilar icin de halen
gecerlidir. Imar Kanunu 1985 tarihlidir. Tip Imar Yonetmelikleri’nde neredeyse her birkag
yilda bir gergeklesen revizyonlar ise daha ¢ok ingaat alani hesabindan muaf tutulacak alanlari
tanimlamaya/gesitlendirmeye odaklanmaktadir. Dolayisiyla ayni kurallarla ve mevcut kentsel
donatilar ilizerine yeni yogunluk artiglar1 da ekleyerek daha nitelikli/kaliteli konut alanlari
yaratmay1 beklemek dogru bir yaklagim olmayacaktir.

Bu baglamda gelismis iilkelerde oldugu gibi konut ve yerlesimlerin kalite kriterlerini
tanimlamaya ve kentsel doniisiim siirecini de tanimlanan bu kriterler ilizerinden yonlendirip
kontrol etmeye ihtiyacimiz bulunmaktadir.
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Bu ¢aligmanin amaci, konut alanlarinin sahip olmasi gereken kalite belirleyicilerini bir biitiin
olarak tanimlamak ve sunmaktir. Bu baglamda ilgili uluslararasi standartlar ve ulusal oneriler
incelenmis, konut tasarimina, yapimina ve isletmesine yonelik kalite belirleyicileri arastirilmis,
derlenmistir ve sentezlenmistir.

Boylece, Tirkiye’ye 6zgii, ulusal ve biitiinciil bir “Konut Kalite Standartlar1 Sistemi”nin ve
yasam kalitesini arttirmay1 onceleyen imar diizenlemelerinin gelistirilmesine yonelik katki
sunulmasi hedeflenmektedir.

2. KAVRAMSAL VE KURAMSAL CERCEVE

“Kalite kimse bakmadiginda da dogru olan1 yapmaktir.”
Henry Ford, 1969 [2]

Ford’un dikkat ¢ektigi iizere aslinda bir ahlak felsefesi olan “kalite” kavraminin sozliik anlami
“nitelik”’tir. Kalite (Qualites) Latince “nasil olustugunu sorma” anlamina gelen “qualis”
kelimesinden tiiremistir [3]. Juran (1988) [4], kaliteyi, miisterinin ihtiya¢larini karsilayan ve
iriinde tatmini saglayan ozellikler olarak tanimlamis ve kalite yerine “kullanim i¢in uygunluk*
(fitness for use) ifadesini kullanmistir. Avrupa Kalite Kontrol Organizasyonu [5], i¢in kalite
bir lirliniin veya hizmetin tiiketicinin isteklerine uygunluk derecesidir.

Kotler de (1996) [6], “kalite, {irliniin miisteriler tarafindan deginilen veya ima edilen istekleri
karsilayabilme yetenegine sahip niteliklerinin toplamidir” demektedir. Crosby’ye (1992) [7],
gore kalite “sartlara uygunluk” anlamima gelmektedir. Sartlar ise standartlar ile
tanimlanmaktadir. Crosby’e gore kalitede tek performans standard: “sifir hata”dir. Kalite kisaca
“miisterinin memnuniyeti” ya da “kullanima ve gereksinime uygunluk™ olarak da tanimlanabilir

8].

Kalite felsefesini, her alanda oldugu gibi, konut {iretimi alaninda da uygulamak miimkiindiir.
1990’11 yilarda kalite yonetim sistemleri yap1 sektoriinde “miisteri” memnuniyetinin saglanmasi
ve buna bagl olarak verimliligin ve karliligin arttirilmasi amaciyla giderek yaygilagmstir.
Kalite yonetimi anlayisinda “miisteri” kavrami sadece kullaniciyr ya da tiiketiciyi degil
sistemdeki tiim aktorleri tanimlamaktadir. Uluslaras: alanda is yapmak isteyen yiikleniciler
rekabet giiclerini arttirabilmek igin ISO 9001 Kalite Yénetim Sistemi, ISO 14001 Cevre
Yonetim Sistemi, OHSAS Is Saghg ve Giivenligi Yoénetim Sistemi gibi kalite lisanslari
almaktadirlar. Ancak bu belgeler kaliteyi garantilememekte, sadece kaliteyi saglayan siireci
nasil yoneteceginizin rehberligini sunmaktadir. Kalite yonetim siirecinin ana kurgusu “planla,
uygula, kontrol et, iyilestir” seklindedir [8]. Konutun kalite kriterlerinin tanimlanmasi ve
kullanic1 degerlendirmelerine gore 6nem agiliklarinin Olciilmesi bu siiregteki “planlama”
sekmesi i¢inde konumlanmaktadir. Ulkemizde kalite yonetim sistemleri igin belgelendirme ¢ok
yayginlasmis iken herkesge kabul edilmis yap1 kalite kriterlerinin tanimlanmasi konusunda
yeterli seviyeye gelinememistir.

Kalite kavraminin karsiliginin kullanici/miisteri ihtiyag ve isteklerinin tatmini oldugundan yola
cikacak olursak nitelikli konutun da kullanicisinin ihtiyaclarmi karsilamasi gerektigini
sOylemek miimkiindiir. Kullanicinin ihtiyaglarin1 ve buna bagli olarak konutun sahip olmasi
gereken asgari nitelikleri; Maslow (1954) [9]. Hiyerarsisi’ni mimari ihtiyaglara uyarlayarak ana
hatlartyla tanimlamak miimkiindiir. Maslow hiyerarsisine dayanarak bireyin konuttan
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beklentileri; barinma, giivenlik, konfor, sosyallesme ve kendini ifade etme ve gorsel etki ve
estetik seklinde siralanabilir [ 10]. Kaldi ki bir mimari yapitin sahip olmasi gereken ana unsurlar
M.O.1.yiizyilda Romali Kuramci ve Mimar Vitruvius tarafindan; saglamlik (firmitas),
islevsellik (utilitas) ve glizellik (venustas) seklinde tanimlanmistir (11).

Konutun kalite degerlendirmesi {izerine yapilan aragtirmalar 20. Yiizyilin ortalarina
dayanmaktadir. Bu konudaki ilk ¢alisma Solow tarafindan 1946 yilinda ABD’de iki farkli konut
yerlesiminin kalite degerlendirmelerinin birbirleriyle kiyaslanmasi seklinde yapilmustir.
Sollow, konutu; striiktiir, apartman ve komsuluk 6l¢eklerinde degerlendirmistir [12]. Bundan
iki y1l sonra Twichell (1948) [13] konut kalitesini 6lgmek tizere yeni bir model sunmustur. Bu
model konut komsulugunun/yerlesiminin fiziksel Ozelliklerinin degerlendirilmesine
yogunlagsmistir. Kain ve Quigley (1970) [14] konutun piyasa degerini konutun kalite kriterleri
tizerinden hesaplamiglardir. Nitel ve nicel olarak sinifladiklar1 konut kalite belirleyicilerini;
apartman Unitesi, striktlir (tasiyict ve digerleri), parsel ve mikro-komsuluk o6l¢eginde
degerlendirmislerdir. Varady ve Presier (1998) [15] yayinladiklari ¢calismada Amerika’da kamu
tarafindan sunulan yaygin sosyal konutlarda kullanici memnuniyetini saglayacak kriterleri
belirlemeye calismis ve kullanict profili ve degerlendirmeler arasindaki iligkiyi tahlil
etmislerdir.

2000 sonras1 yapilan arastirmalarda da konutun kalite degerlendirmesi benzer ¢ercevede ele
alinmaktadir. Ancak kriter sayist ¢cok daha fazladir. Bu nedenle arastirmalar; ekolojik tasarim,
saglik kriterleri, gilivenlik kriterleri, i¢ mekanda; havalandirma, nem, akustik ve
komsuluk/yerlesim 6zellikleri gibi konularda ¢esitlenmektedir. Clemente ve De Matteis (2010)
[16] Housing for Europe projesi kapsaminda yaptiklar1 ¢alismalarda, kaliteli bir konutun
fonksiyonel, cevresel, estetik ve psikolojik refah ihtiyaglarina cevap vermesi gerektigini
belirtmistir. Marans (2012) [17], yasam kalitesini belirleyen mekansal kalitenin 6l¢iilmesinin
nesnel ve 6znel kriterlerin birlikte degerlendirilmesi ile miimkiin olabilecegini soylemektedir.
Kalite degerlendirmeleri degerlendirmeyi yapan gruplara gore de degismektedir (Acre,
Wyckmansa, 2014) [18] Choi ve Cho (2012) [19] apartman kullanicilar ile apartman sunan
firmalarin konutun kalitesine yonelik degerlendirmelerini kiyaslamistir. Kang vd. sosyal
konutlarin i¢ mekan ve ¢evresel kalitesinin saglik eksenindeki degerlendirmesini kullanicilara
ve uzmanlara (tasarimci, miihendis vd.) sorarak yapmislar ve aralarindaki farklari analiz
etmislerdir (Kang, Lee, Kim, Kim, 2014) [20].

Konutun  kalitesi  iizerinde  yapilan  degerlendirmelerin ~ ¢ogunlukla  kullanici
memnuniyeti/tatmini lizerinden yapildig1 goriilmektedir. Caligsmalarda, genellikle farkli konut
tiplerindeki kullanicilarin memnuniyet diizeyleri kiyaslanmistir. 2015 yilinda Mridha orta
yiikseklikteki apartmanlarin kullanicilarinin memnuniyet diizeylerini incelemistir (Mridha,
2015) [21]. Sima (2015) [22] da farkli apartman plan semalarini kullanic1 degerlendirmeleriyle
kiyaslamis ve segenekleri optimize etmistir. Bennet vd. (2016) [23] Yeni Zellanda’daki kiralik
konutlarda, saglik, giivenlik ve enerji verimliligi kosullarinin saglanip saglanmadigini test
etmislerdir. Brkani¢ (2017) [23] konutun kalite kriterlerini tanimlamak {izerinde oldukc¢a detayl
bir arastirma yapmistir. Kalite kriterlerini; linite/daire, apartman, komsuluk, sosyo-ekonomik
Olceklerde belirlemistir.

Giiltekin  (1999) [24] Ankara’da toplu konutlarda yap1 elemanlarina dair kullanici
degerlendirmelerini arastirdigt c¢alismasinda, kalite kriterlerini; fiziksel, gorsel, sosyal,
psikolojik ve ekonomik kriterler seklinde 5 ana baslik altinda ¢esitlendirmistir. Kullanim
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sonrasi arastirmalara yogunlasan Ozsoy vd. (1995) [25], mekansal kalite diizeyinin belirlenmesi
icin performans boyutu ile psiko-sosyal boyutun birlikte degerlendirildigi bir model
gelistirmislerdir. Kellek¢i ve Berkoz (2006) [26] konut ve konut ¢evresi memnuniyetinin hem
nesnel, hem de 6znel degerlerin ele alinmasi ile olusturabilecegini vurgulamislardir.

Ancak biitlin arastirmalar konutun kalite kriterleri konusunda cesitlilik sunmakla birlikte,
konutun kalite gostergelerinin tam olarak ne oldugu konusundaki belirsizligi ortadan
kaldiramamaktadir. Kalite standardizasyonu da beraberinde getirir. Bu nedenle Avrupa ve
Amerika’da mimari tasarimin ve/veya konut tasariminin kalite kriterleri/gostergeleri resmi
olarak tanimlanmistir. Bu kriterler/gostergeler {izerinden uygunluk degerlendirmeleri
yapilmaktadir.

Amerika’da HUD tarafindan gelistirilen HQS (Housing Quality Standards) konutta kalite
kontrol saglamay1 hedeflerken, LEED (Leadership in Energy & Environmental Design) de
ekolojik tasarim ve ekolojik konut sertifikasyonunu oOncelemektedir. Avrupa’da ise DQI
(Design Quality indicator) ve ona bagl olarak her bina tipi igin ayr1 ayr gelistirilen AEDET
(Achieving Excellence Design Evaluation Toolkit), DEEP (Design Excellence Evaluation
Process), BQA (Building Quality Assessment) ve HOI (Housing Quality indicators) sistemleri
kaliteyi saglamak icin kendine 6zgii belirleyici ve gostergeler sunmaktadir. HQI (Housing
Quality indicators) 6zellikle konutlar igin kalite degerlendirme ve kaliteyi saglama araglaridir
[27]. Ingiltere de gelistirilen BREEAM (Building Research Establishment Environmental
Assessment Method) ise ekolojik tasarim sertifikasyon siireci ile digerlerinden ayrigmaktadir.
BREEAM kapsaminda ayrica sadece konutlar i¢in gelistirilen HQM (Housing Quality Mark)
kalite degerlendirme sistemi de tanimlanmigtir [28].

Design Quality Indicators (DQI) ve Housing Quality Indicators (HQI) konut kalite kriterlerinin
tanimlanmasinda 6nemli bir referans olarak goriilmektedir. Ingiltere’deki The Commission for
Architecture and the Built Environment (CABE) tarafindan Vitruvian bir anlayisla gelistirilen
DQrI’'in ana kriterleri; islevsellik, yap1 etkisi ve yapi kalitesi unsurlarinin kombinasyonudur
[29].

Housing Quality Indicators (2007), [30] ise konut kalitesini saglamak iizere United Kingdom
National Affordable Housing Programme (NAHS) tarafindan kurulmus bir degerlendirme
sistemidir. HQI’da kalite kriterlerinin/gdstergelerinin grup basliklar; konum; gorsel etki ve
yogunluk, a¢ik alanlar, yollar ve haraketler, plan semasi, giiriiltii, engelsiz erisim,
stirdiiriilebilirlik ve cevre ve yasami inga etmek seklindedir. Bu sisteme bagli olarak kullanici
degerlendirmelerini 6lcen “Building for Life” [31] da HQI’ya paralel olarak tanimlanmis 20
kriterden/gostergeden olusmaktadir. Bunlar; islevsellik, cekicilik, siirdiiriilebilirlik, sosyal
cevre, karakter/kimlik, yollar, otoparklar, yaya wulasimi, striiktiir baghklar1 altinda
tanimlanmistir. Bu sistemlerde degerlendirmeler uzmanlarin konut icin kriterlere/gostergelere
verdikleri puanlar tizerinden yapilmaktadir.

1960’larda gelistirilen “Halk Konut Standartlar’” (1964) girisimini istisna tutarsak “konut ve
cevresinin  biitiinctil  kalite kriterleri/gostergeleri” Tiirkiye’de heniliz resmi olarak
tanimlanmamustir [32]. Yiiriirliikteki imar mevzuati ¢ok parcalidir ve giincel kriterleri
karsilamaktan uzaktir. Ancak bu konuda son donemde yapilmis iki ¢alisma dikkat ¢ekmektedir.
Bunlardan ilki 2010 yilinda ODTU MATPUM tarafindan sunulan “Toplu Konut Alanlarinda
Kentsel Cevresel Standartlar i¢in Bir Degerler Sistemi Onerisi”dir [33]. ikincisi ise TC. Cevre
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ve Sehircilik Bakanlhig1 ve ITU tarafindan yiiriitiilen ekolojik tasarimi dnceleyen “Siiper Kent
Sistemi” (2015) projesidir [34].

MATPUM degerler sistemi Onerisinin ulusal dlgekte yaymlasmis en kapsamli ve detayl
standart Onerisi oldugu goriilmektedir. Mahalle 6l¢eginden, bina, mekan hatta yap1 eleman
olgegine kadar fiziksel standartlar tanimlanarak detaylandirmistir. Onerilerinde; yerlesimin
kimligine, yesil alanlarin varligina, alan kullanimi ve yogunluk dengesine, su tiiketiminin
minimize edilmesine, enerji verimliligine, atik yonetimine ve engelsiz tasarim kriterlerine dair
oldukca detayli standartlar yer almaktadir (Tablo 1). [33]

Tablo 1. MATPUM (2010) Standartlarinin Yogunlastig1 Ana Kriterler

MATPUM (2010) Standartlarinin Ana Kriterleri

Kentsel Tasarim Olgeginde Yapi Tasarim Olceginde
Kavramlar ve Kimlik Apartman Girislerinin Ozellikleri
Stridiiriilebilirlik ve Mekansal Apartman Ortak Alanlarinda
Destek Sist. Dolagim

Toplu Konutlarda Sera, Balkon,

lletisim Sistemleri Teras ve Korkuluklar

Niifusiifus Yogunlugu

/Konut Yapist Bicimi Meskenlerde Depolama
Yerlesim ve Cevre Diizeni, Meskenlerde Yatak Odalari
Dogal. Ekolojik Yapt ve Dogal Meskenlerde Mutfaklar
Peyzaj

Aragl pegerlendlrmes1 ve Yer Meskenlerde Banyo ve Tuvaletler
Secimi

Pey.z aj Kullanimt ve Cevresel Toplu Konutlarda Yalitim
Etkiler

Giivenlik Toplu Konutlarda Enerji

Verimliligi

Biitiinciil Sistem Olarak Agik
Alanlar

Dogal Enerji Kaynaklarinin
Kullanim

Yaya Merkezli Yollar

Evsel Atiklarin Degerlendirilmesi

Toplu Konutlarda Giivenlik

Spor Alanlari

Evrensel ve Kapsayict Tasarim

Stiper Kent Sistemi Projesi’nin ise 2015 yilindan itibaren TC. Cevre ve Sehircilik Bakanligi ve
Istanbul Teknik Universitesi (ITU) tarafindan vyiiriitiildiigii anlasilmaktadir. Uzun adi;
Stirdiiriilebilirlik Performanshi Kentsel Doniisiim Projesi olan c¢alisma, Kentsel Doniistim
Kanunu’nda bahsedilen norm ve standartlarin tanimlanmasinin gerekliligine olan farkindaligi
gostermektedir. Bu proje kapsaminda gelistirilen ve Bakanligin web sayfasinda yer alan
“Stirdiirtlebilirlik Performansli Kentsel Doniisiim Hakkinda Y 6netmelik Taslagi”nda 6zellikle
alan bazinda kentsel tasarimdan baslayarak bina Ol¢eginde detaylandirilan siirdiiriilebilir ve
ekolojik tasarim normlarina atifta bulunulmaktadir. Kanun 6nerisi heniiz tamamlanmamuistir.
Stiper Kent Sistemi i¢in Bakanligin web sayfasinda; Arazi Kullanimi ve Kentsel Tasarim;
Enerji; Su; Ulasim; Malzeme ve Kaynaklar; Sosyal ve Ekonomik Siirdiiriilebilirlik olmak {izere
6 temel uygulama alaninda asgari Olgiitlerin tanimlandig1 ifade edilmektedir. Bina
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derecelendirmelerinin ise; Enerji Tiketim Kaynakli CED, Su Tiiketim Kaynakli CED,
Malzeme Kaynakli CED, Sosyoekonomik Stirdiiriilebilirlik Kaynakli CED kriterleri {izerinden
yapildigi anlasilmaktadir (Sekil 1), [34].

Yagmur

Talebin
it yonetilmesi z
yonetimi Fosil yakith
Atik su bir arsg
youetnn kullaniminin
azaltimas:
Su toketiminin Bisiklet agive
azaltdmas: toplu ulagim
Sv Ulagim
Mahalle olcekd
sitma-sodutma Toplu yapi
yonetimi
/ SUPER KENT
. | : N Sosyalve
Yenilenebilir | Enerji SISTEMI ekonomik Sosyal etit
enerji Gretimi \ SUrdUrilebilirik programi (SEP)
" sUrdirilebilir
Yegil Performansh
sertifikal = A Kentsel Toplumsal
binalar , - Dénilsim katiim
Arazi Kullammy
ve Kentsel | Malzeme ve
Taszanm '-\ Kaynaklar
Torlerin Kat Oflk_
Korunmasi yonetin
Su - Yerlegme
Topragin yagam
Korunmas:
chamon Kaynaklann dongusu
el sUrdirGlebilir
Artinimasi oullamen

Sekil 1. Siiper Kent Sistemi Derecelendirme Alanlari [34]

2.1. Uluslararasi Bina/Konut Degerlendirme Sistemleri ve Kriterleri

Prasad (2004) niimerik olarak dlciilemeyen bir seyin yok sayilacagini ifade etmistir. Yap1 ve
kalite konularinda herkesin bir fikri olsa da ortak bir kantya varmak olduk¢a zordur. Uluslararasi
alanda bunun denendigi, bina veya konuta yonelik birtakim “kalite degerlendirme araglari”
gelistirildigi goriilmektedir. Bu boliimde bunlardan; DQI, BREEAM-HQM, HOI, LEED, HQS
gibi degerlendirme sistemlerinin ana kriterleri agiklanmaktadir [27].

DQI sistemi; AEDET Evolution, DEEP, BREEAM sistemlerini kapsayan bir yapidadir. AEDET
Evolution (Achieving Excellence Design Evaluation Toolkit) saglik yapilari i¢in, DEEP (Design
Excellence Evaluation Process) ise askeri yapilar i¢in gegerli olan bir tasarim ve yapi
degerlendirme aracidir. Yine Yeni Zellanda kokenli olan BQA (Building Quality Assessment)
ofis/biiro binalar1 i¢in gelistirilmistir. Konutla ilgili olmadiklari i¢in bu makalede detaylarina yer
verilmemistir.

2.1.1. DQI ( Design Quality Indicator)

DQI (Design Quality Indicator/Tasarim Kalite Gostergesi), 1999 yilinda Ingiltere’de
Construction Industry Council tarafindan gelistirilmistir. Commission for Architecture and the
Built Environment (CABE), The Department of Trade and Industry, The Office of Government
Commerce, Constructing Excellence and the Strategic Forum of Construction kurumlari
tarafindan desteklenmektedir (DQI) [35].
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CABE binalarin ve kamusal alanlarin kalitesini arttirarak yagam kalitesinin arttirilabilecegini
savunmaktadir. DQI ile kalite kosullarini saglayan okullarda 6grenme oraninin ve is yerlerindeki
verimliligin artacagi ifade edilmektedir. Yine bu sistemle hastanelerde iyilesme siiresi ve
sokaklardaki sug¢ oran1 azaltilabilecektir. DQI bina kalitesini gelistirebilmek icin; hedefleri ortaya
koymakta, basarili 6rnekleri sunmakta (Benchmarking), projenin zayif ve giiclii yonlerini ortaya
cikarmakta, firsatlar1 belirlemekte ve tasarima yogunlagmaktadir. Bu siire¢ istege bagli olarak
kendi belgelendirme kuruluslar1 vasitasiyla yonetilmektedir. Sistemin zorunlu olmadig:
anlagilmakla birlikte 2004 y1l1 sonunda 500 projenin sisteme dahil oldugu goriilmektedir [36].

Diger kalite degerlendirme sistemlerine gore EU’de ve USA’da daha taninmisg DQI sistemi bina
yapim siirecinin tamamini i¢ine alan bina tasarim kriterlerini degerlendirmeyi hedeflemektedir.
Paydaslarin degerlendirmelerini online anketlerle ve workshop caligmalariyla 6lgmektedir.
Boylece en kaliteli ve kullanicisini en ¢ok tatmin eden bina elde edilebilecektir [27].

CABE (Commission for Architecture and the Built Environment) DQI ile ortak bir yaklagimla
Vitruvius’un mimari kriterlerini esas almislardir. “Islevsellik, Etki ve Yap1 Kalitesi” seklinde iig

ana baglik altinda tanimlanan ana kriterlerin 10 farkli gosterge iizerinden detaylandirdigi
goriilmektedir (Tablo 2) [35], [36].

. Islevsellik (1. Kullanim, 2. Erisim ve 3. Mekan); Yapilan diizenlemeler herkes igin
kullanigh olmalidir.
. Etki (4. Karakter ve Yenilik, 5. Bigim ve Malzeme, 6. i¢ Mekan Cevresi, 7. Kente Fiziksel

ve Sosyal Uyum); Sosyal ve fiziksel ¢evreye duyarli olmali ve deger katmalidir. Tasarimda
mimarligin ve diger (miihendislik) disiplinlerin uyumu saglanmalidir.

. Yap1 Kalitesi (8. Performans, 9. Miihendislik Sistemleri ve 10. Yapim Sistemleri);
Miihendislik performansinin ustalig, striiktiirel saglamlik, projenin yagam dongiisii i¢cinde saglik
ve giivenlik gereklerine uyumu tanimlanir [27], [36].

DQI kriterlerini saglayan bir tasarimin/yapinin BREEAM sertifikasini1 almasi kolaylagmaktadir.
DQI; yatinm ve yasam maliyetlerini diislirmeyi, paydaslarin katilimini dncelemektedir. Sistem
kullanicilarin gegmis degerlendirmelerini de dikkate almaktadir (DQI).

Tablo 2. DQI Tasarim Kalite Gostergeleri (DQI)
DQI Tasarim Kalite Gostergeleri

Ana Kriterler Alt Kriterler
Kullanim
Islevsellik Erisim
Mekan

Karakter ve Yenilik

Bi¢im ve Malzeme

Etki I¢ Mekan Cevresi
Kente ve
Fiziksel Cevreye Uyum
Performans

Yap1 Kalitesi Miihendislik Sistemleri

Yapim Sistemleri
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2.1.2. BREEAM (Building Research Establishment Environmental Assessment Method) ve
HQM (Home Quality Mark)

BREEAM (Building Research Establishment Environmental Assessment Method) en eski bina
degerlendirme sistemidir. 1988 yilinda, ingiltere’de, The Building Research Establishment
(BRE) tarafindan gelistirilmisti. BREEAM; master plan asamasindan, altyapi, yeni insaat,
onarim-yenileme, kullanim asamalarinda tiim bina tipleri ve ¢evrelerinin siirdiiriilebilir degerleri
tasimasini hedeflemektedir. Konut, okul, ofis, fabrika, mahkeme, hapishane vb. bina tiplerinin
tiimii icin uygulanabilmektedir. Yasam dongiisii yonetimi, saglik, enerji, ulasim, su, malzeme,
alan kullanimi/ekoloji, kirlilik, yenilik bagliklar1 altinda kriterler tanimlanmistir. Tek basina anket
uygulanarak oOl¢iilmektedir. Likert tipi Ol¢eklendirme kullanilmaktadir. BREEAM, enerji
kullanimi1 kontroliinii, ¢evreye zarar vermeden doga ile uyumlu bir yasami oncelemektedir
(BREEAM, 2016) (Tablo 3) [37].

Tablo 3. BREEAM Tasarim/Y ap1 Degerlendirme Kriterleri

BREEAM Tasarim Degerlendirme Kriterleri

Ana Kriter Alt Kriter
L Yasam Dongiisii Maliyeti
Yonetim s
Alan/Arazi Inceleme
Su
Aydmlatma
Saglik ve lyilik CO:2 Emisyonu

Enerji Kullanimi

Giriilta Kontroli

Toplu Tagima
Tasima/Transfer Bisiklet¢ilik
Dagitim
Geri Donlisiim
Su .
Sulama Sist.
Yeniden Kullanim
Malzeme

Yalitim

Yeniden Kullanim
Alan Kullanim1 ve Ekoloji Ekolojik Deger

Biyogesitililik
Su Kaynaklari

Cevre Kirliligi Refrigerant Sizint1 (Kimyasal
Zararlilar)

Yenilikgilik

BREEAM’a bagli olarak Home Quality Mark (HQM) isminde konut kalitesini belgelendiren bir
sistem gelistirilmistir [38]. Home Quality Mark (HQM) sistemi toplam 500 krediyi agirlik olarak
paylasan alt kriterlerden olugsmaktadir. Kriterler; “maliyetim”, “rahathigim”, “ayak izim” seklinde
ic ana katmanda degerlendirilmektedir. Her kriter bu katmanlar lizerinden uzmanlar tarafindan

puanlandirilmaktadir. HQMin kriterleri Tablo 4.’te gosterilmektedir [38].
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Tablo 4. HQM Degerlendirme Kriterleri (BRE-HQM, 2016)

BRE-HQM Degerlendirme Kriterleri

Ana Kriter Alt Kriter
Toplu Ulagima Erigim
Cevre; Ulasim ve Hareketler ~ Alternatif Ulagim Imkanlar
Yerel Olanaklar
Cevre; Agikhava Ekoloji
Rekreatif Mekanlar
Sel Riski
Cevre; Giivenlik ve Direng Yagis Etkilerinin Yonetimi
Gtivenlik
Bina I¢i Kirlilik
Evim;Konfor Glinis181

I¢-Dis Giiriltii
Ses izolasyonu
Isitma

Havalandirma

. . ) Enerji ve Maliyet

Evim; Enerji ve Maliyet L
Enerjinin Yayilmast
I¢c Hava Kalitesindeki Etkisi
Kaynak Kullanimi
Cevresel Etki
Yasam Dongiisti Maliyeti
Dayaniklilik
Kuru Mekan

Evim; Mekan Erisim ve Mekan
Geri Doniigebilir Atik

Evim;Su Su Verimliligi

Evim; Malzeme

Teslime Hazirlik
Kabul ve Test
Kontrol ve Tamamlama

Teslim; Kalite Glivence

Teslim;Ingaat Etkisi Insaat Sirketinin Sorumlulugu
Ingaatin Enerji Kullanimi
Insaatin Su Kullanimi
Insaatin Atik Yénetimi

Teslim;Kullanic1 Tecriibesi Teslim Sonras1 Destek
Ev Bilgilendirme
Akilli Ev
Kullanic1 Degerlendirmesi

2.1.3. HQI (Housing Quality Indicator)

Housing Quality Indicator (HQI) konut kalitesini saglamak iizere ilk olarak 1999 yilinda United
Kingdom National Affordable Housing Programme (NAHS) tarafindan kurulmus bir sistemdir
(HQI web page). Tasarlanmig ve tamamlanmis konutun kalite kriterlerini Likert tipi ve “evet-
hayir” sorularina yanit veren tek basina uygulanan bir anket/degerlendirme formundan
olugsmaktadir. Denetim, tasarim ve kullanim siireclerini kapsamaktadir [35]. HQI (2007) sistemi
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konut projelerinin; konum, tasarim ve performans bagiklar1 altinda kalite kriterlerini
tanimlamaktadir. Tablo 5’te gosterilen 2.,3.,4.,5.,6.,7.,8. ve 9. Kriterler tasarim kriterleri iken 10.
Kriter performans kriteridir [31].

Tablo 5. HQI Degerlendirme Kriter Bagliklart (HQI, 2007)
HQI Degerlendirme Kriterleri

1 Konum

Yerlesim; Gorsel Etki, Alan
Kullanimi/Vaziyet Plani, Peyzaj

2

3 Yerlesim; A¢ik Alan Diizenlemeleri

4 Yerlesim; Yollar ve Hareketler

5 Konut; Biiytikliik

6 Konut; Plan

Konut; Giiriiltii, Aydinlatma ve
Teknik Servisler

8 Konut; Erisilebilirlik
Konut; Enerji, Yesil Bina ve
Stirdiirtlebilirlik

10 Kullanim Performansi

9

Asagida sadece alt basliklar1 ifade edilen kalite belirleyicileri excel formatinda hazirlanmis
degerlendirme formlarinda detaylandirilmis ve agirliklandirilmigtir. Uzmanlar bu formlardaki
kriterlere agirliklari lizerinden puan vermektedir.

1.Konum;

e Okula, ticari alanlara, parklara, saglik merkezine, belediye, ibadet merkezlerine, kafe ve
restoranlara, oyun alanlarina, toplu tasima duraklarma yakin olmalidir (500 m-1km).

e Yakin c¢evredeki atik ve endiistriye kirlilik durumu, yiiksek gerilim hatti, sel riski, akarsu
kirliligi bulunmamalidir.

e iiriilti kaynaklarma yakin olunmamalidir.

2.Cevre/Gorsel Etki, Bina(Yogunluk); Binalar belirlenmis yogunluk diizeylerini agsmayacak ve
olumlu gorsel etki yaratacak diizende planlanmalidir.

3.Cevre/Acik Alanlar; Giivenli, yeter sayida ve boyutta, ortak agik alanlar, ¢ocuk oyun alanlari,
otoparklar diizenlenmelidir.

4.Cevre/Yollar ve Hareketler; Yollar, otopark ve yaya yollari, bina girigleri yaya hareketlerini
kolaylastiracak ve ¢abuk algilanacak sekilde diizenlenmelidir.

5.Unite/Boyut; Oda sayis1 ve mekansal boyutlar kullanici sayisina gére planlanmali, engelli ve
yaslilar i¢in de uygun olmalidir.

6.Unite/Plan; Odalarm diizeni ve yapisal donatilari; giivenlik, saglik, konfor, temizlik sartlarmi
saglamalidir.
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7.Unite/Giiriiltii; Teknik servis donatilar1 aydinlatma ve giiriiltii kontroliinii saglamalidir.

8.Unite/Konuta Erisebilirlik ve Konut Igi Erisilebilirlik; Konuta erisim ve konut i¢i ulasim,
engelli ve yaslilart da gézeten bir anlayisla, kolay ve giivenli bir sekilde saglanmalidir.

9.Unite/Siirdiiriilebilirlik; Evsel atiklar kontrollii bir sekilde uzaklastirilmali ve yeniden
degerlendirilmelidir. Su ve toprak korunmalidir.  Enerji tiiketimi ve karbon salinimi
azaltilmalhdur.

10.Kullanim Performansi; Yap1 ve elemanlarinin dayanikliligi, kullanim maliyeti ve gelecege
adaptasyonu,  kullanict  memnuniyet degerlendirmelerinin  Ol¢iilmesi  baslhiklarinda
incelenmektedir [31]. Kullanici memnuniyet degerlendirmelerinin konular ise; obje olarak
konutun edinilebilirligi ve degerinde olusu, ev konutun ailenin ihtiyaclarmi karsilamasi, tasarim
kriterlerinin saglanmasi, ¢esitlilik, hayat tarzina ve donemine uyumluluk/esneklik, yerel/site
yonetiminden memnuniyet seklindedir.

2.1.4. BFL (Building for Life)

2001°de Mike Gwilliam onciiligiinde CABE nin de destegiyle; edinilebilir ve kaliteli konutlarin
ve komsuluklarin oOzelliklerini belirlemek iizere “Building For Life” ismiyle bir kalite
degerlendirme sistemi olusturulmustur (BFL) [31] Uzmanlar tarafindan degerlendirmeleri
yapilan bu sistemin sorular1 Tablo 6.’da sunulmaktadir (Tablo 6).

Tablo 6. Building for Life Sorular1 (BFL, 2018)

Building for Life Degerlendirme Sorulari

01. Okul, parklar, oyun alanlari, diikkanlar, barlar
veya kafeler gibi kamusal donatilar sagliyor mu
(veya yakininda var mi)?
02. Yerel toplumun ihtiyag ve isteklerini yansitan
Cevre ve bir bina programi var m1?
Toplum 03. Yerel toplumun ihtiyaglarini yansitan
kullanim rogrami var mi?
04. Toplu tasima araglarina kolay erisim var mi?
05. Zararli cevresel etkisini azaltan herhangi bir
ozelligi var m1?
06. Tasarim semasi/plan 6zgiin mii?
07. Sema/plan mevcut binalar, manzara veya
topografyadan yararlantyor mu?
08. Sema kendine 6zgii bir karaktere sahip bir yer
Kimlik/Karakter gibi mi hissettiriyor?
09. Binalar ve yerlesim diizeni yolunuzu bulmay1
kolaylastirtryor mu?
10. Sokaklar iyi yapilandirilmis bir bina diizeni
ile tanimlanmig mi1?
11. Bina diizeni caddelere ve otoparka 6ncelik

Sokaklar, veriyor mu, karayollar1 hakim degil mi?
Parklar, Yaya 12. Otopark iyi entegre edilmis ve yerlestirilmis
Yollar mi, bu yiizden sokak dokusunu destekliyor mu?

13. Sokaklar yaya, bisiklet ve arag¢ dostu mu?
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Building for Life Degerlendirme Sorulari
14. Sema mevcut sokaklar, yollar ve ¢evredeki
geligim ile entegre mi?
15. Kamusal alanlar ve yaya yollar1 goriiniir ve
giivenli mi?
16. Kamusal alanlar iyi tasarlanmis m1 ve yerinde
uygun yonetim diizenlemeleri var mi1?
17. Binalar mimari nitelik sergiliyor mu?
18. i¢ mekanlar ve plan semasi, doniisiim veya
genisletme imkan1 sunar nu?
19. Sema, performans, kalite ve cazibesini artiran
(ingaat veya teknolojideki) ilerlemelerden
yararlandi m1?
20. Binalar ya da mekanlar yasal
zorunluluklardan daha iyi performans gosteriyor
mu?

Tasarim ve
Yapim

2.1.5. HQS (Housing Quality Standards)

HUD (Amerikan Imar ve Sehircilik Dairesi) konut kiralama ya da kuponla konut edinme siirecini
yonetirken, konutun sahip olmasi gereken minimum kalite standartlarin1 da (HQS) tanimlamastir.
Kullanicilarin devletten yardim alabilmek i¢in bu standartlara uyan konutlart kiralamalar
gerekmektedir. Kalite degerlendirmeleri yillik olarak gorevli denetgiler tarafindan yapilmaktadir.
Tablo 7. HQS kriterlerinin detaylandirildigi ana konu bagliklar1 goriilmektedir) [38], (Tablo 7).

Tablo 7. HQS Degerlendirme basliklart (HQS, 2000).

HQS Degerlendirme Bashklar:
Sthhi imkanlar

Gidalarin Korunmasi ve Bozulmasinin
Onlenmesi

Mekan ve Giivenlik

Isitma

Striiktiir ve Malzeme

I¢ Mekan Hava Kalitesi

Sebeke Suyu Temini

Kursun Bazli Boya Yasagi

Girig/Erigim

Site ve Komsuluk
Sihhi Kosullar

Duman Dedektori

2.1.6. LEED (Leadership in Energy & Environmental Design)

LEED (Leadership in Energy and Environmental Design), yesil bina sertifika sistemidir ve tiim
bina tiplerini kapsar. Amerikan Yesil Binalar Konseyi (USGBC) tarafindan 1998 yilinda insaat
sektorinde binalarin tasariminda, yapimi sirasinda uygulanan yontemde ve malzemede
stirdiirtilebilirlik ve dogaya en az zarar veren bina standartlarin1 belirlemek ve kontrol etmek
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amact ile gelistirilmistir [41]. Tasarim, yapim ve kullanim siiregleri i¢in uygulanabilir.
Siirdiirtilebilir alan, su verimliligi, enerji ve atmosfer, malzeme ve kaynaklar, i¢ mekan kalitesi,
konum ve baglantilar, biling ve egitim, yenilik¢ilik, yoresel/bolgesel dncelikler bagliklari altinda
kalite kriterleri tanimlanmistir (Tablo 8) [39].

Tablo 8. LEED Siirdiiriilebilir Tasarim Kriterleri

LEED Degerlendirme Kriterleri

Suirdirilebilir Alan

Su Verimliligi

Enerji ve Atmosfer

Malzeme ve Kaynaklar

Konum ve Ulagim
Ic Mekan Kalitesi
Biling ve Egitim
Yenilik¢ilik
Bolgesel Oncelik Kredileri

3. SONUC: TURKIYE’'DE (HEDEF) KONUTA YONELIK ONERi KALITE
BELIRLEYICILERI

Konut kalite belirleyicilerinin biitiinciil olarak olusturulmasinda/tanimlanmasinda uluslararasi
konut kalite degerlendirme sistemleri agirlikli olarak referans olmustur. Oneri calisma
Tiirkiye nin kendine 6zgii yasal ve kiiltiirel kosullari ile etkilesim ig¢inde olacaktir.

Vitruvian kriterlerin (“islevsellik”, “estetik” ve “saglamlik-giivenlik™), DQI esash tiim kalite
degerlendirme sistemlerinin temelini olusturdugu goriilmektedir. Giliniimiizde “cevreci-saglikli”
ve “ekonomik” ve “yenilik¢i” kriterler de 6n plana ¢ikmustir. Teknolojik atilimlara gdre bu alti
temel kriter siirekli gelismekte ve gesitlenmektedir.

Kalite degerlendirme sistemlerinde, yukarida siralanan temel kriterlerin; komsuluk/mahalle
Olceginden, linite/apartman, mesken/konut, mekan, yapi elemani, teknik donati, tefris ve malzeme
Olcegine kadar cesitlendirilerek standartlarla detaylandirildigi gorilmektedir. Bu c¢alisma
sonucunda tanimlanan “ana kalite belirleyicileri” de temel kalite kriterinin konut alanlarmin farkl
Olgceklerinde ve konut iiretim siirecinin katmanlarinda nasil karsilik buldugu iizerinden alt
gostergelere cesitlenmistir (Sekil 3). Ornegin mevcut erisilebilir tasarim standartlar;, mekam
boyut olarak tanimlayan standartlar islevsellik temel kriteri altinda degerlendirilmistir
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Sekil 3. Hedef Kalite Kriterlerin Konut Alam Olgeklerinde ve Yapim Siireci Katmanlarinda Cesitlenerek Kalite
Belirleyicilerini Olusturmasi

Sekil 3.’teki modelde hedef konut kriterleri ve konut dl¢eklerinin etkilesimine gore ve referans
alinan degerlendirme sistemlerinin ortak kriterlerine gére 7 adet “ana grup kalite belirleyicisi”
olusturulmustur. Bunlar, “Konum Olanaklar1”, “Gérsel Etki ve Erisim”, “Konut Yeri ve Plan1”,
“Giivenlik”, “Yapisal Kalite ve Konfor”, “Siirdiiriilebilirlik”, “Ekonomiklik”tir (Tablo 9). Ana
kalite belirleyicileri ¢esitlenip detaylanirken (gostergelere dontisiirken) hedef kriterleri karsilama
bakimindan ¢ok gecisendirler (Sekil 3), (Tablo 9).

Konut kalite belirleyicilerinin sentezlenmesi siirecinde referans alinan kalite degerlendirme
sistemleri (MATPUM, SUPERKENT, DQI, BREEAM, HQM, BFL, HQS, LEED) detayl1 olarak
degerlendirilmistir. Tablo 9.’da referans alinan standartta ya da kalite degerlendirme sisteminde
esdeger karsiligi olan belirleyici “®” ile isaretlenmistir. Alt gostergelerin tanimlanmasinda ve
isimlendirilmesinde ortak kriterin siklig1 belirleyici olmustur. Ana belirleyiciler ve alt gostergeler
icin, referans alinan kalite degerlendirme sistemlerindekilerle esdegerde ve kapsayict isimler
verilmeye calisilmistir. Tiim ana belirleyiciler ve alt belirleyiciler 6zellikle HQI ve MATPUM ile
uyumu yiiksek siklikla yakalamuistir. Ayrica ana belirleyici ve alt gostergeler tanimlanirken
yiiriirliikte olan Imar Mevzuatindaki standartlar gdzetilmistir (Tablo 9). Tablo 9’da ana kalite
belirleyicileri ve 34 adet alt gostergesi goriilmektedir. Kriterlerin olusturulmasinda tiim 6l¢ekteki
konut projelerini kapsamasina da dikkat edilmistir (Tablo 9).

Tablo 9.Konut Alanlart Oneri Kalite Belirleyicilerinin Referans Degerlendirme Sistemleriyle Eslesme Matrisi

Referanslar | 5 | H s
AEINE
Konut Kalite Belirleyicileri EIE L1535 o o o 8 2
onut Kalite Belirleyicileri <53 2|53 = 8 & =
Sl Al | T T A T A%
Hizmetlere ve imkanlara Yakinlik oo | e oo |o|0|e]|8
_‘é Yesil Cevre, Rekreatif A. ve Yaya Yol. o | o |00 0|0 0|0 8
<
c_% Altyap: Yeterliligi o|o|o |0 |eo|0o|e|e|e]|9
O -
g Toplu ve Alternatif Ulasim Imkanlart o o o |0 0|0|0|0o|e9
=]
E Kirlilikten Uzaklik oo o |o|o|0o|0|e|8
Toplumsal Giivenlik (Sug ve Afet) oo |0 ojo|eo|e 7
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Referanslar | = g s
. . P E o :E b= Al
Konut Kalite Belirleyicileri < % o) &j 5 3 2 8 5 :z
S|l A|ld| T T TS @
Glines ve Manzara Gorme oo |o |0 |0o|e|e|[e|e|9
Bina Taban Biiyiikliigii ve Kat Sayisi e|o|o |0 |0 |0 0|0 e |0
2 Bina Cephesi ve Semte Uyum ° o | o (0|00 o |7
% % Parseldeki Cevre Diizeni ve Peyzaj ° o|o|o|o|o|e|e]|8
= — —
f: = Bma I¢i ve Dig1, Yatay ve Diisey Erisim elolololelolelelelo
§ Imkanlari
Otopark Kapasitesi-Girig Cikisi o | e o|e 4
4 Oda Sayis1 ° ° oo o0 |7
E = | Odalarin Biiyiikliikleri ve Diizeni ° ° o|o|e|e|7
% = Erisilebilirlik ve Engelliler icin Tasarim ° ° o |e |5
Q Dairenin Konumu ° ° oo o5
Depreme Dayaniklilik/Saglamlik ° ° olo|e 5
% Yangin Giivenligi ° ° oo o 5
:é Bina Giivenligi ° ° o|o|e|e 6
Sigmagin Varligi ve Plan ° oo 3
8 Tesisat Projesi ° ° ol e o !5
E Malzeme Kalitesi ) ejo|eo|e|e|6
= |lseilik Kalitesi of [ofo]e 4
E iklimlendirme Konforu ° ° o|lo|e|eo|e|7
g Aydinlatma Konforu ° o|eo|o]|e 5
E Giiriiltii Kontrolii ve Mahremiyet ° o|o|oe 4
Z | Su Verimliligi o|o|o|o|e|e|e|e|el|9
E Enerji Verimliligi eo|o|o |0 |00 e|e|e]|9
S Karbon Salinimi o|o|o| o |eo|e|e o |8
‘;,5) Atik YOnetimi o|o |0 | o |0|0|e |8
4 Yapim Maliyeti eo|o|eo|e|e]e o |7
% Teslim Siiresi o oo o |4
] N
E Isletme Maliyet o | e o |o|e oo |7
= Konut Degeri ° o oo e|e |6

“Konum Olanaklar1” (ana kalite) belirleyicisi grubunda yer alan alt gostergeler sirayla; her tiirlii
kamusal hizmetin (egitim, saglik, idare vb.) erisilebilir yakinlikta olmasi, yesil alanlarin,
parklarin, spor alanlarmin her komsuluk {initesi i¢in diizenlenmesi, herkes i¢in yaya yolu
diizenlemesi, tiim altyap1 hizmetlerinin (yol, su, elektrik, kanalizasyon) saglikli olarak yerlesim
alanina sunulmasi, toplu ve alternatif ulasim imkanlar1 sunulmasi, bisiklet yollarinin
diizenlenmesi, hava, su ve giiriiltii kirliliginden uzak olunmasi, su¢ oranlarini diisiirecek giivenli
bir doku yaratilmasi, afet rsiklerinin en aza indirlmesi, konutlarin giines ve manzaradan en fazla
faydalanacag yerlesim diizeninin yaratilmasi anlamlarini tagimaktadir. “Gorsel  Etki  ve
Erisim” ana belirleyici grubunda; yogunluk ve kitle etkisi, kentsel dokuya uyum, yesili onceleyen
engelsiz ¢evre diizeni ve binaya erigim, otoparka ve bina i¢i bagimsiz boliimlere erisim gibi alt
gosterge isimleri ile Tablo 9°da ifade edilmistir.
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“Konut Plan1 ve Yeri” ana belirleyici grubu altinda, oda sayisini, daire planini-kesitini (odalarin
tic boyutlu biiyiikliiklerini ve diizenini), tim mekanlarin engelliler i¢in tasarim kosullarini,
dairenin giinese, manzara ve riizgra gore konumunu dikkate alan alt gosterge basliklar
tanimlanmuistir (Tablo 9).

“Giivenlik” ana belirleyici grubu altinda; depreme dayanikliligi, yangin giivenligini, binanin
istenmeyen kisilere karst korunmasini, sivil savunma kosullarimi1 dikkate alan alt gosterge
basliklar1 olusturulmustur (Tablo 9).

“Yapisal Kalite ve Konfor” grubu altinda ise; tesisat projesinin dogruluguna ve uygulanmasina,
yapimda kullanilan malzeme kalitesine, iscilik kalitesine, iklimlendirme konforunu (isitma,
sogutma, kuruluk) yakalamak i¢in alinan tasarim ve uygulama onlemlerine, gilinliz ve gece
aydinlatma konforunu saglayacak onlemlere, mahremiyeti ve giiriiltii kontroliinii saglayacak
tasarim ve uygulama 6nlemlerine atifta bulunulmaktadir (Tablo 9).

“Stirdiirtilebilirlik” ana belirleyici grubu altinda yer alan alt gosterge basliklart ile yapim ve
isletme siirecinde; su verimliligi ve enerji verimliligini saglayacak, karbon salinimini azaltacak,
atik yonetimini saglayacak dnlemlerin alinmasina atifta bulunulmaktadir (Tablo 9).

Ozellikle yikilip yeniden insa edilecek konutlar igin; “Ekonomiklik” baglaminda; yapim
maliyetlerinin optimal diizeye ¢ekilmesi, yeni konutlarin makul siirede inga edilerek kat
maliklerine teslimi, isletme maliyetlerinin optimizasyonu, yeni konutun mali degeri gibi hususlar
kisa bagliklarla tanimlanmistir (Tablo 9). Nitelikli konuta erismek her insanin hakkidir.

Yukarida sunulan konut kalitesi belirleyicileri; memnuniyet arastirmalari, kaliteye yonelik
Olgme/degerlendirme arastirmalar ve ¢ok kriterli karar verme uygulamalarina yonelik analitik
caligmalar icin gerekli kriterleri onermektedir. Ayrica i¢inden gegtigimiz kentsel doniisiim
stirecinde yeni konutun sahip olmasi gereken 6zellikleri tanimlamasi bakimindan da 6nemlidir.

Einstein’in sOyledigi gibi “Sorunlarimizi, onlar1 yaratirken diisiindiigiimiiz gibi diistinerek
cozemeyiz.” [40]. Yirirlikteki kural ve yaklagimlarla gegmisten farkli sonuglar beklemek
yerinde olmayacaktir. Cevre ve Sehircilik Bakanligi’nin yonetiminde; iiniversiteler, aragtirma
merkezleri ve idari kurumlarin (Belediyeler ve Valilikler/Kaymakamliklar) diizenli olarak bir
araya geldigi ¢alisma gruplarmin olusturulmasi ve konut alanlarinin tasarimina ve yapimina
yonelik ulusal standartlarin gelistirilmesi sorunlarimizin ¢éziimiinde faydali olacaktir.
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Oz

Diinyanin her yerinde teknolojik gelismelere paralel olarak kompozit malzemelere olan ilgi her
gecen giin artmaktadir. Kompozit malzemeler havacilik, otomotiv, uzay ve metal
endiistrilerinde siklikla kullanilmaktadir. Kompozit malzemeler arasinda bakir ana matrisli
kompozit malzemeler; diisiik yogunluk, gelismis yorulma mukavemeti, yiiksek sertlik ve
yiiksek 6zgiil mukavemeti gibi {istiin 6zellikleri ile 6n plana ¢ikmaktadir. Literatiirde tek bir
takviye ile giiclendirilmis kompozit malzemeler iizerine bir¢cok arastirmalar mevcuttur. Fakat
yapilan ¢alismalarda kompozit malzemeleri gliclendirmede tek bir takviyenin belirli bir oranda
etkiye sahip oldugu goriilmektedir. Bu baglamda metal matrisli kompozitlerin mekanik
ozelliklerinin daha fazla gelistirilmesine yonelik olarak birden fazla takviye malzemesi
kullanilmastyla hibrit takviyeli kompozit malzemeler iiretilmesi bir¢ok arastirmacinin dikkatini
cekmektedir. Tek bir takviye elemanina nazaran hibrit kompozitlerin daha 1yi mekanik
ozellikler sergiledigi son zamanlarda yapilan ¢aligmalarda agik¢a goriilmektedir. Literatiirde
hibrit kompozit malzemeler iizerine bir¢cok arastirma mevcuttur. Bu calismada hibrit takviyeli
bakir matrisli kompozit malzemelerin tistiin 6zelliklerine dikkat ¢ekmek amaciyla kapsamli bir
arastirma yapilmistir.

Anahtar Kelimeler: Hibrit takviyeli kompozitler, Bakir, Mikroyapi, Mekanik 6zellikler

A Review on The Fabrication and Mechanical Properties of Hybrid
Reinforced Copper Matrix Composites

Abstract

In parallel with technological developments all over the world, the interest in composite
materials is increasing day by day. Composite materials are frequently used in the aerospace,
automotive, space and metal industries. Composite materials include copper main matrix
composite materials; It stands out with its superior properties such as low density, enhanced
fatigue strength, high hardness and high specific strength. In the literature, there are many
studies on composite materials reinforced with a single reinforcement. However, studies have
shown that a single reinforcement has a certain effect on reinforcing composite materials. In
this context, the fabrication of hybrid reinforced composite materials by using more than single
reinforcement material in order to further improve the mechanical properties of metal matrix
composites attracts the attention of many researchers. It has been clearly seen in recent studies
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that hybrid composites exhibit better mechanical properties compared to a single reinforcement
element. There are many studies on hybrid composite materials in the literature. In this study,
a comprehensive research was carried out to draw attention to the superior properties of hybrid
reinforced copper matrix composite materials.

Keywords: Hybrid reinforced composites, Copper, Microstructure, Mechanical properties
1. GIRIS

Metal matrisli kompozit malzemeler bir ana matris ile bir ya da birden fazla takviye
malzemesinden olusan bir iirliindiir [1-3]. Olusturulan bu malzemenin 6zellikleri ilave edilen
takviyenin sekline, boyutuna ve hacmine biiyiik oranda baglidir. Metal matrisli kompozitler
geleneksel yontemlerle imal edilen alasimlardan daha iyi iletkenlik ve dayanim o&zellikleri
sunabilmektedir [4-7]. Avantajlar1 agisindan degerlendirildiginde, kompozit malzemelerin
kiiresel pazarda 6nemli bir yere sahip olmasi beklenmektedir [8]. Yiiksek mukavemet, asinma,
korozyon direnci, yliksek termal direng ve iistiin kirilma toklugu gibi iistiin fiziksel ve kimyasal
ozellikleri sayesinde endiistrinin ¢esitli alanlarinda kompozit malzemelere ihtiyag
duyulmaktadir [9-11]. Metal matrisli kompozit malzemeler ge¢misten bugiine kadar bir¢ok
arastirma ve uygulama alanlarinda énemli bir yere sahip olmakla birlikte havacilik, otomotiv
ve savunma sanayisinde siklikla kullanilmaktadir [12, 13]. Metal matrisli kompozit
malzemeleri diger malzemelerden ayiran en 6nemli 6zelligi farkli ihtiyacglara gore istenilen
ozellikte tirtinlerin elde edilebilmesidir [14, 15]. Bu iistiin 6zelliklerinden dolay1 metal matrisli
kompozit malzemeler geleneksel malzemelere gore daha fazla tercih edilmektedir [16].

Metal matrisli kompozit malzemeler icerisinde bakir matrisli kompozitler son yillarda daha
popiiler olmaktadir. Saf bakir diisiik mukavemeti ve ¢ok iy1 olmayan fiziksel 6zellikleri ile tek
bagina uygulamalarda kullanilamamaktadir [17, 18]. Saf bakira bir ya da birden fazla takviye
malzemesinin ilave edilmesiyle ana matrisin termal ve iletkenlik 6zelliklerinde ¢ok biiyiik
degisiklikler olmadan, yiiksek sicaklilarda bile mekanik ve fiziksel 6zelliklerin kayda deger
sekilde 1iyilestirilebilmektedir [19-21]. Daha iyi mekanik o6zelliklere sahip malzemelerin
korozyon direngleri de ayni oranda arttigi i¢in uygulama alanlarinda daha fazla kabul
gormektedir [22-25]. Bakir matrisli kompozit malzemeler aynt zamanda fren disklerinde,
elektrik kontaklarinda, elektrotlarda, elektronik malzeme yapiminda, rulmanlarda, kesici
aletlerde ve yiiksek performans gerektiren yapisal uygulama alanlarinda da kullanilmaktadir
[26]. Tim bu kullanimlarinin yani sira yiiksek 6zgiil mukavemeti nedeniyle bakir matrisli
kompozitler her gecen giin daha fazla tercih edilmektedir.

Hibrit kompozit malzemeler, yiiksek mukavemet/agirlik orani1 sayesinde daha popiiler
olabilmektedir [27-31]. Hibrit kompozitler iki ya da daha fazla giiclendirme oranina sahip
malzemelerdir [32]. Sertlik ve asinma direnci yliksek olan gii¢clendirme elemanlar1 (B4+C, Al>O3,
SiC, TiB,, ve WC) takviye olarak kullanilabilmektedir [33, 34]. Hibrit kompozitler, tek
takviyeli kompozit malzemelere alternatif olarak gelistirilmistir. Farkli tasarim ihtiyaglarini
geleneksel kompozitlere nazaran daha miikemmel bir sekilde karsilayabilen hibrit kompozitler
benzersiz 6zelliklere sahiptirler [35].

Bu caligmada, metal matrisli kompozit malzemeler hakkinda detayli bilgiler verilmis ve tek
takviyeli kompozit malzemelere gore hibrit kompozitlerin daha iistiin 6zellikler sergilediginin
onemi vurgulanmaya calisilmistir. Caligmamizda ayrica hibrit kompozitlerin mekanik
ozelliklerinden ayrintili olarak bahsedilmis ve gelecekte yapilacak olan calismalara rehber
olacag diisiiniilmektedir.

36



2. METAL MATRIiSLi KOMPOZIT MALZEMELER

Bircok pozitif 6zelligi sayesinde dne ¢ikan kompozit malzemeler endiistride ¢esitli alanlarda
tercih edilmektedir. Ana matrislerine gore gruplandirilan birkag ¢esit kompozit malzeme tiirii
bulunmaktadir. Bunlardan biri de metal matrisli kompozitlerdir. Kompozit malzemelerde
matris olarak kullanilan yapinin amaci takviye liflerini ya da partikiillerini istenen form ve
boyutlarda sekillendirmek suretiyle bir malzeme ile birlestirmek ve ayni zamanda matris
iizerine gelebilecek yiikleri tiim malzeme ilizerine orantili bir sekilde dagitmaktir [36]. Ayni
zamanda matris yapi, takviye elemanlarini dis etkilerden korumaktadir. Matrisin amacina
uygun bir sekilde gerekli teknolojik 6zelliklere sahip takviye elemanlar1 se¢ilmelidir [37]. Ana
matrise gore secilebilen birkag malzeme gurubu bulunmaktadir. Bunlar Al (Aliiminyum), Cu
(Bakir), Mg (Magnezyum), Ni (Nikel), Bi (Bizmut), Fe (Demir) gibi malzemelerden
olugmaktadir. Sekil 1°de farkli ana matrislere sahip SEM (Scanning Electron Microscope)
fotograflar goriilmektedir.

Al6092/SiC Cw/Ti-B-SiC Mg/ZnO
Sekil 1. Farkli ana matrislere sahip kompozitlerin SEM fotograflar1 [38-40].

2.1. Bakir Matrisli Kompozit Malzemeler

Bakir saf veya diger metallerle giiclendirilmis halde olsa bile ¢ok yaygin kullanilmasi sebebiyle
onemli bir mithendislik malzemesidir [41]. Gli¢lendirilmemis halde bile miikemmel 6zelliklere
sahip bir malzemedir. Ustiin iletkenlik 6zelligi sayesinde elektrik endiistrisinde vazgegilmez bir
iiriin olarak bilinmektedir. Tablo 1°de saf metallerin bazi1 6zellikleri goriilmektedir.

Tablo 1. Saf metallerin 1s1l ve elektrik iletkenlikleri tablosu [42].

Metal Elektriksel iletkenlik Isil fletkenlik
(Q.m)! W.(m.K)!
Gilimiis 106 108
Bakir 100 100
Altin 72 76
Aliiminyum 62 56
Magnezyum 39 41
Cinko 29 29
Nikel 25 15
Kadmiyum 23 24
Kobalt 18 17
Demir 17 17
Celik 13-17 13-17
Platinyum 16 18
Kalay 15 17
Kursun 8 9

Bakir matrisli kompozit malzemeler iki farkli yontem ile tiretilebilmektedir. Bunlardan birincisi
soguk pres yontemidir. Bu yontemde tozlar mekanik olarak karistirildiktan sonra belirli bir
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basing altinda bir kalipta sekillendirilerek sinterlemeye hazir hale getirilir. Daha sonra matris
malzemesinin erime sicakliginin altinda bir sicaklik secilerek sinterleme islemi yapilmaktadir.
Sicak presleme yonteminde ise karistirilan tozlar 6zel bir firinda belirlenen sicaklik
uygulanirken presleme islemi gergeklestirilir. Sicak pres yontemiyle iiretilen kompozitlerin
yogunluklar1 soguk pres ile tiretilen kompozitlerden daha yiiksek olabilmektedir. Sekil 2°de iki
farkli yontemle iiretilen kompozit malzemelerin yogunluk grafikleri goriilmektedir.

Cu/TiB2-TiN (Sicak Pres) Cu/Mo-SiCp (Soguk Pres)
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%05 —e— 2 Saat 1000 °C
£ = 85-
2 99.0 =
) =
£ B
2 g
2 085 =
] ' 80
= m
&~

98.0

97.5 T - T T T - T T T 75 T T T T

0 1 2 3 4 0 5 10 15

TBN Content (wWt%) Mo-SiC,, Takviye Orani (%)

Sekil 2. Sicak ve soguk presleme yontemiyle iiretilen bakir kompozitlerin bagil yogunluk grafikleri [43, 44].

Sekil 2.2°de goriildiigii gibi sicak pres yontemiyle {iretilen bakir kompozitleri ¢ok yliksek bagil
yogunluklara ulasabilmektedir. Sicak presleme ydnteminde sekillendirme ve sinterleme
basamaklar1 ayn1 anda yapildigi i¢in oldukga yiiksek yogunluklar elde edilebilmektedir.

Sekil 3’te bakir ana matris igerisine ilave edilen tek ve hibrit takviyeli kompozitlerin SEM
fotograflar1 goriilmektedir. Matris yap1 igerisinde gomiilii halde bulunan takviye elemanlari
(SiC ve Mo) net bir sekilde goriilmektedir.

200 kV 10000X 5.0 . y SEI dev x250 100'1.1[!! _

Sekil 3. Bakir ana matris igerisine ilave edilen tek ve hibrit takviyeli kompozitlerin SEM goriintiileri [45, 46].
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3. METAL MATRISLIi KOMPOZITLERDE KULLANILAN HiBRiT TAKVIiYELER

Metal matrisli kompozit malzemelerde matris fazini giiglendirmek amaciyla bir¢ok takviye
malzemesi kullanilmaktadir. Bunlar; SiC (silisyum karbiir), TiC (titanyum karbiir), Ti.B
(titanyum diboriir), WC (tungsten karbiir), Al,O3 (aliiminyum oksit), B4C (bor karbiir), Z>B
(zirkonyum diboriir), TaC (tanatal karbiir) ve KNT (karbon nanotiip, CNT) olarak siralanabilir.
Bu malzemeler yapi itibariyle birbirinden farkli tiirde olabilmektedir. Takviye malzemesi
olarak kullanilan toz partikiillerinin boyutu ve geometrik yapist matris yapinin mukavemeti
acisindan oldukg¢a 6nem arz etmektedir [47]. Hassan ve Gupta [48] yaptiklar1 bir calismada Mg
bazli kompozitlere hacimce % 1,1 AlxO3 partikiil takviyelerini {i¢ farkli boyutta (50 nm, 0,3
um, 1,0 pm) ilave ederek kompozit malzemeler iiretmislerdir. Deneyler sonucunda Al>O3
takviye partikiiliiniin boyutunun azaldikca mekanik 6zelliklerin arttifini tespit etmislerdir.
Keskin ve koseli forma sahip takviye malzemelerinin matris igerisinde tutunmasi daha kolay
olabilmektedir. Farkli geometrik sekillere sahip olan takviye malzemelerinin bazilarina ait SEM
fotograflar1 Sekil 4’de goriilmektedir.

U;u;l

Sekil 4. Takviye tozlar; a) SiC [49], b) TiB; [50], ¢) CNT [51], d) TiC [52], e) WC [53], f) B4C [54].

Kompozit malzeme iiretimi sirasinda takviye elemanlari, matris yapi igerisine niifuz edebilmeli,
ana matris ile bir bag olusturabilmeli ve matris yap1 malzemesi tarafindan 1slatilabilmelidir [55].
Matris yapi, takviye elemanlarini sarmak suretiyle bir arada tutabilmeli ve miimkiin olan en
kisa siire i¢erisinde katilagsmay1 saglayabilmelidir [56]. Takviye elemanlar1 genel olarak sert bir
yapiya sahip olmalar1 sebebiyle kirilgan ve gevrek olabilmektedir [57]. Matris yapi, takviye
elemanlarinin yiizeylerini ¢evresel etkenlere karsi koruyarak direncglerini en iist seviyeye
cikarabilmektedir [58]. Senel vd. [59] yaptiklar1 bir ¢alismada SiC toz partikiillerinin SEM ve
tane boyutlarini belirlemislerdir (Sekil 5).
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Sekil 5. SiC toz partikiiniin SEM goriintiisii ve tane boyut grafigi [59].
4. BAKIR MATRISLI HIBRIT KOMPOZITLERIN MEKANiIK OZELLIKLERi

Metal matrisli kompozit malzemelerde mekanik 6zelliklerin belirlenmesi amaciyla sertlik,
asinma, ¢cekme, lic nokta egme, darbe, kirilma ve yorulma gibi bircok deney yapilabilmektedir.
Yapilan mekanik deneyler sonucunda iiretilen kompozit malzemenin mekanik O6zellikleri
hakkinda detayli bilgilere ulagsmak miimkiin olabilmektedir. Barmouz vd. [26] yaptiklar bir
calismada bakir ana matris igerisine tek takviye elemani olarak SiC ilave ederek Cu/SiC
kompozitleri tiretmislerdir. Yaptiklar: sertlik deneyi sonucunda en yiiksek sertlik degerinin
ortalama 115 HV oldugunu tespit etmislerdir (Sekil 6).

120 . = &= = 18 % Vol. Nano
Cu/SiC === 18% Vol. Micro

(‘\,V\/\/\J ——e— 6% Vol. Nano
110 - 6 % Vol. Micro

without powder

Microhardness (HV)
3

80 -

70

Distance from Centre (mm)

Sekil 6. Cu/SiC kompozitlerinin mikrosertlik grafigi [26].

Mallikarjuna vd. [60] yaptiklar1 bir ¢calismada ise bakir ana matrisi igerisine belirli oranlarda
SiC-CNT takviye elemanlar ilave ederek Cu/4SiC-xCNT kompozitlerini iiretmislerdir. Sertlik
deneyi sonuglarina gore en yiiksek sertlik degerinin 175 HV oldugunu tespit etmislerdir (Tablo
2). Buradan yola ¢ikarak hibrit takviyeli kompozitlerin daha iyi sertlik sonuglar1 verdigi
sOylenebilir.
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Tablo 2. Cu/4SiC-xCNT kompozitlerinin sertlik deneyi sonuglar1 [60].

SIL No. Materials Vickers microhardness Nanoindentation hardness
(VH) (GPa)
1 Copper 94 +4 0.96 +0.08
2 Cu-4SiC 131+5 1.34 +0.08
3 Cu-4SiC-1CNTs 142 +4 1.53+0.1
4 Cu-4SiC-2CNTs 161+5 1.73 £0.1
5 Cu-4SiC-3CNTs 175+£3 1.86 £ 0.1
6 Cu-4SiC-4CNTs 158+5 1.61 £0.1

Sekil 7°de sirasiyla Cu/SiC ve Cu/4SiC-xCNT kompozitlerinin aginma testi sonuglarina ait
agirlik kaybir ve asinma orani grafikleri goriilmektedir. Cu/SiC kompozitlerinin agirlik kaybi
grafiginde aginma mesafesi arttik¢a SiC takviyesi iceren numunelerin aginma direnclerinin daha
yiksek oldugu goriilmektedir [61]. Cu/4SiC-xCNT kompozitlerinde uygulanan yiikiin
artmasiyla birlikte SiC-CNT igeren numunelerde asinma direncinin daha fazla oldugu
goriilmektedir [60].

12 1.75x10° 4
(a) (b)

10 1.50x10° 4
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Sekil 7. Cu ana matrisli kompozitlerin agirlik kaybi grafikleri; a) Cu/SiC [61], b) Cu/4SiC-xCNT [60].

Li vd. [62] yaptiklar bir ¢calismada bakir igerisine ilk 6nce TiC daha sonra Al-TiC ilave ederek
tek ve hibrit takviyeli kompozitler iiretmislerdir. Urettikleri kompozitlerin ¢ekme gerilme
deneyi neticesinde, tek takviyeli kompozit numunesine nazaran hibrit takviyeli numunelerde
cekme mukavemetinin ¢ok daha yiliksek oldugunu tespit etmislerdir. En yiliksek c¢ekme
mukavemetinin 498 MPa ile Cu/Al-0.5TiC kompozitinde goriildiigiinii rapor etmislerdir.
Cu/TiC ve Cu/Al-xTiC kompozitlerinin cekme gerilme grafigi Sekil 8’de goriilmektedir.
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Sekil 8. Cu/TiC ve Cu/Al-xTiC kompozitlerinin ¢ekme gerilme diyagrami [62].

Balalan and Gulan [63], bakir igerisine 6nce B4C toz partikiilleri daha sonra Al toz partikiilleri
ilave ederek sicak pres ydntemiyle kompozit malzemeler iiretmislerdir. Urettikleri kompozit
numunelere egilme deneyi uygulayarak tek ve hibrit takviyeli kompozit malzemeleri
kiyaslamiglardir. Elde ettikleri egilme deneyi sonuclarina gore bakir icerisine ilave edilen tek
takviyeli kompozitlere nazaran hibrit takviyeli kompozitlerin egilme mukavemetlerinin daha
yiiksek oldugunu rapor etmislerdir. En yiiksek egilme mukavemetinin 415.16 N.mm olarak
tespit edildigini bildirmislerdir [63]. Cu/B4C ve Cu/Al-B4C kompozit numunelerine ait {i¢ nokta
egilme deneyi sonuclarini gosteren grafikler Sekil 9’da goriilmektedir. Buradan yola ¢ikarak
tek takviyeli kompozit numunelere nazaran hibrit takviyeli kompozitlerin egilme
mukavemetlerinin daha yiliksek oldugu sdylenebilir.
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Sekil 9. Cu/B4C ve Cu/Al-B4C kompozitlerinin ii¢ nokta egilme deneyi sonuglarini gosteren grafikler [63].

S.SONUCLAR

Bu ¢aligsmada, bakir ana matrisli kompozitlerin iiretimi ve mekanik 6zellikleri detayli bir sekilde
incelenmistir. Tek takviyeli bakir kompozitler ile hibrit takviyeli kompozit malzemeler detayl
bir literatiir arastirmasi yapilarak karsilastirmali olarak kiyaslanmistir. Birgok bakir

42



kompozitlerin sertlik, asinma, ¢ekme ve iic nokta egilme deneylerinde elde edilen mekanik
ozellikler karsilastirilmistir. Yapilan karsilastirmalar neticesinde hibrit takviyeli bakir
kompozitlerin, tek bir takviye ile elde edilen bakir kompozitlerine gére daha iistiin mekanik
ozellikler sergiledigi goriilmektedir.
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Ozet

Kritik altyapilarin ana unsurunu olusturan elektirik enerjisinin liretim, iletim ve dagitiminda
etkinligi saglamak agisindan akilli sebeke uygulamalarinin kullanimi artmaktadir. Gilintimiiz
kritik altyapilarinin uygulanmasindaki en biiyiik sorunlardan birisi de siber giivenligine yonelik
tehditler ve saldirilardir. Siber giivenlik, bilgi varliklarinda bulunan agikliklarin tehditler
tarafindan kullanilmasi sonucunda bilgi varliginin gizlilik, biitiinlik veya erisilebilirliginin
zarar gOrmesini engelleme siireglerinin tamamidir. Akilli sebekelerin  kullaniminin
yayginlagmasi siirecindeki tehditlerin tanimlanmasi, siniflandirilmasi ve bunlara karsi alinacak
onlemlerin belirlenmesine yonelik ¢alismalara ihtiya¢ duyulmaktadir. Akilli sebekelerin siber
saldirilardan en az seviyede etkilenmesi icin bilgi giivenliginin temel unsurlari olan gizlilik,
erigilebilirlik ve biitiinliik esaslarinin diger gereksinimlerle beraber en iist diizeyde saglanmasi
gerekmektedir. Bu ¢calismada; akilli sebekelerin tanimlanmasi, akilli sebekelerde bilgi giivenligi
ve siber giivenlik tehditleri ile ilgili degerlendirmeler yapilarak ¢oziim Onerileri sunulmustur.

Anahtar Kelimeler: Akilli sebekeler, siber giivenlik, bilgi glivenligi, kritik altyapilar
Smart Grids: Data Transmission with Cyber Security Principles

Abstract

The use of smart grid applications is increasing in order to ensure efficiency in the generation,
transmission and distribution of electrical energy, which is the main element of critical
infrastructures. One of the biggest problems in the implementation of today's critical
infrastructures is threats and attacks on cyber security. Cyber security is the whole of the
processes of preventing damage to the confidentiality, integrity or availabity of information
assets as a result of the exploitation of vulnerabilities in information assets by threats. Studies
are needed to identify and classify threats in the process of spreading the use of smart grids and
to determine the countermeasures to be taken against them. In order to be affected by cyber
attacks at the lowest level, the principles of confidentiality, availability and integrity, which are
the basic elements of information security, should be provided at the highest level along with
other requirements in smart grid applications. In this study; evaluations about the definition of
smart grid, information security in smart grid and cyber security threats were made and solution
suggestions were presented.

Keywords: Smart grid, cyber security, information security, critical infrastructures
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1. GIRIS

Enerji liretimi ve tiiketimi arasindaki gercek zamanli dengeyi izlemeye ve kontrol etmeye
olanak saglayarak muhafaza eden akilli sebekeler, nesnelerin internetinin en kapsamli 6rnegi
olarak goriilebilir [1]. Akilli sebekelerin sahip oldugu iki yonlii veri ve elektrik iletimi
sayesinde; iletim ve dagitim sebekeleri de dahil olmak iizere, enerji iiretiminden nihai elektrik
kullanicisina kadar elektrik sebekesinin, bilgi iletisim teknolojileri sayesinde yliksek dogrulukla
izlenmesi, yonetilmesi ve kontrol edilmesi etkin bir sekilde saglanabilmektedir [2]. Mevcut
elektrik sebekesinin, yalnizca gii¢ iletimi i¢in degil, ayn1 zamanda geligmis izleme ve kontrol
uygulamalariyla veri iletmek icin de akilli cihazlar1 igeren siber-fiziksel bir sistem olarak
yeniden yapilandirilmasi bir ihtiyag¢ haline gelmistir. Bunun i¢in, iki yonlii elektrik ve bilgi akis1
kullanilarak elektrik sebekesinin gelistirilmesi; kendi kendini onarma, uyarlanabilir koruma ve
kontrol, miisteri katilim1 ve elektrikli araglar gibi akilli 6zelliklerin kullanimini saglar.

Akilli sebekeler, hizmet saglayicilar ve tiiketiciler arasinda gercek zamanli olarak biiyiik
miktarda veri tireten, farkli tiirde diigiimler, cihazlar, aglar, sistemler ve cok sayida
uygulamadan olusan modernlestirilmig, karmasik bir ortamdir. Bu ortamda firetilen veriler,
yapilari, kisitlamalar1 ve ihtiyaglar1 nedeniyle karmasik ¢ozlimler, etkili yonetim ve analitik
yaklagimlar gerektirir. Bu veriler, nihayetinde bilgi aligverisi yoluyla sebeke giivenilirligini,
kullanilabilirligini, giivenligini ve verimliligini artirmaya yardimci olan bilgi ve iletisim
teknolojilerine baglidir. Artan bu bagimlilik, ag bilesenlerinin yanlis yapilandirilmasi, zayif ag
tasarimi, yazilimdan kaynakli giivenlik aciklari, giivenlik politikas1 zaafiyetleri gibi
nedenlerden dolayi elektrik gii¢ sistemleri igin ek zorluklar ve tehditler de getirmektedir [3].

Akilli sebeke uygulalamalarimin basarili bir sekilde uygulanmasi biiylik Olgiide iletisim
altyapisina baglidir. Bu karmasik, heterojen agdaki her bir bilesen diger herhangi bir bilesen ile
herhangi bir zamanda, verimli ama ayn1 zamanda giivenli bir sekilde iletisim kurabilmelidir.
Bu iletisimin biiytik dlciide bilgi teknolojilerine bagimli olmasi verinin giivenligi ve gizliligi ile
ilgili endiseleri ortaya ¢ikarmaktadir. Iletisim ve ag sistemlerine 6zgii giivenlik agiklari, akilli
sebeke sisteminin calismasini olumsuz etkileyebilir. Eger siber saldirganlar bu giivenlik
aciklarindan basarili bir sekilde yararlanirsa, tiim altyapiya ciddi sekilde zarar vererek
ekonominin ¢Okmesi, kaos ortaminin olusmasi, insanlarin hayatlarim1 kaybetmesi gibi
durumlara neden olabilirler. Bu nedenle siber giivenlik, bu kritik altyap:r uygulamalari igin
birincil endigedir [4].

Kritik altyap1 sebekelerinde meydana gelebilecek siber saldirilar, sabotaj veya ihmallere bagl
olarak gelisebilecek problemler ve kesintiler, tiim kritik altyapilar1 dogrudan etkileyerek kamu
diizeninin saglanmasinda ve giinliik yasamda ciddi sorunlar ve hizmet kesintilerine sebep
olacaktir. Akilli sebekeler ile iilke ve birey bazinda kacak elektrik kullaniminin minimum
seviyelere diislirlilmesi saglanabilir. Bu baglamda elektrik iiretim, iletim ve dagitim
sebekelerinde olast arizalarin tamiri, anormalliklerin tespiti, kacak kullanim tespiti gibi
faydalarin saglanmasi i¢in sebekelerin uluslararasi standartlara uygun olarak yonetilmesini
saglayan ‘“akilli sebekeler” haline getirilmesi gerekmektedir. Akilli sebeke terimi, elektrik
dagitim sisteminin modernizasyonunu ifade eder. Bu durum, sistemin birbirine bagh
elemanlarinin ¢alismasin1 otomatik olarak optimize etmesine, kendisini izlemesine ve siber
saldirilara kars1 koruyabilmesi anlamina gelmektedir [5].

Akalli sebekeler giic iletim hatt1 ve veri iletim hatt1 olarak iki ayri iletim hatt1 icerirler. Akim,

gerilim, gii¢ ve frekans gibi parametreler dlgiilerek sistemin izlenmesi daha otonom ve kolay
hale gelir. Alternatif akim elektrik enerjisinin depo edilememesi, sebekenin elektrik enerjisi
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talebini giivenle saglayabilmesi, uzaktan saya¢ okuma sistemlerinin etkin kullanilamamas1 gibi
sebeplerden dolayr akilli sebekelerin kullanimi insan hayatina daha pratik ve kalic1 ¢ézlimler
sunmaktadir. Akilli sebeke iletisim altyapisi, iki yonlii olacak sekilde sebeke varliklari boyunca
koordinasyon ve veri akisini saglar. Enerji depolama teknolojileri, yenilenebilir enerji
kaynaklari, elektrikli araglar gibi farkli teknolojilerin akilli sebekelere entegre edilmesi iletisim
altyapisininin karmasik bir hal almasina neden olmaktadir.

Akilli sebeke, elektrik enerjisi altyapisinin modernizasyonunun bir sonucudur. Yenilenebilir
enerji kaynaklarinin entegrasyonuna izin vermenin yani sira, gelismis bilgi islem ve iletisim
teknolojilerinden de yararlanir. Daha iyi enerji yonetimi ve dagitimi, daha iyi kontrol,
verimlilik, seffaflik ve gilivenlik, maliyetlerin diisiiriilmesi, altyapinin giivenilirliginin,
verimliliginin ve seffafliginin artirilmasi akilli sebekelerin saglayacagi 6nemli faydalardandir.
Ayrica, kullanicilarin elektrik tiiketim karakteristiklerinin bilinmesiyle gerceklestirilebilecek
pratik uygulamalar ile elektrik faturalarinin azaltilmasi, yenilenebilir enerji kaynak kullanimi,
uzaktan okuma sistemlerinin gerceklestirimi de akilli sebeke uygulamalarinin saglayacagi
faydalardan bazilaridir. Tiim sistemde gilivenligi saglamak i¢in ii¢ 6nemli giivenlik ilkesi olan
gizlilik, biitlinliik ve erisilebilirligin yerine getirilmesi gerekir [6]. Tiizel veya ger¢ek bir kisinin
enerji kullanim bilgileri gerek ticari gerek kisisel agidan dnemlidir. Bu bakimdan ¢aligmada
veri giivenliginin temel unsurlar1 olan gizlilik, erisilebilirlik ve biitiinliiglin saglanmasinin
gerekliligi ve Onemi ortaya konmaya ¢alisilmistir. Bir akilli sebeke uygulamasinin genel yapisi
ve bilesenleri sekil 1°de gosterilmistir.

Kritik bir altyapr olarak akilli sebekelerin, izleme ve kontrol islemleri standart IP tabanl
protokoller aracilifiyla internet altyapisi iizerinden saglandigi icin siber saldirilara maruz
kalmasi olasidir. Bir saldirgan, gercek zamanl enerji iiretim ve tiiketim dengesini bozarak,
cihazlar ile elektrik iiretim ve dagitim sirketleri tarafindan olusturulan verilerin
degistirilmesiyle elektrik iletimini ve islerligini sekteye ugratarak sisteme telafi edilemeyecek
zararlar verebilir. Dolayisiyla, veri giivenliginin ii¢ temel bileseni olan gizlilik, erisilebilirlik ve
biitlinliik, akill1 sebeke uygulamalarinda siber saldirilara kars1 saglanmasi gereken ilkelerdir ve
sistem iletisim ag1 bu ilkelere gore olusturulmalidir. Kullanici ihtiyaglarina gore kesintisiz
olarak giic kaynaklarmin erisilebilirliginin saglanmasi, iletilen verilerin biitiinliigiiniin
saglanmasi ve kullanict verilerinin gizliliginin saglanmasi temel giivenlik bilesenlerinin akilli
sebekelerdeki genel gercevesini gostermektedir [7].

Bu calismada; elektrik enerjisinin etkin kullanimini saglayan akilli sebekelerde bilgi
giivenligine yonelik tehditler ele alinmistir. Tehditler incelenerek degerlendirmeler yapilmis ve
¢Ozlim Onerileri sunulmustur. Bu amagla ¢alismanin ikinci boliimiinde akilli sebekelerde siber
giivenlik kavrami detayli olarak incelenmistir. Ugiincii boliimde ise bu ¢aligmaya konu olan
akilli sebekelerdeki muhtemel tehditler siralanmaya c¢alisilmistir. Dordiincii boliimde olasi
tehditlere karsi alinabilecek temel gilivenlik Onlemleri giivenli veri iletimi bakis agisi ile
belirlenmeye calisilmistir. Sonu¢ boliimiinde ise akilli sebekelerde veri giivenligine yonelik
olasi1 tehditler ve dnlemler konusunda degerlendirmeler yapilmis olup sonraki ¢aligmalar i¢in
tavsiyelerde bulunulmustur.
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Sekil 1. Akilli sebeke genel yapisi ve bilesenleri

2. AKILLI SEBEKELERDE SiBER GUVENLIK

Akallr sebekelerin tiretmis oldugu her tiir verinin insanoglunun hayatini kolaylastirmada tiretim
ve tilkketim acisindan dnemli rolii vardir [8]. Bu verilerin toplanmasinda ve iletiminde meydana
gelebilecek saldirilar1  engellemek amaciyla bilgi gilivenligi tedbirlerinin  alinmasi
gerekmektedir. Bilgi giivenligi bilginin biitiinliiglinlin, gizliliginin ve erisilebilirliginin
saglanmasidir. Bu ilkelerinin bir kismi teknik olarak saglanirken bir kismi ise bilgi giivenligi
bilinci olusturularak gerceklestirilebilir. Bilgi giivenligi agisindan varlik, varlikta bulunan
aciklik ve bu acikligi kullanacak tehdit bilesenleri ¢ok onemlidir. Bu {i¢ faktoriin bir araya
gelmesi bilginin gizliliginin, biitiinliiglinliin veya erisilebilirliginin zarar gdérmesine sebep
olabilmektedir. Bilgilerin, bir kismi cinsiyet, posta kutusu no, dogum tarihi, adres vb. gibi
hassas olmayan veriler iken bir kism1 da vatandaglik no, kredi kart1 no, anne kizlik soyad: gibi
hassas verilerden olusmaktadir. Hassas verilerin ele gecirilmesi saldirgana dogrudan fayda
saglayabilir iken hassas olmayan veriler ise dolayl olarak fayda saglayabilir [9].

Akilli sebeke uygulamalarinda yer alacak taraflarin yedi alanda toplanabilecegi belirtilmektedir
[6]. Hemen hepsi birbiriyle iletisim halinde olan bu yedi alan kavramsal model olarak sekil 2°de
gosterilmistir. Bu yedi alan arasinda yer alan ara yiizlerin her birinde bilginin gizliligi,
biitiinliigi ve erisilebilirligi agisindan farkli gilivenlik gereksinimleri uygulanmalidir. Bu
baglamda her bir ara yiizde alinacak giivenlik 6nlemlerinin belirlenmesi gereklidir.
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Sekil 2. Akill1 sebekelerin kavramsal modeli

Bir akilli sebeke uygulamasi birbirine bagli ¢ok sayidaki cihazdan olusur. Akilli sebekede
iletilen iki tiir veri bulunmaktadir. Bunlar; kullanici bilgileri ve komut iceren operasyonel
verilerdir. Ilk tiir verilerin ihlali genellikle mahremiyet ihlaline girer iken, ikincisi ise sistemin
caligmasinin topyekiin zarar gdrmesine sebep olabilmektedir. Operasyonel veriler ise gercek
zamanli akim ve voltaj degerleri, trafo kademe degistiricileri, kapasitorler, trafo besleyicilerinin
akim yiikleri, ariza konumlari, rélelerin durumu, devre kesicilerin durumu olabilir. Operasyonel
veriler, akilli sebeke sistemlerini, gii¢ kesintisine neden olabilecek herhangi bir giivenlik
ac1gindan ve saldiridan korumak i¢in ytliksek diizeyde giivenlik gerektirirler. Akilli sebekelerin
giivenligi, agirhikli  olarak iletisim kanallarinin  giivenliginin  saglanmasi  olarak
degerlendirilebilir [2]. Bir akilli sebeke sisteminde tehditler; fiziksel, ¢cevresel ve siber tehditler
olmak tizere ii¢ kategoriye ayrilabilir. Bu baglamda, giic ve enerji sistemlerinde meydana
gelebilecek saldir1 bilesenleri sekil 3’deki gibi 6zetlenebilir. ABD’de bulunan Ulusal Standart
ve Teknoloji Enstitiisii (NIST) tarafindan listelenen akilli sebeke {iist diizey giivenlik
gereksinimleri, iletisim agini kullanan herhangi bir sistemden farkli degildir. Gizlilik, 6zel
bilgilere yetkisiz erisimi engeller. Biitlinliik, bilginin dogrulugunu garanti eder. Erisilebilirlik,
hizmet garantisi saglar. Bununla birlikte, geleneksel iletisim aglarindan farkli olarak, akilli
sebekelerde giivenlik gereksinimlerinin 6ncelik siralamasi erisilebilirlik, biitiinliik ve gizlilik
seklindedir. Akilli sebeke uygulamalarinda bir¢ok giivenlik gereksinimi kargilanmalidir. Bunlar
su sekilde 6zetlenebilir [10]:

Biitiinliik (Integrity): Bilginin ve sistemin yasadis1 kullanicilar tarafindan izinsiz bir sekilde
degistirilmesinin 6nlenmesidir. lletilen verilerin yetkisiz bir sekilde degistirilmemesini
saglamaktir. Biitiinliik, yetkisiz degisime kars1 verinin korunmasi demektir. Ornegin, akilli
sayaclar kaynak dogrulamasi ve yazilim giincellemesinin biitiinliigiinii saglamalidir. Akilli
sayactaki verinin dagitim sirketine aktarilmasi sirasinda verilerin biitiinliigiinii bozabilecek
saldirilar olabilir. Aktarilacak veriler faturalandirmada kullanilan elektrik tiiketim verileri
oldugundan biitiinliigiiniin korunmas1 gerekmektedir. Aksi halde biitiinliigii korunamayan bu
veriler degistirilerek sirket ya da son kullanic1 aleyhine maddi zararlarin dogmasina neden
olacaktir. Veri akisinin, kontrol mesajlarinin veya sensoér degerlerinin koétii niyetle
sekillendirilmesi veya tekrarlanmasi sistemin saldirtya ugradigi anlamima gelir ve biitiinliik
kayb: olarak adlandirilir. Inkar edememe ve giivenilirlik veri biitiiniigiiniin &nemli
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bilesenleridir. Biitiinlik saldirilarinin hedefi; fatura bilgisi, miisteri hesap bakiyesi gibi
misterinin bilgileri veya cihazlarin c¢alisma durumu, voltaj okumalar1 gibi ag operasyon
bilgileridir. Diger bir deyisle, bu tiir saldirilar akilli sebekedeki kritik veri aligverisini bozmak
icin akilli sebeke iletisim sistemindeki orijinal bilgileri kasith olarak degistirmeye calisirlar [4].

Erisilebilirlik (Availability): Yetkili olan kullanicilarin sisteme erismesinin saglanmasidir.
Erisilebilirlik bilgi ve hizmetlerin siirekli ve giivenilir bir sekilde erisimini ve kullanimini igerir.
Akilli sebeke uygulamalarinda zamaninda bilgiye erisim saglanmalidir. Erisilebilirlik, yetkisiz
kisilerin veya sistemlerin iletisim ve gii¢ altyapisina da erisememesini garanti eder. Akill
sebeke uygulamalarinda kontrol sistemleri, glivenlik sistemleri, is istasyonlari, tiiretim
sistemleri ve bu sistemlerin aralarinda ya da dis diinya ile haberlesmesinde kullanilan iletigim
sistemleri gibi tiim bilgi teknolojisi unsurlarinin devamli aktif olmasi erisilebilirlik ile ifade
edilir [12]. Sistem erisilebilirligini hedefleyen saldirilar, kaynaklarin kullanilamamast i¢in veri
transferini bozmay1 hedefleyen hizmet reddi saldirilari (DoS) olarak kabul edilir. DoS saldirilar
akilli sebekelerde bilgileri geciktirebilir, engelleyebilir veya bozabilir. Bu durum gii¢ veya bilgi
aligverisi saglanamamasina neden olur. Erisilebilirligin kaybolmasinda, yetkilendirilmis
bireylere erisim engelleneceginden, gii¢ dagitimi etkilenecektir. Iletisimin kesilmesi, kontrol
mesajlarinin veya veri akisinin kesilmesi, sistemin kontrolsiiz kalmas1 anlamina gelir [13].
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Sekil 3. Enerji sistemlerinde saldir1 bilesenleri

Akilli sebeke uygulamalarinda bu ii¢ temel giivenlik prensibinin yanisira olmasi gereken diger
bazi giivenlik gereksinimleri de vardir. Bu gereksinimler su sekildedir:

Kullanici Mahremiyeti (User’s Privacy): Son kullanicr ile ilgili verilerin, kullanicinin resmi bir
onay1 olmaksizin farkli amaglar i¢in kullanilamayacagini, farkli kisilerce elde edilemeyecegini
ve sadece belirlenen amaglar icin kullanilacaginin garanti edilmesidir. Ornegin, faturalandirma
amaciyla kullanilan enerji tiiketimi verileri bagka amaglar icin kullanilamaz. Akilli sebekelerde
enerji kullanim verileri incelendiginde, son kullaniciya ait ¢aligma saati, uyku saati, gilinliik
hayata dair planlamalar ile ilgili tahminler yiiriitebilecek bilgiye sahip olunabilmektedir. Bu
bilgilerden yapilacak ¢ikarimlar, saldirganlarin ataklarini bu bilgilere gore planlama riskini
icerir. Dolayisiyla, akilli cihazlardan alinan bu tiir bilgiler ticari ve stratejik agidan 6nemli
olabilir. Buradan da anlasilabilecegi gibi enerji kullanim verileri faturalandirmadan daha
fazlasidir. Dolayisiyla, bu verilerin iletiminde mahremiyet 6ne ¢ikmaktadir. Yetkilendirme
(Authorization): Kimligi dogrulanmis bir nesnenin veya kisinin, bazi kaynaklar tizerinde belli
islemleri gerceklestirmek i¢in dnceden belirlenmis haklara sahip oldugunun garantilenmesidir.
Ornegin, akilli sayac iizerinde dogrudan elle yapilandirma yapmasi gereken gorevli, dnceden
belirlenen yetki ve erisim kontrol haklarina sahip olmalidir. Kimlik Dogrulama
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(Authentication): Akilli sebekedeki herhangi bir iletisim aygitinin kimligini belirleme iglemidir.
Ornegin, enerji saglayicy, ilgili kullaniciyr faturalandirmak igin her bir akilli sayacin kimligini
dogrulamalidir. Kullanici ve cihaz kimlik dogrulamasindaki bir zafiyet, saldirganlarin 6zel
bilgilere erismesine veya cihazlarin akilli sebeke kaynaklarina yetkisiz erisimine yol agabilir.
Kimlik dogrulamayr saglayan mekanizma genellikle biitiinliikk ilkesini de saglar. Akilli
sebekelerde bu iki ilkenin saglanmasi ortadaki adam, kimligine biiriinme, paket manipiilasyonu
gibi yaygin saldirilara kasi koruma saglar. Bu koruma 6zet fonksiyonlar, anahtar 6zetleme ve
dijital imza gibi siber giivenlik araglari ile saglanabilir. Kimlik dogrulama protokolleri ile ele
alinmas1 gereken saldirilardan biri de saldirganlarin mesajlar1 yakaladigi ve daha sonra
cihazlara yeniden oynattig1 replay attack saldirisidir. Inkar edememe (Non-Repudiation): Bir
sistem veya kullanici tarafindan gerceklestirilen belirli bir eylemin daha sonra
reddedilemeyecegini garanti etmektir. Degerli kaynaklar ve bilgiler s6z konusu oldugunda
inkar edememe daha 6nemli bir hale gelir.

Orjinallik (Authenticity), denetim (auditing), hesap verebilirlik (accountability), kimlik
tamimlama (identification), erisim denetimi (access control) diger siber giivenlik
gereklilikleridir. Sekil 4, akilli sebeke uygulamalarinda iist diizey siber giivenlik hedeflerini ve
ozel giivenlik gereksinimlerini gostermektedir.
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—[ Hedefler Bittinliik
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}

Kimlik Tammlama
Kimlik Dogrulama
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Sekil 4. Ust diizey siber giivenlik hedefleri ve 6zel giivenlik gereksinimleri
3. AKILLI SEBEKELERDE SIBER SALDIRILAR ve TEHDITLER

Onceki boliimde belirtildigi gibi gizlilik, biitiinliik, kimlik dogrulama ve yetkilendirme
gerekliliklerinin saglanmasi i¢in 1ki yonlii giivenli iletisim kanali gereklidir. Bu iletisim kanali
cesitli siber saldirilara maruz kalabilir. Akilli sebeke giivenligini tehlikeye atabilecek pasif ve
aktif olarak gerceklesen iki tip saldir1 vardir [8]. Pasif saldirinin amaci, sistem yapilandirmasini,
mimarisini ve normal c¢alisma davranisini 6grenmek igin iletilen verilerin elde edilmesidir.
Veriler tlizerinde herhangi bir degisiklik yapilmadigindan dolayr bu tiir saldirilarin tespit
edilmesi zordur ve bu nedenle saldirinin, tespit edilmesinden ziyade Onlenmesi {izerine
odaklanilmalidir. Aktif saldirilar ise iletilen veriler lizerinde degisiklik yaparak ya da manipiile
edilmis yanlis veriler ekleyerek sistemin ¢aligmasini etkileyecek sekilde planlanirlar.

Bilingli saldirilar, bilgisayar korsanlari, organize sug iiyeleri, siber suglular, terdristler, yonetim
karsitlar1, vandallar ve 6zellikle giivenlik alaninda kapsamli bilgi sahibi olan sirket calisanlar
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ve hatta akilli saya¢ sahibi olan son kullanicilarin enerji altyapisina enerji hirsizligi,
dolandiricilik, sahtekarlik, sabotaj, vandalizm gibi farkli amagclar i¢in yaptiklar1 saldirilardir.
Bilingsiz saldirilar, genellikle sistem kullanicilarinin siber giivenlik farkindaliklarinin disiik
olmasi nedeni ile ortaya ¢ikan saldirilardir. Akilli sebeke saldirilarinin {ic ana nedeni,
manipiilasyon, sabotaj ve casusluktur [14].

3.1. Akilli Sebekelerde Siber Saldirganlar

Siber sug, hacktivizm, siber casusluk ve siber savas dahil olmak lizere sebekeye yapilan
saldirilara atfedilebilecek bir¢cok sebep vardir. Akilli sebeke gibi kritik altyapilara saldiran siber
saldirganlarin motivasyonlart ekonomik nedenlerden, hosnutsuz ¢alisanlardan, sanayi
casuslugundan terdrizme kadar uzanabilir. Bazi tiiketiciler elektrik faturalarini azaltmak
amaciyla belli sistem elemanlarina saldirilar diizenleyebilirler. Boyle bir saldirganin en
yakinindaki gelismis 6l¢lim altyapist (AMI) sistemine baglanmasi yeterli olacaktir. Bazi son
kullanicilar iiretim ve tiiketim bilgilerini degistirerek ya da faturalandirma sistemine erigerek
kendilerine maddi fayda saglamay1 amaglayabilirler.

Akillr sebekelerdeki zafiyetler, saldirganlar veya kullanicilar tarafindan bilingli yada bilingsiz
olarak farkli amacglar dogrultusunda sisteme farkli seviyelerde zarar vermek igin
kullanilabilirler. Saldirganlar; script kiddies, profesyonel saldirganlar, terdrist saldirganlar,
calisanlar, rakip firmalar, ya da misterilerin kendileri olarak saldir1 amaglarina gore
siniflandirilmaktadirlar. Akilli sebekelerdeki bu saldirganlar su sekilde tanimlanabilirler [7],
[15],[16] :

Zararsiz Saldirganlar: Sistemin glivenligini ve isleyisini bir bulmaca olarak gdren, niyetleri
saldir1 olmayan saldirganlardirlar. Bu saldirganlar normal olarak entellektiiel meydan okuma
ve merakla hareket ederler. Hobbyist, script kiddies bu saldirganlara 6rnektir. Tiiketiciler: Diger
tiiketicilere kars1 intikam ve kin ile hareket ederek, gii¢ sistemlerinin kesilmesi i¢in hareket eden
saldirganlardir. Son tiiketiciler kendilerine fayda saglayacak sekilde kendi akilli sayag veya ag
gecidi cihazlaria da siber saldir1 gergeklestirebilirler. Teroristler: Teror eylem nedenlerini daha
etkin sekilde duyurabilmeyi amacglayan yasadisi saldirganlardir. Calisanlar: Kasitli ya da
kasitsiz olarak saldirida bulunan c¢alisanlardir. Calistigi ortama kirgin bir ¢alisan dahili
saldirgan olarak degerlendirilir. Rakip Firmalar: Finansal kazancglar i¢in rakip firmalarin
birbirlerine siber saldirilar1 da bulunabilirler. Ayrica, bir rakip, kisisel bilgileri toplayarak
tilkketicinin mahremiyetini herkesin erisebilecegi sekilde agiga c¢ikarabilir. Kurumsal veriler,
rakip servis saglayicilari arasindaki i¢ rekabet igin veritabanindan c¢alinabilir.

Tanimlanmis olan bu saldirgan tiplerinin disinda tanimlanmamais farkli saldirt motivasyonlarina
sahip saldirganlarin olmasi da miimkiindiir. Bu saldirganlar, sistem bilesenleri bazinda,
protokol bazinda ve topoloji bazinda olmak iizere ii¢ ana kategoride siniflandirilan ¢ok ¢esitli
saldirilara neden olabilir. Bilesen bazinda saldirilar, Uzak Terminal Birimi (RTU) iceren saha
bilesenlerini hedefler. RTU'lar geleneksel olarak miihendisler tarafindan akilli sebeke
cihazlarini uzaktan yapilandirmak ve sorun gidermek i¢in kullanilir. Bu uzaktan erigim 6zelligi,
koti niyetli kullanicilarin cihazlarin kontroliinii ele gegirmesi ve cihazlarin kapatilmas: gibi
durumlara olanak taniyan bir saldirtya zemin hazirlayabilir. Protokol bazli saldirilar, tersine
miihendislik gibi yontemler kullanarak iletisim protokoliiniin kendisini hedef alir. Topoloji
bazli saldirilar, genellikle operatorlerin gii¢ sisteminin anlik durumunu tam olarak
degerlendirmesini engelleyen ve yanlis karar vermelerine neden olan bir DoS saldirilari ile ag
topolojisinin hedef alinmasidir.
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3.2. Saldir Seviyeleri

Zay1f bir siber altyapi, saldirganin zayif baglantilar yoluyla giivenligi ihlal etmesine sebep
olabilir. Boylece kontrol yazilimina erisim kazanir, sistemin Uretim ve tiiketim
hesaplamalarinda istikrarsizlik olusturmak i¢in fatura bilgilerini ve yiik kosullarin1 degistirir.
Akilli sebekeler, istihbarat, enerji, politika ve sosyal kaygilarin kesisimidir. Bu, saldirganlarin
ve niyetlerin ¢esitliligini agiklar. Sistem bilesenlerine erisme ayricaligina sahip olan hosnutsuz
bir ¢alisan, yazilim algoritmalarin1 ya da cihazlarin ayarlarimi kendi menfaatlerine gore
degistirebilir. Saldirgan, sistem kullanici adlar1 ve parolalarina erismek icin tus kaydedici
yazilimlar1 kullanabilir. Bu tiir eylemlerin tespit edilmesi zor olmakla kalmayip ayni zamanda
onlenmesi de zor olabilir.

Giivenilen alanin hem i¢inde hem de disinda kullanilan diziistii bilgisayarlar ve USB bellek gibi
cihazlar truva at1 gibi kotli amacli yazilimlarin bulasmasina sebep olabilir ve daha sonra sistem
icinde kullanildiginda sistemin ele gecirilmesine yardimeci olabilirler. Cihazlar uzaktan
giincellenmek istendiginde Internet ortamindan alinacak olan giincelleme dosyalarindaki
donanimin kontrol ayarlart yada yazilimm kaynak kodu degistirilerek cihazlar manipule
edilebilir [17].

Akilli sebekelerde veriler derecelendirilirse bile, en diisiik 6neme sahip veriler bile insanlarin
calisma saatleri, uyku saatleri, giinliik planlamalart ile ilgili tahminlerin yapilabilmesine olanak
saglayabilir. Veri glivenligi agisindan risklerin tanimlanarak azaltilmasina yonelik ¢aligmalarin
yapilmasi gerekmektedir. Bunun igin siber saldirilarin seviyelerinin risk tanimlamasi agisindan
yiiksek-orta-diisiik olarak belirlenmesi olast saldirilara karst proaktif 6nlemlerin alinmasin
saglayacaktir.

3.3. Gii¢ Sistemlerine Yapilan Ge¢cmis Saldirilar

Diinya genelinde gii¢ sistemlerine karsi gergeklestirilmis siber saldirilar mevcuttur. 1999
yilinda Brezilya’nin %70 ini etkileyen ve bes saatten fazla siiren bir elektrik kesintisi yasandi.
2003 yilinda ise Kanada ve ABD’nin bir bdliimiinde 1s1klar sondii. Elektrik kesintisi sadece
isiklarin sonmesine neden olmadi, havaalanlari, metrolar, trenler ve tlineller de kapatildi.
Elektrik giliciinlin kesilmesi, otomatik kapilarin, asansorlerin ve tiim i¢gme suyu hizmetlerinin
caligmasini askiya aldi. Hastaneler yedek jeneratorler tarafindan tiretilen siirh giicle galisti.
Cep telefonu kuleleri, yazar kasalar ve ATM cihazlar1 hizmet dis1 kaldi. 2012 de Hindistan’da
600 milyondan fazla insani elektriksiz birakan ve yaklasik ii¢ saat siiren bir elektrik kesintisi
yasandi. 2015 de Tiirkiye’de iki giinden fazla siiren ve tiim iilkeyi etkileyen bir elektrik kesintisi
yasandi. Bu saldirilar baglaminda 6zetlemek gerekirse, sistemsel ve yazilimsal hatalar ve
zafiyetler, bu elektrik kesintilerinin arkasindaki ana nedenlerdir, bu nedenle -elektrik
sebekesinin siber giivenliginin saglanmasi sistemin erisilebilirligi ve gilivenilirligi agisindan bir
zorunluluktur. Ozellikle 2011 yilinda Iran’da niikleer santrale gergeklestirilen Stuxnet siber
saldirist kritik altyapilarda siber giivenligin 6nemini net bir sekilde ortaya koymaktadir [18].
Stuxnet kotii amagli yazilimi, simdiye kadarki en zarar verici siber silahtir. Saldir1 vektorleri,
sebekenin fiziksel bilesenlerinden iletilen veriye kadar farkli elemanlarin1 hedef aliyordu.
Stuxnet, diger bilesenlerin yani sira binden fazla niikleer santrifiijiin yok olmasina neden
olabilecek sekilde belirli merkezi denetim ve veri toplama (SCADA) sistemlerini hedef
almistir. Kotii amagh ve karmagik yapida tasarlanan bu yazilimin gizliligi ve basarisi, bu tiir
sistemlerin giivenligi ile ilgili birgok soruyu giindeme getirmistir.
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4. GUVENLI VERI iLETiMi

Akill1 sebeke iletisim altyapilari, klasik Internet iletisiminden cesitli yonlerden farklilik
gosterir. Ozellikle mimarileri, kullanilan teknoloji ve hizmet kalitelsi (QoS) bakimindan
farkliliklar vardir. Akilli sebekelere has giivenlik ¢6ziimlerine duyulan ihtiyag esastir. Akilli
sebeke iletisimi esas olarak makineden-makineye (M2M) iletisimi esas alir, bu da onu
geleneksel Internet trafiginden daha ongériilebilir kilar. Ongériilebilirlik, anormallik tespitini
basitlestirir, ancak kullanimdaki gozlem noktalarina ve protokollere bagli olarak zorluklar
devam eder. Ayrica, akilli sebeke ortamlar1 genellikle homojen yapilar1 tercih eder. Hizmet
saglayicilar, aygitlarin, yazilimlarin, protokollerin ve ag topolojilerinin monokiiltiiriiyle
sonuclanan bilesenleri bir veya birkag saticidan satin alir. Bu durum, kotii amagh yazilimlarin
yayilmasi i¢in ideal bir ortam saglayan ayni giivenlik agiklarina sahip cihaz popiilasyonlarina
yol acgabilir. Ayrica, glivenlik ve gizlilik endiseleri ¢elisen hedeflerin olugsmasina yol acabilir.
Ornegin, enerji tiiketimi hakkinda veri toplayan ve kullanici davranislarmi izleyen akilli
sayaclar da veri mahremiyeti endiselerini artirmaktadir. Bu veriler, Internetteki her kullanic
hakkinda toplanan kisisel bilgilerle birlestirilebilir. Ayrica, bir¢ok akilli saya¢ tiirii uzaktan
baglant1 kesme Ozelligine sahiptir. Bu tiir 6zellikler ayn1 anda birgok hanenin baglantisini
kesmek i¢in kotiiye kullanilabileceginden gilivenlik endiselerini artirmaktadir. Akilli sebeke
iletisimini Internet iletisiminden ayiran 6zellikleri asagidaki gibi belirleyebiliriz:

e Cihaz se¢iminde homojenlik (monokiiltiirler).

e Giivenilmeyen taraflarca saha cihazlarina fiziksel erisim ihtimali.

e Insandan-insana veya insandan-makineye iletisim yerine M2M iletisimin kullanilmast.

e Akilli sayag, ag gegiti, sensor, aktiiator gibi farkli cihaz tiplerinde ag gereksinimi
farkliliklari.

e Uzaktan izleme, bakim ve giincelleme ihtiyaci ve destegi.

e Sahadaki kurulumlar i¢in cihaz kullanim dmriiniin uzun olmasi.

Belirtilen 6zelliklerin etkin kullanimi ile geleneksel gii¢ aglarini ve bilgi iletisim teknolojilerini
birlestirmek, akilli sebeke konseptinin daha giivenilir olmasini saglar.

4.1. Akilli Sebekeler icin fletisim Teknolojileri

Akilli sebeke uygulamalarinda verinin algilanmasi, toplanmasu, iletilmesi, degerlendirilmesi ve
depolanmasi islemleri birer zorunluluktur. Cok sayida duyarga donanimli cihazlardan alinan
veriler veri toplama merkezlerinde toplandiktan sonra islenmek ve degerlendirilmek iizere
kontrol merkezlerine aktarilir. Bu baglamda, akilli sebekelerdeki iletisim aglar1 bu veri yiikiinii
karsilayabilecek sekilde tasarlanmalidir [3]. Elektrik sebekelerinde kullanilan iletisim aglarinin
dort farkli seviyeden olustugu diistiniilebilir. Bunlar:

Ik seviye (gekirdek iletisim) aglari: Bu aglar gesitli salt tesisleri ile sebeke kontrol merkezleri
arasindaki veri akis1 baglantisint saglayan genis alan aglaridir (WAN). Veri akisini saglamak
icin yiiksek kapasiteli bant genisligine sahip olmalar1 gerekmektedir. Bu yiizden genel olarak
fiber optik kablolarla tesis edilirler. Ethernet, SONET/SDH, IP/MPLS veya uydu
teknolojilerinden yararlanilarak olusturulurlar.

Ikinci seviye iletisim aglari: Uzaktan saya¢ okuma icin trafo merkezlerine yerlestirilen veri
toplama tiniteleri ile kontrol merkezleri arasindaki veri iletisimini saglayan aglardir. Genis bant
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iletisim teknolojileri gerektiren bu aglarin giivenilir ve diisiik maliyetli olmalar1 gerekmektedir.
3G, Wimax, LTE, BPL gibi teknolojilerden yararlanilir..

Uciincii seviye (miisteri iletisim) aglar1: Trafo merkezlerinde bulunan veri toplama iiniteleri ile
akilli sayaglar arasinda veri iletisimini saglayan aglardir. Kablolu ve kablosuz bir¢ok teknoloji
bu aglarda kullanilir. 3G, Wimax, GPS/GPRS, BPL/PLC ve LTE teknolojilerinden
yaralanilabilir. WiFi, semt alan aglart (NAN) ve saha alan aglar1 (FAN) alt aglar olarak
kullanilabilir.

Ug seviye (ev iletisim) aglari: Akilli sebeke iletisim aglarmin son halkasini olustururlar. Bu
aglar, ev alan aglar1 (HAN) olarak adlandirilirlar. Zigbee, WiFi ile PLC standartlar1 iizerine inga
edilen teknolojilerdir. HAN teknolojileri ile olusturulmus enerji yonetim sistemi, akilli ev/bina,
akilli ev aletleri, elektrikli ara¢ vb. uygulamalarin yonetilmesine olanak saglarlar.

Akillr elektrik sebekeleri agisindan bakildiginda 6n plana ¢ikan fiziksel veri iletisim ortamlar,
fiber, PLC ve radyo kanallaridir. Fiber optik, elektromagnetik girisim yaratmamasi, giiriiltiiye
maruz kalmamasi ve ayrica uzun mesafelere yiiksek bant genisliginde iletisim saglamasi
nedeniyle ilk segenektir. Buna ragmen radyo, mikrodalga iletisim sistemleri ilk yatirim ile
isletme maliyetlerinin diisiik olmasi ve hizli tesis edilmeleri nedeniyle iyi bir alternatif
olustururlar.

4.2. Veri Iletimi Sorunlar

Varliklarin etkilesimi altinda ortaya c¢ikabilecek olasi veri iletim giivenlik sorunlarini
tanimladiktan sonra, bu bodliimde akilli sebeke varliklarini etkileyebilecek olasi giivenlik
sorunlar1 tantmlanacaktir. Asagida, akilli sebeke varliklariin saldirt hedefi haline gelebilecegi
bazi senaryolar altinda potansiyel tehditleri ve olas1 sonuglar tartisilmaktadir.

Senaryol: Servis sunucularindan veri ¢almay1 amaglayan saldirilar.
Senaryo2: Servis sunucularinin kontroliinii ele ge¢irmeyi amaglayan saldirilar.

Senaryo3: Servis sunucularin1 kapatmay1 amaglayan saldirilar.

Yukarida verilen li¢ senaryoda da saldirgan, sistem hakkinda degerli bilgiler elde etmeyi,
sisteme erismeyi, sistemden veri ¢almayi, kontrolii ele gecirmeyi veya devre dis1 birakmay1
hedefler. Bunun icin akilli sebekedeki ana servis sunucularim1 hedef alir. Sistem hakkinda
degerli bilgiler toplamak, saldirganin sisteme erisirken hedefli bir saldir1 planlamasin1 saglar,
saldirgana sistemle istedigi sekilde etkilesime girme firsati verir. Sistem hakkinda degerli
bilgiler toplamanin bir yolu, sistem hakkinda halka acik bilgilere internet iizerinden erismek
olabilir [19]. Bu tiir bilgiler, 6zellikle sistemin zayifligin1 hedef alan bir saldir1 planlamasina
yardimci olmak i¢in saldirgana kolaylik saglar. Sistem hakkinda bilgi toplamanin alternatif
yollar1, aktif bilgisayarlar, kullandiklar1 ag hizmetleri, ¢alistirdiklar isletim sistemleri vb.
hakkinda bilgileri ortaya ¢ikarmak icin Nmap gibi {icretsiz olarak kullanilabilen yazilimlar
kullanarak baglanti noktasi tarama veya ping taramalarini icerebilir. Ayrica, Nessus gibi
giivenlik ac181 tarayicilart saldirganin, sistemin zayif yonleri, isletim sistemi gilivenlik agiklart,
uygun izolasyonu saglamayan kotii ag tasarimi veya koétii tanimlanmis giivenlik duvar kurallari
hakkinda bilgi edinmesine yardimci olmak icin kullanilabilir [20]. Akilli sebekeye yonelik
saldirilar iceriden de gergeklestirilebilir. Bu tiir saldirilar, akilli sebekenin sunucularina zarar
verme konusunda hem bilgi hem de motivasyona sahip hosnutsuz calisanlar tarafindan veya
sosyal miihendislik saldirilar1 [21], zayif platform konfigiirasyonlarin1 kullanarak akill
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sebekenin sunucularmma erismeyi basaran diger herhangi bir saldirgan tarafindan
gergeklestirilebilir [7]. Zayif platform konfigiirasyonlari ile kullanicilara gereksiz erisim haklari
verilmesiyle sonuglanan yetersiz tanimlanmis politikalar, uygun olmayan veya var olmayan
kimlik dogrulama mekanizmalari, kirilmasi kolay parolalarla sonuglanabilecek zayif
tanimlanmis parola politikalari, ag tlizerinden sifrelenmemis olarak aktarilan veriler ve veri
koklama vb. durumlar verilerin ele gecirilme olasiligini artirir. Hedef sistem hakkinda bilgi
toplamak veya ona erisim saglamak, akilli sebeke sunucularina yonelik olast bir¢ok saldirinin
ilk adimidar.

Bu tiir saldirilar, kotii amagli yazilimlarin sisteme bulagmalarin1 ve DoS saldirilarini igerebilir.
Kotii niyetli yazilimlar tarafindan SCADA sistemlerine bulagsma olaylari, Stuxnet, Flame ve
Duqu o6rneklerindeki gibi gectigimiz yillarda rapor edilmistir. Bu tiir yazilimlarin muazzam
yetenekleri, akilli sebeke icindeki herhangi bir sistem i¢in biiyiik bir tehdit olusturur. Bu tiir
yazilimlar, genellikle sistemin ¢aligsmasi igin gerekli olan sistem dosyalarin1 degistirebilir veya
silebilir, dolayistyla kullanilabilirligini ciddi sonuglarla (yliksek etki) riske atabilir. Ayni
zamanda log dosyalari, fatura dosyalar1 gibi sistem dis1 dosyalar da hedef alinabilir. Ornegin,
bir glinlik dosyasini1 degistirerek, bir saldirgan izini gizleyebilir veya kendisine kars1 yanlis
kanitlar yerlestirebilir (orta etki). Kotii amacgh yazilimlarin yetenekleri elbette bahsettigimiz
ozelliklerle sinirlt degildir. Geri doniisii olmayan hasara (yiiksek etki) neden olabilecek giiclii
yeteneklere de sahip olabilirler. Bu tiir sistemlerde DoS saldirilar1 da miimkiindiir ve ag
kullanilabilirligini tehlikeye atabilecekleri i¢in en tehlikeli olanlar arasinda kabul edilir [13].
Bu tiir saldirilar, sistemin kaynaklarini asir1 ylikleme nedeniyle mesru trafigine artik yanit
veremeyecegi bir diizeye kadar doyurmaya yonelik herhangi bir ¢abanin sonucu olabilir. Bu
durum, sebeke icin ciddi veya yikici sonuglara yol acabilir (yliksek etki). Veriye yonelik yapilan
siber saldirilar ag trafiginde bulunan veride ekleme, silme ve degistirme islemlerinden birini
veya birkacini akilli sebekeyi yaniltarak gergeklestirir ve sistemin yanlis kararlar almasini
amaglar.

4.3. Giivenli Veri iletimi

Elektrik tesislerinin operasyonel ve ticari talepleri, hem mevcut islevleri hem de gelecekteki
operasyonel gereksinimleri destekleyen yiiksek performansli bir veri iletisim ag1 gerektirir.
Boyle bir iletisim ag1, elektrik sistemi otomasyon uygulamalarinin 6ziinii olusturur. Uygun
maliyetli ve gilivenilir bir ag mimarisinin tasarimi ¢ok 6nemlidir.

Bir akilli sebeke sisteminde iletisim, farkli bant genislikleri ve tiim cihazlarin, sertifika
yetkililerinin ve sunucularin her zaman baglanmas1 gereken baglantilara sahip farkli kanallar
tizerinde olacaktir. Elektrik hizmetleri i¢in yapisal bir ¢at1 olarak degerlendirilen akilli sebeke
iletisim aginin otomasyon i¢in yeni iletisim teknolojilerini kullanmasi ve dolayisiyla karar
verme siirecini daha etkin hale getirmesi planlanmistir. Akilli sebeke uygulamalarinin yap1 ve
Olceginin farkli olmas1 farkl iletisim ag1 ¢oziimlerinin kullanilmasini gerektirmektedir. Akilli
sebeke sistemlerinin iletisim altyapist olan AMI uygulamalar1 fiziksel ve mantiksal agidan
farkli ag topolojilerini ve ortamlarini barmdirir. Iletisim agmimn ana omurgasi olarak fiber,
kablosuz genis bant veya gii¢c hatt1 iizerinden genis bant uygulamalar1 kullanilabilir. Olas1
coziimler, verilecek hizmetten istenen giivenilirlige, c¢iktiya ve kapsama alanina bagli olarak
WiMax, WLAN, WSN ve kara mobil telsizleri (LMR) igerir. Kablosuz iletisim ¢oziimleri yine
saglanacak hizmetin ihtiyaglarina bagli olarak lisansli veya lisanssiz olabilir. En yiiksek
giivenilirlik i¢in lisansli olanlar secilmelidir. Yukaridaki segeneklerin her birinin avantajlar ve
dezavantajlar1 vardir, ancak tiim ¢éziimler i¢in tutarli bir sekilde dogru olan sey, 6lgeklenebilir
bir giivenlik ¢6ziimiine sahip olma ihtiyacidir [2].
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Asagidaki gibi problem ornekleri belirlenerek anlik ¢oziimler onerilmelidir.

Problem: Internette belirli uygulamalar olusturulabilir. K&tii amagh yazilimlar ve DoS
saldirilar1 gibi sorunlar, sebeke islemlerine yonelik tehditlerdir.

Coziimler:

 Akilli sebeke aglart igin TCP/IP kullanimu.
* VPN (IPSec), SSH, SSL/TLS kullanimu.

« Izinsiz giris algilama ve giivenlik duvarlar1 kullanimu.

5.8S0ONUC

Elektrik sebekelerinin akilli hale getirilmesi gelisen diinyanin kagmilmaz bir zorunlulugu
olmustur. Bu gelisme veri giivenligi konusunda bazi zafiyet ve endiseleri de beraberinde
getirmektedir. Bu zafiyet ve endiseler akilli sebekelerin uygulanmasinda biiyiik bir engel olarak
one ¢ikmaktadir. Bu baglamda sebekelerin akilli hale getirilmesinde olasi tehdit ve zafiyetlerin
belirlenerek 6nlemler alinmasi zorunludur.

Akillr sebeke sistemlerinin bilisim sistemlerine bagimli olmasi, kritik altyapilara yonelik siber
tehditlerin daha karmasik hale gelmesi, ciddi siber giivenlik tedbirlerinin alinmasini
gerektirmektedir. Mevcut giivenlik tedbirlerinin yanisira yapay zeka metotlarinin da entegre
edildigi ilave ¢ozlimler gelistirilmelidir. Ayrica kurumlar aras1 koordinasyin ve isbirligi ile
standardizasyon calismalar1 yapilmalidir. Akilli sayag gibi iirlinlerin etkin ve ekonomik bir
sekilde gelistirilmesi 6nem arz etmektedir. Akilli saya¢ gereksinimlerinin belirlenmesi, iiriin
standardizasyonu kapsaminda iiretici kurum ve sirketlerin igbirligi icinde olmasinin ¢6ziime
yardimci olacag degerlendirilmektedir. Akilli saya¢ standardizasyonu kapsaminda yapilacak
caligmalarin yetkili bir kamu kurumu liderliginde gercgeklestirilmesinin daha etkin olacagi
sOylenebilir.

Akilli sebeke iletisim altyapisinin gilivenligini saglamak, standart tabanli son teknoloji glivenlik
protokollerinin kullanilmasini gerektirir. Ortaya konan vizyona ulagsmak i¢in atilmasi gereken
bir¢cok adim vardir. Bunlarin basinda akilli sebeke giivenligi i¢in uyumlu bir dizi gereksinim ve
standarda duyulan ihtiyag¢ gelir. Bu temel adimlarin hizli bir sekilde gergeklestirilebilmesi i¢in
NIST'in yonlendirmesi altinda baglatilan ¢aligmalara devam edilmelidir. Uzun yillar boyunca
kullanilacaklar1 i¢in gereksinimlerin ve standartlarin olusturulmasina gereken &zen
gosterilmelidir.

Siber giivenlik sadece teknolojik bir siire¢ degil, topyekiin bir yaklagim gerektirmektedir. Bu
bagamda; saglam ve verimli bir akilli sebeke siber altyapisi kurarak sistemin gizliligini,
biitiinliiglinti ve erisilebilirligini gelistirmek gerekir. Saldir1 tespiti, saldir1 engelleme, kimlik
dogrulama ve anahtar yonetimi hala zorlu konular olarak devam etmektedir. Ozellikle, makine
ogrenmesi yontemleri siber giivenlik uygulamalarina entegre edilerek etkin yontemler
gelistirilmelidir.

Bu calismada, akilli sebeke uygulamalarinda mimari yapi, sistem tasarimu, iletisim altyapisi ve
giivenli iletisimin saglanmast i¢in gereksinimler sunulmustur. Ayrica akilli sebeke iletisim
giivenliginin zorlugu tartisildiktan sonra teknik uygulamalarin siber giivenlik yaklagimi ile
degerlendirmesi ile mevcut arastirma ve ¢oziimler incelenmistir.
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