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EDITORDEN

Dergimizin yeni sayisinda tim okuyucularimizi saygiyla selamliyoruz. Oyunun kurallarinin stirekli
olarak degistigi bu diinyada, orgutlerin teknolojik gelismeleri izleyebilme ve yonetim sistemlerine
entegre etme fonksiyonu adeta bir satranc macindaki vezir kadar oyun kazanmak icin onemlidir.
Bu nedenle gerek kamu yonetimleri gerekse 6zel yonetimler, teknolojiyi hem adaptasyon hem
de sorun cozme araci olarak kullanarak dijitallesmeye dnem vermektedirler. Kamu Yonetimi
ve Teknoloji Dergisi olarak, biz de orgutlerin dijitallesme sireclerinde kuramsal gelismelerin ve
uygulama deneyimlerinin paylasilmasi adina bir platform gorevi gormeye devam ediyoruz. 2017
yilinda baslayan calismalarimizda bir yandan Kamu Yonetimi ve Teknoloji Zirvelerini dizenlemeye
diger yandan dergimizi biyitmeye devam ediyoruz. Bu sayede hem akademik disiplin baglaminda
hem de kamu politikasi uygulayicilarinin pratikleri Gzerinden teknoloji ve kamu yonetimi iliskisini
degerlendirmeyi ve bu konuda coziimler treterek katki saglamayi hedefliyoruz.

Tum bu calismalarin bir sonucu olarak Kamu Yonetimi ve Teknoloji Dergisi'nin tctincl cildinin
ikinci sayisini sizlerin begenisine sunmanin mutlulugunu yasiyoruz. Bu sayimizda;

Hasan Alpay Karasoy, Emin Cebe ve Pelin Babaoglu'nun birlikte kaleme aldiklari “Tiirkiye’'de
Uzaktan Egitim Politikalar1” isimli makalede uzaktan egitimin avantaj ve dezavantajlarini belirt-
misler sonrasinda diinyada ve Tirkiye'deki uzaktan egitim politikalarinin mevcut durumlarini ele
alarak ve ilgili politika alanindaki durum Uzerinden degerlendirmeler yaparak alana katki sagla-
mislardir.

“Egitimde Teknolojinin Kullanimi” baslikli ikinci calismada Umay Tuba Curaci, teknolojinin egi-
timde kullanilmasina iliskin mevcut durumu degerlendirilerek gelecege dair ongoriilere yer ver-
mistir.

ibrahim irdem ve Sedat Cobanoglu'nun birlikte yazdiklari “Yapay Zekanin i¢ Giivenlik Yonetimi
Uzerine Yansimalari: Siber Giivenlik” baslikli makalelerinde yapay zekanin ic giivenlik yonetimi
Uzerindeki etkisi 6zellikle de siber glivenlik Uzerindeki etkisi degerlendirilmekte ve timdenge-
limci bir yaklasim cercevesinde ic glivenligin saglanmasinda yapay zeka uygulamalarinin rold ve
etkisi tartisilmaktadir.

Ali Erdem Sahin tarafindan kaleme alinan ve Denizcilik Orgiiti’'niin (“IMO”) yasal araclari olan SO-
LAS, COLREG, MARPOL ve STCW metinlerinin yeni sistemle celisebilecek maddelerini incelendi-
gi, ardindan bu hukuki araclarin uygulanabilirlik dereceleri kisaca degerlendirdigi “Uluslararasi
Denizcilik Orgiitii (IMO) Hukuki Araclarinin Otonom Gemilere Uygulanabilirligi Uzerine Kisa Bir

Degerlendirme” baslikli makalesiyle alana katki saglamistir.

Son olarak Meryem Orak’in kaleme aldigi “Siber Ordular ve Siber Savaslar” isimli makalede
siber guvenlik ve siber ordu kavramlarina dair literatir incelenerek diinyada bu alanda atilim ya-
pan devletlerden olan ABD, Rusya ve iran’daki durum ortaya konmus ardindan da siber giivenlik
alaninda Tirkiye'nin kurumsal ve altyapi girisimleri ele alinmistir.

Birbirinden degerli bu calismalarin teknoloji ve kamu yonetimi alanlarinda calisan arastirmaci-
lara, kamu yonetiminde gorev alan birokratlara, kamu politikasi olusturma siirecinde rol alan
paydaslara ve konunun ilgilisi tim okuyuculara faydali olmasini temenni ediyoruz. Gelecekteki
sayilarimizda siz degerli kullanicilarimizin da calismalarina yer vermeyi iimit ediyoruz.

Saygilarimizla.

Kamu Yonetimi ve Teknoloji Dergisi
Editor Kurulu
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ARASTIRMA
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TURKIYE’DE UZAKTAN EGIiTiM POLITIKALARI

Distance Education Policies In Turkey

*Doc. Dr. Hasan Alpay KARASQY /

** Emin CEBE / *** Pelin BABAOGLU

Ozet

Uzaktan egitim modelleri pek cok ilkenin egitim po-
litikalarindaénemli bir yer tutmaktadir. Yasanilan CO-
VID-19 salgini, uzaktan egitimin 6nemini bir kez daha
ortaya koymustur. Salgin éncesinde gelismis bir uzak-
tan egitim altyapisi bulunan Ulkeler bu siirecte egitim
sisteminin devamini saglayabilmislerdir. Bu altyapiya
sahip olmayan kimi llkeler ise egitim sistemlerinde
ciddi sikintilar ile karsilasmislardir. Kamu politikalari
alaninda dnemli konu basliklarindan biri olan egitim
alani da bu acidan dikkat cekmektedir. Salgin sonrasi
dénemde uzaktan egitim sistemlerinin yayginlasacagi
ve bu alana yapilan yatirimlarin artacagi 6ngérilmek-
tedir. Bu nedenle bu calismada uzaktan egitim kavra-
mi ele alinacak, tarihcesi ile birlikte avantaj ve kisit-
liliklari ortaya konulmaya calisilacaktir. Konuyla ilgili
ulusal ve uluslararasi literatiir taranarak Diinyada ve
Tiirkiye'de mevcut durum ele alinmis ve ilgili politika
alanindaki durum Uzerinden degerlendirmeler yapil-
mustir. Ulasilan bulgular sonucunda egitim alaninda
olusturulan kamu politikalarinin etkilerini ve pandemi
gibi olagan lsti durumlarda kamu politikasi olustu-
rabilmenin Onemini ortaya koymak amaclanmistir.

Anahtar Kelimeler: Uzaktan Egitim, Egitim Politika-
lari, Kamu Politikalari, COVID-19, Dijitallesme

*Hasan Alpay KARASOY, Dog. Dr. , Selguk Univesitesi,

Abstract

Distance education systems play an essential role
in the education policies of many countries. The
COVID-19 pandemic has once again demonstrated
the importance of distance education. Countries that
had a developed distance education infrastructure
before the epidemic ensured the continuation of the
education system in this process. Some countries
that do not have this infrastructure have faced
severe problems in their education systems. The
field of education, which is one of the critical issues
in public policy, draws attention in this respect. It is
expected that distance education systems will become
widespread, and investments in this field will increase
in the post-pandemic period. Therefore, this study will
focus on the concept of distance education, and the
potential use of DE systems will be discussed, and its
advantages and limitations will be revealed along with
its history. The current situation in the world and in
Turkey has been discussed by scanning the nationaland
international literature on the subject and evaluations
have been made on the situation in the relevant policy
area. As a result of the findings, it is aimed to reveal
the effects of public policies created in the field of
education and the importance of creating public
policy in extraordinary situations such as pandemics.

Keywords: Distance Education, Education Policies,
Public Policies, COVID-19, Digitalization
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Turkiye'de Uzaktan Egitim Politikalari

GiRiS

Kitlesel egitim yaklasiminin bir geregi olarak hayat boyu 6grenme sireci toplumlarin
tzerinde oldukca fazla durdugu bir olgu olarak karsimiza cikmaktadir. Uzaktan egitim
modelleri bu ‘hayat boyu 6grenme’ olgusunu destekleyen en giicli sistemlerin basin-
da gelmektedir. Bu nedenle pek cok karar verici egitim politikalari icerisinde uzaktan
egitime gerekli 6nemi vermeye calismaktadir. Son yillarda artan teknolojiler ile uzaktan
egitim daha az maliyetli, daha kolay ulasilabilir ve daha kullanisli hale gelmistir. Ancak
teknolojik dezavantajlarin da bulundugunu belirtmek gerekir. 2019 yilindan itibaren tim
dinyada etkisini gosteren korona virls salgini sonrasinda pek cok ulkede zorunlu ka-
panmalar yasanmistir. Bu kapanmalardan en cok etkilenen alanlarin basinda ise egitim
gelmektedir. Uzaktan egitim bu noktada ugranilan zararlari minimum dizeye indirge-
yerek egitim sirecinin devam etmesinde kilit 6nemde olmustur. Teknolojik olanaklari
etkin kullanarak dinya genelinde milyonlarca ogrenci evlerinden egitimlerine devam
edebilmislerdir.

Ulkeler genc niifuslarini nitelikli yetiskin bireyler haline gelmeleri ve iilkeleri icin
fayda saglamalari amaciyla her yil oldukca yiklu miktarlarda bitce ayirarak egitmek
istemektedirler. Ancak glinimuz diinyasinda gelinen noktada egitim denilen sirecin bir
baslangici veya sonu olmadigi goriilmistiir. insan varlik olarak diinyaya geldigi andan
itibaren bir seyler 6grenmeye baslar ve bu diinyadan ayrilana kadar bu 6grenme siireci
devam eder. Egitimin bu slrekli yoni nedeni ile ‘hayat boyu 6grenme’ denilen kavram
ortaya cikmistir. Ginimiiz rekabet diinyasinda gerek bireyler gerekse de devletler var
olan konumlarini korumak ve gelistirmek icin strekli bir degisim ve gelisim icerisinde
olmak zorundadir. Ancak egitim alaninda basat aktor olan devlet kurumunun bu hayat
boyu 6grenme sirecinde belli basli kisitliliklari vardir. S6z gelimi kiiclk yaslarda egitim
kurumu olan ‘okul’lara alinan bireyler bu okullarda belli bir yasa kadar egitilebilmek-
tedirler. Ustelik her bireyin egitim siireci devlete belli bir maliyet yiiklemektedir. Belli
bir yasa gelen bireyler okullardan aldiklari egitimler ile hayata baslamaktadir. Ancak
hayat surekli degismekte ve donlismektedir. Okullarda aldigi egitim ile mezun olan bir
birey birkac yil sonra degisen dinyada aldigi egitimin ve 0grendigi seylerin degistigi-
ni, bunlarin artik bir isine yaramadigini gérmektedir. Son yillarda tim diinyada artan
issizlik oranlarinin ardinda bu gibi nedenler sayilabilir. Ornegin teknolojinin ve bilgisa-
yarlarin bu denli hayatimiza girmedigi donemlerde alinan pek cok egitim teknolojinin
hayatlarimizin vazgecilmezi oldugu giiniimiizde islevsiz kalmis durumdadir. Oniimiiz-
deki yillarda da giinimiizde alinan mevcut egitimlerin belli boliminin islevsizlesece-
gi ongorulmektedir. Bu nedenler ile devletler vatandaslarini rekabetci diinyada daima
sistem icerisinde yeterli donanima sahip bir sekilde hazirlamak zorundadir. Devletle-
rin vatandaslarini hayat boyu 6grenme siireci ile daima kalifiye halde tutabilmesi icin
kullanabilecegi yollardan en dikkat cekeni ise uzaktan egitimdir. Uzaktan egitim okul
yillari bitmis pek cok bireye glindelik hayatlarinda egitimlerine devam edebilme olanagi
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saglayabilir. Okul donemlerinde ise ogrencilerin okullara bagimuligini azaltarak kendi
istedikleri alanlarda uzmanlasma imkani sunmakta ve okula yardimci bir destekleyici
islevi gorebilmektedir.

2019 yilinda Cin’in Wuhan kentinden tim diinyaya yayilan korona viris (Covid-19)
salgini uzaktan egitimin farkli bir boyutunun ortaya citkmasina neden olmustur. Bu sii-
recte pek cok llkede okullara ara verilmek zorunda kalinmistir (Kog, 2021). Salgin 6n-
cesi uzaktan egitim altyapisi giclu olan ulkeler bu kapanma donemlerinde 6grencilere
uzaktan egitim vererek egitim sisteminin sirekliligini koruyabilmislerdir. Ancak bazi
Ulkelerin ise egitim sistemleri bu siirecten cok kotl etkilenmis ve egitim faaliyetleri
durma noktasina gelmistir. Yasanan pandemi donemi uzaktan egitim uygulamalarinin
onemini ortaya koymustur (Turk Egitim Dernegi, 2020). Salgin sonrasi ‘yeni diinya'da
devam etmesi beklenen politikalardan birisi de uzaktan egitimdir. Pek cok tlke bu ala-
na dikkatini cekmis ve yatirimlar yapmistir. Gerek devletler gerekse de ozel sirketler
uzaktan egitim altyapilarini gliclendirmek icin bitcelerinden biyiik miktarlar ayirmaya
baslamislardir. Bu gibi gelismeler éniimiizdeki yillarda uzaktan egitim alaninin 6nemini
arttirmaya devam edecegi ongorilerine neden olmaktadir. Bu nedenle alanin incelen-
mesi geregi duyulmustur.

Calismada oncelikle alanin kavramsal temelleri tGzerinde durulmustur. Daha sonra
ise kavramin tarihsel gelisimi ele alinmistir. Kavramin diinyadaki durumunu anlamak
amaci ile dinyada gelisimi ve diger ulkelerdeki durumu incelenmistir. Bu incelemenin
ardindan odak noktasi Tirkiye'ye kaydirilmistir. Turkiye'de alanin gelisimi, mevzuat ko-
nusu, ne tir aktorlerin yer aldigi incelenmistir. Sonuc kismina gecmeden dnce ayri bir
baslik halinde sorun alanlari ve c6zim onerileri sunulmustur.

1. UZAKTAN EGIiTiM

Uzaktan Egitim kavramini tanimlamak icin kavramin merkezinde bulunan “egitim”
in tanimlanmasi gerekmektedir. Egitim ilk insanlardan itibaren var olan bir olgudur.
Egitim ile insanlar oncelikli olarak yeme-icme gibi temel hayatta kalma becerilerini 6§-
renmektedirler. Bu nedenle e§itim icin temelde bir ‘6grenme’ faaliyeti oldugunu soy-
lemek yanlis olmayacaktir. Egitimin temel amaci insan gelisimidir. insan beyni dogada
kapasitesi ile en ileri beyindir. Bu ileri kapasite sayesinde insanlar cevrelerini gozlem-
leyerek, distinerek, arastirarak ve sorgulayarak 'bilgi’ denilen metalari ortaya cikar-
maktadir. Bu bilgiler nesiller boyunca aktarilmaktadir (Etlioglu, 2009:32-36; Sen, 2021;
26-31). Bu aktarim egitim yolu ile olmaktadir. Egitim, 6gretim, 6gretme ve 6grenme
arasindaki ic ice gecen iliski sekil 1'de gorilmektedir.

,,,,,,,,,,,,,
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Turkiye'de Uzaktan Egitim Politikalari

Sekil1: Egitim

EGITIM

OGRETIM

OGRETME

Kaynak: (Etlioglu, 2009: 35)

Uzaktan Egitim teriminin diger onemli kavrami ise ‘uzaktan’ olmasidir. Bu kavram
geleneksel yontemler ile yuz yiize yapilan egitim faaliyetleri yerine bir takim egitim fa-
aliyetlerinin egitici ile 6grencinin fiziksel olarak yan yana olmasinin gerekmedigini ifade
etmektedir. Uzak mesafelerden iletisim kurmanin oldukca kolaylastigi glinimizde bu
terimin anlami daha cok belirginlesmektedir. Ginimuzde teknolojinin geldigi noktada
internet baglantisi olan her yerde anlik iletisimler kurulabilmektedir. Gorsel ve isitsel
teknolojileri kullanarak egitim faaliyetleri senkron veya asenkron sekilde yuritilebil-
mektedir(Avci, 2021: 75; iscan, 2020: 5)

iki terimin birlesiminden ortaya cikan uzaktan egitim kavrami, 6gretim elemani ile
6grenen olarak egitimin iki ucunda yer alan 6gelerin zamansal ve mekéansal sinirlilikla-
rini esneklestiren bir kavramdir (Akdemir, 2011: 5). S6z gelimi bu kavram ile klasik e§i-
tim faaliyetlerinden olan sinif ortami sanal ortama tasinabilmektedir. Egitici ve 6grenci
arasindaki ayni mekanda ve ayni zamanda bulunma zorunlulugunun ortadan kalkmasi-
na uzaktan egitim denilebilir.

United States Distance Learning Association ([USDLA)" a gére Uzaktan Egitimin tani-
mi (Ozbay, 2015: 378);

“Uydu, video, audio grafik, bilgisayar, coklu ortam teknolojisi gibi elektronik araclarin
yardimiyla, egitimin uzaktaki é6grencilere ulastirilmasidir. Uzaktan Egitim uygulama-
larinda 6gretmen ve égrencinin birbirlerinden cografi olarak uzak olmasi nedeniyle
egitim programinda elektronik araclarin ya da yazili materyal ve matbu malzemelerin
kullanilmasi gerekir. Uzaktan egitimi, 6gretmenleri icine alan égretim ile 6grencileri
icine alan 6grenim olmak lzere iki temel bolimden olustugunu belirtir.”

,,,,,,,,,,,,,
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Uzaktan egitim modelinin dayandigi kuramlari ele alindiginda Bagimsizlik Kurami,
Ozerklik Kurami, Endiistrilesme Kurami, iletisim ve Etkilesim Kurami, Androgoloji/Ye-
tiskin Egitimi Kurami ve Transaksiyonel Uzaklik Kurami dne cikan basliklar olarak si-
ralanabilir (Etlioglu, 2019: 57-61; Bal, 2017: 73-94; Diizenli, 2019: 27-32). Bu kuramlar
kisaca incelendiginde;

e Bagimsizik Kurami: Ogrenenlerin kendi bagimsizliklarina vurgu yapilmaktadir.
Ogrenen konumunda olan bireyle bagimsiz iradeleri ile 5renme siirecine katilir-
lar. Wedemeyer tarafindan gelistirilmistir.

e Ozerklik Kurami: Moore tarafindan gelistirilen bu kuramda &grencilerin karar
verme noktasinda 0zerk iradelerini kullanabilmeleri vurgulanmistir.

e [ndistrilesme Kurami: Otto Peters tarafindan gelistirilen kuramda uzaktan egi-
tim endustri devrimi sonucu ortaya cikan kitlesel egitim hareketinin bir sonucu
olarak ortaya cikmistir.

¢ letisim ve Etkilesim Kurami: Holmberg, egitim siirecinde iletisim ve etkilesimin
onemine vurgu yapmaktadir. Uzaktan egitim modelinde de bu 6gelerin gliclendi-
rildigini belirtmektedir.

e Androgoloji/Yetiskin Egitimi Kurami: Knowles'in kuramina gore uzaktan egitimin
amaclarindan biri de is hayatlarina baslamis olan yetiskinlerin egitimlerine de-
vam edebilmesini saglamaktir.

e Transaksiyonel Uzaklik Kurami: Moore tarafindan gelistirilen ikinci kuramdir. Bu
kuram ogrenen ve 6greten arasinda sadece fiziksel bir mesafe degil psikolojik bir
mesafenin de bulunduguna dikkat cekmektedir.

e FEsitlik Kurami: Simonson tarafindan gelistirilen kuramda 6grenme ortamlarinin
esitliginden ziyade esit 6grenme deneyimlerine onem verilmesi gerektigi vurgu-
lanmistir.

e sbirlikci Ozgiirliik Kurami: Uzaktan egitim siirecinde 6zgiirliiklerin bir gereksi-
nim oldugu ancak bu 6zgurligin asiri bireysellik dogurmasinin zararli olabilece-
gi belirtilmistir. Buna gore ozgirlukler is birligi ile desteklenmelidir. Bu sayede
bireyler hem 6zgirligi hem de is birligi ile 6grenmeyi saglamis olacaklardir.

Yukaridaki kuramlardan da hareketle uzaktan egitim siirecinin dort adet bilesenin-
den s0z etmek mumkundir. Bunlar e-icerik, 6grenme yonetim sistemleri, sanal sinif
ortami ve 6lcme-degderlendirmelerdir (Aksoy, 2018: 5). Oncelikle uzaktan egitimin icerik
olarak geleneksel egitimden ayrismasi gerekmektedir. Kitaplar vb. geleneksel egitim
icerikleri uzaktan egitime uygun degildir. Bu nedenle teknolojinin yardimi ile uzaktan
egitimde icerikler elektroniklestirilmelidir. Video icerikleri, elektronik kitaplar, sanal
sinavlar bunlara érnek verilebilir. 0grenme yonetim sistemleri ise uzaktan egitim sii-
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recinde sistemin yonetimini, evrak islemlerini, kurumsal islemleri ve sinav islemleri-
ni gerceklestirebilmeyi mimkin kilan programlardir. Ayni zamanda bu sistemler ders
iceriklerinin organizasyonun saglanabildigi, etkilesim araclarini biinyesinde tasiyan,
ogretici ve ogrencilerin egitim takibine ve dgrencilerin egitim siirecinin kisisellestire-
bilmelerine olanak saglayan bitiincil sistemlerdir (Oztiirk, Vd., 2017:82). Sanal siniflar
ise ogrenci ile 6gretim elemanlarinin fiziksel olmayan bir ortamda farkli zamanlarda ve
farkli yerlerde bir araya gelebildigi ortamlardir. Son olarak ise egitim sisteminin 6nemli
unsurlarindan olan egitimin basarisini ortaya koyan élcme-degerlendirme faaliyetleri
uzaktan egitim sirecinde 6nemli bir yer tutmaktadir.

Sekil 2: Uzaktan Egitim Bilesenleri

E-icerik
Olcme lEJEaktan Ogrenme
Degerlen- : gitimin . Yonetim
dirme Bilesenleri Sistemleri
Sanal
Sinif

Kaynak: Demir, 2014:207

Uzaktan egitimin genel yapisina bakildiginda ise siirec icerisinde temel aktor olarak
egitmen ve ogrencinin yer aldigi gorinmektedir. Ancak bazi durumlarda bu iki temel
aktoriin yani sira farkli aktérlerin de siirece dahil oldugu gorilmektedir. Uzaktan egi-
tim sirecine dahil olan diger aktorler katiimcilar ve izleyicilerdir. E§itim faaliyetleri
sirasinda bazi durumlarda egitmen tarafindan siirece olumlu katkisi olabilecegi disi-
nulen katilimcilar uzaktan egitim sirecine dahil edilebilmektedir. Ayni sekilde 6grenici
konumunda olan bazi bireylerde uzaktan egitim sirecinin belirli bir bolimine katilarak
izleyici konumunda daha sinirli bir konu hakkinda bilgi edinebilir.
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Sekil 3: Uzaktan Egitim Yapisi

@
EQimen uuzmﬁ

Kaynak: (Aksoy, 2018: 5)

Buraya kadar olan kisimda anlatilanlardan yola cikarak uzaktan egitimin ozellikle-
rini siralamak gerekirse ilk dikkat ceken ozellik uzaktan egitimde egitim gorevlisi ve
ogrencilerin farkli yerlerde bulunmasidir. Stirec icerisinde her iki aktérde farkli konum-
lardan egitime dahil olmaktadir. ikinci 6zellik uzaktan egitim kitlesinin ortaya cikmasin-
da daha cok geleneksel 6rglin egitimde faydalanamayan veya bu 6rgiin egitime destek
olarak uzaktan egitim modelini kullananlar dikkat cekmektedir. Uciincii dzellik ise tek-
nolojik olanaklara ve kullanim tercihine gore slirecin senkron veya asenkron seklinde
olabilmesidir. Dérdiincl 6zellik uzaktan egitim modelinin zaman, mekan, yas ve konu
gibi unsurlarda sagladigi esnekliktir. Bu esneklik bircok avantaji da beraberinde getire-
bilmektedir. Besinci ozellik, uzaktan egitim modelinde orgiin egitim modelinin aksine
dijital iceriklerin bulunmasidir. Orgiin egitimdeki kitap, defter, not vb. bircok materyal
uzaktan egitim surecinde dijital ortama tasinmistir. Altinci ozellik ise uzaktan egitim
modeli iletisimi engelleyen uzaklik, zamansal uyum, kapasite gibi pek cok soruna karsi
etkili bir c6ziim sunmaktadir. S6z gelimi normal sartlarda cografi uzaklik gibi neden-
lerle gerceklestirilemeyecek olan egitim faaliyetleri uzaktan egitim sayesinde mumkun
olabilmektedir. Son olarak ise uzaktan egitim ozellikle 21. Yizyilda gelisen teknolojiler
ile tamamen teknoloji tabanli bir hale gelmistir (Ergenc, 2021: 80; Aksoy, 2018: 6; Aky-
rek, 2020: 3).

Uzaktan Egitim modelinin barindirdigr birtakim avantajlar ve dezavantajlar bulun-
maktadir. Uzaktan egitimin ilk avantaji maliyet konusundadir. Fiziki olarak pek cok ha-
zirligin ve masrafin yapildigi orgiin egitime oranla uzaktan egitim sadece teknolojik bir
maliyete sahiptir. Baska bir acidan ise orgin egitime oranla zamansal ve mekansal bir
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bagimsizlik saglamaktadir (Garrison, 2003: 52-54). Glinimuz kitle egitim amaclari icin
ise uzaktan egitim modeli oldukca uygundur. Ginimuz iletisim teknolojileri ile genis
kitlelere uzaktan egitim verilebilmektedir. Uzaktan egitim modeli engelli bireyler gibi
dezavantajli gruplarin egitimi icinde oldukca uygun bir modeldir. Bu sayede hikiimetle-
rin egitim politikalarinda daha fazla etkinlik ve verimlilik saglamak mimkindir. Uzak-
tan egitim sayesinde Universiteler gibi bilgi Ureten kurumlarin Urettikleri bilgiler kurum
icerisinde kalmadan daha genis kitlelere ulastirilabilir. Bu sayede paylasilan bilgi ile
bilimin ilerleyisi hizlanacaktir. Politika alaninin dnemli ozelliklerinden biri de sirekli
olmasidir. Uzaktan egitim modeli sayesinde egitim politikalarinda sireklilik saglamak
miimkiindiir. icinde yasadigimiz pandemi donemi bunun en giizel érnegidir. Uzaktan
egitimin diger avantajlarina deginecek olursak bireysel gelisimi izleme noktasinda ve-
rimli bir modeldir. Ayrica teknolojinin ucuzlayip yayginlasmasi ile paralel sekilde mode-
linde yayginlasmasi ve daha erisilebilir hale gelmesi nemli bir avantajdir. Tim bunlari
yani sira uzaktan egitim modeli geleneksel egitim modelini destekler bir nitelige sa-
hiptir. Bu model sayesinde orgin egitimdeki pek cok d6grencinin eksikleri icin destek
sunulabilir. Ogrenciler ekstra olarak ilgi duyduklari alanlarda uzaktan egitim yoluyla
egitim alabilirler (Altinsoy, 2019: 8; Atas, 2017: 16; Etlioglu, 2019: 61; Balik¢ioglu, Vd.,
2019: 464).

Sayilan tim avantajlarin yaninda uzaktan egitim modelinin bazi kisitliliklar ve de-
zavantajlari da bulunmaktadir. Bunlardan ilki bireyler icin oldukca onemli olan sosyal-
lesmenin uzaktan egitim modelinde yeterince gelismiyor olmasidir. Toplum icerisinde
tecribeye dayali olarak gelisen bazi davranis kaliplari icin uzaktan egitim modeli ciddi
kisitliliklar icermektedir. Orgiin egitimde 6grencilerden alinan geri bildirim(feedba-
ck) uzaktan egitim sirecinde kisitli olarak alinabilmektedir. Sinirli geri bildirim imka-
ni 6nemli bir dezavantaj olusturmaktadir. Obiir taraftan ise orgiin egitime destek olan
uzaktan egitim modelinde bireylerin dinlenme vakitleri uzaktan egitime ayrilabilmekte-
dir. Bu da bireylerde stres artisina ve mutsuzluga yol acabilmektedir. Uzaktan egitimin
kisitli yonlerinde biri de teknoloji ile olan simbiyotik bagliligidir. Bu baglilik neticesinde
teknolojiye ulasamayan veya kullanamayan dezavantajli gruplar ortaya cikabilmektedir.
Ayrica gerekli teknolojik altyapinin kurulum ve bakim masraflari da modelin kisitliklari
arasinda sayilabilir (Akylrek, 2020: 4-5; Etlioglu, 2019: 62; Atas, 2017: 17).

2. UZAKTAN EGIiTiMDE TARIHSEL GELIiSIM

Uzaktan egitimin yaklasik 300 yillik bir gecmisi oldugu kabul edilmektedir. En eski
uzaktan egitim ornedi olarak 1728 yilinda Amerika Boston'da gazeteye ilan vererek
mektup ile steno(hizli yazi yazma) dersleri verecegini sdyleyen Caleb Phillipps goste-
rilmektedir. Daha sonraki siirecte 1833 yilinda isvec'te bir gazete ilani ile kompozisyon
yazma dersi verilecegi ilan edilmistir. 1840 yilinda ise Isaac Pitman’'in ingiltere’de mek-
tup ile steno dersleri verdigi bilinmektedir. 1843 yilinda “Fonografik Mektup Toplulugu”
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kurulmustur. Boylece mektup ile uzaktan egitim sistemli bir yapiya birinmistir. 1856
yilinda Berlin'de mektup ile egitim veren bir uzaktan egitim kurumu kurulmustur.1920'li
yillara kadar yazismalar yoluyla devam eden uzaktan egitim radyonun icadi ile farkli bir
noktaya evirilmistir. 1921 yilina Latter Day Saints Universitesi radyo teknolojisini kul-
lanarak egitsel yayinlar yapmaya baslamistir. Teknolojinin gelismesiyle televizyonlarin
ortaya cikmasi uzaktan egitime farkl bir boyut kazandirmistir. 1934 yilinda Lowa Sta-
te Universitesi televizyon (izerinden 6gretici yayinlar yapmaya baslamistir. ikinci diinya
savasinin ardindan ise radyo ve televizyon teknolojisi tim dinyada yayginlik kazanmis
ve boylece uzaktan egitim faaliyetleri kitlesel bir nitelik kazanmaya baslamistir. Uzak-
tan egitimin niteliklerinin ortaya cikmasi ile birlikte bu alana olan ilgi artmistir. Tim
diinyada bu alana yénelik arastirmalar yapilmaya baslanmistir. 1969 yilinda ingiltere’de
“Ingiliz Acik Universitesi” kurulmus, béylece uzaktan egitimin yiiksekdgrenimde de kul-
lanilabilecegdi anlasilmistir. Bunun sonucu olarak tim dinyada uzaktan egitim veren
yliksekokullar kurulmaya baslanmustir. 1979 yiinda “Cin TV Universitesi Sistemi”, 1982
yilinda Tiirkiye'de Anadolu Universitesi, 1985 yilinda “indira Gandhi Ulusal Acik Univer-
sitesi” kurulan dikkat cekici uzaktan egitim kuruluslaridir. 1970-80°Li yillarda Teleko-
minasyon teknolojilerinin devreye girmeye baslamasiyla uzaktan egitim yeni bir boyut
kazanmistir. 1990°li yillarda internetinde kullanilmaya baslamasi ile o zamana kadar
evde bireysel caba ile yirutiilen uzaktan egitim faaliyetleri bircok bireyin farkli yerler-
den baglanabildigi bir tele-konferans sistemine donismistir (Diizenli, 2019: 9-11; En-
fiyeci, 2019: 11; Aksoy, 2019: 9; atas, 2017: 13-14; Demir, 2014: 204-205).

Cevrimici egitim hizmeti olarak Phonix Universitesi'nin 1989 yilinda kullanmaya
basladigi “CompuServe” alanin ilk 6rnegidir. P. Sloan Vakfi tarafindan ise 1992 yilinda
Asenkron Ogrenme Aglari gelistirilmistir. 1997 yilina gelindiginde iilkede pek cok iini-
versite uzaktan egitim vermeye baslamistir. 1998 yilinda ise New York Universitesi “NYU
Online” hizmetini etkin hale getirerek uzaktan egitime dahil olmustur. 2000'li yilardan
sonra ise bu alanda sunulan hizmetler katlanarak artmistir (Etlioglu, 2019: 46-47).

Millerin (2021) yaptigr arastirmaya gére Amerika Birlesik Devletleri'nde 226 yilina
kadar uzaktan egitim endustrisinin blyiikliginin 370 milyar dolari gecmesi beklen-
mektedir. Raporda Amerika’'da yapilan Universite kayitlarinda uzaktan egitim veren ku-
rumlara yapilan kayitlarin her yil giderek arttigi gozlemlenmektedir.

11Mart 2021 Persembe giinli Baskan Biden tarafindan imzalanan “Amerikan Kurtar-
ma Plani” ile birlikte Amerika’da pandemiden etkilenen egitim sektorine yonelik buyuk
miktarda bir fon artisi hedeflenmektedir. Bu artis ile pandemi siirecinde egitim alaninda
olumsuz etkilenen bireylerin eksik kaldigi noktalarda uzaktan egitim modeli yardimiyla
desteleme egitimleri yapilmasi planlanmaktadir (American Rescue Plan, 2021).

Amerika Birlesik Devletleri'nde ylksekogrenim kurumlarinda en fazla uzaktan egi-
tim alanina yer veren Universiteler ise su sekilde siralanmaktadir (www.distancelear-

ningportal.com, 2021):
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ingiltere’de uzaktan egitim alaninda 6nde gelen kurumlardan biri Oxford Universite-
sidir. Universite cesitli konularda bircok cevrimici uzaktan egitim olanagi sunmaktadir
(Etlioglu, 2019: 47-48). Cin'deki ylksek niifusun egitim ihtiyacini karsilamak icin “Cin
Egitim ve Arastirma Agi (CERNET- China Education and Research Network]” kurulmus-
tur (Etlioglu, 2019: 49). Cin’in uzaktan egitim altyapisi pandemi déneminde oldukca yiik-
sek olan nifusunun egitim ihtiyacini karsilayabilmesini saglamistir. Tim bu tarihsel si-
reclere bakildiginda uzaktan egitimin tarihsel gelisimin bes nesle ayirmak mimkunddr:

Sekil 4: Tarihsel Gelisim

Mektupla Ogrenim

e Radyo ve TV yayinlari

e Acik Ogretim Kurumlari

E ¢ Telekonferans \

e internet ve Bilgisayar

Kaynak: (Aksoy, 2018: 9)
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1. Nesilde Mektup yoluyla uzaktan egitim faaliyetleri ile karsilasilmaktadir. 2. Nesil-
de Radyo ve Televizyon Teknolojilerinin devreye girmesiyle yeni bir donemin basladigi
goriilmektedir. 3. Nesilde Acik Ogretim Kurumlarinin ortaya cikmaya basladigi goriil-
mektedir. 4. Nesilde telekominikasyon teknolojilerindeki gelismeler sayesinde telekon-
ferans déneminin basladigi gériilmektedir. 5. Nesilde ise internet ve Bilgisayar tekno-
lojilerinin ortaya cikmasi ve yayginlasmasiyla sirecin daha farkli ve daha giiclu bir yone
evirildigi goridlmektedir. Bu gelisim cizgisi uzaktan egitim sisteminin teknoloji ve cagin
ihtiyaclari dogrultusunda sekillenen bir olgu olarak karsimiza ciktigini gostermektedir.
Teknolojik olanaklar bir yandan uzaktan egitimin verimliligi ve yayginligi tizerine olumlu
bir etki ederken diger yandan toplumda artan egitim ihtiyaclari dogrultusunda da gittik-
ce talep goren bir secenek haline gelmistir. Ginilimizde ise teknolojinin geldigi nokta ve
artan ogrenme ihtiyaci uzaktan egitimi egitimin her kademesinde bir alternatif olarak
degil, egitimin bir parcasi olarak karsimiza cikarmaktadir (Civril, Vd., 2018: 42).

3. TURKIYE’'DE UZAKTAN EGiTiM

Turkiye'de uzaktan egitim konusu ilk kez 1924 yilinda glindeme gelmistir. Dewey ta-
rafindan sunulan raporda llkenin her yerindeki 6gretmenlerin uzaktan egitim yolu ile
koordine edilmesi ve egitilmesini dnermesi ile konu giindeme gelmistir. 1939 yilinda
ise toplanan Milli Egitim Surasinda konu tekrar glindeme gelmistir. Turkiye'de uzaktan
egitim alaninda 0zel sektor bazli ilk faaliyet ise bir dil kurumu olan FONO tarafindan
gerceklestirilmistir. Kurulus, Milli Egitim Bakanligindan aldigi 6zel izin ile 1953 yilinda
bir acikogretim kurumu olusturmustur. Bu kurum yillarca uzaktan dil egitimi vermis-
tir. 1956 yilina gelindiginde ise Ankara Universitesi Banka ve Ticaret Hukuku Enstitii-
sl uzaktan egitime yoénelik girisimlerde bulunmustur. 1974 tarihinde YAYKUR (Yaygin
Yiksekogretim Kurumu) vasitasi ile televizyon yayini yoluyla lise mezunu bireylere 6n
lisans mezunu olma imkani taninmistir. 1976-1977 yillarinda Eskisehir iktisadi ve Tica-
ri ilimler Akademisinin gerceklestirdigi uzaktan egitim faaliyetleri alanin gelismesine
katkida bulunmustur. Uzaktan Egitim faaliyetlerinin sistemli bir butin haline gelmesi
Acikogretim Fakdiltelerinin kurulmasi ile olmustur. 20 Temmuz 1982 yilinda cikarilan
41 sayili KHK ile Anadolu Universitesi'ne acikdgretim faaliyetleri yapabilme yetkisi ta-
ninmistir. Bu dogrultuda Tirkiye’de modern anlamda uzaktan egitim faaliyetleri Anado-
lu Universitesi ile baslamistir. Daha sonra ODTU tarafindan uzaktan egitimle sertifika
programlari acilmaya baslamistir. 1991 yilinda ise Firat Universitesi kendi TV yayin is-
tasyonunu kurarak TV Uzerinden uzaktan egitim faaliyetlerine baslamistir. 1992 yilinda
Acikégretim Lisesi, 1997 yilinda ise Acik ilkégretim Okulu kurulmustur. Universitelere
uzaktan egitim faaliyetleri yetkisi veren yasa 14 Aralik 1999 tarihinde cikarilan 23906
sayili “Universitelerarasi iletisim ve Bilgi Teknolojilerine Dayali Uzaktan Yiiksekégretim

'''' dir. Bu ygnetmelik ile “Enformatik Milli Komitesi” kurulmustur. Bu komite
Universitelere bagimsiz kredi acma imkani vermistir. Bu sirecle birlikte Ahmet Yesevi
Universitesi ile Anadolu Universitesi is birligi ile uzaktan egitim faaliyetlerinin kapsa-
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mini arttirmistir. 2000°li yillardan sonra ise uzaktan egitim faaliyetlerinde ciddi bir ar-
tis yasanmistir. 2005 yilinda ise YOK tarafinda Uzaktan Egitim Komisyonu kurulmustur.
2009 yilinda istanbul Universitesi uzaktan egitim hizmeti sunmaya baslamistir. Ayni yil
Atatiirk Universitesi Uzaktan Egitim Uygulama ve Arastirma Merkezi (ATAUZEM) ku-
rulmustur. Ayrica 2011 yilinda Atatiirk Universitesi Acikdgretim Fakiiltesi de acilmistir.
Turkiye'de uzaktan egitim faaliyetleri genel olarak universitelerin kendi binyelerinde
cikardigi yonetmelikler ile dizenlenmektedir (Etlioglu, 2019: 53-57; Aksoy, 2018: 11-14;
Atas, 2017: 87-90; Bozkurt, 2017: 87-90; Kaya, 2020: 38-42).

Tirkiye'de uzaktan egitim faaliyetleri genellikle Universiteler blinyesinde stirdirdl-
mektedir. Anadolu Universitesi, Atatiirk Universitesi ve istanbul Universitesi uzaktan
egitim hizmeti veren en biyik Universitelerdir (Akarsu, 2019: 49-61). Turkiye'de tniver-
sitelerin koordinasyonu ile gorevli olan Yiiksek Ogretim Kurumu (YOK] uzaktan egitim
faaliyetlerinde de yetkilere sahiptir. YOK biinyesinde bulunan Uzaktan Eg§itim Kurulu
ile bu yetkilerini kullanmaktadir. Uzaktan egitim konusunda yetkileri bulunan ve etkin
faaliyetleri olan diger kurulus ise Milli Egitim Bakanligi'dir. Bakanlik kurdugu Egitim
Bilisim AgI(EBA) ile uzaktan egitim faaliyetlerini tek cati altinda birlestirmistir. EBA,
blinyesinde cok cesitli dijital icerikler sunarak 6grencilere fayda saglamaktadir (Yaman,
2021: 3304). Son olarak ise 6zel kuruluslar dikkat cekmektedir. Tiirkiye'de egitim ala-
ninda guclu bir 6zel sektor bulunmaktadir. Bu sektor gerek ozel okullariyla gerekse de
ozel Universite veya kurslari ile uzaktan egitim hizmeti vermektedir.

Sekil 5: Tiirkiye'de Uzaktan Egitim Aktorleri
P —

Universiteler

G

r\
Ozel Egitim Aktorler Milli Egitim

Qakanllél

Qruluslarl

Kaynak: (Atas, 2017)
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Tirkiye'de Temmuz 2019 yilinda yayimlanan 11. Kalkinma Planinda lc adet mad-
denin uzaktan egitim alaniyla ilgili olmasi dikkat cekicidir. S6z konusu maddelerde ilki
planin ikinci boliimiinde yer alan “Rekabetci Uretim ve Verimlilik” basligr altindadir. S6z
konusu baslik altinda “Yiksek Kurumsal Kapasite” basligiyla verilen maddede “Verim-
lilik konusunda uzaktan egitim platformu kurulacaktir” (md. 312.3]) ibaresi yer almaktadir.
Kalkinma planinda uzaktan egitim konulu ikinci madde “Nitelikli insan, Giicli Toplum”
basligi altinda “Engellilerin meslek edinmesine y6nelik uzaktan egitim programlari gelis-
tirilecektir” (md. 572.1) seklindedir. Uzaktan egitimin engellilere yonelik politikalarda
kullanilmasi politika belgesinin dikkat cekici bir yonuddur. Politika belgesinde yer alan
uzaktan egitimle ilgili son madde ise “Hukuk Devleti, Demokratiklesme ve lyi Yoneti-
sim” baslikli bolimde yer alan “Hizmet ici egitim uygulamasi, kamu calisanlarinin mesleki
ve temel becerilerini artiran uzaktan egitim sistemleri kullanilmak suretiyle kolayca erisile-
bilen bir yapiya dénistirilecektir” (md. 806.3) maddesidir (Strateji ve Biitce Baskanligt,
2019).

Turkiye'de uzaktan egitim alaninda en onemli aktorlerden biri Yiksekogretim Kuru-
lu(YOK)'dur. Bu nedenle bu kurumun politika belgelerini incelemek Tiirkiye'de uzaktan
egitim alanindaki politika sireci hakkinda onemli bilgiler sunmaktadir. Calisma kap-
saminda kuruma ait ulasilabilen en eski politika belgesi 23 Mart 1996 tarihinde ya-
yinlanan belgedir. Bu belgede Tiurk ylksekogretiminin mevcut durumu incelenmis ve
sorun alanlari ile cozim onerileri sunulmustur. Belge incelendiginde uzaktan egitim
kavraminin belgede dért kez kullanildigi gériilmektedir. ilki temel sorunlar alaninda iki
yillik egitim veren kurumlarin bazi egitimleri uzaktan egitim yontemiyle verebilecegin-
den bahsetmektedir. Devaminda ise uzaktan egitim yontemlerinin giderek yayginlastigi
vurgulanmaktadir (YOK, 1996). 1996 yilinda uzaktan egitim alaninin tiim diinyada hizli
gelisimi Tiirkiye'de de yansimalarini bulmus ve YOK'iin politika belgelerine bu durum
yansimistir.

YOK'lin konu ile ilgili diger dnemli politika belgesi ise Subat 2007 yilinda yayinlanan
“Turkiye'nin Yiksekdgretim Stratejisi” isimli politika belgesidir. S6z konusu belgede 2007
yilritibari ile Turkiye'nin yuksekogretim sistemi hakkinda bilgiler sunulmaktadir. Bu bilgi-
ler icerisinde uzaktan egitim alaninin da bulunmasi dikkat cekicidir. Belgede, Turkiye'nin
Anadolu Universitesi gibi {iniversiteler biinyesinde yiriittiigii uzaktan egitim faaliyetleri
sayesinde dinyada bu alanda dnemli bir yere sahip oldugu belirtilmektedir. Politika bel-
gesinde belirlenen kapasite sorunu gibi sorun alanlarina yonelik uzaktan egitim mode-
linin etkinligi bir céziim olabilecegi belirtilmektedir. Ayrica belgede ‘yasam boyu 6gren-
me’'nin artan onemi vurgulanmis ve bu artisin beraberinde uzaktan egitim sistemlerinde
bir gelismeyi tetikleyecegi belirtilmistir. Belgede 1999 yilinda “Enformatik Milli Komitesi”
kurulmasina ragmen istenilen gelismelerin saglanamadigi noktasinda bir 6zelestiri de
yapilmistir. Son olarak ise belgede 2007 itibari ile Turkiye'de yliksekogrenim icerisinde
uzaktan egitimin payinin %30’un lizerinde oldugu vurgulanmistir (YOK, 2007).
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Pandemi dénemine girildikten sonra YOK tarafindan yeni kosullar cercevesinde
uzaktan egitimi kapsamli sekilde ele alan bir belge yayinlanmistir. “Kiiresel Salginda
Yeni Normallesme Siireci” baslikli bu belgede pandemi doneminde yiksekogretim sis-
teminde meydana gelen degisimler ele alinmaktadir. S6z konusu politika belgesinde
dikkat cekici nokta salgin sonrasinda da ‘karma’ bir egitim modelinin uygulanabilece-
gidir. Pandemi doneminde uzaktan egitimin verimliliginin ortaya cikmasiyla beraber
orgin egitimin cevrimici uzaktan egitim ile desteklenebilecegdi belirtilmistir. Belgede
pandemi doneminde sorun yasayan alanlardan olan ‘uygulamali egitimler'e de degi-
nilmis olmasi onemlidir. Uzaktan egitimin tek tarafli olmamasi gerektigi ve bu dogrul-
tuda etkilesimi arttirici sekilde diizenlenmesi gerektigi vurgulanmistir. Hayat boyu 6g-
renme slrecine destek olarak bir “acik kaynak ekosistemi” belgede vurgulanan diger
bir 6nemli noktadir. YOK tarafindan iiniversitelere altyapi destegi saglanmasi gerektigi
vurgulanan belgede Universitelere konu ile ilgili arastirma ve AR-GE faaliyetlerini art-
tirmalari tavsiye edilmektedir. Belgede uzaktan egitim modeline uygun insan kaynagina
da yer verilmistir. Bu dogrultuda bu model Uzerinden ders verecek olan egitimcilerin
yeterliliklerinin iyilestirilmesi noktasinda calismalara onem verilmesi gerektigi ifade
edilmistir. Uzaktan egitim modelinden istenilen verimin alinabilmesi icin yapilanma ve
organizasyonun onemi oldugu ve bu nedenle lniversitelere onemli gorevler distigu go-
rilmektedir. Uzaktan egitim siirecinde bireylerin psikolojik yipranmalarina da deginilen
belgede bu konu ile ilgili ders disi cevrimici etkinlikler tavsiye edilmistir. YOK tarafindan
alinan kararla “salgindan bagimsiz olarak” egitim programlarinda %40 oranin da uzak-
tan egitim zorunlulugu getirilmistir. Belgede bu kararin salgindan bagimsiz bir karar
oldugu énemle vurgulanmistir. Olcme-dederlendirme noktasinda ise geleneksel yén-
temlerin kullanilmasi gerektigi ancak bunlarin yani sira yeni yontemlerinde uygulan-
masi gerektigi belirtilmistir (YOK, 2020). Uzaktan egitim modelini konu alan s6z konusu
belge alana yonelik en dikkat cekici politika belgesi olarak 6ne citkmaktadir.

Ginimuizde gelinen noktada uzaktan egitim ve teknoloji arasinda simbiyotik bir iliski
bulunmaktadir. Giinimuzde mevcut olan uzaktan egitim uygulamalarinin tamami tek-
noloji tabanlidir. Bu nedenle bir Ulkede uzaktan egitim alanini incelerken soz konusu
Ulkenin teknolojik altyapisini g6z oniinde bulundurmak gerekmektedir. Turkiye'de de
teknolojik durumu anlamak uzaktan egitim sisteminin basari dizeyi ile ilgili fikir sahibi
olabilmek acisindan onemlidir. Tiirkiye istatistik Kurumunun 25 Agustos 2020 tarihinde
yayinladiyi “Hanehalk: Bilisim Teknolojileri [BT) Kullanim Arastirmasi, 2020” (TUIK, 2020)
baslikli arastirma bu konu ile ilgili 6nemli veriler icermektedir. S6z konusu arastirma-
ya gore Tirkiye'de internet kullanan bireylerin orani %79,0 ‘a yikselmistir. Bu oranin
gecen yilin ayni déneminde %75,3 olduguna arastirmada dikkat cekilmistir. Arastirma-
daki diger onemli veri ise ‘evden internete erisim imkanidir. Bu veri ise 2020 itibari ile
%90,7'ye ulasmistir. 2019 yilinda ise bu oranin %88,3 oldugu gorilmektedir. Son ola-
rak ise arastirmada Turkiye'de genisbant ile internete erisim saglayan hanelerin orani
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%89,9 olarak belirtilmistir. Bu veriler gostermektedir ki Turkiye'de uzaktan egitim ala-
ninda gerekli olan teknoloji kullanimi Ust diizeyde mevcuttur.

Turkiye'de 13 Mart 2021 tarihinde Cin’de ortaya cikan ve tiim diinyaya yayilan Koro-
navirtis (Covid-19) salgini nedeni ile tim Glkede egitime ara verilmistir. Aradan gecen
1 yillik siirecte llkede egitim-ogretim faaliyetleri uzaktan egitim yoluyla devam ettiril-
mistir. Bu slirecte Milli E§itim Bakanliginin EBA (www.eba.gov.tr] sistemi nemli katki-
lar saglamistir. ilkégretim, ortadgretim ve lise diizeylerinde 6grenciler bu siirecte EBA
sistemi lzerinden derslerine devam edebilmislerdir. Yiksekogretim ogrencileri ise bu
slirecte Universitelerin UZEM sistemleri tizerinden egitimlerine devam etmislerdir (Avci
ve Akdeniz, 2021: 120). Can, 2020;Koc, 2021)

Sekil 6: MEB ve YOK Ogrenci Verileri (2020)

MEB Ogrenci Sayisi

Toplam icerisinde Acik Ogretim Sayisi 1.583.805

Toplam 18.241.881

YOK Ogrenci Sayisi

Onlisans Ogrenci Sayisi 3.002.964
Lisans Ogrenci Sayis| 4.538.926
Yiiksek Lisans Ogrenci Sayisi 297.001
Doktora Ogrenci Sayisi 101.242

Toplam icerisinde Acikégretim Programlari
. . 4.199.801
Ogrenci Sayisi

Toplam 7.940.133
Kaynak: (MEB, 2020; YOK, 2020)

Sekil 6’da gorilen 6grenci sayilari Turkiye'de uzaktan egitim sisteminin bir tercihten
cok zamanla zorunluluk haline gelecegini gostermektedir. Bu oranda ylksek bir niifusu
egitmek icin yalnizca geleneksel yollardan yararlanmak yeterli olmayacaktir. Bu neden-
le onimiuzdeki surecte Turkiye'de uzaktan egitim oneminin giderek artacagini iddia et-
mek yanlis olmayacaktir. Babaoglu ve Oktem’in (2017: 11) arastirmasi neticesinde Tiir-
kiye'de uzaktan egitim sisteminin blyuksehirlerde daha fazla gelistigi ortaya cikmistir.
Bu olgunun temelinde biyliksehirlerde teknolojik altyapi imkanlarinin gelismis olmasi,
yogun nifus alanlari ve buyik Universitelerin varligi gibi nedenler sayilabilir.
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Kiresel salginlarin insanlik tarihine her zaman dnemli etkileri olmustur. Covid-19
pandemisi de tim dlinyaya bircok sikintinin beraberinde yenilikler de getirmistir. Tiirki-
ye'de tum diinya ile bu sirecte bircok yenilige ve donisiime sahne olmustur. 2000°ler-
den sonra dijitallesen diinyada dijitallesmeye karsi olan direnc pandemi dénemi ile
birlikte kirilmis gorilmektedir. Tirkiye'de bu 16 Mart 2020 sonrasi egitimin tim kade-
melerinde uzaktan egitime zorunlu bir gecis deneyimi yasanmistir. Ozellikle yliksekdg-
retim seviyesinde egitim veren yaklasik 3.000 tane kurum icinden 6grenci, akademik ve
idari personel dahil 3 milyondan fazla kisinin direkt ya da dolayli olarak etkilenmesine
neden olmustur (Yamamoto ve Altun, 2020: 26). Bu deneyim sirasinda teknolojiden ola-
bildigince faydalanilarak siirecin olumsuzluklari minimuma indirgenmeye calisilmis-
tir. Pandemi dncesi egitimde teknoloji kullanimi yayginlasirken pandemiyle yiiksek bir
ivme kazanmistir. Bu slrecte ilk ve ortaokullarda, liselerde ve Universitelerde biylk
orandan uzaktan egitim ile derslere devam edilmistir. Universitelerde lisans, yiiksek
lisans ve doktora gibi egitimler uzaktan egitim teknolojileri ile devam ettirilmistir. Bu
donemde bircok konferans ve sempozyum teknolojik imkanlar sayesinde genis kitlelere
ulasabilmistir. Turkiye'de pandemi sireciyle birlikte pek cok bireyin normal sartlarda
ulasamayacagi egitimler Ucretsiz bir sekilde halka sunulmustur. Bitiin bunlar pande-
mi ile birlikte Turkiye'de uzaktan egitim alaninda yeni gelismelerin ortaya ciktigini ve
pandemi sonrasinda da bu gelismelerin devam edecegini gostermektedir (Babaoglu ve
Kulag, 2021).

4. SORUNLAR VE COZUM ONERILERI

Turkiye'de uzaktan egitim alaninda en 6nemli avantaj uzun yillara dayanan altyapidir.
1980°Li yillardan itibaren iniversiteler biinyesinde baslayan ve daha sonra yayginlasan
sistem neticesinde alanda tecribeleri kurum ve egitmenler mevcuttur. Uzaktan egitim
icin olmazsa olmazlardan hizmet saglayici sistemler Tirkiye'de gelismistir. EBA ve Uini-
versitelerin UZEM sistemleri bunlara giizel orneklerdir. Turkiye'nin uzaktan egitimde
gucli yanlarindan biri de insan kaynaginin teknolojiye olan uyumudur. 2000°Li yillardan
sonra ulke genelinde yayilan teknolojiler neticesinde basta yeni nesiller olmak Ulzere
pek cok bireyde teknoloji ile uyumluluk gorilmektedir. Tirkiye'de Milli E§itim Bakanlig
(MEB) ve Yiiksekogretim Kurulu (YOK) gibi kuruluslar alanin giiclii yanlarindan bir dige-
ridir. Bu kurumlarin alana yonelik yetkilerinin bulunmasi 6nemlidir. Egitim sistemine en
yakin olan kurumlarin yetkiyi kullanmasi glicli bir yondir. Son olarak ise uzun yillardir
teknolojilerin etkin kullanimi neticesinde dijital icerik alaninda 6nemli bir birikim elde
edilebilmistir. Ginumdiz itibari ile sanal ortamda pek cok icerige (video,ses,metin,uygu-
lama vb.) ulasilabilmektedir (Tirk Egitim Dernegi, 2020).

Tim bu avantajlarin yani sira pandemi sirecinin gostermis oldugu bazi sorun alan-
lari da mevcuttur. En biylk ve dnemli sorun alani altyapi eksikligidir. Ginimiz tekno-
lojilerinin hayatlarimiza girmesi ile uzaktan egitim ve teknoloji simbiyotik bir iliski ice-
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risine girmistir. Bu nedenle internet vb. altyapi sorunlari ciddi sorunlardir. Ote yandan
bazi durumlarda altyapi yeterli olsa dahi teknoloji kullanimi istenilen dizeylere ulasa-
mamaktadir. Ozellikle belli bir yas grubu iizeri teknolojik kullanimda isteksiz davra-
nabilmektedir. Teknolojik istekliligi yiksek ancak teknolojiye erisemeyen dezavantajli
gruplardan séz etmek mimkindir. Bu baglamda maddi vb. nedenler ile dezavantajli
gruplar mevcuttur. Uzaktan egitimde egitici onemli bir unsurdur. Geleneksel egitim sis-
temine aliskin pek cok egitimci uzaktan egitim siirecinde uyum problemi yasamaktadir.
Sirecin diger onemli aktori de egitilen bireylerdir. Bu bireylerde ozellikle asenkron gibi
etkilesimsiz derslerde derslere olan ilgilerini kaybedebilmektedirler. Uzaktan egitimde
sorun teskil eden alanlardan biri de uygulamali alanlardir. Pek cok uygulama gerektiren
egitim uzaktan egitim sistemi ile verilememektedir. Son olarak ise geleneksel egitim
sisteminin olcme-degderlendirme uygulamalari uzaktan egitim sistemine uygun degildir
(Turk Egitim Dernegi, 2020)

Tdm bu sorun alanlarindan yola cikarak olusturulan cézim onerileri:

Sekil 7: Coziim Onerileri

Daha Fazla Alana yonelik calismalar yapilmalidir. Egitmen ve ogrencilere si-
Arastirma ve recte yasadiklari sorunlar sorulmalidir. Bunun icin saha arastir-
inceleme malari yoluyla geri bildirimler alinmalidir.

Sorunlar Dezavantajli gruplar tespit edilmelidir. Bu gruplarin dezavantajla-
Kategorize riiyi bir sekilde kategorize edilmeli ve bu kategorilere gore c6zim
Edilmeli sunulmalidir. Ornegin sorun teknoloji yetersizligi mi yoksa tekno-

loji kullaniminda yasanan sorunlar mi? Sorun alanlarinin katego-
rize edilmesi cozum stratejilerinde avantaj saglayacaktir.

Psikolojik Yon Alanin teknik yonlnin yani sira insani yoniine de onem verilme-
Onemli lidir. Ozellikle pandemi dénemlerinde bircok editmen ve dgrenci
uzun vakitler evlerinde kalmak zorunda kalmislardir. Bu bireyler-
de stres diizeyinin artmasina ve basarisizligi tetiklemesine neden
olmaktadir. Bu nedenle uzaktan egitimi yalnizca egitim faaliyetle-
rine kullanmakla yetinmemeli; psikolojik destek ve bireysel koc-
luk hizmetleri gibi faaliyetler ile bireyleri uzaktan egitime zihinsel
olarak da hazir hale getirmek gerekmektedir.

Egitimcilere Bircok egitmen son donemde yasanan zorunlu uzaktan egitime
Teknik Destek gecis surecinde uyum problemleri yasamaktadir. Bu sorunu orta-
dan kaldirabilmek icin egitim gorevlilerinin sorun yasadiklari an-
larda teknik destek alabilecekleri cagri merkezleri kurulmalidir.
Ayrica uyum problemini asmak icin hizmet ici egitimler verilme-
lidir. Son olarak ise egitmenlerin karsilastigi sorun alanlari tespit

edilmeli, bu alanlarin niteliklerine gore coziimler gelistirilmelidir.
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Daha Fazla Uzaktan egitimin kisitli yonlerinden birisi sosyallesmeyi ve etkile-
Etkilesim simi sinirlamasidir. Bu sinirlamayi engellemek icin uzaktan egi-
timde mimkin oldukca canli video konferans dersler tercih edil-
meli, asenkron sekilde gerceklestirilen egitimden kacinilmalidir.

Uygulamali Uygulamali alanlarin yasadigi problemler goz oninde bulundu-
Alanlar rulmali, uygulamali derslerin telafisi yliz ylize egitim doneminde
yapilmalidir. Uygulamali egitim almasi gereken bireylerin bu egi-
timleri teorik olarak uzaktan egitim yoluyla alip meslek hayatlari-
na baslamalari engellenmelidir.

Yeni Olcme- Uzaktan egitim sirecinde yasanan sikintilarin basinda élcme-de-
Degerlendirme | Jerlendirme gelmektedir. Geleneksel sistemdeki sinavlarin uzak-
Yontemleri tan egitimde uygulanmasi guctir. Bu nedenle uzaktan egitime

yonelik yeni dlcme-degerlendirme yontemleri gelistirilmelidir.
Ogrenciyi diisinmeye ve arastirma yapmaya yonlendiren proje
yontemleri buna gizel bir ornektir.

Kiresellesen dinyamizda teknolojinin hayatimizin vazgecilmez bir parcasi oldugu
asikardir. Teknoloji gelistikce hemen her alanda etkisini hissettirmektedir. Uzaktan
egitim alani da hic siiphesiz teknolojinin onemli rol oynadigi bir alandir. Artan diinya
nifusu, yasanan kiresel salginlar ve kitlesel egitim hedefleri uzaktan egitimin 6nemini
her gecen giin arttirmaktadir. Bu nedenle uzaktan egitim konusunda daha fazla calisma
yapmak, alana yonelik sorunlari tespit etmek ve cozim onerileri gelistirmek basta ul-
kemiz olmak Uzere tim dinya icin dnemli bir meseledir.

SONUC

Uzaktan egitimin yaklasik Uc yiz yillik bir gecmisi oldugu kabul edilmektedir. Aradan
gecen dénemde uzaktan egitim nemini giderek arttirmistir. Ozellikle icinde bulundu-
gumuz pandemi donemi uzaktan egitimin 6nemini bir kez daha gozler oniine sermistir.
Devletler vatandaslarini nitelikli bireyler haline getirerek kalkinmak ve blyimek iste-
mektedirler. Dolayisiyla egitim faaliyetlerine buyiik butceler ayirmaktadirlar. Bu ne-
denle egitim alani kamu politikalarinda énemli bir yer isgal etmektedir. Sanayi Devrimi
sonrasinda kitlesel Uretim sirecine giren diinyada bu tretimi gerceklestirmek icin tim
bireylere belli bir egitim verilmesi gerekmektedir. Bu egitim ancak kitlesel bir egitim
ile gerceklestirilebilir. Bu nedenle pek cok llkede belli bir egitim dizeyine kadar okula
devam etme zorunlulugu vardir. Ancak son yillarda yasanan doniisiimler egitim faali-
yetinin bir baslangic veya sonunun olmadigini gostermistir. Degisen ve gelisen diinyada
bireylerin hayat boyu 6grenme aliskanligi edinmesi gerektigi anlasilmistir. Cok hizli ge-
lisen teknoloji nedeni ile kazanilan niteliklerin birkac yil sonra bir onemi kalmayabil-
mektedir. Bu nedenle bireylerin egitimlerinin sureklilik kazanmasi bir zorunluluktur.
Ancak ozellikle belli bir yastan sonra bireylere geleneksel egitim yontemleri ile egitim
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verilmesi oldukca gictiir. Bunun nedeni calisma hayatina giren bireylerin zamanlari-
nin biyidk kismini islerine ayirmalaridir. Bu noktada devletler egitim politikalarinda
uzaktan egitimden yararlanarak vatandaslarini hayat boyu 6grenme sireclerine dahil
edebilmektedir. TUm bunlarin yani sira uzaktan egitim geleneksel egitimin onemli bir
destekleyicisidir. Ogrencilerin bireysel calismalarinda uzaktan egitimin faydalarindan
yararlanmasiyla gelismelerini hizlandirmalart mimkunduir. Tim bu avantajlar uzaktan
egitim faaliyetlerinin 6nemini ortaya koymaktadir.

Mektup yolu ile baslayan uzaktan egitim daha sonra radyo ve televizyon teknoloji-
lerinin gelismesi ile yeni bir boyut kazanmistir. Egitici radyo ve TV yayinlari yapilma-
sinin faydalarinin gériilmesi izerine Acik Ogretim Kurumlari kurulmaya baslamistir.
Bu alanda ingiltere ve Amerika Birlesik Devletleri'ndeki gelismeler dncii sayilmakta-
dir. Bilgi ve iletisim teknolojilerinin gelismesiyle uzaktan egitimde tele-konferans yon-
temleri uygulanmaya baslamistir. Son olarak ise internet ve bilgisayarin hayatlarimiza
girmesi ile uzaktan egitim faaliyetleri oldukca yayginlasmistir. Teknolojinin ucuzlayip
yayginlasmasiyla paralel sekilde uzaktan egitim faaliyetleri de ucuzlayip yayginlasmak-
tadir. 2019 sonundan itibaren diinyada yasanan pandemi sireci uzaktan egitim faaliyet-
leri Uzerinde 6nemli sonuclar dogurmustur. Bu donemde bircok tilke yiz ylize egitim
faaliyetlerine ara vermek zorunda kalmistir. Bu Ulkeler icerisinde uzaktan egitim alt-
yapisi yeterli olanlar egitim faaliyetlerine devam edebilmistir. Uzaktan egitim altyapisi
glcli olmayan llkeler ise pek cok sorun yasamistir. Pandemi sonrasi diinyada pandemi
doneminde yaygin kullanilan teknolojilerden kullanilmaya devam edilecek gibi géziiken
uzaktan egitim bu nedenle pek cok calismaya konu olmustur. Bu nedenle uzaktan egiti-
mine gerekli 6nemin verilmesi gerekmektedir.

Tirkiye'de Cumhuriyetin ilk yillarinda cesitli raporlarda uzaktan egitim ile ilgili acik-
lamalara rastlamak mimkindir. Ancak modern anlamda uzaktan egitim faaliyetlerinin
gerceklesmesi 1980 sonrasi Universiteler binyesinde kurulan acikogretim fakulteleri
ile olmustur. Bu baglamda Anadolu Universitesi Tiirkiye'de modern uzaktan egitimin ilk
ornegidir. Daha sonra pek cok Universitede uzaktan egitim faaliyetleri yayginlasmistir.
Giniimiizde Anadolu Universitesi, istanbul Universitesi ve Atatiirk Universitesi genis
uzaktan egitim faaliyetleri ile dikkat cekmektedir. Tirkiye'de uzaktan egitim ile ilgili
mevzuat dizenlemeleri genel olarak Universitelerin blinyelerinde cikarilan yonetme-
likler ile diizenlenmektedir. Aktorlere bakildiginda ise MEB, YOK, Universiteler ve Ozel
Kurumlarin 6ne ciktigr gorilmektedir.

Calismada Turkiye'de uzaktan egitim alanina dair giclu yanlar, sorun alanlari ve
c6zlim onerileri de siralanmistir. Bu baglamda uzaktan egitim gelecegin nemli konu-
larindandir. Alanla ilgili calisma sayisinin artmasi ve alana olan ilgilin yikselmesi imit
edilmektedir.
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EGITIMDE TEKNOLOJININ KULLANIMI

Use of Technology in Education

* Umay Tuba CURACI

Ozet

Teknolojinin kamu yénetimi dénisimtinde itici gic ol-
dugu yadsinamaz bir gercek olarak hep var olmaktadir.
Ulkeler teknolojiye uyum saglamak icin kendi dinamikleri
dogrultusunda calismalar yapmaktadir. Ancak, Covid 19
Pandemisi gibi bir kriz tiim diinyada (lkelerin teknoloji
potansiyellerini tespit etmeleri bakimindan énemli bir
etken olurken bir yandan da sosyal mesafe zorunlulugu
teknolojinin kullanimini gerekli hale getirmistir. Ozellikle
egitim alaninda bu durum daha etkili bir sekilde hissedil-
mistir. Egitim ve teknoloji eski dénemlerden beri birbirine
yakin iki kavram olarak goriilmektedir. Sadece bahsi ge-
cen kriz dénemlerinde degil yasamin ilk yillarindan itiba-
ren insan gelisiminde dnemli rol oynamistir. Globallesme
ve dncelikle internet olmak lizere, teknolojilerin gelisme-
siyle birlikte farkli bir boyuta ulasmis ve yeni teknolojile-
rin egitim yéntemlerini degistirme siireci ile birlikte yeni
boyutlara ulasmaya devam etmektedir. Bu kapsamda,
alanyazininda egitimde teknolojinin gelecegine iliskin
bircok 6ngéri de yer almaktadir. Bu makalede teknolo-
Jinin egitimde kullanilmasina iliskin mevcut durum de-
gerlendirilerek gelecege dair 6ngérilere yer verilmistir.

Anahtar Kelimeler: E£gitim, Teknoloji, Egitim Tek-
nolojileri, Egitimde Déniisim

Abstract

It is undeniable that technology is the driving force in the
transformation of public administration. Countries are
working in line with their dynamics to adapt to technology.
However, while a crisis such as the Covid 19 Pandemic
is an effective factor for countries all over the world to
identify their technology potential, terms of the necessity
of social distance have made the use of technology
necessary. This situation has been felt more effectively
in the education field. Since ancient times, education
and technology have been seen as two closely related
concepts. It has played an important role in human
development not only during the mentioned crisis periods
but also from the first years of life. With globalization and
the development of technologies, primarily the internet,
it has reached a different dimension and the process of
changing the education methods of new technologies
continues to reach new dimensions. There are many
predictions of technology in education in the literature
in this context. In this article, a framework for the use of
technology in education is drawn and predictions for the
future are given.

Keywords: Education, Technology, Educational
Technologies, Transformation in
Education
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Umay Tuba CURACI
1. GIRIS

Turk Dil Kurumu'nun tanimina gore teknoloji, “insanin maddi cevresini denet-
lemek ve degistirmek amaciyla gelistirdigi arac gereclerle bunlara iliskin bilgilerin
timd.” olarak tanimlanmistir. Egitim ise “Cocuklarin ve genclerin toplum yasayisinda
yerlerini almalari icin gerekli bilgi, beceri ve anlayislari elde etmelerine, kisiliklerini
gelistirmelerine okul icinde veya disinda, dogrudan veya dolayli yardim etme, terbiye”
olarak tanimlanmaktadir. Egitim icin demografik olarak dar bir tanim yapilmis olsa da
teknoloji ile egitimin bir araya gelmesi kacinilmaz olarak gortinmektedir. Bu anlamda,
her iki kavram literatiirde sik sik yan yana gelmektedir. Kimi arastirmacilar tarafindan
“egitim teknolojisi” olarak adlandirilirken, kimileri ise “6gretim teknolojileri” kavrami-
nin kullanilmasi tercih edilmistir (Karademirci, 2010).

Egitim teknolojisi kavram olarak farkliisimler aldigi gibi arastirmacilarin farkl bakis
acilarindan kaynaklanan farkli tanimlara da sahip olmustur. Bu tanimlar, “Cevre ayar-
lanmasinda belli 6grenmeleri kilavuzlamak icin belli 6gretme yontemleri kullanirken,
ogretmenin dersinin geregince belli egitim arac ve gereclerinden yararlanma islemi”
gibi klasik bir yaklasimla yapilabilmektedir. Diger yandan “Davranis bilimlerinin iletisim
ve 6grenmeyle ilgili verilerine dayali olarak egitimle ilgili ulasilabilir insan glicli ve insan
guci disi kaynaklari akillica ve ustaca kullanip, sonuclari degerlendirerek, bireyleri egi-
timin 6zel amaclarina ulastirma yollarini inceleyen bilim dali” gibi disiplinler arasi bir
yaklasim dogrultusunda tanimlar da bulunmaktadir (Stirek, 2018).

Kronolojik olarak degerlendirildiginde, egitim teknolojisi 18. yiizyilin baslarinda arac
olarak gorilmustir. 1960 yilindan sonra bir yontem olarak belirlenmis; “tasarim ve
6grenme” olarak tanimlanmistir. Bu donemde davranisci ekollin etkisi altinda kaldigi,
1990°l yillardan sonra ise davranisci yaklasimin disindaki farkli 6grenme kuramlari ve
bilgisayar teknolojilerinde meydana gelen ilerlemelerden etkilendigi gorilmustir(Ka-
rademirci, 2010).

Egitim, 0grenmeye odakli olarak herkesin oncelikle yasantisini siirdiirebilmesi icin
temel beceriler kazandiran bir sirectir. Okul oncesinde donemsel 6zelliklere gore yon-
tem ve teknikler farkliliklar gosterse de egitim alaninda kullanilan teknoloji giiniin sart-
larina gore degismektedir. Yasamin ilk donemlerinde itibaren alinan temel egitimde
yurimeyi 6grenmek icin kullanilan yurutecler de teknolojinin bir Urdnudur, ilkokulda
kullanilan abakdsler de. Dolayisiyla teknoloji, bulundugu zamanin sartlari kapsaminda,
egitimde her zaman 6nemli bir yerde bulunmaktadir. Bu calismada, gecmisten giinii-
muze teknolojinin egitimde kullanimi konusu aciklanmaya calisilacak olup gelecekte
hangi noktalara ulasilabilecegine dair ongoruler yapilacaktir.
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2. EGIiTiM TEKNOLOJISININ TARIHSEL GELiSiMi

Yazili, sozlu iletisim bakimindan bulundugu donemin sartlarina gore teknolojinin
egitim alaninda kullanimi eski caglara dayanmaktadir. itk bulundugu zamanlar icin tek-
nolojik anlamda buyuk bir adim olan radyo 1900°lerin ilk yarisinda egitimde kullanilma-
ya baslanmistir. 1900'lerin ikinci yarisindan itibaren ise televizyon ve video gibi radyoyu
takip eden icatlar acik 6gretim alaninda popllerlik kazanmistir (Bates, 2015).

Ulkelerin gelismislik diizeylerinin seviyesi, bilisim teknolojilerinin toplumda yaygin
ve kullanimiyla olclilebilmektedir. Dolayisiyla, Ulkeler de diinyadaki gelismelere uyum
saglayabilmek adina teknoloji ile egitimi entegre etmek icin proje ve calismalarini yo-
gunlastirmislardir. Dinya’'da internet hizinin gelistirilmesi, internete bagli teknoloji-
lerde ilerleme saglanmasi, bilgisayar kullaniminin yayginlasmasiyla birlikte 1990'larin
ikinci yarisindan itibaren teknoloji yon degistirerek, egitim sektorinde de aktif bir se-
kilde kullanilmaya baslanmistir. 2000°li yillardan itibaren pek cok llkede de egitimde
dijitallesme hiz kazanmistir (Gencg, 2019).

Egitimin internet teknolojileri ile bulusmasi, televizyon ile tek tarafli verilen acik 6g-
retimden, interaktif uzaktan egitime donisimu de saglamistir. Bu donisimden en cok
etkilenen diizey ise yiiksek 0gretim olmustur. Uluslararasi boyut kazanan uzaktan egitim,
ozellikte yiiksek ogretimde yapisal degisikliklere neden olmus, yaklasim ve uygulamalar
anlaminda yeniden yapilanmalar meydana gelmistir (Kapucu Kocatiirk ve Usun, 2020).

Turkiye'de ise egitimde teknolojinin kullanimina iliskin calismalarin, Cumhuriyetin
baslangic donemlerinden itibaren yapildigi gorilmektedir. Ancak, teknolojinin kapsamli
kullanimi 1970°li yillarin baslarindan itibaren baslamistir. Milli egitim mevzuatinda di-
zenlemeler yapilmistir. “1973 yilinda yirirlige giren 1739 sayili Milli Egitim Temel Ka-
nunu”nun 13’tncl maddesinde “Her derece ve tiirdeki ders programlari ve egitim me-
totlariyla ders arac ve gerecleri bilimsel ve teknolojik esaslara ve yeniliklere, cevre ve
ulke ihtiyaclarina gore sirekli olarak gelistirilir. Egitimde verimliligin artirilmasi ve si-
rekli olarak gelisme ve yenilesmenin saglanmasi bilimsel arastirma ve degerlendirme-
lere dayali olarak yapilir.” hikmu yer almistir. Kalkinma Planlarinda egitimde bilim ve
teknolojiye uyum saglanmasina iliskin hedefler yer almistir. Ornegin, 6'nci ve 7'nci Bes
Yilllk Kalkinma Planlarinda yasanan bilimsel ve teknolojik gelismeler dogrultusunda
6gretim programlarinda glincelleme yapilmasi gerekliligi vurgulanmistir. (Geng, 2019).

Tim Dinyada “dijital donistim”in hizlandigi 21. yiizyilla beraber Tirkiye'de de egi-
timde dinya ile benzer teknolojiler kullanilmaya baslanmistir. Turkiye'de de teknoloji-
nin egitim alaninda kullanimina ivme kazandirmistir. “10'uncu Bes Yillik Kalkinma Pla-
ni Egitimde Kalitenin Artirilmasi Ozel ihtisas Komisyon Raporu”nda egitimde bilisim
teknolojilerinin agirlik kazanmasi ve bu kapsamda egitim kurumlarinin altyapi diizen-
lemelerinin yapilmasi konusunda calismalarin devam ettigi belirtilmistir. Raporda, “Bi-
lisim teknolojileri siniflarinin kurulmasi yoluyla egitimin kalitesini arttirmak” amaciyla
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“Avrupa Yatirim Bankasi” kredisi ile 2006-2011 déneminde gerceklestirilen "Egitim Cer-
cevesi |l.Faz” projesinden bahsedilmistir. Tim bu calismalarla birlikte, “egitimde firsat
esitligini saglamak” ve “okullardaki teknolojiyi iyilestirmek” icin hazirlanan “Firsatlari
Artirma Teknolojiyi lyilestirme Hareketi (FATIH) Projesi”nin, 2010 yilinda uygulanmaya
koyuldugu; bu kapsamda “ilk ve ortadgretimde tiim okullarin dersligine dizlstu bilgi-
sayar, projeksiyon, internet baglantisi ve akilli tahtanin donatilmasi” nin hedeflendigi
belirtilmistir. Ayrica, s6z konusu rapora gére “09.2011 tarihinde yayimlanan 652 sayili
Kanun Hikmiinde Kararname ile birlikte MEB merkez teskilatinin yapisi onemli olcl-
de degismistir. Bu cercevede, merkez teskilati, daha etkin ve etkili calisabilmesi icin
kicultilmustur. Ayrica, egitim niteligini artirma potansiyeli tasiyan kimi yeni birimler
kurulmustur.” (KalkinmaBakanligi, 2014).

Tirkiye'de Cumhurbaskanligi Sistemine gecilmesiyle beraber “10/7/2018 tarihli ve
30474 sayili Resmi Gazete'de yayimlanan 1 sayili Cumhurbaskanlii Kararnamesinin
311. maddesi"nde Milli EGitim Bakanliginin “Yenilik ve Egitim Teknolojileri Genel Mii-
durligu”nin gorevleri su sekilde belirlenmistir:

“MADDE 311 - (1) Yenilik ve Egitim Teknolojileri Genel Mudirliginin gorev ve yet-
kileri sunlardir:

a. Egitim ve 6gretimin teknoloji ile desteklenmesine yonelik isleri yuridtmek,

b. Egitim ve ogretim faaliyetlerinde bilisim teknolojileri ile bilisim Grinlerinin kulla-
nilmasina yonelik calismalar yuritmek,

c. Yaygin egitim ve ogretime yonelik olarak bilgi ve iletisim teknolojilerine dayali
program, film ve benzeri yayinlari hazirlamak veya hazirlatmak, yayinlamak veya
yayinlatmak,

¢. Egitim ve ogretimde uygulanan yeni teknoloji ve gelismeleri izlemek ve
degerlendirmek,

d. Egitim ve ogretimde teknolojik imkanlarin tim yurt capinda etkin ve yaygin bi-
cimde kullanilmasini ve her &grencinin bilgi teknolojilerinden yararlanmasini
saglamak,

e. Bakan tarafindan verilen diger gérevleri yapmak.”(Cumhurbaskanligi, 2018)

Bu kapsamda, milli egitim kapsaminda, Cumhurbaskanligi Sisteminde egitimde di-
jitallesme adimlarinin hizla atilacagi da ongorulebilmektedir.

Koronaviris (Kovid-19) salgini ile birlikte sinif egitimine ara verilme zorunlulugu or-
taya cikmistir. Viris tedbirlerinden dolayi bu ara dénemde, egitimin kesintisiz ve “siir-
dirdlebilir” olmasi gerekliligi kapsaminda yiritilen uzaktan egitim faaliyetleri dogrul-
tusunda “mevzuat, altyapi insan kaynaklari, icerik ve uygulama” gibi temel alanlarda
ilk ve orta 6gretimle beraber yiiksekdgretim kurumlarini da kapsayacak calismalar
yapilmistir (Telli ve Altun, 2020).
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Bu kapsamda, Yiiksek Ogretim Kurulu “bahar dénemiyle sinirli olmak kaydiyla, tiim
alanlarda uzaktan 6gretim yapma imkani saglanmistir.” Ayrica, uzaktan egitime iliskin
olarak gerekli mevzuat ve yapisal uyum calismalari yapmistir (Telli ve Altun, 2020). ilk
ve orta dereceli egitimde ise uzaktan egitimi saglamak amaciyla “Milli Egitim Bakanligi”
tarafindan hazirlanan “Egitim Bilisim Agi (EBA)” aktif olarak kullanilmaya baslanmistir.
Milli Egitim Bakani tarafindan “9 ve 12. siniflar” yine ayni Ag tzerinden canli sinif egitim-
lerinin yapilacagi belirtilmistir. Ancak, diger dizeylerdeki 6grenciler icin farkl platform-
lar tzerinden yapilan uzaktan egitimlerde veri giivenligi riskine dikkat cekilmistir (MEB,
2020). Ulusal boyutta tim ihtiyac duyulan tim alanlarla birlikte egitimde de veri guvenligi
riski goz oniine alinarak, yerli video konferans yazilimlari Uretilmeye baslanmistir.

“Anadolu Ajansi”"nin bir haberine gére “Tirk savunma sanayisinin yazilim tabanl
c6ziim merkezlerinden HAVELSAN, yeni tip koronavirls (Kovid-19) salginina karsi ali-
nan tedbirlerle birlikte artan ihtiyaci dikkate alarak, yerli ve giivenli bir video konferans
Urind” gelistirmistir (AnadoluAjansi, 2020). “HAVELSAN Diyalog” ismini almis olan bu
yazilim HAVELSAN'in web sayfasinda su sekilde tanimlanmistir: “kurulumu ve yénetimi
kolay, guvenli, yliksek kalitede goruntulu ve sesli gorisme imkani saglayan yerli bir
video konferans coziimudur.” (HAVELSAN, 2010)

3. EGiTIMDE TEKNOLOJINiN GELECEGI

“Egitimde teknoloji kullanimi, 6grenciye gorsel, isitsel, dokunsal tim algilarini kul-
lanabilme imkani saglamaktadir bu da ogrendiklerini daha kalici hale getirmektedir.
Yapilan arastirmalar, zaman kavraminin sabit tutuldugu sekilde, insanlar okuduklarinin
%10°unu, duyduklarinin %20’sini, gordiiklerinin de %30’unu hatirlarken ayni zamanda
hem gorip hem duyduklarinin %50’sini hatirlamaktadir. Ayni zamanda soylediklerinin
%90’in1 hatirlamaktadirlar” (Metin, 2018). Yani, Ogrenmenin kalici ve etkili olabilme-
sinin, bes duyudan ne kadarini kullandigiyla orantili oldugu gorilmektedir. Egitimde
coklu zeka kuramlarinin, 6grenme, gelisim ve basari tzerinde olumlu etkilerinin fark
edilmesi, coklu uyaranlarla egitimin verimliliginin yliksekligine dair bulgular elde edil-
mesi, teknolojinin yonini bu alanlara cevirmistir.

Glnumiz teknolojileri olan “Sanal Gerceklik”, Simiilasyonlar” ve “Artirilmis Gercek-
lik”, coklu alglyi harekete gecirerek, duyularin daha verimli kullanimini saglamakta-
dir. Dolayisiyla, uygulama egitimlerinde mekansal ve zamansal maliyetleri yiiksek olan
“pilotluk egitimleri”, “mihedislik uygulama egitimleri”, “tip egitimi” gibi alanlarda bu
teknolojilerin kullanilmasi daha az maliyetli, zaman ve mekan kisitinin olmadigi, etki-
li 0grenmeyi tesvik eden bir egitim ortaminin olusturulmasinda fayda saglayabilmek-
tedir(Arkan, 2018). Ayrica, egitim risklerin disirilmesi de ayri bir fayda olarak sayi-
labilmektedir. Dolayisiyla egitimde teknoloji kullanimi, egitim teknolojisi veya farkli
teknolojilerin egitime uyarlanmasi gibi konulara iliskin calismalarin genis bir alanda
yapilabilecek ozellige sahip gorinmektedir.
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Medyada cikan haberler ve yazilar goz oniine alindiginda, egitimde kullanilacak tekno-
lojilerin, genel itibariyle “artirilmis gerceklikle sinif ortamlarinin olusturulmasi”, “interaktif
elektronik ortamlar’” mimkiin hale getiren teknolojilerin kullanilmasi, “coklu dokunmatik
kontrole sahip yiizeyler” in gelistirilmesi, “sanal gerceklik gozlikleri”nin egitim ortamlarina
tasinmasinin hizlanmasi gibi 6ngoriler mevcuttur (Kaplanseren, 2013).

Bunlarin yani sira egitimin ev ortaminda sanal siniflarda yapilmasinin yayginlasmasi,
okul ortaminda yapilan derslerin teknolojik olarak kisisellestirilmis siralarda yapilmasi,
“bulut bilisim”in kitaplarin yerini almasi da tahminler arasinda yer almaktadir. Ayrica,
gelisen teknolojinin meslekleri de degistirecedine, “robot tamircisi, drone pilotu, yapay
zeka psikologu vs.” gibi mesleklerin ortaya cikabilecegine dair fikirler bulunmaktadir.
Bu mesleklerin ortaya cikmasiyla beraber, egitimin de bu yonde degisecegi gorisleri de
dikkat cekmektedir (Kurt, 2018).

4. SONUC

Futiirist yazar “Alvin Toffler”, egitimin degisimiyle ilgili “Uciincii Dalga Geliyor” ki-
tabinda “Bugiin ikinci Dalga egitim modelleri, her yerde sorgulaniyor. Uciincii Dalga,
egitimin mutlaka sinifta yapilmasi gerektigi yoniindeki ikinci Dalga goriisiine meydan
okuyor. Bugln, ogrenimi calismayla, politik miicadeleyle, toplum hizmetiyle ve hatta
oyunla birlestirmemiz gerekiyor. Egitim hakkindaki tim geleneksel varsayimlarimiz
gerek zengin ve gerekse yoksul llkelerde yeniden incelenmek zorunda.” sozleriyle si-
nif egitiminin gelecekte tercih edilmeyecek bir yontem olacagina dair iddialarini dile
getirmistir. Dolayisiyla, gelecek planlarinda, okul binalarinin genis yer almasi cok da
anlamli bulunmamaktadir. Egitimin, teknolojinin de etkisiyle daha kiresel bir anlam
kazanilacagi disinilmektedir. Teknoloji ile birlikte mekan ve zaman kisitinin ortadan
kalkmasi, bir anda birden cok ylksek ogretim kurumunda egitim gérme imkanini orta-
ya cikarmasi mimkunddr. Tahminlerin gerceklesmemesi olasi olsa da buginden farkl
olacagina kesin géziiyle bakilmaktadir (Sirazduvari, 2017). Ozellikle etkilerinin bir siire
de hissedilecegi kesin olan Covid-19 Pandemisi teknoloji yardimiyla egitimde zaman
ve mekan zorunlulugunun sorgulanmasini saglamistir. Teknolojinin egitim Uzerinde-
ki etkileri sadece zaman ve mekan yoninden degil; ayni zamanda egitimin maliyeti ve
niteligi acisindan da degerlendirilmelidir. Teknoloji sayesinde erisilebilen kaynaklarin
sayisindaki artis egitimin kalitesini artirmakta ve egitimin icerigini yerel-bolgesel du-
zeyden cikarip kuresel boyuta tasimaktadir. Egitimde teknoloji kullanimi icin yapilan
altyapryatirrmlarinin artmasi cografi olarak lkenin her noktasindaki 6grenciler icin esit
imkanlari sunmaktadir. Ancak bireyler arasindaki gelir farkliliklari, sosyal ve kultirel
esitsizlikler, insan kaynaginin heniiz teknoloji okuryazarliginda yeterli seviyeye ulasa-
mamis olmasi egitimde teknoloji kullanimindan alinacak verimi dislren ve cozilmesi
gereken problemler olarak one cikmaktadir. Gerekli kamu politikalarinin olusturulmasi,
yatirimlarin yapilmasi, ilgili kamu kurumlari ve 6zel sektor kuruluslarinin koordine
edilmesi egitimde teknolojinin kullanilmasini yayginlastirmak ve alinacak verimi mak-
simum duzeye cikarmak icin atilmasi gereken oncelikli adimlardir.
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Ozet

Teknolojinin ve dijitallesmenin icinde bulundugumuz
ylzyilda ciddi bir ivme kazanarak hayatin her alani-
na nifuz etmesiyle birlikte glvenlik sektérii de bu
durumdan payini almistir. Makinelerin insan beyninin
yapabildigi her seyi ve daha dGtesini yapabilecegi fikri,
0n plana cikarak; oldukca buyiik miktarda veriye ve
bilgi islem giiciine sahip yapay zeka kavrami ve uygu-
lamalari 6nem kazanmaya baslamistir. Beserizekanin
makinelere adaptasyonu ile faaliyetlerin ve olaylarin
hizli bir sekilde analiz edilebildigi, giivenlik riskleri-
nin tanimlanmasinda, tespitinde, onceliklendirilme-
sinde, tehditlerin risk modellemesine ve algoritmik
dgrenme prosediriine dayali cihazlarla tahmininde
ve bertaraf edilmesinde yapay zekad kullanimi gi-
venlik birokrasisinin karar verici aktérleri acisindan
glvenligin ayrilmaz bir parcasi haline donismdistir.
Bu makale; yapay zekanin ic givenlik yonetimi ize-
rindeki yansimalarini degerlendirmekte ve tim-
dengelimci bir yaklasim cercevesinde ic glvenligin
saglanmasinda yapay zeka uygulamalarinin roliinii
ve etkisini analiz etmektedir.Spesifik olarak siber
glvenlige odaklanan calismada oncelikle yapay zeka
kavrami, yapay zekanin tarihcesi, kullanim alan-
lar1 detayli bir sekilde ele alinmakta; akabinde ise
yapay zekanin ic givenlik yonetimi (zerindeki et-
kileri siber glvenlik (zerinden ele alinmaktadir.

Anahtar Kelimeler: Yapay Zek3, Ic Giivenlik,Siber
Givenlik

Abstract

With the penetration of technology and digitalization
into all areas of life by gaining a serious momentum
in the current century, the security sector has also
received its share from this situation. By coming into
prominence the idea that machines can do everything
that the human brain can do and beyond; the concept
and applications of Artificial Intelligance (Al], which
has a large amount of data and computing power,
have started to gain importance. With the adaptation
of human intelligence to machines, there has been a
situation where activities and events can be analyzed
quickly. The use of artificial intelligence has become
an integral part of security for decision-making
actors of the security bureaucracy in identifying,
detecting, prioritizing security risks, predicting
and eliminating threats with devices based on risk
modeling and algorithmic learning procedures.
This article; evaluates the reflections of artificial
intelligence on internal security management
and analyzes the role and impact of artificial
intelligence  applications in  providing internal
security within the framework of a deductive
approach. In the study, which specifically focuses
on cyber securtiy, first of all, the concept of artificial
intelligence, the history of artificial intelligence,
its usage areas are discussed in detail; then, the
effects of artificial intelligence on internal security
management are discussed through cyber security.
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Security, Cyber Security
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Yapay Zekanin ¢ Giivenlik Yonetimi Uzerine Yansimalari: Siber Giivenlik
1. Giris

Asirlardir insanoglu kendi yasamini kolaylastirmak ve daha givenli bir yerde ya-
sayabilmek amaciyla pek cok alanda onemli kazanimlar saglamistir. Bu kazanimlarin
en onemli ciktilarindan birisi de son yuzyil icinde kiiresellesmenin de etkisiyle hizli bir
sekilde tim yer kireye nifuz eden onemli teknolojik gelismelerdir. Boylece toplum-
sal ihtiyaca gore teknolojik gelismelerden onemli dlclide faydalanilmaya baslanmistir.
Yegane varlik olan “insan akli"nin farkli bir aygita/robota aktarilmasi meraki, bu tekno-
lojik devrimlerin bir sonucu olmustur. Bu kokli degisime neden olan olgu, yapay zeka
(artificial intelligence, Al) olarak adlandirilmaktadir. GiinimUzde yapay zeka hakkinda
farklialanlarda pek cok calisma yapilmaktadir. Hem kamu sektorinde hem de 6zel sek-
torde yapay zeka, etkin bir sekilde kullanilmaya baslanmistir. Bu alanlardaki islerin/
faaliyetlerin etkin, verimli ve giivenli yapilabilmesi icin yapay zeka calismalarina 6nem
verilmektedir.

Soguk Savas'in bitiminden itibaren guvenlik calismalari genislemeye ve cesitlenme-
ye baslamis, bu da gliniimdiiziin kiiresel sisteminde tehditleri salt askeri tehdit olmaktan
cikartarak cok yonli ve karmasik bir dinamige evirmistir (Karakoc-Dora, 2021: 145).
Artik hikumetler, hem iceriden hem de disaridan gelebilecek kamu dizenini olumsuz
etkileyebilecek unsurlara karsi ic glivenliklerini saglamak amaciyla geleneksel yontem-
lerin yani sira kiiresel baglamda gelisen teknoloji temelli yeni yontemleri de kullanma-
ya calismaktadirlar. Ozelllikle ic giivenlige tehdit unsuru olusabilecek faktorlere yonelik
teknolojik gelisme ve degisimleri takip etmek bir zorunluluk haline gelmistir. Bu ne-
denle devlet, kiiresellesme siirecinde ortaya cikan ya da cikabilecek olasi yeni tehdit
unsurlarini bertaraf etmek amaciyla her tiirli tedbiri almaktadir. Bu tedbirler arasinda
yenilikci yaklasimlar onemle takip edilmektedir. Clinki teknolojik gelismelerin hizi, in-
san dislincesinin dtesine gecmeye baslamistir. Bu nedenle yapay zekanin ic glivenlik
politikalarinda kullanilmasi, ginimuz hikimet politikalarinda bir zorunluluk olmustur.

Bu calisma, i¢ glivenlik politikalari cercevesinde yapay zeka kullaniminin hangi uy-
gulamalarla nasil saglanacagini ve kiiresel siirecte ne gibi uygulamalarin oldugunu sor-
gulamaktadir. Oncelikle yapay zekd, yapay zekanin tarihcesi ve yapay zekanin cesitleri
incelenerek kuramsal bir cerceve olusturulmustur. Ardindan yapay zekanin uygulama/
kullanim alanlarindan ornekler verilmis ve ic glivenlik yonetiminde yapay zekanin yan-
simalari uygulamalar tzerinden tartisilmistir. Calismada spesifik olarak siber givenlik
tzerine odaklanilmistir. Calismada veriler, ikincil kaynaklar lizerinden toplanmis olup,
kesfedici bir derleme calismasi niteligindedir. Bu calismanin, ic giivenlik alan yazinina
katki saglamasi amaclanmistir.
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2. Kuramsal Cerceve
2.1. Yapay Zeka

insanoglunun teknolojiyle olan imtihani sonucunda yeni bir calisma alani daha or-
taya cikmistir. Yapay zeka kavraminin net bir tanimi olmasa da bu alan izerine kafa
yoranlarin/disiinenlerin cok olmasi nedeniyle farkli tanimlamalar mevcuttur. Bu fark-
Uliklarin kokeninde insan akli ile bilimsel diislinceyi bir nesne tzerinde tatbik etme de-
nemelerinin farkli alanlarda kullanilma cabasi yatmaktadir.

Yapay zeka, pek cok konu basligi altinda incelenmektedir. Yapay sinir aglari, uzman
sistemler, bulanik mantik ve genetik algoritmalar gibi konular bu alanda on plana cik-
maktadir. Yapay zeka farkli disiplinler tarafindan calisilmaktadir. Ornegin; saglik, egi-
tim, bilgisayar miihendisligi ve elektronik bilimleri gibi. Glinimuzde yapay zeka calis-
malari daha da yayginlasmaya devam etmektedir. Akademik calismalar, gazeteler ve
konferanslar gibi “bilgi tartisma ve tretme” platformlarindan, sosyal bilimlerden fen
bilimlerine kadar bircok calisma alaninda yapay zeka konusu lizerine tartismalar mev-
cuttur. Yapay zeka konusunun farkli alanlarda calisilmasi sebebiyle glinimiizde bircok
farkli tanim ortaya cikmistir.

Yapay zeka; bilim ve mihendislik alanidir. Bu calisma alani; cevre lzerinde etkili
olan, uyum, 6grenme, planlama, problem cézme, dogal dil siirecleri ve algilama gibi
insan davranisindaki zeka ile iliskilendirdigimiz ozellikleri sergileyen gelisen sistem-
lerin teorik ve pratik ile ilgili sireclerini kapsamaktadir (Tecuci, 2012:168). Yapay zek3,
evrendeki kullanilabilir aklin/zekanin islenmesi ve bilgi tiirlerinin toplanmasi siirecinde
mekanik bir simulasyon sistemidir. Bu sirec, bilginin toplanmasi ve yorumlanmasini
icermektedir. Dahasi eyleme gecilerek zekaya uygun hale donistirilmesi sirecidir.
Yapay zekanin taniminda yaklasik kirk yili askin bir zaman diliminde hizli degisimler
yasanmistir. ilk tanimlar robotlar, kameralar ve bilgisayarlar gibi mekanik aletler iize-
rine odaklanirken, daha sonra simulasyon, taklit ve benzerlik kavramlariyla sekillen-
mistir. Makinelerden bilgisayarlara dogru bir tanimlama degisimi gozlenmistir (Grewal,
2014:13). Tanimlardaki farkliliklarin icerigine genel olarak bakildiginda yapay zeka, kul-
lanildi§r alana ve tanimini yapan kisiye fayda saglayacak bicimde kurgulanmistir (Yam-
polskiy, 2020:68). Sonuc olarak yapay zeka kavrami bircok alanda yaygin bir sekilde
kullanilmaya devam edilmektedir. Bu nedenle kavramin kullanildigi alana gore farkli
tanimlarla karsilasmak mimkunddr.

2.2. Yapay Zekéanin Tarihcesi

Cansiz nesnelerin akilli varliklar olarak hayata gecirilmesi fikrinin temelleri oldukca
uzun zamana yayilmistir. Eski Yunanlilarin robotlar hakkinda efsaneleri var olagelmis-
tir. Cinli ve Misirli mithendisler ise kendiliginden hareket eden makineler icat etmisler-
dir. Modern anlamda yapay zeka calismalarinin baslangici, klasik dénem filozoflarin in-
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san dislincesini sembolik bir sistem olarak tanimlama girisimlerine kadar gottirilebilir
(Lewis ve Writer, 2014). Bati bilimindeki gelismelerin yani sira Anadolu topraklarinda
makinelesme ve akilli varliklasmanin oncilerinden El Cezeri, bu alandaki calismala-
riyla ornek teskil etmektedir. Sibernetik alanin kurucusu, fizikci, mucit ve dahi bir mu-
hendis olan El Cezeri kisa adi “Kitab-ul Hiyel” olan eserinde kirktan fazla “insan gibi
hareket eden” otomat/robot cizmis, bunlari nasil yaptigini detayli bir sekilde anlatmis
ve bunlari hayata gecirmistir. EL Cezeri, robot biliminde calismalar yapan ilk bilim insani
olmanin yaninda, kendi tasarimi makinelerin retim algoritmalarini aktaran ilk algorit-
ma Kitabini yazmis bir bilim insani olarak da bilinmektedir (Okcu, 2021: 218).

1769 yilinda matematik, hukuk, fizik, teoloji ve felsefenin alt alanlarinda onemli kat-
kilar saglayan Leibniz, seri olarak cesitli hesaplamalar yapabilen “Step Reckoner” adin-
da, dort aritmetik islem yapabilen ilk mekanik cihazi icat etmistir. Boylece insan zihni-
nin yapabilecegi fonksiyonlari bir makinanin da yapabilecegi fikri ortaya cikmistir. 1847
yilinda ise yapilan matematik calismalarinda, zihin matematiksel olarak incelenmis ve
mantik sembollerinin, cebirsel semboller olarak ifade edildigi kesfedilmis ve “cagdas
mantik kurami” yeniden insa edilmistir. Bir diger matematik bilimci ingiliz Turing ta-
rafindan “Turing Machine” seklinde adlandirilan bir makine tarif edilmistir. Hazirladigi
calismasinda Turing, bu makinanin her turll islemi taklit etmek ve herhangi bir diziyi
hesaplamak icin tek bir makine icat etmenin mimkiin oldugunu séylemistir (Onder ve
Saygili, 2018: 640).

Turing tarafindan 1950 yilinda yazilan “Computing Machinery and Intelligence” isimli
taklit oyunu kurgusunda “Makineler diisiinebilir mi?” sorusuna cevap aranmistir. insa-
nin bir bilgisayar gibi calistigindan hareket edilmistir. Dijital bilgisayarlarin da ctesinde
bu dislincede, makinelerin bir insan bilgisayari/insan beyni (human computer) tarafin-
dan her tirlu faaliyeti yerine getirilebileceginden bahsedilmistir. Turing’e gore dijital
bilgisayar diisiincesi oldukca eskidir. Turing, Cambridge Universitesi'nde 1828 ve 1839
yillari arasinda Matematik Profesérii olan Charles Babbage'in Analitik Makine/Motor
olarak adlandirilan bir planinin oldugunu, fakat bu planini gerceklestiremedigini ifade
etmistir (Turing, 1950: 433, 436).

Dartmouth Universitesi'nde 1956 yilinda yapilan bir konferansta John McCarthy, ya-
pay zeka taniminin dogrudan insan hafizasi ile ilgili olmadigini belirtmistir. McCarthy’ye
gore belirli bir sorunun coziilmesi gerekliyse, yapay zeka calisan arastirmacilar, insan-
larda gozlemlenmeyen yontemleri serbetce kullanabilmektedir. Modern bilgisayar bi-
liminde akilli bilgi sistemleriyle ugrasan bir alan bulunmaktadir. Bu alan, yapay sinir
aglari alanidir. Bu aglar, insan beyninin benzerliginden olusturulan 6grenme yetene-
gi olan matematiksel bir model olarak betimlenmektedir (Doroganov ve Baumgarten,
2013: 132). Yapay zeka kavraminin temelleri heniiz resmi olarak kabul edilmese de, ilk
kez 1956 yilindaki bu konferansta atilmistir (Lewis ve Writer, 2014).
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Yapay zeka alaninda 1960°lLi yillardan glinimize birtakim gelismeler yasanmistir.
Ornek verilecek olursa (Tiirkce Yayin, 2018);

1961-ilk endiistriyel robot olan Unimate, New Jersey'deki General Motors fabrika-
sinda bir montaj hatti izerinde calismaya baslamistir.

1964-Daniel Bobrow, “Bir Bilgisayar Sorun Cézme Sistemi icin Dogal Dil Girisleri *
baslikli MIT doktora tezini tamamlamis ve dogal bir dil anlama bilgisayar programi olan
STUDENT gelistirilmistir.

e 1965-Joseph Weizenbaum ELIZA programini gelistirmistir.

e 1966-Shakey robotu, kendi hareketlerinin sorumlulugunu alabilen ilk robot ola-
rak nitelendirilmistir.

e 1970-ilk antropomorfik robot olan WABOT-1, Japonya'daki Waseda Universite-
si'nde icat edilmistir. Bu robot; kontrol sistemi, gorme sistemi ve konusma siste-
mi iceriyordu.

e 1979-Stanford Cart, bes saat icinde insan miidahalesi olmadan sandalye dolu bir
odanin icerisinden basarili bir sekilde gecerek, otonom bir aracin en eski ornek-
lerinden biri haline gelmistir.

e 1988-Rollo Carpenter, “dogal insan sohbetleriniilging, eglenceli ve mizahi bir se-
kilde taklit etmek” icin sohbet botu Jabberwacky'yi gelistirmistir.

e 1997-Deep Blue, bir diinya satranc sampiyonu yenen ilk bilgisayar satranc oyun
programi olmustur.

e 2000-Yapay olarak akilli bir insan robotu olarak tasarlanan Honda'nin ASIMO ro-
botu, bir insan gibi hizli bir sekilde yiriyebilme, bir restoran ortaminda tepsileri
miusterilere sunabilme dzelliklerine sahip olmustur.

e 2009-Google sirlcusiiz arac gelistirmeye baslamistir. 2014 yilinda, Nevada'da
ABD eyaletinde kendi kendine siiris testi yapan ilk araba olmustur. Watson, hizli
cevap verebilen bir konusma makinesi yapmis ve bu makine iki dil sampiyonunu
yenmistir.

e 2015-Google Project Wing'i kuran ekibin girisimi Skydio dronelar icin “yapay
zeka” gelistirdigini duyurmustur.

e 2017-Google video icerigini taniyip aranabilir hale getiren “machine learning”
API'in1 yayilamistir.
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Tablo 1. Yapay Zekanin Tarihsel Gelisimi

1950 Calismalarin baslamasi

1955 McCarthy tarafindan yapay zeka teriminin kullanimi
1974 Bilgisayarlarin hizlanmasi ve ulasilabilir olmasi
1980 Yapay zeka yili

2000 Yapay zekanin basariya ulasmasinin sinir noktasi

Kaynak: Data Flair, 2019.

Sonug olarak yapay zeka calismalari, insanin kendi aklini bir nesneye aktarma caba-
siyla ozellikle teknolojik gelismelere kosut bir sekilde hizla ilerlemektedir. Yapay zekanin
tarihsel cizgisinde gelisen pek cok olay ve gelisme mevcuttur. Bu alanda calisanlar, farkli
bilim dallarina yeni kapilar agcmis ve yapay zekanin cesitlenmesine olanak saglamislardir.

2.3. Yapay Zekanin Cesitleri ve Bu Alanda Sik Kullanilan Bazi Kavramlar

Teknolojik gelismeler devam ettikce yapay zeka alaninda calismalara bagli olarak yeni
gelismeler ortaya cikmaktadir. Yapay zekanin tek bir taniminin olmadigi gibi farkli yakla-
simlarla farkli cikarimlarin elde edilmesiyle yapay zekanin cesitleri de ortaya cikmistir.
Ornegin Avrupa Parlamentosu calismalarinda yapay zeka konusundaki calismalarin nasil
ilerledigine ve gelistigine dair yapilan bir arastirmada ise yapay zekanin iki temel safhada
farkl tiplerde gelistiginden bahsedilmistir. Birinci safhada yapay zekanin sembolik bir yani
olduguna dikkat cekilmistir. ilk safhada “uzman sistemler”, “bulanik mantik” ve “iyi ve eski
moda yapay zeka” seklinde tiirlerden bahsedilmistir. ikinci safhada ise “makine 6grenme
sireci” anlatilmistir. Bu safhada yapay sinir aglari ve derin 6grenme, dil calismalari, yapay
zekanin gelistirilmesi, yapay zekanin bir sanat olmasi, blylk veri ve bilgi madenciligi gibi
kavramlar on plana cikmaktadir. Gelecek safhalarda ise durumsal yapay zek3, robotik ya-
pay zeka ve kuantum yapay zeka gibi farkli yeni calisma alanlarinin ortaya cikacagi iddia
edilmistir (Boucher, 2019:1-2).

Yapay zeka calismalarinda gliniimizde siklikla kullanilan ve 6ne cikan bazi kavramlari
su sekilde aciklamak mimkindur:

Uzman sistemler; 6zel bir alana odaklanarak belirli bir problemin cozilebilmesi mak-
sadiyla kullanilan bilgisayar programlaridir. Bu sistemlerin kdkeni, insan zekasinin bilgiyi
isleme sirecinin makine tarafindan otomatik olarak gerceklestirilebilmesi amaciyla sir-
dirtlen calismalara dayanmaktadir. Bunu yapabilmek icin uzmanlarin sahip oldugu bilgi
ve tecrubelerin bilgisayara aktarilabilmesi ve bilgisayar tarafindan bu bilgilerin saklanmasi
gerekmektedir. Boylelikle uzman sistemler, bilgi tabaninda saklanan verileri kullanarak in-
sanin karar verme surecine benzer bir yapiyla belirlenen bir probleme ¢c6zim Uretmektedir
(icen ve Giinay, 2014: 39).
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Bulanik mantik, klasik kiime teorisinin bir genellemesi olan bulanik kiimelerin matema-
tiksel teorisine dayanan 1965 yilinda Lotfi Zadeh tarafindan Boolean mantiginin bir uzantisi-
dir. Bu yontem, bir durumun dogrulanmasinda “seviye” belirleyerek, durumun dogru veya
yanlistan baska bir durumda olmasini saglamaktadir. Boylece bulanik mantik, yanlisliklari
ve belirsizlikleri hesaba katmayr mimkin kilan akil yiritmek ya da muhakeme edebilmek
icin cok degerli bir esneklik saglamaktadir (Dernoncourt, 2013: 1).

Yapay sinir aglarinin ortaya cikisi, insan beyninin Ustin ozellikleri Gzerinde bilim adamla-
rinin calismasina ve beynin norofiziksel yapisindan esinlenerek matematiksel modelleme
cikarma cabalarina dayanmaktadir. insan beyninin biitiin davranislarini tam olarak model-
leyebilmek icin fiziksel bilesenlerinin dogru olarak modellenmesi gerektigi dustncesi ile
cesitli yapay hiicre ve ag modelleri gelistirilmistir. Boylece yapay sinir aglari denen yeni ve
glindimiz bilgisayarlarinin algoritmik hesaplama yonteminden farkli bir bilim dali ortaya
cikmistir (Ataseven, 2013: 102).

Makine éGrenme teknolojisi, modern teknolojinin bircok yoniinii giiclendirmektedir. Or-
negin sosyal aglardaki web taramalarindan icerik filtrelemeye, e-ticaret web sitelerindeki
onerilere kadar pek cok makine 6grenme etkisi gorilebilir. Makine 6grenme sistemleri
resimlerdeki nesneleri tanimlamak icin kullanilmakta ve konusmalari metinlere cevir-
mekte, nesneleri eslestirmeler yapmakta, kullanicilarin ilgilerine gore onlara urinler gon-
dermekte ve arama sonuclarinda arayan kisiye istedigi sonuclari sunabilmektedir. Artan
bir sekilde devam eden bu uygulamalar, derin 6Ggrenme olarak adlandirilan teknik sinifa
girmektedir (LeCun, Bengio ve Hinton, 2015: 436).

Bliytik veri ve veri madenciligi kavramlari da yapay zekayla dogrudan baglantilidir. Biyiik
veri; agirlikli olarak cesitli ve kendi icinde bagimsiz kaynaklardan gelen dinamik, karmasik,
belirsiz, tamamlanmamis, ayrik ve yigin halindeki bilgi kimelerinden olusan verileri ta-
nimlamak icin kullanilmaktadir. Buyuk veri icin temel kaynaklar; is uygulamalari, kamusal
aglar ve sosyal medya gibi alanlardir. Biyik veri madenciligi ise biylik data veri setlerin-
den olusan bilgilerin islenmesini icermektedir (Sherin, Uma, Saranya ve Vani, 2014: 854).
Boylelikle veri madenciligi is dinyasi, tip, bilim ve miihendislik alanlarinda genis dlcekte
kullanilmaktadir. Ornegin; hiikiimetler, sosyal medya aglarinda, bloglarda, online islem-
lerde ve diger bilgi kaynaklarinda devletin ihtiyaclarini karsilamak, olasi tehditleri ve bek-
lentileri tahmin etmek ve siipheli gruplari tespit etmek amaciyla veri madencili§i yapmak-
tadir (Che, Safran ve Peng, 2013: 4).

Yapay Zeka Isletim Sistemi veri alimi ve analizi saglayan yapay zeka destekli uygulama-
larin ve cozimlerin kullanimini saglayan ortak bir yazilim altyapisidir. Bilgisayar donanim
ve yazilim kaynaklarini yoneten ve genel yapay zeka araciligiyla bilgisayar programlari icin
ortak hizmetler sunan yazilim bicimidir. Yapay zeka isletim sistemi aslinda bir bilgisayar
sistemindeki sistem yaziliminin bir parcasidir. Klasik anlamdaki isletim sistemi ile ben-
zerlik tasiyan ve yapay zeka ile calisan aiWARE dinyadaki ilk yapay zeka isletim sistemidir.
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ABD menseli bir sirket olan Veritone tarafindan gelistirilmistir. Yapay zeka teknolojileri-
nin gereksinim duydugu motorlara sahip olan aiWARE ses, gorintd, video, metin vb. gibi
karmasik, yapilandirilmamis verileri okuma yetenegini birlestiren ve onemli icgordlerin
hizli analizini saglamak icin yapay zekayi kullanan tek platformlu bir yaklasimi temsil et-
mektedir. “aiWare”, 6zellikle uctan uca siire¢c otomasyonunu yiriitmek icin gelismis akilli
otomasyon ile entegre olma yetenegine sahiptir (Gutierrez, 2021). Bu baglamda aiWARE
uygulamasinin; yliz tanima, ses parmak izi, logo algilama, pkala tanima ve nesne algilama
gibi gelecege yonelik yapay zeka hizmetleri [bilissel yetenekler) sunmasi beklenmektedir
(Python Diinyasi, 2020).

3. Yapay Zekanin Kullanim Alanlari/Uygulamalari

Yapay zeka toplumsal yasamda bircok seyi etkilemekte ve degistirmektedir. Ornegin,
1950’lerden bu yana birisinin zaman icinde yolculuk ettigi ve 2019 yilina geldigi disinuldi-
gunde; insanlarin Facebook, Instagram ve Twitter gibi sosyal medya kanallarina olan bagim-
lligini gordigiinde oldukca saskina donecegini tahmin etmek mimkindir. Ayni zamanda
bu kisi, akilli telefonlarin sehirlerde dolasmak icin nasil kullanildigini, Alexa ve Cortana gibi
sanal dijital asistanlarin sorulan sorulara nasil cevap verdigini gorse ne derece hayret icinde
kalacagl tahmin edilebilir. Bu nedenle yapay zekanin tim insanlar icin artik giinlik haya-
tin ayrilmaz bir parcasi olduguna suphe yoktur. Dahasi finansal kurumlar, kamu kurumlari,
medya sirketleri ve sigorta sirketleri, yapay zekay kendi yararlarina kullanmanin yollarini
bulmuslardir. Dolandiriciliklarin tespitinden, dogal dil isleme ve yasal sireclerin takibine
kadar bircok alanda yapay zekanin kullanimi oldukca genis bir alani kapsamaktadir (Marr,
2020). Yapay zeka hakkinda Tesla ve SpaceX CEO’su Elon Musk, yapay zekanin herhangi bir
insandan daha zeki olacagini ve 2025 yili itibariyla insanoglunu geride birakacagini iddia et-
mis ve yapay zeka teknolojisinin insanligi snemli 6lciide degistirecegini ifade etmistir (Moran,
2020). Yapay zeka uygulamalari Tablo 2'de sunuldugu gibi kiiresel pek cok sirket aktif olarak
kullanmaktadir.
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Tablo 2. Yapay Zeka Kullanan Sirketler ve Yapay Zeka Uygulamalari

Teknoloji /Platformlar Yapay Zeka Uygulamalari
° Arama Motoru, Haritalar insansiz Arabalar
€ | Reklamlar, Gmail, Android,
§ Google Chrome ve Youtube
% Derin Q-Aglar Bilgisayar Programi Alpha Go,
E’" Derin Ogrenme odakli oyunlar: DQN, in-
S san Sesi Calismalari: Wavenet
< | Kar amaci giitmeyen Kuruluslar, Derin Sinir Aglari ile calisan Evrimsel
E:_ Evrimsel Algoritmalar, Algoritmik Sistemler, Testbeds
© | Derin Sinir Aglari
Bilgisayar Donanim ve Yazilim Ureti- | Deep Blue: Diinya'daki Satranc sampi-
s | cisi yonunu yenen ilk program
2 | Barindirma ve Danisma Hizmetleri
Bilissel Hesaplama
x Sosyal Ag Hizmeti Uygulamali Makine Ogrenme
2 Insan Bilgisayar Etkilesimi
:%
o | Bilgisayar Donanim ve Yazilim Tiketici | Siri: Sanal Danisman
S | Elektronik Uriinler insansiz Arabalar
< Online Hizmetler
S | Bulut Hesaplama Alexa: Sanal Danisman
E Online Parakende Hizmetler Amazon Yapay Zeka Programi
< | Elektronik Uriin ve Hizmetler
& | Gelistirme, Uretme ve Lisans Microsoft Azur
§ Bilgisayar Donanim ve Yazilim Cortana
g Tiiketici Elektronik Uriinleri

Kaynak: Perez, Deligianni ve Ravi, 2017:15.

Ayrica Yapay zeka uygulamalarina saglik, teknoloji ve savunma gibi pek cok alanda
rastlamak mimkuindur. Saglik alanindaki yapay zeka uygulamalarina bakildiginda ge-
nel olarak tibbi goruntileme, tibbi kayit, ilac sektord, robot uygulamalari, buyuk veri
analizi, erken tani ve tedavi, hatasiz uygulamanin saglanmasi ve gereksiz tedavilerin
onine gecilmesi gibi konular tzerine calismalar yogunlasilmistir. Derin 6grenme tek-
nolojisini kullanarak radyoloji ve patoloji goriintileri, kan testleri ve EKG’ler gibi analiz
islemlerinde yapay zeka kullanilmaktadir (Uzun, 2020: 86, 89).
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Yapay zekanin kullanildigi bir diger uygulama cesidi de insansiz araclardir. Bu arac-
lar, artik bircok konuda insanlara yardimci olan araclarin yerini almaktadir. Robotlar
evdeki ve ofislerdeki temizlik islerini otomatik olarak vakum sistemleriyle yerine getir-
mektedir. Glinimizde “chatbot’lar hayatimizi kolaylastirmak amaciyla bircok alanda
programa ylklenen bilgiler sayesinde glinlik ajanda olarak kullanilmakta, gidilecek yer
hakkinda bilgi vermekte, konusuldugunda dogrudan konuyla ilgili cevap vermektedir.
Saglik alaninda bircok bilgi yiklenen robotik sistemler, hastalara teshisler koyarak has-
taliklarin erken tedavisinde 6nemli rol oynamaktadir (Zanzotto, 2019: 243).

Yapay zekanin kullanim alanlari arasinda sanal asistanlar da bulunmaktadir. Orne-
gin Tablo 2'de de gdsterildigi gibi Apple firmasi tarafindan iretilen SiRi ve Amazon fir-
masi tarafindan tanitilan ALEXA programi bu alanda onemli uygulamalar arasindadir.
Saglik alaninda COGITO, TESLA otonom araclar, 6grenme, karar verme, daha rahat ve
konforlu tatil plani yapma icin tatil firmalari tarafindan kullanilan BOXEVER vb. bircok
sanal asistan yapay zekay kullanmaktadir. Yapay zeka sayesinde hizmet veren bu uy-
gulamalar, buyik sirketlerden bireylere kadar her alanda giinlik hayatin ayrilmaz birer
parcasi haline gelmistir (Yefimcik, 2019).

Dahasi bilgisayar teknolojisindeki gelismelerle siirrealist bilgisayarlar, yapay zekay-
la kelimeleri resimlere donistiirmeye baslamistir. Bu yapay zeka gelisimi, OpenAl sir-
keti uzmanlari tarafindan gelistirilmistir. Uzmanlar bilinen sinir aglari GPT-3'e DALL E
isimli yeni bir modiil ekleyerek daha da gelistirmislerdir. Ornegin GPT aktif bir sekilde
kullanilmaktadir. Bu sinir aglari “chatbot” olarak mevcut durumda kullanilmaktadir. Bir
kisi, chatbota soru sordugunda yalnizca bildigi sorulari sistem cevaplamaktadir. Fakat
DALL E modiiliiyle birlikte kelimeler artik resimlere dékiilmektedir. Ornegin “Kopek
yangin esnasinda cocugu nasil kurtardi?” sorusuna yeni yapay zeka sistemi, bu olayi
resimlestirerek gorsel hale cevirmektedir (Glyantsev, 2021).

Yapay zekanin uygulama alanlarindan birisi de egitim alanidir. Ornegin Cin merkezli
yapay zeka destekli uyarlanabilir egitim saglayicisi olan SquirrelAl, her 6grenciye ayri
ayri yapay zeka ogretmeni saglayabilmek amaciyla calismalarini siirdirmektedir. ABD
merkezli McGraw-Hil tarafindan uyarlanabilir yapay zeka egitim programi olan ALEKS
gelistirilmistir. Yine ABD'de IBM tarafindan tasarlanan Watson isimli yapay zeka prog-
rami 2010 yilinda kullanilmaya baslanmis ve program kendisini gelistirerek glinimtizde
sadece okullarda degil, bitln isletmeler icin bircok alanda kullanilmaya baslanmistir.
Bu program sayesinde 6grencilere kisisellestirilmis 6grenme firsati sunulurken, 6gren-
cinin 6grenme potansiyeli ortaya cikarilmakta ve verimliligin en Ust diizeye cikarilmasi
hedeflenmektedir (isler ve Kilic, 2021: 6).

Yapay zekéa cesitli uygulama alanlarinda gorildigl tzere toplumsal hayat lzerin-
de ciddi avantajlar saglamaktadir. Yapay zekanin yakin gelecekte daha da gelistirilmesi
diger alanlarda oldugu gibi trafik glvenligi acisindan da yarar saglayacaktir. Araclarin
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guvenligi artacak ve trafikte bircok karmasiklik ortadan kalkacaktir. Benzer sekilde ya-
pay zekadan belki baska bir calismanin konusunu olusturabilecek kamu birokrasisi de
etkilenecek; yapay zeka uygulamalari geleneksel yonetim anlayisinin 6nemli 6zellikle-
rinden birisi olan blrokratik cikmazlarin oniine gecilmesinde etkili olacaktir. En basit
haliyle uzun zaman alan monoton islerin hizlanmasina katki saglayacaktir. Cesitli algo-
ritmalarin kullanilmasiyla karar alma sireclerinin giclendirilmesine ve bazi karmasik
girdilerin kullanilmasi yoluyla karar agaci cikartilip orgiitlerde daha kolay karar alma
slirecinin gerceklesmesine imkan taniyacaktir (Randall, 2019).

4. Yapay Zekanin ic Giivenlik Yonetimi Uzerine Yansimalari

insan zekasinin ve aklinin bilgisayar programlari ve yaziimlari tarafindan taklit edil-
mesine dayanan yapay zeka; bir sistemin harici verileri dogru bir sekilde yorumlama, bu
tur verilerden 6grenme ve bu 6grendiklerini esnek adaptasyon yoluyla belirli hedeflere
ve gorevlere ulasmak icin kullanma kabiliyetidir. Yapay zeka; ic giivenlik aktdrlerinin
ve orgutlerinin ic guvenlige iliskin faaliyet yuritme tarzini degistirme potansiyeli olan,
teknoloji ve dijitallesmeden maksimum derecede istifade eden, glinimuiz caginin para-
digma degistiricisi, yeni bir oyun kurucusu haline gelmistir. Savunma, istihbarat, kamu
guvenligi, terorle micadele, acil midahale, ekonomi glvenligi, sinir gézetimi ve bu ca-
lismada odaklanilan siber glivenlik gibi ic glivenligin neredeyse hemen hemen her yond,
yapay zeka tarafindan sekillenebilmektedir [Homeland Security Research Corporation,
2020).

4.1. ic Giivenlik Yonetiminde Yapay Zeka Uygulamalari

2018 yili itibariyla diinya zerinde bircok Ulke, yapay zeka uygulamalarina yonelik
ulusal stratejiler belirlemislerdir. Ornegin; ABD, italya, ingiltere, Rusya Federasyonu,
Giney Kore, Polonya, Almanya, Arjantin, Avusturya, Avustralya, Yeni Zelenda, Brezil-
ya, Kanada,Sili, Fransa, Danimarka, Estonya, Finlandiya, Hindistan, irlanda, Japonya,
Kenya, Litvanya, Malezya, Meksika, Hollanda, Norvec, Suudi Arabistan, Sirbistan, Singa-
pur, ispanya, isvec, Tunus, Birlesik Arap Emirlikleri ve Uruguay devletleri ulusal strateji
olarak yapay zeka calismalarina devlet politikalarinda yer vermislerdir (Future of Life
Institute, 2021). Dolayisiyla son yillarda i¢ giivenlik yénteminde teknoloji tabanli yeni
yontemlere ihtiyac duyuldugu ve kiiresel baglamda bircok llkenin yapay zeka uygula-
malarini devlet politikasi seviyesinde yasal cerceveye aldiklari soylenebilir.

Dijital toplumun saglikli bir bicimde isleyebilmesi icin toplumun siber saldirilara
karsi minimum seviyede olumsuz etkilenmesi gerekmektedir. Bu nedenle devletler si-
ber giivenligi dncelikli glivenlik alani olarak gérmektedir. Oyle ki siber giivenlik ve yapay
zekanin iki onemli givenlik ciktisi vardir: yapay zeka temelli coziimlerde giivenlik ve
gelistirilmis siber giivenlik icin yapay zekaya dayali glivenliktir. Yapay zekd uygulama-
lari; sensorler, iletisim aglari, bilgi merkezleri, bliylik veri ve software araciligiyla genis
uygulama alani bulmaktadir. Norvec Ulusal Givenlik Otoritesi'nin temel prensipleri,
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Norvec kamu ve 0zel drgitleri icin bircok coziim sunmaktadir. Norvec¢ hikimeti, 2019
yilinda siber giivenligin saglanmasi amaciyla ulusal giivenlik stratejisi calismasi ha-
zirlamistir (Norwegian Ministry of Local Government and Modernization, 2019: 64, 65):

Ote yandan ABD internet tabanli gelistirilen yapay zeka uygulamalarina yénelik gii-
venlik temelli bazi uygulamalar olusturulmustur. Ornegin “Affectiva” programi, yapay
zekayi kullanarak insanlarin duygularini, bilissel durumlarini, hareketlerini ve insanla-
rin kullandigi diger nesneleri anlayabilmektedir. Bu program icin yapay zeka teknoloji-
siyle 90 farkli ilkeden 10 milyon yiiz ve ses analiz edilmistir. Boylece bir tir veri havuzu
olusturulmustur. Bir baska uygulama ise bir IP soft sirketi olan Amelia’dir. Yapay zeka
kullanilarak bu uygulamayla insanin duygu, ifade ve anlayisini en iyi bicimde ifade eden
bir program olusturulmaya calisilmaktadir. Bunlarin yani sira Darktrace, Fetch.ai, Sk-
ymind ve SparkCognition da yapay zeké uygulamalarindan bazilaridir (Dawns, 2021).

Yapay zeka, otonom silah sistemlerinde ordular tarafindan da kullanilmaya baslan-
mistir. Artik yapay zeka tabanli 35 dolarlik bir bilgisayar, similator savasinda ABD'de
egitilmis bir savas pilotunu yenebilmektedir. Rus Askeri Sanayi Komitesi, 2030 yilina
kadar Rus savas giclinin yiizde 30'luk kismini tamamen uzaktan kontrol edilebilen
otonom robotik platformlarla donatmasina yonelik bir plani onaylamistir. Diger ulkele-
rin de benzer sekilde ulusal givenlik ve demografi sorunlarina cozim aramaya yonelik
amaclari vardir. Ornegin Japonya ve israil gibi ileri sanayii ve teknoloji altyapisina sahip
olan ulkelerin demografik sorunlari oldugundan bu ulkeler, ulusal givenliklerini sagla-
mak amaciyla otonom silah sistemlerine odaklanmaktadirlar (Allen ve Chan, 2017: 21).

insansiz hava araclari, yeni nesil kablosuz iletisim aglari icin gelecek vaat eden tek-
nolojilerden biri olarak kabul edilmektedir. Bu araclarin, hareketlilikleri ve goris hat-
t1 baglantilari kurma yetenekleri, onlari bircok potansiyel uygulama icin 6nemli sorun
cozme araci haline getirmistir. Ayni sekilde, yapay zekd giinimizde hizla gelismeye
devam etmektedir ve 6zellikle mevcut verilerle yapilan calismalarda oldukca dnemli
basarilar elde edilmistir. insansiz hava araclarinin etkin bir sekilde kullanilmasi ile ilgili
cesitli problemlerin coziilmesinde yapay zeka algoritmalari uygulanarak, bu hava arac-
larina “zeka” entegre edilmeye baslanmistir (Lahmeri, Kishk ve Alouini, 2021: 1015).

ic giivenligin saglanmasinda 6nemli bir alan olan bilgi giivenliginin yapay zeka uygu-
lamalariyla yakin iliskili oldugunu soylemek mimkindir. Cinkld hem devletin hem de
ozel sektorin bilgi guvenliklerinin korunmasi amaciyla kullanilan bircok uygulama bu-
lunmaktadir. Siber saldirilara karsi virlis programlari érnek olarak gosterilebilir. Viris
programlarina yliklenen verilerle, disaridan gelebilecek “hackleme” saldirilarina karsi
savunma olusturulmaktadir. Boylece yapay zeka yikli sistemler kullanilarak kurumsal
veriler korunmaktadir. “Endpoint detection and response (EDRJ], NDR (Network Detecti-
on and Response), UEBA (User and Entity Behavior Analytics) ve TIP (Threat Intelligence
Platform) gibi uygulamalar, bilgi glivenligini saglayan dijital diinyanin uygulamalari ara-
sinda yer almaktadir (Sabanov, 2020).
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“Ses kayit algoritmalari” uygulamasi, ABD Sahil Givenlik Birimleri tarafindan kul-
lanilmaktadir. Bu uygulamayla fiziksel goriniimlerin olusturulmasi amaciyla sesler
analiz edilmektedir. Bu durum, kriminal incelemelerde hatali sinyallerin ortadan kal-
dirilmasina yardimci olmaktadir. Diger bir uygulama “makine 6grenimi icin acik kaynak
verileri” uygulamasidir. Bu uygulama sayesinde Alphabet sirketi KAGGLE platformuyla
birlikte ABD ic Giivenlik Departmani, Ulastirma Giivenlik Yonetiminden aldigi verilerle,
yasadisi ve tehlikeli mallarin kontrol edilmesi amaciyla yolcu bagajlarini inceleyerek
daha iyi algoritmalar gelistirmeye calismaktadir. Dahasi ABD’de sinir glivenliginin sag-
lanmasinda yapay zeka sistemleri kullanilmaktadir. Sinir giivenliginde insansiz hava
araclari ve yer robotlari gézlem amacli kullanilmaktadir (Horowitz vd., 2018: 12). Ayrica
ABD Silahli Kuvvetleri, yapay zeka kullanilan otonom araclar ve otonom silahlar lizerine
calismalarini sirdirmektedir. ABD Hava Kuvvetleri'nin yani sira, Deniz ve Kara Kuvvet-
lerinde de otonom araclarin prototip testlerine baslanmistir. Ornegin Cok Amacli Taktik
Ulasim araci Gzerine calismalar sirdirilmektedir (Hoadly ve Lucas, 2018: 11,12).

Diinya iizerinde yapay zeka kullanan giivenlik temelli pek cok arastirma vardir. Or-
negdin, bir calismada yapay zekanin etik boyutuna dikkat cekilmistir. Calismada diinya
Uzerinde yapay zekanin glvenlik ve silahlanma boyutuna karsi etkileri incelenmistir.
Sekil-1'de goriildugd gibi Ulkelerin glivenlik politikalarinda bir arac olarak kullanilan ve
gelistirilmeye calisilan silahli insansiz hava araclari gosterilmistir (Perez vd., 2017:39).

Sekil 1. 2017 Yilinda Diinya Uzerinde Silahli Dronlarin Kullanimi

=
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- Has used armed drones
- Owns amed drones

Daveloping armed drones

Kaynak: Perez vd., 2017:37.
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Sen ve Yurtoglu (2020), glvenlik ve teknoloji baglaminda yapay zekdnin istihbarat
analizindeki yerini ve onemini inceleyen bir calisma yapmistir. Bu calismada, teknoloji
ve guvenlik arasindaki iliskiye dikkat cekilmis olup, siber guvenlik calismalarinin da bu
strecten bagimsiz olmayacagina vurgu yapilmistir. Bu anlamda siber givenligin hem
devletler hem de bireyler icin 6nemli bir glivenlik alani oldugu belirtilmistir (Sen ve Yur-
toglu, 2020:23-26). Sekil-2'de gosterildigi gibi dinyada 31 Mart 2021 tarihinde internet
kullanici sayisi 5 milyari gecmistir. Bu durumda internet kullaniminin artmasi yapay
zeka uygulamalarini dogrudan arttiracagi gibi, siber giivenlik alaninda da yapay zekanin
daha etkin kullanilmasina neden olacaktir.

Sekil 2. 2021 Yilinda Diinya Uzerinde internet Kullanici Sayisi

9.6% ¢ 7 W Asia 53.4%

J Europe 14.3%

ol Africa. 11.5%

B Lat Am / Carib. 9.6%

B North America 6.7%

B Middle East 3,9%

Bl Oceania / Australia 0.6%

1106°/°

S9%

Kaynak: Internet World Stats, 2021

Dolayisiyla yapay zekanin kullanilmasiyla sosyal medya, arama motorlari ve bilgi bel-
ge arsivleri gibi cesitli kaynaklari Buyuk Veri cercevesinde kullanilmaktadir. Buyuk Veri,
istihbarat analizlerine 6nemli katki saglamaktadir. Ayrica Veri Madenciligi (Data Mining),
Veri Bilimi (Data Science), Makine Ogrenmesi (Machine Learning), Derin Ogrenme (Deep
Learning) gibi terimlerde bu alanda kullanilan teknikler arasindadir (Sen ve Yurtoglu,
2020:27). Yazarlar, yapay zekanin istihbaratin lic evresinde (veri toplama, analiz etme ve
istihbarat tretme) kullanilabilecegini belirtmislerdir (Sen ve Yurtoglu, 2020:45).

Turkiye'de yapay zeka konusunda calismalar son dort yilda yediye katlanmistir. Tir-
kiye Yapay Zeka inisiyatifi (TRAI) verilerine gére Tiirkiye'de yapay zeka konusundaki giri-
sim sayisi 164’e ulasmistir. Bunun yarisi goriinti isleme ve makine 6grenmesi alaninda
faaliyet gostermekle birlikte ongoru ve veri analitigi, arama asistani ve arama motoru,
dogal dil isleme, chatbot ve diyalogsal yapay zeka, optimizasyon, otonom arac, robotik
slirec otomasyonu ve akilli platform alani gibi kategorilerde yapay zeka uygulamalari ile
karsilasilmaktadir (Haber Tirk, 2021). Ayrica, Turkiye'de ilk defa yapay zekd konusunda
yol haritasi niteliginde Ulusal Yapay Zeka Stratejisi (2021-2025) Cumhurbaskanligi Ge-
nelgesiile Resmi Gazete'de yayimlanmis, yapay zeka konusunda ilk ve en kapsamli me-
tin olmustur. Cumhurbaskanligi Dijital Déntistim Ofisi Baskanligi (CBDDO]) ve Sanayi ve
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Teknoloji Bakanligi tarafindan hazirlanan Tiirkiye'nin yapay zeka stratejisi; yapay zeka
uzmani yetistirme, yapay zeka konusunda istihdami artirma, arastirma, girisimcilik ve
yeniligi destekleme, kaliteli veriye ve teknik altyapiya erisim, sosyo-ekonomik uyumu
hizlandiracak diizenlemeler yapmak, uluslararasi is birliklerini gliclendirmek ve yapisal
ve isglicl dontsuminl hizlandirmak olarak belirlenmis; bu oncelikler baglaminda da
24 amac ve 119 tedbir belirtilmistir (CBDDO, 2021).

Turkiye'de ic glvenlik alanina yonelik siber savunma yazilimlari gelistirilmekte, Turk
Bilim Vakfi (TBV), Tiirkiye Bilisim Sanayicileri Dernegi (TUBISAD) ve Tiirk Elektronik Sa-
nayicileri Dernegi (TESID) gibi sivil toplum kuruslari ve Dijital Tiirkiye Platformu gibi
platformlarin isbirligi ile vatandasi, devleti ve is dunyasini kapsayan butuncul bir dijital
doniisiim gerceklestirmesini saglayacak politika dnerileri olusturulmaktadir (TUBISAD,
2019). Cumhurbaskanligi Savunma Sanayii Baskanligi (CBSSB) koordinasyonunda Siiri
IHA sistemleri konusunda projeler yiiriitilmekte, Siirii IHA Teknoloji Gelistirme ve Gés-
terim Projesi kapsaminda mikro dlcekli firmalar ve KOBI'lerin katiimiyla insansiz plat-
formlarin Sird konseptinde kullanimina yonelik algoritma ve yazilimlarin gelistirilmesi
hedeflenmektedir. IHA'lar sinir 6tesinden ic glivenlige yonelebilecek tehditlerin berteraf
edilmesinde etkili rol oynamakta, goriintii isleme algoritmalari ile yapay zeka ve makine
isleme tekniklerinden yararlanarak hedef tespitini hassasiyetle yapabilmekte, istihba-
rat/gorinti kiymetlendirme coziimleriyle entegre sekilde calisabilmektedir (Anadolu
Ajansi, 2020).

Cumhurbaskanligi Bilim, Teknoloji ve Yenilik Politikalari Kurulu tarafindan onimiz-
deki on yil icerisinde diinyada ve Tirkiye'de etkisini derinden hissettirecek oncelikli
alanlarin belirlenmesine iliskin calismada 'yapay zeka ve makine 6grenmesi’ ile ‘biyik
dan en etkili alanlar oldugu saptanmistir (Sanayi ve Teknoloji Bakanligi ve CBDDO, 2021:
37). Kurul'un binyesinde hazirlanan “Yapay Zeka Teknoloji Yol Haritasi” cercevesinde
teknolojiler 6zelinde hedefler belirlenmis, AR-GE projeleri ve gelistirilen trin ya da
teknolojilerin oncelikli uygulamalari ele alinmistir. Bu kapsamda yapay zeka alaninda
TUBITAK tarafindan 6zel sektére verilen destekler ve dagilimlar incelendiginde Ocak
2007 ila Mart 2020 arasi donemde 1290 proje gerceklestigi goriilmektedir. Proje sayisi,
bitcesi ve kullanim alanlari incelendiginde ilk bes sirada “sanayinin dijital dontisimii
ve ileri imalat sistemleri”, “ticarete dijital déniisim”, “akilli yasam ve saglik”, “oyun,
medya ve eflence”, “finans sektorinde dijital donlisim” gelmektedir. Altinci sirada ise
1290 projenin 67'sini olusturan ve 116.823.161 TL lik biitceye (1.566.647.146 TL lik genel
bitcesnin ylzde 7'si) sahip “savunma ve giivenlik” alani gelmektedir (Sanayi ve Tekno-
loji Bakanligi ve CBDDO, 2021:46). Bu kapsamda Savunma Sanayii Baskanligi tarafindan
savunma ve giivenlik konseptinde cesitli sorun alanlarina ve ihtiyaclara yonelik yapay
Zeka teknolojileri iceren AR-GE projeleri su sekildedir (Sanayi ve Teknoloji Bakanligi ve
CBDDO0,2021: 55):

,,,,,,,,,,,,,

KAYTEK | KAMU YONETIMI VE TEKNOLOJi DERGISI : [MKe}



Yapay Zekanin ¢ Giivenlik Yonetimi Uzerine Yansimalari: Siber Giivenlik

e Sosyal Medya Anomali Tespiti, Olay Takibi ve Analizi

e Derin Ogrenme Biiyiik Veri Analiz Platformu

® Sosyal Medya Analizi Performans Gelistirilmesi

e Kiresel Konumlama Sistemi Bagimsiz Otonom Seyrisefer Gelistirilmesi

e Radarile Tespit Edilen Su Ustii Hedeflerin Siniflandirilmasi ve Kimliklendirilmesi
e sbirlikci Robotlar ile Otonom Kesif, Giidiim ve Seyriisefer

e Hareket Tarzi Gelistiren Yapay Zekali Komutan Asistani

e Kara Araclari icin Yapay Zeka Destekli Atis Kontrol ve Otonom Siiriis

e Yazilim Taniml Aglarda Yapay Zeka Temelli Zafiyet Tespiti ve Engelleme

e Kiiresel Zafiyet Analizi

Devletin ve vatandaslarinin her tirden krizden ve tehditten korunmasi anlamina
gelen ulusal glvenlik kavramini da icerisinde barindiran ic givenlik; hem bir
devletin egemenlik sahasindaki tlke sinirlari icerisinde ortaya cikabilecek hem
de sinir 6tesi aktorlerden gelebilecek glivenlige yonelik saldirilardan korunmasi
ve barisin tesis edilmesi durumudur (irdem, 2020: 24-26). Dolayisiyla ic giiven-
lik alaninda yapay zeka uygulamalari giinimiizde, farkli projeler ve programlar
cercevesinde hizla gelisen teknolojiye kosut bir bicimde yayginlasmaya devam
etmektedir. ic giivenlik uygulamalari kapsaminda kisisel verilerin korunmasi;
insan ylz tanima sistemlerinin yayginlasmasi; sensorlerin, kamera sistemleri-
nin ve bilgi merkezlerinin kurulmasi; biylk veri ve siber savunma calismalari-
nin hizlanmasi ve insansiz hava araclarinin kullanilmaya baslanmasi yapay zeka
kullanilan temel ic givenlik uygulama alanlari arasindadir. Boylece gelisen ve
degisen dijital toplumun glvenlik ihtiyaci, yeni sartlara uygun olarak yapay zeka
uygulamalariyla pekcok ulkede hayata gecirilmistir.

Glnimuzde teknolojik gelismelerin hizli bir sekilde artmasi, bilisim, iletisim ve bilgi
givenliginin saglanmasina yonelik talepleri kaydadeger olcide artirmistir. Bu sebeple,
ic glvenlik yonetiminde siber giivenligin saglanmasi, cagimizda bilgi toplumunun en
temel tartisma konusu haline donismistir. Boylelikle ic glivenlik temelli yapay zeka
uygulamalarindan siber givenligin saglanmasi, devletlerin givenlik politikalarinin ba-
sat konusu olmustur.

5. Yapay Zeka ve Siber Giivenlik

Sistemleri, aglari, verileri, programlari cesitlenen siber saldirilardan korumak ve
siber ortamda karsilasilabilecek her tirli tehdidi berteraf etmeye odaklanan siber gi-
venlik konusu 21’inci ylzyilin en 6nemli glivenlik sorunlarindan birisi haline gelmistir.
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Siber suclarin sayisinin, boyutunun ve gizliliginin giin gectikce arttigi ginimuzde dev-
letler, glivenlik politikalarinda siber giivenligi mutlaka goz oniinde bulundurmak duru-
munda kalmaktadir. Siber ortamdaki bilisim sistemlerine yonelik saldilarin 6nlenme-
sini, siber ortamda islenen verinin gizlilik, bitiinlik ve erisilebilirliginin giivence altina
alinmasini, saldirilarin ve siber glivenlik olaylarinin tespit edilmesini, bu tespitlere karsi
tepki mekanizmasinin devreye sokulmasini ve akabinde de gerceklesen bir siber giiven-
lik sorunu ile karsi karsiya kalindiginda olay oncesi duruma tekrar doniilmesini esas
alan siber givenlik; devletin bekas, bilgi giivenliginin saglanmasi ve gelisen teknoloji-
lerin ortaya cikardigi sorunlar karsisinda gerekli onlemlerin alinmasini saglamaktadir
(Erendor, 2019: 155).

Tablo 3. Siber Giivenlik Tehditleri, Aktoreler ve Amaclar

Tehditin Seviyesi Aktor Amac
Bilgi Savascisi Bir devletin karar verme kabiliyetinin
Ulusal Giivenlige (Siber Asker) kisitlanmasi, lilkede kaosa ve psikolojik
Yonelik Tehditler terér ortami yaratmak.
Ulusal istihbarat Siyasi, ekonomik, askeri tstlinlikler
Gorevlisi kazanmak maksadiyla bilgi sizdirmak.
(Siber Casus)
Devletler ve Ozel Siber Terdrist Eylemlerinin kitleler tarafindan gorinir
Sektor Tarafindan olmasini saglama; politik degisiklikler
Karsilasilan yaratmak.
Miisterek Tehditler Endustriyet Rekabet tstunlugu elde etmek.
Casusluk
Organize Suc intikam diirtiisiiyle hareket etmek, maddi
kazanc saglamak; kurumsal/politik
degisikler yapmak.
Yerel Tehditler Kurumsal Maddi kazanc saglamak; heyecan /
Hacker’lar meydan okumak; tanitim yapmak ve
prestij kazanmak.
Eglence Amacli Heyecan, meydan okumak.
Hacker'lar

Kaynak: Karasoy, 2021: 23.

Saldirilari tespit etmenin ve suclulari yakalayabilmenin oldukca zor oldugu siber
guvenlik anlayisinda saldirilar cesitli yontemlerle gerceklestirildiginden kamu hizmet-
lerinin aksatilmasindan halkin refahinin ve givenliginin tehlika altina girmesine kadar
olumsuz ciktilarla karsilasilmaktadir. Siber saldirilarla veriler calinabilmekte, ulusal
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glvenlik bilgisayar programlarina midahalede bulunulabilmekte, acil servisler, elekt-
rik dagitim sistemleri, telekominikasyon kanallari, su dagitim aglari, mali sistemler ve
hava alanlari kapatilabilmektedir (Yanarisik, 2020:304). Bilhassa yapay zeka destekli
saldirilar siber saldirilarin daha tehlikeli bir boyut kazanmasina neden olabilmektedir.
Yapay zeka otonom araclar ve insansiz hava araclari da dahil olmak Uzere cok sayida
sistemi ele gecirerek bu sistemleri potansiyel silahlara cevirmek icin kullanilabilmek-
tedir (Yanarisik, 2020: 308). Bu nedenle dijital cagda devletlerin ortaya cikmasi muhte-
mel sorunlarla karsilasmamasi veya tehditleri elimine etmesi icin yapay zeka tabanl
siber guvenlik uygulamalarina 6nem vermesi gerekmektedir. Siber giivenlik sistemle-
rinin daha glcli bir yapiya kavusturulmasi ve siber giivenlikle ilgili strateji belirlenmesi
proaktif ve reaktif anlamda siber giivenligin saglanmasinda etkin rol oynamaktadir.

Yukaridaki tablo incelendiginde ulusal glivenlige yonelik tehditler tehdit seviyesinin
en Ustiinde yer almaktadir. ikinci seviyeyi devletler ve 6zel sektor kuruluslari tarafindan
karsilasilan ortak tehdit alanlari olusturmakta, Uciinci seviyeyi ise diger ikisine kiyasla
daha az tehdit seviyesine haiz lokal tehditler olusturmaktadir. Her ne kadar tehditlerin
seviyesi ve amaci birtakim farkliliklar icerse de devletler veya devlet disi baskaca aktor-
ler tarafindan gerceklestirilen siber saldirilar yikici sonuclar dogurabilmekte, gelenek-
sel savas ve saldiri konseptini doniistirmektedir.

Yapay zeka, gelisen teknoloji ve siber ortam giivenlik yonetimi siirecinde maruz ka-
linan tehditlerin dogasini ve cevresini degistirerek kamu dizenini bozan suc sebekele-
rinin yontemlerinde degisiklikler meydana getirmektedir. Devletler gerek dis glvenlik
baglaminda gerekse i¢ glivenlik baglaminda cesitli aktorler (devletler, devlet disi or-
gltler, korsanlar, suc 6rgltleri vb.) tarafindan gerceklestirilen saldirilara ve hibrit teh-
ditlere acik hale gelmekte, dijital medyada yirutilen dezenformasyon ve algi operas-
yonlari ile karsilasmaktadir. Ayrica cok uluslu sirketler tarafindan vatandaslarin sosyal
medya paylasimlarinin depolanmasi ya da bireylerin sosyal medya Gizerinden maniplle
edilmesi veri glvenligini ve toplumsal glivenligi olumsuz etkilemektedir. Bu nedenle ic
guvenlik yonetiminde devletlere diisen dnemli gorevlerden birisi de bir yandan ulkenin
stratejik kurumlarina, egitim, saglik, givenlik, ekonomi gibi alt yapilarina yonelik saldi-
rilarin bertaraf edilmesi, diger yandan da bireylerin dijital kisiliginin korunmasi anlami-
na gelen dijital givenliginin muhafaza edilmesidir.

Dijitallesme ile birlikte gelisen teknolojiler milyonlarca veri kiimesini hizla analiz
etme ve kotu amacli yazilim tehditlerinden kimlik avi saldirisiyla sonuclanabilecek gol-
geli davranislara kadar cok cesitli siber tehditleri izleme yetenegine sahip oldugundan,
yapay zeka ve makine 6grenimi artik bilgi glivenligi icin gerekli hale gelmistir. Hizla
gelisen siber saldirilarin ve teknolojik cihazlarin hizla artmasiyla yapay zeka ve makine
o6grenimi, siber suclulardan haberdar olmayi saglamakta, tehdit algilamayi otomatik-
lestirmekte ve geleneksel yazilim odakli veya manuel tekniklerden daha etkili sonuc
vermektedir (Belani, 2021).
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Yapay zeka veya insan yapimi biling ve makine 6grenimi programlamasi, énceki olay-
larin sonuclari araciligiyla 0grenmekte ve belirlenen hedefe ulasmada kolaylik sagla-
maktadir. Bunun yaninda dijital saldirilarin onlenmesinde givenlik uzmanlari tarafin-
dan yapay zeka tabanli cihazlar kullanilsa da makine 6grenimi ile birlikte insan yapimi
zeka, sohbet robotlari araciiiyla cok miktarda spam/yanlis beyan/kimlik avi mesaji
gondermekten, spekilasyon yapan yapay zeka destekli gizli anahtara ve kriptografik
saldirilar yuritmeye kadar bircok saldiri bicimini gerceklestirmek icin de kullanilabil-
mektedir (Kumar, Saini ve Cuong, 2021:9). Ancak tehditlerin berteraf edilmesi de yapay
zeka ile entegre siber giivenlik mekanizmalarinin gelistirilmesine baglidir. Ciinkii siber
tehditlere iliskin yapay zeka tabanli programlar onceliklendirme yaparak herhangi bir
saldirida nelerin kullanilbilecegine, olabilecek potansiyel tehditlerle ilgili gelismeleri
degerlendirmeye, bir saldiri gerceklesmeden once guvenlik aciklarinin tespitine, zayif
yonlerin gelistirilmesiicin planlama yapilmasina yardimci olmaya ve bir saldiri meydana
geldiginde veya saldiri riski uyarisi alindiginda hizli yanit vermeye fayda saglamaktadir.
Ayrica siber saldirilarda makine 6grenme algoritmalari ile denetimsiz 6grenme teknik-
lerinden yararlanilmasi kot niyetli bir kod ile o kodun parcalari arasinda iliskilendir-
mede bulunma yetenegi saglamaktadir. Bir baska deyisle, gerceklesmesi engellenen
saldiridan elde edilen verilerle sorumlu aktorleri hakkinda cikarimda bulunulabilmek-
tedir (Resitoglu, 2021).

Farkindaligi ve tehditle miicadelede etkinligi artirmak ve gercek zamanli tepkiler
vermek icin yapay zekadan yararlanan siber glivenlik uygulamalari tehditlerinin belirsiz
oldug@u, saldirgan-savunucu asimitrelerini degistiren saldirilar karsisinda kendi kendi-
ne uyarlamayi icermektedir. Soyle ki, rakibin zayif yonlerini belirleyebilmekte, gozlem
yontemlerininden ve 6grenilen derslerden yararlanarak saldiri tirlerini siniflandirabil-
mekte ve uyarlanabilir yanitlari (tutarsizliklarin tespiti ve nasil onarilacaginin bilinmesi)
gelistirebilmektedir (National Science and Technololgy Council, 2020: 5). Esasinda kisa-
ca siber giivenlik alaninda yapay zeka uygulamalarinin 6nceden tespit, tahmin ve yanit
verme olarak Uc temel islevi yerine getirdigi soylenebilir.

Milyarlaca bilginin depolandigi, tim iletisim aglarini iceren, insanlara, devletlere,
devlet disi aktdrlere ve suc orgltlerine ev sahipligi yapan siber uzayda siber givenlik
tehditleri ile miicadelede yapay zeka siber glivenligin 6nemli bir bileseni ve ayrilmaz bir
parcasi olmustur. 10 llke ve yedi ayri is sektoriinde “Siber Givenligi Yapay Zeka ile Yeni-
den Kesfetmek: Dijital Givenlikte Yeni Sinir” baslikli bir arastirma kapsaminda bilgi gi-
venligi, siber glivenlik, BT operasyonlarindan 850 Ust diizey yonetici ile birlikte endustri
muhendisi ve akademisyenlerle anket ve derinlemesine milakatlar yapilmis; arastirma
sonucunda katiimcilarin biiyiik cogunlugunun yapay zekanin siber giivenligin gelecegi
icin anahtar bir unsur oldugu sonucuna ulasilmistir. Ayrica arastirma sonucuna gore
(Capgemini Research Institute, 2019):
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e Katilimcilarin %64'l yapay zekanin ihlalleri tespit etme ve bunlara yanit verme
maliyetini ortalama %12 oraninda azalttigini soylemis,

e Katilimcilarin %74l yapay zekdnin daha hizli yanit sliresi sagladigini soyleyerek;
tehditleri tespit etmek, ihlalleri gidermek ve givenlik acigi olan konularda eksik-
likleri gidermek icin gecen sireyi %12 oraninda azalttigini dile getirmis,

e Katilimcilarin %69'u yapay zekanin ihlalleri tespit etme dogrulugunu gelistirdigi-
ni soylemis ve

e Katilimcilarin %60'1, siber glvenlik analistlerinin verimliligini artirdigini, yanlis
pozitifleri analiz etmek icin harcadiklari zamani azalttigini ve Gretkenligi artirdi-
gini belirtmislerdir.

Siber tehditlerin kapsam ve boyutunun artmasi, belirsizlikleri biinyesinde bulundur-
masi, suc veya teror orgutlerinin eleman devsirme, propaganda ve algi operasyonlari
faaliyetlerini siber ortama tasimasi siber giivenligin 6nemli bir parcasi olan siber istih-
barati da gindeme getirmektedir. Elektronik ortamdaki tehdit ve saldirilarin izlenme-
si, analiz edilerek karsi onlemlerin alinmasi anlamina gelen siber istihbarat gerek hizi
gerekse maliyeti dolayisiyla yeni bir istihbarat faaliyeti olarak tercih edilmektedir (Ka-
raagac, 2018:60). ABD Giivenlik Sirketi Mandiant tarafindan yayimlanan 18 Subat 2013
tarihli raporda Cin Halk Kurtulus Ordusu’'nun $Sangay’in Pudong Bdlgesinde yer alan
12 katli binada 2006'da beri bilgisayar ag glvenliginden sorumlu ylizlerce personelle
faaliyet gosterdigi bilinmektedir. Cin'in bes yillik kalkinma planinda yer alan 20 sek-
torden 141 sirkete siber casusluk yapilarak bilgilerinin sizdirildigi; sirketlerin yizlerce
terebaytlik mavi kopyasinin, is planinin, fiyatlama ve kullanici bilglerinin, e-posta adres
ve iletisim bilgilerinin ele gecirildigi belirtilmistir (Yilmaz, 2019: 259).

Yapay zeka istihbarat orgitlerinin ve analistcilerinin verileri hizli toplamasini, isle-
mesini, siniflandirmasini ve analiz edilmesini kolaylastirmaktadir. Boylece zaman ve
kapasite bakimindan avantaj saglanmaktadir. Yapay zekddan istihbarat faaliyetlerinde
dogal dil isleme ve ceviri sistemleri; yiz tanima, ses tanima ve goruntu isleme, akilli si-
lah sistemleri, veri toplama ve analizi gibi alanlarda yararlanilabilmekte; siber ortamda
ise izleme, dinleme, takip ve tararssut eylemleri fiziki takibe gerek kalmayacak sekilde
akilli sistemler marifetiyle daha kolay gerceklestirilmektedir (Oruc, 2019: 4228-4230).
Ornegin; toplumsal olaylarin daha dnceden tespit edilebilmesi veya gerceklesen olaylara
iliskin geriye doniik arastirma yapilabilmesi icin twitter gibi sosyal medya verileri analiz
edilebilmektedir. Ciinkii kitleler giiniimiizde artik mesajlasmalar veya paylasimlar yoluy-
la sosyal medya iizerinden harekete gecmekte ve organize olmaktadir (Savas ve Topa-
loglu, 2015: 67). Sosyal medya verileri tzerinden yiritilen siber istihbarat faaliyetleri
olaylarin aydinlatilmasina katki saglamaktadir.

Hem ozel sektor sirketleri tarafindan hem de devletler tarafindan siber saldirila-
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ra yanit vermek amaciyla siber giivenlik alaninda yapay zeka uygulamalarina donik
yatirimlar, projeler ve calismalar gerceklestirilmektedir. Yapay zekanin siber giivenlik
pazarindaki payinin 2020°den 2027'ye kadar yuzde 23.6°lik birlesik yillik biyiime hizi
ile (CAGR) 2027 yilina kadar 46.3 milyar dolara ulasmasi beklenmektedir (Meticulous
Research, 2021). Nesnelerin internetinin artan sekilde benimsenmesi ve buna paralel
olarak bagli elektronik cihazlarin yayginlasmasi, artan siber givenlik tehditleri, Wi-Fi
aglarinin giivenlik tehdilerine artan savunmasizligl, sosyal medya kullanicisinin gittikce
artmasi siber glivenlik alaninda yapay zeka pazarinin artmasinin temel sebepleri olarak
nitelendirilebilir.

Cybersecuriy Venture adli siber givenlik sirketi tarafindan yapilan bir arastirmada
siber saldirilarin dinya ekonomisine verdigi zararin 2015 yilinda 3 trilyon dolar oldugu,
2021°de bunun 6 trilyon dolara ulasacagi ve 2022 yili itibariyle siber glvenlik harca-
malarinin 133.7 milyar dolari bulacagi belirtilerek Covid-19 pandemisi ile birlikte siber
suclarda ylzde 300 artis oldugu, hatta her 39 saniyede bir siber giivenlik olayi yasandigi
belirtilmistir (Hurriyet, 2020). Siber saldirilarin artmasi ve karsi karsiya kalinan siber
glvenlik sorunlari yapay zeka tabanli platfformlara ve ¢coziimimlemelere ihtiyac oldu-
gunu gostermektedir. Makine 6grenmesi ve yapay zeka teknolojileri tizerine insa edilen
otomasyonlar sayesinde tehditlerin tespiti, tahmini ve miidahalesi daha kolay olabil-
mektedir.

6. Sonuc

Yapay zeka konusu 1950’lerde 6zerk bir arastirma alani olarak ele alinmaya basla-
mis, fen bilimlerinden sosyal bilimlere kadar cok sayida disiplini etkilemistir. Etkilenen
disiplinler icerisinde yapay zekdnin tezahiir ettigi konulardan birisi de kamu yonetimin-
de dzel bir incelemeye ihtiyac duyulan ic givenlik yonetimi olmustur.

Yapay zeka, i¢ givenlik yonetiminden sorumlu aktorlerin operasyonel ve orgitsel
faaliyetlerini sekillendirmekte, orglt yapisini insa ederken bilgi iletisim teknolojilerin-
den ve dijitallesmeden azami derecede faydalanmasini saglamakta, proaktif ve reaktif
onlemler icermektedir. Yapay zeka araclarina entegre edilmis algilama sistemlerine
bagli olarak risk ve tehditlerin kolaylikla tespiti saglanmakta, risk ve tehditler oncelik-
lendirilebilmekte, tahmin edilebilmekte ve bertaraf edilebilmektedir. Yapay zeka insan
hatalarindan olabildigince arinmis sekilde glvenlik yonetimini daha kolay, daha hizli,
daha az maliyetli hale getirmektedir.

ic giivenlik yonetiminde yapay zeka kullanimi devletlerin yeni teknolojilere uyum
saglama ve teknoloji gelistirme kapasitesi ile yakindan ilgilidir. Clinkd; yalnizca tekno-
lojik gelismelere uyum saglayabilen devletler veya yeni teknolojik atiimlar yapabilen
devletler yapay zekayi i¢ giivenlik yonetiminde etkili bir sekilde kullanabileceklerdir.
Teror orgltlerinin, organize suc orgutlerinin, algi operasyonlari yiriten aktorlerin ge-
rek eleman temininde gerekse faaliyetlerinde kiiresellesmenin beraberinde getirdigi
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teknolojik ilerlemelerden faydalanarak siber ortamda kendisine alan actigi ginimuizde
devletlerin kolluk birimleri tarafindan karada gerceklestirilen devriyelerin yerini siber/
sanal devriyeler; gorevlerini ifa ederken zorunlu olarak tasidiklari silah, tabanca, tufek
gibi techizatlarin yerini de teknolojik arac ve gerecler almaktadir. Dolayisiyla illegal fa-
aliyetler ylriten aktorlere karsi énlem almak, suc ve sucluyla miicadelede Ustiinlik
saglamak icin devletler tarafindan yeni teknolojilere uyum saglamak, bu alandaki yati-
rimlari desteklemek ve bunlardan istifade etmek oldukca onem tasimaktadir.

ic giivenlik yonetiminde yapay zeka kullanimi teknolojik gelismeleri yakindan takip
ederek siber ortamda manevra kabiliyeti gelistiren organize suc orgitleri, teror orgut-
leri, siber korsanlar vb. gibi illegal yapilanmalar karsisinda geride kalmamak, suc ve
sucluyla miicadelede Ustiinliik kazanmak icin bir zaruret haline gelmistir. icinde bu-
lundugumuz dijital cagda yalnizca toprak parcasi ile sinirli olmayan siber vatanin gi-
venligi icin yapay zeka araclarinin kullanimi bir tercih degil, zorunluluk dogurmaktadir.
Dolayisiyla, ic givenlik teskilatlari tarafindan en cok hassasiyet gosterilmesi gereken
hususlarin basinda yapay zeka ve bilgi iletisim teknolojilerini yonetsel siirece tatbik et-
mek gelmelidir.

Sonuc olarak hizla gelisen teknolojik gelismeler cercevesinde, yapay zekanin ic gi-
venlik politikalarina etkisinin artarak devam edecegi soylenebilir. Dijital toplum ya da
bilgi toplumu temelinde siber gilivenligin saglanmasinda ise teknik olarak yapay zeka
uygulamalari, gelismeye ve cesitlenmeye devam edecektir.

,,,,,,,,,,,,,

(/3 & KAYTEK | KAMU YONETIMIi VE TEKNOLOJI DERGISI



ibrahim IRDEM
Sedat COBANOGLU

Etik Beyani: Bu calismanin tim hazirlanma
slireclerinde etik kurallara uyuldugunu
yazar beyan eder. Aksi bir durumun
tespiti halinde Kamu Yonetimi ve Teknoloji
Dergisinin hicbir sorumlulugu olmayip, tim
sorumluluk calis-manin yazarlarina aittir.

Yazar Katkilari: ibrahim irdem ve Sedat
Cobanoglu calismanin tim béliimlerinde ve
asamalarinda katki saglamislardir. Yazarlar
esere esit oranda katki sunmustur.

Cikar Beyani: Yazarlar ya da herhangi bir
kurum/ kurulus arasinda cikar catismasi
yoktur.

Tesekkiir: Yayin silirecinde katkisi olan
hakemlere tesekkdr ederiz.

Ethics Statement: The author declares that
the ethical rules are followed in all prepa-
ration processes of this study. In the event
of a contrary situation, the Journal of Pub-
lic Administration and Technology has no
responsibility and all responsibility belongs
to the author of the study.

Author Contributions: ibrahim irdem and
Sedat Cobanoglu have contributed to all
parts and stages of the study. The authors
contributed equally to the study.

Conflict of Interest: There is no conflict
of interest among the authors and/or any
institution.

Acknowledgement: We would Llike to
thank the referees who contributed to the
publication process

KAYTEK | KAMU YONETIMI VE TEKNOLOJi DERGISI : [MEeM]



Yapay Zekanin ¢ Giivenlik Yonetimi Uzerine Yansimalari: Siber Giivenlik

Kaynakca

Allen, G. & Chan, T. (2017) Artificial Intelligence and National Security, Belfer Center
for Science and International Affairs, Harvard Kennedy School, Massachusetts.

Anadolu Ajansi (2020), Yapay Zeka Destekli [HA Siiriisii Geliyor, https://www.aa.com.
tr/tr/bilim-teknoloji/yapay-zeka-destekli-iha-surusu-geliyor/2048808, Erisim Tarihi:
16.08.2021.

Ataseven, B. (2013) “Yapay Sinir Aglari ile Ongérii Modellenmesi”, Oneri Dergisi,
10(39), s. 101-115.

Belani, G. (2021), The Use of Artificial Intelligence in Cybersecurity: A Review, https://
www.computer.org/publications/tech-news/trends/the-use-of-artificial-intelligen-
ce-in-cybersecurity, Erisim Tarihi: 24.12.2021.

Boucher, P. (2019) How Artificial Intelligence Works?. EPRS/European Parliamentary
Research Service Brifing, s. 1-10.

Capgemini Research Institute (2019]), Reinventing Cybersecurity with Artificial Intelli-
gence the New Frontier in Digital Security, https://www.capgemini.com/wp-content/uplo-
ads/2019/07/Al-in-Cybersecurity_Report_20190711_V06.pdf, Erisim Tarihi: 23.12.2021.

CBDDO (2021) Tiirkiye nin llk Yapay Zeka Stratejisi, https://cbddo.gov.tr/haberler/6126/
turkiye-nin-ilk-yapay-zeka-stratejisi, Erisim Tarihi: 22.08.2021.

Che, D.; Safran, M. & Peng, Z. (2013) “From Big Data to Big Data Mining: Challenges,
Issues, and Opportunities”, in. International Conference on Database Systems for Advan-
ced Applications, (Ed.) Bonghee Hong, Xiaofeng Meng, Lei Chen, Werner Winiwarter, and
Wei Song, Berlin: Springer. ss. 1-15.

Data Flair (2019), History of Artificial Intelligence-Al of the Past, Present and the Fu-
ture!, https://data-flair.training/blogs/history-of-artificial-intelligence/, Erisim Tarihi:
06.12.2020.

Dawns, R. (2021), Featured: Al News' list of Innovative Companies to Watch in 2021,
https://artificialintelligence-news.com/2021/03/03/featured-ai-news-list-of-innovati-
ve-companies-to-watch-in-2021/, Erisim Tarihi: 10.05.2021.

Dernoncourt, F. (2013) “Introduction to Fuzzy Logic”, MIT, s. 1-21.

Doroganov, V. S. I. & Baumgarten, M. I. (2013) “Vozmojnie Problemi, Voznikayuscie
Pri Sozdanii Iskustvennogo Intellekta”, Vestnik Kuzbastkogo Gosudarstvennogo Tehnices-
kogo Universiteta, 98(4), ss. 132-135.

Erendor, M. E. (2019) “Siber Giivenlik, Siber istihbarat ve Devletlerin Ulusal Glven-
liginin Saglanmasinda Siber istihbaratin Rolii”, ic. Kamu Giivenligi Politikalari: Yerelden
Kiiresele, ([Ed.) Hasan Acar, Ankara: Nobel Yayinevi. ss. 169-200.

,,,,,,,,,,,,,

(ICEM | KAYTEK | KAMU YONETIMIi VE TEKNOLOJI DERGISI



ibrahim IRDEM
Sedat COBANOGLU

Future of Life Institute (2021), National and International Al Strategies, https://futureof-
life.org/national-international-ai-strategies/?cn-reloaded=1, Erisim Tarihi: 10.05.2021.

Glyantsev, A. (2021), Kompyuter-Siirrealist:iskustvenniy Intellekt Prevrasaet Slova na
Risunki (Bilgisayar Sirrealist: Yapay Zeka Kelimeleri Resimlere Dénistirtiyor), https://
www.vesti.ru/nauka/article/2507581, Erisim Tarihi: 17.01.2021.

Grewal, D. S. (2014) “A Critical Conceptual Analysis of Definitions of Artificial Intel-
ligence as Applicable to Computer Engineering”, /OSR Journal of Computer Engineering,
16(2), ss. 9-13.

Gutierrez, D. D. (2021), An Enterprise Al Platform as an Path Toward Intelligence
Process  Automation,  https://insidebigdata.com/2021/11/02/an-enterprise-ai-plat-
form-as-a-path-toward-intelligence-process-automation/, Erisim Tarihi: 23.12.2021.

Haber Tirk (2021), Tirkiye'de Yapay Zekéa Ekosistemi 4 Yilda 7’ye Katland, https://www.
haberturk.com/iste-turkiye-yapay-zeka-haritasi-haberler-2968031-teknoloji, ~ Erisim
Tarihi: 16.08.2021.

Hoadly, D.S. & Lucas, N. J. (2018) Artificial Intelligence and National Security, Congres-
sional Research Service Report, s. 1-38.

Homeland Security Research Corporation (2020) Artificial Intelligence Market with
COVID-19 Impact in Homeland Security & Public Safety 2020-2025, Report of Homeland
Security Research Corporation.

Horowitz, M.; Scharre, P.; Allen, G.C.; Frederick, K.; Cho, A. & Saravalle, E. (2018) Ar-
tificial Intelligence and International Security, Center for a New American Security’s series
on Artificial Intelligence and International Security, s. 1-27.

Hurriyet (2020), Yapay Zeka, Kendisi ile Miicadelesini Siirdiirecek, https://www.hurri-
yet.com.tr/teknoloji/yapay-zeka-kendisi-ile-mucadelesini-surdurecek-41662416, Eri-
sim Tarihi: 25.12.2021.

Internet World Stats (2021), https://www.internetworldstats.com/stats.htm, Erisim
Tarihi: 25.12.2021.

icen, D. ve Giinay, S. (2014) “Uzman Sistemler ve istatistik”, Istatistikciler Dergisi:
Istatistik & Aktiierya, 7, 37-45.

Irdem, I. (2020) “ic Giivenlik, Kamu Diizeni ve Yeni Kamu Hizmeti Perspektifinden
Giivenlik Yonetimi”, ic. fc Giivenlik Yonetimi ve Polislik, (Ed.) ibrahim irdem, Ankara: Polis
Akademisi Yayinlari. ss. 17-45.

Isler, B. & Kilic, M.Y. (2021) “Egitimde Yapay Zeka Kullanimi ve Gelisimi”, Yeni Medya
Elektronik Dergi, 5(1), s. 1-11.

,,,,,,,,,,,,,

KAYTEK | KAMU YONETIMI VE TEKNOLOJi DERGISI : [IaEele)



Yapay Zekanin ¢ Giivenlik Yonetimi Uzerine Yansimalari: Siber Giivenlik

Karaagac, Y. (2018) Gecmisten Gelecede Istihbarat Gizli Servisler, Ortiilii Operasyonlar
ve Savas Stratejisi, istanbul: iskenderiye Kitap.

Karakoc-Dora, Z. (2021) “"Borders, Terror and Immigration: the ISIS Case”, ic. Secu-
rity Issues in the Context of Political Violence and Terrorism of the 21st Century, (Ed.) Hasan
Acar ve Halil Emre Denis, Newcastle: Cambridge Scholars Publishing. ss. 143-153.

Karasoy, H. A. (2021) Kamu Giivenliginde Yeni Paradigmalar: Hibrit Savas Asimetrik Sa-
vas Vekalet Savasi Istihbarat ve Terérle Miicadele, Ankara: Nobel Yayincilik.

Kumar, G.; Saini, D. K. & Cuong, N.H.H. (2021) Cyber Defense Mechanisms Security,
Privacy and Challanges, New York: CRR Press.

Lahmeri, M. A; Kishk, M. A. & Alouini, M. S. (2021] “Artificial Intelligence for UAV-e-
nabled Wireless Networks: A Survey”, IEEE Open Journal of the Communications Society,
24(1), s. 1015-1040.

LeCun, Y.,; Bengio, Y. & Hinton, G. (2015) “Deep Learning”, Nature, 521(7553), s. 436-
L4,

Lewis, T. & Writer, S. (2014), A Brief History of Artificial Intelligence, https://www.li-
vescience.com/49007-history-of-artificial-intelligence.html, Erisim Tarihi: 06.12.2020.

Marr, B. (2020), What is the Importance of Artificial Intelligence (Al], https://bernard-
marr.com/default.asp?content|D=1829, Erisim Tarihi: 08.12.2020.

Meticulous Research (2021) Al in Cybersecurity Market by Technology (ML, NLP), Secu-
rity (Endpoint, Cloud), Application [DLP, UTM, IAM, IDP), Industry (Retail, Government, Auto-
motive, BFSI, IT, Healthcare, Education), and Geography - Global Forecast to 2027, Report of
Meticulous Market Research Pvt. Ltd.

Moran, M. (2020), Elon Musk says Al will be Smarter than Humans within 5 Years - and
Itll Get ‘Weird’, https://www.dailystar.co.uk/news/world-news/elon-musk-says-ai-
smarter-22421942, Erisim Tarihi: 06.12.2020.

National Science and Technology Council (2020) Artificial Intelligence and Cybersecu-
rity: Opportunities and Challenges Technical Workshop Summary Report, A report by the
Networking & Information Technology Research and Development Subcommittee of
The National Science & Technology Council, s. 1-10.

Norwegian Ministry of Local Government and Modernization (2019), National Stra-
tegy for Artificial Intelligence, https://www.regjeringen.no/contentassets/1febbbb-
2c4fd4b7d92c67ddd353bbae8/en-gb/pdfs/ki-strategi_en.pdf, Erisim Tarihi: 10.05.2021.

Okcu, M. (2021) "Bildigimiz Kamu Yénetiminin Sonu: Kamu Yonetiminde Yapay Zeka
ve Dijital Déniistim”, ic. 21. Yiizyilda Tiirk Kamu Yénetiminin Degisimi, (Ed.) Aysun Ocal ve
Yasemin Hayta, Ankara: Detay Yayincilik. s5.215-256.

,,,,,,,,,,,,,

P00l | KAYTEK | KAMU YONETIMI VE TEKNOLOJI DERGISI



ibrahim IRDEM
Sedat COBANOGLU

Oruc, M. A. (2019) “Istihbarat ve Yapay Zeka iliskisi”, Social Sciences Studies Journal,
5(41), s. 4224-4234.

Onder, M. & Saygili H. (2018) “Yapay Zeka ve Kamu Yénetimindeki Yansimalari”, Tiirk
idare Dergisi, 487, s. 629-668.

Perez, J. A.; F. Deligianni, D. & Ravi, G. Y. (2017) Artificial Intelligence and Robotics, UK:
EPSRC UK-RAS Network.

Python Diinyasi (2020), Aiware Yapay Zeka Isletim Sistemi, https://pythondunyasi.com/
aiware-yapay-zeka-isletim-sistemi/, Erisim Tarihi: 25.12.2021.

Randall, E. (2019), 5 Reasons Why Artificial Intelligence is Important to You, https://
readwrite.com/2019/10/09/5-reasons-why-artificial-intelligence-is-important-to-you/,
Erisim Tarihi: 08.12.2020.

Resitoglu, S. N. (2021), Siber Giivenlikte Yapay Zeka Etkisi, https://www.tuicakademi.
org/siber-guvenlikte-yapay-zeka-etkisi/, Erisim Tarihi: 25.12.2021.

Sanayi ve Teknoloji Bakanligi & CBDDO (2021), Ulusal Yapay Zeké Stratejisi, https://
cbddo.gov.tr/UYZS, Erisim Tarihi: 20.12.2021.

Savas, S. & Topaloglu, N. (2015) “Sosyal Medya Verileri Uzerinden Siber istihbarat
Faaliyetleri”, ic. 8. Uluslararasi Bilgi Givenligi ve Kriptoloji Konferansi Bildiriler Kitabi, An-
kara: ODTU Yayinlari, ss. 1-7.

Sherin, A.; Uma, S.; Saranya, K. & Vani, S. (2014) “Survey on Big Data Mining Platfor-
ms, Algorithms and Challenges”, Journal of Computer Science & Engineering Technology,
5(9), s. 854-862.

Sabanoyv, A. (2020), Primeneniye Tehnologiy Iskustvennogo Intellekta v Informatsionnoy
Bezopasnosti, https://www.anti-malware.ru/analytics/Technology_Analysis/using-arti-
ficial-intelligence-technologies-in-information-security, Erisim Tarihi: 29.05.2021.

Sen, Y. F. & Yurtoglu, D. (2020) “Teknoloji ve Giivenlik iliskisi Baglaminda Yapay Zeka-
nin istihbarat Analizindeki Onemi”, Giivenlik Calismalari Dergisi, 22(1), s. 24-48.

Tecuci, G. (2012) “Artificial Intelligence”, WIREs Computational Statistics, 4(2), s. 168-
180.

Turing, A. M. (1950) “Computing Machinery and Intelligence”, Mind, 59(236), s. 433-
460.

TUBISAD (2019), DTP: Dijital Tiirkiye Icin Baglanabilirlik, Siber Giivenlik ve Yapay Zekéa
Kritik ~ Onemde,  https://www.tubisad.org.tr/tr/tubisad/detay/DTP-Dijital-Turkiye-I-
cin-Baglanabilirlik-Siber-Guvenlik-ve-Yapay-Zeka-Kritik-Onemde/19/1870/0,  Erisim
Tarihi: 16.08.2021.

,,,,,,,,,,,,,

KAYTEK | KAMU YONETIMI VE TEKNOLOJi DERGISI : [dtl!



Yapay Zekanin ¢ Giivenlik Yonetimi Uzerine Yansimalari: Siber Giivenlik

Tirkce Yayin (2018), Yapay Zekénin Tarihcesi ve Gelisim Sireci, https://medium.
com/t%C3%BCrkiye/yapay-zekan%C4%B1n-tarih%C3%A7esi-ve-geli%C5%9Fim-s%-
C3%BCreci-cb4c73deb01d, Erisim Tarihi: 22.08.2021.

Uzun, T. (2020) “Yapay Zeka ve Saglik Uygulamalari”, Katip Celebi Universitesi lktisadi
ve [dari Bilimler Fakiiltesi Dergisi, 3(1), s. 80-92.

Yampolskiy, R. V. (2020) “On Defining Differences between Intelligence and Artificial
Intelligence”, Journal of Artificial General Intelligence, 11(2), s. 68-70.

Yanarisik, 0. (2020) “/c Giivenlik ve Siber Giivenlik”, ic. ic Giivenlik Yonetimi ve Polislik,
(Ed.) ibrahim irdem, Ankara: Polis Akademisi Yayinlari. ss. 302-327.

Yefimcik, A. (2019), 10 Vipecatlyayuscih Primerov Ispolzovaniya Iskustvennogo Intellekta
v Jiszni, https://www.kv.by/post/1056728-10-vpechatlyayushchih-primerov-ispolzovani-
ya-iskusstvennogo-intellekta-v-zhizni, Erisim Tarihi: 10.12.2020.

Yilmaz, S. (2019) Temel istihbarat Toplama - Analiz ve Operasyonlar, Ankara: Kripto
Kitaplari.

Zanzotto, F. M. (2019) “Viewpoint: Human-in-the-loop Artificial Intelligence”, Journal
of Artificial Intelligence Research, 64, s. 243-252.

,,,,,,,,,,,,,

plOVAl | KAYTEK | KAMU YONETIMI VE TEKNOLOJI DERGISI



DERLEME

Gelis Tarihi: 17.01.2022
Kabul Tarihi:10.02.2022

ULUSLARARASI DENiZCiLiK ORGUTU (IMO)
HUKUKI ARACLARININ OTONOM GEMILERE
UYGULANABILIRLiIGi UZERINE KISA BiR
DEGERLENDIRME

A Brief Review of the Applicability of International Maritime
Organization (IMO) Legal Instruments to Autonomous Ships

* Ali Erdem SAHIN

Ozet

“Dijital Cag” olarak da adlandirilan giinimuzde, he-
men hemen her sektdriin degisim ve dénisimini
teknolojik gelismeler temelinde sekillendirdigi go-
rilmektedir. Bu anlamda denizcilik diinyasi da gemi
yuritmeye iliskin olarak 6ngérdigi otonom, yari-o-
tonom ve uzaktan kontrol gibi yenilikci sistemler-
le bu trendi takip etmektedir. Ancak yeniliklerin bu
derece kokli oldugu durumlarda mevcut hukuksal
cercevenin daha dnce éngériilmeyen meselelere ne
sekilde cevap vereceginin sinanmasi blyik 6nem
arz eder. Bu calismada, insan unsurunun azaltil-
masina dayanan gemi modelleri ve operasyonlari
tanimlandiktan sonra Uluslararasi Denizcilik Or-
giti'nin ("IMO”) yasal araclari olan SOLAS, COL-
REG, MARPOL ve STCW metinlerinin yeni sistem-
le celisebilecek maddeleri incelenmis, ardindan
uygulanabilirlik dereceleri kisaca degerlendirilmistir.

Anahtar Kelimeler: Denizcilik, Otonom, Tam Oto-
nom, Uzaktan-Kontrol, IMO.

Abstract

Nowadays, which is called the “digital age”, it has
been seen that almost every sector shapes its change
and transformation on the basis of technological
developments. In this sense, the maritime world has
followed this trend with innovative systems such as
autonomous, fully autonomous, and remote-control,
in order to operate ships. However, in cases where
innovations are radical, it is of great importance to
test how the current legal framework will respond to
issues that were not foreseen before. In this study,
after having defined ship models and operations
based on reducing the human factor, the provisions
of the legal instruments of the International
Maritime Organization [“IMO”], namely, SOLAS,
COLREG, MARPOL and STCW that may conflict
with the new systems were examined, and then
the degree of applicability was briefly evaluated.
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1. Introduction

This century is known to be an age of technology. Every field has been surrounded by
rapid technological developments, and the maritime world is not an exception to resist
this movement. A set of tools have been already implemented thus far such as sonars,
global positioning, and early warning systems and so on. Beyond the scope of this, the
latest innovations have been focused on autonomous systems to operate vessels by
reducing the proportion of human interventions or even eliminating the human factor.

There has also been ongoing experimental, and military-based research within the
maritime industry but it has been shifted from small-scale to large-scale in terms of
intended use in the last few years. For instance, Rolls-Royce, one of the major players in
the high-tech engine sector, revealed plans for autonomous vessels and envisaged that
the first vessel would be floated in the 2020 timeframe (Buchholz, 2018). Moreover, the
European Commission has initiated a new research project on the autonomous ships
to see the probability of actualisation of this idea (Rgdseth and Burmeister, 2012:4) and
the selected project name is “Maritime Unmanned Navigation through Intelligence in
Networks” (MUNIN] which aims to develop technology for unmanned vessels [(MUNIN,
n.d.). In this sense, it can be said that autonomous technologies related to ships have
gained a feature that concerns everyone rather than a specific segment in terms of
usage and regulations.

On the other hand, the outcomes of such initiatives will create a regulation problem
as the character of the matter evolved from domestic to international ground, and
there is no possibility to tackle the issue with the help of the legislation that has been
governed by local authorities solely anymore. Nonetheless, it is possible that the current
international legislation, primarily in wording, has some shortcomings in covering
the characteristics of unmanned ships. As a matter of fact, the current legislation is
designed only for traditional navigation. Therefore, it is beneficial to analyze the extent
to which current regulations can respond to innovations.

In this essay, primarily unmanned ships and their operations will be scrutinized. After
that, the current legal instruments of the International Maritime Organization (“IMQO”)
will be examined in terms of the contradictive provisions which is related to manning,
and finally the degree of applicability will be assessed. Whilst performing analysis, it
will be assumed that foremost safety issues such as possible communication and signal
delays have already been solved by MUNIN. Otherwise, there will not be a solid ground to
investigate the compliance degree between current regulations and unmanned vessels.
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2. Unmanned Vessels: Definition and Operations

An autonomous ship is a ship that has some level of automation and self-
governance (Nordahl and Redseth, 2017:5). There are different labels which represent
the autonomous ships, and they could be used interchangeably such as unmanned
ships, unmanned craft, unmanned maritime vehicles and so on. Thus, the term of the
unmanned vessel (“UV”) might be a preferable option as it emphasises the two features
explicitly that there is no crew on the board and no hesitations about either it is a ship
or not (Veal, 2017:2).

According to Lloyds registration, there are seven levels of autonomy from ALO to
AL6, and through the ALé the degree of human intervention will be declined (Lloyd’s
Register, 2016). Besides this, the unmanned ships are classified generally under three
sub-categories due to the operational specialities which are a remote-based operation,
autonomous operation, automated (fully autonomous) operation (MUNIN, n.d.).

Due to the remote-based operative system, relevant data will be collected by the
advanced data-gathering devices and then will be transmitted from UV to the shore
control centre ("SCC"), is located somewhere apart from the ship, in order to navigate
the UV (Hooydonk, 2014:404).

Under automated operation, the UV have owned its decision-making system and
reflexive specialities to manage its own voyage plan without human intervention except
for uploading the target destination into the UV's onboard computer (Pritchett, 2015:199).

Autonomous operation system is a hybrid of remotely operated and fully autonomous
systems (Pritchett, 2015:200). Routine manoeuvres within the context of the instructions
can be performed by advanced onboard computers which are under the supervision of
the operator in case of emergency or necessary corrections (Hooydonk, 2014:404).

3. Could unmanned ships be accepted as a ship within traditional meaning?

The maritime legal framework is composed of considerable conventions which
incorporate the various definitions regarding the ships. When determining the status
of such an innovative concept in the light of the current legal framework, the threshold
movement has to be focused on the previous definitions in order to provide wording
detection whether it includes any restrictions or not? The definitions of the ships are
changeable among the conventions as they have particular subjects to concentrate
(Hooydonk, 2014:406), however, some of them does not point out any wording expressly.

International Convention for the Safety of Life at Sea, London, 1 November 1974
("SOLAS") Regulation 2 does not incorporate the precise definition of a vessel. Therefore,
it could be assumed that there are no restrictive reasons to exclude unmanned vessels
from the SOLAS about crew requirements notably.
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International Convention On Salvage, London, 28 April 1989, Article 1(b) defines
vessel as “any ship or craft, or any structure capable of navigation”. International
Regulations for Preventing Collision at Sea London, 20 October, 1972 ("COLREGs"), Rule
3(a) describes vessels as “every description of water craft, including non-displacement
craft, WIG craft and seaplanes, used or capable of being used as a means of
transportation on water”. International Convention for the Prevention of Pollution from
Ships London, 2 November 1973 ("MARPOL") Article 2(4) defines the ship as “a vessel of
any type whatsoever operating in the marine environment and includes hydrofoil boats,
air-cushion vehicles, submersibles, floating craft and fixed or floating platforms”.

The unique speciality of the unmanned ships is not to have needs of any crew on board
for operating the vessel. In the light of those definitions which have been examined thus
far to see what parameters consist of the essence of being a vessel and the sample of
conventions have pointed out that none of them put forward a pre-requisite stipulation
in terms of manning. As a result, there is no exclusion for UV to entitle having rights and
also performing duties in comparison to traditionally crewed ships.

4. The compliance of existing IMO instruments in terms of unmanned ships

As it has been mentioned above, the discussion regarding the vessel status of UV
has been successfully finalized with the help of the vessel definitions. However, there
are still some provision problems which have to be tackled. These shortcomings are
stemmed from the nature of UV. That is to say, related provisions have been designed
for regular ships which have already had the crews, but UV does not have any. Therefore,
there is a necessity to address the related provisions to decide the degree of applicability
each of them.

On the other hand, the analysis will be made by considering the remote-based and
autonomous vessels’ points of view. Upon contemplating the automated operations, it
can be seen that there will be no stable ground for making a comparison between the
traditional crew and artificial intelligence (Al) as long as the blur status of the Al will be
enlightened in terms of human-specific skills.

4.1SOLAS

The first edition of the SOLAS was adopted in 1914 after the Titanic disaster, and
it has been continued to update with new versions and to add such amendments
hitherto. The purpose of this convention is to provide safety of life at sea by generating
minimum standardization regarding the construction, the safety tools and the operating
procedures (SOLAS, 1974). Therefore it has a pivotal role in regulating maritime safety.

Upon having considered the UV's nature, Chapter V has to be examined among the
other chapters as the manning-based provisions mainly are covered by this chapter.
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Chapter V-Regulation 14 is incorporated with the wording of “sufficiently and
efficiently manned” for Reg.14(1] and “establishing the appropriate minimum safe
manning and issuing a document” for Reg.14(2).

There are two options to interpret Reg.14(1). If preferring the strict way and accepting
the minimum standard as appearing at least one crew on board physically, there would
be no chance to navigate for UV. The second option is to concentrate the capability of UV
without considering the traditional manning. Therefore, it can be assumed that as long
as the provision has a chance to be fulfilled by the SCC or advanced computers which
are under the supervision of the operator in case of emergency, the absence of crew in
the ship would not affect the sufficiency. Moreover, after the credibility is fully gained in
the future by UV, this requirements would be remembered as a deterrent nothing more
(Pritchett, 2015:203).

On the other hand, Reg.14(2) prescribes that appropriate minimum safe manning
document has to be issued and the last resort of this decision is the flag state regarding
whether its eligible or not to be merit (Ringbom et al., 2016:43). Therefore, the flag state
has to be convinced by the UV, but there is an uncertainty about under what criteria
should be taken into account to reach such a decision. As a result, the provision would
need to be amended in order to a resurgence in the degree of applicability.

Chapter V-Regulation 22(3] refers to the level of visibility which has to be a significant
part of the ship design to maintain the safe navigation. Most of the ships have already
implemented the advanced technology to enhance the visibility possibilities instead
of hiring more crew to achieve it. Therefore, the provision has a higher degree of
applicability. However, there might be added some amendments about the location
points of the sensors to avoid the possible signal blockers as well as the regular ships
which dealing with the poor eyesight by moving containers vicinity of the navigating
bridge .

Chapter V-Regulation 33(1) refers to the liability of shipmaster in distress situation
at sea and the entering reason of failure into the logbook in case of not being able
to assist to the persons in distress. It can be seen that the applicability of the first
part of this provision is not possible with respect to today’s technology. As providing
assistance in certain matters is a considerably complicated process to manage and
human intervention has to be performed by the ship crew, and this time SCC cannot
be the substitution of actual crew. Therefore, in this case, there would be needed some
serious amendments.

On the other hand, the second part of the provision would be amended by adding an
electronic version of log-book for UV.

,,,,,,,,,,,,,
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4.2 COLREG

The standards of navigational rules are determined by the COLREG constitutively
(Baatz, 2014:228) which also known amongst mariners as The Rules of the Road
(McLaughlin, 2011:111). This convention was entered into force in 1972, and the purpose
is to procure prevention of collisions at sea (COLREG, 1972).

UV have to cope with some contradictive standards against its nature prescribed by
COLREG. For example, Rule 2 deals with the responsibility matters that there will be no
privilege whomever causes the neglect of precaution in terms of taking responsibility;
Rule 5 is about the look-out instructions that every vessel has to have a proper look-out
by sight and hearing in order to avoid risk of collision; Rule é refers to the safe speed
that every vessel has to proceed safe speed in order to take proper precaution against
unforeseen conditions; Rule 8 deals with the action to avoid collision that points out the
success of this aim highly correlated with following the rules and the good seamanship.

Rule 2 and 8 are about the good seamanship issue. This concept is designed for
the actual sailors to demonstrate the requirement of taking necessary precautions by
the ordinary practice of seamen. In this sense, the capability of UV might become a
controversial matter in terms of situational awareness and human judgement in the
decision-making loop as they have SCC rather than a traditional crew (CMI, 2018:14-15).
Even though, as long as the rules are carried out responsibly and contemporaneously by
SCC, the rules would have a higher degree of applicability.

The subject of a proper look-out is primarily related to the visibility matters which has
been discussed similarly under the section of SOLAS (Chapter V-Reg.22). In this case,
the issue is the wording of “sight and hearing” which has to be necessitated by human
factor. Even if UV does not have an actual crew, possible adrift stuff or multiple mobile
objects at sea might have readily detected by the future advanced sensor technology
(Pritchett, 2015:205) and gathering data might have assessed on time by SCC. Thus, the
wording of sight and hearing might be accepted as a negligible.

There are significant parameters which have to be taken into account by determining
the safe speed such as visibility, traffic density and so on due to Rule 6. Nevertheless, it
is anticipated that most UV will travel at higher speeds than many manned vessels and
they are not dumb. (McLaughlin, 2011:111) In this case, there is a probability of radar
range-scale problem as the radar might be inadequate to detect closer objects whilst
UV is floating, but it can be tackled by using two different scales of radars (Cockcroft and
Lameijer, 2004:31-32). As a result, the safe speed issue once again might be solved with
the help of technology and SCC.

,,,,,,,,,,,,,
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4.3 MARPOL

The standards of prevention of pollution were determined by the MARPOL
constitutively. This Convention was entered into force in 1973, and it has been continued
to update with amendments. The Convention is comprised of regulations aimed at
hindering and reducing pollution from ships whether caused by accidental pollution or
that from regular operations.

The provisions of MARPOL will have to be implemented by UV as their manned
counterparts, even though the adaptation would not be relatively straightforward, upon
considering the other IMO regulations regarding unmanned operations (CMI, 2018:17).
Because according to this convention, the matter of the manning is the least concern
among other conventions of IMO.

4.4 STCW

Convention on Standards of Training, Certification and Watchkeeping for Seafarers
("STCW") was adopted in 1978, and the purpose of the convention was to prescribe
minimum standards concerning training, certification and watchkeeping for seafarers
(STCW, 1978).

UV have to cope with some contradictive standards against their nature prescribed
by STCW. For example, Article lll emphasises that “seafarers serving on board seagoing
ships entitled to fly the flag of a Party”. Chapter VIl is composed of watchkeeping
regulations such as “at no time shall the bridge be left unattended”, “keep the watch on
the bridge” and “in no circumstances leave the bridge until properly relieved” as well as
SOLAS and COLREG also have similar sections, but this time human actions are directly
described.

Itcan beaccepted thatthereisasignificantdisparity between shore-based controllers
and seafarers in terms of using information technology (“IT”) skills and the convention
was designed for dealing with seafarers rather than unmanned operations (CMI,
2018:17). For this reason, there is no need to raise an assumption for demonstrating the
substitution between seafarers and SCC personnel.

Furthermore, there is an open spot which enables retaining or adopting other
educational and training arrangements for particular types of ships due to the Article
IX(1) and this would pave the way for fulfilling the training requirements concerning
UV. As a result, the nature STCW is not applicable for UV and need to have serious
amendments to comply with UV (Ringbom et al., 2016:47-48).
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5. Conclusion

In this article, firstly UV was defined, and then diversification was made with respect
to operative features. Later on, the status of UV was investigated with the help of sample
legal ship definitions and not being reached any exclusions for UV. After this challenge,
contradictive provisions of current legal instruments of IMO was examined one by one
in terms of compliance with the UV's nature, and then the degree of applicability was
assessed.

The findings of this essay can be divided into two parts. First, the perspective of
remote-based and autonomous vessels, and the second is the point of view of the
automated vessels.

According to the first one, every convention has its applicability degree. Whilst
making analysis, substitution possibilities between traditional manning and SCC have
been contemplated. Accordingly, whether negligible or not there is a need to make some
amendments. And if the necessary amendments are fulfilled by IMO with the help of
tacit acceptance (Baatz, 2014:333), compliance with conventions will be provided readily
or it might be tried to establish new conventions as STCW-F', but this time the adequate
ratification number might be a problem. Therefore, amendments seem to be the best
option to take.

On the other hand, the second one is a highly complicated matter regarding status.
Upon being assessed all of the conventions, it can be seen that the traditional manning
approach was adopted by IMO. Hence, there will be no chance to assess compliance,
unless the status of the Al becomes definite. Therefore, the new legal ground has to be
constituted instead of heading an adaptation for automated operations.

1 Special version of STCW for fishing personnel.
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Ozet

Gelisen diinya teknolojileri karsisinda geleneksel or-
dular ve geleneksel silahlarin yaninda siber ordu ve si-
ber silahlar da devreye girmeye baslamistir. Rekabet
ve yaris sanal diinyada devam etmekte olup hem devlet
hem de devlet disi aktorler, kozlarini bu platformda da
paylasmaktadirlar. Genellikle (lkelerin resmi web si-
telerine yapilan saldirilarla birlikte ayrica o llke adina
faaliyet gosteren firmalar ya da o (lke vatandaslari da
bizzat siber ordularin hedefi olabilmektedir. Bu bakim-
dan yalnizca resmi aktorlerin degil llke icin 6nemli ticari
firmalarin ve vatandaslarin da korunmasi énem arz et-
mektedir. Devletler bu baglamda savunma sistemlerini
yapilandirmakta ve siber bir diinyada daha etkili olabil-
mek adina ordularini bu cercevede gelistirmektedirler.
Bu calismada siber giivenlik ve siber ordu kavramlarina
dair literatir incelenerek diinyada bu alanda atilim yapan
devletlerden olan ABD, Rusya ve iran’daki durum orta-
ya konulmustur. Son olarak da siber givenlik alaninda
Tiirkiye'nin kurumsal ve altyapi girisimleri ele alinmistir.

Anahtar Kelimeler: Siber giivenlik, Siber ordu,
Siber savas

Meryem ORAK, Yiiksek Lisans Ogrencisi, Bartin Universitesi,
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Abstract

In the face of developing world technologies, besides
traditional armies and traditional weapons, cyber army
and cyber weapons have started to come into play.
Competition and race continues in the virtual world, and
both state and non-state actors share their trump cards
on this platform. In addition to attacks on the official
websites of countries, companies operating on behalf of
that country or citizens of that country can also be the
target of cyber armies. In this respect, it is important to
protect not only official actors but also important
commercial companies and citizens for the country. In
this context, states are structuring their defense systems
and developing their armies within this framework in
order to be more effective in a cyber world. In this study,
the literature on the concepts of cyber security and cyber
army has been examined and the situation in the USA,
Russia and Iran, which are among the states that have
made a breakthrough in this field in the world, has been
revealed. Finally, Turkey's institutional and infrastructure
initiatives in the field of cyber security are discussed.

Keywords: Cyber security, Cyber army, Cyber
warfare

KAYTEK DERGISI  YIL: 3 SAYI: 2 TARIH: 2021 S: 214-226



Meryem ORAK
Giris
Siber ordu kavrami ele alinmadan dnce siber ordularin temel iki bileseni olarak bi-
lisim sistemleri ile askeri kurumlarin iliskisine deginilmesi gerekmektedir. Ginimuze
kadar gelistirilen pek cok teknoloji ve bunlarla baglantili cihazlar oncelikle askeri alan-
da kullanilmis olup ardindan sivil alana yayilmistir. Bunun baslica ornekleri ise bilin-
digi Uzere bilgisayar sistemleri ve internettir. Bilgisayar teknolojisine dair kavramlarin
ortaya cikisi 2. Dinya Savasi yillarina kadar goturdlebilir. 2. Dinya Savasi esnasinda
iletisim kurmak icin Almanlar tarafindan kullanilan ve Enigma ismi verilen bir makine
binyesinde barindirdigi kompleks sistemler ile bilgisayar teknolojisine benzer 6zellik-
ler tasimaktaydi. Enigma’yr kisaca, 1. Diinya Savasi sonlarinda Alman bilim adami Art-
hur Scherbius tarafindan gelistirilen, disman kuvvetlerinin iletilen mesajlari okumasini
engelleyecek sekilde sifreleme yontemleri kullanan karmasik bir makine olarak tanim-
lamak mumkindur.

2. Dinya Savasi'nin baslarinda bir takim mesajlar coziilmus olsa da Enigma Alman-
lar tarafindan sirekli gelistirilmis ve bir Enigma’nin bir algoritmasi coziilene kadar ye-
nisi olusturulmustur. Bdylece istihbarat ve haberlesme gibi cok 6nemli iki alanda Al-
manya disman kuvvetlere karsi avantaj saglamistir.

Savas heniiz patlak vermeden &nce sifreli mesajlari okumak amaciyla ingiliz hiikii-
meti tarafindan Bletchley Park ismi verilen bir grup kurulmustur. Bu gruba 1938 yilin-
da Alan Turing de davet edilmistir. Turing doktora 6grenimi sirasinda gerceklestirmis
oldugu calismalarla Bletchley Park’ta oldukca faydali olmustur. Turing ve arkadaslari
Enigma’nin mesajlarini kismen c6zmis olsalar da her gin yenilenen algoritmalardan
dolayi sifre cozmeyi siirekli hale getirebilecek bir karsi makine yapmak icin calisma-
larini suirdirmuslerdir. Ayni donemde Adolf Hitler'in generalleri ile iletisim kurmasi
icin gelistirilen Geheimschreiber isimli bir makinenin de varligindan soz edilmekteydi.
Dolayisiyla hem Enigma hem de Geheimschreiber icin ayri ayri calismalar yirutiliyor-
du. Alan Turing’in zekasi ve onceki calismalari bu konuda oldukca fayda saglamis ve
gunimiuz bilgisayarlarinin atasi kabul edilebilecek Clossus isimli makine bu donemde
gelistirilmistir. Clossus bir mesajdaki 25000 karakteri anlik olarak tarayip anlamli me-
sajlari ayirt edebilen icat edildigi donem icin oldukca gelismis bir makine olarak one
cikmaktaydi. Bu sebeple iki ayri makine yapilmadan Clossus ile hem Enigma’nin hem
de Geheimschreiber’in gonderdigi mesajlar coziilebilmekteydi. Donemin savas uzman-
lari tarafindan Turing’in olusturmus oldugu makinenin, savasi 2 yil daha erken bitirdigi
ve milyonlarca hayati kurtardiji ifade edilmektedir (Copeland, 2004, s. 232).

internetin gelisimine bakildiginda yine askeri kurumlarin bu teknolojiye énciiliik ettigi
gorilebilir. 1969 yiinda Amerika Savunma Bakanligi'nin kurmus oldugu “The Advanced
Research Projects Agency Network”™ yani daha yaygin ismiyle "ARPANET” dinyanin ilk
paket dagitim agi yani internet agi olarak kabul edilir. Savunma Bakanligi onculuginde;
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Kaliforniya Universitesi Los Angeles Yerleskesi, Kaliforniya Universitesi Santa Barbara
Yerleskesi, Utah Universitesi, Stanford Arastirma Enstitiisii arasinda ilk bilgisayar baglan-
tist olusturuldu. Kurulan protokolde gonderilen ilk ileti ise “lo” idi. Aslinda génderilmek
istenen “login” kelimesiydi ancak génderilen ilk iki harften sonra sistemlerde meydana
gelen sorunlardan otird diger harfler saatler sonra gonderilebilmistir. Sonrasinda ise ag
baglantilari genisletilmis, ordu ardindan Universiteler ve diger devlet kurumlari, internet
araciligi ile baglanti kurmaya baslamistir (Lukasik, 2011, s. 12).

Bunun yaninda siber bir ordu fikri de zaman zaman ortaya atilmistir Genellikle bilim
kurgu filmlerinin konusu olmakla beraber yakin zamanda bunun artik gerceklesebile-
cegi gorilmus ve siber ordu calismalari hiz kazanmistir. Bunun oncllerinden biri de
Amerika Birlesik Devletleri olarak karsimiza cikmaktadir.

a) Amerika Birlesik Devletleri

Amerika Birlesik Devletleri, ordusu binyesinde siber saldirilarina ilk olarak resmi
bir yapilanmaya girmeden cok dnce baslamistir. Bunun ilk ornegi ise 1. Korfez Savasi
sirasinda yasanmistir. ABD blinyesinde faaliyet gosteren siber birimler Irak ordusu-
nun kara, deniz ve hava kuvvetleri arasindaki koordinasyonu keserek savas esnasinda
onemli bir Ustlinlik elde etmislerdir. Ayrica kriptolu telsiz frekanslarina sizarak fre-
kanslari karistirmis ve Irak ordusunu yanlis noktalara yonlendirmislerdir.

2. Korfez Savasi esnasinda da ABD mevcut siber giictini 6lcme imkani bulmustur.
Bu defa yalnizca telsizlere degil Irak ordusunun diger tim haberlesme birimlerine siz-
ma faaliyetleri gerceklestirilmis ve propaganda faaliyetleri bu yolla gerceklestirilmistir.
Ele gecirilen haberlesme araclari ile gorevli subaylari psikolojik olarak etkileyecek ve
ABD ordusuna teslim olmasini saglayacak nitelikte mesajlar paylasilmistir (DARICILI,
2017, s. 341).

Amerika Birlesik Devletleri, ozellikle 11 Eylul 2001°de yasamis oldugu saldirilar se-
bebiyle bir histeriye kapilmis ve devletin ve de dzellikle giivenlik birimlerinin etkinligini
oldukca etkin bir seviyeye cikarmistir. Basta fiziki silah envanterini genisletmekle basla-
yip askeri midahalelerle devam eden bu siirec, ordunun da yapilanmasini beraberinde
getirmistir. Bu baglamda,oncelikle mevcut Uzay Komutanligi bir donlisiim gecirmis ve
uzayda etkinlik saglama amaci yaninda bir de siber glvenlikle ilgili gérevler edinmistir.
Ancak 2008 yilina gelindiginde ABD bunun yeterli olmayacagina kanaat getirmis ve bir
siber komutanlik kurulmasina yonelik calismalara baslamistir ve 23 Haziran 2009 tari-
hine gelindiginde United States Cyber Command (USCYBERCOM] resmi adiyla, Amerika
Birlesik Devletleri Siber Komutanligi'ni kurmustur. Birlesik Devletler Siber Komutanli-
gi'nin gorevleri ise su sekilde belirlenmistir:

e Savunma Bakanligi'na bagli bilisim ve bilgi aglarini korumak ve bu noktada ge-
rekli operasyonlari gerceklestirmek.

,,,,,,,,,,,,,

YAFJ | KAYTEK | KAMU YONETIMIi VE TEKNOLOJI DERGISI



Meryem ORAK

e Verilecek gorevler dogrultusunda mevcut tim sahalarda genis olcekli askeri si-
ber operasyonlar diizenlemek.

e ABD’'nin ve mittefik devletlerin internetteki dolasim 6zgirligini saglarken dis-
man devletlerin faaliyetlerini baskilamak ve kisitlamak amaciyla etkinliklerde
bulunmak, planlar yapmak, koordinasyon faaliyetleri gerceklestirmek ve biitin-
lik saglamak olarak belirlenmistir.

e Askerive sivil diger otoriteler ile bilgi paylasiminda bulunmak, gerceklesen ya da
gerceklestirilmesi planlanan operasyonlara dair bilgilendirmede bulunmak.

e Diger ordu birimleri ile koordinasyon icerisinde hareket etmek.

11 Ekim 2012 tarihine New York'ta gerceklesen bir konferansta ABD Savunma Ba-
kani Leon Panetta gelecek yillarda ABD'nin siber bir Pearl Harbor tehlikesiyle karsi
karsiya oldugunu ve bir takim disman odaklarinin ABD’nin kritik altyapisini siber yolla
vurmak istedigini belirtmistir. Pek cok altyapi faaliyetinin bilisim sistemleri tGzerinden
yurddiguni belirtmis ve olasi bir siber saldiri sonucunda elektrik, su gibi ve hatta ula-
sim faaliyetlerinin kontrold gibi bir takim durumlarin ciddi tehlikeye girebilecegini be-
lirtmistir. TUm bu risklerden otird olasi siber saldirilara karsi siber givenligin onemini
vurgulayan Panetta siber ordunun bu tehlikelerin ortaya cikmasi halinde aninda karsilik
vermesinin dnemine dikkat cekmistir (Yayla, 2013, s. 186-187).

ABD Siber Komutanligi Ordu Siber Komutanligi, Filo Siber Komutanligi, Sahil Given-
lik Siber Komutanligi ve Hava Kuvvetleri Siber Komutanligi 4 alt birimden olusmaktadir.
2013'te USCYBERCOM'da gorev yapan asker sayisi 5000 olarak aciklanmistir. Ancak bu-
nun sonraki senelerde 21 bine cikarilacagi iddia edilmektedir. Siber ordu ilk biyiik mu-
harip savasini 29 Nisan 2016 tarihinde Irak Sam islam Devleti (ISID) isimli 6rgiite karsi
gerceklestirmistir. Ozellikle internet alaninda oldukca etkin olan ISID bu tarihten sonra
bu alanda da bir savas icerisine girmistir. Birlesik Devletler Siber Komutanligi'na bagli
birimler ISID’in faaliyet gésterdigi internet alanlarini izlemeye almis, internet izerinden
gerceklesen para akislarini kesintiye ugratmis ve propaganda yapmasini engelleme-
ye yonelik girisimlerde bulunmus ve oldukca 6nemli basarilar elde etmistir (DARICILI,
2017, s. 341-342).

Genis 6lcekli siber savas son zamanlarda ise ABD ve iran arasinda yasanmaktadir.
2015 yilina dogru basta iran olmak iizere pek cok iilkedeki devlet kurumlarina ait bilisim
sistemleri Stuxnet ismi verilen bir virlisten etkilenmistir. Windows isletim sistemleri
uzerinden yayilan virls kisa zamanda onlarca Ulkede bilisim sistemlerine kritik olci-
lerde zararlar vermistir. Ozellikle niikleer enerji sektériinde kullanilan sistemleri he-
def alan viris, reaktorlerdeki olagandisi durumlarin goriilmesini engelleyerek niikleer
felaketlere davetiye cikarmistir. Eski bir NSA (United States National Security Agency)
calisani olan Edward Snowden, Stuxnet’in ABD ve israil ortakliyi sonucu ortaya cikan bir
viriis oldugunu ve tamamen iran’in niikleer faaliyetlerin sekteye ugratmaya yonelik ola-
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rak gelistirildigini soylemistir. Nitekim viriisiin zararlarina bakildiginda en cok etkile-
nen iilkenin %58,85 ile iran oldugu goriilmektedir. iran milyonlarca dolar zarar etmistir.
Ayrici niikleer santrallerindeki santrifijleme makineleri olaganisti hizlarda donerek
parcalanmistir (Yazici, 2015). Bu yasanan gelismeleri siber savaslarin ilk 6nemli adim-
lari olarak gormek mimkdiinddr.

20 Haziran 2019 tarihinde Amerika'ya ait bir casus insansiz hava araci iran tarafin-
dan disuridlmustur. S6z konusu donem icin mevcut olan en yiiksek teknolojiye sahip
izleme ekipmanlarina sahip hava aracinin degeri 120 milyon dolar olarak belirtilmistir.
2016 yilinda ABD'ye ait RQ-170 model insansiz hava araci yine iran tarafindan diisiiriil-
mis ve iran siber ordusu tarafindan aracin kriptografisi céziilmiis ve ayni ézelliklerde
araclar iran tarafindan iretilmeye baslanmistir. Silah olmayan orijinal modeline silah
aparatlari da ekleyerek mevcut RQ-170'i daha da gelistirilmistir (Aksan, 2019). 20 Hazi-
ran 2019 tarihinde dusurulen hava aracinin da benzer bir durumla karsi karsiya kalma-
siniistemeyen ABD bu noktada iranile bir siber savasa baslamistir. ABD'nin siber savas
tehdidinin akabinde ilk saldirilar ise iran’dan gelmistir. Amerikan hiikiimeti ve birtakim
Amerikan sirketleri hedef alinmistir. Amerika Birlesik Devletleri siber ordusu ise iran’in
petrol tankerlerini hedef almasina yonelik gelistirdigi sistemlere zarar vermistir. iran
kendi kurmus oldugu takip sistemleri ile korfezde gerceklesen petrol nakliyesini takip
edebiliyordu ve bu dogrultuda bir takim casus programlar gelistirmisti. Amerika Birle-
sik Devletleri bu programlari hedef almis ve ilgili veri tabanini silmistir (Sézen, 2019).

Birlesik Devletler Siber Ordusu genellikle Ulusal Giivenlik Ajansi ile beraber hare-
ket etmektedir. Ulusal Glvenlik Ajansi'nin baskani ise ayni zamanda siber ordunun da
komutanidir.

b) Rusya Federasyonu

Rusya’'nin Amerika’'da oldugu gibi resmi bir siber ordu yapilanmasi mevcut degildir.
Rusya ordusu hava, kara, deniz, uzay ve stratejik fize kuvvetleri olmak lzere 5 kuv-
vet komutanligindan olusmaktadir. Resmi bir komutanlik kurulmamis olmasina rag-
men Rusya’'nin da siber alandaki devlet dlcekli faaliyetleri oldukca eskiye gotirilebilir.
1980’lerde SSCB ordusunda gorev yapan Maresal Nikolai tarafindan “Askeri Meseleler-
de Devrim” ismi verilen bir program baslatilmis ve ordu faaliyetleri ilk kez sanal alana
da tasinmistir. Olusturulan bu programda ordunun otomasyona gecmesi, orduda bilisim
egitimlerinin saglanmasi, bilgisayar envanterin cikarilmasi gibi bir takim durumlarin
gerceklesmesi soz konusu olsa da ilerideki gelismeler acisindan onci bir nitelik tasi-
mistir. Rusya siber ordu konusunda atilimi ise 1. Korfez Savasi sonrasi gerceklestirmek
istemistir. Savas esnasinda Amerika'nin kullandigi siber faaliyetlerin etkisine sahitlik
eden ve durumu yakinen izleyen Sovyetler Birligi, siber ordu konusunda adim atmak
istemistir ancak ic siyasi calkantilar ve ardindan gelen dagilma donemi ile psikolojik,
sosyolojik ve ekonomik anlamda cokintiye ugrayan Rusya'nin yeniden toparlanmasi
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oldukca uzun siirmistir. Ancak 2000°lere gelindiginde yeniden bu tartismalar giindeme
alinabilmistir (Daricili & Ozdal, 2017, s. 124).

09.09.2000 tarihinde Rusya Enformasyon Glvenligi Doktrini yayinlanmistir. Doktrin-
de bilgi gtvenligi, amaclar, sanal gelecek gibi pek cok konu ele alinmistir. Rusya Enfor-
masyon Guvenligi Doktrini Rusya’nin siber giic olma yolundaki ilk belgesi olarak kabul
edilmektedir.

12 Mayis 2009 tarihinde “2020'ye Dogru Ulusal Givenlik Strateji Belgesi” ilan edil-
mistir. Bu belge Rus istihbaratina bir rehber gorevi gormek ve ulusal guvenlikteki ge-
rekli rolleri ortaya koymasi acisindan onemlidir. Belgede, gelisen teknolojinin ayni za-
manda pek cok riski de beraberinde getirdigine deginilmistir.

2011'de ise “Bilgi Caginda Rus Silahli Kuvvetleri'nin Faaliyetlerine iliskin Kavramsal
Gorusler” isimli bir belge yayimlanmistir. Rus Siber Savas Doktrini olarak da belirtilen
bu belgede siber savasin mantigina vurgu yapilmistir. Buna gore ulusal bilgi sistem-
lerine zarar veren, hiikiimeti ve toplumu bu yolla etkilemeye calisan, Rus kiltiring,
sosyolojisini ve ekonomisini yok etmeye calisanlara karsi gerceklestirilecek enformatik
faaliyetler siber savasin mantigini olusturmaktadir (Daricili & Ozdal, 2017, s. 125).

Rusya’da resmi bir siber komutanlik olmamasina karsin ordunun ve istihbarat ser-
visinin blinyesinde siber yapilanmalar mevcuttur. Siber savunma; Federalnaya Slujba
Bezopasnosti (Rusya Federal Givenlik Servisi/FSB), SluzhbaVneshney Razvedki (Rusya
Istihbarat Servisi/SVR) ve Glavnoye Razvedyvatel'noye Upravleniye'nin (Rusya Askeri is-
tihbarat Kurumu/GRU) miisterek faaliyetleri ile yiritilmektedir.

FSB (Rusya Federal Givenlik Servisi) devlet giivenligine yonelik faaliyetlere karsi
istihbarat toplamakla gorevlidir. KGB'nin devami niteliginde olan kurum ozellikle ayri-
lkeci gruplarin durumlarini kontrol altinda tutmaya calismaktadir. Fakat bunun yaninda
FSB'nin siber glvenlik ile ilgili roli de bulunmaktadir. Bu baglamda, Rusya vatandasi
veya yabanci kisilerin telekomuinikasyon bilgilerini kontrol etmek gorevlerinden bir ta-
nesidir. FSB'nin Rusya ici siber etkinliginin fazla oldugu bilinmektedir.

SVR (Rusya Istihbarat Servisi) ise ilke disindaki istihbarat faaliyetlerinden sorum-
lu olan kurumdur. Genellikle GRU ile birlikte istihbarat toplamakta olan SVR basta
SSCB’den ayrilan llkeler olmak lzere, Suriye, Kiiba, Vietnam gibi pek cok ilkede espi-
yonaj faaliyeti gostermektedir. Rus menseili bir takim yazilimlar ve uygulamalar vasita-
siyla uluslararasi casusluk faaliyetlerinde bulundugu iddia edilmektedir.

GRU (Rusya Askeri istihbarat Kurumu) ise genellikle diger istihbarat 6rgiitleri ara-
sindaki dengeyi saglamakla gorevlidir.

2014 yiinda Sergei Shoigu Rus ordusunun siber savunmasini su sozlerle aktarmis-
tir: “Rus ordusu siber tehditler karsisinda giderek bagimsiz bir yapilanmaya kavusmak-
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tadir. Hikimet olarak bu amacla 500 milyon dolar biitce ayirdik. Faaliyetler hem yurt ici
hem de yurtdisinda siirecektir. Bunun icin insan kaynagi envanterini genisletip yazilim
uzmanlari ve yabanci dil bilen personel istihdam edecegiz” demistir (Daricili & Ozdal,
2017, s. 131).

Sonraki yillarda ise yazilim alaninda uzmanlasan universite 6grencilerinin orduya ka-
tilmasina yonelik girisimlerde bulunulmustur. Alaninda uzman bilgisayar mihendisleri-
ne, programcilara, web tasarimcilarina, orduya katilmak icin gereken bir takim kriterler-
den muaf olacak sekilde, orduya katilmalari icin teklifler goturilmistir (Saygun, 2017).

Son yillarda ise Rus devlet kurumlarina ait internet siteleri ise oldukca fazla siber sal-
dirtya maruz kalmistir. Saldirilar genellikle Amerika ve Avrupa olcekli olmustur. Rusya
Federal Egitim ve Bilim Denetim Servisi'nin resmi sitesi Haziran 2019'da saldiriya ug-
ramis ve bir siire lise 6grencilerinin katilmis oldugu sinavlara erisim saglanamamistir
(Sputnik News, 2019). Saldiri daha biylk sonuclar yaratmadan atlatilsa da Rusya’da bu
konuda ciddi calismalar yapilmasi gerektigi konusunu bir kez daha glindeme getirmistir.

Tim bu tehditler neticesinde oldukca radikal bir adim atan Rusya bir siredir gercek-
lestirmeyi planladigi internet uygulamasini 24 Aralik'ta diizenlemis ve bu tarihte tim diin-
ya ile olan internet baglantisini kesmistir. Kimi kaynaklar bunun bir siber saldiri tatbikati
oldugunu belirtirken Rusya ise lilkenin ulusal internet altyapisinin kiresel DNS'ye bagli
kalmadan calisip calismayacagina yonelik bir deneme yapildigini ve sonucun olumlu ol-
dugunu belirtmistir. Buna gore olasi bir siber saldiri altinda Rusya istedigi anda ulusla-
rarasi internet agindan ayrilabilecek (Baki, 2019). Hem Rus devlet kurumuna ait internet
siteleri hem de Rusya olcekli firmalara ait internet sitelerini kapsayacak sekilde kurulan
bu intranet agi olasi siber saldirilardan tlkenin en az zarari gormesini saglayacak.

c)iran

Ortadogu cografyasina bakildigi zaman etrafinda en fazla disman unsuru bulun-
duran {lkelerden birisi iran’dir. Bu durum GSYH ile karsilastirildiginda iran’in savun-
ma harcamalarinin daima ylksek bir harcama kalemi olusturmasina yol acmaktadir.
iran, bir caydiricilik unsuru olarak da elinde daima nikleer glici bulundurmaktadir;
ancak Iran’in varligi ve savunma harcamalari da diger iilkeler acisindan bir tehdit un-
suru olarak kabul edilmektedir. Bundan 6tiirii iran islam Devrimi'nden beri siiregelen
adi konulmamis bir savas hali yasanmaktadir. Bu kimi zaman iran-Irak Savasi gibi sicak
catisma halinde yasansa da cogu zaman ambargolar veya bir takim engellemelerle de-
vam etmektedir.

iran’in yeni savas diizeninin sanal diinyaya da tasindiini idrak etmesi 2010’larin
baslarinda olmustur. iran’daki, basta niikleer tesislerdeki bilgisayarlar olmak izere,
pek cok bilgisayarda Flame ismi verilen bir viriis kesfedilmistir. 0 zamana degin gelisti-
rilen virusler genellikle bilgisayar sistemlerini cokertmek icin kullanilirken bu viris bil-
gisayar ara birimlerini calistirabilecek bir takim 6zelliklere sahiptir. Oyle ki bilgisayarda
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mevcut mikrofon ozelliklerini acarak viriisin etkilesim halinde oldugu programciya ses
kayitlari basta olmak iizere tiim bilgisayar verilerini gonderebilmekteydi. iran Petrol
Bakanligi viriisten kimin sorumlu oldugunu bilmediklerini ifade etse de Israil Basha-
kan Yardimcisi Mose Yalon'un iran’in niikleer calismalarini bertaraf etmek icin siber
saldirilarin olabilecegini sdylemesi olayin failinin kim/kimler oldugunu 6zetler nitelikte
olmustur (Koyld, 2012).

iran siber diinyada da etkinligi artirmak istemis ve ilk biiyiik saldirisini Austos 2012
tarihinde gerceklestirmistir. Suudi Arabistan’a ait petrol sirketi Saudi Aramco’'yu he-
def alan siber saldirilar baslatilmistir. Saldirilar sonucunda kuruma ait bilgisayarlarin
yarisi (30 bin adet bilgisayar) devre disi birakilmis ve bilgisayarlardaki mevcut veriler
silinmistir. Ancak verilerin kopyalanip kopyalanmadigi bilgisine ulasilamamistir. Hemen
ardindan Katar'in dogalgaz sirketi Ragas da bu virlisiin hedefi olmustur. Aramco kadar
ciddi etkileri olmamakla birlikte Ragas da bu viristen biiylik oranda zarar gormdustur.
iran resmi bir aciklama yapmamis olsa da viriisiin icerigi ve saldiri zamanlamasi iran’i
isaret etmektedir. Viriisiin kodlarinda iran’in kutsal degerlerine ait ifadeler gecmekte
olup saldirinin Kadir gecesi diizenlenmesi ve ayni zamanda saldiriyi gerceklestiren gru-
bun kendilerine “Hz. Ali'nin Kilici” ismini takmis olmasi gibi pek cok unsur siipheleri
dogrudan iran’a yoneltmektedir. Viriisiin bulasti§i bilgisayarlarda ise yanmis bir Ameri-
kan bayragi resmi bulunmakta idi (Celik, 2014).

Bu olaydan 4 yil sonra Aralik 2016 tarihinde yine ayni firmalar bu virisin saldirisina
ugramis ancak verilen zararla ilgili bir aciklama yapilmamistir. Bu defa bilgisayarlara
ise bogularak hayatini kaybeden 4 yasindaki Suriyeli milteci Aylan Kurdi'nin fotografi
konulmustur (Celik, 2016).

iran'da cok giiclii bir siber saldiri ekibinin oldugu bilinmekle beraber iran’da da
Rusya’da oldugu gibi ordu icerisinde resmi bir yapilanma mevcut degildir. iran resmi
makamlarinca bu konu ile ilgili bir aciklama yapilmazken son yillarda iranli hacker sa-
yisindaki artis dikkat cekmistir. APT33 isimli bir hacker grubunun iran’in resmi siber
ordusu oldugu iddia edilmektedir; ancak iran tarafindan heniiz resmi bir aciklama yapil-
mamistir. Genellikle havacilik ve enerji sektdriinde faaliyet gosteren Suudi ve Amerikan
kuruluslarini hedef alan APT33 grubunun son olarak, Amerikali mail servisi Microsoft
Outlook’u saldiri diizenlendigi bilinmektedir. Amerika Birlesik Devletleri Siber Komu-
tanligi ise guvenlik aciklamalari konusunda endiselerini aktarmis ve givenlik aciklarin-
dan yararlanarak sizmalarin genellikle iran destekli APT33 tarafindan gerceklestirildi-
gini belirtmistir (Yinanc, 2019).

d) Tiirkiye

Turkiye'de de uzun zamandir siber alana yonelik calismalar hiz kazanmis ve bir si-
ber komutanlik kurulmasina yonelik calismalar yapilmistir. Ancak heniz kara, deniz
ve hava kuvvetlerine bir kuvvet komutanligi olarak siber komutanlik eklenmemistir.
2012 yiinda TSK Siber Savunma Merkezi Baskanligi kurulmustur. Bu kurum 2013 ta-
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rihinde “TSK Siber Savunma Komutanligi“na dontstirilmuistir. Ancak Siber Savun-
ma Komutanligi'nin amaci Tirk Silahli Kuvvetleri'nin ve Genelkurmay Baskanligi'nin
internet sitelerini korumak ve olasi saldirilari engellemek olarak tanimlanmistir. Yani
bir sanal muharebeden ziyade savunma islevi ile donatilmistir. TSK yetkilileri niikleer
saldiri tehditlerinden sonra siber saldirilarin diinyadaki en biytik ikinci tehdit unsuru
haline geldigini belirtmis ve NATO ile misterek halde siber savunmanin gerceklestiril-
digini belirtmistir (Uslu, 2016). Ardindan Cumhurbaskanliyi Savunma Sanayi Baskanlig
binyesinde Siber Savunma Merkezi Projesi icin calismalara baslanmis ve 2018’in ilk
yarisinda ordunun gerekli siber donanima sahip olmasi icin gereken faaliyetlerin ger-
ceklestirilmesi planlanmistir (T.C. Savunma Sanayii Baskanligi, 2016). Ancak istenen
basari saglanamamistir.

Turkiye'de hentz silahli kuvvetlere bagli bir siber bir kuvvet komutanligr bulunmamak-
la birlikte bir siber ordu kurulmasi icin bakanliklarda da calismalar gerceklestirilmistir.
2013 yilinda basta Ulastirma Denizcilik ve Haberlesme Bakanligi'na bagli olarak kurulan,
ardindan Bilgi Teknolojileri ve iletisim Kurumu biinyesinde devam eden Ulusal Siber Olay-
lara Midahale Merkezi (USOM] kurulmustur. Kurum, siber saldirilarinin tespit ve bertaraf
edilmesinde kamu ve 6zel kisiler arasi koordinasyonun saglanmasinda gorev yapmakta-
dir. Ayrica 2017 yilinda yaptigi bir konusmada Ulastirma, Denizcilik ve Haberlesme Bakani
Ahmet Arslan tarafindan Turkiye'nin cesitli devlet kurumlarinda 13 bin beyaz sapkali hac-
kerin gorev yaptigi ifade edilmistir (Babacan, 2017). Bununla beraber 2013 yilinda Emniyet
Genel Midirligu bunyesinde Siber Suclarla Miicadele Daire Baskanligi kurulmustur. Bu
birimin oncelikli amaci internette ve internet vasitasiyla gerceklesen suclarla micadele
olarak tanimlanmistir. Siber ordu niteligi tasimasa da siber suclara karsi caydiricilik sag-
lamasi acisindan faydali bir girisim olarak gorilmektedir.

Tirkiye'ye yonelik siber saldirilar genellikle bankacilik veya hizmet sektorindeki
firmalara yonelik olmustur. 28 Ekim 2019 tarihinde Garanti BBVA'ya yonelik bir takim
siber saldirilar gerceklesmistir. Kurum yoneticileri misterilerine ait bilgilerin calinma-
digini; yalnizca internet servislerinde bir takim yogunluklarin yasandigini dile getirmis-
lerdir (Hiirriyet, 2019).

26 Aralik 2019 tarihinde ise Kisisel Verileri Koruma Kurumu, Tirkiye'nin en biyiik
e-alisveris sitelerinden biri olan n11.com’dan Uyesi olan 832 adet misterinin e-posta
adresinin calindigini duyurmustur. internet ortaminda yapilan alisverislerde kisilerden
cep telefonu numaralari, ev adresleri, bazi 6zel bilgilerinin istendigi disindldiginde
oldukca biyiik oranda bir veri sizintisi riskinin oldugu ongoérilmektedir (KVKK, 2019).

Tim bu sebeplerle Tirkiye'nin prorfesyonel anlamda bir siber komutanliga sahip
olmasi bir zorunluluk arz etmektedir. Ozellikle son zamanlarda gerceklestirilen saldi-
rilarda nukleer santrallerin ve enerji santrallerinin baslica hedefler oldugu gorilmek-
tedir. Turkiye nikleer enerji konusunda henlz yeterli bilgi birikimine sahip olmamakla
birlikte hali hazirda Sinop ve Mersin'de iki adet nikleer santral yapim projesine sahiptir.
Nukleer santrallerin Tirkiye'ye icin getirilerinin oldukca fazla olacagi dusunulmektedir.
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Bundan otird olasi saldirilar karsisinda da Tirkiye'nin kendisini korumak ve gerekli
caydiriciligr saglamak adina ordu biinyesinde bir yapilanmaya gitmesi konusunda zo-
runluluk dogmaktadir. Sadece niikleer enerji degil glinimuzde gelisen elektrikli oto-
mobillerden yapay uydulara kadar pek cok sistem siber tehdit altindadir. Ornegin, Chris
Roberts isimli bir siber giivenlik uzmani NASA'nin internet sistemlerine girerek bura-
dan Uluslararasi Uzay istasyonu'na giris protokollerini elde edebilmistir (Tolga Yanik,
2019). Turkiye'nin de son yillarda Goktiirk uydulari araciligi ile bu alanda yatirim yaptig
dusinuldidginde yine bir korunma ihtiyaci ortaya cikmaktadir.

e) Sonuc

Hem Ulkemizde hem de diinyada artik 6nid alinamaz bir sekilde teknolojiyle bitin-
lesme durumu yasanmaktadir. Bunun yararlari glindelik hayatin pek cok noktasinda
kendini gostermektedir. Ornegin, akilli telefonlar ile binlerce kilometre mesafedeki in-
sanlarla sesli ve goriintili iletisim kurulabilmekte veya onlarca kitabin icerikleri kiictk
cihazlara yiiklenerek her an ulasilabilir olmaktadir. Teknolojinin faydalari oldukca uzun
bir liste olusturacaktir. Ayni sekilde teknolojinin zararlari ve yarattigi riskler azimsan-
mayacak bir miktara ulasmaktadir. Ornegin, 2019 yilinda gerceklestirilen bir arastirma-
da insanlarin %67'sinin online alisverisi tercih ettigi gézlenmistir (Sakarya & Yardimcl,
2019). Boylesine biylk bir rakam dolandiricilik ve hirsizlik yontemlerinin de sanal or-
tamlara tasinmasina yol acmistir. Bunun yaninda sosyal medya kullanimi beraberinde
insanlarin ozel bilgilerinin istismari gibi durumlari da gindeme getirmistir. Fakat ya-
ratacagi blyuk olumsuzluklar ve etki alaninin genisliginden otiru devletler seviyesin-
de yasanan siber glvenlik sorunlari bireysel risklerden daha oncelikli olmaktadir. ABD
tarafindan iranli General Kasim Siileymani'ye diizenlenen suikast sonrasi diinya giin-
deminde ilk dillendirilen konu iran’in siber bir saldiri hazirligi yapip yapmadigi olmustur
(Seldin, 2020). Bir savas senaryosunda dahi ilk ortaya atilan durum fiziki saldiri degil
sanal bir saldiri durumu olmustur. Bu durum dahi gelecekte siber saldirilarin ve siber
savaslarin roliine dair bir ipucu niteligindedir.

Sonuc olarak savas paradigmasinda geleneksel ordularin halen en etkin giic olmasi-
nin yaninda bu ordulara ayni zamanda siber ordularin da eklenmesi bir zorunluluk hali-
ne gelmektedir. Devletlerin, kurumlarin ve kisilerin internet Gzerinde de bir mevcudiyeti
bulunmaktadir ve tipki fiziksel olarak bunlarin korunmasi gerektigi gibi sanal anlamda
da korunmasi bir gereklilik arz etmektedir. Bu bakimdan 6zellikle tilkemiz blinyesinde
gec kalinmadan gerekli donanim saglanmali ve etkin bir siber ordu kurulmasina yone-
lik calismalara baslanmalidir. Ancak siber ordu kurmak tek basina yeterli bir girisim
olmayacaktir. Teknoloji ve insan kaynagi bakimindan surekliligin saglanmasi, kullanilan
teknolojinin millilestirilmesi, bu alanda faaliyet gosteren kamu kurumlarinin ve 6zel
sektor kuruluslarinin koordine edilmesi, yuksekogrenim seviyesinde AR-GE faaliyetle-
rinin tesvik edilmesi siber ordularin kurulmasi ve giiclendirilmesi icin stratejik 6neme
sahip adimlar olarak one cikmaktadir.
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DERGININ AMAC VE KAPSAMI

Yirminci ylzyilda hizla gelisen bilgi ve iletisim teknolojileri alani basta akademik
arastirmacilardan baslayarak uygulamacilara dogru ilgi odagi haline gelmistir. Bu kap-
samda yayin hayatina atilan dergimizin amaci, Kamu Yonetimi ve Teknoloji konusun-
da calisan akademisyen ve uygulamacilari paylasim yapacagi ve bu alanda gelecegin
dinyasini insa etmeye yardimci olacak bir akademik dergi olusturmaktir. Binaenaleyh,
kamu yonetimi ve teknoloji alani basta olmak Uzere, ilgili sosyal bilimler calismalari-
nin alanyazina kazandirilmasi amaclanmaktadir. Ek olarak bu dergi ile iktisadi ve idari
Bilimler, Siyaset Bilimi ve Uluslararasi iliskiler vb. beseri bilimler biinyesindeki farkli
disiplinlerden ortak bir akademik platform olusturulmak istenmektedir. Bilgi ve deger
uretilmesine katki vermek; akademik yayincilikta referans kaynagi olmak; bilgi ve ileti-
sim teknolojileri, kamu yonetimi ve sosyal alanda surdurdlebilirligi dncelemek ve kamu
yonetiminde kullanilan teknolojiler, kamu yonetiminin daha etkin, verimli ve hizli olma-
sini saglayacak yeni teknolojileri iceren calismalari giindeme getirmek derginin hede-
fidir. Kamu Yonetimi Teknoloji Dergisi (KAYTEK] editor kurulu, yayin hayatina basladig
ginden bu yana hedeflerin ancak ilkeli yayincilik politikasi, bilim ve ifade ozglrligine
saygl, bilim ve arastirma etigi ilkelerine kosulsuz baglilik ile gerceklesecegine inan-
maktadir.

1. Kamu Yénetimi ve Teknoloji (KAYTEK), Haziran ve Aralik aylari olmak tzere yilda
iki kez yayinlanan ulusal hakemli bilimsel bir dergidir. Dergi gerektiginde ozel
sayilar cikarabilecektir.

2. Yayinlanmak Uzere gonderilen calismalarin baska bir yerde yayinlanmamis veya
yayinlanmak Uzere gonderilmemis olmasi gerekmektedir. Derginin yayim dili
Tiirkce ve ingilizce'dir.

3. Dergide, sosyal bilimler alanindaki tim konu basliklarina sahip bilimsel makale-
ler kabul edilmektedir. Dergimizde belirtilen sosyal bilim dallarinda teorik ve de-
neye dayali calismalar, kitap incelemeleri, aciklamali bibliyografiler ve derleme
makaleler de yer alabilecektir.
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Kamu Yonetimi ve Teknoloji Dergisi, acik erisim politikasini benimsemis ve aka-
demik 0zgurligu savunan bir yayim alanidir. Yayin oncesinde, siirecinde ya da
sonrasinda yazarlardan Ucret talep edilmez. Yazarlara bir telif Ucreti 6denmez.

. Yayimlanmak Uzere dergiye gonderilen yazilar, yayin kurulu tarafindan itk deger-

lendirmesi yapildiktan sonra hakemlere gonderilir. Yayin kurulu hakemlerden ge-
lecek rapor dogrultusunda yazinin basilmasina, yazardan makalesinde diizeltme
istenmesine ya da basilmamasina karar verir. Yayim karari yazar(lar)a bildirilir.

Yazarlar makalelerinin basligini, ad, soyadi, unvan, bagli bulunduklari kurum
adi, posta adresi, telefon ve e-posta adreslerini ayri bir kagida yazarak bir kapak
sayfasi hazirlayip makaleleri ile birlikte gondermelidir. Hakemlere gonderilecek
metinde makalenin basligi, makale metni, Tiirkce ve ingilizce 6zetler bulunmali,
kimlik bilgileri yer almamalidir.

Sisteme ylklenen her bir makalenin iThenticate, Turnitin gibi intihal tarama prog-
rami araciligi ile taranarak sisteme ylklenmesi gerekmektedir. Tarama sonucu
%?20'nin Uzerinde olan makaleler RET edilmektedir. Makaleler en az iki hakem
tarafindan kor hakemlik uygulamasiyla degerlendirilmektedir.

Dergide yayimlanmasi istenilen metinlerin, word veya open office gibi dokiiman
biciminde ve DergiPark sistemi zerinden (https://dergipark.org.tr/tr/pub/kay-
tek) basvurusu yapilmalidir.

ULAKBIM/TR Dizin'in 2020 yilinda zorunlu kildigi “etik kurul karari gerektiren kli-
nik ve deneysel insan ve hayvanlar tzerindeki calismalar icin ayri ayri etik kurul
onay! alinmis olmali, bu onay makalede belirtilmeli ve belgelendirilmelidir.” kri-
teri cercevesinde insan ve hayvan 6rneklemiolan nitel ve nicel saha arastirmalari
icin etik kurul onayr makaleye ek olarak verilmeli ve makalenin yontem kisminda
belge tarih ve sayisi belirtilerek etik kurallara uyuldugu ifade edilmelidir.

Dergiye gonderilen calismalarin Arastirma ve Yayin Etigine uygunluguna dikkat
edilmektedir. ICMJE (International Committee of Medical Journal Editors) tavsi-
yeleri ile COPE (Comittee on Publication Ethics)'nin edit6r ve yazarlar icin ulusla-
rarasi standartlara uygunluk aranmaktadir.

.Yazim ve bicim kurallarina uygun olmayan makaleler hakeme gonderilmez ve ba-

silmaz.

Dizeltme metnini 30 giin icerisinde gondermeyen yazarlarin metinleri reddedilir.
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ETiK iLKELER VE YAYIN POLITIKASI

Kamu Yénetimi ve Teknoloji Dergisi [KAYTEK] kamu yonetimi ve bilgi ve iletisim tek-
nolojileri basta olmak Uzere, ilgili sosyal bilimler calismalarini yayimlamak amaciyla
kurulmustur. Kamu Yonetimi ve Teknoloji Dergisinde yer alan etik gorev ve sorumlu-
luklar olusturulurken acik erisim olarak Committee on Publication Ethics (COPE) ta-
rafindan yayinlanan rehberler ve politikalar dikkate alinmistir. Asagida yazar, hakem ve
editorlerin uymasi gereken etik ilke ve kurallara yer verilmistir.

Yazarlara iliskin Etik ilke ve Kurallar

e Kamu Yonetimi ve Teknoloji Dergisi'ne gonderilen makalelerin kamu yonetimi ve
bilgi ve iletisim teknolojileri basta olmak Uzere ilgili sosyal bilimler alanlarinda
6zgln calismalar olmasi gerekmektedir.

e Makalelerde yararlanilan tim kaynaklara iliskin dogru ve uygun bir sekilde kay-
nak gosterimi gerekmektedir.

e Dergiye gonderilen makalelerin baska bir dergiye gonderilmemis olmasi ve KAY-
TEK Telif Hakki Devir Formu doldurulmasi gerekmektedir.

e Makaleye fikren katkida bulunmayan kisilere yazar olarak yer verilmemelidir.
e Gonderilen makaleye iliskin cikar catismalari belirtilerek nedeni aciklanmalidir.

e Yazarlarin, hakem sirecindeyken calismalarina iliskin ham verileri editorler ku-
ruluna iletmesi istenebilir, bu durumda yazarlarin ham verilerini editorler kuru-
luyla paylasmalari beklenebilir. Yazarlar, yayimlanan bir makaleye iliskin verileri
5yil sureyle saklamakla yukimlidurler.

e Yazarlar calismalarinda bir hata tespit ettiklerinde editord ve editorler kurulunu
bilgilendirmelidir. Diizeltme veya geri cekme sireclerini editorlerile is birligi ice-
risinde gerceklestirmelidirler.
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Hakemlere iliskin Etik ilke ve Kurallar

Kamu Yonetimi ve Teknoloji Dergisi'ne gonderilen tim makaleler cift tarafli kor
hakemlik sireci ile degerlendirilmektedir. Cift tarafli kor hakemlik, yansiz, nesnel ve
bagimsiz bir degerlendirme sirecinin saglanabilmesi icin yazarlarin hakemlerden, ha-

kemlerin de yazarlardan gizli tutulmasi anlamina gelmektedir. Hakemlere makaleler

degerlendirilmek Uzere Dergipark sistemi tzerinden iletilmektedir. Hakemler, deger-
lendirdikleri makalenin KAYTEK'in temel yayin alanlarina katkisini ve makalenin yayim-
lanabilir olup olmadigina iliskin kararlarini kendilerine sistem tzerinden iletilen formu

doldurmak suretiyle gerceklestirmektedirler. Kamu Yonetimi ve Teknoloji Dergisi'nde

hakem olarak gorev yapan akademisyenlerin etik sorumluluklari sunlardir:

Hakemlerin uzmanlik alanlarina iliskin makalelere hakemlik yapmaya 6zen gos-
termeleri gerekmektedir.

Hakemler cikar catismasi olabilecek calismalari degerlendiremeyeceklerini edi-
torlere iletmelidirler.

Hakemler makaleleri tarafsiz olarak degerlendirmelidirler.

Hakemlerin degerlendirdikleri makalelere iliskin cevrimici Makale Degerlendir-
me Formunu doldurmalari gerekmektedir. Hakemler degerlendirdikleri maka-
leye iliskin goruslerini makale degerlendirme formunda gerekceli olarak ifade
etmelidirler.

Hakemler makale degerlendirmelerinde yazarlari rencide edecek bir dil kullan-
maktan kacinmali, aksine dnerilerinde kullandiklari Uslubun bilimsel olmasi ge-
rekmektedir. Olumsuz bir durum ile karsilasilmasi halinde editorler hakem ile
iletisime gecerek yorumlarini yeniden gozden gecirmeleri ve diizeltmelerini talep
edebilirler.

Hakemlerin kendilerine verilen siire icerisinde etik sorumluluklara uyarak de-
gerlendirmelerini tamamlamalari gerekmektedir.

Editor(ler)e iliskin Etik ilke ve Kurallar
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Editorlerin Committee on Publication Ethics (COPE] tarafindan yayinlanan oldugu
‘COPE Dergi Editdrleri icin Etik Davranislar ve En lyi Uygulamalar Kilavuzu'nda
yer alan etik sorumluluklari yerine getirmekle yikimlidirler. Editorlerin etik
gorevleri ve sorumluluklari asagidaki gibidir:

Editor derginin niteliginin artirilmasi ve gelisimine katkida bulunmak icin caba
sarf etmekle yukimlidur.

Editorin, yazarlarin ifade 6zgurligunu desteklemesi gerekmektedir.

Editoriin, dergide hakem degerlendirmesinin gerekli olmadigi bolimlerin (edits-

---n
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re mektup, davetli yazilar, konferans duyurulari vb.) acikca belirtildiginden emin
olmasi gerekmektedir.

Editorin yayimlanan makalelerin dergi okuyucularinin bilgi ve becerileriyle
uyumlu olabilmesi icin caba sarf etmesi gerekmektedir.

Editor, hakemlerin bilgi ve uzmanliklarina uygun makaleleri degerlendirmelerini
istemelidir. Boylece makalelerin alaninda uzman kisilerce uygun bir sekilde de-
gerlendirilmesi saglanmalidir.

Editor, hakemlerin bir makaleyi degerlendirmeden once makaleye iliskin cikar
catismalari bulunmadigini belirtmelerini talep etmekle yukimludur.

Editorin hakem degerlendirme sirecine iliskin gerekli tim bilgileri ve hakemler-
den yapmasi beklenenleri hakemlere iletmesi gerekmektedir.

Editor, hakem degerlendirme sirecinin cift tarafli kor hakemlik ile strdirildi-
ginden emin olmali ve yazarlara hakemleri, hakemlere de yazarlari ifsa etme-
melidir.

Editor, hakemleri zamanlama ve performanslarina gore degerlendirmelidir.

Editor, hakemlere iliskin bir veri tabani olusturmali ve hakemlerin performansina
gore veri tabanini glincellemelidir.

Editor, kaba ve kirici yorumlarda bulunan ya da ge¢c donen hakemleri hakem lis-
tesinden cikarmalidir.

Editor, hakem listesini hakemlerin uzmanlik alanlarina gore sirekli yenilemeli ve
genisletmelidir.

Editor, yazarlara kendilerinden ne beklendigine iliskin yayim ve yazim kurallari ile
ornek sablonu surekli glincellemelidir.

Editor dergiye gonderilen makaleleri dergi yazim kurallari, calismanin onemi,
6zgunlugl acisindan degerlendirmeli ve makaleyi ilk gonderim sirecinde red-
detme karari alirsa, yazarlara bunun nedenini acik ve yansiz bir sekilde iletme-
lidir. Bu slirecte, makalenin dilbilgisi, noktalama ve/veya yazim kurallari (kenar
bosluklari, uygun sekilde referans gosterme, vb.) acisindan tekrar gozden geci-
rilmesi gerektigine karar verilirse, yazarlar bu konuda bilgilendirilmeli ve gerekli
duzeltmeleri yapabilmeleriicin kendilerine zaman taninmalidir.

Makalelerde gonderim ve yayima kabul tarihleri yer almalidir.

Yazarlarin makalelerinin durumuna iliskin bilgi talebi oldugunda cift tarafli kor
hakemlik surecini bozmayacak sekilde yazarlara makalelerinin durumuna iliskin
bilgi verilmelidir.

,,,,,,,,,,,,,
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Dergiye yayinlanmak lzere gdnderilen makalelerde son karar editor kuruluna
aittir. Editor kurulu objektif ve akademik kriterler dahilinde dergide yayinlanacak
makaleleri belirlemekle yikimliddr.

Editor, editorler kurulu Uyelerine yayim ve yazim kurallarini iletmeli ve kendile-
rinden beklenenleri aciklamalidir.

Editor, editorler kurulu Uyelerine yayim ve yazim kurallarinin en giincel halini
iletmelidir.

Editor, editorler kurulu tyelerini degerlendirmeli ve derginin gelisimine aktif ola-
rak katilim gosterecek uyeleri editorler kuruluna secmelidir.

Editor, editorler kurulu Uyelerini asagida yer alan rolleri ve sorumluluklarina ilis-
kin bilgilendirmelidir

- Derginin gelisimini desteklemek
- Kendilerinden istendiginde uzmanlik alanlarina iliskin derlemeler yazmak
- Yayim ve yazim kurallarini gozden gecirmek ve iyilestirmek

- Derginin isletiminde gerekli sorumluluklari yerine getirmek

intihal ve Etik Disi Davranislar

Kamu Yonetimi ve Teknoloji Dergisi'ne gonderilen tim makaleler basilmadan once
herhangi bir intihal yazilim programi ile taranmaktadir. Benzerlik orani %20 ve altinda
olan makaleler yayina kabul edilir. Bu orani asan makaleler ayrintili olarak incelenir ve

gerekli gorulurse gozden gecirilmesi ya da duzeltilmesi icin yazarlara geri gonderilir,
intihal ya da etik disi davranislar tespit edilirse yayimlanmasi reddedilir.

Asagida etik disi bazi davranislar listelenmistir:

232

Calismaya fikren katkida bulunmayan kisilerin yazar olarak belirtilmesi,
Calismaya fikren katkida bulunan kisilerin yazar olarak belirtilmemesi,

Makalenin yiiksek lisans/doktora tezinden ya da bir projeden uretilmisse bunun
belirtilmemesi,

Dilimleme yapilmasi yani, tek bir calismadan birden fazla makale yayimlanmasi,
Gonderilen makalelere iliskin cikar catismalarinin bildirilmemesi,

Cift tarafli kor hakemlik sirecinin desifre edilmesi.

---n
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Yazarlar icin Notlar

YAZARLAR iCiN NOTLAR

KAYTEK hakemli bir dergidir ve Haziran ve Aralik aylarinda olmak tzere yilda iki kez
yayimlanir. KAYTEK Dergisinde yayinlanacak calismalar “Kamu Yénetimi ve Tekno-
loji” temali olmalidir.

Derginin yayim dili Tiirkce ve ingilizcedir.
KAYTEK Dergisinde yayinlanan tim yazilarin yayin haklari Kamu Bilisimcileri Der-
negine devredilmis olur.

Gonderilen yazilar 6zgiin olmali, baska bir yerde yayimlanmamis ya da yayimlan-
mak Uzere baska bir yere gonderilmemis olmalidir.

Yayimlanmak Uzere dergiye gonderilen yazilar, yayin kurulu tarafindan ilk deger-
lendirmesi yapildiktan sonra hakemlere gonderilir. Hakemlerden gelecek rapor
dogrultusunda yazinin basilmasina, yazardan makalesinde dizeltme istenmesine
ya da basilmamasina yayin kurulu karar verir. Yayim karari yazar(lar)a bildirilir.

Yazarlar makalelerinin basligini, ad, soyadi, unvan, bagli bulunduklari kurum adi,
posta adresi, telefon ve e-posta adreslerini ayri bir kagida yazarak bir kapak sayfa-
si hazirlayip makaleleri ile birlikte gondermelidir. Hakemlere gonderilecek metin-
de makalenin basligi, makale metni, Tiirkce ve ingilizce 6zetler bulunmali, kimlik
bilgileri yer almamalidir.

Makaleler MS Word veya Open Office belgesi olarak gonderilmelidir. Makaleler yal-
nizca derginin https://dergipark.org.tr/tr/pub/kaytek adresinde bulunan DergiPark
gonderme sistemi lizerinden gonderilmelidir. Baska bir mecradan gonderilen yazi-
lar degerlendirmeye alinmayacaktir.

Yazim ve bicim kurallarina uygun olmayan makaleler hakeme gonderilmez ve ba-
silmaz.

Her makalede, ana basligin hemen altinda, makalenin amaci ve 6nemini iceren biri
Tiirkce biri ingilizce olmak iizere 150-200 kelimeyi asmayan 6z/abstract yer alma-
ldir. “Oz"lerin altinda, bes kelimeyi asmayan anahtar sézciikler/keywords bulun-
malidir. Kisacasi makaleler, Ana Baslik, Oz, Anahtar Sozciikler, Abstract, Keywords,
Makale Metni, Notlar ve Kaynakca sirasi ile kaleme alinmis olmalidirlar.

Makaleler 8.000 kelimeyi gecmemeli, A4 ebadindaki Microsoft Office Word dosya-
sina 1.5 aralikli, soldan 3.5 cm, sagdan 3 cm, Ustten 3.5 cm ve alttan 3 cm olacak
sekilde dizenlenmelidir.

Metin 10 punto buytiklikte DIN Pro yazi tipi ile yazilmalidir. Makale basligi 16 pun-
to, DIN Pro yazi tipi, kalin ve ana metinden ayri olmalidir. Alt basliklar 12 punto, DIN
Pro, kalin ve metinden ayri olmalidir. ikincil alt basliklarin altindaki alt basliklar 10
punto, DIN Pro, kalin ve italik olmali ve paragrafin ilk cimlesinin basinda yer almali
ve bir nokta ile sonlanmalidir.
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Yazarlar Icin Notlar

12. Bitln cizelge, grafik ve diyagramlara sekil denilmeli ve birbirini izleyen numaralar
verilmelidir. Her sekil ve tabloya bir numara verilmeli ve numaradan sonra basligi
yazilmalidir.

13. Kaynaklara gonderiler dipnot biciminde olmamali, ilgili kaynak(lar) metinde ayrac
icine alinarak (yazar soyadi, yayim yili: sayfa numarasi) biciminde gosterilmelidir.

14. Kaynaklara gondermeler, metin icinde acilacak ayraclarla yapitmalidir. Ayrac icin-
deki sira soyle olmalidir:

....... seklinde 6zetlenmistir (Ergun, 2004).
....... belirtilmistir (Leblebici, 2004: 210-215).
....... Babaoglu (2017a: 15-20) ileri stirmektedir.
....... (Yildiz vd., 2012: 126-153).
...... (Babaoglu ve Demircioglu, 2011: 399-432).
15. Metin icindeki gonderiler ve metne iliskin ek aciklamalar dipnotlarda gosterilebilir.

16. Metinde gonderme yapilan butin kaynaklar, kaynakcada belirtilmeli; gonderme ya-
pilmayan kaynaklar, kaynakcaya konmamalidir. Kaynaklar, ayri bir sayfada alfabetik
sirayla yazilmalidir. Dergi ve derlemelerdeki makalelerin sayfa numaralari kesinlikle
belirtilmelidir. Kaynakcada, asagidaki orneklenen bicim kurallarina uyulmalidir:

Kitaplar:

Mihcioglu, C. (1988) Tiirkiye'de Cagdas Kamu Yonetimi Ogretiminin Baslangic Yillari,
Ankara: Ankara Universitesi SBF.

Dergiler:

Yildiz, M.; Babaoglu, C. & Sahin, B. (2016) “Kamu Politikasini Tirk idare Tarihi Uzerin-
den Calismak”, Hacettepe Universitesi [IBF Dergisi, 34(2), s. 133-158.

Derlemeler:

Allison, G. (2006) “Emergence of Schools of Public Policy: Reflections by a Founding
Dean”, ic. The Oxford Handbook of Public Policy, (Ed.) Robert E. Goodin, Michael Moran,
and Martin Rein, Oxford: OUP Oxford. s. 58-79.

Elektronik Kaynaklar:

Tiirkiye Cumhuriyet Merkez Bankasi (2014), Kredi Karti islemlerinde Uygulanacak Aza-
mi Faiz Oranlari, http://www.tcmb.gov.tr/, Erisim Tarihi/Access Date: 15.09.2014.
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1.

Yazarlar icin Notlar

NOTES FOR CONTRIBUTORS

KAYTEK is a refereed journal published twice a year, June and December. Studies
which will be published in the Journal of KAYTEK must be related to “Public Admi-
nistration and Technology”.

Manuscripts should be written in Turkish or English.

Copyrights of the articles appearing in the KAYTEK Journal belong to the Kamu
Bilisimcileri Dernegi.

Articles submitted should be original contributions and should not be published
elsewhere or should not be under consideration for any publication at the same
time.

Manuscripts submitted to the journal will first be viewed by the Editorial Board then
forwarded to the referees. In line with the evaluation of the referees, Editorial Bo-
ard will make the final decision, either in favor or against publication, or return the
manuscript back to the author for any revision required by the referees. Author(s)
will be informed of the publication decision.

Authors should include a separate title page with their name, institutional affiliati-
on, full address and other detailed contact information. The title of the article alone
should appear on the top of the first page of the manuscript.

Complete manuscriptsshould be submitted as an MS Word or Open Office docu-
ment. Manuscripts can only be submittedthroughthejournal'sDergiParksubmissi-
onsystem, available at https://dergipark.org.tr/tr/pub/kaytek .Manuscriptssubmit-
tedviaanyothermediumwill not be evaluated.

Authors are responsible for ensuring that their manuscripts conform to the journal
style. The editors will not undertake retyping of manuscripts before publication.

After the manuscript title, a concise (150-250 words] abstract, including the aim
and significance of the manuscript, the methodology followed, the main findings
both in Turkish and English is required. Maximum of five keywords should be stated
following the abstracts. Shortly, the manuscript should be submitted in the fol-
lowing order: manuscript title, abstract, keywords, body text, notes and references.

Manuscript should not exceed 8,000 words, typed on A4 page with 1.5-line spacing,
leaving margins 3.5 cm at the left, 3 cm at the right, 4.5 cm at the top and 3 cm at
the bottom of the page.

Main text should be written 10 point, DIN Pro font. Article title and principal subhe-
ads should be 16-point DIN Pro type, bold and set on a line separate from the text.
Secondary subheads should be 10-point DIN Pro, bold and set on a line separate
from the text. Sub-subheads 10-point DIN Pro type, bold and italic, run-in at the
beginning of the paragraph, and followed by a period.
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Yazarlar Icin Notlar

12. All diagrams, charts and graphs should be referred as figures and consecutively
numbered. Tables should be kept to a minimum and contain only essential data.
Each figure and table must be given an Arabic numeral, followed by a heading, and
be referred to in the text.

13. To cite the works you used in developing your article, use the author-date system.
For each work to which you refer, give the author’s last (family) name, date of pub-
lication of the work cited, a page number(s) if needed.

14. Every reference cited in the text should be in parentheses. Reference in parenthe-
ses should be at the following order: Surname(s) of author (s), publication year and
page number(s). Examples are as follows:

....... is stated (Ergun, 2004).
....... is indicated (Leblebici, 2004: 210-215).
...... Babaoglu (2017a: 15-20) ileri stirmektedir.
....... (Yildiz vd., 2012: 126-153).
...... (Babaoglu ve Demircioglu, 2011: 399-432)
15. Please use footnotes to elaborate or comment on material in the text.

16. Only reference cited in the text should be included in the reference section. The
references should be listed in an alphabetical order in a separate page. Page num-
bers of articles in periodicals or edited books should be indicated. The examples
given below should be followed strictly:

Books:

Mihcioglu, C. (1988) Tiirkiye'de Cagdas Kamu Yonetimi Ogretiminin Baslangic Yillari,
Ankara: Ankara Universitesi SBF.

Periodicals:

Yildiz, M.; Babaoglu, C. & Sahin, B. (2016) “Kamu Politikasini Tirk idare Tarihi Uzerinden
Camak”, Hacettepe Universitesi [IBF Dergisi, 34(2), pp. 133-158.

Edited Books:

Allison, G. (2006) “Emergence of Schools of Public Policy: Reflections by a Founding
Dean”, in. The Oxford Handbook of Public Policy, (Ed.) Robert E. Goodin, Michael Moran,
and Martin Rein, Oxford: OUP Oxford. pp. 58-79.

E-Sources:

Tiirkiye Cumhuriyet Merkez Bankasi (2014), Kredi Karti islemlerinde Uygulanacak Aza-
mi Faiz Oranlari, http://www.tcmb.gov.tr/, Access Date: 13.08.2017.
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