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Oz

Bu ¢aligma, Ogretmen egitiminde mobil 6grenmenin kullammindaki son egilimleri ortaya
cikarmayr amaclamustir. Bu kapsamda 11 Kasim 2020 tarihine kadar yayinlanmis olan ve bu
aragtirmanin kriterlerini karsilayan makaleler incelenmistir. Sonug olarak, SSCI'de indekslenen 58
makale icin sistematik inceleme ve bibliyometrik analiz yapilmistir. Arastirma sonuglarina gore;
2016 yili en gok galigmanin yayinlandigi yil olmakla beraber, incelenen arastirmalarda en gok
kullamlan anahtar kelimenin “mobil 6grenme” ve 6zet bolimlerinde en ¢ok kullanilan kelimenin
ise “6gretmen” oldugu gorilmiistiir. Sonuglar ayrica en ¢ok ¢aligmanin yapildigi kitanin Asya
kitast oldugunu ve ABD'nin en fazla ¢aligmanin yapildig: iilke oldugunu gostermistir. Ayrica en
cok kullanilan aragtirma yontemleri nicel arastirmalar iken, anket en ¢ok tercih edilen veri toplama
araci olmustur. En sik kullanilan 6rnekleme ydntemi, 6rneklem grubu ve 6rneklem biyiikligi
sirastyla amagli drnekleme, 6gretmenler ve 1-50 arasinda katilimciya sahip arastirmalardir. Ayrica,
arastirmanin diger bulgular sunulmus, tartisilmus ve 6nerilerde bulunulmustur. Calisma sonuglart;
arastirmacilar, 6gretmenler ve politika yapicilar i¢in dgretmen egitiminde mobil 6grenmenin
kullanimiyla ilgili arastirma egilimleri hakkinda farkli bir bakis acis1 sunmaktadir.
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Abstract

The present study purposed to examine recent trends in mobile learning in teacher education. In
this context, articles were reviewed until November 11, 2020 that met the research criteria. As a
result, systematic review and bibliometric analysis were conducted for 58 articles indexed in SSCI.
According to the results of the study, 2016 was the year in which most studies were published. The
results also showed that the continent with the most studies were Asia and the USA was the country
where the most studies were carried out. In addition, quantitative articles were the most used
research methods and a questionnaire was the most preferred data collection tool. The most
commonly used sampling method, sampling group, and sampling size are purposive sampling,
teachers, and 1-50, respectively. Other results of the study were presented and discussed and some
suggestions were provided. The study results can gain insights for teachers, scholars, and
policymakers into tendencies in the use of mobile learning in teacher education.

Anf: Olpak, Y. Z,, & Ates, H. (2022). Ogretmen egitiminde mobil 6grenmenin kullammundaki egilimlerin gdzden
gecirilmesi. Bilgi ve Iletisim Teknolojileri Dergisi, 4(1), 01-25. https://doi.org/10.53694/bited.1082095

Cite: Olpak, Y. Z., & Ates, H. (2022). Review of trends in the use of mobile learning in teacher education. Journal of
Information and Communication Technologies, 4(1), 01-25. https://doi.org/10.53694/bited.1082095
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Olpak & Ates

Introduction

Developments in information and communication technologies in recent years have been reflected in the field
of education, as in all areas of life (Olpak & Ates, 2018). Regarding the reflection of technology in the education
environment, it was reported that more than two out of three of the global population live in districts covered
by the maobile wideband network, and mobile technology services have become more affordable than before
and this allows technology to be integrated into education (ITU, 2016). For instance, in the USA, in 2017,
almost 20 million students studied in postsecondary institutions, and 6.6 million of them took various distance
education/online learning courses including mobile learning (EducationData.org, 2020). Accordingly, in
parallel with the popularity and accessibility of mobile learning facilities today, mobile learning is increasingly
attracting the attention of researchers and educators since it provides collaboration between students,
information seeking, and enhanced interaction and communication between student and teacher (Chee et al.,
2017). The ubiquity, flexibility, and increasingly various competencies of mobile learning have sparked
substantial interest in teachers who use the technology to improve their pedagogical practices (Kearney et al.,
2015) and mobile learning has also been adopted as a substantial part of existing teacher education (Baydas &
Yilmaz, 2018; Kearney & Maher, 2019). In general, mobile learning has the potential to improve teachers’
professional learning by providing opportunities for them to analyze their practice and think collaboratively,

as well as optimize their access to existing educational knowledge and experiences (Aubusson et al., 2009).

In order for individuals to have 21st-century competencies, it will be beneficial to include elements that support
this in teacher education. In this context, considering that in-service and pre-service teachers will contribute to
the training of individuals who can meet the needs of society in proportion to the quality of the education they
receive, it is important that new technologies are used by this group. In this context, this study is important as
it is tried to determine the trend of mobile learning in teacher education, whose usage area is increasing day by
day. Considering this increase, earlier studies (e.g., Baran, 2014) provided important findings for researchers
to comprehend the contribution of mobile devices in teacher education. However, there is a lack of systematic
review of mobile learning in teacher education. To address the gap, the present research makes important
contributions to the extant literature by providing an up-to-date review. The results of the study can help decide
how to provide the necessary resources for using mobile learning in teacher education and plan to support

further research and practice.
Mobile Learning

Up-to-date technologies have made mobile devices cheaper, more common, and useful (Sullivan et al., 2019;
Wau et al., 2012). The advances led educators and scholars to a pedagogical perspective to develop educational
apps for mobile technologies to contribute to learning and teaching, and studies conducted on mobile learning
broadened considerably (Nikolopoulou et al., 2020; Wang et al., 2020). This expanding literature is interested
in a variety of extensive research areas such as the efficacy and the development of mobile learning to help
students’ learning (Al-Emran et al., 2020). The developments in mobile technologies and educational uses of
the technologies also led to changes in definitions of mobile learning (Pedro et al., 2018). Initial definitions
were related to a simple relationship between mobile devices and the education process. For example, Quinn

(2000) defined mobile learning as learning that happens using mobile devices. However, the scope of the
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definition started to change in later times. Kyndslahti (2003) was interested in the immediacy and convenience
of mobile learning, while Ozdamli and Cavus (2011) stated that mobile learning provides learning materials at
any time and anywhere. Later on, Cheon et al. (2012) focused on the situative of mobile learning and stated
that the learning process can occur in a real setting rather than the classroom environment. In addition, Kearney
et al. (2012) emphasized the contextuality of mobile learning, Martin and Ertzberger (2013) stated authentic
activities in the learning, and Hwang and Tsai (2011) were interested in motivational and attitudinal
perspectives of mobile learning. In a recent definition, Yousafzai et al. (2016) defined mobile learning as “the
process of development, delivery, and consumption of learning material via a learning system subscriber using
mobile devices” (p. 785).

Based on these definitions, many researchers stated the benefits of mobile learning in education. Among them,
some researchers stated that mobile learning allows learners to access the content of learning at different
locations and times and to share the content of the learning process with other students (Crompton, 2017,
Garcia-Cabot et al., 2015). Because mobile learning tools are portable and easily transportable, students can
easily access, make changes and do modifications to learning contents (Derounian, 2020). There are potentially
positive learning outcomes that can be involved in mobile devices, and technology can also strengthen students’
motivation (Hartnett, 2016). Although mobile learning has many benefits, some challenges should be
considered in the education and training environment (Al-Hunaiyyan et al., 2018). Among them, management
and institutional challenges are about managing change within the educational institutions and this management
can influence processes, activities, and individuals in the educational institutions including students, teachers,
and school principals (Al-Sharhan, 2016). Design challenges express the problems experienced in the process
of designing and developing a well-organized instructive interface in learning environments (Alhajri & AL-
Hunaiyyan, 2016). Technological challenges of using mobile devices in education such as the small size of the
smartphone screen, high cost of mobile phones, problems with device memory, and short battery life of
smartphones have emerged (Criollo-C, Lujan-Mora, & Jaramillo-Alcazar, 2018; Masters & Al-Rawahi, 2012;
Sundgren, 2017). Evaluation challenges are considered important since evaluation strategies for education are
generally managed in classroom environments in accordance with face-to-face mechanisms. Therefore,
problems related to the effective use of mobile learning in education are encountered. In this context, Messinger
(2011) stressed that there are some uncertainties and deficiencies about the role of mobile learning in the
achievement of students and assess learning outcomes. Lastly, it can be stated that there are some cultural and
social challenges such as problems with acceptance of mobile learning, difficulty in providing a student-
centered learning environment, and problems encountered in the acceptance of mobile devices as educational

material by students and teachers (Al-Hunaiyyan et al., 2018).
Mobile Learning in Teacher Education

As used in various fields of education, mobile learning has been preferred frequently in teacher education in
recent years (e.g., Sungur Giil & Ates, 2021; Sanchez-Prieto et al., 2017; Sanchez-Prieto et al., 2019).
Therefore, there is an increase in the studies focusing on mobile learning in teacher education, and thus,
scholars are interested in potential uses of mobile technology via communities of practice, study groups, and
professional learning societies (e.g., Schuck et al., 2013). Using mobile technology in education can present
various facilities for teachers (Evans, 2008; Kearney & Maher, 2019; Kim & Kim, 2017). These learning
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environments strengthen individual and autonomous learning, learning by practicing, sharing, and peer
assessment that can turn teaching into a more effective way (Wong, 2012). Furthermore, due to the benefits of
mobile learning in teacher education, past studies clarified how to design materials and activities for the use of
mobile devices in teaching (Ates & Garzon, 2022; Chiu & Churchill, 2016; Martin & Ertzberger, 2013;
Tondeur et al., 2017).

Previous Mobile Learning Reviews

Over the years, with the use of mobile devices in education, the extant literature has expanded and studies that
reveal the trend are needed to guide other researchers. Therefore, recent studies have examined trends in mobile
learning such as systematic review (e.g., Crompton & Burke, 2018; Krull & Duart, 2017), meta-analysis (e.g.,
Chee et al., 2017), text mining techniques (e.g., Hung & Zhang, 2012), content analysis (e.g., Chiang et al.,
2016) and bibliometric analysis (e.g., Goksu, 2021).

Among them, some of these studies have reviewed the general characteristics of mobile learning. In a research
carried out by Wu et al. (2012), 164 articles were reviewed from 2003 to 2010 to determine trends. Studies
were classified into various categories such as research purposes, research methods, research outcomes, mobile
learners by year, mobile devices by year, and highly cited articles. However, some of the other reviews focused
on the specific education level of learners. For example, Crompton et al. (2017) reviewed 113 mobile learning
studies conducted in PK-12 settings during 2010-2015 in terms of three parts. Firstly, study purposes, methods,
and outcomes were reviewed. Secondly, subject matter domains, level of education, and context of education
were investigated, and finally, geographic distributions of the studies, types of mobile devices, and learning
theories were examined. Crompton and Burke (2018) reviewed the studies examining mobile learning use in
higher education. They examined 148 studies during 2010-2016 in terms of “purposes, outcomes,
methodologies, subject matter domains, educational level, educational context, device types and geographical
distribution of studies” (p. 53).

However, to the best of our knowledge, Baran's (2014) study is the only research conducting a systematic
review on mobile learning in teacher education. In this review, 37 studies were reviewed and published until
2014 to reveal trends and gaps found in the literature. In addition, studies were reviewed in terms of empirical
studies, mobile applications used in teacher education, in-service teacher, pre-service teacher, and teacher
educator participants; and studies published in peer-reviewed journals. However, the current study differs in
some respects such as the purpose of the study, used keywords, and inclusion and exclusion criteria. In addition,
the current study examined studies indexed in SSCI and presents an up-to-date review. Moreover, it was found
that most of the studies examining mobile learning in teacher education were published after 2014. More
precisely, the current study examined 58 studies, and 44 of the studies were published after 2014. From a
careful review of the literature, it appears that there is a need for new review studies investigating the
importance of mobile learning in teacher education due to reasons such as the fact that it has been a long time
since the previous review studies. Further, the technologies used and the focus of the studies have changed.
Accordingly, since there is no up-to-date systematic review focusing mainly on mobile learning in teacher
education, this study will provide a robust understanding of how mobile learning is placed in the teacher

education context.
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Purpose of the Study

The present study purposed to examine recent trends in mobile learning in teacher education and provides
qualitative and quantitative analysis of recent studies using systematic review and bibliometric analysis. The
study examines the geographical distribution and research methodologies with a systematic review. In addition,
a bibliometric analysis was carried out. In the direction of general purpose, there are six research questions. In

studies including the use of mobile learning in teacher education;

e What is the geographical distribution?

e What are the research methodologies?

e Which keywords and words in the abstract are used frequently?

e What is the distribution of publication years and the number of authors?
e Who are the authors who published the most study?

e  Which journals have the studies published the most?

Methodology
Research Design

The current research includes a systematic review and bibliometric analysis. A systematic review is “the
application of scientific strategies that limit bias to the systematic assembly, critical appraisal, and synthesis
of all relevant studies on a specific topic.” (Cook et al., 1995, p.167). It uses clear systematic methods chosen
to minimize bias, so it provides reliable results from which inferences can be made (Antman et al., 1992). In
the current study, a systematic review was carried out by considering the 27 PRISMA criteria (Liberati et al.,
2009). The bibliometric analysis provides evaluating literature review by measuring certain indicators
(Thelwall, 2008) and generates quantitative information by summarizing publications (Hung & Zhang, 2012).
Bibliometric methods present quantitative perspectives are generally used to extract and process data based on
citation analysis (Wallin, 2005), and computer-aided data processing techniques have been used from these
methods (Ellegaard & Wallin, 2015). The analysis indicates some potential to initiate a reproducible,
systematical and apparent knowledge presentation based upon statistical measurement of scientific activities
(Diodato, 2013).

Article Selection Process

The articles used in the study were searched via the Web of Science (WOS). During the selection of articles,
only studies written in English were preferred and the following search terms were reviewed in the titles,
abstracts, and keywords of relevant studies without specifying any year range: ‘mobile learning’, ‘mobile-
learning’, ‘m-learning’, ‘mlearning’, ‘teacher’, and ‘teachers’. In the first search, a total of 156 articles were
found, and these articles were downloaded as full text. The articles were reviewed with regard to their suitability
for the purpose of the research. As a result, studies in different contexts that do not comply with the inclusion
criteria presented in Table 1 were excluded by the researchers. Thus, as of November 11, 2020, it was identified

that 58 articles were associated with the aim of the research as presented in Figure 1.
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Table 1. Criteria of Selection

Inclusion

Exclusion

Mobile learning and teacher education are the primary Teachers and K-12 students take part in the study

content focus.

together.

Articles are indexed in SSCI and written in English. In applications for K-12 students in the classroom

teachers’ views and attitudes are taken.

Avrticles using specific keywords are included. In the center of the education, the teacher is in the
secondary.
Records identified through Additional records identified
database searching through other sources
(n=156) (n=0)

!

Records after duplicates removed
(n=155)
Records screened Records excluded
—»>
(n=155) (n=20)
. Full-text articles
Full-text articles assessed for
o excluded, with reasons
eligibility —>
(See Table 1)
(n=155)
(n=97)

!

Studies retained for review

(n=1358)

Figure 1. The Process toward Selection of Research
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Data Coding and Analysis

In the current study, to conduct a content analysis of the articles, the publication classification form was used
based on earlier research (e.g., Crompton & Burke, 2018; Goktas et al., 2012) after some arrangements were
made. The publication classification form includes countries of study, research design, research group, sample
size, sampling method, data collection tool, data analysis method, the number of authors, and authors’ country.
Findings were presented through descriptive statistics. Finally, the VOSviewer software tool was utilized for

the bibliometric analysis.
Results

Systematic Review Results

Geographical Distribution of the Studies.

When the geographical distribution of the articles was reviewed, it was found that the articles were published
in six continents and 26 countries (See Figure 2). A great majority of studies were conducted in Asia (n=29) as
a continent. Of the countries, the USA (n=10) was the country that studies were mostly conducted. Furthermore,
some studies were conducted in more than one country and thus the total number of countries is higher than

the number of reviewed studies.

Africa (3)
|South Africa (3) I
Asia (29)
China (1) Israel (1) Singapore (6) |Turkey (7) |
Hong Kong (4) Jordan (1) South Korea (1)
Indonesia (1) Malaysia (1) Sri Lanka (1)
Iran (2) Qatar (1) Taiwan (2)

Australia (3)
Australia (3)

Europe (17)

Czech Republic (1) |Netherlands (1)

Estonia (1) Spain (6)

Finland (3) Turkish Republic of Northern Cyprus (3)
Greece (1) UK (1)

North America (12)

Canada (2)
USA (10)

Oceania (2)
|New Zealand (2) |

Figure 2. Geographical Distribution of the Studies
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Research Design. As seen in Figure 3, most of the articles were conducted using quantitative research methods
(n=24, 41.38%). In addition, under the other category included in Figure 3, (n=6, 10.34%), theoretical (n=3),
literature review (n=1), model development (n=1), and design-based (n=1) studies are involved.

30

25 24 22

20
15
10
6 6
: H B

Qantitative Qualitative Mixed Other

(63}

Figure 3. Research Methods Used in Reviewed Articles

Sampling Method, Sampling Group, and Sample Size. As shown in Figure 4, the most commonly used
sampling method is purposive sampling (65%) followed by convenience sampling (24%). In addition, one
study used stratified sampling. Furthermore, in some of the studies (9%), there was no participant or the
sampling method was not specified. Teachers (55%) were the sampling group with the highest percentage of
articles, followed by pre-service teachers (36%). However, some of the studies don’t include any sampling
group because they are theoretical studies (See Figure 5). Lastly, Figure 6 shows that in the majority of studies
(36%), the number of participants was between 1 and 50. Studies conducted with 201 and more (21%) were
next in frequency, followed by 101-200 (19%), and 51 and 100 (14%). However, 10% of the studies didn’t
identify or clearly state the sample size (e.g., 2-3 teachers for each group).

B Purposive Sampling B Convenience Sampling

Stratified Random Sampling B Unspecified

Figure 4. Sampling Methods Used in Reviewed Articles
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M Pre-service Teacher M Teacher ® Unspecified

Figure 5. Sampling Group in Reviewed Articles

M 1-50 m51-100 = 101-200 ® 201 and More M Unspecified

Figure 6. Sampling Size in Reviewed Articles
Data Collection Tool and Data Analysis. The distribution of the data collection tools is presented in Figure 7.
The questionnaire (n=32) was the data collection tool most often used. An interview including focus group
interviews and structured, semi-structured, and unstructured interviews was the next most commonly used
(n=17) data collection tool. Observation (h=9) made via recording, video, and field notes and opinion form
(n=9) were the third-most used data collection tool, followed by documents (h=3), alternative assessment tools
(n=3), and achievement test (n=2), respectively.

Achievement Test == 2
m— 3
Documents mm= 3
Observation =——— Q
——— O
Questionnaire —————————————— )
— 3

Unspecified w5
0 10 20 30 40

Figure 7. Data Collection Tools in Reviewed Articles
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Figure 8 reveals that the most common analysis among studies was descriptive analysis (n=32). Content

analysis (n=29) and inferential analysis (n=29) were the next highest number of studies. However, three studies

didn’t use any statistical analysis or it could not be determined which analysis method was preferred in the

research. Among the descriptive statistics, means were the most preferred data analysis (33%). Standard

deviation was the next highest with 28% of the studies, followed by frequencies (19%), percentages (17%),

and graphs (3%). In addition, the most used inferential statistics was factor analysis (27%), followed by 18%

of the studies with ANOVA. Table 2 demonstrated the distribution of data analysis methods in studies.

29 32 29
Content Descriptive
Analyses

40
30
20
10

0

Table 2. Distribution of Data Analysis Methods

Inferential

3
—

Unspecified

Figure 8. Data Analysis Methods in Reviewed Articles

Data Analysis Methods Analyses f %
Means 28 32.56
Standard Deviations 24 27.91

Descriptive Statistics Frequencies 16 18.60
Percentages 15 17.44
Graphs 3 3.49
Factor Analysis 14 27.45
ANOVA 9 17.65
Path Analysis 7 13.73
T-test 6 11.76

Inferential Statistics Correlation 5 9.80
Non-parametric Tests 5 9.80
Regression 3 5.88
ANCOVA 1 1.96
MANOVA 1 1.96

Bibliometric Results
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The Most Frequently Used Keywords. In 8 of the 58 studies, there were no keywords, so analyses in the
current study were carried out in accordance with the data in the articles with keyword entries. In three

different studies, index terms were used instead of keywords. As seen in Figure 9, there are four clusters and

the most frequently used keywords are ‘mobile learning’ (f=30), ‘teachers’ (f=5), ‘teacher education’ (f=53),

‘teacher professional development’ (f=5), and ‘technology integration’ (f=4), respectively.

mobile taghnologies

teaghers
teaching/learning strategies
pedagogieal issues
professional@evelopment
mledining
mobilvrning
self-affficacy
technology ac@ptance model
pre-servid@ teachers teacher @lucation

technologylintegration

teacher professpnal developme

Figure 9. Frequently Used Keywords in the Studies
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Frequently Included Words in Abstract. As presented in Figure 10, the findings indicated that there were two
clusters, and the word ‘teacher’ was the most frequently included word in the abstract of the articles (f=52)
followed by ‘study’ (f=46), ‘learning’ (f=33), ‘mobile learning’ (f=25) and ‘student’ (f=23).

use
stugdent
leagning
» mobilejearning
classoom
stugy
teagher bt
partigipant
paper
analysis
challenge

Figure 10. Frequently Included Words in Abstract

Authors. The distribution of articles with regards to publication years and number of authors showed that the
first article was published in 2003 and that the article has been published continuously since 2011. Table 3
showed that, among 58 studies, the vast majority of articles were published in 2016 (n=13, 22.41%), while one
article was published in each of 2003, 2008, 2011, and 2013.

12
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Table 3. Number of Authors and Publication Years

Number of Authors Total
Publication Year

1 2 3 4 5 6
2003 1 1
2008 1 1
2011 1 1
2012 2 1 3
2013 1 1
2014 2 2 1 2 7
2015 3 1 1 1 6
2016 3 7 2 1 13
2017 4 3 7
2018 2 2 1 5
2019 2 2 1 5
2020 1 2 2 3 8
Total 9 24 12 8 3 2 58

According to the findings of the most productive authors presented in Table 4, while Francisco J. Garcia-
Pefialvo, José Carlos Sanchez-Prieto and Susana Olmos-Migueléafiez have the most articles with three articles

each, Evrim Baran is the most cited author with 141 citations to 2 articles she published.
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Table 4. List of Authors

Author Number of Articles  Citation Numbers of the Articles (WOS)
Francisco J. Garcia-Pefialvo 3 112

José Carlos Sanchez-Prieto 3 112

Susana Olmos-Miguelafiez 3 112

Chee-Kit Looi 2 21

Chin-Chung Tsai 2 36

Daner Sun 2 21

Evrim Baran 2 141

Gerald Knezek 2 62

Matthew Kearney 2 59

Journals. Authors published 58 articles in 32 different sources, while only one study was published in 21 of

them. As indicated in Table 5, the top three journals with the highest number of articles are ‘British Journal of

Educational Technology’ (8 studies, 163 citations), ‘Computers in Human Behavior’ (6 studies, 244 citations),

and ‘Computers & Education’ (4 studies, 135 citations).
Table 5. Journals with Multiple Articles

Journal Number of Citation Numbers of the
Articles Articles (WOS)

British Journal of Educational Technology 8 163

Computers in Human Behavior 6 244

Computers & Education 4 135

Education and Information Technologies 3 1

Interactive Learning Environments 3 37

Journal of Computer Assisted Learning 3 161

Computer Assisted Language Learning 2 20

Eurasia Journal of Mathematics, Science and Technology Education 2 8

IEEE Transactions on Learning Technologies 2 30

South African Journal of Education 2 4

The Internet and Higher Education 2 133

14
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Discussion

In this review, it was aimed to reveal research trends related to the use of mobile learning in teacher education.
The reviewed studies were discussed with regards to geographical distribution and research methodologies
through a systematic review. In addition, the most frequently used keywords and words in abstract, journals,
publication years, and authors were analyzed using bibliometric analysis. This systematic review of the
literature provides an overview of the studies that provide an understanding of the wideness, purpose, and scope

of the researches related to mobile learning in teacher education.

The most publications about the topic in the last few decades were published in 2016. However, since the
number of studies published in 2020 is limited to a certain date, for now, it does not reveal a clear result in
terms of yearly comparison. However, considering the increases in the studies conducted in the previous years
and the numbers in Table 3, it is predicted that this number is predicted to enhance even more at the end of the
year. The increase was also reported by several researchers (e.g., Bano et al., 2018). This situation may be
related to the increasing use of smart mobile devices in all areas of daily life (Tsinakos, 2013). It was also
found that the great majority of articles was conducted in the Asia continent. Further, it was revealed that
articles in the USA are conducted more than in other countries of the world. The results are consistent with
previous systematic review reports (e.g., Chiang et al., 2016).

The results showed that quantitative studies were the most commonly used research design consistent with
previous research (e.g., Chee et al., 2017). A vast majority of studies preferred in-service teachers more than
pre-service teachers. Determining certain criteria in the selection of teachers and working with teachers who
are more competent and more experienced in the field are frequently preferred by researchers in terms of
contributing to teacher education in order to emphasize the place of mobile learning in teacher education. In
addition, purposive sampling was mostly determined sampling method and the number of participants in the
reviewed studies is low that is consistent with the study of Yildiz et al. (2020). This could be because of that
teachers are not easy to reach samples like students. Since the number of students who can be reached in a
study is higher than the number of teachers, it is more likely to choose convenience sampling in studies
conducted with students. Supporting this finding, earlier review studies stated that studies on mobile learning
use students more than teachers or adults (e.g., Burden et al., 2019).

Another finding obtained in the study is that most of them used questionnaires as data collection tools and
descriptive analysis was preferred the most common analysis among studies. Similarly, Krull and Duart (2017)
reported that the vast majority of mobile learning studies used questionnaires as data collection tools and
descriptive analysis to perform statistical analysis. Moreover, means in descriptive statistics and factor analysis
in inferential statistics were the majority of data analysis methods. The findings supported some of the previous
researches (e.g., Yildiz et al., 2020). Furthermore, findings revealed that the most commonly used keywords
were mobile learning, teachers, teacher education, technology integration, and teacher professional
development, respectively. The findings emphasized the role of teachers’ professional development through
technology integration. Moreover, with the development of technology, it can be concluded that the use of
mobile technology in teacher education has increased over the years. Among used words in the abstract, teacher

was the most common preferred word. In addition, study, learning, mobile learning, and student are also among
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the frequently used words implying that teachers are very important for mobile technologies to take place in
the learning-teaching process. These findings are consistent with statements of earlier researchers who
suggested that mobile technologies are suitable for the education process and have advantages with regards to
cost and benefit (Goff et al., 2018). In the articles reviewed, it was found that Francisco J. Garcia-Pefialvo, José
Carlos Sénchez-Prieto and Susana Olmos-Migueléfiez have the most articles, while Evrim Baran is the most
cited author with 141 citations to 2 articles. Further, the findings in the reviewed studies showed the British
Journal of Educational Technology, Computers in Human Behavior, and Computers & Education are
frequently preferred journals. These results were in line with the impact factors of journals and rank and quartile
reported by WOS.

Conclusion

This study, which provides an important point of view, is the first attempt to gain perspectives on mobile
learning from many respects in teacher education including an up-to-date analysis, comprehensive aims and
research questions, various data analysis methods, and unique results. This study performed both systematic

analysis and bibliometric analysis to present recent studies.

In addition to the fact that this research makes important contributions to the literature, there are some
limitations that future researchers should pay attention to. Since only 58 articles are eligible for inclusion in
this study, it can be stated that the perspective on the effect of mobile learning on teacher education is limited.
As more research is done on the contributions to be made to mobile learning on teacher education, much more
important results will be obtained. Moreover, the study was reviewed English language articles indexed in
SSCI. Therefore, an important part of studies which was published in other document types such as proceedings
papers, books, technical reports, and thesis and other languages are not involved in the scope of this study. In
the current study, some characteristics such as dependent and independent variables, the purpose of the study,
study outcomes, and educational context were not analyzed. Future studies can address the last trends and gaps
involved in the literature by taking into account these characteristics to integrate mobile technology into teacher

education.

The study was conducted to better understand whether the use of mobile technology effectively benefits teacher
education. However, more research is needed to broaden this body of knowledge. The results of this review
have three gaps to be considered. Firstly, 79% of studies used quantitative or qualitative research designs.
Secondly, most of the studies aimed to reveal teachers’ beliefs, attitudes, perceptions, and anxieties with
questionnaires and interviews. However, the effect of process-based activities in teacher education is not
unknown. More mobile learning studies are needed developing teachers’ personal development with
experimental studies. This can lead to a deep understanding of the causality of mobile technology use and allow

more generalization of study results (Crompton et al., 2016).
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Ogretmen Egitiminde Mobil Ogrenme

Genis Ozet
Giris
Son yillarda bilgi ve iletisim teknolojilerinde yaganan gelismelerin hayatin her alaninda oldugu gibi egitim alanina
da yansimalar1 olmustur (Olpak & Ates, 2018). Teknolojinin egitim ortamina yansimasiyla ilgili olarak, diinya
niifusunun Ggte ikisinden fazlasinin mobil uygulamalarin kapsadigi yerlesim yerlerinde yasadigi ve mobil teknoloji
hizmetlerinin eskisine gére daha uygun hale geldigi ve bu sayede teknolojinin yayginlagsmasma olanak sagladigi
gorilmektedir (ITU, 2016). Ornegin, 2017 yilinda ABD'de yaklasik 20 milyon dgrenci ortadgretim sonrasi
kurumlarda egitim gérmiistiir ve bunlarn 6,6 milyonu mobil 6grenme dahil ¢esitli uzaktan egitim/cevrimigi
o6grenme dersleri almistir (EducationData.org, 2020). Buna gore, giiniimiizde mobil 6grenme olanaklarmin
popiilaritesi ve erisilebilirligine paralel olarak, mobil dgrenme, 6grenciler arasinda igbirligini, bilgi arayisini ve
Ogrenci ve 6gretmen arasinda gelismis etkilesim ve iletisimi sagladigi igin arastirmacilarin ve egitimcilerin ilgisini
giderek daha fazla ¢ekmektedir (Chee ve digerleri, 2017). Mobil 6grenmenin mekandan bagimsizlig
saglayabilmesi, esnekligi ve giderek daha gesitli yetkinlikleri ve teknolojiyi pedagojik uygulamalarini gelistirmek
icin kullanan 6gretmenlerde de biiyiik ilgi uyandirmistir (Kearney ve digerleri, 2015) ve mobil 6grenme de mevcut
Ogretmen egitiminin énemli bir parcast olarak benimsenmistir (Baydas ve Yilmaz, 2018; Kearney ve Maher,
2019). Genel olarak, mobil 6grenme, dgretmenlerin uygulamalarmi analiz etmeleri ve isbirlikgi diistinmeleri i¢in
firsatlar sunarak ve ayrica mevcut egitim bilgi ve deneyimlerine erigsimlerini optimize ederek Ggretmenlerin

mesleki 6grenmelerini gelistirme potansiyeline de sahiptir (Aubusson ve digerleri, 2009).

Bireylerin 21. ylizyil yeterliliklerine sahip olmalar1 igin 6gretmen egitiminde bunu destekleyen unsurlara yer
verilmesi faydali olacaktir. Bu baglamda 6gretmen adaylarmin ve aldiklari egitimin kalitesi ile orantili olarak
toplumun ihtiyaclarma cevap verebilecek bireylerin yetismesine katki saglayacagi diisiiniildiigiinde, yeni
teknolojilerin bu kitle tarafindan kullanilmasi 6nem arz etmektedir. Bu baglamda, kullanim alan1 her gegen giin
artan 6gretmen egitiminde mobil 6grenme egilimi belirlenmeye ¢alisildig1 i¢in bu ¢alisma 6nemlidir. Bu artis g6z
Oniine alindiginda, daha onceki ¢aligmalar (Baran, 2014), arastirmacilarin mobil cihazlarin 6gretmen egitimine
katkisin1 daha iyi anlamalari i¢in 6nemli katkilar saglamistir. Ancak, 6gretmen egitiminde mobil 6grenmenin
sistematik olarak g6zden gecirilmesine yonelik eksiklik vardir. Bu eksikligi gidermek igin bu ¢alisma, sistematik
inceleme ve bibliyometrik analiz kullanarak giincel bir inceleme sunarak mevcut literatiire katkida bulunmaktadir.
Calismanin sonuglari, 6gretmen egitiminde mobil 6grenmeyi kullanmak igin gerekli kaynaklarm nasil

saglanacagina karar vermede yardimci olabilir ve daha fazla arastirma ve uygulamay: desteklemeyi saglayabilir.

Bu arastirma, 6gretmen egitiminde mobil 6grenme egilimlerini incelemeyi amaglamaktadir ve sistematik inceleme
ve bibliyometrik analiz kullanilarak son ¢alismalarin nitel ve nicel analizi yapilmistir. Calisma, cografi dagilim ve
arastirma yontemini (arastirma deseni, drnekleme yontemi, drneklem grubu, érneklem biiyiikligii, veri toplama
araci ve veri analiz yontemi) sistematik bir inceleme ile incelemektedir. Ayrica bibliyometrik analiz ile, en ¢ok
kullanilan anahtar kelimeler, 6zet boliimlerinde en ¢ok kullanilan kelimeler, yayin yillari, yazarlar ve dergiler
acisindan g¢aligmalara genel bir bakis saglamay1 amaglamaktadir. Bu aragtirmada asagidaki arastirma sorularina

cevap aranmi StlI' .

e  Ogretmen egitiminde mobil dgrenmenin kullanimini igeren ¢alismalarda;

e  Cografi dagilim nasildir?

17



Olpak & Ates

e  Arastirma yontemlerine gbre dagilimlari nasildir?

e  En ¢ok kullanilan anahtar kelimeler ve 6zet bolumiinde en ¢ok yer alan kelimeler hangileridir?
e Yayin yili ve yazar sayist dagilimi nasildir?

e  En cok calisma yayinlayan yazarlarin dagilimi nasildir?

e En cok calisma yayinlayan dergilerin dagilimi nasildir?

Ydntem

Bu calismada sistematik inceleme ve bibliyometrik analiz kullanilmustir. Sistematik inceleme, belirli aragtirma
sorularini yanitlamak i¢in dnceden belirlenmis uygunluk kriterlerini karsilayan tim ampirik kanitlar1 bir araya
getirmeye calisir (Liberati ve digerleri, 2009). Mevcut ¢aligmada 27 PRISMA kriteri dikkate alinarak sistematik
bir inceleme yapilmistir (Liberati ve digerleri , 2009). Bibliyometrik analiz ise belirli gostergeleri dlcerek literatlr
taramasimnin degerlendirilmesini saglar (Thelwall, 2008) ve yayinlar1 6zetleyerek nicel bilgiler iiretir (Hung &
Zhang, 2012). Calismada kullanilan makaleler Web of Science (WOS) Core Collection veritabaninin Gelismis
Arama bolimiinde taranmustir. Tarama sonucunda 58 makale bu arastirma kapsaminda kullanilmistir. Arastirma
kapsaminda ulagilan makalelere yonelik icerik analizi yapilabilmesi i¢in ise “Yaym Smiflama Formu”

kullanilmustir.

Bulgular

Makaleler alt1 kitada 26 tilkede yapilmistir. En fazla aragtirma yapilan kita Asya olup, bunu Avrupa, Kuzey
Amerika Afrika, Avustralya ve Okyanusya takip etmektedir. Ayrica tilkeler arasinda en fazla arastirma yapilan
iilke Amerika Birlesik Devletleri olurken, onu Tiirkiye, Singapur, Ispanya ve Hong Kong izlemektedir. Mevcut
calismada, arastirma yontemleri nicel, nitel, karma ve diger olmak iizere dort temel kategoride smiflandirilmisgtir:
Nicel arastirma yontemleri en yaygin aragtirma yontemi olmakla birlikte bunu nitel aragtirmalar ve karma yontemli
aragtirmalar izlemektedir. Arastirmalarda en yaygin olarak kullanilan 6rnekleme yontemi amagli 6rnekleme
yontemidir. Sadece bir ¢alismada tabakali 6rnekleme kullanilmistir. Bununla birlikte bazi1 arastirmalarda hangi
ornekleme yonteminin kullanildigina yonelik bilgi verilmemistir. Yiiriitiilen aragtirmalar igerisinde en ¢ok calisilan
orneklem grubu 6gretmenler olmus, bunu 6gretmen adaylari izlemistir. Arastirmalarda veri toplama araci olarak
en ¢ok Olcekler kullanilmistir. Odak grup goriismesi ile yapilandirilmis, yar1 yapilandirilmis ve yapilandiriimamis
goriismeleri i¢eren bir goriisme, bir sonraki en yaygin kullanilan veri toplama aract olmustur. Kayit, video ve alan
notlar1 yoluyla yapilan gézlem ve goriis formu en ¢ok kullanilan {igilincii veri toplama araci olmus, bunu sirasiyla
dokiimanlar, alternatif degerlendirme araglar1 ve basari testleri izlemistir. Calismalar arasinda en ¢ok tercih edilen
analiz yontemi betimsel analiz olmustur. Bu analizi sirasiyla icerik analizi ve ¢ikarimsal analiz takip etmistir.
Bibliyometrik analiz sonuglarma gore en ¢ok kullanilan anahtar kelimeler sirasiyla mobil 6grenme, 6gretmen,
Ogretmen egitimi, Ogretmen mesleki gelisimi ve teknoloji entegrasyonu olmustur. Arastirmalarin Ozet
boéliimlerinde en ¢ok kullanilan kelime 6gretmen olurken, bunu ¢alisma, 6grenme, mobil 6grenme ve d6grenci takip
etmistir. Incelenen 58 makaleden 9'u tek yazarli olmakla birlikte yayinlanan makalelerin ¢ogu iki yazarli olarak
hazirlanmstir. Francisco J. Garcia-Pefialvo, José Carlos Sanchez-Prieto ve Susana Olmos-Miguelafez Ucer
makale ile en fazla makaleye sahipken, Evrim Baran yayinladig1 2 makaleye 141 atif ile en ¢ok atif alan yazardir.

Incelenen 58 makale 32 farkli dergide yayimlanmistir ve bunlardan 21'inde sadece bir makale yaymlanmistir. En
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fazla makaleye sahip ilk u¢ dergi British Journal of Educational Technology, Computers in Human Behavior ve
Computers & Education olmustur.

Tartisma ve Sonu¢

Onemli bir bakis agis1 sunan bu galismada, 6gretmen egitiminde mobil égrenme kullanimina yénelik giincel bir
analiz yapilmistir. Bu arastirma kapsamli amag ve arastirma sorulari, gesitli veri analiz yontemleri ve benzersiz
sonuglar dahil olmak tizere birgok agidan mobil 6grenmeye iliskin kapsamli bir bakis acis1 kazandirmistir. Bu
¢alisma, en giincel ¢alismalarin sonuglarindan yararlanmak i¢in hem sistematik inceleme hem de bibliyometrik
analizden yararlanmigtir. Cografi dagilim ve arastirma metodolojileri ile ilgili ¢aligmalar1 gézden gecirmek igin
sistematik bir inceleme yapilmistir. Bibliyometrik analiz, en ¢ok kullanilan anahtar kelimelere, 6zet boliimlerinde
en ¢ok kullanilan kelimelere, yayin yillarina, yazarlara ve dergilere iliskin egilimlere genel bir bakis saglamistir.
Bu caligma, giincel bir degerlendirme sunmus ve arastirmacilarin 6gretmen egitiminde mobil 6grenmenin Snemine
dair biitiinsel bir anlayis kazanmalar1 ve literatiirdeki arastirma bosluklarini anlamalari ig¢in faydali sonuglar

gOstermistir.

Bu aragtirmanin literatiire 6nemli katkilar saglamasmim yani sira gelecekteki arastirmacilarin dikkat etmesi gereken
bazi sinirliliklar da bulunmaktadir. Aragtirma kapsaminda 58 makale bu calismaya dahil edilmeye uygun
oldugundan, mobil grenmenin 6gretmen egitimine etkisine iliskin bakis agismin smirli oldugu ifade edilebilir.
Ogretmen egitiminde mobil 6grenmeye yapilacak katkilar konusunda daha fazla arastirma yapildikca ¢ok daha
onemli sonuglar elde edilecektir. Ayrica, ¢alisma kapsaminda SSCI kapsaminda taranan dergilerdeki Ingilizce
makaleler incelenmistir. Bu nedenle bildiriler, kitaplar, teknik raporlar ve tezler gibi diger belge tiirlerinde ve diger
dillerde yayinlanan caligmalar bu caligmanin kapsami disindadir. Mevcut calismada, bagimli ve bagimsiz
degiskenler, calismanin amaci, ¢alisma sonuclar1 ve egitim baglami gibi baz1 degiskenler analiz edilmemistir.
Gelecekteki caligmalar, mobil 6grenmeyi 6gretmen egitimine entegre etmek igin bu degiskenleri de dikkate alarak
alanyazindaki son egilimleri ve bosluklari ele alabilir. Bununla birlikte, bu bilgi birikimini genisletmek igin daha

fazla aragtirmaya ihtiyag¢ vardir.

Bu arastirmanin sonuglar1 dikkate alinmas1 gereken bazi bosluklar icermektedir. Ilk olarak, ¢alismalarin %79'u
nicel veya nitel arastirma tasarimlar1 kullanmistir. Karma yontemli arastirmalar biiyiik ve karmasik arastirma
sorularint yanitlamak i¢in uygun oldugundan, yalnizca bir yontemin kullanildig1 bir ¢alismada gozden kagabilecek
farkli goriis ve anlayislar1 ortaya ¢ikarmak icin gelecekteki aragtirmalar karma yontem arastirma tasarimina
odaklanabilirler (Johnson & Onwuegbuzie, 2004). Ikinci olarak, arastirmalarin ¢cogu &gretmenlerin inanglarimni,
tutumlarini, algilarmi ve kaygilarmi 6lgek ve goriismelerle ortaya ¢ikarmayr amaglamistir. Ancak siireg temelli
etkinliklerin Ogretmen egitimindeki etkisi bilinmemektedir. Ogretmenlerin kisisel gelisimlerini deneysel
caligmalarla gelistiren daha fazla mobil 6grenme calismasina ihtiyag¢ vardir. Bu, mobil teknoloji kullaniminin
nedenselliginin derinlemesine anlagilmasini saglayabilir ve ¢alisma sonuglarinin daha genellestirilmesine izin
verebilir (Crompton ve digerleri, 2016). Son olarak yapilan ¢alismalarda ABD ve Tirkiye gibi bazi iilkelerde
onemli sayida caligmanin yapildigi ortaya cikmistir. Mobil 6grenme ile ilgili daha derin kavrayislar
sunabileceginden, Ogretmen egitimi iizerinde etkisi olabilecek farkli degiskenleri (Ornegin, ders tasarmmu,
Ogretmen Ozellikleri ve davramist ve Ogretim yaklagimi) dikkate alarak farkli kiiltiirleri igeren planlamalar

yapilmasi gelecekteki ¢aligmalar igin faydali olabilir.
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Oz

TIMSS uluslararast matematik ve fen egilimleri aragtirmasidir. 2019 yilinda 39 iilke 8. sinif
seviyesinde TIMSS degerlendirmesine katilmisgtir. Basariyr etkileyen faktorlerin analizlerine
yonelik ¢alismalar iilkelerin egitim politikalarma katki saglamaktadir. Bu calismada derslerde
teknoloji kullaniminin uluslararas1 diizeyde matematik ve fen basarisina etkisi arastirilmak
istenmistir. 39 iilkedeki matematik ve fen &gretmenlerine uygulanan ankette derste teknoloji
kullamm diizeyleri de sorulmustur. Ogretmenlerin verdikleri cevaplar ile iilkelerin basar1 seviyeleri
kargilagtirilmistir. Aragtirmada egitsel veri madenciligi teknikleri kullanilmustir. Verilerin analizi
icin SPSS paket programi ve RapidMiner uygulamas: kullamilmustir. Verilerin yapisma uygun
oldugu diistiniilerek karar agaglart algoritmasi uygun goriilmiistiir. Korelasyon sonuglart ve karar
agaclar1 yapilart incelendiginde fen ve matematik derslerinde teknoloji kullaniminin basartya
olumlu ydnde etkisi oldugu goriilmektedir. Derslerinde bilgisayar etkinliklerine yer vermeyen
Ogretmenlerin orani arttikca iilkelerin basar1 seviyelerinde diisme goriilmektedir. Ayrica fen ve
matematik dersleri karsilastirildiginda derste teknoloji kullaniminin fen derslerinde daha etkili
sonuglar verdigi sdylenebilir. Ancak testlere bilgisayar veya tabletle erismenin matematik ve fen
basarisma olumlu ya da olumsuz etkisi olmadigi gorilmiistiir. Arastirmamn sonuglari
dogrultusunda gelecek caligmalar igin arastirmacilara dnerilerde bulunulmustur.
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Abstract

TIMSS is an international study of mathematics and science trends. In 2019, 39 countries
participated in the TIMSS assessment at Grade 8. This study, it was aimed to investigate the effect
of using technology in lessons on international mathematics and science achievement. In the
questionnaire applied to mathematics and science teachers in 39 countries, the level of technology
use in the course was also asked. The answers given by the teachers and the success levels of the
countries were compared. Educational data mining techniques were used in the study. SPSS
software package and RapidMiner application were used for data analysis. The decision trees
algorithm was used considering that it is suitable for the structure of the data. When correlation
results and decision tree structures are examined, it is seen that the use of technology in science
and mathematics lessons has a positive effect on success. As the ratio of teachers who do not include
computer activities in their lessons increases, the success levels of countries decrease. In addition,
when science and mathematics lessons are compared, it can be said that the use of technology in
lessons gives more effective results in science lessons. However, it was observed that accessing the
tests with a computer or a tablet did not affect the success of either course. In line with the results
of the research, suggestions were made to the researchers for future studies.
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Extended Abstract
Introduction

Countries need international exams to see the outcomes of their education policies, to identify the deficiencies in
education, and develop solutions. Trends in International Mathematics and Science Study (TIMSS) surveys allow
comparing the education levels of the participating countries in the international arena (Ertirk & Erding Akan,
2018). Students in the 4th and 8th grades take this exam, which is held every 4 years. Turkey participated in the
TIMSS assessment in 1999, 2007, 2011, 2015, and 2019. It is noticed that Turkey has a stable rise in the
achievement of the TIMSS exam. In the TIMSS assessment, 500 is accepted as the scale CenterPoint and Turkey
rose above that score for the first time in 2019. Studies show that there are many variables in the TIMMS results
that affect student achievement (Sarier, 2020). When Turkey the TIMSS analysis is examined, and there are many
studies for home, school, and classroom contexts. In this study, questionnaire data on the use of technology in
teaching, which was implemented for the first time with TIMSS 2019, were analyzed. With these data, it is
intended to analyze the effect of the level of technology use in classroom teaching on TIMSS 2019 results at the

international level in the 8th grade. The research questions of the study are as follows:
1. Does the use of computers in the classroom affect international mathematics and science achievement?

2. What is the order of importance in the international mathematics and science achievement of using computers

in lessons, including computer-assisted activities and students' access to tests with computers?
Method

With the opportunities provided by the eTIMSS application, we have benefited from question types and automatic
scoring where students can use new features such as "drag-and-drop" and "drop-down menu". In addition to this,
eTIMSS is requested to be as comparable as possible with the paper-pencil-based TIMSS assessment. While
developing the items, the same evaluation items were used as much as possible. The eTIMSS and paper-pencil-
based TIMSS assessments are intended to measure the same mathematics and science content. In this context,
comparability between eTIMSS or paper-pencil-based participants was maintained in the TIMSS survey (Mullis,
Martin, Foy, Kelly, & Fishbein, 2020). TIMSS 2019 data were used to investigate the effects of technology use
on the mathematics and science achievement of 8"-grade students. Decision Trees were used in the RapidMiner

program in the analysis of these data.
Findings

In this study, the effect of using technology in the class on the TIMSS 2019 results in the 8th grade was
investigated. SPSS software package was used to measure the correlation between the success of computer use in
science and mathematics lessons. As the outcomes of the program were studied, it was viewed that computer use
in the lesson was positively and weakly related to mathematics and science achievement. Decision trees were
created in the RapidMiner program to determine the effect of teachers' including computer-aided activities on
success. When the tree structure was studied, it was monitored that there was a decrease in the success level of the
countries that do not include computer activities in the course. Decision trees were re-created to test the effect of
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computer access to tests on success. However, as the results were checked over, it was noticed that accessing the
tests with a computer had no effect on mathematics and science achievement. When the effect of technology use
in the lesson on mathematics and science achievement was compared, it was seen in the findings that technology

had more effects on science achievement.
Discussion and Conclusion

The international TIMSS exam, which is held every 4 years, has added questions about technology use to its final
exam content in 2019. In addition, TIMSS conducted questionnaires with teachers and school principals. They
asked questions to explore whether the use of technology would have an effect on students' mathematics and
science achievement. With these data, it is purposed to specify the effect of the level of technology use in teaching
in the classroom on the international TIMSS 2019 results in the 8th grade. Accessing to computers in lessons,
teachers' support for computer learning during lessons and students' access to the tests with computers or tablets
during lessons, the effect of independent variables on students' mathematics and science achievement were

analyzed.

In the first sub-aim of the study, an answer was sought to the question of whether the use of technology in the
course affects mathematics and science achievement at the international level. Located in the questionnaire applied
to mathematics and science teachers in the TIMSS exam, while examining the answers to the question of "Is there
a computer that students can use during the lesson?”, it is discovered that there is a weak positive relationship
between yes answers and mathematics and science achievement. It can be mentioned that there is a weak negative

relationship between the answer of no and students' mathematics and science achievement.

It has been found that the rate of using computers in mathematics lessons is at a medium level in most the countries
where the rate of computer use is higher and lower than 64%. According to this result, it has been observed that
the success of the countries that use the technology more and the countries that use the technology less is not much
different. This situation attaches importance to the question of whether the use of technology is used effectively
or not. This situation raises the question of whether the use of technology is used effectively or not. Considering
the computer usage in science courses, the success level in countries with a computer usage rate of 66% and above
is medium and high. In this case, it can be told that computer usage in science courses is more successful than

computer use in mathematics classes.

An answer was sought to the question, which is one of the second sub-objectives of the study, whether doing
activities with computers in the lesson affects international mathematics and science achievement. Among the
mathematics teachers, the success level of those who answered no is low in countries with a rate higher than 94.5%.
It is observed that those higher than 19.5% remain at a medium level. While examining the answers to this question,
we can conclude that mathematics achievement levels are generally low. Although the increase in computer
activities indicates that the level of mathematics achievement may also increase, it can be argued whether it will
be sufficient by itself. A low level of success is observed in countries with 93% of science who answered no. It
has been found to have moderate success in countries between 93% and 15% where there is a build-up. In view of

these results, we see that the level of success is very low in countries that do very little computer activities in
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science class. For this case, it can be mentioned that diversifying the activities in science class and using different

methods and techniques with computer support will increase the success.

The second sub-purpose of the study, it was aimed to examine the effects of students' computer access to tests on
international mathematics and science achievement. Students who have never accessed math tests with a computer
usually have a moderate level of achievement. Considering the decision tree structures and findings of these data,
it cannot be said that accessing the tests with a computer does not explain the mathematics achievement. Students
who never access science tests with computers are also at a medium and high level of success. When looking at
decision tree structures and findings again, it cannot be said that accessing tests with a computer explains science

SUCCess.

Considering the research, it can be concluded that technology increases mathematics and science achievement
depending on the place of use. It turns out that computer programs and activities should be diversified and actively
used in order to increase success. The same cannot be said for computer tests.
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Giris

Ulkelerin kalkinmasina etki eden en énemli unsurlardan biri egitimdir. Egitim, insanin dogumundan itibaren
hayatinin her evresinde etkisini gostermektedir (Saglam ve digerleri, 2020). Ulkeler, yiiriitmiis olduklar1 egitim
politikalariin ¢iktilarmi gérmek ve egitimde iyilestirme yapmak igin ulusal smavlarin yaninda uluslararasi
degerlendirmelere de ihtiyag duyarlar. Uluslararasi degerlendirmeler lilkelerin egitim basarilarmin diger tilkeler
ile karsilagtirmasina, egitimdeki problemlerin belirlenmesine ve ¢oziim gelistirmelerine katki saglar. Bu
degerlendirmelerden biri International Computer and Information Literacy Study (ICILS) diinya genelinde 6grenci
ve O0gretmenlerin bilgi ve iletisim teknolojileri bilgisini degerlendirir. Diger bir uluslararasi karsilastirma sinavi
olan Programme for International Student Assessment (PISA) ise 6grenci basarilarini degerlendirme projesidir.
Trends in International Mathematics and Science Study (TIMSS) yine bir uluslararasi degerlendirme smavidir.
TIMSS arastirmalari, degerlendirmeye katilan iilkelerin egitim seviyelerini uluslararast alanda karsilagtirilmasina
olanak tanimaktadir (Ertirk & Erding Akan, 2018). 1995 yilindan beri uygulanan TIMSS diinya ¢apindaki en
kapsamli sinavlardan biridir. TIMMS smavlarinda matematik ve fen basarilar1 dlgiilmektedir. Ayrica bu smava
sadece 4. ve 8. smif seviyesindeki 6grenciler katilmaktadir. TIMSS degerlendirmesi 4 yilda bir yapilmakta olup,
Tarkiye 1999, 2007, 2011, 2015 ve 2019 yillarinda bu degerlendirmeye katilmustir.

Yenilik¢i sorulara yer vermek ve puanlama sistemini kolaylagtirmak igin uluslararas: degerlendirme sinavlarinda
bilgisayar tabanli uygulamalara gegilmistir. Bu yenilikten yola ¢ikarak TIMSS 2019 degerlendirmesinde bilgisayar
tabanli (eTIMMS) sistemine yonelim olmustur. TIMMS 2019 degerlendirmesine bazi iilkeler eTIMSS’i tercih

ederken baz tilkeler kagit-kalem sistemine devam etmislerdir (Mullis ve digerleri, 2020).

TIMSS arastirmalarinda basart testleri ile birlikte bazi anketler uygulanir. Bu anketler 6grencilere, 6gretmenlere,
okul yoneticilerine ve velilere uygulanir. Bu anketler fen ve matematik 6gretim programlarinin bazi alanlarda bilgi
edinmesine (Ozeren ve digerleri, 2020) katki saglar. Anketlerin uygulanmasindaki bir diger amag &grencilerin
akademik basarilarin1 etkileyen egitimsel ve toplumsal etmenlere iliskin bilgi sahibi olmaktir (Ozkan, 2018).
Literatiir incelendiginde TIMMS sonuglarinda grenci basarisini etkileyen ¢ok fazla degisken oldugu goriilmiistiir
(Sarier, 2020). Cinsiyet, okul sartlari, 6gretmenlerin mesleki tatmini, ebeveynlerin egitim diizeyi, 6grencilerin

derslere ve okula iliskin algilari, evdeki egitim kaynaklar1 bu degiskenlerden bazilaridir.
Derste Teknoloji Kullaniminin Uluslararasi Sinavlarda Basar1 Uzerine Etkisi

Teknoloji ¢ok hizli gelismekte ve hayatimizin her alaninda yaygin bir sekilde kullanilmaktadir. Teknoloji ile
birlikte 6grencilerin 6grenme aliskanliklar1 degismekte, geleneksel yontemler egitimde yetersiz kalmaktadir
(Seferoglu, 2015). Uluslararasi sinavlar sonucu yapilan arastirmalar evlerinde ve okullarinda bilgisayar erisimi
olan ogrencilerin daha basarili oldugunu gostermektedir (Celen ve digerleri, 2011). Ancak bazi arastirmalar,
derslerinde bilgisayari siklikla kullanmalarina ragmen basarmin diisiik oldugu iilkelerin oldugunu géstermektedir
(Papanastasiou ve digerleri, 2003). Teknoloji dogru kullanildiginda, soyut nesneleri somutlagtirmada, gorsel ve

isitsel 6gretim materyalleri olusturup 6grenmeyi kalict kilmada etkili olabilir.

Degerlendirme sinavlarinin  sonuglar1 incelendiginde basart notunun sadece &grencinin Ozelliklerinden
kaynaklandigini diistinmek dogru bir yaklasim degildir. Bilissel etmenler gibi ¢evresel etmenlerinde basariya etkisi

oldugu sdylenebilir.
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ilgili Arastirmalar

Abazaoglu (2011) tarafindan yapilan aragtirmada grencilerin fen basarisini etkileyen degiskenler incelenmistir.
Katilimcilarimi TIMSS 2011 degerlendirmesine katilan 6grenci ve 6gretmenlerin olusturdugu ¢alismanin sonuglari
analiz edildiginde 6grenci ve dgretmen cinsiyetlerinin fen basarisinda farklilik gésterdigi ancak 6gretmenlerin

hizmet yillinin ve mezuniyet alanin basari iizerinde anlamli bir farklilik saglamadig1 gériilmiistiir.

Ertlrk ve Erding Akan (2018) yaptiklar1 arastirmada TIMSS 2015 matematik basarismi etkileyen degiskenleri
analiz etmislerdir. Tiirkiye’den TIMSS 2015 degerlendirmesine katilan 4. ve 8. Smif dgrencileri arastirmanin
¢alisma grubu olarak tercih edilmistir. Arastirmanin verileri incelendiginde matematik basarisini etkileyen en
onemli degiskenin &grencilerin matematige iliskin dzgiivenleri olmustur. Matematige olan ilgi degiskeninin 4.
sinif 6grencilerinin matematik basarisini olumlu yonde etkiledigi ancak 8. sinif 6grencilerinin matematik basarisini
olumsuz yonde etkiledigi goriilmiistiir. Okul ortaminin ise matematik basarisia etkisi kiigiik ve olumsuz yonde

olmustur.

Sar1 ve digerleri (2017) TIMSS 2015 sonuglar1 ile yaptiklar1 analizde 8. smif matematik akademik basarisini
yordayan faktorleri ele almiglardir. Aragtirmanm verileri TIMSS 2015 smavina katilan 6grenci ve dgretmenlerin
anketleri ile basar1 testlerinden elde edilmistir. Calismanin sonuglar1 incelendiginde 6z yeterlik inancinin
matematik basarisini etkileyen en 6nemli faktér oldugu goriiliirken evde sahip olunan egitimsel kaynaklarinda

buylk oranda etkili oldugu sonucu ¢ikarilmigtir.

Yavuz ve digerleri (2017) tarafindan yapilan ¢alisma ile 8. smif seviyesinde matematik basarisini etkileyen 6grenci
ve Ogretmen oOzellikleri ele alinmistir. 2007 ve 2011 TIMSS sinavina katilan 6grenci ve 6gretmen anketleri
aragtirmanin verilerini olusturmustur. Bulgulardan yola ¢ikarak matematikten hoslanan 6grencilerin daha basarilt
oldugu ve matematik basarisi ile 6gretmenin akademik basar1 vurgusu arasinda pozitif yonde bir iliski oldugu

gorillmiistiir.

Ozkan (2018) caligmasinda evdeki egitimsel kaynaklarinm 2015 TIMSS sinav sonuglarina etkisini ele almustir.
Aragtirmasinda sinavda en yiiksek basariya sahip olan bes iilke ile Tiirkiye verileri karsilastirilmistir. Veriler
incelendiginde basarili olan bes iilkenin 6grencilerinin evdeki egitim kaynaklarmin bizim tlkemizden daha iyi

durumda oldugu goriilmiistiir.

TIMSS degerlendirmelerine yonelik ¢aligmalar incelendiginde 6grencilerin derse karsi tutumlarinin, 6z yeterlilik
inanglarinin, motivasyonlarinin, evde ve okulda sahip olduklar1 kaynaklarin ve daha bir¢cok degiskenin 6grenci
basarisina etkisinin arastirildigi goriilmistiir. Ancak derste teknoloji kullaniminin TIMSS sonuglarina etkisini
arastiran ¢alismaya rastlanmamustir. Egitimde teknoloji kullanimi her gecen giin 6nem kazanmaktadir. Bu nedenle

teknolojinin basariya etkisini arastiran ¢aligmalara ihtiya¢ oldugu diistilmektedir.
Arastirmanin Problemi

Tiirkiye’nin TIMSS verilerine dayali durumunu belirlemeye yonelik gesitli ¢aligmalar bulunmaktadir. Ancak 2019
sonuglarma yonelik ¢ok fazla ¢aligmaya rastlanmamaktadir. Bu ¢aligmada TIMSS 2019 ile ilk defa uygulanan
ogretimde teknoloji kullanimina yonelik anket verileri analiz edilmistir. 8. smnif diizeyinde TIMSS 2019
degerlendirmesine katilan 39 {ilkenin verilerinden yararlanilmistir. Bu veriler ile smif ortaminda &gretimde
teknoloji kullanim diizeyinin 8. smnif seviyesinde uluslararast TIMSS 2019 sonuglar iizerine etkisini incelemek

amaclanmistir. Derslerde bilgisayar erisim, 6gretmenlerin ders sirasinda bilgisayarla 6grenmeyi destekleme ve
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ogrencilerin derslerde bilgisayar veya tabletle testlere ulagsma bagimsiz degiskenlerinin grencilerin matematik ve
fen basarisina etkisi analiz edilmistir. Bu arastirma ile egitim 6gretimin kalitesini arttirmak, teknolojinin egitime
etkisine katki sunmak ve egitimcilere yol gostermek istenilmektedir. Calismada kullanilan veriler TIMSS 2019

raporundan ve uluslararasi veri tabanindan alinmistir. Calismanin arastirma sorular1 asagidaki gibidir:
1. Derste bilgisayar kullanim1 uluslararasi diizeyde matematik ve fen basarisini etkiler mi?

2. Derslerde bilgisayar kullanimi, bilgisayar destekli etkinliklere yer verilmesi ve Ogrencilerin

testlere bilgisayarla erigimlerinin uluslararasi diizeyde matematik ve fen basarisina etkisi nedir?

Yontem
Arastirma Deseni

Bu boéliimde arastirmanin 6rneklemi, bagimli ve bagimsiz degiskenleri, veri toplama araglar1 ve verilerin nasil
analiz edildigi ile ilgili bilgiler verilmektedir. 8. smif &grencilerinde teknoloji kullanimmin matematik ve fen
basarilarma etkilerini arastirmak amaciyla TIMSS 2019 verilerinden yararlanilmistir. TIMSS 2019 sonuglarina

gore matematik ve fen basarisini etkileyen faktorler incelendiginden bu ¢alisma iliskisel bir aragtirmadir.
Orneklem

TIMSS 2019 degerlendirmesine toplamda 64 ulke ile birlikte 8 karsilastirma birimi daha katilmistir (Mullis ve
digerleri, 2020). TIMSS 2019 degerlendirmesine 4. sinif seviyesinde 58 Ullke, 8. sinif seviyesinde ise 39 (ke

katilmistir.

Bu caligmada sekizinci sinif seviyesinde sinava katilan 39 Ulkenin verileri kullanilmigtir. Tirkiye’den 8. siif
seviyesinde 4.077 6grenci TIMSS 2019 degerlendirmesine katilmustir.

Degiskenlerin Tamimlanmasi

Bagimh Degisken: TIMSS 2019 smavina katilan 8. sinif 6grencilerinin ortaya ¢ikan matematik ve fen basari

puanlaridir.

Bagimsiz Degisken: Derslerde bilgisayar erisimi, 6gretmenlerin derslerde bilgisayarla 6grenmeyi destekleme ve

ogrencilerin derslerde bilgisayar veya tabletle testlere ulagimi da bagimsiz degiskenlerdir.
TIMSS 2019 Yeterlilik Duizeyleri

TIMSS degerlendirmelerinde alinan puana goére yeterlilik diizeyleri farklilik gostermektedir. Bu yeterlilik
diizeyleri Tablo 1’de goriildiigii gibidir.

Tablo 1. TIMSS Yeterlilik Diizeyleri

TIMSS Yeterlilik Diizeyleri Puan
Alt diizey 400
Orta diizey 475
Ust diizey 550
Tleri diizey 625

Tablo 1’de goriildugii gibi TIMSS degerlendirmelerinde 400 puan alt diizey, 475 puan orta diizey, 550 puan st
dlzey, 625 puan ise ileri dizey olarak belirlenmistir.

32



Cetintav, Altun Tot & Yilmaz

Yeterlilik diizeyleri oldugumuz ve olmak istedigimiz yer arasinda koprii kurmamizi saglar. TIMSS Alt Yeterlilik
Diizeyi, Birlesmis Milletler’in “Siirdiiriilebilir Kalkinma Hedefleri” ne gore ulagilmasi gereken en diisiik yeterlilik
seviyesi olarak kabul gérmektedir.

Verinin Toplanmasi ve Analizi

Aragtirma kapsaminda kullanilan veriler TIMSS’in veri tabanindan elde edilmistir. Calismanin analizi i¢in veri
madenciligi tekniklerinden faydalanilmistir. Veri madenciligi biiyiilk veri yiginlarindaki karmagik iliskileri
anlayabilmemizi saglayan bir¢ok teknigi barindirir. Egitsel veri madenciligi ise bu iligkileri
anlamlandirabilmemizi saglamakla kalmayip 6grenmeye ve 6gretmeye iliskin 6nemli bulgular1 da beraberinde
getirmektedir. Egitsel veri madenciligi verilerden anlamh bilgi oriintiileri olustururken; siniflama, kiimeleme,

birliktelik kurallar1, metin madenciligi vb. birgok farkli algoritmay: kullanmaktadir (Yildirim ve digerleri, 2020).

Veri analizi icin bir veri bilimi platformu RapidMiner Studio (v. 9.8.000 Studio Educational) ve SPSS paket
programi kullanilmistir. RapidMiner programini segmemizdeki asil amag biiyiik veri kiimelerinde hizli ve etkili

veri analizi yapabilmek ve elde edilen verileri istenilen diizeyde birlestirmede basarili olmasidir.

Analiz icin RapidMiner programinda karar agaclari algoritmasi kullanilmistir. Karar agaglar1 egitsel veri
madenciligi uygulamalarinda yaygin olarak kullanilan siniflandirma tekniklerinden biridir. Karar agaclar1 diger
yontemler ile kiyaslandiginda siniflama dogrulugu ve anlasilir 6zet bir sonug gdsterimine sahip olmasi gibi
avantajlar1 nedeniyle tercih edilmektedir. Ayrica karar agaclari basit kurallar dizisi {rettiginden sonuglarinin
gercek zamanl sistemlere uygulanmasi da kolay olmaktadir. Karar agaci analizlerinin sonucunda aga¢ seklinde
siniflandirma yapisi olusturulur. Olusturulan bu agag, kural tabanli bir siniflandirma yapilmasinda arastirmacilara
ve uygulamalara yol gosterici olmaktadir (Yildirim ve digerleri, 2020). SPSS programinda ise korelasyon analizi
yapilmustir. Korelasyon analizi, degiskenler arasindaki iliskinin derecesini, yonuni ve 6nemini gosteren istatistiki
bir yontemdir. Korelasyon katsayisi -1 ile +1 arasinda degerler alir. Sayet korelasyon katsayist -1’e yakinsa
degiskenler arasinda negatif yonde, +1’e yakinsa pozitif yonde bir iliski oldugu, korelasyon degeri sifira yakinsa
da herhangi bir iliskinin olmadig1 sonucu ortaya ¢ikar (Sentiirk & Asan, 2007).

Bulgular

8. Simif Ogrencilerinin Derste Kullanabilecegi Bilgisayarlarin Olup Olmamasinin Matematik ve Fen

Basarisina Etkisi

Aragtirmanin birinci alt amacinda derste teknoloji kullanimi uluslararasi diizeyde matematik ve fen basarisin
etkiler mi sorusuna yanit aranmistir. Matematik ve Fen 6gretmenlerine uygulanan ankette yer alan “Ogrencilerin
ders sirasinda kullanabilecegi bilgisayar var m1?” sorusuna verilen cevaplar ile matematik ve fen basarisi

arasindaki korelasyon SPSS paket programu ile dl¢iilmiis ve Tablo 2’deki sonuglara ulagilmistir.

Tablo 2. Matematik ve Fen Derslerinde Bilgisayar Kullanimu ile Basar1 Arasindaki fligki

Opgrenciler derste bilgisayar kullaniyor

mu? Mat Fen
Evet 0.207 0.368
Hayir -0.240 -0.347

Tablo 2’deki veriler incelendiginde derslerde bilgisayar kullanimi ile matematik ve fen basarisi arasinda pozitif

yonde zayif bir iliskisi oldugu goriilmektedir. Ayrica bilgisayar kullanimmin fen basarisina etkisinin matematik
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basarisina etkisinden daha yiiksek oldugu sOylenebilir. Tablo 2’deki verilerin olusturdugu grafik Sekil 1°de
goriildigi gibidir.

Ogrencilerin derslerde kullanabilecegi bilgisayar var mi?

0.4

0.2

0 Evet

Hayir

B Matematik M Fen

Sekil 1. Derste bilgisayar kullanimu ile basar1 arasindaki iliski

Sekil 1 incelendiginde “Ogrencilerin derslerde kullanabilecegi bilgisayar var mi1? Sorusuna verilen evet cevabi ile
ogrencilerinin matematik ve fen basarilar1 arasinda pozitif yonde zayif iliski oldugu goriilmektedir. “Hayir” cevabi

ile 6grencilerin matematik ve fen basarilari arasinda negatif yonde zayif iliski oldugu sdylenebilir.
Derste Bilgisayar Kullanmanin Uluslararast Diizeyde TIMSS 2019 Matematik Basarisina Etkisi

Aragtirmanin birinci alt amacinda “derste teknoloji kullanimi uluslararasi diizeyde matematik ve fen basarisimi
etkiler mi?” sorusuna yanit aranmigtir. Matematik derslerinde bilgisayar kullanan 6grenci yiizdeleri ve iilkelerin

basar1 diizeyleri karsilastirildiginda Sekil 2’deki karar agaci olusmustur.

Matematik dersinde bilgisayar kullaniyor

=64 <64
Orta Duzey

Matematik dersinde bilgisayar kullaniyor

i <=7

— Alt Diizey

Sekil 2. Matematik derslerinde bilgisayar kullanan iilkelerin basar1 diizeyleri

Sekil 2 de olusturulan karar agaglar1 yapisinin bulgular1 asagida verilmistir.

Matematik dersinde bilgisayar kullantyor > 64: Orta Diizey {Ust Diizey=0, Orta Diizey=>5, Alt Diizey=0}
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Matematik dersinde bilgisayar kullaniyor < 64

| Matematik dersinde bilgisayar kullaniyor > 7: Orta Diizey {Ust Diizey=5, Orta Diizey=15, Alt Diizey=13}

| Matematik dersinde bilgisayar kullaniyor < 7: Alt Diizey {Ust Diizey=0, Orta Diizey=0, Alt Diizey=1}

Agag yapisi incelendiginde derslerinde bilgisayar kullanma oran1 % 64’ten biiyiik olan iilkelerin TIMSS matematik
basarilart orta diizey olarak goriilmektedir. Yigilmanin oldugu %64 ile %7 araliginda orta diizey basarili olan iilke
sayist cogunluktadir. Matematik derslerinde bilgisayar kullanma oran1 %7 olan bir {ilkenin basarisi ise alt diizeyde

kalmistir.
Derste Bilgisayar Kullanmanin Uluslararast Diizeyde TIMSS 2019 Fen Basarisina Etkisi

Fen derslerinde bilgisayar kullanan 6grenci yiizdeleri ve tilkelerin basar1 diizeyleri karsilagtirildiginda Sekil 3”teki

karar agaci olusmustur.

Fen dersinde bilgisayar kullaniyor

= 72500 = 72.500

Orta Diizey
Fen dersinde bilgisayar kullaniyor

Ust Duzey Alt Duzey

Sekil 3. Fen derslerinde bilgisayar kullanan iilkelerin basari diizeyleri
Sekil 3’te olusturulan karar agaglar1 yapisinin bulgular1 asagida verilmistir.

Fen dersinde bilgisayar kullantyor > 72.500: Orta Diizey {Ust Diizey=0, Orta Diizey=6, Alt Diizey=0}

Fen dersinde bilgisayar kullaniyor < 72.500

| Fen dersinde bilgisayar kullaniyor > 66: Ust Diizey {Ust Diizey=1, Orta Diizey=0, Alt Diizey=0}

| Fen dersinde bilgisayar kullantyor < 66: Alt Diizey {Ust Diizey=3, Orta Diizey=14, Alt Diizey=15}

Sekil 3’teki karar agacinda fen derslerinde bilgisayar kullanan 6grenci yiizdelerine gore iilkelerin basar diizeyleri
karsilagtirilmistir. %66 ve lizeri oranda bilgisayar kullanimi olan iilkelerin TIMSS Fen degerlendirmesinde orta ve
iist diizeyde basarili oldugu gériilmektedir. Oranin %66 nmn altinda kaldig tilkelerde ise fen basarisi ¢ogunluk

olarak alt dlizeydedir.

8. Siif Seviyesinde TIMSS 2019 Sinavina Katilan Ulkelerin Derste Bilgisayarla Etkinlik Yapmalarinin

Matematik ve Fen Basarisina Etkisi

Arastirmanin ikinci alt amacinda “derste bilgisayarla etkinlik yapmanimn uluslararasi diizeyde matematik ve fen

basarisini etkiler mi?” sorusuna yanit aranmustir.

Derste Bilgisayar ile Aktivite Yapmamn Uluslararasi Diizeyde TIMSS 2019 Matematik Basarisina Etkisi
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Ogretmenlere uygulanan anketteki sorulardan bir digeri “Derslerinizde bilgisayarla etkinlik yapiyor musunuz?”

sorusudur. Bu soruya “hayir” cevabini veren matematik Ogretmenlerin yiizde oranlari ile lilke bagarilari

karsilastirildiginda olusan agag yapisi Sekil 4’te verilmistir.

Alt Duzey

Matematik dersinde bilgisayarla etkinlik yapiimiyor
> 94 500 = 94500

Matematik dersinde bilgisayaria etkinlik yapiimiyor

» sal00 <19.500 )
Alt Duzey

Matematik dersinde bilgisayarla etkinlik yapiimiyor

>39 =39

Orta Duzey Orta Duzey

Sekil 4. Matematik derslerinde bilgisayar aktiviteleri yapmayan tilkelerin basar1 diizeyleri

Sekil 4’te olusturulan karar agaglar1 yapisinin bulgular1 asagida verilmistir.

Matematik dersinde bilgisayarla etkinlik yapilmiyor > 94.500: Alt Diizey {Ust Diizey=0, Orta Diizey=0, Alt Diizey=2}

Matematik dersinde bilgisayarla etkinlik yapilmiyor < 94.500

| Matematik dersinde bilgisayarla etkinlik yapilmiyor > 19.500

| | Matematik dersinde bilgisayarla etkinlik yapilmiyor > 39: Orta Diizey {Ust Diizey=5, Orta Diizey=15, Alt Dlizey=11}

| | Matematik dersinde bilgisayarla etkinlik yapilmiyor < 39: Orta Diizey {Ust Diizey=0, Orta Diizey=5, Alt Diizey=0}
| Matematik dersinde bilgisayarla etkinlik yapilmiyor < 19.500: Alt Diizey {Ust Diizey=0, Orta Diizey=0, Alt Diizey=1}

Derslerinde bilgisayarla etkinlik yapmayan matematik 6gretmenlerin yiizde oranlari ile iilkelerin matematik

basarilar1 Sekil 4’teki karar agacini olugturmustur. Oranin %94.5ten biiyiik oldugu bir iilkede matematik basarisi

alt diizeyde kalmustir. %19.5 ile %94.5 araliginda ise orta diizey basariya sahip iilkelerin y1gildig1 goriilmektedir.

Bir iilkede ise bilgisayarla etkinlik yapmayan 6gretmenlerin yiizdesi %19.5ten kiiciik olmasina ragmen matematik

basarisi alt diizeydedir.

Derste Bilgisayar ile Aktivite Yapmamn Uluslararasi Diizeyde TIMSS 2019 Fen Basarisina Etkisi

Derslerinde bilgisayarla etkinlik yapmayan fen 6gretmenleri ile iilkelerin fen basarilari karsilastirilmis ve ortaya

Sekil 5’teki agac yapisi ¢ikmustir.
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Derste bilgisayaria aktivite yapiimiyor

> 93.500 = 93.500

Alt Duzey
Derste bilgisayaria aktivite yapilmiyor

>15 =15

Orta Duzey Orta Duzey

Sekil 5. Fen derslerinde bilgisayar aktiviteleri yapmayan iilkelerin bagari diizeyleri

Sekil 5’te olusturulan karar agaglari yapisinin bulgular1 asagida verilmistir.

Derste bilgisayarla aktivite yapilmiyor > 93.500: Alt Diizey {Ust Diizey=0, Orta Diizey=0, Alt Diizey=1}
Derste bilgisayarla aktivite yapilmiyor <93.500
| Derste bilgisayarla aktivite yapilmiyor > 15: Orta Diizey {Ust Diizey=4, Orta Diizey=17, Alt Diizey=14}
| Derste bilgisayarla aktivite yapilmiyor < 15: Orta Diizey {Ust Diizey=0, Orta Diizey=3, Alt Diizey=0}

oldugu 3 iilkenin de basar1 seviyesi orta diizeydedir.

Matematik Testlerine Bilgisayar Ile Erisim Saglamanin Ogrencilerin Matematik Basarilarina Etkisi

Bilgisayar veya tabletle matematik testlerine hig girmiyor

> 96.500 £96.500
bl Bilgisayar veya tabletle matematik testlerine hig girmiyor
<95500
>95.500
Bilgisayar veya tabletle matematik testlerine hig girmiyor
Alt Diizey
>94.500 594500
Orta Diize
y Orta Diizey

Sekil 6. Matematik testlerine higbir zaman bilgisayarla erisim saglamayan {iilkelerin basar1 diizeyleri

Fen derslerinde bilgisayarla aktivite yapmayan iilkelerin yiizdeleri ve basar1 durumlar1 Sekil 5’teki aga¢ yapisini
olusturmugtur. Bilgisayarla aktivite yapmayanlarm oraninin %93 oldugu iilkenin basar1 seviyesinin alt diizey
seviyesinde kaldigi, yigilmanin oldugu %93.5 ile %15 oranlar1 arasinda orta diizey basariya sahip iilkelerin

cogunlukta oldugu goriilmektedir. Bilgisayar etkinliklerin yer vermeyen 6gretmenlerin oranmin %15’in altinda

Aragtirmanin ikinci alt amaci i¢in 6grencilerin testlere bilgisayarla erigimlerinin uluslararasi matematik ve fen
basarisina etkisini incelemek istenmistir. Matematik testlerine hicbir zaman bilgisayarla erisim saglamayan

ogrenci yiizdeleri ve iilkelerin matematik basarilarinin karsilastirilmasiyla Sekil 6’daki agac yapisi ortaya
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Sekil 6’da olusturulan karar agaclari yapisinin bulgulari agagida verilmistir.

Bilgisayar veya tabletle matematik testlerine hig girmiyor > 96.500: Ust Diizey {Ust Diizey=1, Orta Diizey=0, Alt Diizey=0}
Bilgisayar veya tabletle matematik testlerine hi¢ girmiyor < 96.500

| Bilgisayar veya tabletle matematik testlerine hig girmiyor > 95.500: Alt Diizey {Ust Diizey=0, Orta Diizey=0, Alt Diizey=1}
| Bilgisayar veya tabletle matematik testlerine hi¢ girmiyor < 95.500

| | Bilgisayar veya tabletle matematik testlerine hi¢ girmiyor > 94.500: Orta Diizey {Ust Diizey=0, Orta Diizey=2, Alt
Diizey=0}

| | Bilgisayar veya tabletle matematik testlerine hi¢ girmiyor < 94.500: Orta Diizey {Ust Diizey=4, Orta Diizey=18, Alt
Diizey=13}

Sekil 6°daki agag yapist matematik testlerine highir zaman bilgisayar ile erisim saglamayan 6grenci ylzdeleri ile
matematik basarilarinin karsilastirilmas: sonucu olusmustur. Oranin %94.5ten biytk oldugu ¢ tlkeden birinde
basar: Ust diizey birinde alt diizey, bir digerinde ise orta diizey olarak goriilmektedir. Oramin %94.5’in altinda
oldugu Ulkelerde ise basar1 seviyelerinin daha ¢ok orta diizey oldugu sOylenebilir. Sekil 6’daki karar agacina ve

bulgulara bakildiginda testlere bilgisayarla erismenin matematik basarisini agikladigi sdylenemez.
Fen Testlerine Bilgisayar Ile Erisim Saglamanin Ogrencilerin Fen Basarilarina Etkisi

Fen testlerine higbir zaman bilgisayarla erisim saglamayan o&grenci yiizdeleri ve iilkelerin fen basarilariin

karsilastirilmasiyla Sekil 7°deki agag yapisi ortaya ¢ikmustir.

Bilgisayar veya tabletle bilim testlerine hig girilmiyor
>04 <94
AR Bilgisayar veya tabletle bilim testlerine hig girilmiyor
> 73500 £73500

Bilgisayar veya tabletle bilim testlerine hig girilmiyor Bilgisayar veya tabletle bilim testlerine hig girilmiyor

> 75500
Orta Duzey

£75.500 >67.500 < 67.500

Ust Diizey
- . A Dizey Orta Diizey

Sekil 7. Fen testlerine hicbir zaman bilgisayarla erisim saglamayan iilkelerin basar diizeyleri
Sekil 7°de olusturulan karar agaclari yapisinin bulgulari asagida verilmistir.

Bilgisayar veya tabletle bilim testlerine hig girilmiyor > 94: Alt Diizey {Ust Diizey=0, Orta Diizey=0, Alt Diizey=1}
Bilgisayar veya tabletle bilim testlerine hi¢ girilmiyor < 94

| Bilgisayar veya tabletle bilim testlerine hig girilmiyor > 73.500

| | Bilgisayar veya tabletle bilim testlerine hig girilmiyor > 75.500: Orta Diizey {Ust Diizey=3, Orta Diizey=6, Alt Diizey=2}
| | Bilgisayar veya tabletle bilim testlerine hig girilmiyor < 75.500: Ust Diizey {Ust Diizey=1, Orta Diizey=0, Alt Diizey=0}
| Bilgisayar veya tabletle bilim testlerine hi¢ girilmiyor < 73.500

| | Bilgisayar veya tabletle bilim testlerine hig girilmiyor > 67.500: Alt Diizey {Ust Diizey=0, Orta Diizey=0, Alt Diizey=5}
| | Bilgisayar veya tabletle bilim testlerine hig girilmiyor < 67.500: Orta Diizey {Ust Diizey=0, Orta Diizey=14, Alt Diizey=7}
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Sekil 7°deki karar agaci incelendiginde bilgisayarla fen testlerine higbir zaman erisim saglamayan dgrenci oraninin
%94’ten biiyiik olan bir {ilkede fen bagari seviyesi alt diizeyde kalmistir. Oranin %73.5 ile %94 araliginda oldugu
iilkelerde basar1 seviyesi ¢ogunlukla orta ve iist diizeydedir. Sekilde %73.5 oranimnin altinda yi1gilma oldugu ve bu
iilkelerin fen basarilarinin ise alt ve orta diizey oldugu goriilmektedir. Sekil 7°deki aga¢ yapisi ve bulgular goz

ontine alindiginda testlere bilgisayarla erismenin fen basarisini agikladigi sdylenemez.

Tartisma ve Sonu¢

Bu caligmada TIMSS 2019 verileri analiz edilmistir. Derste teknoloji kullanimimin uluslararasi diizeyde matematik
ve fen basarisina etkisi aragtirilmistir. Aragtirmanim birinci alt amacinda “Derste teknoloji kullanimi uluslararasi
diizeyde matematik ve fen basarisini etkiler mi?” sorusuna yanit aranmistir. Bunun iizerine yapilmis birgok ¢alisma
vardir. Bu anlamda 6grencilerde konularin akilda kaliciliginin saglanmast ve hizli 6grenme firsatlarinin
gerceklegmesi ile sinifta teknoloji kullanimmin pozitif yonde bir iligki igerisinde oldugu diistiniilmektedir (Aslan
& Erdogan, 2017). TIMSS sinavinda Matematik ve Fen dgretmenlerine uygulanan ankette yer alan “Ogrencilerin
ders sirasinda kullanabilecegi bilgisayar var m1?” sorusuna verilen cevaplar incelendiginde evet cevaplar ile
matematik ve fen basaris1 arasindaki pozitif yonde zayif bir iligki oldugu goriilmektedir. Hayir, cevab ile

ogrencilerin matematik ve fen basarilar1 arasinda negatif yénde zayif iliski oldugu soylenebilir.

Matematik derslerinde bilgisayar kullanma oran1 %64 ten biiyiik olan {ilkelerin bagar1 diizeyleri incelendiginde
orta diizeyde oldugu goriilmektedir. %64 ile %7 araliginda orta diizey basarili olan iilke sayis1 cogunluktadir.
Matematik derslerinde bilgisayar kullanma orani %7 olan bir iilkenin basarisi ise alt diizeyde kalmistir. Egitim
durumlarimni desteklemek i¢in kullanilan matematik yazilimlari, 6grenmeye yardimei olmasinin yaninda 6grencinin
bilgilerini iligkilendirerek 6ziimsemesini saglar (Tutkun ve digerleri, 2011). Yukarida elde ettigimiz sonuglara
bakildiginda teknolojiyi fazla kullanan iilke ile az kullanan iilkelerin basarisinin neredeyse ayni olmasi teknoloji
kullaniminin etkili kullanilip kullanilmadigi sorusunu akla getiriyor. Bu durumda basarinin yiiksek olabilmesi i¢in
matematik dersinde kullanilan bilgisayar programlarinin, etkinliklerin daha gok ¢esitlendirilmesi, daha ¢ok duyuya

hitap etmesi gerektigi varsayimina ulasilabilir.

Fen derslerinde bilgisayar kullanan &grenci yiizdelerine gore iilkelerin basari diizeylerine bakildiginda %66 ve
iizeri oranda bilgisayar kullanimi olan iilkelerin TIMSS fen degerlendirmesinde orta ve iist diizeyde basarili oldugu
goriilmektedir. Oranm %66’ nmn altinda kaldig: iilkelerde ise fen basarisi ¢cogunluk olarak alt diizeydedir. Bu
durumda fen dersindeki teknoloji kullaniminin matematik dersindeki teknoloji kullanimindan daha fazla olumlu

sonuclar dogurdugu séylenebilir.

Aragtirmanin ikinci alt amaci olan “Derste bilgisayarla etkinlik yapmanin uluslararasi diizeyde matematik ve fen
basarisini etkiler mi?” sorusuna yanit aranmistir. Ogretmenlere uygulanan ankette “derslerinizde bilgisayarla
etkinlik yapiyor musunuz?” sorusuna “hayir” cevabini veren matematik 6gretmenlerinin %94.5’ten bityiik oldugu
bir tilkede matematik basarisi alt diizeyde kalmistir. %19.5 ile % 94.5 araliginda ise orta diizey basariya sahip
iilkelerin yi1g1ldig1, az da olsa iist diizey 6grencilerin de oldugu goriilmektedir. Bir iilkede ise bilgisayarla etkinlik
yapmayan dgretmenlerin yiizdesi %19.5ten kiiglik olmasina ragmen matematik basarisi alt diizeydedir. Bu soruya

verilen cevaplar1 inceledigimizde matematik basar1 diizeylerinin genel anlamda diisiik oldugu sonucuna
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ulagabiliriz. Bilgisayar etkinliklerinin artmasi1 matematik basar1 diizeylerinin de artabilecegine isaret etmekle

birlikte tek basina yeterli olup olmayacag tartisilabilir.

Derslerinde bilgisayarla etkinlik yapmayan fen ogretmenleri ile iilkelerin fen basarilarina bakildiginda,
bilgisayarla aktivite yapmayanlarin oranmin %93 oldugu iilkenin basar1 seviyesinin alt diizey seviyesinde kaldig1
goriilmektedir. Yigilmanin oldugu %93.5 ile %15 oranlar1 arasinda orta diizey basariya sahip lilkelerin gogunlukta
oldugu, bunun yaninda alt diizey basariya sahip olan iilkelerin sayisinin da azimsanmayacak kadar ¢ok oldugu
goriilmektedir. Bilgisayar etkinliklerine yer vermeyen 6gretmenlerin oraninin %15 in altinda oldugu 3 iilkenin de
basar1 seviyesinin orta diizeyde oldugu goriiliir. Sonuglar incelendiginde bilgisayar etkinlikleri ¢ok az yapan
tilkelerde basar1 seviyesi oldukea diisiik oldugunu goriiyoruz. Bu durum fen dersinde etkinlikleri ¢esitlendirmenin,

bilgisayar destekli farkli yontem ve teknikler kullanmanin basariy1 arttiracagi yoniinde sdylenebilir.

Fen egitiminde bilgisayar destekli 6gretimde dgrencilerin basarist konusunda bu verileri destekleyen calismalar
bulunmaktadir (Cepni ve digerleri, 2006; Comek & Bayram, 2006). Comek ve Bayram (2006) tarafindan, fen
dersindeki 1s1 konusunun teknoloji ile dgretilmesinin etkileri arastirilmis. 5. smiflarla yapilan arastirmada,
bilgisayarla 6gretim yapilmasinin 6grenci basarisinda etkili sonuglar dogurdugu kesfedilmistir. Cepni (2006)
tarafindan yapilan ¢alismada da ayni sonuglar bulunmustur. Biyoloji dersindeki fotosentez konusu, bilgisayar
materyalleri ile anlatildiginda &grencilerin anlama ve uygulama diizeyindeki 6grenmelerinde oldukga etkili oldugu
sonucuna ulagilmis. Bu sonuglar 1s18inda bilgisayar materyallerinin, 6grenme diizeylerini arttirmada etkili sonuglar
ortaya ¢ikardigi sdylenebilir. Sonug olarak bilgisayar programlarinin, fen konularini égretmede etkili oldugunu

gostermistir.

Aragtirmanin ikinci alt amaci igin “Ggrencilerin testlere bilgisayarla erisimlerinin uluslararasi matematik ve fen
basarisina etkisi” incelenmek istenmistir. Bilgisayar destekli testlerin faydalar1 ile ilgili olarak Leeson (2006),
bilgisayar tabanli ve kagit-kalem testlerinin ayni performansi gostermediginden bahsetmistir. Web tabanli sinavlar,
kagit ve kalem sinavlarina kiyasla gorsel oldugu i¢in uyarici bir etki yaratabilir, 6grencilerin ilgisini ve dikkatini
artirabilir (Aybek ve digerleri., 2014). Sinoplu ve Yilmaz’a (2020) gore ise 6grencilerin uzaktan egitimle bilgisayar
tabanli yapilan 6dev, ders ve smav etkinliklerinde yiiz yiize egitimden daha fazla zorlandiklar1 sonucuna ulasmustir.
Bilgisayar destekli testlere iliskin yorumlara bakildiginda olumlu ve olumsuz etkilerinin oldugundan
bahsedilmektedir. TIMSS smavinda yapilan anket sonuglarina bakildiginda ise matematik testlerine hicbir zaman
bilgisayarla erisim saglamayan 6grenci yiizdeleri ve iilkelerin matematik basarilarinin karsilastirilmasiyla oranin
%94.5’in altinda oldugu Ulkelerde basar1 seviyelerinin daha ¢ok orta diizey oldugu sdylenebilir. Karar agacina ve

bulgulara bakildiginda da testlere bilgisayarla erismenin matematik basarisini pek agikladigi sdylenemez.

Bilgisayarla fen testlerine hicbir zaman erigim saglamayan 6grenci oranmin %73.5 ile %94 araliginda oldugu
iilkelerde basar1 seviyesi ¢ogunlukla orta ve iist diizeydedir. %73.5 oranmnn altinda y1g1lma oldugu ve bu iilkelerin
fen bagarilarinin ise alt ve orta diizey oldugu goriilmektedir. Bu sonuglara bakildiginda testlere bilgisayarla

erismenin fen basarisini agikladigi sdylenemez.

Arastirma kapsaminda teknolojinin kullanim yerine gore matematik ve fen basarisini arttirdigi yoniinde bir sonuca
ulagilabilir. Basar1y: arttirmak igin bilgisayar programlarinim ve etkinliklerinin gesitlendirilmesi ve aktif bir sekilde
kullanilmas1 gerektigi ortaya cikar. Lakin testlere bilgisayarla erismenin basari iizerinde ¢ok fazla bir etkisi
olmadig1 agikga goriilmektedir. Giiniimiiz sartlarinda uzaktan egitime yonelimler zorunlu bir sekilde artarken,

siavlarin uzaktan egitim seklinde yapilmasi planlanirken ayrica yerlestirmeye yonelik sinavlarin hep test yapildig
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ginimiizde testlere bilgisayarla erismenin oldukca fazla 6nem kazandig: gériilmektedir. Bu yiizden testlerin daha

fazla etkilesimli, akilda kalic1 ve 6gretici ¢aligma kaynaklari haline getirilmesi gerektigi kagmnilmazdir.
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Icerik Yonetim Sistemleri ve Veri Koruma Cercevesinde WordPress Giivenliginin Incelenmesi
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Anahtar Sozciikler Oz

Icerik Yénetim Sistemleri Giintimiizde kiiciik ve orta dlgekli kurumlar agirlikli olmak tizere, birgok kurum ve sirket

WordPress tarafindan Icerik Yénetim Sistemleri (IYS) yaygin bir sekilde kullamlmaktadir. Bunun

c o altinda yatan gerekgeler incelendiginde, maliyet-performans iliskisine dayali verilerle

Igerik . ) . .

Veri karsilasilmaktadir. Fakat bu sistemlerin yaygin bir sekilde kullanilmasi dijital diinyada
erl

dikkat ¢cekmeye bagladigi andan itibaren tehdit unsurlart da artms bulunmaktadir. Bu
Guvenlik sistemler, baglantili giivenlik agiklarindan yararlanmak isteyen bilgisayar korsanlarinin
toplu saldir1 hedefleridirler. Diizenli bakim yapilmadiginda, risk analizlerine gore bir
giivenlik cercevesi ¢izilmediginde, teknik anlamda yeterli olmayan bir sirket veya serbest
calisanlar (freelance) tarafindan gelistirildiginde; WordPress sitesi i¢in ayni saglamlik ve
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Extended Abstract
Introduction

A CMS allows to manage content from a user interface. There are a number of CMS software available with a few
clicks of downloads. This software make it easy for a non-technical person to use and navigate within the panel.
This eliminates the need for the CMS world to be proficient in JavaScript, HTML, CSS, PHP and MySQL and
other similar components. Developing a website with CMS is easy enough to let you choose which parts fit best,
write text, add images and graphics directly from the control panel. Websites are created with databases with a

secure and easy-to-use interface (Collins, 2003).

Most CMS are managed and updated through new features as web technologies evolve. Web CMS build platform
options are plentiful. The most popular is WordPress. The most basic feature of this platform is that it does not
require a lot of time to create dynamic websites. Free and open-source WordPress has a template system and plugin
architecture. Templates allow developers to build a site on a predefined structure instead of building it from scratch.
Plugins provide additional functionality to extend tools. The founders of WordPress were guided by the philosophy
that the best software should run with minimal setup. They aimed to make the tools easy to use and intuitive for

developers and designers to devote their time to site-building.

CMSs are software platforms that allow its users to perform functions such as creating, editing, archiving, reporting
and publishing content. Today, they are widely used by many institutions and companies, mainly small and
medium-sized institutions. This widespread use in the digital world has also increased the threat to these systems.

In particular, they are the target of mass attacks by hackers who want to exploit related security vulnerabilities.

For most users, it is a question to be answered whether these systems are safe or not, and if it is not a safe
environment, whether this situation can be corrected. In addition, "are they easy targets for hackers, what are the

risks of cyber-attacks to these sites, which elements should be observed?" appear in questions such as.

From a security standpoint, major CMS systems have the advantage of being open source. Security researchers
can access it and test it, which makes it possible to identify vulnerabilities. However, on the other hand, the fact
that hackers are in a position to access it can lead to the discovery and malicious use of these security
vulnerabilities. Communities around large-scale CMS systems develop plug-ins that add functionality to these
systems. While this is an advantage in terms of usefulness, it also comes with risks associated with the integration,

configuration and maintenance of these plugins.

Another of the main risks associated with CMS is updates. Numerous plugins and themes are available for core
CMS systems. So the updates are not only for the versions of the CMS system, but also for the versions of the
various plugins and themes used. New vulnerabilities are constantly being discovered and are immediately fixed
with a patch. Therefore, it is necessary to install updates as soon as possible and to frequently check for available

patches. Negligence in this matter will seriously increase the risk of data breach on the system used.

The last big risk with CMS that should be mentioned is the competence of the developers. Most CMS-based
websites are passed down not only to configuration but also to custom-made developments by an in-house software
development team or a service provider. In this sense, issues such as the security skills of the developers and

whether penetration tests are carried out should also be questioned.
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Method

As the method of the research, the qualitative model was used in general and the document analysis method was
used. Documents generally refer to articles, papers, theses, forums on web pages, and articles on the web page
related to the subject, which were recorded without any intervention by the researcher. In this context, first of all,

the literature was scanned, web pages related to the subject were examined and analyzed in detail.

In the study, security studies were carried out with the help of simulations on a sample WordPress Web CMS and
it was aimed to prepare a sample directive to reduce existing risks by using the document review method. At the
same time, it is aimed to help individuals and institutions using the CMS platform to identify the main risks, to
present the important points that they should pay attention to in order to strengthen the security level of the system,
and to create a resource that they will constantly refer to in the relevant processes.

In line with the purpose of the study, Wordpress security has been examined based on 1YS and Data Protection.
Regarding the measures that can be taken, five main topics and 21 sub-headings have been determined in line with

the literature and expert opinions.

Findings

The applications made within the scope of the study show that; Contrary to popular belief, WordPress CMS sites
are as secure as an on-demand site. If a well-known and widespread CMS is used around the world, it can be
considered a solid solution that is constantly evolving. But when regular maintenance is not done, a security
framework is not drawn according to risk analysis, when it is developed by a company or freelance people who

are not technically competent; The same robustness and reliability may not apply to the WordPress site.

However, CMS systems run a greater risk of being hacked. These systems are targets of mass attack by hackers
who want to exploit the associated vulnerabilities. Major CMS platforms such as WordPress, Joomla, Drupal,
Shopify make up 46,8% of all websites. Therefore, attackers are more likely to come across vulnerable sites. The
security of the WordPress system and plugins depends on the community, which is often very active for known
CMS systems. However, it is necessary to be careful with the add-on maintenance of the system. There is always

a risk that the solution will become less popular, less protected or even abandoned at some point.

Discussion and Conclusion

As with any proprietary/known product, security depends on the importance given to it by the company and the
knowledge of the development team. The advantage of familiar CMS systems like WordPress is that a team is
directly responsible for their development and security. That's why that there is a roadmap we have planned for
updates, features to test, items to fix, etc. However, it is also possible that the product will at some point not be

supported by the developer and is no longer maintained.

Whether it's an open source or commercially licensed CMS, the choices should be made based on needs. The
security of the site depends first and foremost on how that system is managed, how it is configured, and how it is

maintained, rather than whether it is based on an open source CMS.
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The risks faced by websites, such as data theft, service interruptions, or hosting illegal content, vary depending on
the size and functionality of the CMS system. If a well-known and widespread CMS is used around the world, it
can be considered a solid solution that is constantly evolving. However, the same robustness and reliability may
not be valid if regular maintenance is not performed, a security framework is not drawn according to risk analysis,
and when it is developed by a technically incompetent company or freelance people. The solution is to initially
perform a web test that can only focus on the major risks, detecting and then detailing step-by-step to fix the
vulnerabilities. As a result, sites built with WordPress are also safe, but they have certain requirements to be
considered to ensure their security.
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Giris

1YS; kullanicilarmin igerikler olusturmasina, diizenlemesine, arsivlemesine, isbirligi yapmasina, raporlamasina,
yaymlamasina, dagitmasina ve bilgilendirmesine izin veren bir yazilim platformudur (Vetch & White, 2006).
Grafik Kullanic1 Ara yiizii (Graphical user interface-GUI) vasitasiyla, bir web sitesinin veri tabaniyla kullanici
dostu etkilesimini saglar. Rockley, Kostur ve Manning (2003) 1YS’yi isbirligine dayali bir ortamda is akisini
yonetmek i¢in kullanilan ve prosediirler koleksiyonu saglayan bir yazilim platformu olarak tanimlar. Bu teknoloji,
son otuz yil icinde ortaya ¢ikan bir projenin varyasyonlaridir ve WCMS (Web Content Management System),
ECM (Enterprise Content Management), DAM (Digital Asset Management) gibi tlirevleri mevcuttur. Bu tirevler
arasinda belirgin farkliliklar vardir. Bugiin neredeyse herkes sinirli teknik bilgi birikimine sahip olarak bir web

sayfasi olusturabilmektedir.

Web siteleri, sayfalarini olugturmak ve tasarlamak i¢in HTML (Hypertext Markup Language) ve CSS (Cascading
Style Sheets) kullanir. HTML sayfanin yapisin1t CSS ise gorsel ve isitsel diizeni saglar. Bunlar Web sayfasi
olusturmak igin temel bazi bilesenlerden sadece ikisidir. (Boiko, 2005; Paulsen, 2012). IYS, herhangi bir kodlama
bilgisi olmayan kullanicilarin, bir WYSIWYG (what you see is what you get) ara yuzi kullanarak web sitelerinin
icerigini degistirmesine ve diizenlemesine olanak tanir. IYS yazilimma girilen veriler, web sayfasini bir sablon
araciligtyla isleyen bir veri tabaninda saklanir ve bu sayfanin CSS'i ¢iktiy1 kontrol edebilir (Amsler & Churchville,
2021). Daha biiyiik bir marka veya kurulus oldugunda, sirketin kullanim senaryosu i¢in dogru yazilimi bulmak

biraz daha zor olabilir. Bu durum kurumu, IYS veya WCMS kullanma noktasinda tereddiitte birakabilir.

IYS, genellikle WCMS ve ECM'nin bir iist evreni olarak kabul edilir. Yukarida belirtildigi gibi 1YS, icerigi
gelistirmek, diizenlemek, yonetmek ve yayinlamak icin kullanilan bir yazilimdir. Bir IYS, belgeler veya veri tabani
kayitlar1 gibi yapilandirilmis icerikle en iyi sekilde calisir, ayn1 zamanda video ve ses dosyalar1 gibi icerikleri

yonetmek igin de kullanilabilir (Amsler & Churchville, 2021).

ECM (Enterprise Content Management — Kurumsal Icerik Yénetimi): Bir kurulusun is siireclerini icerigiyle
birlestirme stratejisinin onciiliigiinde yazilimsal araglarini birlestirir. Yapilandirilmis ve yapilandirilmamis igerigi
yonetebilir. Kurumsal Igerik Yénetimi, bir sirketin icerik stratejilerinin, yazilimlarinin, araglarmin ve ekibinin

icerigi etkili bir sekilde yonetmek i¢in bir araya gelmesidir.

WCMS (Web Content Management System — Web Igerik Yénetim Sistemi): Web 1YS, bir¢ok sektdr uzmani
tarafindan 1YS’nin bir diger alt kiimesi olarak kabul edilir. WCMS ve ECMS arasindaki ¢izgi incedir. Birincil
farklilastirici faktor, bir WCMS'nin web igerigi i¢in daha uygulanabilir iken bir ECMS' in iglevi ise biitiinsel bir is

stireclerini ifade etmesidir (Kinsta, 2020).

Bir 1YS, icerigi bir kullanic ara yiiziinden (dashboard) yonetmeye olanak tanir. Birkac basit fare hareketiyle
yapilabilen yiiklemeyle kullanilabilen ¢ok sayida IYS yazilimi vardir. Bu yazilimlar, teknik olmayan bir kisinin
kullanimimi ve panel i¢inde gezinmesini kolaylastirir. Bu durum, 1YS diinyasinmn JavaScript, HTML, CSS, PHP
ve MySQL vb. gibi diger bilesenlerde uzman olma ihtiyacini ortadan kaldirir. IYS ile bir web sitesi olusturmak
bir legonun pargalariyla oynamaya benzer. Sitenizi olusturmak i¢in hangi pargalarmn en iyi sekilde yerlesecegini

segebilirsiniz. Ornegin dogrudan kontrol panelinden metin yazmaniza, resimler ve grafikler eklemenize olanak
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tanir. Web siteleri, giivenli ve kullanimi kolay bir ara yiize sahip veri tabanlariyla olusturulur (Kohan, 2010).

Cogu 1YS, web teknolojileri gelistikge yeni Gzellikleri araciligiyla yonetilir ve giincellenir. Web 1YS olusturma
platformu segenekleri ¢oktur ve bunlardan en yaygini WordPress'tir. Wordpress, ¢ok yonlu 6zellikler, temalar,
sablonlar ve eklentiler igeren agik kaynak kodlu bir platformdur ve dinamik web siteleri olusturmak i¢in ¢ok zaman

ayirmak gerektirmez.

Collins (2003), igerik yonetimini yapilandirilmis (veri tabanlari) ve yapilandirilmamis (belgeler, e-postalar, video
dosyalar1 vb.) bilgi kaynaklarini stirdiirmek, diizenlemek ve aramak olarak tamimlar. Tarihsel olarak, icerik
yonetimi kavrami1 kuruluslar tarafindan {istlenilen web icerigini yonetme gabalarindan kaynaklanmistir (Paivarinta
& Munkvold, 2005). ECM kavramu, diiz web igerigi yonetiminin 6tesinde, "tiim 0n yiz (frontend) uygulamalarin
ve cihazlarin arka yiiz (backend) belge/dosya yonetim sistemleri ve veri tabanlar ile ilintilendirilmesi” yontemini
ele alir. ECM yalnizca teknik sistemleri icermez, ayni1 zamanda "bir kurulusun yasam dongiileri boyunca bilgi
varliklarinm yonetmek i¢in ihtiyag duydugu stratejiler, araglar, siiregler ve becerileri" de (Smith & McKeen, 2003)

igerir.

Giinimiiz anlayisina goére, bir WCMS, HTML, XML, PDF gibi web formatlarinda yapilandirilmis igerik
olusturmay1 ve yaymlamayr destekler. Bir WCMS ayrica igerigi gozden gegirmek ve onaylamak, icerigi
arsivlemek ve bazi durumlarda igerigin sUriminl olusturmak icin islevler sunar (Hallikainen, Kivijarvi, &
Nurmimaki, 2002). Bu islevleri kullanarak, 6rnegin yazar, elestirmen ve kullanici gibi farkli ayricaliklara sahip

birkag roll iceren bir editdrluk stirecini uygulamak mimkdnd(r.

Bir WCMS kurumsal web siteleri, ¢gevrimi¢i magazalar veya topluluk portallari olusturmak i¢in kullanilabilir. Bu
sistemlerin olusturulmasi i¢in bir WCMS kullanmanin en biiyiik avantaji, igeriklerin degistirilmesinin herhangi bir
teknik bilgi gerektirmemesi, yani HTML kodunu diizenlemeden yapilabilmesidir. Icerik tipik olarak veri
tabanlarinda saklanir. igerigin yaymlanmasi, degistirilmesi ve kaldirilmasi grafik kullanici ara yiizleri araciligiyla
yapilabilir. Bu roller agisindan bakildiginda, bir WCMS iki ana béliime ayrilabilir: bir 6n yiiz ve bir arka yiz
kismi. On yiiz, tilketicilere mevcut igerigi sunar. On yiiz kullanicilarinim igerigi degistirme veya diizenleme izinleri
yoktur. Bazi durumlarda (bir makaleye yorum goéndermek gibi), 6n yiz kullanicilara 6zel izinler verilebilir.
Yaymlama ve diizenleme, uygulamanin arka yiz kismi araciligiyla yapilir, yazarlar ve gézden gegirenler igin
caligma yeri bu kisimdir. Genel olarak yazarlar, igeriklerini zengin bir metin dizenleyicisi kullanarak girerler.
Diizenleme, CSS veya XSL gibi stil sayfalar1 uygulanarak olusturulur. Bu stil sayfalari, érnegin bir WCMS'in

kurumsal bir tasarima uymasini saglamak i¢in arka yuz kullanicilar tarafindan uyarlanabilir.
WordPress WCMS

Ucretsiz ve agik kaynakl olan WordPress, en fazla tercih edilen 1YS’dir. Ana 6zellikleri sablon sistemi ve eklenti
mimarisidir. Sablonlar, gelistiricilerin bir siteyi sifirdan olusturmak yerine 6nceden tanimlanmis bir yapi lizerine
insa etmelerine olanak tanir. Eklentiler ise araclar1 genisletmek icin ek islevsellik saglar. WordPress'in kuruculart,
en iyi yazihmlarin minimum kurulumla ¢aligmasi gerektigi felsefesiyle hareket etmislerdir. Gelistiricilerin ve
tasarimcilarin zamanlarini site olusturmaya ayirmalart igin araglar1 kullanimi kolay ve sezgisel hale getirmeyi
amaglamislardir. 2005 yilinda logosunun olusturulmasiyla WordPress'in - markalagsmasi  gergeklesmistir.
WordPress 2008'de, Tema Dizini'ni baglatarak kullanicilarin temalar gelistirmesine ve yiiklemesine izin vermistir.

Bu sayede bugiin binlerce Ucretsiz tema mevcuttur. WordPress Vakfi'nin olusturulmast 2010 yilinda
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tamamlanmistir. WordPress'in ticari haklarini elinde tutan sirket Automattic, bazi kurucu katilimcilarin amaglarina
gore temeli olusturmustur. Buradaki amag, onlari sirketten ayri tutmak ve ticari marka koruyucusunun
devralinmasi durumunda suistimal ve seyreltmeyi 6nlemektir. WordPress 2015 yilinda baska 6nemli adimlar daha
atarak, REST API altyapisiyla WordPress cekirdegini birlestirmistir. Bugin WordPress, kendi kendine
barindirilan birgok web sitesinin arka planindaki giigtiir. Mimarisi ¢ogunlukla b2/cafelog yapisinin baglangicina
benzer. Web gelistirme igin sunucu tarafli dili PHP’dir. MySQL ise ag¢ik kaynakli iligkisel bir veri tabani yonetim
sistemidir. Dolayisiyla WordPress oldukga esnek ve 6zellestirilebilir bir yapiya sahiptir.

WordPress Bunyesinde Veri Korumaya Dair Sorunlar, Bulgular ve Degerlendirmeler

Pek cok WCMS hem ergonomik hem de verimli siteler olusturmak i¢in kullanicilara kolayliklar sunar. Ancak bu
web altyapilarinm giivensiz oldugu ve kétl niyetli bilgisayar korsanlar1 igin kolay hedefler olduklar: diistincesi de
hakimdir. Bu noktada cevaplanmasi gereken bazi sorular ortaya ¢ikmaktadir: “Gergekten bu sistemler glivensiz
midir, bu giivensizlikleri ortadan kaldirmak ne kadar miimkiindiir, bu sistemler bilgisayar korsanlar1 i¢in kolay

hedefler midir, siber saldir1 riskleri nelerdir, (6zellikle Web IYS'nin) hangi unsurlar1 gézlemlenmelidir?”

Bir diger problem, IYS platformu kullanicilarinin tipolojisinin on-demand platform sitelere gore daha genis
olmasidir. Bu da kullanicilarin giivenlik uygulamalarma daha az asina oldugu ve 1YS’ye kars1 yapilan saldirilarm
basar1 olasiigimin arttigi anlamma gelir. Giivenlik acisindan bakildiginda, baslica TYS’ler acik kaynak olma
avantajina sahiptir. Giivenlik aragtirmacilari buna erisebilir ve onu test ederler, bu da gilivenlik agiklarmi
belirlemeyi miimkiin kilar. Ancak 6te yandan kotu niyetli bilgisayar korsanlarinin da bu sistemlere erigimi vardir
ve bu da onlarin giivenlik agiklarin1 bulmalarmi ve zafiyetleri istismar etmelerini saglayabilir. Belli bagh IYS’lerin
etrafindaki biiyiik topluluklar, bu sistemlere iglevsellik katan eklentiler (plugin) gelistirirler. Ancak bu durum

eklentilerin entegrasyonu, yapilandirmasi ve bakimi ile ilgili riskleri de beraberinde ortaya ¢ikarmaktadir.

IYS ile iliskili temel risklerden bir digeri gincellemelerdir. Temel 1YS’ler icin ¢ok sayida eklenti, tema vb.
mevcuttur. Dolayisiyla giincellemeler yalmzca IYS siiriimleri icin degil, ayn1 zamanda kullanilan cesitli
eklentilerin ve temalarin siirimleri i¢in de gecerlidir. Yeni giivenlik agiklar1 siirekli olarak bulunmakta ve hemen
bir yama ile diizeltilmektedir. Bu nedenle giincellemeleri miimkiin olan en kisa siirede yiiklemek ve mevcut
yamalari sik sik kontrol etmek gerekir. Bu konuda yasanabilecek bir ihmal, kullanilan sistem tizerinde veri ihlali

yasama riskini ciddi oranda arttiracaktir.

1YS ile ilgili diger biiyiik risk, belirli gelistirmelerle ilgilidir. Cogu IYS tabanli web sitesi, yalnizca yapilandirmaya
degil ayn1 zamanda bir sirket i¢i yazilim gelistirme ekibi veya bir hizmet saglayici tarafindan 6zel olarak
hazirlanmis gelistirmelere de aktarilir. Web IYS belirli gelistirmeler igeriyorsa, bunlar sifirdan (from scratch)

gelistirilen bir siteyle ayni riskleri sunar. Dolayisiyla bu anlamda sorulmasi gereken sorular sunlardir:

e  Gelistiricilerin giivenlik konularmdaki becerileri nelerdir?
e Kullanilan 1YS’de sizma testleri yapilmis midir?

e  Koddaki olasi kusurlar nasil diizeltilebilir?
Ydntem
Aragtirmanm yontemi olarak genel olarak nitel modelden yararlanilmis olup dokiiman analizi ydntemi

kullanilmistir. Dokiiman analizi yontemi, yazili veya basil1 belgelerin igerigini titizlikle ve sistematik olarak analiz
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etmek i¢in kullanilan bir nitel arastirma yontemlerinden bir tanesidir (Wach, 2013). Bu yontem, basta basili ve
elektronik dokiimanlar olmak {izere tiim belgeleri incelemek ve degerlendirmek i¢in kullanilan sistemli bir modeli
ifade etmektedir. Nitel arastirmada kullanilan diger yontemler gibi dokiiman analizi de anlam ¢ikarmak, ilgili konu
hakkinda bir anlayis olusturmak, deneysel bilgi gelistirmek igin verilerin incelenmesini ve yorumlanmasini
hedeflemektedir (Corbin & Strauss, 2008). Dokiimanlar genel olarak aragtirmacinin herhangi bir miidahalesi
olmadan kaydedilmis makaleler, bildiriler, tezler, web sayfalarindaki forumlar ve konu ile ilgili web sayfasinda
yer alan yazilar1 ifade etmektedir. Bu kapsamda, oncelikle literatiir taranmis, konu ile ilgili web sayfalari

incelenmis detayli olarak analiz edilmistir.

Ayrica; Galismada AWS tabanli bir Wordpress Web 1YS ortami1 kurularak, bu sistemleri kullanan kurumlar1 ne
gibi tehlikelerin bekledigi simiile edilmis ve devaminda onerilerde bulunulmustur. icerik ve verileri bekleyen
tehlikeler ele alimmus, verileri korumak ve riskleri en aza indirgemek igin giivenlik stirekliligini saglama anlaminda
neler yapilabilecegi incelenmistir. Calismanim amaci dogrultusunda, 1YS ve Veri Koruma esas alinarak Wordpress
giivenligi incelenmistir. Alinabilecek dnlemlerle ilgili olarak temel bes konu baslig1 ve 21 alt baslik, literattr ve

uzman gorisleri dogrultusunda belirlenmistir. Bunlar;

e Wordpress IYS’nin yonetici bazinda giivenliginin incelenmesi
e Sunucu Ve igerik bazinda giivenligin incelenmesi

e  Wordpress’in yonetim bazinda incelenmesi

o  Protokol ve anahtar bazli incelemeler

e  Yapilandirma erigimleri bazinda guvenlik incelemeleri
Bu temel bes konu baglig1 altinda 21 alt baslik ele alinmustir.

e  Cift dogrulama gercevesinde yonetici paneli girisi
e  Yonetici hesabi login bilgileri giivenligi

e Whp-admin yonetici panel URL’i

e Dosya ve dizin izinleri

e Barindirma giivenligi seviyesi

o Yedekleme cercevesinde inceleme

e Allin One WP Migration

e BackuUpWordpress

e  Veri tabani giivenligi cercevesinde inceleme

e  Servis kesintisi saldirilarina kars giivenlik

o  WordPress siirimil gercevesinde inceleme

e Gincellemeler ve otomatiklestirme

o  Eklentilerde guvenlik incelemesi

o  Gerekli olmayan eklentiler cercevesinde inceleme
e HTTP header cercevesinde inceleme

e  HTTPS kullanim1 ¢ergevesinde inceleme

e Wp-config.php dosyasindaki giivenlik anahtarlar1 bazinda inceleme
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e Baz konfigiirasyon dosyalarina erisim gergevesinde incelenmesi
e Tema diizenleyici kisminin erigim ¢ercevesinde incelenmesi
o Hotlink gergevesinde incelenmesi

e  XML-RPC ozelligi ¢ergevesinde incelenmesi

Bulgular

Wordpress IYS’nin Yénetici Bazinda Giivenliginin incelenmesi
Cift dogrulama gercevesinde yonetici paneli girisi

Parolalar, web'de oturum a¢gmanin standardi olarak kullanilmaktadirlar. Ancak kirilmalar1 mimkinddr. Gacli
parolalar olusturulup bunlar duzenli olarak degistirilse bile, oturum agilan her yerde (sunucu, tarayici Vvs.)
saklanabilir ve bir sunucu / tarayici ihlali ile sizdirabilirler. Bir kisiyi ve dolayisiyla parolasimni tanimlamanin {i¢
yolu vardir: Kim oldugu, nelere sahip oldugu ve neler bildikleri. Parola ile oturum agmak, tek adimli dogrulamadir.
Yalnizca 'neler bildigi ‘ne dayanir. Tki asamali kimlik dogrulama tanim geregi kimliginizi kanitlamak igin yalnizca
bir faktor yerine yukaridaki olast ii¢ faktorden ikisinin kullanildigi bir sistemdir. Pratikte mevcut iki asamali
uygulamalar yine bilinen bir sifreye dayanmaktadir ancak sahip olunan telefon veya bagska bir cihazla da kimlik
dogrulamasi yapilabilir. Giris sayfasina iki faktorli kimlik dogrulama (2FA) modiiliiniin tanitilmasi énemli bir
giivenlik énlemidir. Bu durumda, kullanici iki farkli bilesen i¢in oturum agma ayrintilarini saglamak zorunda kalir.
Web sitesi sahibi bu ikisinin ne olduguna karar verir. Normal bir parola ve ardindan gizli bir soru, gizli bir kod,
bir dizi karakter veya daha popiler olan ve telefona bir kod gonderen Google Authenticator gibi uygulamalar
olabilir. Bu sekilde, siteye yalnizca telefonun sahibi olan kisi giris yapabilecektir. Bu sayede glvenlik bir Gst

seviyeye taginmis olur (WordPress, 2021a).
Yonetici hesabt login bilgileri giivenligi

Brute Force saldirilar, bir siteye illegal erisim saglamak i¢in en basit yontemlerden biridir. Kullanici adlarini ve
parolalarini sisteme girene kadar tekrar tekrar denemek iizere tasarlanan bu saldirt yontemi, 123456 gibi zayif
sifreler ve admin gibi bilinen kullanict adlarinin kullanildig: giris bilgilerinde ¢ok basarili olabilir. Kisacasi, bu
saldirt herhangi bir web sitesinin giivenligindeki en zayif halkaya yani insana yapilan bir saldiridir. Piyasadaki her

web uygulamasina yapilabilir ancak populer olan WordPress, daha sik saldiriya ugramaktadir.

Saldirilarin ¢ogu, WordPress'in ilk stirimlerinin varsayilan olarak ayarlanmasi nedeniyle kullanicilarm admin
kullanict adin1 kullandig1 varsayarak yapilir. Dolayisiyla ilk yapilacak islerden biri, bu kullanici adi yerine yeni
bir hesap olusturmak, tim gonderileri o hesaba aktarmak ve admini tamamen silmektir. Kullanic1 adini1 degistirmek
icin Change Username eklentisi de kullanilabilir. Parolanin amaci, diger insanlarin tahmin etmesini ve bir brute
force saldirisinin basarili olmasini zorlastirmaktir. Giivenli parolalar olusturmak igin kullanilabilecek bir¢ok
otomatize parola olusturma araci mevcuttur. WordPress ayrica, sifreyi degistirirken gosterilen bir sifre giicii olgere
sahiptir. Olusturulan parolanin yeterli oldugundan emin olmak i¢in bu ara¢ kullanilabilir. Kullanicilar1 giiglii
parolalar olusturmaya zorlamak i¢in Force Strong Password eklentisini kullanilabilir. Bir parola segerken

kagimilmasi gerekenler:

1. Gergek ad, kullanicr adi, sirket adi veya web sitesi adiyla ilgili herhangi bir degisiklik.
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2. Herhangi bir dilde bir sozlukten bir kelime.
3. Kisa bir parola.

4. Sadece sayisal veya yalnizca alfabetik parola.
Wp-admin yonetici panel URL’i

Bazen belirsizlige dayali popiiler WordPress guvenlik stratejisi site icin etkili olabilir. Saldir1 ihtimalini azaltmak
icin bilgisayar korsanlarinin tahmin edebilecegi arka kapilarin bulunmasi zor hale getirilmelidir. Bu noktada
WordPress giris ve yonetici alaninin gizlenmesi ve kilitlenmesi, giivenligi artiracaktir. Bunun i¢in varsayilan wp-
admin oturum agma URL'i degistirilmeli ve oturum a¢ma girisimleri simirlandirilmalidir. Varsayilan olarak,

WordPress sitesi yonetici giris URL'i herkesin bilebilecegi sekliyle domain.com/wp-admin dir.

Yonetici, giris URL'ini degistirmek i¢in ticretsiz WPS Hide Login veya Perfmatters eklentisini kullanabilir. Her
iki eklentinin de basit bir girig alan1 vardir. URL’1 segerken bir botun veya scriptin tarayabilecegi herhangi
ongorilebilir bir dizinde yer alabilecek bir isim secilmemelidir (Duo, 2021). Bu ¢6zim, illegal giris denemelerinin
azaltilmasina yardimci olur. EK olarak giris sayisini smirlandirmak da etkilidir. Cerber Limit Login Attempts
oturum agma girisimlerini, Kilitleme srelerini ve IP kara- beyaz listelerini yonetmek i¢in kullanilan, etkili ve
Ucretsiz bir eklentidir. Bagka bir basit alternatif de yine Ucretsiz Login Lockdown eklentisidir. Login LockDown,
zaman damgasi ve IP si ile birlikte basarisiz olan her oturum agma girisimini kaydeder. Belirli bir IP araligindan
kisa bir siirede belirlenen bir sayinm istiinde deneme yapilirsa, 0 IP araligindan gelen tim istekler devre disi
birakilabilir. WPS Hide eklentisi ile de uyumludur.

Sunucu ve Igerik Bazinda Giivenligin incelenmesi
Dosya ve dizin izinleri

WordPress, cesitli dosyalarin web sunucusu tarafindan yazilabilir olmasma izin verir. Bu durum bazi islevsel
Ozellikler kazanmasinm saglar. Ancak, dosyalara yazma erisimi vermek ozellikle paylasimli ortamlarda risk
tasimaktadir. Yapilmasi gereken yazma erisimi verilmesi gereken yerlerde kisitlamalari gevsetip diger durumlarda
olabildigince sinirlandirmaktir. Dosya yiklemek benzeri eylemlerde ise daha az kisitlamali klasorler
olugturulmahdir. Dogal olarak yonetici hesabimin tUm dosyalara yazma izni olmalidir. Ayni zamanda
WordPress'ten yazma erisimi gereken dosyalarda, web sunucusu tarafindan yazilabilir durumda olmalidir. S6z
konusu dosyalar eger barindirma kurulumu gerektiriyorsa, web sunucusu tarafindan kullanilan kullanici hesabina

ait olmalidir (Wright, 2019). Ornek bir olas1 izin semasi asagida belirtilmistir:

/WordPress Kok Dizini: Eger .htaccess digindaki tiim dosyalar sadece kullanici hesabiniz tarafindan yazilabilir

durumdaysa WordPress, sizin i¢in yazma kurallarin1 otomatik bir sekilde yeniden olusturabilir.

/wp-admin/ - WordPress Yonetim Alani: Bu alandaki dosyalar sadece kullanici hesabi tarafindan yazilabilir

durumda olmalidir.

/wp-includes/ - WordPress Uygulama Mantiginin Ilgili Kismi: Bu alandaki dosyalar sadece kullanici hesabi

tarafindan yazilabilir durumda olmalidir.

/wp-content/ - Kullanici Tarafindan Saglanan Igerik: Kullanic1 hesabina ek olarak ihtiyag duyulan durumlarda web

sunucusu islemi tarafindan da yazilabilir olmalidir.
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/Wp-content/ i¢inde su dizinler bulunmaktadir:

/wp-content/themes/ - Tema dosyalari: Yerlesik tema diizenleyicisi kullanilmak istenirse, tim dosyalarin web
sunucusu islemi tarafindan yazilabilir olmasim gerekir. Eger istenmezse sadece kullanici hesabinin yazma yetkili

olmasi yeterlidir.

/wp-content/plugins/ - Eklenti Dosyalari: Bu alandaki dosyalar sadece kullanici hesabi tarafindan yazilabilir

durumda olmalidir.

/wp-content/ ile mevcut olabilecek diger dizinler, hangi tema ya da eklenti gerektiriyorsa ona gére belgelenmelidir

ve izinler ona gore degistirilebilir.

Sunucuya shell erigimi varsa asagidaki komutla dosya izinlerini 6zyinelemeli (recursive) olarak degistirebilir:
Dizinler igin: find /wordpress/kurulum/ dizinin/yolu/ -type d -exec chmod 755 {} \;

Dosyalar icin: find /wordpress/kurulum/ dizinin/yolu/ -type f -exec chmod 644 {3} \;

WordPress'e otomatik giincelleme yapmasi sdylendiginde tiim dosya islemleri web sunucusunun kullanicisi olarak
degil dosyalarin sahibi olan kullanici olarak gerceklestirilir. Tiim dosyalar 0644 olarak ayarlanmigtir ve tim
dizinler 0755 olarak ayarlanmistir ve yalnizca kullanici tarafindan yazilabilir ve web sunucusu déhil herkes

tarafindan okunabilir.
Barindirma Qiivenligi seviyesi

WordPress giivenliginde site yonetim panelini erisimlere kisitlamaktan ¢ok daha fazlasi yapilabilir. WordPress'i
kendi VPS'inde (Virtual Private Server) barindiranlarin gerekli 6nlemleri almak icin yeterli teknik bilgiye sahip
olmas1 gerekir. Yeterli teknik bilgiye sahip olmadan tasarruf etme amagli sistem yoneticisi olmaya ¢aligmak kotit
bir fikirdir. Sunucu sikilagtirma (server hardening), bir WordPress ortaminin giivenligini siirdiirmenin anahtaridir.
WordPress sitelerini barindiran BT altyapisinin hem fiziksel hem de sanal karmagik tehditlere kargt savunma
yapabilmesini saglamak i¢in birden fazla donanim ve yazilim diizeyinde giivenlik onlemi katmani gerekir. Bu
nedenle WordPress barindiran sunucular en glincel isletim sistemi ve giivenlik yazilimlariyla giincellenmeli, ayrica
giivenlik aciklar1 ve kotii amagh yazilimlara karsi kapsamli bir sekilde test edilmeli ve taranmalidir. Sunucu
diizeyinde giivenlik duvarlar1 ve izinsiz giris tespit sistemleri (IDS) WordPress'i sunucuya yiklemeden once,
WordPress kurulumu ve web sitesi olusturma asamalarinda bile iyi korunmasini saglamak i¢in hazir ve aktif
olmahdir. Ek olarak WordPress igerigini korumak amaciyla makineye yiiklenen her yazilim, optimum performansi
strdirmek icin glincel veri tabani yonetim sistemleriyle de uyumlu olmalidir. Hassas igerigi kotii niyetli davetsiz
misafirlerden gizlemek i¢in sunucular giivenli ag iletisimi ve dosya aktarim protokolleri (FTP yerine SFTP gibi)

kullanacak sekilde yapilandirilmalidir (WPBeginner, 2021a).
Yedekleme ¢ercevesinde inceleme

Giivenilir yedeklemeler i¢in veri biitiinliigli cok dnemlidir. Yedeklemeyi sifrelemek, her yedekleme dosyasi igin
bagimsiz bir MD5 hash kaydi tutmak ve/veya salt okunur medyaya yedekleme yerlestirmek, verilerin
degistirilmedigine dair giiveni artirir. Saglam bir yedekleme stratejisi icin WordPress kurulumunun tamamina
(¢ekirdek dosya ve veri tabami dahil) ait anlik gorintiiler, dizenli olarak giivenilir bir konumda tutulmalidir

(WordPress, 2021b). Haftalik anlik goriintiiler olugturan bir sitenin giivenligi, 6rnegin 1 Subat'ta ihlal edilirse,
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ancak guvenlik ihlali 12 Subat'a kadar tespit edilmezse; site sahibinin, siteyi yeniden olusturmasina yardimci
olabilecek yedeklemeler tehlikeye atilmig olur.

All in One WP Migration

WordPress admin paneli eklentiler kismindan aranarak yiklenebilir. All In One WP Migration manuel olarak site
yedeginin kisa bir siirede alinmasmi ve yine hizli bir sekilde geri yiiklenebilmesini saglayan kullanish, iyi

derecelendirilmis ve yiiksek kullanima sahip bir eklentidir.
BackUpWordpress

BackUpWordPress, web sitesini otomatik olarak yedeklemek igin Ucretsiz ve guclu bir eklentidir.
BackUpWordPress, veri tabani ve tiim dosyalar dahil olmak tizere sitenin tamamini, belirlenen zamanlamaya gore
yedekleyecektir. Geri ylikleme islemini ¢aligtirmadan once veri tabaninin ve dosyalarm local yedegi olusturulmak

istenirse, geri yiikleme ¢alistirildiginda dnceki siiriimiin geri alinamayacagi goz 6niinde bulundurulmalidir.
Veri tabam giivenligi ¢ercevesinde inceleme

WordPress veri tabaninda giivenligi iyilestirmek i¢in yapilmasi gereken birkag farkl islem vardir. Birincisi, akilli
bir veri tabani adi kullanmaktir. Ornegin site wordpresssite.com olarak adlandirilmigsa, varsayilan olarak
WordPress veri tabani biiyiik olasilikla wp_wordpresssite olarak adlandirilir. Veri taban1 adin1 daha belirsiz bir
adla degistirmek, bilgisayar korsanlarmm veri tabani ayrintilarini tanimlamasini ve bunlara erigmesini
zorlastiracaktir. ikincisi, farkli bir veri tabam tablosu éneki kullanmaktir. Varsayilan olarak WordPress wp
onekini kullanir (CodelnWP, 2021). Bunu 6rnegin 34xw_ gibi bir 6nekle degistirmek ¢ok daha giivenli olabilir.
WordPress kurulumda bir tablo 6neki sorar. Mevcut kurulumlarda WordPress tablo 6nekini degistirmenin yollari
da vardir. Blog gonderileri gonderme, medya dosyalarini yiikkleme, yorum génderme, yeni WordPress kullanicilar
olusturma ve WordPress eklentileri yiikleme gibi normal WordPress islemleri icin MySQL wveri tabani
kullanicisinin yalnizca MySQL veri tabanina veri okuma ve yazma (SELECT, INSERT, UPDATE, DELETE...)
ayricaliklarina ihtiyaci vardir. Bu nedenle, DROP, ALTER ve GRANT gibi diger veri tabani yapisi ve yonetim
ayricaliklari iptal edilebilir. Bu tiir ayricaliklari iptal etmek, sikilagtirma politikalarini da iyilestirmis olur.

Servis kesintisi saldirilarina karsi glivenlik

Belki de diger zafiyetlerin hepsinden en tehlikelisi olan DoS giivenlik agigi, web site sunucusunun isletim
sistemlerinin bellegini agmak i¢in koddaki agikliklar1 ve hatalar1 kullanir. Bilgisayar korsanlari, DoS saldirilari ile
WordPress yaziliminin eski ve hatali siiriimlerini kullanarak milyonlarca web sitesini tehlikeye atmakta ve bu
sayede milyonlarca dolar para elde etmektedirler. Mali olarak motive olmus siber suglularin kiigiik sirketleri hedef
alma olasiliklar1 daha diisiik olsa da, biiyiik isletmelere saldirmak i¢in botnet aglari olustururken eski savunmasiz

web sitelerini hedef alma egilimindedirler (Hughes, 2021).

WordPress yaziliminin en son siiriimleri bile yiiksek profilli DoS saldirilarina karsi kapsamli bir sekilde savunma
yapamaz ancak giincel bir WordPress striminid kullanmak, en azindan biiyiik ¢apli kurumlar ve gelismis siber
suclular arasinda gerceklesen saldirilarda kullanilmamak igin yardimer olacaktir. 21 Ekim 2016 tarihinde
gergeklesen ve DNS DDoS saldirist nedeniyle internet'in diinya gapinda kesildigi giin gostermistir ki site

giivenligini artirmak igin {ist seviye bir DNS saglayicist kullanmak da ¢ok énemlidir.
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Wordpress’in Yonetim Bazinda incelenmesi
WordPress stirimi gercevesinde inceleme

WordPress stirlimiinii gizlemek, WordPress giivenligi noktasinda alinmasi gereken bir diger 6nemli dnlemdir.
Guncel olmayan bir WordPress kurulumunun calistirilmast ve bunun disaridan goriilmesi risk olusturabilir.
Varsayilan olarak WordPress siirtimii sitenin kaynak kodunun bagliginda goriintir. Asagidaki kodun WordPress

temasinin functions.php dosyasina eklenmesi sirimi bilgisinin kaldirilmast igin yeterlidir (Abela, 2020).

function remove_wp_version_rss() {

return”;} add_filter('the_generator','remove_wp_version_rss");

WordPress sirimini gizlemeye olanak taniyan Perfmatters gibi eklentiler de kullanilabilir. Stirim bilgisi her
WordPress suriminde bulunan varsayilan readme.html dosyasinda da goézukir. Dosya kurulumun
wordpressdomainim.com/ readme.html kok dizininde bulunur. Bu dosya FTP yoluyla silinebilir. WordPress 5.0

veya Ustlinde, stiriim numarast artik bu dosyada yer almamaktadir.
Guncellemeler ve otomatiklestirme

WordPress giivenligini saglamlastirmanin bir bagka énemli yolu da her zaman giincel tutmaktir. Buna WordPress
cekirdegi disinda eklentiler ve temalar da dahildir. Bunlar igin ¢ogu zaman giivenlik gelistirmeleri ve hata
diizeltmeleri nedeniyle giincelleme yayimlanir. WordPress yazilimmnin ve eklentilerinin eski siiriimlerini ¢aligtiran
milyonlarca igletme hala mevcuttur. Giincelleme yapmama sebebi ise genelde "Giincelleme sonrasi site
bozulabilir. Temel degisiklikler ortadan kalkabilir. X eklentisi ¢alismayabilir. Giincelleme ile gelen yeni isleve
ihtiya¢ duyulmaz" seklindedir. Aslinda, web siteleri gogunlukla eski WordPress siirimlerindeki hatalar nedeniyle
bozulur. Temel degisiklikler, WordPress ekibi ve ilgili riskleri anlayan uzman gelistiriciler tarafindan asla tavsiye
edilmez. WordPress giincellemeleri cogunlukla, en son eklentileri ¢alistirmak i¢in gereken ek islevsellikle birlikte
sahip olunmasi gereken giivenlik yamalarini igerir. Eklenti giivenlik aciklar1 bilgisayar korsanlar1 igin bilinen giris
noktalarinin % 55,9'unu temsil etmektedir. WordFence sirketi, saldirilarin kurbani olan 1000'den fazla WordPress
site sahibiyle yaptiklar1 bir caligmada bu bulguya ulasmistir. Dolayisiyla bu kurbanlardan biri olmamak igin
eklentileri de gincellemek 6nemlidir. Ayrica, yalnizca giivenilir eklentileri yiiklemek gerekmektedir. Thmal
edilmis WordPress eklentileri ve temalar1 kesinlikle kullanilmamalidir. Clinki gelistirilmesi ihmal edilmis kodun
hangi agikliklar1 icerebilecegi asla bilinemez (Holcombe, 2021). Bu da sitenin saldirtya ugrama riskini arttirir.
Herhangi bir kotii amagh yazilim tiirii tespit etmek adina bir eklenti veya temanin dosyalarini taramak igin
VirusTotal gibi ¢evrimi¢i bir tarama araci kullanilabilir. Cekirdek, WordPress panosundaki "Gincellemeler"
kismindan glncellenebilir veya en son siriim indirilerek SETP araciligiyla yiiklenebilir. WordPress eklentilerini
glincellemek de slrim giincellemeye gok benzer bir islemdir ve panelden yapilabilir. Ayni sekilde bir eklenti
manuel olarak da glincellenebilir. Eklenti gelistiricisinden veya WordPress'ten en son siirtim eklenti indirilip /wp-
content/plugins dizinine SFTP yoluyla yiklenebilir. Eklentilerin "Son Guncelleme" tarihine ve kag
derecelendirmeye sahip olduguna mutlaka bakilmalidir. WordPress ayrica bir siiredir giincellenmemis ¢ogu

eklentinin iistiinde bir uyar1 igerir. Eklenti indirilirken buna da dikkat etmek gerekir.
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Eklentilerde glvenlik incelemesi

WordPress sitesinin daha iyi korunmasma yardimci olacak birgok islevsel eklenti mevcuttur (Jackson, 2021).

Bunlardan birkag¢1 asagida verilmistir:

Sucuri Security
iThemes Security
WordFence Security
WP fail2ban
SecuPress

Yukaridaki bu eklentilerin baz tipik dzellikleri ve kullanimlar1 sunlardir:

Kullanici profilleri olusturulurken giiglii parolalar olusturmaya zorlama

Parolalarin siiresinin dolmasini ve diizenli olarak sifirlanmasina zorlama
Kullanicr iglemlerinin giinliik log kayitlarmin tutulmast

WordPress glvenlik anahtarlarin1 kolayca glincellenmeye imkan sunma
Kot Amagli Yazilim Taramast

iki faktorlii kimlik dogrulama

reCAPTCHA kullanimi

WordPress giivenlik duvarlari

© o N o o b~ w DR

IP beyaz listesi ve kara listesi

[N
©

Dosya degisiklik log kayitlart

[EEN
[EEN

. DNS degisikliklerini izleme

[N
N

. Kot amach aglari engelleme

13. Ziyaretcilerle ilgili WHOIS bilgilerini gortntiileme

Birgok giivenlik eklentisinin i¢erdigi ¢ok onemli bir diger 6zellik de checksum aracidir. Bunun anlami WordPress
kurulumunun incelenip cekirdek dosyalarda degisiklik yapilip yapilmadiginin API araciligiyla dogrulanmasidir.
Bu dosyalardaki herhangi bir degisiklik bir saldiriya isaret edebilir. Checksum aracini ¢aligtirmak igin WP-CLI da
kullanilabilir. Bir bagka islevsel eklenti WP Security Audit Log eklentisidir. WordPress multisite veya multi-
author siteler tizerinde c¢alisanlar i¢in ¢ok kullaniglidir. Kullanicr iiretkenliginin saglanmasma yardimci olur ve
yoneticilerin girisler, sifre degisiklikleri, tema degisiklikleri, widget degisiklikleri, yeni yayin olusturma,
WordPress giincellemeleri vb. gibi degisen her seyi gormesini saglar. Ayrica e-posta bildirimleri, kullanici

oturumlar1 y6netimi, arama ve raporlar gibi ek fonksiyonlara da sahiptir.
Gerekli olmayan eklentiler gercevesinde inceleme

Fazla eklentiler isi olmasi gerekenden daha zor ve karmagsik hale getirebilir. Cok sayida gerekli eklentiye sahip
olmanin yanls bir tarafi olmasa da fazla kaynak kullanan ¢ok sayida eklentiye sahip olmak bir sorun haline
gelebilir. Fazladan HTTP istekleri eklemek web sitesinin ylklenme hizini yavaglatabilir. EK olarak ¢ok fazla
eklentiye sahip olmak dikkati dagitir ve esas odaklanilmasi gereken konudan yani sistem iyilestirmesinden

uzaklagtirir.
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Protokol ve Anahtar Bazh incelemeler
HTTP header cercevesinde inceleme

WordPress’te giivenligi arttrmak adma yapilabilecek bir diger islem, HTTP glvenlik bagliklarini (header)
kullanmaktir. Tarayiciya sitenizin igerigini islerken nasil davranmasi gerektigini bildirir ve ekseriyetle web
sunucusu diizeyinde yapilandirilir. Birgok degisik HTTP giivenlik bashg bulunur. En 6nemlileri asagida
belirtilmistir (Ray, 2018):

Content Security Policy
X-XSS Protection

Strict Transport Security
X-Frame Options

Public Key Pins
X-Content Type

Chrome devtools araci yardimiyla, site ilk yanitindaki bagliga bakarak, WordPress sitesinde hangi basliklarin
caligtig1 kontrol edilebilir. Mevcutta kullanilmakta olan giivenlik header’lar1 ise Scott Helme’nin ticretsiz olan
securityheaders.io araciyla bulunabilir.  HTTP giivenlik header'larini  uygularken bunun WordPress
subdomainlerini (alt domain) nasil etkileyebilecegini unutmamak énemlidir. Ornegin Content Security Policy

baslig1 eklenir ve erigsimi domainlere gore kisitlanirsa, alt domainlerin de eklenmesi gerekir.
HTTPS Kullanimi ¢ergevesinde inceleme

WordPress giivenligini saglamanin en dnemli yollarindan biri, bir SSL sertifikas1 yiikklemek ve siteyi HTTPS
tizerinden c¢alistirmaktir. HTTPS protokolil, web uygulamasinin ya da tarayicinin web sitesine giivenli bir sekilde

baglanmast i¢in olusturulan bir mekanizmadir (WPBeginner, 2019b).

SSL sadece kredi kartlar1 ile islem yapildiginda gereklidir algis1 kesinlikle dogru degildir. Sitenin hangi islevleri
yerine getirdigine bakilmaksizin SSL sertifikasi kesinlikle kullanilmalidir. Birgok hosting servis saglayicisi da
Let's Encrypt gibi araclarla ticretsiz SSL sertifikalar1 sunarlar. HTTPS kullanmanin neden 6nemli olduguna dair

birka¢ nedeni asagida verilmistir:
1. Glivenlik

Sifreli bilgi akis1 ve giivenli giris garantisi sagladigindan dolay1 SSL sertifikas1 Web siteleri i¢in énemlidir. SSL’in
saglamig oldugu HTTPS protokolii siteye erisim yapilirken girilen login bilgilerini iki taraf (tarayici-sunucu)
arasinda sifreli olarak gonderir. Bu sekilde bilgiler, hackerlarin man in the middle (MITM) tlirl gibi saldirilarina

kars1 korunmus olur.
2. SEO (Search Engine Optimization )

Google, HTTPS protokoliiniin kullanimmni siralama faktorii olarak degerlendirmektedir. Dolayisiyla HTTPS

kullanim1 6nemli olup siralamada yukarilara ¢ikmak icin kesinlikle katki saglar.

3. Guvenilirlik

58



Cakir & Taser

HTTPS protokol ile siteye girildiginde tarayicilarin sol tarafinda yesil bir simge belirmesi, mevcut sitedeki bilgi
aligverisinin SSL sertifikasiyla sifrelenerek guvenli halde gergeklestirildigini ifade eder. Giuniimizde kullanicinin
giiven duymasi adina kiigiikk farklarin bile biiylik etki yaratabildigi g6z 6nlnde bulunduruldugunda, SSL

sertifikasinin kullanimi da giin gectik¢e 6nem kazanmaktadir.
4. Referans Veri Kaybi

Google tarafindan HTTPS’den HTTP protokoliine, link referanslar1 ve veri aligverisleri net bir sekilde aktarim

yapilmamaktadir. Eger referans lizerine kurulu bir sistem planlaniyorsa HTTPS protokolii mutlaka kullanilmalidir.
5. Tarayicilarda “Bu Site Giivenli Degildir” Uyarilari

Hemen hemen tiim tarayicilarda HTTPS protokolii kullanilmayan siteler not secure (giivenli olmayan) seklinde
isaretlenmektedir. Bu durum kullanicinmn siteye girmesini engellemektedir. Ozellikle Google Chrome 68 (istii
stiriimlerde aktiflesen bu uyar1, HTTP protokolini kullanarak siteye baglanti kurmak isteyen kullanicilarin girigini

sekteye ugratmaktadir.
6. Performans

HTTPS protokoluni kullanan siteler HTTP/2 teknolojisinin avantajlarindan faydalanarak ¢ok daha hizli agilis

hizina ulasabilirler.
Wp-config.php dosyasindaki guvenlik anahtarlar: bazinda inceleme

WordPress glivenlik anahtarlar1 (security key), kullanicinin gerezlerinde depolanan bilgilerin sifrelenmesini
iyilestiren bir dizi rastgele degiskendir. WordPress 2.7'den bu yana kullanilan 4 farkli anahtar vardir:
LOGGED_IN_KEY, SECURE_AUTH_KEY, NONCE_KEY ve AUTH_KEY (Belani, 2019). WordPress
kuruldugunda bunlar rastgele olusturulur. Dolayisiyla rastgele olugturulan bu anahtarlar1 degistirmek 6nemlidir.
Bununla birlikte birden fazla sirim gegisi yapildiysa veya bagka birinden site satin alindiysa, yeni anahtarlar
olusturmak Onerilmektedir. WordPress, rastgele anahtar olusturmak i¢in kullanabilecek Ucretsiz bir araca da

sahiptir. Bu aragla olusturulacak yeni anahtar ile Wp-config.php dosyas: glincellenebilir.
Yapilandirma Erisimleri Bazinda Giivenlik Incelemeleri
Bazi konfiglirasyon dosyalarmma erigim gercevesinde incelenmesi

WordPress sitelerinin ¢ogunun kok (root) dizininde bir .htaccess dosyasi bulunur. Giiglii bir yapilandirma dosyasi
olan bu dosya, dizin taramasini devre dis1 birakmak, yonetici alanini parolayla korumak, SEO dostu bir URL yapisi
olugturmak ve benzeri iglemler i¢in kullanilir. Bu dosya varsayilanda WordPress web sitesinin root dizinindedir.

Ancak istenirse icteki WordPress dizinlerinde de olusturulabilir ve kullanilabilir.

Bir .htaccess dosyasi olusturulmasi, bu dosyanin /wp-include/ ve /wp-content/uploads/ dizinlerine yiiklenmesi,
web sitesini backdoor (arka kap1) erisim dosyalarmdan korur. Ornegin Notepad benzeri bir program yardimryla
olusturulan .htaccess adinda bos bir dosyanin igine konfigiirasyon dizinlerine digaridan erisimle ilgili asagidaki
kod girilir ve ilgili dosya WordPress sunucusunun /wp-include/ ve /wp-content/uploads/ klasorlerine yiiklenirse,

bu dizinlerde kontrolsiizce bir PHP dosyasinin galigmasi engellenecektir (WPBeginner, 2017c).

<Files *.php>
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deny from all

</Files>
Tema duzenleyici kisminin erigim gergevesinde incelenmesi

Birgok WordPress sitesinin birden fazla kullanicisi ve yoneticisi vardir ve bu da WordPress giivenligini daha
karmasik hale getirmektedir. Yazarlara veya katkida bulunanlara yonetici erisimi saglamak dogru olmayan bir
uygulamadir. Ancak bircok sitede yapilan bir uygulamadir. Kullanicilara higbir seyi bozmamalari igin dogru rolleri
ve izinleri vermek onemlidir. Bundan dolayi, WordPress'teki Goriiniim ve Tema diizenleyicisini devre disi
birakmak faydali olabilir.

Goriinim Duzenleyicisinde bir seyleri diizenlemek yerine dosyay: yerel olarak diizenlemek ve SFTP yoluyla
yiiklemek ¢ok daha giivenilirdir. En dogru uygulama sekli ise bu gibi islemlerin 6nce bir gelistirme ortaminda test
edilmesidir. WordPress sitesi saldiriya ugrarsa saldirganlarin ilk yapacagi muhtemel islem, GOrinum
Diizenleyicisi araciligiyla bir PHP dosyasini veya temasini diizenlemektir. Bu sekilde sitede hizli bir gekilde kotu
amaglh kod ¢alistirilabilirler. Saldirganlarin, kontrol panelinde buna erisimlerinin olmamasi, saldirilar1 bir nebze
onlemeye yardimei olabilir. Tiim kullanicilarin edit_themes, edit_plugins ve edit_files yetkilerini kaldirmak igin

asagidaki kod wp-config.php dosyasina yerlestirebilir (Bogdanovic, 2020):
define('DISALLOW_FILE_EDIT', true);
Hotlink cercevesinde incelenmesi

Hotlinking, internetteki herhangi bir yerden kullanilan gorsel URL'inin dogrudan sitede kullaniimasidir. Bu
durumda gorsel orijinal konumundan gosterilir. Hotlinked sitenin bant genisliginin kullanilmasi ¢ok biiyiik bir

sorun olarak gorulmese de ¢ok fazla bant genisligi ciddi bir maliyet olusturabilir (Aslam, 2019).
Apache Sunucuda Hotlink Onleme: Apache sunucuda .htaccess dosyasina alttaki kod eklenerek engellenebilir.

RewriteEngine on

RewriteCond %{HTTP_REFERER} "$

RewriteCond%{HTTP_REFERER} "“http(s)?://(www\.)?domaininiz.com [NC]
RewriteRule\.(jpgljpeg|pngl|gif)$ http://dropbox.com/hotlink-placeholder.jpg [NC,R,L]

Koddaki ikinci satir, dogrudan resme baglanmasina izin verilen siteyi tanimlar. Eger birden ¢ok siteye izin

verilmek istenirse ilgili satir cogaltilarak yonlendiren degistirilebilir.

NGINX Sunucuda Hotlink Onleme: Hotlinking isleminin NGINX sunucuda onlenmesi asagidaki kodun

yapilandirma dosyasina eklenmesi ile miimkiindr.

location ~ .(giflpng|ipe?9)$ {

valid_referers none blocked ~.google. ~.bing. ~.yahoo domaininiz.com *.domaininiz.com;
if ($invalid_referer) {

return 403;

3

Resimler bir CDN'den sunuluyorsa, CDN'ler i¢in kurulumlar farkl: olacaktir.
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XML-RPC 6zelligi gergevesinde incelenmesi

Son yillarda XML-RPC, brute force saldirilart i¢in giderek daha biiyiik bir hedef haline gelmistir. Bu protokoliin
arka plandaki 6nemli 6zelliklerinden biri de tek bir istekte birden ¢cok fonksiyonu calistirmak igin system.multicall
fonksiyonunun kullanabilmesidir. Bu durum uygulamanin bir HTTP istegi iginde birden fazla komut
gegirebilmesini saglayan kullanigli bir islevdir. Ama kétii niyetli kullanimi da miimkiindiir. Bu durumda dogru
olan, ihtiya¢c olmayan yerde devre dist birakilmasidir. Ornegin XML-RPC kullanan Jetpack eklentisinde,
kullanicilarin ¢ogu bu fonksiyona ihtiyag duymaz. XML-RPC’in web sitesinde ¢alisip ¢alismadigt XML-RPC
Validator araciligiyla 6grenilebilir (Bartley. 2020). WordPress sitesi bunun tizerinden g¢aligtirildiginda XML-RPC
etkin degilse bir hata mesaji almacaktir. Ozelligi tiimden devre dis1 birakmak istenirse iicretsiz olan Disable XML-

RPC veya Premium Perfmatters eklentisi kullanilabilir.

Tartisma ve Sonug

Web'de oturum agmanin standardi olarak parolalar kullanilmaktadirlar. Giris sayfasina iki faktorli kimlik
dogrulama (2FA) modiiliiniin tanitilmas1 dnemli bir giivenlik dnlemidir. Bu durumda, kullanicr iki farkli bilesen

icin oturum a¢gma ayrintilarini saglamak zorunda kalir.

Brute Force saldirilar, bir web sitesinin giivenligindeki en zayif halkaya yani insana yapilan bir saldiridir.
Piyasadaki her web uygulamasina yapilabilir ancak popiiler olan WordPress, daha sik saldiriya ugramaktadir.
Saldirilarin ¢ogu, WordPress'in ilk siiriimlerinin varsayilan olarak ayarlanmasi nedeniyle kullanicilarin admin
kullanict adin1 kullandigini varsayilarak yapilir. Dolayisiyla ilk yapilacak islerden biri, bu kullanict adinin yerine

yeni bir hesap olusturmak, tiim gonderileri o hesaba aktarmak ve admini tamamen silmektir.

Saldir1 ihtimalini azaltmak igin bilgisayar korsanlarmin tahmin edebilecegi arka kapilarin bulunmasi zor hale
getirilmelidir. Bu noktada WordPress giris ve yonetici alaninin gizlenmesi ve kilitlenmesi, giivenligi artiracaktir.

Bunun i¢in varsayilan wp-admin oturum agma URL'i degistirilmeli ve oturum agma girisimleri sinirlandirilmalidir.

WordPress, c¢esitli dosyalarin web sunucusu tarafindan yazilabilir olmasina izin verir. Bu durum bazi islevsel
ozellikler kazanmasini saglar. Ancak, dosyalara yazma erisimi vermek oOzellikle paylasimli ortamlarda risk
tasimaktadir. Yapilmasi gereken yazma erisimi verilmesi gereken yerlerde kisitlamalar1 gevsetip diger durumlarda
olabildigince snirlandirmaktir. Bir WordPress ortamimin giivenligini siirdiirmenin anahtaridir. Bu nedenle
WordPress barindiran sunucular en giincel isletim sistemi ve giivenlik yazilimlariyla giincellenmeli, ayrica

giivenlik agiklart ve kotli amachi yazilimlara karsi kapsamli bir sekilde test edilmeli ve taranmalidir.

Giivenilir yedeklemeler igin veri biitiinliigli ¢ok énemlidir. Yedeklemeyi sifrelemek, her yedekleme dosyasi i¢in
bagimsiz bir MD5 hash kaydi tutmak ve/veya salt okunur medyaya yedekleme yerlestirmek, verilerin
degistirilmedigine dair giiveni artirir. Varsayilan olarak WordPress veri tabani biiyiik olasilikla wp wordpresssite
olarak adlandirilir. Veri tabani adin1 daha belirsiz bir adla degistirmek, bilgisayar korsanlarmin veri tabani

ayrintilarini tanimlamasini ve bunlara erismesini zorlastiracaktir.

WordPress yaziliminin en son siiriimleri bile yiiksek profilli DoS saldirilarina karsi kapsamli bir sekilde savunma
yapamaz. Ancak giincel bir WordPress siiriimiinii kullanmak, en azindan biiyiik ¢capli kurumlar ve gelismis siber
suglular arasinda gergeklesen saldirilarda kullanilmamak igin yardimer olacaktir. WordPress siiriimiinii gizlemek,

WordPress giivenligi noktasinda alinmasi gereken bir diger dnemli 6nlemdir. WordPress siirimiini gizlemeye
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olanak taniyan Perfmatters gibi eklentiler kullanilabilir. WordPress'ten en son siirim eklenti indirilip /wp-
content/plugins dizinine SFTP yoluyla yiklenebilir. Eklentilerin "Son Giincelleme” tarihine ve kag
derecelendirmeye sahip olduguna mutlaka bakilmalidir. WordPress ayrica bir siiredir giincellenmemis ¢ogu

eklentinin iistiinde bir uyari igerir. Eklenti indirilirken buna da dikkat etmek gerekir.

Birgok giivenlik eklentisinin igerdigi cok 6nemli bir diger 6zellik de checksum aracidir. Bunun anlami1 WordPress
kurulumunun incelenip g¢ekirdek dosyalarda degisiklik yapilip yapilmadiginin API araciligiyla dogrulanmasidir.
Cok sayida gerekli eklentiye sahip olmanin yanlis bir tarafi olmasa da fazla kaynak kullanan ¢ok sayida eklentiye
sahip olmak bir sorun haline gelebilir. Sitenin hangi islevleri yerine getirdigine bakilmaksizin SSL sertifikasi
kesinlikle kullanilmalidir. Bir¢ok hosting servis saglayicisi da Let's Encrypt gibi araglarla iicretsiz SSL sertifikalar:

sunarlar.

WordPress’de bir .htaccess dosyasi olusturulmasi, bu dosyanin /wp-include/ ve /wp-content/uploads/ dizinlerine
yiiklenmesi, web sitesini backdoor (arka kapi) erisim dosyalarindan korur. WordPress'teki goriiniim ve tema
diizenleyicisini devre dis1 birakmak faydali olabilir. Saldirganlar goriiniim diizenleyicisi aracilityla bir PHP
dosyasini veya temasini diizenleyebilir. Bu sekilde sitede hizli bir sekilde kotii amaglh kod calistirilabilirler.

Saldirganlarin, kontrol panelinde buna erigimlerinin olmamasi, saldirilar1 bir nebze 6nlemeye yardimer olabilir.

Bu caligma kapsaminda yapilan uygulamalar gostermektedir ki; sanilanmn aksine WordPress 1YS siteleri, talep
{izerine gelistirilen (on-demand) bir site kadar giivenlidir. Diinya ¢apinda iyi bilinen ve yaygin bir 1YS
kullaniliyorsa, diizenli olarak gelisen saglam bir ¢oziim olarak kabul edilebilir. Fakat diizenli bakim
yapilmadiginda, risk analizlerine gore bir giivenlik gergevesi ¢izilmediginde, teknik anlamda yeterli olmayan bir
sirket veya serbest ¢aligan (freelance) kisiler tarafindan gelistirildiginde; WordPress sitesi i¢in ayni saglamlik ve

guvenilirlik gecerli olmayabilir.

Bununla birlikte 1YS sistemleri daha fazla saldirtya ugrama riski tasirlar. Bu sistemler, baglantili giivenlik
aciklarindan yararlanmak isteyen bilgisayar korsanlarinin toplu saldirt hedefleridirler. WordPress, Joomla, Drupal,
Shopify gibi baslica 1YS platformlari, tiim web sitelerinin %46,8'ini olusturmaktadir. Bu nedenle saldirganlarin
savunmasiz sitelere rastlama olasiligi da yiiksektir. Wordpress sisteminin ve eklentilerin giivenligi, bilinen IYS
sistemleri igin genellikle ¢ok aktif olan topluluga baglidir. Ancak, sistemin eklenti bakimi konusunda dikkatli
olmak gerekir. C6ziimin daha az popdler olma, daha az korunma ve hatta bir noktada terk edilme riski her zaman

vardir. Eklentileri asagida verilen iki ana ilke g6z éniinde bulundurularak secilmelidir:

1. Bakimi yapilmayan bir eklentide yeni giivenlik agiklar1 kesfedilirse, risklere maruz kalmamak adina, giincel
tutulan eklentiler tercih edilmelidir.
2. Ozel ihtiyaglar igin tasarlanmis “in-house” bir eklenti yerine, tanman ve yaygin olarak kullanilan eklentiler

tercih edilmelidir.

Kisaca, WordPress i¢in kullanilan her eklentinin gelisimi yakindan izlenmelidir. Herhangi bir tescilli/bilinen
iriinde oldugu gibi giivenlik, sirket tarafindan kendisine verilen 6neme ve gelistirme ekibinin bu konudaki
bilgisine baglidir. WordPress gibi bilindik 1YS sistemlerinin avantaji, gelistirilmesinden ve giivenliginden
dogrudan bir ekibin sorumlu olmasidir. Bu nedenle, planlanan glncellemelerin, test edilecek &zelliklerin,
diizeltilecek Ggelerin ve benzeri islemlerin bir yol haritas1 vardir. Ancak Urlinin bir noktadan sonra gelistirici

tarafindan desteklenmemesi ve artik herhangi bir bakimin yapilmamasi da miimkiindiir.
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Ister agik kaynakl ister ticari lisansli bir 1YS olsun, segimler ihtiyaglarin durumuna gore yapilmalidir. Sitenin
giivenligi, acik kaynakli bir 1YS’ye dayanip dayanmamasindan ziyade, her seyden once bu sistemin nasil

yonetildigine, nasil yapilandirildigina ve bunlarin nasil siirdiiriildiigiine baglidir.

Web sitelerinin karsi karsiya oldugu veri hirsizligi (6zellikle miisteri hesaplarinin olusturulmasina izin veren siteler
icin), hizmet kesintileri veya yasadis1 igerik barindirma gibi riskler IYS nin boyutuna ve islevlerine gore degisir.
IIk etap igin en iyi ¢oziim, ilk basta yalnizca biiyiik risklere odaklanabilen bir web testi gerceklestirerek, giivenlik
aciklarmi diizeltmek igin tespit ¢aligmasi yapmak ve sonra adim adim detaylandirmaktir. Sonug olarak, WordPress
ile gelistirilen siteler de giivenlidir ancak giivenliklerini saglamak i¢in dikkate alinmasi gereken belirli sartlara

sahiptir.
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Onlisans Ogrencilerinin Bilgi Giivenligi Kazanimi ve Farkindahk Diizeylerinin Belirlenmesi:
Kirikhan Meslek Yiiksekokulu Ornegi

Fidan Hakkari*®?!

Anahtar Sozciikler Oz
Bilgi giivenligi Bu calismanin amact, 6nlisans dgrencilerinin bilgi giivenligi konusundaki kazamim ve farkindalik
Farkindalik diizeylerinin belirlenmesidir. Calisma tarama modelinde tasarlanmistir. Orneklem segiminde
Kazanim kolayda ornekleme yontemi kullanilmistir. Bu baglamda, arastirmanin &rneklemini Kirikhan
Onlisans Meslek Yiksekokulu'nda ¢esitli boliimlerde Ogrenim goren 161 Onlisans Ggrencisi
olusturmaktadir. Calismada Bilgi Giivenligi Kazanimlar1 (BGK) ve Bilgi Giivenligi Farkindalig
Makale Hakkinda (BGF) olgekleri kullamlmugtir. Demografik bilgiler igin betimsel istatistikler kullanilirken,
Gonderim Tarihi arastirmaya katilanlarin yas ve boliim degiskenleri igin tek yonlii ANOVA testi, simf diizeyi igin
25 Mayis 2022 bagimsiz drneklem t-testi uygulanmustir. Bu ¢aligmanin sonucunda, dnlisans 6grencilerinin bilgi
Kabul Tarihi giivenligi farkindalik diizeylerinin yiiksek, bilgi gilivenligi kazamm diizeylerinin orta diizeyde

oldugu belirlenmistir. Ogrencilerin BGK ortalama puanlarinin dgrenim gdrdiikleri programlara
gore istatistiksel olarak onemli oOlglide farklilik gosterdigi tespit edilmistir. Ayni1 zamanda
Yaywn Tarihi dgrencilerin BGF alt boyutlarindan olan internet Tarayicist ve Ag Giivenligi puanlarmnin
29 Haziran 2022 Ogrencilerin yaslarma gore onemli 6lglide farklhilik gosterdigi bulunmustur. Bununla birlikte
onlisans 6grencilerinin bilgi glivenligi kazammlari ve alt boyutlari ile bilgi giivenligi farkindalig
internet giivenligi, internet tarayicisi ve ag glivenligi alt boyutlarina gore bilgi giivenligine iligkin
bilisim suglarint bilme durumuna gore de onemli Olgliide farklilik gosterdigi bulunmustur.
Ogrencilerin bilgi giivenligi farkindahg (BGF) ortalama puanlari ile bilgi giivenligi kazammlari
(BGK) ve tim BGK alt boyutlarina ait ortalama puanlarinin &grencilerin simf diizeylerine gére
istatistiksel olarak dnemli 6l¢iide bir farklilik gostermedigi tespit edilmistir.

26 Haziran 2022

Makale Turu
Aragtirma Makalesi

Determination of Information Security Acquisition and Awareness Levels of Associate Degree
Students: Kirikhan Vocational School Sample

Keywords Abstract
Acquisition The aim of this paper is to determine the information security acquisition and awareness levels of
Associate degree associate degree students. The sample group of this paper consists of 161 associate degree students
Awareness studying in various departments at Kirtkhan Vocational School. Information Security Acquisition
Information and Information Security Awareness were used as data collection tools in this paper. The data were
security evaluated in terms of normal distribution and it was determined that they were normally
Article Info distributed. Descriptive statistics, independent samples t-test and one-way ANOVA were used to
i analyze the data. Research findings show that the information security awareness level of the
Received associate degree students was high, and their information security acquisition level was medium.
May 25, 2022 It was found that the Information Security Acquisition mean of the students differ according to the
Accepted programs they studied, and the Information Security Awareness Internet Browser and Network
June 26, 2022 Security sub-dimension scores differ according to the age of the students. It was found that the
Published information security acquisition of the students and all its sub-dimensions, Internet Security,

June 29. 2022 Internet Browser an_d Network _Security scores which are sub-dimensions of Information Security
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Extended Abstract
Introduction

The term information security awareness is used to denote a situation where users in an organization are aware of
their security mission. In other words, it can be expressed as users' prevention of threats to information security,
their knowledge of relevant personal and corporate information security policies, and their conscious behavior
against these threats.

The acquisition (target) is defined as the desired characteristics that are planned to be observed in the individual.
It is stated that these are characteristics such as knowledge, interest, skill, and attitude. In this context, information
security acquisition can be defined as students gaining the desired knowledge, skills, and behaviors about

information security.

Information Security includes three principles; integrity, confidentiality, and accessibility. Confidentiality
indicates the prevention of access to information by unauthorized persons. Integrity refers to the verification that
there is no change or loss with information processing methods during the transmission of information. The
accessibility principle refers to the accessibility of information without harming individuals from within or outside
the institution. In case of threats, the behavior of individuals is expected to guide the provision of information
security. Nowadays, universities are of the institutions that have a computer network and technology infrastructure.
Moreover, universities are institutions where many strategic scientific information is produced and distributed.
One of the system user groups in universities is students. In matters of confidentiality and security, it is stated that
the protection of information sources is based on action rather than intent. The main purpose of information
security is to make positive changes in the behavior of the end user or to correct the existing behavior to make it
compatible with the desired behavior. For that reason it is important for the end users to be aware of the threats in

question and the damage they will cause, in ensuring information security.

In order to create a strong infrastructure in ensuring information security, administrative measures, technology
applications, education and awareness-raising processes should be considered as a whole. So, it is very important
to ensure that all users understand the existing risks and how to protect the computing and information resources-
which they use, develop, support, or protect- from multiple threats. This study is important in terms of contributing
to the information security awareness studies conducted for associate degree students. The aim of this study is to

determine the information security acquisition and awareness levels of associate degree students.
Method

This study conducted in the 2019-2020 academic year. The survey model, one of the quantitative research designs,
was applied. This study was conducted with 161 students from Hatay Mustafa Kemal University, Kirikhan
Vocational School. The data were collected with Information Security Acquisition and Information Security
Awareness Scales. In order to determine the reliability of the collected data, the Cronbach's alpha internal
consistency coefficient was calculated. The Cronbach's alpha internal consistency coefficient for Information
Security Acquisition was calculated as .939 and for Information Security Awareness as .961. According to these

results, it can be said that the scales are reliable.
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Findings, Discussion and Conclusion

As a result of this research, it is seen that the information security awareness level of the associate degree students
is high. The findings of similar studies also support this finding. Information security acquisition level, on the
other hand, is moderate according to obtained results. However, as far as we know, there is no observation

involving the similar context in previous studies to conduct a comparative phrase.

It was found that the means of Information Security Acquisition of the students differ according to the programs
they studied. The difference between the Information Security Program and Office Management and Executive
Assistantship was in favor of the Information Security Program students. Information Security Acquisition levels
of the students are higher in favor of Information Security Program students against Office Management and
Executive Assistant Program students. This is because the courses that Information Security Program students take

about information and communication technologies and security.

Only Internet Browser and Network Security sub-dimensions scores differ according to the age of the students. It
was determined that the difference was between the 20-21 age group and the 24+ group, in favor of the students
in the 20-21 age group. Furthermore, Information Security Awareness, Information Security Acquisition and their
sub-dimensions scores of the students was not differ according to their grade level. In a similar study, it was found
that the Information Security Awareness levels of undergraduate students studying in upper grades were higher,

on the contrary to this finding.

At the same time, it was found that the scores of Information Security Acquisition scale and its all sub-dimensions,
scores of Information Security Awareness and some of its sub-dimensions -which are Internet Security, Internet
Browser and Network Security- differ in favor of the students who previously have knowledge about information
(cyber) crimes related to information security. According to this result, it can be said that students who are aware
of cybercrimes related to information security have higher awareness and gains about internet networks and
security, except for social media and password creation, compared to those who do not. The fact that students are

aware of such criminal elements also supports the finding that their awareness is at a high level.
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Giris

Bilgi ve iletisim teknolojileri (BIT), bireylere haberlesme, reklamecilik, bankacilik, ticaret, eglence, sosyal ve
kiiltiirel iliskilerde, bilgiye erisim ve paylasim gibi konularda sagladiklar1 olanak ve kolayliklar nedeniyle hayatin
vazgecilmez bir pargasi halini almistir. Bilgi ve iletisim teknolojilerindeki bu gelismelerin ve hayatimiza kisa
siirede girmesinin temel nedenlerinden biri de internettir. Internet, dgrencilerin biligsel ve sosyal gelisimini
destekleyen, diinyayr dgrenmeleri ve kesfetmelerini saglayan zengin bir 6grenme ortamidir. TUIK (2020)
verilerine gore, hanelerin %90.7'sinin evden internete erigim imkani oldugu belirtilmektedir. Bu oranin biiyiik bir
bolimiini 6zellikle uzaktan egitimlere katilim amaciyla 6grencilerin olusturdugu sdylenebilir (Kahraman, 2020).
Ogrenciler interneti genellikle derslerini takip etme, oyun oynama, sosyal medya ve 6dev yapma gibi amaglar i¢in
kullanmaktadirlar (Caglar & Savaser, 2010; Ersoy & Ersoy, 2008; Yurttas, 2013). Bilgisayar, tablet ve akilli
telefonlar gibi araglarla birlikte internetin egitim ve 6gretim ortamlarina girmesiyle 6grenciler arasinda yaygin
olarak kullanilmaktadir (Taylan, 2020). S6z konusu araglarin sagladig1 faydalarin yani sira bazen de giivenlik
zafiyetleri nedeniyle 6grencilerin birtakim tehditlerle karsi karsiya kalmalart miimkiin olabilmektedir (Akgiin &
Topal, 2015, Markelj & Berniki, 2015). Hanus ve Wu (2016)’ya gore diinya genelinde bilgisayar kullanicilarmin
%40'ndan fazlas1 kimlik avi, kotli amagl yazilim saldirilari, solucan, sosyal miihendislik gibi siber suglarm
kurbani olmaktadir. Bu tip saldirilar1 diizenleyenler giivenlik duvari, antiviriis yazilimlar, sifreleme teknikleri gibi
yazilimsal ve donanimsal engelleri agmada dahi sosyal miihendislik yontemleriyle insan faktoriini
kullanmaktadirlar (Van Bavel, Rodriguez-Priego, Vila, & Briggs, 2018; Kraemer, Carayon, & Clem , 2009; Taha
& Dahabiyeh, 2020). Yapilan bir anket ¢alismasina gére, organizasyon i¢indeki bireylerin neden oldugu giivenlik
olaylarmimn oran1 %34’tiir (Pricewaterhouse Coopers, 2015). Bu nedenle bu tip risklerin ortadan kaldirilabilmesi
icin sisteme dahil olan bireylerden kaynaklanabilecek hatalarin giderilmesi ve bu konuda ¢oziim iretilmesi
gerekmektedir (Al-Shehri, 2012; Bogart, 2012). Bu noktada bilgi giivenligi farkindaligi kavrami 6nem

kazanmaktadir.

Bilgi giivenligi farkindaligi terimi, bir kurulustaki kullanicilarin giivenlik misyonlarinin farkinda oldugu bir
durumu belirtmek i¢in kullanilmaktadir (Siponen, 2000). Bagka bir ifadeyle kullanicilarin bilgi giivenligine
yonelik tehditleri onlemeleri ve ilgili kisisel ve kurumsal bilgi giivenligi politikalar1 konusunda bilgi sahibi
olmalar1, bu tehditlere kars1 bilingli davranislarda bulunmalar1 seklinde ifade edilebilir (Oztemiz & Yilmaz, 2013;
Siponen, 2000). Kazanim (hedef) ise bireyde gozlenmesi planlanan istendik 6zellikler olarak tanimlanmaktadir.
Bunlarin bilgi, ilgi, beceri, tutum gibi 6zellikler oldugu belirtilmektedir (Sénmez, 2015). Bu baglamda bilgi
giivenligi kazanimlari, 6grencilerin bilgi giivenligi konusunda hedeflenen istendik bilgi, beceri ve davranig

kazanmalar1 olarak tanimlanabilir.

Gizlilik ve giivenlikle ilgili durumlarda, bilgi kaynaklarmin korunmasinin niyetten ¢ok eyleme dayandigi
belirtilmektedir (Crossler ve digerleri, 2013). Son kullanicilarin s6z konusu tehditler ve bu tehditlerin neden
olacaklar1 zararlarin farkinda olmalar1 bilgi glivenliginin saglanmasinda ¢ok 6nemlidir. Bilgi giivenliginin temel
amaci, son kullanicinin davranisinda olumlu degisiklikler yapmak veya mevcut davranisi istenen davranigla
uyumlu hale getirmek i¢in diizeltmektir (Alotaibi & Alfehaid, 2018). Yani bilgi giivenligini saglamaya yon verecek
olan olusacak tehditler karsisinda bireylerin gosterecegi davranislardir. Bu durumu Rogers’in Korunma
Motivasyonu Teorisi (KMT) ile agiklamak miimkindir (Hassandoust & Techatassanasoontorn, 2020). Korunma

Motivasyonu Teorisi (PMT, Protection Motivation Theory) bir tehdit karsisinda davranisa aracilik eden bilissel
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stirecleri agiklamaya caligir (Rogers, 1975). Bu teori, bireylerin tehdit olusturan herhangi bir vaka ile karsi karsiya
kaldiklarinda iki degerlendirme stireci yiiriittiiklerini ileri siirer: biri tehdidin kendisine (tehdit degerlendirmesi),
digeri de bu tehdide karst koyma becerilerine (basa ¢ikma degerlendirmesi) odaklanir. Bagka bir ifadeyle,
insanlarin bilgi birikimlerinin arttirilarak tehdide karsi farkindaliklarinin artmasi (tehdit degerlendirmesi) ve
almacak uygun koruyucu tepkilerin farkina varmalar1 (basa ¢ikma degerlendirmesi) daha giivenli adimlar
atmalarin1 saglayacaktir (Van Bavel ve digerleri, 2018; Canbek & Sagiroglu, 2006). KMT’ya gore bireylerin
istenen davranislar1 yapma olasiligini arttiran dort faktér vardir. Bunlardan birincisi kisiyi hata yapmaya iten
mesajda yer alan tehdidin ciddiyeti yani bireylerin bilissel olarak tehdidi degerlendirmesidir. Ikincisi tehlikenin
ortaya ¢ikma ihtimalinin degerlendirilmesidir. Ugiinciisii mesajda onerilen ¢oziimiin etkinligi, yani bu konuda
yapilacak miicadelenin tehlikeyi ortadan kaldirip kaldiramayacagina karar verilmesidir. Dordiinciisii ise bireylerin
¢Ozimii uygulama ozyeterliligini degerlendirmesidir (Roser & Thompson, 1995; Witte & Allen, 2000). Bu
baglamda 6grencilerin bilgi giivenligi konusunda farkindaliklar1 ve tehditlere yonelik alinmasi gereken dnlemler
hakkindaki yeterlilikleri 6nem tagimaktadir. Farkindalik tehditlerin ve olasi saldirilarin varligindan haberdar
olmalari olarak ifade edilirken kazanim ise bu tehditler karsisinda alinmasi gereken dnlemler ve davranislar olarak
ifade edilebilir.

Elektronik giivenlik genis bir yelpazeye sahiptir. Bir yoniiyle kisiler arasinda maruz kalman siber zorbalik, sanal
takip gibi giivenlik problemleri; diger yoniiyle giivenli sifre olusturma, kisisel bilgilerin paylagimiyla ilgili teknik
bilgileri igermektedir (Simandl & Vanicek, 2017). Bilgi Giivenligi ise gizlilik, biitiinliik ve erisilebilirlik ilkelerini
icermektedir. Gizlilik, bilgilerin yetkisi olmayan kisilerce erisiminin engellenmesini ifade eder. Biitiinliik, bilginin
iletimi esnasinda herhangi bir degisim ya da kaybin olmadiginin dogrulanmasini ifade eder. Erisilebilirlik ilkesi
ise bilginin kurum i¢i ya da disindan bireylerce zarar verilmeden erisilebilirliginin saglamasmi ifade eder (Von
Solms & Von Solms, 2018). Mcllwraith’e (2006) gore, bilgi giivenligi altyapisi sunucular, ag baglantilar1 gibi

bilesenlerin 6tesinde binalari, belgeleri ve en 6nemlisi insanlar1 igermektedir.

Bilgi giivenliginin saglanmasinda gii¢lii bir altyap1 olusturulabilmesi icin yonetsel onlemler, teknoloji
uygulamalari ile egitim ve farkindalik yaratma siiregleri birlikte bir biitiin olarak ele alinmalidir (Pro-G & Oracle,
2003). Yapilan arastirmalara gére insan kaynakli hatalarm giderilmesi i¢in farkindaligi artirmak, bilgi giivenligi
uygulayicilarinin kuruluglarinda olumlu bir fark yaratmak i¢in yapabilecekleri en etkili seydir (Al-Shehri, 2012;
Bogart, 2012; Mcllwraith, 2006). Tiim kullanicilarin risklerin ne oldugunu bilmeleri bilgi giivenligine katki
saglayacaktir. Bununla birlikte kullanicilarin etkilesim kurduklari, gelistirdikleri, destekledikleri bilgi islem ve
bilgi kaynaklarini tehditlere karsi nasil korumalar1 gerektigini anlamalari da 6nem tagimaktadir (Bogart, 2012). Bu

baglamda bu ¢alismada bilgi giivenligi konusunda hedef (kazanim) ve farkindalik olusturma siireci ele alinacaktir.

Gilintimiizde bilgisayar ag1 ve teknoloji alt yapisina sahip olan, pek ¢ok stratejik bilimsel bilginin tiretilip dagitildigi
kurumlardan biri de {iniversitelerdir. Universitelerdeki sistem kullanici kitlelerinden birini de &grenciler
olusturmaktadir. Bu baglamda birer internet kullanicisi olarak 6grencilerin de karsilasabilecekleri tehditlerin
farkinda olmalar1 ve bu tehditler karsisinda gosterecekleri davranislar konusunda donanimli olmalar1 énemlidir

(Akgiin & Topal, 2015; Akyol & Uzun, 2021; Demir, 2021).

Alanyazin incelendiginde, calisanlarin bilgi giivenligi farkindaligma yonelik bir¢ok caligmanin yapildig
goriilmektedir (Haeussinger, 2015; Hwang, Wakefield, Kim, & Kim, 2019; McCormac ve digerleri, 2017; Oztemiz
& Yilmaz, 2013; Tekerek & Tekerek, 2013; Yilmaz, Sahin, & Akbulut, 2016). Lisans 6grencilerinin bilgi
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giivenligi farkindaliklarinin ve akilli telefonun bilgisayar ile karsilastirildigi g¢alismalar (Filippidis, Hilas,
Filippidis, & Politis, 2018; Taha & Dahabiyeh, 2020; Demir, 2021) mevcuttur.

Meslek yiiksekokullarina yonelik yapilan ¢alismalarda bilgi gilivenligine yonelik derslerin incelendigi (Kale,
2016), yiiksekokul dgrencilerinin bilgi giivenligi farkindaligi davranislar1 ve bu davranislar etkileyen faktorler ve
etki diizeylerinin belirlendigi (Akyol & Uzun, 2021; Rengber & Mete, 2016), tiniversite 6grencilerinin dijital veri
giivenligi biling diizeylerinin, siber giivenlik davranislar ile bilgi giivenligi farkindaliklarmin belirlendigi (Avel
& Orug, 2020; Erdogmus, 2017; Goldag, 2021; Korkmaz, 2018; Korovessis, 2013), ve 6gretmen adaylarinin
bilisim giivenligi bilgilerinin ve farkindaliklarmin incelendigi (Efe, 2019; Gkmen & Akgiin, 2015) goriilmiistiir.
Bu calisma alanyazina onlisans Ogrencilerine yonelik yapilan bilgi giivenligi farkindalik ve kazanimlar
calismalarma katki sunmasi ile bilgi giivenliginin saglanmasinda farkindalik ve 6nlemlerin birlikte ele alinmasi

gereksinimini saglamasi agisindan 6nemlidir.

Bu baglamda bu c¢alismada 6grencilerin bilgi glivenligine dair yeterlilik ve farkindalik diizeylerinin belirlenmesi

amaciyla asagidaki arastirma problemlerine cevap aranacaktir.
1. Onlisans dgrencilerinin bilgi giivenligi yeterlilik diizeyleri nedir?
2. Onlisans dgrencilerinin bilgi giivenligi farkindalik diizeyleri nedir?

3. Onlisans dgrencilerinin BGK, BGF ve alt boyutlarmna dair ortalama puanlari dgrenim gordiikleri programlara

gore istatistiksel olarak anlamli midir?

4. Onlisans dgrencilerinin BGK, BGF ve alt boyutlarina dair ortalama puanlar1 yaslarma gore istatistiksel olarak

anlamli midir?

5. Onlisans dgrencilerinin BGF, BGK ve alt boyutlar1 puanlarinin simf diizeylerine gore istatistiksel olarak

anlamli midir?

6. Onlisans ogrencilerinin BGF, BGK ve alt boyutlar1 puanlarinm bilgi giivenligine iliskin bilisim suglart

hakkinda bilgi sahibi olma durumlarina gore istatistiksel olarak anlamli midir?
Yontem
Calismanin bu kisminda arastirma modeli, ¢alisma grubu, veri toplamada kullanilan araglar ve elde edilen verilerin
analizlerine yer verilmistir.
Arastirmanin Deseni

2019-2020 egitim-6gretim yilinda gerceklestirilen bu ¢aligmada nicel arastirma desenlerinden biri olan tarama
modeli kullanilmigtir. Tarama modeli gegmiste ya da var olan bir durumu oldugu sekilde betimlemeyi amaglayan

bir yaklagimdir (Karasar, 1984).
Evren ve Orneklem / Calisma Grubu / Katilimcilar

Bu ¢aligmanin drneklemini Hatay Mustafa Kemal Universitesi Kirikhan Meslek Yiiksekokulu'nda dgrenim géren
ve ¢aligmaya goniillii olarak katilan 161 6nlisans 6grencisi olusturmaktadir. Aragtirmaya 6l¢ek madde sayisinin 5

kat1 olan en az toplam 90 katilimc1 alinmasi diisiiniilmiistiir (Tavsancil, 2002). Ornekleme yontemi olarak kolayda
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ornekleme kullanilmigtir. Kolayda 6rnekleme, verilerin evrenden kolay, hizli ve daha ekonomik sekilde toplandig

yontemdir (Zikmund, 1997).

Calismaya katilan ogrencilerin bazi demografik ozellikleri ve sosyal medya kullanim durumlar1 ile bilgi
giivenligine iliskin bilisim suglarina dair bilgiye sahip olma durumlarina yonelik bulgular Tablo 1°de verilmistir.
Sosyal medya kullanim durumlari ile bilgi giivenligine iliskin bilisim suglarma dair bilgiye sahip olma durumlar1

ayrica sorulmustur.

Tablo 1. Betimsel istatistikler

Degerler f %

Bilisim Giivenligi Tek. 8 5.0

Bilgisayar Tek. 21 13.0

Biiro Yonetimi ve Y.A. 51 31.7
Boltmler

Dis Ticaret 15 9.3

Is Saglig1 ve Giiv. 24 14.9

Muhasebe ve Vergi Uyg. 23 14.3

18-19 39 24.2

20-21 81 50.3
Yas

22-23 25 15.5

24+ 16 9.9

1.simf 121 75.2
Sinif

2.smif 40 24.8

Evet 141 87.6
Sosyal medya kullaniyor musunuz?

Hayir 20 124
Bilgi giivenligine iliskin bilisim Evet 108 67.1
suglarim biliyor musunuz? Hayir 53 32.9

Calisma grubu 18-48 yas araliginda olup yas ortalamasi 21.6’dir. Calismaya katilanlarmn %31.7’si Biiro Yonetimi
ve Yonetici Asistanligl, %14.9’u Is Saghg ve Giivenligi, %14.3’ii Muhasebe ve Vergi Uygulamalari, %13’
Bilgisayar Teknolojisi, %9.3’1i Dig Ticaret ve %5’i Bilisim Giivenligi Teknolojisi programlar1 6grencisidir.
Ogrencilerin %75.2’si birinci smif, %24.8’i ikinci smif &grencisidir. Katilimcilarm %87.6’s1 sosyal medya
kullanirken %12.4’1 kullanmamaktadir. Yine 6grencilerin %67.1°1 bilgi giivenligine iliskin bilisim suglarindan

haberdar olduklarmi bildirirken, %32.9’u konu hakkinda bilgisinin olmadign1 belirtmistir.
Veri Toplama Araclari

Bu ¢alisma igin arastirmaci tarafindan 6grencilerin demografik dzelliklerine dair bilgilerin toplandigi Demografik
Bilgiler boliimii olusturulmustur. Verileri toplamak i¢in de Bilgi Giivenligi Farkindaligi ve Bilgi Giivenligi

Kazanmmlar1 Olgekleri kullanilmustir.
Bilgi Giivenligi Farkindalig Olgegi

Calismada analize dahil edilen 6grencilerin bilgi giivenligi 6lgmek i¢in Erdogmus (2017)’un yiiksek lisans tez
calismasinda olusturdugu olgek kullanilmustir. Olgek, 5°1i likert tipinde olup Internet Giivenligi (IG), Sifre
Olusturma (SO), Sosyal Medya Kullanimi (SMK), Sosyal Medya Tuzaklar1 (SMT), Internet tarayicisi ve Ag
Giivenligi (ITA) olmak {izere bes boyuttan olusan Bilgi Giivenligi Farkindaligi (BGF) dlgeginden olugmaktadir.
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BGF maddeleri geneli igin ise Cronbach's Alpha degeri 0.839 olarak hesaplanmistir. Elde edilen verilerin BGF
maddelerin geneli icin Cronbach's Alpha giivenirlilik katsayis1 .961 ve alt boyutlara iligkin i¢ tutarlilik katsayisi
strastyla; IG .896, SMK .939, ITS .872, SO .858, SMT .913 olarak hesaplanmustir.

Bilgi Giivenligi Kazammlar: Olgegi

Calismada analize dahil edilen 6grencilerin bilgi giivenligi kazanimlarini 6lgmek i¢in Erdogmus (2017) un yiiksek
lisans tez ¢alismasinda olusturdugu dlcek kullanilmistir. Olgek, 5°1i likert tipinde olup Onlemler ve Tehditler alt
boyutlarindan olusan Bilgi Giivenligi Kazanimlar1 (BGK) 6lgegidir.

BGK maddelerin geneli i¢in Cronbach's Alpha giivenirlilik katsayis1 0.912, Elde edilen verilerin giivenirligini
belirlemek i¢in Cronbach’s Alpha degeri hesaplanmis ve sirasiyla; BGK’ iligkin i¢ tutarlik katsayist .939,
Tehditlere iliskin .908, Onlemlere iliskin ise .906 olarak hesaplanmistir. Bu sonuglara gore Cronbach alfa
katsayisina bagl olarak bir 6l¢egin giivenilirliginin 0.80 ile 1.00 arasinda olmas1 6lgegin giivenirliliginin yiiksek
derecede oldugunu gostermektedir (Kalayci, 2008). Bu bilgiler 1s1ginda olgeklerin yiiksek derecede guvenilir

oldugu sdylenebilir.
Veri Toplama Sureci

Veriler ¢evrimigi Google Formlar araciligiyla olusturulmus olan formla toplanmistir. Baglant1 (linki) katilimcilara

siif temsilcileri aracihigi ile sosyal medya (Whatsapp) tzerinden iletilmistir.
Veri Analizi

Bu arastirmada, toplanan verileri degerlendirmek i¢in; demografik bilgiler bdlimiinde yer alan bagimsiz
degiskenler icin frekans ve yiizde dagilimlar1 hesaplannustir. Onlisans dgrencilerinin bilgi giivenligi farkindalik
diizeylerini belirlemek amaciyla iki adimli kiimeleme analizi yapilmistir. Kiimeleme analizi p adet degiskene sahip
olan N sayidaki bireylerin benzerliklerine goére ayrik kiimelerde toplanmasi amaciyla yapilmaktadir (Duran &
Odel, 1974).

BGK ve BGF puanlarmin bagimsiz degiskenlere gore (boliim, yas,) farklilik gdsterip gostermedigini belirlemek,
buna bagli olarak kullanilmasi gereken testlerin parametrik mi non-parametrik mi olduguna karar vermek i¢in
oncelikle verilerin normallik dagilimlarina bakmak gerekmektedir. Bu amagla verilerden elde edilen puanlarin

ortalamalarina dair basiklik ve ¢arpiklik degerlerine bakilmistir (Tablo 2, Tablo 3).

Tablo 2. Bilgi Giivenligi Kazanimlar1 Olcegine Dair Betimsel Istatistikler

BGK N Ortalama Standart Sapma Carpiklik Basiklik
Tehditler 161 19.72 8.08 277 -.937
Onlemler 161 18.70 7.06 -.123 -.907

Tablo 3. Bilgi Giivenligi Farkindahgi Olgegine Dair Betimsel Istatistikler

BGF N Ortalama Standart Sapma Carpiklik Basiklik
IG 161 20.69 5.26 -1.537 1.719
SMK 161 17.06 4.61 -1.688 1.887
ITA 161 11.70 3.70 -1.035 .023
SO 161 12.73 3.02 -1.470 1.503
SMT 161 12.51 3.42 -1.489 1.393
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Carpiklik ve basiklik katsayilarmin -2 ile +2 arasinda degismesi verilerin normal dagilim gosterdigini
belirtilmektedir (Tabachnick & Fidell, 2013). Buna gore 6lgeklerin normal dagilim gésterdigine karar verilmistir.
Bu baglamda veriler normal dagilim goésterdiginden parametrik testlerden olan t-testi ve ANOVA testi yapilmasi
uygun goriilmiistiir. Bir degiskenin farkl iki grup arasinda degisip degismedigini analiz etmek i¢in bagimsiz
gruplar t-testi kullamilmistir. Bir degiskenin ikiden fazla grup arasinda degisip degismedigini analiz etmek igin ise

tek yonli ANOVA testi kullanilmustir.

Bulgular

Onlisans dgrencilerinin bilgi giivenligi farkindalik diizeylerini belirlemek amaciyla iki adimli kiimeleme analizi

yapilmigstir. Bulgular Tablo 4°te sunulmustur.

Tablo 4. Onlisans Ogrencilerinin BGF Diizeyleri

Diizey % (N) X

Diisiik 5.6(9) 24.89
Orta 26.1(42) 59.38
Y iksek 63.3(110) 84.65

Tablo 4’e gore onlisans dgrencilerinin %63.3°l 84.65 ortalama degeriyle yiiksek diizeyde farkindaliga sahip,
%26.1°1 ise 59.38 ortalamayla orta diizeyde ve %5.6’s1 24.89 ortalama ile diisiik farkindalik diizeyine sahiptir.
BGF olceginden alinabilecek en diisiik puan 18dir. En yiiksek puan ise 90°dir. Buna gore &grencilerin bilgi

giivenligi farkindalik diizeylerinin yiiksek oldugu sdylenebilir.

Tablo 5. Onlisans Ogrencilerinin BGK Diizeyleri

Diizey % (N) X

Diisiik 26.1(42) 20.14
Orta 45.3(73) 37.85
Yiksek 28.6 (46) 56.04

Tablo 5’e gére Onlisans dgrencilerinin %28.6°s1 56.04 ortalama degeriyle yiiksek, %45.3’1 ise 37.850ortalamayla
orta diizeyde ve %26.1°1 20.14 ortalama ile diisiik bilgi giivenligi kazanim diizeyine sahiptir. BGK dlg¢eginden
alinacak en diisiik puan 13 iken en yiiksek puan 65’tir. Bu baglamda 6grencilerin bilgi giivenligi kazanimi genel

olarak orta diizeyde oldugu sdylenebilir.

Yapilan analizlerin kalitesini belirlemek amaciyla BGK ve BGF i¢in yapilan Two Step Cluster testi sonucunda

bulgularin iyi diizeyde oldugu goriilmiistiir (Silhouette measure=good).

Tablo 6. Katilimcilarin BGK Cevap Ortalamalar ve Standart Sapmalari

Tehditler X SS
1. Sahte viriis koruma yaziliminin ne oldugunu biliyorum. 2.88 1.45
2. Kimlik hirsizligina kars1 alinmasi gereken giivenlik tedbirlerini biliyorum 3.50 1.32
3. Bilgisayarima casus yazilim yiiklenmesini engelleme yontemlerini biliyorum 251 1.45
4. Kotii niyetli yazilimlara (malware) karsi alinmasi gereken giivenlik tedbirlerini 2.81 1.45

biliyorum.

74



Hakkari

5. Sosyal miihendislik saldirisina ugramamak i¢in nasil hareket etmem gerektigini 2.82 1.45
biliyorum

6. Bilgisayarimda casus yazilim (spyware) olup olmadigini anlayabilirim. 2.49 1.40

7. Bilgisayarima zararli kod (maliciouscode) bulasip bulagsmadigini anlayabilirim 2.67 1.46

Onlemler

1. Bilgi sistemlerinde kullanilan viriis koruma yazilimini nasil kullanacagimi biliyorum. 2.74 1.45

2. Tasmabilir cihazlara (portable devices) yonelik fiziksel giivenligi saglamak ile ilgili 2.84 1.33

dikkat edilmesi gereken konular1 biliyorum.

3. Bilgisayarimdaki viriis koruma yaziliminin gercek zamanli koruma (realtimeprotection) 2.90 1.46

6zelligini kullanmaktayim.

4. USB siiriiciilerini kullanirken dikkat edilmesi gereken hususlari biliyorum. 3.62 1.38

5. Tasmabilir cihazlara yonelik veri giivenligi ile ilgili dikkat edilmesi gereken konular 3.25 141
biliyorum.

6. Bilgisayarimdaki viriis koruma yaziliminin otomatik gilincellestirme yapmasini 3.33 1.50
saglayabilirim

Tablo 6’ya gore, dgrencilerin bilgi giivenligi kazanimlarindan; kimlik hirsizligina kars1 alinmasi gereken 6nlemler,
USB siiriiciilerini kullanirken dikkat edilmesi gereken hususlar, tagmabilir cihazlara yonelik veri giivenligi ile ilgili
dikkat edilmesi gereken konular ve bilgisayarlarindaki virlis koruma yazilimmi kullanmalarinda en yiiksek

ortalamaya sahip olduklar1 belirlenmistir.

Tablo 7. Katilimcilarin BGF Alt Boyutlari1 Ortalamalari ve Standart Sapmalart

X SS
Internet Giivenligi 20.69 5.26
Sosyal Medya Kullanimi 17.06 4.61
Internet Tarayicis1 ve Ag Giivenligi 11.70 3.70
Sifre Olusturma 12.73 3.02
Sosyal Medya Tuzaklari 12.51 3.42

Tablo 7’ye gore bilgi giivenligi farkindali§1 puanlarinda en yiiksek ortalamanin Internet Giivenligi ve Sosyal
Medya Kullanimu alt gruplarinda oldugu belirlenmistir. Bunlar1 takiben sirasiyla Sifre Olusturma, Sosyal Medya

Tuzaklar1, Internet Tarayicis1 ve Ag Giivenligi gelmektedir.

Onlisans dgrencilerinin bilgi giivenligi kazanimlar1 ve bilgi giivenligi farkindalik puan ortalamalarinin 6grenim
gormekte olduklari programlara gore istatistiksel olarak anlamli olup olmadigimi tespit etmek amaciyla varyans
(ANOVA) analizi yapilmigtir. Programlar arasindaki farkin hangi programlar arasinda oldugunu bulmak igin
gruplar aras1 varyanslari esit ve 6rneklem sayisi farkli oldugundan Gabriel testi uygulanmistir (Gayri, 2009). Test

sonuglar1 Tablo 8’de verilmistir.
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Tablo 8. Ogrencilerin Ogrenim Gérdiikleri Programlara Gére BGK ve BGF Ortalamalar Igin Varyans Analizi Sonuglari

Degisken Degisim Kareler SD Kareler F p. Fark
Kaynag Toplamt ortalamast
Guruplar
2561.53 6 426.923 2.210 .045* Bilisim Giiv.>Biiro Yont.
arasi
BGK Gruplar igi 29749.89 154 193.181
Toplam 3231142 160
Guruplar 3148.42 6
524.738 1759 111
arasi
BGF Gruplar ici 4594599 154 298.351
Toplam 49094.42 160
Guruplar
803.59 6 133.933 2135  .052
arasi
Tehditler o
Gruplar ici 9658.82 154 62.720
Toplam 10462.42 160
Guruplar
576.89 6 96.149 1998  .069
L. arasi
Onlemler .
Gruplar igi 7410.38 154 48.119
Toplam 7987.28 160
Guruplar
. 322.96 6 53.827 2.013  .067
Internet arast
Giivenligi Gruplar igi 4117.12 154 26.735
Toplam 4440.08 160
Guruplar
222.60 6 37.100 1.797  .103
Sosyal Medya arasi
Kullanim Gruplar igi 3179.64 154 20.647
Toplam 3402.24 160
. Guruplar
Internet 90.22 6 15.038 1.097  .367
arasi
Tarayicisi ve o
Gruplar igi 2111.46 154 13.711
Ag Giivenligi
Toplam 2201.68 160
Guruplar
87.72 6 14.621 1635 .141
Sifre arasi
Olugturma Gruplar igi 1377.31 154 8.944
Toplam 1465.04 160
Guruplar
95.99 6 15.999 1.387  .223
Sosyal M. arasl
Tuzaklar Gruplar igi 1776.21 154 11.534
Toplam 1872.21 160

Tablo 8’e gore Ogrencilerin BGK ortalamalar1 6grenim gordiikleri programlara gore farklilik gostermektedir
(p=-45). Soz konusu farkin Bilisim giivenligi programi ile Biiro yonetimi ve yonetici asistanlig1 arasinda Bilisim
giivenligi program dgrencileri lehine oldugu bulunmustur. Bilgi giivenligi farkindaligi, BGF ile BGK alt boyutlar1

ortalama puanlarmin programlara gore istatistiksel olarak farklilik géstermedigi tespit edilmistir (p>.05).
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Onlisans &grencilerinin BGF, BGK ile alt boyutlar puanlarmin égrencilerin yas gruplarina gore istatistiksel olarak
farklilik gosterip gostermedigini belirlemek amaciyla Anova testi yapilmistir. Post-Hoc analizi igin Scheffe testi
kullanilmustir. Scheffe testi, gruplardaki gozlem sayilarinin esit olmasi varsayimini ihmal eden ve alfa hata payin

kontrol altinda tutabilen bir test tiiriidiir (Scheffe, 1959). Bulgular Tablo 9°da verilmistir.

Tablo 9. BGK, BGF ve Alt Boyutlar1 Puanlarinin Ogrencilerin Yasina Gére ANOVA Sonuglari

Degisken Degisim Kareler SD Kareler F p. Fark
Kaynag Toplami ortalamast
Guruplar arast 1914.49 3 638.164 2124  .099
BGK Gruplar igi 47179.93 157 300.509
Toplam 49094.42 160
Guruplar arasi 607.40 3 202.468 1.003 .393
BGF Gruplar igi 31704.02 157 201.936
Toplam 32311.42 160
Guruplar arast 106.58 3 35.527 .539 .657
Tehditler Gruplar igi 10355.84 157 65.961
Toplam 10462.42 160
Guruplar arast 244.68 3 81.562 1.654 79
Onlemler Gruplar igi 7742.59 157 49.316
Toplam 7987.28 160
. Guruplar arast 191.87 3 63.960 2.364 .073
Internet o
. Gruplar igi 4248.20 157 27.059
Gilivenligi
Toplam 4440.08 160
78.15 26.053 1.231 .301
Guruplar arast 3
Sosyal Medya
Kullammi Gruplar ici 3324.08 157 21.173
Toplam 3402.24 160
internet Guruplar arasi 128.80 3 42.934 3.252 .023 20-21>24+
Tarayicist ve  Gruplar igi 2072.88 157 13.203
Ag Giivenligi  Toplam 2201.68 160
Sife Guruplar arasi 49.53 3 16.512 1.831 144
ifre
Gruplar igi 1415.50 157 9.016
Olusturma
Toplam 1465.04 160
Guruplar arast 36.65 3 12.218 1.045 374
Sosyal Medya 1o ici 183555 157 11.691
Tuzaklari
Toplam 1872.21 160

Tablo 9°da gériildiigii gibi 6nlisans 6grencilerinin BGF Internet Tarayicis1 ve Ag Giivenligi alt boyut puanlarinm
Ogrencilerin yaslarina gore istatistiksel olarak 6nemli ol¢lide farklilik gosterdigi belirlenmistir. S6z konusu farkin
20-21 yas grubu ile 24+ grubu arasinda ve 20-21 yas grubundaki 6grencilerin lehine oldugu belirlenmistir. BGF
ve diger alt boyutlar1 ile BGK ve alt boyutlar1 ortalama puanlarinin istatistiksel olarak yasa gore énemli 6l¢lide

farklilasmadig tespit edilmistir.
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Onlisans dgrencilerinin BGF, BGK ve alt boyutlar1 ortalama puanlarinin simf diizeylerine gére istatistiksel
olarak farklilik gosterip gostermedigini tespit etmek amaciyla bagimsiz gruplar t testi yapilmis, sonuglar Tablo

10°da verilmistir.

Tablo 10. Onlisans égrencilerinin BGF ve BGK ile alt boyut puanlarimin sinif diizeylerine gore T-testi sonuclar

Olgekler Sumf N X SS t p

1.simf 121 74.91 18.06 247 .805
BGF

2.sif 40 74.12 15.96

1.simif 121 39.53 14.07 1.732 .085
BGK

2.simf 40 35.07 14.26

1.simf 121 20.42 8.23 1.929 .055
Tehditler

2.simf 40 17.60 7.31
. 1.simf 121 19.11 6.83 1.276 .204
Onlemler

2.simf 40 17.47 7.68
. 1.smuf 121 21.01 5.05 1.348 .180
Internet Giivenligi

2.simf 40 19.72 5.83

1.simf 121 16.96 4.63 -.484 .629
Sosyal Medya Kullanimi

2.simf 40 17.37 4.58
Internet Tarayicisi ve Ag 1.simf 121 11.81 3.58 .691 491
Gilivenligi 2.siif 40 11.35 4.09

1.stuf 121 12.61 3.15 -.930 .354
Sifre Olusturma

2.siif 40 13.12 2.58

1.siuf 121 12.50 3.45 -.073 .942
Sosyal Medya Tuzaklar1

2.siif 40 12.55 3.34

Tablo 10’a gore, onlisans 6grencilerinin BGF, BGK ve alt boyutlar1 puanlarinin sinif diizeylerine gore

istatistiksel olarak dnemli 6l¢giide farklilik gostermedigi tespit edilmistir.

Tablo 11. Onlisans Ogrencilerinin BGF ve BGK ile Alt Boyut Puanlarmin Bilgi Giivenligine iliskin Bilisim Suclarini Bilme
Durumuna Gore T-Testi Sonuglari

Olcekler Sumf N X SS t P

Evet 108 76.93 15.06 2.074 .041*
BGF

Hayir 53 70.20 21.11

Evet 108 41.86 14.53 4.648 .000*
BGK

Hayir 53 31.43 10.60

Evet 108 21.82 8.03 5.061 .000*
Tehditler

Hayir 53 15.43 6.35
; Evet 108 20.03 7.24 3.527 .001*
Onlemler

Hayir 53 16.00 5.86
. Evet 108 21.37 4.55 2.353 .020*
Internet Giivenligi

Hayir 53 19.32 6.30

Evet 108 17.41 4.00 1.372 172
Sosyal Medya Kullanimi

Hayir 53 16.35 5.61

Evet 108 12.29 3.19 2.973 .003*
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Internet Tarayicis1 ve Ag 53 10.49 4.37

Hayir
Giivenligi

Evet 108 13.00 2.66 1.569 119
Sifre Olusturma

Hayir 53 12.20 3.62

Evet 108 12.85 3.06 1.793 .075

Sosyal M. Tuzaklar
Hayir 53 11.83 3.99

Tablo 11°e gore, 6nlisans 6grencilerinin bilgi giivenligi kazanimlar ve alt boyutlar1 ile bilgi giivenligi farkindaligi,
internet giivenligi, internet tarayicisi ve ag giivenligi alt boyutlarma gore bilgi giivenligine iliskin bilisim suglar1
hakkinda bilgi sahibi olanlarin lehine istatistiksel olarak farklilik gdsterdigi tespit edilmistir (p<.05) . Sosyal medya
kullanimy, sifre olusturma ve sosyal medya tuzaklari alt boyutlarinda istatistiksel olarak énemli 6l¢iide bir farklilik

olmadigi belirlenmistir (p>.05).
Tartisma ve Sonu¢

Bu arastirmanin sonucunda 6nlisans 6grencilerinin bilgi giivenligi farkindalik diizeylerinin yiiksek oldugu, bilgi
giivenligi kazanim diizeylerinin ise orta oldugu goriilmektedir. Ogrencilerin bilgi giivenligi kazanimlarindan
kimlik hirsizligina kars1 alinmasi gereken onlemler, USB siiriiciilerini kullanirken dikkat edilmesi gerekenler,
tagimabilir aygitlara yonelik veri glivenligini saglamak icin dikkat edilmesi gerekenler ve bilgisayarlarindaki viriis
koruma yazilimmi kullanma konusunda bilgi sahibi olduklari belirlenmistir. Bilgi giivenligi farkindaligi
puanlarinda en yiiksek ortalamanin Internet Giivenligi ve Sosyal Medya Kullanimi alt gruplarinda oldugu
belirlenmistir. Bu faktorleri takiben sirastyla Sifre Olusturma, Sosyal Medya Tuzaklari, Internet Tarayicist ve Ag
Guvenligi'nin geldigi goriilmektedir. Bu baglamda &nlisans 6grencilerinin bilgi giivenligi farkindaliklart yiiksek
olmasina ragmen bu konudaki tedbirler acisindan yeterli bilgiye sahip olmadiklari sdylenebilir. Avcr ve Orug
(2020) ile Goldag (2021) caligmalarinda lisans 6grencilerinin bilgi giivenligi farkindaliklarinin yiiksek oldugunu
bulmuslardir. Buna paralel olarak, Erdogmus (2017) calismasinda, lisans Ogrencilerinin bilgi giivenligi
farkindaliklarnin “Internet Giivenligi Farkindalig1” alt boyutunda en yiiksek oldugunu tespit etmistir. Bu bulgular
destekler nitelikte olan, Rencber ve Mete’nin (2016) yapmis olduklari arastirmaya bakildiginda, bilgi giivenligine
yonelik tehditlere karsi olusturulacak farkindaligi etkileyen faktorlerin sirasiyla sifre yonetimi, mobil internet
kullanimi, e-posta, internet kullanimi ve sosyal ag sitelerinin kullanimi baglamindaki davraniglar oldugu
belirtilmistir. Karlov (2016)’nin insanlarin bilgi giivenligi farkindaliginin olmadigini belirttigi ¢alismasindan
bugiine gelindiginde biling diizeyinde artis saglandigin1 gosteren ¢alismalar gelinen noktayr gostermektedir (Avei
& Orug, 2020; Goldag, 2021). Filippidis ve digerleri (2018) c¢alismalarinda, 6grencilerin bilgi giivenligi
farkindaligina sahip olsalar da bilgi giivenligine dair teknik ve araglar konusunda yeterli bilgiye sahip olmadiklar
belirtmiglerdir. Bu bulgulardan yola c¢ikarak bilgi giivenligi konusundaki farkindaligin kendi basina yeterli
olmadigr bununla birlikte teknik olarak korunma, savunma konularinda da bilgi sahibi olunmasi gerektigi

sOylenebilir.

Onlisans 6grencilerinin BGK ortalamalarinin  6grenim gordiikleri programlara gore farklilik gosterdigi
bulunmustur. Buna gore Bilisim Giivenligi Programi 6grencilerinin genel olarak bilgi giivenligi bilgi diizeylerinin
Biro Yonetimi ve Yonetici Asistanligi Programi 6grencilerinden yiiksek oldugu sOylenebilir. Bilgi giivenligi
farkindalig1 ortalama puanlari ile BGF ve BGK alt boyutlari ortalama puanlarinin da programlara gore istatistiksel

olarak farklilik gostermedigi bulgular arasinda yer almaktadir. Buna gore hangi programda olursa olsun dnlisans
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ogrencilerinin bilgi giivenligi konusunda farkindalik sahibi olduklari ve tehlikelerin farkinda olup bu tehlikelere
karg1 almalar1 gereken onlemler konusunda bilgi sahibi olduklari sdylenebilir. Benzer ¢alisma yiiriitmiis olan
Erdogmus (2017) iktisat ve Istatistik Béliimii 6grencilerinin BGF ortalama puanlarinmn diger boliimlerde okuyan
ogrencilere gore daha diisiik oldugu, buna kargin en yiiksek puan ortalamasinin Uluslararasi Ticaret ve Finans
Boliimii 6grencilerine ait oldugunu belirtmistir. Aver ve Orug’un (2020) yapmis olduklart ¢alismada Miihendislik
Fakiiltesi 6grencilerinin internet giivenligi ve bilgi giivenligi farkindaligi toplam puan ortalamalarinin Egitim
Fakiiltesi 6grencilerine gore daha yiiksek oldugu belirlenmistir. Bu bulgular 1g1gmda Bilisim Giivenligi Programi1
ogrencilerinin bilgi giivenligi kazanim diizeylerinin Biiro Yo6netimi ve Yon. Asis. Programinda 6grenim goren
ogrencilere nazaran yiiksek olmasinin boliimiin bilgi ve iletisim teknolojileri ve giivenligine yonelik dersleri aliyor

olmalarindan kaynaklandigi s6ylenebilir.

Yine ¢alismanin sonucunda 6nlisans 6grencilerinin BGF Internet Tarayicist ve Ag Giivenligi alt boyut ortalama
puanlarmin &grencilerin yaslarina gore istatistiksel olarak anlamli farklilik ortaya koydugu belirlenmistir. Buna
gore 20-21 yas grubundaki 6grencilerin 24 yas ve tistiindeki 6grencilere gore girdikleri web sitelerine ait bilgilerin
cerezlerde tutuldugu, bu sirada herhangi bir agdan paket dinleyicileri tarafindan izlenebilecekleri ve sahte web
sayfalarina yonlendirilme risklerinin farkinda olduklar1 sdylenebilir. Erdogmus’un (2017) ¢aligmasina gore ise
18-20 yas grubunda bulunan Ogrencilerin diger yas gruplarindaki &grencilere gore BGF ve BGK ortalama
puanlarinin daha diisiik oldugu, buna karsin 24 yas ve iizeri olanlarin ayni ortalama puanlarindan daha yiiksek
oldugu bulunmustur. Canogullari’nin (2021) o&gretmenlere yonelik yaptigt caligmasinda 24-30 yas
araligidakilerin lehine, 46 ve iizeri yas iizerinin ise aleyhine farklilik oldugu tespit edilmistir. Buna gore yas
ilerledik¢e bilgi giivenligi farkindaligmnin azaldigr belirtilmistir. Tiim bu bulgular 1s181inda bilgi giivenligi
farkindaliginin 24-30 yas gruplarinda daha yiiksek diizeyde oldugu sdylenebilir. Bir baska bulguya gore 6nlisans
ogrencilerinin BGF, BGK ve alt boyutlar1 ortalama puanlarinin &grencilerin smif diizeylerine gore farklilik
gostermedigi tespit edilmistir. Erdogmus’a (2017) gore ise dgrencilerin sinif diizeylerine bakildiginda, BGF’ nin
3. ve 4. smiflarda benzer fakat diger gruplara gore daha yiiksek oldugu, buna karsilik 1. smif 6grencilerinde
BGF’nin diger gruplarla kiyaslandiginda en diisiik seviyede oldugu tespit edilmistir. Onlisans 6grencilerinde bilgi
giivenligi kazanim ve farkindaliklarinda sinif diizeyinin etkisi olmamasina ragmen lisans 6grencilerinde iist diizey
smiflara dogru gidildikge bilgi glivenligi farkindaliklarinin arttigi ve daha etik olduklari sdylenebilir (Filippidis ve
digerleri, 2018). 2021 yilinda yapilan bir ¢alismada dnlisans ve lisans dgrencilerinin bilgi giivenligi hakkindaki
bilgi diizeyleri ve farkindaliklar1 arasinda bir fark olmadig: tespit edilmistir (Goldag, 2021). Bu veri de s6z konusu
bulguyu destekler niteliktedir. Bu baglamda artik 6nlisans ve lisans diizeyindeki 6grencilerin farkindalik diizeyinin
arttigi, kazanimlar noktasindaki eksikliklerin giderilmesi konusunda ise caligmalarin arttirilmasi gerektigi

sOylenebilir.

Onlisans dgrencilerinin bilgi giivenligi kazanimlar1 ve alt boyutlarindaki ortalama puanlari ile bilgi giivenligi
farkindalig, internet giivenligi, internet tarayicisi ve ag giivenligi alt boyutlariin ortalama puanlarina gore bilgi
giivenligi kapsamindaki bilisim suglar1 hakkinda bilgi sahibi olanlarin lehine istatistiksel olarak farklilik gosterdigi
tespit edilmistir (p<.05). Sosyal medya kullanimi, sifre olusturma ve sosyal medya tuzaklar1 alt boyutlarinda
istatistiksel olarak anlamli bir farklilik olmadig: belirlenmistir. Fakat bilgi giivenligine iliskin bilisim sug¢larinin
bilincinde olan 6grencilerin bilgi sahibi olmayanlara gére sosyal medya ve sifre olusturma digindaki internet aglar1
ve giivenligi konusunda farkindalik ve kazanimlarmin daha ytiksek oldugu sdylenebilir. Bu gibi su¢ unsurlarmin

bilincinde olmalar1 farkindaliklarmnin yiiksek diizeyde olmasi bulgusunu da desteklemektedir. Ayn1 zamanda
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Goldag (2021) calismasinda, &grencilerin dijital ara¢ kullanma diizeylerinin artmasiyla dijital okuryazarlik ve
dijital veri giivenligi farkindalik diizeylerinin de arttiini tespit etmistir. Bu da calismanin bulgusu ile

ortiismektedir.

Degisen ve gelisen teknolojik cihazlarin kullaniminin ve bunlara duyulan ihtiyacin her gegen giin arttig1, neredeyse
her ortamda ve kurumda kullaniminin zorunlu hale gelmis oldugu bilinmektedir. Buna paralel olarak 6grencilerin
de her gegen giin degisen ve artan siber saldirtlara maruz kalmalari olasilig1 artmaktadir. Bu nedenle okuduklari
boliim ve diizey fark etmeksizin 6grencilerin sanal ortamda bilgi paylasimi, sifre olusturma, olasi oltalama ve
sosyal miihendislik basta olmak {izere siber saldirilara yonelik alinmasi gereken tedbirler konusunda
bilgilendirilmesi gerekmektedir. Bunu saglamak tizere siber saldir1 gesitleri ve bunlardan korunma yollarini igeren
seminer ve ¢evrimigi igerik {iretiminin arttirilmasi énerilmektedir. Ogrencilerin diizenlenen etkinliklere katilimin
ve uretilen igerikleri takip etmesini tesvik etmek i¢in afislerden, kisa mesaj ve elektronik posta bildirimlerinden

faydalanilabilir.

Ayn1 zamanda okullarda ilgili konular1 iceren derslere yer verilmesi (Tekerek & Tekerek, 2013) ya da ilgili
derslerin igeriklerinin gilincellenmesi onerilmektedir. Bu ¢aligmalarn 6grencilerde ya da bireylerdeki etkisini
ortaya koyacak yeni caligmalar ve bunun sonucunda soz konusu zafiyetlerindeki degisim oranlarmi gésteren
caligmalar yapilabilir. Internetin kullamim yasinmn diistiigii goéz oniine alindiginda okul 6ncesi donemden
baslanarak bilgi giivenligi farkindaligi olusturma calismalarina ihtiyacin arttigi sdylenebilir. Bununla birlikte
konunun hukuki boyutu hakkinda bilgi verilmesi ve karsilasilan tehditlerin bildirilmesi gereken kurum ve

kuruluglarin 6gretilmesi de 6nem arz etmektedir.

Bu calisma sadece Kirikhan MYO baglaminda ele alinmasiyla sinirlandirilmistir. Bu nedenle ayni diizeydeki
ogrencilerin bulundugu farkli iiniversitelerde de benzer ¢alismalar gerceklestirilerek {ilke bazinda genel bir yargiya
varilmasi saglanabilir. Gilincelligini koruyan ve her gecen giin gelisen bir alan olmasi sebebiyle farkli gruplar

iizerinde farkli yontemler kullanilarak gesitli calismalar gerceklestirilebilir.
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Teknolojik agidan zengin ortamlarda problem ¢6zme becerilerinde yetiskinlerin evde, iste veya
toplumda becerilerini nasil kullandiklart arastirilmistir. Yetiskin bireylerin becerilerini daha iyi
kullanip is giicline aktarabilmeleri, ekonomiye katki saglamalari hedeflenmistir. Bu ¢alisma ile
PIAAC 2016 Tiirkiye 6rnekleminde 16-65 yas arasi bireylerin teknolojik agidan zengin ortamlarda
problem ¢dzme becerisi sonuglarini inceleme amaglanmigtir. Yas, cinsiyet, egitim durumu, egitim
aldig1 alan, anne-babasinin egitim durumu, ¢alisma durumu o&zelliklerine gore katilimcilarin
problem ¢6zme becerileri puanlarinda farklilik olup olmadigi arastirilmistir. Arastirma tarama
modelinde tasarlanmistir. Calismada PIAAC 2016 Tirkiye verileri kullanilmigtir. Tiirkiye
ornekleminde kodlanmamis ve bog birakilan maddeler ¢alismadan ¢ikarilmig ve analizler 1563
bireye ait veriler lizerinden yapilmistir. Verilerin analizinde SPSS 22.0 programi ve RapidMiner
programlart kullanimistir. Verilerin ¢6ziim ve yorumlanmasinda; One Way Anova, Mann-
Whitney U, Kruskal Wallis testleri kullanilmis ve gruplar arasindaki farki belirleyebilmek igin
Tamhane T2 ve Tukey-Bonferroni ¢oklu karsilagtirma testleri kullanilmigtir. Anlamlilik P<0.05
almmistir. RapidMiner ile rastgele orman algoritmasi uygulanmistir. Calisma sonucunda problem
¢dzme beceri puanlarinin yas, egitim durumu, egitim aldigi alan, anne-babasinin egitim durumu,
calisma durumu degiskenlerine gore anlamli farklilik oldugu cinsiyet degiskenine gore ise anlaml
farklilik olmadig1 sonucuna ulasilmistir. Rastgele orman ydntemine gore teknolojik agidan zengin
ortamlarda problem ¢6zme becerisini etkileyen en 6nemli degiskenin bireyin egitim durumu oldugu
tespit edilmistir.
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Abstract

It has been investigated how adults use their skills of problem-solving at home, at work, and in
society in technologically enriched environments. By this study, in PIAAC 2016 exemplification it
is aimed to examine the results of problem-solving skills of individuals between the age of 16 and
65 in technologically enriched environments. It’s designed as a scanning model. PIAAC 2016
Turkey data is used in this study. In Turkey exemplification, the analysis is done according to 1563
individuals’ person. In the solution and interpretation of the data; One Way Anova, Mann-Whitney
U, Kruskal Wallis tests were used and Tamhane T2 and Tukey-Bonferroni multiple comparison
tests were used to determine the difference between groups. Significance was taken as P <0.05. A
random forest algorithm was applied with RapidMiner. As a result of the study, it was concluded
that the problem-solving skill scores differ significantly according to age, education level,
education area, education level of parents, and employment status variables, and there is no
significant difference according to gender. According to the random forest method, it has been
determined that the most important variable that affects problem-solving skill in technologically
rich environments is the education level of the individual.
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Extended Abstract
Introduction

For individuals in the 16-65 age group; PIAAC, which evaluates problem-solving skills in verbal, numerical, and
technologically rich environments, which are considered key information-processing skills, aims to contribute to
the acquisition of skills available in the workforce more efficiently and effectively by mutually analyzing the
education levels of adult individuals and their position in the workforce. Ministry of Social Security, 2016). The
ability to solve problems in technologically rich environments, one of the main skills measured in PIAAC research,
is an area of assessment first introduced in PIAAC and defined as using digital technology, communication tools
and networks to acquire and evaluate information, communicate with others, and perform practical tasks (He,

Borgonovi, & Paccagnella, 2019).

According to the results from PIAAC Turkey’s verbal, numerical and technological point of view, it is seen that
in rich media skills in problem-solving takes place well below the OECD average. Countries seeking to improve
their overall education achievement levels are likely to gain the highest return from improving the performance of
low achievers: their potential gains are significantly higher than those with already high achievement levels (Sweet
& Meates, 2004). When considered in this context PIAAC results of the analysis and examination of the variables

affecting the basic skills compared to other countries participating in the study said that more important for Turkey.

This study answers whether analyzed by PIAAC 2016 based on the results in the technologically rich environment
of individuals in the 16-65 age range in Turkey, problem-solving skills to the variables that affect data mining

methods is a difference in terms of the following variables were investigated.
Method

2016 continuous dependent variable in this study PIAAC problem-solving skills technologically rich environment
in Turkey sample results; It is a quantitative study that has been defined as gender, age, educational status,
education field, parents' education level, the field of study, working status as categorical independent variables
and conducted in accordance with the general screening model. PIAAC study used 2016 data for Turkey. Turkey
in the unencoded sample and blank material was removed from the study and analysis of the data was carried out
on 1563 individuals.

Findings

When the relationship between PVPSL and age was examined, it was seen that the age group with the highest
problem-solving skills was Category 2 (25-34 age range). Other variables are Category 1 (age 24 and under),
Category 3 (35-44), Category 4 (45-54), and Category 5 (age 55 and over), respectively.

When the relationship between PVPSL and gender was examined, there was no significant difference in problem-
solving skill scores by gender (U = 295502, p> .05). In problem solving skill scores, educational status above high
school level (mean rank = 876.81) significantly differentiates according to high school education status (Mean
rank = 695.04) (U = 233445.5, p <0.05). As a result of the analysis, those who graduated in science, mathematics,

and computer science (X = 273,36) and those who graduated from general programs (X = 259,40) are in favor of
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science, mathematics, and computer science; Among the graduates in the fields of science, mathematics, and
computer science (X = 273,36) and those who graduated from the fields of social sciences, business and law (X =
262,77), In favor of science, mathematics, and computer science; Among the graduates of engineering,
manufacturing, and construction (X = 276.50) and general programs (X = 259.40) In favor of engineering,
manufacturing, and construction; There was a significant difference between the graduates of engineering,
manufacturing, and construction (X = 276.50) and those who graduated from Social sciences, business and law (X
= 262.77) in favor of Engineering, manufacturing, and construction. As a result of the analysis, among full-time
employees (X = 268.61) and retired / early retired (X = 247.67), in favor of full-time employees; in favor of full-
time employees between full-time employees (X = 268.61) and those with permanent disabilities (X = 224.67); as
a result, between full-time employees (X = 268.61) and those who do housework or care for children / family (X
= 256.78) in favor of full-time employees; in favor of full-time employees between full-time employees (X =
268.61) and those doing other jobs (X = 245.29); in favor of part-time workers between part-time workers (X =
257.91) and permanently disabled (X = 224.67); Among the unemployed (X = 264,52) and permanently disabled
(X = 224,67), in favor of the unemployed; In favor of students among students (X = 267.35) and retired / early
retired (X = 247.67) students; In favor of students among students (X = 267.35) and those with permanent
disabilities (X = 224.67); in favor of retired / early retired people among retired / early retired (X = 247.67) and
permanently disabled (X = 224.67); A significant difference was found between those who do housework or take
care of children / family (X = 256.78) and those with permanent disabilities (X = 224.67) in favor of those who do
housework or take care of children / families. Significant differences were found between parental education levels
and problem-solving scores (p <.05). It can be said that those who have families at the 2nd education level (X =
271.98) are more successful in problem-solving than those who have families with the 1st education level (X =
259.28). It can be said that those who have families at the 3rd education level (X = 283.75) are more successful in
problem-solving than those who have families with the 1. education level (X = 259.28). Those who have families
at the 3rd education level (X = 283.75) can be said to be more successful in problem-solving than those who have
families with the 2nd education level (X = 271.98).

When all variables are evaluated with the random forest algorithm, it is seen that the most important variable
affecting the problem-solving skill score in technologically rich environments is B_Q0l1a T (Education status).
Other important variables are C_QO07 (Employment status), AGEG10FLS (Age), GENDER_R (Gender), B_Q10b
(Education field), PARED (Parent education status) variables.

Discussion and Conclusion

In this study, in 2016 Turkey PIAAC data on the age, gender, educational status, education, employment status,
and relationship with technologically rich environment variables in the problem-solving skills of parental

education were investigated.

As a result of the study, it was concluded that the problem-solving skill scores differ significantly according to
age, education level, education area, education level of parents, and employment status variables, and there is no
significant difference according to gender. In the light of studies in the literature, age and skill test score are
expected to be directly proportional. However, it was observed that the 24-35 age group got higher scores than the

under 24 age group. In terms of education, the average score in the fields of science, mathematics and computer
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science, engineering, manufacturing, and construction was higher than in other education fields. When the working
status and problem-solving skill test score findings were examined, it was seen that the group with the highest skill
score was interned and apprentice. Continuing their education or being new to a business field can be interpreted
as being in the younger group in terms of age. This situation coincides with the results obtained on the problem-
solving skill test score and the age variable. When the educational findings of the parents were evaluated, it was
seen that as the education level of the parents increased, problem-solving skills increased in technologically rich

environments. No significant difference was found between the gender variable and problem-solving skill scores.

According to the random forest method, it has been determined that the most important variable that affects

problem-solving skills in technologically rich environments is the education level of the individual.
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Giris

Uluslararas: Yetiskin Becerilerinin Olgiilmesi Programi PIAAC (Programme for the International Assessment of
Adult Competencies) 21. yiizyilin bilgi temelli ekonomilere ve toplumlara tam katilim igin gerekli olan sozel,
sayisal ve teknoloji agisindan zengin ortamlarda problem ¢6zme becerilerinde yetiskinlerin yeterliligini 6lger ve
yetiskinlerin becerilerini evde, iste veya toplumda nasil kullandiklar1 hakkinda bilgi ve veri toplar (OECD, 2016).
PIAAC, nitelikli isgiicline sahip olabilmek ve is giicii yetistirilmesinde etkili olan degiskenleri gdstermeyi
amaclayan uluslararasi bir programdir (Atasoy, 2018). PIAAC calismas1 2011 ve 2017 yillar1 arasinda 40 tilkede
uygulanmustir. Tiirkiye 2. tur ¢alismalarina katilim saglamis ve 30 ilde uygulanmistir (OECD, 2020). 16-65 yas
grubunda bulunan bireylerin; kilit bilgi isleme becerileri olarak kabul edilen sozel, sayisal ve teknolojik acidan
zengin ortamlarda problem ¢6zme becerilerini degerlendiren PIAAC, yetiskin bireylerin egitim diizeyleri ile
isgiictindeki konumlarini karsilikli analiz ederek, i giiciinde mevcut olan becerilerin daha verimli ve etkili sekilde
ekonomiye kazandirilmasina katkida bulunmay1 hedeflemektedir (Caligma ve Sosyal Giivenlik Bakanligi [CSGB],
2016).

Bireylerin bilgi cagmin teknolojilerini kullanarak bilgiye erigsme, yOnetme, entegre etme, degerlendirme ve
olusturma yetkinliklerinin ekonomik ve sosyal etkileri, bireyin modern ekonomilerin sundugu 6grenme ve
istihdam firsatlarindan tam olarak yararlanma becerisinden, bu ekonomilerin verimlilik ve biiyiime seviyelerini
koruma ve artirma yetenegine kadar bir¢ok alanda fark yaratacaktir (Schleicher, 2008). Teknolojik agidan zengin
problem ¢6zme becerileri, yetiskinlerin bir 6miir boyunca siirekli 6grenme yoluyla bilgiyi islemesine ve bilgi
biriktirmesine yardimci olmasi agisindan olduk¢a énemli bir beceridir (OECD, 2009). Teknolojinin hizli degisimi
sonucunda c¢aligma hayatinda talep edilen beceriler de degismekte ve bazi becerilerde eskime yasandigi ve bu
nedenle, becerilerin devamli yenilenmesi ve taze tutulmasi giiniimiiz rekabet¢i ¢alisma hayatinda vazgegilmez
oldugu soylenebilir. Becerilere yeterli yatirim yapilmadiginda ortaya c¢ikabilen beceri uyusmazliklari
sosyockonomik acidan dezavantajli gruplar arasindaki makasin agilmasina da sebep olabilmektedir (Atasoy,
2018). Bu bilgiler 1s181nda, Bilgi ve iletisim teknolojilerinin 6nemi artmaya devam ettik¢e teknolojik okuryazarlik
becerilerinin ve teknolojik ortamlarda problem ¢6zme becerilerinin giderek daha 6énemli konular haline geldigi ve

becerilerimizi giincel tutmamizin azami 6nem tasidig1 sdylenebilir.

PIAAC aragtirmasinda 6lgiilen temel becerilerden birisi olan teknolojik a¢idan zengin ortamlarda problem ¢6zme
becerisi, ilk kez PIAAC'ta tanitilan ve bilgi edinmek ve degerlendirmek, baskalariyla iletisim kurmak ve pratik
gorevleri yapmak i¢in dijital teknolojiyi, iletisim araglarint ve aglarmi kullanma olarak tanimlanan bir
degerlendirme alanidir (He, Borgonovi, & Paccagnella, 2019). Yetiskin Becerileri Arastirmasi' nin ilk dongiisii
“uygun hedefler ve planlar belirleyerek ve bilgisayar ve bilgisayar aglari iizerinden bilgiye eriserek ve bunlari
kullanarak bu problemleri kisisel, is ve sivil amaglarla ¢dzme yetenekleri” iizerine odaklanmaktadir (OECD,
2012). Tirkiye’de caligmaya katilan yetigkinlerin %8’ ikinci ve ugiincii diizeyde yeterlilik diizeyindeyken
yaklasik %401 ise bilgisayar deneyimi olmadigini bildirmis veya bilgi ve iletisim teknolojileri temel testinde
basarisiz olmuglardir. (CSGB, 2016). PIAAC sonuglarina goére teknolojik agidan zengin ortamlarda problem
¢Ozme becerisi 2. ve 3. diizeyde bulunanlarin yiizdesi OECD ortalamasi %3 1 iken Tiirkiye ylizdesi %8’dir. Tiirkiye

teknolojik agidan problem ¢6zme becerileri agisindan OECD ortalamasinin oldukga altinda yer almaktadir.
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Literatiir incelendiginde PIAAC, PISA gibi arastirma verilerinin analizinde veri madenciligi yontemlerinin siklikla
kullanildig: gortilmektedir. Bilgi kesfi olarak tanimlanan veri madenciligi, verileri yeni bir agidan analiz etme ve
yararli yeni bilgiler saglamak i¢in 6zetleme siirecini ifade eder (Sieber, 2008). Veri madenciligi, biiyiik miktardaki
verilerden ilging kaliplar ve bilgiler kesfetme siirecidir (Han, Pei, & Kamber, 2011). Teknolojik gelismeler
sonucunda veri miktarlarindaki ¢ogalma sadece istatistiksel yontemlerin kullaniminin yetersiz kalmasi ve biiyiik
veri boyutlarinda analiz yapilmasina imkéan saglamasi veri madenciligine olan ilgiyi arttirmaktadir (Emre & Erol,

2017).

PIAAC’tan elde edilen veriler temel biligsel becerilerin ¢esitli demografik degiskenler ve ekonomik sonuclar
arasindaki baglantilar ile bu becerilerin is yeri ve diger ortamlarda kullanilmasinda dair bilgi vermektedir
(Schleicher, 2008). PIAAC calismasi, modern, bilgiye dayali isgilicii piyasalarinin becerileri ne derece
odiillendirdigine dair bilgiler sunmaktadir (Hanushek, Schwerdt, Wiederhold, & Woessmann, 2015). PIAAC
aragtirmasi ile Olgiilen beceriler sadece bireysel refah igin kritik olmakla kalmaz aym zamanda ekonomik
biiyiimenin ve toplumsal ilerlemenin temel itici giigleridir (OECD, 2013). is giicii piyasasindaki arz ve talep
arasindaki boslugu kapatmak ve hedefe yonelik miidahalede bulunmak i¢in hangi alt gruplarin daha diisiik
seviyede performans gosterdigini ve nedenini anlamak Snemlidir (Liao, He, & Jiao, 2020). Diger bir deyisle
PIAAC verilerinin analiz edilmesi ile temel biligsel becerileri etkileyen 6nemli faktorler tespit edilebilir ve
bireylerin temel biligsel becerileri giinliik hayat ve ¢aligma hayatlarina etkisi hakkinda bilgi edinilebilir. Arastirma
sonuglart iilkeler arasinda karsilagtirmalara olanak tanir ve egitim sistemi ve egitimin kalitesi hakkinda da politika
yapicilara ve karar vericilere veriler sunmaktadir (Atasoy, 2018). PIAAC sonuglarina gore Tirkiye sozel, sayisal
ve teknolojik agidan zengin ortamlarda problem ¢6zme becerilerinde OECD ortalamasinin oldukga altinda yer
aldig1 goriilmektedir. Genel egitim basarist seviyelerini yiikseltmek isteyen {ilkelerin, diisiik basar1 elde edenlerin
performansini yiikseltmekten en yiiksek getiriyi elde etmeleri muhtemeldir: potansiyel kazanimlari, basari
seviyeleri zaten yiiksek olanlardan 6nemli dl¢iide daha yiiksektir (Sweet & Meates, 2004). Bu dogrultuda
diistintildiigiinde PIAAC sonuglarinin analiz edilmesi ve temel becerileri etkileyen degiskenlerin incelenmesi
calismaya katilan diger lilkelere nazaran Tiirkiye agisindan daha fazla 6nem tasidig1 sdylenebilir. Giintimiizde bilgi
ve iletisim teknolojileri, egitim, kamu hizmetleri ve is hayati gibi her alanda kullanilmakta ve tiim bireyleri
etkiledigi diisiiniilebilir. Glinimiiziin basarili sirketleri, bilgi ve teknolojinin anlamli kullanimlarina odaklanan ve
bir dizi duruma teknoloji uygulayabilen ¢alisanlari ise alan sirketlerdir (Eisenberg, 2008). Yapilan ¢alismalar géz
ontinde bulunduruldugunda teknolojik agidan zengin ortamlarda problem ¢6zme becerisinin analizi ekonomik

acidan da 6nem tagidigi sdylenebilir.

Bu c¢alismada PIAAC 2016 sonuglarina gore Tiirkiye’deki 16-65 yas araligindaki bireylerin teknolojik ac¢idan
zengin ortamlarda problem ¢6zme becerilerine etki eden degiskenler veri madenciligi yontemleri ile analiz edilerek

asagidaki degiskenler agisindan bir farklilik olup olmadigina cevap aranmaistir.
Teknolojik agidan zengin ortamlarda problem ¢6zme becerisinde;

a) Yasa,
b) Cinsiyete,
c) Egitim durumuna,

d) Egitim aldig1 alana,
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e) Anne-babasinin egitim durumuna

f) Calisma durumuna gore anlamh farklilik var midir?

Yontem

Bu aragtirmada PIAAC 2016 Tiirkiye 6rnekleminde teknolojik agidan zengin ortamlarda problem ¢6zme becerisi
sonuglarmin siirekli bagimli degisken; cinsiyet, yas, egitim durumu, egitim alinan alan, anne-baba egitim durumu,
calisma alani, ¢alisma durumu kategorik bagimsiz degisken olarak tanimlanmig ve genel tarama modeline uygun
olarak yapilmis nicel bir arastirmadir. Calismada PIAAC 2016 Tirkiye verileri kullanilmistir. Tirkiye
ornekleminde kodlanmamis ve bos birakilan maddeler calismadan ¢ikarilmig ve analizler 1563 bireye ait veriler

iizerinden yapilmstir.
Arastirmanin Deseni

Aragtirma genel tarama modellerinden tekil tarama modeline goére yapilmistir. Tekil tarama modellerinde
arastirilan konu ve duruma ait degiskenler ayr1 ayri betimlenmeye caligilir (Karasar, 2010). Bu arastirma da
Tiirkiye’deki 16-65 yas arasi1 yetiskinlerin teknolojik agidan zengin ortamlarda problem ¢6zme becerisine etki eden

degiskenlerin incelenmesi amaglanmigtir. Tekil tarama modeli secilmistir.
Evren ve Orneklem / Calisma Grubu / Katihmcilar

Aragtirma kapsaminda Tiirkiye’de ikamet eden 16-65 yas arasi yetiskinler aragtirmanin evrenini olusturmaktadir.
30 ilde 7024 hanede gerceklestirilen goriismeler sonucunda 5536 dolu miilakat elde edilmistir (CSGB, 2020).
OECD tarafindan yayinlanan PIAAC Tiirkiye veri setinde 5277 veri bulunmaktadir. Bagimli ve bagimsiz
degiskenlerde bulunan kodlanmamis ve bos birakilan maddeler ¢alismadan ¢ikarildiginda geriye kalan 1563 veri

aragtirmanin 6rneklemini olugturmaktadir.
Veri Toplama Araglar

PIAAC arastirmasinda temel becerileri 6lgen basari testleri ile arka plan degiskenleri anketi uygulanmaktadir. Bu
arastirmada OECD tarafindan hazirlanan teknolojik acidan zengin ortamlarda problem ¢6zme becerisi basart testi
ve arka plan degigkenleri anketi kullanilmigtir. PIAAC 2. Tura ait veriler www.oecd.org/skills/piaac/data/
adresinden elde edilmistir. Bu veriler kullanima agik olarak yayinlanmaktadir. Caligmada kullanilan veriler PIAAC

Tiirkiye 2016 veri setinden alinmis ve ¢aligmaya uygun sekilde bigimlendirilmistir.

Basar1 testlerinde sayisal, sézel ve teknolojik agidan zengin ortamlarda problem ¢6zme beceri testleri
bulunmaktadir. Basari testlerinde biligsel madde yanitlart kalibre edilme, analiz edilme ve 6lgeklenme sonucunda
10 olas1 deger elde edildi (OECD, 2016). Veri setinde temel biligsel beceri igin 10 olas1 deger bulunmaktadir.
PIAAC bilissel 6l¢iimiin dogrulugunu arttirmak igin arka plan anketi bilgilerini de kullanarak elde edilen olas1
degerleri kullanir (Yamamoto, Khorramdel, & Von Davier, 2013). Bir bagiml1 degiskeni tek diizeyde yordamay1
amaglayan ¢aligmalarda olas1 degerlerin tek tek veya ortalamalarinin alinarak kullanilmasi durumlarinin ikisinin
de hatali sonu¢ vermistir fakat olas: degerlerin ortalamasinin determinasyon katsayis1 degerinin genelden daha
yiiksek oldugu goriilmektedir (Arikan, Ozer, Seker, & Ertas, 2020). Arastirmada PVPSL kodlu 10 olas1 degerin
ortalamasi alinmig ve teknolojik ag¢idan zengin ortamlarda problem ¢6zme beceri puani olarak kullanilmistir.

Arastirmada arka plan degiskenleri anketinde bulunan cinsiyet, yas, egitim durumu, egitim alinan alan, anne-baba
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egitim durumu, calisma alani ve calisma durumu maddeleri kullanilmistir. Arka plan degiskeni anketine ait

bolimler ¢alisma sonunda ek olarak sunulmustur.
Veri Toplama Siireci

PIAAC 2016 Tirkiye arka plan degiskenlerine ve temel biligsel beceriler basar1 testlerine ait veriler
https://webfs.oecd.org/piaac/puf-data/ adresinden CSV formatinda elde edilmistir. CSV formatindaki veriler
RapidMiner Studio programina aktarilmistir. RapidMiner Studio programi kullanilarak ¢alismada kullanilacak
maddeler diginda kalan maddeler veri setinden ¢ikarilmis ve kayip veriler filtrelenmistir. Teknolojik agidan zengin
ortamlarda problem ¢6zme becerisi testi sonucu olarak basari testi olasi degerleri olan PVPSL1-10 degerlerinin

ortalamasi olan PVPSL _Ortalama degeri hesaplanmistir.
Veri Analizi

Rapid Miner Studio programi ile rastgele orman algoritmasi kullanilarak yordanan degisken (olas1 degerlerden
hesaplanan ortalama puan) ile yordayicilar (yas, cinsiyet, egitim durumu, egitim alani, ¢aligma durumu ve anne
baba egitim durumu) analiz edilmis. Ik olarak Yordanan degisken ve yordayicilar tek tek rastgele orman
algoritmasi ile analiz edilmis her degigken i¢in ayr1 agac yapisi elde edilmistir. Ayrica yordanan degisken ile tim
yordayicilar yine rastgele orman algoritmasi ile analiz edilmis ve yordayicilarin yordanan degiskeni tahmin

etmedeki etkileri incelenmistir.

Katilimeilarin problem ¢6zme beceri puanlari betimsel istatistikleri hesaplanmistir. Her bir degiskene iliskin
ortalama ve standart sapmalar1 hesaplanmis ve normallik varsayimlar1 incelenmistir. Bu analizler i¢in SPSS 22
programi kullanilmigtir. Elde edilen verilerin normallik varsayimi Kolmogorov-Smirnov normallik testi ile
stnanmustir. Incelemeler sonucunda yas gruplarina ve aile egitim diizeyine gére veriler normal dagildigr igin
parametrik testlerden One Way Anova testi yapilmistir. Cinsiyete ve egitim durumuna gore veriler normal
dagilmadig1 i¢in non parametrik test olan Mann Withney U testi yapilmistir. Egitim alanina ve ¢aligma sekillerine
gore normallik testine baktigimizda veriler normal dagilmadigi igin non-parametrik testlerden Kruscal Wallis testi
yapilmigtir. Anlamli farklilik ¢ikan degigkenler i¢in hangi grup lehine anlamli farklilik ¢iktigini gostermek igin
Tamhane T2 ¢oklu karsilastirma testi yapilmistir. Aile egitim diizeyine gore ise hangi grup lehine anlamli farklilik
oldugunu tespit i¢in Tukey- Bonferroni ¢oklu karsilagtirma testi yapilmistir. Arastirmada anlamlilik testlerinde

.05 diizeyi esas alinmustir.
Bulgular

Aragtirmanin ilk sorusu olan “teknolojik acidan zengin ortamlarda problem ¢dzme becerisi ile yas arasinda
istatistiksel olarak anlamli bir farklilik var m1?”” sorusuna ait istatistiksel analizler SPSS 22 ortaminda yapilmis ve

Tablo 1 ve Tablo 2°deki bulgular elde edilmistir.

Tablo 1. Problem C6zme Becerilerine iliskin Yas Gruplar: Betimsel Istatistikler

Problem ¢6zme Kisi sayist En yiiksek Puan  En diisiik Puan Ortalama puan SS
puanlar1 yas alt
gruplari

16-24 440 368.4 914 264.4 35.94057
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25-36 616 392.3 136.3 271.7 37.76675
35-44 307 386.8 131.2 259.0 38.52072
45-54 130 365.1 100.4 250.6 46.03890
54-65 70 408.2 139.2 256.4 45.83131

Tablo 1 incelendiginde en fazla katilimin 26-35 yas grubunda oldugu goriilmektedir. 26-25 yas grubu problem
¢6zme beceri not ortalamas1 (X=271.7) en yiiksek ortalamaya sahiptir. Geng yas gruplarmda (16-45) problem
¢6zme puanlar1 daha homojenken (Ss=37.41), Ileri yas gruplarinda (46-65) problem ¢6zme puanlar1 daha heterojen
(Ss=45.94) bir hal almaktadir. Problem ¢6zme becerileri yas gruplarina gére normallik testi incelendiginde
(p>0.05) verilerin normal dagildigini goriiyoruz. Veriler normal dagildigi igin parametrik testlerden One Way
Anova testi yapilmistir. Varyanslar homojen olmadigi igin F testi yerine Brown-Forsythe ve Welch testine

bakilmustir.
Ho: %95 giivenle, yas gruplarma gore puan ortalamalar: arasinda istatistiksel olarak anlamli bir farklilik yoktur.
Hi: %95 giivenle, yas gruplarina gére puan ortalamalari arasinda istatistiksel olarak anlamli bir farklilik vardir.

Tablo 2. Problem C6zme Becerilerine Iliskin Yas Gruplari Anova Sonuglari

Problem n X Ss Istatistik Sd1 Sd2 P Anlamli
¢Ozme Fark
puanlari
alt gruplari
Welch
16-24 440 264.4 35.94057 10,419 4 329.585 .000 1-4
25-34 616 2717 37.76675 2-1
Brown
35-44 307 259.0 38.52072 2-3
Forsythe
45-54 130 250.6 46.03890 10,198 4 503.825 .000 2-4
55-65 70 256.4 45.83131

Sonuglar incelendiginde yas gruplaria gére dort farkli yas grubunda farklilik gésterdigi saptanmistir. Bu durumda
H1 hipotezi kabul edilir. Tablo4’de Brown-Forsythe ve Welch testi sonuglarina gére problem ¢6zme becerisi
puanlarinin simif diizeylerine gore anlamli olarak farklilagtigi goriilmiistir (W(a/320.50)=10.419; p<.05;
BF(4/503.83)=10.198; p<.05). Bu farkin hangi gruplar arasinda oldugunu anlayabilmek i¢in Tamhane T2 testi
yapilmigtir. Yapilan analiz sonucunda 16-24 yas grubu (X= 264.4) ile 45-54 yas grubu ( (X= 250.6) arasinda 16-
24 yas grup lehine ve 25-34 yas grubu (X= 271.7) ile 16-24 yas (X= 264.4), 35-44 yas (X=259.0), 45-54 (X=250.6)

yas gruplar arasinda 25-34 yas gurubu lehine anlamli fark goriilmiistiir.

PVPSL Ortalama bagimhi degiskeni ve yas bagimsiz degiskeni ilizerinde rastgele orman algoritmasi ile veri

madenciligi uygulanmis ve Sekil 1’ deki agag yapisi elde edilmistir.
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AGEG10LFS
1 2 3 < 5
264.151 272.355 260.389 254.040 250.783

Sekil 1. PVPSL_Ortalama-Yas Aga¢ Yapist
AGEGI10LFS = 1: 264.151 {count=399}
AGEGI0LFS = 2: 272.355 {count=610}
AGEGI10LFS = 3: 260.389 {count=338}
AGEGI0LFS = 4: 254.040 {count=139}
AGEGI10LFS = 5: 250.783 {count=77}

Sekil 1 incelendiginde en yiiksek problem ¢6zme becerisine sahip yas grubunun 2. Kategori (25-34 yas aralig1)
oldugu goriilmustiir. Diger degiskenler sirasiyla 1. Kategori (24 yas ve alt1), 3. Kategori (35-44), 4. Kategori (45-
54) ve 5. Kategori (55 yas ve iistii) oldugu goriilmektedir.

Aragtirmanin ikinci sorusu olan “teknolojik agidan zengin ortamlarda problem ¢6zme becerisi ile cinsiyet arasinda
istatistiksel olarak anlamli bir farklilik var m1?”” sorusuna ait istatistiksel analizler SPSS 22 ortaminda yapilmis ve

Tablo 3 ve Tablo 4’teki bulgular elde edilmistir.

Tablo 3. Problem C6zme Becerilerine iliskin Cinsiyet Gruplar: Betimsel Istatistikler

Problem Kisi say1si En yiksek En diisiik Puan  Ortalama puan  SS
¢Ozme Puan
puanlari

cinsiyet alt

gruplari
Erkek 898 408.2 914 264.53 40.45
Kadm 665 390.0 100.4 264.98 37.22

Tablo 3 incelendiginde katilimcilarin 898 tanesi erkek 665 tanesi kadindir. Cinsiyete gore dagilim normallik
gostermemektedir. Bu yilizden non parametrik test olan Mann Withney U testi yapilmustir.
Ho: Cinsiyete gore problem ¢6zme puanlari anlamli farklilik yoktur.

H1: Cinsiyete gore problem ¢ézme puanlart anlamli farklilik vardir.
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Tablo 4. Problem ¢6zme becerileri puanlarinin cinsiyete diizeyine gore analizi

Problem Kisi sayis1 Ortalama puan U P
¢Ozme
puanlari

cinsiyet alt

gruplari
Erkek 898 264.53 295502.000 127
Kadm 665 264.98

Ho hipotezi kabul edilir. Problem ¢6zme beceri puanlarinda cinsiyete gore anlamli bir farklilik goériilmemistir
(U=295502, p>.05). PVPSL_Ortalama bagimli degiskeni ve cinsiyet bagimsiz degiskeni {izerinde rastgele orman

algoritmasi ile veri madenciligi uygulandiginda Sekil 2°deki agac yapisi elde edilmistir.

GENDER_R
1 2
264.879 265.130

Sekil 2. PVPSL_Ortalama-Cinsiyet Agag Yapisi
GENDER_R = 1: 264.879 {count=924}
GENDER_R = 2: 265.130 {count=639}
Sekil 2 incelendiginde teknolojik agidan zengin ortamlarda problem ¢dzme becerisi ile cinsiyet a¢isindan belirgin

bir fark olmadig1 goriilmekle birlikte kadinlarin erkeklerden daha yiiksek puan aldig1 goriilmektedir.

Aragtirmanin ii¢iincii sorusu olan “teknolojik ag¢idan zengin ortamlarda problem ¢6zme becerisi ile egitim durumu
arasinda istatistiksel olarak anlamli bir farklilik var m1?” sorusuna ait istatistiksel analizler SPSS 22 ortaminda

yapilmig ve Tablo 5 ve Tablo 6’daki bulgular elde edilmistir.

Tablo 5. Problem Cézme Becerilerine iliskin Egitim Durumu Betimsel Istatistikleri

Problem ¢6zme Kisi sayist En yiiksek  En diigiik Puan  Ortalama puan  SS

puanlart egitim Puan

durumu alt

gruplari

Lise egitimi 819 394.8 914 256.8 37.15
Lise Gistli egitim 744 408.2 138.2 2734 39.35

Tablo 5 incelendiginde katilimcilarin 819 tanesi lise egitimi 744 tanesi lise {istii egitimi tamamlamigtir. Egitim
durumuna gore dagilim normallik géstermemektedir. Bu yiizden non parametrik test olan mann withney u testi
yapilmistir.

Ho: Egitim durumuna gore problem ¢6zme puanlar1 anlamli farklilik yoktur.
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Hi: Egitim durumuna gore problem ¢6zme puanlar1 anlamli farklilik vardir.

Tablo 6. Problem ¢6zme becerileri puanlarinin egitim durumuna gére analizi

Problem ¢ozme Kisisayist  Ortalamapuan U P

puanlart  egitim

durumu alt

gruplari

Lise egitimi 819 264.4 2334455 .000
Lise {istili egitim 744 261.7

Ho hipotezi reddedilir. Problem ¢6zme beceri puanlarinda egitim durumlarinda 3 numarali egitim durumu (Sira
ortalamasi=876.81) 2 numarali egitim durumuna (Sira ortalamasi=695.04) gore anlamli bir sekilde
farklilasmaktadir (U=233445.5, p<0.05). PVPSL_Ortalama bagimhi degiskeni ve egitim durumu bagimsiz

degiskeni lizerinde rastgele orman algoritmasi ile veri madenciligi uygulandiginda Sekil 3’deki agac yapisi elde

edilmistir.
B_Q01a_T
2 3
256.999 273.308
Sekil 3. PVPSL_Ortalama-Egitim Durumu Agag¢ Yapist
B_QO01a T = 2: 256.999 {count=798} B_QO0la T = 3:273.308 {count=765}

Sekil 3 incelendiginde en yiiksek test puanina sahip kategorinin ortadgretim iizerinde egitim alanlar oldugu
goriilmektedir. Kategori 1 yani ortadgretim altinda olan egitim durumuna sahip bireylerin ise teknolojik agidan

zengin ortamlarda problem ¢6zme becerisi puani bulunmadig1 goriilmistiir.

“Teknolojik agidan zengin ortamlarda problem ¢dzme becerisi ile egitim alan1 arasinda istatistiksel olarak anlaml
bir farklilik var m1?” sorusuna ait istatistiksel analizler SPSS 22 ortaminda yapilmig ve Tablo 7°deki bulgular elde

edilmistir.

Tablo 7. Problem Cozme Becerileri Puanlarinin Egitim Alinan Alana gore Krusckal Wallis Test Analizleri

Problem Kisi Sira Ss Ortalama X2 F P
¢Ozme sayisi ortalamast Puan
puanlari

egitim alan alt
gruplari

Genel 460 725.51 36.73364  259.40 32.033 5.105 .000

programlar
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Ogretmenlik 160 820.65 40.61471  267.83
ve egitim

bilimleri

Beseri 55 711.18 35.40153  259.24
bilimler, diller

ve sanatlar

Sosyal 383 768.63 37.18117  262.77
bilimler,

isletme ve

hukuk

Fen bilimleri, 235 878.13 4127325  273.36

matematik ve

bilgisayar
bilimleri
Miihendislik, 147 883.88 4353697  276.50

imalat ve

ingaat
Ziraat ve 12 814.88 3446811  266.08

veterinerlik

Tablo 7 incelendiginde problem ¢dzme puanlari ile egitim alinan alanlar arasinda anlamli bir farklilik goriilmiistiir
(F=5.105, p<0.001). Farkliligin hangi egitim alanlarinda oldugunu tespit etmek igin Tamhane T2 testi
uygulanmigtir.

Yapilan analiz sonucunda Fen bilimleri, matematik ve bilgisayar bilimleri (X= 273.36) alaninda mezun olanlarla
genel programlardan (X= 259.40) mezun olanlar arasinda Fen bilimleri, matematik ve bilgisayar bilimleri lehine;
Fen bilimleri, matematik ve bilgisayar bilimleri (X= 273.36) alaninda mezun olanlarla, Sosyal bilimler, isletme ve
hukuk (X= 262.77) alanindan mezun olanlar arasinda, Fen bilimleri, matematik ve bilgisayar bilimleri lehine;
Miihendislik, imalat ve ingaat (X= 276.50) alanindan mezun olanlarla genel programlardan (X= 259.40) mezun
olanlar arasinda Miihendislik, imalat ve insaat alan1 lehine; Miihendislik, imalat ve insaat (X= 276.50) alanindan
mezun olanlarla Sosyal bilimler, isletme ve hukuk (X= 262.77) alanindan mezun olanlar arasinda, Miihendislik,

imalat ve ingaat lehine anlamli farklilik goriilmistiir.

B_QO1t

5]

| g - £ 2

4 5

259,854 269,385 268,15« 262.114 269.04: 277.83¢ 264,987 25822, 268.93¢

Sekil 4. PVPSL_Ortalama-Egitim Alan1 Agag Yapist
B_QO01b = 1: 259.856 {count=464} B_QO01b = 3: 268.154 {count=61}

B_QO01b = 2: 269.389 {count=163} B_QO01b = 4: 262.114 {count=367}
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B_QO1b = 5: 269.043 {count=232}

B_QO1b = 6: 277.835 {count=147}

B_QO01b = 8: 258.227 {count=71}

B_Q01b = 9: 268.935 {count=42}

B_QO01b = 7: 264.987 {count=16}

Egitim alinan alan agisindan incelendiginde en yiiksek beceri puanina sahip kategori 6. kategori olan miihendislik,
imalat ve ingaat alaninda oldugu goriilmektedir. En diisiik alan ise saglik ve sosyal hizmetler alan1 yani 8. kategori

oldugu goriilmiistiir.

“Teknolojik ag¢idan zengin ortamlarda problem ¢6zme becerisi ile ¢alisma durumu arasinda istatistiksel olarak
anlaml bir farklilik var m1?” sorusuna ait istatistiksel analizler SPSS 22 ortaminda yapilmis ve Tablo 8’deki

bulgular elde edilmistir.

Tablo 8. Problem Cozme Becerileri Puanlarinin Calisma Durumuna goére Krusckal Wallis Test Analizleri

Problem ¢ozme Kisi Sira X Istatistik ~ Sd1 Sd2 P Anlamli
puanlar1 ¢alisma sayist  ortalamasi Fark
durumu alt
gruplari
Tam  zamanli 841 827.68 268.6082 26.244 9 31771  .000
calisan Welch 1-6
Yar1  zamanli 36 745.49 257.9111 1-7
calisan
Issiz 166 771.28 264.5241 1-9
Ogrenci 212 809.13 267.3505
Cirak, Stajyer 5 1054.80 292.4600 Brown 1-10
Emekli  veya 90 590.06 247.1244  Forsythe
erken emekli 9 000 2-7
Daimi engelli 3 223.67 224.6667 6.130 71.389
Zorunlu askerlik 4 818.50 268.9750 37
hizmeti  veya
toplum hizmeti 4-6
Ev islerini 174 686.17 256.7793
yapan veya a7
¢ocuklara/
aileye bakan 6-7
Diger 32 564.44 245.2875

9-7

Varyanslar homojen olmadig1 i¢in F testi yerine Brown-Forsythe ve Welch testine bakilmigtir. Tablo 8
incelendiginde Brown-Forsythe ve Welch testi sonuglarina gore problem ¢dzme becerisi puanlarinin sinif
diizeylerine gore anlaml olarak farklilagtigi goriilmustiir (W (e/31.771)=26.244; p<.05; BF(9/71.389)=6.130; p<.05). Bu
farkin hangi gruplar arasinda oldugunu anlayabilmek i¢in Tamhane T2 testi yapilmistir. Yapilan analizler
sonucunda tam zamanlh galisanlar (X=268.61) ile emekli/erken emekli (X=247.67) olanlar arasinda tam zamanh

calisanlar lehine; tam zamanh galisanlar (X=268.61) ile daimi engelli olanlar (X=224.67) arasinda tam zamanh
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calisanlar lehine; sonucunda tam zamanli calisanlar (X=268.61) ile ev islerini yapan veya ¢ocuklara/ aileye
bakanlar (X=256.78) arasinda tam zamanl galisanlar lehine; tam zamanlh ¢aliganlar (X=268.61) ile diger isleri
yapanlar (X=245.29) arasinda tam zamanli galisanlar lehine; yar1 zamanl ¢alisanlar (X=257.91) ile daimi engelli
olanlar (X=224.67) arasinda yar1 zamanl ¢alisanlar lehine; issiz olanlar (X=264.52) ile daimi engelli olanlar
(X=224.67) arasinda issiz olanlar lehine; dgrenciler (X=267.35) ile emekli/erken emekli (X=247.67) olanlar
arasinda grenci olanlar lehine; dgrenciler (X=267.35) ile daimi engelli olanlar (X=224.67) arasinda grenci
olanlar lehine; emekli/erken emekli (X=247.67) olanlar ile daimi engelli olanlar (X=224.67) arasinda emekli/erken
emekli olanlar lehine; ev islerini yapan veya gocuklara/ aileye bakanlar (X=256.78) ile daimi engelli olanlar
(X=224.67) arasinda ev islerini yapan veya c¢ocuklara/ aileye bakanlar lehine anlamli farkliik bulunmustur.
PVPSL_Ortalama bagimli degiskeni ve ¢alisma durumu bagimsiz degiskeni lizerinde rastgele orman algoritmasi

ile veri madenciligi uygulandiginda Sekil 5’teki agag yapisi elde edilmistir.

€_007

269.447 253.140 266508 267260 MeTN 249545 224513 267037 255414 235537

Sekil 5. PVPSL_Ortalama-Calisma Durumu Agag Yapist

C_QO07 = 1: 269.447 {count=847} C_QO07 =5: 316.791 {count=6}
C_QO07 = 10: 235.537 {count=34} C_QO07 = 6: 249.946 {count=97}
C_QO07 = 2: 253.140 {count=37} C_QO07 = 7: 224.513 {count=4}
C_QO07 = 3: 266.508 {count=152} C_QO07 = 8: 267.037 {count=4}
C_QO07 = 4: 267.260 {count=201} C_Q07 = 9: 255.414 {count=181}

PVPSL _Ortalama ve galisma durumu agag yapisi incelendiginde en yiiksek beceri puani 5 numarali ¢irak, stajyer
kategorisine ait oldugu goriilmektedir. En diisiik beceri puanina sahip olan grup ise daimi engelli olarak

kategorilendirilen 8 numarali gruptur.

“Teknolojik agidan zengin ortamlarda problem ¢6zme becerisi ile ebeveyn egitim diizeyi arasinda istatistiksel
olarak anlaml1 bir farklilik var m1?”” sorusuna ait istatistiksel analizler SPSS 22 ortaminda yapilmis ve Tablo 9’deki

bulgular elde edilmistir.
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Tablo 9. Problem Cézme Becerilerine iliskin Ebeveyn Egitim Diizeyi Anova Sonuglari

Problem ¢6zme puanlari n X Ss Sd1 F P Anlamli Fark
ebeveyn egitim diizeyi

alt gruplari

Ebeveynlerden higbiri 1058 259.2844 38.21953 1058 38.630 .000 2-1

ortadgretime gecmedi

3-1
En az bir ebeveyn
ortadgretim ve
3-2
tiniversite olmayan
Gruplar arasinda
ortadgretim sonrasi
328 271.9771 39.23460 328 anlaml fark vardir.

egitime ulagti

En az hir ebeveyn
iniversite egitimine

ulasti.

177 283.7537 35.94265 177

Tukey- Bonferroni ¢oklu karsilastirma testine gore, ebeveyn egitim diizeyleri ile problem ¢6zme puanlar arasinda
anlaml farkliliklar bulunmustur (p<.05). 2. egitim diizeyindeki ailelere sahip olanlar (X=271.98) 1. Egitim
diizeyindeki ailelere sahip olanlara (X=259.28) gore problem ¢dzme konusunda daha basarili oldugu sdylenebilir.
3. egitim diizeyindeki ailelere sahip olanlar (X=283.75) 1. Egitim diizeyindeki ailelere sahip olanlara (X=259.28)
gore problem ¢ézme konusunda daha basarilt oldugu sdylenebilir. 3. egitim diizeyindeki ailelere sahip olanlar
(X=283.75) 2. Egitim diizeyindeki ailelere sahip olanlara (X=271.98) gére problem ¢ézme konusunda daha
basarili oldugu soylenebilir. PVPSL_Ortalama bagimli degiskeni ve ebeveyn egitim diizeyi bagimsiz degiskeni

iizerinde rastgele orman algoritmasi ile veri madenciligi uygulandiginda Sekil 6’daki agac yapisi elde edilmistir.

PARED

259.576 273.033 284.110

Sekil 6. PVPSL_Ortalama-Ebeveyn Egitim Durumu Agag Yapist
PARED = 1: 259.576 {count=1085}
PARED = 2: 273.033 {count=296}

PARED = 3: 284.110 {count=182}
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Sekil 6 incelendiginde ortadgretim altinda ebeveynlerinden en az birinin iiniversite egitimi almis olan bireylerden
olusan 3. kategorinin en yliksek puana sahip oldugu goriilmektedir. Katilime1 sayist agisindan incelendiginde ise
ebeveynlerinden higbirinin ortadgretime gegmemis bireylerin sayisinin diger kategorilere gore oldukga yiiksek

oldugu goriilmektedir.

Aragtirmada ikinci asama olarak PVPSL_Ortalama yordanan degiskeni ile tiim yordayicilar analiz edilmis ve Sekil

7’deki sonuglar elde edilmistir.

Random Forest - Weights

Attribute Wzight

s oot [ —
c_aot ous| |
AGEG1OLFS 0102| |

GENDER_R 0.094| |

B_Q01b 0002

0.065]

PARED

Sekil 7. Degiskenlerin Tahminlerdeki Etki Diizeyi

Sekil 7 incelendiginde teknolojik agidan zengin ortamlarda problem ¢dzme beceri puanini etkileyen en 6nemli
degiskenin B QOla T(Egitim durumu) oldugu goriilmektedir. Diger 6nemli degiskenlerin sirasiyla C_QO7
(Calisma durumu), AGEG10FLS(Yas), GENDER R(Cinsiyet), B Q10b(Egitim alani), PARED(Ebeveyn egitim

durumu) degiskenleridir.

Tartisma ve Sonu¢

Bu ¢alismada, PIAAC 2016 Tiirkiye verileri lizerinden yas, cinsiyet, egitim durumu, egitim alani, calisma durumu
ve ebeveyn egitimi degiskenlerinin teknolojik agidan zengin ortamlarda problem ¢ézme becerisi ile iliskisi
arastirtlmistir. PIAAC sonuglarina gore teknolojik agidan zengin ortamlarda problem ¢ézme beceri dlgegi
uluslararasi ortalama puani 284 iken (Goodman, Finnegan, Mohadjer, Krenzke, & Hogan, 2013) Tiirkiye
ortalamasi ise 264.7 olarak hesaplanmistir. Bu veriler 1s1ginda Tiirkiye’nin teknolojik agidan zengin ortamlarda
problem ¢ozme beceri puani agisindan diger uluslararasi ortalamaya gore oldukga geride oldugu sonucuna

varilabilir.

Desjardins ve Ederer (2015) biiyiik yas gruplarinin geng yetiskinlerden daha diisiik teknolojik agidan zengin
ortamlarda problem ¢dzme becerisine sahip olmalarinin nedenlerinden biri olarak 1970’lerden énce dogan bircok
yetiskin bilgi ve iletisim teknolojilerini kullanmadan biiylimiis olmalarin1 gdstermektedir. Literatiirdeki ¢aligmalar
1s181nda yas ile beceri testi puaninin dogru orantili olmasi beklenmektedir. Ancak 24-35 yas grubunun 24 yas alt1
gruptan daha yiiksek puan aldiklar1 goriilmiistiir. Benzer sekilde Liao, He ve Jiao (2020), PIAAC Amerika Birlesik
Devletleri verileri lizerinden yaptiklar1 ¢alismada 24 yas altindaki yetiskinlerin teknolojik a¢idan zengin

ortamlarda problem ¢6zme becerisinde beklenen basariy1 gostermekte zorlandiklar1 belirtmiglerdir.
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Yapilan analizler sonucunda cinsiyete gore problem c¢ozme beceri puanlarinda anlamli bir fark tespit
edilememistir. (Ozdemir, 2018)’e gore Tiirkiye’nin yetiskin becerileri puanlart OECD iilkelerine gore
kiyaslandiginda sayisal beceriler, sdzel beceriler, problem ¢ézme becerisi alanlarinda erkekler lehine anlamhi
farkliliklar vardir. Benzer sekilde (Yildiz ve digerleri, 2018)’a gére OECD iilkeleriyle karsilastirildiginda
Tiirkiye’de erkekler problem ¢6zme puanlarinda kadinlara kiyasla daha iyi durumdadirlar. (Atasoy, 2019)’e gore
erkekler en iist egitim diizeyinde kadinlara kiyasla daha ¢ok olmasindan dolay1 kadinlara gore sézel becerilerde
daha yiiksek puan almaktadir. Buna karsilik Diindar (2009) yetiskin bireylerin problem ¢6zme becerileri arasinda

cinsiyete gore anlamli bir farkin bulunmadigini belirtmistir.

Karsilastirmali analizler sonucunda Fen bilimleri, matematik ve bilgisayar bilimleri, Miithendislik, imalat ve ingaat
alanlarindaki puan ortalamasi diger egitim alanlarina gore yiiksek ¢ikmistir. Kadinlarin puan ortalamalar1 genel
olarak erkeklere gore diigiiktiir. Bu iki egitim alaninda puan ortalamasinin diger alanlardan yiiksek ¢ikmasinin
nedeni, bu iki egitim alaninda erkek sayisi fazla olmasi olabilir. Bu iki alanda 254 erkek, 128 kadin vardir. Tekin
(2018)’e gore Ingaat isi, yonetim isleri, miihendislik, imalat gibi isler erkek isi olarak anilirken; hemsirelik,

sekreterlik, egitim danigmanlig1 gibi isler kadin isi olarak goriildiigiinii ifade etmistir.

Calisma durumunun PVPSL ortalama puani bulgulart incelendiginde en yiiksek beceri puanina sahip grubun
stajyer, ¢irak oldugu goriilmiistiir. Stajyer calisanlar, teorik egitimlerinin yani sira mesleklerine yonelik pratik
egitim de alan bireylerdir (Uysal, 2013). Egitimlerine devam etmeleri ya da bir is alaninda yeni olmalari1 yas olarak
geng grupta olduklart seklinde yorumlanabilir. Bu durum PVPSL Ortalama yas degiskeni lizerinden elde edilen

sonuglarla ortiismektedir.

En az bir engeli olup, yiikksekdgretim mezunu olanlarin orani erkeklerde %4, kadinlarda ise %1.5’tir. Tiim niifusta
bu oran erkekler igin %12.1 iken kadinlarda %8.5’tir (TUIK, 2015). Engelli bireylerin diger ¢alisma gruplarina
oranla diisiik puan almasinin nedeni egitim dgretime ulasma ve bundan yararlanip kullanabilme imké&ninin diigiik

olmasi olabilir.

Bireylerin ebeveynlerinin egitimi bulgular1 degerlendirildiginde ebeveyn egitim diizeyi yiikseldikg¢e teknolojik
acidan zengin ortamlarda problem ¢dzme becerilerinde artis oldugu goriilmiistiir. Alanyazinda da bunu
destekleyen caligmalar bulunmaktadir. Yildiz ve digerlerine (2018) gore lise ve liseden daha diisiik egitim
diizeyine sahip olanlar OECD iilkelerine kiyasla daha diisiik puanlar almigtir. Yapilan bir ¢alismada egitim seviyesi
yiiksek olan ebeveynler evlerinde biligsel olarak daha uyarici bir grenme ortami saglama ve sozlii ve destekleyici
bir 6gretim tarzina sahip olma egiliminde olmalari, daha diisiik egitimli ebeveynlerin ¢ocuklarimnin biligsel geligim
Olciimlerinde neden daha yiiksek egitimli ebeveynlerin ¢ocuklarina gore diisiik performans gosterdiklerini
aciklamanin yolu olarak diisiiniilmektedir (Prince-Embury, 2009). Karsli (2019) yaptig1 caligmada ebeveynleri
ilkokul mezunu olan 6grenciler diger dgrencilere kiyasla iist diizey bilissel farkindalik agisindan daha diisiik
performans gosterdigini belirlemistir. Desjardins ve Ederer (2015)’e gore ebeveyn egitimi, ¢ocukluk déneminde
teknolojik agidan zengin ortamlarda problem ¢6zme becerisi de déahil olmak iizere bilgi isleme becerilerinin

gelistirilmesinde dogrudan rol oynayan ev egitim ortamini yansitmaktadir.

Rastgele orman algoritmasi ile teknolojik agidan zengin ortamlarda problem ¢dzme beceri puanin etkileyen en
onemli degiskenin B QOla T (Egitim durumu) oldugu goriilmektedir. Bu durum egitim seviyesi arttik¢a
teknolojik okuryazarlik becerisi ve teknolojik ortamlarda karsilagilan problem durumlarina yonelik ¢oziim {iretme

becerisinin arttig1 seklinde yorumlanabilir.
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Insanlar1 gittikge karmagiklasan ve degisen bir diinyada basarili olacak bir konuma getirebilmek icin izole
bilgisayar becerileri 6gretmek yerine entegre bilgi ve teknoloji becerilerini 6grenmelerine yardimer olmak sarttir
(Eisenberg, 2008). Yasanan teknolojik gelismeler karsisinda diinyadan geri kalmamak adina dezavantajli gruplarin
(engelliler, kadinlar, yaslilar, hiikiimliiler vb.) problem ¢dzme becerilerine ncelik vererek tiim topluma bu bilincin

agtlanmasi i¢in gerekli diizenleme ve galismalar yapilmalidir.
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EKLER:

Ek A. Arka plan degiskenleri anketi bolimleri

Boliim icerik

A Genel Bilgiler

B Formal ve informal egitim durumu

C Mevcut is statiisli ve is gegmisi

D Mevcut isi hakkinda bilgiler

E Calismiyorsa en son ¢alistig1 is hakkinda bilgiler
F Is yerinde kullanilan beceriler

G Is yerinde kullanilan temel bilissel beceriler

H Giinliik hayatta kullanilan temel bilissel beceriler

I Ogrenme stratejileri
J Arka plan

Arka plan degiskeni anketinden aragtirma kapsaminda ele alinan maddelerin kodlar1 Ek B’de gosterilmistir.
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Ek B. Madde bilgileri

Madde icerigi Degisken Madde kodu
tiirii
Cinsiyet Nominal GENDER_R
Yas Nominal AGEGI0FLS T
Egitim Nominal B QOIA T
durumu
Egitim alinan Nominal B_QO01B
alan
Calisma Nominal C_Qo7
durumu
Anne-baba Nominal PARED

egitim durumu

Calisma alani Nominal D_Qo03

a N E

N =

el NS

©ooNo R WDR

© N GRWDR

[y
o

N

Kategoriler

24 ve alt1
25-34
35-44
45-54

55 ve listl

Erkek
Kadin

Lise alt1 egitim
Lise egitimi

Lise iistii egitim
Tanimlanamayan

Genel programlar

Ogretmenlik ve egitim bilimleri

Beseri bilimler, diller ve sanatlar
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Oz

Egitsel veri madenciliginin temel amaci, egitimle ilgili konularda karar vermeyi desteklemek igin
egitim verilerinden faydali bilgiler ¢ikarmaktir. Egitsel veri madenciliginde en ¢ok tercih edilen
yontemlerden biri de tahmindir. Mevcut ¢aliymanin birincil amaci, adaylarin Beden Egitimi ve
Spor Egitimi programina kabul edilip edilmeyeceklerini farkli algoritmalar kullanarak tahmin
etmektir. Bu aragtirma kapsaminda 2016-2020 yillar1 arasinda Tiirkiye'de bir devlet {iniversitesinin
Beden Egitimi ve Spor Egitimi programina katilmak i¢in bagvuran 1.671 adaydan elde edilen
verilerle c¢alisilmigtir. Random Forest, KNN, SVM, Logistic Regression ve Naive Bayes
algoritmalarmin her biri, bir adaymn ilgili programina kabul edilip edilmeyecegini tahmin etmek
icin kullamlmustir. Elde edilen bulgulara gore algoritmalarin siniflandirma dogrulugu en yiiksekten
en diigiige dogru sirasiyla; Random Forest (.985), SVM (.845), KNN (.818), Naive Bayes (.815) ve
Logistic Regression (.701) seklindedir. Baska bir deyisle, Random Forest algoritmasimn, 6rnekleri
neredeyse tam olarak dogru bir sekilde smiflandirdigr bulunmustur. Bu baglamda, ¢caligmadan elde
edilen diger bulgular ayrintili olarak tartisilmig ve gelecek aragtirmalar igin Onerilerde
bulunulmustur.
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Abstract

Educational data mining’s primary purpose being to extract useful information from educational
data in order to support decision-making on educational issues. One of the most preferred methods
in educational data mining is prediction. The primary purpose of the current study is to predict
whether or not candidates will be admitted into the PESE program according to different
algorithms. Within the scope of this research, data was obtained from 1,671 candidates who applied
to join the PESE program of a state university in Turkey between 2016 and 2020 were studied. The
Random Forest, KNN, SVM, Logistic Regression, and Naive Bayes algorithms were each used to
predict whether or not a candidate could admit to the PESE program. According to the findings,
the algorithms’ classification accuracy from highest to lowest is Random Forest (.985), SVM
(.845), kNN (.818), Naive Bayes (.815), and Logistic Regression (.701), respectively. In other
words, the Random Forest algorithm is shown to have correctly classified the instances almost
exactly. Other findings from the study are discussed in detail, and suggestions put forth for future
research.
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Introduction

In line with the latest developments in technology, there is a continuous increase in the speed of data production
as well as the volume of data generated on a daily basis. Meaningful information, patterns, and trends can be
revealed from careful analysis of this data, which is then increasingly being used in many different areas of daily
life (e.g., Agrawal & Prabakaran, 2020; Hallikainen et al., 2020; Line et al., 2020), and is referred to as big data
(De Mauro et al., 2015). It may be said that one area considerably involved is education, as this data allows
students, teachers, administrators, and other stakeholders to undertake new research and to explore new avenues
previously unknown. Since each stakeholder group has its own mission and goals, educational information often
needs to be analyzed from various perspectives (Hanna, 2004).

As an emerging discipline, educational data mining (EDM) was defined by Romero and Ventura (2010, p. 601) as
a means to “exploits statistical, machine-learning, and data-mining algorithms over the different types of
educational data” with its primary purpose being to extract useful information obtained from educational data in
order to reinforce decision-making in educational studies (Calvet Lifian & Juan Pérez, 2015). There are various
methods employed in the field of EDM to achieve this, and which have been classified in different ways by
different researchers (Baker, 2011; Baker & Yacef, 2009; Bakhshinategh et al., 2018; Romero & Ventura, 2013).
For instance, in a study by Bakhshinategh et al. (2018, p. 540), the most commonly used methods were specified
as “classification and regression, clustering, association rule mining, discovery with models, outlier detection,
social network analysis, text mining, sequential pattern mining, and visualization technique”. For this reason, it
should be considered that each method used for EDM has potentially different features that should be taken into

consideration in its usage.

One of the most preferred methods in EDM is prediction (e.g., Aouifi et al., 2021; Sokkhey & Okazaki, 2020; Saa,
2016). Baker (2011), with research aimed at developing a model that can infer a single aspect of any data from a
combination of various other aspects of the data using prediction methods such as classification (e.g., Karthikeyan
et al., 2020; Kili¢ Depren et al., 2017), regression (e.g., Karlos et al., 2020; Yulia, 2020), or density estimation
(e.g., Gerber, 2014; Hernandez-Suarez et al., 2019). One of the important goals of today’s educational systems is
to maximize academic results, and to improve the quality of the educational experience by minimizing the failure
rates of students. In this context, by employing prediction methods, learners’ academic performance (Waheed et
al., 2020) and their pass/fail status for a particular course (Abut et al., 2018) can be predicted, and early warning
systems developed to qualify at-risk students (Akgapmar et al., 2019). These same methods can also be used to

make early predictions about dropouts (Marquez-Vera et al., 2016).

Furthermore, by evaluating candidates according to different criteria, it may be predicted in advance whether or
not students will be admitted to schools or other educational programs, or be accepted for employment, etc. (e.g.,
Acikkar & Akay, 2009). For instance, students can be admitted to certain higher education programs in Turkey
based on special talent exams (STES) organized directly by the higher education institutions themselves. As an
example, numerous criteria (see Table 3) are taken into account in determining whether or not students may be
enrolled to the Physical Education and Sports Education (PESE) program. The primary aim of the current research
is to predict whether or not candidates will be admitted into the PESE program according to different algorithms.

Thus, candidates who are or are considering applying to the PESE, or similar programs that accept students by
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way of a STE, may be shown predictions of what they may encounter according to different scores and criteria

used at the admission stage.

Moreover, a website could be developed where the candidates could enter their actual or anticipated scores based
on the criteria used in the evaluation, and which could then be used to predict whether or not they would likely be
admitted to the relevant program. Thus, by using the quota of the relevant program according to gender as a
variable, candidates can gain a better idea about their likely admittance according to different scores and different

criteria.

Methodology

In Turkey, students can be admitted to higher education institutions either by central placement or by STEs
organized directly by higher education institutions themselves, taking into account the students’ scores obtained
from centralized national university entrance examinations conducted by the Measuring, Selection and Placement
Center [Olgme, Segme ve Yerlestirme Merkezi (OSYM)]. The OSYM is a public institution that provides
examination services to more than 10 million higher education candidates nationally each year in Turkey, and has
both administrative and financial autonomy to conduct the processes of measuring, selection, and placement to

international standards.

In order for students to be eligible to enroll to a higher education institution, they must first take the Higher
Education Institutions Exam (HEIE), which is a centralized assessment that is administered once annually by the
OSYM. The HEIE, in which thousands of candidates participate every year, is conducted in three different
sessions/parts: Basic Proficiency Test (BPT), Field Proficiency Test (FPT), and Foreign Language Test (FLT). For
example, according to 2020 data; 2.296.138 out of 2.424.718 candidates who applied to BPT, 1.672.376 out of
1.788.590 candidates who applied to FPT, and 105.579 out of 128.177 candidates who applied to FLT took the
exam (OSYM, 2021).

Some departments in Turkey’s higher education institutions accept students through a STE (e.g., coaching, sports
management, physical education and sports education, etc.), and also in some academic units (e.g., conservatories,
fine arts, schools of physical education, and sports, etc.). One example of this is the Physical Education and Sports
Education (PESE) program, which is offered by some Sports Sciences Faculties or Physical Education and Sports
Schools. Students who graduate from the PESE program can then apply to work as physical education teachers in
either public or private schools in Turkey, and may also coach students at summer/winter sports camps during

their spare time.

In this study, data was obtained from candidates who applied to join a PESE program, which is an example of
programs in which students may be accepted through a STE at state universities in Turkey. In order for candidates
to apply to the PESE program, they must first achieve a minimum of 180 points from the BPT or be in the top
800.000 candidates that year. Furthermore, candidates must then successfully complete the nine-stage STE (see
Figure 1) as prepared by an authorized board of the relevant institution in order to determine their physical
proficiency through activities of various sports branches. The scores of the candidates from the STE are determined

according to the time taken to successfully complete the parkour (see Table 1).
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Figure 1. Special Talent Exam Parkour

Table 1. STE Scoring Table

Male Female
Time (seconds) Points Time (seconds) Points
...-44.00 100 ...-50.50 100
44.015-44.515 95 50.515-51.015 95
44.525-45.025 90 51.025-51.525 90
45.035-45.535 85 51.535-52.035 85
45.545-46.045 80 52.045-52.545 80
46.055-46.555 75 52.555-53.055 75
46.565-47.065 70 53.065-53.565 70
47.075-47.575 65 53.575-54.075 65
47.585-48.085 60 54.085-54.585 60
48.095-48.595 55 54.595-55.095 55
48.605-49.105 50 55.105-55.605 50
49.115-49.615 45 55.615-56.115 45
49.625-50.125 40 56.125-56.625 40
50.135-50.635 35 56.635-57.135 35
50.645-51.145 30 57.145-57.645 30
51.155-51.655 25 57.655-58.155 25
51.665-52.165 20 58.165-58.665 20

STATION

Throw A Handball Ball

The Wall

STATION
Carrying
Medicine Ball

STATION
Crossing over and
under the barrier

Height:
Female: 60 cm
Male: 80 cm

STATION
360 degree
Rotation

STATION
Forward Roll
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52.175-52.675 15 58.675-59.175 15
52.685-53.185 10 59.185-59.685 10
53.195-53.695 5 59.695-60.195 5
53.70-... 0 60.20-... 0

The scope of the STEs, their evaluation, and the student placement procedures are each self-regulated by the
relevant higher education institutions themselves, and are thereby independent of the centralized OSYM. In other
words, the STEs can be held by different higher education institutions using varying methods in order to determine
a suitable form of examination that fits their institution’s needs and infrastructure. While calculating the
candidates’ overall score for admittance to a PESE program, the BPT score, weighted high school grade point
average (GPA) score, the placement status of any higher education program from the previous year, whether or
not they graduated from a sports high school, and the score they achieved in their STE are all used. The data was
obtained from 1.671 candidates who applied to join the PESE program of a state university in Turkey between
2016 and 2020, and that data was then subjected to analysis (see Table 2).

Table 2. Distributions of Candidates According to Application Year

Year Gender Average age (years) Number of candidates Quota
2016 Total 19 690 50
Female 19 167 20
Male 20 523 30
2017 Total 20 267 50
Female 20 70 20
Male 20 197 30
2018 Total 19 244 55
Female 19 61 20
Male 19 183 35
2019 Total 19 237 40
Female 19 56 15
Male 19 181 25
2020 Total 19 233 40
Female 19 60 15
Male 20 173 25
Total 19 1.671 235

Table 2 details the admittance quotas for both male and female candidates for the PESE program at the relevant
higher education institutions between 2016 and 2020. Also, as indicated in Table 2, it can be seen that whilst there
are decreasing candidate numbers each year, the numbers of male candidates consistently exceed those of female
candidates for the PESE program.

Results

In the current study, Orange software was used to perform predictions according to various algorithms (Padmavaty
et al., 2020). In this context, the Random Forest, Support Vector Machines (SVM), Logistic Regression, k-Nearest
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Neighbors (kNN), and Naive Bayes algorithms were each used to predict whether or not a candidate could admit
to the PESE program. Figure 2 illustrates the details of the workflow of each of the developed models within the
scope of this research.
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Figure 2. Workflow of Developed Models

In the models, to provide an assurance that the results obtained are both valid and may be generalized to make new
predictions, the dataset (1.671 records) was partitioned into training (1.503 records) and test (168 records) sets via

10-fold cross-validation. Details regarding the variables for each of the models are presented in Table 3.

Table 3. Variables in the Models

Features Target Meta
- Application year (2016-2020) Candidates’ CandidatelD
- Age (years) winning status
- Gender (Female; Male) - Winner
- Placement status for previous year’s higher education program (Placement; -  Reserve
No placement) winner
- High school specialization (Sports high school; Other high school) - Loser

- BPT score (Centralized higher education entrance exam)

- Weighted high school GPA score (Graduation grade calculated from an
average of each annual GPA during high school education. Multiplying these
by 5/100 gives the weighted high school GPA, which can be calculated as the
lowest 250 and the highest 500)

- STE score (From candidates’ STE parkour)

Figure 3 provides an example of the analysis results used to predict the candidates” winning status. The values in
the “Status” column are the actual values, whereas the values in the other columns are those pertaining to those

predicted by each model (Random Forest, KNN, SVM, Logistic Regression, and Naive Bayes).
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Random Forest kNN SVM Logistic Regression Naive Bayes Status

1 1.00:0.00: 0.00 — Loser 1.00:0.00: 0.00 — Loser 0.62:0.34:0.04 — Loser 0.90:0.09:0.01 — Loser  0.99:0.01:0.00 — Loser

2 0.07:0.93:0.00 — Reserve Winner 0.20:0.80 : 0.00 — Reserve Winner 0.33:0.54:0.14 — Reserve Winner 0.90:0.10:0.00 — Loser  0.71:0.28:0.01 — Loser

3 1.00:0.00: 0.00 — Loser 0.80:0.20:0.00 — Loser 0.34:0.31:0.35 — Loser 0.81:0.12:0.07 — Loser  0.97:0.01:0.02 — Loser

4 0.00:0.17 : 0.82 — Winner 0.40:0.20: 040 — Loser 0.00:0.27:0.73 — Winner 049:034:0.17 — Loser  0.19:0.61:0.21 — Reserve Winner|
5 0.00:0.00: 1.00 — Winner 0.00:0.40: 0.60 — Winner 0.00:0.14 : 0.86 — Winner 045:032:0.23 — Loser  0.08:0.45:0.47 — Winner

6 0.13:0.87 : 0.00 — Reserve Winner 0.80:0.20 : 0.00 — Loser 0.42:0.53:0.05 — Reserve Winner 0.80:0.15:0.05 — Loser  0.14:0.64 : 0.22 — Reserve Winner
7 1.00:0.00: 0.00 — Loser 1.00:0.00:0.00 — Loser 0.65:0.32:0.03 — Loser 0.86:0.11:0.03 — Loser  0.99:0.01:0.01 — Loser

8 0.77:0.05:0.18 — Loser 1.00:0.00: 0.00 — Loser 0.63:0.24:0.13 — Loser 0.83:0.03:0.14 — Loser  1.00:0.00:0.00 — Loser

9 1.00:0.00: 0.00 — Loser 1.00:0.00: 0.00 — Loser 0.67:0.31:0.02 — Loser 0.88:0.11:0.01 — Loser  0.99:0.01:0.00 — Loser

10  0.08:0.70:0.22 — Reserve Winner 0.00:0.20: 0.80 — Winner 0.00:0.62: 0.38 — Reserve Winner 0.63:0.30:0.07 — Loser  0.17:0.73:0.10 — Reserve Winner
11 0.00:0.15:0.85 — Winner 0.40:0.20: 040 — Loser 0.01:0.16: 0.83 — Winner 0.77:0.13:0.10 — Loser  0.44:0.32:0.24 — Loser

12 1.00:0.00:0.00 — Loser 1.00:0.00: 0.00 — Loser 0.31:0.39:0.30 — Reserve Winner 0.69:0.17:0.15 — Loser  0.97:0.01:0.02 — Loser

13 0.06:0.92:0.02 — Reserve Winner 0.20:0.80 : 0.00 — Reserve Winner 0.11:0.69 : 0.20 — Reserve Winner 0.78:0.17 : 0.05 — Loser  0.19:0.67 : 0.14 — Reserve Winner
14 1.00:0.00:0.00 — Loser 1.00:0.00: 0.00 — Loser 0.62:0.37:0.02 — Loser 0.80:0.16:0.04 — Loser  0.99:0.01:0.00 — Loser

15  0.00:0.95:0.05 — Reserve Winner 0.00: 1.00: 0.00 — Reserve Winner 0.00: 0.80 : 0.20 — Reserve Winner 0.59:0.33:0.08 — Loser 0.17:0.62: 0.21 — Reserve Winner
16 0.06:0.07:0.88 — Winner 0.00:0.20 : 0.80 — Winner 0.00:0.01:0.99 — Winner 0.29:0.14:0.57 — Winner 0.13:0.20: 0.67 — Winner

17  0.00:1.00:0.00 — Reserve Winner 0.40:0.60: 0.00 — Reserve Winner 0.01:0.87 : 0.12 — Reserve Winner 0.71:0.26:0.03 — Loser  0.26: 0.69 : 0.06 — Reserve Winner
18 1.00:0.00:0.00 — Loser 1.00:0.00: 0.00 — Loser 0.70:0.21:0.09 — Loser 0.86:0.08:0.06 — Loser  0.99:0.00:0.01 — Loser

19  0.01:0.97:0.02 —~ Reserve Winner 0.00: 1.00: 0.00 — Reserve Winner 0.01:0.82:0.18 — Reserve Winner 0.66:0.29:0.06 — Loser 0.17:0.62:0.21 — Reserve Winner
20 0.29:0.64:0.06 — Reserve Winner 0.60 : 0.40 : 0.00 — Loser 0.32:0.48:0.19 — Reserve Winner 0.66:0.16:0.17 — Loser  0.16:0.59 : 0.25 — Reserve Winner

Figure 3. Predictions

In order to evaluate the performance of each model based on the examples shown in Figure 3, a confusion matrix

using information for the predicted and actual classifications can be used (e.g., Hasnhain et al., 2020; Imamovic et

al., 2020). In this context, the confusion matrices created for each algorithm used in the current study are presented

in Figures 4a to 4e.
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Figure 4a. Confusion Matrix for Random Forest
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Predicted

Loser Reserve Winner Winner ¥

Loser 891 % 10.6 % 0.3 % 999

= Reserve Winner 28.7 % 3.9 % 16.4 % 293

E Winner 14.2 % 24 % 834 % 211

¥ 1004 272 227 1503

Figure 4c. Confusion Matrix for SVM
Predicted
Loser Reserve Winner Winner ¥
Loser 93.0 % 31% 39% 999
= Reserve Winner 70.0 % 21.2 % 3.9 % 203
< Winner 54.5 % 16.6 % 28.9 % 211
b3 1249 128 126 1503
Figure 4d. Confusion Matrix for Logistic Regression
Predicted

Loser Reserve Winner Winner ¥

Loser 95.2 % 3.0 % 1.8 % 999

= Reserve Winner 27.6 % 62.8 % 9.6 % 293

< Winner 30.3 % 27.0 % 427 % 211

)] 1096 271 136 1503

Figure 4e. Confusion Matrix for Naive Bayes

The main diagonal of each 3x3 confusion matrix provides the percentage of correctly predicted samples, whilst
the matrix elements outside of the main diagonal provide the percentage of predicted errors. Figure 4a shows that
99.8% of those not accepted into the PESE program, 97.3% of the reserve winners, and 96.2% of the winners were
predicted correctly based on the Random Forest algorithm. The confusion matrices of the four other algorithms
(KNN, SVM, Logistic Regression, and Naive Bayes) are provided in Figures 4b, 4c, 4d, and 4e, respectively.
Figure 4a showed that the algorithm that achieved the most accurate classification was Random Forest.

Other performance measures such as precision, recall, and specificity can also be used to evaluate the performances
of models via a confusion matrix (Acikkar & Akay, 2009). For example, one measure is the Area under ROC

Curve (AUC), which defines the area under the ROC curve, and is commonly used to evaluate the distinguishing
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potential of prediction models (Janssens & Martens, 2020; Marzban, 2004). Therefore, in the current study, the

basic concepts used in evaluating the performance of a model in terms of its prediction are as follows:

e Area under ROC Curve (AUC)

e Classification Accuracy (CA): Rate of correctly classified instances (e.g., Baldi et al., 2000; Pattiasina &
Rosiyadi, 2020).

e Precision: Rate of true positives among instances classified as positive + false positives.

o Recall: Rate of true positives among all positive instances + false negatives.

e Specificity: Rate of true negatives among instances classified as negative + false positives.

e F1 (also known as balanced F-score): A weighted harmonic mean of values from Precision and Recall
methods (Acikkar & Akay, 2009; Orange Data Mining, 2021).

In this context, the aforementioned six alternative performance measurements are indicated in Table 4 for each of
the five models evaluated in the current study.

Table 4. Performance Measurements of the Models

Model AUC CA Precision Recall Specificity F1

Random Forest 1.000 .985 .985 .985 .989 .985
SVM 940  .845 .855 .845 .899 .849
kNN 932 818 811 .818 757 .809
Logistic Regression .805 .701 .662 701 573 .663
Naive Bayes 936  .815 .806 .815 Jg74 .803

According to Table 4, the algorithms’ classification accuracy from highest to lowest were Random Forest (.985),
SVM (.845), KNN (.818), Naive Bayes (.815), and Logistic Regression (.701), respectively. In other words, the

Random Forest algorithm was shown to have correctly classified the instances almost exactly.

Conclusion

In this study, a model is proposed to predict whether or not a candidate can be accepted into a PESE program by
using EDM algorithms. Decision tree (Delen, 2011; Nandeshwar et al., 2011), SVM (Huang & Fang, 2013),
Random Forest (Delen, 2011; Vandamme et al., 2007), and Artificial Neural Networks (Vandamme et al., 2007)
are considered to be the more efficient models that provide more accurate results in estimating values based on
more than one variable. In this context, the Random Forest, SVM, KNN, Logistic Regression, and Naive Bayes
algorithms were utilized in this study, which was conducted in order to predict the placement of candidate students
in the PESE program. In addition, the performance indicators of each of these algorithms were then compared.
Briefly, this research presents two main areas of focus. First, the study aims to predict whether or not candidates
will be accepted into a PESE program; and second, compares the performance indicators of five algorithms
frequently used for the purposes of prediction in EDM.

In this context, based on the analysis results of data obtained from 1.671 candidates between 2016 and 2020, it

was estimated whether or not the candidates could be placed to the PESE program. The Random Forest algorithm
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correctly predicted the placement status of the candidate with an excellent level of accuracy, whilst the other four

algorithms were shown to have very high accuracy levels.

In the literature, there are but very few studies in which EDM algorithms are employed for a similar purpose. For
example, Acikkar and Akay (2009) attempted to predict the placement status of PESE candidates to the program
based on data from 2006 and 2007 belonging to 260 candidates, and using only the SVM algorithm. Their research
results showed that SVM-based classification may be considered a promising tool in this area of application. In
the current study, the performance indicators of five different algorithms were compared using data from 1.671
candidates for the 5-year period between 2016 and 2020, and it was seen that the Random Forest algorithm
provided better results than SVM (Acikkar & Akay, 2009). Furthermore, the study carried out by Hussain et al.
(2019), the performance indicators of different data mining algorithms for educational data were compared, and

the findings indicated that the Neural Network was the best classifier.

In the literature, some studies compared the performance indicators of different algorithms in different disciplines
(e.g., Deist et al., 2018; Uddin et al., 2019). Uddin et al. (2019) examined the performances of different algorithms
in disease risk estimation in which 48 articles were examined, with the most frequently used algorithms found to
be SVM (29 articles), and Naive Bayes (23 articles). However, it was also stated that the algorithm with the highest
degree of accuracy was SVM. Deist et al. (2018), on the other hand, compared the performances of classification
algorithms using a radiotherapy-based dataset consisting of data from 3,496 patients. The researchers concluded
that both the Random Forest and Elastic Net Logistic Regression (chemo) algorithms were found to be more
discriminatory when compared to other classifiers in predicting toxicity accumulated from radiotherapy. Similarly,
Asri et al. (2016) compared the performances of different algorithms (SVM, Decision Tree, Naive Bayes, and
kNN) in diagnosing breast cancer, and reported that SVM was shown to result in the highest accuracy. Belavagi
and Muniyal (2016) compared the performance indicators of four algorithms (Random Forest, Gaussian Naive
Bayes, Logistic Regression, and SVM) in classifying data traffic to determine whether or not there was an attack
on a network system. The study showed that Random Forest presented the highest performance level in

determining whether or not there was an attack in the data traffic.

In summary, although it can be said that different algorithms can provide better results in the research conducted
to date in different fields, the accuracy rate of the SVM and Random Forest algorithms can be said to be generally
higher than other algorithms. For this reason, these algorithms should be included in the models used in future
research. Furthermore, the current study was conducted with data obtained from 1,671 candidates who applied to
the PESE program of a state university in Turkey. In future studies, more in-depth knowledge of the subject could
be obtained by including data from candidates applying to PESE programs of different universities, as different
types of STEs may be preferred by different universities (Kamuk, 2019; Kizir et al., 2014). Moreover, similar
research studies could be conducted for other programs that also accept students via the STE route. In addition,
similar studies may be carried out in different countries where similar exams are applied, and the situation between
different cultures could then be compared. Additionally, it is recommended to investigate the reasons behind the
decreases seen in the number of candidates applying to PESE programs in recent years. It would also be an
interesting topic of research to investigate the reasons why males appear more interested in applying to PESE

programs than females.
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Based on these findings, it may be an interesting research subject to examine the relationship between the academic
achievements of candidates who enrolled to PESE programs through until their graduation and the scores they
initially received from their STEs. In other words, investigating whether or not those students who are more
successful in the STE go on to graduate with a higher level of academic success from their respective PESE
program may provide valuable information that could then be used to aid decision-making processes for faculties
and administrators. Similarly, researching the relationship between students’ achievement on the courses they take
during their education and their STE scores may also provide important information in terms of supporting data-
based decision-making processes.
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Genis Ozet
Giris
Teknolojideki son gelismelere paralel olarak, giinliik olarak iiretilen veri hacminin yani sira veri iiretim hizinda da
stirekli bir artig s6z konusudur. Giinliik yasamin birgok farkli alaninda giderek daha fazla kullanilmaya baslanan
bu verilerin analizinden anlaml bilgiler, modeller ve egilimler ortaya ¢ikarilabilir (6rn., Agrawal & Prabakaran,
2020; Hallikainen ve digerleri, 2020; Line ve digerleri, 2020) ve bu veriler buytk veri olarak tanimlanabilir (De
Mauro ve digerleri, 2015). Bu veriler egitim alaninda dgrencilerin, 6gretmenlerin, idarecilerin ve diger paydaglarin
yeni aragtirmalar yapmalarma ve daha 6nce bilinmeyen yeni yollar1 kesfetmelerine olanak taniyabilir. Her paydas

grubunun kendi misyon ve hedefleri oldugundan, egitim bilgilerinin genellikle ¢esitli agilardan analiz edilmesi
gerekmektedir (Hanna, 2004).

Gelismekte olan bir disiplin olarak egitsel veri madenciligi, Romero ve Ventura (2010, s. 601) tarafindan “farkli
egitim verileri iizerinde istatistiksel, makine 6grenimi ve veri madenciligi algoritmalarindan yararlanma” araci
olarak tanimlanmustir ve birincil amaci, egitim ¢caligmalarinda karar vermeyi gii¢lendirmek icin egitim verilerinden
elde edilen faydali bilgileri ¢ikarmaktir (Calvet Lifian & Juan Pérez, 2015). Bunu saglamak igin egitsel veri
madenciligi alaninda kullanilan ve farkl aragtirmacilar tarafindan farkli sekillerde siniflandirilan gesitli yontemler
bulunmaktadir (Baker, 2011; Baker & Yacef, 2009; Bakhshinategh ve digerleri, 2018; Romero & Ventura, 2013).
Ornegin, Bakhshinategh ve digerleri (2018, s. 540) calismasinda en sik kullanilan yontemleri; smiflandirma ve
regresyon, kiimeleme, birliktelik kurali madenciligi, modellerle kesif, aykir1 deger tespiti, sosyal ag analizi, metin
madenciligi, siral1 6riintii madenciligi ve gorsellestirme teknigi olarak belirtmistir. Baker (2011) tarafindan yapilan
bagka bir calismada ise bu yontemler bes genel kategoriye ayirmustir: iliski madenciligi, kiimeleme, tahmin, insan
muhakemesi icin verilerin damitilmasi ve modellerle kesif. Bu nedenle, egitsel veri madenciligi i¢in kullanilan her
yontemin, kullaniminda dikkate alinmasi gereken, potansiyel olarak farkli 6zelliklere sahip olabilecegi g6z dniinde

bulundurulmalidir.

Egitsel veri madenciliginde en ¢ok tercih edilen yontemlerden biri ise tahmindir (Aouifi ve digerleri, 2021;
Sokkhey & Okazaki, 2020; Saa, 2016). Giiniimiiz egitim sistemlerinin 6nemli hedeflerinden biri ise, akademik
sonuglart en iist diizeye ¢ikarmak ve dgrencilerin basarisizlik oranlarmi en aza indirerek egitim deneyiminin
kalitesini artirmaktir. Bu baglamda, tahmin yontemleri kullanilarak o6grenicilerin akademik performanslari
(Waheed ve digerleri, 2020) ve belirli bir ders i¢in basarili/basarisiz olma olasiliklar1 (Abut ve digerleri, 2018)
tahmin edilebilir. Ayn1 yontemler, okuldan ayrilmalar hakkinda erken tahminlerde bulunmak igin de kullanilabilir
(Mérquez-Vera ve digerleri, 2016).

Ayrica adaylar1 farkli kriterlere gore degerlendirerek, okullara veya diger egitim programlarina kabul edilip
edilmeyecekleri, ige kabul edilip edilmeyecekleri vb. 6nceden tahmin edilebilir (6rn., Agikkar & Akay, 2009).
Ornegin, o&grenciler dogrudan yiiksekdgretim kurumlarmin kendileri tarafindan diizenlenen 6zel yetenek
sinavlarma (STE) gore, Turkiye’deki belirli yiiksekdgretim programlarma kabul edilebilirler. Ornek olarak,
ogrencilerin Beden Egitimi ve Spor Egitimi programina kayit hakki kazanabilmeleri i¢in ¢ok sayida kriter (bkz.
Tablo 3) dikkate alinmaktadir. Bu baglamda bu aragtirmanin birincil amaci da adaylarin Beden Egitimi ve Spor

Egitimi programina kabul edilip edilmeyeceklerini farkli algoritmalar kullanarak tahmin etmektir.
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Ydntem

Turkiye’de dgrencilerin bir yiiksekdgretim kurumuna kayit yaptirabilmeleri icin dncelikle, Olgme, Segme ve
Yerlestirme Merkezi tarafindan yapilan Yiiksekdgretim Kurumlar: Sinavina girmeleri gerekmektedir. Ardindan,
Olgme, Segme ve Yerlestirme Merkezi tarafindan yapilan {iniversite giris sinavlarindan aldiklari puanlar dikkate
almarak ve dogrudan yiiksekdgretim kurumlarmmin kendileri tarafindan diizenlenen 6zel yetenek sinavlarindan
aldiklar1 puanlar dikkate alinarak gesitli programlara kabul edilebilirler. Clnku Turkiye’deki yiiksekogretim
kurumlarindaki baz1 programlara (antrenorliik, spor yoneticiligi, beden egitimi ve spor egitimi vb.) 0zel yetenek
stnavlari ile dgrenci kabul edilmektedir. Ornegin, Spor Bilimleri Fakiiltelerinin Beden Egitimi ve Spor Egitimi
programlarma O6zel yetenek smavlari ile 6grenci almmaktadir. Bu baglamda, bu arastirma kapsaminda
Tiirkiye’deki bir devlet iiniversitesinin Beden Egitimi ve Spor Egitimi programina kayit hakki kazanabilmek igin,

2016-2020 yillar1 arasinda bagvuruda bulunan 1.671 adaydan elde edilen verilerle ¢alisilmstir.

Bulgular

Mevcut calismada, cesitli algoritmalara gore tahminler gergeklestirmek igin Orange yazilimi kullanilmistir
(Padmavaty vd., 2020). Bu baglamda, bir adayin Beden Egitimi ve Spor Egitimi programma kabul edilip
edilemeyecegini tahmin etmek i¢in Random Forest, Support Vector Machines, Logistic Regression, k-Nearest
Neighbors ve Naive Bayes algoritmalari kullanilmigtir. Aragtirma bulgularma goére, algoritmalarin en yiiksekten
en diisiige dogru smiflandirma dogrulugu; Random Forest (.985), SVM (.845), KNN (.818), Naive Bayes (.815)
ve Logistic Regression (.701) seklindedir. Bagka bir ifadeyle, Random Forest algoritmasinin, rnekleri neredeyse

tam olarak dogru bir sekilde smiflandirdigr goriilmiistiir.

Sonug

Bu calismada, egitsel veri madenciligi algoritmalar1 kullanilarak bir adaymn Beden Egitimi ve Spor Egitimi
programina kabul edilip edilemeyecegini tahmin etmek icin bir model 6nerilmistir. Ayrica, bu algoritmalarin her
birinin performans gostergeleri daha sonra karsilastirilmistir. Diger bir ifadeyle, bu aragtirmanin iki ana odak alan1
bulunmaktadir. i1k olarak, adaylarmn ilgili programa kabul edilip edilmeyeceklerini tahmin etmeyi amaglamaktadir.
ikincisi ise, egitsel veri madenciliginde tahmin amaciyla siklikla kullanilan bes farkli algoritmanin performans
gostergelerini karsilagtirmaktir. Bu kapsamda Beden Egitimi ve Spor Egitimi programina kayit hakki kazanmak
i¢in, 2016-2020 yillar1 arasinda bagvuruda bulunan 1.671 adaydan elde edilen veriler analiz edilmistir. Sonuglar
Random Forest algoritmasinin, adayin yerlesme durumunu mikemmel bir dogruluk seviyesiyle tahmin

edebildigini gostermistir.

Alanyazinda egitsel veri madencigi algoritmalarmin benzer bir amagla kullanildig1 ¢ok az sayida calisma
bulunmaktadir. Ornegin, Acgikkar ve Akay (2009) tarafindan yapilan calismada, 2006 ve 2007 yillarinda, Beden
Egitimi ve Spor Egitimi programina bagvuruda bulanan 260 adayin ilgili programa yerlesip yerlesemeyecegi
sadece SVM algoritmasi kullanilarak tahmin edilmeye ¢alisilmistir. Bu ¢alismada ise, 2016-2020 yillar1 arasindaki
5 yillik dénem i¢in 1.671 adaydan elde edilen veriler kullanilarak bes farkli algoritmanin performans gostergeleri

karsilastirilmis ve Random Forest algoritmasinin SVM’den daha iyi sonuglar verdigi goriilmiistiir.

Bu bulgulardan hareketle, Beden Egitimi ve Spor Egitimi programlarina kayit yaptiran adaylari mezuniyetlerine

kadar olan akademik basarilar1 ile baslangicta girdikleri 6zel yetenek smnavlarindan aldiklar1 puanlar arasindaki
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iligkiyi incelemek ilging bir aragtirma konusu olabilir. Diger bir ifadeyle, 6zel yetenek smavindan daha basarili
olan &grencilerin ilgili programdan daha yiiksek diizeyde akademik basar1 ile mezun olup olmadiklarini aragtirmak,
yoneticiler igin karar verme siireclerine yardimci olabilecek degerli bilgiler saglayabilir. Benzer sekilde,
ogrencilerin 6grenimleri siiresince aldiklart derslerdeki basarilar1 ile 6zel yetenek sinavi puanlari arasindaki

iligkinin arastirilmasi da veriye dayali karar verme siireclerini desteklemesi agisindan énemli bilgiler saglayabilir.
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