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Bilgisayar Bilimleri ve Teknolojileri Dergisi bilim ve teknolojideki gelismelere paralel olarak
bilgisayar bilimleri ve teknolojileri alaninda yeni gelismelerle ilgili yapilan ¢alismalari yayinlayan bir
dergidir.

BIBTED Dergisi,

% Bilgisayar Bilimleri ve Teknolojileri Dergisinin amaci bilgisayar alaninda yapilan 6zgiin ¢aligmalar
yayinlamaktir. Yazim kurallarina uygun olarak hazirlanan eser, dergi editorliigiince degerlendirme igin
hakemlere goénderilir. Bilgisayar Bilimleri ve Teknolojileri Dergisinde KOR HAKEMLIK uygulamasi
mevcuttur. Yayimlanmasina, hakemlerin goriisii dogrultusunda Dergi Editér ve Yaym Kurulu karar verir.
Gonderilen makaleler yayinlansin veya yaymlanmasin iade edilmez. Dergimizde yaymlanan yazilarin her
tiirlii sorumlulugu (bilimsel, mesleki, hukuki, etik vb.) yazarlara aittir. Yaymlanan yazilarm telif hakki
dergiye aittir ve referans gosterilmeden aktarilamaz. Arastirmacilar arasindaki bilimsel iletisimi olusturmak
amaciyla asagida nitelikleri agiklanan, baska bir yerde yayimlanmamis makaleler Tiirkce ve Ingilizce
olarak kabul edilmekte ancak Tiirk¢e Kabul edilen makalenin 6zetinin ingilizce de basilmast zorunlulugu
vardir.

Asagidaki tiirlerdeki makaleler dergide yayma kabul edilmektedir:
%+ Arastirma makalesi: Ozgiin bir arastirmay1 sonuglariyla birlikte sunan makale,

%+ Derleme makale: Bilgisayar Miihendisligi alaninda belli bir konuda yeterli sayida bilimsel makaleyi
tarayip, Ozetleyen, degerlendirme yapan ve bulgulari yorumlayan makale,

%+ Endiistriyel makale: Bu alanda endiistride yapilan arastirma ve gelistirilen yeni {riin veya
teknolojilerin agiklandigi makale,

-

Tez calismasi: Lisansiistii diizeyde yapilan 6zgiin bir tez ¢aligmasinin genisletilmis 6zetini igeren yazi,

%+ Kitap yorumu: Bilgisayar miihendisligi alaninda yayinlanmis yeni bir kitabin tanitilmasi ve
degerlendirilmesi.

% Kisa Bildiri: Yapilan bir aragtirmanm onemli bulgularmi agiklayan yeni bir yontem veya teknik
tanimlayan yazilar.

Biitlin yazilarin Telif Hakki Devri, yazarlarina bir form gonderilmek suretiyle alinir. Telif Hakki Devir
Formu gondermeyen yazarlarin yayinlart isleme konmaz. Yaynlanmasma karar verilen yazilar {izerine
yazarlarinca higbir eklenti yapilamaz.

Her yazi konusu ile ilgili en az iki hakeme gonderilerek sekil ve igerik bakimindan incelettirilir. Dergide
yayinlanabilecek nitelikteki yazilar dizgisi yapildiktan sonra, yazarlarma gonderilerek baski dncesi gézden
istenir. Makale i¢inde, dergide basildigi haliyle gdziiken hatalarin sorumlulugu yazarlarina aittir. Hata,
editorliik ofisinden kaynaklandig takdirde diizeltme yaymlanabilir.

Derginin Kapsami;

Bilgisayar Bilimleri ve Teknolojileri Dergisinin kapsami, akilli sistemler, algoritmalar, benzetim,
bilgisayar aglari, bilgisayar grafigi, bilgisayarla gérme, bilgisayar mimarisi, bilgiye erisim, bilimsel
hesaplama, bilisim gilivenligi, biyoenformatik, kriptografi, paralel isleme, dogal dil isleme donanim,
goriintii isleme, hesaplama kurami, isaret isleme, isletim sistemleri, makine 6grenmesi, mobil
sistemler, modelleme, tibbi bilisim, veri madenciligi, veri tabam sistemleri, yazilim mihendisligi,
siber giivenlik, yapay zeka dahil olmak iizere bilgisayar bilimleri ve teknolojilerin tiim alanlari igerir.
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Yonetim Bilgi Sistemlerinde (YBS) Siber Giivenligin Onemi

Hakan Aydin*

*[stanbul Topkap! Universitesi, Miihendislik Fakiiltesi, Bilgisayar Miihendisligi, Istanbul / Tiirkiye

0Z
Anahtar Kelimeler: icinde bulundugumuz Bilgi Caginda isletmelerin faaliyetlerini gerceklestirirlerken
Siber Giivenlik Yonetim Bilisim Sistemlerini (YBS) yogun olarak kullanmalar1 YBS i¢in Siber Giivenligi
Yonetim Bilisim Sistemleri (SG) bir zorunluluk getirmistir. Siber tehdit ve saldirilar neticesinde YBS sistemlerinde
Bilgi Glivenligi olusabilecek siber giivenlik olaylari isletmelerde kullanilan YBS sistemlerinin hizmet dis1

kalmasina, isletmelerde ekonomik zararin olusmasina, isletmelere ait kurumsal, kisisel,
saglik, fikri miilkiyet gibi farkli verilerin zarar gérmesine neden olabilecektir. Hatta bu
SG olaylar1 ulusal giivenligin ihlaline kadar etki gosterebilecektir. Bu ¢alismada, dncelikle
SG ile ilgili kavramlarin genel cercevesi cizilmis, siber giivenlik kapsaminda YBS
givenligi arastirllmis, bu cercevede YBS siber giivenliginin mevcut farkindaligin
artirtlmasina iliskin oneriler getirilmesi amaglanmistir. Arastirmada elde edilen
sonuglar, bilgi giivenligi kural ve tedbirlerini almayan isletmelerin siber tehdit ve
saldirilar riskleri ile karsi karsiya olduklarini, bu nedenle YBS sistemlerinde bilgi
giivenligine iliskin kural ve tedbirlerinin dikkate alinarak uygulanmasinin hayati
derecede 6neme sahip bir konu oldugunu ortaya koymaktadir. Calisma neticesinde
ayrica YBS sistemlerinin bilgi giivenliginin saglanmasinda yerli ve milli bilisim
teknolojilerinin kullaniminin énemi vurgulanmistir.

The Importance of Cyber Security in Management Information Systems (MIS)

ABSTRACT
Keywords: In the Information Age we are in, the intensive use of Management Information Systems
Cyber security (MIS) while carrying out their activities has made Cyber Security (SG) a necessity for MIS.
Management Information Cyber security incidents that may occur in MIS systems as a result of cyber threats and
Systems attacks may cause the MIS systems used in enterprises to be out of service, economic
Information Security damage to enterprises, and damage to different data such as corporate, personal, health,

intellectual property belonging to enterprises. In fact, these SG incidents can have an
effect as much as a violation of national security. In this study, first of all, the general
framework of the concepts related to SG was drawn, MIS security was researched within
the scope of cyber security, and it was aimed to make suggestions for increasing current
awareness of MIS cyber security in this framework. The results obtained in the research
reveal that the implementation of the rules and measures regarding information security
in MIS systems is a vital issue. As a result of the study, the importance of the use of
domestic and national information technologies in ensuring the information security of
MIS systems was emphasized.
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1. GiRiS

Yonetim Bilisim Sistemleri (YBS) kiiciik, orta ve
biiytik 6lgekli kurum, kurulus, organizasyon ve
sirketler icin dogru verinin toplanarak anlamli
bilgiler haline getirilmesinde, planlanmasinda, ilgili
birimler ile giivenli olarak paylasimasinda ve
koordine edilmesinde ve nihai olarak da etkin
kararlar alinmasinda yonetim, yoneylem, bilisim,
bilgisayar, yazilim gibi bilim dallarini iceren
disiplinler arasi bir alandir. YBS alani kii¢iik, orta ve
biiyiik o6l¢ekli kurum, kurulus, organizasyon ve
sirketler icin dogru verinin toplanarak anlamli
bilgiler haline getirilmesinde, planlanmasinda, ilgili
birimler ile giivenli olarak paylasiimasinda ve
koordine edilmesinde ve nihai olarak da etkin
kararlar alinmasinda hayatin hemen her alaninda
kullanilmaktadir.

YBS, bir organizasyonun operasyonlarinin
omurgasini olusturan donanim ve yazilimdan olusan
bilgisayar sistemleridir (Tecim, 2020).
Organizasyonlar icin YBS'yi karar verme siirecinin
en 6nemli bilesenlerinden birisi olup gerekli siire ve
deneysel cabalarin azaltilarak karar verme siirecinin
daha giivenli, dogru ve kolay olmasini saglar (Wassef
Hijazeen ve dig., 2022). Siber Giivenlik (SG), bilgi
veya verilerin  gizliligini, bitinligini ve
erisilebilirligini saglayan bir dizi faaliyettir (2020-
2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani).
SG alany, bilisim sistemlerinin siber tehdit, saldir1 ve
olaylardan korunmasini hedefleyen bir disiplindir.

Giintimiizde YBS teknolojilerinin giderek artan
oranlarda ve yogun olarak kullanilmas1 bilgi
giivenligini bir zorunluluk haline getirmistir. Bilgi
glivenligi, en degerli kaynaklarindan biri olan veri ve
bilginin gizliligi, mahremiyeti, bitinligi ve
kullanilabilirligi ile ilgilendiginden, kuruluslarin
yonetiminde Kkilit bir rol oynar (Antunes ve dig,,
2021). Siber tehditler icinde bulundugumuz dijital
¢agda her isletmenin bir gercegidir (Akhtar ve dig.,
2021). Isletmeler icin siber olaylardan zarar
gorebilecek varliklar arasinda kisisel veya kurumsal
olarak tanimlanabilir bilgiler, saglk bilgileri, fikri
miilkiyet, ¢cok farkl veriler, hiikiimet ve 6zel sektor
verileri gibi daha pek c¢ok varlik sayilabilir.
isletmeler bilgi giivenligine iliskin tehditlere yonelik
olarak gerekli tedbirleri almak ve bu tehditler ile
basa ¢ikma icin gayret gostermektedirler. Siber
tehdit ve saldirilar1 karsisinda YBS sistemlerinde
olusabilecek bilgi gilivenligi zafiyetleri YBS
sistemlerinin hizmet dis1 kalmasina, ekonomik
zararin olusmasina ve hatta kamu diizeninin
bozularak ulusal giivenlik zafiyetlerine kadar
etkilere neden olabilecektir. Siber giivenlik konusu
ozellikle son yillarda is diinyasinda ticari anlamda
bilgi yonetimi icin 6ok 6nemli bir etmen haline
gelmistir (Chan ve dig.,, 2019). Artan sayida siber
giivenlik olaywyla birlikte isletmeler, o6zellikle de
kiiciik ve orta olgekli isletmeler (KOBi'ler) giderek
daha fazla ekonomik zayiflama riskiyle Karsi
karsiyadir (Schwieger ve Ladwig, 2022). Kiigiik
isletmeler 6zellikle siber suclular icin ¢ekici hedefler
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haline geliyor, ancak biiytik isletmelerin rutin olarak
uyguladig siber giivenlik 6nlemlerini uygulamakta
zorlaniyor ve bu nedenle is giicliniin 6nemli bir
boliimiini istihdam eden kiiciik isletmeler icin etkili
ve uygun siber giivenlik ¢oziimlerine acilen ihtiyag
duyulmaktadir (Tam ve dig.,, 2021). Kigiik ve orta
olcekli  isletmeler  (KOBi'ler) bircok iilke
ekonomisinin biiyiik bir boliimiinii olusturmaktadir,
ancak literatiire gére KOBI'ler siber giivenligi
yeterince uygulamiyor ve bu da onlann siber
saldirilara acik hale getiriyor (Chidukwani ve dig.,
2022). Bu c¢alismada, oncelikle SG ile ilgili
kavramlarin genel cercevesi cizilmis, siber giivenlik
kapsaminda YBS giivenligi arastirilmis, bu cercevede

YBS siber gilivenliginin mevcut farkindaligin
artirilmasina iliskin Oneriler getirilmesi
amaglanmigstir.

Calismanin ikinci boéliimiinde arastirmanin

metodolojisi agiklanmistir. Uciincii béliimiinde YBS
ve dordinci bolimiinde ise SG konularina yer
verilmistir. Besinci boliimde YBS icin SG'in 6nemi
arastirilmistir. Altinci béliimde YBS’ye yonelik olasi
siber saldir1 tiirii ve yontemleri arastirilmistir.
Yedinci boliimde YBS sistemlerinde bilgi giivenligi
araclar1 arastirilmistir. Calismanin yedinci ve son
boélimiinde arastirmada elde edilen bilgiler
dogrultusunda sonug ve 6nerilere yer verilmistir.

2. YONTEM

Betimleme Yontemi, olaylarin, gruplarin,
kurumlarin vb. gesitli alanlarin ne oldugu ve bu
sirada gerceklesen eylemleri daha iyi anlayabilme,
aktarabilme adina aralarindaki iligkinin agiklandigi
bir unsurdur (Kaptan, 1995). Arastirmada
betimleme yontemi kullamilmistir. Arastirma
sorular1 asagidaki sekilde belirlenmistir:

e YBS baglaminda hangi temel siber giivenlik
kavramlarindan so6z edilebilir?

o Isletmelerde kullanilmakta olan YBS
sistemlerine yonelik siber tehdit ve saldirilar
nelerdir?

o Isletmeler icin YBS'nin siber giivenliginin
saglanmasinin énemi nedir?

e Arastirma neticesinde elde edilen bilgiler
kapsaminda hangi sonug ve dneriler getirilebilir?

3. YONETIM BiLiSiM SISTEMLERI (YBS)

YBS, kurum, kurulus, organizasyon ve
sirketlerin operasyonlarinin belkemigi olarak islev
goren, verinin toplanarak anlamli bilgiler haline
getirilmesinde, planlanmasinda, ilgili birimler ile
giivenli olarak paylasilmasinda ve koordine
edilmesinde ve nihai olarak da etkin kararlar
alinmasinda teknik ve davranigsal yaklasimlar
iceren, donanim ve yazilimdan olusan bilgisayar
sistemleridir. YBS ile herhangi bir organizasyonun
isleyisi, yonetimi ve karar vermesi icin bu bilgi
sistemlerinden bilgi destegi alinir. YBS bilgisayar
donanimi, yazilimi, yapay zeka, karar modeli ve veri
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tabani gibi bilisim teknolojilerini igerir. YBS, isletme
ve bilgisayarin kesistigi bir yerdir (Damar ve Coskun,
2017). YBS icin bilgi dogru ve etkin karar vermenin
temel 6gesidir. Disiplinler arasi bir alan olan YBS
bircok bilim dalinin entegre olarak kullanildig1 bir
alandir. Bu baglamda YBS'ye iliskin yaklasimlar Sekil
1’de gosterilmektedir.

ol Yallasumlar
"e\‘ Yéneylem Bilgisayar
l Arastirmasi Bilimi

Yonetim
Bilimi

\ Ekonomi

Sekil 1. YBS'de Davranissal ve Teknik Yaklasimlar.
Kaynak: (Tecim, 2020)

Psikoloji

Sosyoloji

YBS'nin temel 6zellikleri arasinda iliskisel veri
tabanlarinin kullanilmasi, yoneticilerin bilgiye kolay
ve zamaninda erigebilmeleri, esneklik, sistem
glivenligi, Gulnliik operasyonlarla ilgilenmemesi,
yapisal kararlara yonelik olmasi, ihtiyac duyulan
raporlarin tretilmesi ve organizasyon ici islemlere
yonelik olmasi sayilabilir (Ozen, 2014).

Sekil 2’de yer alan bilgi piramidinde en altta veri
vardir. Bunu sirasiyla yukariya dogru enformasyon
izlemektedir. Bir sonraki adim bilgidir. Piramidin en
tepesinde ise bilgelik kavrami bulunmaktadir.

Bilgelik
Potisyon alma ve
gziim iiretme
yetenegi

Bilgi
Durumun kbtiilestigi ve tedbir
alinmasi gerektigi kanaati

Enformasyon

Firmanin ve rakibinin satis raporlari ve
grafikleri

Veri

Firmanin ve rakibinin satis rakamlarn
Sekil 2. Bilgi Piramidi. Kaynak: (Ozen, 2014)

YBS bilgi sistemlerini dogas1 geregi etkin olarak
kullanir. YBS'de kullanim alani bulan bilisim
sistemleri teknoloji tabanl bilgi sistemleridir. YBS
sistemlerini kullanan isletmeler bu sistemlerin sahip
olduklari yetenekleri kullanmak suretiyle islevlerini
bilgi caginin gereklerine ve kullanicilarin elektronik
bilgi hizmetleri beklentilerine uygun olarak
islevlerini yerine getirmek istemektedirler. Gizliligi,
biitiinligi ve erisilebilirligiz saglamayan
veri/bilginin bilgi gilivenliginden s6z edilemez.
Dolayisiyla bu tiir verinin isletmeler icinde bir 6nemi
olmayacaktir.
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Bilgi giivenliginde bilginin  gizliligini,
biitiinliigiinii ve erisebilirligini saglamak esastir.
Gizlilik, biitiinlik ve erisebilirlik ag gilivenlik
sistemlerindeki {i¢ 6nemli glivenlik hizmetidir
(Simmonds ve digerleri, 2004). Gizlilik, biitiinlik ve
erisebilirlik ilkeleri her ag gilivenlik sisteminin
saglamasi gereken hizmetlerdir (Stallings ve Brown,
2008). Tablo 1'de YBS'ye iliskin olarak
gizlilik/biitiinlik  ve  erigebilirlik  sorularinin
cevaplar1 yer almaktadir.

Tablo 1. YBS'de Gizlilik/Biitiinliik ve Erisebilirlik
Kavramlari

YBS YBS sistemlerinde gizlilik ilkesi,
acisindan bilgiye siber uzayda YBS aktorlerinin
Gizlilik ulagmasi, yani baskaca hi¢c kimsenin
nedir? ulasamamasi olarak tanimlanabilir.
YBS YBS sistemlerinde biitiinliik ilkesi, bu
sistemlerde iretilen her tirli YBS
acisindan . . . .
e sistemlerine ait verinin/bilginin
“Biitiinliik” e .
. degistirilememesi, bozulamamasi ve
nedir? . . .-
yok edilememesi olarak tanimlanabilir.
YBS sistemlerindeki  siber uzay
YBS g e _
aktorlerinin istedikleri anda, yetkilerine
acisindan S
e uygun olarak veri/bilgiye
“Eriebilirlik” S . e
. erigilebilmelerine  iligkin  hususlar
nedir? .
olarak tanimlanabilir.
YBS YBS sistemlerinde gizlilik ilkesi,
acisindan bilgiye siber uzayda YBS aktorlerinin
“Gizlilik” ulagmasi, yani baskaca hi¢c kimsenin
nedir? ulasamamasi olarak tanimlanabilir.
Isletmeler hem etkin olarak YBS'den

yararlanmak ve hem de dogru veri/bilgilere erismek
istemektedirler. Boylelikle bilgi giivenligi saglayarak
dogru bilgilere ulasabilecek ve isletmeleri icin dogru
ve etkin kararlar verebileceklerdir. Van Thuy (2022)
tarafindan yapilan calismada internet teknolojisi
olmadan bankalarin daha fazla pazar pay
kazanmalarinin  ve  pazarlama  stratejilerini
genisletmelerinin ¢ok zor oldugu belirtilmektedir.
isletmelerde farkli problemlerin ¢oziimiinde dogru
ve saglhklhh  kararlarmm  alinmasinda  farklh
seviyelerdeki yoneticiler i¢cin farkli  bilisim
sistemlerine ihtiya¢ vardir. Bu durum Sekil 3’de
sunulan YBS Bilgi Piramidi yapisinda sunulmustur.

Q Bilgelik
Pozisyon alma ve

ozim iretme

yetenegi
Bilgi
Durumun kdtilestigi ve tedbir

alinmas: gerektigi kanaati

Enformasyon

Firmanin ve rakibinin satis raporlari ve
grafilderi

Veri

Firmanin ve rakibinin satis rakamlari
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Sekil 3. Yonetim Bilisim Sistemleri (YBS) Piramidi.
Kaynak: (Tecim, 2020)

4. SIBER GUVENLIGIN TANIMI, TEMELLERI VE
ILKELERI

Giiniimiizde bilisim teknolojilerinin ve 6zellikle
de Internetin isletmelerin hemen her alaninda yogun
olarak kullanilmasi siber giivenligi zorunlu kilmistir.
Isletmelerin en degerli bilgi kaynaklarinin elektronik
ortamlara tasindigi, veri/bilgilerini Dbilgisayar
ortaminda kayit ve muhafaza altina aldig), bilgi
hizmetlerini bilgisayar aglari iizerinde paylastig1 bir
cagda yasadigimiz bir gercektir. Isletmeler icin her
tirli bilgi hizmeti ve faaliyeti artik fizikl sinir ve
kurallarin bulunmadig1 bir boyut olan siber uzayda
gerceklesmektedir. Bilgi giivenligi, bilisim giivenligi
ve siber gilivenlik gibi kavramlar giinlimizde
isletmeler en 6nemli ve oncelikli konular1 haline
gelmistir.

Siber giivenlik yazilimdan donanima, aglardan
uygulamalara kadar pek c¢ok bilgi teknolojileri
varliklar ile ilgilenir. Siber giivenlik, yalnizca bilgi
kaynaklarinin degil, diger varliklarin da korunmasini
kapsadigindan, geleneksel bilgi giivenliginin
sinirlarinin  6tesine ge¢mistir (Von Solms and
Niekerk, 2013). Siber giivenlik konular1 hakkinda
onemli sorular Tablo 23.1’de yer almaktadir.

Tablo 2. Siber Giivenlik Kavramlari

Elektronik ortamda gerceklesen bir
Siber Savas savas seklidir (Boyd, 2009; Johnson,
2015).
Siber Sanal ortamda gerceklesen terdrizm
Terdrizm faaliyetleridir.
Siber ortamda ger¢eklesen savaslar,
. saldirilar, terdrizm, zararli yazilimlar
Siber . e
Savunma gibi durumlarlrf olumsuz etkllerlfle" kﬂarsl
alman  tedbirler  ve yiiriitiilen
faaliyetlerdir.
Gizlilik Bilginin 'yetkisiz kisilerin  eline
gegmemesi.
Biitiinliik Bilgil}in/verinin ) do?gﬁulyQunu ve
tamligin1 koruma ozelligidir.
Bilginin ilgili ya da yetkili kisilerce
Erigilebilirlik | ulagilabilir ve kullanilabilir durumda
olmasi.
Ozellikle basta Internet olmak {izere
Siber Uzay elektronik ortamlara bagl sistem ve
hizmetler.
Bilginin/verinin tasindigi, saklandigi,
Bilgi Varlig1 | aktarildigi veya islendigi her tiirlii
sistemlerdir.
Bilginin/verinin gizliliginin,
Siber Olay biitiinliigliniin, erisilebilirlik durmunun
ihlali.
Siber Risk Bilgi .var.lllflarlnda zarar olusturma
potansiyelidir.
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Siber Zafivet Siber tehdit ve saldirilara maruz
¢ ve kalabilecek olas1 zayifliklardir.
Siber Sug Bilisim t?l'(HOIOJl ve sistemleri ile
gergeklestirilen suglardir.

Siber saldirilar bilginin gizlilik, biitiinlik ve
erisebilirlik 6zelliklerini hedef alirlar. Siber saldiri
amaglari arasinda siber ortamda yer alan bilgilerin
istismar edilmesi, bozulmasi, degistirilmesi,
sistemlere erisimin engellenmesi ya da zarar
verilmesi sayilabilir. Siber saldirilar neticesinde
bilisim sistemleri tarafindan islenen verilere zarar
verilmesi durumu s6z konusudur. Siber saldirilar bir
tilkenin stratejik olarak biiyik Onem tasiyan
haberlesme ve bilgisayar sistemlerini, enerji
kaynaklarini, enerji ulasim aglarini, askeri komuta ve
kontrol sistemlerini, ekonomik sistemlerini, kritik
altyapilarim1 zarara ugratacak biiyikliikte etkiye
neden olabilirler. Isletmelerin bilgi sistemlerine
yonelik siber saldirilarin giderek arttig1 bir gercektir.
Ancak tim siber saldirillar basarili olarak
sonuc¢lanmayabilir. Bu saldirilar sadece c¢cok gizli
veya ozel bilgileri degil, aym1 zamanda diger tim
bilgileri de hedef olarak segebilirler.

Siber saldirilar veri gizliligi ve bitiinliigiinde
ciddi kayiplara neden olarak sistemlere erisimi
engelleyebilir ve sistemleri hizmet veremez duruma
getirebilir. Saldirinin diizeyine, teknigine ve elde
edilen bilgilerin tiirii gibi ¢esitli kriterlere gore siber
saldirilar degisen 6nemde kayiplarla veya tamamen
islevsiz hale gelme ile sonuglanabilirler. Siber
saldirilardan sonra saldiriya ugrayan sistemlerin
kurtarilma ve eski hallerine getirilme maliyetleri cok
yiiksek olabilir.  Bilgi giivenligi kapsaminda, bir
bilgisayar sistemine veya ag giivenligine yapilan
saldir1 tipleri, en iyi sekilde, bilgisayar sisteminin
bilgi saglarken fonksiyonunu goézlemleyerek
karakterize edilebilir. Siber saldirilarin ulusal
glivenlige kadar uzanan sonuglari olabilir. Siber
saldirilara o6rnek olarak DDoS saldirilari 6rnek
olarak verilebilir. Cisco'nun raporunda toplam DDoS
saldir1 sayisinin 2023 yilina kadar 7,9 milyondan
(2018 verisi) 15 milyonun iizerine ¢ikacagi tahmin
edilmektedir (Sekil 4).

16.0

14.0

Millions
®

2018 2019 2020 2021 2022 2023
Data: Cisco Annual Internet Report (2018-2023)
Sekil 4. DDoS toplam saldir1 tahmini Kaynak: (Cisco
Annual Internet Report, 2018-2023)

SG konusundaki bu tanimlarda 6ne ¢ikan 6nemli
bir husus, siber savasin devletlerarasi cereyan eden
bir faaliyet oldugudur. S6z konusu tamimlarda yer
alan siber terorizmin ise kritik milli altyapilari devre
dis1 birakmayy, bir devleti boyun egdirmeyi veya sivil
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toplumu korkutmayr amacladigr gorilmektedir.
Internet ve bilgisayar sistemleri araciifiyla
hedeflenen  sistemleri bozmak siber terdr
saldirilarinin amaglar1 arasinda yer almaktadir
(Zanini vd., 2001).

5. YONETIM BILiSiM SISTEMLERINDE SiBER
GUVENLIGIiN ONEMI

Icinde bulundugumuz Bilgi Caginda isletmeler
tarafindan YBS'nin yogun olarak kullanilmasi, YBS
icin SG konularinin farkindaligim bir zorunluluk
gelmigstir. Bilgi Sistemleri (IS) giivenligi, glintimiizde
¢cogu organizasyonel faaliyet biiyiik dl¢iide bilgi ve
iletisim teknolojilerine bagli oldugundan, modern
isletmeler ve kuruluslar i¢in biiyiik bir endise haline
gelmistir (Belsis ve dig., 2005). Siber tehdit ve
saldirilar1 karsisinda YBS sistemlerinde olusacak
bilgi giivenligi zafiyetleri YBS sistemlerinin hizmet
dis1 kalmasina, ekonomik zararin olusmasina ve
hatta kamu diizeninin bozularak ulusal giivenlik
zafiyetlerine kadar etkilere neden olabilir. Li ve dig.
(2021) tarafindan yapilan c¢alismada bilgi
teknolojileri giivenlik yatirimlarinin daha az
dijitallestirilmis kuruluslarda giivenlik ihlallerini
azalttigl, ancak yiiksek diizeyde dijitallestirilmis
kuruluslar icin giivenlik ihlallerini artirdigi, bu
baglamda anti-viriis ve saldir1 tespit sistemleri gibi
teknik ag kontrol giivenlik sistemlerine yatirim
yapmanin harici giivenlik ihlallerini azalttig1
belirtilmektedir. Isletmeler icin bilginin giivenli bir
sekilde olusturulmasi ve bu bilginin yine giiveni bir
sekilde paylasilmast ve kullanilmasi yoneticilerin
etkin ve anlaml kararlar almalarinda hayati 6neme
haizdir. Bilisim sistemlerinin siber olay, savas,
terorizm, tehdit ve saldirilara karsi korunmasi igin
bu aktivitelerin tespit edilmesi, durdurulmasi ve
onlenmesi gereklidir.

SG alan1 YBS gibi ¢ok paydash ve disiplinler
arasi bir konudur. Bilisim sistemlerini hedefleyen
siber tehdit ve saldiri cesitliligi ve sayisinda bir artis
oldugu bir gergektir. Bu durum YBS’de kullanilmakta
olan bilisim sistemleri icin de gecerlidir. Siber
saldirilar veri gizliligi ve biitiinligiinde ciddi
kayiplara neden olarak sistemlere erisimi
engelleyebilir ve sistemleri hizmet veremez duruma
getirebilir. Mevcut is ortaminda, bir firmanin bilgi
sistemleri giivenligi artik endiistrinin daha genis
glivenlik ortamindan bagimsiz degildir (Jeong ve
dig., 2019). Saldirinin diizeyine, teknigine ve elde
edilen bilgilerin tiirii gibi ¢esitli kriterlere gore siber
saldirilar degisen 6nemde kayiplarla veya tamamen
islevsiz hale gelme ile sonuglanabilirler. Siber
saldirilardan sonra saldiriya ugrayan sistemlerin
kurtarilma ve eski hallerine getirilme maliyetleri cok
yiiksek olabilir. Degerlendirme kontrolleri veri
glivenligi acisindan degerlendirme kontrolleri
veritabant  sisteminin = dogru  yapilandirilip
yapilandirildigini, giincelligini, dogru kullanimini,
kullanici ayricaliklarinin yonetimini, hassas verileri,
verilere erisim yetki ve seviyeleri gibi kontrolleri
igerir (Oracle, 2022).
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YBS  sistemlerinde  Bilgi ve lletisim
Teknolojilerinin (BIT) ve 6zellikle Internet'in yaygin
ve yogun kullanimi YBS sistemlerinde giivenlik
risklerinin ve belirsizliklerinin olusmasi durumunu
beraberinde getirmektedir. YBS sistemlerinde
gizlilik ilkesi, bilgiye yalmz ve yalmz bu bilgi
sistemlerindeki YBS aktorlerinin ulasabilmelerini
ifade etmektedir. YBS sistemlerinde biitiinliik ilkesi
bu sistemlerde iiretilen her tiirlii verinin/bilginin
degistirilememesi, bozulamamasi ve yok
edilememesi olarak tanimlanabilir. YBS
sistemlerinde erisilebilirlik ilkesi bu sistemlerdeki
siber uzay aktorlerinin istedikleri anda, sahip
olduklar yetki hiyerarsisi igerisinde dogru bilgiye
erisilebilmelerine iliskin hususlar olarak
tanimlanabilir.

6. YBS SISTEMLERINE YONELIK OLASI SiBER
SALDIRI TURU VE YONTEMLERI

YBS bilgi sistemlerine yonelik olasi siber saldir1 tiirii
ve yontemleri arasinda asagida yer alan siber saldir
tlirii ve yontemleri sayilabilir.

e Viriisler: Viriisler, diger programlar:
degistirerek zarar veren kotilicil programlardir.
Kullanicinin bilgisi ve istegi olmadan bilgisayara
yuklenir ve kendilerini kopyalamak suretiyle diger
sistemlere ve dosyalara yayilirlar.

e Solucanlar: Bunlarda aym viriisler gibi
kotiictl programlardir. Ancak viriislerden farklar
kendi baslarina kendini bir cihazdan baskasina
kopyalamak  {lizere tasarlanmis  olmalaridir.
Solucanlar bilgisayar aglarini da kullanmak suretiyle
bilgisayardan bilgisayara kopyalayarak kendilerini
cogaltabilirler.

e Truva Atlari: Yapt itibari ile zararh
fonksiyonlar iceren ve bilisim giivenligine zarar
veren casus yazilimlardir. Bu programlar tarihte
diisman kalelerini iceriden fethetmek icin kilik
degistirerek kalelere gizlice sizan askerlere
benzetilebilir.

e Mantik Bombalar:: Belirli bir programin
icerisine, genellikle de hedef alinan bilgisayar veya
ag sistemlerinde yer alan veri/bilgileri silmek ve
degistirmek amaciyla kasitli olarak zararh ve kotiiciil
bir kod yerlestirilmesi islemi olarak tanimlanirlar.
Aktif hale geldiklerinde kendilerine verilen koétiiciil
gorevi yerine getiriler.

e istem Dis1 Elektronik Postalar: Cogunlugu
reklam maksadiyla gonderilen ve genelde spam
olarak da biline e-postalardir.

e Klavye islem Kayit Ediciler: Kullanicilar
tarafindan yapilan klavye islemlerini kaydeden
kotiiciil programlardir. En temel islevleri arasinda
kullanicilarin ~ klavye ile yatiklar1  islemleri
yakalayarak bunlar1 yetkisiz kisilere gondermek
vardir.

e Casus Yazilimlar: Veri ve bilgileri kullanici
bilgisi disinda kopyalayarak yetisiz kisilere transfer
edilmesini saglayan kotiicil yazilimlardir. Genel
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olarak programlarin bedava deneme siiriimlerinin
icerisine enjekte edilmektedirler.

e DDoS Saldirilar:: Bu siber saldirilarin amaci,
ag iletisimini engelleyerek veya hizmetlere erisimi
engelleyerek kaynaklari tiketmektir (Darwish vd.,
2013). Bu saldir tiirtinde biiyiik miktarda karisik
veya karsilanamaz verileri bilgisayar aglarina veya
internet’e bagh sunucular gibi bilisim cihazlarina
gondererek zarar vermek amaglanmir. Tipki
viriislerde oldugu gibi yeni DoS siber saldirilar1 da
stirekli olarak gelistirilmekte ve siber saldirganlar
tarafindan yenileri olusturulmaktadir. Flooding
saldirilari, protokol saldirilar: ve uygulama katmani
saldirilari, DDoS saldirilarinin ii¢ tipik kategorisidir
(Singh ve digerleri, 2017). Flooding saldirilari, bulut
sistemlerinin  kullanilabilirligini, gizliligini ve
biitiinligiinii etkileyen yaygin saldirilar arasindadir
(Modi ve digerleri, 2013). Bu saldirilar, en énemli
glivenlik tehditleri arasinda yer alan erisebilirlige
dayali saldirilardir (Fakeeh, 2016). DDoS saldirilari,
COVID-19 doéneminde ilk on siber giivenlik tehdidi
arasindadir (Khan ve digerleri, 2021).

e Sosyal Miihendislik: Sosyal miihendislik,
ozel ve gizli bilgilerin yetkisiz kisiler tarafindan
erisimi ve elde edilmesi i¢in insan hatalarindan
yararlanan bir manipiilasyon teknigidir. Bu tiir siber
saldirilar ¢evrimici, yliz ylize ve diger etkilesimler

yoluyla gerceklesebilir. Bilgisayar korsanlari
kullanicilarin  bilgi eksikliginden yararlanmaya
calisabilirler.

e Diger Saldin Tiirleri: Siber saldirganlarin
kullandiklari diger yontemler yukarida yer alan siber
saldirn tiirlerinden ¢ok daha fazladir. Ayrica her
gecen giin yeni siber tehdit ve saldirilarinda

gerceklestirildigini g6z oniinde bulundurmak
gerekir.
7. YBS SISTEMLERINDE BILGI GUVENLIGI

ARACLARI

YBS bilgi giivenligi kapsaminda asagida aciklanan
teknik ve yontemler siber tehdit ve saldirilara karsi
siber kars1 koyma tedbir ve yontemleri kullanilabilir.

o Sifreleme: Sifreleme, teknik anlamda, insan
tarafindan okunabilen diiz metinlerin, sifreli metin
olarak da bilinen anlasilmaz metne doniistiiriillmesi

islemidir. Sifreleme islemi sonrasinda yalnizca
yetkili taraflarin  bilgiler anlasilabilmektedir.
Sifreleme islemlerinde genellikle bir sifreleme

anahtari kullanilir. Sifreleme islemlerinde kullanilan
anahtarlar sifreli bir mesajin hem goéndericisinin
hem de alicisinin ortak kararlastirdigi bir dizi
matematiksel degerdir.

e Antiviriis Yazilmlar:: Viriis ve viris
cesitlerinin  bilgisayar sistemlerine girmesini
onleyerek, onceden bulasmis olan viriisleri tespit
etmeyi amaclayan, viriisleri tespit islemi eger
basarili olursa viriisleri tanimlayarak tiim formlarim
yok etmeyi amaclayan, bu baglamda viriis tehdidine
karsi gelistirilmis olan yazilimlardir.
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e Giivenlik Duvan (Firewall): Bilgisayar
aglar1 arasina, aglarin birbirlerinden izole edilmesi
maksadiyla yerlestirilen ve aglardan gelen ve/veya
giden gecisleri kontrol edip, aglan giivenlik
politikalarina gore denetleyerek ag trafiginin bilinen
protokollere gore aktigini garanti eden sistem ya da
sistemlerdir.

e Sayisal imza: Sayisal imzalar bir elektronik
dokiimanlari génderenleri ve alanlar1 dogrular. Yani
sayisal olarak imzalanmis olan bir belgeyi gonderen
kisi, onu yolladigini, alict da onu aldigim inkar
edemez. Sayisal imzalar mesajdan mesaja degisiklik
gosterirler. Boylelikle bir bilgisayar ag1 iizerinde
gonderilen ve alinan dokiimanin orijinal olup
olmadig1 ile giivenilir olup olmadigi miimkiin
kilinmais olur.

e (zel Sanal Aglar: Bu aglar ya da diger adiyla
VPN’ler 6zel aglar ve agik aglar arasinda bulunan
gecit kapilari olup, Internet iizerinden sifrelemeyi ve
ozel iletisimi saglamak i¢in kullanilan, kuruma ait
bilgi ve wverilerin, sanal bir ag olusturularak
bilgisayar aglar1 lizerinden aktarilmasini saglayan
bir teknolojidir.

¢ Vekil Sunucular (Proxy): Vekil Sunucular ya
da bilinen adiyla Proxy’ler, bir yardimci gecis sistemi
olup Internet tizerindeki bir makine ile i¢ agdaki bir
makine arasinda direk aligverise izin vermeyerek, bu
aligverisin arasina giren bir servistir.

e Saldir1 Tespit Sistemleri: Saldirn Tespit
Sistemleri ya da bilinen genel anlami ile IDS'ler,
sistem iizerindeki aktiviteleri analiz ederek, giivenlik
zaaflar1 ve acikliklarim1 tespit eden, sistem
yoOneticilerine alarm vererek durumu bildiren
sistemlerdir. Bu sistemler her tiirlii siber saldirinin
tespiti ve bertaraf edilmesi icin gelistirilmis
sistemlerdir. Bu sistemlerin kullanimi ile bilgisayar
sistemine yonelik saldirilar veya saldir1 hazirliklarini
belirlemek amaclanir. Kaynaklara yonelik tehdit
olusturan eylemleri fark etmeyi hedefleyen
sistemler olarak tanimlanabilirler.

e Zayiflik inceleme Araglan: Zayiflik inceleme
araclari, bilgi giivenligini saglamak maksadiyla bir
bilgisayar sistemi veya bir agin savunma
mekanizmasinin zayif ve hassas taraflarimi, degisik
analiz araglar1 kullanarak ortaya c¢ikarmayir amag
edinen araglardir. Bu araglar ile bir bilgisayar sistemi
veya bir agin giivenligine metodolojik olarak
bakilarak bu bilgisayar sistemi veya agin potansiyel
olarak zayifliklar1 ortaya konur ve siniflandirilir.

8. SONUC VE ONERILER

Yonetim Bilisim Sistemleri (YBS), kurum,
kurulus, organizasyon ve sirketlerin
operasyonlarinin belkemigi olarak islev goren,
verinin  toplanarak anlamli  bilgiler haline
getirilmesinde, planlanmasinda, ilgili birimler ile
giivenli olarak paylasilmasinda ve koordine
edilmesinde ve nihai olarak da etkin kararlar
alinmasinda teknik ve davranigsal yaklasimlar
iceren, donanim ve yazilimdan olusan bilgisayar
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sistemleridir. Siber gilivenlik faaliyetleri bilgi
sistemlerinin siber tehdit, saldir1 ve olaylardan
korunmasini hedefleyen faaliyetler biitiiniidiir.

YBS sistemlerinde veri yonetiminde bilgi
giivenligi konu, kural ve tedbirlerinin dikkate
alinarak uygulanmasinin 6zellikle yoéneticilerin
karar mekanzmalarinda 6nemli rolii vardir. Bilgi
glivenligi YBS icin kritik 6neme haiz bir konudur.
Organizasyonlar icin veri giivenligi is siirekliligini
saglamak, veri ihlallerinin 6nlemek ve yetkisiz
erisimlerin oniine ge¢mek acgisindan Onemlidir.
Giiniimiizde is diinyasinin 6zellikle Internetin de
yaygin kullanimu ile biiyiik oranda dijitallesmektedir.
Bu anlamda veri giivenligi sirketlerin en miihim
glindemlerinden birisi olmalidir.

Isletmeler finansal kayip  yasamamak,
faaliyetlerini ylriitmek ve giiven olusturabilmek icin
siber riskler karsisinda dogru onlemler almak
zorundadir. Herhangi bir organizasyon Veri
giivenligi ile ilgili saldir1 ve tehditleri en aza
indirgemek, veri ihlali riskini azaltmak ve yasal
uyumlulugun saglanmasina yardimci olmak icin
siber gilivenlik konularinin farkinda olmaldir.
Veriler, organizasyonlar icin en 6nemli varliklar
olduklarindan dolayi her tiirlii yetkisiz erisime karsi
korunmalar1 6énemlidir. Veri giivenligi problemleri
ve ihlalleri, basarisiz denetimler ve yasal
gerekliliklere  uyulmamasi,  organizasyonlarin
islevlerini yerine getirememelerine, itibarlarinin
zarar gormesine, marka degerlerinin kaybina ve
hatta idari ve para cezalari almalarina neden olabilir.
Bu nedenle YBS kapsamindaki tiim hassas veriler
korunmalidir.

YBS sistemleri icin bilgi giivenliginin
saglanmasinda Ulusal SG testlerinden gegirilmis,
yerli ve milli bilisim teknolojilerinin kullanilmasi
hayati éneme haiz bir konudur. YBS sistemlerinin
siber tehdit ve saldirilarin odaginda olmasi durumu,
YBS sistemlerine yonelik siber tehdit, saldir1 ve
olaylarin tespit edilerek durdurulmasini,
onlenmesini ve kars1 koyma tedbirlerinin alinmasini
bir zorunluluk haline getirmektedir. Arastirilan
istatistikler, Isletmelerin siirekli gelisen siber tehdit
ve saldir1 ortamlarina uyum saglamalarinin hayati
6neme haiz oldugunu ortaya koymaktadir.

SG, siber varliklarin tehdit, saldir1 ve olaylardan
korunmasini, gizlilik, biitinlik ve erisilebilirligin
saglanmasin1  kapsayan faaliyetler biitiiniidiir.
Glinimiuzde kiiglik, orta ve biyiik o6lcekli dahil
organizasyonlar karar alma, kar pay1 vb. nedenler ile
YBS'ni yogun olarak kullanmaktadirlar. Ancak
giiniimiizde YBS sistemlerinin bilisim teknolojilerini
ve ozellikle de Internet teknolojilerini yogun olarak
kullanmasi bu sistemleri siber giivenlik endiselere
ile kars1 karsiya birakmis ve YBS sistemlerinde bilgi
glivenliginin 6nemini arttirmistir. YBS sistemlerini
hedef alan siber saldirilar isletmelerin bilgi
hizmetlerini durdurabilir, aksatabilir.

Arastirmamiz kapsaminda asagidaki sonuglara
ulasilmistir.

e [sletmelerin YBS sistemlerinde giderek artan
oranlarda bilisim teknolojileri ve o6zellikle de
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internet kullanilmaktadir. Bu durum beraberinde
hayati dneme haiz bilgi giivenligi risk ve tehditlerini
de getirmektedir.

o isletmeler tarafindan kullamlan YBS,
gliniimiizde siber tehdit ve saldirilarin odag: haline
gelmisgtir.

e isletmeler icin YBS'nde bilgi giivenliginin
saglanmasi isletmelerin faaliyetlerini yiiriitmesinde
hayati derecede 6neme sahiptir.

Ulagilan bu sonuglara dayanarak su oOneriler
getirilebilir:

e isletmeler YBS kullaniminda bilgi giivenligini
bir giivenlik politikasi olarak degerlendirmelidirler.

e isletmeler YBS bilgi giivenligi konusunda
farkindaligt artirmak icin gerekli calismalari
yapmalidirlar.

o isletmeler aktif kullandiklar1 YBS'ne yonelik
olas1 siber tehdit ve saldirillara karsi proaktif
davranis sergilemeli, bu konuda isletme ¢alisanlarini
kapsayan egitim, tatbikat vb. Faaliyetler planlanmali
ve icra etmelidirler.

o [sletmeler faydalandiklarin farkh
biitiinciil bir giivenlik bakis
degerlendirmelidirler.

o Isletmeler kullandiklar1 YBS'nin yazilim
kaynak kodlarimi tedarik¢i firmalardan temin
edilmelidirler. Ayrica bu sistemleri yetkilendirme
seviyelerine gore farkl giivenlik seviyesine sahip
aglar tlizerinde ve bu sistemleri birbirinden
ayristirarak calistirmalidirlar.

o isletmeler 6zellikle yerli ve milli olmayan YBS
donanim ve yazilimlarini diizenli yazilim giivenligi
testlerine tabi tutmalidirlar.

¢ YBS sistemlerini kapsayan AR-GE ¢alismalari
tesvik edilmelidir.

o Isletmeler icin yerli ve milli bir YBS
ekosistemi olusturulmalidir. Bu kapsamda yerli ve
milli YBS donanim ve yazilimlar kullanilmalidir.
Ayrica bu durumu tesvik edecek isletmeye has
politika ve stratejiler gelistirilmelidir.

YBS’ni
acisiyla
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0z
Anahtar Kelimeler: Sunulan bu calismada, iizerinde miihendislik alanindaki temel sayisal uygulama ve
FPGA tasarimlarin gercek zamanli FPGA tabanli olarak gerceklestirilebilmesi icin gerekli
VHDL donanim elemanlarina sahip yeni bir yerli FPGA devre karti tasarlanmistir. FPGA
JTAG gelistirme kartinin maliyetinin diisiiriilmesi amaci ile lizerindeki donanim minimum
Xilinx seviyede tutulmustur. FPGA gelistirme kartinin elektronik devre ¢izimlerinde Altium
Gelistirme Karti PCB Design Software & Tools programi kullanilmistir. Tasarlanan FPGA gelistirme

kartinin test edilebilmesi amaci ile Xilinx ISE Design Tools programi ile VHDL (Very
High Speed Integrated Circuit Hardware Description Language-Cok Yiiksek Hizh
Tiimlesik Devre Donanimi Tanimlama Dili) dilinde 6rnek sayisal sistem tasarimi
projeleri kodlanmustir. Ornek sayisal sistem tasarimi projelerinin Place-Route
siirecinden elde edilen bitstream dosyalar1 JTAG (Joint Test Action Group (Ortak Test
Eylem Grubu)) ara yiizii kullanilarak FPGA ¢ipine yiiklenmistir. Yiikleme isleminin
ardindan o6rnek sayisal sistem tasarimi projelerinin FPGA gelistirme karti lizerinde
basarili bir sekilde calistigi gozlemlenmistir. Bu ¢alismada sunulan tasarim ile hali
hazirda disa bagimh bir sekilde yurtdisindan temin edilerek ¢ok yiiksek maliyetler ile
kullanilan FPGA gelistirme kartlarina alternatif olarak daha diisik maliyet ile
miihendislik egitim ve uygulamalarinda kullanilabilecek yerli bir FPGA gelistirme karti
basaril bir sekilde gergeklestirilmistir.

Design and Application Of A New FPGA Development Board

ABSTRACT
Keywords: In this study, it is aimed to design a new native FPGA circuit board with the necessary
FPGA hardware elements in order to realize the basic digital applications and designs in the
VHDL field of engineering on a real-time FPGA-based basis. In order to reduce the cost of the
JTAG FPGA development board, the hardware on it is kept to a minimum. Altium PCB Design
Xilinx Software & Tools program was used in the electronic circuit drawings of the FPGA
Development Board development board. In order to test the designed FPGA development board, sample

digital system design projects were coded in VHDL (Very High Speed Integrated Circuit
Hardware Description Language) language with Xilinx ISE Design Tools program. The
bitstream files obtained after the Place-Route process of the sample digital system
design projects were loaded onto the FPGA chip with the JTAG (Joint Test Action
Group) interface. After the installation process, it has been observed that the sample
digital system design projects work successfully on the FPGA development board. With
the design presented in this study, a domestic FPGA development board that can be
used in engineering education and applications with a lower cost as an alternative to
the FPGA development boards that are currently used with very high costs by being
imported from abroad has been successfully developed.
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1. GiRiS

FPGA (Field Programmable Gate Array-
Saha(da)/Alan(da) Programlanabilir Kap:1 Dizileri)
donanimlar), silikon tretiminin tamamlanmasinin
ardindan tasarimcinin ihtiyag¢ duydugu veya
tasarlamak istedigi sisteme bagh olarak i¢yapisinin
degistirilerek programlanabilmesini saglayan yari
iletken teknolojiye sahip tiimlesik devre yapilardir
(Karatas vd 2020). FPGA donanimlar:1 ¢ok yiiksek
performans, paralel sinyal isleme ve tekrar tekrar
programlanabilme gibi 6zellikleriyle 6n plana
cikmaktadir (Yilmaz vd 2019). Bu gibi nedenlerden
dolay1 FPGA c¢ipleri DSP (Digital Signal Processor),
uP (Micro Processor) ve ASIC (Application Specific
Integrated Circuit) gibi sayisal platformlara gore
onemli avantajlar sunmaktadir (Rahul 2009).

Son yillarda FPGA platformlar: yiiksek kapasite
ve calisma frekansina sahip olmakla birlikte farkl

alanlardaki uygulamalarin gergeklestirilebilmesi
icin  yapisal ozellikleri  gelistirilerek  daha
fonksiyonel bir hale getirilmektedirler. FPGA

donanimlari tamamen tasarimcinin ihtiya¢ duydugu
nitelikte bir sistem tasarimina uygun olarak
iiretildigi icin tasarlanan bir sistemin ¢ip icerisinde
birden fazla kopyasi kolayca c¢alistirilabilecek
sekilde sistem tasarlanarak ¢alistirilabilmektedir.
FPGA cipleri basta savunma sanayi olmak

lizere Kkriptoloji, yapay zekd, uydu ve radar
haberlesmesi, tiiketici elektronigi, goriintii-ses
isleme, tip elektronigi gibi bircok alanda

kullanilmaktadir. Literatiirde FPGA tabanli olarak
gerceklestirilmis bircok c¢alisma bulunmaktadir.
Akkoyun yaptigi calismada, FPGA tabanli bir
platformda dokunmatik LCD ekranlarin
kullanilmasi ¢alismasini gergeklestirmistir. FPGA
tabanli platformun, maliyet acgisindan diisiik ve
performans bakimindan hizl olmasini
hedeflemistir. Yaptigi tasarimda, dokunmatik
ekranl kullanici ara yiizlinlin insan ile etkilesimini
seri port kullanarak saglamistir. Calismanin
sonunda FPGA tabanli sistemlerde kolay ve hizli
calisan yapiy1 olusturmayr basarmistir. (Akkoyun
2011).

Az tarafindan yapilan c¢alismada, farkl
konumlarda bulunan Kkullanicilar arasinda sifreli
olarak mesaj, resim ve ses verisi gonderip alabilen
glic tiketimi diisiik ve maliyet acisindan ekonomik
FPGA tabanli kablosuz haberlesme sisteminin
tasarimini gerceklestirmistir. Ayrica bu sistemde
kullanicilar, ara yiiz program iizerinden sifreli veya
sifresiz iletisim kanallarindan istedigini
secebilmektedir. Algoritmanin sifreleme ve sifre
¢6zme adimlarinin donanim gerceklemesini FPGA
lizerinde yapmistir. Programlama dili olarak VHDL
kullanmustir. Onerilen sistemin var olan diger
sistemlere gore daha az gii¢ tiikettigi belirtilmistir
(Az 2014).

Ozgiir tarafindan yapilan bir ¢calismada, radar
sinyal isleme algoritmalar1 ve bazi sayisal islemler
FPGA ve GPU (Graphics Processing Unit-Grafik
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isleme Birimi) platformlarim kullanarak
gerceklestirilmis ve elde edilen sonuglar
karsilagtirilmistir.  Yaptigi tasarimda benzetim
modelinde sinyalin varis yonii, sinyalin menzili ve
doppler  frekans1  tahmin  edilebilmektedir.
Calismanin sonunda tasarimda kullanilan FPGA
¢ipinin GPU platformuna Kiyasla ¢ok avantajli
oldugu vurgulanmistir (Ozgiir 2014).

Tengilimoglu tarafindan yapilan bir diger
calismada, yeniden yapilandirilabilir sistem
mimarileri tizerinde islemler gerceklestirmistir.
Yaptig1 6rnek bir uygulamada, gercek zamanl bir
hedef takip ve tespit sisteminde donanimsal
hizlandirma amaciyla kullanilan FPGA ¢ipinde kKismi
yeniden yapilandirma teknigini uygulamistir.
Onerilen sistemde FPGA kaynak kullanimi ve giic
tiketimi azaltilmaya c¢alisilmistir (Tengilimoglu
2014).

Sinha ve Lotia tarafindan yapilan c¢alismada,
sayisal modiilasyon teknikleri FPGA donanimi
kullanilarak tasarlanmis ve ¢alismadan ortaya ¢ikan
bit oram1 hatalar1 incelenerek sunulmustur.
Modiilatorlerin tasarimini VHDL dili ile FPGA
lizerinde gergeklestirmislerdir. Sunulan g¢alismada
gerceklestirilen uygulamalarin en az FPGA sayisal
kaynak kullanim orani ve diisiik hata oram ile
gerceklestirilebildigini gostermislerdir (Sinha ve
Lotia 2015).

Giiniimiizde iilkemizde hali hazirda kullanilan
FPGA gelistirme kartlar1 disa bagimh olarak
yurtdisindan temin edilmektedir. Bu nedenle ilgili
FPGA gelistirme kartlar1 ¢ok yliksek maliyetler ile
elde edilmekte ve bu alanda c¢alismak isteyen
mithendis ve arastirmacilarin FPGA gelistirme
kartlarina ulasmasi olduk¢a zorlasmaktadir. Ayrica
kullanimda olan gelistirme kartlarinin iizerinde
gerceklestirmek istenilen uygulamalar i¢cin gereksiz
donanimlar bulunabilmektedir. Bu iki durum
maliyet acisindan biiyiik bir engel olarak karsimiza
¢ikmaktadir. Sunulan ¢alisma Kkapsaminda hali
hazirda yurt disindan hazir olarak yiiksek
maliyetler ile ithal edilen yiiksek teknoloji iceren
FPGA gelistirme Kkartlarina alternatif olarak disa
bagimhiligi azaltmak amaci ile diisiik maliyete sahip
yerli bir FPGA gelistirme karti tasarlanmistir.

Calisma kapsaminda gelistirilen yerli FPGA
gelistirme karti ile pazardaki bu ihtiyacin
karsilanmasi1 amaglanmistir. Ayrica yerli FPGA

gelistirme karti tasarimi ile Tirkiye'de ilgili
sektoriin teknolojik olarak iyilestirilmesi ve diinya
FPGA pazarinda yer alinarak yerli {iretimdeki
siirdirilebilirligin kazanilmasina katki sunulmasi
hedeflenmistir. Calismamn Ikinci bdliimde FPGA
cipleri ile ilgili genel bilgiler verilmistir. Uciincii
boéliimde tasarlanan FPGA gelistirme kart1 prototipi
genel yapis1 ve Kkart bilesenleri sunulmustur.
Dordiincii boliimde tasarlanan FPGA gelistirme
karti tizerinde yapilan 6rnek bir uygulamaya ait
stirecler verilmistir. Calismanin Son bélimde elde
edilen sonuglar yorumlanmustir.
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2. FPGA CiPLERI

FPGA cipleri ilk silikon iiretiminin ardindan
tasarimcinin istedigi sistem veya tasarima gore
donanim yapis1 degisebilen tiimlesik devre
donanimlaridir. FPGA ¢ipleri tekrar tekrar
programlanabilme 6zelligi ile ASIC ciplerine gore
daha esnek bir yapiya sahip sayisal islemcilerdir
(Tuna vd 2018). ASIC donanimlarinin ise
tasarlandiktan sonraki icyapisi sabit kalmaktadir.
Diger bir deyisle tasarim asamasi veya siirecinde
gerceklesen herhangi bir hatadan dolay1 bir daha
ASIC cipleri kullanilamaz hale gelmektedir (Al¢in vd
2019). Sekil 1’de Xilinx firmasina ait Artix-7 FPGA
kart1 gosterilmistir.

Sekil 1. Xilinx Artix-7 cipi iceren FPGA gelistirme
karti

FPGA c¢ipleri “¢ip iizerinde sistem” (System On
a Chip (So(C)) olarak da adlandirilmakta ve gerek

duyuldugunda diger c¢iplerle birlikte biyik
sistemlerin bir pargasi olarak da
calisabilmektedirler (Munden 2005).

Uretim asamasinin ardindan tasarimcinin
istedigi bicimde sisteme ozel olarak
programlanabilen = FPGA  platformlar,  GHz
seviyesinde calisma frekansina ¢ikabilmektedirler.
FPGA  c¢iplerinin ¢alisma frekansi, Kisisel

bilgisayarlardan daha diisik olmasina ragmen
paralel c¢alisma ve sisteme 0Ozel tasarim
yapilabilmesi gibi avantajlarindan dolay1 kisisel
bilgisayarlardan ¢ok daha hizli calisabilmektedirler
(Sahin ve Koyuncu 2011).

FPGA-tabanli sayisal tasarimlarin bir diger
onemli avantaji ise IP-Core yapilar1 olusturulup;
hazir kiitiphane dosyalar1 kullanilarak hizli bir
tasarim siirecinin olmasidir (Ak¢ay vd 2020). Genel
amach bilgisayar ve buna bagh calisan iizerinde ¢cok
sayida FPGA c¢ipi barindiran FPGA tabanh Ozel
Amacgh  Bilgisayarlar =~ (FPGA-based  Custom
Computing Machines (F-CCMs)) ile ¢ok yiiksek
hizlarda calisabilen platformlar
olusturulabilmektedir (Sahin vd 2000).

FPGA c¢ipleri giiniimiizde sinyal isleme (Diao
vd. 2018), ses tanima (Rodriguez-Orozco vd. 2018),
kontrol (Ozkan vd 2011), yapay sinir aglan (Libano
vd. 2018), kaotik sistem tasarimi (Tuna vd 2019),
uzay araclar1 (Schafer vd. 2009), kriptoloji (Ismail
vd 2017), rasgele say1 iiretecleri (Bakiri vd. 2018),
sozde rasgele say1 liretecleri (Dong vd 2019), gercek
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rasgele say1 lretecleri (Algmm vd 2019), kaotik
osilatdor tasarimlar1 (Tlelo-Cuautle vd. 2019)
(Rajagopal vd. 2018), goriintii isleme (Koyuncu vd
2015), modelleme (Tuntas 2015), robotik (Bargsten
ve Fernandez 2020), giivenli iletisim (Savran 2017),
tip (Abdullah ve Younis 2019), hidrojen iiretim
sistemleri (Yimaz vd. 2019), bulanik mantik
(Karatas vd. 2020), modiilasyon (Mohammed ve
Abdullah 2020), savunma sistemleri (Drozd and
Kapulin 2018) gibi bircok alanda ¢ok yaygin olarak
kullanilmaktadir. FPGA ciplerine bircok program
yiklenerek c¢alistirilabilmektedir (Yilmaz, 2008).
Sekil 2’de FPGA ciplerinin kullanim alanlarinin
dagilimi gosterilmistir. Sekilde gorildigi gibi
haberlesme alaninda %42, endiistriyel alaninda
%18, tliketici elektronigi alaninda %18, veri isleme
alaninda %13, askeri ve havacilik alaninda %6,
otomotiv alaninda %3’liik kullanima sahiptir.

Otomotiv % 3

Askeri ve Havacilik %6

Tuketici Elektronigi %18

Haberlesme % 42

Endiistriyel %18

Veri isleme % 13
Sekil 2. FPGA ciplerinin kullanim alanlar1 ve
oranlari

Giliniimiizde FPGA ¢ipleri iireten bircok firma
bulunmaktadir. Bunlarin baslicalar1 Xilinx, Altera,
Atmel, SiliconBlue, Microsemi ve  Lattice
firmalaridir. FPGA cipleri her firmada farkli isimler
altinda tiretilmektedir. Ornek olarak Xilinx iiretilen
ciplere Virtex ve Kintex gibi isimler verirken, Altera
ise trettigi ciplere Cyclone ve Stratix gibi isimler
vermektedir.

3. FPGA TABANLI GELISTIRME KARTI
TASARIMI

Sunulan bu c¢alismada, lizerinde miihendislik
alanindaki temel sayisal uygulama ve tasarimlarin
gercek zamanli FPGA tabanlh olarak
gerceklestirilebilmesi  i¢cin  gerekli = donanim
elemanlarina sahip yeni bir yerli FPGA devre karti
tasarlanmigtir. Tasarimda XILINX firmasinin
XC2C64A-7-VQ44 ailesine ait FPGA ¢ipi secilmistir.
XC2C64A ¢ipi 33 adet I/0, 3 adet toprak, 4 adet Vcc,
4 adet JTAG (Joint Test Action Group) pini olmak
lizere 44 adet pini bulundurmaktadir. Yiiksek
performans ve diisiik giic gerektiren uygulamalar
icin ideal bir c¢iptir. Sekil 3’'te XC2C64A-7-VQ44
FPGA ¢ipi goriilmektedir.
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Sekil 3. Xilinx firmasina ait XC2C64A-7-VQ44 FPGA
¢ipi

Tasarlanan FPGA gelistirme kartini olusturan
bilesenler tasarimda Kkullanim adedi ile birlikte
Tablo 1’de goriilmektedir.

Tablo 1. Tasarlanan FPGA gelistirme kartini
olusturan bilesenler ve kullanim adedi

Komponent Adi Adedi

100 Q SMD Direng 13
330 Q2 SMD Direng 8
10 KQ SMD Direng 15
2.2 KQ SMD Direng 4

100 nF SMD
Kondansator

4.7 nF SMD
Kondansator

1 uF SMD
Kondansator

22 uF SMD
Kondansator

SMD LED Beyaz
SMD LED Mavi

48 MHz Kristal
SMD BC 807

Anahtar
Micro USB

Header

Display
AMS 1117 1.8V
AMS 11173.3V

Buton
FPGA Cipi
PCB

R AR R R, |w|=m|O]|D]=R]|=]|®

PCB (Printed Circuit Board-Baskili Devre Karti)
tasarim programlari, kullanicilarin elektronikte
kendi donanim iirtinlerini olusturmalarina yardimci
olmaktadir. Uygulamalarda teknolojik gelismelerle
birlikte baskili devre Kkartlar1 da iretilmeye

49

baslanmistir. Proteus ve Eagle gibi programlarin
yani sira Altium Designer gibi bir¢ok PCB tasarim
yazilimlar1 bulunmaktadir. Bu programlarin hepsi
ayni gorevi yapsalar da, baz1 detay farklan
bulunmaktadir. Bu farkliliklar, kullanicinin o
programi tercihinde etkilidir. Bu farkliliklar, basit
arayiiz, genis kiitliphane, hata analizi, simiilatére
sahip olma ve satin alma maliyeti olarak
siralanabilmektedir. Bu ¢alismada FPGA kitleri gibi
ayrintilara sahip profesyonel devrelerin tasarimi
icin Altium Designer programinin daha islevsel
oldugu degerlendirilmistir. Bunun en 6nemli sebebi
detayll olarak hata analizi yapabilmesi ve
iretimden sonra Kkarsilasilabilecek herhangi bir
hatadan kac¢inmayi saglamasidir. Kullanicilar PCB
¢iziminden oOnce ayarlanabilen kurallar ile 3D
arasinda gecisler ve 2 boyutlu tasarim, devre
elemanlarimin  grafik analizi vb. similasyon
islemlerini gerceklestirebilmektedir. Bu ¢alismada
iretilen devre kartinin ¢izimi Altium Designer
programi yardimiyla gerceklestirilmistir. Sekil 4’te
FPGA tabanli devre kartinin Altium Designer
programi yardimiyla elde edilen ¢ift yiizli bakir
yollarinin gésterimi verilmistir.

eknoloji Fakultesi (g W
yoh Kocatépe Universitoesi o0 ¢ RSN
SR X82C64A-U0Gg+4
-]

°

Sekil 4. FPGA tabanli gelistirme kartinin cift
yuzli bakir yollarinin gésterimi

Sekil 5'te FPGA gelistirme kartinin Altium

Designer programi yardimiyla alinan ii¢ boyutlu
gosterimi verilmistir.

Bilgisayar Bilimleri ve Teknolojileri Dergisi



Bilgisayar Bilimleri ve Teknolojileri Dergisi- 2022; 3(2); 46-55

1 lrzs,
P
a
A

1 R1O

a2
N

E XTAL RN

JEEEE
23

UL

o9 .
so Teknoloji Fakultesi ol PN
m Mych Kocatepe Universitesi .. L,

bk

R ETTTNEVATES

.

Y e
2y im XE2CS+ﬁ-UQB§+
24
| Neaa
I R28

* /2
oB2—5—_ /Bt

=" ﬁ T,
X =] o]
om

LR
- -

I.lﬁ \"'\ﬁ It

EERE <
]
l!'.?_.,
o il.—” Ilﬂl i imn@ i ' .IQ

Sekil 5. FPGA tabanli gelistirme kartinin iistten ii¢
boyutlu gésterimi

Sekil 6'da tasarimi gercgeklestirilen FPGA
tabanli gelistirme Kkartinin {iretim asamasindan
sonraki iistten gorinimii verilmistir.
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Sekil 6. FPGA geistirme kartinin tistten goriinimi

Devrenin prototipin montaj islemi yapildiktan
sonra tasarimlar i¢in kullanima hazir hale
getirilmistir. Uygulama ve gelistirme islemlerine
bundan sonra anakart iizerinde FPGA ¢ipinin
programlanmasi ile devam edilmistir. Programlama
islemi, bilgisayar ve JTAG-programmer cihazi
baglant1 portlari ile gerceklestirilmistir.
Tasarimimizda FPGA aygitina yazilimi yiiklemek
icin JTAG arabirimi kullanmilmistir. JTAG arabirimi
IEEE 1149.1 Standardim kullandig1 i¢in Xilinx ISE
programi ile uyumlu ¢alismaktadir. Tasarimda JTAG
baglanti portu lizerindeki pinlerin uygun dizilimine
dikkat edilmistir. Boylelikle yanlis bir baglantinin
ontline gecilmigtir.

Devre prototipinin program modu ve deney
modu olmak tizere iki modu bulunmaktadir.
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Oncelikle cikislar program modunda aktif halde
degildir. FPGA ¢ipinin programlanmasi bu modda
gerceklesmektedir. Programin kurulumu
bitirildikten sonra deney moduna gecilmekte ve
pinler etkinlestirilmektedir. Programlamada Xilinx
ISE igerisinde bulunan ISE iMPACT arayiizi
kullanilmistur.

4. FPGA GELISTIRME KARTI UZERINDE ORNEK
UYGULAMALAR

Calismanin bu bélimiinde tasarlanan FPGA
gelistirme karti lizerinde 6rnek sayisal uygulama
gerceklestirilmistir. Gergeklestirilen tasarim
oncelikle Xilinx ISE Design Tools programi
kullanilarak VHDL dilinde kodlanmistir. Ardindan
tasarimin RTL semas1 ve teknoloji semasi
cikarilmistir. Sonraki asamada FPGA c¢ipine ait pin
atamalar1 gerceklestirilmis ve projeye ait .ucf
dosyasi olusturulmustur. Bu islemden sonra projeye
ait bitstream dosyas1 Generate Programming File
aract kullanilarak elde edilmistir. Bu asamada
tasarimin calismasi i¢cin kullanilan Xilinx XC2C64A-7
¢ipine ait kaynak kullanim bilgileri elde edilmis ve
bu bilgiler sunulmustur. Son asamada ise ISE Impact
aract kullanilarak elde edilen bitstream dosyasi
FPGA c¢ipine yilklenmistir. Yiikleme isleminin
ardindan tasarlanan FPGA gelistirme kartinin
beklendigi bicimde basarili bir sekilde ¢alistig1
gozlemlenmistir. Tasarlanan FPGA gelistirme karti
izerinde  gerceklestirilen  uygulamalara ait
goriintiler sunulmustur.

4.1. Yarim toplayici Uygulamasi
Calisma kapsaminda yerli olarak tasarlanan

FPGA gelistirme kartinin test edilebilmesi i¢in kart
lizerindeki anahtar (switch) ve ledler kullanilarak

yarim toplayici sayisal uygulamasi
gerceklestirilmistir. Gergeklestirilen tasarim
oncelikle Xilinx ISE Design Tools programi

kullanilarak VHDL dilinde kodlanmistir. Tasarima
ait VHDL kodu asagida Sekil 7°de verilmistir.

Sekil 7. Yarim Toplayici sayisal uygulamasina ait
VHDL kodu

Sekil 8'de FPGA gelistirme kartinda tasarlanan

yarim toplayici uygulamasina ait RTL semasi ve
Sekil 9’da teknoloji semasi verilmistir.
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yarim_toplayici
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Sekil 8. Yarim Toplayici uygulamasina ait RTL
semasl

yanm_toplayici-1
et a2 o

giis1_IBUF -

L
Myor_toplam
b rl

yarim_toplayel
Sekil 9. Yarim Toplayic1 sayisal uygulamasina ait
teknoloji semasi.

Sonraki agsamada FPGA c¢ipine ait pin atamalari
gerceklestirilmis ve yarim toplayici uygulamasina
ait .ucf dosyasi olusturulmustur. Sekil 10’da ucf
dosyasinin kodu goriilmektedir.

Sekil 10. Yarim toplayic1 sayisal uygulamasina alt
ucf dosyasi kodu.

Sekil 11’de yarim toplayic1 devresinin Xilinx
XC2C64A-7 ¢ipi iizerinde gerceklestirildiginde FPGA
¢ipine ait kaynak kullanim bilgileri verilmistir.

XILINX CoaiRjunner-1
g CPLD Reporls
Report
Summary
Do e =
Fitting Statu
St Vein
Device Used
FR—
Micooh Ui | Pemtwd | Rt | et | P Bkl
Pi=s . B64 (13%) 3224 (%) 064 (%) 1033 31%) 160 (%)
o
FINRESOURCES
Signal Type Required Mapped Pin Type Used Total
Input 2 1o 10 26
Output L] 8 GCK10 [] 3
Bidirectional (] o GTS10 o 4
GCK o o GSRIO a 1
GTS L] o DGET0 o -1
GSR [ 0
Sekil 11. Yarim toplayict devresinin Xilinx

XC2C64A-7 FPGA ¢ipi kaynak kullanim bilgileri.
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Bu islemden sonra yarim toplayic
uygulamasina ait bitstream dosyasi Generate
Programming File araci kullanilarak elde edilmistir.
ISE Impact araci kullanilarak led yakma
uygulamasinda elde edilen bitstream dosyas1 FPGA
¢ipine yiiklenmistir. Yiikleme isleminin ardindan
tasarlanan FPGA gelistirme kartinin beklendigi
bicimde basarili bir sekilde calistig1
gozlemlenmistir.

Tasarlanan FPGA gelistirme Kkarti1 {lizerinde
gerceklestirilen uygulamalara ait gorinti Sekil
12’de ve Sekil 13’de sunulmustur.

212121
[

=T

:-‘E‘H. it Y
Sekil 12. FPGA gelistirme kart1i {zerinde
gerceklestirilen yarim  toplayict  uygulamasi
(giris1=1 giris2=0 durumu).

(1 Lt {
| ‘&u | ’ | |

A

A

Sekil 13. FPGA 'gelistii‘r‘ne karti tzerinde

gerceklestirilen yarim  toplayict  uygulamasi

(giris1=1 giris2=1 durumu).
4.2. Yukari Sayici1 Uygulamasi

Calisma kapsaminda yerli olarak tasarlanan
FPGA gelistirme kartinin test edilebilmesi i¢in kart
iizerindeki dortli yedi segment display kullanilarak
yukart sayict uygulamasi gerceklestirilmistir.
Gergeklestirilen tasarim 6ncelikle Xilinx ISE Design
Tools programi kullanilarak VHDL dilinde
kodlanmistir. Sekil 14’de tasarima ait VHDL kodu
verilmistir.
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1 |

2 -ALL;

3 seg? is

4 Port { ¢clk : in

5 anodes : out R (3 downto 0);

3 cathodes, led : TOR (7 downto 0));
7 end seg’;

8 architecture Behavioral of seg7 is

S signal clk_counter
10 signal counter :
11 begin

: natural range

natural range 0 t

i2 process (clk)

13 begin

14 if rising_edge(clk) then

15 clk_counter <= clk_counter + 1;

1é if clk_counter >= 48000000 then

17 clk_counter <= 0;

18 counter <= counter +1;

19 if counter>9% then

20 counter <=0;

21 end if; end if; end if; end process;
22 process (counter)

23 begin

24 case counter is

25 when 0 => cathodes

26 => cathodes 1

> cathodes

T T T T
|
i

28 > cathodes 3
29 cathodes -4
30 > cathodes < —5
31 cathodes < -
32 cathodes --
33 thodes <= "

34 cathodes o= "

as => cathodes <= ;

36 end process;

37 anodes <= " led<=x"

38  end Behavioral;

Sekil 14. Yukar: sayic1 uygulamasina ait VHDL
kodu.

Sekil 15’de FPGA gelistirme kartinda
tasarlanan yukar1 sayici uygulamasia ait RTL
semasl verilmistir.

seg7
ck | anodes(3:0)
cathodes(7.0)

A 4
seg?’

b s e s o® e

Sekil 15. Yukari sayic1 uygulamasina ait RTL
semasl.

Sonraki agsamada FPGA c¢ipine ait pin atamalari
gerceklestirilmis ve yukari sayici uygulamasina ait
.ucf dosyasi olusturulmustur. Sekil 16’da .ucf

dosyasinin kodu goriilmektedir.

A O e ] iy 5 =) o

Sekil 16. Yukari sayici uygulamasina ait .ucf dosyasi
kodu.

Bu islemden sonra yukari sayicit uygulamasina
ait bitstream dosyas1 Generate Programming File
araci kullanilarak elde edilmistir. ISE Impact araci
kullanilarak yukar1 sayici uygulamasinda elde
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edilen bitstream dosyas1 FPGA ¢ipine yiiklenmistir.
Yikleme isleminin ardindan tasarlanan FPGA
gelistirme kartinin istenilen bigimde basarili bir
sekilde calistigi gozlemlenmistir. Tasarlanan FPGA
gelistirme karti lizerinde gerceklestirilen
uygulamalara ait goriintii Sekil 17°de ve Sekil 18’de
sunulmustur.

1. KOYUNCU
A. KESKIN

= Teknoloj: Fakultem
= Miysh Kocatepe Universmtem

I i
¥=1 XO2C64A-U0GA4
ol e

yan o

Sekil 17. Tasarlanan FPGA devre karti lzerinde
gerceklestirilen yukar1 sayici uygulamasi (6rnek
durum1).
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Sekil 18. Tasarlanan FPGA devre karti lizerinde
gerceklestirilen yukar1 sayici uygulamasi (6rnek
durum?2).

5. FARKLI FPGA KARTLARI ARASINDA
DONANANIM VE FIYAT KARSILASTIRMASI

Bu calisma kapsaminda sunulan yeni FPGA
gelistirme karti ile Digilent firmasina ait C-Mod C2
FPGA gelistirme karti genel o6zellikler acisindan
birbirine yakin donanimlar igermektedir. Tablo 2’de
farkli FPGA gelistirme kartlarina ait donanim
ozellikleri verilmistir. Tablo {izerinde, gelistirme
kartinda bulunan FPGA cipleri, ciplerin maksimum
saat frekanslar1 ve kart iizerinde kullanilan genel
donanimsal 6zellikler sunulmustur.
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Tablo 2. Farkli FPGA gelistirme kartlarina ait
donanimsal 6zellikler.

P:P(.;A FPGA Saat Kart Uzerindeki
Gelistirme ipi Frekansi Donanimlar
Kartlar: Cipi
XC2C64A- .
Cmod C2 7VQG44 159 Mhz 33 adet I/0 pini
USB-JTAG port, 3
i CX7A35T- adet LED, 2 adet
Cm;:TM cepcasee | FEHMHZ | buton, 44 dijital
I/0 ve 2 analog
input pini
16 adet anahtar,
16 adet LED, 5
adet buton,
1 adet 4’lii 7-
Basys 3 XC7A35T1 450 MHz segment display, 4
CPG236C adet Pmod port, 1
adet VGA ¢ikis, 1
adet Serial Flash,
1 adet USB-JTAG
port
4 adet anahtar, 5
adet Buton, 8 adet
Artv Board | XC7A3STI LED, 4 adet Pmod
;\t;, 3:;)aTr CSG324-1L 450 Mtz port, 1 adet
. ) Ethernet portu,
1 adet USB-JTAG
port
5 adet p-mod port,
8 adet buton, 4
adet anahtar, 3
Xilinx adet ses portu, 2
Zybo 77- ZyanM_ 766 MHz adet HDMI portu, 1
10 adet Ethernet
7000 portu, 1 adet Serial
flash, 1 adet micro
USB, 1 adet sd
micro portu
6. SONUCLAR

Sunulan ¢alismada miihendislik alanindaki
temel sayisal uygulama ve tasarimlarin gergek
zamanli FPGA tabanli olarak gergeklestirilebilmesi
icin gerekli donanim elemanlarina sahip yeni bir
yerli FPGA devre Kkarti tasarlanmistir. FPGA
gelistirme kartinin maliyetinin diisiiriilmesi amaci
ile Uzerindeki donanim minimum seviyede
tutulmustur. FPGA gelistirme kartina ait PCB'yi
olusturmak i¢in Altium PCB Design Software &
Tools programi kullanilmistir. Tasarlanan FPGA
gelistirme kartinin test edilebilmesi amaci ile Xilinx
ISE Design Tools programi ile VHDL dilinde 6rnek
sayisal sistem tasarimi projeleri kodlanmistir.
Ornek sayisal sistem tasarimi projelerinin Place-
Route isleminin ardindan elde edilen bitstream

53

dosyalar1 JTAG ara yiizii ile FPGA ¢ipine
yiklenmigtir. Yiikleme isleminin ardindan 6rnek
sayisal sistem tasarimi projelerinin FPGA gelistirme
kart1i lizerinde basarili bir sekilde ¢ahistig1
gozlemlenmis ve oOrnek uygulamalarin sonuglari
¢alismada sunulmustur. Bu ¢alismada sunulan yeni
bir yerli FPGA gelistirme karti tasarimi ile hali
hazirda disa bagiml bir sekilde yurtdisindan temin
edilerek cok yiiksek maliyetler ile kullanilan FPGA
gelistirme Kkartlarina alternatif olarak daha diisiik

maliyet ile miihendislik egitiminde temel
uygulamalarda kullanilabilecek yerli bir FPGA
gelistirme karti basarili bir sekilde
gerceklestirilmistir.
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Anahtar Kelimeler: Sanal Gergeklik (SG) ortami sanal diinyay: gercek hayatta deneyimlemeyi cesitli
Sanal Gergeklik kurgular ile birlestirerek kurgulandigmis ya da simiile edilmis ortama kullanicilarin
Bilgisayar Oyunlar1 katilmasini saglayan teknolojiler biitliniidiir. Gliniimtizde SG teknolojisinin li¢ boyutlu
Video Oyunlar1 ortamin da sundugu gerceklik sayesinde pek ¢ok farkl alan yaninda bilgisayar oyun
Unity 3D Oyun Simiilatori sektoriinde de giderek artan oranlarda kendine yer edindigi goriilmektedir. Bilgisayar

oyunlari gorsel geri bildirim olusturmak i¢in bir kullanici arayiizii ile insan etkilesimini
iceren donanmim ve yazilimlardan olusan elektronik oyunlardir. Bu oyunlarinda SG
teknolojisinin tercih edilmesi ve kullanilmasi durumunun arkasinda esasen bu
teknolojinin dijital oyunlarin daha gergekgi olmalarini saglamalari ve boylelikle gorsel
acidan bu oyunlarin eglendirici yoniinii arttirmalar1 yatmaktadir. Bu ¢alismada Android
ortaminda UNITY 3D simiilatériinde SG tabanli olarak bir bilgisayar oyunun (VR-
GAME) gelistirilerek dogruluk analizinin yapilmas1 amaglanmistir. Calisma kapsaminda
7 (yedi) adet deney gergeklestirilmistir. Bu deneylerde oyuncular VR-GAME oyununu
oynarken sanal ortamda gergeklesen olaylarin SG teknoloji ile basariyla
gerceklestirildigi dogrulanmistir. Bu arastirmanin bilgisayar oyunlarindaki davranisin
sanal ortamda ve SG teknolojisi ile simiile edilmesinin ortaya konulmasi ve yeni
bilgisayar oyun modellerinin SG tabanli olarak gelistirilmesi agisindan SG ¢alisma
alanina katki saglayacagi degerlendirilmektedir.

Accuracy Analysis of Digital Game Application Developed with Virtual Reality (VR)
Approach

ABSTRACT
Keywords: Virtual Reality (VR) environment is a set of technologies that enable users to participate
Virtual Reality in the fictional or simulated environment by combining the experience of the virtual
Computer Games world in real life with various fictions. Today, thanks to the reality offered by the three-
Video Games dimensional environment of SG technology, it is seen that besides many different fields,
Unity 3D Game Simulator it is increasingly gaining a place in the computer game industry. Computer games are

electronic games consisting of hardware and software that involve human interaction
with a user interface to generate visual feedback. The reason behind the preference and
use of SG technology in these games is that this technology makes digital games more
realistic and thus increases the entertaining aspect of these games visually. In this study,
itis aimed to develop an SG-based computer game (VR-GAME) in the UNITY 3D simulator
in Android environment and perform accuracy analysis. Within the scope of the study, 7
(seven) experiments were carried out. In these experiments, it has been verified that the
events taking place in the virtual environment are successfully performed with SG
technology while the players are playing the VR-GAME game. It is considered that this
research will contribute to the field of VR study in terms of demonstrating the simulation
of the behavior in computer games in the virtual environment and with VR technology
and developing new computer game models based on VR.
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1. GIRis

Sanal Gergeklik (SG) teknolojisi gercek diinyada
sanal diinyay1 deneyimlemeyi saglayan, bu baglamda
kurgulanmis ya da simiile edilmis ortama
kullanicilarin ~ katilmasini  saglayarak o6zellikle
gorintiileri iki boyutlu ekranlardan algilamak yerine
ii¢ boyutlu gerceklikte deneyimlemeye imkan veren
ve giinlimiziin adindan son zamanlarda siklikla s6z
ettiren bilisim teknolojilerinden birisidir. SG, simiile
edilmis bir ortam olusturmak igin bilgisayar
teknolojisini kullanan, tip, eglence, spor, oyun ve
simiilasyon gibi farkl alanlarda gelecek vaat eden
kapsamli uygulamalarla biiyiiyen bir teknolojidir
(Simoén-Vicente vd., 2022). Bu teknolojinin temelinin
ilk olarak 1950°li yillarda bir grup yeni girisimci
mithendis tarafindan sadece bir fikir olarak
tasarlandigr goriilmektedir. SG teknolojilerinin
bilgisayar sektoriinde 1990’1 yillarda “Virtuality
Sirketi” tarafindan oyun salonlarinda kullanilmaya
baslandig1 goriilmektedir. Giincel olarak bilenen ve
bir kisisel bilgisayara baglanarak kullanilmaya
baslayan SG cihazlarmin ilk olarak “Occulus Rift”
cihazlarinin ortaya ¢ikmasiyla birlikte 2010 yilinda
piyasaya siirildiigii gérilmektedir. Zamanla artan
sistem gereksinimleri ve sanal gerceklige duyulan
ihtiyacin artmasi ile birlikte biiyiik firmalar sanal
gerceklik icin ilk adimlarim atarak konsol ve mobil
baglanti saglayabilen "Samsung GearVR" ve "Google
CardBoard" gibi driinlerini seri olarak iiretmeye
baslamislardir. Giiniimiizde kisisel bilgisayarlar,
oyun konsollari, akilli telefon veya tablet gibi
cihazlarda oynanabilen elektronik bilgisayar
oyunlar1 artik SG teknolojisi ile gelistirilmeye
baslanmistir. SG  oyunlart PC ve diziistii
bilgisayarlarinda, oyun konsollarinda, akilli
telefonlarda ve daha pek ¢ok farkli cihaz iizerinde
oynanabilmektedir. Endiistriyel alanlarda ve cesitli
sektorlerde kendine yer edinmeye baslayan SG
teknolojisinin 6zellikle ii¢ boyutlu ekran ortaminin
gercekligi sayesinde yeni bir boyut kazanarak dijital
oyun sektoriinde de giderek artan oranlarda
kullanilabilir hale gelmistir. Giliniimiiz
bilgisayarlarinda SG oyunlar1 artik st diizey
bilgisayarlarda oynanan oyunlar gibi
oynanabilmekte, bu bilgisayarlar en ayrintili sanal
ortamlar1 ve oyun segenekleri oyuncularina
sunabilmektedirler.

Sanal gergeklik oyunlari, oyuncunun sanal
ortamda gezinmek icin denetleyicileri kullanmasi
icin tasarlanmistir (Liu vd., 2021). SG tabanh
bilgisayar oyunlari, ii¢ boyutlu (3-D) yapay
ortamlarin bilgisayar oyunlarina uygulanmasi olarak
tanimlanabilir. Bu ortamlar, SG yazilimlar1 ve
donanimlart kullanilarak olusturulabilmekte ve
gercek diinya ortamim1 simiile ederek sanal
ortamlarda yerini alacak sekilde kullaniciya
sunulmaktadirlar. SG teknolojisinin oyun tasarimina
girmesi, oyun pazarinin gelisimi icin 6nemli bir
arastirma icerigi haline gelmistir (Shi vd. 2020).
Gilintimiizde popiiler SG basliklar1 arasinda "Oculus
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Rif"t ve "HTC Vive" gibi SG ekipmanlar1 sayilabilir.
Oyun konsollarinda oynanan SG oyunlar1 PC'lerde
oynanan oyunlara benzemekle birlikte yalnizca
belirli ireticilerin oyun konsollariyla
calismaktadirlar. Bu duruma énde gelen bir 6rnek
olarak  "PlayStation @ SG  bashgi/platformu”
gosterilebilir. Akilli Telefonlarda SG Oyunlan ise
mobil SG oyunlar: icin akilli telefon fireticilerinin
kendi kulakliklarini, kontrol cihazlarini ve oyunlarini
kullandiklari platformlardir. Giiniimiizde bu duruma
ornek olarak "Samsung Gear VR" kulaklik/platformu
gosterilebilir. SG, sundugu simiile edilmis ortamu ile
giin  gectikce  oyun  gelistiricilerin  ilgisini
¢cekmektedir (Khan vd., 2018). Piyasadaki baz1 SG
oyuncu kulakliklar1 arasinda "HTC Vive", "Occulus
Rift", "Microsoft Hololens", "Samsung VR",
"PlayStation VR" ve "Google Cardboard" gibi
teknolojik iirtinler 6rnek olarak verilebilir. Reer vd.
(2022) tarafindan yapilan arastirmaya gore SG
versiyonunu oynamanin, SG olmayan versiyonu
oynamaktan daha yiliksek seviyede oyun keyfi
sagladiginin yapilan bir arastirma ile tespit edildigi
belirtilmektedir. SG ile gelistirilmis aktif video
oyunlart icinde yer alan SG'ye ait uygulamalar
stiriikleyiciligi, oyun etkilesimini ve orta-siddetli
fiziksel aktiviteleri artirabilir, bdylece bilissel
performans gibi egzersizle ilgili daha biiyiik faydalar
saglayabilir (Sousa vd., 2022). Daha genis bir kitleyi
etkileme potansiyeline sahip olan SG alani oyun
endiistrisinden etkilenen isyerlerine tasinmakta ve
SG  tabanli  simiilasyonlar  gelistirilmektedir
(Abdullah vd., 2022). Sanal boyut anlayisi i¢cin bir SG
oyununda, kullanic1 kaydolup giris yaptiktan sonra,
oyuncu yeni bir oyun oynayabilir veya oyuna devam
etmek icin oyunu ytikleyebilir, sonrasinda istedikleri
zaman dinlenebilirler, duraklatabilirler veya oyunu
giivenli hale getirebilirler ve rahat olduklarinda
tekrar oynamaya geri donebilirler (Jinjakam vd.,
2021). Giunimiizde SG teknolojisinin bilgisayar
oyunlarinda kendine hem donanimsal ve hem de
yazilimsal olarak ticari pazarda daha fazla yer
edinecegi, SG tabanli bilgisayar oyunlarinin
gelistirilmesinin artarak devam edecegi, gelecekte
de SG teknolojisinin bilgisayar oyunlarindaki
poptlaritesinin gelisen teknolojiye paralel olarak
artan sekilde devam edecegi ortadadir.

Bu arastirmada Android Ortaminda UNITY 3D
Similatoriinde SG tabanlhi bir bilgisayar oyunun
gelistirilmesi (VR-GAME) ve dogruluk analizinin
yapilmasi amag¢lanmistir. Calisma kapsaminda 7
(vedi) adet deney gerceklestirilmistir. Bu calismanin
literatiire katkilari su sekilde ifade edilebilir:

e (Caligma kapsaminda gelistirilen VR-GAME
dijital oyunu SG teknolojisi ile kodlanmistir.
Gergeklestirilen deneylerde oyun tasariminda kullanilan
SG teknolojisinin islevi yapilan deneyler ile test
edilmistir. Deney sonuglar1 SG teknolojisi ile gelistirilen
oyunda SG teknolojisinin oyuncularin oyunlardaki
davranisini oyun kurgusu g¢ergevesinde sanal ortamda
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basartyla  simiile
dogrulanmastir.

e SG teknolojisinin bilgisayar oyunlarina genis
yelpazede sundugu pek ¢ok avantaj bulunmaktadir. Bu
baglamda VR-GAME, SG tabanli ve acik kaynak kodlu
bir oyun uygulamasidir. VR-GAME djijital oyununun
SG teknolojisi ile oyuncularin oyunlardaki davranigini
sanal ortamda simiile edilmesinin ortaya koymasi
acisindan 6nem tasidig1 degerlendirilmektedir.

Calismanin  2’'inci boélimiinde arastirmaya
iliskin materyal ve metotlar anlatilmis, 3’lincii
boliimde materyal ve metot agiklanmis, 4’lincii
boliimde c¢alismada gerceklestirilen deneysel
sonuglar agiklanmis ve son bodlimde deneysel
calismalardan elde edilen bulgulara iliskin sonug ve
degerlendirmelere yer verilmistir.

ettigini  ve  gerceklestirildigi

2. iLGILi CALISMALAR

SG teknolojisi bilgisayar ortaminda bilissel
olarak olusturulan ¢ok boyutlu, kapsayici sanal bir
ortamdir (Winn ve Bricken, 1992). SG ortaminda
dijital goriintiiler ve mekansal ortam gercek zamanl
ancak yapay olarak olusturulabilmektedir (Khor vd.,
2016). SG ortaminda sentetik olarak geri bildirim
elde edilebilmekte, var olma hissi gercek olmayan bir
similasyon ortaminda olusturulabilmektedir
(Sherman ve Craig, 2002). SG teknolojisi yapay bir
diinyada gercek diinyanin belirli yonlerinin bir
simiilasyonunun olusturulabildigi, sensor motor ve
bilissel  etkinliklerin ~ miimkin  kilinabildigi
ortamlardir (Fuchs vd., 2011). SG teknolojisi,
bilgisayar ortaminda olusturulan 3B resimlerin ve
animasyonlarin teknolojik araglarla insanlarin
zihinlerinde gercek bir ortamda bulunma hissini
vermesinin yani sira, ortamda bulunan bu objelerle
etkilesimde bulunmalarini saglayan teknoloji olarak
tanimlanabilir. SG teknolojilerinin temelinin ilk
olarak 1950°li yillarda bir grup yeni girisimci
mithendis tarafindan sadece bir fikir olarak
tasarlandigr soylenebilir.  Sekil 1'de Amerikali
goriintli yonetmeni ve mucidi olan Morton Heilig
Offsite Link’in, 1955'te "Gelecegin Sinemasi1" bashkli
bir makalesinde ¢cok-duyulu bir tiyatro vizyonunu
tanittig1 sanal yapiya iliskin bir resim sunulmustur
(Heilig, 1962). 1962'de Heilig, SensoramaOffsite
Link adh striikleyici, ¢ok duyusal, mekanik c¢ok
modlu Offsite Link tiyatrosunun bir prototipini
gerceklestirmis ve burada gosterilecek bes kisa film
olusturmustur. 28 Agustos 1962'de Heilig'e
"Sensorama Simiilatéri" icin ABD Patenti verilmis ve
bu bulus olup bu durum sanal gergeklik icin 6nemli
calismalardan birisi olarak kabul edilmistir.
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Sekil 1. Morton Heilig Offsite Link’in “Gelecegin Sinemasi"
Calismasi

Giincel olarak bilenen SG cihazlarinin "Occulus
Rift" cihazlarinin ortaya c¢ikmasiyla birlikte 2010
yilinda tam manasiyla piyasaya strildigi
soylenebilir. Bu {riinler kisisel bilgisayarlara
baglanarak kullanilmaya baslanmislardir. 2014
yilindan itibaren artan sistem gereksinimleri ve
sanal gergeklige duyulan ihtiyacin artmasi ile birlikte
biiylik firmalar SG teknolojisi icin ilk adimlarim
atarak konsol ve mobil baglanti saglayabilen
"Samsung GearVR", "Google CardBoard" tarzi
Uriinlerin seri iretimine baslamislardir. 2018 yili
itibari ile "Lenova" sirketi "Mirage Solo", HTC sirketi
"Vive Focus" gibi tiriinleri ile birlikte VR'1 tamamen
bagimsiz bir platform haline getiren {riinlerini
piyasaya slirmeye baslamislardir. SG ortamlarinin
kullanicilar iizerinde olusturmus olduklari gergeklik
hissiyatina gore yar1 katilimli, tam katilimli ve ¢coklu
katihmli olmak tizere farklh gruplara ayrildig
goriilmektedir.

Literatiirde SG teknolojisi bazinda dijital oyun
gelistirme kapsaminda yapilmis farkli ¢alismalarin
mevcut oldugu goriilmektedir. Volkan (2013)
tarafindan  gergeklestirilen = calismada  spor
etkinlikleri baglaminda sporcu performanslarinin
sanal ortama aktarilmasi arastirilmis ve bu
kapsamda “robot g6z” uygulamalar incelenmistir.
Demirbas (2015) tarafindan yapilan c¢alismada
popliler oyun tirleri platform oyun tiirlerine
baglaminda arastirilmistir. SG teknolojisi sayesinde
kullanicilar duyularini etkilesimli olarak yapay yani
sanal bir ortamda yasayabilmektedirler (Khor vd.,
2016). SG tabanli bilgisayar oyunlar1 Kkitleler
arasinda popiilerlik kazanmaya basladikca bu
oyunlara olan bagimhlik da bu duruma paralel
olarak artmaktadir (Rajan vd., 2018). Oztiirk ve
Sondas (2020) tarafindan yapilan ¢alismada saghk
alaninda SG teknolojisinin kullanimi incelenmis ve
inceleme neticesinde sanal gerceklik calismalarinda
Unity3D, Kinect ve sanal gerceklik gozliiklerinin
siklikla kullanildiginin  gorildigi belirtilmistir.
Turgut ve Ozer (2020) tarafindan gergeklestirilen
calismada “Samsung Gear SG Oculus” markali SG
gozligi kullanilmis ve bu gozligiin kuvvette
devamliliga olan etkisi, yani “bench press” hareketi
arastirilmistur. So6z konusu arastirmanin
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sonuglarinin  SPSS  kullanilarak degerlendirildigi
calisma neticesinde arastirmaya konu olan oyuncu
gruplar1 arasinda anlaml bir farklilik saptanamadigi
vurgulanmistir.  Ozkazan¢ ve Esentiirk (2020)
tarafindan yapilan c¢alisma adindan siklikla soz
ettiren ve oyuncular arasinda da popiiler oldugu
degerlendirilen “PUBG oyunu” sanal mekan
acisindan degerlendirilmistir. Bahse konu ¢alismada
yazarlar tarafindan s6z konusu oyunun mekan
algisinin gozlemlendigi ve degerlendirildigi, ancak
oyunun sanal mekan algis1 degerlendirmesinin
yetersiz oldugunun tespit edildigi belirtilmekte ve bu
baglamda s6z konusu oyun igin kullanicinin
hareketinin dngoriillerek bu yodnelime uygun
mekanlar olusturulabilecegi 6nerisi getirilmektedir.
Alakus vd. (2021) tarafindan yapilan ¢alismada SG
ortaminda hastalarin rehabilitasyon siirecindeki
aktiviteleri arastirlmistir. Yazarlar tarafindan
yapilan deneylerde denek olarak belirlenen
hastalarin parmaklarina 10 adet esneklik sensorii ve
eklemlerine 13 adet MPU9250 egim sensorii olmak
lizere toplamda 23 adet sensor yerlestirildigi, bu
sayede gercek ortamdaki el ve uzuv hareketlerinin
SG ortaminda algilanabildigi, boylelikle SG gozligii
ile hastalarin fizyoterapistler tarafindan belirlenmis
hareketlere bagli olarak istenen oyunlar1 oynamak
suretiyle tedavi olabildikleri belirtilmistir. Giines ve
Dilipak (2020) tarafindan yapilan g¢alismada
patlayict maddelerin SG teknolojisi kullanilarak aktif
hale getirilmeden tespit edilmesi konusunun
arastirildigt ve bu maksatla yapilan deneylerde
“Oculus Rift S” marka SG gozligi kullanildig:
belirtilmektedir. Memduhoglu vd. (2020) tarafindan
yapilan calismada Harran Universitesi Osmanbey
Kampiisii'niin 3 boyutlu bir modeli olusturulmus ve
VR/AR  uygulamalarinda  kullanmak  {zere
hazirlanmistir. Ardinda bu model Unity oyun motoru
yazilimi kullanilarak 6grencilerin kullanimi igin
arttirilmis gergeklik uygulamasi seklinde tablet ve
akilli telefonlara aktarilmistir. Ortaya c¢ikan bu
uygulama, bu tir teknolojilerin farkli yas
gruplarindan o6grencilerin deneyimleyebildigi bir
bilim festivalinde kullanicilara  sunulmustur.
Ogrencilerin, bu teknolojilerin etkilesimli ve
eglenmeye yonelik dogasi nedeniyle bir 6grenme
materyali olarak daha hevesle yaklastiklar
gozlenmigtir. Ipek (2021) tarafindan yapilan
calismada SG teknolojisi ile gelistirilen bilgisayar
oyunlarinin siniflandirilmasi ve gelisimi
arastirdlmistir. Theethum vd. (2021) tarafindan
yapilan c¢alismada "Thinkercise" isimli Python
programlamadaki bilgi ve becerileri gbézden
gecirmek icin egitici bir SG oyunu olarak
gelistirilmistir. ~ Yazarlar ¢alisma kapsaminda
gerceklestirdikleri deneysel ¢alismalarda bahsekonu
oyunun o6grencilerin bilgisayar programlamadaki
performansini %40,8 oraninda artirmaya yardimcli
oldugunu gosterdigini belirtmislerdir. Yildiz (2021)
tarafindan yapilan c¢alismada Unity ile oyun
gelistirme uygulamalarma iliskin olarak 10
lisansiistii 6grencisinin goriisleri arastirilmis ve bu
baglamda birtakim farkl temalar olusturulmustur.
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Maksatbekova (2019) tarafindan gergeklestirilen
calismada sanal gerceklik oyunlarinin oyuncunun
zihinsel, bedensel ve ruhsal ihtiya¢larini
karsilanmasini saglayabildigi belirtilmektedir. Liu
vd. (2021) tarafinda yapilan ¢alismada gercek bir
ortamin diizenine dayali olarak SG oyun seviyesi
diizenlerini tasarlamak icin optimizasyona dayali bir
yaklasim sunulmustur. S6z konusu ¢alismaya iliskin
Sekil 2'de sunulan gorselde de belirtildigi gibi gercek
bir ortam ve kisitlamalar1 géz oniine alindiginda,
kullanicilar bir sanal gerceklik denetleyicisi
kullanarak oyun diizenini yakalayabilmektedirler.

Sekil 2. Ger¢ek ortam diizeni ve kisitlamalarina gére oyun
diizeni (Liu vd. (2021)

Altan vd. (2022) tarafindan yapilan ¢alismada
VR, Karma Gerceklik (MR) ve kisisel bilgisayar
ortamlarinda egitim amach olarak "kimyasal,
biyolojik, radyoaktif, niikleer ve patlayici (KBRN-e)
saldirillar”  baglaminda iki bilgisayar oyunu
("Hospital ve Biogarden") gelistirilmistir. Lima vd.
(2022) tarafindan yapilan c¢alismada oyuncu
modelleme tekniklerini ve bireysel oyuncularin
nelerden korktugunu tanimlayabilen ve oyuncularda
uyandirilan korkuyu yogunlastiran bir sanal
gerceklik tabanli korku oyunlari i¢in yeni bir yontem
sunulmustur. Abdullah vd. (2022) tarafindan yapilan
¢alismada insanlarin iyi siiriis davranisi ile pratik
yapmalarina yardimci olan bir siiriis similatorii
oyun tabanli 6grenme sistemi gelistirmistir. S6z
konusu siiriis simiilatériiniin oyun tabanl 6grenme
arastirmasinin ve ehliyet testi sirasinda basarisizlik
oranlarin1 azaltmasinin beklendigi hususu da
arastirmada ayrica yazarlar tarafindan belirtilmistir.

3. CALISMADA ONERILEN SISTEM

Calismada gelistirilen dijital oyun SG ortaminda
ve sanal gerceklik gozligi ile oynanabilecek yapida
bir eslestirme oyunu uygulamasi olarak Android
platformunda C# programlama dili ile tasarlanmis ve
gelistirilmistir.  Oyunun kodlamas1 Unity oyun
gelistirme simiilatérii ortaminda yapilmis ve SG
eklentileri uygulamaya yiiklenmistir. Oyuncular
sanal gerceklik gozliigiinin 6niine Android
telefonunu  takilmasi  suretiyle = uygulamay:
baslatabilmektedirler. Bahse konu oyun goriis agisi
degistirilerek oynanabilmektedir. Oyunda eger
oyuncu girdigi bolime gore kart eslestirmelerini
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dogru yapar ise basarili olarak kabul edilmektedir.
Ayrica oyunda oyunun zorluk derecesi de
ayarlanabilmektedir. VR-GAME oyununda oyuncu
sanal ortamda kendisine sunulan
kombinasyonlardan talep ettigini segebilmektedir
(Sekil 3). Oyunun baslangicinda SG ortaminda Sekil
4’de sunulan menii ekrani oyuncunun Karsisina
gorsel olarak gelmekte ve oyuncudan meniiden
secim yapmasi istenmektedir. Yani oyuncular
tercihleri  dogrultusunda  diledikleri  zorluk
derecesine gore istedikleri oyun boélimiine giris
yapabilmektedirler. Oyunda istenilen boéliimlere
giris yapabilmesi icin secilmek istenilen bdlimiin
butonunun tizerine imlecin getirilmesi ve yaklasik
olarak 2 saniye boyunca odaklanmasi
gerekmektedir. Bu sayede istenilen oyun bdliime
giris yapilabilmektedir. Oyunda ayrica gorsel olarak
gezegen temal1 arka plan kullanilmis ve nu arka plan
Unity simiilatoriiniin kendi magazasindan “skybox”
kiitiiphanesi ile gerceklestirilmistir.

'Kart Eslestirme (VR) ¢

@/? :

2

Zor

Cok Zor

Sekil 3. VR-GAME Oyunu Giris Ekrani

SG ortaminda gelistirilen oyunun bitiin
boéliimlerde oyuncuyu bilgilendirmek ve oyuncunun
oyunda bulundugu asamay1 géstermek maksadiyla
Sekil 4’de gorillen ekran yapisi gelistirilerek
kullanilmistir. Oyuncu s6z konusu ekranda ne kadar
siiresi kaldigini, ka¢ puan topladigini ve oynadigi
boéliimde kag adet kart cifti actigin1 gergekei olarak
gorsel ortamda gorebilmektedir.
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SeKil 4. Skor, siire ve dondiiriilen kart sayisi

VR-GAME oyununda oyuncular oyunun
boliimleri icerisinde bulunan biitiin kartlar1 verilen
siirede eslestirmek suretiyle eger basarili sayilirlar
ise Sekil 5'de goriildiigii gibi tebrikler ekram ve
konfetiler gorsel yine SG ortaminda zengin bir
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gorsellik ile oyuncuyu karsilamaktadir. Oyuncu eger
dilerse oyunun menii ekranina ya da bir sonraki
seviyeye bu ekran sayesinde yine SG ortaminda gecis
yapabilmektedir.

Kazandiniz!

Tebr ikler!

Sekil 5. Programin Kapanis Ekran

Oyunun oynanmas! esnasinda eger oyuncu
verilen siirede oyun Kkartlarim1 basarili olarak
eslestiremez ise Sekil 6’da goriildiigi gibi tekrar
dene ekrani oyuncunun karsisina sanal ortamda
gelmektedir. Boyle bir oyun kurgusunda oyuncu ya
meniiye tekrardan geri doénecek ya da ilgili oyun
boliimiinii  tekrardan  baslatma  durumunda
kalacaktir.

Oyun Bitti

Tekrar Dene?

Sekil 6. Kartlarin Basarili Eslestirilememesi Durumu

VR-GAME'de asagida yer alan “Kolay Mod”,
“Normal Mod”, “Zor Mod” ve “Cok Zor Mod” olmak
lizere dort farkli zorluk derecesi tasarlanmistir.
Kolay mod durumunda oyuncunun karsisina Sekil
7'de gorildigi gibi 4x3’lik bir kart dizilimi
gelmektedir. Bu kart diziliminin icerisinde 6 adet ¢ift
kart bulunmaktadir. Oyuncu her bir ¢ift kart
eslestirdiginde, eslestirdigi kartlarin tizerinde ufak
konfetiler patlar. Eger 120 saniye icerisinde biitiin
kartlar1 dogru bir sekilde eslestirirse basarili sayilir
ve karsisina tebrikler ekrani gelir. Eslestiremez ise
basarisiz sayilip tekrar dene ekrani Kkarsisina
gelecektir.
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Sekil 7. Kolay Mod Ekran Goriintiisi

Normal mod durumunda oyuncunun Karsisina
Sekil 8'de goriildiigi gibi 4x4’liik bir kart dizilimi
gelmektedir. Bu kart diziliminin icerisinde 8 adet ¢ift
kart bulunmaktadir. Oyuncu her bir ¢ift kart
eslestirdiginde, eslestirdigi kartlarin tizerinde ufak
konfetiler patlar. Eger 120 saniye icerisinde biitiin
kartlar1 dogru bir sekilde eslestirirse basarili sayilir
ve karsisina tebrikler ekrani gelir. Eslestiremez ise
basarisiz sayilip tekrar dene ekrani Kkarsisina
gelecektir.

Sekil 8. Normal Mod Ekran Goriintiisii

Zor mod durumunda oyuncunun Kkarsisina
5x4’lik bir kart dizilimi gelmektedir. Bu kart
diziliminin  icerisinde 10 adet ¢ift Kkart
bulunmaktadir. Oyuncu her bir ¢ift Kkart
eslestirdiginde, eslestirdigi kartlarin iizerinde ufak
konfetiler patlar. Eger 120 saniye icerisinde biitiin
kartlar1 dogru bir sekilde eslestirirse basarili sayilir
ve karsisina tebrikler ekrani gelir. Eslestiremez ise
basarisiz sayilip tekrar dene ekrani Kkarsisina
gelecektir.

Cok zor mod durumunda oyuncunun Karsisina
Sekil 9'da goriildiigi gibi 5x4’liik bir kart dizilimi
gelmektedir. Bu kart diziliminin icerisinde 10 adet
¢ift kart bulunmaktadir. Oyuncu her bir ¢ift kart
eslestirdiginde, eslestirdigi kartlarin tizerinde ufak
konfetiler patlar. Eger 80 saniye igerisinde biitiin
kartlar1 dogru bir sekilde eslestirirse basarili sayilir
ve karsisina tebrikler ekrani gelir. Eslestiremez ise
basarisiz sayilip tekrar dene ekrani Kkarsisina
gelecektir.
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Sekil 9. Cok Zor Dilrum Ekran Gortintiisii
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4. DENEYSEL CALISMALAR

Tablo 1'de arastirmanin gergeklestirilmesi
boyunca c¢alisma kapsaminda gerceklestirilen
deneylere iliskin deney sonuclari yer almaktadir. S6z
konusu tabloda basarili olarak gerceklestirilen
deneylerde basarili olanlar pozitif olarak yani +
matematiksel sembolii ile isaretlenerek ozellikle
belirtilmistir. Calisma kapsaminda gerceklestirilen
deneylerde VR-GAME djijital oyununda gézlemlenen
hatalar diizeltilmis, gerekli optimizasyonlar yapilmis
ve yayinlanmaya hazir hale getirilmistir. Calisma
kapsaminda toplamda 7 (yedi) adet farkli deney
gerceklestirilmistir. Gerceklestirilen her deney kendi
icerisinde farkli asamada yapilmistir. Test listesinin
bahse konu tabloda belirtilenlerle sinirli kalmayip
zaman icerisinde genisletilebilecegi veya
daraltilabilecegi degerlendirilmekle birlikte
¢alismanin sinirlarinin belirlenmesi agisindan bu
sekilde belirlenmis ve tim durumlar1 burada ele
almak listeyi ¢cok uzatabileceginden testler genel bir
baslik altinda ve ¢ekirdek bir yapida toplanmaya ve
gerceklestirilmeye calisiimistir.

Tablo 1. Yapilan deneyler ve giktilar

Nu. Deney Adi Aciklama
Seviyeye gore
kartlarin gelmesi
Secilen kartin
animasyon ile +
dénmesi
Ayni
eslesmesi
durumunda +
kartlarin acik
kalmasi

Boliim igerisindeki
biitiin kartlar
eslestirildiginde

basar1 mesaji

Sonug

1.  Seviye testi +

2. Kartsec¢imi testi

kartlarin

3.  Eslesme testi

Bulunan bélimde
basarili olma testi

Siire testi Verilen

. Verilen siirede
siirede .
. eslestirmeler
5.  eslestirmeler +
yapilamazsa
yapilamazsa )
. basarisizlik mesaji
basarisizlik mesaji
!saretg testi [saretci testi
[saretci kartlarin .
Isaretci  Kkartlarin
veya butonlarin
6. veya  butonlarin +
uzerine tizerine geldiginde
eldiginde  aktif .
gewdis aktif olmasi
olmasi
Buton testi Buton .
o . Buton testi Buton
uzerindeki L S
7. . o tizerindeki gorevin +
gorevin dogru -
dogru ¢alismasi
calismasi

iliskin Akis Semasi Sekil 10’da sunulmustur.

Calisma kapsaminda icra edilen deneylere
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Sekil 10. Calisma Kapsaminda Gergeklestirilen Deneylere iliskin Akis Semasi

Calisma kapsaminda gerceklestirilen
deneylerde oyun kartlarinin arka ytiziine dénmesi
icin Unity’nin kendi 6zelligi olan “Animator” yapisi
kullanilmistir. Bu maksatla "flippedOpen” adinda
"bool" bir degisken olusturulmus ve bu degisken ile
kartlarin acilmasi kontrol edilmistir.
"PlayerInput.cs" scripti oyun kartlarin tiklanilarak
dondiriilebilmesi icin yazilmistir. "Card" scriptinden
tiklanilan kartin id si alinmakta ve bu deger
"currentCard” degiskeninin icerisine atilmaktadir.
"Card" scriptinin icerisinde olusturulan "FlipOpen"
metodu ile "currentCard" degeri icerisinde Kkart
dondirilmektedir. Calisma deneylerinde olusan
kartlarin kontrolii icin her bir kartin id sinin
herseferinde alinmasi gerekmektedir. Ayrica her ¢ift
kart eslestiginde kartlarin kendi tizerlerinde gorsel
zenginlik agisindan bir konfeti patlama simiilasyonu
calistirilmaktadir. "ActivateConfetti" metodu
kullanilarak konfeti patlatma ozelligi
calistirilmaktadir. Bu konfeti 6zelligi Unity icerisinde
bulunmaktadir. "FlipOpen" metodu ile hazirlanilan
animasyon icerisinde flippedOpen degeri
degistirilebilmektedir. Bu metod sayesinde kartin
dondiirme animasyonu calistirllmaktadir.
"CardManager” scripti oyun motorumuzda
olusturulan karti1 "prefab” haline getirdikten sonra
bu "prefab" klonlamakta ve birden fazla hale
getirmektedir. Olusturulan "pairAmount” yani ¢ift
sayis1 degiskeni ile ne kadar kart klonlanacagi
belirlenmektedir. Olusturulan "spriteList"
degiskeninin icerisine Unity oyun motoru tizerinden,
tasarlanan resimler eklenmigtir. "Offset" degiskeni
ile de kartlar arasindaki mesafe ayarlanmistir.
"Width" ve "height" degiskenleri ile de kartlarin
yatayda ve dilizeyde ka¢ adet gelecegi
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ayarlanmaktadir. Yapilan deneylerde olusturulan
"PickedCards" listesi acilan kartlarin listesini
tutmaktadir. Deneylerin baslangicinda biitiin kartlar
ilk basta kapalitutulmaktadir. Eger oyuncu
tarafindan agilan kartlar ayni degilse tekrardan ayni
kartlar arka yiizlerine donmektedir. Daha o©nce
olusturulan "PlayerInput" scriptindeki kosulunun
icerisine "HasPicked" metodu 2 kartin agilarak arka
yuzlerine déonmeden 6nce diger kartlara miidahale
eilmemesi amaciyla ayrica tasarlanmistir. Yani
gelistirilen bu script saayesinde oyuncu baska
kartlara tiklamamaktadir. Kartlar her boélim
baslatildiginda "CreatePlayField" metodu igerisinde
bulunan tempSprites listesindeki elemanlar
"randSpriteIndex" sayesinde kartlar oyuncunun
oniine rastgele karisik bir sekilde gelmektedir.
"CheckMatch" metodu ile agilan Kkartlarin "id"si
alinmaktadir. Eger iki kartin "id"si ayni ise eslesmis
sayilirlar ve bu kartlar acik kalir. Eger
eslesmemislerse tekrardan kartlar arka yiizlerine
geri donerler. "CheckForWin" metodu ile de biitiin
kartlarin  eglestirilip eslestirilmedigi kontrolii
yapilmaktadir. Oyuncu bolim sonunda basarili
sayilldiginda tebrikler ekrani karsisina gelerek
"WinEffect" konfetiler dongii halinde patlamaktadir.
Calismaya iliskin deneyler "GameOver" metodu ile
oyuncu basarisiz sayildiginda kaybettiniz ekraninin

acilmasi ile sonlandirilmaktadir. Calisma
kapsaminda gergeklestirilen deneylerde oyuncular
oyunu oynarken rakip oyuncu tarafindan

gerceklestirilen oyuna iligskin olaylarin SG teknoloji
tarafindan basariyla gerceklestirildigi yapildigi
dogrulanmistir.
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5. SONUC VE DEGERLENDIRME

Son yillarda SG teknolojisi alaninda dikkate
deger sekilde teknolojik ilerlemelerin kaydedildigi
ve bu teknolojinin diger farkli pek ¢ok alan yaninda
ayrica bilgisayar oyun teknolojileri alaninda da
giindemde kendine yer edindigi ve adindan siklikla
soz ettirdigi bir gercektir. SG uygulamalar1 dijital
bilgisayar oyunlarinda oyuncular i¢in gergek hayata
benzer bir oyun atmosferi olusturmak suretiyle
oyuncularin SG oyun ortamlarinda fiziksel
varliklarini hissetmelerini saglamaktadir. SG ile
bilgisayar oyunlarini deneyimleyen oyuncular diger
bilgisayar oyunlarindan farkli olarak SG o&zellikli
kulakliklar, sensor donanmimli eldivenler, el
kumandalari ve daha pek ¢ok farkli SG oyun cihazlar1
ve aksesuarlari araciligiyla bilgisayar oyun ortamini
gercek hayata yakin bir mekanda ancak sanal
ortamda deneyimleyebilmektedirler. SG oyunlari
bagimsiz bilgisayar sistemlerinde oynanabildigi gibi
bu amagla gelistirilmis olan 6zel oyun konsollarinda
veya artirlmis gerceklik / karma gerceklik
deneyimleri sunan Lenovo Explorer, Windows
Explorer gibi pek ¢ok diger ortamlarinda ve gelismis
diziisti bilgisayarlar kullanilarak da
oynanabilmektedir. Hatta sadece bilgisayar oyunu
oynanmasl icin gelistirilmis olan Diinyadaki
bilgisayar oyunlari ticari Pazar payinin da giderek
artis gosterdigi bir gercektir.

Bu arastirmada Unity 3D Oyun simiilatorii ile C#
programlama dilinde SG tabanhi bir bilgisayar
oyunun (VR-GAME) gelistirilmis ve s6z konusu

oyunun dogruluk analizi yine bu ¢alisma
kapsaminda yapilan 7 (yedi) adet deney ile
gerceklestirilmistir. Calisma kapsaminda

gerceklestirilen deneylerde oyuncularinin oyunu
oynarken oyuna iligkin olaylarin bir oyun kurgusu
cercevesinde SG teknoloji ile basariyla simiile
edildigi ve gerceklestirildigi dogrulanmistir. Bu
arastirmanin dijital oyunlarda SG ile oyunlardaki
davranisin simiile edilmesinin ortaya koymasi ve
bilgisayar oyun modellerinin SG tabanli olarak
gelistirilmesi acisindan SG ¢alisma alanina katki
saglayacagi degerlendirilmektedir.
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0z
Anahtar Kelimeler: Borsa, giiniimiizde alinip satilabilir menkul kuymetler, doviz, vadeli islemler vb. iceren
Biiylik Veri oldukga biiytik bir piyasadir. Yatirimcilar, kendilerine uygun yatirim araglarini segerek bu
Derin Ogrenme pazara yatirim yapabilmektedirler. Fakat borsa, giliniimiizde bir¢ok degiskene bagl,
BIST 100 oldukca hareketli bir pazardir. Faiz oran, issizlik, enflasyon orani gibi etkenler borsayi
GRU etkileyen faktorlerden sadece bazilaridir. Bu kadar ¢ok veriyi ve etkeni iceren pazarda
RNN gerceklesen bu hareketler de olduk¢a hizli gelismektedir. Yatirimcinin bu hareketlere

yetismesi de zaman zaman zorlagmaktadir. Dolayisiyla kafa karisikliklar: ve tereddiitler
meydana gelebilmektedir.

Genel olarak derin 6grenme mimarileri ve makine 6grenmesi yontemleri giinlimiizde
biiyilik veri analitigi konusunda olduk¢a basarili sonuglar vermektedir. Bu ¢alismada da
derin 6grenme mimarilerinden Kapili Tekrarlayan Birimler (Gated Recurrent Units) ve
Tekrarlayan Sinir Aglar1 (Recurrent Neural Networks) kullanilarak borsada islem géren
hisse senetlerinin zaman serisi analitigi gerceklestirilmis ve sonuglar degerlendirilmistir.
Calismanin amaci bir yatirim tavsiyesi sunmak degil, kullanilan yéntemlerin biiyiik veri
analitigindeki basarisini test etmektir.

Bu ¢alismada, BIST 100 icinde en ¢ok islem goren 3 hisse senetlerinden ODAS, YKBNK ve
KARSN hisse senetlerinin ge¢mis 7 yillik verilerinin analitigi gerceklestirilmis ve deger
hareketleri tahmin edilmeye ¢alisilmistir.

Time Series Analytics of BIST 100 Companies’ Stocks

ABSTRACT
Keywords: Today, the stock market is a fairly large market which includes tradable instruments,
Big Data currency, futures etc. Investors can invest in this market by choosing the investment
Deep Learning instruments suitable for them. But the stock market is a highly volatile market, dependent
BIST 100 on many variables today. Factorssuch as bank rate, unemployment, inflation rate are just
GRU some of the factors that affect the stock market. These movements, which take place in the
RNN market, which contains so much data and factors, are also occuring quite rapidly. It is

difficult for the investor to catch up with these movements sometimes. Therefore
confusions and hesitations may occur.

In general, deep learning architectures and machine learning methods give very successful
results in big data analytics lately. In this study, time series analytics of stocks traded in the
stock market were performed by using Gated Recurrent Units and Recurrent Neural
Networks, some of the deep learning architectures, and the results were evaluated. The
purpose of the study is not to provide an investment recommendation, but to test the
success of these architectures in big data analytics. In this study, the past 7 years data of
ODAS, YKBNK and KARSN stocks, which are the 3 most traded stocks in BIST 100, were
analyzed and their value movements were tried to be estimated.
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1. GiRiS

Borsa, i¢cinde hisse senetleri, dovizler ve menkul
kiymetler gibi daha bir¢ok {riinii barindiran ama
ayni zamanda bir¢ok faktérden etkilenen ve anlik
olarak degisebilen olduk¢a biiyiik ve hareketli bir
pazardir. Yatirimcilarin yatirim araglarini segip
yatirnmlarini1 gergeklestirmeden 6nce kapsaml bir
arastirma gerceklestirmeleri ve bu arastirmalara
gore hareket etmeleri gerekmektedir. Fakat
yatirimcilarin insan gozi ile bu kadar hizli degisen
bir biiyiik veriyi analiz edebilmesi oldukc¢a zordur.
Dolayisiyla yatirimcilar zaman zaman Kkar etme
amaciyla gerceklestirdikleri yatirnmlarindan zarar
edebilmektedir. Bu da yatirimcilarda, yatirimlarini
gerceklestirmeden oOnce kafa karisikliklart ve
tereddiitlerin olusmasina sebep olabilmektedir.

Borsa icindeki triinler géz oniine alindiginda
pazardaki tiim verilerin bir biiyiik veri olusturacagi
aciktir. Yatirimcilarin tek basina bu kadar biiyiik ve
hareketli gecmis verileri analiz edip buna gére karar
verebilmesi olduk¢a zordur. Hisse senedi zaman
serisi deger tahminleri, son yillarda en zorlu ve en
onemli problemlerden biri olmustur ve derin
O6grenmenin en gozde uygulama alanlarindan biri
haline gelmistir. Hisse senetlerinin degerlerini
etkileyen birg¢ok faktér bulunuyor olmasi bu konuda
etkili olmustur. Hisse senedi deger tahminlemesi
gecmis verilere bakilarak gergeklestirilmektedir.
Tahminleme uygulamasi hem sirketler, hem de
akademik c¢alismalar icin olduk¢a o©nem arz
etmektedir.

Hisse senedi degerlerini etkileyen bir¢ok faktor
bulunsa ve degerlerde ani degisimler meydana
gelebilse de bu degisimlerin tamamen rastgele
gerceklesmedigi  bilinmektedir. Uzmanlar, bu
degisimlerin, gecmis veriler araciligl ile tahmin
edilebildigini belirtmektedir (Tekin ve Canakoglu.
2019). On bilgiye ihtiyac duymadan ham veriden
ozellik ¢ikarabilmesi derin 6grenme yodntemlerini
hisse senedi deger tahminleri icin ¢ekici hale
getirmistir (Chong vd., 2017). Derin 0grenme
yontemleri, son zamanlarda biiyiik veri analitiginde
oldukea basarili sonuglar vermektedir (Sakarya ve
Yilmaz, 2019). Bu ¢alismada da, derin 6grenme
yontemlerinden Kapili Tekrarlayan Birimler ve
Tekrarlayan Sinir Aglar1 kullanilarak Yahoo Finance
lizerinden elde edilen BIST 100 sirketlerinden olan
Yap1 Kredi, Odas ve Karsan firmalarina ait son 7
yillik, biiytlik veri olarak nitelendirilebilecek veri seti
analiz edilmeye calisilmistir. Bu firmalarin secilme
sebebi BIST 100’de en ¢ok islem goéren Bu veri
setleri, zaman serisi analizine uygun veri setleridir.
Analizler, Google Colab ortaminda Python dilinin 3.7.
versiyonu kullanilarak gerceklestirilmistir.
Calismada hisse senetlerinin hareketleri, Kapili
Tekrarlayan Birimler ve Tekrarlayan Sinir Aglar
derin 6grenme yontemleri ile tahmin edilmeye
calisiimistir. Daha sonra, kullanilan yodntemlerin
performans sonuglari karsilastirilmistir. Calismanin
amaci yatirim tavsiyesi vermek degil, derin 6grenme
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ve makine Ogrenmesi yontemlerinin biiyiik veri
analitigi tizerindeki basarisini test etmek ve elde
edilen sonuclar1 ortalama hata karesi degerlerine
gore karsilagtirmaktir.

2. YONTEM

Calismada kullanilan materyal ve yontemler bu
boéliimde agiklanmistir.

2.1. Veri Setleri

Bu tez ¢alismasinda kullanilan veri setleri Yahoo
Finance tlizerinden elde edilmis BIST 100’de en ¢ok
islem goren 3 firmanin 7 yillik veri setleridir. BIST
100, Borsa Istanbul’a ait en ¢ok islem goren 100
hisse senedini ifade etmektedir. Bu veri setlerindeki
ozellikler ise “Date” (tarih), “Open” (acilis), “High”
(en yiiksek), “Low” (en diisiik), “Close” (kapanis),
“Adjusted Close” (ayarlanmis kapanis) ve “Volume”
(hacim)’dir. Bu o6zelliklerden Date, hisse senedinin
verilerinin alindig tarihi; High, hisse senedinin o giin
icindeki en yiiksek degerini; Low, hisse senedinin o
giin icindeki en diisik degerini; Close, o gilinkii
kapanis degerini; Adjusted Close, o giin gerekli
giincellemeler yapildiktan sonraki kapanis degerini;
Volume ise o giinkii alis ve satis degerlerinin parasal
degerini ifade etmektedir.

Bu c¢alisma igin kullanilan veri setlerinin tarih
araligl ise 01.01.2014-31.12.2020 tarih araligidir.
Yaklasik 7 y1la ait bu veri setleri biiyiik veri ve zaman
serisi verisi olarak nitelendirilebilmektedir.

2.2. Cihaz Ozellikleri ve Yazilimlar

Bu calismada deneylerin gerceklestirildigi
cihazda Intel (R) Core (TM) i3-4030U CPU, 4 GB RAM
VE 64 bit isletim sistemi bulunmaktadir. Kullanilan
programlama dili Python 3.7. versiyonudur.
Deneyler ise Google Colab ortaminda
gerceklestirilmistir.

2.3. Yontemler

Bu c¢alismada, borsada islem goren hisse
senetlerinin zaman serisi analitigi, derin 6grenme
mimarilerinden Kapili Tekrarlayan Birimler ve
Tekrarlayan Sinir Aglar1 modelleri kullanilarak
gerceklestirilmistir.

2.4. Derin Ogrenme

Derin 0grenme, makine o6grenmesinin bir alt
alanidir (Dogan ve Tiirkoglu, 2019). Temel olarak ii¢
veya daha fazla katmandan olusan bir sinir ag1 olarak
tanimlanmaktadir. Bu yapay sinir aglari, ¢ok biiytiik
boyutlu verilerden 6grenmeyi ve eslesmekten ¢ok
uzak olsa da insan beyni gibi c¢alismay:
amaclamaktadir. Tek katmanli bir sinir ag1 bile
yaklasik tahminler gerceklestirebilirken eklenmis
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diger gizli katmanlar sonucu optimize etmeye ve
dogruluk icin hassaslastirmaya fayda saglamaktadir.
Derin 0grenme, otomasyonlar1 gelistirebilen,
analitik ve fiziksel gorevleri, insan midahelesi
olmadan yerine getirebilen bircok yapay zeka
uygulamasint ve hizmetini yoénlendirebilmektedir.
Derin 6grenme teknolojisi; dijital asistanlar, ses
etkilesimli uzaktan kumandalar, kredi Kkarti
sahtekarlig1 tespiti gibi giinliik hayatta kullanilan
bircok iriiniin ve servisin yaninda siiriiciisiiz
arabalar gibi gelismekte olan teknolojilerin de arka
planinda bulunmaktadir (URL-1).

2.4.1. Tekrarlayan Sinir Aglari

Tekrarlayan sinir aglari, ardisik verileri veya zaman

serisi verilerini kullanan sinir ag1 yapisidir. Calisma
mantig, 6nceki ¢iktilarin girdi olarak kullanilmasina
dayanmaktadir (URL-2). Bu derin 0&grenme
algoritmalari, dil gevirisi, dogal dil isleme, konusma
tanima ve gorsel agiklamasi gibi sirali veya zamansal
sorunlar icin yaygin olarak kullanilmaktadir. Siri,
sesli arama ve Google c¢eviri gibi popiiler
uygulamalara dahil edilmektedir. ileri beslemeli ve
evrisimsel sinir aglari gibi tekrarlayan sinir aglar1 da
6grenmek icin egitim verilerini kullanmaktadir.
Mevcut girdi ve ciktiy1 etkilemek icin o6nceki
girdilerden bilgi aldiklar icin hafizalan ile ayirt
edilmektedirler. Zaman serisi olaylar1 ile ilgili
hafizalar1 buna yardimci olmaktadir (Staudemeyer
ve Morris, 2019). Geleneksel derin sinir aglari,
girdilerin ve c¢iktilarin birbirinden bagimsiz
oldugunu varsayarken, tekrarlayan sinir aglarinin
ciktisi, dizi icerisindeki Onceki 6gelere baghdir.
Gelecekteki olaylar, belirli bir dizinin ¢iktisinin
belirlenmesine de yardimci olurken, tek yoénli
tekrarlayan sinir aglari, bu olaylar1 tahminlerinde
aciklayamamaktadir (URL-3).

elele
elele
Q00
OO0

Sekil 1. Tekrarlayan Sinir Aglar1 (Sol) ve lleri
Beslemeli Sinir Aglar1 (Sag) Yapilarinin
Karsilastirilmasi

Bu ¢alismanin tekrarlayan sinir aglari deneylerinde
en iyi sonucu veren parametrelerin su sekilde oldugu
gozlemlenmistir: 4 girdi, 200 noéron, 4 ¢ikt1 ve 2
katman. Ogrenme oranmi=0.001, grup boyutu=50,
devir say151=100. lyilestirici olarak Adam Optimizer,
hata 6l¢limii i¢in ise MSE kullanilmistir.
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2.4.2. Kapih Tekrarlayan Birimler

Kapili tekrarlayan birimler, Cho ve arkadaslari
tarafindan 2014 yilinda, standart tekrarlayan sinir
aglari ile birlikte gelen yok olan gradyan problemini
¢o6zmek amaci ile gelistirilmistir. Kapili tekrarlayan
birimler ayrica uzun kisa siireli bellek yapisinin bir
cesidi olarak da degerlendirilebilmektedir (Kiling ve
Oztiirk, 2022). Ciinkii ikisi de benzer olarak
tasarlanmis ve bazi durumlarda esit derecede
milkemmel sonuclar iretebilmektedirler. Kapil
tekrarlayan birimlerin standart tekrarlayan sinir
aglarindan temel farki ise dnceki veya o anki gizli
durumlar1 ve girdileri unutabilme veya f{izerinde
durabilme kapasitesine sahip olmasidir (URL-4).

Kapili tekrarlayan birimler bir¢ok calismada
tahmin uygulamalarinda kullanilmaktadir. Bu
¢alismalardan birisi H. C. Kiling ve arkadaslarinin
2022’de gerceklestirdigi calismadir. Bu calismada,
kapili tekrarlayan birimler, su kaynaklarinin akis
verilerini tahmin etmek i¢in Gri Kurt algoritmasina
entegre edilmistir (Kiling ve Oztiirk, 2022).

Ayni zamanda kapili tekrarlayan birimler, borsa
tahmini ¢alismalarinda da kullanilan en popiiler
algoritmalardan birisidir. Bu g¢alismalara o6rnek
olarak da G. Sismanoglu ve arkadaslarinin 2020’de
gerceklestirdigi calisma 6rnek olarak verilebilir. Bu
calismada Sismanoglu ve arkadaslari, New York
Borsasinin hisse senedi zaman serisi degerlerini
kullanmislardir (Sismanoglu vd., 2020).

Kapili tekrarlayan birimler i¢in standart
tekrarlayan sinir aglarinin gelistirilmis versiyonu
denebilmektedir. Standart tekrarlayan sinir
aglarimin yok olan gradyan problemini ¢6zmek i¢in
kapili tekrarlayan birimler, s6zde giincelleme kapisi
ve sifirlama kapisi yapilarini kullanmaktadir. Kisaca
bu iki yapi, hangi bilginin c¢iktiya tasinacagina karar
veren iki vektordiir. Bu iki vektori 6zel kilan sey, cok
uzun zaman 6nceKki bilgiyi, zamanla yok olmadan ya
da tahminle ilgisiz verileri silmeden tutabilmeleri
icin egitilebilmeleridir (URL-5).

"2 hesq v Mein

*t-1 e 141

Sekil 2. Kapili Tekrarlayan Birimler ile Tekrarlayan
Sinir Ag1

Bu g¢alismanin  kapili  tekrarlayan  birimler
deneylerinde, en iyi sonucu veren parametrelerin su
sekilde oldugu gézlemlenmistir: 4 girdi, 200 néron, 4
cikti ve 2 katman. Ogrenme orami=0.001, grup
boyutu=50, devir say1s1=50. lyilestirici olarak Adam
Optimizer, hata 6l¢iimii i¢in ise MSE kullanilmistur.
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i 3. BULGULAR
Calismada gerceklestirilen deneylerin sonuglar1 bu
‘ boéliimde goésterilmistir.

*t

Sekil 3. Kapili Tekrarlayan Birim

1.0 A —— Target
—_— Prediction
0.9 4

0.8 H

(K] 25 50 th 1nan 125 150 175

Sekil 4. KARSNL.IS Veri Seti Uzerindeki Tekrarlayan Sinir Aglar1 Deneyinin Sonucu

Tamgat
—— Prediczian

4] 25 &0 b=l mnn 125 1510 1r5

Sekil 5. ODAS.IS Veri Seti Uzerindeki Tekrarlayan Sinir Aglar1 Deneyinin Sonucu
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Sekil 6. YKBNK.IS Veri Seti Uzerindeki Tekrarlayan Sinir Aglar1 Deneyinin Sonucu
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Sekil 7. KARSN.IS Veri Seti Uzerindeki Kapili Tekrarlayan Birimler Deneyinin Sonucu
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Sekil 8. ODAS.IS Veri Seti Uzerindeki Kapili Tekrarlayan Birimler Deneyinin Sonucu
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Targat
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Sekil 9. YKBNK.IS Veri Seti Uzerindeki Kapih Tekrarlayan Birimler Deneyinin Sonucu

Tablo 1. Tekrarlayan Sinir Aglari Mimarisi i¢in
Deney Sonuglari

RNN
Firm | KARSN ODAS YKBNK
a
MSE 0.000250 | 0.000284 | 0.000755

Tablo 2. Kapili Tekrarlayan Birimler Mimarisi i¢in
Deney Sonuglari

GRU
Firm | KARSN ODAS YKBNK
a
MSE 0.000252 | 0.000294 | 0.000668

Sekil 4, Sekil 5, Sekil 6, Sekil 7, Sekil 8 ve
Sekil 9’da gorilen grafikler hisse senetlerinin,
kullanilan  algoritmalarla  tahmin edilen
degerlerini ve gercek degerlerini
gostermektedir. Yatay eksen, zaman dilimini;
dikey eksen ise hisse senedi degerlerinin
Olcegini ifade etmektedir. Grafiklerde siyah cizgi,
tahmin degerlerini; mavi ¢izgi, gercek degeri
temsil etmektedir. Cizgilerin birbirine yakin ve
hatta zaman zaman ust tiste olmasi, tahminin ne
kadar basarili oldugunu gdstermektedir. Ani ve
biiyiik degisimlerde bile kullanilan modellerin
tahminleri, gercek degerler ile yakinligini
korumaktadir. En basarili sonuglar hem
grafiklerden hem de tablolardan fark edildigi
tizere KARSNL.IS veri seti lizerindeki deneylerden
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elde edilmistir. Daha sonra ODAS.IS veri seti
lizerinde gerceklestirilen deneyler basari
anlaminda KARSN.IS wveri seti {izerinde
gerceklestirilen deneyleri takip etmektedir.
Gergek deger ile tahmin degerinin en belirgin
farkli oldugu deney ise YKBNK.IS veri seti
lizerinde gergeklestirilen deneyler olmustur.
Tablo 1 ve Tablo 2'deki MSE degerlerinin ne
kadar kiiciik olmasi, yontemlerin basarisini bir
kez daha gostermektedir.

4. SONUCLAR

Farkli veri setleri iizerinde farkli yontemler ile
gerceklestirilen deneylerin  sonucunda, MSE
degerleri incelendiginde olduk¢a basarili sonuglara
ulasilmistir. Tekrarlayan Sinir Aglari, iki veri seti
lizerinde Kapili Tekrarlayan Birimler yodntemine
gore daha basarili sonu¢ verirken diger veri seti
lizerinde Kapili Tekrarlayan Birimler yontemi daha
basarili bulunmustur. Bu farkliliklar da yéntemlerin

bazi  farkliliklarindan ve  veri  setlerinin
karmasikliklarinin farklhiliklarindan
kaynaklanabilmektedir. Kapili Tekrarlayan

Birimlerin Tekrarlayan Sinir Aglarindan farki,
giincelleme ve sifirlama kapilarini igermesidir. Bu
yapisal farkliliklar, performans farklarina sebep olan
etkenlerden birisidir.

Kapili Tekrarlayan Birimler, kiiciik veri
setlerinde daha basarili sonuglar verebilmektedir
(URL-6). Bu c¢alismada kullanilan veri setlerinin
boyutu biiylik oldugu icin ise Tekrarlayan Sinir
Aglari, daha basarili sonuglar gostermistir. YKBNK
veri setinde ise farkli bir sonu¢ elde edilmesinin
sebebi, karmasikliginin diger veri setlerinden daha
farkli olmasidir.
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Sonu¢ olarak derin o6grenme, bilyik veri
analitigi konusunda oldukga basarili bulunmustur.

Bu calismanin literatiire katkilari ise su sekilde
ozetlenebilir: 1k defa KARSN.IS, ODAS.IS ve
YKBNK.IS veri setleri iizerinde kapili tekrarlayan
birimler ve tekrarlayan sinir aglar1 yontemlerinin
denenmesi ve sonuglariin karsilastirilmasi, deney
sonuclarinda diisiik MSE degerleri ile basarili
sonuclar elde edilmesi, kullanilan algoritmalarin
hisse senedi deger tahmininde basarilarini bir kez
daha gozler 6niine sermesi.

Farkli derin 6grenme yontemleri birlestirilerek
ve veri miktar1  arttirilarak  performans
iyilestirmeleri gerceklestirilebilir.
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Elektrik Gii¢ Dagitiminda Akilli Sayag Verileri icin Anomali Tespiti ve Tahminleme
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Anahtar Kelimeler: Niifus yogunlugu ve ekonomik biiyiimenin etkisiyle enerji talebi hizla artmaktadir. Bu
Anomali Tespiti talep karsisinda enerji ve elektrik sebekeleri daha fazla zorlukla karsi karsiya
Tahminleme gelmektedir. Enerji tiiketiminin siki bir sekilde izlenmesi ve kontrol altinda tutulmasi
Zaman Serileri onem arz etmektedir. Enerji dagiimm disiindiigiimizde akilli sayaglar bu enerjinin
Elektrik Gii¢ Dagitimi kontroliinde kilometre tasi roli oynamaktadir. Enerji tiiketim 6l¢iimlerinin yapildig:
Akilli Sayag sayaclarda meydana gelebilecek herhangi bir elektrik kesintisi, bir hata veya yanlis

Ol¢ciim, dagitim sirketlerinden son kullanicilara kadar birgok tarafi etkilemektedir. Enerji
sektoriindeki bu tiir anomalilerin tespiti i¢in gergeklestirilen veri analitigi calismalar1 ve
biiytik veri teknolojileri, sensorlerden ve sayaclardan toplanan zaman serisi verilerini
gercek zamanl veya toplu olarak analiz ederek verimliligi ve tasarrufu arttirmayi
amaglayan net ve eyleme gecirilebilir ¢iktilar iiretmede 6nemli rol oynamaktadir. Bu
calismada, akilli elektrik sayaglari ile odlgiilen aylik tiiketim degerlerine dayali olarak
enerji tiiketimindeki olasi anomalilerin tespit edilmesi ve farkli makine 6grenmesi
yontemleri kullanilarak gelecek tiiketiminin tahmin edilmesi amaglanmistir. Sonug
olarak; enerji sektoriinde genel aydinlatma sayaclar1 iizerinde yapilan uygulamalarda
izolasyon Ormani (Isolation Forest-IF), Yerel Aykir1 Deger Faktérii (Local Outlier Factor-
LOF) ve FbProphet algoritmalarinin anomali tespitinde olasi u¢ anomali noktalarini
basarili bir sekilde tespit edebildigi ve FbProphet algoritmasinin XGBoost algoritmasina
gore sayag verileri lizerinde zaman serileri ile yapilan tahminlemelerde ortalama olarak
daha iyi sonug verdigi tespit edilmistir.

Anomaly Detection and Prediction for Smart Meter Data in Electrical Power
Distribution

ABSTRACT
Keywords: With rapidly increasing energy demand as a result of increasing population density and
Anomaly Detection economic growth, energy and electricity grids are now facing more challenges. In the face
Forecasting of this demand, energy consumption should be kept under strict monitoring and control.
Time Series When we consider energy distribution, smart meters play a milestone role in the control
Electrical Power of this energy. Any error or an incorrect measurement in the meters in which energy
Distribution consumption measurements are made affect many stakeholders, from the distribution
Smart Meters company to the end users. Identifying such anomalies in the energy sector, data analytics

studies, and big data technologies play an important role to produce solutions. In this
study, it is aimed to detect possible anomalies in energy consumption and forecasting
consumption using different machine learning methods, based on monthly consumption
values measured by smart meters. As a result; the experiments and observations on
general lighting meters showed that Isolation Forest (IF), Local Outlier Factor (LOF), and
FbProphet were successful in detecting the potential extreme anomaly points.
Additionally, it has been found that when using the FbProphet and XGBoost algorithms to
forecast data from time series, FbProphet outperforms XGBoost.
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1. GiRiS

Enerjiye bagimhlhigin artmasiyla birlikte zaman
icerisinde elektrik iiretim ve dagitim sistemleri
yiksek teknolojili bir endiistri haline gelmistir.
Diger endiistrilerden farkli olarak, elektrik
endiistrisinin  temel  farkhlastiricis1i  {iriiniin
kendisidir. Elektrik enerjisinin depolanmasi yiiksek
maliyetli ve ¢ok uzun siireli degildir. Dolayisiyla,
liretim ve tiiketim neredeyse gercek zamanl olarak
gerceklesir. Sektoriin bu 6zelligi, bu sektordeki veri
bilimi tabanli yenilikler i¢in temel bir etki
yaratmaktadir. Diinya genelinde elektrik
piyasasinda arz ve talep arasinda her zaman bir
bosluk olusabilmektedir. Piyasaya gerekli arzi
saglayarak  boslugu doldurmak ve  hizmet
verimliligini artirmak icin enerji alaninda faaliyet
gosteren elektrik sirketleri, tahmin teknikleri
kullanarak gelecekteki talebi tahmin etme, talebi
karsilama ve elektrik tiiketimini optimize etme
lizerine calismalar yapmaktadir. Bu alanda ele
alinan bu gibi problemler icin enerji ydnetim
sistemleri (EMS) seklinde c¢oziimler gelistirilebilir
(Nakayama ve Sharma,2017).

Elektrik enerjisi alaninda veri bilimindeki
modeller ile elektrik tiiketimindeki bireysel
kullanicilar ve diger kullamici gruplan igin tek
modelleme ¢6ziimii olusturulmasi oldukca giictiir.
Modeller, elektrigin tiiketim kaliplarina, enerji
kayiplarina neden olan dis etkenlere, tiiketici
gruplarina ve endiistri tarzi gibi tiiketim tiplerine
baghdir. Veri analitiginin bu alanda getirdigi
¢oziimlerde akilli sayaglarin kullanimi 6nemli bir
avantaj saglamaktadir. Genel olarak, elektrik
tiikketimine yo6nelik yapilan tahmin calismalarinda
veri ile ilgili calismaya konu edilen bolgenin sosyo-
ekonomik ve iklim kosullar1 gibi parametrelerin de
goz oOniinde bulundurulmasi gerekmektedir.
Uygulanan yonteme bagli olarak verilerde cesitli
faktorlerin herhangi birinden veya birkagindan
etkilenen bircok model olusabilmektedir. Insan
yasaminin davranigsal, sosyal ve ekonomik ydnleri
tiiketim kaliplarin1  olusturur, dolayisiyla bu
ozellikleri dogrudan veya dolayli olarak tespit
etmek, veri bilimcisinin elektrik endistrisinde hem
tiiketim hem de yiik tahmini senaryolari igin etkili
bir model olusturmasina yardimci olur (Bansal vd,
2015).

Akilli sayaglar ile kullanici hareketlerini ve
saya¢ durumlarini gercek zamanl olarak izlemek ve
daha verimli enerji yonetimi icin Kkararlar almak
mimkindir. Akilli  6l¢im sistemi, sebekeyi
besleyen elektrigi veya sebekeden tiiketilen
elektrigi oOlgebilen elektronik bir sistemdir. Bu
cihazlar, modern elektrik sebekelerinde geleneksel
sayaclardan daha fazla bilgi saglar. Ancak akilli
cihazlarin, sistemlerinin arizalara ve siber
saldirilara karsi daha duyarli olmasi gibi bazi
dezavantajlari da vardir (Zhang vd, 2021).

Genel olarak, akilli sayaclar, enerji sektoriinde
elektrik tiikketimi veya farkli bir alanda saatlik,
glinlik veya aylik biiylik miktarda veri toplar.
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Elektrik alaninda elektrik sirketleri, enerji
dagitiminda bir¢cok anomali ile karsi karsiya
kalmakta ve bu anomaliler akilli sayaglar ile tespit
edilebilmekte ve bu sayaglarin verileri dikkate
alinarak gelecege yonelik tahminler
yapilabilmektedir. Anomali tespiti, ¢cesitli arastirma
ve uygulama alanlarinda iyi g¢alisilmis 6énemli bir
problemdir. Nesnelerin interneti (Internet of things
- [oT) diinyasinda bu kavramin énem kazanmasiyla
birlikte bircok anomali tespit yonteminin bu
sistemlerle aktif hale getirilmesi ve ardindan
anomalileri  tespit edip bulunan ¢iktilar
yorumlamasi icin 6nemli ¢alismalar gerekmektedir.
Cook vd. IoT verileri iizerinde anomali tespit
tekniklerini uygularken karsilasilabilecek zorluklar
hakkinda bir literatiir incelemesi yapmislardir
(Cook vd, 2020). Shaukat vd. anomali tiirleri,
anomalilerin veri tarleri, zaman serisinin veri
tlirleri, zaman serisi verilerinin bilesenleri, anomali
baglaminin simniflandirilmast  ve zaman serisi
anomalilerin tespiti i¢in kullanilan siniflandirma
yontemleri ile ilgili bir literatiir 6zeti calismasi
yapmislardir (Shaukat, 2021).

Vafeiadis vd., ¢alismalarinda biiyiik bir Sloven
elektrik  dagitim  sirketi sebekesinin  akill
sayaclarindaki anormal olaylarin tespiti ile ilgili tim
akilli sensorlerden gelen veriler tizerinde anomali
tespiti lizerine bir ¢alisma yapmislardir (Vafeiadis
vd, 2019). Onerdikleri sistem, akill sayaclardan
gelen verileri analiz ederek; istatistiksel, makine ve
derin 6grenme tekniklerini ve o6zellikle Otomatik
Kodlayicilar1 (Autoencoders) kullanarak, dagitim
agindaki her akilll sayactaki anomalileri tespit
etmektedir. Al-Ghaili vd., gelismis 6l¢ciim altyapisi ve
akilli sebeke sistemlerinde veri manipiilasyonunu
tespit etmek icin kullanilan anomali teknikleri
lizerine mevcut calismalar1 gézden gecirerek bir
arastirma sunmuslardir (Al-Ghaili vd, 2021). Ayrica,
mevcut calismalar tarafindan Kkullanilan ¢esitli
O0lciim yontemleri ve yaklasimlar1 ayrintili
inceleyerek calismalari degerlendirmislerdir.

Enerji alaninda siniflandirma, anomali tespiti
ve tahmini i¢in Tirkiye’de yapilan bazi ¢alismalar
da bulunmaktadir. Isyapar, calismasinda Tiirkiye’'de
faaliyet gosteren bir enerji dagitim sirketinin
abonelerine ait verilerin makine 06grenmesi
teknikleri  kullanilarak siniflandirilmasint  ele
almistir (Isyapar,2013). Tajrag, Ozyinelemeli Sinir
Ag1 (Recurrent Neural Network - RNN), uzun kisa
stireli bellek (Long Short-Term Memory - LSTM) ve
Kap: Ozyinelemeli Gegitler (Gated Recurrent Units -
GRU) yontemlerini kullanarak Tiirkiye'deki enerji
tiiketim verileri lzerinde tahminler yaparak bu
modellerin  performanslarimi  karsilastirmistir
(Tajraq, 2020). Bu c¢alismada, elektrik tiiketim
verileri sicaklik ve tatiller gibi faktorler ile
zenginlestirilmistir. Kisa vadeli tiiketim tahmini icin
daha iyi bir model olarak belirlenen GRU modeli

secilmistir.
Resulaj vd., Norvec'teki elli bes hanede kisa
vadeli yik tahmini i¢cin makine 06grenimi

algoritmalarinmi kullanmiglardir (Resulaj, 2019). Bir

Bilgisayar Bilimleri ve Teknolojileri Dergisi



Bilgisayar Bilimleri ve Teknolojileri Dergisi- 2022; 3(2); 72-85

yildan fazla elektrik tiiketimi verilerini iceren bir
veri kimesini hava durumu verileri, atmosferik
veriler ve takvim degiskenleri gibi verilerle
zenginlestirerek, leriye Yonelik Sinir Ag1 modelini
ve Rastgele Orman (Random Forest) modelini
egitmek ve degerlendirmek i¢in kullanmislardir.
Degerlendirme sonucunda genel olarak, uygulanan
Sinir Ag1 modelinin, Rastgele Ormandaki karsiligina
gore daha yiiksek dogruluk elde ettigi belirtilmistir.

Maatug, bazi bina ve evlere ait olan akilli sayag
verilerinin giic tiiketimindeki anomalileri
FbProphet ile tespit etmistir (Maatug, 2021).
Anomali etiketleriyle veri kiimesini olusturduktan
sonra, gelecekteki gii¢ tiiketimlerini anormal veya
normal olarak siniflandirmak igin yeni bir yontem

Onermis ve sonuclarini farkli simniflandirma
algoritmalari ile karsilastirmistir.
Bu arastirma, akilli saya¢ zaman serisi

verilerinde anomali tespiti ve tahminleme igin
popiilerligi artan ydntemlere odaklanarak enerji
tiketiminde  6nlemler alabilmemize olanak
saglayacak ciktilar liretmektedir. Bu amacla, genel
aydinlatma sayaclariyla olciillen aylik elektrik
tiilketim degerleri iizerinde olas1 anomali tespiti ve
tilkketim tahmini icin izolasyon Ormam (Isolation
Forest -IF), Aykir1 Deger Faktori (Local Outlier
Factor-LOF), FbProphet ve Ekstrem Gradyan
Arttirma (Extreme Gradient Boosting - XGBOOST)
yontemlerinin  uygulanmasinda elde edilen
sonuclarin karsilastirilmasi ve hangi yontemin daha
basarili oldugu gibi sorulara cevap arayarak
probleme ¢6zliim getirmeyi amaglamaktadir.

2. YONTEM

2.1. Zaman Serileri

Zaman serisi, zaman icinde siirekli dl¢iimlerle
alinan bir dizi gozlemden bir baska deyisle veri
noktalarindan olusmaktadir. Genellikle, gozlemler
esit araliklarla alinir. Zaman icinde sirayla toplanan
bu verilerde, cesitli bilesenler belirli bir zaman
noktasinda gozlemlenen herhangi bir zaman serisi
degerine katkida bulunur. Zaman serilerinde
tahmin yontemlerini se¢mek icin yararli bir
soyutlama, bir zaman serisini sistematik ve
sistematik olmayan bilesenlere ayirmaktir.

Belirli bir zaman serisinin seviye, egilim,
mevsimsellik olmak {izere ii¢ sistematik bileseni ve
gliriiltl ad1 verilen sistematik olmayan bir bilesenle
beraber toplamda 4 bilesenden olustugu
belirtilmektedir (Braei, 2019), (Wagner ve Braei,
2020).

2.2. Anomaliler ve Anomali Tespiti

Anomaliler, veri kiimesindeki diger veri
noktalar1 arasinda 6ne ¢ikan ve verilerdeki normal
davranisi dogrulamayan aykir1 degerler olarak
tanimlanan veri noktalaridir. Bu veri noktalar1 veya
gozlemler, veri kiimesinin normal davranis
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kaliplarindan ¢ikar. Anomali Tespiti, beklenen
davranisa uymayan verilerde oriintii bulma sorunu
olarak ele alinir (Wagner ve Braei, 2020), (Chandola
, 2009), (Vitale, 2021). Genel olarak anomalilerle
ilgili iki ana 6zellik 6ne ¢ikmaktadir:
e Anomalilerin dagilimy, verilerin
dagilimindan 6nemli 6l¢iide sapmaktadir.
e Veri kiimesinin biyiik ¢ogunlugu normal veri
noktalarindan olusmaktadir. Anomaliler, veri
kiimesinin yalmzca ¢ok Kkii¢iik bir boéliimiini
olusturur.

genel

Anomali algilama algoritmalari, izinsiz giris
tespiti (intrusion detection), dolandiricilik tespiti
(fraud detection), veri sizintisini 6nleme (data
leakage prevention), veri kalitesi, g6zetim ve izleme
(data quality, surveillance and monitoring) gibi
bircok uygulama alaninda kullanilmaktadir. Bunlar
cok cesitli ve farkli 6zellikleri olan uygulamalardir;
bazilari ¢ok hizly, neredeyse gercek zamanli anomali
tespiti gerektirirken, bazilar1 bir anomaliyi
kacirmanin yiiksek maliyeti nedeniyle cok yiiksek
performans gerektirir. Anomali tespit teknikleri en
yaygin olarak, kotii niyetli girisimlerin/islemlerin
¢ogu itibari vakadan farkli oldugu dolandiricilig
tespit etmek icin kullanilir. Anomaliler farkli
sekillerde ortaya cikabilir. Genel olarak, ii¢ farkl
anomali tird vardir (Braei ,2019), (Wagner ve
Braei,2020), (Borges,2021):

1. Nokta Anomalileri (Point Anomalies): Bir nokta
verisi icinde bulundugu veri kiimesinden
onemli Ol¢lide saparsa, nokta anomalisi olarak
kabul edilir. Ornegin, diger islemlerden farkl
olarak biyik bir kredi islemi nokta
anomalisidir. Bu nedenle, degeri [X;_, X¢4x], kK
€ R araligindaki tiim noktalardan dnemli dl¢tide
farkliysa ve k yeterince biiytlikse, bir X; noktasi
nokta anomalisi olarak kabul edilir. Bu en basit
anomali tiiridir ve anomali tespiti {izerine
yapilan arastirmalarin ¢ogunlugunun odak
noktasidir.

2. Kolektif Anomaliler (Collective Anomalies): Tek
tek noktalarin anormal olmadig), ancak bir dizi
noktanin anomali olarak etiketlendigi durumlar
vardir. Ornegin, bir banka miisterisi haftanin
her ginii banka hesabindan 500$ ¢ektigini
varsayalim, Musteri icin ara sira 500$ ¢cekmek
normal olsa da bir dizi para ¢ekme islemi
anormal bir davranistir. Anormal bir durum
bir¢ok ornekten olusan bir kiime olarak temsil
ediliyorsa buna kolektif anomali denir.

3. Baglamsal Anomali (Contextual Anomaly): Bazi
noktalar belirli bir baglamda normal olabilirken
baska bir baglamda anormallik olarak
algilanabilir:  Ornegin, Tirkiye’deki Igdir
sehrinde yazin giinliik sicakligin 35°C olmasi
normal olarak goriiliirken, kis aylarinda ayni
sicaklik anormal olarak kabul edilir. Baglamsal
anomalilerde nokta normal olarak goriilebilir,
ancak belirli bir baglam dikkate alindiginda
nokta bir anomali haline gelir.
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Nokta anomalilerini tespit edebilen bazi
yaklasimlar ile kolektif veya baglamsal anomaliler
tamamen tespit edilemeyebilir. Bu dogrultuda
problem ve veriye uygun yontemleri uygulamak
gerekmektedir. Bu nedenle belli bir anomali tespit
teknigini her alana uygulamak miimkiin degildir.
Zaman serisi verilerinde zaman, tim dizideki bir
ornegin konumunu Dbelirleyen baglamsal bir
niteliktir.

Anomaliler, 6zellikleri bakimindan normalden
farklidir ve normal o6rneklere kiyasla bir veri
kiimesinde nadirdir. Makine &6grenme teknikleri,
denetimli (supervised), denetimsiz (unsupervised),
ve yari-denetimli (semi-supervised) olarak 3 farkl
teknik altinda smiflandirilir. Zaman serilerinde
anomali tespiti i¢cin genellikle denetimsiz makine
O6grenmesine dayal yontemler kullanilmaktadir.

Anomali
Tespit Denetimisiz —
Teknikleri

Fast Angle Based Outer
Detocton (Fast ABOD)
|—> Angl Based
Angle Based Outler

Detection(ABOD)

> Local Outier FactorLo)

Clustering
DensiyBased
nnnnnnnn
) ‘Outier Detection Using
Indegre Number(ODIN)
Neighbor Based

eeeeee

Sekil 1. Bazi anomali tespiti algoritmalari(Goldstein ve
Uchida 2016),( Falcdo vd, 2019),(URL-15)

Sekil 1’de bazi1 anomali tespiti yontemlerinin
bir siniflandirmasi yapilmistir. Bu siniflandirmay:
farkli metrikler i¢cin de yapmak miimkiindiir. Bazi
algoritmalarin  simniflandirilmas1  birden fazla
yontemle  gerceklestirilebilir. ~ Ornegin  LOF
algoritmasinin denetimli yapis1t da vardir. Schmid
vd., zaman serilerindeki anomalileri tespit eden
teknikler icin 158 kaynaktaki kullanimi inceleyerek
siniflandirmiglardir (Schmid vd, 2022).

Domingues vd., anomali tespitinde denetimsiz
makine 6grenimi algoritmalarinin kullanimina
yonelik bir 6zet calisma yapmislardir (Domingues
vd, 2017). Anomali tespiti baglaminda, sentetik ve
gercek veri kiimeleri lizerinde 14 algoritmanin
ortalama kesinlik, saglamlik, hesaplama siiresi ve
bellek kullanimi karsilastirmislardir.

Bu calismada anomali tespiti icin tahmine
dayali algoritmalardan olan FbProphet, iyi bilinen
ve yaygin kullanilan anomali tespiti algoritmalari
olan LOF ve IF kullanilmistir.

2.3. Zaman Serilerinde Tahmin Yaklasimlari

Zaman serisi tahmini, stratejik kararlar
vermeye yardimci olacak tahminler yapmak igin
istatistik ve modelleme kullanarak zaman serisi
verilerini analiz etme siirecidir. Zaman serisi
verilerinde yaygin olarak dalgalanan degiskenler ve
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kontrolimiiz ~ disindaki faktorler
tahminlerin  olasiligi  hizlica degisebilir, bu
degiskenlerden o6tiiri tahminin sonucu kesin
degildir. Elimizdeki veriler ne kadar kapsaml
olursa, tahminler o kadar dogru olabilir. Akilli saya¢
verileri, akilli sebekelerde yiik tahmini i¢in énemli
degerler getirmektedir. Bu dogrultuda akilli sayag
verileri ile liretimden son kullanima kadar cesitli
asamalardaki veriler iizerinde analiz yapmak ve
tahminlerde  bulunmak  mimkiindir. Akill
sayaclarin yiiksek ayrinti diizeyi, tahmin modelinin
performansin1  pozitif yonde etkilemektedir.
Literatiirde elektrik enerjisi tiiketim tahmini i¢in
cesitli yontemler ve modeller kullanilmaktadir. Veri
lizerinde tahminin tiiriine bagh olarak sadece birkac
saat veya 20 yil gibi uzun vadeli siireler icin
tahminler yapilabilmektedir. Bu dogrultuda veri
lizerinde yapilan bu tiir tiiketim tahminleri {i¢ alana

ayrilmaktadir (Al-Ghaili vd ,2021), (Resulaj, 2019),

(Alfares ve Nazeeruddin, 2010):

e Kisa vadeli tahmin, bir hafta 6ncesine kadar
bir giin tahmin ufkuna sahiptir. Jeneratorler ve
elektrik tesislerinin iiretim birimlerini talebe
gore planlamalar1 icin ¢ok oOnemlidir. Aralik
olarak birkac¢ dakika ile 1 giin arasi tahminler
yapar.

e Orta vadeli tahminin iki yila kadar bir tahmin
ufku oldugu kabul edilir ve bakim onarim
amagclari i¢in kullanilir. Aralik olarak 1 giin ile 1
y1l arasi tahminler yapar.

e Uzun vadeli tahmin, gelecekte birkac yillik bir
tahmin ufkuna sahiptir. Bu tiir bir tahmin, gii¢
sebekesinin genisletilmesinin planlanmasinda
iletim sistemi operatorleri ve elektrik tesisleri
icin ilgi cekicidir. Aralik olarak 1 yildan fazla
olan tahminler yapar.

oldugundan

2.3.1. Zaman serileri lizerinde tahmin

basar dl¢iimii

icin

Modellerin performansini degerlendirmek icin
ortalama mutlak hatasi (Mean Average Error -MAE),
ortalama hata kareleri toplami koékii (Root Mean
Square Error - RMSE) , ortalama kare hatasi (Mean
Squared Error - MSE) ve ortalama mutlak yiizde
hatas1 (Mean Absolute Percentage Error - MAPE)
gibi metrikler uygulanmaktadir (Fang vd, 2022):

MAPE= 12 Z; | (1)
MAE=~ T1L, ly; = 3il (2)
MSE=" 37 (vi — 9)* (3)
RMSE= 2 37,1~ 91" @)
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(1)-(4) arasi formiillerinde verilen y; gercek
degerleri, ¥; modelin tahmin ettigi degerleri ve n
degeri de gozlem sayisini temsil etmektedir.

Bu calismada modelin performansi
degerlendirilirken gercek degerlerin modelin
irettigi tahminlerle uyumlulugu incelenmistir.
Tahmin edilen degerlerin gercek degerlere olan
uzakliklarina gore farkli metrikler tretilebilir. Bu
metriklerden biri olan MAPE, zaman serisi
modellerinde tahminlerin dogrulugunu 6l¢gmek icin
siklikla kullanilir. Bu metrik, tahmin degeri ile
gercek deger arasindaki mutlak ytizdelik farkin
ortalamasimi  hesaplamaktadir. Bu ¢alismada
modelin basarisini yorumlamak i¢cin MAPE ydntemi
kullanilmistir.

2.4. Veri Kiimesi

Bu ¢alismanin uygulanmasinda, aydinlatmada genel
kullanimina yonelik cadde, sokak, alt gecit-iist gegit,
meydan, park, bah¢e vb. gibi alanlarin
aydinlatilmasinda kullanilan akilli sensorlerden
(sayaglar) gelen veriler iizerinde anomali tespit
calismasi ve tahminleme yapilmistir. Veri kiimesi
tek degiskenli olarak siniflandirilmistir (Braei ve
Wagner 2020). Bu ¢alismada kullanilan veri kiimesi
elektrik dagiim sirketlerin kendi sitelerinde
paylastiklar1 verilerden yararlanarak olusturulmus
ve anonimlestirilmistir (URL-1) - (URL-12). Elde
edilen ornek veri kiimesi toplam 8 yillik ve aylk
tilketim degerlerini iceren 25 saya¢ verisinden
olusmaktadir. Bu toplanan veriler lizerinde her
akilli sayactaki anomalileri hizli ve dogru bir sekilde
tespit edebilmek ve sayag iizerinde uygun tahmin
yapabilmek icin akilli sayaclardan gelen veriler
iizerinde 6n islemler uygulanmistir.

Aylik Tiiketim Degeri

Sekil 2. Kullanilan veri kiimesinin grafiksel dagilimi
Sekil 2 de gorildigi gibi veri kiimesi
mevsimsellik icermektedir ve Tablo 1’deki gibi bir

yapisi vardir.

Tablo 1. Bir Akilli sayaca ait aylk tiiketim veri

yapis1
Tarih Sayag Bilgisi Aylik Tiiketim Degeri
2013-07-31 Sayag_1 1748.000
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2013-07-31 Sayac_2 1430.000
2013-08-31 Sayag_1 4258.180
2013-08-31 Sayac_2 4232.020

2.5. Kullanilan Algoritmalar

2.5.1. izolasyon ormam (isolation forest - IF)

Anomaliler, beklenen veri noktalarindan ¢ok
farkli ozellik degerlerine sahip nadir olaylar
oldugunu varsayarak, veri noktalarini bir izolasyon
agacinin diigiimleri olarak yapilandirir. Bu nedenle,
anomaliler, yapraklar yerine agacin kokiine daha
yakin izole edildiklerinden, beklenen veri
noktalarindan daha fazla izolasyona duyarhdir. Bir
veri noktasinin izole edilebilecegi ve daha sonra
agacin kokiine olan uzakligina gore
siniflandirilabilecegi sonucu ¢ikar (Falcdo vd, 2019),
(Liu vd, 2008),( Liu vd, 2012). IF algoritmasi, veri
kiimesindeki aykir1 degerleri tespit etmek icin
rastgele bir orman algoritmasi1 (karar agaclari)
kullanan  denetimsiz =~ bir = anomali  tespit
algoritmasidir. Algoritma, veri noktalarini, her bir
noktay1 digerlerinden izole edilecek sekilde
bélmeye calisir. Genellikle anomaliler veri noktalari
kiimesinden uzaktadir, bu nedenle normal veri
noktalarina kiyasla anomalileri yalitmak daha
kolaydir. Anomali puani tiim veri noktalar1 igin
hesaplanir ve bu deger gozlemin anomali derecesini
belirtir. Anomali puani ne kadar yiliksek ise o
derecede aykir1 bir gozlem olarak degerlendirilir.
Burada uygun esik (treshold) belirlenebildiginde
anomali puan esik degerinden biiytik seklinde olan
noktalar anomali olarak kabul edilebilir. Sekil 3’te
genel IF algoritmasimin uygulanma bigimi ve
anomali skorunun tespit edilmesi gosterilmistir.

Anomali Puani I yon Ormani 1
Anomali Srmekler /M\ . /i '\ /" N
RO R A
0 S AN
o O/\ /’\ /\O

Sekil 3. izolasyon ormani (Qin ve Lou, 2019)

2.5.2. Yerel aykiri deger faktorii (local outlier
Factor - LOF)

Komsu tabanli yontemler (Neighbor-based
methods) aykir1 degerleri belirlemek i¢in her bir
veri noktasinin komsulugunu (neighborhood)
inceler. LOF iyi bilinen bir mesafe tabanh
yaklasimdir (Breunig vd, 2000). LOF bir noktanin
anomali olup olmadigina karar vermek i¢in veri
noktalarinin yogunlugunu dikkate alan baska bir
anomali tespit teknigidir. Yerel anomalileri bulmak
da basarihdir (Falcio vd, 2019). LOF, noktanin
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cevresindeki komsuluga goére ne kadar izole
oldugunu 6lgen, anomali puami adi verilen bir
anomali puami hesaplar. Anomali skorunu
hesaplamak icin yerel yogunlugun yani sira global
yogunlugu da hesaba katar (Breunig vd, 2000). LOF
hesaplamasi yapilmasinda bazi énemli konseptler
mevcuttur, bunlar asagida tanimlanmistir:

o K-mesafesi: Nokta ile K komsular1 arasindaki
mesafe.

e Reachability Distance (Erisebilirlik Mesafesi):
Maksimum mesafe (Oklid, Manhattan, vs.)

e Local Reachability Distance (Yerel Erisebilirlik
Mesafesi): Noktanin, komsularindan ortalama
erisebilirlik mesafesinin tersi.

e Local Outlier Factor: Her bir noktanin, yerel
erisebilirlik mesafesinin, k-komsularimin
ortalama erisebilirlik mesafesine oranu.

Scikit-learn altinda bulanan LOF ile anomali
tespitini, Aykir1 deger (outlier) tespiti ve yenilik
tespiti (novelty detection) olmak tizere iki ¢ati
altinda ele almaktadir (URL-13). Outlier tespitinde
kullanilacak veri kiimesi, anomalilerden
arindirilmis, temiz bir veri kiimesi degildir. Bu
aykir1 deger tespitinde denetimsiz algoritmalar ile
anomaliler bulunur. Yenilik tespitinde ise,
kullanilacak veri kiimesi temiz (anomalilerden
temizlenmis) olmali ve eklenen yeni verinin
anomali olup olmadigini yar1 denetimli 6grenme
algoritmalar1 ile tespit etmeye calisir. LOF ile
yapilan yenilik tespiti (novelty detection) bu
calismada kapsam dist birakilmistir. Anomali
tespitinde neighbors.LocalOutlierFactor davranisi
Tablo 2’de 6zetlenmistir.

Tablo 2. neighbors.LocalOutlierFactor davranisi
URL-13).

Aykir Yenilik
Metot Deger Tespiti
Tespiti P
fit_predict Mevcut Mevcut degil
predict Meveut Sa(.iefce yeni
desil veri lizerinde
g kullanilir
decision_function Sadece yeni
Mevcut c T,
desil veri lizerinde
g kullanilir
score_samples negative_ou | Sadece yeni
tlier_factor_ | veri lizerinde
kullanarak kullanilir
negative_outlier_factor_ Mevcut Mevcut

2.5.3. Ekstrem Gradyan Arttirma (eXtreme
Gradient Boosting -XGBoost)

XGBoost, Gradient Boosting algoritmasinin
optimize edilmis yiliksek performansh gelistirilmis
versiyonudur. Tianqi Chen vd, 2016 yilinda
yayinladiklar1 makale bu algoritma literatiire dahil
olmustur (Chen ve Guestrin, 2016), (URL-14).
XGBoost'un en onemli ozellikleri yiliksek tahmin
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giici elde edebilmesi, asir1 6grenmenin Oniine
gecebilmesi, bos verileri yonetebilmesi ve bunlar
hizli yapabilmesidir. Tianqi Chen vd., XGBoost diger
popller algoritmalardan daha hizli c¢alismakta
oldugunu belirmektedirler. Literatirde kullanimi
oldukga fazladir (Fang vd, 2022), (Yu vd, 2021) vb.

2.5.4. FbProphet

FbProphet, Facebook ekibi tarafindan
gelistirilen, tek degiskenli (univariate) yiiksek
oranda mevsimsel zaman serisi verilerini eklemeli
(additive) bir modele dayali olarak analiz eden ve
tahmin eden, trend degisiklikleri i¢in tahmin
degerleri ve giliven araliklar1 iireten agik kaynakli
bir kiitliphanedir (Jha ve Pande, 2021), (URL-15).
Model i¢in otomatik olarak iyi bir hiper-parametre
kiime bulma kapasitesine sahiptir. Bu kiitiiphane
dogrusal olmayan zaman serileri verileri izerinden
donemlik, haftalik, aylik, giinlik tahminlerde
bulunmay1 saglayan prosediirleri icermektedir.
Zaman serilerinde kullanilan diger tahminleme
mekanizmalarina (Otoregresif Hareketli Ortalama
(Autoregressive Moving Average Model - ARIMA),
vb) gore eksik ve u¢ degerler i¢in daha iyi sonuglar
vermekte, tahmin islemi yaparken degisim
noktalar;, mevsimsellik, 6zel giin etkileri gibi
faktorleri dikkate alma 6zelligine sahiptir.

2.6. Anomali Tespiti ve Tahminleme

Anomali algillama ile tahminleme yodntemleri
anomali tespiti ve tahminleme icin ayni ¢at1 altinda
degerlendirebilecegi gibi ayr1 konseptler olarak da
veri kiimesi lizerinde farkli metotlar ile
uygulanabilir. Bu ¢alisma 6zelinde anomali tespiti
icin, FbProthet kiitiiphanesinin sundugu ¢6ziim ile
bu iki  konsept beraber  degerlendirilip
uygulanmistir. XGBoost yontemi ile sadece
tahminleme, Isolation Forest ve LOF ile de olasi
aykir1 deger tespiti (anomali algilama) yapilmis ve
XGBoost ile FbProthet yontemleri ile elde edilen
tahminleme sonuglari MAPE metriklerine gore
karsilagtirilarak degerlendirilmistir.

2.6.1. Anomali tespitinde kullanilan yapilar
Bu arastirmada anomali anlaminda olasi

anomalilerin tespit edilmesi icin IF, LOF ve
FbProphet beraber uygulanmistir.

2.6.1.1. FbProphet kiitiiphanesinin uygulanmasi

Burada uygulanan yontem ile FbProphet
kiitiiphanesinin tek degiskenli zaman serisi
izerinde tahminleme (forecasting) yapmasi

sonucunda list (upper bound) ve alt (lower bound)
limitler belirlenmektedir. Normal sartlarda var olan
degerin tahmin edilen ile uyusmamasi anomali
olarak atanabilirken, FbProphet’in alt ve {ist tahmin
limitlerinden yararlanarak potansiyel olarak daha
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yiiksek olan noktalara onem derecesi verilerek

anomaliler belirlenebilmektedir. FbProphet ile
anomalilerin belirlenmesi, modelin giiven
araliklarina  baghdir. FbProphet kiitiiphanesi

kullanimini ile her bir ay igin tiiketim degerleri
tahmin edilmistir. Yani zaman serisinin bir sonraki
degeri tahmin edilmistir. Elde edilen tahmin
degerinin alt ve st sinirlar1 kullanilarak giiven
araliklar1 belirlenmistir. Bu giiven araligi disinda
kalan degerler anomali olarak tanimlanmstir.
Tespit edilen anomali notlarinin dnem derecesi
hesaplanmistir. Tespit edilen anomalilere iliskin
gercek degerlerin ilgili tahmin st ve alt sinirlarina
olan mutlak uzakliklar1 ol¢iilmiistiir. Sonrasinda,
s6z konusu uzakliklar i¢in min-max normalizasyonu
yapilarak 0-1 arasindaki onem dereceleri elde
edilmistir.

2.6.1.2. izolasyon ormamni (IF) ve yerel ayKkir1
deger faktorii (LOF) uygulanmasi

Bu yontemler ayri ayri1 degerlendirilebildigi
gibi hibrit olarak kullanmildig1 ¢alismalar da
mevcuttur. Genel olarak IF algoritmasi yalnizca
kiiresel aykir1 degerlere karsi hassastir ve yerel
aykir1 degerlerle basa ¢ikmakta zayiftir. LOF, yerel
aykir1 deger tespitinde iyi performans gostermesine
ragmen, yiiksek zaman karmasikligina sahiptir.
Cheng vd., IF ve LOF'un zayifliklarinin istesinden
gelmek icin, aykiri deger tespiti i¢in iki asamali bir
kolektif yontem onermislerdir (Cheng vd ,2019). Bu
onerilen yontem ile diisiik zaman karmasikligina
sahip karmasik veri kiimelerindeki aykir1 degerleri
dogru bir sekilde tespit edilecegini gdstermislerdir.
Ayni zamanda, ¢alismalarinda IF-LOF’u IF, LOF ve
farkli bir birka¢ yontemle de karsilastirmislardir.

Sonuglarinda mevcut yontemlerle
karsilastirildiginda, o©nerilen kolektif yodntemin
aykiri deger algilama oranini 6nemli dlgiide

iyilestirebilecegini ve zaman karmasikligin1 biytk
o6lciide azaltabilecegini gostermislerdir.

Bu c¢alismada olasti anomali noktalarinin
dogruluk derecesini artirmak icin IF ve LOF ve

FbProphet algoritmalari beraber
degerlendirilmistir. Burada sirasiyla IF ve LOF
beraber degerlendirilip sonrasinda FbProphet

ciktilar1 ile siizgecten gecirilmistir. Veri kiimesi
iizerinden IF ve LOF algoritmalarn ile potansiyel
anomali olabilecek noktalar belirlenmistir. Buradaki
amag veri kiimesi iizerinde veriyi sekillendirmek ve
anomali noktalarini belirleyip degerlendirmektir.
Bu iki algoritmanin buldugu anomali noktalari
karsilagtirilarak ortak olanlari alinmistir. Uygulanan
algoritmanin buldugu noktalar gercek anomali
olmama ihtimali tasimaktadir. Bu algoritmalarin
anomali olarak belirledigi noktalar i¢in ayni
zamanda anomaly_score degeri de
hesaplanmaktadir. Yani, bu yéntemler ile anormali
tespit modeli gozlemin anomali olup olmadigina
dair kategorik bir etiket ekleme ve bir skor degeri
atamaktadir. Skor bize gozlemin ne derecede
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anomali oldugunu da sdylediginden etikete gore
daha ¢ok bilgi tasir. IF ve LOF ortak ciktilar ile
FbProphet harmanlanip anomalilerin belli oldugu
veri kiimemizin son halini elde edilmistir. Burada
veri kiimesi iizerinde anomali i¢in bir esik deger
(threshold) belirleme miimkiin degil ¢iinki
basvurabilecegimiz bir dogruluk verisi
icermemektedir.  Veri  kiimesi alarm  ve
degerlendirmeler ile zenginlestirilmesi icin rapor
sistemi  olusturulabilir. =~ Sonu¢  olarak ¢
algoritmanin yapisindan faydalanarak bulunan
ortak anomali noktalar1 birlestirilerek, veriler farkli
bir noktada kayit altina alimip, uygulama
kapsaminda degerlendirme icin alarmlar da
olusturulabilir. Bu anomali alarmlarinin 6nemli
olanlari kritik dereceye gore siniflandirilabilir.

IF ve LOF algoritmalar1 o6nemli bir
kontaminasyon (contamination) parametresine
sahiptirler. Bu  parametre, zaman  serisi
verilerimizdeki anomalilerin  sayisin1  belirtir.
Verilerimizdeki noktalarin yilizdesini anormal
olacak sekilde ayarlar. Bu deger veri yapimizda
referans alinacak bir yer olmadigindan “auto”
olarak belirlenmistir. Veri kiimesinin anomalilerle
nasil "kirlendigini"nin belirlenmesi gerekmektedir.
Buradaki yaklasimimiz, sistemdeki tiim anomali
noktalarini yakalamaktir. Bu yiizden, normal
olabilecek birka¢ noktayr anormal (yanls pozitif)
olarak belirlemek, bir anomaliyi (gercek negatif)
yakalamay1 kacirmaktan daha iyidir. Bu ¢alismadaki
anomali tespiti akisi Sekil 4’te 6zetlenmistir.

[ Ham Veri

}—b[ Veriden Ornek Alma ve On islemden Gegirme]

Anomali Tespiti

4 v v

izolasyon Ormani Yerel Aykiri Deger Faktori
[ AU ] [(IF-lsoIation Forest)J [(LOF- Local Outlier Factor)

4 I_\'r_l

Ust/Alt limit araligina gore
onemli(importance) noktalar
belirlendi.

| |
v

Ortak Anomali noktalari alindi.Verinin etiketlenmig bu hali farkli bir noktada
kaydedildi ve degerlendirmeye alindi

Ortak Anomali noktalari
alindi

Sekil 4. Calismadaki anomali tespiti akisi

2.6.2. Tahmilemede (forecasting) kullanilan
yapilar

Calisma kapsaminda yapilan tahminlemenin
ileriye doniik olmasi hedeflenmistir. Her sayac
lizerinden ayr1 ayr1 modelleme yapilmistir.
FbProphet ile ge¢mise yonelik tahminlemeler
yapmak miimkiin oldugundan anomali tespitinde
degerlendirmenin  yaninda, zaman serisinin
mevsimsellik kaliplarini basarili bir sekilde tespit
edebildiginden ileriye yonelik tahmin
yapabilmektedir. Bu ¢alismada her sayacin ileriye
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yonelik bir aylik degeri tahmin edilmistir. Buradaki
basar1 gegmise yonelik yapilan tahmin degerlerinin
basarisina gore yorumlanmistir. En iyi modelin
secilmesinde ortalama tahmin hata (MAPE)
ciktisina gore hiper parametreler belirlenmistir.

XGBoost algoritmasi ile tahminleme i¢in belirli
bir 102 aylh veri kiimesinden 12 aylik kismi test i¢in
kullanilmistir. Her saya¢ iizerinden ayri1 ayri
modelleme yapilarak MAPE c¢iktisina gore hiper
parametreler belirlenmistir. Bu algoritma ile
FbProhpet’a benzer ileriye doniik her sayag i¢cin bir
aylik deger tahmin edilmistir. Bu iki algoritmanin
basarim karsilastirilmas1 MAPE degerleri {izerinden
yorumlanmistir. Bu yapilarin uygulanmasinin akisi
sekil 5’'te 6zetlenmistir.

Veriden Ornek Alma ve On
[ Ham Veri ]—b[ Islemden Gegirme Tahminleme ]
XGBOOT(eXtreme <
Gradient Boosting)
°

feri Uzerinde aylik bazli olarak 12
ay igin tahmin yapiidi.
Algoritmalarin basarisinin Slgitd | g
olarak MAPE (Ortalama mutlak
ylizde hatasi) degerleri hesaplandi |
ve kargilagtinidi.

Sekil 5. Bu calismada kullanilan veri tizerinde
tahminleme akisi

3. BULGULAR

3.1. Anomali Tespiti ile Ilgili Bulgular

Bu ¢alismada her sayag i¢in FbProphet, LOF ve
IF ile ayr1 ayr1 anomali tespiti calismasi yapilmistir.
Genel bir sayaca ait Scikit-learn altinda bulanan
LOF verilerin dagilimi ve olasi anomali noktalarini
belirten  grafik  Sekil 6’da  gdsterilmistir.

Bir Sayacin Veri Dagilimi ve Olas1 Anomali Noktalar:
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Sekil 6. Bir sayaca ait veri dagilimi ve olas1 anomali noktalar:

Tablo 3’te anomali tespiti i¢cin bu calismada kullanilan algoritmalarin hiper parametrelerin listesi

gosterilmistir.

Tablo 3. Anomali i¢in kullanilan algoritmalarin hiper parametre listesi

Algoritma Parametre Atanan Deger
k 12
distance function minkowski
LOF Kontaminasyon (Contamination) degeri auto
novelty False
iTrees Sayis1 12
IF Kontaminasyon (Contamination) degeri auto
n_estimators 12
interval_width 0.90
yearly_seasonality True
FbProphet weekly_seasonality False
daily_seasonality False
seasonality_prior_scale 0.1
freq MS
periods 1
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Tablo 4’te goriildiigii gibi her bir yontem, farkli sayida anomali noktasi belirlemistir. LOF ve IF algoritma
yaklasimlarina gore anomali olarak belirlenen noktalara skor(score) yapisini da sunmaktadir.

Tablo 4. Kullanilan yaklasimlarinin anomali ¢iktilari

Sayag¢ Toplam Ornek FbProphet - Anomali LOF- Anomali nokta IF-Anomali nokta
Sayisi nokta sayisi sayisl sayisl
Sayac_1 102 6 5 11
Sayag_2 102 8 4 25
Sayac_3 102 4 8 18
Saya¢_4 102 7 8 10
Sayac_5 102 8 9 18
Saya¢_6 102 6 Vi 12
Sayag_7 102 2 6 14
Sayac_8 102 5 5 12
Sayac_9 102 14 12 23
Sayag¢_10 102 8 7 17
Sayag_11 102 6 7 10
Sayag_12 102 6 5 16
Sayag_13 102 3 6 16
Sayac_14 102 5 10 14
Saya¢_15 102 7 9 23
Sayac_16 102 5 5 18
Sayac_17 102 6 13 22
Sayac_18 102 11 7 20
Sayag_19 102 8 5 17
Sayac_20 102 12 13 25
Sayac¢_21 102 8 9 26
Sayag_22 102 7 Vi 20
Saya¢_23 102 2 8 10
Sayac_24 102 4 5 21
Sayacg_25 102 4 7 14
Toplam 2550 162 187 432
Ortalama 2550 %6.3 %7.3 %16.9
Anomali sayisi

Sekil 7'de goriildigi tizere LOF, Isolation
Forest ve FbProphet algoritmalariyla 6rnek ayni
saya¢ numarasl (Sayag¢_13) ile bakildiginda benzer
sekilde olast li¢ anomali noktalarinin tespit
edilebildikleri gdzlemlenmistir. LOF ve IF ¢iktilarini
skor sonuclar1 ile degerlendirilebilecegi gibi
FbProphet yontemi ile de tespit edilen noktalarin
onem derecesi Sekil 8’deki gibi belirlenebilir.

Bir akilli sayag (sayag_13) icin FbProphet/LOF/IF ile aylik tiketim degeri bazinda anomali tespiti

1400

Aylik Tiketim Degeri

Sekil 7. Bir akilli saya¢ (saya¢_13) icin
FbProphet/LOF/IF ile aylik tiiketim degeri bazinda
anomali tespiti

Kullanilan Akill: Sayaglarin FbProphet ile Ortalama Olarak Anomali Onemi

0014

001
0,008
0,006
WQ‘II
0002
o
. Sy, Sy
% 2 1o % 1

Sekil 8. Kullanilan akilli sayaglarin FbProphet ile
ortalama olarak anomali 6nemi

Onem Derecesi

Sayag Bilgisi

3.2. Tahminleme ile ilgili Bulgular

FbProphet ile  XGBoost algoritmalarin
uygulamasi sonucundu hesaplanan MAPE degerleri
ve uygulanan sayac¢ verisinin bilgisi Tablo 5’te
belirtilmistir.

Tablo 5. FbProphet ve XGBoost'nin MAPE degeri ile
karsilastirmasi

Algoritma Veri Kiimesi MAPE
Kapsami (saya¢ | (Tiim sayaclarin
sayisli 25) ortalamasi )
FbProphet Her sayacin 102 a | %8.37
ylik girdisi var
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XGBoost Her sayacin 102 %11.10

aylik girdisi var

Sekil 9 ve Sekil 10’da gosterilen hata metrigi
MAPE degeri 25 sayag i¢in ayr1 ayr1 hesaplanmistir.
MAPE degerlerinin gdsterimi sayaclarin toplam 102
aylik degerlerinin isleme alinmasi ile elde edilmistir.
Goriildiigi gibi FbProphet, XGBoost algoritmasina
gore onemli derecede daha basarili tahminler
yapmaktadir.

Kullanilan Akl Sayalar Bazinda FbProphet ile 12 Aylik Tuketim Degeri Tahmininde MAPE Degeri Karsilastiriimasi

1

s
4
o

' eeeeeeeeeeeeeeeeee }«.~ 'e fa h /-4 ‘1: “'—i Yag-
g s S s S S S S e S g g g e 2

MAPE

Sayag Bilgisi

Sekil 9. Kullanilan akilli sayaglar bazinda
FbPorphet ile 12 aylik tiiketim degeri tahmininde
MAPE degeri karsilastirilmasi

Kullanilan Akilli Sayaglar Bazinda XGBoost ile 12 Aylik Tiiketim Degeri Tahmininde MAPE Degeri Karsilastirimast

0 .ll

S, Sy, Sy, Sy S, S5, S S S, S,
Yo o S o 20 2 a/" Pay o2, by D &Jh‘. OB RO BORS ,m, RS ’)'er Yoy g /s,, b e e

MAPE

sayag Bilgisi

Sekil 10. Kullanilan akilli sayaglar bazinda XGBoost
ile 12 aylik tiiketim degeri tahmininde MAPE degeri
karsilastirilmasi

Sekil 11 ve Sekil 12’de FbProphet ile XGBoost
algoritmasinin bir saya¢ icin tiiketim degerinin
tahminleri  gorsellestirilmistir.  Sar1  seklinde
belirtilen degerler her bir algoritmanin ileriye
dontik 12 ay icin tahmin ettigi tiiketim degerini
belirtmektedir. Her iki metot ile elde edilen tahmin
degerlerin karsilastirilmasi Tablo 6’da yapilmistir.

000 1 Bir Akilli Sayag (Meter_21) igin FbProphet ile Aylik Tiiketim Tahmini
—&— Aylik Tiiketim Degeri

@~ Aylik Tiiketim Degeri Tahmini

@ Ust/ Alt Limit

4500 4

4000 4

3500

Aylik Tiiketim Degeri

3000 4

2000 4

T T T T
2019-01 2019-07 2020-01 2020-07

T
2021-01
Tarih

T T T T
2021-07 2022-01 2022-07 2023-01

Sekil 11. Bir akilli sayac i¢in fbprophet ile aylik tiiketim tahmini
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Bir Akilli Sayag (Sayac_21) icin XgBoost ile Aylik Tuketim Tahmini
=&~ Aylik Tuketim Degen
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Sekil 12. Bir akilli sayac i¢in xgboost ile aylik tiiketim tahmini

Tablo 6. FbProphet ve XGBoost ile elde edilen
tahmin degerlerin karsilattirilmasi

Tarih FbProphetile XGBoostile
Aylik Tiiketim | Aylik Tiiketim
Degeri Tahmini Degeri
Tahmini
2022-01-31 3891.9 3976.0
2022-02-31 3474.5 3448.0
2022-03-31 3538.3 3203.0
2022-04-31 3115.3 3041.0
2022-05-31 2875.8 2498.0
2022-06-31 2509.0 2483.0
2022-07-31 2792.0 2553.0
2022-08-31 3027.3 2779.0
2022-09-31 3362.7 3175.0
2022-10-31 3686.7 3617.0
2022-11-31 4163.3 3492.0
2022-12-31 4397.4 4333.0

4. TARTISMA VE SONUCLAR

Bu calismada, akilli sayaclarla olcgiilen aylik
tiketim  degerlerine  dayali olarak enerji
tiiketimindeki olasi anomalilerin tespit edilmesi ve
farkli makine 0grenmesi yontemleri kullanilarak
tiiketimin tahmin edilmesine odaklanilmistir.
Calismada onerilen model ile enerji sektoriinde
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faaliyet gosteren dagitim sirketlerinin olasi finansal
kayiplar1 en aza indirmesine, enerji kayiplarin
Oonlemesine ve diger olumsuz etkileri azaltmasina
yardimci olunmasi amag¢lanmistir.

Bu calismada zaman serilerini iceren sayag
verilerinde anomali noktalarinin tespit edilmesi i¢in
onerdigimiz FbProphet, IF ve LOF olmak lizere 3
farkli yontem uygulanmistir. Bu yontemlerin her
biri u¢ noktalar1 basariyla bulabilmektedir. Anomali
tespitinde temel amag¢ anormal noktalarin normal
olarak etiketlenmemesidir. Bu stire¢cde bazi normal
noktalarin anomali olarak etiketlenmesi sorun
teskil etmemektedir. Bu gibi noktalar1 bir esik
(threshold) degeri ile soz konusu metotlar
kullanilarak filtrelemek miimkiindiir. IF algoritmasi
basarili sonuglar vermesine ragmen hesaplama
karmasiklig1 yiiksektir ve bu nedenle biiyiik veri
kiimeleri i¢in ¢ok onerilmemektedir. Tespit edilen
anomalilerle ilgili aksiyon almay1 kolaylastirmak ve
dogru onceliklendirme yapabilmek adina her bir
anomali icin bir 6nem derecesi ve skor degeri
hesaplanmistir. Onceliklendirmeye gére bir alarm
sistemi ve raporlama sistemi kurulmasi da
mimkindir. Burada ileriki ¢alismalarda veriyi
cevresel faktorlerin etkisi ile zenginlestirip
degerlendirmek ya da elde edilen yeni etiketli veri
ile gelecekteki anomalileri basarili bir sekilde
bulabilmek i¢in siniflandirma yéntemleri gibi uygun
metotlari bu ¢alismanin ciktisi lizerinde uygulamak
miimkiin olacaktir.

Calismada anomalinin yaninda ileriye yonelik
tahminler de yapilmistir. Burada popiler olan iki
yontem  uygulanmistir.  Kurulan  metotlarin
basarisini 6l¢mek igin, literatiirde siklikla kullanilan
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hata metriklerinden biri olan MAPE kullanilarak
model dogrulugu skorlar1 degerlendirilmistir. Tiim
sayaclarin ortalamasi olarak FbProphet
kiitiphanesi MAPE degerini %8 ve XGBoost
algoritmas1 da %11 olarak hesaplamistir. Burada
enerji sektoriinde genel aydinlatma sayag¢ verisi
olan zaman serileri lizerinde FbProphet yonteminin
ortalama olarak en iyi sonucu verdigi tespit
edilmistir.

Sonug olarak, FbProphet kiitiiphanesi ve scikit-
learn kiitiiphanesinin IF ve LOF algoritmalarinin
olas1 anomali noktalarimi basarili bir sekilde tespit
ettigi ve tahminleme icin FbProphet’in basar olarak
XGBoost algoritmasindan daha iyi sonuglar verdigi
gorilmustir.
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