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VarioGram — Zaman Serileri i¢in Renkli Bir Zaman-Graf

Temsili

Tlker Tiirker®', Serkan Aksu*?

0Oz

Bu galigmada zaman serilerinin ag tabanli temsili igin bir cerceve sunulmustur. Onerilen yontemde
oncelikle, zaman domenindeki sinyaller %50 ortiismeli sabit genislikli zaman pencerelerine
boliinerek segmentasyon islemi tamamlanir. Her segment, ana sinyalin mutlak maksimum genlik
degerinin ve negatif karsiliginin tanimladig1 aralik baz alimarak normalize edilir ve normalize
sinyaller 2» seviyesine kuantize edilir. 3 farkl atlama degerinin ifade ettigi 3 kanaldan ilerleyen
bu doéniisiim, kanallarin katmanlar seklinde birlestirilmesiyle diisey bir RGB goriintii temsilini
olusturur. Sinyalin her zaman penceresinden elde edilen bu diisey RGB imajlarinin yan yana
dosenmesinin sonucunda yatay eksenin zamani ve diisey eksenin sinyal dalgalanmalarini temsil
ettigi VarioGram olarak adlandirilan bir zaman-graf temsili elde edilmis olur. Cevresel ses
siniflandirma problemlerinde siklikla kullanilan ESC-10 veri setindeki ses sinyallerinin doniigiimii
ile elde edilen VarioGram temsilleri bir ResNet modeline girdi olarak verildiginde %82.08lik bir
smiflandirma basarisi elde edilmis, mel-spectrogram goriintiileri ile hibritlestirilerek kullanilan
VarioGram temsilleri ile bu basari %93.33’e¢ kadar ¢ikarilmigtir. Dolayisiyla VarioGram
temsilleri, tek bagina mel-spectrogram ile elde edilebilen en yiiksek siniflandirma basarisini kiigiik
bir farkla iyilestirme yoniinde etki yapmustir.

VarioGram — A Colorful Time-Graph Representation For Time Series
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Abstract

In this study, a framework for network-based representation of time series is presented. In the
proposed method, initially, a segmentation procedure is completed by dividing the signals in the
time domain into fixed-width time windows with 50% overlap. Each segment is normalized based
on the range defined by the absolute maximum amplitude value of the main signal and its negative
counterpart, and the normalized signals are quantized to 2» levels. This transformation, proceeding
through 3 channels expressed by 3 different jump values, generates a vertical RGB image
representation by combining the channels in layers. As a result of tiling these vertical RGB images
from each time window horizontally, a time-graph representation called VarioGram is obtained,
where the horizontal axis represents time, and the vertical axis represents signal fluctuations.
Feeding a ResNet model with VVarioGram representations obtained by the transformation of the
audio signals in the ESC-10 dataset which is frequently used in environmental sound classification
problems, a classification success of 82.08% has been obtained, while this success has been
93.33% with the VarioGram representations hybridized with mel-spectrogram images. The
VarioGram representations therefore acted to slightly improve the highest classification success
achievable with the mel-spectrogram alone.

Anf: Tiirker, 1. & Aksu, S. (2022). VarioGram — Zaman serileri icin renkli bir zaman-graf temsili. Bilgi ve fletisim Teknolojileri
Dergisi, 4(2), 128-143. https://doi.org/ 10.53694/bited.1177504

Cite: Tiirker, I. & Aksu, S. (2022). VarioGram — A colorful time-graph representation for time series. Journal of Information
and Communication Technologies, 4(2), 128-143. https://doi.org/ 10.53694/bited.1177504
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VarioGram — A colorful time-graph representation

Introduction

Scientific interest on time series classification and representation techniques have increased together with the
increasing availability of temporal datasets from diverse domains such as medicine, finance, aviation,
telecommunication, industry, weather, multimedia etc. (Bao et al., 2017; Canizo et al., 2019; Dafna et al., 2018;
Gharehbaghi & Lindén, 2017; Pourbabaee et al., 2018; Soares et al., 2018). These available datasets facilitate
several data-driven tasks including classification, clustering, segmentation, anomaly detection and so on (Ares et
al., 2016; Canizo et al., 2019; Kanani & Padole, 2020; Ruiz et al., 2021). The main motivation for developing
different representation techniques is reducing the complexity mostly caused by the high dimensionality of the
data. Additionally, while converting time series data into diverse representations, scientists focus on improving
classification accuracy, removing noise and accelerating the overall task (Deng et al., 2016).

Recently, sparse representation has been an attractive topic for time series, for which a test sample is represented
as a sparse combination of training samples. The solution of the sparse representation problem further gives sparse
representation coefficients and the test sample is assigned to the class minimizing the residual between itself and

the reconstruction from the training samples of its class (Chen et al., 2015; Yin et al., 2012).

A mainstream of representation techniques involve in transformation domain methods including discrete Fourier
transform (DFT) and discrete wavelet transform (DWT), Karhunen-Loeve (KL) transform or Singular Value
Decomposition (SVD), either mapping the time sequences to a new feature space of a lower dimensionality, or
providing a multi-resolution representation with time-frequency localization property (Chan & Fu, 1999).
Transformation domain methods further evolved into image-based representations like mel-spectrograms
especially used for sound signals, as a robust representation to noise content compared to mel-frequency cepstral
coefficients (MFCCs), the coefficients capturing the envelope of the short time power spectrum. The spectrogram
image is simply generated by applying discrete Fourier transform (DFT) to the fixed-size segments of the original
sound, further finalized with a mel-filter provided from MFCCs (Sharan & Moir, 2015). A similar time-frequency
image representation known as Cochleagram handles the frequency band in logarithmic fashion similar to human
cochlea. By the way, it includes more frequency components in the lower and less frequency components in the
higher frequency range (Peng et al., 2021).

An alternative framework for representing time series in a more structured format is powered by network science,
which proposes that each complex interconnected system can be represented as a network (Baydilli et al., 2017;
Demir & Tiirker, 2021; Tirker et al., 2016; Tiirker & Sulak, 2018). Time series are converted into graph
representations, which evaluate quantized amplitude levels as nodes and neighborhood between consecutive levels
as edges between them (Lacasa et al., 2015). A well-known member of this convention is visibility graph,
constructed by keeping the convexity information of sequential samples by establishing connections between
quantized amplitude levels if they are visible from the top of another level in a pre-defined neighborhood (Lacasa
et al., 2008). The resulting graph is a mean-adjacency matrix calculated over a whole time series, that can be
assessed a stationary representation. Tirker and Aksu achieved 2-3% more successful results than mel-
spectrogram based methods in ESC-10 dataset classification with the Connectogram method, which they

developed based on the graph representation of time series (Tirker & Aksu, 2022).
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Turker & Aksu

The main motivation of this study is to develop a graph-inspired representation for time series data which can
capture the convexity properties of a given signal, also capturing the time-dependent deviations in this graph
representation. Instead of capturing edge formations between consecutive signal levels (nodes), we focus on
differences between these nodes and encode them to a vertical array calculated from each frame of the segmented
signal. These vertical arrays are then concatenated horizontally to form a time-graph representation, which in turn
captures both signal envelope in its shape and power of alternance in the color levels. The color info is provided
by applying the same procedure for three different subsampling rates, each of which forms a single layer of a
resulting RGB image. The details of the conversion procedure together with its classification performance is

presented in the coming sections.

Method

Data and preprocessing

In this study, we focus on an Environmental Sound Classification (ESC) task, dealing with recognizing some
classes of sounds from the real environment. As a subfield of audio processing, ESC is a complex task involving
classification of several sound events as one of the predefined sounds such as helicopter, sea waves, crying baby,
crackling fire etc. (Zhang Zhichao and Xu, 2018). The most commonly used datasets in ESC tasks are known as
ESC-10, ESC-50 (Piczak, 2015b) and UrbanSound8k (Salamon et al., 2014) datasets. The bigger ESC-50 dataset
is a multiclass source consisting of 2000 separate environmental sound excerpts subdivided into 50 classes and 5
major categories. A filtered subset of ESC-50 is known as ESC-10, that is reduced to 400 samples consisting of 5-
second records from 10 classes (Zhang Zhichao and Xu, 2018). Having a mono-channel signal form,
environmental sound records can be assessed as a one-dimensional time series data which naturally holds both
time and frequency components. We pick the ESC-10 dataset to apply the proposed conversion method. The steps

of preprocessing are detailed in the next subsection.

Before the proposed method is applied, a unified preprocessing procedure is applied to all samples. We sampled
the sound waves at 22050 Hz, filtered out components below 60dB and min-max normalized the signals into [-1,
1] range. An augmentation procedure is run in signal level first, applying time stretch, pitch shift, dynamic range
compression, white noise addition to the raw sounds, augmenting the data size 6 times, to 2400 samples. A second
augmentation procedure will also be applied through the TensorFlow library in Python environment, including
image distortion methods (rotation, horizontal and vertical shift, brightness, shear, zoom) to the image

representation of the sounds (Mushtaq et al., 2021).

After the signal-level preprocessing steps are applied, we apply a segmentation procedure subdividing the whole
samples into frames with a window size of 1024 samples and hop-length of 512 samples, corresponding to 50%
overlap between consecutive frames. Alternatively, it is possible to give a predefined number of frames to the
function, that would result in VarioGrams of desired width and height, employing a different overlap percentage.
Sound processing tasks are performed via Librosa library in Python environment, while all classifier models are

trained using Keras library with TensorFlow backend on Google Colab environment.
Converting Sound Waves Into VarioGrams

We handle each frame including 1024 samples separately, performing a graph-based conversion into a vertical

array demonstrating the varying patterns between consecutive signal levels.
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We first fix a bit-depth to quantize the signal, for which we employ a default value of 6, resulting a node
count of 26 = 64 signal levels (scale parameter). This means we further map the normalized amplitude
range [-1,1] into [0, 63]. By the way, we achieve signal arrays including integers within this interval, that
is ready for generating variance arrays (a term used for representing the varying rates, not statistical
variance).
A variance array is a resulting array with height 2 x 26 = 27 = 128, width 1, and depth 3.
o Height: Since difference between neighboring amplitude levels are encoded, these differences
can take values in range [0 — 63] to [-63 — 0] = [—63,63]. Therefore, a size of 27 is needed
regarding this scale.

o  Width: This array calculated from a separate sound segment, will be represented as a 1 pixel-
width sequence, which are to be tiled horizontally to form the resulting VarioGram.

o Depth: The conversion procedure will be held for 3 different subsampling rates to the original
signal, resulting in 3 different 27 x 1 arrays, those are evaluated as RGB channels from a single
variance array.

Each variance array is calculated with 3 different subsampling rates given in a jump parameter holding
default values as: [3,5,7]. The first value 3 means that a subsampling rate of 3 is applied to the original
segment, before the neighborhood relations are encoded into the variance array. These subsampling rates
are used to calculate R, G and B layers of the colored variance array.

After each subsampling, the differences between neighboring amplitude levels in proceeding order within
the range +2n, are further added with a constant 2" to achieve nonnegative differences, and the
corresponding element of the variance array of size 27+t1 x 1 X 3 is increased by 1. For example, if the
sequence is like [...47, 33...], a difference of 33 — 47 = —14 is calculated first. Then, it is shifted by the
scale parameter as —14 + 64 = 50. If we are encoding for the first element of the jump parameter, i.e.
3, we increase the element of the variance array with index [50, 0, 0] by 1.

After processing each frame, all variance arrays are normalized to 0-1 interval.

This procedure is run for each jump layer (3, 5 and 7; corresponding the resulting RGB layers) to achieve
a variance array of size 271 x 1 x 3.

Also applied for each sound frame, this procedure produces vertical RGB arrays as much as the count of
consecutive frames, further tiled horizontally to form time-variance images named as VarioGram. The

complete procedure is illustrated in Fig. 1.

131



Turker & Aksu

63

=
=)

48

I
wn

32

0 200 400 600 8

0 20000 40000 60000 80000 100000 00— 1000
\_Samples
Saml

Amplitude
o
o

s
w
Amplitude Levels

|
=
=]

~__Samples frdif\xt}'{e selected segment
— are further subsampled with 3 different rates

VarioGram
+63 E. i 0 250
. | ]
i s
i" 5 200
l' | 150
.il @
s I |
R." & 100
- g
0o G ° 50
" 2
'B a3 l 120 "
" E 0 zsfo 75 100 125 150 175 200
] | < 4 Segments
1L
i !
. |~il Constitutes a single vertical slice of a VarioGram
- |
-63 =g

Figure 1. Procedure followed to form a VarioGram is illustrated. A sequence is first sampled, quantized and subdivided into
frames. Each frame is then subsampled with 3 different rates. For each subsampling rate applied, differences between
consecutive amplitude levels are encoded into a vertical array as +1. These vertical arrays are further min-max normalized to
0-1 range, and combined as a RGB-slice representing a single frame. Vertical RGB slices derived from each frame are then
tiled horizontally to form a VarioGram.

The resulting VarioGram images captures both time (horizontal) and convexity (vertical) information of the
corresponding time series. Optimal values of the parameters used in conversion procedure are given in Table 1.
Having applied the VarioGram converter function to the sound samples in ESC-10 dataset, a set of image
representations are generated. Sample VarioGram images together with the original sound plot and mel-
spectrogram images are given in Fig. 2 to provide visual comparison to the reader.

As presented in Fig. 2, VarioGram representations resemble the shape of the original sound, holding the amplitude
information. It also captures signal convexity information as the color range encoded inside the signal shape. By

the way, a time-convexity based representation also including amplitude information is generated.
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Table 1. VarioGram parameters

together with their optimal values used in experiments.

Parameter Value  Definition

bit-depth 6

The original signal sequence is quantized into 26 positive integer levels. This value
corresponds to vertical slices of size 27 x 1 since differences between neighboring
amplitude levels can vary between -63 and +63 for this setup.

windowsSize 2 Differences between each samples neighboring in forward direction are encoded into
the vertical variance arrays. This neighboring is applied for 1 and 2-distant samples.

sr 22050  Sampling rate applied to the original sound

jump [3,57] Undersampling rate for the 3 layers of the variance arrays

winLength 1024 Width of the sound frames

hopLength 512 Distance between the consecutive frames, corresponding to 50% overlap
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Figure 2. Sample VarioGram images in comparison with the original wav plots and Mel-spectrogram images. The classes of

the sample sound waves

are given in the row headers, while the type of the plot is given in the column headers.
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Deep Learning with VarioGrams

To assess the representation capability of the VarioGrams, we tested these representations through a residual
network deep learning architecture (ResNet). This model was first introduced by Microsoft researchers in 2015
and resembles the pyramidal cells of cerebral cortex of human brain. The main property of ResNets is the residual

connection shortcutting between consecutive convolutional layers (Ismail Fawaz et al., 2019).

ESC dataset is presented with a fixed 5-fold structure, where sound excerpts from the same original long-duration
source are placed in the same fold to preserve the hardness of the problem. Therefore, it is recommended to obey
these fold assignments due to avoiding inflation of the classification success (Piczak, 2015a). To strictly satisfy

this rule, we also kept the augmented sounds in the same fold.

Due to the nature of the ResNet architecture inheriting the transfer learning parameters, all VVarioGram images are
resized as 224x224 pixel RGB images to provide optimal match for this model. During the experiments, these
VarioGram images are used either in its original RGB form or fused with the mel-spectrogram images of the same
source. If they are combined with spectrograms, both VarioGrams and mel-spectrograms are converted into
grayscale and these grayscale images are used as the single channel of the resulting fusion images. As a result,
VarioGrams (vario) and mel-spectrograms (mels) derived with same windowing parameters stand for the
synchronous channels of the resulting RGB image. We refer these fusion images as [vario+vario+vario]

(standalone usage) or [mels+mels+vario] (fusion) notation in the results section.

Findings

To better understand the representation capacity of the VarioGram images, we performed classification tasks with
5-fold cross-validation procedure using standalone VarioGram images first, followed by standalone mel-
spectrogram images and lastly with fusion images as their combination. The classification tasks are performed 10

times for each set, while the best results achieved are presented in Table 2.

Table 2. Classification results for standalone images or combinations of mel-spectrograms (mels) and VarioGrams (vario). In

combination cases, each representation is first converted to grayscale to form a single channel of the resulting RGB fusion

image.
Model Accuracy
[mels, mels, mels] 92.91 %
[vario, vario, vario]  82.08 %
[mels, mels, vario] 93.33%
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Figure 3. Classification curves for the best case achieved with ResNet50 architecture using the image representations of
sounds as (a) [mels, mels, mels], 92.91%, (b) [vario, vario, vario], 82.08%, (c) [mels, mels, vario], 93.33% accuracy.

As presented in Table 2 and Fig. 3, standalone VarioGram representations are not as successful as mel-spectrogram
representations, yielding approximately 10% lower accuracy scores. However, a combination of mel-spectrogram
and VarioGram images can outperform the best standalone representation by ~0.4%. This is an indicator that
VarioGrams have a boosting capability while used in combination with mel-spectrograms, and they cannot be
recommended to be used solely for high-accuracy classification tasks. Since the window parameters used for both
representors are the same, the resulting images have synchronous properties in horizontal (time) axis, making them
complementary representations those are more powerful while used in hybrid fashion. We can also note that the
classification performance that VarioGram represents, being not as competitive as the current classification
studies, is better than the original study (80%) presented by Piczak in 2015 (Piczak, 2015a).

Conclusion

The proposed time-convexity representation named VarioGram, having roots from network science, offers a time-
dependent representation for time series capturing both its envelope and varying intensity in its resulting shape
and color. Although not performing as good as a well-known mel-spectrogram images in c classification task, it
increases the sole performance of them while combined, and also forms an alternative way that should be consulted
for different Al-related tasks. We recommend studying the representation performance of VarioGrams in medical
time series data such as ECG or EMG, for which temporal convexity characteristics play a vital role in diagnosing

the anomalies.
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Genisletilmis Ozet
Giris

Tip, finans, havacilik, telekomiinikasyon, endiistri, hava durumu, multimedya gibi ¢esitli alanlardan zamansal veri
setlerinin artan kullanilabilirligi ile birlikte zaman serilerinin siniflandirma ve temsil tekniklerine olan bilimsel ilgi
artmistir (Bao et al., 2017; Canizo et al., 2019; Dafna et al., 2018; Gharehbaghi & Lindén, 2017; Pourbabaee et
al., 2018; Soares et al., 2018). Bu kullanilabilir veri setleri, siniflandirma, kiimeleme, segmentasyon, anomalilik
algilama vb. dahil olmak tizere gesitli veri odakli gorevleri kolaylastirir (Ares et al., 2016; Canizo et al., 2019;
Kanani & Padole, 2020; Ruiz et al., 2021). Verileri temsil etmek igin farkli teknikleri gelistirmedeki temel
motivasyon, ¢ogunlukla verilerin yiiksek boyutlulugundan kaynaklanan karmasikligi azaltmaktir. EK olarak, bilim
adamlart zaman serisi verilerini cesitli temsillere doénistiiriirken, siniflandirma dogrulugunu iyilestirmeye,

gliriiltiiyii ortadan kaldirmaya ve genel gorevi hizlandirmaya odaklanir (Deng et al., 2016).

Zaman serilerini daha yapilandirilmis bir formatta temsil etmek icin alternatif bir ¢erceve de, karmasik olarak
birbirine bagli nesnelerden olusan sistemlerin bir ag formatinda temsil edilebilmesidir (Baydilli et al., 2017; Demir
& Tiirker, 2021; Tirker et al., 2016; Tiirker & Sulak, 2018). Bu yontem kullanilarak zaman serileri, nicelenmis
genlik seviyelerinin diigiimler ve ardisik seviyeler arasindaki komsuluklarin ise kenarlar olarak degerlendirildigi
graflar seklinde temsil edilebilir (Lacasa et al., 2015). Onceden tamimlannus bir komsulukta baska bir seviyenin
iistlinden goriilebilen nicelenmis genlik seviyeleri arasinda baglantilar kurularak sirali 6rneklerin digbiikeylik
bilgileri ile goriiniirliik graflari insa edilir (Lacasa et al., 2015). Bu ¢alismalardan birinde Tiirker ve Aksu, zaman
serilerinin graf gosterimi temeline dayali olarak gelistirdikleri ConnectoGram temsili ile ESC-10 veri seti

izerindeki siniflandirma ¢aligmalarinda 2-3% oraninda bir basar1 artis1 saglanmiglardir (Tirker & Aksu, 2022).

Yontem

Veri ve o6n isleme

Bu c¢aligmada, ger¢ek ortamlardan elde edilmis bazi ses smiflarimi tamimakla ilgilenen bir Cevresel Ses
Simflandirmast (CSS) gorevine odaklanmilmistir. Ses islemenin bir alt alam1 olarak c¢evresel seslerin
simiflandirilmast islemi; helikopter, deniz dalgalari, aglayan bebek, catirdayan ates gibi dnceden tanimlanmig
seslerden olusan ¢esitli ses olaylarinin tespit edilmesini igeren karmasik bir gorevdir (Zhang Zhichao and Xu,
2018). Bu alanda en yaygin kullanilan kiitiiphaneler arasinda ESC-10, ESC-50 (Piczak, 2015b) ve UrbanSound8k
(Salamon et al., 2014) veri setlerini sayabiliriz. ESC-50 veri seti 5 ana kategoriye ayrilmig 50 siniftan olusan 2000
sesten, ESC-10 ise 5 ana kategoride 10 smiftan olusan 400 sesten olusmaktadir (Zhang Zhichao and Xu, 2018).
Seslerin 6zelliklerini belirlemek i¢in onerilen yonteme gegmeden dnce tiim 6rneklere ayni dn-isleme prosediirii
uygulanmistir. Bu asamada ses dalgalar1 22050 Hz'de 6rneklenmis, 60 dB'in altindaki bilesenler filtrelenmistir. Bu
islemelerin ardindan sinyallerin minimum ve maksimum degerleri [-1, 1] araliginda normallestirilmistir. Derin
6grenme yontemlerinin daha basarili sonuglar vermesi i¢in sinyal seviyesinde veri biyiitme teknikleri uygulanmig
ve 400 olan ses 6rnegi sayis1 2400’e ¢gikartilmistir. Grafa dayali imajlar olugturulduktan sonra ise Python dilinde
yazilmig olan Tensorflow kiitiiphanesi ile ayrica imaj diizeyinde dondiirme, yatay ve dikey kaydirma, parlaklik,

kirpma, yakinlagtirma gibi veri bityiitme teknikleri uygulanmigtir (Mushtaq et al., 2021).
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Ses Sinyallerinin VarioGram’a Déniistiiriilmesi

Ardisik sinyallerin ériintiistinii olusturacak sekilde graf tabanli bir diziye doniistiirme islemini gerceklestirmek igin

her bir ¢erceve 1024 farkli 6rnek igerecek sekilde ele alinir. Bu amagla;

e Ilk olarak bit tabanli sayisallastirma yapmak iizere dlgekleme seviyesi varsayilan olarak 6 bit derinligi
segilir ve 26 = 64 sinyal seviyesi olusturulur. Béylece [-1,1] araligi [0,63] araligina doniistiiriilmiis olur.

e Birvaryans dizisi, sonugta yiiksekligi 2 X 26 = 27 = 128, genisligi 1, ve derinligi 3 olan bir dizidir.

o Yiikseklik: Kodlanan komsu genlik seviyeleri arasindaki fark. Bu fark [0 — 63] to [-63 —
0] = [—63,63] araligina karsilik gelir. Boylece bu dl¢egi goz 6niinde bulunduruldugunda boyut
27 olur.

o Genislik: Ardisik ses segmentlerinden elde edilmis olan ve VarioGram'i olusturmak iizere yatay
olarak dosenecek dizinin genisligi 1 pikseldir.

o Derinlik: Doniistiirme islemi her bir ses sinyalinden [3,5,7] olmak tizere 3 farkli atlama seviyesi
ile gerceklestirilir ve boylece RGB imajlarinin katmanlarini olusturacak sekilde 3 farkli 27 x 1
boyutunda dizi elde edilmis olur.

e Her bir varyans dizisi, varsayilan atlama degerleri [3,5,7] olarak tutan bir atlama parametresi ile elde
edilen 3 farkli alt 6rnekleme orani ile hesaplanir. Boylece her bir 6rnekleme i¢in renklendirilmis varyans
dizisi’ni olusturacak R, G ve B katmanlar elde edilmis olur.

e Ayrica her ses karesi igin uygulanan bu prosediir, VarioGram olarak adlandirilan zaman-varyansl

goriintiileri olusturmak i¢in yatay olarak dosenen ardisik kare sayisi kadar dikey RGB dizileri tiretir.
VarioGram ile Derin Ogrenme

VarioGram'larin temsil kabiliyetini degerlendirmek i¢in, ResNet derin 6grenme modeli kullanmilmistir. Bu model
ilk olarak 2015 yilinda Microsoft arastirmacilari tarafindan tanitilmig ve insan beyninin serebral korteksinin
piramidal hiicrelerinin arastirilmasinda kullamlmistir. ResNets'in ana 6zelligi, ardigik evrigsim katmanlar

arasindaki artik baglant1 kisayollaridir (Ismail Fawaz et al., 2019).

Calismanin veri kisminda ise 5 farkli ortamdan elde edilip 5 farkli klasoriin her birine benzer sinifa ait esit
uzunluktaki seslerin Dagitildigi ESC veri seti kullamlmistir. Bu nedenle, siniflandirma basarisindaki agir1 6grenme
gibi sorunlardan kaginmak igin egitim ve test agamalarinda bu 5 klasore ayrilmis ve bu seslerin karigtirilmadan

kullanilmasi tavsiye edilmistir (Piczak, 2015a).

Transfer 6grenme parametrelerini kullanan ResNet mimarisinin dogas1 geregi en iyi sonucu elde etmek iizere tiim
VarioGram imajlart RGB formatinda 224x224 piksel olarak yeniden boyutlandirilmistir. Eger VarioGram imajlar
mel-spectrogram imajlarla birlestirilecekse her iki imaj da 6ncelikle gri tonlamaya donistiiriiliir ve bu gri tondaki
imajlar birlestirilerek RGB formatinin birer katmani olarak ele alinir. Sonug olarak, birlestirilmeden sadece
VarioGram’larin oldugu imajlar [vario+vario+vario] ve mel-spectrogram’lar ile birlestirilen imajlar ise

[mels+mels+vario] olarak egitime alinmig olur.

Bulgular

VarioGram goriintiilerinin temsil kapasitesini daha iyi belirlemek i¢in, siiflandirma islemi 5-fold ¢apraz-

dogrulama yontemi ile gergeklestirilmistir. ilk olarak VarioGram ve mel-spectrogram imajlar ayr1 ayri higbir
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birlestirme islemi uygulanmadan egitim igin kullanilmigtir. Ardindan VarioGram ve mel-spectrogram imajlarin
birlestirilmis hali ele alinmistir. Egitimden daha basarili sonuglar elde etmek igin her siniflandirma goérevi 10 kez
tekrarlanmig ve bu tekrarlarin ortalamasi alinmigtir. Yapilan c¢aligmalardan elde edilen sonuglar Tablo 2’de

gosterilmistir.

Sadece VarioGram imajlarin kullanilmasi durumunda mel-spectrogram imajlar kadar iyi sonug elde edilememis
ve yaklagik olarak 10% kadar daha diisiik verimli sonuglar ortaya ¢ikmistir. Bununla beraber VarioGram ve mel-
spektrogram imajlarin birlestirilmis hali ile yaklasik olarak ~0.4% gibi daha iyi bir sonug elde edilmistir. Bu
durum, mel-spectrogram’larla birlikte kullanildiginda VarioGram'larin bir performans artirma kapasitesine sahip
oldugunu gostermektedir. Her iki temsil yontemi i¢in kullanilan pencere parametreleri ayn: oldugundan, ortaya
¢ikan goriintiiler yatay (zaman) eksende senkronize dzelliklere sahiptir. Bu da, bu iki yontemin hibrit modda
kullanilmasi halinde zaman serileri ile ilgili daha gii¢lii tamamlayict temsiller elde edilmesini saglamaktadir.
Mevcut smiflandirma ¢alismalar1 kadar rekabet¢i olmamakla birlikte VarioGram'in temsil ettigi siniflandirma
performansinin, 2015 yilinda Piczak tarafindan sunulan orijinal ¢alismadan (%80) daha iyi bir sonug verdigi

goriilmektedir (Piczak, 2015a).

Sonug¢

Bu c¢alismada 6nerdigimiz ve koklerini ag biliminden alan VarioGram, zaman serileri i¢in genlik seviyeleri
arasindaki farklar1 ve yogunluklar1 dikkate alarak bu degisimleri renk tonlar ile ifade eden zamana bagli yeni bir
temsil metodu sunmaktadir. Smiflandirma ¢aligmalarinda her ne kadar bu yontem bilinen ve sik kullanilan mel-
spektrogram imajlarina dayali yontemler kadar iyi sonug vermese de farkli yapay zeka ¢alismalarinda 6nerdigimiz
bu yontemin imajlarla birlikte kullanilmasi halinde performans artisina katki sagladigi goriilmistiir. Saglik
sorunlarini belirlemek amaiyla gegici degisimlerin hayati 6nem tasidig1 ECG veya EMG verileri gibi tibbi zaman

serilerinin analizinde VarioGram temsil yonteminin kullanilmasini tavsiye etmekteyiz.
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Bilgi ve iletisim Teknolojileriyle Ozel Hayata Kars: islenen Suclarin Degerlendirilmesi

Tiirkay Henkoglu'!

Anahtar Sozciikler Oz

Ozel hayat Elektronik ortamda yer alan bilgilerin islenme siireglerinde bilginin gizliliginin korunmaya
Gizlilik ihtiyaci oldugu kadar, bu bilgilerin sahipleri olarak kisilerin gizliliginin de korunmaya ihtiyaci
Bilgi ve iletisim vardir. Elektronik ortamda bilginin islenmesiyle iligkili olarak bireylerin 6zel hayatinin korunmasi
teknolojileri hedef alindiginda, 6zel hayata ve hayatin gizli alanina karsi islenebilecek suglara yonelik

onlemlerin alinmasi ve/veya bu konudaki hukuksal sorumluluklarin yerine getirilmesi 6nem
tasimaktadir. “Ozel hayata ve hayatin gizli alanina kars1 suglar” Tiirk Ceza Kanunu’nun (TCK)
dokuzuncu boliimiinde 132 ila 140. maddeleri arasinda diizenlenmistir. Bu ¢alismada, elektronik

Sosyal medya

Makale Hakkinda ortamlarda 6zel hayata ve hayatin gizli alanina kars: islenebilecek suclara dikkat gekilmesi ve
Génderim Tarihi ¢ogunlukla bilgi teknolojilerinin yardimiyla gerceklesen bu suglara iligkin Yargitay kararlar
09 Nisan 2022 lizerinden mevcut durumun ortaya konulmasi amaglanmigtir. Calismada betimleme yontemi

kullanilmis ve galisma kapsaminda, TCK’da “6zel hayata ve hayatin gizli alanina kars: suglar”

Kabul Ta”hl basligr altinda tanimlanan suglara yonelik Hukuk Tiirk bilgi bankasi iizerinden erisim saglanan
22 Haziran 2022 toplam 129 Yargitay karari incelenmistir. Elde edilen bulgular sonucunda, ilgili suglarin bilgi ve
Yayn Tarihi iletisim teknolojilerinden yararlanilarak iglenme oranlarinin yiiksek oldugu goriilmektedir.
28 Aralik 2022 Calismada bu suclara iliskin uygulama, yorumlama ve karar verme siireglerindeki yanilgilar
Yargitay Kkararlar1 tizerinden degerlendirilerek, konuya iliskin karar vericiler ve bilgi
Makale Tiirii profesyonellerine yonelik farkindaliga katk: saglayacak hususlara dikkat ¢ekilmistir.
i

Arastirma Makalesi

Assessment of Crimes Committed Against Private Life Through Information and
Communication Technologies
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Crimes Committed Against Private Life with Information and Communication Technologies

Introduction

Today, a large part of the information is processed in electronic media, and a large part of "crimes against private
life and the confidential sphere of private life" is committed in electronic environment and through information
systems. In the process of information processing in an electronic environment, the privacy of individuals as the
owners of the information needs to be protected, as well as the privacy of this information. Within the scope of
information security, it is possible to say that protecting the privacy of information, it contributes to the
protection of individuals' private lives. However, when it is aimed to protect the private life of individuals in
relation to information processing in the electronic environment, is necessary to take measures against crimes
committed against private life and the secret sphere of private life and/or to fulfill legal responsibilities in this
regard. While professional organizations point out the legal regulations on the subject by drawing attention to the
increasing threats against private life and the confidential sphere of life in their social media policies, there is no
explanatory information about how these crimes are committed and how the legal regulations should be
interpreted. In order to respect the private life and the secret sphere of private life in daily life and to reduce the
crime rates committed in this regard, it is important to include information on the legal approach to this issue in

the daily information that people use practically in their daily lives.

In the study, it is aimed to increase the awareness of decision-makers and information professionals on the subject
by revealing the current situation within the framework of the Supreme Court decisions, which facilitate the
interpretation of legal regulations and guide in terms of implementation. For this purpose, answers to the following

research questions are sought:

o What are the “crimes against private life and the confidential sphere of life” in electronic media?

e Which methods are used to commit crimes against privacy violation, and how many of these crimes are
committed by using information and communication technologies?

e What kind of misconceptions or different opinions are encountered in practice regarding crimes
committed against private life and the secret sphere of private life by using information and
communicationtechnologies?

e What are the decisions and evaluations of the Court of Cassation regarding the crimes against violation
of the confidentiality of communication in electronic media, listening of private conversations between
individuals by a listening device or recording these conversations, privacy violation, recording personal
data, unlawful delivery or acquisition of data, and failing to destroy all copies of the data?

Method

Crimes against private life and the secret sphere of private life are regulated the Section 9 of the Turkish Penal
Code (TPC) between Articles 132 and 140. This study, it is aimed to draw attention to the crimes committed
against private life and the secret sphere of private life in electronic environments, ad to reveal the current
situation regarding these crimes, which are mostly committed with the help of information technologies, through
the decisions of the Court of Cassation which are facilitating the interpretation of legal regulations and guiding in
terms of their application. For this purpose, in the study a total of 129 decisions of the Court of Cassation defined

under the title of crimes against private life and secret sphere of private life were analyzed through descriptive
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survey research method. In this way, it is also aimed to increase the awareness of decision makers and information

professionals on the subject.

In this context, answers were sought about what are the crimes committed against private life and secret sphere of
private life in electronic media, what are the effects of the use of social media and information technologies in
violation of privacy of private life and related decision-making processes, how the Court of Cassation made
decisions regarding the crimes of violation of privacy of communication in electronic media, listening and
recording of conversations between individuals, recording of personal data, and unlawful acquisition or disclosure
of data.

As a result of the findings, the extent of the effects of the use of information and communication technologies and
social media in the decision-making processes regarding these crimes were revealed. In the study, by revealing the
current situation within the framework decisions of the Court of Cassation, which are a guide for interpretation
and implementation of legal regulations, attention is drawn to the issues that will contribute to the awareness of
decision makers and information professionals on the issues like the crimes of violating the confidentiality of
communication, listening and recording of conversations between individuals, violating the privacy of private life,

recording personal data, unlawfully giving or obtaining data, and not destroying data.

Discussion and Conclusion

In order not to become a part of the crimes committed against private life and the secret sphere of life or to take
adequate measures against these crimes, it is important to have information about the crimes regulated in Section
9 of the Turkish Penal Code (TPC) between Articles 132 and 140. Nowadays, it is possible to say that examining
these crimes through information and communication media has become a necessity. It is observed that the rate of
these crimes committed with the help of information and communication technologies is very high in the decisions
of the Court of Cassation. Also, it is seen that there is an increase in the rate of crimes against private life and the
secret sphere of life being committed through social network providers with the widespread use of social media in
all institutions and organizations. Legal responsibilities are becoming more important and their reflections on both
the person and the relevant institution may be more severe if people who tend to share their private life on social
media are public employees. The fact that crimes committed against the privacy of private life are committed
mostly through information and communication technologies today leads to make more mistakes in application,
interpretation, and criminal decision-making processes. For this reason, it is thought that it would be beneficial for
information  professionals who process, manage and develop information policies about the
informationprocessingd in electronic media to take into account the legal conditions and increasing risks
regarding the protection of privacy.
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Giris

Insanoglu sosyallesmenin Ve paylasma gereksiniminin bir yansimasi olarak toplum icinde iletisim halinde kalmaya
calisirken, ayn1 zamanda kendisine ait olan ve sadece sinirli sayida kisi tarafindan bilinmesini istedigi bilgilerin
korunmasina yonelik arayisimi siirdiirmektedir. Iletisim ve sanal gruplarla etkilesim gereksinimi kisisel
kullanimlarin 6tesinde, kurumsal ¢6ziim ve politika gelistirme arayislarinda da hissedilmektedir (Akbas & Fenerci,
2016; Gulaslan, 2018, s. 180-200; Yalginkaya, 2020, s. 25). Bu tiir ¢oziimler sunulurken, mahremiyetin
korunmasinin hukuksal sorumluluklar kapsaminda garanti altina alinmasi ya da garanti edilemiyorsa politikalarda

bunun agik bir sekilde belirtilmesi gerekmektedir (American Library Association [ALA], 2018, s. 6-7).

Bilgi ve iletisim teknolojilerindeki gelismeler, sosyallesme ve sanal gruplarla etkilesimi kolaylastirirken, 6zel
hayatin gizliligine yonelik riskleri arttirmaktadir. Elektronik ortamlarda bilginin iglenme siireglerindeki tiim
asamalarda, bilgi ve iletisim teknolojileri kullanilarak 6zel hayatin gizliligini hedef alan suglarin arttig:
bilinmektedir. Bu risklerin azaltilabilmesi i¢in hukuksal diizenlemelerin bilgi ve iletisim teknolojilerindeki
gelismelere bagh olarak giincellenmesi ve var olan diizenlemelere iliskin farkindaligin arttirilmasi1 gerekmektedir.
5237 Sayili Tiirk Ceza Kanunu’ndaki (TCK) 6zel hayata ve 6zel hayatin gizli alanina karsi igslenen suglara iligkin
Yargitay kararlarinin bulundugu 2006-2021 yillari arasindaki siire¢ dikkate alindiginda, bu suglarin islenmesinde
kullanilan ve bu suglarin islenmesini kolaylastiran bilgi ve iletisim teknolojilerine iliskin durum ortaya

konulabilmektedir.

Sosyal medya kullaniminin yayginlagsmasiyla birlikte, “6zel hayata ve hayatin gizli alanina kars1 suglarin” sosyal
ag saglayicilar {izerinden islenmesinin daha kolay hale geldigi goriilmektedir. Bu durum, bilginin islendigi
ortamlardaki degisikligin ve bireylerin bilgi davranisimin? dogal bir sonucudur. Sosyal medya kullanimi konusunda
bireylerin is yasantist ile 6zel yasantisi arasindaki sinirin belirlenerek birbirinden ayrilmast da ¢ogu zaman

miimkiin olamamaktadir (Giilaslan, 2018, s. 175, 248).

Bilginin kullanilabilirligi i¢in, toplanmasi, saklanmasi, paylasilmasi ve erisilebilir hale getirilmesi 6nem
tagimaktadir. Bu amaca uygun olarak saklanan ve erisilebilir hale getirilen bilgiler tarihsel siire¢ iginde degerli
hale gelirken, hukuka aykir1 olarak elde edilen, saklanan ve dagitilan bilgiler yasanmakta olan siire¢ igin sorun
haline gelebilmektedir. TCK gerekgesinde de (2004) 135. maddeye iliskin olarak belirtildigi gibi, cagimizda
kisilerle ilgili kayitlar, kurumlar tarafindan bilgisayar ortamlarina aktarilmakta ve muhafaza edilmektedir. Bu
bilgilerin 6nceden belirtilmis amacin disinda kullanilmasi ya da {igiincii sahislar tarafindan hukuka aykirt olarak
yararlanilmasi nedeniyle, s6z konusu bilgilerin sahipleri telafisi miimkiin olmayan zararlara ugrayabilmektedirler.
Bu nedenle giindelik yasamda 6zel hayata ve 6zel hayatin gizli alanina kars1 saygili olunmasi ve bu konuda islenen
su¢ oranlarinin azaltilabilmesi i¢in, kisilerin giinlilk yasamlarinda pratik olarak kullanmig olduklar1 ve sezgi ya da
sagduyuya dayal giinliik bilgileri® iginde, giinliik yasamin parcasi olarak bu konudaki hukuksal yaklasima iligkin
bilgilerin de olmasi 6nem tagimaktadir. Boylece kisisel haklarin ihlaline neden olmayan, olumlu sonuglara yol
acan kullanimin da desteklenebilecegi diisiiniilmektedir (Junco, 2011, s. 60). Konuya iliskin kurumsal risklerin

arttig1 son yillarda, Tirk Kiitiiphaneciler Dernegi (TKD) gibi meslek kuruluslar1 biinyesinde olusturulan sosyal

2 Bilgi davrangy, bireylerin bilgiye nasil yaklastigini ve isledigini ifade eder. Bireyin bilgiyi aramasi, kullanmasi, degistirmesi, paylasmasi,
depolamasi ve hatta gérmezden gelmesi bilgi arama davramis1 kapsamimda degerlendirilebilir (Davenport, 1997, s. 83).
3 Giindelik bilgi, insamin distincelerine, duyu verilerine, kendine 6zgii yasam deneyimine, i¢inde bulundugu ¢evrenin geleneklerine bagh

olarak edindigi, cogunlukla pratik ihtiyaglarini gidermege yonelik olarak ve yasama uyum saglamak i¢in kullandig: bilgi tiiridiir (Giirkan,
2019, s.1).
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medya politikalarinda da 6zel hayatin gizliligine iliskin hukuksal diizenlemelere dikkat ¢ekildigi goriilmektedir
(TKD, 2018, s. 6).

Calisma kapsaminda irdelenen ve giindemde siklikla yer alan bilgi ve iletisim teknolojileri ile “6zel hayata ve 6zel
hayatin gizli alanina kars1 islenen suglara” iligkin Yargitay kararlari, elektronik ortamda iiretilen bilgilere yonelik
olarak nasil bir tutumun gosterilmesi gerektigi hakkinda fikir vermekte ve yol gosterici olabilmektedir. Hukuk ve
ceza mahkemeleri kararlarinin son merci tarafindan karara baglanmis hali olan Yargitay kararlari, somut olayin
ozelligine bagl olarak uygulamaya yonelik en kapsamli degerlendirme drneklerini sunan hukuksal kaynaklardir.
Yargitay igtihat metinlerinde yer alan agiklamalar, 6zel hayatin gizliligine ve bu konuya yonelik olarak
uygulamada tereddiitlerin bulundugu hususlarin yorumlanmasina yardimci olan 6nemli bir kaynak niteligi
tagimaktadir. Bu nedenle calisma kapsaminda TCK’nin dokuzuncu béliimiinde “6zel hayata ve 6zel hayatin gizli
alanina kars1 suglar” seklinde diizenlenen suglara yonelik Yargitay kararlari incelenmistir. Calismada 6ncelikle
“Ozel hayata ve hayatin gizli alanina kars1 suglar” hakkinda genel bilgi sunulmus ve aragtirmada kullanilan hukuk

bilgi bankasi lizerinden erisilen konuya iliskin tiim Yargitay kararlar1 incelenerek bu ¢ercevede degerlendirilmistir.
Calismanin Amaci ve Sorulari

Bu ¢aligmada, “6zel hayata ve hayatin gizli alanina kars1 suglara” iliskin Yargitay kararlari incelenerek, elektronik
ortamlarda 6zel hayata karsi islenen suglarda bilgi ve iletisim teknolojilerinin rolii ortaya konulmustur.
Giiniimiizde bilginin ¢ok biiyiik bir boliimii elektronik ortamlarda islendigi gibi, “6zel hayata ve 6zel hayatin gizli
alanina kars1 islenen suglarin” da biiylik boliimii elektronik ortamda ve bilisim sistemleri araciligiyla islenmektedir
(Tripathi ve digerleri, 2016, s. 24). Bu durum, yapilacak hukuksal diizenlemelerde, mevcut diizenlemelere iligskin
karar verme siireglerinde ve bilgi yonetim siireclerinde, elektronik ortamlarda ve bilisim sistemleri araciligiyla
islenen bilginin 6zel hayata yonelik durumunun dikkate alinmasini gerektirmektedir. Baz1 mesleki kuruluslar
(TKD, 2018, s. 6) 6zel hayata ve hayatin gizli alanina kars1 artan tehditlere sosyal medya politikalarinda dikkat
¢ekerek konuya iliskin hukuksal diizenlemeleri isaret ederken, bu suglarin nasil islendigi ve hukuksal
diizenlemelerin nasil yorumlanmasi gerektigi konusunda agiklayici bilgiler bulunmamaktadir. Bu gercevede,
calismada dogrudan Yargitay kararlarini merkeze alarak Ceza Hukuku g¢ercevesinde degerlendirme yapilmamus,
aragtirma evreninde yer alan Yargitay kararlart kapsaminda bilgi ve iletisim teknolojileriyle 6zel hayata karsi

islenen suglarm incelenmesi hedef alinmstir.

Calismada, hukuksal diizenlemelerin yorumlanmasini kolaylagtiran ve uygulama agisindan yol gdsterici olan
Yargitay Kararlar1 gercevesinde mevcut durum ortaya konularak, konuya iliskin karar vericilerin ve bilgi
profesyonellerinin farkindaliginin arttirilmas1 amaglannmugtir. Bu amag¢ dogrultusunda agsagidaki aragtirma

sorularina yanit aranmaktadir:

o  Elektronik ortamlarda 6zel hayata ve hayatin gizli alanina karsi islenen suglar nelerdir?

e Ozel hayatin gizliliginin ihlaline yonelik suglar hangi yontemlerle ve ne kadar1 bilgi ve iletisim
teknolojileri ile birlikte elektronik ortamlar kullanilarak islenmektedir?

e Ozel hayata ve hayatin gizli alanina kars1 bilgi ve iletisim teknolojileri kullanilarak islenen suglara iliskin
uygulamada ne tiir yanilgilar ya da farkl goriislerle karsilagilmaktadir?

e  Elektronik ortamlarda haberlesmenin gizliligini ihlal, kisiler arasindaki konusmalarin dinlenmesi ve

kaydedilmesi, 6zel hayatin gizliligini ihlal, kigisel verilerin kaydedilmesi, verileri hukuka aykir1 olarak
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verme ya da ele gecirme ve verileri yok etmeme suglarma yonelik Yargitay’in karar ve degerlendirmeleri

nasildir?

Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar

Ozel hayat, kisinin géz oniinde olmayan, kamuya kapali ve diger insanlardan gizledigi hayatidir. Bir kisinin
gizliligine her ne sekilde olursa olsun girilmesi, 6zel hayatin gizliliginin ihlali olarak degerlendirilmektedir
(Hafizogullar1 & Ozen, 2009). Ozel hayat kavram, kisinin diger insanlarla paylasmadig yasantis1 ve mahremiyeti
ile siirli olmayip, herkesin bilmemesi gereken ve/veya istenildiginde bagskalarina agiklanabilen bilgilerin

tamamini icermektedir.

Ozel hayatin gizliligi ve korunmasi hakki, “kisilerin kendi kisiliklerini gelistirmek, manevi degerlerine giivence
saglamak amaciyla diger insanlar tarafindan bilinmesini istemedigi hususlarin olusturdugu ve buna bagl olarak
da korunmasi hukuken gerekli olan hayat alanina yonelik temel sahsiyet hakki” seklinde tanimlanmaktadir
(Yargitay, 2012b). Bu nedenle, bir goriintii ya da sesin dinlenmesi ve/veya kaydedilmesinin kamuya agik alanda
yapilmig olmasi, buna riza gosterildigi anlamini tagimamaktadir. Kamuya agik alanlarda kisinin baskalarinca
bilinmesini  ve/veya goriilmesini istemeyecegi tiim faaliyetler 6zel hayat kavrami kapsaminda
degerlendirilmektedir. Bir bilginin, 6zel hayat kavrami kapsaminda yer alip almadigi belirlenirken, iginde
bulunulan ¢evrenin 6zelliklerinin yan sira, kisinin toplum igindeki konumu, meslegi, taninirlig, riza ve 6ngoriileri
ile miidahalenin derecesi de géz Oniine alinmali ve somut olayin 6zelligine gére hukuka uygunluk sebeplerinin

bulunup bulunmadig arastirilmalidir (Yargitay, 2012a, 2013b).

Ozel hayatin gizliligine yonelik olarak “herkesin 6zel ve aile yasamma saygi gdsterilmesini isteme hakki”
Anayasa'nin (1982) 20. maddesinde diizenlenmis ve bu hak Tiirk Medeni Kanunu’nun 24. ve 25. Maddeleriyle
koruma altina almmustir. Kisilik haklarina saldirilmasi durumunda uygulanacak yaptirimlar ise Borglar

Kanunu’nun 49. maddesinde diizenlenmistir (Yargitay, 2010).

Bilgi ve iletisim teknolojilerindeki gelismeler, hukuka aykir1 olarak kisilerin 6zel konugsmalarinin dinlenmesine,
Ozel goriintiilerinin izlenmesine ve kaydedilmesine olanak saglamaktadir. Buna yonelik olarak da Anayasa’nin 22.
maddesinde haberlesme hiirriyeti diizenlenmis ve korumaya alinmistir. Anayasa ile garanti altina alinan 6zel
hayata yonelik eylemlerle, kisinin goriintii ve sesinin bilgi ve rizasi diginda gizlice kaydedilerek kisilik hakkina
zarar verilmesine iligkin eylemler, TCK’nin 132, 133. ve 134. maddelerinde “haberlesmenin gizliliginin ihlali”,
“kigiler arasindaki konusmalarmn dinlenmesi ve kayda alinmas1”, “6zel hayatin gizliliginin ihlal edilmesi” bagliklari
altinda ayr1 ayr sug¢ olarak diizenlenmis ve yaptirima baglanmistir. Bu kayitlarin medya yoluyla kamuoyuna
sunulmast ise kigilik haklarina yonelik ikinci bir saldir1 niteligi tasimaktadir (Yargitay, 2007). TCK’nin 135. ve

136. maddelerinde ise “kigisel verilerin kaydedilmesi”, “verilerin hukuka aykiri olarak verilmesi ya da ele

gegcirilmesine” yonelik suglar tanimlanarak yaptirima baglanmigtir.

Avrupa Insan Haklar1 Sézlesmesi’nin (1950) 8. maddesinde de kisilerin aile ve 6zel yasamina, konutuna ve
haberlegmesine saygilt olunmasin isteme hakkinin bulundugu hiikmii yer alirken, bu hakkin simirlandirilmasinin
“ulusal ve/veya kamu giivenligi, iilkenin ekonomik refahi, su¢ islenmesinin dnlenmesi, diizenin korunmasi,
sagligin veya bagskalarinin hak ve 6zgiirlikklerinin korunmast igin gerekli olmast durumunda miimkiin olabilecegi”

belirtilmistir.

Haberlesmenin Gizliligini Thlal
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Haberlesmenin gizliligini ihlal sugu TCK’nin 132. maddesinde diizenlenmistir. 132. maddenin birinci fikrasinda
kisiler arasindaki haberlesmenin gizliliginin ihlali, ikinci fikrasinda ifsas1 (agiga ¢ikarilmasi) yaptirim altina
alinmistir. {lgili maddenin iigiincii fikrasinda ise kisinin tarafi oldugu haberlesmenin iceriginin aciga cikarilmasi
su¢ oldugu diizenlenmistir. Haberlesme iceriginin dgrenilmesi, goriilmesi, duyulmasi, dinlenmesi ya da kayit
edilmesi eylemlerinin tamamlanmasi halinde su¢ olusurken, yarim kalmasi fiili bu suca yonelik tesebbiisii
olusturmaktadir (Hafizogullar1 & Ozen, 2009, s. 11). Sucun sadece kastla (bilerek ve isteyerek) islenebilmesi
nedeniyle, dikkatsizlik ve 6zensizlik sonucunda haberlesmenin gizliliginin ihlal edilmesi halinde sug

olugmayacaktir.

132. maddenin birinci fikrasinda, en az iki kisinin, diger insanlarin bilmemeleri gerektigini diislinerek ve gizliligi
saglamaya caligarak, uygun ara¢ (internet, telefon, mektup, kagit vd.) ve sembollerle (s6z, yazi, isaret vd.)
paylastiklar bilgi ve diisiincelerinin, 6zel hayata yonelik olsun veya olmasin, 6zel bir ¢caba sarf edilerek, dogrudan
veya dolayl sekilde, baska kisiler tarafindan, okunmak veya dinlenmek suretiyle 6grenilmesi eylemi sug olarak
tanimlanmistir. Buna gore haberlesenler digsinda herkesin bu sugun faili olabilmesine karsin, haberlesmenin tarafi
olan kisiler sugun faili olamamaktadir. Haberlesme kisiler arasinda sinirl oldugu i¢in, sugun magdurlar1 haberlesen
kisilerdir (Hafizogullar1 & Ozen, 2009, s. 10). Birinci fikrada ayn1 zamanda, anlasilabilir olsun ya da olmasin,
yazi, ses, goriintii, 6zel isaretler gibi bagkalarinin haberlesme igeriklerinin, kdgit, manyetik bant, bellek vb. nesne
iizerine aktarilarak kaydedilmesi sugun nitelikli sekli olarak tanimlanmigtir. Bu nesneler iizerindeki haberlesmeye
iliskin gizlilik, nesne iizerinde yer alan bilgi ve bu bilginin alicist disinda bagkalar1 tarafindan 6grenilmesi ile
ilgilidir.

132. maddenin ikinci fikrasinda, ilgililerin rizasi disinda haberlesme igeriginin 6grenme yetkisi bulunmayan
kigilere yayilmasi, agiga vurulmasi ve/veya kamuoyuna duyurulmasi eylemi su¢ olarak diizenlenmistir.
Haberlesme igerigi hukuka uygun olarak 6grenilmis olsa dahi, bu igeriklerin yetkisiz kisilerce dgrenilmesinin
saglanmast sucun olugmasi icin yeterlidir. TCK gerekg¢esinde de (2004), sorusturma agamasinda haberlesme
igeriklerinin televizyonlarda ya da gazetelerde yayinlanmasinin, hukuka uygun olarak kayda alinmis olsalar dahi

bu sugu olusacag belirtilmektedir.

132. maddenin tigiincii fikrasinda ise kisinin kendisiyle yapilan haberlesme icerigini, ilgililerinin rizast diginda, en
az iki kisi tarafindan algilanabilme olanagi bulunan aleni ortamda agiga g¢ikarmasi eylemi “haberlesmenin
gizliligini ihlal” sucu cergevesinde diizenlenmistir. Bu diizenleme kapsaminda sugun olugmasi i¢in agiga
¢ikarmanin alenen yapilmis olmas: 6nem tasimaktadir. Bu nedenle TCK gerekcesinde (2004), 6grenilen bilginin
ilgili kisinin rizas1 olmaksizin alenen duyurulmas: ya da sosyal medya vd. ortamlardan baskalarinin erisimine
sunulmasi halinde sucun olusacag: belirtilmektedir. Ag¢iga ¢ikarmanin basin ve yaymn araciligiyla yapilmasi

halinde, 132. maddenin dordiincii fikrasi geregince verilecek cezanin artirilmasi 6ngoriilmistiir.
Kisiler Arasindaki Konusmalarin Dinlenmesi ve Kayda Alinmasi

Anayasanin (1982) 22. maddesi geregince haberlesmenin gizliligi esastir ve hukuksal zorunluluklar olmadikea,
baskalar1 ile olan konusmalarinin alenilestirilmesine kisiler sadece kendileri karar verirler. “Iki veya daha fazla
kisinin, belirli sayida dinleyici ¢evresi disina ¢ikmayacagini diisiinerek yiiz yiize gerceklestirdikleri sesli diisiince
ve agiklamalari, konusmanin tarafi olmayan kisilerce, ilgilisinin rizasi1 olmadan, uygun bir aletle (duyulabilir
ve/veya algilanabilir hale getirmeye yarayan bir diizenekle) dinlenmesi ya da kaydedilmesi”, TCK'min 133/1.

madde ve fikrasinda sug olarak tanimlanmistir (Yargitay, 2014d, 2014c). Burada tanimlanan sug se¢imlik hareketli
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olmasina karsin, dinleme ve kaydetmenin birlikte yapilmasi halinde tek bir sug islenmis olmaktadir ve temel ceza
yiiksek tutulmaktadir (Hafizogullar1 & Ozen, 2009, s. 14). TCK gerekgesinde (2004) aleni olma durumuna iligkin
olarak konusmanin yapildigi yerin 6neminin olmadigi, 6zel ¢aba harcanarak duyulabilmesi durumunda aleni
olmayan konugmanin s6z konusu olacagi belirtilmektedir. Bu sugu konusmanin tarafi olmayan kisi
isleyebilmektedir. Kast ile dinleme ya da kaydetme islemi basladigi anda su¢ tamamlanmig olarak kabul
edilmektedir. Ancak konugmalar1 dinlemenin ya da kaydetmenin, bunu miimkiin kilan bir aletle yapilmis olmast
onemlidir. Sucun magdurlari ise aralarindaki konusmanin dinlenmesi ya da kaydedilmesine riza gostermeyen
kisilerdir. Konusmay1 yapanlardan birinin rizasinin olmamasi sugun olugmasi i¢in yeterli iken, taraflardan birinin
rizasinin olmast su¢un olusmasina engel degildir. Konugma esnasinda hakaret, tehdit veya santaj igceren sozlerle
kars1 karsiya kalan ve buna bagl olarak konusmalar1 kaydeden magdurun bu sekilde elde ettigi delil ise hukuka
uygun olarak kabul edilmektedir. Bu noktada kaydetme isleminin gerceklesmekte olan bir haksiz saldiriya karst
yapildigi, kayitlar1 takip organlarmma verme islemininse tekrari miimkiin olan haksiz saldirtya yonelik olarak
yapildig: diistiniilmekte ve her iki hareketin de mesru savunma sinirlari i¢inde gergeklestigi degerlendirilmektedir
(Tezcan ve digerleri, 2013, s. 545).

TCK’nin 133/2. madde ve fikrasinda ise ii¢ ya da daha fazla kisinin, yiiz yiize yapilan ve aleni olmayan séze dayali
diisiince paylasiminin, ilgililerinin rizasi bulunmamasina karsin, konusmanin tarafi olan kisilerce bir ses alma
cihaziyla kaydedilmesi su¢ olarak tanimlanmistir. Soylesiye katilanlardan birinin, kayda elverisli bir cihaz ile

sOylesinin bir par¢asini dahi diger katilanlarin rizas1 olmaksizin kaydetmis olmasi, sugun olugmasi i¢in yeterlidir.

Kisiler arasindaki aleni olmayan konusmanin kaydedilmesi yoluyla elde edilen bilgilerin hukuka aykir1 olarak
aciga cikarilmasi eylemi TCK'nin 133/3. madde ve fikrasinda sug olarak diizenlenmistir (Yargitay, 2014f, 2014c).
TCK gerekgesine (2004) dayali bagka bir ifadeyle, TCK'nin 133/1. ve 133/2. maddesinde tanimlanan suglarin
islenerek elde edildigi verilerden yarar saglanmasi, ii¢iincii kisilere verilmesi ya da baskalarinin bilgi edinmesinin
saglanmasi sug olarak tanimlanmistir. Ornegin birgok kurum ve kurulusun yardim masasi vb. isimler altinda destek
sunan birimlerinde kaydedilen konusmalarin e-posta vb. araglarla bagkalarina verilmesi bu su¢ kapsaminda
degerlendirilmektedir. Bu konusmalarin bir web sayfasi iizerinden yayinlanmasi ise basin ve yayin yoluyla
yayimlanmasi sugunu olusturmaktadir (Avsar & Ongéren, 2010, s. 153). Verilerin basin ve yaym yoluyla
yayimlanmasina yonelik olarak TCK'nin 133/3. madde ve fikrasinda belirtilen ceza ile TCK gerekgesinde (2004)
ongoriilen ceza arasinda geligkiler olmakla birlikte, asil olan TCK'nin 133/3. madde ve fikrasinda ayni cezaya

hitkmolunacagi belirtilmektedir. TCK’nin 133. maddesi kapsaminda islenen suglarin takibi sikayete baghdir.
Ozel Hayatin Gizliligini ihlal

“Ozel hayatin gizliligini ihlal” su¢lar1t TCK nin 134. maddesinde diizenlenmistir. 134. maddenin birinci fikrasinda
“ozel hayatin gizliligini ihlal ve gizliligin goriintii ve/veya seslerin kayda alinmasiyla ihlali” su¢ olarak

tanimlanmustir. ikinci fikrada kisilerin “6zel hayatina yonelik goriintii ya da seslerin hukuka aykir1 olarak agiga

¢ikarilmasi” sug olarak tanimlanmustir.

TCK gerekgesinde (2004), hukuka aykiri olarak agiga ¢ikarilan goriintii ya da seslerin hukuka uygun olarak kayda
alinmig olabilecegi gibi, birinci fikrada ifade edilen sugun islenmesi suretiyle de elde edilmis olabilecegi
belirtilmektedir. ikinci fikrada belirtilen sugun olusabilmesi icin, hukuka aykir1 olmasi ve ses ya da goriintii

kayitlarinin agi@a ¢ikarilarak yetkisiz kisiler tarafindan 6grenilmesinin saglanmas: yeterlidir. Hata ile farkli bir
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kisinin 6zel hayatina yonelik goriinti ve/veya seslerin ihlal edilmesi halinde, sugun varligi ortadan

kalkmamaktadir.

Ozel hayatin gizliligini ihlal sucu kastla islenen, yani failin, bir kisinin 6zel hayatini ihlal ettigini bilerek ve
isteyerek davranigina devam ettigi bir sugtur. Gizliligin goriintii ya da seslerin kayda alinarak ihlal edilmesi

durumunda cezanin alt simirinin agirlastirilmast 6ngoriilmistiir. Sugun takibi sikayete baglidir.
Kisisel Verilerin Kaydedilmesi

Kisisel verilerin korunmasina yonelik diizenlemelerin amaci, kisisel veriler islenirken 6zel hayatin gizliligini ve
kisilerin temel haklarmi korumaktir. Bunun i¢in kisisel verileri isleyenlerin yiikiimliiliikleri ile uyulmasi gereken
usul ve esaslar diizenlenmektedir (Kisisel Verilerin Korunmasi Kanunu [KVKK], 2016). TCK gerekg¢esinde (2004)
ve KVKK’nin (2016) 3. maddesinde tanimlanan, “kimligi belirli ya da belirlenebilir gergek kisiye iligkin her tiirlii
bilginin hukuka aykir1 olarak kaydedilmesi”’, TCK'nin 135. maddesinde sug¢ olarak tanimlanmistir. KVKK’nin
gerekcesinde (Kisisel Verileri Koruma Kurumu [KVK Kurumu], 2019) 3. maddeye iliskin agiklamalarda
belirtildigi gibi, ad, soyad ve dogum tarihi gibi kesin teshisi saglayan verilerin yani sira, kisi ile iligkilendirilen ve
kisiyi belirlenebilir kilan fiziksel, ailevi, psikolojik, ekonomik, sosyal ve kiiltlirel kimligi ifade eden veriler de
kisisel veri olarak nitelendirilmektedir. Bilgi ve iletisim teknolojinin gelisimine bagh olarak, elektronik ortamlarda
belirli hizmetleri almak amaciyla edinilen kimlik bilgileri de (e-posta adresi, kullanict hesap bilgileri vb.) kisi ile

iliskilendirilmesi halinde bu kapsamda degerlendirilmektedir.

TCK gerekgesinde (2004) belirtildigi gibi, kisisel verilerin bilgisayar ya da kagit {izerinde kayda alinmasi, sugun
olusmasi acgisindan onem tasimamaktadir. Sugun meydana gelmesi icin kigisel verilerin hukuka aykiri olarak
kaydedilmesi gerekirken, ilgili kisinin rizasinin bulunmasi ya da kamu hizmetlerinin geregi olarak kanun
hiikiimlerine istinaden kisisel bilgilerin kayda alinmasi halinde su¢ olusmamaktadir. TCK'nin 135/2. madde ve
fikrasinda ise 6zel nitelikli kisisel veri olarak da nitelendirilen (KVKK, 2016), kisilerin ahlaki egilimlerine, Siyasi,
felsefi ya da dini goriislerine, cinsel yagamlarina, irki kokenlerine, saglik durumlarina ya da sendikal baglantilarina
yonelik bilgilerin kaydedilmesi sug olarak tanimlanmigtir. Hassas verilerin kaydedilmesine yonelik olarak hukuka
aykirilik vurgusunun yapilmamis olmasi, bu bilgilerin kaydedilmesinin her kosulda hukuka aykiri oldugunu
gostermektedir. TCK gerekgesinde (2004), bu bilgilerin suglulukla miicadelede, suglularin ortaya ¢ikarilmasini

saglamak amaciyla belli 6l¢iide kaydedilmesine izin verilebilecegi ifade edilmektedir.

Kisisel verilerin hukuka aykiri olarak kayit altina alinmasi islemiyle su¢ tamamlanmaktadir. Ayrica bir neticesinin
olmasi gerekmemektedir. “Kisisel verilerin hukuka aykir1 olarak kaydedilmesi” sugu kastla islenen suglardan olup,
eylemin kamu gorevlisi tarafindan gorevin sagladig: yetki kotiiye kullanilarak ya da bir meslegin/sanatin sundugu
kolayliktan yararlanilarak gerceklesmesi halinde, TCK’ nin 137. maddesi geregince cezada artirim uygulanmasi
gerekmektedir. Kigisel verilerin kaydedilmesine iliskin suglar TCK’nin 139. maddesi geregince resen takip

edilmektedir.
Verileri Hukuka Aykiri1 Olarak Verme Veya Ele Ge¢irme

“Verilerin hukuka aykir1 olarak verilmesi ya da ele gegirilmesi”, TCK'nin 136/1. madde ve fikrasinda su¢ olarak
diizenlenmistir. Bu madde hiilkmiine gore kisisel verilerin hukuka uygun olarak kaydedilmis olup olmadigina
bakilmaksizin hukuka aykir1 olarak elde edilmesi, bagkalarina verilmesi ya da yayilmasi sug olarak tanimlanmigtir
(Turk Ceza Kanunu Gerekgesi, 2004; Yargitay, 2018f). “TCK'nin 135. maddesinde oldugu gibi, 136. maddesinde
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de genel olarak korunan hukuki deger kisilerin 6zel hayati iken 6zelde kisisel verilerdir. Kisisel verilerin
korunmasina yonelik suglarda korunan hukuki deger "sir" degil, veri sahibinin kisilik haklaridir (Diilger, 2004, s.
579). TCK'nin 135. ve 136. maddelerinde sadece sir niteligini tagiyan kisisel verilerin korunacagina dair bir hiikiim
bulunmamaktadir. Bununla beraber TCK’nin 135. maddesinin gerekgesinde gergek kisiye iliskin tiim bilgilerin
kisisel veri olarak kabul edilecegi belirtilmektedir. Bu nedenle her tiirlii kisisel verinin hukuka aykirt olarak ele
gegcirilmesi, verilmesi veya yayilmasi halinde TCK’nin 136. maddesinde tanimlanan sugun olustugu sdylenebilir

(Yargitay, 2018h).

“Kisisel verilerin hukuka aykir1 olarak ele gecirilmesi, bagkalarina verilmesi ya da yayilmas1” sucu, genel kastla

islenen suglardandir (Yargitay, 2017f). Bu suglar TCK’nin 139. maddesi geregince resen takip edilmektedir.

“Haberlesmenin gizliligini ihlal”, “kisiler arasindaki konusmalarin kayda alinmasi ve/veya dinlenmesi”, “kisisel
verilerin kaydedilmesi”, “6zel hayatin gizliligini ihlal” ve “verileri hukuka aykir1 olarak verme ya da ele
gecirmeye” yonelik suglarin kamu gorevlisi tarafindan gorevinin verdigi yetki kotiiye kullanilarak ya da bir
meslegin/sanatin sagladigi kolayliktan yararlanilarak islenmesi, TCK’nin 137. Maddesi geregince cezada artirim

nedenleri arasinda sayilmstir.
Verileri Yok Etmeme

Kullanilma amaglar1 yoniinden bazi kisisel verilerin saklanma siiresi kanunla sinirlandirilabilmektedir. Belirlenen
stire sonunda, 6zel hayata iligkin gizliliginin korunmasi kapsaminda bu verilerin yok edilmesi gerekmektedir.
Hukuka uygun bir sekilde kaydedilmesine karsin kanunlarda belirlenen siiresi gegmis olan “kisisel verilerin yok
edilmemesi”, TCK’nin 138. maddesinde bagimsiz bir su¢ olarak tanimlanmistir. Elektronik ortamda yer alan
verilerin yok edilmesi igin tiim kopyalariin kalict olarak silinmesi ve bir drneginin kalmamasi gerekmektedir
(Akdag, 2013, s. 148). Verilerin, kullamim siiresi agildiktan sonra yok edilmesi, sugun varligini ortadan

kaldirmamaktadir. Bunun yani sira, sugun tamamlanmis sayilmast igin bir zararin olugmasi sartt bulunmamaktadir.

Verileri yok etmeme sugu, silinme kosullar1 ger¢eklesmesine ragmen bu gorevi yerine getirmekle yiikiimlii
kigilerin gorevlerini ihmal etmeleri ile gergeklesmektedir (Sen, 2006, s. 611). Bu nedenle sugun faili, siiresi gegmis
olan kisisel verileri yasalar ¢ercevesinde yok etmekle yiikiimlii kisilerdir (Akdag, 2013, s. 144). KVKK’nin (2016)
7. maddesinde, kisisel verilerin islenmesini gerektiren nedenler ortadan kalktiginda, veri sorumlusu* tarafindan
resen ya da veri sahibinin istegi nedeniyle yok edilecegi belirtilmektedir. Bu kanunun 17. maddesinde ise 7.
maddeye aykir1 olarak bu verileri silmeyen veya anonimlestirmeyenler icin TCK’nin 138. maddesinin
uygulanacag belirtilmektedir. Magdurun bu konuda riza gostermesi de kastla islenen bu sugun olusumuna engel
degildir. Siiresi gecen verilerin yok edilmemesine iliskin suclar TCK’nin 139. maddesi geregince resen takip

edilmektedir.

Yontem

Arastirmanin Deseni

Ozel hayatin gizliliginin ihlaline yonelik suglarin hangi yontemlerle ve ne kadarmin bilgi ve iletisim teknolojileri

kullanilarak islendiginin, 6zel hayata ve hayatin gizli alanina kars1 bilgi ve iletisim teknolojileri kullanilarak

4 Kisisel Verilerin Korunmasi Kanunu’nun (2016) 3. Maddesinde veri sorumlusu; “kisisel verilerin igleme amaglarini ve vasitalarin1 belirleyen,
veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gergek veya tiizel kisi” olarak tanimlanmaktadir.
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islenen suglara iligkin uygulamada ne tiir yanilgilarin ya da farkli goriislerin bulundugunun ve Yargitay’in bu
suglara iligkin karar ve degerlendirmelerinin neler oldugunun, HukukTiirk bilgi bankasi {izerinden erigim saglanan
toplam 129 Yargitay karari {izerinden ortaya konulmasini saglayan bu ¢aligmada betimleme yontemi (modeli)
kullanilmistir. Betimleme modeli, gegmiste ya da halen var olan ve aragtirma konusunu olusturan bir durumu
herhangi bir miidahalede bulunmaksizin mevcut haliyle betimlemeyi hedefleyen arastirma modelidir (Karasar,
2012, s.77).

Evren ve Orneklem

Arastirmanin evrenini, TCK’da “6zel hayata ve hayatin gizli alanina kars1 suglar” basligr altinda tanimlanan
Suglara yonelik olarak HukukTiirk bilgi bankasi tizerinden erisim saglanan toplam 129 Yargitay karar
olugturmaktadir. Yargitay kararlari, hukuk ve ceza mahkemeleri kararlarinin son merci tarafindan karara
baglanmig hali olmas1 ve uygulama igin referans saglayan hukuksal kaynaklar olmasi agisindan 6nem tagimaktadir.
Calismada Yargitay kararlar i¢inde yer alan agiklamalar, dikkate alinmasi gereken en 6nemli kaynaklardan biri
olarak 6zel hayata karsi islenen suglara yonelik uygulamada yanilgilarin ya da farkli goriislerin oldugu goriilen

hususlarin yorumlanmasina yardimci olmaktadir.

Aragtirma evreninde yer alan Yargitay kararlarinin belirlenmesinde HukukTiirk bilgi bankasindan yararlanilmustir.
HukukTiirk bilgi bankasi, c¢alismanin arastirma amacma uygun olarak kararlarin madde bazinda
simiflandirilmasinda kolaylik saglamasi ve madde bazinda yapilan aramalarda ilgililigin yiiksek olmasi nedeniyle
tercih edilmistir. TCK’nin yiirtirliige girdigi 2005 yilindan 2022 yilina kadar olan siirece iligskin olarak, HukukTiirk
bilgi bankasinda bulunan “6zel hayata ve hayatin gizli alanina kars1 suglara” yonelik 129 Yargitay karar aragtirma
kapsaminda ele alinmigtir. Arastirmada orneklem se¢me yontemine bagvurulmamis, aragtirma konusu ile ilgili
HukukTiirk bilgi bankas: {izerinde yer alan 129 Yargitay karar1 aragtirmaya dahil edilerek tam sayim yontemi (Lin,
1976, s. 164) kullanilmustir.

Veri Toplama Siireci

Ozel hayata ve hayatin gizli alanna karsi suglarm, TCK’nin 132,133,134,135,136. ve 138. maddelerinde
diizenlendigi goriilmektedir. “Ozel hayata ve hayatin gizli alanma kars1 suclar” bashg: altinda tanimlanan bu

suclar;

e Haberlesmenin gizliliginin ihlali,

e Kisiler arasindaki konusmalarin dinlenmesi ve/veya kayda alinmasi,
e Ozel hayatin gizliligini ihlal,

o  Kigisel verilerin kaydedilmesi,

o  Verileri hukuka aykir1 olarak verme ya da ele gegirme ve

o  Verileri yok etmeme suglaridir.

Aragtirmada Oncelikle bu suglarin hangi eylemlerin sonucunda olusacagi, sugun nasil ve kimler tarafindan
islenebilecegi, sugun magdurunun kim ya da kimler olabilecegi, sucun takibinin nasil yapilacagi ve suga iliskin
yaptirimlari iceren hukuksal kosullar hakkinda temel bilgi sunulmasi amaglanmistir. Bu nedenle ¢alismanin ilk
boliimiinde TCK madde gerekgeleri ve Yargitay kararlar igindeki agiklamalar agirlikli olmak tizere, konuya iligskin

literatiirden yararlanilarak bilgi sunulmustur. Bu kapsamda, yukarida belirtilen suglar ayri alt basliklar halinde
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yapilandirilmistir. Yargitay kararlari igindeki agiklamalar i¢in, arastirma evrenini olusturan 129 Yargitay

kararlarina hukuk bilgi bankas1 iizerinden erigim saglanmistir.

Yargitay kararlarinin arastirma sorulari ¢ergevesinde incelenmesi i¢in, bu ¢aligmada yararlanilan hukuk bilgi
bankasi iizerinden erisim saglanan ve TCK’da “6zel hayata ve hayatin gizli alanina kars1 suglar” baslig: altinda
diizenlenen maddelere iliskin icerige sahip olan 129 Yargitay karar1 tespit edilmistir. Bu islem esnasinda her madde
icin ayr1 ayri tespitler yapilmig ve ilgili Yargitay kararlari degerlendirilmek {izere her madde igin ayr1 ayri
smiflandirilmigtir. TCK’da ilgili baslik altinda yer alan diizenlemelerin madde isimleri, veri toplama ve
degerlendirme iglemlerinin daha anlasilir olmasi i¢in yapilan siniflandirmada ve alt basliklarin olusturulmasinda
herhangi bir degisiklik yapilmadan kullanilmistir. Bu agamada elektronik ortamlarda 6zel hayata karsi bilgi ve
iletisim teknolojileri vasitasiyla islenen suglarin Yargitay kararlari igindeki agirligi ve Yargitay kararlarinda

konunun bu yoniine dikkat ¢eken degerlendirmelerine iliskin veriler toplanmigtir.
Verilerin Analizi

Aragtirma kapsaminda toplanan verilerin analizinde yiizde (%) ve frekans (f) gibi betimsel istatistiklerden
faydalanilmis, analiz siirecinde “Microsoft® Excel® 2019” programu kullanilmistir. Degerlendirmeler sonucunda,
elektronik ortamlarda “haberlesmenin gizliligini ihlal”, “kisisel verilerin kaydedilmesi”, “kisiler arasindaki
konugmalarin dinlenmesi ve kayda alinmasi1”, “6zel hayatin gizliligini ihlal”, “verileri hukuka aykiri olarak verme

3

veya ele gecirme” ve “verileri yok etmeme” suglarina iliskin Yargitay’in goriis ve degerlendirmeleri ortaya
konulmaya calisilmistir. Yargitay oncesindeki siireglerde, bu suglarin nasil degerlendirildigi ve bu suglarin
olusumuna neden olan eylemlere yonelik hangi yaklasimlar sonucunda yanilgilarin olustugu tespit edilmistir.
Bununla beraber, incelenen Yargitay kararlar iizerinden, 6zel hayatin gizliliginin ihlalinde ve buna iligkin karar
stireclerinde, bilgi ve iletisim teknolojilerinin kullanimimnin hangi boyutlarda olduguna ydnelik fikir edinilmeye

caligilmugtir.

Bulgular

TCK’nin 9. Béliimiinde “Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar” bashigi altinda diizenlenen sug tiirleri
ve her bir sug tiiriiniin konusu ile ilgili alisma kapsaminda incelenen kag adet Yargitay karar1 bulunduguna iliskin

bilgiler Sekil 1 {izerinde gdsterilmektedir.
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Haberlesmenin gizliligini ihlal : 14
Kisiler arasindaki konugmalarin dinlenmesi ve kayda alinmasi : 22
Ozel hayatin gizliligini ihlal — 73
Kisisel verilerin kaydedilmesi E 10

Verileri hukuka aykir: olarak verme veya ele gegirme ﬁ 39
0

Verileri yok etmeme
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Karar sayist

Sekil 1. Ozel Hayata ve Hayatin Gizli Alanina Karsi1 Suglara Iliskin Yargitay Karar Sayilar

Calisma bulgulart genel olarak sug tiirlerine iliskin alt bagliklarda ortak noktalar iizerinden verilirken, konuya
iligkin Ogretici bilgi iceren ya da yanilgiya neden olan yaklasimlara iliskin agiklamalarin bulundugu Yargitay
kararlar1 6zel olarak belirtilmistir.

Haberlesmenin Gizliligini Thlal

Haberlesmenin gizliliginin ihlal edilmesi ile kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmasina
yonelik eylemlerin birgok Yargitay kararinda birlikte degerlendirildigi goriilmektedir. Bu nedenle her iki eylem
icin de gegerli olan ve i¢ ice gecen agiklamalarin bulundugu Yargitay kararlarinin, "Haberlesmenin Gizliligini
ihlal” ve "Kisiler Arasindaki Konusmalarin Dinlenmesi ve Kayda Alinmas” bashikli boliimlerde birlikte
incelenmesi gerektigi diisiiniilmektedir. Sekil 1 {lizerinde yer alan “haberlesmenin gizliligini ihlal” ve “kisiler
arasindaki konugmalarin dinlenmesi ve kayda alinmas1” suglarina yonelik toplam 36 Yargitay kararinin 18’inde
(%50), detayli ve standart bir agiklamanin yapildigi goriilmektedir. Yargitay (2012e, 2014f, 2014g, 2014b)
kararlarindan agikca anlasildigr gibi, TCK’nin 132. ve 133. maddesi kapsaminda diizenlenen “haberlesmenin
gizliligini ihlal” ve “kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmasi” suglarina iliskin olarak,
“kisinin, sonradan kanit elde etme imkaninin olmadig: ve yetkili makamlara bagvurma olanagimin bulunmadig: ani
gelisen durumlarda (6rnegin; kendisine karsi islenmekte olan cinsel saldir, tehdit, hakaret, santaj, iftira vb. bir sug
s6z konusu oldugunda)” hukuka aykirilik bulunmamaktadir. Benzer sekilde, “kendisini ya da aile birligini hedef
alan haksiz bir saldirty1 dnlemek icin, kaybolma riski bulunan kanitlarin kaybolmasini engelleyerek ve yetkili
makamlara ulastirarak giivence altina almak i¢in, saldirty1 yapan tarafin rizas1 ve bilgisi disinda, haberlesme
iceriklerini ya da 6zel hayata yonelik ses ve goriintiilerini kaydetme, dinleme ya da izleme eylemleriyle kisisel
verileri ele gecirme, kaydetme ve yayma eylemleri” hukuka aykir1 olarak kabul edilmemektedir. Esasen bu
durumda, kisinin hukuka aykirt oldugu bilinciyle hareket ettiginden de soz edilemeyecegi belirtilmektedir.
TCK'nin 132. maddesi kapsaminda haberlesmenin gizliligini ihlal suguna yonelik 14 Yargitay kararinin 6’sinda
(%43) ve TCK'min 133. maddesi kapsaminda “kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmasi1”
sucuna iligkin 22 Yargitay kararimin 7’sinde (%32) bu hususa iliskin agiklamanin yer aldigi goriilmektedir. Ancak
bir Yargitay (2014d) kararinda belirtildigi gibi, “6nceden hazirlikli ve planh sekilde, kaybolma riskleri olan mevcut

delilin korunmasim saglamak igin degil, yeni bir delil elde etmek amaciyla hareket edilmesi karsisinda TCK'nin
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133/2. madde ve fikrasinda tanimlanan kisiler arasindaki konugmalarin dinlenmesi ve kayda alinmasi sugu

olugmaktadir”.

TCK'nin 132. maddesinde diizenlenen haberlesmenin gizliligini ihlal sucu, bir Yargitay (2014e) kararinda da
aciklandigr gibi genel kast ile islenebilen suglardandir. Bu nedenle 132. maddenin ilk fikrasindaki sugun manevi
unsurunun olugabilmesi igin, “haberlesmenin gizliligini ihlal etme” neticesinin bilinmesi ve istenmesi; 132.
maddenin ikinci fikrasindaki sugun manevi unsurunun olusabilmesi ig¢in, kisiler arasindaki haberlesme
igeriklerinin taksirle veya tamamen hukuka uygun olarak elde edilmis olsa dahi, bilerek ve isteyerek agiga
cikarilmig olmasi1 gerekmektedir. Bununla beraber, farkli Yargitay (2012e, 2012d, 2012c, 2014e) kararlarinda
vurgulandig1 gibi, kiginin kendisiyle gerceklestirilen haberlesme icerigini kaydetmesi eylemi 132. maddede sug
olarak tanimlanmamis olmasina karsin, kosullara bagli olarak 134. maddenin birinci fikrasinda tanimlanan “6zel
hayatin gizliligini ihlal” sugunu olusturabildigi goriilmektedir. Kisinin tarafi oldugu haberlesmenin icerigini diger
tarafin rizasini almaksizin agiga ¢ikarmasina yonelik bir Yargitay (2014h) kararinda ise eylemin TCK'nin 132/3.
maddesinde tanimlanan “haberlesmenin gizliligini ihlal” sugunu olusturdugu dikkate alinmadan, uygulama yeri
olmayan TCK’nmn 134/1. Maddesine gore hiikiim® kurulmus oldugu belirtilmektedir. Buna yonelik Yargitay
kararlar1 iizerinde yapilan detayli incelemede, Yargitay siireci oncesinde verilen kararlarda, sugun TCK’nin 132/3.
maddesi kapsaminda mi yoksa 134/1. maddesi kapsaminda mi degerlendirilecegine yonelik tereddiitlerin
yasandig1 goriilmektedir. Haberlesmenin gizliligini ihlal suguna yonelik Yargitay kararlarinin 6’sinin (%43) aym
zamanda Ozel hayatin gizliligini ihlal sucu ile ilgili aciklamalar igerdigi goriilmektedir. Ayrica bu 6 kararin
Yargitay tarafindan bozulmasina iliskin sunulan gerekgeler incelendiginde, 2 kararda sugun nitelendirilmesinde

yanilgiya distilerek hiikiim kuruldugunun agik olarak ifade edildigi goriilmektedir.

Haberlesmenin gizliligini ihlal suguna iliskin olarak incelenen Yargitay kararlarinin sadece ikisinin (%14) eski
nesil telsiz ve teyp cihazi ile ilgili oldugu, diger 12 (%86) kararin ise giinimiizde yogun bir sekilde kullanilan bilgi
ve iletisim teknolojileri araciligiyla ve Facebook, Twitter, MSN gibi sosyal medya araglar1 da kullanilarak islenen

suglara yonelik oldugu gériilmektedir.
Kisiler Arasindaki Konusmalarin Dinlenmesi ve Kayda Alinmasi

“Kisiler arasindaki konugmalarin dinlenmesi ve kayda alinmasi suguna” iliskin olarak toplam 22 Yargitay karari
bulunmaktadir. Bu suga yonelik bir Yargitay (2014g) kararinda, TCK'nin 133/2. madde ve fikrasinda “kisiler
arasindaki konusmalarin dinlenmesi ve kayda alinmasi” bagligi altinda tanimlanan sugun olusabilmesi igin,
sOylesinin, “aleni olmamasinin” gerekli ve yeterli oldugu belirtilmektedir. Baska bir ifadeyle, “belirsiz sayida
kisinin, 6zel bir caba harcamadan kolaylikla duyabilecegi sekilde konusulmamasi” yeterli olmakla birlikte, sugun
olugmasi bakimindan konusma igeriginin bir nemi bulunmamaktadir. Buna gore, sdylesinin 6zel yasam alani
icinde yer alan ve gizlilik tagiyan konular hakkinda olabilecegi gibi, herkesin bildigi hususlar hakkinda da
olabilecegi belirtilmektedir. Ornegin bir Yargitay (2018g) kararinda belirtildigi gibi, bir kisinin makam odasina
gelen ziyaretgilerle yapmis oldugu konusmalarinin gizlice ses alma cihazi ile kayda alinmasi, TCK'nin 133/1.
maddesinde tamimlanmig olan kisiler arasindaki konugmalarin dinlenmesi ve kayda alinmasi sugunu

olusturmaktadir.

5 Hiikiim, mahkemenin 8niine getirilmis olan davayi ¢zen kararidir. Davay1 dogrudan ¢dzmesi nedeniyle, bu karar mahkemenin ara Karar 1
degil son kararidir (Cinar, 2009, s. 32).
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Soylesi diginda, iki kisi arasinda ger¢eklesen bir konugmada, taraflarin kendi aralarinda gecen s6zleri kayda almasi,
TCK'nin 133/1. madde ve fikrasi kapsaminda degil, kosullar1 bulundugu takdirde ayn1 Kanun'un 134/1. madde ve
fikrasinda tanimlanan “6zel hayatin gizliligini ihlal” sugu kapsaminda degerlendirilebilmektedir (Yargitay, 2014i,
2014f, 2014c, 2018e). Ornegin, sanik ile magdurun yiiz yiize degil, telefon vasitasiyla goriismiis olmalar1 ve
sanigin tarafi oldugu haberlesme icerigini kaydetmesi seklinde gerceklesen eylemin, TCK'nin 134/1. madde ve
fikrasindaki “6zel hayatin gizliligini ihlal” sucu kapsaminda degerlendirilebilecegi diisiiniilmektedir (Yargitay,
2017i). Benzer sekilde diger Yargitay (2015g, 2015f) kararlarinda, “samigm, katilan® ile yiiz yiize yaptig, igerigi
Ozel, aleni olmayan konusmalari katilanin bilgisi ve rizas1 disinda kaydetmesi eyleminde, bir iigiincii kisinin dahil
olmamasi ve sanigin tarafi oldugu konusmay1 kaydetmesi sebebiyle”, TCK'nin 134/1. madde ve fikrasindaki “6zel

hayatin gizliligini ihlal” sugunu olusturdugu goriisiine yer verilmistir.

Haberlesmenin gizliligini ihlal su¢unda oldugu gibi, “kisiler arasindaki konusmalarin dinlenmesi ve kayda
alinmas1” suguna yonelik olarak yapilan incelemede de Yargitay siireci dncesinde verilen kararlarda, sugun
TCK’nin 133/1. maddesi kapsaminda mu yoksa 134/1. maddesi kapsaminda mi degerlendirilecegine yonelik
tereddiitlerin yasandig1 goriilmektedir. Bu nedenle “kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmasi”
suguna yonelik Yargitay kararlarimm 10’unun (%45) ayni zamanda “6zel hayatin gizliligini ihlal” sugu ile ilgili
aciklamalar igerdigi goriilmektedir. Bu 10 davada kararin Yargitay tarafindan bozulmasina yonelik gerekgeler
incelendiginde, 6 kararda yasal olmayan gerekcelerle ve sugun vasfinda yanilgiya diisiilerek, TCK'nin 134.
maddesi yerine TCK'nin 133. maddesi kapsaminda hiikiim kurulmus oldugu ya da sanigin tarafi oldugu haberlesme
icerigini kaydetmesi kargisinda eylemin TCK'nin 134. maddesinde diizenlenen “6zel hayatin gizliligini ihlal” sugu

kapsaminda degerlendirilebilecegi acik olarak ifade edilmektedir.

“Kisiler arasindaki konugmalarin dinlenmesi ve kayda alinmasi” suguna iliskin olarak incelenen Yargitay
kararlarimin 6’sinda (%27) sadece ses alma cihaziyla, diger 16 (%73) kararda ise bilgi ve iletisim teknolojilerinin
onemli bir unsuru olarak cep telefonu araciliiyla konugmalarin dinlendigi ve kayda alindigi goriilmektedir.
Bununla beraber, 7 kararda (%32) ses kayitlarinin CD ortamina aktarilmasi amactyla bilgisayardan faydalanilmis

oldugu goriilmektedir.
Ozel Hayatin Gizliliginin ihlal Edilmesi

TCK’nin 9. Béliimiinde “Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar” basligi altinda diizenlenen suglara
yonelik en fazla Yargitay kararinin (N=73), TCK’nin 134. maddesinde diizenlenen “6zel hayatin gizliligini ihlal”
sucu ile ilgili oldugu goriilmektedir. “Ozel hayatin gizliligini ihlal” suguna iliskin toplam 73 Yargitay kararmin
66’sinin (%90) bilgi ve iletisim teknolojileri araciligiyla islenen suglara yonelik oldugu ve sosyal medya
araclariin da bu suglarin islenmesinde yogun bir sekilde kullanildigi goriilmektedir. Diger 6 (%10) Yargitay
kararinda ise sugun iglenmesinde kullanilan araca yonelik agik ifade bulunmadigi icin kesin bir bulgu elde
edilememistir. Bu gercevede, giiniimiizde 6zel hayatin gizliliginin ihlaline yonelik suglarin hemen hemen
tamaminin, bilgi ve iletisim teknolojileri ile birlikte elektronik ortamlarin kullanilarak islendigini soylemek

mumkinddr.

6 “Kamu davasina katilma (miidahale) isteminin yetkili makam (merci) tarafindan kabul edilmesi durumunda, istemde bulunan kisiye, katilan
(miidahil) denir” (Cinar, 2019).
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Ozel hayatin gizliligini ihlal sugunun ne sekilde islendigine iliskin olarak Yargitay kararlar1 incelendiginde, genel
olarak giivenlik kameralarimin kullanimi ile goriintii veya seslerin kayda alinmasi ve agiga ¢ikarilmasi konularina
yonelik suglarm internet ortaminin sagladigi kolayliktan yararlanilarak islendigi dikkat ¢gekmektedir. TCK'nin 134.
maddesi kapsaminda incelen tim Yargitay kararlarinda, sugun islenme seklini agiklayan konu bagliklarinin

dagilimi Tablo 1°de goriilmektedir.

Tablo 1. Ozel hayatin gizliligini ihlal sucuna iliskin Yargitay kararlarmin (n=73) konusunu olusturan basliklar

Sucun konusu n %
Kisilerin 6zel hayatina yonelik goriintii ve/veya seslerinin hukuka aykir1 olarak agiga ¢ikarilmasi. 21 28.7
Gizliligin goriintii ve/veya seslerin kayda alinarak ihlal edilmesi. 21 28.7
Kisilerin 6zel hayatina iligkin gizliligin ihlal edilmesi. Baskalarinca goriilmesi ve bilinmesi istenmeyen 14 191
6zel yasantiya miidahalede bulunma. )
Kisilerin tarafi oldugu konusmalarin cep telefonu vd. ses alma cihazlari kullanilarak gizlice 9 123
kaydedilmesi. ’
Olumsuz tutum ve davranislara yonelik iddialar1 ispat etme ve kaybolma riskleri bulunan delillerin 7 95
korunmasini saglama amaci ile goriintii veya seslerin kayda alinmas. '
Giivenlik kamerasinin gozetleme amactyla takilmasi ve kullanilmasi. 1 13

TCK'nin 134. maddesinde diizenlenen “6zel hayatin gizliligini ihlal” suguna iligkin Yargitay kararlarinin konusunu
6 temel iglenme sekli ile tanimlamak ve simiflandirmak miimkiindiir. 134. madde kapsaminda iglenen suglarin
incelenmesi Yargitay siirecinde bu konu bagliklari kapsaminda yapilmasina karsin, dogrudan TCK'nin 134.
maddesi ile ilgili olmayan 6zel hayata ve hayatin gizli alanina kars1 diger suclara atifta bulunan kararlar da
bulunmaktadir. Ornegin bir Yargitay (2018e) kararinda dinleyicilerin de hazir oldugu bir ortamdaki kisiler arasinda
aleni olmayan konusmalarin 6zel hayatin gizliligini ihlal edecek bir husus icermedigi, benzer bir Yargitay (2018g)
kararinda da “sug vasfinda yanilgiya disiilerek TCK nin 134/1. maddesi geregince mahkiimiyet kararinin verilmis
oldugu” belirtilmektedir. Bir Yargitay (2016) kararinda ise su¢ vasfinda yanilgiya diigmenin yani sira sugun
nitelikli halini olusturan mesleginin sagladigi kolayliktan yararlanma durumunun dikkate alinmamis oldugu
belirtilmektedir. Bu o6rneklerde oldugu gibi 6zel hayatin gizliligini ihldl suguna yonelik olarak yapilan
incelemelerde Yargitay siireci 6ncesinde verilen kararlarda, sugun TCK’min 132, 133, 135. ve 136. maddeleri
kapsaminda mu yoksa 134/1. maddesi kapsaminda mi degerlendirilecegine yonelik tereddiitlerin yasandig
goriilmektedir. Bu nedenle 6zel hayatin gizliligini ihlal suguna iliskin Yargitay kararlarinin 29 unun (%40) ayni

zamanda TCK’nin 132, 133, 135. ve 136. maddeleri ilgili agiklamalar igerdigi goriilmektedir.

TCK’nin 134/1. maddesinde diizenlenen “6zel hayatin gizliligini ihlal” suguna yonelik toplam 73 Yargitay
kararlar1 incelendiginde, bunlarin 19’unun (%26) sosyal medya iizerinden islenmis oldugu goriilmektedir. Aym
zamanda elektronik ortamlarda 6zel hayatin gizliligine yonelik ihlal suglarim1 konu alan Yargitay kararlari i¢indeki
sosyal medya kullanim1 hakkinda da fikir veren bu oran, 6zel hayatin gizliliginin korunmasi konusunda sosyal
medya ortaminin 6nemini ortaya koymaktadir. TCK nin 134. maddesine iliskin suglarin sosyal medya ve 6zellikle
yurtdigt kaynakli yer saglayicilar {izerinden islenmis olmasi, zamana bagh kisitliliklar nedeniyle bu suglara yonelik
olarak yapilan adli incelemeler i¢in de zorluklar olusturmaktadir (Drewer ve Ellermann, 2018, s. 141; Shaw ve

digerleri, 2016, s. 315). Bir Yargitay (2014k) kararinda bu hususa dikkat ¢ekilerek, “Google, Yahoo, Facebook,
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Skype, Hotmail, Twitter, Youtube gibi internet ortaminda yaygin olarak kullanilan yer saglayici firmalarin
merkezinin Amerika Birlesik Devletleri'nde (ABD) bulundugu, ABD mevzuatina gore internet ortaminda iglenen
suglara iligkin trafik bilgilerinin yer saglayicilar ya da erisim saglayicilar tarafindan 90 giin siireyle saklandig: ve
bu siire i¢inde resmi otoritelerce basvuruldugunda anilan saklama siiresine 90 giin daha ilave edildigi”

belirtilmektedir.

TCK’nin 134. maddesine iliskin baz1 Yargitay (2015¢, 2017a, 2018b) kararlar1 incelendiginde, Yargitay oncesi
stireclerde verilen kararlarda, gergeklesen eylemin TCK'nin 226/3 maddesinde diizenlenen “miistehcen goriintii,
yazi veya sozleri igeren lriinlerin iiretiminde ¢ocuklari, temsili ¢ocuk goriintiilerini veya ¢ocuk gibi goriinen
kisileri kullanan kisilerle ilgili oldugu halde, su¢ vasfinin tayininde yanilgiya diigiilmiis oldugu ve yazili sekilde
TCK’nin 134/2. maddesiyle mahkumiyete karar verilmis oldugu goriilmektedir. Ancak TCK’nin 44. maddesinde
diizenlenen fikri igtima’ kuralma gore, “tek eylemle birden fazla sugun olusmasi” ya da baska bir ifadeyle
gerceklesen eylemin “miistehcenlik” ve “6zel hayatin gizliligini ihlal” suglarini1 olusturmasi nedeniyle, TCK'da bu

suclara dair en agir cezanin tanimlandig1 226/3 maddesinin uygulanmasi gerekmektedir.

Ozel hayatin gizliliginin ihlaline yonelik suglarda, ilgilinin rizasina iliskin hususlarin da dikkate alinmasi énem
tasimaktadir. Bir Yargitay (2017c¢) kararinda, goriintii ve seslerin gizlice kaydedilerek sonradan ¢ekim izninin
alinmig olmasinin, magdurun izni Oncesinde gerceklesen eyleme riza gosterdigi sonucunu dogurmadig

belirtilmektedir.

TCK’nin 134. maddesine iligkin suglarin sorusturulmasi ve kovusturulmasi, TCK’nin 139/1. maddesi geregince
sikdyete tabidir. Bu konuya iliskin 6rnek Yargitay (2015d, 2017e, 2017b) kararlarinda, “kovusturmada sikayet
kosulunun gerceklesmemesi sebebiyle sanik hakkindaki davanin diismesine karar verilmesi gerektigi”
belirtilmektedir.

TCK’nin 134. maddesine iliskin Yargitay Kararlar incelendiginde, olumsuz tutum ve davranislara yonelik iddialari
ispat etme ve kaybolma riskleri bulunan delillerin korunmasini saglama amaci ile goriintii veya seslerin kayda
alinmas1 durumuna dikkat cekilen Yargitay kararlar1 oldugu goriilmektedir. Ornegin bir Yargitay (2015e)
kararinda, “sanigin iddiasini ispatlama amacini tastyan eyleminde hukuka aykirt hareket ettigi bilinciyle hareket
etmediginin anlagilmasi nedeniyle, 6zel hayatin gizliligini ihlal sugundan beraatina karar verilmesi” gerektigine
dikkat ¢ekilmis, benzer bir Yargitay (2015b) kararinda da bu gerekgeyle sanigin beraatina karar verilmesinde

isabetsizlik goriilmemistir.
Kisisel Verilerin Kaydedilmesi

TCK’nin 135. maddesinde diizenlenen kisisel verilerin kaydedilmesine yonelik 10 Yargitay kararmin 5’inin
(%50), TCK’nin 134. ve 136. maddelerinde tanimlanan suglarla iliskili oldugu goriilmektedir. Bu nedenle kigisel
verilerin kaydedilmesine yonelik eylemlerin, “6zel hayatinin gizliligini ihlal” ve “kisisel verilerin hukuka aykir1
olarak verilmesi ya da ele gegirilmesi” suglar1 ile birlikte degerlendirilmesi gerektigi diisiinilmektedir. Bununla

beraber incelenen Yargitay kararlarmim 9’unda (%90), soz konusu eylemlerin elektronik ortamlar ve bilgi

7 Fikri igtima: “Isledigi bir fiil ile birden fazla farkl sugun olugmasima sebebiyet veren kisinin, bunlardan en agir cezay: gerektiren sugtan
dolay1 cezalandirilmasidir” (TCK, 2004, s. 8974).
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teknolojileri kullanilarak gergeklestirildigi goriilmektedir. Bu durum, kisisel verilerin kaydedilmesine yonelik

suglarda elektronik ortamlarin kullanimina y6nelik tercihler ve kullanim kolayligi hakkinda fikir vermektedir.

TCK’nin 135. maddesinde “hukuka aykiri olarak kisisel verilerin kaydedilmesi” sugu diizenlenmis olmakla
birlikte, eylemin TCK’nin 134. maddesinde diizenlenen “6zel hayatin gizliligini ihlal” su¢u kapsaminda da
degerlendirilmesi 6nem tagimaktadir. Nitekim bir Yargitay (2015a) kararinda mahremiyete iligkin goriintiilerin
kaydedilmesi ve agiga ¢ikarilmasi eyleminin “kigisel verilerin kaydedilmesi” sugunu degil, TCK'nin 134/1.
maddesinin 2. ciimlesi ve 134/2. maddesine uyan “6zel hayatin gizliligini ihlal” suglarimi olusturacagi
belirtilmektedir. Bununla beraber, bu suglarin sorusturulmasi ve kovusturulmasmin TCK’nin 139. maddesi

geregince sikdyete bagh oldugunun goz ardi edilmemesi gerekmektedir.

Yargitay kararlart TCK’nin 135. maddesi kapsaminda incelendiginde, eylemin hangi durumlarda TCK nin 134/1.
ve 134/2. maddesi kapsaminda degerlendirilecegi ve TCK’nin 135. maddesinde tanimlanan sugtan nasil ayirt
edilecegi konusunda 6rneklerin bulundugu goriilmektedir. Bir Yargitay (2014a) kararinda, “6zel hayata iliskin
goriintii ya da seslerin kisisel veri olarak nitelendirilmesinde siiphe bulunmamakla birlikte, kiginin 6zel hayatina
iliskin goriintii veya sesinin kaydedilmesi suretiyle ihlal edilmesi ya da rizas1 disinda yayilmasi, a¢iga ¢ikarilmasi,
ilan edilmesi yoluyla igerigi 6grenme yetkisi olmayan kisilerin bilgisine sunulmasinin 6zel hayatin gizliligini ihlal
sucu kapsaminda TCK'nin 134. maddesinde diizenlendigi” ifade edilmektedir. Bu nedenle anilan kararda, “kisinin
ozel hayatina iligskin goriintiisii, fotografi ya da sesinin, yasal anlamda TCK'nin 135. maddesi kapsaminda kisisel
veri olarak degerlendirilemeyecegi” belirtilmektedir. Ayrica, “kisinin 6zel yasam alani igerisinde yer almayan
goriintiisti, fotografi ya da sesinin rizaya aykir1 olarak kaydedilmesi veya kullanilmasinin kisilik hakkinin ihlali

-9y

olarak degerlendirilmesi ve bu tiir eylemlerin 6zel hukuk yaptirimlaria konu olabilecegi” ifade edilmektedir.

TCK’nin 135, 136. ve 138. maddelerine iliskin suglarin sorusturulmasi ve kovusturulmasi, TCK’nin 139/1.
maddesi geregince sikayete tabi degildir. Bu konuya iligkin 6rnek bir Yargitay (2013a) kararinda, verileri hukuka
aykirt olarak verme veya ele gecirme sugunun, sorusturulmasi ve kovusturulmasinin sikayete bagli olmadigi
gozetilmeden, kovusturma agamasinda magdurlarin sikayetlerinden vazgegtiklerinden bahisle davanin diigmesine

karar verilmesinin kanuna aykiri oldugu belirtilmektedir.
Verileri Hukuka Aykir: Olarak Verme veya Ele Gecirme

Aragtirmada elde edilen veriler dogrultusunda, verileri hukuka aykiri olarak verme ya da ele gecirmeye yonelik
Yargitay oncesi siireglerde verilen kararlarda, bu ¢alismada incelenen 6zel hayata ve hayatin gizli alanina karsi
islenen diger suglarla ilgili daha fazla yanilgiya diisiildiigii gériilmektedir. Ornegin bir Yargitay (2018d) kararinda,
giindelik elbiselerle ¢ekilmis fotografin ve ad-soyadi bilgilerinin kisisel veri niteliginde olmasi nedeniyle bu
verilerin hukuka aykir1 olarak verilmesine iliskin eylemde “TCK’nin 136. maddesi kapsaminda hiikiim kurulmasi
gerekirken, delillerin takdirinde hataya diisillerek TCK’nin 134/2. maddesinde diizenlenen 6zel hayatin gizliligini
ihlal suguna iliskin hiikiim kurulmus oldugu” belirtilmektedir. Baska bir Yargitay (2018c) kararinda da buna ilave
olarak, daha dnce Facebook iizerinden yayimlanmig olmasinin kisisel veri olma 6zelligini degistirmeyecegi ve
tiglincii kigilere veri sahibinin rizasi disinda bu resimleri yayimlama hakk: tanimayacagi vurgulanmaktadir. Benzer
sekilde TCK’nin 136. maddesi ile ilgili olarak arastirma kapsaminda incelenen 39 Yargitay kararimin 9’unda

(%23), Yargitay siireci 6ncesinde verilen kararlarda yanilgiya diisiilmiis oldugu ifade edilmektedir.
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“Verileri hukuka aykir1 olarak verme veya ele gegirme” suguna yonelik olarak incelenen 39 Yargitay kararmin
28’inde (%72), s6z konusu eylemlerin elektronik ortamlar ve bilgi teknolojileri kullanilarak gerceklestirildigi
goriilmektedir. Banka veya kredi kartlarinin kétiiye kullanilmasi suglart dogrudan bu ¢alisma konusu ile ilgili
olmamakla birlikte, kredi kart1 kopyalama araglart da bu orana dahil edildiginde, elektronik ortamlarin bu sugun
islenmesindeki kullanim oraninin %98’e ¢iktig1 goriilmektedir. Bu verilere bagl olarak, “kisisel verilerin hukuka
aykirt olarak verilmesi ya da ele gecirilmesine” iliskin suclarin hemen hemen tamaminin elektronik ortamlarda

gerceklestigini soylemek miimkiindiir.

TCK'nin 136/1. madde ve fikrasinin, "bu madde hitkmii ile hukuka uygun olarak kaydedilmis olsun veya olmasin,
kisisel verileri hukuka aykir1 olarak bagkalarina vermek, yaymak veya ele gegirmek, bagimsiz bir su¢ olarak
tanimlanmistir”" seklindeki gerekgesi dikkate alindiginda, kisisel verilerin verilmesi ya da ele gegirilmesi igin
kaydedilmis olmasi ve bu haliyle baskalarina verilmesi ya da ele gecirilmesi gerekmektedir (Yargitay, 2018f). Bu
gergevede kisisel verilerin kaydedilmis olarak bellek vb. nesne lizerine taginmasi gibi istenildiginde tekrar
kullanilabilmesine  olanak  saglayan  faaliyetler,  “kigisel  verileri ele  gegirme” kapsaminda
degerlendirilebilmektedir. Ancak kisisel verilerin kaydedilmeden dnce &grenilerek, yazili/basili ve elektronik
ortamlara aktarilmadan baskalarina agiklanmasi ve bu verilere sadece duyu organlarryla vakif olunmasi, TCK'nin
134/1. madde ve fikrasinda diizenlenen “6zel hayatin gizliligini ihlal” sugu kapsaminda degerlendirilmektedir

(Yargitay, 2018f).

“Verileri hukuka aykir1 olarak verme veya ele gegirme” sugu, se¢imlik hareketli bir su¢ olarak diizenlendigi i¢in,
kisisel verilerin hukuka aykir1 olarak bagkasina verilmesi, ele gecirilmesi ve yayilmasi seklindeki Se¢imlik
hareketlerin birinin gergeklestirilmesiyle su¢ olugsmaktadir. Bu soyut tehlike sugunun olusabilmesi i¢in herhangi
bir neticenin gergeklesmesi gerekmemektedir. Segimlik harekette elden, internet iizerinden ya da diger elektronik
ortamlarda bagkalarina (gergek ya da tiizel kisilere) verilen verilerin hukuka aykiri veya uygun olarak elde edilmis
olmasimin bir 6nemi bulunmamaktadir. Bu noktada verme eyleminin hukuka aykirt olmasi 6nem tasimaktadir
(Yargitay, 2017h). Bunun yani sira, bir Yargitay (2018a) kararinda kolaylikla ulagilmasi ya da bilinmesi miimkiin
olan kisisel bilgilerin de “kisisel veri” olarak kabul edildigine dikkat cekilerek, uygulamada belirsizlik
olusturmamasi ve her eylemin suga doniismemesi i¢in somut olayin 6zelliklerinin dikkate alinmasinin ve “sanigin
eylemiyle hukuka aykiri hareket ettigini bildigi ya da bilebilecek durumda oldugunun da ayrica tespit edilmesi
gerektiginin” 6nemine vurgu yapilmaktadir. Ornegin bir kisinin niifus ciizdanim ele gegirmedeki kastinin kisisel

verileri depolama ve yaymak olup olmamasi, sugun yasal unsurlarinin olugmasi agisindan énem tagimaktadir.

TCK'nin 134/1. ya da 136. maddelerinin uygulanmasi agisindan dikkat edilen 6nemli unsurlardan biri de rizanin
varligidir. Bir Yargitay (2017g) kararinda, “baz1 fotograflarin daha 6nce magdurun rizasina uygun olarak sosyal
paylasim sitesinde yayimlanmis olmasi nedeniyle, 6zel yasam alanina iliskin ve 6zel hayatinin gizliligini ihlal
edecek nitelikte goriintiiler olarak kabul edilemeyecegi” vurgulanmaktadir. Daha sonra bu fotograflarin rizaya
aykirt olarak (s6z konusu fotograflarin magdur tarafindan silinmesinin istenmesine ragmen) yayimlanmaya devam
edilmesi durumunda ise TCK'nin 136/1. maddesindeki “kisisel verileri hukuka aykir1 olarak yayma” sugunu

olusturacag belirtilmektedir.

“Verileri hukuka aykir1 olarak verme veya ele ge¢irme” sugunun internet ve sosyal medya lizerinden islenme
durumuna yonelik olarak, daha dnce veri sahibi tarafindan paylasilmis olmasi ve paylasilan verinin kisisel veri

niteliginin dikkate alinmasi 6nem tagimaktadir. Sosyal medya ile ilgili en sik kargilagilan sorun, sosyal ag profili
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sayfalarinda yayinlanan materyaldir (Lenartz, 2012, s. 29). Bu hususa iligskin bir Yargitay (2014j) kararinda,
“Facebook’taki herkes tarafindan goriilebilen profil resminin hukuk tarafindan gizliligi ve korunmasi temel bir
sahsiyet hakki kabul edilmis 6zel yasam alanina dair bir goriintii olarak kabul edilemeyecegi” vurgulanmaktadir.
Bununla beraber, bir kisiye ait herkese agik Facebook profil resminin kopyalanarak bagska bir kisi tarafindan riza
olmaksizin kendi Facebook hesabinda yayimlanmasina yonelik olarak, baskaca bir kisisel bilgiye yer verilmemesi
halinde, hukuka aykiri olarak ele gecirme ve yaymadan da s6z edilemeyecegi belirtilmektedir. Ancak hukuka
aykirt yontemlerle profil resminin sahte Facebook hesabi iizerinden yayimlanmasi, TCK'nin 136/1. maddesinde
tanimlanan “verileri hukuka aykir1 olarak verme veya ele gecirme” sucunu olusturmaktadir. Ayrica resimlerin

Facebook gibi gorsel, isitsel ve elektronik kitle iletisim araglar1 {izerinden belirsiz sayida kisinin gorgiisiine

sunulmasi, TCK'min 6/1-g maddesi uyarinca cezada artirim yapilmasini gerekmektedir (Yargitay, 2017d).

TCK’nin 136. maddesi kapsaminda yapilan incelemelerde, kredi karti ile iligkili olarak bilgilerin kopyalanmast,
sahte kredi kartinin olusturulmasi ve bu kartlarin kullanilarak yarar saglanmas: konusunda, Yargitay siireci
oncesinde tereddiitlerin bulundugu goriilmektedir. Bu konuya agiklik getiren bir Yargitay (2018i) kararinda, ele
gegirilen kopyalama cihazinda kart bilgileri kopyalanarak bir kart olusturulmasina iliskin delillerin bulunmasi
halinde ilgili bankanin sugtan zarar goren taraf oldugu dikkate alinarak TCK’nin 245/2. Maddesi kapsaminda
uygulama yapilmasi gerektigi belirtilmektedir. Anilan kararda, kart bilgilerinin kopyalanmasi suretiyle yeni bir
kart olusturulmamasina karsin ele gegirilen ilgili kopyalama cihazi iizerinde bilgi bulunmas1 durumunda, TCK’nin

136. maddesi uyarinca “kisisel verileri hukuka aykiri olarak ele gecirme” sugunu olusturacagi belirtilmektedir.
Verileri Yok Etmeme

TCK’nin 137. maddesi kapsaminda yapilan Yargitay kararlarina iliskin incelemede, sugun bir kamu gorevlisi
tarafindan ve gorevinin sagladigi yetkinin kotiiye kullanilmasiyla veya belli bir sanatin/meslegin sagladigi
kolayliktan yararlanilarak islendigi toplam 7 Yargitay karariin oldugu goriilmektedir. Bu kararlarmn, TCK’nin

132, 133, 134. ve 135. maddeleri ile iligkili olarak verildigi anlasilmaktadir.

Arastirma kapsaminda incelenen Yargitay kararlarinda, TCK’nin 138. maddesinde diizenlenen “verileri yok
etmeme” sucuna yOnelik bir Yargitay karariin bulunmadig goriilmektedir. Bu sugun ihmal yoluyla islenebilecegi
g6z Oniine alindiginda, verilerin yok edilmesi konusunda yiikiimliliigii bulunan bilgi profesyonellerinin ya da diger
veri sorumlularinin bu konuda ihmallerinin bulunmadigi yoniinde bir ¢ikarimda bulunulabilir. Ancak diger
taraftan, verilerin yok edilmesi konusuna son yillarda kisisel verilerin korunmasina yonelik ¢aligmalarla
dikkatlerin yogunlastigi da g6z ard1 edilmemelidir. Baska bir ifadeyle, arastirmada bu konuda Yargitay kararlarina
ulasilmamis olmasi, kanaatimizce verilerin siiresi i¢inde yok edildigini ve bu konuda sorunlarin bulunmadigini

soylemek igin yeterli degildir.

Tartisma ve Sonu¢

TKD (2010) mesleki etik ilkelerinde de belirtildigi gibi, calisanlarin uymasi gereken norm ve kurallar ¢ergevesinde
kurum ve kuruluslarda 6zel hayatin gizliliginin korunmasi i¢in bilgi giivenligine iliskin 6nlemler alinmaktadir.
Ancak bilgi giivenligi dnlemleri kapsaminda bilginin gizliliginin korunmasi, veri sahiplerine yonelik 6zel hayatin
korunmasina dolayli ve sinirli olarak katki saglamaktadir. Bu nedenle son yillarda mesleki kuruluslarda sosyal
medya politikalarinin gelistirilmesine yonelik ¢aligmalar (TKD, 2018) yiiriitiiliirken, “6zel hayata ve hayatin gizli

alanina kars1 suglarla” ilgili hukuksal diizenlemelere de dikkat cekildigi goriilmektedir. “Ozel hayata ve hayatin
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gizli alanina kars1 igslenen suglarin” bir pargasi haline gelmemek ya da bu suglara kars: yeterli 6nlemleri alabilmek
i¢in, TCK’nin 9. Boliimiinde 132 ila 140. maddeleri arasinda diizenlenen suglara yonelik bilgi sahibi olmak énem
tasimaktadir. Ancak hukuksal diizenlemelerde, kisisel verilerin kaydedilmesi gibi orneklere iliskin olarak her
eylemin su¢ olusturmamasi ve uygulamada belirsizlik yaratilmamasi amaciyla, diizenlemelerin amacindan fazla
genisletilmemesine 6zen gosterildigi goriilmektedir. Bu nedenle eylemlerin su¢ olarak nitelendirilmesi ya da
uygun su¢ tanimi ile eslestirilmesi, somut olayin 6zelliklerinin titizlikle degerlendirilmesini gerektirmektedir.
Literatiirde kullanilan 6zel hayatin gizliligine yonelik fiziki kosullarda gbzetleme, karistirma vb. 6rneklerin aksine,
giiniimiizde bu suglarin bilgi ve iletisim ortamlar1 iizerinden incelenmesinin zorunlu hale geldigi goriilmektedir.
Ozel hayatin gizliligine yonelik suglarm giiniimiizde daha ¢ok bilgi ve iletisim teknolojileri araciligiyla islenmesi,
uygulama, yorumlama ve suca yonelik karar verme siireclerinde daha fazla yamlgiya diigiilmesine neden
olabilmektedir. Bu nedenle, 6rneklere bagli olarak Yargitay’in goriis ve degerlendirmeleri hem hukuksal islemlerin

takibi hem de benzer durumlarla karsilagma olasiligi bulunan bilgi profesyonelleri i¢in 6nem tagimaktadir.

Calismada incelenen Yargitay kararlarinin dagilimi dikkate alindiginda, 6zel hayatin gizliliginin ihlal edilmesi ve
haberlesmenin gizliligini ihlal suglarinin bilgi ve iletisim teknolojilerinden yararlanilarak islenme oranlariin ¢ok
yiiksek oldugu goriilmektedir. Sosyal medya kullaniminin tiim kurum ve kuruluslarda yayginlagmasiyla birlikte,
“dzel hayata ve hayatin gizli alanina kars1 suglarin” sosyal ag saglayicilar lizerinden islenme oraninda da artis
oldugu goriilmektedir (Bahar, 2018, s.25; FBI, 2021). Junco’nun (2011, s. 60) da belirttigi gibi, sosyal medya
tizerinden yapilan paylasimlardaki icerigin kisisel haklara yonelik ihlaller igermesi ve internet iizerinde hizla
yayilmasi, yiiz yiize yapilan iletisime gére daha kolay ve olagan bir durumdur. Buna karsin, bireylerin sosyal
medya tizerindeki ifade 6zgiirligii ile ¢evrimici saldirilar kargisindaki haklart arasindaki dengenin saglanmasi ya
da sinirlarm belirgin olarak ¢izilebilmesi cogu zaman kurumlar i¢in zorlayici olabilmektedir (Lenartz, 2012, s. 32).
Sosyal medya iizerinden 6zel hayata iligskin paylasim egilimleri olan kisilerin kamu ¢alisan1 olmasi halinde,
hukuksal sorumluluklar daha énemli hale gelmekte ve hem kisiye hem de ilgili kuruma yansimalar1 daha agir
olabilmektedir. Bu nedenle, elektronik ortamlarda islenen bilgi ve bu bilgileri igleyen, yoneten ve bilgi politikalar
gelistiren bilgi profesyonellerinin, 6zel hayatin gizliliginin korunmasina yonelik hukuksal kosullart ve artan

riskleri dikkate almalarinin yararli olacag: diisiiniilmektedir.

Yargitay kararlarina dayali bulgular mutlak dogrular olarak kabul edilmemekle birlikte, farkli zamanlarda verilen
kararlarda belirgin hale gelen goriislere dayali ¢ikarimda bulunulabilmektedir. Bu ¢alismada erisim saglanan
Yargitay kararlar1 izerinden yapilan incelemeye bagli olarak, elektronik ortamlarda 6zel hayatin ve hayatin gizli
alaninin korunmasi amaciyla zaman ve mekan sinir1 olmaksizin herkes tarafindan géz 6niine alinmasinin faydali

olacag disiiniilen baglica hususlar sunlardir;

e Kisinin daha sonra kanit elde etme imkanmin olmadig1 ve yetkili makamlara bagvurma olanaginin
bulunmadigi ani gelisen durumlarda yapmis oldugu kayitlar i¢in, haberlesmenin gizliligine yonelik
hukuka aykirilik bulunmamaktadir.

e  Haksiz saldirty1 6nlemek ve kaybolma ihtimali bulunan delillerin yetkili makamlara ulastirilarak giivence
altina almak amaciyla, haberlesme igeriklerini izleme, dinleme ya da kaydetme eylemleri ile kisisel
verileri ele gegirme, kaydetme ve/veya yayma eylemlerinde hukuka aykirilik bulunmamaktadir.

e Bilerek ve isteyerek haberlesmenin gizliligi ihlal edilmemeli ve kisiler arasindaki haberlesme icerikleri

aciga ¢ikartlmamalidir.
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e Ozel bir caba harcamadan rahatlikla duyulamayan ve algilanamayan kisiler arasindaki konusmalar, 6zel
bir ¢aba ile dinlenmemeli ve kayda alinmamalidir.

o Soylesi disinda iki kisi arasinda gergeklesen bir konusmada, konusan taraflardan birinin konusma
icerigini digerinin izni olmadan kaydetmesi 6zel hayatin gizliliginin ihlaline neden olmaktadir.

e  Goriintii ve seslerin gizlice kaydedilerek sonradan ¢ekim izninin alinmis olmasi, magdurun izni 6ncesinde
gerceklesen eyleme riza gosterdigi anlamini tasimamaktadir.

e Kisinin 6zel hayatina iligkin goriintii ya da sesinin kayda alinarak ihlal edilmesi ya da rizasi disinda
yayilmasi, agiga ¢ikarilmasi, ilan edilmesi yoluyla igerige erisim yetkisi olmayan kisilerle paylasiimasi,
6zel hayatin gizliliginin ihlaline neden olmaktadir.

o  Kigisel verilerin hukuka aykir1 olarak ele gegirilmesi, kaydedilmesi, verilmesi ya da ve siiresi ge¢mis olan
verileri yok etmeme suglarinin takibi sikdayete bagli degildir. Bu nedenle magdurlarin sikayetlerinden
vazge¢mesi takibi sona erdirmeyecektir.

e Kisisel verilerin kaydedilmesi, bir yerden baska bir yere transfer edilmesi vd. islemlere iliskin hukuka
aykirihigr ortadan kaldiran hususlar KVKK’da detayli olarak diizenlenmistir.

e Giindelik yagama ait ve kisisel veri niteligi tasiyan verilerin hukuka aykir1 olarak verilmesine iligkin
eylemler “6zel hayatin gizliligi” degil, “verileri hukuka aykir1 olarak verme veya ele gegirme” sucu
kapsaminda degerlendirilmektedir.

e Daha o6nce sosyal medyada yayimnlanan bir kisisel veri, veri sahibinin rizasi diginda tiglinci kisilere
yayimlanmamalidir.

e Sosyal medyada herkes tarafindan goriilebilen igerik, 6zel yagam alanmna dair bir icerik olarak kabul

edilmemektedir.

Yayn Etigi Bildirimi / Research Ethics

Yazar aragtirmanin etik dis1 bir sorunu olmadigini, arastirma ve yayin etigi konusunu goézlemledigini beyan
etmektedir. / The author declares that the research has no unethical problem, and observe the research and

publication ethics.

Arastirmacilarin Katki Orani1 / Contribution Rate of Researchers

Caligsmanin her asamasina yazar katki sunmustur. / The author provide the contribution rates to each stage of the

study.

Cikar Catismasi / Conflict of Interest

Calismada herhangi bir ¢ikar ¢atismasi bulunmamaktadir. / The study has no conflict of interest.

Fon Bilgileri / Funding

Bu ¢aligmada herhangi bir fon kullanilmamustir. / There is no funding for this study.

Etik Kurul Onay1 / The Ethical Commitee Approval

164



Henkoglu

Etik kurul karari: Bu arastirmada, tiim arastirmacilara agik, uluslararasi veri tabaninda yer alan veriler
kullanildigindan etik kurul karar1 gerektirmemektedir. / The Ethical Committee Approval: This research does not

require an ethics committee decision, since data in an international database open to all researchers are used.

165



Bilgi ve letisim Teknolojileriyle Ozel Hayata Kars1 Islenen Suglar

Kaynakga / References

American Library Association [ALA]. (2018). Social media guidelines for public and academic libraries.

http://www.ala.org/advocacy/sites/ala.org.advocacy/files/content/smg2018.pdf

Akbas, M. ve Fenerci, T. (2016). Universite kiitiiphanelerinde sosyal medya politikalar1 [Social media policies
in  university libraries].  Bilgi  Diinyas: |  Information  World, 17(2), 201-231.
https://www.bd.org.tr/index.php/bd/article/download/63/57

Akdag, H. (2013). Tiirk Ceza Kanunu kapsaminda kigisel verilerin korunmas:. Adalet Yaynevi.

Avrupa Konseyi. (1950). Avrupa Insan Haklar1 Sozlesmesi.

http://www.echr.coe.int/Documents/Convention_TUR.pdf
Avsar, Z. ve Ongoren, G. (2010). Bilisim hukuku. Tiirkiye Bankalar Birligi.

Bahar, A. (2018). Bilisim suglari, iletisim ve sosyal medya [Cyber crimes, communication and social media].
Istanbul Aydin Universitesi Dergisi, 10(3), 1-36. https://iaud.aydin.edu.tr/wp-
content/uploads/2018/07/iaud_v10i3001.pdf

Cmar, A. (2009). Hiikkmiin konusu ve eylemi (fiili) degerlendirmede mahkemenin yetkisi. Tirkiye Barolar Birligi
Dergisi (84), 31-62. http://tbbdergisi.barobirlik.org.tr/m2009-84-542

Cmar, A. R. (2019). Ceza yargilamasinda kamu davasina katilma [Participation in the trial in criminal procedure].
Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, 21(Ozel S.), 2801-2836. https://hukuk.deu.edu.tr/wp-
content/uploads/2019/09/ALI-RIZA-CINAR.pdf

Davenport, T. H. (1997). Information ecology: Mastering the information and knowledge environment. Oxford

University Press.

Drewer, D. ve Ellermann, J. (2018). The Online Environment as a Challenge for Privacy and the Suppression of
Crime. M. B. J. Biasiotti M., Cannataci J., Turchi F. (Ed.), Handling and Exchanging Electronic Evidence
Across Europe (Cilt. 39, s. 141-148) iginde. Springer. https://doi.org/10.1007/978-3-319-74872-6_8

Diilger, M. V. (2004). Bilisim suglar: ve internet iletisim hukuku. Seckin Yayinevi.
FBI (2021). Internet crime report. https://www.ic3.gov/Media/PDF/AnnualReport/2021_1C3Report.pdf.

Giilaslan, T. (2018). Kamu ydnetiminde sosyal medya kullanimi ve yonetimi: Temel ilkeler ve oneriler [Usage
and administration of social media in public administration: Basic principles and recommendations].
[Hacettepe Universitesi]. Ankara.
http://www.openaccess.hacettepe.edu.tr:8080/xmlui/bitstream/handle/11655/5022/Kamu%20Y %c3%hb6ne
timinde%20Sosyal%20Medya%20Kullan%c4%b1m%c4%b1%20ve%20Y %c3%b6netimi_Temel%20%c
4%Db0lkeler%20ve%20%c3%96neriler.pdf?sequence=1&isAllowed=y

Giirkan, U. (2019). Hukuk sosyolojisine giris (10 bs.). Siyasal Kitabevi.

Hafizogullar1, Z. ve Ozen, M. (2009). Ozel hayata ve hayatin gizli alanina kars1 suglar. Ankara Barosu Dergisi,
67(4), 9-22. https://dergipark.org.tr/fen/download/article-file/397650

166


http://www.ala.org/advocacy/sites/ala.org.advocacy/files/content/smg2018.pdf
http://www.bd.org.tr/index.php/bd/article/download/63/57
http://www.echr.coe.int/Documents/Convention_TUR.pdf
http://tbbdergisi.barobirlik.org.tr/m2009-84-542
http://www.ic3.gov/Media/PDF/AnnualReport/2021_IC3Report.pdf

Henkoglu

Junco, R. (2011). The need for student social media policies. EDUCAUSE Review, 46(1), 60-61.
https://er.educause.edu/-/media/files/article-downloads/erm1118.pdf

KVK Kurumu. (2019). Madde ve gerekgesi ile kisisel verilerin korunmasi kanunu (bilgi notu) ve kisisel verilerin

korunmasina iligkin terimler sozligii. KVKK Yayinlari.
KVKK. (2016). Kisisel Verilerin Korunmast Kanunu. http://www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf

Lenartz, A. J. (2012). All my rowdy “friends”: The use of social media in higher education [Northern Arizona
University]. San Francisco.
https://www.proquest.com/docview/1019989172/fulltextPDF/76 CC47A714C14120PQ/1?accountid=1124
8

Lin, N. (1976). Foundations of Social Research. McGraw-Hill.

Shaw, U., Das, D. ve Medhi, S. P. (2016). Social network forensics: Survey and challenges. International Journal
of Computer Science and Information Security, 14(11), 310-316.

https://www.academia.edu/30916542/Social_Network Forensics_Survey and_Challenges
Sen, E. (2006). Yeni Tiirk Ceza Kanunu Yorumu, Cilt 1. Vedat Kitapgcilik.

T.C. Anayasast. (1982). Tirkiye Cumhuriyeti Anayasast.
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.2709.pdf

TCK. (2004). Tiirk Ceza Kanunu. http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf
Tezcan, D., Erdem, M. R. ve Onok, R. M. (2013). Teorik ve pratik ceza ézel hukuku. Seckin Yayincilik.

Tripathi, E., Tripathi, A. ve Yadav, M. K. S. (2016). Role of information technology in cyber crime and ethical
issues in cyber ethics. International Journal of Business and Research, 10, 21-25.

http://www.ijber.in/list_volumel0.html

Tiirk Ceza Kanunu Gerekgesi. (2004). Tirk Ceza Kanunu Genel Gerekgesi. https://legalbank.net/belge/madde-
1-ila-345-turk-ceza-kanunu-genel-gerekce/2677278

Tiirk Kiitiiphaneciler Dernegi [TKD]. (2010). Tiirk Kiitiiphaneciler Dernegi Mesleki Etik Ilkeleri.
http://kutuphaneci.org.tr/wp-content/uploads/2019/11/Mesleki-Etik-%C4%BO0lkeleri.jpg

Tirk  Kiitiiphaneciler Dernegi [TKD]. (2018). Kiitiphaneler ig¢in sosyal medya politikasi.
http://kutuphaneci.org.tr/wp-content/uploads/2018/03/K%C3%BCt%C3%BCphaneler-
%C4%B0%C3%A7in-Sosyal-Medya-Politikas%C4%B1-TKD-Sosyal-Medya-Politikalar%C4%B1-
%C3%87al%C4%B1%C5%9Fma-Grubu.pdf

Yalcinkaya, B. (2020). Gelecegin arsivlerinin insast: Sosyal medyanin arsivlenmesi hakkinda bir degerlendirme
[Building archives of the future: An evaluation of archiving social media]. Bilgi Yonetimi / Information
Management, 3(1), 25-38. https://dergipark.org.tr/tr/download/article-file/1112219

Yargitay. (2007). Yargitay kararn (Esas No: 2006 / 13723, Karar No: 2007 / 13089).
https://www.hukukturk.com/Goster?v=GE95G5nVYZ6

167


http://www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf
http://www.proquest.com/docview/1019989172/fulltextPDF/76CC47A714C14120PQ/1?accountid=1124
http://www.academia.edu/30916542/Social_Network_Forensics_Survey_and_Challenges
http://www.mevzuat.gov.tr/MevzuatMetin/1.5.2709.pdf
http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf
http://www.ijber.in/list_volume10.html
http://kutuphaneci.org.tr/wp-content/uploads/2019/11/Mesleki-Etik-%C4%B0lkeleri.jpg
http://kutuphaneci.org.tr/wp-content/uploads/2018/03/K%C3%BCt%C3%BCphaneler-
http://www.hukukturk.com/Goster?v=GE95G5nVYZ6

Bilgi ve letisim Teknolojileriyle Ozel Hayata Kars1 Islenen Suglar

Yargitay. (2010). Yargitay karart (Esas No: 2009 / 8119, Karar No:
https://www.hukukturk.com/Goster?v=GE95G6nuHmC

Yargitay. (2012a). Yargitay kararn (Esas No: 2011 / 7345, Karar No:
https://www.hukukturk.com/Goster?v=GE95G8X0oKe0

Yargitay. (2012b). Yargitay karart (Esas No: 2011 / 20872, Karar No:

https://www.hukukturk.com/Goster?v=GE95G8dUJFI

Yargitay. (2012c). Yargitay karari (Esas No: 2012 / 13117, Karar No:
https://www.hukukturk.com/Goster?v=GE95G77Ima8

Yargitay. (2012d). Yargitay kararn (Esas No: 2012 / 13228, Karar No:
https://www.hukukturk.com/Goster?v=GE95G90mzmC

Yargitay. (2012e). Yargitay kararn1 (Esas No: 2012 / 20608, Karar No:
https://www.hukukturk.com/Goster?v=GE95G5UCHku

Yargitay. (2013a). Yargitay karann (Esas No: 2012 / 22005, Karar No:
https://www.hukukturk.com/Goster?v=GE95G5Z0uno

Yargitay. (2013b). Yargitay karar1 (Esas No: 2012 / 32005, Karar No:
https://www.hukukturk.com/Goster?v=GE95G6AQfJo

Yargitay. (2014a). Yargitay kararnn (Esas No: 2013 / 9669, Karar No:

https://www.hukukturk.com/Goster?v=GE95G7T1hlO

Yargitay. (2014b). Yargitay karar1 (Esas No: 2013 / 13614, Karar No:

https://www.hukukturk.com/Goster?v=GE95G7Rp80e

Yargitay. (2014c). Yargitay kararn (Esas No: 2013 / 15779, Karar No:

https://www.hukukturk.com/Goster?v=GE95G7VEJZQ

Yargitay. (2014d). Yargitay karar1 (Esas No: 2013 / 20481, Karar No:
https://www.hukukturk.com/Goster?v=GE95G74VXyC

Yargitay. (2014e). Yargitay karann (Esas No: 2013 / 21755, Karar No:
https://www.hukukturk.com/Goster?v=GE95G7jzSKm

Yargitay. (2014f). Yargitay karar1 (Esas No: 2013 / 22599, Karar No:
https://www.hukukturk.com/Goster?v=GE95G7grru4

Yargitay. (2014g). Yargitay kararn (Esas No: 2013 / 26087, Karar No:
https://www.hukukturk.com/Goster?v=GE95G70X2Po

Yargitay. (2014h). Yargitay karar1 (Esas No: 2014 / 1714, Karar No:
https://www.hukukturk.com/Goster?v=GE95G77YjYG

Yargitay. (2014i). Yargitay karart (Esas No: 2014 / 2511, Karar No:
https://www.hukukturk.com/Goster?v=GE95G7FVVC4

2010 /

2012 /

2012 /

2012 /

2012 /

2012 /

2013 /

2013 /

2014 /

2014 /

2014 /

2014 /

2014 /

2014 /

2014 |/

2014 /

2014 /

7573).

8936).

9834).

14791).

14787).

18217).

24489).

15770).

3760).

5809).

7263).

10220).

13367).

12706).

10205).

18859).

17251).

168


http://www.hukukturk.com/Goster?v=GE95G6nuHmC
http://www.hukukturk.com/Goster?v=GE95G8XoKe0
http://www.hukukturk.com/Goster?v=GE95G8dUJFI
http://www.hukukturk.com/Goster?v=GE95G77Ima8
http://www.hukukturk.com/Goster?v=GE95G9OmzmC
http://www.hukukturk.com/Goster?v=GE95G5UCHku
http://www.hukukturk.com/Goster?v=GE95G5Z0uno
http://www.hukukturk.com/Goster?v=GE95G6AQfJo
http://www.hukukturk.com/Goster?v=GE95G7TIhIO
http://www.hukukturk.com/Goster?v=GE95G7Rp80e
http://www.hukukturk.com/Goster?v=GE95G7VEJZQ
http://www.hukukturk.com/Goster?v=GE95G74VXyC
http://www.hukukturk.com/Goster?v=GE95G7jzSKm
http://www.hukukturk.com/Goster?v=GE95G7grru4
http://www.hukukturk.com/Goster?v=GE95G7oX2Po
http://www.hukukturk.com/Goster?v=GE95G77YjYG
http://www.hukukturk.com/Goster?v=GE95G7FVVC4

Henkoglu

Yargitay. (2014j). Yargitay karart (Esas No: 2014 / 4081, Karar No: 2014 [/ 19490).

https://www.hukukturk.com/Goster?v=GE95G7bFSwC

Yargitay. (2014k). Yargitay karar1 (Esas No: 2014 [/ 7409, Karar No: 2014 /[ 24197).

https://www.hukukturk.com/Goster?v=GE95G7MJsJc

Yargitay. (2015a). Yargitay karart (Esas No: 2014 / 11530, Karar No: 2015 / 584).

https://www.hukukturk.com/Goster?v=GE95G7sJsBM

Yargitay. (2015b). Yargitay kararnn (Esas No: 2014 / 13474, Karar No: 2015 / 3).

https://www.hukukturk.com/Goster?v=GE95G85qZLk

Yargitay. (2015c). Yargitay kararni (Esas No: 2014 / 19535, Karar No: 2015 / 4333).

https://www.hukukturk.com/Goster?v=GE95G8IKv4a

Yargitay. (2015d). Yargitay kararn (Esas No: 2014 / 22101, Karar No: 2015 / 2153).

https://www.hukukturk.com/Goster?v=GE95G8JTJaq

Yargitay. (2015e). Yargitay kararn1 (Esas No: 2015 / 81, Karar No: 2015 / 7817).

https://www.hukukturk.com/Goster?v=GE95G7uYBma

Yargitay. (2015f). Yargitay kararn (Esas No: 2015 / 14885, Karar No: 2017 [/ 3121).

https://www.hukukturk.com/Goster?v=GE95G75uzWS

Yargitay. (20159). Yargitay karart (Esas No: 2015 / 17241, Karar No: 2017 [/ 4259).

https://www.hukukturk.com/Goster?v=GE95G6Eb9Ye

Yargitay. (2016). Yargitay kararn (Esas No: 2015 / 5128, Karar No: 2016 / 10207).

https://www.hukukturk.com/Goster?v=GE95G90i360

Yargitay. (2017a). Yargitay kararn (Esas No: 2014 / 9227, Karar No: 2017 / 4650).

https://www.hukukturk.com/Goster?v=GE95G7xDBC4

Yargitay. (2017b). Yargitay kararn (Esas No: 2015 / 10834, Karar No: 2017 / 192).

https://www.hukukturk.com/Goster?v=GE95G9al1nE

Yargitay. (2017c). Yargitay kararn (Esas No: 2015 / 11084, Karar No: 2017 / 636).

https://www.hukukturk.com/Goster?v=GE95G9bQQJU

Yargitay. (2017d). Yargitay kararn (Esas No: 2015 / 11112, Karar No: 2017 [/ 637).

https://www.hukukturk.com/Goster?v=GE95G6kJpLM

Yargitay. (2017e). Yargitay karart (Esas No: 2015 / 12554, Karar No: 2017 / 413).

https://www.hukukturk.com/Goster?v=GE95G9dhDMO0

Yargitay. (2017f). Yargitay karari (Esas No: 2015 / 13248, Karar No: 2017 / 3108).

https://www.hukukturk.com/Goster?v=GE95G5wWNFb6

Yargitay. (2017g). Yargitay karann (Esas No: 2017 / 150, Karar No: 2017 / 6231).

https://www.hukukturk.com/Goster?v=GE95G5Y OyFk

169


http://www.hukukturk.com/Goster?v=GE95G7bFSwC
http://www.hukukturk.com/Goster?v=GE95G7MJsJc
http://www.hukukturk.com/Goster?v=GE95G7sJsBM
http://www.hukukturk.com/Goster?v=GE95G85qZLk
http://www.hukukturk.com/Goster?v=GE95G8IKv4a
http://www.hukukturk.com/Goster?v=GE95G8JTJaq
http://www.hukukturk.com/Goster?v=GE95G7uYBma
http://www.hukukturk.com/Goster?v=GE95G75uzWS
http://www.hukukturk.com/Goster?v=GE95G6Eb9Ye
http://www.hukukturk.com/Goster?v=GE95G9Oi360
http://www.hukukturk.com/Goster?v=GE95G7xDBC4
http://www.hukukturk.com/Goster?v=GE95G9aI1nE
http://www.hukukturk.com/Goster?v=GE95G9bQQJU
http://www.hukukturk.com/Goster?v=GE95G6kJpLM
http://www.hukukturk.com/Goster?v=GE95G9dhDM0
http://www.hukukturk.com/Goster?v=GE95G5wNFb6
http://www.hukukturk.com/Goster?v=GE95G5YOyFk

Bilgi ve letisim Teknolojileriyle Ozel Hayata Kars1 Islenen Suglar

Yargitay. (2017h). Yargitay kararn (Esas No: 2017 / 829, Karar No: 2017 / 363).
https://www.hukukturk.com/Goster?v=GE95G7ImY 9w

Yargitay. (2017i). Yargitay karar1 (Esas No: 2017 / 4667, Karar No: 2018 / 3187).
https://www.hukukturk.com/Goster?v=GE95G6Db0VM

Yargitay. (2018a). Yargitay kararn (Esas No: 2015 / 1659, Karar No: 2018 / 2748).
https://www.hukukturk.com/Goster?v=GE95G80icW8

Yargitay. (2018b). Yargitay karar1 (Esas No: 2016 / 13170, Karar No: 2018 / 439).
https://www.hukukturk.com/Goster?v=GE95G9SZHe4

Yargitay. (2018c). Yargitay kararn (Esas No: 2017 / 2960, Karar No: 2018 / 1541).
https://www.hukukturk.com/Goster?v=GE95G7qbSKO0

Yargitay. (2018d). Yargitay kararit (Esas No: 2017 / 7385 Karar No: 2018 / 3977).
https://www.hukukturk.com/Goster?v=GE95G6JGz6e

Yargitay. (2018e). Yargitay karart (Esas No: 2017 / 10732, Karar No: 2018 / 9468).
https://www.hukukturk.com/Goster?v=GE95G8jD2TA

Yargitay. (2018f). Yargitay kararn (Esas No: 2017 / 12083, Karar No: 2018 / 2539).
https://www.hukukturk.com/Goster?v=GE95G5zyGGG

Yargitay. (2018g). Yargitay karar1 (Esas No: 2018 / 2226, Karar No: 2018 / 8746).
https://www.hukukturk.com/Goster?v=GE95G8kNuQi

Yargitay. (2018h). Yargitay kararn1 (Esas No: 2018 / 3318, Karar No: 2018 / 9281).
https://www.hukukturk.com/Goster?v=GE95G8TH1kG

Yargitay. (2018i). Yargitay karar1 (Esas No: 2018 / 6171, Karar No: 2018 / 10436).

https://www.hukukturk.com/Goster?v=GE95G9KfXXc

170


http://www.hukukturk.com/Goster?v=GE95G7lmY9w
http://www.hukukturk.com/Goster?v=GE95G6Db0VM
http://www.hukukturk.com/Goster?v=GE95G8OicW8
http://www.hukukturk.com/Goster?v=GE95G9SZHe4
http://www.hukukturk.com/Goster?v=GE95G7qbSK0
http://www.hukukturk.com/Goster?v=GE95G6JGz6e
http://www.hukukturk.com/Goster?v=GE95G8jD2TA
http://www.hukukturk.com/Goster?v=GE95G5zyGGG
http://www.hukukturk.com/Goster?v=GE95G8kNuQi
http://www.hukukturk.com/Goster?v=GE95G8TH1kG
http://www.hukukturk.com/Goster?v=GE95G9KfXXc

Bilgi vc ilctisim Teknelojileri Dergisil

4(2), 171-196 ]

Siber Tehdit Taksonomilere Siber Aktivizm Cercevesinde Bir Degerlendirme

Anahtar Sozciikler

Yeni medya

Dijital kamuoyu
DDoS saldirisi

Siber tehdit
taksonomisi

Dijital aktivizm
Makale Hakkinda
Gonderim Tarihi
2 Mayis 2022
Kabul Tarihi

10 Ekim 2022
Yayin Tarihi

28 Aralik 2022
Makale Tiirii
Arastirma Makalesi

Deniz Goéng™®!?

Oz

Cevrimigi olarak sunulan milyarlarca yeni medya platformu insanlara kendilerini temsil etme ve
benzer diisiinen insanlarla tanigma olanak saglar, boylelikle siber uzayda da insan temelli, canli ve
dinamik bir kamuoyu olusur. Siber uzayda da demokrasiyi miimkiin kilmak i¢in, tiim toplumsal
gruplar -tim catigmalar ile hiir ve adil olarak temsil edilmelidir. Devletler ve egemen
kullanicilarin siber alana da sirayet eden giic miicadeleleri demokratik bir siber kamuoyunun
varligin1 golgelemektedir. Yeni medya ve siber aktivizm ¢ergevesinde ele alinan bu ¢alismada,
siber aktivizmin marjinal ve saldirgan bir tiirii olan hacktivizm motivasyonu siber alanda varligini
ve giiclinii kanitlama miicadelesi olarak ele alnmustir. DDOS (Dagitik Hizmet Reddi Saldirilar)
saldirilari, siber uzayda iktidar ve kamu yonetimi miicadelesinin temsilcisi olan korsanlar
tarafindan en ¢ok tercih edilen saldir tiirlerinden biridir. Caligmanin amaci, siber aktivizmi diger
siber suglardan ayirt edecek kriterlerin belirlenmesine yardimci olmaktir. Literatirde DDOS
taksonomilerinde kullanilan kriterler sunulmustur. Siber aktivizmi diger siber suglardan ayirt
edebilmek i¢in Tiirkiye'de kamuoyunu etkileyen siber saldirilar incelenmistir ve hackerlarin
mesajlarini i¢eren bir tablo ile bulgular sunulmustur. Sonugta hacktivism motivasyonlari goriiniir
kilinarak, belirleyici dlgiitlerin DDOS taksonomilerine dahil edilmesi nerilmistir.
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Abstract

Billions of new media platforms available online allow people to represent themselves and meet
like-minded people, creating a human-based, vibrant and dynamic public opinion in cyberspace. o
enable democracy in cyberspace, to, all social groups - with all their conflicts - must be free
egalitarian representing. The power struggles of states and sovereign users, which also spread to
the cyber space, overshadow the existence of a democratic cyber public opinion. In this study,
which is handled within the framework of new media and cyber activism, hacktivism motivation,
which is a marginal and aggressive type of cyber activism, is discussed as a struggle to prove its
existence and power in the cyber field. DDOS (Distributed Denial of Service) attacks are one of
the most preferred attack types by hackers, who are the representatives of the struggle for power
and public administration in cyberspace. The study aims to help determine the criteria to
distinguish cyber activism from other cybercrimes. The criteria used in DDOS taxonomies are
presented in the literature. To distinguish cyber activism from other cybercrimes, cyber attacks
affecting the public in Turkey were examined and a table containing the messages of hackers and
findings was presented. As the result, it has been proposed to include the determining criteria in
DDOS taxonomies by making hacktivism motivations visible.
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Communication technologies that paved the way for globalization have enabled the information society revolution.
Today internet has reached a unique structure that includes other networks and digital media like Machine-to-
machine (M2M) and Internet of Things (10T) technologies that covered other networks and digital media and
reached a network structure whose boundaries have been unknown (Crowley & Heyer, 2010). In this way, big
liquid data is feeding at any moment and provides creative opportunities and solutions in the fields of health,
finance, security, logistics, commerce, and even education (Faritha, Revathi, Suganya, & Gladiss, 2020; Sun, Yan,
Lu, Bie, & Thomas, 2012). New ways of reaching, creating and analysing information have created a
heterogeneous and interactive mass communication model based on its digital-based and multi-format structure.
The internet, as the new multi-media, unlike television, which has trapped people on screens, opens its forums and
puts the agora on the mobile phone, where virtual communities meet (Genel, 2015). The powerful feedback system
of new media allows users to share and discuss their opinions on political issues. This “participant-friendly”” model
also allows users to increase their online sharing about the world agenda. The new media also creates an
environment in which users can share their feedback and opinions. Wide-based widespread use of the internet has
brought security problems. It gives a dominant and decisive position to institutions and individuals who are
committed to providing this security. Considering the new media as cyberspace, including also the public sphere,
to see the struggle for sovereignty is natural (Miiller & Kramer, 2014). The conquest of nation-states in cyberspace
is continuing. Cyberspace is not a hobby, but a public struggle for existence with an international diplomatic

dimension.

In terms of cybersecurity as a defense of cyberspace, there should be ethical principles between the democratic
use of the public sphere and motivations of informatics crimes, as well as technical criteria. In this study, a
literature review was conducted in terms of the determining criteria of taxonomies used in cyber security studies.
The criteria found seem to ignore the democratic necessity of cyber activist actions, namely the nuance between
cyber activism and cybercrime. The news of DDoS (distributed denial of service attacks) actions in Turkey was
examined and subjected to content analysis. The purpose of the analysis, which examines the messages of cyber
attackers, is to make visible the unique characteristics of DDoS attacks in terms of their motivation. As a result of

the analysis, new parameters that are not included in the cyber crimea and threat taxonomies are proposed.
New Media

New media is an asynchronous form of media that gives the audience enable, to interact with all online things, that
are computational and rely on computers for redistribution. The nature of new media, including traditional media,
is purely digital and fluid, growing exponentially geometrically. The production process requires computer and
internet technologies from the beginning to the end. Manovich (2002) describes the new media's four
characteristics as (i)Digitalism is the conversion of all data into numerical codes. (ii) Automation is the ability of
digital software to perform some operations on its own; (iii) Modularity defines the working of parts

independently; (iv) Transcoding is the convertibility of content into different formats.
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The five basic features of new media are communication, cooperation, community, providing creative thinking
and convergence (Friedman & Friedman, 2008). Social media according to four main areas: modernity of
communication; productive audiences; dialogic and network structure; and its searchable and tagged nature
(Averweg, 2018). Because of their low cost and asynchronous nature, internet forums provide partial
communication to unlimited recipients, occupy a global area, accelerate communication and are hypertext
(Demircan, 2006). Digital games have hypnotic, imaginary, skinned, interactive, simulated, and cybernetic media
culture (Giddens & Kennedy, 2006). Wearable environments are defined by movement, transparency,
nanotechnology, brain-machine interfaces, augmented memory, portable technology parameters and participatory
culture (Pedersen, 2013). Since new media has an intertextual and modular structure, these conditions can be
generalized to all media within the scope of new media. Despite the lack of equal access to resources, cyberspace
often provides freedom of expression and access to information. It offers users the opportunity to share their

feelings and thoughts, and organize and act jointly.

The new media discussions gave theoretical hope that the internet, which facilitates access to information, can
erode the inequality gap that is deepening day by day in the economic and social fields. The integrative effect of
the new media and the phenomena of widespread use of social media in environments of conflict and unrest creates
a digital public opinion. Especially for using social networks suitable for social movements and the dissemination

of activist practices in the presence of political conflicts (Castells, 2008; Zizek, 2013).

Against these positive features, new media distribute the unvoiced information that is manipulated and make
internet content unreliable systematically and purposively (Davenport & Prusak, 2001, s. 27). Exactly the political
economy of the new media should always be taken into account. Although access to information is not theoretically
restricted, transfer and sharing are limited. Internet access can be provided limitedly to the poor, disabled, women,

elderly, and children against economic, geographical, gender and age-based inequalities and in internet access.
Digital Public Sphere

The public space is a unifying space where valour and virtue are displayed, where people come together, listen to
each other and take action. The public sphere, which is the basis of the political community, is the space in which
the individual constructs himself. It is the place where public problems become visible and perceptible, citizens
access political information as legislators, and politics become legitimate (Arendt et al., 1997; Habermas, 2002;
Onat, 2013; Sennett, 2010). According to Habermas, the public sphere is the living space where people reason and
form ideas around a common subject. According to Fresier (1990), the public sphere is the ensemble of informally
mobilized non-governmental discursive ideas that stabilize the state. The existence of public islets and public
spaces composed of people and groups with similar aims accelerates the expansion of the discursive space.
According to Ackerman's liberal dialogue model, the public sphere and the state sphere are identical, and the place
of the citizen is in the private sphere. Sennet states that today the public sphere has become formalized, and the
focus of the citizen, which has gained a submissive character, shifts to private matters and he states that the public
sphere has collapsed. Giiven and Satir (2018) cite change.org as an example, as a public space where claims for
different sensitivities are expressed from a wide variety of locations. The digital public sphere is a cyberspace of
discourse and action that encompasses and unites the public sphere, private and political spheres, and even

individuals and institutions.
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For understanding the digital public sphere and its functioning, it is required to know about the fact that the friendly
appearance of cyber ideology and the network organization behind the internet mask the economic superpowers
(Basaran, 2000; Schafer, 2015). As in the real world, the existence of the exploitation and oppression of the limited
group that divides the power requires us to see the new media as a field of activism and struggle (Gazeteciler
Cemiyeti, 2019). While individuals live parallel existences in the real world in cyberspace, it provides a very rapid

social formation and consumption of the virtual public. Cyberspace is polluting like the real world.

In the digital public sphere as in the real world, we should see the existence of the exploitation and oppression of
the limited group that divides the power, and the new media as a field of activism and struggle (Sausa, Pinto&
Silva, 2015). While individuals experience parallel existence with the real world in cyberspace, it provides very
rapid social formation and consumption of the virtual public. Unfortunately, new media, which enables the public
space to be produced and consumed more, will not fill the information gaps of the media (Golman & Loewenstein,
2015; Trappel, 2019). Limited and unequal access to the Internet ensures the reproduction of economic inequalities
(Giddens, 2012, p.445). According to Noris (2001) due to the digital gap between developed and undeveloped

countries, the internet causes the gap between the knowledge levels of its people to continue.
Digital Democracy and New Social Movements

Democracy is based on a problematic pillar and civic participation, also a historical concept that is subject to the
contingencies of the social interaction that shape it and challenge it (Sousa, Pinto & Silva, 2013). The reality and
existence of democracy is a matter of deep debate, but cyber-public opinion provides the basic conditions of cyber
democracy (Yengin, 2017). Thus, the eight criteria of democracy defined by Dahl (2001, p. 40); Freedom of
expression, implementation of election results, electoral justice, equal voting rights, right to be elected, freedom
to use alternative news sources, freedom of association and participation are theoretically possible in this cyber
world. In terms of its contribution to democracy with its web 3.0 semantic feature, new media created
opportunities for access to alternative information sources, founding organizations, participation, and freedom of
expression. The globalization of actions can eliminate the knowledge monopoly of experts (Beck, 1997; Maigret,
2014, p., 346). In terms of the permeability and limitlessness of public, private and political spaces, we can talk
about the existence of democracy in the digital public sphere in a theoretical framework. The interactive structure
of the internet enhances the culture of participation and provides the opportunity to create cyber-public opinion.
Thanks to the simultaneity, source verification possibilities and data sharing features of new media technologies,
people can establish political, cultural, religious or commercial organizations regardless of location (Castells,
2008; Enjolras, Bernard, & Johnsen, 2017). In this respect, new media can be considered a public space due to the

effect of bringing social groups together and creating identity (Timisi, 2003).

The characteristics of new social movements seen in the public sphere are also manifested in the digital public
sphere. The class and economy-oriented labour struggle has been replaced by new social movements, which focus
on political and social conflicts. Social media, which is a new field of existence for freedom of expression and
personality performances, has an integrative effect on all users thanks to its fast, unfiltered, inclusive and partially

democratic operation.

The integrating effect of the new media in individual and social unrest and conflict creates a virtual public opinion,
and sometimes even replaces the real public opinion under pressure. In the presence of political conflicts,

especially the use of social networks can turn into social actions, thus enabling social movements and
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disseminating activist practices (Castells, 2008; Zizek, 2013). For example, social media allows people to
coordinate their actions in the form of mass mobilization or protest both online and in the real world. Arab Spring,
Occupy Wall Street, Travel, etc. We have seen a wide variety of uses of new media platforms in social network-
based social movements (Bayhan, 2014; Zizek, 2013). The cyber public sphere represents the real system of
physical life where violence and bullying have become the reality of new media in the cyber world, as well as the
the democratic opportunities offered by the new media for democracy and civil rights. (Langos, 2012; Ang & Goh,
2010).

Digital Activism

Social movements making progress towards their goals often rely on some form of activism to promote change.
Social activism is part of the broader field of social movements that take action to create social change. Digital
activism is digitally mediated social activism (Bennett & Segerberg, 2013; Selander & Jarvenpaa, 2016). Activism
in the traditional sense requires donations of money and time, and the struggle is not easy to spread. On the other
hand, digital resources provide a strong social impact. Success factors in digital activism are digital skills, internet
access, digital technologies and large social networks. Electronic civil disobedience is the most militant form of
political resistance in the digital humanities and has become popular in recent years (Losh, 2012 p. 166). The use
of digital information and communication technology encourages people's participation in activist efforts.
Examples of civil disobedience that can be shown on these issues can be further diversified, such as hacking,
worms and viruses, virtual sit-ins, fake websites, e-mail shelling, and online signature campaigns. The interactive
structure of the internet enhances the culture of participation and provides the opportunity to create cyber-public
opinions. The main topics of cyberactivism -parallelly to new social movements can be classified as women's
movement, anti-war and peace movement, the environmental movement, farmers' movement, nuclear energy, the
movement against low-wage workers, labor movement, and AIDS movement (Kalafatoglu, 2010). There are many
popular digital activism practices on the internet, such as selected internet content consumption, data creation and
publishing, original content design and sharing, open-source software development, support, and organization for

non-governmental organizations.

George and Leidner (2018, 2019) listed digital activism actions as clicking, meta-voicing, assertion, political
consumerism, digital petitions, botivism, e-financing, data activism, disclosure, and hacktivism. Then they
analysed the functions, mechanisms, and effects of digital activism actions according to the digital activism
hierarchy.

1. Digital Spectator Activities are related concepts with the spectator tier of social media. Clicktivism is being an
advocate, individually and remotely. Metavoicing is sharing social media posts and duplicating and recreating.

The assertion is creating original digital materials and participation in e-government e-participation.

2. Digital Transitional Activities are exemplified by political consumerism, digital petitions, botivism, and e-
funding. Political consumerism is to support a business financially that agrees with their views while boycotting
(buycotting) firms that promote dissenting views. Digital petitions mandate a guaranteed response if a minimum
number of signatures is met. Botivism refers to the virtual activist who plays the automated digital action like
trolls. E-financing is using technology to generate income for a cause in the process of providing funds for business

activities, making purchases, or investing.
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3. Digital Gladiatorial Activities are not to do the participants do seek to influence change; they to make the change.
Data activism uses the activities in open government data, data rescue, civic data hacking and data philanthropy
to gain greater individual power over data held by others. Exposure is sharing of knowledge without permission
as a leak. According to Coleman (2011, p.138) Hacking is an aggressive attack type of cyber activism through
computer codes that exposes information, destroy data, or disrupt operations of individuals by hackers who target

governments, and organizations.

Coleman (2011) matches the mechanisms and functions of cyber activism actions as identification: affirming and
legitimizing; construction: creating, donating, designing, protecting; aggression: destroying, disrupting,
appropriating, attacking, coercing; deception: deceiving, concealing; visibilitation: commending, denouncing,
exposing; amplification: reinforcing, repeating, communicating, educating. Hacktivism techniques are listed by
O’Malley (2013) as distributed-denial-of-service (ddos) virtual sit-in, website defacement, site redirects, cyber
sabotage and information theft. Hacktivism is a type of online activism and is not necessarily cybercrime (Sabillon,
Cano, Cavaller, & Ruiz, 2016a).

Hacktivism

The story of hackers includes the history of the devotion of youth, computer programs, authority and genius
scientists, hippies, yuppies, liberals, anarchists, and classical socialists in the 60s, 70s, 80s, and 90s (Walleij, 2003).
According to the analysis of Eris (2009) this is a story that turns into a subculture from a mixture of ideologies.
Hacker culture based on sharing, helpful, forgiving, reactive, and solidarity generally (Keles, 2013) Hacker ethic
works well intentioned cyber-attack actions are carried out with principles such as ethics, challenge and a field of
struggle independent of the state's power apparatus, justice, creating original content and facilitating access to
information, or the representation of public power in the cyberspace in political actions against the state and/or
power. Ethic hackers defined as white hat, facilitate access to information by developing free software by sharing
their knowledge and expertise. Contrastly black hackers self-set unauthorized access to computer systems and

disrupt internet transactions attacks.

Hacker ethics was based on to explorer cyber world before '80s. However, in the changing information world, the
authoritarian attitude of the state and the fact that many acts of hackers are considered crimes due to
commercialization have also led to the transformation of hacker ethics. Since the beginning of the 2000s,
Anonymous Turkey, RedHacker, Tiirk Hack Team, Ayyildiz Tim, Beyaz Hacker, Akincilar, Turkish Security,
Cold Hackers, Mesopotomia Hackers, Pkk Hack Team, belonging to different political frameworks, have been
carrying out cyber attacks. These groups generally carry out internationally linked actions (Bigak¢i, Ergun,
Celikpala, p., 41). Hacktivists are categorized into three categories based on their ethic positions as civilian
hackers, patriotic hackers, in a different term cyber militia and cyber terrorists (Dahan, 2013; Denning, 2000;
Johnson & Robinson, 2014; Sauter, 2013). Civilian hackers organizing loosely groups that perform actions such
as creating and updating digital systems for the good of society and legally (Hunsinger & Schrock, 2016; Schrock,
2016). Patriotic hackers has nationalist motivations and the state and/or power informally support their activities
generally (Dahan, 2013; Green, 2016). Cyber terrorist is who act hacking and spreading viruses and malware,
destroying websites, and performing denial of service (DOS) or botnet attacks among other activities for malicious
trespass (Goode, 2015).
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The crime-oriented approach working for understanding hacking activities associates the hacker phenomenon with
the crime. On the other hand, the emancipatory approach determine within the framework of hacker ethics
distinguishes hacking from the crime phenomena. It provides a way to broaden and deepen our understanding of
the use and policies of tools and to question the uncritical instrumentality that many digital humanities projects
assert (Losh, 2012, p.163).

Cyber Threats and DDoS attacks

Cyber-attack is intentional actions taking by people or information systems anywhere in cyberspace in order to
destroy the confidentiality, integrity, or accessibility of information and industrial control systems in cyberspace
or data processed by these systems (Turkey National Security Cyber Strategy Report). Kang et al. (2009) are listed
digital threats of present-days as authorization violation, logic or time bombs, browsing, bypassing controls, data
modifications, denial of service, eavesdropping, illegitimate use information leakage, intercept/ alter, interference
database query analysis, masquerade, physical intrusion, replay, repudiation, resource exhaustion, sabotage,
scavenging, spying, service spoofing, sniffers, substitution, terrorism, theft, traffic analysis, trap door/ back door,
Trojan Horse, tunnelling, unauthorized access, violations of permission, unauthorized access, piggybacking, virus

and worm.

The most common types of cyber attacks are denial of service (DoS) and distributed denial of service (DDoS)
attacks and Man in the Middle attacks (Menlick, 2018). The DDoS attack relies on setting up a “zombie network”
to cause the victim to overload web resources, rendering online resources inoperable. The attack targets a server
or process on the victim system, making it unable to process legitimate requests for service. Unlike DDoS attacks,
the cybercrime we have seen so far consists of the traditional crimes being committed with cyber tools. Theft,
blackmail, harassment, trespassing, child abuse, encroaching the copyrights, as well as committing crimes such as
murder are physical activities that can be carried into the cyber world. However, DDoS attacks do not correspond
to any legal or illegal activity in the physical world. For this reason, it is a new type of performance, and the act
may be defined as a crime specific to cyberspace only. International laws are not clear about DDoS attacks not
also Council of Europe Convention on Cybercrime or Budapest Convention does not have a universal structure
and evaluation of cyber crimes depend on local laws (Nikolskaia & Minbaleev, 2000). DDoS attacks considered
the most effective attacks are actions that stand out by criteria such as procedural creativity, difficulty, and damage
and impact. DDoS attacks, which became widespread with Mafiaboy, became the hacktivist tool of Annonymous'
and SOCa in the 2000's. Cyber warfare is the nation-states use cyberspace to achieve their goals by using

conventional military force.

According to Kelsey (2008) armies use cyber weapons for disabling civilian infrastructure serving as power plants,
telecommunications, and transport infrastructure. Cyber warfare is the nation-states use cyberspace to achieve their
goals by using conventional military force. In the context of national defense, reciprocal attacks that are macro in
nature and between two or more countries have the potential to turn into wars between a number of sovereign
states in the virtual arena (Indrajit et al., 2021). Cyber warfare is practised between states, whereas cyber terrorism
is practised by non-state actors. Digital militarism different from cyber war is the use of digital technologies for
war purposes and motivation differs from nationalist militarism attacks, commercial competition, or all cyber

activism. The attacks have physical effects in the real world, and they are cyber attacks even, so their domain is
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the real world. The purpose of cyberterrorism is to coerce or intimidate a government or its people to pursue
political or social ends through illegal attacks and threats of attack on computers, networks, and stored information.
Cyber terrorism’s tactics are politically intended hacking operations (such as leaking and spying), unlawful attacks
of intimidation, and controlling attack that ruins computerized systems for critical infrastructures tools. Terrorism
in the real -world usually achieves its primary goal of demoralizing civilians by destroying property and injuring
or killing civilians this distinguishes terrorism from warfare, which is not supposed to target civilians (Brenner,
2010, s., 387).

Cyber diplomacy is an important tool in furthering a nation’s foreign policy as it enables direct interaction and
engagement with the foreign public as a strategy for managing change through digital tools and virtual
collaboration (Bjola & Holmes, 2015 p.89). It is the use of the Internet and ICT (information and communication
technologies) to help implement diplomatic objectives or refers to harnessing the internet and modern
communication technology to connect with an external audience in order to create an enabling environment for a
country's foreign policy. Riordan (2016) made refers to cyber diplomacy as the use of diplomatic tools, and the
diplomatic mindset, to resolve issues arising in cyberspace. Cyber diplomacy has five characteristics:
Transparency, centralization and decentralization, disintegration and merger, possible accuracy and virtualization
(Abdulsaliq, 2017; Eksi & Tas, 2020). Serious attacks on critical infrastructures can be acts of cyberterrorism
depending on their effects but for diagnosing as cyberterrorism, an attack must result in violence against persons
or property (Denning, 2000). Specifying whether an attack is a terrorist or a war attack is a matter of diplomacy
and law. Civil hackers may work for states informally as cyber militias, or information soldiers (Giirdal, 2021). If
these hackers aim to provide the interests of the opposing state, cyber spies are declared traitors (Walden, 2005).
Itis a political choice whether to disclose information about the attacks carried out at the state level or not through
diplomatic channels (Riordan, 2016; Shorter, 2014).

Cyber threat taxonomies

Cybercrime and threat taxonomies provide crime prevention by analyzing its origin and development. Bosh (2010)
divided cyber crimes according to aims. Computer-assisted offences are the former include fraud and intellectual
property offences that pre-date the Internet and are merely enabled by the socio-structural features of the internet.
On the other hand, computer-oriented offences, are computer-oriented or computer-assisted offences such as

viruses that target the computer hardware and software.

In the literature, many criteria are used in the evaluation of cyber threats, attacks, and crimes. Cyber threat and
DDoS taxonomies which are of special importance were examined the existence of taxonomies suitable for the
concepts of digital democracy and cyber activism in this study. Criminal taxonomies often focus on the purposive
and technical dimensions of cybercrime (Indrajit et al., 2021). The purpose of classification is to reduce complexity
and unnecessary hierarchy by organizing subtypes into well-defined categories along broad criteria. The main
requirement for this is to ensure mutual exclusivity, which is possible with a clear definition of process and
classification characteristics. The basic principle is that the first, direct and immediate point of impact must be

specified for each cyber threat (Chandra & Snowe, 2020).

The main criteria of taxonomies are various according to analyzing data. Cyber threat taxonomy uses criteria such
as attacker, victim, relationship, purpose, tool, tactic, result, impact, target, attack, and power of influence. Donald

and Bryson's (2014) cybercrime taxonomy’s nine attributes are victim, attacker, objective, tool & tactic, impact,
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result, relationship, target, and offence. Narwal, Mohapatra, and Usmani (2019) describe cyber threat taxonomy

which categorizes the threat into eight aspects.

Meyers, Powers, and Faissol (2009) presented a classification of different types of cyber enemies and their
corresponding methods, motivations, maliciousness and skill levels, within the scope, prevalence and economic
impact of cybercrime. Each of the enemy types is listed by respective skill level in table 1 (maliciousness,

motivation, and method (adopted from Meyers, Power, & Faissol, 2009).

Table 1. A Taxonomy of Cyber Adversaries

Adversary Class Motivation Method

download and run already-written hacking scripts
known as “toolkits*

engage in denial of service attacks or defacement
of rival cause site

Script kiddies, novices boredom, thrill seeking

hacktivist,
activists

political . .
promotion of a political cause

restige, personal gain, thrill write own scripts, engage in malicious acts, bra
cyberpunks, crashers, P _g P g ; P gag g
seeking about exploits
- disgruntlement, personal gain, uses insider privileges to attack current or former
user malcontens insiders,
revenge employers

coders, writers

power, respect prestige,revenge

write scripts and automated tools used by newbies,
serve as mentor

white hat hackers, old guard

intellectual gain, ethics, respect

non-malicious hacking to help others and test new

programming

sophisticated attacks by criminals/thieves; may be
guns for hire” or involved in organized crime
espionage state-sponsored, well-funded cyber
attacks against enemy nations

black hat
professionals
cyber terrorists

hackers, .
personal gain, greed, revenge

enemy nations, ideology, politics

The criteria here are the target, the attack class, the degree of access gain, the source of the attack, the severity of

the threat, the effects on the security targets, the result, and the motivation of the threat.

Sabillon, Cavaller, Cano, and Serre Ruiz (2016) extended to include elite, script kiddies, cyber-terrorists,
disgruntled employees, virus writers, hacktivists, lamer, crackers, ethical hackers, GPS hackers, industrial spy
hackers, government agent hackers, military hacker and cyber warriors. Kjaerland (2005) stated that cyber effects
are tested in four categories as disrupt, distort, destruct, and disclosure. Simmons et al. defined a tree which
classifies the cyber effect according to five core categories like attack vector, operational impact, defense,
informational impact, target, and expanded than Kjaerland's (2006) taxonomy. Regarding the classification of
cyber impact, Derbyshire et al. (2018) stated impact is the main motivation of a cyber attack and is the result of
the action. Intended effects are usually denial of service, physical damage, leaks, premature code execution
(Derbyshire et al., 2018). Cyber threat prediction and prevention applications are widely used to ensure the security
of information systems. AVOIDIT cyber attack taxonomy figure includes attack vector, operational impact,
defense, impact and the target parameters in figurel is from Simmons, Ellis, Shiva, Dasgupta and Wu (2014).
AVOIDIT is different from other taxonomies in the literature, categorizing cyber threats into attack vector,
operational impact, defense, informational impact, and target categories, by aiming to educate the defender on

possible cyber attacks.
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Figure 1. AVOIDIT

AVOIDIT could be extended to include new categories within each classification and it will provide a defender
with the appropriate information to make an educated decision in defending against cyber attacks (Simmons, Ellis,
Shiva, Dasgupta, & Wu, 2014).

CADAT s a process to make easier to the classification of cyber attacks with using of cause, action, defense,
analysis, and target parameters (Banga, Gupta, & Bathla, 2019). Ebios risk management system determines the
business and technical scope of the studied object the most appropriate source of risk/target pairs for the remainder
of the study; identifies the stakeholders of the ecosystem of the studied object and creates operational scenarios
that define technical attack methods that can be used by the risk source to assess threat levels and realize the
identified strategic scenarios.

Lough (2001) developed IT (information technologies) security oriented a tree-like cyber-attack taxonomy for
wired and wireless networks that used validation, exposure, randomness, deallocation, improper, and conditions
parameters coded with VERDICT word. Cyberthreat and cybercrime taxonomies include the tool and the object
dimensions (Urbas & Choo, 2008; Alkaabi et al, 2010) Cyber attacker's aims are linked to their motivation as
challenge, status, revenge, politics, ideological, thrill, political or financial gain, and sexual impulses. (Choo,
Smith, & McCusker, 2007; Howard & Longstaff, 1998; Moitra, 2004).

According to Chandra and Snowe (2020), the real question is "the actor who committed the crime". The taxonomy
includes (i) accounting, which seeks to manage by measurement; (ii) technology, which provides efficiency

through innovations; (iii) regulation, which seeks to provide transparency and accountability; (iv) enforcement,
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which needs conceptual clarity; and, (v) public policy, which seeks capacity building and skill development in the

society.

Cybercrime is divided into two pure technology crimes perpetrated by computers and networked systems, and
advanced cybercrimes perpetrated by individuals, institutions, and governments at Chandra and Snowe’s victim-
centred taxonomy, which kept apart traditional- offline crimes from cybercrime. Pure technology crimes include
computer systems, related technology and network system. Situations where a victim is a natural person,
commercial institution, property, and governments suffering financial damage are considered as ‘advanced
cybercrime'. If the victim is the computer technology ecosystem, and networked systems, the cyber attack is
considered in the category of pure technology cybercrime. The decisive point of reporting the denunciation of
cyber crimes is the first direct and immediate effect of the event. Cyber advanced crime includes natural persons,
property other than, and the governments. Situations where the victim is a natural person, commercial institution,
property, and government suffering financial damage are considered 'advanced cybercrime'. If the victim is the
computer technology ecosystem, and networked systems, the cyber attack is considered in the category of pure
technology cybercrime. The decisive point of reporting the denunciation of cyber crimes is the first direct and

immediate effect of the event.

Chandra and Snowe (2020) explained the classification of crimes against the government as: including acts that
disrupt, hinder, assault or collapse its governing body or institutions, mechanisms or bureaucracy, and/or processes
or systems, through which citizens and groups exercise their rights, meet their obligations, articulate their interests,
and mediate their differences. Crime against Governments is a category of direct victims, including acts that target
a nation, state or sovereign commonwealth. Crimes against governments affect their ability to effectively function
and discharge their fiduciary, administrative, or statutory duties. If our taxonomies overlook and neglect to
consider the structures of governments, the constraints of one type of government may fail to recognize the nature

of the different forms of governments.

Moitra's (2004) modelling focused on victims. In the study, which also has a behavioral perspective, the

motivations of cybercriminals to harm their victims were classified.

Magklaras and Furnell (2001) use semantics clues to classify the nature of IT insider threats. Online verbal
behaviours may evaluate signs of aggression and domination score for an evaluated potential threat (EPT) (Schultz,
2002).

Meyers, Powers and Faissol (2009) presented a classification of different types of cyber enemies and their
corresponding methods, motivations, maliciousness, and skill levels within the framework of the scope, prevalence
and economic impact of cybercrime. Each of the adversary types has listed based on the corresponding skill level,

maliciousness, motivation, and method.
DDoS taxonomies

While designing the Internet, the prime concern was to provide for functionality, not security. DDoS attacks mainly
take advantage of the architecture of the internet, and this is what makes them powerful. As a result, many security
issues have been raised, which are exploited by attackers. Cyber attackers have financial, political, and social

motivations and they create diverse destructive tactics. DDoS attacks appear to be politically motivated (Yu,
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2014). In these, the victim is thought to have wronged someone on the side of the attacker (Nazario, 2008;

Simmons, Shiva, Bedi, & Dasgupta, 2014). Only a little subset of denial-of-service attacks is financially motivated.

Harry (2018) classified disruptive effects as data and physical attacks, internal and external denial of service, and
message manipulation. Singh and Bhandari (2020) suggest a new-flow based DDoS Attack taxonomy which have

four main category.
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Figure 2. New Flow based DDoS attack

New flow-based DDoS attacks in figure 2, shows the taxonomy classified by switch vulnerabilities, attack type,
impact and attack strength. DDoS defenses approaches are analyzing by Kaur et al. (2021) in literature at three
popular categories. Fifty eight percent of the studies focused on Controller Resource Saturation, twenty eight
percent bandwidth saturation of communication channel and thirteen percent are focused on flow table overloading
and buffer saturation wiev (Kaur et al., 2021). Abhista et al. (2020) stated, to evaluate the reasons for selecting a
victim, we make use of socio- cultural, economic and political (SPEC) dimensions. For the choice of target

infrastructure, we utilize the dimensions of value, inertia, visibility and accessibility (VIVA).

Mirkovic and Reihner’s (2004) taxonomy of distributed denial of services attack highlight features of attack
strategies. The taxonomy of DDoS attacks has categorized into eight as:

1. Degree of Automation,

2. Exploited Weakness,

3. Source Address Validity,

4. Attack Rate Dynamics,

5. Possibility of Characterization,
6. Persistent Agent Set,

7. Victim Type,
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8. Impact on Victim parameters.

Finally, in this study we categorized the taxonomies as effect and attack strength-focused, IT security focused

taxonomy, user-oriented, and behaviorist taxonomies according to the literature basically.

Attack strength-focused taxonomies measures attacks as lower, higher and stealthy. Classification is by to attack
strength and its measured as lower, higher and stealthy. (Banerjee et al., 1998; Guo & Yuan, 2012). Classification
is by to attack strenght and its measured as lower, higher and stealthy. Effect and it security focused taxonomies

are use these criterias too. Zhu et al. (2011) describe a taxonomy developed with an ICS focus, more specifically.

User oriented taxonomies use the parameters as cyber-bullying, awareness, phishing victims (Franz et al., 2021).
Kjarland (2006), who also has a mixed evaluation perspective, analyzed Computer Emergency Response Team
(CERT) related to computer crime profiling, highlighting cyber-criminals and victims. Method of Operation,
Target, Source, and Impact analyzed. It can be understood from the scale of the target that the attack is for

commercial, political or personal purposes.

IT security focused taxonomy presented by Specht and Lee (2004) divide into two DDoS attacks as bandwidth
depletion and resource depletion attacks, which is IT security and also crime based oriented too. The work of Lee
and Spetch (2000, p. 18) has raised important questions about DDoS taxonomies. As victims of attacks often fail
to trace back to the attacker, there is the question of who is responsible for an attack in terms of contributory
negligence. Can owners or agencies responsible for secondary victims be held responsible for participating in an
attack? Are software and hardware vendors also responsible for cyber attacks? Do network providers have to keep

victims away from DDoS packet traffic sent to the network?

Sabillon, Cavaller, Cano, and Serre Ruiz (2016b) presented to comprehensive a cyber crime taxonomy in twenty-
seven titles as child pornography, cyberhate speech, cyber offenses against intellectual property, cyberbullying,
cyberespionage, cyberextortion, cyberfraud, cybergrooming, cyberheist, cybering, cyberlaunderin, cyberstalking,
cybertheft, cyberwarfare, data breach, disgruntled employees and former employees, identity theft, online gaming,
online obscenity, phishing, racism and xenophobia-related cyber offences, religion-related cyber offences,
revengeporn, spam and which we are focused in the study, the cyber terrorism, hacking and cyber vandalism. They
define the distributed denial of service attacks (ddos) and social media account hijacking, website defacement,
using malware to delete data, categorized as cyber vandalism different from cyber crime. They define hacktivism
as a part of organized crime networks, operating with specific motives and a high degree of sophistication, which
has been becoming illegal once it crosses the threshold of gaining unauthorized access to computer systems.
Finally, they related the hacking with cyberterrorists who engage in terrorist activities that exploit computer
vulnerabilities, and that will impact mostly civilians in metropolitan areas because of motivated by political

ideology, religious beliefs, hacktivist proclivities or personal reasons.

Behaviourist studies, which focused on actors of cyber-attack or suspects and their decision mechanisms, are based
on self-determination theory generally. The theory of self-determination distinguishes between autonomics and
oppressive and controlled behaviours of cyber attackers. They are intrinsically motivated behaviour (Ryan & Deci,
2000). With regard to extrinsic regulators, research has shown that evident that compliant security behaviour
greatly influences the protection of information assets on the social climate, software measures and facilitating

conditions and these studies pointed out the importance of human motivation. Sherizen (1990) add the taking risk,
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low self-control and opportunistic behaviour to factors that promote a maladaptive to compliant security behaviour.
Posey et al. (2013) proposed a protection-motivated behaviour to protect information resources by insider.
Venkatraman (2008) defined cyber deviant behaviour as violating organizational norms and endangering the
organization, and proposed three measurable categories: members, institutionalization, and technical skill.
Internalized norms such as embarrassment or shame, fear of informal sanctions from peers and internalization of
legal norms may also be deterrents to crime. The aforementioned theory moderated by certainty of detection,
severity of punishment and the celerity of detection is also known as the classical deterrence theory (Grasmick &
Bursik, 1990).

Kumar and Carley (2016) revealed that new international events affect social media and sometimes the hacker
community differently. It measured a general mood swing for countries through social media analytics and tracked
cyber attack vulnerability. Kumar and Carley's (2016) taxonomy helped to find an answer this study's question.
Cyber attack taxonomies may classify to focal points as IT and cyber security, attack impact, attack strength and
behavior focused studies (Hansman & Hunt, 2005; Meyers, Powers, & Faissol, 2009; Kjarland, 2006).

As Abhistha et al. (2000) stated in the research compared and associated with DDoS attacks and eventful days
(according to Google Alert) holistic perspective is imperative to accurately map threats and take appropriate

protective measures against DDoS attacks.

Method

This is an interdisciplinary study carried out in the fields of mass communication and informatics, which is
essential in terms of associating the movements toward cyberspace with the theories of mass communication and
the use of public space. The aim of study is to evaluate the motivational dimension of cyber activism and to review
the competency of cyber attack taxonomies to distinguish cyber activism from other cyber crimes. The research
is based on seconder data and has a qualitative method and descriptional design. Research questions are: Is a
democratic public space possible in cyberspace? And DDoS attacks are defined as hacktivism, cyber terrorism or

the struggle to conquer cyberspace, depending on what conditions?

In the first part of the study, DDoS attacks in the cyber activism dimension was discussed in the context of new
media and digital democracy. It has been investigated how to find the criterion that determines the distinction
between activism and cybercrime. In the second part, basic concepts such as cyber threats, crime, war and cyber
diplomacy are explained. A literature review is conducted to specify the focal points, criteria of current cyber
threat taxonomies and purpose and motivations of DDoS attacks. The existence of taxonomies suitable for the
concepts of digital democracy and activism and their contribution to the measurement of hacktivist activities and
the evaluation of social protests have been questioned. Scope and criterion validity was ensured by examining the
messages of hackers who carried out effective newsworthy DDoS attacks, which is a type of cyber activism in
Turkey, in the context of moving the public agenda to the cyber space. (Coleman, 2011, p.138). Researchers who
will examine the history of hacker messages and ddos attacks from the archives of scanned online news sites will
see the impact of the social agenda on the risk of ddos attack and will understand a positive correlation between

social conflict and attacks.
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Sampling Research

Common cyberthreath and DDoS taxonomies in the literature were examined for determining their priority
criterion. The secondary data was analysed, by non-experimental and descriptive design within the framework of
cyber activism. DDoS attacks in the Turkish mainstream news media were subjected to content analysis in terms
of new social movements. The three most clicked internet news sites from Alexa data were selected according to
their belonging to different media organizations. The archives of Ensonhaber.com, Hurriyet.com.tr and S6zcii.com
were scanned with the keywords "hacker", "cyber hacker", "crashed", "DDoS", and the perpetrators were analyzed
by examining the history and perpetrators. In addition, the messages given by the hackers were examined to see if

the DDoS attacks were related to the public agenda and to make the cyber activism dimension visible.

Findings

To evaluate the examples of cyber threath and DDoS taxonomies, the archives were scanned and the cyber attacks
that had the most impact on Turkey's agenda were identified. The archive was scanned with the keywords "hacker,
"cyber hacker", "crashed", "DDoS". The news includes the messages shared at the time of the attack and/or social

media assuming and explanations. In this section, content analysis of the messages given in the hacking actions in

the context of new social movements has been applied.

Table 2. Messages of cyber hactivists

Victim Date/Hacker Messages of hackers
www.bbm.gov.tr 2/5/2008 Mr. Prime Minister, since you do not hear our voice, we will
The Karan announce it like this.
*www.maliye.gov.tr 9/11/2011 Get your dirty hands off the people of Kurdistan
ColdHacker
WWW.0SYm.gov.tr 21/4/2011 **The system 1s fully off for now. friends who want to use 1t can use
V.0 the deficit and transfer information. good luck:::))))
www.disisleri.gov.tr 3/7/2012 "It's not foreign affairs, it's war and slavery business.
Red Hack
ankara.pol.tr 28/2/2012 We have been working on the servers of Ankara-based POLNET and
kirikkale.pol.tr RedHack Ankara Police Department for about three weeks. The police will be
POLNET stunned when they see how far we've come when the documents are
released.”
We are protesting the green army Ankara Police of the community
that killed Ethem Sarisiilitk by shooting him in the head!
www.diyanet.gov.tr 30/10/2012 We will stop you playing the people like sheep by being a religious
RedHack trader!”
www.thy.com.tr 26/8/2012 It's not the THY brand or planes that bring us to our loved ones, it's
Anonymous their workers.
www.tgc.org.tr 14/9/2012 "You will apologize to Anadolu Agency.
Turkish Ajan Hacker
www.yok.gov.tr 8/1/2013 We said let's hack the institution that is the head of the snake.
Redhack
Www.yargitay.gov.tr 16/1/2013 N.C. We will throw a firewood on your fire for every drop of tears
Redhack that we do not know, maybe hundreds of our sisters."
Izmir 11 Ozel idare 27/3/2013 We open to the public all the electricity, gas, adsl, etc. invoice
RedHack transactions of the Istanbul Administration ;)' Freedom for Palestine
www.basbakanlik.gov.tr  5/6/2013 Fear changed sides: Turkish people are not afraid, oppressors are
Anonymous & SEA afraid
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WWW.rtuk.gov.tr 12/6/2013 you punished the media organizations that wrote the truth. Now
Anonymous Anonymous has punished you”

www.ulusalkanal.com 25/6/2013 Pull like it's nation Panpa
RedHack

www.chpankara.org 10/7/2013 Don't force us to do things we haven't done in years
Ayyildiz Team

www.tkib.gov.tr 15/10/2013 Since #Berkin gave the orders, #Melis, #0zan, #Serdar gave the
RedHack orders; this run will be run without breath” The holiday of those who

do not forget what happened in #Rojava, #Latakia, #Kirkuk
Kurtlar vadisi 17/11/2013 Your site has been destroyed by PKK Hack Team

PKK Hack Team

idrisnaimsahin.com. 21/5/2013 Martyrs of May are immortal.
Cold Hackers
Akp Ordu 11 Baskanligi ~ 29/11/2013 We will not leave Taylan alone either. Innocence is fearless.
RedHack
www.tcmb.gov.tr 16/01/2014 Has the Central Bank become uf?
RedHack
www.taraf.com.tr 28/3/2014 "You Have Betrayed the Homeland and Nation! This Nation Will Not
Gozcil Forgive You!"
Tiirk Isbirligi ve 19/5/2014 Email and user login disclosure
Koordinasyon Ajansi RedHack
WWW.egm.gov.tr 5/9/2013 Pull the plug, tidy up, tidy up,tidy up! :)
RedHack
www.burhankuzu.com.tr  13/5/2013 This is our wedding gift, it comes all the way from Hatay. We will not
RedHack only enjoy your wedding, but also you.. The people of Hatay are not
alone! We will not forget, we will not forgive!' also
www.emniyetyurdu.pol.tr 13/6/2013 Our oppressed, self-sacrificing, long-suffering people have been
www.polder RedHack playing a game for days... We are not slaves! They are not masters
either! We are the People and the Peoples never bow
You can't forget berkin elvan, you can't protect his murderer
HDP, PKK, Abdullah 25.7.2015 We love this country and we will not give anyone an inch of land no
Ocalan etc. TiirkhackTeam matter what the cost.
Anonymous
Nearly 400 thousand 14/12/2015 If you do not stop supporting ISIS, we will continue to attack”**
addresses with “.tr” Anonymous
Www.rtuk.gov.tr 4/10/2016 We condemn attacks against the free press
RedHack
www.Fgulen.com 14/8/2016 Hail to the Tall Man. In memory of the Martyrs of July 15.*
Akincilar
700 2/11/2018 Cumhuriyet Bayrami hediyesi
Turkz
www.garantibbva.tr 27/10/19 -
Turk Telekom Cetinkaya
Sinovac 30/12/2020 "Greetings from the red flag, to the sky flag. May Allah grant us to
Root Ayyildiz perform the Friday prayer on the Great Wall of China.

The content analysis applied to DDoS attack news in Turkey provided us with the following outputs:

1. DDoS attacks can be carried out on a local and international scale, as well as organized or individually.

2. Different individuals and groups, positioned for or against the political power in the country, have made their
reactions visible by attacking many different targets, local or global, especially on issues and times when freedom
of expression is restricted. Due to the anonymous structure and organization of the contractors, especially for

DDosS attacks, the issue is both collective action and a foreign policy issue.

3. It has been seen that the target selection is compatible with the desired message. In the attacks targeting the

government and the current bureaucrats, the reputation of the state and the nation was taken into consideration,
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and the material damage caused did not go beyond being a measure of the effect of the attack and did not become

a matter of interest.

4. The DDoS attacks carried out are designed to take into account the messages published by the contractors and
do not aim to provide a benefit or cause permanent harm and aimed to ensure that contractors' messages are taken

into account.

5. Attacks are actions aimed at becoming a party to a power struggle in cyberspace. It has been observed that the
target selection is compatible with the desired message. In the attacks targeting the government and the current
bureaucrats, the reputation of the state and the nation was taken into consideration, and the material damage caused

did not go beyond being a measure of the effect of the attack and did not become a matter of interest.

6. The motivation for DDoS attacks coincides with the culture of hackers. In other words, it has been seen that
DDosS attacks, which have a high economic and social impact, have a reaction mission in the face of ethical and
political issues. Following the cyber-piracy culture literature, DDoS attacks have the idea of showing will against
unfair practices, disproportionate use of force, oppressive practices and anti-democratic rhetoric. The
manifestation of the pirate culture, which wants to show that it will not obey the rules (including language rules)

is defiance, sarcasm, humour and slang language.

7. High-impact DDoS-type hacktivist actions are in the range of follow-up activity periods between long sleep
periods (overlap with Abhistha et al., 2000).

8.DDosS attacks and broad-based social conflict periods in the country show parallelism. The existence of cyber

attacks, where the broadest impact is created, is an expression that the conflict has moved into cyberspace.

Discussion and Conclusion

Cyber crime and threats and DDoS taxonomies in the literature were examined, and priority criteria were
determined in this study. The introduction part includes digital democracy and cyber activism in new media
opportunities discussed. In the second chapter, in which the literature review of cybercrime taxonomies is
presented, DDoS attack taxonomies are outlined. To contribute to the understanding of the hacktivist actions of
the information on the public agenda, content analysis including the date, contractor, and messages of the DDoS
attacks on the country's agenda applied. First research question, “democratic public space possible in cyberspace?
answered by the new media and democracy frame. Cyber public opinion is the socialization and public sharing
area of the new media. All new media help to ensure democracy theoretically by providing the function through
access to resources, freedom of expression, and justice in equal voting rights, electoral justice, freedom to use
alternative news sources, freedom of association and participation. As we seen in the findings of the study with
like literature, the new media now offers more opportunities for users to access accurate information or synthesize
data, although information pollution causes it to increase exponentially. The propaganda ability, in the hands of
the sovereign powers, turns into an opportunity for users who upload and share the information they want to the
internet. This makes it possible for all people who can make their voices heard and representatives of different
views to make propaganda according to their own ideologies and provides a fairer environment. The second
question, depending on what conditions are DDoS attacks defined as hacktivism, cyber terrorism, or the struggle

to conquer cyberspace? It is answered in cyber activism, hacking and legal practices. Cybersecurity efforts that do

187



Gong

not follow the public agenda miss the motivation behind cyber activist actions. For this reason, prevalence,
message forwarded, number of organic interactions, and official and public agenda should be taken into account
in cyber attacks and DDoS classifications. In addition, big data, locators and wearable technology data, forums
and social media analytics should be used to follow the agenda of the cyber public. The conquest of cyberspace is
determined by the norms to which the explorer is subject, and also the consequences of translation, use, and
management of digital spaces lack a universal legal framework. The actions such as cyber warfare, cyber
diplomacy and cyber terrorism can be distinct by the guidance of political powers and the maker's motivation, as
mentioned in the linked sections of the study. In addition, broad participation in collective actions during high
political tension is a substantive criterion, too. DDoS attacks should be handled in the context of cyber public
opinion and new social movements. Because they do not aim to conquest cyberspace, but a struggle for existence

when cyber actions.

As a mobilization tool, new media is both a tool and a target of cyber activism, which enables participation in
contemporary social movements and social/political protests. The power of social media has become more visible
to Gezi and conflicts based on internet-based organizations such as Arab Spring and Occupy Wall Street. Howbeit,
we should remember the messages that can unite viewers around certain values are also open to manipulation in
the new media. There are risks of information pollution, manipulation of society, excessive support of certain
groups, polarization, and conflict. The use of social media as a propaganda tool by terrorist and criminal
organizations is another dimension of cyber activism (Zizek, 2013). In contrast, we should accept that social media
is a quality and popular resource for setting the public agenda. The findings of the study showed parallelism
between DDoS attacks and the public agenda of political pressures and anti-democratic practices. However, it
cannot be said that DDoS attacks occur every time the public agenda is tense. Challenge-oriented DDoS attacks
based on the struggle for existence in cyberspace are not a type of attack for financial gain. On the contrary, they
represent cyber public opinion and generally even have the quality of political resistance. Therefore, hacktivism

can be considered as a kind of cyber activism aimed at liberating the internet.

National cyber security is gaining importance day by day. New media-based actions need to be accurately
questioned and evaluated in today's conditions. Contemporary cybersecurity studies should focus on threat
intelligence aimed at preventing cyber attacks before they happen (Robertson et al., 2017). Unfortunately, popular
DDoS attacks taxonomies do not measure the criteria to distinguish cyber activist actions from other cyber crimes
and do not show cyber activism motivations. As a result, it is suggested to develop taxonomies of cybercrime that
are sensitive to the digital activism motivation of actions that receive widespread support and are organized with
broad participation and represent the public agenda. Cyber security efforts should not be seen as an obstacle to the
democratic and fair use of cyberspace. Official governments should consider the need for democracy and the nature

of protest actions against disinterested attacks on the population.

Cyber-activist actions other than hacktivism can be analysed by using social media analyses by extensive
subsequent studies. In addition, it will provide valuable data for the cybersecurity field when the international

background in the timing of effective DDoS attacks is questioned.
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Genis Ozet
Giris

Insanlara kendisi olma performansim sergileyecek mecra olarak yeni medya platformlar benzer gériislere sahip
insanlarla tanigsma ve sosyallesme imkani sagliyor. Boylece, yondesik yeni medya akigskan bir kamuoyu
olusturuyor. Fiziksel ger¢eklik zaman ve mekan icine sikismis ve 6zgiir olmayan bir diinyadir. Siber gerceklikte
dogan, demokratik katilimin saglanabildigi sanal bir kamuoyunda ¢esitli ifade yontem ve tarzlari bulunuyor. DDoS
saldirilari, siber saldirilarin en yaygin tiirlerindendir ve beyaz bilgisayar korsanlarinca siklikla tercih edilen bir

saldir1 tiradiir.

Gergek diinyanin siber yansimasint ingaa ederken hacking etkinlikleri naif bir konumda bulunur. Hackerlar,
egemen giiclerin, gercek diinyay1 ve esitsizlikler yeniden insa ettigi baskici varliklarinin siber yansimayla karsi
cogunlugun temsilini saglarlar. Siber kamuoyunun demokrasi bek¢isi konumunda degilseler de bilgisayar
korsanlari siber uzayda, kamunun iktidar miicadelesinin temsilcisidir. Bu c¢alismanin amaci, DDoS saldirilarint
siber aktivizm baglaminda incelemektir ki bu ¢ercevede Tiirkiye'de yasanan etkili DDoS saldirilart incelenmis,

amag motivasyonlari yeni toplumsal hareketler baglaminda degerlendirilmistir.

Yeni medya, taginabilirlik 6zelligi ile bilgiye erisimi kolaylagtirarak bilgi okuryazarligi oranini artirmasina kargin
esitsiz ve smurlt internet erisimi ekonomik esitsizligin yeniden iiretilmesine yol agiyor (Giddens, 2012, s5.445;
Noris, 2001). Tasinabilir ve giyilebilir ortamlariyla yeni medya, dogal olarak egemenlik miicadelesine dayali bir
siber alandir (Miiller & Kramer, 2014). Dijital kamusal alan olarak yeni medya 6zel ve siyasi alanlari hatta bireyleri
ve kurumlar1 kapsayan ve birlestiren bir sdylem ve eylem siber alanidir. Yeni medya baglaminda siber kamuoyu
toplumsal hareketler ve siyasi catigmalarin mevcudiyetinde aktivist pratiklerin yayginlastirilmasi i¢in uygundur
(Castells, 2008; Zizek, 2013). Yeni toplumsal hareketlerin yapisina uygun olarak kadin hareketi, savas karsit1 ve
barig hareketi, cevre hareketi, ¢iftgi hareketi, niikleer enerji, diisiik ticretli isgilere karst hareket, is¢i hareketi ve
AIDS hareketi gibi temalarda toplumsal duyarlilik gosteren siberaktivizm eylemleri gergeklestirilmektedir
(Kalafatoglu, 2010). Dijital aktivizm faaliyetleri tiklama, meta-seslendirme, iddia, politik tiiketicilik, dijital
dilekgeler, botivizm, e-finansman, veri aktivizmi, ifsa ve hacktivizm olarak siralanabilir. George ve Leidner (2019)
literatiirdeki dijital aktivizm fonksiyonlarini fonksiyon ve mekanizma iliskisini 6zdeslesme, insaat, saldirganlik,
aldatma, goriiniirliik, amplifikasyon olarak siralamistir. Siber aktivizmi dijital izleyici etkinlikleri, dijital gegis
faaliyetleri ve dijital gladyator etkinlikleri bagliklart altinda siniflandirmustir. Hacktivizm hiikiimetleri, kamu ve
0zel kuruluslar1 ve bireyleri hedef alan ve bir olay veya politika tarafindan veya bir grup digerine gore ayricalikli
bir avantaj sagladiginda tetiklenen ifga, verileri yok etme veya kesintiye ugratma eylemleridir (Coleman, 2011).
Dijital aktivizm olgusu 6zellikle sosyal medyanin takibi ve analizleriyle daha net anlasilir kilacak ve siber sug ile

ayriminin saglanmasini kolaylagtiracaktir.

Siber korsanlarca en popiiler eylemi DDoS saldirilarinin mantigi, hizmet sitelerinin sunucular1 engellemek igin
sisteme hizmet edemedigi kadar sahte kullanic1 gondermek ve isleyisi kesintiye ugratmaktir. Bu eylemlerin amact
sahsi fayda saglamak degil, diisiince 6zgiirliigli ve ¢ok seslilige olanak saglayarak siber kamuoyunda baskici

uygulamalardan uzak tutmaktir.

Siber alanin dostane goriiniimil ve internetin arkasindaki ag orgiitlenmesi ekonomik siiper gii¢leri maskelemektedir

(Bagaran, 2010). Gergek diinyada oldugu gibi, iktidar1 bolen sinirlt grubun somiirii ve baskisinin varligi, yeni
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medyay1 bir aktivizm ve miicadele alani olarak gdrmemizi gerektiriyor. Bireyler siber uzayda gercek diinyada
paralel varoluslar yasarken, sanal kamunun ¢ok hizli bir toplumsal olusumunu ve tiiketimini saglamaktadir. Siber

uzay ger¢ek diinya gibi kirlenmektedir.

Yontem

Bu, disiplinler arasi bir nitel arastirma ¢aligmasidir. Calismanin amaci, siber aktivizmi diger siber suglardan ayirt
edecek kriterlerin belirlenmesine yardimci olmaktir. Literatiiriin ilk béliimde DDoS saldirilarinin arka plani siber
aktivizm baglaminda ele almmustir. Ikinci boliimde siber tehditler, sug, savas ve siber diplomasi gibi temel
kavramlar tanimlanmig ve son bdliimiinde siber tehdit taksonomilerinde kullanilan Olciitler sorgulanmustir.
Aragtirma sorular1 “siber uzayda "demokratik bir kamusal alan" miimkiin miidiir?” ile " DDoS saldirilari hangi
kosullara bagli olarak hacktivizm, siber terdérizm veya siber uzay1 fethetme miicadelesi olarak tanimlanir?”
Bulgular agamasinda Tiirkiye glindemini en ¢ok etkileyen siber saldirilar, arsivler taranarak tespit edilmistir. Alexa
verilerine gore farkli medya kuruluslarina ait en ¢ok tiklanan ii¢ internet haber sitesi segildi. Ensonhaber.com,
Hurriyet.com.tr ve Sozcii.com arsivleri taranmustir. Arsiv "hacker, "cyber hacker", "crashed", "DDoS" anahtar
kelimeleri ile taranmustir. Siber saldir1 haberleri; tstlenici, tarih ve mesajlar 6lgiitleri ile incelenmistir. Hacking
eylemlerinde verilen mesajlara , yeni toplumsal hareketler baglaminda, igerik analizi uygulanmistir. Sonug
boliimiinde ise elde edilen bulgular literatiir 15181nda degerlendirilerek DDoS saldirisi taksonomilerinde hukuk ve
etigi koruma motivasyonlarla gerceklestirilen siber aktivist eylemlerin ayirt edilebilmesi igin biitliinlesik bir

yaklagim Onerilmistir.

Sonug¢

Yeni medyanin sagladig1 imkanlar, paylagim ve demokrasi kiiltiiriinii gelistirir. Siber uzayda insan temelli, siber
aktivizm yoluyla canli ve dinamik bir kamuoyu olusmaktadir. Bu kamuoyu, yeni toplumsal hareketler
cercevesinde ele alindiginda, siber aktivizmin agresif bir tiirii olan haktivizm genellikle kar amagli degil, meydan
okuma, baskilara direnme ve siyasal duyarlilik kokenlidir. Genis bir katilimin s6z konusu oldugu haktivist
eylemler gergek bir yerel ve kiiresel kamuoyu giindemi ile paralellik gosteriyor ise demokratik egemenlik
miicadelesi olarak tanimlanabilir. Siber uzayin demokratikligini saglamak i¢in, tim c¢atigmalar1 ile toplumsal
gruplar da 6zgiirce temsil edilebilmelidir. Mevcut giic miicadelelerini siber alana tasiyan devletler ve egemen
kullanicilar siber demokrasiyi kisitlamaktadir. Yeni medya ve siber aktivizm ¢er¢evesinde ele alinan bu ¢aligmada,
siber aktivizmin marjinal ve saldirgan bir tiirii olan hacktivizm motivasyonu siber alanda varligin1 ve giiclinii

kanitlamak olarak kabul edilmektedir (Coleman, 2011).

Gliniimiizde en yaygin goriilen siber saldirilar dagitik hizmet engelleme (DDoS), Man in the Middle (MiM),
oltalama, yetki ihlali, bombalar (Mantik veya Zaman), tarama, kontrolleri atlama, veri degisiklikleri, hizmet reddi,
gizli dinleme, yasadis1 kullanim bilgi sizintisi, veri engelleme/degistirme, girisim, veri tabanmi sorgu analizi,
maskeleme, fiziksel izinsiz girig, reddetme, kaynak tiikketme, sabotaj, siipiirme, casusluk, hizmet sizdirma, sniffers,
ikame, terdr, hirsizlik, trafik analizi, tuzak kapi/arka kapi, Truva Ati, tiinel agma, yetkisiz erisim, izin ihlalleri,

yetkisiz erigim, bindirme, viriis ve solucanlar olarak 6rneklendirebiliriz.

Siber saldirt tiirleri; hirsizlik, dolandiricilik, siber terdérizm, sanal zorbalik, taciz, santaj, veri sizdirma ve ifsa

yoluyla santaj gibi cesitli su¢c motivasyonlarina gore gergeklestirilir. Bilisim sistemleri araciligiyla islenen bu
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suglar fiziksel gerceklikte cezalandirilmaktadir. Siber suglar, gergek suclarin siber diinyadaki yansimasidir. Korsan
kiiltiiri cevresinde, temel motivasyonlari meydan okuma, giindeme paralel tepki gosterme ve adalet arayisi olan
ve maddi ¢ikara dayanmayan en popiiler siber saldirt tiirii ise DDoS’tur ve sadece ¢evrimici olarak gergeklestirilen,
fiziksel hayatta karsiligi olmayan bir eylemdir. Bu nedenle su¢ vasfini degerlendirme asamasinda daha fazla
parametrenin analizi gereklidir. DDOS saldirilart siber uzayda iktidar ve kamu yonetimi miicadelesinin temsilcisi
olan korsanlar tarafindan en ¢ok tercih edilen saldir1 tiirlerinden biridir. Literatiirde incelenen baslica siber sug ve
DDOS taksonomilerinde odak noktalar1 sugun amaci, su¢lunun pozisyonu, hedefi, siddeti, yarattigi hasar, kurban
ve suclunun kullandig1 donamim, yazilim ve tekniklerdir. incelenen odlgiitler degisiklik gosterse de bu odak
noktalarina gore segilerek analiz edilmektedir. Saldirganin amag¢ motivasyonu agirlikli olarak maddi ¢ikar saglama,
suistimal ya da siber milislik yonelimlerini 6lgen kriterlerdir. Bu taksonomilerin genel olarak toplumsal ¢atisma
stireglerini yansitmadigr ve kamu giindeminden de kopuk oldugu goriilmiistiir. Siber aktivizmi diger siber
suglardan ayirt edebilmek igin Tiirkiye'de haber degeri goriilen DDoS saldirilar tarihleri, iistleniciler ve onlarin

mesajlarini igeren bir tablo ile bulgular sunulmus ve literatiir ¢ergevesinde yorumlanmistir

Kamuoyu giindemini gozetmeyen siber giivenlik calismalarinda, siber aktivist eylemlerin demokratik
motivasyonunu gdzden kagirilmasi kaginilmaz olacaktir. Siber demokrasinin saglanmasi igin siber uzayda var olug
miicadeleleri ve egemenlik miicadeleleri sinirlandirilmamalidir. Siber uzay bir savas alanindan ziyade sonsuz bir
varolus pratigi ve iktidar miicadelesi olarak tanimlanmalidir. Kamunun da yansimasini kapsayan siber uzayin savas
olan1 olarak tanimlanmasi siber diplomasi ve siber giivenlik endiseleri demokrasiyi karanlikta birakmasina yol

agmaktadir.

Sonug olarak dijital aktivizm motivasyonuna duyarli, kamu giindemini takip eden, yaygin destek alan ve genis
katilimla organize edilen eylemleri gozeten siber sug taksonomilerinin gelistirilmesi 6nerilmektedir. Siber saldirt
taksonomilerinde siber aktivist motivasyonlart goriiniir kilmak i¢in yayginlik, katilimer sayisi, desteklenme
yiizdesi, iletilen mesajlarin analizi, organik etkilesim sayisi, resmi giindem ve kamuoyunda giindemi gibi
belirleyici Olgiitlerin de DDOS taksonomilerine dahil edilmesi onerilmistir. Mobil haberlesme uygulamalari,
forumlar ve sosyal medyanin organik hareketiligi, lokasyon belirleyiciler ve giyilebilir cihazlarin verilerinin de
gergek dijital kamuoyu gindemini belirlemeye yardimci olabilecegi diigiiniilmektedir. Bu konuda
gerceklestirilecek daha genis ¢apli ¢caligmalarda sosyal medya analizlerinden yararlanilarak hacktivism disindaki
siber aktivist eylemler de analiz edilebilir. Siber su¢ taksonomilerinde giivenilir bir kamuoyu giindemi verisinin
degerlendirilmesi siber giivenlik ¢alismalarin anlamli bir katki saglamasi beklenmektedir. Ek olarak etkili DDoS
saldirilarinin zamanlamasindaki uluslararast arka planinin sorgulanmasi siber giivenlik alani i¢in degerli veriler

saglayacaktir.
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0z

Bulundugumuz ¢agin ve siirekli degisen teknolojinin sonucunda elde edilen veriler her gecen giin
artmaktadir. Bu veriler ile en hizli, anlamli ve ileriye yonelik dogru tespitler elde etmek, veri
madenciligi ile miimkiin olmaktadir. Kisaca ifade etmek gerekirse elde edilen ham bilgiyi veriye,
verileri bir sanatkdr gibi igleyip bir esere doniistiiriilmesine veri madenciligi olarak
tanimlanmaktadir. Veri madenciligi birgok alan igin bilyiikk dneme sahiptir. Veri madenciligi
saglik, teknoloji, egitim gibi genis kullanim alanlar1 bulunmaktadir. Bu alanlarin egitim basliginin
kapsaminda bulunan alt basligi ise egitsel veri madenciligidir. Egitsel veri madenciliginin konusu
geleneksel ve uzaktan egitim ¢aligmalardir. Bu arastirmada da uzaktan egitimde veri madenciligi
kullanilarak ulasilan sonuglardan dgrencilerin 6grenme ¢iktisina etkisinin ilgili aragtirmalardaki
egilimler sonucunda belirlenmesi amaglanmistir. Aragtirmada uzaktan egitim ve veri madenciligi
kavramlar1 kapsaminda Web of Science veri tabanindan ulasilan c¢alismalarin sistematik
incelemesi yer almaktadir. Bu kapsamda bu caligma literatiirdeki ¢aligmalarin analizini sunmay1
ve bu yoniiyle aragtirma uzaktan egitimin 6grenme ¢iktilarina etkisinin veri madenciligi ile
sonucunu gorebilmelerini saglayacaktir. Ayrica sistematik inceleme sonucunda arastirma alaninda
ihtiyag duyulan calismalarin belirlenmesi, arastirmacilar igin yol gdsterici olacag:
diistiniilmektedir.
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Abstract

The data obtained as a result of the age we live in and the constantly evolving technology is
increasing day by day. With this data, it is possible to obtain the fastest, most meaningful, and
more accurately predictable decisions through data mining. To put it briefly, data mining is defined
as the act of processing raw information obtained into data, processing that data like an artist, and
transforming it into a work. Data mining is of great importance in many fields. Data mining has a
wide scope of usage in numerous industries, including health, technology, and education. Within
the scope, educational data mining is the sub-title. Traditional and distant education studies are the
focus of educational data mining. The aim of this study is to determine the effect of the results
obtained by using data mining in distance education on the students’ learning outcomes as a result
of the trends in related research. In the research, studies accessed from the Web of Science database
were systematically reviewed within the scope of the concepts of distance education and data
mining. In this context, this study will provide an analysis of the studies within the literature and
therefore, the effect of distance education on learning outcomes as seen by data mining. In addition,
it is thought that determining the studies needed in the research area as a result of a systematic
review will be a guide for researchers.
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Extended Abstract
Introduction

Information in today's age is turning to data mining. Data mining is a method used to analyze data stacks so they
can serve the purpose of being used and transformed into new data, and as a result, relate to each other. One of the
areas where data mining is used is educational data mining. Traditional and distance education types are two
important subject areas of educational data mining. The factors that will affect students’ success and performance
are changing as education policies change and develop. For this reason, the study includes a systematic review of
the effect of distance education on students' learning outcomes using the data mining method. This study will
provide an analysis of the studies included within the literature, and in this respect, the effect of distance education
on learning outcomes will be observed with data mining. In addition, it is thought that by determining the studies
needed in the research area through systematic review, it will be a future guide for researchers. The results of the
research were examined according to the years, the keywords extensively used, the methods used, the data
collection tools, the participant profiles, the country where the study was carried out, the learning areas, the
technology used, the data mining classification method used, and the learning outcomes examined in scientific

studies.

Method

A systematic review design was used in this study based on the literature review. It is thought that determining the
studies needed in the research area as a result of the systematic review will be a guide for researchers. In this
context, it consists of studies published in the Web of Science database up until April 2022 without any year
limitation, only in English, with the keywords "data mining" and "distance education.” The result of the established
criteria and examinations was an analysis of 93 studies, recorded on a Microsoft Excel form. The data was analyzed

after the review of all the studies was completed.

Findings

Within the scope of this study, data was presented within the context of the related research questions. First of all,
when we look at the years from the sub-problem titles, it is seen that there were at most 13 scientific studies in
2016, and the data set used the most was a quantitative research method and data collection tool with a maximum
rate of 53%. In addition, as a result of the analysis according to the participant profile, it was determined that the
student profile in distance education mostly consisted of university students. As a result of the analyses, most
studies were done in China, as well as a majority were in the field of computers, and the keywords "distance
education" and "educational data mining” were used the most in related studies. The studies were examined based
on the technology support used, taking into account the technological environments in which the data were
obtained and the environments in which the data were analyzed As a result of the examinations, Moodle was
preferred the most as the environment to obtain data, but the LMS used in nine studies was not specified. For the
analysis of the obtained data, Weka (N = 9) was mostly preferred as the data mining software tool. In the studies
examined, it is seen that the clustering (N = 31) method is mostly used in the context of data mining classification
methods. In the second place, it was determined that the decision tree (N = 21) was used in high numbers, while

the other methods were: the Bayes classifier was used in ten studies, the artificial neural network in seven studies,
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the association rule in six studies, and the support vector machines in two studies. Within the scope of this study,
it was determined that the highest achievement (N = 12) was considered as a learning outcome. Then, other topics
that were considered as learning outcomes were found to be motivation (N = 7), performance (N = 6), quitting (N
= b), self-regulation (N = 2), and learning environment atmosphere (N = 2). As a conclusion of these results related
to learning outcomes, the success rate of students in distance education is inversely proportional to their age. This
shows that as the age of the students increases, the success score decreases. When distance education and formal
education scores were compared, it was found that the scores were higher in formal education. It has been revealed
that student activities in distance education are affected by teacher activities. In this case, when teachers make
more active efforts, students become passive. It has been concluded that the greater the number of students logging
in to the distance education system platform, the more difficult it is for the students, but the better their

performance. Studies show that teaching self-regulation is important not only in lessons but also in life.

Discussion and Conclusion

Modeling student performance with data mining according to the data obtained from the online environment is
important in terms of predicting possible failures of students who have a tendency to drop out or have inadequate
motivational self-regulation skills. The obtained data can be adapted by making models suitable for the user or
student. On the other hand, it is important to monitor the academic performance of students in online learning
environments where the number of students is much higher when compared to traditional learning environments
in terms of analyzing them. As a result of the information obtained by focusing on the effects of the online learning
environment on the students, it is observed that the data is made meaningful by data mining and has a positive
effect on the students.
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Giris

Gliniimiizde i¢inde yasadigimiz bilisim ve teknoloji ¢caginda var olan veri kaynaklarmin ve bilginin artmasi
nedeniyle ilk olarak veri depolama ihtiyaclar1 ortaya ¢ikmistir. Veri, en genel tanimiyla ham, islenmemis kayit
anlamini ifade etmektedir. Verilerin analiz ve sentezlenmesi birlikte elde edilen kavrama ise bilgi denilmektedir.
Bilgi, nihai sonug i¢in etkili bir karar siirecidir (Bezerra & Silva, 2020). Bu verilerin ya da bilgilerin artmasiyla
birlikte kavramlar: isleyebilen depolayabilen teknikleri kullanmak, biiyilk oranda 6nem kazanmaktadir.
Milyarlarca veri kaynagina sahip yazilim sistemlerinin, verilerini ve bilgilerini kiymetli hale getirmek i¢in yapilan
calismalara da veri madenciligi denir. Veri madenciligi var olan eldeki veriler ile oriintiiler kurarak gelecek cagda
veriler lizerinde anlamli tahminlerde bulunmasini miimkiin kilmaktadir. Bu baglamda veri madenciligi
kurumlardan ve kisilerden saglanabilecek veriler iizerinde ige yarayabilecek verileri bulmak i¢in siizme islemini
belirli yontemler ile yaparak elverisli veri haline getirme amaci tasimaktadir. flgili ama¢ dogrultusunda veri
madenciligi her alanda kisacasi verilerin iiretildigi ve depolandigi her yerde kullanilabilmektedir (Erten, 2015). Bu
kullanim alanlarina 6rnek olarak; saglik ticaret, risk analizleri, bankacilik, pazar arastirmasi ve egitimdir

sayilabilmektedir.
Veri Madenciligi Nedir?

Veri Madenciligi, biiyiik boyuttaki verilerin igerisinden birbirleri ile anlamli verileri alip uygun yontemler ile
verilerin gelecegi hakkinda en dogru ongoriide bulunup ve ¢ok sayida kesfedilmemis bilgiyi ortaya ¢ikarip var
olmasinda kullanilir (Uzun, Uzun, & Cakar, 2021). Veri madenciligi belirli bir ama¢ dogrultusunda
kullanilabilecek bilgiye ulagsmak igin biiyiik veri kiimelerinde analiz yapma iglemidir. Veri madenciligine uygun

amaglar 3 baslikta toplanabilmektedir (Zang & Lin, 2003). Bu amaglar;

Tahmin-Risk: Herhangi bir tirliniin detayli incelenmesinden sonra satin almayan dijital kullanicilarin sayisini ya
da gecmiste islerin neden iyi neticelenmedigini belirlemek, bir firmanin ileriki zamanlarda satisa sunulup alacak

miigterinin olumlu karar vermesine yardimci olabilir.

Gruplandirma: Dijital kullanicilar tarafindan temin edilen veri kaynaklari, firmalarin miisterilerini begendikleri ya
da ziyaret ettikleri uygulamalardan cinsiyetini, yasini, kazancini, bulundugu yeri ve tiiketim aliskanliklarim
dayanarak farkli yollarla kategorilestirmeyi saglar. Bu nedenle, kisiye 6zel teklifler veya mesajlar ihtiyact olan

kullanicilara uygun sekilde ulasilmast hedeflemektedir.

Davranis Analizi: Elde edilen verilerin detayli incelenmesi ile firmalarin, miisterilerin nasil uygulamalardaki
uyaricilara tepki verildigini anlar. Ornek olarak bazi kullanicilarin ya da gruplarin belirlenmis tekliflere veya e-
postalara belirli bir zaman araliginda ya da haftanin belirlenmis bir giiniinde daha ¢ok tepki verildigi

anlagilabilmektedir.
Veri Madenciligi Siirecleri

Veri madenciliginde bir bilgiye ulagsmak i¢in genel olarak su adimlarin gergeklesmesi gerekmektedir (Coslu,

2013):

e ilk adimu veri y1in1 tespit edilir. Verilerin giivenligi saglanir.
e FElde edilen verilerden uygun olmayan bir anlam ifade etmeyenleri siizgecten gegirilir.

e Kalan veriler analiz edilip sentezlenir ve doniistiiriiliir.
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e  Kalan verileri, veri madenciligine uygun olan siniflandirma, kiimeleme, karar destek agaci gibi yontemler
ile veriler kategorilestirilir.

e Sonuglar, test edilir ve sonuglar degerlendirilir.

Veri madenciligi siirecinin asamalar1 Sekil 1°de goriilmektedir.

Secim On Isleme Déntsim  Veri Madenciligi

Veri Hedef Veri On Islem Ornek
Veriler Modeller

Sekil 1. Veri Madenciligi Siirecleri (Coslu, 2013)

Veri Madenciligi Yontemleri

Veri madenciligi kapsaminda planlanmis her bir verinin islenmesi i¢in birbirinden farkli yontemler bulunmaktadir.
Yontemler probleme uygun olan yontem secilip hedeflenen nihai amaca hizmet etmelidir. Bu yontemler ayrintili
olarak incelendiginde birbirinden farklilik gosterdigi gozlenmektedir. Yontemin ortaya konulmasi i¢in temel
olarak problem ortaya konmalidir. Bu ana temayla birlikte veri madenciligi siniflandirilmistir. Siiflandirilan

yaklagimlar Sekil 2’deki gibidir.
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Veri Madenciligi |
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Sekil 2. Veri madenciligi yontemleri (Aydin, 2007)

Tahmin edici modellerde amag verileri islenerek bir anlamli 6riintiiler olusturulup, bu anlamli 6riintii birlikte elde
edilen veriler ile tahminde bulunulmaya calisiliyorsa, bu sonug ile birlikte kullanilabilecek veri madenciligi
yontemleri tahmin edici kategori basliginda gruplandirtlmistir. Tanimlayict model ise elde bulunan veriler
hakkinda bilgi ¢ikarilmaya ve bu verilerin 6zellikleri farkli sekillerde ifade edilmeye ¢alisiliyorsa, tanimlayici
basglig1 altinda toplanmistir. Veri madenciliginin kullanilan temel ydntemleri bircogu istatistiksel yontemlerle

belirlenmektedir. Veri madenciliginde yaygin olarak kullanilan bazi standart yontemler asagidaki gibidir.

e Smiflandirma
e Kiimeleme
e Karar agaglari
e  Sinir aglar

e Bayes Teoremi

Simiflama verilerin daha onceden belirlenmis olan gruplarda hangisine ait oldugunu tespit eden ydntemler
biitiiniidiir. Smiflama problemi olarak ele alinabilecek her problemde kullanilabilmektedir (Aytag, 2018).
Kiimeleme (clustering) birbirlerine benzeyen veri kaynaklarini ayrigtirma iglemidir. Kiimeleme yontemlerinin
cogu veri pargalart arasindaki mesafeyi kullanarak rota saglar. Kiimeleme yontemi denilince akla ilk en yakin
komsu algoritmas1 gelmektedir (Ozkan, 2016). Karar agaglar1 verileri birbirinden ayirarak bir agac gibi yapi
olusturmak bu yapida dogru kolayca karar vermeyi amaglamaktadir. Karar agac1 yonteminin ana temasi makine
Ogrenmesi fikrine dayanmaktadir (Aytag, 2018). Yapay sinir aglar1 biyolojik olarak canlida bulunan sinir
sisteminin benzerinin taklit edilmesi ve bu kavramdan yola ¢ikarak matematiksel bir modellemedir (Yurtoglu,
2005). Bayes teoremi, matematiksel istatistikte yer alan dnemli bir teorem olarak bulunmaktadir. Herhangi bir

problemin temasini olusturmak i¢in evrensel gdzlemleri tespit ederek sonuglandirmayr amaglamaktadir (Celebi,

2019).
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Egitsel Veri Madenciligi (EVM)

Egitim ve 0gretim ortamlarindan paylasilan verilerin elde edilmesi i¢in belirli yontemler gelistirilmesi dahilinde
ilgili yontemler dgrencilerin 6grendikleri veri ve bilgi kaynaklarinin verimli bir sekilde anlamlandiriimasinda
kullanilan kavram olarak tanmimlanmaktadir (Siemens & Baker, 2012). Bunun yaninda EVM’nin 6gretici
uygulamalarda elde edilen islenmemis verinin egitim programlarina, yansimasi bu sayede, egiticilerin ve
arastirmacilarin kolay bir sekilde kullanabilecegi veri kaynaklarima doniistiirme olarak da tanimi bulunmaktadir

(Garcia, Romero, Ventura, & Castro, 2011). Bu siirece iliskin bilgi Sekil 3’te goriilmektedir.

Veri Toplanir ) Uygulanir
. Egitsel &
Ortamlar 1_|
o

N \\
i : Veri . -
( Veri ) Onigleme Madenciligi Son igleme @/}
~— p

Sekil 3. Veri Kaynaklarin1 Egitsel Olarak Dontistiirme (Cihan, 2018)

Egitsel veri madenciliginin giin gegtikge kullaniminin yayginlagmasinin baslica sebeplerinden bir tanesi 6grenci
sayilarindaki artis oranlar1 bununla birlikte egitmen sayisinin ise az olmasindan kaynaklanmistir. Ogrencilere
ayrilan zamanin artmasini saglamak aldiklar1 egitimin verimliligini arttirabilmek i¢in veri madenciligi egitim

alaninda yiiksek oranda kullanilmaktadir.
Uzaktan Egitim

Uzaktan egitimin ortaya ¢ikis1 300 yil 6ncesine kadar uzanmaktadir. Ogrenen, 6greten ve igerik arasinda simirlart
kaldiran ve mevcut teknolojileri kullanan disiplinler arasi bir alandir (Bozkurt, 2017). Ogrencinin kendi kendine
¢alisma formunun sistematik planlanmasi yapilmaktadir (Akyiirek, 2020). Uzaktan egitimde 6grenci ve 6gretmen
es zamanli ya da es zamansiz olarak iletisim kurmaktadir (Dinger, 2016). Uzaktan egitimin diinyadaki ilk drnegi
mektup yoluyla gergeklestirilmistir. Sonrasinda iginde bulunulan donemin teknolojisi uzaktan egitim faaliyetinin
degismesinde etken olmustur. Bu sebeple uzaktan egitimin gelisim evreleri birbirini tamamlayan bir yapi
icerisindedir. Uzaktan egitimde kurulan iletisim ortamlarini Moore ve Kearsley (2005) su sekilde

belirtmektedirler:

Mektupla egitim
Radyo ve televizyon ile egitim
Acik tiniversiteler ile egitim

Telekonferans ile egitim

gk~ 0 Dd e

Internet ile egitim

Uzaktan egitimin tarihsel gelisiminde geleneksel egitim sisteminin yetersizligi nedeniyle genelde yetiskinlerin

egitim almasini saglamak amagh hayatimizda yerini aldigi goriilmektedir. Uzaktan egitimin en dnemli amaci,
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belirli bir 6grenen kitlesinin gerek duyduklar1 egitimi istenilen yerden ve istenilen zamanda almalarini saglamaktir
(Dinger, 2016). Bu baglamda 6grenme ihtiyacinin giderilmesi icin belirli fiziksel mekana ihtiya¢ duyulmamakta,
bireylerin egitimlerine devam etmesine olanak saglamaktadir. Uzaktan egitim sistemiyle bireyler arasinda firsat
esitligi saglanmaktadir. Ogrenenler i¢in egitimi kolaylastirarak kendi grenme hizina gore egitim almay1 miimkiin

hale getirmektedir.

Uzaktan egitimin Tiirkiye’de tartisma konusu olmasi 1927 yilinda baglamig ancak 1960 yilinda mektupla dgretim
faaliyete gecirilmistir. Ancak uzaktan egitim kiiresel anlamda Onceden yiiz ylize egitimin alternatifi olarak
bulunurken yasanan covid-19 pandemi salgini nedeniyle egitim ihtiyacin1 gidermek amach yiiz ylize egitim ile

ayni kategoride yer almaktadir.
Ogrenme Ciktilarinin Veri Madenciligi ve Uzaktan Egitim Baglam

Uzaktan egitimde 6grenciler i¢in hazirlanan materyaller ilk olarak davranis¢1 yaklasim kapsaminda hazirlanmis ve
ogrencilerin materyalleri incelemeleri sonucunda basarili olmalar1 planlanmaktadir (Yilmaz, 2017). Ancak
giiniimiizde egitimde yapilandirmact yaklagim kullanimi uzaktan egitimde sunulan bilginin sosyal dgrenmeye
dogru yonelmesini saglamaktadir (Zhang ve digerleri, 2015). Nitekim uzaktan egitimde forum, blog gibi

etkilesimli ortamlarin kullanilmasi 6grenen, 6greten ve igerik arasinda iletisimi olumlu etkilemektedir.

Uzaktan egitimde dgrenme ¢iktisi olarak beklenen basarinin elde edilmesinde 6grenci motivasyonu, memnuniyeti
ve algis1 dikkate alinmalidir (Kumtepe ve digerleri, 2019). Ogrenme ¢iktilar1 6grenci icin &nerilen faydalart
sunmaktadir (Maher, 2004). Nitekim 6grenme ¢iktilarinin basari {izerinde etkisi bulunmaktadir. Ancak uzaktan
egitimde 6grenme ¢iktilarinin 6lgiilmesi gok miimkiin olmamakla birlikte sadece belirli degerlendirmeler ile sonug

alinabilmektedir (Erfidan, 2019).

Cevrimigi kurslarda 6grenci ile igerik etkilesimi basarili bir 6grenme ¢iktisina ve kursun tamamlanmasi {izerinde
katki saglamaktadir. Alanyazinda arastirmacilar cevrimigi &grenme ¢iktilarini basari agisindan, Sgrenci
memnuniyeti ve 6z yonelim diizeyi agisindan dlgmiislerdir (Zimmerman, 2012). Mullen ve Tallent Runnels (2006),
calismalarinda geleneksel ve ¢evrimigi siniflar arasinda daha iyi 6grenme ¢iktisinin hangisi oldugunu incelerken
Ogrenci motivasyonu, 6z diizenleme ve egitmen destegi degiskenleri baglaminda karsilagtirmislardir. Ayrica

6grenme ¢iktilari belirlenirken 6grenci, 6gretmen ve igerik arasindaki etkilesim temel inceleme alani olmaktadir.

Haméldinen ve Vinni (2011), 6grenci notlar1 ve 6grenme ¢iktilart ile veri madenciligi ¢alismast gergeklestirerek
bir derste ge¢cme, kalma, terk etme ve 6grenci puanini tahmin etmeyi hedeflemistir. Bu baglamda egitim ve
Ogretimin bir sonucu olarak bireylerde meydana gelen degisiklikleri tanimlamak amaciyla 6grenme ¢iktilar
kullanilmustir. Aslinda &grenme ¢iktisi, bilginin &grenci tarafindan nasil bir siliregten gegirildigine baglidir
(Demirel, 1993). Maher (2004) 6grenme ¢iktilar1 6grenci basarisina odaklanmay1 saglayacak bir arag sunarken,
sunulan egitimin degerinin dlgiisiinii gdstermektedir. Ogrenme deneyimi ya da bir kursun sonunda 6grenenin ne
anladiginin incelenebilir ve ispatlanabilir ifadeler kiimesini belirtmektir (Yeung & Ong, 2012; Akt. Yurdugiil &
Menzi Cetin, 2015).

Trigwell ve Prosser’a (1991) gore 6grenci dgrenimine yonelik caligmalarda 6grenme ¢iktilarindaki farkliliklara
yogunlagilmasi gerekmektedir. Yurdugiil ve Menzi Cetin’e (2015) gore gevrimigi 6grenme ortamlarinda 6grenme
ciktilarinin etkileyen faktorlerin aragtirmasi Onerilmektedir. Alanyazinda uzaktan egitimin dgrenme ¢iktilar

iizerine calismalar var olmaktadir. Tlgili calismalarin veri madenciligi yontemi kullamlarak ulasilan sonuglarinin
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sistematik olarak incelenmesi gelecekteki caligmalar acisinda 6nemlidir. Bu ¢aligmada incelenen 6grenci 6grenme

ciktilar1 akademik basari, motivasyon, 6z diizenleme gibi degiskenler i¢in yapilmistir.
Arastirmanin Amaci ve Arastirma Sorulari

Egitim alaninda veri madenciligi ¢aligmalarinin gergeklestirilmesi gelecekteki egitim ortamlarinin tasariminda etki
yaratabilecektir (Ozbay, 2015). Ogrenci verilerinden 6grenme ¢iktilarinin veri madenciligi ile tespit edilmesi daha
etkili ortamlarin olusturulmasina yardimect olacaktir. Veri madenciliginin egitim ortaminda gergeklestirilen
calismalar1 geleneksel simif ve uzaktan egitim ortamlarinda gerceklestirilmektedir. Ancak geleneksel sinif
ortaminda 6grenme ¢iktilarini gérmek uzaktan egitim ortamindan daha zor oldugu i¢in veri madenciligi calismalari
daha az kullanilmaktadir. Giinlimiizde uzaktan egitimde Ogrencilerin 6grenme ortamiyla etkilesimlerinin ve
ogrenci hareketliliginin anlamlandirilmasi amaciyla veri madenciligi kullanilmaktadir. Bu arastirmada da uzaktan
egitimde veri madenciligi kullamilarak ulasilan sonug¢lardan Ogrencilerin 6grenme ¢iktisina etkisinin ilgili
aragtirmalardaki egilimler sonucunda belirlenmesi amaglanmistir. Caligma amact dogrultusunda uzaktan egitimin
ogrencilerin 6grenme c¢iktisina etkisinin veri madenciligi ile incelenen c¢aligmalarin sistematik incelemesi bu
caligmada yer almaktadir. Yurdugil ve Menzi Cetin’e (2015) gore yiiksekogretim igerisinde e-6grenme
ortamlarinin ¢alismasinin 6grenme ¢iktilarindaki etkisinin arastirilmasi gerekliligi bulunmaktadir. Bu kapsamda
bu caligma literatiirdeki ¢aligsmalarin analizini sunmay1 ve bu yoniiyle aragtirma uzaktan egitimin §grenme
ciktilarina etkisinin veri madenciligi ile sonucunu gorebilmelerini saglayacaktir. Ayrica sistematik inceleme
sonucunda arastirma alaninda ihtiya¢ duyulan ¢alismalarin belirlenmesi, arastirmacilara yol gosterici nitelikte

olacag distiniilmektedir.
Bu arastirma kapsaminda asagidaki aragtirma sorularina yanit aranmistir.
Incelenen bilimsel ¢alismalarda;

Caligmalarin yillara gore,

Yogun olarak kullanilan anahtar kelimelere gore,
Kullanilan yonteme gore,

Veri toplama araglarina gore,

Katilimer profiline gore,

Calismanin gergeklestirildigi iilkelere gore,
Ogrenme alanlarina gore,

Kullanilan teknolojilere gore,

© ® N o o~ w0 DdhPRF

Kullanilan veri madenciligi siniflandirma yontemine gore dagilimlari nasildir?
10. Veri madenciligi yonteminin kullanildig: bilimsel ¢alismalarda hangi 6grenme ¢iktilari incelenmistir?

11. Ogrenme giktilari ile ilgili sonuglar nelerdir?
Yontem

Arastirmanin Deseni

Bu arastirmada alanyazin incelemesine dayali olarak sistematik inceleme deseni kullanilmistir. Sistematik
incelemeler bilimsel bilgi sunmas1 ve gliglii kanitlar ortaya ¢ikarmalar1 sebebiyle dnemli ¢aligmalardir (Karagam,

2013). Bu desende benzer ¢aligmalarin kapsamli sentezi sunulmaktadir. Genellikle planlanan belirli bir arastirma
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sorusunu cevaplamak icin ilgili literatiiriin O6nceden planlanan Oolgiitler kapsaminda analiz edilmesi ile
gerceklestirilir (Yilmaz, 2021). Sistematik bir literatiir taramast ile arastirma konusuna dahil mevcut aragtirmalar
degerlendirilip yorumlanmaktadir (Kitchenham, 2004). Sistematik inceleme aragtirmalarinda incelenecek
caligmalar1 belirlemek i¢in dahil etme ve dislama oSlgiitleri kullanilarak incelenme kapsami olusturulmaktadir

(Karagam, 2013).
Newman ve Gough’a (2020) gore sistematik incelemenin asamalari su sekilde bulunmaktadir:

e Ik olarak arastirma sorusunun gelistirilmelidir,

e ikinci olarak kavramsal cergeve planlanmalidir,

e Uciincii olarak secim kriterleri diizenlenmelidir,

e Dordiincii olarak arama stratejisinin diizenlenmelidir,

e Besinci olarak se¢im kriterleriyle ¢alismalarin se¢imi yapilmalidir,

e  Altinci olarak belirli kodlama ¢aligmas1 yapilmalidir,

e Yedinci olarak ¢aligmalarin incelenmesiyle kalitesi degerlendirilmelidir,

e  Sekizinci olarak arastirma sorusuna cevaben ¢alismalarin sonuglar1 incelenmelidir,

e Son olarak bulgular raporlanmalidir.
Cahsma Grubu

Bu aragtirmanin ¢alisma grubunu, (“data mining” AND “distance education”) kavramlar1 baglaminda ulasilan ve
veri madenciligi yontemi kullanilarak uzaktan egitimin 6grenciler lizerinde 6grenme ¢iktisinin etkisinin belirlemek
amacli ulagilan 93 bilimsel ¢alisma olusturmaktadir. Incelemeye alinan ¢alismalarin tiirleri hakkinda herhangi bir
kisitlama yapilmamistir. Bu nedenle incelemeye alinan g¢aligmalar “article, proceeding paper, book chapters,

review article, book review” tiirlerini barindirmaktadir.
Verilerin Toplanmasi

Arastirmada incelenip degerlendirilen bilimsel ¢aligmalar; ¢cok sayida farkli akademik ve bilimsel ¢alisma igin atif
yapilan tiim referanslari indeksleyen hem giivenilir kesif hem de giivenilir degerlendirmeyi desteklemek igin
kapsamli ve eksiksiz alint1 yapilmasina olanak saglayan kullanici abonelik tanimli web sitesi Web of Science’da

yapilmistir.

Arastirma kapsamina dahil edilecek ¢aligmalarin kriterleri sunlardir: Web of Science’da, herhangi bir yil
stnirlamasi olmaksizin Nisan 2022 yilina kadar yaymlanmis, sadece Ingilizce dilinde bulunan, anahtar kelimeleri
arasinda “data mining” AND “distance education” var oldugu calismalardan olugmaktadir. Arastirma kapsamina

dahil etme ve harig tutma 6lgiitlerine gore incelenen bilimsel ¢aligsmalarin se¢imi Sekil 4°te goriilmektedir.
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Web of Science veritananinda "data mining" and "distance education" anahtar kelimeleri ile 112 galismaya ulasilmistir. (N=112)

Aramada sonucunda iki kez bulunan 1 ¢alisma, (N=111)

ingilizce disinda farkl dillerde yazilmis 3 ¢alisma kapsam digi birakilmistir. (N=108)

Ayrica 14 galisilmaya ulagilamamistir. (N=94)

1 galismada konu alani igin kapsam disi bulundugundan arastirmadan harig tutulmustur.

Sonugta 93 galisma kapsam dahilinde incelenmistir.

Sekil 4. Arastirma Kapsaminda Dahil Etme ve Hari¢ Tutma

Belirlenen kriterler sonucunda 112 (N=112) bilimsel ¢aligma listelenmistir. Listelenen 112 ¢aligma i¢in istenilen
dlciitler dahilinde yapilan inceleme sonrasinda; bir ¢alisma ayni oldugu icin (N=111), 3 calisma Ingilizce diginda
farkli bir dil (N=108) oldugu i¢in arastirma kapsamindan ¢ikarilmistir. Toplamda 108 bilimsel ¢alisma ile detayli
incelemeye almmustir. incelenen calismalardan 14 ¢alismaya ulasilamadig: igin ve 1 calisma kapsam dist oldugu
i¢in arastirma kapsamindan hari¢ tutulmustur. Sonugta 93 calismanin belirlenen kriterler gergevesinde analizi

gerceklestirilmistir.

Veri Analizi

Ulasilan ve bu arastirma kapsamina dahil edilen bilimsel ¢aligmalar aragtirma sorularina yanit aranacak sekilde
incelenmistir. Arastirmada; calismanin yili, anahtar kelime, yontemi, veri toplama araglari, katilimci profili,
calismanin gerceklestirildigi iilke, O0grenme alanlari, kullanilan teknolojiler, kullanilan veri madenciligi
smiflandirma yontemi, ¢alismalardaki 6grenme ¢iktilart ve dgrenme c¢iktilar: ile ilgili sonuglar 6lciit olarak
belirlenmistir. Bu 6lgiitlerden alinan veriler Microsoft Excel formuna islenmistir. Tim c¢alismalarin incelemesi

tamamlandiktan sonra veriler analiz edilmistir.
Bulgular

Bu boliimde arastirma sorularina yonelik olarak arastirma kapsaminda incelenen 93 c¢alismaya ait veriler

sunulmustur.

1. Calismalarin Yillara Gore Dagilim

Arastirma kapsaminda incelenen ¢aligmalar ilk olarak ¢alismanin gergeklestirildigi y1l bakimindan incelenmistir.

Incelenen galigmalarin yillara gore dagilimlarina iliskin veriler Sekil 5’te verilmistir.
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Sekil 5. Caligmalarin Yillara Gére Dagilimi
Sekil 5’e gore

e Yillara baktigimizda en fazla 2016 yilinda 13 tane bilimsel ¢alisma oldugu goriilmektedir.
e Bunu 8 bilimsel ¢aligma ile 2017-2019-2021 yillar1 takip etmektedir.
e Enaz 1 bilimsel ¢alisma ile 2000-2007 yillar1 arasinda oldugu goriilmektedir.

Bilimsel galismalarin sayilarina bakildiginda giiniimiize dogru uzaktan egitimde veri madenciligi ilgili yapilan

calismalarda yillara gore dalgalanmalar goriilmektedir.
2. Yogun Olarak Kullanilan Anahtar Kelimelere Gore Dagilim

Arastirma kapsaminda incelenen ¢alismalar ikinci olarak anahtar kelimeleri baglaminda incelenmistir. incelenen

calismalarda yogun olarak kullanilan (N>=5) anahtar kelimelere gore dagilima iliskin veriler Sekil 6’da verilmistir.
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Sekil 6. Yogun Olarak Kullanilan Anahtar Kelimelere Gére Dagilim

Sekil 6’da goriildiigii lizere ¢aligmalarda anahtar kelime olarak en fazla “data mining” kelimesinin kullanildigi,
ardindan “distance education” (N=28), “educational data mining” (N=23), e-learning (N=13), “learning analytics”

(N=11) tercih edilmistir.
3. Calismalarda Kullanilan Yonteme Gore Dagilim

Arastirma kapsaminda incelenen ¢alismalar iiciincii olarak calisma yontemi baglaminda incelenmistir. incelenen

calismalarin yontemlerine gore dagilimlarina iligkin veriler Sekil 7°de verilmistir.

® Alanyazin Derleme; 7;
8%

= Karma; 14; 16%

= Nicel; 48; 53%

= Nitel; 21; 23%

m Nicel = Nitel = Karma = Alanyazin Derleme

Sekil 7. Caligmalarin Yontemlerine Gore Dagilimt

209



Akglin & Maral Karanfil

Sekil 7’ye gore incelenen ¢aligmalarda en fazla %53 orantyla nicel aragtirma yontemi kullanildig: goriilmektedir.
Nitel arastirma yontemi %23, karma arastirma yontemi %16 ve alanyazin derleme yontemi %8 oraninda tercih

edilmistir. Bu durumda incelenen ¢alismalarin yarisinin nicel yontemi tercih etmistir.
4. Calismalarda Kullanilan Veri Toplama Ara¢larina Gére Dagihm

Arastirma kapsaminda incelenen g¢alismalar dordiincii olarak kullanilan veri toplama araglart baglaminda

incelenmigtir. Caligmalarda kullanilan veri toplama araglarina iligkin veriler Sekil 8’de verilmistir.

25
22
20
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12
11
10
8
5
3 3
. : .
. ] "
Gozlem Gorisme Test Anket Olgek Veri Seti Dokiiman
EN 8 3 2 12 3 22 11

Sekil 8. Kullanilan Veri Toplama Araglarina Gére Dagilim

Incelenen caligmalarda veri toplama araci olarak en fazla hazir veri seti (N=22) kullanilmistir. Ardindan anket
(N=12), dokiiman (N=11) ve gézlem (N=8) kullanilmistir. Caligmalarda 6lgek (N=3), goriisme (N=3) ve test (N=3)

diger veri toplama araglarina gore daha az tercih edilmistir.
5. Cahsmalardaki Katilhmci Profiline Gore Dagilim

Arastirma kapsaminda incelenen ¢aligmalar besinci olarak ¢aligmalardaki katilimer profiline gére incelenmistir.

Incelenen galismalardaki katilimei profiline iliskin veriler Sekil 9°da verilmistir.
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Sekil 9. Katilime1 Profiline Gore Dagilim

Sekil 9 incelendiginde uzaktan egitimde 6grenci profilini gogunlukla {iniversite 6grencilerinin (N=36) olusturdugu
goriilmektedir. Ardindan ortadgretim (N==8), 6gretmen (N=6), 6gretim elemani (N=5), lisansiistii (N=2) ve ilkokul

(N=1) 6grencileri katilimci olarak bulunmaktadir.
6. Calismalarin Gergeklestirildigi Ulkelere Gore Dagilim

Arastirma kapsaminda incelenen c¢aligmalar altinci olarak caligmalarin gergeklestirildigi iilke baglaminda

incelenmisgtir. Caligma yapilan iilkelerin isimleri Sekil 10°da verilmistir.

Hindistan
®Tilirkiye
Finlandiya |I2|ejlgrl§§/a
Tayvan

Sekil 10. Calisma Yapilan Ulkeler
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Sekil 10°da verilen iilke isimlerinden ayni renkli olan calismalar esit sayidadir. Boylece Finlandiya, Litvanya,
Belgika, Tayvan, Suudi Arabistan, Isvicre ve Cezayir iilkelerinde aym sayida (N=1) calisma bulunmaktadir.
Buradan hareketle siyah renkli iilkelerin en az galisma sayisina sahip oldugu sdylenebilmektedir. Incelenen

caligmalarin yogun olarak (N>=2) gerceklestirildigi iilkelere iligkin frekans verileri Sekil 11°de verilmistir.

16

14

12

10

TUrKiVe; 9 |
Brezilya; 8

Kore; 6 | | ispanya; € Hindistan; 6
l l Japonya; Yunanlstan 2

ECin EWABD mTirkiye MBrezilya MKore Mispanya M Hindistan MJaponya M Yunanistan

Sekil 11. Ulkelere Gore Dagilim

Sekil 11°de iilkelere gore dagilim incelendiginde arastirma konusuna yonelik en fazla ¢alismanin Cin’de (N=14)
yapildig1 goriilmektedir. Ikinci sirada ABD (N=10), iigiincii sirada Tiirkiye (N=9), dérdiincii sirada Brezilya (N=8),

besinci sirada 6’sar calisma Kore, Ispanya ve Hindistan yer almaktadir.
7. Cahsmalardaki Ogrenme Alanlarina Gére Dagilim

Arastirma kapsaminda incelenen c¢aligmalar yedinci olarak calismalardaki &grenme alanlart baglaminda

incelenmistir. Incelenen ¢alismalardaki 6grenme alanlarina iliskin veriler Sekil 12°de verilmistir.
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Sekil 12. Ogrenme Alanlarma Gore Dagihim

Sekil 12 incelendiginde bilgisayar alaninda 45 ¢alismanin bulunmasi en fazla ¢aligma yapilan alan olmasin
saglamaktadir. Diger alanlarda diisiik seviyede calismalar gergeklestirilmistir. Ayrica 13 caligmanin egitim

alaninda yapildig1 ancak 6grenme alaninin belirsiz oldugu tespit edilmistir.
8. Calismalarda Cogunlukla Kullanilan Teknolojilere Gore Dagilim

Arastirma kapsaminda incelenen g¢aligmalar sekizinci olarak c¢alismalarda ¢ogunlukla kullanilan teknolojiler
baglaminda incelenmistir. Incelenen calismalarda verilerin ¢ogunlukla (N>=2) elde edildigi teknolojik ortamlara

iligkin veriler Sekil 13°te verilmistir.
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Sekil 10. Verilerin Elde Edildigi Teknolojik Ortamlar

Sekil 13’e gore incelenen calismalarda verilerin elde edildigi ortam olarak en ¢ok 6grenme ydnetim sistemi
Moodle (N=14) tercih edilmistir. Dokuz calismada kullanilan LMS belirtilmemistir. Bunun yaninda &grenme
ortami olarak MOOC ii¢ ¢aligmada ve 3D AutoSyslab iki ¢aligmada kullanilmistir. Toplanan verilerin ilgili
ortamlardan elde edildikten sonra verilerin gogunlukla (N>=2) analiz edildigi ortamlara dair veriler Sekil 14’te

verilmigtir.
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Sekil 14. Verilerin Analiz Edildigi Ortamlar

214



Uzaktan Egitimde Veri Madenciligi

Sekil 14 incelendiginde elde edilen verilerin analizi i¢in en ¢ok veri madenciligi yazilim araci olarak Weka (N=9)
daha fazla tercih edilmistir. Ayrica incelenen ¢alismalar arasinda alanyazin derlemeler oldugu icin Excel (N=5)
kullanilmistir. Bunun yaninda verileri analiz etmek i¢in SQL ve Rapidminer tiger ¢caligmada, Python iki ¢aligmada

kullanilmusgtir.
9. Calismalarda Kullanilan Veri Madenciligi Simiflandirma Yontemlerine Gore Dagilim

Arastirma kapsaminda incelenen ¢aligmalar dokuzuncu olarak kullanilan veri madenciligi siniflandirma
yontemleri baglaminda incelenmistir. Incelenen c¢alismalarda kullamilan veri madenciligi simflandirma

yontemlerine iligkin veriler Sekil 15°te verilmistir.
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Sekil 15. Veri Madenciligi Siniflandirma Y6ntemlerine Gére Dagilim

Sekil 15’e gore en ¢ok kiimeleme (N=31) yénteminin kullanildig1 goriilmektedir. ikinci sirada ise karar agacinin
(N=21) yiiksek sayida kullanildig: tespit edilmistir. Diger yontemlerden bayes siniflandirict 10 ¢alismada, yapay
sinir ag1 7 ¢aligsmada, birliktelik kurali 6 ¢alismada ve destek vektér makinelerinin 2 ¢aligmada kullanildigt tespit

edilmigtir.
10. Veri Madenciligi Yonteminin Kullanildigi Calismalardaki Ogrenme Ciktilar

Arastirma kapsaminda incelenen ¢alismalar onuncu olarak ¢aligmalar §grenme ¢iktilari baglaminda incelenmistir.

Incelenen galigmalarda kullanilan 6grenme ¢iktilarina iliskin veriler Sekil 16°da verilmistir.
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Sekil 16. Veri Madenciligi Yonteminin Kullamldigi Calismalardaki Ogrenme Ciktilarina Gore Dagilim

Sekil 16 incelendiginde 6grenme ¢iktisi olarak en fazla basarinin (N=12) ele alindig tespit edilmistir. Ardindan

ogrenme c¢iktist olarak ele aliman diger bagliklar motivasyon (N=7), performans (N=6), birakma (N=5), 6z-

diizenleme (N=2) ve 6grenme ortami atmosferi (N=2) olarak bulunmustur.

11. incelenen Calismalardaki Ogrenme Ciktilari ile Tlgili Sonuglar

Veri madenciligi yonteminin kullanildigi c¢aligmalardaki 6grenme ¢iktilart ile ilgili sonuglar alt bagliklar

baglaminda verilmistir.

11.1. Bagsari ile Ilgili Sonuclar

Basart ile ilgili sonuglar incelendiginde;

Uzaktan egitimde Ogrenciler canli derslere katildiginda akademik basarida artis gézlenmektedir. Bu
sayede elde edilen sonucglar 6grencilerin derse katiliminin ve ¢evrimi¢i sinavlara girmenin onlarin
basarisini iyilestirdigine dair ikna etmek i¢in kullanilabilir (Al-Musharraf & Alkhattabi, 2016).
Ogrencilerin uzaktan egitimde basari orani yasi ile ters orantiya sahiptir. Bu durum dgrencilerin yaginin
arttikga basar1 puaninin distiglinii gostermektedir. Uzaktan egitim ile Orgiin egitim puanlari
karsilastirildiginda 6rgiin egitimde puanlarin daha yiiksek oldugu gézlemlenmektedir (Sen & Ucar, 2012).
Ailelerin geliri arttikga {iniversiteye yerlestirme puan ortalamalarinin ve genel not ortalamalarinin
arttigin1 gostermektedir. Bu dogrultuda gelir dagilimi diizenli olan 6grencilerin diger 6grencilere gore
daha basarili oldugu gozlenmektedir (Akmese, Kor, & Erbay, 2021).

Yapilan arastirmalarin sonuglarma gore teknoloji kullanimi ve bilgisayar kullaniminda yeterli olmayan
veya bu tir bir ¢evrimi¢i egitim platformuna adapte olamayan Ogrencilerin puanlari diigiik olma
egilimindedir (Zang & Lin, 2003).

Ogrenme davramglari basari performanst igin belirleyici olarak bakilirken 6grencinin kisilik &zellikleri

basar1 performansini etkiledigi gz 6niinde bulundurulmalidir.
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Aydogdu (2020), yaptigt sistematik inceleme sonucunda farkli Srneklem diizeyleri kapsaminda
¢aligmalarin yapilmasini ayrica 6grenci basarisi i¢in 6grenme ile ilgili farkli degigskenlerinde ele alinarak

aragtirilmasim 6nermektedir.

11.2. Motivasyon Ile Ilgili Sonuclar

Motivasyon ile ilgili sonuglar incelendiginde;

Uzaktan egitim igerisinde dgrenci etkinliklerinin 6gretmen etkinliklerinden etkilendigi ortaya ¢ikmustir.
Bu durumda 6gretmenler daha ¢ok etkinlik ¢abasi gosterdiginde 6grenciler pasif duruma diismektedir
(Preidys & Sakalauskas, 2010).

Degerlendirmeye yonelik sonuglar yerine egitimcilerin 6grencilerin ya da kullanicilarin sorgulamaya
dayali uygulayict projeler tizerinde ¢alismasina firsat vererek 6grencilerin zaman igerisinde tartigma
formlarina katilanlarin kitlesel agik ¢evrimigi derslerde daha fazla oranda basarili olduklarini bu sebeple

i¢ motivasyonlarini gelistirdigini tavsiye etmektedir (Hampel & Pleines, 2013).

11.3. Performans ile flgili Sonuglar

Performans ile ilgili sonuglar incelendiginde;

Ogrencilerin uzaktan egitimde canli sanal derslere katilim saglamastyla akademik performansi arasinda
olumlu yo6nde iligski bulunmaktadir. Ayrica dgrencilerin ¢evrimigi sinavlara girme sikligi ile akademik
performansi arasinda da olumlu bir iliski bulunmaktadir. Bu durum 6grencilerin ¢evrimi¢i smav olma
sikliginin artmasi ile basarisizlik oraninin diistigii sonucu meydana getirir (Al-Musharraf & Alkhattabi,
2016).

Ogrenci basar1 verilerinin karar agaci ile analizi sonucunda farkli kékenli 6grencilerin performanslar
arasinda da farklilik bulunmaktadir. Bu performans farkliliklarinin nedeni gorsellestirme grafigi
kullanarak agikca goriilebilmektedir (Fok ve digerleri, 2014).

Dersi gecen dgrencilerin-kullanicilarin ¢gogunlugunun, hem nicelik (daha fazla mesaj ve kelime yazarak)
hem de nitelik (ortalama puan mesajlari, merkezilik ve prestij icin daha yiiksek degerler elde ederek)
foruma en aktif olarak katilan 6grenciler oldugunu gostermektedir (Romero, Lopez, Luna, & Ventura,
2013).

Ogrencilerin uzaktan egitim sistemi platformunda oturum agma sayis1 fazla olmasi dgrencilerin bir o
kadar zorlandiklarini ancak performanslarinin bir o kadar iyi oldugu sonucuna ulagilmistir (Gao & Zhang,
2018).

Yeni teknoloji yaklasimlarinin 6grencilerin performans degisimlerine yiiksek oranda olumlu katki

sagladig1 sonucuna ulasilmaktadir (Cheng, Chu, & Shiue, 2015).

11.4. Birakma ile Ilgili Sonuclar

Okulu birakma ile ilgili sonuglar incelendiginde;

Uzaktan egitim alan Ogrencilerin birakma davranisi ile demografik degiskenleri arasindaki iligki
incelenmistir. Ogrencilerin galisan ve evli olma durumlari onlarin okulu birakma potansiyellerinin yiiksek
oldugunu gostermistir. Ayrica 6grencilerin bu demografik ozellikleri birakma riski altinda olduklar

sonucunu ortaya ¢ikarmistir. Bu nedenle potansiyel risk altinda bulunan &grenciler uzaktan egitim
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kurslarint almaktan dislanmamali ya da vazgegirilmemelidir. Bunun yerine risk grubundaki 6grenciler
belirlenmeli ve bu siiregten 6grencilere etkin bir sekilde hizmet eden politikalar gelistirilmek, iyilestirmek
icin faydalanilmalidir (Yasmin, 2013).

Uzaktan egitimde 6grencilerin okulu birakma davranigini belirlemek i¢in veri madenciligi ile 6grenme
analitiklerinin kullanimi artmaktadir. Ancak 6grencilerin okulu birakma davranigini azaltmak kaliciligt
artirmak icin Active Metodolojileri ile yapilan calisma sayist az bulunmaktadir (Andrade, Rigo, &
Barbosa, 2021).

Andrade ve digerleri (2021) gelecek arastirmalarda okulu terk etmeyi azaltma performansi artirmak,
Ogrencinin dersten basarisizlik ve dersten ayrilma risklerini azaltmak igin aktif yontemi kullanan bir
tavsiye sisteminin gelistirilmesini 6nermektedirler.

Uzaktan egitimde birakma davranigini engellemek igin 6grenci gruplarinin davraniginin veri madenciligi
analizinin yapilarak sonucun bilinmesi gelecekteki sinif yoneticisine yardimci olacaktir. Hatta dgrenci
grubu bir sonraki siifa gectiginde 6nceki sinifin davraniginin siiriip stirmedigini degerlendirebilmek igin

haftalik olarak analiz edilmelidir (Bezerra & Silva, 2020).

11.5. Oz-diizenleme ile Ilgili Sonuclar

Oz-diizenleme ile ilgili sonuglar incelendiginde;

Uzaktan egitimde 6grenciler 6z-diizenlemeli 6grenme ile bireyin kendisinin kabiliyetlerini tanimasi ve
kendi kendine 6grenebilmesini destekleme yolunda kullandigi islem, taktik, teknik ve stratejiler olarak
tamimlanabilir (Anaya, Luque & Peinado 2016).

Ogrencinin kendine uygun amaclarim belirlemesinde gelecekteki hedefleri icin bilissel olarak kendi
kendini motive etmesini saglama isidir. (Ciltag, 2011). Bu nedenle yapilan arastirmalarda 6z diizenleme
ile 6gretim sadece derslerde kullanimi i¢in degil de hayat boyu kullaniminin 6nemli oldugunu vurgulayan

nitelikte oldugunu gostermektedir.

11.6. Ogrenme Ortami Atmosferi Ile Ilgili Sonuclar

Ogrenme ortami atmosferi ile ilgili sonuglar incelendiginde;

Ogrenen olumsuz bir durumdaysa, 6grenme ortamu gelistirilerek 6grenme verimliligi artirilabilir. Ogrenci
olumlu bir durumdaysa, ¢evresindeki 6grencilerin olumlu &grenme durumu onun mevcut durumunu
korumasina yardimer olabilir (Chen, Dai, Gao, Han, & Shan, 2019).

Detayl1 ve ylizeysel 6grenenler video izleme davranislari agisindan karsilastirildiginda, iki grup arasinda
yalnizca ileriye dogru arama sayisi agisindan istatistiksel olarak anlamli farkliliklar bulundugunu
gostermistir. Caligma yapilan bu iki grup 6grencinin ortalama durumu kiyaslandiginda, bir uygulama ya
da etkinlik yapildiginda yiizeysel Ogrenenlerin derin Ogrenenlere gore daha fazla ileriye baktigi
anlagilmustir. Ileriye doniik aray1s sayilari ile yiizeysel yaklagimlar lgegi puanlari arasinda pozitif yonde
ve anlaml diizeyde bir iliski oldugunu ortaya koyan korelasyon analizi de bu bulguyu desteklemektedir
(Akcapinar & Bayazit, 2018).

Ogrencilerin kurs etkilesimlerinin belirlenmesi sonucunda; eger dgrencilerin sinavlar ve kaynaklar ile
etkilesimi yliksek olursa ve yas aralig1 25-29 arasinda ve medeni durumu bekarsa sanal kurs etkilesim

yiiksek bulunmaktadir. Ayrica 6grencinin kaynaklar ile etkilesimi ortalama ve yas araligi 25-29 arasinda
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kadinsa yine sanal kurs etkilesimi yiiksektir. Ek olarak sinav etkilesimi ortalama, yas1 29’dan biiyiik ve

calismiyorsa yine kurs etkilesimi yiiksek bulunmustur (Viloria ve digerleri, 2019).
Tartisma ve Sonu¢

Uzaktan egitimde veri madenciligi kullanilarak ulasilan sonuglardan Ogrencilerin 6grenme c¢iktisina etkisinin ilgili
aragtirmalardaki egilimler sonucunda belirlenmesini amaglayan bu arastirmada. Uzaktan egitimde veri madenciligi
kullanilarak ulasilan sonuglardan Ogrencilerin 6grenme c¢iktisina etkisinin ilgili arastirmalardaki egilimler
sonucunda belirlenmesi amacglanan mevcut calismada sistematik inceleme sonucunda ulagilan bulgular
baglaminda sonuglar tartisilmigtir. Bu makalede incelenen caligmalarin en ¢ok 2006 yilinda yayinlandigt
goriilmektedir. Ancak diger yillar dalgalanmalara ve 6zellikle gliniimiizde uzaktan egitim kavrami gergevesinde
veri madenciligi kullanimi ile ilgili az ¢alismaya rastlanmaktadir. Ancak giiniimiizde uzaktan egitim kavrami

yerine ¢evrimigi 6grenme kavraminin kullanilmasi bu duruma sebep olabilmektedir.

Incelenen ¢aligmalar anahtar kelimeler baglaminda analiz edildiginde en fazla veri madenciligi kelimesinin
kullanildigi ardindan uzaktan egitim, egitsel veri madenciligi, e-6grenme anahtar kelimeleri tercih edilmistir.
Arastirma amaci baglaminda bu anahtar kelimelerin goriilmesi beklenen bir durumdur. Incelenen calismalarda
kullanilan aragtirma yonteminin analizine gore %53 oraninda nicel, %23 oraninda nitel, %16 oraninda karma ve
%8 oraninda alanyazin derleme yontemi kullamildigi belirlenmistir. incelenen galigmalar belirlenirken herhangi
bir galigma tiirii tercih edilmedigi i¢in ¢aligmalarin yontem c¢esitliligi bulunmaktadir. Ayrica incelenen ¢aligmalar
kullanilan veri toplama araglarina gore analizden en fazla hazir veri seti kullanildig1 goriilmektedir. Bu durum ise
veri madenciligi ¢alismalarinda uzaktan egitim sistemleri iizerinden ¢oklu verilerin temin edilebilmesinden
kaynaklanmaktadir. Incelenen ¢aligmalar katilimer profili baglaminda analiz edildiginde uzaktan egitimi en fazla
iiniversite diizeyindeki 6grencilerin aldig1 goriilmektedir. Bunun diginda incelenen ¢aligmalarin en fazla Cin’de
yapildig, en fazla bilgisayar alaninda yapildigi, ¢caligmalarda verilerin en fazla Moodle’dan elde edildigi, en fazla
Weka yazilim araciyla verilerin analiz edildigi ve veri madenciliginde ¢ogunlukla kiimeleme ydnteminin
kullanildigr tespit edilmistir. Veri madenciligi ¢alismalarinda kiimeleme yonteminin kullanilmasi son zamanlarda
caligmalarda yaygin olarak kullanilmaktadir (Koldere Akin, 2008). Bu durum arastirma sonucunu

desteklemektedir.

Incelenen calismalar grenme ¢iktilar1 baglaminda analiz edildiginde, grencinin egitim ald1g1 cevrimigi ortamdan
elde edilen veri kaynaklarina gore veri madenciligi ile modellenmesi, aldig1 egitimi yarida birakma egilimi olan
ogrencilerin ya da motivasyon, 6z diizenleme yetersizliklerini, her 6gretim donem sonucunda meydana gelebilecek
basarisizliklarin erkenden tahmin edilmesi ve 6nceden miidahale edilmesi agisindan 6nemlidir. Burada elde edilen
veriler kullanic1 ya da 6grenciye uygun modeller yapilarak yapilandirilabilir. Ogrencilerin 6grenme ortamlarina
gore derse aktif katilim saglamasi otomatik olarak kategorilestirilmesi ya da siniflandirilmasinda uyarlamalarin
otomatiklestirilebilmesi neticesinde kullanilabilirdir (Ak¢apinar, 2014). Farkli bir perspektiften bakildiginda
cevrimic¢i O6grenme ortamlart 0grenci performansini degerlendirme noktasinda ve degerlendirmelerin analiz
yapilabilmesini saglamasi yoniiyle énemli bulunmaktadir. Ogrenci performans verilerinin analizi igin ¢esitli
siiflama yontemlerinden elde edilen veriler kiyaslanarak Ogrenciler i¢in en etkili tahmin algoritmasimin
belirlenmesi hedeflenmektedir (Akgapinar, 2014). Secilen algoritma ydntemleriyle 6grencilerin ileriye doniik

akademik basarilarin1 dnceden tahmin edilip edilemeyecegi arastirilabilmektedir. Veri madenciliginde verilerin
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analiz siirecinde anlamsiz verilerin sentezlenerek anlamli ve degerli veri setlerini ortaya ¢ikarmak igin incelenen
calismalarda ¢ogunlukla kiimeleme ve karar agaci tercih edilmektedir. Bu durumda 6grenme ortaminda yapilan
tahmin ¢aligmasi i¢in amag 6grencinin bilinen yeteneklerinden bilinmeyen farkli yeteneklerini ortaya ¢ikarmaktir
(Romero & Ventura, 2010). Bu kapsamda 6grenci performansiyla ilgili kullanilan yontemler gelecege yonelik
tahmin modelleriyle 6grenme ortamlarini 6grenciye uygun ya da dgrencinin performansina gore grenme ortamini
uyarlanabilmektedir. Veri madenciligi ile elde edilen sonuglar 6grencilerin yeteneklerinin farkina varmasina ve
kendisine 6zgii farkindalik olusturmasini saglamak amaciyla kullanilabilmektedir (Bienkowski, Feng, & Means,
2012). Veri madenciligi ¢aligmalarinda 6grenci performansini tahmin etmek amacli yontem ve model kullanilmasi
Ogreticilerin bu sonuca ulasabilmesi, onlarin ¢aba ve zamandan tasarruf etmesini saglayabilmektedir (Lopez, Luna,
Romeo, & Ventura, 2012). Veri madenciligi yontemleri kullanilarak 6grencilerin akademik performansi ders
oncesinde tahmin edilerek olasi basarisizliklar i¢in miidahaleler olugturulabilir. Bu sayede performansinin yiiksek
olmasi i¢in uygulanan miidahaleler basarisizliklarin 6nlenmesine yardimer olabilir (Johnson, Smith, Willis,
Levine, & Haywood, 2011). Bu noktada 6greticiler, 6grencilerin gelisimlerini izleme ve miidahale etmek i¢in
uygun yontemler gelistirebilir. Burada elde edilen veriler kisiye ait 6grenme ortamlar1 olusturulmasi yoniiyle
onemlidir (Bienkowski ve digerleri, 2012). Ogrenme ortamlarinin ayrilmaz parcasi ise otomatik simiflama
islemidir. Bu islemi gergeklestirmeden dnce dgrencilerin meveut durumu hakkinda siniflandirma yapilmalidir
(Hédmaélédinen & Vinni, 2010). Bunun disinda 6grenci verileri {izerinde kiimeleme analizi yapilmasi benzer 6zellikli
degiskenlerin bir arada goriilmesi agisindan onemli bulunmaktadir. Bu sayede 6grenci verilerinde kiimeleme
analizi yapmak 6grenme grubuna yeni katilacak 6grencilerin gruplandirilmasini saglamak amagli kullanilabilir
(Bouchet, Harley, Trevors, & Azevedo, 2013). Sonug olarak ¢evrimi¢i 6grenme ortaminin 6grenciler tizerindeki
etkilerine odaklandig1 sonucunda elde edilen bilgiler neticesinde veri madenciligi ile veriler anlamli hale getirilip

ogrenciler lizerinde olumlu bir etkiye sahip oldugu goézlenmektedir.
Siirhhiklar ve Oneriler

Bu sonuglar disinda mevcut arastirmanin birtakim sinirliliklart vardir. Bu ¢aligmada veri madenciligi ve uzaktan
egitim kavramlar1 ele alinirken giiniimiizde ¢ogunlukla kullanilan g¢evrimigi egitim ve g¢evrimigi Ogrenme
kavramlar1 ele alinmamistir. Gelecek arastirmalarda hem uzaktan egitim hem de ¢evrimici 6grenmenin veri
madenciligi ile incelendigi ¢aligsmalar iizerine arastirma yapilabilir. Bunun yaninda ¢aligmada Nisan 2022 yilina
kadar Web of Science’da yaymnlanmis ve veritabam iizerinden ulagilabilen g¢alismalarin incelenmesini
kapsamaktadir. Bu nedenle ulagilamayan calismalar kapsam dis1 birakilmistir. Gelecek aragtirmalarda ise diger
veritabanlar1 {izerinde de inceleme yapilarak genis bir arastirma yelpazesi kullanilabilir.
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Oz

Teknolojik gelismeler egitim programlarinda bireysel farkliliklardan kaynakli olusabilecek
bosluklarin doldurulmasina yardimer olabilecek imkanlar sunmaktadir. Bu ¢aligmada, yazilim
gelistirme ve etkinlik degerlendirme siireglerini i¢eren disiplinler-arasi bir yaklagim izlenmistir.
Otizmli 6grenciler i¢in trafikte ilk yardim ilgilendiren temel konular gergevesinde ii¢ 6zgiin
materyal gelistirilmistir. Bunlardan ilki, 6grencilerin gordiiklerini veya duyduklarini bir etkilesim
senaryosu dahilinde yansitabilecekleri bir oyun kitabidir. Ikincisi, bu oyun kitabr ile biitiinlesik
calisan bir artirilmis gerceklik uygulamasidir. Uciinciisii ise 6grenme siirecinin okul-disi
ortamlarda da siirdiiriilebilmesi i¢in bir Web-tabanli veli katilim sistemidir. Bir durum ¢alismasi
kapsaminda nitel arastirma yontemlerinden yararlanilmistir. Teknolojik bilesenler ve etkilesimler
goriisme yoluyla belirlenmistir. Ogrencilerin objeleri kaydirma, ¢ekme, yapistirma gibi islemlere
yatkin olduklari, fakat eslestirme, birlestirme ve duyduklarina eslik etmede zorluk yasadiklart
g6zlemlenmistir. Bu ¢alisma, “herkese uyan” tek tipte bir yaklagimin otizmli 6grenciler igin uygun

olmadiginin altim1 ¢izmektedir. Uygulamalarda bireysellestirilmis destek Onerilmektedir.
Bulgularin ilgili uygulama tasarimlarina ve diger ¢aligmalara fikir vermesi umulmaktadir.
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Abstract

Technological developments offer opportunities that can help fill the gaps that may arise from
individual differences in education programs. In this study, an interdisciplinary approach was
followed, including software development and activity evaluation processes. Three original
materials have been developed for students with autism within the basic concepts concerning first
aid in traffic. The first is a playbook with which students can reflect on what they see or hear within
an interaction-based scenario. Second, it is an augmented reality application that works integrated
with the playbook. The third is a Web-based parent participation system for the continuation of the
learning process in out-of-school environments. Qualitative research methods were used in a case
study. The technological components and interactions were determined through interviews. It has
been observed that students are prone to engage in activities such as shifting, pulling, and pasting
objects, but they have difficulties in matching, combining, and accompanying what they hear. This
study underlines that a “one-size-fits-all” approach is not suitable for students with autism.
Individualized support in the applications is recommended. The findings may give insights to the
related application designs and similar studies to be carried out.
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Extended Abstract
Introduction

Autism is a disorder that arises from birth or arises from neurological-developmental disorders in the first years of
development, limits social interaction, causes repetitive behaviors, and complicates learning processes (Korkmaz,
2010). People with autism may have deficiencies in interpreting the events around them, establishing a dialogue
with others, and reacting to the instructions given (Okciin-Akgamus, 2016). In a report (TOV, 2008), it is
recommended that an individual diagnosed with autism should begin early education services within the first three
months and this education should be continued for at least twenty hours a week. In the same report, it is underlined
that autism-specific programs should be designed according to individual needs (TOV, 2008). Individualized
special education based on motivation is of great importance in meeting these needs (Eli¢in & Y1ikmuig, 2015). The
main criteria that special education should carry are as follows: Education must be continuous, intense, repetitive,
individualized, contain definite goals, be designed not only according to age but also according to developmental
level, create a learning environment with objects to be taught, include the family in education to ensure the
continuity of learning (TOV, 2008). Such learning environments should be supported with specially designed

visual materials and computer-based applications (Serin et al., 2021).

A game is a tool that supports children's research, discovery, imitation of what they see or hear, and therefore
improving their various skills (Unal, 2009). The game has positive effects in expanding and improving cognitive
and behavioral flexibility as well as language and motor skills in the developmental process of children, and game-
based applications are accepted as an effective method that can be used in special education (Kaytez & Durualp,
2014). A study (Onciil & Cifci Tekinarslan, 2021) has shown that autistic children can reinforce their learning
processes through video-based modeling. It has become widespread to use various videos and animations in the
creation of game-based instructional materials (Bozkurt, 2017; Jiménez-Muifioz et al., 2022). Augmented reality-
based applications that combine printed materials such as books, magazines, and brochures with three-dimensional
environments have also started to be used in special education (Yakubova et al., 2021). Studies (Cakir & Korkmaz,
2019; Kandalaft et al., 2012; Pan & Hamilton, 2018) report that augmented reality is beneficial when the real
conditions are not easily accessible or experimental environments are difficult to set up. Therefore, we preferred
augmented reality applications for environments that concern security and portray what should be done in an

emergency.

In this study, we developed an application to help children with autism understand the basic rules and concerns
related to first aid in traffic easily. The output of this study, unlike plain book applications in this field, integrates
the augmented reality application with a book consisting of interactive and dynamic pages designed with the "Pop-
Up" method and includes videos and animations, all of which are prepared specifically to the application. In
addition, a Web-based parent participation system is offered to ensure the continuity of the education. The main
research questions of the study: 1) What should be the material/application that supports the teaching needed by
the target group within the framework of the basic concepts in the curriculum related to first aid in traffic? 2) How
difficult is it from the teacher's point of view for students to complete the target tasks for a sample material

application developed according to the identified needs?
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Method

An interdisciplinary approach was followed, which includes software development and evaluation processes over
the real environment. Analysis, design, development, implementation, and evaluation stages were conducted in
the production of software components (Branch, 2009; Rosenberg, 1982). The research method involved a case
study using the qualitative methods of both interviews and observations (Subast & Okumus, 2017). The scope of
this study is limited to the development of an application for students with autism spectrum disorder and the
teaching activities carried out with this application. The ethics committee approval, institutional permission, and

parental consent were obtained before the study.

The technological components, interactivity features and flow of the application were determined through semi-
structured interviews with special education certificated teachers (N=4) and instructional technology experts (N=4)
(Creswell, 2013). Vuforia Engine (Xiao & Lifeng, 2014) software development kit was used on the Unity game
engine (Kim et al., 2014) to create the augmented reality infrastructure. HTMLS5, Javascript, MySQL and PHP
technologies (Stoeva, 2014) were used in the web-based parent participation system, and 3D Studio MAX (YANG
et al., 2004) was used for three-dimensional models. Three basic steps were followed in the development process
of the mobile application. In the first step, media materials were prepared with storyboards. In the second step, QR
codes were generated, and associated with VVuforia Engine in accordance with the flow of activities. In the last
step, the interaction modules were coded with the C# programming language. In the development of the web
application, a relational database was used for teacher, parent, student, and activity information. A system that
works in accordance with the defined roles of each user (parents and teachers) was developed over a dynamic web
interface. Android and iOS-based tests of the mobile application and in-class implementations were carried out on

Sony Xperia 5 and Apple iPhone 8 Plus.

The implementation of the components was carried out one-on-one in the classroom in a private education
institution with 4 male students aged between 8 and 19 with autism spectrum disorder under the guidance of their
teachers. Participants were selected from those who were readily available at the time of the case study and agreed
to be included in the study (Sedgwick, 2013).Two steps were followed in the interviews. In the first step, the
teachers were asked about the "material/application types that supports the teaching needed by the target group
within the framework of the basic concepts in the curriculum concerning first aid in traffic " to try to understand
what tools they need during the teaching-learning process. Then the opinions of the experts were taken for the
selection and determination of applicability of the corresponding technological components. The final application
was shaped in accordance with students' learning styles and along with the literature. A task list (activity chart)
was created in line with the teacher opinions according to the interactions expected from the students. Then scoring
was made between 1 and 5 using a Likert-type evaluation scale for each task (F. Antonak & Livneh, 2000; Likert,
1932). In addition, observed difficulties in completing the activities were also noted at the end of this chart. For
the production stage of the study, we followed the analysis, design, development, implementation, and evaluation
phases (Branch, 2009; Rosenberg, 1982).

Findings

According to the results of the interviews with the special education teachers, 5 themes were driven: 1) Lack of

interaction: The basic concepts related to first aid in traffic were explained only with printed cards and there was
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a lack of interaction. All teachers think that there is a need for interactive games that will attract students' attention
during the lesson. 2) Concept confusion: Some teachers (n=2) stated that children with autism have difficulty in
understanding or distinguishing the concepts of ambulance, police, and fire department, and it is not always
possible to show such concepts in real environment. 3) Lack of digital materials: Teachers emphasized that they
had difficulty in finding digital materials that they could use during the lesson. 4) Parent involvement: According
to some of the teachers (n=3), it was found beneficial for students to continue various in-class activities at home.

They highlighted the importance of parental support for the continuity of education.

To respond to these needs, a group of interactive activities that will take place in the application were decided by
taking the opinions of the experts. Based on the analysis results, three different application components were
developed in accordance with the subject: 1) An interactive book and integrated materials (video, audio, text, and
animation); 2) An augmented reality application (A mobile application); 3) A parent participation system (A Web-
based application). All components have been improved according to the feedbacks received at the time of

development. The general appearance of the application is presented in Figure 2, Figure 3, and Appendix 2.

The application was used by students with autism spectrum disorder accompanied by their respective teachers.
Sessions were held individually. In this process, the completion levels of the target tasks (Table 4) were noted by
Teacher 1. One (1) point was given for the tasks that were never completed; 5 points were given to the tasks that
were completely completed. As for the target tasks completion report, the maximum total score that could be
obtained was 90. The student who came closest to this score was Participant 4, while the student who got the least
score was Participant 1. It was observed that the participants were generally more prone to engage in activities
such as shifting, pulling, and pasting the items in the application. However, they had difficulties in matching and
combining activities. The students generally listened to the songs and stories, but they hesitated when they had to

repeat.

Discussion and Conclusion

We observed that teachers' explaining the subject through a story-based interactive playbook with an augmented
reality application, allowed the students to engage in activities by having fun. According to the teachers’ thoughts,

the basic concepts related to first aid in traffic became more interesting for the students.

When the target task completion report is examined as a whole, it has been revealed that age information alone is
not explanatory in understanding the task difficulties, and the level of need for special education should also be
considered. While using the app, students with autism spectrum disorders performed better on the tasks related to
usability (e.g., Task 1, Task 2, Task 3, Task 13, Task 18) but on the tasks that required intellectual effort (e.g.,
Task 4, Task 7, Task 12, Task 14, Task 17) showed relatively low-level performance. This result implies that the
application’s usability can be considered at a sufficient level for students with autism spectrum disorder; On the
other hand, it points out the necessity of parent or teacher support for intellectual tasks in practice. In addition,
while the students performed at similar levels on some tasks such as Task 8, Task 9, and Task 13, they showed
different performances in other tasks (e.g., Task 4 and Task 5). This can be seen to be related to the individual
differences of the students, and it can give an idea for the teacher and parent support to be provided in the use of

such applications, considering the individual characteristics of the student, or allowing for more individualization.
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The findings of this study underline that a “one-size-fits-all” approach is not suitable for students with autism
spectrum disorder. Even if an app is developed entirely based on the characteristics of students with autism,
individualized support is important. In order to improve the educational opportunities of students with autism, it
is recommended that augmented reality-based applications be explored in other subject areas and expanded for
other academic gains.

This research is limited to a case study. The literature-reported, the application-developed, and the findings-

revealed by this study may not be a true representation for the entire population. It was assumed that the
interviewees answered the questions in the best possible way. Further studies in larger groups are needed to

replicate the findings and to elucidate the designing and application requirements for students with autism.
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Giris

Otizm, dogustan ortaya ¢ikan veya gelisimin ilk yillarinda ndrolojik-gelisimsel bozukluklardan kaynakli beliren,
sosyal etkilesimini sinirlayan, tekrarli davraniglara sebep olan ve 6grenme siireglerini zorlastiran bir rahatsizliktir
(Korkmaz, 2010). Otistik 6zellikler gosteren bireylerin ¢evresindeki olaylari yorumlama sekli, akranlari ile diyalog
kurmasi ve verilen yonergelere tepkileri eksiklikler tastyabilmektedir (Okciin-Akgamus, 2016). Bu bireylerin
yonlendirilmesinde, temel egitimlerinin saglanmasinda ve degerlendirilmesinde geleneksel egitime gore dnemli
farkliliklar bulunmaktadir (Davis ve digerleri, 2010). Sunulan bir raporda (TOV, 2008), otizm tanisi konulan bir
bireyde ilk ii¢ ay iginde erken egitim hizmetlerinin baglatilmasi ve bu egitimin haftada en az yirmi saat
stirdiiriilmesi 6nerilmektedir. Ayni raporda, erken egitimi izleyen siiregte otizme 6zgii programlarin bireysel
ihtiyaglara gore tasarlanmasi tavsiye edilmektedir (TOV, 2008). Bu ihtiyaglarin saglanmasinda giidiilemeye dayali
bireysellestirilmis 6zel egitimin énemi biiyiiktiir (Eligin & Yikmus, 2015). Ozel egitimin tasimasi gereken temel
kriterler sunlardir: Egitimin siirekli, yogun ve tekrarli olmasi, bireysellestirilebilmesi, kesin hedefler icermesi,
sadece yasa gore degil gelisim diizeyine gore tasarlanmasi, 6grenme ortaminin dgretilecek nesnelerle donatilmasi
ve ailenin egitime dahil edilerek 6grenme siirekliliginin saglanmasidir (TOV, 2008). Boyle 6grenme ortamlarinin
Ozel tasarlanmig gorsel materyallerle ve bilgisayar-tabanli uygulamalarla desteklenmesi onemlidir (Serin ve
digerleri, 2021).

Oyun, cocuklarin arastirmayi, kesfetmeyi, gordiiklerini veya duyduklarini taklit etmeyi ve dolayisiyla gesitli
becerilerini gelistirmeyi destekleyen bir aragtir (Unal, 2009). Cocuklarda oynatilan oyunlarin egitim-gretim
slire¢lerine yonelik somut katkilar saglayabildigi bilinmektedir (Ginsburg ve digerleri, 2007). Oyunun ¢ocuklarin
gelisim siirecinde dil ve motor becerilerin yani sira biligsel ve davranigsal esnekliklerin genisletilmesinde ve
iyilestirilmesinde olumlu etkilerinin oldugu goriilmekte ve oyun-temelli uygulamalar 6zel egitimde
kullanilabilecek etkili bir yontem olarak kabul edilmektedir (Kaytez & Durualp, 2014). Ozel egitimde oyun-temelli
yaklagimlar uygulanirken, cocugun taklit becerilerine odaklanan siirekli oynama firsat1 saglayacak serbest oyun
ortamlariin sunulmasi ve gergek yasam ile iliskilendirilmesi 6nem tasimaktadir (Piskin, 1993). Yapilan bir
arastirma (Onciil & Cifci Tekinarslan, 2021) otistik cocuklarm video tabanli model alma yoluyla &grenme
stireclerini  pekistirebildiklerini  gostermistir.  Son zamanlarda, oyun tabanli 06gretim materyallerinin
olusturulmasinda canlandirma yoluyla ¢esitli video ve animasyonlardan yararlanilmasi ve 6gretim tasarimina
adapte edilmesi yaygmlasmustir (Bozkurt, 2017; Jiménez-Mufioz ve digerleri, 2022). Artirilmis gergeklik olarak
da adlandirilan ve kitap, dergi, brosiir gibi duragan materyalleri video temelli ve {i¢ boyutlu ortamlarla bulusturan
uygulamalar 6zel egitimde de kullanilmaya baslamistir (Yakubova ve digerleri, 2021). Gerc¢ek kosullarin
saglanamadig1 ya da deneme ortamlarinin zor kurgulandigi durumlarda artirilmis gerceklige dayali ¢aligmalarin
fayda sagladigi bilinmektedir (Kandalaft ve digerleri, 2012; Pan & Hamilton, 2018). Dolayisiyla, bu ¢alismada da
giivenligi ilgilendiren ve acil durumlarda neler yapilmasi gerektigini canlandiran ortamlar i¢in artirilmis gergeklik

uygulamalari tercih edilmistir.

Bu calisma kapsaminda, otizmli ¢ocuklarin gilivenligini saglayabilmek ve acil durumlarda neler yapmalari
gerektigi konusunda bilgilendirmek i¢in oyun-tabanli 6zgiin bir 6grenme ortami gelistirilmigtir. Bu gergevede,
trafikte ilk yardim ilgilendiren temel konularin otizmli ¢ocuklarca daha kolay anlagilmasina destek olmak
amaciyla cesitli teknolojik bilesenleri bir araya getiren bir uygulama olusturulmustur. Uygulama, otizm spektrum

bozuklugu gosteren ¢ocuklarin ilk yardim egitimini desteklemeyi amaglamaktir. Calismanin ¢iktis1 bu alanda

232



Otizmli Cocuklar i¢in Artirilmis Gergeklik

yapilmis sade kitap uygulamalarindan farkli olarak artirilmis gergeklik uygulamasini “Pop-Up” yontemiyle
tasarlanmig etkilesimli ve dinamik sayfalardan olusan bir kitap ile entegre etmekte, tamami uygulamaya 6zgii
hazirlanan video ve canlandirmalar igermektedir. Buna ek olarak, uygulamada egitimin siirekliligini saglamak i¢in
bir Web tabanl veli katilim sistemi sunulmaktadir. Ozel egitimdeki motivasyon ve tekrar edebilme faktdrlerine
yonelik bireyin diizeyine uygun 6zgiin animasyonlar, egitsel oyunlar ve seslendirmeler bulunmaktadir. Geneli
itibariyle, bu proje kapsaminda sanal sunumla gercekligin i¢ ige oldugu bir 6gretim ortami otizmli ¢ocuklara 6zel

olarak hazirlanmis ve bir ders destek materyali olarak yerinde uygulanmigtir.

Caligmanin temel arastirma sorulari: 1) Trafikte ilk yardimu ilgilendiren miifredattaki temel konular ¢ercevesinde
hedef grubun ihtiya¢ duydugu 6gretimi destekleyen bir materyal/uygulama nasil olmali? 2) Belirlenen ihtiyaglara
gore gelistirilen drnek bir materyal uygulamasi i¢in dgrencilerin hedef gorevleri tamamlamasi 6gretmenin bakis

acistyla ne gibi zorluklar igeriyor?
Etkilesimli Oyun Kitaplar

Giliniimiizde etkilesimli oyun ortamlarmin olusturulmasi i¢in video, ses ve ¢esitli animasyonlarla artirilmis
gerceklik teknolojisini birlestiren dijital kitaplar gelistirilmektedir. Bu ortamlarin 6grenmede giiclik ¢eken
Ogrencilerin egitimine katki saglayabildigi bilinmektedir (Shamir & Lifshitz, 2013). Etkilesimli oyunlar otizm
spektrum bozuklugu gosteren dgrencilerin 6grenme siirecini destekleyebilmekte, ilgilerini ¢gekmekte ve istenilen
becerilerin kazandirilmasina yardimei olabilmektedir (Eristi ve digerleri, 2017). Istenildiginde tekrar oynanabilen
veya bir biitiine ait kalan parcalarin tamamlanmasina tesvik eden uygulamalar (“sosyal sistemlestirme”) otizmli
ogrenciler i¢in kullanilacak etkin materyallerin tasariminda kullanilabilmektedir (Baron-Cohen ve digerleri, 2009).
Ozel egitimin temel kriterlerinden biri kabul edilen, 6grenme ortaminin dgretilecek nesnelerle zenginlestirilmesi
prensibi (TOV, 2008) etkilesimli oyun kitaplar1 ve iligkili olabilecek entegre materyaller ile saglanabilir. Bu
kapsaminda, trafikte giivenligi ilgilendiren temel konular bir senaryo dahilinde video, ses ve animasyonlarla

entegre ¢alisacak sekilde bir “etkilesimli” kitap haline getirilmistir.
Artirllmis Gergeklik Uygulamalar:

Artirillmis gerceklik, fiziksel diinyadaki belli objeleri tanima ve algilama &zellikleri kullanilarak, sanal nesnelerin
gercek goriintiiler tizerine bindirilmesini saglamakta ve ses, video veya fotograf gibi unsurlarla uygulama alanini
ve kullanic1 deneyimini zenginlestirmektedir (Chen ve digerleri, 2019). Giiniimiizde mobil cihazlarla artirilmig
gerceklik uygulamalariin egitimde kullanimi oldukga yaygin hale gelmistir (Avcer ve digerleri, 2019; Cakir ve
digerleri, 2015; Demirer & Erbag, 2015; Somyiirek, 2014). Otistik ¢ocuklarin egitiminde sik tekrarin faydali
oldugu bilinmektedir (Baron-Cohen ve digerleri, 2009; TOV, 2008). Buna bagl olarak, baz1 gergek kosullarin
yeniden saglanamadigi ya da egitim amagli deneme ortamlarinin yeniden kurulmasinin zor oldugu durumlarda
artirilmig gergeklige dayali calismalarin fayda sagladigi goriilmektedir (Cakir & Korkmaz, 2019; Kandalaft ve
digerleri, 2012). Bu ¢alismada da tekrarlanabilir ortamlarin olusturulmasindaki kisitlarin oniine gegebilmek igin

artirtlmis gergeklikten yararlanilmustir.
Veli Katiiminin Onemi

Otizmli 6grencilere verilen egitimin sadece okulla sinirli kalmamasina, evlerinde ebeveynlerinin kontroliinde bu
egitime devam edebilmelerine vurgu yapilmaktadir (TOV, 2008). Bu kapsamda, 6grencilerin egitim-6gretim

slireclerine destek verebilecek uygulamalar evde gegirdikleri zamanlarda da velilerinin katilimiyla devam
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ettirilebilir (Mazon ve digerleri, 2022). Bu ayn1 zamanda 6grencilerin bir nedenle okula gidemedigi durumlarda
ogretim faaliyetlerinin devamhligini da desteklemektedir (Alvarez-Guerrero ve digerleri, 2021). Bu amagla, bu
caligma kapsaminda da 6grencilerin ihtiyaglarina uygun 6grenme materyallerinin hem ek maliyet olmadan hem de
okul diginda, zamandan bagimsiz olarak yararlanilabilecegi veli rehberliginde kullanilan bir ortam

olusturulmustur.

Yontem

Bu calismada, yazilim gelistirme ve gercek ortam iizerinden degerlendirme siireglerini igeren disiplinler-arasi bir
yaklagim izlenmistir. Yazilim bilesenlerinin tiretilmesinde analiz, tasarim, gelistirme, uygulama ve degerlendirme
asamalar1 izlenmistir (Branch, 2009; Rosenberg, 1982). Kullanilan arastirma yontemi ise gérliisme ve gozlem
tekniklerini birlikte kullanan bir durum ¢aligmasidir (Subasi & Okumus, 2017). Bu ¢alisma kapsamindaki durum
otizm spektrum bozuklugu gosteren 6grencilere yonelik bir uygulamanin gelistirilmesi ve bu uygulamayla yapilan
ogretim etkinlikleriyle sinirlidir. Caligmanin 6ncesinde Etik Kurul onayi, kurum ve veli izinleri alinmistir.
Uygulamanin teknolojik bilesenleri, bilesen 6zellikleri ve etkilesim yapilari otizmli bireylerin egitimi i¢in
yeterlilik sertifikasina sahip 6gretmenlerle (N=4) ve 6gretim teknolojileri alaninda uzman 6gretim elemanlariyla
(N=4) yapilan yari-yapilandirilmig gorismelerle belirlenmistir (Creswell, 2013). Gelistirilen bilesenlerin
uygulanmast ise otizm spektrum bozuklugu gosteren ogrencilerle (N=4) 6gretmenlerinin rehberliginde sinifta
gerceklestirilmistir. Katilimcilar, durum g¢alismasinin yapildigi dénemde uygun olan ve ¢alismaya dahil olmay1

kabul eden kisilerden segilmistir (Sedgwick, 2013).
Katihmeilar

Uygulama, bir 6zel egitim kurumunda yaglar1 8 ila 19 arasinda degisen otizm spektrum bozuklugu gosteren dort
erkek dgrenci ile dgretmenleri rehberliginde gergeklestirilmistir. Ogrencilerin 6zel gereksinim diizeyi (OGD)
Belirgin, Orta ve Hafif olmak iizere farklilik gostermektedir. Sinif-igcinde gergeklestirilen uygulama siireleri
ortalama 27 dakikadir. OGD bilgileri cinsiyetleri ve uygulama kullanim siireleri Tablo 1°de sunulmustur. OGD
bilgileri engelliler i¢in bilgilendirme rehberinde verilen mevzuata (T.C. Aile, Calisma ve Sosyal Hizmetler

Bakanligi, 2019) uygun raporlanmustir.

Tablo 1. Ogrencilerin Demografik Bilgileri
Katilime1 No ~ Cinsiyet ~ OGD Yas  Siire (dakika)

1 Erkek Belirgin 19 30
2 Erkek Belirgin 9 35
3 Erkek Orta 8 20
4 Erkek Hafif 10 22

Ogrencilerin her biri ardigik sekilde 6gretmeni ile uygulama yapmus, arastirmacilar bu siire boyunca gézlem notu
tutmugtur. Uygulama sonunda hedef gorev tamamlama ¢izelgesi (Ek.1) ilgili 6gretmenlerin goriigleri alinarak
uzman dgretmen (Ogretmen 1) tarafindan doldurulmustur. Ogretmenlerin tamanmi Milli Egitim Bakanlig1 onayl

Ozel egitim sertifikasina sahiptir. Demografik bilgileri Tablo 2’de sunulmustur.
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Tablo 2. Ogretmenlerin Demografik Bilgileri

No Unvan Egitim Cinsiyet Yas Deneyim (y1l)
1 Ozel Egitim Ogretmeni ~ Yiiksek Lisans Kadin 26 4

2 Ozel Egitim Ogretmeni  Universite Kadin 57 25

3 Ozel Egitim Ogretmeni ~ Universite Kadin 39 16

4 Ozel Egitim Ogretmeni ~ Universite Kadin 25 4

Hem teknolojik bilesenlerin belirlenmesinde hem de uygun dgretim materyallerinin gelistirilmesinde 6zel egitim
uzmanlarmnin yani sira Bilgisayar ve Ogretim Teknolojileri Egitimi (BOTE) alaninda uzman, artirilns gerceklik,
web uygulamalari, materyal gelistirme ve 6grenme giicliigli ¢ceken 6grencilere yonelik akademik ¢aligmalar1 olan
dort alan uzmani ile goriigiilmiistiir. Uygulamanin akisi, kullanilacak materyaller ve 6gretim tasarimi bu agamada

belirlenmistir. Akademisyenlerin demografik bilgileri ise Tablo 3’te listelenmistir.

Tablo 3. Uzmanlarin Demografik Ozellikleri

No Unvan Bolim  Cinsiyet Yas Deneyim (yil)
1 Dogent BOTE  Erkek 46 21

2 Dr. Ogr. Uyesi BOTE  Erkek 33 9

3 Dr. Ogr. Uyesi BOTE  Erkek 34 11

4 Ogretim Gorevlisi BOTE  Erkek 39 21

Veri Toplama Araclar

Uygulamada olmasi gereken bilesenler goriisme yoluyla belirlenmistir. Bu siirete iki adim izlenmistir. ilk adimda,
ogretmenlere “Trafikte ilk yardimi ilgilendiren miifredattaki temel konular ¢ercevesinde hedef grubun ihtiyag
duydugu ogretimi destekleyen bir materyal/uygulama nasil olmali?” sorusu yoneltilmistir. Alinan cevaplarin
derinlemesine anlagilmasi i¢in duruma gore ek sorular sorulmustur. Ortaya ¢ikan ihtiyag analizine karsilik
gelebilecek teknolojik bilesenlerin se¢imi ve uygulanabilirligi igin ise uzmanlarn goériisleri alinmistir. Nihai
uygulama, ogrencilerin dgrenme stillerine ve literatiire gore diizenlenmistir. Ogretmen 1 tarafindan diger
Ogretmenlerin de goriisii alinarak bir hedef gérev tamamlama ¢izelgesi olusturulmustur. Bu sayede, 6grencilerin
belli gorevleri ne dl¢lide tamamlayabildikleri 6gretmenin bakis akisindan degerlendirilmistir. Bu ¢izelgedeki
gorevler/etkinlikler, 6nerilen uygulamadaki etkilesimlere gore basliklandirilmistir. Bu amagla, toplam 18 gorev
tanimu1 igeren likert-tipte degerlendirme skalasindan yararlanilarak 1 ila 5 arasinda puanlama yapilmistir (F.
Antonak & Livneh, 2000; Likert, 1932). Ayrica gézlemlenen etkilesim zorluklari da yine bu ¢izelgenin altina not
edilmigtir.

Teknolojik Bilesenler icin Gelistirme Siireci

Uygulamada kullanilan igerik ve teknolojik bilesenlerin se¢imi literatiir taramasina ve miifredat iginde dordiincii
simif Trafik bolimiine uygun sekilde uzmanlarin ve Ogretmenlerin goriislerine dayanilarak diizenlenmistir.
Teknolojik bilegenler, tamami ¢alismaya Ozgiin olarak gelistirilen bir adet etkilesimli kitap, cep telefonu

uygulamasi ve web yazilimi igermektedir (EK.2). Izlenen asamalar (Branch, 2009; Rosenberg, 1982) Sekil 1°de

gosterilmektedir.
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Analiz Tasarim Gelistirme Uygulama Degerlendirme
Kapsam, ihtiyag Etkinlik, akis Bilesenlerin Ogrencilerle

analizi planlama iiretilmesi uygulama Etkilesim zorluklari

Sekil 1. Teknolojik Bilesenlerin Uretilmesinde izlenen Asamalar

Teknolojik bilesenlerin olusturulmasinda, artirilmis gerceklik altyapisini olustururken Unity oyun motoru (Kim ve
digerleri, 2014) tlizerinde Vuforia Engine (Xiao & Lifeng, 2014) yazilim gelistirme kiti, Web tabanli veli katilim
sisteminde HTMLY5, Javascript, MySQL ve PHP teknolojileri (Stoeva, 2014), ii¢ boyutlu modellemelerde ise 3D
Studio MAX (YANG ve digerleri, 2004) kullanilmigtir. Mobil uygulamanin gelistirme siirecinde {i¢ temel adim
izlenmistir. Ik adimda gorsel taslaklar (storyboard) esliginde ortam materyalleri hazirlannustir. ikinci adimda QR
kodlart iiretilmis ve akisa uygun Vuforia Engine iliskilendirmesi yapilmistir. Son adimda da etkilesim modiilleri
C# programlama dili ile kodlanmistir. Web uygulamasinin gelistirilmesinde ise iligkisel veri tabani kullanilarak
Ogretmen, veli, 6grenci ve aktivite bilgileri eslestirilmistir. Dinamik bir web arayiizii iizerinden her kullanicinin
(velilerin ve 6gretmenlerin) tanimli rollerine uygun calisan bir sistem gelistirilmistir. Mobil uygulamanin Android
ve i0S temelli testleri ve sinif-igi uygulamalar Sony Xperia 5 ve Apple iPhone 8 Plus iizerinden

gerceklestirilmistir.

Etkilesimli kitap kendi i¢inde video, ses, metin ve animasyon gibi diger alt bilesenleri harekete gegirebilecek
baglantilar1 barindirmaktadir. Tiim bilesenler, gelistirme aninda alinan geri bildirimlere gore sekillenmistir. Analiz
asamasinda otizmli ¢ocuklarin 6zellikleri, 6grenme stilleri, bireysel ve sosyal 6zellikleri degerlendirilmistir.
Tasarim agamasinda etkilesimlerin akigi bir oyun senaryosu dahilinde planlanmistir. Dahil edilmesi hedeflenen
etkinlikler de yine bu asamada belirlenmistir. Gelistirme asamasinda tasarim siirecinde belirlenen senaryo akis
planma ve etkinlik tasarimlarina gére fonksiyonlar olusturulmus, ¢izimler ve animasyonlar yapilmistir. Uygulama
asamasinda ise tiim bilesenler bir araya getirilerek gercek Ogrenme ortaminda denemistir. Degerlendirme
asamasinda uygulamayi iyilestirebilmek ve revize edebilmek i¢in dgretmenlerin rehberliginde ¢alisilmistir. Her
asamada, iyilestirme gerektiren noktalarin belirlenmesi ve ¢ikti kalitesinin saglanmasi i¢in uzmanlardan geri

bildirim alinmistir. Bu ¢alisma, 2020 y1li iginde Ocak-Nisan aylarinda gergeklestirilmistir.
Veri Analizi

Yazilim bilesenlerine ait ihtiyag¢ analizi nitel arastirma yontemi temel alinarak yiiriitiilmiistiir. Bu amagla, goriisme
yolu ile toplanan veriler 6nce konularina gdre parcalara ayrilmis, daha sonra her bir parca vurgulanan ortak
bagliklara gore gruplanmis ve analiz edilmistir (Creswell, 2013). Bu siirecte, ulagilmak istenen, 6gretmenlerin

kendi deneyimlerine gore sinif i¢inde bekledikleri “Trafikte ilk yardimu ilgilendiren miifredattaki temel konular”
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cercevesinde yer alabilecek etkilesimleri anlamak olmustur. Bu etkilesimlerin her biri uzmanlarin goriisleri
almarak bir teknolojik bilesen ile eslestirilmis ve ardindan iirline donistiiriilmiistiir. Gorlismeleri yoneten
arastirmacinin hem ilgili teknolojilerde hem de goriismeye-dayali arastirma alaninda sahip oldugu deneyimler bu

aragtirmanin sekillenmesinde etkili olmugstur (Sirris, 2022).

Bulgular

Calisma kapsaminda, 6gretmenlerle yapilan goriisme analizinin sonuglari gelistirme yapilacak {iriin bilesenlerini
belirlemistir. Gelistirilen iiriin bilesenlerinin uygulama sonuglar1 ise gergek ortamda ve 6gretmenlerin gozetiminde
test edilmis, hedeflenen gorevlerin tamamlanma durumlari katilimei1 bazli raporlanmistir. Bu kapsamda, bu
boliimde calisma sonunda elde edilen analiz sonuglari, gelistirilen iiriin bilesenleri ve uygulama degerlendirme

asamasina iligkin gézlem notlarindan elde edilen gikarimlar yer almaktadir.

Uygulamay1 gelistirilmeye baslamadan 6nce otizmli ¢ocuklarin 6zellikleri, 6grenme stilleri, bireysel ve sosyal
Ozellikleri literatiire goére incelenmis ardindan katilimcilarla yapilan goriismelerde verilen cevaplar birlikte
degerlendirilmistir. Bu amagla yoneltilen “Trafikte ilk yardimi ilgilendiren miifredattaki temel konular
cercevesinde hedef grubun ihtiya¢ duydugu ogretimi destekleyen bir materyal/uygulama nasil olmali?” sorusu ve
verilen cevaplara gore derinlesen konugsmalarda 6gretmenlerden alinan cevaplar bes konu altinda toplanmustir. Bu

baglamda, ihtiyag analizini ilgilendiren su ¢ikarimlar yapilmistir:

e Etkilesim eksikligi: Ogretmenler (n=4) trafikte ilk yardimi ilgilendiren temel konularin sadece basili
kartlarla anlatildigini ve etkilesim eksikliginin oldugunu belirtilmistir. Buna 6rnek olarak, bir 6gretmen
“... bu kartlardan konuyla ilgili resimleri (ilk yardim ¢antas: kastediliyor) gériiyorlar, ama onlarla bir
uygulama yapmak her zaman miimkiin olmuyor” diyerek etkilesimli bir 6gretim ortaminin gerekliligini
vurgulamistir. Tiim 6gretmenler ders aninda 6grencilerin ilgisini ¢ekecek etkilesimli oyunlara ihtiyag
oldugunu diistinmektedir.

e Kavram kargasasi: Baz1 dgretmenler (n=2) otizmli ¢ocuklarin ambulans, polis ve itfaiye kavramlarini
anlamada veya ayirt etmede zorluk yasadiklarini ve bu tiirde kavramlari ger¢ek ortamda gostermenin her
zaman mumkiin olmadiginmi dile getirilmistir. Bir 6gretmen “cogu zaman ambulans, polis ve itfaiye
araglarini (kartlarini) karistirryorlar veya tantyamayabiliyorlar, ... bazen pencereden bir ambulansin
gecisini gosterebiliyoruz, ama bu elbette ders amna denk gelmeyebiliyor veya nadiren...” diyerek
kavramlar1 karsilagtirarak ger¢ek ortamda gozlemlemenin zorlugunu belirtmistir.

e  Dijital materyal eksikligi: Ogretmenler (n=4) ders aninda kullanabilecekleri dijital materyalleri bulmakta
zorluk yasadiklarim vurgulamustir. Bir 6gretmen “Internet iizerinden bir oyun se¢sek dahi miifredata
uygun olmayabiliyor veya ozel egitim i¢in tasarlanmamus olabiliyor” diyerek, uygun materyal bulmanin
zorluguna dikkat ¢ekmistir. Bu duruma ek olarak, baska bir 6gretmen 6grenciye gore uygulamanin farkl
olabilecegine deginirken “... bu tirde materyallerin hem dijital hem de basili ortamda olmas: iyi olur”
diyerek somutlagtirmanin gerekliligini vurgulamustr.

e Veli katilimi: Ogretmenlerin bazilara (n=3) gore, dgrencilerin evde de gesitli simf-igi etkinliklere
devam etmesi faydali bulunmustur. Ornegin, bir dgretmen, “... cocuklar bir boyamanin benzerini veya
aymisini evde de yapabilir’ demistir. Benzer sekilde, bir bagka d6gretmen, “Bazi materyalleri saglarsak,

veliler istege bagh tekrar amagh yararlanabilir’ diyerek “veli katkilarimin” yapilacak paylasimlarla
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ogretimi pekistirecegini belirtmistir. Ozetle, velilerin egitimin siirekliligini saglayacak konuyla ilgili

materyallere sahip olmasi1 ve siirece katilimi 6nemli bulunmustur.

Ihtiyac analizinin sonuglari, literatiirdeki giincel uygulamalar 1s13inda degerlendirilmistir. Oneri olarak, artirilmig
gergeklik-tabanli hem hikdye anlatimi1 hem de ii¢ boyutlu canlandirma ve etkilesim igeren bir materyal i¢in uzman
Ogretim elemanlarimin goriigleri alinmigtir. Bu goriiglere dayanarak uygulamada kullanilabilecek teknolojik
bilesenler secilmistir. Kapsama dahil edilen konu basliklar: sunlardir: 1) Tlk yardim ¢antasindaki malzemeler; 2)
Acil durumda yapilmasi gereken miidahaleler; 3) Olaylara gore acilen aranmasi beklenen telefon numaralaridir.
Tiim konularin bir kitap tizerinden sunulmasi, bir etkilesim, hikdye ya da miizik ile birlestirilmesi diistiniilmiistiir.

Bu kapsamda yapilan gelistirme sonucu ortaya ¢ikan bilesenler sunlardir:

o Etkilesimli kitap: Bu bilesende, vurgulanmasi istenen her bir kavram bir ¢izimle canlandirilmstir.
Ogrencinin objeleri siiriikleyip taniml1 alana birakarak veya dogru pargalarla eslestirerek kavramlar1 ayirt
ettigini gostermesi istenmistir. Bu bilesen dgretmenler tarafindan vurgulanan “Etkilesim eksikligi” ve
“Kavram kargasas1” konulariyla iliskilendirilmistir.

e Artinlmis gerceklik uygulamasi: Etkilesimli kitaptaki kavramlar istenildiginde bir barkod iizerinden
harekete gecirilebilen video, ses veya animasyon-igerikli anlatimlarla desteklenmistir. Bu bilegene
yonelik, Ogretmenin rehberliginde kullanilmasi amaglanan bir mobil uygulama gelistirilmistir.
Ogrencilerden duydugunu gdsterebilmesi ve dinledigini tekrar edebilmesi beklenirken bazi yerlerde
konuyu pekistiren hikayeleri izlemesi istenmistir. Bu bilesen basta “Dijital materyal eksikligi” olmak
iizere “Etkilesim eksikligi” ve “Kavram kargagas1” konulartyla iligkili goriilmiistiir.

e Veli katihm sistemi: Bilesenlerin dijital ortamda erisilebilecegi bir Web tabanli uygulama nerilmistir
(Ek-2). Uygulamada, 6gretmenin izin verdigi konu etkinliklerine velilerin parga-parca (haftalik) veya
biitin halde inceleyebilmesine ve materyalleri indirip kullanabilmesine olanak verilmistir. Ayrica,
velilerin bu etkinlikler i¢in ¢ocuklarinin tutumunu puanlayabilmesi ve Ogretmene bilgi verebilmesi

miimkiin kilinmistir. Onerilen bu sistem “Veli katilimi1” ihtiyacina yonelik diisiiniilmiistiir.

Mobil uygulama etkilesimlerinden 6rnek goriintiler Sekil 2'de, kitap etkilesimlerinden 6rnek goriintiiler ise Sekil
3'te gosterilmektedir. Gelistirilen bilesenleri igeren bir uygulama otizm spektrum bozuklugu gosteren dgrencilerce
ilgili dgretmenlerinin esliginde kullanilmistir. Oturumlar bireysel gergeklestirilmistir. Bu siiregte, Ogretmen 1
tarafindan hedef gorevlerin tamamlanma diizeyleri not edilmistir. Hi¢ tamamlanmayan goérevler ig¢in 1 puan
verilirken, tamami gerceklestirildigi diisiiniilen gorevlere 5 puan verilmistir. Hedef gorevlerin her bir katilimet

Ogrenci tarafindan tamamlanma diizeyleri Tablo 4’te listelenmistir.

Tablo 4. Hedef gorev tamamlama raporu

No  Gorev/Etkinlik Katilime1 1 Katilime1 2 Katilmer 3 Katilime1 4 Toplam
1 Sayfalar1 dikine bir sekilde gevirir. 2 3 4 5 14
2 Dergide verilen yonergeleri 6gretmen yardimu ile
uygilar. yoners £ Y 3 3 4 12
3 Sayfalardaki “pop-up” béliimleri agar. 2 2 4 4 12
4 Araglari tanir. 2 1 2 4 9

5 Telefon uygulamasini 6gretmen rehberliginde

elinde tutar.
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6 Dergi i¢indeki sarkiy1 dinler. 1 1 3 3 8
7 Dergi igindeki sarkiya eslik eder. 1 1 1 2 5
8 Dergi igindeki animasyon ve videolar: dikkatle
. 3 2 4 4 13
izler.
9 Birinci etkinlikteki malzemeleri tanir. 3 2 3 5 13
10  Baglanti bantlarini dogru yerlere yapistirir. 2 3 3 4 12
11  Cevabinin dogru veya yanlis oldugunu anlar.
£ ey ] $. o g 2 2 3 5 12
(Duydugu veya gordiigii geri bildirimi anlar)
12 ikinci etkinlikteki ses kayitlarimi dogru bir
1 2 2 3 8
sekilde resimleri ile eslestirir.
13  Resim galerisindeki resimleri elleri ile ¢ekerek
o 2 3 3 4 12
degistirir.
14  ikinci dogru ve yanhs miidahaleleri kavrar. 1 2 1 3 7
15  Ugiincii etkinlikteki hikayeleri sikilmadan izler. 2 2 2 2 8
16  Hikayeleri dogru araba ile eslestirir. 2 2 3 5 12
17  Karisik verilen araba pargalarini birlestirir. 1 1 2 3 7
18 Kaydirma oklarini kullanarak arabalar1 oynatir. 3 3 4 5 15
Stitun toplamlart: 33 37 50 70 190

Tablo 4’e gore toplamda en fazla alinabilecek puan 90 olabilmekteydi. Bu puana en ¢ok yaklasan 6grenci Katilici
4 olurken, en az puam toplayan 6grenci Katilimci 1 olmugtur. Katilimcilarin genel olarak uygulamadaki objeleri
kaydirma, ¢ekme, yapistirma gibi islemlere daha yatkin olduklari, eslestirme ve birlestirme islemlerinde ise zorluk
yasadiklar1 goriilmiistiir. Ogrencilerin sarkilar1 ve hikayeleri genel olarak dinledikleri ama eslik etmede kismen
daha ¢ekingen kaldiklart goriilmiistiir. Uygulama aninda aldigimiz diizeltme notlarma gore, objelerin genel olarak
daha biiyiik ve secilebilir kilinmasi, birlestirme gerektiren nesnelerin ise daha az sayida olmasi gerektigi

anlagilmistir. Veli katilim sistemi tiim etkinliklere yonelik 6gretmen ve ebeveynler i¢in sinif-i¢i uygulamadan 6nce

erigilebilir hale gelistirilmis, ancak bu ¢alisma kapsaminda etkinligi degerlendirilememistir.

Stafer Igin yonimg ve bestelenns
el o, 'y mGhamenal W 0rk, Maman dibegh, siur s

Sekil 2. Mobil Uygulama Etkilesimlerinden Ornek Gériintiiler
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Sekil 3. Kitap Etkilesimlerinden Ornek Gériintiiler

Tartisma ve Sonug¢

Otizm spektrum bozuklugu gosteren dgrenciler i¢in etkilesimli oyun ortamlarini sekillendirebilecek ihtiyaglar bir
durum ¢alismasi1 kapsaminda analiz edilmistir. Sinif-igi aktivitelerin etkilesim gesitliliginde, 6grenciler tarafindan
bazi kavramlarin anlagilmasinda ve ayirt edilmesinde, 6gretimi destekleyecek uygun dijital materyallerin sayisinda
eksiklikler oldugu anlasilmistir. Bu durumlara ek olarak, ebeveynlerin Ogretim faaliyetlerine destek
saglayabilecegi ortamlara ihtiya¢ oldugu goriilmiistiir. Bu kapsamda, bir etkilesimli kitap ve bu kitap ile biitiinlesik
calisabilen artirilmis gergeklik uygulamasi ile veli katilimini destekleyecek bir web-tabanli sistem Gnerilmistir.
Ogretmenler konulart hikdye tabanli etkilesimli bir oyun kitabr iizerinden anlatmistir. Etkilesimler bir cep telefonu
yardimiyla ogrenciler tarafindan Ogretmenleri rehberliginde gergeklestirilmistir. Bu siiregte, Ogrencilerin
yonergeleri eglenerek takip ettikleri gozlemlenmistir. Uygulamaya rehberlik eden 6gretmenlerin goriislerine gore,
otizm spektrum bozuklugu gésteren dgrenciler i¢in trafikte ilk yardimu ilgilendiren temel konular daha ilgi ¢ekici

hale gelmistir.

Hedef gorev tamamlama raporu (Tablo 4) bir biitiin olarak incelendiginde, gorev zorluklarinin anlagilmasinda yas
bilgisinin tek basina agiklayici olmadigi, 6zel egitime ihtiya¢ diizeyinin de dikkate alinmasi gerektigi ortaya
cikmistir. Otizm spektrum bozuklugu gosteren 6grenciler, uygulamanin kullanimi sirasinda kullanilabilirlik ile
ilgili gérevlerde (Or. Gérev 1, Gérev 2, Gorev 3, Gorev 13, Gorev 18) daha iist diizey performans gosterirken,
entelektiiel caba gerektiren gorevlerde (Or. Gorev 4, Gorev 7, Gorev 12, Gorev 14, Gorev 17) goreceli olarak daha
alt diizey performans sergilemistir. Bu sonug, bir taraftan uygulamanin otizm spektrum bozuklugu gdsteren
ogrenciler i¢in kullanilabilirliginin yeterli diizeyde kabul edilebilecegini ima ederken, diger taraftan uygulamada
yer alan entelektiiel gorevler igin veli veya 6gretmen desteginin gerekliligine isaret etmektedir. Ayrica, 6grenciler
gelistirilen uygulamada yer alan Goérev 8, Gorev 9 ve Gorev 13 gibi bazi gorevleri benzer performansla yerine
getirirken diger gorevlerde (Or. Gorev 4 ve Gorev 5) farkli performanslar gdstermistir. Bu da 6grencilerin bireysel
farkliliklariyla iligkili goriilebilir ve bu tiir uygulamalarin kullaniminda sunulacak 6gretmen veya veli desteginin

ogrencinin bireysel 6zellikleri dikkate alinarak veya daha fazla bireysellestirilerek sunulmasi igin fikir verebilir.

Elde edilen bulgular, otizm spektrum bozuklugu gésteren dgrenciler i¢in herkese uyan tek bir (“one-size-fits-all”)
yaklagimin uygun olmadigini gostermektedir. Bir uygulama tamamen otizm spektrum bozuklugu gosteren

ogrencilerin ozellikleri temel alinarak gelistirilmis olsa bile bireysellestirilmis destek 6nemlidir. Otizmli
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ogrencilerin egitim olanaklarini iyilestirmek icin artirilmis gerceklik tabanli uygulamalarin diger konu alanlarinda

da arastirilmasi ve diger akademik kazanimlar i¢in genisletilmesi 6nerilmektedir.

Bu ¢alisma, bir 6rnek durum incelemesi ile sinirhidir. Calismada raporlanan literatiir, gelistirilen uygulama ve elde
edilen bulgular tiim popiilasyon i¢in gergek bir temsil olmayabilir. Goriisiilen kisilerin, sorulart miimkiin olan en
iyi sekilde cevapladiklari varsayilmistir. Bulgular tekrarlamak ve otizmli 6grencilere yonelik tasarim ve uygulama

gereksinimlerini agikliga kavusturmak i¢in daha biiyiik gruplarla yiiriitiilecek daha fazla ¢calismaya ihtiyag vardir.
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Ekler / Appendices

Ek 1. Hedef gorev tamamlama gizelgesi

Tarih:

Uygulanan Okul:

Uygulama No:

Gorevler/Etkinlikler Cok Zor (1)  Zor (2) Orta (3)

lIyi (4)

Cok Iyi (5)

1  Sayfalar dikine bir sekilde gevirir.

2 Dergide verilen yonergeleri 6gretmen yardimi
ile uygular.

w

Sayfalardaki pop-up boliimleri agar.

SN

Araglari tanir.

5  Telefon uygulamasini 6gretmen rehberliginde
elinde tutar.

6  Dergi igindeki sarkiyi dinler.

7  Dergi icindeki sarkiya eslik eder.

8  Dergi i¢indeki animasyon ve videolar: dikkatle
izler.

9 Birinci etkinlikteki malzemeleri tanir.

10 Baglant1 bantlarin1 dogru yerlere yapistirir.

11  Cevabinin dogru veya yanlis oldugunu anlar.
(Duydugu veya gordiigii geri bildirimi anlar)

12 ikinci etkinlikteki ses kayitlarin1 dogru bir
sekilde resimleri ile eslestirir.

13 Resim galerisindeki resimleri elleri ile ¢ekerek
degistirir.

14  Ikinci dogru ve yanhs miidahaleleri kavrar.

15  Ugiincii etkinlikteki hikayeleri sikilmadan izler.

16 Hikayeleri dogru araba ile eslestirir.

17  Karigik verilen araba pargalarini birlestirir.

18 Kaydirma oklarini kullanarak arabalar1 oynatir.

Karsilagilan zorluklar nelerdi? (Gozlem notlart)
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Ek 2. Veli Katilim Sisteminden Ornek Goriintiiler

“Con Kurtonn" Projes] Hoklonda

Web Tobonk Vell Kotium Sistemi Holdando

[ | [ oaraen_|

Veli Kaydi
Veli Girisi

®_ O

[Con wamsn|
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| {0 an xurTamn | AN KurTRRIN
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Duygu Analizinde Asir1 Ogrenme Algoritmasi ve Uygulamalari: Sistematik Literatiir
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Duygu Analizi, yapilandirilmamis metin araciligiyla insan duygularini tanimlama ve 6zellik
ctkarma teknigi olarak kabul edilir ve Dogal Dil Isleme ve Makine Ogrenimi yoluyla yapilir.
Giintimiizde birgok kurum ve sirketler bunu kullanarak miisteri veya kullanicinin 6zelliklerini
tamimak ve ona uygun sekilde hareket etmek istemektedir. Boylece duygu analizinin 6nemi ve
etkinligi ve kullanilan algoritmalarin gesitliligi giinden giine artmaktadir. Bu algoritmalardan biri
de Asir1 Ogrenme Makinesi (Extreme Learning Machine)dir. Extreme Learning Machine (ELM)
algoritmasi, duygu analizi ve smiflandirmasi igin 6nemli bir makine 6grenimi algoritmasidir. Bu
calisma, ELM’nin duygu analizinde kullanimina iligkin se¢ilen ¢alismalarin kullanilan yontem,
baglam ve uygulamalar1 yoniinden incelendigini gdsteren sistematik bir aragtirmadir. 2020 ile
2022 yillar1 arasinda yayinlanan ¢aligmalarin sistematik bir incelemesi, Web of Science ve Google
Scholar veri tabanlar1 kullamilarak gerceklestirilmistir. Literatiiriin ilk ve derinlemesine
taranmasindan sonra inceleme siirecinden 28 makaleden 10'u secilmistir. Makaleler, ¢aligmanin
amacia ve arastirma sorularina gore incelenmistir. Arastirma kapsaminda yapilan inceleme
sonuglarina gore, duygu analizinde cogunlukla ELM ile birlikte farkli metotlar kullanilmig, ELM”’
nin performansi iyilestirilmeye calisilmistir. Tedavi Ozetlerinin kalite analizi, saglik, egitim,
website tiriin degerlendirmeleri gibi farkl alanlarda kullanilmaktadir. ELM’nin duygu analizinde
kullaniminda kapsam olarak en ¢ok sosyal medya verisi ve 6zellikle de Twitter platformunun
kullanildig1 sonucuna ulasilmastir.
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Abstract

Natural language processing and machine learning are used to define and extract human emotions
from unstructured text using a technique called sentiment analysis. Today, many organizations and
companies want to use this to recognize and act accordingly on the customer or user's features.
This increases the importance and effectiveness of emotion analysis and the diversity of algorithms
used day by day. One of these algorithms is the Extreme Learning machine. The Extreme Learning
machine (ELM) algorithm is an important machine learning algorithm for emotion analysis and
classification. In this study, the method used in the ELM's emotional analysis is systematic
research that shows that the context and its applications have been studied. A systematic review of
the works published between 2020 and 2022 was carried out using the Web of Science and Google
Scholar databases. After the first and in-depth screening of the literature, 10 of the 28 articles were
selected from the review process. The articles have been reviewed based on the purpose of the
study and research questions. According to the research results, different methods were used in the
emotional analysis, mostly with the ELM, and ELM’s performance was improved. Quality analysis
of treatment summaries is used in different areas, such as health care, education, and website
product assessments. ELM's use of emotion analysis has resulted in most social media data as a
scope, especially the Twitter platform.
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Introduction

With the beginning of digital and web technologies, expressing and sharing ideas over the Internet has become
inevitable today. Twitter, Instagram, YouTube, etc. social networking sites, have become increasingly important
to users. Various users, including consumers, government, and brands, use these platforms to share promotional
agreements, exchange ideas, run campaigns, raise awareness of social issues, and promote products and services.
With data transmitted through such platforms, it is aimed at applying algorithms to understand consumer emotions
and thoughts, analyze the views and emotions of businesses, and analyze the views and emotions of people. There
are various mechanisms that are monitored to review content on social media for business analytics and emotional
analysis of consumer feedback. Sentiment analysis is related to strategies that use machine learning and Natural
Language Processing tools to identify and remove human emotions from unstructured text (Jindal & Aron, 2021).
Any organization that intends to base choices on consumer behavior must consider emotional analysis. Learning-
based and non-learning techniques can be used to categorize emotions. Compared to non-learning-based methods,
machine learning-based techniques can produce better categorization results. One of the most widely used machine
learning-based techniques is the Extreme Learning Machine (ELM), which consistently outperforms other

gradient-based learning algorithms successfully used in a range of applications in the real world.

ELM is used in many different areas, such as medicine, robotics, and geography, due to high learning speed,
providing good accuracy value, and good generalization performance. In medicine, Hu et al. (2022), propose a
new model for early diagnosis and determination of the disease severity of COVID-19. In this study, a combination
of kernel extreme learning machine algorithm and improved binary Harris hawk optimization (HHO) algorithm is
used for prediction. The results indicate that this new model can achieve good performance. In robotics, Alcin et
al. (2016), applied ELM to the operation of the robotic arm. When they compare the accuracy of the model with
the Artificial Neural Network (ANN), the experimental results demonstrate that the proposed model is suitable. In
geography, Hua et al. (2020), propose an optimized ELM-based model that aims to predict wind speed. Compared
to other models, this new model appears to provide superior performance in predicting wind speed.

For specific classification applications, other machine learning classifiers like the Support Vector Machine (SVM)
and Random Forest (RF) are also utilized. These machine-learning classifiers are utilized for binary classification
issues, and it is unknown how well they perform while processing nonlinear sensitivity classification (Shafgat-Ul-
Ahsaan et al., 2019).

Extreme Learning Machine

Single hidden layered forward-feed boundary networks (SLFNs) can be modeled using the ELM, which chooses
hidden nodes at random and calculates the output weights of SLFNs analytically. Theoretically, this method often
demonstrates high generalization performance at a very quick learning rate. Experimental results based on a few
real-world and synthetic benchmarking functions approaches and classification problems, including very large
complex applications, show that the new algorithm can learn thousands of times faster than traditional popular
learning algorithms for forward-feeding neural networks and can produce a good generalization performance in

the most cases (Huang et al., 2006).
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Purpose of the Research and Research Questions

The aim of this study is to investigate how the ELM algorithm is implemented in sentiment analysis applications.
Within the scope of this research, the following research questions were addressed:

RQ1: What is the application context of sentiment analysis with the ELM algorithm?

RQ2: Is there a performance difference between ELM and other machine learning algorithms in sentiment
analysis?

RQ3: What are the methods used in sentiment analysis?

Method
Design of the Research

To systematically present the synthesis and interpretation of pertinent and quality work, three research questions
that served as the basis for this study's design were addressed through a systematic literature review. A systematic
review is a procedure that involves choosing, locating, and synthesizing pertinent research studies to present a
clearer and more complete representation of the collected studies than any one study can (Gough et al., 2012).
Following the detailed steps of the investigation, a systematic literature review is carried out to answer the research

questions.

Selection of Relevant Literature

Web of Science, a website that provides comprehensive citation information for several databases with
subscription-based access for a variety of academic studies, and Scholar, a search engine and database that searches
academic articles and topics, were used for this assessment. The search keywords used for these online databases
are "Sentiment Analysis" and "Extreme Learning Machine”. The total number of articles identified from the
database search is 16 articles on the Web of Science. The search made on Scholar yielded 1, 620 results. When
searching for articles, inclusion and exclusion criteria, and searching resulted in 13 articles on the Web of Science
and 15 articles on Scholar. As a result, full-text reading and analysis of each article were made depending on the
purpose of the study, research questions, and whether the ELM algorithm was applied, and accordingly, a total of

10 final articles were obtained, 4 from Web of Science and 6 from Scholar.

Data Analysis

The studies that were identified and included in the research were examined in a way to seek answers to the
research questions. In the research, the results related to the year of the study, keyword, method, application area,
and dataset were determined as criteria. The data obtained from these criteria are entered in the table. When all

assessments were completed, the data were analyzed.

Findings

In this section, the data of 10 studies examined within the scope of the research are presented for the research
questions. The reviewed studies were published between 2020-2022. There are a total of 10 articles selected for
the purpose of this review. The studies examined were analyzed according to the “Author”, “Year”, “Title”,

“Method/Tools”, “Application/Result” and “Context/Dataset" features, and the findings are given in Table 1.
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Table 1. Information of reviewed articles.

Author Year Paper Type Title Method Application Dataset
Samer 2020 Article Machine Lexicon-based, Analyzing the  health and
Abdulateef Learning Based  extreme learning  quality of medical
Waheeb, Sentiment Text ~ machine with treatment records
Naseer Classification autoencoder
Ahmed Khan, for Evaluating
Bolin Chen, & Treatment
Xuequn Quality of
Shang. Discharge
Summary
Bei Pan, 2021  Article Multimodal Genetic Prediction of Emotional
Kaoru Hirota, emotion Algorithm and categorical visual and
Zhiyang Jia, recognition Extreme emotions audio
Linhui Zhao, based on feature  Learning where visual dataset
Xiaoming Jin, selection Machine and auditory
& Yaping Dai. and extreme signals are
learning used as
machine in multimodal
video clip input
Samer 2022  Article Topic Modeling  Extreme Elimination of ~ Twitter
Abdulateef and Sentiment Learning noise in the dataset
Waheeb, Analysis of Machine information
Naseer Online AutoEncoder
Ahmed Khan, Education inthe (ELM-AE) and
& Xuequn COVID-19 Era  Long Short-Term
Shang. Using Social Memory(LSTM)
Networks Based
Datasets
Anwer 2021  Article Artificial Beetle Antenna Management Twitter
Mustafa Hilal, Intelligence Search with of healthcare dataset
Badria Based Extreme crisis in smart
Sulaiman Sentiment Learning cities
Alfurhood, Analysis for Machine (BAS-
Fahd N. Al- Health Crisis ELM)
Wesabi, Management in
Manar Ahmed Smart Cities
Hamza,
Mesfer Al
Duhayyim, &
Huda G.
Iskandar.
Shafqat-Ul- 2019 Book Predictive Extreme Multiclass Facebook
Ahsaan, Chapter Modeling and Learning sentiment dataset
Ashish Kumar Sentiment Machine classification
Mourya, & Classification of of social media
Parvinder Social Media
Singh. Through
Extreme
Learning
Machine
P. 2022 Conference Robust Robust Sentiment Amazon
Menakadevi paper Optimization Optimization- classification product
&J. Based Extreme  based in big data review
Ramkumar. Learning Extreme datasets
Machine for Learning
Sentiment Machine
Analysisin Big  (ROELM)
Data
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Aijing Sun, 2022 Conference Chinese Regularized Chinese Chinese text
Fan Wei, paper Sentiment Extreme Sentiment dataset
Guoging Analysis Using  Learning Analysis
Wang, & Yijia Regularized Machine
Li. Extreme

Learning

Machine and

Stochastic

Optimization
Heyam H. Al- 2022  Article Computational Shuffled Frog Recognition Social
Baity, Hala J. Linguistics Leaping and media
Alshahrani, Based Emotion  Optimization classification dataset
Mohamed K. Detection and (SFLO) of emotions in
Nour, Ayman Classification Algorithm with social
Yafoz, Omar Model on Social Extreme networking
Alghushairy, Networking Learning data
Raed Alsini, Data Machine
& Mahmoud
Othman.
Mustafa 2020 Article Optimizing Grey Wolf Sentiment Twitter
Abdul Salam Extreme Optimization analysis of dataset
& Mahmoud Learning (GWO) with Twitter
Ali. Machine using Extreme

GWO Learning

Algorithm for Machine

Sentiment

Analysis
Dr.V Chandra 2021 Article Predicting Extreme Cyberbullying  Twitter
Sekhar, Cyber Bullying  Learning detection on dataset
Chintalapati On Social Machine social media
Sindhu Sri. Media In The

Big

Data Era Using

Extreme

Learning

Machine

When the distribution of studies by years is examined in Table 1, it is seen that the most studies are 4 scientific
studies in 2022. This is followed by 2021 with 3 scientific studies and 2019 with 3 scientific studies. Considering
the number of scientific studies, it is seen that there is no regular increase in the number of studies on the application
of ELM in sentiment analysis, but there are studies on this subject every year.

When the keywords used in the reviewed articles are examined, it is seen that "sentiment analysis" and "extreme
learning machine" are frequently used. In addition to these keywords, similar keywords such as "emotion
recognition”, "emotion classification", "machine learning" and "classification" are also used in the studies.

In this study, the articles were analyzed according to the methods used. In the articles reviewed, not only the ELM
algorithm but also the ELM algorithm in 8 out of 10 studies were implemented using machine learning methods

such as the Lexicon-based method and optimization methods.

According to the studies examined, it is seen that 4 studies used a Twitter dataset, 1 study used a Facebook dataset,
and 1 study used a social media dataset as a dataset for sentiment analysis. In the studies examined based on this,

it is seen that social media is mostly used in the sentiment analysis implemented in the ELM.
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Waheeb et al. (2020) developed a new sentiment analysis system using a natural language processing feature
extraction method of patient discharge documents to analyze and classify treatment and diagnostic quality. In this

study, the ELM method uses a metric in Eq. 1:

P
y] e Zﬁfg(wf.xz +b£)/ j: 1121"‘IN
i=1

Eq. 1. Formula of ELM
In this formula, wi connects the input neuron and the hidden neuron in ELM and b is the bias of the hidden neuron.
Si provides the connection between the hidden neuron and the output neuron. This formula can be expressed as in
Eq. 2:

y=Hp

Eq. 2. Expression of y with the matrix form H

Here, Moore—Penrose popularize matrix H can be represented in Eq. 3:

g(wyx1 +by) .... g(wq)xl + bfp) ]
H = . .

i g(wixy +b1) ... g(w@xN+bcp)

ANxg@

Eq. 3. Moore—Penrose popularize matrix H
Statistical methods, vector space models, association rule, and Extreme Learning Machine Autoencoder (ELM-
AE) are included in this system. Experimental results show that this new method is an effective technique in

analyzing the quality of treatment.

This study, in which visual and auditory signals are used as input, presents a new emotion analysis system to
predict categorical emotions. ELM classifiers optimized for emotion recognition are utilized. The aim here is to
give different weights to the auditory modality and the visual modality based on their importance for sentiment

analysis, formulated as in Eq. 4:
C(¥ya) = max(fp, (i) + (1 = B)p, (D))

Eq. 4. Formula of sentiment classification
In this formula, yy represents the classification results of the visual modality, and ya the auditory modality. £ is the
weight indicating the importance of the visual modality. py(i) and pa(i) are implicit probability values of visual and
auditory modality. This developed system was applied to three general datasets and the results were compared.
Accordingly, emotion recognition results obtained by combining visual and auditory predicted emotions are

superior to both the recognition of unimodality and the ranking of individual characteristics (Pan et al., 2021).
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Menakadevi and Ramkumar (2022) proposed the Robust Optimization-based Extreme Learning Machine
(ROELM) classifier for sentiment analysis of the large Amazon product evaluation dataset. ROELM uses natural
wolf-like behavior to analyze an enormous database of reviews. ELM's single-layer hidden layer acts to improve
classification performance. Indicating that classifiers trained for a particular dataset may perform poorly for other
large datasets, (Menakadevi & Ramkumar, 2022) evaluated the accuracy and f-measurement performance of the
proposed classifier. According to the results obtained, the proposed classifier performs better in classification than

other classifiers.

In the study of Sun et al. (2022), a model with high accuracy and fast performance is developed for sentiment
analysis of short Chinese texts. In this model, regularized ELM algorithm is used for classification, and the Particle

Swarm Optimization algorithm is used. The extreme learning machine model used in this study is as in Eg. 5:
— vyl Lo
Yim =Xy p:G(w;, b, x); j=12,.,n

Eq. 5. The formula of ELM
In this formula, Yn is the output, £ is the link weight matrix of the output layer and the hidden layer, and G(wi, bi,
Xj) is the output matrix of the hidden layer neurons. When this proposed model is compared with other models, it

is seen that it has a high accuracy value and execution speed.

In Al-Baity et al. (2022) study, it is proposed a linguistic-based sentiment analysis model for sentiment recognition
and classification on social network data. This model uses the ELM algorithm for sentiment analysis after making
the necessary preprocessing. Then the shuffled frog leaping optimization algorithm (SFLO) is used, which changes
the parameters of the ELM algorithm accordingly. In this study, the ELM formula given in Eq. 6 was used as a
model:

L

Y Big(wj-xj+bi)=t,j=12..., N
i=1

Eq. 6. Formula of ELM
In this formula, w; connects the input neuron and the hidden neuron in ELM and by is the bias of the hidden neuron.
fi provides the connection between the hidden neuron and the output neuron. When the experimental results are

examined, it is seen that this new model outperforms other models (Al-Baity et al., 2022).

In Shafgat-Ul-Ahsaan et al. (2019) study, the ELM algorithm, which outperforms the SVM classifier and is widely
preferred in classification, is used to apply sentiment analysis on the Facebook dataset. The ELM algorithm, which

can present the results in categorical form, has been analyzed for the multi-class sentiment. ELM algorithm Single

Layer Feed Forward Networks with activation function A(x) and N hidden nodes can be modeled as in Eq. 7:

N N
D Bidi(z) =D Bi\i(Wy, by, )
=1 =1
Eq. 7. The formula of ELM
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In this equation, wj is the vector form input weight between the various input layer nodes and the jth hidden layer
node, and it has the values (wj1, Wja,..., Wjm). Bj is the weight matrix of the jth hidden layer nodes, and A(-) is the
activation function which is a continuous nonlinear function. The ELM has the capability to approach any predicted

value by minimizing the error, the expression can be edited as in Eq. 8:
Hp=r

Eq. 8. Expression of the output with the matrix form H

where H is the output matrix of the hidden layer

h(xz1) Mwi,b1,21) o MWy b, 1) |
h(xs) AMwy,b1,22) .o Mwp, by, 22)
| h(xy,) A (wi,b1,20) - MW, b, )|

Eq. 9. Expression of the resultant output
where B is the weight of the hidden layer and t is the target matrix of the ELM. Experimental results show that

ELM obtains better performance and accuracy compared to other machine learning classifiers.

Sekhar and Sri (2021) develop a system to predict whether there is cyberbullying in social media. In addition,
(Shafgat-Ul-Ahsaan et al., 2019), the study also uses the Twitter dataset. They apply deep learning-based models,
thinking that they can improve their prediction ability by using ELM techniques. As a result, it has been reached

that it makes a better prediction and classification than other methods.

In the model proposed in Waheeb et al. (2022) study, the ELM algorithm and Autoencoder are used together to
eliminate the noise in the Twitter data, and LSTM (Long Short-Term Memory) is included in the application in

classification. In this study, the ELM method uses a metric in Eq. 10:

P
y] e Zﬁfg(wf.xz +b£)/ j: 1121"‘IN
i=1

Eq. 10. Formula of ELM
In this formula, wi connects the input neuron and the hidden neuron in ELM and b; is the bias of the hidden neuron.
fi provides the connection between the hidden neuron and the output neuron. This formula can be expressed as in
Eq. 11:

y=Hp

Eq. 11. Expression of y with the matrix form H

Here, Moore—Penrose popularize matrix H can be represented in Eq. 12:
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e(wyxy +by1) ... g(wgoxl + b@)

g(w1xy +b1) .... g(w(pr + bcp) N

Eqg. 12. Moore—Penrose popularize matrix H

When the results are examined, it is seen that this proposed model achieves higher performance when compared
with training test sets of different sizes (Waheeb et al., 2022).

Hilal et al. (2022) presented an artificial intelligence-based sentiment analysis system for health services crisis
management in smart cities. Validation and tests are performed on the Twitter dataset. Brainstorm Optimization
Algorithm (BSO) and Deep Belief Network Algorithm (DBN) are used together for feature extraction. For
classification, the Beetle Antenna Search algorithm is used together with the ELM in various classes. In this study,

the ELM formula given in Eq. 13 was used as a model:
Wix"

Eq. 13. The formula of ELM
where g is the activation function, Wi,- indicates the input weight vector and b is the bias. When this formula is

remodeled with the matrix below:
Y=HB

gWxT +b) - g(WxT+b) B' !
where H = : : B=| Y =
g( Wlx.;: + b]) =t g( WLX;: + bL) ﬁL _Vm

NxL Lxm Nxm

Eq. 14. The equation of the matrix H
The resultant expression can be obtained as in Eq. 14. Experimental results show that measurements such as high

classification performance and accuracy value have been achieved.

In this study, it is aimed to make a sentiment analysis on the Twitter dataset, which is one of the big social media
forums where people share their feelings and thoughts. A new approach that optimizes the ELM algorithm with
the Grey Wolf Optimization algorithm is presented. According to the results, it has been noted that the new hybrid
model can cope with the problems of the classical ELM models and outperforms the other models compared
(Salam & Ali, 2020).
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Discussion and Conclusion

In this systematic literature review, the use of the ELM algorithm in sentiment analysis has been investigated in
terms of the methods used and the context. In the reviewed articles, it is stated that the combination of the results
with pure ELM or some other algorithms shows high performance and accuracy when compared to other
algorithms. In 8 of the 10 selected scientific studies, the ELM algorithm is either modified or used in a hybrid way

with other algorithms to improve its performance.

When the studies examined within the scope of the research are examined in the context of the method used, it is
seen that algorithms such as Genetic Algorithms (Pan et al., 2021), Beetle Antennae Search Algorithm (Hilal et
al., 2022), Shuffled Frog Leaping Optimization Algorithm (Al-Baity et al., 2022), Grey Wolf Optimization
Algorithm (Salam & Ali, 2020) and Particle Swarm Optimization Algorithm (Sun et al., 2022) are also used in
addition to the ELM algorithm.

When the studies are examined in the context of the scope and the dataset used, it is seen that the ELM algorithm
is used in sentiment analysis in different research areas. 4 of the analyzed studies use the Twitter dataset (Salam
& Ali, 2020; Salam & Ali, 2020; Sekhar & Sri, 2021; Waheeb et al., 2022), 1 of them use the Facebook dataset
(Shafgat-Ul-Ahsaan et al., 2019) and 1 of them uses the social network dataset (Al-Baity et al., 2022). Based on

these data, it is seen that social media, and especially Twitter, is the context frequently used in sentiment analysis.

Another finding from this research is that the basic formula of ELM was used in most of the studies. In these
studies, the basic ELM model was either simply used or developed and applied. In addition, these models show
successful performance in the studies examined. In addition to these, Waheeb et al. (2020) and Waheeb et al.

(2022) used the same ELM model on different topics in their studies.

Wang et al. (2022), also reviewed ELM with different aspects and topics. Theoretical analysis, various

improvements in the performance of ELM, and applications of ELM in different fields are given and discussed.

This study has some limitations that should be considered along with its contribution to the literature. It can be
stated that there is a limitation in comparing the use of ELM in sentiment analysis, as 10 studies are suitable to be
included in the study. As the ELM algorithm is applied to different topics in sentiment analysis, different results
will be obtained. In addition, this study covers the years 2020-2022. This limitation can be removed if the scope

year of the studies is extended, and future studies are included.
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