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BAS EDITOR’DEN

ASKERI ISTIHBARATIN TEMELI: iYi iISTIHBARAT BiR
KOMUTANIN ELINDEKI EN iYi SILAHTIR

Mehmet DAYSAL"*

Istihbarat, insanlarin, ticari sirketlerin, devletlerin  ayakta
kalabilmeleri, hayatlarim saglikli olarak siirdiirebilmeleri igin biiyiik dnemi
haizdir. Bununla birlikte istihbarat, (tzerine mistik anlam yiklenen,
bireylerin ve kurumlarin ¢ogunlukla soguk durduklart bir faaliyet alani ola
gelmistir. Belki de bu nedenle istihbarat tizerine diigiinceler, arastirmalar ve
caligmalar da c¢ogunlukla devlet kurumlarinin tekelinde kalarak gizemini
korumustur. Her sosyal kavram gibi insanligin varolusundan beri hayatin bir
gercegi oldugu ifade edilse de akademik bir alan, lizerinde galisilan bir
disiplin olarak, istihbarat {izerindeki ¢aligmalarm yeni oldugunu sdylemek de
yanlis olmayacaktir.

Bu noktadan hareket ederek Tiirkiye’de akademik istihbarat
caligmalarma 151k tutabilmek, basta giivenlik alaninda istihbaratin kullanimi
olmak iizere, stratejik istihbarat, istihbarat tarihi, istihbarata karsi koyma,
istihbarat oOrgiitleri, istihbarat yontemleri konularinda calismalar yapmak
iizere, su anda elinizde bulunan ulusal hakemli dergimiz “Istihbarat
Calismalar1 ve Arastirmalar1 Dergisini” yayimlamak i¢in uzun bir yola
ciktik. Ciktigimiz bu yolda emegi gecen herkese simdiden tesekkiir ediyor,
bu kiymetli dergide bana Bas Editorliik yapma firsati veren arkadaslarima
siikranlarimi sunuyorum.

Istihbarat Cahigmalar1 ve Arastirmalari Dergisi ile ayni zamanda
kamuoyuna istihbarati, istihbaratin nasil elde edildigini, istihbarat
konusunun, iizerinde akademik c¢aligmalar yapilan/yapilabilen bir disiplin
oldugunu, ozellikle devlet biinyesinde gorevli karar alicilarin istihbarat
kavramina yonelik siipheci bakis acisinin yikilmasini, basta giivenlik alam
istihbarati olmak iizere istihbarat konusunda yeni bir bakis acisi
kazandirmay1 amaglamaktayiz. Bu kapsamda ben de derginin ilk sayisinda
sizlerle askeri istihbarat konusunda bildiklerimi paylagmak {izere kalemi
elime almis bulunmaktayim.

* Em.Korg., Eski Genelkurmay Istihbarat Baskani.



Oncelikle istihbarat denildiginde ne anlamamiz gerektigi konusuyla
baslamanin uygun diisecegini diisiinliyorum. Yine belirtmek gerekir ki her
sosyal kavramda oldugu gibi istihbarat kavraminin da {izerinde anlagilmis bir
tanimi bulunmamaktadir. Ancak buna ragmen hemen hemen herkesin kabul
edecegi bir¢ok farkli tammlama da yapilabilir. Kelime olarak istihbarat,
malumat, bilgi, bilginin toplanmasi, zeka, akilla yorumlamam, haber, haber
toplama gibi ¢ok farkli anlamlara gelmektedir. Istihbaratin Ingilizce karsilig
olarak “zeka” kavraminin 6n plana ¢ikmasi, istihbaratin da akil ve zekayi
kullanarak elde edilen bilginin siizgecten gegirilerek deneyimler isiginda
yorumlanarak kullanilmasini ifade etmektedir. Bu noktadan yola ¢ikarak
istihbaratin siradan bireylerin giinliik hayatindan, devletin en (st
kademelerinde yer alan devlet adamlarma kadar herkesin hayatinin bir
parcasi oldugu anlasilabilmektedir.

Ornegin kisisel diizeyde, yaz tatili igin yola revan olmadan oldukca
once nereye gidilebilecegi, gidilen yerde nerelerde kalinabilecegi,
kalinabilecek yerlerin O6zellikleri, gidilmesi disiiniilen bolgedeki tarihi
turistik mekanlar, hangi ulasim vasitasiyla gidilebilecegi, bu ulasim
vasitasma gore ne kadar silire oOnce yola ¢ikilmasi gerekebilecegi,
gidilebilecek bolgedeki meteoroloji durumu gibi ¢ok sayida ve ¢ok miktarda
bilgi toplariz. Sonrasinda ise topladigimiz bu bilgiyi ne tiir bir tatil yapmak
istedigimiz, elimizdeki mevcut zaman, tatil i¢in ayrilan biitge, gidilecek
yerin mesafesi gibi ¢cok sayida degiskenle birlikte yorumlariz. Sonugta elde
ettigimiz ¢ikti, yani nihai karar ise bilginin istihbarata doniistiiriilmiis hali
olarak karsimiza cikar.

Teknik boyutta yapilan istihbaratin tammm ise “Istihbarat Carki”
seklinde isimlendirilen carkin agilimina dayanmaktadir. Yani istihbarati
kisaca, malumatin toplanmasi, karsilastirilmasi, degerlendirilmesi, analizi,
birlestirilmesi ve yorumlanmasi siirecinin sonunda ortaya ¢ikan {iriin olarak
tammlamak miimkiindiir. Ulkemizde istihbaratin toplanmasmdan sorumlu
Milli Istihbarat Teskilat1 (MIT) istihbarat kavranuni, “devlet tarafindan
belirlenen ihtiyaglara karsilik olarak acik ya da kapali kaynaklardan derlenen
haber, bilgi ve dokiimanlarin siirekli bir sekilde isleme tabi tutulmasi sonucu
elde edilen iiriin” olarak tammlamaktadir. Akademisyen Abram Shulsky’nin
“Istihbarat her tiir politik, ekonomik, sosyal ve askeri olayr anlamay1 ve
geligsmeleri ongdrmeyi amaclayan evrensel bir sosyal bilimdir” ifadesi ise
bana gore istihbaratin yapilmis en iyi tanimlarindan birisidir.



Michael Warner’in istihbarati tammlamak igin yaptig1 “Istihbaratin
Tanmim Araniyor” baslikli caligmasinda istihbaratin faaliyet-sure¢-bilgi gibi
temelde {ic anlama geldigi ifade edilmektedir. Istihbarat caligsmalariyla
bilinen Sherman Kent ise istihbarati bir faaliyet olarak bilgiyi takip etmek,
bir vaka olarak ise bilginin takip edildigi faaliyet sonucunda iiretilen iiriin
anlamimna geldigini anlatmaktadir. Alan Dupont’da istihbaratin yonetim
kademelerini bilgilendirmek ya da askeri harekati desteklemek amaciyla
kullamlan kiymetlendirilmis veri oldugunu belirtmektedir. Mark Lowenthal
ise siirprizlerden kaginmak adina devlet yetkililerinin siyaset liretmelerine
yardimci olacak sekilde devletin yiiriittiigli faaliyetler biitliniinii istihbarat
olarak tanmimlamustir. Baslangigta da ifade ettigim {izere kavram olarak
istihbarattan  olduk¢a  farkli  anlamlar  ¢ikarilabilmekte ya da
anlasilabilmektedir. Benim bakis a¢ima gore istihbarat; glivenlige tehdit
olusturabilecek olas1 siirprizlerle ilgili bilgi toplamak, toplanan bilgilerin
degerlendirerek islemek, islenen bilgileri karar alicilara sunarak dogru
kararlar alabilmelerini saglamak iizere yiiriitiilen faaliyetlerinin tiimiinii ifade
etmektedir.

Tarihi acidan ele alindiginda ise, her ne kadar binlerce yil dncesinde
var oldugu biliniyorsa da Soguk Savas’in bitisine kadar diinya istihbarat
tarihini, i¢c doneme aywrarak incelemek miimkiindiir. Birinci dénem; ilk
insandan 20’nci ylizyilin basina kadar olan siireyi kapsamaktadir. Bu dénem
kisisel beceri ve yeteneklerin istihbarat faaliyetlerine yon verdigi bir
donemdir. Ikinci dénem; Birinci Diinya Savasi ve iki savas arasinda gegen
donemi kapsamaktadir. Ugiincii dénem ise; Ikinci Diinya Savasi ve Soguk
Savas doénemlerini kapsamaktadir. Bu doénem istihbaratta kurumsal yap1 ve
profesyonellesmenin saglandigi bir donemdir. Soguk Savas sonrasi istihbarat
gelismelerinin 2000°li yillara kadar genel olarak, istihbarat servislerinin
onceliklerini belirlemeye calistiklar1 ve cesitli reformlar gerceklestirdikleri
gecis donemi ve ekonomik istihbarat faaliyetleri ile gectigi gortilmektedir.
11 Eylil 2001 terdr saldirilari sonrasinda sekillenen donem ise terdrle
miicadele istihbarati1 ya da teroér ¢aginda istihbarat olarak tanimlanabilecek
bir dénem olarak karsimiza ¢ikmaktadir. Glinlimiiz istihbarat faaliyetlerinin
bu konsept dogrultusunda yiiriitiildigii goriilmektedir.

Istihbarat: farkh alanlarda kullanmak miimkiin oldugundan, istihbarati
farkli kategorilerde ve basliklar altinda incelemek de miimkiindiir. Bu
kapsamda istihbarat c¢ok farkli ¢esitlerde ifade edilmektedir. Aktiflik
bakimindan pozitif veya saldirgan istihbarat, negatif veya savunmaya
yonelik istihbarat; tehlikenin kaynagi bakimindan, i¢ istihbarat, dis



istihbarat; konularina gore, askeri, genel, diplomatik, politik, ekonomik,
muhabere ve ulastirma, sosyal ve kiilturel, biyografik, psikolojik, milli
giivenlik ve son olarak diigman istihbarat orgiitleri hakkinda istihbarat
seklinde kategorize etmek miimkiindiir. Elde edildikleri seviyeye gore
istihbarati; stratejik, taktik ve operasyonel istihbarat; olusturma yontem ve
fonksiyonlarina goére istihbarati insan istihbaratt (Human Intelligence -
HUMINT), goriintii istihbarat1 (Imagery Intelligence - IMINT), agik kaynak
istihbarat1 (Open Source Intelligence - OSINT), sinyal istihbarati (Signal
Intelligence - SIGINT), iletisim ve elektronik istihbarati seklinde alt
basliklarda incelemek miimkiindiir. Son olarak alanlarina gore istihbarati;
siyasi, askeri, ekonomik, sosyal, cografi, biyografik, ulagim ve iletisim, bilim
ve teknoloji ve siber istihbarat olarak alanlara ayirabilmekteyiz.

Bu kadar farkli alanda ele alinabilen istihbarat disiplinleri igerisinde
askeri istihbarat ise; bir iilkenin askeri kapasitelerini, savas yeteneklerini,
carpisma giiclinii ve yeteneklerini anlamak igin yapilan istihbarattir. Daha
teknik bir dille askeri istihbarat yabanci ordular ve hava, deniz ve
karalardaki harekat bolgeleri ile ilgili, arazi ve iklim kosullarin1 da kapsayici
sekilde yapilan istihbarat faaliyetidir.

Bu yazmin konusunu teskil eden askeri istihbarat karsilagilan en eski
istihbarat yontemlerinden birisidir. Askeri istihbarat, yani komutanlarin
diisman ve harekdt alam1 hakkinda bilgi toplamasi faaliyeti ordularin ve
savaslarin baslangicindan beri var olmustur. Bu istihbarat tiirii ile hasim
iilkenin askeri yapisi, komuta heyetinin 6zellikleri, askeri harekatin nasil
yapilacagina iliskin bilgiler, kars1 tarafin birliklerinin konuglandig1 yerler,
askeri yiginaklanmanin nerede ve ne sekilde yapildigi, diisman harekatinin
agirlik merkezi, hasim ordunun kullandig: silah, ara¢ ve techizatin niteligi /
miktari, diisman ordusunun savagma azim ve iradesinin seviyesi, askerlerinin
moral seviyesi, egitim seviyeleri, askeri teskilatlanmanin halkin gdziindeki
konumu, hasim silahli kuvvetlerin elinde bulunan stratejik silah sistemleri ve
konumlar1 gibi ¢ok sayida konu hakkinda bilgi elde edilmeye
calisilmaktadir. S6z konusu bilgilere erisebilmek barig, kriz ve savas
ortamlarinda siirekli bir toplama faaliyeti yliriitilmekte, elde edilen bilgiler
cark icerisinde siiziilerek askeri istihbarat {iretilmeye ¢aligilmaktadir.

Harp tarihi boyunca askeri istihbarat; stratejik seviye, operasyonel
seviye ve taktik seviye olmak iizere ii¢ seviyede kullanilmistir. Bunlarin
farkliliklar1 zaman, uzaklik ve niyet bakimindan ortaya ¢ikmaktadir.
Stratejik seviyede askeri istihbarat planlama streci igin gereklidir ve belirli
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bir muharebeden ¢ok savasm gelecegi ile ilgili biliyiik resmi olusturmaya
odaklanmustir. Siireg; siyasi bakis, istenen sonug ve bunun nasil basarilacagi
ile ilgilidir. Stratejik ortam iginde cografya, toplum, hiikiimet, belli gruplar
ve kisilerin niyetleri, muhtemel eylemleri ve potansiyel tehditlere bakilir.
Stratejik seviyede askeri istihbaratin olusturulmasi uzun siirer, yillar alabilir.
Stratejik askeri istihbarat, rakip 6nemli devlet adamlarinin kisilik 6zellikleri,
ordusunun komuta hatalari, niifusun demografisi, teknoloji, savunma ve
saldir1 silahlar1 gibi genis kapsamli konulari inceler. Operasyonel seviyede
askeri istihbarat ise ¢ok daha kisa zamanli, birka¢ hafta hatta giin igin
gereklidir. Biiyiikk gruplart ve birlikleri desteklemek igin kullanilir. Biiytlik
komutanliklarin ve karargahlarin operasyonel ihtiyaglari igin saglanir. Taktik
seviyede askeri istihbarat ¢ok daha kisa siireli ve hizli olarak bir operasyon
ya da muharebe icin gerekli olan istihbarat ya da bilgidir. Muharebe
alanindaki operasyonlar1 desteklemek i¢in kullanilmaktadir.

Askeri istihbarat genel bir kabul olarak G¢ ana bolimde
incelenebilmektedir. Bunlardan birincisi muharebe istihbaratidir. Muharebe
istihbarati; askeri harekatin, operasyonlarm planlanmasi ve gelistirilmesi
amaciyla diisman birlikleri hakkinda, hava ve arazi kosullar1 ile ilgili bilgi
toplama faaliyetleridir. Muharebe istihbaratinin alt unsurlarmni ise; muharebe
gozetleme  istihbarati, kesif, harekdt bdolgesinin  askerl agidan
degerlendirilmesi, muharebe kurulus istihbarati ve istihbarat durum
muhakemesi teskil etmektedir. Ikincisi ise askeri stratejik istihbarattir.
Askeri stratejik istihbarat; ulusal ve uluslararasi politika zemininde silahli
kuvvetlerin gelismesi, silah {iretmesi, egitimi, doktrinini gelistirmesi i¢in
yapilan istihbarattir. Uciinciisii ve belki de en dnemlisi ise istihbarata karsi
koymadir. Istihbarata kars1 koyma hasim ordularm silahli kuvvetlere yonelik
istinbarat toplama faaliyetlerini engellemek icin yuruttlen gayretlerdir.

Askeri istihbarat, komutanlara kararlarinda destek saglamak tizere
bilgi toplama ve analizi éngoéren bir askeri disiplindir. Bu amagla éncelikle
komutanin bilgi ihtiyaglar1 belirlenir, ardindan bu ihtiyaclar istihbarat
toplama, analiz ve dagitim siirecine entegre edilir.  Askeri istihbarat
kabiliyetleri sivil istihbarat kabiliyetleri ile takviye edilir ve sivil
kaynaklardan uzmanlik destegi alinir.

Askeri planlamacilar, gelecekte olas1 gordiikleri tehditler i¢in harp
planlar1 yaparlar ve silahli kuvvetlerin diislinsel ve fiziksel yapisini harekat
ihtiyaglarina uygun sekilde gelistirmeye ve hazirlamaya caligirlar. Ancak
yasanan tecriibelerin bize dgrettigi gibi harekat nadiren planlandig: sekilde
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cereyan eder. Bu nedenle askeri planlar ile gergek harp kosullar1 arasinda
genellikle biiyiik bosluklar vardir. Yiiksek yogunluklu savas i¢in hazirlanan
ordularin pek ¢ok kez diisiik yogunluklu ya da savas dis1 operasyonlar igin
kullamlmak zorunda kaldigi son yillarda siklikla goriilmektedir.

Silahli kuvvetlerin hazirlanmasi, idamesi ve kullanilmasi, iilke
¢ikarlarimin neler oldugu ve bunlarin saglanmasi igin izlenecek strateji diger
vasita ve yontemlerle birlikte silahli kuvvetlere verilecek roliin kapsaminin
belirlenmesi sonucu ortaya ¢ikar. Silahli kuvvetlerin hazirlanmasi olas1 savas
ortaminin ihtiyaglarinin dogruya yakin sekilde tespit edilmesi yaninda, savas
alaminda hasim giiclere iistiin gelecek, durum iistiinliigii saglayacak
kabiliyetler gelistirilmesini gerekli kilar. Bu iistiinliik manevra, ates destek,
istihbarat, komuta-kontrol gibi alanlarda daha hizli ve ¢evik olmak, daha
uzak mesafeden ve etkili olabilecek vasitalara sahip olmak, daha once
gormek ve biiyiik resmi takip edebilmek, savas alaninda tek ere kadar hakim
olabilmek gibi {istiinliikler saglayabilir. Bunlara sahip olmak yaninda
rakiplerin bu tiir kabiliyetlerini ise yaramaz hale getirmek de biiyiik dnem
arz etmektedir.

Askeri istihbarat temelde ii¢ amaca hizmet eder. Birinci amaci rakip
kabiliyetleri ve niyetlerinin degerlendirilmesi, ikinci amaci silah
sistemlerimizin etkinligini artirarak ve rakip silah sistemlerinin etkinligini
azaltarak askeri kabiliyetlerimizin artirilmasi, ii¢lincii amaci ise rakip askeri
giicli lizerinde istihbarat istiinliigliniin saglanmasidir. Askeri istihbarat
teskilleri bu amaglar1 gerceklestirerek, strateji gelistirme, komutan
bilgilendirme ve harekdt planlarinin hazirlanmast konularinda katki
saglarlar.

Sonug¢ olarak istihbaratin sagladiklarina bakildiginda dort temel
ozelligin ortaya ciktig1 goriilmektedir. Bunlar; stratejik bir baskin/siirpriz ile
karsi karsiya kalinmasinin engellenmesi, uzun vadeli bir perspektif ve
Ongorii saglanmasi, politika olusturma siirecine yardimei olunmasi ve bir
devletin bilgilerini, ihtiyaglarini ve yontemlerini gizlemesidir. Bireyler
glinliik, aylik veya en uzun birkag yillik hedefler ile yasarken, devletler 5-10
yillik hatta bazilar1 30-50 yillik perspektiflerle yonetilirler. Bu tiir bir
ybnetim ancak stratejik bir istihbarat ile yani gelecek ile ilgili bilgi
toplanmas1 ve gelecegin tesadiife birakilmayarak sekillendirilmeye
calisilmasi ile yapilabilir.

Gliniimiizde askeri istihbarat diigmamn niceliklerini saymak ve
catigmaya hazir olmak icin analiz yapmak degildir. 21’inci ylizyilin askeri
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istihbarat1 iilke ¢ikarlarinin saglanmasinda askeri gii¢ uygulamalarina
odaklanmistir. Temelinde {ilke giivenlik stratejisinde belirtilen stratejik
vizyon ve ulusal ¢ikarlar vardir. Askeri istihbarat, sadece teknolojiyi
kullanarak hedef hakkinda bilgi toplamak ve analiz etmek degildir. Askeri
istihbaratin Oniinde hedefin kabiliyetlerini, niyetlerini ve faaliyetlerini
degerlendirmek vardir. Bu sadece metodolojik yontemlerle basarilamaz, bu
amacla siyasi mesajlarin da kullanilmas1 gerekebilir.

Askeri istihbarat tiim askeri operasyonlarin temelidir ve bundan dolay1
toplama ve analitik siirecler buna gore tasarlanmalidir. Teknolojik gelismeler
askeri istihbarat alaninda devrimsel gelismeler saglamis olsa da teknoloji her
soruya cevap vermez. Askeri istihbarat, istihbarat toplama ve analizinin
bilimsel yeterliligine indirgenemez. Stratejik siirpriz riski yok sayilamaz
cunki her zaman yanlis algilama ve yanlis hesaplama riski vardir. Askeri
istihbaratin teknik boliimii igin bilimsel yeterlilik 6ne ¢ikabilir ama insan
istihbarat1 igin yetigsmis insan kabiliyeti 6énemlidir. Bir cimle ile konuyu
Ozetlemek gerekirse; “iyi istihbarat bir komutanin elindeki en iyi silahtir’’.
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EDITOR’DEN: BASLARKEN

Istihbarat, belki de giivenlik ¢alismalarinin tiimii icinde en ¢ok yanlhs
anlagilan c¢alisma alamidir. Cogunlukla popiler kiiltiirde casusluk
hikayelerinin biiylik maliyetli prodiiksiyonlara yansimasi veya heyecan
verici romanlardaki ilgi c¢ekici karakterlerle anilan istihbarat kavramu,
gercekte ciddi bir caligma alani haline gelen ve uzun bir siiredir bir “disiplin”
olma yolunda ilerleyen bir caligmalar biitliniidiir. Elbette, istihbarat
kavramindan bahsederken, kavramin salt akademik bir c¢aligma alani
oldugunu sdylemek dogru olmayacaktir. Istihbaratin bir boliimiiniin
“operasyonel” oldugu inkar edilemez bir gercektir ve hikayelerde anlatilan
ya da anlatilamayan ‘“aksiyonu bol” eylemleri igerir. Fakat, glinliimiiz
diinyasinda istihbarat operasyonel boyutuyla smirli olmaktan ¢ikmus,
gerceklesmekte olan ile gergeklesebilecek olana dair bilgi edinme arayiginin
ve 0grenme siirecinin yollarindan birisi haline gelmistir.

Uluslararas1 Iliskiler calismalarmda soylenegelen bir séz vardir:
“Uluslararasi iligkilerin konusu eski, uluslararasi iligkiler ¢aligmalar1 ise
yenidir.” Benzer bir yaklasimin istihbarat kavrami ve Istihbarat Calismalar1
icin de glindeme geldigi goriilmektedir. Buna gore Sun Tzu’dan Kautilya’ya,
ilk kutsal metinlerden Machiavelli’ye kadar pek ¢ok yazili kaynakta
istihbarata dair anlatilar bulunmaktadir. Bununla birlikte, bu metinlerde
gecen anlatilar ile modern dénemde istihbarat olarak karsimiza ¢ikan olgu
arasinda 6nemli bir fark vardir. Klasik metinlerde gegen bilgiler biiyiik
Olctide casusluk ile iliskilidir. Casusluk ile istihbaratin birbirinin yerine
kullanilmasi ise istihbaratin giiniimiizdeki kullaniminin yiizlerce yil dncesine
gotiiriilebilecegi biciminde bir yanlis anlasilmaya neden olmaktadir. Oysa,
casuslugun tarihi ytlizyillarca geriye gotiiriilebilir ve hatta Hindistan ve
Cin’deki ilk 6nemli savag ve siyaset diisiiniirlerinin anlatilarinda casuslugun
Oonemi ve uygulamalar1 anlatiliyor olsa da istihbaratin casusluga gore cok
daha yeni bir inceleme alani oldugu dikkate alindiginda bu tiir bir eslestirme
yanlis olarak nitelendirilmelidir.

Giintimiizde istihbarat kavramimin herkes tarafindan kabul edilen bir
tamn yoktur. Istihbarat kavramini konu alan dergilerde, alamn 6nde gelen
kitaplarinda veya diinyaca iinlii bazi istihbarat orgiitlerinin yayilarinda
kavram farkli boyutlar1 6ne ¢ikarilarak tanimlanmigtir. Bununla birlikte,
alanin en 6nde gelen isimlerinden birisi olan Mark Lowenthal’in yaptig1 ve
kapsamli bir tamm olmas1 nedeniyle pek ¢ok yazar tarafindan genel kabul
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goren bir istihbarat tamimi, istihbaratin genel tammu olarak kabul
edilmektedir. Buna gore “istihbarat; talep edilen, toplanilan, analiz edilen ve
karar vericilere sunulan, ulusal giivenlik agisindan 6nemli 6zel bilgi tiplerini
kapsayan bir siireg; istihbarata karsi koyma faaliyetleri yoluyla bu siiregleri
ve bilgiyi koruma faaliyeti ve yasal otoritelerin talebi Uzerine operasyonlar
gerceklestirme siirecidir. Diger bir deyisle, istihbarat, resmi olarak
gorevlendirilmis bir kurum tarafindan ¢ogu gizli olan bilgilerin elde edilme
ve degerlendirilmesi eylem ve siirecini igeren bir kavramdir. Goriildiigii gibi
istihbarat sadece Ortili operasyonlarla yapilan ¢ok gizli faaliyetlerden ibaret
degildir. Tersine, temelinde gizlilik olan giivenlikle ilgili bilgileri elde etme,
anlama ve karar vermek iizere politika yapicilara aktarilan bir siirectir.

Istihbarat caligmalar1 heniiz kendi basma bir disiplin ya da bilim
degildir. Hatta istihbarat c¢aligmalarinin heniiz hangi alan altinda
degerlendirilebilecegi kesinlesmis bir tartisma konusu degildir. Ancak
literatiirde istihbarat ¢aligmalarinin uluslararasi iligkilerin bir alt alami olarak
tanimlanmasi egilimi goéze ¢arpmaktadir. Bunun en 6nemli nedenlerinden
birisi, istihbarat g¢alismalarinin igerdigi konularin uluslararasi iliskilerin
temel c¢alisma alanlar1 cergevesinde yer almasi ve uluslararasi iliskiler
akademisyenlerinin istihbarat ¢aligmalar literatiiriinde oynadigr aktif roldiir.
Bununla birlikte, uluslararas: iliskiler ve istihbarat konular: tarihsel olarak
birbirinin 6nemli bir parcast olmasmma ve bazi uluslararas: iligkiler
akademisyenleri alanin gelismesine katkida bulunmasina ragmen istihbarat
konusuna genellikle uluslararasi iligskiler akademisyenleri tarafindan
yeterince ilgi gosterildigi sdylenemez. Her ne kadar uluslararasi iliskiler
disiplininin bazi 6nde gelen ve taninmis isimleri istihbarat ¢aligmalarina
onemli katkilar saglayan eserler verseler de istihbarat sorunsali uluslararasi
iligkilerin az islenen konularindan birisi olagelmistir.

Gelinen noktada, istihbarat ¢aligmalarina odaklanan son 30 yil i¢inde
bir kismui siirekli hale gelen bir kismi ise uluslararasi alanda kesintilerle ¢ikan
8 akademik dergi, yiizlerce kitap ve cogu ABD ve Ingiltere’de olmak iizere
lisans ve yiiksek lisans programlari olusturulmustur. Sadece ABD’de lisans
ve yilksek lisans diizeyinde karisik olarak toplam 24 adet istihbarat
calismalar1 igerikli veya temali program bulunmaktadir. Ancak, istihbarat
calismalar1 uzun siiredir bir disipline doniismesine ragmen disiplinler arasi
niteligi ve oOzellikle teorik ve metodolojik alt yapisinin olusturulamamasi
nedeniyle halen buyik sorunlar gcekmektedir. Her ne kadar bu sorunlara dair
eserler verilse de alanda genel gecer bir teorik arka plan UGzerinde
anlagitlamamustir. Ustelik, metodolojiye ve epistomolojiye iliskin sorunlar
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devam etmektedir. Bu nedenle, halen istihbarat ¢aligmalarimin ¢aligma alani
icindeki konular ile uluslararasi iliskiler, psikoloji, sosyoloji ve siyaset bilimi
gibi diger bilim ve disiplinler arasindaki cakigsmalar ve ¢atigmalar devam
etmektedir.

Diinyada 6nemli bir kismi Soguk Savas ile baslayan ancak biiyiik
cogunlugu son 40 yila tarihlendirilebilecek bir literatlir insasi yasayan
istihbarat calismalar1 Tirkiye’de de goreli olarak yenidir. Tirk devlet
geleneginin bir pargasi olarak istihbarat kavrami ve uygulamalarinin
yiizlerce yillik bir gecmisi olmasina ragmen istihbaratin bir disiplin olarak
caligilmast iilkemizde de son 30 yildir 6nem kazanmaya baglamistir. Bu
siire¢ zarfinda basta tarihgiler, askerler, eski istihbarat calisanlar1 ve
akademisyenler olmak tlizere istihbarat konusuna ilgili kisilerin basini ¢ektigi
yeni bir topluluk olusmaya basladigi goriilmistiir. Ancak istihbaratin bu
siiregte popiiler kiiltiiriin bir parcasi haline gelmesi ona iliskin akademik
caligmalarin da zarar gérmesine ve iceriginin bilimsel niteliginde zaman
zaman sapmalara neden olmustur. Yine de giin gectik¢e artan sayida tez,
makale ve kitap yazilarak, lisansiistii programlar agilarak ve lisans
programlarina dersler eklenilerek Tiirkiye’de istihbarat galismalarmin 6zel
bir yer kazandiginin alt1 ¢izilmelidir.

Iste boyle bir ortamda, bir disiplinin dogusunun en Onemli
adimlarindan birisi olan ayni konuda calisan insanlarin bir araya gelmesini
saglayacak bir platform olusturma diisiincesiyle yola c¢iktik. Tiirkiye’de
istihbarat konusunda bilimsel olarak calisan her alandan insana bilimsel bir
platform sunabilmek igin Istihbarat Calismalar1 ve Arastirmalar1 Dergisi’ni
planladik ve hayata gecirmeye calistik. Elbette, ilk sayr ¢ok zor oldu.
Tiirkiye’deki akademik dergilerin tamaminin karsilastigi sorun olan “indekse
girmeyen dergilere makale gondermek istememe” aligkanlig1 daha 6nce 6zel
olarak akademik yayinciligin gelismedigi alanda bir dergi c¢ikarmayi ¢ok
giiclestirdi. Buna ragmen ilk sayimizda makale cagrimiza kulak veren
akademisyenler ile bilimsel caligma yapmaya goniil vermis ancak goreli
olarak yolun basinda olan insanlar1 bir araya getirmeyi basardigimizi
diistinliyorum.

Bu sayida her biri son derece 6zel ¢alismalar yer aliyor. Dergimizin
Bas Editor’ii olan ve uzun yillar boyunca Askeri Istihbarat alaninda biiyiik
bir tecriibe biriktirmis Em.Korg. Mehmet DAYSAL’1n “Askeri Istihbaratin
Temeli: Iyi Istihbarat Bir Komutamn Elindeki En lyi Silahtir” baslikli
caligmas1 alana yeni baglayanlar i¢in 6nemli bir rehber niteligindedir. Saymn
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DAYSAL’1n calismasi “Tiirkiye’de Istihbarat Calismalarinin” en 6nde
gelen isimlerinden olan Do¢.Dr. Ali Burak DARICILI’'nin “Istihbari
Faaliyetler Kavrami” bagslikli makalesi izlemektedir. Sonraki ¢aligmalar ise
son derece teknik konular1 akademik alana dokmesi bakimindan son derece
kiymetli ¢alismalar. Bu ¢ergevede Kazim Mehmet EROL “Agik Kaynak
Istihbarat1 ve Askeri Istihbarat” baslikli makalesinde iki kavram arasindaki
iligkiyi incelerken; Erol Basaran BURAL “Terérizmle Miicadelede Sosyal
Medya Istihbarat’” bashkli galismasinda FETO’yii Sosyal Ag Analizi
yontemiyle incelemistir.

Bu sayimizda ii¢ 6nemli eser daha bulunmaktadir. Bunlardan birisi
Emre CITAK’in “Kitle Kaynak Istihbaratr” kavramini isledigi ¢alismas;
digeri degisen bilgi edinim ydntemlerinin toplumsal statiiyle iliskisini
inceleyen ve bunu istihbarat  perspektifine  oturtan  Tuncay
DOGANTUNA’nin ¢alismasi ve son olarak 1. Diinya Savasi’ndan Sonra bir
Ingiliz casusunun biyografisini inceleyen Sabit ALABAS’1n “Ingiliz Gizli
Servisi Istanbul Sorumlusu Yiizbasi John Godolphin Bennett’i” konu alan
makalesi. Bu saymmizdan itibaren her saymmizda bir kitap incelemesi
yapacagiz. ilk ¢alisma “Sosyal Medya’da Cin’in Faaliyetlerini” inceleyen
Ismail Caglayan CELIK e ait bir rapordur. Bu ¢alismalar1 gelecek sayilarda
artirmay1 hedefliyoruz.

Yeni bir yola ¢iktik. Bu yolun hi¢ de kolay olmadigimi biliyoruz.
Ancak Tirkiye’nin istihbarat sorunsalini1 bilimsel ve akademik bir gercevede
calismasi icin bir platform olusturabilme gayretimizi desteklerinizle devam
ettirmeyi umuyoruz. Umariz hep birlikte basarili oluruz...

Prof.Dr. Serhat Ahmet ERKMEN
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EDITOR’S NOTE: GETTING STARTED

Intelligence is perhaps the most “misunderstood” field of study of all
security studies. The concept of intelligence, which is often referred to as the
reflection of “espionage stories” in the big cost movie productions or
interesting characters in exciting novels in popular culture, is a body of
studies that has become a serious field of study and has been on its way to
becoming a "discipline” for a long time. Of course, when talking about the
concept of intelligence, it would not be correct to say that the concept is a
purely academic field of study. It is an undeniable fact that some intelligence
is “operational” and includes “action-packed” actions that may or may not be
told in stories. However, in today's world, intelligence is no longer limited to
its operational dimension, and has become one of the ways of seeking and
learning information about what will happen in the future.

There is a saying in “International Relations” studies: "The subject of
international relations is old, and international relations studies are new." It
is seen that a similar approach is also on the agenda for the concept of
intelligence and “Intelligence Studies”. Also, there are some narratives about
intelligence in many written sources from Sun Tzu to Kautilya, from the first
scriptures to Machiavelli. However, there is an important difference between
the narratives in these texts and the phenomenon that appears as intelligence
in the modern era. Information in classical texts is largely related to
“espionage”. The use of espionage and intelligence interchangeably leads to
a misunderstanding that the current use of intelligence can be traced back
hundreds of years. However, even though the history of espionage can be
traced back to centuries, and even the importance and practices of espionage
are described in the narratives of the first major war and political thinkers in
India and China, such a matching should be considered incorrect given that
intelligence is a much newer field of study than espionage.

Today, there is no universally accepted definition of the intelligence.
Intelligence has been defined by emphasizing its different dimensions in
journals, leading books in the field or publications of some world-renowned
intelligence organizations. However, a definition of intelligence that is
generally accepted by many authors because it is a comprehensive definition
made by Mark Lowenthal, one of the most prominent names in the field, is
generally accepted as the general definition of intelligence. According to
Lowenthal intelligence is; as a process means by which certain types of
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information are required and requested, collected, analyzed, and
disseminated, and as the way in which certain types of covert action are
conceived and conducted. And intelligence is a product; that a knowledge
product resulting from analyses and intelligence operations themselves.
Lastly intelligence is as an organization that carry out various functions for
intelligence. In other words, intelligence is a concept that includes the action
and process of obtaining and evaluating information, most of which is
confidential, by a formally appointed institution. As you can see, intelligence
is not just about top-secret activities with covert operations. Rather, it is a
process of obtaining, understanding, and making decisions about security-
related information based on confidentiality.

Intelligence studies is not yet a discipline or science in itself. In fact,
under which field intelligence studies can be evaluated is not a definite
subject of discussion. However, there is a tendency in the literature to define
intelligence studies as a sub-field of international relations. One of the most
important reasons for this is that the subjects of intelligence studies are
included in the framework of the main fields of study of “international
relations” and the active role of international relations academics in the
literature of intelligence studies. However, although international relations
and intelligence issues have historically been an important part of each other
and some international relations academics have contributed to the
development of the field, it cannot be said that the intelligence has generally
not been given enough attention by international relations academics.
Although some of the prominent and well-known names of the discipline of
international relations have contributed to intelligence studies, the subject of
intelligence has been one of the less studied topics of international relations.

At this point, 8 academic journals, hundreds of books, and
undergraduate and graduate programs, mostly in the USA and England, have
been established, some of which have become continuous in the last 30
years, some of which have been published with interruptions in the
international arena, focusing on intelligence studies. Only in the USA, there
are a total of 24 intelligence studies or themed programs at the
undergraduate and graduate levels. However, despite the fact that
intelligence studies have been transformed into a discipline for a long time, it
still suffers from great problems due to its interdisciplinary nature and
especially the inability to establish its theoretical and methodological
infrastructure. Although there are works on these problems, a general
theoretical background in the field has not been understood. Moreover,
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problems with methodology and epistemology remain. For this reason,
conflicts between the subjects within the study area of intelligence studies
and other sciences and disciplines still continue, such as international
relations, psychology, sociology and political science.

Intelligence studies, started with the Cold War in the world, but the
vast majority of which can be dated to the last 40 years. Intelligence studies
are relatively new in Turkiye as well. Although the concept and practices of
intelligence as a part of the Turkish state tradition have a history of hundreds
of years, the study of intelligence as a discipline has started to gain
importance in our country for the last 30 years. During this process, it was
seen that a new community started to form, led by people interested in
intelligence, especially historians, soldiers, former intelligence workers and
academics. However, the fact that intelligence became a part of popular
culture in this process also damaged academic studies on it and caused
deviations from time to time in the scientific quality of its content. However,
it should be underlined that intelligence studies have gained a special place
in Torkiye by writing academic theses, articles and books, opening
postgraduate programs and adding courses to undergraduate programs.

In such an environment, we set out with the idea of creating a platform
that will enable people working on the same subject to come together, which
is one of the most important steps in the birth of a discipline. We tried to
engender the Journal of Intelligence Studies and Research in order to provide
a scientific platform to people from all fields who work scientifically on the
intelligence in Tlrkiye. Of course, preparing the first issue was very
difficult. The habit of "not wanting to send articles to journals that are not in
the indexes", has made it very difficult to publish a journal in a field where
academic publishing has not been developed before. Despite this, | think that
in our first issue, we succeeded in bringing together academics who listened
to our call for articles and people who set their heart on scientific studies but
were relatively at the beginning of the road.

In this issue we have each extremely special articles. Lt.Gen. (Ret)
Mehmet DAYSAL's study titled “The Foundation of Military Intelligence:
Good Intelligence Is the Best Weapon in a Commander's Hand” is an
important guide for newcomers to the field. Assoc.Prof. Ali Burak
DARICILI's article titled “The Concept of Intelligence Activities” follows
the Lt.Gen. (Ret) Mehmet DAYSAL's article. The following studies are
extremely valuable in terms of pouring highly technical subjects into the
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academic field. In this context, Kazim Mehmet EROL, examines the
relationship between the two concepts in his article titled "Open-Source
Intelligence and Military Intelligence". And Erol Bagaran BURAL examined
FETO terrorist organization using Social Network Analysis method in his
study titled “Social Media Intelligence in the Fight Against Terrorism”.

There are three more important works in this issue. One of them is
Emre CITAK's work in which he deals with the concept of “Crowd-Sourcing
Intelligence”; the other is the work of Tuncay DOGANTUNA, who
examines the relationship of changing information acquisition methods with
social status and puts this in the perspective of intelligence. Finally, the
article by Sabit ALABAS, which examines the biography of a British spy in
Istanbul, after the First World War, named Captain John Godolphin Bennett.
Starting from this issue, we will share book reviews in each issue. The first
study is a report by Ismail Caglayan CELIK who examines “China's
Activities in Social Media”. We aim to increase the number of the studies in
the future.

We set out on a new path. We know that this path is not an easy one.
However, we hope to continue our efforts to create a platform for Turkiye to
study the intelligence problem in a scientific and academic framework with
your support. We hope we will be successful together...

Prof.Dr. Serhat Ahmet ERKMEN
ICAD Editor
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iISTIHBARI FAALIYETLER KAVRAMI

Ali Burak DARICILI*
OZET

Istihbaratin tanimu literatiirde birbirinden farkli sekilde yapilmaktadir. Temelde bu
tanimlamalar ayn1 noktalar1 isaret etmektedir. S6z konusu hususlarsa bir hedef aktor ve hedef
konu ile ilgili istihbarat ihtiyaglarmin belirlenmesi, bu kapsamda bilgilerin cesitli
kaynaklardan toplanmasi, analiz edilmesi ve karar vericiye sunulmasi seklindeki siire¢
kapsaminda sekillenmektedir. Bu siireg, ayn1 zamanda klasik bir yaklasim ile tanimlanmus
istihbarat ¢arki modelini de ortaya koymaktadir. Bununla birlikte bir istihbarat servisinin icra
ettigi olagan faaliyetleri dikkate alindiginda, istihbarat kavramu ile ilgili olarak literatiirde bu
sekilde yapilan tanimlamalarm, bahse konu faaliyetlerin mahiyetini tam olarak igermedigi
gorulmektedir. Bu nedenle de istihbarat kavraminin tanimi yapilmak istenirken, bir istihbarat
servisinin icra ettigi tiim faaliyetlerin igeriginin de degerlendirilmesi gerekmektedir. Bu
kapsamda bu calismada Milli Istihbarat Teskilii (MIT) Baskanlig’’nin resmi gbrev
tanimlamas1 kapsaminda bir istihbarat servisinin icra etmekte oldugu olagan faaliyetleri somut
orneklendirmeler yapilmak suretiyle analiz edilecektir. Bu analiz neticesinde ise istihbarat ve
istihbari faaliyetler kavramlar arasindaki fark, ortaya konulacaktir.

Anahtar Kelimeler: Istihbarat, Istihbari Faaliyetler, Istihbarat Carki, Istihbarat Servisi,

THE CONCEPT OF INTELLIGENCE ACTIVITIES
ABSTRACT

The definition of intelligence is made differently in the literature. Basically, these
definitions point to the same things. The main points in question are shaped within the scope
of the process of determining the intelligence needs of a target actor and target subject,
collecting information from various sources, analyzing it and presenting it to the decision
maker. This process also reveals the intelligence circle model defined with a classical
approach. However, considering the usual activities of an intelligence service, it is seen that
the definitions made in the literature regarding the concept of intelligence do not fully cover
the nature of these activities. For this reason, while trying to define the concept of
intelligence, it is necessary to evaluate the content of all activities performed by an
intelligence service. In this context, in this study, the ordinary activities of an intelligence
service within the scope of the official task definition of National Intelligence Organization
(MIT), will be analyzed by making real examples. As a result of this analysis, the difference
between the concepts of intelligence and intelligence activities will be revealed.
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GIRIS

Istihbari faaliyetlere duyulan ihtiyag, insanlik tarihinin ilk
donemlerinden itibaren baglamistir. Bunun nedeni istihbari bilgilere erigsme
ihtiyacinin, insanin dogasi ile ilgili olmasidir. Bunun temin edilebilmesi
icinde insanlarmn karsi karsiya gelme ihtimali olan tehlikeleri ve riskleri
onceden dgrenmeleri veya tahmin etmeleri gerekmektedir.

Insanligin basladig1 dénemlerde gelecegi tahmin etmede kullanilan ilk
yontemler, fal bakma veya kehanette bulunma gibi ilkel metotlar olmustur.
Bununla birlikte ilk ¢caglarda meydana gelen birgok savas analiz edildiginde,
savasl yoneten liderlerin karar verme siirecleri i¢in anlik gereksinmelerine
cevap verecek capta bile olsa, bir istihbarat faaliyetinin s6z konusu oldugu
goriilmektedir. Ancak bu istihbari faaliyetler, sadece zafere ulagmak
amaciyla elde edilmek igin yiiriitillen, genel itibariyle de plansiz ve
programsiz bir sekilde icra edilen savas hilelerinden 6teye gidememistir.

Yukaridaki ilkel donem orneklerinin aksine istihbarat, bir toplumu
veya devleti yoneten karar vericiler i¢in belirsizligi azaltmak, istenmeyen
stirprizlerden kaginmak ve gelecekteki en iyi gelismeleri tahmin etmek
amacina hizmet ettigi icin ¢ok daha gelismis ve somut yontemlerle elde
edilmek zorundadir. Ote yandan, giiniimiizde devletler arasindaki miicadele
ve rekabet stirecleri kapsaminda kullanilan istihbarat toplama ve analiz etme
yontemlerinin c¢ikis noktasi, ilk ¢aglar ile birlikte ortaya ¢ikan tehlike ve
riskleri 6nceden 6grenmeye yonelik ihtiya¢ oldugu da bir gercektir.

Onceleri sadece yasamak icin gerekli olan bilgiye sahip olma
ihtiyacina odaklanan istihbarat faaliyetleri, insanlarin topluluklar halinde
yasamasi ile birlikte diger toplumsal yapilara niifuz etmek ve onlara iistiinliik
kurmak amacima yonelmistir. 1648 tarihinde imzalanmis olan Westphalia
Anlagmasi sonrasinda Avrupa’da hakim olan ulus-devlet sistemi ile birlikte
devletlerin birbirlerine ydnelik olarak diizenli ve planli espiyonaj faaliyetleri
yiirlitmeleri olagan bir siire¢ haline geldigi ifade edilebilecektir. S6z konusu
espiyonaj faaliyetlerinin icra edilmesi noktasinda ise bir iilkeye gonderilen

1 S6z konusu gayretin temel nedeni ise kiiltiiriin isleviyle alakalidir. Ciinkii “yasam boyunca bize
ogretilen degerler silsilesinin hi¢ olmeyecekmis gibi siirmesini saglamak, kiiltiiriin bireye ve topluma
yiikledigi bir gorevdir. Boylece kiiltiir, onciil islevi olan hayatta kalma etkinligini gergeklestirmis olur.”
Kaynak; Fatma Tekin “Atasézlerinden Orneklerle Kazan-Tatar Tiirklerinin Geleneksel Diinya Gériisiinde
Oliim”, 2021, Karadeniz, s. 371.
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biiyiikelgilerin ve diger temsilcilerin gozlem ve degerlendirmeleri biiyiik
onem arz etmistir. (Daricil, 2020, s5.21-37).

Devletlerin temel aktdr olarak kabul edildigi uluslararasi sistemin
sekillenmeye baslamasiyla birlikte, uluslararasi sistemde devam eden
devletlerarasi rekabet siirecleri, hasim devletlerin olas1 hamlelerini tahmin
etmeyi bir zorunluluk haline getirmistir. Bu itibarla da devletleri yoneten
idareciler, idari, ticari ve toplumsal sistemlerine yonelik olasi tehdit ve
riskleri analiz ederek, 6nceden kavrayabilmeye biiylik 6nem vermislerdir. Bu
cergevede de kurumsal yapilart siire¢ i¢inde sekillenen ve temel amaci
istihbarat saglamak olan idari yapilar, yani istihbarat kurumlari da gelismeye
baslamistir. Glinlimiizde ise bu ihtiya¢ uluslararasi sistemde rekabet halinde
olan devletlerin birbirlerine karsi avantaj saglamak amaciyla kullandiklari en
Oonemli enstriimanlardan biri haline evrilmistir.

Belirtildigi lizere, modern ve kurumsal istihbarat servislerinin dogus
nedenlerinden biri uluslararasi sistemdeki artan rekabet siiregleri kapsaminda
devletlerin birbirlerine karsi ustiinliik saglamak amaciyla sahip olmasi
gereken bilgilerin temin edilmesine duyulan ihtiyagtir. Bununla birlikte, bir
devletin kendi iilkesi iginden gelebilecek olasi tehdit ve risk odaklarini tespit
etmesi ve bunlarla etkin bir sekilde miicadele etmek istemesi de modern ve
kurumsal bir yapiya sahip istihbarat servislerinin geligmesine zemin
hazirlayan bir diger nedendir. S6z konusu i¢ ve dis nedenlerin etkisi ile
birlikte hem istihbarat temin etmede hem de operasyonel faaliyetler icra
etme noktasinda etkili imkdn ve kabiliyetlere sahip istihbarat servisleri
gelismeye baslamistir. Bu gelisim siirecine paralel olarak literatiirde de
istihbarat kavramu ile ilgili olarak akademik calismalar gelisim siireci igine
girmis, konu kapsaminda bir¢ok bilimsel yayin, ¢alisma ve lisansiistii tezler
iiretilmeye baslanmistir.

1. ISTIHBARAT KAVRAMI

Tiirkiye’de ve diinyadaki istihbarat ile ilgili olan hemen hemen tiim
akademik yayimnlarda istihbarat kelimesinin sozlik anlamlarma yer
verilmektedir. Ayni seyleri tekrarlamamak ve farkli bir bakis acis1 sunmak
amactyla bu c¢alismada istihbarat kavraminin etimolojik kdkenlerine
detaylica deginilmeyecektir. Diger yandan istihbarattin, zekdnin 6n planda
oldugu bir entelektiiel bir faaliyet oldugunu gostermek adina, s6z konusu
kavramin Latince ve Ingilizce kokenlerine kisaca vurgulamakta fayda
bulunmaktadir.
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Bu vurgunun yapilmasinin sebeplerinden biri, glinimizde istihbarat
kavram ile ilgili olarak toplumda var olan yanlig kamlardir. Bu noktada
ozellikle Soguk Savas doneminde siiregelen istihbari faaliyetlerin, genel
itibariyle anti-demokratik usul ve metotlar1 igermesi, ayrica istihbarati
siirekli bir gizem, komplo teorileri ve hareket/macera esasma gore tanitan
filmler ve diger yayinlarin istihbarat algisi ile ilgili olumsuz etkisi
belirtilmelidir.

Bu vurgulamamin bir diger maksadi da Tiirkiye’nin yani sira
diinyanin hemen hemen her iilkesinde istihbarat kelimesine yonelik olarak
halk arasinda var olan olumsuz kanaattir. Istihbarat, siradan insanlar arasinda
yaptigl olumsuz ¢agrigimlar nedeniyle, siklikla kullanilmaktan kaginilan bir
kelime olarak degerlendirilebilir. Ciinkii bu kavram siradan insanlar i¢in
bilinmezligi ve tehlikeyi temsil etmektedir. Ayrica ister demokratik veya
isterse de totaliter bir rejim ile yonetilse dahi, toplumlar igin istihbarat,
devletin bir baski araci olarak goriilmektedir ve bu kavrama karsi 6n yargi
hissedilmektedir.

Bu itibarla, Latince ‘intelligentia’ kelimesinden tiiretilerek
Ingilizce’de “Intelligence” seklinde kullanilan istihbarat sozciigii; “zeka,
akil, anlayis ve bilgi anlamlarini” tasimaktadir (Redhouse, 2022). Ote
yandan ‘Intelligence’ olarak ifade edilen kavram ise ¢ok farkli anlamlarda
kullanilmaktadir. Bu kelimenin anlamlar1 {izerine yakin dénemde
yayimlanan bir c¢alisma kelimenin yetmis farkli sekilde kullaniminin
oldugunu ve her seyden once zekdnin kullanilmasiyla ilgili olup, ortak
tanimlamalara goére akil yiirlitme, plan yapma, problem ¢6zme, soyut
diistinme, karmasik diisiinceleri kavrama, ¢cabuk 6grenme, tecriibelerden ders
cikarmayla ilgili zihinsel bir siire¢ oldugunu ortaya koymustur (Troy, 1991,
ss. 433-454).

Bu anlamdan da anlasilacaga {izere, istihbarat kavrami entelektiiel bir
aktivitedir. Bu entelektiel aktivite ise zeka ile planlanan amaca yonelik
faaliyetlerin bir biitiiniidiir. Istihbari faaliyetlere olumsuz anlamlar
yiiklemek, bu kavramu 6zellikle iilkemizde siirekli olarak komplo teorileri ve
ozel kuvvet operasyonlar ile iligkilendirmek, kavramin temel anlamina
aykiridir. Bu itibarla, istihbarati analitik ve pratik zekd ile planlanan,
gerektiginde sabirla ve disiplinle sonuca ulagmak icin {istiin entelektiiel
kabiliyetlerin sergilendigi, tiim bu siireclerinde sofistike ve son derece
geligsmis teknolojik imkanlarla desteklendigi bir siire¢ olarak kabul etmek
gerekmektedir.
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Istihbarat kavramimin birgok farkli tanimi yapilabilmektedir. Bu
tanimlarin bazilarinin ortak noktasi, istihbarati faaliyet alanlarma gore
kategorize edilerek bir degerlendirilmede bulunulmasidir. Bahse konu
yaklagimla ele alinmasi halinde istihbarat faaliyeti; “bir devletin sekiz ana
Konudaki (askeri, siyasi, ekonomik, sosyal, ulastirma, muhabere, biyografi,
ilmi ve teknik) ortalu bilgilerinin temin edilmesi hedefine odaklanan ve
hasim bir devlet tarafindan siirdiiriilen planlh ve ortiilii gizli faaliyetler”
seklinde tanimlanabilir. Ancak bahse konu genel tanimlamanin giiniimiiz
diinyasinda bilginin son derece ¢esitlendigi, her alanda en kiymetli deger
haline geldigi bir donemde tam anlamiyla isabetli olmadigi, ayrica istihbari
faaliyetleri belirtilen sekilde sekiz ana konu ile siirlandirmanin da yetersiz
bir yaklagim oldugu ileri siiriilebilir (Daricili, 2019, s.88). Bununla birlikte
istihbarat faaliyetlerini salt bir haber toplama ¢alismasi olarak gérmek de son
derece yetersiz bir degerlendirmedir. Istihbarat faaliyeti haber toplama ve
toplanan bu haberlerin analizi seklinde ilerleyen bir siireci isaret etmektedir.
Bu siireg, istihbarat ihtiyaglarmin tespiti ve yonlendirilmesi, haberin
toplanmasi, haberin islenmesi ve istihbaratin yaymm ve kullanilmasi
seklindeki asamalara sahip bir “istihbarat ¢ark:” seklinde tamimlanabilir
(MIT, 2022a). Iyi analiz edilerek, dogru karar vericiye zamaninda ulastirilan
stratejik ve operasyonel istihbarat, etkili politikalarin belirlenmesine 6nemli
Olctide katki sagladig aciktir.

Belirtildigi {izere istihbarat kavraminmin bir¢ok tanimi yapilmaktadir.
Bu tanimlar, benzer seyleri ifade etmekte ve ¢esitli agilardan dogru noktalar:
vurgulamaktadir. Genel bir yaklagimla, s6z konusu kavramsallastirmalarin
ortak noktasmin cesitli yontemlerle angaje edilen (devsirilen) haber
elemanlarindan (muhbir) veya teknolojik imkanlardan istifade edilerek
planlanan haber toplama teknikleriyle, haberlerin elde edilmesi ve bu
haberlerin de analiz edildikten (kiymetlendirme ve tasnif) sonra karar
vericiye (miisteriye) sunulmasini isaret ettigi degerlendirilebilir. Bu tanimda
da ifade edildigi tizere istihbari bilgi, bir siire¢ icinde elde edilmektedir. Bu
itibarla istihbarat, basit bir yaklasimla; “bilginin toplanmasi, analiz edilmesi
ve kullamilabilir hale getirilmesidir.” (Scoot and Jackson, 2004, s.22). Bunun
disinda istihbarati; “hedef devlet veya 6rgitiin faaliyetleri ile Gretebilecekleri
risk ve tehditleri zamamnda tahmin etmek icin ortaya konmus kurumsal bir
yetenek” seklinde de tanimlanabilir (Breakspear, 2013, 5.693).

Istihbarat1 s6z konusu bakis acilarmin &tesinde, ¢ok daha biiyiik bir
beklenti ve yanlig anlagilmalar ile degerlendirmek hatali bir yaklagim
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olacaktir. Bir istihbarat servisini olasi risk ve tehditleri zamaninda haber
vermeye caligan kurumsal bir yapi seklinde anlamak ve bu sekilde bir
istihbarat servisinden talepte bulunmak, siyasi karar alic1 istihbarat servisi
yOnetimi arasindaki iligkilerinde saglik bir zeminde yiiriimesini saglayacagi
da bir gergektir. Bu itibarla ¢alismanin bu asamasinda haber, bilgi ve
istihbarat kavramlar1 arasindaki farklardan da bahsetmekte fayda
bulunmaktadir. Bunun nedeni birbirlerinden ¢ok farkli olan bu kavramlarin
hatali bir yaklasimla, Tiirkiye’deki bazi akademik calismalarda birbirleriyle
ayn1 anlamlarda kullanilmasidir.

2. ISTIHBARATLA iLGILI CESITLI KAVRAMLAR

Haber; “istihbari agidan hedef olan bir drgiit, sahis, devlet veya olay
ile ilgili cesitli mahrem yéntemlerle derlenen ham bilgilere” denir. Ornek
vermek gerekirse; bir terdr Orgiitiiniin iki hiicresi arasinda bir eylem
planlamasia yonelik olarak kriptolu e-posta haberlesmesinin siber espiyonaj
yontemi ile temin edilmesi halinde, iste bu e-posta haberlesmesinin igerigi,
bir istihbari haber veya veri seklinde tanimlanabilecektir. Bilgi ise “s6z
konusu gsekilde toplanan ham verinin yani haberin tetkik edilmesi ve
somutlastirilmast” seklinde kavramsallastirilabilir. Yukardaki Ornekten
hareketle bahse konu kriptolu e-postanin desifre edilerek, terér orgiitiiniin
eylem planlamasinin 6grenilmesi bir istihbari bilgi 6rnegidir. Bu durumda
istinbarat ise “belirtilen sekilde derlenen bilginin, eger mevcut ise séz konusu
terér orgiitii ile ilgili aymi igerikte bilgileri ile birlikte degerlendirilmesi,
tasnif edilmesi ve analiz edilerek karar vericiye yani miisteriye
sunulmasidwr.” Yine aym ornek tizerinden hareket edecek olursak, eylem
planlamasma iliskin bilgilerin, s6z konusu e-postanin teknik imkéanlar ile
desifre edilmesi, ayrica da eger mevcut ise yine ayni eyleme katilacak olan
diger sahislarinda bir haber eleman1 vasitasiyla derlenen bilgiler ile tespiti ve
tiim bu bilgilerin de bir arada degerlendirilerek ve analiz edilerek, bir bilgi
notu seklinde kolluk giiclerine, yani istihbarat kullanicisina sunulmasina
istihbarat denmektedir.

Bu cercevede calismanin bu noktasinda hem Tiirkiye’nin resmi
yaklagimimi gdstermesi hem de istihbarat kavraminmi yukarda agiklanana
benzer sekilde izah etmesi bakimindan, MIT Baskanligi’nin istihbarat
tammina yer vermek gerekmektedir. MIT e gére istihbarat; “haberlerin (ham
bilgilerin) islenmesi (tasnif, kiymetlendirme, yorum) sonucu Uretilen bir Griin
veya bilgidir.” bigimindedir (MIT, 2022b). Bu tammlama istihbarat
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kavramimi genel olarak ve kapsayici bir sekilde agiklayan bir yaklagim
olmasi bakimindan 6nem arz etmektedir.

Yukarida yer verilen tanimlardan da anlasilacaga iizere, istihbaratin
gelecege dair bir tehdit veya riske yonelik olarak karar vericiler i¢in daha
uzun vadeli bir bakis saglamayir ve daha uzun vadeli miidahaleleri
sekillendirmeyi saglamay1 amagladigi ifade edilebilecektir (Riley vd., 2005,
s.2). Bu itibarla istihbaratin toplanmasinin, analiz edilmesinin ve miisteriye
sunulmasinin;

-Siyasi karar verici igin bir gelecek perspektif saglamasi, bu gelecek
perspektifinin karar vericiye en dogru ve kesin bir sekilde sunulmasi, bunun
miimkiin olamamasi halinde ise mevcut bilgilerin analiz edilmesi
kapsaminda olasi risk ve tehditlerin 6ngoriilmeye ¢aligmasi.

-Karar vericilerin, i¢ ve dis risk/tehditlere karsi, politika karar verme
streclerini desteklemesi.

-Bir iilkenin sahip oldugu bilgi, ihtiyag ve yoOntemlerin gizliligini
korumasi, o iilkeyi hedef alan i¢ ve dis riskleri bertaraf etmesi, yani bir
iilkeye yoOnelik espiyonaj veya teror faaliyetlerine yonelik karst koyma
tedbirleri gelistirmesi, hedeflerine odaklanmasi beklenmelidir (Lowenthal,
2011, ss.2-5).

Bu hedeflerde vurgu yapilan gelecek perspektifine dikkat etmek énem
arz etmektedir. Soyle ki, bir istihbari faaliyet riskleri ve tehditleri engelleme
hedefine ulagsmak zorundadir. Bu hedefe ulasamayan bir istihbarat faaliyeti
ve bu faaliyetleri yoOneten istihbarat servisleri basarili olarak kabul
edilmemelidir. Farazi bir oOrnek vermek gerekirse, Ankara’da veya
Istanbul’da bir terdr eylemi meydana geldikten sonra, artik bu eylemin
coziilmesine yonelik planlamalar kolluk kuvvetlerinin sorumlulugudur.
Elbette ki, bu tiir sorusturmalara faaliyet alan1 kapsaminda bir istihbarat
servisi destek verecektir. Ama verilen bu destek, o istihbarat servisinin asil
gorevi olan risk ve tehditleri 6nceden istihbarat etmek ve engelleme
faaliyetini yaptig1 anlamina gelmemelidir.

Goruldigi tizere, basarili istihbarat faaliyeti gelecekte meydana
gelebilecek olan risk ve tehditleri dnceden kavrama, yani bu tehdit ve
risklerin ortaya cikarabilecegi sorunlar1 ¢6zme odakli olmak zorundadir. Bu
itibarla, istihbarat karar vericilerin karar alma streclerinde en az hatay:
yapmalar1 i¢in gerekli olan bir ¢oziim iiretme vasitasidir. Bu kapsamda
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istihbarat; “karar vericilerin karsilasacagi herhangi bir sorunun ¢oziilmesi
icin bilgilerin toplanmasi ve analiz edilerek sunulmasi faaliyetidir.” (Dahl;
2007, ss. 33-35).

Istihbaratin taminu ile ilgili aslinda benzer seyleri ifade eden ¢ok
sayida tamm yapilabilmektedir. Aslinda ayni seylere vurgu yapan ve
birbirine benzeyen istihbarat kavram ile ilgili tanimlar1 farkli kaynaklara atif
yaparak, pesi sira siralamanin literatiire yeni bir sey kazandirmayacagi
aciktir. Bu nedenle de tekrar ifade etmek gerekirse hem Tiirkiye nin resmi
tanimlamasi olmas1 hem de kapsayici bir yaklasimi igermesi bakiminda
MIT’in bahse konu istihbarat tamm isabetli bir yaklasim olarak
degerlendirilebilir. Ote yandan calismamizin bu asamasinda, konunun daha
iyi anlagilmasi amaciyla yukarida siklikla ifade edilen istihbarat miisterisi,
istihbarat kullanicis1 ve karar verici kavramlarma da deginmekte yarar
bulunmaktadir.

Istihbarat miisterisi, istihbarat kullanicis1 ve karar verici kavramlari,
pratik kullanimda birbirleri yerine siklikla kullanilan terimler olarak
karsimiza ¢ikmaktadir. Bununla birlikte s6z konusu kavramlar bazi niianslar
ile birbirinden ayrilmaktadirlar. Bu itibarla istihbarat miisterisi; “istihbarat
servisinden istihbarat temin eden aktorii”, istihbarat kullanicisi; “istihbarat
servisinden temin ettigi istihbarati sahada kullanan aktorii”, karar verici ise
“siyasi bir karar alma siireci kapsaminda istihbarat servisinin sundugu
istihbarat ile hem politika Ureten hem de istihbarat servisine belli bir yasal
sistematik icinde talimat veren aktorii" isaret etmektedir.

Bu kapsamda istihbarat miisterisi; “yasal bir zemine bagh olarak,
istihbarat servisinden ihtiya¢ duyulan bir konuda istihbarat talebinde
bulunan kisi veya kurum” seklinde tanimlanabilir. Ornegin 2937 sayili
Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilati Kanunu’nun 4.
maddesinde MiT’ten istihbarat talebinde bulunabilecek makamlar ve
kurumlar yani misteriler “Cumhurbaskani, Genelkurmay Baskani, Milli
Giivenlik Kurulu Genel Sekreteri ve konular: dahilinde ilgili Bakanliklar”
seklinde siralanmistir (MIT, 2022¢).

Istihbarat kullanicis1 ise “yasal bir zemine bagh olarak, istihbarati
kendi gorev alami kapsaminda sikla talep eden ve kullanan kisi veya
kurumdur.” Ornegin, Tiirkiye i¢in Dogu Akdeniz’deki karbon rezervleri ile
ilgili strateji belirlemek amactyla giincel dis gelismeler konusunda Enerji
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Bakanligi, MIT ten istihbarat talebinde bulunmasi halinde, Enerji Bakanlig
bu surecte bir istihbarat kullanicis1 konumundadir.

Karar verici ise “yasal bir dayanak kapsaminda, sorumlu oldugu
karar alma siiregleri dahilinde, devlet ¢apinda politikalarin olusturulmasi
maksaduyla istihbarata ihtiyag¢ duyan ve belli bir hukuki sistematik icinde
istihbarat servisine talimat veren kisi veya kurumdur.” Yine Tirkiye 6rnegi
tizerinden hareket edecek olursak, Cumhurbagkani, dis politika ile ilgili bir
karar alma siireci dahilinde MiT’ten istihbarat talebinde bulunabilir. Bu
durumda MIT ic¢in, Cumhurbaskan: istihbaratin servis edildigi bir karar
vericidir. Ciinkii Cumhurbaskani, MiT ten gelen istihbarat ile ilgili olarak i¢
veya dig bir giivenlik meselesi ile ilgili karar almakta, aldigi karar
uygulamakta ve demokratik bir sistematik iginde alinan kararlarin
sorumlulugunu tasimaktadir.

3. ISTIHBARI FAALIYET KAVRAMI

Istihbarat ile ilgili yukarida yer verilen tammlarin, bir istihbarat
servisinin faaliyet konular1 dikkate alindiginda, istihbari niteligine haiz kimi
faaliyetleri tam anlamiyla kapsamadigi gorilecektir. Kurulus kanunlarina
gore lilkeden iilkeye farklilik arz etmekle birlikte, bir istihbarat servisinin
temel faaliyet konular1 espiyonaj, kontr/espiyonaj (Istihbarata Kars1 Koyma /
IKK), kontr/terérizm (i giivenlik istihbaratr), 6zel/ortiilii faaliyetler, stratejik
istihbarat {iretme, organize su¢ ile miicadele ve cesitli gorevlere atanacak
olan kamu personellerinin tahkikatlarinin (glivenlik sorusturmalari)
yapilmasi seklinde siralanabilir.

Bu kapsamda espiyonaj; “en genel anlamiyla bir istihbarat servisinin
Yabanci bir devletin, uluslararasi orgiitiin, sirketin veya devlet dis1 aktoriin
mahrem kalmast gereken bilgilerini c¢esitli mahrem istihbarat toplama
yontemleri ile temin etmesidir.” Kontr/espiyonaj ise “bir devletin, kendisine
ait olan mahrem bilgilerin hasim istihbarat servislerince elde edilmesini
engellemesi veya bertaraf etmesi” seklinde tammlanabilir. Ote yandan bir
hedef servisine yonelik kontr/espiyonaj operasyonlar1t uygulayan istihbarat
servisi birimlerin, bu operasyonlari icra ederken hedef hakkinda bilgi temin
etmelerine veya bilgi derleme gayretlerine, karsi/casusluk (karsi istihbarat)
faaliyetleri denilmelidir. Ornegin, Rus Istihbarat Servisleri (RIS) ile
baglantili bir espiyonaj vakasi desifre edilirken, ayni zamanda RIS
personelinin eleman mimleme, angaje, sevk ve idare, gizli bulusma usul
metotlarmin yani sira, RiS’in baglantili oldugu sahis vasitasiyla dgrenmeye
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calistigt konular hakkinda da bilgi sahibi olunmakta ve Rusya’nin bilgi
derlemeye c¢alistigi konular hakkinda da istihbarat yapilmasma imkan
yaratilmaktadir. Iste tiim bu siireci ifade eden kavram ise kars1 casusluk veya
karsi/istihbarat seklinde tanimlanmalidir.

Kontr/terérizm; “bir terér 6rgutiinin eylem ve stratejilerinin dnceden
tespit edilmesi ve engellenmesine yonelik istihbarat servisinin planladigi
faaliyetlerdir.” Yurt dis1 6zel faaliyetler ve operasyonlar; “yabanci bir
tilkede tehdit odagi olan sahis, kurum ve orgiitlere veya dost unsurlarin
desteklenmesine yonelik olarak, legal veya illegal bir zemin fark etmeksizin
alinan her wirlii tedbiri” ifade eden bir kavramdir. Bu tiir faaliyetlerin
uygulanmasi kapsaminda hassasiyet ile takip edilmesi gereken temel prensip,
s6z konusu operasyonel planlamalarin kim tarafindan diizenlendigi tespit
edilemeyecek sekilde icra edilmesidir. Bu tiir faaliyetlerin bir istihbarat
servisi tarafindan planlandigi somut deliller ile ispat edilmesi halinde, ilgili
devlet uluslararasi hukuk nezdinde olduk¢a zor durumu diisecek ve dis
politika sireclerinde konu ile ilgili olan devletlere ciddi tavizler vermek
zorunda kalabilecektir. Bu kapsamda, Washington Post yazart Suudi
gazeteci Cemal Kasik¢r’nin Suudi Arabistan’in Istanbul
Baskonsoloslugu’nda Suudi Arabistan istihbarat servisi mensuplari
tarafindan 2 Ekim 2018’de oldiiriilmesi hadisesi akillara gelmelidir (AA,
2022).

Stratejik istihbarat; “iilkeler ve hedef niteligine haiz diger
yapilanmalardaki (6rgiitler, uluslararasi sirketler, hiikiimet dis1 aktorler vb.)
gelismelerin tamamint takip ve analiz ederek ongdriisii yiiksek sonucglara
ulasilan bilgilerin karar alicilara sunulmasi siireglerini iceren bir
faaliyettir.” Basaril bir stratejik istihbarat siirecinin isletilebilmesi i¢in hedef
orglt veya llke ile ilgili olarak dncelikle nitelikli ve mahrem bilgilerin temin
edilmesi gerekmektedir. Bu kapsamda etkili bir stratejik istihbarat raporunun
iiretilmesi her seyden Once sahada toplanan nitelikli ve mahrem istihbarata
baghdir. Bu kapsamda basarili ve sonuca ulasan bir stratejik istihbarat
raporu, ancak ve ancak sahada haber toplama faaliyetleri icra edilerek elde
edilen nitelikli ve mahrem bilgilerin, a¢ik kaynaklarin ve istihbarat servisinin
arsivinde bulunan konu kapsamindaki mevcut bilgilerle birlikte tetkik ve
analiz edilmesi ile hazirlanabilir.

Organize sug ile miicadelede istihbaratin kullanilmasi, yerel kurumlar
ve uluslararas: is birligine biiyiik onem verecek sekilde, hedef orgiitiin
faaliyetlerinin tespit edilmesi ve ilgili 6rgitin tasfiye edilmesi streclerine
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odaklanir. Bir istihbarat servisinin, organize su¢ ile miicadele konusunda
istihbari faaliyet gerceklestirmesi, yukarida siralanan diger istihbari
faaliyetlere gore lilkeden iilkeye de farklilik gosterebilmektedir. Bunun
nedeni, istihbarat servislerinin organize su¢ ile miicadele konusundaki
istihbarat ihtiyaglar1 karsilamasi uluslararasi sistemde yer alan tiim devletler
icin ayn1 sekilde cereyan etmemesidir. Yani bir istihbarat servisinin organize
suclar kapsamina istihbari faaliyet siirdiirmesi ve bu konudaki yetki-
sorumlulugu her iilkenin sistemine gore sekillenmektedir. Bu kapsamda
kiresel Olcekte faaliyet icra eden ve iilke istikrarin1 dogrudan tehdit eden
Meksika’daki uyusturucu Kkartelleriyle miicadele, elbette ki Meksika
istinbarat servislerinin oncelikli gorevidir. Bu itibarla aksi bir durum soz
konusu degilse, bu konudaki genel prensip, sinir asan ve kiiresel 6lgekli olan
organize sug Orgiitleri ile ilgili olarak istihbarat servislerinin karst koyma
faaliyeti icra etmesidir.

Kamu personellerinin tahkikatlar1 da “Onemli kamu gorevlerine
atanacak salislarin ulusal giivenlik acisindan sakinca yaratabilecek olan bir
gecmise veya giincel faaliyetlere sahip olup olmadiginin arastirilip, tespit
edilmesine yonelik sorusturma siiregleridir.” Hassas kamu gorevlerine
atanacak sahislarin glivenilirlikleri noktasinda bir 6n bilgiye sahip olunmasi
amaciyla, glivenlik sorusturmalarinin yapilmasi, gelismis veya gelismekte
olan tiim iilkelerin uyguladigi bir usuldiir. Bu tiir faaliyetlerde tatbik edilmesi
gereken temel ilke, “degismezlik prensibi” olmalidir. Ornegin bir siyasi
iktidara gore belirlenen sorusturma prensipleri kapsaminda sakincali
bulunarak bir géreve atanmayan bir biirokrat, baska bir iktidarmn belirledigi
kriterler kapsaminda ise herhangi bir sorun yasamadan iist diizey gorevlere
atanabilmektedir. Bu itibarla da bir devletin ulusal tehdit 6ncelikleri ve tehdit
olarak gordiigli unsurlar gelip gecici degerlendirmeler ile degil, sabit ve
yillardir siire gelen bir gelenege tabi olarak icra edilmelidir. Aksi durumda
Tiirkiye’nin  Fetullahgt Terér Orgiitii (FETO) vb. terdr orgiitleri
mensuplariin devlet kurumlarina sizmasi seklindeki son derece tehlikeli
durumlar yasanabilmektedir. FETO’niin devlet kurumlarina sizmasina engel
olunamamasinin en temel nedeni, siyasi iktidarlarca konjonktiire gore
belirlenen nedenler nedeniyle s6z konusu degismezlik prensibinin tam olarak
uygulanmamasidir.

Ote yandan, istihbarat servisleri iilkelerin idari sistemlerine gore ic ve
dis istihbarat servisleri olarak faaliyet gosterebilmektedir. Bu kapsamda séz
konusu istihbari faaliyetler dikkate alindiginda bir iilkenin i¢ istihbarat
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servisinin  temel olarak kontr/espiyonaj, kontr/terorizm (i¢ glvenlik
istihbarat1), organize su¢ ile miicadele ve c¢esitli gorevlere atanacak olan
kamu personellerinin tahkikatlarinin yapilmasindan sorumludur. Bir iilkenin
dis istihbarat servisi ise espiyonaj, Ozel/Ortlilii faaliyetler ve espiyonaj
konular1 kapsamindaki stratejik istihbarat tiretme stiregleri ile ilgili olarak
gorev yapmaktadir. Kimi {ilkelerde ise s6z konusu faaliyetlerin her birini
ayrt ayri icra eden miistakil istihbarat servisleri bulunmaktadir. Bu tiir
ihtisaslagmig istihbarat oOrgiitleri, Ozellikle Amerika Birlesik Devletleri
(ABD) sisteminde yer almaktadir. ABD’nin bu sekilde uzmanlasmis farkli
yapilar ile istihbari operasyonlarini planlamasi, ABD’nin kiiresel diizeyde
belirledigi tehdit ve riskler ile ilgilidir.

Bununla birlikte bahse konu faaliyetlerden kontr/espiyonaj,
kontr/terérizm (i¢ giivenlik istihbarati), organize su¢ ile miicadele ve kimi
hassas gorevlere atanacak olan kamu personellerinin tahkikatlarinm
yapilmast o dilke istihbaratiin kapasitesinin savunma kabiliyetini
belirlemektedir. Bir iilkenin istihbarat kapasitesinin saldir1 kabiliyeti ise
espiyonaj, 6zel/ortilu faaliyetler ve stratejik istihbarat GUretme sirecleri ile
sekillenmektedir.

Bununla birlikte, ister bir Glkenin istihbarat kapasitesinin savunma
yonil agir bassin, isterse de saldir1 yonii daha gelismis olsun, tiim istihbarat
servislerinin istihbari faaliyetleri icra ederken temel gayesi ise bellidir. Bu
gayenin ortaya konmasi noktasinda ise Biiyiik Atatiirk’iin, “Istihbaratin
gayesi nedir?” sorusuna, Milli Emniyet Hizmetleri (MAH) Reisi Siikrii Ali
Ogelin; “istihbaratin amaci, dogru haber alinmasi ve iilkeyi bir siirprizle
karst karsiya birakmamaknr” (MIT, 2022c) seklindeki cevabi konunun
anlagilmasi kapsaminda rehber alinabilecek bir ani olarak giinlimiize kadar
gelmistir. Bu cevaptan da hareketle, bir istihbarat servisinin amaci 6ncelikle
olas1 risk ve tehditlere karsi devleti yoneten karar vericilere gerekli
istihbarat1 tam ve zamaninda vermek oldugu aciktir. Ama gilinlimiizde
gelinen noktada, bir istihbarat servisinin istihbari faaliyetleri artik sadece
istihbarat toplamak, analiz etmek ve miisteriye sunmanin 6tesindedir.

4. iISTIHBARAT SERVIiSININ TEMEL GOREVLERI

Bir istihbarat servisinin temel gorevlerinin neler oldugunu daha iyi
ortaya koymak amaciyla, Tiirkiye’den bir 6rnek olmasi nedeniyle, 2937
sayill Devlet Istihbarat Hizmetleri ve Milli istihbarat Teskilati Kanunu 4.
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Maddesinde yer alan MIT’in gorevlerini belirtmekte yarar bulunmaktadir.
[lgi maddeye gore, MIT in gérevleri sunlardir (MIT, 2022¢):

a) Tirkiye Cumhuriyeti’nin tilkesi ve milleti ile biitiinliigline,
varligina, bagimsizligina, giivenligine, Anayasal diizenine ve milli giliclinii
meydana getiren biitiin unsurlarina karsi igten ve digtan yoneltilen mevcut ve
muhtemel faaliyetler hakkinda milli giivenlik istihbaratin1 Devlet ¢apinda
olusturmak ve bu istihbaratt Cumhurbaskani, Genelkurmay Baskani, Milli
Giivenlik Kurulu Genel Sekreteri ile gerekli kuruluglara ulastirmak.

b) Devletin milli giivenlik siyasetiyle ilgili planlarn hazirlanmasi ve
yiiriitilmesinde; Cumhurbaskani, Genelkurmay Baskani, Milli Giivenlik
Kurulu Genel Sekreteri ile ilgili bakanliklarin istihbarat istek ve ihtiyaglarimni
karsilamak.

¢) Kamu kurum ve kuruluslarmin istihbarat faaliyetlerinin
yoOnlendirilmesi i¢in Cumhurbagkani, Basbakan ve Milli Giivenlik Kuruluna
tekliflerde bulunmak.

d) Kamu kurum ve kuruluslarinin istihbarat ve istihbarata karsi koyma
faaliyetlerine teknik konularda miisavirlik yapmak ve koordinasyonun
saglanmasinda yardimei olmak.

e) Genelkurmay Baskanhiginca Silahli Kuvvetler i¢in Lizum
gorililecek haber ve istihbarati, yapilacak protokole gore Genelkurmay
Baskanligina ulastirmak.

) Milli Glivenlik Kurulunda belirlenecek diger gorevleri yapmak.
g) Istihbarata kars1 koymak (kontr/espiyonaj).

Yukarida belirtildigi iizere, MIiT’i Tiirkiye’de faaliyet gosteren diger
istihbarat birimlerinden ayiran temel gorevleri bahse konu kanunda
detaylariyla belirtilmektedir. Bu kapsamda MIT’in yetki ve sorumluluklari
temelde, milli gilivenlik istihbaratini devlet c¢apinda olusturulmasi,
istihbaratin  faaliyetlerinin  koordinasyonu, istihbarata karsi koyma
faaliyetlerinin yiiriitiilmesi, dis istihbarat faaliyetlerinin icrasi, terdrle
miicadelede yararlanmak iizere istihbarat olusturulmasi (Igisleri Bakanligi’na
bagh kolluk giicleri ile birlikte) iliskilidir. Bu itibarla MiT'in bu gérev ve
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sorumluluklari, kontr/espiyonaj (IKK) haric, icraya yonelik olmaktan ziyade
istihbari niteliktedir.?

Yukarida belirtilen gorevleri yerine getirmek maksadiyla MIT’in
planladigi, gerceklestirdigi ve gerceklestirmekte oldugu her tiirlii aktivite,
istihbari  faaliyet kapsaminda degerlendirilmelidir. Dolayisiyla MIT
tarafindan icra edilen istihbari faaliyetler, ilgili kanunun siraladigi gorev
basliklar1 kapsaminda espiyonaj, kontr/espiyonaj (istihbarata karsi koyma),
kontr/terérizm ve i¢ giivenlik istihbarati, 6zel/ortiilii faaliyetler, organize sug
ile miicadele ve cesitli gorevlere atanacak olan kamu personellerinin
tahkikatlarinin (giivenlik sorusturmalari) yapilmasi seklinde siralanabilir. Bu
degerlendirmeden hareketle, istihbari faaliyet konusunun daha iyi
anlagilmasi noktasinda, istihbarat servislerinin gorev tamimlar ile ilgili
olarak genel bir analiz yapmak gerekecektir.

Istihbarat servisleri, istihbari faaliyetlerini kurulus kanunlari
kapsaminda tamimlanan gorevleri dahilinde planlar ve icra ederler. Bu
itibarla istihbarat servislerinin yasal gorevleri, ayni zamanda istihbari
faaliyetlerini de sekillendirmektedir. Temelde ulusal ve uluslararasi
konjonktiire ve teknolojik gelismelere bagl olarak istihbarat servisleri igin
risk ve tehdit odaklar1 ile istihbarat toplama ve analiz siiregleri de
degismektedir. Ornegin Soguk Savas dénemi ile Soguk Savas sonrasi
donemdeki istihbarat servislerinin gérevleri birbirinden oldukg¢a farklidir. Bu
nedenle glnimizde istihbarat servislerinin gorevleri, geleneksel ve yeni
nesil gorevler seklinde bir ayrima tabi tutulabilir. Yani istihbarat servisleri
giiniimiizce klasik gorevlerinin yani sira ortaya cikan yeni risk ve tehditler
nedeniyle yeni nesil gorevleri de ifa etmek zorunda kalmaktadirlar. Bu
kapsamda istihbarat servislerinin geleneksel gérevleri (FAS, 1996);

-Dis politikada karar vericilere dogru kararlar1 almalarini saglayacak
her turli bilgiyi sunmak, hasim devletlerin dis politika hamlelerini 6nceden
bildirmek ve miisterinin talep etmesi halinde dis politika ile ilgili olarak
gorilis ve degerlendirmeleri arz etmek, ait olunan devlete yonelik i¢ ve dis
tehdit odaklarmin yani sira, karar vericinin ihtiya¢ duydugu konularda
stratejik istihbarat saglamak.

2 2937 sayilh Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilati Kanunu'na goére; MIT
mensuplar;, MIT Kanununun 4.maddesinde belirtilen gorevlerin yerine getirilmesi sirasinda genel
zabitaya tanian hak ve yetkileri, tesis ve mensuplarin korunmas ile kontr/espiyonaj (iIKK) konularinda
kullanabilmektedir.
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-Ter6rle miucadele etmek, bu kapsamda i¢ guvenlik ve kamu dizeni
icin gerekli olan istihbarati ilgili kurumlar ile paylagmak.

-Yurt dig1 askeri operasyonlar1 desteklemek, hasim devletlerin veya
terér Orgiitlerinin askeri faaliyet ve stratejileri ile ilgili geligsmeleri takip
etmek ve ilgili kurumlara konu kapsaminda gerekli istihbarat1 sunmak.

-Askeri stratejilerin gelistirilmesini desteklemek, bu kapsamda hasim
devlet veya teror orgutlerinin Uretebilecek risk ve tehditler ile ilgili olarak
karar vericilere ve ilgili kurumlara gerekli bilgileri saglamak.

-Ekonomi ve ticaret ile ilgili kiiresel geligsmeleri takip etmek, hasim
devletlerin ekonomik faaliyetleri ve planlamalar ile ilgili olasi adimlari
hakkinda bilgi derlemek, ticari anlasmalarin en uygun sartlar altinda
imzalanmasi i¢in karar vericilere gerekli bilgileri sunmak.

-Taraf olunan uluslararasi anlagmalarmn sartlarina uyulup uyulmadigim
takip etmek, bu kapsamda imzalanan bir anlagmanin taraflarinin anlasma ile
ilgili olas1 tutum ve davraniglar1 kapsaminda istihbarat saglamak.

-Hasim istihbarat servislerinin yurtigindeki espiyonaj faaliyetlerini,
olas1 suikast ve sabotaj, provokasyon faaliyetlerini desifre etmek ve
engellemek.

-Ozellikle kiresel dlgekte cereyan eden ve ulusal giivenlige zarar
verecek boyutta olan organize sug faaliyetleri hakkinda istihbarat toplamak.

-Devlet veya devlet dis1 aktorlerle, bir devletin ortiilii ve gizli kalmasi
gereken goriismeleri ve pazarhklar: gergeklestirmek, bu tir slregleri
organize etmek ve neticelendirmek.

Yeni nesil gérevler ise;?

-Cevre gilivenligi kapsamindaki faaliyetleri takip etmek, iilkenin
cevresel kirlenme ve bu kapsamda yasanabilecek olasi sorunlar kapsaminda
giivenlik zafiyetine diismesini engellemek ve ilgili kurumlar ile gerekli
koordinasyonu saglamak.

-Saglik istihbarat1 ile ilgili gelismeleri takip etmek, kiiresel diizeyde
etkili olabilecek salginlar ile ilgili faaliyet alam1 kapsaminda derledigi

3 Allen Collins, “Cagdas Giivenlik Caligmalar1”, Cevirmen; Nasuh Uslu, Réle Akademik Yayincilik,
2017” kiinyeli kitapta yer alan “Geleneksel Olmayan Giivenlik” basligi altindaki boliimleri tetkiki
kapsaminda yazar tarafindan olusturulmustur.
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bilgileri ilgili kurumlarla paylagsmak, salginla miicadele kapsaminda gorev
alanina giren eylemleri gerceklestirmek.

-Kiiresel 6l¢ekli miilteci ve gdgmen hareketliligini izlemek ve faaliyet
alam kapsaminda derledigi bilgileri ilgili kurumlarla paylagmak.

-Gerek geleneksel medya gerekse de sosyal medya Uzerinden hasim
devletlerin veya terér orgiitlerinin algi yonetimi ve propaganda faaliyetlerini
takip etmek ve gerekli karsi tedbirleri almak, ihtiya¢ duyulmasi halinde
benzer faaliyetler icra etmek.

-Ekonomik yikicilik faaliyetleri kapsaminda borsa manipiilasyonlari,
ulusal ekonomiye zarar veren nitelikteki sicak para hareketlerini ve kripto
para kapsamindaki gelismeleri izlemek ve gerekli bilgileri ilgili kurumlarla
paylagmak.

-Zorlayici diplomasi uygulamalar1 kapsaminda karar vericilerin sahip
olmasi gereken bilgileri zamaminda istihbar etmek ve ilgili kurumlarla
paylasmak.

-Toplumsal giivenligin saglanmasi noktasinda, kendi gorev alanina
giren faaliyetleri planlamak ve gergeklestirmek. °

-Ulkenin siber savunma ve siber saldir1 kapasitesinin olusturulmasina
destek vermek. Bu kapsamda ilgili kurumlar ile koordine saglamak. Gorev
verilmesi halinde hedef iilkenin kritik altyapilarmi hedef alan siber saldir
planlamalarini gergeklestirmek.

Ister geleneksel isterse de yeni nesil olsun bir istihbarat servisinin tiim
gorevlerindeki ana vurgunun karar vericileri, gelecege dair olasi risk ve
tehditler hakkinda bilgilendirmek oldugu aciktir. Bu kapsamda istihbari
faaliyetlerin bir 6ngorii icermesi gerekmektedir. Daha 6nce de ifade edildigi
Uzere, olay olduktan, terér eylemi gerceklestikten, yabanci bir devletin

4 Zorlayic1 diplomasi en genel anlamiyla; rakibin baslattigi/yaptigi bir eylemi durdurmasim veya geri
adim atmasin hedefleyen ve bu yoniiyle savunmaci nitelikte bir kriz yonetim stratejisidir. Kaynak; Bulent
Sener, “Savas ile Baris Arasinda Bir Kriz Yonetim Stratejisi Olarak Zorlayict Diplomasi ve Tiirk Dis
Politikasindaki Ornekleri”, TASAM, 2019.

5 Toplumsal giivenlik; geleneksel, dil, kiltir, din, ulusal kimlik tirleri ile devletin geleneklerinin
stirdiiriilebilir bir sekilde gelistirilmesidir. Kaynak; Collins, Op. cit, s.177. (Paul Roe tarafindan ele alinan
bolim, ss.176-189)
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silahl1 saldiris1 yapildiktan veya siyasi iktidar1 devirmeyi planlayan bir darbe
gerceklestikten sonra bir istihbarat servisinin yapacagi her is agirlikli olarak
bir kolluk glict aktivitesi haline gelecektir. Boyle bir durumda, gelecege dair
bir ©6ngoriide bulunamayan, karar vericiyi uyaramayan veya yeterince
yonlendirmeyen bir istihbarat servisinin gorevinde basarili oldugunu
sOylemek istihbaratin temel yaklagimlarma uygun degildir.

Glintimiizde tehdit ve risklerin ¢ok ¢esitli hale gelmesi, karar alma
siiregleri ile ¢ok daha karmasik bir siire¢ i¢inde cereyan etmesi dikkate
alindiginda, bir istihbarat servisinin de karar vericilere her tehdit ve risk
odag ile ilgili mutlak belirsizligi ortadan kaldiracagini garanti etmesi de
beklenmemelidir. Bu noktada bir istihbarat servisi i¢in kurtarici olan
yetenek, hedef odagi ile ilgili temel egilimleri ve alternatif senaryolar1 analiz
edebilecek liyakatli kadrolar1 ve kurumsal bir kiiltiirii insa edebilmesine
baghdir. Boyle bir personel yapismna ve kurumsal kiiltiire sahip olan bir
istinbarat servisi, karar vericiler icin olculebilir riskleri daha iyi tahmin
edebilen bir aktoér haline gelebilecektir (Hermann, 1996, s.110). Yine bdyle
bir yetenege sahip olmay1 basarabilen istihbarat servisi, karar verici icin
belki kesin bilgiler sunamayacaktir, ancak olasi risk ve tehdit odaklarinin
olas1 hareket tarzlar1 hakkinda dogru yonlendirmeler yapabilecektir (Nye,
1994).

Olgiilebilir riskleri degerlendirilebilmek, olas1 risk ve tehditler
karsisinda karar vericileri dogru yonlendirebilmek amaciyla liyakat sahibi
bir personel yodnetimine ve kurum kultirine sahip olmak 6nem arz
etmektedir. Bunun yani sira, toplanan mahrem ve nitelikli haberleri
degerlendirdikten, kiymetlendirdikten, yani analiz ettikten sonra miisteriye
sunmak da bir istihbarat servisinin kazanmasi gereken 6nemli yeteneklerden
biridir.

SONUC

Espiyonaj faaliyetlerin tarihsel bir gecmisi bulunmakla birlikte,
modern anlamda istihbarat servislerin ortaya c¢ikmasi 20. ylizyilin ikinci
yarisi itibariyle s6z konusu olmustur. Bununla birlikte profesyonel seviyede
ve ulusal-uluslararas1 diizeyde faaliyet icra eden istihbarat servisleri ise
ancak II. Diinya Savasi sonu itibariyle kurulmuslardir. Bu kapsamda 6rnek
olmas1 bakimindan ABD dis istihbarat servisi Merkezi Haber Alma Ajansi
(Central Intelligence Agency / CIA)’in 1947°de, Milli istihbarat Teskilat:
(MIT)’nin 1965°te, Sovyetler Birligi’nin en 6nemli istihbarat orgitii olan
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Devlet Glvenlik Komitesi (Komutér T'ocymapctBennoit besomacuoctu /
KGB)’nin ise 1954’te kuruldugu hatirlanmalidir.

Klasik istihbarat anlayisinda bir istihbarat servisinin ana gorevleri;
genel bir ifadeyle hasim hedef aktér ve konu ile ilgili mahrem bilgilerin
temin edilmesi, elde bulunan mahrem bilgilerin hasim istihbarat servisi
tarafindan temin edilmesinin engellemesi, i¢ giivenlik kapsaminda istihbari
faaliyetlerinin planlanmasi, &zel operasyonlarin gergeklestirilmesi ve
stratejik istihbaratin iiretilmesi vb. hedeflerine odaklanmustir.

Istihbarat servislerin yeni nesil gorevleri ise genel bir yaklasimla gevre
giivenligi ve saglik istihbarati ile ilgili faaliyetler planlama, miilteci ve
gocmenler kaynakli gilivenlik tehditleri ile miicadele etme, toplumsal
manipiilasyonlara yol agabilecek algi operasyonlarmi engelleme ve bu
kapsamda sosyal medyay1 kontrol etme, ekonomik yikicilik faaliyetleri ile
miicadele gerceklestirme, toplumsal giivenligi saglama ve siber giivenlik
kapasitesini artirma vb. hedeflerin gergeklestirilmesi ¢ercevesinde
sekillenmektedir.

Belirtildigi iizere, istihbari faaliyetler glinlimiizde ciddi bir degisim ve
doniisiim siireci gecirmektedir. Istihbari faaliyetlerin degisen yapisini
anlamak i¢in teknoloji merkezli gelismeler basta olmak tizere, Ozellikle
istihbarat servislerinin artan siber espiyonaj kapasitelerini, istihbarat
servisleri ile Ozel istihbarat sirketleri arasinda giderek gelismekte olan
iligkilerin mahiyetini, sosyal medya kullaniminin gelismesi ile birlikte ortaya
¢ikan yeni nesil tehdit ve riskleri, A¢ik Kaynak Istihbarati (Open Source
Intelligence / OSINT) ve Gériintii Istihbarat1 (Imagery Intelligence / IMINT)
ile ilgili yeni nesil haber toplama tekniklerini g6z online bulundurmak
gerekmektedir.

Giliniimiizde teknolojik gelismeler, giinliik hayatimiza tesir etmekte ve
sekillendirmektedir. Bu siireg, 1990’lar itibariyle internetin Oncelikle
sivillesmesi, akabinde ise 2000’li yillar ile birlikte ticarilesmeye
baslamasiyla hizlanmigtir. 2010 yili sonrasi donemde ise akilli telefon
teknolojilerinin gelismesi ve sosyal medya uygulamalarinin yayginlagmasi
ile birlikte, internet hayattmizin her alanina girmeye baslamistir. Covid-19
salgimiyla da “internetlesme veya dijitallesme” seklinde adlandirilan bu
geligsmeler gerek insanlarin rutin hayatini gerekse de kamusal faaliyetleri tam
anlamiyla sekillendirme siirecine girmistir. Bu gelismeler insanlari i¢in bazi
avantajlarin ve dezavantajlarin birlikte tecriibe edilmesine neden olmaktadir.
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Bu avantajlarin en 6nemlisi hayatin hizlanmasi ve ticari faaliyetlerin
maliyetlerinin azalmasidir. Dezavantajlarin basinda ise teknoloji bagimliligi
ve siber espiyonaj riskleri gelmektedir. Siber espiyonaj faaliyetleri hem
devletler hem de kiiresel sirketler icin biiyiik risklere neden olmaktadir.
Gliniimiizde bilgiye sahip olmanin bir gili¢ oldugu muhakkaktir. Ancak
bilgiye sahip olunmasi aymi zamanda elde olan mahrem bilgilerin
korunmasini gerekliligini de ortaya cikarmaktadir. Iste bu nedenle gerek
devletler gerekse de kiiresel sirketler mahrem bilgilerini veya ticari sirlarimi
korumak amaciyla siber giivenlik alanina biiyiik yatirnmlar yapmaktadirlar.
Bu kapsamda bir Ulkenin kritik altyapilarimin siber saldirilara karsi
savunulmasi1 kadar, ilgili ilkelerin mahrem bilgilerinin hasim istihbarat
servislerinin siber espiyonaj faaliyetlerine karsi korunmasi da istihbarat
servisleri icin gunimizde buylk énem arz etmektedir. Tum bu risk ve
tehditlerin de istihbarat servislerinin gérev tanimlarini degistirmekte oldugu
bir gercektir.

Ozel istihbarat sirketleri, 1960’lar ile birlikte ozellikle ABD
sisteminde casus uydular vasitasiyla IMINT elde edilmesine yonelik
faaliyetlerde kullanilmaya baslanmustir. Ozel istihbarat sirketlerinin asil
gelisim ivmesi, [. Korfez Savasi ve daha sonrasi meydana gelen 11 Eyliil
saldirilar1 ve devamindaki Afganistan’a yonelik ABD o6nderligindeki NATO
miidahalesi kapsaminda yasanmustir. Tim bu gelismeler, 0zel istihbarat
sirketlerinin ticaret hacimlerini ve karlarm artirmaya baslamistir. Bu
kapsamda ABD 0&zel istihbarat piyasasi giliniimiizde on milyar dolarlarla
ifade edilen bir ticari biiyiikliige erismistir. Bu sektdre, Suriye I¢ Savas ile
birlikte Rus istihbarat servisleri ile baglantili oldugu ileri siiriillen Wagner
isimli 6zel istihbarat sirketi de miidahil olmustur. Bu kapsamda Wagner
Sirketi, Rusya’nin ¢ikarlar1 kapsaminda diinyanin ¢esitli bolgelerinde ortiilii
faaliyetler icra etmeye baslamistir. Tiim gelismelerin de bizlere gdsterdigi
gerceklik ise Ozel istihbarat sirketlerinin istihbarat servislerinin gelecek
donemdeki gorev tanimlamalarimi ve faaliyetlerini sekillendirecek 6nemli
etmenlerden biri olmasidir.

OSINT haber toplama teknikleri, teknolojik yenilikler ile birlikte ¢ok
daha sofistike hale gelmistir. Bu kapsamda bir istihbarat servisinin elde ettigi
istihbaratin %94 oramindaki kisminin OSINT vasitasiyla temin edilmekte
oldugu iddia edilmektedir. Yapay Zekd (YZ) algoritmalarmin da hizla
gelisimiyle bu oramin artacagi da tartigmasidir. YZ algoritmalarm
kullanmakta olan istihbarat toplama ve analiz enstriimanlarmm 6zellikle
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ABD, Cin ve Rus istihbarat servisleri tarafindan giiniimiizde aktif bir sekilde
kullanilmakta oldugu ileri siiriilmektedir. Ukrayna ve Rusya arasinda devam
eden savag siirecinde de yliz tanima algoritmali YZ teknolojilerinin geldigi
sofistike nokta acik kaynaklara yansiyan bilgiler kapsaminda ¢ok acgik bir
sekilde goriilmektedir. Tim bu gelismeler de istihbarat servislerinin istihbari
haber toplama ve analiz yontemlerini etkilemektedir.

Sosyal medya, klasik medyaya gore birgok avantaja sahiptir. Clnkd
sosyal medya kullanicisina gizli kalabilme imkani saglamaktadir. Bunun
yaninda sosyal medya vasitasiyla bilgi esnek, hizli, maliyetsiz ve kiiresel
diizeyde dolasima sokulabilmektedir. Sosyal medyanin bu 6zellikleri, bu
mecranin devletlerin yani sira teror oOrgiitleri tarafindan da propaganda
faaliyetlerinde aktif bir sekilde kullanilmasinin 6niinti agmustir. 2010 sonrasi
donemde EI-Kaide ve tirevi oOrgltler algi yonetimi ve hedef toplumu
manipule etme faaliyetleri dahilinde sosyal medyadan istifade etmeye
baslamuslardir. Kiirdistan Isci Partisi (Partiya Karkerén Kurdistané / PKK)
ter6r orgiitii de Tiirkiye’nin Barig Pinar1 ve Zeytin Dali Harekatlari ile ilgili
olarak kiiresel diizeyde manipiilasyon ger¢eklestirme ve kamuoyu olusturma
faaliyetleri ¢ergevesinde sosyal medyanin sagladigi imkanlardan istifade
etmeye ¢alismus ve Tirk Silahli Kuvvetleri (TSK)’y1 karalayici propaganda
faaliyetleri icra etmistir. Bu nedenle de sosyal medyanin bahse konu
enformasyon savasi stratejileri kapsaminda kullanilmasimi engellemekte,
istihbarat servislerinin yeni nesil faaliyet alanlarindan biri haline gelmistir.
Bu cercevede istihbari faaliyetlerin geleceginde, terdr oOrgiitlerinin veya
devletlerin sosyal medyay1 toplumlar1 etkilemek ve mobilize etmek amaciyla
kullanmasini engellenmesi biiylik 6nem arz edecektir. Bahse konu engelleme
faaliyetlerinin yani sira bir istihbarat servisinin de hedef bir {ilkeye yonelik
benzer tarzda faaliyet ve operasyon diizenleme kapasitesine ulagmasi da
gerekmektedir.

Yukarida somut ve genel bir yaklasimla verilen o6rneklerden de
anlagildigi iizere, istihbarat servislerin gorevleri ortaya ¢ikan yeni nesil tehdit
ve riskler kapsaminda yeniden sekillenmektedir. Bu sirecin ve istihbarat
servislerin yeni nesil gorevlerinin daha iyi anlasilabilmesi i¢in de klasik bir
yaklagimin 6tesinde istihbarat kavramimin genis bir bakis acisiyla
degerlendirilmesi gerekmektedir. Bu degerlendirmenin isabetli olarak
yapilabilmesi de ancak bir istihbarat servisinin yerine getirmek zorunda
oldugu tiim gorevler ve faaliyetler dikkate alinmak suretiyle miimkiin
olabilecektir. Dar bir bakis ac¢is1 ve klasik istihbarat ¢arki siirecinin ortaya
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konulmasi suretiyle, vyani istihbarat kavramumi haber isteklerinin
belirlenmesi, haberin toplanmasi, analiz edilmesi ve miisteriye sunulmasi
seklindeki bir yaklasimla tanimlanmasi halinde, istihbarat servislerinin yeni
nesil gorevlerinin net bir sekilde anlasilmayacag ve istihbari faaliyetlerin
degisen dogasinin kavranamayacagi da bir gergektir.

KAYNAKCA

AA. (2022). Cemal Kastk¢i. FErisim tarihi: 23 Nisan 2022,
https://www.aa.com.tr/tr/cemal-kasikci.

Breakspear, A. (2013). A new definition of intelligence. Intelligence and

National Security, 28 (5), ss. 678-693.
Collins, A. (2017). Cagdas giivenlik ¢calismalar:. (N, Uslu. Cev.), Role
Akademik Yayincilik.

Dahl, E.J. (2007). Warning of terror: Explaining the failure of intelligence
against terrorism. Journal of Strategic Studies, 28 (1), s5.33-35.

Daricili, A.B. (2019). The role of private companies in the future’s
mtelligence management; Analysis  of the US intelligence system
within this scope. MANAS Sosyal Arastirmalar Dergisi, 8 (4),
$5.3958-3976.

Daricili, A.B. (2020). Cyber espionage activities of states: International
system and security. Erendor, M.E. ve Oztarsu, M.F. (Ed.).
Contemporary issues of international relations: Problems of
internationalcommunity icinde. (ss. 21-37). Cambridge Scholar
Publishing.

FAS. (23 Subat 1996). Role of intelligence. Erisim tarihi: 06 Mayis 2022,
https://fas.org/irp/offdocs/int006.html.

Hermann, M. (1996). Intelligence power in peace and war. Cambridge
University Press.

Lowenthal, M.M. (2011). Intelligence: From secrets to policy. CQ Press

MIT. (2022a). Istihbarat ¢arki. FErisim tarihi: 06 Mays 2022,
http://www.mit.gov.tr/t-cark.html.

MIT. (2022b). Giris, istihbaratin tamimi ve istihbarat ¢arki. Erisim tarihi: 06

Mayis 2022, http://www.mit.gov.tr/tarihce/giris.html.
MIT. (2022¢). Milli Emniyet Hizmeti ilk baskam: Siikrii Ali Ogel. Erisim
tarihi: 06 Mayis 2022,

https://www.mit.gov.tr/emuze/onemlisahislar.html.

21



Istihbari Faaliyetler Kavrami
Ali Burak DARICILI

MIT. (2022¢). 2937 sayili Devlet istihbarat hizmetleri ve Milli Istihbarat
Teskilati Kanunu. Erisim tarihi: 06 Mayis 2022,
https://www.mit.gov.tr/text_site/2937.pdf.

Nye, J.S. (1994). Peering into the future. Foreign Affairs. Erigim tarihi: 05
Mayis 2022, https://www.foreignaffairs.com/articles/1994-07-
01/peering-future.

Redhouse.  (01.05.2021).  Erisim  Tarihi: 06  Mayis 2022,
www.redhouse.com.tr,

Riley, K. J., Treverton, G. F., Wilson, J. M. Ve Davis, L. M. (2005). State
and local intelligence inthe  war on terrorism. Rand Corporation.

Scott, L. ve Jackson, P. (2004). The study of intelligence in theory and
practice. Intelligence and National Security, 19(2), ss.139-169.

Tekin, F. (2021). Atasozlerinden O&rneklerle Kazan-Tatar Turklerinin

geleneksel diinya goriisiinde  6lim. Karadeniz Uluslararast
Bilimsel Dergi, 1(49), ss.369-393.

Troy, T. F. (1991). The correct definition of intelligence. International
Journal of Intelligence and Counterintelligence, 5(4), 433-454.

22



Istihbarat Caligmalar1 ve Arastirmalar1 Dergis.i-iCAD, 2022, 1(1) Arastirma Makalesi
Journal of Intelligence Research and Studies-ICAD, 2022, 1(1) Research Article
DOI: http://dx.doi.org/10.29228/icad.3

ACIK KAYNAK ISTIHBARATI VE ASKERI ISTIHBARAT

Kazim Mehmet EROL*
OZET

Igerisinde bulundugumuz bilgi ¢aginda, etkisi ve hacmi giderek genisleyen “Agik
Kaynak Istihbaratinin” (AKIS) istihbarat analizcileri ve toplayicilari ile karar vericilere biyiik
oranda yardim ettigi goriilmektedir. Farkli dillerde yayimlanan haber kaynaklarindan sosyal
medya platformlarina, ¢evrimici haritalardan, sivil toplum o&rgitleri, diplomatik ve askeri
kurumlarin raporlarma kadar AKIS, bize girift ve mozaik bir yapida istihbarat saglama imkam
sunmaktadir. Istihbarat, askerl harekitin planlama siirecini yonlendiren ve destekleyen en
onemli giictiir. Kaynaklarin verimli sekilde kullanilmasi maksadiyla askeri istihbarat
saglamada toplama gayretleri uygun sekilde planlanmali ve her asamada gozden
gecirilmelidir. Hibrit savas, bilgi harekati ve siber alan gibi cesitli ve belirsiz ortamlar,
muharebe sahasini daha karmasik hale getirmistir. Butin bu ortamlara yonelik ihtiyaglari
kargilama potansiyeli olan ve oldukga genis imkénlar sunan AKIS’ten faydalanabilmek
onemli hale gelmektedir. Bu makalede AKIS’in potansiyelinden askeri istihbarat alaninda
yeterince faydalanilmadigi ve AKIS’in askeri istihbaratta faydalanildigr alanlarda uygun siireg
ve yontemlerden eksik oldugu olmak iizere iki 6nemli sav iizerinde durulmustur. Caligmanin
amaci AKIS’in uygun metotlar uygulanmasi ve diger istihbarat disiplinleri ile esgiidiim
halinde kullanilmasi halinde askeri istihbarat alaninda degerli bir disiplin olabilecegini ortaya
koymaktir. Bu maksatla dncelikle AKIS ve askeri istihbaratm genel durumu, tarihsel gelisimi,
AKIS’in farkli seviyelerde askeri istihbaratta kullammi ve diger istihbarat vasitalariyla
iliskisi, AKIS siireci, yontemleri ve uygulamalar incelenmistir.

Anahtar Kelimeler: Istihbarat, A¢ik Kaynak Istihbarati, Askeri Istihbarat, AKIS Tarihi,
AKIS Yontemleri.

ABSTRACT

OPEN SOURCE INTELLIGENCE AND MILITARY
INTELLIGENCE

In the information age we live in, it is seen that open-source intelligence (OSINT),
which become increasingly voluminous and effective, sheds light on issues and assists to
elaborate and understand them by all intelligence analysts/collectors and decision-makers.
From media sources in different languages to social media platforms and online maps to
reports of NGOs and diplomatic/military institutes, OSINT provides with means of obtaining
intelligence in a grift and mosaic structure. Intelligence is the main driving and supporting
force in the planning process of military operations. In order to exploit the sources more
effectively military intelligence collection efforts should be planned and reviewed properly.
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Diverse and ominous environments such as hybrid war, information operations and
cyberspace complicated the theatre. Therefore, it is becoming increasingly important to be
able to adequately benefit from OSINT, which has the potential to meet the needs of all these
environments and offers a wide range of opportunities. In this article, two main arguments are
emphasized, namely that the current potential of OSINT is not adequately benefited in
military intelligence and even in the areas OSINT is utilized in military intelligence it lacks
appropriate methods and processes. The aim of the study is to demonstrate that OSINT can be
a valuable discipline in the field of military intelligence if appropriate methods are applied
and used in coordination with other intelligence disciplines. For this purpose, first of all the
general situation of OSINT and military intelligence, its development in the historical process,
the use of OSINT in military intelligence at different levels and its relationship with other
intelligence tools, and finally the OSINT process, methods and applications were examined.

Keywords: Intelligence, Open-Source Intelligence, Military Intelligence, History of OSINT,
OSINT Methods.

GIRIS

Acik Kaynak Istihbarati (AKIS); belirli istihbarat ihtiyaglarmi
karsilamak maksadiyla genel kamu kullanimina acgik veri veya bilginin
toplama, analiz, islem ve yayim siireglerinden gegirilmesiyle elde edilen
istihbarat iiriiniidiir. AKiS’in, istihbarat topluluklar1 disindaki birgok alanda

da giderek 6nem kazandigi ve yaygin kullanima kavustugu bilinmektedir
(Béhm ve Lolagar, 2021, s. 1).

AKIS’in istihbarat elde etme gayretleri icerisinde 6nemli yer tuttugu
goriilmektedir. AKIS’in siyasi istihbarat, ekonomik istihbarat, sosyal
istihbarat, bilimsel ve teknolojik istihbarat, cografi istihbarat, siber istihbarat
ve hatta biyografik istihbarat gibi alanlarda kullaniminin yaygin olarak
benimsendigi bircok orneklerle goriilmektedir. Ancak bu durumun askeri
istihbarat i¢in de ayni oldugunu séylemek gii¢ olacaktir. Aslinda uygun bir
teskilatlanma, isleyis ve duruma dayah yontemlerle AKIS, Askeri Istihbarat
icin de vazgecilmez bir vasita olabilmektedir.

Silahl1 kuvvetler tarafindan kullanilan istihbarat anlamina gelen
Askeri Istihbarattan soz edildiginde, ilk akla gelen istihbarat toplama
teknikleri sirastyla; Insan Istihbarati (INIS), Gériintii Istihbarat: (GORIS) ve
Sinyal Istihbarat1 (SINIS) vasitalar1 olmaktadir (Gudgin, 1999, ss. 106-107).
Istihbarat topluluklari, cagin degisen sartlarina paralel olarak hizli bir
evrilme igerisindedir. INIS, GORIS ve SINIS gibi istihbarat disiplinlerinde
onemli gelismeler oldugu goriilmekle birlikte, siiphesiz en biiylik atilim
AKIS alaninda olmustur. Miisterek ve hibrit savasin askeri operasyonlarda
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etkisinin yogun olarak goriildiigii gliniimiizde, askeri istihbarat ¢aga ayak
uydurmak, imkan ve kabiliyetlerini gelistirmek durumunda kalmaktadir.

Askeri Istihbarat agisindan AKIS; hizli bir sekilde elde edilmesi ve
maliyetsiz olmas1 sayesinde analizcilere ve komutan/karar alicilara
planlamaya yonelik 6ngdrii saglamasi, agina olunmayan bir bolgeye yonelik
harekat s6z konusu oldugunda medya, harita uygulamalari, akademisyen ve
diger uzmanlarin iriinlerinden faydalanilarak ilk asamada istihbarat elde
edilmesi, uygun toplama planryla AKIS ile elde edilecek istihbarattan diger
vasitalardan tasarrufa gidilerek asil istihbarat ihtiyaglarinda siklet merkezi
saglanmas1 ve son olarak miigterek ve birlesik harekatlarda gizli istihbarat
paylasilmasinin sakinca yaratacagi durumlarda tek vasita olmasi hasebiyle
on plana ¢ikmaktadir (JMITC, 1996, 5.78).

Igerisinde bulundugumuz bilgi ¢aginda c¢evrimici ve sosyal medya
platformlar1 iizerinden devasa boyutlara ulasan veri girisleri sonucu ortaya
¢ikan bilgi yiginlarmin, AKIS’in istihbarat orgiitleri ve giivenlik uzmanlari
tarafindan uygulanmasini ve kontrol etmesini zorlastirmasi, bu durumu yasa
dis1 gruplar ve orgiitlerin istismarina agik hale sokmaktadir. AKiS’in
karanlik tarafi ile ilgili vurgulanmasi1 gereken diger bir husus da istihbarat
orgiitleri ve giivenlik uzmanlarmin kullanimina agik olan bu disiplinin, ayni
seviyede teror ve suc oOrgiitleri ile diger devlet disi silahli gruplarin da
kullanimina agik olmasidir.

Komu kapsaminda yapilan literatlir taramasinda; “Acik Kaynak
Istihbarat1” kapsamuinda 61luluslararast ve 4 ulusal tez, yaklasik 300
uluslararasi ve 9 ulusal makale ile 15 uluslararasi kitap tespit edilirken ulusal
alanda kitaba rastlanmanustir. “Askeri Istihbarat” kapsaminda uluslararasi
alanda yaklasik 32 ve ulusal 1 tez, uluslararasi alanda yaklasik 50 ve ulusal 9
makale ile uluslararasi alanda 10 kitap ve 1 ulusal kitap tespit edilirken, her
iki konuyu birlikte isleyen uluslararasi ve ulusal alanda herhangi bir teze
veya kitaba rastlanmazken, uluslararasi alanda 1 kitap, 1 tez ve yaklasik 8
adet makaleye rastlanmistir. Bu c¢alismanin 6zgiin yani, agik kaynak
istihbarati ve askeri istihbaratin ayni g¢ercevede ele alinarak arasindaki
iligkinin ve metodolojinin ortaya dokiilmesidir. Bu dogrultuda literatiire
katki sunulmas1 hedeflenmistir.

Bu makalede; birincisi “AKIS’in mevcut potansiyelinden askeri
istihbarat alaminda yeterince faydalaniliyor mu?” ve ikincisi “AKIS hangi
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yontemler ve nasil bir siire¢ kullanilarak askeri istihbaratta faydal olabilir?”
olmak Uzere iki sorunun cevabi bulunmaya ¢aligilacaktir.

Bu minvalde birinci boliimde; oncelikle AKIS ve askeri istihbaratin
tarihsel siirecte iliskisi ve gelisimi, ikinci boliimde; AKIS’in farkh
seviyelerde askeri istihbarat alaminda kullanimi ve diger istihbarat
vasttalaryla iligkisi, iiciincii boliimde ise; AKIS siireci, yontemleri ve
uygulamalar1 kapsaminda AKIS’i olusturan terimler ve kavramsal gergeve,
AKIS’in avantaj ve dezavantajlari, AKIS ¢arki, AKiS’te giivenirlik testi ve
siniflandirma ve son olarak AKIS toplama yontemleri incelenmistir.

1. AKIS VE ASKERI ISTIHBARATIN TARIiHSEL SURECTE
GELIiSimMi

Diinya tarihinde istihbaratin silahli kuvvetler i¢in kullanilmasi, savas
tarihi kadar eski olmakla birlikte, askeri istihbaratin da bu sanatin en eski
hali oldugu kabul edilmektedir. Istihbaratin gelisimi igerisinde Askeri
istihbarat ve agik kaynak istihbarati yan yana goriilmektedir, ancak 6zellikle
modern cagda askeri istihbarat ile AKIS iliskisinin bilginin yaygin olarak
elde edilmesinin sonucu olarak gii¢lii Orneklerinin ortaya c¢iktigi
gorulmektedir.

AKIS giiniimiiziin dijital diinyasiyla beraber gelen sosyal medya,
internet, agik kaynak yazilimlari ile birlikte daha fazla bilinmeye baslansa da
asil yaygin kullaninu Birinci ve Ikinci Diinya savaslarinda politik istihbarat
ve daha ¢ok askeri istihbarat saglamak maksadiyla takip edilen gazete
haberlerinin kesilerek tasnif edilmesine dayanmaktadir (B6hm ve Lolagar,
2021, s. 2).

15’inci ylizyillda matbaanin ortaya ¢ikmasi, bilginin ve diisiincelerin
yayillma hizini artirmasi neticesinde, kriptolama/sifreleme ve agik kaynak
istihbarat1 gibi beklenmedik istihbarat sanatlar1 ortaya ¢ikmustir. (Andrew,
2018, s. 126). Ronesans donemi ve Venedik ile baslayan ticari ve politik
istihbaratta yasanan gelismelerin temel kaynagini, casuslar ve kurulan ticari
aglar tlizerinden hareket eden tiiccarlarin getirdigi “avvisi” olarak
adlandirilan haber biiltenleri sayesinde elde edilen acgik kaynak istihbarati
olusturmustur. (Infelise, 2002, ss.1-3).

1800’1l yillarda savas oncesi kapsamli hazirlik yapmalariyla bilinen
Napolyon ve Biyuk Frederick, genelkurmay benzeri karargah
teskilatlanmalarma gitmis ve boylece istihbarat, karargah birimlerinden biri
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haline gelmistir. Yine Napolyon’a karst savasmis olan Clausewitz “Savas
Uzerine” adli eserinde bilgi ve istihbaratin énemine dair bircok bolim ele
almig, savasta belirsizlik ve karmagsanin azaltilmasini vurgulamustir.
Goruldigi tlizere askeri istihbaratin kurumsallagmasinin temelleri boylece
atilmaya baglanmistir (Akad, 2018, $s.26-33). Diger taraftan Napolyon agik
kaynak istihbaratina gizli kaynaklardan daha ¢ok Onem vermistir.
Napolyon’un bir taraftan istihbarat raporlarmin oldugu kadar gazetelerin
dikkatle okumasi, diger taraftan bu alanda gizlilige 6nem vermesi 6nemli
orneklerdir (Hanley, 2005, s.13).

Tarihte ilk defa, devlet yetkilileri 19 uncu yiizyilda muharebe alaninda
yasanan gelismeleri ve onemli olaylar1 askeri istihbarat raporlarindan once
acik kaynaklardan ogrenmeye baslamistir (Andrew, 2018, s.404). Bu
donemde istihbarat alaninda teknolojiden de faydalanilmaya baglandigi
goriilmiigtiir. Donemin iletisim imkénlart olan demiryollar1 ve telgraf
haberlesme sistemi, etkin bir sekilde kullanilnustir (Ozdag, 2013, s.48).

Istihbarat ¢alismalarinda geleneksel yontemlerle yeni yontemlerin
birlestigi 1. Diinya Savasi istihbaratla bilim arasinda baglanti kurmustur.
Diinyanin hava kesfi ve SINIS yontemlerinin kullandig istihbarat ¢agina
girdigi bu savasta, en hizli gelisen istihbarat alanlar1 SINIS ve ELIS
olmustur (Akad, 2018, s.221). Tabi ki bu donemde AKIiS’in kullanmaya
yonelik gelismelere deginmeden gecilemeyecektir. Gazeteler, kitaplar ve
seyahat notlar1 gibi basili yayimlar sayesinde istihbarat toplama ve analizi
gerceklestirilebilmistir.

II. Diinya Savasi istihbaratin teknolojiden en c¢ok faydalanmaya
basladigi donem olarak nitelendirilebilir. SINIS ve GORIS gibi yéntemler
INIS ile birlikte kullanilmaya baslanmistir. Bu dénemde Almanya’nin askeri
istihbaratinin temelini agik kaynaklar olusturmustur. Istihbarat konusunda
Sovyetlerden ziyade Fransa’ya agirlik veren Almanlar i¢in Fransa Ordusu
hakkinda istihbarat elde etmek i¢in agik kaynaklar kapali kaynaklardan daha
kiymetli veriler sunmustur (Andrew, 2018, s.454). Britanya konusunda da
“Alman Savas Ofisi” basili yayinlardan elde edilen istihbaratin casuslardan
elde edilenlerden daha dogru olduguna kanaat getirmistir (Andrew, 2018,
s.474). Yine 1900’lerde Britanya’nin Kahire’de bulunan “Askeri Istihbarat
Ofisi” GORIS, SINIS, INIS ve AKIS kaynaklarindan elde edilen istihbarati
analiz ederek, gilinlik ve degerlendirme raporlart halinde hiikiimete
yayimlamistir (Andrew, 2018, s.532).
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1939°da Birlesik Krallik’ta kurulan, devlet ve sivil kurumlarca
desteklenen, “BBC Monitoring” servisi dncil bir kurum olmustur (Hassan ve
Hijazi, 2018, s.7). Modern donemde AKIS’in kurumsallasmasinda &nciiliik
eden iilke ABD olmustur. 1930’larda Princeton Universitesinde yabanci
radyo kanallarmi takip etmek icin ve 1941 yilinda yabanci medya veri ve
bilgilerinin toplanmas1 ve analiz edilmesi maksadiyla kurulan ‘“Yabanci
Medya Takip Servisi” (Foreign Media Monitoring Service), 1947°de
Yabanct Medya Istihbarat Servisi (Foreign Media Intelligence Service),
miiteakiben ABD’de meydana gelen 9/11 saldirisina yonelik olusturulan
komisyonun AKIS elde etmek maksadiyla istihbarat ajansi olusturulmasi
yoniindeki raporunun ardindan 2005°te olusturulan “Agik Kaynak Servisi”
(Open Source Center) bu alanda ilk defa teskil edilen kurumsal yapilar
olmustur.

Soguk Savas doneminde Anglo-Amerikan istihbarat ittifaki istihbarat
alaninda teknolojik ve organizasyonel reformlarla Sovyetler’in askeri
kabiliyetleri ve konus durumlar1 hakkinda, acik kaynak istihbarati ile imkan
kabiliyet ve niyetleri hakkinda istihbarat saglarken, bu ittifakin istihbarat
toplama kabiliyetlerine erisemeyen Sovyetler Birligi, Cin ve diger Sovyetler
gelismis casuslarin yam sira AKIS Bati’nin silah sistemlerindeki gelismeleri
ve istihbarat toplama yetenekleri konusunda istihbarat saglamada temel
vasita olmustur. ABD’nin uzay ¢alismalarini da s6z konusu devletler AKIS
iizerinden takip etmislerdir (Mercado, 2010, s.2). Yine Soguk Savas
déneminde liderlerin basin agiklamalari, demecleri ve roportajlari, 6zellikle
ABD ve Rusya’nin silah sistemleri hakkinda basina yansiyan haber ve
goriintiiler ile s6z konusu tilkelerin govde gosterisi kapsaminda icra ettikleri
askeri gegit torenleri tilkelerin imkan ve kabiliyetleri, niyet ve maksatlar1 ile
gelecek vizyonlar1 hakkinda 6nemli agik kaynak istihbarati saglamistir.

II. Diinya Savas1 ve Soguk Savasi doneminde hedef iilkelerden ajanlar
ve uzmanlar vasitasiyla tasmnan gazete, dergi gibi AKIS kaynaklari
giiniimiizde tek tikla erisilir hale gelmistir. 20°nci yiizyilin sonlarindan
itibaren giiniimiize kadar teknolojik gelismeler istihbaratin merkezine
yerlesmis, devletlerden uluslararasi kuruluslara, su¢ oOrgiitlerinden teror
gruplarina kadar genis bir yelpazedeki kilresel aktdrlerce bireylerin bitin
faaliyetleri gozetlenir hale gelmis ve bu kiiresel aktorler teknolojik
istihbaratin yan sira, agik kaynak istihbarat1 ve biiyiik veri gibi giiniimiiziin
ve gelecegin istihbaratim gekillendirecek Onemli faktorleri kullanmaya
baslamis veya bu yonde ¢aba gostermistir.
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2. AKIiS’IN ASKERIi iSTIHBARAT ALANINDA KULLANIMI

Istihbarat askeri harekatlarn planlama siirecini veya terminolojik
adiyla Askeri Karar Verme Siirecini (AKVES) yonlendiren ve destekleyen
asil giigtiir. Kaynaklarin en verimli sekilde kullanilmasi igin askeri istihbarat
toplama gayretleri her asamada gozden gegirilmelidir (MI Publications,
2021, s. 10) Askeri istihbarat elde etmede kullanilan SINIS, GORIS, Ol¢iim
ve Iz Istihbarati (OLIZIS), Jeo-uzamsal istihbarat (JEOIS) ve belirli
seviyede INIS vasitalarinin kullanimina yoénelik teorik ve metodolojik agidan
nispeten oturmus ve yaygin kullanima kavugsmus yazili uygulamalar
mevcutken, AKIS i¢in bu seviyelerde uygulamalarin bulundugunu séylemek
glic olacaktir. S6z konusu vasitalar igerisinden kullanimi en yaygin ve
maliyeti en diisiik olan AKIS, ne yazik ki en fazla yanlis anlasilan ve hatali
uygulamalara maruz kalan disiplin olagelmistir.

Harekdt alanlarina  yonelik  komutanlarin  askeri istihbarat
ihtiyaglarmin ¢ogu AKIS ile saglanabilmektedir. AKIS toplama ara¢ ve
yontemleri uygun sekilde entegre edilir, bu siirece yerel, kiiltiirel ve dil
alaninda uzmanlarin da dahil edilmesiyle AKiS’in etkinligi daha da
artirilabilmektedir (MI Publications, 2021, s.71).

Askeri Istihbarat acisindan sivil ve cografi faktorler ile askeri
yetenekler hakkinda arama ve istihbarat tahminleri elde etmede kullanilsa da
AKIS genis bir askeri istihbarat analiz modeli gelistirmek maksadiyla
kullanildiginda daha etkili olmaktadir. (JMTC, 1996, s.77).

2.1. Farkh Seviyelerde Askeri Istihbarat acisindan Ack Kaynak
Istihbarat::

2.1.1. Stratejik Seviye

AKIS, diisman niyet ve maksad ile askeri yonden avantaj saglayacak
firsatlar konusunda gosterge ve uyarilar sunabilir. Yerel dilde ve yerel
basindan elde edilen medya kaynaklari ¢ogu zaman ortiili kaynaklara
nazaran daha giivenilir ve daha kapsamli olabilmektedir. AKIS diger
istihbarat vasitalar1 tarafindan tam olarak karsilanamayan Kulttrel ve sosyal
istihbarat konusunda olduk¢a degerli olabilmektedir. AKIS askeri
harekatlara etki eden cografi ve sivillere yonelik yerel caligmalarda faydali
bilgiler sunabilir (Steele, 1997, s. 3). Arag, silah ve techizatlarin hedef
bolgenin cografi sartlarina ve meskiin mahal durumuna uygun iiretilmesi ve
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modernize edilmesine ydnelik ¢alismalarda AKIS 6nemli bir yol gosterici
olabilir.

Askeri harekat diizenlenecek bdlgenin tarihi, gegmis donemlerde
yabanci giiglerin sdz konusu bolgedeki etkisi konusunda gerekli olan temel
istihbarat AKIS ile saglanabilir. (Steele, 2004, 5.19) Bunun disinda AKIS;
askeri istihbarat i¢in gerekli olan politik, kiiltiirel, demografik, cografi, askeri
bilgiler ve liderlere/komutanlara ait biyografik istihbarat bilgileri, savunma
sanayi alaninda teknik istihbarat ile milis/isyanci/terdrist gruplarin
ideolojileri, finansmam, sponsor-vesayet baglantisi, yapilanmasi, sayisi,
etkinlik seviyesi, genel konus durumu ve halkla irtibat diizeyi gibi konularda
o6nemli bir vasitadir.

2.1.2. Operasyonel Seviye

AKIS mevcut durum hakkinda bir anlayis olusturmada ve agik kaynak
bilgisini muharebe sahasi ile iligkilendirmede 6nemli bir vasitadir (Steele,
2004, s.19). AKIS bolgesel kuvvet planlamalar1 ve birlik konuslandirma
faaliyetleri Oncesinde cografi ve sivil alanlarda degerli bilgiler sunabilir.
Ozellikle AKIS, harekdt hazirthgindaki komutanin karsilasabilecegi
kuvvetlerinin imkan ve kabiliyetleri hakkinda teknik askeri bilgiler, hedef
bolgede intikal, goriis mesafesi, sicaklik, su durumu gibi cografi etmenler ile
limanlarin durumu, kd&priiler, internet ve muhabere altyapisi gibi konularda
bilgi saglayabilir. (Steele, 1997, s. 4).

AKIS miisterek ve koalisyon halinde operasyonlar sz konusu
oldugunda diger istihbarat vasitalarinin kullanilamayacagi veya yabanci
unsurlar ile paylasim sorunu olan durumlarda en iyi vasita olarak ortaya
cikmaktadir. AKIS operasyonel seviyede; hava durumu, su kaynaklari,
yerlesim yerleri gibi askerl harekata etki eden hususlari, harp araclarma ait
teknik istihbarat ile milis/isyanci/terorist gruplarin kullandig silahlar, imkan
ve kabiliyetleri, konus durumu gibi konularda 6nemli bir vasitadir.

2.1.3. Taktik Seviye

AKIS silahlanmay1 &nleme, terdrizmle miicadele ve barist koruma
operasyonlar1 gibi muharebe alanlarinda yeni ortaya c¢ikan durumlarda
oldukga etkili ve uygun bir arag olarak kullanilabilir. AKIS hem
konvansiyonel hem de ortiilii ve 6zel harekat operasyonlar i¢in faydali bir

vasitadir. AKIS komutanlarin yeni bir harekat alanina kars1 hazirliklarinda
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resmi ve kurumsal haritalarin yetersiz olmasi durumunda agik kaynak
haritalar1 ve diger a¢ik dijital gorsel uygulamalar oldukga kritik ve hayat
kurtarici kaynaklar olabilirler (Steele, 1997, s. 5).

AKIS taktik seviyede; bolge halkinin, ailelerin ve asiretlerin yapisi,
kanaat onderleri ve etki alanlari, konusulan yerel dil ve lehgeler, harekat
bolgesine yonelik dijital haritalar, milis/isyanci/terdrist gruplarmm moral
seviyesi, halk destegi alma durumu hakkinda bilgi verebilir. Yerel halkin
olaylar1 ve kavramlari algilama sekli (terorist-gerilla, dost asker-isgalci
asker, radikalizm-dine baghlik gibi farkli u¢ noktalarda algilanabilir.) goz
oniinde bulundurulmas: gereken hassas bir konudur. Ornegin Irak’in Sincar
bolgesindeki terdr orgltlerine yonelik icra edilecek bir harekat 6ncesinde
bolge halki Yezidilerin etnik ve dini 6zelliklerine, kanaat 6nderlerine, farkli
baglantili Yezidi milis gruplarma ve Yezidilerin boélgelerindeki yabanci
unsurlara yonelik bakis acgilarma yonelik AKIS c¢alismasi yiiriitiilmesi

oldukg¢a faydali olabilecektir.
2.1.4. Teknik Seviye

Askeri etkililik (silahlarin isabet ve imha etkisi, teknik kapasitesi v.b.),
cografya ve meteorolojik analiz, askeri amacla kullanilabilecek sivil
teknolojik kapasiteler harbin basarisinda olduk¢a 6nemlidir. Bu konularla
ilgili istihbarat elde etmede AKIS en 6nemli kaynaklardan biridir (JMTC,
1996, s.81).

Savunma sanayi, Ulkenin milli Uretim kapasiteleri, nikleer kapasite
gelistirme c¢abalar1 (iran 6rnegi) ve askeri alandaki bilimsel ¢aligmalarmin
ortaya koyulmasinda AKIS iyi bir konuma sahiptir. AKIS ayni zamanda
havaalanlari, demiryollari, limanlar, tali ve ana yollar hakkinda istihbarat
saglamasi hasebiyle lojistik ve mobil sistemlerin planlamalarmin omurgasini

olusturur.

Bahse konu seviyelerin hepsini kapsayacak sekilde AKIS, Askeri
Istihbaratin planlamaya yonelik unsurlari olan; Bilgi Harekati, Psikolojik
Harekat ve Hedef Istihbarat: elde etmede de kullanilabilmektedir.
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Sekil 1. Farkl Seviyelerde Harekata Yonelik Acik Kaynak Istihbarati
(Kaynak: NATO OSINT Handbook, 2001, s.15)

Askeri Stirdiirtlebilirlik
Stratejik Cografi Konum
Sivil Miittefikler

Askeri Uygunluk

Operasyonel Cografik Kaynaklar
Sivil Istikrar

Askeri Gilivenirlik
Taktik Cografi Arazi
Sivil Psikoloji

Askeri Etkililik
Teknik Cografik Atmosfer

Sivil Altyap

2.2. AKIS’in Diger istihbarat Vasitalar ile Tliskisi

Askeri unsurlar yeni gorev aldiklarinda, bu vazife 6zellikle de asina
olunmayan bir harekat ortaminda icra edilecek ise iggiidiisel olarak ilk
yaptiklar1 eylem temel bilgileri almak maksadiyla internet ortamina
yonelmektir. Bu anlamda AKIS farkindalik ve istihbarat elde etmede
baslangic noktasi ve ipucu olma o6zelligi tasimaktadir. Istihbarat iiretim ve
analiz siirecinde ilk adim olarak dncelikli istihbarat ihtiyaglar1 ve emareler
olusturulduktan sonra, AKIS’in bunlardan hangilerine katki sunabilecegine,
minferit disiplin olarak mi1 yoksa biitiinciil yaklasim c¢er¢evesinde mi
kullamlacagima karar verilmelidir (MI Publications, 2021, s. 74). AKiS’in
etkili bir sekilde SINIS, INIS, GORIS, JEOIS ve OLIZIS ile
irtibatlandirilabilecegi rahatlikla s6ylenebilir (Williams ve Blum, 2020, s. 9).

AKiS’in de diger istihbarat vasitalarinda oldugu gibi bir takim
istihbarat aciklari/bosluklart ve zaafiyetleri bulunmaktadir. Bu acgik ve
zaafiyetler diger istihbarat vasitalari ile kapatilmaya calisilmaktadir.

ABD Ordusunun “FM 2-0 Intelligence” isimli talimnamesinde AKIS
tek basina veya diger istihbarat disiplinleri ile entegre sekilde kullanilabildigi
icin ayr1 bir istihbarat disiplini olarak degil, yani “Biitiinciil Istihbarat
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Disiplini” (“All-Source Intelligence”) olarak da ele almmustir. “Biitiinciil
Istihbarat” ise; acik kaynaklar dahil biitiin her tiirlii bilginin ve istihbaratin,
istihbarat {iretim siirecinde kullanilmasi olarak tammlanmistir (US Army FM
2-0 Intelligence, 2004, s. 37). Bu bakis acis1 aslinda AKIS’in diger
disiplinlerle ne denli biitiinlesik oldugunun farkli bir gostergesidir. AKIS’e
yonelik s6z konusu biitlinciil yaklasim sadece istihbarat topluluklarinda
benimsenmemektedir.  Gelisen teknoloji ¢agiyla birlikte istihbarat
topluluklar1 disindaki diger aktorler (devlet disi aktdrden ve sirketlerden sivil
toplum kuruluslarina) de AKIS’i “Biitiinciil Istihbarat Disiplini” olarak
entegre etme c¢abasi igerisindedir (Hobbs ve Salisbury, 2014, s. 2).

Sekil 2. Biitiinciil Istihbarat Kavrami Cercevesinde AKIS
(Kaynak: https://www.intelligence101.com/what-is-all-source-intelligence-how-
does-it-work)

_——— BUTUNCUL ANALIZ =—- _

-

OLisiz

Maliyetin %95'i istihbaratin %20'si

Maliyetin %5'i Istihbaratin %80'i

ACIK KAYNAK ISTIHBARATI

ACIK KAYNAK BILGISI

Eski bir CIA gérevlisi olan Arthur HULNICK, AKIiS'in genel
istihbaratin %80’ini olusturdugunu belirmis ve AKIS’in 6nemini "ne cekici
ne de maceraci, agik kaynaklar yine de gizli istihbarat icin temel yap1
tagidir." seklinde vurgulamistir (Mercado, 2010, s.3).

AKIS’in diger istihbarat disiplinlerine katkisi; GORIS talep etmek icin
yeterli zaman olmadiginda acgik kaynak harita uygulamalarmdan
faydalamlabilir veya farkl tarihlerdeki harita alintilar1 kiyaslanarak gériintii
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kiymetlendirmesi sonucu yeni tesis ve tlinel gibi yapilar ortaya cikarilabilir
(6rnegin Iran’m gizli niikleer ve fiize tesislerine yonelik agik kaynak
tespitleri). AKIS, haritalar, grafikler, iletisim bilgileri, yazili ve gorsel
materyaller saglayarak INIS faaliyetlerine katki saglayabilir. Harekat
planlanan bdlgede yerel halk ile iletisim kurulabilecek medya kanallari,
sosyal medya ve internet araglarmin tespiti kapsaminda SINIS’e katki
saglayabilir.

AKIS’in diger istihbarat disiplinleri ile iliskisi su &rneklerle de
cesitlendirilebilir. Sosyal medya paylasimlari terorist ve milis unsurlarin
aktiviteleri veya cografi konumlar1 hakkinda bilgi verebilir ve bu bilgi
GORIS vasitalar ile teyit edilmeye calisilabilir veya GORIS vasitalarmin
rastgele veya nispeten genis bir alanda tarama yapmasi yerine belirli bir
hedefte yogunlasmasi saglanabilir. Ayrica AKIS ile saglanan ticari uydu
haritalartyla GORIS elde edilebilir. AKIS, INIS toplayicilarina harekat
alammin insan dokusu hakkinda bilgi verebilir, kaynagin daha iyi
taninmasina yardim edebilir ve boéylece kaynak ile ortamun daha iyi
iliskilendirilmesini saglayabilir. Ornegin, giiniimiizde bir milis/terér orgitil
mensubunun sosyal paylasimlart veya askeri vasita/teghizatlar ile ilgili
medya kanallartyla elde edilen goriintiilerinin  AKIS icra edilerek
incelenmesi ve analiz edilmesiyle konum tespiti konusunda bazi1 6rnekler
goriilmektedir. Ayrica, AKIS ile sosyal medya verilerinin toplanmasi ile
SINIS disiplini gibi hedef kisilerin iliski ve irtibatlar1 elde edilebilir.

Modern teknoloji sayesinde AKIS analizleri gecmiste oldugu gibi
diger toplama vasitalarini destekleme misyonundan ¢ikarak, daha cok diger
toplama vasitalarmin erigemeyecegi olaylarm, faaliyetlerin ve yontemlerin
tespit edilmesini ve tanimlanmasi alaminda kullanilabilir hale gelmistir
(Minas, 2010, s. 5).

Askeri istihbarat genelde diizensiz savas ortamlarinda karar alicilara
ve politika Ureticilere harekat ortaminin anlagilmasini saglama konusunda
basarisiz kalmaktadir (Connable, 2012, s. 5). Ozellikle de SINIS, GORIS,
OLiZiS ve hatta INIS gibi konvansiyonel alanda daha basarih olan
disiplinlerin diizensiz savasta istihbarat saglama konusundaki yetenekleri
sorgulanmaktadir. Bu durum istihbarat topluluklarmi farkli ¢oziimler
bulmaya itmektedir. Diger taraftan, AKiS’in diizensiz savaslarda gidisati
degistirme potansiyelindeki rolii de heniiz tam olarak fark edilebilmis
degildir.
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Askeri istihbarati sadece diizenli ordularin elde ettigi istihbarattan
ziyade, devlet veya devlet disi silahli orgiitlerin muharebeye yonelik
istihbarat elde etmesi seklinde ele alimirsa iki kenar1 keskin bir bigak gibidir.
Devlete ait resmi istihbarat orgiitleri nasil teror orgiitleri ve milis gruplar
hakkinda istihbarat elde etmede AKIS’ten faydalaniyorsa; sz konusu
gruplar da aym sekilde ve hatta daha yiiksek seviyede hasim gordiikleri
ordularin gorevleri, miktarlar, moral durumlari ve konumlar1 hakkinda
istihbarat elde etmede AKIS’ten faydalanmaktadirlar. Yani, yeterli finanse
edilmeyen veya iyi organize olamamug devlet dis1 aktdrler dahi basit veya
ileri diizey agik kaynak uygulamalarma erisebilmektedir. Ornegin, DEAS
Terdr Orgiitiiniin illegal para transfer mekanizmasi olan ve “Havala” olarak
adlandirilan sistemin tespiti veya sug¢ Orgiitlerinin kripto para sistemi
kullanmasinin takibi maksadiyla aktif AKIS yontemleri kullanilabilmektedir.

Birgok devlet strateji, planlama ve taktik konularda halka agik bilgi
saglamaz, fakat bu bilgileri elde edebilecegimiz sinirsiz agik kaynak verisi
bulunmaktadir. Subaylar veya diger askeri personel kendi sistemlerinin birer
iirlinii ve yansimasidir. Bunun dogal bir sonucu olarak; bu grubun yazdigi
kitap, makale v.b. iriinler ve verdikleri demeg, aciklama veya paylasimlar
ordularmin askeri kiiltiirleri, imkan ve kabiliyetleri, moral seviyesi ve i¢
sorunlar1 hakkinda ipuglar1 verebilir.

2.3.  AKIiS’in Askeri istihbaratta Kullamma Yonelik Temel Esaslar

AKIS bazi temel esaslar dikkate alindiginda askeri istihbarat
kullamminda daha faydali olabilecektir. Bunlar; AKIiS’in kaynak ve
metotlarin kombinasyonuyla meydana gelmesi, acik kaynaklarin kesif, ayirt
etme, ayristrma ve yayim siirecine tabi tutulmazsa sadece bilgiden ibaret
olmasi, oOrtiilii istihbarat vasitalar1 {izerindeki yiikii azaltarak komutan ile
lojistik ve diger personelin acil ihtiyaglarini gidermesi, UA orgiitler,
koalisyon ve gayri resmi kurumlarla miisterek calismalarda ideal bir kaynak
olmasi, elektronik kaynaklarin yam1 sira matbu dokiiman ve insan
kaynaklarmin da AKIS kabul edilmesi, komutanin niyetini ve ilgi alanini
gizli tutmak maksadiyla AKIS’in Istihbarata Karsi Koyma faaliyetleri ile
birlikte kullanilabilmesi, bunun yani sira uydu, casuslar ve diger istihbarat
yeteneklerinin muadili veya tek basma bir disiplin olarak goriilmemesi, diger
taraftan biitiinleyici yaklasim ile kullanildiginda 6nemli faydalar getirmesi,
internet ve uzmanlar tarafindan saglanan gri literatiir de dahil olmak {izere
cevrimici ticari harita uygulamalar1 ile birlikte kullamlabilmesi, diger
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istihbarat vasitalarinda oldugu gibi istihbarat ¢arki uygulanmadan AKIS elde
edilemeyecegi ve dogru sorular sorulmadan gereken cevaplarin
alinamayacaginin dikkate alinmasi, AKIS’in bir atom ve roket bilimi gibi zor
bir is olarak goriilmemesi gerektigi, gerekli egitim ile personel AKIS
uygulayicist haline getirilebilmesi, bu konuda yeterli olan personelin:
dogrulugunu kanitlama, degerlendirme, uygun kaynak taramasi, mantiki
analiz ve uygun sunum gibi temel noktalar1 unutmamasi gerektigi, uygun
sitelerin takip edilmesi maksadiyla kayit altina alinmasim ve yeni bulgularin
paylasimini saglayan yapilandirilmis vasitalara sahip olundugunda AKIS’in
daha kolay hale gelebilmesi, harekatin pargasi olan psikolojik harekat ve
sivil igler konularinda faydalanilabilecek yeni bir kaynak olarak
gorilebilmesi (Steele, 2004, s.43) seklinde siralanabilir.

3.  AKIS SURECI, YONTEMLERI VE UYGULAMALARI

AKIS uygulamasi s6z konusu oldugunda “en iyi 10 AKIS arac1” veya
“en gelismis AKIS araclari” adi altinda bazi (Maltego, Rcon-ng,
theHarvester, Shodan, Metagoofil, Searchcode, SpiderFoot vb.)
uygulamalardan bahsedildigi goriilmektedir. Elbette bu ve benzeri araglar
oldukca faydalidir. Burada maksat bu araglarin faydali olup olmadigin
tartismaktan ziyade AKIS uygulamalarimin her gegen giin spektrumunun
genisledigi g6z Oniine alindiginda, bu alam belli bash uygulamalara
sinirlamanin sakincalar yaratabilecegidir. Ulusal giivenlikte (asker, kolluk
kuvveti, istihbarat teskilat1 v.b.) gorevli profesyonel olarak medya takibi,
siber giivenlik, sosyal medya analizi, kriz yOnetimi gibi farkli alanlarda
AKIS uygulayanlar agisindan, uygulamasi kolay farkli toplama/isleme arag
ve yontemleriyle calisilmasi daha diizenli, sistemli ve esnek bir gorev alani
yaratacaktir (Bielska, 2020, s.3). Bu kapsamda Bielska (2020) hazirlamis
oldugu el kitabinda genel ve sosyal medya arama araclarindan askeri ve
terorizmle ilgili arama araglarina kadar bir¢cok kaynaga yer vermistir (ss. 17-
510).

Yukarida da bahsedildigi {izere AKIS toplama, isleme ve analiz
siirecinde kullanmak tizere birgok manuel ve otomatik ara¢ bulunmaktadir.
AKIS metodolojisi veri bilimi, istatistik, makine &grenimi, programlama,
veri tabanlari, bilgisayar bilimi gibi bir¢ok alanin sentezlenmis halidir. Veri
toplama ve veri taban yaratma konusunda her giin yeni yontemler ortaya
¢ikmaktadir. AKIS igin genel gecer bir teoriden séz etmek miimkiin degildir
(Layton ve Watters, 2016, s. 4). Ancak, bu bdliimde AKIS elde etmenin
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teknik boyutuna fazla girmeden biitiin AKIS elde etme ve isleme
stireclerinin ~ temelini  olusturabilecek  yontemlerden teorik olarak
bahsedilecektir.

3.1. Ak Kaynak Istihbaratim Olusturan Terimler

Belirli bir hiyerarsi dogrultusunda; A¢ik Kaynak, A¢ik Kaynak Verisi,
Acik Kaynak Bilgisi, A¢ik Kaynak Istihbarat1 ve nihayet Onaylanmis Agik
Kaynak Istihbarati en ham halinden tekdmiil etmis haline dogru AKIS’i
teskil eden terimlerdir. Bu terimler asagidaki sekilde agiklanabilir.

Sekil 2. AKIS Calismalarinda Veri Isleme Siireci (Kaynak: Bohm ve Lolagar, 2021,
s. 3)

Yiiksek Derece Kesinlige Sahip

Agik Kaynak Istihbarati Ham Veri ve Bilgi

Acik Kaynak

Onaylanmis A¢ik Verisi

Kaynak istihbarati

Belirli Bir Aragtirmay:

Karsilayan Derlenmis Bilgi fleainig Bilgi

Acik kaynak; gizlilik kaygist olmadan bilgi saglayan herhangi bir kisi
veya gruptur. Acik Kaynak kamuya acik olabilir ancak her kamuya acik bilgi
acik kaynak degildir. A¢ik Kaynak ile kamuya acik bilgi ortami/vasitalari
kastedilir ve sadece kisilerle sinirli degildir (ATP 2-22.9 Open-Source
Intelligence, ABD Ordusu, 2012, s. 1-1).

Acik kaynak verisi; birincil kaynaktan elde edilen ham formda basim,
yayim, sOzlii brifing ve diger bilgilerdir. Fotograf, goriintii, ses kaydi ve
mektup da Acik Kaynak Verisi olabilir (ATP 2-22.9 Open-Source
Intelligence, ABD Ordusu, 2012, ss.2-5).

Acik kaynak bilgisi; belirli bir siizgecten ve degerlendirmeden
gegirilerek verilerin bir araya toplannus halidir. Gazeteler, kitaplar, medya ve
giinliik raporlar gibi yayimlanan kapsamli bilgiler 6rnek olarak verilebilir
(NATO OSINT Handbook, 2001, s.2).

37



Actk Kaynak Istihbarati ve Askeri Istihbarat
Kazim Mehmet EROL

Acik kaynak istihbarati; belirli bir toplulugun (karar alicilar,
komutanlar) belirli sorularma cevap bulmak maksadiyla kasitli olarak ve
caba gostererek ortaya cikarilan, ayristirilan ve yayimlanan agik kaynak
bilgisidir (NATO OSINT Handbook, 2001, s.3).

Onaylanmis acik kaynak istihbarati; yiiksek derecede kesinlige sahip
bilgidir. Gegerliligi ve giivenirligi konusunda siiphe olmayan acik kaynaktan
veya bir profesyonel tarafindan gizlilik derecesine sahip istihbarat
kaynaklarina ulasilarak elde edilen istihbarattir (NATO OSINT Handbook,
2001, s.3).

3.2. AKIS Kaynaklar

AKIS kaynaklari; internet (forumlar, bloglar, sosyal ag siteleri, video
paylasim siteleri, meta veri, dijital dosyalar, dark web, cografi-konumsal
verileri, arama motorlar1 gibi online bulunabilen her sey), geleneksel medya
(televizyon, radyo, gazete, kitap, dergi v.b.), uzmanlasmis yayimlar,
akademik caligmalar, konferanslar, sirket profilleri, yillik raporlar, galisan
profilleri ve biyografi/resume, meta veri dahil fotograf ve videolar ile
cografi-konumsal bilgiler (haritalar, goriintii triinleri) gibi oldukca genis
yelpazede karsimiza ¢ikmaktadir (Hassan ve Hijazi, 2018, s.5).

3.2.1. Medya Kaynaklart

Internet ortaya c¢ikmadan oénce uzun yillar AKIS basin, radyo ve
televizyon gibi gorsel, duyusal ve basili medya ile elde edilmistir. Medya
halen en etkili AKIS kaynagidir (NATO OSINT Handbook, 2001, s.5).

3.2.2. internet

Internet ile birlikte AKIS’de evrim gecirmistir. Internet ile birlikte
AKIS’in toplanmast, islenmesi ve yayimi konusunda énemli derecede hiz ve
veri zenginligi kazamlmstir. internet ile “World Wide Web” (www) terimleri
birbiri icerisinde kullanilmaktadir, ancak bu yanlistir. Internet temel teknoloji
iken WWW onun iizerine kurulan bir servistir WWW arama motorlarindan
herkes tarafindan indekslenmis igeriklere ulasilabilen “surface web” ve
sadece “Unique Resource Lovator” (URL) veya IP adresine dogrudan
baglant1 kurulmasi vasitasiyla erisilen ve cogu zaman kayit veya 6deme talep
edilen “deep web” olarak ikiye ayrilir. internetin diger boliimii ise kiiciik
karsilikli aglardan olusan ve belirli donanim, konfigiirasyon ve giris yetkisi
talep eden “darknet’tir. “Darknet”in en {istiine “dark web” insa edilmistir
(Bohm ve Lolagar, 2021, s.2). AKIS elde etmede mevcut arama motorlar
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esas kaynak olmakla birlikte, bu dagimn goriinmeyen kismini olusturan
“deep web” ve “dark web” goz ardi edilmemesi gereken alanlardir. internet
icerikleri agagidaki alt basliklarda incelenebilir.

3.2.3. Gri Literatiir

Gri literatiir, yasal ve etik olarak elde edilebilir olan, ancak sadece
ozel kanallarla veya dogrudan yerel erisim ile bilgidir. Universiteler, sivil
toplum orgiitleri ve o6zellikle diisiince kuruluslari istihbarat kuruluslarinin
olaganiistii faydali a¢ik kaynak bilgileri devsirdigi merkezlerdir. Ozellikle
stratejik arastirma merkezleri/disiince kuruluglart devlet ile sivil toplum
arasinda gri bir alanda konumlanmakta ve ¢ogu zaman kaliteli stratejik bilgi
iiretmektedirler (Ozdag, 2018, s. 296).

3.2.4. Uzmanlar ve Gozlemciler

Diinyanin farkli bolgelerinde sahada dogrudan goézlemlerde ve
temaslarda bulunabilen, s6z konusu bolgenin dili, tarihi, insan dokusu v.b.
konularinda uzman olan insan kaynaklar1 tam tesekkiillii agik kaynaklardir.
Bunlarin elde ettigi agik kaynak verisi, bilgisi veya istihbarati diger basili
veya farkli medya kanallariyla saglanan bilginin daha iizerindedir.

3.3. AKIS Kullanan Gruplar

AKIS birgok farkli aktér icin faydali olabilir. Bu béliimde belli baslh
AKIS kullanan gruplar ve bu gruplarm AKIS kullanma amaglari
aciklanmaya calisilacaktir.

3.3.1. Devletler

Devlet organlari, oOzellikle de istihbarat teskilatlar1 ve askeri
kurumlarm altinda gorev yapan birimler ve organizasyonlar, AKIS
kaynaklarindan en fazla faydalanan kullanicilardandir. Devasa teknolojik
gelismeler ve internet kullaniminin giderek yayginlasmasi devletlerin AKiS
kullanimina daha fazla yogunlagmasina sebep olmustur.

3.3.2. Devlet Destekli Kurumlar

Devlet tarafindan desteklenen, fon saglanan veya ortak proje
yiiriitiilen yar1 resmi kurum olarak gérev yapan organizasyonlar AKIS’ten
onemli derecede faydalanan, hatta kapali kaynaklarm otesinde istihbarat
analizleri ve {rlinleri saglayan organizasyonlardir. ABD tarafindan
desteklenen ve yonlendirilen “Open Source Center”
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(https://fas.org/irp/dni/osc/index.html) ve Birlesik Krallik tarafindan
desteklenen ve yonlendirilen BBC Monitoring
(https://monitoring.bbc.co.uk/) 6rnek olarak verilebilir.

3.3.3. Uluslararast Organizasyonlar

Devlet ve devlet destekli kurumlarm AKIS kullanmaya y&nelik
cabalarma paralel sekilde Birlesmis Milletler, NATO ve Avrupa Birligi
kurumlar1 da AKIS’i farkli amagclarla kullanmaktadirlar. BM tarafindan
kiiresel diizeyde baris1 koruma operasyonlarina yonelik istihbarat ihtiyacini
iye devletlerden saglamak yerine AKIS’i tercih etmektedir. NATO
uluslararas1  organizasyonlar icerisinde AKIS’ten en yogun sekilde
faydalanan kullanicidi. NATO bu yonde kitaplar ve brosiirler
hazirlamaktadir.

3.3.4. Kolluk Kuvvetleri

Kolluk Kuvvetleri AKIS’i vatandaslar1 taciz, cinsel siddet, kimlik
hirsizligi benzeri suglardan korumak maksadiyla kullanmaktadir (Hassan ve
Hijazi, 2018, 11). Ayrica sosyal medya takibi ile terdr ve sug¢ Orgiitii
mensuplar1 ve bunlarin destekgileri de AKIS vasitastyla tespit edilmektedir.
Ayrica, Kolluk Kuvvetleri su¢ orgiitlerinin dijital izlerini ve delilleri takip
etmek, su¢ oOrgiitlerinin farkli bolgeler ve iilkeler iizerinden baglant1 ve
aglarmi takip etmek amaciyla AKIS kullanmaktadir (Gibson, 2017, s. 15).

3.3.5. Sirketler

Askeri gelismeler, terérizm, {iilke profilleri, su¢ aglari, savunma
teknolojisi gibi alanlarda calisma yiiriiten bagimsiz sirketler AKIS’ten
oldukca genis bir alanda faydalanmaktadir. Jane’s Information Group

(https://www.janes.com/), RAND Corporation
(https://www.rand.org/about.html) ve Oxford Analytica
(https://www.oxan.com/) kurumlar1 6rnek olarak verilebilir. Diger

taraftan yeni pazar arastirmalari, rakip firmalarin faaliyetleri ve ekonomik
verileri veya gelecek yatirimlarla ilgili AKIS kullanan sirketler de giderek
artmaktadir.

3.3.6. Penetrasyon Kontrolii Yapanlar, Bilgisayar Korsanlari ve Illegal
Orgiitler

Penetrasyon kontrolii yapan operatorler, Bilgisayar Korsanlar
(Hackers) herhangi bir hedef hakkinda istihbarat toplamak maksadiyla agik
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kaynaklar1 kullanmaktadirlar. Sosyal miihendislik saldirilarimi diizenlemek
maksadiyla da AKIS 6nemli bir aractur.

3.3.7. Giivenlik Algist Yiiksek Kigiler

Kullandiklar1 bilgisayar ve akilli telefon gibi cihazlara yapilabilecek
dis miidahalelere karsi algisi agik siradan vatandaslar, kisisel giivenlik
aciklarni  tespit etmek ve kapatmak maksadiyla AKIS kullanirlar.
Vatandaglar ayrica dijital kimlik goriiniimlerini takip etmek ve kimlik
hirsizhigint 6nlemek maksadiyla agik kaynaklardan faydalanirlar (Hassan ve
Hijazi, 2018, s.11).

3.3.8. Terér Orgiitleri

Teror orgiitleri veya radikal milis gruplar hedefleri hakkinda bilgi
toplamak (6zellikle Google Maps gibi araglar1 kullanarak hedeflerin konumu
hakkinda bilgi elde edebilirler), sosyal medya ile propaganda yapmak ve
eleman temin etmek, bomba yapim gibi askeri konularda bilgi temin etmek
maksadiyla AKIS kullanirlar (Hassan ve Hijazi, 2018, s.11).

3.4. AKIS’in Avantaj ve Dezavantajlar
3.4.1. Avantajlar

AKIS’in birgok avantaji bulunmakla birlikte, éne ¢ikan avantajlari
asagidaki maddelerde siralanmustir.

- Bilgiyi elde etmek kolaydir: Teknolojik gelismeler ve internet acik
kaynak bilgisine kolay erisimin yollarin1 agmistir. Bir bilgisayar ve internet
baglantistyla sinirsiz agik kaynak bilgisine ulasilabilir. (Mercado, 2004, s.47)

- Cok miktarda bilgi kisa zamanda elde edilebilir: Dijital veri biiyiik
miktarda bilgi liretmek i¢in uygundur. Dijital veri sayesinde kisa zamanda
bir¢ok acik kaynak verisi taramak miimkiindiir.

- Genis spektrumda ve cesitte igerigi kapsayabilir: Acik kaynak
calismalarina has olan ve diger kapali istihbarat disiplinlerinde olmayan bir

ozellik de ulusal giivenlik ile ilgili bir¢ok konuyu kapsamasidir (Dokman,
2020, s. 5).

- Gecmise doniik bilgiler de aranabilir: Gegmiste olan olaylarin
arastirilmasinda ve genis bir veri havuzu igerisinden eski tarihli bir olayin
ortaya ¢ikarilmas1 konusunda AKIS disiplini digerlerinden iistiindiir.

- Diisiik seviyede risk barindirir (giivenlidir): AKIS kullammi daha
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tehlikeli ve risk iceren yontemlerin elimine edilmesini saglar. Istihbarat
cabasinin veya faaliyetinin agiga ¢ikmamasi agisindan en giivenilir vasita
oldugu sdylenebilir.

- Acik kaynak bilgisi diisiik maliyetlidir: Medya araglarina, diisiince
kuruluglarmin iiriinlerine, gogu aplikasyona veya arama motorlaria erigim
Ucretsizdir. Bazi agik kaynak iriinleri iicretli olsa dahi 6denen bedelin
misliyle karsiligini verir.

- Gergek zamanli bilgiye ulasilabilir: AKIS denilen veri toplama
disiplini belirli olaylarin anlik tespit ve takip edilmesini saglar (Dokman,
2020, s. 6).

- Farkli dillerden bilgilere erisilebilir: Yabanci dil ile istihbarat elde
etme avantajimni en iyi saglayan istihbarat disiplinidir.

- Bilgi tek noktadan toplanabilir: Bilgi toplanmak istenen bolgeye,
topluma ve ortama gitmeden sabit bir ofisten istihbarat elde edilebilir
(Dokman, 2020, s.7).

- Bilgi paylasimi kolaydir: Elde edilen istihbaratin (istihbaratin
hassasiyeti gdz Oniine alinarak) hizli bir sekilde yatay ve dikey kullanicilara
dagitilmasi1 gerektigi s6z konusu oldugunda AKIS énemli bir aragtir.

- Gizli bilgiye ulasilabilir: Gizlilik disiplini zayif baz iilkelerde gizlilik
derecesine sahip yazismalarm bir sekilde agik kaynaklara diismesi veya
farkli motivasyondaki kisilerin gizli bilgileri ifsa etmesi sonucu ortaya ¢ikan
istihbarat oldukc¢a kiymetli olabilir.

- Yasal konularda ve sorusturmalarda faydalidir: Mali sorusturmalarda,
hileli iiriin/hizmet satislarinda veya telif hakki davalarinda AKIS iyi bir
vasita olmaktadir (Hassan ve Hijazi, 2018, s.16).

3.4.2 Dezavantajlar

Her istihbarat disiplininde oldugu gibi AKiS’in de avantajlar1 oldugu
kadar asagidaki maddelerde siralandigi iizere bazi dezavantajlar1 da
bulunmaktadir.

- Devasa boyutta erisilebilir bilgi bulunmaktadir: Acik kaynak ile
devasa boyutlarda elde edilebilir bilgiden bahsedilmektedir. Verinin oldukca
ham sekilde olmasi, kafa karistirict veya istenen sekilde olmayan bilgilerin
mevcudiyeti siklikla rastlanan durumlardir (Dokman, 2020, s.8).
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- Birbirini ¢iiriiten bilgiler olabilir: Genis yelpazede bilginin demokratik
bir ortam olan internet aginda var olmasi, bireylerin istedigi bilgiyi
kolaylikla yayabilmesiyle de katlaninca oniimiize ¢eligkili bilgilerin ¢ikmasi
olagandir (Dokman, 2020, s.8).

- Halka acik bilgi manipiile edilebilir: Kamuya acik olan internet
diinyas1 dezenformasyon, yalan haber ve propaganda faaliyetleri igin
mitkemmel alanlar sunmaktadir. Bundan dolay1 agik kaynak bilgilerinin
stirekli kontrol edilmesi 6nem arz etmektedir.

- Kaynaklarin giivenirligi degiskendir: AKIS elde etme séz konusu
oldugunda diger acik kaynaklarla veya kapali kaynaklarla teyit edilmesi
zorunludur.

3.5. Aqk Kaynak istihbaratinda Simflandirma
3.5.1. A¢tk Kaynak Giivenirligi

Birincil Kaynak ve ikincil Kaynak olmak iizere iki cesit A¢ik Kaynak
bulunmaktadir. Oznel dogalar1 geregi birincil ve ikincil kaynaklar1 ayirt
etmek oldukcga giigtiir. Birincil kaynaklar ikincil kaynaklara nazaran daha
giivenilir olarak goriilebilir, ancak bu birincil kaynaklarin salt otorite
sayilacagi anlamima gelmez. Birincil veya ikincil her kaynak aldatma ve
onyargilara karsi dikkatli olunarak AKIS iiretiminde siki bir sekilde
degerlendirilmelidir. Agik kaynak giivenirligi A ile F arasinda deger alir.
A’dan D’ye kadar kaynagin giivenirlik seviyesine gore derece verilirken, ilk
defa karsilasilan kaynak icin F degeri verilir, ancak F degeri kaynagin
giivenilmez oldugu anlamina gelmez (ATP 2-22.9, 2012, ss. 2-7).

AKIS personeli bilgiyi giivenirlik ve tutarhlik kapsaminda
degerlendirirken, gercek bilgi, yaniltma ve Onyargi arasindaki farkliliklar
ortaya koymaya calisir. Derecelendirme ve degerlendirmeyi yapan AKIS
personeli kisisel yargilarina ve aymi kaynagin daha Onceden sagladigi
bilgilerin isabetliligine dayanir. AKIS personeli birbirinden veya karar
vericilerden etkilenmeden bagimsiz olarak gilivenirlik ve tutarhilik
derecelendirmesi yapmalidir (ATP 2-22.9, 2012, ss.2-8).

3.5.2. Birincil kaynak

Calisma aninda yazilan veya fretilen dokiiman veya nesnedir. Bu
kaynaklar bir olay veya siire¢ esnasinda var olan ve derinlemesine bakis agis1
sunarlar. Birincil kaynaktan kasit genellikle orijinal kaynak veya kamit
kastedilmektedir. Orijinal dokiimanlar (veya bunlarin terciimesi), anayasalar,
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konusmalar, roportajlar, videolar veya resmi kayitlar 6rnek olarak verilebilir.

Acik kaynakta tarama veya toplama yapan birgok kisi siirat kaygisiyla
konuyu gozden gecirmeden, dikkatlice sorgulamadan veya birincil kaynagi
bulmaya calismadan bilgi elde etmektedir. Bu durum AKiS’in en 6nemli
toplayict kaynakli zafiyetidir (Appel, 2011, 5.199). Ornegin, A iilkesinin
digigleri bakanhigindan B konusunda agiklama yapildigi ile ilgili biitiin
medya kanallar1 ve sosyal medya hesaplarinca haber paylagilmasi, ancak
birincil kaynak olan A iilkesi disisleri bakanliginda konu ile ilgili higbir
aciklama olmamast oldukg¢a sik rastlanan bir durumdur. Birincil kaynak
dikkate alinmadan AKIS iiretilmesi konusunda yapilan masumane hatalarm
ciddi sonuglar1 olabilmektedir.

3.5.3. [Tkincil kaynak

Birincil kaynaklar1 esas alan yorumlar, analizler ve alintilar ikincil
kaynaktir. Resimler, aktarilan sozler veya grafikler ikincil kaynak olabilir.
Ornegin, kaynak olarak sik¢a basvurulan ve birincil kaynak gibi gériilen
Wikipedia veya Liveumap gibi uygulamalar aslinda ikincil kaynaktir (Appel,
2011, s. 199).

Tablo 1: A¢ik Kaynak [stihbaratinda Smiflandirma (Kaynak: ATP 2-22.9, 2012, s.
2-8)

Acik Kaynak Giivenilirlik Derecesi

Dogruluk, giivenirlik ve uygunluk agisindan hi¢ siiphe
yoktur; tam guvenirlik siciline sahiptir.

Genellikle Dogruluk, giivenirlik ve uygunluk agisindan az siiphe
Guvenilir vardir; tam guvenirlik siciline sahiptir.

Dogruluk, giivenirlik ve uygunluk acisindan siiphelidir;
tam guvenirlik siciline sahiptir.

A | Guvenilir

C | Oldukca Guvenilir

D Genellikle Dogruluk, giivenirlik ve uygunluk agisindan hi¢ siiphe
Guvenilmez yoktur; ancak ge¢miste gegerli bilgi saglamustir.

Dogruluk, giivenirlik ve uygunluk agisindan
yoksundur; ancak gegmiste gegerli bilgi saglamstir.
Kaynagmn giivenirligi ile ilgili herhangi bir temel/esas
yoktur.

Acik Kaynak iceriginin Tutarhlik Derecesi

Diger bagimsiz kaynaklarla dogrulanmus; kendi iginde
tutarli; konu ile ilgili diger bilgilere uygun.
Dogrulanmamis; kendi iginde tutarli; konu ile ilgili

E | Glvenilmez

F | Hukim Verilemez

1 | Teyitli/Dogrulanmig

2 | Muhtemelen Dogru

diger bilgilere uygun.
3 Dogrulugu Dogrulanmamis; kendi i¢inde mantikli; konu ile ilgili
Miimkiin diger bilgilerin bazilarina uyum saglar.
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Dogrulanmamig; miimkiin ama mantikli degil; konu ile
ilgili bagka bilgi yok.

Dogrulanmamus; kendi iginde mantikli degil; konu ile
ilgili diger bilgilerle ¢elismektedir.

4 | Dogrulugu Siipheli

5 | Miimkiin Degil

Kasith olarak yanlis; konu ile ilgili diger bilgilerle

6 | Aldatma . .
celismekte; diger bagimsiz kaynaklarla dogrulanmus.

Kaynagin giivenirligi ile ilgili herhangi bir temel/esas
yoktur.
3.5.4. Actk Kaynak I¢eriginin Tutarliligt

7 | Hukim Verilemez

Acik kaynak giivenirliginde oldugu gibi acik kaynak igeriginin
tutarhiligi da 1 ile 7 arasinda deger alir. 1’den 6’ya kadar bilginin giivenirlik
seviyesine gore derece verilirken, ilk defa karsilagilan bilgi i¢in 7 degeri
verilir (ATP 2-22.9, 2012, ss.2-8). Bilgi igerigine 7 degeri verilmesi bilginin
giivenilmez oldugunu degil, AKIS personelinin alinan bilgi onceki veya
mevcut verilerle teyit/tekzip edemedigi anlamina gelir.

3.6. Acik Kaynak Istihbarati Istihbarat Carki

AKIS Carki, bilinen istihbarat carklarma benzemekle birlikte bazi
yapisal farklhiliklar igermektedir. AKIS Carkinda toplama asamasi acik
kaynak bilgisinin elde edilmesi; isleme asamasi bilgiyi degerlendirmek i¢in
kullamlacak metodun segilmesi; kullanma asamasi bilginin istihbarat
acisindan degerini belirleme; iiretim agsamasi ise istihbarat iiriiniini istihbarat
topluluklarindaki yetkililere iletme seklinde Ozetlenebilir. (Williams ve
Blum, 2020, s.13).

Sekil 5. AKIS Carki (Kaynak: Williams ve Blum, 2020, s. 13)

1 ADIM 2. ADIM
TOPLAMA ey

4. ADIM 3.4DIM
URETIM KULLANMA
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3.6.1. Toplama

Toplama sathasi oOzetle kullamilabilir ve potansiyel bilginin
tammlanmas1 ve bu bilginin kaydedilmesidir. Toplama safhasinda AKIS
personeli anlamlandirir (yabanci dilde ise metnin kaba cevirisini yapar) ve
faydali olduguna kanaat getirdigi bilgiyi kaydeder. Kayit asamasinda dikkat
edilmesi gereken; bilgi dijital ortamda ise yine aynmi sekilde dijital ortama
sekilsel  diizenlemelerle  kaydedilmesi,  dijital  degilse  bilginin
taranarak/fotograflanarak dijitallestirilmesi, video ve ses Kkayitlarmnin
indirilmesi, internet sayfalarmin linklerinin kaydedilmesidir. AKIS’in en
onemli safthasi oldugu soylenebilir. Ciinkii ¢arkin ihtiyaci olan uygun
veri/bilgilerin agik kaynak denizi igerisinden bularak elde etmek Ozveri
isteyen bir suregtir.

Acik kaynak istihbaratinda toplama; bilgi ve istihbarat ihtiyaglariin
tespiti, istihbarat ihtiyaglarinin kategorize edilmesi, toplama yapilacak
kaynagin belirlenmesi ve toplama tekniginin belirlenmesi seklinde tezahiir
eder (ATP 2-22.9, 2012, ss.3-1). Elbette AKIS’in en biiyiikk avantaji
maliyetsiz ve hizl1 olmasidir, ancak insan kaynagi ve zaman siirsiz degildir.
Bu ylizden toplama sathasi planli bir sekilde icra edilmelidir.

3.6.2. Islem

Islem safhasinda amag¢ bir deger kazandirilmis ve eyleme
doniistiiriilebilir istihbarat {riiniiniin belirli kullaniciya sunulmasi igin
hazirlanmasidir. Bu satha kapali ve agik istihbarat verilerinin
birlestirilmesini de kapsamaktadir (NATO OSINT Handbook, 2001, s.41).
Islem safhasinda acik kaynaklarin orijinal dilinden ana dile gevirisinin
yapilmasi, fotograf veya video materyallerinin incelenerek kullanisli hale
getirilmesi gibi farkli sekillerde faaliyetler yiirtitiliir.

AKIS dil uzmanlar1 elde edilen verinin terciimesini yaparken, terciime
yapilan dilin konusuldugu iilkenin kiiltiirel yapisini ve ince niianslari bilmeli,
terciime yaparken ayni zamanda analitik deger de kazandirmalidir (Williams
ve Blum, 2020, s.17). Islem asamasinda AKIS personelinin yabanci dil ve
farkl agilardan yeterliligi siireci dogrudan etkileyebilmektedir.

Terciime, transkript olarak birebir terciime seklinde veya orijinal
metnin Ozetinin veya ima ettigi hususun c¢ikarilmasi seklinde yapilabilir.
AKIS’te mevcut olan bilgi ve veri yogunlugu dikkate alindiginda 5N 1K
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sorularma cevap verecek sekilde 6zet terciime yapilmasmin daha makbul
oldugu sdylenebilir.

Birlestirme asamasindan kastedilen, farkli cinste ve miktarda veri ve
bilgileri tek bir grupta veya baslikta bir araya getirmektir. Birlestirme
asamasinda terciime bilginin veya farkli sosyal medya igeriklerinin
kullanilabilir forma donistiiriilmesi faaliyeti yurutallr.

3.6.3. Kullanma

Kullanma safhasinda bilginin kastedilen manada olup olmadigi ve
istihbarat topluluklar1 i¢in herhangi bir degeri olup olmadigi gbzden
gecirilmektedir. Kullanma ayn1 zamanda analiz anlamina gelmektedir.

Halka acik bilginin ve agik kaynaklarm AKIS siirecine uygun sekilde
dahil edilmeden once gergekler, gostergeler, egilimler ve baglantilar
acisindan analiz edilmesi bu safhada gerceklestirilmektedir (ATP 2-22.9,
2012, ss.4-6). Kullanma asamasinda ortaya ¢ikan istihbarat lriiniiniin bazi
analitik ¢ikarimlar icermesi beklenir.

Kullanma safhasi; teyit etme, giivenirlik kontrolii ve baglant1 kurma
olmak tizere ili¢ asamaya ayrilabilir (Williams ve Blum, 2020, s.18).

Teyit etme, bilginin kastedildigi sekilde olup olmadiginin
anlagilmasidir. Medya kaynaklar1 veya gri literatiir olarak adlandirilan resmi
makamlarca yayimlanan bilginin teyit edilmesi kolayken, sosyal medya i¢in
aynist sOylenemez.

Gtivenirlik kontrolii, bilginin itimat edilebilir olup olmadigmin kesin
sekilde test edildigi asamadir. Bu asamada bilginin kaynaginin siipheli
oldugu, yalan ve aldatma oldugu hususlarinda net yargiya varilir. Baglanti
kurma asamasinda, AKIS analizcisi kullaniciya nesnel tecriibelerini aktarir,
konuyla alakali ilave bilgiler sunarak ge¢mis ve mevcut diger bilgilerle
irtibatlandirir ve genel bir tablo olusturur.

3.6.4. Uretim

Uretim sathasinda AKIS iiriiniine bir smiflandirma derecesi verilir.
Acik kaynak bilgisi elde edilirken toplama, islem ve kullanma sathalarinin
nasil ve hangi seviyede yiiriitildiigi simiflandirmanin seviyesini de
belirlemede 6nem arz etmektedir.
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Son olarak, iiretim sathasinda elde edilen bilginin uygun formda
kullanicilara yaymmi yapilir. Yayimlanan AKIS, kullanicilar tarafindan diger
istihbarat disiplinleri ile birlestirilerek “Biitiinciil Istihbarat Disiplini” (All-
Source Intelligence) driini olarak veya miinferit olarak karar vericilere veya
politika yapicilara iletilir.

Tamamlanan AKIS belirli bir formda siirat, kesinlik ve uygunluk
prensiplerine gore kullanicilara ve karar alicilara yayimlanmadan amacini
yerine getirmemis sayilir (ATP 2-22.9, 2012, ss.4-10). AKiS’in yayiminda,
hedef istihbarat ihtiyact ve hassasiyet g6z Oniinde bulundurularak
olabildigince genis kullanici kitlesine ulagilabilmektir.

3.7. AKIS Toplama Cesitleri

AKIS toplama faaliyeti temel olarak pasif toplama, yari-pasif toplama
ve aktif toplama olmak {iizere ii¢ ana yontem kullanilarak yiiritiiliir. Bir
yontemin digerine tercih edilmesi, ilgilenilen veri g¢esidine ilaveten,
istihbarat tiiriine ve olaya gore farklilik gosterebilir (Hassan ve Hijazi, 2018,
s.14).

3.7.1. Pasif Toplama

Pasif toplama veri bildirimi veya tarama gibi manuel istihbarat
toplama yontemleri ile AKIS elde etme yontemidir. Bu ydntemde veri
yiginlar1 arasinda kalma riski yiiksektir. Ancak bu sorun gerekli bilgiyi
gereksiz bilgiden ayirmaya yarayan, aranan kelimeler ve ilgi alan1 {izerinden
tarama yapabilen yapay zeka, makine 6grenimi veya dogal dil isleme gibi
siireclerle asilabilmektedir. Diger taraftan, her ne kadar bahse konu araclar
kulaga hos gelse de bunlarinda bazi dezavantajlar1 oldugu unutulmamalidir.

AKIS elde edilirken en ¢ok uygulanan yéntemdir. Aslinda, AKIS’in
dogasi1 geregi hedef hakkinda toplanacak bilginin kamuya ac¢ik kaynaklardan
derlendigi dikkate alindiginda, biitin AKIS toplama yontemlerinde pasif
toplama kullanilmalidir.

Pasif toplamada kaynak, istihbarat toplama faaliyetinden haberdar
olmaz. Teknik acidan agiklanmak gerekirse, bu yontemde hedef sunucuya
(server) dogrudan veya dolayli olarak herhangi bir veri trafigi/paketi
gonderilmez, veri toplanan kaynaklar arsivleme kabiliyetinden yoksundur,
dosyalar ve igerik hedef sunucularda korumasiz sekilde birakilmistir (Hassan
ve Hijazi, 2018, s.14).
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3.7.2. Yar1 Pasif Toplama

Bu yontem teknik agidan, hedef hakkinda genel bilgiler elde edilirken,
hedef sunucuya limitli sayida veri trafigi gonderilmesi seklinde agiklanabilir.
Bu trafik, kesif faaliyetlerine dikkat ¢ekmekten kaginmak maksadiyla tipik
Internet trafigine benzemeye calismaktadir. Bu yontemle, hedefin ¢evrimici
kaynaklarinin derinlemesine incelemesi yapilmadan ve sadece hedef tarafina
herhangi bir alarm vermeden yiizeysel arastirma yapilmaktadir (Hassan ve
Hijazi, 2018, s.14).

Ayrica, bu tiir arama isimsiz olarak goriilmekte, hedef ancak herhangi
bir sorusturma yiiriitirse (server ve log aglart kontrol edilerek)
arastirma/kesif faaliyeti olduguna kanaat getirebilmektedir. Ancak yine de
AKIS icra edenin cihaz tespit edilememektedir.

3.7.3. Aktif Toplama

Aktif toplama genellikle profesyoneller tarafindan belirli bir ig¢erik
veya bilginin elde edilmesi maksadiyla veya potansiyel tehdit ve penetrasyon
testlerini denemede uygulanmaktadir.

Bu yontemde istihbarat toplamak i¢in sistemle dogrudan etkilesim
icerisine girilmektedir. Bilgi toplayan kisi veya grup agik portlara erisim,
giivenlik aciklarini tarama (yamali Windows sistemleri), web sunucusu
uygulamalarini tarama gibi hedef bilgisayar ve ag altyapisi hakkinda teknik
veriler toplamak i¢in gelismis teknikler kullanacagindan, hedef kesif
stirecinin farkinda olabilir (Hassan ve Hijazi, 2018, s.15).

Daha 6nce de vurgulandig iizere, AKIS’in 6zii ve dogasi geregi aktif
ve yari-pasif toplama yontemleri AKIS faaliyetlerinde genellikle tercih
edilmemektedir.

3.8. AKIS Analiz Yontemleri:

AKIS analizleri genellikle ticari olarak satilan hazir {iriin/hizmetleri
veya licretsiz aplikasyonlar1 kullanarak genis verileri igleme ve istihbarata
doniistiirerek belirli ihtiyaglar1 gidermeyi amaglamaktadir. AKIS toplama
araglar1 her giin gelismesine ragmen, bahse konu araglarin kullandig
yontemler fazla degismemektedir. Veriyi analiz etmek, tanimlamak ve izole
etmek icin kullamlabilen AKIS araglar1 temel olarak; Sozliiksel Analiz, Ag
Analizi, Cografi-Konumsal Analiz ve bunlarin kombinasyonu seklinde

49



Actk Kaynak Istihbarati ve Askeri Istihbarat
Kazim Mehmet EROL

gruplandirilmaktadir.
3.8.1. Sozciiksel Analiz

Sozciiksel analiz, basit bir tabirle, arama motorlarinda herhangi bir
giin ve zamanda en ¢ok aranan kelimeleri gosterebilir veya hangi anahtar
kelimelerin siklikla ortaya ¢iktigini tespit edebilir. Daha gelismis seviyede
sozciiksel analiz, dilin altinda yatan manay1 ortaya gikarabilir ve sosyal
medya kullanan insanlarin yas, sosyal sinif, ekonomik ve egitim yapisi
hakkinda bilgi elde edebilir. Williams ve Blum (2020) sozciiksel analizin
cesitlerini asagidaki sekilde siralamigtir:

- Kelime sikligi (keyness) analizi; belirli bir climlede veya yazida bir
kelimenin hangi siklikta gectigini tespit eden oOlgiidiir. Bu analiz ile
konusmaciin veya yazarin kullandig1 kelimeler iizerinden bir resmi ortaya
cikarilir.

- Yogunluk profili olusturma; kelime sikligi analizi ayn1 zamanda
yogunluk profili ¢ikarmak i¢in de kullanilir. Bu yontemle her bir boliimdeki
anahtar kelimelerin kullanim1 esas alinarak 6rnek yapinin daha genis bir yapi
ile kiyaslanmasi1 saglanir.

- Kimeleme; bir kiime kendi basina gramer agisindan veya anlam
acgisindan anlamsiz olan ancak anahtar kelime analizine dahil edilebilen iki
veya daha fazla kelime dizisidir

- Esdizimleme; kelime siklig1 analizinde tanimlanan herhangi iki
kelimenin birlikte belirli yogunlukta kendini gosterme olasiligidir.
Esdizimleme sadece aramanin fonksiyonunu genisletmek icin degil bir
metindeki ana temalar1 tanimlamak i¢in kullanilir.

- Duygu analizi; toplumun veya terimlerin bir kisi hakkinda
bagkalariyla paylasilmayan genel diisiince ve yargisini tanimlamak igin
kullanilir. (Ornegin bu ayrimet olarak goriilen bir politikaci olabilir.)

- Durus analizi; duygu analizi bir dilin kisiler veya gruplar hakkinda
nasil farklilik yarattigin1 ortaya cikariyorsa, durus analizi de dil tercihlerini
bireylerin bilingaltinda yatan degerlerini ve bir konuya karsi davramsgsal
ifadelerini ortaya cikarir.

- Dogal dil isleme; Onceki donemlerde arastirmacilar ve istihbarat
analizcileri farkli bir dilden terciime yapmak igin terclimanlara ihtiyag
duymaktaydi. Dogal dil isleme ve teknolojik gelismeler bu yiikii nispeten
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azaltti. “Google Translate” gibi {cretsiz uygulamalar hizli terclime
konusunda oldukg¢a yol kat etmis durumdadir. Ancak halen bir insanin
yaptigi terciime kadar sihhatli olamayabilmektedir.

- Makine Ogrenimi; sbzciiksel analiz ve diger yontemlerle ilgili
anlatilan her sey makine 6grenimi ile daha etkin hale gelmistir. Makine
Ogrenimi, basit bir tabirle, bir programa bir insandan bagimsiz olarak belirli
karar verme siirecini isleterek bagimsiz olarak karar vermesinin
ogretilmesidir. Makine 6grenimi hem bilgisayar uzmani dilbilimci ve hem de
makine 6grenimi uzmanlarina ihtiyag duymaktadir (ss. 23-25).

3.8.2. Sosyal Ag Analizi

Sosyal ag analizi; temeli eskilere dayanan sosyoloji, psikoloji,
matematik, antropoloji ve ag bilimi alanlar1 kesisimidir. Son nesil ag bazl
uygulamalar olmadan &nce dahi yillardir var olan sosyal ag analizi,
bireylerin karsilikli etkilesimlerinin haritalanmasi veya krokilestirilmesi ile
geemis ve gelecek etkilesimler tahmin edilmeye galisilmistir. Sosyal ag
analizinde iki temel element bulunur; bireyleri ve varliklar1 temsil eden
diigiimler ile iliskiler ve baglantilar1 temsil eden ¢izgiler (Layton ve Waters,
2016, s.106).

Sosyal ag analizi bireyler arasi irtibatlar1 analiz ederken icerigi degil
genis aglar igerisinde baglant1 kurulan aktorlerin iligkisini anlamaya calisir.
Sosyal ag analizinin temelini, diiglim noktalar1 ve baglantilarin analiz
edilmesi olusturur. Diiglim noktasindan kasit ag icerisindeki veya disindaki
bireylerdir. Sosyal ag analizi ikili, iiclii veya daha genis aglarin icerisinde yer
alan diigiim noktalarinin analizine yogunlasir.

Sosyal ag analizinin 6l¢iitleri asagidaki sekilde siralanabilir.

- Derece; bir diiglimiin baglant1 sayisidir. Derece yiikseldik¢e diiglimiin
sahip oldugu baglant1 sayisi artar, dolayisiyla bu ayni zamanda diiglimiin
digerlerini etkileme kapasitesini belirler (Williams ve Blum, 2020, s.23).

- Klik; Diigiimleri birbiri ile baglantili olan topluluk (toplulukta her
bireyin birbirini tanimasi) O6rneklemlerine klik denilmektedir. (Layton ve
Waters, 2016, 5.120).

- Yogunluk; Herhangi bir grafik bir¢cok diigiim ve g¢izgiden olusur.
Yogunluk oraninin artmasit demek grup icerisinde -etkilesimin arttig
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anlamina gelmektedir. Bu da grubun etkinliginin ve iletisim hizimin yiiksek
oldugu manasi yaratir (Layton ve Waters, 2016, s.114).

- Arasindalik; hangi diiglimiin ne oranda iletisimi kontrol ettigini
gosterir. Diger bir ifadeyle iletisimin kesisim noktasindaki diigiim ya da
bireyin biitiin iletisimi aktarma veya niifuz etme imkam oldugundan gruba
etkisi de ylksektir.

- Arasindalik merkezligi; bir digimiin ne kadar diger diigiimler
arasinda oldugunun oSlgiitiidiir. Diger diiglimler arasindaki en kisa yolun ne
kadar bir diiglimden gectigi onun hedef diigiim oldugunu goésterir. (Layton
ve Waters, 2016, s.118).

- Yakinlik  merkezIligi; Diugiimler arasindaki mesafe iki diigiim
arasindaki en yakin ve an uzak mesafe kavramlariyla agiklanir. Bir diigtimiin
diger digiimlere mesafesini gosterir.  Arasindalik grupta hangi
diigiimiin/bireyin mesaji kontrol ettigini belirlerken, yakinlik bir gruptaki
bireylerin ne derece bagimli veya bagimsiz oldugunu belirler. (Layton ve
Waters, 2016, 5.118).

- Merkezilik 6l¢utl; Merkeziligin 6lgiitii bir diiglimiin veya bireyin
genis ag icerisindeki 6nemini belirler. Yiiksek merkezilige sahip bireylerin
mesaj almaya/vermeye ve yonlendirmeye, faaliyet yogunlugunu etkileri ve
etkilesimi de daha yiiksek olur.

- Yonlulik; Yonlilik “giden bilgi” ve “gelen bilgi” olarak Olgiiliir.
Aktorlerin yiiksek gelen bilgiye sahip olmasi ag icerisinde prestij ve
onemlerinin yiiksek oldugu anlamina gelir. (Williams ve Blum, 2020, s.30).

3.8.3. Cografi-Konumsal (geospatial) Analiz

Sozciiksel analiz ve ag analizine benzer sekilde, cografi-konumsal
analiz istihbarat personeli i¢in gerekli olan askeri, politik ve sosyal
dinamiklerin resmini daha iyi ortaya koyabilmek maksadiyla diger
metotlarla birlikte ¢alisir (Williams ve Blum, 2020, s.31).

Yeryliziinde konumu bulunan nesne, olay veya olgu jeo-uzamsal
veriyi olusturur. Bu konum statik veya dinamik olabilir. Jeo-uzamsal veri
konumsal bilgileri (genellikle koordinatlari), karakteristik bilgileri (nesne,
olay veya ilgili olgunun ozellikleri) ve siklikla zamansal bilgileri (zaman
veya konum ve Ozelliklerin bulundugu siire) birlestirir (Layton ve Waters,
2016, s.171).
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Cografi-konumsal analiz, istihbarat raporlarmmn haritalanmas1 ve
gorsele doniistiiriilmesi suretiyle kullanilmasi baglaminda giiglii bir arag
olarak karsimiza g¢ikmaktadir. Gelisen teknoloji ile ortaya g¢ikan makine
ogrenimi ve dogal dil isleme imkanlar1 AKIS toplama konusunda &nemli
kazanimlar saglamigtir. Toplanan bu verileri anlamlandirmak ve
iliskilendirmek istihbarat analizcisini kritik ve Onemli bir konuma
koymaktadir. Makine 6grenimi ve bazi programlar uzun zaman alan toplama
ve isleme gorevlerinin yerini alirken, bahse konu verilerden ilgi uyandiran
anlatilar ve anlamli ¢ikarimlar elde etmek maksadiyla, kendi alanlarinin
diginda dilbilim, bilgisayar, sosyoloji gibi farkli alanlarda bilgi sahibi ve
kabiliyetli istihbarat analizcilerine duyulan ihtiya¢ daha da artacaktir.

Cografi-konumsal analiz yontemleri asagidaki sekilde siralanabilir:

- Cografi etiketleme: Verilen bir paylasimin veya fotografin enlem ve
boylam olarak isaretlenmesini giderek artan dogruluk seviyeleriyle
isaretleyen islenmis verilerdir. Ornegin; bircok kullanici akilli telefon
paylasimlari ile birlikte bircok cografi etiket birakir. Twitter, Facebook ve
Instagram gibi sosyal medya programlar1 ile kullanicilar bilingli veya
bilingsiz olarak bulunduklari mevkiyi ve icra ettikleri faaliyetleri
paylasmaktadirlar.

- Cografi konumlama: Google Earth ve Google Maps gibi agik kaynak
programlar1 kullanilarak analizciler (cami, okul gibi) belirli yapitlarin yerini
tespit ederek ve yine farkli acik kaynak programlari ile fotograflar:
birlestirerek etiketleme yapabilirler (Higgins, 2014, s.1). Cografi konumlama
ile catigma alanlarinda meydana gelen tank, askeri ara¢ ve silahli unsurlara
ait hareketler, belirli bolgelere yonelik hava taarruzlart veya roket atig
videolar: izlenerek ve bahse konu videolardaki arazi arizalari izlenerek, soz
konusu arazi arizalarmin ag¢ik kaynak programlar1 kullanilarak konumlarimin
tespit edilmesi suretiyle cografi konumlama yapilmaktadir.

- Cografi ¢ikarim: Agikga cografi etiketleme yapilmamis bilginin
cografi konumlamasinin yapilmasidir. Cografi ¢ikarim bircok ydntemle
yapilabilir. Baz1 web sayfalar1 (0rnegin, Google ve Craigslist), kullanici
deneyimini sekillendirmek maksadiyla kullanicinin yerini kaydeder, bunun
icin “konuma duyarh igerigi” kullanicinin tarayicisinin énbelleginde birakir.
flgili taraflar, kullanicimn konumunu etrafindakiler diizeyine kadar tiim
ayrintilariyla gorecek sekilde belirlemek i¢in, “yan kanallar” kullanarak
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onbellekte kalan konumlara erigebilirler (Yaoqi, Xinshu, Zhenkai ve Prateek,
2014,s.1)

- Cografi referanslama: Konumu belirli olan nesneyi fiziki ortamla
iliskilendirir. Bu yontem genellikle cografi bilgi sistemi kullanilarak fiziki
veya raster haritay1 jeo-uzamsal konumlarla iliskilendirme yoluyla uygulanir
(Williams ve Blum, 2020, s.33). Haritalarin {izerinde gosterilen konumlarla
ilgili agik bir cografi koordinat sistemi olmadigi durumlarda jeo-uzamsal
koordinatlar haritamn iizerinde gosterilen bir sekil veya simgeye atanabilir
(Murayama, 2012, s.43). Bu haritalar daha sonra arastirma, istihbarat, askeri
veya hedef ¢alismalar1 kapsaminda kullanilabilir

- Cografi-Konumsal muhakeme: Hem nesnelerin  yeryizindeki
konumlar1 hakkinda hem de cografi konumsal veriler hakkinda eszamanli
akil ylritme faaliyetidir (Layton ve Waters, 2016, ss. 173-178).

SONUGC

AKIS uygulamada en 6nemli husus basit goriinse de oOncelikle
cercevesi ve basamaklar: net sekilde belirlemis bir metodun benimsenmis
olmasidir. AKIS isimize yarayacag diisiiniilen veya ilging olan biitiin veri ve
bilginin toplanmasi, tasnif edilmesi ve kullanicilara sunulmasi degildir.
AKIS’te uygun metodun benimsenmemesi hem onemli zannedilen ancak
O6nemsiz olan verinin gereksiz yere toplanmasini, hem de dnemsiz goriilen
ancak hayati 6neme sahip verinin gozden kagirilmasina sebep olacaktir.
Dolayisiyla bu durum istihbarat toplayicisi ve analistinin gerekli ve gereksiz
bilgi yiginlar1 altinda ezilmesine sebep olacaktir. Diger 6nemli husus ise
AKIS carki/siirecinin basamaklarinin  belirlenen sira ve hassasiyetle
uygulanmasidir.

Biitiin bunlarm gergevesinde AKIS elde etme faaliyetinin yetenek,
uzmanlik, kiiltiirel farkindalik ve dil yetenekleri gibi Onemli yetiler
gerektirdigi unutulmamalhidir (MI Publications, 2020, s.73). AKIS yerine
bilingsiz ve egitimsiz sekilde yiiriitiilen acik kaynak bilgisi elde etme
faaliyeti hem giivenlik hem de glivenirlik zafiyeti yaratabilecektir.

AKIS; INIS ve SINIS gibi értiilii istihbarat vasitalarimn yerini alacak
bir disiplin degildir. AKIS onlarin yerini almak yerine bahse konu
disiplinlerin gelismesini saglamakta ve onlar {izerinde Onemli etkiler
birakmaktadir (Mercado, 2010, s.3). Birgok gerekli bilginin a¢ik kaynaklarda
yer aldig1 dogrudur ancak bunlarm hepsi kolayca erisilebilir sekilde degildir.
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Askeri istihbaratin mevcut yapis1 kapsaminda olmayan bazi yaklagimlarla
ancak acik kaynaklarin gizli kapilari acilabilecektir (Briggs ve Matejova,
2019, s. 193).

AKIS’in, basta stratejik seviye olmak iizere farkli seviyelerde askeri
istihbarat ihtiyaglarini karsilayabilecek Onemli vasitalardan biri oldugu
sOylenebilir. Ancak, tabi ki AKIS istihbarat toplulugu igin her derde deva bir
ilag degildir. AKIS diger toplama vasitalarmin imkan ve kabiliyetlerinde
olan bazi seviyelerde dogal olarak yetersiz kalabilmektedir. AKIS en iyi
sekilde biitiincil bir yaklasimla diger istihbarat disiplinleri ile
irtibatlandirilarak ve harekat planlama/icra safhalarina entegre edilerek etkili
olabilir.

Askeri harekatin planlamasina ve karar verme siirecine yonelik olarak
istihbarat toplamak maksadiyla bircok yontem kullanilir. Bunlardan INiS
oldukga degerli, bir o kadar da elde edilmesi zor, iyi egitilmis ve tecriibeli
istihbarat personeli gerektiren, bazen de zamanlilik konusunda aksamalar
yasanabilen bir disiplindir. GORIS ise daha giivenilir ve hizli bir segenek
olmakla beraber, istenen hedefleri tamamen kapsayabilecek sayisiz THA
platformlar1 ve elde edilen verileri kiymetlendirecek analizciler gerektirir.
Diger taraftan SINIS hedefin tespit edilmesi veya niyetinin ortaya
cikarilmasinda oldukga etkili olmakla birlikte, hedef grubun teknolojik
cihazlar (telsiz, cep telefonu v.b.) kullanmamas1 veya kisitl kullanmasi gibi
baz1 kisitlar1 bulunmaktadir. AKIS’e gelince; basit metotlardan karmasik
programlara ve makine &grenimine kadar bircok yontemle birlikte acik
kaynaklarin smirsiz ve engellenemez veri hazinesinden faydalanmanin
onemli getiriler saglayacagi soylenebilecektir.

Gegmiste insan kaynaklaridan (INIS) ve teknik yeteneklerle (GORIS,
SINIS) elde edilen istihbarat en degerli bilgi olarak kabul edilse de
giiniimiizde bu alg1 radikal sekilde degismeye baslamistir. Son zamanlarda
bircok kurum acik kaynaklardan toplanan istihbaratin kullanmighhigini ve
degerini takdir etmektedir (Ziolkowska, 2018, s.8). AKIS’in bu degeri;
giiniimiizde (hibrit savas kavramimin yarattigl etkinin yansimasi olarak)
askeri operasyonlarin icrasinda 6zellikle devlet dis1 aktdrlerin tespit ve analiz
edilmesinin 6nem arz ettigi asimetrik savaslarda 6n plana ¢ikmaktadir. Nasil
askeri doktrinler ve taktikler siirekli olarak gelisiyorsa, askeri istihbarat
temininde bilginin toplanmasi ve analiz edilmesi konusunda da giiniimiizde
olusan ivmenin yakalanmasi bir gereklilik halini almaya baslamaktadir.
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Acik kaynak devriminin arkasindaki giiglii teknoloji ve sosyal
momentum nedeniyle, gelecegin istihbarat talepleri, agik kaynagi geleneksel
ikincil smif disiplinden, temel kategoriye alinmasi hususunu yeniden
degerlendirilmesi gerektigini ortaya ¢ikaracaktir (Wilhelm, 2012, s.7).

AKIS’in giiniimiizde oldugu gibi gelecekte de yararli istihbaratin
cogunlugunu olusturacagi goz Oniine alindiginda, biiylik veri analizi, sosyal
medya ve siber istihbarat gibi a¢ik istihbaratin yonetimi tarzlarma dogru bir
gecisin goriilmesi muhtemel olacaktir. Giiniimiiz savaslarinda oldugu gibi
gelecek savaslarda da daha akilli yaklagim belirlenmesi zorunlulugu ortaya
cikacaktir, Bu durum agik kaynaklardan olusan “biiyilk veri” analizini
zorunlu kilacaktir (Berman, Felter ve Shapiro, 2018, s.40).

Dijital bilgi ortami harekat alanina yonelik yeni sorunlar ve olgular
getirmektedir. Siber alan ve teknolojiye paralel olarak siirekli gelismekte
olan bir disiplin olan AKIS’in teknik, taktik ve prosediirleri siklikla
degismektedir (MI Publications, 2021, s.71). Ancak maalesef devletlerin ve
istihbarat orgiitlerinin uyguladiklar1 politikalar genellikle ayni esnekligi ve
reaksiyonu gosterememektedir.

Baris zamaninda agik kaynak istihbarati agirlhikli askeri istihbarat
faaliyetlerini rutin birokratik isler olmaktan ¢ikarabilen silahli kuvvetler,
kendilerini hizli ve bir o kadar planli tepki verebilen hale getirebilir. Aksi
takdirde dis askeri istihbarat sisteminden merkeze dogru siirekli haber ve
bilgi akis1 olsa dahi, muhtemel bir savags/seferberlik halinde operasyonel
etkinligin, baris zamanlarinda ise caydiricilik oranmnin diisiik seviyelerde
kalmas1 muhtemeldir (Yildiz, 2019, s.20).

Tirkiye’de ~ AKIS’in  teknolojik  gereksinimlerinin  yerine
getirilebilmesi icin, 0Ozel sektoriin  deste§inden de yararlanilmasi
gerekebilecektir. Oniimiizdeki siiregte, agik kaynaklarm ortaya koydugu
yogun ve idaresi gii¢ biiyiik veri kaynaklarmni tespit, tasnif, analiz ve
yayinlama yiikiinii, Ozel istihbarat sirketi olarak profesyonellesmis
kurumlarla belirli ¢ercevede devretmenin istihbarat topluluklarma getirecegi
faydalarin kiymetlendirilmesi gerekecektir.

AKIS ve veri biliminin mevcut durumu, analizciler ve kullanicilardaki
degisiklikler ile veri analizi, otomatik veri toplama, aplikasyon ve araglar,
makine Ogrenimi kapsaminda gelistirilen algoritmalar, cografi konumsal
yontemler gelecekte bu alam1 daha karmagik hale getirecek gibi
g6zukmektedir (Layton ve Watters, 2016, s.17).
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AKIS’te yasanan gelismelerin yam sira, siber istihbarat veya sosyal
medya istihbarati gibi yeni disiplinlerin ortaya ¢ikmasi1 istihbarat
topluluklarinin &rgiitlenmelerinde degisimlere gitmesine yol acacagi, diger
taraftan gelecekte istihbarat ve istihbarata karsi koyma alaninda goérev
yapacak butln sivil ve askeri personelde, siber ve sosyal medya
caligmalarinda uzman, farkli bilgisayar yetenekleri ve dil kabiliyetlerine
sahip personelin tercih edilmesine sebep olacagi, dolayisiyla personel
yetistirme politikalarimin da bu yonde evrilecegi sdylenebilecektir.
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TERORIZMLE MUCADELEDE SOSYAL MEDYA iSTIHBARATI:
FETO/PDY TEROR ORGUTU SOSYAL AG ANALIZi ORNEGI

Erol Basaran BURAL*
OZET

Sosyal medya; bireylerin ¢evrimi¢i olarak birbirleriyle etkilesim igerisinde
bulunduklari, kendi irettikleri metin, fotograf, ses, video veya bunlarin karisimindan olusan
icerikleri ya da fikirlerini paylastiklari, bir konu tizerinde tartigtiklari, tartisilan bir konuya
katkida bulunduklari platformlardir. Insanlarin internet {izerinde gevrimigi sosyal aglar
olusturabilmesini saglayan sosyal medya araclari, sadece siradan bireyler degil suga bulagmis
kisiler ve sug orgiitleri tarafindan da tercih edilir hale gelmistir. Bu gergevede, gelisen yeni
teknolojilere uyum saglayan terdr orgiitleri de sosyal medyayr etkin olarak kullananlar
arasindaki yerini almiglardir. Glinlimiizde ter6r drgitleri; 6rglte yeni elemanlar temin etmek,
orgiite mali destek saglamak; orgiit elemanlarina egitim vermek, orgiit elemanlar1 ve diger
orgiitlerle iletisim kurmak; durumsal farkindaliklarini artirmak, terdr eylemlerini planlamak
iizere bilgi toplamak; genglerin radikallestirilmesini saglamak, Orgiitiin propagandasini
yapmak amaglartyla sosyal medya araclarim kullanmaktadirlar. Teror orgiitlerinin sosyal
medyada daha aktif hale gelmesiyle devletler de terérle micadelede yeni yontemler
gelistirmig, terdér Orgiitlerinin ve sempatizanlarinin sosyal medya hesaplarini izleyerek
istihbarat toplamaya baslamslardir.Bu calisma kapsaminda da FETO/PDY (Fetullahg1 Terér
Orgiitii / Paralel Devlet Yapilanmast) sempatizam Twitter hesaplar1 kartopu ydntemi ile tespit
edilecek, tespit edilen Twitter hesaplarinin takip ettigi hesaplar bulunacak, bu hesaplara ait
son donem paylagimlari toplanacak, toplanan veriler sosyal ag analizi ve igerik analizi
yontemleriyle analiz edilerek sosyal medya istihbaratina doniistiiriilecektir.

Anahtar Kelimeler: Sosyal Medya Istihbarati, Terdrizm, Terérizmle Miicadele, Istihbarat,
FETO/PDY.

SOCIAL MEDIA INTELLIGENCE IN COMBATING TERRORISM:
SOCIAL NETWORK ANALYSIS OF THE FETO/PDY TERRORIST
ORGANIZATION

ABSTRACT

Social media is an internet tool of which the individuals interact with each other
online. Those are the platforms where people can share their own content or ideas by using
the text, photos, audio, video or a mixture of these, and also can discuss and contribute to a
topic under discussion. Social media tools have become preferred not only by the ordinary
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people but also by criminal organizations. In this context, terrorist organizations, which are
adapting themselves to new technologies, have also taken their place among those who use
social media. Terrorist organizations use social media tools to; recruit new members, provide
financial support, communicate with its members, provide training to its members, increase
the organizations’ situational awareness, collect information to plan terrorist acts, radicalize
and make propaganda. As terrorist organizations became more active in social media, states
also developed new methods of combatting terrorism and started to collect intelligence by
monitoring terrorist organizations and their supporters’ social media accounts. In this study,
FETO/PDY supporter’s Twitter accounts identified by snowball method, the recent posts of
these accounts collected; the collected data analyzed by social network and content analysis
methods then converted into social media intelligence.

Keywords: Social Media Intelligence, Terrorism, Combating Terrorism, Intelligence,
FETO/PDY.

GIRIS

Internetin avu¢ i¢i biiyiikliigiinde cihazlarda mobil olarak
kullanilabilir hale gelmesi, zaman igerisinde internet kullanimmin daha ucuz
bir hal almas1 hayati biiyiik 6lciide kolaylastirmistir. fletisim teknolojisinin
hizli gelisimiyle birlikte sosyal medya araglarmin kullanimi da bireylerin
hayatlarinin bir pargast haline gelmistir. Giiniimiizde ¢ok sayida insan hem
mobil hem de sabit cihazlardan internete eriserek sosyal medyay1
kullanmaktadirlar. Insanlarin hayatlarmi kolaylastiran bu gelismeler sug
orgutleri ile birlikte teror orgiitlerinin de dikkatini ¢ekmis, bunun sonucunda
ise teror Orgiitleri, terdr Orgiiti mensuplar1 ve terdr Orgiitli sempatizanlari
sosyal medyay1 kullanmaya baslamiglardir.

Makalenin konusu sosyal medyanin terér orgiitlerince kullanilmasi,
bunun neticesinde bu Orgiitlerin sosyal medya araglarinda yaptiklari
paylagimlarin olusturdugu biiylik hacimli bir verinin ortaya ¢ikmasi, teror
orgiitlerince yaratilan biiyiik verinin sosyal medya araglarindan toplanmasi,
toplanan verilerin ise tasnif edilerek analiz edilmesi sonucunda terdrizmle
miicadele acisindan faydali istihbarat iiretilmesi hususlarini kapsamaktadir.

Calismada® amag, sosyal medyadan elde edilecek istihbaratin
terorizmle miicadelede ne sekilde kullanilabilecegini aragtirmaktir. Bu

! Bu ¢aligma; 23-25 Eylul 2021 tarihinde Jandarma ve Sahil Givenlik Akademisinde icra edilen I1.
Uluslararas: Giivenlik Kongresinde sunumu yapilan “Terdrizmle Miicadelede Sosyal Medya istihbarati:
FETO/PDY Teror Orgiitii Sosyal Ag Analizi Ornegi” isimli bildirinin genisletilmesiyle iiretilmistir.
Cahigma kapsaminda ayrica “Terérizmle Miicadelede Sosyal Medya Istihbaratimn Onemi: PKK Teror
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kapsamda sosyal medya uygulamalarindan Twitter’da varligini siirdiiren
FETO/PDY sempatizanlarina ait verilerin NodeXL Pro* isimli uygulama ile
toplanmasi, toplanan verilerin ayni uygulamayla analiz edilmesi, elde edilen
bulgularm sosyal medya istihbarati kapsaminda degerlendirilmesi
amaclanmaktadir.

Calismanin varsayimi; Twitter’da bulunan FETO/PDY terdr orgiitii
sempatizanlarma ait sosyal agm, sosyal medya istihbaratiyla analiz
edilmesiyle orgiitiin iletisim agmin tespit edilebilecegi seklinde ortaya
konulmustur.

Bu c¢aligmanin yoOntemi {i¢ basamaktan olusmaktadir. Birinci
basamakta Twitter sosyal medya uygulamasinda faaliyet gosteren
FETO/PDY teror orgiitii sempatizan1 hesaplar kartopu yontemiyle tespit
edilecek, ikinci basamakta tespit edilen hesaplara iliskin veriler toplanacak
ve liciincli basamakta da toplanan veriler sosyal ag analizi yontemiyle analiz
edilerek istihbarat Gretilecektir.

Arastirmanin temel varsayimi; FETO/PDY sempatizanlarinin sosyal
medya araclarindan Twitter’da meydana getirdikleri sosyal agin sosyal
medya istihbarati ¢er¢evesinde incelenmesi sonucunda, orgiitiin haberlesme
ve propaganda aginin agiga ¢ikarabilecegidir.

Arastirmada Oncelikle kavramsal acidan sosyal medya ve sosyal
meydanin terdr oOrgiitlerince kullanilmasi tartigilacak, sosyal medyadan
istihbarat tretilmesinin ne sekilde ve nasil yapilabildigi arastirilacak,
ardindan aragtirmanmin yontemi ortaya konulacak ve sonug¢ boliimiinde elde
edilen bulgular degerlendirilecektir.

1. SOSYAL MEDYA VE TEROR ORGUTLERININ SOSYAL
MEDYA KULLANIMI

Hem iletisim hem de halkla iliskiler disiplinleri tarafindan sosyal
medyanin farkli tanimlar1 ortaya konulmustur. Tamimlar ¢ogunlukla sosyal
medyanin kullanici tarafindan olusturulan icerik ve kullanicilar arasindaki

Orgiitiiniin Twitter’daki Goriiniirliigii Uzerine Sosyal Ag Analizi” bashigiyla Jandarma ve Sahil Giivenlik
Akademisi Guvenlik Bilimleri Enstitiisi’nde kabul edilen, yazara ait yiiksek lisans tezinden
faydalanilmustir.

1 Uygulamaya https://www.smrfoundation.org/nodexl/ adresinden erisilebilmektedir. Pro siiriimii,
NodeXL’in iicretli siirlimlerinden birisidir. Bu ¢alismada yapilan islemlerin bilyiik bir kismu ticretli siirlim
ile gergeklestirilebildiginden bu siiriim yazar tarafindan satin alinmistir.
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etkilesimini vurgulamaktadir (Carr ve Hayes, 2015, s.47). Sosyal medyanin
ne oldugunu ortaya koyabilmek i¢in ilk olarak sosyal medya ile
iligkilendirilen “Web 2.0” ve “kullanici tarafindan olusturulan igerik”
terimlerine g6z atmakta fayda goriilmektedir.

Bu terimlerden Web 2.0 igeriklerin bireyler tarafindan olusturulup
yayimlandigi, kullamicilarin  katilimini  esas alan platformlar olarak
tanimlanmaktadir. S6z konusu platformlar, bloglar, wikiler gibi bireyler
tarafindan igerikleri olusturulan internet sitelerini kapsamaktadir (Kaplan ve
Haenlein, 2010: 60-61). “Kullanic1 Tarafindan Olusturulan Igerik” ifadesi ise
2005 yilindan itibaren genis bir kitle tarafindan kullamilmaya baslanan,
kullanicilarin olusturdugu medya igeriklerini tanimlamaktadir (Kaplan ve
Haenlein, 2010, s.61).

Sosyal medyaya iliskin ortak ozellikler asagidaki bagliklar altinda
toplanabilmektedir:

- Sosyal medya siteleri Web 2.0 iceriginde kabul edilmektedir.

- Sosyal medyanin temelini, sosyal medya kullanicilarin
hazirladigi i¢erikler olusturmaktadir.

- Bireyler ya da topluluklar sosyal medya siteleri veya
uygulamalarina katilabilmek i¢in kullanici profili olusturmak zorundadirlar.

- Sosyal medya servisleri, s6z konusu profilleri bir araya
getirerek cevrimigi (online) sosyal aglarin teskilini kolaylastirmaktadir (Obar
ve Wildman, 2015, s.745).

En temel anlamda sosyal medya, sosyal bir a§ meydana getirmek ve
bilgi paylasimi yapmak icin ¢evrimici topluluklar olusturmak amaciyla
tasarlanmigs web siteleri ve uygulamalar seklinde tanimlanabilmektedir
(Oshorne-Gowey, 2014, s.55).

Sosyal medya, bireylerin fikirlerini, diisiincelerini, kendilerinin
hazirladiklar igeriklerini ¢evrimici olarak diger kullanicilarla paylagmalarini
saglamaktadir. Bireylerin icerik olusturabilmesi ve yapilan paylasimlara
yorum yapilarak etkilesime girilebilmesi agisindan sosyal medya diger
medya araglarindan ayrilmaktadir. (Scott, 2010, s.38).
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Tablo-1. Kullanic1 Miktarlart x1.000 (Kaynak: We Are Social 2021, Digital 2021
July global statshot report)
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Icinde bulundugumuz doénemde milyarlarca insan tarafindan
kullanilan sosyal medya bireylerin hayatin her alaninda kullandiklar
ayrilmaz bir pargalar1 haline gelmistir. Tablo-1.’de goriildiigii {izere 2021 yili
subat ay1 verilerine gore en fazla kullanicist bulunan sosyal medya
uygulamasi Facebook’tur. En fazla kullaniciya sahip bir diger uygulama
YouTube’dur. YouTube’u iiciincii sirada yer alan Whatsapp uygulamasi
takip etmektedir (We Are Social, 2021).

Oldukea yaygin bir sekilde ve milyarlarca insan tarafindan kullanmasi
nedeniyle sosyal medya, yalnizca siradan bireylerin degil sug¢a bulasmis
kisiler, suc¢ Orgiitleri ve terdr Orgiitleri tarafindan da tercih edilir hale
gelmigtir. Bireylerin c¢evrimici olarak internet ilizerinde bir araya gelerek
sosyal aglar olusturmasina olanak saglayan, kendilerinin olusturdugu, metin,
gorsel, video gibi icerikleri diger bireylerle paylasilmasma yarayan sosyal
medya aracglar1 birtakim oOzellikleri nedeniyle terér Orgiitii mensuplar1 ve
sempatizanlari tarafindan tercih edilmektedir.

Bu ozelliklerinden en 6nemlisi, terdr orgltlerinin sosyal medyada
yaptiklar1  paylasimlarla, diizenledikleri terdr eylemlerinin kamuoyu
iizerindeki etkisini artirabilmeleridir (Knox, 2014: 300-301). Ayrica sosyal
medya, Orgiitlerin mesajlarm1 hedef kitlelerine dogrudan iletmelerini
saglamaktadir. Sosyal medya aracglari; teror oOrgiitlerinin eleman temin
etmelerini, finansal kaynagi saglamalarin1 ve propaganda yapmalarini
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kolaylastirmaktadir. Bununla birlikte terdr oOrgiitleri, savunmasiz bireyleri
bulmak icin de sosyal medyay1 kullanmaktadirlar.

Teror orgiitleri sosyal medyayi li¢ temel nedenden (Weimann, 2014,
s.3) dolay1 tercih etmektedirler. Bu nedenlerden ilki teror orgiitii hedef
kitlelerinin sosyal medya araglarini etkin sekilde kullanmasidir. Ikinci neden,
sosyal medya kullaniminin oldukga kolay olmasi, sosyal medya kullanma
maliyetinin oldukga diisiik olmasidir. Ugiincii neden ise teror orgiitlerinin
sosyal medya kullanarak hedef kitlelerine dogrudan ulagsmalarmin kisa bir
stirede miimkiin olmasidir.

Terdr orgltleri sosyal medyayi; ucuz olmasi, kullamminin kolay
olmasi ve ¢ok sayida insana hizli bir sekilde ulagmaya olanak saglamasi
nedeniyle tercih etmektedirler. Sosyal medya araciliiyla terér oOrgiitleri
sosyal aglarda etkilesim yaratabilmektedirler. Sosyal medya teréristlerin
mesajlarint dogrudan hedef kitlelerine iletmesine ve onlarla ger¢ek zamanli
olarak iliski kurmalarina izin vermektedir. Teror Grgiitleri ve sempatizanlari,
amaglarina ulasmak i¢in YouTube, Facebook ve Twitter gibi sosyal medya
sitelerinde giderek daha fazla yer almaktadirlar (Benter ve Cawi, 2021, s.14).

Teror orgiitleri, eleman temin etmek, orgiit liyelerine egitim vermek,
teror Orgiitli elemanlar1 ve diger terdr orgiitleriyle iletisim kurmak igin sosyal
medya araclarin1 kullanmaktadirlar. Sosyal medya platformlar1 sayesinde
terér  orgutleri, ideolojilerini, terdér eylemi  gorantllerini,  drglt
propagandalarin1 hedef kitlelerine yayabilmektedir. Sosyal medya araglarini
kullanarak terdr orgiitleri catisma bolgelerinden birbirlerine tecriibe aktarimi
yapabilmekte, yine gorece daha tecriibeli terér Orgitlerinden egitim
brosiirleri veya videolar1 alabilmektedirler (Hossain, 2015, ss.136-140).

Ornegin El Kaide terér orgiitiiniin sosyal medyay1 eleman temini
amaciyla yogun bir sekilde kullanan ilk orgiit oldugu iddia edilmektedir
(Jenkins, 2011, s.1). DEAS (ed Devlet’ul Islamiy el-Irak ves-Sam”d) teror
orgiitii de YouTube’un kullanim maksadini basit bir propaganda aracindan
eleman temin etme mekanizmasina c¢evirmistir. Terdr oOrgiitleri, sosyal
medya ihlallerinin tespit edilmesinin zor olmasindan yararlanarak,
televizyonlarda sansiirlenecek videolar1 YouTube’a yiikleme sansini
yakalamigtir (Weimann, 2014, s.10).
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Boko Haram® teror orgiitii ise, sosyal medyay1 daha ¢ok propaganda
araci olarak kullanmaktadir. Boko Haram’in sosyal medya kullanimi, DEAS
terdr oOrgiitiine biat etmesi ve 2015 yilinda “Islam Devleti Bati Afrika
Eyaleti” haline gelmesiyle birlikte artis gostermistir. O zamandan bu yana
Boko Haram teror orgiitii Twitter, YouTube ve Facebook’ta daha aktif hale
gelmistir (Beseny6 ve Sinka, 2021, s.72).

El Sebab? terdr orgiitii ise kuruldugu 2006 yilindan bu yana,
Somali’de yasayan yerel halki, Somali diasporasini ve diinya medyasini
etkilemek amaciyla sosyal medyadaki ¢evrimigi varligini gii¢lendirmistir. El
Sebab sosyal medya sitelerini; propaganda yapmak, yeni sempatizanlar
kazanmak, eleman temin etmek, finans saglamak ve teror faaliyetlerini
koordine etmek gibi ¢esitli nedenlerle tercih etmektedir. Farkli medya
platformlarinda profilleri ve hesaplar1 olmasina ragmen, El Sebab, YouTube
ve Twitter’da yogun bir ¢evrimi¢i varliga sahiptir (Beseny6 ve Sinka, 2021,
5.69).

Teror orgiitlerinin sosyal medya kullanimina verilebilecek bir diger
ornek de Facebook’un PKK/PYD (Partiya Karkerén Kurdistané - Kirdistan
Isci Partisi / Partiya Yekitiya Demokrat - Demokratik Birlik Partisi) teror
Orgiiti tarafindan Orgiite eleman temini maksadiyla kullamilmasidir.
PKK/PYD DEAS’in Suriye kuzeyinde ¢ok sayida bolgeyi ele gecirmesinin
ardindan Facebook’ta “The Lions of Rojava” isimli bir hesap agmis, kisa
sire icerisinde bu hesabi 20.000°den fazla kisi takip etmistir. Bu
takipcilerden bazilari, Facebook iizerinden aldiklar1 talimatlarla Suriye’ye
ulagarak PKK/PYD teror orgiitiine katilmislardir (Taylor, 2014).

2. SOSYAL MEDYA iSTIHBARATI

Sosyal medya kullanicilarinin sosyal medya araglaryla {irettikleri
verilerin analizi sonucunda iiretilen istihbarata sosyal medya istihbarati adi
verilmektedir (Bartlett ve Reynolds, 2015, s.27). Sosyal medya araglariyla
tretilen bu veriler ise bes ayr1 alanda smiflandirilabilmektedir. Sosyal
medyada {iretilen verilerin birincisi “paylasimlardir”. Twitter uygulamasinda
paylagimlara “tweet”, Facebook’ta ise “gonderi” adi verilmektedir.

! Kelime olarak “Batili Egitim Haram” anlamina gelen Boko Haram Nijerya’da faaliyet gosteren teror
orgiitiidiir. Ayrintil bilgi igin bkz: Ekhomu, O. (2019). Boko Haram: Security considerations and the rise
of an insurgency. CRC Press.

22011 yilindan itibaren Somali'de mevcut rejimi ortadan kaldirmak amaciyla faaliyet gosteren terdr
orgiitiidir. Ayrintili bilgi i¢in bkz: Fisher, B. (2014). Al-Shabaab in Somalia: The History and Ideology of
a Militant Islamist Group, 2005-2012.
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Paylasimlar ¢ogunlukla metin seklinde olabildigi gibi videolar, fotograflar ya
da bunlarin karigimindan olusabilmektedir. Sosyal medyadan veri elde edilen
ikinci alan ise bireylerin paylasimlarina verilen cevaplardir (Hassan ve
Hijazi, 2018, s.206).

Sosyal medya araglarindan verinin toplanabilecegi ticlincii kategori ise
gorsellerdir.  Sosyal medya kullanicilarin; gorseller paylasmalarina
miisaade etmektedir. YouTube ve benzeri sosyal medya uygulamalarindan
canli yaym yapilmasina dahi izin verilmektedir. Sosyal medya verilerinin
iiretildigi bir diger alan iist veri (metadata) alanidir. Ust veriler, sosyal
medya kullanicilarinim yarattiklar1 profil, cografi konum bilgilerini, paylagim
zaman bilgilerini kapsamaktadir. Veri elde edilebilecek besinci kategori ise
sosyal medyada birbirleriyle iletisim igerisinde olan bireylerin yaratmis
oldugu sosyal ag verileridir. Sosyal ag verilerinden; sosyal medyada bir
araya gelen kisilerin etkilesim igerisinde bulundugu kisiler hakkinda da veri
elde edilebilmektedir (Hassan ve Hijazi, 2018, s.207).

Sosyal medya istihbarati, bireylerin sosyal medya araglarinda
paylastiklar1 bu tiir verileri istihbarat iretmek amaciyla toplamaktadir (Gill
ve Phythian, 2018, s.129). Sosyal medyadan toplanan bu veriler kolluk
kuvvetlerinin istihbarat ihtiyaglarimi karsilamak igin toplandiktan sonra,
islenmekte, analiz edilmekte ve raporlanmaktadir (Antonius ve Rich, 2013,
5.45).

Sosyal medya istihbaratimin amaci; karar alict makamlar igin
bilinmeyenleri en aza indirebilmektir. Sosyal medya istihbarati sayesinde
istihbarat birimleri; orgiitlerin davranis kaliplarmi ortaya koyabilmekte, bu
sayede Orgiitleri daha ayrintili inceleyebilmektedir. Sosyal medya istihbarati,
kriz zamanlarinda da karar alicilara gercek zamanli bir bilgi akisi
saglayabilmektedir (Ivan vd., 2015, s.506).

Veriden istihbarat {iretilmesine kadar uzanan, cogunlukla “gark”
seklinde de ifade edilen siireg (Sekil-1) bes temel basamaktan olusmaktadir.
Sosyal medya istihbarat carki, diger istihbarat carklarinda oldugu gibi bir
dongii olup, toplama analizcilerin “hangi konuya yonelik bilgi toplanacak?”,
“hangi sosyal medya aracindan toplanacak?” sorularina uygun cevaplara
yonlendirilmesi ve siirecin planlanmasiyla baslamaktadir. Yapilan
planlamanin ardindan sosyal medya araglarindan konuya ydnelik verinin
elde edilmesi, bir araya getirilen verinin analizi gerceklestirilmektedir.
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Sosyal medya istihbaratimin en biiyiik dezavantajlarindan birisi belki de bu
araclarla yayimlanan bilgilerin bireyler tarafindan ve dogrulanmadan
yayimlanmalaridir.  Dolayisiyla sosyal medyada yapilan paylasim
iceriklerinin dogru olmama ihtimali bulunmaktadir. Bu nedenle sosyal
medyadan elde edilerek analizi yapilarak {retilen istihbaratin, diger
istihbarat vasitalar1 ile dogrulanmasi gerekmektedir. Sosyal medya istihbarat
carkinin son agsamasinda ise iiretilen istihbaratin dagitilmasi yer almaktadir.

Sekil — 1. Sosyal Medya Istihbarat Carki®
1

Yonlendirme
ve Planlama

5
Dagitim

4 2

Istihbaratin Verilerin
Dogrulanmasi Toplanmasi

N/

Verilerinin
Analizi

Sosyal medya istihbarati da dahil olmak iizere istihbaratin temel
amaci, bir konu hakkindaki bilgi eksikligini azaltarak karar verme kalitesini
artirmak olarak tanimlanmaktadir. Oldukca genis bir ilgi alanin1 kapsamasi
nedeniyle, sosyal medya kaynaklarinin analizi ¢cok sayida konuda istihbarat
uretebilmektedir. Bu istihbarat hem ¢zel sektorde hem de kamu sektdriinde
cok sayida kurulusta karar verme siirecini iyilestirebilmektedir. Sosyal
medya istihbarati kamu sektorii icin, zaman baskist altinda zor kararlar
vermek zorunda kalan karar alicilara sunulan bilgiyi ve bu bilginin kalitesini
artirarak kamu giivenligine katkida bulunabilmektedir (Omand, vd., 2014,
s.25).

Sosyal medya istihbarat1 {i¢ farkli alanda kamu giivenligine katki
saglayabilmektedir. Bunlardan ilk ve en temel alan, giivenlik alaninda yetkili

1 fstihbarat carki basamaklar1 degiskenlik gosterebilmektedir. Sekilde gosterilen istihbarat carki meveut
istihbarat ¢arklarindan yola ¢ikilarak yazar tarafindan hazirlanmstir.
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kisilerin durumsal farkindaliklarim gelistirmesine yardimci olmaktir. Bu
kapsamda sosyal medya istihbarati gilivenlik birimlerinin farkindaligini
giiclendirmek maksadiyla “neler oluyor?”, “nerede oluyor?”, “kimler
yapiyor?” gibi sorulara cevap aramaktadir. ikinci ve daha karmasik alan,
olaylarin neden ve nasil meydana geldiginin agiklanabilmesine iligkin analiz
yapilabilmesidir. Kamu giivenligine iligkin olaylarin neden meydana geldigi
aciklanabildiginde, giivenlik olaylariin nasil gelisecegine dair bir tahminde
bulunmak da mantikli olabilecektir. Bu nedenle sosyal medya istihbaratinin
kamu giivenligine katki saglayabilecegi iiclincii alan, karar alicilarin
“gelecekte ne olacak?” sorularmma verilebilecek cevaplart i¢ermektedir
(Omand, vd., 2014, s.25).

Sosyal medyadan toplanan verilerin analizi, sosyal medya istihbarati
carkinin {iglincli sathasinda gergeklestirilmektedir (Omand vd., 2012, s.55).
Bu safhada; duygu analizi, olay tahmin analizi, netnografi analizi, icerik
analizi ve sosyal ag analizi yontemleri kullanilabilmektedir. Bu ¢alisma
kapsaminda sosyal medya verileri sosyal ag analizi ve igerik analizi
yontemleri kullanilarak analiz edilmeye calisilacaktir.

Icerik analizi yontemi genis kapsamli metin igeriklerinin sistematik
sekilde analizi i¢in kullanilan bir yontemdir. Bu yontem yazili metinlerin
arastrmanin amagclarma uygun olarak kodlanmasina dayanan objektif bir
veri analiz yontemidir. Icerik analiziyle metin icerisinde ifade edilen
amagclar, wvurgulanan kavramlar, ana temalar kolaylikla tespit
edilebilmektedir. Bu yontem sayesinde metin igerisinde 6n plana ¢ikan ve
sayilabilen ifadeler istatistiki bir sekilde ortaya konulabilmektedir. Metin
icerisindeki kelime ve ifadelerin istatistiki bir sekilde ortaya konmasi
objektif analiz yapabilmeyi saglamaktadir (Aytar ve Soylu, 2017, ss.124-
125).

Icerik analizi yontemi kullanilarak analiz edilen biiyiikk hacimli
metinlerin  gorsel olarak sunumu icin kelime bulutu gdsterimi
kullanilabilmektedir. Kelime bulutu gosterimi yontemi, bir metinde yer alan
ifade ve kelimeleri metinde kullanildigt siklik oranina  gore
gorsellestirmektedir. Kelime bulutlarinda, kelimelerin metin igerisinde
kullamlma sikligina gore yazi boyutlar1 (font) farklilik gostermektedir. Bu
kapsamda incelenen metinde en ¢ok kullanilan kelimeler daha biiyiik yazi
boyutlariyla gorsellestirilmektedir (Sever ve Buzlu, 2015, s.386).
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Sosyal ag analizi yOntemi ise insanlarin olusturdugu gruplar
icerisindeki iliskilerin dogasini, bu gruplarda mevcut bireylerin iliskilerinin
yogunlugunu ve sikligini ortaya koymak i¢in kullanilan, sosyolojik ve
matematiksel yOntemleri birlestiren yaklagimdir. Bu analiz ydntemi
insanlarin kendilerini ¢evreleyen sosyal aglardan psikolojik ve davranigsal
acidan etkilendigi anlayisina dayanmaktadir. Sosyal ag analizi, sosyal aglar
icindeki baglantilarin yapisal 6zelliklerini belirleyerek, sosyal aglarin genel
davranigini, agdaki bireylerin davraniglarini, aglar igindeki topluluklar ve
gruplar dahil olmak iizere ag icindeki davranmiglari agiklamaya gayret
etmektedir (Omand, vd., 2014, ss.30-31).

Sosyal ag analizi yontemiyle, belirli bir konu hakkinda iretilen
icerikteki artisin ve belirli bir bilgi parcasinin yayilmasinin izlenmesi,
bireyler arasinda bilgi paylasiminin takip edilmesi, bireylerin davraniglarinin
yarattigt karmasik ag yapilar1 davranmiglarinin - anlagilmasi miimkiin
olmaktadir. Sosyal ag analizi, giiglii ve gevsek aglarin birey davranislarmi
nasil etkiledigini anlamak i¢in kullanilmaktadir. Ozellikle sosyal medyada
insanlarin neden ve ne sekilde (ideolojik veya davramssal olarak)
etkilendiklerini anlamak i¢in sosyal ag analizi kullanilmaktadir. Giivenlik
alaninda sosyal ag analizinin kullanimi, 6zellikle bir krizde durumunda
halkin davramslarinin daha iyi anlagilmasi hususunu kapsamaktadir (Omand,
vd., 2014, s.31).

3. YONTEM

Bu arasgtirmanin konusu terérizmle miicadele alaninda sosyal medya
istihbaratinin ne sekilde ele alinmasi1 gerektiginin ortaya konulmasidir. Bu
konu incelenirken arastirilacak alt konu basliklar1 genelden 6zele dogru
daraltilarak ozel alt basliklar belirlenmistir. Bu ¢ergevede; ¢ok sayida teror
orgiitii icerisinde FETO/PDY terdr orgiitii secilerek alan daraltilmus, farkll
amaglarla kullanilan sosyal medya uygulamalarindan Twitter segilerek
arastirma alami sinirlandirilmistir. Terdrizmle miicadele gibi ¢ok kapsamli bir
calisma alam icerisinde yer alan konulardan terérizmle miicadelede
istihbarat se¢ilmis, bu alan icerisinden de sosyal medya istihbarati segilerek
¢alismanin konusu daha da daraltilmistir.

Arastirmanin evrenini Twitter sosyal medya uygulamasinda yer alan
tim FETO/PDY terdr orgiitii sempatizanlari olusturmaktadir. Twitter’da
faaliyet gosteren ¢ok sayida FETO/PDY sempatizani bulunacagi
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degerlendirildiginden ve tiim sempatizanlart incelemek  miimkiin
olamayacagindan, arastirma orneklemi 20 adet FETO/PDY sempatizanina
ait Twitter hesabi ile sinirlandirilmistir. Ayrica bu kisilerin ¢ok sayida farkl
dilde Twitter paylasimi yapmalari nedeniyle sadece Tiirkge paylasimlarin
arastirilmasi yoniinde bir tahditle arastirmanin ¢ergevesi belirlenmistir.

Arastirmanin yontemi li¢ basamaktan olugsmaktadir. Birinci basamakta
FETO/PDY terdr orgiitii sempatizanlarinin Twitter hesaplar1 tespit
edilecektir. Ikinci basamakta, tespit edilen cekirdek Twitter hesaplarmin
takip ettigi hesaplar tespit edilecek, bu hesaplar ayiklanacak ve veriler
toplanacaktir. Ugiincii basamakta ise Twitter’dan toplanan veriler analiz
edilecek ve sosyal medya istihbaratina doniistiiriilecektir.

FETO/PDY terdr orgiitii sempatizanlarma ait verilerin Twitter’dan
toplanmasi ve analizi maksadiyla NodeXL Pro isimli uygulama
kullanilmustir. Tespit edilen FETO/PDY sempatizanlarma ait hesaplarin {ist
verilerinin elde edilmesi i¢in “Tweet Beaver” uygulamasi® tercih edilmistir.
Icerik analizi maksadiyla internet tabanli uygulamalardan “Wordclouds?
kullanilmistir.  Toplanan  verilerin  tasnifi  bilgisayar  sistemleri
kullanilmaksizin elle yapilmistir. Analiz sonucunda ortaya ¢ikan sosyal ag
yapilarmin gorsel olarak sunulmasi maksadiyla NodeXL Pro adli program
kullanilmistir. Arastirma kapsaminda, yonteme iligkin verileri elde etmek
icin Twitter API (Uygulama Programlama Arayiizii) basvurusu yapilmis,
API izni alinmis, alinan izin NodeXL ve TweetBeaver uygulamalarinda
kullanilmustir.

3.1. Yontemin Birinci Basamagi

Yontemin  birinci  basamaginda FETO/PDY  ter6r  Orgiti
sempatizanlarma ait oldugu degerlendirilen Twitter hesaplarinin tespit
edilebilmesi icin “kartopu Orneklemesi” yontemi tercih edilmistir. Kartopu
orneklemesiyle, arastirma evreniyle ilgili kisith bilgilerin mevcut oldugu,
evrene ulagsmanin gii¢ oldugu hallerde veriye ulasmak miimkiin
olabilmektedir. Kartopu o6rneklemesi cergevesinde Oncelikle ulasilmasi
istenilen verinin elde edilebilmesi muhtemel olan sahislar bulunup, bu

! Tweet Beaver uygulamasina https://tweetbeaver.com/index.php adresinden erisilebilmektedir.

2 Uygulamaya https://www.wordclouds.com/ adresinden uygulamaya erisilebilmektedir.
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sahislardan yola ¢ikarak Ornekleme erismek miimkiin olabilmektedir
(Baltaci, 2018, 5.253).

FETO/PDY terdr orgiitii sempatizani hesaplarin tamamim tespit
edebilmek ve incelemek manuel olarak mimkiin gériinmemektedir.! Bu
nedenle daha kiiglik hacimli bir 6rneklem olusturabilmek igin Oncelikle
kamuoyu tarafindan da bilinen, halen yurtdiginda yasayan ve terdr orgiitii
sempatizan1  oldugu degerlendirilen hesaplar incelenmistir.  Ayrica
FETO/PDY sempatizanlari tarafindan paylagimlar yapilan
“#FetoCadiAviSoylemidir”, “#Tutsakanneler”, “#Tutsakbebekler”,
“#FetoCadiAviOperasyonudur”, “#StudentsBehindBars”,
“#KayiplarOrtayaCikarilsin”, “#AnneBabaTutuklulukZulimdiir” etiketleri
(hashtag) altinda en ¢ok paylasim yapan hesaplar tespit edilmeye
caligilmistir.

Calismanin 6rneklemini olusturabilmek icin arastirmaya dahil edilen
cekirdek Twitter hesabi sayisi 20 hesap ile sinirlandirilmistir. Baslangig i¢in
20 adet Twitter hesabi ile calismaya baslanmasinin temel nedeni, bu
hesaplarin takip ettigi hesaplarin tespiti, bu hesaplarin ve takip ettikleri
hesaplarin tasnif ve ayiklanmasi isleminin manuel olarak yapilmasi, bu
islemin giinlerle ifade edilebilecek oldukg¢a uzun bir zaman dilimini kapsiyor
olmasidir.

3.2. Yontemin Ikinci Basamag

Yontemin ikinci basamaginda kartopu Orneklemesi yontemi
cercevesinde, FETO/PDY sempatizani oldugu degerlendirilen 20 adet
Twitter hesabinin takip ettigi hesaplar, cevrimic¢i bir uygulama olan
TweetBeaver uygulamasi kullanilarak tespit edilmistir. Cevrimici olarak
internet sitesi ilizerinden calisan TweetBeaver, Twitter’dan bazi verileri
cekebilmektedir. S6z konusu uygulama ile iki Twitter hesabinin birbirini
takip edip etmedigi, bir kullanicinin begendigi paylagimlarin neler oldugu
belirlenebilmektedir. Ayrica uygulama, kullanicinin son 3.200 paylagimini
ekrana tagiyabilmekte, ayni kullanicinin hangi Twitter hesaplarimni takip ettigi
ve hangi hesaplar tarafindan takip edildigini bulabilmektedir. Bu ¢aligmada
TweetBeaver isimli uygulama, kullanilmasi kolay ve ficretsiz olmasi
nedeniyle tercih edilmistir.

1 S$z konusu tespiti yapabilecek bilgisayar destekli otomasyon sistemleri olusturulabildigi takdirde ¢ok
sayida sosyal medya hesabinin incelenmesinin miimkiin oldugu degerlendirilmektedir.
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Islem sonucunda TweetBeaver uygulamasi, 20 adet FETO/PDY
sempatizani oldugu diistiniilen Twitter hesabinin, toplamda 2.608 adet hesab1
takip ettiklerini tespit etmistir. TweetBeaver uygulamasi ayrica 2.608 adet
hesabin kullanici adlari, kullanici numaralari, kullanici tarafindan belirtilen
cografi konum, hesap biyografisi, ka¢ kisinin bu hesabi takip ettigi, kag kisi
tarafindan hesabin takip edildigi gibi bilgileri de sunmaktadir.

Belirlenen 20 adet Twitter hesabinin takip ettigi hesaplarin
belirlenmeye calisilmasimin temel amaci, so6z konusu 20 adet hesabin
“bilingli olarak takip ettigi kisilerle” olusturulacak agin, incelenen hesap
sahiplerinin diisiincelerine daha yakin hesaplardan meydana gelmesidir. Zira
bir Twitter hesabinin korumali olmadigi siirece herkes tarafindan takip
edilebilecegi, bu kigilerin siradan insanlardan olusabilecegi g6z Oniinde
bulunduruldugunda, &rneklemi olusturmak i¢in 20 adet hesabin takip ettigi
kisilerin secilmesi daha akla yatkin gelmektedir.

Bununla birlikte 20 adet ¢ekirdek Twitter hesabinin takip ettigi kisiler
ya da kurumlar arasinda, taninmig iinlii kisiler, sanatcilar, devlet adamlari,
medya kurum kuruluslar1 gibi herkes tarafindan takip edilmesi miimkiin
hesaplar mevcuttur. Dolayisiyla bu hesaplarm FETO/PDY sempatizani
orneklemi igerisinden ¢ikarilmas1 gerekmektedir. Orneklem icerisinden
cikarilmast gereken diger bir grup, 20 adet hesabin her birinin takip ettigi
miisterek ve miikerrer hesaplardir. Ornek olarak 1 ve 2 numarali FETO/PDY
sempatizan1 ayni anda “A” kisisini takip ediyor ise, A kisisine ait veriler
milkerrerlik ~ yaratmamasi adina  hesaplardan  birinin  bilgilerinden
cikartilmistir. Manuel olarak yapilan bu islem sonucunda 2.608 hesap
icerisinde miikerrer olan 1.023 ve herkes tarafindan takip edilmesi miimkiin
151 adet hesap tespit edilmis ve orneklemden cikarilmistir. Bu iglemlerin
sonucunda 20 adet cekirdek Twitter hesap dahil toplam 1.434 adet muhtemel
FETO/PDY sempatizam Twitter hesab1 6rneklem olarak tespit edilmistir.

Yontemin ikinci basamaginda, FETO/PDY sempatizani olabilecegi
degerlendirilen 1.434 Twitter hesabinin teskil ettikleri aga iligskin verilerin
elde edilebilmesi i¢in NodeXL Pro tercih edilmistir. Bu g¢ercevede
FETO/PDY sempatizanlarindan olusan arastirma evreninin Orneklemini
olusturan 1.434 hesabin paylastiklar1 son 100 tweet ile bu tweetlere ait
etkilesimlerden olusan sosyal aga ait veriler toplanmistir. Twitter hesaplar
arasindaki etkilesim; paylasilan tweetlere verilen cevaplar ve tweetlerde
diger kullanicilardan bahsetme (mention) seklindeki eylemlere gore
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hesaplanmaktadir. Hesaplarin son olarak paylastigi 100 adet tweetin elde
edilmeye calisilmasinin temel nedeni, G6rneklem aginda son donemde
konusulan giindem maddelerini tespit edebilmektir.

3.3. Yontemin Ugiincii Basamag

Yontemin lgiincli basamagi toplanan verilerin analiz edildigi en
onemli basamaktir. Elde edilen verilerin analizi igin yine NodeXL Pro
kullanilmistir. Analiz basamaginda, orneklem verilerine ait Olgiitler
uygulama tarafindan hesaplanmigtir.

Hesaplanan 6él¢itlerden birincisi “grafik yogunlugu” olgiitiidiir. Grafik
yogunlugu 0l¢iitli, bir Twitter hesabin1 digerine baglayan ve “kenar” olarak
ifade edilen baglantilarla ilgilidir. Grafigin yogunluk olgiitii gerceklesen
kenar baglant1 sayisiyla hepsinin birbirine bagli olmasi olasiligina oranini
gosteren 0 ile 1 arasinda bir sayidir. Grafik yogunlugunu hesaplamak igin
formiil; (agdaki gercek kenarlarm sayis1) / (agdaki olasi kenarlarin sayisi)
seklindedir (Hansen vd., 2020, s.82).

Arastirmanin konusu olan FETO/PDY sempatizani1 drneklem agi1 igin
yogunluk ol¢iitii 0,009’diir. 0 ile 1 arasinda hesaplanan grafik yogunlugu
ornekteki gibi 0’a yakin oldugunda, sosyal medya hesaplarmin ag igerisinde
birbirlerine daha gevsek bir bag ile bagli olduklarina ve bilginin bir kisiden
digerine aktarim oraninin yavas olduguna isaret etmektedir.

Hesaplanan olgiitlerden diger ikisi, “i¢ derece merkeziligi” ve “dis
derece merkeziligi” Olgiitleridir. “Derece merkeziligi” Olciitleri bir
kullanicinin agda sahip oldugu baglantilarin ya da kenarlarin sayisin
saymaktadir. I¢ derece merkeziligi, digerler kullamicilarin bir kisi ile
olusturdugu baglant1 kenarlarmin sayisin1 Slgmektedir. Ornegin, bir Twitter
aginda kullanicilar tarafindan @Aaaaaa’dan 5 kez bahsedilmisse, i¢ derece
merkezilik 6lcutl 5 olarak hesaplanmaktadir. Dis derece merkeziligi, bir
kullanicinin ~ digerleriyle teskil ettigi baglanti kenarlarmin sayisini
saymaktadir. Ornegin @Bbbbbb tweetinde diger 10 kullanicidan bahsederse,
@Bbbbbb dis derece merkeziligi 10 olarak hesaplanmaktadir (Hansen vd.,
2020, 5.166).

Bu ¢ahigmada aragtirilan FETO/PDY sempatizani érneklem aginda ig
ve dis derece merkeziligi ol¢iitleri NodeXL uygulamasi ile hesaplanmistir.

Bu hesaplama sonuglarma gore agda yer alan 23 numarali Twitter
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kullanicis1* 529 puanla en yiiksek i¢ derece merkeziligine sahip kisi olarak
bulunmustur. Sekil-2’de goriildiigii lizere 23 numarali kullanict bu agda en
cok etkilesimi alan, ag iizerindeki etkisi en yiiksek olan ve ag iletisiminin
merkezindeki kisidir.

Sekil-2. ¢ Derece Merkeziligi Yiiksek Olan Twitter Kullanicis
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Dis derece dis1 merkeziligi, bir Twitter kullanicisinin agda mevcut
topluluga erisimini hesaplamaktadir. Digerlerine gore daha biiyiik dis derece
merkeziligine sahip kullanicimin belirli bir konu hakkinda ¢ok sayida
paylasim yaptig1 ve agdaki diger kullamcilarin dikkatlerini ¢ektigine isaret
etmektedir. Bu kapsamda ele alinan kisiler genellikle yapilan paylasimlara
yorumlar yapan, bu paylasimlar1 tekrar paylasan (retweet) kisilerdir. Sekil-
3’de goriildiigii {izere arastirmanmn konusu FETO/PDY sempatizani
orneklem aginda dis derece merkeziligi puanmi en yiiksek olan ve 35 puan

hesaplanan 103 numarali kullanicidir.

1 Bu calisma kapsaminda elde edilen veriler kapsaminda Twitter kullanicilarin kimler oldugu agikga
goriilebilmesine ragmen, bu kisilere ait bilgiler etik kaideler kapsaminda paylasilmamis, bunun yerine bu
kisilere NodeXL tarafindan verilen numaralar kullanilmustir.
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Sekil-3. Dis Derece Merkeziligi Yiiksek Olan Twitter Kullanicisi
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Hesaplamas: yapilan oOlgiitlerden bir digeri olan “arasindalik
merkeziligi”, bir kullanicinin sosyal bir agdaki “k&prii roliinii” hangi oranda
oynadigini 6lgmektedir. Arasindalik merkeziligi kullanicinin, agdaki diger
kullamicilara ulagsmak i¢in kullandigi en kisa yolu 6l¢mektedir. Agdaki diger
insanlarla baglant1 kurabilmek i¢in, belirli bir kullaniciya ne kadar ¢ok kisi
bagimliysa, s6z konusu kullanicinin arasindalik merkeziligi de o kadar
yiiksek olmaktadir. Kisacasi arasindalik merkeziligi degeri en yiliksek olan
kullamicilar bir sosyal agin merkezinde olan ve diger kullanicilar arasinda

koprii gorevini tistlenen kisidir (Hansen vd., 2020, s.168).

Bu caligmanin konusu olan FETO/PDY sempatizam 6rneklem aginda
en yliksek arasindalik merkeziligi puam (180545,9) alan Twitter kullanicisi,
en yiiksek i¢ derece merkeziligine de sahip olan 23 numaral kullanicidir.
Bagka bir ifadeyle 23 numarali kullanic1 aragtirmanin konusu olan agda
iletisim k&priisii gorevini iistlenmektedir.

NodeXL Pro uygulamas: sosyal ag analizi ¢ercevesinde ag icerisinde
birbirine  yakinlik  hisseden  kisilerden = olusan  gruplarn1  da
hesaplayabilmektedir. = FETO/PDY  terér  orgiiti  sempatizanlarinin
olusturdugu Twitter aginda NodeXL Pro érneklemi, 21 ayr1 gruba ayirmustir.

76



Terdrizmle Miicadelede Sosyal Medya I'stihbt_gratt:
FETO/PDY Teror Orgiitii Sosyal Ag Analizi Ornegi
Erol Basaran BURAL

20 kisiden az olan gruplar1 eledigimizde drneklemin 6 ana gruptan teskil
oldugu goriilmektedir.

Sekil-4. Agdaki Gruplar

w‘ a © .L» kol '{‘.‘_ '- ) e 2o

Bu cercevede Sekil-4’te goriildiigl iizere en biiylik grup 484 kisiden
olusan 1 numarali gruptur. 2’nci grup 393 kisi, 3 {incii grup 336 kisi, 4’iincii
grup 136 kisi (baglantisiz), 5’inci grup 22 kisi, 6’nc1 grup ise 20 kisiden
olugsmaktadir. Burada dikkat edilmesi gereken grup 136 kisiden olusan ancak
birbirleriyle baglantis1 olmayan 4’{incii gruptur. Bu tiir gruplar genellikle bir
ag icerisinde yer alan, agdaki paylasimlar1 ve etkilesimleri izleyen ancak
herhangi bir tepki vermeyen bir grup olarak kargimiza ¢ikmaktadir.

Sayfa degeri olarak ifade edilen 6lciitle de agdaki en 6nemli kullanict
kisi bulunabilmektedir (Hansen vd., 2020, s.169). FETO/PDY terér orgiitii
sempatizanlarinin olusturdugu Twitter aginda “sayfa degeri” en yiiksek olan
kisi, 14,527 degerle 23 numarali kullamcidir. Bu hesaplama sonucunda
FETO/PDY terdr orgiitii sempatizam agindaki 23 numarali kullanicinin agm
en 6nemli kigisi ve “kanaat onderi” oldugunu sdylemek mimkundir. Sayfa
degeri hesaplamasi1 Sekil-4’te gosterilen alt gruplar igerisindeki kanaat
onderlerini de bulabilmemizi saglamaktadir. NodeXL tarafindan yapilan
hesaplamalar 6rneklem agindaki birinci grupta 48; ikinci grupta 23; tiglincii
grupta 24; besinci grupta 572 numarali kullanicilar kanaat onderleri olarak
gOstermektedir.
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Sosyal medya istihbarati analiz yontemlerinden bir digeri de igerik
analizidir. Igerik analizi yontemiyle bir metin igerisinde yer alan ana temalar,
one c¢ikan kavramlar tespit edilebilmektedir. Bu ¢alismada, igerik analizi
maksadiyla “wordclouds” isimli ¢evrimi¢i uygulama kullanilmustir.
Uygulama ile tweet iceriklerinde en sik tekrar edilen kelimeler tespit edilmis
ve bu kelimelerden bir kelime bulutu olusturulmustur. 21.206 adet tweet’ten
olusan metin igerisinde en ¢ok tekrar edilen kelimenin (Tablo-2) 9.909 kez
tekrarla “serbest” kelimesi oldugu goriilmektedir. Ikinci sirada 9.450 kez
tekrarla “tahliye”, Ug¢iincli sirada ise 6.526 kez tekrar edilen “igkence”

kelimesi yer almaktadir.

Tablo-2. En Cok Tekrar Edilen Kelimeler

S.No. Kelime Tekrar Sayist
1 serbest 9.909
2 tahliye 9.450
3 iskence 6.526
4 anne 6.222
5 cezaevi 5.992
6 temmuz 4.634
7 tutuklu 3.311
8 askeri 3.219
9 ogrenci 2.866

10 sesini duyun 2.849

Kelime bulutu olarak Sekil-5’te gosterildigi iizere FETO/PDY
sempatizanlarmin en Onemli giindem maddesi tutuklu terér Orgiitii
mensuplarmin ~ serbest  kalmalari, tahliye olmalaridir. FETO/PDY
sempatizanlarinin ayrica, uluslararasi kamuoyunu etkilemeye yonelik olarak
kadin terér oOrgiitii mensuplarinin cezaevlerinde tutuldugu, c¢ocuklarindan

ayr1 birakildiklar1 bigiminde propaganda yaptiklar1 anlagilmaktadir.
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Sekil-5. FETO/PDY Sempatizanlar1 Giindem Maddeleri Kelime Bulutu

SONUGC

FETO/PDY terdr Orgiitii sempatizanlarmin teskil ettigi diisiiniilen
Twitter sosyal agindan sosyal medya istihbarati iiretilmesi i¢in tasarlanan
arastrma yonteminde; sosyal medya istihbarat ¢arkinin yonlendirme ve
planlama, toplama ve tasnif ile analiz safhalari uygulamali olarak
gergeklestirilmistir. Bu safhalardan analiz safhasinda kullanilan sosyal ag
analizi, bireylerin farkli motivasyonlarla bir araya gelmesiyle olusan sosyal
aglarda diger bireyleriyle iliskilerini ve davranis modellerini aragtirmak
Uzere kullanilan bir yontemdir.

Gerek gercek hayatta gerekse internet ortaminda olusan sosyal
aglardaki bireyler ve bu bireyler arasindaki baglantilarin anlamini ortaya
koyan sosyal ag analizi, sosyal medyanin daha fazla kullanilmaya
baslamasiyla 6n plana c¢ikmaya baglamistir. Sosyal ag analizi yOntemi;
bireylerin bir araya gelerek bir grup olusturmasi, bu grupta yer alan
bireylerin birbirleriyle uyumu, grup i¢inde 6n plana ¢ikan bireyler ve rolleri
ile bireylerin gruptaki diger bireyler iizerindeki etkilerini agiklayabilmeye
yardimc1 olmaktadir. Sosyal ag analiziyle, sosyal aglarda kilit rolleri
tstlenen bireylerin tespiti mimkin olabilmektedir. Bununla birlikte sosyal
ag analiziyle bir agda yer alan bireylerin birbirlerine ne sekilde baglh
olduklari, ag icerisinde olusan gruplar, bu gruplarin birbirine baglilik
diizeyleri de tespit edilebilmektedir.

Terorizmle miicadelede kullanilan en 6nemli araglardan birisi olan
“istihbarat” kapsamunda teror orgiitlerinin sosyal medyada teskil ettikleri
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sosyal aglardaki kanaat onderleri, iletisim kopriisii gorevi iistlenen kisiler
sosyal ag analizi ile tespit edilebilmektedir. Sosyal ag analizi yontemi tespit
edilen bu kisilerin fiziksel olarak ya da internet ortaminda Orgiitten
koparilmast durumunda &rgiitiin iletisimini sekteye ugratabilecek ve oOrgiit
icinde onemli rolleri iistlenen kigileri tespit edebilmeye imkan saglamaktadir.
Ote yandan sosyal medya istihbarat1 ile agda merkezi konumdaki kisinin
tespit edilip, izlemeye devam edilebilecegi, boylece terér oOrgiitii hakkinda
farkindaligin arttirilabilecegi de degerlendirilmektedir. Bu arastirmanin
orneklemini teskil eden FETO/PDY sempatizanlar1 aginda bu kisinin 23
numarali kullanic1 oldugu degerlendirilmektedir. 23 numarali Twitter
kullamcisinin  faaliyetlerinin 6nlenmesi, s6z konusu agm bu alandaki
faaliyetlerini sinirlandiracaktir.

Sosyal medyadan elde edilen istihbarat ile terdr 6rgutlerinin
propaganda gundemlerinin belirlenmesi, o6rgutlerin  guncel faaliyetleri
hakkinda karar alicilarin bilgilendirilmesi de miimkiin olabilmektedir. Bu
kapsamda terdr Orgiitii sempatizanlar1 aginda olusan giindem maddelerini
tespit etmek, terdr Orgiitiiniin giincel konulara yonelik egilimini bulabilmek
miimkiin olmaktadir. Ayrica terér orgiitlerinin bireyleri radikallestirmek i¢in
kullandig1 arglimanlar, uluslararasi alanda dikkat ¢ekmek i¢in kullandiklar:
temalar, kamu diizenini bozabilecek nitelikte planli faaliyetler de tespit
edilebilmektedir. Arastirmanin orneklemi olarak secilen FETO/PDY terdr
Orgiiti sempatizanlar1 Orneklem aginda yapilan Twitter paylagimlarinin
icerik analizi sonucunda ise FETO/PDY sempatizanlarmin son dénemlerde
yaratmak istedikleri giindemin “tutuklu Orglit mensuplarinin serbest
birakilmas1” yéniinde oldugu goriilmektedir. FETO/PDY’nin &zellikle
“kadin tutuklularin ¢ocuklarindan ayr1 birakildiklar’” yoniinde uluslararasi
kamuoyunda alg1 yaratmaya ¢alistiklar1 anlagilmaktadir.

Giris bolimiinde de belirtildigi iizere bu calismanin varsayimi,
Twitter’da bulunan FETO/PDY terdr orgiitii sempatizanlar1 aginmn sosyal
medya istihbaratiyla analiz edilmesiyle orgiitiin iletisim agmin tespit
edilebilecegidir. Arastirma sonucunda bu varsayimin dogrulandigin,
FETO/PDY terdr orgiitii sempatizanlarinin sosyal medyada olusturduklar:
sosyal aglarda orgiitiin iletisim, propaganda ve haberlesme aglariin, ayrica
bu aglar icerisinde O6nemli roller iistlenen bireylerin tespit edilebildigi
sonucuna erigilmistir.
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Sonug olarak; sosyal medyamn yalnizca siradan bireylerin degil aym
zamanda devletler, devlet dis1 aktorler, su¢ orgiitleri ve teror oOrgiitlerince
etkin olarak kullanildig1 g6z 6niinde bulunduruldugunda, bu alanda iiretilen
verilerin toplanmasi, tasnifi ve analizi ile istihbarat elde etmenin ne kadar
elzem oldugu, gelecekte bu Onemin daha da artacagi anlasilmaktadir.
Gelecekte sosyal medya istihbaratinin, istihbarat alaninda daha fazla yer
alacagl, sosyal medya istihbaratinin terdrizmle miicadeleye diger istihbarat
disiplinleriyle birlikte olumlu yonde katki saglayacagi degerlendirilmektedir.
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OZET

Tehdit kaynaklarinin ve tiirlerinin ¢esitlenmesi, ulusal giivenlik degerlendirmelerinin
yeniden ele alinmasi gerekliligini ortaya ¢ikarmustir. Devletlerin politika yapimi ve giivenlik
saglama siireclerinde temel bagvuru giicii olan istihbarat faaliyetleri de bu baglamda bir
dontisiim siireci tecriibe etmektedir. Bu doniisiimde 6zellikle toplama ve analiz yontemlerinin,
asamalarinin, kaynaklarinin ve hedeflerinin de ¢esitlendigi gozlemlenmektedir. “Toplum
yarart i¢in toplumla ¢alisma” anlayisina paralel sekilde, halihazirda pek ¢ok alanda kullanilan
kitle kaynak uygulamalarindan istihbarat siireglerinde de farkli yonlerden yararlanilma
potansiyeli bulunmaktadir. Ortak calisma ve paylasim gergevesinde kitlelerin bilgisine,
yetenegine, tecriibesine ve kaynaklarina bagvurmak olumlu giktilar saglayabilmektedir.
Isletme ydnetiminden secim siireclerine, teknoloji gelistirmeden akademik arastirmalara kadar
genis bir yelpazede kitlelerin “bilgiliginden” fayda elde etmek miimkiin hale gelmistir. Fakat
istihbarat gibi son derece hassas bir faaliyet tiiriinde disaridan kisileri ve kaynaklar siirece
dahil etmek avantajlarinin yani sirada beraberinde cesitli riskler getirmektedir. Bu ¢alismada
kitle kaynak uygulamalarinin, toplama ve analiz gibi istihbarat siireclerinde kullanilmasi
cesitli yonleriyle analiz edilmektedir. Calismanin, ulusal giivenligin saglanmasinda insan
gruplarinin bir dis kaynak olarak dogasinda gizlilik olan istihbarat diinyasinda yer almalarinin
degerlendirilmesi boyutuyla alana katki yapacag: diistiniilmektedir.
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The diversification of threat sources and types has revealed the necessity of
reconsidering national security assessments. Intelligence activities, which are the main
reference power in the policy-making and security-providing processes of states, are also
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that especially methods, stages, sources and targets of collection and analysis have diversified.
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In line with the understanding of "working with society for the benefit of society",
crowdsourcing applications, which are currently used in many fields, have the potential to be
used intensively in intelligence processes. Applying to the knowledge, skills, experience and
resources of the crowd within the framework of joint work and sharing can provide many
benefits. It has become possible to benefit from the "wisdom" of the crowds in a wide range
from business management to election processes, from technology development to academic
research. However, in a highly sensitive type of activity such as intelligence, involving
outside people and resources in the process will bring with it various risks as well as its
advantages. In this study, the use of crowdsourcing applications in intelligence processes such
as collection and analysis are analyzed in various aspects. It is thought that the study will
contribute to the field in terms of evaluating the participation of human groups in the
intelligence world, which is confidential in nature, as an external resource in ensuring national
security.

Key Words: Intelligence, Crowdsourcing, Crowdsource Intelligence, National Security,
Societal Security.

GIRIS

Istihbarat faaliyetlerinin dogas1 ve temel calisma ilkesi gizlilik iizerine
inga edilmistir. Gizlilik, uzun yillar boyunca istihbarat diinyasinda o kadar
kat1 sekilde uygulanmustir ki ilgili Orgiitler, faaliyetler ve tartismalar
toplumun uzak tutuldugu ve toplumun da uzak kalmay1 tercih ettigi alanlar
olmustur. Boylece istihbarat da karanliklar i¢inde, perde arkasinda ve yasakli
bolgede yapilan bir aktivite olarak algilanmustir. Fakat giiniimiizde bilgiyi
elde etmeye ve analiz etmeye olan ihtiyacin giderek artmasi istihbarat
yetkililerini de farkli yontemler izlemeye ve uygulamalar ortaya koymaya
yonlendirmektedir.

Istihbarat orgiitleri pek cok gorev ve sorumluluklar iginde istihbarat
ismi  verilen nihai 0Orini Greten ve talep edenlere ydnlendiren
organizasyonlar olarak 6ne g¢ikmaktadirlar. Buradaki talepgiler karar alici
mekanizmalar olurken, nihai Urlin ancak istihbarat déngisl sonucunda elde
edilen degerli ¢iktidir. Belirlenen ihtiyaclar kapsaminda ve istihbarat iiretim
siireci iginde toplanan, islenen ve analiz edilen veri, duyum, belge, kayit, iz,
isaret gibi hamlarin son asamada istihbarat iiriiniine doniistiiglinii ifade
etmek gerekmektedir. Boylece karar alicilarin  tercihlerinde ve
degerlendirmelerinde bagvurabilecekleri essiz bir kaynak elde edilmektedir.
Bu surecin temel agamalarindan birini olusturan toplama, insan, teknik ve
acik kaynak olmak flizere ii¢ temel yoOntemle gerceklestirilmis ve bu
yontemler c¢ergcevesinde pek c¢ok teknik wuygulamaya konulmustur.
Giiniimiize gelen siirecte referans nesne ve tehdit degerlendirmelerinin
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cesitlenmesine paralel olarak ulusal giivenlik anlayisinda ve saglamada
yaganan doniisiim istihbarat orgiitlerini de farkli kaynaklardan toplama
yapmaya ve analiz tekniklerini ¢esitlendirmeye zorlamaktadir.

Kitle kaynak olarak literatiirde yer alan ve bir konuyla ilgili kalabaliga
bagvuru esasma dayanan uygulamanin, uzun zamandir varligi bilinse de
ozellikle ¢evrimigi ortamlarda insanlarin bir araya gelebilmeleri ile kapsami
geniglemistir. Kitle kaynak genel bir ¢erceve ile bir sorunun ¢dziimii adina
cagri ile bir araya gelmis insanlarin olusturdugu kitlenin yaraticiligindan, is
glicinden ve kaynaklarmdan yararlanilmasi geklinde tanimlanabilir. So6z
konusu sorun; bir spor organizasyonu i¢in maskot se¢iminin oylanmasindan
bir metnin pargalara bolunerek c¢evrilmesine, bir su¢ mahallinin
aydinlatilmasindan yaratici bir fikir i¢in girisim maliyetinin karsilanmasina
kadar genis bir yelpazede tanimlanabilmektedir. Bireyler ise maddi veya
manevi kimi gudulerle sorun ¢6zme suregleri icinde yer alabilmekte ve
tecriibelerini, analiz giiglerini, bilgilerini digerleriyle paylasabilmektedir.

Bir logonun miisteri {izerindeki olasi etkisinin tartigilmasi veya bir
firmanin piyasaya ¢ikaracagl bir iirlin i¢in 6n degerlendirme yapilmasi gibi
konularda kitle kaynak uygulamalar1 gayet yararli gériinmektedir. Zamandan
kazanma, maliyet tasarrufu ve yeni katkilar 1s1ginda fikir gelistirme gibi
faydalar sorunu Kitleye acan taraf icin temel motivasyonu ifade etmektedir.
Fakat bu caligmanin da konusunu olusturdugu iizere, ulusal giivenlik ve
Ozelinde istihbarat siireglerinde disaridan kisileri dahil etmenin fayda-risk
degerlendirmesi g6z ardi edilmemesi gereken bir noktadir. Kitle; bilgi
kaynag1 ve analiz i¢in dis g6z olabilmektedir; fakat hatanin veya sizmanin
kabul edilemeyecegi giivenlikle ilgili hassas sureclerde ne kadar yarar
saglayabilecegi tartisilmalidir.

Bu calismada giinlimiizde giderek artan giivenlik kaygilarina yonelik
uygun ve etkili politikalarin ortaya konulabilmesi icin gozlerin iizerinde
oldugu istihbarat orgiitlerinin, toplama ve analiz agamalarinda disaridan
gruplara bagvurmalarmin olast getiri ve riskleri degerlendirilmektedir.
Calismada oncelikle istihbaratin iglevi ve kitle kaynak uygulamalar: iizerine
genel bir kavramsal cergeve cizilecektir. Ardindan ise kitle kaynak
istihbarat1 olarak literatiirde yer alan uygulamanin, istihbarat faaliyetleri
icindeki yeri tartigilacaktir. Bu noktada fayda-risk analizinin ortaya
konulmasi i¢in bir tablodan yararlamlacaktir. “Toplum giivenligi i¢in
toplumla caligma” yaklasimi iizerinden yapilacak bir degerlendirme ile
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makale sonlandirilacaktir. Tiirkge literatiirde gilivenlik boyutuyla yeterince
calisilmamis olan kitle kaynak uygulamalarinin ele alinmasi dolayisiyla
caligmanin alana katki saglamasi amaglanmaktadir.

1. ISTIHBARATA YAKLASIM

Istihbarat; kendini ve digerlerini her yoniiyle bilmeye dayali bir
faaliyet siireci, diizenli bir sistem ve iriin ortaya koyma isidir. Sherman
Kent’in (1965) stratejik istihbaratin genel ¢ergevesini ¢izdigi ifade ettigi
sekilde istihbaratin siireg, aktivite ve Orgiitlenme oldugu yoéntndeki
yaklasimi bugiin hala gecerliligini korumaktadir. Istihbarat karar alicilarin
siiregteki sliphelerini giderecek ve engel olusturabilecek bilinmezlikleri
ortadan kaldirabilecek yararli ve gerekli bir ara¢ olarak gérmek miimkiindiir.
Mark Lowenthal’in bu baglamda istihbaratin karar alicilarin belirlenmis
ihtiyaglarina karsilamaya yonelik toplanilan ve analiz edilen bilgi olduguna
yonelik genel tamimlamasi1 6nemlidir (2009, ss. 2-5).

Kendini ve digerlerini bilmeye ve analiz etmeye odaklanan istihbarat
faaliyetlerine, giivenlik saglamada vazgecilmez bir ara¢ olarak tarih boyunca
basvurulmustur. Istihbarat iiretimi, dnleyici giivenlik, istihbarat ve casusluga
kars1 koyma, ortiilii operasyonlar gergeklestirme, psikolojik savas yliriitme
gibi konularda gorev Ustlenen istihbarat oOrgiitleri de ulusal giivenligin
onemli bir parcast olagelmislerdir (Kahn, 2001; Shulsky ve Schmitt, 2001;
Clark, 2007; Johnson, 2010). Ihtiyaclara uygun istihbarat {iriiniiniin ortaya
konulmas1 ig¢in istihbarat orgiitlerinin faaliyetlerinin tiim asamalarinin
basarih sekilde gergeklestirilmesi gerekmektedir. Istihbarat devamli bir
siirectir ve yapilan tiim yogun faaliyetlerin ardindan elde edilen iiriin tim
siirece kimligini vermektedir (Keithly, 2010, s.44). Planlama ve ihtiyaglarin
belirlenmesi, toplama, igleme, analiz, dagitim ve bu siireclerdeki etkilesim ve
doniitler istihbarat {iretim siirecinin temel basamaklaridir. Yapilan tiim
calismalar nihayetinde ulusal politikalarin olusturulmasi, ulusal ¢ikarlarin
elde edilmesi ve wulusal giivenligin saglanmasi i¢in yapilanlarin
desteklenmesine hizmet etmektedir.

Gliniimiize gelen siirecte Ozellikle tehdit kaynaklarmin ve tiirlerinin
cesitlemesiyle giivenligin yeniden tamimlanmasi sonucunda istihbarat
anlayisinin, faaliyetlerinin ve Orgiitlerinin de bir doniisiim ihtiyaci
dogmustur. Bu doniigiimiin algisal, kurumsal, hukuksal, operasyonel ve
faaliyetlerle ilgili pek ¢ok yonii bulunmaktadir (Herman, 2001; Treverton,
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2004; Citak, 2017; Svendsen, 2018; Yilmaz, 2019). Donilisiimiin 6nemli
ayaklardan birini de toplama yapilan hedeflerin, toplama yontem ve
tekniklerinin ve toplananlar1 analiz eden aktorlerin ¢esitlenmesi
olusturmaktadir. Istihbarat ¢arkini dondiirecek momentumu saglayan
hamlarm toplanmasinda ve genel resmin analiz edilmesinde, bir dig kaynak
olan toplumdan faydalanma imkani iizerine mercek tutulmasi gereken bir
konudur. Bir yandan olabildigince bilgiye ulagmak, diger taraftan bilgi
bombardiman: i¢inde gerekli olanlar1 ayrmak durumunda kalan istihbarat
orgiitleri igin iyi niyetli, glivenilir ve tasarruf saglayici her tiirli yardim
reddedilemeyecek firsat olarak goriilmelidir.

2. KALABALIKTAN IiSTIiHBARAT URETMEK: KiTLE KAYNAK
ISTIHBARATI

Istihbarat siireglerinde kitlelerin katkisim1 aramak ve bununla ilgili
genel bir cergeve olusturmak alanda ¢ok tartisilan bir konu degildir.
Istihbarat faaliyetleriyle iliskisinden bagimsiz olarak, kalabaligin giiciinden
yararlanilmasi i¢in ortaya konulan uygulamalar giderek yayginlasmaktadir.
Kitleler fikirleriyle, hayat siireglerinde kazandiklari tecriibeleriyle, fiziksel
veya zihinsel yetenekleriyle, sinerjileriyle ve maddi glcleriyle pek c¢ok
konuda siireglere katki saglayabilmektedirler. Yeni iiriin gelistirmeden
kamuoyu yoklama siireglerine, egitimle ilgili genel gilincellemelerden sugla
miicadeleye, giinlik yasamdaki sorunlarin giindeme getirilmesinden
teknoloji projeleri igin finansal kaynak toplanmasina kadar genis bir
yelpazede kitlenin dahlini gormek miimkiindiir (Citak, 2022, ss.103-104).

Kitle kaynak uygulamalarinin temel ¢ercevesini, herhangi bir konuyla
veya isle ilgili yapilacak calismalara disaridan insanlarin katiliminin tegvik
edilmesi olarak ifade etmek miimkiindiir. Esasinda ¢ergevesi ¢izilmemis olsa
da uzun zamandir bir dis kaynak yontemi olarak kullanilan kitle kaynak,
ozellikle Jeff Howe’un 2006 yilinda ortaya koydugu kisa ama etkili
calismasiyla beraber sistematik olarak literatiirde yer almaya baslamustir.
Howe “Kitle Kaynagin Yiikselisi” ismini verdigi ¢aligmasinda kavrami; bir
gorevin tamamlanmasi i¢in 6zel olarak belirlenmemis bir grubun agik ¢agri
seklinde siirece dahil edilmesi olarak tanimlamustir. Calismada, 6zellikle
internet aracihigiyla kitlelere ulagsmanin kolaylasmasmin kitle kaynagin
tekrar degerlendirilmesi sonucunu ortaya cikardigini belirtmektedir. Howe
2008 yilinda konuyla ilgili kitabim ¢ikardiginda kitle kaynagi; dis
amatorlerin ¢esitli amaclarla bir araya gelmesiyle fon olusturma, fikir iiretme
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ve oylama gibi siireglerde yeteneklerini ve bilgiliklerini ortaya koymalari
seklinde tanimlamistir. Kitlenin icindeki kigiler bos zamanlarini
degerlendirme, sorun ¢dzmenin getirdigi manevi tatmin veya gelir elde etme
gibi nedenlerle gonllli olarak sirecin icinde yer alabilmektedirler (ss. 20-
29). Brabham’a (2013, s.68) gore insanlar; gelir elde etme, yaraticiliklarini
gelistirme, profesyonellerle iletisim yollar1 bulma, yeteneklerine meydan
okuma, ilerideki istihdam olanaklar1 ig¢in portfoy olusturma, arkadasliklar
kurma ve sosyallesme, bos zamanlar1 doldurma, eglenme, ortak ilgili alanini
olusturan bir projeye katki verme ve digerleriyle paylasim i¢ginde bulunma
gibi amaglarla kitle kaynak streglerine katki vermektedirler.

Stevan Stottlemyre kitle kaynagin; bir sorunu ¢ézmek isteyen bir
organizasyon, bu organizasyonun sorunun c¢6zilmesi icin bir genellikle
gevrim i¢i genis bir toplulugu katkiya davet etmesi ve bireylerin de bir
toplulugun liyesi olarak sorun ¢oziimiine katilmalar1 olmak {izere {i¢ temel
nokta g¢ercevesinde ele alinmasi gerektigini belirtmektedir (2015, ss.582-
583). Jean-Fabrice Lebraty ve Katie Lobre-Lebraty ise kitle kaynagin disa
acilma ve dis kaynak bulma uygulamasi oldugunu belirtirlerken, bir deger
yaratma siirecini beraberinde getirdigini ifade etmektedirler. Buradaki deger;
rekabet, performans, karlilik, etkililik, memnuniyet ve basari olmak iizere
genis bir yelpazede ifade edilmektedir. Kitlelerin; beraber bir isi tamamlama,
bilgilerini birlestirme, kaynak olusturma, ongoériide bulunma, inovasyon
faaliyetleri, dogruluk tespiti, denetim gibi ¢esitli alanlarda katki vermesiyle
kurumsal deger artisinin saglanabilecegini vurgulamaktadirlar (2013, ss.15-
35). Kitle kaynak uygulamalarinda; bir sorunu disartya agan merci, ¢agriya
cikilan bir sorunu ¢dzmek ig¢in toplanmis bir topluluk, merci ve topluluk
arasinda paylasim ve karsilikli fayda iligkisi ve de bulugsmanin gergeklestigi
uygun bir ortam olmas1 gerekmektedir (Estellés-Arolas ve Gonzalez-Ladron-
de-Guevara, 2012, ss.9-10). Bu unsurlar cercevesinde Kkitle kaynak
uygulamalarindaki temel yaklagimin; grubun olusturdugu ortak zekanin ve
yaraticiligin, grup icindeki herhangi bir bireyden daha yiiksek oldugunu
ifade etmek gerekmektedir. Olusan ortak akil ortaya konulan sorunun farkl
yonlerden incelenmesi ve yaratici ¢6ziim Onerilerinin sunulmasi i¢in 6nemli
bir iglev tistlenmektedir (Surowiecki, 2015, ss. 3-12).

Ozellikle bilgi teknolojisinde yasanan gelismelerle birlikte ulusal
giivenligin saglanmasinda ortaya ¢ikan tehditlere karsi politika olusturulmasi
ve uygulanmasi icin kitlelerin yardimimi almak giderek daha onemli
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olmaktadir. Bu noktada devletlerin kitleden veri toplama ve ¢dziim bulma
stireclerinde  bilgeliklerine damigmalar1 faydali bir ydnelim olarak
gorinmektedir (Herhkovitz, 2020, ss.45-46). Kitle kaynagin ticaret, endiistri,
egitim, teknoloji, akademi gibi pek ¢ok alanda ise kosulmasi ve basarili
sonuglarin elde edilmesi, giivenlik alaninda da benzer uygulamalarin yerinin
olup olmadigi sorusunu giindeme getirmistir. Nihayetinde risk ve tehditlerin
belirlenmesi i¢in goniillii ve cesitli konularda uzmanligi olan bir grubu bir
araya getirmek bir yandan olduk¢a mantikli bir girigsim olarak goriiniirken,
diger taraftan gilivenlik gibi ciddi ve kurumsal bir iste disariya agilimin
riskleri 6n plana c¢ikmaktadir. Yine de ulusal giivenligi ilgilendiren
meselelerde yiikselen diisiince ve egilimlerin belirlenmesi, sugla miicadelede
maddi ve manevi destek alinmasi veya radikalizme karsi bilinglendirme
faaliyetlerine katki gibi konularda kitlelerin stireglere dahil edilmesi giderek
artan bir uygulama haline gelmektedir. Bu dogrultuda istihbarat
caligmalarinda Kkitlelerin herhangi bir asamada aktive edilmesinin
saglayabilecegi katkinin da bu dogrultuda diistiniilmesi gerekmektedir.
Dogasinda bir yandan gizlilik, diger yandan seffaflik olan ve bilgiyi isleme
ilizerine kurulu istihbarat faaliyetlerinin kitlelerin katilimiyla desteklenmesi
esasinda ilgi cekici bir yon de ¢izmektedir. Istihbarat siireclerine geleneksel
olmayan bir aktor olarak eklenen Kkitle; ihtiyac belirleme, toplama ve
analizde yeni bir ufkun 6niinii agmaktadir.

Kitle kaynak genel tanimindan hareketle kitle kaynak istihbaratini,
toplama veya analiz noktalarinda acik bir cagri ile bireyleri istihbarat
siireclerine dahil etme girisimi olarak tanimlamak miimkiindiir. Istihbarat
faaliyetleriyle yetkili kurumlarin belirli bir sorunu ¢ozme girisimleri
cergevesinde cevrimi¢i veya cevrimdist platformlar1 kullanarak olusturulan
kitlenin birlesik zekdsin1 ve yaraticiligii ulusal gilivenlik faydasina
yonlendirmeleri siirecin temelini olusturmaktadir. Bu noktada kapsam iyi
¢izilmis bir sorun veya konu, bu konuyu ilgililerle paylasmaya goniillii bir
istihbarat kurumu, konuya katki saglamaya goniilli bir kitle, kurum
yetkililerinin ve kitlenin bulustugu uygun ortam ve slre¢ sonunda taraflar
acisindan faydali ¢ikti’kazang gerekmektedir. Istihbarat orgiitleri 6zellikle
aciliyet arz eden konularda kitlenin hizli organize olmasi, genis bir alandan
haber paylasabilmesi, konuyla ilgili bosluklar1 tamamlamasi ve g6zlemlerini
aktararak ortaya konulan bilgilerin dogrulugunu test edebilmesi ile imkan ve
kabiliyetine farkli bir boyut ekleyebilmektedir.
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James Surowecki, kitle kaynak uygulamalarimin yapbozun kayip
pargalarinin tamamlanmasi ve genel resmin analiz edilmesinde oldukga etkili
bir yontem oldugunu ifade etmektedir. Kitlenin ortaya koydugu ortak
zekanin, istihbarat calismalari i¢in bulma, birlestirme ve yorumlama
noktalarinda oldukga etkili oldugu belirtmektedir (2005, ss. 66-70). Kitle
kaynak yonetiminin saglikli sekilde uygulanmasi giiniimiizde internete bagh
olan her bireyi bir haber kaynagi haline getirmektedir. Boylece bilgiye ve
bilginin analizine dayali faaliyet gosteren kurumlarin bireyleri cesitli
platformlar cercevesinde bir araya getirebilmeleri istihbarat Gretimi igcin son
derece 6nemli bir avantaj saglayabilmektedir. Geleneksel toplama yontem ve
tekniklerinin etkisiz veya yetersiz kaldigi durumlarda, harekete gegen bir
kitlenin toplama ve analizde ortaya koydugu fayda basarili istihbarat
Uretimini daha miimkiin kilmaktadir (Atar, 2021, ss. 355-366).

Herhkovitz (2020) kitlelerin istihbarat alaminda fikir gelistirmenin
yani sira veri toplama ve isleme, analiz, arastirma, Ongoérii bulunma ve
politika olusturma gibi faaliyetlerde siirece dahil edilmeleri durumundan
bahsetmektedir. Jennifer Yang Hui ise Kkitle kaynak platformlarinin
kullanilmasiyla ulusal giivenlige fayda saglayabilecek uzmanlarin bir araya
getirilebildigini, tehditlere karsi yenilik¢i fikirlerin gelistirilebildigini,
sorunun farkli boyutlarinin tartisilabildigini ve 6zellikle kimliklerini gizli
tutabilen katilimcilarin paylastiklar1 hassas bilgilerin istihbarat orgiitlerinin
toplama faaliyetlerinde kaynak olabilecegini ifade etmektedir (2015, ss.6-8).
Her ne kadar istihbarat ¢alismalarindaki her noktayi ve konuyu disaridan
insanlara agmak tehlikeli ve imkansiz olsa da hazir bulunan bir gruba belli
konularda basvurmak yanlis olmayacaktir. Bu noktada konunun veya
sorunun g¢ercevesinin iyi ¢izilmesi, agik ¢agrinin uzmanlarca olusturulmast,
kitle i¢indeki ilgisiz ve kotii niyetli kisilerin belirlenmesi i¢in denetim
yapilmasi, siire¢ icinde kitlenin dinamik tutulmasi ve beslenmesi, ortaya
cikan fikirlerin diger kaynaklardan toplananlarla karsilastirilmas:t ve
ciktilarm kurum i¢i uzmanlar tarafindan ayrintilh sekilde incelenmesi
gerekmektedir.

Kitle kaynak istihbaratinin ve uygulama alanlarimin gergevesi tam
olarak ¢izilmedigi i¢in insan istihbarati, acik kaynak istihbarati veya sosyal
medya istihbarati ile karigtirilmakta veya bir sinirlandirma sorununu ortaya
cikmaktadir. Ayrintiya inilecek olunursa kitle kaynak istihbarati
digerlerinden daha farkli bir yon cizmektedir. Oncelikle kitle kaynak
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yOnetimi gizli bir toplama faaliyeti degildir; ¢iinkii ihtiya¢ duyulan bilgi agik
bir ¢agr1 kapsaminda ve goniillii katilimcilardan elde edilmektedir. Ikinci
olarak belirli bir hedef secilmemekte; bir duyuru ile toplumdan istekli
olanlarm katildig1 bir siireg tecriibe edilmektedir. Ugiincii olarak agik kaynak
istihbaratinda oldugu iizere genis yelpazede veri toplanmamakta; 6zel bir
konu veya durum igin faaliyet gergeklestirilmektedir. Dérdinci olarak
tizerinde ¢alisilan konu ise gizli degil, halka agik bir haldedir. Besinci olarak,
sadece toplama ve analize ihtiya¢ duyan taraf degil siire¢ igindeki tiim
aktorler fayda elde edebilmektedirler. Bu noktada Stevan Stottlemyre insan
veya agik kaynak istihbaratindan ayirt edilebilmesi i¢in sordugu dort soruyla
birlikte kitle kaynak istihbarati faaliyetinin; toplama isinin bir giivenlik
teskilatin1 temsil edenler tarafindan yapilmasi, bilginin toplanan degil
kazanilan bir nitelikte olmasi, kazanilan bilginin bir giivenlik teskilatina
iletilmesi, istihbaratla ilgili sorularm dogrudan potansiyel bir gruba
yonlendirilmesi ozelliklerinin olmasi gerektigini belirtmektedir (2015, ss.
585-586).

Diger bir yonden Kkitlelerin 6zellikle siber giivenlik, siber suglarla
miicadele, siber istihbarata ve siber casusluga karsi koyma faaliyetlerinde
etkin olmaya yonlendirilmesi giderek daha gerekli hale gelmektedir
(Shiffman ve Gupta, 2013; Gupta ve Brooks, 2013). Siber alandaki tehdit ve
risklere kars1 yapilacak faaliyetlerde kitlenin ise kosulmasi faydali sonuglar
doguracaktir. Bireyler siber saldirilarimin daha ¢ok hedefi olmakta veya
milyonlarca insan giin icinde ciddi bir zamani internet platformlarinda
gecirdiklerinden daha ¢ok yasanti elde etmektedirler. Boylece istihbarat
calisanlarmin elde edemeyecegi veya farkinda olamayacagi pek cok bilgi
siradan insanlar tarafindan toplanabilmektedir. Onemli olan nokta siber
alandaki sorunlarla miicadelede kitlelere basvuru yapilirken, diger taraftan
da hem sirecteki Kkitleye hem de disaridakilere yonelik farkindalik
olusturulabilmektedir. Siber alandaki tehlikelerle ilgili tecriibelerin, korunma
Onlemlerin ve sosyal projelerin kitle kaynak platformlarinda tartigma
acilmas1 istihbarat Orgiitlerinin siber savunma faaliyetlerine katkida
bulunmaktadir.

Kitlelerin istihbarat siireclerinde yer almasi icin kitle motivasyonunun
basarili sekilde gergeklestirilmesi gerekmektedir. Bu noktada istihbarat
orgiitlerinin  hangi sorunu kitleye agacaklarni, ne kadar ©n bilgi
paylasilacaklarmi, kitleye hangi yollarla ulagilacaklarini, zamanlamanin nasil
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yapilacagini, nasil bir dil ve yaklasim segilecegini, hangi platformlarin
kullamlacagimi ve siirecin hangi asamalarinda miidahale veya besleme
yapilacagini iyi planlamalar1 temel gerekliliklerdir. Bu altyapi ile genis bir
yelpazedeki sorunun sunulabilecegi en ilgili kitleye ulagilmasi, siirece
katilanlarin uygun ortama yonlendirilmesi, siire¢ i¢inde doniit verilmeleri ve
sonunda bilgilendirilmeleri, manevi veya maddi olarak ne kazanacaklar1 gibi
noktalar acik ¢agri iginde yer almalidir. Ulusal giivenligi veya asayisi
ilgilendiren istihbarat gibi bir siiregte insanlarin, gorevli kurum ve kisilere
katki sagladiklarin1 bilmeleri temel gilidillenme sebebi oldugu da
unutulmamalidir.

Istihbarat faaliyetlerinde kitleyi bir kaynak olarak kullanmanin (olas1)
avantaj-fayda ve dezavantaj-sinirlilik degerlendirmesi igin Tablo 1°de yer
alan hususlar yararl olacaktir.

Istihbarat alaninda kitle kaynak uygulamalar1 giderek daha goriiliir
hale gelecektir. Ozellikle adli olaylarda, toplumsal protesto gésterilerinde ve
terérizmle miicadelede istihbarat oOrgiitleri yardim ve destek alabilecekleri
gOniilli bir kitleye hitap edebilmektedirler. Bu noktada yararlarmn yani sira
kitlenin 6zelliklerinden platformlarin giivenligine, hayati bilgilerin disariya
sizmamasindan provokasyon ihtimaline kadar pek ¢ok risk-smirlilik
faktoriiniin glindeme alinmasi gerekmektedir.

Kitle kaynak uygulamalar1 ile farkli hikdyelerden insanlarin talep
edilen konuyla ilgili beyin firtinasi yapmalar1 olduk¢a 6nemlidir. Konu
istihbarat oldugunda tamamen bagimsiz veya ortak insa ile asama agama yon
verilen bir siire¢ olmasindan o6te kontrolin ©6n planda tutulmasi
gerekmektedir. Bu dogrultuda kitle kaynak yonetiminin 6nemi daha belirgin
hale gelmektedir. Kitleden istihbarat streglerinde yararlamlmasi ancak iyi
planlanmig bir yonetim, planlama ve yonlendirme ile miimkiin olabilecektir.
Aksi takdirde dezavantajlar ve smirliliklar siireci olumsuz etkileyecek,
basarisizliga yol acacak veya suiistimal ihtimali daha da artacaktir.
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Tablo 1. Kitle Kaynak Istihbaratinin Avantaj-Fayda ve Dezavantaj-
Smirhlik Degerlendirmesi (Kaynak: Yazar tarafindan hazirlanmigtir)

Avantajlar- Faydalar

Dezavantjlar-Smurhkdar

Farh yasanmshklardan gelen bir insan tophulugumn

Istisbarat galiomalarmn qopwnhikla gizli yaplman

tecrube, bilgi ve vetenekderinden yararlamlabilmeltedir. | nedeniyle kitleye aqlabilecek komular swwrhdur. Diger
taraftan hangl komolarde ne apdan kitleden destek
almacaguu belirlamek zordur,

Maliyet diilitir. Istisharat iizerine uzmanlzsmamns homojen bir Erup

olmadi, icin ortaya gikan veri analiz veya dagorilerin
ke iginde  telvar  degerlendinne  gereklilifi
buhmmaitady,

Geniy bir alanda ve huzh bir sekilde veri toplamak
ety

Tstikbarat Grgiileri coZu zaman insan veya teknik stihbarat
ile elde edilen zizli ve hassas bilgllerle faaliyet
sirdinmektedirler. Bu tir bilgilerin kitlelerden almmas
veya kitlelere apimas minniin dezildir,

Yeterli kargtlagtimalar ve koutrol sireslert uyzulandizmda,
bireysel calumalardald ekstkler verine ortak ¢alismanm
getirdig] dsnimlik meveutour.

Kitle kaynak uyzulamalanmn genslinde oldufu tzere,
sirece kanlan Kisilerin zergek kiniklei ve nivetleri tam
olarak bilinmeyeceginden youlendinue veya suiistimale
sk bir dunan ohosmazicadr

Farkh bakag egtlarum olugturdugu mistereke alal fle ham
verilerin analizi icin oldukga yararh bir ighirlisi ortam
oluzmalidadsy,

Kitle iginde yer alan bireylern sirecin herhangi bir
azamazinda kitle digmda kalanlara, vapilan igle ilgili yanhs
aktanmlan  ve  onemizlestinme  ¢abalan  istihbarat
kurenlanmn  tophmn  nezdinde  saygmiigma  zarar

Yapay zeki telonolojisinin sirece dahil edilmesiyle yamlna
bilgi, belge ve kiilerin kitlenin genelinde aymgtinimas ve
kitlenin tkandi@y verde eldeki bulgularia yeni bir ¢ozime
ulagtlmast daha kolay hale gelebilecektir.

Sireci yabanc isthbarat, terdr ve sup Zupln da
izleyebilmekte ve onem derecesi degizen bilgller elde
edebilmektadirler,

Kimi bireylerin tekmolojik veteneidleni ve siber alanda
ulagtiidan bilgiler essizdir. Bunlann isthbarat drgitleniyle
peylesimas sugun Gulenmesi ve givenlik tehditlerinin
bexmfedﬂmesmdeln\mmndedn

Sunulacak komu iy planlanmadizmda ortaya hukukd veya

etik sormlar qukabilmelte, ozel hayatm gizlilizinin thiali
veya isthberat kunumlama tanman yetidler dzhilinde
yaplan ¢alimalann Gpincd taraflan apmast duramu
yazanabilmektedir,
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SONUC YERINE: TEHDITLERLE MUCADELE VE TOPLUM
KATKISI

Cagdas giivenlik anlayisi i¢inde birey, toplum ve devlet olmak {izere
referans nesnelerin artmasi ve giivenlik tehditlerinin ¢esitlenmesi farkli bir
yaklagimi gerekli kilmaktadir. Devletlerin yegine giivenlik saglayici aktor
olma konumlari, gliniimiiz giivenlik degerlendirmeleri iginde gecerli
degildir. Tehditlerle miicadelede toplumun sureglere dahil edilmesi bu
baglamda diisiiniilebilmektedir.

Giliniimiizde geleneksel savaglar ve askeri tehditler bir yandan
etkilerini devam ettirirken, diger taraftan bireyleri, toplumlari, devletleri ve
uluslararas1 alanin bitliniinii etkileyen yasa dis1 gog, terdrizm, gevre
sorunlari, siber saldirilar, uluslararasi kagakgilik gibi konulardan olusan bir
giivenlik giindemi bulunmaktadir (Collins, 2015; Buzan ve Hansen, 2009;
Smith, 2010). Boylesi bir tehdit sarmali iginde devletler, geleneksel bir
strecin devamu sekilde sadece yetkili organlar1 aracihigiyla giivenlik saglama
becerisinden oldukga uzaktadirlar. Bu nedenle 6zellikle toplumun farkli
kesimlerinden giivenlik politikalarinin olusturulmasi, tehdit ve risklerin
belirlenmesi, giivenlik sorunlariyla miicadele edilmesi icin destek almak
olduk¢a onemlidir. Toplumda var olan bilgi, tecriibe, dayanigma, finansal
kaynak gibi unsurlarm giivenlik siireclerine dahil edilmesi devletlerin cagdas
giivenlik sorunlariyla miicadele etmelerini kolaylastiracaktir. Bu baglamda
toplum giivenlik adina tiim imkan ve kabiliyetlerini harekete gecirebilecek
potansiyel bir partner olarak diisiiniilebilmektedir.

Kitlelerin bir bagvuru kaynagi olarak ticari alandan kamu yonetimine
kadar pek c¢ok siirece dahil edilmeleri oldukca cagdas ve gerekli bir yaklasim
haline gelmistir. Bireylerin goniillii olarak olusturdugu kitlelere herhangi bir
sorun ¢ozme veya politika olusturma siirecinde yer verilmeleri; zaman, is
giicii, maliyet gibi agilardan fayda getirdigi asikdrdir. Olusan sinerji ve is
birligi; yeni fikirlerin ortaya c¢ikmasinda, konunun farkli boyutlarinin
tartisilmasinda, deneme-yanilma agamalarinin daha hizli yapilmasinda ve
gerekli kaynaklarin toplanmasinda oldukga etkilidir. Diger yonden ise kitleyi
olusturan bireylerin yeteneklerinden emin olunamamasi ve kitlelerin de
yanlis bir diigiince tarafindan yonlendirilebilmeleri bu alanda olusan temel
sorulardir.
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Bu calismada temelde giivenlik politikalar1 olusturma siireglerine ve
Ozelinde istihbarat iretiminde Kkitlelere bagvuru yapmanm boyutlari
tartisilmaya caligilmigtir. Tecriibe edilen donem bilgi ¢agi olarak
adlandirilmakta ve bilginin erisimi, analizi, korunmasi ve uygun sekilde
kullanilmas1 giderek daha ¢nemli hale gelmektedir. Istihbarat faaliyetleri
icinde bilginin de oldugu hamlar1 toplayarak istihbarat (retim sireci
cergevesinde ulusal giivenlik cikarlarina hizmet edecek iirlinii ortaya koyma
tizerine kurulu oldugu igin ¢esitli konularda bilgi saglayabilecek,
tecriibelerini paylasabilecek, kisa siire i¢inde genis bir g¢evreden katki
saglayabilecek hazir ve goniillii bir kitlenin varhigi géz ardi edilemeyecek bir
yon ¢izmektedir. Siiphesiz ki istihbarat orgiitleri gizlilik ilkesi dnceleyerek
hareket eden yapilanmalardir; fakat sinirli da olsa toplum ile ¢alismak farkli
kapilarin  agilmasin1  saglayabilmektedir. Kitleler; dis paydas olarak
toplamanin saglayicisi olabilecekleri gibi disaridan bir goz olarak analiz
asamasinda da siirece davet edilebilmeleri miimkiindiir.

Toplumda olan1 ve ihtiyaci, en iyi toplum bilmektedir. Bireyler giinliik
yasamlari iginde stirekli hareket ve etkilesim halinde; gormekte, duymakta,
izlemekte, tartismakta, yorumlamakta, sahit olmakta, maruz kalmakta,
tespitler yapmakta, riskleri algilamakta, degisimleri fark etmekte, kisacasi
birer potansiyel kaynak olarak var olmaktadirlar. Bu kapsamda istihbarat
orgiitlerinin toplumu dogrudan ilgilendiren sug, terdrizm, asir1 diisiincelerin
yiikselisi, halk protestolari, siber saldirilar, ¢cevre sorunlari gibi konularda
kitlelerin saglayabilecegi katkiy1 goz ardi etmeleri dogru degildir. Ozellikle
cevrimigi platformlarda ulusal giivenligi ilgilendiren mevzularda bilgi, belge,
duyum sunabilecek, sunulanlar1 karsilastirabilecek, ortaya konulan iddialari
yorumlayabilecek, arananlarin bulunmasima katki saglayabilecek, zamana
kars1 yarisilan durumlarda is bdlimiiniin parcasi olabilecek, tecriibe ve
yetenekleriyle uzmanlara destek verebilecek kisilerin bir araya getirilmesi
oldukca degerli bir bagvuru havuzu olusturmaktadir. Boylece potansiyel
tehditlerin belirlenmesi ve halihazirdakilerin engellenmesi ic¢in ciddi bir
firsat elde edilebilmektedir. Pek tabii kitlenin paylasimlarinda eksik, yanlis
veya kotii niyetli yonlendirme girisimleri olacaktir; fakat istihbarat
orgiitlerini de basarili kilan bu noktada yapacaklari degerlendirme,
yorumlama ve muidahalelerdir.
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OZET

Modern istihbarat faaliyetleri, profesyonel icra bigimiyle bilgi ve iletisim tekniklerinin
gelisimi ve degisiminden etkilenmektedir. Diger taraftan istihbarati besleyen en 6nemli faktor
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GIRIS

Diisiinsel ve mesleki icrasiyla beraber faaliyet sahasi yiizlerce yil
Oncesine dayanan istihbarat disiplini, akademik mecrada interdisipliner
egilimlerle son yillarda gelisime daha acik hale gelmektedir. Istihbaratin bir
disiplin olarak temellerinde veri ve bilgi toplama eylemi yer almakta olup
toplamanin sekli ve kategorileri itibariyle bir disiplin halini almaktadir
(Whitman ve McElreath, 2020, s.2). Aslinda bu toplama kategorileri
sayesinde istihbarat, aym zamanda toplama disiplinleri olarak
adlandirilmaktadir. Ilgili bu kategoriler, HUMINT (insan Istihbarati),
SIGINT (Sinyal Istihbarat1), IMINT (Gériintii istihbaratr), MASINT (Ol¢iim
ve Imza Istihbaratr), GEOINT (Jeo-uzamsal Istihbarat) ve OSINT (Agik
kaynak Istihbarat) toplama disiplinleriyle birlikte istihbarati bir disiplin
haline getirmektedir. Dar bir c¢ercevede ise istihbarat disiplininin
temellerinde “insan” ve “teknoloji”” olmak iizere iki unsur yer almaktadir. Bu
iki unsurla istihbarat disiplinini sinirlamak miimkiin olmasa da temel
direklerini bu iki unsur olusturmaktadir (Alemdar, 2017). Bu iki temel unsur
disinda, istihbarat faaliyeti de “3P Projesi”* makale ¢alismasma gore “Uriin”,
“Siire¢” ve “Personel” olarak ii¢ kritik faktorii igermektedir (Nitu, 2012,
s.57).

Istihbarat sahasinda {iriin olarak bilginin, siirecin, gorevin ve
kurumlarin degisiminin gelecekte ne sekilde olacagini saptayabilmek tarihsel
arka plan ve kavramsal doniigiimle kritik derecede ilintilidir. Bu noktada
calismanin kapsami, yukarida bahsi gegen istihbarat disiplininin iki temel
unsuru “insan” ve “teknoloji” baglamina odaklanacaktir. Dolayisiyla ¢alisma
kapsaminda insan unsuru, entelektiiel kisileri, statii siniflarin1 ve buna dair
rekabeti igerirken; teknoloji unsuru ise bilgi ve iletisim teknolojilerini,
istihbarat ile etkilesimini ve bunun tarihsel donemlere dagilimini dikkate
alacaktir. Diger bir ifadeyle ¢alisma, gecmis ve giiniimiiz arasinda doniisen
tarihsel sureg icerisinde, insan olarak entelektiel birey ve toplumun,
teknoloji olarak bilgi ve iletisimin istihbarat ile bagintisin1 kapsayacaktir.

1 3P Projesi (The 3P Project) lonel Nitu’nun (2012) “Three Critical Factors in Intelligence Activity:
Product, Process and Personnel (The 3P Project)” isimli makale caligmasinda Ingilizce olarak ifade edilen
iic 6nemli faktoriin bas harfleri isaret edilmistir. Uriin (Product), istihbarat faaliyetleri neticesinde
toplanan veri ve haberlerin analiz edilip geri bildirimler veya taleplerle miisterilerin ihtiyacini1 karsilayan
istihbarat bilgisi veya ¢iktisidir. Siire¢ (Process), istihbarat ihtiyaglarinin belirlenmesinden toplanmasina,
islenip analiz edilmesinden de karar vericiye dagitimina kadar olan faaliyetler ya da kisaca istihbarat
carkidir. Personel (Personnel) ise istihbarat faaliyetine katki sunan toplayici, analist veya diger gorevli
kisilerdir.
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Ustelik giiniimiizden de yakin gelecege yonelik bir analist perspektifiyle
istihbaratin hem kavramsal hem de pratik paradigmalarinda degisimini
degerlendirecektir. Bu yoniiyle ¢alisma, istihbaratin entelektiiel ¢abaya dair
iligkisini ele alirken, bu kavrama ilaveten “Entelijans” ve “Entelijansiya”
simiflarma ve buradaki rekabete yonelik ipuclarina yer verecektir. Daha
sonra buradaki yaklagimi bilgi ve iletisim teknolojileri agisindan ele alan
caligma, istihbarat ve entelektiiel kavramlari arasinda bir yaklagim
kurgulayacaktir. Caligmanin literatiire katkis1 da bu noktada olacaktir.

“Bilgi ve Iletisim Teknolojileri” temelinde bir bilgi ve iletisim dénemi,
modern tarihte yasanmig olabilecegi ¢alismanin varsayimlarindan biridir. Bu
temele dayanan bilgi ve iletisim donemleri hem kendi teknolojik
gelisiminden hem de diger bir¢ok faktorden dolayr doniisiim yasamaktadir.
Ancak bu doniisimde, en basta birey ve toplum olarak “Entelektiiel” altyapi
bas1 ¢ekmektedir. Bir toplum iginde herkes kendi rolline gore entelektiel
odakli bir statii smifina dahil olabilir. Iste bu calismada, bahsi gececek
smiflar arasinda gecmiste entelektiiel rekabet ve miicadele yasandigi, halen
yasanmakta oldugu ve gelecekte de bu minvalde ilerleyebilecegine dair
varsayim gelistirilecektir. Rekabetin siiriikleyici etmenlerinin igine bilhassa
bilgi ve iletisim teknolojilerine dayanan donemin sartlar1 dahil edilecektir.
Yine, Bati1 dillerinde ortak bir koke sahip olan “Entelijans” ve
“Entelijansiya” ile istihbarat arasinda mevcut kavramsal yakinlik nasil bir
yaklagim sunabilir sorgulanacaktir. Bu c¢aligma, entelektiiel kavramiyla
iligkili statii siniflar1 temel alarak istihbaratin “insan” unsurundaki sorularla
birlikte bilgi ve iletisim teknolojilerinin etkisiyle doniigen tarihsel siirecte
“teknoloji” unsurundan kaynakli sorulara cevap aramay1 amaglamaktadir.

1. ISTIHBARAT KONSEPTi, ENTELEKTUEL VE BILGIi
KAVRAMLARIYLA BiRLIiKTE TARIHSEL DEGERLENDIRMESI

Istihbarat konsepti, kavram olarak Arapga’da toplanan bilgi, haber ve
malumatlar olmasina yonelik iken, Bati orjinli dillerde ise toplanan bilginin
degerlendirilmesi ve analizine vurgu yapmaktadir (Ozdag, 2000, s.2). Diger
yandan belli donemlerde istihbaratin Bati orijini olan “Entelijans”
dilimizdeki ¢ahsmalarda kendine yer bulmaktadir. Istihbarat denilince
oncelikle neyin kast edildigini anlamak i¢in bu kelimenin 4 farkli kavramsal
karsiligin1 tespit edebilmek Onemlidir. Literatiirdeki arastirmalar sonucu
asagidaki dort farkli anlama sahip oldugunun tespit edildigi soylenebilir
(Prunckun, 2010, s.3; Lowenthal, 2010, s.9). Istihbarat kavraminin anlam
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kargiliklar1 dort baslikta tekrar toparlanirsa; “Bilgi”, “Siire¢”, “Gorev” ve
“Orgiit” olarak tekrar ifade edilebilir. Istihbarat konsepti, faaliyet sahasinda
goze carpan entelektiiel bir ¢aba olarak tarihsel arka planina dair bir milat
belirlemek gerekirse, Modern Ulus Devletlerinin yerlesmesine mukabil olan
Avrupa tarihine ayr1 bir parantez agmak faydali olacaktir. Modern devlet ve
uluslararas1 diizen oncesindeki istihbarat faaliyetleri, nispeten espiyonaj
(casusluk) ve karsi espiyonaj seklinde gelisse de Sun Tzu, Nizamilmilk ve
Machiavelli gibi filozof, disiiniir ve siyaset danigmanlar1 istihbaratin
casusluktan &te devletin bekasi agisindan stratejik bir ara¢ ve yoOntem
oldugunu tekrar etmislerdir. Asirlardir casusluk olarak ele alinan istihbarat
faaliyetleri, 19. ylizyll sonunda modern manada ortaya g¢ikan istihbarat
servisleri sayesinde farkli bir evreye adim atmigtir. Daha sonra 20. ylizyil
sonunda ise internet ve web teknolojilerinin gelisimi ve milenyum sonrasi
mobil cihazlarin yayginlagmasi, sosyal medya ve benzeri birgok platformun
ortaya ¢ikis1 istihbarat disiplinini etkilemistir. Sonugta istihbarat, birgok
farkli alt dal1 olan miistakil bir disipline dogru doniismeye baslamistir.

Istihbaratm ihtiva ettigi bilgi, bir giic olarak muhalif unsurlara karsi
kullanilmasi, onu yiizyillardir toplumsal ¢atisma ve iktidar ¢ekismelerinin
merkezine yerlestirmistir. Bu giiciin farkinda olan hiikiimdarlar, askeri
liderler gibi elitler bilgiye daha pragmatik ve realist sekilde bakarken, tam
tersi benzer bilgi tiirline filozoflar, din veya bilim adamlar1 gibi aydinlar da
degerler felsefesi ¢ercevesinde yaklasmistir. Bu yaklagim farki, bahsi gecen
gruplar arasinda politik, ekonomik, ideolojik ve kiiltiir eksenli entelektiiel bir
rekabet meydana getirmistir. Bu rekabetin ortaya ¢ikardigi miicadeleler, kimi
zaman gili¢ dengelerine iligkin iktidarin paylasimi seklinde yansimis, kimi
zaman da bu gruplardan bir veya birkaci tasfiye olmustur. Sonucta bu
rekabetin getirdigi durumla, tarihsel bilgi ve tecriibeler 1s1¢inda modern
donemlere damga vuran bir statii olan “Entelektliel” kavrami geligmistir.
Bilhassa oksidental® bakis agisiyla bakildiginda, Ronesans, Reform,
Aydinlanma, Bilim ve Sanayi Devrimi gibi erken modern dénem Avrupa
tarihi i¢in 6nemli asamalardan sonra, “Entelektiel” kavrami kendi insicamini
yakalamistir.

2 Bat1 bakis agisiyla veya perspektifiyle denilebilir. Tam tersi olan Oryantalist perspektifin de Dogu
tandanslt olmas gibidir.

102



Déniisen Bilgi ve Iletisim Dénemleri Boyunca Entelektiiel Rekabet ve
Statii Simiflart Yaklasimiyla Istihbarat
Tuncay DOGANTUNA

2. ENTELEKTUEL KAVRAMI ve STATU SINIFLARI ARASINDA
KAVRAMSAL BIiR iINCELEME

18 ve 19. yiizyilldan sonra Birinci ve ikinci Sanayi Devrimlerine
miteakip, ivme kazanan bilgi ve iletisimin teknikleri bireylerin ve
toplumlarin  entelektiiel kapasitesini  olumlu etkilemeye baglamisti.
Entelektiiel, kelime olarak cogunlukla gelisigiizel kullanilan 1dkin tarihsel
anlaminin ¢ok az farkinda olunan kavramlardan biri olabilir. “Entelijansiya”
ve “Entelijans” kavramlar1 ise hem entelektiicl hem de istihbarat ile karsilikli
baglantis1 olan biraz daha anlagilmaya ve yeni donemde yeniden
anlamlandirilmaya ihtiya¢ olan kelimelerdir. Istihbarat ise ideolojik
catismaya gore sekillenen entelektiiel rekabette statii siniflar1 arasinda bir
miicadele sahasi da olmaya baglamisti. Modern istihbarat tarihinin ilk
donemleri olarak kabul edilen bu suregte entelektiel rekabet, Entelijansiya
ve Entelijans siniflarinin statii ve durusuna gore sekil almaktaydi. Bu
boliimde, tarihsel olarak “Entelijansiya” ve “Entelijans” kavramlarinin
ortaya cikisinda aydin kesimlerin siyasi, kiiltiirel ve ideolojik iliskisine
deginerek buradan bilgi odakli entelektiiel rekabetin istihbarat yansimalarina
yavas yavas giris yapilacaktir.

2.1. Entelektiiel Kavramm ve Statii Simflarindan Entelijans ve
Entelijansiya’ya

Entelektiiel, ‘anlamak’ fiiline karsilik gelen Latince kdkenli
“Intellectus” kelimesine dayanmaktadir. Yine liigatte, elestirel diisiinme ve
okuma, arastirma, yazma ve toplum hakkinda insanin kendi yansimas: ile
irtibatlandiran kisi anlamina gelmektedir (Cambridge, 2022). Entelektiiel
birey, bagkalarinin diisiinmesine sunmak i¢in arastirma ve idrakin soyut ve
felsefi yonlerini kullanarak kiiltiirel fikirleri ve yazilar1 inceler. Entelektiel
ve bilimsel siif genellikle birbiriyle iliskilidir: Entelektiiel, irfan veya derin
bilgi tiretimi ve genellikle akademik ge¢mise sahiptir ya da bir meslekte
calisandir, bir sanat ve bilim pratigi de yapabilir. “Entelektiiel” kavrami ii¢
ozelligi tanimlar (Sowell, 2012, ss. 12-15):

. Soyut fikir ve teorilerin bilgeligi ve gelisimi;
. Felsefe, edebiyat elestirisi, sosyoloji, hukuk, tip, bilim vb. kiiltiirel
sermaye uretmek;

. Sanatsal, yaratici ¢ikt1, yazma, miizik besteleme, resim yapma vb.

103



Déniisen Bilgi ve Iletisim Dénemleri Boyunca Entelektiiel Rekabet ve
Statii Simiflart Yaklasimiyla Istihbarat
Tuncay DOGANTUNA

Entelektueller, halk aydinlar1 gibi olmasalar da (Jennings ve Kemp-
Welch, 1997, s.1), genellikle bir adaletsizligi kinamak i¢in bir ideolojiyi
reddederek ya da bir degerler sistemini savunarak siyasete ve kamu islerine
katildiklar1 ifade edilmislerdir (Ory ve Sirinelli, 2002, s.10). Toplumsal
olarak entelektiieller, ideoloji (muhafazakar, fasist, sosyalist, liberal,
devrimci, komiinist, demokrat aydinlar vb.) veya milliyet (Amerikan,
Fransiz, Rus veya Tirk aydinlar) gercevesinde smif ve statiilere gore
organize olabilirler ve o toplumun “Entelijansiya” tabakasimni meydana
getirirler. Bir statii sinifi olarak Carlik Rusya Entelijansiyasi iginde ortaya
cikan entelektiieller hem egitim hem de aydinlanmanin ideolojik altyapisina
sik1 sikiya bagliydilar. Cagdas entelektiiel simif, Carlik Rusya’nm aydinlari
olan Rus Entelijansiyasi ile ortaya ¢ikmistir. Kita Avrupasi’nda toprak ve
saray soylulart olan “Aristokrasi” sinifina meydan okuyan Fransiz
Burjuvazisi -kentsoylu aydin sinifi- Marks ve Engels tarafindan “Komiinist
Manifesto” da “kapitalist orta sinif” anlaminda kullanilmis, is¢i ve
koylulerin emekgilerin (Proletarya) arti-degerlerine el koyan smif olarak
elestirilmigtir. Fakat bu durum, her bdlgenin yasadigi devrin sartlarindan
kaynaklanmaktaydi. Bu kavramlarin anlam farkliliklarina ragmen,
entelektiiel kapasite, bilgi birikimi ve statii smifi olarak birbirlerinin
karsiliklar1 oldugu anlasilmaktadir.

Entelijansiya ve Entelijans, aralarindaki anlam farkina ragmen hep
birbiriyle karistirilip ayn1 kavram olarak diistiniilmektedir. Su bir hakikat ki,
her ikisini de meydana getiren 0z, entelektiiel kisilik, faaliyet ve kapasite
olarak goze carpmaktadir. Kelimelerin aslina bakildiginda ii¢ kavramin da
Latince’de dayandigi kokenin aymi koklere sahip oldugu goriilmektedir.
Fakat etimolojik ve folklorik ayrismayla birlikte zamanla kelimelerin hem
anlami hem kullaninu farklhilagnustir. Entelijans, ingilizce ve Fransizca’daki
“intelligence” ilk anlamiyla anlama, kavrama, zekd ve idrak olan
Latince’deki “intelligere” fiilinden ortaya c¢ikmistir. Yaygin anlamiyla
Entelijans, Ulkelerin st dlzey istihbarat guruhunu, o6zellikle de 1920
oncesinde direkt Ingiliz Gizli Istihbarat Servisi SIS’i (MI6) tammlamak icin
kullaniliyordu (TDK, 2022). Burada servislerin kurumsallagsmasina dair bir
parantez agmak gerekirse, MI6 1909 yilinda resmi olarak kurulmustur. Lakin
onun kokleri Donanma ve Askeri Istihbarat gereksinimi nedeniyle 1870-
1880 yillarina kadar dayanmaktadir. Bat1 Avrupa’da Britanya ve Fransa gibi
iilkelerde gizli tahkikat ve jurnal toplamanin disinda, toplanan bilgi ve
haberlerin degerlendirilip analiz edilmesine ithafen zeka ve idrak ile uyumlu
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Entelijans (Intelligence) kavrami gelismekteydi. Entelijans, istihbarat isini
yapanlarmm bulundugu orgiit veya sadece Entelijans servisi seklinde
tanimlanmaktaydi. Osmanli dénemi Tiirkiye’de ise, benzer sekilde Teskilat-1
Mahsusa’nin gayri resmi kurulusu 1909 yili iken, Sultan II. Abdiilhamid’in
kurdugu Yildiz Tegkilati’nin gecmisi 1880 yilina uzanmaktadir.

flgili kavramlar, anlam ve derinlik olarak kelimenin terminolojik
karsilig1 sadece haber toplamayi degil, aym1 zamanda haberin tasnif ve
analizini de kapsamaktadir. Elbette Tiirkge’nin 19. yiizyildan beri kuvvetle
etkilendigi Fransizca ve Ingilizce’nin etkisiyle, bazi eserlerde istihbarat
yerine “Entelijans” teriminin de kullanildig1 goriilmistiir. Tirkce’ye gectigi
ilk dénemlerde bu terim, bir taraftan iilkedeki yabanci ajanlar1 kastederken,
diger taraftan kurumsallasmis yabanci istihbarat servislerini tarif etmekteydi.
Bu tabir, Tiirk Edebiyati’nda siyasi makaleden gazetecilige kadar genis bir
yelpazede yer tutmaktadir. Bunun yaninda Entelijans ile iligkili jurnal ve
espiyonaj kelimelerine de ¢okca rastlamak mumkindir. Fakat bu kelimeler
istihbarat faaliyet ve siirecine dair profesyonellerin yaptigi isle ilgili daha
teknik ve daha dar olan alt baglikta incelenebilecek kavramlardir.

2.2. Entelijansiya vs. Entelijans Simiflar1 ve Erken Modern Dénemde
Istihbarat ile Tliskisi

18. ve 19. ylizyila kadar saray, aristokrasi veya belli glic merkezleri
cevrelerinde olusan fikri akimlar ve entelektiieller; 19. yiizyil ile birlikte
daha baska mecralarda goriiniir olmaya basladilar. S6zliik anlami aydinlar
toplulugu anlamma gelen Entelijansiya®, genellikle Kkiiltiirel ve siyasi
etkinlige sahip entelektiiel topluluk anlaminda kullanilir. Genis anlamda
Entelijansiya, toplumlarinin kiiltiiriinii ve siyasetini elestiren, yonlendiren
karmagik zihinsel ugraslarla ugrasan egitimli insanlarin statii sinifi olarak
tanimlanmaktadir (Camur, 2019, s.15). Bir statii aydinlar smifi olan
Entelijansiya, sanatcilari, &gretmenleri ve akademisyenleri, yazarlar1 ve
edebi kisileri icermektedir. Her ne kadar akademik diinyaya Rusca kokeni ile
yayilan bir terim seklinde goriilse de bir statii sinifi olarak ilk 6nce Rusya
kontroliindeki Polonya’da 18. yiizyil sonlarindaki parcalanmis donemde
(1772-1795) ortaya c¢ikti (Kory$, 2018, s.16). 19. yiizyilda ise Polonyali
entelektiiel Bronislaw Trentowski, Polonya’nin kiiltiirel liderleri olabilecek

3 Entelijansiya koken itibariyle Polonya dili Lehge’de Inteligencja seklinde ortaya ¢ikip oradan Rusga’ya
Intelligentsia (unTemmrentus) ve daha sonra Bati dillerine, drnegin Ingilizce’ye Intelligentia olarak
ge¢mistir. Bknz. Szczepanski, J. (1962) “The Polish Intelligentsia: Past and Present”
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vatansever burjuvazinin egitimli ve profesyonel olan sosyal katmanim
tammlamak icin “Inteligencja” yani Entelijansiya terimini icat etti
(Billington, 1980, s.237). Yine aym terim, Polonya’da tarih¢i Maciej
Janowski (2008) tarafindan sivil memurlarin modern devletteki seviyelerini
konumlandirmak i¢in kullanilmistir (s.19). Bagka bir Polonyali filozof olan
Karol Libelt ise, bir eserinde Entelijansiya (inteligencja) terimini, toplumun
iyi egitilmis iiyeleri, yiikksek moral ahlaka sahip uzmanlari, 6gretmenleri,
memurlar1 ve mithendisleri olarak nitelemistir (Klimski, 2022, s.109).

Oncelikle Polonya’da, sonra Rusya’daki sosyal bilimciler tarafindan,
ozellikle 19. yiizy1l sonlarinda ayni terim ayr1 bir sinif, sosyal tabaka olarak
aydinlar toplulugu olarak kullanilmaya baslanmisti. Bolsevik Devrimi’nden
(1917) once, Entelijansiya terimi, kiiltiirel sermayenin (okullagsma, egitim,
aydinlanma) pratik siyasi liderlik kazanmalarmma izin veren egitimli
insanlarin stati sinifi olarak tanimlandi (Cambridge, 2022). Uygulamada,
Entelijansiya’nin durumu ve sosyal islevi toplumdan topluma degisiyordu.
Dogu Avrupa’da entelektiieller, politik etkiden ve ekonomik kalkinmanin
etkin kaldiraglarma erisimden mahrum kalarak toplumlarinin islevsel olarak
cevresindeydi. Bunun aksine, Bati Avrupa’da, Ozellikle Almanya ve
Britanya’da, kiiltiirlii burjuvazi ya da edebiyat/sanat meslek erbabi,
toplumlarinda halk aydinlar1 olarak rollerini elde etmislerdir. Benzer sekilde,
Rus edebi ve fikri akimlarin Ingilizce ve Fransizca gibi Bat1 Avrupa dillerini
etkilemesi, 6zellikle Entelijansiya kavramimi Latince kokeni ile birlikte ele
alarak kullanimina yonlendirmistir. Bolsevik Devrimi’nin ardindan is¢i sinif
toplumuna doniisen Sovyet Rusya’sinda Entelijansiya, yiiksek veya teknik
bir 6grenim diplomasina sahip olan ve kol giicli, emegi gerektirmeyen
mesleklerde calisanlarin olusturdugu sosyal katman geklinde tarif edilmistir.

Bilgiye dayali anlama, zekd ve idrak anlamlarma gelen hem
entelektliel hem de Entelijansiya kavramlarini sahiplenen aydinlar smifinin
karsisinda zaman igerisinde farkli bir smif goriinmeye baslamust. Ozellikle
19. yiizyildan 20. yiizyila gecerken imparatorluklarin gatirdamasi ve Ulus
devletlerinin ortaya ¢ikmaya baslamasi, “Ulusal Ordular1” daha goriiniir hale
getirmistir. Ulusal ordularmm yaninda, her iilkenin kendi i¢ gilivenligine
yonelik asayis, tahkikat ve gizli polislik gibi kurumlar1 da gelismekteydi.
Entelijans ve Entelijansiya siniflariin istihbarata yonelik etkilesimi, tarihsel
siire¢ icinde bir sekilde fark edilirken; teorik baglant1 da baska bir sekilde ele
alinmahdir. Ilgili kavramlarin etimolojik kdkenine inerek tarihsel siireg
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icinde gelisen olaylar incelendigi takdirde; bu siniflarin istihbarat ile
iligkisine yonelik bazi ipuglari yakalanmaktadir. Ancak bu tespitlerin,
maalesef heniiz teorik baglantiy1r tamamlayacak bigimde sekillendirmedigi
itiraf edilmelidir.

3. BILGI VE ILETiSIM TEKNOLOJILERI ACISINDAN TARIHSEL
DONEMLER

Ik boliimlerde gecen kavramlara giiniimiiz perspektifinden bakilinca,
gecirdigi dontisiimde bilgi ve iletisimin rolii yadsinamaz oldugu gortilecektir.
Ug kavramin kokeninde yer alan akil, zeka ve idrak anlamlarmi bilgiden ayr
tutmak imkansizdir. Bilgi ise zaman ve mekan boyutunda siirekli devinim
icerisinde statik olmaksizin ilerlemektedir. Bilginin ¢ogalmasi ya da
yayilmasi i¢in ise tretildigi yerden paylasilip iletilmesine ihtiyag vardir. Bu
noktada iletisim (haberlesme) baglaminda haber mefhumu iizerine diisiinmek
gerekmektedir. Eger insanlar iletisim gibi bir yetenege sahip olmasa, bilginin
de yayillmas1 gibi bir imkdn olmayabilirdi. iletisimi (haberlesme) sadece
teknolojik imkdn boyutu ile diisinmeden Once, insanlarin birbiriyle
konusmasi, viicut diliyle (el, kol, gdz) anlagsmasinin da bir iletisim sekli
oldugu akla getirilmelidir. Dolayisiyla bilginin iletimi de boylece iletisim ile
mimkiin olmaktadir. Bu agidan bakildiginda Arapga mantik kitaplarinda
insan i¢cin “Hayvan-: Nank” (Ebheri, 1998, s.2) yani konusan hayvan da
denilmekte, ayrica bu tabirin ilk Aristoteles’in “Retorik” ve “Poetika” gibi
eserlerinde gectigi bilinmektedir.

Istihbarat yaklasimina tekrar donmek gerekirse; ornegin, Kahn’in
(2001) “Istihbarat’in Tarihsel Bir Teorisi” bashkli ¢alismasinda, tarihsel
sire¢ icerisinde “sozel” istihbarat, yani bilgiyi yazili ve sozlii kelimeler olan
bilgi kaynaklarindan temin etmek iken, ‘fiziksel” istihbarat ise bilgiyi
nesnelerle (kamp atesi, tank giiriiltlisii, zemin titresimi, yemek kokusu)
iletmek oldugu belirtilmektedir (s.86-87). Bilgi ve iletisim birlikte ele
alindiginda, entelektiiel topluluklarin ortaya ¢ikmasindan gecirdigi
doniisiime kadar asirlar iginde belli asamalardan gegmistir. Bu baglamda,
bilginin temelinde yer alan veri (data) ve iletisimin dziinde bulunan sinyalin®

4 Ozellikle isaret yerine sinyal kelimesinin birincil (parantez dis1) secilmesinde, yine istihbarat perspektifi
yol gosterici olmustur. Ciinkii veri, bilgi ve istihbarat arasindaki kavramsal gegis gibi, sinyal ve iletisim
tizerinden SIGINT alt disiplinini akillara getirmesi agisindan isaret yerine sinyal kullanilmistir. Diger bir
ifadeyle, SIGINT toplama g¢abalarimin modern istihbarat doneminde, 6zellikle son 80 yildir 6nemi
nedeniyle sinyal, iletisimin 6zii olarak degerlendirilmistir.
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(isaret) gecirdigi degisim ve doniisiim dikkate alimmalidir. Iletisim ve sinyal
baglaminda bu noktada ayri bir parantez agmak gerekmektedir. iletisim
tizerine ilk¢aglardan itibaren bircok model ve kuram gelistirildigi ve
literatlirin bu konuda olduk¢a zengin oldugu arastirma g¢evrelerince
malumdur. Ancak bu ¢alismada bireyler arasinda iletisim modelleri yerine
bireyler ve gruplar arasinda uzak mesafelere bilgi ve haber iletmeyi saglayan
iletisim teknikleri, cihazlari, ¢ozlimleri ve dolayisiyla teknolojileri kast
edilmektir. Bu noktada modern dénem oncesinde yazi veya belirli isaretlerin
kagit iizerinde iletilmesiyle saglanan iletisim yontemi, Reform déneminde
matbaanin icadiyla daha hizli bi¢imde basilan kitap ve gazetelerin kitlelere
ulastirilmasiyla firsat bulabilmistir. Sanayi ¢aginda ihtiyaglara binaen
yayginlasan radyo ve telgraf sayesinde iletisim yontemi ve tekniginin farkli
bir doneme gegildigi gdzlenmistir.

Sinyalin iletisimin 6zl olup olmadigiyla ilgili soru isaretlerine gelince,
kitle iletisim kuramlar1 i¢inde “Shannon-Weaver Modeli” iletisimin bilgi
kaynagindan baslayarak dogrusal sekilde insan ile makine arasinda
uygulanabilecegini ileri stirmektedir (Dindar, 2021, ss.1018-1019). Shannon
ve Weaver, bu modelini “Enformasyon Teorisi” veya “Matematiksel letisim
Kurami” olarak da isimlendirmektedir. S6z konusu teoriye dayanan bu
model, iletisimin gonderilmek istenen enformasyonun goénderici bir
kaynaktan kodlayici bir alet araciligtyla belirli bir sinyal tiretilerek secilmis
bir kanal igerisinden yine aynmi sinyalin hedef aliciya ait ¢dziimleyici
araciligiyla coziilerek mesaji  alabilmesini, daha dogrusu iletisimi
tamamlayabilmesini 6ngérmektedir (Shannon ve Weaver, 1964, ss5.16-19).
Sonug olarak bu model, herhangi bir enformasyonun kaynaktan hedefe
iletilip ulagsmasinda siirecin tamamlayict unsurun sinyal gibi bir kavram
oldugunu gostermektedir.

Bilgi ve veri arasindaki hiyerarside ise sinyal ve iletisimden farkli
olarak enformasyon siire¢ akist ve soyutlama seviyesinden yaklagsmak
gerekmektedir. Belirli fiziksel sureclere dair gézlem ve 6lcimlerden sonra
veri, dizin ve baglamina oturunca bilgi, anlasilir ve agiklanir hale gelince
ilim ve irfan, eger etkin bir sekilde uygulamirsa bilgelik halini almaktadir
(Waltz, 1998, s.51). Yine burada bilgi hiyerarsisi ve enformasyon
baglaminda bilginin temelinde veri oldugu gdze ¢arpmaktadir. Insanligin ilk
ortaya c¢ikisindan itibaren mevcut olan bilgi ve iletisim, ancak yaklasik son
iic veya dort ylzyil icerisinde anlamli sekilde {izerinde irdelenmesiyle
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miimkiin olabilmektedir. Yine bu sebeple, bilgi ve iletisimin 6zl olan veri ve
sinyal formunun degisimi, bu siire¢ igerisinde dort farkli “bilgi ve iletigim
donemi” agsamalarmin tecriibe edilmesine olanak saglamaktadir.

Her ne kadar i¢inde bulunulan su asra bilgi ¢agi denilerek bilgisayar
ve internet ¢agini akillara getirse de bilginin daha dnce de baska sekillerde
islendigi ve tutuldugu ya da aktarildigi unutulmamalidir. Bilgi ve iletigimin
temelinde olan veri ve sinyalin formuna goére yagsanan, muhtemel yasanmig
ya da yasanabilecek dort farkli “bilgi ve iletisim donemi” ise bu ¢alismaya
gore; Klasik, Analog, Dijital ve Kuantum olarak adlandirilacaktir. Son
asamada yer almig gibi gosterilen Kuantum donemi, heniiz yasanmasa bile
yasanmasi muhtemel olan ve bir¢ok kisinin 6ngoriisiinde yer tutan bir bilgi
(veri) formudur. Bu yazinin konusu igerisine dahil edilen art arda siralanan
bu terimleri, tarih ¢aglari, sanayi devrimleri ya da bilim ve teknoloji
devrimleri gibi kronolojik olarak net tarihlerle ayirmak pek miimkiin
goriinmemektedir, ancak belli bagh olaylar1 milat alarak tahmini bir ayrim
yapilmaya calisilacaktir. S6z konusu bu donemlere asagida sirasiyla yer
verilecektir:

3.1.Klasik Bilgi ve Tletisim Donemi (1640’lar — 1900)

Asil itibariyle bilgi ve iletisimin klasik donemini belli bir tarihle
kayitlamak bilimsel agidan hem miimkiin degil hem de dogru degildir. Hatta
bu donemi yazinin icadina kadar vardirmak bile miimkiindiir. Ancak
buradaki mesele, bilginin 6zii olan veri ve iletisimin 6zii sinyalin formunun
degisimi, hangi sekilde sosyal, kiiltiirel, bilimsel ve teknik degisimlere yol
actiginin farkinda olunmasidir. Bu yoniiyle Klasik donem de “Protoklasik”
ve “Neoklasik” olarak ikiye ayrabilir. Protoklasik, basit sekilde tarihin
baslangicina ya da yazinin icadina kadar dayandirilabilir. Neoklasik donem,
yaking¢ag ile yani muhtemelen matbaanin icadiyla baglatilabilir. Caligma
kapsaminda ifade edilen Klasik donem, Neoklasik olarak kastedilecektir. Bu
yiizden, Avrupa’da Johannes Gutenberg’in ilk taginabilir matbaay1 tanitmasi
sonrasinda Ronesans, Reform hareketleri, cografi kesifler sonrasinda, 17.
yiizyil ortasindan itibaren ortaya ¢ikan Bilim Devrimleri ve Ulus Devletlerin
gelisimini milat sayarak Neoklasik doneme vurgu yapilmasi ¢aligmanin
maksadimi daha iyi ifade edecektir. Halihazirda sanayi devrimleri bu siireci
daha da hizlandirmistir. Yazil eserlerin, el yazmasindan ¢ikip basili sekilde
cogaltilmasi bu donemin gelisiminde dnemli etkileri olmustur.
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3.2. Analog Bilgi ve Iletisim Donemi (1860°lar — 2001)

Birinci Sanayi Devrimi sonrasinda, bir¢cok bilimsel gelismenin
deneyden pratige donlismesi iletisim tekniklerinin de degisimini
tetiklemigtir. 1832 yilinda Telgrafin ortaya c¢ikmasiyla, ulasima dayali
iletisim modelinden iletime dayali iletisim modeline gecilmistir (Yayla,
2017, s.22). Marshall McLuhan telgraf ile birlikte “zaman ve mekan
kavraminin bittigi yeni bir diinyaya geg¢ilmis” oldugunu soylemistir (Aktas,
2014, s.25). 1876°da ise Graham Bell’in telgrafi biraz daha gelistirme
cabalar1 neticesinde telefon icat edilmistir. Ayni yillar igerisinde fotografin
gelistirilmesi, 1895°te Lumiere kardesler tarafindan goriintii kaydi ve
aktarimi i¢in sinematografi gelistirmeleri, 1897°de Marconi tarafindan
radyonun bulunmasi, 1939 yilinda ise tam tekmil televizyon yayinlarinin
baglamasi, bu donemin o&zellikle analog veri ve sinyalin kitle iletisime
yonelik etkinligini goriiniir hale getirmistir. Benzer sekilde bilgi kayit ve
depolama tarafinda ise, manyetik alan teknikleri elektromanyetik
indiiksiyona bagli olarak yayginlasmis, bdylece depolanabilen birgok bilgi
kayit altina almmus ve aktarilmistir.

Bu dodnemi teknolojinin analog formuna ithafen, “Analog Bilgi ve
Iletisim Dénemi” olarak adlandirilabilir. Politik, ekonomik, toplumsal ve
kiiltiirel gelismelerle paralel degerlendirildiginde ise tarihsel aralik, 1860lar
ile 2001 yili arasmni belirlenebilir. Analog bilgi ireten cihazlar veya bilgiyi
ileten iletisim donanimlar1 bu yillar arasinda siyaset, ekonomi, toplum,
kiiltiir ve hatta askeri ve istihbarat ¢evrelerine genis bir sekilde etki etmistir.
Elbette dijital bilgisayar ve iletisim ekipmanlarinin gelistirilmesi 1960 ve
7011 yillara kadar uzanmaktadir, ancak onun daha etkili hale gelmesi i¢in
oncelikle soguk savasin bitmesi, sonrasinda da milenyumun gecilmesi
gerekiyordu. Ayrica bu donemin bilhassa baskin olarak belli oldugu yillar
tammlamak gerekirse, modern istihbaratin profesyonel ve organizasyonel
gelisimine tamk olunan Soguk Savas (1945-1990) yillar1 oldugu
vurgulanabilir.

3.3.Dijital Bilgi ve iletisim Cag (1989 — 2049)

II. Diinya Savas1 akabinde 1947 yilinda transistdriin, yani yar1 iletken
teknolojisinin  bulunmasma dayandirilabilecek bu devrim bir anda
gerceklesmedi. Fakat Oyle hizli gelisti ki, adina sadece bilgi ¢cagi denilse bile
akillara direkt dijital devrimi getirebilmektedir. “Analog” elektronik ve
haberlesme teknolojisinden “Dijital” teknolojiye gecis ayni zamanda 3.
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Sanayi Devrimi olarak da adlandirildi. 1960larin basi ile 1970lerin sonu
arasinda dijital kayit ve bilgisayar teknolojisi alaninda onemli gelismeler
yagandi. Diger bir doniim noktasi da DARPA (ABD Savunma Bakanlig1 Ar-
Ge Ajans1) tarafindan gelistirilen ve internetin de atast kabul edilen
ARPANET olmustur. 1974’de ise Internet adin1 aldi. 1989’a gelindiginde su
anki haliyle kullandigimiz “World Wide Web” yani web teknolojisi Tim
Berner Lee onciiliiginde CERN laboratuvarlarinda gelistirildi. Bununla
birlikte 1970ler boyunca deneysel gelistirilen dijital bilgisayarlarin, 1984
yilindan sonra kigisel bilgisayar olarak ticari yayginlagsmasi diger bir doniim
noktast olmustur. 1990lar boyunca web sitelerinin yayginlasip hatta finansal
olarak ABD’de “dotcom” krizine varmasina kadar kitlesel internet kilturu
yayilmustir.

Dijital ¢ag1 her ne kadar 80ler ve 90lar gibi baglatmak uygun goriinse
de uzun soluklu bir hazirliktan sonra, ozellikle 60lar ve 70lerde yapilan
atilimlar sayesinde adini bir ¢ag ve devrim olarak koymustur. Ancak tim bu
hazirliklarin meyveleri milenyumda ortaya ¢ikmustir. 2000lere gelindiginde
cep telefonlarm, mobil iletisim teknolojilerinin agirliginin hissedilmesi
bilginin artik daha kolay sekilde kaydedilip herkesin kendi cebinde
depolamaya baglamasi birgok paradigmayi1 degistirmistir. Yine bu yillarda
sosyal medya ve aglarin hizla yayilip gelistigi tecriibe edilmistir. Internet
kullanimi da dogal olarak daha fazla artmus, bilgiye erisim ve bilgiyi yaymak
cok kolay hale gelmistir. Diger taraftan fiber optik altyapisi ve teknolojisinin
gelisimi internetin hizlanmasinda biiyiik katkis1 olmustur. 2010-2020 yillar
arasindaki on yillik periyotta; bulut bilisim, nesnelerin interneti, siber
guvenlik, dijital veya kripto paralar ve darknet gibi birgok yeni alan ve
teknoloji hayatimiza girmistir.

Bu calismanin odaginda, istihbaratin doniisimi ile eszamanl
degerlendirmeye alinacak donem, biiylik oranda “Dijital Cag” olacaktir.
Ancak bahsi gecen Entelektiiel, Entelijansiya ve Entelijans kavram ve
statlilerinin zaman igerisinde ne sekilde doniistiigii irdelenerek bunun bir
kavramsal ve zihniyet degisimine zorlayip zorlamayacagi incelenecektir.
“Klasik” ve “Analog” dénemlerinden kisa ornek verildikten sonra, “Dijital
Cag” icerisinde istihbaratin siniflar arasindaki miicadele ve rekabete dair
ipuglar1 sunulacaktir. Akabinde post-dijital bir devrin hangi donemi meydana
getirecegine yonelik parantez acgilacaktir. Bu ¢aligma, bir sonraki tarihsel
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siiregte “Kuantum Devri” ya da buna yonelik doniisiimiin yaklasacagini
6ngormektedir.

3.4. Kuantum Bilgi ve iletisim Devrimi (2040- ?)

Bugiin tam olgunlagmigs ve su andaki doga ve evren anlayisini
sekillendiren iki hareket kuramina, yani bilim iki mekanige sahiptir: Klasik
mekanik ve Kuantum Mekanik (Vergin, 2018). Fizik biliminde bu konuyla
ilgili ¢ok genis bir kapsam mevcuttur. Konu kapsaminda, sadece bilgi ve
iletisimin formunu degistirebilecek bilisim, miihendislik ve teknoloji
vurgusuna ihtiya¢ vardir. Kuantum bilisim (computing, bilgisayim) ya da
kuantum bilgisayar teknolojisi diye tarif edilecek inovatif altyap: kuantum
mekanige dayali olarak c¢igir acacak bir yenilik olarak goriilmektedir
(Lindsay, 2020, s.56). Geleneksel bilgisayarlarda, bilgi “bit” olarak iglenir ve
depolanir. Bu bitler sifir ve birlerden olugmaktadir. Rakamlar, metinler ve
goruntiler gibi farkli bilgi tiirleri bu sekilde gosterilebilir. Bir kuantum
bilgisayarinda ise, “kubit” (kuantum bitleri) olarak depolanir. Her kiibit
sadece 1 veya 0 olarak degil aym1 zamanda 1 ve O olarak da ayarlanabilir.
Kuantum bilisimin yikic1 yonii dncelikle klasik agik sifreleme protokollerini
(agik anahtar altyapisi, PKI) etkileyebilir. Boylece glnumizin kriptografi
sisteminin altyapisinda yer alan dijital sistemlerde gecerli olan 1 veya 0 olan
bitler (binary) kuantum sistemlere gegince farkli bir boyuta donerek bilgi ve
iletisim gilivenligi zafiyeti yiiksek risk dahilinde olacaktir. Sonug¢ olarak
giiniimiiz internet ve bilisim diinyasindaki yerlesik bilgi giivenligi ve
sifreleme altyapisi, gelecekte yetersiz kalma riskiyle kars1 karstyadir.

Bilgi ve iletisim teknolojilerinde veri ve sinyalin degisimine baglh
kalarak cesitli siyasi, askeri, ekonomik, sosyal, kiiltiirel ve teknolojik agidan
ve entelektiiel statil siniflar1 perspektifiyle bilgi ve iletisim donemleri tarihsel
bir siiflandirmaya tabi tutulmustur. Calisma siiresince gelistirilen bu tasnif,
bir tarihci perspektifinden ziyade siyasi, askeri, ekonomik, toplumsal,
kiiltiirel, ideolojik ve teknolojik boyutuyla degisime acik interdisipliner bir
karalama tahtasidir. Ayrica dikkat edilirse her donemin i¢inde bulundugu
yillar, kendinden oOnce veya sonraki donemle keskin bir sekilde
ayrilmamustir. Ornegin, Klasik dénem heniiz bitmeden Analog donemi
baslatmak miimkiindiir, veyahut “Dijital Cag” Soguk Savas sonunda
baslarken, Analog devrin etkileri milenyum bagsina kadar devam etmistir.
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4. MODERN ISTIHBARAT BOYUNCA DONUSEN BILGI VE
ILETISIM DONEMLERININ ENTELEKTUEL STATU
SINIFLARINA PRATIK VE KAVRAMSAL YANSIMASI

Bilgi ve iletisim modellerinin degisimi, daha dogru ifadeyle bilgi ve
iletisim formunun 6zl veri ve sinyaldeki doniisiim, bu siiregte miicadelenin
yontemi ve igerigiyle kendini gostermistir. Giinlimiizdeki gibi kompleks
bilgi sistemlerinin bulunmadigi klasik dénem boyunca statii smiflarinin da
kamplagsmas1 daha basit sekilde agiklanabilir. Rdnesans ve Reform
doneminde miicadelenin bir tarafinda elit kesim olan ruhban smif ve saray
cevrelerindeki aristokratlar, diger tarafinda ise aydinlanma ve bilim etrafinda
toplanmis aydin bir tabaka yer almaktaydi. Klasik bilgi ve iletisim
doneminde, Entelijansiya seklinde tanimlanabilecek bir sinifin mevcudiyeti
heniiz belirgin hale gelmemisti. Bu sinifin daha goriiniir hale gelmesi, ancak
Klasik donemin yavas yavas etkisini “Analog” doneme biraktigi 19. yiizyil
sonlarinda miimkiin olabilecektir.

Klasik dénemin en bariz sinifsal miicadele sembollerinden birisi de
Amerikan Kolonilerinin Biiyiikk Britanya’ya karsi bagimsizlik ilan
etmelerinin  gostergesi Amerikan Bagimsizlik Bildirisidir. Amerikan
Bagimsizlik Bildirgesi, Ingiliz Hiikiimeti’ne karsi Amerikan Bagimsizlik
Savasi’nin baslamasindan sonra olusturulmus bir belgedir. Neticede bu
dénemin bagimsizlik yanlist Amerikan 6ncii aydinlari, Avrupal entelektiiel
yazarlarm etkisi ile Ingiliz ydnetici elitlerine kars1 bu bildirgeyi yazarak
miicadeleye girismislerdi. Devaminda Amerikan Bagimsizlik Bildirgesi, tim
Avrupa’da ama oOzellikle Fransiz aydinlarin iizerinde bir etki yapmustir.
Monarsinin kaldirilmasi ve radikal bir demokratik cumhuriyet ile
degistirilmesi, vatandaslik ve devredilemez haklar temelinde aydinlanma
ilkelerine dayali radikal sosyal degisimin adma 1789 Fransiz Ihtilali
gerceklesmistir (Sander, 2002, ss.312-315). Sonrasinda yazilan anayasa, halk
tarafindan segilecek bir parlamentonun yasama ve ylritme yetkilerini kralla
paylagsmasini  6ngérmekteydi. Sonugta Fransa’da, monarsi-aristokrasi-
burjuvazi (kralci-cumhuriyetci, jakoben ya da jironden) dizleminde bir
siyasi ve entelektiiel rekabet ortaya ¢ikmustir.

Sonrasinda, klasik donemin tamamlanip “Analog” donemin belirdigi
bu siirecte ortaya cikan bilimsel ve teknolojik gelismeler daha fazla su
yiiziine ¢ikmaya baslamist1. Ozellikle 1. Sanayi Devrimi tamamlanmis ve I1.
Sanayi Devrimine gecilmis, diger taraftan sosyoloji, iktisat ve siyaset gibi
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sosyal bilimlere dair de pek c¢ok ideoloji ve fikir akimi bu donemde
gelismektedir. Dolayisiyla bunun etkileri toplumsal ve kiiltiirel alanlarda
kolayca gozlemlenebilir hale gelmisti. Analog déneme iliskin dikkat cekici
bariz orneklerden birisi Bolsevik Devrimi oncesi Carlik Rusya’si olarak
verilebilir. Carlik Rusya’da Entelijansiyay1 adim adim genisleten Bolsevikler
de Carlarma karsi yapacaklari devrime kadar donemin Rus Entelijansi
“Ohrana” ile devamli bir ¢atigma halindeydi. O giiniin sartlarina gore her iki
taraf da telgraf ve radyo gibi dénemin teknolojik kitle iletisim imkanlarindan
yararlanmaktaydi. Carlik Rusya Entelijans servisi de iletisimleri tespit
edebilmek adia SIGINT yeteneklerini giiclendirmekteydi (Marshall, 2004,
$.393-401). Netice olarak, Bolsevik Ihtilali 1917 yilinda I. Diinya Savasi
sartlarinda gerceklesti ve Diinya bu sefer ideoloji goriiniimlii entelektiiel
miicadeleye taniklik etti.

Iki Diinya Savas arasinda yasanan basarisiz baris goriismeleri, 1929
Biiyiik Buhran, 1930larda ise Almanya ve italya gibi totaliter rejimlerin giic
kazanmaya baslamasi bu donemde ideolojik kamplasmay1 yerelden ulusala,
ulusaldan da kiiresele dogru genisletmistir. Bu dénemin en bariz ideolojik
¢ekismesi Komiinizm ile Fasizm ya da her ikisinin de Kapitalizme kars1 olan
mucadeleleri halinde vuku bulmustur. Hatta II. Diinya Savasi 6ncesinde bu
durum Ispanya I¢ Savasi’nda ¢ok net sekilde gozlemlenebilir. Fasizm temelli
Nazizm’in banisi Hitler Almanya’si, Ispanya’daki Milliyetcileri ve General
Franco’yu desteklerken, Komiinizm’in temsilcisi Sovyetler Rusya’si,
Cumhuriyetgileri desteklemistir. Ideolojik cekismeyle devletlerin ve
uluslarin topyekiin savasa girdigi II. Diinya Savasi siiresince, bu durumdan
farksiz olarak bu ideolojileri kendilerine dava edinen aydinlar da bir
miicadelenin igerisine girmislerdi. Ustelik biiyiik savasin dncesinde oldugu
gibi, sonrasindaki Soguk Savas’ta da miicadelelerini devam ettirmislerdir.
Bu miicadele bi¢cimini yine Entelijansiya ve Entelijans odakli okumak
mimkindir. Buna gosterilecek glizel érneklerden birisi de II. Diinya Savasi
oncesinden baslayarak hem savas boyunca hem de soguk savasin ortalarina
kadar kendilerini gizleyebilen “Cambridge Casusluk Sebekesi” olacaktir.

En cok tanindig1 tabirle “Cambridge Beslisi” isimli sebeke,
istihbaratta insan faktorinin degismeyen roliinii gostermektedir. Bu sebeke,
II. Diinya Savasi sonrasmnda uluslararasi sistemde ekonomi-politigin
yoriingesinde kapitalist ve sosyalist olarak Bat1 ve Dogu seklinde iki karsit
kutuba boliindiigii bir donemde Bati Blogunu derin bir soka ugratmistir
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(Temur, 2014, s.26). Sebekenin iiyeleri olan Kim Philby, Anthony Blunt,
Donald Mclean ve Guy Burgess, her biri Cambridge Universitesi mezunu,
aristokratik kokenden gelen ve kariyer acisindan son derece parlak bir
baslangic yapan bu kisiler; kapitalist sisteme karst Sovyet Entelijans Servisi
(KGB) ile birlikte hareket etmislerdi. Istihbarat acisindan gayet basarili bir
planlama, organizasyon ve yonlendirmenin oldugu bdyle bir operasyonun
arka planindaki ideolojik ve Kkiiltiirel kodlarmi atlamadan o6nce dogru
okunmak gerekmektedir. Bu agidan kendisine genis taraftar kitlesi yaratan
1917 Bolsevik Devrimi, Moskova Merkezli kurulan Komiinist
Enternasyonel’in (Komintern), kapitalist tlke ekonomilerini surduriulemez
hale getiren ve milyonlarca kiginin goziinde kapitalizme karsi ciddi bir
nefrete sebebiyet veren 1929 Biiyiik Ekonomik Buhrani dénemin sartlarini
hazirlayan gelismeler gormezden gelinemeyecek kirilimlardi. Bdylece
“kapitalist” Ingiltere’ye karst “sosyalist” Rusya’min diinyanin geri
kalanindaki kriz ortamina nazaran daha iyi durumda olusunun gosterilmesi
ve bunlarin yaninda Ingiltere’deki koklii gelenegi hem de gizli komiinist
hareketin palazlanmasina sagladig1 ortam nedeniyle Cambridge Universitesi
ve Gizli Apostol Cemiyeti’nin (Aristokrasi ve Elitler agisindan) bu Beglinin
idealleri ugruna tiim imkanlarindan vazgegip Sovyetler lehine casusluk
yapmalarina neden olmustur.

Komu o6zelinde iizerinde durulmasi gereken diger bir husus ise, bu
kisilerin devsirilmesi siirecinde yer alan Sovyet Rus Entelijansi’na mensup
kisilerin, aslinda Komiinist Entelijansiya’st Komintern mensubu aydinlar
olmastydi. Bu noktada Sovyet Rusya’nin iki kanat arasinda durusu ¢ok ilging
gorlinmektedir. Zira Rus “aydin smifinin” ve “istihbaratin” Rusya i¢in tarih
boyu “can yelegi” gorevi ifa eden iki 6nemli 6ge oldugu ifade edilerek
Rusya’nin tarihsel ve kiiltiirel kodlarinda mevcut oldugu vurgulanmaktadir
(Temur, 2014, s.11). Ozellikle Rus diisiince tarihi alaninda oldukca birikim
sahibi olan Polonyali yazar Andrzej Walicki’nin eserlerinde, Rus
Entelijansiyasi tarih boyunca, son derece zor kosullara ragmen topluma 1s1k
tutan ve bu yoniiyle hakiki aydin modeline iligkin 6rnek parametreler sunan
bir ziimre oldugu ifade edilmektedir (Walicki, 2009, s.19). Bu hakikat, Rus
toplum ve kiiltiiriiniin Rusya’nin gelecegi i¢in, gerektiginde Entelijansiya ve
Entelijans siiflarinin is birligine girebilecegini gostermektedir.

Cambridge Beslisi, neticede Ingiliz Aristokrasi sartlarmda dogup
bliyiiyen ve genellikle elit kokenli kisilerin  girdigi Cambridge
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Universitesi’nde komiinizm ideolojilerine kendilerini kaptirmalartyla énce
Komintern araciligiyla Komiinist Entelijansiya’ya, daha sonra kullanigh bir
varlik olarak Sovyet Entelijans’ia dahil olmuglardir. Sovyetlerin menfaatine
calisabilecekleri diisiincesiyle devsirilerek Sovyet Entelijansi’na hizmet
etmeye baslamislar ve nihayetinde en son koklii ve giiclii kabul edilen Ingiliz
Entelijans1 (MI5, MI6, GCHQ) igerisine sizarak yerlesmislerdir. Analog
donemin Soguk Savas yillarindan goriildiigii tizere toplumun elit grubu olan
Aristokrasi icerisinden doniiserek Once Entelijansiya’ya, daha sonra da
Entelijans’a gecigin bariz bir 6rnegi 20. yiizyil tarih kitaplarinda yerini
almistir. Bundan sonra artik Dijital Bilgi Cag’ina gecisle birlikte toplumun
aydin kesimi olan Entelijansiya ile gli¢ ve iktidar elitleri olan Entelijans
arasinda ne sekilde gegisler oldugunu ve nasil rekabetler yasandigi
irdelenebilir.

4.1. Dijital Cag’da Entelijans ve Entelijansiya Arasindaki Entelektiiel
Istihbarat Rekabeti

Dijital Cag’in Onciisii ve atasi, II. Diinya Savasi’nda meshur Nazi
kriptolama makinesi Enigma’nin kirilmasi igin ugras veren Ingiliz SIGINT
servisinin karargahi Bletchley Park’in matematik lideri Alan Turing ve onun
Turing makinesi oldugu s6ylenebilir. Daha sonra dijital bilgisayar gelistirme
cabalari, Arpanet’in Internet’e evrimi (1969 — 1974) ve nihayet kisaca
“www” olarak bildigimiz web teknolojilerinin ortaya ¢ikisi (1989) bu yillara
damgasim vurdu. Ancak bu donemdeki miicadele halen kendisini Analog
sekilde gostermekteydi. Tim Berners Lee’nin web teknolojilerini tamittig1 yil,
Berlin Duvari’nin yikildigi ve Soguk Savas doneminin kapandigi 1989
yiliyla denk gelmistir. Bu iki 6nemli olay, toplumsal ve kiiltiirel degisimlerle
bilgi ve iletisim teknolojilerinin doniisiimiiniin ayn1 yila denk geldigi 6nemli
bir doniim noktastydi. Bu kapsamda 90l yillar toplumsal ve kiiltiirel
degisimler agisindan daha sakin ilerlemesine ragmen, sessiz bir sekilde
toplumsal, kiiltiirel ve teknolojik doniisiim kendini milenyuma hazirladi.
Neredeyse 2001 yilina kadar sakin gegen bir on yildan sonra ABD New
York’taki Ikiz Kulelere El-Kaide tarafindan yapilan 11 Eyliil terdrist
saldirilart ile siirec degisime ugradi. Hem Amerikan Entelijansi hem
Diinya’nin herhangi bir bdlgesinde bulunan Entelijansiya i¢in bir milatt1 ve
siire¢ baglamust.
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Milenyumun yillari, “Dijital Bilgi Devrimi” kavrammm hakli
cikarircasina yeni nesil mobil cihaz ve teknolojilerinin, gorselligi artmis web
sayfalarmin, sosyal medya ve aglarinin ve de ugtan uca dagitik torrent
aglarinin (merkeziyetsiz internet website inisiyatifleri) gelisip yayilmasiyla
gecmekteydi. Bu hizli inovatif teknik gelismelerin yaninda, sosyokiiltiirel
tarafta yansimalar1 da ilgingti ve dijital teknolojilere daha adapte bir toplum
ortaya ¢ikmaktaydi. Yine bu yillarda, Amerika’nin 11 Eyliil saldirilarin
gerekge gostererek Afganistan (2001) ve Irak’t (2003) isgal etmesi Diinya
kamuoyunun giindemindeydi. Sivil veya militan fark etmeden oradaki halka
yapilan saldirilar her gegen giin Diinya kamuoyuna yansimaktaydi.
Uluslararas1t medya kuruluslarinin servis ettigi goriintii ve videolar sayesinde
milliyet fark etmeksizin Diinya kamuoyu ve onun Entelijansiyas1 tepkisini
ortaya koymaktaydi. Anglo-Amerikan givenlik ve istihbarat orgutleri
tarafindan bu tarz insan yasamina, 6zglrliigline ve onuruna karsi pervasizca
yapilan saldirilar, bu kurumlar icerisinde vicdani ve entelektiiel yam agir
basan insanlar1 6nemli gizli bilgilerin ifsasma (whistleblowing) itmekteydi,
bu kigiler de devlet tarafindan bilgi ifsacisi, ihbarcisi ya da ispiyoncusu
(whistleblower) olarak kamuoyunda etiketlenmekteydi. Mesela, GCHQ dil
analisti Katherine Gun de bu kisilerden biriydi. Irak Savasi’na girmeden
once NSA ve GCHQ Dijital/SIGINT Entelijans servislerinin, BM’de yapilan
toplantiyr manipiile etme planlarini ortaya ¢ikarmmsti (Mitchell vd., 2019,
s.32). Bununla ilgili belge ve dokiimanlar1 tek bir USB Disk ile kurum disina
cikarmay1 basarmusti. Dijital teknolojilerin sundugu firsat, ¢ogu kere
Entelijans servislerin islerine yararken bazen de siire¢ onlarin aleyhine
isleyebiliyordu.

Yine mobil cihazlarin ve sosyal aglarin kabul gormesi, bunlarin
iletisim mecralartyla dijital uyumu sayesinde bilgi inanilmaz sekilde
yayillmaktaydi. Bilgi, interaktif iletisim vasitasiyla ¢ok hizli iiretilip
tlketilmekteydi. Tabi bu durumun kiiltiirel karsilig1 olarak bilginin igeriginin
toplumda daha kolay ve hizli kaniksanmasina neden olmustur. Bu dénemde
hem Amerikan toplumunu hem de Diinya ekonomik sistemini etkileyen 2008
Finansal Krizi meydana gelmistir. Ozellikle Amerika ve Avrupa’y: derinden
etkileyen bu finansal krizle birlikte toplumlar, ekonomik olarak devletlerine
ve merkez bankalarina giivenmeyi birakmustir. Bu krizin akabinde ise, giiven
gereksinimi duymayan konsensiis (mutabakat) algoritmasina dayali olan
merkeziyetsiz bir dijital para (kriptopara) olan Bitcoin dogmustur. Satoshi
Nakamoto rumuzlu kisi tarafindan “Esten Ege Elektronik Nakit Sistemi”
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(2008) adli makalede tamtilan fikrin hayata gecmesiyle viicut bulan
Blokzincir Teknolojisi, mevcut merkez banka paralarina, merkezi olan
biirokratik hiyerarsilere bir tehdit olarak goriilmektedir (Usta ve Dogantekin,
2017, s.10).

Ayni siiregte Bitcoin gibi kripto paralarin yaninda, “DarkNet”
(Karanlik Ag) veya “Deep Web” (Derin Ag) gibi internetin yer alt1 diinyasi
diye kabul edilen mecralarin tanmirh@ da artmaktaydi. Bu baglamda,
ozellikle Amerikan Ozel Kuvvetleri ve Entelijansi CIA’nin yapnus oldugu
operasyonlara ait gizli bilgiler, bilgisayar korsanlar1 (Hackerlar) tarafinda ele
gecirilmekte, sonra da DarkNet iizerinden sizdirilmaktaydi. DarkNet
sayesinde anonim kalmay1 basaran bu bilgi korsanlari, ihtiya¢ duyduklari
iicretleri de kimlik tespitine imkan vermeyen Bitcoin ile almaktaydilar. Bu
mecra ve teknoloji sayesinde Amerikan miiesses nizamina ve Entelijansi’na
2010 yilinda en buylk darbeyi indirenlerden birisi de Julian Assange ve
onun Wikileaks web sitesi olmustur. Guardian, Washington Post ve Der
Spiegel gibi Uluslararasi Medya kuruluslarindaki editorlerin de verdigi
desteklerle, Amerikan Gilivenlik ve Entelijansi’na ait sizdirilan gizli bilgi ve
belgeler Diinya kamuoyunu soka ugratmustir. Assange’in bu noktaya
gelmesinde, siyasi aktivizmin hacking, kriptografi, gizlilik ve siber
teknolojiyle kaynasmasi sonucunda gelisen “hacktivizm” ve “cypherpunk”
kiiltiiriintin etkili oldugu kabul edilmektedir (Assange vd., 2012, s.39).

Dijjital Cagin kodlarim1 yansittigi sekilde miicadeleye girisen
Assange’in ig¢inde yer aldigi hacktivist ve cypherpunk felsefeye sahip
Entelijansiya kanadina, sonraki yillarda ilging gecisler de olmustur. Aslinda
bir siber giivenlik danigmani olarak Amerikan SIGINT/Dijital Entelijansi
NSA’in taseronunda c¢alisan Edward Snowden, edindigi gizli bilgi ve
belgeleri toparlayarak sizdirmis ve Hong Kong iizerinden Rusya’ya iltica
etmistir. Sizdirdig1 bilgi ve belgelerde yer alan gulvenlik ve istihbarat
kurumlarmin 6rtiilii operasyonlarinin disinda, dzellikle Amerikan ve Ingiliz
Dijital Entelijans servisleri NSA ve GCHQ, gerceklestirdigi tiim diinya
internet trafigini izlemesi ve bir¢ok iilkenin Telekom servislerine siber
saldirllar1  Uluslararast kamuoyunun ilgisini epey ¢ekmistir. Entelijans
kanadindan Entelijansiya tarafina ge¢gme motivasyonunu ve arka plam
kendisi su sozlerle izah etmektedir:

“Eskiden devlet icin calisirdim, artik toplum icin calistyorum. ikisi
arasinda bir ayrim oldugunu fark etmem neredeyse otuz yilimi aldi ve
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bu farkindalik isyerinde biraz basimi agritti. Amerikan Istihbarat
Toplulugu (IC) igindeki kariyerim sadece yedi yil siirdii ve bu siirenin
goniilsiiz siirglin edildigim tilkede gegen zamanimdan sadece bir yil
fazla oldugunu simdi sagkinlikla fark ediyorum. Yine de bu yedi yillik
hizmet boyunca Amerikan Istihbarat tarihindeki en belirgin
degisimde, yani igaretlenmis bireylerin tekil gdzetiminden toplumlarin
biitiin halinde kitlesel gozetimine gegilmesinde rol aldim” (Snowden,
2019, s.2).

Yine Snowden gibi Ingiliz i¢ istihbarat servisinden (MI5) ayrilan
Annie Machon da NSA ve GCHQ ortakliginin ne derecede kuvvetli
oldugunu su ifadelerle masaya yatirmaktadir:

“Gegmise donecegim. Ingiliz dijital istihbarat servisinin (GCHQ)
Amerikan servisine (NSA) pazarladigim1 biliyoruz. Niye boyle
soyledigime gelince, ellerindeki bilgileri birbirlerine goénderiyorlar.
Diger demokratik iilkeler igerisinde de pis isleri yapmis oluyorlar.
GCHQ, NSA teskilatina gidip dedi ki “Bizim iilkemizde yasal
diizenleme yok, istedigimiz seyi dinleyebiliyoruz” bundan sonra
milyonlarca 6deme aldilar. GCHQ, NSA’in ¢ikarlarin1 kendi milli
cikarlarinin lizerinde gérmeye basladi” (Machon, 2005, s.42).

Bu ifadeler aslinda Dijital Cag’da, Entelijansiya sinifinin nasil gelistigini
ve Entelijans servislerinin 0zgiirliikk, sansiir ve kisisel mahremiyet
konularindaki tutumlarma karsi, Entelijansiya aydinlarinin giiclii sekilde
tepki vererek miicadeleye giristigini gostermektedir. Bu olaylar i1siginda
Entelijans ve Entelijansiya i¢in Dijital Cag tamamlanmadan yeni bir tarifinin
yapilmasinin lizumlu oldugu ortaya ¢ikmaktadir.

4.2. Entelijans ve Entelijansiya Simflarnmn Dijital Cag’a Gore
Yeniden Tarifi

Giiniimiizde entelektiiel aydin kesim ile istihbarat servislerinin elitleri
arasinda karsilikli bir miicadele oldugu, ilk bakista dikkat ¢ekmeyebilir.
Ancak interdisipliner hibrit bir yaklasimla bahsi gecen doniisiim ve rekabetin
mevcudiyetinin farkina varilabilir. Igerisinde sayisiz alan barmdiran beser
bilimler ve slrekli yenilenip doniisen dijital teknolojilerin de bu farkindalik
icin dnemli bir ara¢ oldugu sOylenebilir. Bunun yaninda, internet, sosyal
aglar, toplum miihendisligi, hacktivizm ve siber giivenlik gibi pratik konular,
giderek daha cok istihbarat disiplini icerisinde yer tutmaya baslamustir.
Cilinkii bilgi ve iletisim teknolojilerinin dijital ¢cag i¢inde uyumu, iistelik belli
noktalarda bilgi ¢ag1 yerine kullanim da istihbarat konseptinin bilgi, iletisim
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ve dijital kavramlarindan ayr1 tutulamayacagini gostermektedir. Entelektiel
kavramini temel alarak birinci ve ikinci boliimlerde anlatilanlar 1s18inda
tarihsel siiregte, Entelijansiya ve Entelijans simiflarinin istihbarat odakli
entelektiiel bir gii¢ catigmasi ve rekabetine yonelik kavramsal gelistirmeye
ihtiyag bulunmaktadir. Bu kavramlar ve alanlardan yola c¢ikarak yeni
donemin giic miicadelesi ve kavramsal gelistirme, calismanin sezgisel
ilerleyisine gore asagidaki iki maddede formiile edilebilir:

. Entelijansiya = Dijitelijansiya: 20. Yiizy1l baslarinda “Entelijansiya”
diye tabir edilen aydin topluluklar, degisen c¢ag ve doniisen dijital
toplum/kiiltiir ve inovatif teknolojilerle birlikte 21. yiizyilda “Dijitelijansiya”
kavramiyla ifade edilebilir.

. Entelijans = Dijitelijans: 20. Yiizyil baslarinda “Entelijans” diye tabir
edilen gizli servislerin istihbarat¢i elitleri, degisen ¢ag ve doniisen dijital
toplum/kiiltiir ve inovatif teknolojilerle birlikte 21. yiizyilda “Dijitelijans”
kavramiyla ifade edilebilir.

S6z konusu bu kavramsal doniisiim, ¢alisma igerisinde sezgisel ve
deneysel bir sekilde gelismistir. Bu doniisiimde istihbarat disiplininde iki
temel unsur olan “insan” ve “teknoloji” faktérleri katki saglamustir. Insan
unsuru entelektiiel kavrami, Entelijansiya ve Entelijans siniflar1 arasinda
istihbarat baglaminda entelektiiel rekabet denklemini o6ne ¢ikarmustir.
Teknoloji unsuru ise bilgi ve iletisim teknolojilerinin yakin tarih igerisinde
gelisimi sayesinde modern istihbarat tarihiyle baglantili olarak her bir
donemin dinamiklerini olusturmasia katki saglamustir. Ilgili kavramsal bu
modelin arglimanini en iyi destekleyebilecek iddialardan birisi de “Analog”
donemde “Cambridge Beslisi” olarak yasanan Entelijans-Entelijansiya
istihbarat ve entelektiiel rekabetinin, giiniimiizde yani “Dijital” donemde
“Cambridge Analytica” olarak bu g¢aga ve teknolojiye uygun olarak farkli
sekilde tekrar etmesi olarak Ornek verilebilir. Cambridge Analytica vakasi,
her ne kadar isin perde arkasinda Sovyet “Aktif Tedbirler” mirasina uygun
sekilde planlanmis ve tasarlanmis bilgi savasinin pargast bir Ortiili
operasyon olsa da yeni doneme uygun sekilde entelektiiel rekabetin
ipuclarmi okuyucuya saglamaktadir (Gioe vd., 2020, s.3). Kavramsal
doniisiime yonelik sezgisel ilerleyen c¢aligma, gelecek c¢aligmalarinda
gelistirilecek deneysel katkilarla kavramlarda ortaya atilan iddialar1 daha
giclii sekilde destekleme imkam bulabilir. Boylece Entelijans igin
Dijitelijans, Entelijansiya icin Dijitelijansiya kavramlari, akademik
literatiirde yer edinebilme sansin1 yakalayabilir. Ilgili kavramlarin temelinde
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entelektiiel oldugu igin Dijitelektiiel kavramina kisaca yer vererek iizerine
genis bir caligmayr gelecek arastirmalarda yer bulabilir. Buradan yola
cikarak bu kavramlarin dijital doniisiim siireclerini Gzetleyecek gorsel
asagidaki gibi elde edilebilir:

Sekil — 1: Ilgili Kavramlarm Dijital Caga Uygun Kavramsal Déniisiim
Sureci

Kavramlarin

Entelektued Entelijansiya - Entelijans
m m m’

Dijital Donltsum
Sureci

Entelijans servislerinde istihbaratci elitler boyle bir doniisiim icerisine
girmigken teskilatlar da kendi kurumsal yapi ve hiyerarsisini buna gore
ayarlamaya ¢alisacaktir. Yine Sanayi Devrimlerinin bir sonucu olarak ortaya
¢cikmig olan ve “Analog” donemde daha da giiglenerek yayilan “Biirokrasi”
kavrami ve pratik formu da kendini bu yeni doneme adapte etmek
durumundadir. “Bilgi” veya “bilgi ve iletisim” cagi olarak da goriilen
“Dijital” dénemin sartlarma uygun sekilde ayak uydurmak durumunda olan
tim biirokratik organizasyonlar gibi istihbarat teskilatlar1 da benzer bir
arayls icerisindedir. Bu baglamda s6z konusu teskilatlar, “Biirokrasi”
kavram ve mentalitesi yerine dijital doniislime uygun bir kurumsal degisimi
yansitacak “Dijitokrasi” evresine yonelebilirler mi diye not diismek gerekir.
Istihbarat orgiitlerinin biirokratik déniisiimlerini “Dijitokrasi” zihniyetinde
ilerletip ilerletmeyecekleri hususunda detayli bir incelemeyi, yine gelecek
calismalara birakmak faydali olacaktir.
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4.3.Bliyik Sifirlama® ve Dijital Sifirlanma ya da Kuantum Cagi

Dijital ile i¢ ice gecmis toplum ve devlet yapisi, istihbarat tegkilatlart
icin bir taraftan biiyilik firsatlar sunarken diger taraftan kendilerini de tehdit
eder hale gelmistir. Olgiilebilen risk giinden giine bilyiirken élciilemeyen ve
gri bolgeler giderek bu orgiitlerin seflerinin uykularini kagirmaktadir. Dijital
bilgi ve iletisim teknolojilerinin gelecegi neredeyse istihbarat konseptinin ve
dahasi devlet metodolojisinin gelecegi haline gelmis durumdadir (Dénmez,
2019, s.7). Diger taraftan ulusal istihbaratin azalan hegemonyasi, istihbaratla
ilgili yeni bilgi alanlarmin gelisimi, istihbarat iireten ve saglayan yeni
aktorlerin yiikselisi, rekabet¢i bir bilgi ortaminda entelektiiel tekelin kaybi
(Agrell, 2012, s.124), aslinda Entelijans ve Entelijansiya statii simflarina
dahil olabilmenin dijital yeteneklerle biraz daha kolaylastigini
gostermektedir.

Ancak dijital tehdit ve risklerin farkinda olan siniflarin karsi meydan
okumasi miimkiinse, bu “Dijital” donemin kapanacagi anlamina gelir mi?
Daha dogrusu insanlik tekrardan mekanik “Neoklasik” veya “Analog”
doneme geri doner mi? Yoksa “Analog” ve “Dijital” hibrit bir gecisten sonra
bazi bilim insanlar1 ve gruplarmm bekledigi {izere “Kuantum” cagina
varilabilir mi? Bu soru isaretlerinin heniiz bir cevabi elimizde olmasa bile
bircok gelismis devletin ve sermaye gruplarinin bu yonde calistigin
bilinmektedir (Grobman, 2020, ss.60-63). Bu yo6niyle hem devletler hem
biiyiik sirketler ¢alismalarinin raporlarinin ¢iktilarini internette herkese agik
bir sekilde gostermektedir. Ozellikle ABD ve Cin bu yarista basat
aktorlerdir. Onlari, AB, Hindistan, Rusya, Japonya, Singapur ve Ingiltere
gibi ilkeler izlemektedir. Eger bir sekilde, dijital sifirlanma bir giin aniden
srpriz seklinde gelisirse, bazi ilkeler nasil farkli bir bilgi ve iletisim devrine
gececeklerini deneyimlemektedirler. Tabi ki, bu da istihbaratin geleceginde
“Kuantum” teknolojileri ve arastirmalarinin dikkate deger oldugunu ilan
etmektedir. Bugiinlerde “Dijital Istihbarat” ya da “Siber Istihbarat” gibi bir
kavramdan c¢okca bahsederken, belki de otuz yil sonra bu olgu yerini
“Kuantum Istihbarat” tanimi1 mefhumuna birakacaktir.

5 Biiyiik Sifirlama (The Big / Great Reset), sosyal mecralarda dillendirildigi sekliyle internet ve dijital
teknolojilerin tamamen sifirlanmasina yonelik bir ongérii olarak kabul edilmesine ragmen, “Global
Reset” Diinya Ekonomik Forumu'nun (WEF) COVID-19 salgim sonrasinda ekonomiyi siirdiiriilebilir bir
sekilde yeniden insa etme Onerisi olarak tamtilmistir. Mayis 2020'de Birlesik Krallik Prensi Charles ve
WETF direktorii Klaus Schwab tarafindan bu isimle ortaya atildi.
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Birgiin eger dijital yikim ve c¢okiisle birlikte kuantum devrine
gecilirse, entelijans ve entelijansiya arasindaki entelektiiel rekabet ve
istihbarat savasi da o giiniin sartlarinda yeniden tasarlanacaktir. Bu kurgunun
nasil gelisecegi bilinemese de en azindan kuantum teknolojiye devletlerin
yaninda IBM, Google ve Microsoft gibi kiiresel teknoloji (Big Tech)
firmalarinin en biiyiik yatirimi yaptigini irdelemek proaktif olmak agisindan
onemlidir. Sonug olarak Kuantum bilisim ve bilgisayarlarin ticari, istihbari
veya siyasi bir silah olarak faaliyete gegisini; “Tiim Sirlarm ifsa Olacag: Giin
Yaklagirken” (Seskir, 2017) diye isimlendirilmesi ¢ok yerinde bir
degerlendirme olacaktir.

SONUGC

Tarihsel siireg, bilginin ve iletisimin ge¢irdigi evrimle beraber
toplumsal  statii ~ simiflarmin  gecirdigi  doniisiimiin ~ benzerligini
gostermektedir. Bu statii siniflarinin arasindaki entelektiiel rekabet kadar
elitlerin istihbarat miicadelesinin de benzestigi gdze carpmaktadir. Ozellikle
Aydinlanma Cagi, Bilim ve Sanayi Devrimleri, Amerikan Bagimsizlik
Bildirgesi ve Fransiz Ihtilali tarihin “Klasik” donemin bazi déniim
noktalarint yansitmaktadir. “Analog” donemde telgraf, telefon, radyo ve
televizyon gibi icatlarin sagladigi kolaylikla beraber 1. ve II. Diinya Savaslari
ve de Soguk Savas, bu teknolojilerin hem entelektiiel rekabet alaninda hem
de bilgi harbi sahasinda test edilmesine olanak sunmustur. Bu dénemde
istihbarat diinyasindaki “Cambridge Beslisi” Bati Entelijans servisleri i¢gin
soguk dus etkisi yaratmisti. O donem icin bu sadece Bati-Dogu ya da
Liberalizm-Komiinizm gibi goérulen micadele, Entelijans-Entelijansiya
entelektiiel rekabeti olarak pek sorgulanmamisti. Giliniimiize geldigimizde
ise dijital bilgi ve iletisim diinyasinda carpict gelismelerle istihbarat
acisindan Entelijans elitleri, bazi durumlarda Entelijansiya saflarina
gecmektedir. Bu durum, dénem bilgi ifsa ve ihbarlariyla (whistleblowing)
sarsilmaktadir. Snowden ve Machon gibi karakterler onceden Entelijans
elitleri olsa bile artik kendilerini Entelijansiya igerisinde gorduklerini ilan
etmektedirler. 19. ve 20. ylizyilda kendini Entelijans ve Entelijansiya olarak
gOsteren bu rekabet, artik dijital toplum ve kiiltiirlin yansimas1 olarak
“Dijitelijans” ve “Dijitelijansiya” arasinda meydana geldigi ve gelecegi
muhakkaktir. Gelecege doniik kisaca fikir vermekle birlikte, “Kuantum” i¢in
detayli perspektif ise, ancak bagka bir ¢aligmanin konusu olabilecektir.
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Son yirmi yilda yasanan tecriibeler ve Entelijans’in gegirdigi dijital
doniisiim, siber ve sayisal odakli istihbarat orgiitleri (NSA ve GCHQ)
tizerinden kendini gosterirken, Entelijansiya’min doniisiimii ise daha g¢ok
sembol kigiler (Assange, Snowden) ve aktivist gruplar (Anonymous,
Cypherpunk) iizerinden goézlenmektedir. Diger taraftan Analog donemde
“Cambridge Beslisi” vakasi, Dijital ¢agda “Cambridge Analytica” olayi ile
karsimiza ¢ikmaktadir. Bu noktada yeni istihbarat anlayisi ve paradigmasinin
nereye dogru evirilecegine yonelik oneri ve ipuglari su sekilde siralanabilir:

. Istihbarat ile ilgili yeni bilgi alanlarmin yiikselisi (DarkNet ve
Blokzincir),

. Istihbarat iireten ve saglayan yeni aktdrlerin yiikselisi (Bellingcat
ornegi),

. Rekabetci bilgi ortaminda entelektiiel tekelin azalisi (Farkli statii ve
siniflar),

° Pargalanmis bilgi diinyasinda giivenilirlige artan vurgu (Bellingcat ve
Reddit),

° Hakim ulusal istihbarat olgusunun azalan agirhgr (Agrell, 2012,
$5.118-132).

Istihbarat paradigmasiimn evriminde teknolojik degisimin &nemli bir
etkisi, istihbarat nesneleriyle ilgilidir. Bilgi teknolojisinin gelisimi ve bilgi
aligverisi kaliplari, istihbaratin yonetimi ve potansiyeli iizerinde dogrudan
etkiye sahip teknolojik ve sosyolojik faktor olmustur; bu siire¢ yirminci
yiizyildan once baglamis, fakat iletisim teknolojilerinin (telekomiinikasyon)
iissel genislemesiyle ivme kazanmustir. iletisimin yani telekomiinikasyonun
izlenmesi ise teknolojik degisimin diger bir yoniinii, aktif ve pasif istihbarat
toplama i¢in teknolojinin kullanimin1 gostermektedir (Agrell, 2012, ss.118-
132).

Istihbarat paradigmasindaki evrimin insan unsuruna gelince,
calismanin genel kapsammi etkileyen entelektiiel konsept buranin ayrilmaz
parcasidir. Bir bilgi iiretim alani olarak istihbaratin geleceginde, entelektiiel
sreg istihbarat analizini yonlendirirken; entelektiiel perspektif ise istihbarat
kiiltiiriinii ~ doniistiirmektedir (Agrell, 2012, ss.118-132). Dolayisiyla
istihbaratin iki temel unsuru insan ve teknoloji, bilgi ve iletisim ¢ag1 veya
dijital ¢cag adi verilen dénemde birbiriyle daha fazla i¢ ice gegmektedir. Bu
kesigim noktasimin ortasinda yer alan “Bellingcat” benzeri komiinite
ornekleriyle Sosyal Aglar, DarkNet gibi mecralarin klasik istihbarat anlayis
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yerine interdisipliner istihbarat yaklasimini giin yiiziine ¢ikartmaktadir.
Gelecekte ise, Istihbarat calismalarinda, Kiiltiir, Sosyoloji, Antropoloji gibi
beseri bilimler ile Biiyiik Veri, Nesnelerin Interneti, Yapay Zeka ve Siber
Giivenlik gibi teknolojik alanlar birbirine daha ¢ok yaklagsmaya ihtiyag
duyacaktir. Diger taraftan istihbarat disiplinini, salt giivenlik perspektifi
yaninda entelektiiel odakli kiiltiir, toplum, dijital ve siber alanlar kiimesinin
kesisiminde degerlendirmek bu ¢alismanin amag ve kapsaminda yer almustir.
Son bir parantez olarak veri toplumu, enformasyon ya da bilgi toplumu ele
almayip direk dijital ¢ag ve dijital toplum 6nermesine referans verilmesi,
caligmanin ilk kisimlarinda gegtigi tizere verinin sekil ve formunun hali olan
dijital (sayisal) ifadesinin giderek enformasyon ve verinin yerine gegmesi
sebebiyledir. Entelektiiel bireyin Entelijansiya veya Entelijans siniflarindan
birine dahil oldugu ve bilgi ve iletisim teknolojileriyle biitiinlesen dijital ¢cag
toplumunun durumu istihbarat yaklasimi dahilinde bu c¢alismada
degerlendirilmistir.
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INSAN iSTIHBARATI KAPSAMINDA BiR CASUS PROFIL
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OZET

Giivenligi saglamakla yiikiimli bir aktér olan devlet, geg¢misten beri giivenlik
politikalarinin olusturulmasinda istihbarata biiyiik dnem vermistir. Bilginin toplanmasi, analiz
edilmesi ve istihbarat iiretim siirecinin yiiriitiilmesi tarih boyunca cesitli sekillerde ve gesitli
kisiler tarafindan yapilmustir. Bu bazen casuslar yoluyla, bazen de dini otoriteye sahip insanlar
yoluyla yapilmaktadir. Istihbarat toplama yontemlerinden olan insan istihbaratimn giivenlik
politikalarinin seyrindeki 6nemi biiyiiktiir. Elde edilen bilginin ancak bir istihbarat analizcisi
tarafindan analiz edilmesi o bilgiyi istihbarat olarak adlandirmayr saglamaktadir. Bu
bakimdan insan istihbarati, devlet aygitinin var oldugu her donemde oldugu gibi Milli
Miicadele déneminde de politikalarin belirlenmesi ve tehditlerin bertaraf edilmesinde biyiik
rol oynamistir. Ozellikle Istanbul Isgal Kuvvetleri tarafindan gérevlendirilen Ingiliz Gizli
Servisi Istanbul Sorumlusu Yiizbasi John Godolphin Bennett’in bu kapsamda icra ettigi
faaliyetler ilgi ¢ekicidir. Istanbul’un isgal altinda oldugu yillarda Istanbul Hiikiimeti’nin
onaytyla Umumi Emniyet Midiirliigii Siyasi Sube Birimi de bizzat Bennett’in emrine
verilmistir. Bu sayede, yiiriittigii casusluk faaliyetleri ile hem {ilkesine bilgi sizdiran hem de
Istanbul’un isgaline karst gelen herkesi mesleginden eden Bennett; sosyal konumundan
bagimsiz olarak suglamis ve tutuklayip iskence ettirmistir. Bu kapsamda bu c¢aligmanin
amaci, John G. Bennett’in insan istihbarati1 kapsaminda 6zgecmisi, motivasyonu, faaliyetleri,
biyografik 6zellikleri, giiclii ve zayif yonleri, insan istihbarati kapsaminda yaptigi
dogrular/yanliglar degerlendirilerek bir casus profil analizini yapmaktir.
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and executing the intelligence production process has been done in various ways and by
various people throughout history. Sometimes this is done through spies, sometimes through
people with religious authority. The importance of human intelligence, one of the branches of
intelligence, in the course of security policies is great. Human intelligence played a major role
in determining policies and eliminating threats during the National Struggle period. The
activities carried out by Captain John Godolphin Bennett, are interesting. When Istanbul was
under occupation, with the approval of the Istanbul Government, the Political Branch Unit of
the General Security Directorate was placed under the command of Bennett himself. In this
way he dismissed everyone who leaked information to his country and opposed the
occupation of Istanbul, accused those he deems guilty regardless of their social position, and
had them arrested and tortured. In this context, the aim of this study is to make a spy profile
analysis by evaluating Bennett's biography, motivation, activities, biographical features,
strengths and weaknesses within the scope of human intelligence.

Keywords: Intelligence, Human Intelligence, National Struggle, Spy Analysis, Profile
Analysis.

GIRiS

Istihbarat, Tiirkge’ye Arapga’dan gecmis olmakla birlikte, genel
manada bilgi, malumat, haber anlamlarimi barindirmaktadir. (Ilter, 2002, s.1)
Literatiirde INIS (Insan Istihbarati) ya da HUMINT (Human Intelligence)
olarak adlandirilan insan istihbarati ise, insan1 merkeze alan ve konusu insan
olan en eski istihbarat elde etme yoludur. Cesitli tanimlar1 olmakla birlikte,
INIS kavramu, Tiirkcedeki casusluk kavramimi da karsilamaktadir (Ozdag,
2008, s.116). INIS, insam &zne yaparak, yabanci ya da hasim devletlerin
sistemlerine sizarak giiclii yonleri, zayifliklari, ortaya cikarabilecekleri risk
ve tehditleri degerlendirerek bilgi elde etmektir. Bu baglamda, insan olan
Ozne, cesitli kaynaklara bagvurma ihtiyact duymaktadir. Bu agidan
bakildiginda, istihbaratin faydalandigi kaynaklar acik ve gizli olmak iizere
iki tiirdiir. A¢ik kaynaklarda mevcut olmayan bilgiler INIS yontemleriyle
elde edilebilmektedir (Ates, 2014, s.14; Karaagag, 2018, s.49). A¢ik kaynak,
kaynagi gizli olmayan veya gizlenilmek istense bile gizlenmesi mumkiin
olmayan bilgilerden olusmaktadir (Ozdemir ve Kéahya, 2020, s.9). Acik
kaynak, yasal olarak herkesin elde etme imkanina sahip oldugu ve kamuya
acik bilgiyi kastederken, acik kaynak istihbarati halka agik bu verilerin
istihbarat Uretim slrecinden gecirilmek suretiyle elde edilmesini ifade eder
(Benes, 2013, ss.22-37). Bu baglamda, acgik kaynak istihbarati, radyo-
televizyon yaymlari, dergi ve gazete, kitaplar gibi materyallerden elde
edilebilecegi gibi, devlet gorevlilerinin ve biyiikelgilik ve konsolosluk
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calisanlarmin yabanci iilke topraklarinda yiiriittiikleri faaliyetler yoluyla da
elde edilebilmektedir. Ilgili devlet tarafindan yabanci bir devlete diplomatik
bir gorev i¢in gonderilen ve resmi kimlikleri bulunan meslek memurlarinin
(case officer) yiiriittiigii faaliyetler bu kapsamdadir. Diplomatik gérev i¢in
gelen istihbarat gorevlileri, yabanct devlet calisganlar1 ile temasa
gecebilmekte ve onlardan bilgi elde etme konusunda c¢aligmalar
yapabilmektedir. Bu istihbarat gorevlilerine diplomatik dokunulmazlik
taninmakta ve maskelerinin agiga ¢ikmasi durumunda sinir  disi
edilmektedirler (Jones, 2008, ss.200-238). Kapali istihbaratsa, casusluk
faaliyetlerinin yaritulmesi sonucu elde edilen bilginin analizi ile Gretilen
istihbarattir. Is insanlari, gezgin turistler veya baska bir maske altinda calisan
istihbarat ajanlar1 kapali istihbarat faaliyetleri yiiriitmektedirler (Lowenthal,
2012). Bu casuslar, gorevleri ne olursa olsun elde ettikleri bilgilerle
kaynaklar gelistirmeye calismaktadirlar. Ornegin, kapali istihbarat faaliyeti
yiiriiten bir casus, iilkelerin niikleer silah gelistirmesine yardimci olabilecek
devletlerden bilim adamlari ile temas saglamak adina niikleer enerji konulu
bir s6zlesmeye katilabilmektedir (Jones, 2008, ss.200-238).

Bir (lke icin casusluk faaliyeti yuriitmenin g¢esitli sebepleri
bulunmaktadir. Benzer sekilde bir kisinin casusluk faaliyetini icra etmesine
sebep olabilecek cesitli unsurlar bulunabilir. Espiyonaj ya da casusluk olarak
adlandirilan INIS faaliyetleri, cesitli kademelerdeki yurttas ya da gorevliler
tarafindan icra edilebilmektedir. Her ne kadar casusluk yapmanin temel
nedenleri arasinda para gelse de bu tek neden degildir (Fischer, 2000, ss.4-
94). Espiyonaj/casusluk faaliyetini gorevlendirilmis bir ajan yiiriitebilecegi
gibi, herhangi bir sebeple kendi iilkesine diisman olmus ve rakip devlete
bilgi aktarma niyeti olan biri, o lilkedeki mevcut hiikiimete siyasi agidan bir
muhalif, siirgiinde bulunanlar, is seyahati nedeniyle iilke disina ¢ikan is
insanlari, turistler ya da ilgili konularda uzmanlar ya da gazeteciler de
casusluk faaliyeti yiiriitebilmektedir (Ozdag, 2008, s.119). Temel anlamda,
giivenilir casuslar iiretecek {ic neden bulunmaktadir. Bunlar; iginde bir
millete kars1 gizli diigmanlik hissi, fanatizm ve sahip olunan ideolojidir. Bu
acidan bir degerlendirme yapildiginda, her ne kadar istihbarat tarihinde
gorece daha sik rastlanilan casus profili Marbes’e gore (1986); “21-35 yas
arasi, tiniversiteden ortalama bir 6grenci olarak mezun, kisa siireli degisik
islerde calisan, diisiik gelir seviyesine sahip, satran¢ ve matematige ilgili,
deneyimsiz siiriicli, yalniz yasayan kisiler seklinde” (ss.1-11) tanimlansa da
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bu profilin ¢ok daha iistiinde ya da altindaki 6zelliklere sahip casuslar da
bulunmaktadir.

INIS ¢ok kapsamli ve zorluklar1 biinyesinde barindiran bir istihbarat
tiirtidiir. INIS faaliyetleri sirasinda, sahadan veriler toplamak ve analiz etmek
icin ¢ok fazla zaman ve kaynak gerektirmektedir. Bu da INIS’in iiretilmesi
ve uygulanmasi en zor haber toplama tiirlerinden biri olmasina neden
olmaktadir. Ayrica, ajan olarak hizmet verebilecek kisilerin tespit edilmesi,
giiven iligkisinin kurulmasi, ilgili egitimlerin verilmesi uzun zaman
istemektedir. Ajanlik yapanlar ve faaliyet sonucu elde edilen bilgiyi alan ve
ajanlar1 kontrol eden kisiler arasindaki iletisim kendi iginde sinirliliklar
barindirmaktadir. Bu siirlhiliklar, desifre olma ihtimali, giiven iliskisinin
tesisinin uzun zaman almasi ve bilgi akigimin yavag olmasidir. Buna ek
olarak, ajanlarin giivenilirlikleri her ne kadar test edilmis olsa da ¢ift tarafli
olarak calisma ihtimalleri bulunmaktadir. Nitekim, ABD istihbarat servisi
CIA’nm Kiiba devlet baskan1 Castro’ya karsi kullandig1 Kiibali ajanlarin ¢ift
tarafli ajan oldugu kamuoyuna yansimistir (Herman, 2003, ss.40-58).
INiS’in i¢inde barmndirdig: tiim zorluklara ve teknolojinin giinimiizdeki
haline gelmesine ragmen INiS/casusluk hala istihbarat teskilatlari igin biiyiik
O6nem arz eden bir istihbarat toplama yontemidir. Teknolojik istihbarat
yontemlerinin istihbarat {iretim siirecinde tek basma yeterli kaynak
saglayamadig1 goriilmektedir. Bu cercevede, Clinton doneminde ABD’nin El
Kaide ile kiyaslandiginda genis olanaklara sahip bir biitce ve uzman kadroyu
elinde bulundurmasina ragmen INIS faaliyetlerinin yeterli &lgiide
yiiriitiilememesinden dolay1 11 Eyliil saldiris1 6nceden tahmin edilememis ve
buna kars1 6nlem alinamanmustir (Herman, 2003, s.65).

INIS faaliyetlerinin basarili bir sekilde yiiriitiilmesi i¢in, casuslarm
cesitli toplum kademelerinde yerlesmis olmasi 6nemlidir. Bazi durumlar
vardir ki, iilkeler kontrol altinda tutmak istedikleri iilkelerin i¢ karisiklik ve
savas gibi ortamlarindan yararlanarak bir casus gorevlendirebilir. Bu casus
bir yonetici, bir komutan olabilecegi gibi bir yurttas maskesine biirlinmiis
olarak da goriilmektedir. 1919 yili; Osmanli Imparatorlugu’nun baskenti
Istanbul icin ¢ok biiyiik acilara, sadakatsizliklere ve bir yildirma ile yok edis
politikasina sahne olmustur. Imparatorlugun 1. Diinya Savasi’ndan yenik
¢ikmas1 ve Itilaf Devletleri’nin baski ve tehditleri sonucu Istanbul’un
tehlikeye girmesi Mondros Ateskes Antlagmasinin imzalanmasini zorunlu
kilmigtir. Bu anlagmanin imzalanmasi Osmanli’y1r zor duruma sokmus,
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Imparatorlugun hareket kabiliyetini kendi iilkesi iginde dahi kisitlamistir.
Antlagsmada ordunun terhis edilmesinin sart kosulmasi, eldeki cephanelik ve
silahlarin iggal kuvvetlerine teslim edilmesi ve isgal kuvvetlerinin esirlerinin
serbest birakilmasini hilkkme baglayan maddeler Osmanli Devleti’nin elini
kolunu baglanustir. Bahsi gecen ortamda Itilaf Devletleri hem kendi
aralarinda iletisimi saglamak hem de kendilerine karsi ¢ikabilecek bir karsi
giice tedbir olarak casusluk faaliyetlerinde de bulunmusglardir. Kurduklari
cesitli dernekleri yardimlagsma kisvesiyle maskelemisler ve elemanlama
(Kilig, 2020, ss.21-24) yolunu kullanarak Osmanli Devleti’nin bir¢ok
personelinden bilgi almaya calismislardir. Ozellikle bu konularda ingiliz
Istihbaratr etkin bir faaliyet yiiriitmiistir. Bu amacla kurulan Ingiliz
Muhipleri Cemiyeti Milli Miicadele Hareketi’ni direnis¢i ve isyanci olarak
gostererek Istanbul Hiikiimeti’ne destek vermistir. Benzer sekilde, Istanbul
Hiklimeti’ni  yanlarma ¢ekmek i¢in medyada dezenformasyon
faaliyetlerinde de bulunmuslardir. Bu cemiyetin faaliyetleri o donemde
Mustafa Kemal Pasa’nin da dikkatini ¢ekmis ve cemiyetle ilgili su sozleri
sarf etmistir: “Bu cemiyetin iki cephe ve mahiyeti vardi: Biri aleni ve
medeni tesebbiislerle Ingiliz himayesini istemek ve temine matuf mahiyeti
idi, digeri gizli ciheti idi. Asil faaliyet de bu cihette idi. Memleket i¢inde
teskilat yaparak isyan ve ihtilal ¢ikartmak, milli suuru felce ugratmak, ecnebi
miidahalesini kolaylagtirmak gibi haince tesebbiisler, cemiyetin bu gizli kolu
tarafindan idare edilmekte idi” (Kandemir, 1964, s.40).

Isgalci kuvvetlerin bu faaliyetleri kapsaminda Bennett da Ingiliz
Istihbaratimin Istanbul’a yerlestirdigi istihbarat subaylarindan birisi olmustur.
Istanbul’a gelir gelmez ingiliz Karadeniz Ordusu Merkez Karargahima giden
ve Harbiye Nezareti'nde Yardimci irtibat Subayi olarak gorevlendirilen
Bennett; Tirkceyi 0grenmek amaciyla tim giin Tiirkge okumus, yazmis ve
konusmustur. 1918 Eyliil’iinde Ingiliz Savas Bakanhgi’ndan Tiirkge ve
Arapga dersleri almasi ve bu dilleri 6grenmesine dair bir genelge almustir.
Bunun iizerine kendisi bakanlhiga az da olsa Tiirk¢e bildigini bildirmistir.
Hatiratlarinda anlattigina gore Tiirkge olarak tek bildigi kelime “bilmem”
idi. Kusatma altinda bulunan Istanbul’dan ¢ikis izni isteyen subaylara gerekli
izinleri veren Bennett, Ingiliz Merkez Karargahindan gonderilen talimatlar
tercime etmek ve Tirk Ordusu’nun terhisi ile ilgili haftalik raporlar
karargaha gondermekle gorevlendirilmistir. Her ne kadar hatiratlarinda
bahsetmese de Istanbul’un isgal yillarinda Beyoglu’ndaki Krocker Otel’de
Tiirklere kirbagla iskenceler yapmustir. Bu sebeple halk arasinda ‘Iskenceci
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Benet’ olarak da bilinmektedir (Bardak¢i, 2007). Isgal kuvvetlerinin
istihbarat faaliyetlerine karst1 Anadolu’da bazen dilenci kiliginda bazen de
hagli destekgisi kisvesi altinda Tiirk ajanlar, iggal kuvvetlerinin attigi her
adimi izlemislerdir. Bu kisilerin, Atatlirk’iin emriyle kurulan Milli Miisellah
Grubu'ndan (M.M. Grubu) oldugu bilinmektedir. Haghlarm ve
igbirlikgilerinin taninmig istihbaratcisi Bennett ne zaman bir gazinoya gelse,
M.M. Grubundan ajanlar kendisini takip etmis, konugsmalarina kulak vermis,
faaliyetlerini izlemislerdir (irhan, 2011). Tiirklerle o kadar i¢ ice olmustur ki;
taze barbunya, 1stakoz ve rakiya diigkiin oldugu bilinmektedir. Burada
arkadaslariyla bulusup sohbet ettikten sonra Beyoglu Krocker Otele giden
Bennett’in otelin mahzeninde o giin tutuklanan Tirklere iskence ettigi
konusunda cesitli kanitlar da mevcuttur (Irhan, 2011).

Bennett, savas bitiminde ordudan ayrilmis ve yurtdigsina ¢ikarilan
Osmanli hanedanindan bazi kisilerin vekaletlerini almak suretiyle onlar
adina miras islemlerini yilirtitmistiir. Bu islemlerle ugrastigi siralarda eskiden
Osmanli imparatorlugu’nun topragi olan bircok yerde bulunmustur. Benzer
bir nedenden Yunanistan’da bulundugu sirada tapularda usulsiizliik yaptigi
gerekcesiyle hapse girmesi neticesinde bu isleri birakmustir. Sonralari,
Istanbul’da gérev yaptig1 zamanlarda bolca bulundugu Mevlevi tekkelerinin
etkisiyle ruhani islere yonelmistir.

INIS faaliyetleri casusluk faaliyetlerinden ayri olarak diisiiniilemez.
Bennett de agik istihbarat olarak adlandiracagimiz bir faaliyet yiiriiterek isgal
yillarindaki Istanbul’da meydana gelen gelismeleri Ingiltere’ye raporlanustr.
Bu kapsamda ¢aligma, insan istihbaratinin kapsamini ve casusluk faaliyetleri
ile iliskisini anlatirken; Bennett’in Istanbul’daki faaliyetlerinin insan
istihbarat1 ve casusluk 6rnegi acisindan onemli oldugunu savlamaktadir. Bu
baglamda, bu calismanin temel amaci Bennett’in profilinin INIS kapsaminda
analiz edilmesidir.

Bu bakimdan INIS neden 6nemlidir? INIS’in istihbarat tiirleri igindeki
rolii nedir? Bennett’in 6zge¢misinde dikkat ¢ekici hangi unsurlar vardir?
Casusluk faaliyetleri esnasindaki motivasyonu nedir? Milli Miicadele
yillarinda hangi istihbarat faaliyetlerinde bulunmustur? Biyografik
ozellikleri ile giiglii ve zayif yonleri nelerdir? INIS kapsaminda yaptigi
dogrular ve yanlislar nelerdir? Tiim bu sorular bizi Bennett’in casus profil
analizini yapma konusunda arasgtirma yapmaya tesvik etmektedir.
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Calismanin yiiriitiilmesinde birincil kaynaklarin taranmasi ve yorumlanmasi
esas alinacaktir.

Calisma dort boliimden olusmaktadir. Birinci boliimde, insan
istihbaratinin ne oldugu ve nasil iretildigi hakkinda bilgi verilecek, ikinci
b6lumde Milli Micadele Doneminde Bennett’in istanbul’da yiiriittiigii
faaliyetlere deginilecek, ticlincii bolimde Bennett’in  profil analizi
yapilacaktir. Sonug boliimiinde ise casusluk faaliyetlerinin INIS faaliyetleri
icindeki yeri agiklanmaya g¢aligilarak Bennett’in bir casus olarak basarili olup
olmadig1 hususunda degerlendirme yapilmasi hedeflenmektedir.

1. INSAN iSTIHBARATI

Istihbaratin kavramina iliskin bircok tanim mevcuttur. Bu tamimlar az
¢ok birbirine benzemektedir. Bu bakimdan, bu tanimlama olgusuna farkli bir
acidan yaklasmak mantikli olacaktir. Oncelikli olarak bilinmesi gereken sey,
istihbaratin hazir olarak var olmadigidir. Dolayisiyla, Dupont’un (2003) da
dedigi gibi istihbarata salt bilgi ya da veri olarak bakmamak gerekmektedir
(ss.15-39). Istihbaratin  %80’inin agik kaynaklardan elde edildigi
bilinmektedir (Steele, 1997, s$5.457-470). Bu bakimdan, eger istihbarat
Ssadece bir veri ya da bilginin toplanip iletilmesi olsaydi giiniimiizde
istihbarat analizcilerine gerek duyulmayacakti. Oysaki istihbarat bir
yorumlama, analiz, degerlendirme ve bir sonu¢ cikarma siirecini iginde
barindirmaktadir. Elde edilen istihbaratin dogru ve zamaninda olmasi da
onemlidir. Istihbaratin cesitli alanlar1 olmakla birlikte, bu ¢alismada insan
istihbarat: (INIS) ele aliacaktir.

INIS, acik kaynak istihbarati ile kismen ortiisen, gizli, teknik olmayan
bilgi kaynagidir (Bell, 2014, ss.35-64). INiS’in odak noktas1 hasmin egilimi,
kapasitesi, aciklar1 ve niyetidir (INSCOM, 2001). Michael Herman, insan
istihbaratimin ilgi alanlarim1 gezginler, uzmanlar, miilteciler, is insanlari, iggal
altindaki topraklarda oturanlar, gizli muhbirler, siyasi muhalifler, strgin
edilenler, iltica edenler olarak genis bir ¢ercevede sunmaktadir (Herman,
1996, s.65). ilk grup, iilkenin kendisinin sevk ve idare ettigi casuslar ile
diisman casuslarini igermektedir. Basarili bir kontrol siireci ile bazi casuslar
¢ift tarafli olarak da kullamlabilmektedir (Tzu, 2014, s.72). ikinci grup,
muhbirlerden; tiglincii grup ise miiltecilerden olugsmaktadir. Dérdiincii grup
ise, agik kaynak istihbaratina yakindir. Bunlar; kendi iilkeleri i¢in acgik bir
sekilde bilgi toplayan, hiikiimetlerin resmi yetkilileridir (Bell, 2014, ss.35-
64).
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INIS, farkli durumlarda farkli miilakat teknikleri vasitasiyla bilgi
toplamay1 hedefler. INIS kapsaminda faaliyet yiiriiten kisiler, duruma bagh
olarak farkli yeteneklerinden faydalanarak gerekli bilgiyi toplama amaci
glider. Bununla birlikte, bolgenin ve toplumun nabzini tutarken, kiiltiirlerini
iyice tantmalidir. INIS konusunda basariya ulasabilmek icin, ihtiya¢ duyulan
bilgilere erisimi bulunan kigi veya gruplarla iyi baglantilar kurmak suretiyle
bilgi elde etmektir. Elde edilen bu bilgiler toplanir, smiflandirilir ve
raporlanir. Bunun yani sira, INIS faaliyeti yiiriiten istihbarat personeli diger
istihbarat servisleri veya ordu mensuplariyla aleni sekilde ya da sizma
yoluyla irtibat kurabilirler. Ttim bunlar1 yapmak, ¢esitli beceri ve yetenekler
gerektirmektedir. INIS faaliyeti yiiriitiiliirken, hedef kisinin ruh hallerindeki
degisimler ve konusmamn gidisatina iligkin niianslar anlasilmaya
calisilmalidir (Bell, 2014, ss.35-64). Bu, gazetecinin kaynaklar1 elde etme ve
onlar1 konugmaya ikna etme becerisine benzemektedir (Herman, 1996, s.65).
Bu kapsamda, beden dili, ruh hali, yiiz hareketleri ve miilakat sirasinda
verilen cevaplar karsi tarafin zihniyeti hakkinda bilgi sahibi olmaya yardimci
olmaktadir. Ek olarak, hedef kisinin ihtiya¢ duydugu duygusal ve psikolojik
ortam hazirlanmali, ilgili tekniklerle konusma istenilen sekilde
yonlendirilebilmelidir (Keskin, 2020, s.100).

Istihbarat faaliyetlerinin temelinde ihtiya¢ duyulan bilgiye ulasma ve
strateji belirleme gerekliligi yatmaktadir (Kavsiraci, 2020, ss.700-719).
Istihbarat toplama ve analiz ile ilgili faaliyetler donemden ve durumdan
bagimsiz olarak siirekli olarak devam etmektedir. Diger bir deyisle savas
déneminde oldugu gibi, baris doneminde de istihbarat faaliyetleri devam
etmektedir. INIS’in temelini insan ve faaliyetleri olusturmaktadir. INiS’in
elde edilmesi c¢esitli kaynaklar vasitasiyla olmaktadir. Bu ‘kaynaklar’ haber
vasitasi olarak da isimlendirilmektedir (Kavsiraci, 2020, ss.700-719). Bahsi
gecen haber vasitalar1 bir istihbarat Orgiitiiniin profesyonel olarak egittigi
kendi personeli olabilirken, ihtiya¢ duyulan bilgiye ulasma imkani bulunan
bir baska kisi de olabilmektedir. Bu baglamda istihbarat; espiyonaj
faaliyetlerinde bulunan ve sug¢ orgiitleri ile suglular hakkinda bilgi tasiyan
ajanlardan, herhangi bir 6rgute ya da faaliyetlerine dahil olmayan fakat
faaliyetleri hakkinda giivenilir bilgi saglayacagindan siiphe duyulmayan
mutemetlerden (Kavsiraci, 2020, ss.700-719), suca konu olusturabilecek
faaliyetlerle ilgili kendi rizalar1 ile kadrolu istihbarat personeline bilgi akis1
saglayan ve genellikle goniillilik esasma gore faaliyet yiiriiten
muhbirlerden, yasalarm vermis oldugu pismanlik indiriminden yararlanmak
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amaciyla bagli bulunduklar1 su¢ orgiitleri ile ilgili agik bilgi veren
itirafcilardan, kimligini gizlemek suretiyle sug teskil eden faaliyetler yiiriiten
orgiitlere onlardan birisiymis gibi giren ve bilgi toplayip istihbarat 6rgiitiine
aktaran gizli sorusturmaci ile miinferit bilgi kaynaklar1 yoluyla
saglanabilmektedir (Kavsiraci, 2020, ss.700-719). Bu agidan, Napolyon’un
dogru ve yerinde kullanilan bir casusun iki yiiz bin kisiye esdeger olacagini
(Senel ve Senel, 2018, ss.18-19) sdylemesi, savas sanati konusunda yetkin
isimlerden Sun Tzu’nun (2014) casuslar1 kullanarak basari saglamanin zeki
bir devlet ydneticisinin isi oldugunu (s.72) sdylemesi INIS’in ne kadar hayati
oneme sahip oldugunu gostermektedir.

Gilinlimiizde verilerin 6nlenemez bir sekilde artis1 ve verilere ulasimin
ge¢mise kiyasla kolaylasmasi insan kaynakli istihbaratin = &nemini
arttirmustir. Insan istihbarati, tehdit olarak algilanan hedefteki kisi ya da
Orgiitin amaclar1 ve muhtemel faaliyetleri hakkinda bilgi saglamaya
yaramaktadir. Yani diger istihbarat yontemleri ile kiyaslandiginda daha ¢ok
gelecekle ilgilendigi goriilmektedir. Bu sekilde karar alicilar iizerinde
yonlendirici bir etki yapmaktadir. INIS’in yaygin olarak kullanilmasinin
sebeplerinden birisi herhangi bir teknik altyapiya ihtiya¢ duymamasidir. Bu
kadar kolay bir alt dal olan INIS’in baz1 smirliliklar1 ve riskleri elbette
bulunmaktadir. Ornegin, espiyonaj faaliyeti yiiriiten ajanlarmn desifre olma
ihtimali bulunmaktadir. Ek olarak, yeterince kontrol saglanamadigi
zamanlarda ajanlarm cift tarafli cahiyma riski de mevcuttur. INiS’te bilgi
akisinin giivenli bir sekilde saglanabilmesi i¢in haberin saglandigi kaynaklar
ile iletisimin giiclii tutulmasi elzemdir. Tersi bir durumda haber akisin
saglayan kaynaklarin kendilerini gonderen devlet aleyhine calismalar
yiiritmesi de miimkiindiir. Bu sebeptendir ki, INIS faaliyetlerinde risk
digerlerine kiyasla biraz daha yiiksektir ve kontroliin yliksek bir seviyede
tutulmasi sarttir. Ajanlar her ne kadar giivenilir olsalar da siiphe duygusu
hicbir zaman geri planda tutulmamalidir. Her bilgiye ve analize siiphe ile
yaklagmak INIS’in gerekliliklerindendir.

Ote yandan, INIS faaliyetlerinde galisilacak cografyanim dilini, yerel
agzini, kiiltiiriine dair baz1 motifleri iyi bilmek 6nemlidir. Yemek yeme
tarzlarindan, giyilen kiyafetlere kadar kiiltiirle ilgili unsurlara hakim olmak
yapilan faaliyetleri kolaylastiran etkenlerdendir. Bu bakimdan, onca Ingiliz
subay1 arasindan Istanbul’da gdrevlendirilmek {izere neden Bennett’in
secildigini tahmin etmek zor olmayacaktir. Tiirkge’ye olan diiskiinliigi ve
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meraki dili iyice Ogrenmesine vesile olmus, Tiirklerle ayni dili
konusabilmesi neticesinde kurdugu yakin iliskiler vasitasiyla isgal yillarinda
Istanbul ve Anadolu’daki kiiltiire de hakim olmustur. Ayrica Islam dininin
inceliklerini 6grenmek i¢in halkin o donemlerde sik¢a ziyaret ettigi tekkelere
gitmesi halkla yakin iliskiler kurmasimni ve mevcut olaylar hakkinda bilgi
sahibi olmasimi saglamigtir. Tim bu tecriibelerinden faydalanan Bennett,
Ingiltere’ye Istanbul’daki durumla ilgili stk¢a raporlar gondermistir.

INIS, eksikliklerine ragmen istihbarat tiirleri igerisinde hala biyik bir
Ooneme sahiptir. Gizli kaynaklar istihbarat analizinde kullanilan girdilerin
yiizde 10 ya da 20’sini olusturmaktadir. Bununla birlikte, agik istihbarata
dayali faaliyetler, gizli kaynaklardan daha ¢ok Ongorii saglayabilmektedir
(Hulnick, 1999, ss.7-36). Casuslarin bakis agilar1 ve i¢ goriileri, kendi
alanlarinda uzman olduklar1 ve gelismeleri ilk elden gézlemleyebilmek icin
sahada olmalarindan dolayr onemlidir. Arthur Hulnick’e gore (1999),
sahadaki casuslar, teknik sensorler ve diplomatlar tarafindan elde
edilemeyen bilgileri getirebilmektedir. Bu yiizden, iyi egitilmis ve dogru
maskeyle yerlestirilmis bir kaynaktan, igeriden bilgi edinme ihtimalini
degerlendirmemek acemice goriinmektedir (Hulnick, 1999, ss.7-36).

INIS calismalarinda profilleme de énemli yer tutmaktadir. Profilleme,
hedef kiginin motivasyonunu, zayif ve giiclii yonlerini, giivenilirlik diizeyini
ve hedefi ile ilgili baz1 ipuglarmi yakalamamizi saglar. Profil olusturulurken,
glclii ve zayif yonler dikkate alinirken, olusabilecek riskler de hesaba
katilmalidir. Profil olusturma, hedef kisinin motivasyonunun anlasilmasi
agisindan da énemlidir.

2. MIiLLi MUCADELE DONEMINDE BiR INGILiZ CASUS:
YUZBASI JOHN BENNETT VE FAALIYETLERI

Milli Miicadele Déneminde Itilaf Devletleri, basta Istanbul olmak
iizere Osmanli Imparatorlugunun birgok vilayetini ele gecirmek amaciyla
isgal etmis; siyasi ve ekonomik cesitli baski ve yaptirimlarla Osmanli’y1
kontrol altina almaya caligmustir. Ote yandan casusluk faaliyetlerini genis
kapsamda yiirlitmiiglerdir. Kurulan ¢esitli dernekler ile casusluk faaliyetleri
maskelenmis ve Osmanli tebaasi olan bircok kisiyi cesitli zaaflarini
kullanarak elemanlama yoluna gidilmistir. Bu gergevede Ingiliz Muhibleri
Cemiyeti’nin Ingiliz Istihbarat Servisi eliyle kurduruldugu bilinmektedir.
Ingiliz istihbarat 6rgiitiine yardim saglamak amaciyla sahada aktif rol alan
bu casuslar ve cemiyetler isgali hakli kilmak amaciyla cesitli faaliyetler icra
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etmis ve bdylelikle isgalin hizlandirilmast igin aktif rol almiglardir.
Yuratilen bu faaliyetlerin bir diger amaci da Osmanli’da Mustafa Kemal
onderligindeki hareketin lider kadrolarina suikastta bulunmak ve bagimsizlik
adia yapilacak ¢alismalari engellemektir (Dénmez, 1999, ss.99-103). Bu
cemiyet bilhassa Milli Miicadele atesini yakan Mustafa Kemal Pasa ve
arkadaglarinin  toplum nazarinda ittihatg1 olarak gosterilerek destegin
kirilmasi i¢in yogun caba sarf etmistir. Bu kapsamda Padisah’a bazi
giivenceler verilmis, Padisah kabinesi desteklenmistir. Ingiliz Istihbaratmin
bu faaliyetlerine karsi, Ankara HuUkumeti de kontrespiyonaj faaliyetleri
yiiriitmiistiir. ingiliz Istihbaratma ait bir raporda giivenilir olarak
nitelendirilen Ingiliz bir ajanin ilettigi istihbaratta Ankara Hiikiimeti’nin
kars1 istihbarat konusunda ¢aligmalar yiiriittiigii ancak bazi iiyelerin gizlilige
dikkat etmedigi goriilmektedir (Sonyel, 2013, ss.39-40).

Ingiliz Istihbarat Servisi’nin Milli Miicadele’yi basarisiz kilmak ve
Istanbul’un isgalini kolaylastirmak icin yaptigi hamlelerden birisi de
Bennett’in Istanbul’a atanmasidir. Istanbul’a atanan Bennett, Tiirkge’yi
ogrenebilmek igin Istanbul’daki gorev siiresi boyunca Tiirkce okumus,
yazmis ve konusmustur. Ingiliz Merkez Karargahimin Istanbul’da Bennett’i
gorevlendirmesinin sebebi Tirk¢e’yi bildigini ifade etmesidir. Bunun
yaninda, Bennett’in Tirk kiiltiiriine olan ilgisi de Istanbul’daki hayata uyum
saglamasini kolaylastirmistir. Harbiye Nezareti’nde gorevlendirilen Bennett,
Fransiz ve Italyan irtibat subaylarmin Tiirk¢e konusamamasindan 6tiirii Tiirk
subaylarin problemlerini ¢6zme konusunda aranan bir isim olmustur.
Dolayisiyla, makaminin problemlerinin ¢oziimiinii bekleyen subaylarla
dolmasi Bennett’in kisa siirede genis bir arkadas cevresi edinmesini
saglamistir (Godolphin, 1997, 5.50). Ote yandan, hatiratlarinda bu konuya
deginmese de isgal yillarinda Beyoglu Krocker Otel’de Tiirklere iskenceler
yapmasi nedeniyle halk arasinda ‘Iskenceci Benet’ olarak adlandirilmistir
(Bardakg1, 2007). 15 Mayis’ta Yunan ordusunun Izmir’i isgal etmesi sonrasi
Mehmet Vahdettin orduyu catismadan uzak tutmak amaciyla Mustafa
Kemal’in baskanhigim yapacagi bir heyet gonderme konusunda Itilaf
Devletleri Yiiksek Komiserligi’ne bilgi vermistir. Elbette bu heyetin
Bennett’den izin almas1 gerekmekteydi. Baglarda vize verme konusuna pek
sicak bakmayan Bennett, kendi karargdhindan Sultan’in bu subaylara
giivendigi yoniinde talimat almasindan sonra vizeleri Mustafa Kemal Pasa ve
arkadaslarina vermistir. Mustafa Kemal Pasa’nin da adinin yazili bulundugu
vize verilecek kigiler listesi her ne kadar bir barig heyetinden ziyade savas
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heyeti izlenimi uyandirsa da emir Gstten geldigi i¢in vizeler konusunda fazla
bir sey yapamamistir (Bardakei, 2007). Vizenin alinmasindan bes hafta sonra
bu ekiptekiler kanun kacagi ilan edilmislerdir. Bennett ve diger Ingiliz
kaynaklar her ne kadar bu sekilde anlatsalar da vizenin verilmesi aslinda
Bennett ve Ingilizler agisindan bir istihbarat basarisiziigidir. Bennett’in zay1f
bir yonii olarak, Atatiirk ve arkadaslarimin niyetini sezemeyisi ve Anadolu’ya
gidislerini engelleyememis olmas1 acikca gosterilecektir. Fakat, Ingiliz
psikolojik harp yénetiminin bir yansimasi olarak Ingiltere ve isgal kuvvetleri
acisindan bdyle bir hata bile basar1 hikayesi olarak lanse edilmistir.

Hatiratlarinda bahsettigine gore, Tirk kiiltiirline olan diskiinligi
nedeniyle Harbiye Nezareti’nde bol bol Tirk kahvesi icip muhallebi yiyen
Bennett, Osmanli subaylariyla yakindan iligkiler kurmaya c¢aligmistir.
Kidemli bir Tiirk subaym ne kadar az insanin Ingilizce bildiginden
yakinmasi iizerine kendilerine Ingilizce dersleri verebilecegi hususunda
teklifi kabul etmistir. Bu teklifi kabul etmesinde, Tiirk subaylarla yakin
arkadashik kurmasi yoniinde talimat almasi etken olmustur (Godolphin,
1997, 5.50). Derslerde ilk hafta altmus, ikinci hafta ii¢ yiiz, liclincii hafta dort
yiizden fazla 6grenci olmasi1 Tiirk subaylarin Ingiltere ile dostane iliskiler
kurmak istemesinin ve Ingilizce 6grenmek istemesinin bir gostergesidir. Ne
var ki, Bennett’in verdigi bu Ingilizce dersleri Fransizlar ve Italyanlar
tarafindan hos karsilanmamis ve Bennett sikdyet edilmistir. Bunun tizerine
Bennett Ingiliz Merkez Karargihma cagrilarak azarlanmis ve amirleri
tarafindan Harbiye Nezareti’ndeki gorevine son verilmistir (Godolphin,
1997, s.51). Sonrasinda sorgulanmak iizere General Milne’nin odasina
gonderilmistir. Bennett burada analizleri sonucu Milne’ye ve Askeri
Istihbarat Sef Yardimcisi’na Tiirtk ordusunun Almanlarla ittifak kurmak
yerine Ingilizlerle iliskilerini gelistirmek istedigini sdylemistir. Bu olaydan
sonra Bennett, General Milne tarafindan kendisinin Ozel istihbarat Subayi
yapilmustir. Istihbarat subayr olduktan sonra, Baskomutanin Fransizca
konusamamasi nedeniyle onun sdylediklerini Tiirk¢e ve Fransizca’ya
cevirerek terclimanlik yapmistir. Burada Bennett’in yabanci dil bilmesinin
avantajlarin1 kullandig1 goériilmektedir. Bennett, kendi hatiratlarinda sik sik
ne kadar ¢ok “inlii’ insanla tanmistigmi ve yakindan gdzleme firsati
buldugunu vurgulamistir. Bu da kendisine olaylar1 bizzat gézlemleme ve
terclime vasitastyla ordularin en iist kademelerinden duyduklarim kaydetme
sans1 vermistir. Bennett’in bu gorevi sirasinda yaptig1 tek sey ¢eviri degildir.
Ozellikle Anadolu’daki giincel durum hakkinda bilgi igeren istihbarat
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raporlar1 da kendisine gelmis ve burada tahlil edilmistir. Yunanlhlarin bu
dénemde Izmir’i haksiz isgali Tiirk kamuoyunda biiyiik bir direnis
yaratmustir. Irili ufakli birgok milis kuvvet Yunanlilara kars:1 zafer kazanmak
ve Yunan ilerleyisini durdurabilmek umuduyla savagmistir. Yunanlilarin
deyimiyle bu ‘geteler’ giderek tehlikeli bir almaya basladigi i¢cin Bennett’e
gelen istihbarat raporlarinda isimleri sik stk ge¢mistir. Bu durum, Yiiksek
Savas Konseyi’nin kendisinden bu durum hakkinda kapsamli bir rapor
istemesine neden olmustur. Savasin kendine has ortaminda Bennett,
kendisine gelen raporlarin propaganda ve gergeklikten uzak tahminlerle dolu
oldugundan bahsetmistir. Nitekim Tiirk bir temsilcinin bir Yunan
miifrezesinin i¢inde kadin ve erkeklerin bulundugu 30 Tirk’d oldirip
kuyuya atti@i konusunda rapor gondermesi iizerine bolgeye giden Bennett,
kuyuya diisenin bir koyun oldugunu gérmiistiir (Godolphin, 1997, s.56).

Saha gezileri sirasinda dizanteriye yakalanan Bennett, iyilestikten
sonra Istanbul'daki Askeri Istihbarat "B" ofisinin sefligine getirilmistir.
Bennett’in gorevi devralmasi c¢alkantili bir doneme denk gelmistir.
Bennett’in goreve geldigi donemde isgal kuvvetlerinin komutanlar1 keyfi
olarak simirsiz bir sekilde yerli halkin ev ve is yerlerine el koymakta, halka
kars1 biiyiik baski ve zuliim uygulamaktaydilar. Ote yandan, Orta Asya’dan
gelerek hac icin Mekke’ye gidecek haci adaylarinin arasina giren Bolsevik
ajanlar oldugu bilgisi bulunmaktaydi. Bu ajanlar, Islam yanhs1 propaganda
yapmak i¢in hac kafilesinin arasina karigmistir. Burada amaglanan, miittefik
devletlerin dikkatini ¢ekerek Ruslar’a Kafkasya’y1 iggal i¢cin uygun ortami
hazirlamaktir. Bennett’in bu gérevindeki dokuz ayinin sonunda yazdigi binin
iizerinde sayfa sayisina sahip raporlardan donemin sartlarinin istihbarat
analizi acgisindan ne kadar karmasik ve hareketli oldugu anlasilacaktir
(Godolphin, 1997, s.60).

Bennett’in Tiirkiye’de goérevlendirilmesi, Islam dini ile Istanbul’daki
gorevi sirasinda tanismasina vesile olmustur. Afrika, Malaya ve Hindistan
basta olmak iizere yiiz elli milyona yakin Miisliiman tebaamin varligi
Ingiltere’yi siirekli teyakkuz halinde tutmustur. Osmanl Halifesi yogun bir
Alman baskisi altinda oldugu icin o dénemde baskiy1 azaltmak icin Islam
alemine cihat ¢agris1 yapmustir. Ne var ki, bu ¢agr1 da karsiliksiz kalmis ve
basartya ulasamamustir. Isgal yillarinda Tiirkiye’de, Miisliimanlarin
Bolsevikler tarafindan kigkirtildigina dair yaygm bir kani var olmustur. Her
ne kadar o dénemki Rusya’da giiclii bir merkezi hiikiimet bulunmasa da Rus

141



Insan Istihbarati Kapsaminda Bir Casus Profil Analizi:
John Godolphin Bennett ve Istanbul’daki Faaliyetleri
Sabit ALABAS

Istihbarat Servisi sahada aktif bir rol oynamis ve c¢esitli faaliyetler
yiiriitmiistiir. Isgal kuvvetlerinin ordulari her ne kadar Istanbul’u abluka
altinda tutmuslarsa da yetersiz kalmiglardir. Diger yandan, Tiirklerin dini bir
ayaklanma cikarma ve darbe yapma ihtimali de bulunmaktayd:. Ingilizler
ise bagimsiz bir Kirdistan devleti kurma fikrini Kiirtlerin destegini
arkalarina alarak gergeklestirme arzusu tagimuslardir. Bununla birlikte,
Tirklerin boyle bir sey gerceklesirse silahli direnigle karsilik vereceklerinin
de bilincindedirler. Isgal ortaninda Bennett’in gorevlerinden birisi de
Tirkiye’de faaliyet gdsteren ve var olan dini akimlar1 goézlemlemek
olmustur. Bilhassa Istanbul ve Anadolu’daki dervislerin hangi tiir calismalar
yiiriittiglinii bilmek istihbaratin raporlanmasi agisindan 6nem tagimistir. Zira
bir dervis bir misyoner ya da bir gizli ajan gibi ¢aligabilmektedir. Konumlari
geregi ticaret kervanlari araciligiyla Misliiman diinya ile iligkiler kurmuslar
ve bolgede olanlar hakkinda siirekli bilgi sahibi olmuslardir. Ote yandan,
Bennett’in ‘dervis cemiyeti’ olarak adlandirdigi tarikatlar da adeta bir
istihbarat servisi gibi ¢alismislardir. Ozellikle bunlar arasinda bilgi alisverisi
en saglam ve en etkili olan Mevleviliktir. Mevlevilik tarikati, Istanbul’daki
istihbarat subaylar1 ve casuslar tarafindan yakindan incelemeye alinmistir.
Faaliyetlerinin Anadolu i¢in disindaki etkisi konusunda arastirmalar
yapilmustir. Tiirk dostlarinin vasitasiyla Bennett de Mevlevilik konusunda
detayl1 bilgi edinmek amaciyla Mevlevi tekkesini dahi ziyarete gitmistir.

Bennett’in INIS kapsamindaki bu faaliyetlerine Mustafa Kemal Pasa
ve arkadaslar1 da kayitsiz kalmamiglardir. Bennett nasil halka i¢ ice bir
yasam siirliyor, onlarin sayginligini kazanityor ve kendisine bilgi akisini
sagliyorsa, Mustafa Kemal Pasa’nin gorevlendirdigi ajanlar da Bennett’in
etrafim sarmuglar ve siirekli hareketlerini izlemislerdir. Hint ihtilalini
tasarlayan gruptan bir direniscinin Istanbul’da Tiirkler tarafindan
saklandiginin bilgisi gelmesi {izerine Bennett, Polis Miidiirliigii Tkinci Sube
seflerinden ve ayni zamanda istihbarat¢i olan Edip Bey ile temasa gegmis ve
bahsi gecen Hintlinin kendilerine teslimi konusunda is birligi teklif etmistir.
Eger is birligini kabul ederse Ingiliz hiikiimetinin kendisine hayat1 boyunca
rahat yasamasina yetecek bir servet verecegini sdylemistir. M.M.
Grubu’ndan diiriist ve dindar bir kisilik olan Edip Bey, kusku uyandirmamak
icin teklifi kabul etmis, oradan ¢ikar ¢cikmaz da bahsi gecen Hintlileri daha
giivenli bir yere gondermek i¢in ¢aligmalara baglamistir (Tansu, 2012,
s.174).
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Bennett’in Tiirk kiiltiirtine hakim olmasi, Osmanli hanedam ile yakin
iligkiler kurma konusunda kendisine avantajlar saglamistir. Bu avantajlar
hem kendisinin manevi diinyasinin hem de felsefi goriislerinin c¢esitli
diistinlirlerden etkilenmesine neden olmustur. Bu agidan bakildiginda, Prens
Sabahattin de Bennett’in hayatinda 6nemli bir yere sahiptir. Sosyolojik ve
siyasi diigiinceleri, hanedanin durumu ile ilgili adeta bir ilk haber kaynagi
olmasi Bennett ve Prens Sabahattin arasindaki iligkileri kuvvetlendirmistir.
Bennett, onun mistik Dbilgilerinden ve astral seyahat ile ilgili
yonlendirmelerinden ¢okca faydalanmistir. Kendisiyle Osmanli mutfagini
deneyimlemis, geleneksel Osmanli evlerinde eliyle yemek yemis, kis igin
karda sogutulan serbetlerden i¢mistir. Tiim bunlar1 hem Tirklerle i¢ ige
olabilmek ve Uslerine detayli istihbarat raporlari ulastirabilmek hem de
merakindan dolay1r yapmustir. Bennett’in kurdugu bu iliskiler ag1 ve
gelistirmeye calistig1 felsefi diislinceler, farkli bir casus profilinin olugsmasini
saglamistir (Godolphin, 1997, 5.90).

3. JOHN BENNETT PROFIL ANALIZI (D. 8 HAZIRAN 1897- O. 13
ARALIK 1974)

Casus profil analizi yapilirken dikkate alinmasi gereken bazi unsurlar
vardir. Hedef kiginin motivasyonunun ne oldugunun bilinmesi, profilinin
cikarilmasi agisindan 6neme haizdir. Bununla birlikte, ilgi alanlari, dogdugu
ve yasadigr bolgedeki sosyal kiiltiiriin ne diizeyde oldugu, aile yapisi,
cocukken ya da yasamunin herhangi bir doneminde yasadigi doniim
noktalar1, giivenilirligi, giicli ve zayif yonleri profil analizi yapilabilmesi
icin gozlenmesi gereken hususlardir. Bu kapsamda, bu bdliimde Bennett’in
profil analizi yapilacaktir.

3.1. Kisilik Ozellikleri

Bennett, giiniimiizde bir istihbaratct ya da casustan ziyade Ingiliz
bilim insani, diisiiniir ya da matematik¢i olarak taninmaktadir. 1897°de
Londra’da dogan Bennett, uluslararasi alanda Asya’daki dinler ve diller
istiine yaptig1 arastirmalar ve bu konudaki bilimsel c¢aligmalar1 ile
linlenmistir.

Bennett, cevresindekiler tarafindan sert mizagh biri olarak tammmustir.
Gorevde bulundugu siire boyunca dinlenmeden ¢alismistir. Yakindogu'da
olan her seyi ve neden oldugunu 6grenmek i¢in can atan bir kisiliginin
olmasi da bir istihbarat subayi1 olarak basarili olmasimi saglayan faktorlerden
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olmugtur. Cevresine karst bu kadar ilgili olmasi ofisine c¢esitli konular
hakkinda bilgiler akmasima ve kendisinin haftalik yirmiden fazla rapor
yazmasma vesile olmustur. Ingiliz Disisleri Bakanligi’nin, Sultanin
hiikiimetinin mesrulugunu tanimakta israr etmesi, hayatini kurtaracagina
inanan Veliaht Abdiilmecit Efendi ile dostluklarinin gelismesini saglamistir
(Godolphin, 1997, s.130).

1919°da istanbul’da isgal kuvvetlerinden Ingilizlerin istihbarat subay1
olarak c¢alisan Bennett, bu goérevi sirasinda, Samsun’a bagimsizlik
miicadelesi i¢in ¢ikacak olan Mustafa Kemal’e vizeyi veren kisidir. Hem
Tiirkiye’de uzun yillar bulunmast hem de kendi diigiiniis tarzi nedeniyle
Tirklik, Tirk kiltirii, Tirk yasayis1 ve tasavvuf gibi konulara ilgi
duymustur. Kiigtikliiglinde ailesinin maddi durumunun iyi olmasi, sonrasinda
ise icra ettigi gorevlerden otiirii Orta Asya’dan Giiney Afrika’ya birgok tlilke
gormiistiir. Bu yolculuklar sirasinda i¢inde Tirk mutasavviflar da olan
bircok kanaat onderi ile tamismuis ve onlardan etkilenmistir. Istihbarat
subayligi doneminde ne kadar sert miza¢h ve manevi yonden gelismemis
olsa da Bennett’in yasinin ilerledigi donemlerde Tirklere olan sevgisinin
arttigl ve manevi diinyasini gelistirmeye yoneldigi goriilmektedir. Oyle ki,
Kafkasya’da dogan, ¢ocuklugunu Kars’ta geciren ve bir guru olan
Giirciyev’den etkilenmesi sonucu Ddrdiincii Yol isimli bir manevi gelisme
ogretisi iizerine ¢alignustir. Bu calismalarinin etkisinde yazdigi Ne Icin
Yastyoruz?, Biiyiik Bir Gizem, Yeni Cag Toplumunun Ihtiyaglar1 ve Kutsal
Tesirler manevi diinyasina iliskin ipug¢lar1 vermektedir.

Bennett’in istihbarat subayligi doneminde Uslerinden izin almadan
Tiirklere Ingilizce dersleri vermesi ve bunun italyan ve Fransizlar tarafindan
Ingiltere Savas Bakanhgmna sikdyet edilmesi nedeniyle Harbiye
Nezareti’ndeki gorevinden alinmistir. Yasanan bu olay, Bennett tarafindan
“cocukca” olarak adlandirilmistir (Godolphin, 1997, s. 51). Ardindan da bu
durumdan ders aldigimi eklemistir. Zira, Tiirkler Bennett’i; bir kurtarici
olarak gordiikleri Ingiltere’nin bir temsilcisi, yakin bir arkadas olarak
gormeselerdi kendisine Anadolu’dan bilgi tasimayacaklardi. Bu durum
degerlendirildiginde, istlerini elestirebilen ve verdikleri emir ve kararlar
sorgulayabilen bir yapisinin oldugu goriilmektedir.
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3.2. Fiziksel Ozellikleri

Bennett, orta boylu, sarigin, hafif kizarmus yiizlii bir gengti (Tansu,
2012, 182). Tiirkler ondan bahsederken korkuyla ‘Kumandan Bennett’ diye
bahsetmislerdir. Bu korkunun sebebinin, Bennett’in Ingiliz kumandaninin en
gozde personellerinden olmasi ve hedef aldig1 herhangi birinin bagimi belaya
sokabilecek giicte olmasi diisiiniilmektedir. Bennett’in en sevdigi sey elinde
bir kirbag tasimak ve parlak ¢izme giymektir. Eglenceye, icki alemlerine ve
kadimlara diiskiinliigii ile bilinmektedir. Ote yandan, en zalim diktatorlere
bile tas ¢ikarabilecek sertliktedir. Nami, Malta’ya siirgiin edilen Tirkler
arasinda bir hayli yaygindir. Bunun sebebi Krocker Oteli’nin alt katinda
mahzende Hintli ve Avusturyali muhafizlarin gézlerinin 6niinde dayak yiyip
iskence gormeleridir. Hedef kisiler, ingiliz Siyasi Biirosu’nun alamadigi
bilgileri almak i¢in buraya iskenceye gonderilmislerdir.

3.3. Aile Yasantisi

Bennett'in ailesi, annesi Amerikali olmasina ragmen Italya'nin
Floransa kentinde tamismustir. Kendisi bebek iken ailesi varlikli denilebilecek
zenginlikteydi. Hem Avrupa’da tanigmalarmin hem de maddi imkanlarmin
bir sonucu olarak Avrupa'da sik sik seyahat etme imkan1 ve Avrupa’y1 goriip
deneyimleme sans1 bulmuslardir. Unlii bir gezgin, maceraci ve dilbilimci
olan babasi1 1912'de basarisiz bir yatirimda ailenin tiim parasimi kaybetmistir.
Akademiye olan merakinda babasinin etkili oldugu sdylenmektedir. Bennett
ile ilgili detayli bilgilere kendi kaleminden ¢ikan Tanik isimli
otobiyografisinden ulasilmaktadir. Otobiyografisinde ailesi ve kendi
cocuklugu hakkinda ¢ok fazla bilgi vermemeyi tercih etmistir. Fakat yine de
siki caligmast ve hosgoriilii olmasinda annesinin etkisi oldugundan s6z
etmektedir (Godolphin, 1967, ss. 27-33).

3.4. GUglU Yanlari

Bennett, diller konusunda oldukea yeteneklidir. Insanlarla kurdugu iyi
iligkiler ona konustugu kisilerin ana dillerini 6grenme firsati sunmustur. Bu
sayede Hindu, Budist, Islami ve Hristiyan kutsal metinlerini orijinal
bicimlerinde inceleyecek kadar bu dillere hakim olmustur (Godolphin, 1967,
5.298). Okul doneminde spor faaliyetlerinde c¢esitli basarilar gosteren
Bennett, okul ragbi futbol takiminin kaptanligimi da yapmustir. Oxford
Universitesi'nden matematik bursu kazansa da bundan yararlanma sans1 hig
olmamustir. Ragbi ile ugrastigr siralarda ingiliz ordusu igin (Yeni Zelanda
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milli takimi gibi rakiplere karsi) ragbi futbolu oynamaya devam etmistir. Bu
stirada bir kez kolunu ve iki kez kopriiciik kemigini kirmistir. Birinci Diinya
Savagi'nda, on dokuz yasindayken Bennett, Kraliyet Miihendislerine sinyal
ve telgraftan sorumlu bir ast olarak hizmet etmistir. Mart 1918'de Fransa'da,
patlayan bir mermiyle motosikletinden diismiis, bir askeri hastaneye
gotliriilmils, ameliyat edilmis ve alti giin boyunca komada kalmustir.
Bennett’in mistisizm ile o yillarda iginde bulundugu durumun etkisiyle
ilgilenmeye basladig1 degerlendirilmektedir. Sdylemine gore komadayken,
insanda bedenden bagimsiz olarak var olabilecek bir sey olduguna onu ikna
eden beden dis1 bir deneyim yasanustir. Bu deneyimi "Olii olmanin ¢ok
hasta, ¢cok zayif ya da c¢aresiz olmaktan oldukea farkli oldugu benim igin g¢ok
acikti. Bana kalirsa korku yoktu. Yine de hi¢bir zaman cesur bir adam
olmadim ve hala korkuyordum. Kendi bedenime karsi tamamen kayitsiz
oldugumun farkindaydim" (Godolphin, 1967, s.32) sozleriyle anlatmistir. Bu
hisleri, hayatina yeni bir yon vermis ve bu dénemi artik bir anlamda yabanci
olan bir bedene doniis olarak tanimlamistir.

Birinci Diinya Savasi'nin son aylarinda, Bennett Londra'daki Dogu ve
Afrika Calismalart Okulu'nda yogun bir Tiirk¢e kursu almis ve dil
konusundaki iistiin yetenegi sayesinde istihbarat subay1 olarak Anglo-Turk
iligkilerinde hassas bir konumda bulundugu Konstantinopolis'e (simdiki
Istanbul) génderilmistir. Dili konusmadaki akiciligi, onu birgok iist diizey
Tirk siyasi sahsiyetinin sirdasi yapmis ve Tiirkiye hakkindaki bilgi ve
gorgiistinii gelistirmesine ve Avrupa dis1 diisiince bicimlerine dair i¢ goriiler
kazanmasina yardimei olmustur (Godolphin, 1997, s.122). Kurdugu bu iyi
iliskiler, tim Orta Dogu bolgesinin sorumluluguyla Askeri Istihbarat "B"
Boliimiiniin bagina getirilmesini saglamustir.

Bu gorevde 18 ay siire ile gorev yapan Bennett, yogun
calismalarindan 6tiirii bu siire zarfinda ailesi ile hi¢ goriismemis ve onlarla
ilgilenmemistir. Ocak 1921°de Londra’ya geri cagrilan Bennett cesitli
gerekgelerle istifa etmistir. Anilarinda Tirkiye sevgisinin hayatinin sonuna
kadar onunla kalacagini vurgulamistir. Tiirkiye’den hazzettigi kadar kendi
iilkesi olan Ingiltere’yi sevmedigi bilinmektedir (Godolphin, 1997, s.128).
Tirkiye’ye bu kadar baglanmasinda basta Prens Sabahattin olmak Uzere
cesitli makamlardan iist diizey kisilerle kurdugu iligkilerin ve Mevlevi
tekkesinde bir ayine katildiktan sonra Islam’a kismen gegisinin etkisi oldugu
degerlendirilmektedir.
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3.5. Zayif Yonleri

Bennett her ne kadar halkin yasayis tarzi ve siyasi Kkiiltiirel
gelismelerle ilgili analizlerini ingiliz Merkez Karargahina génderiyorsa da
Karargdh sorumlu oldugu alam1 genigletmekten, analizlerle pek
ilgilenmemistir. Géreve ilk basladiginda yalmzca Istanbul ve dis
mahallelerinden  sorumluyken; Mayis  1920'de  alinan  bir  kararla
Anadolu’daki kontrol subaylar1 gérevden alindigi i¢in sorumluluk sahasi
Istanbul dahil tiim Anadolu olmustur. Fakat bu durum bununla da kalmamus,
sahas1 o kadar genislemistir ki Istanbul Pera’daki ofisinden Dalmagya
kiyilarindan iran ve Misir sinirlarma kadar uzanan bir alandan sorumlu hale
gelmistir. Boyle blyiik bir alanin sorumlulugu tizerindeyken pek basarili bir
gorev yapmadiginin bizzat kendisi farkina varmigtir.

Fakat isgalin oldugu yillarin gidisati igerisinde buna bir ¢dziim
bulunamamustir. Basarisiz olmasinda sorumluluk sahasmin genisligi kadar
gen¢ ve c¢ok tecriibesiz olmasinin da rolii olmustur. Fakat bunca
basarisizlikla birlikte, 6zellikle Saltanat kaldirildiktan sonra imparatorlugun
Ust diizey lyeleriyle kurdugu yakin iliskiler ve tesis edilen giiven sayesinde
bir¢ok {istiinden daha fazla 6zel ve gizli bilgiye ulasmistir. Zira, yirmi {i¢
yasinda olmasi ve kendi deyimiyle dedesi yasindaki devlet adamlarinin
makamina gelip, devleti ilgilendiren biiylik sorunlarla ilgili fikir almalar
gururunu oksamustir (Godolphin, 1997, ss. 65-69).

Bennett’in istihbarat liretme ve raporlama konusundaki basarisizliklar1
disinda aile hayatinda bazi zayifliklar mevcuttur. Bennett, 6mrii boyunca ti¢
evlilik yapmustir. Savastan sonra, ilk karisi1 Evelyn ile evlenmis ve Agustos
1920'de dogan Ann adinda bir kizi olmustur. Ancak Evelyn Ingiltere'de
kalmig ve Bennett'in Tiirkiye’de istihbarat toplama ve raporlama islerine
dalmas1 ve yine bir Ingiliz olan Winifred Beaumont ile baslayan iliskisi
1924'te Evelyn ile bosanmasi ile sonuclanmistir. Bennett daha sonra
kendisinden yirmi yas biiyiik bir kadin olan Winifred ile evlenmis ve 1958'de
Oliimiine kadar birlikte kalmislardir. Sonrasinda, 1958'de Elizabeth Mayall
ile iguncu bir evlilik yapmustir.

Nitekim bir istihbaratgi olarak siirekli sahalarda olmasi ve sert
mizacinin da etkisiyle isinde kismen gosterdigi basariyr aile hayatinda
gosterememistir. Bunun bir sonucu olarak ne esiyle ne c¢ocuklariyla
ilgilenmemigtir. Aile birliginin sarsilmasinda c¢apkinligi ve eglenceye
diiskiinligliniin de etkisi oldugu diisiiniilmektedir. Hangi gazinoya
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eglenmeye gitse, bilhassa Rumlar tarafindan yiiksek ilgi gosterilmistir. Oyle
ki, kendisinin gelecegini duyan Rum kizlarinin Bennett’le gorligmek igin
yogun c¢aba sarf ettigi sdylenmektedir. Eli agik ve tlkesinin tim maddi
imkanlar1 elinde olan Bennett, parayr igki alemlerinde savurmustur
(Godolphin, 1997, s5.26-43).

Otobiyografisinde Dogu’nun kendisinde gittikge daha ¢ok merak
uyandirdigini belirten Bennett, ailesinin aksine kendisini Gliney Amerika ve
Afrika’dan ziyade Asya’dan daha ¢ok etkilendigini yazmustir. Savas bittikten
sonra, istihbarat subayligi gorevinden istifa etme ve bursunun hazir oldugu
Oxford’a donme sanst olan Bennett, bunun yerine Tlrkiye ile tekrar bag
kurabilmek igin elinden geleni yapmus, esini de Ingiltere’de birakarak
yeniden evlenmistir. Aile baglarinin zayifliginin Bennett i¢cin zayif bir yon
oldugu degerlendirmesi yapilirken, 6te yandan da diisiinceleri konusunda ne
kadar tutkulu oldugu da asikardir.

3.5.1lgi Alanlan

Hayatinin son yilinda Bennett yoniinii ¢ok da asina olmadigi bir alana
¢evirmistir. Bati’da dini bilgisi bulunmayan ve dini 6gretilerden uzak duran
insanlarin kendini ait hissedebilecegi bir ibadet yolu yaratmaya ve dini kendi
bakis agisindan anlamlandirmaya ¢alismistir. Bu ddnemde islam’daki ibadet,
namaz ve tasavvuf zikri ile ilgili deneyler yapmustir (Godolphin, 1997, ss.69-
84). Cesitli uyusturucu ilaclar1 kullanmak suretiyle insanin bedeninden
kurtulup kontrol edecegi sekilde doga iisti varliklar iletisim kurmayi
Blake tarafindan bir araya getirilmis ve bir kitapta kaydedilerek
yayimlanmustir.

3.6. Motivasyonu

Bir casus olarak Bennett’in profilini inceledigimizde istanbul’a ilk
geldigi yillardaki hayatinin bir hayli garip oldugu goriilmektedir.
Kendisinden onceki istihbarat subayindan kalan ve Onceleri Alman
Bagkomutan Liman von Sanders’in kullandig1 Mercedes aracla her giin Pera,
Galata ve Istanbul sokaklarinda arabayla dolasmustir. O kadar yogun bir
analiz ve raporlama isinin arasinda boyle bir gezi yapmasi ve bunu giinliik
olarak tekrarlamasina sadece bir seyin, halkin yasayis tarzin1 gézlemleme ve
kiiltiiriine aligmanin neden olmus olabilecegi diigiiniilmektedir. Bennett, bu
geziler swrasinda o kadar fazla yiiz ve hikdye gérmistiir ki, sehrin siyasi
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hayatina iligkin gelismeleri yalmizca sokaktaki insanlar1 izleyerek takip
ettigini  soylemistir (Godolphin, 1997, ss.64-66). Tirkler hakkindaki
Onyargisi da halki izleyerek kirilmigtir

Her giin Tirk bakanlarla, saraydan haremagalariyla, ajan ve muhbirler
gibi ¢esitli kademelerden kimselerle goriismesi daha fazla siyasi entrika ve
dedikodu duymasini kolaylagtirmustir. Yirmi ii¢ yasinda boyle bir ¢evreye
sahip olmasi ve giiven duyulmasi, casusluk isinde bir seyler basarabildiginin
onemli bir gostergesidir. Tiirkler tarafindan Ingiltere’de niifuzlu bir yetkili
olarak goriilmiistiir. 1920 yilinin haziran ayindan 1921 mart ayma kadar
dokuz ay boyunca bizatihi Turk siyasetinin merkezinde bulunmustur. Yakin
ve dostane iligkileri sayesinde her tiirlii gizli bilgiyi edinmis, hatta dyle ki tist
diizey atamalar icin kendisine damsilmistir. Ote yandan, Mevlevi tekkesine
gidip orada bulunmasi, saygi duymasi, insan istihbarati ile gorevlendirilmis
kisinin yapmasi gerekenlerden birisidir. Ek olarak, her hareketin, her jestin
mistik olarak ne anlam tasidigimi da 6grenmistir (Godolphin, 1997, ss.69-
84).

Dokuz ay kesintisiz gorevinin ardindan rahatsizlanmasi sebebiyle
Ingiltere’ye hava degisimine giden Bennett, gorevine devam etmemistir.
Trenle geri doniisiinde Sirkeci Istasyonu'na girdiginde, peronda birgok Tiirk
arkadasimin da aralarinda bulundugu yogun bir kalabalik kendisini
karsilamigtir. Gideli iki aydan kisa bir siire olmasina ve artik istihbarat
subay! olmamasina ragmen Tiirk dostlar1 kendisini Ingiliz Gizli Servisinin
bir temsilcisi gibi gormiislerdir. Halka olan dostlugu o seviyededir ki,
kendisinin yerine atanan istihbarat subayina rapor vermeleri gerekirken
neredeyse tiim ajanlar, edindikleri bilgileri kendisine anlatmaya devam
etmiglerdir. Biitin bu gelismelerden Bennett’in casusluk gorevini icra
ederken basartya ulastigin1 gérmekteyiz. Kendileri ile farkli bir etnik kdkene
ve dine mensup bir istihbarat subayma bu kadar giiven duymalarmin ve
dostane iliskiler gelistirmelerinin Bennett’in gorevini basariyla yiirlitmesinin
bir sonucu olarak degerlendirilmektedir.

Bennett’in temel motivasyonu, kendisini gorevlendiren Ingiliz
Hiikiimetine Osmanl1 pasalar1 ve sehzadeler arasinda muhtemel bir ingiliz
diismanliginin olup olmadigint ve Mustafa Kemal Pasa’nin diisiinceleri
etrafinda toplananlarin diger Osmanli askerleri ile iliskisinin seviyesini
arastirip raporlamaktir. Bunun yami sira, ¢ok geng¢ ve tecriibesiz olmasi
nedeniyle odak noktast makamimin kendisine verdigi saygmlik olmustur.
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Genis bir sorumluluk alan1 ve kendisinden ¢ekinilmesinden dolay1 gosterilen
saygl nedeniyle asil gorevinden saparak, makaminin getirdigi avantajlari
kullanmaya yogunlasmustir.

SONUC

Devletlerin ¢esitli giivenlik politikalar1 ve zaman igerisinde ortaya
cikan risk ve tehditler, istihbarat olgusuna 6nem kazandirmigtir. Belirsizligin
ve istikrarsizligin hiikiim siirdiigii ortamlarda istihbarat faaliyetleri dnem
verilen bir unsur olmustur. Devletlerin sosyal ve siyasi yapisi ile jeostratejik
konumlar1 gibi unsurlar hesaba katildiginda tehditlerin ¢esitlenmesi ve
istihbarat {iretim siirecinde ¢esitli girdilerin rol almasi miimkiin olmaktadir.
Istihbaratin odak noktasinda ham verinin islenip analiz edilerek gerekli
ayrisgimlarin yapilmasi ve istihbarat iiretilmesi vardir. Insan istihbarati da
hedef kisi ya da iilkenin sosyal, siyasi, ekonomik, askeri vb. unsurlarin
degerlendirilerek  hareket tarzinin Onceden tahmin edilmesi ile
ilgilenmektedir.

Bu kapsamda, sorunlarin 6znesinde insan ve faaliyetleri oldugu igin
devletler tarafindan INIS faaliyetleri yiiriitiilmektedir. Ingiliz devletinin Milli
Miicadele Dénemi’nde Istanbul isgalini kolaylastirmak ve Ankara
Hiikiimeti’nin faaliyetlerini engellemek amaciyla yiiriittiigii INIS faaliyetleri
de bu minvaldedir. Isgal ortaminda hem Ingiltere ve diger isgal kuvvetleri,
hem de Mustafa Kemal Pasa ve taraftarlari icin istihbaratin 6nemli bir yer
tuttugu goriilmiistiir. Calismamizin baslarinda ifade ettigimiz istihbarat
toplama yontemlerinin ¢ogu kullanilmus, ¢ift tarafli ajanlik, casusluk ya da
ajanlik faaliyetleri ile ozellikle INIS faaliyetleri yiiriitiilmiistiir. Nasil her
seyi yapan insansa, yapilanlari bulan da insan olacaktir. Bu agidan, INIS
faaliyetleri tehditlerin bertaraf edilmesi ve giivenlik politikalar1 agisindan
onemli bir tutmaktadir. Aymi zamanda, karar alici ve politika yapicilari
yonlendirme goérevi de bulunmaktadir.

Bennett ile ilgili yerli ve yabanci kaynak sayist bir hayli sinirlidir.
Otobiyografisi ve birka¢ gazete haberi disinda kendisi hakkinda literaturde
bilgi bulunmamaktadir. Bu nedenle calisma, objektif caligmalar bulma
konusunda zorluklar barindirmaktadir. Bennett ile ilgili objektif birincil
kaynaklarin olmayis1 caligmanin simirliliklarindandir. Fakat yine de
Bennett’in 6zel hayati, kisilik 6zellikleri ve istihbarat subay1 olarak yaptigi
calismalar ile kurdugu iliskiler incelendiginde, kendisi hakkinda ¢ok fazla
yorum yapma sansimiz bulunmaktadir. Bazi davramglarinin  ve
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zayifliklarinin kendisine yarar saglarken bazilarininsa karsi tarafa puan
kazandirdig1 goriilmektedir.

Ornegin, ailesine diiskiin olmayan bir kisilige sahip olmasi islerine
konsantre olmasini saglarken; kadinlara ve eglenceye olan diskiinligi
nedeniyle aile hayatir kotii bir seyir izlemistir. Ek olarak, eglenmek amach
gittigi gazinolarda farkinda bile olmadan izlenilmesi, her hareketinin takip
edilmesi ve verdigi emirler daha ger¢ceklesmeden Mustafa Kemal Paga’ya
ulagsmasi ¢ogu planinin basarisiz olmasina neden olmustur. Ayrica, yirmili
yaglarinda isgal yillarmin kendine has ruhu igerisinde personel
bulunamamasindan dolay1 béyle énemli bir goreve getirilmesi, sorumluluk
alaninin biitiin Anadolu’yu dahi asmasi ve kadinlara olan diskiinligi
acemice isler yapmasina neden olmustur. Yanina yaklasan kadinlarin da bir
gorev ve bir amag i¢in yanina yaklasip bilgi alip Anadolu’ya iletilmis olma
ihtimalinin oldugu da diisiiniilmelidir.

Zira, bir istihbarat elemanimin zayifliklarinin ¢evredeki diismanlari
tarafindan bu kadar detayli bilinmesi elbette yaptig1 islerin basarisizliga
ugramasi ile sonuglanmistir. Geng ve cahil olmasmin da etkisiyle elindeki
maddi olanaklarmm ve yetkilerin glciiyle adeta bir gli¢ zehirlenmesi
yasamustir. Igine diistiigii bu durum, asil amacindan sapmasmna ve isine
odaklanmaktan c¢ok yaptig1 faaliyetlerin Tirklerden bir 6¢ olmaya
donismesine neden olmustur. Tirklere kendi vataminda yaptigi iskenceler,
elbette kendisine diisman kazandirmus, halka kurdugu iyi iliskilerin
bozulmasina ve diisman kazanmasina vesile olmustur. Nitekim tiim bunlarin
ocii Tiirk istihbarat gruplar1 tarafindan Bennett’in cam ile O6detilmek
istenmis, fakat basarili olunamamustir.

Bennett’in Cumhuriyet ilan edildikten sonra da Tirkiye’de kalmasi
yeni rejimin sagladigi siyasi ve sosyal gelismelerden etkilenmesine sebep
olmustur. Gorevi vasitasiyla Mustafa Kemal Atatlirk’iin Samsun’a Tiirk
bagimsizlik miicadelesini baslatmak amaciyla cikis1i icin gerekli izin
belgesini kendisi onaylamistir (Military Wiki, 2015). Bu olay da tartismaya
acik bir konudur. Istanbul’da bulunma amaci Osmanli’y1 Ingiltere’ye bagl
sadik bir dost yapmak olan bir gizli servisin temsilcisinin olaylar1 fark
edemeyip Mustafa Kemal Pasa’yr durduramamasi Ingiltere ve INIS
acisindan degerlendirildiginde biiyiik bir fiyaskodur.

Mustafa Kemal Pasa’nin Samsun’a g¢ikarak bagimsizlik mesalesini
yakmasi Ingiltere’nin Anadolu’daki faaliyetlerinin dnce sekteye ugramasina
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ve sonra da sona ermesine neden olmustur. Dolayisiyla tiim Tiirkiye’nin
sorumlulugu iizerinde olan bir istihbarat subaymin boyle bir olay1
Ongdremeyip vizeyi vermesi ve devletinin emellerini basarisizliga ugratmasi
istihbarat faaliyeti acisindan biiyliik bir hata ve basarisizliktir. Bennett
acisindan da bir casusun yapmamasi gereken bir hata ve zayiflik belirtisidir.
Olaylarin dogru algilanamamasi, ingiltere adina Anadolu’da casusluk ya da
ajanlik faaliyetleri yiiriitenlerin dogru istihbaratt Bennett’in ofisine
saglayamamas1 da istihbarat orgiitiiniin bolgeyi tamyamadiginin ve etkin
calisamadiginin bir gostergesidir.

Yukarida zayif yonlerinden bahsedilen Bennett’in giiglii yonleri de
bulunmaktadir. Tiirkge ve Rumca gibi Istanbul’da isine yarayacak dilleri ¢ok
iyi konusacak diizeyde 6grenmesi 6zellikle saltanat yanlis1 Tiirklere bizden
birisi imajin1 vermistir. Bu sayede kurtulus yolu olarak Mustafa Kemal
Pasa’y1 degil, ingiliz Yiizbas1 Bennett’i gormiislerdir. Ayrica bu kadar geng
yasta Istanbul dahil tiim Anadolu’ya hakim ve tek yetkili olmasi Osmanh
yoneticilerinden bir¢ok kisinin kendisine yiiksek saygi duymasin
saglamistir. Ote yandan, baslarda meraktan da olsa tekkelere gitmesi ve
dervislerle goriisiip ayinlere katilmasi, kendisini Islam konusunda yogun bir
arastirma yapmaya itmistir. Tiirk dostlariyla oturdugu sofralarda kendilerinin
yaptig1r gibi elle yemek yemesi, yemek Kkiiltiirlerine uymasi bolgedeki
iligkilerini gii¢lii tutmaya yaramistir.

Turk Kuvayi Milliyesinden istihbarat gruplart Bennett’i yakindan
takip etmislerdir. M. M. Grubu’nun Bennett ile bu kadar yakindan
ilgilenmesinin elbette bir nedeni vardir. Bennett’in yetkileri, yetki alanlar1 ve
maddi olanaklarimin genis olmasi bu ilgini temel sebebidir. Isgal yillarinda
Mustafa Kemal Pasa énderligindeki milis gii¢ler Ingilizler basta olmak {izere
yabanct ajanlarmn  etraflarinda  ve kendilerini takipte olduklarmin
bilincindedirler. Dolayisiyla, yiizbasi hangi gazinoya girse arkasinda ya da
etrafinda mutlaka Tiirk istihbaratindan birisi yer almis ve kendisini takip
etmistir.

Bennett, meyhanelerden ¢ikar ¢ikmaz ofisine donmiis ve sarhos olsa
bile mahzene inerek iskence edilmek i¢in bekleyen Tiirkleri kirbaciyla
dovmiistiir. Istanbul’a adeta bir Afrika kentiymis gibi muamele eden
Bennett, Tiirk ulusu ile yasadigimi unutmustur. Ulkenin bagimsizligmi yok
saymasl, vatandaglara ve aydimlara igkence yaptirmasi sonunu hazirlayan
etkenlerden olmustur. Mahallelere kadar orgiitlenmis olan milis kuvvetler
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gece giindiiz gozetmeksizin tiim sehirde c¢aligmistir.  Bennett’in bu
yaptiklarina daha fazla kayitsiz kalamayan Giines, Felah-1 Vatan,
Muavenet-i Bahriye ve belki adimi bilmedigimiz Tirk istihbarat gruplar
Bennett’i idam etmek icin kendi aralarinda karar almislar ve detayli bir plan
hazirlamiglardir. Bazi milis gruplar bu diisiinceye benimsememislerdir.
Boyle bir olaymn Ingiliz isgal kuvvetlerini daha ¢ok kizdiracagim
diistinmiiglerdir. Fakat bu plan engellenememistir. Bir gece yarisi pusu
kurularak Bennett’e silahli saldirn diizenlenmis fakat agir yara ile
kurtulmustur. Bu olaydan sonra bir ayagmin sakat kaldigi sdylenmektedir.
Fakat Tanik isimli otobiyografisinde ayaginin sakatlanmasmin bu olayla bir
baglantis1 olmadigini, savas meydanindaki bir ¢atismada oldugunu
sOylemektedir (Tansu, 2012, ss.182-184).

Tehdit ve risklerin ¢esitliligi her zaman istihbaratin 6nemini politika
yapicilara hatirlatmistir. Bu bakimdan mevcut risk ve tehditlere gore ortaya
cikan ya da cikabilecek olaylar analiz edilerek politikalar ve savunma
sekilleri belirlenmektedir. Istihbaratin iiretim siireci iilkelerin gelismislik
diizeyleriyle dogrudan orantilidir.

Bilhassa veri enflasyonunun oldugu giniimiz c¢aginda INIS
faaliyetlerinde bilimsel verilerden faydalanmak &nemlidir. istihbarat dogasi
geregi, devletlerin ayakta kalmasi ve tehditlere karsi onceden cevap
vermesini saglayan temel faaliyetlerden birisidir. Milll Miicadele doneminde
de hem Ankara Hiikiimeti tarafi hem de Ingilizler ve isgalciler vasitastyla
Istanbul Hiikiimeti tarafi istihbarat ve karsi istihbarat faaliyetleri
yiiriitmiistiir. Bu donemde imkdn ve kabiliyetler sinirli oldugu igin
konvansiyonel anlamda istihbarat faaliyetlerinden faydalanilmistir. Ajanlik,
casusluk, takip gibi unsurlar araciligiyla bilgi toplanmis, propagandalar
yonlendirilmistir.

Benzer sekilde, Mustafa Kemal Pasa; Giines, Felah-1 Vatan,
Muavenet-i Bahriye gibi gruplar kurdurmus ve istihbarat faaliyetlerini
yonetmistir. Bu kapsamda Ingilizlerin Istanbul’a Bennett’i yerlestirmesi gibi,
kontrespiyonaj faaliyetleri i¢in Yiizbasi Kemal Bey’i Fransiz karargahina
yerlestirmistir (Akbulut, 2020). Buna ek olarak propaganda faaliyetleri ve
kitle iletisim araclarii etkin sekilde kullanarak, isgal giiclerinin istihbarat
faaliyetlerinin yetersiz kilmay1 amaglamistir. Bu ¢aligmalarin bir sonucu
olarak Tiirk Ordusu’nun ilerleyiginin ancak dordiincii giiniinde bilgi sahibi
olan Ingiliz Istihbarat Servisi kars1 istihbarat faaliyetlerini yiiriitecek zaman
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bulamamugtir (Akbulut, 2020). Mustafa Kemal Pasa ve ekibinin Samsun’a
c¢ikmak igin yaptig1 vize talebinin doguracagi sonuglari Ongdremeyen
Bennett, Ingiliz istihbarati agisindan biiyiik bir zayiflik gostermis ve aldig
yanls Kkararlar ile Istanbul’daki isgallerinin kesintisiz hale gelmesini
engellemistir. Bu acidan bakildiginda, Bennett ile yerel halkin is birligi ve
dostluk baglar1 her ne kadar yiiksek olsa da boyle bir istihbarat almamasi
diislindiiriciidir. Ek olarak, Mustafa Kemal Pasa’nin milli drgiitlenmeyi
saglamak amaciyla yaptigi calismalarm Ingiliz istihbarat subaylarmin
goziinden kagmasi da g6z ardi edilmemelidir.

Sonug olarak, bu calisma Bennett’in casus olarak Istanbul’a atanmasi
sonrasindaki siirecte kamu giivenliginin saglanmas1 amaciyla Milli Miicadele
doneminde Ingiltere ve Ankara Hiikiimeti olmak iizere iki diisman devlet
arasinda istihbarat faaliyetlerinin nasil yiritildiigiini elestirel bakis agisiyla
gostermektedir.

KAYNAKCA

Akbulut, K. (2020). Stratejik Istihbarat Kapsaminda Milli Miicadele
Déneminin Degerlendirilmesi: Yiizbast Kemal Bey ve Mustafa Sagir
Olaylart (1920-1922). (Yiksek Lisans Tezi), Nevsehir Haci Bektas
Veli Universitesi.

Ates, H. (2014). Tirk Istihbarat Sisteminin Sorunsallari, Ankara: Detay
Yayincilik.

Bennett, J. G. (2006). Tanik: Bir arayisin hikayesi (Cev. C. Oztek). Yap1
Kredi Yayinlari.

Bell, F. (2014). Wissen ist menschlich. Der Stellenwert der Human
Intelligence in der britischen Kriegsfiihrung 1939-1945. (Doktora
tezi), University of Glasgow and the Johannes Gutenberg University
Mainz JGU), Erisim Tarihi: 15 Haziran 2022,
https://theses.gla.ac.uk/5382/1/2014bellfphd.pdf

Bardakgi, M. (18 Subat 2007), Yandim Ali’nin tekkeci subayi. Erisim Tarihi:
12 Mayis 2022, https://www.haberturk.com/gundem/haber/15300-
yandim-alinin-tekkeci-subayi.

Benes, L. (2013). OSINT, New Technologies, Education: Expanding
Opportunities and Threats. A New Paradigm. Journal of Strategic
Security, 6(3), 22-37. Erisim Tarihi: 10 Haziran 2022,

154


https://www.haberturk.com/gundem/haber/15300-yandim-alinin-tekkeci-subayi
https://www.haberturk.com/gundem/haber/15300-yandim-alinin-tekkeci-subayi

Insan Istihbarati Kapsaminda Bir Casus Profil Analizi:
John Godolphin Bennett ve Istanbul’daki Faaliyetleri
Sabit ALABAS

https://www.jstor.org/stable/pdf/26485053.pdf?refregid=excelsior%3
A953b85afd3582f90446150241d635417

Dupont, A. (2003). Intelligence for the Twenty-First Century. Intelligence
and National Security, Vol 18 (4, s.15-39.
doi:10.1080/02684520310001688862

Donmez C. (1999). Milli Miicadeleye Karsi Bir Cemiyet: Ingiliz Muhibleri
Cemiyeti, Ankara: Atatlirk Arastirma Merkezi Yaynlari.

Fischer, L. F. (2000). Espionage, Why Does H. Happen, Security Awareness
Bulletin 4-94; Erisim Tarihi: 10 Mayis 2022,
https://www.hanford.gov/files.cfm/whyhappens.pdf.

Hulnick, A. S. (1999) Fixing the spy machine preparing American
intelligence for the twenty-first century. Praeger.

Herman, M. (2003). Counter-terrorism, information technology and
intelligence change. Intelligence and National Security, 18(4), 40-58.

Herman, M. (1996), Intelligence Power In Peace and War, Cambridge:
Cambridge University Press.

INSCOM, Training and Support Detachment in Coordination with USAIC &
FH Counterintelligence and Human Intelligence Subject Matter
Experts, Staff Handbook, 2001, p.4.

Irhan, G. E. (28 Temmuz 2011), Manastirli Deli Omer. Erisim Tarihi: 10
Mayis 2022, http://acikistinbarat.com/Haberler.asp?haber=9665.

Ilter, E. (2002). Milli Istihbarat Tegskilat: tarihgesi, Ankara: MIT Basimevi.

Jones I. (2008). The human factor: Inside the CIA's Dysfunctional
Intelligence Culture. Encounter Books.

Kandemir F. (1964). Istiklal Savasinda bozguncular ve casuslar. Yakin
Tarihimiz Yayinlari.

Kavsiraci, O. (2020). Istihbarat siireci ve insan kaynakl istihbaratin analizi.
OPUS-Uluslararast Toplum Arastirmalar: Dergisi, 16(27), 700- 719.
DOI: 10.26466/0pus.773203

Karaagag, Y. (2018). Gegmisten Gelecege Istihbarat, istanbul: Iskenderiye
Kitap.

Keskin, M. (2020). Giivenlik yonetimi ve agik kaynak istihbaratinin énemi.
(Doktora tezi). Yok acikbilim. Erisim Tarihi: 18 Haziran 2022,
https://acikbilim.yok.gov.tr/handle/20.500.12812/230010.

Lowenthal, M. M. (2012). Intelligence: From Secrets to Policy, 5th ed. CQ
Press.

155



Insan Istihbarati Kapsaminda Bir Casus Profil Analizi:
John Godolphin Bennett ve Istanbul’daki Faaliyetleri
Sabit ALABAS

Marbes, W. (1986) Psychology of Treason, Studies in Intelligence, 30(2), 1-
11.

Military Wiki, (Ocak 2015). John G. Bennett, Erisim Tarihi: 3 Mart 2022,
https://military-history.fandom.com/wiki/John_G._Bennett#cite_note-
2.

Ozdag U. (2008), Istihbarat teorisi, Kripto Basm Yayin.

Ozdemir, E. ve Kahya, M. (2021). Istihbarat ve Giivenlik Caligmalarinda
Sosyal Bilimlerin Yeri ve Onemi. Guvenlik Bilimleri Dergisi, 10(3),
1-14.

Sonyel, S. R. (2013). Kurtulus Savas: giinlerinde Ingiliz istihbarat servisinin
Tiirkiye deki eylemleri, 2.Basim, Tiirk Tarih Kurumu Yayinlar1.

Steele, R. D. (1997). Open source intelligence: What is it? Why is it
important to the military? Open Source Intelligence: READER
Proceedings, 1997 Volume Il 6th International Conference & Exhibit
Global Security & Global Comp.

Senel, M. ve Senel, T. A. (2018). Temel giivenlik konularimiz. 2. Baski, Polis
Akademisi Yayinlari.

Tzu, S. (2014). Savas sanan. Otkan, P. ve Fidan, G. (gev.), 1. Baski, Is
Bankas Kiiltlir Yaynlari.

Tansu, S. N (2012). [ki devrin perde arkasi: Teskildt-1 Mahsusa. Nokta
Kitap.

156



Istihbarat Caligmalar1 ve Arastirmalart Dergis.i-iCAD, 2022,1(1) Kitap Incelemesi
Journal of Intelligence Research and Studies-ICAD, 2022, 1(1) Book Review
DOI: http://dx.doi.org/10.29228/icad.7

KiTAP INCELEMESI

Harold, S.W., Beauchamp-Mustafaga, N. ve Hornung, J.W. (2021).
Chinese Disinformation Efforts on Social Media. California: RAND
Corporation, ISBN: 978-1-9774-0719-1

Ismail Caglayan CELIK"

Dezenformasyon, 6zellikle sosyal medyanin yayginlasmasiyla giindelik
hayatimizda daha ¢ok karsi karsiya kalmaya bagladigimiz bir gergeklik
haline doniismiistiir. Nitekim, dezenformasyon faaliyetlerinin esas itibariyla
toplumu ve kamuoyunu yonlendirme gayesi tasiyan psikolojik
operasyonlarin zeminini hazirlayan araglar oldugu bilinmektedir. Bu nedenle
sosyal medya dezenformasyonunu tanimlarken, hedef alman bir iilke veya
gruba karsi uygulanan psikolojik harekatin tatbikini saglayan asil unsurun
manipiile edilmis bilgi oldugunu agik¢a ortaya koymak gerekmektedir. Bu
baglamda degerlendirildiginde incelenen kitap, sosyal medya ve
dezenformasyon konusu ag¢isindan Amerika Birlesik Devletleri (ABD) ve
Cin Halk Cumhuriyeti (CHC) arasindaki “miicadeleyi” ve sosyal medya
platformlarmin istihbarat a¢isindan ne sekilde kullanilabilecegini anlatmasi
bakimindan literatiire katki sunmak gayesindedir.

Kitabm yazarlarindan olan Scott W. Harold, Colombia Universitesinde
Uluslararas: ve Halkla liskiler Boliimiinde Uluslararas: liskiler Yardimei
Dogenti olarak 6gretim iiyesi ve ayni zamanda RAND Corporation isimli
diistince kurulusunda arastirmacidir. Harold, doktorasimi Columbia
Universitesinde Siyaset Bilimi alaninda tamamlamis olup Asya-Pasifik
iizerine yapmis oldugu calismalarla 6n plana ¢ikmaktadir. Harold’un 2012
sonrasinda ¢aligma alanin1 Dogu Asya Giivenligi ve CHC dis politikasinin
bolgesel ve kiiresel etkileri lizerine yogunlastirdigi goriilmektedir. Kitabin
diger yazari Nathan Beauchamp-Mustafaga ise Pardee RAND Graduate
Enstitiistinde Siyaset Bilimi Profesoriidiir. Cin Halk Cumhuriyeti’nin askeri
giiciinii inceleyen arastirmalar yapmaktadir. Kitabin {iglincii yazar1 Jeffrey
W. Hornung ise Johns Hopkins Universitesi Paul H. Nitze Uluslararas
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Iliskiler Enstitiisii Japon Cahigmalari béliimiinde yiiksek lisansini yapnustir.
Hornung George Washington Universitesinde Dogu Asya’nin giivenlik
problemlerini inceledigi doktora tezi ile siyaset bilimi doktorasini
tamamlamistir. Bununla birlikte Hornung RAND Corporation’da kidemli
Siyaset Bilimci sifati ile halen gérev yapmakta olup Dogu Asya ve CHC’nin
glivenlik politikalari iizerine yapmis oldugu caligmalarla taninmaktadir.

Kitap 6 ana boliim ve 31 alt basliktan olugsmaktadir. Eser, 19 Temmuz
2021 tarihinde RAND Corporation’un internet sitesinde erisime agilmis olup
fiziki olarak 190 sayfadan olugsmaktadir. Kitap CHC’nin silahli kuvvetleri
olan Halk Kurtulus Ordusunun (People’s Liberation Army / HKO) ve
kendisine bagli birimlerin hedef alinan hasim {ilkede sistematik olarak
gerceklestirdikleri psikolojik operasyonlarin nasil icra edildigi anlatmaktadir.
Dezenformasyon faaliyetinin psikolojik operasyon amacl nasil kullanildig:
ve kitlelerin ne sekilde daha kolay manipiilasyona agik hale gelebildigine
dair kapsamli bir ¢alismadir. Psikolojik harekat ve psikolojik operasyonlari
konu alan kitapta bir arastirma metodolojisinin ortaya konulmus olunmasinin
yani sira vaka analizleri ve derinlemesine goériisme yontemi ile elde edilen
bilgiler 1s1¢inda elde edilen bilgilerin siralanmasi bakimindan da oldukg¢a
degerli bir c¢alisma oldugu gozlemlenmektedir. Bununla beraber acgik
kaynaklardan elde edilen bilgilerin haricinde tamamu ile kanitlayabildikleri
spesifik bir bilgiye rastlanmamakta olup verilerin yetersiz kaldigi noktada
Tayvanli oldugu ifade edilen fakat kimlikleri acikca belirtilmeyen
uzmanlarin Ongdriilerine dayandirilan nitel bazli bilgilere de yer
verilmektedir. Bu durumda, kitapta aktarilan her bilginin dogru olup
olmadiginin yani sira verilen bilginin dogrulugunun test edilme imkaninin da
biiylik 6l¢iide ortadan kalktigr goriilmektedir. Dolayisiyla alan acisindan
onemli verilerin ve bazi saptamalarin yapildigi hatta kamu giivenligine dair
uyarilarin bulundugu bu kitapta bahsedilen her vakanin veya verilen her
bilginin dogru olup olmadigi hususu mutlak suretle arastirilmali, teyit
edilmelidir.

Kitabin birinci boliimiinde, ¢alismanin nasil yiiriitiildiigiine dair genel
bilgiler verilmis olup metodoloji ortaya konulmustur. Ozellikle son on yila
ait literatlir taramasinin ortaya konuldugu goriilmektedir. Bununla beraber,
yabanci akademisyenlerle ve uzmanlarla yapilan miilakatlardan bahsedilmis
derinlemesine goriigme yontemine dayali hususlar bu bdlimde yer
almaktadir. Kitabn bu boliimiinde, sosyal medya tabanli istihbarat
faaliyetlerinin nasil yapildigina dair kisaca bilgi verilmis, gerceklestirilen

158



Kitap Incelemesi: Chinese Disinformation Efforts on Social Media
Ismail Caglayan CELIK

psikolojik  operasyonlarm tespitiyle ilgili kullanilan y&ntemlerden
bahsedilmektedir.

Ikinci boliimde, CHC’ nin “Sosyal Medya Tabanli Dezenformasyon
Operasyonlarmi” ortaya koyabilmek amaciyla sosyal medya kavraminin ve
sosyal medya platformlarmin istihbarat acgisindan ne  sekilde
kullamlabilecegine dair ¢ikarimlar bulunmaktadir. Sosyal medya tabanl
dezenformasyonun, basariya ulasmasi igin ana ilkenin hedef kitlenin dogru
secilmesinden gectigi gorilmektedir. Kitabr kaleme alan yazarlara gore,
CHC’nin oniimiizdeki donemde hedef alacagi basat giiciin ABD olacagi
ongorillmektedir. Diger iilkelere karsi yiiriitiilmesi gereken faaliyetin ise
ulkelerin  kamuoyunu yonlendirecek nitelikte i¢ cepheyi bdlmek ve
zayiflatmak amagli yiriitillecek psikolojik operasyonlardan tesekkiil
edilecegi anlagilmaktadir. Boylelikle, taktik seviyede yiiriitiilecek psikolojik
operasyonlar vasitasiyla ilkelerin i¢ c¢ekigsmelerinden faydalamlarak
operasyon yapilacak iilke tekrar kendi kabuklarina ¢ekilmeye zorlanacaktir.
Bu aciklamalardan psikolojik operasyonlarin, ilkelerin kendi ig
¢ekismelerinin ve hassasiyetlerinin derinlestirilmesiyle icra edilen Onleyici
bir harekat bigimi oldugu sonucuna varilmaktadir. Kitabin bu boliimiinde
HKO’nun sosyal medyayr agik kaynak istihbarati toplama kaynagi olarak
gordiigli, Cin Ordusunun bu kapsamda bireylerin bulunduklar1 yerlerin
belirlenebilmesi amaciyla sosyal medyanin kullanilmasi amaciyla ¢aligmalar
yurtittiigii aktarilmaktadir. Ayrica sosyal medyanin kullanicilarin "cinsiyet,
yas, egitim diizeyi, ¢alisma durumu, medeni durum, fotograf ve cep telefonu
numaras1” gibi istihbarat acisindan oldukc¢a 6nemli bilgileri barindirdigi,
sosyal medyada yapilan paylasimlarin cografi konum dahil ¢ok kiymetli
veriler igerdigi, tim bunlarin ise sosyal medyay1 istihbarat servisleri i¢in
“verimli bir maden” haline getirdigine dikkat ¢ekilmektedir. Bu kapsamda
bir askeri techizat ya da gizli bir askeri tesisin durumu ile bilgilerin “Weibo”
uygulamasinda paylasilan bir fotografin analizinden elde edilebilecegi ifade
edilmektedir. CHC’in sosyal medya tabanli dezenformasyon faaliyetleri,
esas itibariyle firsat hedefi saldirilari, dezenformasyon kampanyalar1 ve
tahmin edilebilir biiylik Olcekli olaylara (secimler gibi) bagli anlatilar
yaratma cercevesinde insa edilmis uzun vadeli projeler seklinde ii¢ ana
baslik altinda toplanmaktadir. Bununla birlikte CHC nin gerceklestirdigi ve
gerceklestirebilecegi psikolojik harekatin yontemlerine dair ¢ikarimlarda
bulunularak ABD’li karar vericilere alinmasi gereken onlemler hususunda
bazi tavsiyelerde bulunulmaktadir.
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Kitabin Tigiinci boliimiinde, CHC’nin sosyal medya platformlari
tizerinde nasil kontrol saglamayr hedefledigine dair bazi1 bulgular
paylasgilmistir. CHC’nin etki etmek istedigi kitleyi nasil sectigine ve
secgebilecegine dair yazarlarin arastirmalart neticesinde elde edilen bir nitel
Olgiit ortaya ¢iktigi goriilmektedir. Bununla birlikte Halkin Kurtulus Ordusu
Stratejik Destek Guclnin (People’s Liberation Army Strategic Support
Force — PLAASF) sosyal medya platformlarinda gergeklestirilen
operasyonlarin koordinasyonunda ve organizesinde {istlenmis olduklari
vazifelere acik kaynaklardan derlenmis bilgiler okuyucuya aktarilmaktadir.
Sosyal medya platformlarinda  yapilan  paylasimlar  aracilifiyla
gerceklestirilen psikolojik harekatin CHC hiikiimetinin politikalar1 geregi
yapildig1 iddia edilmektedir. Kitapta, HKO Hava Kuvvetleri (People’s
Liberation Army Air Force - PLAAF) ve Hava Kuvvetlerine bagh olarak
faaliyet yiiriittiigli belirtilen Stratejik Destek Giiciiniin iistlenmis oldugu
misyona dikkat ¢ekilmektedir. Halkin Kurtulus Ordusu Hava Kuvvetleri ve
Hava Kuvvetlerine bagli olarak faaliyet yiiriiten PLAASF biinyesinde sosyal
medya dezenformasyonunun planlandig diisiiniilmektedir. Dolayisi ile bu
kitap sadece CHC’nin giiniimiiz diinyasinda sosyal medya platformlarini
hangi politik ama¢ ve hedefleri dogrultusunda nasil kullandiklarmi
kavrayabilme ac¢isindan degil diger iilkelerin bu faaliyetleri nasil
yiiriitebilecegine dair de ¢ikarimlar yapilabilecek niteliktedir.

Dordiincii boliimde, CHC’nin Tayvan’a gerceklestirdigi sosyal medya
psikolojik operasyonlarin boyutlarindan ve bu maksatla kullanilan
vasitalardan bahsedilmektedir. Kitapta verilen teorik ve akademik bilgilerin
bir vaka analizi ile daha anlasilabilir kilinabileceginden bahseden yazarlar,
CHC’nin Tayvan’a karsi yliriitmiis oldugu sosyal medya psikolojik
operasyonlarmin PLAASF’nin harekdt tarzim1 anlayabilmek agisindan
onemli bir emare oldugu ifade etmektedirler. PLAAF’1n Tayvan kamuoyuna
ve ABD ordusuna yonelik yiiriittiigli dezenformasyon c¢aligmalarinin 6nemli
bir boliimiiniin sosyal medyadan yayimlanan ‘“yazi ve montajlanmis
gorseller ile bot hesaplardan sistematik olarak gerceklestirilen saldirilar”
oldugu goriilmektedir. Yapilan dezenformasyon faaliyetinin tatbik edilis
bicimi goz Oniine alindiginda, tarihsel arka plan ve kendi hakliliklarindan
bahsetmek yerine tamamuyla politik hedefe yonelik “kara propaganda”
yoluna gidildigi ifade edilmektedir. Bununla birlikte, Tayvan Ozelinde
gerceklestirilen dezenformasyon ve “Ddos” saldirllar1 PLAAF ile
irtibatlandirilmigtir. Ayn1 zamanda ABD ordusunun da benzer sekilde Hava
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Kuvvetleri bilinyesinde “kriz iletisimini” yiiriitebilecek ve psikolojik
operasyonlar1 bertaraf edebilecek bir birim kurulmasmin elzem hale
geldiginden bahsedilmektedir. Bunun yani sira Tayvan’da siyasi meselelerin
de tartisildigi yerel sosyal medya mecrasi olan Bulletin Board System /
BSS’ye kayit olan Cin’li bir 6grencinin bilgi ve veri topladigina iligkin
bulgulardan bahsedilmektedir. “Hong Kong Protestocularim™ pasifize
edebilmek amaciyla otomatik bot aglar1 vasitasi ile dezenformasyon
paylagimi yapan hesaplarin 6nemli bir islev gordiigii, HKO’ nun yaptigi bu
eylemin Haziran 2019°da tespit edildigi ifade edilmektedir. Bu operasyonun,
HKO’nun Hava Kuvvetleri biinyesinde kurulan PLASSF’a bagli olarak
gbrev yaptigi saptanan psikolojik savas birimi “Based 311 tarafindan
yapildig1 bilgisine de yer verilmektedir.

Kitabin besinci boliimiinde, Tayvan 6rnegi verildikten sonra Singapur,
Filipinler ve Japonya ornekleri de verilerek yazarlarin ortaya koyduklar
olduklar1  varsayimlar kamtlanmaya c¢aligilmigtir. Tayvan’a  karsi
gergeklestirilen sosyal medya tabanli psikolojik operasyonlarin benzerlerinin
Singapur, Filipinler ve Japonya’ya da yapilmasmin sistematik saldirilar
oldugu fikrini 6n plana ¢ikarmaktadir. Dolayisiyla birtakim vaka analizlerine
yer verilerek oOzellikle sosyal medyanin, CHC’nin politik hedefleri
dogrultusunda nasil kullandigina dair elde edilen verilerin anlamlandirilmasi
saglanmistir. Singapur ve Filipinler’in etnik ve sosyolojik yapisina dair
somut veriler ortaya konularak, bu iilkelerde yasayan Cin’lilerin sadece etnik
acidan degil ayn1 zamanda ideolojik agidan da HKO tarafindan manipile
edilmeye, kullanilmaya agik oldugu tespiti yapilmaktadir. Keza Cin-Tayvan
geriliminin salt askeri anlamda bir catigmanin Gtesine gegerek teknoloji ve
mali temelli bir catismaya dogru evrildigi de ifade edilmektedir. 2017
yilindan itibaren diinyada arttig1 gdzlemlenen siber savas, bilgi operasyonlari
ve dezenformasyon faaliyetlerine goz atildiginda HKO’nun Tayvan’1 siyasi
istikrarsizliga siiriiklemek, Tayvan’in savagma arzusunu, yetenegini
baltalayacak tarza manipiilasyonlar yaptigi aktarilmaktadir. Dolayisi ile
Singapur, Filipinler ve Japonya’da da benzer psikolojik harekat
faaliyetlerinin yapildigina dair bulgular ve mevcut tecriibeler iizerinden
birtakim ¢ikarimlarda bulunuldugu anlagilmaktadir.

Altinc1 boliimde ise, eseri kaleme alan yazarlar ABD’li yetkililere
tavsiyelerde bulunmaktadir. Bu bolimde CHC’nin sosyal medya tabanh
psikolojik operasyonlarina ve siber saldirilarin esgiidiimiine dikkat
cekilmektedir. Yazarlarm ABD ordusu igerisinde farkli etnik kdkenden

161



Kitap Incelemesi: Chinese Disinformation Efforts on Social Media
Ismail Caglayan CELIK

bilhassa Cin kokenli askerlerin, kamu guvenligi agisindan “zayif karnlar1”
olabilecegi uyarisinda bulunduklar1 goriilmektedir. Bununla beraber,
CHC’nin Rusya Federasyonu kadar siber saldir1 konusunda yeterli
kapasiteye ulagsamadig1 fakat sosyal medya vasitasiyla “Cin Propagandasi”
yaptiklarim, Kkitleleri etkilemek ve yonlendirmek maksadiyla “Psikolojik
Harekatr” kullandiklarindan bahsedilmektedir. HKO ve PLAAFS vasitasiyla
ABD ordusunda gorev yapan Cin kdkenli profesyonel subaylarin etki altina
alimmak istendigi dolayisi ile ABD’nin kars1 karsiya kalmis oldugu riskin
tahmin edilenden ¢ok daha fazla olabilecegi ihtimalinden bahsedilmektedir.
ABD ordusunda goérevli Cin kdkenliler iizerine yapilacak bir kampanyanin
hem ordunun karar alma siireglerini etkileyebilecegi hem de ordu igerisinde
blyik bir infiale neden olabilecegi belirtilmektedir.

Sonug¢ olarak, HKO’nun sosyal medya dezenformasyon faaliyetlerini
genellikle sorun yasandigi diisiiniilen {ilkelere karst yogunlastirdig
goriilmektedir. Istihbarat faaliyetlerinin bir amaca ve hedefe yonelik olarak
icra edildigi gibi sosyal medya tabanli psikolojik operasyonlarin da bu
kapsamda gerceklestirildigi anlasilmaktadir. Bununla birlikte HKO’nun
sosyal medyay1 acik kaynak istihbarati toplamak agisindan paha bicilemez
bir hazine olarak degerlendirdigi, ozellikle askeri personelin WeChat gibi
platformlarda yapmus olduklar1 paylasimlardan biiylik oranda istifade ettigi
anlagilmaktadir. Giliniimiiz diinyasinda sosyal medya platformlari
sosyallesmenin ve eglencenin bir aract olmaktan ziyade sosyal hayatin bir
unsuru haline doniismeye basladigi igin ozellikle asker, polis, jandarma,
biirokrat gibi devlet gorevlilerinin bazt mahrem bilgileri sohbet esnasinda
paylasabildikleri goriilmektedir. Sosyal medyanin getirmis oldugu rehavet
dolayisi ile insanlarin daha rahat davrandiklar1 bazi mahrem bilgilerin
sizmasi halinde yabanci istihbarat servislerinin de eline gecebilecegi iizerine
diistiniilmesi gereken ¢ok onemli bir husustur. Keza kitabm ilgili kisminda
HKO’nun WeChat ve Tiktok’u hem dezenformasyon faaliyetlerini yaymak
icin kullandigi mecralar oldugundan bahsedilirken hem de sorumsuz
davranan kamu personelinin sosyal medya paylagimlar1 yahut sohbetlerinde
paylasilan bilgilerin toplanmasi agisindan kiiresel 6lgekte kullanilabilecek en
kolay veri toplama alani olarak nitelendirilmektedir.
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