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Bilgisayar Bilimleri ve Teknolojileri Dergisi bilim ve teknolojideki gelismelere paralel olarak bilgisayar
bilimleri ve teknolojileri alaninda yeni gelismelerle ilgili yapilan ¢alismalari yayinlayan bir dergidir.

BIBTED Dergisi,

% Bilgisayar Bilimleri ve Teknolojileri Dergisinin amaci bilgisayar alaninda yapilan 6zgiin ¢alismalar
yaymlamaktir. Yazim kurallarina uygun olarak hazirlanan eser, dergi editorliigiince degerlendirme igin
hakemlere gonderilir. Bilgisayar Bilimleri ve Teknolojileri Dergisinde KOR HAKEMLIK uygulamast
mevcuttur. Yayimlanmasina, hakemlerin goriisii dogrultusunda Dergi Editor ve Yaym Kurulu karar verir.
Gonderilen makaleler yaymlansin veya yaymlanmasin iade edilmez. Dergimizde yayimnlanan yazilarin her
tirli sorumlulugu (bilimsel, mesleki, hukuki, etik vb.) yazarlara aittir. Yaymlanan yazilarin telif hakki
dergiye aittir ve referans gosterilmeden aktarilamaz. Arastirmacilar arasindaki bilimsel iletisimi olusturmak
amaciyla asagida nitelikleri agiklanan, baska bir yerde yayimlanmanms makaleler Tiirkge ve Ingilizce olarak
kabul edilmekte ancak Tiirk¢e Kabul edilen makalenin 6zetinin ingilizce de basilmasi zorunlulugu vardir.

Asagidaki tiirlerdeki makaleler dergide yayina kabul edilmektedir:
4 Arastirma makalesi: Ozgiin bir arastirmay1 sonuglariyla birlikte sunan makale,

4+ Derleme makale: Bilgisayar Miihendisligi alaninda belli bir konuda yeterli sayida bilimsel makaleyi
taray1ip, 6zetleyen, degerlendirme yapan ve bulgulart yorumlayan makale,

4+ Endiistriyel makale: Bu alanda endiistride yapilan arastirma ve gelistirilen yeni liriin veya teknolojilerin
aciklandig1 makale,

4+ Tez calismasi: Lisansiisti diizeyde yapilan 6zgiin bir tez calismasinin genisletilmis 6zetini iceren yazi,

4+ Kitap yorumu: Bilgisayar milhendisligi alaninda yaymlanmis yeni bir kitabin tanitilmasi ve
degerlendirilmesi.

4+ Kisa Bildiri: Yapilan bir aragtirmanin onemli bulgularini agiklayan yeni bir yontem veya teknik
tanimlayan yazilar.

Biitlin yazilarin Telif Hakki Devri, yazarlarina bir form gonderilmek suretiyle alinir. Telif Hakki Devir Formu
gondermeyen yazarlarin yayinlari isleme konmaz. Yayimlanmasina karar verilen yazilar tizerine yazarlarinca
higbir eklenti yapilamaz.

Her yaz1 konusu ile ilgili en az iki hakeme gonderilerek sekil ve igerik bakimindan incelettirilir. Dergide
yayinlanabilecek nitelikteki yazilar dizgisi yapildiktan sonra, yazarlarima gonderilerek baski dncesi gézden
istenir. Makale i¢inde, dergide basildigi haliyle goziiken hatalarin sorumlulugu yazarlarina aittir. Hata,
editorliik ofisinden kaynaklandig takdirde diizeltme yaymlanabilir.

Derginin Kapsami;

Bilgisayar Bilimleri ve Teknolojileri Dergisinin kapsami, akilli sistemler, algoritmalar, benzetim,
bilgisayar aglari, bilgisayar grafigi, bilgisayarla gérme, bilgisayar mimarisi, bilgiye erisim, bilimsel
hesaplama, bilisim giivenligi, biyoenformatik, kriptografi, paralel isleme, dogal dil isleme donanim,
goriintli isleme, hesaplama kurami, isaret isleme, isletim sistemleri, makine 6grenmesi, mobil
sistemler, modelleme, tibbi bilisim, veri madenciligi, veri tabani sistemleri, yazilim miihendisligi, siber
glivenlik, yapay zeka dahil olmak lizere bilgisayar bilimleri ve teknolojilerin tiim alanlari igerir.
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0Z
Anahtar Kelimeler: Siber saldirilardaki artis internet ve bilisim teknolojileri kullanimin1 da tehdit etmeye
Siber Giivenlik baslamistir. Bu durum, siber saldirilardan sorumlu kétti amagh yazilimlar: tespit etmenin
Zararh Yazilim Tespiti O6nemini vurgulamaktadir. Glinlimiizde, kotii ama¢h yazilimlar1 algilamak icin makine
Zararl Yazilim Analizi 6grenmesi yontemlerinin gelistirilmesi lizerine ¢alismalar bulunmaktadir. Kétii amacgh
Makine ()grenmesi yazilim dedektdrleri, kétii amagh yazilimlara karsi savunmada birincil araglardir. Béyle

bir dedektodertin Kkalitesi, kullandig1 tekniklerle belirlenir. Makine 6grenmesi, derin
O0grenme ve statik ve dinamik analiz gibi zararli yazilim analiz yontemleri bu teknikler
arasinda yer almaktadir. Bu ¢alisma kotii amagh yazilim analizi ve smiflandirma
tekniklerini sunmaktadir. K6tii amagh yazilim tespiti i¢in, K-En Yakin Komsular, Saf
Bayes, Karar Agaclar1 ve Rastgele Orman gibi iyi bilinen makine 6grenmesi algoritmalar:
kullanilmistir. Calisma, Karar Agaclari siniflandirma teknigi kullaniminin %97,75
siniflandirma ile en iyi dogrulugu tirettigini, Saf Bayes'in ise %53 ile en diisiik dogrulugu
urettigini gostermektedir.

Detection of Malware by Static Analysis Using Machine Learning Methods

ABSTRACT
Keywords: The increase in cyber-attacks has also started to threaten the use of internet and
Cyber Security information technologies. This situation emphasizes the importance of detecting
Malware Detection malicious software that is responsible for cyber-attacks. Nowadays, there are studies on
Malware Analysis the development of machine learning methods for malicious software detection.
Machine Learning Malicious software detectors are the primary tools in defense against malicious software.

The quality of such a detector is determined by the techniques it uses. Malware analysis
methods such as machine learning, deep learning, and static and dynamic analysis are
among these techniques. This study presents malware analysis and classification
techniques. For malware detection, well-known algorithms for machine learning
including such K-Nearest Neighbors, Naive Bayes, Decision Trees, and Random Forest
were used. The research shows that the use of Random Forest classification technique
produces the best accuracy with 97.75% classification, while Naive Bayes produces the
lowest accuracy of 53%.
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1. INTRODUCTION

In recent years, there has been an increase in
the development of malware. Today, cyber
attackers use malware for attacks on information
systems. Internet environments such as e-mails,
malicious websites, downloaded software are the
main environments for performing a malware
attack on information systems. Detection and
analysis of these malicious software is important for
information security and healthy internet usage. In
general, 3 basic techniques (static, dynamic and
hybrid) are examined for the analysis of malicious
software. Analyzes extract different features to
classify and detect malicious and harmless files.
Static and dynamic methods can be used to
automate and speed up the steps in malware
analysis, detection and classification. Extracting
different malware features through analytical
techniques is critical to the success of malware
detection. Data from static or dynamic methods can
be used to detect malware or classify malware by
families using machine learning techniques (i.e.,
clustering or classification).

Analyzing malware without running it is called
static analysis. Patterns used in static analysis
include string signature, syntactic library call, byte
array n-grams, opcode (operation code) frequency
distribution, control flow diagram, and so on
(Gandotra et al., 2014). Analysis of the behavior
(interaction with the system) of a malware while
running in a controlled environment such as a
virtual machine, sandbox, simulator, emulator, and
so on is called dynamic analysis. Before running the
malware sample, appropriate monitoring tools such
as Process Monitor, Capture BAT, Process Hacker,
Process Explorer, Regshot and Wireshark are
installed and enabled (Gandotra et al, 2014).
Despite all its benefits, the biggest disadvantage of
dynamic analysis is the performance cost. When
dealing with large datasets containing hundreds of
binaries, dynamic analysis cannot scale effectively
(Hassen et al., 2017). Since scalability is a need of
this research, static analysis is used to extract
features from the malicious programs.

Although traditional malware classification
methods were used before, with the rapid spread
and complexity of malware, there is a need to
develop new methods. Machine learning methods
are also powerful technologies that transform the
effectiveness of cyber security research. In this
study, Random Forest (RF), Decision Tree (DT), K-
Nearest Neighbor (KNN) and Gaussian Naive Bayes
(NB) machine learning methods were used to
classify malware. Calculated accuracy, fl-score,
precision, and recall metrics are compared to
determine success of the methods. Among the
methods used, it is observed that the RF algorithm
gave the most successful result with an accuracy
rate of 97.75%.

Malware has posed a great threat to computer
systems from past to present. New techniques and
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methods have been tested by adding new malware
detection studies that have been carried out since
the past. It has been observed that artificial
intelligence-assisted methods such as machine
learning and deep learning methods improve
malware detections and outperform existing
methods, with the efficiency of existing methods
decreasing against new threats. In the continuation
of this section, a summary of the studies on
malware detection in the literature is presented.

Tian et al. (Tian et al, 2009) presented
malware classification research using classification
methods based on sequence information. Sequences
were acquired from 1367 samples, including
unpackaged trojans, viruses, and clean files. Several
classification techniques, including tree-based
classifiers, KNN, statistical algorithms, and
AdaBoost were used to analyze the information
identifying the sequences presented in each sample.
Using k-fold cross validation on unpackaged
malicious and benign files, the RF classifier achieved
an accuracy rate of 97%.

Santos et al. (Santos et al., 2013) offered a new
hybrid malware detector that merges the frequency
of occurrence of operational codes (statically
collected) with information about an executable's
execution track (dynamically obtained). This hybrid
strategy has been found to increase the
performance of both methods when performed
individually. KNN, DT, RF, SVM (Support Vector
Machine), and NB methods were used in this work.
Static, dynamic, and hybrid techniques were
evaluated separately. The SVM (Normalized
Polynomial Kernel) achieved the highest accuracy
for each approximation (Dynamic: %77.26, Hybrid:
96.60%, and Static: 95.90%).

Patil et al. (Patil and Deng, 2020) used a
method to extract various feature sets from
malware data such as system calls, opcodes, and
bytecodes. Work has been done on Microsoft's
malware dataset available on the Kaggle website.
The dataset contains 10868 malicious files from
nine different malware families. The study
examines the effectiveness of machine learning
algorithms (i.e, DT, RF, NB, KNN, Support Vector
Classifier (SVC), Stochastic Gradient Descent (SGD),
Logistic Regression (LR)) and deep learning-based
(i.e., Deep Neural Network (DNN)) models. Each of
the features in the dataset is examined and the
findings show that the feature vector for system
calls achieves the highest accuracy.

Azeez et al. (Azeez et al, 2021) proposed a
method based on collective learning. After applying
the CNN classifier, various machine learning
algorithms were applied for the final stage. For
comparison, RF, NB, DT, GB and Adaboost
algorithms were used. The RF algorithm yielded the
highest result with an accuracy rate of 99.24%.

A literature review of existing malware
detection classification researchs utilizing machine
learning techniques was published by Harshalatha
et al. (Harshalatha and Mohanasundaram, 2020).
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Random Forest (RF), Support Vector Machine
(SVM), BayesNet and Multi-Layer Perceptron (MLP)
are the classifier models utilized in this study. First,
all malware samples were put through a 10 fold
cross validation test, and the findings of the
classifier showed that RF performed the best with
98% accuracy. It was shown that using the RF
classifier for various datasets caused the same RF
accuracy to drop by 12%.

Tahtact and Canbay (Tahtact and Canbay,
2020) investigated Android-based files with a
machine learning model along with N-Gram

features. The models were combined with methods
to determine the threshold of variance and obtain
features information. With the APKTool tool, 3000
Android Package (APK) files were converted to
source code and the opcodes of the programs were
obtained. DT, KNN, NB, LR, RF and SVM machine
learning algorithms are trained using N-Gram
features. The best test result is obtained after
reducing the number of features in 3-gram to two
(100% test score was obtained in the KNN and SVM
models).

Table 1. Summary of the related studies on malware detection and their results.

Author Year Classifiers Best Classifier Accuracy
Tian et al. 2009 RF, NB, DT, IB1 and SVM RF 0.97
Static:0.9590
Santos et al. 2013 KNN, DT, RF, SVM and NB SVM Dynamic:0.7726
Hybrid: 0.9660
. DT, SGD, RF, SVC, LR,
Patil et al. 2020 DNN, NB, KNN DNN >0.95
Tahtaci and Canbay 2020 DT, KNN, NB, LR, RF and KNN and SVM 1.0
Harshalatha et al. 2020 RF, BayesNet, MLP ve RF 0.98
Azeezetal, 2021 CNN, RF, NB, DT, GB and RF 0.99
Adaboost

The article continues as follows. The second
chapter highlights technique, which includes
machine learning-based malware classification and
detection methods and dataset preprocessing. The
third chapter analyzes machine learning malware
detection algorithms and evaluates the findings.
This topic is concluded in Chapter 4 by addressing
the research aspects.

2. METHODS

The main purpose of this study is to detect
malicious software with a data set created by static
analysis method. This section contains information
about the dataset and machine learning algorithms
used for malware analysis.

2.1. Dataset and Data Preprocessing

The data set was obtained from C-Prot Turkey.
It consists of 1000 pieces of software labeled as
malicious (malware) and 1000 pieces of software
labeled as benign (non-malware). In order to
extract the data set features used in the study, the
features from the files of programs were obtained
by applying the static analysis method. The sample
fragment of the dataset is shown in table 1. The file
size, digital signature status, libraries and functions
used in the software were used as dataset features
of each software. In this study, the data set was
divided into two sub-datasets and 80% (1600
pieces) of the data were used for training and 20%
(400 pieces) for testing.

Table 1. A sample dataset before the dataset preprocessing step.

SIZE SII();{\IG‘:g?JLRE LIBRARIES FUNCTIONS LABEL
323800 1 KERNEL32.dl,USER32.d... GetSystemTime,PostMessage,FreeLib... 1
6595084 0 MSVCR100.d1L,IMM32.dl... MDS5,SHA,SHA1,HMAC,GetSe... 1
139084 0 lib1.dll,bcrypt.dl, KERNELS3... BCryptOpenAlgorithmProvider,BC... 0
119160 0 kernel32.dll,user32.dll ExitProcess,VirtualAlloc,VirtualFree... 1
560906 0 uxtheme.dll,gdi32.dll kern... CreateWindow,CreateWindowEx,Ge... 1
162733 0 zlib1.dll,berypt.dl,KERN... BCryptOpenAlgorithmProvider,BCryp... 0
511552 1 VCRUNTIME140.d1LKER... SHA InitializeConditionVariable... 0
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Among the features in the dataset, each of the
functions and libraries in the functions and libraries
(features) column has been made a separate
feature, so that each function and library name is
also considered a dataset feature. As a result of this
process, 195 unique libraries and 4,327 unique
functions were obtained. Including size, digital
signature, label, and these unique functions and
libraries were also used as features in the dataset.
Thus, a total of 4,525 features (4,525 columns) were
obtained. Table 2 shows sample dataset after the
dataset preprocessing step.

The data preprocessing step transforms the data
into a format that machine learning algorithms can
analyze efficiently (Markel et al., 2014). In order for
the models to work efficiently in machine learning
algorithms, categorical inputs need to be converted
into numerical expressions. For this reason,
normalizing all the features in the dataset to binary
values as "0" or "1" provides an advantage in the
training process of the model. In this study values of
1 and 0 (value of 1 presence of the feature in the
software, 0 value of the absence of the feature in the
software) were assigned for each feature according
to the content of the software.

Table 2. A sample dataset after the dataset preprocessing step.

SIZE SI]()}II\?‘:'{‘?JII‘{E .ctor KERNEL32.dl1l zlib1.dll GetSystemTime ExitProcess LABEL
323800 1 0 1 0 0 0 1
6595084 0 1 0 0 0 0 1
139084 0 0 0 0 1 0 0
119160 0 0 0 0 0 1 1
560906 0 0 0 0 0 0 1
162733 0 0 1 0 0 0 0
511552 1 0 1 1 0 0 0

2.2. Machine Learning Algorithms ,
With the proliferation of new and unseen p(xily) :\/ﬁ exp(= (Xlzg)) (2)

malware families, there is a need to develop new
methods to detect malware. Machine learning is one
of these methods. In this study, well-known
machine learning algorithms such as KNN, RF, DT
and Gaussian NB were trained and tested to detect
malware. The theoretical details of the machine
learning methods used in this study are given
below.

2.2.1. Gaussian naive bayes

The NB classifier is a Bayesian-based
probabilistic classification mechanism. The main
goal of classification is to find the best match
between a set of new data and a set of
classifications within a specific problem domain
(Yang, 2018). The relationship in is stated by Bayes'
theorem with respect to the class variables f; and f,,
and the dependent feature vector (1).

C represents the given target, and f represents
the features.

_ POpr(f1-fal®)
P(CIf1, - fr) = 221

(1)

In simple Bayesian classification, the Gaussian
distribution is a method of using continuous
features. If the feature has continuous values, they
are from a Gaussian or normal distribution.
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Parameters o(y) and p(y) shown in formula (2)
are estimated using maximum probability.

2.2.2. K-nearest neighbors

Based on the supervised learning technique,
KNN is one of the Machine Learning algorithms
used for both classification and regression. Based
on the similarity between the new state data and
the existing states, it classifies the new state into the
category to most similar to the existing classes. It
computes the distance between the test data and all
training points and attempts to predict which
category the test data belongs to.

Algorithm selects the number of K points close
to the test data. 'K' value computes the probability
of test data belonging to training data classes, and
then the class with the highest probability is chosen.

To find the nearest neighbors, various distance
measurement methods are used (Chumachenko,
2017). The Hamming, Manhattan, Minkowski, and
Euclidean distances are all popular. Minkowski
distance was used as a distance measure in this
study. It then discards the point from among the k
nearest neighbors to the class (where k is an
integer).

Bilgisayar Bilimleri ve Teknolojileri Dergisi
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Where x=(x1, X3, X3, ... X,) and y=(¥1,¥2,¥3, .
y) and p is an integer.

D(x,y) = Z i — ¢ 3)

2.2.3. Decision tree

A DT is a recursively expressed machine
learning classifier. It consists of nodes that form a
root tree (Rokach, Maimon, 2005). The root and
internal nodes, branches, and leaf nodes of decision
trees have a hierarchical tree structure. It starts
with a node and grows a tree structure by adding
branches when new results are obtained. The result
is achieved by traversing the nodes using the
entered value. Figure 1 depicts an example DT.

o

©
1

1" Tree

1st weak classifier 2 weak classifier

!
\/ // ?:I Iﬁ \\\
¢! 'R h d< 2

Decision Node ) Root Node

em g

|
: Sub-Tree ' b icion Node | Decision Node

|
|
| ' |
v oy v
: Leaf Node Leaf Node Leaf Node Decision Node
N s oy S e e s e )

Leaf Node Leaf Node

Figure 1. Representation of DT algorithm
(Deshpande, 2021).

Training Dataset

Bagging \-

@

Nm

N weak classifier

Final classifier (the majority of correct classifications rule)

Figure 2. Representation of RF algorithm (Deshpande, 2021).

2.2.4. Random forest

Random forests are a combination of tree
estimators that contain a set of DTs in different
subsets of a given dataset, where each tree is
sampled independently and depends on the values
of a random vector with the same distribution for
all trees in the forest (Breiman, 2001).

It does not depend on the output of a single
decision tree, but aggregates the predictions
generated from each tree and predicts the final
result based on the majority of these predictions.
Increasing the number of trees in the forest
prevents overfitting and improves accuracy. Figure
2 presents the RF algorithm.
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Figure 3. The overall design of malware analysis system used in the study.

3. FINDINGS

All classifiers used in the study were developed
and tested with the python-based Scikit learn
library (URL-1). The results of the models, trained
with KNN, DT, RF and Gaussian NB algorithms, were
evaluated with accuracy, fl-score, recall and
precision metrics.

Grid search method was applied for
hyperparameter optimization during the training of
classifiers. The hyperparameters to be tested in the
model and the determined value ranges are shown
in Table 3. In the grid search method, a model is
built with all combinations separately and the
model is trained for determining the most
successful hyperparameter set according to the
specified metric. Grid search hyperparameter
optimization technique has been observed to
increase model performance. The overall design of
malware analysis system used in the study is shown in
figure 3.

According to the results; RF (97% - Highest)
and DT (94%) algorithms achieved the highest
accuracy rate, while NB (53% - Lowest) and KNN
(59%) algorithms achieved lower results. RF and
DT are more effective than KNN and Gaussian NB

Table 3. The hyperparameter values for machine learning al

for a variety of reasons because they are tree-based
algorithms. One argument for this is that the tree
structure they produce tends to reduce the
inaccuracy rate relative to the previous tree. It is
thought that the NB algorithm gives weaker
classification  results compared to  other
classification algorithms due to the independent
determination of the class values of the features.
Figure 3 shows the comparison graph of accuracy,
f1-score, precision and recall values of algorithms.
RF and DT algorithms gave the highest
accuracy results. There are many reasons that RF
algorithm gave higher accuracy than DT. One of the
important reason is that random forest algorithm
finds the root node and assigns the nodes randomly.
Rather than feeding a decision tree with all the data,
it can generate a random forest by feeding it
piecemeal and multiple DTs.
From Table 5, it is seen that the f1-score, precision
and recall values are in similar proportions with the
accuracy values of the algorithms. In addition, the
high precision and recall values of the DT and RF
algorithms prove that they can accurately
distinguish between malicious and benign software

orithms using grid search method.

Hyperparameter Value Range Description
KNN N_neighbours (1,50) Number of neighbors
Distance Metric Minkowski Metric to use for distance computation.
Max_depth (1,10) The maximum depth of the tree.
RF Max_features [3,5,10,15] The number of features when looking for the best split.
N_estimators [100, 200, 500,1000,2000] The number of trees in the forest.
criterion gini The function to measure the quality of a split.
DT Max_depth (1,10) The tree's maximum depth.
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Min_samples_split (2,50) The minimum number of samples required to split an
internal node
criterion gini The function to measure the quality of a split.
priors default=None Prior probabilities of the classes.
NB . Portion of the largest variance of all features that is added
var_smoothing default=1e-9 . . .
to variances for calculation stability
KNN RF = DT = NB
1 0.9775 0.9781 09757 o 0.9804
0.9475 0.9496 ; 0.9417 0.9383
0,75
ki 0.6063 0.6019 0.6108
0.530
0,5
0,25
: A A 2
MM : ~ M oA X
o I i B[S =
Accuracy F1-Score Precision Recall
Figure 3. The comparison graph of accuracy, f1-score, precision and recall values of algorithms.
Table 5. Accuracy, fl-score, precision and recall The difference between the macro and micro
values of algorithm. average performance measures is that the macro
. F1- o average weights each class equally, while the micro
Algorithm | Accuracy | ¢, . | Precision | Recall average weights each feature equally. When Figure
5 and Table 5 are examined, it is seen that the
KNN 0.5975 0.6063 0.6019 0.6108 balanced sample numbers of the classes in the data
RF 0.9775 | 09781 | 0.9757 0.9804 set cause the macro and micro averages to result in
DT 09475 | 09496 | 09611 | 0.9383 the same or very close results.
NB 0.530 0.6736 0.9417 0.5243
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Macro Avg.

1 0.9774 0.9775

0,75
0.5972  0.5975

0,5
0,25

0

KNN RF

Micro Avg.
0.9474  0.9475
0.53
0.4171
DT NB

Figure 5. The comparison graph of macro average and micro average values of algorithms.

The RF algorithm gave the best results with
97.75% micro average and 97.74% macro average
value.

Table 5. Macro average and micro average values of
algorithm.

Algorithm Macro Average Micro Average
KNN 0.5972 0.5975
RF 0.9774 0.9775
DT 0.9474 0.9475
NB 0.53 04171
4. RESULTS

The main purpose of this paper is to detect
malicious software using static analysis and
machine learning methods (i.e.,, DT, KNN, RF, NB).
The data obtained by static methods were
processed and converted into a suitable format for
training with machine learning algorithms, and then
the models were trained with this data set and
analyzes were carried out. The experimental results
of the trained and tested machine learning
algorithms are compared. It has been seen that tree-
based DT and RF algorithms show high
performance in malware analysis.

In future work, the dataset can be trained by
developing deep learning-based models to improve
accuracy, fl-score, precision and recall metrics and
higher malware detection rates.
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0Z
Anahtar Kelimeler: Her ne kadar geleneksel yiiz tanima sistemleri (YTS) maske takilip takilmadigini belirli
Yiiz tanima teknolojisi bir basar1 oraninda belirleyebilseler de maske takan Kkisilerin yiizlerinin biiyiik bir
Maske takma kisminin értiilii olmasi nedeniyle basarisiz olabilmektedirler. Ozellikle maske takan
COVID-19 pandemisi bireylerin yiizlerinin 6nemli bir kisminin ortiilii olmasindan kaynaklanan zorluklar
Haar Cascade yontemi mevcut YTS'lerin performansini sinirlamaktadir. Bu arastirmada maske takilmis yiiz
MongoDB veritabani tanima icin Haar Cascade yonteminin OpenCV kiitiiphanesi kullanilarak ger¢ek zamanl

olarak MongoDB veritabani ile entegrasyonun yapilmasi ve bu durumun kapsaml
deneylerle performansinin ortaya konmasi amaclanmistir. Deneylerde maskeli ytizlerin
biiytlik bir kisminin 6rtiilii oldugu gercekgi yiiz goriintiilerinden bu ¢alisma kapsaminda
olusturulan veri seti kullanilmistir. Arastirmamiz, yiiz tanima dogrulugunun
maskelenmis ytizler icin %85, maskesiz yiizler icin %61 ve yiiziin yarisi farkli bir nesne
tarafindan kapatildiginda %41 oldugunu goéstermistir. Bu ¢alismanin Haar Cascade
yontemini gercek zamanl veritabani yonetimi entegrasyonuyla birlestirerek daha etkili
ve uygulanabilir bir maske tespit ¢6ziimii sunmasi baglaminda literatiire katki
saglayacagl degerlendirilmektedir.

Performance Evaluation of Face Recognition System (FRS) Developed with Haar
Cascade and MongoDB Integration in Recognition of Covered Faces

ABSTRACT
Keywords: Although traditional face recognition systems (FRS) can detect with a certain success
Face recognition rate whether a mask is worn, they may fail because most of the faces of the people who
Mask wearing wear masks are covered. The difficulties arising from the fact that a significant part of the
COVID-19 pandemic faces of individuals wearing masks are covered limits the performance of existing FRSs.
Haar Cascade method This research, it is aimed to integrate the Haar Cascade method with the MongoDB
MongoDB database database in real-time using the OpenCV library for mask-wearing face recognition and to

demonstrate its performance with extensive experiments. In the experiments, the data
set created within the scope of this study from realistic face images, in which most of the
masked faces are covered, was used. Our research has shown that the accuracy of face
recognition is 85% for masked faces, 61% for unmasked faces, and 41% when half of the
face is covered by a different object. It is considered that this study will contribute to the
literature in terms of providing a more effective and applicable mask detection solution
by combining the Haar Cascade method with real-time database management
integration.
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1. INTRODUCTION

It can be observed that the COVID-19 pandemic,
which is a significant health crisis affecting people
worldwide, is still ongoing in different regions and
different ways today. This outbreak has been
experienced and learned as a health crisis that affects
the health of all people worldwide. COVID-19 is a
respiratory illness caused by a coronavirus called
SARS-CoV-2.Itis a disease in which the virus spreads
through respiratory droplets when an infected
person coughs, sneezes, or talks. Another important
aspect that has been experienced is that the course
of this outbreak can vary depending on the measures
taken by countries. One of these measures is the
wearing of masks by people, which has been
experienced and learned as another important
aspect. Wearing masks is essentially an effective
measure against COVID-19 and has emerged as
another significant issue during this pandemic. The
World Health Organization (WHO) and other health
authorities emphasize that wearing masks plays an
important role in reducing the risk of infection.
Wearing a mask not only reduces the risk of
transmitting the disease by preventing the spread of
respiratory droplets in the air but also reduces the
risk of inhaling respiratory droplets from others and
getting infected. The importance of wearing masks is
particularly emphasized in indoor or crowded
environments. Masks should be used to protect both
yourself and others around you. Furthermore,
wearing masks, along with other measures such as
hand hygiene and social distancing, can further
reduce the risk of infection. Measures to be taken
against COVID-19 include social distancing, mask
usage, hygiene practices, limitation of mass
gatherings, testing and monitoring measures, and
travel restrictions (Ciotti et al., 2020). It has been
observed that wearing masks is an important
strategy in controlling the spread of COVID-19
during the pandemic and that mask usage reduces
the risk of infection and transmission by reducing
the spread of respiratory droplets. Additionally,
during this global pandemic, it has been learned
through experience that mask types, proper mask
usage, and wearing masks are crucial in the fight
against this disease. Particularly, it has been
experienced and learned that mask wusage is
important in public areas and situations involving
contact with infected individuals, and it contributes
significantly to controlling the outbreak. The
detection of whether masks are worn or not is of
great importance in controlling the outbreak and
ensuring safety in public areas.

Face recognition systems (FRS) are
technologies that perform authentication or
recognition by analyzing the characteristics of
people's faces. Various techniques are currently
being developed, including local, holistic, and hybrid
approaches, which define a face image using only a
few or all of the facial image features (Kortil et al.,
2020). Face recognition involves detecting faces in
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an image or video and associating these faces with
specific people (Parmar et al., 2014). These systems
typically use an image taken from a person's face via
a camera or image sensor. Face recognition
algorithms mathematically analyze the unique
features of the face, such as the shape of the face, eye
position, nose structure, and lips, and create a unique
facial signature for a person. This signature is then
compared with other recorded facial images for
matching and authentication or recognition is
performed. Face recognition involves a series of
processes and analyses carried out to detect faces in
an image or video, extract unique features of faces,
and identify or verify a particular person using these
features (Grudin, 2000). Face recognition usually
consists of two stages: face detection, which is the
process of detecting faces in an image or video, and
face recognition, which involves matching and
identifying specific people (Parmar et al, 2014).
Facial recognition systems are used in various
applications such as security, authentication, access
control, and crime prevention. Research is currently
being conducted on facial recognition technology in
connection with the topic of wearing masks.
Traditional face recognition systems perform
authentication or recognition of individuals by
analyzing the characteristic features of their faces.
However, since most of the face is covered, the
accuracy and effectiveness of these systems may
decrease when dealing with people wearing masks.
For this reason, it is necessary to develop new
approaches to update face recognition systems or
detect mask-wearing. In some studies, different
algorithms and methods have been used to detect
whether a mask is worn. Various studies are being
carried out to enable facial recognition systems to
produce more accurate results for individuals who
currently wear masks and to detect mask-wearing.
During the COVID-19 pandemic, facial recognition
technology has become an important tool for
controlling the spread of infection and maintaining
security in public spaces (Van Natta et al., 2020).
Facial recognition technology is important during
the COVID-19 pandemic because it can detect mask-
wearing, helping to control the spread of infection
and ensure safety in public areas (Mundial et al,,
2020). In this context, the detection of mask use by
using face recognition systems has recently become
aresearch and examination subject.

This study aims to integrate the Haar Cascade
method with the OpenCV library and integrate it
with the MongoDB database in real-time for accurate
recognition of masked faces, and to evaluate the
performance of this approach with extensive
experiments and sample application scenarios.
Python, MongoDB, and OpenCV, which are the
subject of this study, are popular technologies used
in different but compatible areas. Python is a user-
friendly and easy-to-understand programming
language that is widely used to develop various
applications thanks to its extensive library support.
OpenCV is a library for image and video processing
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applications. It integrates with Python and supports
a wide variety of visual analytics such as image
processing, object detection, face recognition, and
video analytics. Thus, it provides powerful tools for
manipulating, analyzing, and manipulating image
and video data. Experiments carried out within the
scope of the study were carried out using a dataset
created from realistic facial images, taking into
account different lighting conditions. This dataset
aims to more robustly evaluate the effectiveness of
the proposed method by including cases where most
of the masked faces are covered. MongoDB is a
document-based NoSQL database that provides a
scalable, flexible, and high-performance data storage
solution. It works with unstructured data models
and is ideal for processing large datasets. This
database is also equipped with features such as high-
performance query processing, backup, and
replication. The obtained results confirm that the
proposed method can be used successfully in real-
time applications and its effectiveness in accurately
recognizing masked faces. Although our research has
decreased, it offers an innovative solution for the
detection of mask-wearing, which continues to be an
important need within the scope of the COVID-19
process, which still has an impact in many parts of
the world. The method proposed in our study can be
used in areas such as security, health, and public
space management and contributes to the
development of relevant research and applications
in these areas. In addition, it is considered that the
applied approach presented in our study on the
compatible use of Python and MongoDB will be a
reference for researchers and developers using these
technologies.

2. METHOD

This study addresses the existing limitations in
recognizing obscured faces, particularly focusing on
the challenges posed by a significant portion of the
face being concealed due to mask-wearing. The aim
is to overcome these challenges and develop a
system capable of effectively recognizing masked
faces. To achieve this goal, the Haar Cascade method
was implemented using the OpenCV library, and
simultaneous integration of recognized facial data
into a MongoDB database was accomplished. During
the data collection phase, a dataset representative of
real-world scenarios involving diverse degrees of
face masking was curated. The Haar Cascade method
was selected as the preferred algorithm for facial
detection and extensively evaluated using the
compiled dataset. During this phase, performance
metrics such as facial detection accuracy, false
positives/negatives, and processing times were
meticulously analyzed. Additionally, through the
integration with the MongoDB database, the real-
time storage and management of recognized facial
data were realized. Performance evaluation was
conducted rigorously on the curated dataset,
measuring the recognition efficacy of the Haar
Cascade method against various performance
criteria. These criteria encompassed accuracy rates,
erroneous positive and negative outcomes, and
processing speeds.

The work's summary is depicted in Figure 1,
which presents the main steps. First, camera images
are captured in real time. Then, facial recognition is
carried out using Haar Cascade and OpenCV. The
goal is to accurately identify faces, especially those
wearing masks. Next, recognized face data is stored
in a MongoDB database for future access. Lastly, the
system's performance is evaluated through
experiments to analyze accuracy, speed, and
reliability impacts.

Image Processing and Face

APPLICATION ’

mongo
i

Mask Control and Face Recognized Face

Camera Stream Recognition(Haar Cascade -

° OpenCV)
o
Facial Info
~ '; ~

» Recognition(ls there a mask? Information MongoDB
Face Recognition) Database

Figure 1. The block diagram summarizing the study
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The system's performance was validated
through illustrative real-world applications,
effectively simulating real-time conditions. The
results obtained from experiments were presented
with thorough analysis and comparative discussions.
The contributions of this study to the scientific
discourse and its potential applications were
emphasized. In particular, the amalgamation of the
Haar Cascade method with MongoDB integration
was deemed to hold the potential to yield an
enhanced solution for effective mask detection,
offering an avenue for practical applications.

3. RELATED WORKS

In the study conducted by Mundial et al. (2020),
the facial recognition problem during the COVID-19
pandemic was addressed. The authors presented
information about the challenges faced by facial
recognition technologies in accurately identifying
individuals wearing masks. The article discusses
different approaches, methods, and techniques for
recognizing individuals wearing masks and focuses
on the impact of mask-wearing on facial recognition
systems. Additionally, the article addresses the
security, privacy, and ethical issues that have
emerged with the increased use of facial recognition
technologies during the pandemic. It provides
insights into the current challenges and future
potential of facial recognition technologies in the
context of the COVID-19 period. In the study
conducted by Karadag (2020), face recognition was
performed by detecting the face with the Haar-
Cascades classifier and then using the LBPH (Local
Binary Patterns Histograms) method. Van Natta et al.
(2020) examined the rise and regulation of thermal
facial recognition technology during the COVID-19
pandemic. The authors studied the increasing use of
thermal facial recognition technology, its
applications in security and healthcare sectors,
ethical and privacy concerns, and regulatory
measures. They also discussed the potential benefits
and risks of facial recognition technology. Vansh et
al. (2020) discussed a face recognition method
developed using the "YCbCr" and "Adaboost"
algorithms. The article states that the use of the
YCbCr color space enhances face detection
performance, and the AdaBoost algorithm improves
classification accuracy. This study presents a new
approach to enhance the performance of face
recognition systems and achieve more accurate and
efficient results. In the study conducted by Ozdemir
and Kog (2019), emotion recognition was performed
using deep learning methods for seven different
facial expressions with a dataset (RidNet) created
using publicly accessible images from the internet.
Then, transfer learning was performed over RidNet
with well-known convolutional neural network
architectures in the literature such as AlexNet,
GoogLeNet, and ResNet101. The Compound Facial
Expressions of Emotion (CE) and Static Facial
Expressions in the Wild (SFEW) datasets were
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designated as test datasets. Firstly, the convolutional
neural network architecture, which shows the best
classification performance, was determined by
experimental studies. This convolutional neural
network is trained with AffectNet, The Karolinska
Directed Emotional Faces (KDEF), and RidNet.
Similar classification performances were obtained
when networks trained with AffectNet, KDEF, and
RidNet were tested with a dataset (CE) created in a
controlled environment. In the test dataset (SFEW)
in the uncontrolled environment, the network
trained with RidNet provided a significant advantage
over other networks. Kekil et al. (2018) compared
Eigenfaces and Artificial Neural Networks in face
recognition applications. The article highlights the
effectiveness and different advantages of both
methods in face recognition performance. The
Eigenfaces method stands out for its fast operation
and low computational requirements, while artificial
neural networks are capable of detecting more
complex features and providing higher recognition
accuracy. The article provides a detailed comparison
of these methods in terms of their applications,
advantages, and disadvantages. It emphasizes that
this study provides a guiding framework for the
decision-making process in face recognition systems
and suggests that better results can be achieved by
employing different methods. Mamak et al. (2020)
researched a real-time face recognition-based
personnel control and monitoring system. The
article explains how facial recognition technology
can be used in personnel control and monitoring
processes and describes the functioning of the
designed system. The designed system is used for
real-time facial recognition in applications such as
personnel records, attendance tracking, and access
control. The article also provides information about
the techniques and algorithms used in the system
design. Atasoy and Tabak (2018) developed a face
recognition application using Support Vector
Machines (SVM). The article extensively discusses
how the SVM algorithm can be applied in the field of
face recognition, including its working principles
and application stages. The process of data collection
for face recognition, feature extraction, training, and
classification steps are emphasized. The article
provides information about the performance,
accuracy rate, and advantages of SVM in face
recognition, along with sharing the results of
experiments conducted on different datasets. In the
study conducted by Terzopoulos and Waters (1990),
the analysis of facial images using physical and
anatomical models was carried out. The article
focuses on how facial recognition systems can be
based on physical and anatomical models to obtain
more accurate and reliable results. It is stated that
physical models represent the structure and
movement of the face with mathematical equations
and are used in the analysis of facial movements.
Anatomical models, on the other hand, include
databases representing the anatomical structures of
the face and feature-based analysis methods. The
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article presents research and results on how these
models can be used to improve facial recognition
performance and their effects on the analysis
process. In the study conducted by Kirby and
Sirovich (1990), a method was developed using the
Karhunen-Loeve procedure for characterizing
human faces. Rodriguez and Marcel (2006)
performed a study on face verification using aligned
local binary pattern histograms. In the study
conducted by Ngo et al. (2009), a modular approach
was used to implement an FPGA-based design for a
real-time face detection system. These studies,
examined within the scope of our research, indicate
that during the COVID-19 pandemic, research was
conducted on the challenges of accurately
recognizing individuals wearing masks using facial
recognition technology and addressing the security,
privacy, and ethical issues of this technology. It is
also understood that studies were conducted on
enhancing the performance of facial recognition
systems through the use of different methods and
developing FPGA-based designs for real-time
applications.

In our research, studies on the Python
programming language and MongoDB database
were also examined. In the study conducted by
Araujo et al. (2021), an analysis comparing the
performance of NoSQL Cassandra and MongoDB
databases was conducted. The book "Programming
Python" by Lutz (2010) focuses on the Python
programming language and object-oriented
programming. The study conducted by Lemenkova
(2020) discusses the use of Python libraries such as
matplotlib, seaborn, and pandas for visualizing
geographic datasets generated by QGIS. In Taylan's
(2014) article, it is stated that Python is the most
commonly taught programming language in
universities in the United States. Kolakowski (2020)
provides information about the popularity of Python
among the popular programming languages on
GitHub and its ranking on the platform. Saran and
Saran (2019) conducted a comparative security
analysis of NoSQL databases such as Cassandra and
MongoDB. In the study by Dasdemir and Kara
(2019), the performance of MongoDB, a NoSQL
database, was analyzed under different workloads.
The study presents information on evaluating
MongoDB's performance based on various metrics
and criteria, and how it behaves under different
workloads. The book "MongoDB" defines MongoDB
as a document-oriented NoSQL database. The book
extensively covers MongoDB's features, data
modeling, query language (MongoDB Query
Language - MQL), and other related topics (Mongo,
2015). The book "MongoDB in Action: Covers
MongoDB Version 3.0" also defines MongoDB as a
document-oriented NoSQL database. The book
highlights MongoDB's flexible data model, high-
performance query capabilities, horizontal
scalability features, and other advantages (Banker et
al, 2016). In the study "MongoDB vs Oracle--
database comparison,” MongoDB is also defined as a
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document-oriented NoSQL database. The study
evaluates MongoDB's flexible data model, high
performance, scalability, and ease of data
management by comparing it with the Oracle
database (Boicea et al., 2012). The book "MongoDB
Data Modeling" published by Franga (2015) focuses
on the topic of data modeling in MongoDB. The book
explains the concept of NoSQL databases and
specifically discusses data modeling strategies for
MongoDB. It explores how the data structure in
document-oriented databases should be designed,
different approaches from relational databases, and
best practices. Additionally, the book provides
detailed explanations of MongoDB's data modeling
tools and techniques. It emphasizes that MongoDB is
a document-oriented NoSQL database and can be
used for data modeling strategies. In the studies
examined within the scope of our research, the
studies highlight the need to consider security,
privacy, and ethical issues with the increased use of
facial recognition technology during the pandemic.
The examined studies reveal that research has been
conducted on developing new algorithms and
methods to improve the performance of facial
recognition systems, the widespread use of thermal
facial recognition technology, and the utilization of
different databases and feature-based analysis
methods.

4. THE PROPOSED SYSTEM

This section outlines the new system we have
developed to improve the recognition of faces when
partially covered by masks. To achieve this, we
combined the Haar Cascade method with the
MongoDB integration. The system we propose has
two main parts: the part that recognizes faces using
the Haar Cascade method, and the part that helps
store and manage data using MongoDB. The facial
recognition part uses the Haar Cascade method,
which is a well-known way of identifying different
parts of the face such as the eyes and nose. This helps
you find faces in real-time, even if they are partially
covered. This part can handle different lighting
conditions and how much of the face is covered,
making it good for real situations. The MongoDB part
allows us to store and manage the face data we find.
This includes recording pictures of faces we
recognize and details such as when we saw them and
how confident we were that they were correct. This
way, we can keep everything up to date in real-time
and make sure that the data is consistent and ready
for future use. The system works step by step to
achieve its goals. Initially, it takes live images or
video feeds where faces can be hidden by masks.
Using the Haar Cascade method, the system
identifies faces in these images by precisely
positioning facial features, even if they are partially
hidden. Recognized faces are then compared to
known profiles. Once a match is identified, the
system seamlessly integrates the recognized faces
and related data into the MongoDB database in real-
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time. This database integration is crucial in
maintaining data accuracy and consistency. The
MongoDB component plays a crucial role in
effectively organizing and managing face data,
enabling fast queries, data analysis, and future
enhancements to the face recognition model. This
comprehensive process leverages the power of Haar
Cascade and MongoDB to improve facial recognition
performance while adapting to real-world scenarios,
ultimately contributing to a practical and efficient
system.

5. EXPERIMENTAL STUDIES

The experiments included various levels of
covering of masked faces under different light
conditions based on real-world scenarios. The
dataset used for the experiments includes masked
face images that reflect real-world conditions. These
images represent a wide range of occlusion levels
and various light conditions. The data set is enriched
with the necessary labels to objectively evaluate the
detection results on each face image. Experiments
were meticulously conducted under different
predetermined occlusion levels and various light
conditions. Each experiment was performed on a
dataset containing a wide range of facial images. Face
detection was performed on each image using the
Haar Cascade method. Experimental results were
rigorously  evaluated wusing comprehensive
performance metrics such as detection success for
each image, false positive/negative results, and
processing times. The detailed results of these
experiments helped us to understand how effective
the developed face recognition system is in different
covering levels and light conditions. The data
obtained constitute an important source of
information in terms of identifying weak points in
the system and identifying areas where future
developments can focus.

In our study, firstly, Python was downloaded
from the official website and installed on the
computer. Then, the OpenCV library was installed for
facial recognition and image processing. OpenCV was
downloaded and installed from the Python package
manager using pip. MongoDB database was used for
data storage and management. MongoDB
Community Edition was downloaded from the
official website and installed. MongoDB, a NoSQL-
based database, was preferred for storing and
managing the results obtained in the study. The Haar
Cascade method is a feature-based classification
algorithm used for image processing and object
detection. This method utilizes a pre-trained
classifier to recognize specific objects. Haar Cascade
consists of a step-by-step process involving feature
extraction and classification stages. The Haar
Cascade method is based on Haar-like features that
define different characteristics of an object, such as
its horizontal edges, vertical edges, corners, etc.,
represented by black and white rectangular regions.
These features are applied to the image through
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sliding and scaling operations. Using a pre-trained
classifier, training is performed on a dataset
containing positive and negative examples. Positive
examples represent images of the desired object,
while negative examples represent images without
the desired object. The training process involves
adjusting the classifier to differentiate the desired
object based on these features. During the object
detection stage, the trained classifier scans the image
to detect potential object locations. These detected
regions are then scaled to a higher level of detail for
further examination. As a result, the identified
objects are recognized with a certain level of
precision and accuracy. The Haar Cascade method is
widely used in various applications, including face
recognition, object detection, and even eye tracking.
Pre-trained classifiers can often be found in image
processing libraries such as OpenCV and can be
easily implemented using these libraries. Haar
Cascade is known as a fast and effective object
detection method for real-time applications.

Table 1 shows the setting parameters used at
different stages of the study and their values. In the
study, the adjustment parameters and values of the
Haar Cascade method used for face detection are
given.

Table 1. Setting Parameters and Values

Method and

Parameters and Values
Purpose

Scale Factor: 1.1
Min Neighbors: 3
Min size: (30, 30)
Link URL:

Face Detection with
Haar Cascade

MongoD_B mongodb://localhost:27017

Integration and

Database Username: user123
Password: password123
Recognition Accuracy: 85%

Performance Speed: 0.25 seconds/frame

Evaluation False Positive Rate: 10%

False Negative Rate: 5%

According to the information presented in the
table, the Scale Factor parameter determines how
much the picture jumps at each scale level and the
value used here is 1.1. The Min Neighbors parameter
indicates how many neighbors are required for each
face region during detection, and its value is 3. The
Min Size parameter refers to the minimum size of the
face to be detected and is indicated here as (30, 30).
Under the heading "mongoDB Integration and
Database", the setting parameters and values used in
the real-time database integration of the study are
presented. The link URL parameter refers to the URL
used to connect to the MongoDB server and is given
as an example, "mongodb://localhost:27017". The
username parameter represents the username used
to access the database and is designated "user123".
The password parameter contains the password of
the specified user name and is shown as
"password123". Under the title of "Performance
Evaluation”, the metrics used to evaluate the
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performance of the developed system and the results
obtained are explained. The Recognition Accuracy
metric reflects the accuracy of recognized faces of
the developed system and is shown here as 85%. The
speed metric expresses the average time for the
recognition process of each image and its value is
stated as 0.25 seconds/frame. The False Positive
Rate metric reflects the percentage of system false
positive results and is given here as 10%. The False
Negative Rate metric represents the percentage of
faces that should be recognized but not mistakenly
recognized, and its value is 5%.

As part of the experimental steps, a dataset
consisting of facial photographs of individuals
wearing and not wearing masks was prepared for
facial recognition study. An example image from the
dataset is shown in Figure 2.

Figure 2. An example image used from the dataset

Face detection and preprocessing steps were
performed using OpenCV. The face detection
algorithm of OpenCV was used to detect faces. In this
step, faces were cropped and resized, and necessary
preprocessing steps were applied. The Haar Cascade
method was used in the study. It can detect faces
quickly and effectively by using predefined features
with a pre-trained classifier. However, it may
occasionally produce false positive or false negative
results. It may provide less accuracy, especially in
cases where faces vary in angles, positions, and sizes.
Therefore, this method was preferred in our study.
In the face recognition step, pre-trained face
recognition models in OpenCV were used. These
models include algorithms used to recognize faces.
Pre-trained models in OpenCV for face recognition
were used by employing the Haar Cascade method.
In this context, first, the OpenCV library was included
in our project. Then, the Haar Cascade model was
loaded for face recognition. OpenCV provides pre-
trained Haar Cascade files. The
"haarcascade_frontalface_defaultxml" file is a
commonly used model for face detection. Afterward,
images were loaded into the system for face
detection. The system status regarding an image of a
person without a mask is shown in Figure 3.
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Figure 3. An Unmasked Image

In Figure 4, the system status regarding an
image of a person wearing a mask is shown

Figure 4. A Masked Image

These pieces of information were stored in the
MongoDB database to preserve and manage the
results. A suitable MongoDB driver in Python was
used to save the results in MongoDB. The outcomes
of the experimental studies were documented as
records and then stored in the MongoDB database. In
the software code utilized for face recognition, the
'detectMultiScale’ function was employed to detect
faces in grayscale images. The 'scaleFactor' controls
the reduction rate of the image scale, while
'minNeighbors' indicates the required number of
neighbors for each candidate rectangle. 'minSize’
specifies the minimum size of a face. Finally, the
results obtained are stored in the database. Each
image contains the identity of the detected face,
whether a mask is worn or not, and other relevant
data. In this way, the necessary steps and
experimental processes for the face recognition
study conducted within the scope of the research
have been completed. The face recognition process
was carried out using Python, OpenCV, and
MongoDB, and the results were stored in the
MongoDB database. The system state of the image of
a person without a mask with half of the face covered
is shown in Figure 5.

Bilgisayar Bilimleri ve Teknolojileri Dergisi



Bilgisayar Bilimleri ve Teknolojileri Dergisi- 2023; 4(2); 36-45

Figure 5. A Half Face Covered Image

6. RESULTS AND DISCUSSION

The operations conducted within the scope of
the experimental studies are presented in Table 2.

Table 2. Experimental Results

Experiments Explanation

A dataset consisting of face
photographs of individuals
wearing and not wearing
masks was prepared. Each
photograph had a label
indicating whether a mask
was worn or not.

Face detection and
preprocessing steps were
performed using OpenCV. The
face detection algorithm in
OpenCV was used to detect
faces.

Experiment 1:
Preparation of the
dataset.

Experiment 2: Face
detection and
preprocessing steps.

Experiment 3:
Utilization of the Haar
Cascade method for
mask classification

This method was used to
determine whether faces had
maskKs or not.

The pre-trained face
recognition models in OpenCV
were used, which include
algorithms for recognizing
faces.

Experiment-4:
Utilization of pre-
trained models for
face recognition

Experiment 5:
Creation of the
database and
assignment of
identities
Experiment-6:
Determination of
identities for detected
faces
Experiment-7:
Saving the results to
the MongoDB
database

A database was created for
the face recognition process,
and each person was assigned
an identity (ID).

The detected faces were
compared with the faces in
the database to determine
their identities.

The results were saved to the
MongoDB database using a
suitable Python driver.

In the first experimental phase, a data set was
created for face recognition and mask classification
processes. This dataset includes face photographs of
individuals wearing and not wearing masks. There
are tags on each photograph indicating whether the
person concerned is wearing a mask or not. In the
second experimental phase, face detection and
preprocessing steps were performed. At this stage,
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face detection was performed using the OpenCV
library. OpenCV's powerful face detection algorithm
has been used to successfully detect faces in the
dataset. In the third experiment, the Haar Cascade
method was used to determine whether there were
masks on the faces. This method can detect the
presence of a mask by detecting different features on
the face. In the fourth experiment, face recognition
was performed using pre-trained face recognition
models in OpenCV. These models include various
algorithms for recognizing faces, and the purpose of
the experiment is to evaluate the performance of
these models. In the fifth step, a database was
created for face recognition, and a unique identity
(ID) was assigned to each individual. This step is
important for associating and tracking recognizable
faces. In the sixth experiment, the detected faces
were compared with the faces in the database, and
their identities were determined. This stage ensures
that the accuracy and reliability of the face
recognition algorithm are tested. In the seventh
experiment, the results obtained were saved in the
MongoDB database using a suitable Python driver.
This step ensures that the results are stored and
made accessible for later analysis.

In the experiments conducted shown in Figure
6, the average success rate of "Perception of a Single
Person's Face While Masked", "Perception of a Single
Person's Face While Unmasked" and "Perception of
Half of the Face While Covered with a Different
Object" was also obtained.

Accuracy (%)

60
50
40
30
20
10

0

When Half of the Face is
Covered with a Different
Object

With One Person's Face One Person's Face Without
Masked Mask

Figure 6. Evaluation of performed experiments

The experiment involving the recognition of a
single individual's face while wearing a mask
resulted in an accuracy of 85%. This finding signifies
the system's capability to effectively identify faces
even when a mask is worn, achieving a commendable
accuracy level. When assessing unmasked faces, the
accuracy remained at 61%, indicating that the
recognition of faces without masks also
demonstrated a substantial level of success. On a
different note, the experiment where half of the face
was concealed with a distinct object yielded an
accuracy rate of 41%. This outcome implies that
recognizing faces in cases where a substantial
portion is hidden encounters challenges,
significantly impacting the system's accuracy.
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The experimental results we obtained in the
study were also compared with the results of similar
studies in the literature (Table 3).

Table 3 Evaluation of performed experiments

State Accuracy (%)
With One Person's Face Masked 85

(This Study)

One Person Face Masked (Karadag, 84.5
2020)

While One Person's Face Is Masked 80
(Ozdemir, 2019)

While One Person's Face Is Masked 80

(Atasoy, 2018)

As shown in Table 3, the success rate of 85%
obtained as a result of this study is slightly lower
than the success rate of 84.5% in the study of
Karadag (2020). While Karadag's study showed that
he was able to achieve slightly higher accuracy in
recognizing masked faces, this study still achieved an
acceptable level of recognition success of 85%. On
the other hand, Ozdemir's (2019) study also
achieved 80% success in recognizing masked faces.
This is a result quite similar to the success rate in this
study. Similarly, 80% success was achieved in
Atasoy's (2018) study. While these two studies had
similar success levels in recognizing masked faces,
this study focused on more complex situations and
achieved an 85% success rate. In conclusion, this
study performs competitively in the recognition of
masked faces when compared to other similar
studies. While the work of Karadag has slightly
higher success, a similar level of success is shown
with the work of Ozdemir and Atasoy. This
comparison helps us to evaluate the masked face
recognition capabilities of the study from a broader
perspective.

This series of experiments was carried out to
evaluate the performance of different methods in
face recognition and mask classification problems.
The experimental results reveal the advantages and
difficulties of each method. The effectiveness of pre-
trained models in face recognition and the success of
the Haar Cascade method in mask detection are
interesting. This study provides important
information that can be used in a wide area from
security applications to biometric recognition
systems.

7. CONCLUSION

The results of this study reveal the limitations of
traditional face recognition systems when
individuals wearing masks have their faces covered.
In particular, the fact that the faces of people wearing
masks are largely covered significantly reduces the
accuracy of existing systems. The research presents
an approach that enables real-time recognition of
masked faces using the Haar Cascade method and
combines this with MongoDB database integration.
Experiments show that the proposed method is

44

effective even under different lighting conditions
and is suitable for real-world applications. It is
considered that this study will contribute to the
literature within the scope of its potential to offer a
more effective solution, especially by addressing the
difficulties in mask detection.
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0Z
Anahtar Kelimeler: Dijital diinyada depolama, verilerin saklanmasi islemidir. Onceleri yerel belleklerde
Bulut bilisim tutulan veriler, son zamanlarda sunucularda tutulmaktadir. Verilerin tutuldugu sunucuya
Sanal tabanli sunucu bulut adi verilmektedir. Diinyada bir¢ok bulut depolama sunucusu bulunmaktadir. Bu
Amazon web servisi sunuculardan biri olan Amazon Web Services(AWS) diinyada biiytik bir pazara sahiptir.
S3 Ancak tlkemizde kullanim orami dusiiktiir. Bunun nedeni kullanicilarin sistemi
EC2 tanimamasi ve giivenlik tereddiitleri olabilir. Calisma kapsaminda; "bulut bilisim nedir",

"dallar1 nelerdir”, "hibrit bulut neden kullanilir", "Amazon Web Services (AWS) nedir",
"Amazon Web Services (AWS)' de depolama nasil olusturur”, "hangi sunucu hangi gorevi
istlenmektedir”, “isletmelere olan Kkatkis1 nelerdir" gibi sorular cevaplanmaya
calisilmistir. Arastirma sonucunda Amazon Web Services (AWS)' de bulunan depolama
sunucularindan en ¢ok Elastik Bilisim Bulutu (EC2) ve Basit Depolama Hizmeti (S3)'nin
tercih edildigi saptanmistir. Elastic Bilisim Bulutu (EC2) daha biiyiik ve daha islevsel veri
tutarken, Basit Depolama Hizmeti(S3) daha basit yapili verileri tutmaktadir. Amazon Web
Services (AWS) veri tabam kullanimi yaparken veriler yiiklenirken kii¢iik boyutlu ve
kiiciik boyutlu kalacak ise iliskisel Veri Tabam Hizmeti (RDS) kullanihir. Yiikleme
yapilirken biiyiik boyutlu veri girisi saglaniyorsa veya veri gittikce biiyiiyecek ise Dinamo
Veri Bulutu (Dynamo DB) modeli kullanilmasi dnerilmektedir.

HYBRID CLOUD: WHAT iS THE AWS HOW TO USE

ABSTRACT
Keywords: Digital storage is the process of storing data. The data, which was previously kept in
Cloud computing local memories, has recently been kept on servers. The virtual base where the data is kept
Virtual based server is called the cloud. There are many cloud-storage servers in the world. Amazon Web
Amazon web services Services (AWS), has a large market in the cloud-storage world. However, its usage rate is
S3 low in our country. Scope of work; "what is cloud computing”, "what are its branches",
EC2 "why use hybrid cloud", "what is AWS", "how to create storage in AWS", "which server

undertakes which task”, Questions such as "what is its contribution to businesses" were
tried to be answered. As a result of the research, it has been determined that Elastic
Computing Cloud (EC2) and Simple Storage Service (S3) are mostly preferred among the
storage servers in AWS. EC2 holds larger and more functional data, while S3 holds data
with a simpler structure. When using AWS database, Relational Database Service (RDS) is
used if the data will remain small in size while being loaded. It is recommended to use the
Dynamo Data Cloud (Dynamo DB) model if large-scale data entry is provided while
uploading, or if the data will grow gradually.
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1. GiRis

Diinya genelinde insanlar, ge¢misten bugiine
kadar hep depolamaya ve veri tutmaya ihtiyac
duymustur. Veri tutmanin ilk érneklerinden olan
veresiye defteri buna en giizel 6rnektir. Teknoloji
gelismeden oOnce veri depolamak i¢in kullanilan
defter, teknoloji gelistikce yerini gerek cihazlara
gerek ise dijital aletlere devretmistir. Ge¢miste
kullanilan CD yerini flas diske, flas disk yerini hard
diske, hard disk ise yerini bulut bilisime birakmistir.
Bahsi ilk 1950 yilinda ge¢mis olsa da 6zel depolama
icin ilk kullanilan bulut servisi amazon S3, 2006
yilinda hizmete girmistir(Mathew, 2014). Bulut
sistemi insanlarin islerini kolaylastirmak ve
maliyeti diisiirmek icin tasarlanmis veri ambari
biitiintidiir. Ozellikle isletmeler icin biiyiik nimet
sayllan bulut, isletmeleri biiyik donanim
maliyetlerinden kurtarmistir. Bulut ad1 verilmesinin
temelinde gozle gorilmeyen bir ag olmasi
yatmaktadir. Bulut denilince akla yeni bir kavram
olarak gelse de aslinda internet ilk kullanilmaya

baslandiginda bir¢cok servis bulut {izerinden
saglanmaktaydr fakat kullanicillar tarafindan
bilinmiyordu. Bulut bilisim, katmanlarinda bir¢ok
servis, altyapi ve platform
barindirmaktadir(Okutucu, 2012). Bulut bilisimin
hizmet alaninda dort fakl tiir
kullanilmaktadir(Sanly, 2011). Bu hizmet

modellerine ayni zamanda farkli dagitim modelleri
de denilmektedir. Dort farkli dagitim modelleri
kisaca tanitilmak istenirse;

1. Genel Bulut (Public Cloud): ingilizce
karsilig1 halka acik bulut demek olsa da genel bulut,
bir bulutun pargalara ayrilarak diger isletmeler ile
ortak kullanim saglayan bulut tiirtidiir. Fakat bu bir
isletmenin bilgilerini diger isletmeler tarafindan
goriilebilmesi demek degildir. Ortak kullanilmakta
fakat kullanicilar, diger kullanicilarin verilerini
gorememektedir.

2. Ozel Bulut (Private Cloud): Adindan da
anlasilacag iizere, 6zel olarak veri merkezlerinin
icinde ¢alisir ve yonetir.

3. Topluluk Bulutu (Community Cloud): Genel
Bulut’'un giivenligini ve Ozel Bulut'un maliyetini
azaltmakta olan bulut bi¢imidir. Birden fazla
sirketle ortak kullanilan hizmetleri kapsayan
sunucudur.

4. Hibrit/Karma Bulut (Hybrid Cloud): iki ve
daha fazla bulut sistemini i¢inde bulunduran bulut
saglayicisidir.  Topluluk  bulutunda sirketlerin
kullandig1 hizmetleri kapsayan sunucu iken hibrit
bulut, bir sirketin isteklerine goére kullandiklari
bulut tiirlerine denir.

Bunlar iginde bulunan hibrit (karma) bulut
bilisim, birden fazla bulut modelini bir arada tutan
programdir. A¢ik olarak ifade etmek istenirse hibrit
bulut; 6zel bulut ve genel bulut hizmetlerinin
birlestigi bir bulut yapisidir. Hibrit bulutu asagidaki
sekil ile anlamak daha miimkiin olacaktir.
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Sekil 1. Hibrit Bulut Bilisim

Amazon Web Servisi, insanlarin hayatlarini
kolaylastirmak ve maliyetleri disiirmek icin
yapilmis sunuculardir. Bu ¢alismanin amact Amazon
web servislerini tanitmak ve kapsamli bir arastirma
yapmaktir.

Literatiirdeki c¢alismalar genel olarak bulut
bilisim, hibrit bulut bilisim ve Amazon'un
kullanildig projeler ayri olarak arastirilmis, amazon
icin karsilastirmalara yer verilmis fakat kullanim
bilgisine yer verilmedigi gozlemlenmistir. Bu
calismaya iliskin arastirmalarda bazi benzerlikler
vardir fakat kullanimi konusunda benzerlige
rastlanilmamistir. Calismanin bir diger benzeri
Microsoft Azure icin yapilmis olup Amazon igin
kapsamli bir c¢alisma goriilmemistir. Padhy vd.
tarafindan yazilan “Windows Azure Paas Cloud: An
Owerview” adli ¢alismasindan 6rnek alinarak ve
tistiine katillarak bir ¢alisma yapilmistir. Amazon
web servisleri konusunda bu formatta bir calismaya
rastlanilmamis ve Kkapsamli olarak Amazon
calismasi yapilmistir. Bu ¢alismanin amaci, hibrit
bulut bilisim nedir? Hibrit bulut bilisim ile
olusturulan Amazon web servisleri nedir, bu
servislerde depolama nasil yapilir, o6zellikleri
nelerdir sorusunu yanitlayabilmek icin yapilmis
tarama ¢alismasidir.

2. KAVRAMSAL CERCEVE

2.1. Terim Listesi:

Cloud : Bulut

DNS : Etki alani isimlendirme hizmeti

Host-based : Ev sahibi tabanlh

SOA : Servis tabanli mimari

SaaS : Bulut yazilim hizmeti

VPN : Sanal dzel ag

Auto Scalin : Ram arttikca, kapasiteyi arttiran
sistemdir

AWS : Amazon Web Servisi

EC2 : Elastik Bilisim Bulutu

S3 : Basit Depolama Hizmeti

SES : Basit E- posta Hizmeti

EBS : Elastik Blok Depolama

CND : [cerik Dagitim Ag

Private : Ozel

Public : Genel

EFL : Elastik Dosya Sistemi
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3. AMAZON WEB HIiZMETi

Amazon web servisleri (AWS) 2006 yilinda
bilgi teknolojileri altyapisinda bulut hizmeti
vermeye baslamistir. Bulut, bilgi islemenin en
onemli faydalarindan biri olan 6n sermayeyi
degistirme firsatidir. isletmelerinize gore degisen
altyapi ve donanim maliyetlerini
diisirmektedir(Mathew, 2014). Servisi kullanan
isletmelerin, maliyet lideri konumuna gelerek
sektorde  oldugundan daha yiiksek paya
erisebilmektedir. AWS hayatimiza girmeden 6nce
isletmeler donanmim icin ¢ok fazla sermaye
harcamaktaydi. Depolama icin ayrilan sermaye ve
yer olduk¢a fazla distiniilmekteydi. AWS
hayatimiza girerek, diisiik maliyet ile cok fazla
veriyi kolaylikla depolamay1 insanogluna
Ogretmistir.

Bugilin AWS son derece glivenilirdir. Diisiik maliyetli
altyapiy1 190 iilkede, yiizbinlerce isletmeye giic¢
saglamaktadir. Amazon Basit E- posta Hizmeti
(Amazon SES), kuruluslar ve gelistiriciler i¢cin son
derece odlgeklenebilirdir. Uygun maliyetli toplu ve
islem e- posta gonderme hizmetidir. Amazon SES,
sirket ici bir e- posta ¢6ziimil olusturmanin veya bir
Uclincii taraf e- posta hizmetini lisans almanin,
kurmanin ve ¢alistirmanin karmasikligini, masrafin
ortadan  kaldirmaktadir.  SES, diger AWS
hizmetleriyle uyum saglayarak Amazon EC2 gibi
hizmetlerde barindirilan uygulamalardan e- posta
gondermeyi kolaylastirmaktadir. Amazon SES, uzun
vadeli taahhiit, minimum harcama veya miizakere
gerektirmemektedir.  Kuruluslar  tcretsiz  bir
kullanim katmani kullanabilmektedir. Ardindan
gonderilen e- posta sayisi i¢in diisiik iicretler ve veri
aktarim icin disiik licretlerinden
yararlanilmaktadir. Pazarlama ve islem mesajlari
gonderebilmek icin biiytlik 6l¢ekli e-posta ¢ozlimleri
olusturmak genellikle karmasik ve maliyetli
olmaktadir. Amazon bu yo6ni ile diger kuruluslara
meydan okumaktadir. Basarili bir sekilde teslim
edilen e- postalarin yiizdesini optimize etmek i¢in
kuruluslarin e-posta sunucusu yonetimi ve ag
yapilandirmasi ile ilgilenmektedirler. Ayrica titiz

internet servis saglayicisini karsilamalar
gerekmektedir. E- posta icerigi Standartlar geregi
uyulmas1 gereken kurallar barindirmaktadir.

Onemli 6n maliyetlerin yani sira bir¢ok zorluk ile

karsilasilmaktadir. Amazon SES bu zorluklar
ortadan kaldirmaktadir. Kuruluslarin
Amazon.com’'un kendi genis Olgekli misteri

tabanina hizmet vermek icin olusturdugu uzun
yillara dayanan deneyimden ve gelismis e- posta
altyapisindan yararlanmasini
saglamaktadir(Mathew, 2014). Amazon, miisterileri
ile iletisime gecebilmek i¢in bir e-posta saglayici
olusturmustur. Szul’a(2022) gére Amazon Basit E-
posta Hizmeti (SES), Amazon.com’un kendi miisteri
tabanina hizmet vermek i¢in gelistirdigi giivenilir ve
Olgeklenebilir altyap1 iizerine kurulmus uygun
maliyetli bir e- posta hizmetidir. Amazon SES ile
isleme dayali bir e posta gonderilebilmektedir.
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AWS, bu kapasiteyi minimum maliyet saglamada
yardimci olmaktadir. Bu fayda sayesinde is ytikleri
azalmakta ve odaklanip farkli fikirler insa
etmektedir.

Wall vd.(2011)e gore Amazon web hizmetleri,
CPU’lar RAM, depolama, isletim sistemi ve ag
iletisimi dahil olmak tzere gerekli bilgi islem
ortamini saglamaktadir. Amazon, hizmet
altyapi(laaS) ornegi olarak gdosterilmektedir. laaS,
projeleri kalic1 olmadan tasarlamak i¢in daha fazla
esneklik sunmasi tarafindan ¢ok popiilerdir.
Hesaplamali  projelerde AWS’'in  {i¢  Uriini
kullanilmaktadir. Bunlar; Elastik Blok Depolama
(EBS), Basit Depolama Hizmeti (S3) ve EC2’dur.
Bermudez vd,(2013)ne goére Amazon Web
Servisleri, son yillarda, uzak veri merkezlerinde
bilgi islem, depolama ve bosaltma yetenekleri
saglamaktadir. Miisterilere donanim yo6netimini
sanallastirilarak maliyetleri diisiirme firsati sunan
bulut tabanli hizmetlerin biiylimesinde tanik
olunmustur. Bu panoramada lider konum, Amazon
Web Servis (AWS) adli genis bir bulut tabanh
hizmetler yelpazesi sunmaktadir. En iyi bilinen
Amazon bulut hizmetleri; icerik Dagitim Agi(CDN)
olan CloudFront, Elastik Bilisim Bulutu (EC2) ve
Basit Depolama Hizmeti (S3)’dir. AWS bir altyapi
saglayicisini temsil etmektedir. EC2 ve S3, hizmet
olarak altyap:r {riinlerine karsiik gelmektedir.
Baska bir degisle sanallastirma araciigl ile
depolama ve isleme kapasiteleri gibi biiyiik bir bilgi
islem kaynaklar1 seti, miisterilerin talebini
karsilamak icin boéliinebilir, atanabilir ve dinamik
olarak boyutlandirilabilmektedir. Miisteriler,
hizmetlerini kendi donanimlarini, altyapilarini
kurma ve yonetme, maliyet ve risklerini tasimadan
sunmayl amaclayan sirketler tarafindan temsil
edilmektedir. Dropbox ve Netflix gibi bircok basarili
sirket, AWS’e ¢ok glivenmekte ve kullanmaktadir.

Bulut Altyapi

S
Hizmetleri Pazari
100 Google
0 teeo ecl ol cill ol I Microsoft
&P Q\’q 6‘9 Q'\'N 69' Amazon

DML NN

Sekil 2. Amazon’un Diinyadaki Pazar Pay1(Synergy
Research Group)
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3.1. AWS Hizmet Alanlari
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Sekil 3. AWS Depolama Hizmetleri

3.2.AWS Depolama Hizmetleri
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Service System (Amazon EBS) (Amazon EFS)

(Amazon S3)

Sekil 4. AWS Hizmet Alanlari

4. AMAZON SIMPLE STORAGE SERVICE
(Amazon S3)
o internet iizerinden istenilen tiirde veriyi

depolayabilir ve erisim saglayabilmektedir.

* %99,999999999 dayanikli oldugu test edilerek
kanitlanmistir.

¢ Kullanicilara uygun maliyetli, genis depolama
siniflar1 sunmaktadir.

e Kullanim yeri olarak, genellikle telefondaki
fotograflarin depolandig servis birimidir.

 Her obje, ayni bolge icinde 3 ayr1 veri merkezinde
yedeklenebilmektedir. Bu sebepten dolayi, 11,9’'luk
yliksek erisim sunulmaktadir.
. Dosyalari diizenli
depolamaktadir.

e Bir¢ok farkli kullanim 6rnegini desteklemektedir.

e Farkli depolama ve klasérleme bigimi kullanildig1
icin silinmeye karsi istiin koruma
saglamaktadir(Vural, 2022).

klasorler halinde

Suzl'a(2022) gore S3, Amazon basit depolama
hizmeti veya kisaca S3, gelistiricilere ve bilgi
teknolojileri ekiplerine giivenli nesne veya veri
depolama alanindan tasarruf etme olanagl
saglamaktadir. Amazon EC2’den veya web
tizerindeki herhangi bir yerden herhangi bir
zamanda herhangi bir miktarda alinan veriyi
depolamak ve almak i¢in kullanilabilen basit web
hizmeti ara yiizii ile kullanim1 kolaydir. Amazon S3
ile yalnizca kullanilan depolama alani i¢cin 6deme
yapilmaktadir. Minimum icret ile ¢galismaktadir ve
kurulum maliyeti yoktur. Amazon S3 Glacier ise veri
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arsivleme ve uzun vadeli yedekleme icin giivenli,
dayanikli ve son derece diisiik maliyetli bir bulut
depolama hizmetidir. Miisteriler, biiyiik veya kii¢giik
miktarlardaki verileri, sirket i¢i ¢6ziimlere kiyasla
onemli ol¢iide tasarruf saglayan aylik gigabayt
basimma 0,004 ABD Dolar1 gibi diisiik bir fiyata
guvenilir bir sekilde depolama saglamaktadir.

Wall vd.(2011) gore S3, yiklenen verileri internet
tizerinden kolayca kullanabilir hale getiren kalici ve
son derece giivenilir bir depolama sistemidir. S3
glvenirligi saglamak i¢in Amazon’'un birden ¢ok,
farkli cografi altyapisinda bulunan hizmetlerde
saklamaktadir. Yani yedek verilerin yedegini alarak
kaybolmalar1 en aza indirmektedir. Boylece AWS
nesneleri veya verileri icin  %99,999999999
dayanikhilik ve %99,99 kullanilabilirlik
sunmaktadir. Amazon biiyiikk veri kiimelerini S3
tizerinden genel Kklasorler ile kullanilabilir hale
getirmektedir.

Mathew(2014)’e gore S3, internet icin depolamadir.
Gelistiriciler, web  Odlgeginde  bilgi islemi
kolaylastirmak i¢in tasarlanmistir. Amazon S3,
herhangi bir zamanda, herhangi bir miktarda veriyi
web iizerinde herhangi bir yerden depolamak ve
almak icin kullanilabilen basit bir web hizmetleri
ara birimi saglamaktadir. Amazon S3’te depolanan
nesnelerin kapsayicisina Amazon S3 Bucket adi
verilmektedir. S3, herhangi bir gelistiricinin
Amazon’un sundugu yiiksek diizeyde 6l¢eklenebilir,
giivenilir, hizli ve wucuz altyapiya erismesini
saglamaktadir. S3’te saglanan hizmet, o6lcegin
faydalarini en st diizeye ¢ikarmay1 ve bu faydalari
gelistiricilere aktarmayr amacglamaktadir. Amazon
S3 Glacier ise, veri arsivleme ve yedekleme icin
giivenli, dayanikli depolama saglayan son derece
diisik maliyetli bulut tabanli bir depolama
hizmetidir. Kullanimi daha rahattir. Miisterilerin
aylik gigabayt basina 0,01 ABD Dolar1 gibi bir
maliyetle biliyilk veya kig¢iik miktarda verileri
glvenilir bir sekilde depolayabilmektedir.

4.1.Amazon Elastic Block Store (Amazon
EBS)

Amazon EC2 makinalarina takilan diskler igin
kullanilan ifadedir. Application server kurmak icin

altyapt saglamaktadir. Ozellikleri asagida yer
verilmistir.

Ozellikler:

e Yiksek performansh blok depolama
saglamaktadir.

e %99,999 erisebilirlik saglamaktadir ve
erisebilirlik alani icinde ¢ogaltilmaktadir.

o Olgek dakikalar icinde
azaltilabilmektedir.

e Fiyat ve performans optimizasyonu igin
dort birim tiirli secenegi sunmaktadir. Bunlar:

Genel amagli SSD, tedarik edilmis I0PS SSD,
aktarim hizi icin optimize edilmis HDD, seyrek
erisimli HDD.

Ayni anda 2 EC2 makineyi tek bir diski okuyup
yazmasl isteniyor ise bu EBS ile mimkiin

arttirilip,
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olmayacaktir. Eger bdyle bir sey isteniyor ise Elastic
File System (EFS) ile miimkiin olabilecektir(Vural,
2022). EBS birimi, c¢alisan orneklere eklenebilen,
USB siriiciiye benzeyen bir depolama aygitidir.
Yasanilan bu doénemde boyutlart 1GB ile 1TB
arasinda degisebilmektedir. EBS birimleri yedek
verilerin de yedegini almaktadir. Bu sayede veri
kaybolmalarimi  en aza disirmektedir. Veri
dayanikliligr yaklasik %99,7’dir. Son yedeklemeleri
Amazon S3’e yiiklemektedir(Wall vd,2011). Amazon
Elastik Block Store (EBS), Amazon EC2 bulut
sunuculariyla kullanim i¢in blok diizeyinde
depolama birimleri saglamaktadir. Amazon EBS’si
ile birimler aga baghdir. Bir verinin 6mriinden
bagimsiz olarak devam etmektedir. Amazon EBS,
calisan bir Amazon EC2 bulut sunucusuna
eklenebilen ve bulut sunucusu i¢inde bir cihaz
olarak gosterilebilen yiksek diizeyde
kullanilabilmektedir. Yiiksek diizeyde glvenilir,
ongoriilebilir depolama birimleri saglamaktadir.
Amazon EBS, bazi ozellikler i¢in uygundur. Bu
ozellikler sunlardir: Bir veri tabani, dosya sistemi
veya ham blok diizeyinde depolamaya erisim
gerektiren uygulamalar i¢in uygundur(Mathew,
2014).

4.2. Amazon Elastic File System (EFS)

eBasit, Olceklenebilir ve tam olarak

yonetilebilen dosya sistemidir.
o Istek iizerine ve uygulamalarin calismasini
etkilemeden petabayt Olceginde
genisletilebilme 6zelligine sahiptir.
¢ Verilerin birden c¢ok erisebilir alanda
depolama saglamaktadir.
¢ (Coklu okuma-yazma ortami saglamaktadir.
¢ Dinamik esneklik saglamaktadir.

e Uygun  maliyetli  kullannom  hizmeti
saglamaktadir.
e Paylasim yapilan dosya icin depolama alani
saglamaktadir.

5. AMAZON'DA DEPOLAMA OLUSTURMA

Amazon’da bir depolama olusturabilmek i¢in ilk
6nce Amazon’un ana sayfasi olan AWS’e giris
yapilmast  gerekmektedir. AWS e giris
yapildiktan sonra arama kismina “S3” yazilarak
arama baslatilir. A¢ilan sayfada yer alan “create
bucket” butonuna tiklanarak bir kova
yaratilmas1 gerekmektedir. Butona tiklama
yapildiktan sonra ag¢ilan sayfada oncelikli
olarak  bucketimiza/kovamiza  bir  isim
vermemiz beklenmektedir. Isim verirken, ismi
essiz olarak secildiginden emin olunmasi
gerekmektedir. Bunun sebebi ise olas1 veri
kayiplarina sebep olmamak igindir. Acilan
sayfada ismi verdikten sonra ayni sayfada yer
alan “AWS Region” kisminda hangi boélgede
kurulum yapilacagi secilmelidir. Tirkiye’'de
daha iyi hizmet alabilmek i¢in “EU (Frankfurt)
eu-centrol-1” secenegi isaretlenmelidir. Object
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Ownership kismindan sadece kovay1 olusturan
kisinin yonetebilmesi icin “ACLS Enabled”
secenegini ardindan “Bucked Owner Preferred”
secenegi isaretlenmelidir. Eger kovaya hicbir
yerden ulasilmasi istenmiyor ise “Block All
Public Access” secenegi isaretlenmelidir.
Disaridan erisilmesi isteniyor ise bu seg¢enek
isaretlenmemelidir. Isaretli ise de
kaldirilmahdir. Ayn1 sayfanin altinda yer alan
bilgilendirme kabul edilmelidir. Bucket
Versioning  kisminda  “enable”  sekmesi
secilmelidir. Bunun sebebi ise bir objenin,
birden ¢ok versiyonunu depolamasi ve bu
objenin birden ¢ok versiyonunun ayni isimle
farkli sistemlerde kayit olmasi isteniyor ise
“enable” secenegi isaretlenmelidir. Tags-
Optional kisminda yer alan bolime klasor
halinde a¢ilim yapabilmek i¢in key kismina bir
sozcik, value kismina bir isim girilmesi
istenmektedir. Ornek vermek gerekir ise, Key
kismina “amac” value kismina “fotograf yedegi”
yazarak add tag butonuna tiklanmaktadir.
Tirkgce karakter kullanilmamasina 6zen
gosterilmesi gerekmektedir. Default encryption
kismin1 “enable” secildigi takdirde iki kisim
karsimiza c¢cikmaktadir. 1. kissm “Amazon S3-
Managed Keys (SSE-S3)” bu kisimda yoneticinin
herhangi bir anahtar atamasini saglamaktadir.
2. kisimda ise “AWS Management Service Key
(SSE-KMS)” Amazon servis hizmetlerinin bir
anahtarint  kullanabilmek i¢in  seg¢ilmesi
gerekmektedir. Bu sik secildigi anda 3 ayn
sekme ortaya cikmaktadir. ik sekmede “aws
managed key (AWS S3)” yani key SSE’nin
tirettigi bir anahtar kullanmak i¢in segilebilecek
bir segenektir. A¢illan 2. sekme ise “Choosse
From Your AWS KMS Keys” yani daha once
secilmis anahtari getirerek onu secmektedir.
Acilan 3. sekmede ise kullanicinin 6zgiin bir
anahtar olusturmasi beklenmektedir. “Enter
KMS Key ARN” butonuna tiklanarak bucket
tamamlanabilmektedir. Olusturulan bucket’a
tiklanildiginda karsimiza objects, properties,
permissons, metrics, management, acces points
sekmeleri ¢ikmaktadir. Objects sekmesine
tiklanildiginda bu objenin ne oldugunu gosteren
sekme tiirtidir. Proporties kisminda bucket'in
ozellikleri goriilebilmektedir. Diger bir sekme
olan Permissons sekmesi ise bu bucket'a
kimlerin erisebilecegini ayarlayabilen kisimdir.
Metrics sekmesinden ka¢ obje bulunmaktadir,
boyutlar1 ne kadardir gibi sorulari cevaplayan
sekmedir. Management sekmesi ise kurallar
belirlemektedir. Uriinleri AWS’e gére yiiklemek
ise su sekilde gerceklestirmektedir. Olusturulan
bucket’a giris saglanir, object sekmesinden
update butonuna tiklayarak dosya, fotograf vb.
gibi veriler yiiklenebilmektedir. Yiiklenilen
veriyi silmek i¢in ise, silinmesi istenen dosyanin
lizerine tiklanir ve delete komutuna tiklanir.
Ekrana gelen agiklama satirina “delete”
yazilarak onay tusuna tiklamir. Ayr1 klasérde
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veri tutabilmek igin ise, object sekmesine
girilmeli daha sonra alt kisimda yer alan folder
butonuna tiklayarak, folder name kismina
klasére vermek istenilen isim yazilmaldir.
Daha sonra server-side encryption kismini
“disable”
2022).

secerek  olusturulmaktadir(Vural,

Q 2

k Ws3 B rRos WWC W AWSOganizations ) Awens W EMR 1] Amazon SageMaker 8 AWS Well-Architected
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¥ Account snapshot

1268 6879k 18K
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Sekil 5. Amazon S3 Ana Sayfa

Yukarida yer verilen ekran goériintiisiinde Amazon
AWS sayfasinda S3 hizmetinin ac¢ilmis oldugu
sayfaya yer verilmistir. Sayfada bulunan create
bucket butonu, bizim yeni bir bucket yani kova
olusturmamizi saglayan butondur. Alt kisimda
bulunan name tablosunda olusturulan kovalar yer
almaktadir.

i Senices | Q f ¢ / ®

c2 [ ElasticBeanstalk ] 53 I RDS @I VPC I AWS Organizations ) Athena @ EMR @] Amazon SageMaker @ AWS Well-Architected To

Amazon$3 > Create bucket

Create bucket o

Buckets are containers for data stored in S3. Learn more [4

General configuration

Bucket name
test121212

ot and must ko ppercase etters. See rules for bucket naming [

AWS Region

US East (N. Virginia) us-east-1 v
Copy settings from existing bucket - optional

Choose bucket

Object Ownership ino

sts (ACL). Object ownership

English (US) v

Sekil 6. Amazon S3 Create Bucket

Yukarida goriilen ekranda create bucket butonuna
tiklandig1 zaman ag¢ilan sayfa goriilmektedir. Bucket
name adli satirina essiz isim atadig1 yerdir. AWS
Region kismi ise sanal makineyi nerede
kuracagimizi segecegimiz alandir.
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Tags (0) - optional

Add tag

Sekil 7. Amazon S3 Create Bucket Version

6. AMAZON LiNK GUVENIRLIGI

://test-aws-s3-bucket-training1.s3.eu-central-1.amazonaws/imajlar
Bucket ismini vermektedir j_
Olusturulan klasor

ismini vermektedir

I Servis ismini vermektedir

I Sitenin orijinalligini gosterir I

I Sitenin temelini vermektedir I

Secilen bolgenin ismini vermektedir

Sekil 8. Amazon Giivenli Link

Yukarida yer alan linkte, giivenilir bir Amazon linki
nasil olur sorusunun cevabi yer almaktadir. Amazon
bizlere bir milyon dosyay1 depoladigimizda, bir yil
icinde maksimum bir dosyanin kaybolacaginin
teminatini vermektedir.

6.1. Amazon Web Hizmeti’'nde Giivenlik

AWS bulut altyapisi, en esnek,
giivenli bulut bilgi islem ortamlaridir.
Giiniimiizde en iyi sekilde servis hizmetleri
olarak mevcuttur. Son derece 6lgeklenebilir
olan AWS, miisterilerin uygulamalarin1 ve
verilerini hizli bir sekilde devreye almay:
saglayan son derece giivenilir bir
platformdur. Insanlar bulut kullanmak
istediklerinde, en ¢ok baslarim1 agritan
konu giivenlik olarak ortaya ¢ikmaktadir.
AWS giivenlik a¢ig1 olusturmamasi adina
birinci sinif, son derece giivenli veri
merkezlerini barindirmaktadir. Son
teknoloji lirtinii olan elektronik gozetim ve
¢ok faktorlii erisim kontrol sistemlerini
kullanmaktadir. Veri merkezleri, egitimli
giivenlik gorevlileri tarafindan yani yeni
adiyla siber giivenlik uzmanlar tarafindan
7/24 calistirillir ve erisime yetkilendirilir.
Cevre sistemlerini en aza indirecek sekilde
tasarlanmistir. Birden ¢ok cografi bélgede

Bilgisayar Bilimleri ve Teknolojileri Dergisi


https://test-aws-s3-bucket-training1.s3.eu-central-1.amazonaws/imajlar

Bilgisayar Bilimleri ve Teknolojileri Dergisi- 2023; 4(2); 46-55

kullanilabilirlik  saglamaktadir. Bu da
AWS’in biyiikk global sirketlerden biri
oldugunun  kamitidir.  Sanal  altyapy,
calisirken optimum kullanilabilirlik
saglayacak sekilde tasarlanmistir.
Tamamen miuisteri mahremiyeti

saglamaktadir(Mathew, 2014).

Prachi vd.(2015) goére AWS ag giivenligi,
olagantistii bir ag giivenligine ve olaganiistii
bir ag mimarisine sahiptir. Maliyet olarak,
uygun ve kontrol edilebilirdir. Diinya
standartlarinda ag mimarisinin givenilir

oldugunun  diisinilmesinin  nedenleri
sunlardir;

. Glivenli ag mimarisi

. Glvenli erisim noktalari

. {letim korumasi

. Amazon kurumsal ayrimi

. Hata toleransl tasarim

. Ag izleme ve koruma

Her sunucuda oldugu gibi AWS’de de
giivenlik arastirmasi yapilmalidir. AWS’in
giivenlik arastirma modelleri giivenilir bilgi
islem ve bilgi merkezli giivenliktir.

Birey

Kimler
AWS
Kullanir?

Kamu
Sektorii

Start-
up

Sekil 9. AWS Kullanan Birimler

Yukaridaki sekilde AWS kullanan birimler yer
almistir. AWS’i genel olarak isletmeler tercih
etmektedir(Vural, 2022).

7. AWS iSLEM HIZMETLERIi

Vural(2022) akademiye sundugu bilgilerde AWS
islem hizmetleri i¢in asagida yer alan 5 hizmeti ele
almistir.

* Amazon Elastic Compute Cloud (Amazon EC2)

e Amazon EC2 Auto Scaling

» Elastic Load Balacing

e Amazon Elastic Container Service (Amazon Ecs)
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¢ AWS Lambda Bhargavi ve Sharma(2012)
makalesinde AWS isletim hizmeti i¢in su bilgileri
soylemistir.

AWS platform bilesenleri sunlardir:

e Amazon Elastik Bulut Bilisimi (Amazon EC2):
Bulutta o6lgeklenebilirlik saglayan bilgi islem
kapasitesidir.

e Amazon S3 (Basit Depolama Hizmeti): Basit
depolama icin olusturulan web tabanli depolama
hizmetidir.

e Amazon Simple DB: Gelistiricilerin yapilandirilmis
veriler Uzerinde sorgu ¢alistirabilecegi hizmettir.

¢ Amazon Cloud Front: U¢ konumlara dagitim ag1
hizmeti veren islevsel platformdur.

e Amazon SQS (Basit Kuyruk Hizmetleri): Sanal
makinelerde dolasan ve depolamak i¢in barindirilan
bir hizmet saglamaktadir.

7.1. Amazon Elastic Compute Cloud (EC2);

Programlari ve web sunuculari, bu hizmetin
icinde kurulabilmektedir. Bir bilgisayar
makinasindan farklari ise sunlardir;

o Istenilen isletim sistemi kullanilabilmektedir.

(Linux, Microsoft, vb.)

¢ Zaman kaybi1 olusturmamaktadir.

¢ Kurulum istenmemektedir. (Arag, makine, vb.)

« Bir yazilimi tekrar kurmay1 gerektirmemektedir.

« Lokal disk kullanimini en aza diisiirmektedir.

e Sistemi a¢inca ekrana erisim saglamakta,

kapatinca depolama havuzuna geri donmektedir.

Bdylece bilgisayar hafizasinda yer tutmamaktadir.

e Meta data ve user data olmak lizere iki se¢cenek

kullanilabilmektedir(Vural, 2022).

EC2, Auto Scaling ile birlikte kullanilmaktadir.

Kullanilan ram arttikca kapasiteyi arttiran bu

sistem kullanicinin istegi ve kullanimina gore

kapasiteyi azaltip, arttirabilmektedir. Buna en giizel

ornek Black Friday giinleridir. Insanlar o giin icinde

sitelere fazla ytlikleme yaptig1 icin bir glin énceden

kapasiteyi arttirabilmektedirler. Yani giinliik olarak

kapasiteyi degistirebilme 6zelligine sahiptir.

Szul(2015)’a gore EC2, kullanicilarin, bir sanal 6zel

sunucu gibi bilgisayar uygulamalarini

calistirabilmek icin sanal bilgisayarlar kiralamasina

izin vermektedir. Sanal 6zel sunucular, islevsellik

acisindan  ayrilmis  fiziksel sunuculara ¢ok

benzemektedir. Diger sanal sunuculara goére daha

uygun maliyetlidir. Fiziksel bir sunucu rafi satin

almak, kurmak ve dagitmak sadece dakikalarimzi

almaktadir.
7.1.1. EC2 Kullanim 6érnekleri:

e Yiiksek performansl bilisim

e Biiytk veri ve analiz

e Baglidepolama

e Gelistirilmis ag iletisimi

o Istek iizerine bulut sunuculari

e Spot bulut sunuculari

¢ Rezerve edilmis bulut sunuculari
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Normal bilgisayarlarda CPU ve RAM ayri
secilirken, EC2 birlikte se¢ilmektedir(Vural, 2022).

8. AMAZON EC2 ve S3 FIYATLANDIRMA

Amazonda fiyatlari kullanicilar belirlemektedir.
Kullanicinin, kullanacagi yani ihtiyaci olan veri
boyutu, ulasilabilirligine goére modelleri ve
fiyatlandirmalari belirlenebilmektedir(Vural, 2022).
AWS'i licretsiz denenebilecegi gibi {icretli olarak
stirekli kullanima ag¢ik olan bir platformdur.
Amazon web sitesinde 3 farkli fiyatlandirma yer
almaktadir. Bu 3 ayn fiyatlandirmadan kullanici,
kendi isteklerine o6zel bir depolama veya
fiyatlandirma segebilmektedir. Bunlardan ilki
kullandik¢a 6deme modelidir. Yalniz kullandiginiz
kadarint 6demenize imkdn saglayan AWS,
kurumlarin uyumlu, c¢evik ve 6l¢ceklendirme
taleplerini en iyi sekilde hizmet sunmaktadir.
Kullandik¢a 6de fiyatlandirma modeli, depolanacak
verilerin degisikliklerine gore biitceyi asmadan,
kolayca uyum saglanmasina yardimci olmaktadir.
Bu model sayesinde isleri, tahminlere gore degil,

ihtiyaglara uygun hale getirerek kapasite
tedirginligini  azaltmaktadir. Isletmelerin tam
esneklige sahip olmasin1 saglamaktadir(AWS,

2022). Amazon S3 kullaniminda daha basit verileri
tutmaktadir. Bu yiizden fiyatlandirmalar1 EC2'ya
gore daha uygun olmaktadir. Ornegin Amazon S3,
100GB’lik bir depolama alanm i¢cin ortalama 2,3$
maliyet bicmektedir(Vural, 2022).

/ = s

0 ¥ 1 0 Y 1
Yil Yil

Sekil 10. AWS Amazon Kullandik¢ca Odeme Modeli
Karsilastirilmasi (Amazon Web Services )

ikinci fiyatlandirma modeli ise, taahhiitte bulunarak
daha fazla tasarruf edinme modelidir. Bu modelde
servisi 1 veya 3 yillik kullanma igin iye kaydi
olusturulabilmektedir. Kullanilan saat baz alinarak
d6deme saglanmaktadir. Ugilincii model ise, daha
fazlasi kullanarak daha az 6de modelidir. AWS’de
kullanim arttik¢a toplu kullanim indirimleri alarak
biiyilik oranda tasarruf saglayabilirsiniz.
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Sekil 11. Daha Fazla Kullandikca Daha Az Ode
Modeli (Amazon Web Services)

9. AMAZON VERI TABANI

N/

<N\

Amazon Relational Amazon Dynamo DB AWS Database
Migration

Database Service

(Amazon RDS)

(Amazon DB) (AWS DMS)

Sekil 12. Amazon Veri Tabanlari

9.1.Relational Database Service (Amazon
RDS)

Iliskisel Veri Tabam Sistemi olarak gecen RDS bir
tedarik veri taban1 modelidir. Yerlesik otomatik yiik
devretme igin Multi- Az dagitimi yapmaktadir.
Yiiksek erise bilirlik ve giivenirlik saglamaktadir.
Yogun okuma gerektiren is yiikleri i¢in okuma
replikasinin  kullanilmasi  6nerilmektedir(Vural,
2022). Amazon iligkisel veri tabani hizmeti, bulutta
bir iliskisel veri tabani kurmayi, calistirmay1 ve
6lceklendirebilmeyi  kolaylastiran ~ bir = web
hizmetidir. Zaman alan bir veri tabani yodnetim
gorevlerini yonetirken uygun maliyet
saglamaktadir. Yeniden boyutlandirilabilir kapasite
saglamaktadir. Uygulamalara ve islere
odaklanabilme konusunda kullanicilara zaman
kazandirmaktadir. Amazon RDS, bir MySQL, Oralce,
SQL Server veya PostreSQL veri tabaninin
ozelliklerine erisim saglamaktadir. Bu mevcut veri
tabani ile birlikte hali hazirda kullanilan kod,
uygulama ve arag¢larin kullanilabilecegi anlamina
gelmektedir. RDS, veri tabami yazilimina otomatik
olarak yamalar uygulamaktadir ve veri tabaninizi
yedeklemektedir. Yedekleri kullanicinin tanimladigi
depolama siiresi boyunca depolamaktadir (Mathew,
2014).
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9.1.1. Amazon RDS altyapaisi tiirleri
Altyapa tiirleri bellek, performans veya
G/C icin optimize edilmistir.

¢ Amazon Aurora

¢ Postgre SQL

¢ MySQL

e Maria DB

e Oracle Database
e SQL Server

9.2. AMAZON DYNAMO DB

Hizli ve esnek NoSQL anahtar deger
saglamaktadir. Ayni zamanda Dynamo DB belge
veri tabanlar1 icermektedir. Yonetim gerektiren
sunucu gerektirmemektedir. Tim o6lgeklerde
tek basamakli milisaniye performans hizmeti

sunmaktadir. Siirekli makine secimi
yapilmamaktadir. Kendi kendine biiyiime
saglamaktadir. Maliyet ve hiz avantaji

saglamaktadir. Sunucusuz web uygulamalari,
mobil arka uglar, oyun ve nesnelerin interneti
kullanilirken  daha  ¢ok  tercih  edilen
hizmettir(Vural, 2022). Amazon Dynamo DB
hizli kullanim saglamaktadir. Herhangi bir
miktarda veriyi depolamayir ve almayi, her
diizeyde istek trafigine hizmet vermeyi basit ve
uygun maliyetli hale getirmektedir. Tim veri
ogeleri, somut striictlerinde (SSD)
depolanmaktadir. Yiksek kullanilabilirlik ve
dayaniklhiik icin 3 erisebilir durum alanda
¢ogaltilmaktadir. Dynamo DB ile diisiik bir fiyat
odeyerek, yiiksek oranda erisilebilir dagitilmis
bir veri tabam1 kiimesini ¢alistirmaktadir.
Dynamo DB, o6l¢eklendirmenin yonetimsel
yukiini  izerinden atmak  isteyenlerin
kullanmak isteyecegi bir yontem oldugunu
diisinilmektedir. Dynamo DB, tablo icin
verileri ve trafigi otomatik olarak yeterli sayida
sunucuya yaymaktadir. Tutarli ve hizhi veri
muhafaza  ederken etmektedir. Miisteri
tarafindan belirtilen talep kapasitesini ve
saklanan veri miktarim1 yonetmek isteyen
kullanicilar icin uygun goriilmektedir(Mathew,
2014).

9.3.Database Migration Service(DMS)

Veri tabanlarimi hizhh ve giivenli bir sekilde
AWS’e gecirilmesini saglamaktadir. Kii¢iik sanal
sunucu olarak a¢ilim yapmaktadir. Veri tabani
aktarilmasi acgisindan en ¢ok kullanilan veri
tabani sunucusudur.

10. SONUC VE TARTISMA

Bu arastirmada, hibrit bulut bilisim nedir, en
¢ok kullanilan hibrit tiiri olan Amazon ve
Amazon'un tirleri arastirilmistir. Arastirmalara
gore hibrit bulut, gelismis ve hala gelismekte olan
bir bulut bilisim dalidir. Hibrit bulut bilisimde yer
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almakta olan Amazon Web Servisi, diinya pazarinin
1/3’ine sahiptir. BTK Akademi’'deki bilgilere gore,
Amazon’da sunucu olusturulurken ag bolgesi
secilmelidir. Amazon’un altyapisinda sinirli bolgeler
yer almaktadir. Bu bolgeler icinde Tiirkiye yer
almamaktadir. Tirkiye'nin secilememe nedeni ise
kullaniminin az oldugu igin sunucu altyapisinin
bulunamamasidir. Bu yiizden Tiirkiye’de Amazon
kullanmak isteyen Kkisilerin iilkeye en yakin ag olan
Frankfurt segilmektedir. Frankfurt iilkeye daha
yakin oldugu icin daha iyi hizmet alinabilmektedir.
incelenen makalelerde, kitaplarda ve akademide
belirtilen verilere gore; Amazon'un en ¢ok
kullanilan altyapr sunucular1 EC2 ve S3’diir. EC2
daha biiytik ve daha islevsel veri tutmaktadir. S3 ise
daha basit yapili verileri tutmaktadir. Amazon veri
taban1 kullanimi yaparken eger veri kiiciik ve dyle
kalacak ise RDS wveri tabanimi kullanilmasi
onerilmektedir. Kullanilacak veri alan1 giderek
artacak ise Dynamo DB modeli kullanilmasi
onerilmektedir. EC2'nun daha iyi oldugunu Kaggle
verilerinde yer alan “AWS EC2 Bulut Sunucusu
Karsilastirmast” veri seti bu bilgiyi
dogrulamaktadir. Literatirde yer alan giivenlik
bilgileri dosyalarimizin kaybolmamasina yonelik
bilgiler icermektedir. Fakat verilerin c¢alinma
olasilig1 hakkinda agik bir bilgiye rastlanilmamistir.
Bu olasihik hakkinda bir bilgiye literatir de

karsilasildigit  takdirde,  bilginin  giivenirligi
kanitlanamayacaktir. Giliniimiizde kullanilan
telefonlar farkina varmadan bilgilerimizi

almaktadir. Bu durum, yurt dis1 kaynakl bir bulut
sunucuya ne kadar giivenebiliriz? Sorusunu akillara
getirmektedir. Insanlar modern c¢aga ayak
uydurmak i¢in bulut kullanmali midir? Yoksa
unutulmaya baslanmis disklerle devam etmeli
midir? Literatiirde yer alan bilimsel ¢alismalar bu
kisimlara deginmemistir. Literatiirde yer alan
Amazon konulu ¢alismalar genel olarak Amazon’'un
ozelliklerinden bahsetmistir. Amazon, depolamak

icin disklerden daha uygun ve kaybolmasi
%99,999999999 imkansizdir. Verilerin
kaybolmamasini isteyen ve bilgi giivenirligi

konusunun ¢ok 6nemli olmadiginmi diisiinen kisiler
icin ¢ok biiylik nimettir. AWS verileri ¢cok iyi bir
sekilde depolayabilmektedir.
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0z
Anahtar Kelimeler: Gelisen iletisim ve bilisim teknolojileri ile dijital iletisim daha hizhi ve kolay olmus,
Bilgi giivenligi iletisim ortamlarinin kullanimi yayginlagmistir. Diger taraftan iletilen bilgiye yonelik
Kriptografi saldirilar da say1 ve cesit olarak artis géstermistir. iletisim kurmak isteyen iki taraf
Gorilinti steganografi arasinda, 6zel ve giivenli bir iletisim ortaminin saglanmasina ihtiya¢ duyulmaktadir. Bilgi
LSB giivenligi temel hedeflerinden olan gizlilik, kriptografi veya steganografi yontemleri
Veri gizleme kullanilarak giivence altina alinabilir. Ayrica, daha gelismis bir giivenlik icin bu

yontemler bilestirilerek kullanilabilir. Calismada, veri gizliligini saglamaya yonelik
kriptografi ve steganografi yontemlerinin birlikte kullanildig bir yaklasim 6nerilmistir.
Onerilen yaklasim, goriintii dosyas icerisine veri gémme/¢ikarma islemlerini bir 6zet
(hash) string ile gerceklestirerek kullaniciya ek bir giivenlik katmani sunmaktadir. Bu
islem az bir gecikmeye neden olsa da maksimum kapasitede veri gizleme yapildiginda
ulasilan sonuglar memnuniyet vericidir. Her bir goriintii kanalinin en az anlaml 4 bitine
rastgele veri gizlenmis goriintiiler, 30 dB ve lizeri kabul edilebilir bir goriintii kalitesine
sahiptir. Ayrica, en yiiksek benzerlik indeksi 0,991 olarak elde edilmistir. Calisma
kapsaminda ayrica bir uygulama gelistirilmistir. Gelistirilen uygulamada kriptografi
yontemleri ve en az anlaml bit tabanli gériintii steganografi ayr1 ayr1 veya birlikte ¢esitli
amaglar icin kullanilabilmektedir.

A Data Hiding Application based Cryptography and Image Steganography Methods: Sten
0.1

ABSTRACT
Keywords: Digital communication has become easier and faster with the developing communication
Information security and information technologies, the use of communication environments has become
Cryptography widespread. On the other hand, attacks on transmitted information have increased in
Image steganography number and variety. There is a need to provide a private and secure communication
LSB environment between the two people who want to communicate securely.
Data hiding Confidentiality, one of information security targets, can be secured by using

cryptography or steganography methods. In addition, these methods can be combined
for enhanced security. This study proposes an approach that combines both methods to
ensure data privacy. It provides enhanced security to the user by embedding/extracting
the data in the image file with a hash. Although this process has resulted in a slight delay,
the satisfaction results are obtained when random data is hiding at maximum capacity.
The images with data hidden in the 4-least significant bit (LSB) of each color channel
have an acceptable image quality of almost 30 dB and above. In addition, the highest
similarity index is obtained as 0.991. The study also includes the development of an
application. In the developed application, cryptography methods and the LSB-based
image steganography can be used separately or together for various purposes.
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1. GiRiS

Giliniimiizde bilisim teknolojilerinin  hizh
gelismesi ve yayginlasmasi ile internet kullanimi
artmakta, bununla birlikte internet {izerinden
gonderilen ve alinan verilerin giivenligi ciddi bir
sorun olmaya devam etmektedir. Bilgi giivenligi;
bilgilerin, verilerin, kaynaklarin, varliklarin ve
degeri olan her seyin yetkisiz erisim ve islemlere
(degistirilme, silinme, yok edilme, izinsiz kullanma,

ifsa edilme gibi) karst korunmasi olarak
tanimlanabilir ve {i¢ temel bashk altinda
incelenebilir:

e Gizlilik; sadece yetkili kisilerin verilere
erisimine izin verilmesi

e Biitiinlik; verilerin yetkisiz degistirilme
veya bozulmalara karsi korunmasi

o Erisilebilirlik; yetkili kisilerin verilere
ihtiyac duyduklarinda siirekli erisiminin saglanmasi

Gizlilik, bitiinliik ve erisilebilirlik ihtiyag¢lar,
cesitli uygulamalarda farkli sekilde vurgulanabilir.
Ornegin, bir bankacilik uygulamasinda kullanic
parolasinin gizli tutulmasi 6nemli iken, bireysel
islemlerin butiinliigli korunmali ve islemlerin
gerceklestirilebilmesi  icin  bankacilik  sistemi
erisilebilir olmalidir. Bilgi giivenligi ihtiyac¢larini
karsilamak icin erisim denetimi, kimlik dogrulama,
veri siiflandirma, sifreleme, risk yonetimi, degisim
kontrolii, yedekleme ve olay miidahale gibi
araglardan yararlamilmaktadir. Kriptografi ve
steganografi, verileri yetkisiz kisilerden korumada
en yaygin kullanilan yontemlerdendir. Kriptografi,
bir metnin icerigini diger bir kisinin anlamayacagi
hale getirerek (sifreleyerek), steganografi ise bir
veriyi baska bir verinin (gorinti, metin, ses gibi
kapak/ortii dosya) icerisine saklayarak veriyi korur.
Gizliligi saglamanin en etkili yollarindan biri, bu iki
yontemin birlestirilerek kullanilmasidir.

Bilgi gilivenligini saglamak, verileri giivence
altina almak icin kriptografi ve steganografiyi
birlestirerek ¢ift katmanl bir giivenlik sunan bir¢ok
galisma  yapilmistir. Hammad vd. (2022),
steganografi ve kriptografi birlestiren bir yaklasim
benimsemistir. Calismada metin 6nce Vigenere daha
sonra Sezar sifreleme ile sifrelenmistir. Daha sonra
periyodik tabloya doéntstiiriilerek (her Dbir
karakterin ASCII kodu, periyodik tablodaki bir atom
numarasl olacak sekilde kimyasal elementin
sembolii ile degistirilerek) sifreli metin elde
edilmistir. Elde edilen sifreli metin, ortii gorinti
icerisine  gomilerek gercek bilginin varhgi
gizlenmistir. Awadh vd. (2022) tarafindan veri
glivenligini saglamak ve internet iizerinden veri
aligverisi kapasitesi sorununu ¢6zmeKk icin hibrit bir
giivenlik sistemi onerilmigtir. Onerilen sistem, bir
goriintiiyli baska bir gorintii icerisinde gizleme
stirecini icermektedir. ilk olarak ayrik dalgacik
dontsimii  kullanilarak  gizlenecek  goriinti
sikistirilmis, daha sonra sikistirilmis goriinti
Gelismis Sifreleme Standardi (Advanced Encryption
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Standard, AES) ile sifrelenmistir. Elde edilen sifreli
bitler, en az anlamh bit (Least Significant Bit, LSB)
ekleme algoritmasi kullanilarak baska bir goriinti
icerisine yerlestirilmis ve internet {izerinden
aktarima hazir hale getirilmistir. AES algoritmasinin
kullanildig1 bir baska calismada (Singh ve Atria,
2015), ekstra giivenlik icin gizli mesajin saklandigi
goriinti  dosyasi sifrelenmistir.  Eliptik  Egri
Kriptografisi ile goriintii steganografi birlestirilerek
yapilan ¢alismada (Hureib ve Gutub, 2020), gizli ve
ozel verilerin daha giivenli bir sekilde korunmasi
saglanmistir. Adee ve Mouratidis (2022), veri
glivenligini artirmak ve bulut bilisim ortamlarinda
gizliligi korumak amaciyla dort asamali bir giivenlik
modeli Onermislerdir. AES ve Rivest Shamir
Adleman algoritmalar1 ile sifreleme ve LSB
steganografi yontemini uygulama modelin ilk iki
asamasini olusturmaktadir. Bu asamalardan sonra,
sifreleme ve sifre ¢6zme islemlerinin sonuclarina
iliskin veri yedekleme/kurtarma ve giivenli veri
paylasimi gelmektedir. Kogak tarafindan yapilan
calismada (2015), simetrik sifreleme sonucu elde
edilen metin toplamda en az anlamhi 4 bit
kullanilarak goriintii icerisine gizlenmistir. Orijinal
goriintii ile metnin gizlendigi goriintii benzerlik ve
bozulma acisindan incelenmis, yapilan islem sonucu
gorintii kalitesinde fazla bir bozulma olmadig:
belirtilmistir. Ozbilgin vd. (2018) tarafindan,
Vigenere sifreleme ile farkli bir sifreleme
gerceklestirilmis ve daha sonra goriintiideki satir,
slitun veya kosegenlerde yer alan piksellerin mavi
(blue, B) renk kanallarina LSB yontemi ile
gizlenmistir. Osman vd. (2022), tek kullanimlik serit
akis sifreleme ile goriinti steganografi yontemine
dayali hibrit bir yaklasim 6nermislerdir. Calismada,
cesitli gorintii formatlarinda ortii goriintileri ve
farkli metin boyutlar test edilmis ve gizlenecek
metin boyutunun ortii goriintiiden %15 daha kiiglik
olmasi gerektigi ifade edilmistir. Ansari vd. (2020),
PNG gortntiilerde kullanilabilen bir sifreleme ve
kiimelemeye dayali bir algoritma Onermistir.
Onerilen algoritma ile PNG goriintii kullanilarak 40
bin {zeri bitin internette giivenli bir sekilde
aktariminin saglanabildigi belirtilmistir.
Steganografi konulu c¢alismalarda, LSB ekleme
algoritmasinin yaygin olarak ele alindigi, farkl renk
kanallan ile iki veya daha fazla LSB kullanildig1 da
goriilmistir. Sahin vd. (2006), gelistirdikleri
kullanici arayiizii araciligi ile farkli boyutlardaki 24-
bit renkli bitmap goriintii dosyalar1 lizerinde LSB
yontemini kullanarak metin gizleme ve c¢ikarma
yapmislardir. Kogak ¢alismasinda (2015), kirmizi
(red, R) ve yesil (green, G) renk kanallari ile her bir
kanaldaki en az anlaml 2 biti gizli metni gdmmek
icin  kullanmistir. Dogan vd. (2016) ise
goriintilerdeki 0. ve 2. bitler veri gomme icin tercih
etmislerdir. Hureib ve Gutub tarafindan yapilan
calismada (2020), olumlu ve olumsuz yonlerini
ortaya koyabilmek amaciyla bir ve iki LSB ekleme
test edilmistir. Mesajin bir pikselin R, G ve B
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kanallarinin rastgele bit konumlarina gémiilmesi
yaklasiminin 6nerildigi bir ¢alismada (Ali vd., 2019)
standart LSB ekleme yontemi ile ayni1 PSNR degerleri
elde edilmistir. Bununla birlikte mesaj pikselin
bitlerine ardisik yerlestirilmedigi icin ek bir glivenlik
sunmaktadir. LSB ekleme yontemine bit kaydirma
isleminin eklendigi calismada (Solak ve Altinisik,
2019), anahtar ile metin 6nce sifrelenmis daha sonra
sifrelenmis metinde kaydirma yapilarak gizlenecek
metin elde edilmistir. 8 bitlik bir veri icin RGBBGRRG
kanallar1 kullanilmis ve gizlenecek metin sirasiyla bu
kanallarin en az anlaml bitlerine yerlestirilmistir.
Yakut (2022a) tarafindan LSB yontemine dayali
onerilen yaklasimda, gizlenecek mesaj tasiyici
verinin en az anlamh bitlerinde herhangi bir
degisiklik olmaksizin iletilmektedir. {letilen bitler ve
tasiyicinin bitleri XOR islemine tabi tutulur ve sonug
verisi iretilir. Bu sekilde gizlenecek mesajin tespiti
mimkin olmamaktadir, ancak sonug¢ verisinin
gonderimi aliciya ek bir yiik getirmektedir.

Balkesen ve Koger tarafindan yapilan calismada
(2020), AES ile sifrelenmis metni goriintiilere
gizlemek icin rastgele piksel se¢im yaklagimi
benimsenmistir. S6z konusu yaklasimda secilen
piksel bilgisi, goriintiide gizlenmekte ve bdylece
gizlenen metnin dogru ¢ikarilmasi saglanmaktadir.
Rastgele piksellere bit yerlestirmenin yapildig1 bir
diger ¢alismada (Emam vd., 2016), bir karakterin
yerlestirilmesi 1. piksel BG kanallar1 ve 2-LSB, 2.
piksel B kanali ve 1-LSB, 3. piksel BG kanallar1 ve 2-
LSB ekleme seklinde gergeklestirilmistir. Bhardwaj
ve Sharma (2016) tarafindan rastgele secilmis
piksellere ters bit LSB yontemi kullanilarak 8 bitlik
gri tonlamali bir goriintii seti izerinde veri gizleme
deneyleri yiiriitiilmistiir. Onerilen yéntem ile veri
gizlenmis goriintiilerin, standart LSB yontemi ile
elde edilenlerden daha yiiksek gorsel kaliteye sahip
oldugu belirtilmistir. Bu ¢alismalarin en 6nemli
kisimlarindan biri rastgele say1 iretimidir. Yakut
(2021, 2022b) c¢alismalarinda bu konu fzerine
odaklanmis ve ayrik kosiniis doniistimiinii kullanan
bir rastgele say1 lreteci dnermistir. Gri tonlamali
goriintiiler icerisine gizlenmis mesajin tespitini
zorlastirmak icin 6nerilen bir yontemde (Macit ve
Koyun, 2020) ise ortii goriinti ilk olarak bloklara
ayrilmis ve her bir blok icin ¢esitli hesaplamalar
yapilara goriintiiye iliskin daha az ayrinti iceren
bloklar tespit edilmis ve gizli mesaj yerlestirilmistir.
Boylece goriintiiniin tamami yerine bazi bloklarina
veri gizlendiginden standart LSB ¢cikarma yontemi,
gomili metnin eldesi icin kullanilamayacaktir.
Calisma sonucunda blok sayisini artirmanin, veri
kapasitesini artirdig diger taraftan karmasikligi ve
islem siiresini de artirdig ifade edilmistir. Baysan ve
Ozekes (2023) tarafindan veri gizleme icin
uzaklastirilmis LSB ekleme yontemi Onerilmistir.
Onerilen yéntem ile gizlenecek mesaj, goriintii
icerisine orantili olarak dagitilarak belirli bir alanda
y1gilma engellenmistir. Konyar vd. (2018) tarafindan
ise kullanicilarin veri gizleme igin en uygun
goriintiiyii secebilmelerine olanak taniyan bir araytiz
tasarlanmistir.  Gizleme kapasitesi icin RGB
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kanallarinin hepsi kullanilmis ve gizleme sonrasi en
az degisiklige ugrayan goriintiiniin kullaniciya
onerilmesi saglanmistir.

Bu ¢alismada, bazi klasik kriptografi yontemleri
ve LSB goriintii steganografi algoritmasi kullanilarak
ve Ozet string araciligi ile verileri gizleyerek ii¢
katmanli bir giivenlik uygulamasi “Sten 0.1”
gelistirilmistir. Uygulama ile cesitli formattaki
goriintii dosyalar1 tizerinde farkl renk kanallar ve
LSB sayis1 se¢imi ile veri (orijinal ya da sifrelenmis
metin) gizleme islemi mimkiindiir. Calismada
kullanilan kriptografi ve steganografi yontemleri
Bolim 2’de agiklanmistir. Gelistirilen uygulamaya
iliskin detaylar Bolim 3’te, uygulama sonuglari ise
Bolim 4’te verilmistir. Son bdliimde, sonuglar
degerlendirilmis ve dneriler sunulmustur.

2. BILGI GUVENLIiGi SISTEMLERI

Bilisim teknolojisi alanindaki gelismelerle
birlikte, verilerin giivenligini saglamak icin bircok
yontem uygulanmaktadir. Kriptografi ve
steganografi, veri gizliligini saglamada
kullanilabilecek yontemlerdir. Bu boéliimde, klasik
kriptografi yontemleri ve goriintii steganografi
yontemi olan LSB ekleme sunulmustur.

2.1. Kriptografi

Kriptografi, bir mesaji yetkili olmayan kisiler
icin anlasilmasi zor bir forma doniistiirerek koruma
altina almay1 amaglar. Mesajin yalmizca alic1 ve
gonderici tarafindan okunmasina, goériintiilenmesine
izin verir ve Ui¢iinci sahislara, kotil niyetli taraflara
kars1 haberlesmenin giivenligini saglar. Gelistirilmis
bircok kriptografi algoritmasi vardir ve anahtar
kullanimi, anahtar yapisi/tiri, karmasiklik ve
performans agisindan farklihik gostermektedir.
Calisma kapsaminda yerine koyma, yer degistirme,
tek alfabeli, cok alfabeli, blok sifreleme gibi farkl
ozellikler sunan klasik kriptografi yontemleri tercih
edilmistir. Bu yoOntemlerin ortak ozelligi ise
sifreleme ve sifre ¢c6zme i¢in sadece bir gizli anahtar
kullanmasidir.

e Sezar sifreleme; tek alfabeli bir yerine
koyma sifreleme yontemidir. Romali lider Julius
Caesar tarafindan ordu haberlesmesinde mesajlarin
glivenligini saglamak icin kullanilmistir (Abraham ve
Shefiu, 2012). Sifrelenecek metindeki her bir harf
yerine, o harften anahtar olarak belirlenen miktar
kadar ileri kaydirma (6teleme) yapildiginda karsilik
gelen harf kullanilarak sifreleme yapilir. Sifre ¢ozme
(desifre etme) islemi icin ise yapilan islemin tersi

uygulanir.
e Scytale (sarmal) sifreleme; en bilinen yer
degistirme sifrelemesidir. Scytale olarak

adlandirilan bir tahta ¢ubugun etrafina sarilmis
parsdmen veya papiriis seridine gizlemek istenilen
mesaj yazilir. Serit acildiginda orijinal mesajdaki tim
harfler farkli bir konuma aktarilmis ve bdylece
sifrelenmis metin elde edilmis olur (Diepenbroek,

Bilgisayar Bilimleri ve Teknolojileri Dergisi



Bilgisayar Bilimleri ve Teknolojileri Dergisi- 2023; 4(2); 56-66

2021). Mesajin desifre edilebilmesi i¢cin ayni
yarig¢apa sahip Scytale cihazinin kullanilmasi gerekir.

e Vigenére sifreleme; ¢oklu alfabe kullanan
bir yerine koyma sifreleme tiirtidiir. Alfabedeki
harfler satir ve siitun isimlerini ifade etmek tizere bir
tablo olusturulur (Aliyu ve Olaniyan, 2016).
Tablonun ilk satirina orijinal alfabe yazilir, daha
sonra satirdaki harfler birer kaydirilarak bir sonraki
satira yazilacak alfabe elde edilir ve bu islem
tablonun biitiin satirlari i¢in tekrarlanir. Sifreleme
isleminde olusturulan bu tabloda satir, sifrelenecek
metnin harflerini; sutun ise anahtar
metnin/kelimenin harflerini temsil eder. Segilen
anahtar metnin boyutu, sifrelenecek metinden daha
kisa uzunlukta ise anahtar metin, sifrelenecek metni
tamamen oOrtene kadar yinelenir. Sirasiyla
sifrelenecek metnin her bir harfi ile anahtar metnin
ayni siradaki (indeksteki) harfine tabloda karsilik
gelen harf yazilarak sifreli metin olusturulur.

« Hill sifreleme; bir blok sifreleme tiiriidiir ve
lineer cebire dayanir. Sifrelenecek metin belirli bir
biiytikliikteki bloklara ayrilarak bloklar halinde
sifrelenir. Blok boyutuna (k) gore sifrelemede
kullanilacak anahtar kare matrisin boyutu (k x k)
belirlenir. Sifreleme isleminde kullanilan anahtar
matrisin elemanlarimi  (ASCII kod igin 0-255
araliginda) belirlemek 6nemli bir sorundur. Sifre
¢6zme islemi de diisiiniildiigiinde matrisin bir tersi
olmalidir ve anahtarin determinant1 1 olacak sekilde
elemanlar secilmelidir (Putera vd., 2016).
Sifrelenecek  metindeki  harflerin  alfabedeki
sirasindan ya da ASCII degerlerinden olusan her bir
blok, anahtar matris ile ¢arpilir ve daha sonra
kullanilan alfabedeki harf sayisina ya da 256’ya gore
modu alinir ve elde edilen sayisal degerlere karsilik
gelen harfler ile sifreli metin elde edilir.

2.2. Steganografi

Steganografi, gizlilik, mahremiyet, veri
biitiinliigii gibi bilgi giivenligi kavramlarini saglamak
icin yaygin olarak kullanilir. “Gizlenmis yaz1”
anlamina gelir ve veriyi yetkisiz kisilerden gizleme
amacini tasir. Veriyi gizlemek icin goriintii, metin,
video gibi cesitli ortamlar kullanilir, bu ortama orti
(cover, kapak) ve icerisinde gizlenmis veri bulunan
ortama ise stego denir. Elde edilen tiim stego
ortamlar i¢in kalite, ¢cok 6nemli bir parametredir.
Objektif kalite degerlendirmesi yapmak temel
dogruluk icin gereklidir.

Bu ¢alismada, LSB tabanli goriintii steganografi
yontemi  kullanmilmistir. LSB ekleme, siklikla
uygulanan bir steganografi yontemidir ve daha az
karmasiktir. Gizlenecek metin, ikili say1 (binary)
sisteminde ifade edilir ve daha sonra goriintiiniin her
bir pikselinin en az anlaml bitlerine sirasiyla
yerlestirilir. Yerlestirmede LSB kullanimi, orijinal
goriintli lzerinde gozle goriilir bir degisiklik
olusturmamaktadir. RGB goriintiilerde her bir renk
kanalinin en az anlaml bitleri kullanilarak da veri
gizlenebilir. Ayrica farkl kanal(lar) ve/veya LSB
miktar1 tercih edilerek gilivenlik artirilabilir. En

59

uygun gizleme yontemini belirlemek ve ortii goriinti
ile stego goriintli arasindaki farki degerlendirmek
icin Tepe Sinyal Giirtltii Orani (Peak Signal-to-Noise
Ratio, PSNR) ve Ortalama Karesel Hata (Mean
Squared Error, MSE) kalite 6l¢iimleri yaygin olarak
kullanilmaktadir (Sara vd., 2019).

3. UYGULAMA

Calismada, cesitli klasik kriptografi
yontemlerini ve LSB goriintii steganografiyi birlikte
kullanan Sten 0.1 uygulamasi gelistirilmistir.
Uygulama araciligiyla metin sifreleme ve sifre
¢6zme, bir metnin orijinal veya sifrelenmis halini bir
orti gorilintiiye gizleme ve ¢ikarma
yapilabilmektedir. Siireci 6zetleyen akis diyagrami
Sekil 1’de verilmistir.

Baglat
Goruntuyi ag
Metin
gizleme/gikarma
- iglemi?
izleme Cikarma
Hayir - LSB miktarini ve
Met;: kanal secgimini al
girildi
mi? l
I
Evet Random seed
v girildi
mi?
i |
S D Evet Hayir

algoritmasi ve
anahtar
belirtildi
mi?

Random seed ile
verilerin gizlendigi
pikselleri elde et

|
Hayir Evet
Gomiili metni géruntiden

gikar
Metni gifrele l
l Sifreleme

LSB miktarini ve algoritmasi ve
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Sekil 1. Sten 0.1 uygulamasi islem akisi
3.1. Sten0.1

Sten 0.1 uygulamasi, Python dilinde Tkinter
Grafiksel Kullanict Arayiizii (Graphical User
Interface, GUI) kiitiiphanesi yardimiyla
gelistirilmistir. Uygulama ile yapilabilecek sifreleme,
sifre ¢6zme, veri yerlestirme /gomme ve ¢ikarma gibi
islemleri son Kkullaniciya en etkili bigimde
sunabilmek amaciyla Sekil 2’de verilen meniiye
dayali GUI tasarlanmistir.
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Sekil 2. Sten 0.1 kullanic1 araytizii
3.2. Sifreleme ve sifre cozme

Arayiiz ile kriptografi i¢in tercih edilen
sifreleme yontemi (Sezar, Scytale, Vigenere ve Hill
sifreleme) secilebilmekte ve secilen yonteme ait bir
gizli anahtar girisi yapilabilmektedir (bkz. Sekil 3).
Uygun anahtar se¢iminin yapilabilmesi i¢in ¢esitli
kontroller gerceklestirilmektedir. Ornegin, Sezar
sifrelemede sadece say1 girisine izin verilmektedir.
Bu durumun disinda kalan her  giris
reddedilmektedir. Ayni sekilde, “Decode” isleminin
yapilabilmesi icin de bu bilgilerin girilmesi
gerekmektedir. Sekil 3’'te Sezar sifrelemeye ait
girilen sifreleme anahtar1 *** olarak géziilkmektedir.
Bu, ekstra bir giivenlik gerekgesiyle yapilmistir.
Kullanic1 isterse uygulamaya ait konfigiirasyon
(vapilandirma) dosyasinda degisiklik yaparak bu
davranisi degistirebilir. Bu sekilde girilen anahtar
degeri varsayilan olarak goriiniir olacaktir.

Caesar b

Encryption

Sekil 3. Sifreleme algoritmas1 secimi ve anahtar
girisi

Sifreleme islemlerinin gerceklestirilmesinde ele
alinan hususlar asagida listelenmistir.

e Sezar sifreleme icin girilen anahtar
degerinin (Oteleme miktar1) say1 olup olmadigi
kontrol edilir ve alfabe uzunlugunun katlarma esit
olmadigindan emin olunur.

e Scytale sifreleme ve sifre ¢ozme i¢in ayni
ozellikte Scytale cihazi kullanilmalidir. Bu nedenle
cihazin yaricap degeri, uygulamada anahtar olarak
kullanilmistir. Sifrelemede metin matris (satir x
siitun) formatinda ele alindiginda anahtar degeri,
siitun sayisina (sonraki satira ge¢me adimina)
karsilik gelir. Sifrelenecek metnin harfleri, satir ve
slitunlara sirasiyla yerlestirilir ve sonra tek boyutlu
diziye dontstiiriilerek sifrelenmis metin elde edilir.
Anahtar degerinin sifirdan farkli bir say1 olarak
girilmesi saglanir.
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e Vigenere ve Hill sifrelemede, girilen anahtar
metnin karakterlerinin alfabede oldugundan emin
olunur.

e Hill sifreleme isleminde secilen bir metin,
onceden belirlenmis bir kare matrise metnin her
harfinin ASCII tablosundaki sayisal karsiligi
yerlestirilerek anahtar olusturulur. Matriste eksik
kalan kisimlar rastgele sayilarla tamamlanir. Ancak
her metin, anahtar olarak kullanilamaz. Metnin
anahtar olarak kullanilabilmesi i¢in anahtar ile
olusturulacak matrisin tersinin alinabiliyor olmasi
ve ayni zamanda bu matrisin determinantinin,
kullanilacak alfabedeki karakter sayisiyla aralarinda
asal olmasi gerekmektedir. Bunun sebebi, sifre
¢6zme isleminde matrisin ters cevrilecek olmasidir.
Eger matrisin determinanti1 alfabe uzunlugu ile
aralarinda asal olmazsa ortak bélenleri 1’den farkli
gelir. Bu, anahtar olarak kullanilamaz. Bu sartlar
saglayan bir anahtar secildikten sonra, sifrelenecek
metin anahtar matrisin bir boyutunun uzunlugunda
bloklara ayrilir. Bloklar ile anahtar matris ¢arpilir,
elde edilen sayilarin ASCII karsiliklar1 bulunur ve
sifrelenmis metnin bloklar: elde edilir. Sifre ¢6zme
islemi ise anahtar matrisin tersi ile sifrelenmis
metnin her bir blogunun matris ¢carpimina sokulmasi
ile gerceklestirilir.

3.3. Verigizleme ve ¢cikarma
3.3.1. Ortii goriintiisii secimi

Orti goriintl, kullanicidan alinan ve igerisine
gizli mesajin yerlestirilmesi amaciyla kullanilan
goriintii dosyasidir. LSB yontemi, yapis1 geregi
sikistirmasiz  gorlntii formatlariyla ugrasmayi
gerektirir. Bu ylizden ¢alismada JPEG tarzi
sikistirillmis goriinti formatlar1 yerine RGB veya
RGBA renk modunda BMP ve PNG goriintiilerle
calisilmistir. Uygulamada Sekil 4’'te gosterilen 24 bit
derinligine sahip dort farkl test ortii goriintiisii
lizerinde deneyler gergeklestirilmistir. “Lena” ve
“Pepper” standart goriintii dosyalar1 512x512, “Cat”
goriintiisii (URL-1) 900x900 ve “Scenery” (URL-2)
ise 1280x853 piksel boyutundadir.
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Secilen oOrtii gorintiiye ait faydali bilgiler
“File->Image Properties” secenegi ile (boyut, renk
modu, veri kapasitesi gibi) goriintiilenebilmektedir.
Veri gizleme oOncesi goriintiiniin veri yiikleme
kapasitesini gormesi agisindan kullaniciya avantaj
saglamaktadir.

Sekil 4. Test goriintiileri, a) Lena, b) Pepper, c) Cat
ve d) Scenery

3.3.2. Verinin orti goriintilye sirali
yerlestirilmesi
Gizlenecek metnin ve Ortii  gorintiiniin

boyutuna bagh olarak kullanici, arayiiz ile kanal(lar)
ve LSB miktar1 tercihi yapilabilmektedir. Bu tercih,
gizli verinin ortii verisine yerlestirilmesi ve stego
verisinden gizli verinin ¢ikarilmasi asamasinda bir
anahtar gorevi gorecektir. Verilerin gizlenmesinde
onceki ¢alismalarda kullanilan, bir, iki veya ikiden
fazla LSB kullanimina alternatif olarak kullaniciya,
renkli bir goriintiiniin her bir renk kanali icin ayr1
ayri LSB miktarini belirleme secenegi sunulmustur.
RGB renk modunda bir goériintii icin minimum 1 ve
maksimum 24 bit kullanilabilir. Kullanic1 arayiizii
lizerinde her bir kanal i¢cin LSB miktarinin
belirlenebilmesini saglayan kisim Sekil 5’te
gosterilmistir.

Sekil 5. Test goriintiileri, a) Lena, b) Pepper, c) Cat
ve d) Scenery

Her bir piksel icin n-LSB kullanimi durumunda,
gorilintii icerisine yerlestirilebilecek maksimum bit
sayist  (kapasite), Denklem (1) yardimiyla
hesaplanmaktadir. 1-LSB kullanim1 durumunda elde
edilen degerler, Lena goriintiisii icin 786.432, Cat
gorintiisii icin 2.430.000 ve Scenery goruntiisu i¢in
3.275.520 bittir.

kapasite = n x piksel genislik
x piksel yiikseklik
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x renk kanali sayisi (1

Gizlenmek istenen veri, gizleme secenekleri ile
birlikte “gizleme fonksiyonuna” verilir. Bu fonksiyon
gizli veriyi ortll goriintiiye orijinal veya sifrelenmis
hali ile yerlestirerek stego goriintiiniin elde
edilmesini saglar. Ardindan stego goriintiiniin
kaydedilecegi konum bilgisi alinir ve islemin basarili

olmasi durumunda bir bilgilendirme mesaji
kullaniciya gosterilir.

3.3.3. Verinin orti goruntiiye rastgele
yerlestirilmesi

Ek opsiyonel bir giivenlik adimi olarak

gizlenecek veri bitleri dogrudan orti goriintiiye
gomiilmek yerine rastgele secilmis piksellerine
yerlestirilebilmektedir. Bunun i¢in bir Soézde
Rastgele Say1 Ureteci (Pseudo-Random Number
Generator, PRNG) seed (tohum) degeri, anahtar
gorevi lstlenecek sekilde kullaniciya sunulmustur
(bkz. Sekil 2). PRNG, bir seed degeri alan ve bir dizi
benzersiz say1 iireten bir kara kutu gorevi
gormektedir (Emam vd, 2016). Uygulama
kapsaminda, kullanicidan bir string (dizge) deger
alinir. Girilen deger icin PRNG yardimi ile sabit
uzunlukta bir 6zet string elde edilir. Anahtar deger
girilmeden de renk kanali ve LSB miktar1 se¢imi girdi
olarak da alinabilmektedir. Boylece ek bir anahtar
degere ihtiyac ortadan kalkmaktadir. Son olarak 6zet
kullanilarak gorintiideki piksellerin indislerinin
rastgele dagilmis bir versiyonu elde edilir. Boylece
kullanilan veri bitleri de saklanarak gémiilii metnin
standart LSB ¢ikarma yontemi ile tespit edilme sansi
azaltilmaktadir. Eger bu islem tercih edilmek
istenmez ise veriler gorlinti icerisine sirali olarak
yerlestirilecektir. ilgili isleme ait s6zde kod asagida
verilmistir.

Gizlenecek mesaj, M
Sifreleme algoritmasi, C
Sifreleme anahtari, K
PRNG, R
Resim dosyasi pikselleri, P
R, G ve B i¢in LSB, 1. = {LSBx, LSBq, LSB#}
Cikis @ Stego goriintii, §
if M is None then
| return None
else |
if C is not None then
if K is None then
‘ return None
else
\ sifrelemeAigoritmasiKullan = True
end
else
| sifrelemeAigoritmasiKullan = False
| end
end
if R is not None then
P piksellerini listeye dontistiir
P piksellerini R degerine gore rastgele karnstir

Girigler :

else
| P piksellerini listeye déniigtiir
end
if sifrelemeAlgoritmasiKullan is True then
M mesajini C sifreleme algoritmas: ve K sifreleme anahtarn ile sifrele
L degeriile M mesajim P piksellerine yerlestirerek § stego nesnesini olugtur
else
| L degeriile M mesajimi P piksellerine yerlestirerck S stego nesnesini olugtur
end
| return §

3.3.4. Gizli verinin stego gériintiiden ¢ikarilmasi
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Stego goriintii, araylz araciligiyla secildikten
sonra sifreleme ve veri gizleme islemlerinde
kullanilan sifreleme yontemi ve anahtari, renk kanali
ve LSB miktar1 se¢imi ile PRNG seed uygulanma
durumu i¢in aym bilgiler girilir. Bu bilgiler,
“uygulama tarafindan gizlenmis veriyi tekrar elde
etme fonksiyonuna” gonderilir. Bu sekilde fonksiyon
onceden yapilan islemleri tersten ytriiterek orijinal
metnin elde edilmesini saglar.

4. SONUCLAR VE TARTISMA

Uygulama kapsaminda Sekil 4’te verilen orti
goriintiilere cesitli alternatiflerle ayn1 boyutta veri
gizlenmis islem siireleri incelenmistir. Sirali ve
rastgele secilmis goriintii piksellerine farkli LSB
miktarinda yerlestirme yapilarak elde edilmis stego
goriintiler, ortii goriintilerle MSE, PSNR ve Yapisal
Benzerlik Indeksi Olgiimii (Structural Similarity
Index Measurement, SSIM) bakimindan
karsilastirilmis ve goriintiilerdeki bozulma oranlar
analiz edilmistir.

MSE, orijinal gériintii (O) ile stego goriintii (0')
arasindaki hatanin karesel ortalamasini verir ve
Denklem (2) yardimi ile hesaplanir (Balkesen ve

Koger, 2020). Gorilntiilerdeki pikseller, hxw
boyutunda bir matris olarak ele alinir.
2
MSE = St 2 (060 =0"ip) 2)

hXxw

MSE, Denklem (3) ile PSNR’ye doniistiiriilir.
Orijinal goriintii ile stego goriintii arasindaki farki
degerlendirmek icin bir kalite o6l¢iimii olarak
kullanilir. Desibel (dB) cinsinden ol¢iiliir (Ali ve ark.,

2019; Ansari ve ark., 2020). Daha yiiksek bir PSNR,
PSNR'nin daha iyi oldugunu gosterir (Awadh ve ark.,
2022).X, orijinal gériintiiniin tepe sinyal degeridir ve
Denklem (4) kullanilarak hesaplanir (Bhardwaj ve
Sharma, 2016).

3)
(4)

2
PSNR = 10 X logwﬁ
X =max(0g, = 0'w))

SSIM, iki goriintiiniin ne kadar benzer oldugunu
belirlemek icin kullanilir ve degeri ne kadar
yiikksekse o kadar iyidir. Denklem (5) yardimi ile
hesaplanir. c1 ve cz, her terimi stabilize eden kiiciik
pozitif sabitlerdir. po ve oo, orijinal gériintiiye iliskin
piksel ortalamasini ve standart sapmasini temsil
etmektedir. po' ve oo ise sirasiyla stego goriintiiye
iliskin piksel ortalamas1 ve standart sapmasidir
(Awadh ve ark., 2022).

2Xug X UgrtCy
Ko+ G+ e

2Xoportcz

SSIM(0,0") =

(5)
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Piksellerin R, G ve B kanallar i¢in ayr ayn 1-
LSB, 3-LSB ve 4-LSB ekleme sirali ve rastgele sekilde
uygulanmis ve gorintii icerisine maksimum bit
yerlestirilmesi yapilmistir. 1-LSB, 3-LSB ve 4-LSB
yontemleri sonucu hesaplanan PSNR, MSE ve SSIM
degerleri ve stego goriintiinliin olusturulmasi icin
harcanan siireler, Tablo 1, Tablo 2 ve Tablo 3’te
sirastyla karsilastirmali olarak verilmistir. Deneyler
sonucu elde edilen goriintiller ise Tablo 4'te
sunulmustur.

Tablo 1. RGB kanallari i¢in 1-LSB kullanildiginda elde edilen deneysel sonuclar

Maksimum Gizlenen MSE Gizleme Siiresi
Gorintii | Kapasite Karakter PSR (dB) SSIM sn)
(bit) Boyutu (bayt) Sirali | Rastgele | Sirali | Rastgele | Sirali | Rastgele | Sirali | Rastgele
Lena 786.432 98.304 51,141 | 51,143 10,319 | 0,303 ] 0997 | 0,997 1,321 1,341
Pepper 786.432 98.304 51,138 | 51,133 1 0,313 | 0,302 ] 0,996 | 0,997 1,320 1,411
Cat 2.430.000 303.750 51,071 51,069 | 0,484 0,486 0,998 0,998 2,994 3,360
Scenery | 3.275.520 409.440 51,143 51,146 | 0,317 0,306 0,997 0,997 4,767 5,356
Tablo 2. RGB kanallari icin 3-LSB kullanildiginda elde edilen deneysel sonug¢lar
Maksun.um Gizlenen PSNR (dB) MSE SSIM Gizleme Siiresi
- Kapasite Karakter (sn)
Goruntd (bit) Boyutu
(bet) Sirali Rastgele | Sirali | Rastgele | Sirali | Rastgele | Sirali | Rastgele
Lena 2.359.296 294.912 38,395 38,394 | 2,083 2,102 0,994 0,994 1,323 1,412
Pepper 2.359.296 294912 38,285 38,285 | 2,395 2,426 0,990 0,990 1,320 1,411
Cat 7.290.000 911.250 38,833 38,838 | 9,133 9,031 0,995 0,995 3,001 3,655
Scenery | 9.826.560 1.228.320 38,327 | 38,313 | 2,210 | 2,214 ] 0990 | 0990 | 5,096 | 5,723
Tablo 3. RGB kanallari icin 4-LSB kullanildiginda elde edilen deneysel sonuglar
Maksimum | ~GiZlenen PSNR (dB) MSE SSIM Gizleme Stiresi
e . Karakter (sn)
Gorinti Kapasite Bovutu
(bit) (bZ vi) Sirali | Rastgele | Swrali | Rastgele | Sirali | Rastgele | Sirali | Rastgele
Lena 3.145.728 393.216 32,691 | 32,678 | 13,373 | 13,358 ] 0,991 | 0991 | 1,326 1,419
Pepper | 3.145.728 393.216 32,861 | 32,851 | 8,955 9,088 10981 | 0981 | 1,320 1,411
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Cat 9.720.000 1.215.000 29,217 29,216 | 67,967 | 67,973 | 0,992 0,992 3,317 3,742
Scenery | 13.102.080 1.637.760 32,803 32,807 | 13,008 | 13,003 | 0,979 0,979 5,182 5,955
Tablo 4. Sirali ve rastgele 1-LSB, 3-LSB ve 4-LSB yerlestirme sonucu elde edilen goériintiiler
Yerlestirme|n-LSB Stego GOrunti
Lena Pepper Cat Scenery
Sirali 1-LSB 7 '
3-LSB
4-LSB
Rastgele 1-LSB
3-LSB
4-LSB

Sirali piksellere ve rastgele secilmis piksellere
1-LSB (bir pikselin her bir kanalina 1 bit olmak lizere
toplamda 3 bit) ekleme ydnteminin uygulanmasi
elde edilen stego goriintiilerin benzerlik indeksleri,
%99,6 ve tizeridir. Bununla birlikte her iki durumda
da birbirine yakin PSNR degerleri elde edilmis ve
0,002 - 0,005 dB arasinda bir degisim gozlenmistir
(bkz. Tablo 1). MSE degerleri agisindan ise rastgele
1-LSB yerlestirme sonucu Cat gorintiisii hari¢ diger
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goriintillerde azalma gorilmiistiir. Diger taraftan
0,002 degerinde hata artisina sebep olarak, Cat
goriintiisiiniin baskin bir arka planinin olmasi
gosterilebilir.

En yiiksek boyuta sahip Scenery goriintiisiine,
maksimum kapasitede, rastgele piksellere 4-LSB
ekleme islemi uygulandiginda elde edilen stego-
goriintii kalitesi (PSNR degeri 32,803 dB), sirali
ekleme sonucu elde edilen stego-goriintii kalitesiyle
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(PSNR degeri 32,807 dB) hemen hemen aynidir. Bu

sonuclar, oOnerilen rastgele bit yerlestirme
yonteminin etkinligini ortaya koymaktadir.
1-LSB kullanilmasi durumu ile

karsilastirildiginda, 4-LSB eklenmis goriintiilerdeki
degisim insan gozlniin algilayabilecegi boyutlara
ulagabilir. Tablo 4’te sunulan gorintiler
incelendiginde, 6zellikle beyaz bir arka plana sahip
olan Cat goriintiisi i¢in sirali yerlestirme sonucu
elde edilen goriintiideki farklilik ¢iplak gozle tespit
miimkin olabilmektedir. Belirgin o6zellikleri olan
goriintiller icin c¢alismada oOnerilen rastgele
yerlestirme yontemi tercih edilebilir.

Islem sirasinda ekstra hesaplamalar nedeniyle
veri gizleme icin harcanan siire, LSB miktar1 ve
gizlenen veri boyutu ile genel olarak artmistir. Siral
4-LSB yerlestirme ile karsilastirildiginda rastgele 4-

LSB yerlestirme ile veri gizleme siirelerinde Lena
goruntiisii icin 0,07; Pepper i¢in 0,069; Cati¢in 0,128
ve Scenery i¢in 0,149 oraninda artis goriilmiistir.
Diger taraftan, verilerin goriintii icerisinde rastgele
piksellerin en az anlaml bitlerine atanmasi daha
yuksek giivenlik seviyesi sunmaktadir.

Sirali  ve rastgele yerlestirme islemleri
sonucunda yaklasik %98 ve iizeri SSIM degerine
sahip stego goriintiiler elde edilmistir. Kullanilan
LSB miktarinin ve gizlenen veri boyutunun artmasi
ile elde edilen PSNR degerlerinde bir diisiis gézlense
de stego gorintiiler, kabul edilebilir bir gorsel
kaliteye (30 dB ve lizeri) sahiptir. Ayrica rastgele
yerlestirme ile ihmal edilebilir derecede bir giiriilti
saglanmistir. Elde edilen deneysel sonuglar,
literatirdeki calismalar ile de karsilastirilmis ve
Tablo 5’te sunulmustur.

Tablo 5. Diger arastirmacilar tarafindan elde edilen sonuglar ile calismanin karsilastirilmasi

Referans Yontem Gorinti Gizlenen Veri (bit) PSNR (dB) SSIM
L 1.046.519 29,885 0,986
(Kogak, 2019)  |RG ve sirali 2-LSB ena
Pepper 1.046.519 27,963 0,984
15.160 68,45
1-LSB Lena )
Pepper 15.160 67,09
(Ansari vd., 3.LSB Lena 15.160 51,89
2020) Pepper 15.160 51,89
15.160 46,28
4-LSB Lena
Pepper 15.160 46,28
(Dogan vd, Sirali 2-LSB L 12.282 34,34 0,997
2016) ena . ) )
(Solak ve RGBBGRRG ve 1-LSB Lena 698.984 51,656 0,99982
Altinisik, 2019) Pepper 698.984 51,621 0,99981
(Balkesenve g b e rastgele 1-LSB Lena 693.600 51,29 0,98
Kocer, 2020)
(Emam vd.,, 3 piksel, BG ve rastgele 2- Lena 349.520 51,83 -
2016) 1-2 LSB Pepper 349.520 51,85 -
Lena 786.432 51,143 0,997
RGB ve rastgele 1-LSB
Pepper 786.432 51,133 0,997
Lena 2.359.296 38,394 0,994
Bu ¢alisma RGB ve rastgele 3-LSB
Pepper 2.359.296 38,285 0,990
Lena 3.145.728 32,678 0,991
RGB ve rastgele 4-LSB
Pepper 3.145.728 32,851 0,981

Kogak (2015) tarafindan Lena ve Pepper
gorintiileri lizerinde yapilan testlerde, R ve G
kanallarina 2-LSB (bir piksel i¢in toplam 4 bit)
ekleme ile 1.046.519 bit yerlestirme yapilmistir.
Belirtilen gorintiiler icin sirasiyla PSNR degerleri
29,885 dB - 27,963 dB ve SSIM degerleri 0,986 ve
0,984 olarak elde edilmistir. Calisma kapsaminda R,
G ve B kanallar i¢in 3-LSB (bir piksele toplamda 9
bit) ekleme yontemi ile 2.359.296 bit yerlestirilmis
ve PSNR degeri en diisiik 51,133 dB ve SSIM degeri
0,997 olarak hesaplanmistir. Onerilen yontem ile
daha yiiksek PSNR ve SSIM degerlerinin bulunmasi,
goriintli lzerinde daha az bozulmaya neden
olundugunu gosterir.
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Renk Kkanallarinin her birine 1-LSB yontemini
uygulayan ve toplamda 3 piksele 8 bit yerlestirme
yapan Solak ve Altinisik (2019), 698.984 bit veri
gizlenmis stego Lena ve Pepper goriintileri icin
PSNR degerlerini sirasiyla 51,656 dB ve 51,621 dB
olarak bulmuslardir. Bu ¢alismada, her bir renk
kanalina rastgele 1-LSB (toplamda 3 piksele 9 bit)
yerlestirme deneyleri sonucunda elde edilen PSNR
degerleri ise sirasiyla 51,143 dB ve 51,133 dB'dir.
Calisma kapsaminda, (Solak ve Altimisik, 2019) ile
oldukca yakin PSNR ve SSIM degerleri elde edilmekle
birlikte, daha fazla veri gizlenmis (786.432 bit) ve
bitler rastgele yerlestirildigi icin daha fazla glivenlik
sunulmustur. Lena goriintiisiiniin RGB kanallarina
rastgele 1-LSB ekleme isleminin yapildig1 calismada
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(Balkesen ve Koger, 2020), 693.600 bit veri
gizlenmis ve 51,29 dB PSNR degeri elde edilmistir.
Rastgele bit yerlestirmenin yapildigi diger calismada
(Emam vd., 2016) ise 349.520 bit veri gizlenmis ve
PSNR degeri 51,83 dB hesaplanmistir. Onerilen
yontemde, ayni goriintiiniin RGB kanallarina 1-LSB
ekleme ile daha fazla veri gizlenmis ve buna ragmen
PSNR degeri 51,143 dB elde edilmistir. SSIM
degerleri agisindan karsilastirildiginda 0,997 ile
goriintii icin daha yiiksek yapisal benzerlik
saglanmistir.

5. DEGERLENDIRME

Calismada, hassas verileri gizlemek ve
saldirilardan korumak icin kriptografi (gizli bilgileri
sifreleme) ve steganografi (gizli bilgileri saklama)
yontemlerini kullanan bir giivenlik sistemi 6nerilmis
ve Sten 0.1 isimli bir uygulama gelistirilmistir.
Uygulama ile kriptografi ve steganografi islemleri
kullanici  se¢imine bagli olarak ayr1 ayn
gerceklestirilebilmektedir. Ayrica, LSB ekleme
isleminin bir rastgele dizi dikkate alinarak yapilmasi
ile veri gizleme daha gilivenli hale getirilmistir.
Calismada onerilen yontemde, rastgele karistirma
stirecinden dolay1 c¢iktinin iretilmesi biraz daha
yavas olabilmektedir. Ancak gizlenen metnin elde
edilmesi zorlastirilmis ve ek bir anahtar kullanimi ile
ekstra giivenlik sunulmustur.

Kullanilan LSB miktar1 arttikca normal veya
rastgele yerlestirme fark etmeksizin stego
goriintiide gozlenen farklilik gozle tespit edilebilir
boyutta olacaktir. Ozellikle Sekil 4b’deki goriintii gibi
baskin renklerin bulundugu durumlarda bu vaziyet
daha da ciddidir. Rastgele yerlestirme yontemi,
ozellikle belirgin arka plana sahip gorintiiler
ve/veya daha fazla LSB kullanilmas1 gereken
durumlar i¢in artan giivenlik sundugundan
onerilmektedir. Bununla birlikte normal yerlestirme
sonucu iretilen ¢ikti lizerinde benzer bir etki
olusturdugundan diisiik veri gizleme siire artis1 goz
ard1 edilerek artan gilivenlik sebebiyle tercih
edilebilir.

Calisma kapsaminda gelistirilen Sten 0.1
uygulamasi, tibbi kayitlar, ihale verileri gibi 6nemli
verilerin saklanmasi, korunmasi ve giivenli iletimi
amach kullanilabilir. Uygulamada kullanilan klasik
sifreleme yontemlerine modern yontemler de
eklenerek kullanicilara daha gelismis bir giivenlik
sunulabilir.
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0Z
Anahtar Kelimeler: Bilisim alaninda 6nceki zamanlarda da uygulanan uzaktan destek ve uzaktan ¢alisma
Ayricalikli erisim ydnetim, kavramlari, 2019 yilinda baslayan ve tiim diinyay: etkisi altina alan COVID-19 salgini ile
Uzaktan destek, hemen hemen tiim sektérler tarafindan uygulanmaya baslamistir. Olgegi ne olursa olsun
Uzaktan ¢alisma, biitiin girisimler dijital uygulamalar1 kullanmakta ya da kullanma plani yapmaktadir.
Kod olarak altyaps, Ozellikle holding diizeyindeki firmalar, birgok is siirecini karmasik kurumsal kaynak
Mikroservis planlama uygulamalar iizerinden yuriitmektedir. Bu uygulamalar icinse genellikle dis

kaynaklardan destek almakta ve bu destekler giiniimiizde siklikla uzaktan yapilmaktadir.
Bu asamada kurumlar gii¢cli bir erisim yonetim sistemine ihtiya¢ duymaktadirlar.
Bahsedilen sebeplerden o6tiirii ¢alismamizda, uzaktan baglanti ve destek siireglerinin
sanal masatlistii ve kod olarak alt yapi teknolojileri kullanilarak otomatik sekilde
yapilabilecegi bir ayricalikli erisim yonetim sistemi Onerilmistir. Tasarlanan sistem ile
kullanicilara, baglanti saglanacak sunucuda yapilacak olan is icin en az diizeyde ayricalik
verilmesi hedeflenmektedir. Bir sunucuya yapilan baglantilarin geriye doniik takibinin
rahatlikla yapilabilmesi i¢in, ¢alisma sonucu dnerilmis olan ayricalikli erisim yonetim
uygulamasina giicli bir kayit defteri sistemi (log) eklenmistir. Calismamizda konteynir
teknolojileri kullanilarak mikro-servis tabanli bir sistem 6nerilmis bu sayede platform
bagimsiz c¢alisan bir sistem elde edilmesi amag¢lanmistir. Calismamiz sonucunda elde
edilen sistemin kod olarak altyapi ve konteynir teknolojilerini birlikte kullanan ilk
ayricalikli erisim yonetim sistemi oldugu degerlendirilmektedir.

DtyPAM: Container Based Privilege Access Management System for Corporate
Consulting Companies

ABSTRACT
Keywords: The concepts of remote support and remote work, which have been applied in the field of
Privilege Access management, information technology in the past, began to be implemented by almost all sectors with
Remote support, the onset of the COVID-19 pandemic in 2019, affecting the entire world. Regardless of

Remote work,
Infrastructure as code,
Microservice

scale, all enterprises are using digital applications or planning to use them. Especially at
the level of holding companies, many business processes are conducted through complex
enterprise resource planning applications. These applications often require support from
external sources, and such support is frequently provided remotely in today's world. In
this context, organizations need a robust access management system. For the reasons
mentioned above, in our study, we propose a privileged access management system that
can automatically perform remote connection and support processes using virtual
desktop and code as infrastructure technologies. The designed system aims to provide
the minimum level of privilege to users for the tasks to be carried out on the connected
server. To facilitate the retrospective tracking of connections to a server, a strong registry
system (log) has been added to the privileged access management application
recommended as a result of the study. In our study, a microservices-based system using
container technologies is proposed, aiming to achieve a platform-independent system.
The system obtained as a result of our study is considered to be the first privileged access
management system that uses both code infrastructure and container technologies.
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1. GiRis

Ayricalikli Erisim Yonetimi (Privilege Access
Management - PAM), ayricalikli kullanicilarin bir
dizi giivenlik islevi ve siireci araciligiyla sistemlere
veya kaynaklara nasil eristiklerini kontrol eden,
yoneten ve raporlayan bir kimlik giivenligi
¢oziimiidiir. PAM, herhangi bir sisteme erisimi
denetlemek icin kullanilabilir, ancak genellikle etki
alan1 denetleyicileri ve iiretim sunucular1 gibi
yiksek degerli kaynaklara daha sik uygulanir
(Garbis & Chapman, 2021).

PAM, herhangi bir kurulusun giivenlik
stratejisinin temel bir bilesenidir. Bu sistemler,
yalnizca yetkili kullanicilarin belirli gérevleri yerine
getirebilmesini ve hassas verilere erisebilmesini
saglayarak, kurulus i¢indeki ayricalikli hesaplarin
ve erisim diizeylerinin kullanimini kontrol etmek ve
izlemek i¢in tasarlanmistir. Bu amag¢ dogrultusunda
iyi bir PAM ¢oziimi iki faktérli kimlik dogrulama,
belirli eylemler icin onay talep etme ve tim
etkinlikler icin bir denetim izi saglama gibi siiregleri
de barindirmalidir. PAM ¢oziimiinin en o6nemli
faydalarindan biri, sistemlere ve verilere yetkisiz
erisimi engellemeye yardimci olmasidir. Kurum
calisanlar, farkli sistemlere baglanti icin bagimsiz
tiyelikler kullanabilmektedir. Bu durumda isten
ayrilan bir personel {yeliklerinin iptal edilmesi
karmasik bir hal almakta, gozden kacan durumlarda
ise kotii niyetli personellerin ihlaller yapabilmesine
zemin olusturulmaktadir. PAM ¢oziimleri tyelik
sistemlerini tek bir noktada toplayarak, isten ¢ikan
personellerin tiim sistemlere ve verilere erisiminin
hizli ve kolay bir sekilde iptal edilmesini
saglamaktadir. Bu yapisi sayesinde calisanlarin
neden oldugu veri ihlallerine ve diger giivenlik
olaylarina karst korunmaya yardimcit olur.
Ayricalikli bir erisim yonetim sisteminin diger bir
yararl  ise  endiistri ~ dilizenlemelerine ve
standartlarina uygunlugun saglanmasina yardimci
olmasidir. Ornegin, saglik veya finans gibi denetime
tabii sektdrlerde, hassas verilere erisimde kati

kontroller  istenebilmektedir. =~ PAM  ¢6zimi
isletmeler i¢cin ekstra bir glvenlik katmani
saglarken, hassas veriler i¢in kontrollerin

yapilabilmesine yardimci olmaktadir. PAM, harici

saldirganlar ve kazara veri ihlalleri gibi c¢esitli

tehditlere karst koruma sagladifi icin siber
giivenligin en Onemli yodnlerinden biri olarak

degerlendirilmektedir (Garbis & Chapman, 2021).

Tlm bu faydalarin yani sira iyi bir PAM ¢6ziimii;

- Hassas verilere ve kritik sistemlere erisimi
yalnizca yetkili kullanicilarla sinirlayarak, bu
bilgilere yetkisiz erisimi ve kotiiye kullanimi
onlemeye yardimci olur.

- Iceriden gelen tehditler, genellikle bir
kurulusun sistemlerine ve verilerine yasal
erisime sahip olduklari i¢in 6zellikle zarar verici
olabilir. PAM, kullanicilarin erisimini,
gorevlerini yerine getirebilmek icin gereken
minimumla sinirlayarak ve ¢ok faktorli kimlik
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dogrulama gibi kontroller uygulayarak iceriden
gelen tehdit riskini azaltmaya yardimci olur.

- Dis saldirganlar, oturum a¢ma kimlik bilgilerini
calarak veya tahmin ederek bir kurulusun
sistemlerine ve verilerine erismeye ¢alisabilir.
Ayricalikli erisim yonetimi, giicli parolalar ve
parola yonetimi ¢6zlimleri uygulayarak bu
saldirilarin 6nlenmesine yardimci olur.

- Kazara veri ihlalleri, yetkili kullanicilar hata
yaptiginda veya ayricaliklarimi kasith olarak

kotiye  kullandiginda meydana  gelebilir.
Ayricalikli  erisim  yonetimi, kullanicilarin
erisimini yalnizca ihtiyac duyduklari

kaynaklarla sinirlayarak ve etkinlik izleme gibi
denetimler uygulayarak bu ihlallerin etkisini
azaltmaya yardimci olur.

Bu c¢alismada PAM ¢o6ziimlerinin tiim bu
ozellikleri dikkate alinarak, kurumsal destek
sistemlerine entegre olabilen modern ve yerli
ayricalikli erisim sistemi igeren, host bagimsiz
masaiistii altyapisi lizerinden oturumlari
yonetebilen, kod olarak altyap:r (Infrastructure as
Code - IaC) ile kullanici kurulumlarina gerek
kalmadan hazir sistem sunabilen, olasi baglanti
sayisinin limit sorununu ¢ozebilen, giligli bir
aksiyon kayit sistemi barindiran, kimlik bilgileri
gluvenligi  saglayarak  yonetim  siireglerinin
kolaylastiran ve siirekli erisilebilir olan bir PAM
sistemi énerilmistir. Onerilen sistemin gelistirilmesi
sirecinde konteynir teknolojileri kullanilarak
mikro-servis mimarisi kullanilmistir. Sistemin ana
amaclarindan birisi, uzak sunuculara erisim ic¢in
glvenlik ve ayricalik saglamaktir. Uzak sunuculara
erisim i¢in ssh ve rdp gibi farkli ag protokolleri
kullanilmaktadir. Calisma ile yapilacak uygulamada
yerinde ve bulut tizerinde konumlandirilabilen, bilgi
giivenligi ihmallerine kars1 direncli, farkli ag
protokolleri ile uyumlu ve ileride ¢ikabilecek yeni
ag protokollerine uyum saglayabilecek bir PAM
sisteminin tasarlanmasi amag¢lanmaktadir. Sistemin
mikro-servis tabanl gelistirilecegi icin her bir ag
protokolii icin farkli bir mikro-servis
gelistirilecektir. Uzaktan erisim icin yeni bir ag
protokoliiniin gerekli olmas1 durumunda sadece o
ag protokolii i¢in bir mikro-servis gelistirilecek, bu
sayede sistemin tiimiinde degisiklik yapmadan yeni
ag protokolleri sisteme eklenebilecektir. Tasarlanan
sistem ile kullanicilara, baglanti saglanacak
sunucuda yapilacak olan is i¢cin en az dilizeyde
ayricalik verilmesi hedeflenmektedir. Bir sunucuya
yapilan baglantilarin geriye doniik takibinin
rahatlikla  yapilabilmesi i¢in, ¢alisma ile
tasarlanacak olan PAM uygulamasina gii¢lii bir kayit
defteri sistemi (log) eklenmesi diisiiniilmektedir.
Eklenecek olan bu kayit sisteminin, veri madenciligi
ve is zekasi gibi analizlere de uyumlu olmasi,
platformun Olceklenebilmesi ve stirekli
calisabilmesi ise ¢alismamizin diger amaglari
arasinda yer almaktadir.
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1.1. Literatiir arastirmasi

PAM sistemleri, bir kurulus igindeki ayricalikl
kullanicilarin kritik kaynaklara erisimini giivence
altina almak i¢in tasarlanmistir. PAM ¢6zlmleri,
kullanic1 erisimi iizerinde ayrintili kontrol saglar,
kullanicl etkinligini izler ve en az ayricalik ilkelerini
uygular. Kuruluslar, is siireclerini yiiriitmek icin
dijital ~ varliklar1 giin  gectikce daha sik
kullanmaktadirlar. Bu dogrultuda ayricalikli
hesaplara ve kaynaklara erisimi giivence altina
almak, firmalarin giivenligini ve teknolojik degisime
uyumunu slirmesi icin biliylik 6nem arz etmektedir.
Bu baglamda literatiirde PAM ¢d6ziimleri i¢in bir¢cok
calisma yapilmistir. Tep ve digerleri bulut sistem
ataklar1 hakkinda bir literatiir arastirmasi yaparak
temel giincel saldirilar ve bu saldirilar1 azaltma
lizerine Onerilerde bulunmustur. Yaptiklari literatiir
arastirmasinda elde ettikleri bilgileri kullanarak bir
PAM c¢6zimii oOnermis ve oOnerdikleri sistemi
irdelemislerdir (Tep, Martini, Hunt, & Choo, 2015).
Sindiren ve Ciylan ¢alismalarinda sirket ici ataklari
analiz ederek bu tiir saldirilarin azaltilmasi i¢in
onerilerde bulunmuslardir. Bunun yani sira PAM
¢oziimlerine katki saglamak i¢in en az ayricalik
verme, is dagilimlar1 ve sosyal miihendislik icin
personel bilinglendirme siirecleri icin prosediirler
gelistirmislerdir (Sindiren & Ciylan, 2018). Steinhoff

yaptigt  calisma ile PAM  limitlerini ve
gereksinimlerini irdelemis ve gelistirilen PAM
sistemleri icin konteynir teknolojilerinin

kullaniminin getirecegi faydalar1 analiz etmistir
(Steinhoff,  2020). Tabrizchi ve  digerleri
calismasinda bulut bilisim bilesenlerinin giivenlik
ve gizlilik acisindan analizini yapmis, bu baglamda
karsilasilan sorunlar1 analiz etmis ve bu sorunlara
¢oziim yollar1 Onermislerdir. Yapilan ¢alisma
sonucu elde edilen ¢iktilarin bulut {izerinde ¢alisan
PAM sistemleri icin ciddi fayda saglayacagi on
gorilmektedir (Tabrizchi & Kuchaki Rafsanjani,
2020). Purba yaptig1 ¢alisma ile kuruluslarin, kritik
bilgi teknolojilerini varliklarini korumak, uyumluluk
diizenlemesini karsilamak ve veri ihlallerini
onlemek icin PAM kullanmasinin  dnemini
vurgulamis ve yayinda kuruluslarin ISO 27001
kontroliint karsilayan PAM ¢oziimii elde etmesi i¢in
onerilerde bulunmustur (Anton & Soetomo, 2018).
Sindiren ve Ciylan yaptiklar1 ¢alismada imtiyazl
hesaplart minimum maliyetle kontrol edebilmek,
yonetebilmek ve takip edilebilmek i¢in bir model
tasarlamiglardir. Bu uygulama modeli, ayricalikli
kullanici hesaplarinin parolalarinin temel bilgi
teknolojisi giivenlik ilkelerine uygun olarak
belirlenmesinde ve daha giicli parolalarin
olusturulmasimi katki saglamaktadir (Sindiren &
Ciylan, 2019). Ylonen ve digerleri yaptiklar:
¢alismada kuruluslarin SSH kullanic1 anahtarlarinin
yonetimine odaklanarak bir kurulusta SSH
etkilesimli ve otomatiklestirilmis erisim
yonetiminin temelleri hakkinda bilgi vermislerdir
(Ylonen, Turner, Scarfone, & Souppaya, 2015).
D’Silva ve digerleri yapmis olduklar1 g¢alismada
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¢evrimici korumaya iliskin Sifir Giiven (Zero Trust)
ilkesinin basarisin1 analiz etmislerdir. Sifir Giiven
uygulamasi ve arastirmasi ile ilgili literatiri
tarayarak gelecekteki ag glivenligi icin Sifir Giiven
ilkesini irdelemistir. Cesitli saldir1 tiirlerine yanit
veren mimariyi uygulamak i¢cin konteynir
teknolojisini kullanmistir. Agik sistem ara baglantisi
(Open Systems Interconnection) modelinin her
katmaninda Sifir Gliven Mimarisinin avantaj ve
dezavantajlarina  odaklanmistir.  Calisma ile
onerilmis olan sistemin PAM alt yapilarinda
kullanilan sistemler icin ciddi faydalar1 olacagi 6n
goriilmektedir (D’Silva & Ambawade, 2021). Xu ve
digerleri yapmis olduklar1 c¢alismada konteynir
teknolojisini kullanarak dagitilmis rol tabanl erisim
denetimi tabanli bir kontrol mekanizmasi
onermislerdir. Konteynir tabanli erisim kontrol
mekanizmasinin  avantaj ve dezavantajlarini
tartisarak yetki devri nedeniyle olusabilecek
tehlikeleri ¢6zmek i¢in 6nerilerde bulunmuslardir
(Lang, Jiang, Ding, & Bai, 2019). Alruwies ve
digerleri ginimiiz diinyasinda sistemlere erisim
yetki kontroliiniin gerekliliginden ve zorluklarindan
bahsettikleri ¢alismada Active Directory tabanl bir
PAM sistemi oOnermislerdir (Alruwies, Mishra,
Abdul, & Alshehri, 2021). Ionita, PrivX isimli PAM
uygulamasinda ¢alisabilen bir veri tabani glivenlik
eklentisi gelistirmistir. Gelistirmis oldugu eklenti
sonrasinda yapay veri ile yapmis oldugu
performans analizi sonucunda gecikme medyan
degerinin 304 milisaniye oldugunu hesaplamis ve
saglanan giivenlikten dolay1 bu gecikmenin kabul
edilebilir oldugunu degerlendirmistir (Ionita, 2023).
Tran yapmis oldugu ¢alismada bir sistemden bagka
bir sisteme erisim icin kullanilacak PAM
uygulamasinin sistem bilgileri tanmimlama, sistem
protokolleri tanimlama, kimlik bilgileri kurulum
slrecini belirleme ve kimlik bilgileri gilincelleme
olmak dort prosediiriinii olusturmustur (Tran,
2020). Preuveneers ve Joosen PAM sistemlerini
irdeledikleri c¢alismalarinda agik kaynak kodlu
birlesik kimlik ve erisim yonetimi ¢6ziimi olan
OpenAM kullanilarak saglik hizmetleri i¢in yeni bir
prosediir olusturmuslardir (Preuveneers & Joosen,
ty.).

Literatiirde var olan calismalar incelendiginde
ayricalikli erisim yonetim sistemlerinin modern
siber giivenlik stratejilerinin kritik bir bileseni
oldugu kanisina varilmistir. PAM sistemlerinin,
ayricalikli kullanicilarin  kritik dijital kaynaklara
erisimini kontrol etmek ve izlemek icin tasarlandigi
ve hassas verilere veya sistemlere yalnizca yetkili
kullanicilarin erisebildigini sagladigi
gozlemlenmistir. Giivenlik gereksinimlerini
operasyonel verimlilikle dengelerken, karmasik ve
heterojen ortamlarda c¢alisabilen kapsamh ve
uyarlanabilir PAM ¢6ziimlerinin 6nemli oldugu
literatiir arastirmasi sonucunda anlasilmigstir.

Literatiirde var olan c¢alismalar incelenerek
tasarlanmis olan oOnerilen sistemde, benzer
¢oziimlerde bulunan ozelliklerin bulunmasina
dikkat edilmistir. Bunun yani sira literatiirde var
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olan sistemlerin hi¢ birinde kod olarak alt yapi
teknolojisi kullanilarak otomatik erisim kolayligi
saglama ozelliklerinin bulunmadigi gorilmiistiir.
Onerilen sisteminin 6zgiin yani ise, uzaktan destek
slireglerinde kullanilmak iizere sanal makine
tabanli sistemlerin kod olarak teknolojisi ile
konfigiire edilmesi olarak degerlendirilmektedir. Bu
yapisi ile ¢alismamizin, PAM arastirmalarina yeni
bir vizyon kazandiracagi 6n goriilmektedir.

2. YONTEM

Calismamizda  Onerilen PAM  sisteminin
gelistirilmesi icin gerekli olan yapilar analiz edilerek

& +

Docker

A
/ Ekran Vidgo Kaydi

Kubemetes

v

SIEM

belirlenmistir. Bu kapsamda sistemimizi gelistirmek
icin konteynir teknolojisi, konteynir orkestrasyon
araci, kod olarak altyap1 gelistirme araci, dokuman
tabanli veri tabani, tam metin indeksleme araci ve
sanal makine konfigiirasyon teknolojisine ihtiyac
duyuldugu kanaatine varilmistir. Teknoloji diinyasi
arastirillarak bu isterileri karsilayacak acik kaynak
kodlu yazilimlardan Docker, Kubernetes, IaC
mimarisi, MongoDB, ElasticSearch ve Kubevirt
calismamizda kullanilmak tizere tercih edilmistir.
Onerilen yéntemin mimari yapist Sekil 1 ile
gosterilmektedir.

—

Giri Yonetimi

",

Uzak Sunucu Listesi  Sanal Makina Yonetimi

PAM Users

. mongoDB
g

Sekil 1. Onerilen sistem mimari dzeti
2.1.Docker

Ayni isletim sistemi iizerinde birbirinden izole
birden fazla isletim sisteminin ¢alistirilabilmesine
sanallastirma denir. Sanallagtirma ile birlikte son
zamanlarda konteynir yapisi da  teknoloji
diinyasinda sikga  kullanilmaya baslanmistir.
Sanallastirma teknolojilerinden farkli olarak daha
kiiciik boyutlara ve bir fonksiyonu ¢alistirmak igin
minimum sistem gereksinimlerine sahip olmasi,
konteynir teknolojisinin sanallastirmaya alternatif
olarak kullanilmasinin 6nemli sebeplerindendir.
Onerilen sistemin tasinabilir, diger sistemlerden
yalitilmis ve buluta dagitilabilir olmasi igin
konteynir yapisindan faydalanilmis ve bu kapsamda
Docker  teknolojisi  kullanilmistir ~ (“Docker
Documentation”, 200M.S.).

2.2.Kubernetes

Konteynir teknolojilerinin kullanim sikliginin
artmasi ile birlikte o6zellikle yatay oOlgekleme
yapabilmek, sistemi siirekli ayakta tutabilmek ve
sistem sagligini kontrol edebilmek icin konteynir
orkestrasyon araglar1 kullanilmaya baslanmistir.
Konteynir  teknolojileri  6nermis  oldugumuz
sistemde de hemen hemen tiim servisleri

l

Ugtinct Parti Uygulamalar

-

ElasticScarch
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sanallastirmak i¢in kullanilacaktir. Bu kapsamda,
gelen trafigi ve konteynirlar1 organize edebilmek
icin kubernetes konteynir orkestrasyon aracindan
faydalanmilmistir (“Kubernetes Documentation”, t.y.).

2.3. Kod olarak altyapi (Infrastructure as Code -
IaC)

Alt yapmin manuel olarak yapilandirilmasi
yerine makine tarafindan okunabilir tanim
dosyalar1 araciligl ile saglandigi ve yonetildigi
sistem Kod Olarak Altyap1 (Infrastructure as Code -
[aC) denmektedir (“Infrastructure as Code”, 2023).
Onermis oldugumuz sistemde farkl ihtiyaclar
karsilamak iizere olusturulmus bircok sistemin
bulundurulmasi ve zaman igerisinde bu sistemlere

ekleme yapilabilmesi  hedeflenmektedir. Bu
baglamda onerilen sistemde 6zellestirilebilir sanal
masaiistii gorintiileri olusturabilmek ve

sunabilmek i¢cin IaC mimarisinden faydalanilmistir
(“Infrastructure as Code”, 2023).

2.4. Dokuman tabanli veri tabani
Dokuman tabanli (NoSQL) veri tabany, iligkisel

veri tabanindan farkli olarak ornekler arasinda
iliski kurmak yerine ornekleri bir veri modeli
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sayesinde  dosya  yapisinda  saklamaktadir.
Kullanmis oldugu veri modeli sayesinde hizh
sorgular atabilmekte, yatay olceklenebilir semalar
saglamakta ve diger veri tabami tablolari ile
iliskilendirme yapmaya gerek olmadan json ve xml
gibi formlarda veri depolayabilmektedir. Calismada
onerilen sistemde kullanilacak olan uzun vadeli
kayit sistemlerinin saklanmasi i¢in ag¢ik kaynak

kodlu ve dokuman tabanh MongoDB
teknolojisinden  faydalanilacaktir =~ (“What Is
NoSQL?”, t.y.).

2.5.Elasticsearch

NoSQL veri tabanlari, dosya arama, silme ve
diizenleme gibi islemlerde iliskisel veri tabanlarina
gore daha hizli olsa da gercek zamanh veri islemleri
icin yeterli hizlara ulasamamaktadir (“Elasticsearch
vs MongoDB - A Detailed Comparison of Document-
Oriented Databases | SigNoz”, 2023). Bu kapsamda
biiylik, daginik ve tek baslarina anlamsiz veri
topluluklarinda hizli arama yapabilmek i¢in tam
metin indeksleme araglarindan faydalanilmaktadir.
Calismamizda kisa siireli kayitlara hizli erisim ve

goriintiileme islemleri igin Apache Lucene
temelinde Java programlama dili ile yazilmis
Elasticsearch ~ teknolojinden faydalanilacaktir
(“Elasticsearch”, t.y.).
2.6.Kubevirt

KubeVirt, sanal makinelerin kubernetes

lizerinde ¢alistirllmasini saglayan agik kaynakli bir
sanal makine yonetim sistemidir. KubeVirt, bir
Kubernetes konteynir orkestrasyon araci icinde
Cekirdek tabanli Sanal Makine (Kernel-based
Virtual Machine - KVM) kullanarak konteynir
orkestrasyon aracinda yerel sanallastirma saglar.
KubeVirt ile hem sanallastirma ydnetimini hem de
kubernetes konteynir orkestrasyon aracl
diizenlemesi yapilabilmektedir. Bu ¢alismada
kubernetes kiimesindeki konteynirlarin yaninda
sanal makineleri de tek elden olusturabilmek ve
yonetebilmek amaciyla KubeVirt sisteminden
faydalanilmistir (“Getting to Know Kubevirt”, 2018).

3. UYGULAMA

Calismamizda, konteynir teknolojileri
kullanilarak mikro-servis tabanl bir PAM sistemi
onerilmistir. Onerilen sistemin giivenligini artirmak
icin cok faktorlii dogrulama gerektiren bir giris
sistem gelistirilmistir. Kod olarak altyap1 teknolojisi
sayesinde uzak sunucu erisim siireclerinin, sistem
yoneticisi tarafindan konfigiire edilmesi saglanacak
bu sayede ¢alisan eforu azaltilacaktir. Oturum agma
ve uzak sunucu baglanti siire¢lerinin tamami ekran
video kayit sistemi ile tutulacak bu sayede giivenlik
ihlalleri rahatlikla tespit edilebilecektir. Bu sistemin
asamalar1 Bolim 3.1, 3.2 ve 3.3’te detayli olarak
anlatilmaktadir.
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3.1.0nerilen sistem kullanic tiirleri ve sistem
giris adimlari

Calisma kapsaminda Onerilen
farkli tip kullanici bulunmaktadir. S6z konusu
kullanicilarin  yetkileri dahilinde erisebilecegi
sistemler Sekil 2 de goriilmektedir. Kullanicilarin
yetki seviyeleri en az yetki seviyesinden en
kapsamli yetki seviyesine dogru; standart kullanici,
sistem yoéneticisi ve sistem iist yoOneticisi olarak
siralanmaktadir. Bir st yetki seviyesindeki
kullanic1 alt seviyelerdeki kullanicilarin yetkilerine
de sahip olacaktir. Bu kapsamda standart kullanici
yalnizca uzak sunucu baglantis1 yapabilecektir.
Sistem yoneticisi standart kullanic1 yetkisine ek
olarak uzak sunucu bilgilerine erisim, kullanici
yetkisi degistirme, kullanici ekleme, silme ve
diizenleme, video kayitlarina erisim, uzak sunucu
sanal makine konfigiirasyonu yetkilerine sahip
olacaktir. Sistem {ist yoneticisi ise tiim yetkilere ek
olarak aksiyon kayitlarina erisim ve yonetici
yonetim yetkilerine sahip olacaktir.

sistemde ¢

Giris sisteminin temelde dort ana Kkontrolii
yapmas1 hedeflenmektedir. 1k olarak PAM
sisteminde kullanicinin aktif olup olmadigi, daha
sonra Uglinci parti uygulamalarla (personel bilgi
sistemi, kurumsal kaynak planlama uygulamalari
vb.) iletisime gececek servis sayesinde kullanicinin
firmadaki durumu, ardindan kullanic1 adi ve sifre
dogrulugu, son olarak ise ikinci faktér dogrulmasi
kontrol edilecektir. Sisteme giris silirecinde
gerceklestirilen biitiin kontrol asamalar Sekil 3 de
detayl olarak goriilmektedir.

Kullanicilar PAM kullanic1 ve sifre bilgileri ile
sisteme giris yapabilmek i¢in talepte bulunacaktir.
Giris talebi sonrasinda gerceklestirilen PAM sistemi
aktiflik kontroli sonucunda kullanicinin pasif
olmasi durumunda kullanici tekrardan sisteme giris
yapmaya yonlendirilecektir. Kullanicinin  aktif
olmas1 durumunda ise {liglincii parti sistem aktiflik
kontrolii yapilacaktir. Ugiincii parti sistem aktiflik
kontrolli sonucunda aktif olmayan kullanicilar PAM
sistemi  tarafindan  pasif kullanici  olarak
degerlendirilip kayit defteri bildirimi yapilacaktir.
Kontrol sonucunda aktif olarak degerlendirilen
kullanicilara ise sifre kontrolii yapilacaktir. Sifre
kontrolii sirasinda yanlis sifre girilmesi durumunda
kullanici  tekrar  sisteme giris asamasina
yonlendirilecektir. Sifre kontrolii asamasinda ¢
defa hatali giris yapan kullanic1 sistem tarafindan
pasif kullanici olarak degerlendirilip kayit defteri
bildirimi yapilacaktir. Sifre kontroliini gecen
kullanicilar i¢in ise ilk giris ya da son sifre
degisikligi kontrolii yapilacaktir.
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Video Kayitlarina Erisim
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Kullanicr Yetkisi Degistirme

Sekil 2. Kullanici durum diyagramlari

Kullanicilarin sisteme ilk kez girmesi veya son
sifre degisikligi ilizerinden alti ay ge¢mesi
durumunda kullanicilarin sifrelerini degistirerek
tekrardan sisteme giris talebinde bulunmasi
gerekmektedir. Sifre degistirmesine gerek olmayan
kullanicilar ise SMS dogrulama asamasina
yonlendirilecektir. SMS dogrulamasi sirasinda hatali
giris yapan kullanicilarin tekrar dogrulama yapmasi
istenecektir. U¢ defa hatali giris yapan kullamicilar
sistem  tarafindan  pasif  kullanict  olarak
degerlendirilip kayit defteri bildirimi yapilacaktir.
SMS dogrulamasimni gecen kullanicilar ise PAM
sistemine giris yapacaktir.

3.2. Onerilen sistem fonksiyonlari

Bu ¢alismada PAM sisteminde uzak sunuculara
baglanmak i¢in sanal masaiistiiler olusturulmus ve

Sistem Yonctici

¢
LN
Standart Kullanici
u'\—‘

Kulanic1 Ekleme

O_
P—9

Kulanicr Silme

I
o

Uzak Sunucu Baglantisi

baglantilar bu sanal masaiistiller iizerinden
yapilmistir. Uygulama sistemini 6zetleyen teknik
mimari yapimiz Sekil 1 de gosterilmistir. Tasarlanan
sistem Uzerinden baglanti yapmis her bir kullanici
icin farkli sanal masaiistii olusturulacak ve uzak
erisim istenen sunucu i¢in baglanti gereksinimlerini
(vpn, rdp, ERP baglantisi, ayar dosyasi vb.) bu sanal
masaiistiinde otomatik olarak olusturulmustur.
Ayni sunucuya yapilmis olan her bir baglanti i¢in,
kullanici  bilgileri ile ilgili sanal masaiistii
calistirilmistir. Bu kapsamda sistem i¢in bir sanal
masaiistli yoneticisi olan, ac¢ik kaynak kodlu
kubernetes, konteynir ve VDI teknolojilerinden
faydalanilmistur.

Tasarlanan PAM sistemi
yonetilmistir.

tek bir noktadan

Toplon yanls
3'den ar ise

Kullanici ’asif

Kullanici I’asif
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Kontrola
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Sekil 3. Onerilen sistem girisi akis diyagrami

Dosm

PAM Sistemince Giriyg
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Erisim asamalarinda sanal masaiistii kullanilmis
oldugu ve baglantinin kisisel bilgisayar yerine sanal
masaiistii iizerinden yapilmis oldugu goéz oniine
alindiginda fiziki kaynaklardan otiirii ayni anda
yapilabilecek baglanti sayisinin bir limiti olacag:
saptanmistir. Bunun yani sira ayni anda yapilabilen
baglant1i sayisi, erisim istenen sunucularin
gereksinimlerine gore istedigi kaynak miktarina
bagh olarak degisiklik gostermistir. Calisma
kapsaminda sistem alt yapisi icin dinamik olarak
6lgeklenebilir bir mimariye ihtiya¢ duyulmustur. Bu
amacla sistem kaynaklarini ve istek
gereksinimlerini yonetebilen acik kaynak kodlu,
calisma baslatmak, ¢alisma ytriitmek gibi islevleri
olan ve bekleyen islerin sirasini ydnetebilen kaynak
yonetim yazilimi kubernetes vdi kullanilmistir.

Sistemin giiclii bir kayit defteri sisteminin
olmasi ve ihlal durumlarinin tespit edilebilmesi icin
Guvenlik Bilgileri ve Olay Yonetimi (Security
Information and Event Management - SIEM)
teknolojisinden faydalanilmistir.

Tasarlanan sistemde kisa ve uzun vadeli olmak
iizere kayit islemlerinin iki farkl sekilde tutulmasi
planlanmistir. Kisa vadeli kayit islemleri son birkag
gliiniin aksiyonlarinin tutuldugu sistemi temsil
etmektedir. Bu kayitlarda arama ve gortntiilleme
islemlerinin kolay yapilabilmesi icin agik kaynak
kodlu tam metin indeksleme aract olan
ElasticSearch teknolojisinden faydalanilacaktir.
Uzun vadeli kayit islemleri ise, aksiyonlarin daha
uzun streli zaman dilimlerinde tutuldugu sistemi
temsil etmektedir. Elasticsearch gibi tam metin
indeksleme araglarinin fazla kaynak tiiketiminden
otirili, uzun sureli zaman diliminde tutulan
aksiyonlar i¢in dokuman tabanli veri tabani olan
actk kaynak kodlu MongoDB teknolojisinden
faydalanilacaktir.

| PAM Araytzu |

Kullanict I¢in Taniml
Sunuculan [ istele

Kullanict I¢in Sanal Makina
Baslatma Istegi

Kaynak Yonctici Sisteminc
Baglan

Gereksinimler Kargilamyor Isc |

Bu ¢alismada olay takip edilebilme kabiliyetini
artirmak icin, kayit defterinin yami sira ekran
videolar1 da alinmaktadir. Bu kapsamda Java tabanli
"Robot" kiitiiphanesinden faydalanilmistir. Bu
kiitliphanelerden erisimin ve kullanimlarinin kolay
olmasi ve video kayit icin isteklerimizi karsilamasi
nedeniyle yararlanilmistir. Olusturulacak video
kaydinin optimizasyonu icin mpeg, h264 vb.
sikistirma teknolojilerinden faydalanilmistir.

3.3.Onerilen sistem iizerinden oturum baslatma
siireci

Oturum baslatma siireci kullanicinin PAM ara
yiiziine giris yapmasiyla baslar. ilk olarak sistem
tarafindan kullanici i¢in tanimli sunucular listelenir
ve sanal makine baslatma isteginde bulunulur.
Sonrasinda otomatik olarak kaynak yoOnetim
sistemine baglanilir ve sanal makine baslatilmasi
icin gereksinimlerin karsilanip karsilanmadigi
kontrol edilir. Gereksinimler karsilaniyor ise sanal
makine baslatilir. Aksi durumda sanal makine
baslatma istegi kuyruga alinir ve gereksinimler
karsilanana kadar kuyrukta bekletilir.
Gereksinimler karsilandiginda ise kullaniciya e-mail
yoluyla bilgilendirme yapilarak sanal makine
baslatilir. Devam eden sliregte sanal makine aktivite
kontrolii yapilarak oturum baslatilir. Oturumun
baslatilmasindan itibaren kullanicinin on bes dakika
herhangi bir islem yapmamasi durumunda sistem
tarafindan sanal makine kapatiir. Onerilen
sistemde kullanici oturum baslatma siireci sekil 4
de detayl olarak gosterilmistir. Sanal makineler
kullanic spesifik olarak 6zellestirildiginden 1aC alt
yapisindan faydalanilmistir. Kullaniciya 6zel sanal
makineler sunmak icin ise terraform konteynir
sablonundan faydalanilmistir.

Sanal Makina Kapat

15 dakika boyunca iglem yok ise

Sanal Makina Aktitc
Kontrolt

Gereksinimler Karsilanmiyor Ise

Istegi Kuyruga Ekle |

l

Istegi Kuyrukta Beklet |

Gereksinimler
Karsilanmiyor Ise

Gereksinimler Karsilantyor Ise |

| Sanal Makina Baslat ]

Kullanici E-Mail

| Bilgilendirmesi

Sekil 4. Onerilen sistem iizerinden oturum baslatma akis diyagrami
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4. SONUCLAR

Bu ¢alismada, yenilik¢i yaklasimlar kullanilarak
bir PAM sistemi énerilmistir. Onerilen bu sistemde
platform  bagimsiz ¢alisma icin  konteynir
teknolojisinden faydalanilmistir. Yatay olarak
biiylimeye olanak saglamak ve diigtimler arasi yiik
dengesi saglamasi amaciyla konteynir orkestrasyon
araclar1  kullanilmistir.  Sistem  kullanicilarinin
ihtivac duydugu ara¢ setlerinin otomatik olarak
saglanmasi amaciyla kod olarak alt yapi mimarisi ile
gelistirilmistir. Bu sistemi kullanan kullanicilarin
kisa sureli aksiyon kaydi verilerine hizh
ulasabilmek i¢in tam metin indeksleme araci, uzun
stireli aksiyon ve video kayitlarinin saklanmasi i¢in
dokiiman tabanli veri tabani kullanilmistir. Sistem
aksiyon kayitlarinin raporlanmasi ve analizi i¢in
Guvenlik Bilgileri ve Olay Yonetim sistemi
kullanilmistir. Bu sisteme giivenli giris yapilabilmesi
amaciyla ¢ok faktorli giris yOnetim sistemi
tasarlanarak sisteme entegre edilmistir. Tim bu
teknolojilerden  faydalanilarak  uzak sunucu
baglantis1 yapacak kullanicilarin, erisim ayarlarinin
be baglanti stireglerinin yonetilmesi icin ayricalikli
erisim yonetim sistemi gelistirilmistir.

Tasarlanan sistem, Uciincii parti sistemlerle
entegre calisabilen bir giris sistemine sahip olmasi,
uzun ve kisa vadeli kayit sistemleri sayesinde giiclii
bir aksiyon analizine olanak tanimasi, sanal
masaiistl alt yapisindan faydalanarak her erisimde
izole baglanti acabilme kapasitesi, anlik ihlal
tespitlerine uyumlu olmasi, erisim siireci boyunca
ekran kaydi alabilmesi, sunucu erisim ayarlarinin
otomatik kurulu oldugu sanal masaiistiiler
sayesinde  kullamim kolaylign  saglamasi ile
literatlirde tasarlanmis ayricalikli erisim yonetim
sistemlerine yeni bir bakis a¢is1 kazandirmaktadir.
Tim bunlarin tam sira konteynir ve kod olarak
altyapr teknolojileri sayesinde wuzak sunucuya
erisimde kullanilabilecek sistemlerin  yo6netici
tarafindan  olusturulabilmesi  saglanacak ve
olusturulan bu sistemleri kimlerin kullanabilecegi
belirlenecektir. Yonetici tarafindan olusturulan bu
sistemler kullanilarak, ilgili sunucuya baglanmak ve
o sunucuda islem yapmak icin gerekli olan tiim
kurulumlar yoénetici tarafindan yapilacak, ilgili
sunucuya baglanti i¢in kullanilacak sifreler ise
sadece yonetici tarafindan bilinecek ve erisimi
saglayacak kisi tarafindan bilinmeyecektir. Cok
faktorlit dogrulama gerekmesi durumunda ise bu
dogrulama oOnerilen sistem tarafindan otomatik
olarak yapilacaktir. Ornegin, bir kullanicinin SAP
Logon kullanarak bir miisterinin sistemine
baglanmasi gerektigini ve bu baglanti i¢in ise ¢ok
faktorlagu dogrulama barindiran proxy
kullanilacagini  varsayalim. Onermis oldugumuz
PAM uygulamasinda sistem yoneticisi, icerisinde
SAP Logon ve ilgili miisterinin giris bilgilerini
barindiran bir sanal makina konfigiirasyonu
gerceklestirecektir. Uzak baglanti yapmak isteyen
calisan, SAP Logon ve proxy kurulumu gibi hi¢bir
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siirecle ugrasmadan sistemi kullanarak baglanti
yapabilecektir. Bircok ¢alisanin ayni firmaya destek
verecegi diisiiniildiigiinde bu kurulumlarin normal
kosullarda tiim ¢alisanlar tarafindan yapilmasi
gerekmektedir. Bir calisanin ise farkli firmalara
destek verdigi durumlarda, destek verilen
firmalarin gereksinimlerine bagl olarak farkl
kurulumlar yapmasi gerekmektedir. Onerilen
sistem kullanilarak tiim bu durumlar sistem
yoneticisi tarafindan tek seferde yapilacaktir. Bu
sayede yazilim danismanligi yapan firmalarin ayni
anda bir¢cok kurumun farkli sistemlerine uzaktan
destek verme siirecindeki uzak sistemlere
baglanma, baglanti siireglerini yodnetme, sifre
glivenligi ve erisim diizeylerinin belirlenmesi
islemlerinin en az efor ile yapilabilmesini
saglamistir.

Bu c¢alisma sonucunda kuyrukta bekletilen
kullanicilarin gereksinimleri karsilandiginda hangi
oncelik sirasina goére is kuyruguna eklenecegi
noktasinda yapay zeka destekli dinamik bir
6lcekleme sistemi ihtiyact dogmustur. Bir sonraki
calismamizda, tasarlanmis olan sistem tarafindan
toplanan veriler analiz edilecek ve yapay zeka
destekli bir 6lcekleme sistemi gelistirilecektir.
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Anahtar Kelimeler: Gergek zamanli gomiili sistemler, basit gadget'lardan karmasik aviyonik sistemlere
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MCRTsim dinamik gii¢ yonetimi (DPM)dir. Bu ¢alismada kaynaklara erisim protokolleri ve gercek

zamanli zamanlama algoritmalar1 kullanarak; DVFS icerisinde yer alan MaxSpeed (MS)
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1. GiRis

Gomiili bir sistem, bagimsiz bir sistem olarak
veya biiytik bir sistemin parcasi olarak 6zel bir islevi
yerine getirmek tizere tasarlanmis yazilima sahip
mikroislemci tabanli bir bilgisayar donanim
sistemidir. Cekirdekte, gercek zamanl islemler i¢in
hesaplama yapmak iizere tasarlanmis entegre bir
devre bulunur. Karmasikliklar, tek bir mikro
denetleyiciden bagh ¢evre birimleri ve aglari olan bir
islemci paketine kadar uzanir. Gomiilii bir sistemin
karmasiklig, tasarlandig1 géreve bagl olarak 6nemli
olciide degisir (Lipskoch ve Ark., 2007).

Gercek zamanl isletim sistemleri genellikle,
gomiili sistemlerde bulunur ve ¢alismasinda zaman
kavraminin ¢ok onemli oldugu yerlerde kullanilir.
Elektronik bir cihazin kontrol kartinda bulunan ve
sistem icerisinde gorev alan yapilarin belli bir islem
siras1 vardir. Gergcek zamanli isletim sistemleri,
gercek zaman ve isletim sistemi olarak iki par¢adan
olusur. Bu sistemler, coklu goérev bilincinde ¢alisirlar.
Islemler, yapilarinda bulunan bir ¢ekirdek tizerinden
gerceklestirilir. Normal isletim sistemlerinden farki,
islem oOnceligi yerine zaman oOnceligine sahip
olmalaridir. Kendisine verilen gorevleri, birbirleri
arasinda ¢ok hizl bir sekilde gecis saglayarak yerine
getirerek, biitiin islemler ayn1 anda gergeklesiyor
izlenimi verirler. Ger¢cek zamanl bir sistem, iyi
tanimlanmis, sabit zaman kisitlamalari olan zamana
bagh bir sistemdir (Liu, 2000; Laplante ve Ovaska,
2012).

Gercek zamanli gomili sistemlerde gii¢
tiikketiminde enerji tasarrufu dikkate alinmasi
gereken onemli bir faktordiir. Bu sistemlerde gii¢
tiiketimini azaltmanin iki ana yolu vardir: islemcinin
yavaslama faktdrlerine dayali dinamik voltaj ve
frekans ol¢ceklendirmesi (DVFS) ve dinamik gii¢
yonetimi (DPM)dir (Schmitz ve Ark., 2005). Frekans
veya voltaj olceklendirme kullanarak yavaslatma,
glic tlketimini azaltmada daha etkilidir. Bir

islemcinin frekansini ve voltajini 6l¢eklendirmek, bir
isin yiirtitme siiresinde bir artisa yol acar. Enerjiyi en
aza indirme hedefimize ulasmak i¢in zamani ve giicii
mantikl bir sekilde yénetmek zorundayiz.

DVFS, besleme voltajini ve ¢alisma frekansini
diistirerek enerji kaybini azaltmak icin islemcilerin
donanim 6zelliklerinden yararlanmada 6nemli bir
teknik olmustur. DVFS algoritmalarinin, genel amach
sistemlerde en yiiksek islemci giiciinde ¢alisirken,
onemli olciide enerji tasarrufu saglayabildigi
gosterilmistir (Pillai ve Shin, 2001; Awadalla ve
Elewi, 2016; Saad ve Ark., 2013).

Bu yazida, sabit yavaslama faktdrlerinin
hesaplanmas1 yoluyla sistem diizeyinde gii¢
yonetimine odaklanilmistir. Literatiirde birden fazla
DVFS algoritmas1 mevcuttur. Bu calismada; DVFS
algoritmalarindan MS (MaxSpeed) ve CSMS (Critical
Section Maximum Speed) algoritmalari
incelenmistir.  Bu  algoritmalar incelenirken,
zamanlama algoritmasi olarak Monoton Oran (Rate
Monotonic-RM) ve Erken Biten Once (Earliest
Deadline First-EDF) kullanilmistir (Palamut ve Ark.,
2019; Yildirim ve Ark., 2020). Paylasilan kaynaklara
erismek i¢in Yigin Kaynak Politikas1 oncelikli tavan
protokolii(Priority Ceiling Protocol - PCP) (Cheng ve
Ras, 2007) ve (Stack-Resource Policy - SRP) (Baker,
1991) algoritmalar1 kullanilmistir. Sistem tasarimi
icin yapilan 6rnekler MCRTsim (Wu ve Huang, 2017)
programi izerinde ¢alistirtlip sonuglar: alinmistir.
MCRTsim programi java tabanlh ve acik kaynakli bir
uygulamadir.

2. SISTEM iCIN GEREKEN BiLESENLER

Bu boliimde, tek islemcili gercek zamanli sistem
icin gerekli girdi parametrelerini ve uygulama i¢in
kullanilacak algoritmalar1 tanitiyoruz ve formiile
ediyoruz. Sekil 1 bu bilesenleri 6zetlemektedir.

/ 1={T, D, C} :Gérev | /

7~ Kritik Bolge

/ t: Gelis Zamani /
/ BaseSpeed :Baz Alinan Iglemic Hizi /

l

k.

r

}

Garev Zamanlama Algoritmalarn

Kaynaklara Erigim Protokolleri
Senkronizasyon Protokolleri

DVFS Algoritmalan

(Task Scheduling Algorithms) (Synchronization Protocols ) (DVFS Algorithms)
(eoF ) (_RM ) ((srRP ) (_PcpP ) ((ms ) (csms)
Sekil 1: Tek Islemcili Ger¢cek Zamanl Sistem I¢in Gereken Bilesenler
2.1. Sistem Girdileri -t GoOrev (Task): Sistem islevlerini birlikte

Sistem modeli icin o6ncelikli olarak gergek
zamanli isletim sisteminde kullanilan bazi terimlerin
karsiligina bakmaliyiz.
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saglayabilen bir dizi
- Is (Job): Islemciye atanan kiiciik is parcasi
- r Gorevin gelis zamani (arrival time)
- T (Periyod): Gorevin periyodu
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-D Isin Zaman Smn (Relative deadline): Isin
tamamlanmasi gereken zaman
- C En Kotii Calisma Siiresi (Worst case excuation
time: WCET): Isin bitmesi i¢in gecen siire
. z Kritik Boliim (Critical Section): Eszamanli calisan
ve ayni kaynaga ihtiya¢ duyan iki gorevden
birinin kaynagi isi bitene kadar erisimi kilitledigi
zaman arahigidir.
.n Gorev Sayisi
. Ulslemci Kullanim Yiizdesi
. S Semafor
Bir gorev seti I'={ti;, 72 73 .., Ta} seklinde
gorevlerden olusur ve her bir gorev ise ti={T;,D;Ci}
seklinde parametrelere sahiptir. Ti gorevin periyodu,
D; gérevin zaman siniri, C; ise ¢alisma siiresi (Worst
case excution time: WCET) parametrelerini ifade
etmektedir. (Di<=Ti olmalidir). Gorevin her
cagrilisina is (Job) denir. Bir gorev setinin
gerceklestirilebilmesi igin gorevlerin her birinin
kendi zaman sinirisinda tamamlanmasi gereklidir.
Bunun i¢in U = Z?=1% <1 formiilii saglanmalidir.

Sistem, gorevler tarafindan karsilikli ayricalikli bir
sekilde erisilen bir dizi paylasilan kaynaga sahiptir.
Paylasilan bir kaynaga erisim izni verilen gorev,
kritik bélimde ytritalir. ti gorevinin K'inci kritik
bo6limii zix olarak temsil edilir. Paylasilan bir
kaynagi kullanmasi gereken bir gérev, o kaynak daha
diistiik oncelikli bir gorev tarafindan kullaniliyorsa
kaynak serbest birakilana kadar engellenir. Kaynagi
tutan goreve Engelleyen Gorev (Blocking Task ) denir
(Jejurikar ve Gupta, 2002; Jejurikar ve Gupta, 2006).

Bir gorevin engellendigi stire Gérev Engelleme
Siiresi (Task Blocking Time) olarak adlandirilir.
Belirtilen gorev bilgileri ve belirli bir kaynak erisim
protokolil ile bir gorev icin maksimum engelleme
stiresi hesaplanabilir. B, belirli bir kaynak erisim
protokolii altinda 7; gérevi icin maksimum engelleme
stresidir (Jejurikar ve Gupta, 2002).

2.2. Gorev Zamanlama Algoritmalar1 (Task
Scheduling Algorithms)
Gercek zamanh gomiili bir sistemde

DPM/DVFS'nin enerji tiikketimi azaltmak, faydalarini
gerceklestirmek icin isletim sisteminin gorev
zamanlama algoritmasi ile siki bir sekilde baglantili
olmasi gerekir. 1973 yilinda Liu ve Layland (1973),
optimal dinamik oOncelik zamanlama algoritmasi
olarak Erken Biten Once (Earliest Deadline First-
EDF) algoritmasi ve optimal sabit 06ncelik
zamanlama algoritmasi olarak Monoton Oran (Rate
Monotonic-RM) algoritmasini  sunmustur. RM
algoritmasinda gorev onceligi goérev siiresinin
uzunluguna gore verilir. Kisa siireli gorevler daha
yliksek calisma oOnceligine sahiptir. EDF, gorevleri
son teslim tarihlerine gore siralayan dinamik bir
oncelik zamanlayicidir.

Gergcek zamanl sistemde bir gorev setinin
uygun bir sekilde zamanlamasi icin asagidaki
kosullar1 saglamasi gerekir (Liu ve Layland, 1973).
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EDF igin U = 2?21% <1 1)

RM igin U =37, <n(¥2-1) (2

2.3. Kaynak Erisim Protokolleri
Access Protocols)

(Resource

Kaynak erisim protokolleri birden fazla gérevin
dogru calisabilmesi i¢cin ayni kaynak veya kaynaklara
ihtiyac duymasi1 halinde yasanan sorunlar1 ¢ézmek
icin gelistirilmis tekniklerdir. Protokoliin temeli
olan “Oncelik Degistirme Yaklagimi”’na
dayanmaktadir  (Palamut ve Ark, 2019).
Calismamizda Oncelikli Tavan Protokolii (Priority
Ceiling Protocol-PCP) ve Yigin-Kaynak Politikasi

(Stack-Resource  Policy = -SRP)  protokolleri
kullanilmistir.
Oncelikli Tavan Protokolii (PCP), Oncelik

Kalittim Protokolii (Priority Inheritance Protocol-
PIP)' ye benzer ve ayni zamanda Onleyici
zamanlamaya dayalidir. PCP ayrica asagida istenen
ozellikler: (1) kilitlenmeleri onler; ve (2), zincirleme
engellemeyi oOnler, boylece yiliksek oncelikli bir
gorev, kritik bolimde kendini askiya alsa bile, en
fazla bir disik o6ncelikli gorev tarafindan
engellenebilir. PCP, PIP'nin neden oldugu dogrudan
engelleme ve dogrudan engellemeye ek olarak
ticlincl bir engelleme tiirii olan tavan engellemeyi
sunar. Kilitlenmelerin (deadlocks) ve zincirleme
blokajlarin 6nlenmesi i¢in tavan blokaj1 gereklidir
(Cheng ve Ras, 2007; Buttazzo, 2011).

PCP'nin temel Onermesi asagidaki kurallara
dayanmaktadir: (1) daha yiiksek oncelikli bir t
gorevini engelleyen daha diistik 6ncelikli bir gérev, t
gorevinin onceligini devralir ve yalnizca gorev, sahip
oldugu semaforlar1 serbest biraktiginda onceligi
normal degerine geri yiklenir. (2) Bir t gorevi
yalnizca bir S semaforunu Kkilitleyebilir: (a) S
semaforu hentiz kilitlenmemisse ve (b) T gorevinin
onceligi tiim semaforlarin o6ncelik tavanlarindan
daha biiyiikse. Semaforlar su anda t gorevi disindaki
gorevler tarafindan kilitlenmistir. Bir semaforun
oncelik tavani, o semaforu herhangi bir zamanda
kilitlemek isteyenlerin en yiiksek oncelikli gorevi
olarak tanimlanir (Sha ve Goodenough, 1990).

Y1g1n-Kaynak Politikasi (Stack-Resource Policy -
SRP) Baker (1991) tarafindan ortaya sunulan bir
tekniktir. Paylasilan kaynaklar erismek icin
sunulmustur. Oncelikli tavan protokoliine (PCP) ek
olarak; ¢ok birimli kaynaklarin kullanimina izin
verir, Dinamik 6ncelik zamanlamasini destekler ve
calisma zamanmi yigin  tabanhh  kaynaklarin
paylasimina izin verir (Buttazzo, 2011).

2.4. Enerji Tiiketiminin Azaltilmasi Teknikleri

islemcilerin hiz1 arttik¢a enerji titkketimi de arttu.
Bir islemcinin enerji tiiketimini azaltmak énemli bir
arastirma konusu haline geldi. Bu amacla DPM ve
DVFS teknikleri gelistirilmistir.
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Islemci icin gii¢ tiikketimi denklem (3)'te
modellenmistir (Wu ve Huang, 2017).

P(f) =af" +B (3)

Burada P giig, f frekans (hiz), o, B, ve y islemci ile
ilgili sabitlerdir. Ornegin, Marvell Xscale PCA 270
islemci i¢in a =1.52, B =0.08 ve y =3’tiir (Wu ve
Huang, 2017). Daha sonra, T zaman periyodundaki
enerji tiiketimi, gii¢ tiiketiminin T ile ¢arpimi olarak
basit¢ce modellenebilir.

DPM, islemci bostayken basitce kapatmak
anlamina gelir. DVFS algoritmalarinda islemcinin her
bir ¢ekirdeginin var olan en diisik ve en yiiksek
hizlar1 arasinda ¢alistigi kabul edilir.

Bircok DVFS algoritmasi mevcuttur. DVFS
algoritmalarindan  biri olan MaxSpeed (MS)
algoritmasinda islemci tiim gorevler icin en yiiksek
hizda c¢alistirir. Kritik Boliimde En Yiiksek Hiz
(Critical ~ Section Maximum Speed -CSMS)
Algoritmasinda gorevlerin kritik olan ve kritik
olmayan bdlgelerinin farkli hizlarda calistirilmasi
amacglanmistir. Biitiin gorevlerin kritik bolimleri
islemcinin en yiiksek hizinda calistirilmakta iken
kritik olmayan boélgeler icin yavaslama faktorleri
hesaplanmaktadir. Yani bu algoritmada iki farkli hiz
kullanilir (Maximum Speed ve baseSpeed). Burada
onemli olan tim gorevlerin son teslim siiresinden
once sonlandirilmasidir (Jejurikar ve Gupta, 2002).

3. ENERJi  TOUKETIMININ  AZALTILMASI
TEKNIKLERININ MCRTsim SIMULASYONU
UZERINDE UYGULAMA ANALIZI

DVFS bir enerji tasarrufu teknigidir, bu 6zelligi
besleme voltajin1 ve calisma frekansini diisiirerek
cekirdegin enerji kaybini azaltarak elde eder.

MCRTsim, tek islemcili, ¢ok islemcili ve ¢ok
cekirdekli islemcili gercek zamanli sistemler i¢in agik
kaynakli bir goérev zamanlama simiilatorii olarak
sunulmustur (Wu ve Huang, 2017). MCRTsim
kullanarak mevcut zamanlama algoritmalarinin yani
sira senkronizasyon protokollerinin performansini

kolayca degerlendirebiliriz. Ayrica, MCRTsim,
minimum cabayla yeni zamanlama  ve
senkronizasyon protokollerinin tasarimini

desteklemek icin bir Java simf kitaplig1 da igerir.
MCRTsim'in bir diger 6énemli 6zelligi, DVFS etkin
islemcilerin desteklenmesidir, boylece enerji duyarl
zamanlama algoritmalarinin ve senkronizasyon
protokollerinin yeteneklerinin daha iyi anlasilmasi
saglanir.

Bu bolimde MCRTSim similator tizerinde,
zamanlama algoritmalari olarak RM/EDF ve kaynak
erisim protokolleri olarak da PCP/SRP algoritmalari
ile birlikte DVFS/DPM tekniklerinin kullanimlar
orneklendirilmis ve algoritmalar enerji verimliligi
acisindan analiz edilmistir. Orneklendirmeler igin bir
paylasilan kaynak ve iki periyodik gérevden olusan
gorev seti kullanilmistir (Jejurikar ve Gupta, 2002).
Asagidaki ¢alistirilan tiim uygulamalarda bu tasarim
kullanilmistir.

79

ti={ri, Tj, D;, Ci}

11={0.5, 4, 4,1} 12={0,5,5, 2}

11 gorevi i¢in kritik béliim [0.5, 1] ve 72 i¢in [0,
1.5] degerindedir. Kritik boliimler gorevleri bloke
edebilir ve gorevler icin maksimum engelleme stiresi
max hizda B; = 1.5 ve Bz = 0'dir. Islemcinin
maksimum tam hiz1 (%100) 1000 birim, ve {0, 100,
200, 300, 400, 500, 600, 700,800, 900, 1000} birim
hizlar ¢alisabilir. Bu érnek i¢in EDF kullanarak ve hig
ortak kaynak kullanmadan, yavaslama (slowdown)
faktori U = (2/5) + (1/4) = 0.65 seklinde hesaplanir.

3.1. DPM/DVFS metodunu RM ve PCP ile
Uygulama

MCRTsim tizerinde verilen konfigiirasyon i¢in
zamanlama algoritmast EDF, DVFS metodu
kullanilmadan, kaynak erisim protokolii SRP olmak
lizere elde edilen simiilasyon sonuglarn ve
zamanlama grafiklar Sekil 2-a, Sekil 2-b ve Sekil 2-c
de verilmistir. Sekil 2-b, her gorevi tek basina
gosterirken, sekil 2-c bunlar1 Gantt semasi olarak
birlikte gostermektedir.

£ Simulation Results

Simulation Time : 20.0
The Number Of Cores : 1
The Number Of Tasks : 2
The Number Of Resources : 1
Total Utilization Of Tasks : 0.65
Patition Algorithm : None
DVFS Method : None
Schduling Algorithm : RMS
Synchronization Protocol : PCP
The Number Of Jobs Compeleted : 9/9
The Number Of Jobs Missed Deadline : 0/9
Energy Consumption : 21360.0 (mW)
Average Energy Consumption Per Job : 1068.0 (mW)
Average Pending Time Per Job: 0.0625
Average Response Time Per Job: 1.9125

Close

Sekil 2-a: DVFS Methodu Kullanilmadan RM-PCP
MCRTSim Simiilasyon Sonuglar1
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Sekil 2-b: Her gorev icin MCRTSim Zamanlama
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Sekil 2-c: MCRTSim Zamanlama Simiilasyonu

Sekiller kontrol edildiginde, t1'in T2 gorevini her
geldiginde onleyen sabit bir yliksek dncelige sahip
oldugu ve kritik boliime girmesi gerektiginde bloke
olabilecegi goriilebilir.
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Bu ornekte, herhangi bir giic azaltma teknigi
kullanilmadan enerji tiketimi 21360 mW'dir.
Buradaki islemci, maksimum hiz olan 1000 (%100)
olan tek temel hiz1 iizerinde ¢alismaktadir.

Ayrica, islemci Denklem 3'te  olarak gosterilen
statik gii¢c nedeniyle islemci bostayken bile enerji
tilketir. Islemciyi bostayken kapatan DPM dahil
edilirse, enerji tiiketimi 21230- (7*80) = 20800
mW'a distiriilebilir.

Her zaman maksimum 1000 (%100) islemci hizinda
calisan MCRTsim'de sunulan MaxSpeed algoritmasi

kullanildiinda tamamen ayn1 sonuglar ve
zamanlamalar elde edilecektir. Sekil 3-a, MaxSpeed
kullanildiginda simiilasyon sonuglarini

gostermektedir. Sekil 3-b ve 3-c, sirasiyla sekil 2-b ve
2-c ile tamamen aynidir.

| £ Simulation Results

Simulation Time

The Number Of Cores :
Hr J

The Number Of Tasks

The Number Of Resources :
:0.65
:None
:MaxSpeed
Schduling Algorithm : RMS

:PCP

199

109

:21360.0 (mW)

Total Utilization Of Tasks
Patition Algorithm
DVFS Method

Synchronization Protocol
The Number Of Jobs Comp d

The Number Of Jobs Missed Deadline
Energy Consumption

Average Energy Consumption Per Job :

1200

1

1

1068.0 (MW)

Average Pending Time Per Job: 0.0625
Average Response Time Per Job: 1.9125

—
| Close ‘

Sekil 3-a: MaxSpeed-RM-PCP MCRTSim Simiilasyon
Sonuglari

CSMS algoritmasi kullanilan bu

konfigiirasyonda kritik olmayan bolgelerdeki
gorevler 600 (%60) birim hizla ¢alistirilirken, kritik
béliimlerdeki gorevler maksimum hiz olan 1000
birim (%100) hizla ¢alistirilmistir. Kritik boltimlerde
hiz artirildigy i¢in enerji tiiketimi de ayni oranda
artmistir ve 16980.2 (mW) olarak gozlemlenmistir.
Toplam calisma stireside hizla ters orantili olarak
degisiklik gdstermistir.
Sekil 4-a, 4-b ve 4-c simiilasyon sonuglarim ve
zamanlamalari gostermektedir. DPM de
etkinlestirilirse, enerji tiikketimi 16980.2- (4*80) =
16660.2 mW'a disiirtlebilir.

| £ Simulation Results =

Simulation Time : 20.0
The Number Of Cores : 1
The Number Of Tasks : 2
The Number Of Resources :
Total Utilization Of Tasks : 1.083335
Patition Algorithm : None
DVFS Method : CSMS
Schduling Algorithm : RMS
Synchronization Protocol : PCP
The Number Of Jobs Compeleted : 9/9
The Number Of Jobs Missed Deadline : 0/9
Energy Consumption : 16980.2056 (mW)
Average Energy Consumption Per Job : 849.0102800000001 (mW)
Average Pending Time Per Job: 0.1041675
Average Response Time Per Job: 2.3708225

-

Close
|- .|

Sekil 4-a: CSMS-RM-PCP MCRTSim Simiilasyon
Sonuclari
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Sekil 4-c: MCRTSim Zamanlama Simiilasyonu

3.2. DPM/DVFS metodunu EDF ve SRP ile
Uygulama

EDF'nin her isin son teslim tarihi ile ilgili dinamik bir
onceligi vardir. Ayrica, gorev drnegi (is) geldiginde
SRP'de engelleme olmaktadir. Bu durum, sekil 5-b ve
5-c'de agikca goriilebilir.

EDF-SRP algoritmasi, DVFS desteklenmediginde
veya MaxSpeed teknigi kullanildiginda RM-PCP ile
ayni enerjiyi tiiketir.

| Simulation Results

Simulation Time : 20.0
The Number Of Cores : 1
The Number Of Tasks : 2
The Number Of Resources : 1
Total Utilization Of Tasks : 0.65
Patition Algorithm : None
DVFS Method : None
Schduling Algorithm : EDF
Synchronization Protocol : SRP
The Number Of Jobs Comp d:9/9
The Number Of Jobs Missed Deadline : 0/9
Energy Consumption : 21360.0 (mW)
Average Energy Consumption Per Job : 1068.0 (mW)
Average Pending Time Per Job: 0.2125
Average Response Time Per Job: 1.8375

—
‘ Close ‘

Sekil 5-a: DVFS Methodu Kullanilmadan EDF-SRP
MCRTSim Simiilasyon Sonuglari
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Sekil 5-b: Her gorev icin EDF-SRP MCRTSim
Zamanlama Simiilasyonu
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Sekil 5-c: EDF-SRP MCRTSim Zamanlama
Simiilasyonu
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Olusturulan konfigiirasyon DVFS metodu
kullanilmadan EDF zamanlayicis1 ve SRP kaynak
erisim protokolii ile 1000 birim baz hizinda
calistirlldiginda PCP ic¢in t=0 aninda 6nceligi diisiik
olan 7z gorevi gelir, SRP’den dolay1 t=0.5 aninda
onceligi yuksek olan 71 gorevi geldigi zaman islem
sirast 7: ile devam eder. DVFS metodunun
kullanilmadigl bu durumda enerji tiiketimi 21360
(mW) olarak gozlemlenmistir. DPM etkinlestirilirse,
enerji tiikketimi de 20800 mW'a dusiiriilebilir.

MCRTSsim tizerinde verilen konfigiirasyon igin
zamanlama algoritmas1 EDF, DVFS metodu olarak
MaxSpeed, kaynak erisim protokolii SRP olmak
lizere elde edilen sonuglar ve grafik Sekil 6-a
verilmistir. Zamanlamalar sekil 5-b ve 5-c ile
tamamen aynidir.

|£ Simulation Results

Simulation Time : 20.0
The Number Of Cores : 1
The Number Of Tasks : 2
The Number Of Resources : 1
Total Utilization Of Tasks : 0.65
Patition Algorithm : None
DVFS Method : MaxSpeed
Schduling Algorithm : EDF
Synchronization Protocol : SRP
The Number Of Jobs Compeleted : 9/9
The Number Of Jobs Missed Deadline : 0/9
Energy Consumption : 21360.0 (mW)
Average Energy Consumption Per Job : 1068.0 (mW)
Average Pending Time Per Job: 0.2125
Average Response Time Per Job: 1.8375

Close
L

Sekil 6-a: MaxSpeed-EDF-SRP MCRTSim Simiilasyon
Sonuglari

MCRTsim tizerinde verilen konfigiirasyon igin
zamanlama algoritmasi EDF, DVFS metodu olarak
CSMS, kaynak erisim protokolii SRP olmak {izere
elde edilen sonuglar ve grafik Sekil 7-a, Sekil 7-b ve
Sekil 7-c de verilmistir.

| £ Simulation Results

Simulation Time : 20.0
The Number Of Cores: 1
The Number Of Tasks : 2
The Number Of Resources : 1
Total Utilization Of Tasks : 1.625
Patition Algorithm : None
DVFS Method : CSMS
Schduling Algorithm : EDF
Synchronization Protocol : SRP
The Number Of Jobs Compeleted : 9/9
The Number Of Jobs Missed Deadline : 0/9
Energy Consumption : 15611.25 (mW)
Average Energy Consumption Per Job : 780.5625 (mW)
Average Pending Time Per Job: 0.68125
Average Response Time Per Job: 3.15

Close

Sekil 7-a: CSMS-EDF-PCP MCRTSim Simiilasyon
Sonuclari
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Sekil 7-b: Her gorev icin EDF-SRP MCRTSim
Zamanlama Simiilasyonu
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Sekil 7-c: EDF-SRP MCRTSim Zamanlama
Simiilasyonu

CSMS-EDF-SRP icin enerji tiketimi 15611,25
mW'dir. DPM de kullanilirsa, enerji tiiketimi
15611,25 - (0,25* 80) = 15591,25 mW'a
diistiriilebilir. Burada Kkritik béliimler maksimum
1000 (%100) hizda, kritik olmayan béliimler ise 400
(%40) hizda yaratiliir.

Simiilasyon sonuglar1 ve zamanlama c¢izelgeleri
karsilastirildiginda kaynak erisim protokoliinii
degistirince  sonuclarin  degismedigi  sadece
gorevlerin kritik boélimde ¢alisma sirasinin degistigi
goriilmektedir.

Ayn1  konfigiirasyon tizerinde farkli DVFS
Metotlar ¢calistirildiginda elde edilen sonuglar Tablo
1’de gosterilmistir.

Tablo1l de secilen DVFS algoritmalarina gore
elde edilen enerji tiiketimi, ¢alisma streleri ve
calistirilan islemci hizlar1 gosterilmektedir. Hiz
artinca c¢alisma siirelerinin azaldig1 fakat enerji
tiiketiminin arttigit gorilmektedir. Karsilastirilan
algoritmalar g6z 6ntinde bulunduruldugunda CSMS
algoritmasinin zaman- hiz tiiketimi agisindan daha
optimal bir sonug verdigi gérilmustiir.

Verilen oOrnekte oOncelik degismedigi icin
zamanlama algoritmasi olarak RM kullanildiginda da
ayni sonugclar elde edilmistir.
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Tablo 1: DVFS algoritmalarina ve verilen islemci hizina gore elde edilen ¢calisma siireleri ve enerji tiiketimi

Bu c¢alismada tek islemcili gercek zamanh
sistemler tizerinde DVFS algoritmalari ele alinmis ve
Java tabanli MCRTsim wuygulamasi kullanilarak
sonuglar elde edilmis ve sonuglar karsilastirilip
analiz edilmistir.

Dinamik voltaj ve frekans o6lgekleme (DVFS)
tekniginde amac islemcinin voltajin1 ve frekansini
dinamik olarak ayarlayarak dinamik gii¢ tiiketimini
azaltmayr amaclamaktir. Elde edilen sonuglar
incelendiginde de bu amacin gerceklestirildigi ve
ayn1 konfiglirasyonun i¢in enerji tikketiminin %27'ye
kadar azaldig1 gézlemlenmistir.

Kaynak Erisim Protokolii olan PCP ve SRP
arasinda enerji tiiketimi agisindan bir farklilik
gorilmemistir sadece kritik boliimlerde gorevlerin
calisma siras1 degismistir. Aynm Sekilde zamanlama
algoritmalar1 olan EDF ve RM arasinda da enerji
tiiketimi acisindan bir farklilik goriilmemistir.
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