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Dijital Cagda Dezenformasyonla Miicadele:
Sorunlar, Stratejiler ve Teknolojik Yaklasimlar
> Aysegiil Elif CAYCI'

Dijital cagda yasadigimiz bu donem, bilgiye erisimi her zamankinden daha
kolay hale getirmis olsa da ayni zamanda yanlis bilginin, yani dezenformas-
yonun yayillmasini da olaganiistii bir hizla artirmistir. Dezenformasyon,
bireylerin ve toplumlarin dogru kararlar almasin1 engelleyerek hem ulusal
hem de uluslararasi diizeyde karmasa ve giivensizlige yol acan kritik bir so-
run olarak karsimiza ¢ikmaktadir. Her ne kadar dezenformasyon yeni bir
olgu olmasa da, glintimiizde ge¢misten ¢ok daha biiyiik bir tehdit haline gel-
mistir.

Bu tehdidin artmasimin nedenlerini iki temel gelismede aramak miimkiin-
diir. Birincisi, herkesin igerik iiretebildigi ve yayinlayabildigi bir mecra olarak
sosyal medya platformlarinin ytiikselisidir. Bu platformlar, diinya genelinde
genis kitleler icin birincil bilgi kaynag1 haline gelmis, ancak ayn1 zamanda
dogru ve yanls bilgi arasindaki sinirlari bulaniklastirmistir. Ikincisi, sosyal
medyanin yiikselisiyle birlikte geleneksel medyanin bilgi tizerindeki tekeli-
nin sarsilmasidir. Geleneksel medyanin bu meydan okumayla kars1 karsiya
kalmasi, dezenformasyonun etkilerini daha da artirmigtir.

Bu iki gelismenin bir araya gelmesi, dezenformasyonu gecmise kiyasla ¢ok
daha biiyiik bir sorun haline getirmis ve bu meseleye yonelik yeni stratejiler
gelistirilmesi gerekliligini ortaya koymustur. Dezenformasyon konusunun
islendigi bu sayida, dezenformasyonun etkileri ve bu sorunla basa ¢ikma
yollar1 farkli boyutlariyla ele alinmaktadir. Yogun bir editoryal hazirlik ve ti-
tizlikle yiiriitiilen hakem degerlendirme siireci sonucunda, her biri alaninda
ozgiin katkilar sunan 10 makale, alanla ilgili farkl1 perspektifler ve analizler
iceren 3 degerlendirme yazisi ile derinlemesine bir bakis agis1 sunan 1 répor-
taj yayimlanmustir. Bu igeriklerin her biri, bilimsel niteliklerin korunmasi ve
akademik standartlarin en st seviyede karsilanmasi hedefiyle 6zenle hazir-
lanmusgtur.

*Dog. Dr. Istanbul Ticaret Universitesi fletisim Fakiiltesi Medya ve Tletisim Boliimii, aekaragulle@ticaret.edu.tr

ORCID: 0000-0003-4082-8673



6 Aysegiil Elif CAYCI

“Avrupa Birligi'nin Dezenformasyonla Miicadele Stratejisi (2018-2024)” bas-
ikl makale, AB’nin dezenformasyona karsi gelistirdigi cok boyutlu politika-
lar1 ele almaktadir. Sosyal medya platformlarmin diizenlenmesinden medya
okuryazarlig1 projelerine kadar uzanan genis bir stratejik gerceve sunulan
calismada, uluslararasi is birliklerinin bu stirece katkis1 da detayl bir sekilde
incelenmektedir. Makale, pandemi ve uluslararasi krizler gibi kritik donem-
lerde dezenformasyonun etkilerini en aza indirme cabalarina 1sik tutarak
giincel ve kapsamli bir analiz sunmaktadir.

“Siyasal Tletisimde Yapay Zeka Etkisi ve Deepfake (Derin Sahte) Dezenfor-
masyonu: 2024 ABD Bagkanlik Secimleri Ornegi” baslikli makale, yapay zeka
teknolojilerinin siyasal iletisim {izerindeki etkilerini ele almaktadir. 2024
ABD bagkanlik se¢im siirecinde derin sahte teknolojisinin dezenformasyon
aract olarak kullanimini inceleyen calismada, manipiile edilmis ses ve go-
riintiilerin, siyasetci ve iinlii figiirlerin imajlarmi hedef alarak dezenformas-
yon olusturma amacgh kullanildigina dikkat cekilmektedir. Makale, siyasal
iletisimdeki yapay zeka temelli tehditlere dair giincel ve 6nemli bir tartisma
sunmaktadir.

“Dezenformasyonun Dijitallesmesi: Hasbara Cergevesinde Israil'in Washing
Stratejisi” baslikli makale, Israil kaynakli dezenformasyon igeriklerinin nasil
tiretildigini ve yayildigini incelemektedir. Caligsma, Israil’in dezenformasyon
iceren haberlerle gercegi manipiile etmek ve kendisini aklamak amaciyla
hangi stratejileri kullandig1 ortaya koymaktadir. Ayrica dijitallesen dezen-
formasyonun nasil bir stratejiyle sekillendigi ve medya araciligiyla nasil ya-
yilmaya devam ettigi detayli bir sekilde ele alinmaktadir.

“Tiirkiye’de Yapay Zekanin Dezenformasyon Karnesi: Yapay Zeka ile Ureti-
len Dezenformasyona Iligkin Dogruluk Kontrollerinin Icerik Analizi” baglikl
makalede, yanlis bilginin uygarligin baslangicindan beri var oldugu belir-
tilmekte ancak yapay zeka teknolojilerinin bu sorunu daha da derinlestirdi-
gi ifade edilmektedir. Calisma, yapay zeka araglarinin dogru bilgiden ayirt
edilmesi gii¢ sahte goriintiiler ve haberler yaratmay1 nasil kolaylastirdiginm
incelemektedir. Ayrica, dogruluk kontrolii platformlarinin bu igerikleri tes-
pit etme siireglerini ele alarak, yapay zeka teknolojisinin dezenformatif igerik
iretme ve yayma kapasitesine dair énemli riskler tasidigina dikkat cekmek-
tedir.
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Dijital Cagda Dezenformasyonla Miicadele: Sorunlar, Stratejiler ve Teknolojik Yaklagimlar 7

“Saglik Iletisiminde Dezenformasyonun Rolii: Maymun Cigegi Hastalig1 Or-
negi” baslikli makale, gelisen teknolojiyle birlikte dezenformasyonun saglik
alanindaki yansimalarini ele almaktadir. Calisma, maymun ¢igegi hastalig:
ornegi tizerinden saglik iletisiminde dezenformasyonun etkilerini incele-
mektedir. Sosyal medyada paylasilan yanhs bilgilerin dogruluk kontrolii
mekanizmalariyla nasil analiz edildigini ve dezenformasyonun halk saglig:
tizerindeki etkilerini tartisarak kapsaml bir degerlendirme sunmaktadir.

N EY7

“Sosyal Medya ve Dezenformasyon: Israil'in Gazze Saldirilar1 Ornegi” bas-
likli makale, Israil-Filistin ¢atismasi baglaminda sosyal medyada yayilan
dezenformatif icerikleri ele almaktadir. Calisma, Israil’in 7 Ekim 2023'te
baslayan Aksa Tufan1 Operasyonu sonrasi Israil'in sosyal medyada yayilan
yanlis ve manipiile edilmis igeriklerini analiz etmektedir. Arastirma, 6zellikle
X platformunda dolasima giren bu igeriklerin Israil’in mesgruiyetini koruma
stratejilerine nasil hizmet ettigini gostermektedir. Dezenformasyonun kamu
algisin1 yonlendirme ve catismalarda bir propaganda araci olarak kullanimi-
na dair 6nemli bulgular sunmaktadir.

“Yapay Zeka ve Dezenformasyon: OpenAl Raporu Dogrultusunda Kiiresel
Dezenformasyon Kampanyalarinin Analizi” baslikli makale, dezenformas-
yonun dijital ortamda genisleyen yapisini ve yapay zeka teknolojilerinin bu
stirecteki etkisini ele almaktadir. Calisma, yapay zeka teknolojilerinin dezen-
formasyon kampanyalarindaki roliinii inceleyerek dijital ortamda ortaya ¢i1-
kan yeni tehditleri anlamay1 hedeflemektedir.

“Etik ve Dezenformasyon Yoniiyle Bir Saglik Haberinin Soylem Analizi” bas-
likl1 makale, saglik haberlerinin dijital ortamda nasil dezenformasyon ve etik
ihlalleri igerebilecegini ele almaktadir. Dezenformasyonun gesitli alanlardaki
etkileri ve ozellikle saglik iletisimindeki sonuclari net bir sekilde ortaya kon-
maktadir.

“Dezenformasyonun Onlenmesine Yonelik Blok Zinciri Teknolojisinin Kul-
lanim1” baglikli makale, blok zinciri teknolojisinin dezenformasyonun tespiti
ve onlenmesindeki yenilikgi roliinii ele almaktadir. Merkeziyetsizlik ve sef-
faflik gibi 6zelliklere sahip olan bu teknolojinin, dijital kimlik, dagitik defter
teknolojisi ve akilli s6zlesmeler araciligiyla sahte haberlerin yayilimini en-
gelleme potansiyeline dikkat ¢ekilmektedir. Calisma, gazetecilik ve iletisim
alanlarina yeni perspektifler kazandiran bu unsurlar1 degerlendirerek, dijital
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8 Aysegiil Elif CAYCI

cagda dezenformasyonla miicadelede teknolojinin sundugu firsatlar1 vurgu-
lamaktadir.

“Dijital Cagda Dezenformasyon: X'te Monkeypox Hastalig1” baslikli makale,
maymun ¢icegi hastalig1 tizerinden X platformunda dezenformasyonun ne
sekilde olusturuldugu ve nasil yayildigini ortaya koymaktadir. Bu yoniiyle
calisma, dezenformasyon temasinin saglik iletisimindeki etkilerini analiz et-
mektedir.

Sonug olarak, bu sayida ele alinan ¢alismalar, dezenformasyonun tarihsel de-
rinliginden teknolojik boyutlarina kadar ¢ok yonlii bir perspektif sunmakta-
dir. Hakikati savunmanin giderek zorlastig1 bir cagda, bu akademik katkilar
yalnizca sorunlar1 analiz etmekle kalmayip, ayn1 zamanda ¢6ziim yollarina
151k tutmay1 amaglamaktadir.

Bu sayida yer alan analiz/degerlendirme yazilari, dezenformasyonun farkl
yonlerini ele alarak hakikate ulasma miicadelesine katki sunmaktadir. Dog.
Dr. Oguz Kus, “Post-Truth Caginda Dezenformasyon ve Dogru Bilgiye Eri-
sim” baslikli yazisinda, post-truth kavramini toplumsal etkileri baglaminda
incelerken, yanlis bilgi ve bilgi operasyonlarinin giiniimiiz diinyasindaki ro-
liinii derinlemesine analiz etmektedir. Dog. Dr. Yunus Emre Okmen’in kale-
me aldig1 “Hakikatin Pesinde: Medyanin Dezenformasyon ile Miicadelesi”
ise medya araglarinin dezenformasyonla miicadeledeki 6nemine vurgu ya-
parken, dogrulama platformlarmin roliinii kapsamli bir sekilde ele almak-
tadir. Son olarak, Dog. Dr. Sebnem Ozdemir’in “Antik Efsanelerden Uretken
Yapay Zekaya: Gergeklik, Dezenformasyon ve Insanlik Miicadelesi” bashklh
calismasi, insanligin tarihsel hakikat arayisini yapay zeka teknolojilerinin de-
zenformasyon tiretimindeki etkileri tizerinden tartismaktadir.

Dezenformasyonu ¢ok boyutlu bir sekilde ele alirken, T.C. fletisim Baskanlig:
Dezenformasyonla Miicadele Merkezi (DMM) Koordinatorii Idris Kardas ile
gerceklestirdigimiz kapsamli réportaj, énemli bir yere sahip. Idris Kardas,
dezenformasyonun tarihsel koklerinden modern toplumlara kadar etkilerini
derinlemesine analiz ederken, DMM'nin bu alandaki kritik ¢alismalarini da
detaylandiriyor. Dijital cagin getirdigi zorluklara kars: yapay zeka tabanli
¢ozlimler gelistirme ¢abalarina deginirken, kriz donemlerinde dezenformas-
yonun toplumsal etkilerini ¢arpic1 6rneklerle ortaya koyuyor. Bu réportajin,
hem akademik hem de pratik anlamda dogru bilgiye ulasma miicadelesine
151k tutacagl kanaatindeyim.
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Dijital Cagda Dezenformasyonla Miicadele: Sorunlar, Stratejiler ve Teknolojik Yaklagimlar 9

Bu sayida yer alan caligmalarin, dezenformasyonla miicadele konusundaki
akademik birikime ve pratik yaklasimlara anlamli katkilar sunacagina inani-
yorum. Umuyorum ki, bu say1, okurlara dezenformasyonu tespit, analiz ve
miicadele etme konusunda ilham kaynag1 olur. Dezenformasyon sayisinin
yayin siirecine destek veren TRT yonetimine ve editoryal siireci 6zveriyle yii-
riiten dergi ekibine tesekkiirlerimi sunarim. Ayrica, bu sayiya bilimsel bir de-
rinlik ve igerik zenginligi katan kiymetli yazarlarimiza da emekleri ve degerli
katkilar1 i¢in tesekkiir ederim.

Keyifli okumalar dilegiyle...
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Avrupa Birligi'nin Dezenformasyonla

Miicadele Stratejisi (2018-2024)
o> Seyma FiLIZ' e—> Enes BAYRAKLI

Oz

Bu calisma, Avrupa Birligi'nin (AB) dezenformasyonla miicadele politikalarini 2018-2024 yillari
arasinda incelemektedir. Arastirma, AB'nin resmi dokiimanlarimi tematik analiz y&ntemiyle
degerlendirerek, dezenformasyonla miicadele politikalarinin iletisim ekosistemi, sosyal platformlar,
yapay zekd ve yasal diizenlemeler cercevesinde nasil sekillendigini incelemektedir. Bulgular, 2018
yihinda baglatilan yasal diizenlemelerin Kovid-19 pandemisi ile ortaya ¢ikan "infodemi" siirecinde
genigletildigini gostermektedir. Rusya-Ukrayna Savasi’'min uluslararas: dezenformasyon tehdidini
artirmasi, AB'nin stratejik iletisim mekanizmalarini ve uluslararas: is birlikleri giiclendirdigini
ortaya koymustur. Yapay zeka destekli dezenformasyon ve dijital platform diizenlemeleri, AB'nin
dezenformasyonla miicadele politikalarinin temel unsurlari haline gelmistir. AB, dezenformasyonun
demokratik siiregler tizerindeki etkisini azaltmak ve bilgi ekosistemini daha direngli hale getirmek
amaciyla dijital diizenlemeler, medya okuryazarlig1 projeleri ve uluslararasi is birlikleri igeren ok
boyutlu yaklagimlar benimsemistir.

Anahtar Kelimeler: Dezenformasyon, Avrupa Birligi, Yapay Zeka, Sosyal Platformlar, Yasal
Diizenlemeler

*Doktora Ogrencisi, Istanbul Universitesi Sosyal Bilimler Enstitiisii Halkla Iliskiler ve Tamtim Boliimii,
Istanbul, Tiirkiye

E-mail: seyma.filiz@ogr.iu.edu.tr
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The European Union’s Strategy to Combat
Disinformation (2018-2024)
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1. Giris

Dezenformasyon, dijitallesen diinyada giderek biiyiiyen ve karmasiklasan
bir tehdit olarak karsimiza ¢ikmaktadir. Dijital medya platformlarinin hizl
ve genis ¢apta erisilebilir hale gelmesi, yaniltic1 ve yanlis bilgilerin hizla ya-
yilmasina olanak tanimakta, bireylerin giivenilir bilgiye erisimini zorlastir-
makta ve demokratik stireclerin isleyisini sekteye ugratmaktadir (Allcott ve
Gentzkow, 2017; Wardle ve Derakhn, 2017; Tandoc vd., 2018). Dezenformas-
yon; sadece bireysel yanlis anlamalarla sinirli kalmayip, toplumlarin siyasi,
ekonomik ve sosyal yapilarini tehdit eden ¢ok boyutlu bir sorun olarak kabul
edilmektedir.

Sosyal medya platformlari, dezenformasyonun yayilmasinda kritik bir rol
oynamaktadir. Allcott ve Gentzkow (2017), sosyal medyanin yanls bilgile-
rin hizla yayilmasina elverisli bir zemin sundugunu belirtirken Tandoc vd.
(2018), sahte haberlerin sosyal medya aracilifiyla genis kitlelere ulastigini ve
bireylerin dogru bilgiye erisimini kisitladigini vurgulamaktadir. Wardle ve
Derakhn (2017) ise dezenformasyonun bireylerin karar verme mekanizmala-
r1 ve demokratik siiregler tizerindeki olumsuz etkilerini detaylandirmaktadir.
Sosyal medya algoritmalarinin dezenformasyonun yayilmasindaki etkisi ise
giderek daha fazla akademik ilgi géormektedir (Vaccari ve Chadwick, 2020;
Zeng ve Schafer, 2021). Vaccari ve Chadwick (2020), algoritmalarin segim do-
nemlerinde dezenformasyonun yayilmasini hizlandirarak segmen davranis-
larini etkileyebilecegini vurgulamaktadir. Zeng ve Schéfer (2021) ise sosyal
medya platformlarinin algoritmik yapilarinin kullanicilarin yank: odalarinda
stkismasina neden olarak farkli goriis ve kaynaklara erisimi sinirlandirdigin
ifade etmektedir.

Bu calisma, Avrupa Birligi'nin dezenformasyonla miicadele stratejilerine
odaklanmakta ve bu stratejilerin temel kavramlar tizerinden nasil sekillendi-
gini incelemektedir. Avrupa Birligi, dezenformasyonla miicadelede stratejik
bir yaklasim benimseyerek dijital platformlarin diizenlenmesi, medya okur-
yazarlig: girisimleri ve uluslararasi is birliklerini iceren ¢ok boyutlu politika-
lar gelistirmistir (Avrupa Komisyonu, 2018; Stanton, 2019; Datzer ve Lonar-
do, 2022). Stanton (2019), AB’nin Hizli1 Uyar: Sistemi (Rapid Alert System)
ve EUvsDisinfo gibi araglarla dezenformasyon kampanyalarini erken tespit
ederek iiye iilkeler arasinda giiclii bir koordinasyon saglamay1 hedefledigini
belirtmektedir. Medya okuryazarlig: ise bireylerin dezenformasyonu tanima,
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elestirel diisiinme ve dogru bilgiye erisim becerilerini gelistirme agisindan
onemli bir ara¢ olarak kabul edilmektedir (Sadaba ve Salaverria, 2022; Sa-
harrudin vd., 2023). Kovid-19 pandemisi, dezenformasyonun toplum tize-
rindeki etkilerini daha belirgin hale getirmistir. Diinya Saglik Orgiitii (WHO,
2020), pandemi stirecinde yayilan yanlis bilgileri “infodemi” olarak tanimla-
yarak, bu durumun halk saglig1 tizerindeki ciddi tehditlerini vurgulamakta-
dir. Zarocostas (2020), dogru bilgiye erisimin pandemi siirecinde kritik bir
sorun haline geldigini ifade ederken, Scott (2020) sosyal medya platformla-
rinin dezenformasyonla miicadelede daha etkin mekanizmalar gelistirme-
si gerektigine dikkat cekmektedir. Uluslararas: krizler, dezenformasyonun
stratejik bir arag olarak nasil kullanildigini net bir sekilde ortaya koymustur.
De Boer (2023), Rusya-Ukrayna Savasi sirasinda dezenformasyonun stratejik
bir silah olarak kullanildigin1 ve kamuoyunun algisinin manipiile edildigini
belirtmektedir. Gonchar ve Martyniuk (2019) ise NATO ve AB'nin Ukrayna
krizinde dezenformasyonla miicadelede stratejik iletisim mekanizmalarini
giiclendirdigini ve dayanismay1 artirdigini ifade etmektedir. Bu baglamda
calisma, Avrupa Birligi'nin dezenformasyonla miicadele stratejilerini in-
celeyerek, medya okuryazarligi politikalarmni, dijital platform diizenleme-
lerini ve uluslararasi is birliklerini analiz etmeyi amaclamaktadir. Calisma
ayn1 zamanda dezenformasyonun demokratik siiregler, ifade ozgiirliigii ve
bilgi ekosistemi {izerindeki etkilerini degerlendirerek, AB'nin bu alandaki
politikalarinin uzun vadeli sonuglarina dair kapsamli bir perspektif sunmay1
hedeflemektedir.

2. Dezenformasyon ve iletisim Ekosistemi

Dijitallesen iletisim ekosistemi, bilgiye erisimi kolaylastirarak bireyler ve top-
luluklar arasindaki etkilesimi hizlandirmais, bilgi paylagimini kolaylastirmis-
tir. Ancak etkilesimin bu denli biiytikliikteki hizi, son yillarda yanlis ve ya-
niltic1 bilgilerin genis kitlelere kolayca ulasmasini da miimkiin kilmistir. Bu
durum, bireylerin dogru bilgiye erisim kapasitesini sinirlamakla kalmayarak,
ayn1 zamanda demokratik siireclerin, siyasi istikrarin ve toplumsal uyumun
zedelenmesine yol agmaktadir (Wardle ve Derakhn, 2017). Dezenformasyon,
kasith olarak yaniltici bilgilerin yayildig: bir olgu olarak tanimlanir ve mo-
dern iletisim ortamlarinda hizla yayilmakta, bireyleri ve topluluklar1 yanlis
yonlendiren bir ara¢ haline gelmektedir. Sosyal medya platformlarinin yiik-
selmesi, dezenformasyonun etkisini artirmis ve demokratik sistemlerin ve
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uluslararasi iliskilerin giivenilirligini tehdit eden bir unsur haline gelmesine
neden olmustur.

Dezenformasyon, yalnizca bireysel bir tehdit olarak degil, ayni zamanda sis-
temik bir tehdit olarak da ele alinmalidir. Brexit siireci, Kovid-19 pandemisi
ve Rusya’nin Ukrayna’y1 isgali gibi olaylar, dezenformasyonun uluslararas:
iliskilerde manipiilatif bir ara¢ olarak kullanildigini gostermistir (Datzer ve
Lonardo, 2022). Kovid-19 siirecinde Avrupa Birligi'ne yonelik dezenformas-
yon kampanyalarini inceleyen ¢alismalarinda Bayrakl ve Filiz (2020), Rusya
basta olmak tizere Cin tarafindan yayilan dezenformasyon igeriklerine dik-
kat cekmis ve bu igeriklerin 6zellikle Avrupa Birligi'ni zayiflatmaya yonelik
faaliyetleri ve toplumsal giivensizlik olusturmay1 hedefledigini belirtmistir.
Bu tiir dezenformasyon kampanyalari, AB kurumlarinin otoritesini sarsma-
y1, iiye lilkeler arasindaki dayanismayi zayiflatmayi ve toplumun saglik poli-
tikalarina olan giivenini azaltmay1 amaclamistir.

Dezenformasyon, giiniimiiz iletisim ekosisteminin en biiyiik tehditlerinden
biri olarak kabul edilmektedir. Sosyal medyanin yayginlasmasi, bilginin
dogrulanabilirligini ve gilivenilirligini sorgulayan bir ortam yaratmis ve bu
durum hem bireylerin hem de topluluklarin dogru bilgiye erisimini zorlas-
tirmigtir. Diinya Saglik Orgiitii (DSO) Kovid-19 pandemisi sirasinda yanlis
bilgi yayilimin1 “infodemi” olarak tanimlayarak dezenformasyonun toplum
saglig: tizerindeki etkisine dikkat ¢ekmistir (WHO, 2020). Yalan haberler, de-
zenformasyonun bir tiirii olarak kasitli bir sekilde yanhs bilgi yaymay1 ve
okuyucular1 yaniltmay1 hedefleyen iceriklerdir. Diinya Saglik Orgiitii (DSO)
yalan haberleri, dogrulugu kanitlanabilir sekilde yanlis ve bilerek yaniltict
bilgi olarak tanimlamaktadir (WHO, 2020). Avrupa Komisyonunun Yalan
Haber ve Cevrim i¢i Dezenformasyon Raporu’nda, yalan haberlerin gaze-
tecilerin yaptig1 hatalari, politik tarafgirlik iceren sdylemleri, tiklanma oran-
larin1 artirmak amaciyla kullanilan yaniltict basliklar: ve devletleri zayaflat-
may1 amagclayan icerikleri kapsadig1 ifade edilmektedir (Avrupa Komisyonu,
2018). Bu tiir igerikler, halkin yanlis yonlendirilmesine ve kamu giiveninin
sarsilmasina yol agmaktadir. Genel anlamu ile yalan haber terimi, dezenfor-
masyonun sadece bir alt kiimesini tanimlar; dezenformasyon, propaganda,
alg1 yonetimi ve kasitl bilgi carpitmasi gibi daha genis bir alan1 kapsamak-
tadur.
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Dezenformasyon ile iligkili bir diger kavram ise mezenformasyondur. Kasit-
siz olarak yanlis bilgilerin paylasilmasi olarak tanimlanan mezenformasyon,
buy yonti ile dezenformasyondan ayrilmaktadir (Avrupa Konseyi, 2017). Av-
rupa Komisyonu (2018), dezenformasyonu ekonomik kazang saglamak veya
kamuoyunu aldatmak amaciyla olusturulmus dogrulanabilir yanhs bilgiler
olarak tanimlar. Bu tiir bilgiler, sosyal medya platformlar1 araciligiyla hizla
yayllmakta ve toplumsal diizeyde olumsuz etkiler yaratmaktadir (Avrupa
Komisyonu, 2018). Ozellikle dezenformasyonun Avrupa Birligi'nde kamu
politikalarini ve kamuoyunu etkileyerek toplumsal giiveni sarstig1 goz onii-
ne alindiginda, sosyal medya platformlarmin seffaflik ve hesap verebilirlik
ilkelerine uygun sekilde ¢alismalar1 kritik 6nem tagimaktadir. Sosyal medya,
yalnizca bilginin yayilmasini degil, ayn1 zamanda toplumda yanls algilarin
ve manipiilasyonlarin artmasma da neden olmaktadir. Dolayisiyla, dezen-
formasyonun yayilmasinda ve toplumsal alginin sekillendirilmesinde sosyal
medya platformlarmin roliinti daha detayl bir sekilde anlamak, bu olgunun
¢oziimiine yonelik stratejilerin gelistirilmesinde kritik bir 6neme sahiptir.

2.1. Sosyal Medya Platformlarinin Rolii

Sosyal medya platformlari, giiniimiizde bilgiye erisim saglamak ve dezen-
formasyonun yayilmas igin giiglii araclar haline gelmistir. Avrupa Birligi,
dezenformasyonla miicadele amaciyla cesitli stratejiler gelistirmistir; 6zellik-
le sosyal medya {izerinden yayilan yanlis bilgilerin etkilerini azaltmaya yo-
nelik adimlar atilmistir. Ancak, sosyal medya platformlarinin karmasik bilgi
ekosistemi, farkli goriislere erisimi sinirlayarak yanki odalarinin olusumuna
ve bilginin homojen gruplar i¢cinde pekismesine yol agmaktadir (Cinelli, De
Francisci Morales, Galeazzi, Quattrociocchi ve Starnini, 2021). Sosyal medya,
bilgi paylasiminda demokratiklesme potansiyeline sahipken, dezenformas-
yonun hizla yayilmasina elverisli bir ortam sunmaktadir. Sosyal medyanin
ozgiir ifade alani saglama ideali, kitlesel medya ve sosyal elitlerin kontrol
mekanizmalariyla smirlidir. Bu durum, dezenformasyonun etkisini artir-
makta ve platformlarin propaganda araci olarak kullanilma riskini berabe-
rinde getirmektedir.

Sosyal medya kullaniminin kiiresel Olgekte yayginlasmasi, bilgiye erisim
ve dogrulama siireglerinde ciddi sorunlara yol acarak giivenilir kaynakla-
ra ulasimi giiglestiren bilgi bollugu ve kirliligi sorununu derinlestirmistir.
Kovid-19 pandemisi, bu sorunun etkilerini daha belirgin hale getirmis ve
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dezenformasyonun yayilim hizini artiran bir 6rnek teskil etmistir. Pandemi
stirecinde, baz1 devletlerin ve gruplarin kasitli olarak dezenformasyon yaydi-
g1 ve medya araglarini propaganda amaciyla kullandig1 gozlemlenmistir. Bu
donemde sosyal medya platformlars, bilgi akisinda merkezi bir rol {istlenmis;
ancak ayni1 zamanda yanlis bilgilerin yayilimini hizlandirarak toplumsal alg:
ve davranislar1 olumsuz yonde etkilemistir. Sosyal medya platformlarimin al-
goritmik yapilari ve kullanici deneyimi tasarim tercihleri, dezenformasyonun
yayilmasinda kritik bir rol oynamaktadir. Algoritmalar, kullanici etkilesimi-
ni artirmak ve igerik goriintirliigiinii optimize etmek amaciyla tasarlanmis
olsa da bu durum yanki odalarinin olusumuna ve dogrulama mekanizmala-
rindan kagan dezenformasyon igeriklerinin genis kitlelere ulasmasina zemin
hazirlamaktadir (Chen, Ciuccarelli ve Colombo, 2022). Ayrica, algoritmalarin
igerik filtreleme tercihleri, kullanicilarin farkl ve giivenilir bilgilere erisimini
smirlayarak dezenformasyonun tespit edilmesini zorlastirmaktadir (Malhot-
ra, Zhong ve Kuan, 2023). Bu baglamda, platformlarin tasarim ve algoritmik
yapilaria yonelik elestirel yaklasimlarin yani sira, kullamic1 farkindaligini
artirmaya yonelik stratejiler gelistirilmesi gerekmektedir (Poleac ve Gher-
gut-Babii, 2024). Bu noktada Avrupa Birligi, dezenformasyonun olumsuz
etkilerini azaltmak amaciyla sosyal medya platformlarina yonelik daha siki
diizenleyici politikalar gelistirmeyi hedeflemektedir. Sosyal medya aglari,
asimetrik bilgi aglari, algoritmalar ve kullanici deneyimi tasarimi agisindan
onemli savunmasizliklar barindirmakta ve bu sorunlarin ¢6ztimii, disiplinler
arast is birligi gerektirmektedir (Poleac ve Ghergut-Babii, 2024). Etkili bir de-
zenformasyonla miicadele stratejisi, sosyal medya platformlarinin seffaflig1
artirmasi ve dezenformasyonu Onlemeye yonelik proaktif ¢oziimler gelis-
tirmesiyle miimkiin olacaktir (Chen, Ciuccarelli ve Colombo, 2022). Dezen-
formasyonu 6nlemeye yonelik proaktif ¢oztimlerin bir parcasi olarak med-
ya okuryazarlig1 becerileri de giderek daha kritik hale gelmektedir. Medya
okuryazarligi, bireylerin dijital ortamda dogru bilgiye ulasmasini, yaniltici
icerikleri ayirt etmesini ve bu tiir igeriklerin yayilmasini 6nlemesini saglayan
onemli bir beceridir (Jones-Jang ve Mortensen, 2021). Arastirmalar, medya
okuryazarlig1 seviyesinin dezenformasyonun algilanmasi ve yayilmasinda
belirleyici bir faktor oldugunu gostermektedir. Ozellikle medya okuryazar-
l1ig1 egitimi almis bireylerin yanlis bilgiye kars1 daha elestirel yaklastiklar1 ve
bu tiir igerikleri paylasma olasiliklarinin daha diisiik oldugu ortaya konmus-
tur (Dame Adjin-Tettey, 2022). Bununla birlikte, sosyal medya okuryazarli-
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g1, bireylerin sosyal medya platformlarinda algoritmalar tarafindan sunulan
igerikleri elestirel bir sekilde degerlendirme ve dogrulama yetenegini giic-
lendirmektedir (Wei vd., 2023). Sosyal medya platformlarmin algoritmik ya-
pilary, kullanicilarin yanki odalarina sikismasina ve benzer goriisleri destek-
leyen igeriklerle karsilasmasina neden olabilir. Bu durum, bireylerin yanls
bilgiyi dogrulama becerilerini sinirlandirarak dezenformasyonun yayilma-
s kolaylastirabilir (Hzad ve Khan, 2024). Bu noktada medya okuryazarlig:
ve dezenformasyon arasindaki iliski, sosyal medya kullaniminin dogasina ve
bireylerin dijital becerilerine dayanmaktadir. Medya okuryazarlig: egitimi,
bireylerin dezenformasyonu tanima, dogrulama ve yayilimini engelleme be-
cerilerini gelistiren kritik bir arag olarak degerlendirilmelidir. Bu baglamda,
dijital medya okuryazarligina yonelik egitim programlarmin yaygmlastiril-
masi ve sosyal medya platformlarinin seffaf algoritmalar gelistirmesi biiyiik
Onem tagimaktadir.

2.2. Yapay Zeka ve Teknolojinin Rolii

Yapay zeka ve makine 6grenimi, dezenformasyonun tespiti ve yayiliminin
onlenmesi icin kritik araglar olarak degerlendirilmektedir. Yapaya zeka, bilgi-
sayarlarin insan benzeri biligsel siirecleri taklit etmesini saglayan bir teknoloji
olarak tanimlanabilir ve genis bir uygulama yelpazesinde kullanilmaktadir
(Russell ve Norvig, 2016). Yapay zeka sistemleri ise genel anlamu itibariy-
le, veri analizi, desen tanima ve karar verme gibi siireclerde etkin bir sekil-
de kullanilmaktadir (Khanzode ve Sarode, 2020). Ozellikle sahte haberlerin
tespiti, veri analizi ve otomatik icerik dogrulama gibi alanlarda yapay zeka
kritik bir rol oynadig1 goriilmektedir. Diger yandan makine 6grenimi, bilgi-
sayarlarin deneyimlerden 6grenerek kendi performanslarini iyilestirmelerini
saglayan bir yapay zeka alt alani olarak ortaya ¢ikmistir (Mitchell, 1997). ML
algoritmalari, genis veri setlerinden desenleri 6grenerek gelecekteki veriler
tizerinde tahminlerde bulunabilir ve karmasik problemleri ¢ozebilmektedir.
Bununla birlikte bu algoritmalarin sahte haberleri tespit etmek ve yayilimini
analiz etmek i¢in etkin bir sekilde kullanildig1 bilinmektedir.

Dogal dil isleme (NLP) ise, bilgisayarlarin insan dilini anlamasini, yorum-
lamasini ve liretmesini saglayan bir yapay zeka alt alanidir. NLP, sahte ha-
berlerin dilsel yapilarini analiz ederek manipiilatif unsurlar: tespit eder ve
dezenformasyonun yayilimini engelleme siireclerinde 6nemli bir arag olarak
bilinmektedir (Nadkarni vd., 2011). Sosyal medya platformlarinda yayilan
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iceriklerin dogrulugunu degerlendirmek ve tehditleri belirlemek icin de NLP
algoritmalar siklikla kullanilmaktadir (Chowdhary, 2020). Dilbilim, biligsel bi-
lim ve bilgisayar bilimleri gibi farkli disiplinlerin kesisiminde yer alan NLP, de-
zenformasyonun yayilimini analiz etmek ve potansiyel tehditleri belirlemek i¢in
etkili araglar sunmaktadir (Bontridder ve Poullet, 2021). Dilsel manipiilasyon ve
igerik stratejileri, sahte haberlerin daha genis kitlelere ulasmasina ve kullanici-
larm yaniltilmasina neden olmaktadir (Hajli vd., 2022). Sosyal medya platform-
larmin bu stiregteki rolii kritik 6nem tasimakta ve dezenformasyona kars1 daha
proaktif mekanizmalar gelistirmeleri zorunlu hale gelmektedir (Madhan vd.,
2024). Bu noktada yapay zeka, makine 6grenimi ve dogal dil isleme teknolojileri,
dezenformasyonun tespiti ve yaylliminin 6nlenmesi amaciyla kritik araglar ola-
rak kabul edilmektedir.

NLP algoritmalari, sahte haberlerin dilsel yapilarini inceleyerek bu tiir igeriklerin
inandiriciigini artiran manipiilatif unsurlari tespit eder ve dogrulama siiregleri-
ni hizlandirir (Devarajan ve Nagarajan, 2023). Arastirmalar, NLP ve derin 6gren-
me modellerinin birlikte kullanilmasiyla sosyal medya platformlarinda yayilan
dezenformasyonun tespitinde 6nemli basarilar elde edildigini gostermektedir
(Aimeur vd., 2023). Ancak NLP tekniklerinin etkinligi, biiytik olgiide egitildigi
veri setlerinin kalitesine ve kapsayiciligma baghdir (Berrondo-Otermin ve Sara-
sa-Cabezuelo, 2023). Bu noktada Avrupa Birligi, dezenformasyonla miicadelede
dijital okuryazarhi tesvik etmek, platformlarmn hesap verebilirligini artirmak ve
diizenleyici cergeveleri giiclendirmek icin hem yasal hem de teknolojik ¢oziim-
ler gelistirmektedir (Bontridder ve Poullet, 2021). Dijital platformlarda seffaflik
ve hesap verebilirlik ilkelerinin uygulanmasi, dezenformasyonun azaltilmasinda
kritik bir rol oynamaktadir. Ayrica, makine 6grenimi algoritmalarmn ve NLP tek-
niklerinin daha etkin kullarulabilmesi icin genis ¢apli veri setlerinin saglanmasi
ve yapay zeka sistemlerinin etik kurallar gercevesinde ¢alistirilmasi gerekmekte-
dir (Ozbay ve Alatas, 2020). Avrupa Birligi politikalarmin etkinligi, teknik ¢oztim-
ler ve yasal diizenlemelerin birlikte uygulanmasma dayanmaktadir (Choras vd.,
2021). Bu noktada yapay zeka, makine 6grenimi ve dogal dil isleme teknolojileri-
nin dezenformasyonla miicadelede giiclii araclar sundugu goriilmektedir. Ancak
bu teknolojilerin etkinligi, diizenleyici politikalarin, etik ilkelerin ve veri setlerinin
kalitesiyle dogrudan iligkilidir. NLP ve derin 6grenme modelleri gibi teknolojik
yeniliklerin yani sira, bireylerin dijital okuryazarlik diizeylerinin artirilmas ve sos-
yal medya platformlarmin sorumluluklarmi yerine getirmesi, dezenformasyonla
miicadelede biitiinciil bir yaklasimin temelini olusturmaktadir.
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3. Avrupa Birligi'nde Dezenformasyonun Yasal Cercevesi

Avrupa Birligi (AB), dezenformasyonun demokratik siireglere ve toplumsal
istikrara yonelik tehditlerini 6nlemek igin kapsamli bir yasal ¢ergeve olustur-
mustur. Bu diizenlemeler, bilgiye erisim ve ifade 6zgiirliigiinii giivence alti-
na almay1 amaglamakta olup, Avrupa Birligi Temel Haklar Bildirgesi'nin 11.
maddesi ve Avrupa Insan Haklar1 S6zlesmesi'nin 10. maddesine dayanmak-
tadir (Avrupa Parlamentosu ve Konseyi, 2000). Sosyal medya platformlarmin
hizl1 bliytimesi ve igeriklerin yayilmasinin kolaylasmasi, AB’yi dezenformas-
yona kars1 daha etkin 6nlemler almaya yonlendirmistir.

Dezenformasyonla miicadelede atilan ilk somut adimlardan biri, 2018 y1-
linda Avrupa Komisyonu tarafindan kabul edilen Dezenformasyonda Uygu-
lama Kurallar: (Code of Practice on Disinformation) olmustur. Bu diizenle-
me, sosyal medya platformlarinin siyasi reklamcilikta seffaflik saglamasini,
sahte hesaplar1 kapatmasini ve dezenformasyon kaynaklarini belirlemesini
amaglayan bir 6zdenetim modeli sunmustur (European Commission, 2018).
Ancak, bu donemde goniilliiliik esasina dayali bu taahhtitlerin etkisiz kaldi-
g1 ve teknoloji sirketlerinin dezenformasyonu engellemede yeterince basarili
olamadig1 gerekgesi ile elestirildigi goriilmektedir (Scott, 2020). Avrupa Ko-
misyonu’nun 2018 tarihli “Cevrim i¢i Dezenformasyonla Miicadele Tebligi”
(Tackling Online Disinformation: A European Approach), ifade 6zgiirliigiinii
koruyarak kanita dayali ve is birligine odakl1 ¢oziimler gelistirilmesi gerekti-
gine dikkat ¢ekmistir. Ayni1 y1l yayimlanan “Dezenformasyona Kars1 Eylem
Plan1” (The Action Plan Against Disinformation), dezenformasyonun tespit
edilmesi, ortak yanit mekanizmalarinin gelistirilmesi, toplumsal dayanikli-
ligin artirilmasi ve 6zel sektoriin harekete gecirilmesi gibi dort temel alani
kapsayan bir strateji ortaya koymustur (European Commission, 2018b). Ko-
vid-19 pandemisi, dezenformasyonun halk saghig tizerindeki etkilerini daha
da belirgin hale getirmis ve AB'nin dijital platformlara yonelik diizenlemele-
rini giiglendirme ihtiyacini artirmistir. 2022 yilinda kabul edilen Dijital Hiz-
metler Yasast (Digital Services Act), 6zellikle ¢ok biiytik ¢evrim ici platformlar
(VLOPar) icin dezenformasyonu tespit etme, yasa dis1 icerikleri kaldirma ve
risk degerlendirme raporlar: sunma gibi ytikiimliiliikler getirmistir. Ayrica,
kullanic1 haklariin korunmasi ve siyasi reklamlarin seffafliginin artirilmasi
gibi diizenlemelerle dezenformasyonun yayilmasimin énlenmesi hedeflen-
mistir (European Commission, 2022). Pandemi stirecinde ytiriitiilen medya
okuryazarligi kampanyalari, toplumu dezenformasyona kars1 direncli hale

TRT

ISSN 2149-9446 | Cilt 10 | Say1 23 | Ocak 2025 | Dezenformasyon n Akagg;gg



20 Seyma FiLiZ - Enes BAYRAKLI

getirme c¢abalarina katkida bulunmustur. Ancak, teknoloji sirketlerinin go-
niillii taahhiitlerinin pandeminin yaratti$1 dezenformasyon krizine yeterince
yanit veremedigi goriilmiistiir (Scott, 2020). 2023 ve 2024 yillarinda yayim-
lanan “EEAS Yabanci Bilgi Manipiilasyonu ve Miidahale Tehditleri Rapor-
lar1” (1st and 2nd EEAS Reports on Foreign Information Manipulation and
Interference Threats), dezenformasyonun yapay zeka destekli icerik tiretimi
ve capraz platform stratejileriyle giderek daha karmasik bir hale geldigini
vurgulamistir. Bu raporlar, deepfake teknolojilerinin ve sosyal medya algo-
ritmalarinin manipiilasyonunun, dezenformasyonun etkisini artirmada oy-
nadig1 rolii ortaya koymustur (EEAS, 2023). Uluslararas: is birligi, AB'nin
dezenformasyonla miicadele stratejisinin temel bir unsuru haline gelmistir.
NATO, G7 ve diger uluslararas: kuruluslarla gergeklestirilen ortak calisma-
lar, dezenformasyonu kiiresel bir tehdit olarak ele almay1 kolaylastirmis ve
daha etkili yamit mekanizmalar1 gelistirilmesine olanak tanimustir. Ozellikle
Rusya-Ukrayna savasi baglaminda, dezenformasyonun uluslararasi politika-
daki rolii daha goriiniir hale gelmis, AB'nin stratejik iletisim mekanizmalar:
bu sorunu sadece bir i¢ tehdit olarak degil, ayn1 zamanda dig miidahale araci
olarak ele almistir (European Commission, 2024). AB'nin dezenformasyon-
la miicadele kapsamindaki girisimleri, dijital platformlarin diizenlenmesi,
medya okuryazarlig1 projeleri, yapay zeka destekli ¢oziimler ve uluslararasi
is birliklerini iceren genis bir yelpazeye yayilmistir. Ancak, dezenformasyo-
nun giderek karmagiklasan yapis1 ve yeni teknolojilerin etkisi, daha yenilikgi
ve kapsamli stratejilere duyulan ihtiyaci ortaya koymaktadir.

4. Metodoloji

Bu calisma, Avrupa Birligi'nin dezenformasyonla miicadele politikalarim
ve stratejilerini analiz etmeyi amaclayan nitel bir arastirma olarak tasarlan-
mistir. Arastirma, 2018 yilindan itibaren AB tarafindan yayimlanan resmi
belgeleri inceleyerek dezenformasyonla miicadelenin temel yaklasimlarini
ve bu alandaki doniistimleri kapsaml bir sekilde ele almay1 hedeflemek-
tedir. Calismada Braun ve Clarke’'in (2006) gelistirdigi indiiktif tematik
analiz yontemi kullanilmigtir. Tematik analiz, veride tekrar eden desenleri
belirlemeyi ve bu desenleri daha genis temalar halinde organize etmeyi sag-
layan esnek bir yontemdir. Bu ¢alisma baglaminda tematik analiz, AB'nin
dezenformasyon politikalarin1 ve stratejik belgelerini derinlemesine deger-
lendirmek amaciyla uygulanmistir. Arastirmada, belgeler dijital olarak taran-
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mis, OpenQDA yazilimi kullanilarak sistematik bir kodlama, kategorilestirme,
temalarin gelistirilmesi ve analiz siireci ytiriitiilmiistiir.

Arastirmada ind{iktif tematik analiz yontemi uygulanmistir. Bu yontem, aras-
tirmanin veri setinden dogrudan anlamlar ¢ikararak temalar olusturmasim
saglamistir. Arastirmanin veri seti, Avrupa Komisyonu, Avrupa Parlamentosu
ve Avrupa Dis ligkiler Servisi (EEAS) gibi AB kurumlar tarafindan 2018-2024
yillar1 arasinda yayimlanan 15 resmi belgeyi icermektedir. Bu belgeler, AB'nin
dezenformasyonla miicadelede gelistirdigi stratejilerin ve politika onerilerinin
temel dayanaklarim olusturmaktadir. Secilen belgeler, arastirmanin kapsamin
ve derinligini artirmak amacryla konuyla dogrudan iliskili olan dokiimanlar ara-
sindan segilmistir. Veri analizi stirecinde indiiktif tematik analiz yontemi kulla-
nilmistir. Bu yaklagim, arastirma sorularmi belge analizi yoluyla ele almay1 ve
elde edilen bulgulara dayali temalar gelistirmeyi saglamistir. Analiz su asama-
lardan olusmustur:

Belgelerin Kodlanmasi: Metinler dijital ortamda detayli olarak taran-
mis ve icerik analizi yazilimlar1 kullanilarak tematik kodlama yapil-
mistir.

Temalarin Belirlenmesi: Kodlama sonucunda belirginlesen temalar ve
alt temalar analiz edilerek raporlanmustir.

Bulgular: Baglam i¢inde degerlendirilmeye ve politika belgeleri ile
iligkilendirilmeye caligilmistir.

Calismanin Giivenilirligi: Kodlama siirecinde sistematik bir yaklagim
izlenerek ve kodlama islemleri bagimsiz olarak dogrulanarak saglanmig
ve aragtirma, yalnizca AB kurumlar tarafindan yayimlanan resmi bel-
gelerle siirlandirilmstir.

5. Bulgular

Arastirma, AB'nin dezenformasyonu 6nlemek ve yonetmek igin benimsedigi
yaklagimlarin yillar i¢inde nasil evrildigini gostermektedir. Incelenen belge-
lerden elde edilen kodlar, kategoriler ve temalar, dezenformasyonun farkl
boyutlarini yansitan bir yap1 olusturmustur. Bu yapi, AB'nin dezenformas-
yonla miicadele politikasindaki degisimleri ve onceliklerini agiklikla ortaya
koymaktadir. Bulgular, AB'nin dezenformasyonla miicadelesinde stratejik
iletisim, toplumsal direng, dijital platformlarin diizenlenmesi ve bilgi kirliligi
gibi ana temalarin 6n plana ¢iktigini ortaya koymaktadir.
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stratejik letisim—
Toplumsal Diren———
Dijital Dizer

Bilgi Kirlilgi i

Gorsel 1. Avrupa Birligi'nin Dezenformasyonla Miicadelesi Tematik Analizi

Her yilin bulgulari, baglam icinde degerlendirilmekte ve Gorsel 1’de yer alan
genel temalara ulasilmaktadir. 2018 yili, AB'nin dezenformasyonla miicade-
lede ilk sistematik adimlar1 attig1, medya okuryazarlig: ve dijital platformla-
rin diizenlenmesine yonelik temellerin olusturuldugu bir donemi temsil et-
mektedir. 2019 yili, dezenformasyona hizli yanit mekanizmalariin devreye
alindig1 ve dijital medya diizenlemelerinin giiclendigi bir donemdir. 2020-
2021 yillari, Kovid-19 pandemisinin getirdigi “infodemi” tehdidine karsi,
bilgi kirliligi ve dezenformasyona yonelik uluslararas is birligi ve platform
seffaflig1 girisimlerinin 6ne ¢iktigl bir zaman dilimini kapsamaktadir. 2022
yili, Rusya-Ukrayna Savasi gibi uluslararasi krizlerin etkisiyle dezenformas-
yonun yabanci miidahale araci olarak kullanimina yonelik stratejik miida-
halelerin ve yasal diizenlemelerin giiclendigi bir donemdir. 2023-2024 yillar1
ise, yeni teknolojiler, yapay zeka destekli dezenformasyon ve bilgi manipii-
lasyonuna kars1 uyarlanabilir ve 6nleyici stratejilerin benimsendigi bir do-
nem olarak one ¢itkmaktadir.

5.1. 2018: Dezenformasyonda Uygulama Kurallar1 ve ilk Adimlar
2018 y1l1, Avrupa Birligi'nin dezenformasyonla miicadelede sistematik adim-
lar attig1 bir baslangi¢ noktasi olarak 6ne ¢ikmistir. Bu y1l boyunca dezenfor-
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masyon, bilgi ekosistemine miidahale, medya okuryazarligi, birey ve toplum
direnci, yasadisi icerik ve dijital platformlarin diizenlenmesi gibi kodlar 6n

plana ¢tkmaktadir.
Kodlar Kategoriler Temalar Raporlar
Dezenformasyona
Cok Boyutlu Bir
Yaklagim (Mart
o . Dis Miidahale 2018)
Bilgi Ekosis- ve Dezenfor- | Dezenformasyonla
Dezenformas- temine Mu- masyon Ilgili Uygulama
yon dahale . Kodu (28 Haziran
‘ Toplumsal Di- 2018)
Dis Miidahale = Birey ve Top- | renc ve Medya
lum Direnci Ok 118 i DYa
Medya Okurya- | T entormasyonh
zarligl Dijital Plat- ' Dijital Ekosiste- .. Y
formlarmn e ~ Miicadele: Avrupa
. min Diizenlen
Yasa Dis1 Igerik Diizenlen- mesi Yaklasimi (5 Ara-
mesi lik 2018)
Dezenformasyona
Kars1 Eylem Plan1
AB Komisyonu (5
Aralik 2018)

Tablo 1. 2018 Yil1 Tematik Analizi

Bu donemde yayimlanan “Dezenformasyona Cok Boyutlu Bir Yaklasim”
raporu, dezenformasyonu “kasitli olarak kamuya zarar verme veya mad-
di kazang elde etme amaciyla yayilan yanls ya da yaniltic1 bilgiler” olarak
tanimlamis ve is birligine dayali bir miicadele yonteminin énemine dikkat
cekmistir. Bu donemde dezenformasyonla miicadele ii¢ ana kategori gerceve-
sinde ele alinmistir: D1s miidahale ve dezenformasyon, toplumsal direng ve
medya okuryazarligi, dijital ekosistemin diizenlenmesi. Ozellikle “Dezenfor-
masyona Kars1 Eylem Plan1” raporu, dezenformasyonun tespiti, ortak yanit
verilmesi, 6zel sektoriin mobilizasyonu ve toplumsal dayanikliligin artiril-
masi gibi dort temel direk etrafinda bir miicadele stratejisi belirlemistir. 2018
yilinda dezenformasyonla miicadele kapsaminda seffaflik ve hesap verebi-
lirlik, toplumsal dayaniklilik ve medya okuryazarlig ile dijital platformlarin
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diizenlenmesi gibi temalar 6n plana ¢ikmistir. “Dezenformasyonda Uygu-
lama Kurallari,” sosyal medya platformlarinin seffaflik standartlarini artir-
may1, sahte hesaplarin kapatilmasini ve siyasi reklamlarin diizenlenmesini
iceren ylikiimliiliikler getirmistir. Bunun yani sira, “Cevrim i¢i Dezenformas-
yonla Miicadele: Bir Avrupa Yaklasim1” raporu, dezenformasyonun demok-
ratik siireglere etkilerini azaltmak amaciyla stratejik iletisim mekanizmalari-
nin gliglendirilmesi gerektigini vurgulamistir. Yine Mart 2018’de yayimlanan
“Dezenformasyona Cok Boyutlu Bir Yaklasim” raporu, ifade 6zgiirliigiiniin
korunmasinin ve sansiire dayal1 yaklagimlar yerine kanita dayali stratejilerin
benimsenmesinin 6nemine isaret etmistir. Bu kapsamda, medya okuryazarl-
g1 ve bagimsiz dogrulama aglarinin toplumsal dayaniklilig1 artirici rolii vur-
gulanmistir. “Dezenformasyona Karsi Eylem Plani,” Dogu Ortaklig1 ve Bati
Balkanlar gibi bolgelerde dezenformasyonla miicadelede EUvsDisinfo gibi
girisimlerin hayati 6nem tasidigini belirtmistir. 2018 yili, dezenformasyonla
miicadelede is birligine dayali, ¢cok boyutlu ve ifade 6zgiirliigtinti koruyan
yaklagimlarin temellerinin atildig1 bir dénemdir. Bu dénemde gelistirilen
stratejiler, sonraki yillarda “Dijital Hizmetler Yasas1” gibi daha baglayic1 hu-
kuki cercevelerin olusturulmasinda kritik bir rol oynadig: goriilmektedir.

5.2. 2019: Hizl1 Uyar Sistemi ve Dezenformasyona Kars1 Eylem Plan1

2019 y1l1, Avrupa Birligi'nin dezenformasyonla miicadele politikalarinin daha
kurumsal bir yapiya kavustugu ve gesitli stratejik araglarla desteklendigi bir
donem olmustur. Bu déonemde dezenformasyonla miicadelede belirleyici
olan kodlar arasinda hizli uyari sistemi, stratejik iletisim, medya gesitliligi,
platformlarin hesap verebilirligi ve dezenformasyona erken miidahale yer al-
migtir. Bu kodlar, AB'nin dezenformasyon tehdidini ele alma yontemlerinin
¢ok yonliiliigiinii yansitmaktadir. Dezenformasyonla miicadele kapsaminda
one cikan kategoriler ise; dis miidahaleler ve stratejik iletisim, medya eko-
sisteminin giiglendirilmesi ve dijital platformlarin diizenlenmesidir. Bu kap-
samda, AB tarafindan yayimlanan “Dezenformasyona Karsi: Eylem Planinin
Uygulanmasina Dair Ortak Rapor,” dezenformasyonu tespit etme, miidaha-
le etme ve demokratik siireglerin korunmasi agisindan bu kategorilerin 6ne-
mini vurgulamaktadir. AB'nin dezenformasyona yonelik cabalari, seffaflik
ve hesap verebilirlik, medya dayaniklilig1 ve gesitliligi ile dijital platformlarin
diizenlenmesi gibi temalar etrafinda sekillenmektedir.
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Hizli Uyart  pezenformasyo-
Sistemi na Erken Miida- = Dezenformasyon-
Stratejik fle- hale la Stratejik Miica- Dezenformasyo-
tigim Medya Ekosiste- dele na Karst Eylem
. . .. . Planinin Uygu-
Medya Ce- mnm Guglg ndi- M‘fdya Day‘ar.u‘kvl'l— lanmasina Dair
sitliligi rilmesi lig1 ve Cesitliligi Ortak Rapor (14
Platformla- = Dijital Platform-  Dijital Platformla- Haziran 2019)
rin Hesap larin Duz?nlen— rin Diizenlenmesi
Verebilirligi mest

Tablo 2. 2019 Yil1 Tematik Analizi

Bu baglamda, 2019 yilinda uygulamaya alinan Hizl: Uyar: Sistemi, dezenfor-
masyon kampanyalarinin tespiti, analizi ve AB {ilkeleri arasinda koordinas-
yonun saglanmasi i¢in bir arag¢ olarak devreye sokulmustur. Bu sistem, de-
zenformasyonun etkilerinin azaltilmasinda 6nemli bir rol oynamustir.

2019 y1li boyunca AB'nin dezenformasyon stratejileri, Stratejik fletisim Gorev
Giigleri tarafindan desteklenmistir. “Dezenformasyona Kars1 Eylem Planinin
Uygulanmasina Dair Ortak Rapor,” bu gorev giiclerinin dezenformasyona
kars1 alinan 6nlemlerin etkinligini artirdigini ve Hizli Uyari Sistemi’nin iglev-
selligini ortaya koymustur. Ayrica, “Dezenformasyonda Uygulama Kuralla-
r1” kapsaminda sosyal medya platformlarmin siyasi reklamlarin seffafligini
artirma, sahte hesaplar1 kapatma ve dezenformasyonun erisimini sinirlama
gibi taahhiitleri yerine getirdigi ifade edilmistir. Bununla birlikte, raporda
platformlarin kendi kendini diizenleme cabalarinin yetersiz oldugu ve daha
kapsamli diizenlemelere ihtiya¢ duyuldugu belirtilmistir.

Buradan hareketle 2019 yilinin, dezenformasyon kampanyalarinin dogasimin
degisimine de dikkat cektigi goriilmektedir. Daha kiiciik 6lgekli ancak tes-
pit edilmesi zor operasyonlar, AB'nin miidahale stratejilerinin daha esnek ve
yenilikci olmasini gerektirmistir. Rusya ve Cin gibi dis aktorlerin demokra-
tik siirecleri zayiflatmay1 hedefleyen dezenformasyon faaliyetleri ise sosyal
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medya platformlari tizerinden hizli bir sekilde yayilmistir. Bu durum, AB'nin
demokratik siirecleri korumak ve dezenformasyonun etkilerini azaltmak
amaciyla daha kapsamli bir is birligi ve diizenleme ihtiyacin ortaya koymus-
tur. Sonug olarak 2019 yili AB'nin dezenformasyona karsi ¢cok boyutlu bir
yaklasim benimseyerek hizli uyar1 sistemlerini devreye aldig, dijital plat-
form diizenlemelerini gelistirdigi ve toplumsal farkindalig1 artirmaya yone-
lik ¢abalarmi yogunlastirdig: bir yil olmustur.

5.3. 2020-2021: Kovid-19 ve infodemiyle Miicadele

Kovid-19 pandemisi, dezenformasyonun toplumsal ve demokratik etkileri-
ni daha belirgin hale getirmis ve Avrupa Birligi'ni dezenformasyona kars:
daha kapsaml stratejiler gelistirmeye yonlendirmistir. Pandemi déneminde
one ¢ikan kodlar arasinda Kovid-19 bilgi kirliligi, dezenformasyon kampan-
yalari, yabanci miidahaleler, platformlar icin seffaflik ve hesap verebilirlik,
dezenformasyonun yayilmasinda ¢evrim igi platformlarin rolii ve uluslara-
rast is birligi yer almistir. Bu kodlar, dezenformasyonun pandemiye 6zgii
boyutlarini ve AB'nin bu sorunlarla basa ¢ikma yontemlerini yansitmaktadir.
Bu stirecte 6ne ¢ikan kategoriler ise dezenformasyon ve toplumsal gerilimler,
dijital platformlarin diizenlenmesi, toplumsal direng ve uluslararasi is birligi
olmustur.
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Kovid-19 Bilgi
Kirliligi

Dezenformas-
yon Kampan-
yalari

Dezenfor-
masyon ve
Toplumsal
Gerilimler

Yabanci Mii-
dahaleler ve
Dezenformas-
yon Kampan-
yalari

Devlet Des-
tekli Dezen-
formasyon
Kampanyalar:

Platformlar
icin Seffaflik
ve Hesap Ve-

rebilirlik

Platformlari
Diizenleme ve
AB Politika-
lar1

Dezenfor-
masyonun
Yayilmasinda
(;,evrim Ici
Platformlar

Oz%ﬁr Medya
ve lletisimin
Rolu

Dezenformas-
yonla Miica-
delede Sivil

Toplum

Uluslararasi Is
birligi ve Dii-
zenlemeler

Dezenformasyo-
na Erken Miida-
hale

Medya Ekosiste-
minin Giiglendi-
rilmesi

Dijital Platform-
larin Diizenlen-
mesi

Tablo 3. 2020-2021 Yillar1 Tematik Analizi

Dezenformasyon-
la Stratejik Mtica-
dele

Medya Dayanikli-
Iig1 ve Cesitliligi

Dijital Platformla-
rin Diizenlenmesi

Dezenformasyo-
na Kars1 Eylem
Planinin Uygulan-
masina Dair Ortak
Rapor (14 Haziran
2019)
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“Kovid-19 Dezenformasyonu ile Miicadele-Gergekleri Dogru Bir Sekilde Ele
Alma” raporu, pandeminin bilgi kirliligi sorununu kiiresel bir kriz haline ge-
tirdigini ve dezenformasyonun halk sagligina, demokratik stireclere ve kamu
giivenine yonelik ciddi tehditler olusturdugunu vurgulamistir. Pandemiyle
birlikte seffaflik ve hesap verebilirlik, medya dayanikliligi, uluslararasi is bir-
ligi ve stratejik iletisim gibi temalar 6n plana cikmistir. AB, dezenformasyona
kars1 teknolojik ¢oztimleri ve medya okuryazarlifini giiclendirme stratejile-
rini uygulamaya koymustur. Sosyal medya platformlari, zararh igeriklerin
kaldirilmas: ve giivenilir bilgilerin 6nceliklendirilmesi konusunda seffaflik
onlemleri almaya tesvik edilmistir. Vatandaslarin dezenformasyonu tanima
ve dogrulama becerilerini artirmak i¢in medya okuryazarligi kampanyalar:
yiiriitiilmiistiir. Ayn1 zamanda, DSO ve G7 gibi uluslararasi kuruluslarla is
birligi yapilmis ve dezenformasyona kars: kiiresel koordinasyon saglanmaya
calisilmistir.

Nisan 2021'de yayimlanan “Dezenformasyon ve Propaganda: Hukukun
Usﬁjnlﬁgﬁ ve Demokratik Siireclerin igleyigi Uzerine Etkisi” bagliklt rapor,
dezenformasyonun giderek daha karmasik hale geldigini ve yapay zeka
destekli igeriklerin bu kampanyalarin etkisini artirdigini ortaya koymustur.
Bu raporda, dezenformasyonun sosyal ¢atismalar: derinlestirdigi, demokra-
tik kurumlara giiveni sarstig1 ve kamuoyunu kutuplastirdig: belirtilmistir.
Ayrica, AB'nin Dijital Hizmetler Yasas: (Digital Services Act) ile dijital plat-
formlara yonelik diizenlemeleri genislettigi ve dezenformasyonun yayilimin
engellemeye yonelik adimlar attig1 ifade edilmistir.

Bu donemde devlet destekli dezenformasyon kampanyalari, AB iilkelerinde-
ki demokratik stireglere ciddi tehditler olusturmus ve uluslararasi is birlik-
lerinin artirllmasinin 6nemi vurgulanmistir. Bagimsiz dogrulama aglar1 ve
medya okuryazarlig1 programlari, dezenformasyonun etkilerini azaltma ve
toplumsal dayaniklilig1 artirma agisindan kritik bir rol oynamustr.

2020-2021 donemi, dezenformasyonun yalnizca bir bilgi kirliligi unsuru ola-
rak degil, ayn1 zamanda demokratik istikrar1 tehdit eden bir arag olarak ele
alindig1 bir donem olmustur. Bu siirecte AB, diizenleyici ¢ergeveler, teknolo-
jik yenilikler ve uluslararas is birlikleriyle dezenformasyona karsi: miicadele
ederken, ifade ozgiirliigii ve diizenleme arasindaki hassas dengeyi koruma
cabalarini stirdiirmiistiir.
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5.4. 2022: Rusya-Ukrayna Savasi ve Yabanc1 Miidahaleler

2022 yili, Rusya'nin Ukrayna’y1 isgaliyle birlikte dezenformasyonun ulus-
lararas: krizlerdeki stratejik oneminin daha belirgin hale geldigi bir donem
olmustur. Avrupa Birligi, dezenformasyonu yalnizca bir bilgi kirliligi sorunu
olarak degil, ayn1 zamanda yabanci miidahalelerin giiglii bir araci olarak de-
gerlendirmis ve stratejik yanitlarini bu gergevede gelistirmistir. Bu baglamda,
dezenformasyonla miicadelede 6ne ¢ikan kodlar arasinda Ukrayna isgalinin
dezenformasyona etkisi, stratejik iletisim, dis miidahale, yasadis: igerik, di-
jital platformlarin diizenlenmesi ve bilgi manipiilasyonu yer almistir. De-
zenformasyonla miicadelede kullanilan temel kategoriler, dis miidahaleler
ve stratejik iletisim, demokratik siire¢lerin korunmasi ve dijital platformlarin
diizenlenmesi olmustur. 8 Subat 2022 tarihinde yayimlanan “Avrupa Birli-
gi'nde Tiim Demokratik Siireclere Yabanci Miidahale, Dezenformasyon Da-
hil” baglikli rapor, Rusya ve Cin gibi devlet ve devlet dis1 aktorlerin Avrupa
demokrasisini istikrarsizlastirmaya yonelik bilgi manipiilasyonu taktiklerini
detaylandirmistir. Bu girisimlerin, AB’'nin temel degerlerine yonelik bir teh-
dit olusturdugu ve demokrasiye zarar verdigi vurgulanmistir. Bu donemde
dezenformasyonla miicadele stratejileri, seffaflik ve hesap verebilirlik, med-
ya okuryazarlig1 ve demokratik siireclerin korunmasi temalar: etrafinda se-
killenmistir.
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Avrupa Birligi'nde Tiim

Ukrayna Demokratik Stireclere
i§galinin Yabanc Miidahalesi,
FIMI Yaniti- . ) Dezenformasyon Dahil
. Ukrayna Bilgi Mani- | (2020/2268(IN)) (8 Subat
Krizi ve Bil- = piilasyonu ve 2022)
Stratejik gi Savast Stratejik Ileti- )
ﬂeti§im ) sim Dezenformasyonla Ilgili
Demokratik . Giiglendirilmis Uygula-
Dis Miida- Sg.reglere Pemokrat1k ma Kodu (2022)
hale Miidahale Siireglerin Ko- )
runmasi Stratejik Iletisim, Gorev
Demokrasi = Dijital Plat- Giigleri ve Bilgi Analizi
formlarin Dijital Plat- (STRAT.2) Faaliyet Rapo-
Yasa [_)1§1 Diizenlen- formlarin Dii- ru (2022)
Igerik mesi zenlenmesi
AB Dijital Hizmetler Ya-
Dijital Ser- sast (27 Ekim 2022)
vis Yasasi

Tablo 4. 2022 Yili Tematik Analizi

AB, dezenformasyonun etkilerini sinirlandirmak amaciyla platform diizenle-
melerine 6ncelik vermistir. “Dezenformasyonla {lgili Giiglendirilmis Uygula-
ma Kodu” (2022), sosyal medya platformlarmin siyasi reklamlarin seffafliginm
artirmasi, dezenformasyon igerigi tireten kaynaklara finansman saglanmasi-
n1 engellemesi ve kullanicilart medya okuryazarligini artiracak araclarla des-
teklemesi gerektigini belirtmistir.

2022 yilina iligkin yayimlanan “Stratejik Iletisim, Gérev Giigleri ve Bilgi Ana-
lizi (STRAT.2) Faaliyet Raporu,” Rusya’nin Ukrayna isgalini desteklemek ve
mesrulastirmak amaciyla Kremlin destekli dezenformasyon kampanyalarina
dikkat cekmistir. Ayrica, Cin’in kendi propagandasin kiiresel medya etkisiy-
le yayma cabalarina da vurgu yapilmistir. Bu dénemde AB, FIMI Toolbox ve
Hizli Uyar1 Sistemi gibi araclar1 giiclendirerek dezenformasyona kars: daha
sistematik ve koordineli yanitlar gelistirmistir. Ukrayna ve Moldova gibi {il-
kelerde bagimsiz medya kuruluslarini destekleyen projeler hayata gecirilmis
ve bu bolgelerde dezenformasyona karsi direng artirilmaya ¢alisilmustir. 27
Ekim 2022 tarihinde yiiriirliige giren AB Dijital Hizmetler Yasas: (Digital Servi-
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ces Act), biiyiik ¢evrim ici platformlar (VLOPs) tizerinde kapsaml1 diizenle-
meler getirerek dezenformasyonun yayilimini sinirlandirmay1 amaglamaistir.
Yasa kapsaminda icerik moderasyonu, sistemik risk degerlendirme, seffaflik
raporlamasi ve yasa disi igeriklerin hizlica kaldirilmasi zorunlu hale getiril-
mistir. Bu 6nlemler, dezenformasyonun etkisini azaltmak ve dijital ekosiste-
mi daha giivenilir hale getirmek i¢in uygulanmuistir.

2022 yil1, dezenformasyonun uluslararas: politikadaki etkisini agik bir sekil-
de ortaya koymaktadir. Rusya-Ukrayna savasi, dezenformasyonun yalnizca
bir i¢ tehdit degil, ayn1 zamanda dis miidahalelerin bir araci olarak kullanil-
diginm1 gostermektedir. Bu donemde AB, medya okuryazarligi kampanyala-
11, dijital platform diizenlemeleri ve uluslararasi is birlikleri gibi stratejilerle
toplumsal direng olusturmay1 hedeflemistir. Bununla birlikte, teknolojik ye-
nilikler ve yeni diizenlemeler, dezenformasyonla miicadelede kilit unsurlar
olmaya devam etmistir. AB'nin bu alandaki cabalari, demokrasiye yonelik
tehditleri azaltmak ve bilgi manipiilasyonu kaynakl riskleri sinirlamay1 he-
deflemektedir.

5.5. 2023-2024: Gelecege Yonelik Stratejiler

2023-2024 yillar1 arasinda Avrupa Birligi'nin dezenformasyonla miicade-
le stratejileri, dijital diizenlemeler, toplumsal dayaniklilik ve uluslararas: is
birligi temalar1 gergevesinde sekillenmistir. Bu donemde dezenformasyon,
yalnizca bir bilgi kirliligi unsuru degil, ayn1 zamanda demokratik degerleri
hedef alan karmasik bir tehdit olarak ele alinmistir. One ¢ikan kodlar arasin-
da dis aktorler, dezenformasyon, Rusya ve Cin’in se¢cim miidahaleleri, yapay
zeka yasas, siyasi reklam seffaflik kurallari, uyarlanabilir yanit ¢erceveleri ve
uzun vadeli onleyici stratejilere ¢agr1 yer almistir. Dezenformasyonla miica-
delede kullanilan temel kategoriler ise, dis miidahaleler ve bilgi manipiilas-
yonu, demokratik siireglerin korunmasi, dijital platformlarin diizenlenmesi
ve stratejik dayaniklilik olmustur.
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Dis Aktorler
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2. EEAS Raporu:
Yabanci Bilgi Mani-
piilasyonu ve Mii-
dahalesi Tehditleri
(Ocak 2024)

Yabanc Miidahale:
Parlamento’nun AB
Demokrasiye Yone-
lik Tehditle Miica-
dele Yontemleri (16
Mayis 2024)

Tablo 5. 2023-2024 Yillar1 Tematik Analizi
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Bu donemde 6ne ¢ikan temalardan biri seffaflik ve hesap verebilirlik olmus-
tur. AB Dijital Hizmetler Yasas: (27 Ekim 2022), ¢evrim i¢i platformlarin igerik
denetimi, risk degerlendirmesi ve yasa disi igeriklerin kaldirilmasi gibi yii-
kiimliiliiklerini giiclendirmistir. Bu diizenlemeler, dezenformasyonun dijital
ortamlardaki etkisini azaltmay1 hedeflemistir. Ayni1 zamanda, siyasi reklam-
larin seffafligin1 artirmak ve dezenformasyon iceriklerinin finansmanini en-
gellemek icin platformlara yeni kurallar getirilmistir.

Bir diger 6nemli tema medya okuryazarlig1 ve toplumsal dayariklilik olmus-
tur. “Avrupa Birligi'nde Tiim Demokratik Siireclere Yabanci Miidahalesi, De-
zenformasyon Dahil” (15 May1s 2023) baslikli rapor, medya okuryazarligimin
bireylerin dezenformasyonu tanima becerilerini gelistirmede kritik bir rol
oynadigini vurgulamistir. AB, bu baglamda medya okuryazarlig: girisimleri-
ni artirarak vatandaslarin dogru bilgiye erisimini kolaylastirmayi ve toplum-
sal dayaniklilig: giiclendirmeyi hedeflemistir.

Yeni teknolojiler ve bilgi manipiilasyonu, 2023-2024 déneminde AB'nin de-
zenformasyonla miicadele stratejilerinde 6ne ¢ikan bir diger tema olmustur.
“1. AB Dis lliskiler Servisi Raporu” (Subat 2023) ve “2. AB D1s [liskiler Servisi
Raporu” (Ocak 2024), yapay zeka destekli iceriklerin ve deepfake teknoloji-
lerinin dezenformasyon kampanyalarinin etkinligini artirdigina dikkat cek-
mistir. Bu teknolojiler, dezenformasyon kampanyalarinin daha sofistike hale
gelmesine ve tespit edilmelerinin zorlasmasina yol agmustir.

Uluslararasi ig birligi ve koordinasyon, AB'nin dezenformasyona kars1 miica-
delede 6nemli bir stratejik oncelik olarak 6ne gikmistir. “Yabanci Miidahale:
Parlamentonun AB Demokrasisine Yonelik Tehditle Miicadele Yontemleri”
(16 May1s 2024) baslikli rapor, NATO ve G7 gibi uluslararas: aktorlerle is bir-
liginin dnemini vurgulamistir. Ozellikle 2024 Avrupa Parlamentosu segimleri
oncesinde, dezenformasyonun segim siireclerini manipiile etmesini engelle-
mek amaciyla uluslararasi is birlikleri giiglendirilmis ve yeni politikalar uy-
gulanmustir.

Son olarak uyarlanabilir ve onleyici gerceveler, AB'nin dezenformasyonla
miicadele stratejilerinde kilit bir tema olmustur. Dezenformasyon kampan-
yalarmin giderek karmasik hale gelmesi, AB'nin bu alandaki yanitlarin1 daha
esnek ve yenilik¢i hale getirme gerekliligini dogurmustur. Bu baglamda,
“Uyarlanabilir Yanit Cergevesi” ve “Entegre Onleyici Stratejiler” gibi yakla-
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simlar, demokratik siireglerin giivenligini saglamay1 ve dezenformasyonun
etkisini azaltmay1 hedeflemistir.

2023-2024 donemi, AB'nin dezenformasyonla miicadelede ¢ok boyutlu ve ye-
nilik¢i stratejiler gelistirdigi, dijital diizenlemeler ve toplumsal dayaniklilik
acisindan 6nemli bir asamay1 temsil etmektedir. Bu donemde, uluslararasi is
birlikleri ve yeni teknolojilere yonelik diizenlemeler, dezenformasyon kam-
panyalarinin etkisini sinirlamada kritik bir rol oynamaistir.

6. Tartisma

Aragtirma, Avrupa Birliginin dezenformasyonu 6nlemek ve yonetmek igin
benimsedigi stratejik yaklasimlarin 2018-2024 yillar1 arasindaki doniistimii-
nii ortaya koymaktadir. incelenen belgelerden elde edilen kodlar, kategoriler
ve temalar, dezenformasyonun farkli boyutlarini yansitan bir yap1 olustur-
mustur. Bulgular, AB'nin dezenformasyonla miicadelesinde stratejik iletisim,
toplumsal direng, dijital platformlarin diizenlenmesi ve bilgi kirliligi gibi ana
temalarin 6n plana giktigini ortaya koymaktadir. Bununla birlikte baslangic-
ta genel cercevede ele alinan dezenformasyon sorunu, giderek daha karma-
sik bir yapiya biirtinmiis ve demokratik siiregleri, toplumsal uyumu ve ulus-
lararasz iligkileri hedef alan sistematik bir arag¢ haline gelmistir. Ozellikle dis
aktorlerin, 6rnegin Rusya ve Cin’in, dezenformasyon kampanyalari, AB'nin
stratejilerinin kapsamini genigletmis ve uluslararasi is birligi mekanizmala-
rin1 gliclendirme gerekliligini ortaya koymustur. Tematik analiz sonuglari,
AB'nin dezenformasyonla miicadelede medya okuryazarlig girisimlerinden
dijital platform diizenlemelerine kadar genis bir yelpazede politika ve uy-
gulama gelistirdigini gostermektedir. Bu siirecte dezenformasyonun yalniz-
ca bilgi kirliligi olmadig1, ayn1 zamanda demokratik degerlere ve toplumsal
giivenlige yonelik bir tehdit olusturdugu daha net bir sekilde anlagilmuistir.
Ozellikle 2022 yili, Rusya-Ukrayna Savasi'nin dezenformasyonun uluslara-
ras1 politikadaki roliinii daha belirgin hale getirdigi bir donem olarak dikkat
cekmistir. AB, bu donemde “Hizl Uyari Sistemi” ve “EUvsDisinfo Girigim”
gibi araclarla dezenformasyonun etkilerini sinirlamaya ¢alismus, stratejik ile-
tisim mekanizmalarini giiclendirmistir. AB'nin medya okuryazarligi kam-
panyalari, bireylerin dezenformasyonu tanima ve elegtirel degerlendirme
becerilerini gelistirmeyi hedeflemistir. Bu ¢abalar, bireysel diren¢ kazandir-
manin yani sira toplumsal dayanikliligi artirmay1 amaglamugtir. Dijital plat-
formlar tizerindeki diizenlemeler de dezenformasyonun yayilmasini sinir-
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lama gabalarini desteklemistir. Dijital Hizmetler Yasasi, 6zellikle ¢ok biiyiik
cevrim i¢i platformlarin (VLOP’lar) daha fazla hesap verebilirlik yiikiimlii-
liigli altina girmesini saglamis ve bu platformlarin risk yonetimi uygulama-
larin gelistirmistir. Ancak, dezenformasyon kampanyalarinin karmasiklig
artmis, yapay zeka destekli iceriklerin ve sentetik medya araglarinin kullani-
m1 yayginlasmistir. Bu gelismeler, AB'nin mevcut stratejilerinin yeterliligini
sorgulamakta ve yenilik¢i ¢coziimler gelistirme ihtiyacini ortaya koymaktadir.
Dezenformasyonun evrilen dogasi, AB'nin daha esnek, uyarlanabilir ve ileri-
ye doniik stratejiler benimsemesini zorunlu kilmaktadir. Bu baglamda, ulus-
lararasi is birliklerinin daha etkin hale getirilmesi ve teknolojik yeniliklerin
denetim altina alinmas: gerekliligi 6nem kazanmaktadir.

7. Sonug

Bu calisma, Avrupa Birligi'nin dezenformasyonla miicadele stratejilerinin
doniistimiinti analiz ederek, AB’'nin bu alandaki politika ve uygulamalari-
nin zaman iginde nasil bir degisim gecirdigini ortaya koymustur. Arastirma,
AB'nin baslangicta medya okuryazarlig1 ve toplumsal direng gibi bireysel
farkindalik temelli yaklasimlara odaklandigini, zamanla dijital platformlarin
diizenlenmesi, stratejik iletisim mekanizmalarmin giiglendirilmesi ve ulusla-
rarasi is birliklerinin artirilmasi gibi daha yapisal ve ¢ok boyutlu stratejilere
yoneldigini gostermektedir. Ozellikle Kovid-19 pandemisi ve Rusya-Ukray-
na Savasi gibi krizler, dezenformasyonun yalnizca bilgi kirliligi degil, aym
zamanda stratejik bir tehdit olarak ele alinmasi gerektigini ortaya koymus
ve AB’nin bu alandaki politikalarini daha sistematik ve krizlere duyarlh hale
getirmistir. Bu baglamda, Dijital Hizmetler Yasas1 ve EUvsDisinfo gibi giri-
simler, dezenformasyonla miicadelede 6nemli araclar olarak one gikmistir.

Mevcut literatiirde, AB'nin dezenformasyonla miicadele stratejilerinin ge-
nellikle medya okuryazarligi, sosyal medya algoritmalarinin rolii, stratejik
iletisim ve uluslararasi is birlikleri gibi basliklarda ele alindig1 goriilmekte-
dir. Bir¢cok calisma, dezenformasyonun etkilerini belirli krizler, dijital araglar
veya kisa vadeli stratejiler {izerinden ele alirken, bu arastirma AB raporlari-
nin tematik analizi yoluyla dezenformasyonla miicadelenin uzun vadeli stra-
tejik dontistimiinii tarihsel ve biitiinciil bir perspektifle incelemistir. Arastir-
manin bulgulari, AB'nin dezenformasyonla miicadelesinde stratejik iletisim,
toplumsal direng, dijital platformlarin diizenlenmesi ve bilgi kirliligi gibi
ana temalarin 6ne ¢iktigini ortaya koymaktadir. Bu temalar, AB'nin dezen-
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formasyon stratejilerinin kurumsallasarak daha sistematik, ¢ok boyutlu ve
krizlere kars1 duyarli hale geldigini gostermektedir. Sonug olarak AB’nin de-
zenformasyonla miicadelesi, medya okuryazarliginin gii¢clendirilmesi, dijital
platformlarin daha seffaf hale getirilmesi ve uluslararasr is birliklerinin arti-
rilmasi gibi unsurlar etrafinda sekillenmistir. Bu siire¢, AB'nin ifade 6zgiir-
liigiinii koruma, demokratik degerleri savunma ve toplumsal dayaniklilig:
artirma hedeflerini bir araya getiren kapsamli bir stratejik gerceve olustur-
dugunu gostermektedir. Gelecekte, teknolojik yeniliklerin denetlenmesi ve
krizlere uyum saglayabilen esnek politikalarin gelistirilmesi, dezenformas-
yonla miicadelenin stirdiiriilebilirligi acisindan kritik bir gereklilik olmaya
devam etmektedir.

Cikar Catismasi Beyani
Makale yazarlar1 herhangi bir ¢ikar ¢catismasi olmadigini beyan
etmistir.

Arastirmacilarin Katki Oran1 Beyami
Yazarlar Makaleye % 50 (1. Yazar), % 50 (2. Yazar) oraninda katki
saglamis olduklarini beyan ederler.
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Oz

Bu ¢alismada, ABD se¢im kampanyalar siirecinde dolagima giren siyasi derin sahte icerikleri analiz
ederek, derin sahte iceriklerin yogunlugunu, dolagima sokulduklar: mecralari, derin sahte igeriklerin
tiirlerini, hedef aldiklari siyasi aktorleri, derin sahte igeriklerin duygu tonunu ve s6z konusu igeriklerin
6zelliklerini ortaya koymak amaglanmaktadir. Bu dogrultuda, internet tabanli bilgi kaynaklari sunan
Snopes, AFD, Politifact, Logically, Full Fact ve Teyit dogrulama platformlarindan elde edilen veriler
igerik analizi yontemiyle incelenmistir. Yeni nesil dezenformasyon bigimi olarak dikkat ¢eken derin
sahte igeriklere ABD segim kampanyalar siirecinde kamuoyunu yanlis y6nlendirmek amaciyla
bagvuruldugu goriilmiistiir. S6z konusu derin sahte igeriklerin siklikla X platformunda dolasima
sokuldugu, fotograf ve video-ses derin sahte igerik tiirlerinin 6n plana ¢iktigi ve hedef aldiklari
siyasi aktorlere yonelik olumlu duygu tonu iceren derin sahte igerikler simirl kalirken biiyiik oranda
olumsuz duygu tonu olusturmay1 amagladiklari anlagilmastir.
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Abstract

This study analyzes political deepfakes that circulated during the election campaigns in the
United States. The study aims to reveal the intensity of deepfakes, the channels in which they are
circulated, the types of deepfakes, the political actors they target, the emotional tone of deepfakes
and the characteristics of the content in question. In this respect, the data obtained from Snopes,
AFP, Politifact, Logically, Full Fact and Teyit verification platforms, which provide internet-based
information sources, were analysed by content analysis method. It has been revealed that deepfakes,
which attract attention as a new generation form of disinformation, were used to mislead the public
opinion during the US election campaigns. It was understood that these deepfakes were frequently
circulated on the X platform, photo and video-audio deepfakes were prominent, and while deepfakes
with a positive emotional tone towards the targeted political actors were limited, they aimed to create
a negative emotional tone to a great extent.
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1. Giris

Son yillarda sosyal medya mecralarinda dezenformasyon nitelikli igeriklerin
yayilim hizindaki artis kamusal alan olusumunda demokrasiyi tehdit eden
bir unsur olarak dikkat cekmektedir. Sosyal medyada politik botlar ve suni
kamuoyu olusturma gibi teknikler kullanilarak yayilan dezenformasyonun
se¢im donemlerinde diinyanin bir¢ok {ilkesinde se¢men davramislarin etki-
lemeyi amagladig: artik bilinen bir gercektir (Toker, 2019, s. 1). Yapay zeka
(AI) teknolojilerinin gelisimi ile birlikte ortaya ¢ikan deepfake (derin sahte)
igerikler de se¢cim donemlerinde siyasi aktorleri hedef alarak demokratik is-
leyisin 6niinde engel olusturabilmektedir. Oldukca inandiric1 fotograf, video
ve ses manipiilasyonlarina olanak taniyan yapisiyla gercek ile sahte arasin-
daki ayrimi bulaniklastiran derin sahte igerikler, yeni nesil dezenformasyon
bicimi olarak giindeme gelmektedir.

Bu ¢alismada, ABD’deki se¢im kampanyalar: siirecinde dolagima giren siyasi
derin sahte igerikler incelenmektedir. Calismanin amaci, 1 Ocak 2024 — 29
Temmuz 2024 tarihleri arasinda dolasima giren siyasi derin sahte igeriklerin
yogunlugunu, derin sahte igeriklerin tiirlerini, hedef aldiklari siyasi aktorleri,
dolagima sokulduklar1 mecralar1 ve igeriklerin duygu tonunu ortaya koy-
maktir. Bu amag dogrultusunda, dezenformasyonuna yonelik internet taban-
I1 bilgi kaynaklar1 sunan Snopes, AFP, Politifact, Logically, Full Fact ve Teyit
dogrulama platformlarinda yer alan ilgili derin sahte igerikler, icerik analizi
yontemiyle incelenmistir.

Calismada ilk olarak yapay zeka ve derin sahte kavrami ele alinmakta ya-
pay zekanin tanimi, tarihsel gelisimi ve yapay zeka araciligiyla tiretilen derin
sahte teknolojisinin kapsami serimlenmektedir. Ardindan siyasal iletisim ve
derin sahte dezenformasyonu baslig1 altinda dezenformasyon kavramina ve
dezenformasyon tiirlerine deginildikten sonra siyasal iletisimde derin sahte
dezenformasyonunun yol agtig1 risklere yer verilmektedir. Dogrulama plat-
formlar1 tizerinden elde edilen siyasi derin sahte igeriklerin analiz edildigi son
kisimda ise ABD segimleriyle iliskili derin sahte iceriklerin yogunlugu, derin
sahte iceriklerin tiirleri, hedef aldiklar: siyasi aktorlere yonelik bulgulara yer
verilmekte ve 6rnek derin sahte icerikler yorumlanmaktadir.
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2. Yapay Zeka ve Derin Sahte Kavrami

Giindelik yasamin birgok alaninda yer edinen yapay zeka en basit haliyle “in-
san tarafindan yapildiginda zeka olarak adlandirilan davranislarin, makine
tarafindan da yapilmas1” biciminde ifade edilmektedir (Dereli, 2020, s. 115).
Jatin Borana (2016, s. 64) yapay zekay1 karmasik sorunlar1 ¢ozmek igin yapay
bir varlik tarafindan sergilenen zeka olarak tanimlamaktadir Kaplan ve Ha-
enlein’e gore (2019) ise yapay zeka bir sistemin dis verileri dogru bir sekilde
yorumlama, bu verilerden 6grenme ve esnek adaptasyon yoluyla belirli he-
deflere ve gorevlere ulasmak i¢in bu 6grenmeleri kullanma yetenegidir (Akt.
Barnect ve Liitge, 2021, s. 8). Tanimlardan yola ¢ikarak yapay zekanin insan
zihnini taklit etmek ve hatta ondan daha iyi performans gostermek amaciyla
gelistirildigini belirtmek miimkiindiir.

Yapay zeka, her ne kadar yeni bir kavram olarak hayatimiza girmis olsa da
Antik Cag’dan bu yana insanoglunun diisiinii kurdugu bir teknoloji oldugu
goriilmektedir. Yapay zeka ve insana 0zgii 6zelliklere sahip olan akilli robot
diisiincesinin ilk orneklerine Antik Yunan mitlerinde yer alan Ates Tanris:
Hephaistos'un hikayesinde rastlanmaktadir (Kapir, 2020, s. 78). Homeros'un
flyada adli destaninda bahsettigi Hephaistos, tepeden tirnaga tungtan olus-
tugu belirtilen Talos adinda dev bir robot yapmistir. Destanda, Girit Krali
Minos’a armagan edilen bu robota Girit Adasi’n1 koruma gorevi verildigi ifa-
de edilmektedir (Erhat, 2007). Benzer sekilde, Yunan mitolojisinde mimar,
heykeltiras ve her tiirliie mekanik araclar1 yapabilen tistiin bir sanatci olarak
betimlenen Daedelus’un “yasayan heykelleri” ile yapay insan yaratmaya te-
sebbiis etmesi anlatilmaktadir (Liveley ve Thomas, 2020’den akt. Sarioglu ve
Develi, 2022, s. 94).

Antik Donem mitolojisinde izlerine rastlanan yapay zeka hayalinin 17.
ylizyillda gerek diisiinsel altyapisi gerekse atilan ilk adimlar baglaminda
daha saglam temellere oturmaya basladigini séylemek miimkiindiir. Done-
min {inlii filozoflarindan biri olan ve 1596 ile 1650 yillar1 arasinda yasadig:
bilinen Descartes’in, insani saate benzeyen bir diizenek ile ¢alisan makinele-
re benzetmesi yapay zekanin diistinsel temellerine isaret etmesi bakimindan
dikkat gekicidir (Coskun ve Giilleroglu, 2021, s. 948). Yapay zekaya yonelik
somut adimlarin izine ise Ingiliz matematikgi Charles Babbage'nin baz1 zeki
davraniglar gostermesini amacladigi birtakim makineler iizerinde yapilan
deneylerde rastlanmaktadir. (Dereli, 2020, s. 118). Babbage'nin (1792-1871),
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matematiksel islemleri yapabilme 6zelligine sahip olan “Fark Motoru” adinm
verdigi hesap makinesini gelistirmesi ile insana ait zihinsel 6zellikler taklit
edilmistir (Coskun ve Giilleroglu, 2021, s. 948).

Modern anlamda yapay zekaya yonelik calismalarin dikkat cekmesi ise
Ikinci Diinya Savasi sirasinda sdz konusu olmustur. Alan Mathison Turing,
Ikinci Diinya Savasi’'nda Alman gizli haberlesme sistemindeki sifreleri ¢cozen
“Bombe” isimli bir sistem gelistirmistir. Bu donemde gergeklestirdigi calis-
malar ile modern bilgisayarin ve yapay zeka fikrinin oncti figiirlerinden biri
haline gelen Turing, 1950 yilinda Mind dergisinde yayimlanan “Bilgisayar
Mekanizmasi ve Zeka” (Computing Machinery and Intelligence) makalesin-
de, yapay zeka calismalarmin baslangici kabul edilebilecek Turing Testi'ni
tanitmustir (Topal, 2017, s. 1345). “Makineler diisiinebilir mi?” sorusuna yanit
arayan ve taklit oyunu olarak da bilinen Turing Testi’'nde oyuncular bir in-
san, bir makine ve bir sorgucudan olusmaktadir. Sorgucu, makine ve insanla
yazili olarak gerceklestirdigi iletisim sonucunda bilgisayarin insan gibi dav-
ranip davranmadigini belirlemeye calismaktadir (Tastan, 2024, s. 326). Test
sonucunda, eger sorgucu, makineyle mi yoksa insanla mi iletisim kurdu-
gunu ayirt edemezse makinenin Turing Testi'ni gectigi kabul edilmektedir.
Alan Turing’in gelistirdigi bu test, bir makinenin zeka yetenegini 6l¢mek igin
belirlenen ilk standart olarak kabul edilmektedir (Kurtulus, 2023).

Yapay zeka ile ilgili diistinsel temeller ve ilk adimlar daha 6nceye dayan-
sa da literatiirde ilk kez “yapay zeka” kavraminin kullanilmasi 1956 yilina
uzanmaktadir. Yapay zeka kavraminin ilk kez, 1956 yilinda Dartmouth’ta
diizenlenen konferans sonrasinda ortaya koyulan; “The Dartmouth Summer
Research Project on Artificial Intelligence” baslikli arastirma raporunda gec-
tigi bilinmektedir (Dereli, 2020, s. 119). 19807 yillarda yapay zeka endtistri-
yel bir bilim haline gelmis, 1987 yilinda ise bir bilim dal1 olarak kabul edil-
mistir. Internetin yayginlagmasi ile birlikte, 6zellikle 1990’l1 yillarin sonlarina
dogru yapay zeka tabanli programlarin gelisimi de hiz kazanmistir (Kirik ve
Ozkogak, 2023, s. 77). Oyle ki 2000- 2005 yillar1 arasinda robot oyuncaklarin
piyasaya siiriilmesiyle birlikte bir¢ok elektronik cihazda yapay zeka uygu-
lamalar1 kullanilmaya baglanmistir (Pirim, 2006’dan akt. Kirik ve Ozkocak,
2023, ss. 77-78). Giiniimiizde ise Google, IBM, Samsung, Intel ve Apple gibi
sirketlerin biiyiik yatirnmlar yaptig1 bir alan olan yapay zeka teknolojileri veri
isleme, metin isleme, ses isleme, goriintii isleme, otonom aragclar, siber gii-
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venlik, saglik, finans ve bankacilik gibi bircok alanda yaygin ve islevsel bir
sekilde kullanilmaya baslanmuistir.

Yapay zekanin goriintii isleme alaninda kullanilmasiyla birlikte derin sahte
teknolojisinin de gelismeye basladigini séylemek miimkiindiir. “Deep lear-
ning” (derin 6grenme) ve “fake” (sahte) kelimelerinin birlesiminden olusan
derin sahte kavrami en genel bigcimde yapay zeka uygulamalar: araciligiyla
iiretilen ve gerceginden ayirt edilmesi oldukca zor olan sahte fotograf, ses ve
videolar: tanimlamak i¢in kullanilmaktadar.

Deepfake olarak da adlandirilan derin sahte teknolojisi, yapay zekaya ve alt
kiimelerine, yani makine 6grenimine ve derin 6grenmeye dayanmaktadir
(Yildirim ve Yolcu, 2022, s. 65). Deepfake igerikler literatiirde kimi zaman
“sentetik medya” kavramiyla ifade edilse de biitiintiyle birbirlerini karsila-
yan kavramlar olmadiklarini belirtmek gerekir. Sentetik medya, yapay zeka
veya makine 6grenimi kullanilarak kismen ya da tamamen olusturulmus vi-
deo, goriintii, metin veya ses gibi her tiirlii icerigi tanimlamak icin kullanilan
kapsamli bir kavramdir. Sentetik medya tiirleri, yapay zeka ile yazilmis mii-
zik, OpenAl'nin ChatGPT’si gibi metin {iretimi, bilgisayar tarafindan tiretilen
goriintiiler (CGI), sanal gergeklik (VR), artirilmis gerceklik (AR) ve ses sente-
zinden olusabilmektedir. Derin sahte igerikler ise goriintii, ses ve video gibi
ikna edici sahte igerikler olusturmak igin gorsel veya isitsel bilgileri manipiile
etmeye ya da degistirmeye odaklanan sentetik medyanin belirli bir alt kiime-
sidir (Askari, 2023). Dolayisiyla, sentetik medya kavramini derin sahte tek-
nolojisini de kapsayan semsiye bir kavram olarak ifade etmek miimkiindiir.

Derin sahte kavramui ilk kez 2017 yilinin sonlarinda “deepfakes” isimli bir
Reddit kullanicisinin paylasimlari ile giindeme gelmistir. 2018 yilinin subat
ayinda kullanici derin sahte teknolojisi ile olusturulmus cinsel igerikli payla-
simlar1 nedeniyle Reddit tarafindan engellenmistir (Kirchengast, 2020, s. 4).
Yiizleri kendilerinden izin alinmadan baskalarina aktarilan aktorler, sarki-
alar ve politikacilar gibi tinlii kisiler derin sahte teknolojisinin ilk hedefleri
olmustur. Giiniimiizde ise derin sahte teknolojisi kullanilarak olusturulan
farkl tiirlerde igerikler hizla yayginlasmaktadir.
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Javahir Askari (2023), derin sahte igeriklerin uygulamada {i¢ yaygin bicimde
goriildiiglinii belirtmektedir. Bunlar:

Yeniden Yiiz Canlandirma (Face Re-enactment): Gergek bir ki-
sinin yliziiniin 6zelliklerini manipiile etmek i¢in gelismis yazi-
limlar kullanarak yiiziin yeniden canlandirilmasi ya da hareket-
lendirilmesi.

Yiiz Olusturma (Face Generation): Cok sayida gercek yiize ait
verinin goriintiilerini kullanarak gercek bir kisiye ait olmayan
tamamen yeni yiiz goriintiileri olusturmak igin gelismis yazilim-
larin kullanima.

Ses Sentezi (Speech Synthesis): Birinin sesinin bir modelini
olusturmak i¢in gelismis yazilimlarin kullanimi seklinde belir-
tilmektedir.

Kietzmann vd. (2019, s. 8) ise derin sahte icerik tiirlerini dort ana baslik altinda
ele almakta ve bunlari fotograf, video, ses ile ses ve video derin sahte igerikler
olarak simiflandirmaktadirlar. Tablo 1’de derin sahte tiirlerine ve islevlerine
iligkin bilgilere yer verilmektedir.
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Derin Sahte Islevi
Tiirti

Yiiz ve Beden Degistirme

Fotograf Bir Yiiz Uzerinde Degisiklik Yapmak, Yiizii (veya
Bedeni) Bagka Birinin Yiiziiyle (veya Bedeniyle)
Degistirmek veya Karistirmak

Ses Degistirme
Bir Kisinin Sesini Degistirmek veya Bagka Birinin

Sesini Taklit Etmek
Ses

Metinden Sese Doniistiirme

Yeni Bir Metin Uzerinden Hedef Alinan Sesi
Konusturmak

Yiiz Degistirme

Bir Videodaki Birinin Yiiztinti Bagka Birinin Yiiziiyle
Degistirmek

Gorsel Hareketlerin Degisimi
Video
Bir Kisinin Gorsel Hareketlerini Bagka Bir Kisinin

Yzl ve Bedenine Aktararak Yansitmak
Yiiz Bicimlendirme

Bir Kisinin Yiizlinii Kusursuz Bir Gegisle Baska
Bir Yiize Doniistiirmek ya da Birden Fazla
Kisinin Yiiziiniin Ozelliklerini Tek Bir Goriintiide
Birlestirmek

Ses ve Video Dudak Senkronizasyonu

Videoda Bir Kisinin Ag1z Hareketlerini ve Soyledigi
Kelimeleri Degistirmek

Tablo 1. Derin Sahte Tiirleri ve Islevleri
Kaynak: (Kietzmann vd., 2019, s. 8)

Goriintii isleme yontemleri ve derin 6grenme teknolojisi kullanilarak fotog-
raf, video ve ses sentezi gibi farkli bicimlerde iiretilen ve insan goziiyle kolay-
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ca yakalanamayan derin sahte icerikler sesleri, “goriintiileri ve video klipleri
birlestiren, degistiren ve iist iiste koyan yapay zeka uygulamalarinin bir {irii-
nidir” (Yildirim ve Yolcu, 2022, s. 65).

Derin sahtelerin popiilaritesi, toplumsal etkileri ve kotiiye kullanim potan-
siyelleri konusunda pek ¢ok endiseyi de beraberinde getirmektedir. Bunlar
arasinda santaj ve taciz, riza dis1 pornografi ve hileli finansal islemlere yol
acmak amaciyla kimlik sahteciligi i¢in kullanilma potansiyelleri yer almakta-
dir. Derin sahte igeriklerin ilk 6rnekleri siyasi liderler, aktrisler, komedyenler
ve sovmenlerin yiizlerinin cinsel igerikli videolara yerlestirilmesine odakla-
nirken (Hasan ve Salah, 2019), gelecekte derin sahtelerin intikam pornosu,
zorbalik, mahkemelerde sahte video kanitlari, siyasi sabotaj, teror propagan-
dasy, santaj, piyasa manipiilasyonu ve sahte haberler i¢in giderek daha fazla
kullanilmast muhtemeldir (Maras ve Alexandrou, 2019). Ote yandan, derin
sahte teknolojisinin dezenformasyon yayilimindaki giiclii etkisi, kamuoyunu
yanlis yonlendirmek ve se¢im sonuglarina miidahale etmek amaciyla derin
sahte igeriklerin siyasal iletisimde manipiilatif bir arag olarak kullanilma teh-
likesini de giindeme getirmektedir.

3. Siyasal iletisim ve Derin Sahte Dezenformasyonu

Derin sahte teknolojisi, yapay zekanin goriintii isleme konusundaki basarisini
etkili bir sekilde gozler dniine sererken sosyal medya mecralarinda hizla ge-
nis kitlelere ulasabilen derin sahte icerikler, gercek ve sahte arasindaki ayrimi
bulaniklagtirarak yanlis bilgi yayilimi konusunda ciddi riskleri beraberinde
getirmektedir. Bu nedenle, dogru bilginin tespitinin giderek zorlastig1 gii-
niimiiz toplumlarinda derin sahte iceriklerin de dolasima girmesiyle dezen-
formasyonun boyutlarinin arttigini sdylemek miimkiindiir. Calismanin ana
konusu olan siyasal iletisimde derin sahte dezenformasyonunun etkisine de-
ginmeden 6nce yanls bilginin ve bir yanlis bilgi tiirti olan dezenformasyo-
nun tanimina yer vermek onem tagimaktadir.

Yanlis ya da yanilticl bilginin tanimlanmasina iliskin tek bir kavramsallas-
tirmanin bulunmadigy; dijitallesme ile birlikte yogunlugu artan bilgi bo-
zukluklarini tanimlama girisimlerinde bir uzlasmin s6z konusu olmadig:
goriilmektedir. Yanlis ve yaniltici igerikleri tanimlamak igin siklikla kullani-
lan Ingilizcedeki “Fake News” kavrami, “sahte” anlamina gelen “fake” ve
“haber” anlamina gelen “news” kelimelerinin bir araya gelmesiyle olustu-
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rulmus, Tiirkgede ise sahte haber ve yalan haber kavramlastirmalariyla yer
edinmisgtir.

Yalan haber kavrami insanlar1 yanlis yonlendirebilecek bicimde tasarlanan,
yanlis veya yaniltici iddialarin kasitl olarak haber gibi sunulmasi olarak ta-
nimlamaktadir (Gelfert, 2018, s. 108). Holig ve Hasebrink’e (2018) gore, yalan/
sahte haberler, cogunlukla politik goriisler iizerinde etki olusturmak amaciy-
la yayilan, haber gibi goriinen ancak diizmece ve sahte hikayelerden olusan
icerigi ifade etmek i¢in kullanilmaktadir (Akt. Nisan ve Kara, 2022, s. 116).

Yalan haber ya da sahte haber kavramlarmin asir1 bilgi akig: ile kars: kar-
stya kaldigimiz giiniimiizde ortaya c¢ikan bilgi bozuklugunu ifade etmek-
te yetersiz kaldig1 goriislinii savunanlar da bulunmaktadir. Claire Wardle
(2023), 2017 yilinda yilin sozciigli segilen ve yanhs/yaniltici bilgilere kars:
farkindalik yaratmak amaciyla siklikla kullanilan sahte haber kavraminin,
icinde bulundugumuz sorunu tam olarak yansitmadigini belirtmektedir. Di-
jital mecralarda dolasima sokulan ve sahte haber olarak nitelendirilen bir¢ok
igerik, Wardle'in deyimiyle “... aslinda sahte degil, baglamindan koparilarak
kullanilan gergek iceriklerdi ve nadiren haber gibi gortintiyorlardi” (Wardle,
2023, s. 38). Wardle'in ifadelerinden yola ¢ikarak, yalan/sahte haber kavram-
sallastirmasinin altinda yatan temel sorunlardan birinin bilgi bozukluklarinm
“yalan” ya da “sahte” bilgilerle simirli tutan bir cagrisima yol acmasi oldu-
gunu soylemek miimkiindiir. Kasith ya da kasits1z olarak dolasima sokulan
her yaniltic1 igerik “yalan” ya da “sahte” bilgiler sunmamakta, kimi zaman
baglamindan kopartilan gergek bilgiler de kamuoyunu yanlis yonlendirebil-
mektedir.

Yalan/sahte haber kavramsallastirmasindaki bir diger celiski ise haberin ger-
ceklik ve dogruluk ile kurulan iliskisine dayanmaktadir. Gergegi oldugu gibi
yansitmak ve saptirmamak olarak ifade edilen dogruluk kavrami, haberin
onde gelen ilkelerinden biridir (Biilbiil, 2001, s. 43). Yalan/sahte haber kav-
ramsallastirmasina deginen Channel 4 Haber Miidiirii Dorothy Byrne, “sahte
haber” diye bir seyin olmadigini belirtmektedir. Byrne’a gore bir igerik, “sah-
te ise haber olamaz ¢iinkii haberler gercekten olan bir seyle ilgilidir” (Akt.
Tarran, 2017).

Yalan/sahte haber kavraminin bilgi kirliliginin boyutlarini agiklamakta yeter-
siz kaldigini dile getiren Wardle, sahte haber kavrami yerine bilgi bozuklugu
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semsiye kavrami altinda dezenformasyon, mezenformasyon ve malenfor-
masyon kavramlarini kullanmay1 6nermektedir (Wardle, 2023, s. 38). Dezen-
formasyon ve mezenformasyon kavramlarinin her ikisi de yanlis veya yanil-
tic1 bilgileri ifade etmektedir. Ancak, dezenformasyon kasith olarak bir kisi
ya da kuruma zarar verme niyetiyle dolasima sokulurken mezenformasyon,
yanlis ve yaniltici bilginin kasit olmaksizin paylasilmasi olarak tanimlanmak-
tadir. Diger bir bilgi bozuklugu tiirii olan malenformasyonda ise yanlis bilgi
bulunmamakta, genellikle gizli kalmas1 gereken dogru bilgi, bir kisi ya da
kuruma zarar vermek amaciyla kamusal alana tasinmaktadir (Wardle ve De-
rakhshan, 2017, s. 5).

Sosyal medya mecralarinin ve internetin habere ulasmada siklikla kullani-
lan alanlara doniismesi bir yandan bilgiye erisim kanallarmi cesitlendirir-
ken diger yandan herhangi bir editoryal denetimden ge¢cmeyen asir1 bilgi
yogunlugunun bulundugu bu alanlar, dogru bilginin yan1 sira yanlis bilgiye
maruz kalma ihtimalini de arttirmaktadir. Giiniimiizde sosyal medya mec-
ralar1 siyasal iletisim alaninda da yaygin olarak kullanilmakta “farkli sosyal
medya ortamlari, siyasal etkinliklerde bulunmak icin farkh firsatlar ve im-
kanlar sunmaktadir” (Erkan ve Ayhan, 2018, s. 209). En genel bigcimde siyasal
iletisimi, “farkli aktorler tarafindan dile getirilen ve medya tarafindan aktari-
lan siyasal soylemlerin tiretimi ve degisimine iligskin akla gelebilecek her sey”
olarak tanimlamak miimkiindiir (Ozsoy, 2009, s. 22). Siyasal sdylemlerin iire-
timi ve paylasiminda yogun bir sekilde kullanilan sosyal medya, siyasi en-
formasyon kadar dezenformasyonun da kaynagi haline gelmistir. Ozellikle
secim donemlerinde yogunlasan dezenformasyon nitelikli siyasal iletisim
paylasimlar1 bu dénemlerde bilgi kirliliginin de artmasina yol agmaktadir
(Erkan ve Ayhan, 2018, s. 209).

Siyasal iletisimde yanlis bilgi yayiliminin bir boyutu da derin 6grenme ve go-
riintii isleme teknolojilerindeki gelismelerle birlikte son donemde yayginlhk
kazanan derin sahte teknolojisiyle ortaya ¢ikmaktadir. Derin sahte teknolo-
jisinin sundugu olanaklar, kotii niyetli derin sahte {ireticilerine manipiilas-
yona ve dezenformasyona basvurarak kamuoyunu yanlis yonlendirme im-
kan1 vermektedir. Temel goriintii isleme teknolojileriyle fotograf ve videolar
tizerine yapilan, tespiti gorece kolay olan manipiilatif icerikler yapay zeka
teknolojilerinin gelisimi ile birlikte artik kolayca ayirt edilemeyecek bir bo-
yuta ulasmistir. Giiniimiizde, basit gorsel manipiilasyonlari iceren cheapfake
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(ucuz sahte) igeriklerin yani sira ¢ok daha gercekgi fotograf, video ve ses ma-
nipiilasyonlari iceren derin sahte igerikler yeni nesil yanlis bilgi tiirii olarak
kabul edilebilir.

Ozellikle secim dénemlerinde, siyasi liderlere yonelik iiretilen derin sahte
igeriklerinin artis1 siyasal iletisimde derin sahte dezenformasyonuna yone-
lik galismalarin 6nemini daha da arttirmaktadir. Kétii niyetle yayilan dezen-
formasyon nitelikli derin sahteler ile se¢im sonuglarini etkilemek amaciyla
bir siyasi parti liderinin gergekte hi¢ yapmadig konusmalar ses ve dudak
senkronizasyonu yoluyla gercek gibi gosterilebilmekte, siyasi aktorlerin ger-
cekte hi¢ var olmayan video ve gorselleri olusturulabilmektedir.

Derin sahte igerikler konusunda endise yaratan durumlardan birinin de il-
kelerin se¢im giivenliginin saglanmasina yonelik oldugunu belirten Wester-
lud, s6z konusu igeriklerin topluma ve siyasi sisteme yonelik risklerini su
dort madde ile ifade etmektedir (Westerlud, 2019, s. 42):

1. Gergegi sahte haberlerden ayirmak igin miicadele eden gazeteci-
leri engeller {izerinde baski olusturur.

2. Propaganda yayarak ve secimlere miidahale ederek ulusal gii-
venligi tehdit ederler.

3. Vatandaslarin bilgiye olan giivenini engellerler.
4. TInsanlar ve kuruluslar igin siber giivenlik sorunlar1 yaratir.

Benzer sekilde, derin sahte teknolojisinin ortaya ¢ikisinin gesitli alanlarda yol
actig1 derin toplumsal etkileri oldugunu belirten Yazdinejad ve arkadasla-
r1 (2020), derin sahte igeriklerin siyasi aktorlerin sahte videolarini veya ses
kliplerini yayarak adaylara olan giiveni sarsabilecegini, kamusal tartismalari
carpitabilecegini ve demokratik siireci sekteye ugratabilecegini belirtmekte-
dirler (Akt. Al-Khazraji, 2023, s. 434). Ote yandan, derin sahte videolar, bi-
reysel itibar1 zedeleme potansiyeline de sahiptir (Karakog ve Zeybek, 2022, s.
56). Unliiler ve siyasi aktorler s6z konusu oldugunda derin sahtelerin kisileri
karalamak ya da itibarlarin1 zedelemek amaciyla kullanilabildigi de goriil-
mektedir.
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4. Arastirma Sorular1

Bu ¢alismanin temel amaci, ABD’deki se¢im kampanyalar: siirecinde dola-
sima giren siyasi derin sahte igeriklerin 6zelliklerini ortaya koymaktir. Bu
dogrultuda, calismanin alt arastirma sorulari su sekilde belirlenmistir:

S1: Derin sahte igeriklerin miktar1 nedir?
S2: Derin sahte igeriklerin tiirleri nelerdir?
S3: Derin sahte iceriklerin iligkili oldugu aktorler kimlerdir?

S4: Derin sahte igeriklerin dolasima sokulduklar: sosyal medya
mecralari nelerdir?

S5: Derin sahte igeriklerin siyasi aktorlere yonelik duygu tonu
nasildir?

5. Arastirmanin Yontem ve Sinirliliklar:

Bu ¢alismada, 1 Ocak 2024 — 29 Temmuz 2024 tarihleri arasinda, dezenformas-
yon nitelikli igeriklerin yani sira derin sahte igeriklere yonelik internet tabanl
bilgi kaynaklar1 sunan teyit/dogrulama platformlarinin yer verdigi ABD se-
cimleri ile ilgili derin sahte igerikler, nicel ve nitel icerik analizi yontemiyle
incelenmistir.

Sosyal bilimler arastirmalarinda siklikla kullanilan bir arastirma yontemi
olan igerik analizi gazetecilik ve iletisim ¢alismalarinda yogun olarak tercih
edilmektedir. Nuendorf (2002, s. 1), igerik analizini, “insan etkilesimlerinin,
gazete iceriklerinin, televizyon programlarinin, roman ve filmlerdeki karak-
terlerin betimlenmesine, politik konusmalarda ve haberlerde kullanilan ke-
limelerin incelenmesine ve daha bir¢ok konuda kayitli metinlerin arastiril-
masina yarayan” bir yontem olarak tanimlamaktadir. Berelson (1952), icerik
analizini, iletisim igeriginin tarafsiz, sistematik ve nicel betimlemesini yapan
bir arastirma yontemi seklinde ifade etmektedir (Akt. Bengstsson, 2016, s. 9).
Alanka ise igerik analizi yontemini, “insanlarin yazdiklarinin ve soyledikleri-
nin nicellestirilmesi, sayisallastirilmas siireci” olarak tarif etmektedir (2024,
s. 69). Ote yandan, 1970’lerin ardindan siklikla nicel ve nitel icerik analizi
yontemlerinin bir arada kullanilmaya baslandigini belirten Besim Yildirim,
bu tarihten sonra igerik analizinde niteligi de vurgulayarak medya metinle-
rinin tiretim baglamlarina ve anlamlarina yonelik ¢ikarsamalar1 da kapsayan
daha biitiinleyici bir tanima kavustugunu ifade etmektedir (2015, ss. 117-121).
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Nitel icerik analizi, genel olarak yorumlayici (hermeneutik) yaklasima daya-
nir ve metni anlama, yorumlama 6n plandadir; nicel igerik analizine kars:
bir model olarak degil, onu tamamlayici ve bir model olarak kabul edilmek-
tedir (Yiiksel, 2019, s. 140). Icerik analizi yonteminin temelinde yazilanlarin
ya da soylenenlerin kategorilestirilerek hangi siklikla kullanildiklarmnin
incelenmesi yatmaktadir (Simon, 1985'den akt. Alanka, 2024, s. 69).

ABD baskanlik secimleri siirecinde dolasima sokulan derin sahte icerikleri
incelemeyi amaglayan bu calismada oncelikle icerik analizi icin calismanin
alt amaclar1 kisminda yer verilen sorular dogrultusunda kategoriler ve kod-
lama kilavuzu olusturulmustur. Kodlama kilavuzunda yer verilen katego-
riler su sekildedir: Derin sahte iceriklerin tiirii, derin sahte igeriklerin ilgili
oldugu siyasi aktor, derin sahte igeriklerin dolasima sokuldugu sosyal medya
mecralari, derin sahte igeriklerin duygu tonu. Kodlamalar sirasinda, derin
sahte iceriklerin tiirii belirlenirken Kietzmann ve digerlerinin (2019) fotograf,
video, ses ve ses-video derin sahteleri olarak ifade ettikleri simiflandirmadan
faydalanilmistir. Yar sira, siyasi aktorlere yonelik derin sahte igeriklerin
tasidiklar1 duygu tonu belirlenirken Yiiksel ve digerlerinin (2015) olumlu
duygu tonu (memnuniyet, takdir, umut, seving, sempati, sefkat, gurur duy-
ma), olumsuz duygu tonu (endise, kayg, korku, ofke, siiphe, iziintii, acima,
igrenme, nefret) nétr (duygu uyandirmayanlar) seklinde ifade ettikleri kate-
goriler referans alinmistir (Akt. Tok, 2023, s. 154).

Calisma, 1 Ocak 2024 — 29 Temmuz 2024 tarihleri arasinda Snopes, AFP,
Politifact, Logically, Full Fact ve Teyit dogrulama platformlarinda yer verilen
ABD se¢im kampanyalar ile iligkili siyasi derin sahte igeriklerle smirlidir.
S6z konusu platformlar, ABD se¢im kampanyalari siirecinde dolasima giren
derin sahte igerikler agisinda 6nemli birer kaynak olmalar1 nedeniyle amagh
ornekleme yontemi ile secilmistir. Dogrulama platformlarinda derin sahte
igeriklere ulasabilmek igin Ingilizce yaym yapan platformlar olan Snopes,
AFP, Politifact, Logically ve Full Fact'te “deepfake” ve “Al-generated” anahtar
kelimeleriyle arama gergeklestirilirken Tiirkiye merkezli bir dogrulama
platformu olan Teyit'te yapay zeka ile iiretilen igeriklere ulasmak icin
“deepfake” ve “yapay zeka” anahtar kelimeleri kullanilmistir. S6z konusu
arama sonucunda, ABD secim kampanyalari ile iligkili olmayan derin sahte
igerikler elenmis ve ABD secim kampanyalari ile iliskili olan 32 siyasi derin
sahte icerige ulasilmistir. Dolayisiyla, 32 siyasi derin sahte icerik ¢alismanin
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orneklemine alinmistir. Belirlenen siyasi derin sahte igerikler arastirma soru-
lar1 gergevesinde olusturulan kodlama formu kullanilarak ¢alismanin iki ya-
zar1 tarafindan kodlanmis ve kodlamalarin sonuglar1 karsilastirilmistir. Her
iki kodlayic1 arasindaki uyum %95 olarak hesaplanmis ve icerik analizi igin
olusturulan kategorilerin uygun olduguna karar verilmistir.

6. Bulgular ve Yorumlar

Calismanin bu boliimiinde, onceden belirlenen kategoriler dogrultusunda
yapilan igerik analizi sonucunda elde edilen bulgulara yer verilmis ardin-
dan her bir kategoriden 6rnek derin sahte igerikler nitel analiz yontemiyle
yorumlanmustir.

6.1. Derin Sahte Igeriklerin Sayis1

ABD se¢im kampanyalari siirecinde siyasi derin sahte iceriklerin 6zelliklerini
ortaya koymay1 amagclayan bu calismada ilk olarak s6z konusu igeriklerin
yogunlugu incelenmistir. Tablo 2’'de igerik analizi sonucunda ulasilan siyasi
derin sahte igeriklere yer verilmektedir. Arastirmanin siirliliklar: kapsamin-
daki 1 Ocak 2024 — 29 Temmuz 2024 tarihleri arasinda ABD se¢im kampanya-
lar1 kapsaminda 32 derin sahte icerige ulasilmistir.

Snopes 23.07.2024 Kamala Harris’in Jeffrey Epstein ile Sahilde
Kucaklastig1 Fotograf
Snopes 22.07.2024 Kamala Harris’i Jeffrey Epstein ile Gsteren
Fotograf

Snopes 20.07.2024 = Kamala Harris Higbir Zaman “Bugiin Bugiindiir ve
Diin, Diin Bugiindii.” Demedi

Snopes 13.07.2024 = Cumbhuriyetcilere “En Aptal Se¢gmen Grubu” Diyen
Trump Sesi

Snopes 06.06.2024 Trump’in “Antisemitizmi Yeniden Biiyiik Yapin”
Dedigi Video
Snopes = 20.05.2024 Trump’in Orduda Gorev Yaparken Cekilmis
Fotografi

Snopes = 29.01.2024 = Biden’in Askeri Uniforma Giydigi Fotograflar
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Snopes
Snopes
Snopes
AFP
AFP
AFP
AFP
AFP
AFP
AFP
Politifact
Politifact

Politifact

Politifact

Politifact

17.01.2024

08.01.2024

01.01.2024

22.07.2024

04.06.2024

29.04.2024

29.04.2024

29.04.2024

29.04.2024

26.04.2024

21.07.2024

05.06.2024

30.05.2024

06.03.2024

21.01.2024

Hot Mic, Biden'1 F-15 Savas Ucaklariyla Teksasa
Savas A¢makla Tehdit Ederken Yakalad1

Trump ve Epstein’t Kiigiik Bir Kizla Gosteren
Fotograf

Trump ve Epstein’in Ozel Ucakta Cekilmis
Fotografi

Bidena Yapilan Derin Sahte 2024 Yarigindan
Cekildikten Sonra Internette Yayild:

Su¢ Hiikmiiniin Ardindan Yapay Zeka ile
Uretilen Donald Trump Gorseli Yayiliyor

Biden’in ABD'nin Asker Alacagini Duyuran
Derin Sahte Igerik

Joe Biden'in Yanlighikla Rusya’nin Kiev’i 10
Yildir Isgal Altinda Tuttugunu Soyledigi Video

Donald Trump’in Sabika Fotografi Oldugu
Soylenen Gortintiiler

Ron DeSantis’in Kampanya Videosundaki
Trump Fotograflari

Trump’in Nijerya Bagkan Aday1 Peter Obi'yi
Destekledigi VIdeo

Video, Joe Biden'in Adayliktan Cekildikten
Sonraki Ik Konusmasini Gosteriyor

Joe Biden’n Ozel Damisman Robert Hur ile
Yaptig1 Gorlismenin Ses Kaydi Sizdirild

Fotografta Eski Baskan Donald Trump 30
Mayis’ta Polis Tarafindan Gozaltina Alinirken
Gortilityor

Fotograf, Donald Trump’t Amerikan
Bayraklariyla Kapl Bir Caddede, Arkasinda Bir
Kalabalikla Gosteriyor

Bagkan Joe Biden, Demokratlarin New
Hampshire On Secimlerinde Oy Kullanmamasi
Gerektigini Soyledi
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Politifact = 13.01.2024 @ Baskan Joe Biden “Teksas’a Karsi Savas A¢mak”
icin “F-15ler Gonderecegini” Soyledi

Teyit 29.07.2024 Kamala Harris ve Jeffrey Epstein’i Garilirken
Gosteren Fotograf Gergek mi?

Teyit 26.03.2024 Video Biden'in “Sen Seksi Bir Cocuksun.”
Dedigi Anlar1 m1 Gosteriyor?

Teyit 14.02.2024 = Video Trump’in “Bagimsiz Bir Kiirt Devletine
Destek” Agiklamasini mi1 Gosteriyor?

Teyit 30.01.2024 = Biden'1 Askeri Uniformayla Gosteren Fotograf
Gergek mi?

Logically | 22.07.2024 Kamala Harris’in Tutarsiz Bir Konusma
Yaptigini Iddia Eden Video

Logically = 05.07.2024 Aktor Will Smith’in Donald Trump’1
Destekledigi Video

Logically | 27.03.2024 Donald Trump’in Imran Khan'i Destekleme
Sozii Verdigi Video
Full Fact = 16.07.2024 Kamala Harris'in Videosundaki Ses Degistirildi
Iddiasi

Full Fact = 08.07.2024 = Donald Trump’in Jeffrey Epstein ve Geng Kizla
Cekilmis Sahte Fotografi

Tablo 2. ABD Secim Kampanyalari Siirecinde Dolasima Giren Siyasi
Derin Sahte Icerikler

Aragtirma kapsaminda incelenen dogrulama platformlarinda yer alan siyasi
derin sahte igeriklerin oranlari ise Tablo 3’te gosterilmektedir. ABD merkezli
Snopes, 10 igerik (%31,2) ile siyasi derin sahte igeriklere en sik rastlanan dog-
rulama platformu olarak 6ne gikmaktadir. Bunu sirasiyla, 7 igerik ile Fransa
merkezli AFP (%21,9), 6 igerik ile ABD merkezli Politifact (%18,8), 4 igerik ile
Tiirkiye merkezli Teyit (%12,5), 3 igerik ile Birlesik Krallik merkezli Logically
(%9,4) ve 2 igerik ile Birlesik Krallik merkezli Full Fact (%6,2) takip etmekte-
dir.
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6.2. Derin Sahte Iceriklerin Dolasima Sokuldugu Mecralar

Secim donemlerinde kasith olarak kamuoyunu yanlis yonlendirmek ama-
ayla tretilen siyasi derin sahte igeriklerin dolasima sokuldugu mecralarin
hangileri oldugunu ortaya koymak, manipiilatif ve yaniltic1 igeriklerin
paylasimi icin kullanilan platformlarin anlasilmasi bakimimndan ©6nem
tasimaktadir. Tablo 3'te ABD secim kampanyalari siirecinde paylasilan siyasi
derin sahte igeriklerin dolasima sokulduklar: mecralara yer verilmektedir.

X (Twitter) 23 71,9 %
TikTok 5 15,6 %
Instagram 2 6,2 %
Facebook 1 3,1 %
Diger 1 3,1%
Toplam 32 100 %

Tablo 3. Siyasi Derin Sahte Igeriklerin Dolasima Sokuldugu Mecralar

Calismada ulagilan 32 igerigin 23'tiniin, bagka bir ifadeyle %71,9'unun X
Platformu’nda dolasima sokuldugu goriilmiistiir. Bunu sirasiyla, 5 igerik ile
TikTok (%15,6), 2 igerik ile Instagram (%6,2) ve 1 igerik ile Facebook (%3,1)
takip etmektedir. Yani sira 1 igerik ise, robot cagri olarak se¢menlere yonelik
telefon aramasi seklinde gerceklesen derin sahte teknolojisiyle olusturulmus
ses kaydiyla ilgilidir. S6z konusu igerik “diger” kategorisinde kodlanmuistir.

6.3. Derin Sahte Iceriklerin Tiirii

ABD se¢im kampanyalar: siirecinde dolasima giren derin sahte igeriklerin
ozelliklerini ortaya koymak igin s6z konusu igeriklerin tiirtinii incelemek
onemli goriilmiistiir. Derin sahte igeriklerin tiirii kodlanirken Kietzmann ve
digerlerinin (2019) fotograf, video, ses ve ses-video derin sahteleri olarak be-
lirledikleri siniflandirma referans alinmistir. Ote yandan, arastirma kapsa-
mindaki 32 igerik arasinda sadece video olarak nitelendirilebilecek derin sah-
te iceriklerle karsilasilmamistir. Ornekleme dahil olan video iceriklerin her
biri ayni zamanda ses manipiilasyonu da igerdigi i¢in video-ses smiflandiril-
masina dahil edilmis ve “video derin sahte igerikler” kategorisi tabloda be-
lirtilmemistir. Tablo 4'te siyasi derin sahte igeriklerin tiirleri gosterilmektedir.
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Derin Sahte icerik Say1 Oran (%)
Tiiri
Fotograf 14 43,8 %
Video-Ses 13 40,6 %
Ses 5 15,6 %
Toplam 32 100 %

Tablo 4. Siyasi Derin Sahte Iceriklerin Tiirleri

ABD se¢im kampanyalar: siirecinde dolasima giren derin sahte iceriklerin
tiirleri incelendiginde yapay zeka araciliyla tiretilen ve bir kisinin gercek
dis1 gorsellerini iceren ya da yapay zeka araciligiyla yiizde, bedende, kisinin
bulundugu ortamda oynamalar yapilan fotograf tiirtindeki igeriklerle hem
goriintii hem de seste degisikliklerin yapildig: video-ses tiiriindeki icerikler-
le ve yalnizca kisinin sesine yonelik manipiilasyonlar1 barindiran igeriklerle
karsilasilmistir. Tablo 4'te gosterildigi tizere dijital mecralarda dolagima gi-
ren siyasi derin sahte igeriklerin 14’ es deyisle %43,8'i fotograflardan, 13"
(%40,6) hem video hem sesten ve 5i (%15,6) yalnizca ses derin sahte tiiriin-
den olusmaktadir. Fotograf ve video-ses tiirlerinin oranlarmin birbirine ya-
kin oldugu dikkat cekmektedir.

6.4. Derin Sahte Iceriklerin iligkili Oldugu Siyasi Aktorler

ABD se¢im kampanyalar: siirecinde dolasima giren derin sahte igeriklerin
iligkili oldugu siyasi aktorlerin incelenmesi, hangi siyasi aktorlere yonelik
yanlis ve yaniltict derin sahte paylasimlar yapildiginin anlagilmas: bakimin-
dan 6nemlidir. Tablo 5’te siyasi derin sahte igeriklerin iliskili oldugu aktorlere
yer verilmistir. Ornekleme dahil edilen 32 igerik incelendikten sonra, siyasi
aktorler Donald Trump, Joe Biden, Kamala Harris ve diger seklinde katego-

rilere ayrilmstir.

Siyasi Aktorler Say1 Oran (%)
Donald Trump 15 44,2
Joe Biden 11 32,3
Kamala Harris 6 17,6
Diger 2 52
Toplam 34 100 %

Tablo 5. Siyasi Derin Sahte Iceriklerin {ligkili Oldugu Aktorler
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Dijital platformlarda dolasima giren derin sahte iceriklerin %44,2 oraninda
Donald Trump ile iligkili oldugu bulgusuna ulasilirken bunu sirasiyla %33,3
ile Joe Biden ile iligkili icerikler, %17,6 ile Kamala Harris ile iligkili icerikler ve
%b5,2 ile diger siyasi aktorler ile iligkili icerikler takip etmistir. Diger katego-
risinde kodlanan 2 igerik, ayn1 zamanda Donald Trump ile de iligkili oldugu
icin her iki kategoride de kodlama gerceklestirilmistir. Ote yandan, Kamala
Harris ile ilgili derin sahte igeriklerin tamaminin baskanlik adayliginin giin-
deme geldigi Temmuz 2024’te dolasima girdigi dikkat cekmektedir.

6.5. Derin Sahte igeriklerin Duygu Tonu

Derin sahte igeriklerin duygu tonunun belirlenmesinde Yiiksel ve digerlerinin
(2015) olumlu duygu tonu (memnuniyet, takdir, umut, seving, sempati, sef-
kat, gurur duyma), olumsuz duygu tonu (endise, kaygi, korku, 6fke, siiphe,
lizlintli, acima, igrenme, nefret) notr (duygu uyandirmayanlar) seklinde or-
taya koydugu kategoriler kullanilmistir (Akt. Tok, 2023, s. 154). Tablo 6’da
derin sahte igeriklerin duygu tonu gosterilmektedir. Incelenen 32 siyasi derin
sahte iceriklerden %?75’inin (24 igerik) olumsuz duygu tonuna, %16,6’smin
(5 igerik) olumlu duygu tonuna ve %9,4’iiniin (3 igerik) nétr duygu tonuna
sahip oldugu anlagilmigtir.

Duygu Siyasi Aktorler

Tonu

Donald Joe Biden Kamala
Trump Harris
Say1 | Oran = Sayr = Oran | Say1 Oran
(%) (%) (%)
Olumlu 3 9,4 % 2 6,2 % - = 5 15,6
%
Olumsuz 10 31,2 8 25 % 6 18,8 24 75 %
% %
Notr 2 6,2 % 1 32 % = - 3 194%
Toplam 15 46,8 11 34.4 % 6 18,8 32 100
% % %

Tablo 6. Siyasi Derin Sahte Igeriklerin Duygu Tonu

Siyasi aktorler baglaminda derin sahte igeriklerin duygu tonuna bakildiginda
ise Cumhuriyetci Partinin aday1 Donald Trumpileiligkili 15 igerikten, 10"unun
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olumsuz duygu c¢agrisimina sahip oldugu, 3’iiniin olumlu duygu tonu icer-
digi ve 2’sinin notr ¢agrisim yaptig ortaya gikmistir. Mevcut ABD Bagkani
Joe Biden’a yonelik igerikler incelendiginde, 11 igerikten 8'inin olumsuz cag-
risima sahip oldugu, 2’sinin olumlu, 1’inin ise nétr duygu tonunu yansittig
anlagilmistir. Kamala Harris’e yonelik derin sahte iceriklere bakildiginda ise
Harris’e yonelik 6 igerigin tamaminin olumsuz duygu tonuna sahip oldu-
gu, olumlu ya da notr duygu tonu igeren derin sahte igerigin bulunmadig:
gorilmiistiir.

6.6. Ornek Derin Sahte icerikler Uzerine Nitel Bulgular

Calismanin bu boliimiinde, aragtirmanin 6rneklemine dahil edilen 32 derin
sahte icerikten, farkli siyasi aktorlere yonelik olarak olumlu ve olumsuz duy-
gu tonlarina sahip olan, fotograf ve video-ses tiiriindeki 6rnekler nitel analiz
yontemiyle yorumlanmuistir.

ABD Bagkani Joe Biden’a yonelik olumsuz duygu tonuna sahip derin sah-
te igeriklerden biri Politifact dogrulama platformunda, “Video, Joe Biden'in
adayliktan gekildikten sonraki ilk konusmasini gosteriyor” baslig ile payla-
silmistir. Gorsel 1'de yer alan igerik, bir sosyal medya kullanicisi tarafindan
X platformunda dolasima sokulmustur. Videoda Biden'in, “Amerikal1 dost-
larim, bir dakikaniz1 ayirip hakkimda soylediginiz bazi nefret dolu sozlere
deginmek istiyorum. Bir¢ogunuz beyin solucanindan mustarip oldugumu ya
da beynimin elma piiresi gibi oldugunu séylediniz. Lafi dolandirmayacagim,
iste soylityorum...” sozlerinin ardindan hakaret iceren ctimleler kullandig:
goriilmektedir. Ancak, Politifact platformunun yaptig1 dogrulama analizi
sonrasinda Biden’in bahsi gecen sozleri sarf etmedigi, videonun gercegi yan-
sitmadig1 ve derin sahte oldugu ortaya ¢cikmistir. ABD Bagkani Joe Biden'in
eski bir konugsmasinin ses ve goriintiilerinin degistirildigi videonun sahne ve
jestlerin eslestigi boliimdeki asil ifadeleri ise su sekildedir: “Amerikali dost-
larim, bu aksam sizlerle siyasetimizde tansiyonu diisiirmemiz ve aynu fikirde
olmasak da diisman olmadigimizi hatirlamamiz gerektigi konusunda konus-
mak istiyorum. Bizler komsuyuz. Arkadasiz, is arkadasiyiz, vatandasiz. Ve
en Onemlisi, biz Amerikal1 dostlariz. Ve birlikte durmaliy1z” (Politifact, 2024).
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A Breaking Now 8 : President Joe Biden makes his first video address
following dropping out of the Presidential race.

9:27 PM - Jul 21, 2024 - 1.4M Views

3.878 Reposts 667 Quotes 24.9K Llikes 5,923 Bookmarks
Gorsel 1. X Platformunda Paylasilan Joe Biden’a Yonelik Derin Sahte Icerik

Gorsel 1'deki ornek, video-ses derin sahte manipiilasyonunu kategorisine
girmektedir. Videoda Biden'in dudak hareketleri degistirilmis ve PBS News
kanalmin logosu eklenmistir. Yan1 sira, Biden'in sesinin yapay zeka aracili-
giyla taklit edilmesi yoluyla kurgu sdylemlerin olusturulmasi ses manipiilas-
yonunun gostergesidir. Hakaret igerikli sahte sdylemlerin yer aldig1 video,
Biden’a yonelik olumsuz duygu tonuna sahiptir. Videonun, siyasi aktore yo-
nelik kamuoyunda yanlis bir alg1 olusturmaya yonelik oldugunu séylemek
miimkiindiir.

Olumsuz duygu tonuna sahip olan bir baska derin sahte igerik, Donald
Trump'in Cumbhuriyetgilere “en aptal se¢cmen grubu” dedigini iddia
etmektedir. Bir sosyal medya kullanicis1 tarafindan TikTok platformunda
dolasima sokulan videoda Donald Trump’in ge¢miste su sozleri sarf ettigi
ileri stirtilmektedir: “Eger aday olacak olsaydim, Cumhuriyetci olarak aday
olurdum. Onlar iilkedeki en aptal segmen grubu. Fox News’te ¢ikan her seye
inaniyorlar. Yalan sdylesem yine de yutarlar...” (Snopes, 2024a). Gorsel ola-
rak sadece Donald Trump’in bir fotografinin yaninda Trump’a yonelik haka-
ret iceren bir ciimlenin yer aldig1 videoda yapay zeka araciligiyla ses klon-
lama teknigi kullanilarak siyasi aktoriin sesi taklit edilmis ve gercekte hig
sOylenmeyen sozler gercek gibi yansitilmistir. Joe Biden’a yonelik video-ses
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tiirtindeki derin sahte 6rnegine benzer sekilde Donald Trump’1 hedef alarak
paylasilan ses manipiilasyonu tiiriindeki derin sahte igerigin kamuoyunda
yanlis bir alg1 olusturmaya yonelik oldugunu sdylemek miimkiindiir.

-

Shudbnds 7
REPROD

FRE

-

T FianTiNG FOR

Gorsel 2. Kamala Harris'in Logically’de Yer Alan Orijinal ve Derin Sahte Videolar1
Kaynak: (Logically, 2024a)

Joe Biden ve Donald Trump’in yani sira ABD Bagkan1 Biden’in adayliktan
¢ekilmesinin ardindan demokratlarin aday: olarak giindeme gelen Kamala
Harris de olumsuz nitelikli derin sahte igeriklerin hedefi olmustur. Bir sosyal
medya kullanicisi tarafindan X platformunda, Kamala Harris'in tutarsiz
bir konusma yaptig1 iddiasiyla dolasima sokulan 22 saniyelik videoda
Harris'in su sozleri soyledigi goriilmektedir: “Bugiin bugiindiir ve diin de
bugiindii. Diin, yarm bugiin olacak, bu ytizden bugiinii yasayin. Yani gelecek
bugiin nasilsa yarin da &yle olacak.” Ote yandan, orijinal videoya ulasan
Logically dogrulama platformu, videonun orijinalinde Harris’in bu ifadeleri
kullanmadigini belirtmektedir (Logically, 2024a).

Video-ses derin sahte tiirine bir 6rnek olan icerikte, ses klonlama teknigi
kullanilmis ve olusturulan sahte ifadeler ile uyumlu olmas: igin Harris’in
dudak hareketleri degistirilmistir. Ote yandan orijinal videoda kiirsiide
bulunan “Fighting For Reproductive Freedom” yazisinin derin sahte igerikte
Ramble Runts Reproductive Freedom” olarak degistirildigi goriilmektedir.
Kamala Harris’e ait oldugu 6ne siiriilen olumsuz duygu tonuna sahip konus-
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malarin yer aldig1 igerigin, siyasi aktoriin imajina zarar verme amaci tasidigi-
n1 soylemek miimkiindiir.

Gorsel 3. Donald Trump’in Instagram’da Paylasilan Derin Sahte Fotografi

ABD sec¢im kampanyalar siirecinde en sik karsilasilan derin sahte tiirii, %44
ile fotograf olmustur. Bagka bir ifadeyle 32 derin sahte icerikten 14’1 yapay
zeka araciligy ile fotograf tizerinde oynamalar yapilarak olusturulmustur.
Icerikler incelendiginde, Joe Biden, Donald Trump ve Kamala Harris’e
yonelik derin sahte fotograf manipiilasyonlariin sosyal medya mecralarin-
da paylasildig1 goriilmiistiir. Gorsel 3'te yer alan fotograf, Donald Trump’in
30 Mayis’ta bir sus pay1 davasinin ardindan gozaltina alinirken gekilmis fo-
tografi oldugu iddiasi ile Instagram’da dolagima sokulmustur. Iddianin te-
melleri Stormy Daniels isimli film yildizina sus pay1 olarak Trump’in avu-
kat1 tarafindan 6deme yapilmasina iliskin su¢lamaya yoneliktir. 2016 yilinda
Stormy Daniels’in gesitli medya kuruluslarina Donald Trump ile yasadigin
iddia ettigi iliskinin goriintiilerini satmay teklif ettigi ve Trump'in avuka-
tinin, Daniels’in sessiz kalmasi i¢in ona 130 bin dolar 6dedigi farkli medya
kuruluslarinda yer almistir (BBC, 2023). Ancak, 30 May1s 2024 tarihinde Ins-
tagram’da “GUILTY!” (SUCLU!) ifadesiyle paylasilan fotografin yapay zeka
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araciligiyla tiretilen bir derin sahte oldugu anlasilmustir. S6z konusu fotograf,
"1 “suglu” olarak nitelendirmesi ve polisler tarafindan goézaltina alindi-
g gosteren sahte bir gorsel ile kamuoyuna yansitmasi nedeniyle olumsuz
duygu tonu icermektedir.

Trump

Siyasi aktorlere yonelik olumsuz ¢agrisim yapan fotograf tiirtindeki derin sah-
teler arasinda Jeffrey Epstein ile iligkilendirildigi manipiilatif icerikler de bulun-
maktadir. Donald Trump ve Jeffrey Epstein’i birlikte gosteren iki farkli fotograf
tiirtindeki derin sahte igerik gesitli sosyal medya platformlarinda paylasilmis
ve farkl teyit platformlar: tarafindan dogruluk kontrolleri yapilmustir. S6z
konusu igeriklerden biri Trump ve Epstein’i kiiciik bir kizla ayn1 karede yan-
sitmaktadir. X platformunda dolasima sokulan derin sahte igerigin Full Fact ve
Snopes tarafindan dogruluk kontrolii yapilmustir. Benzer sekilde siyasi aktorii
Epstein ile iliskilendiren bir diger fotograf ise iki ismi bir 6zel ucakta yan yana
gostermektedir. Ancak her iki fotografin da sahte oldugu ve yapay zeka ile
olusturuldugu ortaya ¢gikmaistir.

Donald Trump’in yani sira Kamala Harris de Jeffrey Epstein ile iliskilendirilen
manipiilatif goriintiileri dolasima giren siyasi aktorlerdendir. Harris'in Epstein
ile plajda sarildiklar1 sahte gorsel, farkli sosyal medya mecralarinda paylasimi
yapilan derin sahte fotograf tiiriine 6rnektir. Kamala Harris, ABD Bagkani Joe
Biden'n adayliktan cekilmesinin ardindan Demokrat Partinin yeni bagkan
aday1 olmustur. Calismada, Harris’e yonelik derin sahte igeriklerin tamaminin
Biden'mn adayliktan ¢ekildigi temmuz ayinda dolasima sokulmus olmasi
dikkat cekmektedir.

Gorsel 5. X Platformunda Dolagima Sokulan Askeri Uniformali Biden Derin Sahte Icerigi
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ABD secim kampanyalari siirecinde paylasilan derin sahteler arasinda olum-
lu duygu tonuna sahip iceriklere de rastlanmistir. Olumlu duygu tonu tasi-
yan igerikler incelendiginde dikkat ¢eken bir nokta, olumlu nitelikli toplam
5 igerikten 4’iiniin fotograf, 1’inin video-ses tiiriine sahip olmasidir. Gorsel
5’te siyasi aktorlere yonelik olumlu duygu cagristiran derin sahte fotograf
orneklerinden birine yer verilmistir.

Bir sosyal medya kullanicis1 tarafindan X platformunda dolasima sokulan
gorselde askeri tiniforma giyen ABD Baskani Joe Biden “Baskomutan” olarak
nitelendirmis ve gorselin, Biden'in diismana kars1 plan yaptig1 an1 gosterdi-
gi ileri stirtilmiistiir. Ancak, dogrulama platformu Snopes’in yaptig1 kontrol
sonrasinda, gorselin yapay zeka ile iretildigi ve bir derin sahte oldugu ortaya
citkmistir (Snopes, 2024b). S6z konusu gorselin, se¢im kampanyalar: siire-
cinde siyasi aktorleri hedef alan ve imajlaria zarar vermeye niyeti giiden
olumsuz nitelikli 6rneklerden farkli olarak, giiclii bir siyasi figiir cagrisim
olusturmay1 amacladiginm soylemek miimkiindiir.

Benzer sekilde olumlu duygu tonuna sahip bir bagka icerik, Donald Trump
ile iligkili bir video-ses derin sahte 6rnegidir. X platformunda dolasima so-
kulan igerikte tinlii aktor Will Smith’in se¢imlerde Cumhuriyetci Parti aday:
Donald Trump’1 destekledigine iliskin ifadelerinin yer aldig1 iddia edilmek-
tedir. Ote yandan, Logically dogrulama platformunun yaptig1 kontrol ile vi-
deonun gergegi yansitmadig1 ve derin sahte oldugu ortaya ¢ikmistir (Logi-
cally, 2024b). Yapay zeka ile ses klonlama tekniginin kullanildig1 videoda,
Will Smith’in dudak hareketlerinin de sahte ses ile uyumlu hale getirilmek
icin degistirildigi goriilmektedir. 2024 yilinda farkli sosyal medya platform-
larinda Donald Trump’1 siyahi ABD vatandaslari ile bir arada gosteren derin
sahte fotograflar dolasima sokulmustur. Arastirma kapsaminda yer alan
dogrulama platformlar1 araciigiyla ulasilamayan bu gorsellerden ikisi BBC
tarafindan incelenmis ve Trump’in siyah se¢menlerle poz verirken ¢ekildigi
iddia edilen s6z konusu gorsellerin yapay zeka ile iiretilen derin sahte fo-
tograflar olduklar belirtilmistir (BBC, 2024). S6z konusu fotograflarda oldu-
gu gibi, siyahi aktoriin Trump’t destekledigini gosteren video-ses tiirtindeki
derin sahte igerigin, siyahi segmenlerin oy verme davrarnisini olumlu yonde
etkilemeye yonelik oldugunu séylemek miimkiindiir.
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7. Sonuc¢ ve Tartisma

Yeni dijjital teknolojilerdeki gelismelerle birlikte, dezenformasyon nitelikli
igeriklerin paylasimi oldukga kolaylasmis; sosyal medya platformlarinda iz-
lediklerimiz ve gordiiklerimiz icerisinde neyin gercek ve neyin sahte oldugu-
nu ayirt etmek giderek zorlasmaya baglamistir. Bu soruna katkida bulunan
en son gelismelerden biri, bir kisinin aslinda hi¢ dile getirmedigi sdzciikleri
sOyledigini ve hi¢ olmamuis seyleri yaptigini gostermek i¢in yapay zeka kulla-
nan hiper-gercekci videolar ya da gorseller olan derin sahte igeriklerin ortaya
¢ikmasidir.

Bu ¢alismada, ABD sec¢im kampanyalari siirecinde dolasima giren siyasi de-
rin sahte icerikler analiz edilerek derin sahte igeriklerin yogunlugu, dolasima
sokulduklar1 mecralar, derin sahte igeriklerin tiirleri, hedef aldiklar: siyasi
aktorler, derin sahte igeriklerin duygu tonu ve s6z konusu igeriklerin
ozellikleri ortaya konulmustur. Aragtirmanin smirhiliklar1 kapsamindaki 1
Ocak 2024 — 29 Temmuz 2024 tarihleri arasinda ABD’deki se¢im kampanya-
lart ile iligkili 32 derin sahte igerige ulasilmistir. S6z konusu igeriklerin %43
oraninda Donald Trump’a yonelik oldugu ortaya ¢ikmistir. Bunu sirasiyla
%31 ile Joe Biden’a yonelik igerikler, %17 ile Kamala Harris’e yonelik igerikler
ve %9 ile diger siyasi yonelik aktorlere yonelik icerikler takip etmektedir.

ABD se¢im kampanyalar1 siirecinde X, Tiktok, Instagram ve Facebook
gibi farkli sosyal medya mecralar: iizerinden siyasi derin sahte igeriklerin
dolasima sokuldugu anlasilmistir. Ancak, s6z konusu igeriklerin siklikla X
platformunda paylasildigi, bu paylasimlar arasinda fotograf ve video-ses
tiirtindeki derin sahte igeriklerin 6n plana ¢iktig1, ¢alismanin kapsami dahi-
lindeki zaman araliginda yalnizca ses sentezinden olusan tek bir derin sahte
igerigin bulundugu gorilmistiir.

Derin sahte igerikler incelendiginde siyasi aktorlere yonelik olumsuz, olumlu
ya da notr ¢agrisimlara sahip duygu tonlari ile karsilasilmistir. Derin sah-
te igeriklerden %75’inin olumsuz duygu tonuna, %16’sinin olumlu duygu
tonuna ve %9 unun noétr duygu tonuna sahip oldugu anlagilmistir. Siyasi ak-
torlere yonelik olumlu duygu tonuna sahip igerikler sinirli kalirken biiytiik
oranda derin sahte igerikler ile olumsuz duygu tonu olusturmanin amaclan-
dig1 anlagilmistir. Dolayisiyla yeni nesil dezenformasyon bigimi olarak dikkat
¢eken derin sahte iceriklere ABD secim kampanyalar: siirecinde kamuoyunu
yanlis yonlendirmek amaciyla basvuruldugunu ve siyasi aktorlere yonelik

olumsuzluklar icerdigini soylemek miimkiindiir.
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Siyasi derin sahte icerikler Ozellikle secim donemlerinde siyasi aktorlerin
itibarin1 zedelemek amaciyla iiretilebilmektedir. Kasitli olarak kamuoyunu
yanlis yonlendirmek, siyasi aktorlere yonelik yanlis kanaatlere neden olmak
amaciyla iiretilen dezenformatif derin sahte igerikler demokrasiyi tehdit
eden bir unsur olarak kabul edilebilir.

Bugiine kadar iiretilen ve ucuz sahte (cheapfake) olarak adlandirilan basit
gorsel manipiilasyonlar barindiran igeriklere kiyasla derin sahte icerikler
oldukga gercekcidir. Bu nedenle derin sahte teknolojisi araciligiyla yanlis
bilgi ve dezenformasyonun yayilmasiyla miicadele etmek icin s6z konusu
igeriklerin tespit tekniklerinin gelistirilmesi, derin sahtelerin varlig1 ve yol
acabilecegi sorunlar konusunda farkindalik yaratilmasi olduk¢a 6nemlidir.
Ote yandan, kétii niyetli derin sahte iireticilerini ve yaymcilarini sorumlu
tutan politikalarin olusturulmas: ve bu anlamda var olan hukuki boslukla-
rin giderilmesi derin sahte dezenformasyonu ile miicadelede birer gereklilik
olarak goriilmektedir.

Cikar Catismasi Beyani
Makale yazarlar1 herhangi bir ¢ikar ¢atismasi olmadigini beyan
etmigtir.

Arastirmacilarin Katki Oran1 Beyam
Yazarlar Makaleye % 50 (1. Yazar), % 50 (2. Yazar) oraninda katki
saglamis olduklarini beyan ederler.
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Oz

Aragtirmada, Israil'in Filistine yonelik saldirilar ekseninde Israil kaynakli tiretilen igeriklerle
Filistin’e karst nasil ve hangi tiir dezenformasyon iiretildigini ortaya ¢ikarmak amaglanmustir.
Israil'in dezenformasyon iceren haberleri paylasarak kendisini aklamak ve gercegi manipiile etmek
icin kullandig1 Hasbara stratejisi gergevesinde hangi washing stratejilerini kullandigini tespit etmek
calismanin bir diger amacini olusturmaktadir. Nitel arastirma yonteminin kullanildig1 arastirma,
durum caligmast desenine gore tasarlanmigtir. Aragtirmanin verileri, T.C. Cumhurbagkanhig fletigim
Bagkanligmim Israil’in Filistin'e kars isgalci saldirilar siirecinde yiiriitiilen ulusal ve uluslararast
dezenformasyon kampanyalarina kargi hazirlanan Filistin 6zel dezenformasyon raporundan elde
edilmistir. Raporda yer alan 160 haberden, israil'in Filistin’e karsi tirettigi dezenformasyon igeren
155 haber aragtirmaya dahil edilmistir. Arastirma verileri, icerik analizi teknigi ile incelenmistir.
Aragtirmadan elde edilen sonuglara gore, Israil’in Filistinlilere karg: tirettigi ve dolagima soktugu
dezenformasyon iceren haberlerde en fazla uydurma, manipiilasyon ve hatali iligkilendirme tiiriinde
haberler yapilmistir. Bununla birlikte, Israil tarafindan yapilan dezenformasyon igerikli haberlerde
en fazla whitewashing, bluewashing, carewashing ve crisiswashing stratejileri kullanilmugtir.
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Abstract

In the research, it is aimed to reveal how and what kind of disinformation is produced against
Palestine with the content produced by Israel on the axis of Israel's attacks on Palestine. Another aim
of the study is to determine which washing strategies Israel uses within the framework of the Hasbara
strategy used to justify itself and manipulate the truth by sharing news containing disinformation.
The research, in which qualitative research method was used, was designed according to the case
study design. The data of the study were obtained from the Palestine special disinformation report
prepared by the Presidency of the Republic of Tiirkiye Presidency of Communications against the
national and international disinformation campaigns carried out during Israel's attacks on Palestine.
Among the 160 news items in the report, 155 news items containing disinformation produced by
Israel against Palestine were included in the study. The research data were analysed by content
analysis technique. According to the results obtained from the research, in the news items containing
disinformation produced and circulated by Israel against Palestinians, the most common types of
news were fabrication, manipulation and false association. In addition, whitewashing, bluewashing,
carewashing and crisiswashing strategies were mostly used in the disinformation-containing news
produced by Israel.
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1. Giris

Dijital teknolojilerin hizla gelismesi ve internet erisiminin yayginlasmasi, bil-
gi akiginin hizin1 ve kapsamini 6nemli Olciide artirmistir. Bilginin hizli ve
kolay bir sekilde paylasilabildigi bu ¢agda, dogru ve giivenilir bilgilere erisi-
min yani sira yanlis bilgi ve dezenformasyonun yayilmasi da biiytik bir sorun
haline gelmistir (Wardle ve Derakhshan, 2017, s. 5). Ozellikle catisma ve sa-
vas ortamlarinda, taraflarin kendi sdylemlerini mesrulastirmak ve kamuoyu
algisin1 yonlendirmek amaciyla dezenformasyon stratejilerine basvurduklar:
gozlemlenmektedir (Allcott ve Gentzkow, 2017, s. 213).

Orta Dogu’da uzun yillardir devam eden Israil’in Filistin’e yonelik isgalci
saldirilari, uluslararasi kamuoyunun dikkatini ¢eken ve medyanin ilgisine
mazhar olan bir konudur. Bu ¢atisma siirecinde, taraflarin ulusal ve ulusla-
raras1 diizeyde politikalarin1 mesrulastirmak amaciyla ytirittiikleri propa-
ganda ve dezenformasyon faaliyetleri biiyiik 6nem tasimaktadir (Seib, 2012,
s. 38). Ozellikle Israil’in, Filistin aleyhine yiiriittiigii dezenformasyon kam-
panyalar1 ve “Hasbara” olarak adlandirilan alg: stratejileri dikkat cekmekte-
dir (Gilboa, 2006, s. 716). Hasbara, [branicede “aciklama” anlamina gelmek-
te olup Israil’in uluslararasi imajin1 olumlu yénde sekillendirmek ve isgalci
politikalarini hakli gostermek amaciyla yiiriittiigii iletisim ve propaganda
faaliyetlerini ifade etmektedir (Chomsky ve Pappé, 2016). Israil, bu strate-
ji cercevesinde dijital platformlar ve geleneksel medya araciligiyla Filistin’e
yonelik dezenformasyonlar iiretmekte ve kamuoyu algisini kendi lehine do-
niistiirmeyi hedeflemektedir.

Bu dezenformasyon stratejilerinin 6nemli bir par¢asini olusturan “washing” kav-
ramy, bir aktoriin olumsuz eylemlerini veya imajini 6rtbas etmek amaciyla olum-
lu séylemler veya faaliyetlerle kendini aklamasin ifade etmektedir (Pope ve Wa-
eraas, 2016, s. 4). Whitewashing, bluewashing, carewashing ve crisiswashing gibi
gesitli tiirleri bulunan bu stratejiler, kamuoyu algisin1 manipiile etmek ve elestiri-
leri azaltmak icin etkin bir sekilde kullanilmaktadir.

Bu baglamda galismanin amac, Israil'in Filistine yonelik isgalci saldirilar ek-
seninde Israil'in kaynakli {iretilen haberler ve paylasilan igerikler araciligiyla
Filistin’e kars1 nasil ve hangi tiir dezenformasyonlar {irettigini ortaya koymaktr.
Ayrica, Israil'in dezenformasyon igeren bu haber ve igerikleri paylasarak Hasbara
cercevesinde gercegi manipiile etmek ve kendisini aklamak icin hangi washing
stratejilerini kullandigini tespit etmek de arastirmann temel hedeflerindendir.
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Aragtirmanin 6nemi, dezenformasyon tiirleri ve washing stratejileri konu-
sunda literatiirde mevcut olan bosluklarin doldurulmasina katki saglamasin-
dan kaynaklanmaktadir. Literatiirde dezenformasyon tiirleri {izerine gesitli
calismalar bulunmakla birlikte, washing stratejilerinin kapsamli bir sekilde
ele alindig1 ve dezenformasyon tiirleri ile iliskilendirildigi ¢alismalar smnirli-
dir. Bu calisma, 16 farkli washing stratejisini dezenformasyon tiirleri ile ilis-
kilendirerek sunmas: nedeniyle literatiire 6nemli bir katki saglamay1 amac-
lamaktadir.

Bu arastirmada nitel arastirma yontemi kullanilmis ve durum calismasi (6r-
nek olay/vaka ¢alismast) deseniyle tasarlanmistir. Arastirma verileri ise igerik
analizi teknigi ile incelenmistir. Arastirmanin verileri, T.C. Cumhurbagkanli-
g1 Iletisim Bagkanlig1 Dezenformasyonla Miicadele Merkezi'nin 2024 yilinda
yayinlamis oldugu ve 807 sayfadan olusan “Filistin Ozel Dezenformasyon
Raporu”ndan elde edilmistir. Bu calisma, elde edilen bulgular ile Israil’in
Filistin’e kars1 yriittiigii dezenformasyon faaliyetlerini ve bu faaliyetlerde
kullandig; stratejileri ortaya koyarak konuya iliskin literatiire katki saglama-
y1 hedeflemektedir. Ayrica, dezenformasyonla miicadele ve medya okurya-
zarlig1 alanlarinda da farkindalik olusturmasi ve gelecekte yapilacak bilimsel
calismalara veri saglamasi agisindan 6nem tasimaktadir.

2. Djjital Cagda Dezenformasyon

Kiiresellesen diinyada, bilgi akisinin hizlanmasiyla birlikte dezenformasyon,
toplumlarin sosyal ve siyasi dinamiklerini derinden etkilemektedir. Dezen-
formasyon, bilginin kasitli olarak yanlis veya yaniltic1 hale getirilmesiyle ka-
rakterize edilen bir fenomendir ve dijital teknolojilerin gelisimiyle birlikte se-
kil ve kapsam bakimindan evrilmistir. Dezenformasyon, genel olarak yanlis
bilgi yayma amaci giiden, kasitli ve sistematik bir ¢abadir. Bu terim, dogru
bilgiyi kasitli olarak garpitma veya yaniltici bilgiler olusturma eylemlerini
kapsamaktadir (Smith, 2018, s. 45). Dezenformasyon, genellikle siyasi, sosyal
veya ekonomik hedeflere ulasmak icin kullanilmakta ve kamuoyunun algisi-
n1 manipiile etmeyi amaglamaktadir.

Bilgi, dogrulanabilir ve giivenilir kaynaklardan elde edilen, gercegi yansitan
verilerdir. Dezenformasyon ise bilginin dogrulugundan bagimsiz olarak, be-
lirli bir amaca hizmet etmek iizere yanlis veya yaniltici sekilde sunulmasidir.
Bu fark, bilgiye dayal1 toplumlarda dezenformasyonun tehlikesini ve zarari-
n1 arttirmaktadir (Golbasi vd., 2022).
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Dezenformasyonun temel amaci, bilgi kirliligi yaratarak toplumsal algilar
sekillendirmek, yanlis yonlendirmeler yapmak veya belirli bir grubun iti-
barmi zedelemektir. Bu stratejik bilgi manipiilasyonlari, siyasi propaganda,
ekonomik cikar saglama veya sosyal kontrol gibi cesitli amaglara hizmet
etmektedir. Dezenformasyon, yanlis veya yaniltic1 bilgilerin kasitli veya ka-
sits1z olarak yayilmasi sonucu toplumda bilgi kirliligine neden olan bir feno-
mendir (Wardle ve Derakhshan, 2017, s. 10). Dijital medya platformlarmin
yayginlasmasiyla birlikte dezenformasyonun gesitli bigimleri ortaya ¢ikmis
ve bu durum, bilgi tiiketicilerinin dogru bilgi ile yaniltic1 bilgi arasindaki far-
k1 ayirt etme yeteneklerini zorlamistir. Wardle ve Derekhshan, dezenformas-
yonun karmasik dogasini anlamak ve etkili miicadele stratejileri gelistirmek
amaciyla yedi temel dezenformasyon tiiriinii tanimlamigtir (2017, ss. 12-46).

Baglamdan Koparma: Gergek bir igerigin, yaniltict veya alaka-
siz baglamla sunulmasidir. Bu yontemle, 6zgiin icerigin anlami
carpitilarak izleyicilerin yanlis bir algiya sahip olmasi saglanir.
Baglamdan koparma, genellikle eski olaylarin veya gorsellerin
giincel olaylarla iliskilendirilmesi yoluyla gerceklestirilir. Bu tiir
dezenformasyon, ozellikle sosyal medya platformlarinda hizla
yayilabilir ciinkii paylasilan igerikler genellikle duygusal tepki-
ler uyandiracak sekilde tasarlanir. Bir protesto hareketinin tarihi
bir fotografla iliskilendirilerek giincel bir olay olarak sunulmasi,
izleyicilerin mevcut durumu yanlis anlamalarina neden olabilir.

Carpitma: Dogrulanmis bilgilerin manipiilasyonu yoluyla
gercegin saptirilmasidir. Bu, bilgilerin segici olarak sunulmas:
veya On yargili bir sekilde cercevelenmesiyle gerceklestirilir.
Carpitma, bilginin belirli agilardan vurgulanmas: veya bazi ki-
simlarinin atlanmasi yoluyla yapilir. Bu yontem, izleyicilerin
konuyu carpik bir sekilde algilamasina ve yanl bir yargiya var-
masina neden olabilir. Bir ekonomik raporun, olumlu biiytime
rakamlarini abartarak sunmasi ancak olumsuz verileri saklama-
s1, halkin ekonomik durum hakkinda yanlis bir izlenim edinme-
sine yol acabilir.

Uydurma: Tamamen gercek dis1 ve kasitli olarak olusturulmus
sahte bilgileri ifade eder. Bu tiir dezenformasyon, gercegi yan-
sitmayan iceriklerin yaratilmasi ve yayilmasi yoluyla gercekles-
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tirilir. Uydurma igerikler, sahte haberler, dikte edilen anekdotlar
veya tamamen hayali olaylar olabilir. Bu tiir igerikler, genellikle
belirli bir ideolojiyi desteklemek veya kamuoyunu manipiile et-
mek amaciyla olusturulur. Hi¢ gerceklesmemis bir dogal afetin
haber yapilmas: ve sosyal medyada yayilmasi, panige ve yanlis
bilgilendirmeye yol acabilir.

Manipiilasyon: Mevcut medyanin -gorseller, videolar veya ses
kayitlar1 gibi- degistirilerek orijinal anlaminin c¢arpitilmasidir.
Bu, dijital araglar kullanilarak bilgilerin gercek dis1 bir sekilde
diizenlenmesini igerir. Manipiilasyon, fotograf diizenleme yazi-
limlar1 veya derin sahtekarlik (deepfake) teknolojileri kullanila-
rak yapilabilir. Bu yontem, izleyicilerin dogrulanabilir gorseller
veya videolar gordiigiine inanmalarina yol agar, bu da medyaya
olan giiveni zedeler. Politikacilarin konusmalarini igeren video-
larin diizenlenerek soyledikleri seylerin tersine gevrilmesi, hal-
kin politikacilar hakkinda yanlis bir degerlendirme yapmasina
neden olabilir.

Hatal1 iliskilendirme: Bagliklarin, gorsellerin veya altyazilarin
igerikle uyumsuz bir sekilde sunulmasidir. Bu tiir dezenformas-
yon, okuyucularin veya izleyicilerin baslik ile icerik arasindaki
uyumsuzlugu fark etmeden etkilenmesine neden olur. Hatal
iliskilendirme, 6zellikle ¢evrim ig¢i haber platformlarinda sikca
rastlanan bir durumdur. Sansasyonel basliklar, icerikten bagim-
s1z olarak okuyucularin dikkatini cekmek amaciyla kullanilir, bu
da yanlis anlama ve yaniltici algilar olusturur.

Taklit: Gergek kaynaklari veya giivenilir kurumlar1 sahte bir se-
kilde kopyalayarak olusturulan igerikleri ifade eder. Bu tiir de-
zenformasyon, sahte web siteleri, sosyal medya hesaplar1 veya
e-posta adresleri araciligiyla gerceklestirilir. Taklit, gtivenilir ku-
rumlarin admni ve imajini kullanarak izleyicilerin giivenini ka-
zanmay1 hedefler. Bu yontem, sahte bilgiye kars1 farkindaligin
diisiik oldugu durumlarda o6zellikle etkilidir. Gergek bir haber
ajanst ad1 altinda olusturulan sahte bir web sitesinden yayilan
yanlis bilgiler, izleyicilerin bu bilgileri gercek kabul etmesine yol
acabilir.

TRT

ISSN 2149-9446 | Cilt 10 | Say1 23 | Ocak 2025 | Dezenformasyon n Akagggg



80 Mustafa BOYUK - Sefer KALAMAN

Parodi: Espri, ironi, abart1 veya alaycili$1 kullanarak toplumsal
sorunlar1 elestiren veya vurgulayan igeriklerdir. Niyetleri alda-
tic1 olmasa da baglam dis1 veya yanhs anlasildiginda gercege
uygun haberler olarak algilanabilir. Parodik icerikler, genellikle
medya okuryazarlig1 yiiksek olan kitlelere yonelik olsa da ge-
nis kitleler tarafindan gercek haber olarak algilanabilir. Bu du-
rum, ozellikle parodinin sinrlarini tanimayan bireylerde yanlis
bilgilendirmeye neden olabilir. Hicivsel bir haber platformunun
olusturdugu mizahi haberlerin, ciddi igeriklerle karismas1 sonu-
cu okuyucularin bu haberleri gercek olarak algilamasi.

Yukarida bahsi gegen dezenformasyon simiflandirmasi, yanhs bilginin dijital
ortamda nasil yayildigini ve cesitlendigini anlamak igin kapsamli bir cerceve
sunmaktadir. Bu yedi dezenformasyon tiiriinii anlamak, medya okuryazarli-
g1 egitimleri, dogrulama stirecleri ve elestirel diisiinme becerilerinin gelisti-
rilmesi gibi miicadele stratejilerinin olusturulmasinda temel tegkil etmekte-
dir (Wardle ve Derakhshan, 2017, s. 50).

Dijital dontisiim, bilginin tiretim, dagitim ve tiiketim bigimlerini kokten de-
gistirmistir. Internetin yayginlagmas ve dijital teknolojilerin gelisimi, dezen-
formasyonun yayilma hizini ve etkisini artirmistir. Bu noktada 6zellikle sos-
yal medya, dezenformasyonun yayilmasinda merkezi bir rol oynamaktadir.
Facebook, X (Twitter), Instagram ve YouTube gibi platformlar, kullanicilarin
hizli ve genis capta bilgi paylasmasini miimkiin kilarak dezenformasyonun
hizla yayilmasina olanak tanimaktadir. Ayrica, sosyal medya algoritmalari,
kullanicilarin ilgi alanlarina yonelik igeriklerin 6ne ¢ikarilmasini sagladigin-
dan, dezenformasyonun hedef kitlelere ulasmasini kolaylastirmaktadar.

Internetin sagladigi anonimlik ise kullanicilarin dezenformasyon yayarken
sorumluluk almadan hareket etmelerini miimkiin kilmaktadir. Ayrica, Ko-
vid-19 pandemisi gibi kiiresel kriz donemlerinde bilgiye olan talebin artmasi,
dezenformasyonun yayilmasini daha da hizlandirmistir. Pandemi siirecinde
sahte haberler ve yanls bilgiler, halk saghig1 politikalarini ve kamuoyu algisi-
n1 olumsuz etkilemistir (Kandir, 2023).

Bununla birlikte yapay zeka ve otomasyon teknolojilerinin gelisimi de dezen-
formasyonla miicadeleyi zorlastirmaktadir. Otomatik olarak olusturulan ige-
rikler, tespit edilmesi zor hale gelmis ve dezenformasyon kampanyalarmin
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etkisi artmistir. Yapay zeka destekli algoritmalar, kullanicilarin ilgi alanlari-
na uygun dezenformasyon igeriklerini hedefleyerek, daha etkili bilgi kirliligi
yaratmaktadir (Kiraz, 2023, ss. 152-161). Nihayetinde ise gergeklestirilen bu
dezenformasyon faaliyetleri/uygulamalari, dijital cagin getirdigi bilgi akis hi-
zmin bir sonucu olarak toplumsal ve siyasi yapilar1 derinden etkilemektedir.
Yanlis bilgi yayma taktikleri, halkin bilingli kararlar almasini engellemekte ve
demokratik siiregleri zayiflatmaktadir. Yasanan bu dijital doniisiim, dezen-
formasyonun yayilma hizini artirmis ve yeni teknolojik araglarla bu tehdidi
daha da karmasik hale getirmistir.

3. Israil’in Manipiilasyon Stratejisi: Hasbara

Giinitim{iiziin kiiresellesmis diinyasinda, bilgi savaslar1 ve kamu diplomasisi
stratejileri, uluslararasi iliskilerde belirleyici bir rol oynamaktadir. Ozellikle
Orta Dogu'nun karmasgik siyasi dinamikleri iginde yer alan Israil, “Hasbara”
olarak adlandirilan genis kapsamli kamu diplomasisi faaliyetleriyle uluslara-
ras1 arenada kendi soykirimei ve isgalci politikalar: ile eylemlerini mesrulas-
tirma gabalarim siirdiirmektedir. Hasbara, temel olarak Israil’in kendi pers-
pektifini global kamuoyuna aktarma ve elestirileri dengeleme amaci tagirken
dijitallesme stireciyle birlikte manipiilasyon ve dezenformasyon stratejilerini
de igeren daha sofistike yontemlere dontismiistiir.

Hasbara, Ibranice kokenli bir kelime olup “agiklama” veya “bilgilendirme”
anlamina gelmektedir. Hasbara, Israil’in kurulusundan bu yana, 6zellikle sa-
vas donemlerinde ve uluslararasi krizlerde, iilkenin varligini ve politikalarimi
mesrulastirmak amaciyla kullanilan sistematik bir kamu diplomasisi araci
olmustur (Gilboa, 2006, s. 716). Tlk yillarda Hasbara, geleneksel medya iligki-
leri, kiilttirel degisim programlar1 ve diplomatik girisimler araciliiyla yiirii-
tiilmiistiir. Ancak, 1990l yillardan itibaren dijital teknolojilerin ve internetin
yayginlagsmasiyla birlikte, Hasbara stratejileri de dijital platformlara kaymus
ve yeni iletisim araglariyla zenginlesmistir (Aouragh, 2016, s. 271).

Hasbara, kamu diplomasisi cercevesinde yiiriitiilen bir stratejidir. Kamu dip-
lomasisi, bir devletin uluslararasi kamuoyunu etkilemek amaciyla ytiriittiigii
iletisim faaliyetlerini kapsamaktadir. Israil, Hasbara araciligiyla uluslararast
hukuka aykir1 politikalarini ve eylemlerini mesrulastirmak icin gesitli ileti-
sim kanallarii kullanmaktadir. Bu kanallar arasinda geleneksel medya, sos-
yal medya, kiiltiirel etkinlikler ve diplomatik iligkiler yer almaktadir (Gilboa,
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2006, s. 716). Bu dogrultuda Hasbara stratejisi, belirli hedef kitlelere yonelik
Ozellestirilmis mesajlar ve kampanyalar olusturarak etkili bir iletisim sagla-
may1 amaglamaktadir. Bu hedef kitleler arasinda uluslararasi medya, akade-
mik cevreler, geng nesil ve belirli etnik veya dini gruplar bulunmaktadir. He-
def kitle analizi, hangi mesajlarin hangi kitleler iizerinde daha etkili olacagim
belirlemek igin kritik bir oneme sahiptir.

3.1. Hasbara’nin Manipiilasyon Teknikleri

Alg1 yonetimi, Hasbaramin en 6nemli bilesenlerinden birisini olusturmak-
tadir. Israil, sosyal medya ve diger iletisim kanallar1 araciligiyla kendi bakis
agisin1 On plana ¢ikararak uluslararasi kamuoyunun algisini sekillendirmeye
calismaktadir. Bu siirecte, belirli olaylar veya durumlar hakkinda olumlu bir
imaj yaratmak icin gesitli teknikler kullanilmaktadir. Ornegin, askeri saldi-
rilar sirasinda Israil, sivil kayiplari minimize ettigini iddia eden ve isgalci
operasyonlarini mesruiyetini vurgulamak amaciyla sosyal medya tizerinden
manipiilasyon igeren gorsel ve metin paylasimlari yapmaktadir (Aouragh,
2016, s. 272).

Yanlis bilgi yayma, Hasbara'nin manipiilasyon stratejilerinin énemli bir par-
cas1 olmaktadir. Bu strateji, kasitli olarak yaniltict veya yanlis bilgilerin pay-
lagilmasini icermektedir. Ornegin Israil, askeri operasyonlar sirasinda karsi
tarafin eylemlerini garpitarak, kendi bakis acisin1 mesrulastirmaya galismak-
tadir. Bu tiir yanlis bilgiler, sosyal medya iizerinden hizla yayilmakta ve ka-
muoyunun algisimi etkilemektedir.

Secici bilgi sunumu ise gerceklerin yalnizca belirli kisimlarinin paylasilma-
st veya baglamindan koparilmasi yoluyla yiiriitiilen bir manipiilasyon tak-
tigidir. Bu strateji, hedef kitlelerin belirli bir bakis agisin1 benimsemelerini
saglamak amaciyla kullanilmaktadir. Ornegin Israil, Filistin topraklarmdaki
insan haklari ihlallerini g6z ard1 ederek, kendi so6zde giivenlik endiselerini 6n
plana cikaran igerikler paylasmaktadir (McQuail, 2010, s. 567).

Dijital manipiilasyonun bir diger araci da botlar ve trol hesaplar kullanila-
rak yapilan kampanyalardir. Bu tiir hesaplar, sosyal medya platformlarinda
belirli mesajlarin yayilmasmi hizlandirmak ve kamuoyunu etkilemek igin
kullanilmaktadir. Israil, bu tiir dijital araglari kullanarak kendi politikalarini
destekleyen iceriklerin daha genis kitlelere ulasmasini saglamaktadir (Brads-
haw ve Howard, 2018, s. 30).
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Kriz anlarinda, dezenformasyon ve manipiilasyon stratejileri daha belirgin
hale gelmektedir. Israil, uluslararasi krizler sirasinda isgalci bakis agisini
hizla yaymak ve rakip goriisleri bastirmak igin dijital platformlar: etkin bir
sekilde kullanmaktadir. Bu siirecte sosyal medya {izerinden yayilan yanlis
bilgilerin diizeltilmesi ve Israil’in resmi goriiglerinin 6n plana gikarilmasi he-
deflenmektedir (Tsfati ve Cohen, 2005). Ornegin Gazze'ye yonelik soykirmet
saldirilar1 sirasinda Israil hiik(imeti ve IDF, sosyal medya iizerinden anlik
glincellemeler yaparak diinya genelindeki medya kuruluslarina ve kamuo-
yuna manipiilasyon iceren bilgiler vermistir.

3.2. Dijital Hasbara

Dijital ¢ag, bilgi akisinin hizlandigy, iletisim bicimlerinin degistigi ve kamu
diplomasisi stratejilerinin yeniden sekillendigi bir donemi temsil etmektedir.
Bu baglamda Hasbara, yani Israil’in uluslararasi alanda kendi isgalci politi-
kalarimi ve soykirimci eylemlerini savunma cabalar: dijitallesme ile birlikte
onemli bir doniistim gecirmistir. Hasbaranin dijitallesmesi yalnizca iletisim
stratejilerinin evrimini degil, ayn1 zamanda dijital manipiilasyon ve dezen-
formasyon taktiklerinin benimsenmesini de beraberinde getirmistir. Hasba-
ra, 1948'de Israil Devleti'nin kurulmasmdan bu yana 6zellikle savag dénem-
lerinde ve uluslararasi krizlerde, iilkenin s6zde giivenlik ve isgalci varolugsal
kaygilarii mesrulastirmak icin kullanilmistir (Gilboa, 2006, s. 716). Gelenek-
sel olarak medya iligkileri kiiltiirel etkinlikler ve diplomatik ¢abalar iizerin-
den yiiriitiilen Hasbara, dijital teknolojilerin ve sosyal medyanin yiikselisiyle
birlikte 6nemli bir doniisiim gegirmistir.

Dijitallesme, bilgi tiretimi ve dagitiminda devrim niteliginde degisikliklere
yol agmis; devletlerin kamu diplomasisi stratejilerini yeniden sekillendir-
melerine neden olmustur. Bu baglamda, Israil’in Hasbara stratejisi de dijital
platformlarin sundugu yeni imkanlardan faydalanarak daha genis kitlelere
ulasmay1 hedeflemistir. Bu asamada 0zellikle sosyal medya platformlars,
Hasbara'nin dijitallesmesinde merkezi bir rol oynamaktadir. Facebook, X
(Twitter), Instagram ve YouTube gibi platformlar, Israil’in manipiilatif me-
sajlarini genis kitlelere ulastirmak icin etkin bir sekilde kullanilmaktadir. Bu
platformlar, hedef kitlelerle dogrudan etkilesime girme ve mesajlari kisisel-
lestirme imkani tanimakta; boylece kamuoyunun algisini sekillendirmede
kritik bir arag haline gelmektedir. Ornegin Israil Savunma Kuvvetleri (IDF),
sosyal medya {lizerinden yaptig1 paylasimlarla, isgalci askeri saldirilarim
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mesrulastirmaya ¢alismakta ve bu operasyonlarin sézde giivenlik gerekgele-
rini vurgulamaktadir.

S0z konusu sosyal paylasim aglarinin yaninda bloglar ve bagimsiz haber site-
leri de Hasbara stratejilerinin bir pargasi haline gelmistir. Israil destekgileri ve
devlet ajanlari, bu platformlarda kendi perspektiflerini yansitan maniptilatif
igerikler tireterek alternatif bilgi akislarin1 kontrol etmeye ¢alismaktadir. Bu
durum, geleneksel medya kuruluslarinin 6tesinde, bireysel ve topluluk bazli
bilgi kaynaklarinin da yénetilmesine olanak tanimaktadir. Israil’in 6zellikle
dijital ortamda ytiriittiigti bu Hasbara stratejisi kamuoyunu yanls yonde et-
kilemek ve algilar1 sekillendirmek amaciyla gesitli manipiilasyon teknikleri-
ni icermektedir. Bu teknikler, dijitallesmenin getirdigi yeni imkanlarla daha
sofistike hale gelmis olup hedef kitle iizerinde belirgin etkiler yaratmaktadir.

4. Washing Stratejileri ve Hasbara Entegrasyonu

Kamu diplomasisi, devletlerin uluslararasi arenada kendi politikalarin ve
vizyonlarini tanitmak icin kullandig: stratejik iletisim faaliyetlerini kapsar
(Melissen, 2005, s. 5). [srail’in Hasbara stratejisi, bu kapsamda 6nemli bir rol
oynamakta olup, gesitli manipiilasyon teknikleri ve “washing” stratejileriyle
entegre edilerek uluslararasi kamuoyunu etkilemeyi hedeflemektedir (Klein,
2014, s. 12). “Washing” terimi, belirli sosyal veya cevresel konularda olumlu
bir imaj yaratma amaciyla kullanilan aklama stratejilerini ifade etmektedir
(Delmas ve Burbano, 2011, s. 64).

“Washing” stratejileri, genellikle bir kurumun veya devletin olumsuz algilar1
bastirmak veya olumlu bir imaj olusturmak i¢in kullandig1 cesitli teknikle-
ri ifade etmektedir (Friedman, 2007, s. 102). Bu stratejiler, sosyal konulara
odaklanarak kamuoyunun dikkatini belirli alanlara cekme ve bdylece eles-
tirileri dengeleme amaci tagimaktadir. Washing kavrami, 6zellikle kurumsal
iletisim ve pazarlama stratejilerinde kuruluslarin belirli imajlar1 ve algilar:
olusturmak veya iyilestirmek amaciyla gerceklestirdikleri cesitli faaliyetleri
tanimlamak i¢in kullanilmaktadir (Laufer, 2003, s. 253). Bu tiir faaliyetler, ka-
muoyu Oniinde goriiniirde farkli bir durus sergilemek suretiyle gercek uygu-
lamalardan bagimsiz olarak algiy1 yonetmeyi amaglamaktadir (Carroll, 1999,
s. 271). Bu baglamda kullanilan washing tiirleri ise su sekildedir:

Techwashing: Kurum ve kuruluslarin teknolojik yenilikleri ve
gelismeleri 6n plana ¢ikararak kendilerini ileri teknoloji kullani-
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ast ve yenilikgi bir imajla konumlandirma stratejisidir (Bennett
ve Segerberg, 2011, s. 740). Bu strateji, insanlara kurum ve kuru-
lusun modern, dinamik ve gelecege yonelik bir vizyona sahip
oldugu izlenimini vermeyi amaclar. Techwashing, 6zellikle tek-
noloji sektoriinde faaliyet gosteren kuruluslar igin yaygin olmak-
la birlikte diger sektorlerde de teknolojiyi vurgulayarak rekabet
avantaji elde etmek icin kullanilabilmektedir.

Whitewashing: Bir kurulusun ge¢misteki olumsuz davranislari-
n1 veya hatalarimi gizleyerek kamuoyu nezdinde temiz ve etik bir
imaj sergileme stratejisidir (Brown ve White, 2010, s. 78). Bu tiir
yikama, 6zellikle kriz yonetimi siirecinde veya skandallar sonra-
sinda kuruluslarin itibarlarini korumak amaciyla bagvurulan bir
taktiktir (Akbar vd., 2020, s. 247).

Artwashing: Kuruluglarin sanat ve kiiltiir etkinliklerine sponsor
olarak veya bu tiir projelere dogrudan katilim saglayarak kendi-
lerini toplumsal agidan duyarli ve destekleyici bir imajla sunma
stratejisidir (Parker ve Khanyile, 2022, s. 158). Bu yaklasim, kiil-
tiirel sermayeyi kullanarak sirketlerin pozitif bir imaj olusturma-
smi ve toplumsal baglarimi giiglendirmesini amaglamaktadir.

Greenwashing: Kuruluglarin ¢evre dostu  olduklarina
dair yaniltict veya abartili iddialarda bulunarak c¢evresel
sirdiiriilebilirlik konusunda sorumluluk sahibi izlenimi yarat-
ma stratejisidir (Peattie ve Crane, 2005, s. 357). Bu strateji, ger-
cek cevresel performans: maskelerken tiiketicilere ve paydaslara
olumlu bir ¢evresel imaj sunmay1 amaglar.

Bluewashing: Kuruluslarin uluslararast kurumlarla is birligi
yaparak veya bu kuruluslarin programlarina destek vererek,
kendilerini etik ve sosyal sorumluluk sahibi olarak tanitmalar:
stratejisidir (Scherer ve Palazzo, 2011, s. 750). Bu yaklasim, 6zel-
likle Birlesmis Milletler gibi prestijli kurumlarla iligkilendirilerek
sirketlerin sosyal sorumluluk imajlarini giiclendirmeyi amaglar.

Faithwashing: Ulkelerin, kurumlarin ve sirketlerin, dini veya
manevi degerleri benimseyerek bu degerler aracilifiyla tiiketi-
cilerle duygusal bag kurma stratejisidir. Bu yaklasim, sirketle-
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rin etik duruslarini vurgulamak ve daha genis kitlelere ulasmak
amaciyla dini semboller, ritiieller veya sdylemler kullanmalarini
icermektedir (USCPR, 2024).

Sportswashing: Kuruluslarin spor etkinliklerine sponsor olarak
veya bu tiir etkinlikler diizenleyerek, kendilerini sosyal sorum-
luluk sahibi ve toplumsal duyarlilik tasiyan kuruluslar olarak
konumlandirmalar: stratejisidir (Bergkvist ve Skeiseid, 2024, s.
1091). Bu yaklasim, sporun genis kitlelere ulasma giiciinden ya-
rarlanarak olumlu bir imaj olusturmay1 ve kamuoyu nezdinde
markanin algisini iyilestirmeyi amaclar.

Wokewashing: Kuruluslarin sosyal adalet, esitlik ve diger giin-
cel toplumsal konulara destek verdiklerini gostererek bilingli ve
duyarl bir imaj sergilemeleri stratejisidir (Klein, 2014, s. 15). An-
cak, bu destek genellikle pazarlama amaciyla kullanilir ve sirket-
ler gergek bir baglilik gostermeyebilirler.

Pinkwashing: Kuruluslarin cinsel haklar1 destekliyormus gibi
davranarak bu destegi pazarlama amacl kullanmalaridir (Bla-
ckmer, 2019, s. 171). Gergek bir bagliliktan ziyade, sadece belirli
tiiketici kitlelerini ¢ekmek igin gerceklestirilen bir stratejidir.

Carewashing: Kuruluslarin sosyal sorumluluk projeleri ve yar-
dim kampanyalar1 araciligiyla kendilerini toplumsal sorumluluk
sahibi olarak tanitmalarini ifade etmektedir. Bu strateji, kamu-
oyunda olumlu bir imaj olusturmay1 amaglar (Chatzidakis ve
Littler, 2022).

Localwashing: Kuruluslarin yerel topluluklara destek veriyor-
mus gibi gostererek yerel halk nezdinde olumlu bir imaj ya-
ratmalaridir (Kumar ve Pande, 2017, s. 1114). Bu strateji, yerel
baglantilar1 ve kimligi vurgulayarak toplumsal entegrasyonu
hedefler.

Causewashing: Kuruluslarin toplumsal veya cevresel nedenlere
destek veriyormus gibi gostererek bu destekleriyle olumlu bir
imaj yaratmalaridir. Bu strateji, kurulusun belirli bir nedeni 6n
plana cikararak tiiketici destegini artirmay1 amaclar (Singh vd.,
2022).
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Crisiswashing: Kuruluslarin bir kriz durumundan veya olum-
suz olaydan sonra kendilerini yeniden konumlandirarak kriz
sonrasi imajlarini iyilestirmeyi hedeflemeleridir. Bu strateji, kriz
yonetimi siirecinde olumlu bir alg1 olusturmay1 amaclar (Ward-
haugh, 2022).

Healthwashing: Kuruluslarin saglikla ilgili tirtin veya hizmetler
sundugunu iddia ederek saglik bilincine yonelik pazarlama stra-
tejileri uygulamalaridir. Bu tiir yikama, tiiketicilere saglik agisin-
dan faydali olduklari izlenimini verir (Ares vd., 2023).

Socialwashing: Kuruluslarin sosyal sorumluluk projeleri ve sos-
yal fayda saglayan faaliyetlerle, toplumsal sorumluluk sahibi bir
imaj sergilemeleridir. Bu strateji, sosyal faydaya odaklanarak
kamuoyunda olumlu bir alg1 olusturmay1 amaglar (Rizzi, 2020).

Culturalwashing: Kuruluslarin farkl kiiltiirleri destekliyormus
gibi gostererek kiiltiirel cesitliligi ve kapsayiciligr vurgulamala-
rini1 ifade eder. Bu strateji, kiiltiirel duyarlilig1 6n plana ¢ikararak
genis kitlelere ulasmay1 hedefler (Schmidt, 2024).

Israil’in Filistin’e yonelik soykirimar saldirilari, uluslararas: alanda yogun
bir sekilde tartisilan ve elestirilen bir konu olarak giindemde yer almaktadir
(Pappe, 2006, s. 3). Israil, bu baglamda yiiriittiigii askeri saldirilar1 ve isgalci
yerlesim politikalarini mesrulastirmak igin washing stratejilerini kullanmak-
tadir (Chomsky, 2000, s. 112). Oyle ki Israil’in askeri operasyonlari genellikle
sozde terdrle miicadele gabalar1 olarak sunulurken bu operasyonlarmn sivil
halk tizerindeki etkileri goz ard1 edilmektedir (Finkelstein, 2003, s. 78). Bu tiir
stratejiler, Israil’in uluslararasi alanda isledigi insanlik suglarina kars1 olumlu
bir imaj olusturmasini saglamaktadir. Bu stratejiler ayn1 zamanda ¢atismanin
kokenlerini ve taraflar arasindaki gii¢ dengesizligini goz ardi ederek catisma-
nin ¢dziimiine yonelik ¢abalar1 zayiflatmaktadir (Lynch, 2013, s. 15). Washing
stratejileri bu baglamda, Filistin halkina yapilan isgalci saldirilar1 ve yasanan
katliami basitlestirerek uluslararas1 kamuoyunun dikkatini bagka yone cek-
mektedir (Finkelstein, 2003, s. 78).

Hasbara'nin washing stratejileri, medya manipiilasyonu ve propaganda yo-
luyla da gerceklestirilmektedir. Israil, uluslararast medyada kendi isgalci ba-
kis acisin1 ve politikalarini1 destekleyen haberlerin 6ne ¢itkmasini saglamak
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igin cesitli medya stratejileri kullanmaktadir. Bu stratejiler, Israil’in soykirim-
a1 ve isgalci politikalarini elestiren haberlerin etkisini azaltmak ve kamuo-
yunun dikkatini bagka yone ¢ekmek amaciyla kullanilmaktadir (Jowett ve
O’Donnell, 2018, s. 72). Medya manipiilasyonu, genellikle belirli olaylarin
veya politikalarin olumlu yonlerini vurgulamak ve olumsuz yonlerini giz-
lemek yoluyla gerceklestirilmektedir (Klein, 2014, s. 12). Bu durum, Israil’in
uluslararasi alanda daha bir imaj yaratmasina yardimct olurken dezenfor-
masyonun yayilmasina ve kamuoyunun yaniltilmasina da yol agmaktadir
(Chomsky, 2000, s. 112).

Hasbara'nin washing stratejileri, Israil’in uluslararasi alanda elestirilen isgal-
ci ve saldirgan politikalarini ve eylemlerini mesrulastirmak igin etkili bir arag
olarak kullanilmaktadir (Friedman, 2007, s. 102). Bu stratejiler, Filistin halki-
na karsi isgalci ve soykirimcr bir politika izleyen Israil’in uluslararasi imajmi1
gizlemek ve manipiile etmek amaciyla medya manipiilasyonu, propaganda,
egitim ve kiiltiirel diplomasi yoluyla gerceklestirilmektedir.

5. Arastirmanin Metodolojisi

5.1. Arastirmanin Amaci, Onemi ve Sorular

Aragtirmada, Israil’in Filistin’e yonelik saldirilar1 ekseninde Israil’in yaptig1
haberlerle ve paylastig1 iceriklerle Filistin’e kars1 nasil ve hangi tiir dezenfor-
masyon {irettigini ortaya ¢ikarmak amaclanmigtir. Bununla birlikte, Israil’in
dezenformasyon igeren haberleri ve igerikleri paylasarak kendisini aklamak
ve gercegi manipiile etmek igin hangi washing stratejilerini kullandigin tes-
pit etmek de amaclanmistir. Arastirma, Israil tarafindan dolasima sokulan
haber ve iceriklerin hangi dezenformasyon tiiriinii icerdigini ve bu haber ve
iceriklerin hangi washing stratejisi ile kurgulandigini tespit edecek ve yapi-
lacak diger bilimsel ¢alismalara veri olusturacak olmasi hasebiyle 6nem arz
etmektedir. Dezenformasyon tiirleri hakkinda literatiirde kaynaklar yer al-
maktadir ancak washing stratejileri hakkinda literatiirde yeterli ve kapsayici
bir yaym bulunmamaktadir. Bu ¢alismanin, 16 washing stratejisinin dezen-
formasyon tiirleri ile iliskilendirilip sunulmas:1 vasitasiyla literatiire katki
saglayacag diisiiniilmektedir. Arastirmanin amaci dogrultusunda yanit ara-
nan sorular asagida belirtilmigtir:

AST: Israil, Filistin’e yonelik isgalci saldirilari ekseninde paylas-
t1g1 haber ve iceriklerde hangi dezenformasyon tiirlerini kullan-
maktadir?
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AS2: Israil, Filistin’e yonelik isgalci saldirilar1 ekseninde paylas-
t1g1 haber ve iceriklerde hangi washing stratejilerini kullanmak-
tadir?

5.2. Aragtirmanin Yontemi ve Deseni

Arastirmada nitel arastirma yontemi kullanilmistir. Arastirma, durum ca-
lismasi (6rnek olay/vaka calismasi) desenine gore tasarlanmistir. Durum ¢a-
lismasy, bir ya da birka¢ durumun, olayin, olgunun gercek yasam baglami
igerisinde biitlinciil sekilde derinlemesine arastirildig1 bir nitel arastirma de-
senidir. Durum calismasi, vaka ¢alismasi ya da drnek olay calismas: seklin-
de de literatiirde yer almaktadir (McMillan, 1996; McMillan ve Schumacher,
2010).

Durum ¢alismasi diger bir adiyla 6rnek olay ¢alismasi tasarimlari farkl aras-
tirma yaklagimlarinin bir arada kullanilmasina olanak saglamaktadir. Bunun
yaninda durum ¢alismasi, ¢ok yonlii olarak veri toplamay1 destekleyerek ne-
den sonug iligkilerinin daha derinlemesine ac¢iklanmasina imkan saglamak-
tadir. Bu sayede, bir olguyu “Ne, neden, nasil?” sorularina yanit vermeyi
amaclayan genis ac¢idan ele alarak arastirmacinin bag i¢inde karmasik sorun-
lar1 kesfetmelerine, agiklamalarina, tanimlamalarina, degerlendirmelerine
ve kavramsallagtirmalarina yardimci olmaktadir. Bu baglamda 6rnek olay
calismalari, 6zellikle sosyal bilimler, egitim, iletisim, saglik, hukuk, yonetim
ve isletme gibi alanlarda derinlemesine bilgi edinmeyi saglayan bir yaklasim
olarak benimsemistir (Iplik¢i ve Giilay, 2023, ss. 224-225).

5.3. Veri Toplama ve Analiz

Aragtirmanin verileri, T.C. Cumhurbagkanlig1 Iletisim Baskanligi Dezen-
formasyonla Miicadele Merkezi'nin 2024 yilinda yayimnlamis oldugu rapor-
dan elde edilmistir. Israil'in Filistin’e yonelik yaptigi saldirilar siirecinde
ylritiilen ulusal ve uluslararasi dezenformasyon kampanyalarma karsi
hazirlanan Filistin 6zel dezenformasyon raporu, 807 sayfadan olugsmaktadir.
Raporda bulunan 160 habere Tiirkge ve Ingilizce olarak yer verilmistir. Ra-
porda yer alan 160 haberden, Israil’in Filistin’e karg1 iirettigi dezenformasyon
iceren 155 haber arastirmaya dahil edilmistir. 5 haber ise Filistin ile ilgili ol-
madig1 i¢in incelenmemistir. Arastirma verileri, igerik analizi teknigi ile ince-
lenmistir.
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Kodlama ¢izelgesi hazirlanirken Wardle ve Derakhshan’in (2017, s. 17) olus-
turdugu yanhs bilgi ve dezenformasyon siniflandirmasindan yararlanil-
mistir. Wardle ve Derakhshan yanlis bilgi ve dezenformasyonu, carpitma,
uydurma, hiciv veya parodi, hatali iliskilendirme, baglamdan koparma, ma-
nipiilasyon ve taklit olmak {izere 7 tiir olarak ele almistir. Bununla birlikte
literatiirde yer alan 16 washing stratejisi de (Techwashing, Whitewashing,
Artwashing, Greenwashing, Bluewashing, Faithwashing, Sportswashing,
Wokewashing, Pinkwashing, Carewashing, Localwashing, Causewashing,
Crisiswashing, Healthwashing, Socialwashing, Culturalwashing) kodlama
cizelgesine dahil edilmistir. Bu minvalde hazirlanan kodlama siireci iig asa-
mada gergeklestirilmistir. Birinci asamada kodlama cizelgesinde yer alacak
kavramlar ve temalar belirlenmistir. fkinci asamada ise iki arastirmaci rapor-
dan elde edilen bilgileri temalarin altina toplamistir. Ugiincii asamada ise
kodlamanin gegerlilik ve giivenirligi icin iki arastirmaci birbirlerinden ba-
gimsiz olarak raporda yer alan igerikleri analiz etmistir. Devaminda iki aras-
tirmaci yaptiklar: analizler hakkinda tartismislardir. Ek olarak kodlamanin
gecerliligini saglamak adina dezenformasyon alaninda galisan bir 6gretim
tiyesinden temalar1 ve yapilan analizleri incelemesi istenmistir. inceleme ne-
ticesinde verilerin tutarli oldugu sonucuna varilmistir. Kodlamalar ve fre-
kans analizleri yapilirken Microsoft excel programindan yararlanilmistir.

5.4. Bulgular

Aragtirmada, Israil’in Filistin’e yonelik saldirilart siirecinde yiiriitiilen ulu-
sal ve uluslararasi dezenformasyon kampanyalarina kars1 hazirlanan Filistin
ozel dezenformasyon raporunda yer alan 155 haber ve igerik incelenmistir.
Haberler 8 kategoride (medya tiirii, haber iceriginin tiirii, habere konu olan
Filistinliler, haber kaynagy, Filistinlilerin temsili, kullanilan dil, dezenformas-
yon tiirii, washing tiirii) ele alinmis ve hem bigimsel hem de iceriksel incele-
me yapilmistir.

Arastirmadan elde edilen veriler incelendiginde, raporda yer alan ve igeri-
sinde dezenformasyon bulunan haberlerin ve igeriklerin ¢ok biiyiik oranda
internet (%82,6) araciligryla tiretilip dolasima sokuldugu goriilmektedir. Bu-
nun yaninda dezenformasyon igeren haberler, radyo ve dergi (0,6) araciligry-
la oldukga az yaymlanmistir (Tablo 1).
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Televizyon 15 9,7
Internet 128 82,6
Gazete 10 6,5
Dergi 1 0,6
Radyo 1 0,6
Diger 0 0

Tablo 1. Dezenformasyonun Yaymlandigi Medya

Bununla birlikte dezenformasyon igeren haberlerin bicimi incelendiginde,
haberlerin en fazla video (43,9) ve yazi igerikli fotograf (41,3) seklinde yayin-
landig1 goriilmektedir. Metnin (%7,7), fotografin (%6,5) ve sesin (%0,6) tek
basina verildigi haber ve paylasimlarin sayis1 az olmaktadir (Tablo 2).

Fotograf 10 6,5
Yazi Igerikli Fotograf 64 41,3
Metin 12 7,7
Video 68 43,9
Ses 1 0,6
Diger 0 0
Toplam | 155 | %100

Tablo 2. Dezenformasyon Iceren Haberin Bigimi

Arastirma verilerine gore, dezenformasyon igeren haber ve igeriklerde Fi-
listinlilerin igerisinde habere en fazla konu olanlar gruplar (39,4) olmustur.
Ayrica haber ve igeriklerde Filistinliler topyekiin toplum (25,3) olarak konu
edinmistir. Ailelere (1,3), yashlara (0,6) ve ¢ocuklara (8,4), dezenformasyon
iceren haber ve iceriklerde gok az yer verilmistir (Tablo 3).
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Habere Konu Olan N %
Filistinliler
Erkek 19 12,2
Kadin 19 12,2
Cocuk 13 8,4
Yaslh 1 0,6
Aile 2 1,3
Grup 61 39,4
Toplum 39 25,3
Diger 1 0,6
Toplam 155 %100

Tablo 3. Dezenformasyon Igeren Habere Konu Olan Filistinliler

Dezenformasyon iceren haber ve iceriklerin hangi kaynaktan paylasildigina
bakildiginda ise haber ve igeriklerin biiyiik oranda gayriresmi (%70,3) kay-
naklardan iiretildigi ve dolasima sokuldugu goriilmektedir. Bununla birlikte
dezenformasyon iceren her 3 haberden birisi de resmi kaynaklardan payla-
silmaktadir (Tablo 4).

Haber Kaynag N %
Resmi 46 29,7
Gayriresmi 109 70,3
Toplam 155 %100

Tablo 4. Dezenformasyon Igeren Haberin Kaynagi

Arastirma verilerinde Filistinlilerin dezenformasyon iceren haber ve igerik-
lerde nasil temsil edildigi incelendiginde, manipiilator (%27,8), suglu (%17,4),
saldirgan (%17,4), tehdit (%14,2) ve pasif/gii¢siiz (%11,6) unsurlar1 6ne ¢ik-
maktadir. Bunun aksine Filistinler haberlerde ve igeriklerde ¢ok az oranda
magdur (%3,2) ve yoksul/muhtag (%5,2) olarak temsil edilmistir (Tablo 5).
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B %

Suclu 27 17,4
Tehdit 22 14,2
Magdur 5 3,2
Yoksul/Muhtag 8 5,2
Manipiilator 43 27,8
Saldirgan 27 17,4
Pasif, Gligsiiz 18 11,6
Diger 5 3,2
Toplam | 155 | %100

Tablo 5. Dezenformasyon Iceren Haberde Filistinlilerin Temsili

Dezenformasyon iceren haber ve igeriklerde Filistinlilere kars1 nasil bir dil
kullanildigina bakildiginda, haberlerin neredeyse yarisina yakininda suc-
layic1 (%46,5) bir dil kullanildig1 goriilmektedir. Tehditkar/ofkeli (%11,6),
memnuniyetsiz (%12,9), siipheci (%14,2) dil ise birbirine yakin oranlarda kul-
lanilmigtir (Tablo 6).

Filistinlilere Kars1 N %
Kullanilan Dil
Tehditkar, Ofkeli 18 11,6
Memnuniyetsiz 20 12,9
Stipheci 22 14,2
Suglayic 72 46,5
Notr 23 14,8
Toplam | 155 | %100

Tablo 6. Dezenformasyon Iceren Haberde Filistinlilere Kars: Kullanilan Dil

Aragtirma verileri incelendiginde, haber ve iceriklerde kullanilan dezenfor-
masyon tiirleri arasinda baglamdan koparma (%14,8), carpitma (%15,5), uy-
durma (%23,9), manipiilasyon (%22,6) ve hatali iliskilendirme (%21,3) bir-
birine yakin oranlarda kullanilmistir. Ancak dezenformasyon igeren haber
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ve igeriklerde taklit (%1,3) ve hiciv veya parodi (%0,6) unsuru yok denecek
kadar az kullanilmistir (Tablo 7).

Dezenformasyon N %
Tiirleri

Baglamdan Koparma 23 14,8
Carpitma 24 15,5
Uydurma 37 23,9
Manipiilasyon 35 22,6
Hatali Iliskilendirme 33 21,3

Taklit 2 1,3

Hiciv veya Parodi 1 0,6
Toplam | 155 | %100

Tablo 7. Dezenformasyon Tiirleri

Dezenformasyon igeren haber ve iceriklerde hangi tiir washing stratejisinin
kullanildigina bakildiginda ise, en fazla whitewashing (%21,4) stratejisinin
kullanildig: goriilmektedir. Ayrica bluewashing (%11,0), carewashing (%11,0)
ve crisiswashing (%10,3) stratejileri de yogun olarak dezenformasyon iceren
haberlerde kullanilmistir. Greenwashing (%0,6) ve sportswashing (%0,6) ise
en az kullanilan washing stratejileri olmaktadir (Tablo 8).

T —— %

Techwashing 5 3,2
Whitewashing 33 21,4
Artwashing 4 2,6
Greenwashing 1 0,6
Bluewashing 17 11,0
Faithwashing 4 2,6
Sportswashing 1 0,6
Wokewashing 4 2,6
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Pinkwashing 14 9,0
Carewashing 17 11,0
Localwashing 9 58
Causewashing 12 7,7
Crisiswashing 16 10,3
Healthwashing 9 5,8
Socialwashing 5 32
Culturalwashing 4 2,6
Toplam 155 %100

Tablo 8. Haberde Yer Alan Washing Tiirleri

5.5. Tartisma

Israil’in Filistin’e yonelik soykirimei saldirilari ve isgalci tutumlari ekseninde
Israil’in yaptig1 haberlerle Filistin’e karsi nasil ve hangi tiir dezenformasyon
irettigini ortaya ¢ikarmak amaciyla yapilan arastirmada, dezenformasyon
igerikli haberlerin ¢ok biiyiik oranda internet vasitasiyla iiretilip dolasima
sokuldugu tespit edilmistir. Ozellikle s6z konusu dezenformasyon igerikli
haberler cogunlukla sosyal paylasim aglar1 vasitasi ile paylasilmistir. Kog-
yigit ve Kogyigit'in (2024, s. 155) Israil’in Filistin’e yonelik isgalci saldirilari
ozelinde yaptig1 galismada da Israil tarafindan gerek sosyal medyada gerekse
de geleneksel medyada ¢ok biiyiik oranda dezenformasyon iceren haber iire-
tildigi ortaya ¢ikarilmustir.

Arastirmada dezenformasyon igeren haberlerin bigim olarak nasil olusturul-
duguna bakildiginda, haberlerin en fazla video ve yaz icerikli fotograf sek-
linde paylasildig1 tespit edilmistir. Aydin’in (2024) calismasinda da Israil’in
Filistin’e yonelik isgalci saldirilari ekseninde sosyal medyada paylasilan ha-
berlerin ve igeriklerin en fazla video ve yazi igerikli fotograf seklinde payla-
sildig1 ortaya konulmustur.

Israil tarafindan Filistine yonelik isgalci saldirilari ekseninde yapilan de-
zenformasyon igerikli haberlerde Filistinlilere en fazla grup ya da topyektin
toplum olarak yer verilmistir. Israil yaptig1 ve paylastigi dezenformasyon
igerikli haberlerde, Filistinli ailelere, yaslilara ve ¢ocuklara ¢ok az yer vermis-
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tir. Israil, Filistin’e yonelik isgalci saldirilarinda hayatim1 kaybeden Filistinli-
lerin yarisindan fazlasinin kadin ¢ocuk ve yasli olmasi hususunu gizlemek ve
manipiile etmek igin haberleri bu sekilde tasarlamistir. Israil s6z konusu bu
dezenformasyon iceren haberleri biiyiik oranda gayriresmi kaynaklar vasi-
tasiyla paylagmistir. Bununla birlikte dezenformasyon igeren her 3 haberden
birisi de Israil’in resmi kaynaklari tarafindan paylagilmistir. Gélcii ve Kara-
deniz’e (2024, s. 218) gore, Israil, Gazze'ye giris ve cikis1 yasaklayarak yasa-
nanlar hakkinda bilgi alinmasini ve yasananlarin diinyaya duyurulmasini
engellemektedir. Israil, savas hakkinda bilgi alinmasinin oniine gegmek
icin Gazze'deki enerji kaynaklarmi ve internet altyapisini yok etmektedir.
Devaminda, gazetecilere saldirmakta, onlari o6ldiirmekte ve uluslararasi
basmin haber alma ve yayinlama imkanini imkansiz kilmaktadir. Boylece
Israil, Gazze'den bilgi akisim engelleyerek kendisini mesru bilgi kaynag1 ko-
numuna yerlestirmek istemektedir.

Aragtirmada, Israil tarafindan Filistinlilerin dezenformasyon iceren haber-
lerde nasil sunuldugu da incelenmistir. Filistinliler haberlerde ¢ogunlukla
manipiilator, suglu, saldirgan, tehdit ve pasif/giigsiiz olarak gosterilmistir.
Golcii ve Karadeniz de (2024, s. 218) arastirmasinda Israil yonetimi hem Ha-
mas’1 hem de Filistinlileri terorizmle iliskilendirmektedir. Buradan yola ¢ika-
rak da Filistin'deki hastane, ibadethane, okul, yerlesim yerleri gibi alanlara
diizenledigi saldirilar1 mesrulastirmaya galismaktadir. Israil bu eylemlerin
sonrasinda sosyal medya ve geleneksel medyada iiretmis oldugu dezenfor-
masyon igerikli haberde ve iceriklerde Filistinlileri ve Hamasi, suglu ve teh-
dit olarak ifade etmektedir. Buna paralel olarak da Israil, bu dezenformas-
yon igerikli haberlerde Filistinlilere kars1 ¢ok biiyiik oranda suglayici bir dil
kullanmaktadir. Ayrica, haberlerde Filistinlilere kars: tehditkar, 6fkeli, mem-
nuniyetsiz ve stipheci bir soylem gerceklestirilmektedir.

Israil’in Filistine yonelik saldirilar1 ekseninde yapilan arastirmada, incelenen
dezenformasyon igerikli haberlerde en fazla uydurma, hatal iliskilendirme
ve manipiilasyon tiirlerinde, en az ise taklit ve parodi tiiriinde yanlis haber
yapildig: ortaya ¢ikarilmistir. Aydin’in (2023, s. 2621) sosyal medya ve yanlis
haber iizerine yaptig1 arastirmada da en fazla uydurma ve hatali iliskilendir-
me tiirtinde en az ise parodi ve taklit tiiriinde yanlis haber yapildig: sonucu-
na varilmigtir. Topgu ve Cayci (2022, s. 181) tarafindan sosyal medyada yer
alan dezenformasyon igerikli haberler konulu arastirmada da en fazla uydur-
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ma ve hatali iliskilendirme tiirtinde yanlis haber yapildig: tespit edilmistir.
Konuya farkl bir agidan bakildiginda ise uydurma haberlerin sosyal medya-
da ne siklikla paylasildig1 anlasilabilmektedir. Oyle ki Barthel ve arkadaslari-
nin (2023) yaptig1 arastirmada, neredeyse her dort ABD'li yetiskinden birinin
bilerek veya bilmeyerek uydurma bir haberi paylastig1 ortaya gikarilmistir.
Bu yoniiyle s6z konusu arastirmalardan elde edilen sonuglar, arastirmanin
yanlis haber (dezenformasyon iceren haber) kategorisindeki sonuglariyla 6r-
tlismektedir.

Arastirmada dezenformasyon iceren haberlerde hangi tiir washing stratejisi-
nin kullanildigina bakildiginda ise Israil’in Filistin’e yonelik saldirilar1 ekse-
ninde Israil tarafindan en fazla whitewashing, carewashing ve bluewashing
stratejisinin en az ise greenwashing ve sportswashing stratejisinin gercekles-
tirildigi goriilmektedir. Fleischmann’a (2024) gore de Israil gerceklestirdigi
isgalin suglarin1 6rtmek, hedef sasirtmak ve kendisini hakli ¢ikarmak igin
whitewashing stratejisinden yogun olarak yararlanmaktadir. Tipki ABD’'nin
Afganistan’daki kadinlar1 ozgiirlestirmek iddiasiyla isgali mesrulastirmaya
calistig1 gibi Israil de whitewashing ve dezenformasyon stratejileri ile neo-
kolonyalizm faaliyetleri gerceklestirerek Filistin’in isgalini mesrulastirmaya
calismaktadir.

Carewashing de Israil tarafindan whitewashingden sonra en fazla kullanilan
strateji olarak one ¢tkmaktadir. Frosh ve Georgiou (2022) carewashing ile ha-
ber konusuna odaklanan ¢alismasinda, carewashing stratejisinin hem politik
hem de ekonomik boyutu olan bir strateji oldugunu savunmaktadir. Gramsci
terimleriyle carewashing ‘pasif bir devrim’i yansitmaktadir. S6z konusu whi-
tewashing ve carewashingin aksine greenwashing Israil’in, Filistin’e y&nelik
isgalci saldirilar1 siirecinde tercih etmedigi bir strateji olarak goriinmekte-
dir. Oppong-Tawiah ve Webster'in (2023, s. 5) greenwashing tizerine yaptig1
arastirmada, hiiktimetler ya da devletlerden ziyade sirketlerin, ¢evre dostu
iirtinler, politikalar ve uygulamalar illiizyonuyla dezenformasyon igerikli
haberler iirettiklerini ve greenwashing stratejisini uyguladiklarm ileri siir-
mektedir.

6. Sonug
Aragtirmada, Tsrail’in Filistine karg1 yiiriittiigii dezenformasyon faaliyetleri-
nin Hasbara stratejileriyle biiyiik dl¢iide ortiistiigii goriilmektedir. Israil tara-
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findan tiretilen dezenformasyon igeriklerinin biiyiik ¢ogunlugunun internet
araciligryla ozellikle sosyal medya platformlar iizerinden dolasima sokul-
dugu tespit edilmistir. Bu durum, Hasbara'nin dijitallesmesi ve dijital plat-
formlarin etkili bir sekilde kullanilarak uluslararas1 kamuoyunun algisinin
sekillendirilmeye calisildigini gostermektedir.

Dezenformasyon igeren haberlerin bigcimsel analizinde, en fazla video ve yaz1
icerikli fotograf formatlarmin kullanildig1 goriilmiistiir. Gorsel ve isitsel 6ge-
lerin yogun kullanimi, mesajlarin daha hizli ve etkili bir sekilde yayilmasini
saglamaktadir. Bu strateji, Hasbara’nin manipiilasyon teknikleri arasinda yer
alan alg1 yonetimi ve yanlis bilgi yayma taktikleriyle uyum gostermektedir.

Israil’in dezenformasyon igeriklerinde Filistinlileri genellikle grup veya top-
luluk olarak hedef aldig1 ve bireysel hikayelere yer vermedigi tespit edilmis-
tir. Filistinliler, bu iceriklerde siklikla manipiilator, suglu, saldirgan, tehdit
unsuru ve pasif/gli¢siiz olarak temsil edilmistir. Bu temsil bigimi, Hasbaranin
hedef kitlelerin algisini sekillendirme ve Filistinlileri olumsuz bir imajla sun-
ma cabalarmin bir yansimasidir. Boylece, Israil kendi iggalci ve soykirimci
politikalarin1 mesrulastirmak ve uluslararas: destegi artirmak igin Filistinli-
leri negatif bir ¢erceve iginde sunmaktadir.

Dezenformasyon igeriklerinde kullanilan dil analiz edildiginde, Israil’in bii-
ylik oranda suglayici, tehditkar, 6fkeli ve stipheci bir dil kullandig1 goriil-
miistiir. Bu dil kullanimi, hedef kitlede duygusal tepkiler uyandirarak Filis-
tinlilere yonelik olumsuz tutumlar gelistirmeyi amaclamaktadir. Bu strateji
de Hasbaranin manipiilasyon teknikleri ve kamu diplomasisi faaliyetleriyle
orttismektedir.

Aragtirmanin 6nemli bulgularindan biri de Israil'in dezenformasyon stra-
tejilerinde en sik kullandig1 dezenformasyon tiirleridir. Uydurma, manipii-
lasyon ve hatali iliskilendirme tiirleri en fazla kullanilan dezenformasyon
bigimleri olarak one ¢ikmistir. Bu tiirler, gercek bilgilerin garpitilmas:
veya tamamen yaniltici iceriklerin {iretilmesi yoluyla kamuoyunun yanls
bilgilendirilmesine neden olmaktadir. Bu durum, Hasbara’min yanls bilgi
yayma ve segici bilgi sunumu tekniklerini yansitmaktadir.

Washing stratejileri agisindan incelendiginde, Israil'in en fazla whitewas-
hing, bluewashing, carewashing ve crisiswashing stratejilerini kullandig; tes-
pit edilmistir. Whitewashing, olumsuz eylemlerin {izerini 6rtmek ve olumlu
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bir imaj yaratmak igin kullanilirken, bluewashing uluslararas: kuruluslarla
is birligi yaparak etik ve sorumlu bir imaj sergilemeyi amaglamaktadir. Ca-
rewashing stratejisi ile Israil, insani yardim ve sosyal sorumluluk faaliyetleri
tizerinden kendi eylemlerini mesrulastirmaya ¢alismaktadir. Crisiswashing
ise kriz durumlarin firsata gevirerek imajini iyilestirmeyi hedeflemektedir.
Bu stratejilerin kullanimi, Hasbara’nin manipiilasyon tekniklerini ve alg1 yo-
netimi cabalarini desteklemektedir.

Hasbara faaliyetleri, Israil'in uluslararasi alanda yiiriittiigii kamu diploma-
sisi ve propaganda stratejilerinin bir pargasi olarak dezenformasyon ve was-
hing stratejileriyle entegre bir sekilde uygulanmaktadir. Arastirma bulgulars,
Hasbara'nin dijital platformlar araciligiyla etkisini artirdigin1 ve dezenfor-
masyonun yayilmasinda énemli bir rol oynadigini gdstermektedir. Ozellikle
sosyal medya kullaniminin yayginlasmasiyla, Hasbara faaliyetleri daha genis
kitlelere ulasarak uluslararas1 kamuoyunu etkileme potansiyelini artirmigtir.
Botlar ise belirli hashtag'leri trend haline getirerek Israil’in isgalci bakis agisi-
n1 destekleyen igeriklerin daha goriiniir olmasini saglamaktadir.

Aragtirma bulgular Israil’in Filistine karst yiiriittigii dezenformasyon fa-
aliyetlerinin, Hasbara stratejileriyle entegre bir sekilde gerceklestirildigini
gostermektedir. Dezenformasyon tiirleri ve washing stratejilerinin birlikte
kullamilmasi, Israil’in uluslararasi kamuoyunu etkileme, kendi isgalci ve soy-
kirimar politikalarin1 mesrulagtirma ve Filistinlilere yonelik olumsuz algilar
olusturma ¢abalarinin bir gostergesidir. Hasbara faaliyetleri, dijital platform-
larin etkin kullanimiyla giiglendirilmis ve manipiilasyon teknikleriyle des-
teklenmistir.

Bu durum, dezenformasyonla miicadelenin ve medya okuryazarliinin 6ne-
mini bir kez daha ortaya koymaktadir. Medya kuruluslars, sivil toplum kuru-
luslar1 ve bireylerin, Hasbara gibi sofistike manipiilasyon stratejilerine kars1
bilingli olmalar1 ve dogru bilgiye erisim icin ¢caba gostermeleri gerekmekte-
dir. Ayrica, bu tiir manipiilasyonlar: tespit edebilecek ve kamuoyunu biling-
lendirebilecek mekanizmalarin gelistirilmesi 6nem tasimaktadir.

Arastirmanin literatiire katkisi, 16 farkli washing stratejisini dezenformasyon
tiirleriyle iliskilendirerek Hasbara faaliyetlerinin analizine yeni bir perspektif
kazandirmasidir. Gelecekte yapilacak arastirmalar i¢in bir referans noktasi olus-
turan bu calisma, dezenformasyon ve manipiilasyon stratejilerinin daha iyi an-
lagilmasina ve etkili miicadele yontemlerinin gelistirilmesine yardimci olacaktir.
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Sonug itibariyla, dijital cagda dezenformasyonun yayilma hizinin ve etkisi-
nin arttig1 bir donemde, bu tiir stratejik manipiilasyonlara kars1 bilingli ol-
mak ve dogru bilgiye erisim yollarini gliclendirmek hayati éneme sahip ol-
maktadir. Arastirma, medya kuruluslarimin, politika yapicilarin ve bireylerin
dezenformasyonla miicadele konusunda daha etkin rol almalar1 gerektigini
gostermektedir.

Cikar Catismasi Beyan1
Makale yazarlar1 herhangi bir ¢ikar ¢atismasi olmadigini beyan
etmistir.

Arastirmacilarin Katki Oran1 Beyami
Yazarlar Makaleye % 50 (1. Yazar), % 50 (2. Yazar) oraninda katki
saglamis olduklarini beyan ederler.
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Yapay Zeka ile Uretilen Dezenformasyona Iligkin
Dogruluk Kontrollerinin Icerik Analizi
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Oz

Dezenformasyon, yapay zeka alanindaki gelismeler sayesinde hizla iiretilebilmekte, yayilabilmekte
ve dogru bilgiyi algilama stirecini daha karmasgik héle getirmektedir. Bu noktada dogruluk kontrolii
platformlarinin siipheli bilgileri kontrol ederek dogruluk tespit faaliyeti gerceklestirmeleri 6nem
kazanmaya devam etmektedir. Bu faaliyet, aym1 zamanda iilke giindeminde viral olan yani hizli
ve denetlenemez bir sekilde yayilan icerikler tizerinden gesitli anlamlandirmalarda bulunmaya
imkan tammaktadir. Buradan hareketle calisma, Tiirkiye'nin internet giindeminde dolagima giren
ve ¢ogunlukla viral héle gelen dezenformasyonun yapay zeka ile iligkisini ¢ne ¢ikararak, yapay
zeka iligkili dogruluk kontrollerini analiz etmeyi amaclamaktadir. Calismada, Tiirkiye’de dogruluk
kontrolii faaliyeti ytiriiten ve Uluslararas: Dogruluk Kontrolii Agimin imzacist olan Dogrula, Dogruluk
Pay1 ve Teyit platformlar ile Anadolu Ajansiin Teyithatti platformlarinda 01.01.2023-31.08.2024
tarihleri arasinda yapay zeka ile iiretildigi tespit edilen dezenformasyon barmdiran dogruluk
kontrollerine igerik analizi uygulanmigtir. Calisma sonunda, dezenformasyonun en yaygin tiirtiniin
manipiilasyon oldugu, siklikla siyaset, yasam, kiiltiir sanat ve eglence, teknoloji alanina iliskin
konulart icerdigi, cogunlukla tiim konularin siyasi maniptilasyonla iligkilenen yénlerinin oldugu ve
bu dogrultuda en fazla siyasi aktorleri hedef aldigi, dezenformasyon kaynaklarinin agirlikli olarak
yabanci hesaplar tarafindan X ve TikTok platformlarmdan yayildig: tespit edilmistir. Diger yandan
dezenformasyonun igerdigi alt konulardan yola ¢ikilarak yapay zekanin etkilesim kazanma yoluyla
dolandiricilik faaliyetlerine tesvik etme, komplo teorilerini pekistirme gibi potansiyel etkileri de
degerlendirilmistir.
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Abstract

Thanks to advancesin artificial intelligence, disinformation can be generated and disseminated rapidly,
making the process of detecting accurate information more complex. At this point, it continues to gain
importance for platforms to perform fact-checking activities by checking suspicious information. At
the same time, this activity also allows various interpretations to be made through the content that is
viral in the country's agenda, that is, content that spreads rapidly and uncontrollably. From this point
of view, this study aims to analyze the Al-related fact-checks detected by fact-checking platforms by
highlighting the relationship between disinformation, which circulates on Turkey's internet agenda
and often goes viral, and artificial intelligence. Based on this aim, the study applied content analysis
to the disinformation-related fact-checks identified as being produced with artificial intelligence
between 01.01.2023 and 31.08.2024 on Dogrula, Dogruluk Payi, and Teyit platforms, which carry out
fact-checking activities in Turkey and are signatories of the International Fact-Checking Network,
and Anadolu Agency's Teyithatt1 platforms. At the end of the study, it was determined that the most
common type of disinformation is manipulation; it frequently includes topics related to politics, life,
culture, arts and entertainment, and technology. Mostly all topics have aspects related to political
manipulation, and in this direction, it targets political actors the most. Disinformation sources are
mainly spread by foreign accounts on X and TikTok platforms. On the other hand, based on the sub-
topics of disinformation, the potential effects of artificial intelligence such as encouraging fraudulent
activities and reinforcing conspiracy theories through gaining interaction were also evaluated.

Keywords: Artificial Intelligence, Disinformation, Factchecking, Factchecking Platforms, Content
Analysis
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1. Giris

Dijitallesmenin hizla artmas: ve sosyal medya kullaniminin yayginlasmasi
ile bilgiye erisim de hi¢ olmadig1 kadar kolaylagmistir. Ancak bu durum, bil-
gi kalitesini etkileyen dogruluk boyutunun endise kaynag1 haline gelmesine
neden olmus ve Ozellikle sosyal medya platformlarinda paylasilan bilgilerin
giivenirligi stirekli olarak sorgulanir konuma gelmistir (Asamoah ve Sharda,
2021). Cunki dijital ortamin sagladig: olanaklar sayesinde bilgi, dogrulama
bariyerlerine takilmadan yayilabilmekte ve boylece yanlis bilgilerin
dolasimda oldugu bir bilgi diizensizligi “diizeni” olusabilmektedir (Karakog
Keskin, 2022, s. 119). Nitekim, sosyal medya kullaniminin yillar i¢inde ka-
zand1g1 ivie, bilgi diizensizligi dogrultusundaki endiselerin merkezi bir rol
oynamaya devam edecegi tizerine diisiinmeyi olanakli hale getirmektedir.

Bilgi diizensizligini yaratan yanlis bilgi tiirleri, mezenformasyon, dezenfor-
masyon ve malenformasyon olmak iizere temelde ti¢ sekilde ifade edilmek-
tir. Mezenformasyon, yanlis olan ancak zarar verme niyetiyle olusturulma-
yan bilgi; dezenformasyon, bir kisiye, sosyal gruba, kurulusa veya iilkeye
zarar vermek i¢in kasith olarak olusturulan yanlis bilgi ve malenformasyon
ise bir kisiye, kurulusa veya tilkeye zarar vermek icin kullanilan, baglami ka-
sitli olarak degistirilen dogru bilgi anlamina gelmektedir (Wardle vd., 2017, s.
20). Bilgi diizensizligi cercevesinde degerlendirilen bir diger 6nemli kavram
ise gergcekmis gibi hazirlanip yayinlanan yanlis bilgiler igeren haberleri ifade
eden sahte haberdir. Sahte haber, genellikle bir ideolojiyle ¢elisen herhangi
bir bilginin “sahte” olarak etiketlenebildigi siyasi diizlemde kullanilmakta-
dir (DiFranzo ve Gloria-Garcia, 2017, s. 34). Yalan haberlerin yayilmas: ve
etkisi tizerine yapilan arastirmalar genellikle bu haberleri paylasan kisilerin
bunlara inandigini ve bu hikayeleri okumanin siyasi davramnslarmi degis-
tirecegini varsaymaktadir (Monsees, 2023). Dolayisiyla sahte haberlerin tig
yanlig bilgi tiiriinii de kapsamasi miimkiindiir. Ote yandan, dezenformas-
yonu diger yanlis bilgi tiirlerinden ayiran temel nokta, yaniltici olmasinin
tesadiif olmamas (Fallis, 2015, s. 406) ve kasitli olarak yanlis veya yaniltict
bilgi tasimasidir (Jack, 2017). Bu 6zelligi sebebiyle dezenformasyon, bireyle-
rin diinya hakkinda manipiile olmasina, siyasal, ekonomik, toplumsal veya
kiiltiirel yonden yanlis inanglar edinebilmesine neden olmakta (Fallis, 2009)
ve bu sebeple etik degerlerle kars1 karsiya gelerek (Bennett ve Livington,
2020) demokrasinin isleyisini zedelemekte ve insan haklarma yonelik tehdit-
ler olusturmaktadir (McKay ve Tenove, 2020). Dezenformasyonu yaratan ak-
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torler ve motivasyonlar ise gesitlilik gostermektedir. Genel olarak dezenfor-
masyonun olusturulmasina ve yayilmasina neden olan motivasyonlar, gesitli
siyasal, ekonomik, psikolojik veya sosyal bilesenlere sahip olabilmektedir
(Wardle, 2018). Ek olarak bu motivasyonlara sahip olan ve dezenformasyo-
nun yayilmasinda etkili olan aktorler ise genellikle s6z konusu motivasyon-
larla iliskili ¢ikar boyutunu gozeten siyasi parti taraflari, politikacilar, nefret
gruplari, komplo yanlilari, troller vb. seklinde siralanmaktadir (Marwick ve
Lewis, 2017, ss. 22-27). Bununla birlikte dijital ortamin ¢ok boyutlu platform
yapisi ve kullanict sayist goz oniinde bulunduruldugunda bu motivasyon
ve aktorlerin gesitlendirilebilecegini soylemek miimkiindiir. Bu bakimdan
dezenformasyonla ilgili endiselerin yoneldigi temel nokta ise dezenformas-
yonun zararlar1 ve tagidigi risklerle dogrudan iligkilidir. Dezenformasyonun
bireyler ve toplum iizerinde, psikolojik acidan zihinsel korku, 6z sayg: kay-
b1, kaygi, nefret sdylemi, otosansiir yaratmasi; fiziksel acidan bedensel sid-
det, kendine zarar verme, izolasyona neden olmasi ve siyasi baglamda ise
politik istikrarsizlik, kutuplasma, spekiilasyon, aldatmaca, secim ve piyasa
dolandiriciligl, santaj yaratma etkilerine sahiptir (Frau-Meigs, 2021, s. 138).
Bunlarin yani sira dezenformasyonun artisi bireyler ve toplumlar igin giiven
erozyonuna neden olmakta bilgiye duyulan giiveni zayiflatarak yaygin bir
ilgisizlige yol agabilmektedir (Beridze ve Butcher, 2019). Bu olumsuz etkiler
bireylerin ve toplumlarin saglikli, giivenli ve uyumlu bir sekilde yasamalari-
n1 tehdit etmekte ve gerceginden ayirt edilmesi giig igerikler {iretme potan-
siyeli tasiyan makine 6grenmesi teknolojileri baglaminda dezenformasyonla
miicadelenin tagidig1 énemi vurgular niteliktedir. Zira, makine 6grenmesi
teknikleriyle yaratilan yapay zeka uygulama ve araglari, sahte igerigin algi-
lanan gergekgiliginde ve olusturulabilecegi erisilebilirlikte dramatik bir arti-
sa yol agmustir (Agarwal, 2019, s. 38). Nitekim yapay zeka, dezenformasyon
baglaminda kapsayici bir rol oynamaktadir. Bu tiir sistemler, yalnizca yapay
zeka tarafindan tiretilen gercekgi sahte icerik olusturma firsatlarini artirmak-
la kalmamakta ayni zamanda dezenformasyonun koétii niyetli aktorler tara-
findan hedeflenen bir kitleye yayilmasimi kolaylastirmaktadir (Bontridder
ve Poullet, 2021). Yapay zeka ile iiretilen dezenformatif icerik, yine yapay
zeka ve gesitli algoritmalar araciligiyla kullanicinin ilgisi dogrultusunda ya-
pilandirilan internet ortaminda bu dezenformatif icerikle sarmalanmasina
neden olmakta ve alternatif goriislere erisimi sinirlanmaktadir. “Bu durum,
kullanicinin karsilastigl dezenformasyona giivenmesi, gergek bilgiyi arama
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yollarinin tikanmasi, dogru bilgiye erisiminin kisitlanmasi, edinilen bilgiye
giivenin zedelenmesi sorunlarini da beraberinde getirmektedir” (Giil Unlii
ve Kiigliksabanoglu, 2023, s. 86). Dolayisiyla yapay zekanin, bilgi diizensizli-
gine dayal1 ortamda risk unsurunu harekete gecirmede ve bu riske dayali de-
netim/dogrulama mekanizmalarini 6ne ¢ikarmada etkili bir teknoloji haline
geldigini soylemek miimkiindiir.

Sosyal medya kullanicilari, belirli duygu durumlarinda ve kendi degerleri
veya inanglariyla tutarl olan igeriklerle karsilastiklarinda yalanlar tespit et-
mede yetersiz kalmaktadir (Scheufele ve Krause, 2019, s. 7664). Bu da kul-
lanicilarin bunlara siipheyle yaklagsa bile dogrulugunu kontrol edebilecegi
teyit mekanizmalarina gereksinim duyuldugunu vurgulamaktadir (Kavakli,
2019, s. 674). Dogruluk kontrolii platformlari, internet giindeminde payla-
silan stipheli bilgi ve iddiali igeriklerin dogrulugunu kontrol ederek kamu-
oyu ile paylasmakta ve dogru bilgiye ulasma noktasinda etkili olarak far-
kindalik yaratmaktadir (Kocabay Sener, 2018; Comlekgi, 2022). Bu bakimdan
dogruluk kontrolii platformlari, iilke glindeminde olusan dezenformatif
icerigin boyutlarin1 gorebilme imkani tasimaktadir. Nitekim, Tiirkiye'deki
alanyazimia bakildiginda cesitli konular baglaminda dogruluk kontrolii
platformlarinda yaymnlanan igerikleri analiz eden c¢alismalar goriilmiistiir.
Bu calismalar genel olarak Kovid-19 (Yumrutas, 2022), Ukrayna-Rusya Sa-
vagi (Akyiiz ve Ozkan, 2022), deprem (Eyiiboglu ve Kodak, 2023), genel se-
cimler (Eroglu, 2023) kapsaminda dogruluk kontrolii platformlarinda yayin-
lanan igeriklerin analizine odaklanmaktadir. Diger yandan yapay zekanin
dezenformasyon acgisindan yarattigr riskleri dogruluk kontrolii zemininde
tartismanin onem tasidig1 goriilmiistiir (Koger, 2024). Ancak bu calismanin
odaklandig: iizere yapay zeka tabanli dezenformasyonun dogruluk kontrol-
lerini analiz eden bir arastirmaya rastlanmamaistir.

Bu diisiince diizleminden hareketle ¢alisma, Tiirkiye’deki kullanicilarin da-
hil oldugu etkilesimin de katkisiyla yayilan dezenformasyonda yapay zeka-
nin roliinii ve iligkilendigi sosyal boyutlara yonelik yoniinii ortaya koymay1
amaclamaktadir. Bu amactan yola ¢ikarak calismada, Tiirkiye’de dogruluk
kontrolii faaliyeti yiiriiten ve Uluslararasi Dogruluk Kontrolii Ag1'nin imza-
as1 olan Dogrula, Dogruluk Pay1 ve Teyit platformlar: ile Anadolu Ajansi-
nin Teyithatt1 platformlarinda 01.01.2023-31.08.2024 tarihleri arasinda yapay
zeka ile iiretildigi tespit edilen dezenformasyon barindiran dogruluk kont-
rollerine igerik analizi uygulanmistir.
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2. Yapay Zekanin Dezenformasyonun Uretilmesi ve Yayilmasindaki Kap-
say1ci Rolii

Yapay zeka gibi makine 6grenmesine dayal1 pek ¢ok teknoloji, “hesaplamalar
yapmak, sorunlar1 ¢ozmek ve kararlara ulasmak i¢in kullanilabilecek metodik
adimlar dizisi” (Harari, 2016, s. 97) olan algoritmalar araciligiyla etkin hale
gelmektedir. Algoritmalar, kullanicilarin yapay zeka ile etkilesime gecmeleri-
ni saglayan aracilar olarak gesitli durumlarda kullanicilara kolaylik saglamasi
acgisindan degerlendirildiginde faydali goriilmektedir. Diger yandan algorit-
malar, ¢ok gesitli yapay zeka uygulama ve araglarinin kullaniminin giderek
arttig1 ve buna bagh olarak da verinin ¢ok yiiksek boyutlara ulastig: dijital
ortamda, verileri toplayan, isleyen ve analiz eden (Zweig, 2019) dolayisiyla
makinelerin 6grenme siirecine katki saglayan karar destek mekanizmalar:
olarak isleyen yapilardir. Bu acidan bakildiginda yapay zeka algoritmalar:
ve dezenformasyon arasindaki iliski, dezenformasyonun tiiretilmesi ve yayil-
masini igeren kapsaml bir etki alanma yayilmaktadir. Ciinkii yapay zeka,
metinler, goriintiiler, ses ve video igerigi olusturmak veya bunlar1 manipiile
etmek i¢in yeni firsatlar yaratmaktadir (Bontridder ve Poullet, 2021). Dahas,
cevrim i¢i platformlar tarafindan kullanicilariin katilimini artirmak igin ge-
listirilen ve kullanilan yapay zeka sistemleri, dezenformasyonun ¢evrim igi
ortamda etkili ve hizli bir sekilde yayilmasina 6énemli dlciide katkida bulun-
maktadir (Tomassi vd., 2024; Gutiérrez-Caneda ve Vazquez-Herrero, 2024).
Dolayisiyla dezenformatif icerigin yapay zeka tabanli ortamlar araciligiyla
tiretilmesi ve iiretilen icerigin yayilmasi, tasidig: riskler odaginda genis bir
endige alan1 yaratmaktadir.

Akers’in (2018, s. 4) de vurguladig: tizere sahte igeriklerin varligi esasen
medyanin varlig1 kadar eskiye dayanmaktadir fakat dijital medyanin orta-
ya ¢ikmastyla birlikte teknoloji destekli dezenformasyon yeni bir boyut ka-
zanmistir. Yapay zeka ve derin sinir aglarindaki gelismeler, sentetik med-
yada, yani yapay olarak olusturulan veya manipiile edilen fotograf, ses ve
video igeriginde artisa yol agmustir. (Shoaib vd., 2023, s. 1). Nitekim, derin
ogrenme yontemi kullamilarak iiretilen ve kamuoyunu manipiile edici etki-
ye sahip olan deepfake igerikler, gerceginden ayirt edilemeyecek bir derin
sahtelige sahip olarak sentetik videolarin seri {iretimini miimkiin hale getir-
mistir (Karakog ve Zeybek, 2022). Boylece, nesnelerin gercekci benzerlikleri-
nin sentetik olarak tiretildigi veya hi¢ gerceklesmemis bir seyi soylemek veya
yapmak icin tamamen degistirildigi dijital uydurmalar (Shoaib vd., 2023, s.
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1), manipiilasyon ortammin etkili aktorleri haline gelmistir. Walorska (2020,
s. 15), derin 6grenme modelleri ile iiretilen deepfake videolarin olusumunu
“Donald Trump’in binlerce goriintiistinti analiz edebilir ve ardindan analiz
edilen goriintiilere benzeyen ancak higbirinin tam kopyasi olmayan yeni bir
goriintii olusturabilir. Bu teknoloji gesitli igerik tiirlerine (goriintiiler, hare-
ketli goriintiiler, ses ve metin) uygulanabilir” seklinde 6rneklendirerek agik-
lamaktadir. Bu bakimdan deepfake icerikler medya manipiilasyonuna odak-
lanan alanyazininda dikkat ¢eker bi¢cimde ilerleme gostermis; siyasi aktorleri
ya da tinlii kisileri konu alan deepfake icerikler (Whittaker vd., 2020; Vaccari
ve Chadwick, 2020) ile iilke ya da diinya giindemine yonelik segimler, savas-
lar, salgin vb. gibi belirli olaylarda ortaya ¢ikan (Pawelec, 2022; Hirsch, 2023;
Twomey vd., 2023; Eloglu, 2023; Lim, 2023) deepfake igeriklerin manipiilatif
varligina ve dogru bilgilendirmenin 6nemine dikkat ¢ekmistir.

Deepfake videolarin ve goriintiilerin yani sira, ses klonlama ve yapay zeka
destekli dezenformatif metin olusturma da yapay zeka tabanli dezenformas-
yonun varyasyonlari olarak goriilmektedir (Helmus, 2022). Cesitli ¢evrim igi
uygulamalar, kullanicilarin 6zellikle popiiler kisilerin seslerini taklit etmele-
rine olanak saglamakta ve ses klonlama bu yoniiyle kisilerin seslerinin ma-
niptilasyonuyla dolandiricilik gibi amaglarla tasarlanan algoritmik vantrilo-
kizm (Tanir Levendeli, 2024, s. 366) seklinde etkin bir dezenformasyon ortami
yaratmaktadir. Benzer bicimde yapay zeka destekli metin olusturma, 6zellik-
le sahte haber iiretiminde dikkate deger sekilde dne ¢ikmaktadir. Ornegin,
Helmus (2022, s. 6), metin olusturan yapay zeka uygulamalarinin gazetelerin
yaymnladig1 haberlerin metinlerini taklit ederek, zarar vermek niyetiyle yara-
tilan herhangi bir durumla ilgili sahte haber yaymak ya da ilgili duruma yo-
nelik gercek haberleri bastirmak amaciyla kullanilabilecegini aktarmaktadir.

Bu noktada yapay zeka tabanli goriintii, ses ya da metin olusturmay1 sagla-
yan uygulamalarin internet kullanicilar: tarafindan kolay erisilebilir olmasi,
bu igeriklerin dezenformasyon tasimasi durumunda internete yayilmasi ve
manipiilatif bir etki alan1 yaratmas1 hususundaki endiseleri 6ne ¢ikarmakta-
dir. Nitekim, Venrutini'ye (2019) gore kullanicilar dezenformasyon tasiyan
igerikleri kimi zaman yalnizca dikkatlerini cekmesi durumunda inanmasalar
bile eglence amacli kimi zaman ise dogrulama ihtiyaci duymadan belirli bir
sosyal gruba duyduklar: aidiyetler (Tandoc vd., 2019) ve duygusal tetikleyi-
ciler (Serrano-Puche, 2021) nedeniyle dogru olduklarmi diistindiiklerinden
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yeniden paylasabilmektedir. Tam da bu nedenle s6z konusu dezenformatif
iceriklerin paylasildig1 ve yayildig1 dijital yapinin énemine dikkat ¢ekmek
gerekmektedir. Zira, genellikle dezenformasyon tastyan igeriklerin kullanici-
larla bulustugu sosyal medya platformlarinin yapisi, algoritmalar araciligiy-
la paylasilan herhangi bir igerigin kullanicilarin baglantilari, etkilesimleri ve
begenileri dogrultusunda ve ¢cogu zaman bot hesaplar araciligiyla (Dourado,
2023) hizli ve kontrolsiiz bir sekilde yayilmasim saglamaktadir (Tomassi vd.,
2024). Sosyal medya platformlarindaki icerik akisi, kullanicilarin baglantilars,
begenileri, yorum yapmalari, tekrar paylasmalari, izlemeleri, okumalar1 vb.
gibi etkilesimlerine gore algoritmik secimlere (Gillespie, 2014, s. 91) bagh ola-
rak oneriler icermektedir. Dolayisiyla algoritmalarin sosyal medya kullanici-
lar1 igin kisisellestirilmis filtrelemeler olusturdugunu séylemek miimkiindyir.
Bu bakimdan filtre balonlar1 araciigiyla degismeyen bir sosyal ortamda
yer alan kullanicilar (Pariser, 2011) igin siyasi fikirlerinin, degerlerinin ve
duygularinin benzestigi, kars1 ¢ikmaktansa onaylama ihtimallerinin daha
yiiksek oldugu yanki odalar1 (Richterich, 2018, s. 48) etkin hale gelmekte-
dir. S6zii edilen dijital ortamdaki homofili olgusu yani benzerlikler arasinda
iligski kurma egilimi, ilgi alanlarinin, degerlerinin ve diinya goriislerinin pay-
lasilmasiyla giiglenen cevrim igi topluluklar yaratmakta ve boylece verimli
bir zemin bulabilen igeriklerin yayginhigmi artirmaktadir (McPherson vd.,
2001). Bu durum s6z konusu dezenformasyon tastyan icerikler oldugunda
bilginin kalitesi ve giivenilirligi konusunda 6nemli endiseler yaratmaktadir
(Bhadani vd., 2022). Dahasi, kullanicilarin sik¢a paylasilan ya da etkilesim
gosterilen dezenformatif bir igerige maruz kalmasimin mevcut olan yanls ve/
veya yanli inanclar1 besleme potansiyeli tasidigini soylemek miimkiindiir.
Nitekim Avram ve arkadaslarinin ¢alismast (2020, s. 3), video igeriklerinden
hareketle, insanlarin bir¢ok kisinin bir videoyu begendigini veya paylastigini
gordiiklerinde bu igerigi dogrulamadan videoyu onaylama olasiliginin daha
yliksek olabilecegini aktarmistir. Yine Bontridder ve Poullet (2021, s. 4) de
psikografik ve davramssal kullanici profillerinin mikro hedeflenmesine ola-
nak saglayan yapay zeka sistemlerinin dezenformasyonun yayilmasini dog-
rudan giiglendireceginden bahsetmis ve bu durumu YouTube ile ilgili olarak
asagidaki gibi 6rneklendirmistir:

“Ornegin YouTube'da her giin bir milyar saatten fazla video
izlenmekte ve bunlarin %70’i kullanicilara bir sonraki adimda
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hangi videoyu izleyecekleri konusunda tavsiyelerde bulunmak
tizere otomatik sistemler tarafindan gerceklestirilmektedir. You-
Tube’da iki milyardan fazla kullanic1 oldugu icin, bu diinyanin
izledikleri tizerinde 6nemli bir etkiye sahiptir. Ancak platform
kar amacl calistigindan ve izlenme siiresine gore optimize edil-
diginden, onerilen icerigin kalitesine ncelik verilmemektedir.”

Yapay zekanin hem dezenformasyon tiretiminde hem de yayilmasinda etkili
bir aktor olarak ilerlemesi, kaynak dogrulanmasi sorununu 6ne ¢ikarmakta,
bilgi dogruluguna odaklanmay1 gerektirmekte ve s6z konusu sorunun yarat-
t181 ya da yaratabilecegi riskleri onlemek adina atilabilecek adimlari giindeme
tasimaktadir. Ciinkii yapay zeka tabanli dezenformasyon yayildiginda yani
gercekci ancak yanlis igerik cogaldiginda, gercek bilgiyi manipiile edilmis
icerikten ayirt etmek giderek zorlagmaktadir. Bununla birlikte siyasi pro-
paganda yapmak, bireylerin itibarini sarsmak ya da uydurma olaylar1 veya
ifadeleri gercekmis gibi gostererek huzursuzluk yaratmak icin kullanilma
potansiyeli tasiyan sz konusu dezenformatif igerikler (Singh ve Dhiman,
2024, s. 4), kamu saghigi, kamu giivenligi, sivil sdylem, siyasi katilim, esit-
lik (Bontridder ve Pollet, 2021, s. 14) ve toplumun medyaya giiveni {izerinde
ongoriilebilir olumsuz etkileri vurgulamaktadir. Dolayisiyla bilginin dogru-
lugunu tespit etmek ve giivenligini saglamak bir gereklilik halini almaktadir.
Bu bakimdan dogruluk kontrolii siireclerinin uygulanmasi ve etkili tespit
araglarinin gelistirilmesi oldukg¢a 6nemli goriilmektedir. Bunun yami sira
dogruluk tespiti yapilan igeriklerin kamuoyu ile paylasilmasi, dezenformas-
yonun olusturdugu riskler karsisinda konumlandirilan ¢6ziim Onerilerinden
biridir. Helmus'un (2022, s. 15) da altin1 ¢izdigi tizere, deepfake’leri ve dezen-
formasyon barindiran diger icerikleri tespit etmek igin kullanilabilecek dog-
ruluk kontrolii gerceklestiren acik kaynakli araglar gelistirmek ve paylasmak
oldukga 6nemlidir. Dogruluk kontrolii platformlari, demokratik toplumlar-
da kamusal diyalogu gerceklestirmek noktasinda (Kriplean vd., 2014) ve bir
haberin ya da igerigin dogru ya da yanlis olduguna dair catismali goriislerin
50z konusu oldugu ve kafa karisikliginin yasandigi durumlarda islevsel ola-
rak (Kavakli, 2019, s. 674) kilit bir rol oynamaktadr.
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3. Yapay Zeka Tabanli1 Dezenformasyonu Tespit Eden Dogruluk Kontrol-
lerinin icerik Analizi

3.1. Amac

Dogruluk kontrolii platformlari, internette yanlis bilginin yayilimini 6nle-
mek ve kamuoyunu dogru bilgilendirmek anlaminda son derece énem arz
etmektedir. Bununla birlikte dogruluk kontrolii platformlarmin faaliyetleri-
ni, tilke giindemindeki yanls bilgi yayilimimin yansimas: olarak da nitele-
mek miimkiindiir. Bu olanagin Tiirkiye’deki dezenformasyon ve yapay zeka
iliskisinin boyutlarmin izini stirmek adina bir hareket alan1 sagladig: diisii-
niilmiistiir. Bu baglamda ¢alismanin amaci, Tiirkiye'nin internet giindemin-
de dolagima giren ve cogunlukla viral hale gelen dezenformasyonun yapay
zeka ile iligkisini 6ne gikararak, dogruluk kontrolii platformlar: tarafindan
tespit edilen yapay tabanli dezenformatif iceriklerin, konu, tiir, yayildiklar:
kaynaklara gore analiz etmektir. Bu baglamda, yapay zeka tarafindan iireti-
len dezenformasyon igeriklerinin tiirlerine gore nasil dagildigini belirlemek
ve bu tiirler arasinda en yaygin olanlari tespit etmek; konu bazinda nasil da-
gildigini analiz etmek ve hangi konularin dezenformasyon icin en sik kul-
lanildigini ortaya koymak; kaynagina gore dagilimini incelemek ve bu kay-
naklar arasinda hangi tiirlerin en etkili oldugunu belirlemek amaglanmuistir.
Dolayisiyla ¢alisma, Tiirkiye'de yapay zeka ve dezenformasyon arasindaki
iliskiye dogruluk kontrolii faaliyetleri kapsaminda katki saglamay1 ve boy-
lece dezenformatif igeriklerin boyutlarini 6ne ¢ikarmay: hedeflemektedir. Bu
kapsamda arastirmada asagidaki sorular yanitlanmistir:

AS1: Yapay zeka tarafindan iiretilen dezenformasyon igeriklerin
tiirlerine gore dagilimi ne sekildedir?

AS2: Yapay zeka tarafindan iiretilen dezenformasyon igeriklerin
konularma gore dagilimi ne sekildedir?

AS3: Yapay zeka tarafindan iiretilen dezenformasyon igeriklerin
kaynagina gore dagilimi ne sekildedir?

3.2. Orneklem
Internetteki siipheli bilgileri inceleyerek birincil ve ikincil kaynaklarin aras-
tirilmasi (Kriplean vd., 2014, s. 1190) ve yapay zeka araclariyla tespit yoluyla
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dogrulugunu kontrol eden ve tespitlerini kamuoyu ile paylasan cesitli dog-
ruluk kontrolii platformlar: bulunmaktadar.

Tiirkiye’de dogruluk kontrolii gerceklestiren kamu kurumlar: arasinda T.C.
fletisim Baskanligna bagli Dezenformasyonla Miicadele Merkezi ve Ana-
dolu Ajans1 biinyesinde bulunan Teyithatt1 yer almaktadir. Diger yandan,
Yalansavar, Malumatfurus, Evrim Agaci, Dogruluk Payi, Teyit, Giiniin Ya-
lanlar1 (Fact-checking Turkey), Dogrula ve Dogrulugu Ne? olmak iizere 8
platform ise herhangi bir kamu kurumuna bagl olmadan dogrulama faa-
liyeti gerceklestirmektedir (Delal Abanoz, 2023). Bu platformlardan Dogru-
la, Dogruluk Pay1 ve Teyit, Uluslararasi Dogruluk Kontrolii Aginin imzacisi
olarak yer almaktadir (IFCN, 2024a). Bu baglamda s6z konusu ii¢ platform,
Agin imzacisi olarak, agin belirledigi ve denetledigi, “tarafsizlik ve adil olma
taahhiidii, kaynaklarin seffafligina baghlik, finansman ve organizasyon sef-
faflig1 taahhiidii, metodolojinin seffafligina baglilik, acik ve diiriist diizeltme
politikasina baghilik” (IFCN, 2024b) ilkelerini benimsemektedir. Bu yoniiy-
le dogruluk kontrolii platformlariin kamu yararini gozeten bir yaklasimla
internette siipheli iceriklerin tespiti ve dogruluk kontrolii yapilan igerigin
paylasimi faaliyeti 6ne ¢ikmaktadir. Buradan hareketle arastirmada s6z ko-
nusu 3 platform ile gesitlilik saglanmas1 amaciyla 1 kamuya bagli platformda
yayinlanan yapay zeka igerikli dogruluk kontrolleri 6rnekleme dahil edilmis-
tir. Kamu kurumu olarak T.C. Iletisim Bagkanhigma bagl Dezenformasyon-
la Miicadele Merkezi yerine Anadolu Ajans1 biinyesinde bulunan Teyithatt:
ornekleme dahil edilmistir. Bunun nedeni, Teyithattinin Dogrula, Dogruluk
Pay1 ve Teyit platformlarinda oldugu gibi sitesinde anahtar kelime ile ara-
ma yapabilme imkanina sahip olmasi ve dezenformasyon igeriginin tespitin-
de kullanilan yéntemin belirtilmesidir. Ornekleme dahil edilen séz konusu
platformlarin ortak dogruluk kontrolii prosediirlerini ise kontrol igerigini
belirlemede 6nem, yayginlik (viral olma durumu), kriz zamanlari icin aciliyet
durumlariin goz oniinde bulunduruldugunu, iddia kontrol siirecinde ise
stipheli igerigin orijinal haline ya da tireticisine ulasmak, birden fazla dog-
rulama kanitin1 kamuya agik bigimde saglamak, dogruluk tespiti icin yapay
zeka tespit araclarindan faydalanmak seklinde 6zetlemek miimkiindiir. (AA
Teyithatti, 2024a; Dogrula, 2024a; Dogruluk Payi, 2024a; Teyit, 2024a)

3.3. Yontem
Calismada dogruluk kontrolii igeriklerini analiz edebilmek ve arastirma so-
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rularin1 yanitlayabilmek iizere nitel arastirma yaklasimlarindan dokiiman
incelemesi tercih edilmistir. Bowen’in (2009) da vurguladig: {izere basili ve/
veya elektronik, yazili ve/veya gorsel dokiimanlar, ele alinan konu baglamin-
da incelenecek verinin sistematik bicimde toplanmasi ve analiz edilmesine
imkan tanimaktadir. Bu bakimdan dogruluk kontrolii platformlarinin yayin-
ladig1 ve yapay zeka tarafindan iiretildigi tespit edilen dogruluk kontrolii
igeriklerini olusturan dokiimanlar ¢alisma icin elverigli bir veri seti olustur-
mustur. Ek olarak, dogruluk kontrolii platformlarinin dogrulayacaklar ige-
rikleri iilkenin internet giindeminden hareketle belirlemesi de ¢alismada bu
dokiimanlar dogrultusunda Tiirkiye'deki yapay zeka ve dezenformasyon
iliskiselliginde temel ¢ikarimlar yapilmasini da olanakli kilmistir. Calismada
dokiiman incelemesi prosediirii, aragstirmanin amacina uygun dokiimanla-
rin segilmesi, sistematik bir kodlama siirecinin olusturulmasi, kodlamanin
gerceklestirilmesi, veri analizinin yapilmasi ve bulgularin anlamlandirilmas:
asamalarma (Bowen, 2009; Merriam, 2009) gore gergeklestirilmistir. Dogruluk
kontrolii iceriklerinin sistematik bigimde analizini saglamak icin dokiiman
incelemesinde yararlanilan yaklasimlardan biri olan ve nitel verilerin
belirli 6zelliklerini nesnel ve sistematik olarak tanimlayarak cikarimlarda
bulunmay1 saglayan yorumsayici igerik analizi (Tight, 2019; Drisko ve Masc-
hi, 2016) tercih edilmistir. Bu metodolojik dayanaklardan hareketle 6ncelikle
veri setini olusturmak tizere her bir dogruluk kontrolii platformunda “yapay
zeka” anahtar kelimesi kullanarak arama yapilmis ve 01.01.2023-31.08.2024
tarihleri arasindaki tiim dogruluk kontrolii igerikleri yayin basliklari, erisim
linkleri ve yayinlanma tarihleriyle Microsoft excel programinda tablolastiril-
mustir. Tarih aralig1 belirlenirken, dezenformatif iceriklerin se¢im dénemle-
rindeki potansiyel yogunlugu baglaminda Tiirkiye'nin 2023 Genel Secimleri
glindemi goz ontinde bulundurulmus bu sebeple veri toplama igin baslangig
noktas1 01.01.2023 olarak belirlenmistir.

Kodlama siirecine baglamadan once her bir igerik detayl bigimde okunmus
ve arastirmanin temel dahil etme kriteri olan yapay zeka tarafindan olustu-
rulan dezenformasyon kriterine uymayan dokiimanlar analizden harig tutul-
mustur. Buna ek olarak tekrar eden icerikler de analiz disinda birakilmistir.
Veri ayiklama siireci sonunda analiz edilecek veri seti finalize edilmistir.

Kodlama siireci, Elo ve Kyngas'in (2008) prosediiriine dayanilarak gercek-
lestirilmistir. Buna gore, actk kodlama yapilmis boylece kodlama siireci
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boyunca arastirma sorular1 géz 6niinde bulundurularak icerigin tiim yon-
lerini tanimlamak igin gerektigi kadar notlar alinmis; alt-iist kod hiyerarsisi-
nin ve temalarin belirlenmesi siiresince veriler yinelemeli olarak okunmus,
gruplandirilmis ve kodlanmistir. Igeriklerin dezenformasyon tiirlerine gore
kodlanmasinda, yanlis bilgi konusunda ¢alismalar yapan First Draft’in belir-
ledigi dezenformasyonun en yaygin yedi tiirii -parodi, carpitma, taklit, uy-
durma, manipiilasyon, hatali iliskilendirme ve baglamdan koparma- (Ward-
le, 2020) dikkate alinmistir. Icerikleri olusturan iddialarmn kaynaklarmna gore
kodlanmasinda, dogruluk kontrolii platformlarinin analizlerinde kaynak
olarak yer verdikleri gonderiler goz éniinde bulundurulmustur. Igeriklerin
konularina gore kodlanmasinda ise platformlarin kategorilerinden yola ¢i-
kilarak yapay zeka araciligiyla tiretilen icerige konu olan diger bir ifadeyle
hedef alian kisi, olay, nesne vb. dikkate alinmistir. Kodlama stireci tamam-
landiktan sonra analiz bulgulari elde edilmis ve yorumlanmustir.

Calismanin gecerlik ve gilivenirligini saglamak iizere cesitli stratejiler yiirii-
tiilmiistiir. Oncelikle, veri seti ve kod tablosu iki farkli arastirmaci ile payla-
silmis, gerceklestirilen bir oturumla arastirmacilarin goriisleri dogrultusunda
kod tablosunda uzlas: saglandiktan sonra analiz tamamlanmistir. Aragtirma
sorular1 yanitlanirken yapay zeka ve dezenformasyon iligkisini konu edinen
alanyazimi goz oniinde bulundurulmustur. Bulgular yorumlanirken analiz
edilen dogruluk kontrolii dokiimanlarindan her bir platformu igerir bicimde
ornek gorsellere ve referanslara yer verilmistir.

Arastirmanin yalnizca {i¢ bagimsiz dogruluk kontrolii platformu ve bir
kamu kurumu olan dogruluk kontrolii platformu tizerinden gergeklestiril-
mesi ve analizin igeriklerin kaynaga, konulara ve tarihe gore dagilimini ele
alinmasi, arastirmanin sinirliliklarini olugturan ana unsurlardir. Bunlara ek
olarak, veri setinde yer alan dokiimanlar, yayimlandiklar: platformlar bag-
laminda karsilastirilmamais yalnizca Tiirkiye’deki dezenformasyon ve yapay
zeka iliskisinin yoniiniin 6ne ¢ikan konular baglaminda degerlendirilmesi
amagclanmigtir.

4. Bulgular

Veri toplama siireci sonucunda toplamda 167 dokiimana ulasilmistir. Bu do-
kiimanlar, yontemde belirtilen dahil etme ve hari¢ tutma kriterleri dogrul-
tusunda ayiklanmis ve boylece kodlama, 114 dokiimandan olusan veri seti
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tizerinde uygulanmistir. Analizde arastirma sorularindan yola ¢ikilarak Tiir-
kiye internet giindeminde viral hale gelen ve yapay zeka ile tiretildigi tespit
edilen dezenformasyon igerikli iddialarin tasidig1 dezenformasyon tiirlerine,
ana ve alt konularina, iddialarin hedef aldig: kisi ya da gruplara ve iddialarin
kaynaklarma odaklanilmistir.

4.1. Yapay Zeka Dezenformasyonunun En Yaygin Tiirii: Manipiilasyon
Tablo 1, yapay zeka ile iiretildigi tespit edilen igeriklerin dezenformasyon
tiirlerine gore dagilimini gostermektedir. Buna gore yapay zeka ile iiretilen

dezenformasyonun yiiksek oranda manipiilasyon niteligi tasidig1 goriilmek-
tedir.

Dezenformasyon Tiirii icerik Sayis1 Yiizdelik
Oran

Manipiilasyon 77 967,54
Uydurma 10 98,77

Uydurma ve Manipiilasyon 9 %7,89
Hatali Iliskilendirme 6 %b5,26
Hatali [ligkilendirme ve Manipiilasyon 3 %2,63
Hatali {liskilendirme ve Uydurma 3 %2,63
Parodi ve Manipiilasyon 3 %2,63
Parodi ve Uydurma 1 %0,87

Taklit ve Manipiilasyon 1 90,87
Uydurma ve Carpitma 1 90,87
Toplam 114 %100

Tablo 1. Yapay Zeka ile Uretildigi Tespit Edilen Dezenformatif Iceriklerin

Tiirlerine Gore Dagilimi

Halihazirda metin ve goriintiilerin manipiilasyonu daha az sofistike arac-
larla miimkiinken, yapay zeka aracglarinin ortaya ¢ikisi sahte goriintii, video
ve seslerin olusturulmasin1 da son derece erisilebilir hale getirmistir (Bont-
ridder ve Poullet, 2021). Nitekim, yapay zeka ve manipiilasyon arasindaki
etkilesimli iligki arastirma bulgularma da yansimistir. Dolayisiyla kisi ya da
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gruplarin belirli amaglar ya da gikarlar dogrultusunda kasith olarak yon-
lendirilmesi noktasinda yapay zekanin etkili bir arac1 olarak konumlandi-
rildigini séylemek olanaklidir. Bununla birlikte manipiilasyonun hatali ilis-
kilendirme, parodi, taklit ve uydurma ile giiclendirildigi goriilmektedir. Bu
bakimindan yapay zeka araglarinin metin, goriintii ve sesi degistirme ya da
iiretme baglaminda sundugu elverisli kullanim yapisinin igeriklerin yaniltici
yoniiniin giiclenmesinde de etkili oldugunu ifade etmek miimkiindiir. Diger
yandan, uydurma da igeriklerde 6ne ¢ikan bir dezenformasyon tiirtidiir. Bu
durum, Shoaib ve arkadaslarinin (2023, s. 1) belirttigi gibi, nesnelerin ger-
¢ekgi benzerliklerinin sentetik olarak tiretildigi veya hig gergceklesmemis bir
seyi soylemek veya yapmak i¢in tamamen degistirildigi dijital uydurmalarin
manipiilasyon ortaminin etkili aktorleri haline geldigi diistincesine vurgu
yapmaktadir. Bu bakimdan, herhangi bir gerceklik pay1 tasimayan yani uy-
durma olan, eglence amagh hazirlanan, belirli bir olayla iligskilendirilse de
aslinda farkli bir durumu yansitan ve bir kisinin ya da kurumun taklidini
barindiran icerikler, yapay zeka araciligiyla manipiilasyonu ve dolayisiyla
dezenformasyonu iiretme ve yayma noktasinda aktif hale gelmektedir.

4.2. Siyaset Diinyasindan Ekonomi ve Finansa Yapay Zeka Destekli Dezen-
formasyonun Icerdigi Konular

Yapay zeka tarafindan tiretilen dezenformasyon igeriklerin konularma gore
dagilimina bakildiginda ana konular ve alt konular olmak {tizere iki katego-
riden bahsetmek miimkiindiir. Buna gore Tablo 2, yapay zeka ile tiretildigi
tespit edilen dezenformatif igeriklerin ana konularina goére dagilimini gos-
termektedir. Dagilimda siyaset ile yasam ve keyif konular1 6ne gikmaktadir.
Bu iki konuyu sikliklarina gore, kiiltiir sanat ve eglence, teknoloji, spor, polis
adliye, din ve inanglar, tarih ve ekonomi ve finans takip etmektedir.

icerigin Ana Konusu icerik Sayis1 Yiizdelik Oran

Siyaset 31 %27,19

Yasam ve Keyif 27 %23,68
Kiiltiir Sanat ve Eglence 19 %16,66
Teknoloji 15 %13,15

Spor 7 96,14

Polis Adliye 5 %4,38
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Din ve Inanclar 4 %3,5
Tarih 4 %3,5
Ekonomi ve Finans 2 %1,75
Toplam 114 %100

Tablo 2. Yapay Zeka ile Uretildigi Tespit Edilen Dezenformatif iceriklerin Ana

Konularina Gére Dagilimi

S6z konusu 6ne ¢ikan konular esasen, insanlik tarihi boyunca yol alan bi-
reyleri ve toplumu yonlendirmek maksadinin yapay zeka araciligiyla siir-
diiriilmeye devam ettigini gostermektedir. Ek olarak bu maksadin yapay
zeka araglariyla siirdiiriiliiyor olusu, dijital ekosistemin sundugu olanaklar
sayesinde kazandig: etkili boyutu da vurgulamaktadir. Ciinkii 6zellikle bu
igeriklerin yayildig1 sosyal medya ortami, Erkan ve Ayhan’in (2018, s. 209)
belirttigi gibi, soz konusu igerikler araciligiyla dogru bilgi kadar yanhs bil-
ginin de kaynag1 haline gelmis durumdadir. Bu durumda soz gelimi, siyasi
alanla ilgili bir iddianin tasidig1 dezenformasyonun, yapay zekanin yarattig:
gerceginden ayirt edilmesi zorlasan iceriklerle kanaat degisimi ya da var olan
kanaatleri giiclendirme noktasinda potansiyel tasidigini sdylemek miimkiin-
diir. Bu bakimdan s6z konusu igeriklerin siyasal iletisim siireglerinin bir par-
casi olarak konumlandirmanin yanlis olmayacag diisiiniilmektedir. Ornegin
Gorsel 1, siyaset konulu dezenformasyon igeriklerinden biri olan Kemal Ki-
ligdaroglu’nun Ingilizce konusmasini icerdigi iddiasiyla TikTok’ta paylasilan
videonun goriintiisiinii yansimaktadir.

ingilizcesi de British
English ¥

\ of TikTok
Bzeynapehimwadtl

| AM A

Gorsel 1. Kemal Kiligdaroglu'nun Ingilizce Konusmasini Igerdigi iddiastyla
TikTok’ta Paylasilan Videonun Goriintiisii
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Teyit'in tespitine gore, Gorsel 2'de goriildiigli gibi yapay zeka tiretimi olan
bu video, 1 Mayis 2023’te paylasilmis ve sosyal medya platformlarinda hizla
yayilarak binlerce etkilesim almistir (Teyit, 2023a).

ij chpvekili | Takip Et

can #128 - 2g dnce

13th President of the Republic of Tirkiye@kemalkilicdaroglu

1 can #128 - orijinal ses - can #128

QP :mx @ 137 00 @ 0 o e d

https://www.tiktok.com/@chpvekilifvideo/722820 Baglantiyr kopyala

&I can #128 - icerik Ureticisi
videodaki konusma kihicdaroglu'nun adayhgi Q
aciklandigi gece yaptigr konusmanin bir kisminin 1
ingilizce halidir. videoyu yapay zeka
seslendirmektedir.

Gorsel 2. Kemal Kiligdaroglu'nun Ingilizce Konusmasimi Icerdigi iddiastyla
TikTok'ta Paylagilan Videonun Yapay Zeka Uretimi Oldugunu Tespit Eden Gorsel

Tiirkiye’nin 2023 Genel Se¢imleri doneminde yayilan bu ve benzeri 6rneklerde
oldugu gibi 6zellikle siyasal iletisim siireclerinin yogunlastigi donemlerde
siyasi aktorleri konu alan igeriklerin sayisinda artis yasanmaktadir. Kocaaga
ve Lokmanoglu'nun (2023, s. 88) belirttigi {izere sosyal medya platformlar:
se¢im donemlerinde etkili mecralar haline gelmekte, “geleneksel siyasal ile-
tisim yontem ve tekniklerine gore liderlere, siyasal partilere, parti iiyelerine
ve segmenlere kendi igeriklerini {ireterek paylasma acisindan bir¢ok olanak
saglamaktadir.” Boylece, bu olanaklar dahilinde, yapay zeka araglarinin sec-
menlerin de siyasal iletisim stirecine katki sunan aktorler olarak katilim gos-
termesini sagladig1 soylenebilmektedir. Arastirma bulgulari, s6z konusu ola-
naklar1 yapay zeka ile iligskilendiren tespitlerle desteklemektedir. Zira, Tablo
2’deki dagilimdan da anlasilacag iizere, ayn1 zamanda se¢gmen olan sosyal
medya kullanicilarinin yapay zeka araglariyla tirettikleri ya da paylastiklar
igeriklerin, siyaset konusunu barindiran dezenformasyonun baskin unsurla-
rindan biri haline geldigi goriilmektedir. Benzer bicimde bireylerin inanglari
ve ideolojileri gibi diisiinsel diinyalarini hedef alan dezenformasyonu tasiyan
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din ve inanglar konusu, “Papa Francis'in LGBTI+ bayrag: tagidigim gosteren
fotograf gercek mi?” (Teyit, 2023b) ve “Video “Seytan ¢ikarma ayini sirasin-
da icine seytan giren kadini m1 gosteriyor?” (Teyit, 2024b) baglikli igeriklerle
orneklendirilebilmektedir.

Ote yandan dezenformatif iceriklerin diger ana konularma bakildiginda
giindemde olan ya da giindeme tagman pek cok iddiadan s6z etmek miim-
kiindiir. Bu durumun, Zannettou ve arkadaslarimin (2019, s. 5) aktardig: gibi
ozellikle dijital ortamin dezenformasyona kazandirdigi boyutlardan biri olan
“bir sdylenti ya da hikayeyi okuyacak kitleyi artirmak icin tik tuzag: teknik-
lerini kullanma” ile iligkili oldugu da sdylenebilmektedir. Zira, dezenforma-
tif iceriklerin yayildig1 sosyal ag ortaminin yasam kaynaklarindan biri olan
etkilesim unsuru bu boyutla dogrudan iligkilidir. Yapay zeka ise bu iliskiyi
giiclendiren bir araci konumundadir. Ornegin Gorsel 3, yasam ve keyif konu-
lu dezenformasyon igeriklerinden biri olan Ayder Yaylasi'nda yilda bir kez
acan kedi ¢icegini gosterdigi iddiasini tasiyan Facebook paylasimini goster-
mektedir.

Huzur 'da
5 Mayss, 22:44 - @

Ayder yaylasinda yilda birkez agan kedi igedi

Gorsel 3. Ayder Yaylasi'nda Yilda Bir Kez Acan Kedi Cicegini Gosterdigi Iddia
Edilen Paylasim

Dogruluk Pay1 Platformunun tespitine gore, yaklasik 15 bin etkilesim alan
paylasima konu olan gorsel, yapay zeka iiretimi olmakla birlikte Gorsel 4'te
goriildiigl tizere bu ¢icegin dogada var olduguna inanan internet kullanici-
larina sahte tohum satis1 yapmak igin kullanilmistir (Dogruluk Pay1, 2024b).
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CAT'S EYE DAZZLExPINK
$4599 $2199 Save $24.00

@ Buy 2 items and save 10% off

Buy 4 items and save 15% off >
Buy 6 items and save 20% off

QUANTITY

150 seeds 80 seeds 50 seeds

QUANTITY

1

@ 425 people are viewing this right now

It's been recommended by 69.5K people on Facebook, Twitter and

@

Instagram

[® Free Shipping on orders over $35

(3 Secure payments
Gorsel 4. Kedi Cigeginin Dogada Var Olduguna Inanan Internet Kullanicilarina Sahte
Tohum Satis1 Yapmak igin Kullanilan Gorsel

Benzer olarak polis adliye, tarih, spor konularinda degerlendirilen dezenfor-
matif igerikleri de etkilesim unsurunu 6nceleyen, daha fazla kitleye ulasmasi
istenen haberlerin ya da diisiincelerin yansimasi olarak goriilebilmektedir.
Bu icerikler su sekilde 6rneklendirilebilmektedir: “Videonun Kanada’daki bir
polis aracinin tirin altina girerek ilerledigi an1 gosterdigi iddias1” (AA Teyit-
hatti, 2023a); “Fotograflar 70li yillarda mi1 ¢ekilmis?” (Teyit, 2023c); “Video
Yusuf Dike¢'i Ingilizce konusurken mi gosteriyor?” (Teyit, 2024c).

Bu noktada Tablo 2'de aktarilan konularda iiretilen ve dolasima sokulan ya-
pay zeka destekli dezenformatif iceriklerin hem hedef kitleyi belirli kanaatler
dogrultusunda kasitli olarak yonlendirme hem de etkilesim kazanma yoluyla
belirlenmis bir amaca yonlendirme niteligi tasidigini soylemek miimkiindiir.

4.3. Yapay Zeka Dezenformasyonunun Spesifik Rotalar1

Aragtirmanin tespitlerden bir digeri ise Tablo 3’te goriildiigii izere incelenen
yapay zeka destekli dezenformasyon igeriklerinden bazilarmin birden fazla
konuyla iligkileniyor olusudur.
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icerigin Ana Icerigin Alt Konusu Icerik Sayist

Konusu

Siyaset Ekonomi ve Finans 6

Savas 4

Polis Adliye 1

Gosteri/Eylem 1

Yasam ve Doga ve Canlilar 20

Keyif Komplo Teorileri 2

Tarih 1

Kiiltiir Sanat Komplo Teorileri 3

ve Eglence Sier 5

Robotlar 1

Tarih 1

Teknoloji Robotlar 5

Ekonomi ve Finans 2

Saghk 1

Siyaset 1

Spor Siyaset 1

Polis Adliye Siyaset 3

Teknoloji 1

Spor 1

Dinve Siyaset 3
Inanglar

Ekonomi ve Siyaset 1
Finans

Toplam 61

Tablo 3. Yapay Zeka ile Uretildigi Tespit Edilen Dezenformatif Igeriklerin Alt

Konularina Gore Dagilimi
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Buna gore siyaset konusundaki dezenformasyonun alt konularmi sikliklari-
na gore ekonomi ve finans, savas, polis adliye ve gosteri/eylem alt konular1
olusturmaktadir. Siyasetle iligkili ekonomi ve finans alt konularinin tiimiinde
siyasi aktorlerin yatirim firsati sundugu iddiasini tasiyan dezenformasyon
hakimdir. Ornegin, “Cumhurbagkam Erdogan’in vatandaslari bazi yatirim
araglarina yonlendirdigi iddias1” (AA Teyithati, 2023b); “Ekrem imamog—
lu'nun yatirim firsati duyurdugu goriintiiler gercek mi?” (Teyit, 2024d) ve
“Fatih Erbakan Enerya-Gaz Yatirim Firsat1” (Dogruluk Payi, 2024c) bashkl
igerikler, platformlarin tespit ettigi {izere, s6zii gegen siyasi aktorlerin goériin-
tii ve seslerinin yapay zeka araciligiyla degistirilmesi ile olusturulmustur.
S6z konusu igerikler dolandiricilik faaliyeti dogrultusunda kullanicilar: ma-
nipiile etme amaci tasimaktadir. Siyaset konusunda 6ne ¢ikan bir diger alt
konu ise savastir. Savas alt konusunda incelenen icerikler, Israil’in Filistin’e,
Rusya'nin Ukrayna'ya agti1 savasa ve Israil-Hamas catigmalarina ydnelik
dezenformasyon igermektedir. Ornegin Gorsel 5, Gazze'deki Hamas tiinelle-
rini gosterdigi iddiasin tasiyan X paylasimini gostermektedir.

Shiri Sabra

World Health Organization (WHO) essential medical equipment for Gaza
Google

Diinya Saghk Orgiitli (WHO) Gazze igin temel tibbi ekipman

Gorsel 5. Gazze'deki Hamas Tiinelleri'ni Gosterdigi Iddiasini Tagiyan X Paylagimi
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Anadolu Ajansi Teyithattinin bulgularina gore, binlerce kez goriintiilenen
paylasima konu olan gorsel, yapay zeka tespiti sorgulamas1 dogrultusunda
Gorsel 6’da gorildiigii tizere %99 oraninda yapay zeka tiretimi dezenformas-
yon niteligi tasimaktadir (AA Teyithatti, 2023c).

Upload images here to test our model in real-time!

The input is

Upload

il HIVE MODERATION

Gorsel 6. Gazze’deki Hamas Tiinelleri'ni Gosterdigi iddiasim Tasiyan X
Paylasiminin Yapay Zeka Uretimi Oldugunun Tespitini Igeren Gorsel

Yasam ve keyif konusundaki dezenformasyonun alt konularin1 doga ve can-
lilar, komplo teorileri ve tarih alt konular1 olusturmaktadir. Bu noktada 6ne
cikan yapay zeka dezenformasyonunu, agirlikli olarak “Videodaki su samu-
runun gercek oldugu iddias1” (Dogrula, 2024b); “Dubai’de kar yagdig1 anlar:
gosteren video gercek mi?” (AA Teyithatti, 2024b); “Video Tayvan'da gokyii-
ziinde bir portal agildigin1 m1 gosteriyor?” (Teyit, 2024e) ve “Gorsel Endonez-
ya'da Sahile vuran dev kalamari m1 gosteriyor” (Dogruluk Payi, 2024d) gibi
doga ve canlilarla iligskilenen igeriklerle 6rneklendirmek miimkiindiir.

Kiiltiir sanat ve eglence konusundaki dezenformasyonun alt konularin ise
komplo teorileri, siyaset, robotlar ve tarih olusturmaktadir. Bu noktada hem
yasam ve keyif hem de kiiltiir sanat ve eglence konularmni olusturan ve 6ne
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¢ikan alt konulardan biri olan komplo teorilerini vurgulamak gerektigi dii-
stiniilmektedir. Ciink{i, dijital ortamin sundugu olanaklar dahilinde komplo
teorilerinin yayiliminda yararlanilan bilgiye ulasma yollarmin hatali olma-
sindan kaynaklanan unsurlar komplo teorileri ve dezenformasyon arasinda-
ki iligkiye 151k tutmaktadir. Ornegin, bu alt konuda yer verilen ve yapay zeka
ile olusturuldugu tespit edilen “Video UFO’lar1 takip eden savas ugaklari
mu gosteriyor?” (Teyit, 2023d); “The Simpsons dizisi helikopter kazasini bildi
mi?” (AA Teyithatti, 2024c) ve “The Simpsons dizisi Afrika kupasini kimin
kazanacagimi onceden bildi iddias1” (AA Teyithatti, 2024d) gibi iceriklere,
The Simpsons dizinin diinya glindeminde yasanan pek ¢ok olay1 6ncesinden
tahmin ettigi anlatis1 ile UFOlarin/uzaylilarin gercek oldugu anlatisini iceren
komplo teorileri ¢ercevesinde (Hashmi ve Ab Rashid, 2021; Hanley vd., 2023)
dikkat cekmek miimkiindiir. Bu noktada, Kesgin ve Giil Unlii’'niin (2022, s.
9) aktardig: {izere “dijital ortamda herhangi bir konuyu arastiran kullanici,
arastirdikga birbirine benzer ve dogrulugu stipheli olan igerige kolaylikla
ulasabilmekte; bir diizen igerisinde karsilasilan igerik ¢cogu zaman dezenfor-
masyon igerse de bireye inandiric1 gelebilmektedir.” Dolayisiyla bu durum,
bireylerin komplo teorilerine inanmasinda ve bu inanci siirdiirmesinde etkili
olabilmektedir. Buradan hareketle, yapay zekanin gercek ve sahte arasinda-
ki ayrimu siliklestiren yapisinin bu etkiyi giiclendirme potansiyeli tasidigini
sOylemek olanaklidir.

Teknoloji konusundaki dezenformasyonun alt konularini ise robotlar, eko-
nomi ve finans, saglik ve siyaset olusturmaktadir. One ¢ikan bir alt konu
olarak robotlari igeren iddialara bakildiginda “Elon Musk’in robotlarla olan
fotograflarinin gergek oldugu iddias1” (Dogrula, 2023); “Hamur agan robot
videosu gercek mi?” (Teyit, 2024f) ve “Videonun futbol oynayan robotu gos-
terdigi iddias1” (AA Teyithatti, 2023d) ornekleriyle karsilasilmaktadir. Bu
ornekler, toplumsal yasama her gecen giin daha fazla dahil olan teknolojinin
ve bu yondeki teknolojik gelismelerden biri olan robotlarin sosyal iliskilerde
izledigi konumun dezenformasyon giindemine tasinmasi durumunu yansitir
niteliktedir. Teknoloji konusunda 6ne ¢ikan bir diger alt konu ise ekonomi ve
finanstir. Bu noktada ekonomi ve finansin siyaset konusundaki gibi benzer
bir konuma yerlestigi goriilmektedir. Zira her iki ekonomi ve finans igerigi de
dolandiricilik faaliyeti amaci giiden yatirim tavsiyesi baslikli dezenformas-
yona dayanmaktadir. Ornegin, Gorsel 7, Elon Musk'in, Tiirkiye'ye 6zel proje-
si hakkinda konustu iddiasin tasiyan Facebook paylasimini gostermektedir.
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4 DM Computacion
January 28 at 12210 PM - &
Elon Musk: “Bu, ailelerin paralanini blyitmek igin yapay zekarin giiclnd
kullanmalarnnin en son yolu”

TRINITYPLNEWS.COM

Herkes icin Yeni Nesil Proje, uzmanlar - 'birgok aileye Learn more
yardim edebilir'.
Gorsel 7. Elon Musk'in, Tiirkiye’ye Ozel Projesi Hakkinda Konustu Iddiasim
Tastyan Facebook Paylagimi

Hem AA Teyithatt1 (2024e) hem de Dogruluk Payi'nda (2024e) dogruluk
kontrolii gergeklestirilen videoda, diger dezenformatif igeriklerde oldugu
gibi inandiriciligin insa edilmesi amaciyla yapay zeka araglarindan faydala-
nildig: tespit edilmistir.

Tiim bunlara ek olarak hem yukaridaki ifade edilen ana konularda hem de
Tablo 3’te aktarilan diger ana konularda siyaset alt konusu ile diger alt ko-
nulara kiyasla daha sik karsilasilmaktadir. Dolayisiyla siyaset konusu dikkat
cekici bicimde 6ne ¢tkmaktadir. Ciinkii, siyaset, tarih disindaki tiim konula-
rin alt konularindan biri olma niteligi tasimaktadir. Bu durumda, yapay zeka
araciligiyla olusturulan dezenformatif igeriklerin agirlikli olarak siyaset alar
ile iliskilenen bir yap1 kazandig1 ifade edilebilmektedir.
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4.3.1. Kamuya Mal Olan Kisiler: Yapay Zeka Dezenformasyonunun Ana
Hedefleri

Yapay zeka destekli dezenformasyon igeriklerin konularina gére dagilimini
iceren arastirma bulgulari, bu iceriklerde direkt olarak hedef alindig tespit
edilen kisilerle de desteklenmektedir. Nitekim, Tablo 4’e bakildiginda en
fazla siyasetci ve/veya siyasetgi yakinlarinin hedef alindig1 goriilmektedir.
Takiben, sporcular, is insanlari, aktor ve aktrisler dezenformatif igeriklerin
hedefleri arasindadir. Diger yandan dini liderler ve sarkicilar da yapay zeka
araciligryla olusturulan dezenformasyonun hedefi haline gelmistir. S6z ko-
nusu hedeflerin neredeyse yaris1 Tiirkleri, kalan kismi ise diinyanin gesitli
ulkelerinden isimleri olusturmaktadr.

Hedef Alinan Icerik Sayisi igerige Konu Olan
Tiirklerin Sayis1

Siyasetci/Siyasetci Yakini 30 15
Sporcu 7 1
Is Insam 6 3
Aktor/Aktris 6 2
Dini Lider 2 0
Sarkici 2 0
Aktivist 1 0
Toplam 54 21

Tablo 4. Yapay Zeka ile Uretildigi Tespit Edilen Dezenformatif Iceriklerde Hedef

Almanlarin Dagilimi

Bu kisilerin kendi alanlarinda kamuya mal olmus kisiler oldugu diistiniildii-
glinde, soz konusu bulgularin, dezenformasyonu yaratanlarin sosyal ve siya-
si diinyanin gorsel tiretiminde ve yeniden iiretiminde dijital medyanin roliin-
den faydalanmaya devam ettikge gorsel bilgi manipiilasyonunun, bu kisileri
cevrim ici ortamda itibarsizlastirmak igin en etkili stratejilerden biri oldugu
(Hameleers, 2020) goriisiiyle desteklendigini soylemek miimkiindiir. Dahasi,
hem yapay zeka uygulama ve araglarinin icerik iiretiminin erisilebilirliginde
hem de sahte igerigin algilanan gercekgiliginde ve olusturulabilecegi erisi-
lebilirlikte yol actig1 dramatik artis (Agarwal, 2019, s. 38) distintildiigtinde
arastirma bulgularmin ilgili alanlarda olusabilecek riskleri vurgular nitelikte
oldugunu ifade etmek olanaklidir.

TRT

Akag‘ggg ISSN 21499446 | Cilt 10 | Say1 23 | Ocak 2025 | Dezenformasyon



Tiirkiye’de Yapay Zekanin Dezenformasyon Karnesi:
Yapay Zeka ile Uretilen Dezenformasyona iliskin Dogruluk Kontrollerinin igerik Analizi 129

4.3.2. Yapay Zeka Dezenformasyonun Kaynaklar:: Tiirkiye ve Sosyal Medya
Nasil Konumlaniyor?

Tiirkiye internet giindeminde viral hale gelen ve dezenformasyon igeriginin ya-
pay zeka ile tiretildigi dogruluk kontrolii platformlar: tarafindan tespit edilen
iddialarmn kaynaklarma bakildiginda, Tablo 5 ‘te goriildiigii iizere, iddialarin
cogunlugunun cesitli tilkelerden yabanci hesaplar tarafindan dolagima sokuldu-
gunu sOylemek miimkiindiir.

Iddianin Kaynag: Icerik Sayis1 Yiizdelik Oran
Yabanc1 Hesaplar 81 %71,05
Tiirkce Hesaplar 33 728,95
Toplam 114 %100

Tablo 5. Yapay Zeka ile Uretildigi Tespit Edilen Dezenformatif Igeriklerin

Kaynagina Gore Dagilimi

Tablo 6’da ise dezenformasyonun yayilmaya basladig1 sosyal medya platformlar1
goriilmektedir. Buna gore, X, yapay zeka destekli dezenformasyonun yayilimin-
da ilk sirada yer almakta, TikTok, Facebook ve Instagram X'i takip etmektedir.
Tlaveten, gesitli iceriklerin ayni anda birden fazla sosyal medya platformunda da
dolagima girdigi anlasilmaktadr.

Sosyal Medya Platformu Yiizdelik Oran

X 48 %42,10

TikTok 23 %20,17

Facebook 18 %15,78

Instagram 17 %14,91
YouTube 4 %3,5
Instagram ve Facebook 1 90,87
X ve Facebook 1 %0,87

X ve Instagram 1 %0,87
Reddit 1 %0,87
Toplam 114 %100

Tablo 6. Yapay Zeka ile Uretildigi Tespit Edilen Dezenformatif igeriklerin
Yayildiklar1 Sosyal Medya Platformlarinin Dagilimi

Tiirkiye, DataReportal (2023) tarafindan hazirlanan ve {ilkelerin internet
kullanim aliskanliklarini gosteren verilere gore sosyal medyada en fazla va-
kit geciren tiilkelerden biridir. Instagram’da en ¢ok vakit geciren iilke olarak
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birinci sirada yer alan Tiirkiye, YouTube’da onuncu, TikTok ve X'te on birin-
ci, Facebook’ta ise on dordiincii sirada yer almaktadir. Diger yandan Reuters
Institute (2024, s. 111) tarafindan yayimlanan 2024 Dijital Haber Raporu’na
gore, Tiirkiye’'de haber okumak i¢in kullanilan temel kaynak %88 oraniyla
sosyal medyadir. Ek olarak haberlerin paylasiminda en ¢ok tercih edilen sos-
yal medya platformlari, YouTube (%38), Instagram (%38), Whatsapp (%29),
Facebook (%27), X (%22) ve TikTok (%10) olarak aktarilmistir. Tiirkiye'de
haberlere duyulan giivenin orani ise %35 olarak belirtilmistir. Bu noktada
sOzii edilen oranlar, Tiirkiye’deki internet kullanicilarinin yapay zeka des-
tegiyle daha giiglii hale biiriinen yanhs bilgilere maruz kalma durumunu
da gozler oniline sermektedir. Zira, sosyal aglarda dezenformasyon igerigin
tiretilmesi, yayilmasi ve hatta yeniden tiretilmesi, 6zellikle bu tiir kaynaklara
erisim kolayli§1 nedeniyle artan bir endise kaynagidir (Shu vd., 2020). Cogu
durumda, yapay zeka yetkili bir ajan olmaktan ¢ok bir yayici olarak hareket
etmektedir (Tomassi, 2024). Bu durum o6zellikle en yaygin kullanilan sosyal
medya platformlari ile arastirma bulgularmin gosterdigi iizere en fazla de-
zenformasyon yayan sosyal medya platformlar1 arasinda dogrudan bir iligki
kurmaya imkan tanimaktadir. Nitekim, sosyal medya platformlarindaki ice-
rik akisinin kullanicilarin baglantilari, begenileri, yorum yapmalari, tekrar
paylasmalari, izlemeleri, okumalar1 vb. gibi etkilesimlerine gore algoritmik
secimlere (Gillespie, 2014, s. 91) dayali Onerilere bagl oldugu diisiiniildii-
glinde daha fazla tiklanan yani etkilesim alan igerigin tesvik edildigini goz
ontinde bulundurmak gerekmektedir. Dolayisiyla s6z konusu durumun Tiir-
kiye'deki kullanicilari, dogrulugunu ayirt etmenin giderek zorlastigi yapay
zeka dalgalariyla siddetlenen bir dezenformasyon deryasinin i¢inde konum-
landirmakta oldugunu sdylemek miimkiindiir.

5. Sonug
Yapay zeka uygulama ve araglarinin kolay erisilebilir hale gelmesi, halihazir-
da bilginin kolay erisilebildigi ve hizla yayilabildigi dijital ortamda goriintii,
ses, video veya metin tiirlerinde dezenformatif igeriklerin varligini, bilginin
glivenirligi baglaminda ciddi bir endise kaynag haline getirmistir. Bu endise
kaynagi, kamuoyunu besleyen dogru olmayan bilgiler ve manipiilasyon ara-
cligiyla kamu saghigi, kamu giivenligi, sivil sdylem, siyasi katihim ve esitlik
tizerinde etkili olan risklerle dogrudan iliskilidir. Dolayisiyla dogruluk kont-
rolii gerceklestiren platformlarin faaliyetleri, bireylerin dogru ve yanlis ara-
sinda yapay zeka etkisiyle siliklesen ayrimi gorebilmesi agisindan 6nemli bir
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isleve sahiptir. Bununla birlikte, platformlarin dogruluk kontrolii faaliyetle-
rinj, {ilke glindemindeki yanls bilgi yayiliminin yansimasi olarak da nitele-
mek miimkiindiir. Bu baglamda calismada, Tiirkiye nin internet gtindemin-
de dolasima giren ve ¢cogunlukla viral hale gelen dezenformasyonun yapay
zeka ile iligkisini 6ne gikararak, dogruluk kontrolii platformlar: tarafindan
tespit edilen yapay zeka destekli dezenformatif igeriklerin tiirlerine, konu-
larina ve yayildiklar: kaynaklara gore boyutlarini tespit etmek tizere analiz
edilmesini amaglanmistir. Buradan hareketle, Tiirkiye’de dogruluk kontro-
lii faaliyeti ytiriiten ve Uluslararas1 Dogruluk Kontrolii Aginin imzacisi olan
Dogrula, Dogruluk Pay1 ve Teyit platformlar: ile Anadolu Ajansi’nin Teyit-
hatt1 platformlarinda 01.01.2023-31.08.2024 tarihleri arasinda yapay zeka ile
tiretildigi tespit edilen dezenformasyon barindiran dogruluk kontrollerine
icerik analizi uygulanmistir. Bu dogrultuda, Tiirkiye'nin dezenformasyon
ortaminda yapay zekanin rolii ve iliskilendigi sosyal boyutlara yonelik cesitli
¢ikarimlarda bulunulmustur.

Calisma sonunda, yapay zeka destekli dezenformasyonun en yaygin tiirtintin
manipiilasyon oldugu, manipiilasyonun hatal iliskilendirme, parodi, taklit
ve uydurma ile pekistirildigi dolayisiyla kisi ya da gruplarin belirli amag-
lar ya da gikarlar dogrultusunda kasith olarak yonlendirilmesi noktasinda
yapay zekanin etkili bir araci olarak konumlandigi anlasilmistir. Ilaveten,
uydurma da yapay zekanin yaniltict yoniiniin gliclenmesinde 6ne ¢ikan bir
dezenformasyon tiirii olmustur. Bununla birlikte yapay zeka destekli dezen-
formasyonun siklikla siyaset, yasam ve keyif, kiiltiir sanat ve eglence ve tek-
noloji konularin igerdigi goriilmiistiir. Analiz edilen igerikler dogrultusunda
yapay zekanin, sosyal aglarda dezenformasyon ile etkilesim unsuru arasin-
daki iligkiyi gii¢clendiren bir arag olarak, hedef kitleyi belirli kanaatler ya da
belirli amaglar dogrultusunda kasith olarak yonlendirme niteligi yansittigini
sOylemek miimkiin hale gelmistir. Ek olarak ¢ogunlukla tiim konularin siyasi
manipiilasyonla iliskilenen yonlerinin oldugu ve bu dogrultuda yaris1 Tiirk
olmak tizere en fazla siyasi aktorlerin hedef alindig1 bulgulanmistir. Bu du-
rum, gesitli {ilkelerde gozlemlendigi gibi (Appel ve Prietzel, 2022; Bontridder
ve Poullet, 2021) Tiirkiye'deki siyasal sistemin demokratik ilkelere uyumlu
ve saglikli bicimde islemesini engelleyen risklerin yapay zeka destekli dezen-
formasyondan da kaynaklanan bir boyuta sahip oldugunu gostermektedir.
Diger yandan dezenformasyonun igerdigi alt konulardan yola ¢ikilarak ya-
pay zekanin etkilesim kazanma yoluyla dolandiricilik faaliyetlerine tesvik
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etme ve komplo teorilerini pekistirme gibi potansiyel etkileri de 6ne ¢ikmis-
tir. Nitekim, bu potansiyel etkiler, dezenformasyonun bireyler ve toplumlar
lizerinde yarattig tespit edilen se¢im ve piyasa dolandiriciligl, spekiilasyon
ve aldatmaca (Frau-Meigs, 2021, s. 138) gibi etkilerle de vurgulanir hale gel-
mistir. Ayrica, dezenformasyon kaynaklarinin ¢cogunlugunun cesitli tilkeler-
den yabanci hesaplar tarafindan dolasima sokuldugu ve agirlikli olarak X ve
TikTok platformlarindan yayildig: goriilmiistiir.

Tiim bunlara ek olarak arastirmaya konu olan dezenformasyonlarin dogru-
luk kontrolii platformlarinin tespiti ile belirlenmis olmasi ve bu tespitlerde
faydalanilan araglar arasinda yapay zeka tespit araglarinin olmasi, Tomassi
ve arkadaglarmin (2024) belirttigi gibi, yapay zekanin hem sahte igeriklerin
yayicist hem de bir otoriter araci olarak konumlanmasi durumuna mercek
tutmaktadir. Zira yapay zeka, ¢alismada vurgulandig: iizere yanhs bilgileri
olusturma, inandiricihigimi giiglendirme ve hizla yayma noktasinda zararl
bir aktordiir fakat ayni1 zamanda s6z konusu zararl igeriklerin tespit edil-
mesinde yani gercegin sahteden ayirt edilmesi noktasinda da yardime bir
aractir. Tam da bu sebeple yapay zekanin dijital ortamdaki kullanim pratik-
lerinde nasil konumlandirilmas: gerektigi sorusu, bireylerin kaynaklarin ve
karsilastiklar: icerigin giivenirligini degerlendirmek icin elestirel diistinme
ve okuryazarlik becerilerine gereken 6nemi vermeleri gerektigi diistincesi-
ni merkeze tasimaktadir. Zira, Tiirkiye'nin, 41 tilkenin post-truth, dezenfor-
masyon, sahte haber ve yanlis bilgilendirme fenomeni karsisinda dayanik-
lilik potansiyellerine gore siralandigr Media Literacy Index raporuna gore,
medya okuryazarligi puani dogrultusunda 36. sirada yer aldig1 (Open So-
ciety Institute, 2023) diistiniildiiglinde, medya okuryazarliginin boyutlarim
algoritmik karar vericilik ve yapay zeka dinamiklerine tasiyan yapilandir-
malara ihtiya¢ oldugu diisiiniilmektedir. Yani sira, kullamicilarin iddialarin
dogrulugunu tespit edecekleri aracglar1 kullanabilmeleri i¢in tesvik edilme-
si ve bu baglamda da yapay zeka okuryazarligini vurgulamak son derece
onemli goriilmektedir. Bu noktada, kamu kurumlari, sivil toplum kurulusla-
11, dijital platform sorumlular: ve dijital iletisim hususunda okuryazarlik uz-
manligina sahip aktorlerinin is birligi onem arz etmektedir. Ek olarak gelecek
aragtirmalar igin Tiirkiye'deki dezenformasyon ve yapay zeka iliskisini cesitli
alanlar baglaminda hem hedef alanlar hem de hedef alinanlar agisindan de-
rinlemesine incelemek, yapay zeka destekli dezenformasyona karsi savunma
mekanizmalarii hem kullanicilar hem de uzmanlar goziinden degerlendir-
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mek Onerilebilir. Son olarak, yapay zeka dalgalarinin siddetlendirdigi dezen-
formasyon deryasinin elestirel muhakeme, etik ilkeler ve sorumlu teknoloji
kullanim1 1s181nda sakinlesmesi yolunda iz stiren proje ve faaliyetlerin tesvi-
kinin de son derece 6nemli oldugu diistiniilmektedir.

Cikar Catismasi Beyani
Makale yazar1 herhangi bir gikar catismasi olmadigini beyan et-
misgtir.
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Saglik Iletisiminde Dezenformasyonun Rolii:
Maymun Cicegi Hastalig1 Ornegi
— Zeynep ZELAN'

Oz

Halk: saglik konusunda bilgilendirme, bilinclendirme ve saglik profesyonelleri ile halk arasinda
bilgi akigini saglama gibi islevleri olan saglik iletisimi; tip, halk saglig, iletisim gibi alanlar1 igeren
disiplinler arast bir cahigma alanidir. Ozellikle Kovid-19 pandemisi siirecinde sosyal medyada
yapilan dezenformasyon paylasimlari, saglik konusunda olagantistii dénemlerde medyada
hakikatin 6nemini ortaya koymustur. Bilgi akigimin inamilmaz hizda gergeklestigi, herkesin
icerik paylagsabildigi, etkilesim ve hizin gercegin 6niine gegebildigi sosyal medya caginda saglik
konusunda dogru bilgi ihtiyaci da bir o kadar elzem olmustur. Bu ytizden dezenformasyonun éniine
gecmek icin oncelikle bilgi eksikligine izin verilmemesi, bunun igin de halkin dogru, etkin ve hizli
bir sekilde bilgilendirilmesi, yapilan dezenformasyon, manipiilasyon calismalarina kars: kaynak
ve kanit gosterilerek dogrularmim halka duyurulmasi énem tagimaktadir. Bu calismanin amaci,
saglik iletisiminde dezenformasyonun roliinii, halk arasinda “maymun gigegi” olarak bilinen MPox
hastaligi hakkinda yapilan sosyal medya paylagimlar: iizerinden ortaya koymaktir. Calismadaki
&rneklem, 10 Agustos 2024-08 Eyliil 2024 tarihleri arasinda Cumhurbagkanhig1 letisim Bagkanlig:
Dezenformasyonla Miicadele Merkezi ve Anadolu Ajans: Teyit Hatti'min dogrulama mekanizmalar:
sonucu elde edilen verilerden derlenmistir. Nitel yontem tasariminin kullanildigi makalede, Wardle
ve Derakhshan’in ortaya koydugu dezenformasyonun 7 tiirii baz alinarak belirlenen 6rneklem analiz
edilmistir. Yapilan analiz sonucunda saglik gibi kamuoyunun dogru bilgiye en ¢ok ihtiya¢ duydugu
bir alanda uydurulmus, ¢arpitilmis ya da manipiile edilmis haberlerin dolagima girdigi goriilmiistiir.
incelenen 13 haber/ paylagimdan 12’sinin yanlis oldugu, haberlerden 6’sinda manipiilasyon,
4’tinde uydurma, 2’sinde ¢arpitma, 2’sinde de hatal: iligkilendirme gibi dezenformasyon teknikleri
kullanildigs tespit edilmistir.

Anahtar Kelimeler: Saglik iletisimi, Medya, Sosyal Medya, Dezenformasyon, Manipiilasyon,
Maymun Cicegi (Mpox), Dogrulama Platformlar1
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Abstract

Health communication, which has functions such as informing the public about health, raising
awareness and ensuring the flow of information between health professionals and the public, is an
interdisciplinary field of study that includes the fields of medicine, public health and communication.
Disinformation posts on social media, especially during the Kovid-19 pandemic, have revealed the
importance of truth in the media during extraordinary periods in health. In the age of social media,
where information flow occurs at an incredible speed, everyone can share content, interaction and
speed can override reality, the need for accurate information about health has become just as essential.
Therefore, in order to prevent disinformation, it is important not to allow lack of information, to
inform the public accurately, effectively and quickly, and to announce the truth to the public by
showing sources and evidence against disinformation and manipulation activities. The aim of this
study is to reveal the role of disinformation in health communication through social media posts
about MPox disease, popularly known as ‘monkeypox’. The sample in the study was compiled from
the data obtained as a result of the verification mechanisms of Presidency of the Republic of Tiirkiye
Center for Countering Disinformation and Anadolu Agency Confirmation Line between 10 August
2024-08 September 2024. In the article, in which qualitative method design was used, the sample
determined based on the 7 types of disinformation put forward by Wardle and Derakhshan was
analysed. As a result of the analysis, it was observed that fabricated, misleading or manipulated news
were circulated in a field such as health, where the public needs accurate information the most. It was
determined that 12 of the 13 news/shares analysed were false, 6 of the news used disinformation
techniques such as manipulation, 4 fabrication, 2 distortion, 2 false association.

Keywords: Health Communication, Media, Social Media, Disinformation, Manipulation, Monkeypox
(Mpox), Verification Platforms
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1. Giris

Son yillarda kullanici sayist ve etki alami giderek artan sosyal medya plat-
formlari, gelisen yonleriyle de dikkat cekmektedir. Igerik tiiketicilerinin ayni
zamanda {iretici oldugu, aninda etkilesime girebildigi, birbirleriyle iletisim
kurabildigi, zamandan ve mekandan bagimsiz mesaj alisverisinde bulunabil-
digi sosyal medya ayni zamanda canli yayin, hikaye paylasimi, canli sohbet
gibi 6zellikleriyle etkinligini artirmaya devam etmektedir. Bas dondiirticii bir
bilgi akisinin gergeklestigi yeni iletisim ortamlarinda dogru bilgi ihtiyac1 da
bir 6nemli hale gelmistir. Bu platformlarda artan bilgi miktari, kullanicilarin
kafasini karigtirabilecek ve dikkatini dagitabilecek bilgi kirliligine yol agmis-
tir. Her bilginin, goriintiiniin, icerigin, dogrulanmadan filtresiz sekilde anin-
da dolagima girebilmesi, kamuoyunun sosyal medya araciligiyla manipiile
edilmesi ve kriz zamanlarinda dezenformasyonun hizla yayilmasina imkan
tanimaktadir. Dijital medyada dezenformasyon Avrupa Komisyonu tara-
findan Eyliil 2018'de yayimlanan Cevrim I¢i Dezenformasyonla Miicadele
Tebligi tarafindan, “kiimiilatif olarak ekonomik kazanc¢ saglamak veya halki
kasitli olarak aldatmak amaciyla olusturulan, sunulan ve yayilan, dogrulana-
bilir sekilde yanlis veya yaniltic1 bilgi” seklinde tanimlamaktadir (European
Commission, 2018). AB Komisyonu Eyliil 2024 Raporu’nda ise ayn1 yilin Av-
rupa Parlamentosu Secimleri 6rnek olarak gosterilmis ve yeni dezenformas-
yon tehditleri arasinda secim donemlerinde “siyasi adaylarin ve yetkililerin
goriintislerini, seslerini, eylemlerini; aldatici sekilde taklit eden, degistiren ya
da se¢gmenlere ne zaman, nerede ve nasil oy kullanabilecekleri konusunda
yanlis bilgi veren, yapay zeka tarafindan iiretilen veya yapay zeka tarafindan
manipiile edilen ses, video ve goriintiiler” sayilmistir (European Commissi-
on, 2024, s. 2). Birlesmis Milletler Genel Kurulu (UN General Assembly, 2022)
tarafindan “Insan Haklar1 ve Temel Ozgiirliiklerin Gelistirilmesi ve Korun-
masi i¢in Dezenformasyonla Miicadele” baslikli bir rapor yayimlanmaistir.
Buna gore dezenformasyonun toplumlar tizerinde yikic1 bir etkisi olabilir ve
cesitli insan haklarini ihlal edebilir. Saglik ile ilgili dezenformasyon, as1 gibi
miidahalelere ciddi zararlar ve can kayiplarina yol acabilir. Secimlerle ilgili
dezenformasyon, 6zgiir ve adil se¢imler ile kamu katilim haklarini tehlikeye
atabilir. Dezenformasyon; nefret sdylemi, ayrimcilik, diismanlik veya siddeti
tesvik edebilir. Devletler, dezenformasyonun insan haklarina yonelik tehdit
olusturdugu durumlarda bu zararh etkilerle miicadele etmek igin gerekli
adimlart atmaktan sorumludur. Ancak, bu miidahalelerde diisiince ve ifade
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ozglirliigii gibi haklari ihlal etmekten kacinilmalidir. Insanlarin gevrim igi
ortamda sahip oldugu haklar, ¢cevrim dis1 haklar gibi korunmalidir.

Birlesmis Milletler Egitim, Bilim ve Kiiltiir Orgiitii (UNESCO) (2024) de cev-
rim i¢i dezenformasyona kars: sosyal medya platformlarmin diizenlenmesi
i¢in bir eylem plan1 agiklamistir. UNESCO Genel Direktorii Audrey Azoulay
tarafindan yapilan aciklamada su ifadelere yer verilmistir: “Dijital teknoloji
ifade 0zgiirliigii konusunda muazzam bir ilerleme kaydedilmesini saglamis-
tir. Ancak sosyal medya platformlari ayni zamanda yanlis bilgi ve nefret soy-
leminin yayilmasini hizlandirmais ve gii¢clendirmis, toplumsal uyum, baris ve
istikrar agisindan biiyiik riskler olusturmustur. Bilgiye erisimi korumak i¢in
bu platformlar1 gecikmeksizin diizenlemeli ve ayni zamanda ifade 6zgiirlii-
gii ve insan haklarii korumaliyiz.” 18 ayda 134 {ilkeden on binden fazla pay-
dasla hazirlanan eylem planinda dezenformasyonla miicadelede yapilmasi
gerekenler ortaya konulmustur. Eylem planinda IPSOS'un UNESCO igin
2024'te segimlerin yapilacagr 16 iilkede 8 binden fazla katihmciyla gercek-
lestirdigi anket sonuglarina da yer verilmistir. Vatandaslarin ytizde 85'i i¢in
sosyal medya platformlarinin birincil bilgi kaynak haline geldigini gosteren
ankette, yiizde 87 oraninda ¢evrim ici dezenformasyonun etkisinden endise
duyuldugu ve yiizde 88 oraninda vatandaslarin yetkilileri sosyal medyay1
diizenleyerek bu sorunu hizla ¢6zmeye cagirdig: ortaya konulmustur.

Ozellikle saglik iletisiminde dezenformasyon son yillarda sikca karsimiza
¢ikan bir kavramdir. Halki saglik konusunda bilinglendirmek, bilgi aktarimi
saglamak amaciyla yapilan saglik iletisiminde 6zellikle salgin hastalik, yeni
bir hastalik tiirti veya kamunun giindemini mesgul eden saghk durumlarin-
da dezenformasyon s6z konusu olabilmektedir. Saglik konusunda dogru bil-
giye en ¢ok ihtiya¢ duyulan bu zamanlarda yetkililerin agiklamalari, uzman
goriisleri ve dogrulama platformlar biiyiik nem kazanmaktadir. Ozellikle
dogrulama platformlari, bu biiyiik veri akisinin i¢inde iddialarin kontroliin-
de, yanlis verilerin ciiriitiilmesinde ve dezenformasyona kars1 miicadelede
etkin bir unsur olarak karsimiza ¢ikmaktadir.

Bu calismada, saglik iletisiminde dezenformasyonun rolii, dezenformasyon
tiirleri ve sosyal medyada nasil kullanildig: Tiirk kamuoyunda maymun ¢i-
¢egi olarak bilinen Mpox hastalig1 6rnegi {izerinden ele alinmistir. Calisma
s0z konusu hastaliga iliskin saglik iletisimi ve dezenformasyon iliskisi ba-
kimindan yapilmis ilk arastirma olmasi nedeniyle 6nem tasimaktadir. De-
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zenformasyon evrenini iceren ¢alisma, Wardle ve Derakhshan’in tespit et-
tigi dezenformasyonun 7 tiirii ile smirh tutulmustur. Kapsam olarak sosyal
medyada saglik iletisimindeki dezenformasyon haberlerinin oldugu ¢alisma,
dogrulama platformlarinda yer alan maymun cicegi hastalig1 haberleri ve
paylasimlari ile sinirlandirilmistir.

Calismanin kavramsal ¢ergeveyi iceren ilk boliimiinde sosyal medya ¢aginda
dezenformasyonun ne oldugu, yayiliminin nasil gerceklestigi ve tiirleri gibi
bilgilere yer verilirken ayni1 zamanda dogrulama platformlar1 gegmisten gii-
niimiize ele alinmistir. Bu béliimde ayrica saglik iletisimi ve saglik konusun-
da dezenformasyonla miicadele konularina deginilmistir.

Calismanin arastirma boliimiinde ise kamusal yapisi nedeniyle segilen
Dezenformasyonla Miicadele Merkezi ve Anadolu Ajans: Teyit Hatti'ndaki
13 haber/paylasim incelenmistir. Bu haberlerden 12’sinin yanhs oldugu, 1'i
dogrudur. Nitel yontem tasarimu ile analiz edilen haberlerden 6’s1 manipii-
lasyon, 4'ii uydurma, 2’si carpitma, 2’si hatal iliskilendirme gibi dezenfor-
masyon tiirleri kullanilarak yapilmistir. Dezenformasyon tiirii tespitinde,
haberlerde dezenformasyon tiirlerinden hangisini kapsadig1 haberin igerigi
incelenerek tespit edilmistir. ki haberde manipiilasyon ve hatali iligkilendir-
me tiirlerinin bir arada kullanildig1 goriilmiistiir.

2. Kavramsal Cergeve

2.1. Sosyal Medya Caginda Dezenformasyon

Diinya Ekonomik Forumu (WEF) (2024, s. 8) tarafindan hazirlanan “Kiiresel
Riskler Alg1 Arastirmasi-2024” raporunda yapay zeka kaynakli yanhs bil-
gilendirme ve dezenformasyon, kisa vadede en biiyiik ve 1 numaral kiire-
sel risk olarak belirtilmistir. Diinya ¢apinda gercevede 1.500 uzman goriisii
alinarak hazirlanan ¢alismada, 6nitimiizdeki iki yil iginde beklenen en ciddi
kiiresel risk olarak ortaya ¢ikan yanlis bilgilendirme ve dezenformasyonun,
yabanci ve yerli aktorler tarafindan toplumsal ve siyasi boliinmeleri daha da
derinlestirmek icin kullanilacag: ifade edilmistir. Ayrica toplum iginde ku-
tuplasmanin artacagi, bunun sivil huzursuzlugu, siber giivensizligi ve muh-
temelen gatismalar: tetikleyebilecegi soylenmistir. Rapora gore, 6zellikli bir
beceri seti gerektirmeyen, yapay zeka temelli, kullanim1 kolay arayiizler ile
sofistike ses klonlama, sahte web siteleri gibi ‘sentetik” iceriklerde bir patla-
ma yasanmaktadir.
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Yanlis bilgi ve yalan haberlerin geleneksel ve yeni medya araciligiyla yayil-
masl, kiiresel giic merkezleri, sermaye sahipleri, uluslararasi aktorler ve si-
yasi ¢ikarlardan olusan unsurlar tarafindan yoénlendirilmektedir. Ozellikle
Kovid-19 pandemisi doneminde yeni medyanin bilgiyi geleneksel medyadan
daha genis bir kitleye hizla yayma kapasitesi, dijital medyada dezenformas-
yon ve manipiilasyonun yayginhiginin artmasina katkida bulunmustur. Bu
durum, kiiresel dlgekte yanlis bilgi ve dezenformasyonun yayilmasiyla ka-
rakterize edilen bir infodeminin' ortaya ¢ikmasina neden olmustur. Dezen-
formasyon ve manipiilasyonun yayilmasinda teknolojinin rolii ¢ok énemli-
dir. Hem geleneksel hem de yeni medya dezenformasyonun yayilmasi igin
onemli kanallar haline gelmisse de sahte haberler ve kurgulanmis goriintiiler
kamu algisini etkilemekte ve bilginin dogrulugunu asindirmaktadir. Bu du-
rum siyaset, gazetecilik, turizm, kiiltiir, ekonomi, giivenlik, saglik, egitim ve
spor dahil olmak tizere ¢ok sayida sektorii tehlikeye atma potansiyeline sa-
hiptir (Altun, 2023, s. 15).

Cesitli disiplinlerde kullanilan manipiilasyon, psikolojik anlamda “insanla-
rin kararlarin1 normalde tercih etmeyecekleri bir yonde etkileme” anlamina
gelir (Yilmaz C., 2024). “Bilingli ve kasith bir aldatma eylemi” olan manipii-
lasyonda bu eylemin amaci bireysel, kurumsal ve ulusal ¢ikarlari igin yapil-
maktadir. Paulo Freire (2024, ss. 120-122), Ezilenlerin Pedagojisi calismasinda
manipiilasyonu, bol-pargala-yonet mantigiyla rizanin kazanilmasi siirecine
atifta bulunan bir “fetih arac1” olarak tanimlamaktadir. Ona gore manipiilas-
yon, egemen seckinlerin kitleleri kendi amaglaria uygun hale getirmek icin
kullandig: bir aractir ve siyasi olgunlugu diisiik olan insanlar1 kolayca etkile-
yebilmektedir. Manipiilasyon stirecinde hedef kitle farkinda olmadan kendi
cikarlarindan vazgeger ve boyun eger. Bu siiregte bir ikna bi¢imi kullanilir ve
manipiilasyon gegici bir anlagma olarak kabul edilir. Tkna ise megru bir ileti-
sim bi¢imi iken manipiilasyon gayrimesru olarak kabul edilir. Dezenformas-
yonu “medya manipiilasyonunun bir alt tiirii” olarak tanimlayan Donovan’a
(2020, s. 18) gore dezenformasyon “siyasi saiklerle yanlis bilgiyi bilingli bir
bicimde iiretme ve yayma” anlamina gelmektedir.

Dezenformasyon kavramini agmadan Once enformasyonda bahsetmekte
fayda var. Enformasyon kelimesinin Tiirkce sozliikteki karsiligr “danisma,

'Kovid-19 salgmn ile giindeme gelen infodemi kavrami Diinya Sagl Orgiitii tarafindan su sekilde tanimlanmaktadir: Bir hasta-
lik salgini sirasinda yanlis veya yamiltic: bilgilerin dijital ve fiziksel ortamlarda yayilmasidir (WHO, 2024).

TRT

ISSN 2149-9446 | Cilt 10 | Say1 23 | Ocak 2025 | Dezenformasyon n Akag:;gg



146 Zeynep ZELAN

haberlesme” olarak verilmektedir (TDK, 2024). Medya ve iletisim baglamin-
da “enformasyon, bilginin kolay iletilebilir ve herkesin anlayabilecegi bir bi-
cimde ‘medyatik dil’e doniistiirtilmesi sonucunda elde edilen bir end{istriyel
iriin” seklinde ifade edilmektedir (Aydeniz, 2024) “Dis-” ve “des-” 6n ekleri
ise Ingilizcede olumsuzluk ifade etmektedir ve geldikleri kelimenin anlamini
tersine gevirirler. Bu ekler, tibbi terminolojide de yer almakta ve “yok, uzak-
lastirma” anlaminda kullamilmaktadir (Aytekin, 2023, s. 42).

Dezenformasyonla Miicadele Rehberi Sozliigii'nde (DMM, 2023, s. 113) de-
zenformasyon, “Bireylere, topluluklara veya devletlere zarar vermek ama-
ayla eksik, yanlis veya garpitilmis bilginin iiretilmesi ve yayilmas1” olarak
tanimlanmistir. Dezenformasyon genel olarak bilginin ¢arpitildig, istismar
edildigi ve manipiile edildigi durumlari tanimlayan bir terimdir. Bu, toplum-
da 6nemli ve zararli sonuglara yol agabilir. Ornegin, yanls bilgilerin yayilma-
s1, bir siyasi meseleyi dogru sekilde ¢6zme sansin1 engelleyebilir. Medyada
dezenformasyonun kullanimi her zaman kasitli olmasa da medya kullani-
cisinin yorumunun bu siirecte oynadigr rol dikkate alindiginda, kamuoyu-
nun yanlis algilara neden olan her tiirlii bilgi dezenformasyon olarak kabul
edilmektedir. Dezenformasyon, gizli operasyonlar, siyasi iligkiler, medya ve
goriis ve tutumlarin degistirilmesi gibi bircok baglamda ortaya ¢ikabilir (Yo-
loglu, 2021, s. 15). Yaylanin (2020, ss. 132-135) ifadeleriyle “dezenformasyon
tekniklerini ve metotlarini en iyi anlatan yazarlardan biri” olan Rus asill ya-
zar Vladimir Volkoff, Set Up (Tezgah) adli romaninda Sovyetler Birligi'nin
kullandig1 dezenformasyon faaliyetlerinden bahseder. Volkoft'a gére toplu-
mu yanli haber ile yonlendirmek miimkiindiir. Yanli haber hazirlamanin 10
yontemi vardir. Bunlar:

1. Hakikatin tahkik edilemez bicimde tersine ¢evrilmesi,
Hakikat ile yalanin birbirine karistirilmasi,

Hakikatin ¢arpitilmasi,

Cesitli secili hakikatlerle bulaniklastirma,

2

3

4. Muhtevanin degistirilmesi,
5

6. Abartilmis yorumlama,

7

Tasvir,
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8. Genelleme,
9. Esitsiz pargalar,
10. Esit pargalar.

Hahne (1985, ss. 34-42) manipiilasyon ve dezenformasyon temelli propagan-
da faaliyetlerinde uygulanan yontemleri su sekilde tespit etmistir: “korku
yaratmak, duygular1 yoklamak, gergekleri ve gercek amaci gizlemek, bilinen
kavramlari isgal etmek, goriis birligi olusturmak, ¢arpict kelimelerle vurmak,
sloganlastirmak, yanls otorite bildirimi yapmak.”

Wardle ve Derakhshan’in (2017, s. 5) bilgi bozuklugu/diizensizligi iizerine
hazirladig1 raporda belirttiklerine gore bu bozulma “misenformasyon, de-
zenformasyon ve malenformasyon” seklinde temelde ii¢ farkli yolla meyda-
na gelmektedir. Buna gore; dezenformasyon bir kisi, kurum, iilke, herhangi
bir grup ya da tilkeye zarar verme amaciyla “kasith” sekilde olusturulmus
veriler olarak ifade edilirken, misenformasyonda zarar verme amaciyla olus-
turulmamis olan yanhs bilgiler verilir. Malenformasyon ise gercekligi olan
bilginin dogrudan zarar vermek amaciyla paylasilmas: olarak tanimlanir-
ken ayni zamanda 6zel kalmas: igin tasarlanmis bilgilerin kamusal alana
tasinmasi da buna 6rnektir.

Dezenformasyonu bir viriise benzeten Ismail Caglar (Iletisim Baskanligs,
2024), kriz zamanlarini viriisiin kolaylikla barinacag: ve yayginlasacag do-
nemler olarak tanimlamistir. Ona gore dogasi geregi kriz ile ugrasan kisiler,
haber takibi yapmakta, olaylar hakkinda bilgi edinmeye ¢alismaktadir. Do-
layisiyla da bilgi talebi ortaya ¢ikmaktadir. Dezenformasyon {ireten kisiler
de tam da bu bilgi eksikligini firsata cevirmek isteyerek aradaki acig1 “yanlis
bilgi, yalan, ¢arpitma ve sansasyon ile yani dezenformasyon ile kapatmaya
caligirlar.”

Sosyal medya ise gliniimiizde dezenformasyonun en ¢ok yapildig1 alanlar-
dan biri olarak karsimiza ¢ikmaktadir. Bunun en biiyiik nedenlerinden biri
kitle iletisim araclarinda oldugu gibi bir esik bekgisinin olmamasi, bilgilerin
editoryal siizgecten gegmemesi olarak gosterilebilir. Herkesin yayinci olabil-
digi, tiikketicinin ayn1 zamanda {iretici olabildigi sosyal medyada inanilmaz
bir veri akist s6z konusudur. Kullanicilarin okuduklari igerigi cogu zaman
kontrol etmeden paylastig1 bu ortamlarda kasith olarak bir iilkeye, kisiye,
kuruma zarar verebilmek kolay hale gelmistir. Ozellikle kriz ve olagantistii
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durumlar sosyal medyada dezenformasyonun arttigini, teyit edilmemis bil-
gilerin, goriintiilerin rahatca dolasima girdigini gozlemlemekteyiz.

Sosyal medyada yalan haberlerin ve yanlis bilgilerin yayginlasmas1 ulusal
siyaset ve politika tizerinde 6nemli etkileri bulunmaktadir. Dezenformasyon
olgusu, yanlis bilgilendirme ve manipiilasyon alaninin 6tesine gegerek, ileti-
sim ve mahremiyetin bozulmasi agisindan 6nemli bir ulusal giivenlik tehdidi
olusturmaktadir. Yeni iletisim teknolojilerinin etkisi ve hizi, dezenformas-
yonun bireyleri, toplumu, iilkeleri, ulusal giivenligi ve uluslararas iligkileri
etkileyebilecegi anlamina gelmektedir. Insanlar1 aldatma eylemi, cesitli psi-
kolojik faktorler tarafindan yonlendirilen karmasik bir siirectir. Sosyal aglar-
da dijital kimliklerin ortaya ¢ikmasiyla yalanin giicii artmis ve bu da énemli
bir sorun teskil etmistir. Glintim{iziin hizli haber tiiketimi baglaminda, sahte
haberler ve yanlis bilgiler kamuoyuna kolayca sunulabilmektedir. Dezen-
formasyon artik, kamuoyunu etkilemek ve gercegi carpitmak veya gizlemek
amaciyla kasitl bilgi kirliligine atifta bulunan sahte haberler ve yanhs bilgiler
icin ortak bir terim olarak anlagilmaktadir (Iletisim Baskanligi, 2024, s. 7).

Wardle ve Derakhshan (2017), raporlarinda dezenformasyonun yedi tiirtinii
tespit etmislerdir. “Manipiilasyon, ¢arpitma, hatali iliskilendirme, uydurma,
taklit, baglamdan koparma, hiciv/parodi” olarak belirlenen bu 7 tiir 6zel-
likle sosyal medyada dezenformasyon yapan kisilerin siklikla bagvurduk-
lar1 yontemlerdir. Calismamizin aragtirma boliimiiniin de temeli olan bu
yontemlerden bahsetmekte fayda var. Dezenformasyonla Miicadele Reh-
beri'nde (fletisim Bagkanligi, 2024, ss. 17-31) bu 6zellikler asagidaki sekilde
Ozetlenmistir:
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Manipiilasyon

Baglamdan
Koparma

Sekil 1. Siklikla Bagvurulan Dezenformasyon Tiirleri (Wardle ve Derakhshan, 2017)

2.1.1. Manipiilasyon

Manipiilasyon, gercek bilginin veya bir goritintiintin degistirilerek aldatma
amaciyla kullanilmasidir. Manipiilasyonla ugrasanlar, sosyal aglarda yapay
bir gergeklik olusturarak kullanicilarin gergegi ayirt etme yetenegini zayif-
latir. Bu durum, mesajlarin gercek oldugu algisini olusturur. Manipiilasyo-
na agik topluluklar olusturan bireyler, kendi kararlarini ve 6zgiir iradelerini
uyumlu oldugu seklinde algilar. Manipiilasyon, duygusal ¢ekicilikten ziyade
rasyonel argiimanlara dayanir. Gorsel icerigin manipiile edilmesi, {izerinde
oynanmasi, degistirilmesi onemli bir etkileme yontemleridir. Bu teknikler,
sosyal aglarda yaygin olan yanls bilginin énemli bir pargasini olusturur.

2.1.2. Carpitma

Carpitma olgusu, dezenformasyonun incelenmesinde kritik bir kavramsal
gerceve sunmaktadir. Haberlerin iceriginin baglamindan koparilarak farklh
basliklar altinda sunulmasi, karsit bir perspektifi desteklemek amaciyla
ifadelerin secici bicimde manipiile edilmesi veya belirli bir argiimana
uygun diisecek sekilde istatistiklerin 6zenle secilip aktarilmasi, tarihsel
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olarak medya pratiklerinde siklikla basvurulan yontemler arasinda yer
almaktadir. Giintimiizde dikkat ceken degisiklik ise, bir konu ya da gorselin
dogrulugundan dikkatleri uzaklastirmak amaciyla kullanilan araglarin
yayginlasmasi ve gercekligi carpitmak veya duygusal manipiilasyon iceren
tarafli igerikleri yeniden yapilandirmak i¢in kullanilan tekniklerin neredeyse
siirsiz gesitliligidir. Ozellikle sosyal medyada, bu tarz dezenformasyon pra-
tiklerine sikca rastlanmaktadir.

2.1.3. Hatali iliskilendirme

Clickbait, tik tuzag1 olarak da adlandirilan bu kavram, kamuoyunun medya-
ya olan giivenini sarsan yaygin bir dezenformasyon bicimini temsil etmekte-
dir. Hatali iliskilendirme, haber makalelerine daha fazla tiklama almak ama-
ayla aldatic1 anlatilarin farkli gorseller veya basliklar egliginde sunulmasim
gerektirir. Bu da yanls bilginin énemli 6l¢iide cogalmasina yol agmaktadir.
Sosyal medya aglar1 ve clickbait’e karst almman yeni onlemler kullanimin
azaltmaya yardimci olsa da web sitesi ziyaretlerine ve tiklamalara duyulan
stirekli ihtiyag, bu fenomeni tamamen ortadan kaldirmay1 zorlastirmaktadir.
Yanlis atif sadece clickbait ile sinirli degildir ve ilgisiz gorsellerin kullanimin-
da veya climlelerin baglamindan koparilarak farkli anlamlar yiiklenmesin-
de de goriilebilir. Pandemi sirasinda CNN International ve New York Times
tarafindan yayinlanan haberlerde yanlis atif 6rnekleri gozlemlenmistir. Bu
orneklerden biri, Diinya Saglik Orgiitiine gore Cin, Italya ve Iran’in koro-
naviriisten en ¢ok etkilenen tilkeler olmasina ragmen CNN International’in
haberinde Tiirkiye’den bir gorselin kullanilmasidir.

2.1.4. Uydurma

Ozellikle sosyal medya platformlarinda uydurma yoluyla yanls bilginin
yayilmas: onemli ve etkisi giderek biiyiiyen bir dezenformasyon tiirtidiir.
Siklikla giivenilir olmayan veya dogrulanmamus bilgilere dayanan bu tiir ice-
rikler, genis kitleler {izerinde 6nemli bir etki yaratma potansiyeline sahiptir.
Amerika Birlesik Devletleri'nde, Papa’nin belirli bir bagkan adayini destek-
ledigi veya popiiler bir e-ticaret platformu araciigiyla ¢ocuk kacakeilig: ya-
pildig1 iddialar1 yakin tarihli 6rnekler arasinda yer almaktadir. Tiirkiye'de de
2021 yilinda yasanan orman yangin felaketi sirasinda, yanlis bilgi ve dezen-
formasyon medya kuruluslari ve sosyal medya araciligiyla hizla yayilmistir.
Bu durum, kamuoyunun yeterince bilgilendirilmesini saglamak i¢in medya
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okuryazarliglr ve dogruluk kontroliiniin gerekliligini ortaya koymaktadir.
Ozellikle kriz donemlerinde uydurulmus goriintii ve igeriklerin yayilmasi,
kamuoyunun giivenini sarsma potansiyeline sahiptir. Dezenformasyonla
miicadelede uydurma haberlere kars1 kamuoyunun farkindaligini artirmak
icin stratejiler gelistirmek hayati 6nem tasimaktadir.

2.1.5. Taklit

Taklit, bir kisi veya kurulusun gortiniimiinii taklit ederek 6zgiinliik izlenimi
yaratmak i¢in kullanilan yaygin bir uygulamadir. Bu, yanhs bilginin yayil-
masi ve algilanan giivenilirliginin artirilmasi igin bir arag olarak kullanilabi-
lir. Ulkemizde, saygin kaynaklari taklit eden sahte sosyal medya hesaplari ve
alan adlari, kullanicilar giivenilir igerik tiikettikleri konusunda yaniltmak-
tadir. Ornegin, logolar1 kopyalanarak olusturulan sahte haber kanallarinin
uydurma iddialar1 hizla yaydigi gozlemlenmistir. Benzer sekilde, saygin
kanaat onderlerine, tarihi sahsiyetlere ve sanatgilara ait sahte sosyal med-
ya hesaplari, bu kisilere yanhs ifadeler atfederek yanls bilginin yayilmasina
katkida bulunmaktadir. Buna ek olarak, yapay zeka teknolojisinin gelisimi,
yani deepfake’ler, gelecekte bir risk olusturmaktadir. Deepfake’ler gercek
gibi goriinen ama aslinda manipiile edilmis videolar ve sesler {iretebilir. Tak-
lit teknolojilerinin endise verici yonii, boliicli ve provokatif igerik potansiyeli
g0z oniine alindiginda, olusturduklar: giivenlik tehditlerinde yatmaktadar.

2.1.6. Baglamdan Koparma

Dogru olan bir igerigi alip tehlikeli olarak algilanacak sekilde yeniden ger-
ceveleme eylemini tanimlamak icin kullanilan baglamdan koparma, ¢ogu
zaman gercek bir gorselin ya da metnin tamamen farkli bir baglamda yeni-
den paylasilmasini gerektirir. Ornegin, son dakika haberlerinin yayinlandig
donemlerde gegmis donemlere ait gorseller yeniden paylasilabilmekte ya da
gecmis donemlere ait makaleler giintimiiz kosullarma uygunmus gibi gori-
nen basliklarla paylasilabilmektedir. Tiirkiye’de, Temmuz 2021’de Karadeniz
Bolgesi'nde yasanan sel felaketi baglamindan koparmanin énemli bir 6rne-
gi olmustur. Sellerin bir hidroelektrik santralinin agilisindan kaynaklandig:
yanlis bir sekilde iddia edilmis ve sele iliskin bir goriintii baglamindan kopa-
rilarak dezenformasyon kampanyasinda kullanilmistir. Baglamindan kopar-
ma uygulamas1 Tiirkiye'deki yerel faaliyetlerle smirh degildir. Tiirkiye'nin
Suriye’de teror orgiitlerine karsi ytiriittiigli operasyonlardan goriintiiler bag-
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lamindan koparilarak Tiirkiye aleyhinde yanlis bilgi ve propaganda yaymak
amaciyla sosyal medyada dolasima sokulmustur. Gorsellerin bu sekilde ko-
tiiye kullanilmasi, insanlarin gektigi acilar1 dezenformasyon malzemesine
doniistiirmiistiir.

2.1.7. Hiciv ve Parodi

Sosyal medyada hiciv ve parodi iceriklerin varligi, yanlis bilgi ve komplo te-
orilerinin yayilmasini kolaylastirarak dogruluk kontrolii stirecinde zorluk-
lar yaratabilmektedir. Parodinin dezenformasyona doniismesi zor degildir
clinkii parodi orijinal baglamindan kopabilir. Ornegin, asilarin cips icerdigi
yoniindeki yanhs iddia, baslangicta sosyal medyada bir saka olarak ortaya
ciktiktan sonra kiiresel capta ilgi gormiistiir. Benzer sekilde, Kovid-19'dan
korunmak igin Arap sabunuyla yogurt karistiran bir kisi hakkindaki paro-
di Twitter'da yaygin bir sekilde paylasilmis ve yanlis bilginin yayilmasina
neden olmustur. Sorun esprilerin kendisinde degil, esprilerin doniistiiriilme
ve hakikat sonrasi bilgiye dontistiiriilme ve boylece orijinal hiciv niyetlerini
kaybetme bigiminde yatmaktadir. Bu durum, artan dezenformasyon hacmi-
nin kamu saghg: girisimlerini engellemesi ve politikalarin etkinligini tehli-
keye atmas1 nedeniyle saghk gibi kritik alanlarda énemli bir zorluk tegkil
etmektedir.

Sosyal medyada yaygin olarak kullanilan dezenformasyonla miicadelede
gercegi gosteren en etkin araglardan biri de dogrulama platformlaridar.

2.2. Dogrulama Platformlar:

Dijital cagda, 6zellikle olagantiistii donemlerde ve kriz durumlari gibi ytiksek
risk tastyan durumlarda gercek veriye ulasmada dogruluk kontrolii biiyiik
onem tagimaktadir. Bu siire¢ artik olay sonrasi analizlerle ilgili degil, yanlis
bilgilere aninda yanit verilmesi gerekliligini de ortaya ¢ikarmistir. Boylesine
hizl1 bir yanit, ifadelerin agikliga kavusturulmasini ve dogrulanmasin sagla-
yarak dijital medyanin taleplerine yanit vermektedir. Bununla birlikte, gercek
zamanli dogruluk kontrolii uygulamasinin kendine has zorluklar1 da yok de-
gildir. Boyle bir yaklasim asir1 basitlestirme, potansiyel 6nyargi ve kamuoyu
algisinda istenmeyen sonugclara yol agma riskini beraberinde getirebilmekte-
dir. Sosyal medyada bilginin hizli ve aninda genis kitlelere yayilma 6zelligi
nedeniyle teyit mekanizmalarimin da ayni1 hizda dogruyu gostermesi giderek
artan bir ihtiyag haline gelmistir. Bu noktada dogrulama platformlarina ¢ok
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is dismektedir. Bu platformlarin 6zelliklerine ve 6rneklerine gecmeden 6nce
dogrulama kavramina bakmakta fayda var.

Ingilizcede fact-checking olarak ifade edilen dogrulama siireci, haber veya
acgiklama seklinde sunulan bilgilerin dogrulugunun metodolojik olarak ince-
lenmesidir. Bu, s6z konusu igerigin yaymlanmasindan 6nce veya sonra yapi-
labilir. Dogrulama, yaymncinin kendi biinyesinde yer verdigi icerigi kontrol
etmesinin yarn sira, icerigin {i¢lincii bir tarafca analiz edilmesi ile gercekle-
sir. Dogrulama, bilgilerin dogrulugunun degerlendirilmesi ve kamuoyunun
yanlis bilgilerden korunmasi agisindan ¢ok onemli bir siirectir (Graves ve
Amazeen, 2019). Bir sivil toplum kurulusu ya da kamu kurumuna bagli ya da
bagimsiz sekilde faaliyet gostermekte olan dogrulama platformlari, gelenek-
sel medyada veya yeni medyada yer alan yalan oldugu diistiniilen haberleri,
bilgileri arastiran, kaynagini inceleyen, icerigini analiz eden ve dogrulayan
ya da dogrusunu gosteren teyit mekanizmalaridir.

Eurostat (Avrupa Istatistik Ofisi) (2024) tarafindan yayimlanan bilgi ve ile-
tisim teknolojileri kullanim aragtirmasina gore, AB iilkelerindeki 16-29 yas
arasi gengler arasinda internette bulduklar: bilgi veya icerigin dogrulugunu
baska kaynaklardan teyit edenlerin oram yiizde 36’dir. Sadece 4 AB tilkesin-
de, cevrim igi igerigi dogrulayan genglerin orani ytizde 50'nin iizerine ¢ikmais-
tir. (Finlandiya (%61), Hollanda (%60), Hirvatistan ve Isveg (her ikisi de %53).
ABD merkezli PEW Research (2020) adl1 arastirma sirketi tarafindan yapilan
bir arastirmaya gore ise yetigkinlerin yiizde 64’1 sahte haberlerin giincel olay-
larla ilgili temel gercekler konusunda biiyiik ol¢iide kafa karisikligina yol
actifina inanmaktadir. Amerikalilarin %351 ise oy verme kararlarmin yalan
haberlerden etkilendigini itiraf etmistir. Zignal Labs’tan Harris Poll (Kanski,
2017) tarafindan yayimlanan bir arastirma da Amerikalilarin %86’smin sos-
yal medyada okuduklar1 haberleri dogrulamadigini ortaya koymustur. Ayni
arastirmaya gore sosyal medyada okudugu makaleleri her zaman dogrula-
mayan Amerikalilarin ytizde 27’si, dogrulamadiklar1 haber makalelerini de
paylastiklarini itiraf etmistir.

1850lerde ve sonrasinda ortaya cikan fikir ve polemiklere odaklanan ve
gerceklerle ilgilenmeyen sansasyonel gazeteler, zamanla daha gercekci bir
medyaya ihtiyag duyulmasina yol agmistir. Oyle ki 1854 yilinda Associated
Press’in o donemki bagskani Daniel H. Craig, temsilcilerine “herhangi bir
konu veya olayla ilgili maddi gerceklerin” 6neminin vurgulandig1 bir genelge
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gondererek sunlar1 sdylemistir: “Herhangi bir konuda her tiirlii goriis beya-
n1; tiim politik, dini ve sosyal 6n yargilar ve 6zellikle muhabirin herhangi bir
konudaki kisisel duygular1 onun gonderilerinin disinda tutulmalidir.” (Dic-
key, 2019). Gazetecilikte dogruluk kontrolii siireci, bilginin hizla yayilmasi ve
dijital medyanin ortaya ¢ikisi baglaminda 6nemli bir doniisiim gegirmistir.
Onceden, gazeteciler ve aragtirmacilar bulgularmni ancak s6z konusu ifade-
lerin kapsamli bir incelemesini, analizini ve dogrulamasimi tamamladiktan
sonra yayimlamaktaydi. Bugiin ise izleyiciler anlik bilgilere ve gercek zaman-
I1 giincellemelere alismis ve dolayisiyla iddialarin aninda dogrulanmasin
bekler hale gelmistir. Dijital ortamda dogruluk kontrolii, yanls bilgiyle mii-
cadele etmek amaciyla gercek zamanl bir arag haline gelmistir. Bu yaklagim,
modern haber dongiisiiniin taleplerini karsilamak igin tasarlanmistir ve hizli
tempolu, glincel bir ortamda titiz bir analizden ziyade aninda netlestirmeye
odaklanmaktadir (Youvan, 2024, s. 13).

Dogrulama platformlarmin tarihgesi ise bir kaynaga gore 1980'lerde ABD’de
Reagan’in baskanlik se¢im kampanyas: donemine dek uzanirken bagka bir
kaynakta ise 20001i yillarin basinda “siipheli siyasi iddialar1 ve haberleri
dogrulamak ya da yanlishigin teyit etmek amaciyla” kuruldugu séylemine
dayanmaktadir (Giil, 2024, s. 434). Dogrulama platformlar1 geleneksel medya
ve dijital medyada yer alan haberleri ¢ok yonlii bir sekilde inceleyerek analiz
etmekte ve yanlis oldugu diisiiniilen iceriklerin dogrusunu kanitlariyla bir-
likte kamuoyuna sunmaktadar.

Hollanda merkezli European Journalism Centre tarafindan 2015 yilinda ya-
yimlanan ve editorliigiinii gazeteci Craig Silverman’in yaptig1 Dogrulama
El Kitab1 da bu konudaki énciil calismalardandir. Ozellikle kriz zamanlarin-
da yapilan dezenformasyon haberlerinden 6rneklerin analiz edildigi kitap-
ta dogrulama icin ipuglar1 da sayilmis, “kriz anlarindan dogal afetlere kitle
kaynakl1 bilginin nasil dogrulanabilecegi” konusunda onerilere yer verilmis-
tir. Silverman’a gore, “Sosyal aglarda bilgiyi dogrulamak, gerceklik iddias1
fotograf ya da video ile bile olsa standartlarinizi ve nasil uygulayacaginizi
bildiginiz zaman daha kolay olur” (Silverman, 2015, s. 10). Dogrulama siireci,
ozellikle gazetecilik faaliyetlerinde bulunanlar igin 6zel bir 6nem tasimakta-
dir. Siddet olaylarini yansitan sosyal medya hesaplarinin dogrulugunu de-
gerlendirirken kisisel duygularin etkisinden uzak, tarafsiz bir bakis agisiu
korumalar: sarttir. Sosyal medya yanls bilgilerin yayilmasi i¢in verimli bir
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zemin sunarken, ayni zamanda bilginin dogrulanmasi, giiven ve seffafligin
artirilmast igin ¢ok de dnemli bir hale gelmektedir. Bu dogrulama siireci, soy-
lentilerin ele alinmasi ve catismalarin daha da tirmanmasinin 6nlenmesi agi-
sindan elzemdir (Durand, 2015, s. 12).

Uluslararasi alanda dogrulama yapan platformlardan 6rnekler su sekildedir:
FactCheck.org (ABD), VERIFYThis (ABD), FactCheckHub (Afrika), Factche-
ck Lab (Cin), GoHoo (Japonya), Factly.in (Hindistan), Correctiv (Almanya),
Facta.news (italya), Verificat.cat (ispanya), FactsCan (Kanada), Ferret Fact
Service (Birlesik Krallik), Agéncia Lupa (Brezilya), Colombia Check (Ko-
lombiya), Gomaneh (fran), Anti-Rumors Authority (Suudi Arabistan), Doble
Chek (Kosta Rika) (EFCSN, 2024). Ayrica basin kurulusu olup ayni zamanda
dogrulama yapan kuruluslar da var. Bunlara 6rnek olarak BBC Reality Che-
ck, AFP Fact Check, Fact Checker (The Washington Post), AP Fact Check,
Reuters Fact Check gosterilebilir.

Bu noktada uluslararas1 alanda dogruluk kontrol ilkeleri ortaya koyan
ve dogruluk platformlarini bir araya getiren International Fact-Checking
Network’ten (IFCN) (Uluslararas1 Dogruluk Kontrolii Ag1) bahsetmek ge-
rekir. ABD merkezli Poynter Medya Calismalar1 Enstitiisii biinyesinde 2015
yilindan beri faaliyet gosteren IFCN, dogruluk kontroldrlerinin, ¢6ztim sag-
layicilarin ve diger uygun kuruluslarin yeni ve yenilik¢i dogruluk kontrol
programlar1 ve girisimleri baglatmalarina yardimcr olmak icin hibeler ve
burslar vermekte, dogruluk kontrolorlerinin kritik beceriler gelistirmesine,
kapasite olusturmasina ve kamusal sdyleme katkida bulunmasina yardimci
olmak igin ¢evrim igi ve yiiz yiize egitimler diizenlemekte ve yillik Dogruluk
Kontrolorlerinin Durumu Raporu'nda alandaki son gelismelerin analizleri,
sektor trendlerini belirlemek ve tahmin etmek, diinya capindaki dogruluk
kontrolorlerinin ortak pozisyonlarini ortaya ¢ikarmak ve dogruluk kontro-
lii ile ilgili kiiresel politika yapimini izlemek igin makaleler ve haftalik bir
biilten yayimlamaktadir (IFCN, 2024). IFCN tarafindan diinyanin dort bir
yaninda dogrulama platformlar1 arasinda yapilan istisareler sonucu 5 temel
seffaflik ve tarafsizlik ilkesi benimsenmistir. Bu ilkeleri su sekilde siralamak
miimkiind{ir:

1. “Tarafsizlik ve Adil Olma Taahhtidii

2. Standartlara ve Kaynaklarin Seffafligina Baglilik
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3. Finansman ve Organizasyonda Seffaflik Taahhtidi
4. Standartlara ve Metodolojinin Seffafligina Baglilik

5. Acik ve Diiriist Diizeltme Politikasina Baghlik” (IFCN Code of
Principles, 2024)

Dogrulama standartlar1 iizerine ¢alisma yapan bir bagka kurulus da Avru-
pa Merkezli European Fact-Checking Standards Network (EFCSN)- Avrupa
Dogruluk Kontrolii Standartlar1 Agi’dir. “Kamu yarar1 igin yanlis bilgilerle
miicadele etme cabalarinda en ytiiksek dogruluk kontrolii ve medya okurya-
zarlig1 standartlarini destekleyen ve tesvik eden Avrupali dogruluk kontrol-
ciilerinin sesi” oldugunu belirten kurulus, halkin dogrulugu kontrol edilmis
glivenilir veri ve bilgilere erisimini tesvik etmek ve kamusal alandaki bilgi-
lerin dogrulugunu nasil degerlendirecekleri konusunda halk: egitmek icin
calismaktadir. Dogruluk kuruluslarinin EFCSN {iyesi olabilmesi i¢in “yanlis
bilgi ve dezenformasyonu kontrol eden kuruluslarin kamu ¢ikarma en iyi
sekilde hizmet etmek icin en ytiiksek metodoloji, etik ve seffaflik standartla-
rina uymasini saglamak igin tasarlanmis bir dizi kriteri” kabul etmis olma-
s1 gerekmektedir. Dogruluk standard: kodlar1 arasinda dogruluk yaparken
belirli bir metodoloji izlenmesi, kurumsal ve mali seffaflik, kisisel verilerin
gizlenmesi, tarafsizlik, diiriistliik, erisime agiklik gibi ilkeler bulunmaktadir
(EFCSN, 2024).

Ekonomi ve Dig Politika Arastirma Merkezi (EDAM) tarafindan yayimlanan
bir “Tiirkiye’de Dogruluk Kontrolii ve Dogrulama Kuruluslar1” raporuna
gore tilkemizde dogrulama platformlarma duyulan ihtiyag, “cevrim igi fo-
rumlarin ve sosyal medya gruplarinin sehir efsanelerinin ve yanls bilgilerin
baslica kaynag1 haline gelmesi’nden kaynaklanmaktaydi. Boylece “bu id-
dialar1 dogrulayabilecek ve dogrulugunu kontrol edebilecek platformlara”
gereksinim duyulmustur. Raporda belirtildigine gore ilk baslarda yayilan
yanlis bilgilerin siyaset ile iligkisi bulunmamaktadir. 2009 yilinda patlak ve-
ren domuz gribi salgini sonrasi yapilan haberler ile bu tarz bir dezenformas-
yonun Tiirk kamuoyunda ses getirmesi, tilkemizde ilk dogruluk kontrolii
girisimlerinin 6niinii agmistir (Unver H. A., 2020, s. 3).

O donemde domuz gribine iliskin yalan haberleri ciiriiterek ¢alismalarina
baslayan ve iilkemizde faaliyet gosteren ilk dogrulama platformu girisimi,
bir grup bilim insaru tarafindan 2009 yilinda kurulan Yalansavar.org (Ari-
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can, 2020) olmustur. Haziran 2014’te kurulan Dogruluk Pay1 (Dogruluk Pay1,
2024) ise “Tiirkiye'nin ilk kurumsal fact-checking (dogruluk kontrolii) plat-
formu” olmustur. Diger dogrulama platformlar1 arasinda sunlar1 saymak
miimkiindiir: Dogrula, Dogrulugu Ne?, Yanlis Dogru, Dogrulama Servisi,
Giintin Yalanlari, Fact-Checking Turkey, Malumatfurus, Teyit.org. Ayni za-
manda TRT 1 kanalinda yayimlanan “Dogrusu Ne?” isimli bir televizyon
programi da bulunmaktadir.

Ayrica gelisen iletisim teknolojileriyle birlikte yapay zeka destekli dogruluk
kontrol araglar1 da giderek yayginlasmaktadir. Metin igerigini analiz etmek
ve giivenilir kaynaklara atifta bulunarak iddialar1 dogrulamak icin dogal
dil isleme (NLP) algoritmalarin1 kullanan bu araglar, dogruluk kontrolorleri
icin basitlestirilmis bir is akis1 saglayarak, potansiyel olarak aldatici iddialar:
daha verimli bir sekilde tespit etmelerine ve dikkatlerini hayati bilgilere yon-
lendirmelerine olanak tanimaktadir. Otomatik dogruluk kontrol araglarmin
kullanilmasi, dogruluk kontrol islemlerinin hassasiyetini 6nemli 6l¢tide hiz-
landirmakta ve gelistirmektedir. Ozellikle BERT, GPT ve RoBERTa gibi do-
niistiiriiciiler bu noktada “umut verici” sonuglar ortaya koymaktadir (Unver
A.,2023).

Bu calismada arastirma evreni DMM ve Anadolu Ajansi Teyit Hatti ile siirl
tutuldugu icin kamu destekli bu iki platformdan bahsetmekte fayda vardir.
Bu platformlar hakkinda yapilan bazi tez calismalarindan 6rnek verecek olur-
sak sunlar1 sayabiliriz: Seyma Boyiik tarafindan 2024 yilinda yazilan “Dijital
medyada haber ve dogruluk iliskisi: Anadolu Ajansi (AA) Teyit Hatt1 6rne-
gi” baslikl yiiksek lisans tezi; Elif Nur Aydemir tarafindan 2024 yilinda ha-
zirlanan “Post Truth Cagda Habercilik: Dogrulama Platformlar1 Uzerinden
Inceleme” baglikli yiiksek lisans tezi; Alper Génen tarafindan 2023 yilinda
yazilan “Enformasyon Dolasim1 ve Dezenformasyon Ekseninde Yeni Medya
Haberciligi ve Teyit Platformlarmin Calisma Pratikleri” isimli doktora tezi;
Mert Serim tarafindan 2022’de kaleme alinan “Kovid-19 Pandemi Krizinde
Dogrulama Mekanizmalari: Karsilastirmali Bir Inceleme” baglikli yiiksek li-
sans tezi. Konu hakkinda yazilmis makalelerden bazilar ise sdyledir: Gok-
men Hakan Karadag ve Adem Ayten’in 2020 tarihli “A Comparative Study
Of Verification/Fact-Checking Organizations In Turkey: dogrulukpayi.com
and teyit.org” baslikli makalesi; Kudret Giil tarafindan 2024’te yazilmis olan
“Yeni Medyada Yalan Haber Olgusu ve Dogrulama Platformu Olarak Teyit.
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Org Uzerine Bir Inceleme” baglikli makale; Mustafa Célliioglu'nun 2023 y1-
linda yazdig1 “Hakikat Otesi Cagda Sosyal Medya Haberleri: Dogrulama
Platformlar1 Uzerinden Bir Inceleme” isimli makalesi; Mehmet Fatih Co6m-
lek¢i'nin 2019 tarihli “Sosyal Medyada Dezenformasyon ve Haber Dogrula-
ma Platformlarmin Pratikleri” baslikli calismasi; Nurhan Kavakl: tarafindan
2019 yilinda yazilan “Yalan Haberle Miicadele ve Internet Teyit/Dogrulama
Platformlar1” baglikli makale.

2.2.1. Dezenformasyonla Miicadele Merkezi (DMM)

5 Agustos 2022’de “iilkemize kars1 yiiriitiilen sistematik dezenformasyon
kampanyalarina karsi Cumhurbagkanlhigi fletisim Bagkanligi biinyesinde
miistakil bir birim” olarak kurulmustur (Tiirkten, 2022). Yurt iginde ve yurt
disinda yanlis ve dezenformasyon odakli haberlerin etkin bir sekilde tespit
edilmesi i¢in ¢calisan DMM, kamuoyunu dogru bilgilendirerek dezenformas-
yonla miicadele etmeyi amaglamaktadir. Deneyimli editorler tarafindan yo-
netilen haber ekibi, gelismeleri 7/24 takip etmekte ve sosyal medyadaki yanlis
bilgi 6rneklerini arastirmak igin yapay zeka ve titiz arastirma metodolojileri
kullanmaktadir. Merkez, hedef kitlenin 6zelliklerine uygun olarak Tiirkge,
Ingilizce, Arapga, Fransizca ve Yunanca dogrulama ve dogru bilgi yayma
konusunda proaktif davranmaktadir. DMM, yalan haberlerin gorsellerini ve
gercegin seffaf aciklamalarini igeren diizenli biiltenler yayinlamaktadir. Mer-
kez, 2023 yili sonuna kadar 107 biilten yaymlamis ve yaklasik 1.700 yanlis
bilgi vakasini ele almistir. Kahramanmaras depremi, genel secimler ve Gaz-
ze’deki Israil catismasi gibi kritik donemlerde DMM, dogru bilginin yayilma-
sinda ve dezenformasyonla miicadelede 6nemli bir rol oynamuistir. https://
www.dmm.gov.tr/ internet sitesinde dezenformasyonla miicadele icin bilgi-
ler ve dokiimanlar bulunan DMM; X, Instagram ve YouTube hesaplar: iize-
rinden anlik olarak hizli bir sekilde dogrulama yapmaktadir. Ayni1 zamanda
belirli donemlerde ¢ikardiklari Dezenformasyonla Miicadele Biiltenleri ile de
tematik ya da karisik bir sekilde o donem c¢ikan yalan haberlerin dogrularmi
nedenleri ve kaynaklariyla birlikte paylasilmaktadir. Ayrica Dezenformas-
yon Bilgi Servisi (DBS) araciligiyla da vatandaslar dezenformasyon igerdigini
diisiindiikleri haberleri merkeze bildirebilmektedir. 2023 yilinda DBS {izerin-
den yaklasik 15 bin haber bildirilmistir (fletisim Baskanligi, 2024, ss. 12-13).
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2.2.2. AA Teyit Hatt1

AA Teyit Hatt1 da yaniltic1 igeriklerin ve bilgi kirliliginin izlenmesi ve bun-
larla miicadele edilmesi sorumlulugunu tistlenme amaciyla 13 Eyliil 2022'de
Anadolu Ajansi biinyesinde faaliyet gostermeye baslamistir. Teyit Hatt1'nin
hedefleri arasinda baglamindan koparilmis ifadelerin degistirilmesi, degis-
tirilmis goriintiilerin orijinal versiyonlarinin paylasilmas: ve sahte kimlik-
ler kullanularak yayilan dezenformasyon kampanyalarin onlenmesi yer
almaktadir. Amag, bilgi kirliliginin kaynaklarin1 ortadan kaldirmak, kamu
medya okuryazarliginmi gelistirmek ve kotii niyetli igerik tireticilerine karsi
farkindalig1 artirmaktir (Teyit Hatt1, 2024). https://www.aa.com.tr/tr/teyithat-
ti internet adresinden yayin yapan Teyit Hatt1 ayrica Facebook, X, YouTube
ve Instagram adresleri tizerinden de paylagimlar yapmaktadir.

2.3. Saglik Iletisiminde Dezenformasyon

Davranis ve tutumlar: degistirerek toplumda saghig: gelistirmeye odaklanan
bir alan olan saglik iletisimi, Amerika Birlesik Devletleri'nde ortaya ¢ikmistir
Ulusal Kanser Enstitiisiiniin Kanser Bilgi Servisi, 19707lerde kanserin énde
gelen bir 6liim nedeni olarak ele alinmasina yardimcar olarak saghk iletisi-
minde Oncii bir kurum olmustur. 1975'te iletisim biliminin bir alt dali olarak
taninmis olan saglik iletisimine, uluslararasi alanda ilk olarak “The Healthy
People 2010” adl1 programda verilmistir. Bu alan, hastalik konusunda farkin-
dalik yaratmaya ve saglig gelistirmeye odaklanarak sosyal bilimler ile saglik
bilimlerini kesistirmektedir. Saglik iletisiminin gesitli tanimlar1 olsa da hepsi
probleme dayali saglik hizmetleri ve sagligin gelistirilmesindeki roliinii vur-
gulamaktadir (Giindogdu, 2021, ss. 22-23).

Saglik iletisimi konusunda calismalar1 olan Schiavo (2007) kavrami, “birey-
leri, topluluklari, saglik uzmanlarini, belirli gruplari, politika yapicilar: ve
toplumu desteklemek amaciyla, saglikla ilgili bilgileri paylasarak bireyleri
etkilemeyi, onlari iletisime dahil etmeyi ve bu bireyleri savunarak, onlari bil-
gilendirmeyi; davraniglarini, ¢alismalarini ya da sonunda saglik sonuglarin
etkileyecek kararlar1 degistirmelerine ve bunu devam ettirmelerine yardimci
olmay1 ve farkl kitlelere ulasmay1 hedefleyen disiplinler arasi ve ¢ok boyutlu
bir yaklasim” seklinde ifade etmektedir.

Guntimtiizde dijital medya araglar1 sayesinde saglik iletisimi de genis bir ala-
na yayilmakta, mobil saglik uygulamalar1 (e-nabiz gibi), sosyal medya ile
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vatandaslarin bilgilendirilmesi, saghk alaninda yapilanlarin duyurulmasi,
saglik turizmi gibi faaliyetler gerceklestirilmektedir. Ancak bilgi eksikligi ol-
dugu zamanlarda ya da etkilesim alabilmek icin saglik iletisiminde yanlis
bilgilerin dolasima girmesi, asilsiz sdylentiler, kamuoyunun manipiile edil-
meye calisilmasi, carpitilmis verilerin yayimmlanmasi gibi dezenformasyon
calismalar1 da s6z konusu olabilmektedir. Saglik iletisimi agisindan 6zellik-
le sosyal medyada dezenformasyonun en fazla yasandigi dénem 2020lerin
basinda ortaya ¢ikan Kovid-19 pandemisidir. Nasil ki teyit platformlarinin
kurulusu domuz gribi salgin1 sonras1 olduysa dezenformasyon kavraminin
diinya capinda giindeme gelmesi ve tartisilmasi1 da Kovid-19 salginiyla yo-
gunlasmistir.

Kovid-19 pandemisi sirasinda sosyal medyada yayilan yalan haberler kulla-
nicilarda kayg ve kafa karisikligina neden olarak yanlis tedavi yontemlerine
ve as1 konusunda tereddiitlerine yol agmis, ayni zamanda, miidahale 6n-
lemlerinin ve halk saglig: politikalarinin etkinligini de engellemistir. Diinya
Saglik Orgiitii (WHO) yanlis bilginin tehlikelerini kabul etmekte ve bunu en
az pandemi kadar biiyiik bir tehdit olarak gormektedir. WHO Genel Direk-
torti Dr. Tedros Adhanom Ghebreyesus, pandeminin erken dénemlerindeki
“sadece bir pandemiyle degil, ayn1 zamanda bir infodemiyle de miicadele
ediyoruz” sozleriyle yalan haberin Kovid-19 viriisiinden daha hizli ve kolay
yayildigini belirtmistir (WHO, 2020).

Bu siirecte yeni olmasa da infodemi kavramui tekrar giindeme gelmistir. Yan-
lis bilginin adeta bir viriis gibi yayilmasina neden olan infodemi ile saglik
yetkililere giivensizlik ve halk sagligi miidahalesinin zayiflamasina yol ag-
maktadir. Insanlar kendi sagliklarini ve gevrelerindeki insanlarin saglhigimni
korumak icin ne yapmalar1 gerektigi konusunda emin olmadiklarinda, bir
infodemi salginlar1 yogunlastirabilmekte veya uzatabilmektedir (WHO,
2024). Diinya Saglik Orgiitii (DSO), infodemi ile miicadele etmek igin yeni bir
kavram olan infodemic management (IM) infodemi yonetimini ortaya koy-
mustur. Infodemi yonetimi, risk iletisimi, toplum katilimi, sosyo-davranis
bilimi, bilisim ve veri bilimi gibi bircok alana dayanmaktadir. DSO, diinya
genelinde bir¢ok infodemi y&netimi egitimi diizenlemistir ve bu konuyu ka-
pasite gelistirme programlarina dahil etmektedir. Yiiksekogretim kurumlari,
infodemiyolojiyi 6gretme ve arastirma konularina dahil etmis; meslek ve tip
birlikleri siirekli egitim programlarina infodemi yonetimi konularimi eklemis
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ve saha epidemiyolojisi egitim programlari da bu konuyu igerecek sekilde
degismistir (WHO, 2023, s. 1).

Kovid-19 salgininda hastalik daha iilkemize gelmeden bazi hastanelerde
vakalarmn goritildigii, ama halktan gizlendigi gibi iddialar ortaya atilmistir.
Cin’'den de hasta insanlarin aniden sokak ortasinda diistiigii, adeta bir zombi
gibi dolastig1 goriintiiler gelmistir. Pandemi ilan edildikten sonra hastaligin
tedavisi konusunda net bir sey olmadig igin hastalikla miicadele, alian 6n-
lemler, sokaga ¢ikma yasaklariin detaylar1 gibi konularda sayisiz ve asilsiz
paylagimlar yapilmistir. Ozellikle insanlarin evine kapandigi ve dijital iletisi-
mi artirdigl bu donem, saglik iletisiminde dezenformasyonla miicadele bii-
ylik 6nem tasidig1 ortaya cikmustir. Tiirkiye'de ise infodemiyle miicadelede
saglik iletisimi acisindan etkili uygulamalar yapildigini sdylemek miimkiin-
diir. Saglik Bakanlig1 ve Cumhurbagkanlig1 Tletisim Bagkanlig1 basta olmak
tizere ilgili kamu kurumlari, bu iddialarin dogrularini kamuoyuyla paylas-
mistir. Saglik Bakanligi, Turkuaz Masa’daki Kovid-19 verilerini diizenli ola-
rak giincellerken Saglik Bakani da alinan 6nlemler hakkinda kamuoyunu
aktif olarak bilgilendirmistir. Televizyon, radyo ve sosyal medya gibi cesitli
kanallar araciligiyla bilgilendirme kampanyalar: yiriitilmiistiir. Bakan'in
sosyal medyay:1 aktif olarak kullanmasi basarili olmustur. Maske takma, sos-
yal mesafe ve el hijyeni gibi dnleyici tedbirler konusunda halk: egitmek icin
de ¢aba gosterilmistir. Bu uygulamalar dogru bilginin yayilmasina ve halkin
bilinglenmesine katkida bulunmaktadir. Ayn1 zamanda “Hayat Eve Sigar”
gibi mobil uygulamalardan da yararlanilmistir (Yilmaz, 2024, ss. 189-272).

Konu hakkinda pek ¢ok arastirma da yayimlanmistir. Nikhil L. Kolluri
ve Dhiraj Murthy (2021) “CoVerifi” yani A Kovid-19 news verification system
(Kovid-19 haber dogrulama sistemi) isimli bir platform onerisi ortaya atmais-
lardir. CoVerifi, kullanicilarin haber igerigine oy vererek giivenilirlik kontro-
lii saglamakta, bu sayede yanlis bilgilerin yayilmasini 6nlemek ve bu konuda
daha fazla arastirma yapmak miimkiin olmaktadir. Dogruluk kontrolorle-
rini desteklemek i¢cin hem makine 6grenimini hem de insan geri bildirimini
birlestir CoVerifi, otomatik yontemlerle tespit edilemeyen yanls haberlerin
kullanici geri bildirimiyle tespit edilebilecegini gostermektedir.

Maxat Kassen’in (2023, s. 654) hazirladig1 “Curbing the Kovid-19 Digital In-
fodemic: Strategies and Tools” isimli calismada da Kovid-19 ile ilgili sahte
haberlerin yayilmasiyla miicadele etmek icin cesitli e-devlet onerileri su-
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nulmustur. Bu oneriler, davranissal, teknolojik, 6rgiitsel, politik, ekonomik,
egitimsel ve psikolojik yaklasimlar iceren 7 fazdan olusmaktadir. Kassen'e
gore salginla miicadele etmek icin etkili asilar gelistirmenin yani sira, sahte
haberlerin yayilmasini yavaglatmak igin ila¢ dis1 miidahaleler yapilmas: ge-
rekmektedir.

Miige Yilmaz'in (2023) hazirladig1 “Kovid-19 Pandemisi Doneminde Post-
Truth Agnotolojisi ve Saglik Iletisimi” baglikli doktora calismasinda da saglik
iletisiminde tiitiin gibi endiistriler tarafindan tesvik edilen kasith cehaletle
miicadele etmek icin yeni medya ile gazetecilik uygulamalarinin degistirme
ihtiyacin1 vurgulamaktadir. Ayrica, geleneksel medyanin pandemi sirasin-
da yalan haberlerin yayilmasindaki roliiniin ve cehaletle miicadelede insan
hikayelerinin éneminin altin1 ¢izmektedir. Calisma, viriisiin kaynag1 ve asi-
larin giivenilirligi gibi pandemi sirasinda belirsizlik yaratan konular1 tanim-
larken kriz donemlerinin sahte haberlerin artmasina katkida bulundugunu
ve hem sermayenin hem de popiilist aktorlerin ¢ikarlarina hizmet ettigini
gostermektedir.

Bunlarin disinda Ogiin Akar’'in 2020 tarihli “Kovid-19u Dezenformasyon ve
Misenformasyon Baglaminda Inceleme: Yanlis Bilgi Salginina Kesisimsel Bir
Yaklagim” isimli yiiksek lisans tezi, Semra Agcabay’in 2024 tarihli “Saglik {le-
tisimi ve Panik Soylemi: Yeni Medyada Kovid-19 Haberleri” baslikli doktora
tez calismasi, Emine Ustiinoldu’nun 2022 tarihli “Saglik letisiminde Medya
Calismasi Olarak Pandemi Siirecinde Koronavirus (Kovid-19) Haberlerinin
Analizi: Saglik Politikalar1 ve Uygulamalar1 A¢isindan Etkileri” baghkli dok-
tora tezi gibi 6rnekler de saglik iletisimi baglaminda Kovid-19 doneminde
yapilan dezenformasyon c¢alismalarini analiz eden arastirmalara 6rnek ola-
rak gosterilebilir.

Saglik iletisiminde yasanan giincel bir dezenformasyon 6rnegi de “Maymun
Cicegi” viriisii adiyla bilinen Mpox hastalig: ile yasanmistir. Arastirma bo-
liimiine gegmeden 6nce s6z konusu hastalik hakkinda bilgi vermekte fayda
vardir.

2.4. Maymun Cicegi Viriisii

2.4.1. Maymun Cicegi Viriisii Nedir?
Diinya Saglik C)rgﬁtﬁnﬁn (DSO) (2024) internet sitesinde hastalik su sekilde
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tanimlanmistir: “Mpox, monkeypox viriisiiniin neden oldugu bir hastalik-
tir ve maymun ¢igegi olarak da bilinir. Hastalik, Demokratik Kongo Cum-
huriyeti'nde ve diger iilkelerde vakalardaki artis nedeniyle hala bir tehdit
olusturmaktadir. Hastaliga kars1 as1 mevcuttur ve agilama, diger halk saglig:
onlemleriyle birlikte diistintilmelidir. Mpox’'un yaygin semptomlar: arasinda
ates, bas agrisi, kas ve sirt agrisi, diisiik enerji ve sismis lenf diigtimleriyle bir-
likte 2-4 hafta siiren deri dokiintiileri veya mukozal lezyonlar yer almaktadir.
Hastalik, Mpox geciren biriyle yakin temas, enfekte materyaller veya enfekte
hayvanlar araciligiyla bulasabilir. Hamilelik sirasinda, viriis fetiise gecebi-
lir ve dogum sirasinda veya sonrasinda yenidogana bulasabilir. Hastaligin
tedavisi, semptomlara yonelik destekleyici bakim, beslenme, hidrasyon, cilt
bakimy, ikincil enfeksiyonlarin ve diger ko-enfeksiyonlarin tedavisini igerir.”

Tiirkiye'de ise Saglik Bakanlig1 biinyesinde yer alan Halk Saghigi Genel Mii-
dirliigt ise 2024 yili agustos aymda yayimladigr M-Cicegi (Mpox) Rehbe-
ri'nde (2024) konuya iliskin detayl bilgi vermistir. Rehberde verilen bilgiye
gore orijinal ad1 Monkeypox olan Mpox'un belgelenmis ilk vakasi 1958 y1-
linda Danimarka’nin Kopenhag kentinde rapor edilmistir. Salgin, hastalikla
uyumlu lezyonlar sergileyen maymunlarin Demokratik Kongo Cumhuriye-
ti'nden ithal edilmesiyle iligkilendirilmistir. Diinya Saglik Orgiitii (WHO)
potansiyel damgalanmanin oniine ge¢mek icin 2023 yilinda virtisii “MPox”
olarak yeniden adlandirmigtir. Viriistin ilk kesfi maymunlarda yapilmis
olsa da aslinda maymunlarin viriisiin dogal rezervuari oldugu diistiniilme-
mektedir. {lk insan enfeksiyonu vakast ise 1970 yilinda, Demokratik Kongo
Cumhuriyeti'nde ¢igek hastaliginin basarili bir sekilde ortadan kaldirildig:
bir bolgede yasayan bir ¢ocugu etkileyerek belgelenmistir. Daha sonra vaka-
larin ¢ogu tilkenin kirsal yagmur ormani bolgelerinde belgelenmistir. Virtiis
Kongo Havzasi'nin yani sira Orta ve Bat1 Afrika’y1 da giderek daha fazla et-
kilemektedir. MPox kiiresel bir 6neme sahiptir ve Afrika disinda da tek tiik
vakalar gortilmektedir. 2003 yilinda Amerika Birlesik Devletleri'nde 70’in
tizerinde vakanin goriildiigii bir salgin yasanmis ve Mayis 2022'de 100°'den
fazla tilkede birden fazla vaka tespit edilmistir. MPox kiiresel olarak nadir
goriilmesine ragmen, endise verici bir hastalik olmaya devam etmektedir. Vi-
riis hayvanlardan insana “enfekte hayvanlarin kan, viicut sivilari, deri veya
mukoza lezyonlar1 ile dogrudan temas veya 1sirik yoluyla”; insandan insana
ise “enfekte kisinin sekresyonlarsi, cilt lezyonlari ile biitiinliigii bozulmus deri
veya mukozalarla veya yakin zamanda cilt lezyonlarindan kontamine olmus
nesnelerle uzun siireli, yakin ve dogrudan temas” ile bulasmaktadir.
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Rehbere gore hastaligin tedavisi i¢in sunlar yapilmalidir:

“M-Cigegi icin semptomlar1 hafifletmek, komplikasyonlar1 yo-
netmek ve uzun vadeli sekelleri dnlemek i¢in klinik bakim ve
destekleyici tedavi verilmelidir. Lezyon bolgesine gore sicak su
banyolari, agr: kesiciler, laksatifler, orofaringeal antiinflamatu-
arlar ve agr1 kesiciler gerektiginde kullanilabilir. Agir palyas-
yonu hastalik yonetiminin temel hedefidir. Sekonder bakteriyel
enfeksiyonlar etkene 6zgii ve uygun sekilde tedavi edilmelidir.”
(Saghk Bakanlig1 Halk Saglig: Genel Miidiirltigii, 2024)

2.4.2. 2024 Yil1 Maymun Cigegi Viriisii Salgin1

DSO, ilk olarak 2022 yilinin Mayis ayinda M-pox viriisiiniin farkli bir si-
nifinin oldugu salgini “kiiresel saglk acil durumu” seklinde ilan etmistir.
DSO'niin hastalikla ilgili “kiiresel acil durumu” sonlandirdigini agikladig
zamana kadar yaklasik 87 bin kisiye bulasmis ve 140 kisinin hayatin1 kay-
betmesine neden olmustur (Mandavilli, 2023). Ancak Eyliil 2023’te Kongo
Demokratik Cumhuriyeti'nde tekrar vakalar goriilmeye baslanmis ve vaka-
lardaki artis 2024 yilina dek siirmiistiir. Afrika Hastalik Kontrol ve Onleme
Merkezi (ACDC) tarafindan yapilan agiklamada hastaligin bir yilda ytizde
160 oraninda arttig1 ifade edilmistir. 17 Agustos 2024 tarihli agiklamada su
bilgiler paylagilmigtir: “2024’te, 13 Afrika Birligi {iye devletinde toplam 17
bin 541 vaka (2 bin 822 dogrulanmis ve 14 bin 719 siipheli) ve Mpox’a bag-
I1 517 6liim bildirilmistir. Boylece toplam vaka sayisi1 16 iilkeye ulagmistir.”
(Africa Centres for Disease Control and Prevention, 2024). A¢iklamada ayrica
uluslararasi topluma hastaligin yayilimini 6nleme ve tedavi konusunda yar-
dim cagrisinda bulunulmustur. Artan vakalarin ardindan DSO, 14 Agustos
2024’te “uluslararasi 6neme sahip bir halk saglig: acil durumu olusturdu-
gunu” ilan etmistir (Arslan, 2024). Az sayida da olsa Afrika kitas1 haricinde
hastaligm yeni varyantinin “Isveg, Tayland, Pakistan ve Hindistan”da goriil-
diigii agtklanmistir (BBC News, 2024).

Tiirkiye'de ise 2022 yilinda birkag vaka goriilmiis olsa da 2024’teki salgindan
tilkemizin etkilenmedigi aciklanmistir. Konuya iligskin agiklama yapan Saglik
Bakani Kemal Memisoglu, “Tiirkiye’de 2024’te bu goriilmedi. Su ana kadar
tilkemizde bu son maymun ¢icegi hastaligiyla ilgili bir tan1 konulmadi. Yani
bizde su ana kadar yok, insallah da olmasin.” ifadelerine yer vermistir. Has-
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taliga kars1 hazirliklarin yapildigini belirten Bakan Memisoglu alinan énlem-
lere iligkin su bilgileri vermistir (Karakose ve Rakipoglu, 2024):

“Bu acil durumdan sonra bilim kurulumuzu olusturduk ve bu
hastalikla ilgili eger iilkemize gelirse nasil bir nlem alinmasi ge-
rekir, gelmeden nasil bir 6nlem alacagiz, gelirse ne yapacagiz,
bunlarla ilgili biitiin planlamalarimizi ve hazirligimiz1 yaptik.
Bu bilim kurulu hastalikla miicadelenin rehberi aslinda. Diin-
ya Saglik Orgiitii ilaminda bunu sdyliiyor. Hazirlikli olun ama
yayilip yayilmayacagi konusunda bir netlik yok ¢iinkii lokalize
kaliyor genelde Afrika’da bu hastalik. Tabii ki bagka yerlerde tek
tiik olacaktir ama salgin seklinde olma ihtimali, bilim insanla-
rinin soyledigi kadariyla kovid gibi olmayacagini herkes ifade
ediyor. Kovid temasla degil tamamen solunum yoluyla bulastig:
icin yaygin bir hastalik oldu.”

Afrika disinda da vakalarin bildirilmesi {izerine diinya capinda bir korku
ve endise olugsmaya baglamistir. Hastali§in toplumlar nezdinde bilinmeme-
si, daha once goriilmiis bir hastalik olmamas1 vatandaslarda panige neden
olmustur. Her ne kadar {ilkemizde vaka goriilmedigi agiklansa da sosyal
medyada konu hakkinda dezenformasyon paylasimlari yapilmaya devam
etmisgtir.

Dezenformasyon paylasimlarinda hastaligin Tiirkiye’de de goriildiigii, gicek
agis1 olanlarin hastalik kapmayacagi, zona hastaliginin ashinda maymun ci-
cegi oldugu gibi pek cok uydurma, manipiilasyon ve hatali iliskilendirme ile
dezenformasyon yapilmistir. Asagida konu hakkinda X platformunda yapi-
lan dezenformasyon paylasimlarindan 6rnekler yer almaktadir:
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Prof. Dr G : (\Maymun Cicegi) "Turkiye'de belli hastanelerde
tek tlik vakalar goriildii ama korkacak bir dlizeye ulasmis degil."
Translate post

4:30 PM - Aug 15, 2024 - 5M Views

Cicek asisi olanlarin, %85 da maymun ¢i
ortaya ¢ikti.

Translste post

6:47 PM - Aug 17, 2024 - 9.4M Views

Ankara'da zona salgini var! Hastaneler; deride aci, kasinti ve kizariklik
sikayetleriyle dolup tasiyor.

Belki de zona diye bilinen, Afrika maymun cicegi salginidir.

Aman dikkatli olun!

#zona #afrikacicegi #maymuncicegi

OS 11:08 - 13 Eki 2024 - 314 Gériintiilenme

Gorsel 1. Maymun Cigegi Viriisiine Iliskin X Dezenformasyon Paylasim Ornekleri
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3. Maymun Cigegi Viriisiiyle lgili Sosyal Medya Iceriklerinin Analizi

3.1. Arastirma Konusu

Aragtirma, saglik iletisiminde dezenformasyon konusunu tilkemizde “may-
mun ¢icegi” adiyla bilinen M-pox isimli hastaligina iliskin dezenformasyon
iceriklerini, dogrulama platformlarinda yer alan 6rneklerle analiz etmektir.

3.2. Arastirmanin Onemi

Aragtirma, saglik iletisiminde dezenformasyon konuyu maymun cicegi has-
talig1 baglaminda ele alan ilk calisma olmas1 bakimindan énem arz etmekte-
dir.

3.3. Yontem ve Metodoloji

Arastirma dogrulama platformlarinda hakikati gosterilmis ornek vakalar
baglaminda sosyal bilimler arastirma yontemlerinden nitel analiz kullanil-
mistir. Dogrulama platformlarinda yer alan maymun ¢igegine iliskin ha-
berler, kuramsal cerceve boliimiinde yer verilen Wardle ve Derakhshan'in
dezenformasyonun 7 tiirii {izerinden analiz edilecektir. Analize konu olan
sosyal medya paylasimlar1 Taylan Sigirci (2023, s. 4490) tarafindan kaleme
alinan “Sosyal Medyada Yer Alan Rusya ve Ukrayna Savasi Haberlerinde
Dezenformasyon: Twitter Ornegi” baglikli makalede yer alan “Rusya-Ukray-
na Savagindaki Dezenformasyon Ornekleri” tablosuna érnek aliarak analiz

edilmisgtir.
3.4. Arastirma Sorularn

Aragtirma kapsaminda su sorulara yanit aranmaistir:
* Maymun ¢igegi hastaligina iliskin dezenformasyon paylasimla-
rmin igerigi nedir?
* Maymun ¢igegi hastaligina iliskin hangi dezenformasyon payla-
simlar1 yapilmistir?
* Maymun cigegi hastaligina iligskin yapilan paylasimlar dezenfor-
masyonun 7 tiirlinden hangisi baglaminda ele alinmalidir?

* Maymun ¢igegi hastaligina iliskin dezenformasyonla miicadele
icin neler yapilabilir?
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3.5. Kapsam ve Sinirliliklar

Genel olarak saglik iletisimi ve dezenformasyonu kapsayan calisma, may-
mun ¢igegi hastaligina iliskin DMM ve AA Teyit Hatt1 dogrulama platform-
larinda yer alan 13 dezenformasyon iceriginin analizi ile siurl tutulmustur.

3.6. Bulgular ve Yorum

Aragtirmaya konu olan hastaligin DSO tarafindan agiklanan ismi M-pox ol-
makla birlikte tilkemizde hastalifin eski adi olan maymun cigegi bilindigi
icin yapilan haberler ve paylasimlar bu isimle oldugu icin arastirmada da

N EY72

hastaliktan “maymun ¢icegi” olarak bahsedilmistir.

Arastirma kapsaminda Anadolu Ajansi (AA) Teyit Hatt1 arama sekmesine
“maymun ¢icegi” yazmak suretiyle, internet sitesinde 10 Agustos 2024-08
Eyliil 2024 tarihleri arasinda 9 haber ve 1 bilgilendirme icerigine yer verildigi
saptanmugtir.

Dezenformasyona kars1 miicadele sadece yalan haberlerin gergegini goster-
mek ya da dogrulama yapmak yoluyla olmamaktadir. Bilgilendirme de de-
zenformasyonla miicadelenin 6nemli bir koludur. AA Teyit Hatt1 da zaman
zaman toplum tarafindan az bilinen ve/veya krize yol agmas1 muhtemel ko-
nularda bilgilendirme igerikleri de paylasmaktadir. Hastaliga iliskin vakala-
rin giderek arttig1 ve tilkemizde de goriiliip goriilmedigine iliskin haberler
tizerine 10 Agustos 2024 tarihinde Teyit Hatt1 konuya iliskin bilgilendirme
icerigine yer vermistir. Haberde oncelikle hastaligin ne oldugu, diinya ¢a-
pindaki yayilimi ve alinan 6nlemlere iligkin bilgilere yer verildikten sonra iil-
kemizde goriilmedigine iliskin agiklama yapilmistir. Bilgilendirme sonunda
yer alan bulgu setine gore “Resmi kaynaklar, Tiirkiye’de bu yil herhangi bir
maymun ¢igegi Mpox vakasi tespit edilmedigini agiklad1.” bilgisi paylasila-
rak “Tiirkiye’'de maymun gicegi tespit edildigi yoniindeki iddialar gercegi
yansitmiyor.” dogrulamasi yapilmustir.

Bir bagka haberde ise “DSO, maymun gigegi salgimini kiiresel bir saglik acil
durumu olarak ilan etti” iddias1 ortaya atildig1 belirtilmis ve yapilan ince-
lemede bu iddianin dogru oldugu, DSO'niin, viriisiin “uluslararas: éneme
sahip bir halk saglig1 acil durumu olusturdugunu” ilan ettigi bilgisine yer
verilmistir.
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DSO'niin 14 Agustos’taki agiklamasmin ardindan 15 Agustos 2024 tarihin-
de Tiirk Tabipleri Birligi (TTB) tarafindan “Saglik Bakanliginin iilkemizde
goriilen vakalar hakkinda bilgi verilmedigi” ileri siiriilmiis, o tarihe kadar
“12 olgu saptandig1” iddiasina yer verilmistir. AA Teyit Hatt1 tarafindan ya-
pilan incelemede TTB'nin paylasimindan 2,5 saat 6nce Saglik Bakanlig: ta-
rafindan bilgilendirme paylasimi yapildigi, DMM'nin 9 Agustos’ta benzer
bir agiklamasi bulundugu saptanmis ve “Saglik Bakanligi'nin Tiirkiye'deki
maymun ¢igegi vaka sayis1 hakkinda bilgi vermedigi iddias1 gercegi yansit-

~

madig1” agiklanmistir.

AA Teyit Hatti'nda (2024) yer verilen/dogrulanan diger dezenformasyon ige-
riklerine iligkin sosyal medya paylasimlar: analizi asagidaki gibidir:

Bilgilendirme Icerik Tiirii
Sonucu

Tirkiye'de maymun ) 50 5454 Dogru

cicegi vakasi var mi1? ElzliEneitans

Inceleme

Dezenformasyon
Sonucu Tiirii

“Saglik Bakanlig,
Tiirkiye'deki
maymun ¢igegi vaka
sayist hakkinda bilgi
vermedi.”

15.08.2024 Yanlis Carpitma

“DSO, maymun
cigegi salginini
kiiresel bir saglik
acil durumu olarak
ilan etti.”

14.08.2024 Dogru -

“Fotograf maymun

cicegi viriisi
bulasan kisiyi mi
gosteriyor?”

16.08.2024

: Hatalh Hi§kilendirme/
Yanlis
Manipiilasyon
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“Sakarya’da
Senegal uyruklu
bir kisi maymun
cicegi stiphesi ile

karantinaya alind1.”
“Kocaeli'de maymun
cigegi semptomlar:
gosteren bir kisi
karantinaya alindi.”

“Afrika ucuslarinda
kabin memurlarinin
maske ve eldiven
kullanmaya
baslayacag1 iddias1”

“Istanbul’da bir kisi
M cigegi stiphesiyle
karantinaya alind1.”

“Iskenderun Devlet
Hastanesinde M
cicegi vakas1”

“Erzurum’a acil inig
yapan Hindistan
ucagindaki yolculara
maymun ¢igegi testi
yapildi.”

16.08.2024

17.08.2024

19.08.2024

22.08.2024

06.09.2024

08.09.2024

Yanlis

Yanlig

Yanlis

Yanlis

Yanlig

Yanlis

Manipiilasyon

Manipiilasyon

Uydurma

Carpitma

Uydurma

Uydurma

Tablo 1. AA Teyit Hath Maymun Cigegi Haberleri Icerik Analizi

Tablodan da anlasilacag: tizere maymun ¢icegi viriisiine iligkin sosyal med-
yada tilkemize dair dezenformasyon c¢alismalari, ¢arpitma, uydurma, mani-
ptilasyon gibi teknikler kullanilarak gergeklestirilmis, sz konusu iddialar

yetkili merciler ve dogrulama platformlar: tarafindan ¢lirtitiilmiistiir.

Arastirma kapsaminda Dezenformasyonla Miicadele Merkezi (DMM) X he-
sabindan ise 10 Agustos 2024-22 Agustos 2024 tarihleri arasinda maymun ¢i-
cegi hastaligina iligkin 6 paylasim yapildig: saptanmistir. Bu paylagimlardan

2 bilgilendirme, kalani dogrulama amaghdir.
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Bilgilendirme Inceleme Icerik Tiirii
Sonucu
“Tirkiye'de bu
yil herhangi bir
‘Maymun Cigegi’ 10.08.2024 Dogru Bilgilendirme

vakasi tespit
edilmemigtir.”

M-Cigegi (Mpox)

hastaligina iliskin 23.08.2024 Dogru Bilgilendirme
merak edilenler

Inceleme Dezenformasyon

Sonucu Tiirii
“Maymun Cigegi
viriisli bulagan
kisiye ait oldugu 16.08.2024 Yanlis

iddiasiyla paylasilan Hatali Iligkilendirme
goriintiiler.”

“Sakarya’da Afrika
uyruklu bir kisi
Maymun Cigegi 16.08.2024 Yanlis Manipiilasyon
viriisii stiphesi ile
karantinaya alind1.”

Manipiilasyon/

“Istanbul’da 1
kisi Maymun
Cigegi sliphesiyle
karantinaya alindi.”
“Ankara’da 4
kisi, Maymun
Cicegi siiphesiyle
karantinaya alind1.”

16.08.2024 Yanlis Manipiilasyon

22.08.2024 Yanlis Uydurma

Tablo 2. DMM Sosyal Medya Hesaplarindaki Maymun Cigegi Haberleri Igerik

Analizi

Bu noktada, dogrulama platformlarinin yalan ve manipiilasyon haberleri-
nin dogrularmi gostermesi kadar, bunlara yol acilmamast i¢in hizli ve etkin
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bilgilendirme yapmasinin da énemli oldugunu sdylemek gerekir. Maymun
cigegi 6zelinde DMM de Tiirkiye’de hastaligin goriiliip goriilmedigi, hastali-
gin belirtileri, tedavisi, igerigi gibi bilgileri iceren infografigi de hesaplarinda
paylasarak bilgi eksikliginin giderilmesi igin igerikler paylasmistir. Sosyal
medyada maymun ¢igegi hastaligina iliskin manipiilasyon, uydurma, hatali
iliskilendirme nitelikli dezenformasyon igeriklerine kars: da kanitlar1 ortaya
koyarak dogrulama yapmistir. Bu paylasimlara bakildiginda viriisii tasidig:
one stiriilen kisilere ait oldugu iddia edilen fotograflar, gesitli sehirlerde vaka
goriildiigline dair uydurma veya manipiilasyon igerikleri oldugu goriilmek-
tedir. Vakalardan bazilarinda iddialarin gergeklik pay1 bulunmaktadir. Orne-
gin Sakarya’da Afrika uyruklu bir kisinin gosterdigi semptomlar nedeniyle
maymun viriisii stiphesiyle karantinaya alindigr dogrudur. Ancak, kisinin
bagka bir hastalig1 oldugu tespit edilmis ve kamuoyu bilgilendirilmistir. Bu
paylasimin “gercek bilginin veya bir goriintiiniin degistirilerek aldatma ama-
ayla kullanilmasi1” tekniginin uygulandigi manipiilasyon oldugu soylenebi-
lir. Ote yandan Ankara’da 4 kisinin farkli hastanelerde karantinaya alindigs,
Ankara’da maymun ¢icegi alarmi verilmis gibi haberler ve sosyal medya
paylagimlari yapilmistir. Ancak Ankara il Saghk Miidiirliigiinden yapilan
aciklamada boyle maymun ¢igegi viriisii siiphesi olan hastalarin bulundugu
ya da birilerinin karantinaya alindig1 iddialarinin asilsiz oldugu belirtilmis-
tir. Olayin gergeklik tarafinin bulunmamasi nedeniyle uydurma bir dezen-
formasyon paylasimi oldugunu gostermektedir.
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1kara'da M Cicegdi karantinasi

ara da Etlik §ehir Hastanesi ilz Bilkent Sehir Hastanesi nde M Cicedi hastaligina
slandigi dstindlen kisiler karantinaya akindi,

e . 00 - ~

22 Agustos 2024

BASIN ACIKLAMASI

Son glinlerde gesitli medya organlarinda Ankara'da maymun
gicegi hastalgindan siiphelenilerek karantinaya ahnan hastalar
oldugu iddialan tzerine kamuoyunu bilgilendirme geregi dogmus

Ankara'daki higbir saghik tesisimizde maymun ¢icedl (mpox} hast:
suphesi ile karantinaya alinan hastamiz bulunmamaktadir. Bu t

iddialar, gereksiz bir panik ortami yaratmaya yonelik asilsiz bilgile
Metropol Haber &
@metropolmecys

Maymun gicegi hastalig ile ilgili bilgilendirmeler, Sayin Saglik Baka
Prof, Dr. Kemal Memisoglu ve Bakanhgmizin ilgili birimleri tarafir
seffaf bir sekilde ve siklikla yapilmakta olup, hallamizin dogru
bilgilere ulagmasi amaciyla gereken tim adimlar abimaktadir

ONDAKIKA: Ankara'da 4 kigi, "maymun gicegi” §iaphesiyle karantinaya
alind. (Sazci)

Vatandaslanmizin, resmi agiklamalar dikkate alarak bu tiir
soylentilere itibar etmemeleri nem arz etmektedir,

Kamuoyuna saygryla duyurulur.

Ankara il Saghik Mudirigi

. Gusholder Haber Biltteni & @zusholderhaber - 354

OO @ s

Ankara'da 4 kigi, "maymun gigeg” siphesiyle karantinays slind. (Sozcil)

i 2608

Gorsel 2. Ankara’da Maymun Cigegi Karantinasi Iddia Eden Paylagim Ornekleri

Ankara’da oldugu iddia edilen viriis siiphesine iliskin haberlere bakildiginda
kirmizi bir gorselle, biiyiik puntolarla “Son Dakika” mansetiyle verildigi, ola-
yin detayina iligkin bir baglant1 uzantis1 olmadigi, kaynak olarak Sozcii'niin
gosterildigi goriilmektedir. Bu da haber paylasimini yapan kisilerin etkilesim
almak igin dikkat cekici ve merak uyandirici bir sekilde igerigi paylastiklari-
n1 gostermektedir. Ayrica hastalik stiphesinden ¢ok sanki hastalik varmis da
hasta karantinaya alinmis gibi bir izlenim uyandirmaktadir.

4. Sonug
Saglik iletisimi, insanlarin saglik kararlaria rehberlik edebilecek ve onlar
saglikli davranislar benimsemeye motive edebilecek ilgili saglik bilgilerine
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erisimini saglamak agisindan 6nem tasimaktadir. Saglik alaninda uzman ki-
silerin ve yetkililerin saglik konusunda dogru iletisim stratejisi olusturma-
lar1, vatandasla aninda ve etkili iletisime ge¢meleri, halkin da yeterli biling
diizeyine sahip olarak saglik konusunda edindigi bilgilerin kaynagini aras-
tirmasi, gordiigiu her bilgiye hemen inanmamasi gerekmektedir. Kisilerin
dogru saglik secimleri yapabilmeleri ve kisisel sagliklarini iyilestirebilmeleri
icin zamaninda dogru saglik bilgilerine erisebilmeleri esastir. Ancak, iletisim
stirecinin karmasik yapisi ile yanlis bilgi ve dezenformasyonun yayilmasi
bunu daha da zorlagtirmaktadir. Yanlis bilginin kasith olarak {iretilmesi ve
yayilmasi olan dezenformasyon, yayilan yanlis bilgilerle insanlarin saghgimni
tehdit eder hale gelmistir. Dijital medya araclarinn yiikselisiyle birlikte sag-
lik iletisimi, mobil saglik uygulamalari, sosyal medya kampanyalar1 ve saglik
turizminin tegvik edilmesi gibi faaliyetleri de igerecek sekilde daha genis bir
kitleye yayilmistir. Bununla birlikte, saglik iletisiminde yanlis bilgilendirme,
asilsi1z soylentiler, kamuoyunun manipiilasyonu ve carpitilmis verilerin ya-
yilmasi da 6nemli bir sorun tegkil etmektedir.

Dogrulama platformlar: da saglik konusunda dezenformasyonla miicadele-
de 6nemli bir rol oynamaktadir. Saghk iletisimi alaninda, dezenformasyonun
etkisini azaltmak ve gercek saglik bilgilerine erisimi kolaylastirmak énemli-
dir. Dogrulama platformlari, geleneksel ve yeni medyada yer alan yanlis bil-
gilerin arastirilmasi ve diizeltilmesinde 6nemli bir teyit mekanizmas: olarak
rol oynamaktadir.

Halkin dogru bilgiye en fazla ihtiya¢ duydugu alanlardan biri olan saglik ko-
nularinda yayilan yanlis bilgilendirme tiirlerini inceleyen bu ¢alismada sag-
lik iletisiminde dezenformasyonun rolii, maymun ¢icegi hastalig1 6rnegi tize-
rinden analiz edilmistir. Calisma mecra olarak AA Teyit Hatt1 internet sitesi
ve DMM X hesabinda maymun ¢igegi hastalig1 hakkinda yapilan dogrulama
haberleri ile sinirli tutulmustur. Nitel arastirma tasarimina dayanan bu ga-
lismada, Wardle ve Derakhshan’in tanimladigr dezenformasyonun 7 tiirii
(manipiilasyon, ¢arpitma, hatali iliskilendirme, uydurma, taklit, baglamdan
koparma, hiciv/parodi) esas alinarak secilen 6rneklem tizerinde derinleme-
sine bir analiz gerceklestirilmistir. Yapilan analiz sonucunda, kamuoyunda
saglik gibi hassas konularda uydurulmus, ¢arpitilmis ya da manipiile edilmis
haberlerin dolasimda oldugu gézlemlenmistir. Toplamda incelenen 13 haber
ya da paylasimin 12’sinin dogru olmadig tespit edilmistir. Bu dezenformas-
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yon Ornekleri arasinda, 6 haberin manipiilasyon, 4’tiniin uydurma, 2’sinin
carpitma ve 2’sinin hatali iliskilendirme gibi farkl1 dezenformasyon teknik-
leri kullanilarak yayildig1 belirlenmistir. Bu bulgular, 6zellikle saghk alanin-
da dogru bilginin hizla dezenformasyona doniisebilecegini ve bu durumun
kamu sagligini ciddi bicimde tehdit edebilecegini ortaya koymaktadir.

Bu yiizden de halkin sagligini korumak, saglik konusunda biling olusturmak
ve onlar1 dogru bilgilendirmek icin saglik iletisiminde dezenformasyonla
miicadele biiyiik 6nem tagimaktadir. Bu sorunla etkin bir sekilde bas etmek
igin bir dizi iletisim stratejisi uygulanabilir. ilk olarak, saglik konusunda yet-
kili ve glivenilir kurumlar, dogru ve giincel bilgilerin halka hizli bir sekilde
ulasmasini kolaylastiracak kanallar olusturmalidir. Ayni1 zamanda bu kanal-
lardan saglik konusunda basit, aciklayici, gorsellerle zenginlestirilmis bilgi-
lendirme paylasimlarimin yapilmasi; kriz durumlarinda halkla hizli ve etkin
iletisim kurulmas; iletisim teknolojilerindeki yeniliklerden saglik iletisimin-
de de yararlanmak gerekmektedir. Ayrica, saglik alaninda medya okuryazar-
l1g1 bilinci olusturularak elestirel diistinceyi tesvik etmek son derece 6nemli-
dir. Bireylere 6zellikle sosyal medya baglaminda saglikla ilgili yanlis bilgileri
analiz etme, dogrulugunu tespit etme ve degerlendirme yetisi kazandirmak
dogru bir adim olacaktir. Sosyal medya platformlarina da bu noktada yii-
kiimliiliikler diigsmektedir. Saglik konusunda, sakincali, halki yanilticr ige-
riklerin sistem tarafindan incelenmesi, gerekirse engellenmesi; platformla-
rin algoritmalarini bilimsel gerceklere dayali, dogru bilgileri 6nceleyecek ve
yalan, yanls, iistlinde oynanmig, manipiile edilmis bilgileri iceren haber ve
paylasimlari etiketleyerek veya bunlara kars: kullanicilar: uyarida bulunacak
sekilde teknolojilerini gelistirmeleri gerekmektedir.

Ayrica hem geleneksel medya araglarinda hem de dijital platformlarda giive-
nilir saglik uzmanlarina daha fazla yer verilmesi dogru bilginin yayilmasini
kolaylagtiracaktir. Saglik konusunda yasanabilecek kriz donemlerinde, dog-
ru ve giivenilir bilginin yayilmasina ve yanlis bilginin hemen diizeltilmesine
imkan saglayan; etkin, seffaf ve hizli iletisim stratejilerinin hayata gecirilmesi
onem arz etmektedir. Bu noktada dogrulama platformlariyla isbirligi yapila-
rak dogru bilginin onlara da ulastirilmasinda fayda vardur. fletisim ve saglik
alaninda uzman isimlerin onciilitk edecegi toplumu temel alan farkindalik
kampanyalar1 da dezenformasyonla miicadelede etkili bir arag olma potan-
siyeline sahiptir.
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Cikar Catismasi Beyani
Makale yazar1 herhangi bir ¢ikar catismasi olmadigini beyan et-
mistir.
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Sosyal Medya ve Dezenformasyon:
Israil’in Gazze Saldirilar1 Ornegi
o—> Ismail KAPLAN'

Oz

Dezenformasyon, catismalar ve savaslar sirasinda bir propaganda araci olarak kullanilmaktadir.
Bu calisma, dezenformasyonun gatismalarda bir propaganda araci olarak kullanimini, Israil-
Filistin ¢atismasiyla ilgili sosyal medya iceriklerine odaklanarak incelemektedir. Calismanin amaci,
Israil'in Filistin'e yénelik saldirilari siirecinde sosyal medyada yayilan dezenformatif igeriklerin
tiirlerini ve bu igeriklerin yayilma yontemlerini arastirmaktir. Calisma, 7 Ekim 2023'te baglayan
Aksa Tufam Operasyonu'nu takip eden dénemde yayilan 250 sosyal medya igerigini Anadolu
Ajans: Teyit Hattimin dogruluk kontrollerine dayanarak icerik analizi yontemiyle incelemektedir.
Igerikler; paylagim tiirti, dogruluk kontrolii sonucu, yanls bilgiyi yayan aktorler ve kullamilan
yanlis bilgi tiirti temalar1 altinda kodlanmus ve analiz edilmistir. Bulgular, dezenformasyonun biiyiik
oranda sosyal medya platformlar tizerinden yayildigini, ézellikle X platformunun dezenformatif
igeriklerin yayihminda 6n plana ciktigim gostermektedir. Calisma, Israiliin hem tarihsel olarak
hem de giiniimiizde megruiyetini korumak igin siirekli olarak dezenformasyonu kullandigin
gostermektedir. En yaygin dezenformasyon tiirii, genellikle Filistinlileri magduriyet uyduruyormus
gibi gosteren sahte resimler veya videolarla desteklenen yanlig baglamli igeriklerdir. Bununla birlikte
dezenformasyon amagli uydurma igeriklere de sikca rastlanmaktadir. Sonug olarak, sosyal medya
dezenformasyonunun, Israil-Filistin catismasinda taraflarin ve kitlelerin algisim1 yénetmede kritik bir
rol oynadig1 ve gelecekte dezenformasyonun 6nlenmesi igin yapay zeka teknolojilerinin potansiyel
katkisinin incelenmesi gerektigi vurgulanmaktadir.
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Abstract

Disinformation is used as a propaganda tool during conflicts and wars. This study investigates the
use of disinformation as a propaganda tool in conflicts, focusing on social media content related
to the Israeli-Palestinian conflict. In particular, the disinformation spread during the Israeli attacks
on Palestine following Operation Al-Aqsa Flood, which began on 7 October 2023, is examined. The
study analyses 250 social media content that spread after the Operation Aksa Flood, which started
on 7 October 2023, through content analysis based on the accuracy checks of Anadolu Agency Fact
Check Line. The content was coded and analysed under four themes: type of post, results of fact-
checking, actors spreading disinformation and types of disinformation. The findings reveal that
disinformation is spread primarily through social media, with the X platform playing a key role.
The study shows that Israel has consistently used disinformation to maintain its legitimacy both
historically and today. The most common type of disinformation is falsely contextualised content,
often supported by fake pictures or videos that portray Palestinians as fabricating victimisation. In
addition, fabricated content is also common. The study concludes that social media disinformation
significantly influences public perception of the Israeli-Palestinian conflict. It suggests that artificial
intelligence technologies should be explored as a potential solution to combat disinformation in the
future.

Keywords: Disinformation, Fake News, Social Media, Palestine, Content Analysis
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1. Giris

Dezenformasyon giiniimiizde kurumlarin ve toplumlarin kars: karsiya ol-
dugu baslica sorunlardan bir tanesidir. Etkileri siyasetin 6tesine uzanan ve
toplumsal yasamin cesitli yonlerini etkileyen dezenformasyonun mekaniz-
malarmi ve sonuglarini anlamak, bunun da 6tesinde, dezenformasyonun
yayilmasiyla miicadele etmek icin etkili stratejiler gelistirmek, giin gectikge
daha 6nemli hale gelmektedir.

Dezenformasyon, modern savaslarda ve catismalarda, ozellikle de gesitli
iilkeler tarafindan kullanilan hibrit savas stratejileri baglaminda kritik bir
arag olarak goriilmektedir. Catismalar sirasinda dezenformasyonun kullani-
mi, diismanin moralini bozmak, kamuoyu algisin1 manipiile etmek ve karar
alma siireglerini zora sokmak gibi bircok amaca hizmet etmektedir. Dezen-
formasyonun savastaki temel islevlerinden biri kafa karisiklig1 yaratmak ve
diismanlar arasinda nifak tohumlari ekmektir.

Bu calismada, Israil’in Filistin’e yonelik saldirilari siiresince sosyal medyada
yayilan dezenformasyon igerikleri ele alinmaktadir. 1948 yilindan beri farkli
donemlerde siddetlenen catismalar, son olarak 7 Ekim 2023 tarihinde Hamas
tarafindan baslatilan Aksa Tufan1 Operasyonu'nu takip eden siirecte, Isra-
il'in soykirim boyutuna ulasan yogun saldirilari ile zirveye ¢ikmistir. Sahada
siiren askeri faaliyetlerin yaninda Israil’in resmi kanallar1 ve Israil destekgisi
sosyal medya hesaplar1 da bir yandan saldirilar1 mesru gosterme niyetiyle
icerikler iiretmektedir. Bu icerikler Israil’in saldirilar karsisinda kendisini sa-
vundugu, Filistinlilerin ise onlar igin bir tehdit olusturdugu propagandasinin
bir parcasidir. Bu galismada Israil destekgisi kaynaklarin propaganda faali-
yetlerinde nasil bir dezenformasyon uyguladigini tespit etmek amaglanmak-
tadir. Calismanin iki temel arastirma sorusu bulunmaktadir:

1. Israil yanlisi sosyal medya igeriklerinde hangi tiir dezenformas-
yon uygulanmaktadir?

2. Israil yanhst dezenformatif icerikler sosyal medyada ne sekilde
yayilmaktadir?

Calismada bu arastirma sorularma yanit aranirken 7 Ekim 2023 tarihinden
sonra dolagima giren ve Anadolu Ajansi Teyit Hatt1 tarafindan dogruluk
kontrolii yapilan iddialar incelenecektir. Her ne kadar farkli dogrulama
platformlar1 da benzer konuyla ilgili dogrulamalar yapsa da bu ¢alismada
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incelenen igerikler yalnizca Anadolu Ajansi Teyit Hatti’'min 7 Ekim 2023-7
Eyliil 2024 tarihleri arasinda paylastig1 iceriklerle sinirlandirilmasgtr.

Calismada ilk olarak dezenformasyonun tanimindan ve bilgi bozuklugu
tiirlerinden bahsedilecektir. Takip eden boliimde catisma donemlerinde
dezenformasyonun nasil gergeklestirildigi ve sosyal medyanin bundaki
rolii ele alinacaktir. Son yillarda 6ne ¢ikan konulardan birisi olan sahte
haberlere deginildikten sonra Israil’in dezenformasyonu ve sahte haberleri
tarih boyunca nasil kullandig1 acgiklanacaktir. Alanyazinda konuyla ilgili
kaynaklarin ele alindig1 boliimlerin ardindan c¢alismanin yonteminden ve
bulgularindan bahsedilecektir. Sonug boliimiinde ise alanyazindaki icerikler
ile arastirmada elde edilen bulgular karsilastirilacaktir.

Yapist itibariyle bu ¢alisma, alanyazindaki diger calismalardan farklilasmak-
tadir. Sonraki boliimlerde goriilecegi {izere alanyazindaki calismalar ¢ogun-
lukla {tiretilen iceriklerin dogru olup olmadigina ya da Filistin aleyhine ger-
ceklestirilen propagandanin farkl tiirlerine odaklanmaktadir. Bu ¢alisma ise
propaganda faaliyetlerinin bir ayagini olusturan dezenformasyon ve yanlis
bilginin hangi ortamda ve hangi tiirlerde yogun olarak yayildig1 incelenmek-
tedir.

2. Dezenformasyonun Tanimi

Dezenformasyon, genellikle kamuoyunu kandirmak veya manipiile etmek
amaciyla yanls veya yaniltici bilgilerin kasith olarak yayilmasi anlamina ge-
lir. Bu olgu son yillarda, 6zellikle siyasi iletisim ve sosyal medya platformlari-
nin yiikselisi baglaminda biiytik ilgi gormektedir. Dezenformasyon, kitleleri
yaniltmak ve kamuoyunu belirli giindemler veya ideolojiler lehine sekillen-
dirmek i¢in tasarlanmis uydurma haber makaleleri, yaniltici istatistikler ve
manipiile edilmis goriintiiler dahil olmak tizere gesitli sekillerde goriilebilir
(Kapantai vd., 2021).

Dezenformasyonun kokleri, bilginin kamu algisini ve davranisin etkilemek
icin stratejik olarak hazirlandig: tarihsel propaganda uygulamalarina kadar
uzanmaktadir. Freelon ve Wells, dezenformasyon ile ilgili ilk analizlerin, si-
yasi iletisimdeki etkilerini anlamak i¢in retorik ve tarihsel yontemlere odak-
landigin belirtmektedir (2020, s. 148).
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Konuyla ilgili bir diger kavram olan yanlis bilgi kavrami siklikla dezenfor-
masyon ile es anlamli olarak kullanilsa da, dezenformasyon yanlis bilginin
bilingli ve kasitli olarak yayilmasini tanimlamaktadir (Fetzer, 2004). Wardle
ve Derakhshan ¢alismalarinda dezenformasyon, yanlis bilgi (mezenformas-
yon) ve malenformasyon gibi kavramlarin tiimiinii bilgi bozuklugu bashg
altinda toplamis ve her bir kavramin tanimin su sekilde yapmuislardir (2017,
s. 20):

* Dezenformasyon: Bir kisiye, gruba, topluma veya iilkeye zarar
vermek i¢in kasitli olarak iiretilen ve yayilan yanlis bilgi.

* Yanlis Bilgi: Oziinde yanlis olan fakat zarar verme amaci tasi-
mayan bilgi.

* Malenformasyon: Gergeklere dayanan fakat yine de bir kisiye,
gruba, topluma veya iilkeye zarar verme amaci tastyan sizintilar

ve nefret sdylemi vb. bilgiler.

KaS]f/j

Yanlis Bilgi

(Mezenformasyon) Dezenformasyon Malenformasyon

Sekil 1. Bilgi Bozuklugu Semasi

(Kaynak: Wardle, 2020)

Wardle bilgi bozuklugu tiirlerinden dezenformasyon ve yanlis bilgiyi yedi
farkli tiir altinda siniflandirmaktadir (2020):
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1. Parodi: Kimi kullanicilar sosyal medyada paylasilan parodi
igeriklerinin parodi oldugunu fark ederler. Baz1 kullanicilar
ise bunu fark etmezler ve sdylenmek isteneni yanlis anlarlar.
Bu da zaman zaman parodi igeriklerinin komplo teorileri ya
da dezenformasyonu yaymak igin kullanish hale gelmesine
neden olur.

N

Hatali Baglanti: Ozellikle haber sitelerinin ve haber odakli
sosyal medya hesaplarinin bagvurdugu tik tuzaklar: ve san-
sasyonel basliklar bu kategoriye girer. Internet trafigini yon-
lendirmek igin kutuplastiric1 veya duygusal bir dil kullan-
mak kisa vadede kazangli olsa da insanlarin haberlerle olan
iligkilerine zarar vermektedir.

3. Yaniltia Igerik: Dezenformasyonun olduk¢a yaygin bir
tiirti olan yaniltici igerikler, hikayeyi yeniden gercevelemeyi,
bunu yaparken de bazi konular1 desteklemek icin alintilar
kullanmayi, verilmek istenen mesaja uygun istatistikler kul-
lanilmasini ve arglimanlari zayiflatacak baska bazi kanitlarin
g6z ard1 edilmesini tanimlamaktadar.

L

Yanlis Baglam: Gercek olan iceriklerin tehlikeli bigim-
de yeniden cergevelenmesini tanimlayan yanlis baglam-
i icerikler dezenformasyonun yayilmasinda etkilidir.
Ozellikle goriintiilerin zaman ve mekan dahil olmak iizere
baglamindan koparilmasi ve yeni bir anlatiya uygun olarak
cercevelenmesi bu kategoride en fazla karsilasilan 6rnektir.

5. Taklit: Insanlar giivenilir markalardan ya da kurumlardan
gelen mesajlara daha fazla itibar gosterirler. Bunu bilen ve
toplumu yaniltmak isteyen igerik {ireticiler iyi bilinen logola-
r1 ve markalar1 kullanarak sahte icerikleri dolasima sokarlar.
Ote yandan 6zellikle yapay zekanin hizli yiikselisiyle birlikte
deepfake videolar ve taklit edilen sesler de bu kategori altin-
da ele alinabilir.

o

Manipiilasyon: Bu tiir icerikler gercegin bir yoniiniin degis-
tirilmesi ile ortaya ¢ikar. Bu kimi zaman metin, kimi zaman
ise goriintii seklinde olabilir. Bazen bir goriintiide mevcut
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bir boliim silinebilir, bazen de goriintiiye hi¢ var olmayan
yeni bir kisi veya nesne eklenir. Yapay zeka ile goriintii isle-
me teknolojileri, gergeginden ayirt edilmesi ¢cok zor manipii-
lasyon igeriklerinin dolasima girmesine neden olmaktadir.

7. Uydurma: Tamamen yanlis olan igerikler bu kategori altinda
degerlendirilir. Hi¢ var olmayan ya da gerceklesmemis bir
olay1 varmis gibi sunmak uydurma olarak tanimlanur.

3. Catisma ve Savas Dénemlerinde Dezenformasyon

Iletisim caligmalarinda dezenformasyon konusu siklikla propaganda ile
birlikte ele alinir. Propaganda 20. yiizyilin erken donemlerinden itibaren
iletisim ¢alismalarinin 6nemli bir bashig: olagelmistir. Laswell propaganday1
savas donemlerinde askeri ve ekonomik baskinin ardindan diismana karsi
kullanilan bir arag olarak tanimlar (1938, s. 9). Propagandanin amaci ise sem-
bolleri, anlatilari, raporlari, gorselleri vd. kullanarak toplumun kanaatini
kontrol etmektir. Chomsky’ye gore modern devletlerin ilk propaganda ope-
rasyonu, 1916 yilinda ABD’deki Wilson hiikiimetinin Birinci Diinya Savasi
sirasinda pasifist tavir gosteren halk: savas taraftarina doniistiirmek igin ha-
yata gecirilmistir (2013, s. 1). Sonraki yillarda da halk: sinir 6tesi miidahalele-
re ikna etmek icin ABD y06netimi propaganda faaliyetlerine devam etmistir.
Bunu yaparken farkli bicimlerde dezenformasyona bagvurmus; operasyon-
larii mesrulastirmak adina diismanlarin1 “canavarlastirmistir” (Chomsky,
2013, s. 18).

Dezenformasyon, 6zellikle catisma donemlerinde basvurulan bir aragtir ve
insanlarin algilarmi sekillendirmekte kullanilir. Propagandadan ayristigi
nokta ise her durumda insanlar1 ve toplumlar1 yaniltma gayesi tasimasidir.
Burada dezenformasyon kavrami ile yanhs bilginin kasitsiz olarak yayilma-
sin1 tanimlayan mezenformasyon kavrami arasindaki fark da énemlidir. De-
zenformasyonun psikolojik etkisi daha derindir ¢linkii yeni yanlis inanglar
ortaya ¢ikarabilir ve mevcut yanls inanglar1 pekistirebilir. Inang sistemlerinin
bu sekilde manipiile edilmesi, insanlarin duygusal tepkilerinin kolayca istis-
mar edilebildigi ¢catisma durumlarinda yikic etkiler meydana getirmektedir
(Cherry, 2024).

Propaganda amactyla dezenformasyonun kullanilmasinda 1991 Korfez Sava-
s1 bir kirilma noktasidir. Savas siiresince ABD ve Biiyiik Britanyanin medya-
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y1 yonetme ve kullanma bigimi, dezenformasyon yoluyla biiyiik topluluklar:
ikna etmenin 6nemli bir 6rnegi olmustur. Savasin cephe hattina sadece segil-
mis gazetecilerin girmesine izin verilmesi, Suudi Arabistan’da savasi takip
eden diger gazetecilere ise giinliik brifingler sunulmasi, ABD onciiltigiindeki
koalisyon lehine bir bilgi cevresi olusturmustur. Verilen brifinglerde ise son-
radan yalan oldugu tespit edilen, Irak askerlerinin Kuveyt'te bir ¢ocuk hasta-
nesinin elektrigini kesmesi gibi haberler bulunmaktadir. Bu savas, medyanin
onemli bir gii¢ haline geldigi glintimiizde propagandanin ve dezenformas-
yonun islevini yeniden diisiinmeyi gerektirmistir (Robinson, 2019). Bu savas
ayrica Irak kaynakli petrol sizintisi nedeniyle petrole bulandig: iddia edilen
karabatak kusu gorselinin giinlerce medyada yer almasi ile de hatirlanmak-
tadir (Ottosen, 1992). ABD onciiliigiindeki koalisyon giiglerinin saldirilari-
nin mesrulastirilmasina zemin hazirlayan bu gorselin gercek olmadig: birkag
giin icinde ortaya ¢iksa da propaganda amacina ulasmais ve koalisyon giigleri
lehine bir kamuoyu olugsmustur.

4. Sosyal Medya, Dezenformasyon ve Sahte Haberler

Dezenformasyon sadece giliniimiize ait bir problem degildir. Tarih bo-
yunca farkli nedenlerle insanlar ve toplumlar dezenformasyon aracili-
giyla yonlendirilmeye g¢alisilmistir. Konunun bugiin ayr1 bir 6neme sahip
olmasmin nedeni ise dezenformasyonun sosyal medya araciligiyla c¢ok
daha hizli yayilabilmesidir. Her tiirlii bilgiye ¢ok hizli sekilde erisimi
miimkiin kilan internet ve sosyal medya, yanls bilgilerin, sahte haberlerin
ve dezenformasyonun da ayni hizla yayilmasina imkan tanimaktadir (Ka-
ragoz, 2018, s. 694). Sentoregil yaptig1 ¢alismada dogrulama platformlar:
tarafindan incelenen haberler arasinda yanlis bilgilerin cogunlukla sosyal
medya tizerinden yayildigini tespit etmistir (2024, s. 167). Yanhs bilgileri
iiretmek ve yaymak sosyal medya sayesinde tarihte hi¢ olmadig1 kadar yay-
ginlagsmistir. Algoritmalar da igerigin dogruluguna degil, aldig1 etkilesime
onem vermektedir.

Dijital diinya, nesnel bir gergekligin varligin1 bulaniklastirir, zira orada pay-
lagilan yalan, yar1 gercek ya da dedikodu igerikli cok miktarda bilgi biiytik bir
kafa karisikligina neden olur. Bununla birlikte dijital ortamda goriintiilerin
ve seslerin kolayca manipiile edilebilmesi de gerceklik algisina zarar verir.
Bu durum, sosyal medyay1 kitlesel bir silaha doniistiiriir (Erkan ve Ayhan,
2018). Sosyal medya platformlar1 basta olmak {izere yeni iletisim teknolojile-
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ri beraberinde yeni dezenformasyon yontemlerini getirmistir. Diger yandan
sosyal medya platformlarinin mevcut algoritmalari, kullanicilarin 6nceden
var olan inanglarini pekistiren yank: odalar: yaratarak sorunu daha da kotii-
lestirmekte ve dezenformasyonun yayilmasinda kartopu etkisine yol agmak-
tadir. Kullanicilar ise bilgi tiiketimlerinin, dogruluktan ziyade etkilesime 6n-
celik veren bu algoritmalardan ne dlgiide etkilendiginin genellikle farkinda
degildir (Cherry, 2024, s. 28).

Sosyal medyada sahte igeriklerin yayilmasmin bir diger nedeni ise bot ve
troll hesaplardir. Bot hesaplar 6zellikle X platformunda etkilidir. Cok sayida
olan ve yazilimlar tarafindan kontrol edilen bot hesaplar, belli fikirlerin genis
kitleler tarafindan savunuluyormus gibi goriinmesini saglar. Troll hesaplar
ise bir kisi tarafindan yonetilmesine ragmen kimi zaman gercek kimligini
gizleyebilir. Troll hesaplar diger kullanicilar1 duygusal tepkiler vermeye zor-
layacak sekilde provokatif davranirlar. Bu hesaplar insanlar1 kizdirmay, ra-
hatsiz etmeyi veya onlara zarar verebilecek haberleri yaymay1 amaclarlar. Bu
yoniiyle troller, bagkalarina zarar vermek igin sahte igeriklerden yararlanan
kullanicilar olarak goriiliirler (Unal ve Cigeklioglu, 2019).

Sosyal medyanin tiim kullanicilarina kendi iceriklerini {iretme ve yayma im-
kani tanimasy, ifade 6zgtirliigiine katki sunmakla birlikte yanls bilgilerin do-
lasiminin hizlanmasina da neden olmustur. Siiphesiz geleneksel medyada da
yanlis bilgiler ya da sahte haberler bulunmaktayd1 ancak sosyal medya yapis1
geregi dezenformasyonun daha kolay yayilmasina olanak tanimaktadir (Sen-
toregil, 2024, s. 2). Ote yandan gorsel kiiltiiriin hi¢ olmadig1 kadar 6nem ka-
zandi81 glintimiizde imgeler ve goriintiiler kisilerin gevresini yogun bicimde
sarmaktadir (Koca ve Com, 2023). Dolayisiyla gorsellerin dezenformasyon
amaciyla kullanilmasi da hizla artmaktadir.

Haber igeriklerinin giderek daha fazla sosyal medyada paylasilmasi ve etki-
lesim almasi, haber ile sosyal medya arasindaki ¢izginin bulaniklagsmasini be-
raberinde getirmistir. Haber iiretiminde, dagitiminda ve tiiketiminde sosyal
medyanin basat rol oynamasi, haberlerin bi¢imini biiyiik oranda degistirmis-
tir (Bengtsson ve Johansson, 2020). Sosyal medya ve habercilik arasindaki bu
yakinlagsma, haberlere ulasmada ¢evrim i¢i platformlarin ve sosyal medyanin
etkisini artirmaktadir. Sosyal medyanin bir haber kaynagi olarak kullanilma-
stise yanlis bilgilerin daha kolay yayilmasina yardim etmektedir (Tandoc vd.,
2019, s. 138). Kakutani sosyal medyada yayilan akil almaz boyuttaki sahte
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haber ve dezenformasyon selini tanimlarken, sular1 bulandirmak, sis bulutu
olusturmak ve kamuoyunun goziinii gor etmek ifadelerine bagvurur (2019, s.
103). Ona gore tiim bu ¢alismalar bir propaganda teknigidir ve izleyicilerde
bir haber bikkinlig1 yaratmay1 amaglar. Internetteki dezenformasyon seli bir
kafa karigikligina, karmasaya ve korkuya yol acar. Insanlar birbiriyle celisen
bilgilerle karsilastiklar1 zaman ilk karsilastiklar1 bilgiye inanma egiliminde
oldugu icin, herhangi bir haber dogrulana kadar, onun carpitilmis versiyonu
¢oktan etkisini gostermeye baslar.

5. Diinden Bugiine Israil’in Dezenformasyon Kullanimi

Israil devleti kurulusundan giiniimiize kadar gelen tarihinde ve Filistin basta
olmak iizere gevredeki iilkelere yonelik saldirilarinda dezenformasyonu hep
bir propaganda araci olarak kullanagelmistir. Pappe’ye gore Israil bulundu-
gu bolgede mesruiyet saglamak icin mitlere ve yanlis bilgilere en basindan
itibaren bagvurmustur (2018). Bu yanlis bilgilerin basinda Filistinin 19. ytiz-
yilda bos bir bélge olmasi, Filistinlilerin tilkelerini goniillii olarak terk ettik-
leri, Israil’in Orta Dogu’daki tek demokratik iilke oldugu, siyonizmin sémiir-
gecilik degil vatansiz bir halkin vatanina kavusmasini saglayan bir hareket
oldugu gibi mitler gelmektedir.

Finkelstein, Israil devletinin isgalci politikalarini mesrulagtirmak igin
Holokost Endiistrisi'ne sigindigini ifade etmektedir (2024). Ona gore Holo-
kost kavrami giiniimiizde ideolojik bir silah olarak kullamilmaktadir ve Israil
devleti ge¢miste yasanan Nazi Holokostu'nun golgesine siginarak, giinii-
miizde neden oldugu insan haklari ihlallerini gizlemektedir. Ozellikle 1967
Arap-Israil Savagi sonras1 dénemde Batili {ilkelerle daha fazla is birligi yap-
maya baglayan Israil devleti, Holokost'un hatiralarim politik agidan kullanis-
I1 oldugu siirece kullanmaya baslamistir. Said ise bu tavrin Batili iilkeler tara-
findan bilingli olarak desteklendigini, zira Israil'in Orta Dogu’da ABD basta
olmak tiizere Batili ilkeler icin bir stratejik ortak olarak goriildiigiinii, onun
“Bat1 uygarligindan kesme taslarla yiikselen bir kale” oldugunu ifade eder
(2008, s. 108). Ona gore Israil’in iistlendigi bu rol, Batili devletlerin ve med-
ya kuruluglarinin Israil tarafindan gergeklestirilen hak ihlallerini gérmezden
gelmelerine ya da dezenformasyon yoluyla bunlarin iistiinti 6rtmelerine ne-
den olmaktadir.
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Israil'in dezenformasyon yontemlerine bagvurmasi yalmizca kiiciik bir
grupla sinirh degildir. Oyle ki Israil’in eski bagbakanlarindan Izak Samir
dezenformasyonu mesru gostermek icin, “Israil topraklari ugruna yalan
sOylemekte bir sakinca yoktur.” demistir (Mearsheimer, 2011).

Sosyal medyada da Israil-Filistin catismalar1 hakkinda sahte haberler uzun
zamandir biiyiik bir hizla yayilmaktadir. Ozellikle farkli zamanlarda ve farkl
yerlerde gekilen fotograflarin ve videolarin baglamindan koparilarak giincel
igerikler oldugu iddia edilerek paylasilmasi, konuyla ilgili kafa karisiklikla-
rin1 artirmaktadir. Sosyal medya platformlarinda yayilan bir¢ok sahte haber
Whatsapp ve Telegram kanallarinda biiyiik topluluklara erisebilmektedir.
Sosyal medya platformlar1 ise sahte haberleri tespit ederek onlar1 yaniltici
icerik olarak isaretlediklerini veya yayindan kaldirdiklarini ifade etmektedir-
ler. Ote yandan isaretlenen veya yayindan kaldirilan igerikler genellikle Isra-
il'in aleyhine olarak paylasilan iceriklerdir (Frenkel, 2021). Stein ise konuya
bir bagka agidan yaklasarak Filistinlilerin kaydettikleri ve Israil’in uyguladig:
siddeti belgeleyen bircok goriintiiniin Israil tarafindan sahte igerik olarak ta-
nimlandigini belirtmektedir (2021). Farkli 6rneklerde goriilecegi iizere, Isra-
il'in hak ihlallerini gosteren videolar: sahte igerik olarak tanimlamasi, zaman
icerisinde isgal ettigi topraklardaki baskic1 stratejilerin bir parcasima doniis-
miistiir. Diger yandan Israil kamuoyu da sergilenen hak ihlallerini ve sivil
oliimlerini sorgulamak yerine yaymnlanan igeriklerin sahte olduguna dair
kanitlar aramaya baslamis, goriintiilerin Filistinliler tarafindan tiretilen sah-
te igerikler olduguna karar vermislerdir. Oyle ki Filistin’de bu tiir igerikleri
tireten Hollywood benzeri bir sanayi olduguna kanaat getirerek bu sozde
sanayiyi “Pallywood” olarak isimlendirmislerdir. Sosyal medya platformlar:
da kasitli ya da kasitsiz olarak cogu zaman Israil’in bu stratejisine yardim et-
mektedir. Facebook un “direnis” ve “sehit” gibi anahtar kelimelerle yapilan
paylagimlar1 “yanliglikla” ortadan kaldirmasi, Israil’in politikalarini elestiren
igeriklerin rutin olarak silinmesi ve algoritmalarin Filistinli insanlarin hika-
yelerine kars1 6n yargili hale getirilmesi, sosyal medyada dezenformasyonun
yayilmasin tetikleyen unsurlar arasindadir (Loewenstein, 2023, s. 171).

6. Yontem

Dezenformasyonun yayildig: alanlar arasinda yalan ve sahte haberler 6nem-
li bir yer tutmaktadir. Haber dogrulama platformlar: da bu haberlerdeki ve
yanlis iceriklerdeki yanlis bilgiyi ve dezenformasyonu ortaya ¢ikarmak igin
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farkli yontemler kullanmaktadir. Bu ¢alismada sosyal medyada yayilan yan-
l1s igerikleri tespit etmek yerine bir dogrulama platformu tarafindan kontrol
edilmis icerikler veri olarak kullanilmaktadir. Béylece iddialarin dogru veya
yanlis olmalarmin 6tesinde sistematik olarak dezenformasyonun yayilmasi-
na nasil katki sagladiklar1 gozlemlenebilecektir.

Arastirmanin belli sinirliliklart bulunmaktadir. Farkli mecralarda Gazze sal-
dirilari ile ilgili bircok dezenformatif icerik yayilmakta ve farkli dogrulama
platformlar1 cgesitli igeriklerin dogruluk kontroliinii gerceklestirmektedir
fakat bu arastirmada yalnizca Anadolu Ajans: Teyit Hatt1 tarafindan dog-
ruluk kontrolii yapilan icerikler incelenmistir. Anadolu Ajansi Teyit Hat-
t'nin segilmesinin nedeni, diger dogrulama platformlarindan farkli olarak
Gazze ile ilgili dogrulamalar1 igeren ayr1 bir kategori olusturulmas: ve konu
hakkinda daha fazla icerik iiretilmesidir. Icerikler incelenirken arastirmaci
tarafindan yeniden dogruluk kontrolii yapilmamis ve Anadolu Ajansi Teyit
Hatt1 tarafindan sunulan bilgiler dogru olarak kabul edilmistir. Son olarak
arastirma, Gazze saldirilarinin basladig1 giinden, arastirma verilerinin top-
lanmaya basladig giine kadar gecen 11 aylik donemde yayinlanan igerikleri
kapsamakta, 7 Eyliil 2024 tarihinden sonraki verileri ele almamaktadir.

Calismada sosyal medyanin dezenformasyonun yayilmasindaki rolii ve
Israil'in Gazze saldirilar1 sirasinda dezenformasyondan ne sekilde yararlan-
dig1 ele alinmigtir. Bahsedilen durumun arastirilmasi igin sosyal medyada
paylasilan ve Anadolu Ajansi Teyit Hatt1 tarafindan dogrulanan haberlerin
icerik analizi yapilmistir. Igerik analizi, toplanan verileri agiklayabilecek
kavramlara ve iligkilere ulasmay1 amaglayan bir yontemdir. Icerik analizinde
ilk olarak elde edilen veriler kavramsallagtirilir, ardindan bu kavramlar man-
tikl1 bir bicimde diizenlenerek veri agiklayan temalarin ortaya ¢ikmasi sag-
lanir (Yildirim ve Simsek, 2011, s. 227). Icerik analizi, karsilasilan metin, ses,
gorsel vb. her tiirlii igerigi yiizeysel olarak degil, derinlemesine incelemeye
olanak tanur. Icerikte yer alan ortiik ve acitk anlamlar1 ortaya ¢ikarmak igin
hem kelimeler veya gorseller gibi gozle goriilebilir unsurlardan hem de igeri-
gin altinda yatan sdylemden yararlanilir (Neuman, 2022, s. 594).

Anadolu Ajansi Teyit Hatt1, 7 Ekim 2023 tarihinde gergeklestirilen Aksa Tufa-
n1 Operasyonu sonrasinda baslayan Israil saldirilarinin ardindan sosyal med-
yada ve diger ortamlarda paylasilan yanlis bilgileri teyit etmek icin 7 Ekim
2023 tarihinden itibaren paylasimlara baslamistir. Bu ¢alismada 7 Ekim 2023
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tarihinden saldirilarin 11. aymin doldugu 7 Eyliil 2024 tarihine kadar gegen
siirede Anadolu Ajans1 Teyit Hatt1 tarafindan dogruluk kontrolii yapilan
konuyla ilgili 250 igerigin tiimii incelenmistir. Belirlenen igerikler; paylasim
tiirti, dogruluk kontrolii sonucu, yanlis bilginin yayildigi ortam, yanlis bilgi-
yi yayan aktorler ve kullanilan yanlis bilgi tiirti temalarina gore kodlanmastir.
Kodlamanin nesnelligini saglamak igin 250 igerik arasindan rastgele secilen
30 igerik, ikinci bir kodlayiciya gonderilmis ve onun da sablona gore igerik-
leri kodlamasi saglanmistir. Tkinci kodlayicinin kodlamast sonucunda tespit
edilen eksiklikler giderilerek tiim temalar ve kodlamalar gézden gecirilmis
ve bulgulara son hali verilmistir.

7. Bulgular
Bu béliimde, calisma kapsaminda gergeklestirilen arastirmanin bulgulari ele
alinacak ve yorumlanacaktir.

7.1. Dogrulanan igeriklerle flgili Genel Bilgiler

Anadolu Ajans1 Teyit Hatti, sosyal medya ve iletisim platformlarinda karsi-
lasilan problemlerle ve sahte iceriklerle miicadele etmek adma 2022 yilinda
hayata gegirilen bir projedir (Giindogmus, 2023). Politika, Aktiiel, Kiiltiir/
Sanat, Bilim/Teknoloji, Ekonomi ve Gazze ana kategorileri altinda medyada
yer alan bir¢ok haberin dogrulamasini yapan platform ayni zamanda Blog
kategorisinde sahte haberler ve dezenformasyon konularinda bilgilendirici
iceriklere yer vermektedir. Web sitesinde ayrica Teyit Sozliigii bashgr altinda
haber dogrulama ile ilgili kavramlar aciklanmakta ve 6rneklendirilmektedir.

7 Ekim 2023 tarihinde Hamas tarafindan gerceklestirilen El Aksa Tufani ope-
rasyonu sonrasinda baglayan Israil saldirilari ile ilgili sahte haberler ve de-
zenformatif igerikler kisa zamanda sosyal medya platformlar: basta olmak
tizere bir¢ok ortamda yayilmistir. Anadolu Ajansi Teyit Hatt1 da ilk giinlerden
itibaren bu sahte haberlerin tespiti ve dogrulanmasi igin harekete ge¢mistir.
Web sitesinde konuyla ilgili ilk igerikler 7 Ekim 2023 tarihinde yayimnlanmis-
tir. Bu tarihten, arastirmanin kapsadig son tarih olan 7 Eyliil 2024 giiniine
kadar Anadolu Ajans1 Teyit Hatti'nda Gazze saldirilar1 hakkinda 269 fark-
I icerik paylagilmistir. Iceriklerin tespiti icin web sitesinde bulunan Gazze
kategorisine girildiginde igeriklerden yalnizca 93 tanesine erisim saglanabil-
mistir. Web sitesindeki arama motoruna “Gazze” kelimesi yazilarak yapilan
aramada ise 281 igerige erisilmistir. Igerikler incelendigi zaman bunlardan
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10 tanesi, metin icinde Gazze kelimesini icermesine ragmen farkli konular
hakkinda hazirlanan igeriklerdir. Diger 2 icerik ise 7 Ekim 2023 tarihinden
once yayinlandig1 icin bu ¢alismanin kapsami disinda birakilmistir. Sonug
olarak anahtar kelime ile yapilan arama sonucunda ulasilan ve arastirmanin
kapsamina giren 269 icerigin tamami bu ¢alismada ele alinmistir. Secilen ige-
riklerin 19 tanesinin bilgilendirici paylasim, 250 tanesinin ise iddia kontrolii
oldugu gortlmiistiir.

Anadolu Ajansi Teyit Hatt1 her bir dogrulama igeriginin sonunda, iddianin
dogru veya yanlis olduguna dair bir teyit sonucu paylasmaktadir. Buna gore
dogruluk kontrolii yapilan 250 igerigin 39 tanesi dogru, 211 tanesi ise yanlis
olarak belirlenmistir. Ote yandan yanlis oldugu belirtilen 211 igerikten 4 ta-
nesi cesitli dogru iddialar da barindirdig; icin bu ¢alismada “kismen dogru”
olarak tanimlanmustir. Dolayisiyla Anadolu Ajans: Teyit Hatt1’'nda incelenen
250 iddianin 39 tanesi dogru, 4 tanesi kismen dogru ve 207 tanesi yanlis iddi-
alardan olusmaktadr.

iddia dogru; 39

\ iddia kismen

dogru; 4

iddia yanlis; 207

Sekil 2. iddia Kontrolii Yapilan Iceriklerin Dogruluk Oranlar1

Web sitesindeki igeriklerin paylasim zamanlar1 diizensizlik gostermekte-
dir. Ozellikle Israil saldirilarimin basladig1 7 Ekim 2023 tarihini takip eden
iki aylik siirecte yogun bir igerik paylasimi soz konusuyken sonraki aylarda
dogrulanan icerik sayisinda azalma goriilmektedir. Anadolu Ajansi1 Teyit
Hatt1 web sitesinde her ay Gazze hakkinda yapilan paylasimlarin sayisi
Tablo 1'de gosterilmektedir.
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Ay/Yil icerik Sayis1

Ekim 2023 102
Kasim 2023 58
Aralik 2023 28

Ocak 2024 8
Subat 2024 11

Mart 2024 7
Nisan 2024 7
Mayis 2024 20

Haziran 2024 6
Temmuz 2024 8
Agustos 2024 11

Eyliil 2024 3

Toplam 269

Tablo 1. Aylara Gore Yayinlanan Icerik Sayist

7.2. Yanlis Bilginin Yayildig1 Ortam ve Yanlis Bilgiyi Yayan Aktorler
Anadolu Ajans1 Teyit Hatt1 tarafindan dogruluk kontrolii yapilan igerikle-
rin biiyiik oranda sosyal medya mecralarinda yayildig1 goriilmiistiir. Yanhs
veya kismen dogru iddialar iceren 211 igerigin yayildig1 ortamlar géz oniine
alindiginda X platformunun &ne giktig1 tespit edilmistir. Igeriklerin %92’sini
olusturan 196 yanlis icerik ilk defa X platformunda dolagima girmis, ardin-
dan basta sosyal medya olmak tizere diger iletisim ortamlarina yayilmaistir.
X'i sirasiyla TikTok, Instagram, internet haber siteleri ve diger mecralar takip
etmektedir. Internet haber siteleri ve Israil Devleti Bagbakani Netanyahu'nun
ABD Kongresi'nde yaptigi konusmay1 konu alan igerikler hari¢ tutulursa,
yanlis iddialar igeren 211 igerikten 207 tanesi sosyal medya tizerinden yayil-
mustir. Yanlis igeriklerin yayildig1 ortamlar Tablo 2'de detayli olarak gosteril-
mektedir.
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Yanlis iceriklerin Yayildigi Ortam Yanlis icerik Sayis1

X 196
TikTok

Instagram

YouTube

6
3
Internet Haber Siteleri 3
1
Telegram 1

1

Netanyahu'nun ABD Kongresi Konusmasi

Toplam 211

Tablo 2. Yanlis iceriklerin Yayildig1 Ortamlar

Arastirmada ele alinan konulardan bir digeri, yanlis igerikleri yayan aktor-
lerdir. Anadolu Ajans: Teyit Hatt1 tarafindan dogruluk kontrolii yapilan ige-
rikler ¢ok farkl kisiler ve kurumlar tarafindan ortaya atilmis iddialar barin-
dirmaktadir. Iddialar1 yayan aktorler incelenmis ve tiim bu aktorler; Israilli
resmi kurumlar ve bu kurumlari temsil eden kisiler, Israilli sosyal medya
kullanicilari, diger resmi kurumlar ve bu kurumlar: temsil eden kisiler, diger
sosyal medya kullanicilari ile haber {ireticileri olarak bes farkli kod altinda
siniflandirilmigtir. Sosyal medya kullanicilar Israilli veya diger kullanicilar
olarak kategorize edilirken, profilinde dogrudan Israilli oldugunu veya Isra-
il'de yasadigini belirten bir ibare yer alip almadig: dikkate alinmustir. Dola-
yisiyla profilinde benzer ibare yer almayan tiim sosyal medya kullanicilars,
diger sosyal medya kullanicilar1 arasinda kodlanmuistir.

Israilli resmi kurumlar ve bu kurumlari temsil eden kisiler ile Israilli sosyal
medya kullanicilart genel olarak Israilin saldirilarini mesrulagtiran ve
Filistinlileri suglu gosteren iddialar1 paylasirken; diger resmi kurumlar
ve bu kurumlar1 temsil eden kisiler, diger sosyal medya kullanicilar1 ve
haber iireticileri ise kendi diinya goriislerine uygun olacak sekilde Israil’i
veya Filistin'i destekleyen iddialar ortaya atmiglardir. Yanls icerikleri
yayan aktorler kimi zaman yiiksek takipgi sayisina sahip sosyal medya
hesaplariyken, kimi zaman ise az takipgi sayisina sahip hesaplardir. Tablo
3'te iddia sayilara gore yanlis bilgiyi yayan aktorlerin siniflandirilmasina
yer verilmistir. Tablo 4'te ise arastirmada elde edilen bulgulara dayanarak,
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tamami X platformunda olmak {izere birden fazla yanlis iddiay1 ortaya atan
sosyal medya hesaplari gosterilmektedir.

Yanlis icerikleri Yayan Aktorler Yanlis icerik
Sayisi
Israilli Resmi Kurumlar ve Bu Kurumlar1 Temsil 20
Eden Kisiler
Israilli Sosyal Medya Kullanicilart 37
Diger Resmi Kurumlar ve Bu Kurumlar1 Temsil Eden 3
Kisiler

Diger Sosyal Medya Kullanicilar 130

Haber Ureticileri 21

Toplam 211

Tablo 3. Yanls Icerikleri Yayan Aktorler

Yanlis Icerikleri 5 o
Yayan X Platformu Kategorisi Yané1§ (el
Hesaplar ayist
1%
@lsrael Israilli Resmi Kurumlar ve Bu 3
Kurumlar: Temsil Eden Kisiler
@Shemanews Haber Ureticileri 7
: . Israilli Resmi Kurumlar ve Bu
@Ldionliine Kurumlari Temsil Eden Kisiler s
Israilli Sosyal Medya
@Edycohen Kullanicilart 4
@Hananyanaftali Haber Ureticileri 4
@Olilondonty Israilli Sosyal Medya 4
Kullanicilart
@ EtlrTion 3 Israilli Sosyal Medya 3
Kullanicilar:
@Marionawfal Haber Ureticileri 3
@Osint613 Israilli Sosyal Medya 2
Kullanicilar:

TRT

Akag:;gg} ISSN 21499446 | Cilt 10 | Say1 23 | Ocak 2025 | Dezenformasyon



Sosyal Medya ve Dezenformasyon: israil’in Gazze Saldirilar1 Ornegi 199

. Diger Sosyal Medya
@Exmuslimtr Kullanicilar: 2
Diger Sosyal Medya
alklog Kullanicilar: 2
. Diger Sosyal Medya
@Misvakcaps Kullanicilar: 2
@Visegrad24 Haber Ureticileri 2

Tablo 4. Arastirma Kapsaminda X Platformunda Birden Fazla Yanlis
Icerik Yaydig1 Tespit Edilen Sosyal Medya Hesaplar1

7.3. Sahte Haberlerde Kullanilan Dezenformasyon ve Yanlis Bilgi Tiirleri

Arastirmada ele alinan konulardan bir tanesi de Anadolu Ajans: Teyit Hatt1
tarafindan dogruluk kontrolii yapilan igeriklerin, hangi bilgi bozuklugu tiir-
leri ile tanumlandigidir. Wardle dezenformasyon ve yanlis bilgiyi; parodi, ha-

tali baglanti, yaniltici igerik, yanlis baglam, taklit, manipiilasyon ve uydurma
sekilde yedi kategoride siniflandirmaktadir (2020). Arastirma kapsaminda
incelenen ve yanlis veya kismen dogru olarak tanimlanan 211 igerigin timi
bu kategorilerden birisi altinda kodlanmistir. Sahte haberlerde dezenformas-
yon ve yanlis bilgi tiirlerinin hangisinin ka¢ defa kullanildig1 Tablo 5'te gos-
terilmektedir.

Dezenformasyon ve Yanlis NS
Bilgi Tiirii Kullanildig: Igerik Sayis1

Yanlis Baglam 122
Uydurma 41
Yanultici Igerik 26
Manipiilasyon 17
Taklit 2
Parodi 2
Hatali Baglant: 1
Toplam 211

Tablo 5. Dezenformasyon ve Yanlis Bilgi Tiirlerinin Igeriklerde Kullanim Sayisi
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[srail'in Gazze saldirlari ile ilgili igeriklerde en fazla karsilasilan
dezenformasyon ve yanlis bilgi tiirli, yanlis baglam kullanilmasidir. Bu bii-
ylik oranda daha eski bir zamanda veya farkl bir yerde gekilen fotograflarin
ve videolarin konuyla ilgiliymis gibi sunulmasi ve haberin yeniden cerceve-
lenmesi ile ilgilidir. Israil yanlisi igeriklerde bu tiir dezenformatif mesajlar
cogu zaman Pallywood etiketiyle birlikte paylasilmaktadir. Bu kullanicilara
gore aslinda Gazze'de durum ¢ok da kotii degildir fakat Gazzeliler sahte 6lii
ve yarali fotograflari iiretmektedirler. Israil yanlis1 kullanicilarin iddialarinin
aksine, bu konuya dair paylasilan iceriklerde yogun sekilde baglamindan
koparilmis gorsellere basvurulmaktadir. Diger yandan Filistin yanlis1 hesap-
larda rastlanan yanls baglaml igerikler ise genellikle Israil’e ait askeri techi-
zatin yok edildigini gosteren fotograflarla ve videolarla desteklenmektedir.
Oysa bu goriintiiler farkli zamanlarda farkl yerlerde gekilmistir ve konu ile
ilgili degildir. Her iki goriise ait toplam 122 igerigin yanlis baglamli igerikler
oldugu tespit edilmistir.

[srail'in Gazze saldirilan ile ilgili bircok igerik, hicbir dayanagi olmayan
bilgiler etrafinda sekillendirilmektedir. Bunlar kimi zaman Gazzelilerin
Tiirkiye’ye veya farkli bir iilkeye go¢ edecegi, kimi zaman Gazze’ye yapilan
yardimlarin yerine ulasmadigi, kimi zaman ise farkl bir tilkenin taraflardan
birine yardim ettigi gibi iddialar1 icermektedir. Yapilan dogruluk kontrolle-
rinde konuya dair herhangi bir kanit elde edilemedigi durumda bu igerikler
uydurma olarak siniflandirilmaktadir. Arastirma kapsaminda incelenen ige-
riklerden 44 tanesinin uydurma oldugu gortalmistiir.

Yaniltic1 igerikler barindiran dezenformatif haberler, hikayeyi yeniden cer-
cevelerken bilgilerin bir kismini 6ne ¢ikarip bir kismini ise gizlemektedir.
Farkli diller arasinda geviri yaparken anlamin ¢arpitilmasi, kisilerin tasidig:
farkli bayraklarim Israil veya Filistin bayrag1 olarak gosterilmesi, sivil kisile-
rin asker olarak tanimlanmasi, sahte haberlerde en fazla rastlanan yaniltici
iceriklerdir. Incelenen igeriklerden 26 tanesinin yaniltici icerik barmdirdig
saptanmusgtir.

Dezenformasyon ve yanlis bilgi tiirlerinden bir digeri olan manipiilasyon,
gercekligin bir bolimiiniin 6zellikle teknolojik araglar kullanilarak degistiril-
mesini tanimlamaktadir. Arastirma kapsaminda incelenen haberlerde, Israil
veya Filistin yanlis1 protestolar1 gosteren, {inlii isimlerin taraflardan birini
destekledigini iddia eden veya catismalarin seyrini gosterdigini savunan 17
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manipiilasyon igerigi goriilmiistiir. Bu igeriklerin iiretilmesinde goriintii ve
ses isleme yazilimlarmin yaninda yapay zeka araglarindan yararlanildig: da
Anadolu Ajans: Teyit Hatt1 tarafindan tespit edilmistir.

Israil Devletinin resmi sosyal medya hesabi ve diger sosyal medya kullanicilar
tarafindan paylasildig: tespit edilen iki dezenformatif icerik, taklit tiirii
altinda degerlendirilmistir. Bu igeriklerde, Hamas’a ait oldugu iddia edilen
web siteleri kaynak olarak gosterilmistir fakat sonrasinda bu web siteleri-
nin Hamas'a ait olmadig1 anlagilmistir. Tki farkli haberde ise parodi amaciyla
iiretilen icerikler gercek olarak kabul edilmis ve yanlis iddialar bu iceriklere
dayandirilmistir. Son olarak bir igerikte habere daha fazla dikkat ¢ekip daha
fazla tiklama almak amaciyla hatali baglant1 kullanildig1 goriilmiistiir.

7.4. Sahte Haberlerde En Sik Tekrarlanan Iddialar

Anadolu Ajans: Teyit Hatt1 tarafindan dogruluk kontrolii yapilan igeriklerde
cesitli iddialara yer verilmektedir. Farkli aktorler tarafindan {iretilen ve ya-
yilan igerikler bazen yalnizca bir olayla veya konuyla ilgiliyken bazen ayni
konu hakkinda birden fazla sahte icerik ortaya ¢ikmaktadir. Ote yandan aras-
tirma kapsaminda incelenen igeriklerde tekrarlayan iddialara da rastlanmis-
tir. Bu iddialardan en 6nemlisi ve Israil destekgisi sosyal medya hesaplari
tarafindan en fazla dile getirileni, Filistinlilerin durumu oldugundan daha
kotti gostermek igin sahte 6lii ve yarali insan gorselleri tirettigi iddiasidir.
Yanlis veya kismen dogru oldugu tespit edilen 211 igerikten 24 tanesinde yu-
karida bahsedilen iddiaya rastlanmistir. Bu iddia genellikle baglamindan ko-
parilmis goriintiilerle desteklenmektedir. Bu igeriklerin bir diger 6zelligi ise,
Stein’in de galismasinda ele aldig1 “Pallywood” etiketinin, incelenen igerik-
lerde de sik¢a kullanilmasidir (2021). Buna gore Hollywood benzeri bir sana-
yi kuran Filistinliler, herhangi bir saldir1 olmasa bile sahte igerikler {ireterek
kendilerini magdur konumda gostermektedirler. Israil destekgisi hesaplarin
yaydigr bu dezenformatif iceriklerde, diinyanin farkli yerlerinde yasanan
olaylara ait goriintiilerin yaninda film ve dizi setlerinde kaydedilen kamera
arkasi gortintiiler de kanit olarak sunulmaktadir. Bu yanlis iddiay1 destekle-
yen bir bagka yanlis iddia ise Israil ordusunun sivilleri degil, yalmzca askeri
noktalar1 hedef aldig1 iddiasidir. Bu iddialar ortaya atilirken genellikle yanlis
bilgi ve dezenformasyon tiirlerinden uydurmaya veya manipiilasyona bas-
vurulmaktadir.
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Dogruluk kontrolii yapilan iceriklerin bir kismi Hamas'in yontemleriyle ilgi-
lidir. Dort farkli icerikte Hamas'in bebekler basta olmak {izere insanlari canice
oldiirdiigii ya da esir ettigi iddia edilirken, iki igerikte ise Hamas’in Filistinli
sivilleri hedef olarak kullandig1 iddias1 ortaya atilmaktadir. Hamas'in insan-
lar1 canice 6ldiirdiigii iddiasi ile tiretilen igeriklerde baglamindan koparilan
goriintiiler kanit olarak sunulmaktadir. Hamas’in Filistinli sivilleri hedef al-
dig1iddiasi ise yaniltic1 veya manipiile edilmis igeriklerle desteklenmektedir.

7 Ekim sonrasinda kiiresel olgekte hizla yayilan Filistin yanlis1 gosterilerle
ilgili yanlis iddialar da sik sik giindeme gelmektedir. Anadolu Ajans: Teyit
Hatt1 tarafindan dogruluk kontrolii yapilan igeriklerde de bu konuyla ilgili
yanlis iddialar tespit edilmistir. Bu iddialarin alt1 tanesi, Filistin destekgisi
gostericilerin gevreye ve diger insanlara zarar verdigini savunmaktadir. Filis-
tin’i desteklemeyi riskli bir eylem olarak gostermeyi amaclayan bu igeriklerin
tiimii baglamindan koparilmis gorseller ile desteklenmistir.

Benzer bir tavir gerek Israil’i gerekse Filistin’i destekledigi iddia edilen {inlii-
lerle ilgili olarak da goriilmektedir. Spor, moda, politika gibi farkli alanlardan
tinlii kisilerin bir tarafi savundugunu gosteren iddialar ya manipiile edilmis
goriintiilerle ya da baglamindan koparilmis igeriklerle desteklenmektedir.

Yanlis iddialarin yogunlastig1 bir diger konu ise Gazze’de Hamas'a ait tiinel-
lerin ifsa olduguyla ilgilidir. Iddia kontrolii yapilan iceriklerde bu konuyla
ilgili alt: farkli yanhs iddia tespit edilmistir. Ieriklerin tiimii baglamindan
koparilmis goriintiilerle desteklenmektedir.

Tiim iddialar incelendigi zaman, iceriklerde rastlanan yanhs iddialarin; Filis-
tinlilerin durumu oldugundan daha koétii gostermek igin sahte 6lii ve yarali
insan gorselleri tirettigi, Hamasin bebekler basta olmak iizere insanlari canice
oldiirdiigii, Hamasin Filistinli sivilleri hedef aldigs, Filistin destekgisi goste-
ricilerin gevreye ve diger insanlara zarar verdigi, Unlii kisilerin Filistin'i veya
Israil’i destekledigi ve Gazze'de Hamas'a ait tiinellerin ifsa oldugu konularin-
da yogunlastig1 goriilmektedir. Tiim bu iddialar savunulurken yanlis bilgi ve
dezenformasyonun farkl tiirlerine bagvuruldugu goriilmiisttir.

8. Sonug
Israil'in 7 Ekim 2023 sonrasinda Gazze'ye yonelik baslattig1 saldirilar, saha-
da oldugu gibi medya platformlarinda da acimasiz bir bicimde devam et-
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mektedir. Kuruldugu giinden bu yana varligin1 ve mesruiyetini kanitlamak
adma dezenformasyondan faydalandig: alanyazindaki ¢alismalarda da go-
riilen Israil devleti, catisma dénemlerinde dezenformasyonu bir propaganda
araci olarak kullanmaktadir. Bu ¢alismada, 7 Ekim 2023 tarihinden sonra-
ki 11 ayda farkli medya platformlarinda Israil'in saldirilari ile ilgili olarak
paylasilan ve Anadolu Ajansi Teyit Hatti tarafindan dogruluk kontrolii yapi-
lan 250 igerik incelenmistir. Arastirma sonucunda yanhs iddialarin ve sahte
igeriklerin hangi platformlar araciligiyla daha sik yayildigi, yanlis igerikleri
hangi aktorlerin yaydigi, dezenformasyon ile yanlis bilginin hangi tiirlerinin
daha fazla kullanildig1 ve hangi yanhs iddialarin siklikla tekrarlandig: tespit
edilmistir.

Alanyazinda dezenformasyonun yayilmasinda en 6énemli etkenlerden birisi
olarak sosyal medya gosterilmektedir (Erkan ve Ayhan, 2018; Karagoz, 2018;
Sentoregil, 2024). Calismada elde edilen bulgular da bu olgu ile uyumludur.
Anadolu Ajans: Teyit Hatt1 tarafindan dogruluk kontrolii yapilan ve bu ca-
lismada incelenen 211 yanlis iddianin 207 tanesinin sosyal medya araciligiyla
yayildig1 gozlemlenmistir.

Calismada elde edilen bulgular arasinda en dikkat ¢ekici olanlardan bir
tanesi, Israil’in tarihsel olarak mesruiyet saglama cabalarina ve propagandaya
dayal: bilgi tiretimine iliskin Pappe (2018) ve Finkelstein (2024) tarafindan
yapilan analizlerle paralel bir yaklasimin sosyal medyada da siirdiiriiliiyor
olmasidir. Ozellikle “Pallywood” etiketinin gegmisten bugiine Filistinlilerin
sahte bir magduriyet algis1 olusturmak igin kullanildig: iddiasi, arastirma
kapsaminda incelenen sahte iceriklerde de 6ne ¢ikmaktadir. Bununla birlikte
Israil’in hak ihlallerini elestiren sdylemin garpitilmasi ve bu sdylemin antise-
mitizm olarak etiketlenmesi gegmiste oldugu gibi bugiin de Israil tarafindan
gerceklestirilen dezenformasyonun en 6nemli ayaklarindan birisini olustur-
maktadir.

Calismanin en onemli bulgularindan birisi de sahte haberlerde en sik
bagvurulan dezenformasyon ve yanlis bilgi tiirleri ile ilgilidir. Arastirma
kapsaminda incelenen igeriklerin yaridan fazlasinda baglamindan koparil-
mis bilgilerin ve goriintiilerin 6ne ¢iktig1 goriilmistiir. Farkli zamanlarda,
farkli bolgelerde veya farkli amaglarla iiretilen gorsel icerikler, yanlis bag-
lamla yeniden gercevelenmekte ve farkli platformlarda Israil’in dezenfor-
masyon politikasina uygun bicimde yayilmaktadir. Aslinda tersine gorsel
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arama yoluyla yanlis oldugu kolayca tespit edilebilecek bu iddialar, sosyal
medya kullanicilar tarafindan kontrol edilmeksizin paylasiimaktadir. Boy-
lece dezenformasyon daha biiyiik kitlelere kolaylikla ulasir. Sosyal medya
platformlarmin algoritmalari ise etkilesim alan igerikleri, dogruluguna veya
yanlhishgina bakmadan daha fazla kisiye gostermektedir. Boylece yanls oldu-
gu cok basit bir sekilde tespit edilebilecek bir iddia, kisa zamanda geleneksel
haber mecralarinin giindemine girecek kadar yayilabilmektedir. Elde edilen
bulgular ile calismanin ilk aragtirma sorusu olan “Israil yanlisi sosyal medya
igeriklerinde hangi tiir dezenformasyon uygulanmaktadir?” sorusu cevap-
lanmustir.

Calismada incelenen igeriklerde yanlis iddialar1 yayan aktorler arasinda belir-
gin bir bigimde Israil devletinin resmi kurumlar1 ile bu kurumlari temsil eden
kisiler one ¢itkmaktadir. Her ne kadar diger sosyal medya kullanicilar1 sayica
daha fazla yanls bilginin ve dezenformasyonun yayilmasina neden olsa da
oransal olarak Israil devletinin resmi kurumlari acik bir bicimde dezenfor-
matif igeriklerin yayilmasina katki sunmaktadir. Bu kisi ve kurumlar arasin-
da Israil devletinin resmi X hesab1 @Israel ile Israil Savunma Kuvvetleri resmi
X hesab1 @idfonline ilk siralarda yer alirken; @EdyCohen, @OliLondonTV, @
JewishWarrior13 ve @MarioNawfal gibi Israil kaynakli haber iireticileri ve
sosyal medya kullanicilar1 da dezenformasyonun yayilmasinda pay sahibi-
dir. Ayrica belirgin sekilde Tiirkiye merkezli bircok sosyal medya hesab:1 da
saldirilarla ilgili yanls bilgi ve dezenformasyonun yayilmasina rol oynamak-
tadir. Elde edilen bu bulgular, ¢alismanin ikinci arastirma sorusu olan “Israil
yanlis1 dezenformatif icerikler sosyal medyada ne sekilde yayilmaktadir?”
sorusunun cevaplanmasini saglamistir.

Arastirmada elde edilen bulgular, dezenformasyonun belli iddialar {izerinde
yogunlastigini da gostermektedir. Ozellikle Filistinlileri sahte igerikler {iret-
mekle suclayan Israil destekgileri, bir yandan da diinya capinda Filistin halki-
na destek icin yapilan gosterilere katilan kisileri seytanlastirmakta ve bu gos-
terilerin itibarin1 sarsmak igin dezenformasyona basvurmaktadir. Hamas'in
yontemleriyle ilgili yanlis iddialar da benzer amaca hizmet etmektedir. Tim
bu iddialar, Filistin’i desteklemenin siddeti mesrulastirmay1 amaglayan bir
eylem olduguna dair kiiresel bir kamuoyu olusturmay1 hedeflemektedir.

Israil'in Gazze saldirilar1 sirasinda medyada kullanilan dezenformasyon
tekniklerini ve yayilan yanls iddialar1 ele alan bu calisma, sahip oldugu
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siirliliklar nedeniyle belli bir perspektife sahiptir. Diger yandan gelecekte
yapilacak calismalarda farkli haber dogrulama platformlarmin hem ilgili ta-
rih araliginda hem de farkli donemlerde dogruladig igeriklerin incelenme-
si, konuya dair farkl bir bakis acis1 gelistirilmesine katki sunacaktir. Ayrica
ozellikle son donemde gelisen yapay zeka araglarinin sosyal medyadaki de-
zenformasyonu yaymakta ve engellemekte oynadig: roliin tartisilmasi, ge-
lecekte dezenformasyonun tespiti ve yayiliminin énlenmesi konusunda yol
gosterici olabilir.

Cikar Catismasi Beyam1
Makale yazar1 herhangi bir ¢ikar catismasi olmadigini beyan et-
mistir.
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Bu calisma, yapay zeka teknolojilerinin dezenformasyon kampanyalarinda kullanimin: ele alarak
dijital ortamda ortaya ¢ikan yeni tehditleri anlamay1 amaglamaktadir. Yapay zekanin hizl gelisimi
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Abstract

This study aims to understand the new threats emerging in the digital environment by examining the
use of artificial intelligence (AI) technologies in disinformation campaigns. The rapid development of
Aland its extensive data processing capabilities have increased the speed and impact of disinformation,
rendering societal structures and democratic processes more vulnerable. The study investigates
disinformation strategies within the context of A, exploring its role in manipulating information and
constructing false realities. Theoretically, the contribution of Al to the disinformation environment
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analysis method. Specifically, an OpenAl report serves as a case study, examining Al-supported
disinformation campaigns conducted by countries such as Russia, China, Iran, and Israel. The
findings highlight the adverse effects of these countries' disinformation campaigns on global security
and diplomacy. This study contributes to understanding the societal impacts of disinformation and
aims to support efforts to develop solutions to this issue.
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1. Giris

Yapay zeka, ilk kez 1956 yilinda Dartmouth Konferansi’'nda giindeme gelmis
(Lungarella vd., 2007) ve biz farkina varmadan uzun yillar boyunca pek ¢ok
alanda yasamimizin 6nemli bir pargasi olarak etkisini siirdiirmiistiir. Dijital
alanda kullanilan harita gelistirmelerinden mobil uygulamalardaki onerilere
kadar yapay zeka; cogu zaman varligini fark etmedigimiz ama hayatimiz
kolaylagtiran, daha verimli olmasmi saglayan ve bunu verilerimizi kulla-
narak gerceklestiren kritik bir teknolojidir. Genel kullanima sunulan yapay
zeka platformlarinin hayatimiza girmesiyle birlikte, bu teknoloji yeni bir asa-
maya taginmistir. Internete ulagabilen herkesin kullanabildigi, toplumsal ta-
bana hizla yayilan yapay zeka, bilgiye erisim bi¢cimimizi koklii bir sekilde do-
niistiirmeye baglamigstir. Yapay zekanin gelisim hizi ve 6grenme kapasitesi,
mevcut teknolojik paradigmanin smirlarii zorlayarak insan tahayytiliiniin
Otesine gegmektedir. Bu teknolojinin, stirekli olarak trilyonlarca veri noktasi-
n1 isleyip kendini giincelleyebilme yetenegi, yalnizca bilgi iiretim siireglerini
doniistiirmekle kalmayip toplumsal, ekonomik ve entelektiiel yapilarda da
koklii degisimlere yol agma potansiyelini tasimaktadir. Ozellikle yapay zeka-
nin 6grenme algoritmalar1 ve sinir aglar1 veriyle etkilesim kurdukca daha
rafine hale gelerek gelecekteki kesiflerin ve uygulamalarin 6ngoriilemez hiz
ve derinlikte ilerlemesine neden olmaktadir. Bu durum, sadece teknik bir ba-
saridan Ote, bilginin dogas1 ve kullanimi {izerine derin bir felsefi sorgulama
ihtiyacini da beraberinde getirmektedir. Yapay zeka, 6zellestirilmis stiper bil-
gisayarlarda saniyeler i¢inde trilyonlarca islem yaparak, 6grendigi her yeni
veriyle sinir aglarini yeniden sekillendirip kendini siirekli giincellemektedir.
Bu hiz, Moore Yasasi'nin (Pennekamp vd., 2019) 6ngordiigii teknolojik ilerle-
meyi golgede birakacak seviyededir.

Yapay zeka, giindelik yasamdan ileri teknolojilere kadar hayatimizin pek
¢ok alaninda katkilar saglamakla birlikte, ayn1 zamanda toplumsal yapilari
tahrip etme ve {ilkeleri kaosa siiriikleme potansiyeline sahip olan dezenfor-
masyonun etkisini giiglendiren bir unsur olarak karsimiza ¢gikar. Yapay zeka-
nin dezenformasyon ortamina girisi, yanlis bilgilerin benzeri goriilmemis bir
kesinlikle ve olgekte olusturulmasini ve yayilmasmi miimkiin kilmaktadir.
Yapay zeka ile desteklenen dezenformasyon kampanyalari, sadece bireyler
arasinda degil, uluslararas1 platformlarda da ciddi krizler olusturabilmek-
tedir. Dezenformasyonun dijital ekosistemdeki etkisi, yapay zekanin hizl
ve genis capli igerik {iretme kapasitesi ve sahte gerceklikler insa etme gii-
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ciiyle birlestiginde, toplumsal yapinin kirilganligini artirmakta, demokratik
stirecleri daha savunmasiz hale getirmektedir. Bu da toplumsal dinamikleri
etkileme potansiyelini ytikseltirken, ayn1 zamanda dezenformasyonu tespit
etme potansiyelini daha karmasik bir hale getirmektedir (Karinshak ve Jin,
2023). Ayrica, yapay zeka teknolojilerinin yayginlagsmasiyla birlikte; kisisel
mahremiyetin ihlali, algoritmik 6n yargilar, otomasyon kaynakl is giicii ka-
yiplar1 ve toplumsal dejenerasyonu derinlestiren bilgi asimetrisi gibi birgok
problem icinden ¢ikilmaz bir hale gelmektedir. Sosyal medya ve diger dijital
platformlarda yapay zeka ile iiretilen bilginin 1s1k hizinda yayilmasi, dezen-
formasyonun erigimini ve etkisini artirmaktadir. Dezenformasyondaki bu
hiz politika yapicilar ve kiiresel kamuoyu i¢in kritik bir sorundur (Wardle ve
Derakhshan, 2017).

Calismamiz, literatiirde yer alan dezenformasyon stratejilerini inceleyerek
yapay zeka teknolojileri ile iiretilen dezenformasyon yontemlerini anlamaya
yonelik kapsamli bir analiz sunmay1 hedeflemektedir. Bu baglamda once-
likle, yapay zeka teknolojilerinin dezenformasyon kampanyalarinda kullani-
mini ele alan bilimsel literatiir kapsamli bir sekilde incelenmistir. Calismada
mevcut calismalarin incelenmesi ile sonug ve bulgularin sistematik, seffaf
ve yeniden iiretilebilecek sekilde sentezlenerek ortaya konmasinda etkili bir
arastirma metodolojisi olarak kabul edilen sistematik literatiir taramas1 me-
todolojisinden yararlanilmistir (Y1ldiz 2022). Kullanilan elektronik materyal
“Yapay Zeka ve Gizli Niifuz Operasyonlar1: Son Trendler” isimli OpenAl ra-
poru (Nimmo, 2024) dokiiman analizi yontemi ile incelenmistir. Bu analiz
yontemi anlamli bilgiler elde etmek icin yazili materyallerin sistematik ola-
rak incelenmesini igeren nitel bir arastirma yontemidir. Kitaplari, raporlari,
mektuplar: ve elektronik dosyalar1 icerebilen belgeleri anlamak, yorumlamak
ve i¢gortiler elde etmek i¢in kullanilir (Kiral, 2020). OpenAl raporunda Rus-
ya, Cin, Iran ve Israil'in dezenformasyon kampanyalari analiz edilmektedir.
Rusya'nin “Bad Grammar” ve “Doppelganger” operasyonlari, Cin’in “Spa-
mouflage” kampanyasi, fran’in Uluslararasi Sanal Medya Birligi (IUVM) gi-
rigimi ve Israil’in “Zero Zeno” operasyonlari detaylandirilmaktadir (Nimmo,
2024). Bu rapor, yapay zeka destekli dezenformasyonun kiiresel giivenlik ve
diplomasi tizerinde olusturacagi olumsuz etkileri gdzler 6niine sermesi aci-
sindan kritik bir onemdedir. Calismada, bu kampanyalar hem stratejik yon-
temler hem de uluslararas: giivenlik acisindan etkileri baglaminda dokiiman
analizi yontemiyle degerlendirilmeye calisilmistir. Literatiir taramasi, dezen-
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formasyon stratejilerinin teorik cercevesini sunarken dokiiman analizi vaka
bazli verilerle arastirmay1 desteklemistir.

2. Dijital Cagda Dezenformasyon Bigimleri

Dezenformasyon, bir izleyiciyi aldatma veya etkileme niyetiyle kasitli ola-
rak yanlis, yaniltic1 veya manipiile edilmis bilgilerin yayilmasidir. Yanlis bil-
gi paylasiminda hata yapilmasi veya kasitsiz bilgi paylasilmas1 anlamindan
farkli olarak, dezenformasyon belirli stratejik hedeflere ulasmak icin kasith
olarak olusturulur. Bu hedefler, kamuoyunu etkilemeyi, bireyleri veya kuru-
luslari itibarsizlastirmayi, siyasi varliklar: istikrarsizlastirmay: veya toplum-
sal boliinmeler olusturmay igerebilir (Wardle ve Derakhshan, 2017). Tarihsel
olarak, dezenformasyon cesitli baglamlarda, 6zellikle savas zamani propa-
gandalarinda, siyasi karalama kampanyalarinda ve ideolojik ¢atismalarda
kullanilmigtir (Hayden, 2024). Ancak dijital medyanin ortaya c¢ikmasi ve
cevrim ici platformlarin ¢ogalmasi, dezenformasyonun ulasimini ve etkisini
onemli 6l¢lide genisletmis, onu psikolojik ve bilgi savasi igin giiclii bir arag
haline getirmistir (Warin, 2024).

Sosyal medya, bilginin yayilma hizinda devrimsel bir etki olusturarak igeri-
gin hizli ve yaygin olarak paylasilmasina olanak saglayan bir yapiya sahiptir.
Etkilesim odakli algoritmalar tarafindan yonlendirilen bu ortam, genellikle
sansasyonel ve yanlis igerige dncelik vererek ve dezenformasyonun yayilma-
sin1 siddetlendirmektedir (Balcioglu ve Dogan, 2023). Dezenformasyon kam-
panyalarinda kullanilan teknikler, dijital teknolojideki ilerlemelerle birlikte
onemli 6l¢iide dontismiis, daha karmasik ve ¢ok yonlii hale gelmistir. Bu tek-
nikler, etkinliklerini ve erisimlerini en {ist diizeye ¢ikarmak igin birden faz-
la strateji kullanan, genellikle i¢ ice gegmis yontemlerdir. Dezenformasyon
stratejileri genellikle dort temel kategoriye ayrilir: Sizdirma, yalan sdyleme,
tohumlama ve karalama (Arce, 2024). Sizdirma, genellikle gizli bilgilerin ka-
muoyuna ulagsmasi amaciyla yayilmasini igerir. Bu strateji, bilgilerin dogru-
luguna dair bir stiphe uyandirsa da ¢ogunlukla gergek bilgilerin bir karigimi
olabilir ve hedef kitle {izerinde giivenilirlik kazanmay1 amaglar (Zannettou
vd., 2019). Yalan soyleme stratejisi, 6zellikle sosyal medya platformlar: ve ge-
leneksel medya araciligiyla yayilan yalan haberler ile toplumlar: kutuplastir-
mak icin kullanilir (Vosoughi, Roy ve Aral, 2018). Tohumlama ve Karalama
stratejileri ise dezenformasyonun daha yaygin ve etkili yontemlerindendir.
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Tohumlama, yanhs bilgilerin kiiglik, goriinliste 6nemsiz parcalar halinde
yayilmas: ve zamanla kitlelerin bilingaltina yerlesmesini amaglar (Jing vd.,
2023). Bu strateji, 6zellikle internet trolleri ve bot aglar1 araciligiyla ytiriitiiliir.
Karalama ise hedef kisilere ya da kurumlara yonelik saldirgan ve yaniltici
bilgilerin yayilmasidir ve 6zellikle siyasi liderler ya da kamuoyu 6niindeki
kisiler tizerinde biiytik etkiye sahiptir. Karalama kampanyalar1 genellikle di-
jital platformlar araciligiyla yiiriitiilerek hedefin itibarin1 zedelemeyi ve ka-
muoyunda giiven kaybina yol agmay1 hedefler (Howard ve Bradshaw, 2018).

Si1zdirma, yalan soyleme, tohumlama ve karalama gibi dezenformasyon yon-
temleri; aldatic1 reklamlar, siyasal propaganda, tahrif edilmis fotograflar,
sahte belgeler, sahte haritalar, internet dolandiriciliklari, sahte web siteleri
ve manipiile edilmis Wikipedia maddeleri (Fallis, 2014) ile yeniden bigim-
lenmistir. Genellikle yanlis ve gercek bilgilerin bir karisim1 olan sahte haber-
ler, okuyucularin kafasini karistirmak igin hazirlanir ve tik tuzag (Clickbait)
bagliklar genellikle gercegin feda edilmesi pahasina dikkat ¢cekmek ve trafigi
artirmak igin kullanilir (Giachanou vd., 2022). Bozulmus igerik, hibrit hesap-
lar, kimlige biiriinme, web tugaylar1 ve hicivli haberleri icerir ve hepsi izle-
yicileri yaniltmak igin biligsel gtivenlik agiklarindan ve sosyal dinamiklerden
yararlanir (Caled ve Silva, 2022). Kétii diizenlenmis sosyal medya ortamlari,
dezenformasyonun hizla yayilmasini kolaylastirir. Bu platformlar genellikle
yanlis bilgilerin yayilmasin1 onlemek igin gerekli kontrollerden yoksundur
(Rubin, 2019). Dogrulama yanlilig1 gibi bilissel 6n yargilari, bireyleri dezen-
formasyonu gercek olarak kabul etmeye daha duyarli hale getirir. Bireyler
inanglariyla uyumlu icerigi paylastikca dijital platformlarin algoritmalari bu
igerigi giiclendirir ve dogrulama yanliligini sosyal aglarda daha da saglam-
lastirir. Bu, yarltici anlatilarin ilgi ¢ektigi ve hizla yayildig: bir yanki odasi
etkisi olusturur (Caled ve Silva, 2022). Internet erisiminin yayginlig1 ve sosyal
medya platformlarinin hizla biiyiimesi, dezenformasyon kampanyalarinin
benzeri goriilmemis bir erisim ve etki kazanmasina olanak saglamistir. Bilgi
yayiliminin genellikle editoryal denetime ve profesyonel dogrulama siireg-
lerine tabi oldugu geleneksel medyanin aksine, dijital platformlar, genellikle
hicbir denetim veya dogrulama olmaksizin sahte anlatilarin hizla yayilabile-
cegi biiyiik olglide diizenlenmemis bir alan saglar (Vosoughi, Roy ve Aral,
2018). Sosyal medyada algoritma tabanli igerik teslim sistemleri genellikle
sansasyonel, tartismal1 veya duygusal agidan ytiklii bilgileri onceliklendirir
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(McLoughlin ve Brady, 2024). Sosyal medyanin algoritmik yapisi, yapay zeka-
nin gergekligi carpitan ve anlamasi son derece gii¢ olan dezenformatik veri
iiretme kapasitesiyle birlestiginde, toplumun bilgi ekosistemi igin ciddi bir
tehdit olusturmaktadir. Yapay zeka teknolojileri, yaniltic1 icerik olusturmak
ve halkin algisin1 manipiile etmek igin algoritmalardan yararlanarak dezen-
formasyonun olusturulmasini ve yayilmasini benzeri goriilmemis 6lceklerde
kolaylastirir (Cybenko ve Cybenko, 2018). Dezenformasyon, bilgi diizensiz-
ligi (information disorder) gercevesinde incelenen {i¢ ana kategoriden biridir
(Wardle ve Derakhshan, 2017). Bu cergeveye gore bilgi diizensizligi; dezen-
formasyon, mezenformasyon ve malenformasyon olarak tige ayrilmaktadir.
Dezenformasyon, kasith olarak yanlis bilgi iiretilmesi ve yayilmasi anlamina
gelirken mezenformasyon, yanls bilgilerin farkinda olunmadan ve kasitsiz
bir sekilde paylasilmasini ifade eder (Kandel, 2020). Buna karsin malenfor-
masyon, dogru bilgilerin baglamindan koparilip manipiile edilerek zarar
verme amaciyla kullanilmasidir (Omoregie, 2021). Ornegin, 6zel bilgilerin
ifsa edilmesi veya dogru bir haberin yanlis bir alg1 olusturacak sekilde ¢arpi-
tilmasi, malenformasyona ornek gosterilebilir. Bu tig bilgi diizensizligi tiirt,
toplum {izerinde farkl etkiler olusturur ve demokratik siireglere zarar vere-
bilir. Yapay zeka teknolojileri ise bu diizensizlikleri daha karmasik hale ge-
tirebilir. Ozellikle, yapay zeka destekli algoritmalar, dezenformasyonu daha
inandiric1 bir hale getirerek mezenformasyon gibi yayilma riskini artirabilir.

3. Yapay Zeka Destekli Dezenformasyon Kampanyalar1

Yapay zeka, insan beyninin karmasik yapisina benzer sekilde hareket eden,
bir sonuca varma siire¢lerinde makinenin kullanilmasin1 saglayan; belirli al-
goritmalarla bir insanin yapabilecegi cesitli islevleri taklit etmek tizerine ku-
rulu bir sistemdir (Turgal ve Kiiciikerdogan, 2023). Yapay zeka teknolojileri,
ozellikle Dogal Dil Isleme (NLP), makine 6grenimi algoritmalar1 ve Generati-
ve Adversarial Networks (GAN - Cekismeli Uretici Aglar) gibi gelismis yon-
temlerle dezenformasyonu yeni bir boyuta tasimistir. Bu teknolojiler, dijital
bilgi ortaminda yeni tehditler olusturarak, daha hedefli, verimli ve biiyiik 6l-
¢ekli dezenformasyon operasyonlar1 igin zemin hazirlamaktadir. Yapay zeka
destekli dezenformasyon kampanyalari, politik mesajlarin kisisellestirilmesi
ve kitle segmentasyonu gibi stratejilerle, toplumsal ve siyasi stirecleri mani-
piile etmek igin kullanilmaktadir (Islas, Gutiérrez ve Arribas, 2024). Ozellikle
belirli bir egitim verileri kiimesinden daha 6zgtin yeni veriler tiretmek igin iki
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sinir agin1 birbirleriyle rekabet edecek sekilde egiten GAN'lar, sosyal medya
platformlarinda dagitilabilen son derece gercekgi ve yaniltici igerikler iiret-
mekte, boylece propagandacilarin gercek zamanli manipiilasyon yapmasina
olanak tanimaktadir (Na vd., 2024). Dezenformasyon olusturmada Dogal Dil
Isleme (NLP) ve makine ogreniminin kullanilmasi, 6zellikle insan benzeri
metin {iretebilen biiyiik dil modellerinin (LLM'ler) ortaya ¢ikmasiyla artan
bir endise kaynagidir. Bu teknolojiler, dezenformasyonu benzeri goriilmemis
bir 6lgekte {iretme ve yayma potansiyeline sahiptir, bu da bilgi biitiinligi
ve toplumsal giiven ic¢in 6nemli zorluklar ortaya ¢ikarabilir. ChatGPT gibi
LLM'ler, dezenformasyon amaciyla silahlandirilabilecek ilgi ¢ekici, baglama
duyarli igerik olusturma yetenegini gostermistir. Bu modeller metin, goriin-
tii, ses ve video tiretebilir ve bu da onlar1 yanls bilgileri yaymak igin ¢ok
yonlii araglar haline getirebilir (Barman, Guo ve Conlan, 2024).

Yapay zeka, dezenformasyon kampanyalarinda yalnizca yanlis bilgilerin
olusturulmas: ve yayilmasinda degil, ayn1 zamanda deepfake gibi basl basi-
na kamuoyunu manipiile etme potansiyeli ile de kilit bir rol oynamaktadir.
Yapay zeka teknolojileri, insan yazisini taklit eden sentetik metninler olus-
turarak bireylerin gercek ve sahte haberleri ayirt etmesini zorlastirir. Bu ye-
tenek, ozellikle dis politika gibi hassas alanlarda kamuoyunu etkilemek icin
kotii niyetli aktorler tarafindan kullanilmaktadir (Kreps, McCain ve Brunda-
ge, 2020).

Dezenformasyon kampanyalar1 hakkindaki literatiir incelendiginde; deepfa-
ke (Derin Sahte), botlar (Sahte Hesaplar), astroturfing (Yapay Taban Hareke-
ti), bad grammar (Kotii Dil Bilgisi - Yanltici Dil Kullanimi), doppelganger
(kiz Kimlik - Cift Karakter Olusturma), spamouflage (Spam Kamuflaji) ve
zero zeno (Higlik Etkisi) gibi kampanyalarinin 6n plana ¢iktig1 goriilmektedir
(Arce, 2024; Bontridder ve Poullet, 2021; Ferrara vd., 2016; Fraga-Lamas ve
Fernandez-Carames, 2020; Garcia Serrano, Romero-Rodriguez ve Hernando
Gomez, 2019; Weber ve Neumann, 2021). Bu stratejilerin yapay zeka tekno-
lojileriyle entegrasyonu, dezenformasyonun etkisini daha sofistike ve genis
kapsamli hale getirmektedir.

Astroturfing, botlar ve deepfake gibi dezenformasyon yontemleri, cesitli
kaynaklarda strateji olarak siniflandirilirken farkli kaynaklarda kampanya
olarak siiflandirilmigtir (Keller vd., 2020; Kovic vd., 2018; Rossetti ve Za-
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man, 2023; Ruffin vd., 2024). Arastirmamiza konu olan OPEN Al raporunda
kampanya olarak siniflandirildigindan bizde kampanya olarak bahsedecegiz
(Nimmo, 2024). Bu yontemler, bilgi manipiilasyonu amaciyla kullanilan spe-
sifik araglar ve tekniklerdir. Hem strateji hem kampanya kategorisine gir-
melerinin sebebi, bu yontemlerin tekil olarak uygulanabilmesi (strateji) ve
daha genis ¢apta bir dezenformasyon kampanyasinin pargasi olabilmeleridir
(Chesney ve Citron, 2018; Ferrara vd., 2016; Garcia Serrano, Romero-Rodri-
guez ve Hernando Gémez, 2019; Keller vd., 2020). Bu 6zelliklerinden dolay1
Astroturfing, botlar ve deepfake konularmi ¢alismamizda kampanyalar bas-
l1ig1 altinda incelenmistir.

3.1. Bad Grammar

Kotii dil bilgisi ve dezenformasyon arasindaki iliski, dilsel ve sosyal baglam-
larda karmasik bir yapiya sahiptir. Dezenformasyonun hedefi, dilsel hatalar
da dahil olmak iizere dili manipiile ederek algilar1 yaniltmak ve yanlis bil-
gilerin yayilmasini saglamaktir. Ozellikle dil bilgisi hatalari, dezenformas-
yona ozglinliik katiyor gibi goriinse de aslinda gercegi gizlemek ve bilgiyi
elestirel bir sekilde degerlendirmeyi zorlastirmak icin kullamilir (Nefedova
ve Samkova, 2019). Standart dil bilgisinden sapmalar bilginin dogruluguna
olan giiveni asindirarak okuyucunun elestirel diistinme yetisini zayiflatabi-
lir (Francis, 2018). Bu durum, ¢ok dilli dezenformasyonlarda da karsimiza
cikar; dil engellerini asan yanhs bilgiler, dil bilgisi hatalariyla daha da car-
pitilarak gergeklerin kontrol edilmesini zorlastirmaktadir (Quelle vd., 2023).
Dezenformasyonda kullanilan dil bilgisi hatalarinin arkasinda derin biligsel
sinirlamalar vardir. Karmasik gramer yapilarinin anlasilmasindaki bilissel s1-
nurlamalar, bu hatalarin kullanildig: stratejilerde, yanhs bilgilerin daha kolay
yayilmasina neden olabilmektedir (Chambers, 2010). Ayrica, kotii dil bilgisi
ile dezenformasyonun kullanilmasi, bilginin giivenilirligini azaltabilir. An-
cak, ayn1 zamanda belirli hedef kitlelerle daha iliskilendirilebilir hale gelebilir
(Clos vd., 2023). Bu nedenle, koétii dil bilgisi iceren dezenformasyon, 6zellikle
sosyal medya platformlarinda genis kitleler {izerinde etkili olabilmektedir.
Rusya’nin sosyal medya platformlar: {izerinden kasith dil bilgisi hatalariyla
dezenformasyon yaymasi buna bir 6rnektir (Nimmo, 2024). Benzer bir ge-
kilde, Israil merkezli Stoic adli siyasi firma da ABD'deki dgrenci protesto-
larin1 antisemitik olarak gostermek amaciyla sahte sosyal medya hesaplar:
tizerinden dezenformasyon yaymis bu operasyonlarda yapay zeka destekli
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dil bilgisi hatalarmi kullanmistir (Jingnan, 2024). Dezenformasyonu tespit
etmek her zaman kolay degildir ciinkii dilsel sapmalar her zaman aldatmak
i¢in yapilmayabilir. Zayif dil bilgisi, baz1 durumlarda yalnizca yazarin dilsel
gecmisini veya biligsel siirlarini yansitabilir. Bu ytizden, dil bilgisi analizi
dezenformasyonun tespitinde faydali olsa da tek basina yeterli degildir ve
diger yontemlerle desteklenmelidir (Mosleh, Cole ve Rand, 2024). Uretici Al
teknolojileri, dezenformasyonu yaymak icin se¢im siireglerinde giderek daha
fazla kullanilmaktadir. Bu teknolojiler daha ikna edici ve dil bilgisi agisindan
dogru igerik olusturabilir ve halkin yanls bilgileri mesru kaynaklardan ayirt
etmesini zorlastirir (Ustinovich, 2024). Yapay zeka tarafindan olusturulan
icerigin karmasikligina ragmen bazi dilsel ipuglar1 hala dezenformasyonun
gostergesi olarak hizmet edebilir. Ornegin, 2019 Hong Kong protestolari bag-
laminda, potansiyel dezenformasyon kampanyalarini belirlemek icin ¢evrim
i¢i yorumlardaki metinsel 6zellikler kullanildi. Bu ipuglari, her zaman kesin
olmasa da devam eden dezenformasyon ¢abalarinin durumsal olarak indeks-
lenmesine yardimci olur (Deschrijver, 2024).

3.2. Doppelganger

Doppelganger, genellikle dezenformasyonu yaymak amaciyla tek bir varli-
gin ¢ok sayida takma isimli kimlik kullanarak genis capta destek veya fikir
birligi yanilsamasi olusturma ¢abasi olarak tanimlanabilir (Pennekamp vd.,
2019). Doppelganger stratejisi, dezenformasyon kampanyalarinda kimlik
manipiilasyonunu kullanarak kamuoyunu yaniltma amaciyla tasarlanmis
karmasik bir tekniktir. Bu yontem, takma isimli hesaplarin tek bir varlik ta-
rafindan yonetildigi ve sahte bir destek ya da fikir birligi olusturuldugu bir
senaryo olusturmay1 amaclar. Doppelganger stratejisi aktorlerin mesajlarin
gliclendirmelerine ve yanlis bir fikir birligi veya mesruiyet duygusu olus-
turmalarina olanak tanir (Martin, 1982). Doppelganger bilgi biitiinliigtinti
zayiflatir ve demokratik siirecler icin ciddi tehditler olusturur (Pennekamp
vd., 2019). Doppelganger operasyonlari, yapay zekanin gergege piksel dii-
zeyinde yakin sonuglar {ireten yapisiyla birlikte, tespiti oldukca zor olan bir
hal almistir. Ciinkii bu sahte kimlikler, verilerin anonimlestirilmesi ve plat-
formlarda ¢ok sayida sahte hesapla olusturulan igeriklerin kolayca yayilma-
styla daha karmasik hale gelir. Ancak, stilometrik analiz gibi teknikler, dilsel
ozelliklerin izini siirerek ve yazim tarzlarindaki benzerlikleri analiz ederek
bu tiir dezenformasyon yontemlerinden korunmak icin kullanabilir goriin-
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mektedir (Pennekamp vd., 2019). Dezenformasyon yontemi olarak doppel-
ganger’1 uygulamalarindan ilk dikkat ¢eken Cin’in Hong Kong protestolar1
sirasinda gerceklestirdigi uygulamalardir. Burada sahte sosyal medya hesap-
lar1 ile protestocular itibarsizlastirmaya galisilmis, Cin yanlis1 sahte hesap-
lar, protestocular hakkinda yanlis bilgi yayarak uluslararasi kamuoyunda
olumsuz bir alg1 amaclanmistir (Howard ve Bradshaw, 2018). Rusya mer-
kezli bir Doppelganger dezenformasyon kampanyas: da dikkat ¢ekicidir. Bu
operasyonun, mesru medya ve hiikimet sitelerinin kopyalarmi olusturup
sahte iceriklerle Ukrayna karsit1 ve Rusya yanlis1 propagandasi yaptig1 iddia
edilmektedir (EEAS, 2024). 2016 ABD baskanlik se¢cimlerinde Rusya merkezli
gruplar, sahte sosyal medya hesaplar1 aracilifiyla ayni stratejiyi kullanirlar.
Ozellikle Facebook ve X (Twitter) platformlarinda sahte kimliklerle yonetilen
hesaplar, siyasi igerik iireterek ABD halkini yaniltici bilgilerle etkileyerek se-
¢im siirecine miidahale etmeye calismislardir (Howard ve Bradshaw, 2018).

3.3. Spamouflage

Spamouflage, toplu hesap olusturma ve diisiik kaliteli, yiiksek hacimli icerik
tiretimi de dahil olmak tizere spam igeren tekniklerin kullanilmasiyla karak-
terize edilir. Bu islem, bagimsiz arastirmacilar tarafindan defalarca ortaya
cikarilarak gesitli platformlarda icerik denetlemesi tizerindeki etkisini vur-
gulanmistir (Francois ve Douek, 2021). Spamouflage stratejisi, dezenformas-
yonun genis ¢apta yayilmasini saglamak i¢in spam benzeri taktiklerin de-
zenformasyon igerikleriyle entegre edilmesini ifade eder. Bu strateji, 6zellikle
dezenformasyon kampanyalarmin goriiniirliigiinii artirmak ve yanls bilgile-
rin kokenini gizlemek amaciyla kullanilir. Spamouflage, yanhs bilgi yayilimi-
nin kaynagini gizleyerek dezenformasyonun tespit edilmesini zorlastirir ve
kitleler tizerinde giiglii bir etki olusturabilir (Aboutayeb, 2023). Spamouflage
kampanyasi, sahte sosyal medya hesaplar1 ve botlar araciligiyla igeriklerin
hizlica yayilmasimni saglar. Bu dezenformasyon kampanyasi, 6zellikle Red-
dit, Telegram ve YouTube gibi platformlarda kullanilan bir dezenformasyon
yontemidir (Dias, Lopes ve Borges, 2024). Sahte icerikler, karakter diizeyinde
sinir aglar1 ve transfer 6grenimi teknikleri ile iiretilir ve spam benzeri dag-
tim taktikleri ile desteklenir. Ornegin, Cinli aktdrler bu stratejiyi kullanarak
Ingilizce, Japonca ve Korece igerikler {iretmis ve cesitli sosyal medya plat-
formlarinda yaymustir (Dias, Lopes ve Borges, 2024). Ozellikle sosyal medya
platformlarmin daginik yapisi, bu tiir dezenformasyon kampanyalar1 igin
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verimli bir zemin saglar. Spamouflage, bu kaosu artirarak yanls bilgilerin
daha genis kitlelere yayilmasini saglar (Renedo, Farpon ve Garcia, 2023).
Spamouflage stratejisi, 6zellikle Cin’in Bat1 kamuoyunu etkileme amaciyla
gerceklestirdigi dezenformasyon kampanyalarinda dikkat ¢ekmistir. Cin-
li aktorler, spam benzeri teknikleri kullanarak Bati karsit1 igerikler tiretmis
ve bu igerikleri sosyal medya platformlarinda genis kitlelere yaymistir. Bu
strateji, ABD ve Avrupa’da siyasi siiregleri manipiile etmek amaciyla sikca
kullanilmstir (Arce, 2024). Ayrica, fran’in da benzer sekilde dezenformasyon
kampanyalarmni yonettigi ve ABD karsiti igerikler tirettigi bilinmektedir (In-
nes, 2020). Ozellikle sosyal medya platformlarinda yaygin olarak kullanilan
bu strateji, demokratik siiregleri ve kamuoyunu manipiile etme kapasitesine
sahiptir. Tespit ve karsi koyma stratejileri ise genellikle sinir aglar1 ve transfer
ogrenimi gibi ileri diizey yapay zeka tekniklerine dayalidir (Dhamani vd.,
2019).

3.4. Zero Zeno

Israil merkezli Stoic sirketi tarafindan yiiriitiilen, OpenAl ve Meta tarafin-
dan tespit edilen yapay zeka destekli dezenformasyon kampanyasidir. Ope-
nAI'nin bu dezenformasyon kampanyasini "Zero Zeno" olarak adlandirir.
Bu isimlendirme ilging bir felsefi baglantiya isaret etmektedir. Zenon, Antik
Yunan'da Stoacilik felsefesinin kurucusu olarak bilinir. Stoacilik, mantik, etik
ve doga felsefesi {izerine odaklanan bir diistince okuludur (Mansfeld, 1978).
"Zero Zeno" ismi, muhtemelen kampanyanin etik dis1 dogasina ve Stoacilik
felsefesinin etik prensipleriyle olan geliskisine bir gonderme olabilir. Ayrica,
"zero" (sifir) kelimesi, kampanyanin gercek olmayan, yapay dogasini vurgu-
layabilir. Bu isimlendirme, dezenformasyon kampanyalarinin etik boyutlari-
na dikkat cekmeyi amacladig1 diistiniilmektedir.

Zero Zeno kampanyasi, modern dezenformasyon tekniklerinin gelismis bir
ornegini tegkil etmektedir. Israil merkezli Stoic sirketi tarafindan yiiriitiilen
bu operasyon, yapay zeka teknolojilerini kullanarak gesitli sosyal ve politik
konularda kamuoyunu etkilemeyi amaglamistir (OpenAl, 2024). Kampanya,
ozellikle OpenAI'nin dil modellerini kullanarak metin igerigi tiretmis ve Ge-
nerative Adversarial Networks (GAN) teknolojisinden faydalanarak sahte
profil fotograflar olusturmustur. Stoic, Zero Zeno operasyonu kapsaminda
urettigi icerikleri yaymak igin Facebook, Instagram, X (eski adiyla Twitter),
YouTube ve Telegram gibi cesitli sosyal medya platformlarini kullanmigtir
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(Yang, 2024). Kampanyanin hedef kitleleri arasinda Filistin-Israil catismast
baglaminda, Hamas karsiti ve Israil yanlis1 goriisleri benimseyenler, Hindis-
tan segimleri gibi spesifik politik olaylarla ilgilenenler ve farkh tilkelerdeki
yerel vatandaglar, Yahudi 6grenciler ve Afrikali Amerikalilar bulunmaktadir
(Yang, 2024). OpenAl'nin raporundan bir giin sonra, Meta da STOIC sirketi-
nin yiiriittiigli Zero Zeno kampanyas: hakkinda bir rapor yayinlamis ve bir
dizi onlem aldigimi agiklamistir. Meta bu kampanyanin Vietnam'dan satin
alinmus takipgi ve begeniler kullanarak etkilesimini artirmaya calistigini da
tespit etmistir. Meta'nin Adversarial Threat Report'unda (Franklin vd., 2024)
belirtildigine gore; 510 Facebook hesabs, 11 sayfa, 1 grup ve 32 Instagram he-
sabinin silinmis, Stoic sirketinin Meta platformlarindan yasaklanmis, Stoic'e,
Meta politikalarini ihlal eden faaliyetlerini derhal durdurmasi igin bir "cea-
se-and-desist" (dur ve vazge¢) mektubu gonderilmistir.

Zero Zeno kampanyasi, diger bilinen dezenformasyon kampanyalariyla kar-
silastirldiginda bazi1 benzerlikleri ve farkliliklar1 ortaya koymaktadir. Orne-
gin, 2016 ABD baskanlik segimleri sirasinda Rus Internet Arastirma Ajansi
(IRA) tarafindan yiiriitiilen kampanya ile baz1 benzerlikler gostermektedir.
Her iki kampanya da sosyal medya platformlarin1 yogun sekilde kullanmis
ve hedef kitleleri manipiile etmeye ¢alismistir (Mueller, 2019). Ancak, Zero
Zeno kampanyasi, yapay zeka teknolojilerinin yogun kullanimiyla 6ne ¢ik-
maktadir. Bu, kampanyanin daha hizli ve genis 6lcekte igerik {iretmesine ola-
nak saglamistir. Ayrica, GAN teknolojisinin kullanimi, sahte profillerin daha
inandirict olmasini saglamistir. Zero Zeno kampanyasi, yapay zeka destekli
dezenformasyon kampanyalarmin potansiyel tehlikelerini ve karmagsikligin
gozler oniine sermektedir.

3.5. Deepfake

Yapay zeka baglaminda dezenformasyon agisindan en kritik konulardan biri
deepfake teknolojileridir. Deepfake, yapay zeka kullanilarak tamamen sahte
ancak son derece gercekgi video ve ses igerikleri {iretmek i¢in kullanilmasidir.
Bu teknolojiler, gercek insanlarin hi¢ yapmadiklar: seyleri soyledikleri veya
yaptiklari gibi goriinen videolar iiretebilir ve boylece son derece ikna edici ve
ciiriitiilmesi zor sahte gorsel kanitlar olusturabilir (Chesney ve Citron, 2018).
Deepfake’ler, politikadan ekonomiye, sosyal medyadan kisisel mahremiyete
kadar genis bir yelpazede dezenformasyon araci olarak kullanilir. Bu neden-
le, deepfake teknolojisi, dijital dezenformasyonun psikolojik ve sosyal etkile-
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rini derinlestirirken, ayn1 zamanda halkin bilgiye olan giivenini sarsar.

Deepfake teknolojisi, hibrit savas stratejilerinin bir parcasi olarak kullanil-
makta ve dezenformasyon kampanyalarimi giiclendirmek amaciyla sahte
medya igerikleri iiretmektedir. Ozellikle politik ve toplumsal olaylarda deep-
fake kullanilarak toplumu yonlendirme ve yanlis bilgiyi yayma amaci giidiil-
mektedir. Bu igerikler, sosyal medya platformlar1 araciligiyla hizla yayilir ve
genis kitleler tarafindan gercekmis gibi algilanabilir (Havlik, 2023). Deepfa-
ke’lerin sosyal medya iizerindeki etkileri, dezenformasyonun yayilmasini ko-
laylastirmakla kalmaz, ayn1 zamanda kamuoyunu derinden etkileyen sahte
haberlerin ve bilgilerin olusmasina neden olur. Bu baglamda deepfake hem
siyasi hem de ekonomik hedeflere ulasmak igin giiclii bir ara¢ haline gelir.
Ozellikle secim siireglerinde kullamilan deepfake videolari, politik liderlerin
sahte konusmalarimni tireterek halki yaniltmay1 hedefledigi tespit edilmistir.
2020 ABD bagkanlik secimlerinde deepfake'ler, politikacilarin itibarmni sars-
mak ve se¢cim sonuglarini etkilemek amaciyla kullamilmistir (Starbird, DiRes-
ta ve DeButts, 2023). Yalnizca siyasi alan1 degil, ekonomik alan1 da etkileyen
bu teknolojiler kullanilarak sahte CEO konusmalar: iiretilmis ve bu durum
piyasalarda dalgalanmalara yol agmistir (Montasari, 2024). Deepfake ayni za-
manda bireylerin 6zel hayatlarini hedef alarak mahremiyet ihlallerine neden
olabilir (R. Kumar vd., 2024). Bu teknoloji, toplumsal boliinmeleri derinlesti-
rir ve halk arasinda yanlis anlatilarin yayilmasina yol agar. Sahte igeriklerin,
ozellikle politik siire¢lerde toplumu manipiile etme potansiyeli, toplumsal
¢ikarimlarin ne kadar genis olabilecegini gostermektedir (Shoaib vd., 2023).

Deepfake teknolojisinin dijital dezenformasyon alanindaki etkilerini azalt-
mak igin cesitli stratejiler gelistirilmistir. Bu stratejiler arasinda gelismis Al
tabanli tespit algoritmalari, blockchain teknolojileri ve dijital okuryazarlk
programlar: yer alir. Bu teknolojiler, deepfake igeriklerinin dogrulanmasin
saglamak ve yanlis bilgilerin yayilmasini engellemek amaciyla kritik bir rol
oynar (R. Kumar vd., 2024). Deepfake algilamadaki son gelismeler, gercek ve
sahte video gdmmeleri arasindaki 6zellik alan1 mesafesini artiran metrik 6g-
renmeden yararlanmaktadir. Ozellikle iiglii bir ag mimarisi kullanan bu yak-
lasim, sosyal medya platformlarinda yaygin olan yiiksek sikistirma senaryo-
larinda bile deepfake'leri siiflandirmada ytiksek etkinlik gosterir. Yontem,
Celeb-DF veri setinde %99,2'lik son teknoloji bir AUC puani ve yiiksek oran-
da sikistirilmis bir Noral Doku veri setinde %90,71 dogruluk elde etmistir (A.
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Kumar, Bhavsar ve Verma, 2020). Bagka bir yenilik¢i yontem, deepfake video-
larda dogru bir sekilde kopyalanmasi zor olan insan g6z kirpma modellerini
analiz etmeyi igerir. Bu biyometrik 6zellik, gercek ve sentetik medya arasin-
da ayrim yaparak video igerigindeki anormallikleri tanimlamaya yardimci
olur (V. Baravkar vd., 2023). Olgek—Degi§meyen Ozellik Déntistimii (SIFT)
ozelliklerinin deepfake analizinde kullanim1 da arastirilmistir. SIFT anahtar
noktalari, duragan goriintiilerdeki veya video kliplerdeki gorsel bilgileri ana-
liz ederek derin sahteleri belirlemede degerli olabilir (Dordevic, Milivojevic
ve Gavrovska, 2019). Ayn1 zamanda Deepfake arastirmasinin bibliyometrik
analizi; deepfake'lerin egilimleri, uygulamalar1 ve zorluklar1 hakkinda derin-
lemesine tespitler saglayarak gelecekteki arastirmalar icin degerli rehberlik
sunabilir (Garg ve Gill, 2024).

3.6. Astroturfing

Diger bir sofistike dezenformasyon teknigi ise astroturfing’dir. Astroturfing,
bagimsiz goriinen ancak aslinda sirketler veya siyasi kuruluslar tarafindan
desteklenen sahte taban orgiitleri veya kampanyalar1 olusturmayi igerir.
BBu orgiitler, gercek sosyal hareketleri taklit ederek kamuoyunu etkilemeyi
amaglar (Cho vd., 2011). Bu teknikte, genellikle sahte sosyal medya hesaplari,
ticretli aktorler veya influencer’lar kullanilarak kamuoyunda bir fikir birligi-
ne varildig1 ya da genis bir destek saglandig algis1 olusturulur. Bu dezenfor-
masyon stratejisi, insanlarin benzer goriislii olduklar: insanlara ve topluluk
temelli hareketlere duydugu giiveni kotiiye kullanarak, onlar1 yanhs bilgi sii-
recine dahil eder. 2016 ABD baskanlik secimlerinde de benzer stratejiler kul-
lanilmis ve belirli politik adaylarin lehine sahte sosyal medya kampanyalar1
ylriitiilerek kamuoyunun algis1 manipiile edilmistir (Keller vd., 2020). Ast-
roturfing siirecinde, sahte sosyal medya hesaplari, sahte yorumlar ve icerik-
ler kullanilarak halk arasinda yaygin bir destek izlenimi olusturulur (Chan,
2024; Zerback ve Topfl, 2022). Astroturfing’in en tehlikeli yonlerinden biri,
insanlarin ¢ogunluk goriisiine uyma egiliminden yararlanarak dezenformas-
yonu hizla yaymasidir. Ozellikle, bu uygulama uluslararas: siyasi arenada,
propaganda ve yabanci miidahaleler icin tehlikeli bir arag olabilir (Keller vd.,
2020; Zerback ve Topfl, 2022). Astroturfing'in karmasik yapisi, onu tespit et-
meyi zorlastirmaktadir. Sosyal medya platformlarinda, 6zellikle koordineli
davranislar gizlemek igin kitle kaynak kullanimi ve anonim hesaplar gibi
yontemler yaygindir. Bu tiir sahtekarliklar: tespit etmek icin algoritmik ¢o-
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ziimler gelistirirken, bu ¢oziimler genellikle astroturfing'in kokenini tama-
men ortaya ¢ikarmakta yetersiz kalmaktadir (Wu ve Liu, 2017).

3.7. Botlar

Yapay zeka destekli botlar ve otomatik sistemler, dijital cagda ortaya ¢ikan
bagka bir dezenformasyon bicimini temsil eder. Botlar, insan davranigini tak-
lit edecek sekilde programlanmistir ve sosyal medyada icerik paylasma ve
yayimnlama yetenekleri, insan yeteneklerinin ¢ok 6tesindedir. Bu sekilde, yay-
gin bir fikir birligi veya muhalefet yanilsamasi olusturabilir, trend konular:
manipiile edebilir ve belirli demografik gruplari hedefleyen dezenformas-
yonlarla etkileyebilir (Ferrara vd., 2016). Sosyal botlar, dijital dezenformas-
yonun yayilmasinda 6nemli bir arag haline gelmistir. Bu otomatik program-
lar, 6zellikle X (Twitter) gibi sosyal medya platformlarinda dezenformasyon
iceriklerini hizla yayarak kamuoyunu manipiile eder. Botlar, retweet veya
paylasim gibi tekrarlanan gorevleri cok hizh bir sekilde gergeklestirebilir ve
bu sayede dezenformasyonun hizla genis kitlelere ulasmasina olanak tanir.
Ozellikle ABD Bagkani Donald Trump’in gérevden alinmasi sirasinda, sosyal
botlar gorevden alma ile ilgili igeriklerin %31’ini olusturarak dezenformasyo-
nun yayilmasinda énemli bir rol oynamistir (Rossetti ve Zaman, 2023). Sosyal
botlar, kamuoyunu sekillendirmede kritik bir 6neme sahiptir. Botlar, 6zellik-
le yanki odalar: icinde yanlis bilgileri yayarak izole topluluklar tizerindeki
etkilerini artirir. QAnon gibi hareketlerde, dezenformasyonun hizli ve etkili
bir sekilde yayilmasi i¢in bu botlar kullanilmistir. Botlar, ayrica secimler ve
siyasi krizler gibi hassas donemlerde organize dezenformasyon kampanya-
larmin bir pargasi olarak insan hesaplariyla koordineli ¢alisarak dezenfor-
masyonun daha dogal goriinmesini saglar (Woolley 2022). Sosyal botlarin
giderek daha karmasik hale gelmesi, dezenformasyon kampanyalarinda yeni
bir donemin habercisi olmustur. Artik yapay zeka ve insan etkinligiyle bir-
lestirilen “yar1 organik” kampanyalar daha yaygin hale gelmektedir. Ancak,
bu botlarin etkisiyle miicadele etmek icin dijital okuryazarlik ve yapay zeka
tabanli tespit araglar1 gelistirilmistir. Bu c¢abalar, dezenformasyonun yayil-
masini onlemek icin hayati 6nem tasir (Maathuis, Janssens, ve Rahimi 2024).

4. OpenAl Tehdit Istihbarat Raporu Dogrultusunda Yapay Zekay1 Dezen-
formasyon Yaymak i¢in Kullanan Ulkeler
OpenAl tarafindan hazirlanan Tehdit Istihbarat Raporu iilkelerin yapay zeka
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kullanarak gerceklestirdikleri dezenformasyon kampanyalarini ortaya koy-
maktadir (Nimmo, 2024). OpenAl raporuna gore Rusya (iki ag), Cin, Iran
ve Israil'deki ticari bir sirketteki operatdrlerle baglantili kampanyalar ger-
ceklestirmistir. Rusya'dan "Koétii Dil bilgisi" olarak adlandirdigimiz, esas ola-
rak Telegram'da faaliyet gosteren ve Ukrayna, Moldova, Baltik Devletleri ve
ABD'yi hedef alan daha 6nce bildirilmemis bir dezenformasyon kampanyasi
ile Internette Ukrayna hakkinda icerik yayinlayan ve "Doppelganger” olarak
bilinen bir kampanya yiiriitmiislerdir. Cin kendi politikalarmni olumlu olarak
on plana ¢ikarmak ve elestirileri baskilamak icin spamouflage kampanyasi
gerceklestirmistir. Iran ise Iran1 destekleyen ve Israil ile ABD'yi elestiren
web igeriklerini Uluslararas: Sanal Medya Birligi (IUVM) tizerinden yapay
zeka kullanarak gerceklestirmislerdir. Ayn1 dénemde Israil'de Stoic isimli
bir sirket Gazze'de yasanan katliam ve Hindistan'da yapilan secimler {izerin-
de dezenformasyon olusturacak icerikleri yapay zeka kullanarak tiretmistir
(Nimmo, 2024, s. 6).

Rapor, yapay zekanin dezenformasyonun operasyonel kapasitesini artirma
noktasindaki kritik roliinii vurgulamaktadir. Rapor, gizli operasyonlarin
etkililigini degerlendirmek igin bir “Breakout Scale” (Etkililik Olgegi) sun-
mustur. Bu Olgekte operasyonlar, 1’den 6’ya kadar siralanmis ancak hicbir
operasyon 2'nin iizerine ¢tkamamuistir. Rapordaki bu bulgu, yapay zekanin
igerik {iretme kapasitesini 6nemli Ol¢iide artirsa da bu igeriklerin toplumsal
diizeyde anlamli bir etkilesim olusturmakta basarisiz oldugudur (Nimmo,
2024, s. 6). Bir yapay zeka platformunun, yapay zeka kullanilarak dezenfor-
masyon kampanyasi yiiriitiilmesi konusunda yayinladigi raporda smirl etki
iddiasi ironik ve tarafli ancak anlasilir bulunabilir.

Rapora gore Bad Grammar ve Zero Zeno, modellerimizi daha sonra Teleg-
ram, X, Instagram ve diger sitelerde yaymlanan biiyiik miktarlarda kisa
yorumlar olusturmak i¢in kullanilmistir. IUVM adina hareket eden kisiler,
ingilizce ve Fransizca daha uzun makaleler olusturmak ve diizeltmek icin
OpenAl dil modelini kullanmislardir. Spamouflage ve Doppelganger kam-
panyalarinda, ChatGPT hem nitelik hem de nicelik agisindan kullanilmis;
dil bilgisi hatalarin diizeltilmis ve ayni zamanda gesitli dillerde diizinelerce
kisa yorum olusturulmustur (Nimmo, 2024, s. 7). Raporda sahte etkilesim
(fake engangament) icin yapay zeka platformunun kullanildig1 aktarilmak-
tadir. Zero Zeno kampanyasinda, Instagram ve X'te Gazze konusu basta ol-

TRT

Akagggg ISSN 21499446 | Cilt 10 | Say1 23 | Ocak 2025 | Dezenformasyon



Yapay Zeka ve Dezenformasyon: OpenAl Raporu Dogrultusunda
Kiiresel Dezenformasyon Kampanyalarinin Analizi 225

mak tizere belirli temalar hakkinda kisa metinler yayimlanmistir. Bu metinler
modeller (ChatGPT) kullanilarak olusturulmustur. Bu platformlardaki bagka
bir hesap grubu daha sonra yine bu islem tarafindan olusturulan yorumlar-
la yanit vermistir (Nimmo, 2024, ss. 7, 31-33). Benzer sekilde, Spamouflage
kampanyasi yapay zeka destegi ile kullanilmig, X'e Cinli muhalif Cai Xia'y1
elestiren kisa yorumlar yaymlanmistir. Bunlar bir ilk gonderi ve bir dizi yanit
seklindedir (Nimmo, 2024, s. 25). Her Konusmadaki yorumlar, ChatGPT kul-
lanilarak yapay olusturulmustur. Rapora gore ¢ok sayida sosyal medya gon-
derisinin, 6zellikle de Cince gonderilerin duygularii 6zetlemek ve analiz
etmek i¢in yapay zeka kullanilmistir. Analizler sonrasi ortaya ¢ikan sonuglar
dogrultusunda web sitesi etiketleri olusturmak i¢in yapay zeka kullanildig:
belirlenmistir (Nimmo, 2024, ss. 8-9).

4.1. Rusya: Bad Grammar ve Doppelganger Kampanyasi

Rapora gore Bad Grammar kampanyasi, kimligi belirsiz bir Rus tehdit ak-
torti/aktorleri tarafindan ytritiilmistiir. Aktor/aktorler, Ukrayna, Amerika
Birlesik Devletleri ve Baltik Devletleri gibi cesitli {ilkeleri hedef alarak 6zel-
likle Telegram tizerinden politik yorumlar yayinlanmistir. Operasyon, dil bil-
gisi hatalariyla dolu Ingilizce kullanilmastyla karakterize edilmistir. Bu yolla
politik tartismalar: kiskirtmak veya kafa karisikligi olusturmak amaciyla ye-
rel aktivistler veya yorumcular gibi goriinme ¢abasi olarak yorumlanmistir
(Nimmo, 2024, s. 16). Kampanya aktorleri Ingilizce ve Rusga olmak iizere dii-
siik kaliteli ve hacimli igerik tiretmek icin yapay zeka araglarini kullanir. Bu
igerik, politik huzursuzluk ekme veya kamuoyunu manipiile etme amaciyla
cesitli Telegram kanallarinda sistematik olarak dagitilmistir. Rapora gore iz-
leyici etkilesiminde sinirl basari elde edildi. Igerik, yolsuzluk, savas ve ulusal
politika gibi politik acidan yiiklii temalar etrafinda sekillenmistir. Kullanict
etkilesimi veya tartisma olusturma olasilig: yiiksek hassas konulara odaklan-
ma stratejik bir tercih olarak gosterilir. Etkilesimin diisiik olmasi, izleyicilerin
igerigin yapay veya manipiile edilmis dogasini ayirt edebildigini veya basitce
kullanicilarin perspektifleri ve ilgi alanlariyla ortiismedigini gostermektedir
(Nimmo, 2024, s. 17).

Doppelganger Dezenformasyon Kampanyasi, goklu hesap kiimeleri kullani-
larak daha sofistike bir sekilde ytirtitiilmiistiir. Icerik, cesitli dijital platform-
lar arasinda, 6zellikle 9GAG ve X'te yayinlanmustir. Temelde Ukrayna karsiti
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iceriklerin tiretildigi bu dezenformasyon kampanyasinda yapay zeka ile tire-
tilen icerik manuel olarak olusturulan, memler ve yorumlarla harmanlanan
¢ok yonlii bir yaklasim sergilenmistir. Bu strateji, icerigin inandiriciigini ve
farkli sosyal medya manzaralarinda etkilesimini artirmay1 amaglar. Kampan-
ya belirgin bir sekilde Ukrayna karsit1 Rusya yanlis1 duygular yiikseltmeyi
amaclamistir. Bu hem metin hem de yaniltic1 veya baglamsal olarak manipii-
le edilmis medya araciligiyla gergeklestirildi. "Kotii Dil bilgisi" kampanyasi
gibi, Doppelganger kampanyasi da 6nemli bir etkilesim veya etki elde ede-
memistir. Rapora gore bot tarafindan yonlendirilen yorumlar ve begeniler
sik sik gercek kullanicilar tarafindan ifsa edilmesi kampanyanin giivenilirligi
azaltmistir (Nimmo, 2024, ss. 17-22).

4.2. Cin: “Spamouflage” Kampanyasi

Rapora gore Cin'den kaynaklanan Spamouflage Kampanyasy; kiiresel izleyi-
cileri, 6zellikle Cin diasporasini ve Cin hiikimetinin elestirmenlerini hedef
almistir (Nimmo, 2024, s. 23). Operasyon sofistike bir sekilde ytiriitiildii, ice-
rik birden fazla dilde ve platformda yapay zeka kullanilarak tiretilmistir. Cin
kolluk kuvvetleriyle iligkili aktorlere atfedilen "Spamouflage" operasyonun-
da Cince, Ingilizce, Japonca ve Korece Bat1 karsit1 igerikler iireterek bunlar
sosyal medya platformlarinda ve blog sitelerinde hizla yaymistir. Operasyon
ayrica, Cin hiikGimetini elestiren sosyal medya gonderilerini 6zetlemek ve
duygu analizlerini yapmak icin de yapay zeka araglarini kullanilmis, boyle-
ce mesajlasma stratejisini gelistirmek hedeflenmistir. Spamouflage stratejisi,
Reddit, Telegram ve YouTube gibi platformlarda etkili olmustur (Nimmo,
2024, s. 25). Spamouflage, cekici icerik tiretmenin yani sira, duyarlilik analizi
ve igerik yonetimi yapmak icin yapay zeka kullanilmistir. Bu kampanya stra-
tejilerine teknik entegrasyonun yiiksek derecesini isaret etmektedir. Igerik,
Cin hiikGimetini 6ven ve kars1 olanlari elestiren, Cin hiikiimeti ve diplomatik
cikarlariyla uyumlu temalar tizerine odaklanmustir. Rapora gore genis kap-
samli erisimine ve yapay zeka araglariin sofistike kullanimina ragmen Spa-
mouflage gercek izleyicilerle etkili bir sekilde etkilesim kurmada basarisiz
olmustur (Nimmo, 2024, ss. 26-27).

4.3. Iran: Uluslararas1 Sanal Medya Birligi (IUVM)

Raporda Uluslararasi Sanal Medya Birligi (IUVM), 2018'den beri a¢ik kaynak
toplulugu tarafindan incelenen iran'a bagli bir kurulus olarak tanimlanmak-
tadir. TUVM, 6zellikle Israil ve ABD karsiti mesajlar olmak iizere, Iran'in jeo-
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politik anlatilarin1 destekleyen igerik tiretimine odaklanmistir (Nimmo, 2024,
s. 28). Bu kampanya, Ingilizce ve Fransizca dahil olmak iizere birden fazla
dilde igerik tiretmek igin yapay zeka araglarini kullanmistir. IUVM, maka-
leler, basliklar ve web sitesi etiketleri olusturarak gesitli platformlarda igerik
yaymlamistir. Bu igerikler genellikle bir giin 6nce hazirlanmis ve IUVM'nin
giincel web sitesi iuvmpress.co iizerinde yaymlanmigstir. Baz1 web site eti-
ketleri, otomasyon belirtileri gostererek veya kotii diizeltmeler igererek ope-
rasyonel sofistikelik eksikliklerini ortaya koymustur. IUVM tarafindan iireti-
len icerik, genellikle ABD ve Israil karsiti olup Filistinlileri, Iran'1 ve "Direnis
Ekseni'ni 6vmektedir. Igerikler, politik propaganda yaninda, ABD ve Israil
gibi iilkeleri hedef alan yanls bilgilerle uluslararas1 kamuoyunu etkilemeyi
amaclamaktadir. IUVM'in ¢evrim igi varligi, sosyal medya platformlarindan
stirekli kaldirilmalar ve FBI tarafindan alan adlarmin ele gegirilmesiyle azal-
mistir. IUVM'nin web sitesi disinda, 23 Mayis 2024 itibariyla TikTok, VKon-
takte ve Odnoklassniki tizerinde IUVM markal1 hesaplar tespit edilmistir; bu
sosyal medya hesaplarinin sirasiyla 10, 76 ve 274 takipgisi bulunmaktadir.
Operasyon, birden fazla platformda faaliyet gostermesine ragmen, herhangi
bir platformda 6nemli bir kitle etkilesimi veya biiylime saglayamamuistir. Bu
durum, ITUVM'nin Kategori 2 operasyon olarak degerlendirilmesine neden
olmustur. Bu baglamda rapora gore dezenformasyon kampanyasinin etkisi-
nin smirh kaldigini gostermektedir (Nimmo, 2024).

4.4. Israil: "Zero Zeno" Kampanyasi

Zero Zeno kampanyasi, Israil merkezli ve genellikle Hamas ve Katar kargi-
t1, Israil yanlisi igerikler iireten bir etki operasyonudur Operasyon, Israil'de
faaliyet gosteren bir siyasi kampanya yOnetim firmasi olan Stoic tarafindan
ylriitiildii. Kampanya, adin1 Stoaci felsefe okulunun kurucusundan alarak
diisiik katilim seviyelerini ironik bir sekilde vurgulamaktadir (Nimmo, 2024,
s. 31). Bu dezenformasyon kampanyasiyla ¢ok dilli igerikler {ireterek genis
bir cografi yelpazede etki olusturmay1 amagladi. Yukarida agiklanan devlet
destekli cabalardan farkli olarak, Zero Zeno belirli jeopolitik anlatilar1 hedef-
leyen, 6rnegin Gazze katliama, Israil sendikalar1 ve Hindistan secimleri gibi
konularda dezenformasyon iireten kiralik bir operasyondu. Kampanya, X,
Facebook, Instagram ve YouTube gibi platformlarda izleyicilerle etkilesimde
bulunmak igin web makaleleri, sosyal medya gonderileri ve kurgusal kisi-
likler olusturmak igin yapay zeka kulland1 (Nimmo, 2024, ss. 32-34). Kam-
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panya, modeli (ChatGPT) kullanarak sosyal medya icin kurgusal kisilikler
ve biyografiler olusturdu ve cesitli sosyal medya yorumlar1 hazirladi. Bu
dezenformasyon kampanyasinda Filistin karsiti, Israil yanlist icerikler iire-
tilmistir. Ayrica, Hindistan segimlerine yonelik icerikler de iiretildi. Icerik,
genellikle giincel siyasi olaylarla ilgiliydi ve bu temalar etrafinda donen bir
dizi kampanya yiiriitiildii. Rapora gore Zero Zeno kampanyasinin etkinligi
smirliydi. Sosyal medya gonderileri genellikle az sayida etkilesim aldi ve ¢o-
gunlukla kendi olusturdugu hesaplardan gelen etkilesimlerdi (Innes, 2020).
Kampanya, gercek kitlelere ulasmakta zorland1 ve ¢ogunlukla gorsel etkile-
simler almadi. Kampanyanin sosyal medya hesaplarindaki etkinligi, genel-
likle daha 6nce kullanilan yapay zeka tiirleriyle olusturulan profil resimlerini
kullandig i¢in taniabiliyordu. Bu profil resimleri, cogu zaman bircok farkl
hesapta kullanilarak etkilesimlerin yapay oldugu izlenimini pekistirdi (Nim-
mo, 2024).

5. Sonug

Bu calismada Rusya, Cin, Iran ve Israil'in dezenformasyon faaliyetleri do-
kiiman analizi yontemi kullanilarak karsilastirilmaktadir. Dokiiman analizi,
yazili ve dijital materyallerin sistematik bir incelemesiyle, bu kampanyalarin
kullandiklar1: yontemler, araglar ve hedefler arasinda ortak desenleri ve 6z-
giin yaklagimlar1 anlamamiza yardimar olur (Yildiz, 2022). Bu yontem, de-
zenformasyonun dinamik dogasini anlamak ve kiiresel bilgi ekosistemi tize-
rindeki etkilerini degerlendirmek icin ideal bir ¢erceve sunmaktadir.

Rusya’nin dezenformasyon kampanyalari, genellikle diistik kaliteli ve hacim-
li icerik {iretimi iizerine yogunlagsmistir. Bad Grammar kampanyasinda, dil
bilgisi hatalariyla dikkat geken Ingilizce metinler, Telegram gibi platformlar-
da yayilarak politik tartismalar1 kigkirtmay ve kafa karisikligi olusturmay:
hedeflemistir. Doppelganger kampanyasinda ise ¢oklu hesap kiimeleri ve ya-
pay zeka ile tiretilen icerikler, memler ve sahte profillerle birlestirilerek Uk-
rayna karsiti mesajlar yayilmistir. Ancak bu kampanyalar, dil hatalarmin ve
bot hesaplarin gergek kullanicilar tarafindan fark edilmesi nedeniyle diisiik
bir etkilesim oranina sahip olmustur. Bu durum, Rusya’nin dezenformasyon
faaliyetlerinde, teknolojik sofistikasyondan ziyade icerik hacmine dayali bir
yaklagim izledigini gostermektedir.

Cin’in dezenformasyon kampanyalari, sofistike teknolojik araglarla dikkat
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cekmektedir. Spamouflage kampanyasi, Bat1 karsit1 ve Cin hiik(imetini 6ven
igeriklerin ¢ok dilli olarak tiretilip Reddit, Telegram ve YouTube gibi plat-
formlarda yayilmasiyla karakterize edildigi gozlenmistir. Cin'in stratejisi,
yalnizca igerik tiretmekle kalmayip ayni zamanda yapay zeka destekli duy-
gu analizi ve mesaj optimizasyonu yoluyla bu igeriklerin etkisini artirmay:
hedefledigi anlasilmaktadir. Bununla birlikte, Cin’in kampanyalariin genis
bir erisime sahip olmasina ragmen izleyicilerle anlamli bir etkilesim saglaya-
mamasi, manipiilasyon niyetinin fark edilmesinden kaynaklanmis olabilir.
Cin’in teknoloji odakli yaklasimi, diger tilkelerle kiyaslandiginda, daha sofis-
tike bir strateji olarak 6ne ¢ikmaktadir.

fran, dezenformasyon faaliyetlerinde Uluslararas1 Sanal Medya Birligi
(IUVM) adli platform iizerinden ¢ok dilli ierikler iireterek Israil ve ABD kar-
sit1 icerikler tiretilmesi gseklinde yiiriitiildigi anlasilmaktadir. IUVMPress
adl1 web sitesi, bu igerikleri cesitli sosyal medya platformlarina yayma islevi
gormiistiir. Iran’in stratejisi, jeopolitik ¢ikarlarini destekleyen bir anlati olus-
turmak icin yapay zeka ile otomatik baslik ve makale iiretimine dayandig1
anlagilmaktadir. Ancak, IUVM tarafindan kullanilan otomatiklestirilmis eti-
ketleme ve iceriklerin diistik kalitesi, kampanyanin profesyonellik eksikligini
ortaya koymustur. Sosyal medya hesaplarimin sinirl erisimi de iran’in dezen-
formasyon faaliyetlerinin etkisini zayiflattig1 goriilmektedir.

Israil'in Zero Zeno kampanyasi, Hamas karsit1 ve Israil yanlis1 mesajlarin
kurgusal kisilikler {izerinden yayildig1 bir dezenformasyon stratejisini temsil
etmektedir. ChatGPT gibi yapay zeka araglar1 kullanilarak olusturulan sah-
te biyografiler ve profiller, sosyal medya platformlarinda etkilesimi ytiiksek
olacak sekilde yayilmasi amaci ile iiretildigi anlasilmaktadir. Ancak, sahte
profillerde ayn1 gorsellerin tekrar kullanilmasi gibi hatalar, manipiilasyonun
fark edilmesine neden olmus ve Israil'in yiiriittiigii dezenformasyon kam-
panyasinin etkisini stnirlamistir.

Ulkelerin dezenformasyon stratejileri arasinda hem benzerlikler hem de be-
lirgin farkliliklar bulunmaktadir. Tiim iilkeler, dezenformasyon kampanya-
larinda yapay zeka teknolojilerini kullanmis ve sosyal medya platformlarini
birincil dagitim kanali olarak tercih etmistir. Ancak, bu kampanyalarin bii-
yiik ¢ogunlugu diistik kullanic1 etkilesim oranlariyla sinirh kalmistir, bu da
izleyicilerin manipiilatif igerikleri kolayca fark edebildigini gostermektedir.
Cin’in teknolojik giicii, Rusya ve fran’mn igerik hacmine dayali yaklagimlarin-
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dan farklilasmaktadir. Ote yandan, Israil'in daha dar bir hedef kitlesi ve spe-
sifik bir mesajla calismasi, onu digerlerinden ayiran bir stratejik tercih olarak
one ¢ikmaktadir.

Dezenformasyon kampanyalari, kiiresel bilgi biitiinliigline ciddi tehditler
olusturmaktadir. Bu faaliyetler, bilgi ekosisteminde giivensizligi artirmak-
ta ve kamusal tartismalar1 manipiile etmektedir. Yapay zeka sistemlerinin
kompleks calisma bigimi ele alindiginda tek bir ¢6ziim 6nerisinden ziyade
¢ok yonlii ve biitiinciil bir yapilanmaya ihtiya¢ duyuldugunu séylemek yan-
lis olmayacaktir (Giil Unlii ve Kiigiiksabanoglu, 2023). Bu dogrultuda hiikd-
metler, teknoloji sirketleri ve sivil toplum arasindaki igbirlik¢i ¢abalar, de-
zenformasyona karsi direngli bir savunma olusturma adina énemli adimlar
olabilir. Ancak, yapay zeka teknolojilerinin hizl1 déniistimii ve dezenformas-
yonun kiiresel dogasi, kars1 onlemlerde siirekli adaptasyon ve yenilik ge-
rektirdigi de goz ardi edilmemesi gereken onemli bir konudur. Gelecekteki
aragtirmalarin; tespit teknolojilerinin saglamligini artirmaya, uluslararasi is
birligini gelistirmeye, medya okuryazarlig: egitimlerini yayginlastirmaya ve
dezenformasyonla miicadelede yapay zeka kullaniminin ¢ok boyutlu olarak
ele almaya odaklanmasi yerinde olacaktir.

Cikar Catismasi Beyanm1
Makale yazar1 herhangi bir ¢ikar catismasi olmadigini beyan et-
mistir.
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Oz

Bu ¢alismada, yeni medyanin saglk iletisimindeki yeri ve énemi diisiiniilerek saglik haberlerinde
etik ve dezenformasyon sorunsali iizerinden bir saglik haberinin sdylem analizinin yapilmasi
amaglanmistir. Bireyin ve toplumun saghk veya saglhkla ilgili konularda bilgilendirilmesi,
bilinglendirilmesi ve farkindalik olusturulmasinda yeni medyanin etkisi ve katkisi oldugu
bilinmektedir. Ancak zaman zaman saglik haberlerinde, etik dis1 séylemler de goriilmektedir. Yeni
medyada enformasyon akis1 kontrol dis1 ve hizh oldugu igin etik ilkelerin gz ard1 edilmesi nedeniyle
enformasyon-dezenformasyon karmasasi da ortaya ¢ikmaktadir. Bu durum, saglik haberlerinde etik
ve dezenformasyon sorunsalinin énemini gostermektedir. Zira saglik haberlerindeki dezenformasyon
ve etik ihlalleri ciddi sorunlara ve sonuglara yol agabilmektedir. Bu minvalden yola ¢ikarak 27
Haziran 2024 tarihinde bir¢ok internet haber medyasinda yer alan bir saglik haberi aragtirma konusu
olarak secilmistir. Saglik portali olmasi ve saglik profesyonelleri tarafindan takip edilmesi nedeniyle
Personel Saglik Net sayfas: 6rnekleminde calismaya dahil edilen, "Skandal: Aile saghgi merkezinde
oliileri muayene eden doktor!" baghg ile olumsuz bir saglik haberi olarak yanki uyandiran haber,
nitel aragtirma tiirlerinden van Dijk’in elestirel sdylem analizi yontemiyle incelenmistir. S6z konusu
haberde, etik yénden ihlallerin ve enformasyon kadar dezenformasyon icerikli séylemlerin yer aldig1,
abartili, yaniltic, yargilayic ve itibarsizlastirmaya yonelik bir sdylem dili kullanildig1 gortilmiistir.
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Abstract

This study aims to analyze the discourse of a health news article regarding the ethics and
disinformation problem in health news, considering the position and significance of the new media
in health communication. It has been acknowledged that new media influences and contributes to
informing individuals and society about health and health-related issues and raising awareness.
Nevertheless, unethical discourses are occasionally spotted in health news. Since the information flow
in new media is rapid and uncontrolled, the ethical principles usually get disregarded, resulting in
information and disinformation problems. This issue indicates the significance of discussions around
ethics and disinformation, as the disinformation and ethical violations in health news may result in
serious problems and outcomes. Based on this argument, a health news article dated 27 June 2024 and
published on several online news websites and health websites was selected as the research subject.
The article was titled "Skandal: Aile sagligi merkezinde 6liileri muayene eden doktor!" (Scandal: The
doctor examines the deceased at the family health center!) and caused a major reaction as it was
unpleasant health news. The article was particularly selected because it was published on Personel
Saglik Net, a health portal followed by many health professionals, and types of qualitative research
was analyzed via van Dijk's critical discourse analysis method. The article proved to contain ethical
violations, discourses of disinformation as much as information, and to use hyperbolic, misleading,
judging, and discrediting discourse.
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1. Giris

Teknolojik gelismelerin ve internet kullaniminin yayginlasmas: ile birlikte
haber iletim siirecinde yeni bir ortam olusmustur. Sadece haber iireten kisiler
degil ayn1 zamanda bu yeni olusan ortamda ortaya ¢itkan sosyal medya uy-
gulamalarini kullanan insanlar da bu siirece dahil olmustur. Bununla birlikte
yeni medya ortamlarinda yeni etik sorunlar ortaya ¢ikarak bu alanda tartis-
malara yol agmistir. Ozellikle yeni medya kullanan toplumun, bilgilerin ve
goriintiilerin internette nasil kullanilmas: gerektigi konusunda yeteri kadar
bilgiye sahip olmadiklar1 goriilmektedir. Dolayisiyla yeni medya ortamlarin-
da yayilan haberleri kimin ne igin tirettigi ve paylastig1 belli olmadigindan
yeni medyada yasanan etik sorunlar giindeme gelmektedir (Erdogan, 2013,
s. 255). Basinun tiirettigi haberlerin yani sira toplumun genelinin tirettigi ya da
paylastig1 haberler de etik acisindan 6nem tagimaktadir. Yeni medya ortam-
lar1 hem basin hem de tiim insanlarin kolaylikla erisebilecegi ve kullanabile-
cegi platformlardir (Vardal, 2015, s. 96).

Saglikla ilgili konularda da hem geleneksel kitle iletisim araglar1 hem de yeni
medya ortamlar1 halkin bilgilendirilmesini saglamak igin siklikla kullanil-
maktadir. Saglik iletisimi cergevesinde ele alinan konular ¢evrenin insan sag-
l1ig1 tizerindeki etkilerine dayanmaktadir. Toplumsal saglik farkindaligina
dikkat cekmek ve toplumu ilgilendiren konularda cesitli iletisim yontemleri-
nin kullanilmasi, insanlarin bilinglenmesi agisindan énem tagimaktadir. Gii-
niimiizde degisen iletisim anlayis1 saglikla ilgili haberlerin de medya ortam-
lar1 tizerinden daha hizli ve etkili yayilmasini saglamaktadir (Dinler, 2020, ss.
120-121). Nitekim saglik iletisiminin ana konusu bireyin ve toplumun saghk
konusunda bilinglenmesi, saglhigin korumasi ve gelistirilmesidir. Medyanin
saglik iletisiminde kullanilmasz ise basili veya dijital medya platformlarindan
saglikla ilgili konularin hedef kitleye iletilmesi ile olmaktadir. Hangi medya
tiirtiniin daha etkili oldugu konusunda da farkli durumsal yaklasimlar bu-
lunmaktadir (Hiiliir, 2016, ss. 159-160).

Ozellikle hem basin hem de toplum, saglik haberlerini magazinlestirerek sun-
maktadir. Saglik alaninda gergeklesen ticarilesmenin etkisiyle hem ilag tav-
siyesi hem de tedavi Onerileri verilmektedir. Bunlar reklam ve tiriin tanitimi
ad1 altinda yapilmaktadir. Medya kuruluslari, saglik haberciligi konusunda
uzman olmayan muhabirlere kulaktan dolma bilgilerle haber yaptirmakta ve
medya ortamlarina bu haberler sunulmaktadir. Bu paylagimlar: goren insan-

TRT

Akagggg ISSN 21499446 | Cilt 10 | Say1 23 | Ocak 2025 | Dezenformasyon



Etik ve Dezenformasyon Yoniiyle Bir Saglik Haberinin Séylem Analizi 247

lar, doktora gitmeye gerek duymaksizin haberlere inanarak verilen bilgilere
gore hareket etmektedir. Bununla da kalmay1p sunulan saglik haberlerindeki
tedavi yontemlerine inananlar hem ailelerine hem de ¢evrelerine bu sekilde
saglikla ilgili dezenformasyon yaymaktadir. Boylece insanlar icin biricik ve
en kiymetli olan sagliklar1 tehlike altina girmektedir. Dolayisiyla yeni medya
ortamlarindaki saglik haberlerinde etik kurallara dikkat edilmesi ve dezen-
formasyonun dnlenmesi énem tasimaktadir (Taylan ve Unal, 2017, s. 28).

Guntimiizde, neredeyse her giin saglik kurumlari, saghk calisanlar1 veya
hastalarla ilgili saglik haberleri medyada sunulmaktadir. Sosyal medya mec-
ralarinda ve yeni medya internet ortamlarinda ise saglik haberleri daha hizli
yayilmakta ve yaymlanmaktadir. Toplumun biiyiik bir kesimi sosyal medya
ve internet sayfalarinda yer alan haberlerin etkisine ve yonlendirmesine ma-
ruz kalabilmektedir. Bu nedenle saglik haberlerinin haber degeri, hastalar ve
saglik calisanlari i¢in 6nem tasimaktadir. Haber yazilmadan ve medya or-
tamlarina servis edilmeden 6nce konu dikkatli bir sekilde aragtirilmalidir.
Dogrulugu kesin olmayan haberler yazilirken iki kez diisiiniilmelidir. Ote
yandan haberin okuyucuda yol agabilecegi etki goz oniine alinmali ve habere
konu olan kisileri itibarsizlastirmaya yonelik yanhs ve eksik bilgiler veril-
memelidir. Toplumun saghk egitiminde énemli bir rol oynayan ve giice sa-
hip olan medya; toplumu bilgilendirme, farkindalik olusturma, yonlendirme
gibi islevleri yerine getirirken objektiflik, tarafsizlik, zarar vermeme gibi etik
ilkelere gore haber yapma sorumlulugunda olmalidir. Insanlar olumsuz ha-
berlere olumlu haberlere gore daha ¢ok ilgi duymaktadir. Bu durum bu tarz
haberlerin okunma sayisini da etkilemektedir. Merak, endise gibi duygu du-
rumlari, bireylerin olumsuz haberlere karsi daha ¢ok ilgi duymasina yol ag-
maktadir. Olumsuz haberler sansasyonel ve dramatik olay ve konular1 igere-
bilir ve hedef kitle okuyucunun dikkatini cekmek icin de ilgi ¢ekici baghklar
ve gorsellerle desteklenebilir. Saglikla ilgili haberlerde de olumlu ve olumsuz
ug noktadaki abartili haberler, dogal olarak okuyucunun dikkatini daha ¢ok
cekmektedir. Saglikla ilgili olumsuz ve kotii haberler genellikle daha hizl ya-
yilmakta ve giindemde yer almaktadir. Medya ortamlarinda bir saglik konu-
sunun ya da haberinin skandal olarak servis edilmesi de haberi sansasyonel
yapmaktadir. Diger taraftan saglik haberlerinde giindem olusturma, reyting,
ticari kaygs, tiklanma ve benzeri gerekgelerle yapilan haberler tam arastirilip
incelenmeden yapildiginda enformasyon kadar dezenformasyonun yayilma-
sina ve dolayisiyla bilgi kirliligi, yanls bilgi, eksik bilgi ve kisisel haklara za-
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rar verme ve etik ihlalleri gibi durumlara yol agmaktadir (Yiiksel vd., 2015).

Yeni medya ortamlarinda yayinlanan saglik haberlerine bu gerceveden bakil-
diginda internette saglik haberciligi alaninda yayin yapan ve sosyal medya
platformlarinda yer alan, Personel Saghk Net sayfasinda, 27 Haziran 2024
tarihinde "Skandal: Aile saglig1 merkezinde oOliileri muayene eden doktor!"
basligi ile yayimlanan saglik haberi, olumsuz ve dikkat ¢ekici bir haber olarak
goriilerek etik ve dezenformasyon yoniinden incelenmek amaciyla ¢alisma
konusu olarak segilmistir.

Calismada ilk olarak alan yazindaki etik, yeni medya ve saglk iletisimi pers-
pektifinden saglik haberlerinde dezenformasyon konusuna deginilmis daha
sonra Ornek saglik haberinin etik cercevesi, enformasyon kadar dezenfor-
masyon boyutu ve yeni medyada bir saglik haberlerinin nasil sunuldugu,
bagka bir deyisle soylem yonii, van Dijk’in elestirel soylem analizi yontemiy-
le incelenmistir.

2. Etik ve Medya

Etik, Latince kokenli bir sozciiktiir ve “ethicus” sozciigltinden gelmektedir.
Oz Tiirkgede tére bilim anlamina gelen etik: Yararli yararsiz, iyi ve kétii, dog-
ru yanlis kavramlarini incelemektedir. Ahlak ve etik sozciigii es anlamlidir.
Ahlak sozctigii ise Arapga kokenlidir. Toplumlarin davrarns kurallari, yasa-
lari, tabular1 ahlak kavramini kapsamaktadir. Etik ise insanlarin davranisla-
rin1, ahlaki yargilarini incelemektedir. Ayni1 zamanda etik insanlarin davra-
niglarinin arkasinda gizlenen sebepleri ve tutumlar: da incelemektedir (Geng,
1998, s. 358).

Ahlak ve etik es anlamli gibi algilansa da bu iki kavramin anlami arasin-
da farklilik vardir. Etik ve ahlakin aym1 anlama gelmedigine dair tartisma-
lar yapilarak bu iki kavram arasindaki fark agiklanmaya calisilmistir. Ah-
lak kavrami, toplumlarin genel olarak standartlarini belirlemektedir. Fakat
etik kavrami daha kiiciik ve dzel standartlar icin kullanilmaktadir. Ornegin,
toplumdaki birtakim gruplar, meslekler, kurumlar ve meslek orgiitleri icin
kullanilabilmektedir. Gazetecilik etigi, tip etigi, spor etigi gibi kullanimlar
bulunmaktadir. Ahlak ise toplumlarin davranislarimi sekillendirmektedir.
Toplumda ahlak cergevesinde belirlenen normlar dogrultusunda meslek ve
yapilanmalarin etik davranislar: belirlenmektedir (Cavus, 2010, ss. 6-7).
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Toplumsal ve bireysel dayanaklar ahlak ve etik kavramlari ile i¢ igedir. Ahlak
ve etik degerler toplumlari etkilemektedir. Ozellikle bu degerler insanlarin
kiltiirlerine, yasam tarzlarina, sosyal ve ekonomik 6zelliklerine, gegmisleri-
ne ve inaniglarina sekil vermektedir. Toplum boylelikle belirledikleri etik ve
ahlaki degerlere gore yasamlarin stirdiirmektedir. Bu kavramlarin evrensel
ve nesnel olup olmadig1 konusu ise tartisilmaktadir. Toplumlar hicbir cikar
gozetmeksizin etik ve ahlak kurallarina uyar ve bu durum evrensellikle acik-
lanmaktadir. Nesnellik konusu ise bireylerin kendi ¢ikarlarin1 gzetmeden
ahlak ve etik kurallar1 benimsemeleri ve ona gore yasamalar1 durumu ola-
rak aciklanmaktadir. Ozetle bu kavramlarm hem herkes icin gecerli olma-
st hem de bireysellikten uzak olmasi gerekmektedir (Yilmaz, 2009, s. 133).
Rekabet, is birligi, yararci, evrensel ve goreceli goriisler insanlarin etik ve
ahlaki davranislari tizerinden degerlendirilmektedir. Birlikte yasayabilmek,
calisabilmek, is ortaminda etik ve ahlaki olan davranislar1 ve hususlari belir-
lemek igin iletisim etiginden yardim alinmaktadir. Toplumlarin kendileriyle
ve cevrelerindeki insanlarla nasil iliski kurdugunu iletisim etigi arastirmak-
tadir. Ozellikle haber ajanslarinda, gazetelerde, radyolarda, televizyon kuru-
luslarinda, internet ortaminda calisanlarin yani iletisim alaniyla ilgili gérev
alan kisilerin meslek etigini kapsayan kavram iletisim etigidir. Herhangi bir
anlagsmazlikta, sorunlarin giderilmesinde iletisim etigine basvurulmaktadir.
Bu gibi durumlarda ortak anlasma yolunun bireyin basarisini olumlu yonde
etkiledigi goriilmiistiir. Aslinda bu bireysel basarinin arkasinda toplumsal
basari, birlik ve beraberlik yatmaktadir (Giilstinler, 2010, s. 161).

Toplumu olusturan bireylerin giindelik yasamlarin bir pargasi olan medyanin
bir yaymn politikas1 bulunmaktadir. Bu yaymn politikas1 ve ideolojik yaklasi-
mina gore sahip olduklar1 bir ahlak anlayisi ve etik ilkeleri vardir. Medyanin
ahlak anlayisi bazen toplumun ahlak anlayisiyla Ortiisiir bazen de catisabilir.
Bu catisma, medya ile toplum arasindaki tartismalara neden olarak giindeme
de gelebilmektedir. Hangi tarafin ahlak anlayisinin dogru oldugu ya da han-
gi ahlak kurallarina uyulmasi gerektigi de tartisma konusu olabilmektedir
(Cereci, 2003, s. 48).

Haberlesmenin etik temelinde, iletisim alaninda uyulmas: gereken ve top-
lum tarafindan benimsenen degerler bulunmaktadir. Bagkasmin 6zel alani-
na girmek, dedikodu yapmak, insanlarin arkasindan yalan yanlis bir sekilde
konusmak, kap1 dinlemek gibi eylemlere doniismiis durumlarin yaptirimlar:
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toplum tarafindan verilmektedir (Karababa, 2011, s. 3). Iletisim etigi agisin-
dan 6nemli alanlar olan radyo ve televizyon yayinciliginda ¢ok fazla etik so-
run bulunmaktadir. Calisanlar1 mesai disinda uzun saatler ¢alistirip parala-
rinin verilmemesi, sigorta 6denmemesi, maaslarin zamaninda yatirilmamasi
gibi etik sorunlarla karsilasilmaktadir. Bunlarin yani sira insanlara haber, ya-
risma programlari, eglence adi altinda diizenlenen programlarin, halka iste-
digini veriyoruz diye sunulmasi, insanlara asagilik duygusu hissettirilmesi,
yabanci kiiltiirlerin yticeltilmesi ve yayinlanan reklamlarla insanlarin ihtiyaci
olmayan {irtinlere kars1 gercekten ihtiyac1 varmis gibi sunum yapilmasi etik
sorunlar arasinda yer almaktadir (Erdogan, 2007, ss. 3-4).

Ahlak ve etik kavrami hayatimizin her alaninda karsimiza ¢ikmaktadir. Son
yillarda gorsel ve isitsel yayin organlarinda da etik ve ahlak sozciigii birlikte
anilmaya baslanmistir. Medyadaki yasanan degisim ve gelisimler basin etigi
ad1 altinda incelenmis ve bu durum da tartismalara sebep olmustur (Geng,
1998, s. 359). Basin, kamu hayat: ve yapilan isler hakkinda bilgi vermektedir.
Dolayisiyla basin insanlarin ulasamadig bilgilere ulasmalarini, farkli ortam,
kurum ve gruplarla etkilesim igerisine girmelerini saglamaktadir (Vural,
1999, s. 30).

Kullanim alaninin genis olmas1 hem basini hem de basin etigini insanlar icin
onemli hale getirmistir. Clinkii basin etigi 6zgiirliigii korumak ve siirdiirmek
icin gereken mesleksel bir uygulama olarak goriilmektedir. Bu baglamda
basmin kamuoyu olusturma, bilgilendirme, egitme, haber verme, dinleme,
siyasal anlamda insanlarla iletisim kurma, elestirme, eglendirme, diger {il-
kelerle iletisim saglama gibi gorevleri goz oniine alindiginda basin etiginin
Oonemi ortaya ¢ikmaktadir. Basin ¢alisanlarinin mesleklerini yaparken uyma-
st gereken kurallar bulunmaktadir. Bu kurallarin yasal olarak hiikiimliiliik-
leri yoktur. Fakat belirlenen kurallarin mesleki anlamda engelleyici unsur-
larmin olmamasi da gerekmektedir (Ozgen, 1998, s. 62). Medyanin uymasi
gereken birtakim etik kurallar1 vardir. Bu kurallar evrenseldir ve her {iilke
bu kurallara uymak zorundadir. Etik kodlara uyulup uyulmadiginin kont-
roltinti saglayan iki kurum vardir. Bu kurumlar ombudsmanlik ve mesleki
orgiitlerdir. Mesleki orgiitler etik kodlarin1 kendileri belirlemekte ve kabul
etmektedirler. Medya kuruluslar1 gorevleri hakkinda her tiirlii bilgiyi bilmek
ve egitimlerini tamamlamis olmak zorundadir. Meslegini icra eden bir kisi,
gorevini amacina uygun bir sekilde yapmals, is ile ilgili herhangi bir durum-
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da ne yapacagina mantik cercevesi icerisinde karar verebilmelidir. Bu gorev-
ler yerine getirilmedigi zaman etik ilkelere bagvurulmaktadir (Giilstinler,
2010, s. 162). Medya etigi, meslek kuruluslarinca belirlenmis birtakim ilke ve
kurallar1 kapsamaktadir. Diiriistliik ve ahlaki yaklasim anlayisinin Stesinde
topluma karsi etik ¢cergevede medya yayinlariin diizenlenmesi ve sunulma-
st ayn1 zamanda medyanin sosyal islevleri arasindadir (Bertrand, 2004, s. 10).

Medya, topluma sunacag1 haber ve bilgiyi hazirlarken her seyden 6nce, zo-
runlu olarak anayasa ve yasalardaki kurallar1 dikkate almal1 ve yasalarin ge-
regini yerine getirmelidir. Aksi takdirde yasalarin ¢ignenmesi beraberinde
birtakim sorunlari da getirmektedir. Bu nedenle resmi kurumlar yasalara uy-
mak adina onlemlerini alarak medya icin denetim kurumlar1 olusturmakta-
dir. Medya ¢alisanlari igin yasalardan sonra dikkate alman ve uyulan ikincil
kurallar medya kurumunun genel yayin politikasidir. Yayin politikast ayni
zamanda medya Orgiitiiniin kimligini, hayat goriisiinii, amagclarini yansitan
diizenlemelerdir (Cereci, 2003, s. 32).

Medya galisanlari, islerini yaparken birtakim problemlerle ve ikilemlerle kar-
silasmaktadir. Ornegin, “Bir gazeteci, gazetede suclularin ya da yargilanacak
insanlarin isimlerini gazetede agik bir sekilde gosterebilir mi? Gazeteci bu
sugluyu taniyor ise veya suglu gazetecinin yakini ise yine de gazetede ismi
gostermeli midir?” gibi sorularla karsilasabilmektedir. Bu gibi bir¢ok konuda
ikilemde kalan medya ¢alisanlarinin basin ve medya etigi cercevesinde karar-
larini vermeleri beklenmektedir (Evers, 2010, s. 45).

Giiniimiizde gazetecilik artik sadece basili organlarda degil ayn1 zamanda
radyo, televizyon ve internet gibi cesitli mecralar yoluyla da yapilmakta-
dir. Bu alanda hem ifade 6zgiirliigii bakimindan insanlarin zarar gérmesini
engellemek hem de onlarin haklarini ihlal etmemek i¢in bazi kurumlar ¢6-
ziimler tiretmistir. Bu kurumlar ¢6ziim iiretmenin yan1 sira gesitli hukuksal
diizenlemeler ve etik kurallar ¢ercevesinde yaptirimlarda hazirlamistir. Tiir-
kiye'de etik agisindan ¢6ziim ve yaptirimlar: “I. Basin Konseyi, II. Tiirkiye Ga-
zeteciler Sendikasy, III. Cagdas Gazeteciler Dernegi, IV. Ekonomi Muhabirleri
Dernegi, V. Foto Muhabirleri Dernegi, VI. Giineydogu Gazeteciler Cemiyeti,
VII. Gazeteciler Meclisi Girisimi, VIII. Ugur Mumcu Arastirma Gazetecilik
Vakfi, IX. Tiirkiye Gazeteciler Cemiyeti” gibi kuruluslar tarafindan olustu-
rulmaktadir (Etkeser, 2015, s. 40). Ayrica Avrupa Konseyi Parlamenterler
Meclisi Gazetecilik Etik Ilkeleri, gazetecilerin 6zdenetim mekanizmalarini ve
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etik ilkelerini belirlemektedir. Ozdenetim mekanizmalari ise medya kullani-
a1 dernekleri, hakimler, yayincilar, gazeteciler tarafindan olusturulmaktadir
(Bagce, 2020, s. 22).

Yirminci ytizyilda geleneksel medyanin degisim ve doniisiim gecirmesi ile
insanlar dijitale, sosyal medyaya ve mobil araglara dogru egilim gostermistir.
Ozellikle sosyal medya platformlarinda bilgi akisinin saglanmasi gercek dist
haberlerin de ¢ok hizl bir sekilde yayilmasina yol agmistir. Bilgiler bu mec-
ralar vasitasiyla kolaylikla gonderilmekte, dosya, fotograf, belge alisverisi vb.
hizl1 bir sekilde yapilabilmektedir. Dolayisiyla bilgiye bu kadar hizli ve kolay
ulasilmasi hem izleyicileri hem de kullanicilar1 gercek dis1 haberlere maruz
birakmaktadir. Nitekim haber medyalar: politikacilar, ayni siyasi goriise sa-
hip olan kisiler, haber kanallari, gazeteler ve dijital platformlar1 yonetenler
tarafindan kolaylikla yayilabilmektedir. Ozellikle gogunlugu kendi ideoloji-
lerini yayma odakli yapilan bu haberler hem propaganda hem de reklamlar-
dan olusmaktadir. Hatta haber degeri olmayan bazi yanlis bilgiler sanki ¢ok
onemli bir bilgiymis gibi insanlara sunulmaktadir. Kullanicilarin bir kism
ise bu haberlerin gergek olup olmadigini ayirt edememektedir (Unal ve Tay-
lan, 2017, s. 84).

Son donemlerde artan cesitli sosyal medya platformlarini insanlar siklikla
kullanmaktadir. Ozellikle Twitter (X), Facebook, Instagram kullanimi art-
makta ve insanlarin ¢ogu bu platformlarda kendi kisisel profillerini olus-
turmaktadir. Katilimin yogun oldugu bu platformlarda insanlarin yonlen-
dirilmesi gibi durumlar ortaya ¢ikmaktadir. Sosyal medyada bulunan sahte
hesaplar, yalan yanlis haberlerin yayilmasina yol agmakta, insanlarin yanlis
yonlendirilmesine neden olmaktadir. Dolayisiyla dogru olup olmadig belli
olmayan haberleri iireten ¢ok fazla hesap bulundugundan dolay1 insanlarin
cogu, sosyal medyada tlireyen bu haberlere inanmaktadir (Aydin, 2020, s.
77).

Saglik sitelerinde ve 6zellikle Instagram’daki saglik sayfalarinda 6zellikle he-
kimlerin veya diger saglik mensuplarimin bu platformlardan reklam, tanitim
ve bilgilendirme yaparak kendilerine hasta veya danisan yonlendirmesi yap-
tiklar1 goriilmektedir. Instagram’dan hekim takip eden ve bulan bir hasta, bu
platform araciligiyla aldig: bilgiye gore ilgili hekime bagvurdugunda fayda
gorebildigi kadar zarar da gorebilmektedir. Sahte hekimler, sahte hesaplar
insanlar1 aldatabilmekte ve bu tiir konular zaman zaman bir saglk haberi
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olarak medyaya yansimaktadir. Bu acidan hangi medya araci olursa olsun
insanlara dogru ve yeterli bilgi verilmeli ve aldatmacadan kac¢milmalidir.
Ozellikle saglik ile ilgili haberler insanlar igin cok 6nemlidir. Medyada saglik
ile ilgili paylasilan bilgilerin dogru ve giivenilir olup olmadig: ise bazen be-
lirsiz olmaktadir. Dolayisiyla dezenformasyon sonucu insanlar saglikla ilgili
yanlis bilgiler nedeniyle zarar gérebilmektedir. Insan saglig1 icin énemli olan
saglik haberlerinde, yeni medya, basin ve etik kavramlar: énemlidir. Saglik
haberciligi etik ilkeleri “dogruluk ve objektiflik, 6zel hayat, mahremiyet, hak-
kaniyet ve zarar vermeme” olarak aciklanmaktadir. Bir doktorun sorumlu-
luk alan1 hastalar1 ve meslektaslar: iken basinin sorumluluk alanlari ise oku-
yucular, izleyiciler, toplum ve meslektaslaridir. Bu kavramlarin her biri ise
birbirlerine karsi sorumluluk icerdiginden 6nem arz etmektedir (Kaya, 2019,
ss. 478-481).

3. Saglik Haberleri ve Dezenformasyon

Sosyal medya platformlar1 yoluyla genis kitlelere ulastirilan sahte haberler,
toplumu huzursuz etmekte ve biiyiik kargasalara sebep olmaktadir. Bu ya-
niltic1 haberler medya araciligiyla yayilarak insanlarin fikirlerini, davranisla-
rini ve inaniglarini etkilemektedir. Gergegi yansitmayan haberler yayildiktan
sonra bu haberlerin gercek olmadig1 ortaya ciksa bile insanlar yanlis haberle-
rin etkisinden kurtulamamaktadir. Dolayisiyla bu durum toplumu derinden
etkileyerek bazi olumsuzluklara yol agmaktadir. Bu nedenle kamuoyunun
saglikli bir sekilde diistinebilmesi, yonlendirilebilmesi icin gercek ve dogru
bilgilere, giivenilir kaynaklara ihtiya¢ duyulmaktadir. Medyanin rolii ve kat-
kis1 bu noktada 6nem tasimaktadir (Comlekgi, 2019, ss. 1550-1551).

Kitle iletisim araclariin gelismesiyle birlikte kullanimi1 artan medyanin yan-
lis yonlendirme ve bilgileri kendi cikarlarina gore aktarmasi dogru bilgiye
ulasmay1 daha da zor bir hale getirmektedir. Haber iiretim siirecinde, med-
ya igerikleri medya kuruluslarinin haber anlayisina gore degistirilmekte ve
haberler farkli sekillerde iiretilip aktarilmaktadir. Ozellikle son dénemlerde
yeni medya teknolojilerinin gelismesi ile gesitli sosyal medya platformlarinin
ortaya ¢ikmasiyla birlikte insanlar haberlerin artik neye gore, kim igin, nasil
tiretilip aktarildigini sorgulamadan haberlere inanir hale gelmistir. Sosyal
medya platformlarinda haberler ¢ok hizli bir sekilde yayildig igin kullanici-
st ¢cok fazla olan bu platformlardaki haberlere insanlar hemen inanmaktadir
(Cakmak, 2019, s. 1130).
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Son yillarda insanlar o kadar ¢ok yeni medyanin etkisinde kalmistir ki top-
lumsal kurallari bile yeni medya sekillendirmeye baslamistir. Siirekli yeni fi-
kirler sunan yeni medya, aktarmak istedigi fikirleri mantiga dayali bir sekilde
insanlara sunmaktadir. Karsit goriise sahip insanlara da farkl fikirleri gesitli
yollarla diisiindiirmeye calismaktadir. Bazi kurum ve kuruluslar ise kendi
inanglarini ve ideolojilerini hem bireylere hem de gruplara yaymaya calis-
maktadir (Shoemaker ve Reese, 2014, ss. 101-102). Yayilmasi istenen ideolo-
jilerin tersine goriis belirten haberle karsilasilirsa o haberin dogru olmadig:
ve yanlis haber oldugu topluma tekrar sunulmaktadir. Sonrasinda sunulan
haberlerin dogru haber mi yoksa yalan haber mi olup olmadigina ise insan-
lar yonlendirildiklerinin farkinda bile olmadan karar vermektedir. Aslinda
yasanan ve haberlere konu olan olaylarin aragsallastirildig1 sdylenebilir. Yani
medya fikirlerine, goriislerine kars: olan iktidari elestirmek icin de bu haber-
leri kendi goriiglerini kullanarak topluma sunmaktadirlar. Istedikleri haber-
leri yayan istemedikleri haberleri ise medya ortamlarina bile sizdirmayan bir
habercilik anlayisinin oldugu goriilmektedir (Cakmak, 2019, s. 1134).

Tiim bu siirecler haberlerin gercegi yansitip yansitmadigimi diistindiiriirken
yeni medya platformlarinin denetleme ve dogrulama mekanizmasi olmadig1
ve genis kitlelere anlik olarak haberler yayildig: i¢in tehlikeli oldugu goriil-
mektedir (Kazaz ve Akytiz, 2019). Bu noktada dezenformasyon sorunsalinin
ortaya ¢ikti1 goriilmektedir. Dezenformasyon, “aliciy1 kandirmak amaciyla
paylasilan yanlis, hatali ve yaniltici bilgi” olarak tanimlanmaktadir (Ireton
ve Posetti, 2018, s. 7). Bu platformlardan yayilan dezenformasyonlar kadar
saglik haberciliginde de oldukca fazla sekilde yalan haberlere, yanhs bilgile-
re ve igeriklere rastlanilmaktadir. Durum boyle olunca yapilan aragtirmalara
gore toplumun biiyiik bir béliimii bu haberlere inanmaktadir. insanlar yeni
medyada gordiigii doktora gitmeyi istemekte ya da yeni medyada karsisina
¢ikan hastaneleri tercih etmektedirler. Ayrica bazi insanlar, sosyal medyada
gordiikleri doktorlarin ya da doktor olmayip da doktor gibi davrananlarin
verdikleri saglikla ilgili bilgileri dikkate alarak bir hekim ya da hastaneye
gitme geregi duymamaktadir. Duyduklar1 kulaktan dolma bilgileri uygula-
malari i¢in gevrelerine de duyurmaktadirlar. Dolayisiyla bu durum saglikla
ilgili dezenformasyon ve sahte haberlerin ne kadar tehlikeli bir hal aldigim
gozler oniine sermektedir (Maden, 2020, s. 208).
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Nitekim ekonomi haberleri ya da karsilagilan giinliik haberler yanlis enfor-
masyon icerseler bile insanlar sadece maddi ve manevi olarak kayip yasa-
yabilmektedir. Fakat saglik haberlerindeki dezenformasyon, insanlarda geri
doniisii olmayan sikintilara yol acabilmektedir. Bir bagka ifadeyle, saglik ha-
berlerindeki yanlis bilgiler insanlarin sagliklarina zarar vereceginden saglk
haberlerindeki dezenformasyonlar onlenmeli ve bu durumu azaltmak icin
cesitli calismalar yapilmalidir (Yiiksel vd., 2024, s. 32).

Bu cergevede basina 6nemli sorumluluklar yiiklenmektedir. Cilinkii yapilan
haberler insanlar {izerinde gerceklik algis1 yaratmaktadir. Bu nedenle in-
sanlar hem geleneksel hem de yeni medyada gordiikleri haberlere inanma
egilimi gostermektedir. Dolayisiyla dogru ve giivenilir habercilik anlayisi,
toplumun giivenini ve saghigin1 korumak saglik haberciliginin en 6nemli is-
levleri arasinda bulunmaktadir. S6z konusu haberlere toplumun inanacagi
diistintilmeli, toplum yanlis yonlendirilmemeli ve toplumun saglig: tehlike-
ye atilmamalidir (Southal, 2004, s. 19). Yazili ve elektronik basm i¢in kendi
kendine denetim, kamuoyuna kars1 sorumsuz davranmama anlayisinin bir
gostergesi olarak ortaya atilmistir. Baska bir deyisle yazili ve elektronik basin
once kendine bakip eksikliklerini ve yanliglarini gorecek, bunlari miimkiin
oldugu kadar diizelterek benimsedigi sorumluluk anlayisi igerisinde kamu-
oyuna sunmalidir (Biilbiil, 2001, s. 94).

Teknolojinin gelismesi ile ortaya ¢ikan dezenformasyonun toplumsal etkileri-
ne kars1 kamu ve 6zel sektoriin isbirlik¢i yaklasimla hareket etmesi gerekli ve
onemlidir. Dezenformasyon igeriklerinde siyasal, toplumsal ve etik amaglar
olabilir. Bu dogrultuda miicadelenin belirlenmesi, agik kaynak istihbarat ile
medyada akisa konulan dezenformasyonlar engellenebilir. Ozellikle internet
glivenligine yonelik sosyal medya mecralarinda anti-dezenformasyon arac-
larmnn gelistirilmesi igin ekonomik destek saglanmalidir. Dezenformasyona
kars1 medya okuryazarligi da desteklenmesi gereken onemli bir konudur
(Kogeri, 2023, ss. 261-262).

4. Arastirmanin Metodolojisi

Bu ¢alismada, 27 Haziran 2024 tarihinde farkli medya mecralarinda yer alan
bir saglik haberinin etik ve dezenformasyon sorunsali yoniiyle incelenmesi
amaclanmistir. 56z konusu haber, bircok medya ve internet haber sayfasin-
da benzer ya da farkli basliklarla yaymlanmistir. Ancak genel olarak haber
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igeriginin, yazim dili ve anlatim yoniiyle ayni dogrultuda oldugu goriilmiis-
tiir. Saglik profesyonelleri tarafindan takip edilen bir saglik portalinda bazi
haberlerde yargilayici ve itibarsizlastirmaya yonelik bir sdylem dili kullanil-
diginin gozlemlenmesi bu haberlerin etik ve dezenformasyon yonleri ile in-
celenmesi kanaatini olusturmustur. Oyle ki saglik portalinda saglik ¢aligan-
larina yonelik karalayici bir dil kullanimi negatif ayrimcilik ve bir paradoks
olarak gortinmekte, etik kaygisini sorgulayan bir arastirma icin ilgi gekici bir
sorun tegkil etmektedir. Buradan hareketle, evreni olusturan internet haber
sayfalar1 arasindan amagch orneklem yoluyla internet saglik haber portali
olan Personel Saglik Net web sitesi secgilmistir. Soylem analizinde sozciik-
ler 6nemli oldugundan dolay1 bu sitedeki haber bashginda skandal sozciigii
kullanilmasi ve yine haberin alt basliklariyla birlikte iceriginin diger siteler-
deki haberlere gore analiz acisindan daha ayrintili olmas: amagli 6rneklem
seciminde etkili olmustur. Zira sdylem analizinde 6rneklem biiytikliigii bas-
ka bir deyisle 6rneklem ¢oklugu analizin basarisinda 6lgiit degildir. Burada
onemli olan nokta, az sayidaki 6rneklemden elde edilen genis kapsamli dilsel
tirtinlerin spesifik olarak incelenmesidir. Soylem analizinde 6rneklemin bii-
yukliigl analizi zorlagtiracag1 gibi sonug agisindan katki da saglamayacak-
tir (Elliot, 1996, s. 65; Sozen, 1999, s. 95). Bu goriislerden de 6rneklemin dar
cercevede derin ve zengin igeriginin soylem analizi i¢in daha uygun oldugu
anlasilmaktadir. Zira bu arastirmanin nihai amaci da sonuglari itibariyla bir
genelleme yapmak degildir.

Bu kapsamda personel saglik haber sitesinde arastirma konusu haberin ilk
yaymlandig1 ve yanki uyandirdig1 27 Haziran 2024 tarihindeki “Skandal:
Aile saglig1 merkezinde oliileri muayene eden doktor!” baslikli saglik haberi,
nitel arastirma tiirlerinden van Dijk’in elestirel séylem analizine gore ince-
lenmistir. SOylem analizi ¢ergevesinde incelemeye uygun oldugu dngoriilen
saglik haberi, elestirel sdylem analizinin makro ve mikro yapilari ¢ergevesin-
de analiz edilmistir.

Dil bilimciler soylem kavramini farkl: tiirlerde tanimlamistir. En yaygin ola-
rak kullanilan sekliyle sdylem, “birbirine baglanmis olan ve birden ¢ok ctim-
leyi igerisinde barindiran dil pargas1”dir. Konusma ya da konusma bi¢imini
ifade etmek icin kullanilan séylem aslinda bir metne ya da kastedilen kuru-
ma anlam yiikleyen sistematik olarak diizenlenmis ifadelerdir (Fowler, 1991,
s. 42). TDK’ye gore ise soylem “bir diisiinceyi ortaya koymaktaki yaklasim
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tarzi. Kaliplasmis, kliselesmis soz, ifade. Bir veya bir¢ok ciimleden olusan,
basi ve sonu olan bildiri” anlamlarina gelmektedir (sozluk.gov.tr). Bir ha-
berde sdylemin nasil tiretildigi ve karsi tarafa ya da topluma nasil aktarildig:
onemli bir unsurdur. S6ylem, enformasyonun belirlenip secilmesi, islenmesi
ve iletim gekillerinin ayarlanmasi ile olusturulmaktadir (Utma, 2018, s. 2904).

Soylem ¢oziimlemesi ya da sdylem analizi ise sosyal ve beseri bilimlerde ya-
pilan calismalarda kullanilan bir yontemdir. incelenen metin veya haberin
yapisi, kendi sosyopolitik ve kiiltiirel cercevesinde sistematik olarak ve soy-
lem analizinde bir eylem olarak goriilen dil, iletisim bigimi ve sosyal pratik
seklinde ele alinmaktadir. Bilgi, kimlik ve sosyal iligkilerde dilin kullanima,
sosyokiiltiirel baglami incelenerek degisim ve doniistimler agiga ¢ikarilmak-
tadir (Yildirim, 2015, s. 201; S6zen, 2014, s. 79).

van Dijk, haber ve metin iceriklerinin bu yontemle analiz edilmesi ile ortaya
¢ikan bulgular sayesinde kiiresel capta sosyokiiltiirel, ekonomik ve siyasi ac1-
dan esitsizliklerin belirlenebilecegini ve yol gosterici olacagini, bu baglamda
séylem analizinin 6nemli oldugunu vurgulamaktadir (Inceoglu, 2013, s. 82).

Soylem analizinde haberin, icinde tiretildigi baglam ele alinmaktadir. Zira
metin ile baglam arasinda giiglii bir iliski mevcuttur. Metinde ortaya c¢ikan
glic iliskisi, esitsizlik ve egemen sdylemin incelenmesi ile degerlendirilmek-
tedir. Clinkii haber gerceklikten dogsa da gerceklik yeniden kurgulanarak
sunulmaktadir. Bu kapsamda haber ya da metin gergekligin ideolojik yonden
tekrar tretildigi kurgulanmigs bir yap1 olarak ortaya gikmaktadir. Bununla
ilintili olarak da haber yazarinin ve de s6z konusu medyanin olaya bakis aci-
s, algis1 ve sunum sekli metni etkilemektedir. Bu nedenle metin incelenirken
hem anlam yapis1 yoniiyle hem de kendi igindeki baglamsal yontiyle dil ve
anlam analizine tabi tutulmaktadir (Akcay, 2015, ss. 9-10).

Van Dijk’in sdylem analizinde, bu yontemin belirlenmis kriterlerine gore
haber analizi ve ¢oziimleme yapilmaktadir. Soylem analizinde hem haber
yapist hem de haberin ideolojik sunumu analize tabi tutulmaktadir. Model,
tabloda goriildiigli tizere, makro yap1 ve mikro yapi seklinde iki béliimden
olusmaktadir. Makro kismi, tematik yap1 ve sematik yapr olarak ikiye ayril-
maktadir. Tematik yapi cercevesinde baslik, haber girisi ve fotograflar incele-
nirken sematik yapida da ana olayin sunus sekli, ardalan ve baglam yonti ile
kaynaklarla ilgili bilgiler incelenmektedir (Oztung, 2021, s. 236).
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A) Makro Yap1

1.Tematik Yap1 2.Sematik Yap1

a) Bagliklar a) Durum (Ana Olayin Sunulus
Sekli, Sonuglari, Ardalan ve
Baglam Bilgileri)

b) Haber Girisleri b) Yorum (Haber Kaynaklar1
ve Olay Taraflarinin Yaptig
Yorumlar)

c) Fotograflar

B) Mikro Yap1

1.Sentaktik 2.Bolgesel 3.506zciik 4 Haber Retorigi
Coziimleme Uyum Secimleri
a) Ciimle a) Nedensel a) Fotograf
Yapilarinin Aktif Miski
ve Pasif Olmast
b) Ciimle b) iglevsel b) Inandirict
Yapilarimin Basit Miski Bilgiler
ve Karmagik
Olmast
c) Referansal c) Gorgl
iski Taniklarinin
Ifadeleri

Tablo 1. Elestirel Séylem Analizi

Soylem analizinin bir diger diizeyi de mikro analizdir. Mikro analiz cerce-
vesinde haber; kelime, climle ve retorik baglaminda ele alinmaktadir. Ke-
lime ¢oziimlemelerinde segilen kelimeler editoriin ya da haber mecrasinin
ideolojisini yansitir. Climle yapilarna yonelik sentaktik ¢oziimlemede ise
ciimlelerin, uzun-kisa, etken-edilgen c¢ati, kuralli-kuralsiz ve basit-karmagik
gibi yonleri incelenir. Retorik ¢oziimlemede ise haberde kullanilan kelimeler,
metaforlar, abartmalar, mecazlar noktalama isaretleri, fotograflar, grafikler,
rakamlar ve yazim puntolarina dikkat edilir (Hiiliir, 2016, s. 172).
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5. “Skandal: Aile Saglig1 Merkezinde Oliileri Muayene Eden Doktor!” Bas-
likl1 Saglik Haberinin Soylem Analizi

Arastirma konusu saglik haberi, sdylem analizinin makro yap1 gercevesinde
tematik ve sematik yonleri ile mikro yap ¢ercevesinde de sentaktik ¢oziim-
leme bolgesel uyum, sozciik ve haber retorigi temel kavramlari ile birlikte
aciklanarak analiz edilmistir.

5.1. Makro Diizey Tematik Yap1

5.1.1. Baslik

Haberin ana bagliginda “Skandal: Aile Sagligi Merkezinde Oliileri Muaye-
ne Eden Doktor” ciimlesi kullanilarak, hi¢ olmayacak bir durum ya da ola-
gan dis1 bir olaya dikkat cekilmek istenildigi, bir hekimin 6liileri muayene
ettigi vurgulanarak ve abart1 yapilarak habere sansasyonel bir yon verildigi
gorilmektedir. Baslikta iki nokta kullanilarak devaminda merak edilen bir
aciklama oldugu algis1 ve baslik sonunda doktor sozciigline tinlem isareti
konulmasi ile de haberde hayret ve saskinlik uyandiran bir durum olduguna
dikkat ¢ekilmistir.

Basliktaki skandal sozciiglti merak uyandirmak, habere dikkat cekmek ve
olumsuz bir durum ya da olay1 gostermek icin Ozellikle segilmistir. Zira
skandal sozciiglintin TDK’deki anlamma bakildiginda da “daha ¢ok yan-
ki uyandiran, utang verici, rencide edici, incitici, kabul ve hos goriilmeyen
bir durum ya da olay i¢in kullanildig1” goriilmektedir (sozluk.gov.tr). Skan-
dal sozciigli toplum igerisinde, genel manada norm ihlallerini anlatmak igin
kullanilmaktadir. Kapitalist modern toplumlarda basin bu normlar: koruma
gorev ve sorumlulugunu tizerine almistir. Bir¢cok alanda bu kavram kullanil-
maktadir. Siyaset, ekonomi, spor ve saglik alanlar1 skandal haberlere konu
olabilmektedir (Giir Omay, 2023, s. 1001).

Haberde skandal sozctigiinden sonra iki nokta konularak “Aile Sagligi Mer-
kezinde Oliileri Muayene Eden Doktor!” seklinde yapilan agiklamada ise
hem yer isareti olarak olay adresine isaret edilmis hem de bu islemi yapan
kisinin meslegi 6zelinde bir aile hekimi yani bir doktor olduguna dikkat ge-
kilmigtir.

Haberde inandiricilig1 saglayan 6nemli etkenlerden birisi 6znenin ve kurum
ya da kurulus adinin tam ve agik olarak verilmesidir. Olayin gerceklestigi
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adresin, Aile Saglig1 Merkezi seklinde baslikta kullanilmasi ile haberde inan-
diricilik etkisi saglanmaya ¢alisilmistir.

Medya tiirlerinin ticarilesme ve magazinlesme yonelimi skandal haberlere de
zemin hazirlamaktadir. Skandal baslig1 altinda hazirlanan haberlerde, olum-
suzluk, catisma ya da dramatik konular yer almaktadir. Magazinlesmeyle
birlikte skandal séylemi medyada gii¢lenerek kullanilmaya devam etmekte-
dir (Giir Omay, 2023, s. 1007). Ozellikle son dénemlerde skandal tiirde yapi-
lan saglik haberlerinin medyada ve giindemde uzun siire kaldig1, bu nedenle
toplumda saglik kurumlarina, saglik calisanlarina kars: bir algi olustugu da
sOylenebilir. Ayrica haber baslig1 van Dijk’e gore haberin okunmasini ya da
okunmamasini saglayan bir unsurdur. Bu haberdeki baslik spesifik bir s6z-
ciik secimi ile okunma agisindan etkili bir sunus ciimlesi olarak goriilmekte-
dir.

5.1.2. Haberin Giris Metni ve Alt Basliklar/Paragraflar

Haberin giris paragrafinda, Dr. M.O.'niin daha &nce iig ilde 11 Saglik Miidii-
rii olarak gorev yaptig1 belirtilerek doktorun adinin agik¢a yazilmasi, sayisal
vurgu, calistigi yerin acik adi olan Ismil Aile Saglig1 Merkezinin alt1 cizilmis-
tir. Boylece onceki ¢alistig1 yerlerle ilgili makam-mevki durumuna vurgu
yapilarak, habere konu olan bu olay arasinda bir tezatlik oldugu &zellikle
belirtilerek arka planda utang verici, kiigiik diisiirme ve itibarsizlastirmaya
yonelik bir sunum sekli olusturuldugu goriilmektedir.

Haberin giris metninde yine, ¢ok fazla hasta kayd1 yapildig1 ve ayni soy isim-
li kisilerin fazla sayida kaydedildigi, sayisal verilerle anlatilarak ikna ve inan-
diricilik saglanmustir. Isim ve soy isimleri agika yazilan iki hastadan birine
oldiikten sonra 15 kez digerine de dokuz kez muayene islemi yapildig1 ancak
15 islemden 14’tinde tani ve regete olmadigy, bir kayda ait ise tan1 olup rege-
tesi olmadig1, yine dokuz kez muayene islemi yapilan kisinin islemlerinden,
sekizinde tan1 ve regete olmadigy, bir islemde ise tan1 olup regetesi olmadig:
seklinde haberin ayrintilarina dair bilgilere yer verilmistir. Burada rakamla-
rin sik kullanilmasi ile okuyucuda olumsuz bir alg1 olusmasina yol agilmistir.
Oysa haber dikkatli okundugunda, sayilarin ¢gogunlugunun karsiliginda is-
lem yapilmadig1 anlagilmaktadir.

Her iki hastanin 2024 yili Mayis ve Haziran aylarinda vefat ettigi bilgisi, ya-
pilan islemlerde tan1 ve recete olmamasi ile vefat edilen aylarda s6z konusu
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muayene kaydi acilmasi seklinde islem yapilmasi ve kayitlarin bilgisayarlar-
dan silinmesi ifadeleriyle aslinda olayin ¢ok abartildig1 goriilmektedir. Zira
haberin tarihi 27 Haziran 2024 g6z 6niine alindiginda, arka planda ¢ok gegmi-
se yonelik ya da uzun stireli bir islem yapilmadig: ve olayin ¢ok yakin tarihli
oldugu, sistemsel boyutunun da goz ard1 edildigi ortaya cikmaktadir. Ote
yandan haberdeki bu abartili ve sansasyonel yaklagim, haberin biitiintinde
bir¢ok yoniiyle dezenformasyon ve etik sorunsali oldugunu gostermektedir.

Haberin alt basliklar1 incelendiginde “Vatandaslar aranarak tembih edildi”
alt baglikli paragrafta: Dr. M.O. hakkinda yapilan sorusturmanin iceriginden
bahsedilerek bir ebenin ve tanik olarak dinlenen 10 kisinin benzer beyanlar-
da bulundugu, hekimin muayene ortalamas: diisiik oldugu igin izlem gir-
digini ve gorevli hemsiresinden de izlem girmesini istedigi, izlem girilen ve
gelemeyecek hastalara, Tlge Saglik Miidiirliigiinden arandiklari takdirde Aile
Saglig1 Merkezine gittik seklinde séylemde bulunmalarinin iletildigi belirtil-
mistir. Haberde, doktor ve 10 kisi sozciiklerinin alt1 ¢gizilerek ikna i¢in iddia-
lara yonelik tanik ve rakamla vurgu yapilmistir.

“Idare, miifettisleri yonlendirip bana suglu muamelesi yapiyor” alt baglikli
haberde; ortada devam eden bir sorusturma siireci oldugu ve s6z konusu
sorusturmanin heniiz her yoniiyle tam olarak sonuglanmadig: ¢ikarimi yapi-
labilir. Haberin bu kisminda habere konu olumsuz olayin sorumlusuna yani
hekime s6z hakki verilmis gibi haber aktarilsa da metnin bu kismai ile ana
baslik arasinda tematik yonden anlamsal bir biitiinliik olmadig1 sdylenebilir.

“Sistem Oli1 insanlar1 yagiyor gibi 6niime getiriyordu” seklinde devam eden
alt haber bashiginda ise hekimin ifadesi dogrultusunda yine sistemin siirekli
hata verdigi, 6lii insanlara muayene girisini kendisinin tespit ettigini ve bilgi-
sayarini hemsiresinin kullandigini, 61t insanlarin kimlik numarasi girildigin-
de her tiirlii muayene ve izlem yapilmasina sistemin izin verdigi ve subat ay1
verilerini hemsirenin girdigi ile ilgili bilgiler sunulmaktadir. Bu paragrafta
yer alan bilgilere gore habere s6z konusu olayla ilgili, hekimle birlikte hem-
sirenin de isminin gegctigi goriilmektedir. Bu durumda yazilanlara gore tek
su¢lunun hekim olmadig1 anlasilmaktadir. Bu nedenle haber metni ile baslik
arasinda anlamsal biitiinliik olmadigy, ¢linkii haberdeki baslikta sadece heki-
min adinin belirtildigi bu nedenle haber bagliginin, metni tam olarak temsil
etmedigi goriilmektedir.
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“Karsilastigim mobbingden kurtulmak icin verileri girdim” paragrafinda,
hemsire ve doktorun ad1 acik olarak, soyadlarinin da bas harfi yazilarak dok-
torun hemsireye mobbing uyguladigi, bu nedenle onun da verileri sisteme
girdigi bilgisi paylasilmistir. Bir 6nceki paragrafta hekim tarafindan hemsi-
resi hakkinda suglamalara yer verilirken bu paragraftaki metinde ise hemgire
tarafindan s6z konusu iglemlerin hekimin baskisi nedeniyle yapildigina dair
aciklayica bilgi verilmistir. Karsilikli su¢lamalar oldugu ve konu ile ilgili bir
sorusturma siirecinin devam ettigi anlasildigindan, metinde isimlerin agikca
yazilmasi ile kisisel verilerin korunmasina ve kisilerin zarar géormemesine
dikkat edilmedigi sdylenebilir. Yine burada da haber metni ile baglik arasin-
da anlamsal yonden biitiinliik olmadig1, haberdeki bagligin metin igerigini
tam olarak yansitmadig1 sdylenebilir.

“Destek ddemesinden faydalanmay1 amag edinmis” haberin bu paragrafin-
da, miifettis tarafindan yapilan idari sorusturma sonucuyla ilgili bilgilere
yer verilmistir. Hekim ve iki hemsirenin ismi yine acik¢a yazilarak hekimin
maddi kazang saglamak icin hemsirelere baski yaptig1, vatandaslarin izlem
i¢cin arandig1, davet edildigi ve gelemeyenlere iist kurumlardan soruldugu
takdirde “Gittik.” diye beyanda bulunmalarinin séylendigi, yine bu aramalar
esnasinda vefat edenlere tesadiif edildigi ve vefat tarihinden sonra yapilan
izlem islemlerinin silinmesi yoluna gidildigi gibi sorusturma igerigine ait ay-
rintili bilgilerin verildigi ve aktarildig1 goriilmektedir. Sorusturmada gizlilik
esasina riayet edilmedigi gibi sorusturma igeriginin ayrintili olarak habere
yansitilmasi ile de haberde etik ihlali oldugu goriilmektedir.

“Qlii insanlar iizerinden veri girisi yapilmasi savcilikta” baglikli haberin son
alt baslikli paragrafinda, yapilan sorusturma neticesinde Miifettislerin go-
riislerine yer verilmistir. “Farazi rakamlarla 6l insanlar tizerinden obezite
izlem girisi yapilarak destek 6demesinden faydalanmay1 amagcladigi, yapilan
bu islemin sorumlulugunu hemsiresinin iizerine birakma gayretinde oldu-
gu ve bu gerekgelerle hekim hakkinda adli, idari, mali ve disiplin yoniinden
hemsire hakkinda da sadece disiplin yoniinden islem yapilmasi gerektigi ka-
naatine varildig1” seklinde miifettis raporunun ayrintilar: anlatilmistir. Mii-
fettis raporundaki bilgilerin agikca yayinlanmasi rapor sonucunda belirtilen
adli, idari, mali ve disiplin yoniinden islem baslatilmas1 seklinde belirtilen
kanaat, hentiz bu konudaki islemlerin tamamlanmadigini, konunun birgok
yonden sorusturulmas: gerektigi bilgisini vermektedir. Bu nedenle haberin
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bu sekliyle ve 6zellikle sorusturma raporunun ayrintilari ile birlikte yayin-
lanmasi yoluyla, sorusturmada gizlilik ihlali, haberde etik ihlali oldugu ve
adli yargr asamasi tamamlanmadig igin dogruluk ve objektiflik ilkesinin g6z
ardi edildigi goriilmektedir.

Haberin hekim disindaki bir diger boyutu olan hasta kismiyla ilgi olarak da
vefat eden iki kisinin baska bir ifadeyle iki hastanin isminin haberde agik-
¢ca yazilarak, ailelerin konudan haberdar olmadiklar: belirtilmistir. Haberin
fotografinda yer alan mezar tasinda, 1.S.'nin ismi gosterilmistir. Haberdeki
fotograf ile bu paragraftaki bilgiler inandiricilik ve ikna agisindan destek-
lenmistir. Vefat edenlerin obezite sikayetlerinin olmadig bilgisi verilerek ise
obez olmayanlara, hekimin yanlis bir islem yaptig1 bilgisi verilmistir. Ancak
obezite izlemi sadece obez bireylere degil viicut kitle indeksine gore herkese
yapilan bir izlem oldugu icin haberin bu kisminda okuyucuya yonelik yanlis
alg1 ve anlamaya yol agacak eksik bir bilgi verildigi goriilmektedir.

5.1.3. Fotograflar

Gorsel destek, haberin gergekligine iligskin bir kanit hitkmii tasir. Haberin ger-
cekligi, giivenilirligi ve inandiricihigi igin fotograflar kullanilir. (Iskar, 2014,
s. 110). Van Dijk’e gore sdylem analizinde retoriksel ¢oziimleme yoniinden
fotograflar 6nemlidir. Olayin ikna ve inandiriciligina fotograflar katki saglar
(van Dijk, 1988, ss. 81-82). Haberlerde yer alan fotograflar haberin 6nemli bir
parcasidir. Gorsel ya da fotograflar haber hakkinda okuyucuya bir 6n bilgi
vererek gorsel hafiza ile haberin akilda kalmasini saglayabilir.

Haberde gorsel olarak yalnizca bir fotograf kullanildigr goriilmektedir. Bu
fotograf tematik igerik ve baslikla ayn1 mesaji vermektedir. Hekim ve mezar
tasinin ayni fotograf karesinde sunumu ile ikna ve inandiricilik saglanmak
istenmistir. Ayrica fotografta hekimin yiizli acikca gosterilmistir. Yine fotog-
raf karesinde yer alan arka plandaki basar1 plaketleri ise hekimin itibari ile bu
haber konusu arasindaki tezatli$1 ortaya koymaktadir. Ancak haberde gerek
hekimin adinin gerekse dlen bir vatandasin adinin mezar tasi iizerinde agik-
ca gosterilmesi saglik haberciligindeki bazi etik ilkelerle bagdasmamaktadir.
Ciinkii s6z konusu olayin dogrulugu sorusturmanin adli boyutu hentiz so-
nuglanmadig i¢in kesinlesmemistir. Dolayisiyla haberde etik ihlali ve dezen-
formasyon oldugu; dogruluk, objektiflik ve zarar vermeme ilkesinin g6z ard1
edildigi sdylenebilir.
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Gorsel 1. Haberin Fotografi

5.2. Makro Diizey $ematik yap1

5.2.1. Durum

Haber ardalan bilgisi yoniiyle incelendiginde, oncelikle ana olayin ¢ok abarti-
I1 bir sekilde verildigi, birden ¢ok alt baglikla haberin sekillendirildigi, yalniz-
ca yapilan bir sorusturmaya dayanarak haberde hekimi suglayici ifadelerin
agirlikli oldugu goriilmektedir. Haberin yalnizca bir fotografla desteklendigi
ve bu fotografta iki ayr1 gortintiiniin birlestirilerek mizansen yapildig: dikkat
cekmektedir. Zira hekimin bir makam odasinda arkasinda basar1 plaketleri
olan bir goriintiisii ile bir mezar taginin ayni kareye konularak birlestirilmesi
ile ge¢mis ve simdi arasindaki duruma gonderme yapildig1 séylenebilir. Ha-
berin sunulus sekli bastan sona bir biitiin olarak degerlendirildiginde acik ve
net bir sdylem olmadig1 goriilmektedir. Haberin ve sdylemin aktdrleri ola-
rak hekimin adinin 6n plana ¢ikarilarak tarafsizlik ilkesinin géz ardi edildi-
gi, kendisinin mi yoksa yaninda calisan saglik personelinin mi iddia edilen
islemleri yaptig1 ya da sistemsel bir sebeple mi 6lii insanlara ait s6z konusu
veri girislerinin birden fazla yapildiginin belirsiz oldugu anlagilmaktadir
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5.2.2. Yorum

Haber, yorum agisindan degerlendirildiginde baslikta skandal s6zciigliniin
kullanilmasi ile devaminda rakamsal verilerin verilmesi ve de haber met-
ninde siirekli olarak miifettisin yaptig1 bir sorusturmaya atifta bulunularak
haberin anlatilmas: formati ile haberin dogruluguna yonelik inandiricilik ve
gtivenilirlik olusturulmak istenmistir. Ancak haber konusu igerisinde konu-
ya iliskin hekimin kendisini savunmaya yonelik yaptig1 aciklamalar ile ya-
ninda ¢alisan saglik gorevlisinin ve diger calisanlarin kendileri ile ilgili sa-
vunmacl, birbirleri ile ilgili de suglayici agiklamalar1 ve yine 6nemli bir nokta
olan sorusturma gizliliginin ihlal edilmesi, haberde farkli yorumlarin ortaya
¢itkmasina neden olmustur. Dolayisiyla haberin sdylemi farkli yorumlamalar
yapilmasina da oldukga aciktir. S6ylem analizinde yorum cergevesinde bir
diger onemli husus da haber kaynagmin dayanagidir. Zira haberin dogru-
lugu, gerceklik boyutu ve icerigin teyit edilmesi giivenilirlik ve inandiricilik
agisindan habere olumlu ya da olumsuz katki saglamaktadir. Daha ¢ok saglik
calisanlari tarafindan takip edilen bir sitede yer alan bu haber, saglik calisan-
lar1 ile diger kisiler arasinda da farkli yorumlamalar1 da ortaya ¢ikarmistir.

5.3. Mikro Yap1

5.3.1. Sentaktik Coziimleme

Soylem analizinde sozciiklerin metin igerisindeki yeri 6nemlidir. S6zciigiin
bir climlenin ya da metnin basinda ya da sonunda kullanilmas: ifadenin
anlamlandirilmasinda farklilik olusturur. Bu haberde skandal sozciigiiniin
baslikta ve basta kullanilmasi okuyucuda haberle ilgili olumsuz bir anlam-
landirmaya yol agmistir. Haberde yer alan climleler incelendiginde ise aktif
ve pasif climlelerden olustugu goriilmektedir. Haberde bir taraftan hekim
hakkindaki iddialar anlatilmis diger taraftan da hekimin agzindan kendisini
savunmaya yonelik yapilan aciklamalara yer verilmistir. Ayrica haber met-
ninin olduk¢a uzun oldugu ve hatta miifettis raporunun detaylarina kadar
ayrintili bilgilerin yazildigi, rakamlarla da olaym boyutunun biiyiitiilerek
gosterilmeye calisildig1 anlagilmaktadir. Haberin fotografi incelendiginde de
benzer sekilde haberde hekimin fotografi ile iizerinde isim yazan bir mezar
tasinin ayni kare icerisine yerlestirilmesi ile habere dikkat ¢ekici bir yon ve-
rilmistir. Gorsel destek ile okuyucuda haberin ciddiyet boyutu ile ilgili ikna
etmeye yonelik bir sunum yapildig1 goriilmektedir. Mezar tas1 ve iizerinde
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yazan kimlik bilgilerinin agik¢a gosterimi yoluyla haberdeki olayin anlatimi
gliclendirilmeye ¢alisilmistir.

5.3.2. Bolgesel Uyum

Haberde nedensel iliski saglandig goriilmektedir. Habere konu olayin ortaya
¢ikma sebebi, miifettis raporuna dayanilarak yapilan aciklamalar ve hekimin
kendi sOylemleriyle yazilan alt baglik paragraflardaki bilgilerle sebep-sonug
iliskisi dahilinde anlatilmistir. Miifettis raporu referansal iliski de 6nemli bir
dayanak olarak kullanilmstir.

5.3.3. Sozciik Segimleri

Haberdeki en 6nemli sozciigiin skandal oldugu sdylenebilir. Bu sozciik, ha-
bere dikkat cekmek icin 6zellikle segilmistir. Bir diger sozciik ise doktor soz-
ciigtidiir. Hekimin invani doktor kelimesinin kisaltmasi olan Dr. seklinde
alt1 ¢izili olarak haber metninde siirekli tekrarlanarak vurgulanmistir. Ayrica
hekimin ve diger saglk gorevlilerinin ad1 agik¢a yazilmis hatal1 ya da yanlis
islemle ilgili sayilar da inandiricilik i¢in kullanilmistir. Ancak rakamlara ba-
kildiginda, ilk bakistaki alg1 ve bilgi ile sonrasinda haber tam olarak okun-
dugunda anlasilan durum arasinda sozciikler ve semboller ile bir karisiklik
olusturuldugu goriilmektedir.

5.3.4. Haber Retorigi

Retorik, Antik Cag’da anlatim dilinde ikna edici bir sanat olarak nitelendiril-
mistir (Kose ve Coskun, 2018, s. 194). Calisma konusu saglik haberinde haber
retorigi olarak dikkat ¢eken en 6nemli nokta skandal sozctigtiniin kullanil-
mas1 olmustur. Sozciik ister istemez okuyucunun veya dinleyicinin kulagina
ve goziine ilgi cekici gelerek olumsuz bir ¢cagrisim yapmaktadir. Haber bas-
liginda skandal sozciigiiniin kullanilmasi nedeniyle okur, zihninde merak
duygusu ile haberin devamina ve ayrintilarina gitme egilimindedir.

Haberde kullanilan gorsel fotograf ve rakamsal anlatimlar inandiricilig: anla-
tan onemli unsurlardir. Yine haber metninde miifettislerin hazirladig: rapor-
da anlatilan gortislere yer verilmesi ikna ve inandiriciligl artirma agisindan
onemlidir. Haberde gorgii taniklari olarak saglik ¢alisanlarinin ifadelerine de
yer verilmesi retoriksel yonden anlamlidir.
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6. Sonug ve Degerlendirme

Bu calismada, bir saglik haber portali olan Personel Saglik Net web sitesinde
yaymlanan “Skandal: Aile saglig1 merkezinde 6liileri muayene eden doktor!”
baslikl1 saglik haberi, etik ve dezenformasyon sorunsali yoniiyle ele alinarak
van Dijk’in elestirel soylem analizi kriterlerine gore analiz edilmistir. Elestirel
sOylem analizi yonteminin makro yapilar ve mikro yapilar yonlerine odakla-
nilarak haberde soylemin nasil gerceklestigi ve sekillendigi ortaya konmus-
tur.

Analiz sonucunda, haberin anlatiminda, dikkati ve inandiricilig1 artirmak
i¢cin baslikta skandal seklinde 6zel ve negatif ¢cagrisim uyandiran bir keli-
me secildigi, metinde hekim, saglik personelleri ve vefat eden hastalara ait
isimlerin agikca yazildigi, yine haberde gegen tiim Dr. sdzciiklerinin altinin
cizilerek vurgulandigs, alt basliklarin tamaminin koyu renkte yazildig: go-
riilmiistiir. Retoriksel yonden haber metninde kullanilan bu hususlarin habe-
rin okunmasina ve yanki uyandirmasina etki ettigi dolayisiyla ilgi ve merak
uyandiran bir saglik haberi olusturuldugu soylenebilir.

Haber alt baghiklarinda kullanilan rakamsal veriler ve vurgularla yine soyle-
min giiglendirilmeye calisildig1 ve bu sekilde haber retoriginden faydalani-
larak okuyucu tizerinde ikna, inandiricilik ve alg1 olusturuldugu anlasilmis-
tir. Haberde gorsel olarak kullanilan fotografin anlatimla olduk¢a uyumlu
oldugu ancak dogruluk yonii tartismali olan bir haberde iki ayr1 fotograf
karesinin birlestirilerek mizansen yapilmasimin etik ilkesi olarak dogruluk
yoniinden tartismali bir noktada kullanildig1 goriilmiistiir. Diger taraftan,
retoriksel ¢oziimleme yoniinden fotograflarin olayin ikna ve inandiriciligina
katki sagladig1 goz oniine alindiginda, kullanilan fotografin bu agidan etkili
ve carpici bir gorsel olarak secildigi soylenebilir.

Netice olarak tiim yonleriyle sorusturma siireci tamamlanmayan dolayisiyla
dogruluk boyutu kesinlesmemis bir konu ile ilgili ¢ok fazla ayrintiya girile-
rek yayimlanan bu saglik haberinde isim ve adres acikca belirtilerek baska bir
ifadeyle hedef gosterilerek, okuyucuda bir hekime ya da saglik calisanlarina
karst dogrudan olumsuz bir algi ve izlenim olusturulmustur. Dolayisiyla
haberin sunumunda, enformasyon kadar dezenformasyon igeren yonlerin
oldugu ve haberde objektiflik, tarafsizlik, zarar vermeme, kisisel ve yasal
haklarin korunmas: gibi bazi etik ilkelerin g6z ardi edildigi gortilmiistiir.
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Bu calisma kapsaminda 6zellikle bir saglik haberi 6zelinde etik ihlali ve de-
zenformasyona yol agilmamasi i¢in haber yaziminda ve sunumunda dikkat
edilmesi gereken Oneriler ise soyle siralanabilir:

Medyada ve artik glintimiizde 6zellikle yeni medyadaki saglik haberleri ve
saglik haberciligi, bireyin ve toplumun bilgilendirilmesinde, egitilmesinde,
farkindalik olusturulmasinda 6nemli bir role sahiptir. Bu nedenle gerek has-
talarla gerekse saglik calisanlariyla bagka bir deyisle saglik hizmeti alan ve
saglik hizmet veren her iki tarafla ilgili haberler hazirlanirken ve sunulurken
objektiflik, zarar vermeme, kisisel haklara, 6zel hayata sayg: ve tarafsizlik
ilkesi ile haber yapilmali ve yaymlanmalidir.

Habere konu olan saghk calisanlarinin kisisel haklar1 dikkate alinmals, is,
mesleki itibar ve 6zel hayatlar1 diistintilmeli ve rencide edici igerikler, ek-
sik, abartili, yanls ya da dogrulugu kanitlanmamus bilgiler verilmemelidir.
Saglik haberlerinde baslik ve igerik dahil sozciik secimlerine ve kullanilan
gorsellere dikkat edilmelidir. Ozellikle sansasyonel kelimelerin kullanimi,
etik ihlalleri ve dezenformasyon nedeniyle saglik ¢alisanlarmin itibarsizlasti-
rilmasina yol agilmamalidir.

Cikar Catismasi Beyan1
Makale yazarlar1 herhangi bir ¢ikar ¢atismasi olmadigini beyan
etmistir.

Arastirmacilarin Katki Orani Beyani
Yazarlar Makaleye % 50 (1. Yazar), % 50 (2. Yazar) oraninda katki
saglamis olduklarini beyan ederler.
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Oz

2008 yilindan itibaren finans, saglk, egitim gibi pek ¢ok alanda kullamimi aktif héale gelen
merkeziyetsiz, dagitik ve halka agik bir dijital defter olan blok zincirinin toplumdaki gesitli
sorunlara yonelik ¢oztimler sunabilecegi s6ylenebilir. Blok zincirinin bu farkli kullanim alanlarmna
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alanindaki kullanimina odaklanan, daha spesifik olarak ise dezenformasyonu énleme potansiyeline
odaklanan ¢alismalarin fazla olmadig: goriilmektedir. Buna kargin, blok zincirinin hem gazeteciligin
doniigiimii agisindan hem de dezenformasyonu engellemeye yonelik énemli bir potansiyele sahip
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Abstract

Blockchain, a decentralized, distributed, and public digital ledger that has been active since 2008
in many fields such as finance, health, and education, can provide solutions to various problems in
society. Although the number of studies in the literature on these different applications of blockchain
is increasing by the day, it can be seen that there are not many studies that focus on the use of
blockchain in the field of journalism, more specifically on its potential to prevent disinformation.
On the contrary, it can be argued that blockchain has a significant potential for both transforming
journalism and preventing disinformation. For this reason, this study aims to show what kind of
function blockchain can have in preventing disinformation. For this purpose, the meta-synthesis
method was used to review the studies on blockchain technology in the prevention of disinformation,
as well as the studies close to the topic that are considered to contribute to the study. As a result of
this study based on decentralization theories, it is understood that blockchain can be effective in
preventing disinformation due to its features such as decentralization, immutability, transparency,
smart contracts, anonymous content, digital identity, distributed ledger technologies, DAOs, rating
systems.
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1. Giris

Yeni teknikler ile her giin yeni dezenformasyon igerikleri dolasima girmekte
ve siiratle diinyanin geri kalanina yayilmaktadir. Buna karsin, teknolojinin
neden oldugu dezenformasyon akisina yonelik en énemli miicadele yine
teknoloji ile miimkiin olmaktadir. Dogrulama platformlari, sahte igerigi tes-
pit etmeye yoOnelik algoritmalar ve 6zellikle derin 6grenme (DL) metotlari,
dezenformasyon ile miicadelede 6nemli araglar haline gelmistir. Ancak, tek-
nolojinin yeniliklerinden biri olan ve veri biitiinliigiinii miimkiin kilan hash
defterleri, veri giivenligini saglayan kriptografi ve otonom dogrulama gibi
mekanizmalara sahip olan blok zincirinin, dezenformasyonu onlemedeki
olasi roliine hem literatiirde hem de uygulamada yeterince odaklanilmadig:
gozlenmektedir.

Blok zincirinin gesitli uygulamalar1 (Xu vd., 2019) saghk (Holbl vd., 2018),
ekonomi (Tapscott ve Tapscott, 2017), egitim alanlarindaki kullanimi (Loukil
vd., 2021) hakkinda c¢alismalar gerceklestirilmis olsa da blok zincirinin ga-
zetecilik alanindaki kullanimina odaklanan, daha spesifik olarak ise dezen-
formasyonu Onlemedeki roliine odaklanan daha az sayida ¢alisma oldugu
goriilmektedir. Buna karsin blok zincirinin merkeziyetsiz yapisi sayesinde
yanlis bilginin yayilmasinin 6niine gecilmesi, herkesin blok zincirindeki ve-
rilere ulasabilmesi, enformasyonun kaynaginin takibi, ayrica verilerin degis-
tirilemezliginin ve seffafliginin saglanmasi ile haber iceriginin dogrulugunu
artirmak miimkiindiir. Boylece sahte haberlerin dolagimi1 azalarak kamu gii-
veninin artirilmas: miimkiin hale gelecektir. Bu nedenle bu calismada, veri-
lerin giivenli bir bicimde sifrelenerek saklanmasina ve dagitilmasina olanak
saglayan bir teknoloji defteri olan blok zinciri araciligiyla dezenformasyonun
nasil 6nlenebilecegi tizerinde durulmaktadir. Bunun da 6tesinde; blok zinciri
tabanli bir gazetecilik anlayisinin hem gazetecilik alaninin hem de toplumun
tamaminin 6nemli bir sorunu olan dezenformasyona yonelik etkili bir ¢c6ziim
sunabilecegi savunulmaktadir.

Calismanin temelini, dagitik bir yapiy1 savunan Merkeziyetsizlik kuramlar:
olusturmaktadir. Siyasi, idari ve ekonomik temelleri olan Merkeziyetsizlik
kuramlari, blok zincirinin de temel dayanagidir. Merkeziyetsizlik kuramlari,
dezenformasyon ile miicadele acisindan 6nemlidir; ¢iinkii merkeziyetli plat-
formlarin aksine merkeziyetsiz platformlar daha seffaf ve topluluk tabanh
icerik denetimiyle calistiklari icin yanhs bilgilerin yayilmasi zorlasmaktadar.
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Merkeziyetli platformlarda ise manipiilasyon gok olasidir. Ornegin, 2016
ABD Bagkanlik secimlerinde, sosyal aglarin merkezi algoritmalar1 nedeniy-
le dezenformasyon hizla yayilmistir. Yanhs bilgiye dayali paylasimlar, san-
sasyonel icerikler barindirdig1 i¢in daha fazla etkilesim alarak, hizlica genis
kitlelere ulasmaktadir. Merkeziyetsiz blok zinciri tabanli platformlarda ise
iceriklerin dogrulugunu ve kaynagin takip etmek miimkiindiir. Boylece
dezenformasyonu engellemeye yardimci olacaklardir. Merkeziyetsiz yapisi
sayesinde blok zinciri dagitik bir agda verilerin saklanmasini miimkiin kila-
rak, bu agda kaynag: takip etmekte, seffaf enformasyon akisini miimkiin kil-
makta ve kriptografi ile veri giivenligini saglayabilmektedir. Bu yaklasimdan
hareketle, blok zincirinin, dezenformasyonu 6nlemedeki roliinii agiga cikar-
mak amaglanmistir ve meta-sentez yontemi ile blok zincirinin dezenformas-
yonu 6nlemeye yonelik kullanimi {izerine odaklanan caligmalarin incelemesi
yapilmistir. Calismanin temel savi, blok zinciri teknolojisinin dezenformas-
yonu engellemede etkin bir ara¢ oldugudur. Bu sav dogrultusunda arastirma
sorular1 su sekilde belirlenmistir:

¢ Literatiirde, dezenformasyonu engellemeye yonelik blok zinciri
teknolojisinin kullanilabilecegini belirten ¢alismalarin bulgular
nelerdir?

* Bu calismalarda dezenformasyonu engellemeye yonelik hangi
oneriler sunulmaktadir?

¢ Literatiirde dezenformasyon ile miicadele i¢in hangi algoritma-
larin kullanilmas: gerektigi belirtilmektedir? Bu algoritmalarin
dezenformasyon ile miicadele agisindan giiglii/gli¢siiz yanlar1
nelerdir? Hangi 6zellikleri nedeniyle dezenformasyon ile miica-
delede kullanilabilirler?

* Dezenformasyonu engellemeye yonelik blok zinciri teknolojisi-
nin kullanilabilecegini belirten ¢alismalarin bulgularinin, savu-
nularmin ve sonuglarinin nitel karsilastirmasi sonucunda hangi
sonuglara ulagilmaktadir?

Bu sorulari cevaplamaya yonelik olarak, meta-sentez yontemi ile blok zinciri-
nin dezenformasyonu engellemedeki kullanimu ile iliskilendirilebilecek fark-
I1 calismalardan elde edilen sonuglar, baglamsal boyutlari ile yorumlayici bir
sekilde biitlinlestirilmistir. Bu yontem ile blok zincirinin dezenformasyonu
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onlemede kullanilabilecegi konusunu tartisan temel ¢alismalar ve ¢alismaya
katki saglayabilecegi diisiiniilen konuyla bire bir ilgili olmayan ¢alismalar
da incelenmistir. Bu ¢alismalarin bulgulari, sonuglar1 ve savunulari tizerinde
durularak nihai bir sonug elde edilmistir.

2. Blok Zinciri ve Akill1 S6zlesmeler ile Gazeteciligin Gelecegi

[k olarak 1991 yilinda Stuart Haber ve W. Scott Stornetta tarafindan kulla-
nilan (Teixeira vd., 2020) blok zinciri kavraminin popiiler hale gelmesi 2008
yilinda Satoshi Nakamoto tarafindan blok zincire dayal1 bir dijital para bi-
rimi olan Bitcoin’in ortaya ¢ikarilmas: ile gergeklestirilmistir. Temel olarak
blok zinciri, onceki blok iist verisinin karma degeri araciligiyla birbiriyle bag-
lantili olan ardisik bloklar anlamina gelmektedir (Gadekallu vd., 2023, s. 3).
Daha detayl olarak ise bir blok zinciri, taahhiit edilen tiim islemlerin, yeni
bloklar eklendiginde siirekli olarak biiyiiyen bir blok zincirinde saklandig:
halka acik bir defter olarak kabul edilebilir. Tek bir blok, yeni islemler veya
yeni igerikle sisteme eklenen bir bilgi kiimesidir. Her blok, igeriginden olus-
turulan bir hash degerine sahip olmasiyla benzersizdir. Kilit nokta, her blo-
gun bir onceki blogun hash degerini tutmasi, bunlar: bir blok zinciri iginde
birbirine baglamasi ve zinciri kirllamaz hale getirmesidir. Defter daha sonra
merkeziyetsiz yaklagimi destekleyen tiim katilimcilar tarafindan tutulmakta-
dir (Teixeira vd., 2020, s. 3). Blok zinciri ilk olarak bankasiz, ucuz ve giivenli
bir 6deme yontemi olarak popiilerlesmis, islemleri giivenli ve degismez ola-
rak kaydederek dijital para birimleri icin art1 deger yaratmistir. Kripto para
birimlerinin altinda yatan temel unsur ise kullanicilariin, tipki diinyadaki
ulusal para birimlerinde oldugu gibi bir 6deme sekli olarak kabul edilecegine
ve blok zincirinin teknolojik 6zellikleri nedeniyle taklit edilemeyecegine veya
hacklenemeyecegine olan giivenidir (Ivancsics, 2019, s. 8). Bu nedenle finans
sektorti blok zinciri konseptinin birincil kullanicis1 olarak goriilmektedir. Go-
riildtigii gibi, bunun tek nedeni bu teknolojinin en bilinen uygulamasimin
kripto para birimi Bitcoin olmas1 degildir.

Akilli sozlesmeler ise blok zinciri ile islevsel hale gelmistir. Szabo (1997), bir
sozlesmenin sartlarini yerine getirmek icin bilgisayar protokollerini kulla-
nic1 ara ytizleriyle birlestiren ‘Akill1 S6zlesmeler” kavramini ortaya atmaistir.
Blok zinciri sayesinde akill1 sozlesmeler, 20 y1l 6nce icat edildikleri zamanki
teknolojiye kiyasla daha kolay kullanilabildikleri i¢in daha popiiler hale gel-
mektedir. Iansiti ve Lakhani’ye gore (2017, s. 10) akilli s6zlesmeler en doniis-
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tiirticti blok zinciri uygulamalarindandir. Bunlar, miizakere edilen kosullar
yerine getirildikge 6demeleri ve para birimi veya diger varliklarin transferini
otomatiklestirmektedir. Ornegin, bir akilli sozlesme bir sevkiyat teslim edilir
edilmez bir tedarik¢iye 6deme gondermektedir. Bir firma blok zinciri aracili-
giyla belirli bir malin teslim alindigini bildirebilmekte veya tirtin GPS islevi-
ne sahip olabilmekte ve bu da otomatik olarak bir konum giincellemesi kay-
dederek bir 6demeyi tetikleyebilmektedir. Girisim finansmani, bankacilik ve
dijital donanim yonetimi alanlari bu tiir kendi kendini ytiriiten s6zlesmelerin
kullanildig ilk 6rneklerdir.

Blok zinciri ve akilli sdzlesmelerin, toplumdaki cesitli sorunlara yonelik bir
¢ozlim olabilecegi diistiniilmektedir. Bunlardan biri de gazetecilik alaninda-
ki sorunlardir. Blok zincirine dayali kisisellestirilmis gazetecilik {i¢ seyi ba-
sarmay1 amaglamaktadir: Ik olarak paylasilacak degeri olan haberler sun-
mak amaglanmaktadir. Haberlerin kétiiye kullanilmasmi onlemek, sahte
haberleri filtrelemek ve toplum igin daha faydali haberler iiretmek en 6nem-
li adimlardr. Tkincisi, giindem belirleme siirecinin otomatiklestirilmesidir.
Hem geleneksel gazeteciligin hem de yeni platform operatorlerinin sahip
oldugu giicli en aza indirmek amaclanmaktadir. Son olarak, blok zinciri ile
goriislerin toplandig1 kamusal bir alan yaratilmasi istenmektedir. Bu hedefle-
re ulasarak, giiciin denetlenmesi miimkiin kilimacaktir ve toplumsal gelisime
katkida bulunulacaktir (Kim ve Yoon, 2018, s. 2). Ayrica, blok zinciri tekno-
lojisi, gelir kayb1, giiven, dezenformasyon ve basin 6zgiirliigiine yonelik teh-
ditler gibi modern gazeteciligin karsilasti$1 zorluklara potansiyel ¢oztimler
sunmaktadir.

Hou'ya gore (2023, ss. 80-81) 2016 yilindan bu yana varligin siirdiirmekte
olan blok zinciri tabanl gazetecilik, farkli operasyonel yollar ve gesitli medya
formlar: gelistirmistir. Ayrica, temel bir teknoloji ve gazetecilik i¢in bir para-
digma yenilikgisi olarak blok zinciri, kitle iletisim araglarini gelistirmek igin
internetten daha fazla potansiyele sahiptir. Blok zinciri tabanl gazetecilik
modelleri; merkeziyetsizlik, seffaflik, dogrulama, ddiillendirme sistemleri,
veri glivenligi ve hesap verebilirlik yoluyla haber giivenilirligini artirmay
amaclamaktadir (Kim ve Yoon, 2018; Al-Saqaf ve Picha Edwardsson, 2019;
Qayyum vd., 2019; Teixeira vd., 2020; Hou, 2022). Akill1 s6zlesmelerin de ga-
zeteciligin gelecegi agisindan demokratik bir ortama katki saglayabilecek bir
arag olabilecegi ongoriilmektedir.
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Veit'e gore (2019, ss. 67-77) blok zincirinin gazeteciler agisindan tartismasiz
en degerli uygulamasi akilli sdzlesmelerdir. Akilli s6zlesmeler, bir anlasma
i¢in belirli hiikiim ve kosullar1 ortaya koymalar1 bakimindan kagit s6zlesme-
lere benzemektedir. Aradaki fark, akilli sozlesmelerin tamamen dijital olmasi
ve programlanan kosullarin ve yanitlarin blok zincirinin i¢inde saklanma-
sidir. Ayrica, akilli bir sozlesme, bireylerin iiglincii bir tarafa bagl kalma-
dan giivenilir, catismasiz bir sekilde veri alisverisi yapmasina olanak tani-
maktadir. Bu 6zellikler sayesinde daha tarafsiz bir verinin dolasimda olmasi
miimkiin olacaktir. Bunun da Otesinde, akilli s6zlesmeler gazetecilerin ko-
sullarmin iyilestirilmesi ve basin 6zgiirliigli acisindan da 6nemlidir; ¢linkii
akilli sézlesmeler, acil bir durumda kritik bilgilerin otomatik ve dogrudan
akisin1 saglayabilmektedir. Boylece hem hashing hem de akilli sézlesmeler
yoluyla gazetecilere karsi islenen suglarin kovusturulmasi i¢in gereken ka-
nitlarin dogrulanmis/tarafsiz kayitlar olarak bir yargi organina sunulmasi
miimkiindiir. Bilgilerin blok zinciri tabanli bir platforma kaydedilmesi ve
acil bir durumda bu bilgilerin yayilmas: igin otomatik bir s6zlesme olustu-
rulmasi, cezasizlikla miicadele igin proaktif bir 6nlem olacaktir. Ayrica, or-
negin bir gazetecinin kaybolmasi durumunda daha giivenli bir GPS takip
sistemi olusturmak veya 6liim durumunda otomatik bir gazetecilik ‘vasiyeti’
olusturmak, gazeteciler i¢in giivenlik aglar1 saglamakla kalmayacaktir, aym
zamanda potansiyel olarak yakalanmalarmni da caydiracaktir.

Al-Saqaf ve Edwardsson ise (2019, s. 10), yapay zeka ve blok zinciri teknoloji-
lerinin yakinsamasini vurgulamaktadir. Giivenilir gazeteciligin gelecegi icin
yapay zeka ve blok zinciri teknolojilerinin birlikte kullanim1 6nem tasimak-
tadir; ¢linkii dijital varliklarin kimligini dogrulamak ve degisiklikleri tespit
etmek icin blok zinciri ve yapay zekadan birlikte yararlanmak miimkiindiir.

Blok zincirinin gazetecilik agisindan kullanimi yalnizca teorik olarak tarti-
silmamakta, fiili olarak da sektdrde uygulanmaktadir. Civil, giivenilir ve
surdiiriilebilir gazeteciligi tesvik etmeyi amaglayan gazetecilik i¢in Oncii
merkeziyetsiz haber platformu olan bir blok zinciri olarak 2016 yilinda olus-
turulmustur. Civil'in gazetecilik danisma kurulu, gazetecilik uzmanlarindan
olusan bagimsiz bir kurulus olarak islev gormiistiir ve agda catisma du-
rumunda bir dengeleyici islevine sahip olmustur. Yetkililer (gazeteciler ve
vatandaslardan olusan), onay ile olusturulan tiiziiklere uygun olarak haber
odasini yonetmislerdir ve haber merkezi operasyonlarindan sorumlu olmus-
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lardir. Haber yapanlar; fotografcilar ve video muhabirleri, editorler, illiist-
ratorler dahil olmak tizere tiim gazeteciler ve haber odas: igerigi olusturan
diger kisilerdir. Haber tiiketicileri; Civil tarafindan verilen CVL tokenleri ile
makalelere erisim satin alabilen herkesi kapsamaktadir. Dogruluk denetleyi-
cileri ise gazeteciligin temellerini kontrol etmislerdir. Bu dogruluk denetleyi-
cileri 6diil kazanmak i¢in ¢alismislardir ve CVL tokenleri ile ag iginde yiiksek
bir itibar kazanmislardir (Kim ve Yoon, 2018, s. 4).

Kar amaci giitmeyen bir vakif ile karmasik bir yonetisim yapisina sahip olan
Civil, belirli bir kullanic1 kitlesine erisemedigi i¢in ve finansal zorluklar-
la karsilasarak Haziran 2020'de kapanmistir (Sintes-Olivella vd., 2020). Ci-
vil'in kurulmasina 6nayak olan ve o zamandan beri finansmanini saglayan
ConsenSys sirketi 2018’in sonundan beri zor durumda oldugu i¢in Civil ka-
panmak zorunda kalmistir. Ancak, Civil'in basarisiz olmasimin tek nedeni
ekonomik kosullar degildir. Civil'in zayif yonlerinden biri bir yandan asir1
teknolojik karmasiklig1, diger yandan da ve belki de daha 6nemlisi, yoneti-
sim sistemi olmustur. Civil'in, haber merkezlerinin igeriklerini yayimlamalar:
i¢in tanimlayic1 6zelliklerinden biri merkeziyetsiz bir blok zinciri teknolojisi-
ne dayanmasidir, buna kargin yonetim sisteminin tamamen merkezi olmasi
bir paradoks ya da tezat olusturmaktadir. Kisacasi, platform araciligiyla ya-
yinlanan igerik iizerinde gozetim uygulayanlar kamuoyu ya da vatandaglar
degil, Topluluk ve Sivil Konsey iiyeleri olmustur (Olivella, Comas ve Yeste,
2020, ss. 8-9). Her ne kadar siirdiiriilebilir olmamis olmasa da ilk 6rneklerden
biri olmasi agisindan Civil blok zinciri aracili gazetecilik agisindan énemli bir
adim olmustur.

Ardindan, hala varligim siirdiirmekte olan Inp.Press, Steemit, PublishOx,
Popula gibi blok zinciri tabanli platformlar ortaya ¢ikmistir. Ancak bu plat-
formlarin da Civil gibi cesitli eksiklikleri oldugu goriilmektedir. Ornegin
Steemit’te kullanicilar, diger kullanicilardan gelen oylara gore igerikler olus-
turmaktadir. Platform, popiiler gonderilerin yaraticilarina ve kiiratorlerine
odiil olarak periyodik olarak kripto para vermektedir. Bu tiir bir 6diil sistemi
baslangicta kullanicilar: yiiksek kaliteli igeriklere katkida bulunmaya tesvik
etme arzusundan kaynaklansa da blok zincirindeki temel kripto para trans-
fer agina iligkin ortaya ¢ikan tabloda, Steemit’teki kripto para transferlerinin
%16’sindan fazlasinin bot oldugundan siiphelenilen kiiratorlere gonderildigi
ve ayrica botlar igin temel bir tedarik aginin varlif1 ortaya cikmaktadir ve
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her iki durum da Steemit’teki mevcut 6diil sisteminin 6nemli dl¢lide kotii-
ye kullanildigini gostermektedir (Li ve Palanisamy, 2019, s. 145). Dolayisiyla
denilebilir ki; 2016 yilindan itibaren gazetecilik alaninda faaliyet gostermeye
baglayan blok zinciri tabanli platformlar fikren yenilik¢i, merkeziyetsiz, 6diil
mekanizmasina dayali olsa da isleyis anlaminda kusursuz degillerdir. Bu agi-
dan gelistirilmelerine yonelik bir ihtiya¢ oldugu goriilmektedir.

Blok zinciri tabanli ortaya c¢ikan yeni gazetecilik ya da icerik yayinlama plat-
formlarmin disinda, blok zinciri tabanl bir kurulusa sahip olmayan medya
kuruluslar1 da blok zinciri teknolojisini kullanmaya baglamistir. Ornegin,
Italyan haber ajanst ANSA, giivenilirlik konusundaki itibarini korumaya yar-
dimar olmak igin dezenformasyon ile miicadelede blok zinciri teknolojisini
kullanmaktadir. Bu 6rneklerin artmasiyla, blok zinciri tabanl platformlarin
gelistirilmesi, daha isler hala gelmeleri ve bu calismada incelenen makaleler-
de onerilen blok zinciri gazeteciligi modellerinin profesyonel medya kuru-
luglar tarafindan daha yaygin bir sekilde kullanilmaya baslanmasiyla blok
zinciri gazeteciliginin mevcut sorunlarindan siyrilmis daha demokratik bir
medya ekosistemi yaratabilecegi sdylenebilir.

3. Metodoloji

Merkeziyetsizlik kuramlari ¢calismanin temelini olusturmaktadir. Cheema ve
Rondinelli'ye gore (1983, ss. 14-16) merkeziyetsizligin yerel kalkinma, plan-
lama ve yOnetime katilimi arttirmak, idari fonksiyonlar1 koordine etmek,
sosyal esitlik, daha etkili koordinasyon, daha esnek, yenilik¢i ve yaratic1 yo-
netime yol agmak, bolgesel ekonomilerin entegrasyonu, makroekonomik is-
tikrar, siyasi istikrar, kamu mal ve hizmetlerinin merkeziyetsizlestirilmesi,
katilim planlamasi, izleme ve degerlendirme, yerel diizeyde mali yonetim
ve idari verimlilik ve benzeri faydalar1 mevcuttur. Siyasi, idari ve ekonomik
temelleri olan merkeziyetsizlik kuramlarinin, blok zincirinin de temel daya-
nag1 oldugu sdylenebilir; clinkii bu kuram herhangi bir konuda kontroliin
dagitik olmasi gerektigini savunmaktadir. Blok zinciri de dagitik bir agda ve-
rilerin saklanmasini miimkiin kilarak, bu agda kaynag; takip edilebilir, seffaf
enformasyon akisini miimkiin kilmaktadir. Kriptografi de veri giivenliginin
artirilmasia hizmet ederek bu yapiy1 desteklemektedir.

Calismanin amaci blok zincirinin dezenformasyonu 6nlemek agisindan kul-
lanimi iizerine odaklanan calismalarin degerlendirmesini yaparak ve bu
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arastirmalarin bulgularini karsilastirarak blok zincirinin dezenformasyonu
onlemedeki kullanimina yonelik farkli veya benzer goriisleri tartismak ve
bu konuda nihai bir degerlendirmede bulunmaktir. Bunun igin meta-sentez
yontemi kullanilmistir. Walsh ve Downe’a gore (2005), meta-sentez yontemi,
bir dizi farkli ancak birbiriyle iligkili nitel calismadan elde edilen sonuglar:
biitiinlestirmeye ¢alismaktadir. Bu teknik, nicel ¢alismalarin meta-analizinin
aksine, yorumlayici bir amaca sahiptir. Ayrica, meta-sentez yontemi, nitel
arastirmacilar i¢in dnemli bir tekniktir ve spesifik konularin baglamsal bo-
yutlariin anlasilmasini derinlestirebilmektedir.

Meta-sentez yontemi ile blok zincirinin dezenformasyonu 6nlemede kulla-
nilabilecegi konusunu tartisan temel ¢alismalar incelenmistir. Ancak, litera-
tiirde konu hakkinda oldukg¢a az sayida ¢alisma olmasi nedeniyle, konu ile
ilgili makalelerin yani sira yayimlanmigs konferans bildirileri de incelenmistir.
Ayrica, calismaya katkisi saglayabilecegi diisiiniilen konuyla bire bir ilgili
olmayan birkag galisma da incelemeye dahil edilmistir. Ornegin Sylim ve
digerlerinin (2018) sahte ve standart alt1 ilaglar1 tespit etmek amaciyla ilag
tedarik zincirinde bilgi paylasimini ve dogrulamay1 desteklemek igin blok
zinciri tabanl bir sistem 6nerdikleri ¢alismasi, haberlerdeki dezenformasyo-
nun onlenmesine yonelik olarak blok zincirini incelemiyor olsa da énerdik-
leri sistemin bir benzerinin medya ortamina da uyarlanabilecegi diisiiniildii-
giinden meta-sentez kapsaminda ele alinmistir. Dolayisiyla konu ile bire bir
ilgili ve bire bir ilgili olmasa da blok zinciri tabanli bir sistem ile dogrulama/
igerik takip vb. konulara odaklanan 25 ¢alisma ele alinmistir (bkz. Tablo 1).
Bu ¢alismalarin bulgulari, sonuglar1 ve savunular {izerinde durularak, blok
zincirinin dezenformasyonu onlemede nasil bir rol oynayabilecegi tartisil-
mistir. Bu konuya odaklanan ¢alismalarin ilki 2017 yilinda gergeklestirildigi
igin, 2017-2024 arasinda yayimlanmis ¢calismalar ele alinmistir. Bu ¢calismala-
ra yonelik ytiriitiilen tartisma, tarihsel bir seyir izlenerek gerceklestirilmistir
¢iinkii sonra yayimlanan ¢alismalarin kendinden oncekileri dikkate alarak
konuyu derinlestirdigi ve gelistirdigi gozlenmistir.

TRT

ISSN 2149-9446 | Cilt 10 | Say1 23 | Ocak 2025 | Dezenformasyon n Akagggg



276 Bahar KAYIHAN

Calisma

Bulgular

Dezenformasyonu

Engellemek icin

Huckle ve
White, 2017

Sylim vd., 2018

Qayyum vd.,
2019

Hasan ve
Salah, 2019

Torky vd., 2019

Dezenformasyonla miicadele
i¢in Onerilen Provenator, haber
kaynaklarinin gergekligini
dogrulamaya yardimci
olmaktadir. Dezenformasyonla
miicadelede insan becerisinin
gerekliligi belirtilmistir.

Blok zinciri, sahte ilaclar1
tespit etmek amaciyla

ilag tedarik zincirinde
bilgi paylasimini ve
dogrulamay: desteklemek
icin kullanilabilir.

Dezenformasyonun
Onlenmesi igin blok zinciri
Onerilmektedir.

Blok zinciri ve akilli
sozlesmeler, deepfake
videolarla miicadele
etmek icin dijital igerigin
kaynagini izlemek ve takip
etmek ic¢in kullanilabilir.

Blok zinciri tabanh

PoC protokolii, sosyal
aglarda sahte haberlerin
yayilmasini (%89 oraninda)
tespit ederek engelleyebilir.

Oneriler/ Algoritmalar

Kriptografik hash
fonksiyonlar1 (SHA-
256)

Acik anahtarli
kriptografi ve dijital
imzalar

IPFS kullanilan
yonlendirilmis
dongtisel Merkle
grafikleri

DPoS mutabakat
algoritmasi

PBFT

Keccak-256
kriptografik karma
islevi

ML ve DL
algoritmalari

Blok zinciri
teknolojisi

PoC algoritmasi

BFS algoritmasi
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Shae ve Tsai,
2019

Al-Saqaf, 2019

Fraga-Lamas

Dezenformasyonla
miicadele etmek i¢in
arastirmacilar ve medya
arasinda is birligi
olusturmak iizere bir yapay
zeka blok zinciri platformu
onerilmektedir.

Dezenformasyona karsi
¢abalar1 desteklemek
amaciyla dogruluk
kontrolleri i¢in blok
zinciri tabanl bir kayit
defteri olusturulmast
onerilmektedir.

Dijital sahtekarlik ve sahte

Yapay zeka
algoritmalar1

Blok zinciri tabanl
haber tedarik zinciri
grafigi olusturma
mekanizmalar:

Kitle kaynak
kullanimi tabanh
algoritmalar

Fact Check Assistant
web uygulamasi

Blok zinciri

ve Fernandez-  haberlerle miicadele etmek teknolojisi
Carames, 2020  icin blok zinciri ve dagitik
defter teknolojilerinden
yararlanilabilir.
n E;demi
Dergis



278 Bahar KAYIHAN

Marbouh vd.,
2020

DiCicco ve
Agarwal, 2020

Jurado vd.,
2020

Blok zinciri, Kovid-19

ve benzeri durumlar
sirasinda yanlis bilgilerin
yayilmasiyla miicadele
etmek i¢in giivenilir bir
takip sistemi gelistirmek
icin kullanilabilir. Ayrica,
saglik ve tedarik zinciri
iletisimini iyilestirebilir.

Blok zinciri tabanh
¢oziimler, sosyal
medyadaki yanls bilgileri
dogrulamak ve bunlarla
miicadele etmek i¢in
kullanilabilir.

Son kullanicilarin ve teyit
ajanslarinin haberleri
dogrulamasina olanak
saglamak i¢in otomatik
indeksleme ve bilgi
¢ikarma Onerilmektedir.

Ethereum akilli
sozlesmeleri ve
oracle’lar1

[zleme sistemi
aginda paydaslar
(6rnegin kamu
kurumlari)
arasindaki
etkilesimleri
yakalamak igin
algoritmalar

Blok zinciri tabanlh
takip sisteminin
glivenlik analizi ve
maliyet analizi igin
algoritmalar

Blok zinciri
teknolojisi

Akalli s6zlesmeler

Hash fonksiyonlar1
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Arquam, vd.,
2021

Agrawal, vd.,
2021

Yanlis bilgileri dogru bir
sekilde tespit etmek ve
t¢tlincii taraf dogruluk
kontrolorlerinin katilimi
olmadan ¢evrim igi sosyal
aglarda bilgi yayiliminin
kaynagini belirleyebilmek
icin blok zinciri kullanimi
onerilmektedir.

DL’yi kullanan blok
zinciri, sahte haberlerin
yayilmasini tespit etmeye
ve bunlarla miicadele
etmeye yardimai olabilir.
Calismada Onerilen
DeHiDe sistemi, sahte
haberlerin yayilmasini
tespit etmek ve 6nlemek
icin blok zinciri ve DL’yi
birlestiren yeni hibrit bir
modeldir.

Bilgi bloklar1 zinciri
olusturmak i¢in blok
zinciri tabanli bir
algoritma

Yerel giiven ve
kiiresel gtiven
algoritmalar:

Modelin gergek
diinya sosyal ag veri
kiimeleri (Facebook,
LiveJournal) ve E-R
ve BA ag modelleri
kullanilarak
olusturulan sentetik
veri kiimeleri
kullanilarak
degerlendirilmesi

CNN'ler

Gegitli tekrarlayan
birimler (GRU'lar)
ve uzun kisa siireli
bellek (LSTM'ler)
gibi tekrarlayan sinir
aglar1 (RNN'ler)

GloVe gibi 6nceden
egitilmis sozciik
katistirmalar1
Maksimum

havuzlama
katmanlar:

Es-evrimsel
katmanlar
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Upadhyay ve
Baranwal, 2021

Waghmare ve
Patnaik, 2021

Pun, vd., 2021

Guerar ve
Migliardi, 2022

Haber igeriginin anonim
dogrulamasina olanak
taniyan blok zinciri
platformu gelistirilmistir.
Blok zincirinin
degistirilemezlik ve
izlenebilirlik 6zellikleri,
sahte haberlerin
yayilmasiyla miicadeleye
yardimci olabilir.

ML tabanli yeni bir model
sunulmustur.

Blok zincirinin
benimsenmesine yonelik
devlet uygulamalar:
gereklidir.

Sosyal medyadaki
dezenformasyonla
miicadele etmek i¢in

blok zinciri, bot taramasi
ve kimlik yonetimi
kullanilabilir. TruthSeekers
Zincirinin kullanimi
Onerilmektedir.

Blok zinciri
teknolojisi

ML algoritmalar:
(SHA-256 gibi
hash fonksiyonlari,
esler aras1 diigtim
dogrulama
protokolii, gecerli
hash tiretmek icin
Islem Madenciligi
Algoritmasi)

Blok zinciri
teknolojisi

Sosyal medya
akislarmi giivenilir
bilgilerle almak ve
artirmak i¢in blok
zinciri teknolojisinin
kullanilmasi

Bot tarama
mekanizmasi

Hesap verebilirlik
ve giivenilirlik
i¢in 6zerk bir
kimlik modelinin
kullanilmasi
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Hisseine, vd.,
2022

Panigrahi, vd.,
2022

Seneviratne,
2022

Blok zincirinin,

verilerin degismezligi,
Olgeklenebilirlik sorunlari
ve enerji tiiketimi

gibi cesitli zorluklar:
vurgulanmustir.

Blok zinciri,

metin madenciligi
algoritmalariyla
birlestirilerek sahte
haberleri tespit etmek
icin kullanilabilir.
Merkeziyetsiz bir sistem
onerilmektedir.

Blok zinciri ve yapay
zekanin, yanhs bilginin
yayilmasini azaltmak
icin birlestirilebilecegi
vurgulanmaktadir.

Metin analizi ve
etiketleme

Sahte igerigi tespit
etmek ve verilerin
giivenilirligini
tanimak igin yapay
zeka ve ML

PoS

Yayinlanan ogeleri
dogrulamak igin
veri madenciligi
algoritmalar1

TM algoritmasi
(sahte icerigi secmek
ve filtrelemek igin)

BEFS algoritmasi
(blok zinciri
tabanli sahte haber
tespit sisteminde
digiimleri ayirt
etmek ve onemli
diigtimleri
tanimlamak igin)
Yapay zeka
modelleri ve blok
zinciri
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Liu, vd., 2022

Butincu ve
Alexandrescu,
2023

Petratos ve
Faccia, 2023

Blok zinciri tabanli ¢6ztim,
sahte bilgileri filtreleyebilir
ve kimligi dogrulanmamisg
katiimcilarin

akilli sozlesmeler,
derecelendirme ve fikir
birligi mekanizmalar1
araciligryla giivenilir
olmayan verileri
paylasmasini 6nleyebilir.

Dezenformasyona kars1
koyabilecek 6l¢eklenebilir
sistemde, yayincilarin

ve haber ajanslarinin
haberlerini 6zel bir
platformda yayinlamalar1
gerekmemektedir.
Yayincilarin kimliklerini
korumalarina ve igeriklerini
blok zincirindeki ve zincir
disindaki igerigi analiz
eden ve endeksleyen web
tarayicilarini kullanarak
cekmelerine imkan
verilmektir.

Blok zinciri,
dezenformasyon riskini
azaltmak i¢in kullanilabilir.
Blok zinciri, tedarik

zinciri risk yonetimini ve
dayanikliligini gelistirmek
icin kullanilabilir.

Akilli s6zlesmeler

Derecelendirme
mekanizmalari

Mutabakat
mekanizmalari

Evrensel
birlestirilebilirlik
cergevesi

NLP teknikleri
DL ve Sinir Aglar1

Diller Arasi
Anlamsal Metin
Benzerligi

Yapay zeka
modiilleri igin
itibar ve tesvik/
cezalandirma

Insan dogrulamasi
icin haber
makalelerini se¢mek
tzere belirsizlik
orneklemesi

Insan
dogrulayicilarin
haber makalelerini
derecelendirmesi

Blok zinciri
teknolojisi
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Alexandrescu
ve Butincu,
2023

Araghi vd.,
2024

Dezenformasyonla
miicadele etmek i¢in blok
zincirini kullanan merkezi
olmayan bir haber alma
sistemi Onerilmektedir.

Gortintiilerdeki
degistirilmis alanlar1 etkili
bir sekilde tespit edebilecek
ve yerlerini belirleyebilecek
bir filigran semasi
Onerilmektedir.

URL’leri tarayicilara
ve kaziyicilara
tahsis etmek igin
tek degerli modulo
islevi

Her URL'yi igslemek
uizere birden fazla
tarayici/kaziyici
secmek i¢in ¢ok
degerli modulo
fonksiyonu

Kayan bit penceresi
ve coklu rastgele
oracle kullanimi da
dahil olmak {izere
¢ok degerli modulo
fonksiyonunun
uygulanmasina
yonelik yaklasimlar

Otsu’nun filigran
olusturmak igin
gorilintiiyii ikili hale
getirme yontemi

Dontistim alanina
filigran gommek
icin Tekil Deger
Ayristirmasi (SVD)

Degisikliklere
ragmen benzer
gortintiileri
tanimlamak igin
algisal hash

Rastgele bir matris
ile XOR kullanarak
filigran olusturma ve
gomme

Tablo 1. incelenen Calismalar, Calismalarm Bulgular1 ve Onerileri
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4. Arastirmanin Bulgular:

Dezenformasyonu 6nlemede blok zincirinin etkili bir arag olabilecegine yo-
nelik ¢alismalar 2017 yilinda baslamaktadir. Ancak bu ilk ¢alismalarda blok
zincirinin haberin dogrulugunu kanitlamak igin yeterli olmadig: goriilmiis-
tiir. Huckle ve White (2017), gelistirdikleri Provenator uygulamas: ile dijital
medya hakkindaki meta verileri blok zinciri teknolojisine kaydetmislerdir.
Bunu yapmaktaki amaglari, igerik olusturucular: yarattiklar1 kaynaklar igin
hesap verebilir hale getirmektir. Ancak, Provenator bir medya kaynagmnin
kokenini kaydetmek icin iyi ¢aligssa da bu ilk prototipin sahte igerik tespit
etme yeteneklerini, sadece kotiiye kullanilan bir gériintiintin tek bir pikseli-
ni degistirerek yaniltmak miimkiindiir. Bu nedenle, Provenator bir haberde
kullanilan medya kaynaklarmin gercekligini dogrulama konusunda yetkin
olsa da uygulama sahte haber sorununa yalnizca kismi bir ¢oziim saglaya-
bilmistir. Huckle ve White (2017, s. 370), blok zinciri teknolojisinin bir biitiin
olarak haber hikayesinin dogrulugunu kanitlayabilecegini diistinmedikleri-
ni belirtmislerdir. Calismalarini gerceklestirdikleri esnada bunun insan be-
cerisi gerektirdigine inandiklarmi vurgulamiglardir: “Kuskusuz, sadece tek
bir pikselle farklilik gosteren iki medya kaynag arasindaki benzerligi belir-
lemek icin biraz karmasik matematik gerekebilirken, ayni karmasiklik, bu
kaynaklarin ayni olduguna hemen karar verecek olan insan gozii igin gegerli
degildir.”

Bu calismanin ardindan 2018 yilinda gerceklestirilen bir baska ¢alismada
blok zincirinin resmi dagitim yollarindan ulasan igerigi takibinin miimkiin
oldugu belirtilmistir. Sylim ve digerleri (2018, ss. 1-12), sahte haberleri tespit
etmek icin bir sistem olusturmamais olsalar da bilgi paylasimi ve dogrula-
maya yonelik olarak blok zinciri teknolojisini kullanmislardir. Calismalarin-
da onerdikleri sistemin bir benzerini sahte baska tiriin ve igeriklerin tespiti
i¢in kullanmak miimkiin olabilecektir. Calismada, FDA'nin denetleyici veri
dogrulama roliinde oldugu, ilag tedarik zincirindeki sahte ve standart alt1
ilaglar1 tespit etmek igin blok zinciri tabanli bir farmakolojik takip sistemi
gelistirilmistir. Blok zinciri teknolojisinin, sahte ve standart alt1 ilaclar1 tes-
pit etmek amaciyla ilag tedarik zincirinde bilgi paylagimini ve dogrulamay1
desteklemek icin kullanilabilecegini bulmuslardir. Ethereum tarafindan kul-
lanilan Proof-of-Work (PoW) mutabakat algoritmas: yerine, Delegated Pro-
of-of-Stake (DPoS) mutabakat algoritmasinin kullanilmasini 6nerdikleri sis-
temde, Practical Byzantine Fault Tolerance (PBFT) ve Ethereum’da kullanilan
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ve sistemin verilerin biitiinliigiinii dogrulamak i¢in kullanacagi Keccak-256
kriptografik karma islevi kullanilmistir. Ancak ¢alismanin sinirliliklari; 6ne-
rilen sistemin sadece diizenleyici kurum tarafindan bilinen resmi dagitim
zincirlerini takip eden ila¢ hareketlerini tespit edebilecek olmasidir. Resmi
dagitim zincirlerinin disindaki yollardan dagitilan sahte ilaglar izlenemeye-
cektir. Ayrica, onerilen sistem kontrollii bir simiilasyon aginda gelistirilmis
ve test edilmistir; bu nedenle, bu calismadan elde edilen sonuglar gercek
diinya ortaminda kullanildiginda gergek performansi yansitmayabilecektir.

DPoS mutabakat algoritmasinin bir benzeri 2019 yilinda Torky ve digerle-
ri (2019) tarafindan sosyal aglarda sahte haberlerin yayilmasini tespit etmek
ve engellemek icin gelistirilmistir. Torky ve digerleri blok zinciri tabanh bir
“Giivenilirlik Kanit1” [Proof of Credibility (PoC)] protokolii 6nermislerdir.
Givenilirligin Kaniti'nin temel fikri, sosyal aglarin, kullanicilarin es olarak
temsil edildigi merkezi olmayan aglar olarak yeniden yapilandirilmasidir.
Her bir es, tespit edilen sOylentilerin/ sahte haberlerin degismez, kriptografik
olarak giivenli bir kayd1 olarak temsil edilen dagitilmis bir defteri kullan-
maktadir. Dagitilmis defter, blok zincirindeki her blogun tespit edilen yeni
bir dedikodu/ sahte haber sayisini temsil ettigi bir blok dizisi olarak tasarlan-
mustir. Ornegin, blok zinciri sistemi 10 sahte haber tespit ederse zincire yeni
bir blok eklenmektedir. Ayrica, tespit islevi, sosyal ag platformundaki tiim
eslerle de paylasilan PoC zincir kodu tarafindan yiiriitiilmektedir. Giiveni-
lirligin Kanit1 tabanl sosyal ag sistemlerinde, {iciincii taraflarin paylasilan
bilgileri dogrulamasina ve dedikodular1 tanimlamasina gerek yoktur ¢tinkii
esler bu gorevi Giivenilirligin Kanit1 blok zinciri sistemine dayanarak yapa-
caklardir. Blok zincirindeki her blok sabit sayida sahte haber igermektedir.
Bu say1 sosyal aglarin egleri tarafindan kabul edilmekte ve Giivenilirlik Kani-
t1 konsensiisiinde tanimlanmaktadir. Ornegin, sosyal ag sisteminde 100 sdy-
lenti/sahte haber tespit edildikten sonra zincire yeni bir blok eklenmektedir.
Torky ve digerleri (2019) tarafindan onerilen PoC blok zinciri algoritmasi,
sahte haberleri yaklasik %89'Tuk bir dogrulukla tespit edebilmistir. Ayrica,
PoC algoritmasi, iki veri kiimesindeki toplam tweetlerin yaklasik %52’sinin
sahte haber olarak taninmasiyla, onemli miktarda sahte haberi tespit ede-
bilmistir. Calisma, PoC algoritmasimin, ¢evrim ici haberlerin giivenilirligini
degerlendirmek i¢in “haberlerin tutarlilig1 ve biitiinliigii ile genel yayginlik
ve kabul edilebilirlik” gibi ek 6zellikler eklenerek daha da gelistirilebilecegi
sonucuna ulagmistir.
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Torky ve digerlerinin calismasi blok zincirinin dezenformasyonla miicadelede
oldukga basarili olabilecegini ortaya koymaktadir. Ancak, dezenformasyonu
onlemeye yonelik ¢abalar ilerlerken bir taraftan toplumda dezenformasyon
iceriklerinin de gesitlendigi ve arttif1 gozlenmektedir. Algoritma kullanimi
da hem dezenformasyonu yaratmak hem de engellemek igin bir arag olarak
karsimiza gikmaktadir. Ornegin, mevcut bir videoda yer alan kisinin yapay
sinir aglar ile bir baska kisinin goriintiisii ile degistirildigi deepfake videolar,
makine 6grenimi (ML) teknikleri ile miimkiin olmaktadir. Calismalarda, bu
yeni dezenformasyon tiirleri ile miicadele icin de blok zinciri kullanima tize-
rine calisildigr goriilmektedir. Hasan ve Salah (2019), blok zinciri ve akilli
sOzlesmelerin, deepfake videolar ile miicadele etmek i¢in dijital icerigin kay-
nagini ve ge¢misini izlemek ve takip etmek igin kullanilabilecegini belirtmis-
lerdir. Ethereum akilli s6zlesmelerinin kullanilmasini 6nerdikleri sistemde,
videolar da dahil olmak iizere dijital icerigin kaynagini ve ge¢misini, orijinal-
ligini dogrulamak icin orijinal kaynaga kadar izleyebilmek miimkiindiir. Bu,
dijital igerigin kaynagini izlemek Ethereum akilli s6zlesmelerinde depolanan
IPES (InterPlanetary Dosya Sistemi) karmalarinin kullanilmasi ile miimkiin
olmaktadir. Hasan ve Salah’in 6nerdiklerinin, videolarin 6tesinde diger diji-
tal igerik tiirlerine de uygulanabilmesi miimkiindiir.

Shae ve Tsai (2019), gazetecilere blok zinciri tarafindan izlenen ve yapay zeka
tarafindan dogrulanan gercek veriler saglayarak sahte haberlerle miicadele
etmek icin arastirmacilar ve medya arasinda is birligi olusturmak tiizere bir
yapay zeka blok zinciri platformu 6nermislerdir. Onerilen yapay zekaya da-
yali blok zinciri platformu, gazetecilere blok zinciri ve yapay zeka kullanila-
rak dogrulanan yeni haber hikayeleri hakkinda giivenilir, gerceklere daya-
I1 veriler saglamay1 amaglamaktadir. Platform, belirli bir haber icin orijinal
kaynaklari, yayilma yolunu ve ilgili uzmanlar1 belirlemek i¢in blok zinciri
tarafindan izlenen verileri ve yapay zeka araglarin bir araya getirmektedir.
Ayrica, Qayyum ve digerleri (2019) sahte haberlerin 6nlenmesi icin dijitalles-
me, biiyiik veri ve gelismis ML algoritmalarmin ortaya ¢ikardig: zorluklar:
ele alan {ist diizey bir blok zinciri tabanli ¢ercevenin ana hatlarin ¢izmistir.
Bu calismalar, blok zinciri teknolojisinin ¢evrim ici bilgi paylasiminda giiven,
giivenlik ve giivenilirligi artirma potansiyelini vurgulamaktadir. Al-Saqaf
(2019) ise, dezenformasyona karsi ¢abalar1 desteklemek amaciyla dogruluk
kontrolleri i¢in blok zinciri tabanl bir kayit defteri olusturulmasini 6nermis-
tir. Fraga-Lamas ve Fernandez-Carames (2020) de, blok zinciri ve dagitik def-

TRT

Akagggg ISSN 21499446 | Cilt 10 | Say1 23 | Ocak 2025 | Dezenformasyon



Dezenformasyonun Onlenmesine Yonelik Blok Zinciri Teknolojisinin Kullanim1 287

ter teknolojilerinin (DLTler), dijital icerigin kaynagini ve gercekligini dogru-
lamak icin giivenli ve seffaf bir yol saglayarak sahte haberler, yanlis bilgiler
ile miicadele etme potansiyeline sahip oldugunu belirtmislerdir. Hasan ve
Salah’in (2019) calismasina benzer sekilde deepfake gibi dijital aldatmaca-
larla miicadelede de blok zincirinin etkin bir arag oldugunu ortaya koymus-
lardir. Ayrica ¢alismalarinda, dijital aldatmacayla miicadelede blok zinciri
ve DLTlerin en ilgili uygulamalarmi arastirmiglar ve ele alinmasi gereken
zorluklar: tanimlamislardir. Bunun da 6tesinde, glintim{iziin ¢evrim i¢i med-
yasindaki siber tehditlere kars1 dayaniklilig1 giiclendirmek icin gelecekteki
arastirmalar i¢in 6neriler sunmuslardir.

Genel anlamda bilginin dogrulugunu ve seffafligin1 saglamaya odaklanma-
yan, daha spesifik temalara odaklanan ¢alismalar da mevcuttur. Marbouh
ve digerleri (2020) blok zincirinin, bilgi glivenilirligi ve seffafli$1 saglamak
amaciyla Kovid-19 verileri icin giivenilir bir takip sistemi gelistirmek igin
kullanilabilecegini belirtmislerdir. Marbouh ve digerlerine gore, blok zinci-
ri Kovid-19 salgini sirasinda yanlis bilgilerin yayilmasiyla miicadele etmek
i¢in giivenilir bir izleme sistemi gelistirmek i¢in kullanilabilecektir. Bunun
icin, giivenilir kaynaklardan gelen yeni vakalar, oliimler ve iyilesmelerle
ilgili Kovid-19 verilerini izlemek i¢in Ethereum akilli s6zlesmeleri ve orac-
lelar1 kullanarak blok zinciri tabanli bir sistem 6nerilmistir. Onerilen izleme
sistemi aginda paydasglar (6rnegin kamu kurumlar1) arasindaki etkilesimleri
yakalamak i¢in algoritmalarin kullanimi ve yine onerilen blok zinciri taban-
I1 takip sisteminin giivenlik ve maliyet analizi i¢in algoritmalarin kullanimi
onerilmektedir. Marbouh ve digerlerine gore (2020, s. 9909) onerdikleri ¢o-
ziimiin, Sitma ve HIV de dahil olmak tizere diger bulasic1 hastaliklarla ilgili
veri toplama ve raporlama istatistiklerini karsilayacak sekilde kullanilmas:
miimkiindiir. Bu, blok zinciri bir agdaki paydaslar arasinda veri paylagimi-
n1 ve raporlamasini tegvik ettigi icin miimkiindiir. Onerilen ¢6ziim, hastalar
ve saglik calisanlar1 arasindaki iletisimi kolaylastirmak icin de kullanilabi-
lecektir. Bu sayede tiim arastirma ve saglik hizmetleri topluluklar1 ayni ag
icerisinde birbirine baglanarak miidahaleye dayanikli, giivenilir ve giivenli
bir veri tabanini kullanabilecektir. Gortilmektedir ki blok zinciri hem saglhk
haberciligi agisindan hem de kisilerarasi iletisim agisindan uygun bir zemin
olusturabilmektedir.
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Calismalarda blok zincirinin 6zellikle dogrulama konusunda etkin bir arag
olabildigi aciga ¢ikmaktadir. Jurado ve digerleri (2020) haberleri izlemek ve
takip etmek icin blok zinciri teknolojisinin kullanilmasini 6nermistir (bkz. Se-
kil. 1). Onerdikleri sistemde, son kullanicilarin ve teyit ajanslarinin haberleri
dogrulamasina olanak saglamak icin otomatik indeksleme ve bilgi ¢cikarma
onerilmektedir. Ayrica, bilgi kaynaklarina dogrudan erisim, haber hikayele-
rindeki degisikliklerin izlenmesi, veri/meta veri biitiinligi ve yazarlik gii-
vencesi gibi gesitli gereksinimler vurgulanmaktadir. DiCicco ve Agarwal’in
calismasina gore de (2020), blok zinciri tabanli ¢oziimler, sosyal medyada-
ki yanhs bilgileri dogrulamak ve bunlarla miicadele etmek icin uygundur.
Haber makaleleri, resimler, videolar ve hatta tiim sosyal medya platformlar:
dahil olmak iizere gesitli igerik tiirlerini dogrulamak igin blok zinciri tabanh
¢oziimler gelistirilmektedir. Ayrica, farkli blok zinciri tabanl ¢éziimler, yan-
l1s bilgiyi 6nleme ve yanlis bilgiyle miicadele etme ¢abalarinda farkl yakla-
simlara ve art1 ve eksilere sahiptir.
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Gorsel 1. Haberleri izlemek ve Takip Etmek igin Jurado ve Digerleri (2020, s. 42)

Tarafindan Onerilen Blok Zinciri Sistemi

2021 yilinda gergeklestirilen ¢calismalarin, 2017 yilindan bu yana yayimlanan
calismalarin bulgularindan da faydalanarak konuyu daha da derinlestirdigi
goriilmektedir. Arquam ve Sharma (2021) makalelerinde, bilginin egler dii-
zeyinde giivenli bir sekilde paylasilmasi i¢in blok zincirine dayali bir model
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onermektedir. Onerilen modelde, bilgi bloklar1 birlestirilerek bir zincir olus-
turulmaktadir. Agdaki her diigiim, es diigiimlerine kars: giivenilirligine bag-
l1 olarak bilgiyi yaymaktadir. Bir diigtimtiin giivenilirligi, ilgili bilgilerine gore
degismektedir. Giiven, gonderici ve alic1 arasinda yerel giiven ve kiiresel gii-
ven olmak tizere iki yoldan biri kullanilarak hesaplanmaktadir. Gelistirilen
model, Facebook ve Live Journal'dan alinan gercek veri kiimelerinin yani sira
E-R ag modeli ve BA ag modeli kullanilarak olusturulan sentetik veri kiime-
leri kullanilarak degerlendirilmistir. Onerilen model gercek diinya Slgeksiz
aglarinda yiiksek dogruluk elde etmektedir. Simiilasyon sonuglari, modelin
yanlis bilgiyi (sahte haber veya sdylenti) {iciincii taraflarin katilimi olmadan
blok zinciri teknolojisini uygulayarak ve ag parametrelerini kullanarak bilgi
yayan diigiimlerin kaynagini tespit edebilecegini dogrulamaktadir.

Incelenen calismalarda dikkat geken bir durum, dezenformasyonu &nlemede
blok zinciri ile birlikte farkli yapay zeka araglariin, algoritmalarin kullanil-
masidir. 2021 yilina gelindiginde ise ML'nin bir alt dali olarak degerlendiri-
lebilecek DL'nin sahte haberleri tespit etmek igin etkin bir sekilde kullani-
labilecegi goriilmeye baglanmistir. Bu durum, 2017 yilinda hayata gegirilen
dezenformasyonu onlemede kullanilan ilk blok zinciri prototipi kullanim
sonucunda arastirmacilarin insan becerisinin, dezenformasyonun 6énlenmesi
i¢in hala gerekli olduguna yonelik tespitini (bkz. Huckle ve White, 2017) ge-
cersiz hale getirebilecektir. Katmanlar, noronlar, aktivasyon fonksiyonlar1 ve
geri yayilim algoritmalari igeren DL, Convolutional Neural Networks (CNN)
(konvoliisyonel sinir aglari), metin igerigini analiz eden dogal dil isleme
(NLP) teknikleri, otomatik dogrulama sistemleri ile insana yonelik ihtiyaci
ortadan kaldirabilecektir.

Agrawal ve digerleri de (2021) DL’yi blok zinciri ile birlestiren bir sistemin,
sahte haberlerin yayilmasini tespit etmeye ve bunlarla miicadele etmeye
yardimar olabilecegini belirtmektedir. Agrawal ve digerlerinin (2021, s. 11),
onerdikleri bu sistem 6nceki sistemlere (bkz. Qayyum vd., 2019; Arquam vd.,
2021) kiyasla dezenformasyonu 6nlemede daha kapsamlidir. Agrawal ve di-
gerlerinin (2021, s. 6) 6nerdigi DeHiDe (Deep Learning based Hybrid Model
to Detect Fake News using Blockchain) sistemi, sahte haberlerin yayilmasin
tespit etmek ve onlemek igin blok zinciri ve DLyi birlestiren yeni bir hibrit
modeldir (bkz. $ekil 2). Bu sistemde, bir kullanic ii¢ farkli sistem profiline
sahip olabilmektedir: muhabir, analizci ve dogrulayici. Her {i¢ birim de ilgili
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dagitik uygulamalar1 kullanarak akilli s6zlesmeleri kullanmakla yiikiimlii-
diir. DeHiDe’de herkes haberleri yayinlayabilmekte ve diger kullanicilar da
haberlerin gercekligini dogrulayabilmektedir. Bu nedenle blok zinciri, sahte
haberleri tespit etmek i¢in DL modelinde kanit olarak kullanilan, kullanici-
lar tarafindan gerceklestirilen her eylemi saklamak i¢in dagitilmis, giiveni-
lir, giivenli bir depolama alan1 saglamaktadir. Haber yayinlarken, kullanici,
muhabir uygulamasini kullanarak haberleri ve destekleyici kanitlar1 anonim
olarak yayinlayabilen bir muhabir olarak tanimlanmaktadir. Haberin ana-
lizciler ve dogrulayicilar tarafindan adil bir sekilde analiz edilebilmesi igin
haber yayinlanana kadar muhabirin kimligi agiklanmamaktadir. Muhabir,
sistemin analizcileri secmesine ve dogrulayicilara ulasmasima yardime ol-
mak icin haber konusu, kaynag: ve haber alamyla ilgili ¢esitli etiketler sagla-
maktadir. Muhabirin itibari, O ile 1 arasinda degisen ve siirecin en baginda 0,5
olarak ayarlanan giivenilirlik (0 r) kullanilarak tanimlanmaktadir. Muhabi-
rin giivenilirligi haber yayinlandikg¢a artmaktadir. Bu sistemde, muhabirlerin
inanglarini tanimlayan belirli bir haber derecelendirmesi atanmasi 6nerilme-
mektedir. Bu sistemdeki bir diger profil ise analizcilerdir.

Analizciler haberleri analiz etmekte ve analiz uygulamasi araciligiyla derece-
lendirme yapmaktadir. Analizciler, destekleyici haber kanitlarini, kaynaklar:
ve blok zincirinde depolanan verileri kullanarak haberleri dogrulamaktadir.
Baslangicta, tiim analizcilerin giivenilirligi 0,5 olarak ayarlanmakta ve gii-
venilirlikleri haber degerlendirmelerine bagl olarak artabilmekte veya aza-
labilmektedir. Dogrulanmis gazeteci profillerine sahip kullanicilar haberleri
degerlendirmek tizere rastgele secilmektedir. Rastgele se¢im, anonim mu-
habir tarafindan bildirilen haberleri degerlendirmek igin herhangi bir gaze-
teci segilebileceginden, {icretli incelemelere daha az gerek duyulmaktadir.
Gazetecinin haber hikayelerini yorumlamasi daha giivenilir olabilmektedir
clinkii gazeteciler gecmis haberlerle ilgili daha fazla deneyime sahiptir. Ana-
lizci roliine sahip olan gazeteci ayn1 zamanda muhabir de olabilmektedir ve
bildirilen haberin 6nemini bilmektedir. Bu sistemde, muhabir ayn1 zamanda
diger muhabirler icin bir analizci olabilmektedir. Muhabir haber yaptigin-
da, rastgele secilen gazeteciler de dahil olmak t{izere cesitli analizciler haberi
degerlendirmektedir. Dolayisiyla, haber analizi sadece klasik DL modeline
dayanmamaktadir. Bunun yani sira, muhabirlerin kimligi haber yaymlanma-
dan once ifsa edilmemektedir; dolayisiyla, haksiz bir incelemenin haber de-
recelendirmesini etkileme sans1 yoktur (Agrawal vd., 2021, ss. 7-9). DeHiDe
sisteminde karsimiza ¢ikan tigilincii profil dogrulayicilardir.
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Gorsel 2. Dezenformasyonu Onlemeye Yonelik DeHiDe Sistemi (Agrawal vd.,
2021, s. 6).

Dogrulayicilar, belirli haber etiketlerine dayali olarak ilgi alanlarina gore
haberleri okuyan gercek haber izleyicileridir. Analizciler tarafindan verilen
derecelendirmelere gore haberler dogrulayicilara sunulmaktadir. Haber ilk
olarak kamuya acik alanda yayinlanmamakta ve derecelendirme belirli bir
esigin altina diiserse sahte oldugu varsayilmaktadir. Dogrulayicilar haberi
algiladiklaria veya siiphelendiklerine gore dogrulamaktadir. Dogrulayici-
nin giiven faktorii haberlerin ana akim medyada yer almasin etkilemektedir
(Agrawal vd., 2021, s. 10). Agrawal ve digerlerinin tasarladiklar: bu {i¢ asa-
mali sistem, dezenformasyon ile miicadelede etkin bir arag olarak kullanila-
bilecektir.

Pun ve digerlerinin (2021) ¢alismasinin, incelenen diger ¢alismalardan en
onemli farklilig1 ise dezenformasyon ile miicadelede devlet desteginin 6ne-
mini vurgulamalaridir. Pun ve digerleri, blok zincirinin benimsenmesinin,
ozellikle devlet destegiyle dezenformasyon ile miicadelede etkili bir ¢6ztim
olabilecegini belirtmislerdir ¢tinkii blok zincirinin benimsenmesi ile aldatic
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taklitlerin bulundugu bir piyasay1 aldatic1 olmayan taklitlerin bulundugu bir
piyasaya doniistiirmek miimkiindiir. Ayn1 y1l, Waghmare ve Patnaik (2021, s.
976) blok zinciri kullanilarak sahte haberleri tespit etmek i¢cin ML tabanli yeni
bir model 6nerdikleri calismalarinda, herkes tarafindan yayinlanabilir haber-
lerin oldugu ve herkesin haberlerin gegerliligini dogrulayabildigi bir sistem
onermislerdir (bkz. Sekil 3). Bu sistemde, blok zinciri, herhangi bir kullanici
etkinligini depolamak igin merkezi olmayan, giivenilir, depolama olanakla-
r1 sunmaktadir. Veri yayinlama modiiliinde herhangi bir anonim kullanici
haberleri yiikleyebilmekte, veri yiiklemesi basariyla yapildiginda otomatik
olarak blok haline dontstiirtilmektedir ve blok zincirinde saklanmaktadir.
Veri yayincisi portalda herhangi bir haber yayimladiginda blok zinciri ¢erge-
vesi sistem tarafindan takip edilmektedir. Haber yiikleme sirasinda sistem
tarafindan sirasiyla hash tiretimi, islem madenciligi, akilli sozlesme tiretimi
ve P2P dogrulamasi igin fikir birligi gibi dort temel adim takip edilmektedir.

e —

Veri toplama
’ B
Hash iiretimi talebi
PL | =
Veri Madenciligi -
Akilh Sozlesme : @ Covap ===
Mutabakat Dogrulamas: Pn | — =1
Blok Zincir Veri diigimleri Kullanic:

Gorsel 3. Waghmare ve Patnaik (2021) Tarafindan Onerilen Blok Zinciri Tabanl
Sahte Haber Tespit Sistemi

Guerar ve Migliardi (2022), dezenformasyonun iistesinden gelmek igin mev-
cut sosyal medya aglarmin tizerine bir katman ekleyen bir platform olan
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TruthSeekers Zincirini 6nermektedirler. Bu zincirde akis, yeni islevler ve bir
blok zincirinden alian giivenilir bilgilerle desteklenmektedir. Yalnizca in-
sanlar tarafindan iiretilen igerik ve etkilesimin yayinlanmasina izin vermek
i¢in bir bot tarama mekanizmasi kullanilmaktadir. Ayrica platform, kullani-
cnm manipiile edilmis veya tahrif edilmis icerigi tespit etmesine yardimai
olan tiglincii taraf icerik dogrulama araglariin entegrasyonuna agiktir. He-
sap verebilirligi saglamak ve giivenilir bir tagmabilir itibar sistemi olusturul-
masina katkida bulunmak i¢in 6zerk bir kimlik modeli kullanilmaktadir.

Panigrahi ve digerleri (2022, s. 2442) dezenformasyonun iistesinden gelmek
i¢in; blok zinciri tabanli sahte haber tespit sisteminde diigiimleri ayirt etmek
ve onemli diigiimleri tanimlamak igin Breadth-First Search (BFS) algoritma-
sini1 (genislik oncelikli arama algoritmasi) ve sahte igerigi se¢mek ve filtrele-
mek i¢in Turing makinesi (TM) algoritmasini 6nermislerdir. Panigrahi ve di-
gerleri, sahte haberleri tespit etmek icin merkeziyetsiz bir sistem olusturmak
tizere blok zinciri kullanmay1 onermektedir; burada giivenilir kaynaklar:
temsil eden ana diigtimler bilginin gercekligini dogrulamak ve alt diigiimler
araciligiyla yayilmasini izlemek igin kullanilmaktadir. Bu ¢alismada, merke-
ziyetsizlik kuramlarinda da onerildigi gibi merkeziyetsiz yapilarin, dezen-
formasyon ile miicadele agisindan énemli oldugu goriilmektedir. Onerilen
merkeziyetsiz yapi, halka dogru ve ilgili bilgileri sunmak ve sahte haberlerin
yayilmasini énlemek i¢in 6nemli diigiimlerin ve igerik bloklarmin tanimlan-
masini ve gereksiz bilgilerin filtrelenmesini kapsamaktadar.

Liu ve digerleri 2022, blok zinciri tabanli, merkezi olmayan, adil ve kimligi
dogrulanmus bir bilgi paylasim semasi dnermektedir. Onerilen blok zinciri
tabanli ¢ozlim, sahte bilgileri filtreleyebilmekte ve kimligi dogrulanmamus
katilimcilarmn akilli s6zlesmeler, oylama ve fikir birligi mekanizmalar1 ara-
cligiyla giivenilir olmayan verileri paylasmasini 6nleyebilmektedir. Sahte
bilgileri filtrelemek icin akilli s6zlesmelerin, katilimcilar arasinda etkin oyla-
ma saglamak i¢in oylama mekanizmalarinin ve kimligi dogrulanmamais kati-
limailarin gilivenilir olmayan bilgileri paylasmasini 6nlemek i¢in mutabakat
mekanizmalarimnin kullanildig1 ¢o6ziimiin evrensel birlestirilebilirlik cerceve-
sinde giivenli oldugu kanitlanmistir.

Onceki calismalarmn bir kismina benzer sekilde 2022 yilinda Upadhyay ve
Baranwal (2022), blok zincirinin degismezligi ve izlenebilirliginden yararla-
narak anonim igerik kimlik dogrulamasi i¢in Ethereum tabanli bir platform
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gelistirmislerdir. Seneviratne de (2022), yine onceki ¢alismalarda oldugu
gibi blok zinciri ve yapay zekanin, web {izerinde yanlis bilginin yayilmasi-
n1 azaltmak igin birlestirilebilecegini belirtmistir. Hisseine ve digerlerinin
(2022) ¢alismast ise farkli olarak blok zinciri teknolojisinin sosyal medyada
uygulanmasini kapsayan makalelerin incelendigi bir literatiir taramasidir.
Calismanin bulgulari, blok zincirin sosyal medyadaki uygulamalar: iizerine
yapilan ¢calismalarin esas olarak sahte haberleri engellemeye ve veri gizliligi-
ni artirmaya odaklandigini gostermektedir. Hisseine ve digerleri (2022, s. 21),
dezenformasyonla miicadelede blok zinciri kullanimini 6neren ¢alismalarin
temel olarak blok zincirinin belirli 6zelliklerine ve bilesenlerine, 6zellikle de
akill1 s6zlesme, mutabakat mekanizmalar1 ve merkeziyetsizlige dayandigin
tespit etmislerdir. Ayrica, blok zincirini yapay zeka ve ML ile birlestiren bir-
kag calisma bulduklarini belirtmislerdir. Arastirmacilarin dikkatini ceken bir
diger konu, blok zincirinin sosyal medyadaki bir¢ok zorluga ¢éziim sunuyor
olsa da 6lgeklenebilirlik, enerji tiiketimi ve depolama kapasitesi gibi baz1 en-
gellere sahip oldugudur.

Dezenformasyonu 6nlemeye yonelik modeller 6neren ¢alismalarin gogunda
merkeziyetsizligin 6n plana ¢iktig1 goriilmektedir. Bunlardan biri de Butincu
ve Alexandrescu’nun (2023, ss. 6-7), yapay zeka, akilli sozlesmeler ve blok
zincirini iceren merkezi olmayan aktorleri kullanarak ¢evrim ici dezenfor-
masyona kars1 koyabilecek 6lgeklenebilir bir sistem 6nerdigi calismasidir. Bu
calismada oOnerilen platformun yapisi, ayr1 otonom yapay zeka modiillerin-
den olusan birlesik bir yapay zeka unsurunu entegre etmektedir. Bu yapay
zeka modiilleri, insan aktorlerle birlikte es zamanli olarak haberlerin anali-
zini gergeklestirmekte ve her birine bir giiven puani atamaktadir. Ayrica, bu
modiillerin her biri belirli bir giiven puaninin neden verildigine dair ek bilgi
saglayabilmektedir. Bu sistemde farkli ajanslardan ve haber yaymc sitele-
rinden gevrim i¢i haberler otomatik olarak alinmakta, bir araya getirilmekte,
birlestirilmis yapay zeka modiilleri ve insan dogrulayicilar tarafindan paralel
olarak analiz edilmektedir. Nihai sonuclar, herkesin haberlerin arkasindaki
gercegi ayrintili olarak kanitlariyla birlikte kontrol edebilecegi bir web porta-
I1 araciligiyla kullanima sunulmaktadar.

Merkeziyetsizlik kuramlarinda, daha seffaf ve topluluk tabanli igerik dene-
timiyle calisgan merkeziyetsiz yapilarin yanhs bilgilerin yayilmasini zorlas-
tirdig1 vurgulanmaktadir. Butincu ve Alexandrescunun onerdigi sistemde
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de bu diisiinceden yola cikildig1 anlagilmaktadir. Onerdikleri web portalinin
temelinde yatan ilke merkeziyetsizlik ve seffafliktir, bu nedenle Merkezi Ol-
mayan Otonom Organizasyonun (DAO) uygulanmasi Butincu ve Alexand-
rescu'nun (2023, s. 12) tasariminin merkezinde yer almaktadir. DAQO, tiim
sistemin omurgasini olusturan bir dizi akilli s6zlesme araciligiyla uygulan-
maktadir. Platform protokoliine katilmak igin kullanicilarin, karar alma sii-
recinin ve projenin gelecekteki gelisiminin bir parcas1 olmalarin saglayacak
tokena sahip olmasi gerekmektedir. Zincir i¢i yonetim, degisiklik yapma ku-
rallariin blok zinciri protokoliine kodlandig: bir tiir yonetimi ifade etmekte-
dir. Bu sistemde akill1 s6zlesmeler, bir oylama mekanizmasi araciligiyla ali-
nan kolektif kararlarin uygulanmasinda temel bir rol oynamaktadir. Zincir
tistli yonetim 6zerk ve seffaf bir sekilde islemektedir, tiim degisiklikler blok
zincirine kaydedilmekte ve herkes tarafindan erisilebilmektedir.

Ayni arastirmacilar, bir baska ¢alismalarinda da giiven ve seffaflik saglamak
i¢in blok zinciri teknolojisinin kullanabilecegini belirtmislerdir. Bu ¢alisma-
larinda da topluluk katihmini, dagitik bir yapiy1 ve bir blok zinciri agiyla
entegrasyonu iceren merkeziyetsiz bir haber alma sistemini dnermektedirler.
Makalede, haber web sitelerinin HTML yapisindaki tutarsizliklarla basa ¢i1-
kabilen bir sablonu tanitilmakta ve verimliligi artirmak i¢in haber alma sis-
teminin acik kaynakli OpenStack bulut platformunda konuslandirilmasina
yonelik ¢oziimler tartisilmaktadir. Ayrica, URL’leri tarayicilara ve kaziyicila-
ra tahsis etmek i¢in tek degerli modulo islevi (sv f), her URL’yi islemek {izere
birden fazla tarayici/kaziyici se¢mek icin ¢ok degerli modulo fonksiyonu (mv
f) ve kayan bit penceresi ve ¢oklu rastgele oracle kullanim1 da dahil olmak
tizere ¢ok degerli modulo fonksiyonunun uygulanmasina yonelik yaklasim-
lar tartisilmaktadir (Alexandrescu ve Butincu, 2023). Ayni yil, Petratos ve
Faccia (2023) konuyu teorik olarak tartistiklar1 makalelerinde blok zinciri-
nin, riskleri yonetmek ve tedarik zincirlerinde yalan haber, yanls bilgi ve
dezenformasyona kars1 dayaniklilik olusturmak igin kullanilabilecegini vur-
gulamugtir. Incelenen son calisma ise 2024 yilinda Araghi ve digerleri (2024)
tarafindan gergeklestirilmistir. Bu ¢calismada, sikistirma, kirpma, dlgekleme,
dondiirme, kopyalama ve kolaj gibi yaygin goriintii manipiilasyonlarina kar-
st dayanikli bir sema 6nerilmistir. Blok zinciri tabanli bu filigran semasi, ma-
nipiile edilmis goriintiileri iceren sahte haberlerin kaynagini ve yayilmasin
izlemek i¢in kullanilabilmektedir.
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[k ¢alismalar, blok zincirinin dezenformasyon ile miicadele igin yeterli ol-
madigmi savunurken, sonraki yillarda yayimlanan g¢alismalarda ilerleme
kaydedildigi goriilmiistiir. Ornegin, Huckle ve White’in Provenator uygula-
masi sahte iceriklerin tespitinde, Sylim ve digerlerinin ¢alismasi ise resmida-
gitim zincirleri disindaki sahte iirtinleri izlemekte zayif kalmistir. Buna kar-
sin, Torky ve digerlerinin 6nerdigi model, sahte haberlerin yayilmasini %89
oraninda tespit edebilmistir. Ayrica, ilk ¢calismalarda insan becerisi olmadan
dezenformasyonun engellenemeyecegi vurgulanirken, sonraki ¢alismalarda
hem insanlarin dogrulayicilar veya gesitli diger fonksiyonlar ile blok zincirini
etkin kullanabilecekleri sistemler hem de DL teknikleri ile insana olan ihtiya-
cn azaltildig: yapilar 6nerilmistir. 2017-2024 yillar1 arasinda gercgeklestirilen
calismalarda, ¢cogunlukla merkeziyetsiz ve agik kaynak kodlu bir blok zinci-
ri olan Ethereum’un kullanildig1 goriilmiistiir. Calismalarda merkeziyetsiz
bir sistem olusturmak {izere blok zinciri teknolojisinin, akilli szlesmelerin,
anonim igerik kimlik dogrulamasmin (haber yayinlanana kadar muhabirin
kimliginin aciklanmadig: sistemler vb.), dijital icerigin kaynagini ve gercek-
ligini dogrulamak igin giivenli ve seffaf bir yol saglayabilmek icin dagitik
defter teknolojilerinin, DAOlarin, derecelendirme sistemlerinin, ML'nin ve
DL’nin énemi vurgulanmistir. Ayrica, devlet desteginin dezenformasyon ile
miicadelede etkili olabilecegi belirtilmistir.

Incelenen ¢alismalarda, dezenformasyonu &nlemek icin énerilen algoritma-
lar arasinda, kriptografik hash fonksiyonlar1 (SHA-256 ve Keccak-256), acgik
anahtarl kriptografi ve dijital imzalar; PoW ve PoC ile birlikte DPoS ve PBFT
gibi mutabakat algoritmalari; IPFS ile yonlendirilmis dongtisel Merkle gra-
fikleri; cesitli yapay zeka, ML ve DL algoritmalar;; CNN ve NLP; BFS ve TM
algoritmasi; bilgi bloklar1 ve sosyal medya akislarmin giivenilirligi igin izle-
me ve etkilesim algoritmalari; ayrica akilli sozlesmeler mevcuttur. Calisma-
larda, kriptografik hash fonksiyonlar: verilerin biitiinliigiinii korumak igin,
acik anahtarli kriptografi ve dijital imzalar ise giivenilir iletisimi saglamak ve
kimlik dogrulama igin 6nerilmektedir. Kimligi dogrulanmamais katilimcilarin
giivenilir olmayan bilgileri paylasmasini énlemek igin kullanilan mutabakat
algoritmalar1 (PoW, PoC, DPoS, PBFT) ise agdaki islemlerin dogrulugunu
ve giivenilirligini artirmay1 hedeflemektedir. Dongiisel Merkle grafikleri, ve-
rilerin dagitik depolanmasini ve izlenebilirligini saglamaya yonelik bir rol
oynarken, NLP ve CNN gibi yontemler, metin ve goriintii analizi igin 6nem-
lidir. Akilli s6zlesmeler ise otomatik ve giivenilir islemler gerceklestirerek

TRT

Akagggg ISSN 21499446 | Cilt 10 | Say1 23 | Ocak 2025 | Dezenformasyon



Dezenformasyonun Onlenmesine Yonelik Blok Zinciri Teknolojisinin Kullanim1 297

seffafligin artirllmasini saglamak igin gereklidir.

Sahte bilgileri filtrelemek i¢in kullanilan akilli s6zlesmeler, bir ticiincii tara-
fa ihtiya¢ duymadan is sozlesmelerinin kendi kendine yonetilmesine olanak
saglamaktadir. Boylece, Ethereum’un kurucu ortaklarindan Gavin Wood'un
“Gelecekte, ¢ikarlarim konusunda tiglincii taraf bir kuruma giivendigimi
sOylemek, bugiin bir abakiis kullandigimi sdylemek kadar tuhaf goriinebilir”
(Swan, 2017, s. 6) soziinii hangi nedenler ile soyledigi anlasilmaktadir. Akilli
sozlesmeler ile merkezden belirlenen yap1 yerine, tiim kullanicilarin igerigi
dogrulamak igin kendi kayitlarina bakabildigi ve herhangi bir kullanicinin
veriyi degistirmeye calismasi1 halinde diger kullanicilarin onayini almasi ge-
rektigi, dolayisiyla manipiilasyonun engellenebildigi bir sisteme isaret edil-
mektedir.

Incelenen calismalarda, ML, dzellikle de DL ve blok zincirinin birlesiminin
sahte haberlerin yayilmasini énlemede biiyiik bir potansiyel sundugu goriil-
miistiir. Ornegin, Agrawal ve digerleri tarafindan énerilen DeHiDe modeli,
kullanicilarin haberleri anonim bir sekilde dogrulamasini miimkiin kilmistr.
Hasan ve Salah’in gelistirdigi sistem ise, dijital igerigin kaynagini izleyerek
deepfake videolarin tespitine yonelik onemli bir ¢6ziim sunmustur. Sonug
olarak, ¢evrim igi bilgi paylasiminda giiven, giivenlik ve giivenilirligi artir-
ma potansiyeli ile blok zincirinin dezenformasyon ile miicadelede 6nemli bir
rolii olabilecegi, 6zellikle dogrulama konusunda etkin bir arag olabilecegi,
dezenformasyonu onlemede blok zinciri ile birlikte farkli yapay zeka arac-
larmin, algoritmalarin kullanilabilecegi anlasilmistir. Ancak, blok zincirinin
olgeklenebilirlik, enerji tiiketimi, veri depolama kapasitesi ve kullanicilarin
egitim diizeyi gibi baz1 engellere sahip oldugunun da ihmal edilmemesi ge-
rektigi ve bu sorunlara yonelik yeni ¢oziimler gelistirilmesi gerektigi de an-
lasilmistir. Ayrica, bu alanda gerceklestirilecek gelecekteki arastirmalarda,
mevcut sistemlerin nasil daha isler hale gelebileceginin tartisilmasi ve kulla-
nicilarin bilinglenmesinin hedeflenmesi gerektigi anlasilmistir.

5. Sonug

Gergeklestirilen analiz sonucunda, 2017 yilindan 2024 yilina kadar gecen
siire icerisinde, blok zinciri teknolojisinin dezenformasyonu engellemeye
yonelik kullanimi igin &nerilen sistemlerin hizla gelistigi goriilmiistiir. In-
sanlarin muhabirler, analizciler, dogrulayicilar veya gesitli diger roller alarak
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blok zincirini etkin kullanabilecekleri yapilarin gelistirilmesi gerektigi goriil-
miistiir. Ayrica, algoritmalarin ve makine 6greniminin aktif oldugu, 6zellikle
de derin 6grenme teknikleri ile insana olan ihtiyacin azaltildig1 blok zinciri
sistemlerinin dezenformasyonu engellemede etkili olabilecegi anlasilmistir.
Ethereum’un yogunlukla kullanildig1 bu sistemlerde; merkeziyetsizlik, de-
gistirilemezlik, seffaflik, akilli sozlesmeler, anonim igerik, dijital kimlik, da-
gitik defter teknolojileri, DAO’lar, derecelendirme sistemleri, ML ve DL gibi
ozellikler vurgulanmistir. Bu 6zellikleri ile blok zincirinin, verinin dogrulu-
gunu saglayan ve kullanicilarin verileri iizerinde kendilerinin kontrol sahibi
olduklar: yapisi sayesinde haber ve bilgi paylasimi agisindan dezenformas-
yonun olmadig1 bir ortam saglayabilecegi aciga ¢ikmustir. Sonug olarak, blok
zincirinin igerik paylagiminda giivenilirligi artirma potansiyelinin oldugu
ve dogrulama konusunda etkin bir arag olabilecegi anlasilmistir. Ttiim bun-
lardan hareketle, mevcut medya kuruluslarina alternatif olarak blok zincire
dayali olarak faaliyet gosterecek, merkezi olmayan otonom medya kurulus-
lariin daha demokratik bir medya ortaminin tesisine ortam saglayabilecegi
sOylenebilir.

Bunlara karsin, blok zincirinin 6lceklenebilirlik, enerji tiiketimi, veri depo-
lama kapasitesi ve kullanicilarin egitim diizeyi gibi baz1 engellere sahip ol-
dugunun da ihmal edilmemesi gerektigi ve bu sorunlara yonelik yeni ¢alis-
malarm yiiriitiilmesi gerektigi de anlagilmistir. Olgeklenebilirlik sorununu
asmaya yonelik olarak, katman 2 ¢0ziimlerinin (Plasma vb.) dikkate alin-
mas1 faydali olabilecektir. Boylece ana zincir tizerindeki ytikiin hafiflemesi
saglanabilecektir. Ayrica, bu ¢alismada incelenen makalelerin bir kisminda
onerildigi gibi DPoS mekanizmalarin benimsenmesi de faydali olabilecektir.
Bu konsensiis mekanizmalar1 ayn1 zamanda enerji titketiminin azaltilmasina
da katki saglayacaktir. Enerji tiiketiminin azaltilmasi igin, yenilebilir ener-
ji kullanimi ve donanim optimizasyonlar: da islevsel olabilecektir. Veri de-
polama kapasitesinin artirilmasina yonelik olarak ise incelenen makalelerin
bir kisminda 6nerildigi gibi veri sikistirma algoritmalari, merkle agagclar1 ve
IPFS gibi sistemler etkin bir sekilde kullanilmalidir. Kullanicilarin konuya
iliskin egitim diizeyleri i¢in ise bilinglendirme egitimleri ve kullanici dostu
ara ylizler dikkate alinmalidir. Bu Onerilerin gergeklestirilmesi ile blok zin-
ciri, dezenformasyonu engellemeye yonelik olarak daha kullanilabilir hale
gelecektir. Ayrica, sonraki arastirmalarda, blok zincirinin dezenformasyonu
engellemek i¢in nasil daha isler hale gelebileceginin ve yayginlastirilabilece-
ginin tartisilmasi gerektigi anlasilmistir.
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Cikar Catismasi Beyani
Makale yazar1 herhangi bir ¢ikar catismasi olmadigini beyan et-
mistir.
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Dijital Cagda Dezenformasyon:
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Oz

Yanlis ve sahte haberler, toplumsal yapilarin saglikli igleyisini tarih boyunca engellemistir. Siyasi,
ekonomik ve saglk alanindaki yanlis veya yamltict haberlerin kisa stirede toplumsal infial
yaratabildigi bilinmektedir. Dijitallesme ve sosyal medyamn yayginlagsmasi, sahte haberlerin hizla
yayilmasini kolaylastirirken gergek haberlerle ayrimini zorlagtirmistir. Ozellikle saglik alanindaki
dezenformasyon, Kovid-19 pandemisi sirasinda ag1 karsiti hareketlerin ve komplo teorilerinin
radikallesmesine neden olmustur. Bu siiregte, yanhs bilgilerin yayilmas: halk sagligi énlemleri icin
ciddi bir sorun olusturmustur. Bireysel diizeyde, diisiik saglik okuryazarhg:, bilgi eksiklikleri ve
duygusal motivasyon yanls bilgilere karsi savunmasizligi artirmaktadir. Sosyal diizeyde ise bilgi
kaynaklarinin giivenilirligi ve sosyal normlar, yanhs bilgilerin paylasilmasinda etkili olmaktadir.
Ayrica statii arayisi ve grup aidiyeti ihtiyac bu siireci pekistirmektedir. Baglamsal diizeyde ise
duygular ve mesajlarin tekrari, yanls bilgilere inanma ve paylasma davranislarini tetiklemektedir.
Yanlis bilgileri 6nlemeye yonelik miidahaleler, bireysel bilgi ve beceri gelistirme stratejilerini, sosyal
normlar1 yeniden sekillendirmeyi ve sosyal medya platformlarinin diizenlenmesini icermektedir.
Ayrica, sosyal esitsizliklerin bu stirecteki rolii g6z ontinde bulundurulmalidir. Yanls bilgiye
duyarhligin baglama bagh olup olmadigi netlesmemistir; bu nedenle, miidahalelerin ¢ok boyutlu
faktorleri icermesi gerekmektedir. Bu ¢alismada, maymun cigegi viriisii hakkinda X platformu
tizerinden yayin yapan bireysel hesaplarin igerikleri igerik analizi yéntemiyle ele alinacaktir. Igerik
analizi, yazili, gorsel ve isitsel materyalleri sistematik ve nesnel bir sekilde incelemeye olanak
tanimaktadir. Bu yontem, dezenformasyonun bicimsel ve tematik Ozelliklerini tespit etmek,
kullanilan dilin yapisini analiz etmek ve yayilim dinamiklerini anlamak igin kapsamli bir cergeve
sunmaktadir. Buradaki amag, bilingli sekilde yanhs haberlerin dijital medya platformlarinda hizlica
yayilabilir olmasini tespit etmektir. Bunun yani sira dezenformasyonlarin 6zellikle saghik haberleri
tizerinde bireysel, sosyal ve durumsal-baglamsal diizeydeki inang ve paylasim stirecleri tizerindeki
etkileyici faktorler incelenecektir.
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Abstract

Disinformation and fake news have long undermined societal cohesion. Inaccurate or misleading
information, especially regarding politics, economics, or health, can trigger social unrest. Technological
advancements and the rise of digital platforms, particularly social media, have amplified the spread
of false information, complicating the distinction between genuine and fabricated news. Health-
related misinformation, notably during the Kovid-19 pandemic, posed significant public health
challenges, contributing to the rise of anti-vaccine sentiments and conspiracy theories. On an
individual level, susceptibility to misinformation is influenced by knowledge deficits, limited health
literacy, and emotional motivations. Social factors, such as the credibility of information sources and
group dynamics, also contribute to the spread of false information. Furthermore, contextual elements
like emotional appeals and message repetition play a crucial role in the belief and dissemination of
misinformation. Interventions at the individual level emphasize the enhancement of knowledge and
critical skills, while social-level strategies focus on reshaping social norms. Additionally, regulating
social media platforms is seen as key to curbing the spread of false information. This study focuses on
individual accounts broadcasting on platform X about monkeypox disease. The aim here is to identify
the rapid spread of deliberately false news on digital media platforms. In addition, the influencing
factors of disinformation on individual, social and situational-contextual level belief and sharing
processes, especially on health news, will be examined.

Keywords: Disinformation, Social Media, Communication, Monkeypox, Health Communication
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1. Giris

En ge¢ Kovid-19 pandemisinden sonra sosyal medya platformlarinda yayi-
lan dezenformasyonlarin ne tiir bir etki yaratabilecegi tiim diinyada anla-
silmistir. As1 karsitlarinin bilingli veya bilingsiz paylastiklar: sozde bilimsel
calismalar bir¢ok kisinin Kovid asis1 olmamasina yol agmakla birlikte, birgok
cesitli komplo teorilerin tiretilmesine ve as1 olanlarin kisa siire sonra Slece-
gi inancinin yayilmasima neden olmustur. Haber akisinin ¢ok hizli oldugu
ve yayimlanan her bir haberin teyit edilmesini imkansiz hale getiren sosyal
medya platformlar1 bu sonuca 6nayak olmustur. ABD merkezli gazetecilik
okulu Poynter Enstitiistintin “International Fact-Checking Network” (IFCN)
ag1, Kovid-19 pandemisi baglaminda sosyal medyada 17.000'den fazla farkl
yanlis bilgi tiirii belgelemistir.! Bu yanlis bilgiler, sayisi1z bagska mesajda yayil-
mis veya paylasilmistir. Burada dikkat ¢eken sorun ise yanlis bilgilerin genel-
likle dogru bilgilerden daha hizli yayilmasi (Vosoughi, Roy ve Aral, 2017) ve
bu yanlis bilgiler siki sosyal aglar icinde, 6zellikle taninmis hesaplar etrafin-
da defalarca paylasilmaktadir (Shao, Hui, Wang, 2018). Bu durum, hastalik
patojenlerinin yayilmasina benzer bir senaryo olusturarak yanlis bilgilerin
istel bir sekilde yayilmasina neden olabilmektedir. Bu duruma ise “infode-
mi” denmektedir (Zarocostas, 2020).

X, Facebook veya Instagram gibi en bilinen sosyal medya platformlarmin
analizleri, tim{iiniin iistel yayilmay1 tesvik etme potansiyeline sahip oldugu-
nu gostermektedir — ancak bazilar1 digerlerinden ¢ok daha fazlasina sahiptir.
Ornegin, 2017 yilinda yapilan bir galismaya gore X'te yanlis bilgilerin payla-
silma olasilig1 dogru bilgilere kiyasla %70 daha yiiksek oldugu anlagilmis ve
dogru bilgilerin 1500 kisiye ulagsmasi, yanlis bilgilere kiyasla 6 kat daha uzun
stirebildigi tespit edilmistir (Vosoughi, Roy ve Aral, 2017). Dolayisiyla, info-
demi potansiyeli hem platformlara (Cinelli, Quattrociocchi ve Galeazzi, 2020)
hem de kullanic1 davranislarina bagl oldugu anlasilmistir. Normalde sos-
yal medyada yanlis ve yaniltic1 bilgiler, genel bilgi arzinin kiigiik bir kismini
olustursa da baz1 az sayida ve ¢ok spesifik gruplar, yanlis bilgilerin biiyiik bir
boliimiinii tiiketmekte ve yaymaktadir. Bu baglamda yalnizca “stiper pay-
lasanlar” degil, giderek artan sekilde “siiper tiiketiciler” de tartisilmaktadir
(Guess, Malhotra ve Pan, 2023). Bu tiir kullanic1 kiimeleri giderek daha fazla
kutuplasabilir ve bu durum, yanls bilgilerin yayilmasini hizlandirarak dii-

! Corona Virus Facts Alliance. Poynter. https://www. poynter.org/coronavirusfactsalliance/, gevrim igi 20.09.2024.
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zeltmelerin yapilmasini zorlastirabilmektedir (Zollo, Bessi ve Vicario, 2017).
Ayni zamanda medya okuryazarlig1 yiiksek olmayan ve tiikettigi haberlere
kars1 elestirel yaklasamayan kullanicilarin yayilan her tiirli igerigi sorgu-
lamadan dogru kabul etme olasilig1 da dezenformasyona kars: miicadeleyi
de gittikce zorlastirmaktadir. Ancak buna ragmen yanls bilgilerin tiiketimi
(veya bu bilgilere inanma) ile yanhs bilgilerin paylasimi farkli etki faktor-
lerine sahip olabilir. Bu nedenle her iki siireci birbirinden bagimsiz olarak
ele almak ve etki biiyiikliiklerini, hiyerarsik olarak diizenlenmis farkli sosyal
ve cevresel diizeylere sahip bir sosyal ekolojik model icinde siniflandirmak
onem arz etmektedir.

Sosyal medya platformlari, kullanicilarin hizli ve genis capta igerik paylasi-
mina olanak taniyan yapilarindan dolay1 dezenformasyonun yayilmasinda
onemli bir rol oynamaktadir. Bu baglamda, calismada sosyal medyada de-
zenformasyon olgusunu analiz etmek igin igerik analizi yontemi tercih edil-
mistir. Icerik analizi; metin, gorsel ve isitsel materyallerin sistematik, nesnel
ve tekrarlanabilir bir bigimde incelenmesine olanak saglayan bir yontemdir
(Krippendorff, 2013). Bu yontemin secilmesindeki temel gerekge, dezenfor-
masyon igeriklerinin bigimsel ve tematik 6zelliklerini ortaya koyma, kulla-
nilan dilin yapisini analiz etme ve yayilim dinamiklerini anlamaya yonelik
kapsamli bir gerceve sunmasidir. Ozellikle sosyal medyada tiretilen dezen-
formasyonun tekrar eden kaliplarini, anlatilarini ve ideolojik egilimlerini be-
lirlemek icin igerik analizi, nitel ve nicel boyutlar: bir arada ele alma imkan1
sunmaktadir (Neuendorf, 2017). Sosyal medya platformlarinin gesitliligi ve
bu platformlarda tiretilen icerigin ¢ok boyutlulugu goz éniinde bulundurul-
dugunda, igerik analizi yontemi bu igeriklerin sistematik bir sekilde incelen-
mesini saglayarak hem kuramsal hem de uygulamali agidan derinlemesine
bir anlayis gelistirilmesine katkida bulunmustur (Mayring, 2014).

2. Dezenformasyonun Yayilmasi

Tletisim bilimlerinde dezenformasyon genel olarak kasten yayilan yaniltici
veya yanlis haberler olarak tanimlanmaktadir. Dezenformasyon, (yalnizca
dilsel olmayan) bir ileti olarak en az bir baska sosyal aktore yonelir ve bu ne-
denle bir iletisim bigimi olarak degerlendirilmektedir. Bu baglamda, gizlilik
gibi iletisimsel olmayan yaniltma girisimleri bu kavramin kapsamina girme-
mektedir. Tleti, aracilik ettigi bilgiden, yani anlam igeriginden ayrilmalidur.
Dezenformasyon siireci ancak bir muhatap hedeflenen bilgiyi istenilen sekil-
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de algiladiginda tamamlanmis olur ve sosyal gercekligin bir parcasi haline
gelir (Horne ve Adali, 2017). Bununla birlikte, bir bilginin dezenformasyon
olarak tanimlanabilmesi i¢in basarili olmasi, yani inandiric1 olmasi gerekme-
mektedir. Dolayisiyla dezenformasyon siirecinin tamamlanmasr i¢in yaniltici
veya yanlig bir iletinin muhatap tizerinde belirli bir etki yaratmasimna baglh
degildir. Ornegin, bilimsel bir gdzlemci agisindan, alicilar bu bilgiye inanma-
sa dahi, s6z konusu bilgi yine de dezenformasyon olarak kabul edilmektedir
(Kohring ve Zimmermann, 2020). Ayn1 zamanda dezenformasyonlar, kasith
olarak manipiilasyon amaciyla iiretilen ve yayilan, dogrulugu kanitlanmis
sekilde yanlis veya yariltic1 bilgiler olarak tanimlanmaktadir. Bu tiir bilgile-
rin amaci, ekonomik zarara yol agmak, kamuoyunu manipiile etmek ya da
maddi kazang elde etmektir. Glinlimiizde dezenformasyonlar genellikle me-
tin biciminde {iiretilmekte ve sahte, baglamindan koparilmis veya manipiile
edilmis gorseller ya da videolarla (6zellikle “Deep Fakes” olarak adlandiri-
lan yontemlerle) desteklenmektedir. Teknolojik araglar, 6rnegin sosyal bot-
lar, algoritmalar veya yapay zeka yardimiyla, dezenformasyonlar genellikle
internet forumlari, haber siteleri veya sosyal medya platformlar: iizerinden
yayilmaktadir.?

2.1. Dezenformasyonun Yayilma ve Etkileme Faktorleri

Ozellikle Kovid-19 pandemisi baglaminda, bireylerin sosyal medyada yanlis
ve yaniltici bilgilere neden ve nasil inandiklarmni agiklayan etki faktorlerine
yonelik arastirmalar artmis ve bu faktorlerden hangi miidahale olanaklarinin
tiiretilebilecegi {izerine ¢alismalar yapilmistir. Bu etki faktorlerini {i¢ diizey-
de smiflandirmak miimkiindiir. Bu smiflandirmalar sirasiyla bireysel, sos-
yal ve durumsal-baglamsal olarak literatiirde karsilik bulmaktadir. Bireysel
faktorler bilgi birikimi, saglik okuryazarlik diizeyi ve komplo zihniyeti ekse-
ninde belirlenirken, sosyal faktorler kaynaga duyulan giiven ve sosyal geri
bildirimden olusmaktadir. Durumsal-baglamsal faktorler ise bilgiye duyulan
duygusallik/yakinlik, bilginin tekrar edilmesi ve giivenilirlik ipuglarindan
olusmaktadir (Schiiltz ve Jones, 2024). Ancak bu smiflandirmalar pragmatik
nedenlere dayanmuis olup, farkl alt kategorilere de ayirilabilmektedir. Bunlar
sirastyla su sekildedir:

? https://prevency.com/de/was-ist-desinformation/#2-was-sind-desinformationen, gevrim i¢i 21.09.2024.
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2.1.1. Bireysel Etki Faktorleri

Merkezi bir varsayim, kullanicilarin yanlis ve yaniltic bilgilere, yalnizca bilgi
eksikligi, diisiik egitim seviyesi, glivenilir ve yaniltic1 bilgiler arasinda ay1-
rim yapma yeteneginin eksikligi veya giivenilir bilgilere erisimin zor olmasi
nedeniyle inanmasi olarak adlandirilmaktadir (Scherer ve Pennycook, 2020).
Ornegin, diisiik saglik okuryazarligi, bireylerin yanls bilgileri genellikle ta-
nimakta zorlanmalarin1 beraberinde getirmektedir (Scherer, McPhetres ve
Pennycook, 2021). Benzer bulgular, dijital (saglik) okuryazarlik (Pickles Cve-
jic ve Nickel, 2021), medya okuryazarlig1 ve fen bilimleri egitimi gibi diger
yeterlilik alanlarinda da gozlemlenmektedir (Pennycook, McPhetres, Zhang
vd., 2020). Bu tiir dijital ve medya yeterlilikleri yasa bagli olarak da esitsiz da-
gildigindan, bazi yasl bireylerin yanls bilgileri dogru bilgilerden ayirt etme
olasilig1 daha zor olabilmektedir (Brashier ve Schacter, 2020).

Ancak, yanlis bilgilerin igerikleriyle derinlemesine bir mesguliyet bu ige-
riklere olan inana giiglendirebilmektedir. Bu, 6zellikle mevcut tutum veya
ideolojileriyle ortiisen komplo igerikleri igin gecerlidir. Bago ve ark. (Bago,
Rand ve Pennycook, 2022) analitik diisiinmeyi tesvik eden bir miidahalenin,
katilimcilarin yeni bilgileri énceden mevcut olan tutumlariyla uyumlu bir se-
kilde yorumlamalarina yol agtigin1 gosteren bir dizi deney gerceklestirmis-
tir. Deneyin sonucuna gore, yiiksek komplo zihniyetine sahip katilimcilar,
yeni icerikleri mevcut komplo teorileriyle uyumlu bir sekilde yorumlarken,
diisitk komplo zihniyetine sahip katilimcilar yeni bilgileri mevcut komplo
teorileriyle gelisen bir sekilde yorumlamiglardir.

2.1.2. Sosyal Etki Faktorleri

Ozellikle insanlar sosyal aglar gibi bilgi zengini ortamlarda hareket ettikle-
rinde, heuristikler (kisaltilmis karar verme kurallari) devreye girer (Pennyco-
ok ve Rand, 2019). Bu baglamda, bilginin kaynaginin giivenilirligi gibi sosyal
bilgiler merkezi bir rol oynayabilmektedir (Swire-Thompson ve Lazer, 2020).
Beklenildigi gibi, gilivenilir olarak degerlendirilen kisilerden gelen bilgiler
genellikle dogru olarak kabul edilir ve bu durum, resmi kaynaklardan ge-
len haberler i¢in de gegerlidir. Ciinkii kurumlara duyulan giivenin artmasi,
bilgilere olan giivenin de artmasini saglayabilmektedir (Nadarevic, Reber,
Helmecke vd., 2020). Ozellikle sosyal medya platformlarinda paylasilan ige-
riklerin begeni ve etkilesim sayilar1 da giiven artirici unsurlar olarak deger-
lendirilmektedir. Nitekim begeni sayis1 yiiksek olan yanlis bilgi, begeni veya
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etkilesim sayis1 az olan dogru igerik karsisinda daha giivenilir goziikebil-
mektedir (Butler, Fay ve Ecker, 2022).

2.1.3. Durumsal ve Baglamsal Etki Faktorleri

Ayrica, kisideki durumsal degisken faktorler ve haberlerin baglamsal kosul-
lari, yanlis bilgilerin inanilip inanilmamasi tizerinde belirleyici bir rol oyna-
yabilir. Ozellikle bir haberin tetikledigi duygular, yanlis bilgilerin taninma-
s etkileyebilir (Freiling, Krause, Scheufele vd., 2023). Ayrica kullanicilarin
iletiyi alimladiklar1 anki duygusal durumlari, yanlis bilgilere olan inanglarim
da etkilemektedir. Nitekim karar verme gorevinde daha giiglii bir duygu (ne-
gatif veya pozitif) hisseden bireylerin yanls bilgilere inanma olasilig1 daha
yliksek oldugu tespit edilmistir. Ayrica yapilan bilimsel bir ¢alismada, kul-
lanicilarin degerlendirmelerde kendi duygularina giivenmeleri yoniinde bir
talimat verilmesi durumunda, yanlis basliklara olan inanglarini artirmistir
(Martel, Pennycook ve Rand, 2020). Bunun yani sira, yanlis bilgilerin bagla-
mindaki durumsal 6zellikler, 6rnegin haberlerin tekrar: da haberin dogrulu-
guna inanma konusunda etkili olmaktadir. Ornegin, bir baghk tekrar tekrar
gosterildiginde, kullanicilar bu basghga stirekli maruz kaldiklarinda bir stire
sonra dogru kabul etmeye baslamaktadir (Pennycook ve Rand, 2020).

3. Saglik Haberlerindeki Dezenformasyon

Saglikla ilgili yanlis bilgilendirme ve bu tiir yanlis inaniglar binlerce yildir var-
ligim stirdiirmektedir. Avci-toplayict donemden magara resimlerine kadar,
ilk insanlar hastaliklarin kotii ruhlardan kaynaklandigima inanmis ve biiyiiler
ile tilsimlar gibi dogatistii yontemlerle tedavi etmeye ¢alismislardir (Ackerk-
necht, 2016). Modern tibbin gelismesine ragmen halk arasinda dolasan tibbi
yanlis bilgiler (yani hastaliklar ve diger tibbi konular hakkinda genis capta ka-
bul goren fakat gercekte hatal1 olan inanislar) ¢agdas toplumlarda yayginligin
korumustur (Motta ve Callaghan, 2020). Ancak saglikla ilgili yanls bilgilerin,
sosyal medya cagiyla birlikte kamusal bilincin 6n saflarina girmeye basladig:
goriilmektedir. izleme aragtirmalari, sosyal medya platformlarinda saglhk hak-
kinda yanlis bilgilendirmenin endise verici diizeyde yaygin ve hizli bir sekilde
yayildigin gostermektedir (bkz. Wang vd., 2019). Kovid-19 pandemisi ile daha
da kotiilesen saglik yanls bilgileri tehdidi, ABD Saglik Bakanliginin (2021) bir
uyar bildirisi yayinlamasma yol agmis ve saglk yanls bilgilerine kars: tiim
toplumun bir savunma tepkisi gelistirmesi gerektigi cagrisinda bulunmustur.
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Bilingli sekilde cesitli gruplar veya bireyler tarafindan yayilan yanlis ve sahte
haberlere kars1 uyarmak ve bilinglendirmek bir yana, haberlere maruz ka-
lan tiiketicilerin bu tiir sahte igeriklere neden inandiklar: ve ikna siireglerini
incelemek de ayrica tartisilmas: gereken bir durumdur. Ancak ikna etmeyi
veya bir konu hakkinda propaganda yaymay1 sadece gesitli gruplara atfet-
mek dogru degildir. Hakim ideolojiler ve kapitalist diizene ayak uydurmak
isteyen resmi kuruluslar da hakim diisiinceyi topluma benimsettirmek igin
cesitli propaganda yontemlerine bagvurabilirler. Noam Chomsky ve Edward
S. Herman, “Propaganda Model” adini verdikleri teoriyi, 1988 yilinda ya-
yimlanan Manufacturing Consent: The Political Economy of the Mass Media
kitabinda ortaya koymustur (Chomsky ve Herman, 1988). Bu model, medya
kurumlarmin, 6zellikle biiyiik sermaye ve devletler tarafindan, toplumsal
kontrol ve propaganda araci olarak nasil kullanildigini agiklamaktadir. Bu
modele gore medyanin giivenilir kabul edilen resmi kaynaklara bagimlilig,
dezenformasyonu yayginlastirabilmektedir. Hiikimet aciklamalar1 veya ku-
rumsal basin biiltenleri sorgulanmadan yayimlandiginda, ¢arpitilmis bilgiler
genis kitlelere ulasmaktadir. Ozellikle toplumun biitiiniinii etkileyen olay-
lar ve olgular karsisinda dijital medya, hiiktimetlerin iirettigi ve genellikle
propaganda igeren bilgiler sorgusuz bir sekilde yayabilmektedir. Kovid-19
pandemisi déneminde komplo teorisyenleri ve as1 karsit1 gruplarin yaydigi
dezenformasyonlar kadar, resmi kuruluslarin da zaman zaman dezenfor-
masyon olarak nitelendirilebilen yaniltic1 veya eksik haberler veya aciklama-
lar yayabildikleri anlagilmistir.

Ote yandan Daniel T. Gilbert'in (1991) “How Mental Systems Believe” adl
calismasinda inanmanin zihnin varsayillan durumu oldugunu savunmak-
tadir. Gilbert'e gore bir fikri sadece anlamak, o fikre inanmay1 beraberinde
getirmektedir. Buna karsin inanmama, bilgilerin dogrulugunun gayretli bir
sekilde degerlendirilmesini gerektiren ikincil bir zihinsel siire¢ olarak kar-
simiza ¢ikmaktadir. Inanmanin bu 6nceligi derin bir fikir olsa da insanla-
rin yanhs bilgilere neden inandigini aciklayacak belirli psikolojik etmenleri
aydinlatmamaktadir. Ge¢mis arastirmalardan yola gikarak, yanhs bilgilere
kars1 duyarliligin iki tiir psikolojik faktorden kaynaklanabilecegini 6ne sii-
riilmektedir. Bu iki faktor literatiirde, bireyler arasinda farklilik gosteren psi-
kolojik 6zellikler (Scherer vd., 2021; Uscinski vd., 2020), ve durumlara gore
degisen psikolojik durumlar (Ecker vd., 2022; Schwarz, 2018) olarak adlandi-
rilmaktadir.
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3.1. Dezenformasyonlara Kars1 Duyarliligin Psikolojik Etkenleri
Insanlarin saglikla ilgili yanlis bilgilere neden inandigim anlamanin bir yolu,
bu tiir yanhs bilgilere kars1 duyarhlikla iliskilendirilen bireysel psikolojik
ozellikler arasindaki farkliliklar1 incelemektir. Yakin zamanda yapilan bir
sistematik incelemede, Nan (2022), saglik yanlis bilgilerine karsi duyarlilig:
ongoren toplam 22 bireysel psikolojik 6zelligi belirlemistir. Bu 6zellikler, alt1
genis kategoriye ayrilmistir: bilgi/beceri (6rnegin, konu bilgisi, sayisal beceri,
okuryazarlik), diistinme tarzi (6rnegin, analitik diisiinme vs. sezgisel diisiin-
me, komplo diisiincesi), ¢esitli bilgi kaynaklarina giiven, duygular (6rnegin,
bir saghk sorunu hakkinda kaygi/iiziintii), degerler (6rnegin, ideoloji, din-
darlik) ve grup kimligi (6rnegin, siyasi parti kimligi, ulusal kimlik). Genel
olarak, konu bilgisi, okuryazarlik ve sayisal beceri, analitik diisiinme (sez-
gisel diistinmeye kars1) ve bilime giiven, saglik yanls bilgilerine kars1 giiclii
bir direng saglarken komplo diisiincesi, dindarlik, muhafazakar ideoloji ve
muhafazakar parti kimligi, saglik haberleriyle ilgili yanls bilgilerine daha
fazla duyarhlikla iliskilendirilmistir (Nan vd., 2022).

Nan’a gore, bu bireysel farkliliklar, kisinin akil yiiriitme yetisi ve motivas-
yonu iizerinden isleyen dort farkli psikolojik siire¢ araciligiyla saglikla ilgili
yanlis bilgilere karsi duyarlili1 etkilemektedir: dogru akil yiiriitme yetisi,
dogru akil yiiriitme motivasyonu, yonlendirilmis akil yiiriitme ve kimlik te-
melli akil yiirtitme. Dogru akil yiiriitme yetisi ve motivasyonu, saglkla il-
gili yanls bilgilere kars1 giiclii mekanizmalar olarak islev gormektedir, zira
dogru akil ytirtitme yetisi/motivasyonuna iliskin gostergeler — konu bilgisi,
okuryazarlik ve sayisal yetkinlik, analitik diisiinme — ile saglik yanls bilgile-
rine duyarlilik arasindaki negatif iliski, calismalar arasinda tutarl bir sekilde
glicliidiir (Austin vd., 2021; Motta ve Callaghan, 2020; Roozenbeek vd., 2020;
Scherer vd., 2021). Buna karsilik, sezgisel diisiinmeye dayanmak (6rnegin,
komplo diistinme egilimi) daha yiiksek dezenformasyona duyarllikla ilis-
kilidir (Sternisko vd., 2021; Uscinski vd., 2020). Ancak, bilime olan giiven de
saglikla ilgili yanlis bilgilere kars1 giiglii bir direng saglamaktadir (Agley ve
Xiao, 2021; Scherer vd., 2021), bu da sezgisel veya kestirme diisiinmenin (6r-
negin, bilime olan giiveni bir kestirme olarak kullanmak) dogru tiirde bir
kestirme kullanildiginda yanhs bilgilere karsi savunmay1 artirabilecegini
gostermektedir.
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3.2. Saglik Haberlerindeki Dezenformasyon Nasil Engellenebilir?

Diinya Saglik Orgiitiine gore (DSO) icinde bulundugumuz cag, asir1 bilgi
yiikii (infodemi) ile karakterize edilmekte olup bu ortamda bazi bilgiler gii-
venilir, bazilar1 ise yanlis veya yaniltici niteliktedir ve bu durum, karmagik
bir saghk bilgi ekosisteminin ortaya ¢ikmasma yol agmaktadir.® Saghk ha-
berlerindeki dezenformasyona karsi iggiidiisel tepki, genellikle dogrudan bu
bilgileri hedef alarak miicadele etmektir ancak bazi akademisyenler, yalnizca
yanlis bilgilerle miicadelenin maliyet-etkin bir yaklasim olmadigin, zira bi-
reylerin genelde yanls bilgiden ziyade giivenilir bilgi tiikettiklerini vurgula-
maktadir (Acerbi vd., 2022). Bu perspektiften hareketle saglik haberlerindeki
dezenformasyonla miicadelede, yanlis bilgilerin erisimini azaltmak ve es za-
manli olarak giivenilir bilgilere erisimi artirmak temel bir baslangic noktasi
olarak kabul edilebilir. Buna ek olarak dezenformasyonla etkili miicadele, bi-
reylerin yanlis bilgilere olan duyarliliklarini azaltacak ve giivenilir bilgilerin
kabuliinii artiracak miidahaleleri de gerektirmektedir.

3.2.1. Saglik Haberlerindeki Dezenformasyona Erisimi Kisitlama
Gilbert’in (1991) “inanmaya yatkin zihin” kavrami ve akicilik hissinin dogru-
luk yargilar tizerindeki iyi belgelenmis etkisi (Schwarz, 2018) dikkate alin-
diginda, dezenformasyonla miicadelede en temel gereksinim, bu bilgilerin
yayilimmin ve tekrarmin miimkiin oldugunca siirlandirilmasi, boylece ge-
nel erisilebilirliginin azaltilmasidir. Yapilan calismalar, sosyal medyada as1
karsit1 yanlis bilgilerin ve sahte haberlerin biiytik bir kisminin yalnizca kiigiik
bir kullanic1 alt kiimesi tarafindan yayildigini ortaya koymaktadir (Center
for Countering Digital Hate, 2021; Grinberg vd., 2019). Son donemde sosyal
medya platformlari, 6zellikle saglik haberleriyle alakal1 yanlis bilgileri yogun
bir sekilde yayan kullanici hesaplarini, etkili ve secilmis yetkililere ait hesap-
lar da dahil olmak iizere, kaldirma konusunda onlemler alinmaya baslamis-
tir (Krishnan vd., 2021). Bu tiir 6nlemlerin uzun vadeli ve tutarl bir sekilde
uygulanmasi, optimize edilmis algoritmik icerik denetim sistemleriyle bir-
lestirildiginde (Gorwa vd., 2020), cevrim ici dezenformasyonun yaygimnligin
onemli ol¢iide azaltma potansiyeline sahiptir.

Sosyal medyanin dezenformasyon icin énemli bir kaynak olarak tanimlan-
mis olmasina ragmen (Nan vd., 2021), bu tiir yanhs bilgilerin diger medya

* DSO, https://www.who.int/health-topics/infodemic#tab=tab_1, gevrim igi 30.09.2024.
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platformlarinda erisilebilirligini stnirlandirmak da énemlidir. Ornegin, giiglii
tiretken yapay zeka sistemleri (ChatGPT gibi), kullanicilarin gercek diinyada
yon bulmalarina yardimci olacak dogru bilgiler iiretebilmekte, ancak ayni za-
manda tamamen yanlis bilgiler yayma kapasitesine de sahip olabilmektedir
(Hsu ve Thompson, 2023). Saglik bilgileri i¢in yapay zeka destekli kaynaklara
yonelmek (Microsoft'un GPT tabanli teknolojiyi Bing arama motoruna en-
tegre ettigi gibi) yanls bilgiye maruz kalma riskini artirabilirken savunmasiz
kullanicilar tizerinde zararl etkilere yol acabilmektedir. Yapay zeka destekli
platformlarda bu tiir dezenformasyonlara erisilebilirligini azaltmak amaciyla
bu sistemlerin stirekli olarak iyilestirilmesi ve diizenlenmesi, kamu sagligini
gelecek yillarda sekillendirecek kritik bir unsur olacaktir.

Bu tiir kisitlamalar, bireylerin ¢evrim ici ortamda yanlis bilgi paylasma egi-
limini azaltmak igin de tasarlanabilir. Sosyal medyada, hatali bilgilerin pay-
lasilmasini zorlastiran bildirimler, yanhs bilginin ¢evrim i¢i yayilma hizini
azaltmada etkili olabilir. Ornegin, kullanicilar yamiltici bir tweet paylagsmak
tizereyken, X’e ek baglam sunan bir uyar1 gonderir ve kullanicilardan po-
tansiyel olarak yanlis bilgiyi paylasmak isteyip istemediklerini sorar. Benzer
sekilde, X, kullanicilarin farkinda olmadan yanls bilgi paylasma olasiligim
azaltmay1 amaclayan “retweet etmeden 6nce oku” uyarisini test etmektedir
(Vincent, 2020). Insanlarin yanlis bilgi paylasmasinin, dogruluga yeterin-
ce dikkat etmemekten kaynaklandig1 varsayimina dayanan (Pennycook ve
Rand, 2022) dogruluk hedeflerini 6n plana gikarmak igin “dogruluk diirtiile-
ri” tasarlamistir (Pennycook vd., 2020; 2021). Bu diirtiide, sosyal medya kul-
lanicilar1 rastgele bir haber bagliginin dogrulugunu derecelendirmeleri igin
bir bildirim alirlar. Yirmi deney {izerine yapilan bir meta-analiz, dogruluk
diirtiilerinin sahte haberlerin paylagimini 6énemli 6l¢lide azalttigini goster-
mistir (Pennycook ve Rand, 2022). Dogruluk diirtiileri, ¢evrim i¢i ortamda
kullanicilar arasinda dogruluk hedeflerini canli tutmak i¢in periyodik bildi-
rimler olarak kolayca uygulanabilir. Bu yontemle kasten gesitli gruplar ta-
rafindan yayilan yanlis haberlerin bilingsiz kisilerce dolagima sokulmas: ve
yayilmasi engellenebilmektedir.

Yanlis bilgilerin ¢evrim ici paylasiminda etkilesim olusturmanin yani sira (6r-
negin, kisileri yanlis bilgi paylasmadan 6nce iki kez diisiinmeye sevk etmek),
yanlis bilgi paylasimini engelleyen miidahaleler de gelistirilebilir. Yanlis bilgi
paylasiminin giiclii bir etkeni, sosyal etkilesim saglama motivasyonudur (6r-
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negin, begeni veya yorum almak). Yanls bilgilerin sosyal etkilesim ¢ekmedi-
gi bir tesvik yapis1 olusturmak (6rnegin, yanlis bilgileri iceren paylagimlar:
ozel olarak begenen botlarin kaldirilmasi veya yanlis bilgilerin begenilmesi-
ne izin verilmemesi) bu tiir paylasimlar yoluyla sosyal etkilesim iiretme mo-
tivasyonunu azaltabilir ve gercek paylasim davranisimni diisiirebilmektedir.
Yanlis bilgi paylasiminin sosyal olarak cezalandirildig: bir tesvik yapisinin
gelistirilmesi de (6rnegin, izleyicilerin giivensiz paylagimlara olumsuz bir
tepki vermesine olanak taniyan bir “giivensizlik” butonu eklemek) yanlis
bilgi paylasimini azaltmada benzer sekilde etkili olabilmektedir (Globig vd.,
2022).

Buna ek olarak gazeteciler ve saglik profesyonelleri, giivenilir saglik bilgile-
rinin erisimini tehdit eden gazetecilige ve tibbi kuruma olan giivenin azal-
masini tersine ¢evirmek igin birlikte calismalidir (Arora vd., 2019; Gollust
vd., 2019; Li vd., 2019; Oxman vd., 2021). Gazeteciler, saglik ve tibbi konular1
yeterince ele almak icin gerekli zaman ve bilgi eksikligi ile miicadele etme-
ye devam etmektedir (Gollust vd., 2019; Oxman vd., 2022) oysa saglik pro-
fesyonellerinin katkilari, haber raporlarindaki saglik haberlerindeki yanls
bilgilerini azaltmaya yardimci olabilir (Gollust vd., 2019). Saglik profesyo-
nelleri yalnizca haber medyasiyla degil, ayn1 zamanda eglence medyasiyla
da giivenilir bilgi paylasma konusunda is birligi yapmay1 hedeflemelidir (Li
vd., 2019). Bu sayede sadece haberleri takip eden kitleye degil ayn1 zamanda
bos zamanini sosyal medya platformlarinda eglenmek igin gegiren kitleye de
erisme sansini kazanmis olmaktadir.

4. X'te Maymun Cigegi Viriisii (Monkeypox)

Sosyal medya platformlari iceriklerin hizla yayilabiliyor olmasi 6zelliklerin-
den otiirii glintimiizde bilgi edinme konusunda bireyler tarafindan siklikla
tercih edilen haber kanallar1 olarak kullanilmaktadir. Ozellikle toplumsal
olaylar1 ilgilendiren konular 6nce sosyal medya platformlarinda tartisilir hale
gelmistir. Gerek siyasi gerekse toplumsal olgularin 6zgiirce ve herhangi bir
kisitlamaya takilmadan yorumlayici bir sekilde sosyal medya mecralarinda
yaymnlanmasi medya iceriklerine kars: elestirel yaklasamayan bireyler tara-
findan sorgulanmadan gergek bilgi olarak kabul edilebilmektedir. Sorgusuz
dogru kabul edilen igerikler ise dezenformasyonun hizlica yayilmasina kat-
ki saglamakta olup toplumsal diizenin bozulmasina sebebiyet verebilmek-
tedir. X, bu tiir dezenformasyonlarin rahatlikla yapilabilecegi sosyal medya
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platformu olarak 6rnek gosterilebilir. Nitekim X platformunda diinya genelinde
daha ¢ok siyasi, toplumsal ve ekonomik olaylarm paylasildig goriilmiistiir. Buna
karsin Instagram, TikTok vb. gibi daha gok gorsel igeriklerin paylasildig1 plat-
formlarimn eglenceli iceriklere yogunlastig1 kabul edilmistir (Sarikaya, 2023).

Maymun cigegi virtisii, 2022 yilmn ortalarinda, 6zellikle mayis ve haziran ayla-
rinda, diinya genelinde artan vakalarla birlikte Tiirkiye basminda da giindeme
gelmeye baslamustir. O tarihten itibaren, hastaligin belirtileri, bulasma yollar1 ve
asilamayla ilgili bilgiler sik¢a yayilmaya baslamistir. Koronaviriis pandemisinin
aksine devamlilig1 olan bir hastaliktan ziyade, donemsel olarak, hasta sayis1 veya
tespit edilen vaka say1s1 diinyada arttikga Tiirkiye'deki basinda da yer alan bula-
sic1 bir hastalik olarak giindeme gelmektedir. Bu ¢alismanin konusu maymun
cicegi viriisii haberlerindeki dezenformasyon oldugundan dolay1 X platformu
tizerinden konuyla alakali paylasilan igerikler ele alinmis olup, bu hastalik ko-
nusunda olusturulan dezenformasyon girisimleri tespit edilmeye calisilmustir.
Calisma igin X platformu {izerinden #maymungicegi hashtagiyle arama yapilmus-
tir. Arama sonucunda en popiiler kategorisinde yer alan ve etkilesim oranlari en
yiiksek olan 2 farkli hesap ele alinmis olup, bu hesaplar tarafindan paylasilan en
giincel ve en ¢ok etkilesime ulagmus igerik analiz edilmistir.

Calisma kapsaminda incelenen ilk hesap mavi tikli bir hesaptir. Hesap adi ise

Maymun Cicegi Viriisii/MPox Virus'tur.

o Maymun Cigegi Viriisii | MPox Virus

S

- CID

Maymun Cigegi Viriisii | MPox Virus

( ) Maymun Cigegi virlsii ile ilgili son dakika haberleri paylasim hesabi.
Breaking news sharing account regarding the Monkeypox virus.

Gorsel 1. Maymun Cigegi Viriisii adli X Hesabi
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Hesabin biyografisinde “Maymun Cigegi viriisiiyle ilgili son dakika haberleri
paylasim hesab1. Breaking news sharing account regarding the Monkeypox
virlis” aciklamasi yer almaktadir.

Yaklagik 62 bin takipgisi* bulunan hesabin gerek isminin gerekse biyografi-
sinin hem Tiirkge hem Ingilizce olmasi, hesap sahibinin hedef kitlesinde sa-
dece Tiirkiye'de yasayanlarin olmadigi, aksine yabanci tilkelerde yasayanlar
tarafindan da goriilmek istendigi seklinde yorumlanabilmektedir.

Hesapla ilgili dikkat ceken bir bagka detay ise hesabin Haziran 2011 yilin-
da kurulmus olmasidir. Maymun ¢igegi viriisti Tiirkiye’de ilk defa 2022 ta-
rihinde goriilmiis olup, ilk defa 2022 tarihinde basma yansimistir. Hesabin
2011 yilindan bu yana faaliyet gosteriyor olmasi, maymun cigegi viriisiiyle
beraber hesabin igerik anlaminda bir degisime ugradigini gostermektedir. Bu
degisim cesitli sekilde yorumlanabilir ancak en yaygin goriilen sebep, takipgi
sayisini artirmak ugruna giindemde siklikla tartisilan konular baglaminda
iceriklerin degistiriliyor olmasidir.

Hesabin disaridan bir takipci tarafindan giivenilir olarak nitelendirilip nite-
lendirilmeyecegi sorusu ise mavi tik sahibi olmasiyla agiklanabilir. Twitter'da
mavi tik, 2022 yilinin sonlarinda, Elon Musk’in platformu devralmasinin ar-
dindan parayla satilmaya baslandi. Bu degisiklik, Twitter Blue adl1 abonelik
hizmetinin bir parcasi olarak sunuldu. Kullanicilar, bu hizmete abone ol-
duklarinda hesaplarina mavi tik ekletme imkani buldular. Béylece, mavi tik,
sadece dogrulama icin degil, ayn1 zamanda bir abonelik hizmeti olarak da
islev gormeye basladi. Her ne kadar artik mavi tik herkes tarafindan parayla
satin alintyor olabilse de mavi tike sahip olan hesaplarin daha giivenilir olma
ozelligi devam etmektedir. Buna ek takipgi say1s1 ne kadar ytiiksekse o hesaba
giiven o kadar yiikselmektedir. Diiz oran mantigiyla eslestirilen giiven olgu-
sunun bu hesapla olusturuldugu diistintilmektedir.

Icerik baglaminda incelenen hesabin en giincel paylasiminin 6 Ekim 2024 ta-
rihinde yapildig1 saptanmistir. Bahsi gecen paylasim ise su sekildedir:

* Hesaba erisim tarihi 20.10.2024.
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%\ Maymun Gigegi Viriisii | MPox Virus

Kenya'da yeni bir #Mpox vakasi yayinlandi ve toplam vaka sayisi 9'a
ulasti.

Gorsel 2. Maymun Cigegi Viriisii Isimli X Hesabin Paylasim1

Altindaki en giincel yorum ise dikkat gekici niteliktedir. Technick adli he-
sabin yorumu “Konya sandim bir an ¢ok korktum.” seklindedir. Kenyanin
Konya seklinde bir kullanic1 tarafindan okunmasi gayet dogaldir ¢tinkii kul-
lanic1 kendi sosyal ¢evresi baglaminda igerikleri anlamlandirmaktadir. Do-
layistyla okuyucunun Kenya’y1 Konya olarak kodlamas: dogal bir sonugtur.

Dikkat cekici bir bagka detay ise paylasilan igerigin kaynaginin belli olma-
mas1. Halk sagligini tehdit eden hastaliklar hakkinda en giincel gelismelerin
tilkelerin resmi kanallarindan takip edilmesi, dezenformasyonun yayilma-
sina bir 6nlem teskil etmektedir. Ornek alinan bu igerigin dogrulugu tespiti
esnasinda ise buna benzer resmi kuruluslar tarafindan herhangi bir haber
yayimlanmadig: tespit edilmistir. Hesap sorumlusu tarafindan herhangi bir
kaynak referans verilmemis olmasi, bu haberin yanlis bir haber oldugu algi-
sin1 gliclendirmektedir.

Ayni sekilde kaynaksiz bir paylagim ise 28 Eyliil 2024'te yapilmustir. Bu pay-
lasim ise Rusya’nin maymun ¢igegi viriisii tespit testlerinin Kongo’ya dev-
retmis olmasiyla alakalidir. Haberin kaynag1 diger paylasimda oldugu gibi
bilinmemektedir ancak Tiirkiye’de haber yayini yapan hicbir haber kanalinin
veya gazetenin bu sekilde bir haber yayimlamadig: tespit edilmistir. Bu tes-
pitin sonucunda ise bu haberin de yanlis bir haber oldugu diistiniilmektedir.

Her bir gonderisinin 10 binin iizerinde etkilesim alan bu hesabin rutin bir
sekilde her 2-3 giinde bir maymun ¢igegi virtisii hakkinda cesitli haberler
yaymmladig1 dikkat cekmistir. Yukarida bahsi gegen ve gercekligi tespit edi-
lemeyen haberlerin yani sira kaynak belirtilmis ve gergekligi tespit edilen ha-
berlerin de yayimlandig1 gozlemlenmistir.
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Maymun Gigegi Viriisii | MPox Virus
=/ Istanbul Il Saglk Midiirligi:

Gerekli inceleme, tetkik ve test sonucu neticesinde kiside maymun gicegi
hastaligi olmadig tespit edilmigtir.

) Maymun Cigegi Viriisii | MPox Virus
SON DAKIKA!!

Istanbul Beyogl! yabanci uyruklu bir sahsin, maymun gigegi
belirtileri gdsterdigi igin karantinaya alindig ileri striildi.

I Leosayisberemai3s

Gorsel 3. Maymun Cicegi Viriisii Isimli X Hesabinin Paylagimi

Ornegin Istanbul Beyoglu'nda 11 Eyliil 2024 tarihinde maymun cigegi endi-
sesiyle karantinaya alinmak istenen yabanci bir turistin, yapilan arastirmalar
sonucunda maymun ¢igegi virtisiinii tasimadig; tespit edildigine dair haber,
gercegi yansittig1 yapilan haber kaynak taramasi sonucunda anlagilmistir.

Bilingli ve kasten yayilan yanlis haberlerin arasina gercek ve dogru haberlerin
eklenmesi, okuyucularin giivenini kazanmay1 hedeflemekle alakali olarak al-
gilanmalidir. Lakin paylasilan her icerigin kaynaksiz ve takip edilemeyecek
sekilde yayimlanmasi uzun vadede takip¢i sayisinin azalmasina ve hesap sa-
hibine kars1 giiven kaybina neden olabilmektedir.

-\ Maymun Gigegi Viriisii | MPox Virus

Istanbul’da maymun gicegi!

Bir sosyal medya kullanicisi alt komsusunda maymun gigegi giktigini ve
yetkililerin bu durumu gizledigini paylasti.

Gorsel 4. Maymun Cigegi Viriisii Isimli X Hesabinn Paylasim1
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6 Eyliil 2024 tarihinde yayimlanan bu haber ise bir sosyal medya kullanicinin
yapmis oldugu paylasimi referans alindigini gostermektedir. Bu habere gore
bir kisinin komsusunda maymun ¢icegi tespit edilmis ve yetkililer tarafindan
bu durum gizlenmek istenmis. Haberi inanilir kilmak i¢in de maymun ¢ige-
gi virtisti belirtisi gosterdigi iddia edilen bir kisinin ayaklar1 paylasiimistir.
Yapilan aragtirmalar sonucunda bu haberin dogrulugunu kanitlayan bir kay-
naga veya agiklamaya rastlanilmamigtir. Ancak bu paylagimin yanhs olma
ihtimali g6z ard1 edildigi ve kaynaklarca dogrulugu tespit edilmeden yayim-
lanmis oldugu anlasilmistir. Yetkililerin bu durumu gizlemek istedigi seklin-
deki agiklama ise itibar suikast1 olarak degerlendirilebilir. Bu yanlis haberin
76 bin kisiye ulastig1 tespit edilmistir. Dogruluguna kanitlamadan bir sosyal
medya kullanicisinin iddialarini referans alarak biiytik bir glivensizlige sebe-
biyet verebilecek bir haberi dogruymus gibi yaymnlamak dezenformasyona
acik bir 6rnektir.

Calisma kapsaminda ele alinan ikinci hesap ise maymun ¢icegi (monkeypox)
adl1 hesaptir.

maymun gigegi (monkeypox) W

maymun gigegi (monkeypox) W

HABER ve TAVSIVELER maym

Gonderiler

Gorsel 5. Maymun Cigegi Isimli X Hesab1

Hesabin takipgi sayisi sadece 104° olmasina ragmen X'in en popiiler kategori-
sinde yer almasi nedeniyle bu hesap ¢alismaya dahil edilmistir. Biyografisin-
de “Haber ve Tavsiyeler” yazilan Agustos 2024 tarihinde acilmistir.

Hesap tizerinden yapilan ilk paylasimin tarihi 17.08.2024. Bu paylasim ise su
sekildedir:

° Hesaba erisim tarihi 21.10.2024.
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3& maymun gigegi (monkeypox) M

Hiikiimetler Maymun Cigegi Hastaligina Karsi Genis Olgekli Asilama
Kampanyasi Hazirliyor

Hiikiimetler, Diinya Saglk Orgiiti'niin emriyle halki maymun gigegi
hastaligindan korumak igin genis capli bir agsilama kampanyasina
hazirlaniyor.

Gorsel 6. Maymun Cicegi Isimli X Hesabinin Paylagim1

Diger hesapta oldugu gibi bu hesabin bu paylasiminda herhangi bir kaynak
belirtilmedigi tespit edilmistir. HiikGimetlerin as1 kampanyasi baglatilacag:
iddia edilmis, fakat hangi hiikiimetler oldugu belirtilmemis. Diinya Saglk
Orgiitiiniin (DSO) emriyle bu as1 kampanyasinin baglatilacag1 iddia edilmis
ancak bununla alakali DSO’den herhangi bir resmi agiklamaya rastlanilma-
mustir. Bilingli bir sekilde yayimlanan bu yanlis haberin takipgilerinin algisi-
n1 farkli bir yere cekme ve bilingli sekilde toplumsal yanlis yonlendirmeyle
agiklanabilmektedir. Nitekim Kovid-19 pandemisi sonrasinda bir¢ok Kkisi,
yapilan agilar hakkinda kanitlanmamus bilingli komplo teoriler {iretmeye ve
hatta pandemi siiresinde bir¢ok kisinin ag1 olmamasina sebebiyet vermistir.

Yine ayrn tarihte yayimlanan farkli bir haber ise su sekildedir:

r p maymun gigegi (monkeypox)

vakasi kaydedildi ve yerel yetkililer,
rdiirmek igin bu gercegi gizlemeye

Gorsel 7. Maymun Cigegi Isimli X Hesabin Paylasimi
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Bu sefer Fas hiikimetinin turist akimini tehlikeye atmamak icin ¢ok sayi-
da kiginin maymun ¢icegi viriisiine yakalandigini gizledigi iddia edilmekte-
dir. Diger orneklerde oldugu gibi bu haberde de herhangi bir referans veya
kaynak gosterilmemistir. Yapilan arastirmalar sonucunda bu haberin dog-
rulugunu destekleyen resmi kuruluslarca yayimlanan benzer bir habere de
rastlanilmamasi, bu igerigin dezenformasyon oldugu diisiincesini giiglendir-
mektedir.

Tiirkiye de Fas gibi her y1l milyonlarca turiste ev sahipligi yapan tatil tilkeleri
arasinda en tist sirada yer almaktadir. Bu sekilde bir haberin yayimlaniyor
olmasi, Tiirkiye’nin resmi kuruluslarina olan giiveni zedeleyebilecek nitelik-
tedir.

Dikkat ¢eken bir yaniltic1 haber ise su sekildedir:

w maymun ¢icegi (monkeypox) M

Saglik Bakanligi'nin tavsiyesine gore maymun gigegi enfeksiyonu
hayvanlardan insanlara veya bir kisiden digerine bir metre mesafeden
yayilabilir.

Gorsel 8. Maymun Cigegi Isimli X Hesabinin Paylagimi

Yine 17.08.2024 tarihinde yapilan bir paylasimda Saglik Bakanliginca yapilan
bir aciklama referans gosterilmistir. Buna gore maymun cigegi viriisii hay-
vanlardan veya baska bir kisiden bir metre mesafeden yayildig1 agiklamasi
yapilmistir. Ancak yapilan arastirma neticesinde bu paylasimin eksik bir se-
kilde yapildig: tespit edilmistir. Nitekim maymun ¢igeginin nasil bulastigina
dair genis capli actklama Saglik Bakanlig: tarafindan su sekilde yapilmistir:

“M-Cigegi cilt dokiintiisii, kabuklar veya viicut sivilartyla dogrudan temas
yoluyla kisiden kisiye bulasabilir. Ayrica uzun siireli, yakin temas veya cinsel
temas (0pmek, sarilmak veya cinsel iligki gibi) sirasinda yayilabilir”®

Resmi kanallarinca yapilan a¢iklamada “bir metre mesafe” tabirine rastlanil-

 Saglik Bakanligi, https:/www.saglik.gov.tr/TR-105540/m-cicegi-mpox-hakkinda-sik-sorulan-sorular-sosyal-medya-hesap-
larindan-paylasildi.html#:~:text=G%C3%BCn%C3%BCm%C3%BCzdeki%20salg%C4%B 1nda%2C%20vir%C3%BCs%20
esas%?20olarak,da%20vir%C3%BCs%C3%BCn%20bula%C5%9Fmas%C4%B1na%20neden%?20olabilir., (Erisim Tarihi:
21.10.2024).
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mamuistir. Yakin temas tabirini bu hesabin kullanicisi kendince 1 metre olarak
anlamlandirilmis olmasi, dezenformasyona isaret etmektedir. Ayrica hay-
vanlardan insanlara ge¢gmesiyle alakal1 yapilan paylasim da muglak bir pay-
lagimdir ¢iinkii Saglik Bakanliginin resmi kanallarinda buna iliskin herhangi
bir aciklamaya rastlanilmamistir sadece gesitli kurumsal hastanelerince ya-
pilan agiklamalarda enfekte olan hayvanlarla temas hakkinda bilgi verilmis-
tir. Buna gore “Maymun cigegi viriisiiniin en yaygin bulasma yollarindan
birisidir. Enfekte hayvanlarla dogrudan temas eden bir kisi Mpox viriisiinii
alabilir. Genellikle Afrika kokenli kemirgenler ve primatlar gibi hayvanlar-
la etkilesimde olan kisilere bulasir. Hayvanlarin 1sirmasi, tirmalamasi veya
viicut sivilar ile dogrudan temas edildiginde bulasma riski daha ytiksektir.
Ayrica enfekte hayvanlarini etini tiiketme yoluyla da bulasmasi miimkiin-
diir. Ozellikle kirsal bdlgelerde avcilik yapan veya hayvan ticareti ile ugrasan
kisilerin bu viriise yakalanmas1 daha olasidir.””

Resmi ve kurumsal kanallardan yapilan agiklamalarla bu hesabin yaptig
aciklama arasinda detay eksikligi ve biitiinliik acisindan kopukluk oldugu
tespit edilmistir. Halk saglig: gibi ciddi bir konuda eksik veya yaniltic1 bilgi
yayiliminin uzun vadedeki olumsuz etkileri goz ard1 ederek sadece giindem-
de olabilmek ve hatta takipci ve veya etkilesim sayisin1 yiikseltebilmek ugru-
na yapildig1 anlasilmistir.

Bilingli sekilde yanlis ve eksik igerik paylagimi1 dezenformasyona ornektir. Bu
paylasimda ve incelenen diger paylasimlarda da bilingli sekilde yanls/eksik
igeriklerin paylasildig: tespit edilmistir.

Iki hesap arasinda goriilen en biiyiik fark burada takipgi say1s1 olarak karsi-
miza ¢ikmaktadir. Fakat yapilan genis ¢apli arastirma sonucunda maymun
cigegi viriisii hakkinda paylasim yapan en yiiksek takipgi sayili tek bir he-
sabin oldugu, bu hesabin ise 2011 yilindan beri X'te var oldugu anlasilmistir
(Maymun Cigegi Viriisii/MPox Virus). Bu durum ise bu hesabin daha 6nce
farkli igerikler tirettigi diistincesini giiglendirmektedir. Nitekim toplam 349
gonderisi bulunan hesap iizerinden geriye doniik incelendiginde ilk pay-
lasimin 14 Agustos 2024 tarihinde yapildig: tespit edilmistir. 2011 yilinda
X’e katilan bu hesap sahibinin bu tarihe kadar farkl: bir icerik paylastigi, 14
Agustos’tan sonra ise maymun ¢igegi viriisiiyle alakali paylasim yapmaya

7 Acibadem Hastanesi, https://www.acibadem.com.tr/ilgi-alani/maymun-cicegi-virusu-mpox-nedir-nasil-gecer/, (Erigim Tarihi:
22.10.2024).
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bagladig: diistiniilmektedir. Xte en popiiler kategorisinde yer alan ve bu ca-
lismaya dahil edilen ikinci hesabin (maymun ¢igegi (monkeypox) ise Agustos
2024’te acildig1 ve bu sebepten dolayi takipgi sayisinin az oldugu diisiiniil-
miigtiir. Fakat iki hesabin en biiyiik ortak noktasi, Agustos 2024’ten sonra
aktif olarak maymun cigegi viriisii hakkindaki igerik paylagimini gergekles-
tirdikleri.

Dikkat ceken bir bagka olgu ise incelenen her iki hesabin da agustos ayinda
aktif sekilde bahsi gecen hastalikla alakali aktif bir sekilde paylasim yapma-
lar1. Yapilan haber arastirmasinda Agustos 2024'te maymun ¢icegiyle alaka-
I1 Saglik Bakan1 Kemal Memisoglunun “Tiirkiye'de 2024’te maymun ¢icegi
hastaligiyla ilgili bir tan1 konulmadi.”® seklindeki agiklamasina rastlanilmis-
tir. Saglik Bakanliginca yapilan bu resmi agiklamanin aksini gosterir nitelikte
tiim diinyada maymun ¢igegi viriisiiniin bir tehdit oldugunu gosterecek ni-
yetli yanlis ve eksik bilgilerin paylasiliyor olmasi, resmi kurumlarca yapilan
aciklamalara itibar edilmemesini ve toplumsal korkunun ding tutulmasim

amaglar nitelikte oldugu diistiniilmektedir.

5. Sonug

Saglik haberlerindeki dezenformasyon, bireylerin saglikla ilgili kararlarim
derinden etkileyen ve toplum sagligini tehdit eden karmasik bir sorundur.
Bu sorun, yalnizca bireylerin sagligini degil, ayn1 zamanda genel kamu sag-
ligin1 da riske atarak bulasici hastaliklarin yayilmasina ve saglik sisteminin
stirdiiriilebilirligine zarar verebilir. Dezenformasyonun yarattigi olumsuz
etkiler, toplumun saglik hizmetlerine olan giivenini zedeleyerek saglik pro-
fesyonellerinin ve kurumlarinin etkinligini azaltabilir.

Giivenilir saglik bilgilerinin eksikligi, bireylerin yanls bilgilere yonelmeleri-
ne ve bu bilgilerin sosyal medyada hizla yayilmasima neden olmaktadir. Bu
durum, 6zellikle savunmasiz gruplar icin ciddi riskler tasitmaktadir. Dezen-
formasyon, yalnizca bireylerin saglikla ilgili kararlarini degil, ayn1 zamanda
toplumun genel saglik politikalarini da etkileyebilir. As1 karsitligi, alternatif
tip uygulamalar1 veya saglik hizmetlerinden uzaklasma gibi egilimler, saglik
sistemini zayiflatmakta ve toplumun genel sagligini tehdit etmektedir.

® Anadolu Ajansi, https://www.aa.com.tr/tr/saglik/saglik-bakani-memisoglu-turkiyede-2024te-maymun-cicegi-hastaligiyla-il-
gili-bir-tani-konulmadi/3306783, (Erigim Tarihi: 21.10.2024).
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Dezenformasyonla basa ¢itkmak icin atilacak adimlar, yalnizca bireylerin sag-
lik bilgilerine erisimini saglamakla kalmayip ayni zamanda kamu saglhigina
olan giiveni yeniden tesis etmeye yonelik olmalidir. Egitim ve farkindalik
programlari, bireylerin saglik konularindaki bilgi diizeyini artirarak yanlis
bilgiye kars1 savunmalarini gili¢lendirebilir. Medya okuryazarligi, bireylerin
dogru bilgiyi yanlis bilgilerden ayirt etme yeteneklerini gelistirerek, dezen-
formasyonun etkisini azaltabilir. Ayrica, bireylerin saglik okuryazarligini ar-
tirmak amaciyla, saglik profesyonellerinin ve gazetecilerin is birligi icinde
yliriitiilecek seminerler ve atolye calismalar: diizenlenebilir. Bu tiir etkinlik-
ler, bireylerin dogru bilgilere ulagsmasini ve saglik kararlarini daha bilingli bir
sekilde vermesini destekleyecektir.

Sosyal medya platformlarinin diizenlenmesi, saglikla ilgili yanhs bilgile-
rin yayilmasini 6nlemek icin etkili bir strateji olarak 6ne ¢ikmaktadir. Plat-
formlarm kullanic1 paylasimlarini denetleyen ve yanhs bilgilere kars: etkili
algoritmalar gelistiren mekanizmalar olusturmasi, dezenformasyonun ya-
yilma hizin1 6nemli Olgiide azaltabilir. Ayrica, platformlarin yanlis bilgiye
kars1 kullanicilar bilgilendiren ve uyar1 yapan sistemler gelistirmesi, yanlis
bilgilerin yayilma potansiyelini azaltabilir. Bununla birlikte, sosyal medya
kullanicilarmin, dogrulugunu sorgulama ve elestirel diistinme becerilerini
gelistirmelerine yardimci olacak egitim programlar: da hayata gegirilmeli-
dir. Bu egitimler, bireylerin karsilastiklar1 bilgilerin dogrulugunu sorgulama
aliskanligr kazanmalarini saglayacak ve dezenformasyon karsisinda daha
dayanikli hale gelmelerine yardimci olacaktir.

Gazeteciler ile saglik profesyonelleri arasindaki is birligi, dogru ve giivenilir
saglik haberlerinin yayilmasini tesvik edecek, bdylece kamuoyunun giiveni-
ni yeniden kazanma yolunda 6nemli bir adim olacaktir. Bu is birligi, saghk
profesyonellerinin saglik konularinda derinlemesine bilgi sahibi olmalari sa-
yesinde, gazetecilerin dogru ve bilimsel temellere dayali igerikler {iretmesine
olanak taniyacaktir. Ayrica, medya kuruluslarinin, saghk konularinda daha
sorumlu bir yayin politikas1 benimsemeleri ve dezenformasyona kars: pro-
aktif bir yaklasim sergilemeleri, toplumun dogru bilgilere ulasmasini kolay-
lagtiracaktir.

Bunun yanu sira, saglik kuruluslari ve hiiktimetler, dezenformasyonla miica-
delede kapsamli stratejiler gelistirebilir ve bu stratejilerin etkinligini artirmak
i¢in siirekli bir degerlendirme mekanizmasi olusturabilirler. Toplumun degi-
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sen ihtiyaclar1 ve dijital medya ortamindaki dinamikler g6z oniinde bulun-
durularak, saglik iletisimi stratejilerinin giincellenmesi, saglik bilgi akisinin
glvenilirligini artirabilir. Ayrica, saglik otoriteleri, yanlis bilgilere kars1 hizh
ve etkili yanit verme yetenegini gelistirmek i¢in kriz iletisimi planlar1 olustu-
rabilir. Bu tiir planlar, yanhs bilgi yayildiginda, dogru bilgi ile toplumu hizli
bir sekilde bilgilendirmeyi amaglayacaktir.

Nitekim, saglik haberlerindeki dezenformasyonun {iistesinden gelmek, sag-
lik profesyonelleri, medya kuruluslari, sosyal medya platformlar: ve kamu
arasinda is birligini gerektirmektedir. Bu stratejiler, saglik sisteminin giiclen-
mesine, bireylerin saglikla ilgili bilingli kararlar almasina ve toplumun genel
saglik diizeyinin yiikselmesine katkida bulunabilmektedir. Ozellikle, dezen-
formasyonun Onlenmesi ve saglik bilgi sistemlerinin giiclendirilmesi, top-
lumun genel saglik diizeyini artirmanin yan sira, saglik hizmetlerine olan
erisimin iyilestirilmesine de katkida bulunacaktir.

Cikar Catismasi Beyan1
Makale yazar1 herhangi bir ¢ikar catismasi olmadigini beyan et-
misgtir.
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Dezenformasyonu cesitli yonleriyle ele aldigimiz bu sayimizda T.C. Tleti-
sim Bagkanlig1 bilinyesinde faaliyet gosteren Dezenformasyonla Miicadele
Merkezi (DMM) Koordinatérii Idris Kardas ile dezenformasyon kavramini,
Dezenformasyonla Miicadele Merkezi'nin ¢alismalarini, yapay zeka tirtin-
lerinin dezenformasyona etkisini ve kriz donemlerinde dezenformasyonun
toplumsal etkilerini konustuk.

TRT Akademi Dergisi: Dezenformasyon kavrami modern literatiirde yeni
bir olgu gibi goriiniiyor. Ancak tarihsel bir baglamda degerlendirdigimiz-
de, dezenformasyonun ge¢misi hakkinda neler sdyleyebilirsiniz? Ayrica bilgi
diizensizligi kavram ve alt tiirleri hakkinda da bilgi verebilir misiniz?

Idris Kardas: Dezenformasyon, literatiiriimiizde yeni bir kavram gibi goriin-
se de aslinda insanlik tarihinin basindan beri var olan bir olgudur. Giinii-
miizde sosyal medyanin etkisiyle bu kavram daha yaygin hale geldi ancak
yalan ve yanlis bilginin tarihi ¢ok eskilere dayaniyor.

Mesela, MO 120011 yillarda Misir Krali II. Ramses’in, Kades Savas1 donii-
siinde halkina zafer kazandigini gostermek icin tapinaklara kazittigr hiye-
roglifler buna iyi bir 6rnektir. Oysa daha sonra Kades Baris Anlasmasi'nin
bulunmasiyla bu zaferin kesin bir galibiyet olmadig1 ortaya ¢ikmistir. Tarih
boyunca bu tiir yaniltic1 bilgiler bazen toplumu birlestirmek i¢in bazen de
ticari kazang amaciyla kullamilmistir. Ornegin, 1835'te The Sun gazetesinin
“Bliylik Ay Aldatmacas1” hikayesiyle sahte bir basar1 elde etmesi, ticari moti-
vasyonlu dezenformasyon orneklerinden biridir.

Ancak bugiin teknolojinin gelismesiyle birlikte dijital iletisim ekosistemi,
yanlis veya yaniltici bilgiler tizerine daha fazla diistinme ve bu konudaki
kavramlar1 netlestirme ihtiyacini beraberinde getirdi. Bu da bizi dezenfor-
masyon ve bilgi diizensizligi kavramlarini detayl bir sekilde ele almaya yon-
lendiriyor.

Modern donemde bilgi diizensizligi ilk kez 2017 yilinda Avrupa Konseyi-
nin bir raporuyla kavramsallastirildi. Bilgi diizensizligi, 6zellikle internet ve
sosyal medyada yayilan bilgi kirliligini anlamak icin kullanilan bir terimdir.
Genel olarak yanlis bilginin kasith ya da kasitsiz bir sekilde tiretilmesi ve
yayilmasini ifade eder. Bilgi diizensizligi, {i¢ ana baslik altinda incelenebilir:
mezenformasyon, dezenformasyon ve malenformasyon.
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Mezenformasyon (yanlis bilgi), kasitsiz olarak yayilan yaniltici bilgiyi ifade
eder. Burada niyet 6nemlidir, bilgi dogru zannedilerek paylasilir ancak hata-
lidir. Ornegin, yanlis bir tarihin paylagilmasi ya da geviri hatalari buna 6rnek
verilebilir.

Dezenformasyon, bilerek ve isteyerek yanlis veya yaniltici bilgi tiretilmesi ve
yayilmasidir. Kasten manipiile edilmis igerikler, uydurma komplo teorileri
veya yalan haberler bu kapsamda degerlendirilir. Dezenformasyonun amaci,
yarniltic1 olmanin 6tesinde zarar vermektir.

Malenformasyon, dogru bilginin kasith olarak zarar verme amaciyla payla-
silmasidir. Burada bilgi dogru olsa da niyet olumsuzdur.

Kamuoyu genelde dezenformasyon kavramina odaklaniyor, bu da oldukca
dogal. Ancak bilgi diizensizliginin bu ii¢ tiirtinii anlamak, meseleyi daha ge-
nis bir cergevede degerlendirmek acisindan 6nemli.

TRT Akademi Dergisi: Dezenformasyona karsi Iletisim Bagkanlig1 biinye-
sinde kurulan Dezenformasyonla Miicadele Merkezinin (DMM) y0neticili-
gini yapryorsunuz. Dezenformasyonla Miicadele Merkezi hangi ihtiyaglar
dogrultusunda kuruldu ve ne yapmaktadir?

Idris Kardas: Sayin Cumhurbaskani’mizin ulusal ve uluslararasi arenada
onculigiini tstlendigi hakikat miicadelesi bu konunun temel unsuru oldu
elbette. Malumunuz Sayin Cumhurbagkani’mizin konu her ne olursa olsun,
hangi ortamda olursa olsun, hangi gerekgeyle olursa olsun siki bir hakikat
savunucusu oldugunu bilmeyen yok. Dolayisiyla Sayin Cumhurbaskani’miz
liderliginde Tiirkiye'nin, diinyanin basina bela olan ve kiiresel tehditler kap-
saminda birinci siralarda gosterilen dezenformasyona kars: kiiresel baris ve
insanlik igin calismalar yapmasi da kaginilmaz oldu. Bugiin Tiirkiye Cum-
huriyeti olarak dezenformasyonu, yapay zeka teknolojilerini, bunlarin fay-
dalarini ve zararlari en iyi takip eden iilkelerin baginda geliyoruz. Iletisim
Baskanimiz Sayin Fahrettin Altun bu alanda Tiirkiye'nin en iyi iletisim bi-
limi profesorlerinden birisidir. Bu konularda yillarca ¢alismalar yapmis ve
onemli kitaplari var. Insanligin karsi karsiya oldugu bu tehlikeyi Tiirkiye'de
ozellikle ilk dile getirenlerdendir. Hem Saym Cumhurbaskani’mizin hakikat
miicadelesinin en yakin taniklarindan biri olmas1 hem tilkemizin bu alandaki
tehditlere kars1 koymasi gerekliligini en iyi bilenlerden biri olmas1 hem de
bu konudaki genis bilgi birikimi ve vizyonu bdyle bir merkezin kurulmas:
sonucunu dogurdu.
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DMM, 5 Agustos 2022 tarihinde, tilkemize karg: ytiriitiilen sistematik dezen-
formasyon kampanyalarina karsi miistakil bir birim olarak kuruldu. Kurucu
Koordinatorliik gorevi de bana nasip oldu. Merkezimiz gerek yurt ici gerek
yurt dis1 kaynakli alg1 operasyonlarinin, komplo teorilerinin ve manipiilas-
yon girisimlerinin 6nemli bir parcasi olan dezenformasyonun erken asamada
tespitini ve es zamanli olarak ele alinmasini hedefliyor ve bu metodolojiyle
calismalarini yiiriitiiyor.

Bununla birlikte devletin tiim kurum ve kuruluslariyla etkili ve verimli bir
iletisim siireci yiirtitiiyoruz. Kurumlardan dogru bilgi akisini saglikli bir se-
kilde elde ediyor ve bunlar1 dogru araglarla kamuoyuna sunuyoruz. Sadece
yalan haberleri yalanlama islevi degil ayn1 zamanda 6nemli konularda enfor-
masyonu saglayarak da dezenformasyonla miicadele ediyoruz.

Kamuoyunun kilcal damarlarina ulasacak seviyede genis bir iletisim agiyla
calisiyoruz. Her kesimle ¢ok giiclii iliskilerimiz var. Zira dezenformasyonla
miicadelenin goriisii ne olursa olsun toplumun tiim kesimlerine zarar verdi-
gini, herkes icin bir tehdit unsuru oldugunu biliyoruz. Bunu, iliskide oldu-
gumuz herkes de ¢ok iyi biliyor. Dolayisiyla gerek konvansiyonel medyada
gerekse de sosyal medyada hizli bir sekilde ve dogru bir dille, kanit ve belge-
leri de ortaya koyarak dezenformasyonla miicadele ediyoruz.

DMM, bu gorev ve sorumluluk dogrultusunda, dogru bilginin kamuoyuna
ulasmasini saglayarak demokratik siiregleri korumak, ulusal giivenlige yo-
nelik propaganda kampanyalarini bertaraf etmek, toplumda dezenformas-
yona kars1 bir farkindalik olusturmak gibi amaglarla kurulmustur.

TRT Akademi Dergisi: Teknolojinin dezenformasyonla miicadelede rolii ne-
dir? Yapay zeka iiriinii olan araglar dezenformasyon tespiti ve engellenme-
sinde nasil kullaniliyor? Bu teknolojilerin daha giivenilir hale gelmesi miim-
kiin mii?

Idris Kardasg: Oncelikle sunu ifade etmek isterim: Teknolojik gelismelere,
ozellikle yapay zekada yasanan sicramalara ne kategorik olarak karsiyiz ne
de kosulsuz savunucusuyuz. Bizim 6nceligimiz, bu teknolojileri milletimizin
ve devletimizin menfaatine olacak sekilde nasil kullanabilecegimizi ve onlar-
dan nasil faydalanabilecegimizi belirlemektir.

Giiniimtiizde yeni teknolojiler hem dezenformasyon {iretiminde hem de de-
zenformasyonla miicadelede kritik bir rol oynuyor. Yapay zeka (Al) ve ma-
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kine 6grenimi (ML) tabanli araclar, yanlis bilgi ve sentetik igerik tiretiminde
kullanilabildigi gibi bu tiir igeriklerin tespiti, analizi ve yayilimini engelle-
me siireclerinde de 6nemli bir arag haline geldi. Ancak bu teknolojiler hentiz
oldukca yeni. Her ne kadar hizla gelisiyor olsalar da hala asilmas: gereken
mesafeler var.

Gelismis Al destekli sistemler, icerik denetimi, gercek kontrolii ve yanls
bilgilerin tespitine yardimci olmak i¢in kaliplari, dil kullanimini ve baglami
analiz edebiliyor. Dezenformasyon ve mezenformasyon arasindaki niiansla-
rin anlagilmasini igerik analizi ile tespit edebiliyor. Ozellikle dijital ortamlar-
da {iiretilen sentetik goriintii ve seslerin tespiti i¢in yapay zeka modellerinin
biiytiik rol oynayacagini 6ngoriiyoruz.

TRT Akademi Dergisi: Bireylerin dezenformasyona karsi alabilecegi 6nlem-
ler nelerdir? Bir haberin veya bilginin dogrulugunu bireyler nasil kontrol
edebilir?

idris Kardas: Dezenformasyon kampanyalar1 genellikle bireylerin kimlik,
inang veya ideolojisi ile ilgili ani duygu yogunluguna neden olacak sekilde
tasarlaniyor. Bu nedenle dezenformasyona karsi bireysel miicadelede temel
ilke, bir bilgiye duygusal tepki vermekten ka¢inmaktir. Kisa stireli bir diistin-
ce koridorunda sorulacak, “Bu bilgi dogru olabilir mi? Kim bu bilgiyi paylas-
mamu istiyor? Neden?” gibi sorular, ani tepkilerden kaginmay: ve dolayisiyla
mantikl1 hareket etmeyi berberinde getirir.

Baska bir 6nemli husus, bireylerin dijital platformlarda karsisina ¢ikan spon-
sorlu igerige kesinlikle dikkat etmesi gerekiyor.

Bunlarin yani sira bireylerin karsilastiklar1 bilgilerin hangi kaynaktan gel-
digini arastirmasi, diger giivenilir kaynaklara goz atmasi, tarih ile baglami
kontrol etmesi ve siipheci bir yaklasim gelistirmesi dezenformasyonla birey-
sel miicadele i¢in 6nemli bir basamag1 olusturur.

TRT Akademi Dergisi: Dijital medyada insanlarin, “Dogrusu neymis girip
bir dogrulama kurulusuna bakayim.” egiliminde olmadigini gériiyoruz. Ice-
riklerin dogru oldugunu daha etkin gosterebilmek icin onay almus igerik ro-
zetleri gibi bir girisimin faydali olacagini diisiiniiyor musunuz?

Idris Kardas: Bireylerin dogrulama egiliminde olmamalarimin, aliskanlik-
lar1 ile yakindan iligkili oldugunu diistintiyorum. Aliskanliklar, bireylerin
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dijital medyadaki davraniglarini biiyiik dlciide etkiliyor. Dezenformasyonla
Miicadele Merkezimiz tarafindan yiiriitiilen egitim ¢alismalarimizin hedefle-
rinden biri de toplumsal farkindaligin olusturulmasi ve topluma dogrulama
aliskanligr edindirmek.

Dogru bilgiyi tesvik etmek ve dezenformasyonla miicadele etmek icin onay
almis icerik rozetleri etkili bir yontem olabilir. Ancak bu sistemin basarisi,
seffaflik, tarafsizlik, teknolojik dogruluk ve toplumsal kabul gibi faktorlere
bagl. Ayrica burada hangi kurum veya otoritenin “onaylama” yetkisine sa-
hip olacag1 da ¢ok 6nemli.

TRT Akademi Dergisi: Konvansiyonel medyanin organizasyon semasinda
haber, i¢ yapimlar ve insan kaynaklar1 gibi birimlerin yani sira ‘Dezenfor-
masyon ve Dogrulama’ biriminin de yer almasi siirece ne 6l¢tide katki saglar?

Idris Kardag: Genel olarak gazeteciligin temelinde dogrulama, teyit var za-
ten. Her gazetecinin dogru haber yapmasi, gelen bilgilerin dogrulunu teyit
etmesi, dogru bilginin pesinde kosmasi kendi meslek ilkeleri ve kendine olan
saygisiin bir geregidir.

Ancak her zaman var oldugu gibi bugiin de kendi gerceklerine inanmak is-
teyen veya ideolojik c¢ikarlarin1 6n planda tutarak kasith olarak gerceklerden
kacan gazeteciler ve yayin kuruluslari mutlaka vardir. Su an bazi yayin ku-
ruluslar1 sosyal medya hesaplarinda veya dijital mecrada gordiigii bir olay:
reyting kaygisiyla dogrulugunu, arka planini arastirmadan, hemen ekran-
larina veya sayfalaria tasiyabiliyor. Kamu yayimnciligi baglaminda hassas
davranan TRT gibi kurumlarin dezenformasyon konusundaki hassasiyeti bu
agidan ornek olabilir.

TRT Akademi Dergisi: Toplumun dezenformasyonla miicadelede biling-
lendirilmesi igin ne tiir projeler yiiriitiiyorsunuz? Yapilan calismalarin etkisi
hakkinda geri dontisler aliyor musunuz?

Idris Kardag: Dezenformasyonla Miicadele Merkezi olarak, kuruldugumuz
giinden itibaren dezenformasyona karsi toplumsal bagisiklik kazandirma
ve toplumsal miicadelenin tesviki i¢in bir¢ok calisma yiiriitiiyoruz. Bu ¢a-
lismalar kapsaminda; dezenformasyonla miicadele konusunda rehber diye-
bilecegimiz yayinlar yapiyoruz. Bu yaymlar dijital ve konvansiyonel iletisim
araclar1 vasitasiyla kamuoyu ile paylasiliyor. Seminer, konferans ve panel
gibi farkindalik artirici kampanyalar diizenliyoruz. Bugiine kadar birgok
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tiniversite, kamu kurum ve kurulusu ve STK ile dezenformasyonla miicadele
bilincinin olusmasi i¢in interaktif deneyimler sunan programlar diizenledik
ve diizenlemeye de devam ediyoruz. “Dezenformasyonla Miicadele Egitici
Egitimi” projemizle, Tiirkiye'nin bir¢ok noktasinda dezenformasyonla mii-
cadele konusunda egitim verebilecek egiticiler yetistiriyoruz. Bu egitimler
sayesinde toplumun her kesimine ulasmay1 hedefliyoruz. Tiirkiye nin bir¢cok
sehrinde kurumlarla protokoller yapiyor ve her sehirde bir seferberlik ruhu
icerisinde uzun siireye yayilan dezenformasyon egitimleri veriyoruz. Egiti-
ciler vasitasiyla hemen her kesime ulasiyoruz. Tiirkiye'nin bir¢ok sehrinde
yapay zeka ve dezenformasyon konularinda konferanslar verdim. Su ana
kadar 44 {iniversitede dezenformasyonla miicadele topluluklari, kultipleri
kurduk. Boylelikle gengler vasitasiyla her sehirde enerjisi ve heyecani yiiksek
dezenformasyonla miicadele calismalar: yiiriitiiyoruz. Her tiniversitenin o
sehirde yasayan insanlarina dezenformasyon konusunda egitim vermesini,
bu alanda calismalar yapmasini sagliyoruz. Dijital etkilesimden ziyade bire
bir, yliz ylize olarak bu egitimleri yapiyoruz.

TRT Akademi Dergisi: Dezenformasyonun toplumsal etkileri nelerdir?
Ozellikle dogru bilgiye ulagmanin kritik 5neme sahip oldugu kriz donemle-
rinde (afet, terdr, savas vb.) nasil bir etki gozlemliyorsunuz? Gerek bireysel
gerekse de kurumsal anlamda nasil hareket edilmeli, hangi kanaldan gelen
bilgiye glivenmeliyiz?

Idris Kardas: Dezenformasyon, dogru haber ve bilgi alma hakkini tehdit edi-
yor. Temelde bu konu bir insan hakki ihlali olarak degerlendirilmeli. Top-
lumsal baris1 ve demokrasiyi zedeliyor. Dolayisiyla ulusal giivenlik ve genel
olarak demokrasiye karsi bir tehdit unsuru olarak goriilmelidir. Medyaya du-
yulan giiveni sarsiyor, se¢im giivenligini, ekonomiyi ve tilke imajini olumsuz
etkiliyor, halk saghigin tehdit edebiliyor. Dolayisiyla bir harp unsuru olarak
degerlendirildiginde dezenformasyon, giintimiiziin en giiglii silahlarindan
biri olarak goriiliiyor.

Dezenformasyon, se¢im siireclerinde toplum iradesini manipiile ederek ve
demokratik siiregleri baltalayarak iilkelerin gelecegini olumsuz yonde etkile-
yebilecek bir giice sahiptir.

Bunlarin yani sira, 6zellikle dogal afetler, salginlar, ekonomik krizler veya si-
yasi belirsizlik donemlerinde dezenformasyonun yarattig1 etkiler daha yikici
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olabilir. Bu siireclerde dezenformasyon panik, giivensizlik, yanls kararlar ve
krizlerin derinlesmesi gibi sonuglar dogurabilir. Kriz yonetimini zorlastira-
bilir, kamu kaynaklarinin yanlis kullanimina sebep olabilir ve en onemlisi
toplumsal kutuplasmay1 derinlestirebilir. Ayrica, krizden etkilenen bireyler
tizerinde ciddi psikolojik yikima ve zihinsel yipranmaya yol acabilir.

Dolayisiyla bu siireglerin tamaminda resmi kurumlardan gelecek agiklamalar
her zaman dikkate alinmalidir. Bu tutum sadece kamuoyu i¢in degil medya
kurumlarimiz i¢in de gegerlidir. Kriz siireglerinde yiiriitiilen dezenformas-
yon kampanyalarinin oniine gegebilmek icin dogru bilgiyi hizli bir sekilde
yaymak da kamunun gorevidir. Iste Dezenformasyonla Miicadele Merkezi-
mizin bu stireclerde yiiriittiigii bilgilendirme faaliyetlerinin amaci da budur.
6-8 Subat depremleri siirecinde kamuoyunu dogru bilgilendirmek igin ¢ok
yogun sekilde ¢alistik. Elimizden geldikce sahadan gelen her bilgiyi titiz bir
sekilde inceleyerek dogru bilgiyi kamuoyu ile paylastik. Boylesine biiyiik bir
felaketin ilk saatlerinden baslayarak sistematik dezenformasyon saldirilarina
nasil maruz kaldigimizi tilkece gordiik. Bunlara karsi ilk andan itibaren hizli
ve etkin bir sekilde miicadele ettik.

TRT Akademi Dergisi: Toplumun dezenformasyonla miicadelede biling-
lendirilmesi igin ne tiir projeler yiiriitiiyorsunuz? Yapilan calismalarin etkisi
hakkinda geri dontisler aliyor musunuz?

Idris Kardas: ik olarak dezenformatif iceriklerle hizli sekilde miicadele edi-
yor ve topluma dogru bilgiyi hizl1 sekilde iletmek amaciyla 7 giin 24 saat ¢a-
listyoruz. Ulusal ve uluslararasi diizeyde yayimlanan binlerce dezenformatif
haber ve igerigin dogrusunu kamuoyuyla paylasiyoruz. Bu ¢alismanin ken-
disi, dezenformasyonla miicadele baglaminda toplumsal bir farkindalik ya-
ratt1. Bunun yani sira {ilke genelinde baslattigimiz egitimlerimiz hiz kesme-
den devam ediyor. Dezenformasyonla miicadele konusunda dikkat etmemiz
gerekenler ve temel kavramlarin yer aldig1 “Dezenformasyon Rehberi” mizi
yaymnladik. Ayrica ulusal ve uluslararasi igeriklerin yer aldigr Dezenformas-
yon Biiltenlerimizi haftalik olarak Iletisim Bagkanligimizin web sayfasinda
yayinlamaya devam ediyoruz. Toplumsal olarak tespit edilen yalan haber ve
igeriklerin tarafimiza bildirilmesi amaciyla Dezenformasyon Bildirim Siste-
mi'ni hayata gegirdik. 07 Ekim 2023 tarihinden itibaren Israil’in Filistin’e y&-
nelik saldirilarin1 mesrulastirmak igin servis ettigi yalan haberleri ele alan ve
7 dilde hizmet veren “theliesofisrael” web platformumuzu kurduk. Dezen-

TRT

ISSN 2149-9446 | Cilt 10 | Say1 23 | Ocak 2025 | Dezenformasyon n Akagg;gg



338 idris Kardag

formasyonu temel alacak sekilde yapay zeka, algoritma, sosyal medya ko-
nularinda uzman, gazeteci ve akademisyenlerin katilimlari ile gesitli panel-
ler gergeklestirdik. Dezenformasyona maruz kalmamak igin neler yapilmasi
gerektigine dair yonergeler hazirladik ve tiim kamu kurum ve kuruluslarina
dagittik. Universitelerimizde Dezenformasyonla Miicadele Topluluklar ku-
rulmasi ve genglerimizin bu konuda farkindali§a sahip olmasi noktasinda
destek verdik.

Tletisim Bagkanlig1 Dezenformasyonla Miicadele Merkezi olarak caligmalari-
miz1 toplumun tiim kesimlerini de kapsayacak sekilde ele aliyoruz. Bu nok-
tada interaktif ve toplumu merkeze alan ¢alismalarimiza vatandaglarimizin
gosterdigi yakin ilgi ve olumlu geri doniisler bizi cok memnun ediyor.

TRT Akademi Dergisi: Dijital platformlarin dezenformasyonla miicadelede
sorumlulugu nedir?

Idris Kardag: Yapilan galismalar giiniimiizde dezenformatif paylasimlarin
dogru paylasimlara oranla 6 kat daha hizli yayildiginmi ortaya koyuyor. Bu
hizin altinda yatan en stratejik neden hic kuskusuz sosyal medyanin gelisi-
midir. Dolayistyla bu durum, djjital platformlarin bu konudaki sorumluluk-
larin1 6nemli hale getiriyor. Her ne kadar algoritmalarin maddi gerekgelerle
kullanildig: gercegi s6z konusu olsa da bu sistem kullanicilarin dezenforma-
tif igeriklere daha fazla maruz kalmalarina sebep oluyor. Bu sebeple dijital
platformlarin, algoritmalarini dezenformatif icerikleri goz dnitinde bulundu-
rarak giincelleme sorumlulugu bulunuyor. Tabii, bunun gergeklesmesi gii-
niimiiz sartlarinda pek miimkiin gortinmiiyor. Ancak hem maddi ¢ikarlarin
koruyacak hem de dezenformasyonu Onleyecek bazi 6nlemler almalar: el-
bette miimkiindiir. Bu yonde baz1 sistemler gelistirdiklerini gormekteyiz. Bu
sistemlerin kolay ve toplum tarafindan daha yaygin bir sekilde kullanilmas:
biiyiik 6nem tasiyor. Sadece belirli kullanicilarin tekelinde olacak sekilde uy-
gulanan not verme ve haber dogrulama sistemleri ise etik ve objektif olmak-
tan oldukca uzak olacaktir. Ayn1 zamanda sahte hesaplar ve botlara yonelik
alinacak onlemler de dezenformasyonun 6niine gegmek icin ¢ok etkili bir yol
olacaktr.

TRT Akademi Dergisi: Giincel kiiresel siyasi meseleler baglaminda ozellik-
le Israil’in Filistin ile ilgili yiirtittiigii dezenformasyon kampanyasimi nasil
degerlendiriyorsunuz? Kiiresel medyanin bu dezenformasyonun bir parcasi
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oldugu distintldiigiinde tilkemiz kurumlarina ve vatandaslarimiza ne gibi
sorumluluklar diigmektedir?

Idris Kardas: Oncelikle Israil’in Filistin’e yonelik uyguladigi dezenformas-
yon politikalarinin, Israil’in kurulusu kadar eski oldugunu vurgulamak ge-
rekir. Israil, isgal ettigi topraklar1 sahiplenme ve kurulusuna yénelik mesru-
lastirma ¢abalariyla birlikte, bu stirecte Filistinlilere uyguladig: insan haklar1
ihlallerini golgelemeye yonelik ¢ok sistematik, bilingli ve yogun bir dezenfor-
masyon politikasini yillardir yiirtitmektedir. Kiiresel 6lcekte etkili olan bilgi
ve algi {iretim merkezleri, ne yazik ki Israil’in s6z konusu dezenformasyon
politikasinin tasiyicisi durumundadirlar. Dolayisiyla da bunca isgal, zuliim
ve katliama ragmen Israil bugiine kadar diinya kamuoyundan yeterince tep-
ki gormemistir.

Ancak 7 Ekim 2023 sonrasinda durum degismeye bagladi. Gerek katliamlarin
biiyiikliigli ve yikici etkisi gerekse de Israil’in katliami mesrulastirmak igin
kullandig1 argiimanlarin Tiirkiye tarafindan hizl ve etkili bir sekilde ciirii-
tiilmesi ilk defa mesruiyeti Israil aleyhine déndiirmeye bagladi. Israil’in de-
zenformasyonlar1 diinya kamuoyunda beklenilen etkiyi olusturamadi. DMM
olarak ilk giinden beri gok yogun bir sekilde Israil’in yalanlarini belgeleriyle,
kanitlariyla, gorsellerle ciiriitmeyi basardik. Bunlari Ingilizce, Arapca ve Tb-
ranice olarak da tiim diinyayla paylastik. Bir¢ok uluslararast medya kurulu-
su, sosyal medya aktorleri bu yalanlar: ifsa etmemizle birlikte dogru bilgiyi
diinya kamuoyuna ulagtirmaya basladh. Israil ilk kez mesruiyet agisindan bii-
yiik bir yara ald1. Bu siire¢ sonunda basta Bat1 toplumlari olmak iizere diinya
kamuoyunun bir kismzi ilk kez bu kadar acik ve net bir sekilde Filistinlilerin
yaninda yer aldi.

Yukarida, yiiriittiigiimiiz projelerden bahsederken de belirttigim gibi Isra-
il'in dezenformasyonlarinin tamaminin 7 farkli dilde yer aldig: "theliesofis-
rael” adl platformu olusturduk ve bu platform ile Israil’in yalanlarini diinya-
nin her kdgesine yaymak igin yogun bir ¢alisma icerisindeyiz.
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Post-Truth Caginda Yanlis Bilgi, Yikici
Teknolojiler ve Yeni Bir Miicadele Perspektifi
> Dog. Dr. Oguz KUS’

Post-truth, 20107larin ikinci yarisindan sonra akademide gozle goriiliir sekil-
de mercek altina alinan, Brexit ve Trump’in baskanlik donemi ile (Postel-Vi-
nay, 2018) giindelik hayata ickin tartismalarin da konusu haline gelen, Ko-
vid-19 ve devaminda ortaya ¢ikan yanlis bilgi tufaniyla bireylerin hayatlarin
farkli boyutlarda etkileyen bir kavram. Bu husus, iletisim bilimcisi gozliikle-
riyle degerlendirildiginde zihinlerde her ne kadar bir kavram olarak konum-
laniyor olsa da post-truth’u bir sorun (Yu ve Shen, 2024) olarak betimlemek
toplumsal yasamimizdaki etkilerinin simirlarini ¢izmek i¢in daha gercekgi bir
yaklasimdir. Belgelendirilmis kullanim miktar1 2016 yilinda, 2015’e gore %20
00 artan (Calcutt, 2016) ve Google Books Ngram Viewer'da 2016 - 2021 yillar1
arasinda hizli bir sorgu yapildiginda bu aracta taranan kitaplarda kullanim
miktarmin %2476 arttigr gozlemlenebilen, toplumun yerlesik degerleri ve
hakikati bilme hakki i¢in farkli boyutlarda risk olusturan bu kavrami d’An-
cona’nin (2017) takip eden tiimcesi post-truth hakkinda bir fikir edinmeyi
miimkiin kilmaktadir.

“Demokratik ortodoksiler ve kurumlarin temellerinin ¢irkin bir
popiilizm dalgasi ile sarsildig1 bir siyasi ve entelektiiel miicade-
le evresine girmis bulunuyoruz. Akilclik duygularla, cesitlilik
yerellikcilikle, 6zgiirliik ise otokrasiye kayan bir egilimle tehdit
ediliyor. Hi¢ olmadigi kadar, siyaset pratigi bir fikirler yarismasi
yerine sifir toplaml bir oyun olarak goriiliiyor. Bilim, siipheyle
ve bazen acgik bir kiiglimsemeyle karsilaniyor. Bu kiiresel egili-
min merkezinde, gercegin degerinde bir ¢okiis bulunmaktadir;
bu, bir para biriminin ya da hissenin ¢okiisiine benzetilebilir][...]”

*Dog. Dr., Istanbul Universitesi {letisim Fakiiltesi Halkla iliskiler ve Tanitim Béliimii, oguz.kus@istanbul.edu.tr
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Nitekim, Avrupa ve Amerika Birlesik Devletleri'ndeki gelismeler d’Anco-
na’nin taniminin bilesenlerine birbiri ardina rastlanildigini gosteriyor. Bati
siyasetini etkisi altina alan popiilizm, dramatik gelismeleri beraberinde getir-
di. Post-truth’un 2010'Tu yillarin ikinci yarisinda somutlagsan kullanimini goz
oniinde bulundurarak, bu tarihi milat olarak aldigimizda Bati medyasimin
“Goc¢men Krizi” olarak betimledigi insanlik drami, Avrupa Birligi icindeki
ekonomik tartismalar, radikal sagin yiikselisi, Brexit ve Rusya’nin Ukrayna’y1
isgal girisimi ardindan deneyimlenen gelismeler popiilist ve yer yer kokiinii
hakikatten almayan siyasi soylemlerin, Pax Europaea temelinde ortaya ¢ikan
degerlerin temelinde ¢atlaklar olusmast i¢in bir zemin yaratt1. Bu, beraberinde
kendini, kendisine benzemeyenin karsisinda konumlanarak insa eden, fikir
cesitliliginin yitime ugradig ve igine kapanan bir Avrupa getirdi. Durumun
Amerika Birlesik Devletleri'nde de farkli oldugunu ifade etmek miimkiin de-
gildir. Ozellikle, Donald Trump’in bagkan olarak segilmesinin ardindan orta-
yacikan gelismeler; akilciigin duygulara yenildigi, kutuplastirici ve hakikatin
pek ¢ok farkli asamada golgede kaldig1 toplumsal dinamikleri ortaya cikar-
mistir. Hakikatin yitimi noktasinda, Amerika Birlesik Devletleri'ndeki duru-
mu Rehagen (2020), dogal bir anlatimla Trump 6zelinde s6yle 6zetlemektedir:

“4 Mart 2020’de, hicbir 6zel anlam tagimayan bir ¢arsamba giinii,
Amerika Birlesik Devletleri bagskan1 73 yalan sdyledi. Ondan
bir giin once 40 kez yalan sdylemisti. 3 Nisan itibariyla, gorev-
de gegen 1170 giin boyunca Donald Trump, toplamda 18000
kanitlanabilir sekilde yanlis veya yaniltici iddiada bulundu.”

Bu durum, kiiresel siyasete yon veren bir iilkenin ve siyaset¢inin, d”Anco-
na’nin da dnermesinde bahsettigi iizere gercegin degerinde ¢okiis yaratma-
sina Ornek verilebilecek vakalardan bir tanesidir. Fakat bu ¢okiise taniklik
edebilecegimiz bagka 6rnekler de s6z konusudur. Kovid-19 salgini siirecinde
diinya, dijital platformlarda, bu platformlarin tekno-sosyal ekosistemi ile in-
fiize olmus yanlis bilginin toplumlari ele gecirisine taniklik etti. Uygarlik, di-
jitallesmenin tiim kapasitesine ickin bir sekilde ortaya c¢ikan bu denli biiyiik
bir yanhs bilgi tsunamisi (Koushika, 2020) ile kars1 karsiya kalmadigindan,
bununla miicadele etmek hususundaki bagisiklik sisteminin de fazla gelis-
medigini ifade etmek miimkiindiir. Metin formatli platformlardan gorsel te-
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melli platformlara kadar yanhs bilginin yenilikci sosyallesme teknolojilerini
yayilmak iizere bir kanal olarak kullandigina kiiresel 6lgekte taniklik ettik
(TikTok’taki ilging kimi yayilim oriintiileri i¢in bkz. O’Connor, 2021).

Fakat post-truth caginda hakikatin yitimine sebep olan parametreler bunlarla
sinirh degildi. Yanls bilginin, bolgesel catismalarda ve kimi tilkeler tarafin-
dan dis politika hamlelerinin mesruiyetini saglama noktasinda enstriiman-
lagmasi sorunu derinlestirirken ¢o6ziim gelistirmeyi de giiglestirmektedir. Bu
noktada, yanlis bilginin cekincesizce dahil edildigi bilgi operasyonlarmin
(etki operasyonlari olarak da anilir), ¢cagdas catisma sahalarini siber-uzama
nasil tasidigini ve gelisen teknolojinin yanls bilgi sorununu derinlestirmesini
orneklerle tartismak yerinde olacaktir. Clinkii post-truth ¢aginda insanligin
kars1 karsiya kaldigr yanlis bilgi sorununun uygarliga belirgin olarak nega-
tif sonuglar yarattigimi bu sekilde somutlagtirmak miimkiindiir. Post-truth
caginda yanlis bilgiden bahsederken bilgi operasyonlarini tartismak ayrica
onemlidir. Ciinkii burada yanlis bilginin bir ¢ikar dogrultusunda enstrii-
manlasmasi, toplumlarin hakikati 6grenme haklarinin bilingli ve stratejik
bir bicimde hedef alinmasi hali s6z konusudur. Dolayisiyla akut bir bi¢cimde
toplumsal farkindalik ve dayaniklilik gelistirilmesi gereken bir hususu ifade
etmektedir.

Bilgi operasyonlarina drnek olabilecek meselelerden bahsetmeden 6nce, bu
konseptin toplumlarin bilgi habitatinda yaratabilecegi kaosu anlamak iizere,
kavramsal cergevesini ¢cizmek 6nemlidir. Weeden, Nuland ve Stamos (2017,
s. 4) bilgi operasyonunu devletler veya devlet dis1 aktorleri kapsayan orga-
nize aktdrlerin yerli veya yabanci siyasal duygular1 saptirmak, stratejik ve/
veya jeopolitik ¢iktilar elde edebilmek adina yanlis haber, dezenformasyon,
kamuoyunu etkilemek iizere sahte hesap aglarinin kullanilmasi gibi yontem-
lere bagvurmasi olarak tanimlamaktadir. Yine hizli bir Google Books Ngram
Viewer sorgusu “influence operations” kavraminin 2013 yilindan bu yana
ylikselen bir ivmeyle kullaniminin arttigina isaret etmektedir. Bu durum, pek
tabii bir sekilde, bireylerin bilgi habitatinin ve hakikat ile baginin hedef alina-
bildigine isaret etmektedir.

Post-truth caginda, yanlis bilgiyi de kullanan, bilgi operasyonlarinin top-
lumsal hayat tizerinde yaratabilecegi etkinin boyutlarinin teknoloji ve mev-
cut platformlarin doniistimii ile derinlestigini tartismak miimkiindiir. Dijital
veri isleme yetkinligi sayesinde micro-targeting kapasitesi sunan ya da yanls
bilgiyi otomatize bir bicimde dagitma firsat1 veren yikici teknolojiler, yanlis
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bilgiyle toplum perspektifini hedef alan aktorlere alg: tahribati potansiyeli
yiiksek bir zemin sunmaktadir. Uluslararas: kamuoyu, ¢agdas bir teknoloji
olan yapay zekanin yaratmis oldugu teknolojik doniistimii 6forik bir heye-
canla karsilarken ve sabah programlarina dahi konu olan popiiler hususlarla
tartisirken, uluslararas: aktorlerin bilgi operasyonlarini 6lgeklendirebilmek
ve hakikati biikmek adina bu teknolojiyi kullanmas: yenilikgi teknolojilerin
bilgi operasyonlarina entegre edilme hizina ve yaratabilecekleri olumsuz et-
kiye ornek teskil etmektedir. Bu durumu vakalar tizerinden tartismak, top-
lumlarin kars1 karsiya oldugu yanhs bilgi tehlikesinin hacmini kesfedebil-
mek icin elzemdir.

Ornegin Temmuz 2024 tarihli bir basin biilteninde Amerika Birlesik Devlet-
leri Adalet Bakanligi, Rusya kaynakli aktorlerin yapay zeka temelli tekno-
lojilerle Rusyanin dis politikasin1 destekleyen yanlis bilgiyi nasil yaydigimni
tespit etmistir (Justice Department, 2024). Anilan bilgi operasyonunda X
(eski adiyla Twitter) platformunda Amerika Birlesik Devletleri'nde yerle-
sikmis gibi goziiken kullanicilarin yapay zeka destegi ile yaratildigina ve
bu kurgu kullanicilarin 6zellikle Ukrayna, Polonya, Litvanya gibi eskiden
Sovyetler Birligi'nin bir parcasi olan veya Sovyetler Birligi'nin etki alanin-
da bulunan {ilkeler hakkinda Rusyanin savlarin1 destekleyen paylasimlar
yaptigini tespit etmislerdir. Amerika Birlesik Devletleri Siber Komutanlig:
(USCYBERCOM), Eyliil 2024 tarihinde yayimlamis oldugu basin biilteninde
Rusya kaynakli aktorlerin bir bilgi operasyonu gesidi olan “DoppelGanger”
teknigini kullandigini, bu siiregte haber kanallari, kurumlar ve diistince ku-
ruluglarinin web sitelerinin bir kopyasin iirettiklerini ve bu sitelerin igerigini
yapay zeka kaynakli teknolojilerle olusturarak 6zellikle Ukrayna hususunda
Rusya yanlis1 bilgiler yaydiklarmni tespit etmistir. Bu bilgi operasyonu kap-
saminda NATO'nun web sitesinin dahi kopyalandig1 gézlemlenmistir. Israil
merkezli yapilarin da Israil - Filistin catismast baglaminda bilgi operasyon-
lar1 diizenledigi ve yer yer yapay zeka teknolojilerinden faydalandig tespit
edilmistir. OpenAl, Israil merkezli bir sirketin Gazze hususunda yapay zeka
teknolojilerini kullanarak metinler {irettigine (OpenAl, 2024) raporunda yer
vermistir. Ayrica Israil merkezli bir firmanim Israil - Filistin Catismasi bag-
laminda igerikler olusturan sahte sosyal medya hesaplarindan olusan bir ag
islettigine ve bu agin ABD'li 6grencilerin Israil'in Gazze'de yiiriittiigii savasa
kars1 gerceklestirdigi protestolar1 antisemitik olmakla suclayan gonderileri
de dolasima soktuguna deginilmektedir (Robins-Early, 2024).

TRT

ISSN 2149-9446 | Cilt 10 | Say1 23 | Ocak 2025 | Dezenformasyon n Akagg;gg



344 OguzKUS

Post-truth ¢agmin yaratmis oldugu atmosfer, cagdas catismalarin siber uza-
ma taginan yapisi, yikici teknolojilerin alg: tahribati yiiksek bilgi operasyon-
larmi miimkiin kilarak hakikatin hedef alinmas1 hususundaki sorunlar1 de-
rinlestirmesi, yanlis bilgi ile miicadelede ve toplumlarin dogru bilgiye erisim
saglayabilmesi noktasinda yeni anlayislarin gelistirilmesinin gerekli oldugu-
nu da haber vermektedir. Yanlis bilgi ile miicadele etmek artik bireysel bir
caba, farkindalik ve aksiyona ek anlayislar: gerekli kilmaktadir. Bu noktada,
yanlis bilgiye kars1 ulusal 6lgekli bir dayaniklilik anlayis: gelistirmek ve stra-
tejik olarak toplumsal 6lgekli bir farkindalig: hedeflemek tartisilmalidir. Bu
baglamda, Humprecht ve digerlerinin (2020) yanhs bilgiye yonelik ulusal da-
yaniklilig1 tanimlama bigimine deginmek, yanlis bilgiye kars1 ulusal dayanik-
lilik konseptini somutlastirmak i¢in 6nemlidir. Humprecht ve digerleri (2020,
ss. 5-6) ulusal dayanikliliktan bahsederken Hall ve Lamont'un tanimina de-
ginerek “bir topluluk veya ulustaki insanlarin kenetlenerek iyilik hallerini
meydan okumalara kars: siirdiirmek ve iyilestirmek” 6nermesi iizerine insa
etmis ve yanlis bilgiye kars1 dayanukliligi “yanlis bilginin biiyiik miktardaki
vatandasa erismedigi yapisal bir baglam” olarak betimlemistir. Bu noktadan
hareketle, yanlis bilgiyle miicadelede toplumun tiim bilesenlerini stratejik bir
bigcimde bir araya getiren biitiinsel bir yaklasimdan s6z etmek miimkiindiir.

Diger yandan, yikici teknolojilerin dahil oldugu yanls bilgi tiretim ve dagi-
tim pratikleri ile ancak o Olgekte yenilik¢i teknolojileri oyuna dahil ederek
miicadele etmek miimkiindiir. Bu hususlarda kimi gelismelere kisaca degin-
mek meseleyi somutlastirmay1 kolaylastirmaktadir. Ornegin, Farhoudinia,
Ozturkcan ve Kasap (2024) Kovid-19 ile iliskili bir veri setiyle gerceklestir-
dikleri ve makinelerin 6grenmesi siireglerini dahil ettikleri arastirmalarinda,
yanlis haberlerin olumsuz duygulari, dogru haberlerin ise, olumlu duygular
daha fazla uyandirdigin1 bulmuslardir. Arastirmacilar, insanlarin duygula-
rinin dogru ve yanlis haberlere maruz kaldiklarinda nasil farklilastigini tes-
pit etmisler ve duygularin yanls haberlerin tespitinde bir degisken olarak
kullanilabilecegini tartismiglardir. Bu arastirma gostermektedir ki yenilikgi
teknolojilerin yanlis bilgi ile miicadele sahasina dahil edilmesi ilk bakista dik-
kat cekmeyecek degiskenlerin kesfine ve yanlis bilgi ile daha etkin miicadele
edilmesine zemin hazirlayacaktir.

Post-truth caginda yanls bilginin toplumsal etkileri gliclii ve derindir. Yikici
teknolojilerin siirece dahil olmasi, yanlis bilginin yayilim ve etkileme giiciinii
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artirmaktadir. Bu durum, hakikatin siirekli ve giiglii bir tehdit altinda oldugu
bir cagin i¢inde bulundugumuzu haber vermektedir. Ancak tehditler kadar
firsatlarin da mevcut oldugu unutulmamalidir. Yenilikgi teknolojiler ve yan-
l1s bilgi ile miicadelede gerceklestirilecek perspektif doniisiimii, toplumlara
hakikati toplumsal 6lgekte korumak icin yeni yetkinlikler ve giiglii bir kapa-
site sunmaktadir. Bu degerlendirme notunun sonunda toplumun yanlis bilgi
ile miicadele edebilmesi noktasinda onemli olan iki enstriimanin mevcudi-
yetinden bahsetmek miimkiindiir; bunlar yenilik¢i teknolojilerin yaratici ve
verimli bir bi¢imde kullanilmasi ve toplumun her bileseninin dahil oldugu
ve kenetlendigi bir yanlis bilgiye kars1 ulusal dayaniklilik stratejisinin gelisti-
rilmesi ve benimsenmesidir.
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insanhgm ilk donemlerinden itibaren yalan bilgi var olmustur. Diger insan-
larin zarar gormesini istemek, ekonomik ya da siyasal olarak avantaj elde
etmek gibi nedenlerden dolay1 bilgi ya da enformasyonun manipiile edilmis
haline gesitli donemlerde ve cesitli sekillerde tanik olmaktayiz. Bilerek ve is-
teyerek topluma zarar vermek, yalan haberi {ireten bireyin i¢sel sorunlarin
bir yansimasi olarak kendini farkli sekillerde gosterebilmektedir. Bir cesit
siddet de iceren bu ruhsal hal, siradan insanlarin duygu ve diisiincesini ma-
nipiile ederek ve hatta istismar ederek kotii amagh ¢calismaktadir.

Donemin iletisim araglarina gore farkli formatlarda gorebildigimiz yalan bil-
gi, glinimiiz diinyasinda zirveye ulasmis durumdadir. Bilgi ve iletisim tek-
nolojilerindeki gelismeler ya da Jenkins’in “Yakinsama” (2016, s. 16) olarak
ifade ettigi internet, telekomiinikasyon ve bilgisayar ti¢liistiniin yakinlasarak
tek bir cihazda toplanmasi bu siireci bagka bir boyuta tasimistir. Herhangi bir
editoryal siirece tabii olmadan isteyen herkesin, istedigi zaman, istedigi yer-
den igerik {iretebilmesi ve kitlelere bunu aktarabilmesi sonsuz bir 6zgiirliik
alani tanimaktadir (Karadag ve Ayten, 2020, s. 483).

Bu bakimdan Toffler'in Ugiincii Dalga kitabinda (2008) “Prosumer” olarak da
kavramsallastirilan siireg, lireten tiiketicilere isaret ederken hemen hemen
herkesin igerik iiretebilmesi ve tiiketebilmesi boyutunu vurgulamaktadir.
Yine Jenkins’in “Kara Kutu” (2016, s. 32) olarak tanimladig1 cep telefonlari,
internet tabanl akilli cihazlarin avantajlarini suistimal ederek toplumsal bir
kaosa yol acabilmektedir.
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Medya okuryazarliginin fazlasiyla énemsenmesi gerektigi bu donemde kul-
lanicilarin yetkinlik diizeylerini artirmanin kagmilmaz oldugu anlasilmis-
tir. Igerik iireten ya da igerik tiiketen kullanicilarin hukuki, ahlaki ve sosyal
medya gramerine hakim olmadan gostermis oldugu kullanim pratigi hem
kendisini hem toplumu tehdit edebilmektedir. Bu bilgiler 1s181nda dezenfor-
masyona giden siirecte bilginin evrimini, kullanim amacini, gelecek kosullar:
ve fikir Onerilerini tartismak faydal olacaktir.

Enformasyon Toplumu Uzerine

Enformasyon s6z konusu oldugunda, McLuhan’in konuyla ilgili goriisleri
hatirlanmalidir: “Hayatlarimiz1 bastan basa enformasyonun tinsel bi¢cimine
terciime edisimiz, yerkiirenin ve insanlik ailesinin tamamini tek bir biling ha-
line getiriyor gibi gortinmektedir” (akt. Kumar, 2004, s. 19). Benzer sekilde
Toffler’in sdzleri McLuhan't desteklemektedir: “Bilgisayar, tarihsel degisimi
hizlandirir ve Ugiincii Dalga, toplumsal gesitlilik dogrultusundaki itkiyi ates-
ler” (akt. Kumar, 2004, s. 19). Enformasyon doneminde toplumsal, ekonomik
ve politik boyutlar bulunmaktadir (Ozgetin, 2018, s. 262). Pek ¢ok diisiiniir
bu dénemden sonraki stireci Enformasyon Toplumu (Van Dijk, 2016), Bilgi
Toplumu (Kumar, 2004), Ag Toplumu (Castells, 2008) gibi kavramlarla ifade
etmeye calismugtir.

19601 ve 197071i yillardan sonra bilgi ve iletisim teknolojilerindeki gelisme-
lere paralel olarak sosyal bilim aragtirmacilar1 toplumdaki degisim ve do-
niisiimleri anlamaya ¢alismak igin gesitli arastirmalar yapmaya baslamaistir.
Sanayi toplumu ve sanayi sonrasi toplumun sosyolojisine de odaklanan bu
arastirmalar, var olan durumu anlamak igin bir yol haritas: ortaya koyabil-
mistir. Bu alanda calisan en 6nemli isimlerin basinda The Coming of Post-In-
dustrial Society (1973) (Sanayi Sonrast Toplumun Yaklasmasi) kitabinin yaza-
r1 olan Harvard sosyoloji hocasi Daniel Bell gelmektedir. Bu siirecten sonra
akademik calismalar hiz kazanmis ve sanayi sonrast siire¢ enformasyon top-
lumu olarak ifade edilmeye baslanmistir (Kumar, 2004, ss. 14-15).

Kavramsal olarak enformasyon kelimesine bakildiginda, “belli bir aracin ya
da kanalin tasidig: bilgi” anlamina gelmektedir (Mutlu, 2012, s. 95). Enfor-
masyon teorisi ise bu siirecin detayli analizini ele alan iletisim yaklasimi ola-
rak ifade etmek miimkiindiir. Safak Ural’a gore en temel ifadeyle enformas-
yon, “bilimsel anlamda islenebilen ve aktarilabilen bir veridir” (2012, s. 537).
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Norbert Wiener’a gore enformasyon, “evrenin fiilen duraklamasina neden
olacak entropik diirtiiye kars1 hayatin gerceklestirdigi kars: saldirilarin esas
parcasindan bagka bir sey degildir” (Akt. Kumar, 2004, s. 19). Kumar’a gore
enformasyon teknolojiye dayanmaktadir ve bu teknolojik alanda saglanan
birtakim devrimci gelismelerden dogarak domino etkisi yaratmistir (2004, s.
20).

Kavramin tarihini Ingiliz sosyolog Arthur J. Penty’ye kadar indirgeyerek
ilk kez 192071i yillarda kullanildigini ifade eden goriisler de bulunmaktadir
(Akt. Mattelart, 2016, s. 129). Enformasyon konusunda ismi siklikla giindeme
gelen bir diger isim Fritz Machlup’tur. 1962 yilinda ABD’de “enformasyon
endiistrisinin” Gayri-Safi Milli Hasila’'min yaklasik 1/3"tinti kapsadigini orta-
ya koyan bir ¢alisma yapmuistir. Machlup, enformasyon sanayisi olarak ifade
ettigi sektoriin egitim, arastirma, basin ve yayin gibi dallarin da dahil oldugu
bir¢ok is kolunun bulundugunu ifade etmistir (Akt. Geray, 2003, ss. 73-74).

Naisbitt'e gore sanayi toplumunda otomobiller fabrikalarda kitlesel olarak
imal edilmis ve kitlesel olarak tiim diinyaya pazarlanmasi saglanmistir. En-
formasyon toplumuna geldigimizde ise bilginin, kitlesel olarak {iiretilme
pratiginden konusmaktayiz (Akt. Kumar, 2004, s. 25). Bilginin kitlelere da-
gitilmak tizere {iretilmesi dezenformasyon problemini de beraberinde getir-
mektedir. Buradaki tespit cok onemlidir. Otomobili kitlesel {iretebilecek alt-
yapin varken bilgiyi kitlesel iiretebilecek nitelikli insan kaynag1 bulunmakta
midir? Bu tespitin dezenformasyona giden siireci hizlandirdigini séylemek
miimkiindiir. Bilen bilmeyen herkesin bilgi tiretip yaydig: bir donemde risk-
lerin ve tehditlerin daha goriiniir oldugu diistiniilmektedir.

Yalan iceriklerin Etki Boyutu

21. ytizyil, bilginin ulasilabilirligi bakimindan insanlik tarihi boyunca geli-
nen en ileri diizey olmustur. Ancak bu bilgiye erisebilme siirecinin asir1 ko-
laylasmasi, yanlis, yalan ve yaniltici bilgilerin de ayn1 hizla yayilmasina yol
acmistir. Dezenformasyon, yani bilerek ve kasitli olarak yanlis bilgi yayma
faaliyeti hem bireyler hem de toplum icin biiyiik bir tehdit haline gelmistir.
Medya ise bu miicadele siirecinde 6nemli bir ara¢ ve ayni zamanda bir so-
rumluluk alani olmustur. Dezenformasyonun kitlelere hizli bir sekilde ya-
yilmasinda birinci ara¢ olan medya, yine dezenformasyonu engelleyen ya da
engelleyecek araglarin basinda gelmektedir. Bu baglamda, medya ve dezen-
formasyon arasindaki iliski elzemdir. Yine dogrulama organizasyonlarmin
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rolii ve hakikat arayisinda atilabilecek adimlar iistiinde durulmas: gereken
konularin basinda gelmektedir.

En genel tanimiyla dezenformasyon, bilginin medya araciligiyla yanlis bir
sekilde ve kasten dolasima sokulmasi anlamina gelmektedir (Turan, 2015, s.
3). Yalan igerikler, manipiile edilmis gorseller, deepfake videolar ve yanlis
baglamda aktarilan bilgiler, dezenformasyonun en yaygin ve en sik gorii-
len tiirleridir. Gerek geleneksel medya gerek sosyal medya ve gerekse diji-
tal platformlar bu yanlis bilgilerin hizl1 bir sekilde yayilmasini kolaylastiran
araclar olmaktadir.

Dezenformasyonun etkileri sadece kullanici konumundaki bireylerle sinir-
I1 degildir. Dezenformasyon, toplumsal kutuplasmay1 artirarak demokratik
siiregleri zedeler ve bireylerin medya araclarina olan giivenini kirarak haber
kaynaklarmi sorgulamalarina yol acar. Sadece medya araglarina olan giiven-
sizlik degil, yalan haber neticesinde gosterilen davranislar maddi manevi
pek cok zarara da yol agmaktadir. Bu bakimdan, medya kuruluslarinin dog-
ruluk ve etik sorumlulugunu artmaktadir. Medya hem dogru bilgi paylasi-
mi1 yapmakta hem de yalan haberleri ¢cok hizl1 diizelterek kamuoyuna dogru
bilgileri aktarmalidir.

Dezenformasyon, yalan bilginin kasitli olarak yayildig: bir siiregtir ve amaci
genellikle kamuoyunu manipiile etmek, toplumu kutuplastirmak ya da be-
lirli bir ideolojiyi veya ¢ikar1 desteklemek tizerine kurgulanmaktadir. Dezen-
formatif bilginin medya araciligiyla kitlelere dagitilmasi neticesinde temelde
ii¢ baslik 6n plana ¢ikmaktadir:

* Dezenformasyonun Sosyal Etkileri: Dezenformasyon, top-
lumlar1 kutuplagtirarak sosyal uyumu tehdit eder. Yalan bil-
ginin hedef oldugu kisi, grup ya da olusum toplumun diis-
mancil nefretini kazanir.

* Dezenformasyonun Siyasi Etkileri: Yanlis bilgiler, secimler
ve demokratik siirecler tizerinde etkili olmaktadir. Yalan bil-
gi neticesinde siyasi aktorler baski altinda kalmakta ve siyasi
konumu netlige kavusturamamaktadir.

* Dezenformasyonun Ekonomik Etkileri: Yaniltici haberler,
piyasalarda manipiilasyona yol agan bir diger konudur. Bu
hem i¢ pazarda dalgalanmaya yol agmakta hem de dis yati-
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rimcinin iilkeye yatirim yapmasini engellemektedir. Ozellik-
le yalan haberden kaynakl siyasi dalgalanmalar piyasalarda
durgunluga yol agmaktadr.

Yakin zamanda {iilkemizde yasanan dezenformasyon konularina bakacak
olursak siyaset, ekonomi, saglik ve afet haberlerinin 6n plana ¢iktigini gor-
mekteyiz. Bu bakimdan Tiirkiye’de en ¢ok dezenformatif igerik iiretilen ko-
nularin genellikle siyasi ve toplumsal olaylarla ilgili oldugunu séylemek
miimkiindiir. Tiirkiye’de siklikla yasanan dezenformatif icerikleri su sekilde
siralayabiliriz:

* Siyasi Icerikler: Tiirkiye'deki se¢im dénemlerinde, siyasi
partiler ve adaylar hakkinda yanlis bilgiler, carpitilmis ve-
riler ve sahte haberler yaygin olarak dolasima girer. Bu tiir
igerikler, se¢menlerin oy verme davranislarini etkilemek
amaciyla tiretilir.

+ Ekonomiyle ilgili Haberler: Doviz kurlari, enflasyon oran-
lar1 ve issizlik rakamlar1 gibi veriler iizerine dezenformatif
igeriklerin tiretildigi alanlardir. Bu tiir igerikler, halkin eko-
nomik durumla ilgili algisim sekillendirmeyi hedefler. Ozel-
likle finansal piyasalarla ilgili spekiilatif haberler, bireylerin
yatirim kararlarin etkileyebilir.

* Saghk Haberleri: Kovid-19 pandemisi doneminde, asilar,
tedavi yontemleri ve viriisiin yayilmasi ile ilgili cok sayida
dezenformatif igerik tiretilmistir. Sahte tedavi yontemleri,
as1 karsithg: ve saglikla ilgili diger yanlis bilgiler bu alanda
sikca goriilmektedir.

* Gogmenlerle ilgili icerikler: Miilteci ve gogmenlerle ilgili
sahte haberler, yanhs bilgiler ve carpitilmis goriintiiler sik-
likla dezenformasyon amaciyla kullanilir. Bu tiir igerikler,
toplumsal kutuplasmay1 artirmaktadir.

*  Dini I¢erikler: Tiirkiye-nin ok kiiltiirlii yapisi, etnik ve dini
konularda dezenformatif iceriklerin tiretimi i¢in zemin olus-
turur. Bu tiir igerikler, toplumda gerilim ve ayrismay1 koriik-
lemek i¢in kullanilabilir.
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* Deprem, Sel Gibi Afetler: Dogal afetler sonrasinda ortaya
¢ikan yanlis bilgiler ve sahte haberler, kamuoyunu yanilta-
bilir. Ozellikle sosyal medyada hizla yayilan bu tiir ierikler,
afet yonetimini zorlastirabilir.

* Giivenlik ve Ter6rizm: Teror olaylar ve giivenlikle ilgili ko-
nularda dezenformatif icerikler, halk arasinda korku ve pa-
nige yol acmak amaciyla kullanilabilir.

Tiirkiye’de dezenformatif icerik {iretimi genellikle sosyal medya platformla-
1 lizerinden hizla yayilmakta ve genis kitlelere ulasmaktadir. Bu nedenle,
medya okuryazarliginin artirilmasi ve dogru bilgiye ulasimin saglanmasi bii-
yiik onem tasimaktadir.

Dogrulama Kuruluslari: Fact-Checking Platformlarinin Konumu
Dogrulama organizasyonlari, dezenformasyonla miicadelede 6nemli arac-
lardan birisidir. Fact-checking (dogruluk kontrolii) siirecleri, bir bilginin
kaynagini ve dogrulugunu merkeze alarak hakikatin korunmasina katki sag-
lar. Uluslararas: ve yerel bircok dogrulama platformunun, yalan haberleri
ciiriitmek ve kamuoyunu bilgilendirmek amaciyla calismalar yiirtttiigiini
sOylemek miimkiindiir. Ancak dogrulama kuruluslarinin ne kadar verimli
oldugu, herhangi bir ideolojik kayg: gtidiip giitmedigi, ekonomik olarak na-
sil ya da nereden gelir elde ettigi bu hususta goz 6niinde bulundurulmas:
gereken onemli detaylardir.

International Fact-Checking Network (IFCN) olarak ifade edilen dogrulama
organizasyonu, cesitli iilkelerden olusumlarin biinyesine katilmas: sonucu
varligini siirdiirmiistiir. Dijital mecralarda ¢ikan enformasyonlar basta ol-
mak iizere toplumun giindeminde bulunan verileri dogrulayan olusum, bu
yonde atilmis 6nemli adimlardan birisidir. Organizasyonun Tiirkiye temsil-
ciliginde Dogruluk Pay1 bulunmaktadir. Bu organizasyonlarin galisma siste-
mi, kaynaklari, ekonomi politik yonelimleri merak edilen konularin basinda
gelmektedir.

Tiirkiye’de dogrulama kontrolii yapan kuruluslardan baglicalar: sunlardir:

* Teyit.org: Tiirkiye'nin 6nde gelen dogrulama platformlarin-
dan biri olan teyit.org, yanhs bilgileri analiz ederek kamu-
oyuna aktarmaya calisan kuruluslarin ilklerinden birisidir.
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* Dogruluk Pay1: Siyasi soylemler ve vaatlerin dogrulugunu
kontrol ederek, Ozellikle siyasi dezenformasyonun oniine
gecmeyi hedefler. Giinliik hayattan siradan konulardan zi-
yade siyasi konulara odaklanmasi bakimindan tematik bir
dogrulama kontrolii yaptigini sdylemek miimkiindiir.

* Malumatfurus: Tiirkiye'de faaliyet gosteren dogrulama
kontrollerinden bir digeridir. Kése yazarlarinin yazilarma
odaklanarak onlarin gecerliligini sorgulamaktadir.

* Dezenformasyonla Miicadele Merkezi (DMM): Yeni hiiki-
met sistemiyle birlikte Cumhurbagkanlig1 fletisim Bagkanlig
biinyesinde faaliyet gostermeye baslamistir. Kamuoyunu et-
kileyebilecek daha biiytiik 6lgekli konulara odaklanmaktadir.

* AA Teyit Hattr: Tiirkiye'nin en eski ve kamusal haber ajansi
Anadolu Ajansi biinyesinde faaliyet gostermektedir. Anado-
lu Ajansmin yurt ici ve yurt dis1 kurumsal aginin giiclii olma-
sindan dolay1 etkin bir miicadele vermesi beklenmektedir.

Uluslararasi boyutta dogrulama kontrolii yapan kurum, kurulus ya da orga-
nizasyonlardan baglicalar1 sunlardir:

* International Fact-Checking Network (IFCN): IFCN, diin-
ya capindaki dogrulama platformlarini bir araya getirerek
dezenformasyonla miicadelede kiiresel bir ag olusturur.
Organizasyon, dogrulama standartlarini belirleyerek med-
ya kuruluslarinin daha seffaf ve giivenilir olmasini saglar.
Dogrudan dogrulama yapmaktansa diinyanin hemen her
yerinden dogrulama yapabilecek medya kuruluslarini orga-
nizasyonun bir pargasi yaparak ilerlemeye calisir.

* PolitiFact ve Snopes: ABD merkezli bu platformlar, siyasi
icerikler ve kamuoyunu ilgilendiren bilgilerin dogrulugunu
kontrol etmektedir.

s Full Fact (ingiltere): Ozellikle Birlesik Krallik’taki haberlerin
dogrulugunu inceleyen bir platformdur ve Brexit siirecinde
yogun bir sekilde calismistir.
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Bu noktada Uluslararas1 Dogruluk Kontrolii Agi'na (IFCN) 6zellikle dikkat
cekmek gerekir. 2015 yilinda Alexios Mantzarlis’'in onciiliigiinde Poynter
Enstitiisii biinyesinde kuruldugu goriilmektedir (Cavus, 2019). IFCN, sosyal
medyada dolasima sokulan enformasyonlarin dogrulugu basta olmak tize-
re politikacilarin soylemlerini, vaatlerini ya da iddialarini dogrulamak tizere
calismalarina baslamistir. Fact-checking Network olarak da ifade edilen olu-
sum, medyadaki yanlis enformasyonlar1 6nlemek amaciyla ¢at1 kurulus ol-
mus ve Global Fact konferansinda farkl tilkelerdeki dogrulama ve teyit orga-
nizasyonlarini da biinyesine katarak bu alanda oldukga ses getirmistir. Farkl
tilkelerden katilimlar1 ve farkli 6rnekleri bir araya getiren olusum, bugiin
100’e yakin farkli organizasyonu igerisinde barindiran bir aga dontismiistiir.

Ancak heniiz kamu kurumlariyla bu olusumlar arasinda somut bir is birligi
goriilememektedir. IFCN biinyesinde olsun ya da olmasin faaliyet gosteren
bu dogrulama kuruluslarinin ideolojik, ekonomik ve sosyal meselelerde tam
olarak hangi konumda durdugu ve kamu faydasini ne oranda diistindiigii
tam olarak kestirilemediginden, is birliklerinin artmadig: diistintilmektedir.
Ancak her ne olursa olsun dijital bilginin gelmis oldugu bu noktada dogrula-
ma organizasyonlariyla is birliklerini artirmak dezenformasyonla miicadele-
de katki saglayacaktir. Dogrulama organizasyonlarinin kendi hedef kitleleri,
erisebildigi kesim bile bash bagina bu miicadelede erisimi artiracaktir.

Yeni Medyada Kiiresel Sirketler Dezenformasyon ile Yeterince Miicadele
Ediyor mu?

Dezenformatif igeriklerin en hizli yayildig: ve siklikla dolasima sokuldugu
mecranin sosyal medya oldugunu sdylemek miimkiindiir. Bu bakimdan, de-
zenformasyonun en hizli yayildig: platformlardan olan sosyal medya ve al-
goritmalar dnem arz eden bir diger husus olmustur. Ozellikle algoritmalarn
kullanicilarin ilgisini ¢ekecek igerikleri 6ne gikarmasi, yalan haberlerin ger-
cek haberlerden daha fazla yayilmasma neden olmaktadir. Bir diger deyisle
sistematik bir sekilde dolasima sokulan yalan haberlerin ayni ekip tarafindan
farkl tilkelerden, farkli sehirlerden ve farkl isimlerle yeniden paylasilmasi,
bu siireci destekleyen ana unsurdur. Son dénemde bu konuyu ele alan aras-
tirmalar da sahte haberlerin sosyal medya platformlarinda gergek haberler-
den alt1 kat daha hizl1 yayildigini gosterebilmektedir (Vosoughi, Roy ve Aral,
2018).
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Peki, yeni medyanin kiiresel kapitalist sirketleri olarak kabul edebilecegimiz
Google, X (Twitter), Meta vb. dogru bilginin paylasimda kalmasina ve yalan
bilginin hizli bir sekilde kaldirilmasina ne 6lciide destek oluyor? Bu konu-
da dijital medya sirketlerine hakikati koruma noktasinda biiyiik sorumluluk
diismektedir. Gerek bot hesaplarin kaldirilmas: gerek algoritmalarin isleyis
biciminin diizenlenmesi gerek yalan haber iireten hesaplarin kullanic1 bilgi-
lerinin silinmesi gerekse yapay zeka destegiyle uygulamanin zaman tiinelin-
de gezen igeriklerin kontrol edilmesi gibi 6nlemleri siralamak miimkiindiir.

Google ve X (eski adiyla Twitter), dogrulanmis igeriklerin yanina “dogrula-
ma kontrolii” etiketi koymay1 planlayan calismalar yapsa da sistem saglikli
bir sekilde isletilememekte ve faaliyete gegirilememektedir. En ¢ok kullanici-
nin bulundugu Google, YouTube, X, Meta vb. platformlar yogun bir sikayet
olmadikga igerikleri dogrulama konusunda yetersiz kalmaktadir. Bu noktada
bir medya olan bu platformlarin hakikati koruma sorumlulugu noktasinda
kurumsal yapilarin1 gozden gegirerek uygulamalari tizerinden iyilestirmeler
yapmasi gerekmektedir. Ciinkii yalan haber bireyleri, toplumlari, devletleri
zayiflattig1 gibi bir zaman sonra bu platformlar1 da zayiflatacaktir. Kullani-
clarin goziinde giiven ve itibar1 zamanla zedelenecek bu platformlar, daha
onceleri tavan yapan ancak su an atil kalan uygulamalar gibi kullanimdan
cikartilabilecektir.

Bahse konu olan kiiresel kapitalist bu sirketlerin bireyin 6zgtirliik ve demok-
ratik haklarini zedelemeden atabilecegi somut adimlardan bazilarini su se-
kilde siralanabilir:

¢ Kullaniclarin kimlik bilgilerini tam olarak tespit edemeden he-
sap onayl vermeme,

* Algoritmalarin yalan haberlerle miicadele edebilecek sekilde
sistemlesmesi, calisma prensibinde sahte ve kotii iceriklerin goz
ontinde bulundurulmasi,

* Yalan ve sahte icerikleri kullanicilarin kolayca sikayet edebilmesi
ve hizli muidahale,

* Bot ve trol hesaplarin kisa siire icerisinde kimlik onaylamasi. Bu
hesaplardan ¢ikan igerikleri takip edebilecek yeni birimlerin ku-
rulmasi,
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¢ Deepfake teknolojisiyle iiretilmis iceriklerin gorsel isitsel olarak
tespit edebilecek uygulamalarin etkin kullanimi1 (FaceForensics,
Deepware Scanner, Sensity (eski adiyla Deeptrace), Amber Aut-
henticate, Reality Defender...),

* Yapay zeka sirketleriyle is birliklerinin saglanmasi. Al araglarin
bot hesap ve yalan bilgiyi tespit edebilecek yonde egitilerek sis-
teme entegre edilmesi,

¢ Blockchain teknolojisinden faydalanarak igerik zincirinin takip
edilebilir olmasi ve goriiniir kilinmasi...

Dezenformasyonla Miicadele i¢in Diger Oneriler ve Tavsiyeler

Sosyal medya araclari iizerinden yapilabilecek iyilestirmeler dezenformasyo-
nun engellenmesine mutlak katki sunacaktir. Bu hamleleri su sekilde aktar-
mak mimkiindiir:

*  Yanlis icerikleri Etiketleme: Twitter basta olmak iizere sosyal
medya uygulamalar1 dezenformasyon igerdigi diistiniilen pay-
lasimlara uyar etiketleri ekleyebilir. Bu etiketler, kullanicilara
tweetin dogruluguyla ilgili ek bilgi saglar veya tweetin yaniltici
olabilecegini belirtir.

* Igerik Kontrolii icin Yénlendirmeler: Sosyal medya uygulama-
larina kullanicilarin bir konu hakkinda daha fazla bilgi alabil-
mesi icin gilivenilir kaynaklara yonlendirebilecek baglantilar:
eklemek.

¢ Yanmiltiaa igeriklerin Gériiniirliigiinii Azaltma veya Gizleme:
Yaniltic1 veya dogrulugu stipheli olan igerikleri kullanicilarin za-
man tiinelinden kaldirmak, gizlemek bir diger 6nemli yontem-
dir. Bu tiir igeriklerin {izerine bir ikon yerlestirilir ve kullanicilar
icerigi gormek i¢in bu uyariy1 gecmek zorunda birakilir.

* Algoritma Hamleleri: Twitter vb. araclar dezenformatif icerik-
lerin yayilmasmi 6nlemek igin algoritmalarii kullanarak bu
igeriklerin platformda daha az gortinmesini saglayabilir. Bu tiir
icerikler, daha az kisi tarafindan goriiliir ve yayilma potansiyeli
azaltilir.
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* Yamltial Bilgi Paylasan Hesaplar: Twitter gibi platformda yanls

bilgilendirmeyi onlemeye yonelik bir politika belirleyerek ge-

rektiginde sert adimlar atabilir. Bu politika kapsaminda, saglik,
secimler, kamu giivenligi gibi kritik konularda yaniltic1 igerikler

paylasan hesaplara miidahale edilir. Hesap dondurma, hesab:
askiya alma, hesab1 kapatma, ilgili {ilkenin kamusal muhatapla-

rina durumu paylasma vb.

* Dogrulama Kuruluslariyla s Birligi: Sosyal medya uygulama-

lar1 diinya genelinde cesitli dogrulama kuruluslariyla is birligi

saglayabilir. Bu kuruluslar, platformda yayilan yanls bilgileri

tespit eder ve platforma bildirir. Platform, bu bilgilere dayanarak
gerekli miidahaleleri yapar.

* Bot Hesaplar1 Tespit Etme ve Kaldirma: Twitter gibi platform-

larda yer alan bot hesaplar, dezenformasyon yaymak amaciyla
kullanilmaktadir. Bot hesaplar1 tespit etmek igin gesitli teknolo-

jiler kullanir. Bu hesaplarin tespit edilerek kaldirilmasi 6nemli

yontemlerden birisi olacaktir.

* Koordinasyonlu Dezenformasyonla Miicadele: Platformlar,

devlet destekli veya organize gruplarin dezenformasyon yay-

mak amaciyla diizenledigi operasyonlara kars1 aktif olarak mii-
cadele eder. Bu tiir operasyonlar tespit edildiginde, ilgili hesap-

lar kapatilir ve kullanicilar bilgilendirilir.

* Kaliteli icerigi One Cikarma: Google’m arama algoritmalari,
yiiksek kaliteli, giivenilir kaynaklardan gelen igerikleri 6ne cika-

racak sekilde tasarlanmistir. Bu sistemin gelistirilmesi sayesinde

kullanicilarin dogru ve giivenilir bilgilere ulasma ihtimali arta-
caktir.

* Medya Okuryazarlig1 ve Farkindalik Kampanyalar1: Google,

medya okuryazarligl konusunda farkindalig1 artirmak igin gesit-
li egitim programlar1 ve kaynaklar sunar. Bu programlar, kulla-

nicilarin dijital igeriklerin dogrulugunu degerlendirme becerile-
rini gelistirerek miicadeleye 6nemli katkilar sunacaktir.
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Sonug

Dezenformasyon hem ge¢miste hem giiniimiizde her zaman var olagelmis-
tir. Farkl sekillerde ve farkl araglar1 kullanarak sekil degistirse de kasitl bir
sekilde toplumu kaosa siirme, belirli bir kisiyi, grubu ya da toplulugu ling
ettirerek avantaj elde etme taktigi degismemistir. Yalan bilginin topluma ya-
yilmasi ciddi bir tehdit olusturmaktadir. Bu noktada medya kuruluslari basta
olmak {tizere, dogruluk kontrolii organizasyonlar1 ve bireyler, dezenformas-
yonla miicadelede sorumluluga sahiptir. Hakikatin korunmas: demokratik,
yasanilabilir ve siirdiiriilebilir toplumlar icin vazgecilmezdir.

Medya organlarinin ve basin mensuplarinin etik habercilik ilkelerine bagl
kalmasi, degisen diinya ve ihtiyaglara gore kendisini yenileyebilmesi, birey-
lerin medya okuryazarlig1 becerilerini gelistirmesi ve uluslararas is birlikle-
rinin artirilmasi, bu miicadelede kritik oneme sahiptir. Hakikatin pesinde,
dezenformasyona kars: verilen bu miicadele, toplumsal dayanisma ve toplu-
ma duyulan sorumluluk anlayisiyla kuvvetlendirilebilir.

Bir bakima teknolojinin bu denli yayginlasmasi ve kolaylasmasinin neden ol-
dugu dezenformasyonun, engellenmesine ve etkisinin azaltilmasina yonelik
¢6ziim Onerilerinin basinda yine teknolojinin gelecegini sdylemek miimkiin-
diir. Yapay zeka, dogrulama platformlari, dogru isleyen algoritma sistemleri
ve blok zincir teknolojisi dezenformasyon ile miicadelede 6nemli teknikler
olarak ifade edebiliriz.

Blok zincir teknolojisinin ekonomi, saglik, egitim gibi alanlarda etkin kul-
lanilabilmektedir. Ancak medya alaninda yapay zekanin etkin kullaniminin
sonuglar: heniiz bilinmemektedir. Bu bakimdan medya sektoriinde pek ¢ok
amagcla kullanilabilecek blok zincir teknolojisi dezenformasyonla miicadele-
ye katki sunacak onemli bir aractir.

Bilgi ve iletisim teknolojilerindeki gelismeleri takip ederek yeni énlemler al-
manin yaninda bir diger onemli mesele medya okuryazarligidir. Bireylere
medya okuryazarligr ve dijital medya egitimleri saglayarak; arastirma, kar-
silastirma ve sorgulama yetenegi kazandirarak yalan bilgiyi ayirt edebilme-
leri saglanmalidir. Ozellikle Dogu toplumlari bu noktada dezavantajli bir
konumdadir. Bu agig1 kapatmak adina toplumdaki bireyleri egitmek, bu ko-
nuda duyarli olmasini saglamak toplumun gelecegi acisindan kaginilmazdar.
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Antik Efsanelerden Uretken Yapay Zekaya:
Gerceklik, Dezenformasyon ve Insanlik
Miicadelesi
> Sebnem OZDEMIR'

Insanligin en eski riiyasi yapay zeka, antik Yunan efsanelerinde/kaynakla-
rinda, eski Cin ve eski Tiirk yazitlarindan, insanligin temel miras1 masallara
kadar her alanda kendini gostermistir. i1k gelistirildigi zamanlarda nasil 6g-
renecegi bilinemeyen makine (yapay zeka), diistince degisikligi ile veriden
ogrenme yolculuguna baslamistir. Ancak “veri temelli makineler” gelistirici-
lere yeterli gelmemis, veri olsun ya da olmasin insan gibi diisiinebilen, insan
gibi karar verebilen makineler yaratma hayali yiikselis gostermistir. Ctlinkii
yapay zeka bir miithendislik disiplini olmaktan 6tedir. Yapay zeka, insanlig1
taklit etme ve onu asma sanatidir (Ozdemir, 2021). Kasim 2022’den itibaren
basladig1 diisiiniilen, 6nce tiretici sonra iiretken yapay zekalar olarak adlan-
dirilan siireg, insanligin yapay zeka yolculugunda yeni bir donemi baslatmais-
tir. Ancak bu baslayan yeni donem, yapay zekanin tekil gorev bazli, verinin
gosterdigi yolda ilerledigi degil, bir zeka olarak var oldugu adimlar silsilesini
de kapsamaktadir.

Insanlik, gelistiricilerin en temel hayali yapay genel zeka (artificial general
intelligence — AGI) ile 2025 yilinda bulusacak, 3. tiir olarak, inorganik varlik-
larin, var olma ve yer edinme cabasina sahit olacaktir. Bu durum Hollywood
filmlerinin de etkisi ile korkung, yok edici olarak nitelense de daha korkung
ve yok edici bir siireg ile insanlik ¢cok daha uzun siiredir miicadele halindedir.
Bu miicadele, gercege ulasmanin, gergek bilgiyi elde etmenin miicadelesidir.

Gergegin net durusu, bilinen tarihin baslangicindan beri o ya da bu sekilde
darbe almistir. Antik ¢aglarda uygulanmis olan Damnatio Memoriae, kisile-
rin, bazen de o kisilerin ailelerinin, miraslarinin yani bulunduklar1 donem-

* Dog. Dr., istinye Universitesi Iktisadi, idari ve Sosyal Bilimler Fakiiltesi Yonetim Bilisim Sistemleri Boliimii,
sebnem.ozdemir@istinye.edu.tr

ORCID: 0000-0001-6668-6285




Antik Efsanelerden Uretken Yapay Zekaya: Gergeklik, Dezenformasyon ve Insanlik Miicadelesi 363

deki varliklarinin tarih sahnesinden silinmesini ifade etmektedir (Sijpeste-
ijn, 1974; Flower, 1998; Huet, 2004). Bu sekilde gercegin biitiinsel olarak yok
edilmesi disinda, gercegin kirletilmis, farkli formlarinin olusturularak yanls
bilgi haline doniistiiriilmiis, bir propaganda araci olarak kullanilmis ve de-
zenformasyon hali ile tarih sahnesinde gézlenmistir. Ornegin Roma’da An-
tonius ile Kleopatra'nin iligkisi karsisinda, Octavian, Antonius’a kars1 onun
itibarmi zedelemeyi amacl bilgiler paylagsmistir. Donemin madeni paralar:
tizerinde kazinmis kisa ve keskin bilgilerle Antonius, Kleopatra tarafindan
yozlastirilmis ve onun kuklas: haline gelmis biri olarak aktarilmistir (Ka-
minska, 2017). Milattan 6nce 44. yila ait bu olaydan sonra bir bagka tirkiitiicti
olay 1835 yilinda gergeklesmistir. The New York Sun gazetesinin The Great
Moon Hoax haberi ile en temel haber alma kanalmnin, bir dezenformasyon,
bir sahte haber yayma araci haline gelisi resmi kayitlara ge¢mistir. Gazete,
astronot Sir John Herschel’'in ayda yasayan bir irki kesfetmesine dair gergek-
likle alakas1 olmayan alt1 makale yaymlamistir (Andrews, 2015).

90l yillardan itibaren internetin yayginlasmasi, dezenformasyon tarafinda
bir patlama etkisine neden olmus olsa da bu etkinin biiyiimesine asil katki
once sosyal medya platformlarinin ortaya cikisi, ardindan da akilli telefonlar-
la her yerde ve her zaman baglantida kalma hali ile olusmustur. Bireyler, ha-
ber alma kanali olarak sosyal medyay1 gormeye basladiklarinda, bu durum
olaylara anlik erigebilme giicii verse de dezenformasyon tarafinda da biiytik
bir oyun alani olusturmustur. Bu sayede etkilesimi yiiksek dezenformasyon,
gercek bilgi karsisinda diinyay1 9 kat daha hizli dolagmustir. Ancak insanlik,
bu kaos ortaminda bile gercegi bulabilmek icin herhangi ek bir ara¢ kullan-
madan, farkli kaynaklar1 okuyup teyit ederek, elestirel diistinerek ve temel
zihinsel stireclerini devreye sokarak yolunu bulabiliyordu.

Kasim 2022'nin son gecesinde OpenAl firmasinin ChatGPTYyi ¢ikarmasi ile
tiretici-liretken yapay zeka donemi herkesin erisebilecegi ve deneyim ka-
zanabilecegi yapay zeka ile etkilesim donemini baslatmistir (Park ve Gel-
les-Watnick, 2023). Basta ¢ok eglenceli gibi duran bu aracin ortaya ¢ikisi de-
zenformasyon tarafini da beslemektedir. Ozellikle Midjourney, Dall-E, Stable
Difusion, Flux, Runway, Sora, Kling ve Genimate gibi teknolojilerin gorsel
tiretme, gorseli canlandirma kabiliyeti farkli haber ve igeriklerin olusturul-
masinda cesitli olanaklar saglamaktadir.
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Ocak 2023 tarihinde gorsel iireten makinelerde insan olusturmak oldukga
popiiler hale gelmistir. Ik denemelerde, elde edilen insan goriintiilerinde,
benzer insan ytizlerinin ¢iziliyor olmasi, gozlerdeki odaklanma sorunu, dis
sayisinin fazlaca olusturulmasi, parmak sayisiin yiiksek olusu, ellerin du-
rusundaki ¢izim problemi heves kirici olsa da tespit etme tarafin1 kolaylas-

tirmaktadir.

Gorsel 1. Ocak 2023 Midjourney ile Uretilen Gorseller

1 Subat 2023 tarihinde Midjourney uygulamasinda olusturulan gorsellerde
ilk 6nce farkl ytiiz iiretememet sorunun artik yavasta olsa ortadan kalkmaya
baslamistir. Nitekim subat ayinda goriintii tireten makine girilen “iki giizelle
bir mekanda ¢ilginca eglenen Trump” promptunun ¢iktisinda kadinlarin si-
malarinda farklilasmanin saglandig goriilmektedir. Ancak bu cikty, ilk bakis-
ta, kadinlarin ellerinin dogru modellenememesi, yiiz orantisindaki problem-

ler ile yapay zeka ile yapildig1 yine rahatlikla tespit edilebilir durumdadir.
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Gorsel 2. 1 Subat 2023 Midjourney Ciktisi

Mart 2023’e gelindiginde yapay zekanin Trump gorselini tiretmedeki basarisi
da degismistir.

Gorsel 3. Uretken Yapay Zeka Trump Tutuklandi Ciktist
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Yaklagsik bir ayda makinenin gercegine yakin gorsel iiretme basarisindaki
gelisme, dezenformasyon {iretimi tarafini beslemistir. Ancak Mart 2023’teki
gorseller dikkatli incelendiginde kaval kemiklerinin modellenmesi, bacak
uzunlugundaki oran, kavusmus ellerdeki hatalar, dikkatli gozler tarafindan
hala ayirt edilebilmektedir.

Gorsel tireten makinelere 2023 yilinin ilk geyreginde istenilen gorselin yiik-
lenerek tizerinde degisiklik yapabilme 6zelligi gelmistir. Bu 6zelligin en can
alic1 6rneklerinden biri, 6 Subat 2023 yilinda tilkemizde gerceklesen deprem
sonrasinda paylasilan bazi gorsellerle kendini gostermistir.

Bir X gazetesi tarafindan soldaki resim “Enkazda Kur’an-1 Kerim bulan Uzak
Dogulu kisi Miisliiman oldu” haberiyle servis edilmistir. Bir baska Y gazete-
si, haberin gorsellerinin yapay zeka ile iiretilerek halkin kandirildigini iddia
etmis ve sagdaki resmi paylasmustir.

Gorsel 4. X ve Y Gazeteleri Tarafindan Paylagilan Deprem ile flgili Haber Gorselleri

Haberin dogrulugundan ziyade gorseller incelendiginde, X gazetesi tarafin-
dan verilen gorselin (sol) orijinal fakat goriintii kalitesi diisiik oldugu anla-
silmaktadir. Y gazetesinin verdigi gorsel (sag), ilk resim yapay zekaya yiik-
lenerek elde edilmistir. Soldaki resimdeki gorevlinin atkisi, sagdaki resimde
makine tarafindan sakal ile atk: arasinda bir seye donitistiiriilmiistiir. Sagdaki
resimde Kur’an-1 Kerim’in kavrandig1 elde temsiliyet hatas1 bulunmaktadir.
Yine sagdaki resimde arka planda yer alan tabeladaki yazilar okunaksizdir,
kelimeler olusmamaktadir. Bu durum, o tarihlerdeki gorsel tireten makine-
lerdeki ortak bir sorundur.
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Gorsel tireten makinelerdeki gelisme devam ederken, ses iiretiminde de {iret-
ken yapay zekalar ayn1 yillarda kendini gostermeye baslamistir. BBC News,
Sudan i¢ savasina yonelik olarak tiist diizey bir yoneticinin sesinin modellen-
digi olay (Goodman ve Hashim, 2023), Alman haber kurulusu Tagesschau
tarafindan, yayimnlarinin ¢arpitilmasina neden olan modellenmis sesler (Re-
veland ve Siggelkow, 2023) ilk kritik orneklerdir. 2024 yilina gelindiginde,
ozellikle yilin ilk ¢eyreginde ses {iretimine yonelik iiretken yapay zekalarda
ylikselis baglamis, modellemede basarim artmistir. Bu durum, 6zellikle ko-
nusmanin sentezlenmesinin daha da kolay hale getirmis, kotiiye kullanim
tarafinda siradan vatandaslar: bile etkileyecek kritik vakalarin yasanmasi-
na neden olmustur. Nitekim 2024 yil1 biterken, FBI yaymlandig1 uyar ra-
porunda, aile bireylerinin kendi aralarinda fiziksel olarak toplandiklarinda
bir parolanin belirlenmesi, parolay: bir kagida yazarak saklamalari, online
goriismeler ve telefon goriismelerinde 6nce bu parolay1 vermeleri/istemeleri
gerektigi ifade edilmistir.

2024 y1li biterken goriintii tireten yapay zekalarda asagidaki sorunlar diizel-
mis, dezenformasyon yaymada basarisi yiiksek igerikler iiretilebilir hale ge-
linmistir.

Ellerin olusturulmasi, bir nesneyi kavrama durumu yilin basindaki problem-
lerden arindirilmistir (ellere dikkat ederken artik, parmaklarin agikligina,
tirnaklarin tiim parmaklarda ayni sekilde temsiliyetine dikkat edilmelidir.
Bir insanin bir bagka insanin belinden kavramasinda da orant1 problemi goz-
lenebilir).

Yazilarin taklidi, harflerin olusturulmasi, kelime yazimindaki karmasa ve an-
lamsizlik giderilmistir. Bir uyar1 tablosu, agiklama tabelasi, magaza tabelas1
artik kolaylikla olusturulmaktadir. Bu nedenle yazilar {izerinden varsa an-
lamsal ve mantiksal sorunlarina bakilmaly, lokasyon ile uyari/magaza tabela-
sinin uyusma durumu kontrol edilmelidir.

Dislerdeki sayisal problem (32 disten fazla dis ¢izimi) giderilmistir, bu ne-
denle sayisal olarak kontrolii ise yaramamaktadir. Ancak acik sekilde ag1z
ve dis gorselinin oldugu ¢iktilarda, dis yiizeylerine detayli bakilmalidir. Dis
ylizeyi bir estetik miidahale s6z konusu degilse kismi 6l¢glide piiriizliidiir.
Dis minesi de incelenmeli, keskin ve diiz bir ¢izgi seklinde modellenenlerden
stiphe edilmelidir.
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Gozlerin odaklanmasindaki sorunlar da ortadan kaldirilmigtir. Bu nedenle
artik g6z uzayina bakilmalidir. Bir nesneye/kisiye/duruma bakan kisinin her
iki goziiniin goz uzayimnda (goziiniin igindeki yansima) benzerlikler olus-
maktadir. Benzer sekilde goziin alt kirpiklerinin siralanmasi, sikligi, yerlesi-
mi, gbz pinarinin modellenme bi¢iminin kontrolii de kritiktir.

Ister metin ister ses ister goriintii olarak elde edilsin, yapay zeka tarafindan
olusturulan ¢iktilarin dezenformasyon olusturmadaki kolaylastiric etkisi
biiytiiktiir. Bu etkinin tespitine yonelik olarak gesitli calismalar bulunmakta-
dir (Jawahar ve digerleri, 2020; Frohling ve Zubiaga, 2021; Stiff ve Johansson,
2022; Uchendu ve digerleri, 2023; Kumarage ve digerleri, 2023). Calismalarin
ilk y1llarinda gortintii ve ses tarafinda tespiti daha kolay, metin tarafinda ise
bireyin entelektiiel seviyesi ile alakali bir tespit yetenegi gozlenirken, 2025
yili itibariyla ¢ikt1 ne olursa olsun salt insan duyular1 ve zihinsel kabiliyetler-
le ile tespit artik miimkiin degildir.
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YAYIN iLKELERI

e TRT Akademi Dergisi, TRT'nin ana hizmet alanmna uygun olacak sekilde agirlikli olarak ileti-
sim bilimini odagma alan ancak diger sosyal bilim tiretimlerine ve disiplinler aras: cahsmala-
ra da yer veren, yilda 3 defa (Ocak, Mayzs, Eyliil) yayinlanan akademik, hakemli bir dergidir.

e Her sayida farkli bir dosya konusu tema olarak belirlenmekte ancak tema disinda da maka-
leler yayinlanabilmektedir. Derginin akademik literatiire katki saglayan, dinamik, etkin bir
yayimn olmasi ve referans niteligi tasimast hedeflenmektedir.

e TRT Akademi Dergisinde yaymlanmak tizere génderilecek calismalarmn, iletisim bilimi veya
iletisim biliminin alt disiplinleriyle ya da iletisim bilimiyle disiplinler arasi iliski icinde bulu-
nan bilim dallar1 cergevesinde konulari ele alan, Tiirkce ve Ingilizce bilimsel, 6zgiin arastir-
malar ve / veya derlemeler, degerlendirme makaleleri, kitap elegtirileri veya geviriler olmast
gerekmektedir. Gerekli goriilmesi halinde dergide roportaj ve sorusturmalara da yer verile-
cektir.

*  Dergiye degerlendirilmek tizere gtnderilen makaleler icin benzesim raporu alinmaktadir.
Benzesim orar yiiksek ¢ikan ¢alismalar iade edilmektedir.

e Gonderilen ¢alismalarm bagka bir yaym organinda yaymlanmanus olmasi ya da yaymlanma
asamasinda olmamasi gerekmektedir.

e (aligmalar; énce TRT Akademi Dergisi editor ekibi tarafindan yazim kilavuzu ve yaym il-
keleri dogrultusunda incelenir, sonrasinda (Kér hakemlik sisteminde oldugu gibi) degerlen-
dirmesi icin derginin say1 edittriine ve Yaym Kuruluna sunulur. Say1 edit6riiniin ve Yaym
Kurulunun onaymi alan ¢ahsmalar, uzmanlik alanlarma gore Hakem Kurulunda yer alan
iki hakeme degerlendirmek tizere gonderilir. Cahigmalar gerek duyulmasi halinde tigtincii
hakeme degerlendirmek tizere génderilir. (Hakem degerlendirme zaman dilimi stireleri ve
yazar revizyon zaman dilimi stireleri editor tarafindan ilgililere iletilen zaman dilimleridir.)

¢ Gerekli durumlarda gerekgesi ile say1 editorii, yaym kurulu ve derginin editoryal ekibi maka-
leler icin red ve iade verebilir.

e Diizeltme istenen yazilarm, TRT Akademi Dergisinin belirttigi stirede diizeltmeler yapilnus
bir sekilde editorliige gonderilmesi gerekmektedir. Belirtilen stirede geri gonderilmeyen yazi-
lar iade edilebilir veya TRT Akademi Dergisinin daha sonraki sayilarinda yeniden degerlen-
dirilmek tizere bekletilebilir veya kabul edilir.

¢ Yaymlanmas: uygun goriilen veya goriilmeyen ¢alismalar geri gonderilmez. Yazar(lar)a sa-
dece bilgi gonderilir.

e TRT Akademi Dergisinde hakemlik yapan akademisyenlere bir ticret demesi yapilmaktadur.
Bunun yaninda gerekli durumlarda roportaj, analiz ve degerlendirme yazilarma da 6deme
yapimaktadir.

e TRT Akademi Dergisinde yaymlanan her tiirlii igerik TRT Yaymn flkeleri cercevesinde deger-
lendirilmektedir.

e TRT yaym ilkeleri kapsaminda, argo, miistehcen, hakaret, nefret soylemi, din, dil, ik ve inang
ayrimu igeren ifadelerin yer aldig1 calismalar 6n degerlendirmede veya hakem stiregleri ta-
mamlanmus olsa dahi edit6ryal siireg gergevesinde iade edilebilir.
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YAZIM KURALLARI

e Cahgmalar 4.500-8.000 kelime araligim agmamalidir. 1500-2500 kelimelik daha kisa analiz/
degerlendirme yazilar1 veya terctimeler de kabul edilmektedir (Terctime metinlerde yazarin
KPDS, UDS veya denk bir belgedeki notunun C ve tizeri olmast kogulu aranmaktadir).

e (Calismalar A4 kagidmin bir ytiziine, sol ve sag taraftan 2’ser cm. lik bosluk birakilarak, 12 pun-
to harf karakteri, Times New Roman fontu ve 1,5 satir arahk 6l¢tisti kullarularak yazilmalidur.
Alt bagliklar, ana baghga gore bir kiiciik punto ve kiigiik harf kullanarak koyu ve sola bitisik
sekilde yazilmalidir.

e Yazar/yazarlarm isimleri cahsmanmn baghgmm hemen altinda saga bitisik sekilde verilmeli
ayrica yildiz dipnot seklinde (*) yazarm kurumu, unvaru sayfanm en altinda dipnot seklinde
belirtilmelidir. Yazar/yazarlar, gahgtiklart kurum ismini; tiniversite, fakiilte ve boliim olarak
Tiirkge ve Ingilizce bildirmelidirler.

*  Yazar/yazarlar, TRT Akademi Dergisine tiim iletisim bilgilerini (Adres, telefon, orcid ve e-pos-
ta) bildirmelidirler.

e Giristen 6nce 250 kelimeyi gecmeyecek sekilde cahsmanin kapsamimn, amacini, ulagilan so-
nuglart ve kullanilan yéntemi 6zetleyen Ingilizce 6zet verilmelidir. ingilizce alismalarda ise
Tiirkge 6zet hazirlanmalidir. 5 (Bes) adet anahtar kelime yazilmalidir (Analiz/degerlendirme
yazilarinda bu sartlar aranmamaktadir).

e Girigboliimii “1. Girig” seklinde belirtilmelidir. Alt boliimler her boliim iginde boliim numara-
st kullarularak “1.1.”, “1.2.” seklinde numaralandiriimalidir. Son béliim sonug/tartisma bélii-
mii olmal ve bunu sirastyla notlar, kaynakca ve varsa ekler kismi takip etmelidir.

*  Tiirkce yazilarda Tiirk Dil Kurumunun Yazim Kilavuzu, Ingilizce yazilarda Oxford English
Dictionary 6rmek almmalidir. Tiirkce galismalarda yabanci sozciikler yerine olabildigince
Tiirkge sozciikler kullailmahdir (Omegin makale icerisinde & kullamilmamalidir).

e Calismanin degerlendirilmek {izere teslimi sirasinda Tiirkge ve Ingilizce 6z de eklenmesi ge-
reklidir.

e (Calismanin ve calismann 6zetinin tizerinde, baghga yer verilmelidir.

e Calismanin 6zetinde; cahismanin problematigi, amaci, kuramsal perspektifi, arastirma metodu
ve bulgularna yer verilmelidir.
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372 Yazim Kurallari

TRT Akademi Dergisi'ne gonderilen makalelerde APA 7 referans sistemi kullanilmahdr.

Ttim referanslar metin iginde, sirastyla yazarin soyads, tarih ve gerekiyorsa sayfa numaralar
yazilarak verilmelidir. Ay kaynaklara yapilan gondermelerde de bu yéntem uygulanmal
ve “a.g.e.”, “ibid.”, “op. cit.” gibi kisaltmalar kullamilmamalidir.

Metin i¢inde numaralandirilan notlar metnin sonunda, numara sirasina gore ve kaynakca

boliimiinden hemen 6nce verilmelidir.

Yazarmn ad: metinde ge¢miyorsa ve kitaba atif yapiliyorsa, yazarin soyadi ve tarih verilmelidir
(Jarvick, s. 1996).

Yazarm adi metinde gecmiyor ve belli sayfalar s6z konusuysa, yazarmn soyady, tarih ve sayfa
numarasi verilmelidir (Jarvick, 1996, s. 111).

Yazarm adi metinde gegmiyor ve birbirini takip etmeyen sayfalar s6z konusuysa, yazarm so-
yady, tarih ve sayfa numaralari ayr1 ayr verilmelidir (Jarvick, 1996, ss. 111-113).

Yazarmn adi metinde gegiyorsa ve kaynakcada yazarm birden fazla eseri mevcutsa sadece ba-
his konusu olan kitabin yayn tarihi ve sayfa numarasi yazilmahdir (1996, s. 111).

Yazarin adi metinde gegiyorsa ve kaynakcada bu yazarin bir eseri mevcutsa sadece sayfa nu-
marast verilir (2017, s. 111).

ki yazarh kitaplarda her iki yazarin da soyadlar yazilarak verilmelidir (Frantzich ve Sullivan,
1996, s. 89).

Yazarlar ikiden fazlaysa ilk yazarin soyadindan sonra “ve digerleri” anlaminda “ vd.,” ibaresi
kullanilmahdir (Caroline Pauwels vd., 2000, s. 89).

Yazarm ayn yil iginde yayinlanmus birden fazla eserine génderme varsa, basim yilina a. b.
gibi harfler eklenerek kaynaklar birbirinden ayrilmalidir (Noam, 1991a: s. 34).

Birden fazla kaynaga yapilan géndermeler noktal: virgiille ayrilmahdir (Jarvick, 1996, s. 234;
Noam, 1991, s. 45; Dorr, 2000, s. 456).

ingi]jzce makalelerde metin icindeki atiflarda sayfa sayist tek ise (Durkheim, 1900, p. 12) sek-
linde sayfa sayusi Gift ise (Durkheim, 1900, pp. 12-13) seklinde yazilmalidir.
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Yazim Kurallar1 373

e Metin igindeki alntilar igin ¢ift tirnak kullanilmalidir. 40 kelimeden uzun alintilar, tirnak kul-
lanilmadan girintili paragrafta ve ana metne gore bir kiictik punto ile verilmelidir. Alint1 i¢in-
de vurgulanan sozctikler ise tek tirnak ile verilmelidir. Kitap, film isimleri gibi 6zel nitelemeler
italik harfler ile, yazarm vurgu yapmak istedigi sozciikler ise tek tirnakla belirtilmelidir.

e TRT Akademi Dergisi APA yazim kurallar1 ve kaynak gosterme bicimini esas almaktadir.

®  Yazar/yazarlar ¢ahgmann igerisinde kullandiklar1 gorsel dgeleri yiiksek ¢oziintirliikte ayr
bir klas6rde Dergiye iletmekle mtikelleftir.

e Anahtar kelime sayisi en az 5 (Beg) olmali ve ilk harfleri biiyiik olmah. Kisaltmalarda ve diger-
leri (vd.,) seklinde kullarilmali.

o Internet kaynaklarina mutlaka erisim tarihi eklenmeli (Erisim Tarihi: 01.02.2023).

e  Gonderilen calismalarm benzegim oram %151 gegmemelidir. Bu oran gegen ¢alismalar de-
gerlendirmeye alinmayacaktir.

¢ Makale igerisinde yer verilen tablo, gorsel veya sekillerin agiklamalar ilgili alanin (tablo, gor-
sel, sekil) alinda bagliklar1 bold olacak sekilde 10 puntoda ve ortal yazilmahdir. Ayrica tablo,
gorsel veya gekillere ait eklenecek bir kaynak var ise yine ilgili agtklamanun hemen altinda
yine ortali olarak yer almalidir.

Ornek:

Tablo 1. TRT Akademi Dergisi Yazim Kurallart
Kaynak: https:/ / www.trtakademi.com/ trtakademidergisi/ tr/ yayin-ilkeleri / yazim-kurallari

Sekil 1. TRT Akademi Dergisi Yazim Kurallar
Kaynak: https:/ / www.trtakademi.com/ trtakademidergisi/ tr/ yayin-ilkeleri / yazim-kurallari

Gorsel 1. TRT Akademi Dergisi Yazim Kurallar1
Kaynak: https:/ / www.trtakademi.com/ trtakademidergisi/ tr/ yayin-ilkeleri/ yazim-kurallari
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