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Dijital Olgunluk Modelleri Uzerine Bibliyometrik
Bir Inceleme

Literatiir Makalesi/Review Article
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Ozet—Dijital olgunluk modelleri, kuruluslarin dijital doniisiim yeteneklerini degerlendirmesi ve gelistirmesi igin temel
araglardir. Bu modeller, teknoloji, organizasyon, kiiltiir, miisteri gibi gesitli boyutlar agisindan bir kurulusun dijital
doniisim durumunu degerlendirmek amaciyla yapilandirilmis ve biitiinsel bir yaklagim sunmaktadir. Bu c¢alismanin
amaci, dijital olgunluk modelleri iizerine yapilan arastirmalara ait detayli bir analiz yapmaktir. Bu dogrultuda, Scopus ve
Web of Science veri tabanlarinda yer alan akademik ¢alismalar bibliyometrik analiz ydontemiyle incelenmigtir. Scopus ve
Web of Science veri tabanlarinda yer alan Ingilizce dilindeki ve makale tiiriindeki yayinlar, dijital olgunluk modellerinin
olgunluk seviyeleri ve boyutlar1 agisindan sistematik bir sekilde incelenmistir. Bulgular, 2020 yilindan itibaren dijital
olgunluk modeli konusundaki yayin sayisinda artis oldugunu, Almanya ve Tiirkiye'nin bu alanda en fazla yayin tireten
iilkeler arasinda yer aldigin1 gdstermistir. Incelenen modellerde ise en gok teknoloji, strateji ve organizasyon boyutlarmin
ele alindigr tespit edilmistir. Calismanin, bu alanda arastirma yapmak isteyen arastirmacilara kapsamli bir genel bakis
sunarak, gelecekteki c¢alismalar igin odaklanilabilecek potansiyel alanlart belirlemeleri konusunda yardimer olacagi
diistiniilmektedir.

Anahtar Kelimeler— dijital olgunluk, dijital olgunluk modeli, dijital doniisiim, bibliyometrik analiz

A Bibliometric Analysis on Digital Maturity Models

Abstract— Digital maturity models are essential tools for organisations to assess and improve their digital transformation
capabilities. These models provide a structured and holistic approach to assessing an organisation's digital transformation
status in terms of various dimensions such as technology, organisation, culture, customers, etc. The purpose of this study
is to conduct a detailed analysis of the research on digital maturity models. In this direction, academic studies in Scopus
and Web of Science databases were analysed by bibliometric analysis method. English-language article-type publications
in Scopus and Web of Science databases were systematically analysed in terms of maturity levels and dimensions of
digital maturity models. The findings show that there has been an increase in the number of publications on digital
maturity models since 2020 and that Germany and Turkey are among the countries that produce the most publications in
this field. In the models examined, it was found that technology, strategy and organisation dimensions were mostly
addressed. It is thought that the study will help researchers who want to conduct research in this field to identify potential
areas to focus on for future studies by providing a comprehensive overview.

Keywords— digital maturity, digital maturity model, digital transformation, bibliometric analysis
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1. GIRIS (INTRODUCTION)

Dijital teknolojilerin hizla gelismesi ve organizasyonel
siireclere entegrasyonun zorunlu hale gelmesi, kuruluslarin
miisterilerle etkilesim kurma ve siirekli degisen pazar
dinamiklerine uyum saglama yeteneklerini
sekillendirmektedir. Cogunlukla dijital doniisiim olarak
adlandirilan bu siireg, sadece teknolojik gelismelerin
benimsenmesini kapsamaz ayni zamanda is stratejilerinin,
kiiltiirtinlin ve miisteri deneyimlerinin biitiinsel olarak
yeniden tasarlanmasini da igerir. Dijital doniisiim kavramu,
dijital teknolojilerin ortaya ¢ikmasi ve insanlarin bu
yondeki taleplerinin artmastyla birlikte dnem kazanmistir.
Dijital doniistim; kuruluslarin dijital teknolojiyi kullanarak
hizmetlerini siirdiirebilmesi ve varliklarini muhafaza
edebilmeleri icin stratejik ve teknolojik bir yenilenme
stireci olarak goriilmektedir.

Dijital dontistim, mobil, yapay zeka, bulut, blok zinciri gibi
yeni dijital teknolojilerin, kurumsal miisteri deneyimini
artirmak, mevcut operasyonlari kolaylastirmak veya yeni
is modelleri olusturmak igin biiyiik is iyilestirmeleri
saglamak amaciyla kullanmilan bir siire¢ olarak
tanmimlanabilir [1]. Dijital doniisim yalnizca yeni bilgi
teknolojilerinin  sagladifi  yeni stratejilerin  ve s
modellerinin  benimsenmesiyle ilgili degildir, ayni
zamanda dijital teknolojileri yaygin bir sekilde entegre
eden ve hizmetleri ihtiyaglara gére yeniden diizenleyen
kiiltiirel bir degisimi de igermektedir [2].

Dijital doniisiim siireci birgok kurulus i¢in karmasik ve zor
bir siiregtir. Kuruluglar bu siireci etkili ve verimli bir
sekilde ylritmek i¢in kendilerine rehberlik edecek,
yaptiklari ¢aligmalarin gegerliligini Olgebilecek cergeve
veya modellere ihtiya¢ duyarlar. Dijital olgunluk modelleri
son yillarda dijital doniisim faaliyetlerinin artmasiyla
onemli bir konu bagligi haline gelmistir ve akademik
yayinlarin yani1 sira uluslararast sirketler, yazilim ve
danigmanlik firmalar1 yeni olgunluk modelleri ortaya
koymuslardir [3].

Dijital olgunluk modelleri, dijital doniisiim yeteneklerini
degerlendirmek ve gelistirmek, dijital donilisiimiin
karmagik siirecinde yol almak ve dijital teknolojilerin
faydalarindan yararlanmak isteyen kuruluslar igin temel
araclardir [4]. Dijital olgunluk modeli, bir kurulusun dijital
doniisim ve dijital teknolojileri benimseme diizeyini
degerlendirmek i¢in kullanilan bir gergeve olarak da ifade
edilebilir [5]. Dijital dontisiim siirecini yonetmek ve
degerlendirmek isteyen bir kurulusa, dijital olgunluk
modelleri, teknolojik, organizasyonel ve stratejik yonler
gibi cesitli boyutlar1 kapsayan sistematik bir yaklagim
sunar [6]. Bir bagka tamimla dijital olgunluk modelleri,
dijital yetenekleri sistematik bir sekilde degerlendirmek,
yonlendirmek ve gelistirmek i¢in yapilandirilmis bir arag
sunarak dijital teknolojilerin benimsenmesinin biitlinsel
olmasini, insan, siire¢ ve teknoloji arasindaki karsilikli
bagimliliklarin dikkate alinmasini saglar[7]. Kuruluslar,
mevcut dijital altyapilarimi, siireg ve yeterliliklerini dijital
olgunluk modelleri sayesinde belirlenmis kriterlere gore
degerlendirebilirler. Dijital olgunluk degerlendirmelerinin,
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farkli sektorlerdeki kuruluslarm dijitallesme diizeylerini,
kiigiik 6lgekli isletmeler de dahil olmak {izere, kapsaml1 bir
sekilde Olcme potansiyeline sahip oldugu
belirtilmektedir[8-9]. Bu degerlendirmeler, kuruluslarin
operasyonel  verimlilige katkida bulunacak dijital
girisimler i¢in hazir olup olmadiklarina iliskin degerli i¢
goriiler  sunarak, dijital donlisim  stratejilerinin
sekillendirilmesine 6nemli bir destek saglayabilir. [8-9-
10].

Kuruluglar, dijital doniisim siireglerindeki ilerleme
diizeyini degerlendirmek ve bu siiregleri daha etkili ve
diizenli bir sekilde yonetmek istemektedir ve bu durum
dijital olgunluk model veya araglarma olan talebi
arttirmaktadir [11-12]. Akademisyenler, arastirmacilar,
danigmanlik firmalari, hatta devletler tarafindan gelistirilen
dijital olgunluk modellerinin sayist her gegen giin
artmaktadir  [13-14-15-16-17-18].  Dijital  olgunluk
modellerinin farkli sektorler igin farkl faktorler tizerinden
degerlendirilmesi gerektigini vurgulayan ve boyutlarin
sektoriin ihtiyaglarini yansitacak sekilde gelistirilmesi
gerektigini belirten ¢aligmalar mevcuttur (14-19).

Dijital olgunluk kavraminmn giderek artan 6nemi, dijital
olgunluk modellerinin gelisim siireci ve bu modellerin
literatiirde ne oOlgiide ele alindigi konulari, arastirma
ilgimizin odak noktalarindan biri haline gelmistir. Bu
baglamda, s6z konusu modellerin boyutlari, seviyeleri ve
hangi sektorlere yonelik uygulandigi gibi unsurlarin daha
iyi anlagilmasi, bu g¢alismayr gergeklestirmemizin temel
motivasyonunu olusturmustur Bu ¢aligmada, dijital
olgunluk modellerine iliskin Scopus ve Web of Science
(WoS) veri tabanlarinda yer alan akademik g¢aligmalar
iizerinde giincel bir bibliyometrik analiz
gerceklestirilmigtir.  Arastirma  kapsaminda  ulasilan
Ingilizce dilinde ve makale tiiriindeki yaynlarda ele alian
dijital olgunluk modellerine sistematik bir analiz
uygulanmis ve dijital olgunluk modelinde yer alan boyut
ve seviyeler belirlenmistir.

Aragtirmacilarin, aragtirma konularimi belirlemelerine ve
cesitli alanlar arasindaki iligkiyi daha iyi anlamalaria
yardimct olmak i¢in bir¢ok farkli alanda yaygin olarak
bibliyometrik analiz uygulanmaktadir [20]. Literatiirdeki
calismalarin degerlendirmesi ve gelecekteki ¢aligmalara
yon vermesi konusunda bibliyometrik ve sistematik analiz
¢aligmalarindan faydalamilmaktadir [21]. Scopus ve WoS
veri tabanlarinin atif analizi ve arama 6zellikleri agisindan
farklilar1 vardir. Kapsamli ve giivenilir sonuglar elde etmek
icin her iki veri tabanindaki akademik ¢aligmalara yonelik
analiz yapilmigtir [22-23].

2. METODOLOJi (METHODOLOGY)

Bu ¢alismada, Scopus ve WoS veri tabanlarindan dokiiman
incelemesi yontemiyle elde edilen ikincil veriler
bibliyometrik  analiz ~ yontemi ile  incelenmistir.
Arastirmanin ilk agsamasinda, mevcut literatiiriin durumunu
ortaya koymak {izere yapilacak inceleme igin anahtar
kelimeler belirlenmistir. Belirlenen anahtar kelimeler igin
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Scopus ve WoS veri tabanlarinda arama yapilmis ve elde
edilen sonuclara Tablo-1’de yer verilmistir.

Tablo 1. Belirlenen anahtar kelimeler ve arama sonuglar1®
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toplam 110 yayma ulasilmistir. Yayin tiirlerine gore
yayinlarin sayilar1 ve yiizdeleri Tablo 2°de verilmistir.

Tablo 2. Yayn tiiriine gore arama sonuglar1, Kaynak:

(Identified keywords and search results) Scopus
5 (Search results by publication type, Source: Scopus)
Web of Science Yayin Tiirii Sayisi Yiizdesi
Anahtar Scopus (WoS) Makale 49 445 %
Kelimeler gzﬁm Ingilizce DT:flm Ingilizce Konferans Bildirisi 46 41.8 %
fier ler Kitap Béliimii 7 6.4 %
"Digital Maturity" | 733 689 385 357 Konferans incelemesi 5 4.5 %
"Digital Maturity Inceleme 2 1.8 %
Model” 110 106 42 40 Kitap 1 0.9%
"Digi Toplam 110 100.0 %
Digital  © | 5854 | 24177 | 13233 | 12351 2 -
Transformation
"Digital WoS veri tabaninda, “Digital maturity model” anahtar
H:{‘jrfi(t’m’:jgé’;" 19 17 9 8 kelimesi i¢in sonuglar1 detayli olarak incelenmek amaciyla
— y _ “Title”, “Abstract” ve “Author Keywords” arama alanlari
Az;%‘;:‘ygﬁiﬁur'ty 55 51 27 26 ve arama sorgusu olarak “((TI=("digital maturity model"))
— . OR AB=("digital maturity model")) OR AK=("digital
Digital Maturity | ¢ 5 3 3 maturity model")” kullamilmistir. Arama sonucunda
Assessment Tool N .
I toplam 45 yayma ulasilmistir. Yayin tiirlerine gore
"Digita . . 5 .
Transformation® + | 440 410 200 184 yaymlarin sayilari ve yu.zdeleﬁ; Tlablod 3k.te Verllnilstlr.
"Digital Maturity" Scoplis d\{j YSS veri tal an argi a ’1 ya.}iln.arlln,
“Digital Maturity yayinlandiklari dillere gore sayilar1 Tablo 4’te verilmistir.
Model" + "Digital 9 8 8 7
Maturity Tablo 3. Yayn tiiriine gore arama sonuglari, Kaynak:
Assessment”
WoS
(Search results by publication type, Source: WoS)
Ikinci asamada, Scopus ve WoS veri tabanlarinda sadece Yaym Tiiri Sayisi YﬁZd?i
“Digital Maturity Model” anahtar kelimesi icin yapilan .I\/.Ia.kalie 2; Sgg 0/0
arama sonuglar1 ayritili olarak incelenmis ve yayin sayist, Bildiri K1tabl ! .9 %
.. . .. Erken Erisim 2 4.4 %
iilke, atif sayisi, anahtar kelime siklig1 gibi bulgulara yer - -
. . . . . Makale Incelemesi 2 44 %
verilmistir. Elde edilen veriler Microsoft Office Excel ve -
\VOSVi K la derl .. Editoryal Materyal 1 2.2%
viewer paket programiyla derlenmistir. Toplam Yaym 5 1000 %

Literatiir taramasi, Scopus veri tabaninda “Article Title”
veya “Abstract” veya “Keywords”; Web of Science veri
tabaninda “Title” veya “Abstract” veya “Author
Keywords” alanlar1 i¢inde yapilmistir. Yapilan tarama
sonucunda, Ingilizce dilinde ve makale tiiriinde, Scopus
veri tabaninda 45, WoS veri tabaninda ise 25 ¢aligma tespit
edilmigtir. Bu c¢aligmalar arasinda, bazi yazarlarin
eserlerinin her iki veri tabaninda listelendigi belirlenmistir.
Her iki veri tabaninda ortak olarak yer alan 22 makale, her
iki veri tabaninda da dikkate alinarak analiz edilmistir.
Toplamda 48 makale detayli bir sekilde incelenmistir.
Yapilan aramalarda, herhangi bir zaman kisitlamasi
uygulanmamustir.

3. BULGULAR (FINDINGS)

Scopus ve Web of Science veri tabanlarindan, “Digital
maturity model” anahtar kelimesi icin elde edilen sonuglar
detayli olarak incelenmistir. Scopus veri tabaninda arama,
“Article Title”, “Abstract” ve “Keywords” alanlari i¢inde;
sorgu olarak “TITLE-ABS-KEY ("digital maturity
model”)” kullamlarak yapilmigtir. Arama sonucunda

1 Scopus ve WoS veri tabanlarinda arama 21.06.2024 tarihinde
yapilmustir.

Tablo 4. Dillere gore arama sonuglari, Kaynak: Scopus,

WoS
(Search results by language, Source: Scopus, WoS)
- Scopus WoS

Yaym Dili Yayin Féaym Yayin Sayisi
Ingilizce 106 40
Rusc¢a 2 1
Ispanyolca 1 1
Fransizca 1 -
Tiim Dillerde 110 42

3.1. Yillara gére yapilan yayin sayilarina iliskin bulgular
(Findings according to the number of publications by years)

Herhangi bir zaman kisitlamas1 uygulamadan, yillara gére
yapilan yayin sayilart incelendiginde (Sekil 1, Sekil 2),
Scopus veri tabaninda ilk yayinin 2016 yilinda listelendigi
ve 2019 yilindan sonra bir artiy egiliminin oldugu
goriilmektedir. WoS veri tabaninda ilk yaymin 2015
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yilinda listelendigi ve her iki veri tabaninda 2017 yilinda
hi¢ yayn listelenmedigi goriilmiistiir.

Yayin Sayisi
35 33
30
25 23
22
20
'
16
15
10
10
5 3 )
- N
o mm |
2016 2018 2018 2020 2021 2022 2023 2024

Sekil 1. Yillara gore yayin sayisi, Kaynak: Scopus
(Number of publications by year, Source: Scopus)

Yayin Sayisi

13
11
10
8
[
[
4
4 3
2

1 1 I 1

0III |

2015 2016 2018 2019 2020 2021 2022 2023 2024

(X

Sekil 2. Yillara gore yayin sayisi, Kaynak: WoS
(Number of publications by year, Source: WoS)

3.2. Ulkelere gore yapilan yayin sayilarina iliskin bulgular
(Findings according to the number of publicaitons by countries)

Yayinlarin iilkelere gore dagilimi incelendiginde (Sekil 3,
Sekil 4), Almanya‘nin Scopus veri tabaninda 20, WoS veri
tabaninda 6 yaymnla en cok yaymi olan iilke oldugu;
Tiirkiye’nin Scopus veri tabaninda 8, WoS veri tabaninda
5 yaymla en ¢ok yaymn dreten ikinci {ilke oldugu
goriilmektedir.

Yayin Sayisi

Almanya I 20
Tirkiye I =
Italya N 7

Gek Cumhuriyeti, Fas, Rusya [N 6
Birlesik Devietler —— 5

Isvigre N 5

Fransa I S

Birlegik Krallik s 4

Awvusturya, Cin, Macaristan, Portekiz, Ispanya N 3

0 5 10 15 20

Sekil 3. Ulkelere gore yayin sayisi, Kaynak: Scopus
(Number of publications according to countries, Source:Scopus)
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Yayin Sayisi

Almanya I 6
Turkiye I 5
ingiltere G 3
Portekiz I
ispanya  IEEEEEE—— 2
Rusya I 2
Avustralya I
Cin I 2

o 1 2 3 4 5 6

Sekil 4: Ulkelere gore yayin sayisi, Kaynak: WoS
(Number of publications according to countries, Source: WoS)

3.3. Yaymn tiiriine iliskin bulgular (Findings according to the
publication type)

“Digital maturity model” anahtar kelimesi i¢in yapilan
arama sonucunda, zaman kisitlamasi olmadan Scopus veri
tabaninda toplam 110; WoS veri tabaninda toplam 42 yayin
bulunmustur. Yayin tiirii olarak her iki veri tabaninda en
¢ok makale tiirii yer almaktadir (Sekil 5, Sekil 6). WoS veri
tabaninda 2 yaymn hem makale hem de erken erisim; 1

yayin hem makale hem de bildiri kitab1 olarak
smiflandirilmustir.
Yayin Tirti
60
49
50 46
40
30
20
10 , 5 7
1
v o~ - m N
Kitap inceleme Konferans Kitap BGlGmid  Konferans Makale
incelemesi Bildirisi

Sekil 5. Yayn tiiriine gore yayin sayisi, Kaynak: Scopus
(Number of publications according to publication type, Source: Scopus)

Yayin Tirt
30 a7
25
20
15 13
10
5
1 2 2
J— - ]
Editoryal Erken Erisim Makale Bildiri Kitab Makale
Materyal incelemesi

Sekil 6. Yayin tiirline gore yayin sayisi, Kaynak: WoS
(Number of publications according to publication type, Source: WoS)
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3.4. Atif sayilarina gére yayinlara iligkin bulgular (Findings
according to the number of citations)

“Digital maturity model” anahtar kelimesi i¢in yapilan
arama sonucunda, en ¢ok atif alan ilk 10 yaym, Sekil 7 ve
Sekil 8’de gosterilmistir.

Atif Sayis

Teichert (2015) I 170
Herceg (2020) 107

Thordsen (2020) eSS 55
Diller (2020) T 15
Biyikozkan(2020) M 12
Ryan{2020) ee—— 3G
Minonne(2018) e 35
Haryanti(2023) D 25
Zapata(2020) D 24
Aras(2023) e 21

0 20 40 60 B0 100 120 140 160 180

Sekil 7. Yayinlara gore atif sayis1, Kaynak: Scopus,
(Number of citations by publications, Source: Scopus)

Atif Sayisi

Herceg (2020) I B2
Valdez-De-Leon (2016) 80
Ryan{2020] m—— 36
Bilylkdzkan(Z0Z0) meeeesee— 34
Diller (2020) me—————————— 34
Nebati (2023) m—— 17
Haryanti(2023) e 16
Aras(2023) meees—— 16
Sandor (2021) e 11
Senna (2023) w8

Sekil 8. Yaylara gore atif sayisi, Kaynak: WoS
(Number of citations by publications, Source: WoS)

3.5.Anahtar kelime incelemesine iliskin bulgular(Findings
according to keyword analysis)

Anahtar kelimeler i¢in yapilan incelemede en az 4 defa
goriilen anahtar kelimelerin listesi Sekil 9 ve Sekil 10°daki
gibidir. Scopus veri tabaninda en ¢ok “digital
transformation” ve “digital maturity” , WoS veri tabaninda
en ¢ok “digital transformation” ve “digital maturity model”
kelimelerinin anahtar kelime olarak kullanildiklar
goriilmektedir.
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Anahtar Kelime

digital transformation 51
digital maturity I 40
digital maturity model I 27
digitalization/d igitalisation EEEE—————— 19
maturity models  m—— 10
maturity model  m—— 10

industry 4.0 see—— o
SMes  m— 7
digital maturity models - 7
sme . 5
technology mmm 4

0 10 20 30 40 50 60

Sekil 9. En ¢ok kullanilan anahtar kelimeler, Kaynak:
Scopus
(Most used keywords, Source: Scopus)

Anahtar Kelime

digital transformation [N 2=
digital maturity medel - I 22
digital maturity [ 1=
maturity model  [NNNENEGEGEGEGEGGN S
industry 4.0 [ 4
digitization [N 2

/] 5 10 15 20 25

Sekil 10. En ¢ok kullanilan anahtar kelimeler, Kaynak:
WoS

(Most used keywords, Source: WoS)

Anahtar kelimeler igin yapilan incelemede en az 4 defa
goriilen anahtar kelimelerin birlikte kullanimlarin
gosteren haritalar Sekil 11 ve Sekil 12°de sunulmustur. Her
iki veri tabaninda en g¢ok “digital transformation” ve
“digital maturity model” kelimelerinin anahtar kelime
olarak birlikte kullanildiklar1 gériilmektedir.

smes

maturitypmodels

digitaligation  digital m‘ity model

digitalisation

digital tr'rmation
sme diglt*tu l’lty e technology

maturity model

digital maturity models

Sekil 11. Anahtar kelime dagilimi, Kaynak: Scopus,
Materyal: VOSviewer
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(Keyword distribution, Kaynak: Scopus, Materyal: VOSviewer)

digital mw‘ity model

digital tra@nrmat\on

digitalimaturity

induskry 4.0

digitization
maturigy model

Sekil 12. Anahtar kelime dagilimi, Kaynak: WoS,

Materyal VOSviewer
(Keyword distribution, Kaynak: WoS, Materyal: VOSviewer r)

3.6. Dijital olgunluk modellerinin incelenmesi (Analysing
digital maturity models)

Incelenen sistematik literatiir tarama sonuglarina
dayanarak, dijital olgunluk modellerinin yaygin olarak
aragtirilan bir konu oldugu soylenebilir [24]. Scopus ve
WoS veri tabanlar1 incelendiginde birgok farkli sektor i¢in
gelistirilen dijital olgunluk modeli oldugu gorilmistiir.
Ornegin, egitim kurumlar1 [25], havalimanlar1 [26],
savunma sanayi sektorii [27], telekomiinikasyon servis
saglayicilar1 [28] i¢in dijital olgunluk modelleri 6nerildigi
gOriilmistiir.

Bu calisma kapsaminda yapilan makale incelemesi, dijital
olgunluk modellerinin genellikle boyutlar temelinde ele
alindigin1 ortaya koymustur. Dijital olgunluk modeli
boyutlari, bir kurulusun dijital kabiliyetlerini; teknoloji
benimseme, kurum kiiltlirli, liderlik, strateji ve miisteri
yonetimi gibi ¢esitli yonlerden temsil etmektedir [29].
Dijital olgunluk modellerine boyutlarin dahil edilmesini
destekleyen akademik ¢alismalar mevcuttur, zira bir
olgunluk modelinin, bir kurulusun mevcut dijital
durumunu farkli boyutlar tizerinden degerlendirmesine
olanak tanimak i¢in kullanilabilecegini belirten ¢aligmalar
mevcuttur[29]. Dijital olgunluk modellerindeki asama
veya seviyeler, bir kurulusun her bir boyuta iligkin ilerleme
veya olgunluk seviyesini gostermektedir. Dijital olgunluk
modelindeki asama veya seviyeler, kuruluslarin zaman
icinde dijital kabiliyetlerini gelistirirken izleyecekleri bir
yol haritas1 sunmaktadir.

Bu caligma kapsaminda, bibliyometrik analiz sonucunda
elde edilen sonuglar dogrultusunda, Scopus veri tabaninda
listelenen 45 adet, WoS veri tabaninda listelenen 25 adet
Ingilizce dilinde ve makale tiiriindeki ¢alismada ele alinan
dijital olgunluk modelleri boyut ve seviyeleri agisindan
degerlendirilmistir (EK.1). 22 adet makalenin hem Scopus
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hem de WoS veri tabaninda listelendigi goriilmiistiir.
Scopus veri tabaninda, yer alan 13 makalede dijital
olgunluk modelinin hem boyut hem de seviye; 11
makalede sadece boyut; 9 makalede sadece seviye
bakimindan ele alindig1 goriilmiistiir. WoS veri tabaninda
yer alan 8 makalede dijital olgunluk modelinin hem boyut
hem de seviye; 8 makalede sadece boyut; 5 makalede
sadece seviye bakimindan ele alindig1 goriilmiistiir.

Ek.1’de sunulan makale incelemesi sonucuna gére dijital
olgunluk modellerinin  ¢ogunlukla, kiigiik ve orta
biiyiikliikteki isletmeler, egitim, saglik ve imalat sektorleri
igin Onerildigi goriilmistir. Dijital olgunluk boyutu
acisindan ele aliman konular incelendiginde, en c¢ok
teknoloji (15), strateji (13), organizasyon (12), kiltiir (11),
yonetim/liderlik (11), miisteri (9) boyutlarinin ele alindig:
belirlenmistir. Elde edilen bu sonuglar, 45 olgunluk
modelinin incelendigi, toplamda 100°den fazla boyutun
tanimlandig1 ve bu boyutlar arasinda karsilastirmali analiz
yapildiktan sonra organizasyon, teknoloji, strateji, miisteri,
caligan, kiiltiir ve siire¢ doniisii/is siireci boyutlarmin temel
boyutlar olarak belirledikleri ¢alisma sonucuyla benzerlik
gostermektedir [10]. Yapilan bagka bir ¢caligmada benzer
sekilde, dijital olgunluk modellerinde en yaygin olarak ele
alinan konular; teknoloji, strateji, insan, organizasyon,
rtin, kiiltlir, yonetim/liderlik, is siiregleri ve miisteriler
olarak belirlenmistir [30].

Dijital doniisiim siirecinin tetikleyicisi ve g6z ardi
edilemez bir pargast olan teknolojinin en ¢ok ele alinan
konu olmast sasirtict degildir. Cesitli ¢alismalarda,
teknoloji boyutunun, dijital is siireglerini desteklemek
amaciyla teknoloji planlamasint ve entegrasyonunu
saglayan yetenekler, teknolojik altyapi, veri kullanimi,
bilgi sistemleri ve yoOnetimi acgisindan ele alindig:
gorillmiistiir [1-10-31].

Son yillarda yapilan ¢alismalarda, yapay zeka, bulut
bilisim, biyiik veri analitigi gibi dijital teknolojilerin
kaynak yonetimini optimize ederek ve israfi azaltarak
cevresel siirdiiriilebilirligi 6nemli o6lgiide artirabilecegi
ortaya konulmustur [32-33]. Dijital teknolojilerin
benimsenmesi {iiretkenligi artirabilecegi gibi dogru
yonetilmedigi takdirde daha yiiksek enerji tiiketimine de
neden olabilir [34]. Baska bir ifadeyle dijital doniisiim
stireci artan enerji tiiketimi ve elektronik atik gibi
zorluklari da beraberinde getirmektedir [35-35-37].
Gelistirilen dijital olgunluk modellerinde, siirdiiriilebilirlik
ve ¢evresel faktorlerin sinirl bir sekilde ele alindigy, dijital
doniisiimiin siirdiiriilebilirliginin ¢evresel etkiler agisindan
degerlendirilmesine nadiren odaklanildigi gorilmiistiir
[31].

4. SONUC (RESULT)

Dijital doniisiim yolculugu birgok organizasyon igin
oldukca karmasiktir. Bu yolculugu planli bir sekilde
yonetmek ve yiirtitmek i¢in dijital doniisiim modellerinden
faydalanmak siireci kolaylastiracaktir. Dijital doniisiimiin
her asamasinda, organizasyonun mevcut durumunu
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degerlendirebilecegi referans bir rehberin veya ger¢evenin
olmasi, yapilacak caligmalarin daha veremli bir sekilde
planlanmasina yardimecir olacaktir. Organizasyonlarin
nereden baslayacagini bilmesi, anahtar/kilit faaliyetlere
odaklanmasi stirecin etkili bir sekilde yiiriitiilmesine fayda
saglayacaktir. Dijital olgunluk modelleri, kurulusun giiglii
oldugu alan ve yetkinliklerini tanimlamakla kalmaz, ayni
zamanda dijital doniisiimii kolaylastirmak i¢in ele alinmasi
gereken diigiik yetkinlige sahip yonleri de ortaya cikarir.
Boylece olgunluk modeli, dijital doniisiim siireci boyunca
basvurulacak bir rehber veya arag olarak siirecin etkili bir
pargasi olur.

Bu caligma, dijital olgunluk modellerinin arastirilmasi,
dijital doniisiim siireglerinin  daha iyi anlasilmasi,
organizasyonel yeteneklerin degerlendirilmesi, stratejik
yonlendirme saglanmasi ve sektorel uygulamalarin
gelistirilmesi gibi ¢esitli alanlarda literatiire katkilar
saglamaktadir. Bibliyometrik analiz bulgulari, bu alanda
aragtirma yapmak isteyen arastirmacilara kapsamli bir
genel Dbakis sunarak, gelecekteki caligmalar icin
odaklanilabilecek potansiyel alanlar1 belirlemektedir.
Analiz bulgularina gére Scopus ve WoS veri tabanlarinda
dijital olgunluk modeli konusunda 2020 yili itibariyle
yayin sayisinda belirgin bir artisin oldugu ve ilke
incelemesine gore Almanya ve Tirkiye’nin yayin sayist
olarak dikkat ¢eken iilkeler oldugu goriilmistiir.

Ayrica, dijital olgunluk modellerinin boyut ve seviyelerine
yonelik yapilan sistematik inceleme, literatiirdeki mevcut
kavramsal cercevelerde en ¢ok teknoloji, strateji ve
organizasyon boyutlarinin ele alindigin1 ve sonucun
yapilan onceki ¢aligsmalarla tutarli oldugu sonucunu ortaya
koymaktadir[24-30]. Dijital doniisiim, siirdiiriilebilirligi
artirmak icin bir¢ok konuda firsat sunarken ayni zamanda
artan enerji tiiketimi ve elektronik atik gibi zorluklar1 da
beraberinde getirmektedir. Dijital doniistimiin
stirdiiriilebilirligi agisindan ¢evresel etkileri ele alan dijital
olgunluk modellerinin gelistirildigi, ancak bu konunun
¢ogu modelde yeterince ele alinmadigi gorilmistiir.
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EK.1 Dijital Olgunluk Modellerinin incelenmesi

:::)r;m Makale Alan Dijital olgunluk modeli Boyut /Faktor Ele Alinan Seviye Aciklama
1. Liderlik, planlama ve yonetim, 2.Kalite | Temel
Scopus giivencesi, 3. Bilimsel arastirma, 4. Dijital | Baslangic L C e e .
WoS [38] Egitim Sektori 6grenme ve 6gretme, 5. Toplum Hizmeti, | e-Etkin (e-enabled) va.frs.lte.l er igin dijital doniigiim olgunluk modeli
5. Ekipman ve teknolojik altyapi, 6. e-Giivenli (e-confident) onertimistir.
Teknolojik kiiltiir e-Olgun (e-mature)
1. DT Vizyon, strateji, liderlik ve iletigim,
2. DT gezegeni, beceri ve bilgi, 3. DT Egitim kurumlarinda dijital doniisiim olgunluk
Scopus [25] Egitim Sektorii siirecleri, kontrolleri ve teknolojileri, 4. DT degerlendirmesini Olgmek icin yeni bir cergeve
teknoloji altyapisi, 5. Miisteri ve paydaslari Onerilmistir.
anlama ve onlarla iletisim kurma yaklagim
Temel
\S/\(/:(c))gus [39] Havacilik Endiistrisi | 1.Teknoloji, 2.Siireg, 3.Insanlar, 4.Yap1 gt:ﬁilart\lllzi);ilrllmls ?r?evraillcrﬁ;ls(tir.sektom i¢in 4 boyutlu bir model
Daoniistiiriilmiis
1. Dijital Strateji, 2. Dijital Deger, 3. et
Scopus . Dijital Siiregler, 4. Dijital Teknoloji ve aglangic Literatiir analizi yapilmus ve yeni bir dijital olgunluk
WoS [40] Sektor Bagimsiz | ;s "Diiital Caligma, 6. Dijital Adapte modeli dnerilmistir.
Yonetisim U?.]glfla.}.]l(.:.l .
Doniistiirticii
Calismanin sonuglari, Slovenya'daki bakanliklarin,
.. . ozellikle BIT gelistirme ve entegrasyonunun gesitli
Scopus [41] Kamu Y6netimi R T?kn()lojf’ 2 Siirecler, 3. Yapt, 4. yonlerinde, genel olarak belediyelerden daha
Orgiitsel Kiiltiir, 5.Insanlar L . . .
geligmis bir dijital altyapiya sahip oldugunu
gOstermigtir.
Belirlenen 8 dijital olgunluk modelinin giiclii ve
Scopus [42] Sektor Bagimsiz zayif yonlerinin belirlenmesi amaciyla yapilan bir
caligmadir.
1. BT ve Dijital Teknolojiler, 2. Strateji ve | Seviye 0: Dijitallesme mevcut degil Dijital Olgunluk Degerlendirme Modeli
Scopus [43] Saghk Sektorii Siire¢ Yénetimi, 3. Insan Kaynaklar1 ve Seviye 1: Dp:itallestirmenin baslatilmasi sunulmustur. Model 4 boyut, 4 olgunluk seviyesi ile
Kiiltiir, 4. Tedarik Zinciri ve Hasta Seviye 2: Dijitallesmenin entegre edilmesi | degerlendirilebilecek toplam 65 alt boyut olarak
Yolculuklari Ydnetimi Seviye 3: Tam Dijitallesme belirlenmisgtir.
Aile sirketlerinde yonetici ve dijital doniisiim
yaklasimu ile ilgili bulgulara yer verilmistir. Calisma,
Scopus [44] Kﬁgﬁ}( ve Orta Olgekli KOBI aile sirketlerinin dijital déniisiimlerinde daha
Aile Isletmeleri diisiik diizeyde strateji olusturma ve pragmatik-
artirmact  bir yaklasim sergilediklerini ortaya
koymustur.
" R . Habersiz
- = . | 1. Strateji, 2. Liderlik, 3. Projeler, 4.
Scopus [45] Kugukigllzt(rzlrjeg)lgekh Operasyonlar, 5. Kiiltiir, 6. Insanlar, 7. ?:1\1112?1[121?11115 [78] ¢alismasindan uyarlanmis model ele alinmgtir.

Yonetisim, 8. Teknoloji

Entegre
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Déniistiiriilmiis
Scopus - 1. Kiiltiir, 2. Organizasyon, 3. Teknoloji, 4. Onerilen model, bankacilik sektoriinde —test
WoS [46] Bankacilik Sektori Anlay1s (Insights) edilmistir.
) Cek Cumhuriyeti'nde secilen KOBI'lerde stratejik
Scopus [47] Kiigiik ve Orta Olgekli yonetim yaklagimi ve stratejik yOnetimin dijital
WoS Isletmeler olgunluk iizerindeki algilanan etkisine iliskin bir
aragtirma yapilmugtir.
Manuel ve yar1 otomatik benzerlik degerlendirme
Scopus [48] Sektor Bagimsiz cerceveleriyle IMPULS ve PwC dijital olgunluk
modelleri karsilagtirilmisgtir.
Onerilen cerceve, 12 boyut ve 58 alt boyuta gére
. < yapilandirilmis, 263 anahtar kelime kullanilarak ve
Scopus [49] Scktdr Bagimsiz 451 KPI'nin tanimlanmasit yoluyla 13 olgunluk
modeli lizerinde uygulanmustir.
- . . Calismanin amaci, Hirvat hayat dis1 sigorta
Scopus [50] Sigorta Sektori | - ultdr, 2. Teknoloji, 3. Organizasyon, 4. sirketlerinin  dijital olgunlugu ile verimlilikleri
I¢goriiler . e > .
arasindaki mevcut iliskiyi analiz etmektir.
Faktor 1: Is modeli doniisiimii
Scopus Faktor 2: Dijital igbirligi Vergi danismanlarinin  Biyiik-Besli  (Big-Five)
P [51] Vergi Danigmanligi | Faktor 3: Uzaktan erigim kisilikleri ile dijitallesme diizeyleri arasindaki iligki
WoS Y e
Faktor 4: Dijital iletisim arastirilmistir.
Faktor 5: Ara Baglantilik
Scopus Sensor ag1 metrolojisinin geligimi i¢in yol haritasinin
Wog [52] Sensor Aglart geligtirilmesinde temel olarak kullanilabilecek farkli
dijital olgunluk seviyeleri ele alinmstir.
Kiiltiirel kurumlar Italya ve Kampamya ) "bolgesmdekl Akulturel
: kurumlarin (galeriler, kiitiiphaneler, arsivler ve
(Galeriler, .. . .
Scopus [53] . . miizeler) dijital tesisler ve hizmet sunma
Kiitiiphaneler, Arsivler . T
. konusundaki yeteneklerine iliskin bir 6n tanimlayici
ve Miizeler.) .
analiz ortaya konulmustur.
1. Teknolojik g??‘tlol% Sltl.r egler Yolcu deneyimi perspektifine odaklanan bir
Scopus [26] Havalimani 2. Organizasyonel D%—l}talles 1rme havalimani dijital olgunluk modeli gelistirilmis ve
yratesme kavramsallastirilmistir.
Dijital doniigiim
Yeni Baslayan
1. Ust diizey tasarim, 2. Altyapi, 3. Maliyet | Baslangic
Scopus [54] Maliyet Danismanlig1 | danismanligi is siireci, 4. Profesyonel Uygulayict Maliyet danigmanligr isletmeleri igin 7 boyutlu ve 5
WoS Isletmeleri yonetim,5. Kapsamli entegrasyon, 6. Oncii seviyeli bir dijital olgunluk modeli dnerilmistir.
Dijital maliyet performansi Lider
1. Yapilanma ve Organizasyon, 2. Tamamlanm'am}s R - . .
Scopus [10] Sektdr bagimsiz Teknoloji, 3. Strateji, 4. Miisteri, 5. G?rqel'(lestlrllmls Dlj}ta} Dot}u§um Oz Degerlendirme olgunluk modeli
WoS Yonetilen gelistirilmigtir.

Caligan, 6. Kiiltiir,7. Donlisiim Siireci

Kurulmusg
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Ongoriilebilir
En Uygun Hale Getirme (Optimizing)

1. Diisiik dijital olgunluk,

N2 || il | MU S Tkl &' rdama e flt ltlr i 3 b v 3 sl b
perasyontar, 5. Lrganizasyon ve B 3. Yiiksek dijital olgunluk Jtal olguniu Sur.
Gormezden Gelme
I .. .| Tanimlama . PP T
WoS [56] Lojistik sektorii 1. Yonetim, 2. Malzeme Akislari, 3. Bilgi Sahiplenme Lojistik sektoru_lgln 3.boyuj[1u ve 5 seviyeli bir dijital
Akislan . olgunluk modeli 6nerilmistir.
Yo6netme
Entegre olma
Olgunluk modeli, Isvigre'nin az bilinen ii¢ turizm
merkezinin dijital doniigiimlerini nasil
Scopus 57] Turizm Sekidrii yonettiklerine, hangi ) zorluklarla ve ﬁrsatlarlg
karsilastiklarina ve bu siiregte operasyonlarmin hangi
yonlerine dncelik verdiklerine yanit getirmek tizere
tasarlanmugtir.
IDM - yetersiz dijital olgunluk derecesi
1. Djjitallesme odakl1 yonetim, 2. (\j/elFeDclzz/;i- gok dilsik dijital olgunluk
Paydaslarin (ortaklarin) ihtiyaglarina LDM - diisiik diiital oleunluk derecesi Kamu sektorii kuruluslarinm  dijital —olgunluk
Scopus [58] Kamu Sektorii agiklik, 3. Calisanlarin dijital yetkinlikleri, s J e derecesini degerlendirmek igin kullanilabilecek bir
. T . : MDM - orta derecede dijital olgunluk .
4. Siireclerin dijitallestirilmesi, 5. Dijital HDM - viiksek d de ditital oleunluk dijital olgunluk modeli sunulmustur.
teknolojiler, 6. E-yenilikgilik - yuksek derecede dijital olguniu
' FDM - tam dijital olgunluk; VHDM - ¢ok
yiiksek derecede dijital olgunluk;
Calisma, literatiirde dijital doniisiimii engelleyen
faktorler olarak bilinen kurum kiiltiiri ve insan
e faktorlerine odaklanmustir. Literatiirde en ¢ok
Scopus [30] Sektor bagimsiz kullanilan boyutlar teknoloji, strateji, insan,
organizasyon, Urln, kiiltiir, yonetim/liderlik, 1is
siiregleri ve miisteriler olarak belirlenmistir.
1. Akilli operasyonlar ve aragtirma,
Scopus [59] Aragtirma ve 2.Insan, 3.Siirdiiriilebilirlik, 4.Strateji ve Arastirma ve gelistirme kuruluslar i¢in olusturulan
WoS gelistirme kuruluslart | organizasyon, 5.Akilli Tesisler, 6.Akillt olgunluk modeli 6 boyut {izerinden ele alinmustir.
tiriinler ve hizmetler
1. Strateji, 2. Bilgi Teknolojisi ve Siire Asama 1- Baslangie
Uygunluk - St 2 Bligl 7 eKno o) ey Asama 2 Uygunluk degerlendirme kuruluglarina uyarlanmig
- . Dijitallesmesi, 3. Miisteriler, 4. Kiiltiir ve IR -
Scopus [60] degerlendirme . e Asama 3 bir dijital olgunluk modeli ortaya konulmug ve
Uzmanlik, 5. Organizasyon ve Degisim
kuruluslar Asama 4 uygulanmugtir.

Yénetimi, 6. Inovasyon ve 7. Isbirligi.

Asama 5 - Uzman




BiLiSiM TEKNOLOJILERI DERGISI, CILT: 18, SAYI: 2, NiSAN 2025

Ug dijital déniisiim yolu ve bunlarn uygulama
gergeveleri 6zetlenmistir. )
1. Akilli(Smart) + Dijital Ileri Uretim Doniisiimii ve

\S/\(I:(())gus [61] Imalat Isletmeleri Yiikseltme Yolu, 2. Akilli+ Dijital Endiistriyel
Hizmet Doniisiimii ve Yiikseltme Yolu, 3. Akilli +
Biiylik Veri Sektoriiniin Doniisiimii ve Yiikselme
Yolu
Cevresel faktorleri (siirdiiriilebilirlik) degerlendiren
Sconus ) 1. Strateji, 2. Misteriler, 3. Caliganlar, 4. bir dijital olgunluk modelinin gelistirilmis ve
Wog [31] Tiirk Isletmeleri Siire¢ Yonetimi, 5. Teknoloji ve Veri gelistirilen modelin dogrulama testleri yapilmistir.
Yonetimi, 6. Kurumsal Kiiltiir, 7. Yenilik Model her 6lgekten ve her sektorden isletmeye
uygulanabilir.
Seviye 1: Yerel Dijitallesme
Seviye 2: Kismi Dijitallesme . N C e
Scopus [62] Sektor bagimsiz Seviye 3: Kapsamli Dijitallesme Mo_d el,_1§_: ve fi 19 tem.e.l 15 su reglerinin dijitallesme
A . seviyesinin degerlendirilmesine dayanmaktadir.
Seviye 4: Akilli Organizasyon
Seviye 5: Dijital Ekosistem
Literatiir taramas1 sonucunda, toplam 147 degisken
iceren 15 dijital olgunluk modeli “strateji, is ortamu,
Scopus [63] Sektor bagimsiz uygulamalar, teknoloji, fiziksel ve uygulama ve
gecis” kurumsal mimari katmanlariyla eslestirilmis
ve analiz edilmigtir.
Scopus Savunma Sanayi 1:F|?erllk, 2.0|:ganlzasy0n ve Dijital Savunma Sanayi Sektorii igin 5 boyutlu bir dijital
[27] g kiiltiir, 3.Strateji, 4. Teknoloji, A
WoS Sektorii olgunluk modeli dnerilmistir.
5.0perasyonlar
- - Dijital olgunlugu etkileyen faktorler belirlenmistir
WoS [64] Saglk Sektori (insan, Altyap1, BT Sistemleri)
Etkinlik 1.0 Temel - S
Scopus [65] Etkinlik Endiistrisi Etkinlik 2.0: Gelismekte Olan Ztll:llll;lllﬂ;:niussterilsilrgge(lilu 1(:?111 ?Iidli?r Oéﬁ;ﬁaiﬁlas;ﬁli
WoS Etkinlik 3.0: Gelisme Sl s S S O Jal olgu
Etkinlik 4.0: Entegre geg! onerist sunuimustur.
2 boyutlu bir ¢ergeve (framework) belirlenmistir. BT
Scopus Kiigiik ve Orta Olgekli g — boyutu (Technical solutions, Hardware, Software);
WoS [66] Isletmeler 1. Bilgi Teknolojileri (IT), 2. Kurumsal Kurumsal boyut (Orgware, online presence,
peopleware)
Sev!ye l Baslan"glg .. Gelistirilen dijital olgunluk yasam dongiisii modeli,
- ~- . Seviye 2: Yol Gosterici . . - -
Kiigiik ve Orta Olgekli | 1. Dijital olgunluk, 2. Kurumsal olgunluk, . e sitketlerin  dijital olgunlugunu, organizasyonel
Scopus [67] : . N Seviye 3: Ileri diizey e . . N .
Isletmeler 3. BT yogunlugu . o 6zelliklerini ve faaliyet alanlarinin BT yogunlugunu
Seviye 4: Yonetilen
. . - ele almaktadir.
Seviye 5: Optimize edilmis
Scopus g . Altyaps, 2. S l.llregler,3.‘0rgan1zasy0n ve Tarimsal gida sektdrii icin 5 boyutlu bir model
[68] Tarimsal gida sektorii | ¢alisanlar, 4.Urlinler ve hizmetler, o
WoS R Onerilmigtir.
5.Miisteriler
Scopus ; - . . Seviye 1. Dijitallestirme : T . P
WoS [69] Imalat Sektorii 1. Teknoloji, 2. Organizasyon, 3. Cevre Seviye 2. iletigim Imalat sektorii i¢in 3 boyutlu bir model dnerilmistir.
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Seviye 3. Goriiniirlik
Seviye 4. Seffaflik
Seviye 5. Tahmin Edilebilirlik
Seviye 6. Esneklik/Uyarlanabilirlik
Sistematik literatiir taramast yapilmis, 22 dijital
Scopus [6] Sektor bagimsiz olgunluk modeli ele alinmistir ve en yaygin
kullanilan olgunluk boyutlar belirlenmistir.
Faktor 1: Dijital Hizmet Stratejisi, Faktor | Seviye 0: Her zamanki gibi (business-as-
2: Dijital Yetkinlik, Faktor 3: Misteri usual) . P, ~-
- < Deneyimi, Faktor 4: Dijital Teknoloji, Seviye 1: Test Etme ve Ogrenme Dlj}tal lemet I?onusumu Olguniuk (,.)Z
Hizmet Saglayict e s . : . i RO I . . . . | Degerlendirme Modeli sunulmustur. Model 8 faktor,
Scopus [70] Faktor 5: Dijital Hizmet Is Modeli, Faktér | Seviye 2: Resmilestirilmis ve Etkinlestirici N o w N .
Kuruluglar . . P - . - 27 alt faktor ve 403 ilgili 6zel degerlendirme
6: Akilli Hizmetler, Faktor 7: Dijital Seviye 4: Stratejik ve Entegre maddesinden olusmaktadir
Liderlik ve Organizasyon, Faktor 8: Dijital | Seviye 5: Birlesik ve Yonetilen ! us )
Kiltiir Seviye 6: Yenilik¢i ve Uyarlanabilir
Scopus . 2011 ve 2022 yillar1 arasinda gelistirilen dijital
WoS [71] Sektor bagimsiz olgunluk modelleri i¢in bir karsilagtirma yapilmistir.
Iskandinavya'daki okullarda 1:1 tablet kullanmmnimn
Scopus . - artma egilimi sonucu, ulusal rehber dokiimanlarin,
WoS [72] Egitim Sektori okullarda dijital doniisiimii gerceklestirmelerine
yardimce1 olup olamayacagi tartigilmustir.
Baglatilmadi
. . . Baglatiliyor
Telekomiinikasyon L %tratgjl, 2 Orga_mzasyon, 3. Musteri, 4. Etkinlestiriliyor Telekomiinikasyon Sektorii igin 7 boyutlu ve 6
WoS [28] e e Deger zinciri/ekosistem, 5. Operasyonlar, o P PN A
Servis Saglayicilar .. - Biitiinlestiriliyor seviyeli bir dijital olgunluk modeli 6nerilmistir.
6. Teknoloji, 7. Yenilik - P
Optimize ediliyor
Oncii
Baglangig
; 1. Dijital beceriler, 2. Dijital ig kiiltiirii, 3. | Temel dijitallestirme Gelistirilen olgunluk modelinin, farkli sektorlerdeki
Scopus Isletmeler arasi satig e . . .. .. e
WoS [73] siregleri Dijital is organizasyonu, 4. Dijital araglar, | Ortalama dijitallesme sirketlere satis silireglerinin ~ dijital ~doniisiim
5. Lider sorumlulugu Geligmis dijitallestirme faaliyetlerinde rehberlik etmesi ongoriilmiigtiir.
Dijital odakl1
Scopus [74] Ku(;ul? ve orta dlgekli Kiigiik ve orta dlgekli isletmeler igin 6nerilen model
isletmeler ele alinmustir.
Yar1 sistematik bir literatiir taramasi ve yari
- . . Diisiik Olgunluk yapilandirilmis miilakatlar yapilarak kiigiik ve orta
Scopus [75] K“"‘”‘i Y:tr‘;’gfe‘r)l‘?ek“ Orta Olgunluk Sleekli isletmeler (KOBI'ler) icin dijital olgunluk
¥ Yiiksek Olgunluk modellerinin mevcut durumu ve modellerde yer alan
yetenekler arastirilmigtir.
1. Strateji, 2. BT yetenegi, 3. Birlikte
Scopus - - caligabilirlik, 4. Yonetisim ve yonetim, 5.
WoS [76] Saglik Sektorii Hasta merkezli bakim, 6. Insanlar,
beceriler ve davraniglar,7. Veri analitigi
. . Baglatilmis [79] tarafindan tanimlanan Dijital Internet Olgunluk
Scopus [77] Sektor bagimsiz %‘éi}ir?t?l’”riﬁor?jq |z6asi):1 Oorl}a:: zirS;) néle’vi.e Yonetilen Modeli ele alinmustir. Model, ¢esitli tesislere sahip
> I O yon, /. Tanimlanmig biiyiik bir endiistri sirketinde test edilmistir.
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Nicel Olarak Yonetilen
Optimize Edilmis
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Abstract— With the rapid increase in internet usage and its pervasive presence in all aspects of life, social media platforms
have seen a rise in negative behaviors alongside their positive contributions. One such negative behavior is cyberbullying,
which refers to the misuse of information and communication technologies to harm others. Cyberbullying is becoming a
significant social problem. This study aims to detect and classify Turkish sentences containing cyberbullying using deep
learning models. To achieve this, the BERT model, known for its ability to understand the context of language, was
chosen. Specifically, the BERTurk, DistilBERTurk, and ConvBERTurk models—designed for the Turkish language—
were fine-tuned and retrained using a dataset of 3,388 tweets labeled as racist, sexist, offensive language, or neutral. The
primary goal of this study is to perform a comprehensive comparison of multi-class Turkish cyberbullying detection
models and to develop an Artifical Intelligence (Al) model that delivers highly accurate results on real-world data.
According to the results, BERTurk achieved the highest F1 score of 0.88, while the DistilBERTurk model showed the
lowest performance.

Keywords— natural language processing, transformers, BERT, cyberbullying, pre-trained language models

Ince Ayar Yapilmis On Egitimli Dil Modelleri ile Tiirkge
Siber Zorbalik Tespiti

Ozet— internet kullanimmin hizla artmasi ve hayatin her alaninda yaygin hale gelmesiyle birlikte, sosyal medya
platformlarinda olumlu katkilarin yani sira bazi olumsuz davranislar da artis géstermistir. Bu olumsuz davraniglardan biri,
bagkalarina zarar vermek amaciyla bilgi ve iletisim teknolojilerinin kotiiye kullanilmasini ifade eden siber zorbaliktir.
Siber zorbalik, énemli bir toplumsal sorun haline gelmektedir. Bu ¢alisma, derin 6grenme modelleri kullanarak siber
zorbalik igeren Tirk¢e climleleri tespit etmeyi ve smiflandirmayr amaglamaktadir. Bu amag¢ dogrultusunda, dilin
baglamim anlama yetenegiyle bilinen BERT modeli tercih edilmistir. Ozellikle, Tiirkce dilini destekleyen BERTurk,
DistilBERTurk ve ConvBER Turk modelleri, irk¢i, cinsiyetei, saldirgan dil veya notr olarak etiketlenen 3.388 tweet igeren
bir veri kiimesiyle ince ayar yapilarak yeniden egitilmistir. Calismanin temel hedefi, cok siifli Tiirk siber zorbaligini
tespit eden modellerin kapsamli bir karsilasgtirmasimi yapmak ve gercek diinya verileri iizerinde yiiksek dogrulukla
sonuglar iireten bir yapay zeka modeli gelistirmektir. Sonuglara gére, BERTurk 0,88 F1 puani ile en yiiksek basariy: elde
ederken, DistilBERTurk modeli en diisiik performansi gostermistir.

Anahtar Kelimeler— dogal dil isleme, transformers, BERT, siber zorbalik, 6n egitimli dil modelleri
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1. INTRODUCTION

The internet continues to permeate every aspect of our
daily lives. Its widespread use directly impacts social life
as well. Information technologies, with their advantages,
have led to various changes in our way of life [1]. For
instance, many areas such as shopping, communication,
education, and entertainment are now actively conducted
online. One of the areas where the internet is used most in
recent times is social media platforms. Through social
media, individuals can easily reach large audiences,
assume desired identities, and engage in various activities.
While there are advantages to this, the intensive use of the
internet has also led to the proliferation of behaviors such
as joy, sadness, anger, and bullying within social
communication networks [2]. The misuse of information
and communication technologies to harm others is referred
to as cyberbullying [3]. The concept was first coined by
Bill Belsey [3]. Cyberbullying refers to the reflection of
harmful behaviors such as insults, ridicule, racist remarks,
and judgmental attitudes on social networks. The rate of
cyberbullying is increasing rapidly worldwide, and
according to 2021 data, it has a rate of approximately 16%
among types of bullying. [4]. The anonymity of online
communication fosters a belief that actions will go
unpunished, contributing to the growing prevalence of this
phenomenon [5]. The platforms where cyberbullying is
most frequently observed include social networking sites
such as Facebook and Twitter [6]. The rapidly increasing
presence of cyberbullying on the internet poses threats to
societies. Therefore, detecting cyberbullying is crucial to
mitigating its harmful effects. The Al-based cyberbullying
detection project aims to utilize Al models to provide
reliable detection of cyberbullying.

Numerous studies have been conducted on cyberbullying
in recent years, with many employing traditional machine
learning methods [7][8][9]. These studies have explored
various aspects of cyberbullying detection, yet they often
fall short in terms of addressing the complexities
introduced by nuanced language and the diversity of
cyberbullying behaviors. However, the growing use of deep
learning models in natural language processing (NLP) can
be attributed to advances in hardware, the increasing
volume of available data, and the rise of open-source
projects. Recent innovations in deep learning, particularly
the development of transformative architectures, have
significantly enhanced NLP by improving both the speed
and accuracy of word context understanding. Despite these
advancements, a universally effective tool for detecting
cyberbullying has yet to be developed. As a result, further
research in this area is essential.

A review of the existing literature reveals a lack of Turkish-
specific data related to cyberbullying, with most available
datasets focusing on binary classification. Our study seeks
to fill this gap by applying multi-class classification
techniques using widely-used, high-performance pre-
trained models such as BERT, DistilBERT, and
ConvBERT. We evaluate the performance of these models
by calculating precision, recall, confusion matrix, PR
curves, and F1 score metrics. Additionally, user interaction
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is incorporated into this process. The system we developed
generates appropriate labels and scores to indicate whether
the input text contains instances of cyberbullying.

The objectives of this study are as follows:

e To achieve a comprehensive study by performing
multi-class  classification for cyberbullying
detection using a multi-class dataset.

e To fine-tune and train deep learning-based pre-
trained models and compare the performance of
the developed models based on evaluation metrics.

e To contribute to research in Turkish natural
language processing, particularly in text
classification and cyberbullying detection.
Turkish-supported BERT models, which have
been insufficiently explored in the literature, using
a multi-class dataset.

e To enhance cyberbullying awareness through the
evaluation of data containing cyberbullying.

e To develop a system that provides users with an
easy way to detect Turkish cyberbullying.

2. LITERATURE REVIEW

The study focuses on a multi-class text classification
problem, with an emphasis on Turkish research and recent
developments in the field. The methods discussed in the
literature review are categorized under relevant headings
and critically analyzed in the context of this study. There
are many machine learning methods in the literature. In
addition, studies involving deep learning methods are also
included in the literature review. In contrast, our research
contributes to the existing literature by using transformer-
based architectures, known for their high performance in
natural language processing tasks.

In this study, the methods are presented by incorporating
changes based on the accumulated knowledge obtained
from the studies observed in the literature. A dataset
containing neutral, offensive language, sexism, and racism
was selected to comprehensively address the detection of
cyberbullying in Turkish. A multi-class Turkish dataset
was used to implement BERT-based models, and
BERTurk, ConvBERTurk, and DistilBERTurk models
were applied to develop a Turkish cyberbullying detection
system. In this study, for the first time in the literature,
BERTurk, ConvBERTurk, and DistilBERTurk models
were evaluated using the Turkish multi-class cyberbullying
dataset, using the F1 score, recall, precision, confusion
matrix, and PR curve.

2.1 Machine Learning Approaches in Existing Literature

Sevli and Sezgin used machine learning methods to detect
and categorize cyberbullying in social media posts. The
study used a dataset consisting of 47,692 English tweets.
The dataset was balanced and contained six classes:
bullying based on belief, gender, age, ethnicity, other
characteristics, and non-cyberbullying. Confusion matrix,
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F1 score, precision, and recall measures were used to
compare KNN, SVM, and Random Forest algorithms. The
best result was obtained with the SVM model, which
achieved 83% accuracy. The best-performing category was
non-cyberbullying tweets. It was suggested that the
relatively smaller size of this class (16%) and the presence
of fewer meaningful expressions could explain this result.
The study suggested the use of deep learning techniques to
address the problem more effectively [7]. This study was
examined because it classified cyberbullying in multi-
class, and the dataset contained similar categories.
Although the balanced dataset provides a high accuracy
rate with machine learning methods, the fact that the
dataset is in English limits its applicability in detecting
multi-class cyberbullying in Turkish, which has not yet
been widely addressed in the literature.

In their study, Rohini and Ramchander focused on
detecting cyberbullying in digital forums using machine
learning methods. Two datasets were employed. The first
dataset contains 10,000 comments, with 80% of the data
not involving cyberbullying and 20% involving it. The
second dataset includes 20,000 comments, where 60% of
the data does not contain cyberbullying and 40% does,
making it an imbalanced dataset. The best results were
achieved using the Random Forest approach, with an
accuracy of 99% [8]. Despite the imbalance, high
performance was observed across both datasets. The study
demonstrates  high  effectiveness  in  detecting
cyberbullying, even with the imbalanced nature of the
dataset.

Bozyigit et al.'s study emphasizes the role of social media
features in cyberbullying detection, creating a balanced
dataset of 5,000 labeled posts and using the chi-square test
to explore the relationship between features like the
sender's follower count and cyberbullying. They tested
machine learning algorithms on two datasets: one with only
text features and the other with social media features. The
latter showed better performance [9]. This binary
classification study contributes to Turkish cyberbullying
detection but differs methodologically from ours, as we use
BERT-based deep learning models, multi-class
classification, and a broader set of performance metrics.
Both studies advance the field, yet our research highlights
the evolution from traditional machine learning to deep
learning and provides deeper insights into different types
of cyberbullying.

In this study, Coltekin developed a dataset to automatically
detect offensive language in Turkish social media posts and
conducted experiments using various machine learning
methods. His primary focus was the classification of
offensive language. The dataset was derived from Turkish
tweets posted between 2018 and 2019, consisting of 36,232
manually labeled tweets. Each tweet was classified as
either offensive or non-offensive, with a third annotator
making the final decision in cases of disagreement.
Coltekin also evaluated the dataset in terms of
cyberbullying analysis across different regions of Turkey
and assessed the general rate of tweets containing
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cyberbullying, offering valuable insights. He employed
SVM, n-gram, and BM25 models to automatically classify
offensive tweets. The study achieved an F1 score of 77.3%
for identifying offensive tweets, 77.9% for determining
whether a specific tweet was targeted, and 53.0% for
classifying targeted offensive tweets into three
subcategories [10]. The study also addressed the multi-
label classification problem. In contrast, our study tackles
the multi-class classification problem with greater success.

2.2 Hybrid and Advanced Approaches

Sel and Hanbay explored various algorithms, including
machine learning-based TFIDF+SVM, deep learning-
based CNN and LSTM, and pre-trained Turkish language
models like BERT, DistilBERT, and Electra. Their study
focused on binary text classification using a partially
balanced dataset of 5,292 tweets, evaluating models based
on accuracy, F1 score, specificity, and sensitivity. BERT
achieved the highest accuracy at 80%. In gender
determination, the SVM classifier was compared to pre-
trained language models. Although SVM requires more
parameters and doesn't account for word meanings, it
performed similarly to pre-trained models when contextual
understanding was less important. While the study is
valuable for exploring different models, further research is
needed to achieve higher accuracy with balanced and larger
datasets [11].

Nergiz and Avaroglu trained an LSTM neural network with
three different word embedding models using a dataset of
180,000 comments collected from three different social
media platforms and set the epoch value to 10. The model
using the Fasttext method achieved the highest accuracy of
93%. It was evaluated that the factors contributing to this
high accuracy were the use of balanced data for binary
classification and the implementation of data
preprocessing steps. The limited increase in success was
attributed to the non-standardized structure of social media
spelling rules and the insufficient content of the comments
coming from the Instagram platform [12]. The study stands
out in terms of evaluating the adequacy of social media
data. The dataset we used in the study shed light on the
interpretation of the adequacy of social media data.

2.3 BERT and Transformer Model Approaches

Karaman used the BERT model for the binary
classification of discriminatory-exclusionary tweets
against Syrian refugees in his study. The study utilized the
pre-trained BERT-BASE-TURKISH-UNCASED model,
trained on Turkish documents. The dataset consisted of
2,264 tweets, and the model was trained for 12 epochs,
achieving an accuracy of 0.8562 during training and 0.81
on the test set. It was suggested that increasing the sample
size could enhance the model's sensitivity and accuracy
[13]. While the study is similar to ours in using the BERT
model for cyberbullying detection, there are key
differences, such as the use of different models and a focus
on binary classification.
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In this study, Beyhan et al. conducted experiments on both
binary and multi-class classification problems using the
Istanbul Convention and Refugees datasets. They retrained
the model with a 5-class dataset representing hate speech,
aiming to accurately classify data on topics like hate speech
and cyberbullying using various text -classification
techniques. The BERTurk model was employed, and
results were evaluated using 5-fold cross-validation. On
the Istanbul Convention dataset, the binary classification
achieved an average accuracy of 77.06%, and multi-class
classification reached 72.22%. The F1 scores were 77.86%
and 72.22%, respectively. However, challenges arose as
the BERT model, trained on formal sources, struggled with
informal and short texts like those from Twitter.
Additionally, the unbalanced nature of the Istanbul
Convention dataset impacted classification results [14].
This study offers a comprehensive approach to detecting
both multi-class and binary Turkish cyberbullying. In
contrast, our research addresses the gap by comparing the
performance of different BERT-based models, achieving a
higher F1 score using a different dataset. Furthermore,
while this study focused on tweets related to specific events
(such as the Istanbul Convention or refugee issues), our
study was trained on tweets from a dynamic, independent
cyber environment.

In their study, Celikten and Bulut developed a model using
the BERT model to classify ten diseases in a dataset
consisting of Turkish medical texts. BERTurk models were
preferred due to the fact that Turkish is an agglutinative
language and the morphological difficulties it presents in
natural language processing. In addition, a multilingual
BERT model developed by Google was used. The
evaluation metrics of the study included precision, recall,
F1 score, and weighted and macro averages. It was seen
that the BERTurk model outperformed the multilingual
BERT model [15]. This study shows that the BERTurk
model stands out in terms of comparing BERT models
supporting Turkish. The study provides resources for
examining the BERTurk model with evaluation metrics
and examining its performance. Aytan and Sakar conduct
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a comparative analysis of transformer-based models for
Turkish natural language processing problems in their
study. The study examined BERT, ConvBERT, and
Electra models on sentiment analysis, named entity
recognition (NER), and text classification problems using
pre-trained Turkish models, while the RoOBERTa model
was trained with a large Turkish corpus. For text
classification with a seven-category dataset, the BERTurk
model achieved the highest classification performance
with an accuracy of 94%. The ConvBERT model achieved
a performance of 93.9% [16]. The study provides us with
resources to examine the use of BERTurk and
ConvBERTurk models in text classification problems.

In their study, Ozkan and Gorkem apply the BERT model
to a multi-class classification problem. They preprocess the
dataset with steps such as tokenization, case
transformation, removal of stop words, deletion of
numbers, and stemming, and then apply two different
training-validation ratios to the dataset. The first ratio is
80% training and 20% testing, while the second is 85%
training and 15% testing. The AdamW optimization
method was selected as the optimizer. It was observed that
AdamW showed less overfitting compared to models
trained with the Adam optimization algorithm. The model
with an 85% training ratio achieved an F1 score of 96%.
The 85% training ratio gave better results compared to the
80% training ratio [17]. The study guides the use of
AdamW optimization and the BERT model in a multi-class
classification problem.

Arzu and Aydogan performed a comparative analysis of
BERTurk models for Turkish sentiment classification. In
their study, they achieved the highest accuracy of 83%
using the preprocessed ConvBERTurk mc4 (without case)
model with a balanced dataset of 150,000 samples. The
lowest performance was observed in the DistilBERTurk
cased model [18]. The models used in their study were also
applied to cyberbullying detection in our research. The
study provided insight into the BERTurk, ConvBERTUurk,
and DistilBERTurk models.

Table 1. Literatire Review Summary

Study Methods/Approaches Classification Dataset Topic Best Performance
Type Language
. . SVM: 83% accuracy
. . SVM, KNN, Random . . Cyberbullying detection
Sevli & Sezgin [7] Forest Multi-class English (6 categories, balanced)
- . . Random  Forest:  99%
Rohini & . . Cyberbullying detection
Ramchander [8] Random Forest Binary English (imbalanced 2 datasets) Accuracy
Cyberbullying detection | ML with social features:
Bozyigit et al. [9] | Traditional ML Binary Turkish with  social media | High correlation
features
PO . . Offensive language | SVM: 77.9% F1 score
Coltekin [10] SVM, BM25 Binary Turkish detection (multi-label) (targeted tweets)
TFIDF+SVM, CNN, Text (gender) BERT: 80% accuracy
Sel & Hanbay [11] | LSTM, BERT, | Binary Turkish classification with pre-
DistilBERT, Electra trained models
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Nerqiz & Classification of | Fasttext+LSTM: 93%
giz LSTM with Fasttext Binary Turkish Cyberbullying in Social | accuracy
Avaroglu [12] ;
Media Comments
BERTurk (BASE- . . Discriminatory ~ tweets | BERTurk: 81%  test
Karaman [13] TURKISH-UNCASED) Binary Turkish about Syrian refugees accuracy
. . . Hate speech and | BERTurk: 77.06%
Beyhan et al. [14] | BERTurk Multi-class/Binary | Turkish cyberbullying detection accuracy (binary)
. - Medical text | BERTurk: Outperformed
Celikten & Bulut | BERTurk, Multilingual Multi-class Turkish classification (10 | Multilingual BERT
[15] BERT i
iseases)
Aytan & Sakar | BERTurk, ConvBERT, Multi-class Turkish Sentlmen_t_ane_ilysm and | BERTurk: 94% accuracy
[16] Electra text classification
Ozkan & Gorkem BERT Multi-class Turkish M_ultl clgss_ cla}ssmcatlon BERT+AdamW: 96% F1
[17] with optimization score
Arzu & Aydogan | ConvBERTurk mc4, Bina Turkish Sentiment classification | ConvBERTurk mc4: 83%
[18] DistilBERTurk Y with balanced data accuracy

Upon examining the existing literature, it is evident that
various approaches have been employed in the field of
cyberbullying detection. An evolution from machine
learning methods to deep learning techniques, particularly
transformer-based models, can be observed. However,
significant gaps still exist in the area of Turkish
cyberbullying detection.

Firstly, studies on multi-class cyberbullying detection in
the Turkish language are limited. Most existing research
has focused on binary classification problems. In this
context, our study aims to fill this gap in the literature by
adopting a multi-class approach (neutral, offensive
language, sexism, and racism).

Secondly, there is a lack of comparative analysis of the
performance of BERT models specifically developed for
the Turkish language in cyberbullying detection. Our study
evaluates the effectiveness of BERTurk, ConvBERTurk,
and DistilBERTurk models in Turkish cyberbullying
detection by comparing them on the same dataset. This
comparison allows us to determine which model is most
suitable for this task, providing a valuable reference point
for future research.

Thirdly, most existing studies have evaluated the
performance of the models used with limited metrics. Our
study employs a comprehensive set of metrics, including
F1 score, recall, precision, confusion matrix, and PR curve,
to evaluate the models' performance from multiple angles.
This approach enables a more in-depth understanding of
the strengths and weaknesses of the models.

Finally, the methodological innovation of our study lies in
its systematic comparison of different BERT-based
models' performance in Turkish cyberbullying detection.
This comparison not only identifies the best-performing
model but also reveals the success of each model in
detecting different types of cyberbullying. This detailed
analysis can guide future studies and assist researchers in
selecting the most appropriate model for cyberbullying
detection in Turkish natural language processing.

In conclusion, our study aims to fill existing gaps in the
field of Turkish cyberbullying detection, comparatively
evaluate the performance of the most up-to-date BERT-
based models, and improve methodological approaches in
this area. The findings of this study will contribute to the
advancement of research in the field of Turkish
cyberbullying detection by providing a solid foundation for
future investigations.

3. MATERIAL AND METHODS

This section will provide information about the materials and methods
used in the study.

The stages of the study are outlined below:

e Three distinct language models were trained on
the same dataset to classify sentences containing
racism, sexism, offensive language, and neutral
expressions related to cyberbullying.

e The trained models and tokenizer files were
shared on the HuggingFace platform, providing
resources and opportunities for users to test the
model for Turkish cyberbullying detection.

e To ensure rapid and reliable interaction of the
cyberbullying detection with software, an API
was developed using FastAPI.

e A user-friendly and lightweight interface was
developed to facilitate easy cyberbullying
detection.

e This study contributes to the field of Turkish
natural language processing, which has limited
research, by providing reliable and high-accuracy
results in cyberbullying detection using deep
learning-based models.

The flow diagram of the study can be seen in Figure 1.
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Figure 1. Flow diagram of the study
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3.1. Dataset

Finding a labeled, multi-class dataset for Turkish
cyberbullying is quite challenging. In this study, the
Turkish-social-media-offensive-bullying  dataset [19]
provided by the HuggingFace platform was chosen, as it is
the only available dataset. This dataset consists of 3,388
pre-processed samples, labeled for cyberbullying detection
across four classes: racism, sexism, offensive language,
and neutral. These classes cover significant aspects of
cyberbullying detection and represent the only multi-class
labeled dataset available in this domain. To address the
imbalance in the dataset, data reduction techniques were
applied to the most populated class, Neutral. The dataset
contains 490 samples for Racism, 601 for Sexism, 910 for
Offensive Language, and 980 for Neutral.

The initial and final distribution graphs of the dataset are
shown in Figure 2.

W Racist m Neutral mSexism m Offensive

b.

Figure 2. Distribution Graph of Classes

a. Distribution graph of the old dataset b. Distribution graph of the new dataset

Word clouds of the classes of the data set are shown in Figure 3.



BiLiSiM TEKNOLOJILERI DERGISI, CILT: 18, SAYI: 2, NiSAN 2025

C.

121

Figure 3. Word clouds for each class: a. Word cloud for the Sexism class b. Word cloud for the Racism class ¢. Word
cloud for the Offensive language d. Word cloud for the Neutral class.

One of the main reasons for choosing this dataset is that it
contains four key classes that help detect cyberbullying. It
is also the only Turkish open-source dataset with these
categories. The Offensive Turkish Dataset [20], another
open-source, multi-class cyberbullying dataset, provides
an ideal resource for studies focused on multiple
classifications and labeling. Cyberbullying data can be

3.2. Pre-Trained Models

This section provides information about the models used in the study.

1) BERT: Bidirectional Encoder Representations from
Transformers (BERT) is a pre-trained language model
based on the evolving transformer architecture. The BERT
model generates numerical representations by evaluating

categorized into several types: non-aggressive language
with swearing or untargeted attacks, attacks against a
group, individual attacks on a person, and attacks targeting
a non-human entity, such as an event or organization.
Additionally, data can belong to more than one class. For
these reasons, we decided to proceed with the Turkish-
social-media-offensive-bullying dataset for our study.

context-appropriate words. Specifically, the numerical
vectors of words with similar meanings are closely aligned,
whereas vectors for different meanings of the same word

are less similar. BERT’s architecture simultaneously
considers both left and right contexts, which contributes to
its effectiveness in interpreting word meanings even in
complex language processing tasks [21]. The BERT model
is composed of a 12-layer transformer structure [22]. The
architecture of the BERT model is presented in Figure 4.
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TN

BERT

Figure 4. BERT model structure [21]

2) ConvBERT: The ConvBERT model is developed by
replacing the self-attention layer of the BERT architecture
with a span-based dynamic convolution. While the self-
attention layer in the BERT model requires querying all
inputs, the span-based self-attention allows for the
examination of local dependencies. This modification aims
to reduce the high memory usage and computational cost
associated with the self-attention layer in BERT, thereby
achieving better performance [16]. The ConvBERT model
maintains the general structure of BERT while enhancing

self-attention

no idea [PAD]

dynamic
convolution

the attention mechanism by introducing convolution, thus
improving the model.
ConvBert avoids the bottleneck of the BERT model and

uses mixed attention. It is important to emphasize that
ConvBERT uses both self-attention and convolution
mechanisms. This shows that combining the two
approaches vyields better results [23]. The approaches
presented in Figure 5 are discussed.

~
Span-based Kernel

Attention Weight
Generator

Generator
m Generated Kernel

" Kemnel Generator
. - e Generated
\ Attention Weights

span- based dynamic
convolution

Figure 5. Approaches of self-attention, dynamic convolution, and span-based dynamic convolution [24]
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3) DistilBERT: DistilBERT, introduced in a 2019 paper
[24] and developed by Hugging Face [25], is a distilled
version of larger models like BERT, designed to address
the challenge of limited computational resources. The
model claims a 40% reduction in size while retaining 97%
of the linguistic understanding of BERT and increasing
processing speed by 60% [24]. Its compact nature makes it
especially well-suited for deployment on mobile devices
and real-time applications. DistilBERT has fewer
transformer layers compared to BERT and, in some
studies, has been observed to have lower accuracy than
BERT [26].

4) BERTurk: The pre-trained transformer models used
in this study were pre-trained on Turkish data using a
specialized corpus provided by Kemal Oflazer, a filtered
version of the Turkish OSCAR corpus Wikipedia dumps,
and various OPUS corpora [27]. The models employed in
the study include bert-base-turkish-uncased, distilbert-
base-turkish-cased, and convbert-base-turkish-mc4-cased,
all trained with the specified datasets.

3.3. Fine-Tuning Training Phase

These models were trained for Turkish cyberbullying
detection in a Google Colab environment, using a Tesla T4
GPU with CUDA. The GPUs enabled parallel
computation, which allowed the models to be fine-tuned
more quickly and with better memory management. The
Turkish-social-media-offensive-bullying dataset was split
into 80% for training and 20% for testing. To address the
dataset imbalance, where the "Neutral™ class was the most
frequent with 1387 samples, the number of samples was
reduced to 980 for better results. The distribution of word
counts, including the minimum, maximum, and average
counts, was also examined through a box plot (Figure 4).
Based on this analysis, a maximum length (max_len) of
100 was selected to accommaodate subword tokenization in
the models.

words_per_text

20

T T 7T

Sexism

Racist  Offensive Neutral

Figure 6. Box plot of word counts by class

The BERTurk model was trained using the pre-trained
bert-base-turkish-uncased model and tokenizer through the
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Transformers library with 7 epochs and a batch size of 16.
The AdamW algorithm was employed for optimization.
The created model was trained using the initial weights of
the BERTurk model. For training the DistilBERTurk
model, 10 epochs and a batch size of 16 were used. The
ConvBERTurk model was trained with 9 epochs and a
batch size of 16. Although the training duration of the
ConvBERTurk model is similar to that of the BERTurk
model, it is somewhat shorter.

3.4. Evaluation Metrics

Precision: Precision, also known as sensitivity, measures
how many of the positive predictions are correctly
identified as true positives.

Precision = TP/(TP+FP) (1)

Recall: Recall, also known as sensitivity, measures the
proportion of actual positive instances that are correctly
identified as true positives in classification.

Recall = TP/(TP+FN) @)

F1 Score: The F1 score is used to measure classification
performance. It is computed as the harmonic mean of
precision and recall values. The F1 score is particularly
useful in cases where the distribution is imbalanced.

F1 =2 x ((PXR)/(P+R)) 3)

Confusion Matrix: The confusion matrix provides a
summary of a classification problem by comparing the true
labels with the predicted labels [26].

Precision-Recall Curves (PR Curves): It allows for the
examination of the performance of precision and recall
values in models with class imbalance

4. APPLICATION AND RESULTS

In the study developed for the detection of cyberbullying
in Turkish, the dataset was divided into training and test
data in equal proportions (80%-20%). The results obtained
from the BERTurk, DistilBERTurk, and ConvBERTurk
models were compared. The confusion matrices regarding
the class prediction performance in the test dataset are
presented in Figures 7-9. When the confusion matrices
were examined, it was revealed that the models showed
more errors in predicting the Offensive Language and
Neutral classes. The ConvBERTurk and BERTurk models
produce similar results. The results of the models are given
in detail in Tables 2-4. The study achieved high success in
the detection of cyberbullying in Turkish with the multi-
class transformative model by obtaining an F1 score of
0.88. When the research results and project development
process were evaluated, it was seen that reducing the
Neutral category reduced the bias in the model outputs and
improved the generalization ability. 2385 training samples
and 596 test samples were used for model training. Among
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the BERTurk, DistilBERTurk, and ConvBERTurk models,
the BERTurk model achieved the highest F1 score of
0.884, while the DistilBERTurk model achieved the lowest
F1 score of 0.83. PR curves are given in Figure 10 to
examine the effects of class imbalance on the model and its
performance. The graphs show that the Sexism class
achieved the highest performance in all models with
balanced precision and recall values. High locality and
steep curves show good performance in accurate
predictions and identifying positive examples. The
BERTurk model is the most balanced in terms of class
distribution, followed by the ConvBERTurk model.
Comparing the balanced structure of the PR curve is useful
in comparing the success of the models.
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Figure 9. DistilBERTurk confusion matrix

Table 2. BERTurk model evaluation results
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Classes Precision Recall F1 score
All Classes 0.888 0.881 0.884
Sexism 0.924 0.917 0.920
Racist 0.903 0.857 0.880
Offensive 0.830 0.885 0.856
Neutral 0.895 0.867 0.881

Table 3. ConvBERTurk model evaluation results

Classes Precision Recall F1 score
All Classes 0.873 0.871 0.872
Sexism 0.907 0.892 0.899
Racist 0.876 0.867 0.872
Offensive 0.823 0.841 0.831
Neutral 0.887 0.883 0.885

Table 4. DistilBERTurk model evaluation results

Classes Precision Recall F1 score
All Classes 0.833 0.828 0.830
Sexism 0.914 0.833 0.898
Racist 0.844 0.826 0.835
Offensive 0.772 0.764 0.768
Neutral 0.804 0.837 0.820
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Figure 12. DistilBERTurk PR curves

The BERTurk model achieves high performance; however, the ConvBERTurk model provides similar results while
offering advantages such as a shorter training duration and a smaller model file size.

5. CONCLUSIONS

Cyberbullying poses a significant threat to both the present
and future world. To address this issue, raising awareness
and automating processes are essential. Recent
advancements in natural language processing techniques
enable the categorization of text in a language by learning
contextual information from large corpora. Turkish natural
language processing is still developing in this field, and
there is a need for using large language models in detecting
cyberbullying. The developed cyberbullying detection
system can be adapted for individual use, social media
environments, internal  corporate  communication
platforms, and various other settings. This contributes to
raising awareness on the issue and advancing Turkish
natural language processing research.

In the conducted study, several challenges were
encountered. The first challenge is the scarcity of multi-
class and labeled datasets in the domain of cyberbullying.
The second challenge pertains to the interpretability of the
language. For instance, during the testing phase, the
sentence "sen de ben de ne dedigimizi bilmiyoruz" (both
you and | do not know what we are saying) could be
classified as either Neutral or Offensive Language by
different models. Both labels could be considered correct
for this sentence. Another issue is that the labeled data for
the Offensive language class might be insufficiently
representative of the general scope. The third issue is that

in the Turkish-social-media-offensive-bullying dataset,
sentences containing racial terms classified as Racism can
also produce Racism outputs in contexts where they might
be considered Neutral. The interpretability of the language
complicates the detection of cyberbullying. Higher
accuracy could be achieved with a more comprehensive
and less biased Turkish dataset. The results indicate that
BERT emerged as the most successful model. BERT
performs well in producing strong and accurate results but
operates more slowly. ConvBERT, on the other hand,
provides a better balance between power and speed
compared to BERT. The DistilBERT model, being a more
distilled version, achieved lower accuracy compared to
other models. It may be preferred in scenarios where speed
and memory management are more critical. The
ConvBERT model, with its balanced architecture, is
suitable for both cases. Additionally, to enable users to
experiment with the trained models and obtain results, as
well as to analyze the models with current data, a Flask-
based, user-friendly, portable, and platform-independent
application was created. This API, easily integrated with
software, was developed using FastAPI. Furthermore, the
models can be accessed for development and testing
through the Hugging Face platform [28]. The developed
system provides support for those interested in model
development and usage. With further development, this
work could offer effective and realistic solutions for real-
time detection of cyberbullying.
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Ozet— Kuruluslar ve ozellikle sirketler icin veri giivenligi kritik bir éneme sahiptir. Verilerin paylasimi sirasinda
kullanilan agin gizliligi, hata toleransi ve sistemin dayanikliligi gibi faktorler, giivenlik ve gizliligi dogrudan
etkilemektedir. Geleneksel istemci-sunucu modelinin bazi 6nemli eksiklikleri bulunmaktadir. Bu modelde genellikle bir
veya iki sunucu bulunur ve istemciler bu sunuculara dosya paylasimi veya erisimi talepleri gonderirler. Ancak, merkezi
bir sunucuya bagli olan bu sistemler, sunucunun arizalanmasi veya saldiriya ugramasi durumunda islevsiz hale gelebilir.
Ayrica, sistem bilesenlerinden birinin ¢6kmesi, tiim sistemi devre dis1 birakabilir ve gilivenlik agiklara yol agabilir.
Kullanilan ag genellikle sanal, gizli veya 6zel degildir, bu da veri paylagimini giivenlik agisindan riskli hale getirmektedir.
Bu c¢alismada amag, merkeziyetsiz bir 6zel ag igerisinde esten ese dosya depolama ve paylagim sisteminin
olusturulmasidir. Calisma, IPFS ve Tinc VPN kullanilarak giivenli ve dayanikli bir veri paylasim altyapist sunmay1
hedeflemektedir. Tasarlanan sistem, veri paylasimi sirasinda gizlilik, dayaniklilik ve giivenligi 6n planda tutan bir yap1
sunmaktadir.

Anahtar Kelimeler— depolama ve paylasim, ipfs, merkeziyetsiz, sanal 6zel ag, tinc, veri aktarimi

Decentralized File Storage and Sharing Implementation
Powered by Tinc VPN

Abstract— Data security is of critical importance for organizations and especially companies. Factors such as the
confidentiality of the network used during data sharing, fault tolerance and system durability directly affect security and
privacy. The traditional client-server model has some important deficiencies. In this model, there are usually one or two
servers and clients send file sharing or access requests to these servers. However, these systems, which are connected to
a central server, can become dysfunctional if the server malfunctions or is attacked. In addition, a crash of one of the
system components can disable the entire system and lead to security vulnerabilities. The network used is usually not
virtual, private or private, which makes data sharing risky in terms of security. The aim of this study is to create a peer-
to-peer file storage and sharing system within a decentralized private network. The study aims to provide a secure and
durable data sharing infrastructure using IPFS and Tinc VPN. The designed system offers a structure that prioritizes
confidentiality, durability and security during data sharing.

Keywords— storage and sharing, ipfs, decentralized, virtual private network, tinc, data transfer
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1. GIRIS (INTRODUCTION)

Kurum ve kuruluslar i¢in dosya paylasiminin giivenli ve
dayanikli bir sekilde merkezi olmayan bir yapida
gerceklestirilmesi, is verimliligi ve iletisim a¢isindan kritik
bir rol oynamaktadir. Gelencksel merkezi dosya paylagim
sistemleri, etkin merkezi kontrol ve kaynak yonetimi ile
kullaniciya 6zerklik saglasa da [1] gesitli dezavantajlara
sahiptir. Bu dezavantajlar, sistemin dayaniklilifi, hata
tolerans1 ve giivenlik agig1 ile ilgili bazi sorunlari
icermektedir [2]. Merkezi sistemlerde siklikla karsilagilan
sorunlar sunlardir:

e Dayanikhhk Eksikligi: Merkezi sistemler, tek bir veya
sinirlt sayida sunucuya baglidir. Sunuculardan birinin
¢dkmesi durumunda sistemin islerligi kesintiye ugrar.
Ayrica, hedef belirli oldugu i¢in saldirilar karsisinda
savunmasiz kalirlar. Bu tlir sistemlerde tek bir
sunucunun devre disi kalmasi bile sistemin genel
isleyisini olumsuz etkiler.

e Diisiik Hata Toleransi: Merkezi sistemlerde sadece
ana diigiime (node) talepler gonderilir. Ana diigiimde
herhangi bir hata olustugunda sistem yanit vermez ve
isleyis kesintiye ugrar. Merkezi sistemlerin sinirli hata
toleransi nedeniyle giivenlik riski yiiksektir.

e Agin Giivenlik A¢igi: Kullanilan ag sanal, gizli veya
ozel olmadigi icin giivenlik zayiftr. Bu durum,
verilerin giivenli bir sekilde iletilmesini zorlastirir ve
saldirilara karst agik hale getirir. Boylece veri
bitiinliigii ve gizlilik riskleri de ortaya ¢ikmis olur [1].

Bu calismada, merkezi sistemlerdeki bu problemlerin
istesinden gelmek amaciyla, Gezegenler Arasi Dosya
Sistemi (InterPlanetary File System, IPFS) ve Tinc VPN
(Virtual Private Network, Sanal Ozel Ag) kullanilarak
merkeziyetsiz ve giivenli bir dosya paylasim altyapist
olusturulmustur. IPFS, dosya paylasgimini merkezi
olmayan bir ag iizerinde gerceklestirirken Tinc VPN, agin
giivenligini ve gizliligini saglar. Onerilen sistemin temel
avantajlar1 sunlardir:

o Yiiksek Dayamkhhk: Sistem, beklenen veya
beklenmeyen degisikliklere karst kendi isleyisini
siirdiirme yetenegine sahiptir. Bu, dosya paylasiminin
stirekli bir sekilde devam etmesini saglar.

e Giivenilir Veri Saklama: Veriler, giivenli bir sekilde
saklanir ve sadece yetkili kisilerle paylasilir. Verilerin
yedeklenme ihtiyaci ortadan kalkar, ¢iinkii her dosya
birgok farkli diigiimde depolanir.

e Istemci-Sunucu Modelinin Otesinde: Sistemdeki her
diigiim hem istemci hem de sunucu olabilir. Bu, dosya
paylasiminda esneklik saglar.

o Kesintisiz Giincellemeler: Sistem giincellemeleri,
isleyisi kesintiye ugratmadan yapilabilir.

e Olceklenebilirlik: IPFS ve Tinc VPN, sisteme daha
fazla diigiim eklenmesine olanak tanir, bdylece ag
genisledikce performans da artar.

e Giivenli ve Gizli Iletisim: Tinc VPN, diigiimler
arasindaki iletisimi gilivenli hale getirir, boylece veri
aktarimu sirasinda gizlilik saglanir.
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o Merkezi Denetimden Bagimsizhik: Sistem, merkezi
bir otoriteye ihtiya¢c duymadan isleyebildigi i¢in sansiir
ve izleme riskleri minimize edilmis olur.

IPFS, igerik adreslemesi ile dosyalara ag lizerinde hizli ve
giivenilir bir sekilde erisimi saglar. Dosyalar, igeriklerine
gore benzersiz kimlikler ile tanimlanir [2] ve her dosyanin
biitiinliigi [IPFS'nin olusturdugu 6zet (hash) fonksiyonlar1
ile korunur [3-4]. Bu sistem, veri giivenligi ve erigsim hizin
artirarak merkeziyetsiz dosya paylasim altyapisini
saglamlastirir.

Sonug olarak, bu ¢caligmada onerilen sistem, veri giivenligi
ve dayaniklilik agisindan merkezi sistemlere gore tistlinliik
saglar. Ag lizerindeki her diigiimiin esit derecede islevsel
oldugu bu modelde, sistemin herhangi bir parcasi
arizalansa dahi isleyis kesintiye ugramaz. Ayrica, sistemin
hata toleranst yiiksektir ve sistem saldirilara karsi
direnglidir. IPFS ve Tinc VPN teknolojileri ile desteklenen
bu yapi, giivenli ve siirdiiriilebilir bir dosya paylagim
altyapis1 sunmaktadir.

Boliim 2°de sanal 6zel ag yapisi gibi calismada gegen temel
kavramlarla ilgili agiklamalar sunulmaktadir. Bolim 3’te
literatiirdeki farkli ¢alismalar incelenmektedir. Bolim 4’te
uygulamada kullanilan yazilim teknolojileri ile altyapilar
ele alinmaktadir. B6lim 5’te ag testlerinin sonuglart ve
uygulama arayiizii sunulmaktadir. Bélim 6’da onerilen
sistemin avantajlar1 ve kisitlart tartigilmaktadir. Son olarak
Bolim 7°de gelecek c¢aligmalarla ilgili  Oneriler
verilmektedir.

2. GENEL TANIMLAR (GENERAL DEFINITIONS)

Bu ¢alismada ele alinan temel konular, sanal 6zel aglar ve
merkeziyetsiz depolama sistemleridir.

2.1. Sanal Ozel Aglar (Virtual Private Networks)

VPN, kullanicilarin internete agik bir ag lizerinden giivenli
ve gizli baglantilar kurmalarmi saglayan bir ag
teknolojisidir. Bir VPN, kullaniciy1 fiziksel olarak o aga
bagli olmadan, farkli bir aga sanal bir sekilde baglar. Bu
baglamda VPN, veri transferi sirasinda kullanicilarin
konum bilgilerini gizler ve giivenli veri aktarimi saglar.
Ozellikle sirket i¢i aglara uzaktan erisim saglamak igin
kullanilan VPN teknolojisi, internet {izerinden giivenli bir
tiinel olusturarak 6zel aglara erigim imkani sunar [5].

VPN’nin sagladigi en biiyiik avantajlardan biri, verilerin
sifrelenerek aktarilmasi ve bu sayede yetkisiz erisimlerin
onlenmesidir. VPN ayni zamanda esneklik, giivenlik ve
yiiksek iiretkenlik gibi faydalara sahiptir [6]. Sekil 1, temel
bir VPN yapisin1 sematik olarak gostermektedir.
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Sekil 1. VPN semasi
(Figure 1. VPN schema)

Tablo 1'de VPN'nin giivenlik ve erigsim avantajlarinin yani
sira yapilandirma hatalari ve hiz diisiisii gibi dezavantajlari
vurgulanmaktadir.

Tablo 1. VPN nin avantajlar1 ve dezavantajlari
(Table 1. Advantages and disadvantages of VPN)

VPN 'nin Avantajlar VPN 'nin Dezavantajlari

Veriler, sifrelenerek
giivenli bir gekilde iletilir.
Boylece internet
tehditlerine kars1 koruma
saglanir.

Yanlis yapilandirilmasi

durumunda DNS ve IP

sizintilar1 gibi giivenlik
agiklar1 olusabilir.

Kurulumu ve yonetimi
zor olabilir. Ozellikle
biiyiik aglarda
yapilandirma hatalar1
giivenlik sorunlarina
yol agabilir.

Kablosuz aglar tizerinden
giivenli baglantilar
kurulmasina olanak tanir.

Internet hizinda diisiis
yasanabilir; bu,
sifreleme ve veri
yonlendirme
siire¢lerinden
kaynaklanabilir.

Uzak cihazlar, sirket i¢i
aglara giivenli bir sekilde
baglanabilir.

2.2. Merkeziyetsiz Depolama ve Paylasim (Decentralized
Storage and Sharing)

Merkeziyetsiz depolama, verilerin tek bir merkezi sunucu
yerine ¢oklu otoriter diigiimlerin bulundugu bir ag lizerinde
saklandigi ve kullanicilar arasinda paylasildigi bir
sistemdir. Bu sistemde veriler, merkezi olmayan bir ag
yapist lizerinde birgok farkli diigiimde saklamir ve bu
diigtimler, wverilerin erisilebilir kalmasin1  saglar.
Merkeziyetsiz depolama, geleneksel bulut depolama
sistemlerinin aksine, tek bir sirkete veya veri merkezine
bagli kalmadan veri depolama ve paylasimini miimkiin
kilar [7]. Merkeziyetsiz sistemde her bir diigiim, servislerin
bir alt kiimesini veya belirli bir bolgeyi yonetebilir ve bunu
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yaparken diger diigiimlerle iletisimini devam ettirir. Bu
durum  sistem  yiikiiniin = dengelenmesini,  veri
senkronizasyonunu ve ag direncini getirir [1].

Merkez diigiimii ortadan kaldirarak bir diigiimiin diger
bir¢ok diigiime baglant1 sagladigi farkli bir yap1 da dagitik
sistemlerdir [1]. Dagitik sistemlerde veriler, bir¢ok diigiim
arasinda esit olarak dagitilir. Merkezi sistemlerdeki gibi
tek bir otoritenin kontrolii altinda olmayan bu yapi,
kullanicilarin veri depolama ihtiyaglarin1 daha giivenli ve
esnek bir sekilde karsilamalarimi saglar. Merkeziyetsiz
depolama, ayni zamanda veri artikhigi ve yedekliligi
saglayarak veri kaybi riskini minimize eder [8]. Sekil 2,
merkezi ve merkeziyetsiz ag yapilar1 arasindaki farklar
gostermektedir [1].

Merkeziyetsiz depolama teknolojileri, kullanicilarin veri
kontroliinii  artirirken merkezi  sistemlerin  yarattig1
giivenlik ve gizlilik risklerini azaltir. Merkeziyetsiz bir
uygulama, genellikle blok zinciri gibi dagitik sistemler
lizerine insa edilir ve verilerin giivenli ve seffaf bir sekilde
islenmesini saglar [9].

.;::::( y\:::- |

DAGITIK

MERKEZI MERKEZi OLMAYAN

Sekil 2. Ag yapilari
(Figure 2. Network structures)

3. LITERATUR TARAMASI (LITERATURE REVIEW)

Merkeziyetsiz depolama ve veri paylasim sistemleri ile
ilgili literatiirde birgok farkli ¢alisma mevcuttur. Bu
boliimde ozellikle son yillarda yapilan c¢aligmalardan
bazilarma yer verilmektedir. Calismalarin ¢ogunun blok
zinciri konusuna bagl kaldiklari, bazilarinin ise burada
onerilen yapidaki gibi IPFS teknolojisinden yararlandigi
goriilmektedir.  Literatiir  taramasinda Tinc VPN
kullanilarak hazirlanan ve uygulama testleri icin farkli
senaryolarin tasarlandigi bir ¢alisma ile karsilagilmamistir.
Asagida literatiirdeki c¢aligmalarin her biri igin ilgili
aciklamalardan sonra bu c¢aligmada Onerilen sistem ile
kargilagtirmasina da yer verilmektedir.

Nevpurkar vd. (2020) IPFS ve Ethereum blok zinciri
entegrasyonu ile merkeziyetsiz bir dosya depolama ve
paylagim sistemi gelistirmislerdir [10]. Calisma, IPFS'te
depolanan dosyalarin 6zet degerlerini Ethereum blok
zincirinde saklayarak veri gilivenligi ve biitiinliiglini

saglamayr amaglamaktadir. Blok zinciri tabanli bu
yaklagim, veri manipiilasyonuna kars1 gii¢lii bir koruma
saglarken, sistemdeki blok zinciri kullanimi ag

performansini ve olgeklenebilirligi olumsuz etkileyebilir.
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Onerilen sistemde ise Tinc VPN ile olusturulan giivenli ag
sayesinde benzer bir glivenlik saglanmakla birlikte daha
disik bir islem maliyeti ve ag gecikmesi avantaji
sunulmaktadir.

Ghosh vd. (2023) oldukga biiyiik veri miktarlar1 i¢in erigim
kontroliinii de yoneten merkeziyetsiz bir bulut depolama ve
paylasim sistemi tasarlamislardir [11]. Caligmada IPFS
yapist  kullanilarak  biliyilk  boyuttaki ~ multimedya
dosyalariin pargalar1 ag iizerindeki ¢esitli diigiimlerde
depolanmaktadir. IPFS wvekil sunuculari araciligiyla
kullanicilarin verilere erigim asamalari i¢in gerekli olan
kimlik dogrulama adimlarinda blok zinciri a1
calistirilmaktadir. Boylece giivenli bir paylagim sistemi ile
dosyalarin kag¢ kisi tarafindan goriintiilendigi, dosyalar
tizerinde bir degisiklik olup olmadigi kontrol
edilebilmektedir. Onerilen sistem, Ghosh vd.nin (2023)
caligmalarindaki erisim kontroline dayali giivenlik
mekanizmalarina ek olarak, Tinc VPN ile saglanan sifreli
ag yapisi sayesinde veri gizliligini artirirken IPFS-Cluster
entegrasyonu ile Olgeklenebilirligi ve ag verimliligini
optimize etmektedir.

Peng vd.nin (2023) gelistirdikleri modelde, konsorsiyum
blok zinciri tabanli bir esler arasi dosya paylagim sistemi
onerilmistir [12]. Bu sistem, kimlik dogrulama ve erigim
kontrolii mekanizmalariyla gilivenli veri paylasimini
onceliklendirmektedir.  Calisma,  oOzellikle  ¢apraz
organizasyonel veri paylasimi i¢in etkili ¢6ziimler sunsa da
konsorsiyum blok zincirinin st katilimer  yapisi,
Olceklenebilirlik agisindan bir dezavantaj olusturabilir.
Onerilen sistemde ise Tinc VPN ile olusturulan sifreli ag
yapist ve IPFS-Cluster entegrasyonu sayesinde daha genis
olcekli ve dinamik bir cihaz ag1 desteklenmektedir.

Shamdasani vd. (2023) IPFS ve blok zinciri teknolojilerini
entegre ederek merkeziyetsiz bir dosya depolama sistemi
olusturmuslardir [13]. Calisma, dosya paylasiminda
giivenligi artirmak i¢in akilli sozlesmelerle erigim
kontroliinii entegre etmektedir. Bu sistemin avantaji,
IPFS'nin dosya bdlme ve kriptografik o6zetleme
ozelliklerini kullanarak yiiksek giivenlik sunmasidir.
Ancak, merkezi bir yapidan tamamen bagimsiz olmamast
ve IPFS'nin performans sorunlari, 6zellikle biiyilk dosya
islemlerinde smirlayicidir. Onerilen yontemin Shamdasani
vd.nin (2023) ¢aligmalarindan farki, Tinc VPN ile giivenli
bir ag kurulmasi ve IPFS-Cluster ile kiime
olusturulmasinin veri paylagiminda ek bir gilivenlik ve
performans avantaji saglamasidir.

Duvd. (2024) IPFS tabanli sistemlerde maliyet ve giivenlik
dengesini saglamak i¢in DWare isimli bir ara katman
sunmuglardir [14]. Calismada veri tekrarimi Onleme ve
kontrol siiregleri iyilestirilmis, ancak otomasyon
¢dziimlerine yer verilmemistir. Onerilen sistemde Tinc
VPN ve IPFS-Cluster ile saglanan giivenlik, DWare'in
yalnizca veri tekrarin1 6nlemeye odaklanan yapisindan
daha kapsamlidir.
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Lee vd. (2024) IoT cihazlarmin depolama sorunlarim
¢ozmek icin IPFS ile merkezi bir veri yonetim sistemini
birlestiren bir model sunmuslardir [15]. Sistem, MQTT
protokolii ve bir veritaban1 ile veri organizasyonu
saglamaktadir. Ote yandan otomasyon coziimleri daha
genis kapsamda uygulanabilirlik sunmaktadir. Onerilen
sistemde IPFS-Cluster altyapisi ile ag etkilesimi optimize
edilmistir.

Zang vd.nin (2024) caligmalarinda merkeziyetsiz bir
depolama sistemi tasarimi i¢in blok zinciri ve bulut yerel
teknolojiler birlestirilmistir [16]. Bu sistem, kenar biligim
altyapilarinda yiiksek veri aktarim hizi ve esneklik sunar.
Sistem, veri erisiminde Olgeklenebilirligi artirirken blok
zinciri  teknolojisini  kullanarak veri Dbiitiinligi ve
giivenilirlik saglar. Bununla birlikte, IPFS'ye kiyasla veri
aktarim performansinda avantaj saglasa da, sistemin
kurulum ve isletim karmasikligi bir dezavantaj olarak
degerlendirilebilir. Onerilen sistemde Tinc VPN kullanimi
ile veri giivenliginin artirilmasi, 6zellikle hassas verilerin
korunmasi agisindan istiinliik saglamaktadir.

Han ve Son (2025), IPFS ve blok zinciri kullanarak
belgelerin daha giivenli ve seffaf bir sekilde yonetilmesini
saglayan bir sistem tasarlamislardir [17]. Shamir'in Gizli
Paylagim Yontemi ile belge yetkilendirme yapilmis, fakat
otomasyon ¢oziimlerine yer verilmemistir. Onerilen
sistem, ag yapisi olusturmada daha genis bir esneklik ve
kapsam sunmaktadir.

Samuel ve Kasturi (2025), bulut tabanl1 bir blok zinciri ag1
iizerinde derin 6grenme uygulamasiyla anahtar {retimi
yaparak veri glivenligini ve gizliligini saglamiglardir [18].
SpinalNet yapisinin kullanimi, sifreleme siireglerinde
yiiksek dogruluk ve gilivenlik saglarken sistemin karmasik
altyapisi ve yiiksek islem maliyetleri bir dezavantaj olarak
one ¢ikmaktadir. Onerilen sistemde ise ag yapisinin
sadeligi ve diisiik islem maliyeti sayesinde daha pratik ve
Olceklenebilir bir ¢6ziim sunulmaktadir.

Bu galigmalar, merkeziyetsiz veri paylasimi konusunda
cesitli yaklagimlar sunmakta ve giivenlik, performans ile
Olgeklenebilirlik  gibi  farkli parametreler {izerinde
durmaktadir. Onerilen sistem, Tinc VPN ve IPFS-Cluster
entegrasyonu ile diisiik maliyetli, giivenli ve esnek bir
altyap1 sunarak mevcut ¢alismalardan ayrilmaktadir.

4. MATERYAL VE METOT
METHODS)

(MATERIALS AND

Bu calisma siiresince kullanilan teknolojiler, altyap:
bilesenleri ve sistemin ger¢eklestirilme adimlari bu
boliimde detaylandirilmaktadir.

4.1. Kullanilan Teknolojiler (Technologies Used)

Bu ¢alismada kullanilan yazilim ve altyapr teknolojileri
asagida siralanmistir:
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4.1.1. Ubuntu (Ubuntu)

Calismada kullanilan ana bilgisayarlar ve test igin
kullanilan sanal sunucularin isletim sistemi, 6zgiir ve agik
kaynakli bir Linux dagittimi olan Ubuntu’dur. Ubuntu,
kullanicilarin ihtiyaglarina gore 6zgiirce gelistirilebilir ve
ayarlanabilir bir isletim sistemidir. Linux ¢ekirdegi lizerine
insa edilen Ubuntu, hem masaiisti hem de sunucu
ortamlarinda yaygin bir sekilde kullanilmaktadir. Altyapi,
servis ve sistem calismalarinda genis bir uyarlanabilirlik
sunar.

4.1.2. Tinc VPN (Tinc VPN)

Bu ¢aligmada kullanilan VPN teknolojisi, acik kaynakli ve
dagitik aglar1 destekleyen Tinc VPN’dir. Tinc, 1998
yilinda baglatilan ve 6rgii (mesh) ag yapisini destekleyen,
sifreleme ve sikistirma gibi ozelliklere sahip bir VPN
yazilimidir. Tinc, trafigi firsat¢1 bir sekilde yonlendiren ve
agm otomatik olarak yeniden yapilandirilmasina olanak
tantyan bir yapiya sahiptir [19].

Bu ¢alismada Tinc'in hata toleransi ve kaynak tiiketimi test
edilmistir. Bu testlerde, bir diiglimiin kapanmasi
durumunda agin ¢aligmaya devam ettigi gézlemlenmistir.
Ayrica Tinc, CPU ve bellek kullaniminda son derece
verimli olup 6zellikle son kullanict cihazlarinda diisiik
kaynak tiiketimi ile ¢aligabilmektedir.

Tablo 2, farkli VPN teknolojilerinin gizlilik, veri
biitiinliigi ve kimlik dogrulama agisindan karsilastirmasini
gostermektedir [5].

Tablo 2. VPN teknolojilerinin kiyaslamasi
(Table 2. Comparison of the VPN technologies)

Kisitlar
VPN . .
Gizlilik BMZ\I/Airl:Agu Dogrn;%na
Tinc Evet Evet Evet
Htun Hayir Hayir Hayir
Cipe Evet Evet Hayir
PPTP Evet Evet Hayir
L2tpd Hayir Hayir Hayir
OpenVPN Evet Evet Evet
VTUN Evet Hayir Hayir
Vpnd Evet Evet Evet
Yavipin Evet Evet Hayir
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4.1.3. Gezegenler Arast Dosya Sistemi (InterPlanetary File
System)

IPFS, merkeziyetsiz dosya depolama ve paylagimi
saglayan, esten ese (peer-to-peer, P2P) bir ag protokolii ve
icerik adreslemeli bir dosya sistemi olarak tasarlanmistir.
2015 yilinda Juan Benet tarafindan gelistirilen IPFS,
Web’in mevcut HTTP tabanlt merkezi yapisindan farkli
olarak, daha giivenli, hizli ve dagitik bir yap1 sunmay1
hedeflemektedir [20]. IPFS, dosyalarin saklanmasi ve
paylasilmasinda merkezi sunuculara ihtiya¢ duymayan,
icerik adresleme yontemini kullanan bir sistem olarak
bilinir. Bu ydntem, dosyalarin benzersiz bir Igerik
Tanimlayici1 (CID) ile tanimlanmasini saglar. CID,
dosyanin icerigine dayali olarak olusturulan kriptografik
bir 6zet fonksiyonudur. Bdylece her dosya, benzersiz bir
adresle temsil edilir ve igerigin giivenilirligini saglar.
Uyarlanabilirligini  artrmak i¢in ¢oklu aktarim/ag
protokollerini veya kriptografik karma iglevlerini destekler
[21].

IPFS'nin temel caligma prensibi, veriyi bir diigiimde
saklayip, diger diiglimlerin bu veriye erisebilmesidir. Bir
IPFS diigiimii, bagka bir diiglimden dosya talep ettiginde,
dosyayi1 igeren bloklart alir ve bu bloklart birlestirerek
dosyanin tam haline ulagir. Bu yap1, geleneksel merkezi
sunucularin aksine, verilerin birden fazla diigiimde
saklanmasina olanak tanir. Sonug olarak, veri kayb1 veya
sunucu ¢okmesi gibi durumlar minimize edilir [22].

IPFS'nin sundugu diger 6nemli avantaj, sansiire dayanikli
olmasidir. Geleneksel Web yapisinda, igerik tek bir sunucu
iizerinde  barmdirildiginda, bu  sunucuya erigim
engellendiginde igerige erisim de engellenmis olur. Ancak
IPFS'de igerik, birden fazla diigiimde depolandig: i¢in bu
digiimler araciligiyla igerik erisilebilir hale gelir. Bu,
ozellikle internet sansiiriiniin yogun oldugu bolgelerde
6nemli bir avantaj saglar [23].

Sekil 3’te goriildiigii gibi IPFS, diger dosya paylasim
sistemlerinden farkli olarak merkeziyetsiz bir yapida
calisir. Dosyalarin depolanmasinda ve paylagiminda, bir
merkezi sunucu ya da herhangi bir hizmet saglayicisina
ihtiyag duymaz. Bu nedenle diger dosya paylagim
sistemlerine gore daha giivenli ve daha 6zgiir bir platform
sunar.

J I —
L1~ ] [ |
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Sekil 3. Veri saklama sistemlerinin karsilagtirmasi
(Figure 3. Comparison of the data storage systems)
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IPFS aym1 zamanda verilerin dagittk bir sekilde
depolanmasin1 sagladigi icin, 6lgeklenebilirlik acisindan
biliylik avantajlar sunar. Merkezi sistemlerde verinin
biiylimesi, depolama kapasitesi veya sunucu maliyetlerini
artirirken, IPFS’de bu maliyetler agdaki diigiimler arasinda
dagitilir. Bu, IPFS’nin biiyiik veri setlerinin depolanmasi
ve paylasimi igin ideal bir ¢6ziim olmasini saglar [24].
Tablo 3'te, IPFS'in igerik adresleme, P2P ag yapisi, sansiir
direnci ve verimli veri dagitimi gibi temel o6zellikleri
aciklanmaktadir.

Tablo 3. IPFS’nin temel 6zellikleri
(Table 3. Basic features of IPFS)

Ozellikler Acgtklama
IPFS, verileri sunucunun bulundugu
. adresle degil, verinin kendisiyle
Igerik A
Adresleme adresl_er. Bu, ver_llerln her zaman
benzersiz bir CID ile tanimlanmasini
saglar.
Veriler merkezi bir sunucuda
P2P Ag tutulmaz, bunun yerine bir P2P agda
saklanir ve paylasilir.
Veriler, birden fazla diigiimde
Yedeklilik saklanarak yedeklenir. Bu yap1, veri
ve Giivenlik kaybini 6nleyerek giivenligi artirir
[25].
. Merkezi sunuculara bagli olmadig1
Sansiir LT
. . i¢in, icerik erisimi engellenemez ve
Direnci ..
sansiire karst dayaniklidir.
. Icerige en yakin diigiimden erisim
Veri 9 ..
< saglanir, bu da daha hizli ve verimli
Dagitim

veri dagitim1 sunar.

IPFS ile HTTP arasindaki farkliliklar Tablo 4’te yer
almaktadir.

Sonug olarak IPFS, dosya depolama ve paylasim sistemleri
icin veri giivenligini ve esnekligini saglayan, sansiire karsi
dayamkli, hizli ve 6lceklenebilir bir ¢dziim sunar. Ozellikle
biiyiik veri setleri ve merkeziyetsizlik arayisi i¢inde olan
projeler icin 6nemli bir alternatif olarak 6ne ¢ikmaktadir.

Tablo 4. HTTP ve IPFS kiyaslamasi
(Table 4. HTTP and IPFS comparison)

Ozellikler HTTP IPFS
. . Merkezi Merkezi
Istemci-Sunucu
. sunuculara olmayan, P2P
Modeli
dayanir. yapl.
Veriler sunucu | Veriler igerik
Adresleme adresiyle adresiyle
istenir. (CID) istenir.
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. "Supvu.t':u Veriler birden
Erisim coktiiglinde .
T ; cok diigitimde
Giivenilirligi verilere
. saklanir.
erigilemez.
s Sunuculara Yakindaki
Bant Genisligi . . e
yiiklenir, yavag | diigiimlerden
Kullanimi1 i ..
olabilir. hizli erigim.
Barindirma
o Ana sunucuya
Sunucu Ihtiyact sunucusu
o gerek kalmaz.
gerektirir.

4.1.4. Sanal Makine (virtual Machine)

Sanal sunucu teknolojisi, bir fiziksel sunucu iizerinde
birden fazla isletim sisteminin barindirilmasina olanak
tantyan bir yaklasimdir. Bu teknoloji, sunucunun
kaynaklarimi etkin bir gekilde kullanarak birden fazla sanal
sunucu olusturulmasina imkan verir. Tiim sanal sunucular,
tek bir fiziksel sunucu iizerinde yer almakta olup
birbirlerinden bagimsiz olarak ¢alisabilmektedir.

Bu c¢alismada uygulama testlerinin gerceklestirilmesi
amacityla, sanal sunucu merkezi olarak Linode platformu
tercih edilmistir.

4.1.5. Ansible (Ansible)

Ansible, sistemlerin kurulumu, yonetimi ve yapilandirmasi
icin  kullamlan bir otomasyon dilidir. Genellikle
makinelerin istenilen konfigiirasyonla yapilandirilmasi ve
yonetilmesi amaciyla kullanilir.  Ansible, belirlenen
gorevlerin gergeklestirilmesi ve makine konfigiirasyon
yonetimini birlestirerek kullanici dostu bir yapi sunar.
Sistemler, ¢ogunlukla Giivenli Kabuk (SSH) protokolii
lizerinden yoOnetilmektedir. Ansible'm kullanimi igin
oncelikle bir Python ortaminin kurulmus olmasi gereklidir.

4.1.6. Terraform (Terraform)

Terraform, HashiCorp tarafindan gelistirilen agik kaynakli
bir altyap1 otomasyon aracidir. Bu arag, kullanicilarin veri
merkezi altyapisini tanimlayip saglamak i¢in HashiCorp
Yapilandirma Dili (HCL) veya istege bagli olarak
JavaScript Nesne Gosterimi (JSON) gibi bildirim temelli
yapilandirma  dillerini  kullanmasina olanak tanir.
Terraform, sanal sunucu merkezinde yeni makinelerin
olusturulmasinda kullanilacak 6nemli bir aragtir.

4.1.7. Kabuk Betigi (Bash Script)

Uygulamadaki kodlarin ¢aligtirilmasi ve yapilandirilmasi,
Kabuk Betigi ile gerceklestirilmektedir. Kabuk Betigi,
Unix tabanli bir igletim sisteminde ¢alisan bir komut satir1
yorumlayicisidir ve kullanicilarin = ¢esitli otomasyon
gorevlerini kolaylikla gerceklestirmesine imkan tanir.
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4.1.8. JavaScript (JavaScript)

JavaScript, internet sayfalarina dinamiklik kazandirmak
amaciyla yaygin olarak kullanilan bir programlama
dilidir. Genellikle, Coklu Metin Isaretleme Dili (HTML)
ve Basamakli Stil Sablonlar1 (CSS) ile birlikte kullanilir.
JavaScript, HTML ve CSS ile uyumlu c¢alisarak
kullanict etkilesimini artirir ve internet sitelerinin daha
dinamik ve etkilesimli hale gelmesine katkida bulunur.
Bu sayede, kullanici deneyimini zenginlestiren,
etkilesimli ~ ve  kullanish ~ web  uygulamalar
olusturulmasina olanak saglar.

4.2. Sistemin Gergeklenmesi (Implementation of the System)

Bu caligmada gelistirilen sistem, oncelikle makineleri
ozel bir ag igine alarak, maskelenmig IP adresleriyle
IPFS’ye entegre edilmekte ve IPFS-Cluster araciligiyla
bir kiime yapist olusturmaktadir. Altyapi, JavaScript
kullanilarak bir web sayfasina aktarilmaktadir. Sistem
kurulumu ve konfigiirasyonu, Ansible, Terraform ve
Kabuk Betikleri gibi otomasyon araglar1 araciligiyla
gerceklestirilmektedir. Uygulamanin isleyisine dair
detaylar Sekil 4’te sunulmaktadir.

4.2.1. Sunucu Makinelerinin Olusturulmast (Creating
Server Machines)

Uygulamanin altyapisi, sanal sunucu merkezinde
kiralanan makinelerde test edilmistir. Bu testler igin
Linode adli sanal sunucu saglayicisinda Terraform kodu
ve ilgili Kabuk Betikleri kullanilarak ti¢ adet sanal
makine olusturulmustur. Uygulamanin diger bilesenleri
Ansible ile gelistirilmistir.

-

diigiim_02
<. w
.‘ diigiim 03
diigiim 03

digiim_02
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4.2.2. Envanter Dosyasmin Olusturulmast (Creating the
Inventory File)

Ansible ile kurulacak makinelerin bilgilerini igeren
envanter dosyasi, sistemin yapilandirilmasi igin kritik
bir bilesendir. Bu dosyada makinelerin IP adresleri,
kullanic1 adlar1 ve bilgisayar adlar1 gibi bilgiler yer
almalhdir. Ozel IP adresleri, yalnizca ag icinde diger
cihazlarla veri transferinde kullanilirken, genel IP
adresleri internete erisim i¢in kullanilmaktadir. Ozel IP
adresleri, internete yonlendirilmedigi i¢in makinelerin i¢
IP adresleri olarak da adlandirilabilir.

4.2.3. Sanal Ozel Agin Olusturulmasi (Creating the Virtual
Private Network)

Bu asamada Tinc VPN teknolojisi kullanilmaktadir.
Tinc, tiim makinelerin birbirleriyle giivenli bir sekilde
iletisim kurmasint saglamak i¢in bir rol araciligiyla
yapilandirilmaktadir. Giivenlik 6nlemleri ig¢in Kolay
Ates Duvari (UFW) kullanilmaktadir. Boylece belirli
portlarin agik olmasi saglanarak giivenlik duvari
yonetimi basitlestirilmektedir. Agm giivenligi igin
gerekli yapilandirmalar, Tinc ile saglanmakta ve UFW
tizerinden gerekli izinler verilmektedir.

4.2.4. IPF'S Yapilandirmasi (IPFS Configuration)

Bu yapilandirmada dosya paylasim sistemi olarak IPFS
kurulumu gerceklestirilmektedir. IPFS, Go
programlama diline dayali olarak ¢alistigi i¢in 6ncelikle
Go’nun sistemde bulunmasi gerekmektedir. Daha sonra
IPFS’nin yapilandirmasi, ilgili kullanict ve grup
tanimlamalar1 ile devam etmektedir. IPFS, yiiklenen
dosyalarin diger makinelerde sabitlenmesini saglamakta
ve boylece merkeziyetsiz bir veri depolama ¢oziimii
sunmaktadir.

Y
=]
o
w2

Y

IPFS
CLUSTER Tarayici
~—

| S

Sekil 4. Uygulama semasi
(Figure 4. Application schema
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4.2.5. IPFS-Cluster

Configuration)

Yapilandirmast (IPFS-Cluster

IPFS-Cluster, IPFS ile entegre calisarak makineleri bir
kiime halinde organize eder. Bu yapi, yiiklenen dosyalarin
agdaki  diger tim  makinelerde  sabitlenmesini
saglamaktadir. IPFS-Cluster kurulumunda, makinelerin
aynt kiimede oldugunu belirten anahtarlar ve diger
yapilandirma  bilgileri  bir  degisken  dosyasinda
tanimlanmaktadir. Bu sekilde, sistemin siirdiiriilebilirligi
ve verimliligi artirllmaktadir.

4.2.6. IPFS-App Yapilandirmas: (IPFS-App Configuration)

Son olarak, olugturulan altyap: JavaScript/Node.js ile bir
web arayiiziine aktarilmaktadir. Node.js nin acik kaynakli
yapist, gelistirme stirecinde esneklik saglamaktadir.
Uygulama, belirli dizinlerin olusturulmasi ve gerekli Node
Package Manager (NPM) paketlerinin yiiklenmesi ile
baslatilmaktadir.  Web  uygulamasi,  kullanicilara
http://localhost:3000 adresinden erigim imkani sunarak
sistemin isleyisini kolaylastirmaktadir.

Bu yap1, merkeziyetsiz ve 6zel bir sanal ag i¢inde dosya
paylasim  ve depolama sisteminin  olusturulmasini
saglamaktadir.

5. BULGULAR (FINDINGS)

Bu bolimde, olusturulan VPN icin gergeklestirilen
testlerin sonuglar1 ve sistemin islevselligi ele alinmaktadir.
Elde edilen bulgular, altyapinin performansint ve
kullanimini daha kapsamli bir sekilde agiklamaktadir.

Testler i¢in Tablo 5’teki 6zelliklere sahip 3 sanal makine
ve 1 fiziksel makine kullanilmisgtir.

Tablo 5. Test ortamindaki makinelerin teknik 6zellikleri
(Table 5. Technical properties of the machines in the test environment)
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5.1. Ag Testleri (Network Tests)

Kurulum tamamlandiktan sonra, makineler arasi baglanti
ve iletisim testleri gergeklestirilmistir. Makinelerin
portunun kapatilmasi, makinelerin tekrar baglatilmas1 ya da
kapatilmasi gibi durumlarda agmn durumu grafiklerle
izlenmistir. Bu grafiklerin olusturulabilmesi i¢in Tinc
konfigiirasyon dosyasinda grafik o6zelliginin aktif hale
getirilmesi gerekmektedir. Tinc servisi, bu siiregte agin
topolojisini analiz ederek makineler arasindaki baglantilari
.dot formatinda grafikler halinde iiretmistir. Bu sayede,
agin farkli durumlara nasil tepki verdigi gorsel olarak
analiz edilebilmistir.

Tablo 6’da makine port durumlar1 ve drnek senaryolardaki
kosullar belirtilmektedir. Daha sonra her bir 6rnek senaryo
sonucunda elde edilen bulgular sunulmaktadir.

Tablo 6. Makine port durumlart ve 6rnek senaryolar
(Table 6. Machine port states and sample scenarios)

) Kategori
Ozellik
Fiziksel Makine Sanal Makine
Isletim Sistemi Ubuntu 20.04 Ubuntu 20.04
Islemci (CPU) 4 1
Bellek 16 GB RAM 1 GB RAM
Depolama 512 GB SSD 25GB
Frankfurt,
Makine Bélgesi | Istanbul, Tiirkiye | Almanya (eu-
central)
Baglant1 Hiz1
(Giris/Cikis) 33/25 Mbps 40/1 Gbps

Ornek Senaryolar
Makineler
Senaryol | Senaryo2 | Senaryo3 | Senaryo 4

diiziim 01 Port Port Port Port

ueum_ kapali kapali kapali acik
diizim 02 Port Port Port Port

gum_ acik kapal acik acgik
diiziim 03 Port Port Port Port

ugum_ acik acik kapali acik
Ornek Senaryo 1: Tiim makineler yeniden

baslatildiginda, ag durumu Sekil 5°te gosterildigi gibi
gozlemlenmistir. Bu agin temel baglanti
durumunu ve iletisim islevselligini dogrulamaktadir.

senaryo,

Sekil 5. Ornek senaryo 1
(Figure 5. Sample scenario 1)

Ornek Senaryo 2: Tiim makineler yeniden baslatildiginda
ag durumu Sekil 6’da yer aldig1 gibi kaydedilmistir. Bu
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durum, agin iki diglimiin kapali olmasi durumundaki
performansini incelemektedir.

Sekil 6. Ornek senaryo 2

(Figure 6. Sample scenario 2)

Ornek Senaryo 3: diigim 01 ve diigim 02
kapatildiginda  agin Sekil 7°deki  gibi
gbzlemlenmistir. Daha sonra diigiim 02 agildiginda ag
durumu Sekil 8’deki gibi kaydedilmistir. Bu senaryo, agin
dinamik durum degistirme kabiliyetini test etmektedir.

Sekil 7. Ornek senaryo 3 - 1. durum
(Figure 7. Sample scenario 3 - case 1)

Sekil 8. Ornek senaryo 3 - 2. durum
(Figure 8. Sample scenario 3 - case 2)

durumu

Ornek Senaryo 4: diigiim 02 kapali oldugunda ve
digim 01 ile digim 03 agik kaldiginda agmn durumu
Sekil 9’da gosterildigi gibi gézlemlenmistir. Bu durum,
tim diigiimlerin agik oldugu bir senaryoda agin genel
durumunu degerlendirmektedir.

Sekil 9. Ornek senaryo 4
(Figure 9. Sample scenario 4)
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Sistemin kurulumu tamamlandiktan sonra, agin isleyisini
ve makineler arasindaki baglantiy1 dogrulamak amacryla
ag testleri gerceklestirilmistir. Bu testlerde, diigiim 01
isimli makineden diger ag makineleri olan diigiim 02 ve
digim 03’e ping denemesi yapilmistir. Bu testler
sayesinde makineler arasindaki baglantinin diizgiin
calistig1 ve agin islerligini korudugu gézlemlenmistir.

Sekil 10°da goriildiigii gibi diigim 01 makinesinden
digiim 02 ve diigiim_03’e yapilan ping denemesi basarili
olmustur. Bu sonuglar, VPN {izerinden makinelerin
birbirleriyle iletisim kurabildigini ve verilerin sorunsuz
sekilde iletilebildigini dogrulamaktadir.

root@localhost:~# ping 172.16.1.2

PING 172.16.1.2 (172.16.1.2) 56(84) bytes of data.

64 bytes from 172.16.1.2: icmp_seq=1 ttl=64 time=1.23 ms

64 bytes from 172.16.1.2: icmp_seq=2 ttl=64 time=1.70 ms

64 bytes from 172.16.1.2: icmp_seq=3 ttI=64 time=9.62 ms

64 bytes from 172.16.1.2: icmp_seq=4 ttl=64 time=1.80 ms
~C

--- 172.16.1.2 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3007ms
rtt min/avg/max/mdev = 1.227/3.585/9.615/3.488 ms

root@localhost:~# ping 172.16.1.3

PING 172.16.1.3 (172.16.1.3) 56(84) bytes of data.

64 bytes from 172.16.1.3: icmp_seq=1 ttl=64 time=1.38 ms

64 bytes from 172.16.1.3: icmp_seq=2 ttl=64 time=1.73 ms

64 bytes from 172.16.1.3: icmp_seq=3 ttl=64 time=1.77 ms

64 bytes from 172.16.1.3: icmp_seq=4 ttl=64 time=1.57 ms
"C

--- 172.16.1.3 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3005ms
rtt min/avg/max/mdev = 1.384/1.614/1.768/0.152 ms

Sekil 10. Ag testi - ping denemesi
(Figure 10. Network test - ping attempt)

Ping testleri sirasinda elde edilen zaman degerleri, iki cihaz
arasindaki veri iletiminin gecikme siiresini yansitmaktadir.
Asagidaki analiz, diigtim_01'den diigiim 02 ve diigiim_03
makinelerine yapilan ping denemelerine dayanmaktadir.

Gecikme Siiresi (Latency) Incelemesi:

Ping testleri esnasinda kaydedilen gecikme siireleri su
sekildedir:

e diigiim_02 i¢in ping sonuclari: 1.23 ms, 1.70 ms, 9.62
ms, 1.80 ms
diigiim_03 i¢in ping sonuclari: 1.38 ms, 1.73 ms, 1.77
ms, 1.57 ms

Bu degerler tizerinden analiz yapildiginda, diisikk gecikme
stirelerinin (6rnegin 1-20 ms aralig1) agin hizli ve verimli
caligtigin, yiiksek gecikme siirelerinin ise (6rnegin 100 ms
iizeri) agda olas1 sorunlar veya yavaslk oldugunu isaret
ettigi bilinmektedir.

Gecikme Siiresi Karsilagtirmasi:
diiglim 02'ye atilan pinglerde gecikme siiresi, ortalama

olarak 3 ms civarindadir. Bu sonug, ag baglantisinin
sorunsuz ve hizli oldugunu gostermektedir.



138

diigim_03'e atilan pinglerde gecikme siiresi, ortalama 1.5
ms olarak kaydedilmistir. Bu deger, diigiim 03'in ag
baglantisinin da istikrarli oldugunu gosterir, ancak
digim 02 ile kiyaslandiginda biraz daha disik bir
gecikme siiresi gozlemlenmistir. Bu durum, diigiim 02'nin
ag topolojisi icinde daha uzakta yer aliyor olmasindan veya
daha yogun  bir  yik altinda olmasindan
kaynaklanabilmektedir.

Gecikme ve Performansin Onemi:

Gecikme siirelerinin diisiik olmasi, dosya paylagimi ve veri
iletimi agisindan sistemin performansini olumlu ydnde
etkiler. Ozellikle IPFS gibi merkeziyetsiz dosya paylasim
sistemlerinde diistik gecikme siireleri, dosyalarin daha hizli
bir sekilde erigilebilir olmasini saglar. VPN ag1 iizerinden
calisan bu sistemde, gecikmenin diigiik olmasi giivenli veri
iletimini hizlandirir ve sistem performansini artirir.

5.1.1 Yanhs Yapilandirilmis Ag Testi (Misconfigured Network
Testing)

Bu boliimde, bilerek yanlis yapilandirilmis bir diigiim
eklenerek agin giivenlik ve dayanikliligi test edilmistir.
Temel amag, bir cihazin ag iizerindeki IP ve alt ag (subnet)
bilgilerinin yanhs yapilandirilmast durumunda agm bu
hatali diigiime nasil tepki verdigini ve veri iletisiminde
nasil bir kesinti yasandigini incelemektir. Béylece sistemin
hataya karst dayanikliligini ve agin isleyisine etkisini
degerlendirmek miimkiin olacaktir.

Test Asamalari:

e diigim 02’den yapilandirma hatalar1 iceren bir
diigiime ping gonderme denemesi gerceklestirilmistir.
Yanlis alt ag tanimlamasi ve /etc/hosts dosyasinda
gerekli  giriglerin  eksik  oldugu bir senaryo
olusturulmustur.

e Sekil 11°de test sirasinda alinan ¢ikt1 verilmektedir. Bu
cikt1, diigiimiin yanlis yapilandirilmast nedeniyle veri
iletisiminin gerg¢eklesmedigini ve "Destination Net
Unknown" hatasi aldigini gostermektedir.

root@Ilocalhost:/etc/tinc/vpnO/hosts# ping 172.16.1.5
PING 172.16.1.5 (172.16.1.5) 56(84) bytes of data.
From 172.16.1.5 icmp_seq=1 Destination Net Unknown
From 172.16.1.5 icmp_seq=2 Destination Net Unknown
From 172.16.1.5 icmp_seq=3 Destination Net Unknown
From 172.16.1.5 icmp_seq=4 Destination Net Unknown
From 172.16.1.5 icmp_seq=5 Destination Net Unknown
From 172.16.1.5 icmp_seq=6 Destination Net Unknown

--- 172.16.1.5 ping statistics ---
6 packets transmitted, O received, +6 errors, 100% packet loss, time
5104ms

Sekil 11. Test Ciktisi
(Figure 11. Test Output)
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Bu test araciligiyla yanlis yapilandirtlmis bir diigiimiin
agda nasil tespit edilebilecegi ve veri iletisimine nasil engel
olusturabilecegi gosterilmistir. Yanlis alt ag veya eksik ana
bilgisayarlar (hosts) dosyasi gibi bilgiler nedeniyle
diigiimler arasinda iletisim saglanamamis ve paket
kayiplar1 meydana gelmistir. Bu durum, agdaki hatali
yapilandirmalarin =~ hizla  tespit edilebilecegini  ve
diizeltilmezse giivenlik ve veri biitiinliigii sorunlarina yol
acabilecegini gostermektedir.

Bu testin giivenlik acisindan Onemi biiyiiktiir. Yanlis
yapilandirilmig bir diigiim, potansiyel bir giivenlik agig1
olusturabilir ve izinsiz veri erisimine veya bilgi sizintisina
neden olabilir. Ornegin, Tinc VPN ve IPFS tabanl bir
dosya sistemi iizerinde diigiimlerde hatali IP veya alt ag
bilgileri tanimlandiginda, ag tizerindeki trafigin diizgiin

yonlendirilememesi, dosya transferlerinin kesintiye
ugramasimna veya yetkisiz diiglimler tarafindan ele
gecirilmesine  yol acabilmektedir. Ayrica, kimlik

dogrulama mekanizmalarinin yanlis yapilandirilmasi, kotii
niyetli aktorlerin aga izinsiz erisim saglamasina zemin
hazirlayabilmektedir. Ancak agmn saglam yapisi, bu tiir
hatalart dogru bir sekilde tespit ederek sistemin
biitiinliiglinii koruma yetenegini gostermektedir. Sifreleme
protokollerinin etkin kullanimi ve ag parametrelerinin
dogru tanimlanmasi gibi dnlemler, olasi glivenlik risklerini
azaltabilir. Bu deney, agin hataya dayanikli oldugunu,
yanlis yapilandirmalardan kaynaklanan olumsuz etkilerin
minimize edilebilecegini ve sistemin veri giivenligi ile
operasyonel stirekliligi koruma kapasitesini
kanitlamaktadir.

5.2. Tekrarlanabilirlik (Repeatability)

Ag testlerinde elde edilen bulgularin giivenilirligini
saglamak icin farkli senaryolar kullanilmig ve her bir
senaryo birden fazla kez tekrarlanmistir. Ozellikle, Tinc
VPN ve IPFS tabanli sistemin dinamik kosullarda nasil
davrandigint  anlamak amaciyla cihazlarin acilip
kapatilmasi, portlarin kapatilmasi gibi ¢esitli durumlar
uygulamaya dahil edilmistir. Bu testlerin her biri, benzer
kosullarda tekrarlanarak sonuglarin tutarlilig1
dogrulanmustir.

Tekrarlanabilirlik, agin sadece bireysel testlerde degil,
uzun vadede de kararli ve giivenilir bir performans
sergiledigini ortaya koymaktadir. Ornegin, iki diigiimiin
portlarinin kapatildig1 bir senaryoda, agin fonksiyonelligi
her testte ayn1 sekilde etkilenmis ve yeniden yapilandirma
siiregleri tutarli sonuglar vermistir. Ayrica, agn
dayanikliligi ve otomatik toparlanma yetenekleri, farkli
senaryolarin  tekrartyla daha net bir  sekilde
gozlemlenmistir. Bu yaklagim, elde edilen bulgularin
sistemin genel davranigini temsil ettigini ve giivenilirlik
acisindan gii¢lii bir temel olusturdugunu gostermektedir.
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5.3. Uygulama Arayiizii (Application Interface)

Uygulama  arayiizii, dosya  yilikleme  siirecini
kolaylagtirmak i¢in kullanict dostu bir tasarim ile
gelistirilmigtir. Sekil 12°de goriilen ana sayfada kullanici,
dosya admi belirleyip yiiklemek iizere dosyasini sistemden
secebilir. "Yikle" butonuna tiklandiginda, dosya giivenli
ve gizli sisteme yliklenmis olur.
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Yiiklenen dosyanin  erisim  linki, Sekil 13’te
belirtilmektedir. Ag igerisindeki diger makineler bu
baglantiy1 kullanarak yiiklenen dosyaya erisebilir. Link
acildiginda dosyanin igerigi kullanictya sunulmaktadir. Bu
sistem ile farkli formatlardaki dosyalarin da yiiklenmesi
miimkiin olmaktadir. Ayrica, dosya paylasim siirecinin
hizlandirilmast  ve erisimin kolaylastirilmast adina,
sistemin kullanilabilirligi siirekli izlenmektedir.

==d4)Q TR § 00:43

2 > & 0 &

istanbul Universitesi - Cerrahpasa

Dosya Paylagim Sistemi

Dosya Adi

deneme

Dosya Se¢

Choose File [EREIIERNE

Yiikle

Sekil 12. Uygulama arayiizii - dosya yiikleme portalt
(Figure 12. Application interface - file upload portal)

Dosya Yiiklendi.

Sekil 13. Uygulama arayiizii - dosya linkinin gdsterilmesi
(Figure 13. Application interface - showing file link)
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Sekil  14'te, yiikklenen dosyanin igerik  ekranmi
gosterilmektedir. Kullanici, baglantiyr acarak dosyanin
icerigini dogrudan goriintiileyebilir. Bu ekran, dosyanin
adini, tirtini ve igerigini agik bir sekilde sunarak
kullanicilarin dosya hakkinda hizli bir degerlendirme
yapmalarina olanak tanmimaktadir. Uygulamanin bu
ozelligi, dosya paylasim siirecini daha seffaf ve kullanict
dostu hale getirerek kullanicilarin dosyalarina kolayca
erisimini saglamaktadir.

T
@ 127.0.0.1:8080/ipfs/QmRv. X +
&« C (D 127.0.0.1:8080/ipfs/QmRvDjsuCMC1520Z

Bu bar deneme dosyasaidar,

Sekil 14. Uygulama arayiizli - dosyanin agilmasi
(Figure 14. Application interface - opening the file)

Yapilan testler sonucunda, dosya yiikleme islemi
tamamlandiginda, IPFS agina bagl her bir diiglimiin
dosyay1 basariyla sabitledigi (pinned) goézlemlenmistir.
Yukaridaki terminal ¢iktisinda, ii¢ farkli diigiim tizerinde
dosyanin sabitlenme siireci ayrintili olarak verilmektedir
(Sekil 15). Bu, verinin ag fizerinde kaliciligini ve
erigilebilirligini saglayan oOnemli bir adimi temsil
etmektedir.

root@Ilocalhost:~# ipfs-cluster-ctl add deneme.txt

added
QmRVDjsuCMC1S20Z2ZfT2783mdbFEnE3shEktm3E3QJ71gj
deneme.txt

root@localhost:~# ipfs-cluster-ctl status
QmRVDjsuCMC1520ZZfT2783mdbFEnE3shEktm3E3QJ71gj

> diigiim_03 : PINNED | 2024-10-11T20:24:35Z | Attempts: O |
Priority: false
> digiim_02 : PINNED | 2024-10-11T20:24:35Z | Attempts: O |
Priority: false
> diigiim_01 : PINNED | 2024-10-11T20:24:35Z | Attempts: O |

Priority: false

root@localhost:~# ipfs cat
QmU6iYxgJbZqQ8MAD5agXwC1tbnoC8hGUDgsnbabch5G8q
Bu bir deneme dosyasidir.

Sekil 15. Terminal ¢iktis1 - dosyanin paylasimi
(Figure 15. Terminal output - sharing the file)

5.4. Ek Bulgular (Additional Findings)

Bu sistemin sagladigi giivenlik ve erisim kolayliklar,
kullanicilarin ~ dosyalarint  giivenli ~ bir  ortamda
paylasmalarini tesvik etmektedir.

Uygulamanin gelistirilmesi sirasinda elde edilen kullanici
geri bildirimleri, araytiziin kullanilabilirligini artirmak icin
onemli bir kaynak olmustur. Kullanicilar tarafindan
saglanan baslica geri bildirimler sunlardir:
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e Arayiiz sadeligi: Kullanicilar, arayiiziin basit
oldugunu belirtmis, ancak dosya yiikleme sirasinda
belirsizlik  yasadiklarmi ifade etmislerdir. Bu
dogrultuda, arayliz sadelestirilmis ve gecisler
tyilestirilerek kullanici deneyimi gelistirilmistir.

e Erisim linkinin gériiniirliigii: ilk siiriimlerde erisim
linkinin yerlesimi kullanicilar tarafindan yeterince
belirgin bulunmamugtir. Bu nedenle, linkin daha
goriiniir bir sekilde tasarlanmasi saglanmistir.

Test siirecleri sirasinda, kullanicilarin sistemle olan
etkilesimlerinin analizi, uygulamanin stirekli
gelistirilmesine olanak saglamigtir. Ayrica, sistemin
giivenlik ozellikleri incelendiginde, sifreleme ve veri
biitinliigli saglama  yontemlerinin  etkili  oldugu
gozlemlenmistir. Kullanicilarin, dosyalarini giivenli bir
sekilde paylasarak merkezi sistemlerin risklerinden uzak
durmalar1 tesvik edilmistir.

Boylece bu calisma kapsaminda sunulan merkeziyetsiz
dosya paylasim sistemi, Tinc VPN ve IPFS altyapilarini
kullanarak giivenli ve erisilebilir bir ¢6ziim sunmaktadir.

6. TARTISMA (DISCUSSION)

Bu c¢alisma, kurum veya kuruluslar arasinda dosya
paylasiminin  giivenli ve gizli bir ag izerinden
gerceklestirilmesine olanak taniyan bir sistemin tasarimini
aciklamaktadir. Cesitli teknolojilerin entegrasyonu ile
olusturulan bu uygulama, is yonetimi ve akisi igin giivenli
ve merkeziyetsiz bir altyapir sunmaktadir. Boylece,
sistemin igleyisi, farkli {ilkelerde kullanilabilir hale
getirilmistir.

Onerilen altyapida, oncelikle farkli aglardaki tiim
bilgisayarlar Tinc ile giivenli ve sifrelenmis bir sanal aga
dahil edilmistir. Farkli aglardaki makineler, Tinc ile
yapilandirilmig ve aglar maskelendikten sonra olusturulan
VPN agina entegre edilmistir. Daha sonra, IPFS
konfigiirasyonu ile bu VPN agindaki cihazlar bir kiime
haline getirilmis ve aralarinda dosya paylasimi
gerceklestirilmigtir. Agda bulunan herhangi bir cihazin
yiikledigi dosya, sifrelenmis bigimde diger cihazlar
tarafindan Ozet bilgisiyle goriintiilenip
kaydedilebilmektedir. Sistemin testleri, sanal sunucu
merkezinden saglanan makinelerle gergeklestirilmistir.
Uygulamanin  sanal makinelerinin  olusturulmasinda
Terraform, sistemin kurulum kodu i¢in Ansible, ortam ve
sistemin yapilandirilmasinda ise Kabuk Betikleri
kullanilmistir. Uygulamanin web arayiiziine aktarimi ise
JavaScript ile gergeklestirilmistir. IPFS ve Tinc
teknolojileriyle olugturulan dosya paylasim sisteminin
birgok avantaji bulunmaktadir:

o Merkezi Olmayan Yapi: IPFS ve Tinc, merkeziyetsiz
bir yapida calistigindan, dosyalarin depolanmas: ve
paylasiminda  merkezi bir sunucuya ihtiyag
duyulmamaktadir. Bu durum, dosya paylagim
sisteminin giivenligini artirmaktadir.
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e Giivenlik: IPFS, dosyalarin 6zet tabanli adresleme
sistemi  kullanarak orijinalligini korumakta ve
dosyalarin degistirilmesini zorlagtirmaktadir. Tinc,
giivenli ve sifreli bir VPN protokoli olarak iletilen
verilerin giivenligini saglamaktadir.

o Olceklenebilirlik: Hem IPFS hem de Tinc,
Olgceklenebilir  yapilart  sayesinde  dosyalarin
depolanmast ve paylasgiminda genisleme imkéani

sunmaktadir.

e Hiz: IPFS, dosyalarin bloklar halinde depolanmasini
saglayarak hizl1 bir paylagim imkén1 sunmakta; Tinc ise
hizl1 bir VPN baglantis1 temin etmektedir.

e Uygun Maliyet: IPFS ve Tinc, agik kaynak kodlu ve
iicretsiz olarak sunulduklar1 i¢in dosya paylasim

sisteminin maliyet etkin bir sekilde kurulup
yonetilmesine olanak tanimaktadir.
Ayrica, sistemin One c¢ikan Ozellikleri arasinda

dayaniklilik, yiiksek hata toleransi, giivenli ve 6zel bir agda
calisabilme yetenegi, giincellemelerin sistemin isleyigini
aksatmadan yapilabilmesi, verilerin yedekleme ihtiyacinin
ortadan kalkmasi, ariza durumunda sistemin islevselligini
yitirmemesi ve her makinenin hem tedarikgi hem de
tiiketici olabilmesi sayilabilir. Bununla birlikte, ¢aligmanin
bazi kisitlar1 asagidaki gibi 6zetlenebilir:

e Veri Erisimi Hizi: IPFS, dosyalarin yakin
digimlerden alinmasimi tesvik etse de uzak
diigimlerden veri aliminda yavasglik yasanabilir.
Ozellikle biiyiik dosyalarin paylasim ve indirilmesi
durumunda hizli erisim saglamak zor olabilir.

e Veri Biitiinliigii Sorunlari: IPFS, dosya biitiinligiinii
saglamak i¢in kriptografik 6zet fonksiyonlar
kullanmasina ragmen, bu oOzet fonksiyonlarin
kaybolmamasi ve verilerin dogru Dbir sekilde
saklanmast gereklidir. Dosyalarin kaybolmasi veya
degistirilmesi durumunda biitiinliik bozulabilir [26].

e Baglanti ve Performans: Tinc, bir VPN ¢6ziimi
olarak bazi baglanti ve performans sinirlamalarina
sahip olabilir. Ozellikle biiyiik veri miktarlarinin iletimi
performans sorunlarina yol agabilir.

e Kullamm Zorluklari: Tinc, diger VPN ¢oziimlerine
kiyasla daha karmasgik bir yapiya sahip olabilir. Bu da
ayarlarin yonetilmesi, kurulumu ve yapilandirmasi igin
daha fazla teknik bilgi gerektirebilir.

7. SONUC VE ONERILER
RECOMMENDATIONS)

(CONCLUSION AND

Sonu¢ olarak, bu ¢aligma, merkeziyetsiz ve P2P
mimarisiyle, makinelerin bir veya birkagimin devre dis1
kalmas1 durumunda bile islevselligini siirdiiren bir dosya
saklama ve paylasim sistemi sunmakta ve verilerin
paylasimini  daha giivenli ve verimli bir sekilde
gergeklestirmektedir.

Gelecek calismalar agisindan sistemin daha genis bir
perspektifte degerlendirilebilmesi i¢in su alanlarda ileri
aragtirmalar yapilmasi dnerilmektedir:

e Yapay Zekd Destekli Veri Yonetimi:

141

e Performans Optimizasyonu: Farkli ag yiikleri ve

kullanict yogunluklar: altinda sistemin yanit siireleri ve
islem kapasiteleri detayli olarak analiz edilmelidir.
Ozellikle yiiksek trafige maruz kalan diigiimlerin veri
isleme hizlarmin artirilmasi i¢in yeni algoritmalar ve
protokoller gelistirilebilir.

e Mobil Entegrasyonu: Sistem, mobil cihazlarlarda

kullamlabilirlik  acisindan  test edilmelidir. Bu
entegrasyon, merkeziyetsiz dosya paylasiminin daha
fazla kullanim alanina ulagmasini saglayabilir.

e Coklu Dil Destegi ve Kullanici Deneyimi: Sistem

araylizi, farkli dilleri destekleyecek  sekilde
genisletilmelidir. Bu, uluslararasi kullanicilarin sisteme
erisimini  kolaylastiracaktir.  Ayrica,  kullanici
deneyimini artirmak i¢in farkli yas ve beceri
seviyelerine uygun arayiiz tasarimlari olusturulabilir.

e Akademik ve Endiistriyel Testler: Sistem, daha genis

bir kullanic1 kitlesi ile gercek diinyadaki senaryolar
alinda  test edilmelidir. ~ Ornegin,  akademik
aragtirmalarda biyiikk veri setlerinin paylasimi veya
endiistriyel projelerde hassas veri transferleri gibi
senaryolar degerlendirilebilir.

Sistemin
verimliligini artirmak adma, yiliklenen dosyalarin
siniflandirilmas1  ve erisim istatistiklerinin analiz
edilmesi icin yapay zeka algoritmalari entegre
edilebilir. Bu, ozellikle ag {iizerindeki yogunlugun
optimize edilmesine ve kullanici ihtiyaglarinin daha iyi
kargilanmasina olanak taniyacaktir.

e Yasal ve Diizenleyici Uyum: Merkeziyetsiz dosya

paylasiminin yasal yonleri arastirilmali ve farkli
tilkelerdeki diizenlemelerle uyumlu bir sistem tasarimi
yapilmalidir. Boylece sistemin daha genis bir kullanici
tabani tarafindan benimsenmesi kolaylasacaktir.

Bu 6neriler, sistemin hem teknik hem de pratik agidan daha
islevsel ve kapsamli bir ¢6ziim haline gelmesine katk1
saglayacaktir.
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Abstract— For sentiment analysis of user opinions on online platforms such as X (formerly known as Twitter), dictionary-
based approaches and machine learning methods are generally used. Recent studies emphasize that hybridizing these
approaches improves model performance. In this study, we propose a hybrid classification model for sentiment analysis
of texts on food ordering. In addition, we suggest a feature selection method based on aggregating words for the high-
dimensionality problem of text classification. The main problems in that domain are low number of words with distinctive
features, complexity of interpretation of food ordering field, domain dependency of text classification. The use of
classification algorithms and a domain lexicon-based approach will contribute to overcoming these difficulties. For this
purpose, two domain-specific lexicons are developed using data from online users' opinions, one for sentiment analysis
and the other for product-service systems classification, referred to as basic lexicons. Basic lexicons have been
transformed into new lexicons with fewer words, referred to as boosted lexicons, by grouping the words in basic lexicons
and representing the groups with a single word in boosted lexicons. 144 models of combinations of six classification
algorithms, three term weighting methods, and the lexicons are created in a hybrid approach for sentiment analysis. The
study used two datasets of 21 039 and 14 389 tweets obtained from X between January 1 and December 31, 2020. The
models were trained, tested on the first dataset, and the best models were selected. The second dataset is analyzed with
the selected models, we present proposals for the industry.

Keywords— X (twitter) sentiment analysis, lexicon-based classification, online food order, natural language process,
feature selection

Hibrit Yaklasima Dayali X (Twitter) Duygu Analizi:
Cevrimi¢i Yemek Siparisi Uzerine Bir Uygulama

Ozet— X (eski adiyla Twitter) gibi gevrimigi platformlardaki kullanic1 gériislerinin duygu analizi igin, genellikle sozliik
tabanli yaklagimlar ve makine 6grenmesi yontemleri kullanilir. Son ¢alismalar, bu yaklasimlarin hibrit kullaniminin
model performansini iyilestirdigini vurgulamaktadir. Bu ¢alismada, yemek siparisi ile ilgili metinlerin duygu analizi i¢in
hibrit bir siniflandirma modeli 6neriyoruz. Ayrica, metin siniflandirmanin yiiksek boyutluluk problemi i¢in kelimeleri
toplulastirmaya dayali bir 6zellik se¢im yontemi Oneriyoruz. Bu alandaki temel sorunlar, ayirt edici 6zelliklere sahip
kelime sayisinin diigiik olmasi, yemek siparisi ile ilgili ciimlelerin yorumlanmasinin karmagikligi, metin siniflandirmanin
alan bagimliligidir. Smiflandirma algoritmalarmin ve alan sozliigii tabanli bir yaklasimin birlikte kullanilmasi, bu
zorluklarin iistesinden gelinmesine katkida bulunacaktir. Bu amagla, ¢evrimi¢i kullanicilarin goriislerinden elde edilen
veriler kullanilarak, biri duygu analizi i¢in digeri ise temel sozliikler olarak adlandirilan iiriin-hizmet sistemleri
siiflandirmasi i¢in olmak iizere iki alana 6zgii sozliik gelistirilmistir. Temel sozliikler, bu sozliiklerdeki kelimelerin
gruplandirilmasi ve s6zkonusu gruplardan grubu temsil edecek bir kelimenin segilmesiyle, daha az sayida kelime igeren
ve gliglendirilmis sozliik olarak adlandirilan yeni sozliiklere doniistiiriilmiistiir. Duygu analizi i¢in hibrit yaklasimla, altt
smiflandirma algoritmasi, ii¢ terim agirliklandirma yontemi ve sozliiklerin kombinasyonlarindan olusan 144 model
olusturulmugtur. Caligmada, 1 Ocak - 31 Aralik 2020 tarih araliginda X’ten paylasilmis, 21 039 ve 14 389 tweetten olusan
iki veri seti kullamilmistir. Modeller egitilmis, ilk veri seti iizerinde test edilmis ve bunlarin arasindan en iyi model segimi
yapilmistir. ikinci veri seti secilen modellerle analiz edilmis ve sektor icin dneriler sunulmustur.

Anahtar kelimeler— X (twitter) duygu analizi, s6zliikk tabanli siniflandirma, ¢evrimigi yemek siparisi, dogal dil isleme,
ozellik se¢imi
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1. INTRODUCTION

X (formerly known as Twitter) is a platform where users
can share their opinions on any topic; new ideas are added
to the shared ideas at any time; and millions of tweets are
outdated with the newly added tweets. Considering that as
of 2022, there are 368.4 million monthly active users [1],
it can be estimated how many and varied the humber of
tweets shared will be. These tweets, which contain user
opinions for every sector and every field, are an essential
source where business owners can collect positive and
negative opinions about the sector. During the pandemic
period, there has been an increase in people's tendency to
eat at home or work, and these trends and habits, which
have become permanent, have been reflected in X posts
[2]. Providing timely feedback to the customer by
evaluating the customer opinions to be obtained from
social media tools that enable the rapid dissemination of
customer opinions ensures customer satisfaction. These
piles of textual data, which are continuously generated by
users, are converted into usable data with sentiment
analysis and text classification methods using automated
methods.

X (formerly Twitter), user-generated platform, is a useful
source of texts that enable customer insights through text
classification including sentiment analysis. However,
classifications of short texts on a domain to understand the
customer emotions continues to be an difficulty due to the
low number of words with distinctive features in the texts.
The topic, food, is also difficult to interpret and domain
dependent. The domain-based studies that make significant
contributions to the correct understanding of emotion in a
text are at a low level in languages other than English. It is
seen that academic studies employ machine and deep
learning algorithms, natural language process, domain-
based lexicons for text classifications. On the other hand
pre-trained language models are also run on textual data
analysis. However domain dependency continues
especially on sentiment analysis. [3-5].

Sentiment analysis and text classification are performed
using natural language processing (NLP) on X texts
containing customer opinions written in colloquial chats.
For sentiment analysis, tweet contents can be classified as
binary, positive and negative; ternary, positive, negative,
and neutral; or multiple, with additional emotions such as
anger, satisfaction, distrust, etc. [6]. These classifications
are carried out using various methods, including artificial
intelligence (Al) and NLP methodologies. Text
classification is generally based on dictionary-based (as
general dictionaries, domain specific lexicons and corpus-
based lexicons) approaches, machine learning (ML) and
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deep learning (DL), transformative, and hybrid approaches
[7.8].

Shinde et al [9] performed sentiment analysis on 25 000
tweets with an hybrid method using lexicon and machine
learning approach. They employed SVM as classification
algorithms, and unigram, bigram and trigram as feature
selection method. They achieved in the range 57-62%
performances. Vatambeti [10] et al proposed a hybrid
model, Convolutional Bi-directional Long Short Term
Memory, for tweet texts. The model performed ranging
between 83-92 % in text classification. Trust and Minghim
[11] studied the performance of seven large language
models that are generally successful in text generation but
not thoroughly studied in sentiment analysis, on text
classification. In this study, it was found that the models
performed ranging from 62-99 % in sentiment analysis
tasks on five different datasets.

This study based on text classification with an hybrid
method on food industry, which is an unstudied domain,
will contribute to the solution for classification problem of
short text and filling the gap in the domain of Turkish. In
the study, we propose a hybrid classification model,
deploying classification algorithms and domain lexicon-
based approach, for sentiment analysis of texts on food
ordering. Two domain-specific lexicons are developed for
the model using data from online users' opinions. A
classification of each tweet (document level) was made
with the hybrid model. The classification models in the
study provide performance at a level that can compete with
state-of-the-art models.

The models created in the study are used to classify tweets'
product and service features as positive and negative. Two
models created in the study were used to classify the
positive and negative emotions of product and service
features of tweets about online food ordering. The results
obtained from the model's rapid assessment of many
customer opinions that cannot be evaluated manually, can
contribute to the industry in two ways. The first is to
present the opinions of previous customers to new
customers with information such as "the level of customer
satisfaction with the product and service," thus facilitating
and guiding customers' decision-making. The second is to
use the results obtained to improve the product and service
by transforming them into tasks for the stakeholders
involved in the supply chain. Thus, customer satisfaction
and competitive advantage can be achieved.

In order to generate the dataset for the study, data was
extracted from X with the Turkish keywords yemek
siparig (food order), yemeksepeti siparis (basket of food
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order), doner  siparis (déner kebab  order), lahmacun
siparis (thin Turkish pizza order), hamburger
siparig (hamburger order), and pide siparis (pita order).
The collected tweets were used in two separate datasets: 21
039 tweets and 14 389 tweets. The tweets belong to dates
between 1st January and 31st December 0f 2020.

There are some problems encountered in text classification
models. One of them is the domain dependency of the word
and text [12]. The words used in a text have specific
meanings related to the domain. Classifying with general
dictionaries causes a decrease in classification
performance since specific meanings are not taken into
account [13,14]. Another challenge of text classification,
such as short texts or tweet posts, is the small number of
terms with distinctive features. If these distinctive terms in
a document cannot be selected as features, the number of
unclassified or misclassified documents increases. Another
difficulty in classifying sentences on the topic of food
ordering is the difficulty in interpreting conversations on
this topic [3]. This study aims to develop models that
contribute to solving these challenges through the hybrid
use of ML and lexicon-based approaches. To this end, two
domain-specific lexicons, called basic lexicons were
developed using data from online users' opinions, one for
sentiment and one for product-service system
classification. Basic lexicons have been transformed into
new lexicons with fewer words, referred to as lexicons, by
grouping the words in the lexicon and representing the
groups with a single word. The feature selection used in
this transformation, based on the grouping of words, is a
method that also contributes to solving the high-
dimensionality problem of text classification.

As a result, we have contributed to the literature with two
domain-specific lexicons, an approach that reduces the
lexicon size by reducing the number of features for
lexicon-based studies, and a model for sentiment analysis
and classification of product-service systems.

The rest of the paper is organized as follows: In the second
section, a literature review is conducted, focusing on
sentiment analysis and text classification methods, as well
as their applications in the food sector. The third section
introduces the method used for developing the model, its
stages, the dataset utilized, evaluation metrics, and the
developed domain-specific basic and boosted lexicons.
The fourth section evaluates and discusses the analysis,
classification results, and the proposed model in detail. The
final section presents the conclusions and outlines areas for
future research.
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2. LITERATUR REVIEW

The text contents in the posts of X users are observed to be
unstructured, disorganized, ambiguous in meaning,
suggestive, and varied in forms such as jargon and slang.
The use of domain-specific emotion terms in such
unformatted texts, differences in people's expressions of
their emotions and thinking methods, spelling errors,
implicit meaning, and ambiguities make sentiment analysis
and text classification complicated [4]. The standard
phases commonly used for analysis—understanding the
task and data, data preparation, modeling, evaluation, and
usage—also apply to text analyses [15]. The details of
these analyses and phases, which can be used with different
nomenclatures in different fields, may vary depending on
the social media platform from which the data is drawn, the
characteristics and content of the data set, and the analysis
objective.

Machine learning and dictionary-based approaches, which
are used as basic approaches for text classification and
sentiment analysis, can be used in hybrid form as a third
approach. Recent studies emphasize that hybrid
approaches, which overcome the disadvantages of the
basic approaches, improve classification model
performance [7,8]. In addition, transformative approaches
using advanced techniques such as deep learning also
improve the performance of these basic approaches.
Alongside the chosen methodologies, the characteristics of
the dataset to be analyzed directly impact classification
performance.

Text and sentiment classification is fundamentally a word-
centric study, focusing on the characteristics of words. A
text can be classified at three level—document, sentence,
and aspect/feature level—using values derived from
words. A commonly used method in these classifications is
the aggregation of sentiment scores. These methods can be
applied in various ways, such as combining the weight
scores of words [16] or aggregating the classification
results of different classifiers [17]. Mirtalaie et al. [18]
aggregate sentiment polarities by considering the
relationship between different features and the desired
feature when determining the sentiment value of a
specified target feature. In their study examining
aggregation methods, Basiri et al. [19] determined the
values of words and then performed aggregation at the
sentence and general levels based on these values.

There are various challenges in determining the sentiment
value of a word that is closest to its natural usage. To
overcome these challenges, features such as the position
and the specific meaning of the word can be analyzed
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separately [13,20,21]. The values obtained from these
features determine the polarity score of the word. In a
review of 47 studies that looked at problems with
classifying emotions, Hussein [12] found problems that
were seen in most of them. These problems included the
fact that sentiment classification is domain-dependent and
it can be hard to figure out whether negative sentences have
explicit or implicit meanings. Despite the challenges in text
classification, high-performance models are being
developed for different sectors [22-24]. Recent studies
indicate a growing trend toward hybridizing ML and
lexicon-based classification methods. The lexicon-based
method utilizes a sentiment lexicon to measure the power
of emotions. There are two ways to prepare the sentiment
dictionaries. The first is lexicon-based, using general
dictionaries as a source, and the second is corpus-based,
using the dataset as a source [25,26]. When a ready-made
lexicon (the first one) is used, the classification may fail
because words not included in the lexicon are not taken into
account [27] or the specific meaning of the word is ighored
[13,14]. When using a corpus-based approach, the problem
of high dimensionality [13] is also encountered, as
irrelevant words remain in the corpus even after text
cleaning. In addition, the need to update lexicons due to the
constant production of content with new and different
structures on online platforms, shifts in word meanings,
and the derivation of new words can also increase the
failure of sentiment classification [28].

In many studies in the literature on dictionary-based
classification and sentiment analysis in different
languages, dictionaries such as Wordnet, Sentiwordnet,
Bing, Afinn, Laughran, SentiStrength, NRC, Bing Liu
Opinion Lexicon, and Textblob are utilized. Furthermore,
domain-specific dictionaries generated from a limited
number of seed word lists, dictionaries developed through
automatic or manual translation methods, and specialized
dictionaries that include idioms and proverbs are also used
in text classification studies [29-45]. In classifying Turkish
texts, dictionaries such as TS Corpus, Turkish National
Corpus, Spoken Turkish Corpus, SentiTiirkNet, and
Turkish WordNet are also available as intuition
dictionaries prepared with specific methods [46-59]. In
languages lacking sufficient resources in terms of
dictionaries and training data for text classification,
building accurate models and improving model
performance can be a significant challenge. Domain-
specific studies and transfer learning models such as cross-
lingual embeddings can contribute to solving this problem
[60,61]. In their study, Kilicer et al. [62] reported that in
sentiment analysis for Turkish, Turkish classification
dictionaries did better than translation dictionaries, and
hybrid approaches did better than other approaches.
However, there were not many hybrid studies at the time.
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For ML, various methods can be employed, including
supervised, unsupervised, semi-supervised, reinforcement,
multi-task, ensemble, and instance-based learning, as well
as neural networks [63,64]. The selection of an algorithm
in ML depends on factors such as the type of problem, the
number of variables, and the appropriate model type for
the problem. The superiority of the algorithms can vary,
and new methods and algorithms are continually developed
to strengthen the weaknesses of previous approaches,
leading to the introduction of new versions of algorithms
[65-69].

It is observed that text classification algorithms exhibit
different performances on various domains and datasets.
Naive Bayes (NB), Decision Trees, Artificial Neural
Networks, Support Vector, Instance Based and Statistical
Language Model Based Classifiers are widely preferred in
text classification applications [70]. In a literature review
on sentiment analysis, Metha [71] stated that ML methods
such as SVM, NB, and neural networks have the highest
accuracy, considering them as fundamental learning
methods. Numerous studies in the literature suggest the
superior performance of ML, including DL, through
proposed models and comparative analyses [8,10,13,23,
72-78]. Furthermore, it is often mentioned that combining
multiple classifiers generally yields better experimental
results than using a single classifier. However, in some
cases, dictionary-based methods are also noted to be highly
effective [79, 80]. When used together in a hybrid
approach, ML and dictionary-based approaches can
strengthen each other's weaknesses, allowing the
development of higher-performing models. It is noted that
hybrid models, with appropriate architecture and precise
hyperparameter selection, can outperform all models
[27,41,45,79,81-88].

Dey and Das [89], in a sentiment analysis study based on
an approach proposing a modified TF-IDF term weighting
method, achieved performance in the range of 62.1% to
89.2% on different datasets. Yoo and Nam [90] conducted
a sentiment analysis study using machine learning
algorithms and an electronic dictionary in Korean. In this
study, they achieved a performance in the range of 76-80%
with a hybrid approach on datasets of restaurants,
computers, cinema, travel and clothing. Ersahin et al. [91]
obtained performances of 73%, 86.32%, and 91.96% on
three different datasets consisting of tweets about hotels
and cinemas, using three different classification algorithms
(SVM, NB, and J48) and the dictionary-based approach in
their proposed hybrid models. There are comparative
studies in the literature on dictionary-based, ML, and
hybrid approaches used for sentiment analysis. In one
study compiling 68 analyses, the highest performances
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were found to be 88.85% for dictionary-based studies,
98.29% for ML studies, and 91.96% for hybrid studies
[62]. In another study, the performances of recent works
using DL, ML, and hybrid approaches were reported to
range from 74% to 91% [92]. Mahmood et al. [93] obtained
performances of 86% and 90% in their hybrid study using
Naive Bayes and SVM as machine learning algorithms and
Wordnet as the general dictionary.

The representation of emotion is considered one of the
fundamental challenges in sentiment analysis, and it is
noted that this area is still in its infancy [13]. In the
classification of texts, weighted terms are used to
determine the emotional direction of the text. Selecting
features with high distinctiveness from weighted terms
contributes to solving the high dimensionality problem in
matrices created for analysis, enhancing model
performance.

Due to the abundance of jargon meanings in tweets and the
composition of very short sentences, feature selection
becomes a critical process. The number of words and
length of the text are elements that affect a document's
score as determined by term weighting methods. It is
observed that the score values of words in a dataset
consisting of tweets are generally lower than the word
scores in other datasets [12]. The high word count in
customer reviews is used as a factor that increases the
reliability of the review, assuming that a higher word count
implies more information about the product [5]. In this
regard, X differs from reviews containing evaluations
directly related to a product or service. The sparsity of
words with jargon meanings and short sentences in tweets
can result in a lack of distinctive features in the text. In the
literature on feature selection, basic techniques such as
count-based methods such as bag-of-words, simple
statistical values, term frequency (TF), inverse document
frequency (IDF), co-occurrence of terms, n-gram statistics
are widely used; PATricia (PAT) tree, SWN word groups,
graph-based methods, the popular deep learning technique
Bidirectional Encoder Representations from Transformers
(BERT) architecture, and BERTweet built on top of it [13,
88, 94-99]. The count vector (CV), based on word
frequency within sentences, allows for successful feature
selection. Additionally, statistical methods such as the term
frequency-information gain method (TF-IGM), which is
suitable for multi-classification and considers class
frequencies of terms, and the term frequency-inverse
document frequency-inverse corpus frequency (TF-IDF-
ICF), as well as the term frequency-inverse document
frequency-inverse cluster size document frequency (TF-
IDF-ICSDF), have been successfully employed for feature
selection [100].
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Alexandrovna et al. [101] stated that performance could be
enhanced through careful and efficient feature weighting,
and they achieved an improvement of 4%-5% in accuracy
using a methodology that reduces the feature dimension.
Bandhakavi [102] utilized a domain-specific dictionary
and the unigram mixture model (UMM) to identify terms
that best represent the text. Sarayna [103] employed the
TF-IDF method on a dataset consisting of tweets, while
Kaur [104] utilized the TF-IDF method in conjunction with
n-grams. Alshehri and Algarni [105] utilized term
frequency (TF) and term discrimination ability (TDA),
which groups selected features based on their
distinctiveness and weights them according to their
contribution to each group. Sharma and Kumar [106]
employed a multi-feature-based concept ranking algorithm
that uses statistical, semantic, and scientifically named
entity properties of terms.

Although there are few sentiment analysis studies in the
food industry, it is observed that models and methods have
been developed with satisfactory performance.
Additionally, it is emphasized that there is a continued need
for especially domain-specific studies in the field of
sentiment analysis [22-24].

Hingle et al. [107] explored eating habits from X data
related to the food industry, while Park et al. [108]
investigated perceptions of Chinese, Japanese, Korean, and
Thai restaurants. Mishra and Singh [109] focused on waste
categories in the meat supply chain, and Singh et al. [110]
examined dissatisfaction with beef products. EI-Khchine et
al. [111] conducted a study on the main areas of interest
related to chicken products and proposed a model

Zahoor et al. [112] conducted studies on sentiment analysis
and categorization of reviews about restaurants in Karachi,
focusing on taste, ambiance, service, and value. Alamoudi
and Alghamdi [113] performed sentiment classifications
based on food, service, ambiance, and price as target
features. In a study by Liapakis et al. [114], they analyzed
customer reviews for the food and beverage industry for a
one-month period in 2018. For the analysis, they identified
five features: food quality, customer service, company
image, price, and product quantity.

In their literature review examining sentiment analysis
studies in the fast food sector, Adak et al. [3] noted that
most studies in this field commonly employ lexicon-based
and ML methods. They highlighted a limited number of
studies applying DL techniques and mentioned that DL
techniques exhibit better performance in other sectors. The
authors also mentioned that 77% of models in this sector
need help in interpretation because of their nature. Ahmed
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et al. [115] developed a model that considers implicit
meanings to improve classification accuracy. The model,
which utilizes domain-specific meanings and target
features together, achieved a success rate of 89% when
applied to a dataset related to restaurants. Aktas et al. [116]
achieved a performance of 86% in their ML study focused
on the food and beverage sector.

This study developed classification models based on the
methods and tools used for sentiment analysis and text
classification. Methods for feature selection and
dimensionality reduction were proposed to improve the
performance of text classification models. In this context,
lexicons called basic and boosted for domain-specific
sentiment and product-service systems were prepared. For
all tweets, the polarity scores of words in the lexicons were
calculated according to three term weighting methods.
These scores were placed in document-term matrix (DTM)
cells, and the classes of tweets were determined using
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DTM with six classification algorithms. The classes
determined by the algorithms and lexicons were compared
with the actual classes of text to measure performance.

The proposed method of the study that reduces the feature
dimension has been employed to transform the basic
lexicons into the boosted lexicons. The transformation
process that enables the aggregation of sentiment scores of
words appearing as separate variables in the dataset and the
lexicons is detailed in Section 3. The applied feature
reduction method has resulted in an improvement in model
performance.

3. METHOD AND MODEL PROPOSAL

Figure 1 depicts the stages of the strategy, which was
developed by combining a lexicon-based approach with
ML algorithms for sentiment and text classification.

I Phases of the Study on Online Food Order I

'3 '3 '3 ) I
S Preperation of Selection of term 6 . Determining the
ISR Ll classification weightening Algorithms Negative twests frequencies of
by online search o rthad C on service issues fodteer s
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<>
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(sentiment and product-service systems)
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Figure 1. Phases of the study for classifications of tweets about online food ordering

The phases followed are described below.

3.1. The dataset and preprocessing

The data for the analysis was extracted from X tweets on
food ordering using the paid Twitonomy application with
the  Turkish siparis  (food
order), yemeksepeti siparig, doner siparis (doner kebab
order), lahmacun siparis (thin Turkish pizza order),
hamburger siparis (hamburger order), and pide siparis (pita
order). The tweets are from January 1 to December 31,
2020. The collected tweets are public. Using a specific
advertising lexicon, advertising-related tweets were
filtered out of the collected dataset. Duplicate tweets, as
well as tweets consisting of two or fewer words, were

keywords  yemek

removed. In the dataset, punctuation marks, shapes, and
symbols were removed from the tweet texts as part of text
preprocessing.

Additionally, the stop words from a list of 175 words
prepared for the study were cleaned from the tweet texts
(Annex-1). Finally, since the keywords used to collect
tweets from X are present in all or most of the tweets in the
dataset, which reduces their distinctiveness for the
classifications, they were removed from the dataset. The
numerical values, such as 8/10, 9/10, etc., found in tweet
texts have yet to be cleaned from the text, considering X
users' jargon and language usage in the domain. Instead,
they have been included in the lexicons as variables
(features).
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In text classification, the performance measurement of the
created models is determined by comparing the actual class
of the text (the class label given by the evaluator) with the
classification made by the model. The dataset is randomly
divided into two groups: 21,039 tweets and 14,389 tweets.
The first is used for model creation, training, and testing,
and the classification model with the highest performance
is identified. The results are presented using the model on
the second dataset to show what kind of information can be
accessed about the enterprises' fields of activity in the
sector and to which areas they can direct their improvement
and development activities.

Six evaluators labeled the dataset for the purpose of
measuring the models' performance. The evaluators
labeled the datasets as product, service, and other for target
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aspects and positive, negative, and neutral for sentiment
classification. Manual labeling of tweets is time-
consuming work and requires understanding the purpose of
the analysis to do it correctly [117]. The evaluation of a
tweet based on subjective evaluation by people with
different ways of thinking [3, 8] can produce different
labeling results. Due to the difficulties in interpreting
sentences in the food sector and the vagueness and
ambiguity of colloquial language, evaluators were
informed about the labeling process verbally and through a
briefing note. The briefing notes include the purpose of the
study, the dataset characteristics, the target features of the
classification, and Table 1. Table 1 lists the subheadings
extracted from food industry classification studies [107-
114].

Tablo 1. Class labeling subheadings for product-service systems

Product and Product Quality

Service and Service Quality

Taste and flavor Terms of service

Attention, interest and helpfulness of

Advertising comments about the

the personnel company/business

Personnel and working

Healthy alternatives conditions of them

Cleanness, hygiene Online service

Product (menu) and product variety Consistency

Industry-related advertisements Discounts

Service speed and duration, weather

Freshness Packet conditions (courier working Promotion applications
conditions)
Food safety Price Courier Validity of meal cards

Recommended temperature of product portion adequacy

Speed of response to complaints,

Customer service staff .
customer service support

foreign body presence
in the food

Cooking aroma, food smell

Presentation of food

All topics not included in the Table have been labeled as “Other” category.

The dataset of the study does not have an extreme
imbalance [118]. Therefore, no balancing operation has
been applied between the classes.To build the model, a
first-group dataset consisting of 21,039 tweets was utilized,
and classification lexicons and algorithms prepared within
the scope of the study were employed for ternary (positive-
negative-neutral and product-service-other) and binary
(positive-negative and product-service) classifications. For
the ternary classification model, all 21,039 tweets were
used. In contrast, tweets with the "neutral” and "other"
class labels were excluded from the binary classification
model, leaving the remaining tweets for analysis.

3.2. The domain-based classification lexicons

Within the scope of the study, two domain-specific
lexicons were prepared one for sentiment and the other for

! The details of evaluator briefing notes and labelling the tweet texts by
evaluators are in the doctoral thesis which is in the ph.D. thesis of Y.
Giines which is supervised by M. Arikan, “Twitter (X) Analytics for the
Service Sector: An Application on Ordering Meal to Home and Offices”,

product-service systems. These lexicons are named the
"basic sentiment lexicon™ and the "basic product-service
systems lexicon." As an example, he rankings of the first
20 words in the basic lexicon based on their frequencies in
the dataset, along with class frequencies, are provided in
Table 2.

Despite the progress in language models in recent years
and the success of machine learning algorithms and
dictionary-based models, these methodologies fail to
capture the meanings of words accurately, and these
meanings vary depending on the domain they belong to. In
particular, the hybrid use of domain-specific dictionaries
with one of these methodologies may provide a solution to
this problem [11, 13].

A hybrid method of seed word list and corpus-based
approach was employed in preparing the lexicons in the
following steps: (i) A seed word list was created for the

PhD Thesis, Gazi University, Graduate School of Natural and Applied
Sciences, 2024.
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domain by examining various social media platforms and
business web pages in the industry related to food orders
(Annex-2). (ii) The seed word list was expanded with new
words using synonym and antonym dictionaries. (iii) The
jargon (such as biker, courier, basket maker), slang words,
and commonly misused and misspelled words were added
to the expanded word list, and the lexicons were formed.
(iv) After determining the frequencies of lexicons’ words
in the dataset, words with zero frequency and the top two
words ("food" and “order”) with the highest frequency
were excluded from the lexicons. However, the words
“order” and “food” in a word group such as “order note”
continue to be included in the lexicon. As a result, a basic
sentiment lexicon consisting of 769 words and a basic
product-service systems lexicon consisting of 684 words
were obtained [17, 119-124].

Aggregating the sentiment scores of words at different
levels is a general method used in text classification
problems. In this study, the aggregation method was used
in the basic dictionaries to transform them into new
classification dictionaries called the boosted dictionary, as
described below. At this stage, MS Excel-365's synonyms
and antonyms dictionary are deployed, and the aggregation
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process is performed by evaluating the dictionary
information and context-semantic information together
[125]. The jargon, slang, or low-value words that may be
ineffective in classifications have increased the impact of
the calculations through this aggregation at the lexicon
level. (i) The words expressed in speech or incorrectly
transcribed in the dataset have been grouped based on the
correct spelling of the word. (ii) Synonyms, close
meanings, or words that are considered to be used in the
same sense in the text are groped together as Turkish words
alan (field), bolge (region), etraf (around), konum
(location), civar (vicinity, nearby), muhit (surroundings,
environment), sokak (street), and semt (neighborhood).
(iii) Words with the same root but different affixes (due to
affixes, sound dropping, softening of hard letters, or vice
versa) are grouped as a single word group. (iv) A word
from each group is selected to represent the word group.
The words other than the representative word in the word
group are discarded from the basic lexicon.
Simultaneously, the representative word is substituted for
the other words in the group in the dataset's tweets. Thus,
lexicons with fewer words, which are called boosted
lexicons in the study, were obtained.

Tablo 2. Basic sentiment and basic product-service systems lexicon words with the frequencies-20 words

Basic Sentiment Lexicon Basic Product-Service Systems Lexicon
Lexicon Words Dataset Frequencies Class Dataset Lexicon Words Dataset Class Dataset
Frequencies Frequencies Frequencies

yok (unavailable) 1840 845 yorum (comment) 4711 1774

giiven (trust) 900 11 saat (hour) 2159 1214

arkadag (mate) 847 155 restoran (restaurant) | 1436 1071

gelm (don’t come) 846 611 lahmacun (meat | 1222 148
filling)

Oner (suggest) 843 168 kurye (courier) 1148 995

sev (love) 696 264 burger (burger) 1078 196

istiyor (wants) 604 240 online (online) 879 749

iptal (cancel) 540 495 oOner (suggest) 843 170

destek (support) 533 185 zaman (time) 827 250

yemek yok (no food) 475 44 telefon (telephone) 816 595

giizel (beautiful) 465 264 doner (doner kebap) | 780 148

kara kara disiin (brood | 432 15 firma (company) 772 545

over)

zorunda kal (to be forced to) | 431 65 paket (package) 768 413

verem (can’t give) 358 281 hamburger 692 135
(hamburger)

cikar (self interest) 355 234 pizza (pizza) 672 139

isted (asked) 352 62 adres (address) 606 249

gergek (real) 349 31 dk (minute) 601 321

getirm (not bring) 343 278 servis (service) 575 351

kazan (earn) 332 41 simdi (now) 570 192

kalm (no left) 275 121 adam (men) 596 293

The red colors shows the negative class words, the others shows positive class | The blue colors shows the product class words, the others

words in the basic sentiment lexicon. shows service class words in the basic product-service systems
lexicon.

As a result, the basic sentiment lexicon's word count
decreased by 105, resulting in a boosted sentiment lexicon
of 664 words (Annex-3 and Annex-4); the basic product-
service systems lexicon's word count decreased by 93,
resulting in a boosted product-service systems lexicon of

591 words (Annex-5 and Annex-6). One limitation of this
dimension reduction method is that it introduces an
additional process of grouping words before analysis and
replacing the word representing the group in the texts.
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The boosted lexicon structure aims to increase the
frequency and weighted values of the words as variables
and reduce the matrix size by lowering the number of
words (the dimension reduction process). While high-
frequency words are more successful for classification in

classic feature selection approaches [88], low-frequency
words have a negligible influence. The efficacy is

151

increased by combining low-frequency terms with high-
frequency words through the boosted lexicon structure.

Table 3 shows an example of how the proposed word
representation in feature selection can lead to a rise in the
number of times a word is used in term weighting formulas
for boosted lexicons.

Tablo 3. Sample of word representation for boosted lexicon

Process . .
order Sample of Word Representation for Boosted Lexicon
Group of words (synonyms) Representative word in
Words in basic sentiment lexicon | characterized by a representative | boosted sentiment lexicon for
1 word the group of words
Qdiil (award, prize)
Armagan (gift) 6diil, armagan, hediye hediye
Hediye (present)
Replacement process of Tweet-1 for boosted sentiment
Tweets Pre-processed Tweets P P .
lexicon
“diin gece etmeden ag ag yattigim “diin gece etmeden ag ag yattigim kendimi hediye amagh kahvalt: pizza
2 Tweet-1 kendimi ¢diil amagh kahvalti pizza siparis ettim”
siparis ettim”
“kardegsim tatil hediyesi olarak etmis “kardesim tatil hediyesi olarak etmis asko benzememeliydin” (Because
Tweet-2 asko benzememeliydin” of the term of “hediye” is representing term for group of terms, the
term in the Tweet-2 does not need to be replaced.)
Frequency of terms in dataset based on basic Frequency of terms in dataset based on boosted
sentiment lexicon sentiment lexicon
3. [ Odiil (Award, prize):47
Armagan (gift):2 ---
Hediye (present):160 Hediye (present):209

3.3. Term weightening methods and classification
algorithms

The formulas for three-term weighting methods can be
found in Table 4. These are the count vector (CV), the term
frequency (TF), and the term frequency-inverse document
frequency-inverse  class  frequency  (TF/IDF/ICF).
Generally, tweet text score values are lower than in other
datasets [12]. The method applied in the form of
aggregating words involves transferring the weighted
scores of words from the basic lexicon to the boosted
lexicon structure by increasing them. The calculation of the
weighted values used for the boosted lexicon structure of
the words given in Table 3 is illustrated with an example in
Table 4.

The Logistic Regression (LR), K-Nearest Neighbour (K-
NN), Non-Linear Supportive Vector Machine (NL-SVM),
Multi-Layer Perceptive Classification (MLPC), Gradient
Boosting Machine (GBM), and eXtreme Gradient
Boosting (XGB) algorithms were utilized for the creation
of models.

When training the models, a 10-layer cross-validation
method was applied, taking into account the amount of the
data set in order to avoid the bias effect in the data set, and
hyper-parameter tuning was performed to determine the
best performance of the models [126].
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Tablo 4. Term weighting formulas and application of them on basic and boosted lexicons’ words with a sample

Term Weightening Methods Words Basic Lexicon Boo_sted
Lexicon
cvV Hediye (present) 160 209
Armagan (gift) 2 .
Odiil  (award, 47 -
Woy 20 = TP ) )
TE Hediye (present) 0.00052 0.00068
Armagan (gift) 0.0000065 .
Odiil award, 0.00015
War(t) = TF(t d))/T, ey
TF-IDF-ICF Hediye (present) 0.0016 0.0022
Armagan (gift) 0.000039 .
D Odiill  (award, 0.000552
Wrp—ipr-icr(t) = (TF (&, dj)/Tj) {1+ log(=)} prize)
c a(t;)
* {1 +log(- ti))}

TF(t;, d;): the frequency of term i in document j.

T;: the total number of words in the collection/dataset.

d(t;): the number of documents in which the term ¢; occurs.

c(t;): the number of classes in which the term ¢t; occurs.

D: number of documents in the collection/dataset. C: the number of classes in the collection/dataset.

Values for the terms used in the formula above: T;=305 672; D=21 039; C=3. The values d(t;) =147 and c(t;) =3
for “hediye (present)”; d(t;) =2 and c(t;) =1 for “armagan (gift)”; d(t;) =44 and c(t;)=3 for “6diil (award-prize)”
are used in the formulas for basic lexicon. The values, d(t;) =193 and c(t;) =3 for “hediye (present)” are used in
the formulas for boosted lexicon. This calculation is done for the ternary classification

3.4. The evaluation of model performance

Measurement criteria such as precision, recall, accuracy,
and F1 score values can be used for the performance testing
of classification models. The calculations of these
measurement criteria are based on a confusion matrix
comparing the actual class of the data with the classes
predicted by the models. The precision value indicates the
overall success of the model in classification and is often a
useful measure of the performance of datasets with a
balanced class distribution. The F1 value, a more robust

Number of samples in the class

measurement tool in unbalanced datasets, can provide
results by balancing precision and recall values.

However, the F1 calculation also does not consider the
class's proportion of observations (samples). Therefore, the
weighted average F1 value, which considers the
distributional proportions of the classes, is the preferred
method for imbalanced datasets. In the study, the weighted

F1 score was employed for performance comparisons, with
class ratios used in computations, taking into account the
modest imbalance (20% and below) in the positive and
product classes in the dataset.

2 * Precision * Recall

(Weighted F1 score) =

To create models for classifying sentiment and product-
service systems, we looked at how well models built with
basic and boosted lexicons, three-term weighting methods,
six classification algorithms, and binary and ternary
classifications worked. MS Excel's data analysis features,
Python programming language, and its libraries were used
for the application. The results of the analysis are presented
in Section 4.

Number of samples in the corpus *

Precision + Recall

4. RESULTS AND DISCUSSION

For identifying the best classification model, 144 models
were created, 72 for product-service system classification
and 72 for sentiment classification. These models included
ternary and binary classifications, basic and enhanced
sentiment dictionaries, three-term weighting approaches,
and six classification algorithms.
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Considering the moderate imbalances in the dataset, the classifications. (ii) It has been observed that performance
models established were initially evaluated based on the can be enhanced through hyperparameter tuning in the
weighted average F1 scores to determine their majority of models (performance before hyperparameter
performances. Fine-tuning, which allows the model to  tuning is shown in black, and performance after tuning is
capture the best values of the parameters and learn better ~ shown in gray). (iii) Two-class models built with the
from the dataset, was used to improve the performance of  boosted sentiment lexicon (average shown with a red
the models. All comparisons between the models in the  dashed line) demonstrated, on average, a performance

study were applied after fine-tuning [9]. superiority of 1.36% over two-class models built with the
basic lexicon (average shown with a green dashed line).
4.1. Sentiment Classification This superiority was observed in ternary models at a rate of

0.26%. (iv) The model created using the boosted sentiment
The performance of the models run for sentiment lexicon, binary classification, TF-IDF-ICF weighting
classification is shown in Figure 2. The findings related to  method, and K-NN algorithm achieved the highest
the emotion models depicted in Figure 2 are as follows: (i)  performance for sentiment classification with a rate of
All binary classifications are more successful than ternary ~ 85.217%.
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Figure 2. Sentiment classification model tuned performances of basic (BaS) and boosted (BoS) lexicons

The initial and optimized performances, along with the
parameters of the proposed sentiment classification model,
are presented in Table 5. During the fine-tuning process,
various parameters—such as learning rate, maximum
depth, number of estimators, minimum sample split, and
number of neighbors in different algorithms—were
evaluated using a random search approach. The optimal
parameter combinations were then determined to enhance
the performance of the optimized models [9].
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Tablo 5. Proposed model final report for binary sentiment
classification
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4.2. Product-Service Systems Classification

The performance of the models run for product-service

Proposed Model for Binary Sentiment Classification PP P— A
Algorithm Torm Lexicon for initial Model classification is sthown in Figure 3. The f!nqus rel_ated to
Weightening | Classification the product-service systems models depicted in Figure 3
Method . (i : [P
— are as follows: (i) All binary classifications are more
K-NN TF-IDF-ICF Boosted make-pipeline () y K . o
Sentiment (StandartScaler( successful than ternary classifications. (ii) Similar to
Lexicon ) sentiment classification models, it has been observed that
KNeigbors £ in th . f d .
Classifier()) performance In the majority of product-service systems
Initial Performances models can be enhanced through hyperparameter tuning.
Trsac'g:gg Test Score 10-K-Fold Score (ili) Two-class models constructed with the boosted
0.8673 0.8362 0.7667 product-service systems lexicon (average shown with a red
_Final Performances dashed line) demonstrated, on average, a performance
Precision Recall F1 Score superiority of 1.12% over two-class models constructed
Macro-Avg 0.77 0.68 0.71 p y or 1.12% (
Weighted- 0.82 0.84 0.82 with the basic lexicon (average shown with a green dashed
Avg 1 line). This superiority is observed in ternary models at a
Optimized Model Parameters and Performances o (i .
Training Parameters Final Model | Optimized Test rate of 3.95%. (iv) The model created using the boosted
Score Tested in Initial | After Fitting Score product-service systems lexicon, binary classification, CV
Model for the s i .
Optimisation Parameters V\{elghtmg method, and GBM algorithm .achleved the
0.8416 {“n_neighbors”: | KNeighbors 0.8522 highest performance for product-service systems
np.arange(1,50} | Classifier(11) classification with a rate of 88%.
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Figure 3. Product-service systems classification model tuned performances of basic (BaS) and boosted (BoS) lexicons

The initial and optimized performances and parameters of
the proposed model for sentiment classification is shown
in Table 6.
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Tablo 6. Proposed model final report for binary product-

service systems classification
Proposed Model for Binary Product-Service Systems
Classification

Algorithm Term Lexicon for Initial Model
Weightening Classification
Method
GBM cv Boosted make_pipeline
Product- (Standart
Service Scaler (),
Systems GradientBoostig
Lexicon Classifier())
Initial Performances
Training Test Score 10-K-Fold Score
Score
0.8769 0.8521 0.8477
Final Performances
Precision Recall F1 Score
Macro-Avg 0.82 0.63 0.67
Weighted- 0.84 0.85 0.82
Avg

Optimized Model Parameters and Performances

Training Parameters Final Model Optimized Test
Score Tested in Initial | After Fitting Score
Model for the
Optimisation Parameters
0.8829 {“max_depth”:r | GradientBoos 0.8801

ange(3,5),”n_est | tingClassifier(

imators”:[100,5 | max_depth=4
00,1000],”min_ | ,n_estimators
samples_split:[2 | =1000,min_sa
,1017:} mples_split=

2)

The best results from comparing 144 models created
through the combination of different algorithms, term

155

weighting methods, binary-ternary classifications, and the
alignment of sentiment and product-service systems
classifications are shown in Table 7. When the weighting
methods and algorithms of the constructed models are
examined in terms of average values across all
classifications, (i) the best results for each of the three-term
weighting methods were obtained with the GBM
algorithm, and (ii) the TF method with the highest average
of 79.3% was observed.

In addition to the model with the best performance
highlighted in italic in Table 7, other binary classification
models also exhibit satisfactory performance and can be
used as classification models.

Table 7. Optimized/tuned classification results

Sentiment Classification Optimized/Tuned Test Scores

Number of Classes Term Weightening

Method words)

Basic Sentiment Lexicon (769

Boosted Sentiment
Lexicon (664 words)

Three classes CV

GBM: 65,53%

GBM:65,65%

TF GBM: 66,11%

XGB: 66,01%

TF-IDF-ICF

GBM: 66,18%

GBM: 66,62%

Two classes CV

NL-SVM: 84,15%

NL-SVM: 84,19%

TF NL-SVM/XGB: 84,15%

NL-SVM: 84,39%

TF-IDF-ICF

KNN: 81,79%

KNN: 85,22%

Product-Service Systems Classification Optimized/Tuned Test Scores

Number of Classes Term Weightening | Basic Product-Service Systems Lexicon | Boosted Product-Service Systems
Method (684 words) Lexicon (591 words)

Three classes CV GBM: 80,52% XGB: 80,49%
TF NL-SVM: 79,92% XGB: 79,94%
TF-IDF-ICF XGB: 66,82% GBM/XGB: 79,9%

Two classes CV GBM: 87,77% GBM: 88%

TF GBM: 87,82%

GBM: 87,43%

TF-IDF-ICF

NL-SVM: 82,4%

KNN: 85,22%

It was seen that both the basic and boosted lexicons made
for the study could be used for classifications. The boosted
lexicon makes the model perform better than it did with the
basic lexicon. In the literature, performance ranges in text
classification using dictionary-based, machine learning,
and hybrid approaches vary between 62% and 98% [58, 86-
88]. Considering the unique challenges posed by tweet
texts compared to other types of texts, the achieved
performance of 85.22% and 88% in this study is considered
superior and competitive compared to many studies in the

literature.

4.3. Implementation of the Proposed Classification Models
on the Second Group Dataset

After using the first group dataset, the suggested
classification models are as follows: for sentiment
classification, models made up of the boosted lexicon,
binary classification, TF-IDF-ICF weighting method, and
K-NN algorithm; and for product-service classification,
models made up of the boosted lexicon, binary
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classification, CV weighting method, and GBM algorithm.
The type of insights that can be derived using the
recommended models in relation to the industry is
demonstrated with the second group dataset, consisting of
14,389 tweets. For this purpose, the second dataset has
been classified using the recommended two models, and
the distributions resulting from the classification are shown
in Figure 4. Based on the distribution ratios, it is observed
that over 80% of the tweets in the second dataset consist of
negative opinions.

Sentiment Classification of Service-Product Systems on
Second Data Set Classified by Proposed Models

100,00%
90,00%
80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0,00%

0-Service

1-Product

m0-Negatives m 1-Positives

Figure 4. Proportion of second dataset class after
classified by optimized models
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At the end of the classification process of the second
dataset, word frequencies in the tweets belonging to each
class were determined, and word clouds were created based
on these frequencies. The prominent topics in the word
cloud can provide guiding results for businesses in the
sector concerning improvement and development.

The prominent topics among users regarding the positive
and negative aspects of the service class as a result of the
classifications are shown in Figure 5. Accordingly, the
most critical complaint topics that need improvement in the
service aspect are observed to be restaurants (restoran),
couriers (kurye), advertisements (reklam), cancellation
processes (iptal), time-duration (zaman-siire), payment-
related transactions (6deme), delivery (teslim), and non-
delivered (gelm). It is observed that users' positive opinions
about the service are concentrated around winning (kazan),
discounts  (indirim), loyalty  programs  (joker),
recommendations (6ner), and friend (arkadas), like (sev),
plus (art1), want (istiyor), support (destek) topics.

arkadas

Figure 5. Negative and positive highlights on service issues after classified second dataset

The prominent topics among users regarding the positive
and negative aspects of the product class are shown in
Figure 6. Accordingly, users express their negative
opinions and complaints about the product mostly using
words such as pizza (pizza), product (iirin), chicken
(tavuk), cold (soguk), spicy (ac1t), onion (sogan), salad
(salata), missing (eksik), fatty (yagli), dough (hamur), wrap
(diirtim), minced meat (kofte), portion (porsiyon), stomach

_Negative highlights on products

(mide), crispy (¢itir), awful (rezil). On the positive side,
opinions about this matter are concentrated around words
such as recommendation (6ner), like (sev), chicken
(tavuk), cold (soguk), large size (biiyiikk boy), delicious
(lezzetli), instant (aninda), product (iiriin), sauce (sos),
ketchup (ketcap), mayonnaise (mayonez), fried (kizartm),
nutrition (besin), garnish (garnitiir), vegan (vegan).

Positive highlights on products

tavukS O a N:k

mayonez
ketcap

Figure 6. Negative and positive highlights on product after classified second dataset
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There are many different models in text classification and
sentiment analysis. These models continue to be
developed, either on their own or in different
combinations.One of the important problems in these
models, including advanced language models, is the
correct determination of the meaning of the word in the text
in which it is used. Failure to correctly determine jargon,
implied, and contextual meanings reduces model
performance. Another problem of text classification for
language models are high dimensionality, and extraction of
keyword from the text efficiently [13]. In order to solve this
problems, domain-based studies can provide important
contributions to the domain. Domain-based lexicon helps
to the model in focusing essential and meaningful words
[127]. The words in these lexicons will be used only for
classification related to the subject, they will not have high
dimensionality as in general dictionaries, and words with
low effectiveness in lexicons for classification can be
excluded from the lexicons to decrease the dimensionalty.
The use of a food-specific dictionary and classification
algorithms together has achieved a level of success that can
compete with state of the art models in this field. Further
work in this area could form the basis for future advanced
models in sentiment analysis and text classification.

4. CONCLUSION

In this study, an online food ordering classification model
has been developed using a lexicon-based approach and
classification algorithms in a hybrid method. A total of 144
model comparisons were conducted to form a model for
sentiment and product-service system classification. The
study will contribute to fill the gap in domain-based text
classification and helps to industry to analyze with a robust
text classification and sentiment analysis model in food
domain. It also will encourage academicians to work on
new classification models in other unstudied domains such
as the clothing industry, cargo sector, which has potential
for development in sentiment classification.

The study's contribution is the proposal of the boosted
lexicons for wuse in sentiment and product-service
classifications. The boosted lexicon structure not only
yields better results compared to the basic lexicon but also
reduces the complexity of the problem due to its smaller
size. It has been observed that the applied method improves
performance in both sentiment and product-service system
classifications. The suggested approach and classification
models obtained classification performance of 85% or
higher, surpassing several studies on sentiment analysis
and text classification found in the existing literature.
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Within the scope of the study, four dictionaries were
prepared specifically for the food ordering domain,
including one basic and one boosted for both sentiment and
product-service system classifications. It was observed that
the boosted lexicon outperformed the basic lexicon, binary
classifications  performed  better  than  ternary
classifications, and product-service system classifications
were better than sentiment classifications. Among the term
weighting methods used in the models, TF was found to
have the best performance average. Among the algorithms,
GBM exhibited the highest performance. The
recommended classification models, developed domain
lexicons, and sentiment analysis conducted on customer
feedback in the context of online food orders enable the
measurement of customer satisfaction based on product
and service target features. The results provide an
opportunity to identify areas needing improvement that can
potentially shape the industry.

In the following periods, the domain lexicons developed
within the scope of the study can be developed and used in
new studies specific to the field of food. The boosted
lexicon structure, proposed as a solution to the
dimensionality reduction problem, which is a significant
issue in text classification problems, can be applied to
classifications of other text types with a higher word count
in text compared to tweets. Thus, the problem of high
dimensionality in text classification issues is addressed,
and performance comparisons with other models and
methods can be made.

Limitations of the Study

The boosted lexicons created with the dimensionality
reduction method have improved the classification
performance. However, the recommended method also has
some limitations. The method requires additional processes
before the analysis operations. Words within word groups
in the dataset should be replaced with representative words.
The grouping of words for the method has been done
considering synonyms and meaning similarities arising
from jargon, domain-specific uses, and figurative
expressions. Executing this method manually can be a
time-consuming process. However, it contributes to
producing useful domain lexicons for text classifications,
considering the natural usage of language.
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ANNEXES

Annex-1- Turkish Stopword List

Turkish Stopwords Prepared fort the Study
acaba, akabinde, akebinde, alt1, altina, altinda, altta, ama, ancak, aralarinda, arasinda, arasindan, arkada, arkasinda,
artik, asla, aslinda, asagi, asagidan, asagisi, asagiya, aynen, ayni, ayrica, az, azicik, bana, bagka, bazen, bazi,
bazilari, bazisi, belki, ben, beni, benim, benzer, benzeri, bes, bi, bide, bile, binaenaleyh, bir, bir defa, bir hayli, bir
kere, bir kere daha, bir kerecik, bir kimse, bir miktar, bir sey, bir seyi, bir takim, bir vakitler, bir zamanlar, biraz,
biraz dnce, birbirinden, bir¢ogu, birgok, birgoklari, birde, biri, birisi, birkag, birkagi, birsey, birseyi, bisey, bisi, biz,
bizatihi, bize, bizi, bizim, bizimki, bizzat, bizzat ben, bizzat kendileri, bizzat kendimiz, bizzat kendisi, boyunca,
boyle, boylece, boylelikle, boylesine, bu, bu gibi, bu kadar, bu noktada, bu suretle, bu sekilde, bu tiirlii, bugiinlerde,
buna, buna benzer, bundan, bundan bagka, bunlar, bunu, bunun, bunun gibi, bununla birlikte, burada, buraya, biitiin,
civarinda, ¢cevresinde, ¢cogu, coguna, cogunu, ¢ok, ¢ok az, ¢iinkii, da, daha, daha ¢ok, daha evvel, daha fazla, daha
once, daha ziyade, dahi, de, dedi, dedik, dediler, dedim, dedin, dediniz, degin, demek, demek ki, demi, disarda,
disar1, disarida, disariya, diger, digeri, digerleri, dimi, diye, diyor, dokuz, dolayi, dort, ediyor, eger, ek olarak,
elbette, en, epeyce, eski, eskiden, esnasinda, etmek, etrafinda, evvelce, evvelki, fakat, falan, felan, filan, gene, gibi,
hala, halbuki, halinde, hangi, hangisi, hangisini, hani, hatta, hayir, hem, hemen, hemen sonra, heniiz, hep, hepsi,
hepsine, hepsini, her, her biri, her ikisi, her ikisini, her ne, her ne kadar, her tarafa, herbiri, herhangi bir, herhangibir,
herkes, herkese, herkesi, hig, hi¢ birine, hi¢ birini, hi¢ kimse, hi¢birine, higbirini, igerisinde, igerisine, i¢i, i¢in,

itibartyle, itibariyla, itibariyle, iyi, kag, kadar, karsi, kendi, kendi kendine, kendi kendini, kendi kendinize, kendi
kendisine, kendi kendisini, kendilerinde, kendilerine, kendilerini, kendiliginden, kendim, kendin, kendine, kendini,
kendinin, kendiniz, kendinizde, kendinize, kendisi, kendisinin, keza, ki, kim, kime, kimi, kimin, kimisi, kimse,
lakin, madem, m1, midir, misin, misiniz, miydi, mryim, mi, midir, misin, misiniz, miydi, miyim, mu, mudur, musun,
musunuz, muydu, muyum, mii, miiddetince, miidiir, misiin, miisiiniiz, miiyd{i, milyiim, nasil, ne, ne kadar, ne
sebeple, ne vakit, ne zaman, neden, nedeniyle, nedir, nerede, nereden, neredeyse, nereye, nesi, netice olarak, neyse,
ni¢in, niye, o anda, o halde, o hususta, o kadar, o noktada, o tiirlii, o vakit, o yer, o yere, 0 zaman, o zamanin, o
zamanki, oldukga, olmak, olmakla beraber, olur olmaz, on, ona, ondan, ondan sonra, onlar, onlara, onlardan, onlari,
onlarin, onlarinki, onu, onun, onunki, ora, orada, oradaki, orasi, orasinda, oraya, oysa, oysaki, obiir, obiirii, on,
once, onceden, onceki, 6niinde, otede, Gteki, Oteye, Otiirli, Oyle, dyle ise, dylesine, 6zellikle, pek ¢ok, ragmen,
sadece, sana, sanki, sebebiyle, sebep, sekiz, sen, senden, seni, senin, seninki, sirf, siz, sizden, size, sizi, sizin, son,
son derece, sonra, sonug olarak, sdzciik, siiresince, sahis, sahsi, sayet, sey, seyden, seye, seyi, seyler, simdi, soyle,
su, su anda, su halde, su kadar, su sirada, suna, sunda, sundan, sunlar, sunu, sunun, surada, suraya, ta kendisi, ta ki,
takdirde, takriben, tam, tamamen, tamami, tam1 tamina, tastamam, tekrar, tipki, tipkisi, tiim, timi, tig, iistelik, isti,
iistiinde, {istiine, lizere, lizerinde, vaktiyle, var, vasitasiyla, vb, ve, veya, veyahut, vs, ya, ya da, yada, yahu, yahut,
yakininda, yaklasik, yalniz, yaninda, yani, yalniz, yapar, yapiyor, yapmak, yeniden, yerine, yil, yine, yoksa, yukari,
yukarisi, yukarisinda, yukariya, yiiziinden, zarfinda, zaten, zira, ziyade




BiLiSiM TEKNOLOJILERI DERGISI, CILT: 18, SAYI: 2, NiSAN 2025

Annex-2- Seed Word List

Seed Words for Preparing the Classification Lexicons

abartma, abla, aci, acili, adalet, adres, alakasiz, agik paket, a¢ kaldik, agim, adet, adres, agbi, agiz tadi,
aksaklik, aksam, alakasiz, alis veris, aligveris, amator, anne, aracilik, artik yeter, asla, asiri, agirt yagli, ayni
hata, ayran, az, az yagli.

baba, bafra pidesi, bahane, bakmak, bayat, bayat iiriin, bekle, berbat, besleyici, bigak, bikmak, bilet,
bimutlulukgetir, bir daha asla, bos, bos kofte, bozuk, bozuk salata, bolge, bulanti, burger, buz, buz gibi,
biife, biiyiik boy, biiziismiis.

cafe, canim ¢ekti, canli yardim, cevap.

catal, cesit azlify, ¢ig kofte, cocuk, ¢ok, ¢ok az, cok iyi, ¢ok kizarmis, ¢ok kotii, ¢op, coziim.

dagilms, dakika, deger, deli olmak, deneyim, disaridan siparis, dikkatsiz, dip, dis kovugu, diyet, dogru bir
nokta, domates, double, doymadim, doymayan, doner, duble, diikkan, diiriim, diizeltme.

egitim, egitimsiz personel, ekmek, ekmek arasi, eksik, eksik geldi, eksik iiriin, en begendigim, en giizel, en
giizel yani, en kotii, en kotii yemek, et et doner, etraf, extra, ekstra, ev, evde yemek, ev yemegi.

fark, fast food, fast food zinciri, fazla fiyat, findik lahmacun, fistik lahmacun, firma, fiyasko, fiyat, fiyat
politikasi.

gaflet, gida, gram, gece, gece yarisi, gecikme, ge¢ gelen, gonderi, gobnderme, giizel.

haber ver, hak, hak etmiyor, hamur, hamur gibi, hamburger, hata, hayal kiriklig1, hazir yemek, hediye, helal
etmiyorum, helal olsun, hesap, hizli doniis, hizli yemek, hijyen, hizmet, hizmet kalitesi, hizmet sifir, hizmet
verme, homeburger.

1slak, 1slak hamburger.

iade, iade talebi, icecek, i¢i bos, iftar, iletisim, iletisim sorunu, ilgisiz, indirim, indirim kodu, insaf, insan
sagligi, internet sitesi, internetten yemek siparisi, ishal, itham, itibar, iptal, iste yemek, Italyanpizza, Italyan

joker, joker indirim, kaba, kampanya, kardes, karadeniz pidesi, karisik pide, kart, kasa, kasar, kasarli, kasik,
kavurmali, kavurmali kasarli, kayis gibi, kazanma, ketcap, keyif, kikirdak, kil, kiral gibi, kiralsin, kiymali,
kiymali pide, kizarmus, kizartma, king burger, koku, kola, kofte, kdpek gibi agim, kotii, kotii puan, kredi
kart1, kurumsal, kurye, kusma, kusbagili, kugbasili kasarli, kus tiiyi, kiigiik, kiigiik boy,.

lahmacun, latte, lanet, lanet olsun, lanet ediyorum, leziz, lezzetli, lezzetsiz, limit

magdur, magduriyet, mahal, mail adresi, malzeme, malzeme eksikligi, manipiilasyon, mayhos, mayonez,
Mmemnuniyet, memnuniyetsizlik, menii, monii, merkez, mesaj, mide, minimum, minimum tutar, mis, mis
gibi, mobil uygulama, muamma, muhatap, multinet, mutfak, miikemmel, milkkemmel {iriin, miisteri, misteri
hizmetleri, miigteri memnuniyeti, miisteri memnuniyetsizligi.

nakit, ne yesem, niyet, numara.

objektif, olumlu, olumlu yorum, olumsuz, olumsuz yorum, onay, online, online 6deme, online siparis, orta
boy, otomatik ulasmak, oyala.

o0deme, 6deme yontemi, 6gle, 6grenci, 6giin, oncelik, 6neri, 6zen, 6zensiz, Oziir.

paket, paketleme, paket servisi, paket siparis, para, para iadesi, patates, personel, personel ilgisizligi,
peynirli, peynirli pide, pide, pilav iistii doner, pigsmanlik, pipet, pismis, pizza, pizzasiparis, pizza siparisi,
poset, problem, promosyon, puan.

resmi tatil, restoran, restoran zinciri, restorant, restorant zinciri, restaurant, rezalet.

saat, sa¢, sagmalik, saglikli, sagliksiz, salata, Samsun pidesi, Samsun pidecisi, sanki, sayfa, saygisizlik,
servis, servis elemani, servis sifir, set card, setcard, setkart, severek, seviliyorsun, seviliosun, seviyorum,
sikinti, sinek, siparis, siparis hatti, siparis iptali, siparig notu, siparis onay1, siparis oncesi, siparis sonrasi,
sistem, sodexo, soguk, sogumus, son siparis, sonug, sorumlu, sorumsuzluk, sorun, sos, siibjektif, sug,
suclama, sufle, siire, simartmak, sikayet, sube, siipheli.

taahhiit, takip, talep, talep etmek, tam zamaninda, tat, tavuk, tavuk burger, tavuk doner, tavuk hamburger,
tecriibe, tehlike, telafi, telefon, temiz, terleme, teslim, teslim etmek, teslimat, teslimat siireci, teslimat siiresi,
tesekkiir, ticket, tovbe, trend, tutar, tuz, Tirk mutfagi, tily.

ugrastyorum, ulagamamak, umursamaz, umursuz, unutmus, urfa, uygulama, uygun lokasyon, uzak.

iicret, iicret iadesi, iirlin, Uistll bos, lisenmek, iye.

vicik, vicik vicik, vurdum duymaz.

Web sitesi

yagly, yalan, yanlis, yalnis, yanls siparis, yanlis siparis, yanmis, yapismis, yaptirim, yardim, yarim, yasasin,
yazik, yemek, yemek arasi, yemeksepeti, yemek sepeti, yemek yapma, yemek yok, yeter artik, yetersiz,
yetki, yetkili, yettim, yogunluk, yol, yorum, yumurtal, yiizde.

zaman, zamaninda, zehirlendim, zehirlenme, zevk veren.
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Annex-3- Grouped Words for Boosted Sentiment Lexicon

Grouped Words (Aggregation of Words) for Boosted Sentiment Lexicon

{"acele":["acele”, "acil"], "agzimin su":["agzimin su", "azimin su"], "aksiyon":["aksiyon","eksin"],
"araliksiz":["araliksiz", "durmadan"], "hediye":["armagan", "6dil", "hediye"], " asik":["asko", "asko",

"agkito", " asik"], "begeni":["begeni","begend"], "cam ¢ek":["camm ¢ek", "cam ¢ek"], "cik hayat":["¢ik
akl", "¢ik hayat"], "eline saglik":["eline saghk", "ellerinize saglk"]," esas ":[" elit"," esas "],
"gonil":["gonil", "gonli"], "hakikaten":["hakikaten","hakkaten"], "hapir hupur": ["hapir hupur", "hapur

hupur], "hayirlisi":["hayir ol","hayirlis1"], "hastasi":["hastas1", "hasta ol"], "hemen":["hemen", "hizla",
"hizl", "ivedi", "¢abuk"], "insallah":["insallah", "ing "], " istiyor": [" istiyor"," ister"," istey"," istemis","
isted"], "iyilik":["iyice", "iyilik"], "kalp": ["kalp", "kalb"], "kardesim":["kardesim", "kardeslerim"],
"keyif":["keyf","keyif"], "lezzet":["leziz", "lezzetli", "nefis", "lezzet"], "miisaade":["miisade", " miisaade"],
"otomatik":["otomasyon", "otomatik"], "Ozenli":["6zendir", "Ozenli"], "saygili":["saygili", "saygn"],
"siikiir":["siikiir", "siikran"], "taktir":["taktir", "takdir"],"uygun":["uygun”,"” uyum"],"usta":["usta"," piri "],
"tesvik":["tesfik","tesvik"], "yakisikli":["yakisikli", "yakisir"], "abuk sabuk™:["abidik gubidik", "abuk

sabuk”, "antin kuntin"], "acayip":["acayip", "absiirt"],"acemi":["acemi”,"toy"], "aghk": ["a¢ kald", "

acim"," ag1z", "agliktan bayil"], "aglicam":["aglicam","aglicam"], "sovmek™:[" amk","amq","aq"," mk ",
"skm","skt"," sov"], "asir1 yagh'":"asir1 yag", "cok yaglh"], "baglanmak": ["baglanam","baglanm"],

"bombos":["bombos"," bos "], "yasak":["banla", "yasak"], "bela": ["belanm versin", "belamizi versin"],
"bikmak":["bikkin", "biktim"],"bosuna":["bos yere", "bosuna"], "bozuk":["bozuk", "bozulmus"],
"donmus"™:[" buz ","donmus"],"pismemis":[" ¢ig ", "pismemis"], "¢okmiis":["¢cOkmig", "¢okti"],
"daginik":["dagimk", "dagil"], "dag basi":["dag bas", "dagbas","dagin bas"], "deli ol":["deli ol", "delir"],
"duygu somiir":["duyar kas", "duygu somiir"], "gecik™:["gecik", "ge¢ gelen"], "gergin":["gergin", "geril"],

"getirmek™: ["getirem", "getirm"], " uzak": [" wrak "," uzak"], " istemiyor":[" isteme"," istemiyor"],"kafay1
ye": ["kafay1 ye", "kafay1 yi"], "kahrolsun":["kahretsin”,"kahrolsun™], "kaldik":["kaldik","kaldim"], "Kirli":

["kirlenmig","kirli"],  "lanet":["lanet","nalet"],"negatif":["'negatif",”  eksi "],  "orospu":["or*spu
cocugu","or*spucocugu","orospu"],  "rezil":["rezalet”,  "rezil"], “soguk":"soguk", "sogumus"],
"trip™:["trib","trip"], "ulasam":["ulagam","ulasmam", "ulasm"], "umrunda degil":["umrumda degil",
"umrunda degil"], "lzgin":["lzgin","tizil", "Uziyo", "lzici"], "yanik":"yanik", "yanmis"], "yeter

artik":["yeter artik", "yeter yahu'], "yetersiz":["yetersiz", "yok"], "zarar ":["zarar ","zararli"], "zoraki":["zor

nn nn

bela", "zoraki", "zorla", "zorunda birak", "zorunda kal"]}
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Annex-4- Boosted Sentiment Lexicon

Boosted Sentiment Lexicon Words

["10 puan","number one", "10/10", "6/10", "8/10", "acar", "acele", "adalet", "aferin", "afiyet", "agzimin su", "ak pak",
"aksiyon", "alakali", " alfa", "aninda", "anlamli", "araliksiz", "arkadas", " art1", "arzu"," asil "," agik", "aser"," agkin",
"avantajli", "bagimli", "bahsis", "basarili", "baglica", "bayil", "bayram", " baz ", "bebegim", "begem", "beklenti",
"beyefendl" "bilerek", "bilgili", "bilingli", "bogazimdan gegm"," bol ","bravo", "buruk", "can1 ¢ek", "cansin",
"centilmen", "ciddi", "care", "cekilis", "cesni", "¢ik hayat", "¢ilgin", "¢ok iyi", "¢oziim", "daima", "dayanigma",
"degerli", "demlenmis", "dengeli", "derle", "derman", "destek", "devamli", "dikkatli", "dilek", "dogal",
"dogru","dolu","doyam","dua", "duyarl", "diirtist", "dusunceh" "diizelt", "diizenli", "efendi", "egitim", "eksiksiz",

non Sinon

"ekstra", "ev yemegi", "eline saglik"," esas ", " esen "," esit"," etkili", "faydal1", "fazilet", "gayet", "gercek

" "gerekh" " gém", "gonil", "gdrev", "gorgulu ', "gurur", "giiven", "giizel", "hakikaten ", "hakkiyla", "halis", "hapir
hupur", "hasret kal", "hassas", "hastas1", "havali", "hayati", "hayirlis1", "hayran", "hediye", "helal", "hemen", "heves",
"hijyen"," hos ","hukuk", "huzur", "i¢im", "ikram", "ilave"," ilgili", "iltifat", "incelik", "indirim", "insan sev", "insani",
"ingallah"," istiyor", "isbirli", "istahl1", "itibar", "iyi fikir", "iyi puan", "iyi yemek", "iyilik"," izin", "jest", "]oker ,
"kabul", "kalp", "kalict", "kaliteli", "kanka", "kardesim", "karh”, "kazan", "kefil", "kesintisiz", "keyif", "kizarmis",
"kibar", "kolay", "kral", "kurban", "latif", "layik", "lokum", "makbul", "mantikli", "medeni", "memnuniyet",
"merhamet", "mesut", "meshur", "minimum tutar", "minnet", " mis ", "motivasyon", "muhtesem", "mutlu",
"miikemmel", "miisaade", "miisait ","nazik", "nitelikli", "nizam", "olaganustu" "olumlu", "onay", "onur", "optimum",
"otomatik", "Oncelik", "6nem", "6ner", "6zel", "6zenli", "patla", "piskin", "pismis"," pls ", "pozitif", "prestij",
"profesyonel", "promosyon", "rahat", "rica", "riizgar", "safa", "saglam", "saglikl1", sakln" "salim", "saygil1", "sefa",
seri", "sev", "sicacik", "siparig onay" "sistem","sorumlu", "stalk" "siirekli", "siirpriz", "sahane", "sereﬁne" "sevk",
"simart", "sukur", "taahhiit", "tad1 giizel", "takip", "taktir", "talep", "tarafsiz", "tatli", "tavla", "taze", "tecriibe",
"teklif", "telafi", "temel", "temiz", "terbiyeli", "tesekkiir", "tegvik"," tez ","titiz", "tolerans", "toparla", "toplu", "tutul",
"ucuz", "umut", "usta", "uyanik"," uygun", "licretsiz", "iistlen", "istiin", "vaktinde", "verimli", "vurul", "yakin",
"yakigikl1", "yarar", "yardim", "yasasin", "yemek video", "yeni ","yerinde", "yeterli", "yogunlas", "yontem", "yiice",
"zahmet olmazsa", "zevkli", "abart", "abes", "abuk sabuk", "acayip", "acemi"," ac1 ","acitasyon", " acik ", "a¢hk", "
adi ", " agir","aglicam", "ahlaksiz", " aksak"," aksi ","alakasiz", "alt tarafi", "s6vmek", "andaval", "anksiyete",

anlamSIZ" n non non non n "aslrl yagll nn " u aZal“ uazar ye", aZarla",

non non non non non nn

non non

ariza", "asilsiz", "asag1", "asimnmis", ayar ol"," ayip"," ay1
"baglanmak", "bahane" "bahk hafiza", "balon", "yasak", "basit", "bagarisiz"," bat", "bayagl", "bayat", "baygin",
"beceriksiz", "beddua”, "begenm", "beklet", "bela", "bencil", "bitmistir", "berbat", "bereket", "beter", "beyhude",
"beyinsiz", "bez", "bikmak", "bilgisiz", "bilingsiz"," bilme", "bin pisman", "daha asla", "bitkin", "blokl", " bok ",
"bombos", "bosuna" "botla", "boykot", "bozuk", "bocek"," bulan", "donmus", "biiylitme", "cahil", "camls","cansm
"cenabet", "cennet”, "cereme”, "cesaretim yok", "ceza"," cilk",
"crash","¢akal","camur","¢ekin","¢eliski","¢1kar","¢1kig","cildir", "pismemis","¢irkin", "cok kotii", "¢okmiis"," ¢Op
" "eliri", "dag bas1", "dagmik", "dalgin", "dandik"," dar ", "dayanma sinir", "dedikodu", "degersiz", "deli ol",
"dengesiz", "dert"," dis1", "diken iist", "doym", "dékiilmiis", "donek", "dram", "duygu sémiir", "duyarsiz", "digim",
"diisman", "diisiik", "diisiincesiz", "dlizenbaz", "diizensiz", "edepsiz"," eksik ", "elestiri", "enayi"," engel", "erimis","
ertele"," esek ","eyvah"," ezik","fake","fani", "fasa fiso", "faydasiz", "fazla", “felaket' "felegim
sas","fena","firsatg", "ﬁyasko" "gaflet", "gazabina ugra", "geber", "gecik", "gecici", "gelm", "gereksiz", "gergin",
"getirmek", "gicik", "gina gel", "gorgiisiiz", "gozi karart", "gudubet", "hadsiz", "hak etmiyor", "hakaret", "haksiz",
"halt", "hamur", "haram", "hatal1", "hayal kirik", "haysiyetsiz", "hayvan", "hazetm","hikaye"," uzak",
"islanm","1ss1z","iade","ibne","iflah olm", "iflas", "igren", "thmal", "ihtar", " ilgisiz"," illet", “insaf", "Iptal" “israf","
istemiyor", "istismar", "isyan", "iskence", "igsiz", "istahsiz", " itici", "iyi degil", "kaba ","kafay1 ye", "kahrolsun",
"kalas", "kaldik", " kalm","kan emici", "kanser", "kapisinin 6nii", "kara kara diigiin","kara liste", "karisik", "kaybet",
"kayig", "kazik", "kendimi tut", "keske"," kint", "kir1l", "kitlik", "kifayetsiz", "kilo ", "kirli", "kitle", "kokan", "kokm",
"kopya", "korkung", "kole", "komiir", "ko6ti ","koyli"," kuru ", "kusm", "kusur", "kiigtik", "kifld", "kistah"," laf ",
"lakayit","lanet", "lastik", "leke"," les ", "lezzetsiz", "luzumsuz” "magdur", "mahsur”, "mantiksiz", "manyak" "maraz
dog", "mesele", "midem bulan", "mlkrop" "minik","muhatap","mutsuz","nefret", "negatif","olacaksa ol", "odun" " oha
", "olumsuz"”, "orospu", "ortadan kaldir", "oyala", "okiiz"," 6li ","6zensiz", "oziir", "pahali", "panik", "paranoyak",
pezevenk" " pis ", "pisman", "problem", "psikopat", "rasgele", "reddet", "rezil", "risk", "rotar", "ruh hasta", "sagma","
" sahte", "sakat", "sakinca", "salak", "salla", "saman", "sas1", "savsak", "saygisiz", "sebepsiz",

non

sag ", "sagliksiz",
serserl" "sert", "ses seda yok", "sifir", "sikil", "sikint1", "siradan", "sizlan", "sinek", "siparis hata", ”51pari$ iptal",
"sitem", "sivrisinek", "skandal", "sogukta", "soguk", "sorm", "sorumsuz", "sorun", "somiir", "s6zde"," sug", "siiriin",
"saka", "sans giilm", "serefsiz", "seytan", "simarik", "sikayet", "sisir", "sisko patates", "sopar", "suphell", "taciz", "tadl
yok", "takat", "talan et", "talihsiz", "tasa ", "tas ","tatava yap", "tatsiz", "tehlike", "tekel", "telas", "tembel",
"terbiyesiz", "ters", "tirs", "toz", "trip", "tuzsuz" "tiiketme","tikiir","tily", "ugurum", "ufak", "ugras", "ukala"," ulan",

ulasam" "umrunda degil", "umursam", "unutmus", "unutul"," usan"," utan", "uyar", "uydur", "iirkiitiicii"," iisen",

"lizglin", "vahim", "vasat", "vazgec"," verem", "verimsiz", "vicik","vicdan azab","vicdansiz", "vizyonsuz", "yagi don"
b 9

"yagsiz", "yalaka", "yalan", "yanlig", "yamuk", "yanik", "yanil", "yapismis", "yaram", "yaratik", "yaslan", "yavasg",

nn " "yeter al'tlk” "yeterSlZ" nyorgunn " nn non

"yavsak", "yazik", "yemek yok","yemiyo",
"zikkim", "ziyan", "zoraki"]

yerlerde", zarar ","zehir", "zevksiz",
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Annex-5- Grouped Words for Boosted Product-Service Systems Lexicon

Grouped Words (Aggregation of Words) for Boosted Product-Service Systems Lexicon

{"adet":["adet", "tane"] "cok yagh":["asir1 yag", "¢ok yagli"],"bozuk":["bozuk", "bozulmus"], "donmus":["
buz ","donmus"], "cani ¢ek":["canim ¢ek", "cani ¢ek"],"pismemis":[" ¢ig ", "pismemis"], "damak
tad1":["damak tad1", "damak zevk"], "duble"'["double" "duble"], "doyurucu" ["doyum", "doyurucu"],
eksimis":["eksim"," eksi"], "ev yapimi":["el yapim", "ev yapim ", "ev yemegi"],"fast food":["fast
food","fastfood"],"lezzetli":["leziz", "lezzetli", "nefis"], "soguk":["soguk", "sogumus"],
"vejetaryan™:["vejetaryan”, "vejeteryan"], "lira":["b","lira", "nakit", " para ", " tI"], "acemi":["acemi",
"toy"], "konum":[" alan ","adres", "bolge", "civar"," etraf", "konum", "mahal" "mevki", "muhit”, "
"sokak"] "aligveris":["alig verig", "aligverig"], "alt sinir":["alt limit", "alt sinir"],
"anasayfa":["anasayfa","ana sayfa"], "aplikasyon": ["aplikasyon", " app","mobil uygulama"],
"bosuna":["bos yere", "bosuna"], "callcenter: ["callcenter", "call center","canl destek", "canli yardim"],
"cokmiis":["cokmiig", "coktii"], "dagin bas":["dag bas", "dagbas","dagin bas"], "daginik":["daginik",
"dagitict”, "dagitim ag1"], "dakika": ["dakika","dk","saat"], "davranig":["davrams","davranm"],
"debit":["debit","setcard","sodexo", "multinet"], "disardan 51par15" ["disardan siparis", "disaridan siparis"],
entegrasyon ["entegrasyon" "entegre™], "fiyat":["fiat","fiyat"], "gecik":["gecik", "ge¢ gelen"], "gel
I":["gel al", "gel-al"], "gelen abi":["gelen abi", "gelen arkadas"], "gonderi": ["gonderi","génderm"],
hemen" ["hemen", "hizl1"], "hes cod": ["hes cod", "hes kod"], " uzak":[" wrak ", " uzak"], "iletm":[" ileti",
"iletm"], "kapali":["kapali", "kapanmls" "kapanig", "kapatmis", "kapatmak"],
"kara liste":["kara liste", "karallste"] 'kokorecci":["kokoreggi", "kokorecci"], "kurye":["kuriye", "kurye"],
"posta™:["mail", "posta"], "min tutar":["min paket tutar", "min siparis tutar", "minimum siparig tutar",
‘minimum tutar"], "motokurye":["motokurye", "motosiklet", "motor"],"nerde kal":["nerde kal", "nerden
gel"], "otomasyon:["otomasyon", "otomatik™], "6zenli":["6zenli", "6zen gdster"], "paket servis™:["paket
servis", "paket siparis"], "rasgele”: ["rasgele”, "rastgele"], "saygili":["saygili", "saygm"], "siparis
iptal":["siparis hata", "siparis iptal"], "soguk hava": ["sogukta", "soguk hava"],
‘telefon™:["telefon”,"mesaj","sms"], "yemekei": ["sepetci”, "yemekei"],"trip™:["trib","trip"],
"ulagmam":["ulasam", "ulasmam", "ulasm", "ulasim"]}

semt",
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Annex-6- Boosted Product-Service Systems Lexicon

Boosted Product-Service Systems Lexicon Words

non non

[abur cubur", " ac1 ", "adet", "agiz tad1", "altin giinii yiyecek", "ana yemek", "aperatif", "¢ok yagl", "ayran", "azicik",
"paharat”, " bal " "bayat" "besin", "blber" "biskiivi", " bol ", "bozuk", "bocek", "cips", "borek", "burger", "buruk",
"donmus", "buyuk boy", "cani ¢ek", "¢esni", "gevirm", "g:mr" "pismemis", "¢oban", " ¢op ", "¢corek", "dagil", "damak
tad1", "dolma", "domates", "duble", "doym", "doyurucu", "d6ner", "diinden kalan", "durum" "ekle ","eksimig", "
ekmek " "eksik ", "ev yapimt", " erzak", "gida", "esantiyon", " etli", " etsiz", "fast food", "futuristik", "garnitir",
"gevrek" "gluten" "gram", "gurme", "haflf yemek", "hamburger”, "hamur", "haram", "hastas1", "hatay usul",
"havyar", "hazir yemek", "helal"," hos "," 1s1t", "1spanak", "iade", "icecek"," icki ", "i¢li kofte", "ikram", "kadinbudu",
"kalin hamur", "kayis", "karbonhidrat", "karlslk" "kasarll" "katik", "kavurma", "kopek yem", "kestane", "ketgap", "
kil ", "kitir"," kiyma", "kizarmis", "kizartm","kilo ", "kisi bas1", "klasik", "kokan", "kokm", "koku", "konserve",
"kofte", "komiir", "kurt", " kuru ", "kusm", "kusbas1", "kiiciik", "kiifli", "lahmacun","lastik", "latif","latte", "Lifer",
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Ozet— Finans sektoriiniin ana dnciileri olan bankalar ve diger finans kurumlari piyasay1 kullandirmis olduklari krediler
sayesinde fonlamaktadirlar. Boylelikle fonlamanin saglikli yiiriitilebilmesi, fonlamanin en biiyiik kalemi olan kredi
kullandirma islevinin dogru yapilmasi ile saglanir. Bu da ancak ve ancak tahsis edilen kredilerin bir kisminin ya da
tamaminin zamaninda geri donmeme olasiligini belirten “kredi riski” durumunun iyi idare edilebilmesi yani geri
donmeyen kredilerin miimkiin mertebe en disiik seviyeye indirilmesi ile saglanabilmektedir. Veri kiimesine Karar Agaci
,CatBoost ,Yapay Sinir Aglar1 (YSA) ve Random Forest ve karsilagtirma imkani elde etme agisindan da geleneksel
istatistiki yontemlerden Lojistik Regresyon (LR) yontemleri uygulanarak kredi temerriidii tahminleri yapilmstir. (Ozet)

Anahtar Kelimeler— temerriid, tahmin modeli ,kredi tahsisi

Credit Default Prediction Model in Credit Allocation

Abstract— The main pioneers of the finance sector, banks and other financial institutions, fund the market through the
loans they provide. Thus, the healthy execution of funding is ensured by correctly performing the loan provision function,
which is the largest item of funding. This can only be achieved by managing the “credit risk” situation, which indicates
the possibility of not returning some or all of the allocated loans on time, in other words, by reducing the non-performing
loans to the lowest possible level. Credit default estimates were made by applying Decision Tree, CatBoost, Artificial
Neural Networks (ANN) and Random Forest to the data set and Logistic Regression (LR) methods, which are among
the traditional statistical methods, for comparison purposes. (Abstract)
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1. GIRIS (INTRODUCTION)

Bankalar tarafindan tahsis edilen kredilerin, miisteri
tarafindan geri Odenememesi veya zamaninda geri
6denmemesi hem kredi veren isletmenin sermaye kaybini
hem de genel ekonomide olusabilecek c¢esitli riskli
durumlar1 beraberinde getirmektedir. En bagta Bankalarin
yer aldigr finans diinyasi, ekonomilerin devamlilig
acisindan stratejik ve ¢ok 6nemli bir islev olan, “fonlama”
islevini yerine getiren, kritik derece de 6neme sahip bir
sektdr niteligindedir. Finans sektoriiniin ana dnciileri olan
bankalar, diger finans kurumlar1 piyasayr kullandirmis
olduklar1 krediler sayesinde fonlamaktadirlar. Boylelikle
fonlamanin saglikli yiiriitilebilmesi, fonlamanin en biiyiik
kalemi olan kredi kullandirma islevinin dogru yapilmasi ile
saglanir. Bu da ancak ve ancak tahsis edilen kredilerin bir
kisminin ya da tamamimin zamaninda geri donmeme
olasiligmi belirten “kredi riski” durumunun iyi idare
edilebilmesi yani geri donmeyen kredilerin miimkiin
mertebe en distik seviyeyeye indirilmesi
saglanabilmektedir. Kredi basvurusunda bulunan bu
miisterilerden hangilerinin riskli kategorisine girmeyip
kredi bagvurusunun olumlu yanit doniilmesi ve kredinin
tahsis edilmesi, hangilerinin ise riskli bulunup taleplerinin
reddedilmesi  gerektigi  anlasilmaya  ¢alisilmustir.
Belirtildigi gibi bu sorun, miisterileri “riskli” ve “risksiz”
seklinde iki sinifa ayirma, yani bir gesit smiflandirma
problemidir.Calismada veri kiimesine Karar Agaci
,CatBoost ,Yapay Sinir Aglar1 ve Random Forest ve
karsilagtirma imkani elde etme agisindan da geleneksel
istatistiki yontemlerden Lojistik Regresyon yontemleri
uygulanmistir. Birden fazla makine 6grenmesi modeli test
edilmis ve performanslart  karsilagtirilmistir. Kredi
temerriidii tahmin modelinin performansini
degerlendirmek i¢in Confusion Matrix, ROC-AUC skoru
ve Classification Report metriklerini kullandik. Confusion
Matrix, modelin dogru ve yanlig tahminlerini analiz ederek
False Negative (FN) ve False Positive (FP) degerlerini
inceledik. ROC-AUC skoru, modelin simiflandirma
basarisini 6lgerek temerriide diisenleri ne kadar iyi ayirt
ettigini degerlendirdik. Ayrica, Precision (Kesinlik),
Recall (Duyarlilik) ve F1-Score gibi siniflandirma
metrikleriyle modelin yanlis pozitif ve yanlis negatif
tahminleri arasindaki dengesini analiz ettik. Accuracy tek
basma yeterli olmadigindan, 6zellikle Recall ve AUC-
ROC degerlerini karsilagtirarak en iyi modelin bulunmasi
hedeflenmistir.Calisma makine 6grenmesiyle kredi risk
tahmininde geleneksel lojistik regresyon yerine CatBoost,
Random Forest gibi giiclii modeller de kullanilarak,
literatiirdeki klasik yontemlere kiyasla bu modellerin de
basarili performanslar sunabilecegini gostermesi yoniinden
onemlidir.

2. LITERATUR (LITERATURE REVIEW)

Literatiirde kredi riski tahminine yonelik cesitli ¢aligmalar
yapilmistir. Bunlardan biri olan Yeh [1], Tayvan'daki kredi
kart1 kullanicilarinin temerriit etme olasiligini, alt1 farkl
veri madenciligi yontemi ile analiz ederek bu yontemlerin
dogruluk oranlarin1  karsilagtirmigtir.  Bu  ¢alismada
degerlendirilen yoOntemler; diskriminant analizi, lojistik
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regresyon, Bayes siiflandiricis;, en yakin komsu
algoritmasi, yapay sinir aglar1 ve siniflandirma agaclaridir.
Elde edilen sonuglara gore, bu teknikler arasinda en iyi
performansi yapay sinir aglar1 géstermis ve kredi puanlama
uygulamalarinda etkili bir yontem olarak one ¢ikmuistir. [1]

Budak ve Erpolat ¢alismalarinda [2] ,bankalarin kredi
risklerini en aza indirmek amaciyla, kredi bagvurusunda
bulunan miisterilerin 6deme potansiyellerini analiz etmek
icin yapay sinir aglari ve lojistik regresyon analizi
karsilagtirtlmistir. Caligmanin sonuglarina gore, yapay sinir
aglart yontemi, miisterilerin ddeme aliskanliklariin
diizenli olup olmadigini tahmin etmede lojistik regresyon
modeline kiyasla daha yiiksek bir basar1 sergilemistir. [2]

Kavcioglu [3]’nun ¢alismasinda, kredi riskinin 6l¢timiinde
kullanilan modellerin genel olarak birbirine benzedigi,
ancak farkli degerlendirme kriterleri ve 6l¢iim yontemleri
icerdigi vurgulanmistir. Bu modellerin bazi yonlerden
birbirlerine avantaj sagladig1, ancak bazi eksikliklerinin de
bulundugu ifade edilmistir. Bu sebeplerle, ozellikle
bankalar gibi kredi veren kurumlarin risklerini en aza
indirebilmeleri i¢in kendi yapilarina en uygun modeli ve
yontemi segmeleri gerektigi belirtilmistir. [3]

Hamori ve ¢alisma arkadaslar1 [4], Tayvan'daki temerriit
O6deme verilerini analiz ederek ii¢ toplu 6grenme yontemi
(torbalama, rastgele orman ve artirma) ile ¢esitli sinir ag1
yontemlerinin  tahmin dogrulugu ve siiflandirma
yetenegini karsilagtirmistir. Calismanin sonuglarina gore,
giiclendirme ydnteminin siniflandirma basarisinin, sinir
aglart da dahil olmak iizere diger makine O6grenimi
yontemlerine gore daha yiiksek oldugu ortaya ¢ikmistir.
Ayrica sinir ag1 modellerinin performansinin, segilen
aktivasyon fonksiyonuna ve gizli katman sayisina gore
degisiklik gosterdigi bulunmustur. [4]

Ildas [5]’1n calismasinda, kredi riskinin &lgiimiine yonelik
bir¢ok farkli yontemin mevcut oldugu, klasik ve modern
kredi risk Ol¢iim metotlarimin yani sira, portfoy kredi
riskinin degerlendirilmesi amactyla uluslararasi finansal
kuruluglar  tarafindan  gelistirilen = modellerin  de
kullanilmasinin 6nemli oldugu vurgulanmustir. [5]

Mahbobi, Kimiagari ve Vasudevan [6] calismalarinda,
entegre bir tahmin dogrulugu algoritmasi gelistirirken,
calismada makine 6grenimi siniflandiricilar: olarak DNN
(Derin Sinir Ag1), SVM (Destek Vektor Makineleri), KNN
(En Yakin Komgu) ve ANN (Yapay Sinir Ag1)
kullanilmigtir.  30.000  dengesiz  veri  kiimesinden
yararlanilarak, temerriit 6demelerinin tahmin dogrulugunu
artirmak amactyla Sentetik Azmlik Asir1 Ornekleme
Teknigi (SMOTE), SVM SMOTE, rastgele diisiik
ornekleme ve ALL-KNN gibi cesitli asir1 ve yetersiz
ornekleme  stratejileri  uygulanmustir.  Caligmanin
sonuglarma  gore, ALL-KNN o6rnekleme teknigi
kullanilarak yapilan analizde, SVM modelinin %98,6
dogruluk ve en disiikk capraz entropi kaybi degeri olan
0,028 ile en iyi performansi sergiledigi gozlemlenmistir.

6]
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Tiitliinel ve Giirsakal [7], ¢aligmalarinda kredi skorlama
sistemlerinde en basarili tahmini yapan algoritmay1
belirlemek amaciyla makine oOgrenmesi yontemlerini
kullanmislardir. Gradyan Artirma, Yapay Sinir Aglari,
Lojistik Regresyon, Rastgele Orman, Karar Agaci, Destek
Vektor Makineleri, K-En Yakin Komsu ve WOE
doniisiimleriyle Lojistik Regresyon algoritmalari igin
modeller olusturmuslardir. Caligmanin sonuglarina gore,
temerriide diisen ve dismeyen miisterilerin en 1iyi
smiflandirmasini saglayan algoritmanin Gradyan Artirma
oldugu tespit edilmistir. [7]

Milli [8], tez ¢alismasinda riskli miisterilerin belirlenmesi
icin K-En Yakin Komsu, Naive Bayes, Lojistik Regresyon,
Destek Vektor Makineleri, Cok Katmanli Algilayici, Karar
Agaclari, Rastgele Ormanlar, Gradyan Artirma Karar
Agaclari, Extra Agaclar, Sert ve Yumusak Oylama gibi
cesitli makine Ogrenmesi siniflandirma tekniklerini
kullanmigtir. Ayrica sinif dengesizligi sorununu ¢ézmek
amaciyla, RUS (Random UnderSampling), ROS (Random
OverSampling), SMOTE-ENN, SMOTE-Tomek Links ve
Balanced Bagging Classifier gibi yeniden 6rnekleme ve
hibrit yontemlerle veri dengesini saglamistir. Ug farkli
kredi veri kiimesi tizerinde dort farkli senaryo ile yapilan
calisma sonucunda, smif dengesizligi icin alt ve iist
ornekleme yontemlerinin bir arada kullanildigt hibrit
yontemin, makine O&grenmesi tekniklerinde en iyi
simiflandirma performansina ulasmada etkili olabilecegi
sonucuna varilmustir. [8]

Zhu ve c¢alisma arkadaglarinin [9] yaptigi arastirmada,
kredi temerriidiinii tahmin etmek amaciyla lojistik
regresyon, karar agaci, XGBoost ve LightGBM modelleri
kullanilmistir.  Elde edilen sonuglar, LightGBM ve
XGBoost'un tahmin performansinin lojistik regresyon ve
karar agact modellerine gore daha yiiksek oldugunu
gostermigtir. LightGBM modeli igin egri altindaki alan
0,7213 olarak bulunmus ve her iki modelin dogrulugu
0,8’in iizerinde ¢ikmustir. Ayrica, LightGBM ve
XGBoost’un hassasiyetinin  0,55'in  iizerinde oldugu
belirlenmistir. Sonuglara gore, kredi vadesi, kredi notu,
kredi ratingi ve kredi tutar1 gibi degiskenlerin tahmin
sonuglart tizerinde etkili oldugu goriilmustiir. [9]

Literatiir incelendiginde, farkli makine Ogrenmesi
algoritmalarimin kredi riskinin 6lgiimiinde en iyi sonuglari
verdigine dair genel bir fikir birligi olmadigt
goriilmektedir. Bu arastirmayla Karar Agaci ,CatBoost
,Yapay Sinir Aglari,Random Forest ve Lojistik Regresyon
yontemleriyle siniflandirma performanslari
karsilagtirilarak kredi riski 6lgiimiinde en iyi sonucu veren
yontemin bulunmasi hedeflenmistir.

3. YONTEM (METHOD)

Veri kiimesi Lending Club’a ait agik erisimde olan 27
degiskenden 396030 gozlemden olusan veri setidir. Veri
kiimesi ge¢miste kredi basvurusunda bulunanlar ve
bunlarin temerriit edip etmedigine iliskin bilgileri
icermektedir. Bu tarz modellerin kullanilmasindaki amag,
tekrardan kredi kullandirildiginda bir kisinin temerriide
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diisme ihtimalinin olup olmadigini tespit edip ya krediyi
reddetmek, ya da talep edilen kredi miktarindan daha az
tutarda bir kredi onaylamak, ya da riskli miisterilere daha
yiiksek faiz oraniyla bor¢ vermek ya da direkt bagvuruyu
reddetmek seklinde olabilir.

Aragtirma kapsaminda, Python'un sundugu scikit-learn,
pandas, numpy, matplotlib ve seaborn gibi giicli
kiitiphanelerden faydalanilarak, genis ¢capli veri analizi ve

makine Ogrenmesi algoritmalar1 uygulanmistir.Ham
verinin  temizlenmesi ve eksik degerlerin  uygun
yontemlerle doldurulmasi saglanmis, ardindan

degiskenlerin istatistiksel dagilimlar1 detayli bir sekilde
incelenmistir. Korelasyon analizleri ve degisken segimi
teknikleri kullanilarak modele en uygun 6zellikler
belirlenmis, boylece tahmin giicii yiiksek ve dogrulugu
artirilmig bir model olusturulmustur.

Arastirmada, lojistik regresyon, karar agaglari, rastgele
ormanlar ve yapay sinir aglar1 gibi farkli makine 6grenmesi
algoritmalar1 karsilagtirllmis ve performans oOlgutleri
dikkate alinarak en iyi sonu¢ veren model secilmistir.
Modelin basar1 oranini degerlendirmek amaciyla, dogruluk
(accuracy), kesinlik (precision), duyarlilik (recall) ve F1
skoru gibi ¢esitli metrikler hesaplanmis, ayrica ROC egrisi
ve AUC skoru ile modelin genel performansi
gorsellestirilmistir.

Python'un esnek ve giiclii analiz araglari kullanilarak
yapilan bu modelleme siireci, yalnizca veri setinden
anlamli i¢goriiler ¢ikarmakla kalmamis, ayni zamanda
gelecege yonelik dogru tahminlerin yapilmasini miimkiin
kilmistir. Aragtirmada gelistirilen bu metodoloji, veri
bilimi alaninda c¢alisan arastirmacilar ve  sektor
profesyonelleri igin yol gosterici bir rehber niteligi
tagimaktadir.

4. BULGULAR (FNDINGS)
4.1 Veri Analizi (Data Analysis)

Veri kiimesinde kredi modelinin belirlenebilmesi igin
bircok degisken bulunmaktadir. Kredi faiz orani, kredi
miktari, kredi notu, borglunun kamu kayitlarindaki iflas
gecmisi, meslek bilgisi ve ev sahipligi durumu gibi ¢esitli
degiskenler yer almaktadir. Sayisal degerler arasindaki
korelasyonu analiz etmek amaciyla 1s1 haritas1 kullanilmis
ve kredi tutari ile taksit degerleri arasinda 0.95 gibi yiiksek
bir pozitif korelasyon katsayisi oldugu tespit edilmistir.
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Sayisal Ozellikler Arasindaki Korelasyon Isi Haritasi
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Sekil 1.Sayisal Ozellikler Arasindaki Korelasyon Isi
Haritas1 (Correlation Heat Map Between Numerical Features)

Veri setinde eksik degerlerin (missing values) dagilimina
bakildiginda meslek bilgisi ,meslekte gegen siire,mortgage
hesaplar1 degiskenlerinde fazlaca sayida eksik bilgi oldugu
goriilmiistiir. Cok sayida is unvaninin bulunmasi , is unvani
degiskenindeki eksik verilerin sayica fazla olmasi(22927)
ve degiskenin modele katkisinin ¢ok olmayacagin
degerlendirilerek  veri setinden ¢ikarilmistir.  Ayni
pozisyondaki gegen yil sayisimi gosteren bir fonksiyon
dongiisii yazdirilarak yiizdelik oranlari incelenmis hemen
hemen hepsinin yakin  degerler oldugu analiz
edilmigtir.Meslekte gecen g¢aligma siirelerinin de modele

katki saglamayacagr degerlendirilerek veri setinden
¢ikarilmigtir. Kredi basvuru amaci degiskeni
incelendiginde kredi temerriidii tahmini modelinin

amacina uygun bir girdi saglamadigi degerlendirilmistir.
Mortgage hesaplart kredi igin basvuran adayin ipotek
hesaplarinin  sayisin1  gdsteren bir degisken olup bu
degiskendeki  eksik  degerler(37795) de  sayica
fazladir.Mortgage hesaplar1 degiskeni,kamu Kayitlaridaki
iflas degiskeni ve kamu kayitlar1 degiskenindeki eksik
degerler igin fonksiyon olusturulmus ve fonksiyonla ilgili
degiskenlerin kategorik(binary - ikili formata) hale
getirilmesi  saglanmustir. Kamu Kayitlarindaki  Iflas
degiskeni Sabit Deger ile Doldurma (Constant Imputation)
yontemi ile eksik degerlere sifir atanarak doldurulmustur.
Ortalama ile Doldurma (Mean Imputation) yontemiyle de
Mortgage hesaplar1  degiskenindeki eksik  veriler
doldurulmugstur.Kredi basvuru adayinin adres degiskeni
,kredinin finanse edildigi ay bilgisi ve kredi kuliibiiniin
verdigi not degiskenleri veri setinden ¢ikarilmistir.Kredi
durumu kategorik degiskenleri O ve 1 sayisal degerlerine
dontstiiriilerek modelin isleyebilecegi duruma
donistirilldi. Bagimli degisken; kredi statiisii (loan_status)
degiskeni 1 kredi 6demelerinde gecikmesi(temerriid) olan
, 0 ise kredi 6demelerinde gecikmesi olmayan kredisini
zamaninda ddeyeni ifade etmektedir.

Sekil 1°’den Sekil 9’a kadar olan gorseller, yazarlar
tarafindan model olusturulmadan 6nce veriyi tanimak ve
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modele hazirlik yapmak amaciyla gergeklestirilen veri
analizi ¢aligmalarina dayanmaktadir.

4.1.1 Kredi Statiistine Gore Taksit Dagilimi (Distribution of
Installment by Credit Status)

Veri kiimesinde kredi statiilerine goére, 77673 adedinde

19.6%’sinda kredisi temerriide diismiig(Tahsil
edilemedi),318357 adedinde 80.4 % ‘sinda kredisi tahsil
edilmis (Tamami Odendi) olarak veriler dagilim
gostermektedir.

Kredi Statlsune Gore Taksit Dagilimi

Tahsil Edilemedi

Tamamen Odendi

Sekil 2. Kredi Statiisiine Gore Taksit Dagilimi(Installment
Distribution According to Loan Status )

4.1.2 Taksit ve Kredi Tutart &Kredi Durumu Grafigi
(Installment and Loan Amount & Loan Status Chart)

Taksit tutar1 ve kredi tutari degiskenlerine gore kredi
durumlarinin gériintiilenmesi saglanmigtir. Histogramlarda
taksit tutar1 ve kredi tutari arttik¢a geri 6deme durumunun
azaldigr gorilmektedir. Kisa vadede ve daha diisiik

tutardaki  kredilerin daha c¢ok tahsil edilebildigi
anlagilmaktadir.
Taksitlere Gore Kredi Durumu
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Sekil 3.Taksit ve Kredi Tutar1 &Kredi Durumu

Grafigi(Installment and Loan Amount and Loan Status Graph)
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4.1.3 Derece(grade) ve Alt derece(sub_grade) Kredi Geri
Odeme Durumuna Gore Dagilimi (Distribution of Grade and
Sub-grade by Loan Repayment Status)

Kred Derecesine Gore Dagiim At Kred Derecesire Gore Dagiim

red Durara
. Taramen Odendi
. Tahs] Ediemesi

Kred Dumu
. Tamamen fgendi
i e

100000

2000+

15000 -

10000

5000 -}

0 0
Poe $22120833 800030583565 0000000 T35
Alt Kredh Derecesi
Sekil 4.Derece ve Alt derecenin Kredi Geri Odeme
Durumuna Goére Dagilimi (Distribution of Degree and Sub-

degree According to Loan Repayment Status)

Kred Derecesi

Derece:Bor¢lunun genel kredi giivenilirligini veya risk
seviyesini gosteren genig bir kategoridir. Genellikle bir
finans kurumu veya kredi derecelendirme kurulusu
tarafindan bor¢lunun kredi skoru, finansal gegmisi ve diger
faktorlere dayanarak atanir. Harflerle ifade edilir (6rnegin,
A, B, C), burada "A", yiiksek kredi skoruna sahip, diisiik
riskli bir borgluyu temsil ederken, "C" ve alt1, daha yiiksek
riskli borglulart ifade eder. Yani, bor¢lunun krediyi geri
o0deme olasiligini belirlemek i¢in kullanilir.

Alt  Derece:Derece  iginde daha ayrintili  bir
siiflandirmadir. Ayn1 derecedeki borglular arasindaki risk
farklarim daha net bir sekilde ayirt eder. Ornegin, "A"
derecesi altinda "A1", "A2", "A3" gibi alt dereceler
olabilir. "A1", o kategorideki en giivenilir bor¢luyu temsil
ederken, "A3" biraz daha fazla risk tasiyan bor¢luyu ifade
eder. Bu alt dereceler, ayn1 kredi derecesine sahip borglular
arasinda bile risk farkliliklarini ortaya koyar.

Derece ve altderece siitunlarindaki verilerin kredi 6deme
durumu degiskenine gore nasil dagildigini gosterir. F ve G
alt siniflarinin diizenli olarak geri 6denmedigi goriilmekle
birlikte ,A,B ve C smiflarinin geri ddeme durumlarinin
basarili oldugu goriilmektedir.

4.1.4.Ev Sahipligi Durumu ile Kredi Durumu Arasindaki
Iliski (The Relationship Between Home Ownership Status and
Loan Status)

Kredi durumu ve ev sahipligi durumu degiskenleri
arasindaki iligkiyi gorsel olarak incelemek ve ev sahipligi
durumlarima gore kredi durumlarimi karsilagtirmak
amaglanmustir. Tamami 6denmis ve Odenmemis borg
(Tahsil edilemedi) durumlarina sahip olanlar arasinda ev
sahipligi durumlarinin dagilimina bakildiginda
,Tamaminin 6deme durumunun ipotekli(Mortgage) ve
kirada ikamet edenler arasinda yogunlagtigi gorillmektedir.
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Kredi Durumuna Gore Ev Sahipligi
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Sekil 5. Ev Sahipligi Durumu ile Kredi Durumu Arasindaki
Iliski(The Relationship Between Homeownership Status and
Loan Status)

4.1.5.Yillik Geliri <200.000 $ Olanlarda Kredi Odeme
Durumu(Loan Payment Status for Annual Income < $200,000)

Yillik geliri 200.000 $ veya daha az olan verilere gore kredi
6deme durumu kategorisine gore gruplanip bir histogram
grafigi olusturuldu.Grafige bakildiginda biiyiik dagilimin
yillik geliri 100.000 $ ve altinda olanlarda oldugu
goriilmektedir.

Kredi Durumuna Gore Yillik Gelir (<= 200000/Y1l)
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Sekil 6. Yillik Geliri <200.000 $ Olanlarda Kredi Odeme
Durumu(Loan Payment Status for Annual Income < $200,000
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416 Faiz Oram ile Yillik Gelir ve Kredi Durumu
Arasindaki Iliski (The Relationship Between Interest Rate,
Annual Income, and Loan Status)

Faiz oram1 ve willik gelir nitelikleri kredi durum
degiskenine gore gruplanarak bir histogram c¢izdirilmesi
saglandi.Histograma gore faiz orami arttikga, kredi
kullandiriminin azaldig1 ve temerriid oraninin artt1g1 tespit
edilmistir.

Kredi Durumuna Gore Faiz Orant  Kredi Durumuna Gore Yillik Gelir
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Sekil 7. Faiz Orami ile Yilik Gelir ve Kredi Durumu
Arasindaki Iliski(The Relationship Between Interest Rate,
Annual Income, and Loan Status)

4.1.7 Meslekteki Tecriibe ve Kredi Durumu Iliskisi
(Relationship Between Professional Experience and Loan Status)

Galisma Sdresine Gore Kredi Durumu
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mm Tamamen Odenmis
Tahsil Edilemedi

100000 +

80000

60000 -

Kredi Sayisi

40000

20000 -

= = = = = = = = =
— o~ Ll =t W w ~ 4] =

=
o
v

10+ il

calisma Sdresi

Sekil 8.Meslekteki Tecribe ve Kredi Durumu
Tliskisi(Relationship Between Professional Experience and Loan
Status)

Kredi bagvurularinda 10 y1l ve iizeri mesleki deneyime
sahip bireylerin geri ddeme performansinda belirgin bir
pozitif farklilik gézlemlenmistir.

4.1.8 Olumsuz Sicil Kaydr ve Kredi Durumlar: (Negative
Credit Record and Loan Status)
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Kredi Durumuna Gore Olumsuz Sicil Kaydi Sayisi
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Sekil 9. Olumsuz Sicil Kaydi ve Kredi Durumlari(Negative
Credit Record and Loan Status)

Olumsuz sicil kaydi , bir bor¢lunun itibarin1 olumsuz
etkileyen kamuya acik kayitlarin sayisini ifade eder. Bu
kayitlar genellikle kredi ge¢misi, bor¢larin 6denmesi, icra
takibi gibi finansal durumlartyla ilgili olabilir.Bankalarin
kredi kullandirim karar1 esnasinda miisterinin Memzug
kayitlarina ,KKB kayitlarina bakarak karar vermesi drnek
verilebilir. Bu olumsuz kayitlar genellikle kredi notunun
diisiik olmasina neden olabilir ve finansal ge¢cmisin
incelenmesinde ve kredi tahsis kararinin verilmesinde
onemli bir etken olabilir. Ge¢miste olumsuz sicil kaydi
bulunmayanlarda gecikmeye diisme durumu gozle goriiliir
derecede azdir. Fakat yine grafige bakildiginda gegmiste
olumsuz sicil kaydi olmamasina ragmen ,kredisi temerriide
diisenlerin sayisi ,daha dnce olumsuz kaydi olanlara gore
fazladir.

4.1.9 Kamu Kayitlarindaki Iflas Kaydi & Kredi Durumlart
(Bankruptcy Records in Public Records & Loan Status)

Kredi Durumuna Goére Kamu Kaydi iflas Sayisi
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Sekil 10.Kamu Kayitlarindaki iflas Kaydi & Kredi
Durumlari(Bankruptcy Records in Public Records & Loan
Status)

Genel olarak bagvuran kiginin kamu kayitlarindaki iflas
kaydi sayisinin yiiksek olmasi kredi ge¢misinin olumsuz
durumu olarak degerlendirilir ve kredi notunun diismesine
sebep olabilir. Cilinkii bu tiir iflaslar, kredi verenler icin
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riskli bir durum olarak kabul edilir ve gelecekteki kredi
bagvurulari igin olumsuz bir etkiye sahip olur. Bu sebeple
onemli bir degiskendir.Grafige bakildiginda gecmiste
kamuda iflas kaydi olmayan misterilerin kredi
O0demelerinde biiyilk c¢ogunlugunda sorun olmadigt
goriilmiistir. Fakat yine grafige bakildiginda gecmiste
kamuda iflas kaydi olmamasina ragmen ,kredisi temerriide
diisenlerin sayist ,daha dnce olumsuz kaydi olanlara gére
fazladur.

4.1.10 Korelasyon - Kredi Durumu ve Sayisal

Ozellikler(Correlation Between Loan Status and Numerical
Characteristics)

Kredi Durumu ve Sayisal Ozellikler Arasindaki Korelasyon
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Sekil 11.Kredi Durumu ve Sayisal Ozellikler Arasindaki

Korelasyon(Correlation Between Credit Status and Numerical
Characteristics)
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Korelasyona bakildiginda faiz orani ile kredinin 6denme
durumu arasinda negatif ve giiglii bir korelasyon oldugu
goriilmektedir. Faiz orani arttik¢a kredinin &denme
durumu da zorlasmaktadir. Ipotek hesaplarinin sayisi ve
yillik gelir ile kredi durumlari arasinda da pozitif bir
korelasyon oldugu goériilmektedir. Bu degerler 1 e dogru
yaklastigi i¢in aralarinda giiglii bir iliski oldugu
goriilmektedir.

4.2 Model Gelistirme(Model Development)

Veri analizi sonucunda belirlenen nihai &znitelik
degiskenleri  kullanilarak  kredilerin  temerriit riski
asagidaki algoritmalar ile belirlenmeye c¢alisilmig ve
kullanilan algoritmalarin siniflandirma performanslari
karsilastirilmistir.

Makine 6grenmesi modeli olusturmak icin veri bolme,
Olceklendirme ve degisken ayristirma  iglemleri
gergeklestirilmigtir. Veri kiimesi %67 egitim (train) ve
%33 test (test) olmak {lizere ikiye ayrildi ve
random_state=42 ile sonuglarin her seferinde ayni olmasi
i¢in rastgelelik sabitlendi. Bagimli degisken kredi durumu
(loan_status) degiskeni, kredinin 6denip odenmedigini
gosteren hedef degisken olup kredi miktari, faiz orani,yillik
gelir,uygunsuz kamu sicil kayitlar1 ,agik kredi kart bakiyesi
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gibi degiskenler bagimsiz degiskenler olarak ayrilmistir.
Min-Max Olgeklendirme (Feature Scaling)
gerceklestirilmis olup MinMaxScaler() ile tiim bagimsiz
degiskenleri O ile 1 arasina 6l¢eklendirildi.

Smiflandirma modelinin tahmin  performansini
degerlendirmek  igin  Confusion(karisiklik) — matrisi
kullanildi.Boylelikle ~ modelin  dogru  ve  yanlis

simiflandirma sayilar1 gosterildi. Matris, tahminleri daha
acik bir sekilde gosterir ve modelin performansinin
anlasilmasina yardime1 olur.

Karigiklik matrisi dort ana hiicreye boliintir ve su dort
kategoriyi icerir:

1. True Positive (TP): Modelin dogru bir sekilde
pozitif olarak siniflandirdig1 6rnekler.

2. False Positive (FP): Modelin yanlis bir sekilde
pozitif olarak smiflandirdigr ornekler (pozitif
olarak tahmin edilen ama gergekte negatif olan
ornekler)

3. True Negative (TN): Modelin dogru bir sekilde
negatif olarak siniflandirdig 6rnekler.

4. False Negative (FN): Modelin yanlis bir sekilde
negatif olarak simiflandirdigi &rnekler (negatif
olarak tahmin edilen ama gergekte pozitif olan
ornekler)

Arastirmada ikili siniflandirma problemlerinde, modelin
pozitif smifi ne kadar iyi ayut edebildigini
degerlendirebilmek i¢in ROC (Receiver Operating
Characteristic) egrisi kullanilmigtir. ROC egrisi, farkl
esiklerdeki performansi gérmeye imkan
tanimaktadir.Modellerin her birinin siniflandirma raporu
olusturularak  performans  degerleri  gdsterilmistir.
Siniflandirma raporu, genellikle her bir sinif igin
hassasiyet, geri ¢agirma ve F1 skoru gibi degerleri gosterir.
Bu degerler, modelin her bir sinifi ne kadar dogru ve
kapsamli bir gekilde tahmin ettigini gosterir. Bu rapor,
modelin performansini  daha ayrintili  bir  sekilde
anlasilmasina yardime1 olur ve siniflandirma problemiyle
ilgili degerli i¢goriiler saglar.

4.2.1 Logistik Regresyon(Logistic Regression)

Scikit-learn kiitiphanesinden LogisticRegression (lojistik
regresyon modeli) ,confusion_matrix (karmasiklik matrisi)
ve classification_report(siniflandirma raporu) temin
edilerek kullanilmigtir.Seaborn ve matplotlib
kiitiiphaneleri, veri gorsellestirme amaciyla kullanilmistir.
LogisticRegression(solver="liblinear)  fonksiyonu ile
lojistik regresyon modeli olusturulmustur. Determinasyon
katsayis1 (R? skoru) hesaplanarak modelin egitim seti
tizerindeki performansi degerlendirilmistir. Test verisi
iizerinden tahminler yapilmis ve tahmin edilen degerlerin
dagilimi analiz edilmigtir. Gergek degerler ile tahmin
edilen degerlerin karsilastirilmasi ig¢in confusion matrix
olusturulmustur.
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Sekil 12.Logistik Regresyon Matrisi(Logistic Regression
Matrix)

Lojistik Regresyon modelinin matrisdeki degerleri
incelendiginde 534 yanlis negatif (False Negative) tahmin
yapildigini.ve oldukea diisiik bir deger oldugu i¢in modelin
genellikle kredi 6dememe ihtimali olanlar1 dogru tespit
edebildigini gostermektedir.

ROC egrisi ve AUC (Area Under Curve) skoru
hesaplanmistir. Predict proba() fonksiyonu ile olasi
tahminlerin pozitif sinifa ait olasiliklar1 elde edilmistir.
AUC skoru, modelin tahmin dogrulugunu 06zetleyen
onemli bir metriktir ve 1'e ne kadar yakinsa model o kadar
basarilidir.

Receiver Operating Characteristic (ROC) Curve
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Sekil 13.Logistik Regresyon ROC Egrisi (Logistic

Regression ROC Curve)

Modelin dogruluk(accuracy) skoru 0.89, Auc-Roc skoru
0.91 olup bu performans sonuglariyla gii¢lii bir tahmin
yetenegine sahip oldugunu gostermektedir.

Siiflandirma raporu ile modelin hassasiyet (precision),
duyarlilik (recall), F1 skoru gibi temel metrikleri
hesaplanmigtir. Simif 0 igin precision yiiksek (0.96) ancak
recall diigiik (0.45) olarak gbzlenmistir. Bu, modelin
gecikmesi olmayanlart dogru tahmin etme egiliminde
oldugunu ancak bunlar1 tam olarak yakalayamadigini
gosteriyor. Sinif 1 i¢in oldukea iyi performans gostermistir
(f1-score = 0.94). Bu model, gecikmesi olanlari iyi tahmin
ederken gecikmesi olmayanlar1 kagiriyor olarak
degerlendirilebilmektedir.
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Classification Report:

precision recall fl-score support

5} 0.96 .45 0.62 25569

1 0.88 0.99 0.94 105030

accuracy 0.89 130599

macro avg 0.92 0.72 0.78 130599

weighted avg 0.90 0.89 0.87 138599
Sekil 14.Logistik Regresyon Modeli Siniflandirma

Raporu(Logistic Regression Model Classification Report)
4.2.2 Karar Agaci (Decision Tree)

Karar Agaci (Decision Tree) algoritmast kullanilarak bir

smiflandirma modeli  olusturulmus ve performans
degerlendirmesi yapilmistir. Model, ID3 (Entropy) kriteri
ile egitilmis ve test verileri iizerinde tahminleme

gerceklestirilmigtir.  Scikit-learn (sklearn) karar agaci
modeli (DecisionTreeClassifier) ve model basarim
metrikleri kullanilmistir.

Karar agac1 modelinin matrisdeki degerleri incelendiginde
pozitif simiflar1 tespit etmede yani diigiik False Negatif ve
yiiksek False Pozitif tahminlerinde Logistik regresyon
modeline kiyasla daha basarili oldugu gozlenmistir. Ancak
negatif siniflar1 yanlis pozitif olarak tahmin etme egilimi
daha yiiksektir.
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Sekil 15.Karar Agac1 Matrisi(Decision Tree Matrix)

Karar agaci modelinin performans sonucuna gdre accuracy
skoru 0.83 ,ROC Auc Score degeri 0.74 ‘diir.Logistik
regresyon modeline kiyasla daha diisiik performans
sonuglart elde edilmistir.
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Receiver Operating Characteristic (ROC) Curve
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Sekil 16.Karar Agaci ROC Egrisi (Decision Tree ROC Curve)

Siniflandirma raporuna gére sinif 0 i¢in precision ve recall
dengeli ama diisiik. Sinif 1 igin fl-score biraz diisiik olsa
da (0.90), recall biraz daha dengeli goriilmektedir.
Gecikmesi olmayanlar1 Logistic Regression’a kiyasla biraz
daha iyi yakaliyor, ancak genel dogruluk acisindan
Logistic Regression kadar giiclii gdriilmemistir.

Classification Report:

precision recall fl-score support

(4] 0.57 9.59 0.58 25569

1 0.90 0.89 0.90 105030

accuracy 0.83 130599

macro avg 0.73 0.74 0.74 138599

weighted avg 0.83 0.83 09.83 138599
Sekil 17. Karar Agact Modeli  Smiflandirma

Raporu(Decision Tree Model Classification Report)
4.2.3 Catboost Algoritmas:(CatBoost Algorithm)

CatBoost (Categorical Boosting) algoritmasi kullanilarak
bir simiflandirma modeli olusturulmus ve performans
degerlendirmesi gergeklestirilmigtir. CatBoostClassifier,
kategorik verilerle etkili ¢alisabilen bir gradient boosting
algoritmasi olup, model egitimi igin varsayilan
hiperparametreler kullanilmustir.

Catboost modelinin matrisdeki degerleri incelendiginde
model, temerriide diisen miisterileri biiyiik oranda dogru
tahmin etmis. Gergekten temerriide diisen miisterilerden
sadece 1306’sin1 yanlis tahmin etmis olarak goriilmektedir.
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Confusion Matrix
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Sekil 18.Catboost Matrisi(CatBoost Matrix)
Catboost modelinin performans sonucuna gére accuracy

skoru 0.89 ROC Auc performans degeri 0.91 olup modelin
giiclii bir tahmin yetenegine sahip oldugunu gosterir.

Receiver Operating Characteristic (ROC)
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Sekil 19. Catboost ROC Egrisi (CatBoost ROC Curve)

Model genel olarak iyi bir egitim ve test dogruluguna
sahip.Egitim Dogrulugu 0.90 ,Test dogrulugu ise 0.89 “diir.
Ancak, test ROC Auc degeri ,egitim ROC Auc degerinden
biraz daha disiiktiir. Cikan sonuglar CatBoost'un test verisi
iizerinde basarili tahminler yaptigin1 ve geleneksel karar
agaclarina kiyasla daha giiclii bir performans sundugunu
ortaya koymaktadir.

Test Classification Report:

precision recall fl-score  support

0 9.90 ©.48 0.63 25569

1 @.89 @.99 0.93 1es5e3e

accuracy 9.89 138599
macro avg ©.90 0.73 0.78 130599
weighted avg 0.89 0.89 0.87 138599

Sekil 20.Catboost Modeli Siniflandirma Raporu(Catboost
Model Classification Report)
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Siniflandirma raporuna gore Sinif 1’1 Logistic Regression
kadar iyi tahmin etmektedir. (F1-score = 0.93). Sinif 0 igin
recall daha iyi (0.48), ancak precision biraz daha diisiik
oldugu goriilmiistiir.

4.2.4 Yapay Sinir Ag: (Artificial Neural Network)

Calismada, Yapay Sinir Ag1 (YSA) kullanilarak ¢ok sinifli
bir siniflandirma modeli olusturulmus ve
degerlendirilmistir.  Model, Keras kiitliphanesi ile
Sequential API kullanilarak tasarlanmig ve Tam Baglantili
Katmanlar (Fully Connected Layers) ile yapilandirilmistir.
Keras Yapay sinir ag1 modeli (Sequential), tam baglantili
katmanlar (Dense), asir1 6grenmeyi 6nlemek i¢in birakma
katman1 (Dropout) kullanilmistir.

Modelin yapisi su sekilde olusturulmustur:

e Giris katmani: 64 noéron, ReLU aktivasyon
fonksiyonu.

e  Gizli katmanlar: 64 noéronlu iki katman, ReLU
aktivasyonu ve Dropout (0.5) kullanilarak asiri
O0grenme Onlenmistir.

e Cikis katmani: 3 sinif i¢in softmax aktivasyon
fonksiyonu.

Model, Adam optimizasyon algoritmast ve
sparse_categorical crossentropy kayip fonksiyonu ile
egitilmistir. 50 epoch ve 8 batch size kullanilarak egitim
gerceklestirilmig, dogrulama seti ile performans
izlenmistir.

Matrix ‘e gore 10954 dogru negatif (True Negative), 14615
yanlig pozitif (False Positive), 18 yanls negatif (False
Negative) ve 105012 dogru pozitif (True Positive) tahmin
yapildigr goriilmektedir. Model, borcunu 6deyemeyecek
bireyleri (pozitif sinif) ¢ok iyi tespit ediyor (FN ¢ok diisiik,
TP ¢ok yiiksek). Yanlis pozitiflerin (FP) fazla olmasi, bazi
iyi miisterilere kredi vermeme riskini yaratabilir.

Confusion Matrix

o - 10954 14615

Actual

Predicted

Sekil 21.Yapay Sinir Ag1 Matrisi (Artificial Neural Network
Matrix)
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Yapay sinir ag1 modelinin performans sonucuna gore
Accuracy 0.89 ,ROC Auc Score degeri 0.71 “dir.

Receiver Operating Characteristic (ROC)
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Sekil 22.Yapay Sinir Ag1 ROC Egrisi (Artificial Neural
Network ROC Curve)

0 smufi igin duyarlilik 0.43 ve 1 sinifi i¢in duyarlilik 1.00
olarak hesaplanmistir. Bu, gergek O smifina ait olan
orneklerin yarisindan azinin dogru bir sekilde tahmin
edildigini ve gergek 1 siifina ait olan drneklerin biiyiik bir
kisminin dogru bir sekilde tahmin edildigini gosterir. 1
sinifi icin yiiksek bir F1-skoru elde edilmistir.

CLASSIFICATION REPORT:

0 1 accuracy macro avg weighted avg
precision  1.00 0.88 0.89 0.94 0.90
recall 0.43 1.60 0.89 0.71 0.89
f1-score 0.60 0.93 0.89 0.77 0.87
support  25569.00 105030.00 0.89 130599.00  130599.00
Sekil 23.Yapay Sinir Aglar1 Modeli Simflandirma

Raporu(Artificial Neural Networks Model Classification Report)

4.2.5 Random Forest Algoritmasi(Random Algoritmast)

Rastgele Orman (Random Forest) algoritmasi kullanilarak
bir siniflandirma modeli olusturulmus ve performansi
degerlendirilmistir. RandomForestClassifier yontemi, 100
karar agacindan (n_estimators=100) olugan bir ansamble
modeli olarak yapilandirilmistir.Scikit-learn (sklearn):
Random Forest modeli (RandomForestClassifier), modelin
performans metrikleri (confusion_matrix, roc_curve,
roc_auc_score, ConfusionMatrixDisplay) kullanilmustir.
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Confusion Matrix
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Sekil 24.Random Forest Matrisi(Random Forest Matrix)

Model temerriide diisecek miisterileri (TP) biiyiik oranda
dogru tahmin etmektedir. FN disiik oldugu igin, riskli
miisterileri kagirma olasiligi disiik. Yanlis pozitif (FP)
yiiksek, yani bazi iyi miisterilere kredi verilmeme riski
bulunmaktadir.

Receiver Operating Characteristic (ROC)
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Sekil 25.Random Forest ROC Egrisi (Random Forest ROC
Curve)

Random Forest modelinin performans sonucuna gore
Accuracy 0.89 ,ROC Auc Score degeri 0.72 “dir.

CLASSIFICATION REPORT:

0 1 accuracy macro avg weighted avg
precision 0.96 0.88 0.89 0.92 0.90
recall 0.45 0.99 0.89 0.72 0.89
f1l-score 0.61 0.93 0.89 0.77 0.87
support  255659.00 10503@.00 0.89 130599.00 130599.00
Sekil 26.Random  Forest Modeli  Smiflandirma

Raporu(Random Forest Model Classification Report)
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Siniflandirma raporu incelendiginde model egitim verileri
iizerinde ¢ok yliksek bir dogruluk gosteriyor ancak test
verileri iizerindeki dogruluk biraz daha diigiik degerlerde
goriiniiyor. Bu durum, modelin egitim verilerine asir1
uyum saglamis olabilecegini veya genelleme yeteneginin
biraz zayif olabilecegini gosterebilir. Test sonuglarina gére
0 sintfi i¢in kesinlik 0.95, 1 sinifi igin kesinlik 0.88 olarak
hesaplanmistir. Modelin 1 olarak tahmin ettigi 6rneklerin
c¢ogunlugunun gergekten 1 oldugunu ve 0 olarak tahmin
ettigi orneklerin biiylik bir kisminin da gergekten 0
oldugunu gosterir. 0 sinifi i¢in duyarlilik 0.45 ve 1 sinifi
icin duyarlilik 0.99 olarak hesaplanmistir

5. SONUC VE ONERILER
RECOMMENDATIONS)

(CONCLUSION AND

Veri analizi sonucunda secilen Oznitelik degiskenleri
kullanilarak, kredilerin gecikme riski bir nevi kredi riski
(0-1) bahsi gegen siniflandirma algoritmalar: ile tespit
edilmeye  c¢alisilmistir.  Kullanilan  algoritmalarin
siiflandirma performanslari asagidaki tabloda belirtilerek
karsilagtirilmistir. Elde edilen nihai degiskenler ile egitim,
dogrulama ve test veri setleri {lizerinden algoritmalar
kredinin tahsis edilebilmesi i¢in ,kredinin 6denebilme
performanst yoniinden miisterileri iyi ve kotli miisteri
olarak smiflandirarak, karmasiklik matrisleri elde
edilmistir. Test veri seti {izerinden her bir algoritmaya ait
kredi temerriit (1) sinifina ait karmagiklik matrisinden elde
edilen FN ,FP ve siniflandirma raporundan elde edilen
siniflandirma 6l¢iilerinin sonuglarina agagidaki tabloda yer
verilmigtir.

Model Accuracy (%) AUC-ROC  Precision  Recall Fl-Score FN FP

Lojistik Regresyon 89 091 0.88 099 0.94 534 13954
Decision Tree 8 074 090 089 090 11345 10576
CatBoost 89 091 0.89 099 093 18 14615
Yapay Sinir Aglan 89 071 0.88 1.00 0.93 18 14613
Random Forest 8 072 0.88 099 0.93 541 14,004

Tablo 1 : Simiflandirma Olgiitleri(Classification Metrics)

AUC-ROC (Receiver Operating Characteristic - Area
Under Curve), modelin siniflar1 ne kadar iyi ayirdigini
gosterir. Lojistik Regresyon ve CatBoost en yiiksek AUC-
ROC degerine sahip modellerdir. Recall (1), gercekten
temerriide diisen miisterilerin ne kadarmi dogru tahmin
ettigini gosterir. Yapay Sinir Aglar1 (1.00) recall a¢isindan
en iyi modeldir. Ancak, diger metrikleri de degerlendirmek
gerekir. Precision (1), modelin "temerriide diisecek” dedigi
kisilerin gergekten temerriide diisiip diismedigini gosterir.
Decision Tree bu metrikte en yliksek degere sahip olsa da
genel basarisi diistiktiir. FN, modelin temerriide diisecegini
ongoremedigi misteri sayisint gosterir. Diisiik olmast
istenir. En diisiik FN degerine sahip modeller CatBoost ve
Yapay Sinir Aglaridir.Genel olarak c¢alisma sonucu
degerlendirildiginde CatBoost modeli, kredi temerriidii
tahmini igin en iyi segenek oldugu sdylenebilir.

Yiiksek AUC-ROC (0.91): Modelin temerriide
diisenleri ve diismeyenleri ayirma giicii yiiksektir.
Recall (1) = 0.99: Temerriide diisecek kisileri kagirma
orani cok disiik.
FN = 18 (En diisiik degerlerden biri): Yanlis negatif



180

sayi1sl minimum seviyede.
Dengeli Precision ve F1-Score degerleri: Overfitting
yapmadan dogru tahmin yaptig1 olarak

degerlendirilmektedir.

Yapilan ¢alisma neticesinde hem yiiksek AUC-ROC
skoruna sahip hem de en diisiik FN degerine sahip
CatBoost modelinin kredi temerriidiinii tahmin etmek i¢in
en uygun model oldugu degerlendirilmistir. Caligma
geleneksel lojistik regresyon yerine CatBoost gibi giiclii
modeller de kullanilarak literatiirdeki klasik yontemlere
kiyasla basarili performanslar elde edilebilecegini
gostermesi acisindan dnemlidir.
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X Platformunda Istenmeyen Gonderilerin Makine
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Tespiti
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Ozet— Sosyal medya platformlari, giiniimiizde bilgi paylasimi ve iletisimde onemli araclar haline gelirken, ayn1 zamanda
istenmeyen gonderilerin (spam) yayilmasi da biiyiik bir sorun teskil etmektedir. Bu g¢alisma, X sosyal medya
platformundaki (eski adiyla Twitter) istenmeyen gonderilerin tespitine yonelik, makine 6grenmesi, genis dil modelleri ve
bilgisayarli gorii tekniklerini birlestiren yeni bir yaklasim 6nermektedir. Tiirkiye’de popiiler olan konulara dair gorsel
igeren gonderilerden bir veri kiimesi olusturularak, spam tespitinde en etkili makine 6grenmesi algoritmalari belirlenmeye
calisilmigtir. Gonderi igeriginin etiketlerle iliskisi ve birden fazla etiketin birbiriyle ilgisi gibi sosyal medya etkilesimini
belirleyen Oznitelikler gelistirilmistir. Ayrica, gorsel igerigin analizi i¢in, gorselin X platformunda ilk paylagildig: tarih
ile internet {izerindeki diger sayfalarda gegtigi metinle benzerligi gibi gorsel odakli 6znitelikler de dahil edilmistir. Bu
Oznitelikler, Google Gemini ve Cloud Vision Al araclar1 kullanilarak gelistirilmistir. Bes farkli makine dgrenmesi
algoritmasi (Karar Agaglari, Rastgele Orman, SVM, Lojistik Regresyon, Cok Katmanli Algilayici) ile yapilan deneylerde,
Rastgele Orman algoritmasi en yiiksek dogruluk ve F1 skoru degerlerine ulasmistir. Bu calisma, X platformunda
istenmeyen gonderi tespiti icin makine 6grenmesi yontemlerinin etkinligini gostermis ve Google Gemini ile Cloud Vision
Al araglarinin etkin kullanimina dair yeni yontemler sunmustur. Ayrica gelistirilen 6znitelikler, spam igeriklerin dogru
bir sekilde siniflandirilmasinda giiglii bir temel olusturmaktadir.

Anahtar Kelimeler— X sosyal medya platformu, istenmeyen gonderi, makine 6grenmesi, genis dil modelleri, bilgisayarli
gorme

Detecting Spams on the X Platform with Machine
Learning, Large Language Models, and Computer Vision

Abstract— While social media platforms have become crucial tools for information sharing and communication, the
spread of unwanted content (spam) has also become a significant problem. This paper proposes a novel approach for
spam detection on the social media platform X (formerly Twitter) by integrating machine learning, large language models,
and computer vision techniques. A dataset containing posts with visual content on popular Turkish topics was created,
aiming to identify the most effective machine learning algorithms for spam detection. Feature engineering was conducted
to capture key aspects of social media interaction, including the relationship between post content and hashtags, as well
as the relevance between multiple hashtags. Additionally, image-based features were introduced, such as the initial
posting date of an image on X and its textual similarity to other web pages, to enhance visual content analysis. These
features were developed using Google Gemini and Cloud Vision Al. Experimental evaluations with five machine learning
algorithms (Decision Trees, Random Forest, SVM, Logistic Regression, and Multilayer Perceptron) demonstrated that
the Random Forest algorithm achieved the highest accuracy and F1 score. This paper highlights the effectiveness of
machine learning methods in spam detection on X and introduces new methodologies for leveraging Google Gemini and
Cloud Vision Al. Furthermore, the engineered features provide a strong foundation for accurately classifying spam
content.

Keywords— X social media platform, spam message, machine learning, large language models, computer vision
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1. GIRIS (INTRODUCTION)

Bu boéliimde, Online Sosyal Aglar (OSA'lar) ozellikle X
platformu {izerinden iletisim ve etkilesimdeki roliini
inceleyerek, istenmeyen gonderilerin (spam) tespitine
yonelik giincel yaklasimlart ve bu alandaki zorluklar1 ele
alacagiz. Ayrica, bu calismanin temel hedefi, metin ve
gorsel iceriklerin birlesik analizine dayali yeni bir spam
tespit yaklasimini tanitmaktir.

Online Sosyal Aglar (OSA'lar), 6zellikle genis kullanici
kitlesine sahip X platformu araciligiyla, gilinlimiizde
iletisim ve etkilesimde vazgecilmez bir ara¢ haline
gelmigtir [1-2]. Milyonlarca kullanici, X platformunu
anilarini paylagmak, gézlemlerini yayinlamak ve "Gonderi
(Tweet)" ad1 verilen kisa mesajlarla etkilesimde bulunmak
i¢in kullanarak platformun toplumsal etkisini artirmaktadir

[3].

Bu c¢aligmanin temel motivasyonu, saglikli bir online
sosyal ag ortamu olusturmak i¢in istenmeyen gonderilerin
(spam) tespitinin kritik 6nem tagimasidir. Istenmeyen
gonderiler, X gibi platformlarda kullanict deneyimini
olumsuz etkileyebilir. Ayrica, dolandiricilik ve kimlik avi
gibi  giivenlik risklerine yol agarak platformun
giivenilirligini zedeler [4-5]. Istenmeyen gonderiler,
genellikle ticari veya kotii niyetli amaglarla toplu halde
paylasilan, alic1 tarafindan istenmeyen ve zararl igerikler
icerebilen mesajlardir. X platformunda bu igerikler,
kullanicilar: tehlikeli web sitelerine yonlendiren URL'ler
icerebilen kisa mesajlar ("Gonderiler/Tweetler") seklinde
yaytlmaktadir [6]. E-postayla kiyaslandiginda, X
tizerindeki istenmeyen gonderilerin daha yiiksek tiklanma
oranina sahip olmasi [7], bu sorunun platform igin ciddi bir
tehdit oldugunu gostermektedir.

X platformunda istenmeyen gonderi tespitine yonelik
giincel yaklagimlar, Web of Science ve ScienceDirect
veritabanlar1 iizerinden 2017 sonrasi yayinlar taranarak
incelenmistir. Arama terimi olarak "X/Twitter Spam
Detection (X Istenmeyen Génderi Tespiti)" kullanilmis ve
derin 6grenme (DL), makine dgrenmesi, bulanik mantik

gibi  cagdas  yoOntemlere  odaklanan  caligmalar
onceliklendirilmistir. ~ Literatiirdeki ~ ¢alismalar, bu
algoritmalarin  genellikle sbézdizimi analizi, 06zellik

¢ikarimi1 ve kara listeleme yoOntemlerine dayandigini
gostermektedir.

X platformunda istenmeyen gonderi tespiti, mevcut
makine dgrenmesi ve kara listeleme yontemlerinin yetersiz
kalmasi nedeniyle zorlu bir problem teskil etmektedir. Bu
sorunu ¢ozmek igin bazi arastirmacilar derin dgrenme
tekniklerinden yararlanarak yeni yaklagimlar 6nermistir.
Derin 6grenme tabanli yaklagimlar (YSA, CNN),
geleneksel yontemlere gore daha basarili sonuglar
gostermigtir. Ancak, bu modellerin karmasiklig: ve yiiksek
veri ihtiyaci, pratik uygulamalarda zorluklar yaratmaktadir
[8]. Diger arastirmacilar [9], kullanicilarin istenmeyen
gonderi tespit sistemlerinden kaginma stratejilerine yonelik
hibrit bir teknik gelistirmistir. Bagka bir grup ise gonderi
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tabanli analizlerin yetersiz oldugunu ve kullanici hesaplari
ile sosyal grafigin 6nemini vurgulamustir [10].

Bir grup arastirmaci [11], kullanic1 hesaplarina dayali bir
yaklasim Onererek gonderi sikliginin  bir gosterge
olabilecegini belirtmistir. Ancak, bu yontem LSA gibi
tekniklere dayansa da, icerigin anlamini tam olarak
yakalayamamaktadir. Madisetty ve Desarkar’in ensemble
yontemi ve kelime gomme tekniklerini kullandiklar
calisma umut verici olsa da [12], diger arastirmacilarin
"Honey Profiles" metodundaki gibi veri toplama zorluklar1
devam etmektedir [13]. URL ve kara listeleme gibi basit
yontemlerin  sinirliliklart  [14] ve smiflandirma ile
kiimeleme yontemlerinin degisken basari oranlari [15-16],
tek bir ¢dziimiin yetersiz oldugunu gostermektedir.

Arastirmacilarin dogal dil igleme ve makine &grenmesi
siniflandirmalari {izerine ¢aligmalari [17] ve baska bir grup
aragtirmacinin Naive Bayes Onerisi [18], metin analizi ve
olasilik  hesaplamalarinin  Onemini  vurgulamaktadir.
Ancak, Naive Bayes'in dogruluk orami veri kalitesine
baghdir. Ote yandan, dengesiz veri setlerinin yarattig
zorluklara ve SMOTE gibi tekniklerin dnemine dikkat
¢eken arastirmalar da bulunmaktadir [19-20]. Sumathi ve
Raja’nin [21] ETC ve VC kullandiklar1 yontemi ile
Thomas ve Meshram’in [22] DNFNet yaklagimi, karmagik
modellerin potansiyelini géstermektedir. Bununla birlikte,
diger bir grup arastirmact [23], ensemble tekniklerinin,
6zellikle RF'nin, bireysel modellere gore daha iyi sonuglar
verdigini belirtmistir. Son yillarda ise derin &grenme
tabanli yaklagimlar uygulanmig ve daha onceki yillarda
belirtilen veri ihtiyaci ve pratik uygulama zorluklarina
deginilmistir  [24-25]. Diger bir c¢alismada ise
arastirmacilar kuantum hesaplama prensiplerini kullanarak
ikili kiitlecekim arama algoritmasini rastgele orman
modeliyle birlestirerek daha yiiksek dogruluk orani
yakalamustir. [26].

Sonu¢ olarak, mevcut c¢aligmalar, X platformunda
istenmeyen gonderi tespitinin dinamik yapis1 nedeniyle tek
bir ideal ¢oziimiin bulunmadigini ve siirekli gelisen yeni
yaklasimlara ihtiya¢ duyuldugunu ortaya koymaktadir.
Mevcut ¢aligmalarin ¢ogunlugu metin tabanli génderilere
odaklansa da gorsel igeriklerin, 6zellikle manipiile edilmis,
yaniltict veya uyumsuz gorsellerin yayginlagsmasiyla
birlikte, istenmeyen gonderi tespitinde giderek daha
onemli bir rol oynadigi unutulmamalidir. Gorsel igerikler,
metin tabanli gonderilere kiyasla kullanicilarin dikkatini
daha kolay ¢ekmektedir [27]. Bu nedenle, gorsel igeren
gonderilerin tespiti, istenmeyen igeriklerin engellenmesi
acisindan kritik bir neme sahiptir.

Bu caligmada, X sosyal medya platformundaki istenmeyen
gonderilerin tespitine yonelik makine 6grenmesi, genis dil
modelleri ve bilgisayarl: gorii tekniklerini birlestirerek
yeni bir yaklasim gelistirmeyi amagladik. Bu dogrultuda,
X platformundan veri topladik ve spam tespiti igin
zenginlestirilmis bir veri seti olusturduk. Literatiirdeki
mevcut ¢aligmalardan farkli olarak, bu veri seti hem metin
hem de gorsel igeriklerin analizini bir arada sunan 6zgiin
bir yapiya sahiptir. Mevcut ¢aligmalar genellikle yalnizca
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metin tabanli veya simrli gorsel analiz tekniklerine
odaklanirken, bizim yaklagimimiz, genis dil modelleri ve
bilgisayarli gorii tekniklerini entegre ederek istenmeyen
icerik tespitine yeni bir bakis acis1 getirmektedir. Ayrica,
sadece sectigimiz makine Ogrenmesi algoritmalarinin
performansini kiyaslayarak, literatiirdeki diger
caligmalarin  sonuglariyla dogrudan bir karsilagtirma
yapmamaktayi1z.

Calismamizin literatiire katkilar1 sunlardir:

e Metin ve gorsel igeriklerin birlesik bir sekilde
analiz edildigi 6zgiin bir veri seti olusturulmasi.

e Google Gemini ve Cloud Vision Al kullanarak
genis dil modelleri ile gorsel analiz tekniklerinin
entegre edilmesi.

e Tirkiye’de trend olan konulara dayali spam
iceriklerinin tespiti i¢in Ozgiin bir veri seti ve
analiz yaklagimi gelistirilmesi.

Veri setimizi zenginlestirmek i¢in, sosyal medya
gonderilerinin igerik analizini gergeklestirmek amaciyla
Google’in iiretken dil modeli Gemini ve gorsel analiz
hizmeti Cloud Vision Al kullanilmistir. Bu teknolojiler,
geleneksel yontemlerden farkli olarak metin ve gorsel
icerikleri biitiinsel bir sekilde analiz etmeyi miimkiin
kilmaktadir. Bu sayede, gonderi igeriklerinin etiketlerle
olan iliskisini daha iyi anlayip, gorsel 6geleri de analiz
edebildik. Tiirkiye’de trend olan konulara ait gorsel igeren
gonderileri inceleyerek, istenmeyen igeriklerin tespitine
yonelik saglam bir temel olusturduk.

Veri setimizin siniflandirilmasinda bes farkli makine
O0grenmesi algoritmasi kullanarak deneyler gerceklestirdik.
Denedigimiz yontemler arasinda Karar Agaclari, Rastgele
Orman, SVM, Lojistik Regresyon ve Cok Katmanl
Algilayict  yer almaktadir. Deneyler sonucunda,
Gemini’nin etiket analizi konusundaki giiglii performansi
ve Cloud Vision Al’nin gorsel analiz yetenekleri, Rastgele
Orman algoritmasinin veri seti {izerinde en yiiksek
dogruluga ulagmasini saglamistir.

Calismamizin kisitlart sunlardir:

1. Kullanilan veri seti yalnizca belirli bir sosyal
medya platformu ile smirlidir ve dolayisiyla
genellestirilebilirligi baska platformlar igin test
edilmemistir.

2. Calisma sadece belirli makine Ogrenmesi
algoritmalarinda test edilmistir; derin 6grenme
modelleri kapsam diginda birakilmistir.

3. Gorsel analiz araglarinin sinirlamalart nedeniyle
bazi  gorsellerin  yanlis  siniflandirilmasi
miimkiindiir.

Bu calisma, X platformunda istenmeyen gonderi tespiti
icin makine 6grenmesi yontemlerinin uygulanabilirligini
kanitlamanin yani sira, bu alanda yeni ve etkili yontemlerin
gelistirilmesine de katki saglamaktadir.
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Bu boéliimde, X platformunda istenmeyen gonderi tespiti
sorununu ve bu alandaki mevcut ¢oziimleri inceledik.
Ayrica, bu ¢caligmanin metin ve gorsel igerikleri birlestiren
0zgiin yaklagimini tanittik. Bir sonraki boliimde, kullanilan
veri seti ve yontemlerin detaylarina odaklanacagiz.

2. MATERYAL VE YONTEM (MATERIALS AND
METHODS)

Bu boliimde, ¢alismada kullanilan veri setinin olusturulma
siireci, Ozniteliklerin belirlenmesi ve bu Ozniteliklerin
spam tespiti lizerindeki etkisi ele alinmaktadir. Fotograf
iceren gonderilere odaklanilmasinin nedenleri agiklanarak,
bu tercihlerin analiz siirecine katkisi vurgulanmaktadir.
Ayrica, spam tespiti igin kullanilan Karar Agaci, Rastgele
Orman, Destek Vektéor Makineleri (SVM), Lojistik
Regresyon ve Cok Katmanli Algilayict (MLP) gibi makine
Ogrenmesi algoritmalar1 tanitilmakta ve bu ydntemlerin
veri setine nasil uygulandig1 detaylandirilmaktadir.

2.1. Uretilen Veri Seti

Twitter veri setlerine dayanan onceki ¢aligmalar, sosyal
medya analizlerinde temel eksiklikler barindirmakta ve
kapsamli analizler igin yetersiz kalmaktadir. Bu ¢aligmada
kullanilan veri seti, 6 Subat 2023 ile 17 Temmuz 2023
tarihleri arasinda Tiirkiye’de trend olan 12 konuya ait 2481
gonderiden olusmakta olup, tiim gonderiler fotograf
icermektedir. Fotograficeren gonderilere odaklanilmasinin
nedeni, istenmeyen igeriklerin ¢ogunlukla gorsel medya
tizerinden yayildiginin 6nceki ¢calismalarda gosterilmesidir
[28]. Ancak, 6nceki caligmalar genellikle metin tabanli
analizlerle sinirli kalmis ve gorsel iceriklerin etkisi goz ardi
edilmistir. Bununla birlikte, gorsel igerikler sosyal medya
kullanici davraniglar1 ve trend analizleri agisindan 6nemli
bilgiler sunmaktadir. Bu baglamda, ¢alismamizda fotograf
iceren gonderilere yogunlasarak, spam icerikleri tespit
etmek i¢in yeni dznitelikler geligtirdik.

Oncelikle, takipgi sayisi, takip edilen kisi sayisi, gonderi
iceriginin etiketlerle iligkisi, birden fazla etiketin
birbirleriyle olan ilgisi gibi sosyal medya etkilesimini
belirleyen 6nemli Oznitelikler belirledik. Ayrica, gorsel
icerigi analiz etmek igin gorselin X platformunda ilk
paylasildigr tarih ve gorselin internet tizerindeki diger
sayfalarda gectigi metinle benzerligi gibi gorsel odakl
Oznitelikler de dahil ettik. Bu siiregte, X platformundan
elde edilen ham wverilerin (gonderilerin) Ozniteliklere
doniistiiriilmesi adimlari, Sekil 1'de 6zetlenmektedir.
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Sekil 1. Ham Veriden Oznitelik Cikarimi Siireci
(Process of Feature Extraction from Raw Data)

Tirkiye'ye 6zgii veri setleri lizerine yapilan ¢aligmalar ise
simirlidir; Tirkiye’deki yerel trendlerin, 6zellikle spam
icerik gibi olgular iizerindeki etkisini analiz etmek i¢in bu
calismadaki gibi genis kapsamli bir veri setine ihtiyag
duyulmaktadir. Ayrica, Google Gemini ve Cloud Vision
Al gibi yeni teknolojiler, sosyal medya analizlerini daha
derinlemesine inceleme firsat1 sunmasina ragmen, mevcut
caligmalarda bu araglardan yeterince yararlanilmamistir.
Bu tiir araclarin entegrasyonu, daha zengin analizler
yapilmasina olanak saglayabilir. Son olarak, Onceki
caligmalarda veri ¢esitliligi smirh kalmis ve bu durum
analizlerin ~ kapsamini  daraltmigtir.  Cesitli  veri
kaynaklarindan elde edilen zenginlestirilmis veri setleri,
sosyal medya analizlerinde daha giivenilir ve ayrintili
sonuclar  sunacaktir. Bu eksiklikler, mevcut X
platformunda veri setlerinin neden yeterli olmadigini
acike¢a ortaya koymaktadir.

2.1.1.Veri Seti Uretiminde Kullanilan Yapay Zeka Araglar
ve Alternatif Yontemler

Bu caligmada, metin ve gorsel analizler i¢cin Google
Gemini ve Google Cloud Vision Al araglari tercih
edilmistir. Bu araglar, genis dil ve gorinti isleme
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yetenekleri, API erisimi ve diisiik maliyetli entegrasyon
avantajlar1 nedeniyle secilmistir. Ancak, Google Gemini
bazi dillerde ve yerel konularda diisiik dogruluk oranlari
sergileyebilmekte, ayrica politikalar1 geregi bazi icerikleri
filtreleyerek analiz dis1 birakabilmektedir. Google Cloud
Vision Al ise gorsel tamimada giiclii olmakla birlikte,
sosyal medya spam tespiti ig¢in 6zel olarak
tasarlanmadigindan sinirl bir performans gostermektedir.

Bu  simirlamalar
degerlendirilmistir.

agsmak icin  alternatif araglar
OpenAl GPT gibi dil modelleri ve
Microsoft Azure Computer Vision ile Amazon
Rekognition gibi gorsel analiz araglart potansiyel
alternatifler olarak disiiniilmiis, ancak ¢aligma kapsamina
dahil edilmemistir. Nihai tercih, Google araglarinin pratik
avantajlar1 ve yiiksek dogruluk oranlari nedeniyle bu yonde
kullanilmusgtir.

Sonug olarak, ¢alismada Google Gemini ve Cloud Vision
Al'nin avantajlarindan yararlanilmis, diger araglar literatiir
1s1¢inda degerlendirilmistir. Bu yaklasim, spam igerik
tespiti i¢in kapsamli bir analiz ¢ergevesi sunmustur.

2.1.2.Takip¢i Sayis: Ozniteligi

Takipgi sayisi, X sosyal medya platformundaki hesaplarin
etkilesim diizeyini ve popiilerligini anlamak i¢in kullanilan
onemli bir gostergedir. Istenmeyen gonderi paylasan
hesaplar, genellikle sahte veya bot hesaplar oldugundan, bu
hesaplarin takipgi sayilart ger¢ek hesaplardan farklilik
gosterebilir. Bu nedenle, takipgi sayisi, sahte hesaplari
tespit etmek i¢in dnemli bir 6znitelik olarak kullanilmistir.
Bu veri, X API’si kullanilarak hesaplarin takip¢i sayisina
gore toplanmustir.

2.1.3.Takip Edilen Kigi Sayis: Ozniteligi

Takip edilen kisi sayisi, bir X sosyal medya hesabinin
etkilesim yapisini anlamak i¢in 6nemli bir gostergedir.
Istenmeyen gonderi paylasan hesaplar genellikle rastgele
veya ¢ok sayida kisiyi takip etme egilimindedir. Bu durum,
hesaplar1 daha yaygin kullanict hesaplarindan ayirabilir.
Bu nedenle, takip edilen kisi sayisi, istenmeyen igerik
paylasan hesaplar1 tespit etmede 6nemli bir gdsterge sunar.
Bu 6znitelik, X API’si araciligiyla elde edilmistir.

2.1.4.Gonderi Iceriginin Etiketler ile ligisi Ozniteligi

Gonderi igerigi ile etiketlerin iligkisi, her bir gonderinin
icerigi ile kullanilan etiketlerin uyumunu analiz ederek,
hesaplarin sahte ya da bot olup olmadigina dair ipuglari
sunar. Istenmeyen igerik yayan hesaplar, genellikle
gonderilerini daha genis bir kitleye ulastirmak amaciyla
popiiler veya trend etiketleri kullanma egilimindedir.
Ancak, bu etiketlerin gonderi igerigiyle uyumsuz veya
alakasiz olmasi, hesaplar1 tespit etmek igin belirleyici bir
faktor olabilir.

Gonderi igerigi ile etiketlerin iligkisinin analiz edilebilmesi
icin, gonderi metinleri ve etiketler ayrigtiritlmig ve veriler
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analiz edilebilir bir formata getirilmistir. Bu adimda, her
bir gonderi metni ve icerikteki etiketler ayri siitunlara
yerlestirilmis, etiketlerin yogunlugu analiz edilerek veri
setinin yapis1 hakkinda bilgi edinilmistir.

Gemini API, gonderinin igerigi ile ona atanan etiketlerin
uyum derecesini belirlemek icin kullanilmistir. Bu API,
gonderi icerigi ile ona atanan etiketlerin uyumunu ‘Cok
llgisiz’, ‘llgisiz’, ‘Notr’, “ilgili’ ve ‘Cok Ilgili’ gibi
derecelendirilmis bir dlgekle sunar. Bu analiz, etiket ve
icerik uyumunu belirleyerek, istenmeyen icerik paylagan
hesaplari tespit etmeye yardimci olur. Ornegin, tamamen
alakasiz etiketlere sahip bir gonderi "Cok Ilgisiz" olarak
smiflandirilirken, konuya uygun etiketler tagiyan bir
gonderi "Cok Ilgili" olarak degerlendirilir.

Gemini API ayrica, politikalarina aykirt igerikleri otomatik
olarak filtreler ve siddet, nefret sdylemi veya cinsel igerik
gibi unsurlar1 engeller. Bu tiir igeriklerin filtrelenmesi, veri
setinin giivenilirligini artirirken, engellenen igeriklerin
yerine alternatif kategori etiketleri atanarak veri seti
zenginlestirilmistir.

2.1.5.Birden Fazla Etiketin Birbirleri ile Olan Ilgisi
Ozniteligi

Etiketlerin birbirleriyle olan ilgisi 6zniteligi, X sosyal
medya platformundaki gonderilerde yer alan etiketlerin
icerik uyumunu analiz etmek amaciyla olusturulmustur.
Istenmeyen gonderi paylasan hesaplar genellikle ¢ok
sayida alakasiz veya popiiler etiketi birlikte kullanarak
dikkat ¢cekmeye calistigindan, etiketlerin birbiriyle olan
ilgisi, bu tiir hesaplart tespit etmekte Onemli bir
gostergedir.

Bu dznitelik, Gemini API kullamlarak olusturulmustur. lk
olarak, her gonderideki etiket sayist belirlenmis, ardindan
etiketler ayrigtirilarak uyum analizine hazirlanmistir.
Gemini  API, her gonderinin etiket uyumunu
degerlendirirken ‘Cok Ilgisiz’, ‘Ilgisiz’, ‘Notr’, ‘Ilgili’ ve
‘Cok Ilgili’ olmak iizere bes dereceden olusan bir dlcek
kullanmistir. Bu 6lgek, etiketlerin igerik ile ne kadar
uyumlu oldugunu belirleyerek, gonderinin istenmeyen
igerik olma olasiligini anlamaya yardimci olmustur.

2.1.6.Géonderi Iceriginde Yer Alan Fotografin X Platformu
Uzerinde Paylasiima Durumu Ozniteligi

Gonderi igeriginde yer alan fotografin X {izerindeki ilk
paylasildig: tarih, istenmeyen gonderi paylasan hesaplari
tespit etmek i¢in kullanilan 6nemli bir Ozniteliktir. Bu
Oznitelik, bir fotografin bagka bir kullanic1 tarafindan daha
once paylasilmis olup olmadigin1 ve yeniden paylasiima
oranini belirler. Istenmeyen hesaplar genellikle 6zgiin
icerik tretmek yerine mevcut igerikleri yeniden paylasir,
bu da fotografin eski tarihlerde paylasildigini gosterir.

Veri setindeki fotograflar, Google Cloud Vision API
araciligiyla taranarak, her bir fotografin X tizerindeki ilk
paylasildig: tarih belirlenmistir. {1k olarak, fotograf iceren
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gonderilerden URL'ler toplanmis ve ardindan fotograflarin
onceki paylasimlarina dair bilgiler elde edilmistir. Eger bir
fotograf daha Once bagka bir hesap tarafindan
paylasilmigsa, bu durum fotografin istenmeyen igerik olma
olasiligini artirir. Son olarak, fotografin paylasim tarihi
eskiyse 'Kaynak Kendisi-1', yeni ise 'Kaynak Bagkasi-2'
etiketi verilmistir.

Calismada kullanilan veri seti, 'Gonderi Igeriginde Yer
Alan Fotografin X Platformu Uzerinde Paylasiima
Durumu' 6zniteliginin Google Cloud Vision API ile
olusturulma durumuna gore ikiye ayrilmistir: 293
gonderiden olusan Veri Seti-I ve 2188 gonderiden olusan
Veri Seti-1.

Bir gonderideki gorsel, X platformunda daha 6nce baska
bir hesap tarafindan paylagilmamigsa, bu gorselin kaynagi
dogrudan "kendisi" olarak kabul edilir. Bu durum, Veri
Seti-II'deki tiim gorseller igin gegerli oldugundan, 'Kaynak
Kendisi-1' 6zniteliginin eklenmesine gerek kalmamig ve bu
Oznitelik Veri Seti-II’den ¢ikarilmistir.

2.1.7.Gonderi Iceriginde Yer Alan Fotografin Internette
Yer Alan Diger Sayfalarda Birlikte Gegtigi Metin
Arasindaki Benzerlik Ozniteligi

Gonderi igeriginde yer alan fotografin internet {izerindeki
diger sayfalarda gectigi metinle benzerligi 6zniteligi, X
sosyal medya platformundaki igeriklerin anlamini daha iyi
anlamak amaciyla kullanilmistir. Bu Oznitelik, bir
fotografin internet {izerindeki bagka sayfalarda hangi
metinlerle birlikte yer aldigini inceleyerek, gonderinin
icerigi hakkinda &nemli bilgiler saglar. Ornegin, bir
fotografin haber sitesinde ayni baslikla yer almasi,
gonderinin haberle ilgili oldugunu diisiindiirebilir.

Bu 6znitelik, Google Cloud Vision API'nin "Pages with
matching images" o0zelligi ile olusturulmusgtur. API,
gorsellerin internet {izerindeki diger sayfalarda hangi
basliklarla eslestigini belirler ve bu bagliklarin metin
icerikleriyle gonderi metnini Gemini API araciligiyla
karsilagtirir. Bu siireg, gonderi igerigi ve gorsellerinin
anlamimi1 daha derinlemesine incelemeye olanak tanir. i1k
asamada, Vision API ile gorsellerin eslestigi sayfalardan
"pageTitle" bilgisi toplanmis ve bu basliklarin metin
igerikleri, Gemini API kullanilarak gonderi metniyle
karsilastirilmistir.

Ardindan, gonderi igerigi ile etiketlerin uyumunu
belirlemek i¢in kullanilan 6l¢ek, ‘Hi¢ Benzer Olmayan’,
‘Benzer Olmayan’, ‘Notr’, ‘Benzer’ ve ‘Cok Benzer’
olmak lizere bes dereceden olugmaktadir. Bu dereceler,
icerik ile etiketlerin uyumunu sirasiyla tanimlar: ‘Hig
Benzer Olmayan’ en diisiikk uyum seviyesini, ‘Cok Benzer’
ise en yiiksek uyum seviyesini ifade eder.

2.1.8. Oznitelik Onem Analizi

Bu caligmada kullanilan 6zniteliklerin spam tespitindeki
onemini degerlendirmek amaciyla, Mutual Information
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(MI) yontemi kullanilarak 6zniteliklerin hedef degisken
(spam veya spam degil) ile olan iliskisi analiz edilmistir.
Mutual Information skoru, bir Ozniteligin bagimsiz
degisken olarak hedef degiskeni (spam olup olmama
durumu) ne kadar agikladigini gostermektedir. Veri Seti-1
icin elde edilen Mutual Information skorlar1 Tablo 1’de
sunulmaktadir.

Tablo 1. Veri Seti-I igin Mutual Information Skorlari
(Mutual Information Scores for Dataset-11)

Oznitelik Adi MI Skoru
Takipgi Sayist 0.0234
Takip Edilen Kisi Sayis1 0.0146
Gonderi Igeriginin Etiketler ile Tlgisi 0.0591
Birden Fazla Etiketin Birbirleri ile Olan Ilgisi 0.0569
Gonderi Igeriginde Yer Alan Fotografin X 0.0634
Platformu Uzerinde Paylasiima Durumu
Gonderi Igeriginde Yer Alan Fotografin Internette 0.0000
Yer Alan Diger Sayfalarda Birlikte Gegtigi Metin
Arasindaki Benzerlik

Veri Seti-I i¢in yapilan MI analizi, modelin hangi
degiskenlerden daha fazla bilgi edindigini belirlemek
acisindan onemli bir katki sunmustur. Sonuglara gore,
"Gonderi Igeriginde Yer Alan Fotografin X Platformu
Uzerinde Paylagilma Durumu" (0.0634) en yiiksek MI
skoruna sahip olup, modelin tahmin giiciine en fazla
katkiy1 saglamaktadir. Bunu "Gonderi Igeriginin Etiketler
ile Tlgisi" (0.0591) ve "Birden Fazla Etiketin Birbirleri ile
Olan llgisi" (0.0569) degiskenleri takip etmektedir. Bu
bulgular, igerik ve etiketler arasindaki iliskinin modelin
karar alma silirecinde kritik bir rol oynadigini
gostermektedir. "Takipg¢i Sayisi" (0.0234) ve "Takip
Edilen Kisi Sayisi" (0.0146) ise daha diisiik bilgi katkisina
sahip dznitelikler olarak belirlenmistir.

Ote yandan, "Gonderi Igeriginde Yer Alan Fotografin
Internette Yer Alan Diger Sayfalarda Birlikte Gegtigi
Metin Arasindaki Benzerlik" (0.0000) degiskeninin model
acisindan anlamli bir bilgi icermedigi tespit edilmistir. Bu
nedenle, Veri Seti-I’den ¢ikarilarak modelin daha verimli
hale getirilmesi saglanmigtir. Bu tir diisiik katkilt
degiskenlerin elimine edilmesi, modelin sadece anlamli
degiskenlere odaklanmasini ve gereksiz hesaplama yiikiinii
azaltmasini saglamaktadir.

Veri Seti-II"ye yonelik yapilmig olan Mutual Information
skorlar1 ise Tablo 2’de gosterilmektedir.

Tablo 2. Veri Seti-II i¢in Mutual Information Skorlari
(Mutual Information Scores for Dataset-11)

Oznitelik Ad1 MI Skoru

Takipei Sayist 0.0087
Takip Edilen Kisi Sayis1 0.0000
Génderi Tgeriginin Etiketler ile Tlgisi 0.0838
Birden Fazla Etiketin Birbirleri ile Olan Ilgisi 0.0907
Génderi Igeriginde Yer Alan Fotografin

Internette Yer Alan Diger Sayfalarda Birlikte 0.0179
Gegtigi Metin Arasindaki Benzerlik
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Veri Seti-1l i¢in yapilan analizlerde, en yiiksek MI skoruna
sahip olan "Birden Fazla Etiketin Birbirleri ile Olan flgisi"
(0.0907) ve "Goénderi Iceriginin Etiketler ile Ilgisi"
(0.0838) Oznitelikleri, modelin 6grenme siirecinde en
belirleyici faktorler olarak 6ne ¢ikmaktadir. Bu durum,
gonderi iceriginin etiketlerle ve etiketlerin birbirleriyle
olan iligkilerinin, modelin tahmin gilicliini artirdigim
gostermektedir. Buna karsilik, "Takip¢i Sayis1" (0.0087)
ve "Gonderi Igeriginde Yer Alan Fotografin Internette Yer
Alan Diger Sayfalarda Birlikte Gegtigi Metin Arasindaki
Benzerlik" (0.0179) gibi degiskenlerin etkisi daha sinirlt
kalmustir.

Ozellikle "Takip Edilen Kisi Sayisi" (MI = 0.0000)
Ozniteliginin model i¢in higbir bilgi saglamadigi goriilmiis
ve Veri Seti-II’den ¢ikarilmigtir. Bu durum, ilgili
degiskenin hedef degisken ile anlamli bir iligskiye sahip
olmadigint ve modelin tahmin giiciine herhangi bir katki
sunmadigini ortaya koymaktadir.

2.1.9.Veri setinin Etiketlenmesi

Veri seti, ‘Gonderi Igeriginde Yer Alan Fotografin X
Platformu Uzerinde Paylasilma Durumu’ &zniteliginin
Google Cloud Vision API ile olusturulma durumuna gore
ikiye ayrilmistir: 293 gonderiden olusan Veri Seti-l ve
2188 gonderiden olusan Veri Seti-II. Bu islem sonucunda,
Veri Seti-I’de 5 6znitelik, Veri Seti-II’de ise 4 6znitelik yer
almaktadir.

Veri setinin etiketlenmesi siirecinde, godnderilerin
istenmeyen gonderi olup olmadigini belirlemek i¢in detayl
bir inceleme yapilmistir. Bu inceleme, Cumhurbagkanligi
Dijjital Doniisiim Ofisi’nin  Sosyal Medya Kullanim
Kilavuzu'ndaki ‘spamcilar’ tanimina dayandirilmistir.
Kilavuzda, spamcilar; ‘Her tiirlii icerige ilgili ilgisiz yorum
yapan, kendi sayfasini veya profilini ziyarete davet eden,
takipgi kazanmak icin takip eden, genellikle sadece begeni
ve repost yapip icerik tiretmeyen, paylagimlarimin altina
konuyla tamamen ilgisiz iletiler yazan ve giindem
hashtag’lerini  kullanarak, bu hashtag'lerle alakasiz
paylasimlar yapan’ kullanicilar olarak tanimlanmaktadir
[29]. Bu tamima gore, hashtag igerikleriyle alakasiz
paylasimlar istenmeyen gonderi olarak degerlendirilmis ve
bu tir paylagimlar istenmeyen gonderi olarak
siniflandirilmagtir.

Ikinci asamada, veri setindeki tiim gonderiler detayli bir
sekilde incelenmis ve her biri kilavuz kriterlerine gore
etiketlenmistir. Bu siiregte, gonderilerin i¢erdigi metinler
ve fotograflar analiz edilmis, 6zellikle hashtaglerin gonderi
icerigiyle uyumuna dikkat edilmistir. Gonderinin hashtag
ile dogrudan alakali olmamasi durumunda, gonderi
istenmeyen olarak etiketlenmistir.

Son olarak, etiketlenen veriler, makine 6grenmesi
modellerinin egitim ve test asamalarinda kullanilmak iizere
diizenlenmistir. Istenmeyen génderiler (1) ve istenmeyen
olmayan gonderiler (0) seklinde iki ana kategoriye
ayrilmistir. Bu diizenleme, makine 6 grenmesi modellerinin
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istenmeyen gonderi tespitinde daha dogru sonuglar elde
etmesine yardimei olmustur. Veri Seti-l1 ve Veri Seti-11'ye
yonelik spam ve spam olmayan gonderilerin dagilimi,
Sekil 2 ve Sekil 3’te gosterilmektedir. Ayrica, her iki veri
setine iliskin 6zet bilgiler Tablo 3’te sunulmaktadir.

Veri Seti-1
250
108
200
150
100 %5
) i
0
SPAM (0) SPAM (1)
OLMAYAN MEVCUT
MEVCUT

Sekil 2. Veri Seti-I Istenmeyen Génderi Durumu
(Data Set-l Spam Status)

Veri Seti-IT
1600 1470
1400
1200
1000
300 718
600
400
200
0
SPAM (D) SPAM (1)
OLMAYAN MEVCUT
MEVCUT

Sekil 3. Veri Seti-Il Istenmeyen Génderi Durumu
(Data Set-1l Spam Status)

Tablo 3. Veri Setleri Ozet Durum
(Summary Status of Datasets)

Veri Seti Oznitelik | Istenmeyen Isct)eir;]rgezﬁn Genel

Adi Sayist | Gonderi (1) | oo der{ 0, | Toplam
Veri Seti-1 5 95 198 293
Veri Seti-1l 4 718 1470 2188

2.2. Makine Ogrenmesi Yontemleri

Bu c¢alismada Karar Agaci, Rastgele Orman, Destek
Vektor Makineleri (SVM - Support Vector Machine),
Lojistik Regresyon ve Cok Katmanl Algilayict (MLP)
algoritmalar1 kullanilmustir.

2.2.1.Karar Agaci Algoritmasi

Karar Agact algoritmasi, makine &grenmesinde sik¢a
kullanilan ve agiklanabilirligi yiiksek olan bir yontemdir.
Verileri belirli 6zelliklere gore dallara ayirarak karar verme
siirecini basitlestiren bu algoritma, smiflandirma ve
regresyon gibi ¢esitli problemlerde yaygin olarak
kullanilmaktadir. Karar agaglari, veri setlerindeki en iist
(kok) diigiimden baglayarak her diigiimde belirli bir
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ozellige gore karar alir ve yaprak diigiimlere ulasana kadar
dallanir. Yaprak diigiimler, nihai bir simif veya degerin
tahminini temsil eder. Aciklanabilirligi yiiksek olan bu
algoritma, 6zellikle siniflandirma problemlerinde basit ve
etkili bir ¢6ziim sunar. Bu ¢alismada, 6zellikle metin ve
gorsel Ozniteliklerin etkilesimini anlamak ic¢in tercih
edilmistir.

2.2.2.Rastgele Orman Algoritmasi

Rastgele Orman algoritmasi, makine 6grenmesinde yaygin
olarak kullanilan bir ensemble (topluluk) siniflandiricidir
[30]. Her bir agag, veri kiimesinin rastgele alt 6rnekleri ve
ozellikleri tizerine odaklanir. Tahmin sonuglar1 bir araya
getirilerek, ensemble ortalamasi alinir ve bu yontemle daha
dogru ve tutarli bir simiflandirma saglanir [31]. Rastgele
Orman algoritmasi, asir1 uyuma karsi dayaniklidir ve diger
modellerden daha az hiperparametre ayar1 gerektirir.
Biiyiik ve karmagik veri setlerinde etkilidir, bu nedenle
tibbi teshislerden finansal tahminlere kadar gesitli
alanlarda basariyla kullanilmaktadir. Giiriiltiiyli azaltarak
model performansint artirdigt i¢in yiiksek dogruluk
gerektiren veri setlerinde siklikla tercih edilir. Bu nedenle,
dengesiz veri setlerinde daha kararli sonuglar elde etmek
icin ¢alismamizda tercih edilmistir.

2.2.3.5VM Algoritmast

SVM algoritmasi, makine Ogrenmesinde Ozellikle
siniflandirma problemlerinde sik¢a kullanilan 6nemli bir
algoritmadir. SVM, veri noktalarini bir hiper diizlem ile
ayirarak en iyi siniflandirmay1 saglamak amaciyla destek
vektorlerinden yararlanir. Siirekli 6zelliklerin oldugu veri
setlerinde etkili olup, smiflandirma sirasinda veri
noktalarini ayirmak igin 6zel bir optimizasyon yodntemi
kullanir. SVM, metin simiflandirma, goriinti tanima,
biyomedikal veri analizi ve finansal analiz gibi alanlarda
yaygin olarak kullanilmaktadir. Esnekligi ve yiiksek
performansi, bu algoritmayr genis bir uygulama alanina
sahip kilar. Ozellikle yiiksek boyutlu veri setlerinde etkili
olan SVM, metin ve gorsel Ozniteliklerin birlesik
analizinde iyi bir performans sergilemesi beklenerek, bu
calismada tercih edilmistir.

2.2.4.Lojistik Regresyon Algoritmasi

Lojistik regresyon, ikili simiflandirma problemlerinde
yaygin olarak kullanilan giiclii ve agiklanabilir bir makine
O0grenmesi  algoritmasidir. Bu yontem, bagimsiz
degiskenlerle bagimli degisken arasinda dogrusal bir iligki
kurarak sonuglar1 0 ile 1 arasinda bir olasilik degeri olarak
ifade eder. Model, bir veri noktasimin oOzelliklerinin
agirlikli toplamini hesaplayarak bu toplami sigmoid
fonksiyonuna uygular; boylece, pozitif sinifa ait olma
olasiligimi ~ tahmin  eder.  Lojistik  regresyonun
avantajlarindan  biri, katsayilarin da yorumlanabilir
olmasidir; her katsayi, bagimsiz degiskenin bagimh
degisken tizerindeki etkisi hakkinda bilgi verir. Ancak,
dogrusal olarak ayrilabilir olmayan veri setlerinde
performans: sinirhidir. Basit ve etkili bir algoritma olarak
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lojistik regresyon, birgok alanda kullanilabilecek sekilde
tasarlanmistir. Bu calismada o6zellikle metin tabanli
Ozniteliklerin analizinde etkili olmasi beklendigi i¢in tercih
edilmistir.

2.2.5.Cok Katmanli Algilayici Algoritmasi

Cok Katmanli Algilayict (MLP), makine &grenmesinde
kullanilan bir yapay sinir ag tliriidir ve karmasik
siiflandirma problemlerini ¢dzmekte oldukga etkilidir.
MLP, girdi katmani, bir veya daha fazla gizli katman ve
¢ikt1 katmanindan olusur. Girdi katmanindaki her ndéron
bagimsiz degiskenleri temsil ederken, bu degerler gizli
katmanlardaki noronlara iletilir. Gizli katmanlar, girdileri
isleyip aktivasyon fonksiyonlarint uygulayarak daha
yiksek seviyede oOzellikler cikarir. Son olarak, c¢ikti
katmani, siniflandirma veya regresyon problemlerine
yonelik nihai tahminleri iretir. Metin ve gorsel
Ozniteliklerin birlikte analiz edilmesi siirecinde daha derin
ogrenme yetenckleri sunmasi nedeniyle bu c¢aligmada
tercih edilmistir.

2.3, Makine Ogrenmesi Yéntemlerinin Performans

Degerlendirme Kriterleri

Bir algoritmanin basarisin1  degerlendirilebilmesi igin
egitim agamasindan sonra, siniflandirma modelinin tahmin
dogrulugunun olgiilmesi gerekmektedir. Bu c¢aligmada,
hata matrisi olusturularak, dogruluk, duyarlilik, kesinlik ve
F1 skoru gibi kriterler ile smiflandirma modellerinin
performanslari karsilastiriimaktadir.

2.3.1.Hata Matrisi

Hata matrisi, makine 6grenmesi ve 6zellikle siniflandirma
problemlerinde model performansimi degerlendirmek igin
O6nemli bir ara¢ olarak kullanilmaktadir. Bir hata matrisi,
modelin dogru ve yanlig tahminlerini tablo seklinde
ozetlemektedir ve bu sayede modelin basarisi hakkinda
bilgi saglamaktadir. Hata matrisi, dort temel bilesenden
olusarak Tablo 4’te gosterilmektedir.

Tablo 4. Hata Matrisi
(Confusion Matrix)

Tahmin . .
Prensip Edilen Tahmin E_dllen

(Pozitif) (Negatif)
Gergek | Dogru Pozitif .
POZ?ti £ S (TP) Yanlis Negatif (FN)
Gergek | Yanlis Pozitif - .
Negatif (FP) Dogru Negatif (TN)

2.3.2.Dogruluk

Dogruluk, bir siniflandirma modelinin tiim tahminlerinin
ne kadar dogru oldugunu olgen temel bir performans
metrigi olmaktadir. Dogruluk, dogru tahminlerin (hem TP
hem de TN) toplam tahminlere orami olarak
hesaplanmaktadir. Yiiksek dogruluk, modelin genel olarak
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iyl performans gosterdigini belirtmektedir. Bu noktada
dogruluk, diger metriklerle birlikte desteklenerek
degerlendirilmektedir. Dogruluk olgiitiiniin ~ denklemi
Esitlik (1)’de ifade edilmistir:

TP+TN
TP+TN+FP+FN

Dogruluk = 1)

2.3.3.Duyarlilik

Duyarlilik, ayn1 zamanda "hassasiyet" veya "true positive
rate" olarak da isimlendirilir ve modelin, pozitif siniflari ne
kadar iyi tespit ettigini olgmektedir. Yiiksek duyarlilik,
modelin yanlis negatifleri (FN) minimize ettigini
gostermektedir. Duyarlilik 6l¢iitiiniin  denklemi Esitlik
(2)’de ifade edilmistir:

TP
TP+FN

Duyarlilik = 2

2.3.4.Kesinlik

Kesinlik, modelin pozitif tahminlerinin ne kadar dogru
oldugunu gostermektedir. Yani, modelin pozitif olarak
smiflandirdigr 6rneklerin gergekten pozitif olma oranini
ifade etmektedir. Yiiksek kesinlik, modelin yanlis
pozitifleri (FP) minimize ettigini ifade etmektedir ve
Ozellikle istenmeyen gonderi filtreleme veya hastalik
teshisi gibi yanlis pozitiflerin maliyetli oldugu durumlarda
kullanilmaktadir. Kesinlik 6lgiitiiniin  denklemi Esitlik
(3)’te ifade edilmistir:

TP

Kesinlik = —— 3
TP+FP

2.3.5.F1 Skor

F1 Skor, kesinlik ve duyarliligi tek bir metrikte

birlestirerek modelin genel performansini &zetlemeyi
hedeflemektedir. F1 Skor, Ozellikle smiflar arasinda
dengesizlik oldugunda faydali olmakla birlikte kesinlik ve
duyarlilik arasindaki dengeyi saglamaktadir. F1 Skor
olgtitiiniin denklemi Esitlik (4)’te ifade edilmistir:

TP
2XTP+FP+FN

F1Skor =2 x (4)

2.3.6.ROC AUC (ROC Egrisi Altindaki Alan)

ROC AUC (Receiver Operating Characteristic Area Under
the Curve), bir modelin smiflandirma performansin
degerlendirmek igin kullanilan Onemli bir metrik
olmaktadir. ROC Egrisi, modelin farkli esik degerlerinde
duyarlilik (true positive rate) ve yanlis pozitif oranini (false
positive rate) gostermektedir. ROC Egrisi altindaki alan
(AUC), modelin genel performansin1 6zetlemekle birlikte
0.5 ile 1 arasinda bir deger almaktadir. 0.5 degeri, modelin
rastgele tahmin yaptigin1 gosterirken, 1 degeri milkemmel
ayirma kapasitesini belirtmektedir.
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Bu boliimde, veri setinin olusturulma siireci, kullanilan
makine  Ogrenmesi  yontemleri ve  performans
degerlendirme kriterleri agiklanmistir. Elde edilen veri seti
ve uygulanan algoritmalar, spam tespiti ve sosyal medya
analizlerinde 6nemli bir katki saglamaktadir. Bir sonraki
bolimde, bu yoOntemlerle elde edilen sonuglar ve
modellerin karsilagtirmali analizi sunulacaktir.

3. DENEYSEL SONUCLAR (EXPERIMENTAL RESULTS)

Bu bolimde, makine 0&grenmesi algoritmalarinin
performansini degerlendirmek amactyla olusturulan Veri
Seti-1 ve Veri Seti-II iizerinde gergeklestirilen deneysel
analizler sunulmaktadir.

Veri seti, “Gonderi Igeriginde Yer Alan Fotografin X
Platformu Uzerinde Paylasilma Durumu” &zniteliginin
Google Cloud Vision API ile olugturulma durumuna gore
ikiye ayrildigindan, bu boliimde Veri Seti-l ve Veri Seti-11
olarak ayr1 ayr1 incelenmistir.

3.1. Veri Seti-I

Makine 6grenmesi algoritmalari kullanilarak olusturulan
modelin test tahminleri, test verileri ile karsilastirildiginda,
Veri Seti-1 igin Sekil 4-8 araliginda gosterilmekte olan hata
matrisi elde edilmektedir.

Veri Seti-l - Karar Agac Hata Matrisi

140

120

100

Tue label

] 1
Predicted label

Sekil 4. Veri Seti-1 Karar Agaci Hata Matrisi
(Dataset-1 Decision Tree Confusion Matrix)

Veri Seti-l - Rastgele Orman Hata Matrisi
160

77 140

120

100

Tue label

g

]

0 1
Predicted label
Sekil 5. Veri Seti-l Rastgele Orman Hata Matrisi
(Dataset-1 Random Forest Confusion Matrix)
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Weri Seti-l - Destek Vektor Makinesi Hata Matrisi

160
19 140
120
T
o
= 100
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Predicted label

Sekil 6. Veri Seti-1 SVM Hata Matrisi
(Dataset-1 SVM Confusion Matrix)

Veri Seti-l - Lojistik Regresyon Hata Matrisi
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Sekil 7. Veri Seti-1 Lojistik Regresyon Hata Matrisi
(Dataset-1 Logistic Regression Confusion Matrix)

Weri Seti-l - Cok Katmanh Algilayic Hata Matrisi
160
140

120

100

Tue label

80

]

’ Predicted label '
Sekil 8. Veri Seti-1 Cok Katmanli Algilayict Hata Matrisi
(Dataset-1 MLP Confusion Matrix)

Veri Seti-I’e yonelik performans metrikleri Tablo 5’te ve
Sekil 9-13 araliginda gosterilmektedir.

Tablo 5. Veri Seti-1 Performans Metrikleri
(Dataset-1 Performance Metrics)

. . - F1 ROC
Algoritma Dogruluk | Duyarlilik | Kesinlik skor | AUC
Karar Agaci 0,758 0,653 0,620 0,632 | 0,727
Rastgele 0,795 0,653 0,697 | 0667 | 0838
Orman
SVM 0,758 0,453 0,694 0,536 | 0,692
Lojistik
Regresyon 0,747 0,442 0,667 0,526 | 0,772
MLP 0,734 0,453 0,623 0,519 | 0,754
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Dogruluk ROC AUC
1,000 1,000 0,838
s & 0,772
0.900 0,795 o800 0727 0,692 024
0,800 0,758 R 0,758 0,747 0,734 0,600
0,700
0,600 0,400
0,500 0,200
0,400 0,000
0,300 Karar Aaci  Rastgele SVM Lojistik Cok
0,200 Orman Regresyon  Katmanh
0,100 Algilayicr
0,000
Karar Agaci  Rastgele SVM Lojistik Cok Sekll 13. Veri Seti-l ROC AUC Metrikleri
Orman Regresyon Katmanh ’

Algilayicy (Dataset-I ROC AUC Metrics)

Sekil 9. Veri Seti-l1 Dogruluk Metrikleri

(Dataset-1 Accuracy Metrics) 3.2. Veri Seti-ll

Makine 6grenmesi algoritmalart kullanilarak olusturulan

Duyarhlik modelin test tahminleri, test verileri ile karsilastirildiginda,
‘I),ggg Veri Seti-II igin Sekil 14-18 aralifinda gosterilmekte olan
0.800 hata matrisi elde edilmektedir.
0.700 0,653 0,653
0,600
0,500 0,453 0,442 0,453 Veri Seti-Il - Karar Adaci Hata Matrisi
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e L e
Sekil 10. Veri Seti-I Duyarlilik Metrikleri 600
(Dataset-1 Recall Metrics) 1 263 455
400
Kesinlik ] 1
1,000 Predicted label
0,800 0,602 0,694 DR Sekil 14. Veri Setl_-_ll Karar Agaci Hata Matrisi
0,600 0,620 0,623 (Dataset-11 Decision Tree Confusion Matrix)
0,400 N -
Veri Seti-ll - Rastgele Orman Hata Matrisi
0,200 1200
0,000
Karar Agacn  Rastgele SVM Lojistik Cok 203 1000
Orman Regresyon  Katmanh
Algilayica _
. - - — - - & 800
Sekil 11. Veri Seti-1 Kesinlik Metrikleri .
(Dataset-1 Precision Metrics) = 00
1 258 4a0
400
F1 Skor
1,000 ; :
] 1
0,800 0,632 0,667 SN N Predicted label
.5 ,526 0,519 . . . ..
0,600 Sekil 15. Veri Seti-11 Rastgele Orman Hata Matrisi
0,400 (Dataset-11 Random Forest Confusion Matrix)
0,200
0,000
Karar Agacr  Rastgele SVM Lojistik Cok
Orman Regresyon  Katmanh

Algilayict

Sekil 12. Veri Seti-l F1 Skor Metrikleri
(Dataset-1 F1 Score Metrics)



BiLiSiM TEKNOLOJILERI DERGISI, CILT: 18, SAYI: 2, NiSAN 2025

Veri Seti-Il - Destek Vektor Makinesi Hata Matrisi
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o
= 800
1 12 376
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Sekil 16. Veri Seti-1l SVM Hata Matrisi
(Dataset-11 SVM Confusion Matrix)

Veri Seti-ll - Lojistik Regresyon Hata Matrisi
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L2 1000
z 800
-]
i
e 800
362 356
! 400
200
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Predicted label

Sekil 17. Veri Seti-1l Lojistik Regresyon Hata Matrisi

(Dataset-11 Logistic Regression Confusion Matrix)
Veri Seti-Il - Cok Katmanl Algilayici Hata Matrisi

1200
172 1000

800

Tue label

600

400

200

’ Predicted label '
Sekil 18. Veri Seti-l1I Cok Katmanlh Algilayici Hata

Matrisi
(Dataset-1l MLP Confusion Matrix)

Veri Seti-1I’e yonelik performans metrikleri Tablo 6°da ve
Sekil 19-23 araliginda gosterilmektedir.

Tablo 6. Veri Seti-11 Performans Metrikleri
(Dataset-11 Performance Metrics)

) , - FL | ROC
Algoritma Dogruluk | Duyarlilik | Kesinlik skor | AUC
Karar Agaci 0,760 0,634 0,634 0,635 | 0,728
Rastgele 0,789 0,641 0694 | 0,667 | 0,842
Orman ! ! ! ! !
SVM 0,777 0,524 0720 | 0,606 | 0,757
Lojistik 0,770 0,496 0715 | 0,585 | 0,763
Regresyon
MLP 0,774 0,550 0697 | 0,615 | 0,802

1,000
0,900
0,800
0,700
0,600
0,500
0,400
0,300
0,200
0,100
0,000

1,000
0,900
0,800
0,700
0,600
0,500
0,400
0,300
0,200
0,100
0,000

1,000
0,800
0,600
0,400
0,200
0,000

1,000
0,800
0,600
0,400
0,200
0,000
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Dogruluk
0,760 0,789 0,777 0,770 0,774
Karar Agact  Rastgele SVM Lojistik Cok
Orman Regresyon  Katmanh
Algilayict
Sekil 19. Veri Seti-I1 Dogruluk Metrikleri
(Dataset-11 Accuracy Metrics)
Duyarhhk
0,634 0,641
0.524 0,496 0.550
Karar Agaci  Rastgele SVM Lojistik Cok
Orman Regresyon  Katmanh
Algilayicr
Sekil 20. Veri Seti-II Duyarlilik Metrikleri
(Dataset-11 Recall Metrics)
Kesinlik
0,720 0,715
0.634 0,694 0,697
Karar Agaa Rastgele SVM Lojistik Cok
Orman Regresyon  Katmanh
Algilayic1
Sekil 21. Veri Seti-11 Kesinlik Metrikleri
(Dataset-II Precision Metrics)
F1 Skor
0,635 R 0,606 0,585 0,615
Karar Agaci  Rastgele SVM Lojistik Cok
Orman Regresyon  Katmanh
Algilayicr

Sekil 22. Veri Seti-1l F1 Skor Metrikleri

(Dataset-11 F1 Score Metrics)
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ROC AUC

1,000
0,900
0,800
0,700
0,600
0,500
0,400
0,300
0,200
0,100
0,000

0,842
0.728 0,757 0,763 0,802

Karar Agaa Rastgele SVM

Orman

Lojistik Cok
Regresyon Katmanh
Algilayicr

Sekil 23. Veri Seti-1l ROC AUC Metrikleri
(Dataset-11 ROC AUC Metrics)

3.3. Algoritmalarin Veri Setleri Uzerindeki Performans
Farkliliklar: ve Nedenleri

Bu c¢alismada kullanilan iki farkli veri seti, icerik ve
biiyiliklik agisindan farklilik gostermektedir. Veri Seti-|
(293 gonderi) daha kiigiik ve dengesiz bir yapiya sahipken,
Veri Seti-II (2188 gonderi) daha biiyiikk ve dengesiz bir
dagilima sahiptir. Yapilan analizler, makine 6grenmesi
algoritmalarmin bu farkli veri setleri iizerinde farkl
performans gosterdigini ortaya koymustur.

Ozellikle Rastgele Orman algoritmas1, her iki veri setinde
de en yiiksek genel performansa ulagmis, dogruluk,
duyarlilik ve F1 skoru a¢isindan en iyi sonuglari elde
etmistir. Bunun temel nedenleri sunlar olabilir:

e Veri Seti-I’'nin daha biiyiikk olmasi, bazi
algoritmalarin (SVM, Lojistik Regresyon, MLP)
daha iyi genelleme yapmasini saglamig, ancak
Rastgele Orman ve Karar Agaci i¢in belirgin bir
fark yaratmamustir.

e  Veri dengesizligi, ozellikle Veri Seti-I tlizerinde
SVM ve Lojistik Regresyon’un performansini

olumsuz etkilemistir. Veri Seti-II’de  bu
algoritmalarm  Fl1 skorlarinda  iyilesme
gOriilmistiir.

e Karar Agaclart ve Rastgele Orman gibi agag
tabanli yontemler, veri dengesizligi ile daha iyi
basa c¢ikabilmistir. Aga¢ tabanli yontemler, her
siifa 6zel ayrim noktalar1 belirleyerek dengesiz
veri setlerinde daha kararli sonuglar tiretebilir.

e Veri Seti-I’"de F1 skorlarinin disiik olmasi,
azinhk  smifinln (spam)  yeterince  iyi
o0grenilememesinden kaynaklanmistir. Bu durum,
Veri Seti-I igin SMOTE (Synthetic Minority
Over-sampling Technique) gibi veri dengeleme
yontemlerinin kullanilmasini gerektirebilir.

Bu boliimde elde edilen sonuglar dogrultusunda, farkli
makine 6grenmesi algoritmalariin spam tespiti tizerindeki
performanslari karsilastirilmistir. Ozellikle Destek Vektor
Makineleri, Lojistik Regresyon ve Cok Katmanli
Algilayict (MLP), Veri Seti-II {izerinde daha yiiksek F1
skoru ve duyarlilik gdstermistir. Rastgele Orman ve Karar
Agaci algoritmalarinda ise veri setleri arasinda belirgin bir
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iistlinliik gézlenmemistir. Bir sonraki boliimde, elde edilen
bulgularin genel bir degerlendirmesi yapilarak sonuglar
tartisilacaktir.

4. SONUC VE TARTISMA (RESULTS AND DISCUSSION)

Bu ¢alismada, X sosyal medya platformundaki istenmeyen
gonderilerin tespitine yonelik makine 6grenmesi, genis dil
modelleri ve bilgisayarl: gorii tekniklerini birlestiren yeni
bir yaklagim gelistirilmistir. Yapilan analizlerde, dengesiz
yaptya sahip iki farkli veri seti (Veri Seti-l ve Veri Seti-Il)
iizerinde c¢esitli makine Ogrenmesi algoritmalarinin
performanslart  degerlendirilmistir. Veri Seti-l 293
ornekten (95 istenmeyen gonderi, 198 istenmeyen olmayan
gonderi) olusurken, Veri Seti-II 2188 ornekten (718
istenmeyen gonderi, 1470 istenmeyen olmayan gonderi)
olusmaktadir. Performans degerlendirmelerinde, 6zellikle
spam tespiti gibi dengesiz veri setlerinde, yalmzca
dogruluga (accuracy) odaklanmak yaniltici
olabileceginden, siniflar aras1 dengesizliklere duyarli olan
F1 skoru, ROC AUC, duyarhilik (recall) ve kesinlik
(precision) gibi kapsamli Olgiitler tercih edilmistir. Bu
yaklasim, siniflar arasindaki dengesizliklerin yanlis
yorumlanmasini engellemeyi ve sonuglarin daha tutarli bir
sekilde degerlendirilmesini saglamay1 hedeflemistir.

Her iki veri seti {izerinde yapilan analizler sonucunda,
Rastgele Orman algoritmasinin en dengeli ve giiclii
sonuglar1 sundugu goriilmiistiir. Veri Seti-I’"de ROC AUC
degeri (0,838), F1 skoru (0,667) ve kesinlik degeri (0,697)
ile en iyi sonuglar1 elde ederken, Veri Seti-II’de ROC AUC
degeri (0,842), F1 skoru (0,667) ve kesinlik degeri (0,694)
ile diger modelleri geride birakmustir. Bu bulgular,
Rastgele Orman algoritmasinin  hem spam tespiti
(duyarhilik) hem de yanlis pozitifleri (FP) minimize etme
konusunda  dengeli  bir performans  sundugunu
gostermektedir. Veri Seti-I’de duyarlilik degeri (0,653),
Veri Seti-Il’de ise (0,641) olarak 6l¢iilmiis olup, her iki
veri setinde de FN oranlarinin daha da azaltilmasi igin
iyilestirme potansiyeli bulunmaktadir. Ayrica, diisik FP
oranlar1 sayesinde iletisim uzmanlarinin yanls pozitifleri
inceleme ig ylikii azalmakta ve zamanlarin1 daha verimli
kullanmalar1 saglanmaktadir.

Karar Agaci algoritmasi, her iki veri setinde de ortalama
bir performans sergilemistir. Veri Seti-I’de 0,758 dogruluk
ve 0,632 F1 skoru elde edilirken, Veri Seti-II’de 0,760
dogruluk ve 0,635 F1 skoru ile benzer bir basari
yakalanmistir. Ancak, ROC AUC degerleri (Veri Seti-I:
0,727; Veri Seti-II: 0,728) ve duyarlilik degerleri (Veri
Seti-lI: 0,653; Veri Seti-Il: 0,634), bu algoritmanin
dengesiz veri setlerinde spam tespiti agisindan yeterince
giiclii olmadigini gostermektedir. Ozellikle azinlik sinifina
(istenmeyen gonderi) yonelik 6grenme kapasitesinin siirl
olmasi nedeniyle spam igerikleri belirleme konusunda
zay1f kalmistir. Bu durum, Karar Agac1 algoritmasinin FN
oranlarmi  diisirme konusunda yetersiz  kaldigim
gostermektedir.
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Destek Vektor Makineleri (SVM), her iki veri setinde de
diisik duyarlilik degerleri nedeniyle spam tespitinde
yetersiz kalmistir. Veri Seti-I’de duyarlilik degeri (0,453),
Veri Seti-Il’de ise (0,524) olarak odl¢iilmiis olup, diger
modellere kiyasla belirgin sekilde daha diisiik performans
gostermigtir. Bu durum, SVM’nin dengesiz veri setlerinde
azinlik smifin1 ayirt etmede zorlandigini ve FN oranlarim
artirdigim1  gostermektedir. Ayrica, yiiksek FP oranlar
iletisim uzmanlarinin yanlis pozitifleri inceleme siirecini
uzatarak is yiikiinii artirabilir.

Lojistik Regresyon, her iki veri setinde de orta diizeyde bir
performans sergilemistir. Veri Seti-I’de 0,747 dogruluk ve
0,526 F1 skoru, Veri Seti-II"de ise 0,770 dogruluk ve 0,585
F1 skoru elde edilmistir. Ancak, duyarlilik degerleri (\Veri
Seti-l: 0,442; Veri Seti-II: 0,496) algoritmanin spam
tespitinde zayif kaldigini gostermektedir. Bu durum,
Lojistik Regresyon'un FN oranlarini azaltma konusunda
etkisiz oldugunu ve iletisim uzmanlarinin is yiikiini
artirabilecek ~ yanlis  pozitifler ~ (FP)  irettigini
gostermektedir.

Cok Katmanli Algilayici (MLP), Veri Seti-I’de 0,734
dogruluk ve 0,519 F1 skoru ile en diisiik performansi
sergilerken, Veri Seti-1I’de 0,774 dogruluk ve 0,615 F1
skoru ile nispeten daha iyi bir performans gostermistir.
ROC AUC degerleri (Veri Seti-I: 0,754; Veri Seti-ll:
0,802) ve duyarlilik degerleri (Veri Seti-1: 0,453; Veri Seti-
II: 0,550), bu algoritmanin dengesiz veri setlerinde spam
tespiti acisindan daha basarili oldugunu gdstermektedir.
Bununla birlikte, FP oranlarimin daha da optimize edilmesi
gerekmektedir.

Elde edilen bulgular degerlendirildiginde, Rastgele Orman
algoritmasinin dengesiz veri yapilari i¢in en etkili ¢oziimii
sundugu goriilmektedir. Bu algoritma, duyarhilik ve
kesinlik arasinda optimal bir denge saglayarak spam
tespitinde yiiksek performans gostermistir. Ozellikle spam
icerikleri kacirmama hedefi dogrultusunda, Rastgele
Orman’1n yiiksek duyarlilik (recall) degerleri FN oranlarini
minimize etme konusunda etkili olmugtur. Ayrica, diisiik
FP oranlart sayesinde iletisim uzmanlarinin yanlis
pozitifleri inceleme yiikii azalarak is siireglerinde
verimlilik saglanmaktadir.

Bu c¢alisma, makine Ogrenmesi ve bilgisayarli gorii
yontemlerinin entegrasyonu sayesinde, spam tespiti
alaninda hem teorik hem de pratik onemli katkilar
sunmaktadir. Teorik acidan, metin ve gorsel iceriklerin
birlikte analiz edilmesi, geleneksel yaklagimlara kiyasla
daha kapsamli bir ¢6ziim 6nermektedir.

Pratikte ise, Ozellikle sosyal medya platformlarinda
otomatik spam tespit sistemlerinin gelistirilmesine yonelik
onemli  c¢iktilar  saglamaktadir.  Ancak, modelin
genellestirilebilirligi konusunda sinirlamalar
bulunmaktadir. Calismanin veri seti yalnizca Tiirkiye’de
belirli bir zaman araliginda paylasilan gorselleri igermekte
ve farkli platformlar, diller ve kiiltiirel baglamlarda test
edilmemistir. Bu durum, modelin yerel baglamda etkili

193
sonuglar vermesini saglamakla birlikte, uluslararasi
platformlarda  uygulanabilirligi konusunda  bazi

simirlamalar ortaya ¢ikarmaktadir. Ozellikle, farkl kiiltiirel
baglamlar, dil yapilar1 ve sosyal medya kullanim
aligkanliklari, modelin performansini etkileyebilir. Ancak,
gelistirilen yOntemlerin (metin ve gorsel analiz
tekniklerinin  entegrasyonu  gibi) evrensel olarak
uygulanabilir oldugu diigiiniilmektedir. Bu nedenle, genis
6l¢ekli uygulamalar i¢in ¢apraz platform analizleri ve uzun
vadeli verilerle dogrulama yapilmasi gerekmektedir.

Gelecekteki c¢alismalarda, daha derin sinir agi tabanl
yaklasimlar (6rnegin, Transformer modelleri veya CNN
tabanli gorsel analiz teknikleri) ile mevcut ydntemin
karsilastirilmas: énemli bir adim olabilir. Ozellikle BERT
veya CLIP gibi modellerin metin ve gorsel icerikleri
birlikte analiz etme yetenekleri, spam tespit sistemlerinin
dogrulugunu artirabilir. Ayrica, gercek zamanli spam
tespiti icin islem siiresi ve hesaplama maliyetlerini
optimize edecek stratejiler gelistirilmesi, bu tiir sistemlerin
pratik uygulanabilirligini artiracaktir. Daha biiyiik 6lgekli
ve dinamik olarak giincellenen veri setleri lizerinde ¢capraz
dogrulama yapilmasi, modelin genellestirilebilirligini ve
giivenilirligini  artirabilir. Bunun yanmi sira, farkli
platformlardan (Instagram, Facebook gibi) toplanacak

gesitli veri setleri Tlzerinde karsilagtirmali analizler
yapilarak, platformlar arasi spam davraniglarinin
benzerlikleri ve farkliliklart incelenebilir. Bu tiir

calismalar, spam tespit sistemlerinin farkli sosyal medya
ortamlarinda daha etkili ve tutarli bir sekilde ¢alismasini
saglayabilir.

Ayrica caligmada kullamilan Google Gemini ve Cloud
Vision Al gibi araglarin alternatifleriyle (6rnegin OpenAl
GPT, Microsoft Azure Computer Vision, Amazon
Rekognition) karsilagtirmali incelemeler yapilmas: da
onemli bir katki saglayabilir. Farkli modellerin
performanslarinin ayni veri setleri iizerinde test edilmesi,
hangi araglarin belirli senaryolarda daha etkili oldugunu
ortaya koyabilir. Bu tiir karsilagtirmalar, spam tespiti i¢in
en uygun ara¢ se¢imini kolaylastirabilir ve daha genis bir
perspektif sunabilir.

Sonug olarak, bu ¢aligma istenmeyen igerik tespiti alaninda
onemli bir temel olusturarak, daha kapsamli arastirmalar
i¢in bir yol haritasi sunmustur. Gelismis algoritmalar, daha
zengin veri setleri, gercek zamanli analiz yontemleri ve
alternatif araglarmn karsilastirmali degerlendirilmesiyle, bu
alanda daha etkili ¢o6ziimler gelistirilmesi miimkiin
olacaktir.
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Ozet— Bu makalede, Bulanik Hedef Programlama (BHP) yontemi ile yapilan lisansiistii tez calismalarinin bibliyometrik
analizi sunulmaktadir. BHP, belirsizlik iceren karar verme problemlerini ele almak i¢in kullanilan bir matematiksel
modelleme yaklagimidir. Belirsizliklerin ve kesin olmayan bilgilerin bulundugu durumlarda, karar verme siirecini etkili
bir sekilde yonetmeyi saglar. Bu yaklasimin lisansiistii tez calismalarinda nasil kullanildigini ve bu alandaki aragtirma
trendlerini belirlemek i¢in bibliyometrik analiz yonteminin nasil uygulandigi incelenmektedir. Bibliyometrik analiz igin,
Yiiksekdgretim Kurulu (YOK) Tez Merkezi'nde 1996-2024 yillar1 arasinda BHP ile ele alinan lisansiistii tez ¢aligma
dokiimanlar1 taranmustir. Elde edilen 51 adet tez ¢alismasinin yazari, yayin tarihi, danisman adi, ele alindig1 konu ve
anahtar kelimeleri gibi temel 6zellikleri toplanmustir. Bu ¢alisgmanin bulgulari, BHP'nin 6zellikle endiistri mithendisligi,
isletme ve istatistik gibi ana bilim dallarinda yogun olarak kullanildigin1 géstermektedir. Ayrica, BHP nin 6zellikle karar
destek sistemleri, ¢ok kriterli karar verme ve optimizasyon teknikleri gibi c¢esitli alanlarla entegrasyonu goze
¢arpmaktadir.

Anahtar Kelimeler— bulanik hedef programlama, bibliyometrik analiz, lisansiistii tez ¢alismalar1

Fuzzy Goal Programming Approach For Bibliometric
Analysis Of Postgraduate Thesis Studies

Abstract— This article presents a bibliometric analysis of graduate thesis studies conducted using the Fuzzy Goal
Programming (FGP) method. FGP is a mathematical modeling approach used to address decision-making problems
involving uncertainty. It effectively manages the decision-making process in situations where uncertainties and imprecise
information exist. The study examines how this approach is utilized in graduate thesis studies and applies bibliometric
analysis to determine research trends in this field. For bibliometric analysis, graduate thesis documents addressed with
FGP in the Higher Education Council (YOK) Thesis Center between 1996 and 2024 were scanned. Basic characteristics
such as the author, publication date, advisor name, topic addressed, and keywords of the 51 obtained thesis studies were
collected. The findings of this study show that BHP is used extensively especially in industrial engineering, business
administration and statistics. In addition, the integration of BHP with various fields such as decision support systems,
multi-criteria decision making and optimization techniques is particularly noticeable.

Keywords— fuzzy goal programming, bibliometric analysis, postgraduate thesis studies
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1. GIRIS (INTRODUCTION)

Cok amacglhh dogrusal programlama modellerinin
¢oziimiinde ¢esitli yontemler kullanilmaktadir. Bunlardan
birisi de hedef programlama ydntemidir. S6z konusu
yontemde, matematiksel modelde yer alan kisitlarla
hedefler belirlenmektedir [1]. Hedef programlamanin
amaci, sapma degiskenlerinden miimkiin oldugu kadar az
sapma olmasini saglamaktir [2]. Ancak hedeflerin tam
olarak belirlenemedigi veya kesin olmadigi kosullarda,
problemin karar vericisi hedeflerin belirsizligini ifade
etmek i¢in bulamik kiimeler ve bulamk Kurallar
kullanmaktadir. Bu sayede, karar verme siirecindeki
belirsizlikler ve kesin olmayan bilgiler daha etkin bir
sekilde ele alinabilir. BHP, geleneksel hedef programlama
yonteminden farkli olarak gergek hayat problemlerindeki
belirsizliklerle basa ¢ikmak i¢in kullanilmakta ve karar
verme siirecine esneklik saglayan bir matematiksel
modelleme yaklagimidir [3]. Hedef programlama kesin
hedeflere odaklanirken, BHP belirsizlik igeren kosullar
icin daha uygun bir yaklagim sunmaktadir [2].

Literatiirde, BHP konusu ile ele almman lisansiistii tez
caligmalarinin hangi yilda, hangi yazar ve danigman
tarafindan, hangi {iniversite ve iiniversite tiiriinde, hangi
ana bilim dalinda ve hangi problem tiirlerinde
incelendigine dair yapilmis herhangi bir ¢alismaya
rastlanmamigtir. Bu nedenle bu ¢alisma, BHP yontemi ile
gergeklestirilen lisansiistii tez ¢aligmalarinin bibliyometrik
analizini sunmaktadir. Arastirma verileri, YOK Tez
tizerinden elde edilmistir. Tarama terimlerinin “bulanik
hedef programlama” ve “fuzzy goal programming” oldugu
ve aranacak alanin “6zet” secildigi lisansiistii tez ¢alisma
dokiimanlarinin taramasi yapilmstir.

BHP, belirsizlik igeren karar verme problemlerine etkili bir
matematiksel modelleme yaklasimi sunmaktadir. Yapilan
analiz, BHP'nin lisansiistii diizeydeki aragtirmalarda
kullanimin1 ve aragtirma egilimlerini gdstermektedir.
Calismanin  bulgular, BHP yonteminin gelecekteki
aragtirmalar i¢in dnemli bir temel olusturdugunu ve karar
verme siireglerini iyilestirmek isteyen akademisyenler ve
profesyoneller  i¢in  degerli  bilgiler  sundugunu
gostermektedir.

2. BIBLIYOMETRIK ANALiZ
ANALYSIS)

(BIBIOMETRIC

Bibliyometri terimi, kitap anlaminda olan 'biblio' kelimesi
ile 6l¢tli birimi anlaminda olan 'metrics' kelimesi bir araya
getirilerek tliretilmistir. Bu terim, matematiksel ve
istatistiksel yontemlerin bilimsel kitaplar ve diger iletisim
araclarina uygulanmasi olarak tanimlanmistir.
Bibliyometri, ¢esitli veri tabanlarindan elde edilen verilerin
istatistiksel ve matematiksel yontemlerle analiz edilmesine
dayanmaktadir. Bagka bir deyisle, bibliyometri; kitaplar,
makaleler ve diger yaymnlarin istatistiksel bir analizidir
(Oxford Dictionary, 2017).
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Bibliyometrik analiz, belirli bir alanda belirli bir dsnemde
ve belirli bir cografi bolgede kisiler veya kurumlar
tarafindan iiretilmis yayinlarin ve bu yayinlar arasindaki
iligkilerin say1sal olarak incelenmesidir. Bu analiz, bilimsel
yayinlar {izerinde istatistiksel ve matematiksel yontemler
kullanarak bir bilim dalinin gelisimini, igerigini, yayin
egilimlerini ve etkilesimlerini degerlendirerek mevcut
durumunu belirlemeyi ve gelecekteki egilimleri tahmin
etmeyi amaglamaktadir [4]. Giiglii bir yontem ve veri seti
sunan bibliyometrik analiz, belirli bir zaman dilimindeki
makale sayisi, yazarlar ve ortak ¢aligmalar gibi faktdrler
tizerinden bir caligma alaninin genel yapisini ortaya
cikarabilir. Ayrica, bir calismanin kendisinden sonra
yapilan ¢alismalar tizerindeki etkisini degerlendirmek icin
de kullanilabilir [5].

Bibliyometrik analizin temel kullanim alanlarindan biri de,
aragtirma egilimlerini belirlemektir. Belirli bir arastirma
alanindaki egilimleri ve konularin popiilerligini izlemek
icin kullanilmaktadir. Bu sayede, gelecekteki arastirma
yonergelerini belirlemede yardimci olabilir.

3. BULANIK HEDEF PROGRAMLAMA (Fuzzy
GOAL PROGRAMMING)

BHP, belirsizlik igeren karar verme problemlerini ele
almak i¢in kullanilan bir matematiksel modelleme
yaklasimidir. Bu yontem, karar verme siirecini etkili bir
sekilde yonetmeyi saglamanin yani sira belirsizliklerin ve
kesin olmayan bilgilerin bulundugu durumlarda kullanilir.

Karar verme siirecinde kullanilan hedefler ve kisitlarin
belirsizligi ifade etmek i¢in bulanik kiimeler ve bulanik
mantik kullanilir. Bu sayede, gergek hayattaki karmagik
problemleri modellemek ve ¢6zmek miimkiin olmaktadir

[6].

BHP, [7] tarafindan gelistirilen bulanik kiime teorisine ve
[8] tarafindan sunulan iiyelik fonksiyonlar1 kavramina
dayanmaktadir. Karar vericinin yalnizca belirsiz ve kesin
olmayan hedef degerlerini kullanabildigi durumlarin
¢Oziimii i¢in gelistirilmistir [9].

Hedef programlama yonteminde bulanik kiime teorisinin
ilk kullanimi [10] numarali c¢aligmada ele alinmistir.
Sonrasinda, esit oncelikli belirsiz hedefler veya kisitlar
iceren tek bir hedef programlama probleminin nasil
¢oziilebilecegini [11] gostermistir. Genellestirilmis bir
BHP modeli asagidaki gibi ifade edilmektedir. Bu
hedeflerde, hedeflerin sol taraf parametreleri birer
sabitken, sadece hedeflerin istenen seviyeleri bulanik say1
olarak ele alimustir [12].

Bulanik Hedefler:

(AX)i < "’bi i=1,2,..,1i

(AX); = ~bji=iy+1, ...



BiLiSiM TEKNOLOJILERI DERGISI, CILT: 18, SAYI: 2, NiSAN 2025

AX)i=~bii=j,+12,..k

Bulanik Olmayan Kisitlar:

AX),(=,<,2)b 1=1,2,...,p

Burada ‘~’ i-inci hedefin istenilen seviyeleri olan b;’nin
bulanik sayidan olustugunu gostermektedir [13].

BHP ile yapilan calismalara 6rnek verecek olursak;

[14] hastanelerde yatan diyabet, mide gibi rahatsizliklar
olan hastalara bir aylik menii planlamas1 hazirlarken deger
araliklart kesin olmadigindan dolayr BHP ydnteminden
yararlanmiglardir. [15] tedarik¢i se¢imi karar siirecindeki
belirsizlikler ve ¢oklu hedefler dikkate alinarak, BHP ile
¢oziim Onerisinde bulunmuglardir. [16] BHP yonteminden
yararlanarak,  sigorta  sirketlerinde  firmaya  ait
degiskenlerin donem karinin ya da zararinin {izerindeki
etkilerini incelemeyi amaglamiglardir.

4. LITERATUR ANALIZI (LITERATURE ANALYSIS)

Bu calisma, Yiiksekogretim Kurulu (YOK) Tez
Merkezi’nde yayinlanan BHP ile ele alinan lisansiistii tez
caligmalarinin dokiiman analizi yontemiyle incelendigi
nitel bir aragtirmadir.

Veri toplama siirecinin ilk asamasinda; YOK Tez
Merkezi’nin internet sayfasindan ¢evrimigi tarama
yaptlmigtir. Tarama terimi alanma ‘“fuzzy goal
programming”, “bulanik hedef programlama” ve “bulanik
amag¢ programlama” kelimeleri yazilmistir ve aranacak

alan “6zet” segilerek arama yapilmigtir.

Arama islemi sonucunda 1996-2024 yillar1 arasinda
taranan 51 adet lisansiistii ¢aligmalara ulagilmistir. Taranan
caligmalar; yazar, yil, lisansiistli tez ¢aligmalarinin tiiri,
etkin damismanlar, etkin Universiteler ve tiirleri, etkin
enstitiller ve ana bilim dali, ele alinan konular, entegre
edilen yontemler ve anahtar kelimelerin analizi ile
kategorize edilmistir. 2023 ve 2024 yillarinda yapilmisg
herhangi biz ¢alisma bulunmamaktadir.

4.1. Yillara Goére Toplam Calisma Sayisimin Dagilimi
(Distribution of Total Number of Studies by Year)

Yapilan lisansiistii tez c¢aligmalarinin yillara toplam
caligma sayis1 dagilimi Sekil 1°de verilmistir.
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Sekil 1. Yillara Gore Dagilim
(Distribution by Year)

Sekil 1'de goriildiigii ilizere, BHP ydntemiyle yapilan
lisansiistii calismalarin sayisinda yillar icinde siirekli bir
artis gdzlemlenmektedir. BHP yontemine olan ilgi zamanla
artmus, 6zellikle 2014 yilindan itibaren belirgin bir yiikselis
kaydedilmistir. Bu durum, s6z konusu alanin daha fazla
aragtirmact tarafindan tercih edildigini ve gelecekte de
aragtirma ilgisinin devam edecegini gostermektedir.
Ancak, 2023 ve 2024 yillarinda bir duraklama déneminin
yasandig1 tespit edilmistir. Bu duraklama, gelecekte
yapilacak arastirmalarda alandaki yeniden canlanma
egilimlerini ortaya koyabilir. Baska bir deyisle,
arastirmalarin  zaman i¢indeki evrimini ve mevcut
duraklama doneminin gelecekteki arastirmalara yon
verebilecek potansiyelini ortaya koymaktadir.

4.2. Lisansiistii Tez Calismalarimin Tiirti (Type of Graduate
Thesis Studies)

Yapilan ¢aligmalarin tez tiirline gore dagilimi Sekil 2’de
verilmistir.

Yiksek Lisans

Doktora

-5 5 15 25 35

Sekil 2. Caligma Tiirtine Gore Dagilim
(Distribution by Type of Work)

Sekil 2'ye yonelik analizde, incelenen 51 lisansiistii
calismadan 17'sinin doktora tezi ve 34'iniin ise yiiksek
lisans tezi oldugu belirlenmistir.

4.3. Yillara Gore Calisma Tiirii Sayilarimin Egilimi (Trends
in the Number of Types of Work by Year)

tiirlerine ve
Sekil 3'te

Lisansiistii tez
gerceklestirildikleri
sunulmaktadir.

¢aligmalariin
yillara gore dagilimi,
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2014
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2009
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[=]
i

2 3 4
(Turuncu: Yiiksek Lisans, Mavi: Doktora)

Sekil 3. Calisma Tiirli Sayilarinin Yillara Gore Dagilimi
(Distribution of the Number of Study Types by Year)

Sekil 3 incelendiginde, Yiiksek Lisans tez ¢aligmalarinda
neredeyse her yil Bibliyometrik Hizlandirma (BHP)
yontemine bagvuruldugu gozlemlenmektedir. Bununla
birlikte, Yiiksek Lisans tezlerine kiyasla, Doktora
tezlerinde BHP yonteminin kullanim sikligi daha diisiik
seviyelerde kalmaktadir.

4.4. Alamindaki Etkin Danigmanlar (Effective Consultants in the
Field)

Lisaniistii 6grencileri ile BHP yontemi iizerine ¢alisan
danismanlarin toplam ¢alisma sayilarma gore dagilimi
Sekil 4’te goriildigii gibidir.

Prof. Dr. Zerrin Aladag
Prof. Dr. Sitki Gozla
Prof. Dr. Orhan Turkbey
Prof. Dr. Mustafa Glnes

Prof. Dr. HUseyin Baghgil

Prof. Dr. H. Ziya Ulukan

Prof. Dr. Ersoy Oz

Prof. Dr. Cevdet Ot

Prof. Dr. Bilal Toklu

Prof. Dr. Abdullah Stireyya Ersoy
Dr. Ogr. Uyesi Nihan Cetin Demirel
Dr. Ogr. Uyesi Kenan Oguzhan Orug
Dr. Ogr. Uyesi Hayri Baragh

Dr. Ogr. Uyesi Gultekin Gagil

Dr. Ogr. Uyesi Ersin Kiral

Do¢. Dr. Ramazan $ahin

Dog. Dr. Mustafa Gines

Dog. Dr. Kemal Subulan

Dog. Dr. Hasan Bal

Dog. Dr. Erglin Eroglu

Dog. Dr. Ash Ozdemir

Dog. Dr. Ali Ozdemir

Dog. Dr. Adil Baysakoglu

Sekil 4. Etkin Danigmana Gore Dagilim
(Distribution by Active Consultant)
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Sekil 4’e bakildiginda, s6z konusu yontem ile en fazla
caligma yapan danismanin 4 galisma ile Prof. Dr. irem
Ozkarahan oldugu goriilmektedir. Diger danigmanlarin ise
BHP ile 1 veya 2 calisma gerceklestirdigi gortilmektedir.

4.5. Alamindaki Etkin Universiteler ve Tiirleri (Active
Universities and Types in the Field)

BHP yontemini ele alarak yapilan tez calismalarinin
tiniversitelere gore dagilimi Sekil 4’te goriildiigi gibidir.
Bu dagilim, her bir {iniversitenin BHP yontemiyle yapilan
tez ¢aligmalarma olan katkisini ve s6z konusu ydntemin
hangi tniversitelerde daha yogun olarak kullanildigini
gostermektedir.  Sekil 4, her lniversiteye ait tez
caligmalarinin sayisin1 belirleyerek, BHP ydnteminin
akademik arastirmalar arasindaki yayginlik derecesini
ortaya koymaktadir. Ayrica, bu dagilimda tiniversitelerde
gorevli etkin danigmanlarin katkilar1 da dikkate alinarak,
hangi danigmanlarin BHP yontemiyle en fazla ¢alismay1
gerceklesOtirdigi hakkinda bilgiler sunulmaktadir.

Yildiz Teknik Universitesi
sileyman Demirel Oniversitesi
Sakarya Universitesi

Ondokuz Mayis Universitesi
Mimar Sinan Gizel Sanatiar Universitesi
Konya Teknik Universitesi
Kocaeli Universitesi

Kara Harp Okulu Komutanhg
istanbul Universitesi

istanbul Teknik Universitesi
istanbul Teknik Universitesi

Gaziantep Universitesi

Gazi Universitesi

Galatasaray Universitesi
Eskigehir Osmangazi Universitesi
Erciyes Universitesi

Ege Universitesi

Dumlupinar Universitesi

Dokuz Eylul Universitesi

Cukurova Oniversitesi

Cumhuriyet Oniversitesi

Bahcesehir Universitesi

Ankara Universitesi

Ankara Haci Bayram Veli Universitesi

Aksaray Universitesi

Akdeniz Universitesi

=]
a
-~
@
)

10

Sekil 5. Universitelere Gére Dagilim
(Distribution by Universities)

Sekil 5°e gore, BHP yonteminin 10 adet ¢alisma ile en fazla
Dokuz Eylii}. Universitesi’nde ve daha sonra 8 adet ¢alisma
ile de Gazi Universitesi’nde ele alindig1 gorilmektedir.

BHP yontemini ele alarak yapilan tez g¢alismalarimin
universite tirlerine gore dagilimi, Sekil 6’da acgikca
sunulmaktadir.
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Ozel Universite |

Sekil 6. Universite Tiiriine Gére Dagilim
(Distribution by Type of University)

Sekil 6’ya gore bu dagilimda, devlet {iniversitelerinde
toplamda 50 adet, 6zel iiniversitelerde ise yalnizca 1 adet
BHP ile ilgili calisma gergeklestirildigi goriilmektedir.
Sekil 5, BHP yonteminin daha ¢ok devlet {iniversitelerinde
tercih edildigini ortaya koymakta ve 6zel tniversitelerde
bu yontemin kullaniminin sinirl kaldigini géstermektedir.
Bu durum, devlet liniversitelerinin arastirma kapasitesinin
ve kaynaklarinin bu tiir yontemlerin uygulanmasinda daha
belirleyici bir rol oynadigmi, buna karsin &zel
iiniversitelerde BHP yontemine yonelik arastirmalarin
daha az oldugunu gostermektedir.

4.6. Etkin Enstitiiler ve Ana Bilim Dalr (Active Institutes and
Departments)

BHP yontemi ile yapilan lisansiistii ¢aligmalarin enstitiilere
gore dagihmi, Sekil 7’de ayrintihh  bir sekilde
sunulmaktadir.

sosyal Bilimler Enstitasa |G

Savunma Bilimleri Enstitisu .

Lisansistil Egitim Enstitdsi .

1] 5 10 15 20 25 30 35 40

Sekil 7. Enstitiilere Gore Dagilim
(Distribution by Institutes)

Sekil 7’ye gore, BHP yontemi
lisansiistii  ¢aligmalarin

ile gerceklestirilen
enstitiilere  gore  dagilimi
incelendiginde, en fazla c¢aligmanin Fen Bilimleri
Enstitiisi'nde yapildigr goriilmektedir. Bu enstitiide
toplamda 34 adet BHP yontemiyle hazirlanan tez ¢aligmast
bulunmaktadir. Sosyal Bilimler Enstitiisii ise 13 adet
calisma ile ikinci sirada yer almaktadir. Bu dagilim, BHP
yonteminin daha ¢ok Fen Bilimleri alaninda tercih
edildigini, ancak Sosyal Bilimler alaninda da belirli bir
diizeyde ilgi gosterildigini ortaya koymaktadir. Bu durum,
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BHP yonteminin farkli akademik disiplinlerde nasil
kullanildigina dair 6nemli bir gosterge sunmaktadir.

BHP yontemi ile hangi ana bilim dallar1 tarafindan ne
kadar sayida lisansiisti c¢aligma yapildigimin sayisal
dagilimi, Sekil 8’de detayli bir sekilde sunulmustur. Bu
dagilim, BHP yonteminin farkli ana bilim dallarinda
kullanim oranlarini ve bu ana bilim dallarinda yapilan tez
calismalarinin sayisini acikc¢a gostermektedir.

Tanm Ekonomisi Ana Bilim Dal I

Matematik Ana Bilim Dal .
Isletme Ana Bilim Dal _
istatistik Ana Bilim Dal -

Harekat Aragtirmas: Ana Bilim Dal .

Ekonometri Ana Bilim Dal -

Sekil 8. Ana Bilim Dalina Gore Dagilim
(Distribution According to Main Department)

Sekil 8'deki verilere gore, lisansiistii tez ¢alismalarinda
BHP yontemini odaklayarak en fazla ¢aligma yapan ana
bilim dali, 25 ¢alisma ile Endiistri Mithendisligi Ana Bilim
Dali olarak belirlenmistir. Daha sonra, Isletme Ana Bilim
Dal1 10 galisma ile ikinci sirada yer almaktadir. En diisiik
calisma sayisi ise 1 adet ile Tarim Ekonomisi Ana Bilim
Dali'nda gergeklestirilmistir.

4.7. Ele Alinan Konular (Topics Addressed)

BHP yo6ntemi kullanilarak yapilan tez ¢alismalarinda ele
alman konular Sekil 9’da verilmistir. Ancak bu ¢alismalar
arasindan 4 tanesinin konusu belirlenemedigi i¢in bu 4
calisma analiz disinda birakilmustir.
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Merkezi Olmayan iki Seviveli Cok Amag
Mal Yete
Kayni

Etkin Kabi Al
Elekirikli ve Elektroni

Sekil 9. Konulara Gére Dagilim
(Distribution by Subjects)

Sekil 9 incelendiginde, BHP yontemiyle ele alinan tez
calismalarinda "Uretim Planlama" konusunun 9 adet
calisma ile en fazla ele alindig1 gézlemlenmistir. Ardindan,
"Tedarik Se¢imi" ve "Yer Se¢imi" konularinda 3 ¢alisma
gergeklestirilmigtir. Diger konular ise genellikle 1 veya 2
caligma ile temsil edilmistir.

4.8. Anahtar Kelime Analizi (Keyword Analysis)

BHP yontemi ile gerceklestirilen lisansiistii tez
caligmalarinda yer alan anahtar kelimelerin kullanim
sikliklarina ~ dayali  olarak  bir  kelime  bulutu
olusturulmustur. Bu kelime bulutu, Sekil 10°da verilmistir.
Ancak bu calismalar arasindan 7 tanesinin anahtar
kelimelerine ulagilamadigindan dolay1 bu 7 ¢alisma harig
brrakilmustir.

= S éLlléﬁlk Mantik s
Bulanik Hedef Programlama
=—.===-Hedef Programlama —--=

Bulanik Kiimeler

Sekil 10. Anahtar Kelime Analizi
(Keyword Analysis)

Sekil 10°da goriildiigii gibi, en fazla kullanilan anahtar
kelimeler arasinda "Bulamik Hedef Programlama" ve
"Hedef Programlama" 6ne ¢ikmaktadir.

Yapilan bibliyometrik analiz ¢alismasinin sonuglarini
degerlendirecek olursak; BHP yontemine olan ilginin artist
ve bu alandaki 6nemli arastirma egilimleri vurgulanmistir.
Bu tiir bir caligma, literatiire 6nemli katkilar saglayabilir.
Calismanin sagladig katkilar:
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v’ Zaman igindeki egilimlerinin tespiti

v' Alan i¢i farklilasma ve konularin derinlemesine
incelenmesi

v' Arastirma alanlarindaki potansiyel bosluklarin
belirlenmesi

v’ Literatiirdeki bilgi akisinin saglanmasi

5. SONUC VE ONERILER (CONCLUSIONS AND
RECOMMENDATIONS)

Bu arastirma, BHP yontemi kullanilarak gergeklestirilen
51 lisansiistii tez caligmasinin bibliyometrik analizini
sunmaktadir. 1996 ve 2024 yillar1 arasinda neredeyse her
yil birgok ana bilim dalinin bu ydntem ile farkli konularda
calismalar gergeklestirdigi goriilmektedir. Yapilan analiz,
BHP'nin zaman igerisinde lisansiistii  diizeydeki
aragtirmalarda nasil yaygmlastigini ve farkli disiplinlerde
nasil uygulandigini ortaya koymaktadir. Bu durum, BHP

yonteminin karar verme siireglerinde belirsizlikleri
yonetme yeteneginin, c¢ok g¢esitli alanlarda kabul
gordigliniic ve gelecekte de genislemeye devam

edebilecegini isaret etmektedir.

Incelenen tez calismalarmin analizi; BHP'nin endiistri
miihendisligi, isletme, istatistik ve diger ana bilim
dallarinda siklikla tercih edildigini gostermektedir. Bu
degerlendirme, BHP'nin lisansiistii diizeydeki
aragtirmalarin genis bir uygulama alanina sahip oldugunu
ve bu yontemin farkli disiplinlerde karsilasilan
belirsizlikleri etkili bir sekilde yonetme potansiyelini
yansitmaktadir. Ayrica, BHP nin 6zellikle karar verme
stireclerinde Onemli bir ara¢ olarak kabul edildigi ve
gelecekte bu alandaki arastirmalara yon verme agisindan
belirleyici bir rol oynayabilecegini vurgulamaktadir.
Endiistri mithendisligi ve isletme ana bilim dalinda {iretim
planlama, yer secimi, tedarik¢i se¢imi, ¢cok amagli karar
verme problemleri gibi bir¢ok konuda kullanilan BHP nin
uygulama alaninin genis olmasina ragmen, son yillarda bu
yontemin kullanimi sinirli sayida kalmistir.

Yapilan bibliyometrik analiz, BHP'in belirsizlik iceren

karar verme problemlerine etkili bir matematiksel
modelleme yaklasimi sundugunu ve karar verme
stireglerini yonetmede kullanilabilecegini

desteklemektedir. Calisma, BHP’nin lisansiistii tezlerde
nasil uygulandigint  ve bu yOntemin akademik
aragtirmalarda daha fazla nasil kullanilabilecegi gosteren
onemli bulgular sunmaktadir. Bu bulgular, gelecekteki
aragtirmalar i¢in saglam bir temel olusturarak, BHP nin
hangi alanlarda daha fazla aragtirma yapilmasi gerektigine
dair ipuglar1 saglamaktadir.

Ozetleyecek olursak lisansiistii tez caligmalarinda ele
alinan BHP yontemi, son yillarda popiilerligini korumakta
olan ve devlet iiniversitelerinde en ¢ok ele alinan bir
yontem olmustur. Fen Bilimleri Enstitiisii’nde ve 6zellikle
de Endiistri Mihendisligi Ana Bilim Dali’'nda 25
calismada kullanilan bir yontem olmustur. Literatiirde yer
alan 9 adet iiretim planlama problemlerinin ele alindigi
lisansiistii tez ¢alismalarinda yine bu yontemden
yararlanildig1 goriilmektedir.
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Bibliyometrik analiz

aragtirmacilar, akademisyenler,

yayincilar ve karar vericiler i¢in bu yontemin etkisini,
gOriiniirliigiinii ve 6nemini anlamay1 amaclamistir. Yapilan
bibliyometrik analiz, ilgili alandaki bilimsel arastirma
stratejilerini  belirleme konusunda bir kilavuz olarak
kullanilabilir.
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