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AMAC VE KAPSAM

Hali¢ Universitesi Fen Bilimleri Dergisi Eyliil 2018 tarihinden itiba-
ren yilda iki kez yayimlanir. Bu dergide temel bilimler, miihendislik
ve mimarlik alanlarinda arastirmaya dayali Tiirk¢e veya Ingilizce di-
linde 6zgiin ve derleme makaleler yayimlanir. Gonderilen makaleler
hakemler tarafindan incelenerek degerlendirilir ve kabul edilen maka-
leler derginin web sayfasinda online olarak yayimlanir.

Yayin Izni

Bireysel kullanim disinda, Hali¢ Universitesi Fen Bilimleri Dergi-
si’nde yayinlanan makaleler, sekiller ve tablolar yazili izin olmaksi-
zin ¢ogaltilamaz, bir sistemde arsivlenemez ve reklam ya da tanitim
amacli materyallerde kullanilamaz. Bilimsel makalelerde, uygun se-
kilde kaynak gosterilerek alintilar yapilabilir.

Acik Erisim Politikasi

Hali¢ Universitesi Fen Bilimleri Dergisi acik erisim politikasini be-
nimsemis bir dergidir.

Yazilarin Bilimsel ve Hukuki Sorumlugu

Yayinlanan makalelerin bilimsel ve hukuki sorumlulugu yazarlarina
aittir. Yazilarin igeriginden ve kaynaklarin dogrulugundan yazarlar so-
rumludur. Editor, Yardime1 Editorler, Yayin ve Danisma Kurulu Uye-
leri ve Yayimce1 dergideki hatalardan veya bilgilerin kullanimindan do-
gacak olan sonuclardan dolay1 sorumluluk kabul etmez.
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AIMS AND SCOPE

Hali¢ University Journal of Natural and Applied Sciences is published
twice a year since September 2018. This journal publishes original and
compilation articles in Turkish or English based on research in the fields
of basic sciences, engineering and architecture. The submit- ted articles
will be reviewed and evaluated by the referees and the accepted articles
will be published on-line and in print on the web page.

Permission Requests

Apart from individual use, articles, forms and tables published in
Hali¢ University Journal of Natural and Applied Sciences cannot be
reproduced without written permission and cannot be archived in a
system or used for advertising or promotional materials. Scientific
articles can be cited with appropriate references.

Open Access Policy

Hali¢ University Journal of Natural and Applied Sciences is a journal,
which has adopted open access policy.

Scientific and Legal Responsibility of Articles

The scientific and legal responsibility of the published articles belongs
to their authors. The authors are responsible for the content of the
articles and for the correctness of the sources. The Editor-in-Chief,
Associate Editor, Assistant Editors, Members of the Publication and
Advisory Board and the Publisher cannot be held responsible for errors
or any consequences arising from the use of information contained in
this journal.
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Degerli Okurlar,

Hali¢ Universitesi Fen Bilimleri Dergisinin sekizinci cildinin ilk say1-
sii siz degerli okurlarimiza sunmaktan biiyiik mutluluk duyuyoruz.
Dergimizin bu sayisinda Bilgi Sistemleri alaninda iki arastirma maka-
lesi ve Molekiiler Biyoloji ve Genetik alaninda bir derleme makale yer
almaktadir. Dergimize makale gondererek bilimsel katki sunan tiim
yazarlarimiza, bu makaleleri degerlendirerek yorumlarini bildiren ha-
kemlerimize ve derginin hazirlanmasinda emegi gecen tiim calisma
arkadaslarimiza tesekkiirii bir borg biliriz.

Dergimizin bu sayisinin siz okurlarimiza yararli olmasini diler, saygi-
lar sunariz.

Prof. Dr. E. Esra KASAPBASI
Editor
Hali¢ Universitesi Fen Bilimleri Dergisi

Vil



Dear Readers,

We are pleased to present the first issue of the eighth volume of the
Journal of Hali¢ University Natural and Applied Sciences to you. In
this issue, two research articles related to the field of Information
Systems and one review article related to the field of Molecular
Biology and Genetics are included. We would like to thank all the
authors of the articles for their scientific contributions, the reviewers
for their valuable comments and our journal team for their help and
efforts for preparing this issue for publication. We hope that this issue
of our journal will be beneficial to you. Yours sincerely,

Prof. Dr. E. Esra KASAPBASI
Editor
Journal of Hali¢ University Natural and Applied Sciences
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Oz

Dijitallesmenin hizla yayginlasmasi, kiiciik ve orta 6lcekli isletmeler (KOBI’ler)
icin yeni firsatlar yaratirken, ayn1 zamanda siber giivenlik tehditlerine karsi kirilgan-
liklarini artirmaktadir. KOBI’ler, biiyiik 6lcekli isletmelere kiyasla smirli biitgeler ve
kaynaklarla ¢alistiklarindan, siber tehditlere karsi etkili koruma saglamak i¢in ma-
liyet etkin giivenlik stratejilerine ihtiya¢ duymaktadir. Bu durum, KOBI’lerin siber
giivenlik yatirimlarini optimize etme ve risk yonetiminde yenilik¢i ¢oziimler gelis-
tirme gerekliligini dogurmaktadir. Bu ¢alisma, KOBI’lerin karsilastig1 baslica siber
tehditlere odaklanarak, bu tehditlere kars:1 etkin ve siirdiiriilebilir giivenlik strate-
jilerinin nasil uygulanabilecegini arastirmaktadir. Ozellikle, diisiik maliyetli ancak
etkili giivenlik ¢ozlimleri ve modern siber tehditlerle miicadelede kullanilabilecek
yontemler iizerinde durulmustur. KOBI’lere 6zgiin bir bakis acis1 sunarak, simiilas-
yon ortaminda gerceklestirilen saldirt analizleriyle giivenlik dnlemlerinin etkinligi
degerlendirilecek ve elde edilen bulgular iizerinden KOBI’ler igin pratik &neriler su-
nulacaktir. Makale, KOBI’lerin kaynaklarmi en verimli sekilde kullanarak operas-
yonel siirekliliklerini nasil koruyabileceklerine dair rehber niteliginde bir ¢alisma
sunmay1 amaglamaktadir. Bu baglamda, atak simiilasyonlar1 ve giivenlik katmanla-
rinin performans analizleri, 6nerilen stratejilerin gergek diinyadaki uygulanabilirli-
gini gostermesi acisindan 6nemli bir katki saglamaktadir.

Anahtar sézciikler: KOBI, siber giivenlik, maliyet optimizasyonu, risk yonetimi,
siber tehditler
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Management Of Security Risks and Cybersecurity
Practices With Optimal Costs in Smes and Medium-
Sized Enterprises

Abstract

The rapid spread of digitalization creates new opportunities for small and medium-
sized enterprises (SMEs) while simultaneously increasing their vulnerability to
cybersecurity threats. SMEs, working with limited budgets and resources compared
to large-scale enterprises, require cost-effective security strategies to ensure effective
protection against cyber threats. This situation necessitates optimizing cybersecurity
investments and developing innovative solutions for risk management. This study
focuses on the major cybersecurity threats faced by SMEs and explores how
effective and sustainable security strategies can be implemented to address these
threats. Particular emphasis is placed on low-cost yet effective security solutions and
methods to combat modern cyber threats. By offering SMEs a unique perspective,
the study evaluates the effectiveness of security measures through attack simulations
and provides practical recommendations based on the findings. The article aims to
serve as a guide for SMEs on how to maintain operational continuity by utilizing
their resources most efficiently. In this context, attack simulations and performance
analyses of security layers contribute significantly by demonstrating the real-world
applicability of the proposed strategies.

Keywords: SME, cybersecurity, cost optimization, risk management, cyber threats
1. Giris

Glinilimiiz diinyasinda dijitallesmenin hizla yayginlagsmasi, islet-
meler icin biiyiik firsatlar sundugu gibi, beraberinde ciddi giivenlik
risklerini de getirmektedir. Ozellikle kiiciik ve orta dlgekli isletme-
ler (KOBI’ler), biiyiik sirketler kadar genis biitcelere sahip olmadigin-
dan, siber giivenlik yatirimlarini maliyet agisindan oldukca etkin bir
sekilde planlamak zorundadir [1]. Ancak sinirli biitgeler ve kaynaklar,
bu tarz isletmelerin siber tehditlere kars1 savunmasiz kalma riskini ar-
tirmaktadir. Bu nedenle, KOBI’lerin siber giivenlik stratejilerini hem
maliyet hem de etkinlik agisindan optimize etmeleri faaliyetlerinin de-
vamlilig1 ve yerel / kiiresel ekonomiye katkilarinin artarak devam ede-
bilmesi i¢in biiyiik 6nem tasimaktadir [2].
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KOBI’ler, cogunlukla dijital altyapilarmi gii¢lendirmeye ¢alisir-
ken, ayn1 zamanda veri giivenligini saglama, bilgi teknolojileri alt-
yapisini koruma ve siber ataklara kars1 6nlem alma yiikiimliiliigi al-
tindadir. Bununla birlikte, bu isletmelerin karsilastigi siber tehditler
biiylik Olciide cesitlilik gostermekte ve siirekli olarak gelismektedir.
Bu dinamik ortamda, isletmelerin risk yonetimi stratejilerini belirler-
ken hem mevcut tehditler hem de maliyet faktorlerini dikkate almasi
gerekmektedir [3]. Siber tehditler arasinda fidye yazilimlari, kimlik
avi saldirilar1 ve DDoS saldirilart gibi problemler 6zellikle KOBI’leri
hedef almaktadir. Ornegin, 2023 yilinda KOBI’lerin %73’iiniin veri
ihlali veya siber saldir1 yasadigini raporlanmstir [4].

Bu dinamik ortamda, isletmelerin risk yonetimi stratejilerini be-
lirlerken hem mevcut tehditler hem de maliyet faktorlerini dikkate al-
mast gerekmektedir. Bu kapsamda, bulut tabanli siber giivenlik ¢o-
ziimleri gibi yenilik¢i teknolojiler, KOBI’lerin simirli kaynaklarmi
etkin bir sekilde kullanmasini saglamaktadir [5]. Bulut bilisim tekno-
lojileri, altyap1 maliyetlerini diisiirdiigii gibi, daha esnek ve hizli bir
giivenlik yapist olusturma imkan1 sunmaktadir.

Bu calismada, KOBI’ler ve orta lcekli isletmeler igin optimum
maliyetle siber giivenligin nasil saglanabilecegi ve giivenlik riskleri-
nin nasil yonetilebilecegi iizerinde durulacaktir. Ozellikle, bu isletme-
lerin kisith kaynaklarini en verimli sekilde kullanarak, siber tehditlere
kars1 etkin ¢oziimler gelistirmesi i¢in uygulanabilir stratejiler onerile-
cektir. Ayrica, basarili giivenlik uygulamalar1 ve vaka analizleri ile is-
letmelerin karsilagtigi gergek diinyadaki sorunlar ve bunlara yonelik
cozlimler de detaylandirilacaktir ve istatistiki olarak sunulacaktir.

Bu baglamda, KOBI’lerin siber giivenlik yatirimlarini nasil plan-
lamalar1 gerektigi, hangi teknolojilerin kullanilabilecegi ve biitce kisit-
lamalar1 altinda giivenligi en iist diizeye ¢ikarmak i¢in atilacak adim-
lar bu tezin temel sorunsallarini olusturmaktadr.
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2. Yontem

Kiiciik ve Orta Olgekli Isletmelerde (KOBI’ler) siber giivenlik yo-
netimi, genellikle sinirli biit¢eler ve kaynaklarla gerceklestirilmek zo-
runda oldugu i¢in maliyet etkin ¢éziimler sunan ¢ok katmanl bir gii-
venlik modeli 6nerilecektir. Bu yontem, siber tehditlere kars1 genis
kapsama alanini en diisiik maliyetle saglayacak giivenlik katmanlar
sunmay1 amagclar. Asagidaki adimlar ve siirecler, bu modelin temel
yapi taglarini olusturmaktadir.

2.1. Simiilasyon Ortami ve Yapilacak Testler

Atak simiilasyonu, bir kurulusun bilgi sistemlerinin giivenligini
degerlendirmek amaciyla gerceklestirilen kontrollii ve etik siber atak
denemeleridir. Bu yontem, gercek diinyadaki atak senaryolarini taklit
ederek, sistemlerin savunma mekanizmalarinin etkinligini test etmeyi
ve olas1 glivenlik agiklarini belirlemeyi amaglar. Sizma testleri olarak
da bilinen bu uygulamalar, saldirganlarin kullanabilecegi yontemleri
simiile ederek, sistemlerin ne kadar dayanikli oldugunu olger ve ge-
rekli giivenlik iyilestirmelerinin yapilmasina olanak tanir [5].

Bu siireg, olas1 giivenlik agiklari ve zayif noktalar tespit et-
menin yani sira, meveut giivenlik ¢ézlimlerinin hangi alanlarda daha
fazla optimize edilmesi gerektigini anlamaya da olanak tanir. Yapila-
cak testlerde, atak simiilasyonu sistemi kullanilarak gergek saldir1 se-
naryolari taklit edilecek ve KOBI ortamlari igin fidye yazilimi, kimlik
av1, zararli yazilim ve botnet saldirilar1 gibi madde 3.2°de aciklanan
giivenlik 6nlemleri ile madde 3.3’te Onerilen stratejilerin etkinligi de-
tayl bir sekilde degerlendirilecektir. Bu yaklagim, hem mevcut giiven-
lik katmanlarinin performansini 6lgmeyi hem de KOBI’ler igin daha
giiclii ve verimli bir giivenlik altyapisi olusturmak adina iyilestirme
alanlarini belirlemeyi amaglamaktadir.
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2.2. Isletim Sistemi

Test ortaminda bulunan cihazlar Windows 10 22H2 (OS Build
19045.5198) versiyonu ile yapilandirilmig ve tiim giincellemeleri yiik-
lenmistir.

2.3. Yeni Nesil Giivenlik Duvar1 Sistemi

Test ortaminda, giivenlik seviyesini en iist diizeye ¢ikarmak ama-
ciyla Yeni Nesil Giivenlik Duvart yapilandirilmis ve konumlandi-
rilmistir [6]. Bu giivenlik duvari tizerinde SSL Denetimi 6zelligi et-
kinlestirilerek sifreli trafik ilizerinde derinlemesine analiz yapilmasi
saglanmistir. Ayrica, gelismis giivenlik politikalarinin uygulanabil-
mesi icin URL Filtresi, DNS Filtresi, Uygulama Kontrolii, IPS ve An-
tiviriis modiilleri aktif hale getirilmistir.

Bu yapilandirma, test ortamindaki giivenlik agiklarini belirlemek
ve saldirilara karst maksimum koruma saglamak i¢in tasarlanmistir.
Ozellikle SSL trafiginin ¢oziilmesi, zararli yazilimlarin ve diger si-
ber tehditlerin tespit edilme oranini artirirken, URL ve DNS filtreleme
gibi ozellikler, kotii niyetli sitelere ve alan adlarina erisimi engelle-
meyi hedeflemistir. IPS ve Antiviris ise, ag i¢indeki anormal hareket-
leri ve kotii amagl yazilimlari proaktif olarak engelleyerek daha gii-
venli bir ortam olusturmay1 amaglamistir.

Bu kapsamda, Yeni Nesil Giivenlik Duvari ile yapilan testler, hem
gelismis koruma seviyelerini degerlendirerek mevcut giivenlik 6nlem-
lerinin etkinligini test etmeyi hem de olasi iyilestirme alanlarini belir-
lemeyi amaglamaktadir.

2.4. Atak Kategorileri
Madde 2.6’da tanimlanan simiilasyon ortamindaki son kulla-

nic1 cihazlarina, Tablo 1°de belirtilen 15 farkli atak kategorisi kapsa-
minda toplam 4.622 farkli siber atak gerceklestirilmistir. Bu ataklar,
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sistemlerin farkli giivenlik yapilandirmalarina kars1 gosterdigi direnci
analiz etmek amaciyla, Tablo 2’de yer alan 8 farkli glivenlik statiisii
durumuna ayr1 ayr1 uygulanmistir. Her bir giivenlik statiisii i¢in tim
ataklarin tekrarlanmasi sonucunda, toplamda 36.976 atak eylemi ger-
ceklestirilerek kapsamli bir test siireci yliriitilmiistir.

Bu testler, modern siber tehditlerin KOBI’ler iizerindeki etkisini
anlamak ve mevcut giivenlik 6nlemlerinin hangi tehditlere karsi etkili
oldugunu belirlemek amaciyla detayli bir sekilde tasarlanmistir. Elde
edilen veriler, hem mevcut giivenlik ¢oziimlerinin performansini 6lg-
mek hem de KOBI’ler i¢in daha giiclii ve kapsamli bir giivenlik stra-
tejisi olusturmak i¢in temel teskil etmektedir.

Tablo 1. Atak Kategorileri ve Atak Sayilari

Sira | Kategori Atak Sayis1
1 Arka Kap1 178
2 Bilgi Hirsizlig 66
3 Botnet 12
4 Casus Yazilim 94
5 Fidye Yazilimi 428
6 Hackleme Aract 30
7 Indirici Indirme 40
8 Silici 36
9 Solucan 22
10 Truva At1 180
11 Ug Nokta Ataklart 2.842
12 Uzak Kod Calistirma 4
13 Yetki Yiikseltme 8
14 Yiikleyici 58
15 Zararli Yazilim 624
Toplam 4.622
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2.5. Giivenlik Statiileri

Tablo 2. Giivenlik Statiileri ve Toplam Atak Sayilari

Sira | Giivenlik Statiisii Atak Sayisi

1 Giivenlik Katmanlar1 Aktif Degil 4.622

2 Giivenlik Duvar1 URL Filtresi Aktif 4.622

3 Giivenlik Duvar1 DNS Filtresi Aktif 4.622

4 Giivenlik Duvar1 Uygulama Kontrolii Aktif 4.622

5 Giivenlik Duvari IPS Korumasi Aktif 4.622

6 Giivenlik Duvar1 Antiviriis Aktif 4.622

7 Microsoft Defender Aktif 4.622

8 Tiim Giivenlik Katmanlar1 Aktif 4.622
Toplam Yapilan Atak Sayisi 36.976

Simiilasyonlar sirasinda, Tablo 1°de belirtilen farkli siber saldir1
teknikleri, belirlenen sayilarda son kullanici cihazlarina uygulanacak-
tir. Bu siirecte, Tablo 2°de yer alan giivenlik statiileri tek tek devreye
alinarak, her bir statliniin etkinligi ayr1 ayr1 degerlendirilecektir. Her
giivenlik statiisliniin ataklara kars1 sagladigi koruma oranlari, simiilas-
yon sonuglarina gore Olclilecek ve analiz edilecektir.

Son agsamada, Tablo 2’de 8. sirada belirtilen tiim gilivenlik katman-
lar1 bir arada aktif hale getirilerek, bu katmanlarin birlikte sagladig
toplam koruma oran1 ortaya konulacaktir. Simiilasyonlar sonucunda,
saldirilarin engellenme oranlart istatistiksel yontemlerle analiz edile-
cek ve giivenlik katmanlarinin bireysel ve kolektif etkinlikleri iizerine
cikarimlar yapilacaktir. Bu ¢alisma, giivenlik stratejilerinin optimize
edilmesine yonelik onemli veriler saglayacaktir.

2.6. Simiilasyon Ortam

Yapilacak testlerin temel amaci, onerilen giivenlik katmanlarmin
gercek diinyadaki siber saldir1 senaryolarinda ne kadar etkili oldugunu
6lgmek ve KOBI’ler gibi sinirli kaynaklara sahip isletmeler igin gii-
venlik ¢oziimlerinin verimliligini degerlendirmektir.
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v Firewall URL Filtresi Aktif
 Firewall DNS Filtresi Aktif
V Firewall Uygulama Kontroli AkHf

V Firewall IPS Korumas: Aktif

Switch ¥ Firewall Antivirlis Aktif

Client 1
Windows 10 - 22H2

Internet

Saldirgan

1. Test Giivenlik Katmanlan Aktif Degil - 4.622 atak
2. Test Firewall URL Filtresi Aktif -4.622 atak
3. Test Firewall DNS Filtresi Aktif - 4.622 atak
4. Test Firewall Uygulama Kontrolii Aktif - 4.622 atak
5. Test Firewall IPS Korumasi Aktif - 4,622 atak
6. Test Firewall Antiviriis Aktif -4.622 atak
7. Test Microseft Defender Aktif - 4,622 atak
8. Test Tim Giivenlik Katmanlar Aktif - 4.622 atak

Client 2
Windows 10 - 22H2

Clientd
Windows 10 - 22H2

Toplam 36.976 atak denemesi

Clients

Client 3 Windows 10 - 22H2

Windows 10 - 22H2

Sekil 1. Simiilasyon Ortami

Sekil 1 goriilebilen simiilasyon ortami, farkl: tiirdeki siber saldi-
rilarin kontrollii bir sekilde taklit edilmesini saglar. Bu siirecte, dneri-
len giivenlik katmanlar1 birer birer test edilerek her birinin belirli teh-
ditlere kars1 etkinligi analiz edilmektedir. Bu testler, zararli yazilimlar,
kimlik avi saldirilari, fidye yazilimlari ve diger yaygin siber tehditlere
kars1 alman onlemlerin ger¢ek kosullarda nasil performans gosterdi-
gini anlamaya yonelik 6nemli veriler sunar.

Simiilasyonlarm sonunda elde edilen bulgular, KOBI’ler igin uy-
gulanabilir giivenlik ¢oziimlerinin etkinligini somut verilerle ortaya
koyar. Ayrica, bu siireg, glivenlik stratejilerinde mevcut zayifliklari be-
lirleyerek daha giiclii bir savunma altyapisinin olusturulmasina reh-
berlik eder. Boylece isletmeler, hem mevcut kaynaklarini daha etkili
bir sekilde kullanabilir hem de giivenlik agiklarini en aza indirerek
operasyonel ortamlarini daha giivenli hale getirebilirler.

3. Atak Tiirleri

Simiilasyon ortaminda gergeklestirilen 15 farkli siber atak tiiri,
KOBI’ler ve diger kurumlarin karsilasabilecegi en yaygin ve etkili teh-
ditleri kapsamli bir sekilde yansitmaktadir. Bu ataklar, modern siber
giivenlik sistemlerinin gii¢lii ve zayif yonlerini test ederek, kurumlarin
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giivenlik a¢iklarini anlamalarina ve risk yonetimi stratejilerini gelistir-
melerine yardimci olmaktadir. Asagida, bu atak tiirleri genel hatlartyla
ele alimustir: [7]

Arka Kapi (Backdoor): Saldirganlarin sistemlere yetkisiz erisim
saglamasina olanak taniyan zararli yazilimlar, 6zellikle gizli veri si-
zintilar1 ve kalict tehdit olugturma amaciyla kullanilir.

Bilgi Hirsizhig1 (Information Theft): Kullanicilarin hassas veri-
lerini ele gecirmek igin tasarlanan bu saldirilar, genellikle finansal ve
ticari bilgileri hedef alir.

Botnet: Cesitli cihazlari ele gegirip bir ag lizerinden koordine edi-
len bu saldirilar, dagitik hizmet reddi (DDoS) gibi biiyiik 6lcekli teh-
ditlerde kullanilir.

Casus Yazihm (Spyware): Kullanicilarin sistemlerine sizarak
veri toplama ve faaliyetlerini izleme amaci gliden yazilimlar, 6zellikle
isletmelerin gizliligini tehdit eder.

Fidye Yazilimi (Ransomware): Sistemlere sizarak verileri sifre-
leyen ve erisim karsiliginda fidye talep eden saldirilar, KOBI’ler i¢in
biiyiik mali kayiplara yol agabilir.

Hackleme Araclari: Giivenlik agiklarini kesfetmek veya sistem-
lere yetkisiz erisim saglamak i¢in kullanilan araclar, 6zellikle sistem
yoneticilerinin bilingsizce kullandig1 zafiyetleri hedef alir.

Indirici Indirme (Downloader): Zararli yazilimlari sisteme yiik-
lemek icin kullanilan bu araglar, genellikle diger saldirilarin baglangic
asamasinda devreye girer.

Silici (Wiper): Sistemlerdeki verileri tamamen yok etmeyi amag-
layan bu saldirilar, 6zellikle kuruluslarin operasyonel siirekliligini teh-
dit eder.

Solucan (Worm): Ag baglantilar1 {izerinden yayilan ve kendini
cogaltan bu zararli yazilimlar, kisa siirede genis bir sisteme yayilabilir.

Truva Ati (Trojan): Mesru bir yazilim gibi goriinen ancak zararl
islemler gergeklestiren bu yazilimlar, genellikle kullanicilarin dikka-
tini cekmeden sistemlere yerlesir.
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U¢ Nokta Ataklar1 (Endpoint Attacks): Cihazlarin u¢ noktala-
rin1 hedef alarak veri sizintisi veya sistemi devre digi1 birakmay1 amag-
layan saldirilar, 6zellikle zayif giivenlik protokollerinden faydalanir.

Uzak Kod Cahstirma (Remote Code Execution): Saldirganla-
rin, hedef sistem tlizerinde zararli kod ¢alistirmasini saglayan bu saldi-
rilar, genellikle sistemin tiim kontroliinii ele gecirme amac1 tasir.

Yetki Yiikseltme (Privilege Escalation): Sistem icindeki kulla-
nic1 yetkilerini artirmay1 hedefleyen bu saldirilar, saldirganlara kritik
verilere erigim imkani saglar.

Yiikleyici (Loader): Zararli yazilimlarin sistemlere yiiklenmesi
icin kullanilan bir ara yazilim tiiriidiir ve genellikle diger saldirilarin
tamamlayici unsuru olarak ¢alisir.

Zararh Yazihm (Malware): Genel bir kavram olarak zararli ya-
zilimlar, sistemlerin isleyisini bozmay1 veya veri ¢almay1 amaclayan
cesitli yazilim tiirlerini kapsar.

Bu atak tiirleri, modern isletmelerin kars1 karsiya oldugu siber teh-
ditlerin ¢esitliligini ve karmasikligini ortaya koymaktadir. Her bir tii-
rlin sistemlere olan etkisi, glivenlik agiklarinin kapatilmasinin ve giiclii
bir siber giivenlik altyapisinin gerekliligini vurgulamaktadir.

4. Giivenlik Test Katmanlari

Madde 2.6’da belirtilen simiilasyon ortaminda yer alan cihazlar,
belirlenen giivenlik katmanlar1 ve statiiler dogrultusunda test edilecek-
tir. Bu testlerin amaci, her bir giivenlik katmaninin bagimsiz ve bir
arada calistiginda siber tehditlere kars1 ne kadar etkili oldugunu 6l¢-
mektir. Simiilasyon ortamindaki cihazlara asagidaki statiilerde madde
2.4°de belirtilen ataklar uygulanarak cihazlarin kars1 karsiya kaldigi
ataklara kars1 gosterdigi direng ve giivenlik performansi detayli bir se-
kilde analiz edilecektir.

10
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4.1. Giivenlik Katmanlar1 Aktif Degil

Madde 2.2°de belirtilen Windows konfigiirasyonunda Microsoft
Defender ve Windows giivenlik 6zelliklerini (ger¢ek zamanli koruma,
Antiviriis, glivenlik duvari, bulut tabanli koruma, kimlik avi korumasi,
SmartScreen, istenmeyen uygulama engelleme) gibi 6zellikleri devre
dis1 birakmak icin, powershell yonetici yetkisi ile calistirilarak isle-
tim sistemindeki tiim temel giivenlik katmanlar1 devre dis1 birakilmis-
tir [8].

Denetim Masas1 — Internet Ozellikleri iizerinden “Internet — Yerel
Internet — Giivenilen Siteler

— Yasakl1 Siteler” kategorilerindeki tiim giivenlik 6nlemleri en dii-
siik seviye ¢ekilmistir.

Madde 2.3’de belirtilen Yeni Nesil Giivenlik Duvart tizerinde her-
hangi bir yonden herhangi bir yone dogru tiim istekleri izin veren ve
tizerinde higbir giivenlik politikas1 bulunmayan Sekil 2’de goriilen
“Security Policy” kurali yazilmustir.

Policy Source Destination Service Action NAT Type Security Profiles

EOay— Oany @

# O] security Policy (3).  H all B QAL / ACCEPT © NAT Standard MM no-inspection

Sekil 2. Giivenlik Duvart Giivenlik Onlemi Yok

Yukarida belirtilen islemler yapilarak tiim gilivenlik katmanlar
devre dis1 birakilarak madde 2.4°deki ilgili atak simiilasyonlar1 ¢alisti-
rilmig ve giivenliksiz ortamin etkinligi ve siber tehditlere karsi diren-
cini 6lgmek amactyla detayli analizler gerceklestirilmistir. Bu analiz-
lerin sonucunda, Madde 4.1°de ayrintili olarak sunulan bulgular elde
edilmistir. Bu bulgular giivenlik katmanlar1 aktif degilken basarili olan
ataklar1 ortaya koyarak, analizler i¢in detayl1 veriler sunmaktadir.

11
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4.2. Yeni Nesil Giivenlik Duvarinda SSL Denetiminin Aktif Hale
Getirilmesi

Madde 4.3, 4.4, 4.5, 4.6, 4.7 ve 4.9 daki tiim testlerde SSL De-
netimi Ozelligi aktif hale getirilmis ve uc¢ nokta cihazlara SSL dene-
timi i¢in gerekli olan SSL sertifikas1 yiiklenmistir. Bu sayede Yeni
Nesil Giivenlik Duvarinin sifreli trafik tizerindeki goriiniirligii artirl-
mis, tehdit algilama ve onleme siireclerinde daha etkin bir rol oyna-
mast saglanmistir. Sifrelenmis veri trafiginin ¢ozlilmesi, kotii amagl
yazilimlarin, kimlik avi ataklarinin ve diger siber tehditlerin giiven-
lik katmanlar1 tarafindan fark edilmesini kolaylastirmistir. Bu yontem,
yalnizca ag giivenligini gliclendirmekle kalmamis, ayn1 zamanda gii-
venlik duvarinin uygulama bazli ve kullanict bazli politika uygulama-
larinda daha hassas ve verimli olmasina da olanak tanimistir [9].

Bu yaklasim, 6zellikle modern sifreleme protokollerinin yaygin-
lastig1 glinlimiizde, giivenlik tehditlerini dnleme ag¢isindan kritik bir
gereklilik olarak degerlendirilmektedir.

4.3. Yeni Nesil Giivenlik Duvarinda URL Filtresinin Aktif Hale
Getirilmesi

Giivenlik Duvar1 URL filtresi, internet tizerinden belirli web site-
lerinin ve URL’lerin erigimini engellemeye yarayan bir glivenlik 6zel-
ligidir. Bu 6zellik, agda zararl iceriklere veya istenmeyen sitelere eri-
simi kisitlamak amaciyla kullanilir. Giivenlik Duvar belirli URL’leri
veya alan adlarini listeden ¢ikararak, kullanicilarin bu sitelere erisme-
lerini engeller. Genellikle kullanim amaglar1 asagidaki gibidir [10].

1. Zararh Sitelerden Korunma: Kullanicilarin kotii amacl yazilim
(malware) barindiran veya kimlik avi (phishing) iceren sitelere
erismelerini engeller.

2. Veri Giivenligi: Kurumsal aglarda, gizli veya hassas bilgilerin
disartya sizmasini engellemek amaciyla belirli URL’leri engel-
ler.

12
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3. Internet Kullanimin1 Kontrol Etme: Ozellikle okul veya isyer-
lerinde, calisanlarin veya 0grencilerin zaman kaybettiren veya
zararl igeriklere sahip sitelere girmelerini onler.

Madde 4.1°de belirtilen giivenliksiz ortamin Oniine sadece Yeni

Nesil Giivenlik Duvari tizerinde URL filtresi Sekil 3’da gorildigi se-
kilde eklenmistir.

Policy Source Destination Service Action NAT Type Security Profiles
EOay - Oany @
Security Policy (3)| T3 all Bai R ALL +/ ACCEPT @ NAT Standard BN deep-inspection

Sekil 3. Sadece Giivenlik Duvart URL Filtresi Aktif

Ilgili politika varsayilan modda aktif hale getirilmis, engelleme ve
izin verme i¢in herhangi bir 6zellestirme yapilmamaistir.

Yukarida belirtilen test ortaminda, Giivenlik Duvar1 URL Filtresi
aktif hale getirilerek atak simiilasyonlar1 uygulanmistir. Bu testler,
URL filtresi etkin bir sekilde ¢alisirken, siber tehditlere karsi etkinli-
gini ve sagladig1 koruma diizeyini degerlendirmek amaciyla gergek-
lestirilmistir. Yapilan analizlerin sonucunda, Madde 6.2°de ayrintili
olarak sunulan bulgular elde edilmistir. Bu bulgular, URL filtresinin
giiclii ve zayif yonlerini ortaya koyarak, Onerilen stratejilerin etkinli-
gine iliskin degerli i¢ goriiler saglamaktadir.

4.4. Yeni Nesil Giivenlik Duvarinda DNS Filtresinin Aktif Hale
Getirilmesi

Yeni Nesil Giivenlik Duvart DNS filtresi, agda yapilan DNS sor-
gularini kontrol ederek belirli alan adlarina (domain) erisimi engelle-
yen bir giivenlik 6zelligidir. Bu filtre, DNS (Domain Name System)
sorgularini, yani bir web sitesine erisim saglamak icin kullanilan IP
adreslerini ¢cevirme islemini denetler. DNS filtresi temel olarak su is-
lere yarar [11].

13
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1. Zararh Siteleri Engelleme: DNS filtresi, kotii amacgli yazilim
iceren veya kimlik avi (phishing) amaci giiden sitelere yapilan
DNS sorgularin1 engeller. Bu sayede kullanicilar bu tiir zararlh
sitelere erigim saglayamaz.

2. Istenmeyen Igerigi Engelleme: Cesitli kategorilerdeki (6rnegin,
yetiskin icerik, kumar, siddet) istenmeyen sitelere erigimi en-
gelleyerek, ag giivenligini artirir ve kullanicilarin zararh igerik-
lere ulagmalarini 6nler.

3. Veri Giivenligi: Ozel verilerin sizmasini dnlemek amaciyla, yal-
nizca giivenli ve onayli DNS sunuculari tizerinden yapilan bag-
lantilara izin verir.

Bu sekilde DNS filtresi, agda zararli ve istenmeyen trafigi engel-

leyerek daha giivenli bir internet deneyimi saglar.

Madde 4.1°de belirtilen giivenliksiz ortamin Oniine sadece Yeni

Nesil Gilivenlik Duvar tizerinden DNS filtresi Sekil 4’de goriildiigii
sekilde eklenmistir.

Policy Source Destination Service Action NAT Type Security Profiles

ElOay - Oany @
#0 SecurityPolicy(3) T all aal G ALL + ACCEPT © NAT Standard  EEZMM deep-inspection

Sekil 4. Sadece Giivenlik Duvart DNS Filtresi Aktif

Ilgili politika varsayilan modda aktif hale getirilmis, engelleme ve
izin verme i¢in herhangi bir 6zellestirme yapilmamaistir.

Testler yukarida belirtilen ortama yapilarak madde 6.3 deki bulgu-
lar elde edilmistir.

4.5. Yeni Nesil Giivenlik Duvarinda Uygulama Kontroliiniin
Aktif Hale Getirilmesi

Yeni Nesil Giivenlik Duvar1 Uygulama Kontrolii, bir ag giiven-
lik 6zelligi olarak, agda ¢alisan uygulamalarin internet baglantilarini

14



Saral, B. ve Kasapbasi, M. C. Hali¢ Universitesi Fen Bilimleri Dergisi 2025, 8/1: 1-39

kontrol etmeye ve denetlemeye yarar. Bu 6zellik, yalnizca onayli ve
giivenli uygulamalarin internete baglanmasina izin verirken, koti
amacli veya istenmeyen uygulamalarin ag tizerinden veri gdnderip al-
masini engeller. Uygulama kontrolii, 6zellikle kurumsal aglarda veri
sizintilarini ve zararli yazilim (malware) aktivitelerini 6nlemek icin
onemli bir giivenlik katman1 sunar [12].

Temel olarak bu 6zellik su amaclarla kullanilir:

1. Zararli Uygulamalarin Engellenmesi: Giivenlik duvari, koti
amagli yazilimlar veya zararli uygulamalar tarafindan yapilan
internet baglantilarini tespit eder ve engeller.

2. Ag Izinlerinin Smirlanmasi: Yalnizca belirli, izin verilen uygu-
lamalarin disa ve i¢e baglant1 kurmasini saglar, boylece yetkisiz
yazilimlar agda ¢alisamaz.

3. izinsiz Veri Paylasimmin Onlenmesi: Kullanicilar veya yazi-
limlar tarafindan yapilan veri paylasimini izler ve kontrol eder,
hassas bilgilerin disariya sizmasini engeller.

Bu sekilde, uygulama kontrolii, sadece agda izin verilen yazilim-

lar tarafindan yapilan trafige izin vererek agin giivenligini artirir.

Madde 4.1°de belirtilen giivenliksiz ortamin 6niine sadece Gliven-

lik Duvar tizerinden Uygulama Kontrolii Sekil 5°de goriildiigii se-
kilde eklenmistir.

Policy Source Destination Service Action NAT Type Security Profiles

ElOany - Dany @

£ SecurityPolicy (3)) Hall Bal QI ALL +/ ACCEPT @ NAT Standard  ECHM deep-inspection

Sekil 5. Sadece Giivenlik Duvar1 Uygulama Kontrolii Aktif

Ilgili politika varsayilan modda aktif hale getirilmis, engelleme ve
izin verme i¢in herhangi bir 6zellestirme yapilmamustir.

Testler yukarida belirtilen ortama yapilarak madde 6.4 deki bulgu-
lar elde edilmistir.
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4.6. Yeni Nesil Giivenlik Duvarinda IPS Korumasinin Aktif Hale
Getirilmesi

Yeni Nesil Giivenlik Duvari IPS (Intrusion Prevention System)
korumasi, ag gilivenligini saglamak i¢in kullanilan bir teknolojidir. Bu
ozellik, agda gerceklesebilecek potansiyel ataklar1 tespit eder ve en-
geller. IPS, genellikle Giivenlik Duvari cihazlar ile entegre calisir ve
kotii niyetli trafik, exploitler veya atak kaliplarini analiz ederek, sal-
dirganlarin sisteme zarar vermesini onler [13].

1. Atak Tespiti ve Engelleme: IPS, agdaki anormal trafigi ve bili-
nen atak tekniklerini taniyan bir dizi imzaya sahip olup, bu tiir
aktiviteleri aninda tespit eder ve engeller. Bu, zararli yazilim-
larin, DDoS ataklarinin ve diger kotii amagl faaliyetlerin agda
yayilmasini onler.

2. Gelismis Tehdit Oncesi Koruma: IPS, ataklar ag icine girme-
den Once, gelen trafigi analiz ederek, potansiyel tehditleri 6n-
ler. Bu, sistemlerin korunmasina yardime1 olur ve ag lizerindeki
giivenligi artirir.

3. Gergek Zamanl Miidahale: IPS, sadece tehditleri tespit etmekle
kalmaz, ayn1 zamanda bu tehditlere kars1 aninda miidahale ede-
rek, ataklar1 bloke eder. Bu, agin kesintisiz bir sekilde ¢alisma-
sin1 saglar.

Giivenlik Duvar1 IPS korumasi, agdaki zararl etkinlikleri gercek
zamanli olarak tespit edip engelleyerek, ag giivenligini 6nemli 6l¢iide
artiran bir 6zelliktir.

Madde 4.1°de belirtilen gilivenliksiz ortamin Oniine sadece Gii-
venlik Duvart iizerinden Uygulama Kontrolii Sekil 6’de goriildugi se-
kilde eklenmistir.

Policy Source Destination Service Action NAT Type Security Profiles

ElOany - Dany @

#[0 |Security Policy (3)| T all Aall 0 ALL + ACCEPT @ NAT Standard SN deep-inspection

o high_security

Sekil 6. Sadece Giivenlik Duvar1 IPS Korumasi Aktif
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I1gili politika varsayilan modda aktif hale getirilmis, engelleme ve
izin verme i¢in herhangi bir 6zellestirme yapilmamustir.

Testler yukarida belirtilen ortama yapilarak madde 6.5’deki bul-
gular elde edilmistir.

4.7. Yeni Nesil Giivenlik Duvarinda Antiviriis Korumasinin Aktif
Hale Getirilmesi

Yeni Nesil Giivenlik Duvar1 Antivirlis korumasi, bir ag giivenlik
duvart lizerinde ¢alisan ve ag trafigi icerisindeki kotii amach yazilim-
lar1 tespit ederek engellemeye yonelik bir 6zelliktir. Bu, giivenlik du-
varinin gelen ve giden trafigi analiz etmesini ve potansiyel tehditleri,
ozellikle viriisleri ve zararli yazilimlari tanimlayip engellemesini sag-
lar [14].

1. Kotii Amagh Yazilimlarin Engellenmesi: Antiviriis korumasi,
ag iizerinden gelen verileri tarar ve viriisler, solucanlar, truva at-
lar1 gibi kotii amagli yazilimlarin sistemlere girmesini engeller.

2. Geligmis Tehdit Korumasi: Bu sistem, daha 6nce bilinmeyen
zararl yazilimlari tespit etmek i¢in davranig tabanli analiz yon-
temleri kullanabilir. Bu sayede, yeni ve bilinmeyen tehditlere
kars1 da koruma saglar.

3. Ag Uzerindeki Taramalar: Giivenlik Duvar1 Antiviriis, agdaki
tiim veriyi kontrol ederek, viriislerin yayilmasini engeller. Hem
disardan gelen tehditlere hem de i¢ agdaki cihazlar arasindaki
tehditlere kars1 koruma sunar.

Giivenlik Duvart Antivirlis korumasi, ag giivenligi saglamak ve
sistemleri kotli amagh yazilimlardan korumak igin kritik bir bilesen-
dir.

Madde 4.1°de belirtilen giivenliksiz ortamin 6niine sadece Gliven-
lik Duvar tizerinden Antiviriis 6zelligi Sekil 7°de goriildigi sekilde
eklenmistir.
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Policy Source Destination Service Action NAT Type Security Profiles
EOay— Oany @
#0 SecurityPolicy(3) I all Ban @ ALL / ACCEPT @ NAT Standard BN deep-inspection

Sekil 7. Sadece Giivenlik Duvari Antiviriis Korumas1 Aktif Tlgili politika
icerisinde herhangi bir 6zellestirme yapilmamastir.

Testler yukarida belirtilen ortama yapilarak madde 6.6’daki bul-
gular elde edilmistir.

4.8. Yalmiz Microsoft Defender’in Aktif Hale Getirilmesi

Microsoft Defender, Windows isletim sistemi iizerinde yerlesik
olarak bulunan bir glivenlik yazilimidir. Bu yazilim, cihazlar viris-
ler, zararl yazilimlar, kimlik av1 ataklar1 ve diger giivenlik tehditlerine
kars1 korur. Microsoft Defender, siirekli ¢alisan bir Antiviriis programi
olarak, kullanicilarin internet iizerinde giivenli bir sekilde gezinmesini
ve dosyalar1 giivenle indirmesini saglar. Ayrica, cihazda bulunan dos-
yalar1 tarar, tehditlere kars1 gergek zamanli koruma saglar ve sistem-
deki olas1 zayif noktalar1 tespit eder [15].

1. Gergek Zamanli Koruma: Viriisler, solucanlar, truva atlar1 ve
diger zararli yazilimlar sisteme girmeden once tespit edilip en-
gellenir.

2. Internet Giivenligi: Microsoft Defender, web tarayicilari {ize-
rinden gelen tehditleri izler ve internet lizerinde giivenli bir ge-
zinme deneyimi sunar.

3. Performans ve Uyumluluk: Microsoft Defender, sistem kaynak-
larin1 optimize ederek cihazin performansini etkilemeden gii-
venlik saglar.

4. Kimlik Avi Korumasi: Microsoft Defender, kimlik av1 ataklari
ve dolandiricilik e- postalarini tespit ederek kullaniciyt uyarir.

Bu 6zellikler, kullanicilarin cihazlarini tehditlerden korur ve gii-
venlik saglar.
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Tim Yeni Nesil Giivenlik Duvari giivenlik katmanlar1 kapaliyken
ve Windows lizerindeki temel tiim giivenlik katmanlar1 aktifken her-
hangi bir 6zellestirme olmadan yapilan testlerde madde 6.7°deki bul-
gular elde edilmistir.

4.9, Tiim Giivenlik Katmanlarinin Bir Arada Aktif Hale
Getirilmesi

Madde 4.3, 4.4, 4.5, 4.6 ve 4.7 deki Yeni Nesil Giivenlik Duvari
iizerindeki tiim glivenlik katmalar1 varsayilan modda agilmis ve Sekil
8’de goriilecegi tizere politikada bir arada uygulanmistir.

Policy Source Destination Service Action NAT Type Security Profiles
E Oay - Oany @
#0 SecurityPolicy(3) Fall Bal mALL +/ ACCEPT @ NAT Standard S deep-inspection
L high_security
I security
EEN Security
S security
I Security

Sekil 8. Tiim Giivenlik Duvar giivenlik katmanlart aktif

Microsoft Defender varsayilan ayarlari ile madde 4.8’de belirtil-
digi gibi aktif hale getirilmistir.

Bu sekilde hem Yeni Nesil Giivenlik Duvari 6zelliklerinin hem de
Microsoft Defender’in birlikte sagladiklar1 giivenligin olgiilmesi he-
deflenmistir. Tiim gilivenlik katmanlar1 aktifken yapilan simiilasyon-
larda madde 6.8’deki bulgular elde edilmistir.

5. Veri
Bu ¢alismada kullanilan veri seti, tezdeki analizlerin tekrarlana bi-
lirligini ve seffafligin1 artirmak amaciyla GitHub platformunda depo-

lanmigtir. Veri setine https://github.com/buroxy/attackdata baglantisi
izerinden erisilebilir [16].
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Veri seti, Excel bigimindedir ve gerekli agiklamalar1 igeren bir
README dosyasi ile birlikte paylasilmistir. Bu dosya, veri setinin
yapisini, degiskenlerin anlamlarint detayl olarak agiklamaktadir. Ca-
lismanin tekrar edilebilirligi ve farkli arastirmacilar tarafindan kulla-
nilabilirligi i¢in veri seti herkese agik olarak yayinlanmistir.

6. Bulgular

Madde 2.6°de belirtilen test ortami i¢in madde 0’de bulunan 8 du-
rum statiisii, madde 2.4’deki test atak kategorileri ile ayr1 ayr1 uygula-
narak test edilmistir.

Yapilan ¢alismada tehditlerin gergeklesmesi igin tiim eylemler
adim adim uygulanmistir.

6.1. Hicbir Giivenlik Katmam Aktif Degilken

Madde 4.1°de belirtildigi iizere Windows iizerinde varsayilan ola-
rak bulunan Microsoft Defender devre dis1 birakilarak Windows isle-
tim sisteminin ¢ekirdek seviyede giivenligi 6l¢iilmesi amaglanmaistir.

Sekil 9, Windows isletim sistemi iizerinde hi¢cbir glivenlik kat-
mani aktif degilken gerceklestirilen saldirilara karsi sistemin goster-
digi savunma performansini 6zetlemektedir. Test ortaminda gergek-
lestirilen bu saldirilar, igletim sisteminin core (¢ekirdek) servislerinin
belirli saldir1 tiirlerini sinirli da olsa Onleyebildigini gostermektedir.
Ancak genel sonuglar, giivenlik katmanlarinin devre dis1 oldugu bir
sistemin siber saldirilara karsi biiyiik dl¢iide savunmasiz oldugunu or-
taya koymaktadir.
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Sekil 9. Hicbir giivenlik katmani aktif degilken eylem 6nleme sonucu

Sekil 9°de goriildiigii tizere, fidye yazilimi kategorisindeki saldi-
rilarin yalnizca %1°1, uc¢ nokta saldirilarinin ise %9’u Windows core
servisleri tarafindan engellenebilmistir. Diger kategorilerde, saldirila-
rin %100’1 basariyla gergeklestirilmistir. Bu sonug, Windows isletim
sistemi lizerinde yerlesik glivenlik onlemlerinin, belirli durumlarda
minimal koruma saglamakla birlikte, kapsamli bir giivenlik stratejisi
olmadan etkisiz kaldigini agik¢a gostermektedir.

Sekil 17’ya bakildiginda, Windows core servislerinin tiim saldi-
rilarin yalnizca %6’sin1 engellemede basarili oldugu belirtilmektedir.
Bu oran, core servislerin yalnizca kisitli bir giivenlik saglayabildigini
ve modern tehditlere karsi yeterli olmadigini ortaya koymaktadir.

Sonug olarak, hicbir ek giivenlik katmani etkinlestirilmediginde,
Windows isletim sistemi siber saldirilara kars1 genel olarak savunma-
sizdir. Bu durum, isletim sisteminin giivenlik agiklarini kapatmak ve
tehditleri etkili bir sekilde engellemek i¢in ¢ok katmanli bir glivenlik
stratejisinin gerekliligini bir kez daha vurgulamaktadir. Uygulamali
testler, entegre giivenlik katmanlarinin etkinlestirilmesinin saldirilara
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kars1 direnci 6nemli 6l¢iide artiracagini ve sistem giivenligini {ist sevi-
yeye tasiyacagini gostermektedir.

6.2. Giivenlik Duvar1 URL Filtresi Aktifken

Sekil 10, sadece Giivenlik Duvart URL filtresinin aktif oldugu
madde 4.3’de belirtilen test ortaminda, belirli saldir tiirlerini engel-
leme yetenegini degerlendirmektedir. Test ortaminda yapilan analiz-
ler, Giivenlik Duvar1 URL filtresinin baz1 tehdit kategorilerinde kismi
koruma sagladigini ancak genel olarak tek basina yeterli olmadigini
gostermektedir.
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Sekil 10. Giivenlik Duvar1 URL filtresi aktifken eylem énleme sonucu

Eylem 6nleme sonuglaria gore, Bilgi Hirs1zlig1 kategorisinin yal-
nizca %31, Casus Yazilim kategorisinin %4, Fidye Yazilim1 kate-
gorisinin %181, Hackleme Araci kategorisinin %87’si, Indirici In-
dirme kategorisinin %10’u, Truva At1 kategorisinin %9’u, U¢ Nokta
Ataklar1 kategorisinin %15°1, Uzaktan Kod Calistirma kategorisinin
%350’si ve Zararli Yazilim kategorisinin %1°1 Glivenlik Duvar1t URL
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filtresi tarafindan engellenmistir. Bu oranlar, Giivenlik Duvar1 URL
filtresinin baz1 kategorilerde daha basarili oldugunu, 6zellikle hack-
leme araglar1 (%87) ve uzaktan kod calistirma (%50) gibi belirli teh-
ditlerde etkili oldugunu ortaya koymaktadir. Ancak bir¢ok tehdit tiirii
(6rnegin, bilgi hirsizlig1 ve fidye yazilimi gibi) karsisinda etkisinin ol-
dukea sinirl oldugu goriilmektedir. Giivenlik Duvart URL filtresi, gii-
venlik stratejisinin bir pargasi olarak 6énemli bir yere sahip olsa da,
tek basima uygulanmasi durumunda cihazlar ciddi 6l¢lide savunma-
s1z kalmaktadir. Bu durum, ¢ok katmanli giivenlik ¢oziimlerinin ge-
rekliligini agik¢a ortaya koymaktadir. Sekil 17°da goriildiigii iizere,
Giivenlik Duvar1 URL filtresi tiim saldirilarin yalnizca %11’ini engel-
leyebilmistir. Bu oran, Giivenlik Duvar1 URL filtresinin yalnizca bir
yardimci giivenlik katmani olarak degerlendirilmesi gerektigini ve di-
ger glivenlik onlemleriyle birlestirildiginde daha etkili bir savunma
saglayacagini gostermektedir.

Sonug olarak, Giivenlik Duvar1 URL filtresi tek basina belirli teh-
dit tlirlerine kars1 kismi bir koruma saglayabilse de, genis kapsamli bir
giivenlik stratejisinin bir parcasi olarak kullanildiginda daha iyi sonug-
lar elde edilebilecegi agiktir. Sistem gilivenligi agisindan, farkl: giiven-
lik katmanlarinin entegrasyonu ve uyum i¢inde ¢aligmasi, ag savun-
masini optimize etmek i¢in kritik bir onem tagimaktadir.

6.3. Giivenlik Duvari DNS Filtresi Aktifken

Giivenlik Duvar1 DNS filtresi aktifken uygulanan ataklarda Gii-
venlik Duvar1 DNS filtresinin ataklar1 engelleme konusunda yetkin-
ligi degerlendirilmistir. Sekil 29, Giivenlik Duvar1 DNS filtresinin ak-
tif oldugu madde 4.4’de belirtilen test ortamina dogru gergeklestirilen
saldirilara kars1 alinan 6nleme sonuglarin1 6zetlemektedir. Test orta-
minda uygulanan saldirilar, Giivenlik Duvart DNS filtresinin belirli
tehdit kategorilerinde kismi bir koruma sagladigini, ancak genel ola-
rak tek basina uygulandiginda cihazlarin savunmasiz kaldigini goster-
mektedir.
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Sekil 11. Giivenlik Duvart DNS filtresi aktifken eylem 6nleme sonucu

Eylem oOnleme sonuclarina gore, Fidye Yazilimi1 kategorisindeki
saldirilarin yalnizca %31, U¢ Nokta Saldirilar1 kategorisindeki saldi-
rilarin %15°1 ve Zararli Yazilim kategorisindeki saldirilarin %1°1 Gii-
venlik Duvart DNS filtresi tarafindan engellenebilmistir. Diger tehdit
kategorilerinde ise saldirilarin tamaminin basaril oldugu dikkat ¢ek-
mektedir. Bu durum, Giivenlik Duvari DNS filtresinin giivenlik aci-
sindan tek basina yeterli olmadigini ve yalnizca sinirli bir koruma sag-
layabildigini agik¢a ortaya koymaktadir. Sekil 17’ya bakildiginda,
Giivenlik Duvart DNS filtresi tiim saldirilarin yalnizca %10 unu en-
gelleyebilmistir. Bu oran, DNS filtrelemenin bazi durumlarda etkili
bir savunma mekanizmasi olabilecegini ancak daha genis kapsamli bir
giivenlik politikasi i¢inde kullanilmasinin zorunlu oldugunu gdoster-
mektedir. DNS filtresi, 6zellikle fidye yazilim1 ve ug¢ nokta saldirilari
gibi belirli tehdit tiirlerinde sinirli da olsa etkili olurken, diger tehdit
kategorilerinde neredeyse hicbir koruma saglayamamaktadir.

Sonug olarak, Giivenlik Duvart DNS filtresi tek basina uygulan-
diginda, cihazlar ciddi dl¢lide savunmasizdir. Giivenlik Duvart DNS
filtresi, diger giivenlik katmanlariyla birlikte kullanildiginda daha
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etkin bir savunma saglayabilir. Ancak, modern tehditlerin karmagik-
lig1 ve saldirganlarin siirekli gelisen teknikleri degerlendirildiginde,
DNS filtrelemenin yalnizca bir yardimci giivenlik araci olarak deger-
lendirilmesi ve diger katmanlarla entegrasyonunun saglanmasi gerek-
tigi acikca goriilmektedir. Bu baglamda, DNS filtresinin ¢ok katmanli
bir glivenlik ¢6ziimiiniin parcasi olarak kullanilmasinin sistem giiven-
ligini artiracagi sdylenebilir.

6.4. Giivenlik Duvar1 Uygulama Kontrolii Aktifken

Sekil 12, Giivenlik Duvari Uygulama Kontrolii’niin aktif oldugu
madde 4.5°de belirtilen test ortamina dogru gerceklestirilen saldirilara
kars1 alinan 6nleme sonuglarin1 géstermektedir. Giivenlik Duvari Uy-
gulama Kontrolii’niin belirli tehdit tiirlerine karst sinirlt bir koruma
sagladigini, ancak tek basina genel giivenlik i¢in yetersiz oldugunu or-
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Sekil 12. Giivenlik Duvar1 uygulama kontrolii aktifken eylem 6nleme
sonucu
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Eylem 6nleme sonuglarina gore, yalnizca Ug¢ Nokta Saldirilar ka-
tegorisindeki saldirilarin

%20’si Giivenlik Duvart Uygulama Kontrolii tarafindan engelle-
nebilmistir. Diger tehdit kategorilerinde herhangi bir engelleme sag-
lanamamigtir. Bu durum, Giivenlik Duvar1 Uygulama Kontrolii’niin
tek bagina siber saldirilara kars yeterli bir savunma saglamadigini ve
gilivenlik katmanlarinin birlikte kullanilmasinin 6énemini bir kez daha
vurgulamaktadir. Sekil 17°da goriilecegi tlizere, Glivenlik Duvari Uy-
gulama Kontrolii tim saldirilarin yalnizca

%13’lnii engellemistir. Bu oran, Gilivenlik Duvar1 Uygulama
Kontrolii’niin belirli tehditlere karsi etkili bir ara¢ olabilecegini an-
cak kapsamli bir giivenlik stratejisi i¢inde yardimci bir bilesen ola-
rak degerlendirilmesi gerektigini gostermektedir. Uygulama kontrolii,
ozellikle belirli uygulamalardan gelen tehditlere kars1 bir bariyer olus-
turabilir, ancak saldirganlarin farklh teknikler kullanarak bu katmani
asabilecegi unutulmamalidir.

Sonug olarak, Giivenlik Duvar1 Uygulama Kontrolii tek basia
uygulanmaya devam ettiginde cihazlar savunmasiz kalmaktadir. Bu
durum, siber giivenlikte ¢ok katmanli yaklagimlarin kritik 6nemini bir
kez daha gostermektedir. Uygulama kontrolii, diger giivenlik katman-
lar1 ile entegre edildiginde daha etkili bir savunma saglamakta ve mo-
dern tehditlere karsi daha gii¢lii bir koruma olusturabilmektedir. Bu
baglamda, Giivenlik Duvar1 Uygulama Kontrolii’niin, ag giivenliginde
destekleyici bir katman olarak kullanilmasi gerektigi agiktir.

6.5. Giivenlik Duvari1 IPS Korumasi Aktifken

Sekil 13, Giivenlik Duvari IPS (Saldir1 Onleme Sistemi) korumasi-
nin aktif oldugu madde 4.6’da belirtilen test ortamina dogru gercekles-
tirilen saldirilara karst alinan 6nleme sonuglarini detaylandirmaktadir.
Test ortaminda yapilan analizler, IPS korumasinin belirli tehdit katego-
rilerinde diger koruma 6nlemlerine kiyasla daha tatmin edici bir basari
sagladigini, ancak tek basina tam koruma saglamadigini1 géstermektedir.
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Sekil 13. Giivenlik Duvari IPS korumasi aktifken eylem 6nleme sonucu

Eylem onleme sonuglarina gore: Arka Kapr saldirilarinin %12°si,
Bilgi Hirsizlig1 saldirilarinin

%231, Botnet saldirilarinin %25°1, Casus Yazilim saldirilarinin
%12’si, Fidye Yazilim saldirilarmin %13’{i, Hackleme Arac1 ve In-
dirici Indirme kategorilerindeki saldirilarin %13’ii, Solucan saldirila-
rinin %64°1, Truva At1 saldirilarinin %34°1, Ug Nokta Saldirilarinin
%19’u, Yetki Yiikseltme saldirilarinin %25°1, Yiikleyici saldirilarinin
%19’u ve Zararl Yazilim kategorisindeki saldirilarin %22’si Giiven-
lik Duvari IPS korumasi tarafindan engellenmistir.

Bu oranlar, Giivenlik Duvar1 IPS korumasinin 6zellikle Solucan
(%64) ve Truva At1 (%34) gibi tehdit tlirlerinde daha etkili oldugunu
gostermektedir.

Sekil 17°da goriildiigii iizere Giivenlik Duvari IPS korumasi, tim
saldirilarin yalnizca %19’unu engelleyebilmistir. Bu, IPS’in ag giiven-
ligi i¢in 6nemli bir bilesen oldugunu, ancak diger giivenlik katmanla-
riyla birlestirilmesi gerektigini gostermektedir. IPS, saldirilarin sistem
izerinde olusturabilecegi zararlar1 azaltmak i¢in dnemli bir savunma
hatt1 olusturabilir, ancak modern tehditlerin c¢esitliligi karsisinda tek
basina yeterli bir koruma saglayamamaktadir.
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Sonug olarak, Giivenlik Duvar1 IPS korumasi diger giivenlik 6n-
lemlerine kiyasla daha tatmin edici sonuglar sunmakta olsa da ¢ok
katmanl bir giivenlik stratejisi i¢cinde bir destekleyici katman olarak
kullanilmas1 gereklidir. IPS’in, Giivenlik Duvari, DNS Filtreleme ve
diger giivenlik ¢oziimleriyle birlikte entegre bir sekilde kullanilmasi,
daha genis kapsamli bir koruma saglayarak cihazlarin modern tehdit-
lere kars1 dayanikliligini artiracaktir.

6.6. Giivenlik Duvari Antiviriis Aktifken

Giivenlik Duvar1 Antivirlis korumasimin aktif oldugu madde
4.7°de belirtilen test ortamina dogru gergeklestirilen saldirilara karsi
alinan 6nleme sonuglarini detaylandirmaktadir. Test ortaminda yapi-
lan analizler, Giivenlik Duvar1 Antiviriis 6zelliginin birgok tehdit ka-
tegorisinde etkili koruma sagladigini ancak tiim tehditler i¢in tam ko-
ruma sunmadigini ortaya koymaktadir.

Eylem 6nleme sonuglarina gore: Arka Kapi kategorisindeki saldi-
rilarin %31, Hackleme Araci kategorisindeki saldirilarin %13, Ug
Nokta Saldirilarinin %51°1, Uzak Kod Calistirma kategorisindeki sal-
dirilarin %50°si ve Zararli Yazilim kategorisindeki saldirilarin %2’si
Giivenlik Duvar1 Antiviriis tarafindan engellenememistir.

Buna karsin, diger tehdit kategorilerinde (6rnegin, bilgi hirsizligs,
botnet, casus yazilim ve fidye yazilimi gibi) %100’e yakin bir basari
orani elde edilmistir. Bu durum, Giivenlik Duvari Antiviriis’iin genel
koruma kapasitesinin oldukc¢a yiiksek oldugunu ancak belirli saldir1
tiirlerinde hala iyilestirmeye ihtiya¢ duyuldugunu gostermektedir.
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Sekil 14. Giivenlik Duvar1 Antiviriis aktifken eylem 6nleme sonucu

Sekil 17°ya gore, Giivenlik Duvar1 Antiviriis korumasi tiim saldi-
rilarin %69’unu engellemeyi basarmistir. Bu, Giivenlik Duvar1 Antivi-
ris’lin diger giivenlik 6nlemlerine kiyasla daha genis bir koruma alan1
sagladigimi ortaya koymaktadir. Ancak, kalan %31’lik saldir1 orant,
Giivenlik Duvar1 Antiviriis’iin tek basma tam bir giivenlik ¢oziimii
saglayamayacagini gostermektedir.

Sonug olarak, Giivenlik Duvar1 Antiviriis, ag giivenligi strateji-
sinde giiclii bir bilesen olarak 6ne ¢ikmaktadir. Ancak, sistemin tam
anlamiyla korunmasi i¢in diger giivenlik katmanlariyla entegre bir se-
kilde caligmas1 gerekmektedir. Modern siber tehditlerin ¢esitliligi ve
karmagiklig1 goz oniine alindiginda, Giivenlik Duvari1 Antiviriis koru-
mast ¢ok katmanli bir giivenlik yaklasiminin bir parcasi olarak kulla-
nilmal1 ve diger teknolojilerle desteklenmelidir. Bu entegre yaklagim,
cihazlarin daha gii¢lii ve kapsamli bir koruma altinda olmasin1 sagla-
yacaktir.
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6.7. Microsoft Defender Aktifken

Microsoft Defender’in aktif oldugu madde 4.8’de belirtilen test
ortamina dogru gerceklestirilen saldirilara karsi alinan 6nleme sonug-
larin1 detayl bir sekilde sunmaktadir. Test ortaminda yapilan analizler,
Microsoft Defender’in belirli tehdit kategorilerinde gii¢lii bir koruma
sagladigini ancak tiim tehditlere kars1 tek bagina tam bir glivenlik su-
namayacagini acik¢a gostermektedir.

Eylem Onleme sonuglarina gore: Arka Kapi kategorisinde %54,
Bilgi Kagirma kategorisinde

%67, Botnet kategorisinde %50, Casus Yazilim kategorisinde
%48, Fidye Yazilimi kategorisinde %29, Hackleme Araci kategori-
sinde %73,Indirici indirme kategorisinde %68, Silici kategorisinde
%75, Solucan kategorisinde %55, Truva At1 kategorisinde %74, Ug
Nokta Saldirilart kategorisinde %36, Uzak Kod Calistirma kategori-
sinde %50, Yetki Yiikseltme kategorisinde %88, Yiikleyici kategori-
sinde %74 ve Zararli Yazilim kategorisinde %52 basar1 orani saglan-
mistir.
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Sekil 15. Microsoft Defender aktitken eylem dnleme sonucu
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Bu sonuglar, Microsoft Defender’in bir¢ok tehdit kategorisinde
etkili bir savunma sagladigini, 6zellikle Yetki Yiikseltme %88, Silici
%75 ve Truva At1 %74 gibi kategorilerde yiiksek engelleme oranlarina
ulastigin1 gostermektedir. Ancak, Fidye Yazilimi %29 ve U¢ Nokta
Saldirilart %36 gibi kategorilerde basar1 oranlarinin nispeten diisiik
olmasi, Microsoft Defender’in tek basina tiim tehditlere karsi tam ko-
ruma saglayamadigini ortaya koymaktadir.

Sekil 17°da goriildiigii izere Microsoft Defender, tiim saldirila-
rin yalnizca %46’sin1 engellemede basarili olmustur. Bu oran, Defen-
der’in giivenlik ¢oziimiinde 6nemli bir rol oynadigini ancak diger gii-
venlik katmanlariyla desteklenmedigi siirece cihazlarin tam anlamiyla
giivende kalamayacagin1 gostermektedir.

Microsoft Defender, modern tehditlere karsi gii¢lii bir savunma
mekanizmasi sunan bir glivenlik araci olarak 6ne ¢ikmaktadir. Ancak,
“sifir giiven” yaklasimi goz oniine alindiginda, Defender’in tek ba-
sina kullanilmasi cihazlarin giivenligi i¢in yeterli degildir. Bu nedenle,
cok katmanli bir giivenlik stratejisinin bir parcasi olarak degerlendi-
rilmesi kritik 6neme sahiptir. Microsoft Defender, Giivenlik Duvari,
IPS ve diger giivenlik ¢oziimleriyle entegre bir sekilde kullanildiginda
daha etkili bir koruma saglamakta ve tehditlerin biiyiik bir kismini en-
gelleyebilmektedir. Bu entegre yaklasim, modern siber tehditlere karsi
daha kapsamli ve dayanikli bir savunma saglar.

6.8. Tim Giivenlik Katmanlar1 Aktifken

Sekil 16, madde 4.3, 4.4, 4.5, 4.6, 4.7 ve 4.8 belirtilen tiim giiven-
lik katmanlarinin bir arada aktif oldugu madde 4.9°de belirtilen test
ortamina dogru gergeklestirilen saldirilara kars1 alinan dnleme sonug-
larimi detaylandirmaktadir. Test ortaminda yapilan analizler, ¢ok kat-
manli giivenlik mimarisinin, her bir giivenlik katmaninin tek basina
sagladig1 korumadan ¢ok daha yiiksek bir basar1 oranmi elde ettigini
gostermektedir.
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Sekil 16. Tiim giivenlik katmanlar1 aktifken eylem dnleme sonucu

Eylem 6nleme sonuglarina gore, tiim giivenlik katmanlar1 aktif-
ken: Hackleme Araci kategorisindeki saldirilarin yalnmizea %7°si, Ug
Nokta Saldirilar1 kategorisindeki saldirilarin

%27’s1, Uzak Kod Calistirma kategorisindeki saldirilarin %50°si
engellenememistir.

Buna karsin, diger tiim tehdit kategorilerinde (6rnegin, Arka Kapz,
Bilgi Hirs1zlig1, Botnet, Fidye Yazilimi1 ve Solucan gibi) %100’e yakin
bir basari orani saglamistir. Bu sonuglar, ¢ok katmanli giivenlik mima-
risinin tehditleri dnlemede etkili oldugunu ortaya koymaktadir.

Sekil 17°da goriildiigii tizere, tim gilivenlik katmanlarinin bir
arada kullanildig1 senaryoda, tiim saldirilarin %831 engellenebilmis-
tir. Bu oran, tiim katmanlarin bir arada ¢aligsmasinin, tehditlerin biiyiik
bir kismini etkisiz hale getirdigini gostermektedir. Ancak, belirli kate-
gorilerde hala engellenemeyen saldirilar bulunmasi, ¢ok katmanl gii-
venlik stratejisinin siirekli izlenmesi, gelistirilmesi ve giincellenmesi
gerektigini vurgulamaktadir.

Tiim giivenlik katmanlarinin aktif oldugu bir yapi, siber tehdit-
lere kars1 giiclii bir savunma mekanizmasi saglamaktadir. Katmanl
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giivenlik mimarisi, farkl tehditlere kars1 her giivenlik katmaninin ben-
zersiz yeteneklerini birlestirerek saldir1 yilizeyini azaltir.

Sonug olarak, tiim gilivenlik katmanlarinin birlikte kullanildig1 cok
katmanli mimari, modern siber tehditlere karsi kapsamli ve etkili bir
koruma saglamakta, ancak kalan risklerin de g6z 6niinde bulundurul-
mast gerektigini agikca ortaya koymaktadir. Bu baglamda, entegre gii-
venlik ¢ozlimlerinin proaktif dnlemlerle desteklenmesi, cihazlarin ve
aglarin daha giivenli hale gelmesini saglayacaktir.

6.9. Bulgularin Karsilastirilmasi

Her bir eylemi 6nlemeye dair sonug ¢iktilart Sekil 17’de gortil-
diigt gibidir.

Eylem Onleme Sonucu
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Sekil 17. Giivenlik Katmanlar1 Eylem Onleme Sonucu Grafigi
€K1 a guvenii atmanlarinin etkinlestirilmesi: durumunda
Sekil 17°da giivenlik k; 1 kinlestirilmesi d d

alinan sonuclart ve bu katmanlarin saldirilara karsi sagladigi ko-
ruma seviyelerini net bir sekilde ortaya koymaktadir. Grafik, glivenlik
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katmanlarinin ayr1 ayr1 kullanildiginda, her birinin belirli 6l¢iide ko-
ruma sagladigini ancak tek basina yeterli olmadigini géstermektedir.
Ornegin, DNS filtresi, IPS korumasi veya URL filtreleme gibi yon-
temler belirli saldir tiirlerini 6nleyebilse de, diger katmanlarin eksik
oldugu durumlarda sistemin biiylik 6l¢iide savunmasiz kaldig1 goriil-
mektedir.

Tim giivenlik katmanlarinin bir arada kullanildig1 senaryoda, sal-
dirilarin biiytik bir cogunlugunun etkisiz hale getirildigi (saldirilarin
%831 engellenmis, %17 saldir1 basarili olmustur) dikkat ¢ekmekte-
dir. Bu durum, katmanli giivenlik stratejisinin 6énemini vurgulamak-
tadir. Her bir glivenlik katmani, farkli tehdit tiirlerine karsi koruma
saglarken, birlikte kullanildiklarinda sistemin genel giivenlik seviyesi
onemli ol¢iide artmaktadir. Ancak, tiim katmanlarin bir arada kullanil-
masina ragmen, hala kii¢iik bir kismin (saldirilarin %17’si) basarili ol-
dugu g6z 6niinde bulunduruldugunda, gilivenlik stratejilerinin siirekli
giincellenmesi ve tehditlerin dinamik yapisina uygun hale getirilmesi
gerektigi sonucuna varilabilir.

Bu grafik, giivenlik agiklarinin sadece tek bir yontemle degil,
farkli tekniklerin bir arada ve uyum i¢inde kullanilmasiyla minimize
edilebilecegini gostermektedir. Ayrica, herhangi bir giivenlik katma-
nindaki bir ariza ya da zayifligin tim sistemi tehdit edebilecegi ger-
cegi, biitiinciil bir giivenlik yaklasiminin 6nemini bir kez daha ortaya
koymaktadir. Bu baglamda, proaktif giivenlik yonetimi, diizenli iz-
leme ve tehdit analizi gibi stireglerin, ag giivenligini siirdiiriilebilir kil-
mak i¢in kritik oldugu vurgulanmalidir.

7. Sonu¢

Yapilan simiilasyonlarin analizlerinden ¢ikan sonuglar, her gii-
venlik katmaninin siber tehditleri 6nleme noktasinda birbirinden ba-
gimsiz ancak tamamlayici bir sekilde fayda sagladigini agikca ortaya
koymaktadir. Bu baglamda, dzellikle KOBI’ler i¢in giivenlik altyapi-
sinin birden fazla katmandan olugmasinin kritik 6neme sahip oldugu
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anlasilmaktadir. Katmanlardan herhangi birinde meydana gelebilecek
bir aksaklik, ataklarin bagariya ulagsma olasiligini artirabileceginden,
giivenlik katmanlarinin birlikte ve uyum iginde ¢aligmasi gerekliligi
on plana ¢ikmaktadir.

Ozellikle, Microsoft Defender ve Giivenlik Duvari katmanlariin
birlikte kullanilmasi, madde 4.3, 4.4, 4.5, 4.6, 4.7 ve 4.8 belirtilen 6zel-
liklerin bir arada etkinlestirilmesi durumunda, KOBI’lerin karsilasabi-
lecegi tehditlere karsi daha gii¢lii bir savunma hatt1 olusturulabilecegi
tespit edilmistir. Bu yaklagim, farkli giivenlik katmanlarimin birbirle-
rini destekleyerek tehdit yiizeyini en aza indirdigini gostermektedir.

Bununla birlikte, analizlerin bir diger ¢arpici bulgusu, giivenlik
driinlerinin yalnizca varsayilan ayarlarla ¢alistirilmasinin etkili bir ko-
ruma saglamada eksik kaldigidir. Siber tehditlerin stirekli evrildigi bir
ortamda, bu tiriinlerin etkili olabilmesi i¢in dogru sekilde yapilandiril-
mast hayati bir 6neme sahiptir. Varsayilan ayarlar genellikle genel kul-
lanim senaryolarina gore tasarlandigi i¢in, her isletmenin 6zel ihtiyac-
larina ve tehdit profiline gore optimize edilmemis olabilir. Bu durum,
giivenlik ekiplerinin ve IT yoOneticilerinin konfigiirasyon siireglerine
daha fazla 6nem vermesi gerektigini ortaya koymaktadir.

Sonug olarak, KOBI’lerin kapsamli bir giivenlik stratejisi olustu-
rurken, ¢ok katmanli bir yaklasimi benimsemeleri ve giivenlik {iriinle-
rini dogru yapilandirmalar1 gerekmektedir. Bu iki temel ilke, modern
tehditlere karst etkili bir savunma saglamanin anahtarlar1 olarak 6ne
cikmaktadir.

7.1. Oneriler

Bunlarin yaninda %100 giivenlige ulagmak ulasilmas1 neredeyse
imkansiz bir hedeftir. Yukarida uyguladigimiz bu giivenlik katmanla-
rina temel olarak her KOBI’nin sahip olmasi gerekmektedir. Bunun
yani sira son kullanicilarin bilinglendirilmesi, giivenlik {iriinlerinin te-
mel konfigiirasyonlarin engelleyemedigi %17’lik ataklarin hi¢ or-
taya ¢ikmamasi i¢in kritik dneme sahiptir.
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Giderek karmasiklasan siber tehditlerle kars1 karsiya kalirken ki-
sithi biitceler, yetersiz insan kaynagi ve teknik altyapr eksiklikleri gibi
faktorler, KOBI’lerin giivenlik risklerini etkili bir sekilde yonetmesini
engelleyebilir. Yapilan arastirmalarda, KOBI’lerin siber giivenlik 6n-
lemlerini uygularken maliyet etkin ve pratik ¢oziimler arayiginda ol-
dugu sonucuna ulagilmistir. Bu ¢alisma, optimum maliyetle Windows
iizerinde bulunan iicretsiz koruma ve 6niine konulacak bir Yeni Nesil
Gtivenlik Duvart sayesinde gilivenlik risklerini azaltmay1 aragtirmigtir
ve KOBI’ler i¢in uygulanabilir strateji sunmustur.

Sonug olarak, bu en temel model KOBI’lerin temel giivenlik ihti-
yaglarma uygun, diisiik maliyetli ancak etkili bir ¢oziimdiir. Ozellikle
calisan farkindaligi ve ¢ok faktorlii kimlik dogrulama (MFA) gibi in-
san faktdriine dayali onlemler KOBI’lerin giivenlik stratejilerine ay-
rica ekstra fayda saglayacaktir.

Oneriler:

1. Katmanli Giivenlik Modelinin Uygulanmasi: KOBI’lerin, dii-
stik maliyetli glivenlik 6nlemlerini asamal1 olarak devreye so-
karak biitiinciil bir glivenlik altyapis1t kurmasi onerilmektedir.
Bu kapsamda Microsoft Defender iizerinde bulunan XDR tek-
nolojileri, hem u¢ nokta hem de ag diizeyinde genis kapsamli
koruma saglayarak atak riskini azaltir.

2. Personel Egitimi ve Farkindalik Programlari: Calisanlarin si-
ber giivenlik konusunda diizenli olarak egitilmesi, sosyal mii-
hendislik ataklar1 ve veri sizintilarina karsi etkin bir 6nlem ola-
caktir. Ozellikle KOBI’lerde insan hatasi biiyiik bir risk faktorii
oldugundan, c¢alisanlarin bilinglendirilmesi 6ncelikli olmalidir.

3. Veri Sifreleme ve USB Portlarinin Engellenmesi: Ozellikle has-
sas verilerin bulundugu yerel disklerin sifrelenmesi ve yetkisiz
USB cihazlarinin engellenmesi, veri sizintilarina kars1 giiclii bir
savunma saglar. Bu tiir onlemler, maliyet etkin olmalar1 agisin-
dan KOBI’ler i¢in uygundur.

4. Yama ve Giincelleme Yonetimi: Sistemlerin giivenligini ar-
tirmak i¢in diizenli yama ve giincelleme politikalarinin
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uygulanmasi hayati 6neme sahiptir. Otomatik giincelleme sii-
reclerinin kullanilmasi, glivenlik agiklarinin en aza indirgenme-
sini saglayacaktir.

Bu oneriler, KOBI’lerin siber giivenlik altyapilarini giiclendirmek
ve siber ataklara kars1 direnglerini artirmak i¢in 6nemli bir rehber sun-
maktadir. Siber giivenlik 6nlemlerinin asamali olarak uygulanmasi ve
siirdiiriilebilir bir giivenlik politikasi izlenmesi, KOBI’lerin uzun va-
deli basarisi i¢in kritik 6nemdedir.

7.2. Gelecekte Yapilabilecek Calismalar

Bu ¢alismanin sonuglari, KOBI’lerin giivenlik altyapilarinda ¢ok
katmanl bir yaklagimin 6nemini vurgulamis olsa da, gelecekte daha
kapsaml1 arastirmalara ihtiya¢ duyulmaktadir. Ozellikle asagidaki ko-
nularin arastirilmasi ve gelistirilmesi, giivenlik ¢éziimlerinin etkinli-
gini artirmak agisindan faydali olacaktir:

Dinamik Tehdit Modelleme: Tehditlerin stirekli degisen dogasi
g6z Oniline alindiginda, farkli katmanlardaki giivenlik ¢6ziimlerinin
gercek zamanli tehditlere nasil uyum sagladigini anlamak i¢in dina-
mik modelleme yontemleri gelistirilebilir. Bu, KOBI’lerin karsilasa-
bilecegi 6zel tehdit tiirlerini daha iyi tahmin etmeye olanak taniyabi-
lir [17].

Otomasyon ve Yapay Zeka Kullanimi: Giivenlik iirlinlerinin
konfigiirasyon siireclerinin daha etkin bir sekilde yapilabilmesi i¢in
yapay zeka tabanl araglar gelistirilebilir. Bu araglar, KOBI’lerin teh-
dit profillerini analiz ederek optimum giivenlik yapilandirmalarinm
otomatik olarak onerebilir [18].

Egitim ve Farkindalik Programlari: Giivenlik ¢oziimlerinin
teknik bilesenlerinin Gtesinde, insan faktoriiniin etkisini degerlendiren
calismalar yapilmalidir. Ozellikle KOBI’lerde ¢alisanlarm siber gii-
venlik farkindaligini artirmak i¢in etkili egitim yontemleri arastirila-
bilir [19].
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Ekonomik ve Operasyonel Etki Analizleri: Cok katmanh gii-
venlik stratejilerinin KOBI’lere olan mali ve operasyonel etkileri iize-
rine detayl analizler yapilabilir. Bu, KOBI’lerin sinirli biitceleriyle en
uygun giivenlik yatirimlarini belirlemesine yardimei olabilir.

Yukarida belirtilen gelecek ¢aligmalarin gergeklestirilmesi, mo-
dern tehditlere kars1 daha etkin ve siirdiiriilebilir bir savunma meka-
nizmasinin olusturulmasina katki saglayacaktir.
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Arastirma Makalesi/ Research Article

Oz

Bu ¢aligmada, Amerikan Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) tara-
findan gerceklestirilen kuantum sonrasi kriptografi standartlastirilmasi igin agilan
gonderimlerde de yer alan ve 3. gonderim turuna da katilan CRYSTALS-Kyber al-
goritmasi incelenmis ve bir uygulama ile post-kuantum kriptografi standartlarina
uygunlugunu ve performansini degerlendirilmesi yapilmustir. [1] Algoritma, Hatalar
ile Ogrenme (Learning With Errors - LWE) problemine dayanan matematiksel teme-
liyle, kuantum bilgisayarlarin tehditlerine kars1 dayaniklilik gostermektedir. Uyarla-
nabilir Se¢imli Agik Metin Saldirisina Karsit Glivenlik (IND-CPA: Adaptive Chosen
Plaintext Attack) ve Uyarlanabilir Se¢imli Sifreli Metin Saldirisina Karst Giivenlik
(IND-CCA2: Adaptive Chosen Ciphertext Attack) gilivenlik seviyelerini basariyla
saglamasi, algoritmanin hem dogruluk hem de giivenlik agisindan giiglii bir perfor-
mans sergiledigini ortaya koymaktadir. Bu ¢aligmada, algoritmanin performans ana-
lizi ve glivenlik degerlendirmesi siirecine kaotik harita uygulamasi da entegre edil-
mistir. Kaotik harita, baslangi¢c kosullarina duyarli ve dngoriilemez matematiksel
yapistyla giiclii bir rastgelelik saglayarak algoritmanin sifreleme siire¢lerinde kul-
lanilabilecek bir entropi kaynagi olarak degerlendirilmistir. Kaotik haritalardan tii-
retilen anahtarlar, CRYSTALS-Kyber algoritmasinin sifreleme ve sifre ¢ézme sii-
reclerinde test edilmistir. Kyber, farkli giivenlik gereksinimlerine hitap eden ii¢
parametre dizisi (Kyber512, Kyber768, Kyber1024) sunmaktadir. Kyber512 diisiik
kaynak tiiketimi gerektiren IoT cihazlar1 gibi uygulamalarda hizli ve hafif bir ¢dziim
sunar. Kyber768 dengeli bir giivenlik ve performans seviyesine sahiptir. Kyber1024
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yiiksek giivenlik gereksinimlerini kargilayan en gii¢lii se¢enek olarak dikkat ¢eker.
Test sonuglari, algoritmanin dogrulugunu ve verimliligini ortaya koymustur. Yapi-
lan testlerde, Simetrik Anahtar (ss1) ve Asimetrik Anahtar (ss2) degerleri her testte
eslesmis ve algoritmanin %100 dogruluga sahip oldugu gosterilmistir. Ayrica, Ky-
ber’in sifreleme ve sifre ¢cozme siiregleri, diger kafes tabanli algoritmalara kiyasla
dengeli bir performans sergilemistir. Kyber algoritmasi, NIST’in post- kuantum
kriptografi standartlastirma siirecinde dnemli bir aday olarak 6ne ¢ikmistir. Finan-
sal sistemler, IoT giivenligi ve bulut bilisim gibi uygulama alanlarinda genis bir kul-
lanim potansiyeline sahiptir. Bununla birlikte, algoritmanin biiyiik anahtar boyutlar1
nedeniyle, depolama ve islem giicii gereksinimleri agisindan daha optimize edilmis
stirimlerinin gelistirilmesi 6nerilmektedir. Sonug olarak, CRYSTALS-Kyber algo-
ritmasi, dogruluk, performans ve kaotik harita gibi yenilik¢i yaklagimlar sayesinde
post-kuantum giivenlik ihtiyaglarini karsilamada giiclii bir adaydir. Ancak, algorit-
manin daha genis ¢apli testler, kaotik haritalarin daha derinlemesine entegrasyonu
ve optimizasyonlarla iyilestirilmesi, gelecekteki siber giivenlik gereksinimlerini kar-
stlama kapasitesini artirabilir.

Anahtar Kelimeler: Akis Sifreleme, NIST, Post-Kuantum Kriptografi, Siber Gii-
venlik

Chaotic Stream Cipher Algorithm with Post-Quantum
Cryptography Key Exchange Mechanism

Abstract

This study evaluates the CRYSTALS-Kyber algorithm, which has been included in
the submissions opened by NIST for post-quantum cryptography standardization
and participated in the 3rd submission round, along with an application to assess its
compliance with post-quantum cryptography standards and its performance. [ 1] Based
on the mathematical foundation of the Learning With Errors (LWE) problem, the
algorithm demonstrates resilience against the threats posed by quantum computers. Its
ability to successfully achieve IND-CPA and IND- CCA2 security levels highlights the
algorithm’s strong performance in terms of both accuracy and security. In this study,
chaotic map application has also been integrated into the performance analysis and
security evaluation process of the algorithm. Chaotic maps, with their mathematical
structure sensitive to initial conditions and unpredictability, have been considered as
a strong entropy source that can be used in the encryption processes of the algorithm.
Keys derived from chaotic maps were tested in the encryption and decryption
processes of the CRYSTALS-Kyber algorithm. Kyber offers three parameter sets
(Kyber512, Kyber768, Kyber1024) catering to different security requirements.
Kyber512 provides a fast and lightweight solution for applications such as IoT devices
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with low resource consumption. Kyber768 achieves a balanced level of security and
performance. Kyber1024 stands out as the most robust option, addressing high-
security requirements. Test results reveal the algorithm’s accuracy and efficiency.
In the tests conducted, Symmetric Key (ss1) and Decapsulated Symmetric Key (ss2)
values matched in every test, proving the algorithm’s 100% accuracy. Furthermore,
Kyber’s encryption and decryption processes demonstrated balanced performance
compared to other lattice-based algorithms. The Kyber algorithm has emerged as
a significant candidate in NIST’s post-quantum cryptography standardization
process. It holds broad potential for use in applications such as financial systems,
10T security, and cloud computing. However, due to the algorithm’s large key sizes,
it is recommended to develop more optimized versions in terms of storage and
computational requirements. In conclusion, the CRYSTALS-Kyber algorithm is a
strong candidate for addressing post-quantum security needs in terms of accuracy,
performance, and innovative approaches such as chaotic maps. However, further
extensive testing, deeper integration of chaotic maps, and optimizations are suggested
to enhance its capacity to meet future cybersecurity demands.

Keywords: Stream Cipher, NIST, Post-Quantum Cryptography, Cybersecurity
1. Giris

Gilintimiizde teknolojinin hizli gelismesiyle birlikte, kuantum bil-
gisayarlar1 gelecekte mevcut kriptografik sistemlerin giivenligini teh-
dit eder hale gelmistir. Sifreleme yapmak i¢in kullanilan yontemlerin
bazilarinin kuantum bilgisayarlar tarafindan ¢oziilmesi kolay olacaktir
[2]. Geleneksel kriptografi algoritmalari, 6zellikle RSA, Diffie-Hell-
man ve Eliptik Egri Kriptografisi (ECC) gibi sistemler, kuantum bil-
gisayarlarin kullanabilecegi Shor algoritmasi gibi matematiksel ¢o-
ziimler karsisinda savunmasizdir [3]. Bu durumda, post-kuantum
kriptografi ad1 verilen ve kuantum bilgisayarlarin saldirilarina karsi
dayanikli yeni algoritmalarin gelistirilmesini giinimiizde gelecek si-
ber saldirilarin artmasina karsilik zorunlu hale gelmistir.

Post-kuantum giivenlik yaklagimlarinda, akis sifreleme (stream
cipher) yontemleri dikkat ¢ekici bir ¢oziim alan1 sunmaktadir. Akis
sifreleme algoritmalari, siirekli veri akisini sifreleme kabiliyeti saye-
sinde, 6zellikle IoT cihazlari, ag iletisimi ve biiyiik veri transferlerinde
yaygin olarak kullanilmaktadir. Ancak, Shor ve Grover algoritmalari
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gibi kuantum algoritmalarinin simetrik sifreleme sistemlerine getir-
digi potansiyel riskler, post-kuantum bilgisayarlarin bu algoritmalari
cozme kolayligindan dolay1 bu sistemlerin anahtar boyutlarinin arti-
rilmasini ve giivenlik seviyelerinin gozden gegirilmesini gerektirmek-
tedir [4].

Bu baglamda, NIST tarafindan yiiriitiilen post-kuantum kriptog-
rafi standartlagtirma siireci biiylik 6nem tasimaktadir. NIST, kuantum
bilgisayarlarin yaratacagi tehditlere kars1 giivenli yeni nesil algoritma-
larin se¢ilmesi ve test edilmesi amaciyla ¢esitli deneyler ve degerlen-
dirmeler yiiriitmektedir. Yiirtittiigii caligmalarda 82 algoritma Onerisi
sunmaktadir [2]. Bu siirecte, kafes tabanli kriptografi ve simetrik sif-
releme gibi alanlar 6ne ¢ikmakta, giivenlik performanslari detayl ola-
rak incelenmektedir.

Bu ¢alisma, CRYSTALS-Kyber algoritmasinin performansini ve
giivenlik seviyelerini analiz ederek, kuantum sonras1 donemde uygu-
lanabilirligini degerlendirmeyi amaclamaktadir. Algoritmanin farkl
parametre setlerinde yapilan testlerle dogrulugu, giivenilirligi ve pra-
tik uygulamalardaki potansiyeli ortaya konmustur. Ayrica, gelecekteki
giivenlik standartlarinin belirlenmesinde Kyber’in oynayabilecegi rol
detayl1 bir sekilde incelenmistir.

2. Literatiir Ozeti

Shor kuantum bilgisayarlarin klasik bilgisayarlara kiyasla bazi
zorlu problemleri ¢ok daha hizli ¢ozebilecegini gosterirken bu bag-
lamda, makale 6zellikle iki zor problem {iizerine odaklanmaktadir.

Tam sayilarin ¢arpanlarina ayrilmasi (Factoring): RSA gibi sifre-
leme yontemleri bu zorlu problem iizerine kurulmaktadir.

Ayrik Logaritmalar: Bir baska zorlu matematiksel problem olan
“Ayrik Logaritmalar” problemi de birgok kriptografik sistemin teme-
lini olusturmaktadir.

Shor, kuantum bilgisayarlarin bu iki problemi polinomal za-
manda ¢ozebilecegini gosteren algoritmalar gelistirmistir. Kuantum
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bilgisayarlarin klasik bilgisayarlara kiyasla hesaplama yeteneklerin-
deki farkliliklara deginilirken, kuantum mekaniginin “siiperpozisyon”
ve “kuantum dolaniklig1” gibi 6zellikleri sayesinde, kuantum bilgisa-
yarlar paralel hesaplama giiciine sahip olabilmektedir. Bu durum, kla-
sik bilgisayarlarla ¢oziilmesi zor veya imkansiz olan bazi problemle-
rin kuantum bilgisayarlarda daha hizli ¢6ziilmesine imkan tanir. Bu
da kuantum bilgisayarlarin giiciinii gostermektedir. Shor, kuantum bil-
gisayarlarda hem tam sayilarin ¢arpanlarina ayrilmasina hem de ay-
rik algoritmalar problemlerine yonelik polinomal zamanli algoritma-
lar gelistirmistir.

Carpanlara Ayirma: RSA algoritmasi gibi sifreleme yontemleri,
biiylik sayilarin carpanlara ayrilmasinin zor olmasi varsayimina da-
yanmaktadir. Shor, kuantum bilgisayarlarin bu sayilar1 ¢arpanlarina
ayirmak i¢in polinomal zamanda islem yapabilecegini gostermektedir.
Bu da RSA gibi yontemleri kirilabilir hale getirmektedir.

Ayrik Logaritmalar: Shor’un algoritmasi ayrica ayrik algoritmalar
problemlerini de polinomal zamanda ¢dzebilmektedir. Bu da, Eliptik
Egri Kriptografisi (ECC) gibi sistemlerin giivenligini tehdit etmektedir.

Ayrica ilgili makale karmagiklik teorisine de odaklanmakta ve ku-
antum bilgisayarlarin klasik bilgisayarlara gore hiz avantaji sundu-
gunu agiklamaktadir. Bu baglamda, kuantum hesaplamanin klasik he-
saplamadaki karmasiklik siniflar1 olan P, NP gibi siiflarla iliskisini
tartigmakta ve kuantum karmagiklik siniflariin tanimini1 yapmaktadir.

BQP (Simirlandirilmis Hata Kuantum Polinomal Zaman): Kuan-
tum bilgisayarlarin ¢ézebilecegi problem siniflari arasinda tanimlanan
BQP, klasik bilgisayarlarda ¢oziilemeyen problemleri kuantum bilgi-
sayarlarin ¢ozebilecegini gostermektedir.

Shor, kuantum bilgisayarlarin hala teorik bir asamada oldugunu
ve bu algoritmalarin pratige dokiilmesinin zorluklarini tartismaktadir.
Kuantum bilgisayarlarin insasi, hem fiziksel hem de teknik zorluklar
nedeniyle o donemde gerceklestirilememistir. Ancak Shor, bu makale
ile kuantum bilgisayar arastirmalarina 6nemli bir katki saglayarak, ge-
lecekte bu tiir bilgisayarlarin yapilabilecegi umudunu tagimaktadir.
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Shor’un algoritmalari, kuantum bilgisayarlarin kriptografi {ize-
rindeki potansiyel etkilerini gostermektedir. Bu algoritmalarin pratige
dokiilmesi halinde, mevcut sifreleme yontemlerinin kirilabilir hale ge-
lecegi, dolayisiyla post-kuantum kriptografi gibi yeni giivenlik sistem-
lerinin gelistirilmesi gerektigi vurgulanmaktadir [5].

Kuantum bilgisayarlarin geleneksel kriptografiye getirdigi tehdit-
leri dikkate almaktadir. Kuantum bilgisayarlar, giiniimiizde kullanilan
sifreleme algoritmalarini1 (RSA, ECC, DH, DSA vb.) kolayca kirabilir
algoritmalar olarak gérmektedir. Ancak, kuantum bilgisayarlara kars1
dayanikli post-kuantum kriptografi algoritmalar1 gelistirilmektedir.

Makale, post-kuantum kriptografi i¢in Onerilen semalarin giiven-
ligi, etkinligi ve gegis siireci ile ilgili bir¢ok zorlugu tartigmaktadir.
Post-kuantum kriptografi, geleneksel cihazlarla uyumlu olacak se-
kilde tasarlanmistir ve ¢esitli matematiksel problemlere dayanmakta-
dir. Bu makale, post-kuantum sifreleme algoritmalarinin akademik ve
endiistriyel uygulamalarina genel bir bakis sunmaktadir.

Temel zorluklar arasinda hangi semalara giivenilecegi, giiven-
lik parametrelerinin nasil belirlenecegi ve mevcut sistemlerin nasil
uyumlu hale getirilecegi gibi konular yer almaktadir. Makale ayrica ku-
antum bilgisayarlarin etkilerine kars1 6nlem almak i¢in endiistri, hiikii-
met ve kamuoyunun bilgilendirilmesi gerektigini vurgulamaktadir [6].

Lov K. Grover’un 1996 yilinda yayimladigi makale, kuantum
bilgisayarlarin klasik bilgisayarlara kiyasla belirli problemlerde na-
sil avantaj sagladigin1 gosteren temel ¢aligmalardan biri olarak goriil-
mektedir. Bu makalede Grover, bir veri tabaninda arama isleminin ku-
antum algoritmalartyla nasil hizlandirilabilecegini ele alirken klasik
arama algoritmalarina gdre polinomal bir hizlanma sagladigini sdyle-
mektedir.

Grover’un Algoritmasi: Grover, veritabanindaki n 6ge arasinda
bir 6geyi bulmak icin klasik bilgisayarlarda gerekli olan O(n) adim
yerine, kuantum bilgisayarlarla bu islemin O(\n) adimda yapilabilece-
gini gostermektedir. Bu, veri taban1 aramalarindaki hizlanmanin ciddi
bir 6l¢iide artacagi anlamina gelmektedir.
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Kuantum Paralelizmi: Kuantum siiperpozisyon ve dolaniklik gibi
kuantum mekanigi prensipleri sayesinde, kuantum bilgisayar ayni
anda birden fazla olasilig1 degerlendirebilir ve bu da arama islemle-
rini klasik bilgisayarlara kiyasla ¢ok daha verimli hale getirmektedir.

Algoritmanin Onemi: Grover’un algoritmasi, simetrik sifreleme
gibi alanlarda sifre kirma siiresini de hizlandirabilir, ancak bu teh-
dit, daha uzun anahtar boyutlariyla bertaraf edilebilmektedir. Ayni za-
manda bu algoritma, kuantum bilgi isleminde bir¢ok pratik uygulama-
nin temelini olusturmaktadir.

Grover’un algoritmasi, veri tabani aramasi gibi belirli problem-
lerde kuantum bilgisayarlarin klasik bilgisayarlara gore nasil iistiin
performans gosterebilecegini etkileyici bir sekilde sergilemektedir [7].

Kuantum bilgisayarlar sayilar1 carpanlarina ayirma ve ayrik loga-
ritmalar1 hesaplama gibi gorevler i¢in etkin algoritmalar sunarak bu
tiir problemlerin klasik bilgisayarlara kiyasla kuantum bilgisayarlarda
cok daha hizli ¢oziilebilecegini gostermektedir. Makale, kuantum
Fourier doniisiimiiniin ve periyodik yapilarin belirlenmesinde kuan-
tum bilgisayarlarin giliciine dayanan algoritmalarin kullanimini ince-
lemektedir. Ayrica, bu yaklagimlarin “gizli altgrup problemi” olarak
bilinen daha genis bir gruplama teorisine dayanan problemi nasil ¢6z-
diiglinii tartismaktadir.

Shor’un algoritmalarinin, biiyiilk tam sayilarin ¢arpanlarina ay-
rilmas1 ve ayrik logaritmalarin kuantum bilgisayarlar ile polinomal
zamanda coziilebilecegini gosterirken, Kuantum Fourier Doniisiimii
(QFT) periyodik yapilarin belirlenmesi ve ayrik Fourier doniisimii-
niin kuantum bilgisayarlarla nasil hizlandirilabilecegi lizerine odak-
lanmaktadir. Gizli Altgrup Probleminde, periyodik yapilari genel bir
gruplama teorisi baglaminda incelerken hem klasik hem de kuantum
algoritmalar i¢in genel ¢ézlimler sunmaktadir. Kuantum bilgisayarla-
rin ¢arpanlara ayirma ve ayrik logaritma hesaplamasi gibi problem-
lerde klasik bilgisayarlara iistiinliik sagladig: belirtilmektedir [8].

Makale, Kuantum bilgisayarlarin klasik sifreleme algoritma-
larin1 tehdit ettigi bir gelecege hazirlanmak amaciyla post-kuantum
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kriptografinin dnemini ele almaktadir. Ozetle, kuantum bilgisayarla-
rin mevcut sifreleme sistemlerini (6zellikle RSA ve Eliptik Egri Krip-
tografisi - ECC) kirabilecegi ongoriilmektedir. Bu yiizden bu tehdide
kars1 direngli yeni algoritmalarin gelistirilmesi gerektigi vurgulan-
maktadir.

Shor ve Grover algoritmalar1 gibi kuantum algoritmalarinin, RSA,
DSA, ve ECC gibi asimetrik sifreleme yontemlerini kirabilecegi teh-
didini belirtilirken 6zellikle Shor’un algoritmasi biiylik sayilarin ¢ar-
panlarina ayrilmasi gibi matematiksel problemlerde kuantum bilgi-
sayarlarin {istiin performans gosterdigini vurgulamaktadir. Kuantum
bilgisayarlara karsi giivenli oldugu disiiniilen alternatif kriptografik
teknikler tartisilirken, bu teknikler arasinda kafes tabanli, kod tabanli,
hash tabanli, ve ¢ok degiskenli polinom tabanli sifreleme algoritmalari
yer almaktadir. Amerikan Ulusal Standartlar ve Teknoloji Enstitiisii
(NIST) tarafindan baslatilan post-kuantum kriptografisi standartlas-
tirma siirecine deginirken, yeni algoritmalarin giivenligi ve perfor-
mansi test edilmekte ve gelecekte kullanilmasi planlanan standartlar
gelistirilmektedir.

Post-kuantum algoritmalarin internet giivenligi, veri transferi
ve IoT cihazlar1 gibi alanlarda nasil uygulanabilecegi lizerinde du-
rulmaktadir. Bu ¢6ziimlerin hem ytiiksek giivenlik saglamasi hem de
pratik olarak kullanilabilir olmas1 gerektigi belirtilmektedir. Post-ku-
antum kriptografi, kuantum bilgisayarlarin klasik sifreleme yon-
temlerine yonelik tehditleri bertaraf etmek i¢in gelistirilen alternatif
yontemlere odaklanmaktadir. Bernstein ve ekibi, mevcut sifreleme
tekniklerinin zamanla giivenli olmayabilecegini ve yeni kuantum
sonrast giivenlik standartlarinin belirlenmesi gerektigini vurgula-
maktadir [9].

Kuantum bilgisayarlarin asimetrik kriptografi sistemleri {izerin-
deki potansiyel tehditlerini ele alan makale, 6zellikle Shor’un algo-
ritmas1 kullanilarak RSA (Rivest—-Shamir—Adleman) ve ECC (Elip-
tik Egri Kriptografisi) gibi yaygin sifreleme algoritmalarinin kuantum
bilgisayarlar tarafindan kirilabilecegini incelemektedir.
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Shor’un Algoritmasi: Kuantum bilgisayarlar, Shor’un algoritma-
sin1 kullanarak biiyiik sayilarin ¢arpanlarina ayrilmasini ¢cok hizli bir
sekilde gerceklestirebilmektedir. Bu, RSA gibi biiyiik asal say1 fak-
torizasyonu gerektiren algoritmalar1 savunmasiz hale getirmektedir.
Ayn1 zamanda, ECC’de kullanilan ayrik logaritmalar da kuantum bil-
gisayarlarin ¢ozebilecegi matematiksel problemler arasinda yer al-
maktadir.

Asimetrik Sifrelemenin Tehlikeye Girmesi: RSA ve ECC gibi ge-
leneksel asimetrik sifreleme sistemleri, klasik bilgisayarlarin zorlukla
¢Ozebildigi matematiksel problemler lizerine kurulmustur. Ancak, ku-
antum bilgisayarlarin bu problemlere hizli ¢éztimler getirebilme kapa-
sitesi, bu sistemlerin giivenligini tehdit etmektedir. Ozellikle finansal
islemler, giivenli iletisim ve dijital imzalar gibi alanlarda kullanilan bu
algoritmalar, kuantum donemiyle birlikte ciddi bir risk altinda bulun-
maktadir.

Post-Kuantum Kriptografi: Makale, bu tehditlere kars1 gelistirilen
post-kuantum algoritmalarina da deginmektedir. Kafes tabanli, hash ta-
banli ve diger kuantum direngli algoritmalar, mevcut sistemlerin yerine
geemesi planlanan yeni yaklagimlardir. Bu algoritmalar, kuantum bil-
gisayarlarin saldirilarina kars1 dayanikl olacak sekilde tasarlanmakta-
dir. Makale, asimetrik kriptografi sistemlerinin gelecegini ele alirken,
kuantum bilgisayarlarin gelisimine kars1 alinmasi gereken dnlemler ve
post-kuantum kriptografisinin énemini vurgulamaktadir [10].

Simetrik anahtar sifreleme, hem sifreleme hem de desifreleme
islemleri i¢in tek bir ortak anahtarin kullanildigi bir yontemdir. Ma-
kalede, cesitli simetrik sifreleme algoritmalar1 (AES, DES, 3DES,
Blowfish, RC4 vb.) ele alinmakta ve bu algoritmalarin avantajlari, de-
zavantajlar1 ve uygulama alanlar1 karsilastirmali olarak sunulmakta-
dir. Simetrik sifreleme yontemleri, giiniimiizdeki veri giivenligi ihti-
yaglarina cevap vermek iizere tasarlanmustir. Ozellikle ag giivenligi,
veri gizliligi ve yetkisiz erisimi engellemek amaciyla kullanilmakta-
dir. Bu algoritmalar, biiylik veri transferlerinde, finansal islemlerde
ve kisisel bilgilerin korunmasinda etkin rol oynamaktadir. Makalede
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bahsedilen AES ve Blowfish gibi algoritmalar, hiz ve giivenlik agisin-
dan yiiksek performans gostererek genis capli veri sifreleme gereksi-
nimlerini karsilamaktadir. AES, devlet diizeyinde giivenlik saglarken,
Blowtish daha diisiik kaynakli cihazlarda hizli bir sekilde uygulanabil-
mektedir. Uygulandig: alanlar:

RC4 gibi algoritmalar, 6zellikle ag protokollerinde (6rn. SSL/
TLS) kullanilir. Bu algoritmalar, stirekli veri akisini giivenli hale geti-
rerek hizli ve glivenilir sifreleme saglar.

Finans ve Bankacilik Sistemleri: AES ve 3DES, finansal sistem-
lerde sik¢a kullanilir. Bu sistemlerde veri giivenligi kritik oldugundan,
giiclii sifreleme algoritmalarina ihtiyag¢ vardir.

Kisisel Verilerin Korunmasi: Simetrik sifreleme algoritmalari, ki-
sisel verilerin giivenliginin saglanmasinda da biiyiik rol oynar. Sirket
ici gizli bilgiler, kullanici verileri ve diger hassas bilgiler bu algorit-
malarla korunur.

Giivenlik karsilastirmalar1 yapildiginda, AES, 6zellikle giiclii gii-
venlik gerektiren ortamlarda yaygin olarak kullanilmaktadir. Hem
128-bit hem de 256-bit anahtar boyutlar ile ¢esitli giivenlik seviye-
leri saglamaktadir. Blowfish, daha esnek anahtar boyutlarina sahip ol-
mast nedeniyle, hem kii¢iik 6l¢ekli cihazlarda hem de yiiksek hizli
veri sifreleme uygulamalarinda yaygin olarak tercih edilmektedir.
DES ve 3DES, artik modern giivenlik gereksinimlerini karsilayama-
makla birlikte, daha once kullanilan algoritmalar arasinda yer almak-
tadir. 3DES, DES algoritmasini ii¢ defa uygulayarak giivenligi artir-
maya caligsa da, islem giicli gereksinimleri agisindan verimsizdir ve
yerini AES gibi daha giivenli algoritmalara birakmugtir [11].

Calisma, Simetrik sifreleme yontemlerinin mevcut durumunu ele
alarak bu algoritmalarin giivenlik 6zelliklerini, karsilagtiklart zorluk-
lar1 ve kuantum bilgisayarlarin olusturdugu tehditlere karsi gelecekte
nasil korunabileceklerini tartismaktadir.

Makale, DES, Uluslararas1 Veri Sifreleme Algoritmasi (IDEA: In-
ternational Data Encryption Algorithm), RC5 ve AES gibi yaygin kul-
lanilan simetrik sifreleme algoritmalarin1 incelemektedir. DES, eski
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bir algoritma oldugu i¢in modern giivenlik ihtiyaglarini karsilayama-
maktadir. Uluslararas1 Veri Sifreleme Algoritmasi (IDEA: Internatio-
nal Data Encryption Algorithm) algoritmas1 diferansiyel ve lineer sal-
dirilara dayanikli olmasina ragmen carpisma ve anahtar-zamanlama
saldirilarina karsi savunmasizdir. RC5, esnek anahtar uzunluklari ve
verimliligiyle dikkat ¢cekerken, AES ise modern giivenlik standartla-
rinda en giiclii algoritmalardan biri olarak 6ne ¢ikmaktadir. AES, 128,
192 ve 256 bitlik anahtar boyutlar1 ve sabit blok boyutlar ile yiiksek
diizeyde giivenlik saglar. AES’in bayt doniislimii, satir kaydirma, sii-
tun karistirma ve anahtar ekleme gibi yapisal islemleri, sifreleme sii-
recinin gii¢lii ve giivenilir olmasini saglayarak genis bir kullanim alani
olusturmaktadir.

Makale ayrica kuantum bilgisayarlarin simetrik sifreleme lizerin-
deki etkilerini incelemektedir. Kuantum bilgisayarlarin Grover algo-
ritmas1 sayesinde anahtar arama stirelerini karekok hizinda azaltabi-
lecegi belirtilmektedir. Bu durum, simetrik algoritmalar i¢in bir tehdit
olustursa da, anahtar boyutlariin artirilmasiyla bu tehdit minimize
edilebilmektedir. Ornegin, AES-128 yerine AES-256 kullanimi, kuan-
tum saldirilarina kars1 daha direncli bir ¢6ziim sunmaktadir.

Kuantum bilgisayarlarin  olusturdugu bu tehditler karsisinda
post-kuantum kriptografi ¢ozlimleri 6nerilmektedir. Yeni nesil kuantum
direncli teknikler, simetrik sifreleme algoritmalarinin giivenligini giic-
lendirmekte dnemli bir rol oynayacaktir. Makale, post- kuantum arastir-
malarinin, simetrik sifreleme yontemlerinin gelecekteki giivenlik altya-
pilarini nasil destekleyecegine dair 6nemli bilgiler sunmaktadir.

Sonug olarak, bu makale, simetrik sifreleme algoritmalarinin mev-
cut glivenlik durumunu analiz ederek, kuantum bilgisayarlarin olustur-
dugu tehditlere kars1 alinmasi gereken dnlemleri vurgulamaktadir. AES
gibi giiclii algoritmalarin 6nemi bir kez daha 6ne ¢ikarken, anahtar bo-
yutlarinin artiritlmasi ve kuantum sonrasi kriptografi ¢oziimlerinin ge-
listirilmesi, giivenligin siirdiiriilebilirligi agisindan kritik bir adim ola-
rak ele alinmaktadir. Bu ¢alisma, simetrik sifreleme alaninda c¢alisan
arastirmacilar ve uygulayicilar icin degerli bir referans kaynagidir [12].
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Kafes tabanli kriptografinin hem teorik hem de uygulamali yonle-
rini basit ve anlasilir bir sekilde agiklamay1 hedeflemektedir. Yazarlar,
ozellikle Chris Peikert’in 2013’te verdigi Bonn derslerinden esinlene-
rek bu konuyu detaylandirmistir. Notlar, hem temel kavramlar1 hem
de bu kavramlarin kriptografik uygulamalardaki yerini kapsamaktadir.

Kafes, ¢cok boyutlu uzaylarda diizenli noktalar kiimesi olarak ta-
nimlanmaktadir. Kafes tabanli kriptografi, kuantum bilgisayarlar kar-
sisinda direngli oldugu bilinen Shortest Vector Problem (SVP) ve Ha-
talar ile Ogrenme (Learning With Errors - LWE) gibi matematiksel
problemlere dayanmaktadir. Bu problemler, hem teorik olarak saglam
bir giivenlik temeli sunar hem de kuantum algoritmalarinin bu yapi-
lar1 ¢6zmekte yetersiz kalmasi nedeniyle post-kuantum dénemde bii-
yuk bir avantaj saglamaktadir.

Halka Tabanli Hatalar ile Ogrenme (Ring-LWE) ve Kriptografik
Uygulamalar1 ¢aligmanin ikinci boliimiinde, Lyubashevsky, Peikert ve
Regev’in “A Toolkit for Ring-LWE” adli makalesine dayanmaktadir.
Halka Tabanli Hatalar ile Ogrenme (Ring-LWE), kafes tabanl algo-
ritmalarin verimliligini artirmak i¢in kullanilan 6nemli bir optimizas-
yondur. Bu boliimde, halka yapilar1 ve bu yapilar tizerinden gelisti-
rilen algoritmalar detaylandiriimistir. Ozellikle NTRUEncrypt gibi
sifreleme sistemleri ve Dilithium gibi dijital imza algoritmalarinin te-
melinde Halka Tabanli Hatalar ile Ogrenme (Ring-LWE) nin kullanil-
dig1 vurgulanmigtir.

Coklu Dogrusal Haritalar ve Glivenlik Analizleri ders notlarinin
ticiincii kismi, Hu ve Jia’nin GGH haritasi ile ilgili kriptografik analiz-
lerini ve ¢oklu dogrusal haritalarin kullanimini incelemektedir. Coklu
dogrusal haritalar, homomorfik sifreleme ve diger ileri diizey kriptog-
rafik uygulamalar i¢in kritik bir bilesendir [13].

3. Stream Cipher (Akis Sifreleme Algoritmasi)

Akis sifreleme (stream cipher), veriyi bit veya byte diizeyinde,
siirekli bir akis halinde sifreleyen simetrik sifreleme yontemidir. Bu
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yontem, 6zellikle donanim uygulamalarinda ve ger¢ek zamanli veri
iletiminde yaygin olarak kullanilmaktadir. Akis sifreleme algoritma-
lar1, genellikle ytiksek hiz ve diisiik gecikme avantajlar1 sunmaktadir.

3.1 Akas Sifreleme Calisma Prensibi

Akis sifreleme algoritmalarinin temel ¢alisma prensibi, bir anah-
tar ve genellikle bir baglatma vektorii (IV) kullanarak bir anahtar akisi
(keystream) iiretmektir. Bu anahtar akisi, acik metinle (plaintext) bit
diizeyinde XOR islemine tabi tutularak sifreli metin (ciphertext) elde
edilir. Desifreleme igslemi ise ayn1 anahtar akisiyla sifreli metnin tek-
rar XOR islemine tabi tutulmasiyla gergeklestirilir. Akis sifreleme, ve-
riyi bireysel bitler veya baytlar diizeyinde sifreleyen bir sistemdir. Sif-
releme sirasinda su adimlar izlenir:

Anahtar Akis1 Uretimi: Anahtar akis1 iireteci, bir baslangi¢ anah-
tar1 ve bir baslangi¢ vektorii (IV) kullanarak uzun bir anahtar dizisi
(key stream) olusturur. Bu diziler, rastgele bir akis gibi goriiniir, ancak
tamamen deterministiktir [14].

XOR Islemi: Anahtar akis, sifrelenecek veriyle (plaintext) bit dii-
zeyinde XOR islemine tabi tutulur. XOR islemi su sekilde galisir:

* Eger bitler ayniysa (0 ve 0 veya 1 ve 1), sonug 0 olur.
» Eger bitler farkliysa (0 ve 1 veya 1 ve 0), sonug 1 olur. [14]

Sifreli Veri: XOR isleminin ¢iktisi, sifrelenmis veri (ciphertext)
olarak elde edilir. Ayn1 anahtar akisi, ciphertext ile XOR yapildiginda
orijinal veriyi (plaintext) geri verir.

Akis sifreleme algoritmalari, donanim uygulamalarinda ve gercek
zamanli veri iletiminde yaygin olarak kullamlmaktadir. Ozellikle dii-
stik donanim maliyeti ve yliksek hiz gerektiren uygulamalarda tercih
edilmektedir. Ancak, akis sifreleme algoritmalarinin giivenligi, kulla-
nilan anahtar akisinin rastgeleligi ve gizliligi ile dogrudan iliskilidir.
Bu nedenle, anahtar yonetimi ve baglatma vektorlerinin dogru kulla-
nimi kritik 6neme sahiptir.
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Akis sifreleme algoritmalarinin giivenligi, liretilen anahtar akisi-
nin rastgeleligi ve tahmin edilemezligi ile dogrudan iliskilidir. Eger
anahtar akis1 yeterince rastgele degilse veya tekrar ediyorsa, saldir-
ganlar sifreli metni ¢6zebilmektedir. Bu nedenle, giivenli bir akis sif-
releme sistemi i¢in gii¢lii bir anahtar yonetimi ve uygun baslatma vek-
torti (IV) kullanim1 gerektirmektedir. Akis sifreleme algoritmalarinin
avantajlar1 arasinda yiiksek hiz, diisiik gecikme ve donanim uygula-
malarina uygunluk bulunmaktadir. Ancak, anahtar ve IV yonetimi zor-
luklari, potansiyel giivenlik aciklar1 ve senkronizasyon gereksinimleri
gibi dezavantajlar1 da vardir [15].

Akis sifreleme algoritmalari, donanim maliyeti acisindan diisiik
ve hiz agisindan yliksek uygulamalar tercih edildigi goriilmektedir.
Ornek olarak kablosuz iletisim, akilli kartlarda ve ger¢ek zamanl veri
sifrelemelerde farkli uygulamalarda kullanilir. Simetrik sifreleme i¢in
Akis Sifreleme algoritmalar1 6nemli bir yere sahip ve belirli uygulama
alanlarinda avantajlar1 oldugu diisiiniiliir. Ancak, giivenli bir kullanim
icin dikkatli bir anahtar yonetimi ve algoritma se¢imi 6nemlidir.

3.1.1 Akis Sifreleme Tiirleri
3.1.1.1 Simetrik Sifreleme

Gonderilen bir metnin sifrelemek ve sifreyi ¢6zmek icin kullanilan
tek anahtar olan bir sifreleme tiiriidiir. Burada sifreyi ¢c6zmek icin kulla-
nilan bir anahtar varken sistem daha basit ve hizlidir ancak buradaki de-
zavantaj iki tarafinda anahtara dogru ve diizgiin sekilde ulasabilmesidir.
Anahtara ulagilsa bile tam metine ulasilabilmesi kesin degildir [16]. Se-
zar, DES, 3DES, Blowfish gibi algoritmalar da 6rnek olarak verilebilir.

Asil Veri Anahtar Anahtar Asil Veri

Sifreleme Desifreleme

Sekil 1. Simetrik Sifreleme.
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Simetrik Sifreleme avantajlar1 olarak sadece anahtara sahip kisi
sifreyi ¢ozebilecegi i¢cin metnin ¢dziilmesi miimkiin degildir. Veri ka-
yiplarindan etkilenmedigi diisiiniilmektedir.

3.1.1.2 Asimetrik Sifreleme

Simetrik sifrelemede tek anahtar varken burada sifreleme i¢in agik
anahtar kullanilir. Desifreleme islemi i¢in gizli ayr1 bir anahtar kul-
lanilmaktadir. Buradaki ayrint1 anahtarin simetrik olmamasidir. Agik
anahtar saldirgan eline gegse bile gizli anahtar1 bilmedigi i¢in her hangi
bir ise yaramamaktadir. RSA sifreleme algoritmasi da buna 6rnek ola-
rak verilebilir. Sifrelemede agik anahtar alictya koruma yapilmadan
iletildiginde ¢ozecek kisi acik anahtardan gizli anahtari {ireterek de-
sifreleme yapar. Acik anahtarin da tehlikeli kisilerin eline gegmesi bir
sey ifade etmemektedir [17].

Gizli
Asil Veri Anahtar ar Asil Veri

Sifreleme Desifreleme

Sekil 2. Asimetrik Sifreleme.

3.1.2 Avantajlar1 ve Dezavantajlar:

Akais sifreleme algoritmalari hiz ve siirekli veri akislar1 daha iyi ol-
dugu icin ve diisiik kaynak tliketimi ag¢isindan donanima sahip IoT ci-
hazlar1 gibi uygulamalarda da kullanimi idealdir. Esneklik gerektiren
ger¢ek zamanli olmasi gereken uygulamalarda da giivenli mesajlagsma
gibi uygunlugu avantajlarindan biridir.
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Sifreleme ve desifrelemede ayn1 anahtar akisini senkronize bir se-
kilde kullanmay1 gerektirmektedir. Aksi takdirde veriler erisilemez
olur. Anahtarlarin giivenligi kritik 6neme sahiptir ve giivenli olmayan
anahtar yonetimi sistem i¢in ciddi riskler olusturabilmektedir. RC4
gibi eski algoritmalar, igerdigi zayifliklar nedeniyle modern saldirilara
kars1 savunmasiz hale gelmektedir. Bunlar da dezavantajlar1 arasinda
degerlendirilebilmektedir.

3.1.3 Post-Kuantum Dénem ve Akis Sifreleme

Kuantum bilgisayarlarin gelismesiyle birlikte akis sifreleme algo-
ritmalarinin giivenligi yeniden ele alindiginda kuantum bilgisayarla-
rin Shor Algoritmasi ile asimetrik sifrelemeyi kirma yetenegi, Grover
Algoritmasi ile simetrik sifrelemede anahtar arama siirelerini hizlan-
dirma potansiyeli, akis sifreleme algoritmalarinin da giivenlik seviye-
lerinin artirilmasini gerektirmistir.

ChaCha20 gibi modern akis sifreleme algoritmalarinin kuantum
sonras1 donemde kullanilabilirligi arastirilmaktadir. Ayrica, daha uzun
anahtar boyutlarinin kullanimi (6rnegin, 256 bit ve iizeri) bu tiir teh-
ditlere karsi etkili bir savunma sunmaktadir.

AES-256, 256 bitlik anahtar uzunluguyla yiiksek giivenlik sagla-
masiyla 6ne ¢ikar ve hassas verilerin korunmasinda tercih edilen bir
yontemdir. Hem donanim hem de yazilim uygulamalari i¢in hizli ve
etkili bir ¢6zlim sunan bu algoritma, disk sifreleme ve gilivenli iletisim
gibi cesitli alanlarda yaygin olarak kullanilmaktadir [18].

4. Kafes Tabanh Algoritma

Kafes tabanli algoritmalar, giiniimiiziin klasik kriptografik sis-
temlerinin kuantum bilgisayarlar tarafindan tehdit edilmesi durumuna
kars1 gelistirilen en etkili post-kuantum kriptografi yontemlerinden bi-
ridir. Bu algoritmalar, matematiksel olarak ¢ok boyutlu kafes ad1 ve-
rilen yapilara dayanmakta ve ozellikle giiclii glivenlik 6zellikleriyle
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dikkat ¢cekmektedir. Klasik ve kuantum bilgisayarlarin ¢6zmesi mate-
matiksel olarak son derece zor olan belirli problemleri temel almakta-
dir. Bu nedenle, kuantum bilgisayarlar gibi gii¢lii teknolojilerin bile bu
algoritmalar1 kirmasi pratikte miimkiin degildir [2].

Tablo 1. Bilinen bazi kuantum islemcileri.

isim Gelistirici Kiibit Sayis1 |  Gelistirme Yil
IBM
1BM Osprey (Amerika Birlesik Devletleri) 433 2022 (Kasim)
Borealis Xanadu (Kanada) 216 2022 (Haziran)
IBM
1BM Eagle (Amerika Birlesik Devletleri) 127 2021
. Cin Bilim ve Teknoloji
Jiuzhang Universitesi (CHC) 76 2020
Google
Sycamore (Amerika Birlesik Devletleri) 33 2019
Intel
Tangle Lake (Amerika Birlesik Devletleri) 49 2018
Advantage D-Wave (Kanada) 5640 2020

Kafes tabanli algoritma ¢ok boyutlu bir uzayda diizenli bir se-
kilde dagitilmis noktalar kiimesi olarak tanimlanmaktadir. Matema-
tiksel olarak, kafes bir temel vektor kiimesiyle olusturulan tiim tam-
say1 kombinasyonlariyla ifade edilmektedir [19]. Ornegin, iki boyutlu
bir kafes, bir diizlemde diizenli bir sekilde yerlestirilmis sonsuz sayida
nokta olarak diisiiniilebilir. Daha yiiksek boyutlarda, bu yap1 karma-
sik matematiksel 6zelliklere sahip olur ve giivenlik acisindan avantaj
saglamaktadir. Bu tanim, kafes kavraminin matematiksel ve kriptog-
rafik baglamdaki genel kabul goérmiis tanimina dayanmaktadir. Kafes
tanimui, lineer cebir ve matematiksel analizde kullanilan temel bir kav-
ramdr.

Kafes, bir temel vektor kiimesiyle (6rnegin, b,,b,,...,b_ ) olusturu-
lan ve bu vektdrlerin tiim tamsay1 kombinasyonlarini igeren nokta kii-
mesi olarak ifade edilir:
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L={zb | € 1)}

i=1

Bu matematiksel model, kriptografi uygulamalarinda kafes ta-
banli problemler i¢in temel olusturmaktadir [19].

Kafes tabanli algoritmalar, 6zellikle su iki zor matematiksel prob-
leme dayanir: Shortest Vector Problem (SVP): Bir kafesteki en kisa
vektoriin bulunmasi.

Closest Vector Problem (CVP): Rastgele bir noktaya en yakin ka-
fes noktasinin belirlenmesi [13].

Bu problemlerin, hem klasik hem de kuantum bilgisayarlarin ¢6z-
mesi agisindan hesaplama olarak oldukca zor oldugu kabul edilmek-
tedir.

Kafes tabanli algoritmalar, homomorfik sifreleme gibi yenilik¢i
uygulamalara olanak tanimaktadir. Bu teknik, verilerin sifreli haldey-
ken islem gérmesine imkan verir ve bulut bilisim gibi alanlarda bii-
yuk avantajlar saglamaktadir. Ancak anahtar boyutu olarakta klasik
sistemlere kiyasla daha biiyiik anahtar boyutlarina sahip olmasi depo-
lama ve islem giicli gereksinimlerini artirabilmektedir.

Giivenlik yoniinden dikkat ¢ceken kafes tabanli problemler, hem
klasik hem de kuantum bilgisayarlarla ¢6ziilmesi zor matematiksel ya-
pilara dayanirken uygulama alanlar1 da dijital imzalar, anahtar degi-
simi ve sifreleme gibi kritik kriptografik islevlerde kullanilmaktadir.
Bu tiir algoritmalar, NIST in post-kuantum kriptografi standartlagtirma
siirecinde One ¢ikan adaylar arasinda yer almaktadir. Dayaniklilik agi-
sindan sifreleme algoritmasini belirlemek i¢in yiiriitiilen ¢aligmalarda
CRYSTALS-KYBER ve CRYSTALS-Dilithium gibi algoritmalari
standart olarak kabul etmislerdir. Dijital imza, anahtar olusturma gibi
islemler i¢in tasarlanmiglardir [20].

“Klasik bilgisayarlardaki bitlerin aksine kuantum bilgisayarlar-
daki kiibitler, sadece “0” ve “1” durumunda degil bu durumlarin bir
siiperpozisyonunda da bulunabilmektedir. Kiibitler lizerinde yapilan
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islemler her iki durumu da ayn1 anda etkilemektedir. Kuantum bilgi-
sayarlar1 n tane kiibit varsa, kuantum mekanigi ilkeleriyle uyumlu,
2" farkli durumun siiperpozisyonunda bulunabilmektedir. Dolay1-
styla n tane kiibite sahip bir kuantum bilgisayari, tek bir seferde 2™
tane iglemi paralel olarak gerceklestirebilmektedir. Kuantum bilgi-
sayarlarin klasik bilgisayarlara kiyasla giiclii olmasini1 saglayan bu
ozelliktir.” [2]

5. Yontem

Literatiir taramasinda, oncelikli olarak Shor, Grover algoritmalari-
nin degerlendirmelerine ve akis sifreleme algoritmalarinin giivenligi,
kriptografi yontemlerinin kuantum bilgisayarlarin tehditlerine karsi
giivenlige nasil bir ¢oziim sundugunu ve NIST’in post-kuantum krip-
tografi standartlagtirma siirecinde bu algoritmalarin 6nemi ele alindu.
Bu béliimde, ¢alismamizin uygulama asamasinda izlenen yontemsel
cerceve acgiklanacaktir.

Bu ¢alismada, NIST in standartlastirma siirecinde dnerilen Kyber
ve Dilithium gibi 6ne ¢ikan, yayimlanan kafes tabanli algoritmalardan
Kyber’in yayimlanan agik kaynak kodlar1 gesitli testler ve analizler
gerceklestirilmistir. Temel amag, bu algoritmanin performans, giiven-
lik ve uygulama uygunlugu agisindan degerlendirilmesi ve kuantum
sonrast donemde kullanilabilirliginin ortaya konmasidir.

5.1 Test Ortaminin Kurulmasi

Performans ve giivenlik analizleri i¢in deney ortami olusturula-
caktir. Bu ortamda:

Testler, belirli islemci ve bellek kapasitelerine sahip bir sistemde
gergeklestirilecektir. Algoritmalarin NIST tarafindan saglanan CRY'S-
TALS-Kyber kodlarmin farkli parametre setlerinde (Kyber512, Ky-
ber768, Kyber1024) performansint ve dogrulugunu, algoritmanin sif-
releme, sifre ¢6zme ve ortak anahtar liretim siire¢lerinin dogrulugunu
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degerlendirmek i¢in test vektorleri kullanarak dogrulugu ispatlanacak-
tir [21].
Test ortaminda kullanilan ara¢ ve teknolojiler:
* Dil ve Kiitiiphaneler:
o Programlama dili: JavaScript
o Kriptografik kiitiiphaneler: SHA3, SHAKE (Node.js i¢in).
o Rastgele say1 iiretimi: WebCrypto API.
» Sistem Ozellikleri:
o Windows 10
o Intel(R) Core(TM) i7-10750H CPU @ 2.60GHz 2.59 GHz
* Test Verileri:
0 PQCkemKAT 1632.rsp, PQCkemKAT 2400.rsp gibi dos-
yalar (NIST tarafindan saglanan test vektorleri) [22].
* Araglar:
o Node.js dosya okuma modiilii (fs), algoritma uygulamalari
ve dogrulama iglemleri.

5.2 Algoritma ve Akis
5.2.1 Crystals-Kyber Algoritmasi

Kyber parametre setlerinde, her parametre dizisi belirli bir anah-
tar uzunlugu ve performans gereksinimine sahiptir. Kyber’in esnekligi
ve giivenlik avantajlariyla birlikte, Halka Tabanli Hatalar ile Ogrenme
(Ring-LWE) tabanli semalara benzer verimlilik sundugunu gdoster-
mektedir. Bu 6zellikleriyle Kyber, post-kuantum kriptografi standart-
lar1 arasinda 6ne ¢ikmaktadir [21].

* Kyber512: Hafif giivenlik diizeyi.

* Kyber768: Orta giivenlik diizeyi.

* Kyber1024: Yiiksek giivenlik diizeyi.

Anahtar Uretimi (KeyGen): Algoritmanin KeyGen islevi ile sifre-
leme ve sifre ¢6zme icin kullanilan anahtar ¢ifti tiretilir.

» Kyber algoritmasiyla uyumlu bir genel anahtar (pk) ve ozel

anahtar (sk) olusturur.

60



Kalkavan, V. ve Kasapbasi, M. C. Hali¢ Universitesi Fen Bilimleri Dergisi 2025, 8/1: 41-79

» Ozel anahtar, genel anahtarin bir hash degeri (h(pk)) ve rastgele
degerlerden (rnd) olusan birlestirilmis bir yapiya sahiptir.

Py P
(pk, sk) + Kyber.KeyGen() pk
(e, K) + Kyber.Encaps(pk)
key = Kyber.Decaps( sk, c) o key = K
I I

Sekil 3. Kyber.KE — Kyber anahtar kapsiilleme mekanizmasini (KeyGen,
Encaps, Decaps) kullanan bir anahtar degisim protokolii [21].

Sifreleme (Encrypt): Rastgele bir mesaj alinir, bu mesaj sifreleme
islevi kullanilarak sifrelenir.

* Bir genel anahtar (pk) ile bir mesaj1 sifreler ve bu islem sonu-

cunda bir sifreli metin (c) ve simetrik bir anahtar (ss) olusturur.

* SHA3 ve SHAKE gibi kriptografik hash algoritmalar1 kullanila-

rak giivenlik saglanir.

Sifre Cozme (Decrypt): Sifrelenen mesaj, Decrypt islevi ile ¢ozii-
liir ve paylasilan anahtar (shared secret) dogrulanir.

* Bir sifreli metni (c¢) ve 6zel anahtar1 (sk) kullanarak simetrik

anahtari (ss) geri elde eder.

* Sifreleme sirasinda kullanilan adimlar tersine uygulanarak gii-

venli bir sekilde ¢oziimleme yapilir.

IND-CPA ve IND-CCA2 dontistimiinde kod, IND-CPA giiven-
lik seviyesinde bir anahtar ¢ifti olusturur ve ardindan “FO doni-
simii” kullanarak IND-CCAZ2 giivenligi saglamaktadir. Matris ve po-
linom islemlerinde A matrisi olusturma, polinomu baytlara ¢evirme,
Modiiler Say1 Doniislimii, sadelestirme gibi islemler polinomlar {ize-
rinde matematiksel islemleri gerceklestirmektedir. Kriptografik hash
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kullannrminda SHA3-256, SHA3-512 ve SHAKE-256, cesitli veri ya-
pilarini hashleyerek giivenligi artirir [23].

5.2.2 Testlerin Detaylar1 ve Ciktilar:

Kyber’in vermis oldugu test verilerinden yola ¢ikip algoritma aki-
sin1 inceleyelim.

5.2.2.1 Test Verilerinin Okunmasi

NIST tarafindan saglanan test dosyalari (PQCkemKAT *) kulla-
nilarak testler yapilmistir. Ornek:

Plaintext

ct: Ciphertext

ss: Shared Secret sk: Private Key

5.2.2.2 Kod Ornegi

Javascript

let fs = require(‘fs’);

let textByLine = fs.readFileSync(‘./node modules/crystals- ky-
ber/PQCkemKAT 1632.rsp’).toString().split(“\n”);

Her test vektorii, algoritmanin sifreleme ve desifreleme islevle-
riyle dogrulandu.

5.2.3 Test Sonuclari
5.2.3.1 Dogruluk Kontrolii

Sifreleme ile iiretilen paylasilan gizli sifreleme anahtar1 (SS1) ve
desifreleme ile tiretilen paylasilan gizli desifreleme anahtar (SS2) kar-
stlagtirllmistir. Dogruluk i¢in SS1 ve SS2’nin esit olmasi1 beklenmek-
tedir.
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Cikt1:
plaintext
Test run [0] success Test run [1] success

Test run [99] success
5.2.3.2 Basarnisiz Test Durumlari

Eger SS1 ve SS2 farkliysa, test ¢iktis1 hata olarak isaretlenir. Or-
nek:

plaintext

Test run [10] failed

5.2.4 Performans ve Dogruluk Analizi

Testlerden elde edilen bulgular, dogruluk ve performans agisindan
analiz edilerek karsilastirmali bir sekilde incelenmistir.

5.2.4.1 Dogruluk

Elde edilen datalarda Kyber512, Kyber768 ve Kyber1024 de ayr1
ayr1 yapilan testlerde SS1 ve SS2 degerlerinin hepsi i¢in esit oldugu
gorlilmiistiir. SS1 ve SS2’nin esit olmalar1 algoritmanin dogrulugunu
kanitlamaktadir.

5.2.4.1.1 Kyber512 Testi

Symmetric Key (ss1): <Buffer e8 f0 bc a0 37 f0 44 d1 e5 14 35 dc
34 6e d8 94 92 c¢f 8d d2 ed 3d bd 0d b3 89 8c b5 62 21 84 35>

Decapsulated Symmetric Key (ss2): <Buffer e fO bc a0 37 f0 44
dl e5 14 35 dc 34 6e d8 94 92 cf 8d d2 ed 3d bd 0d b3 89 8c b5 62 21
84 35>
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Sekil 4. Kyber512 Test Ciktisi.

Symmetric Key (ss1): <Buffer a6 5b 4a 08 2f 1a d3 8c c0 cf 6e c3
63 d9 16 08 cc fe 77 Oe 1e 39 8a 6d 51 57 29 c9 1a b5 b9 3>

Decapsulated Symmetric Key (ss2): <Buffer a6 5b 4a 08 2f 1a d3
8c c0 cf6e c3 63 d9 f6 08 cc fe 77 Oe 1e 39 8a 6d 51 57 29 ¢9 1a b5
b9 3>

Key Generation Time: 21.036ms Encryption Time: 7.264ms Dec-
ryption Time: 14.267ms

ascript (sain) § node index.is

Sekil 5. Kyber512 Test Ciktisi.

5.2.4.1.2 Kyber768 Testi

Symmetric Key (ss1): <Buffer 40 41 ff 24 fc 22 19 4e 39 56 a6 96
41 ad 28 5b 77 2 dd 42 {1

78 58 fd 74 10 90 £5 08 ¢3 71 67>

Decapsulated Symmetric Key (ss2): <Buffer 40 41 f 24 fc 22 19
4e 39 56 a6 96 41 ad 28 5b

77 £2 dd 42 £1 78 58 fd 74 0 90 £5 08 c3 71 67>
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149,135, 56,
179,52,

150,12,21
iic Anahtar
a F2 dd 42 F1 78 54 fd 74 40 98 15
9 e 39 56 ab %6 41 ad 28 b 77 £2 & 42 F1 78 58
il

Sekil 6. Kyber768 Test Ciktisi.

Symmetric Key (ss1): <Buffer 05 55 8e 49 4c 5d 16 76 43 fc {0 9f
00bdce 12a52afee9el b2dbcdc2e3 68 6d 54 15 7f 8>

Decapsulated Symmetric Key (ss2): <Buffer 05 55 8¢ 49 4¢ 5d 16
76 43 fc f0 9f 00 bd ce 12 a5 2a fe €9 el b2 db cd c2 e3 68 6d 54 15
7f £8>

Key Generation Time: 34.148ms Encryption Time: 7.412ms Dec-
ryption Time: 10.86ms

179,121,209, 146
63,33,11

13 fc 0 0f 09 bd ce 1
5d 16 76 3

Sekil 7. Kyber768 Test Ciktisi.

5.2.4.1.3 Kyber1024 Testi
Symmetric Key (ss1): <Buffer 19 4e 07 b1 €3 9f {3 8e 54 79 42 21

09 be ¢6 dc 00 12 26 10 bf
b2 9a ee 22 93 d3 93 60 69 d6 ee>
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Decapsulated Symmetric Key (ss2): <Buffer 19 4e 07 b1 e3 9f {3
8e 547942 21 09 be c6 de
00 12 26 10 bf b2 9a ee 2a 93 d3 93 60 69 d6 ee>

rain) § nade index

Orijinal Metin : Post-Kuantum Do

S e s st 21 203,138, 12,194,158, 9, 1,65, 253,195,272,179,
1

2521, 210,232,97,48, 18,18, 114,250,22,251, 70,211, m,m 136,594,110, 0 15,255,166,146,8, 195, 86,176, 31,84, 32,245,64,212,167,37,7,151, ul,m 13 114 10
5116,91,15,125,95, 170,420, 1, 195165 198,247, 3. 19 241,250 42,184,140, 106,82, 36,199, 133,45, 195, 4, 243,211,113, 151, 216, 135,135,
1242,145,136,48 :4,1'.31,zas,xmlss,aﬁ,-’b‘,u,a 0,137,162, 215, 175,202,263,234,57, 223,14 ,237,199 161,143,145,59,10,178,179,196, m 127, m au 11

39,1 ,262,14,73, 19,112, 1 X ,144,207,25,79, 231,97, 62,62,19 5,

T12,460,40,70,155,5. 71,00, 80,159,75,53 3,131,2 ,97,1,86,235, 165, 157,171,182, 241,92, 188, 227,87, 106,89, 183,
11,92,51, 64,136,140, 25, 16, 176,167, 244,26, 26 dis 140,152,01,229,215,169,163,60,83, 140,230, 117,190, 31,117, 209,112,96, 196,183,242, 237, 116,75,74,143,153, 38,157
145,66,6,118,224,123,27,104,200,15, 145,25, 146,246,222,15,88, ,184,253,226,84,98, 227,64,68,10,109,36,165,197,27,88, 132,96, 113,45,57,39, 224,98, 116,138, 20, 89,179, 3
3,146,210, 25,79,63,76,55,89, 14 123,60, 244,18,178, 158,163, s 152,45,221,110, 23 215,136,122, 24,159, 231,175,231, 10, 131,206,217, 17,62, 71,75, 119,93
6,84,54,105,30,116,136,155, 132,17 m, 3 Y 66, 3,162,162, 91,118,12,217, 245,147,119, 240, 265,150,51,201164,246,10, m e
53,246, 13 3 221,157, 204,127, 142,45, 31, 156, 1.,3 150,123,193,
65,48,126, 8,78,232,213, 01 151,1,730, 13,93, 24.46,

21472, .70, 473, B4, AL 78, 164,254,859,
. X 150,22, 13¢ X 13 ,193,81,104,240, 79,204,184, 179,1, 165,
33,9,718,237,224,66, 164, w 161,15,177,199,105,9,38, 31,262, 25127195 150,259, 419,52,420, 450,10 485,10, ,191,224,17,10,218,210,159,243, 202,155,
34,76,167,75,251,57,133,4, 35,68, 250,26,140, 14,166, 182,110,62,29,118,47,246,190,4,1

3,2,102,62,48,253, 118,204, 218, 86,182, 36,117,187, 100,15,54,226,187,118,167. 89,37,
28

,217,57,

4,20,219, 230,182,138, 204, 21,8
g 116,178,37, 424201765, 79,1357
15 14, 2,61,86,67, 68,5,23,92,66,199, 22,145,
0,17, 230,156, 116,105,166, 46, 347, 24 701106,20, 171931103126, 61,126,17,12,50, 114,265, 60,515,203, 124“25‘1&&,137,46 5,203, 220,21,13,222,19, 113,219, 184,80, 150,192,178,98, 233,79
o 125.81,00, 7,305 757513, 56,5850 18 ,234,72,18,64,146, zao,m 62,113,53,10,46, 164,98, 206,6,42, 116,156, 3,240,19,233,7,163, 240,04, 188,161,177,255,5,89,163, 145, 151,40, 127, i64,52,20
50,0,188, 711,85, 10,57, 154,241, 5,5, 234,97, 231,16,32,35,216,64, (122,188, 15,02,160,71.73,7,£57, 153, 29,100, 140,52, 165,19, 301, 5, 163152, 9, 52, 15,1
205,147, 2718, 116,216,185, 123, 19.75,9, 140, 70,175, 70,55, 09,2270 128,11,29,5, 96,165, 146 78,227,0,39,85,5,
118 165116,207,159,65, 01, 61,46.8,396,79,0,139, 160,62, 204, 20,25,237, 233,233, 6,100, 54,2
136,168, 75. 1207395, 160,237 859, 265, 3154 176, 161,106,156, 190, 200, 235. 20 20,128, 18,
ra:ulnus Sinetrik anahtar: WATYB! 44483 474 144
isleni. basaral!
1): <Guffer 19 4e 07 bl €3 OF 3 e 54 79 42 21 09 be c6 dc 00 12 26 70 bf b2 %a
Decapsulated Symetric Key (s52): <Buffer 19 4e 07 b1 &3 9F £3 Be 54 79 42 21,69 be c6 dc 00 12
S e e A

Sekil 8. Kyber1024 Test Ciktist.

Symmetric Key (ss1): <Buffer c3 62 49 2b 55 32 5a 47 efe4 el 3d
6136 ef64 lebb 13 caf7

Oc 95 66 6b 79 5b 13 58 37 1c fc>

Decapsulated Symmetric Key (ss2): <Buffer c3 62 49 2b 55 32 5a
47 efed el 3d 61 36 ef 64

le bb 13 ca f7 0c 95 66 6b 79 5b 13 58 37 1c fc> Key Generation
Time: 26.484ms

Encryption Time: 19.312ms Decryption Time: 12.941ms

57,0015, 17
186,250, 60,
42,11, 169 m

Sifre comme islemi basarilz!

Sekil 9. Kyber1024 Test Ciktist.
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5.2.4.2 Karsilastirma

Anahtar boyu olarak farklilik gosterse de Kyber512, Kyber768 ve
Kyber1024 i¢in dogruluklari, anahtarlarin denk oldugu goriilerek ka-
nitlanmistir. Deney ortaminda yapilan testler, CRYSTALS-Kyber al-
goritmasinin dogrulugunu yiiksek giivenle ortaya koymaktadir. Kyber,
dogruluk ve performans agisindan genelde en dengeli se¢cimdir. Bunun
yant sira, testlerde elde edilen sifreleme siireleri (Encryption Time)
ve sifre ¢ozme siireleri (Decryption Time) parametre setleri arasinda
farklilik gostermistir. Kyber512 ve Kyber768 i¢in sifre ¢ozme siireleri,
sifreleme siirelerinden daha uzun bulunurken, Kyber1024 testinde du-
rum tersine donmiis ve sifreleme siiresi daha fazla olmustur. Bu farkli-
lik, 6zellikle Kyber1024°teki daha biiyilik anahtar boyutunun sifreleme
islemlerinde ek matematiksel islem ytikii gerektirmesinden kaynakla-
nabilir. Kyber512 ve Kyber768, diisiik kaynak tiiketimi gerektiren uy-
gulamalarda uygun bir ¢6ziim sunarken, Kyber1024 yiiksek giivenlik
gerektiren senaryolarda daha uygun bir segcenek olarak 6ne ¢ikmak-
tadir. Bu bulgular, algoritmanin farkli giivenlik ve performans gerek-
sinimlerini karsilayacak sekilde esneklik sundugunu gostermektedir.

6. Arastirma Bulgular1 ve Tartisma

Bu boliimde, CRYSTALS-Kyber algoritmasi lizerinde yapilan test-
lerden elde edilen bulgular 6zetlenmekte ve tartisilmaktadir. Bulgular,
algoritmanin dogrulugu, performansi ve post- kuantum giivenlik gerek-
sinimlerini ne dl¢iide karsilayabildigi iizerinde yogunlasmaktadir.

6.1 Dogruluk ve Giivenlik

CRYSTALS-Kyber algoritmasi, NIST tarafindan saglanan test
vektorleriyle gergeklestirilen dogrulama testlerinde %100 basar1 gos-
termistir. Test sonuglarina gore Symmetric Key (ss1) ve Decapsulated
Symmetric Key (ss2) degerleri, her bir parametre dizisi (Kyber512,
Kyber768 ve Kyber1024) icin birebir eslesmistir.
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Bu sonug, algoritmanin hem sifreleme hem de sifre ¢ozme islem-
lerini giivenilir bir sekilde gergeklestirdigini ve hatasiz bir ¢aligma
prensibine sahip oldugunu kanitlamaktadir.

6.2 Performans Analizi

Sifreleme ve sifre ¢cozme siireleri bakimindan Kyber512, daha ha-
fif bir giivenlik seviyesine sahip oldugu i¢in en hizli iglem siiresini
sunmustur. Kyber768 ve Kyber1024 ise giivenlik seviyesine bagli ola-
rak daha fazla islem giicii gerektirmistir.

Anahtar boyutlar1 bakimindan Kyber512, 512-bit anahtar uzunlu-
guyla diisiik kaynak tiiketimi gerektiren uygulamalar i¢in uygundur.
Kyber1024 ise daha yiiksek giivenlik gerektiren sistemlerde kullani-
labilmektedir. Anahtar boyutlari, depolama ve iletisim maliyetini art-

tirsa da gilivenlik agisindan kabul edilebilir diizeydedir.

6.3 Kyber Parametre Setleri Karsilastirmasi

Tablo 2. Kyber parametre setlerinin karsilagtirmasi.

PD?;;?etre gili:i’;gsl;k Avantajlar Dezavantajlar | Uygulama Alam
}Plll Ezlﬁfil;lgémve Yiiksek IoT cihazlart,
- T gilivenlik disiik giic
Kyber512 ngll\?;lfhk Zilir(;eiul"kiltlisr?lli( gereksinimleri | tiiketimi
gereksinimlerini igin uygun gerektiren
Karsilar degildir uygulamalar
. Orta diizey Genel
Orta ditne G@‘Kﬁggﬂf giivenlik, kritik | giivenlik
Kyber768 ivenlik y grasm da ivi bir uygulamalar gereksinimleri,
£ dence sa‘}llar icin yeterli performans-
gesag olmayabilir fayda dengesi
En yiiksek Daha yiiksek Finansal
Kvber1024 Yiiksek glivenlik seviyesi, |iglem siiresi ve | sistemler, kritik
y giivenlik | kritik uygulamalar | bellek kullanimu | veri transferi
icin ideal maliyeti uygulamalari
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6.4 Kuantum Sonrasi Giivenlik

CRYSTALS-Kyber algoritmasinin kuantum sonrasi giivenlik aci-
sindan etkinligi analiz edilmistir. Algoritmanin matematiksel temeli,
Hatalar ile Ogrenme (Learning With Errors - LWE) problemine daya-
nir ve bu problem hem klasik hem de kuantum bilgisayarlarla ¢6ziil-
mesi zor bir problem olarak kabul edilmektedir.

Kyber parametre setleri, kuantum bilgisayarlarin saldirilarina karsi
dayanikl1 olacak sekilde tasarlanmistir. Ozellikle, IND-CCA2 giiven-
lik seviyesi, algoritmanin kuantum sonrasi giivenlik gereksinimlerini
karsiladigini gostermektedir [24].

6.5 Crystals-Kyber ve Alternatif Algoritmalar

Kyber algoritmasinin diger post-kuantum kriptografi algoritmala-
riyla karsilastirildiginda, asagidaki avantajlara sahip oldugu gozlem-
lenmistir: Kyber, performans agisindan dengeli bir ¢dziim sunar. Ozel-
likle Kyber512, hafif ve hizli uygulamalar i¢in ideal bir se¢enektir.
Kyber768 ve Kyber1024, yiiksek giivenlik gereksinimlerini kargilar-
ken performans-fayda dengesini korumaktadir. Farkli parametre set-
leri, ¢esitli uygulama senaryolarina uyarlanabilmektedir.

6.6 Dezavantajlar ve Iyilestirme Onerileri

Kafes tabanli algoritmalarin anahtar boyutlari, klasik kriptogra-
fik sistemlere gore daha biyiiktiir. Bu durum, 6zellikle sinirli depo-
lama ve bant genisligi gerektiren uygulamalar i¢in zorluk olusturabil-
mektedir.

Daha yiiksek giivenlik seviyelerine sahip parametre setleri (or.
Kyber1024), islem stiresi agisindan daha fazla maliyet getirmektedir.
Bu nedenle, belirli senaryolar i¢in daha optimize edilmis stirtimler ge-
listirilmelidir.
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6.7 Tartisma

CRYSTALS-Kyber algoritmasi, dogruluk ve giivenlik agisindan
yiiksek bir performans sergilemistir. Algoritmanin farkli parametre
setlerinin, farkli giivenlik ve performans gereksinimlerine uygun ol-
dugu goriilmiistiir. Ozellikle, Kyber512 nin diisiik islem giicii gerekti-
ren [oT cihazlar gibi uygulamalarda uygun oldugu, Kyber1024’{in ise
daha kritik giivenlik gereksinimlerini karsiladig1 anlagilmistir.

Sonug olarak, CRYSTALS-Kyber algoritmasinin post-kuantum
giivenlik ihtiyaglarini kargilamada giiglii bir aday oldugu ve NIST’in
standartlastirma siirecinde hakli bir sekilde one ¢iktig1 kanitlanmastir.
Ancak, daha genis capli testler ve optimizasyon calismalari, algorit-
manin uygulama alanlarin1 daha da genisletebilir ve performansini ar-
tirabilmektedir. Bu, 6zellikle kuantum sonrasi1 donemin giivenlik ge-
reksinimlerine yanit vermek acisindan énemli bir adim olacaktir.

7. Kaotik Sistem: Lojistik Harita Akis Sifreleme

Kaotik harita (chaotic map), matematikte ve fiziksel sistemlerde
kaos teorisi kapsaminda incelenen bir kavramdir. Genellikle, baslan-
gi¢ kosullarina ¢ok duyarli olan dinamik sistemleri tanimlamak i¢in
kullanilmaktadir. Kaotik haritalar, belirli bir baslangi¢c durumundan
hareketle zamanla karmasik ve ongoriilemez davranislar sergileyen
sistemlerin matematiksel modelleridir. Kaos, sistemlerin uzun vadeli
davraniglarinin, baslangi¢ kosullarindaki ¢ok kii¢iik degisikliklere son
derece hassas oldugu bir durumdur. Bu tiir sistemler, belirli kurallara
gore isler, ancak sonuglar1 6ngérmek genellikle zordur. Kaotik harita-
lar bu tiir sistemleri matematiksel olarak modellemek i¢in kullanilir ve
genellikle belirli kurallar ve denklem formiilleri ile tanimlanmaktadir.
Bu haritalar, deterministik olmasina ragmen, yani her bir girdiye kar-
silik bir ¢ikis olmasina ragmen, sonuglar1 kaotik ve dngoriilemez ola-
bilmektedir [25].
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Deterministik Doga: Kaotik sistemler tamamen deterministiktir;
yani baslangi¢ kosullar1 sabit tutulursa sonuglar tekrar edilebilmekte-
dir.

Baslangic Kosullarina Hassasiyet: Baslangi¢ degerlerindeki kii-
ciik bir degisiklik, tamamen farkli sonuglara yol agabilmektedir (ke-
lebek etkisi).

Periodiklik ve Karmasiklik: Baz1 kaotik haritalar belirli periyot-
larda tekrar eden davraniglar gosterebilirken, bazilari tamamen karma-
sik ve tekrar etmeyen yapiya sahiptir.

Boliinmiis Alan: Kaotik sistemlerde hareket, belirli bir faz uzay1
icinde karmasik yollar olusturur ve zamanla tiim olast durumlar1 kap-
sar.

7.1 Lojistik Harita (Logistic Map)

En yaygin kaotik haritalardan biridir. Bir popiilasyon biiyiimesini
modellemek i¢in kullanilmaktadir. Denklem :

X, =x,* A1 —x) (D)

Burada X biiytime oranini temsil eder. x , bir sonraki adimin dege-
rini belirlemek i¢in kullanilan mevcut durumdur. A belirli bir esik de-
geri astiginda sistem kaotik davranig gosterir [26].
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/height, width = size(image/

i =1 : height * width ‘

X(), keyl, key2 =
keygenerate(keyl, key2)

h= 1 height

Bitir ———| image(h,w) = bitxar(image2(h,w),x((h-1)*height+w))

Sekil 10. Kaotik Sifre Olusturma Akis Diyagrami [27].

Kaotik haritalar, sifreleme algoritmalarinda rastgelelik ve karma-
siklik saglamak i¢in siklikla kullanilir:

Anahtar Uretimi: Kaotik haritalar, ngoriilemeyen rastgele anah-
tarlar iiretmek i¢in kullanilir. Veri Sifreleme: Kaotik haritalar, veri bit-
lerini karigtirmak ve sifrelemek i¢in uygulanabilir.

Goriintii Sifreleme: Gorlintiilerin piksellerini karistirmak i¢in ka-
otik sistemler kullanilabilir [28].
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7.2 Anahtarda Lojistik Harita Uygulamasi

CRYSTALS-Kyber algoritmasinin testlerinden elde edilen Se-
kil 4 ‘te yer alan ssl ve ss2 anahtarini baz alarak sifreleme uygula-
nacaktir.

Symmetric Key (ss1): <Buffer e8 f0 bc a0 37 f0 44 d1 e5 14 35 dc
34 6e d8 94 92 cf 8d d2 ed 3d bd 0d b3 89 8c b5 62 21 84 35> de bu-
lunan rakamlari bir araya getirerek ilk 15 tanesi ile kaotik hesaplama-
daki x0 degeri elde edilip, sonraki 15 tane rakam ile de A degeri elde
edilecektir.

x0=0,800370441514353 (2)
A =3,998949282303898 (3)

Simdi (2) ve (3) degerleri (1) numarali formiiliine uyarlanmasi:

x, = 0,800370441514353 * 3,998949282303898 (1 ~0,800370441514353)
x, = 0.6385665061208377 4)

(4) degeri elde edilir. Bu elde edilen x degerlerini kullanarak anah-
tar olusturulur.

Key,= (x, * 10 "15)mod256 (5)
(5) denkleminde bulunan biitiin x degerleri isleme alinur.

Key,=(0,800370441514353 * 10"15)mod256
Key, = (800370441514353)mod256
Key,=113 (6)

(6) de Key, degeri elde edilir. Sonrasinda metin belirlenir ve ig-
leme alinip sifreli metin elde edilir.
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“ISTANBUL TICARET UNIVERSITESI” metninin biitiin harfle-
rinin binary degerleri bulunur. Elde edilen biitiin Key degerlerine bi-
nary degerleri ile XOR islemi uygulanir.

“I”” harfinin binary degeri = 01001001 (7)

113’in binary degeri = 01110001 (8)
(7) ve (8) binary degerleri XOR’lanur.

01110001 @ 01001001 = 00111000 degeri elde edilir.
00111000_2 =56 =8 (9)

Artik (9) isleminin sonucunda “I”” harfinin binary degerine karsi-
lik gelen deger bulundu.

Sifreleme islemi tamamlanmis oldu. Ayni sekilde biitlin islemler
Key degerlerinin hepsine sirasiyla metnin biitiin harflerine uyarlanip
sifreleme islemi gergeklestirilir.

Sifrelenmis metin : “8FyZ*MC %¥4 d;60fBU& r2AYnify”
seklinde elde edilir.

Sifreleme isleminden sonra metnin dogru ¢iktigini teyit etmek i¢in
desifreleme islemi yapilir. {1k etapta elde edilen sifrelenmis metnin ilk
harfinin ASCII degeri alinir.

“8” ASCII degeri = 56 (10)
(2) ve (3)’ de bulunan degerler isleme alinip Key0 degeri bulunur.

Key,=(0,800370441514353 * 10°15)mod256 (11)
Key,=113 (12)

(12) sonucu elde edilir.

(10) ve (12)’de elde edilen degerlerin binary karsiliklar: bulunur.

56 =00111000 ve 113 =01110001 degerlerine XOR islemi uy-
gulanir.

00111000 01110001=01001001 (13)sonucunaulasilmis
olunur.
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01001001 binarynin ASCII karsilig1 73 ¢ikar ve 73 ASCII’nin kar-
silig1 da “T” harfine yani metnin ilk harfine denktir. Boylelikle desifre-
leme igsleminin dogru bir sekilde calistig1 goriilmiistiir. Sirastyla biitiin
islemler uygulandiginda “ISTANBUL TICARET UNIVERSITESI”
metnine ulagilmig olunur.

8. Sonug¢ ve Oneriler

Bu calismada, NIST’in post-kuantum kriptografi standartlastirma
stirecinde One ¢ikan bir kafes tabanli algoritma olarak ele alinmis ve kap-
samli bir sekilde incelenmistir. Yapilan testler ve analizler sonucunda,
Kyber algoritmasinin giivenlik ve dogruluk acisindan ytiksek performans
sergiledigi goriilmiistiir. Simetrik anahtar dogrulugu testlerinde %100 es-
lesme saglanarak algoritmanin giivenilirligi kanitlanmistir.

Algoritmanin matematiksel temeli olan Hatalar ile Ogrenme (Le-
arning With Errors - LWE) problemi, kuantum bilgisayarlarin ¢6zmesi
zor bir yap1 olarak one ¢ikmaktadir. Algoritmanin IND-CPA ve IND-
CCA2 giivenlik seviyelerini basariyla saglamasi, post-kuantum gii-
venlik standartlarina uygunlugunu kanitlamaktadir.

Performans acisindan degerlendirmek istersek Kyber parametre
setlerinin (Kyber512, Kyber768, Kyber1024) farkli giivenlik ve per-
formans gereksinimlerine uyum sagladigi goriilmistiir. Kyber512,
diisiik kaynak tliketimi gerektiren uygulamalarda uygun bir segenek
sunarken, Kyber1024 en yiiksek giivenlik seviyesini gerektiren senar-
yolarda giivenilir bir ¢6ziim sunmaktadir. Sifreleme ve desifreleme sii-
releri agisindan Kyber algoritmasinin, diger kafes tabanli algoritma-
lara kiyasla dengeli bir performans gosterdigi anlagilmistir.

Kyber algoritmasi, post-kuantum giivenlikte dnemli bir rol oyna-
makta olup, kuantum sonras1 dénemde giivenlik ihtiyag¢larini karsila-
yacak potansiyele sahiptir. NIST’in standartlastirma siirecindeki diger
algoritmalarla birlikte, dijital imza, anahtar degisimi ve veri sifreleme
gibi kritik uygulamalarda genis bir kullanim alan1 bulabilecegi 6ngo-
riilmektedir.
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Kyber algoritmasinin anahtar boyutlari, klasik sistemlere gore ol-
dukea biiyiik oldugundan, 6zellikle diisitk depolama kapasitesine sa-
hip cihazlar i¢in daha optimize siirlimler gelistirilmelidir. Hafif versi-
yonlarin olusturulmasi, IoT cihazlar gibi diisiik islem gliciine sahip
sistemlerde kullanim potansiyelini artiracaktir.

Kyber algoritmasinin, finansal sistemler, bulut bilisim ve IoT gii-
venligi gibi farkli alanlardaki uygulanabilirligi daha genis capli test-
lerle degerlendirilmelidir. Ozellikle veri transfer hizmnin kritik oldugu
uygulamalarda, Kyber algoritmasinin performans artirilabilir.

Algoritmanin farkli giivenlik senaryolarinda (6r. saldir1 simii-
lasyonlar1) uzun vadeli testlerle degerlendirilmesi gerekmektedir.
Kuantum bilgisayarlarin daha ileri seviyelere ulasmasi durumunda
algoritmanin giivenlik seviyesini koruyup koruyamayacagina dair si-
miilasyonlar yapilmalidir.

Standartlarin uygulanmasi NIST tarafindan belirlenen post-kuan-
tum giivenlik standartlarinin farkli sektorlerde uygulanabilirligini ar-
tirmak igin egitim ve farkindalik calismalari yapilmahdir. Ozellikle
kritik altyapilarin ve kamu kuruluslarinin, post-kuantum giivenlik
standartlarina uyum saglamasi icin tesvik edilmesi gerekmektedir.

Gelecekteki yapilacak c¢aligmalarda da Kyber algoritmasi iize-
rinde yapilacak yeni ¢alismalar, hem matematiksel yapisinin daha ve-
rimli hale getirilmesine hem de performans-fayda dengesinin daha iyi
optimize edilmesine odaklanmalidir. Diger kafes tabanli algoritma-
larla yapilan karsilastirmali ¢alismalar, post-kuantum giivenlik ekosis-
temini zenginlestirebilir.

Kyber algoritmasinin test sonuglari, bu algoritmanin post-kuan-
tum donemin giivenlik ihtiyaclarini karsilamada gii¢lii bir aday oldu-
gunu gostermektedir. Gerek performans gerekse giivenlik acisindan
elde edilen bulgular, bu algoritmanin gelecekteki standartlar ve uygu-
lamalar i¢in kritik bir bilesen olabilecegini isaret etmektedir. Ancak,
algoritmanin belirli alanlarda optimize edilmesi ve genis ¢apli uygula-
malarda test edilmesi, potansiyelini tam anlamiyla ortaya koymak aci-
sindan 6nemlidir.
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Bu ¢alismada yapilan kaotik map uygulamasi, CRY STALS-Kyber
algoritmasinin performansini ve giivenlik seviyesini artirmada énemli
bir role sahiptir. Kaotik map’lerden tiiretilen anahtarlar, algoritmanin
sifreleme ve sifre ¢ozme siireclerinde basariyla uygulanmis ve kaotik
map’lerden tiiretilen anahtarlar, algoritmanin rastgelelik ve karmagik-
lik gereksinimlerini karsilams, sifreleme siirecinde giiclii bir giivenlik
saglamistir. Logistic map formiiliine dayali anahtar {iretim yontemi,
algoritmanin farkli glivenlik seviyelerinde test edilmesine olanak ta-
nimis ve hem Symmetric Key (ss1) hem de Decapsulated Symmetric
Key (ss2) degerleriyle basarili bir sekilde entegre edilmistir. Test so-
nuclarinda, kaotik harita uygulamasi sayesinde elde edilen anahtar-
larin, CRYSTALS-Kyber algoritmasinin dogruluk ve performansinda
basarili sonuglar alindig1 goriilmistiir.

Bu baglamda, kaotik map’in giivenlik ve performans iizerindeki
etkisi, algoritmanin gelecekteki uygulama potansiyelini artiran dnemli
bir yenilik olarak degerlendirilebilir.
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Abstract

Breast cancer continues to be a major contributor to cancer-related mortality globally,
highlighting the critical importance of developing more efficient and safer therapy
strategies. Nanoparticle-based drug delivery systems offer a promising approach by
enhancing drug accumulation in tumor tissues while minimizing systemic toxicity.
This article explores the unique properties and advantages of various nanoparticles,
including liposomal, polymer-, metal-, carbon- and mesoporous silica nanoparticles,
in breast cancer therapy. Additionally, it delves into three key targeting mechanisms:
passive targeting via the enhanced permeability and retention (EPR) effect, active
targeting using ligands and antibodies, and stimuli-responsive drug delivery systems.
Integrating nanotechnology into breast cancer therapy paves the way for more
precise, efficient, and personalized therapy options, offering new hope for improved
patient outcomes.
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Meme Kanseri Tedavisinde Nanopartikiil Tabanh ilac
Tasima Sistemleri ve Hedefleme Stratejileri

Ozet

Meme kanseri, diinya genelinde kansere bagl 6liimlerde 6nemli bir rol oynamaya
devam etmekte olup, daha etkili ve daha giivenli tedavi stratejileri gelistirmenin kri-
tik 6nemini vurgulamaktadir. Nanopartikiil bazli ila¢ dagitim sistemleri, sistemik
toksisiteyi en aza indirirken tiimor dokularinda ilag birikimini artirarak umut ve-
rici bir yaklagim sunmaktadir. Bu makale, meme kanseri tedavisinde lipozomal, po-
limer, metal, karbon ve mezogdzenekli silika nanopartikiiller de dahil olmak tizere
¢esitli nanopartikiillerin benzersiz 6zelliklerini ve avantajlarini arastirmaktadir. Ay-
rica, li¢c temel hedefleme mekanizmasi {izerinde durulmaktadir: gelismis gegirgen-
lik ve tutma (EPR) etkisi yoluyla pasif hedefleme, ligandlar ve antikorlar kullani-
larak aktif hedefleme ve uyariciya duyarl ilag dagitim sistemleri. Nanoteknolojinin
meme kanseri tedavisine entegre edilmesi, daha hassas, verimli ve kisisellestirilmis
tedavi segeneklerinin Oniinii acarak hasta sonuglarinin iyilestirilmesi i¢in yeni umut-
lar sunmaktadir.

Anahtar Sozciikler: Meme Kanseri, [lag Dagitim Sistemleri, Nanopartikiil
1. Introduction

Cancer, a complicated and severe group of diseases defined by un-
controlled cell proliferation and tissue invasion, presents a serious th-
reat to global healthcare systems [1]. Breast cancer is one of the most
common and investigated cancers, with numerous subtypes depending
on molecular features [2]. The mortality rate for women diagnosed
with breast cancer was around 30% in 2022. Breast cancer continues
to pose a significant challenge to worldwide health, even with advan-
cements in early diagnosis and therapeutic approaches [3]. Genetic
predisposition, late-stage diagnosis, and inadequate access to health-
care remain significant challenges [4].

Breast cancer is complex, and knowing its heterogeneity is cri-
tical to develop targeted therapy methods [5]. Recent research has
shed light on the molecular complexities and identifying multiple su-
btypes with varied clinical features and treatment outcomes [6]. The
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identification of molecular markers such as human epidermal growth
factor receptor 2 (HER2) and hormone receptor statuses has trans-
formed treatment methods, allowing for targeted therapy approaches
such as Herceptin in HER2-positive breast cancer [7]. Despite advan-
cements, late-stage diagnosis still poses a significant problem. Early
detection has been improved through screening programs and the de-
velopment of enhanced imaging techniques. Genetic propensity, as in-
dicated by the BRCA1 and BRCA2 mutations, is very important in as-
sessing and preventing breast cancer [8].

Depending on the type and stage of the tumor, current treatment
techniques include surgery, radiation therapy, hormone therapy and
chemotherapy [9]. While these treatments have made significant prog-
ress in improving the lives of patients, they have some negative aspe-
cts. Chemotherapy and radiation therapy typically cause serious ad-
verse effects such as exhaustion and nausea, whilst surgical therapies
can include complications following surgery and organ damage [10].
Furthermore, traditional treatments may have limited effect, especi-
ally in metastatic cancer types, and may unintentionally promote resis-
tance to drugs. In addition, high financial costs can have a significant
influence on patients’ financial stability and well-being [11].

Traditional medications play an important role in the treatment
of cancer, collaborating with new targeted therapies and immunot-
herapies to achieve better results. Adjuvant radiation treatment, for
example, has significantly boosted survival rates while lowering the
risk of recurrence [12]. Immunotherapy has become known as an effi-
cient strategy for breast cancer in recent years. Clinical trials are being
conducted for examining immune checkpoint inhibitors, which uti-
lize the immune system to fight cancer cells. Some examples of these
inhibitors are programmed cell death protein 1 (PD-1) and program-
med cell death ligand 1 (PD-L1) [13]. With the help of genetics and
biomarker studies, personalized medicine optimizes therapeutic out-
comes by creating treatment plans that are tailored to each patient’s
particular cancer tendency [14].
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Targeted drug delivery systems are critical in cancer therapy
since they improve the effectiveness of drugs by accurately delive-
ring drugs to tumor areas, raising drug concentration in the intended
area while decreasing off-target effects [15]. Additionally, these met-
hods make it easier to get across biological barriers like the blood—
brain barrier, which makes it possible to transport drugs to areas that
would otherwise be inaccessible. Furthermore, targeted drug delivery
systems provide personalized treatment approaches, improving thera-
peutic outcomes and minimizing side effects [16]. Moreover, targeted
drug delivery systems have attracted lots of interest in the treatment
of breast cancer.

2. Nanoparticles as Targeted Drug Delivery Systems

Nanoparticles are particles which are 1-100 nm in size with an
exterior layer of diverse organic or inorganic coatings. Many stu-
dies have been carried out to take advantage of nanoparticles in drug
delivery systems for breast cancer therapy. However, they have not
yet been commonly employed in clinical treatments. Nanoparticles
have gained popularity as nanocarriers because of their properties
such as water dispersibility, biodegradability and biocompatibility.
The bioavailability of many chemotherapeutic treatments is incre-
ased when nanoparticles are used to treat cancer because they inc-
rease the solubility and half-life of the drugs [17]. Additionally, na-
noparticles may promote accumulation of drugs in cancer tissues by
EPR effect [18].

Finally, using target ligands to target particular cancer locations,
nanoparticle-based drug delivery systems can decrease adverse effects
and increase therapy efficacy [19]. Several types of nanoparticles have
been used in targeted drug delivery systems for breast cancer. Figure 1
presents a schematic overview of five widely utilized nanoparticle ty-
pes in drug delivery. Several features of liposomal, polymer-, metal-,
carbon-, and mesoporous silica nanoparticles will be explained below.
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Figure 1. Schematic Illustration of Common Nanoparticle Types in Drug
Delivery Systems

This figure presents a schematic overview of widely utilized nano-
particle types in drug delivery: (A) Liposomal Nanoparticles (LNPs),
(B) Polymer-based Nanoparticles (PNPs), (C) Metal-based Nanopar-
ticles (MNPs), (D) Carbon-based Nanoparticles (CBNs), (E) Mesopo-
rous Silica Nanoparticles (MSNs).

2.1. Liposomal Nanoparticles (LNPs)

LNPs are spherical vesicles formed by integrating one or more
phospholipid bilayers and their size may exceed hundreds of nanome-
ters. These nanoparticles have a hydrophilic inner core that is covered
by a hydrophobic lipid bilayer. Due to its distinct form, the phospho-
lipid bilayer is typically used to encapsulate hydrophobic drugs for
delivery. LNPs are additionally used for hydrophilic drugs through
encapsulation in the inner core. Because of non-target dispersion,
encapsulation of drugs significantly lowers the toxicity of drugs. In
addition, it is possible to encapsulate amphiphilic drugs, including
doxorubicin (Dox), inside of the inner core of LNP. This has been de-
monstrated to specifically lower Dox’s cardiocytotoxicity when com-
pared to its unencapsulated form [20].

LNPs accumulate in cancer tissue via integrating the bilayer ac-
ross the membrane of cells. Studies have shown that surface modifica-
tion of liposomal nanoparticles with PEG results in longer half-lives
and increased targeting success [21]. PEGylated LNPs demonstrated
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successful passive targeting in studies. Also, LNPs have been emp-
loyed to encapsulate multiple drugs in order to deliver drug combi-
nations that have synergistic effects. Vincristine and quercetin were
encapsulated together in a PEGylated liposome by Wong and Chiu
to treat breast cancer that is unresponsive to trastuzumab and hormo-
nes. According to this study, co-encapsulation promoted more syner-
gism, extended circulation of drugs in plasma with regulated release
for JIMT-1 cells in vivo. Furthermore, compared to the two separate
drugs, liposomal encapsulation is the most successful method for inhi-
biting the proliferation of JIMT-1 cells [22].

Doxil®/Caelyx®, Myocet®, Lipodox®, and Lipusu® are the four
liposomal drugs that have been licensed for use as breast cancer the-
rapy and have undergone clinical testing. The first chemotherapeutic
nanosystem to be used in clinical settings, Doxil® is a PEGylated na-
no-liposomal drug delivery system loaded with DOX for metastatic
breast cancer. The liposomal formulation and its PEGylation are re-
garded as innovative since they increase the chemotherapeutic agent’s
circulation time while lowering the blood’s level of free DOX without
compromising its anticancer action [23].

2.2. Polymer-based Nanoparticles (PNPs)

PNPs are colloidal particles with a size around 100-400 nm. They
are typically created via attaching a copolymer onto a different poly-
mer matrix. Natural polymers such as cellulose and chitosan can be
employed in this application [60]. However, synthetic polymers can
also be utilized to create PNP that fulfill particular chemical and bio-
logical purposes, which makes them extremely desirable for use in bi-
omedical fields [24]. PNPs are chemically synthesized using standard
techniques such as nanoprecipitation, salting-out, and emulsification
[25]. Chemically synthesized PNPs may be engineered to have the ne-
cessary charge, lipophilicity, and biocompatibility for transporting the
given drug into its target [26].
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Delivering the anti-cancer drug to the target region, it can be en-
capsulated in a PNPs, loaded onto the surface of the PNPs through sur-
face adsorption, as well as chemically conjugated [27]. Most PNPs are
efficient carriers for drugs that are less hydrophilic due to their perme-
ability and high solubility, which enables them to maintain stability
with a prolonged, gradual release of the drug. Furthermore, PNPs have
shown low toxicity and great drug loadability, particularly when cap-
ped with a PEG-phospholipid copolymer [28]. Several chemothera-
peutic drugs, including Doxorubicin, trastuzumab, and cisplatin, have
been explored for PNP and drug conjugation. Several PNPs, such as
polyhydroxyalkanoates, PLGA, and cyclodextrin-derived PNPs, were
investigated as nanocarriers in cancer therapy [26].

2.3. Metal-based Nanoparticles (MNPs)

MNPs, commonly referred to as inorganic nanoparticles, have
been intensively investigated for medicinal and imaging features.
Their typical composition consists of an organic-coated shell and a
core that determines electrical, magnetic, and optical properties. Gold
nanoparticles (AuNPs), superparamagnetic iron oxide nanoparticles
(SPIONs), and quantum dots (QDs) are three common varieties utili-
zed in breast cancer treatment [29].

AuNPs have been produced by modifying their size, shape, and
surface functionalities for a range of uses [30]. Most popular method
for synthesizing AuNPs is to reduce Au3+ in aqueous medium with
citrate. These nanoparticles were frequently employed as drug deli-
very systems due to its special properties and notably low toxicity
[31]. For the nanoparticles to target particular receptors or biomar-
kers, organic surface coating is essential. Because of these surface co-
atings, thiolates and disulfides are frequently utilized primarily be-
cause of their propensity to adhere to the surface of Au. Covalent or
non-covalent bonds can then be used to attach drugs or other thera-
peutic substances to the surface of AuNPs [32]. By targeting EGFR/
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VEGFR-2, enhances angiogenesis and cell proliferation, plays an es-
sential role in metastasis of breast cancer, a study demonstrated a sig-
nificant suppression of breast cancer. Based on this research, AuNPs
containing quercetin may suppress the epithelial-mesenchymal tran-
sition, and that is a factor of MCF-7 and MDA-MB-231 breast can-
cer cell lines [33]. Because of their distinctive properties, particularly
their controlled functionalization and ease of imaging using micros-
copic methods like transmission electron microscopy (TEM), AuNPs
were commonly used in drug delivery. Despite the low cytotoxicity,
AuNPs may have a significant disadvantage in terms of biodegradabi-
lity in a biological system [29].

SPIONS are ranging in size from 1-100 nm. They contain a magne-
tic inner core made from magnetite (Fe304) or maghemite (y-Fe203).
One of the best inner core materials for SPIONSs is thought to be ma-
ghemite. since it has the lowest risk of toxicity of Fe(Ill) in the body,
as opposed to Fe(Il) released by magnetite [34]. One major drawback
of using them directly in therapeutic and biological applications is that
they may produce biofouling and aggregation in blood plasma [35].
Thus, a hydrophilic coating, like polymers, is applied to the magnetic
core to stabilize it and allow for targeted delivery of molecules to par-
ticular areas. Polysaccharides, PEG, dextran, and alginate are among
the most extensively utilized biopolymers for stabilization [36]. Du
et al. utilized ultrasmall iron oxide nanoparticles (IONPs) modified
with a breast cancer brain metastasis-targeting peptide (BRBP1), en-
hancing imaging contrast and tumor specificity [37]. Similarly, Zheng
et al. developed self-illuminating nanoprobes targeting neutrophil in-
filtration, achieving 98% sensitivity and 96% specificity in detecting
lung metastases. These approaches highlight the potential of nanopar-
ticle-based imaging for early metastasis detection, supporting more
precise, personalized breast cancer treatment [38].

QDs are semiconductor nanocrystals with diameters ranging from
2-10 nm. They are generally made up of a metal inner core that emits a
narrow range of visible to infrared (IR) light based on size. Depending
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on its intended use, the shell could be made of semiconductor layers
or doped metals. When QDs are conjugated with surface modifying li-
gands and peptides, they can be utilized for cancer investigations with
targets [39]. QDs made it possible to image cells in vivo much more
than most other NPs because of their good adjustable optical charac-
teristics, high brightness, resistance to photobleaching and large sur-
face-to-volume ratio. Nonetheless, one disadvantage of QDs is their
extreme hydrophobicity. They need to have polymers or multilayer li-
gand shells applied to their surface in order to reach an ideal level of
water solubility [40]. The main disadvantage of these nanoparticles is
that their inner core is often composed of heavy metals, which may be
hazardous to the body in the long term due to accumulation in organs
like the liver. Furthermore, QDs’ exceptional stability reduces their bi-
odegradability and, consequently, their biocompatibility. As a result,
recent research has concentrated on non-metal nanoparticles as an al-
ternative to traditional metal-based QDs [29].

Nanoparticle-based platforms also show promise in detecting cir-
culating tumor cells (CTCs), offering insights into metastasis and can-
cer progression [41]. Since CTCs are key indicators of metastatic dise-
ase, their early detection is crucial for timely, personalized treatments.
Wang M et al. developed a fluorescent technique using peptide-fun-
ctionalized magnetic nanoparticles to quantify HER2 on CTCs, pro-
viding both prognostic data and potential guidance for therapy decisi-
ons [42].

2.4. Carbon-based Nanoparticles (CBNs)

CBN:ss, such as fullerene, graphene, carbon nanotubes (CNTs), and
carbon dots (CDs), are attractive tools for treating breast cancer be-
cause of their distinct biological, physicochemical, optical features
[43]. CBNs were designed to replace hazardous, heavy-metal-conta-
ining QDs and other metal nanoparticles with a nonmetallic system.
CBNs have various advantages, including high specific surface area,
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biocompatibility, small size, variable surface functional groups, low
toxicity, and distinct optical and thermal properties. Thus, CBNs mi-
ght be considered a better and prospective drug delivery system to be
used in cancer therapy than metal-based nanoparticles [44].

CNTs are fullerene allotropes with a cylindrical shape and long,
hollow structures having a wall made of graphene sheet coiled at an
angle. CNTs are divided into single-walled and multi-walled types ac-
cording to whether they have one or more graphene sheets. CNTs are
still being developed, and they show many remarkable qualities, inclu-
ding electrical, optical, and thermal conductivity. Furthermore, CNTs
have emerged as a multipurpose tool for the use of nanomedicine, es-
pecially in cancer targeting [45]. Since biological systems are extre-
mely transparent in near-infrared (NIR) light, CNTs can be used as an
efficient optical absorber because of their tunable surface and special
thermal properties [46]. Drug loading into CNTs may be difficult be-
cause they are pre-formed supramolecular nanotubes. Direct loading
to the surface and filament loading are the two drug loading patterns
of CNTs. They can be filled with drugs using a simple capillarity-in-
duced filling method. However, the loadable amount of drugs might
be 5% (w/w) [47].

CDs a novel family member of carbon-based nanoparticles. When
they first discovered, the majority of the research focused on photolu-
minescence (PL) employing different synthetic methods, starting ma-
terials, and surface changes [48]. Surface doping boosted fluorescence
quantum yield (QY) as a PL measurement by up to 93.3% [49]. Hsu
et al. demonstrated that green tea-derived CDs inhibited cancer cell
growth. Three cancer cell lines were used: MCF-7, MDA-MB-231,
and HeLa. While the concentration of CDs increased, the viability of
cells decreased. According to their respective cell viability percen-
tages of 20, 18, and 68%, MCF-7, MDA-MB-231, and HeLa cells
showed a significant inhibitory effect on breast cancer cell lines when
using CDs [50].
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2.5. Mesoporous Silica Nanoparticles (MSNs)

MSNs received a lot of interest as a different inorganic nanopar-
ticle in targeted drug delivery and imaging because of their distinctive
characteristics, such as pore volume, large surface area, and the abi-
lity to vary pore size beside providing a surface that can be easily mo-
difiable [51]. The unique porous surface of MSNs allows for a high
and controlled drug loading capacity. They can also carry medications
without releasing them prematurely before they reach their target site,
making them an excellent carrier for molecules that degrade easily,
such as proteins and DNA. In order to selectively target breast cancer
cells, a study reported an anti-HER2/neu monoclonal antibody based
on nanoparticles and employing green fluorescent MSNs as drug car-
riers [52]. In another study, researchers created an MSNs drug delivery
system to deliver siRNA for reducing Dox resistance in multi drug re-
sistance breast cancer cells in mice [53].

3. Targeting Strategies For Breast Cancer Therapy

The treatment of breast cancer has been mostly transformed by
targeted drug delivery systems, which have the potential to improve
therapeutic effect while lowering systemic toxicity. This may be de-
veloped to circumvent drug resistance processes, which commonly
hinder therapeutic outcomes [54]. Targeted drug delivery has a high
promise for overcoming resistance to drugs by improving delivery of
drugs to cancer cells that are resistant or using combination treatments
that focusing several pathways [55]. Figure 2. shows an illustration of
drug delivery strategies. This part goes into several targeting strategies
for improving the delivery of drugs, particularly for breast cancer, fo-
cusing on developments and their clinical consequences.
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Figure 2. Schematic Illustration of Drug Delivery Strategies

This figure illustrates three major strategies employed in targeted
drug delivery systems: (A) Passive Targeting, (B) Active Targeting,
(C) Stimuli-Responsive Drug Release.

3.1. Passive Targeting

In breast cancer treatment, passive targeting is based on a basic
phenomenon called the increased permeability and retention (EPR)
effect. This impact is achieved using unique properties of the tumor
microenvironment [56]. Some solid tumors have abnormal blood ves-
sels which provide nutrition to the tumor. Due to their irregular form
and leakiness, nanoparticles can passively infiltrate the tumor tissue
[57]. These nanoparticles tend to gather within the tumor because of
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poor lymphatic drainage. In cancer, the lymphatic system, which is in
charge of removing waste and fluid from tissues, is frequently wea-
kened, which makes nanoparticles more likely to remain in the tumor
microenvironment [58].

Optimizing the design of drug carriers and nanoparticles to maxi-
mize the EPR effect has been the focus of recent studies. Particle size,
drug release profiles, and surface charge are precisely set for optimi-
zing drug delivery while minimizing off-target effects. Researchers in-
tend to enhance breast cancer therapy selectivity and efficacy by leve-
raging the EPR effect [59].

3.2. Active Targeting

Active targeting techniques employ a more accurate method by
actively guiding drug delivery systems to their target cancer cells
using particular molecules, like ligands, antibodies or peptides. Targe-
ting moieties are chosen for their high affinity in binding to overexp-
ressed receptors on cancer cell surfaces [60]. When these targeting li-
gands are coupled with drug carriers like nanoparticles, liposomes, or
exosomes, It is possible to precisely target drug delivery to the tumor
area. By using this technique, the negative effects of therapeutic drugs
are greatly reduced in off-target effects and healthy tissues can be pro-
tected [61].

Creating antibody-drug conjugates (ADCs) to specifically treat
breast cancer represents a significant advancement in this field. ADCs
are monoclonal antibodies that target receptors on the surface of can-
cer cells and deliver powerful cytotoxic cargoes. This enables a very
specific and powerful treatment strategy. The drug is directly delive-
red to the cancer cell by the antibody, thus promoting apoptosis in can-
cer cell while preserving healthy cells [62].
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3.3. Stimuli-Responsive Drug Delivery Systems

One of the most innovative approaches to breast cancer therapy
is the use of stimuli-responsive drug delivery systems. These systems
release therapeutic drugs based on certain parameters in the tumor
microenvironment. These variables may include pH, temperature or
enzyme activity variations that are particular to cancer cells. Drug de-
livery systems that are stimulus-responsive are designed to react to
these signals, guaranteeing release of the drugs inside the tumor while
preserving healthy tissue. As an example, the acidic environment of
breast cancer may be used as an initiator for the release of drugs [63].
The acidic environment in the tumor tissue causes nanoparticles or
carriers to release the therapeutic payload as they enter, lowering ne-
gative effects in surrounding tissues and enhancing drug exposure to
cancer cells [64].

This strategy has various benefits, such as decreased systemic
toxicity and enhanced drug absorption at the target location. It has
enormous potential to improve the therapeutic effect in breast cancer
treatment.

4. Conclusions

Nanoparticle-based drug delivery systems have become a game-c-
hanger in the treatment of breast cancer since they provide better drug
solubility, more precise tumor targeting, and less systemic toxicity. By
utilizing their distinct physicochemical characteristics, these nanocar-
riers which include liposomal, polymer-based, carbon-based, meso-
porous silica nanoparticles offer flexible platforms for effective drug
delivery. When compared to traditional medicines, they have the po-
tential to greatly improve treatment outcomes by improving drug ac-
cumulation at tumor locations and overcoming biological obstacles.

In order to maximize the therapeutic effects of nanoparticles, tar-
geting strategies are essential. Because of abnormal vasculature and
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impaired lymphatic drainage, passive targeting, which is primarily
enabled by the increased EPR effect, enables nanoparticles to accumu-
late in tumor tissues. Active targeting improves selectivity and reduces
off-target effects by enabling precise binding to overexpressed recep-
tors on cancer cells using ligands, antibodies, and peptides. Additio-
nally, stimuli-responsive systems, triggered by tumor-specific micro-
environmental factors such as pH, temperature, or enzyme activity,
provide controlled and localized drug release, further minimizing ad-
verse effects on healthy tissues. Despite these encouraging develop-
ments, a number of obstacles need to be overcome in order to facilitate
the clinical translation of nanoparticle-based treatments. Long-term
toxicity, immunogenicity, large-scale manufacturing, stability, and re-
gulatory approval are still major obstacles. Furthermore, because bre-
ast cancer subtypes are diverse, personalized nanomedicine strategies
that are suited to each patient’s unique profile must be developed. The
combination of therapeutic and diagnostic properties in multifunctio-
nal nanoparticles offers enormous promise for real-time tracking of di-
sease development and treatment efficacy.

Future studies should concentrate on enhancing targeted delivery
efficiency, optimizing nanoparticle formulations for improved bio-
compatibility, and ensuring safety through thorough preclinical and
clinical testing. The development of next-generation nanocarriers will
be further accelerated by the convergence of nanotechnology with
areas including biomarker-driven precision medicine and genomics.
With continued advancements and interdisciplinary collaboration, na-
noparticle-based targeted drug delivery systems possess the power to
change the treatment of breast cancer, paving the way for more effec-
tive and personalized therapeutic approaches.
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YAYIN KOSULLARI

1. Gonderilecek makalelerde alaninda bir boslugu dolduracak 6zgiin
bir arastirma sonuclarini igermesi sart1 aranir.

2. Yayin Kurulu, dergiye gonderilen makaleleri 6ncelikle yayin ilke-
leri, dergi kapsam, bilimsel igerik ve sekil agisindan inceler. On
incelemeden gegen makaleler degerlendirilmek iizere en az 2 ha-
keme gonderilir. Eserin dergiye kabul edilebilmesi i¢in iki hakem-
den de olumlu degerlendirme almasi gerekir. Gerekli goriilmesi
durumunda tigiincii hakemden de degerlendirme siirecine katki
saglamasi istenebilir. Son karar editore aittir.

3. Yaymlanmak tizere gonderilen makalelerin daha dnceden yayim-
lanmamis oldugu ve intihal igermedigi iThenticate programi ara-
ciligiyla teyit edilir. Benzerlik raporu dergi editorleri tarafindan
kontrol edildikten sonra referanslar hari¢ benzerlik oran1 % 20 ve
altinda ¢ikan makaleler degerlendirilmek {izere hakemlere gonde-
rilir. Sonucu referanslar hari¢ % 20 {izerinde ¢ikan makaleler i¢in
yazardan diizeltme talep edilir. Gerekli diizeltmelerin 30 giin ice-
risinde yapilmamasi durumunda makale reddedilir.

4. Makale yazarlarindan degerlendirme ve yayin islemleri i¢in her-
hangi bir iicret talep edilmez.

5. Makalelerin tiim sorumlulugu ilgili yazarlara aittir. Makaleler
uluslararas1 kabul gérmiis bilimsel etik kurallarina uygun olarak
hazirlanmalidir. Gerekli olmasi halinde Etik kurul Raporu’nun bir
kopyasi1 eklenmelidir.

6. Dergide yayinlanan yazilar ayrica elektronik ortamda (http://der-
gipark.gov.tr/hafebid/) yayimlanir.

7. Bireysel kullanim disinda, Hali¢ Universitesi Fen Bilimleri Dergi-
si’nde yayinlanan makaleler, sekiller ve tablolar yazili izin olmak-
s1zin ¢ogaltilamaz, bir sistemde arsivlenemez veya reklam ya da
tanitim amagli materyallerde kullanilamaz. Bilimsel makalelerde,
uygun sekilde kaynak gosterilerek alintilar yapilabilir.
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Ozet

Bu Microsoft Word belgesi Hali¢ Universitesi Fen Bilimleri Enstitiisii Miidiirliigii tara-
findan yayinlanan Fen Bilimleri Dergisi’ne gonderilecek olan makaleler i¢in 6rnek ol-
mast amactyla hazirlanmugtir. Dergimizde yayinlanmak iizere gonderilen makalelerin bu
sablona gore diizenlenmeleri gerekmektedir. Ozet kisminda galismanin yenilikleri ve te-
mel bulgular1 vurgulanmahdir. Tiirkce ve Ingilizce 6zet kisimlar1 Times New Roman
yazi tipi ile yazilmali ve 10 punto biiyiikliigi secilmelidir. Yazim metni iki tarafa yaslan-
mahdir. Ozet béliimiiniin yaziminda tek satir araligi segilmelidir. Makale dzetinin 100
ila 200 kelime arasinda olmasina dikkat edilmelidir. Tiirkce ve Ingilizce 6zetlerin 1 (bir)
sayfay1 gegmemesi gerekmektedir. Makalenin Ingilizce olarak sunulmak istenmesi du-
rumunda baslik, 5zet ve anahtar kelimelerin dnce ingilizcelerinin sonra Tiirkcelerinin ve-
rilmesi gerekmektedir. Anahtar kelime sayisi en az 3 en fazla 6 olmalidir.

Anahtar Kelimeler: Anahtar kelime 1, Anahtar kelime 2, Anahtar kelime 3.
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Calismanin ingilizce Ismi Her Kelimenin ilk Harfi
Biiyiik (Baglaclar Hari¢) ve “Times New Roman”
Fontunda 14Punto Olacak Sekilde

Abstract

Bu Microsoft Word belgesi Hali¢ Universitesi Fen Bilimleri Enstitiisii Miidiirliigii
tarafindan yayinlanan Fen Bilimleri Dergisi’'ne gonderilecek olan makaleler i¢in
ornek olmasi amaciyla hazirlanmistir. Dergimizde yayinlanmak iizere gonder-
ilen makalelerin bu sablona gére diizenlenmeleri gerekmektedir. Ozet kisminda
caligmanin yenilikleri ve temel bulgular1 vurgulanmalidir. Tiirkce ve Ingilizce
ozet kisimlart Times New Roman yazi tipi ile yazilmali ve 10 punto biiyiikligi
secilmelidir. Yazim metni iki tarafa yaslanmalidir. Abstract boliimiiniin yaziminda
tek satir aralig1 se¢ilmelidir. Makale 6zetinin 100 ila 200 kelime arasinda olmasina
dikkat edilmelidir. Tiirkge ve Ingilizce 6zetlerin 1 (bir) sayfay: gegmemesi gerekme-
ktedir. Makalenin Ingilizce olarak sunulmak istenmesi durumunda bashk, 6zet ve
anahtar kelimelerin 6nce Ingilizcelerinin sonra Tiirkgelerinin verilmesi gerekmekte-
dir. Anahtar kelime sayisi en az 3 en fazla 6 olmalidir.

Keywords: Keywords 1 , Keywords 2 , Keywords 3.

1. Giris

Ana metin, A4 kagit boyutuna 2 cm kenar bosluklari ile 12 punto yazi
biiyiikliigiinde Times New Roman yazi tipi ile 1 satir aralig1 ve her
iki yana yash sekilde yazilmalidir. Ana boliim basliklart numaralan-
dirilmali, kelimelerin ilk harfleri biiyiik olmali ve koyu (bold) karak-
terde yazilmalidir. Ana bdliim bashigindan sonra 1,5 satir aralikli bos-
luk birakilarak metne gecilmelidir. Baslikla {ist metin arasinda da bir
satir bosluk birakilmalidir. Paragraflar arasinda bosluk birakilmama-
lidir. Calismanin ingilizce olarak sunulmak istenmesi durumunda bo-
liim baslig1 “Introduction” olarak verilmelidir.

Bu boliimde calismayla ilgili yeterli literatiir bilgisi verilmeli ve
calismanin gerekgesi belirtildikten sonra amaci vurgulanmalidir. An-
cak konu ile ilgisi olmayan ve gere§inden fazla literatiir bilgisi ver-
mekten kagimilmalidir.
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2. Materyal ve Metot

Bu boliimde, uygulanan yontemler ve teknikler anlasilir bir sekilde
verilmeli ve metin “Times New Roman” yaz1 tipinde 12 punto biiyiik-
ligiinde ve tek satir aralikla yazilmalidir. Metinle ilgili olarak Giris
boliimiinde yapilan agiklamalar bu boliim i¢in de gegerlidir. Baglikta
baglac haricindeki tiim kelimelerde ilk harf biiyiik yazilmalidir.

Calismanin Ingilizce olarak sunulmak istenmesi durumunda bo-
liim bagligi “Material and Method” olarak verilmelidir. Boliim igeri-
sinde alt boliim basliklar1 agilmasi miimkiindiir.

2.1. Materyal ve metot alt bashg

Materyal ve metot boliimiinde alt baslik altinda bilgi verilmek isten-
mesi durumunda alt baslik “Times New Roman” yazi tipi, 12 punto ve
kalin olarak yazilmalidir. Alt basligin ilk kelimesinin ilk harfi biiytik,
geri kalan kismu ise kiigiik harflerle yazilmalidir.

2.2. Sekiller, Tablolar ve Denklemler

Sekiller grafik, diyagram, fotograf, resim ve harita seklinde olabilir.
Sekil yazisi seklin alt kismina yazilmalidir. Hem sekil hem de sekil ya-
z1s1 sayfaya ortalanmalidir. Sekil yazilari okunakli olmalidir. Sekil ile
iist metin arasinda 1 satir bosluk birakilmalidir. Sekil yazisi ile alt me-
tin arasinda da 1 satir bosluk birakilmalidir. Sekil yazisi 11 punto ola-
rak yazilmali ve asagidaki ornekte (Sekil 1) oldugu gibi verilmelidir.
Metin igerisinde sekillere atifta bulunulmalidir.

Sekil 1. Ornek Resim

Tablolar ac¢ik gerceveli tercih edilebilir. Tablo yazisi tablonun {ist
kismina yazilmalidir. Hem tablo hem de tablo yazisi sayfanin soluna
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hizalanmalidir. Tablo yazisi ile iist metin arasinda 1 satir bosluk birakil-
malidir. Tablo ile alt metin arasinda 1 satir bosluk birakilmalidir. Tablo
yazilari tercihen 11 punto ile yazilmali ve tek satir araligi secilmelidir.
Metin icerisinde tablolara atifta bulunulmalidir.

Tablo 1. Tablo Basligi

Siitun Baglig Siitun Baghgt Siitun Bagligi
Bilgi satir1 Bilgi satir1 Bilgi satir1
Bilgi satir1 Bilgi satir1 Bilgi satirt
Bilgi satir1 Bilgi satirt Bilgi satir1
Bilgi satir1 Bilgi satir1 Bilgi satir1

Denklemler sirasiyla 1’den baglanarak numaralandirilmalidir.
Denklem sola yaslanarak yazilmali ve denklem numarasi sag kenara
yerlestirilmelidir. Denklem ile metin arasinda iistten ve alttan birer sa-
tir bosluk birakilmalidir. Denklemler resim formatinda olmamalidir.
Word denklem diizenleyicisi tercih edilebilir.

1
E=mc? M
3. Bulgular

Bu boliimde ¢alisma sonucunda elde edilen bulgular ¢alisma sirasina
gore sunulmalidir. Calismanin Ingilizce olarak sunulmak istenmesi
durumunda boliim basligr “Results” olarak verilmelidir.

4. Tartisma

Bu boliimde, yapilan calismadan elde edilen bulgular bilimsel ilkele-
rin 15181 altinda 6nceki verilerle karsilastirilarak irdelenmelidir. stenil-
mesi halinde, elde edilen bulgular ve bunlarin irdelenmesi Bulgular
ve Tartisma baslig1 altinda da verilebilir.
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5. Sonuclar

Bu béliimde ¢alismadan elde edilen 6zgiin sonuglar bir sira dahilinde
sunulmalidir. Calismanin Ingilizce olarak sunulmak istenmesi duru-
munda boliim baslig1 “Conclusions” olarak verilmelidir.

Tesekkiir

Bu boliimde, ¢aligmada yardim ya da destekleri bulunan kisi veya kisi-
lere ya da kurum yetkililerine tesekkiir edilebilir. Calismanin Ingilizce
olarak sunulmak istenmesi durumunda bu boliimiin baglhigr “Acknow-
ledgment” olarak verilmelidir.

Kaynaklar

Calismada yararlanilan kaynaklar kullanim sirasina gére numaralandi-
rilarak verilmelidir. Ancak Ozet béliimiinde kaynak gosterilmez. Kay-
nak numaralar koseli parantez icerisinde gosterilmelidir. Kaynakla-
rin tamami ¢aligmanin son sayfasindaki “Kaynaklar” baslig1 altinda,
makale icerisindeki kullanim sirasina gore asagidaki orneklere uy-
gun bicimde verilmelidir. Kaynaklar “Times New Roman” fontunda
10 punto olarak yazilmalidir. Kaynak numaralar1 otomatik numaralan-
dirma ile eklenmelidir ve her referans arasinda 6 punto bosluk olma-
lidir. Calismanin ingilizce olarak sunulmak istenmesi durumunda bé-
lim baslig1 “References olarak verilmelidir.

Periyodik yayinlar:

[1] Soyadi, A., Soyadi, B. B., ve Soyadi, C.,. Yaymlanan makalenin adi,
Makalenin yayinlandigi dergi adi, Cilt ve say1 numarasi 7(1), (yil) sayfa
numarasi aralig1 1-12. Doi:
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Kitaplar:
[2] Soyadi, A. A., Kitap adi, Yaynevi, Kitabin basildig1 yer, (yil).
Sempozyum, Kongre, Bildiri:

[3] Soyadi, A., Soyadi, B. B., ve Soyadi, C., Yayinlanan bildirinin adi, Bil-
dirinin yaymlandigi sempozyum kongre, toplanti ya da konferans adi
(s. 1-12), (y1l, Ay), Sehir, Varsa liniversite veya kurulus.

Tez:

[4] Soyadi, A. A., Yiiksek Lisans veya Doktora tezinin ad1, Tezin tiirii, Uni-
versite, Enstiti, (y1l).

Web sitesi:

[5] http://www.halic.edu.tr, (Erisim tarihi:).
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