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Gizli Markov Modeli Kullanilarak Ozbek Dilinde Sozciiklerin
Nitelikleri ile Etiketlemesi
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Davlat Ozbek Tili va Adabiyoti
Universiteti
Toshkent, Uzbekistan
elov@navoiy-uni.uz
ORCID: 0000-0001-5032-6648

0z

Markov modelleri, dogal dil islemede en yaygin kullanilan
makine égrenmesi yéntemlerinden biridir. Markov zinciri ve
gizli Markov modeli, dinamik sistemleri modellemek icin
kullanilan stokastik (rastlantisal) yéntemdir ve sistemin
mevcut durumunu, énceki durumlara dayanarak tahmin eder.
Markov modelleri konusma tanima; konusma sentezi; bicim
bilimsel ¢éziimleyici; makine ¢evirisi; el yazisini tanima;
siniflandirma  gibi DDi  uygulamalarinda kullanilabilecek
karmasik matematiksel vyapilara sahiptir. Tiimcelerin
olusturulmasinda dogru bir sézciik dizisi olusturan Markov
zinciri, DDI ¢alismalarinda yaygin olarak kullaniimaktadir.
Ayrica bir tiimcedeki Varlik Adlarini (NER: VAT) tanimlamak ve
gizli Markov modeline dayali Sézciikleri Nitelikleri ile
Etiketlemek (SNE) icin kullanilir. Markov modeline dayanarak,
gizli etiketler derlemdeki etiketli s6zciiklere gére tahmin edilir.
Bu makale, Ozbek dilinin etiketli derlemini temel alan bir Gizli
Markov modeli kullanarak belirli bir tiimcenin otomatik SNE
etiketlemesine  yénelik  yéntemler ve  algoritmalari
sunmaktadir. Ozbek dilinde es anlamli sézciiklerin bulundugu
ve metnin Sézclikleri Nitelikleri ile etiketlemesinde hangi
s6zclik kiimesine ait oldugunun otomatik olarak belirlenmesi
icin Viterbi algoritmasinin kullanilmasinin iyi sonuglar verdigi
goriilmistiir. Gizli Morkov modelinde Olasilik degerlerinin
yaythminin belirlenmesi adimi 6nemlidir. Ozbek dilinin bu
ozelliklerine gére metin etiketleme ve S6zciikleri Nitelikleri ile
Etiketlemek (SNE) i¢in Gizli Morkov modelinin kullanilmasi iyi
sonuglar vermektedir. Mevcut ¢alismalarla karsilastirildiginda
Gizli Morkov modelinin kullaniimasi Ozbekge metinlerde
Sozciikleri Nitelikleri ile Etiketlemek (SNE) %94'(i dogru ¢ikti ve
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Sozclikleri Nitelikleri ile Etiketlemek (SNE) iyilesme ylizdesi
ylikseldi.

Anahtar Sozciikler: POS etiketleme, gizli Markov modeli,
Markov zinciri, Gizli Markov Modelleri, Stokastik yontemler,
NLP, Kelime siniflari, Essesli sdzciik analizi, Gegis olasihgi,
Yayilma olasiligl, Viterbi algoritmasi.

Abstract

Markov models are one of the most widely used machine
learning methods in natural language processing. Markov
chain and hidden Markov model are stochastic (random)
methods used to model dynamic systems and predict the
current state of the system based on previous states. Markov
chain, which creates a correct sequence of words in the
creation of sentences, is widely used in NLP studies. It is also
used to identify NERs in a phrase and for POS tagging based
on hidden Markov model. Based on the Markov model, latent
labels are predicted based on the labeled words in the
language corpus. This article presents methods and
algorithms for automatic POS tagging of a given phrase using
a hidden Markov model based on a labeled corpus of the
Uzbek language.

Keywords: POS tagging, hidden Markov model, Markov chain,
Hidden Markov Models, Stochastic methods, NLP, Word
classes, Homophone analysis, Transition probability,
Propagation probability, Viterbi algorithm.

1.Giris

Dil biliminin amaci, ¢evremizdeki s6zli ve yazil konusmalarda
var olan dilsel o6zellikleri tanimlamak ve aciklamaktir.
Oncelikle insanoglunun bir diger gorevi de dilin edinimi,
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anlasilmasi ve kullaniimasinin bilissel yonlerini agiklamak olsa
da yine konu anlayisimiz ile ilgilidir. Dilbilimin 6nemli
gorevlerinden biri de dilin dilsel yapisi Uzerinden iletisimin
nasil gergeklestigini incelemektir. Bu gorevi arastirmak igin
dilsel ifadeleri yoneten bir dizi kural bulunmaktadir.

Daha sonra istatistiksel dil modelleri olusturulmus ve DDi'nin
cesitli alanlarinda etkin bir sekilde kullanilmistir. Uygulamada
yararh olmak, gecerli bir kuram gelistirmekle ayni sey olmasa
da istatistiksel dil modellerin etkinligi 6zgiin yaklasimin
gecerliligini ortaya koymustur [1].

DDI calismalarinda istatistiksel modelleme y&ntemlerinden
de vyararlaniimaktadir. istatistiksel ydntemler dogal olarak
istatistiksel verilerden sonug¢ ¢ikarmaya caligir. Bir olasilik
dagilimi tarafindan Uretilen verileri kullanarak sonug
cikarmaya c¢alisir. Makine 6grenmesi agisindan Markov
modeli, bircok DDI araci arasinda &nemli bir yer tutar. Dogal
dil aslinda, baglam icinde anlam elde etmek igin sozciik
dizilerine dayanan olasiliksal bir yapidir; dolayisiyla rastantisal
modeller arasinda Markov modellerinin kullaniimasina
uygundur. Bu makale Markov modellerini DDi calismalarina
uygulamak igin g¢esitli ¢ozlimler sunmaktadir. Markov
modelini anlamak icin gerekli olan bazi rastgele, rastantisal ve
belirgin stregler hakkinda temel bilgiler agsagida sunulmustur

[2].
2. Genel bilgiler
2.1. Sozciik Tiirii Etiketlemesi

Markov Modeli (MM), bilinen olasiliklari analiz ederek
gelecekte olusacak bir seyin olma olasiligini inceleyen bir
yontemdir. Dogal diller, baglama uygun anlam elde etmek
icin sOzciiklerin ve deyimlerin sirasina bagli olan olasiliksal
yapilar olarak kabul edilir ve Markov modeli gibi rastantisal
modellerin kullanilmasi olanaklidir.

Bir timcedeki her sozcligiin (veya soOzcik kimesinin)
niteligine gore etiketlenmesine SNE veya POS adi verilir.
ifadeler, bicim bilimsel dzellikler veya sdzciik etiketleri SNE
etiketi olarak islenebilir. Cogu durumda adlar, eylemler,
Onadlar ve benzer sozciik kiimeleri SNE etiketi ile kullanilir.
Kuglk boyutlu dil derlemleri icin SNE etiketlemesi insanlar
tarafindan yapilabilir. Ancak biyik boyutlu dil derleminde
SNE etiketleme islemi cok emek gerektirdiginden glinimizde
bu islem otomatik yodntemlerle gerceklestiriimeye
cahsilmaktadir.  Su anda, bir otomatik SNE etiketleyici
gelistirmek icin egitim derlemi olarak kullanilacak kiguk bir
derlemde agiklamalar elle girilmeye galisiilmaktadir [3].

SNE etiketleri bir sdzcuk ve komsulari hakkinda 6nemli bilgiler
saglar. SNE etiketleme veri toplama, ayristirma, metni
seslendirme (TTS), veri gekme ve derlem galismalarinda gesitli
amaglarla kullanilmaktadir. Ayrica bicim bilimsel ¢oziimleyici,
s6z dizimsel ayristirma, anlamsal ayristirma, geviri ve diger
bircok yiiksek diizey DDI ¢alismasi icin bir ara (ilk) adim olarak
kullanilmaktadir. Bu durum bigim bilimsel ¢o6ziimleyici,
etiketleme uygulamalari icin 6nemli bir adim haline
getirmektedir. Bu makale, Gizli Markov modelini kullanarak
Ozbekge metinlerde bicim bilimsel ¢ézimleyici ile etiketleme
yontemlerini tanitmaktadir. Makale, DDi'de metin islemeye

istatistik  bir yaklasim olarak Markov modellerine
odaklanmaktadir. Cogu DDI arastirmasi, aciklama gérevlerine
bagimliligl azaltmak icin Markov modellerinin gelistirilmis
kullanimina sahip denetimli modeller kullanmaktadir.

Gizli Markov Modeli (GMM-HMM) gibi glcli modeller, cok
bilylik miktarda egitim verisi gerektirir ve bilinmeyen s6zcugi
tanimlama sirecindeki dogrulugu disuktir. Dunya dillerinin
¢ogu bu tir modellerin egitiminde kullanilmak Uzere
hesaplamayi gerceklestirmek icin yeterli kaynaga (dil
derlemleri) sahip degildir. Bu tiir dillere yénelik DDi
uygulamalari gelistirme siirecinde pek ¢ok bilinmeyen s6zciik
ile karsilasilmaktadir. Bu durum modelin dogrulugunun disik
olmasina neden olmaktadir. Ginimizde dogrulugun
arttirlmasi, kiguk kaynakli diller igcin énemli bir sorundur.
Yazarlar tarafindan Aralik 2022 itibariyla gelistirilen Ozbek
dilinin etiketli egitim derlemi 5.000.000.000'dan fazla tiimce,
yaklasik 1.200.000 s6zciik bigimi icermektedir ve makaledeki
ornekler bu derlemden alinan timcelerdir.

2.2. Gizli Markov Modeli

DDIi gérevlerini ¢dzmek icin GMM kullanilabilir. GMM’ni
incelemek icin 6ncelikle Markov zincirini kisaca animsamakta
yarar vardir [8,9].

Markov zinciri, genellikle durumlar olarak bilinen rastgele
degisken dizilerinin olasiliklarini temsil eden bir rastgele siireg
modelidir. Her durum belirli bir kimeden deger alabilir. Yani
mevcut durumun énceki durumuna bagh olma olasiligi olarak
anlagilabilir. Bir dizi gozlemlenebilir olayin olasihigini
hesaplamak gerektiginde Markov zinciri kullanilir. Ancak ¢ogu
durumda zincir gizli veya goériinmezdir ve her durum, bizim
icin gorilebilen her k gézlemden 1'ini rastgele Uretir [10].

Durum, belirli bir zamanda belirli kosullar anlamina gelir. Bize
$1,52,..,Sn durumlari igin bir dizi degisken verilsin. Markov
modelinin varsayimina gore:

(si=a|sl..si-1)=(si=a | si-1)

Markov zincirleri, bir olayin olasiligini, onu farkl bir duruma
gecen veya 6nceki duruma donen bir durum olarak ele alarak
hesaplamak igin kullanilir. Markov zincirinin temel agiklamasi
asagidaki Cizelge-1'de verilmistir:

Cizelge-1. Markov Zincirinin Matematik Gosterimi

Q=0Q4,Qy, ...Qn

A= d11,d12,...An1...dnn

N olaydan olusan bir grup

A, her bir aij — i durumundan diger bir j
durumuna gegis olasiligini temsil eden bir
olasilik gegis matrisidir.

T
Z aij = 1, Vi
i=1
TU= TNy, Ty,... Ty S durumlari igin baslangi¢ olasilik dagi-
limi.

m; — Markov zincirinin belirli bir i duru-
munda baslama olasiligidir.
n

S

i=1

GMM, modellenen sistemin gizli veya goézlemlenmeyen
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durumlara sahip bir Markov siirecinin analitik bir modelidir.
GMM ilk olarak Baum ve Petrie tarafindan gelistirilmis ve ilk
olarak DDIi'nin otomatik konusma tanima calismalarinda
kullanilmigtir.  Jest tanima, el vyazisi tanima, egsesli
¢6zlimleme, timce SNE etiketleme gibi makine 6grenimi ve
oriinti tanima gibi DDI uygulamalari GMM modeline
dayanmaktadir. GMM, olasiliksal modelimizde gozlemlenen
veya gorinen olaylar ve gizli olaylar hakkinda akil
ylritmemize olanak tanimaktadir. GMM (¢ ana adima dayali
olarak uygulanir: 6grenme, olasilik ve kod ¢ézme:

Ogrenme: Bir dizi egitim verisi verildiginde GMM'’nin
parametrelerinin  (6zellikle eylem, gegis ve yayilm
olasiliklarinin) belirlenmesi;

Olasilik: Egitilmis bir GMM’ne dayali olarak verilen (gbzlenen)
degiskenler dizisinin olasiliginin belirlenmesi;

Kod ¢6zme: Egitilmis bir GMM ve bir dizi gozlemlenen
degisken gdz 6niine alindiginda, gizli durumlarin olasiliksal bir
dizisinin belirlenmesidir.

GMM’nde "gizli" s6zclgi, yalnizca sistem tarafindan yayilan
sinyallerin gozlemlenebilecegi anlamina gelir ve kullanici
durumlar arasindaki rastgele gegcisi gdoremez.

Sekil-1: Gizli Markov modeli

GMM etkili 6grenme algoritmalari ile glcli bir istatistiksel
temele sahiptir ve 6grenme sireci ham dizi verileri Gizerinde
gerceklestirilir.  Sekil-2’de gosterilen Maksimum Entropi
Markov Modelleri (MEMM), komsu durumlar ile gézlemlenen
toplam dizi arasindaki iliskiyi dikkate ahlr. [14]. Sekil-3’te
Markov modelinde gbzlemler ve asamalar gosterilmistir.

Sekil-2: Maksimum Entropi Markov modelleri

1-gézlem 2-gbzlem 3-gozlem 4-gbzlem
' e O O O O.Z y O
0.1 0.2
? ame Q Q Q Q
0.1 0.5
3_a§ama Q O Q > Q

Sekil-3: Markov modelinde gozlemler ve asamalar

Markov  modelleri, asagidaki DDi  uygulamalarinda
kullanilabilecek matematiksel yapilara sahiptir:

e konusma tanima;

e konusma sentezi;

e bicim bilimsel ¢éziimleme;

e makine gevirisi;

e el yazisini tanima;

e sira siniflandirmasi.
Kullanici bir metni analiz ederken genellikle s6zciik kiimesine
iliskin etiketleri ayirt etmez, ancak sozciklerin dizilisinden
etiketler hakkinda ¢ikarim yapar. Bu tir etiketler "gizli" olarak

adlandirilir, ¢linkl onlar dogrudan izlenemezler [15]. Cizelge-
2’de GMM’nin matematik agiklamasi verilmistir.

Cizelge-2. Gizli Markov Modelinin Matematiksel Agiklamasi

S =54,5,,...5q N vakadan olusan bir grup
A= A, her bir aij - i durumundan diger bir j
ap1...ann | durumuna gecis olasiligini temsil eden
bir olasilik gecis matrisidir.

T

Zaij=1, Vi

i=1

T, tamami 06zel bir sozliikkten (kaynak)
alinmis bir gozlem (0) dizisidir.

V= V1,V2,...Vt

Tamami O, gbzleminin i durumundan mey-
dana gelme olasiligini temsil eden bir dizi
gozlem olasiligi (yayilma olasiliklari denir).
S durumlari igin baglangig olasilik dagilhimi.
P; — Markov zincirinin belirli bir i duru-
munda baslama olasiligi anlamina gelir.

ZP:‘ =1
im1

Bu makale, GMM’ni kullanarak Ozbek tumcelerinin SNE
etiketlemesine yonelik yontemler sunmaktadir.

a11,d12,...

0= 01,02,...Ot

B = bi(Oy)

P =Py,P,...Ps

3. Kaynak Taramasi

Markov modelleri DDi'deki cesitli sorunlarin ¢dziimiinde
yaygin olarak kullaniimaktadir. Tek basina kullanilabildigi gibi
farkhh  modellerle birlestirilerek de kullanilabilmektedir.
Ornegin, GMM, konusmalarin incelenmesi veya diger DDI
uygulamalarindan dili tanimaya yonelik derin 6grenme ve
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sinir ag1 modellerini egitmek icin kullanilmaktadir [9].

S. Fawaz, GMM modelinde gecis ve godzlem matrislerinin
olusturulmasi, veri dizisinin olasiliginin hesaplanmasi, gizli
durumlarin gikarilmasi, GMM’nin profili gibi Markov zincirleri
ve ile ilgili bazi yonleri analiz etmistir.

K. Stratos ve M. Collins tarafindan gelistirilen SNE etiketleme
algoritmasi, Brownian kiimeleme yontemi ve Berg-Kirkpatrick
logaritmik modeliyle karsilastiriimaktadir. Arastirmacilar,
ayrica Markov zincirindeki gizli durumlari otomatik olarak
sozclkler ile eslestiren bir model gelistirmislerdir.

A. Kadim ve A. Lazrek, Arapca metinlerin nitelik etiketlemesi
(POS) etiketlemesi igin Hidden Markov kosut modelini
kullanmislardir. Ana GMM’e ek olarak diisuk olasilikli etiketler
icin kaynak gorevi goren bir yardimci model de
kullanmiglardir. Ayrica, her iki modeli egitmek icin Nemlar
paralel Arapca derlemine dayali dil bilgisi kurallarindan yeni
etiketler Gretilmistir. Yaklasim, Java programlama dili araglari
kullanilarak uygulanmis ve bunu degerlendirmek icin cesitli
deneyler yapilmistir.

J. Assunchao, P. Fernandes ve L. Lopez, dizgin timceleri
modellemek igin ayrik zamanh otomatik olarak olusturulan
Markov zincirlerini kullanarak sozctiklerin dil bilgisi siniflarini
tahmin etmek icin yéntemler onermislerdir. Bu yontemin
GstlnlGgi hemen hemen her dil, lehge veya jargon icin etkili
bir ¢6zUm sunmasidir.

D. Baishya ve R. Baruah, bir derleme sahip olmayan diller i¢in
Bicim Bilimsel Cozumleyici (BBC) ile etiketlemenin
dogrulugunu arttirmak amaciyla rastantisal bir yontem ve
derin bir 6grenme modeli 6nermislerdir. Arastirmalari, dilden
bagimsiz modellerde bilinmeyen sézcik dogrulugunu ve az
miktarda egitim verisiyle genel dogrulugu iyilestirmeye
yonelik yontemler sunmaktadir. Baslangicta, egitim
orneklerinin bir pargasi olan iki-gramlar ve Gg-gramlar, Viterbi
algoritmasi ve GMM kullanilarak bilinmeyen sozcliklerin
etiketlenmesinin en yiiksek olasiligini hesaplamak igin
kullanilmigtir.  10K'nin  altindaki egitim veri kimesiyle
dogrulukta %12 ila %14'lik bir artis elde edilmistir. Daha
sonra ¢ok az miktarda egitim verisi ile ¢alisacak derin sinir ag|
modeli gelistirilmistir. Bu sinir agi, sézcik diizeyinde, karakter
diizeyinde, karakter-iki-gram diizeyinde ve karakter-lig-gram
diizeyinde gosterimlere dayali olup, az miktarda egitim verisi
ile SNE etiketleme islemi gerceklestirilmistir.

Hint dil ailesinden bir dil olan Odia igin S. Pattnaik, A. Kumar
ve S. Patnaik tarafindan bir BBC temelli etiketleyici
gelistirilmistir. Etiketleyicinin gelistirilmesi, Viterbi algoritmasi
ile iki-gram GMM’ni temel aliyor ve model, yaklasik 0,2 milyon
lokma buyikligiinde turizm sektorlne iliskin bir derlem
Uzerinde sinanmistir.  3/1 egitim-sinama oraniyla Onerilen
model, sinirli egitim boyutundan bagimsiz olarak tatmin edici
bir basarim gostermistir.

Guney Hint dili (Kannada) icin makine 6grenmesi temelli bir
SNE etiketleme sistemi S. Atmakuri, B. Shahi ve A. Rao
tarafindan ©nerilmistir. Bu durumda SNE etiketlemeyi
gergeklestirmek igin Kosullu Rastgele Alanlar (CRF) segilir. CRF
modeli, bicim bilimsel ¢éziimleyici temelli etiketlemede sira
modelleme, nesne tanima ve Gizli Markov modellerine karsit

olarak kullanilmistir. Bu galismada egitim verileri olarak ¢ok
biyuk tg dil derlemi kullanilmis ve sonuglari karsilastiriimistir.

Ch. Alebachev, K. Hivot ve B. Tibebu gibi arastirmacilar,
ingilizce Amharca, Afan Oromo, Tigrigna ve diger diller icin
SNE etiketleyicileri  gelistirip  uygulamuglardir. ~ SNE
etiketleyicileri gelistirmek icin GMM kullanilarak gazeteler
(sosyal, ekonomik ve politik yonler dahil), ders kitaplari, radyo
programlari ve bultenler gibi cgesitli kaynaklardan toplanan
1500 timcelik bir derlem gelistirmislerdir. Toplanan tiimceler,
dilbilimciler tarafindan her sozciik elle etiketlenmis ve
deneyler araciligiyla GMM kullanilarak egitim verileri
Uzerinde egitilmistir. Deneyler, GMM’ne gbére SNE
etiketlemede %92,77 oraninda dogruluk elde edildigini
gostermistir.

Dim Lam Cing ve Khin Mar Soe tarafindan Myanmar dili icin
Sinir Ag1 ve GMM gibi istatistiksel yaklasimlara dayanan ayri
sozclik bolutleyiciler ve POS etiketleyiciler gelistirilmistir.
Calismada Myanmar dilinin karmasik bir bigim bilimsel yapisi
olan sozcik disinda bulunma sorununun Ustesinden gelmeye
yonelik yontemler sunulmaktadir.

4. Modern Yaklasimlar

Konusmanin etiketlemesi DDi'de &nemli bir arastirma
alanidir. Bigim bilimsel ¢oziimleme isleminde tiimcedeki her
s6zcligin  hangi ulama iliskin oldugu etiketlenir. Adlar,
eylemler, adillar ve 6nadlar gibi bicim bilimsel ¢6ziimleme
etiketleri sozciklere eklenir ve bilgisayarlarin tiimcelerin
anlasilmasina yardimci olur. Asagidaki Sekil-4’te gosterildigi
gibi bicim BBC kullanarak etiketleme ile ilgili olarak,
uygulamaya yonelik farkli yaklasimlar ve yontemler vardir:
kural tabanli, rastantisal veya istatistiksel, melez [24]:

Sekil-4: SNE etiketleme yaklagimlari

Kurallara Dayali Bigim Bilimsel Céziimleyici ile Etiketleme

Kural tabanli bir yaklasim, bir s6zclgu bir etiketle eslestirmek
icin bir sozluk kullanir. Bu, veri kiimesi aciklamalari veya
sozlik olusturma gibi bilylk miktarda el emegi gerektirir.
Ornegin, bir 6nad sézciigiinden sonra siklikla bir ad sézciigi
gelir. Bazi durumlarda anahtar s6zcigl tanimlamak igin
normal ifade sablonlari kullanilir. Uzmanlar tarafindan
derlenen sozliklerle desteklenen, bilgiye dayali etiketleyiciler
son derece dogru sonuglar Uretir. Ancak kural tabanli SNE
etiketlemenin uygulanmasinda birtakim sinirlamalar vardir
[24].
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Rastantisal Yontemleri Kullanarak BBC ile Etiketleme

Bu yontemle etiketleme islemi otomatik olarak gerceklestirilir
ve veri kodlama ve sozliik olusturma gerektirmez. Bir s6zcligu
etiketlemek icin istatistik, siklik ve olasilik iliskilerinden
yararlanilir. Etiketleme isleminde bir sézcigin belirli bir
etiketle iliskilendirilme olasiligl veya ardisik sézclklerin sikhig
belirlenir. Bu yaklasimda olasiliklar, egitim derlemindeki
etiketli verilere dayanarak hesaplanir. Rastantisal olarak SNE
etiketleme, n-gramlar veya gizli Markov modelleri kullanilarak
gerceklestirilir [25].

Ug yaygin n-gram tiiri vardir: uni-gram (tek sézciik), bi-gram
(iki sozcuk) ve tri-gram (¢ sozclik). Asagidaki Cizelge-3'te “Bir
kurgu kitabr okudum” timcesine karsilik gelen n-gramlar
listelenmistir:

Cizelge-3: Tiimceye uygun gelen n-gramlar

Sozciik/sozciik 6rnekleri
Men
badiiy
kitobni
o‘gidim
Men badiiy
badiiy kitobni
kitobni o‘gidim
Men badiiy kitobni
badiiy kitobni o‘gidim
Bu yaklasim, n-gram olasihgini hesaplamak igin istatistiksel bir
model kullanir ve belirtilen n-gramlara karsilik gelen bir etiket
atar. Bir uni-gram s6zcugun olasihig asagidaki denklemle
belirlenir:

N-gramlar
Uni-gram

Bi-gram

Tri-gram

f?‘eq(dilgi) (1)
freq(d;)

Bigram so6zlinlin olasihgl asagidaki denklemle belirlenir:

P(galda) =

P(gi |da) = P(da |ga ) * P(ga Igi—l) (2)
Trigram sozlinun olasilig asagidaki denklemle belirlenir:
P(.gi' |da) = P(da |g! ) * P(ga |gi—2'9i—1) (3)

Burada g bir etiket ve w bir s6zcik dizisidir. Gegerli s6zcugin
gecerli etikete gore olasiligini ve gegerli etiketin dnceki etikete
gore olasihigini ifade eder. BBC ile etiketlemede GMM,
metindeki her sdzciige karsilik gelen bir etiketle iligkilendirir.
POS etiketleri gizli durumlar olarak kabul edilir vee GMM
derlemde gozlemlenen (etiketli) sozciiklere bagh olarak
etiketi tahmin etmeye c¢alisir. Asagidaki esitligi saglayacak
sekilde tanimlamak gerekir:

n
@ |g,)~ Plg, 19, )
1;[ ' (4)

Melez Yéntemlere Dayali BBC ile Etiketleme

Melez bir yontem, BBC ile etiketlemede kural tabanli ve
rastantisal yaklasimlari birlestirir. ilk adimda model
istatistiksel yontemler kullanilarak egitilir. Daha sonra
sonucun verimliligini artirmak igin kural tabanl bir yaklasim
uygulanir [26].

3.1 POS (Sozciik Tiiri Etiketlemesi) Etiketleme
Yontemleri

Ozbekce metinlerin POS etiketlemesi igin kullanilabilecek
farkh yontemler vardir:

Kurallara Dayali BB( ile Etiketleme
Kural tabanli POS etiketleme modelleri, bir dizi dil bilgisi
kuralini kullanarak metindeki kelimelere POS etiketlerini atar.
Bu dil bilgisi kurallarina genellikle baglam gergevesi kurallari
denir. Iste bu tiir kurallara rnekler:

"Belirsiz/bilinmeyen sézciik "-di" ekiyle bitiyorsa, eylem olarak
isaretleyin."

Déniisiim Tabanli Etiketleme

Donlsim tabanh yaklasimlar, 6nceden insan tarafindan
tanimlanmis kurallarin yani sira egitim sirasinda gelistirilen
otomatik olarak uygulanan kurallari kullanir.

Derin Ogrenme Modelleri

POS etiketleri igin farkli derin 6grenme modelleri
kullaniimaktadir. Ornegin Meta-BiLSTM modeli yaklasik %97
dogruluk saglamaktadir [27,28].

Rastantisal (olasiliksal) Etiketleme

Olasihksal bir yaklasim siklik, olasilik veya istatistikleri icerir.
En basit olasiliksal yaklasim, egitim verilerinde belirli bir
sozclik icin en sik kullanilan etiketi belirler ve bu bilgiyi o
s6zcligl diiz metin olarak etiketlemek igin kullanir. Ancak bazi
durumlarda bu yaklasim dilin dil bilgisi kurallarina uymayan
etiketler Uretebilir. Boyle bir yaklasim, bir timce igin farkh
olasi etiket dizilerinin olasiliklarini hesaplamak ve POS
etiketlerini en yiiksek olasilikla diziden atamaktir. GMM POS
etiketleme icin olasilik temelli bir yaklagimdir.

Gizli Markov Modeli ile SNE Etiketleme

GMM, rastantisal yontemler kullanarak metinde BBC ile
etiketlemeye yoénelik bir modeldir. GMM konusma, yazma,
jest tanima ve biyo-informatik gibi DDI uygulamalarina
uygulanabilir. Luis Serrano tarafindan énerilen bir 6rnegi ele
alalim ve Gizli Markov Modeli kullanarak metin igcin uygun bir
etiket dizisi segelim [29,30]. Durum Sekil-5’te gosterilmistir.

Gegis olasiligi

® © 000

Emisyon
olasiligi

tutib

odamni
bermayman

Inimdan ortiq dushmanimga

Sekil-5: Luis Serrano tarafindan énerilen HMM yontemi

Bu 6rnekte yalnizca adlar, kipler ve eylemlerden olusan 3 SNE
etiketi gorllur. “Doga gelin gibi giizeldir” timcesi ad, nesne,
ad ve 6nad olarak etiketlenerek bu dizinin gegis olasiligini ve
yayllma olasihgini hesaplamak gerekir.

Gegis olasihgi belirli bir dizinin olasihgidir; érnegin bir adin
ardindan bir ilge¢ gelmesi, bir énadin ardindan bir ilgeg
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gelmesi ve bir 6nadin ardindan bir adin gelmesi olasiligl. Bu
tur olasiliga gecis olasiligi denir. Belirli bir dizinin dogru olmasi
icin bu olasilik degerinin yiiksek olmasi gerekir.

Simdi “tabiat” sdzcligiinlin ad, “gibi” s6zcluginin ad, “gelin”
sozclglniin ad, “serbezak” sozcigiiniin de o6nad olma
olasiligini hesaplayalim. Bu olasiliklar dizisine emisyon
(yayilma) olasiligi denir.

Yukaridaki ki
hesaplanmistir:

olasihigl asagidaki timce kiimesi igin
1. Nadir Zuhra'yi seviyor.

2. Kamil uzaktan Nadir'i gordd.

3. Zuhra Nadir'e sordu mu?

4. Zuhra nadir kitabi Kamil'e verdi.

Nadir, Zuhra ve Kamil'in insan 6zel adlari olduguna dikkat
edelim.

Sekil-6: SNE etiketlenen sozctlikler

Yukaridaki tiimcelerde Nadir s6zcligli ad olarak li¢ kez ve 6nad
olarak bir kez gegmektedir. Yayilim olasiligini hesaplamak icin
benzer sekilde bir hesaplama ¢izelgesi, asagida Cizelge-4'te
olusturulmustur:

Cizelge-4: Verilen Timcelere Karsilik Gelen Etiket Sikliklari

Sozciikler Ad Onad ilgeg Eylem
Nodir 3 1 0 0
Zuhra 3 0 0 0
Komil 2 0 0 0
yaxshi 0 1 0 0
ko‘radi/ko‘rdi/ 0 0 0 3
ko‘rdimi

uzoqdan 0 0 1 0
so‘rab 0 0 0 1
kitobni 1 0 0 0
berdi 0 0 0 1

Cizelge-4’teki degerler verilen dort timceye iliskin gecis
olasilik degerleridir. GMM, yukaridaki tablolardan belirli bir
tiimce igin uygun etiket sirasini nasil belirledigi s6yle agiklanir:
Yeni bir timce alinip Cizelge-5'te gosterildigi gibi yanhs
etiketlerle isaretlenir.

Cizelge-5: Yayilma Olasiligi Degerleri

Sozciik Ad (N) Onad (JJ) ilgeg (RR)  Eylem (V)
Nodir 3/9 1/2 0 0
Zuhra 3/9 0 0 0
Komil 2/9 0 0 0
Yaxshi 0 1/2 0 0
ko‘radi/ko‘r 0 0 0 3/5
di/ ko‘rdimi

Uzoqdan 0 0 1 0
so‘radimi 0 0 0 1/5
Kitobni 1/9 0 0 0
Berdi 0 0 0 1/5

Cizelge- 4 ve Cizelge-5'deki degerlere dayanarak asagidaki so-
nuglara varilir:

e Zuhra sézciiginin ad olma olasiligi = 3/9

e Zuhra sézciigliniin belirte¢ olma olasihigi = 0

e Nodir sézciigliniin ad olma olasiligi = 3/9

e Nodir sézciigiiniin 6nad olma olasiligi = 1/2
Kalan tum olasiliklar da yukaridaki yéntemle belirlenebilir. Bu
emisyon olasiligidir. Bir sonraki adimda gecis olasiligini
hesaplamak gerekir. Bu nedenle iki ek <S> ve <E> etiketi

tanimladik. Asagidaki Sekil-7'te gosterildigi gibi, her cimlenin
basina <S> ve sonuna <E> yerlestirilir:

Sekil-7: S6zctgln bigim bilimsel sinifina gore etiketlenmis timceler
Bir sonraki adimda etiket sayisini temsil eden Cizelge-6
olusturulur:

Cizelge-6: Sozciik Kiimelerinin Ardisik Olusum Olasiliklari

N 4 RR Vv <E>

<S> 4 0 0 0 0
N 3 2 1 2 0
) 1 0 0 1 0

RR 1 0 0 0 0
\') 0 0 (0] 1 4

Yukaridaki Cizelge-6’da <S> etiketinin ardindan N etiketinin
dért kez geldigini gdrilyoruz. Onad etiketi (JJ) isim etiketinden
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(N) sonrayalnizca 1 kez gecer. Bu nedenle ikinci yazi 1'e esittir.
Cizelgenin geri kalani da ayni sekilde doldurulur.

Bir sonraki adimda gizelgenin satirindaki her terim dikkate
alinan etiketin toplam sayisina béliyoruz. Ornegin 6nad
etiketinin (JJ) ardindan 2 kez baska bir etiket gelir. Bu nedenle
her bir 6ge Sekil-8'de gosterildigi gibi bolunir:

Sekil-8: S6zcugln bicim bilimsel kiimesine gore etiketlenmis
tiimceler.

Cizelge-7'de yayilma olasilik degerleri gésterilmistir.

Cizelge-7: Gegis Olasilik Degerleri

<S> | 4/4 0 0 0 0
N 3/8 | 2/8  1/8 @ 2/8 0
T 1/2 0 0 1/2 0
RR 1/2 | 0 0 0 0
v 0 0 0 1/5 | 4/5

Cizelge-7'deki degerler, verilen dort timceye iliskin gecis
olasilik degerleridir. GMM, Yukaridaki cizelgelerden secilen
bir timce igin uygun etiket sirasinin nasil olusturulacagini
belirlemeye calisir. Bu siire¢ sdyle agiklanir: ilk asamada
tiimce yanlis olarak etiketlenir:

“Zuhra Nadir'e sordu” timcesi (yanlis olarak) soyle etiketlenir:

e Zuhra-ad;

e Nodirni—énad;
e so‘rab-ad;

e ko'rdi—eylem.

Bir sonraki adimda bu dizinin dogru olma olasiligini su sekilde
hesapliyoruz:

Sekil-9: So6zclk kiimelerinin sirayla gelme olasilig

Cizelge-7'de gorildigii gibi 6nad etiketinin gelme olasiligl, ad
(N) etiketinden sonra 1/4'tur. Ayrica, Zuhra s6zciginin Ad
olma olasiligl da 3/9'dur. Ayni sekilde grafikteki her olasilik
hesaplanir. Bu olasiliklarin ¢arpimi dizinin dogru olma
olasiligini belirler. Etiketler  dogru olmadigindan
(bicimlendirilmediginden) carpan sifirdir:

Verilen timcedeki sozclikler dogru sekilde etiketlenmisse,
asagida gosterildigi gibi sifirdan biyik bir olasilik Gretilir:

Sekil-10: Sozciik kimelerinin ardisik olarak ortaya ¢ikma olasihgi

Verilen timcedeki s6zcik sirasina karsilik gelen gegis ve
yayllma olasilik degerlerinin carpimini hesaplanir:

4 3 3121134

Ornegin, bahsettigimiz iic SNE etiketi gdz 6niine alindiginda
16 farkli etiket kombinasyonu olusturulabilir. Bu durumda 16
kombinasyonun timiiniin olasiliklarini hesaplamak olanakh
gorinmektedir. Ancak hedef daha biylk timceleri
tanimlamak oldugunda ve Penn Treebank projesindeki tiim
SNE etiketleri dikkate alindiginda olasi kombinasyonlarin
sayisi katlanarak artacak ve hedef olanaksiz olacaktir. Bu 16
kombinasyonu yol olarak disinip ve grafigin kose ve
kenarlarinin her birine Sekil-11’de gosterildigi gibi gecis ve
yayllma olasiliklarini isaretleyelim.
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Sekil-11: Belirli bir tiimceyle eslesen tim SNE etiketlerinden olusan
(genel) bir grafik

Bir sonraki adimda grafigin sifir olasiliga sahip tim kose ve
kenarlari grafikten gikarilmalidir. Ayrica, ug noktaya gitmeyen
koseler de kaldirilir. Boylece Sekil-12’deki sonug elde edilir.

Sekil-12: Belirli bir timceye karsilik gelen SNE etiketlerinin grafigi

Baslangic noktasindan bitis noktasina kadar yalnizca iki yol
vardir ve her bir yola iliskin olasilik s6yle hesaplanir:
3321134

43
<S>=N-N-VoVo<E>= oo oo ooz = g = 0.0002

<S§>sN-oJJoVoVo<E>= 232111132 50004
498225555

Yukaridaki hesaplamalarda ikinci siranin gelme olasilig1 ¢cok
daha yuksektir ve dolayisiyla GMM timcelerdeki s6zcigl bu
siraya gore etiketler. Ama sonug bekledigimiz gibi
c¢ikmamistir, yani “Ziihra Nadirni'yi gérdi” timcesindeki
“Nadirni” s6zciglu o©nad olarak etiketlenmistir. Markov
modelinin Viterbi algoritmasi kullanilarak optimize edilmesi
istenilen sonucun elde edilmesini saglayabilir. GMM
algoritmasinin sézde kodu asagida verilmistir:

Yashirin Markov modeli algoritmasi

Initialize:

o & kx N array
Fors=1..k:o[1,s] & n(s)Pr[0*]s]
X & kx N array

Populate o and X
Fori=2..N:
Fors=1..k:

xprev & argmax {o [i-1, x] Pr[x = s]}
X
X[i, s] & xprev
oli, s] & oli-1, xprev] Pr[x = s]Pr[0|s]
Reconstruct OptPath:
s & argmax{c[N, x]}

X
Optpath < Emptylist
Forj=N..1:

Optpath & s :: Optpath
ifji>1:s & X[j, s]
Return OptPath

3.2 Viterbi Algoritmasini Kullanarak GMM
Optimizasyonu (Eniyilemesi)

Viterbi algoritmasi, Viterbi yolu olarak adlandirilan ve
gozlemlenen olay dizilerini, 6zellikle Markov veri kaynaklarini
ve GMM kullanan bir dizi gizli durumu tanimlamak igin
dinamik bir programlama algoritmasidir.

Yukaridaki yorumlarda GMM en iyi duruma getirilmis ve
hesaplamalar 16'dan sadece ikiye indirilmistir. Bir sonraki
adimda, Viterbi algoritmasini kullanarak Gizli Markov
modelinin daha da optimizasyonuna yo6nelik yontemler
sunulmaktadir. Daha 6nce kullandigimiz 6rnegi kullanarak
Viterbi algoritmasi buna uygulanmustir. Sekil-13.

Sekil-13: Viterbi algoritmasiyla uyumlu SNE etiketlerinin grafigi

Sekil-13’teki 6rnekte, bolinmis bir grafigin tepe noktasini ele
alinmaktadir. Sekil-14'te gosterildigi gibi bu zirveye giden iki
yol vardir:

Sekil-14: Belirli bir timceye karsilik gelen SNE etiketlerinden olusan
yollar

Bir sonraki adimda en diisiik olasiliga sahip yol analiz edilir. Bu
durum Sekil-15’te gosterildigi gibi grafikteki tim durumlar igin
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ayni yontem izlenir:

Sekil-15: SNE etiketlerinin grafik yollarinin olasilik degerleri

Bir sonraki adimda grafigin kenarina giden tum vyollarin
olasiliklari hesaplandiktan sonra olasilik degeri daha disik
olan kenarlarin veya yolun cikarilmasi gerekir. Sekil-15'ten
bazi kdselerin sifir olasiliga sahip oldugu da goriilebilmektedir.
Grafigin sonuna giden tiim yollarin olasiliklarini hesapladiktan
sonra Sekil-16’daki grafik olusturulur.

1-gézlem 2-gbzlem 3-gozlem 4-gozlem
N 3/8 N 3/8 N 3/8
3/9 (NG 172 0 1/2
0.11 0.012 [ 0
ny 2/8 2/8 2/8
® O W W o @&
o 1/2 U
0 0.042 [ 0
1/2\ \2/8 2/8 2/8
4/5
Vv
1/5 1/5 @ 1/5 @
[] [}

Sekil-16: SNE etiketleri grafigindeki yollarin olasilik degerleri (genel)

En uygun yolu elde etmek i¢in son Ugte birlik kisimdan geriye
dogru calisiriz, bu da bize asagida gosterilen yolu verir:

Sekil-17: Viterbi algoritmasina gore tanimlanan SNE etiketlerinin
grafigi

Bu algoritma, iki yol sunan 6nceki yonteme kiyasla yalnizca bir
yol dondirlr. Dolayisiyla bu algoritma kullanilarak daha az
hesaplama yapilr. Viterbi algoritmasi uygulandiktan sonra
model tiimce su sekilde etiketlenir:

e Zuhra-ad;

e Nodirni—ad;

e so‘rab—eylem;

e ko'rdi—eylem.
Bunlar gecerli etiketlerdir ve GMM’nin sézciklere karsilik

gelen SNE etiketleriyle basarili bir sekilde etiketleyebildigi
sonucuna varilabilir.

Sonug ve Oneriler

GMM, bir olayin olasiligini analiz etmek icin tasarlanmis
grafiksel bir modeldir. Bu modelde kullanilan algoritmalar
rastgele siiregleri incelemek ve ¢ikarmak igin kullanihir. Bu
calisma asagidaki calismalari kapsamaktadir.

1. GMM ile Ozbek dilinin etiketli ulusal derlemindeki
gozlem verilerine dayanarak, verilen tiimcelerin gizli
hallere gore kosullu dagilimi belirlenebilir ve en yiiksek
olasiliga sahip degere gore sozciik etiketlemesi yapildi.

2. GMM algoritmasinin etkinligini arttirmak icin Viterbi
algoritmasi  kullanilarak gizli durumlarin sirasinin
Viterbi yolu seklinde belirlendi.

3. Ozbek dili derlemindeki 4 etiketli timce o6rnegi
lizerinden, verilen tlimcelerin otomatik etiketlenme
islemi birbirini izleyen adimlar esas alinarak
gerceklestiriimis ve analiz  sonuglarn  grafikler
aracihgiyla sunulmustur.

4. SNE etiketlemenin kalitesini artirmak icin gozlem
verilerinin (derlemdeki etiketli cimleler) miktarinin
artirilmasinin gerektigi gosterilmistir.

5. Ozbek dili metinleri analizin kalitesi ve verimliligini
daha artirmak i¢in Baum-Welch algoritmasi kullanild.
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0z

Epileptik nébet tespiti, epilepsinin ybnetimi ve tedavisinde
kritik bir gdrevdir ve dodgru ve etkili tani araglarinin
gelistirilmesini gerektirir. Bu ¢alisma, CHB-MIT Scalp EEG veri
kiimesinden yararlanarak, kafa derisi EEG kayitlarindan
epileptik nébetleri tespit etmek icin Evrisimli Sinir Aglari (CNN)
kullanan modeller sunar. Analiz saglamhgini artirmak igin,
epilepsi teshisi konmus farkl sayida denekle bu veri kiimesinin
birden fazla versiyonu olusturulmustur. Ek olarak, model
performansi lizerindeki etkilerini degerlendirmek igin temel ve
gelismis olarak adlandirilan ki tir etiketleme teknigi
kullanilmistir. Nébet tespitindeki etkinlikleri belirlemek igin
ozellikle ResNet50, ResNet101, VGG16, InceptionV3, Xception
ve DenseNet121 olmak (lizere CNN tabanli modeller
kullanilmistir. Bu ¢alisma, CHB-MIT Scalp EEG veri kiimesi
6zelinde lg¢-sinif siniflandirma problemini ele alan ilk
calismadir. DenseNet121 modeli, %85,52'lik bir F1 skoru ile en
yliksek performansi elde etmistir.
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Abstract

The detection of epileptic seizures is a critical task in the
management and treatment of epilepsy, requiring the
development of accurate and effective diagnostic tools. This
study presents models using Convolutional Neural Networks
(CNN) to detect epileptic seizures from scalp EEG recordings,
leveraging the CHB-MIT Scalp EEG dataset. To enhance the
robustness of the analysis, multiple versions of this dataset
were created with a different number of subjects diagnosed
with epilepsy. Additionally, two types of labeling techniques,
referred to as basic and advanced, were employed to evaluate
their impact on model performance. CNN-based models,
particularly ResNet50, ResNetl101, VGG16, InceptionV3,
Xception, and DenseNet121, were used to assess their
effectiveness in seizure detection. This study is the first to
address the three-class classification problem specifically with
the CHB-MIT Scalp EEG dataset. The DenseNet121 model
achieved the highest performance with an F1 score of 85.52%.

Keywords: EEG, Epilepsy, Seizure Detection, CNN, Deep
learning

Bilgisayar Bilimleri ve Muhendisligi Dergisi (2025 Cilt: 18 - Sayi: 1) - 11



1. Giris

Epilepsi, diinya genelinde milyonlarca insanin yasam kalitesini
onemli olcide etkileyen, tekrarlayan, kendiliginden ortaya
cikan nobetlerle karakterize kronik bir norolojik bozukluktur.
Epilepsi diinya ¢apinda yaklasik 50 milyon insani etkileyerek
en yaygin norolojik hastaliklardan biri haline gelmistir [1].
Epilepside  nobetler, beyindeki anormal elektriksel
bosalmalardan kaynaklanarak gesitli fiziksel ve davranissal
semptomlara yol acar. Nobetlerin zamaninda ve dogru bir
sekilde tespiti, etkili yonetim ve tedavi igin kritik olup,
yaralanma riskini azaltmakta ve hasta sonuglarini
iyilestirmektedir [2].

Nobet tespiti icin geleneksel yontemler genellikle tibbi
uzmanlar tarafindan elektroensefalogram (EEG) kayitlari elle
analiz edilir. Bu yontemler etkili olsa da zaman alicidir, insan
hatasina agiktir ve uzun sireli izleme i¢in uygun olmayabilir.
Son yillarda, makine Ogrenimi ve derin 0grenme
tekniklerindeki ilerlemeler, epileptik nébetlerin tespiti ve
siniflandiriimasinin  otomatiklestirilmesi icin yeni vyollar
acmistir.

Bu calismada, epileptik nébet siniflandirmasi icin CHB-MIT
Scalp EEG veri kiimesi [3] kullanilmistir. CHB-MIT veri kiimesi,
pediatrik hastalardan alinan ve inatg¢i nobetler yasayan
bireylerin EEG kayitlarini igerir. Bu ¢alismada kaynaklardaki
diger calismalardan farkh olarak; CHB-MIT veri kiimesinde yer
alan farkli sayidaki (8/12/20) hasta verileriyle ¢alisiimis olup,
olusturulan veri kiimeleri Uzerinde bu galismada 6nerilen
“gelismis” ve “temel etiketlendirme” yontemleri kullanilarak
Uc-sinif siniflandirma  (ndbet 6ncesi/nébet sirasi/ndbet
olmayan) gergeklestirilmistir. Siniflandirma problemi igin
ResNet50, ResNetl101, VGG16, InceptionV3, Xception ve
DenseNet121 modelleri kullaniimigtir. CHB-MIT veri kiimesi
Uzerinde gerceklestirilen c¢oklu siniflandirma  (Ug-sinif
siniflandirma) ve etiketleme yaklasimlari kaynaklarda yer
almayip, bu calisma ile ilk kez kazandirilmistir. Calisma
kapsaminda gergeklestirilen deneysel c¢alismalari igceren
kaynak kodlari GitHub Gzerinde [4] erisime acik olarak
sunulmustur.

1.2 Organizasyon

Calismanin ikinci bolimiinde kaynaklarda yer alan ve CHB-
MIT veri kiimesi lzerinde epilepsi tespiti yapan ¢alismalar
verilmistir. Uclincii bliimde ise bu calismada énerilen tespit
modeli kapsamli olarak sunulmustur. Doérdincli bolimde
¢alismada gergeklestirilen deneysel sonuglar verilmis olup,
son boliimde ise elde edilen sonuglar degerlendirilerek ileriki
¢alismalardan bahsedilmistir.

2. ilgili Cahsmalar

Kaynaklarda makine 6grenmesi ve derin 6grenme temelli,
EEG sinyalleri izerinden epileptik nébet tespiti amach bircok
calisma yer almaktadir. Bu ¢alismalar arasinda 6zellikle CHB-
MIT veri kiimesini kullanan ¢alismalar ele alinmig olup ayrintili
bicimde incelenmistir.

Esmaeilpour ve ark. 2024 yilindaki galismalarinda [5], ¢ok
katmanli CNN (Convolutional Neural Network-Konvoliisyonel
Noron Agi) tabanl ikili siniflandirma modeli ile nobet

olmayan/nébet 6ncesi dénem tespitini amaclamislardir.
Calismada, CHB-MIT veri kiimesinde yer alan 20 hasta
kullanilmistir.  Veriler Gzerinde bazi 6n isleme adimlar
uygulanmistir, bunlar; 30 saniyelik ortismeyen bdéliitleme
(segmentleme), frekans-zaman analizi i¢in Fourier donlsima
ve sinyallerin giriltiden arinmasi igin 50-60 Hz bant gegiren
filtrelemedir. Calismada en yuksek duyarlik orani %90,76
olarak elde edilmistir.

Georgis-Yap ve ark. 2024 vyilindaki calismalarinda [6],
denetimli nébet tahmin yontemlerinin nobet dncesi donemi
tespit etmekte zorlanmasina deginerek denetimsiz nobet
tahmin yontemleri 6nermislerdir. CNN, CNN-LSTM ve TCN
olmak Uzere Ug farkli model tzerinde egitim gergeklestirerek
nébet olmayan/nébet oncesi donemi tespit etmeyi
amagclamislardir. STFT (Short Time Fourier Transform - Kisa
Sireli Fourier Donlsimi) ile EEG sinyal verilerini zaman-
frekans alanina dénustirmaslerdir. Veriler Gizerinde degisken
segment boyutlari (5-10-15-30-60 sn) ve ndbet 6ncesi donem
araliklart (30-60-120 dk) olarak belirlemislerdir. Modeller
CHB-MIT veri kiumesinde bulunan 23 hasta 6zelinde
uygulanmis ve keskinlik-duyarlihk egrisi (0.104 ile 1.000)
arasinda elde edilmistir.

Xia ve ark. 2024 vyihindaki ¢alismalarinda [7], ndbetinin
tahminini gerceklestirmek amaciyla ndbet olmayan/nébet
oncesi dénem ayrimini  yapabilen melez bir LSTM-
Transformer modeli 6nermislerdir. Calismalarinda CHB-MIT
veri kiimesinde bulunan 15 hastayi ve verilerde ortak olan 18
kanali kullanmiglardir. Ham veriyi 30 saniyelik ortismeyen
bolutlere bolmuslerdir. Hat glirliltisind kaldirmak amaciyla
57-63 Hz ve 117-123 Hz araligindaki degerleri filtrelemislerdir.
STFT  kullanarak EEG sinyallerinden  zaman-frekans
ozelliklerini gikarmislardir. Gelistirilen en iyi modelde her bir
hasta 6zelinde %99,75 duyarlik orani elde edilmistir.

Singh ve Malhotra 2022 yilindaki calismalarinda [8], ¢ok
kanalli EEG sinyallerini kullanarak LSTM tabanli model
kullanarak epilepsi ndbet tahmin modeli gelistirmislerdir.
Tahmin  modeli, CHB-MIT veri kimesinde no6bet
olmayan/ndbet ©6ncesi donemleri ikili siniflandirmayi
hedefler. On islemede filtreleme olarak Butterworth ile diisiik
ve yuksek kesme frekansi uygulanmis sinyaller giriltiiden
arindiriimistir. EEG segmentasyon yontem ile sinyal verilerini
5 ile 50 saniye arasinda degisen cercevelere bolmislerdir.
Hizli Fourier DOnlsimu kullanarak kanallarin daha iyi
yorumlanabilmesi icin 5 frekans bandina ayrilmasini
saglamiglardir. Bir ve iki katmanh LSTM (1L-LSTM, 2L-LSTM)
modeli kullaniimistir. Gelistirdikleri iki farkli LSTM modelini
veri kiimesinde bulunan 23 farkli hasta igin uygulayarak elde
ettikleri dogruluk ve F1-skorlari 1L-LSTM modeli igin sirasiyla;
%97,34 ve %97,20, 2L-LSTM modeli igin; %98,14 ve
%98,23'tir.

Aslam ve ark. 2022 yilindaki calismalarinda [9], EEG verilerini
kullanarak nébet 6ncesi donemi dikkate alan ve hastaya 6zel
ndbet tahmini yapmayi amaglamislardir. Ozellik ¢ikarimi igin
CNN modeli, siniflandirma igin LSTM modelleri kullaniimigtir.
On isleme adiminda sinyal verilerine hat giiriiltiisii ve yiiksek
gecis filtresi uygulamislardir. CHB-MIT veri kiimesinde yer
alan verileri 30 saniyelik bolttlere bolmuslerdir. Nobet 6ncesi
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verileri artirmak amaciyla bolitlerin yarisi ortisecek sekilde
ayrilmistir. STFT kullanilarak zaman-frekans alanina déniisiim
yapilarak spektrogramlar elde edilmistir. Spektrogramlar CNN
modeline  girdi  olarak  verilerek  ozellik  ¢ikartimi
gerceklestirmislerdir. LSTM modelini elde edilen 6zelliklerle
besleyerek nobet olmayan ve nobet Oncesi dénemleri
siniflandirmiglardir. Onerdikleri yéntem ile elde edilen en iyi
dogruluk ve duyarlik oranlari sirasiyla %94 ve %93,8'dir.

Jemal ve ark. 2022 yilindaki calismalarinda [10], EEG verilerini
FBCSP (Filter Bank Common Spatial Pattern- Filtre Bankasi
Ortak Uzamsal Desen) degerler dizisine [11] dayandirarakilgili
sinyal ozelliklerini ¢6zmek ve gorsellestirmek icin kullanilan
bant gecis ve uzamsal filtrelere benzer konvoliisyonel
katmanlara sahip ¢ok katmanlh CNN o6nermislerdir. Nobet
olmayan ve nobet 6ncesi dénem ayrimi saglayarak erken
nobet teshisi saglayabilen CNN tabanh ikili siniflandirma
modeli 6nermislerdir. Modelde hasta 6zeli ve ¢apraz hasta
(cross subject) tahminleri gerceklestirilmistir. Onerilen en
basarili néron agi modeli ile CHB-MIT veri kiimesindeki 23
hasta 6zelinde ortalama F1-sonucu ve duyarlk olgileri igin
siraslyla; %91,9 ve %96,1, capraz hasta igin ise ayni Olgilerle
siraslyla; %65,84 ve %67,17 basarimlari elde edilmistir.

Xu ve ark. 2022 yilindaki ¢alismalarinda [12], EEG verileri
Gzerinde tek ve coklu kanallarla calisarak epilepsi nobeti
oncesi tahmini amaclamislardir. CHB-MIT veri kiimesinde
bulunan hastalarin hepsinde ortak elektrot yerlestirmeleri
bulunmadigl icin sadece ortak olanlardan 7 hastayi
kullanmiglardir.  Veri manipilasyonu icin DCWGAN'|
kullanarak ¢ok kanalli EEG sinyallerini sentezleyip yapay veri
ornekleri olusturmuslardir. Elde edilen verilerle nébet 6ncesi
ve ndbet olmayan durum arasindaki ikili siniflandirmayi
saglayacak olan ¢ok katmanli CNN modeli olusturmuslardir.
Onerilen en iyi CNN modelini her bir hasta ©zelinde
uygulamislardir. Ortalama olarak en iyi dogruluk oranini veri
manipilasyonu yapilan ve yapilmayan denemeler olmak
Gzere 4 farkh dogruluk sonucunu sirasiyla; %73,0, %76,8,
%77,8 ve %78,0 olarak elde etmislerdir.

Yukarida verilen guncel kaynak ¢alismalar
degerlendirildiginde; bazi  ¢alismalarin  CHB-MIT veri
kiimesindeki tiim hastalari kullanmadigi, bazilarinin ise hasta
Ozeline ait calismalar yaptigi gorilmistir. Ayrica kaynak
yayinlarda yer alan bu calismalarin tamami sadece ikili
siniflandirma gerceklestiren modellerin tasarimi Gzerinedir.
Bu calismada literatirdeki diger ¢alismalardan farkh olarak;
CHB-MIT veri kiimesinde yer alan farkh sayidaki (8/12/20)
hasta verileriyle galisilmis olup, veri kiimeleri izerinde yine bu
¢alismada oOnerilen “gelismis” ve “temel etiketlendirme”
yontemleri ile Gi¢li siniflandirma gergeklestirilmistir. CHB-MIT
veri kiimesi Uzerinde gergeklestirilen Ggli siniflandirma ve
yeni etiketleme yaklasimlari literatiirde yer almayip, bu
¢alisma ile ilk kez literatlre kazandirilmistir.

3. Onerilen Epilepsi Tespit Modelleri

Bu calisma kapsaminda CHB-MIT veri kiimesinde yer alan
hastalar kullanilarak farkli epilepsi tespit modelleri
onerilmistir. Modellere ait ayrintili bilgiler asagidaki alt
boélimlerde sunulmustur.

3.1 Veri Kiimesi

Bu calismada, CHB-MIT veri kiimesi kullaniimistir. Bu veri
kiimesine ait kapsamli bilgiler Cizelge 1’de sunulmustur.

Boston Cocuk Hastanesi'nde toplanan veriler, zorlu nébetleri
olan pediatrik hastalarin EEG kayitlarindan olusmaktadir.
Nobetlerini karakterize etmek ve cerrahi midahaleye
adayliklarini degerlendirmek amaciyla, ndbet onleyici ilacin
kesilmesinden sonra hastalar birka¢ giine kadar izlenmistir.
Kayitlar 23 vaka halinde gruplandirilmis ve 22 denekten
toplanmistir (5 erkek, yaslari 3-22; 17 kadin, yaslarn 1,5-19).
Her vaka (chb01, chb02, vb.) tek bir hastadan 9 ila 42 arasinda
sirekli .edf dosyasi icermektedir. Tim sinyaller 16 bit
¢Ozunurlikte saniyede 256 Ornekle o6rneklenmistir.
Dosyalarin buyiik bir kismi 23 EEG sinyali icerir (birkag
durumda 24 veya 26). Bu kayitlar igin Uluslararasi 10-20 EEG
elektrot konumlari ve isimlendirme sistemi kullaniimistir.

Cizelge 1’de CHB-MIT veri kiimesinde yer alan hastalara ait
ayrintih bilgiler verilmistir.

Cizelge-1: CHB-MIT Veri Kiimesi [13]

Hasta | Cinsiyet | Yas | Toplam Kanal Toplam
ID Nobet Sayisi Kayit Siresi
Sayisi (Min- (saat:dk:sn)
Max)

chb01 K 11 7 (23) 40:33:08
chb02 E 11 3 (23) 35:15:59
chb03 K 14 7 (23) 38:00:06
chb04 E 22 4 (23) 156:03:54
chb05 K 7 5 (23) 39:00:10
chb06 K 1.5 10 (23) 66:44:06
chb07 K 14.5 3 (23) 67:03:08
chb08 E 3.5 5 (23) 20:00:23
chb09 K 10 4 (23-24) 67:52:18
chb10 E 3 7 (23) 50:01:24
chb11 K 12 3 (23) 34:47:37
chb12 K 2 27 (23-24) 20:41:40
chb13 K 3 12 (18-23) 33:00:00
chb14 K 9 8 (23) 26:00:00
chb15 E 16 20 (26-33) 40:00:36
chb16 K 17 10 (18-23) 19:00:00
chbl17 K 12 3 (18-23) 21:00:24
chb18 K 18 6 (18-23) 35:38:05
chb19 K 19 3 (18-23) 29:55:46
chb20 K 6 8 (23) 27:36:06
chb21 K 13 4 (23) 32:49:49
chb22 K 9 3 (23) 31:00:11
chb23 K 6 7 (23) 26:33:30
chb24 - - 16 (23) 21:17:47

Bu calisma kapsaminda orijinal veri kiimesi Ug farkh sekilde ele
alinmistir: ilk versiyonda 8, ikinci versiyonda 12, ugiinci
versiyonda ise 20 hasta ile calisiimistir. Bu veri kiimesi
versiyonlarina ait bilgiler Cizelge 2’de sunulmustur.
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Cizelge-2: Caligma Kapsaminda Olusturulan Alt Veri Kiimesi chb17 3 23 293
Cesitleri chb18 6 23 317
Veri Hasta ID Toplam Kanal Toplam C:Elg 3 23 236
Kiimesi Noébet Sayisi Noébet chb20 4 23 141
Versiyon Sayisi Siiresi (sn) chb21 3 23 143
Versiyonl | chbOl 7 23 442 chb22 3 23 207
(8 hasta) | chb03 6 23 502 chba3 1 23 113
chbOs 1 23 557 chb24 9 23 339
chb08 4 23 729
chb18 6 23 317 3.2 Veri Onisleme
chb19 3 23 236
chb21 3 23 143 Calisma kapsaminda kullanilan veri 6nisleme adimlar
chb22 3 23 207 asagidaki alt basliklarda ayrintili olarak sunulmustur.
Versiyon2 chb01 7 23 442 e i X
(12 hasta) chb03 6 23 502 3.2.1 Spektrogram Goriintiilerinin Elde Edilmesi
chbos 1 23 557 Bu calisma kapsaminda kullanilan model girdileri icin EEG
chbog 4 23 729 sinyallerinin ~ donuUstlrilmis  spektrogram  gorintileri
chb10 7 23 437 kullanilmigtir. Bu goriintiler olusturulurken sirasiyla asagidaki
chb1l 3 23 816 .
alt adimlar uygulanmistir:
chb17 3 23 293
chb18 6 23 317 e Adim 1: EEG sinyallerinde yer alan giriltilerin
chb19 3 23 236 Butterworth filtresi [14] ile temizlenmesi,
chb21 3 23 143 e Adim 2: Veri kimesinde hasta kayitlarinda yer alan
chb22 3 23 207 L .
23 kanalin her biri icin ayr ayr FFT (Fast Fourier
chb24 9 23 339 transform-Hizli Fourier Donlisim) [15] uygulanmasi
Versiyon3 | chbOl 7 23 442 o e 3 ygk
(20 hasta) chbo2 3 >3 171 v? ﬁon.r'asn? .a er kanal icin ayri ayri spektrogram
chbo3 6 23 502 gorintulerinin olusturulmasi,
chb05 5 23 592 e Adim 3: Olusturulan spektrogramlarin st Uste
chb07 3 23 325 eklenerek tek bir goriintl haline getirilmesi.
chb08 4 23 729 Adim 1’de EEG sinyallerinde yer alan giriltiler temizlenirken,
C::gg 3 ;2 ‘lég Butterworth filtresinde yliksek frekans 50 Hz, duslk frekans
<c:hb11 3 ) 316 ise 1 Hz secilmistir. Sekil-1’de veri kiimesinde yer alan chb12
hb13 s 3 215 |:||m||. c};lastanl'r'mk T(l. kaydm:-?ka sinyalin B.ujtlterwohrt?
chbid 6 23 127 |tr.eS|'n .en (yuksek 50 Hz, distk 1 Hz) gegirilmis hali
chb15 8 23 1309 verilmistir.

Sekil-1: Butterworth filtresi uygulanmis 6rnek sinyal gorintisi (chb12 hastasi 11. kayit)
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Temizlenmis sinyalleri iceren kayitlarin model girdileri 23
kanal icermektedir. Bu 23 kanalin her biri beynin farkli bir
bolgesinden gelen 23 sinyalin zamana gore
yerlestiriimesinden olugsmaktadir. Adim 2’de bu kayitlardan
gorintl elde edilmesi icin her géruntliniin kapsayacagi alan 4
saniyelik pencere olarak belirlenmistir. Bu 4 saniyelik
pencereler birer saniye kaydirlarak ardisik pencere
gorintileri olusturulmustur. Her bir kayit parcasina ait bu
gorintilere ait spektrogramlar FFT déntsimi kullanilarak
olusturulmustur.

FFT donlsimd, sinyalleri zaman alanindan frekans alanina
donustirmek igin sisteme uygulanir. FFT donlisim formila
Denklem (1)’de verilmistir:

X[k] = 3N x[n]e /G (1)

Burada X[k] frekans alanindaki ayrik sinyali, x[n] ise zaman
alanindaki ayrik sinyali temsil etmektedir.

Tek bir FFT islemi, 1 boyutlu bir frekans spektrumu ortaya
cikarirken, art arda gergeklestirilen FFT uygulamalari sinyalin
zaman-frekans ¢oziimlemesini yaparak 2 boyutlu bir
spektrogram goriintisi olusturur. Bu sayede sinyalin frekans
icerigi zamanla nasil degistigi gorsellestirilebilir.

Adim 3’de ise; Adim 2’de olusturulan bu spektrogram
goruntuleri veri kimesindeki kayitlarda bulunan kanallarin
sirasina gore alt alta ekleme yapilarak birlestirilmistir. Bu
islemle, model egitiminde 23 spektrogram gorlintlsinin
tamaminin tek bir goérinti olarak modele verilmesi
saglanmistir. Sekil-2’de chb06 numarali hastanin 4. saat
kaydina ait 6rnek spektrogram goriintisi gorilmektedir.

Sekil-2: Sinyallerden elde edilen spektrogram goriintilerinin
birlestirilmesi (chb06 hastasinin 4. saat kaydina ait bir
spektrogram)

3.2.2 Spektrogram Goriintiilerinin Etiketlendirilmesi

Calisma kapsaminda elde edilen spektrogram goriintileri
etiketlenirken, literatlirdeki diger ¢alismalardan farkli olarak,
iki farkli etiketleme yontemi ele alinmistir:

e Temel etiketleme,

e Gelismis etiketleme
Temel etiketleme yonteminde; ndbetten 6nceki 20 dakika
“nébet Gncesi”, nobetin gecirildigi dakikalar “nébet sirasi”,

diger kalan dakikalar ise “nébet olmayan” durum olarak
etiketlenmistir.

Gelismis etiketlemede ise; nébetten dnceki 20 dakikayi iceren
ve temel etiketlemede kaba olarak “noébet 6ncesi” donemi
temsil eden her bir spektrogram gorintisi “Dogrusallik,
Ortalama, Tepe Noktalar, Noébetten Onceki 5 Dakika”
ozelliklerine gore detayh olarak degerlendirilir. Boylece
nobetten dnceki 20 dakika icinde yer alan tiim spektrogram
gorintilerini “nébet 6ncesi” durum olarak etiketlemek
yerine; daha incelikli hesaplamalarla gercekten nébet
gecirilmeden 6nceki donemin hesaplanip etiketlenmesine
odaklanilmistir. ince hesaplamalar sonucunda bulunan ilgili
donemler “nobet O©ncesi” olarak etiketlenirken bu 20
dakikalik alanin iginde kalan diger alanlar “ndbet olmayan”
durum  olarak etiketlenmistir.  Sonrasinda;  temel
etiketlemedeki gibi nobetin gecirildigi dakikalar “nobet
sirasi”, ndbet sirasindan sonra kalan dakikalar ise “nobet
olmayan” durum olarak etiketlenmistir.

Gelismis etiketleme icin ele alinan ozelliklere ait detayh
bilgiler asagidaki alt basliklar verilmistir.

3.2.2.1 Dogrusallik

EEG sinyal verilerinde “nébet sirasini” temsil eden
bolimlerde dogrusallik diger boélimlere gére daha azdir.
Epilepsi nébeti sirasinda elektrik desarj sayisi olagandan fazla
olmasi  sinyal hareketliligini arttirarak  dogrusalligin
azalmasina yol agmaktadir. “nébet éncesi” donemde ise
dogrusallik azalmaktadir. Calisma  kapsaminda ilgili
spektrogram bolimi etiketlenirken ayni bolimin sinyal
verileri tizerinde dogrusallik orani gikariimistir.

Dogrusallik hesaplamasinda ilk adimda Welch [16] yontemi
ile sinyallerin gii¢ spektral yogunlugu hesaplanir. Glg spektral
yogunlugu hesaplamasi formili Denklem (2)'de verilmistir.

PSDi(f) = 5 IFFT 0 (8) . wi(®)} 2 2)

ikinci adimda elde edilen giic spektral yogunluklari igin
Shannon Entropisi [17] hesaplamasi yapilir. Hesaplama
sonucunda ilgili verinin rastgeleligi ve belirsizligi olculerek
oran elde edilir. Shannon Entropisi hesaplamasinin formili
Denklem (3)’de verilmistir.

HX)=-XL; p()-logp(x;) (3)

Her bir spektrogram goriintisu icin elde edilen bu oranlara 0
ila 1 arasinda normalizasyon uygulanmistir. Normalizasyon
sonucunda elde edilen dogrusallik orani %80 (0,8)’den az olan
bolimler “nébet dncesi” donem olarak etiketlendirilmistir.

3.2.2.2 Ortalama

Calisma kapsaminda kullanilan veri kiimesinde EEG sinyal
verileri gerilim (volt) cinsinden verilmistir. Her bir
spektrogramin elde edildigi bolimiin sinyal araliklari 4
saniyede toplam 512 Hz 6rneklemeye (nokta sinyal verisi)
sahiptir. Her bir nokta sinyal verisinin de arti/eksi gerilim
degeri bulunmaktadir. Bu calismada oOnerilen ortalama
yonteminde ndébet durumundan 6nceki 20 dakikada bulunan
gerilim degerlerinin mutlak deger cinsinden ortalamasi
alinarak elde edilen bu deger genel ortalama deger olarak
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belirlenmektedir. Her bir spektrogram boliminin sinyal
araliklarinda bulunan 512 gerilim degerinin ortalamasi alinip
genel ortalama degeri ile karsilastirilmaktadir. Eger ilgili sinyal
araligindan elde edilen ortalama gerilim degeri; genel
ortalamadan yiiksek bir degere sahipse “nébet dOncesi”
durumunu temsil etmesine karar verilmektedir.

3.2.2.3 Tepe Noktalari

Tepe noktalar bir sinyalin olagandan mutlak yukseklikte
gerilim  degerine ulasmasi durumunda adlandirilan
noktalardir. EEG sinyallerinde anormal aktiviteleri sinyallerin
ani tepe noktalarini goérmesiyle bagdastirilabilir. Tepe
noktalarinin arka arkaya olan sikhigi hem dogrusalliktan uzak
oldugunu hem de anormal aktivitenin  oldugunu
gostermektedir. Nobet doneminde anormal aktiviteler fazla
iken, nobet Oncesi donemlerde de anormal aktiviteler
sonucunda ani ylkselisler ile tepe noktalar elde
edilebilmektedir. NoObetten oOnceki dakikalarda tepe
noktalarinin sikligi nobetin gelecegini ifade edebilir. Bu
calismada onerilen tepe noktalar yonteminde; her bir
spektrogramin ilgili sinyal araliklarinda arka arkaya
tekrarlayan (10 deger) tepe noktalari var ise “nébet éncesi”
doénem olarak degerlendirilir.

3.2.2.4 Nobetten Onceki 5 Dakika

Calisma kapmasinda kaynak vyayinlarda bulunan baz
calismalar [18, 19] SPH (Seizure Prediction Horizon - Atak
Tahmin Dénem) “nobet oncesi” donem ile “ndbet sirasi”
arasinda bulunan bir ara dénem olarak tanimlamislardir. Bu
calismada; SPH ara donemi kat sayisi (agirhgi) arttirilarak
noébet doéneminin tahmininin artirlmasi hedeflenmistir.
Onerilen son 5 dakika ydnteminde, ndbet déneminden
onceki 5 dakikanin “ndbet Oncesi” donem olarak
etiketlenmesi icin agirhk degeri verilmistir. Verilen agirlik
degeri, diger 3 6zellik (dogrusallik, ortalama, tepe noktalari)
ile iliskilendirilerek ilgili spektrogram boliminin “ndébet
oncesi” veya “nobet olmayan” durum olarak etiketlenmesi
saglanir. iliskilendirme ile ilgili diger 6zelliklerin etiketleme
icin gereken esik degerleri bu 6zellikte belirlenen sabit bir
agirlik degerine gore gilincellenir. Calisma suresince sabit
agirhk degeri (0,2-%20) olarak belirlenmis olup ilgili veri
kiimesine dayanarak verilmistir.

4. Deneysel Sonuglar

Bu calisma kapsaminda CHB-MIT veri kiimesi Uzerinde Ugll
siniflandirma modelleri kurulmus olup siniflandirma etiketleri
“nbbet  oncesi/ndbet sirasi/nébet olmayan” olarak
belirlenmistir. Calisma kapsaminda 6nerilen temel ve gelismis
etiketleme  yontemleri  kullanilarak  bu etiketleme
yontemlerinin basarimlari gbzlemlenmistir.

Spektrogram goruntileri ve etiketlerinden olusturulan farkli
versiyonlardaki veri kiimeleri (Bknz. Cizelge-2) icin ResNet50,
ResNet101, VGG16, InceptionV3, Xception ve DenseNet121
ana modelleri kullanilmistir. Modeller kurulurken ayni
zamanda ezberleme probleminin yasanmamasi igin ana
model mimarilerine basit ek model CNN mimarileri (Conv2D-
64, Conv2D-128, Conv2D-256) eklenerek farkli boyutlarda,

farkh epoch ve batch blytkligi verilerek model egitimleri
gerceklestirilmistir. Calisma kapsaminda her bir modele ait
elde edilen deneysel sonuglar Cizelge-3'de verilmistir. Temel
etiketleme modeli kaba kaldigindan Cizelge-3’den de
gorilecegi gibi, Versiyon2 ve Versiyon3 veri kiimelerinde
sadece gelismis etiketleme yontemi kullanilmistir. Ayrica
¢alisma kapsaminda Cizelge-3'de verilen her bir model igin
kullanilan hiper parametre 6zellikleri Cizelge-4’de kapsamli
olarak sunulmustur.

Cizelge-3’den de gorilecegi gibi; F1-sonug, kesinlik, duyarlk
ve dogruluk olgdleri icin sirasiyla %85,52, %85,88, %85,33,
%84,87 degerleri ile en basarili model, Versiyon3 veri kimesi
lzerinde gelismis  etiketleme yontemi  kullanilarak
olusturulan DenseNet121 (+Conv2D-64, Conv2D-128,
Conv2D-256) modeli olmustur. DenseNet daha az parametre
ve hesaplama gerektirirken nesne tanima gorevlerinde
gelistirilen son modellere gére daha verimli ¢alisir [20]. Bu
nedenle, bu calisma kapsaminda kullanilan diger modeller
arasinda; ek model yapisi ile desteklenmesi ve gelismis
etiketleme yonteminin de katkisi ile DenseNet121 modelinin
en iyi basarimi Gretmesi beklenen bir durumdur.

Kaynak yayinlarda CHB-MIT veri kimesi Uzerinde ikili
siniflandirma problemine odaklanan model basarimlari; bu
¢alismada onerilen Ggll siniflandirma model basarimlarina
oranla daha yiksek oldugu agiktir. Ancak Ugli siniflandirma
problemi ikili siniflandirma problemine gére ¢ok daha zorlu
bir problemdir. Ucli siniflandirma probleminde ikili
siniflandirmadan farkl olarak; 6zellikle “n6bet olmayan” ve
“nébet o©ncesi” donemlere ait spektrogram gorintileri
birbirine ¢ok benzerdir. Bu benzerligin temel nedeni; “nébet
oncesi” donemde “ndbet sirasi” déneme gore sinyallerdeki
pik sayisi ve siddeti daha azdir. Bu da “ndbet 6ncesi” donem
ile  “nobet olmayan” doénem sinyallerinin  birbirine
benzemesine/karismasina yol acar. Bu da ikili siniflandirma
problemine oranla tgli siniflandirma probleminin ¢ok daha
zorlu bir problem oldugunu kanitlar. Bu nedenle bu calisma
kapsaminda ilk kez 6nerilen Ggli siniflandirma sonuglar
degerlidir.

5. Sonug ve ileriki Calismalar

Bu calismada CHB-MIT veri kiimesi Uzerinde daha once
kaynaklarda c¢alisimamis bir problem olan {g¢ sinif
siniflandirma (ndbet 6ncesi/nébet sirasi/nébet olmayan)
problemi Uzerine galisiimistir. Calisma kapsaminda ana veri
kiimesi lizerinden olusturulan versiyon veri kiimeleri ve iki
farkli etiketleme yontemiyle farkh siniflandirma modelleri
kullanilarak model basarimlari karsilastirilmistir. Deneysel
sonuglar incelendiginde en basarili model olan DenseNet121
(+Conv2D-64, Conv2D-128, Conv2D-256) modeli F1-skor,
kesinlik, hassasiyet ve dogruluk skorlari sirasiyla %85,52,
%85,88, %85,33, %84,87 elde edilmistir.

ileriki calismalarda ¢oklu siniflandirmalar icin sadece etikete
bagli olmamakla beraber farkh derin 6grenme modellerinin
kullanimiyla beraber daha yiksek basarim oranlarina sahip
modellerin gelistirilmesi hedeflenmektedir.
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Cizelge-3: CHB-MIT Veri Kiimesi Uzerinde On isleme Sonrasi Elde Edilen Goriintiiler Uzerinde Ug¢-Sinif Siniflandirma (N6ébet Oncesi/Nobet

Sirasi/Nébet Olmayan) Model Basarimlari

Ana Model Ek Model Yapisi Etiket Veri Kiimesi Basarim Metrikleri
Versiyon -
F-Skor Kesinlik Hassasiyet Dogruluk
(F1) (Precision) (Recall) (Accuracy)
ResNet50 Conv2D-64 Temel Versiyonl %79.83 %80.30 %79.55 %78.97
Conv2D-64
ResNet101 Conv2D-64 Temel Versiyonl %81.32 %81.91 %80.95 %80.74
Conv2D-128
ResNet101 Conv2D-128 Gelismis Versiyon2 %82.90 %83.24 %82.67 %81.88
Conv2D-64
VGG16 Conv2D-64 Gelismis Versiyon2 %76.27 %77.20 %75.70 %75.16
Conv2D-128
ResNet101 Conv2D-64 Gelismis Versiyon3 %82.98 %83.18 %82.89 %83.03
Conv2D-256
InceptionV3 Conv2D-64 Gelismis Versiyon3 %84.63 %84.88 %84.70 %84.55
Conv2D-128
Conv2D-256
Xception Conv2D-64 Gelismis Versiyon3 %81.47 %81.73 %81.45 %80.52
Conv2D-128
Conv2D-256
DenseNet121 Conv2D-64 Gelismis Versiyon3 %85.52 %85.88 %85.33 %84.87
Conv2D-128
Conv2D-256
Cizelge-4: Her Bir Model icin Kullanilan Hiper Parametreler
Ana Model Ek Model Yapisi Hiper Parametreler
Epoch = 25,
ResNet50 Conv2D-64 “IVBatch Blyukligu = 8,
Conv2D-64 Ogrenme Orani = 0.001,
Optimizasyon Fonksiyonu = Adam,
Aktivasyon Fonksiyonu = Relu/Softmax
Epoch =20,
ResNet101 Conv2D-128  Batch Blyukligii = 8,
Conv2D-64 Ogrenme Orani = 0.001,
Optimizasyon Fonksiyonu = Adam,
Aktivasyon Fonksiyonu = Relu/Softmax
Epoch =50,
ResNet101 Conv2D-128 _Batch Bliytikluga = 16,
Conv2D-64 Ogrenme Orani = 0.005,
Optimizasyon Fonksiyonu = Adam,
Aktivasyon Fonksiyonu = Relu/Softmax
Epoch =40,
VGG16 Conv2D-64 Batch Buyuklugd = 16,
Conv2D-128 Ogrenme Orani = 0.001,
Optimizasyon Fonksiyonu = Adam,
Aktivasyon Fonksiyonu = Relu/Softmax
Epoch =25,
ResNet101 Conv2D-64  Batch Biyukligii = 8,
Conv2d-256 Ogrenme Orani = 0.001,
Optimizasyon Fonksiyonu = Adam,
Aktivasyon Fonksiyonu = Relu/Softmax
InceptionV3 Conv2D-64 Epoch =40,
Conv2D-128 Batch Buyuklugi = 16,
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Conv2D-256 Ogrenme Orani = 0.001,
Optimizasyon Fonksiyonu = Adam,
Aktivasyon Fonksiyonu = Relu/Softmax
Epoch =40,
. Conv2D-64 Batch Buyuklugi = 16,
Xception L
Conv2D-128 Ogrenme Orani = 0,001,
Conv2D-256 Optimizasyon Fonksiyonu = Adam,
Aktivasyon Fonksiyonu = Relu/Softmax
Conv2D-64 BatchE:g;Zklsgfj =8
DenseNet121 Conv2D-128 . !
Conv2D-256 Ogrenme Orani = 0,001,
Optimizasyon Fonksiyonu = Adam,
Aktivasyon Fonksiyonu = Relu/Softmax
Tesekkiir joint conference on neural networks (IEEE world congress on

Bu calisma TUBITAK 2209-A Universite Ogrencileri
Arastirma Projeleri Destekleme Programi kapsaminda
1919B012327866 numaral proje kapsaminda
desteklenmistir.
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0z

Derin 6grenme; basta tibbi gériintii béliitleme olmak (izere
bircok alanda basarili sonuglar elde eden bir yapay zeka
yéntemidir. insan sadhdi icin hayati énem tasiyan medikal
goriintiilerde, hassas analiz yapilarak kesin sonuglara
varilmasi miihimdir. Derin égrenme yéntemleri yiiksek
hesaplama karmasikli§i sayesinde gézden kacgabilecek en
kiigiik hastalik detayini bile yakalayabilmektedir. U-Net derin
6grenme modeli bu alandaki yiiksek basarisindan dolayi en
popliler mimaridir. Ancak béliitlemedeki dogruluk degerleri
her veri kiimesinde farkli sonuglar verdiginden basariminin
iyilestirilmesine  her daim ihtiyag vardir. Kapsamli
karsilastirma yapabilmek icin bu ¢alismada, herkesin
erisimine agik olan PH?, BOWL 2018 ve CVC-ClinicDB tibbi veri
kiimeleri kullanilmistir. U-Net, U-Net++, Attention U-Net,
Residual U-Net, Residual Attention U-Net, TransUNet, Swin-
Unet ve bu ¢alisma i¢in modifiye edilen Self Attention U-Net
ve MMIAU-Net (Mixed Modified Inception and Self Attention
U-Net) ile egitimler yapilmistir. Analizler sonucunda énerilen
modelin daha az parametre kullanarak daha yiiksek
basarimlara ulastigi gérilmdstiir.

Anahtar soézciikler: Derin 6grenme, U-Net, Béliitleme, Tibbi
gorintd isleme, Bilgisayar gori

Abstract

Deep learning is an artificial intelligence method that achieves
successful results in many areas, especially medical image
segmentation. It is crucial to reach definitive conclusions by
performing precise analysis of medical images, which are vital
for human health. Thanks to their maximum computational
complexity, deep learning methods can capture even the
smallest disease detail that may be overlooked. U-Net deep

Gonderme, duzeltme ve kabul tarihi: 22.08.2024 - 10.10.2024 — 29.10.2024

Makale turi: Arastirma

learning model is the most popular architecture due to its high
success in this field. However, since the accuracy values in
segmentation give different results in each dataset, there is
always a need to improve its performance. In order to make a
comprehensive comparison, three independent medical
datasets were used in this study: PH?>, BOWL 2018, CVC-
ClinicDB, which are publicly accessible. U-Net, U-Net++,
Attention U-Net, Residual U-Net, Residual Attention U-Net,
TransUNet, Swin-Unet, and also with Self Attention U-Net and
MMIAU-Net (Mixed Modified Inception and Self Attention U-
Net), which were modified for this study. After the analysis, it
was seen that the proposed model MMIAU-Net reached
higher performances by using fewer parameters.

Keywords: Deep learning, U-Net, Segmentation, Medical
image processing, Computer vision

1. Giris

Hastaliklarin tespiti igin tibbi cihazlardan elde edilen
gorintiler doktorlar, radyologlar gibi uzmanlar tarafindan
incelenmekte ve onlarin verecegi kararlara gore tedavi siireci
baslamaktadir. Ancak her ne kadar kuglik bir ihtimal bile olsa
insanlar tarafindan verilen kararlarin yanhs ¢ikma ihtimali
mimkindir. GUnumizde, medikal alanda hastaliklari
teshisleri icin kullanilan; bilgisayarli tomografi (CT), pozitron
emisyon tomografisi (PET), ultrason (US), manyetik rezonans
gorintileme (MRI), réntgen, vb. gibi birgok tibbi gériintileme
yontemleri vardir [1]. Bir radyolog i¢cin bu tir karmasik
taramalari incelemek zaman kaybina sebep olabilmektedir.
Bu sebeple derin 6grenme algoritmalari bu karisikligi engeller
ve teshis yontemlerine kolaylik saglayarak hiz kazandirir [1, 2].

Son yillarda ¢okg¢a kullanilan makine 6grenmesi yontemleri
bilylk ve karmasik veri kimeleri icin yeterli olmamaktadir. Bu
ihtiyagtan dolayr makine 6grenmesinin bir alt dali olan derin
0grenme medikal alanda kullanilmaya baslanmistir. Derin
O0grenme algoritmalari sayesinde goriintiilerden bélutleme
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islemi cogu zaman basarili bir sekilde yapilarak; mevcut
hastaliklarin tedavisi veyahut muhtemel hastaliklarin erken
teshisi icin kullanilmaktadir [3].

Tibbi gorintilerde bolitleme ¢alismalari 2015 yilinda
Ronneberger ve ark. tarafindan dnerilen U-Net mimarisinden
sonra oldukga hiz kazanmistir [4]. Bu mimarinin glinimiizde
her tlrli alanda basaril bélitleme yapmasindan dolayi birgok
arastirmaci da bu tasarimin Gzerinden degisiklikler yaparak
yeni modeller Gretmektedirler.

U-Net mimarisi bir gesit evrisimli sinir agidir (Convolutional
Neural Networks, CNN). Ancak geleneksel CNN’lerden farkli
olarak ResNet [5] te kullanilan atlamal baglantilar (skip
connections)  kullaniimaktadir. Bu sayede bolitleme
gorevlerinin de Ustesinden gelmektedir.

U-Net mimarileri atlamal baglantilar ile her ne kadar gizel
sonuclara ulassa da konvoliisyon islemleri bazi lokal ve global
olan ozellikleri basarih bir sekilde 6grenme yeteneklerini
kisitlamaktadir [6]. Transformator aglari, veriler Gzerindeki
global bagimlihg hesaplayabilmek icin Ozdikkat
mekanizmasini  kullanmaktadir. Bu sebeple, transformer
aglar [7] U-Net mimarisinde kullaniimasiyla birlikte U-Net
mimarisi, lokal ve global 6zelliklerin ¢ikarilmasi yetenegine de
sahip olmaktadir. Bu sayede, ayni transformator yapisi
gorintlu verileri tzerinde kullanilarak bilgisayarli gori
uygulamalarindan olan semantik bolitleme, gorinti
siniflandirma, nesne algilama gibi islemleri de basariyla
gerceklestirebilen Vision Transformer (ViT) [8] gelistirildi [9].
VIT, es zamanl bir sekilde Multihead Self-Attention (MSA)
kullanarak uzun vadeli bagimliliklarin yakalanmasina olanak
saglamaktadir [10].

Birgcok goriintu isleme algoritmasi evrisim islemlerinde sabit
boyutlu filtreler kullanmaktadir. Modellerde kullanilabilecek
dogru filtre boyutunu bulmak zaman acisindan sikintili
olabilir. Sabit boyutlu filtrelerin kullanilmasi benzer boyutlu
gorintdler icin uygundur. Ancak analizlerde kullanilan veriler
genellikle farkhh boyutlardadir. Buna ¢6zim olarak ya
hesaplama karmasikhgina sahip olan daha derin aglar
kullanilmalidir ya da farkh boyutlardaki evrisim filtrelerinin
paralel olarak kullanilmasi olarak bilinen inception modiilleri
kullanilmahdir [11, 12].

Calismanin ana katkilari asagidaki gibi 6zetlenebilir:

e Bu makale en gilincel U-net tabanhh mimarilerin
karsilastirmali analizini sunmayi amaglamistir.

e Tibbi veri kimelerinde yapilan bolatleme basarimi
arttirirken, parametre sayisini azaltan yeni bir ag
mimarisi MMIAU-Net 6nerilmektedir.

e Modelin genel bolitleme basarisini 6lgmek amaciyla
farkh biyomedikal alanlara ait l¢ veri kimesi
kullaniimigtir.

e U-Net tabanh mimariler ile karsilastinldiginda,
onerilen MMIAU-Net modelinin iyi bir basarim
sergiledigi gorilmis ve gorintli boliutleme igin
alternatif en iyi yontem olabilecegini gdsterilmistir.

e Onerilen model; dogruluk, loU, dice katsayisi,
duyarliik ve o6zgullik gibi cesitli degerlendirme
metrikleri ile analiz edilmistir.

e Bu calismanin, tibbi gortntllerde derin 6grenme
yontemlerinin kullanimini konu alan ¢alismalara
katki saglayacak bir kaynak olmasi hedeflenmistir.

Makale dort ana bdlimden olusmaktadir. Calismanin ikinci
boliminde, kullanilan veri kiimeleri ve modeller ayrintili bir
sekilde tanitilmistir. Uclincii béliimde elde edilen deneysel
bulgular 6zetlenmistir. Son olarak dordiincii bolimde ise bu
¢alismadan elde edilen sonuglar tartisiimistir.

2. Materyal ve Yontem

2.1 Veri Kiimeleri

Bu calismada, herkesin erisimine acik olan PH?, Bowl ve CVC-
ClinicDB olmak Uzere Ug¢ adet tibbi veri kimesi kullaniimistir.
Veriler derin 6grenme diinyasinda 6zellikle blyik ses getiren
bolutleme mimariler igin tercih edilen veri kimeleri arasindan
secilmistir.

2.1.1 PH?

PH? veri seti [13] Portekiz Pedro Hispano Hastanesi tarafindan
olusturulan, 200 adet cilt lezyon goriintisu iceren verilerdir.
Goruntiler 8 bit RGB 768x560 piksel ¢ozlinlrlugiine sahiptir.
Sekil 1’de veri kiimesine ait bir 6rnek ve bu 6rnege ait orijinal
maske gorintisi verilmistir.

Sekil- 1: PH? Orijinal gériintii ve lezyona karsilik gelen maske
2.1.2 Data Science Bowl

Data Science Bowl 2018 vyarismasinda kullanilan hicre
cekirdek bolutleme veri kiimesi [14] 670 adet goriintiiden
olugmaktadir. Cekirdek, tim yasam fonksiyonlarini kontrol
eden DNA, RNA ve genleri igerir dolayisiyla ¢ekirdekte
saptanan herhangi bir bozulma kalp hastaligi, Alzheimer,
kanser gibi cesitli hastaliklara yol agmaktadir [15]. Bu veri
kiimesine ait bir drnek ve bu érnege ait maske goérintiisu Sekil
2’de verilmistir.

\

il

Sekil- 2: Bowl 2018 Orijinal gériintl ve ona karsilik gelen maske
2.1.3 CVC-ClinicDB

CVC-ClinicDB veri seti [16] 2015 yilinda yapilan polip algilama
yarismasinda kullanilan kolonoskopi videolarindan elde
edilen bir veri setidir. Bu veri kiimesi 384x288 boyutlarindaki
612 adet gorlintiden olugmaktadir. Maske gorintdleri, siyah
arka plan Uzerinde gosterilen beyaz polipler seklinde
olusturulmustur. Sekil 3’'te veri kiimesine ait bir 6rnek ve bu
ornege ait orijinal maske gorintisu verilmistir.
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Sekil- 3: CVC-ClinicDB kolonoskopi goriintiisi ve polipe karsilik
gelen maske

2.2 Derin Ogrenme Modelleri
2.2.1 U-Net

U-Net [4], goriintl bolutlemesi igin tasarlanmis bir evrisimli
sinir ag1 mimarisidir. Bu model boélitleme goérevlerinde
genellikle yiiksek basar ile c¢alistigi icin son vyillarda
biyomedikal alaninda siklikla kullanilmaktadir.

U-net aglarinda tamamen bagh katman yoktur. Evrisim
katmanlari kullanilmaktadir, ayrica her evrisim katmaninda
ReLU aktivasyon fonksiyonu kullanilmaktadir. U-net
mimarisindeki katmanlar bir bltin olarak distnilirse U
harfini ¢agristirmaktadir. Bu sebeple ismini goriintisinden
almaktadir. Mimaride sol tarafta kodlayici, sag tarafta ise kod
¢Ozict kismi bulunmaktadir.

Daralan yol diye de bilinen kodlayici, normal bir evrisimli ag
mimarisine benzemektedir. Orijinal U-Net mimarisinde ilk
adim olarak verilen giris gériintiisiine 3x3 boyutunda 64 adet
filtre ile konvolisyon yapilmasiyla baslar. Bunun yaninda U-
Net mimarisinde, kodlayici 4 adet bloktan olusur. Bu bloklar
iki tane ardisik 3x3 konvolisyon katmani, bir aktivasyon
fonksiyonu ve bir 2x2 boyutlu maksimum havuzlama (max
pooling) isleminden olusmaktadir. Her bir adimda 6znitelik
kanallarinin sayisi iki katina ¢ikmaktadir. Kodlayicinin amaci
bolutleme  yapabilmek igin gorintinin icerigini
o6grenebilmektir.

Genis yol (expansive path) diye bilinen kod ¢6zlict kismi ise

gorliintiyl eski boyutlarina getirerek ¢ozlinirliginde
artmasini  amaglamaktadir. Ayrica atlama baglantilari
sayesinde kodlayici kismindan baglamsal bilgileri de

almaktadir. Bu kisim da 4 bloktan olusmaktadir. Bu bloklar bir
2x2 yukari konvollsyon (up-conv) katmani, 6znitelik haritasi,
iki ardistk 3x3 konvolisyon katmani ve aktivasyon
fonksiyonundan olusmaktadir. En son katmanda ise, 64
bilesenli  6zellik vektérini istenilen sayidaki sinifa
esleyebilmek 1x1 konvollsyon islemi uygulanmaktadir.
Orijinal U-Net mimarisi toplamda 23 evrisim katmanina
sahiptir. Mimari basit bir yapiya sahip oldugu icin parametre
sayisi azdir ve diger algoritmalara gore egitim siiresi oldukca
kisa sirmektedir. Bu mimarideki en biiyik detay katmanlarin
hem kendisiyle hem de karsi katmanla evrisim halinde
olmasindadir. Mimarideki kullanilan atlamali baglantilara,
boliutlenmis gorintilerde ¢ok kiiglik nesneler igin bile olsa
hangi noktalara daha ¢ok odaklanmasi gerektigi hakkinda bilgi
verilmektedir. U-Net’e ait mimari Sekil 4’te gosterilmistir.

Sekil- 4: U-Net Mimarisi [4]
2.2.2 U-Net++

U-Net++ [17], bolitleme dogrulugunu artirmak amaciyla
atlamali baglanti fikrini bir adim daha ileriye tasiyarak,
kodlayici ve kod ¢6zlicli arasina semantik boslugu dolduracak
sekilde yogun blok ve evrisim katmanlari ekleyen bir derin
0grenme mimarisidir. Bu mimaride omurga kismi olarak
bilinen kodlayici kismi gériintudeki dnemli 6zellikleri ¢ikaran
yapiyl temsil etmektedir ve genellikle 6nceden egitilmis bir
agdan vyararlanir. U-Net++ modelindeki ara katmanlar
sayesinde farkl katmanlardan elde edilen 6zellikler daha
detayli bir sekilde aktariimis olur ve gorintideki en kigik
ayrintilar bile yliksek dogruluk oraniyla elde edilir. Boylece iki
katmanlarin arasindaki anlamsal bilgi kaybi en aza
indirgenmistir. Sekil 5'te bu mimarinin yapisi sunulmustur.

Sekil- 5: U-Net++ Mimarisi [17]

2.2.3 Dikkat U-Net

Dikkat U-Net [18], son yillarda dogal dil islemede kullanilan
dikkat mekanizmasini atlamali baglantilarda kullanmaktadir.
Kod ¢o6zicltdeki her bir katman, ayni seviyedeki kodlayici
kismindan gelen o6zelliklerin gegmesi gereken bir dikkat
kapisina sahiptir. Her katmandan sonra bu dikkat kapilarinin
surekli kullanilmasi, modelde asiri hesaplama karmasikligina
sebep olmadan, bolitleme basarimini 6nemli 6lgide artirir
[11].

Dikkat kapilarina atlamali baglanti ile gelen x vektoéri ile kod
¢OzUclinlin bir alt katmanindan gelen g vektori ilk 6nce 1x1
evrisim katmanindan gegmektedir. Sonra ise sirasiyla ReLU
aktivasyon fonksiyonu, 1x1 evrisim katmani ve giktiy1 O ile 1
arasinda bir degere sinirlayan sigmoid katmanindan

Bilgisayar Bilimleri ve Muhendisligi Dergisi (2025 Cilt: 18 - Sayi: 1) - 21



gecmektedir. Elde edilen ¢ikti vektori ile kod ¢ozlich kisimdan
gelen vektor carpilarak goruntideki hedeflenen bolgelere
dikkat edilmesi saglanir. Mimarinin yapisi Sekil 6’da
gosterilmektedir.

Sekil- 6: Dikkat U-Net Mimarisi [18]

Mimaride belirtilen F, H, W, ve D terimleri 6zellik haritasi
boyutlarini belirtmek icin kullanilmistir. F; oOzellik haritasi
kanallarinin sayisini ifade etmektedir. Her bir 6zellik haritasi
ise, girdideki belirli bir 6zelligi temsil eden filtre ile iliskilidir.
Hi, Wi ve D; sirasiyla U-Net mimarisinin i. katmanindaki 6zellik
haritasinin  yuksekligini,  genigligini  ve  derinligini
belirtmektedir. Katmanlarda bu terimlerin c¢arpilmasi ile
ozellik haritasinin toplam boyutu hesaplanmaktadir.

Bu mimari kullandigi bu mekanizma sayesinde karmasik
icerige sahip gorintilerde bile hedeflenen bélgenin daha
hassas bir sekilde elde edilmesini saglamaktadir.

2.2.4 Artik U-Net

Artik baglantii U-Net olarak bilinen bu mimari ResNet
mimarisine dayanmaktadir. Adindan da anlasilacagi lizere bu
ag onceki katmanlardan elde edilenlerin bir sonraki
katmanlarda veri akisina dahil edilmesiyle olusmaktadir [19].
Agdaki her blokta, birinci evrisim katmaninin girisi, bir atlama
baglantisi kullanilarak ikinci evrisim katmaninin c¢ikisina
eklenir. Bu baglantilar, U-Net mimarisindeki kodlayici ve kod
¢Ozlctu yollarinda alt o6rnekleme veya Ust Ornekleme
yapilmadan 6nce uygulanmaktadir [11].

Bir mimariye gerektiginden fazla katman eklendikge kaybolan
gradyan sorunu (vanishing gradient problem) ortaya ¢ikabilir.
Bu ag yapisinda ise bilgiler dogrudan katmanlara artik
baglantilar sayesinde aktarildigindan sorun ¢ikmasi mimkin
oldukga 6nlenmektedir [20]. ResNet bloklarinin dizayni Sekil
7’de sunulmustur.

Sekil- 7: Artik baglantili Gig ResNet blogu[19]

2.2.5 Dikkat Artik U-Net

Bu model, yiksek basarim elde edebilmek igin Artik U-Net ile
dikkat mekanizmasini beraber kullanmaktadir. Bilindigi tizere,
U-Net aginda mekansal bilgiler kodlayicidan kod ¢o6zici
kismina atlama baglantilari sayesinde gegmektedir. Ancak bu
islem esnasinda hatali/gereksiz bilgilerde karsiya tasinabilir.
Buna ¢6zim olabilmesi adina dikkat mekanizmasi atlama
baglantilarina eklenmistir [20]. Ayrica bu mimariye eklenilen
residual (artik) bloklar, 6nceki katmanlardan gelen bilgileri
sonraki katmanlara eksiksiz taslyarak derin aglarin bile hatasiz
ve verimli bir sekilde egitilmesine olanak tanimis olur.

2.2.6 TransUnet

TransUnet [21], kodlayici kisminda transformatoér kullanan ilk
Transformer-CNN melez modelidir [22]. Orijinal TransUnet
mimarisi 12 adet transformatér katmanindan olusmaktadir.
Bir transformatoér katmaninda; normalizasyon katmani (Layer
Norm), MSA (Multiple Sequence Alignment), normalizasyon
katmani ve MLP (Multi Layer Perceptron) bulunmaktadir.

Mimaride, ilk 6nce yerlesik bir dizi olarak tanimlanan gorinti
parcalari belirli bir siraya gore islenir ve her birine pozisyon
bilgisi eklenerek MSA yapisina génderilir. MSA mekanizmasi,
bir gorlintl verisindeki piksellerin diger tim piksellerle olan
bagimliliklarini hesaplayarak global baglamsal bilgi olusturur.
Bu da uzun vadeli bagimliliklari daha iyi analiz etmesini ve
basarimini arttirmasini saglar [23]. MLP ise ¢cok katmanli yapisi
sayesinde 6zellik vektorlerini (pikselleri) daha detayli islemek
icin kullantlir. Onlara dogrusal doénisimler ve RelU gibi
aktivasyon islemleri uygulayarak piksellerdeki karmasik
bilgilerin 6grenilmesini saglar.

TransUnet, dusuk seviyeli 6zelliklerin 6nemine dikkat gektigi
icin tibbi gorintileme uygulamalarinda da oldukga tercih
edilmekte ve basarili sonuclar vermektedir [24]. Ancak, cok
sayida katman ve mekanizma icerdiginden modelin
karmasikligi yuksektir ve gorinti bolitlerinin egitilmesi ¢ok
zaman alabilmektedir. TransUnet mimarisi Sekil 8’da
gosterildigi gibidir.

Sekil- 8: TransUnet Mimarisi [21]
2.2.7 Swin-Unet

Swin-Unet [25] CNN kullanmayan tamamen transformator
kullanan ilk  modeldir. Swin transformatér (Swin
Transformer), normal transformatoriin tek boyutlu dizisini iki
boyutlu goéruntii bloklarina genisletir. Mimaride 6zdikkat
mekanizmasi ile beraber pencereleri kaydirma mekanizmasi
da kullaniimaktadir. Swin-Unet, dikkat hesaplamalarini
sadece mevcut bolgenin etrafindaki kigik alanlarla
sinirlayarak cahsir. Bu sayede konumsal bilgiyi daha iyi korur
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ve mimarinin verimli bir sekilde c¢alismasini saglayarak
basarimini arttirir [23]. Model ilk asamada parga bolme islemi
ile goruntlyl kuglik pargalara ayirir ve ardindan her bir
parcanin Ozelliklerinin daha yilksek boyutlu bir uzaya
yerlestiriimesini  yani  dogrusal vyerlestirmeyi saglar.
Donustlrilen bu parga birimleri, hiyerarsik 6zellik temsilleri
olusturmak igin birka¢ Swin Transformatdr blogundan ve
parca birlestirme katmanindan gegmektedir.

U-Net mimarisindeki gibi bu tasarimda da kodlayici ve ¢6zici
arasinda atlama baglantilari vardir. Bu mimarideki baglantilar
kodlayicidaki Swin Transformator blogundan kod ¢ozlicli Swin
Transformatore gitmektedir. Parca birlestirme katmaninin
aksine, kod ¢o6ziiclideki parca genisletme katmani 6zel olarak
yukari érnekleme iglemini gergeklestirmek icin tasarlanmistir.
Son olarak, gomilu olan diziler, farkli boyutlarda ifade
edilmek lzere dogrusal projeksiyon islemi ile donlstirilr.

Swin-Unet modeli, tibbi goriintilerden bolitleme yaparken
SOTA (state-of-the-art, en geliskin modeller) basarim elde
etmek icin swin transformatorinin glgli yonlerinden
yararlanmaktadir [26]. Swin-Unet mimarisi Sekil 9’da
gosterilmistir.

Sekil- 9: Swin-Unet Mimarisi [25]
2.2.8 Ozdikkat U-Net

Bu mimaride bolutleme i¢in U-Net modeline dayali bir mimari
olusturulmus ve veri kimeleri Gzerinde denenmistir.
Degistirilmis bu 6zdikkat U-Net modeli kodlayici, kod ¢6zlici
ve bir adet 6zdikkat modiline sahiptir. Mimaride, 6zdikkat
ile o6zellik haritasi cikartilmaya cahsilmistir. Ozdikkatta
kullanilan sorgu, anahtar ve degerleri bir dnceki katmandan
gelen evrisim isleminin ciktisidir. Ozdikkat modiiliinden sonra
elde edilen ozellikler ise yukari érnekleme bloklari tarafindan
kullanilarak calismanin amacina uygun olarak gorintinin
yeniden olusturulmasini saglamistir. Sekil 10’da 6zdikkat
mimarisi verilmistir.

Sekil- 10: Self Attention Mimarisi

2.2.9 Onerilen MMIAU-Net (Mixed Modified Inception and
Self Attention U-Net) Mimarisi

2014 yilinda GoogleNet tarafindan duyurulan inception
yapisi, agin genigligini ve derinligini arttirirken, islem
karmagikligini arttirmadigi goézlemlenmistir [27]. Inception
modallerindeki genisleme islemi, evrisim katmanlarindaki
1x1, 3x3, 5x5 gibi farkh boyutlardaki filtrelerin ayrica 3x3
maksimum havuzlama isleminin paralel bir gsekilde
uygulanmasiyla yapilmaktadir. Burada amag katman olarak
derinlesmektense genisleme fikrine dayanmaktadir.

Bu calismada onerilen MMIAU-Net yapisinda kullanilan
inception ag modiillerinde ilk dnce 1x1’lik evrisim islemi sonra
3x1 ya da 5x1 evrisim islemlerini ve bunlari takiben 1x3 ve 1x5

evrisim islemleri ve maksimum havuzlama katmanlar

kullaniimigtir.
Q=XWe° K=XWX, Vv=Xxw" (1)
softmax(z), = l (2)

= Zj.vzlezj
T

Y = Self Attention(Q,K,V) = softmax(%)V (3)
k

Onerilen modelde kodlayici ve kod ¢oziicii katmanlari
arasinda Self Attention metodu kullanilmigtir. Self Attention
metodunda 6ncelikle X, bir 6nceki katmanin ¢ikti matrisi ve
We, WK ve WV egitilebilir agirlik matrisleri olmak iizere Q
Sorgu, K Anahtar ve V Deger katmanlari Esitlik 1'de
gosterildigi gibi hesaplanmaktadir. d; her bir self dikkat
katmaninin i¢ boyutu olmak lzere; Q, K, V katmanlari ile N
elemanh z vektori igin Esitlik 2’deki gibi tanimlanan softmax
fonksiyonu kullanilarak Esitlik 3’de ki gibi self attention
metodu uygulanmaktadir.

Bu model, diger U-Net tabanli mimarilere gére hem daha iyi
sonug vermistir hem de daha az parametre gerektirdigi icin
oldukga hizli galigmaktadir. Bu modeli gelistirmeden 6nce
diger bolitleme modelleri detaylica incelenmis karsilastiriimis
ve self attention ile beraber inception moduliiniin yapilarinin
yuksek dogrulukla bolutleme yaptigi gézlemlendiginden, U-
Net mimarisine bu iki yapi eklenmistir. Olusturulan bu ag,
inception down modilleri, inception up modilleri ve self
attention katmani olmak Uzere ¢ ana bilesenden meydana
gelmektedir. Bu calisma igin olusturulan agin yapisi Sekil
11’de verilmistir.
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Sekil- 11: MMIAU-Net Mimarisi

2.3 Degerlendirme Metrikleri

Bu calismada, model basariminin degerlendirilebilmesi icin
dogruluk, birlesim kesisimi (Intersection over Union-loU), dice
benzerlik katsayisi (dice coefficient), duyarllik (sensitivity) ve
Ozgillik (specificity) olmak Gzere alti adet metrik
kullanilmistir.  Bu metrikler dort parametrenin cesitli
kombinasyonlarinin bir araya gelmesinden olusmaktadir; TP,
gercek pozitiflerin sayisini, FP, yanlis pozitiflerin sayisini, FN,
yanlis negatifleri ve TN gercek negatifleri temsil etmektedir.
Metriklerin formulleri asagiya eklenmistir:

Doaruls — TN + TP
IR = N Y TP+ FP+FN
(4)
TP
IV = 7p  FPT FN (5)
Dice — 2+xTP
= B%TP)+ FP 1 FN
(6)
TP
Duyarlilik = ————
TP+ FN
(7)
TN
Ozgulluk = —————
TN+ FP
(8)

Modelin egitimi esnasinda kayip fonksiyonu olarak dice loss
kullanilmistir. Bu kayip fonksiyonu, verilen maske ile tahmin
edilen maske arasindaki 6rtlismeyi hesaplamaktadir.

3. Deneyler ve Bulgular

Deneysel ¢alismalar Google Colab Pro platformunda T4 GPU
ile Python programlama dili lizerinde Keras kiitliphanesi
kullanilarak gergeklestirilmistir. Transformatér yapilari igin
Colab vyeterli gelmemis bu yiizden de TUBITAK ULAKBIM,
Yiiksek Basarimli ve Grid Hesaplama Merkezi'nden (Truba
kaynaklarindan) faydalaniimistir.

Egitim veri kimesindeki muhtemel asiri 6grenme problemini
onlemek ve test veri setine daha iyi bir genelleme saglamak
amaciyla rastgele dondiirme, ¢evirme gibi basit veri arttirimi
(data augmentation) islemleri uygulanmistir. Model
egitilmeden o6nce her bir veri kiimesinin boyutlar farkhdir.
Dogru bir karsilastirma yapabilmek igin tim gorintiler
256x256 piksel ¢ozinirliginde yeniden boyutlandiriimistir.
Olusturulan  mimarilerde, veri kimelerine uygulanan
onislemlerden sonra goriintller rastgele %70 egitim, %20
dogrulama ve %10 test olmak tzere tge ayrilmistir.

Hiper parametrelerin se¢imi olduk¢a uzun bir siireg
gerektirmektedir. Mevcut ¢alismada (g ayri veri seti ve dokuz
farkh mimari kullanildigindan, denenen kombinasyonlar
arasindan en optimal degerler secilmistir. Modellerin egitim
esnasinda ayni anda isledigi veri paket sayisini ifade eden
batch boyutu 8 olarak belirlenmistir. Egitim esnasinda tim
algoritmalarda maksimum 150 devir sayisi (epoch)
kullanilmigtir.  Optimizasyon algoritmasi olarak gradient
tabanl bir algoritma olan Adam optimizasyon fonksiyonu
kullanilmigtir. Transformatoér yapisi iceren modeller ile CVC-
ClinicDB veri setinde egitilen modeller icin 6grenme orani le-
4, diger tim mimariler igin 1e-2 tercih edilmistir.

Ayrica modellerin egitim sirecinde Kerasa ait olan
EarlyStopping ve ReducelLROnPlateau yontemleri
kullanilmigtir.  EarlyStopping, modelin olasi  bir asiri

o0grenmeye yakalanmasini engelleyen bir yontemdir. Egitim
suresince modelin basarimini izler, eger model belirtilen epok
boyunca herhangi bir ilerleme gostermiyorsa egitim
durdurulur ve modelin en basarili sonuclari aldigi andaki
degerler kaydedilir. ReduceLROnPlateau ise sectigimiz
o6grenme oranini dinamik bir sekilde azaltarak daha iyi
sonuglar elde etmeyi amaclar. Kullanilan modellerde bu
fonksiyonda, minimum 6grenme orani alt siniri 1e-6 olacak
sekilde ayarlanmistir.

Bilgisayar Bilimleri ve Muhendisligi Dergisi (2025 Cilt: 18 - Sayi: 1) - 24



Sekil- 12: MMIAU-Net modelinin PH? verileri icin kayip ve loU grafigi

Sekil- 13: MMIAU-Net modelinin BOWL 2018 verileri igin kayip ve loU grafigi

Sekil- 14: MMIAU-Net modelinin CVC-ClinicDB verileri igin kayip ve loU grafigi

Onerilen modelin, PH? veri kiimesinde egitilmesi sonucu elde
edilen hem hata hem de loU basarim metrigi grafigi
incelendiginde egitim ve validasyon sonuglarinin 20. adimdan
sonra ayni dogrultuda gittigi gézlemlenmistir (Sekil 12). Bu da
onerilen modelin ezberleme yapmadigini ve egitim isleminin
basarili oldugunu gostermektedir. Egitimin 60. ile 70. adimlari
arasinda 6nerilen modelin hem hatasinin azalmamasi hem de
loU basarisinin artmamasi 6grenmenin bittigini
gostermektedir. Bu sebeple egitim 70. adimda keras
cercevesinin egitimi erken durdurma betigince durdurulmus
olunup olasi bir ezberleme senaryosunun 6niine gegilmesi
saglanmistir.

Sekil 13'te Bowl 2018 veri kiimesinde egitilen dneri modelinin
kayip ve loU grafikleri verilmistir. Grafiklere gore egitimin
baslangicindan itibaren devir sayisi ylkseldikce loU orani
artarken kayip degeri azalmaktadir. Yaklasik 42. devir
sayisinda egitimin tamamlandigi gériilmektedir.

CVC-ClinicDB 2018 veri kiimesinde egitilen 6neri modelinin
kayip ve loU grafigi Sekil 14'te verilmistir. Modelin kayip
grafiginde hem egitim hem de dogrulama egrilerinin sifira
yaklasmis olmasi modelin hem egitim hem de dogrulama
verileri Gizerinde ylksek dogrulukla galistigini gostermektedir.

Egitimin 50. devir sayisindan sonra model sabit bir sekilde
ylizdesini koruyarak galismasini bitirmistir.

Bu grafikler 6nerilen modelin basarimini analiz edebilmek ve
egitimin ilerlemesini takip edebilmek adina 6nemlidir. Ug veri
kiimesinde de egitilen modelin ezberleme yapmadigi ve
genellemeyi basaril bir sekilde gerceklestirdigi
gorialmektedir.

Modellerin basariminin ayrintili olarak degerlendirilmesinde
karmasiklik matrisleri de 6nemli bir rol oynamaktadir. Bu
baglamda, o©nerilen modelin veri kimeleri ile egitimi
sonucunda elde edilen sonuglar kullanilarak normalize edilmis
sekilde hesaplanan karisiklik matrisleri Sekil 15’te verilmistir.
X ekseni tahmin edilen siniflari gésterirken Y ekseni ise gercek
siniflari gostermektedir. 0 arka plan 1 ise elde edilen
bolitleme maskesini ifade etmektedir. Bu veriler
dogrultusunda 6nerilen modelin veri kiimeleri ile egitiminde
ezberleme gézilkmemekte ve PH2, Bowl 2018 ve CVC-ClinicDB
veri kiimelerinin hepsinde maske degerlerini dogru bir sekilde
olusturabildigi gorilmektedir.
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Sekil- 15: MMIAU-Net modeli Karisikhk matrisleri

Cizelge-1: PH? veri kiimesi igin elde edilen sonuglar

Metot Dogruluk | loU Dice Katsayisi Duyarlilik Ozgiilluik
U-Net 0,9608 0,8875 0,9402 0,9171 0,9849
U-Net++ 0,9624 0,8893 0,9414 0,9420 0,9731
Attention U-Net 0,9584 0,8824 0,9374 0,9359 0,9710
Residual U-Net 0,9546 0,8707 0,9308 0,9657 0,9507
Attention Residual U-Net 0,9610 0,8858 0,9394 0,9467 0,9689
TransUNet 0,9325 0,8304 0,9059 0,9102 0,9665
Swin-Unet 0,9452 0,8597 0,9238 0,9247 0,9672
Self Attention U-Net 0,9442 0,8391 0,9123 0,9309 0,9459
MMIAU-Net 0,9664 0,9018 0,9483 0,9444 0,9763

Cizelge-2: BOWL 2018 veri kiimesi icin elde edilen sonuglar

Metot Dogruluk loU Dice Katsayisi Duyarhhk Ozgiilliik
U-Net 0,9573 0,7901 0,8824 0,9013 0,9696
U-Net++ 0,9549 0,7653 0,8668 0,8449 0,9793
Attention U-Net 0,9641 0,8190 0,9002 0,9080 0,9764
Residual U-Net 0,9647 0,8184 0,8999 0,8787 0,9835
Attention Residual U-Net 0,9573 0,7844 0,8787 0,8518 0,9808
TransUNet 0,9570 0,8006 0,8850 0,9251 0,9593
Swin-Unet 0,8431 0,6801 0,7758 0,9499 0,7946
Self Attention U-Net 0,9630 0,8165 0,8985 0,9172 0,9728
MMIAU-Net 0,9664 0,8323 0,9082 0,9283 0,9749

Cizelge-3: CVC-CLINICDB veri kiimesi icin elde edilen sonuglar

Metot Dogruluk loU | Dice Katsayisi | Duyarhlik Ozgiillik
U-Net 0,9861 0,8505 0,9177 0,9320 0,9912
U-Net++ 0,9858 0,8475 0,9161 0,9302 0,9908
Attention U-Net 0,9750 0,7543 0,8579 0,8801 0,9842
Residual U-Net 0,9662 0,6771 0,8060 0,8250 0,9800
Attention Residual U-Net 0,9836 0,8244 0,9026 0,8873 0,9928
TransUNet 0,9637 0,6598 0,7856 0,8592 0,9736
Swin-Unet 0,9445 0,5263 0,6741 0,7312 0,9641
Self Attention U-Net 0,9849 0,8278 0,9053 0,9188 0,9907
MMIAU-Net 0,9874 0,8605 0,9241 0,9322 0,9925

Calismada kullanilan Gg¢ ayri veri kiimesinde egitilen tim  mimariler genellikle birbirlerine yakin ve basarili bélitlemeler
modellerin deneysel sonuclari Cizelge 1, Cizelge 2 ve Cizelge elde etmislerdir. MMIAU-Net mimarisinde loU metrigi; PH?
3’te sunulmustur. Cizelgelerden anlasilacagi tizere kullanilan  verileri icin 0,9018, Data Science Bowl 2018 verileri igin
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0,8323 ve CVC-ClinicDB verileri icin ise 0,8605 degeri ile diger
tiim modellere gore daha iyi basarim elde etmistir.

Cizelge 4'te bu ¢alisma icin kullanilan tim modellerin toplam
parametre sayisi gosterilmektedir. Olusturulan yeni model
8,80 milyon parametre ile en az islem yiikiine sahiptir.
Onerilen modelin daha az parametreye sahip olmasi egitim ve
test surelerini kisaltarak modelin verimliligini arttirmaktadir.
Boylece blyik veri kimeleri ve kisitll donanim kaynagina
sahip olan cihazlarla calisirken islem kapasitesi ve bellek
kullanimi agisindan 6nemli kazanglar saglanmis olur. Ayrica
parametre sayisinin az olmasi asiri 6grenme riskini disirerek,
yeni verilere karsi daha kararli bir basarim gostermesine
olanak saglamaktadir.

Cizelge-4: Metotlar ve Parametre Sayilari

Metot Parametre Sayisi
U-Net 31,05 M
U-Net++ 19,46 M
Attention U-Net 37,33 M
Residual U-Net 33,15 M
Residual Attention U-Net 39,09 M
TransUnet 98,50 M
Swin-Unet 9,36 M
Self Attention U-Net 9,96 M
MMIAU-Net 8,80 M

Sekil 16’da modellerin rastgele segilen test verileri Gzerindeki
bolitleme sonuglari  gosterilmektedir.  Sekillerden de
anlasilacagl Uzere calisilan modeller bélitlenmek istenen
bolgeleri yliksek dogruluklarla elde etmektedir.

4. Tartisma

Bu calismada 6nerilen modelin, 2020-2024 yillar arasindaki
U-Net temelli en geliskin modellerle basari metrikleri
acisindan  karsilastirmasi  Cizelge 5'te sunulmaktadir.
Olusturulan gizelge bu makale kapsaminda kullanilan veri
kiimelerine gore siralanmustir.

kapisi, uzamsal dikkat ve kanal dikkati mekanizmalari ile
hedeflenen cilt lezyonlarina daha fazla odaklanabilmeyi ve
kiigik ayrintilari daha dogru bir sekilde yakalamayi
hedeflemislerdir. ISIC-2016, ISIC-2017 ve PH? veri kiimelerini
kullanarak egittikleri bu model test siirecinde PH? veri
kiimesinde %84 Jaccard indeksi ve %91 F1 skorlari elde
etmistir.

FAT-Net, Wu ve arkadaslari [29] tarafindan otomatik cilt
lezyonu bélitleme igin gelistirilen bir transformator agidir.
Transformator yapisi self attention mekanizmasi sayesinde
global baglam bilgilerini etkili bir sekilde analiz eder ve
lezyonlar daha dogru bir sekilde belirler. Model PH? veri
kiimesi Uzerinde yaptigl testlerinde %89 loU ve %94 dice
katsayisi degerine ulagsmistir.

Zhang ve arkadaslar [30] olusturduklari APT-Net modeli ile,
farkh oOlceklerdeki goriantlu ozelliklerini birlestirmek igin
adaptif kodlama ve ¢ok Olgekli 6zellik haritalarini ayni anda
isleyebilecek cift yollu paralel kod ¢6zlici yapilarina sahiptir.
Deneylerde model %89 loU ve %94 dice katsayisi sonuglarini
elde etmistir.

Hu ve arkadaslari [31] da deri lezyonu bdlitleme igin
Attention Synergy Network (AS-Net) modelini gelistirmistir.
AS-Net hedefledigi kisimlarin konumsal ve ayirt edici
bilgilerini dogru bir sekilde elde etmek icin modelin ¢6zlci
kisminda uzamsal ve kanal isminde iki farkli dikkat yolu
kullanmaktadir. Model %88 Jaccard indeksi ve %93 dice
katsayisi sonuglarina ulasmistir.

GSCEU-Net, Hao ve arkadaslari [32] tarafindan dusuk
hesaplama maliyetiyle beraber yiksek bolitleme basarisi
saglayan hafifletilmis bir model olarak sunulmustur. PH? test
veri kiimesiyle %84 loU ve %91 dice katsayisi elde etmislerdir.

Olimov ve arkadaslari [33] biyomedikal gorintia bolitleme
hizh bir sekilde yapabilen FU-Net (Fast Unet) modelini
sunmuslardir. Bu model U-Net modelinde elde edilen
basarimi  arttirabilmek adina darbogaz konvoliisyon
katmanlari kullanmaktadir. Model egitim igin kullandig iki
veri kiimesinden biri olan PH? veri kiimesi icin %45 loU ve %90
dice katsayisi elde etmislerdir.

Roy ve arkadaslari [34] mikroskopi goriintllerinde ¢ekirdek

Sekil- 16: Tahmin edilen maske gortntuleri

Tong ve arkadaslan [28], cilt lezyonlarinin bélitleme igin
ASCU-Net modelini gelistirmislerdir. Modele ekledikleri dikkat

bolltleme igin iki asamali bir model olan Nuclei-Net modelini
gelistirmistir. Bolitlemenin ilk asamasinda kolay kisimlar igin
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Mask Region-Based-CNN (Mask-RCNN), daha karmasik olan
cekirdeklerin st Gste binen kisimlari igin isaretgi kontrolll su-
seddi algoritmalari (marker-controlled watershed algorithms)
kullanmiglardir.  Boylece iki yontemi de kullanarak
bolutlemeyi yiksek dogruluk oraniyla elde etmeyi
hedeflemislerdir. Yapilan deneysel ¢alismalarda Nuclei-Net
Bowl 2018 test veri kiimesinde %88 dice katsayisi elde
etmigtir.

OAU-Net (Outlined Attention U-network) modeli, Song ve
arkadaslari [35] tarafindan bypass dallanma stratejisi (bypass
branching strategy) kullanilarak hem yizeysel hem de detayh
ozellikleri algilayabilmek i¢in tasarlanmistir. Mimari de
kodlayici olarak artik evrisim (residual convolution) ve
res2convolution kullanilmistir.  Ayrica atlamali  baglanti
kisimlarina da kontur filtresi ve attention modili eklenmistir.
Modelin basarisi %82 Jaccard indeksi ve %90 dice katsayisi
olarak olg¢llmistr.

Ibtehaz ve Rahman [36] MultiResUnet modelini, U-Net’in
kodlayiciile kod ¢6zlicli arasinda 6zellik aktarim asamalarinda
bazi  uyumsuzluklarin  oldugunu  duslnduikleri  igin
onermislerdir. Modele 0zellik haritalarinin daha homojen
hale gelebilmesi icin ‘Res yollar’ eklenmistir. Ayrica inception
bloklarindan esinlenerek olusturduklari ‘MultiRes’ bloklari
¢ok c¢Ozunurlikla analiz yetenegini arttirmak igin
kullanilmistir. Basari metrigi olarak Jaccard indeksi kullanarak
%82 elde etmislerdir.

Double Attention Res-U-Net, Chenarlogh ve arkadaslari [37]
tarafindan farkli tibbi goértintiileme sistemlerinde bolltlemeyi
kolaylastirmak amaciyla gelistirilmistir. Model bes 6zel bloklu
kodlayici ve kod ¢ozicli modiilleri iceren iki adet agdan
olusturulmustur. Bu aglar, uzamsal bilgileri korumak igin
modifiye edilmis Residual yapilari icermektedir. Ayrica farkh
Olceklerdeki bilgileri yakalayabilmek icin dikkat kapilari
kullanmislardir. Modelin basarisi %75 Jaccard indeksi ve %87
dice katsayisi olarak dl¢tilmustir.

Cai ve arkadaslari [38] tam konvoliisyonel aglara dayali olan
¢ogu bolitleme yonteminin, uzamsal ve baglamsal bilgilerin
kaybina sebep oldugunu belirtmis ve bu sorunu ¢ézmek igin
RAAU-Net modelini tanitmislardir. RAAU-Net; ResNet-18
modelini 6zellik gikarici olarak kullanan bir kodlayici, ¢oklu
algilama amacini tastyan bir modiil ve kod ¢6zlicli olmak lizere
¢ ana bilesenden olusmaktadir. CVC-ClinicDB veri kiimesinde
%78 loU ve %87 dice katsayisi elde etmislerdir.

Jiang ve arkadaslan [39] tarafindan gelistirilen LV-UNet
modeli (a lightweight and vanilla model) 6zellikle mobil tibbi
cihazlarda kullanilabilir  sade bir mimari sunmayi
hedeflemistir. Bu ylizden de disik islem giicline sahip olmasi
ile bilinen MobileNetv3-Large modelinden yararlanmislardir.
Modelin basarisi %85 loU ve %91 dice katsayisi olarak
Olgllmistar.

Cizelge 5'teki sonuglar karsilastirildiginda; onerilen modelin,
literatlrdeki diger modellere gore basari metriklerinde daha
Ustlin bir basarim sergiledigi gézlemlenmistir.

5. Sonug

Tibbi goriintl analizinde kullanilan en popiler yéntem derin
o0grenme algoritmalandir. Ancak, bir derin 06grenme
modelinin tiim veri kiimeleri igin yliksek dogruluk oranina
sahip bolitleme yapma garantisi yoktur. Bu ylizden ¢alisilacak
her veri seti igin basarili sonuglar elde etmek isteniyorsa bu
model Uzerinde detayli analizler yapilarak dogru 6nisleme
adimlari uygulanmali ve hiper parametreler dikkatlice
secilmelidir.

Son vyillarda basarisindan dolayr ¢cokca kullanilan U-Net
mimarisi, hedef kisimlarin bolitlenmesi icin kullanilan birgok
modelin gelistiriimesinde o6ncl rolindedir. Bu baglamda
mevcut c¢alismada, U-net varyanti mimarilerden bazilari,
popiiler veri kiimelerinden olan PH2, BOWL 2018 ve CVC-
ClinicDB kullanilarak egitilmis ve sonuglar karsilastiriimistir.
Ayrica yapilan analizlerin sonunda biyomedikal gérintiileme
bolutlemede kullanilabilecek yeni bir derin 6grenme yontemi
de oOnerilmistir. Bulgular, bu ¢alisma kapsaminda 6nerilen
MMIAU-Net mimarisinin PH? veri kiimesi icin %90 loU, %94
dice benzerlik katsayisi, Bowl2018 veri kiimesi i¢in %83 loU,
%90 dice benzerlik katsayisi ve CVC-ClinicDB veri kiimesi igin
%86 loU, %92 dice benzerlik katsayisi ve 8,80M parametre
sayisi ile diger tim U-Net tabanli mimarilere gére daha az
parametre kullanarak daha iyi bir basarim sergiledigini
gostermektedir. Onerilen 6zgiin mimari kullanilarak elde
edilen sonuglar ile modelin givenilirligi ve UstlinlUgl ortaya
koyulmus ve gercek tibbi problemlere uygun bir yontem
olabilecegi gosterilmistir.
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Cizelge-5: Literatiirdeki ayni veri kiimelerinden birini kullanan en geliskin modeller ile 6nerilen model karsilagtirmasi

Veri Kiimesi Yayin yil Metot Basari Degeri
PH? Tong ve ark. [28] 2021 ASCU-Net %84 Jaccard indeksi
%91 F1
Wou ve ark.[29] 2022 FAT-Net %89 loU
%94 Dice katsayisi
Zhang ve ark. [30] 2022 APT-Net %89 loU
%94 Dice katsayisi
Hu ve ark. [31] 2022 AS-Net %88 Jaccard indeksi
%93 Dice katsayisi
Hao ve ark. [32] 2023 GSCEU-Net %84 loU
%91 Dice katsayisi
Onerilen Model 2024 MMIAU-Net %90 loU
%95 Dice katsayisi
Data Science Bowl | Olimov ve ark. [33] 2021 FU-Net %45 loU
%90 Dice katsayisi
Roy ve ark. [34] 2023 Nuclei-Net %88 Dice katsayisi
Song ve ark. [35] 2023 OAU-net %82 Jaccard indeksi
%90 Dice katsayisi
Onerilen Model 2024 MMIAU-Net %83 loU
%91 Dice katsayisi
CVC-ClinicDB Ibtehaz ve Rahman 2020 MultiResUNet %82 Jaccard indeksi
[36]
Chenarlogh ve ark. [37] 2022 Double Attention Res-U-Net %75 Jaccard indeksi
%83 Dice katsayisi
Cai ve ark. [38] 2024 RAAU-Net %78 loU
%87 Dice katsayisi
Jiang ve ark. [39] 2024 LV-UNet %85 loU
%91 Dice katsayisi
Onerilen Model 2024 MMIAU-Net %86 loU
%92 Dice katsayisi
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Antik duvar resimleri bize ge¢cmiste onlari yaratan insanlarin
tarihi, kiiltiirii ve sanati hakkinda paha bigilmez bilgiler saglar.
Ancak hasarli duvar resimleri onlardan elde edebilecedimiz
bilgiyi sinirlar, bu nedenle miimkiinse antik duvar resimlerinin
onarilmasi gereklidir. Duvar resimleri tasinmaz kiiltiirel
varliklari oldugundan, yerinde onarilmasi gerekir. Fiziksel
onarim riskli bir islemdir ve onarimda yapilacak bir hata bin
yillik bir duvar resmine geri déniilemez zararlar verebilir.
Gliniimiizde bilgisayar tabanli hesaplama yeteneklerinin
artmasiyla goériintii isleme tekniklerinde 6nemli ilerlemeler
kaydedilmistir. Bugiin dijital gériintii isleme tekniklerinin
destegiyle antik duvar resimlerinin sanal onarimi
yapilabilmektedir. Sanal onarim sayesinde, orijinal duvar
resmine fiziki hicbir miidahalede bulunulmadan onarim 6n
izlemesi ve onarim sanatgilarina rehberlik yapilabilmektedir.
Bu sayede fiziksel onarim siireci daha saglikli bir sekilde
gergeklestirilebilmektedir. Gériintii isleme teknikleri, antik
duvar resimlerinin dijital arsivlenmesinde, soluk duvar
resimlerindeki ayrintilarin ve renklerin belirginlestirilmesinde,
yipranmis duvar resimlerinde eksik kisimlarin
tamamlanmasinda, (st liste binen motiflerin analizinde, resim
ylizeyindeki  ¢atlaklarin  giderilmesinde ve boyamada
kullanilan malzemelerin belirlenmesinde kullaniimaktadir. Bu
derlemede antik duvar resimlerinin sanal onariminda
kullanilan dijital gériintii isleme teknikleri ele alinmaktadir.

Anahtar Sozciikler: Sanal onarim, antik duvar resimleri, resim
tamamlama, resim iyilestirme.

Gonderme, duizeltme ve kabul tarihi: 29.09.2024 - 28.10.2024 — 02.11.2024

Makale tiirii: inceleme

Abstract

Ancient murals provide us invaluable information about the
history, culture and art of the people who painted them in the
past. But damaged murals limit our knowledge so if it is
possible restoration of the ancient mural is mandatory. Since
these murals are immovable cultural heritages, they need to
be restored in situ. Physical restoration is a high-risk process,
and a restoration mistake can irreversibly damage a
thousand-year-old mural. Nowadays, thanks to the increasing
computational capabilities, significant advancements have
been achieved in image processing techniques. Today, virtual
restoration of ancient murals could be done with the support
of digital image processing techniques. Thanks to virtual
restoration, restoration preview and guidance for the
restoration artists can be performed without any intervention
to the original mural. In this way, the physical restoration
process can be carried out more accurately. Image processing
techniques are used in digital archiving of ancient murals,
enhancement of details and color in faded murals, inpainting
missing parts of faint murals, analyzing superimposed motifs,
removing cracks, and identifying the materials used for
painting. In this review, digital image processing techniques
used in the virtual restoration of ancient murals are discussed.

Keywords: Virtual restoration, ancient murals, inpainting,
enhancement.

1. Giris

Dijital goriintii isleme teknikleri, laboratuvara tasinmasi
olanaksiz olan antik duvar resimleri Gzerinde c¢alisirken ¢ok
faydalidir. Arastirmacilar, duvar resimlerinin ylizeyinde hasar
olusma riskini en aza indiren yeni onarim yodntemleri
gelistirmektedirler. Bu yontemler sivama, saydan bir ortam
Uzerine gizim yapma, tebesirleme ve kaliplama yontemlerini
icermektedir. Ancak bu yontemler hasari en aza indirmesine
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karsin, yine de paha bicilmez eserler fiziksel temasla analiz
edilmektedir. Gelisen bilgisayar teknolojisinin yardimiyla,
antik duvar resimleri, fiziksel temas gerektirmeden analiz
edilebilmektedir. [1] sayili galismada, antik duvar resimlerinin
derinlemesine analizi icin kizilétesi ile dijital goriintileme
tekniginden vyararlanilmistir. Kizilétesi spektrum, fotografin
keskinligini azaltir, bu nedenle ticari dijital kameralar kizil6tesi
spektrumu engelleyecek sekilde tasarlanmiglardir. Ancak,
kizilétesi spektrumun kullanimiyla bazi soluk goérintileri
iyilestirmek  mumkidndir.  [1]'e  gore, karbon bazh
mirekkepler kizilotesi 1sikta daha belirgin gortinirken, liken,
yosun ve diger canli malzemeler kizil6tesi 151k altinda floresan
1stk yayar. Kizilotesi 1sikta kirmizi pigmentler daha az gorinur
ancak siyah, kahverengi, gri ve mavimsi pigmentler daha
belirgin gorunir.

Duvar resimleri, yagli boya tablolar gibi antik sanat eserleri
cogunlukla zamana dayali ¢atlaklar, renk degisimi, fiziksel
hasar, yilzeyde biyolojik tirlerin buyimesi gibi yaslanma
problemlerine sahiptirler. [2]'de eski Cin resimlerinin dijital
onarimi igin hasar tespiti ve boyama yontemi Onerisi
arastinlmistir. Sonuglar, en yakin komsuya dayahl dijital
onarim tekniklerinin yardimiyla hasarli duvar resimlerinin
dijital olarak onariminin mimkiin oldugunu gostermektedir.

Hasarli antik duvar resimlerinin geleneksel yodntemlerle
onarilmasinin geri dondirilemez oldugu bilinmektedir.
Onarimdan 6nce, daha az hatali bir onarim islemi icin dijital
gorintd isleme tekniklerinin yardimi ile dijital onarim yapmak
mimkindir. Bu 6n islem, nihai onarim igin bir kilavuz olarak
kullanilabilir. [3]'de, dijital gorlintl isleme tabanli tekniklerin,
geleneksel yagl boya onarim islemine kiyasla yagh boya
onariminin kalitesini artirabilecegi gosterilmistir.

Antik duvar resimlerinin onarimi ¢ok Onemlidir ve bazen
eserin geri dondirilemez deformasyonu nedeniyle zarar
verici olabilir. Antik duvar resimlerinde c¢atlak, renk
deformasyonu ve fiziksel deformasyon (bazi alanlarin eksikligi
gibi) sorunlari gorilebilmektedir. Bu makalede [4], gbrintu
onarimi igin Ug uygulama gergeklestirilmistir: catlak onarimi,
renk onarimi ve kavisli yuzeylerdeki kismi gorintilerin
mozaiklenmesi.

Fiziksel hasarlar veya cevresel etkiler duvar resimlerinin
kalitesini dusirebilir. Dijital gorintl isleme tekniklerinin
yardimiyla  duvar  resimlerinin  orijinal  gorlinimi
benzetilebilmektedir. [5]'de bes farkl dijital renk onarim
teknigi sunulmustur: 6rnek ortalama eslestirme, dogrusal
yaklasim, yinelemeli en yakin nokta yaklasimi, beyaz nokta
donisimi, RBF (Radyal Taban Fonksiyonu) yaklagimi.
Sonuglar tatmin edici iyilestirmelerin elde edilebilecegini
gostermektedir.

Duvar resimleri Kapadokya boélgesinde de yaygin olarak
bulunmaktadir. Bu duvar resimlerinin neredeyse tamami
erken Hristiyanlik donemine aittir. Bolgedeki antik duvar
resimleri zamanla bozulma ve yok olma sorunlariyla karsi
karsiya kalmistir. Sorunlar arasinda su kaynakl bozulmalar,
vandalizm, ates kaynakl is, liken veya mantar gelismesi gibi
cesitli biyolojik sorunlar yer almaktadir [6]. Asindirici etkiler
kaya Uzerindeki eserin goriinimini zamanla bozar. Bu
sorunlar resimleri asindirir ve antik duvar resimlerinin blylk

bolimini incelemek ve kaydetmek miimkin olmaz. Bu
durum, paha bicilemez eserlerin "belirsiz" igerikli olarak
arsivlenmesine neden olur. Dijital goriinti isleme teknikleri,
sanat tarihgileri ve arkeologlar tarafindan kaya oyma
yapilardaki duvar resimlerini incelemek, iyilestirmek ve daha
iyi anlamak icin kullaniimaktadir.

Erken Hristiyanliga ait antik duvar resimleri paha bicilmez
resimlerdir. Kapadokya'da kayalara oyulmus magaralarda
bunlardan binlercesi bulunmaktadir ve hemen hemen hepsi
korunmasiz ve dogal asinmaya karsi savunmasizdir. Dogal
asinma etkileri sonucunda bu paha bigilmez duvar
resimlerinde zamanla renk bozulmasi, catlaklar, eklenen
ekstra katmanlar meydana gelmektedir. Duvar resimlerini
onarmak ve korumak, gecmisten bize tasidigi mesaj ile ne
anlattigini anlamak ve gelecege tasimak icin Gnemlidir.
Fiziksel onarim siireci geri dondirilemez bir siiregtir, zaman
ve emek gerektirir. Onarim silirecinden 6nce onaricilara
yardimci olmak igin goérinti isleme tekniklerini kullanmak
mimkindir. Gorinta  isleme tekniklerinin  yardimiyla
onarimdan o6nce onarici, renk degisimi, catlak, bozukluk
bilgilerine gére onarim sirecini tasarlayabilir [7].

2. Antik Duvar Resimleri i¢in Sanal Onarim
Yontemleri

Sanal onarim isleminde, klasik yontemlerle elde edilen dijital
gorintuler Gzerinde ilk adim olarak siniflandirma, boélttleme
ve etiketleme yontemleri kullanilarak goriinti onarima hazir
hale getiriimektedir. Ardindan komsu piksellerden yola
¢ikarak ya da benzer duvar resimleri ile egitilmis yapay sinir
aglarindan yararlanarak renk iyilestirmesi veya doku sentezi
islemi yapilmakta ve hasarli alana uygulanmaktadir. Burada
sentezlenen yeni dokular bilgisayarli gori yardimi ile elde
edilen bir tahmin edilen dokudan ibarettir ve basarimi secilen
metotlara bagimhdir.

Antik duvar resimlerini sanal olarak onarmak igin cesitli
yontemler kullanilmaktadir. Yipranmis duvar resminin eksik
parcalari sanal gorinti tamamlama yontemi kullanilarak
tespit edilebilmekte ve bu yontem igin yapay zeka destegi de
kullanilabilmektedir.  Duvar  resminin  soluk  oldugu
durumlarda renk zenginlestirme ve detay zenginlestirme
islemleri uygulanabilmektedir. Duvar resimlerindeki ¢atlaklar
goriantt isleme teknikleriyle tespit edilebilmekte ve bu
catlaklar sanal olarak onarilabilmektedir. Sanal onarim
yontemleri Sekil-1'de gosterilmistir.

Sanal Restorasyon
Yontemleri

|
| | |

Goruntu
Tamamlama

Renk ve Detay

Gelistirme Catlak Onarimi

Sekil-1: Sanal Onarim Yontemleri

2.1 Antik Duvar Resimlerindeki Eksik Pargalarin Dijital
Yontemlerle Tamamlanmasi

Zamanla catlamis veya fiziksel olarak hasar gérmiis paha
bicilmez antik duvar resimleri gériinti tamamlama ydntemi

Bilgisayar Bilimleri ve Muhendisligi Dergisi (2025 Cilt: 18 - Sayi: 1) - 32



ile tahribatsiz bir sekilde tamamlanabilmektedir. Eksik

alanlarin tamamlanmasi oldukga ilging bir alandir.

Sekil-2’de tipik bir hasarll duvar resmi icin gorinti
tamamlama ile dijital onarim isleminin temel kurami
gosterilmektedir.  Gorinti  tamamlama  islemlerinde

genellikle hasarli resmin belirli bir alani secilerek onarim
yapilir. Bunun igin gorintlyld bolutleme gerekmektedir.
Goruntl bolutleme, kenar birlesimlerini algilayarak ve bunlar
bolerek onarilacak bolgeyi tamamlar, boylece gorinti bilgisi
yanlis sekilde yayilmaz. Daha sora hasarli duvar resmindeki
hasarli bolgeler etiketlenir. Etiketlenen alanlarin en dogru
sekilde tamamlanabilmeleri igin derin 6grenme teknolojileri
kullanilmaktadir. Bunun igin ag binlerce benzer duvar resmi
ile egitilir. A8a daha sonra eksik parga verilerek tamamlamasi
istenir. Iyi egitilmis aglar, basarili sonuglar Gretmektedirler

[8].

Stil

Hasarli Cikti
Alan

Girig > Alan

Segimi

—>

Tamamlama
igin
Kullanilacak
igerik

Sekil-2: Tipik bir gériintli tamamlama ile dijital onarim sireci

[9]'da uretken c¢atismaci ag kullanan yeni bir algoritma
gelistirilmis ve gorlinti tamamlama icin kullanimistir.
Kontrolli deney sonuglari basarili olmustur ve Sekil-3'te
gosterilmektedir. Sekilde iki farkli tiir bozulma iceren gorselde
resim tamamlama islemi gerceklestirilmistir. Ustteki resimde
seklin yiz kismi yapay olarak bozulmus iken alttaki resimde
daha az miktarda ve kritik 6neme sahip olmayan alanlarda
yapay bozulmalar mevcuttur. Calismada ele alinan resim
tamamlama yontemi her iki tiir bozulma icin denenmistir.
Gorsellerin sag tarafinda yer alan onarilmis gorlntiler
incelendiginde uygulamanin ayrintili iyilestirme konusunda
yetersiz kaldigl, yliz ayrintilarinda istenen diizeyde iyilestirme
saglayamadigi goriilmektedir. Yz tamamlama konusu halen
goriinti  tamamlama ¢alismalari  kapsaminda zorlu bir
gorevdir.

Antik duvar resimleri, arkeologlarin ve sanat tarihcilerinin
tarihi ve sanati daha iyi anlamalarina yardimci olan degerli bir
kiltarel mirastir. Ne yazik ki, antik duvar resimlerinin ¢ogu
catlama, bozulma ve dokiilme nedeniyle tahrip olmustur.
Ozellikle Kapadokya bolgesinde, fresklerin dékiilmesi antik
duvar resimlerinde en sik goriilen hasar sorunlarindan biridir.
Mekanik ve yasa bagli pullanmalar, fresklerin ylizey veya alt
katmanlarindaki bosluklarda ortaya gikabilmektedir. [10]'da
derin evrisimli sinir agi (CNN) kullanan yeni bir gorintl
tamamlama sistemi sunulmustur. Sistem, onarilmis antik
resmin fiziksel bir onarimdan sonra nasil gériinebilecegini
gostermeye yardimci olabilecek yama oOnerileri sunma
yetenegine sahiptir.

Sekil-3: Farkli bozulma similasyonlari altinda ayni sahne igin
onerilen goriinti tamamlama yonteminin [9] sonuglari. Soldaki
gorintilerde iki farkli bozulma simiilasyonu bulunmaktadir. Sag

tarafta, 6nerilen yontemin sonucu gosterilmektedir.

Kayalarin yiizeyinde bulunan antik duvar resimlerinin ¢ogu
zamanla biayuk olcekli dokiilmelere maruz kalmakta ve bunun
otesinde, gorintilerin bazi kisimlari tahrip olmaktadir. Bu
durumlarda, antik gérintlinin yeniden boyanmasi sanatgilar
icin zorlu bir gorevdir. Resimlerdeki eksik alanlarin
doldurulmasi, modern dijital gorinti isleme teknikleriyle de
yapilabilmektedir. [11]'da buyik strekli bosluklarin
tamamlanmasi igin Kalan Toplama Modulli (RGM) ve Yari U-
Net goriintl ceviri mimarisi kullaniimistir. [11]'da benzer
resimlerle egitilen sinir aglari kullaniimis ve basarili sonuglar
elde edilmistir. [12]'de, derin 6grenmeye dayali gorinti
yeniden boyama yontemleri incelenmistir. [12]'e gore, ylksek
¢OzUnurlukla gorintaleri yeniden boyamak hala zorlu bir
islemdir.

[13])'de renk kontrasti gelistirme ve bosluk dokusu sentezi
kullanan yeni bir teknik, antik duvar resimlerinin sanal
onarimi i¢in  kullanilmigtir.  Doygunluk ve doygunluk
gidermeye dayali renk kontrasti gelistirme
gerceklestirilmistir. Ayrica, Markov Rastgele Alan (MRF)
modelini kullanan yeni bir yama yontemi O6nerilmistir.
Sonuglar Sekil 4'te gosterilmektedir, 6nerilen yontem basarih
yamalama sonuglari sergilemistir. Ustte yer alan deforme
olmus gorsel altta yer alan gorselde gorildugi lizere sanal
olarak onarilmistir. Onarim igin 6ncelikle bozulmus alanlar
tespit edilmis, daha sonra bu alanlara komsu alanlardaki
pikseller analiz edilmis ve daha sonra bozulmus alan ile en
uyumlu sekilde yeni doku Markov Rastgele Alan (MRF)
yontemi kullanilarak sentezlenmis ve bolgeye yamalanmistir.
Onerilen ydntem komsu beneklerden yama iiretmeye uygun
olan karmasik olmayan yama gorevlerinde basarili olmustur.
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(a)

(b)

Sekil-4: Gorlinti yamalama yonteminin sonuglari. (a) Orijinal
GOrantl (b) Yama uygulanmis gortinta [13].

Antik duvar resimlerindeki eksik alanlarin tamamlanmasi
ozellikle ayrintili ve karmasik gizimlerde son derece zorlu bir
gorevdir. Genel bolgesel 6zellik ¢ikarma ve yapisal bilgi
rehberligi kullanilarak gelistirilen sanal onarim agi [14])'de
karmasik icerikli eksik parcali duvar resimlerinde resim
tamamlama amaciyla kullanilmistir. Calismanin sonuglari
literatlirde bilinen en iyi yontemlerle kiyaslanmistir. Bunun
icin benzetilmis bozulmalar ile gergcek bozulmalar arastirmaya
konu edilmistir. Hem nesnel hem de 6znel analiz sonuglarina
gore galisma basarili sonuglar elde etmistir.

Goruntli tamamlama yontemi ile antik duvar resimlerinin
iyilestiriimesinde ortaya ¢ikan sonucun basarimini 6lgmek igin
[15])'de yenilikgi bir yaklasim olarak referanssiz bir nesnel
analiz yontemi olan hasar analiz orani yontemi kullanilmistir.
Bunun i¢in hasar gormis olan duvar resimlerinin, sanal
onarim oncesi hasar gormis bolgeleri isaretlenmis, daha
sonra tutarl transfer yontemi ile gorintiide tamamlama
yapilmistir. Son olarak sonug goriintlsi ile sanal onarim
Oncesi gorunti karsilikh olarak analize tabii tutulmus ve hasar
oranindaki degisim incelenmistir. Ornegin secili bir gérseldeki
sanal onarim oncesi bozulma orani baslangicta 0,35 olarak
Olgllmusken resim tamamlama sonrasi bu oran 0,08’e kadar
dismistir [15]. Sonuglar hem ¢alismada kullanilan
tamamlama yonteminin basarili oldugunu gostermis hem de
hasar oranindaki degisimin resim tamamlama ¢alismalarinda
bir kalite analiz yontemi olarak kullanilabilecegine dair
bulgular vermistir.

Degistirilmis U-Net mimarisi [16]’de hasarl duvar resimlerinin
tamamlanmasi icin kullanilmistir. Arastirmada otomatik hasar
tanimlama ve otomatik tamamlama yoéntemleri birlikte
kullanilmistir. Toplamda 245 adet temiz ve 42 adet hasarh
gorsel arastirmaya konu edilmistir. Oznel analiz sonuglarina
gore arastirma resim tamamlama konusunda basarili sonuglar
Uretmistir.

Cekismeli kenar 6grenimi tabanh duvar resmi onarim teknigi
[17]’da ele alinmistir. Calismada sinir Gretim agi ve resim
tamamlama agi birlikte kullanilmistir. Toplamda 239 adet
antik duvar resmi ile sinir agi egitilmistir. Calismanin
iyilestirilmis sonug gorselleri tepe isaret/glrilti orani
(PSNR)’'de %1,3 ve yapisal benzerlik indeksi (SSIM)’de %1,43
artis elde etmistir.

Yenilikgi bir cekismeli Uretici ag tabanh sanal onarim yontemi
[18])'de antik duvar resimlerinin onarimi igin kullanilmistir.
Calismada duzenlenmis U-Net mimarisi ve milyonlarca
ImageNet gorseli ile egitiimis ©6n egitimli kalinti aglar
kullanilmistir. Calismanin sonuglari PSNR, ortalama karesel
hata (MSE) ve SSIM parametreleri agisindan incelenmistir,
elde edilen bulgulara gére galisma tiim parametrelere gére
basaril iyilestirme sonuglari elde etmistir.

Gorintl tamamlama calismalarinda yapay sinir aginin egitimi
icin siklikla kullanilan veri setleri Cizelge-1'de sunulmustur.

Cizelge-1: Goriintii Tamamlamada Siklikla Kullanilan Veri Setleri

Veri Seti Yayinci

ImageNet [19] Stanford Universitesi

Massachusetts Teknoloji

Places2 [20] Enstitiist

CelebA [21] Hong Kong Chinese Universitesi

Carnegie Mellon Universitesi,

Paris Street View [22] Google

CMP fagade [23] Cek Teknik Universitesi

DTD [24] Oxford Universitesi

2.2 Renk iyilestirme ve Ayrinti Artirma

Imagel, Java tabanl goriintil isleme programidir ve DStretch,
Imagel icin 6zel olarak gelistirilmis bir eklentidir. DStretch,
ozellikle soluk kaya resim sanati gorintileri ve antik duvar
resimlerinin gorintl ve renk kalitesini artirmak icin
tasarlanmigtir. DStretch'in akademik amaglar igin yaygin
olarak kullanildig bilinmektedir. DStretch, kaya resim sanati
gorantulerinin  kaydedilmesinde basarihdir [25]. [26]'de
DStretch farkh kaya resim sanati gorintileri icin sinanmis,
programin basarimi arastirilmis ve diger gorinti gelistirme
programlariyla  karsilastirlmistir.  Sonuglar, DStretch'in
fiyat/fayda orani agisindan en iyisi oldugunu gostermektedir.
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(b)

(c)

Sekil-5: DStretch'in basarimi (a) Orijinal kaya gorintisi (b) Kullanici
tarafindan olusturulan renk uzayinda (LDS) Dekorelasyon yapilmasi
(c) Kirmizi renk gelistirilmis goriintt [25].

Sekil 5’te DStretch ile iyilestirilmis kaya sanati motifleri
gosterilmektedir. Sekil 5.a’da orijinal ve islem gérmemis
gorsel yer almakta iken, Sekil 5.b’de DStretch igin 6zel olarak
gelistirilmis olan LDS renk uzayinda iliskisizlestirilmis gorsel
yer almaktadir. DStretch teknigi, gorlintinin renklerine
Karhunen-Loeve donlsiimiiniin uygulanmasindan olusur. Bu,
renklerin kovaryans (veya istege gore korelasyon) matrisini
kosegenlestirir. Daha sonra her bir rengin kontrasti, renk
farkhhklarini esitleyecek sekilde genisletilir. Bu noktada
renkler birbiriyle iliskili degildir ve renk uzayini doldurur. Son
olarak ters donlstiim, renkleri orijinalin yaklasik degerine geri
dondurmek igin  kullanilir.  Gorunti  RGB(Mavi, Yesil,
Kirmizi)'den LDS renk uzayina dénustarilir, hesaplama ve
donlsim gergeklestirilir ve daha sonra renkler dijital
gorintiye yazilmadan once tekrar RGB'ye dénustaralir [25].
Nihai olarak Sekil 5.a’da ¢iplak gozle gorilemeyen detaylar
Sekil 5.c’de kirmizi ile vurgulanarak gosterilmistir.

GUnimizde neredeyse tim antik duvar resimleri zamana
bagli fiziksel aginmalar nedeniyle solmus ve hasar gérmiistir.
Analizden 6nce bunlari gériiniir hale getirmek 6énemlidir. Bu
amagla Photoshop kullanilabilmektedir. Adobe Photoshop™
solmus duvar resimlerinin iyilestirilmesi igin kullanilmaktadir
[27]. Makalede Lab (Renk modeli, L: Isik, a: Kirmizi/Yesil
Degeri, b: Mavi/Sari degeri) ve CMYK (Renk modeli, Cyan,
Magenta, VYellow, Key kelimelerinin bas harflerinden
olusmustur) gibi farkli renk uzaylari ve farkli renk kanallari
incelenmistir. Sonuglar, Photoshop yardimiyla duvar resimleri

Gzerinde dijital gérinti islemenin basarili sonuglar verdigini
gostermektedir.

[28)'de Photoshop ve DStretch vyazilimlari antik duvar
resimlerini analiz etmek igin kullanilmistir. Dijital gorinti
isleme teknikleri, ¢iplak gozle goriilmesi zor olan soluk
goruntllerin ayrintilarini belirginlestirmede yararli olmustur.
Sonuglar hem Photoshop hem de DStretch'in soluk antik
duvar resimlerinin  ayrintilarini  iyilestirmede  biylik
yeteneklere sahip oldugunu gostermektedir.

Duvar resimlerinin gorselligini gorintl isleme tekniklerinin
yardimiyla gelistirmek miimkindir. [29]'de, Temel Bilesenler
Analizi, K-ortalamalari ve lliskisizlestirici Germe teknikleri
incelenmistir. Sonug olarak, duvar resimlerini gelistirmek igin
tek bir ¢6zim olmadigl, her teknigin farkli sonuglar sagladig
belirlenmigtir. Sekil 6.a’da ham kaya gorlntisi yer
almaktadir. Sekil 6.b’de “Tek Bir Bilesenden Segici Deger
Yogunlastirmasi” (SIVC) yontemi ile iyilestirilmis gorinti
bulunmaktadir. Burada ham gorintiide ciplak gozle iyi
secilemeyen cesitli hayvan sekilleri turuncuya yakin bir renk
ile gorilmektedir. Nihai olarak Sekil 6.c’de renk eslestirmesi
degistirilmis ve glrlltist giderilmis gorsel bulunmaktadir.
Nihai gorselde agik¢a ¢iplak gozle ¢ok zor goriilen sekiller
kirmizi olarak goérulebilir hale gelmistir.

(b)

(c)

Sekil-6: (a) Kaya sanatinin orto-gériintiisii (b) Onerilen Algoritmanin
uygulanmasi (c) Siniflandirma ve atama sireciyle elde edilen
goriintd [29].

Derin 6grenme algoritmalarinin antik duvar resimlerinin renk
onarimi igin basarili sonuglar Grettigi bilinmektedir. [8]'da
derin 6grenme algoritmalarindan olan DenseNet algoritmasi
duvar resminin soluk renklerinin onarilmasi igin kullaniimigtir.
Arastirmada 60 adet duvar resmi egitim igin kullanilmistir.
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Arastirma  sonuglart  SegNet, Deeplab ve ResNet
algoritmalarinin sonuglari, yapisal benzerlik indeksi (SSIM) ve
zamansal verimlilik parametreleri agisindan kiyaslanmistir.
DenseNet %44,62 daha hizli sonug Uretirken benzerlik indeksi
acisindan da %1,289 ile en iyi sonucu elde etmistir.

Antik duvar resimlerinin yillar icerisinde maruz kaldigi bir
diger etki ise duman isidir. is nedeniyle duvar resimlerinde
kararmalar olusmaktadir. is tabakasini milkemmel bir bigimde
temizleyecek bir onarim araci bulunmamaktadir. Ancak
gorintl isleme tabanh yaklasimlar isli duvar resimlerinin
Gzerindeki siyah katmani kaldirma konusunda basarih
sonuglar GUretmektedir. Arastirmacilar [30]'da isli duvar
resimlerinin sanal onarimiigin hiperspektral gériintiilerden ve
ikiz renk zayiflatma yonteminden yararlanmiglardir. Bunun
icin dncelikle hiperspektral veri kiimesinden yansima verileri
(R) olusturulmustur.

Rham - Rkaranllk

R_

= x99% (1)
Rbeyaz - Rkaranllk

Burada R yansimayi, Ry, hiperspektral veri setini, Riqranik
karanlik veri setini, Rpeyq, ise %99 yansitma degerine sahip
standart yansitici bilegeni ifade etmektedir. Calismanin nesnel
analizi i¢in ortalama gradyan, varyans ve entropi yontemleri
kullanilmistir. Cahsma literatirdeki benzer galismalardan
yuksek basarim sergilemistir ve isli duvar resimlerinin
Gzerindeki kararmis tabakanin giderilmesinde gorece basarih
olmustur [30].

Hiperspektral gorintiileme teknolojisi sayesinde duvar
resimleri herhangi bir tahribata maruz kalmadan analiz ve
dijital olarak onarabilmektedir. [31]'de hiperspektral
gorlntileme yardimi ile araligl 377,45 nm ila 1033,10 nm
arasinda degisen toplam 18 adet hiperspektral goriintl
kullanilarak goérunti iyilestirme islemi gerceklestirilmistir.
Calismada pigment analizi, Retinex destekli sanal onarim
adimlar uygulanmistir. Calismanin 6znel analizi basarili
sonuglar gosterirken, literatlrdeki diger calismalar ile 6znel
bir kiyaslama yapilmamis olmasi bir eksiklik olarak one
cikmaktadir.

Sinir  aglar, [32]'de duvar resimlerinin renklerinin
iyilestiriimesi konusunda kullanilmistir. Calismada derin
6grenme teknolojilerinden geri doénusebilir artik ag (RRN)
kullanilmistir. Oncelikle galismaya konu olan renkleri solmus
duvar resmi icin vyapisal ve dokusal benzerlik degeri
olusturulmakta, daha sonra duvar resmi veri tabaninda bu
resme yapisal ve dokusal anlamda en ¢ok benzeyen daha iyi
durumdaki gorsel segilmektedir. Ardindan iyi durumdaki
gorselden yararlanarak soluk renkli gorsel geri donusebilir
artik ag yardimi ile renk agisindan iyilestirilmektedir. Calisma
sonucunda elde edilen iyilestirilmis gorinti yapisal benzerlik
indeksi (SSIM), 6zellik benzerlik indeksi (FSIM) ve algiya dayal
gorsel kalite degerlendiricisi (PIQE) parametreleri ile
incelenmistir, ¢alisma (¢ parametre icin ortalama %8,47
oraninda iyilesme saglamistir.

2.3 Duvar Resimlerindeki Catlaklarin Sanal Onarimi

Antik duvar resimlerinin ¢ogunda catlak sorunu soz
konusudur. Antik duvar resimlerinin gérinir katmani
zamanla catlar. Bu catlaklari tespit etmek ve onarmak igin
dijital gorintu isleme teknikleri kullaniimaktadir. [33]'de
resimlerin g¢atlak onarimi igin yeni bir ydontem sunulmustur.
Sonuglar, 6nerilen teknigin (yerel minimumlari tespit etme ve
silindir sapka dondsimini kullanma) resimlerin catlaklarini
tespit etme ve onarma konusunda basarili oldugunu
gostermektedir.

Kaya catlaklarinin analizi, olusum nedenini belirleme ve
catlaklarin yoénini analiz etme gibi 6nemli konular hakkinda
bilgi saglayabilmektedir. Kaya catlaklarinin haritalanmasi,
kaya muhendisligi uygulamalari igin olmazsa olmazdir. Kaya
catlaklarini dijital gorunti isleme teknikleriyle izlemek
mumkiindir ve basarili sonuglar Uretir [34]. Kirik haritalari
sayesinde kaya mekanigi ve jeoloji hakkinda bilgi elde
edilebilmektedir. Kaya catlaklarini analiz etmek icin kenar
tespiti ve kimeleme yontemleri kullaniimaktadir. [35]'de
destek vektor makinesi (SVM) yardimiyla kaya kirigi tespitiicin
yeni bir metodoloji sunulmustur, sonuglar metodolojinin
catlak tespitinde yetenekli oldugunu géstermektedir.

Antik duvar resimlerinin uzun yillar igerisinde ylizeyinde ¢ok
sayida catlaklar olugsmaktadir. Bu gatlaklarin bir kismi dogal
nedenlerle bir kismi da vandalizm sonucu meydana
gelmektedir. Ciziklerin bilgisayarli gori ile tespit edilmesi ve
onarilmasi zorlu bir gorevdir, zira duvar resminin yapisinda
bulunan diz cizgiler ile sonradan olusan cizgiler birbirine
kolayliklar karismaktadir. Bu durumun lstesinden gelebilmek
icin  [36]'da yazarlar hiperspektral gorintiilemeden
yararlanmislardir. Calismada, hiperspektral goriintiye sirayla;
yansima dizeltme islemi, temel bilesen analizi ve ylksek
geciren filtre yardimi ile veri iyilestirme islemi, daha sonra
sanal onarim oncesi “otsu siniflandirmasi” yardimi ile
maskeleme islemi gerceklestiriimekte, nihai olarak yenilikgi
bir 6rnekleme tabanli bolgesel gorsel tamamlama metodu ile
sanal onarim uygulanmaktadir. Calismanin sanal onarim
basariminin nesnel analizi icin kdk ortalama karesel hata
(RMSE) ve tepe isaret-guriilti orani (PSNR) ydntemleri
kullaniimigtir.

n
1
RMSE = | (% = f(x))? (2)
i=1
PSNR = 201 255 (3)
= “90910 pyrsE

Burada Y; ifadesi onarilmis gorselin piksel degerini, f(x;) ise
orijinal simiile edilmis gorselin benek degerini ifade etmekte,
N ise gozlem sayisini belirtmektedir. Calisma hem RMSE hem
de PSNR verileri agisindan literatiirde bilinen basarih
calismalardan Ustiin basarim sergilemistir [36].
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Kapadokya bolgesinde c¢ok sayida kaya oyma magara
bulunmaktadir. Bu magaralarin bir kismi Roma déneminde
kilise olarak kullanilmistir. Bu yapilarin oyuldugu tifler
zamanla yipranmakta ve pargalanmaktadir. Yapidaki ¢atlaklar
bazen yapinin tamamen ¢6keceginin habercisi olabilmektedir.
Bu catlaklarin incelenmesi, olasi bir ¢ékme durumunda
yapilarin korunmasi ve insanlarin zarar gérmesini 6nlemek
icin koruma planlarinin gelistiriimesi agisindan 6nemlidir.
[37]'de Kapadokya bolgesinde kayalarin c¢atlamasi ve
yipranmasi konusu detaylica incelenmistir.

Kapadokya bolgesinde erken Hiristiyanlk donemine ait ¢ok
sayida antik duvar resmi bulunmaktadir. Dénemin antik
sanatgilari tarafindan kaya oyma magaralarin i¢ duvarlarina
gizilen duvar resimleri, zamanin yikici tahribatina ugramis
onemli kiltirel miraslar arasinda yer almaktadir. Fresklerde
zamanla catlaklar ve fiziksel darbelerden kaynaklanan bayik
Olcekli tahribatlar bulunmaktadir. Fresklerin fiziksel olarak
onarilmasi geri dondirilemez bir islemdir. Bu islemden dnce,
dijital gorunti isleme tekniklerinin yardimiyla 6n bir gérinti
gelistirme yapilabilmektedir. [38]'de 1432 tarihli antik bir
yaghboya tabloda Ust katmandaki catlaklar belirlemis, bu
¢atlaklar miimkiin oldugunca dogru bir sekilde dijital olarak
boyanmis ve son olarak sanal olarak onarilmistir. Firga
darbelerini tablonun yiizeyindeki yaslanma catlaklarindan
ayirt etmek 6nemlidir, ¢linkli genellikle dijital gériintileme
teknikleri bu catlaklarin  tespitinde karisikliga  yol
acabilmektedir. Duvar resimlerinde yiizey catlaklarinin tam
olarak tespiti zorlu bir islemdir. Bu makalede [38], ¢atlak
tespit surecini en dogru sekilde gerceklestirmek ve firga
darbelerini gatlaklardan ayirmak igin HSV (Hue, saturation,
value) renk uzayl kullanilmis, ardindan sira istatistikleri
filtrelemesi kullanilarak boyanmistir. Ayrica, evrisimli sinir
aglarinin  (CNN) boyama catlaklarinin  tespiti  icin
kullanilabilecegi ve sonuglarin basarili oldugu bilinmektedir
[39].

3. Sanal Onarim Oncesi Dijital Goriintii isleme
Teknikleri

Bazi durumlarda sanal onarimdan ©6nce antik duvar
resimlerinin hazirlanmasi gerekir. Bu hazirlik ve analiz
sirecinde dijital gorintu isleme teknikleri kullaniimaktadir.
Saglanan 6n hazirlik destegiyle daha verimli bir sanal onarim
siireci  gerceklestirilebilmektedir. Ust (ste bindirilmis
motiflerden olusan duvar resimleri katmanlara ayrilarak
analiz edilebilmektedir. UV (ultraviyole) goérluntileme
yardimiyla boyamada kullanilan boyalarin biyolojik bozulma
kaynaklari tespit edilebilmekte ve malzeme analizi
yapilabilmektedir. Antik duvar resimleri bilgisayarlar
kullanilarak arsivlenebilmektedir.

3.1 Ust Uste Binen Motiflerin Birbirinden izole Edilmesi

Ust Gste bindirilmis motiflerin analizi, kaya resim sanatinda
zorlu bir arastirma alanidir. Antik sanatgilar zaman igerisinde
motiflerini 6nceki motiflerin gériiniir ylizeylerine gizmiglerdir.
Dijital gorinti isleme tekniklerinin yardimiyla, Ust Uste
bindirilmis katmanlardaki motifler analiz edilebilmektedir. Bu
makalede [40], Adobe Photoshop®'un D-Stretch ve PTGUI®
(Panorama Araclari Grafik Kullanici Arayizi) eklentisi, soluk

duvar resimlerini gorinir hale getirmek, herhangi bir tek
motifi izole etmek ve Ust lste bindirilmis gorintuleri analiz
etmek icin kullanilmistir. Onerilen yéntem, (st Uste
bindirilmis motiflerin izolasyonunda basarili bir basarim
gostermistir. Sonuglar Sekil 7'de gosterilmistir. Sekil 7.a’da yer
alan DStretch ve PTGUI kullanilarak uretilmis fotomozaik,
Sekil 7.e’de yer alan ham fotograftan elde edilmistir. Bu
mozaikte farkli katmanlardaki resimler farkli renkler ile
vurgulanmistir. Ardindan Photoshop programi yardimi ile
farkh katmanlardaki motifler ayri katmanlar halinde izole
edilmistir (Sekil 7.b, Sekil 7.c, Sekil 7.d). Orijinal gorselde st
Uste binmis olduklari igcin analizi ve yorumlanmasi zor olan
gorseller dijital gorinti isleme programlari yardimi ile izole
edilmislerdir.

E

Sekil-7: D-Stretch ve PTGUI eklentilerinin sonuglari. A: Tam
kompozisyon (Fotomozaik) B: Mavi renkli sekil katmani C: Sari renkli
sekil katmani D: Kirmizi renkli sekil katmani E: Ham fotograf [40].

Fotogrametri, makro fotografcilik ve dijitallestirilmis duvar
resimlerinin korelasyonsuzlastirma uygulamalarinin birlesimi,
paleolitik kaya sanatinin gorsel analizinde iyi bir basarim
gostermektedir [41]. Dijital goriunti isleme teknikleri, blylk
ve hareketsiz kaya ylzeyleri Gzerine dekore edilmis antik
duvar resimlerinin  mikro  analizlerinde (tarihleme,
karakterizasyon, topografya, baglam) kullaniimaktadir. Bu
yeni tekniklerin kullanimi, aragtirmacilarin ust tste bindirilmis
veya solmus duvar resimlerinde bulunan vyeni figirleri
kesfetmelerine yardimci olmaktadir.

Gorunti isleme teknikleri kaya oyma motiflerin analizi icin de
kullanilmaktadir. [42]’de arastirmacilar lst Gste binmis kaya
motiflerinin analizi igin Photoshop destegi ile DStretch aracini
kullanmuglardir. Arastirmada normalde duvar resimleri icin
kullanilan DStretch’in Photoshop yardimi ile kaya oyma
motifleri de analiz edebilecegi gosterilmistir. Calismada elde
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edilen neticelere gore kaya Uzerine Ust (ste binecek sekilde
cizilen motifler yapildiklari déneme gore
siniflandirilabilmekte iken 6nerilen teknik sayesinde bugiline
kadar ciplak gozle goriilemeyen toplam 14 adet yeni kaya
oyma figlr tespit edilmistir. Sekil 8’de arastirma kapsaminda
gercgeklestirilen bir sonug gorseli yer almaktadir. Gorselde
farkli zamansal yipranma etkilerine maruz kalmis figirler
farkh renkler ile belirtilmistir. Sicak renkler daha yakin donemi
ifade ederken soguklar daha uzak dénemi belirtmektedir.

Sekil-8: Solda (st Giste binecek sekilde gizilmis kaya oyma motiflerin
[42] sayili galisma kapsaminda bilgisayarda islenmis ve
renklendirilmis hali gériinmektedir. Sagda ise farkli zaman
donemlerinde gizilmis figlirler birbirinden ayrilarak gosterilmistir.

Bilgisayarlarin hesaplama glicii son zamanlarda artmistir.
Artan hesaplama gticlinlin de yardimiyla bilgisayarlar gérinti
isleme tekniklerinde oldukga basarili sonuglar Gretmektedir.
Gunumuzde ozellikle antik duvar resimleri (izerinde calisan
arastirmacilar sikhkla dijital goriinti isleme tekniklerinden
yararlanmaktadir. Dijital goranti isleme tekniklerinin
yardimiyla kaya Uzerindeki goriintl en ince ayrintisina kadar
incelenebilmektedir. Kontrast degistirme, farkh renk kanallari
Uzerinde galisma, kenarlari algilama ve goruntileri st Uste
bindirme gibi bir¢ok farkli teknigin yardimiyla antik duvar
resimlerine iliskin anlayisimiz artmaktadir. Dijital gorlintl
isleme teknikleri temassiz analizlerdir ve bu paha bigilmez
antik duvar resimleri Gzerinde ¢alistigimizda daha 6nemli hale
gelmektedir. [43]'de Selva Pascuala'da (Cuenca, ispanya) bir
bogaya ait Paleolitik magara sanati motifi dijital gorinti
isleme teknikleriyle iyilestirilmis ve izole edilmistir.

3.2 Antik Duvar Resimlerinde Biyolojik Bozulma Analizi

Biyolojik bozulmanin kaya yizeylerinde geri dondiriilemez
hasar etkileri s6z konusudur. Biyolojik bozulma antik duvar
resimlerinin yok olmasina yol acabilir. Kapadokya bolgesinde
likenler kayalarin  biyolojik  bozulmasinda  kilit rol
oynamaktadir. [44]'de, Kapadokya bolgesinde kayadan
oyulmus bir kilise olan Uziimlii Kilisesi, liken kaynakli biyolojik
bozulma acisindan degerlendirilmistir. Sonuglar, farkl
likenlerin kaya ile etkilesime girdigini ve likenlerin varliginin
siddetli fiziksel ve kimyasal bozulmaya vyol actigini
gostermektedir.

Kaya resim sanatinin biyolojik olarak bozulmasi, o6zellikle
Kapadokya bolgesinde yaygin bir sanat deformasyonu
sorunudur. Bu makalede [45], antik duvar resimlerinin
biyolojik olarak bozulmasi bir laboratuvar modeli ile simile
edilmistir. Model Roma duvar resimlerine uygulanmistir.
Sonuglar, dijital gérinti isleme tekniklerinin sanatin biyolojik
olarak bozulmus katmaninin arkasindaki ayrintilari tespit

edebilecegini gostermektedir. Dijital gorinti isleme
tekniklerinin  temassiz yapisi nedeniyle, tarihi duvar
resimlerinin koruma sireci icin ¢cok 6nemlidir, en iyi stratejiyi
se¢mek icin bu teknikleri korumadan o6nce kullanmak
gerekmektedir. Sekil 9.a’da Onerilen yontemin uygulandigl
ham gorsel yer almaktadir. Seklin ortasinda ¢iplak gozle net
gorilemeyen bir figir bulundugu anlasilmaktadir. Bu
islenmemis gorsele daha sonra ultraviyole ve gin 1518
uygulanarak elde edilen gorseller aracilig ile ana bilesen
analizi (PCA) uygulanmustir. Azinlk PC bantlariyla (PC2 ve PC3)
karsilik gelenler) islenmis sahte renkli gérintulerin kullanimi
sayesinde gorsel Uzerindeki bilesenlerin tespiti yapiimaktadir
[45]. Resimdeki siva kalintilari, betonlasmalar ya da boyalar
ayirt edilebilmektedir.

Sekil-9: [45]'de Onerilen dijital gorlinti analiz ydonteminin sonuglari
(A) Orijinal RGB goruntisu. (B) Sahte renkli gériintti (PC1, PC2, PC3).
Siniflar: [1] Betonlasma, [2] Yesil Roma boyasi, [3] Siva, [4]
Fototrofik bakteri kaynakli biyofilm. (C) Sahte renkli gériintti (PC3,
PC2, PC2). Siniflar: [1] Yesil Roma boyasi, [2] Fototrofik bakteri
kaynakli biyofilm, [3] Siva, [4] Betonlasma.

3.3 Antik Duvar Resimlerinde Kullanilan Boyama
Malzemelerinin Analizi

Antik duvar resimlerinde kullanilan tarih 6ncesi boyalarda
hangi tir malzemelerin kullanildigini belirlemek icin PIXE
analizi  kullanilmaktadir  [46]. Calismanin  sonuglari,
homosapiens'in boya Gretimi icin dogal kaynaklari gok iyi
kullandigini gdstermektedir.

Antik duvar resimlerinin analizi icin dijital gorinti isleme
tekniklerinin kullanilmasi 6énemlidir, bu siire¢ bize duvar
resimlerinin yaslanma deformasyonu hakkinda ¢ok yararli
bilgiler saglayabilmektedir, 6rnegin ylizeydeki catlak cizgileri
koruma gecmisi hakkinda bilgi vermekte veya baglayici ortam
ve pigmentler boyama teknigi hakkinda bilgi vermektedir
[47]. Catlak haritasinin iyi bir o6rnegi Sekil 9'da
gosterilmektedir. Sekil 10.a’da Ressam Teodor Kracun
tarafindan resmedilmis yagli boya tablo yer almaktadir.
Tablonun gorsel muayenesinde boya tabakasinda cesitli
yaslanma bulgulari tespit edilmektedir: ince yaslanma
catlaklari, genis kuruma catlaklari, boya tabakasinin farkl
boyutlardaki kayiplari, roétuslanmis alanlar ve onarim
sirasinda ylzeyin homojen gorinimini korumak igin
onaricilar tarafindan boyanmis sahte catlaklar. Sekil 10.b’de
bu resmin c¢atlak haritasi dijital goriinti isleme teknikleri
yardimi ile olusturulmustur ve daha ileri analizler igin
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kullanilmaktadir. Catlak cizgilerinin deseni, yoni, genisligi,
sekli ve yogunlugu, o donemin sanat Uretimi ve resmin
koruma gecmisi hakkindaki bilgiler verir. Ornegin protein
baglayicisi igerikli boyalar daha ince ve kare seklinde yaslanma
catlaklarina yol agarken, boyadaki yag baglayicisi genis
kuruma catlaklarina yol agmaktadir.

(a)

(b)

Sekil-10: (a) Ressam Teodor Kracun tarafindan gizilmis isa Mesih
yagli boya resmine ait orijinal gorintu (b) [47]'de 6nerilen yontemle
orijinal gorsel Gzerinde tespit edilen ¢atlak haritasi

Arkeolojik tekstiller arastirmacilar icin olduk¢a degerli
Urinlerdir. Bu tekstil Grlnlerinin Gretim sirasinda ve
sonrasinda renklendirildigi bilinmektedir. Tekstil ve duvar
resimlerinin renklendirilmesinde kullanilan kimyasallar cesitli
tekniklerle belirlenebilmektedir. Yansiyan UV tabanli
fotografcilikta, tamamen karanlik bir ortamda ylizeyden
yansiyan UV isig1 ylizeyden yansitilarak fotograflanmaktadir.
Kizilotesi  fotografcilikta ise  kizilotesi 151k ylizeye
yansitilmaktadir. Biyolojik maddeler, mineraller ve bazi
sanatcl pigmentleri kizilotesi 1sik altinda yansimaktadir [48].
[49]'da arkeolojik tekstiller giin 1511 ve ultraviyole yansima
yontemleri ile analiz edilmis ve uygulanan yontemlerin
sonuglari incelenmistir. Yansima yonteminin sonucu Sekil
11'de gosterilmistir. Sekil 11.a’da orijinal gortinti yer alirken
Sekil 11.b'de ultraviyole i1sik altinda daha parlak yansima
yapan alanlar antik bir motif icermektedir. Isigin yansima ve
emilimindeki farkhhklar, bu alanlardaki farkli kimyasal
bilesenlere isaret etmektedir. Boylece kumas (zerine
uygulanan renkli desenin farkh yonleri ortaya ¢ikarilmaktadir.
Bu desenlere dayanarak, o6rnekleme vyapilabilmektedir.
Kumas ylzeyindeki bozulmalar, rastgele ve her yerde bulunan
dagihmina ragmen Onerilen yontemle kolayca
tanimlanabilmektedir [49].

(a)

(b)

Sekil-11: (a) Ohio'daki Seip Hoyugu'nden tarih oncesi bir tekstil
pargasl, giin 15181 altinda (b) Ultraviyole yansima goruntusa [49].

3.4 Antik Duvar Resimlerinin Analizi ve Arsivlenmesi

Antik duvar resimlerinin maruz kaldigi bozulmalarin temassiz
bir bicimde analiz edilmesi duvar resimlerinin tahribatsiz
muayenesi acgisindan 6énemli bir ¢alisma alani olarak ortaya
¢ikmaktadir.  [50]'de arastirmacilar  akustik  emisyon
teknolojisinden yararlanarak antik duvar resimlerindeki
bozulmalarin gatlama ya da dékulme siniflarindan hangisinde
yer aldigini evrisimsel sinir aglari yardimi ile %95 oraninda
dogru tespit etmislerdir. Gercek zamanl ve tahribatsiz olarak
¢alisan sistemde yansiyan ses dalgalari dalgacik dondstimleri
yardimi ile zaman ve frekans bilesenlerine ayrilmaktadir.
Calismanin dezavantaji ise literatiirde var olan benzer
calismalar ile yeterli karsilastirmanin bitgesel nedenlerle
yapilamamis olmasidir.

Zamanla yipranan duvar resimlerinde olusan c¢atlaklarin
tespiti icin bilgisayarli gorli yontemleri kullaniimaktadir.
[51])'de catlak tespitinin gorinti isleme yardimi ile otomatik
bir sekilde gerceklestirilmesi icin optik darbeli termografi
yontemi ile sinir aglari yontemi birlestirilerek bir galisma
gerceklestirilmistir. Isil goérintiileme sayesinde ciplak gozle
gorilemeyen detaylar tespit edilmektedir. Calismada toplam
90 gorselden istifade edilmistir. Arastirmacilar CNN
mimarilerinden biri olan U-Net’in 6rtlisen alanlarda meydana
getirdigi gerekli olmayan egitim verilerini minimize etmek icin
kendi onerdikleri odaklanmis U-Net mimarisini
kullanmuslardir. Calisma sonucu elde edilen c¢atlak haritalarn
literatirdeki basaril metotlar ile kiyaslanmistir. Nihai sonug
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olarak elde edilen gatlak haritalari benzerlerinden daha keskin
ve glriltustzdir. Optik darbeli termografi yontemi her ne
kadar basarili sonuglar tiretmisse de duvar resimleri tGzerinde
tahribat olusturma riski bulunmaktadir [50], [51].

Kaya ylzeylerine yapilmis antik duvar resimlerini
arsivlemenin modern yollarindan biri onlar fotograflamaktir
[52]. Bu islem ¢oklu spektral gériintiileme teknikleriyle de
gerceklestirilebilmektedir. [53]'de Brigham Young
Universitesi tarafindan gelistirilen ¢coklu spektral gdriintiileme
sistemi, Golondrinas Kaya Resimlerinde (Guatemala) bulunan
duvar  resimlerinde  kullanilmistir.  Coklu  spektral
gorintileme, temassiz koruma yodntemi olmasi ve c¢iplak
gozle gorulemeyecek kadar soluk olan ayrintilari basaril bir
sekilde gelistirmesi gibi yetenekleriyle oldukg¢a basaril
sonuglar Giretmektedir.

Antik duvar resimlerinin zamanin yikici etkileriyle strekli
olarak bozulmasi arastirmacilar ve arkeologlar icin dnemli bir
engeldir. Bilgisayar alanindaki son teknolojik gelismelerin
yardimiyla, duvar resimleri kolayca bilgisayara
kaydedilebilmekte ve dijital olarak iyilestirilebilmektedir.
[54]'de NE Queensland'daki Torres Bogazi bdlgesinden antik
duvar resimleri dijital olarak kaydedilmis ve iyilestirilmistir.
[55]'de antik duvar resimlerinde farkli gorintli isleme
teknikleri kullanilmistir. Sonug olarak, [55]'de herhangi bir
dijital teknik isleminden 6nce insan goziini daha uyumlu hale
getirmek icin duvar resimlerinin taslak olarak c¢izilmesi
Onerilmektedir.

Miuzeler genellikle  envanterlerinde antik  resimler
bulundurmaktadirlar. Bu resimler zamanla deforme
olabilmektedir. Dijital géruntlleme, mizelerin resimleri dijital
olarak arsivlemesi, gelecekteki deformasyon analizleri ve
onarimlar icin ¢ok O6nemli bir aractir. Gorintilerin
arsivlenmesi ve sunumu icin gelistirilen gérsel sanatlar sistemi
(VASARI) projesi, muzeler icin dijital bir gorlintileme
sistemidir [56]. VASARI, dogrudan miize resimlerinden
20.000x20.000 piksel géruntiler Gretmektedir. VASARI proje
goruntdleri, resimlerin zaman igindeki degisikliklerini izlemek,
onarim siirecine yardimci olmak igin kullaniimaktadir.

M.0O. 1650'ye tarihlenen ve yaygin olarak bozulmalara sahip
goriuntilere gorintl kiimelemesi ve desen analizi [57] de
uygulanmistir.  Sonuglar, 6nerilen yontemin gorlntileri
kiimelemek ve tarama konularinda iyi bir basarima sahip
oldugunu ve ayrica ilk ¢izimleri benzetme konusunda iyi bir
yaklasim sundugunu goéstermektedir.

Sanal onarim sonuglarinin goézlemcilere daha verimli bir
sekilde sunulabilmesi i¢in, bu makalede [58] mobil cihazlar
Uzerinde ¢alisan bir artinlmig gergeklik uygulamasi
onerilmistir. Uygulama sayesinde, gozlemciler antik duvar
resimlerini gercek zamanli olarak ve resimlerin bulunduklari
yerde ellerindeki mobil cihazlar sayesinde sanal olarak
iyilestirilmis bir sekilde gozlemleyebilmektedirler. Calisma
islemsel yik verimliligi nedeniyle duvar resminin tamamina
degil sadece belirli bir alaninin iyilestirilmesine odaklanmistir.
Calismanin nesnel analizi PSNR ile gergeklestirilmistir.
Parametreler, insan gozlemleri ile uyumlu olacak sekilde
basarili neticeler Giretmistir ve ¢calismanin bolgesel iyilestirme
yaklasiminin daha verimli oldugunu dogrulamistir.

4. Sonug¢

Bu calismada antik duvar resimlerinin sanal onarimi Uzerine
yapilan calismalar incelenmistir. Antik duvar resimleri
icerdikleri paha bigilemez bilgi sayesinde tasinma kultlr
varliklari olarak kabul edilmektedirler. Duvarlar resimlerinin
olduklari yerde muhafaza edilmelerinin gerekiyor olmasi
onarilmasini  zorlastirmaktadir. Ustelik duvar resimleri
Uzerinde gergeklestirilen onarim iglemleri geri dondurilemez
islemler olduklan igin hatali onarim gibi 6nemli bir risk
icermektedirler. Gelisen bilgisayarli gori teknolojileri
sayesinde antik duvar resimleri dijital ortamda
onarilabilmektedir. Sanal onarim ile antik duvar resimlerinde
herhangi bir tahribata yol agmadan icerdikleri degerli bilgiye
erismek mUmkin olabilmekte ve onarim ©ncesinde
onaricilara rehberlik edilmektedir.

Bu calismada incelenen c¢alismalarin kullandiklari sanal
onarim yontemleri Cizelge-2’de ve sanal onarim icin
kullandiklari metotlar/teknolojiler Cizelge 3'te 6zetlenmistir:

Cizelge-2: Kullandiklari Sanal Onarim Yontemlerine Gore
Calismalar

Kullanilan Sanal Onarim
Yontemi

Arsivleme (Veri Seti Hazirlama)

Kaynaklar

(1], [52], [53], [54], [55], [56],
[57], [58]
(2], [44], [45], [46], [47], [48],

Hasarli  Goriinti  Analizi ve

Hasar Tespiti

[49], [50], [51]

Eksik GOrlintli Tamamlama

(2], [3], [9), [10], [11], [13],
[14], [15], [16], [17], [18]

Catlaklarin Doldurulmasi

[4], [33], [34], [35], [38]

Renk lyilestirme ve Detay | [4], [5], [6], [25], [26], [27],
Artirma [28], [29], [8], [30], [31], [32]
Catlaklarin Haritalanmasi [36], [38], [39], [51]

Ust Uste Binen Motiflerin | [40], [41], [42], [43]

Birbirinden izole Edilmesi

Cizelge-3: Calismalarda Kullanilan Yéntem/Teknoloji
Siniflandirmasi

Sanal Onarim igin Kullanilan
Metot/Teknoloji

En Yakin Komsuya Dayali Doku
Sentezi

Uretken Catismaci Ag (GAN)
Evrisimli Sinir Ag1 (CNN)

U-Net [11], [16], [51]

DStretch ve Photoshop ile | [6], [25], [26], [27], [28], [29],
Temel Renk lyilestirmeleri, Renk | [42]

Uzayi Donlstmleri

Kaynaklar

(2], 3], [4], [13], [15]

[9], [17], [18]
[10], [14], [39], [50]

DenseNet [8]

Hiperspektral Goriintileme [30], [31], [36], [53]
Retinex [31]

RRN (32]

Ultraviyole Yansima [45], [48], [49]

Dijital gorinti isleme tekniklerinin de yardimiyla antik duvar
resimlerinin eksik bolgeleri sanal boyama yoéntemleri ile
basariyla tamamlanabilmekte, duvar resimlerindeki ¢atlaklar
analiz edilerek sanal olarak basariyla onarilabilmektedir.
Duvar resimlerinde Ust Uste binen motifler ve kullanilan
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boyama  malzemeleri  basarili  bir sekilde analiz
edilebilmektedir. Solmus duvar resimlerindeki detaylar
gorindr hale getirilebilmekte, renkler iyilestirilebilmekte ve
bilgisayarlar yardimiyla bu degerli kiiltirel miraslar dijital
ortamda arsivlenebilmektedir.

Duvar resimlerinin maruz kaldigi tahribat cesitlerinin
belirlenmesi veya gorlniir/gérinmez gatlaklarin tespiti igin
akustik emisyon teknolojisi[50], optik darbeli termografi
yontemi[51] ve hiperspektral gorintilemeden istifade
edilmektedir. Bu yontemler her ne kadar tahribatsiz
yontemler olarak bilinse de optik darbeli termografi yontemi
yiksek gilic kullanimi durumunda duvar resmine zarar
verebilmektedir. Hiperspektral goriintiileme ayni zamanda
sanal onarim ve gorintl iyilestirme c¢alismalarinda da
kullanilmaktadir [30], [31], [36]. Resimde goriniir aralikta
tespit edilemeyen detaylar bu teknik sayesinde tespit
edilebilmektedir. Ozellikle resim {izerindeki is tabakasinin
yalitilmasinda hiperspektral gorintilerden
yararlaniimaktadir.

Ozellikle  resim  tamamlama  ydntemi  kullanilarak
gerceklestirilen sanal onarim islemlerinde derin 6grenme
teknikleri ve yapay sinir aglari kullaniimaktadir [14], [16], [18],
[8], [32], [50]. Bu ¢alismalarda genel olarak bir bitin halinde
duvar resminin tamaminin yamalanmasi yerine bdlgesel
yamalama stratejisi kullanilmaktadir. Resmin bir biitiin olarak
tamamlandigl calismalarda yeterli basariya ulasilamamistir.
Resmin tamamlanacak dar bir bélgesi secilmekte ve bu
alandaki eksik kisimlar tespit edilmektedir. Daha sonra orijinal
gorsele benzer gorseller ile egitilmis aglar yardimi ile eksik
parcalar kestirilmekte ya da komsu pikseller analiz edilerek
eksik pargalar sentezlenmektedir. Resim tamamlama
yontemleri heniiz yiiz gibi detayl bolgelerin
tamamlanmasinda yeterli basariya ulasmis degillerdir, resmin
karmasik olmayan bélimlerini  ise vyeterli dlzeyde
tamamlayabilmektedirler.

Sanal onarim islemi sonuglarinin basarimi igin nesnel ve 6znel
analiz yontemleri kullanilmaktadir. Oznel analiz icin islem
yapilmamis gorseller, islem sonrasi gorseller ve literatirde iyi
bilinen yoéntemler ile iyilestirilmis gorseller bir arada
sunulmakta ve okuyucunun gorsel degerlendirmesine
sunulmaktadir. Bu degerlendirme yontemi kisiden kisiye
degisebilecegi icin karsit olarak nesnel degerlendirme araglari
da kullanilmaktadir. Literatirde siklikla PSNR, RMSE, SSIM,
FSIM parametreleri sanal onarim kalitesini 6lgmek icin
kullanilmaktadir.

Yapay zekanin destekledigi sanal onarim {izerine yeni
arastirmalar 6zellikle resim tamamlama konusunda basarih
sonuclar Gretmeye baslamistir. Sanal onarim Uzerine yapilan
basarili calismalar, bu degerli yontemin antik duvar
resimlerinin onarimi i¢in ¢cok kullanisli bir arag haline geldigini
gostermektedir. Ozellikle biyiik 6lgekli resimlerde bir biitiin
olarak eksik par¢ga tamamlama, figlrlerin yiiz ve el gibi detayl
bolgelerinde hassas tamamlama, is ile kararmis resimlerde is
tabakasinin  orijinal  renkleri  koruyarak kaldiriimasi
konularinda derin 6grenme tekniklerinin de yardimi ile
yenilikgi ¢ozlimler gelistiriimesine ihtiya¢ duyuldugu tespit
edilmistir.
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0z

Ses analiz, konusma sirasinda seslerin nasil (retildigini ve
sozciiklerin seslerle nasil iliskilendirildigini inceleyen Dogal Dil
isleme konusunun bir dalidir. Bilgisayarlarin bu siireci anlayip
degerlendirebilmesi hem sesin olusum mekanizmasini hem de
dillerin sézciiksel, séz dizimsel ve anlamsal yénlerini dikkate
almayi gerektirdiginden oldukga zorlu bir ¢calismadir. Tarihsel
kékleriyiizyilllar ncesine uzansa da son yillarda arastirmacilar
diinya ¢apinda konusulan cgesitli dilleri ele alarak ses analizi
daha genis bir bakis agisiyla dederlendirmistir. Ses ve ses
biliminin en biiyiik glgliiklerinden biri, dili tanima ve isleme
siireglerinde (6rnegin konusma tanima ve konusma sentezi)
tutarh sonuglar elde etmektir. Bu ¢alismada, ses ve ses bilimi
kavramlarinin tanimlarina dedinilirken, farkli arastirmacilarin
benimsedigi yéntemler incelenmektedir. Ek olarak, Ortak Tiirk
Abecesinin potansiyel ses etkileri tartisilarak bu abece
hakkinda ayrintili bilgiler sunulmaktadir. Ayrica, yazi-séyleyis
uyumunu 6lgmek icin yeni algoritmalarin veya élgiinlerin
gelistirilmesine yénelik éneriler ve gelecekte izlenebilecek
yénelimler de vurgulanmaktadir.

Anahtar sozciikler: Dogal Dil isleme, Ses Analizi, Ses Analiz,
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Abstract

Phonetic analysis is a branch of Natural Language Processing
that examines how sounds are produced during speech and
how words are related to these sounds. Because computers
must understand both the mechanism of sound formation and
the lexical, syntactic, and semantic aspects of languages, this
is a highly demanding task. Although its historical roots date
back centuries, in recent years researchers have adopted a
broader perspective on phonetic analysis by focusing on
various languages spoken worldwide. One of the greatest
challenges in phonetics and phonology is achieving consistent
results in tasks involving language recognition and processing
(such as speech recognition and speech synthesis). In this
study, the definitions of phonetics and phonology are
addressed, and the methods employed by different
researchers are examined. Additionally, the potential
phonetic impacts of the Common Turkic Alphabet are
discussed, providing detailed information about this alphabet.
Furthermore, proposals for new algorithms or metrics to
measure  writing-pronunciation alignment and future
directions in this field are highlighted.

Keywords: Natural Language Processing, Phonetic Analysis,
Common  Turkic  Alphabet,  Orthography-Phonology
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1. Giris

Dil bilimi, dillerin ses o0zelliklerini ve bu seslerin nasil
Uretildigini, iletildigini ve algilandigini inceleyen bir bilim
dahdir [1]. Dilin temel bilesenlerinden biri olarak ses, yazi
sistemleriyle kurdugu iliski nedeniyle iletisimde kritik bir rol
oynar. Yazi sistemleri, dillerin ses ozelliklerini yansitma
becerilerinde farkhlik gosterir ve bu durum, dil 6grenme,
ogretme ile teknolojik uygulamalari dogrudan etkiler [2][3].

Tarih boyunca, dillerin ses yapilarini daha iyi yansitmak
amaciyla cesitli abece reformlari ve vyazi sistemleri
gelistirilmistir. Ornegin, Tirkiye’de 1928’de gerceklestirilen
Abece Reformu, Tirkgenin ses oOzelliklerini daha dogru
yansitmak ve okuryazarlik oranini artirmak icin Latin abecesini
benimsemistir [4]. Benzer sekilde, baska diller de ses
uyumunu gelistirmek igin yazi sistemi degisiklikleri ve
reformlar uygulamistir [5].

Yazim-ses uyumu, bir dilin yazili bicimi ile ses bilgisel 6zellikleri
arasindaki iliskiyi tanimlayan temel bir dil bilimi kavramidir.
Bu, bir dilin yazim (ortografik) ve ses (fonolojik) yapilari
arasindaki tutarlihk ve diizenliligi belirleyen kurallar bitliniinG
icerir [6]. Yazim-ses uyumunun yiiksek oldugu dillerde yazih
sozcuklerin sozlenisi dngorulebilirdir. Boyle dillerde, her bir
harf genellikle tek bir sese karsihk gelir ve bu tutarlilik,
sozcugun farkli bigimleri boyunca korunur. Tirkge gibi bu
uyumu yuksek olan diller, okuryazarligi kolaylastirirken metin
analizi ve Dogal Dil isleme (DDIi) gibi alanlarda 6nemli
avantajlar saglar [7].

Buna karsilik, yazim-ses uyumu disik olan dillerde, ayni harf
farkh baglamlarda farkli sesleri temsil edebilir ya da tek bir
sesi birden fazla harf karsilayabilir. Ornegin ingilizcede, bir
sOzcugun yazimini bilmek, soylenisini dogru tahmin etmek
icin yeterli degildir [8]. “Though” ve “through” gibi s6zclkler,
yazilislari benzer oldugu halde oldukca farkli sekillerde
soylenirler. Bu tiir uyumsuzluklar, dil 6grenenler acgisindan ek
zorluklar olusturur ve DDI uygulamalarinda ek islem yiikiine
neden olur.

Yazim-ses uyumu, ayni zamanda bir dilin ses zenginligini ne
Olglide yansitabilecegini de belirler. Bir dilin ses sisteminin
yazili olarak dogru bicimde kaydedilmesi, hem 06grenme-
O0gretme sirecini kolaylastirir hem de teknik uygulamalarin
daha verimli islemesine olanak tanir [9]. Dogru bir uyum,
konusma tanima, metinden konusma uretimi (text to speech
- TTS) ve duygu analizi gibi DDIi gérevlerinin basarimini artirir.
Ayrica, uyumu ylksek olan diller, yazili metinleri ses yapisina
uygun sekilde temsil ettikleri icin otomatik dil isleme
sistemlerinde daha iyi sonuglar elde edebilir.

Bu agidan bakildiginda, yazim-ses uyumu hem dil bilimsel hem
de teknolojik agidan kritik dneme sahiptir. Uyumu yiksek
dillerin 6grenilmesi ve Ogretilmesi daha kolayken, uyumu
dislik dillerin islenmesi ve analiz edilmesi icin daha karmasik
algoritmalar  gelistirmek gerekir [10]. Dahasi, vyaz
sistemlerinin ses dogrulugunu artirmaya yoénelik ¢alismalar,
iletisim verimliligini iyilestirmek ve dijitallesme sireglerine
katkida bulunmak amaciyla abece reformlarinda ve vyazi
sistemlerinin evriminde énemli bir rol oynar.

Giniimiizde 6zellikle DDIi alaninda dijital teknolojilerin
ilerlemesi, yazim-ses uyumunun &nemini artirmistir. insan
dilini bilgisayarlarin anlayip isleyebilmesine odaklanan DDI,
metin analizi, konusma tanima, makine cevirisi ve duygu
analizi gibi uygulamalarda basarimi artirmak igin buyuk
Olcude yazi sistemlerinin ses dogruluguna dayanir [11]. Yazim-
ses uyumu, vyazih soézciklerin soylenisinin ne derece
ongorulebilir oldugunu ifade eder. Uyumu yiiksek dillerde
yazili sozcuklerin soylenisleri daha kolay tahmin edilebilir ve
bu durum DDi modellerinin basarimini iyilestirir [12].

Farkh yazi sistemleri, gesitli isleme varsayimlarini zorunlu
kilar. Ornegin, Cince, metinden konusma iretiminde alt-
sozciiksel temsillere sahip degildir; ancak ingilizcede bu
déniisiimler daha belirgindir. Bu farkliliklar, DDi modellerinin
basarisini dogrudan etkiler [13]. Ses simgelerinin anlamla
kurdugu simgesellik de dil isleme sireclerini etkileyebilir;
ornegin, ylksek uyarim (arousal) degeri olan sesbirimler
(fonemler), dil gorevlerinde daha hizli tepki sireleriyle
iliskilendirilir [14].

Yazim-ses uyumunun yiksek oldugu Tirkce gibi dillerde,
otomatik konusma tanima (Automatic Speech Recognition -
ASR) sistemleri genellikle daha basarili sonuglar verir; ¢linkii
yazili bicim, soyleyisi ongérmek icin yeterli bilgiyi sunar.
Ornegin, TTS ya da konusmayi tanima, Tiirkce agisindan
gorece daha basittir [15]. Buna karsin, “though” ve “through”
gibi sozciklerin yazim ve soylenisi arasindaki belirgin
farkhliklar sergiledigi ingilizcede uyum disiik oldugundan, ek
islem basamaklari gerekir ve bu durum DDI uygulamalarinin
dogrulugunu distirebilir [16]. Ayrica, uyumu yiiksek dillerde
bicimbilimsel analiz ve kok ¢ikarma gibi gorevler daha az
karmasiktir. Ornegin, bir sézciigiin kokinin belirlenmesi
Tirkcede ingilizceye kiyasla daha kolaydir [17]. Yine de
Tirkcede genel olarak uyum yiiksek olsa da bazi istisnalar ve
soyleyis cesitliligi DDI sistemleri igin ek zorluklar yaratir [18].

Ortak Turk Abecesi, Turk dillerinin ses gesitliligini daha iyi
yansitarak yazim-ses uyumunu glglendirmek amaciyla
énerilen bir yazi sistemidir [19]. X, 9, Q, N VE U gibi harfleri
blinyesinde barindiran bu abece, Tirk dillerindeki sesleri daha
dogru bicimde temsil etmeyi hedefler [20]. S6z konusu
abeceye gecis, Tirk dillerinin dijitallesmesine ve DDi
uygulamalarina o6nemli katkilar sunabilir. Ortak Turk
Abecesine yonelimin temel gerekgeleri arasinda, Turk dilleri
arasindaki iletisimi glglendirmek, kiltirel ve dilsel birligi
pekistirmek, egitim ve bilimsel isbirligini artirmak ve dijital
¢agin gereksinimlerini karsilamak yer alir.

Tarihsel olarak, Turk dilleri farkli abeceler kullanmis ve bu
durum, ortak kokenli diller arasinda dahi iletisim zorluklarina
yol agmistir. Birlestirilmis bir abece, vyazih iletisimi
kolaylastirmayi, karsilikh anlayisi gelistirmeyi ve Tark diinyasi
icinde kiltirel ve dilsel baglari guglendirmeyi amaglar. Bu
adimin, ortak bir kimligi ve aidiyet duygusunu pekistirerek
Tirk halklari arasinda isbirligi ve dayanismayi artirmasi
beklenmektedir. Ayrica, farkli abecelerin kullanimi, egitim
materyallerinin  ve  bilimsel c¢alismalarin  paylasimini
karmasiklastirir. Ortak bir abece, egitim kaynaklarinin ve
bilimsel arastirmalarin daha yaygin bicimde dolasima
girmesini saglayarak bilgi paylasimi ve ortak projeleri tesvik
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edebilir. Dijital cagda ise farkh abecelerin varhgi, bilgi
teknolojileri ve dijital platformlarla butiinlesme sirecini
zorlastirmaktadir.  Ortak  bir abece dijital igerigin
olusturulmasi, paylasiimasi ve islenmesi slreglerini
basitlestirerek Tirk dillerinin dijital diinyada daha etkin
temsilini olanakh kilar.

Turk dilleri arasinda yazim-ses uyumunu artirmak, ses
cesitliligi dogru bicimde yansitmak ve DDI uygulamalari igin
tutarh bir dilsel yapi olusturmak, yenilik¢i 6l¢im yontemleri ve
modelleme yaklasimlari gerektirir. Yazili dilin ses 6zelliklerini
eksiksiz bicimde yansitmak hem dilbilimsel analiz hem de
teknolojik uygulamalar agisindan hayati 5Gnemdedir. Ortak bir
abecenin benimsenmesi, yaziyla sdyleyis arasindaki iliskinin
sistematik bir bicimde degerlendirilebilmesini saglayarak Turk
dillerinin dijitallesmesine ve DDi’ye entegrasyonuna dnemli
katkilarda bulunabilir. Dolayislyla, yazim-ses uyumunu analiz
edecek ve dilsel dontisim siireclerini destekleyecek araglarin
gelistirilmesi zorunlu bir gereksinim olarak degerlendirilebilir.

Bu calismanin temel amaci, ses yapinin yazi sistemleri ve
dijital teknolojiler izerindeki etkisini buttincll bir sekilde ele
almaktir. Ortak Tiirk Abecesi baglaminda, ses yapilarin yaziya
dogru bigimde aktarilmasinin Turk dillerinin modernizasyonu
ve dijitallesmesine yapabilecegi olasi katkilar
incelenmektedir. Ayrica, abece reformlarinin tarihsel
surecleri, Ortak Tirk Abecesinin 6zellikleri ve bu reformlarin
DDI uygulamalari acisindan sonuglari ayrintili  bigimde
tartisiimaktadir. Calisma hem dil bilimsel hem de teknolojik
gelismeler bakimindan yazim-ses uyumunun O6nemini
vurgulamakta ve gelecek arastirmalarla DDi uygulamalarina
yonelik 6neriler sunmaktadir.

2. Ortak Tiirk Abecesi

Tirk dillerinin Latin abecesine gecis streci, 20. ylzyilin
baslarinda modernlesme, uluslararasi standartlara uyum ve
ortak bir yazim sisteminin olusturulmasi c¢abalarinin bir
parcasi olarak baslamistir. Ozellikle 1990’larda yeni
bagimsizligini kazanan Tirk cumhuriyetlerinin Latin temelli
abeceleri benimsemesiyle bu sitre¢ hiz kazanmistir. Tark
Konseyi gibi etkinliklerde alinan kararlar ile Tiirk Devletleri
Teskilati (TDT), Turk Akademisi ve Tirk Dil Kurumu gibi
kurumlarin katkilari, Turk dillerinin yazim sistemlerinde ortak
bir Olcline olusturulmasina yoénelik girisimleri daha da
desteklemistir.

Bu cergevede, Ortak Tirk Abecesi, cesitli Tirk dillerinin
paylastigi ses O6geleri yansitarak yazil iletisimde daha fazla
tutarhhk saglamayi amaglayan sistematik bir yaklagimi temsil
etmektedir [19]. Bu dogrultuda, Turk dillerinin ses zenginligini
karsilayan bazi harfler, ginimizde farkh Tirk dillerinde
kullanimda olan bigimleriyle ortak bir sisteme entegre
edilmistir. Ornegin, Ortak Tirk Abecesine “k”nin kalin bigimi
icin “q”, girtlaksi “h” sesi icin “x”, genizsi “n” icin “i”, 6ne ve
acik “e” sesi igin “9” ve uzatmal gibi harfler
katilmstir.

“usn
n

“.n unrn

u” sesi igin “0

Bu yaklasim, yazim-ses uyumunu gliglendirerek yazili iletigimi
kolaylastirmakta ve Tirk diinyasi genelinde dilsel baglari
saglamlastirmaktadir. Boylece Ortak Tiurk Abecesi, ortak
degerlerin, kultirel mirasin ve entelektiel birikimin yaz

yoluyla daha etkili bir katkida

bulunmaktadir.

bicimde aktariimasina

Common Turkic Alphabet

IPA|ST IPA|ST IPA|ST
Aa (@] |[a] | | |[w]|lv] Rr [l |1
Bb (bl |Ib1] |l |61 | Ss|[s] |[s]
Ce [@1103] | |Ji (B8] 2] Ss|ll B
Ge (M || |Kk [k |[K] T [
Dd [d] |[d]] |Qq |[q] |[a] Uu|[u] |[u]
Ee (el |fel] |L {01 |M Va|[y] |[u]
Do (Ad)|[=] |[4] Mm |[m] |[m] Ud|[v] |1a]
Ff ({1 | |Nn|[n] |[n] WM v
Gg (9] |lg]]| |NA |(n] |in] Yy|ll |0
Gg [wl |[¥] | |Oo |[0] |[o] Zz (2] |[2]
Hh (] [Ih]] |O& |[ce] (6]
Xx X [X]] [Pp [P |[P]

*IPA: International Phonetic Alphabet
*ST. International Phonefic Transcription based on Latin scripts, adopted by
the Editorial Board of the Sovetskaya Tyurkologiya (1974)

Sekil-1: Uzlasilan 34 harfli Ortak Tiirk Abecesi

2024 yilinda Azerbaycan’in baskenti Bakii’de diizenlenen Turk
Dinyasi Ortak Abece Komisyonu toplantisinda, Turk
Devletleri Teskilatina (TDT) Uye devletlerin temsilcileri, 34
harfli Ortak Tiark Abecesi (Sekil-1) Onerisi Uzerinde
uzlasilmistir. Bu o6neri, Tirk dlnyasindaki farkh lehgeler ve
dilsel gereksinimler dikkate alinarak hazirlanmis; boylece Tiirk
dillerinin ses zenginligini daha dogru yansitmayi hedefleyen
kapsayici bir yaklagim benimsenmistir. Bu dogrultuda, mevcut
Tirk abecesindeki 29 harfe ek olarak x, 9, q, i ve O harfleri,
Tirk dillerinin kendine 6zgi ses 6zelliklerini yaziya daha etkili
sekilde aktarmak amaciyla eklenmistir.

Sekil-1'de, lzerinde anlasmaya varilan 34 harfli Ortak Tirk
Abecesi, cizelge diizeninde sistematik olarak sunulmaktadir.
Bu abecenin kullaniminda uzlagsmaya varan (lkeler arasinda
Tirkiye, Azerbaycan, Kazakistan, Kirgizistan, Kuzey Kibris Ttirk
Cumbhuriyeti ve Ozbekistan bulunmaktadir. Sistem, yalnizca
ortak bir yazi 6l¢tiniini{ olusturmayi ve Tirk dilleri arasindaki
ses tutarlihg artirmayr degil, ayni zamanda dilsel
bitinlesmeyi de gliclendirmeyi amacglamaktadir. Boylece
yazili iletisimde daha tutarli bir yapi ortaya konurken, Tirk
diinyasi icinde kdiltiirel baglarin da pekismesine katki
saglanmaktadir.

2.1 Turk Dillerinde x, 3, q, A, G Harflerinin Ses Uyum ve
Olgiinlesme Siireci

Ortak Turk Abecesine x, 3, g, i ve U harflerinin eklenmesi, Tirk
dillerinin ses zenginligini daha dogru yansitmak ve bu diller
arasindaki yazi birligini gic¢lendirmek amacini tasimaktadir.
S6z konusu harfler, farkli Tirk dillerinde glinimiizde
kullanilan sesleri tek bir olglinli abece sistemi iginde
bltlnlestirmektedir.

Q harfi, Turkgede bulunmayan ancak Kazakga ve Kirgizca gibi
dillerde siklikla karsilagilan kalin “K” sesini ifade etmektedir
[21]. Ozellikle kalin {nliilerle kullanildiginda belirgin bir ayrim
yaratir. Ornegin Kazakcada Qazaq (Kazak) ve Kirgizcada Qurgiz
(Kirgiz) sozcukleri, bu harfin sagladigi dogru yazimi yansitir.
Benzer sekilde X harfi, Azerbaycan Tiirkgesi ve Tlirkmencedeki
girtlaksi “H” sesine karsilik gelmektedir [22]. Arapg¢adan
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alinma sozciklerde sikgca gorilen bu ses, Azerbaycan
Tirkcesinde Xabar (“Haber”), Tirkmencede ise Xyzmat
(“Hizmet”) s6zcuklerinde yer alir.

N harfi, Turk dillerinde farkli bicimlerde gériilen genizsi “N”
sesini temsil eder. Tatarcada N, Tiirkmencede N, Ozbekcede
“ng” seklinde yazilir; Kiril kékenli abecelerde ise bu sesi “H”
harfi gosterir. Tefiri (Tengri) ve Tefiiz (Tengiz) gibi sézciiklerde
actkca gorialen bu genizsi ses, Azerbaycan Tirkgesi ve
Tirkcede soyleyisde korunmakla birlikte  yazida
gosteriimemektedir [19]. Ortak Tirk Abecesine N’nin
eklenmesiyle bu sesin vyazih bicimde de korunmasi

amaglanmaktadir.

Son olarak O harfi, Turk dillerindeki uzun tnlileri gostermek
icin kullanilarak yazili ve sozli bigimler arasindaki uyumu
artinir [20].

Bu harflerin tek bir abece icinde butinlestirilmesi, Tirk
dillerinin ses yapisinin daha dogru temsilini saglar ve yazidaki
tutarhhg! giclendirir. Boylece olglnlestirme, iletisimi daha
anlasilir hale getirirken Tirk dillerinin sahip oldugu dilsel
cesitliligi de korur.

2.2. Ortak Tiirk Abecesinin Dogal Dil isleme (DDi)
Calismalarindaki Onemi

Tirk abecesine x, 8, q, i1 ve @O harflerinin eklenmesiyle
olusturulan Ortak Tirk Abecesi, DDi calismalari agisindan
blylik 6nem tasimaktadir. Metin ve ses verilerini isleyerek
analiz eden, yorumlayan ve déniistiiren DDi uygulamalari, bir
dilin ses vyapisinin yaziya eksiksiz ve dogru bigimde
aktarilmasina dayali olarak kesin sonuglar iretir. Ornegin, Q
harfinin kalin “K” sesini ayirt edebilmesi, sesli yardimcilar,
konusma tanima ve metinden ses lretme (text-to-speech)
gibi uygulamalarin dogrulugunu artirabilir. Benzer sekilde,
girtlaksi “H” sesini temsil eden X harfi, konusma verisinin
metne doénUstiridlmesi sirasinda olusabilecek hatalari en aza
indirir.

Bu harflerin kullanimi, Tiirk dillerindeki yazim-ses uyumunu
gliclendirerek DDI algoritmalarinin hem egitme hem de
sinama asamalarinda tutarh ve glvenilir kalmasini saglar.
Ornegin, Q, X ve N gibi harflerin agikca tanimlanmasi, ¢ok dilli
dil modellerinin Tirk dillerini daha iyi islemesine yardimci
olur. Boylece farkl ses yapilara dogru sekilde uyum saglayan
dil modelleri, konusma sentezi ve analiz uygulamalarinin
etkinligini ylkseltir.

Dijitallesme ve otomasyon c¢aginda, iyi yapilandiriimis bir
abece, DDI sistemlerinin basarimini artirmakla kalmaz; ayni
zamanda Turk dillerindeki kullanim alanlarini da genisletir.
Ornegin, Q ve X gibi harflerin dogru tanimlanmasi, makine
cevirisi uygulamalarinda daha dogal ve akici ceviriler
yapilmasina olanak verir. Ayni sekilde, O harfinin uzun tnli
olarak belirlenmesi, sozciklerin anlamini yorumlama ve
anlam c¢ikarma sireclerinde kritik bir rol oynar.

3. Onceki Calismalar ve Giincel Egilimler

Ses bilimi dillerin seslerini ve yapisal 6zelliklerini inceleyen bir
alandir ve DDIi'de giderek daha kritik bir rol oynamaktadir.
Metin isleme, konusma tanima, yazim dizeltme ve soyleyis

degerlendirme gibi uygulamalarda yliksek dogruluk icin ses
bilginin dogru kullanimi dnemlidir. Ozellikle ses yapilari gesitli
olan Turk dilleri gibi dillerde, bu 06zelliklerin dogru
modellenmesi DDI uygulamalarinin basarisi agisindan kritik
oneme sahiptir.

Ses yapilarin DDI sistemlerine etkisi, &zellikle konusma ve dil
tanima ile ses tabanli analizlerde belirgindir. Arastirmalar, ses
ve akustik 6zelliklerin entegrasyonunun sistem basarimini ve
dogrulugunu artirdigini gdstermektedir [23-25].

Konusma tanima sistemlerinde “Ayirt Edici Ses Ozellikler”in
(Distinctive Phonetic Features — DPF) rolli, 6ne cikan bir
arastirma alanidir. Seddiq ve ark. [23], konusma sinyallerinde
DPFlerin soyut diizeyde tanimlanmasinin, DDI sistemlerinin
basarisini artirdigini vurgulamaktadir. DPF’leri modellemek
icin derin sinir aglari (Deep Neural Networks — DNN)
kullanildiginda, geleneksel ¢ok katmanh algilayici (Multilayer
Perceptron — MLP) modellerine kiyasla daha yiksek dogruluk
oranlarina ulasildigi, dolayisiyla derin 6grenme tekniklerinin
ses Ozelliklerin  islenmesindeki etkinligini  gosterdigi
belirtilmektedir.

Dil tanima sistemlerinde de ses yapilarin kullaniimasi,
dogrulugu ve verimliligi yikseltmektedir. Kukanov ve ark.
[25], konusma dilinin ses 6zelliklerini daha etkili bigcimde
modellemek amaciyla derin 6grenme cergevesinde yeni bir
egitim semas! 6nermistir. Bu calisma, daha distk boyutlu
evrensel ses Ozelliklerin belirlenmesini kolaylastirarak dil
tanima sistemlerinin basarimini artirmaktadir.

Ses yapillar, diller arasi transliterasyon (bir yazi sisteminden
baska bir yazi sistemine aktarim) siireglerinde de énemli bir
rol oynar ve DDI araglarinin gelistiriimesine katkida bulunur.
Nair ve ark. [26], ingilizceden Hint dillerine transliterasyon
vapilirken ses transkripsiyonun 6nemini vurgulayarak, ses
yapilarin diller arasi seslerin korunmasinda yardimci oldugunu
gostermistir. Bu yaklasim, farkl dil aileleri arasinda kopri

kurarak DDI uygulamalarinin ¢cok dilli yeteneklerini
desteklemektedir.

Ses eslestirme algoritmalari, sozcikler arasindaki ses
benzerliklerini belirlemek igin ¢esitli yontemler sunar.

SoundEx, NYSIIS, Daitch-Mokotoff, Metaphone ve Polyphone
gibi algoritmalar sozclkleri ses benzerliklerine gore
karsilastirirken, Levenshtein, Jaro ve N-gramlar gibi
algoritmalar soézciikler arasindaki mesafeleri olger [27]. Bu
algoritmalarin her biri, farkli dillere 6zgi Ustinliklere ve
sinirlamalara sahiptir ve ¢cogu zaman ilgili dilin ses kurallarina
uyarlanmasi gerekir.

Ornegin, Yunanca icin gelistirilen SoundExGR algoritmasi,
Yunancanin ses kurallarini dikkate alarak yiksek dogruluk
oranlarina ulasmistir [28]. Benzer bicimde, Standard Malay
icin olusturulan bir ses transkripsiyon sistemi, dilin yazim ve
ses kurallarini dikkate alarak metni ses birimlere etkin
bicimde donustirir ve boylelikle Malaycanin ses yapisini
daha iyi temsil eder [29].

Kuglik kaynaga sahip ve azinlk dilleri igin dil 6zelinde ses
algoritmalar gelistirmek &zellikle biyiik 6nem tasir. Ornegin,
Brezilya Portekizcesi igin tasarlanmis ve Aeiouad6 olarak
adlandirilan karma bir yazidan-sese doniistiiriici (grapheme-
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to-phoneme converter), elle hazirlanmis transkripsiyon
kurallarini Siniflandirma ve Regresyon Agaclari (Classification
and Regression Trees — CART) ile birlestirerek fonem
transkripsiyonlari olusturur [30]. Bu tiir araglar, yazim
hatalarini diizeltme, ses agidan zengin ciimleleri tespit etme
ve otomatik soyleyis degerlendirmesi gibi uygulamalarda
kullanilmaktadir.

Cok dilli ASR modelleri, birden ¢ok dilin ses temsilini
ogrenerek daha evrensel ses temsiller olusturmayi
amaglamaktadir. Bu modeller, hedef dil(ler)e iliskin ek egitim
verileri ile hata oranlarini dnemli olgide dastrir ve dislik
kaynakli dillerde umut vaat eden sonuglar elde eder [31]. Bu
yaklasim, ses temsillerin vyeterli sekilde kullanilmasini
saglayarak, vyetersiz temsil edilen dillerdeki DDi
uygulamalarinin gelistirilmesine katkida bulunur.

Dogal siniflar Gizerinden tanimlanan ses slreglerinin analizine,
dil Ozelinde ve rastgele ogeleri de icerecek bicimde
yaklasilabilir. Kontrast tespiti (contrast detection) gibi
yontemler, dil 6zelinde dogal siniflari belirlemek igin kullanilir
[32]. Bu yontemler, ses ve ses siniflarinin tanimlanmasinda
etkili bir yol sunarak hem kuramsal hem de uygulamal
dilbilim arastirmalarina katki saglar.

Ses bilgisinin DDi’de genis &lciide kullanilmasi, yalnizca
teknolojik gelismelere yon vermekle kalmaz, ayni zamanda
farkh dillerin ses yapilarina iliskin anlayisimizi gliclendirir ve bu
bilgiyi daha etkin araclara dénustirir.  Ozellesmis
algoritmalar ve c¢ok dilli ses temsiller gelistirmek, DDi
araglarinin  dogrulugunu ve verimliligini artirarak dil
teknolojilerinde yeni ufuklar agar.

Ses yapilari akustik 6zelliklerle biitiinlestirmek de DDi
sistemlerinin bagsarimini daha Ust seviyeye tasir. Huang ve ark.
[24], akustik olaylarin DDi y&ntemleriyle birlestirilmesinin,
ozellikle konusmaya dayali depresyon tespiti gibi
paralinguistik siniflandirma gorevlerinde énemli Ustinlikler
sagladigini géstermistir. Bu yaklasim, konusma sinyallerinin
yalnizca dil bilimsel igerigi degil, ayni zamanda duygusal ve
psikolojik durumlari da yansitan zengin bir bilgi kaynagi
oldugunu ortaya koymaktadir.

Sekil-2, bu calismada incelenen kaynaklardaki temel konulari
ve sikca kullanilan kavramlari gorsel olarak temsil etmektedir.
Bu kelime bulutu, calismalarin temel odak alanlarini
kavramsal bir cerceve icinde 6zetlemektedir.

Sekil-2: Calismada incelenen Makalelerin Kavramsal Kelime Bulutu

Dil 6zelinde gelistirilen ses algoritmalari, ¢ok dilli ses temsilleri
ve DDI araglarinda ses bilginin etkili kullanimina ydnelik
¢alismalar, alanin temel arastirma odaklari arasinda yer
almaktadir. Ses bilimi ve ses bilimsel yapilar, dillerin ses
sistemlerini anlamada kritik bir rol oynar.

Bu bélimde, ses yapilarinin DDI uygulamalarindaki dnemine
deginilerek ilgili hesaplamali yontemler ve olgiler (metrikler)
tartisilmaktadir. Literatlrdeki mevcut yontemler, ozellikle
yazim-ses uyumu, ses bilimsel siiregleri ve bu siireclerin DDI
sistemleriyle butunlestirilmesi Uzerine degerlendirilmistir.
Ayrica, Ortak Turk Abecesinin bu alana olasi katkilari da ele
alinmaktadir.

DDi’deki temel gérevler arasinda ASR, TTS, duygu analizi,
konusmaci tanima, karsihkli konusma sistemleri, makine
cevirisi, yazim denetimi ve dil modellemesi bulunmaktadir. Bu
alanlar, DDi arastirmalari ve uygulamalarinin baslica
bilesenlerini olusturmaktadir.

Konusma tanima goérevinde kullanilan temel ses bilgiler
arasinda fonemler, akustik ozellikler, diakritikler, tonlama ve
vurgu yer alir. Bu gorev, konusmanin metne donustlriilmesi,
sesli  komutlarin  anlasilmasi  ve sesli aramalarin
gerceklestirilmesi gibi amaclari igerir. Ornegin, sesli
yardimcilar (Siri, Google Asistan) ve transkripsiyon yazilimlari
bu alanda yaygin olarak kullanilir. Ses temelli dil modellerinin
gelistiriimesi, cesitli aksan ve konusma stillerini daha iyi
tanimak suretiyle ASR sistemlerinin dogrulugunu artirir [33-
36].

TTS uygulamalarinda hece yapisi, vurgu, tonlama, birin
(prozodi) ve soyleyis kurallari gibi ses unsurlar bliylik 6nem
tasir. TTS, yazili metni sesli bicime donistirerek sesli kitap
olusturma veya sanal asistanlarin konusmasini saglama gibi
islevlere sahiptir. Ekran okuyucular ve yol bulma sistemleri bu
teknolojiye 6rnek gosterilebilir. TTS sistemlerinin dogal ve
anlagilir ses lretmesi igin, ses kurallar ile prozodinin dikkatle
gozetilmesi gerekir [37] [38].

Duygu analizi sirecinde tonlama, perde (pitch), sire,
yogunluk ve ses kalitesi gibi ses bilgiler kullanilir. Bu sayede
konusmada veya metinde duygusal ton belirlenebilir, misteri
geri bildirimleri analiz edilebilir ve sosyal medya igerikleri
takip edilebilir. Misteri hizmetleri chatbot’lari ve pazarlama
arastirmalari gibi alanlarda, ses 6zelliklerin duygusal ifadeleri
anlamaya ve yorumlamaya katkisi biyuktir [39] [40].

Konusmaci tanima, ses Ozellikleri (frekans, formantlar),
konusma stili (hiz, ritim), aksan ve diksiyon gibi faktorlere
dayanmaktadir. Bu bilgiler, konusmacinin  kimligini
dogrulama, givenlik sistemleri gelistirme ve adli
sorusturmalarda ses analizleri yapma amaglariyla kullanilir.
Ornegin, biyometrik kimlik dogrulama veya ses imzasi
dogrulama uygulamalarinda konusmacinin kendine 6zgi ses
ozellikleri devreye girer [41] [42].

Diyalog sistemleri, birin, tonlama, vurgu, duraklamalar ve
soylem edimleri gibi ses 6gelere odaklanarak daha dogal ve
etkilesimli bir iletisim deneyimi sunmayi hedefler. Bu
kapsamda, sanal yardimcilar veya misteri hizmetleri
chatbot’lari, insanlarla gercgekgi bicimde etkilesime gecmek
icin ses bilgiden yararlanir. Ses 6gelerin taninmasi, diyalog
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sistemlerinin kullanici niyetini ve duygusal durumunu daha iyi
analiz etmesine yardimci olur [43] [44].

Makine cevirisi alaninda hedef dilin ses o6zellikleri, soyleyis
kurallari ve birin dikkate alinarak gevirilerin dogrulugu ile
akiciiginin artirilmasi amaglanir. Ornegin, ses
transkripsiyonun kullanilmasi, makine gevirisi sistemlerinde
soyleyis hatalarini azaltmaya yardimci olur. Boylece farkl
diller arasindaki ses uyumunun dogru bicimde eslestirilmesi
mimkiin hale gelir [45-47].

Yazim denetimi gorevinde ses benzerlik ve soyleyis kurallari
esas alinir. Bu sayede yazim hatalari tespit edilerek kullaniciya
ses olarak benzer sdzciiklerin &nerilmesi saglanir. Ornegin,
“kalp” (ylrek) ile “kalip” (bir nesnenin sekli) gibi sézcikler
arasindaki fark, ses bilgi sayesinde yakalanabilir. Dolayisiyla
yazim denetleyicileri, benzer sesli s6zciikleri ayirt etmekte
daha basarili olur [48-50].

Dil modellemesi kapsaminda ses temsiller, ses ozellikleri ve
prozodi gibi dgeler dikkate alinarak daha dogru ve kapsamh
modeller olusturulabilir. Bu yaklasim, modellerin dogal dil
Gretimi ve anlamlandirma siireglerinde daha basarili olmasini
saglar. Ses bilgiyi i¢sellestiren dil modelleri, metin analizinden
konusma tanimaya pek ¢ok uygulamada yilksek basarim
gosterebilir [51] [52].

Ortak Tirk Abecesinin DDi'ye etkin entegrasyonu igin ses
yapilari ve ses bilimsel siireclerin ayrintil incelenmesi
gereklidir. Yazim-ses uyumu, ses derinligi ve grafem-fonem
iliskileri DDI baglaminda analiz edilmelidir. Ayrica, ses bilginin
entegrasyonunu destekleyen hesaplamali yontem ve olgiiler
bitlincul degerlendirilmelidir.

Bir sonraki béliimde, ses yapilar ile DDI arasindaki iliski, ses
bilimsel isleme yontemleri ve hesaplamali 6lgulerle birlikte
ayrintili sekilde incelenecektir. Derin 6grenme modellerinin
ses slireclere uyarlanmasi, dinamik yaklasimlarin gelistirilmesi
ve Turk dilleri Gzerine yapilan ses calismalar bu analizlerin
temel alt basliklarini olusturacaktir. Bu degerlendirmelerin
amaci, Ortak Tiirk Abecesinin DDi uygulamalarinda daha
verimli kullanilmasina katkida bulunmaktir.

3.1. Ses Bilimsel Yapilar ve Dogal Dil isleme (DDI) ile
iliskisi

Ses bilimsel bilgi, DDI sistemlerinin dogru ve verimli calismasi
icin temel bir unsur konumundadir. Bu bilgi, yazim-ses
uyumundan konusma tanima sistemlerine kadar genis bir
alanda uygulanmakta ve asagidaki alt basliklarda ses yapilarin
DDI uygulamalarindaki rolii incelenmektedir.

3.1.1. Yazim-Bigimbirim iliskisi

Yazim-bicimbirim iliskisi, yazih dilin s6zli dile nasil
dontstlruldigini ve bu dondsimiin dil isleme sistemleri
Gzerindeki etkilerini ele alan kritik bir ¢alisma alanidir. Bu
iliski, DDi uygulamalarinda ve dil 6grenme siireclerinde
belirleyici bir konuma sahiptir. Yazili ve s6zli bigimler
arasindaki baglantinin gliciini yansitan “yazim-ses uyumu”,
hem dilsel modellemelerde hem de DDIi sistemlerinde
basarimi artirma potansiyeli tasir. Bu uyumu anlamaya
yonelik arastirmalar, daha etkin dil 6grenme araglarinin ve
DDi modellerinin gelistirilmesine katki saglamaktadir.

“Yazimsal Derinlik”, bir dilin yazih bicimi ile soyleyisi
arasindaki iliskinin tutarhhgini élcen bir kavramdir. ingilizce
gibi “derin” yazim sistemleri, yazi ile konusma arasindaki
diizensiz ve karmasik baglantilarla 6ne gikarken; Almanca gibi
“ylzeysel” yazim sistemleri, bu iliskiyi daha tutarh ve
sistematik yansitir. Bu farkliliklar, yalnizca dil 6grenme
sureglerini degil, beynin dili isleme mekanizmalarini da etkiler.
Yapilan ¢alismalarda, yuzeysel yazim kuralina sahip dillerde
okuma sirasinda ses bilimsel yollarin daha glgli bigcimde
etkinlestigi gosterilmistir [53]. Bu durum, ylizeysel yazim
bicimlerinin ses bilimsel edinim sireclerini kolaylastirdigina
dair 6nemli kanitlar sunar.

“Yazimsal Saydamlik” ise vyazili sozcikler ile onlarin
soyleyisleri arasindaki iliskinin ne derece agik ve anlasilir
oldugunu ifade eder. Saydam yazim bigimleri yazili ve sozlii
bicimler arasinda daha kolay bir esleme saglar. Buna karsin,
saydam olmayan yazim bigimleri dil 6grenme ve dil isleme
modelleri agisindan daha bliytk zorluklara neden olur. Bu
baglamda yapay sinir aglarini kullanan arastirmalar, cesitli
dillerin yazim saydamligini incelemis ve bu modellerin,
grafemden-foneme veya fonemden-grafeme donustiirme
gorevlerindeki hata oranlarini 6ngérmede etkili oldugunu
gostermistir [54]. Ayrica, bu modellerin dil 6grenenlerin
karsilastigl yaygin hatalara dair 6nemli bulgular sundugu,
boylece dil edinme siireglerini destekledigi belirtilmektedir.

Sonug olarak, ortografi-fonem iliskisi, bir dilin yazili ve sozli
bicimleri arasindaki baglantinin dil isleme sireglerini nasil
etkiledigini anlamanin temel anahtarlarindan biridir. Bu
alanda yiritilen arastirmalar hem dil 6grenme hem de DDi
uygulamalari icin daha verimli sistemler ve yodntemler
gelistiriimesine imkan tanimaktadir. “Ortografik derinlik” ve
“ortografik saydamlik” gibi kavramlar U(izerine yapilan
calismalar, bu 6zelliklerin dil 6greniminde oldugu kadar yapay
modellerin gelistiriimesinde de bulylk etkisi oldugunu
gostererek alanin 6nemini pekistirmektedir.

3.1.2. Ses Bilimsel Derinlik Kavrami

Ses bilimsel derinlik, bir dilin ses yapilarinin 6grenilmesi,
islenmesi ve kullanilmasiyla ilgili gesitli boyutlar kapsayan
genis bir kavramdir. Bu kavram, bir dilin ses bilimsel
ozelliklerinin ne kadar karmasik oldugunu ve bu karmasikligin
O0grenme ve isleme siireglerini nasil etkiledigini irdeler. Dogal
ses bilimsel yapilardaki diizenlilikler, dilin hem insanlar hem
de makineler tarafindan daha sezgisel bicimde edinilmesini
saglar. “Ses bilimsel dogallik” olarak anilan bu dizenlilikler, bir
dilin ses sisteminin kolay edinilebilmesine imkan tanir. Dogal
ses bilimsel yapilarin tutarlligi, hem bireyler hem de DDi
modelleri agisindan dil kurallarinin  anlasiimasini  ve
uygulanmasini basitlestirir. Ornegin, bir dilde Unlilerin ve
Unsuzlerin sistematik dizilisi, dil 6grenimini destekledigi gibi
konusma tanima sistemlerinin dogrulugunu da artirir.

Ses bilimsel derinlik, yalnizca bireysel dil 6greniminde degil,
TTS ve ASR gibi DDi uygulamalarinda da énemli bir rol oynar.
Bir dilin ses yapilari ve ses dizilim (fonotaktik) 6zelliklerine
iliskin kurallarin 6grenilmesi, hangi ses dizilimlerinin gecerli
oldugunu belirler ve bdylelikle modellerin daha dogru
sonuglar Gretmesini saglar. Ornegin, Tirkcede “ng”
birlegsiminin ~ s6ézcik baginda  bulunamayacagi  kurali,
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dgrenenlerin veya DDi modellerinin yanlis genellemeler
yapmasini engeller.

Ses bilimsel derinlik ayni zamanda bir dilin ne kadar karmasik
oldugunu da yansitir. Daha derin ses bilimsel yapilara sahip
diller, 6grenme siirecinde daha fazla gaba gerektirirken, daha
basit ve tutarli yapilara sahip dillerin edinimi daha kolaydir. Bu
durum hem bireysel dil grenenler hem de DDI modelleri igin
gecerlidir. Diizenli ve 6ngorilebilir ses bilimsel yapilara sahip
dillerde, grafemden-foneme donlstlirme ve soyleyis
degerlendirme gibi gorevlerde daha vyiksek dogruluk
oranlarina ulasmak mimkiindiir. Boylece dil 6grenimi
kolaylasir, DDi modelleri ise genelleme yeteneklerini gelistirir.

Sonug olarak ses bilimsel derinlik hem dil 6grenimi hem de
DDI uygulamalarinda kritik bir etkendir. Bir dilin ses bilimsel
yapilarinin tutarlihgi, dogalligi ve dizenliligi, bu siireclerin
basarisini buyik 6lgide belirler. Ses bilimsel dogallik ve ses
dizilim 6zelliklerin anlasilmasi hem bireyler hem de makineler

icin daha etkili ve verimli dil isleme sistemlerinin
gelistirilmesine katki sunar.

3.2. Ses Bilimsel isleme Yontemleri ve DDi
Uygulamalari

Ses bilimsel isleme yéntemleri ve bu sireclerde kullanilan
metrikler, bir dilin ses yapisini daha iyi anlamak ve DDi
sistemlerinin bu yapiyl algilama kapasitesini yukseltmek
acisindan énemlidir. Bu alt bélimde, ses bilimsel isleme
yontemleri ayrintili bicimde ele alinmaktadir.

Ses bilimsel isleme, okuma becerisinin edinilmesinde de
kritik bir rol oynar. Ses bilimsel isleme icindeki birbiriyle
iliskili dgeler— ses bilimsel farkindalik, sézciiksel erisim ve
calisma bellegi—okuma gelisimine katkida bulunur. Ozellikle
ses bilimsel farkindaligin hem sdzciik tanima hem de anlama
sureglerini etkileyerek okuma 6greniminde nedensel bir rol
oynadigi 6ne surilmektedir [55-60].

3.3. Ses Bilimi Olgiileri ve Hesaplamali Yontemler

Ses ve ses bilimsel yapilarin degerlendirilmesinde kullanilan
hesaplamali yéntemler ve élgiiler, DD sistemlerinin bir dilin
ses oOzelliklerini daha iyi kavramasini saglamaktadir.
Hesaplamali modelleme alanindaki ilerlemeler, ses bilimsel
ogrenimle ilgili anlayisimizi 6nemli 6lglide derinlestirmistir. Bu
modeller, niceliksel, glriltilli ve tutarsiz dogaya sahip dogal
dil verilerinden 6grenebilir; gizli ses bilimsel yapilarin aciga
¢ikarilmasina yardimci olabilir; agik 6grenme kuramlari ile
gercek dil verileri arasindaki boslugu doldurarak, ses bilimsel
bilginin edinimi ve ¢esitlenmesi konularinda derin iggoriler
sunar [61].

3.3.1. Grafemden-Foneme (G2P) Doniistiirme

Grafemden-Foneme (G2P) donistlirme, yazili metni konusma
bicimine donistirmek icin kullanilan bir tekniktir. Bu islem,
Ozellikle TTS ve ASR sistemlerinde kritik bir 6nem tasir. G2P
donlsimiiniin dogrulugu, yani yazili metnin ses karsiligina ne
kadar basarili dondstlrilebildigi, s6z konusu sistemlerin
basarimini dogrudan etkiler.

G2P donusiminin basarisi, dilin 6zelliklerine, yonteme ve
kullanilan verilere gore degisiklik gosterir. Her dilin kendine
0zgli ses sistemi ve soyleyis kurallari oldugundan, G2P
donlisiminin karmasikhgi ve dogrulugu bu kurallara baghdir.
Ornegin, yazim ve sdyleyis arasindaki uyumun yiiksek oldugu
(yani yazim-ses uyumunun gliclii oldugu) Tiirkge gibi dillerde,
G2P donusimi genellikle daha basit ve daha yiiksek
dogrulukla gergeklestirilebilmektedir [62].

G2P donlisimiinde kullanilan yontemler de dogrulugu etkiler.
Kural tabanli yaklasimlar, dil bilim uzmanlarinin olusturdugu
kurallara dayanirken; veri odakl yaklasimlar, blyik veri
kiimeleri Gzerinde egitilmis istatistiksel modellere basvurur.
Her yontemin kendine 6zgl avantajlari ve sinirhliklari olup;
kullanilan algoritmalar ile veri icerigine gére dogruluk orani
degismektedir. Veri odakli modellerde, egitim verisinin
miktari ve kalitesi blylk 6nem tagir. Daha kapsamli ve temsil
yetenegi yiksek veriler kullanildiginda, G2P dogrulugunun
artmasi beklenir [63].

Gorildiglu Gizere G2P doénistirme, DDiI’deki ses bilimi
uygulamalarinin temelini olusturmakta ve basarisi bu
sistemlerin genel basarimini belirgin bicimde etkilemektedir.
Dogrulugu artirmak igin, dilin ses ozelliklerini, kullanilan
yontemleri ve egitim verisinin kalitesini g6z Onlnde
bulundurmak biyuk 6nem tasir.

3.3.2. Levenshtein Uzaklig

Levenshtein uzaklhigi, bir dizgiyi (string) baska bir dizgiye
donistirmek icin gereken en az dizenleme islemi (ekleme,
silme, yerine koyma) sayisini 6lger. Mesafe degeri ne kadar
disukse, dizgiler arasindaki benzerlik o kadar yuksektir.
DDi’de sozciik veya ciimlelerin benzerligini 6lcmek amaciyla
sikca kullanilir ve yazim denetimi, konusma tanima, bilgi
erisimi gibi gorevler i¢in 6zellikle faydahdir [64].

Ornegin, “masa” ve “kasa” sdzciikleri arasindaki Levenshtein
uzakhgi 1'dir. Burada tek bir diizenleme islemi (“m” harfinin
“k” harfiyle degistirilmesi) yeterlidir.

Bu 0Ol¢li, bir sozcliglin yazih bigimi ile soylenisi arasindaki
benzerligi 6lgmek icin de uygulanabilir. Farkh soyleyisler
arasindaki uzakhgi hesaplayarak, yazili bicime hangi sdyleyisin
daha uygun olduguna karar verilebilir. Bu bilgi, konusma
tanima sistemlerinin  dogrulugunu artirmak veya dil
ogrenenlere soyleyis konusunda yardimci olmak amaciyla
kullanilabilir [65].

Diizenleme uzakligi algoritmalari DDi’de yaygin bicimde
kullanilir ve farkh s6zciik veya climle ciftleri icin gereken islem
sliresine bagli olarak hesaplama karmasikhgi analiz edilmistir.
Levenshtein, Jaro-Winkler, Soundex, N-grams ve Mahalanobis
gibi cesitli diizenleme uzakligi yontemleri, islem siresiyle
iliskili karmasikhk bakimindan karsilastiriimistir [66].

Her ne kadar Levenshtein uzakligi yazim denetimi ve konusma
tanima gibi DDi uygulamalarinda dizgi benzerligini dlcmek icin
basit ama etkili bir ydntem olsa da anlamsal benzerligi dikkate
almaz. Bu nedenle, salt Levenshtein uzakligi yeterli olmayip,
ornegin anlamsal analiz gibi diger yontemlerle de
birlestirilerek kullaniimalidir.
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3.3.3. Entropi Tabanh Olgiiler ve Tutarlilik indeksi

Entropi tabanl olciler ve tutarhilhk indeksi, bir dilin ses
yapisinin karmasikligini ve dizenliligini degerlendirmek igin
kullanilan 6nemli araglardir. Entropi, bir sistemdeki belirsizlik
veya rastgelelik dizeyini olger. Dil bilimde, bir dildeki ses veya
hece dagiliminin ne kadar 6ngoriilemez oldugunu anlamak
icin kullanilir. Yuksek entropi, daha fazla belirsizlik veya
rastgelelik oldugunu gosterir. Ornegin, ingilizce gibi yazim
derinligi yuksek bir dil, Turkce gibi yazim derinligi diistk bir
dile gorece daha yliksek entropi degerine sahip olacaktir.

Entropi  tabanh  Olgller, yazim-ses uyumunu da
degerlendirebilir. Eger bir dildeki her bir harf her zaman tek
bir sese karsilik geliyorsa, dilin entropi degeri dustk olur. Tersi
durumda, tek bir harf birden fazla sesi temsil ediyorsa ya da
tek bir ses birden fazla harfle gosteriliyorsa, dilin entropi
degeri ylkselir.

Yazim ile soyleyis arasindaki sistematik iliskiyi yansitan
“yazimsal saydamlk” entropi ile baglantihdir. Yazimsal
derinlik arttikca entropi degerlerinin yikselme egiliminde
oldugu gozlemlenmistir. Yapilan arastirmalar, yazimsal
derinligin entropiyi etkiledigini, ancak bu etkinin diller
arasinda tam olarak 6rtiismeyen unsurlarla sinirh kaldigini
gostermektedir.

Tutarllik indeksi, bir dildeki harf veya harf bilesimlerinin
seslerle ne kadar dizenli eslestigini gosterir. Tutarlilik indeksi
yiksek olan dillerde, yazili sézclklerin soyleyisleri daha
dngorilebilir oldugu icin DDi modellerinin basarimi da
yikselir. Ornegin, tutarlilik indeksi yiiksek dillerde konusma
tanima sistemleri daha iyi sonuglar Uretir ve TTS sistemleri
daha dogal ve anlasilir ¢iktilar saglar.

DDi uygulamalarinda bu 6lgiiler farkli amaglara hizmet
edebilir. Entropi degeri disiuk ve tutarliik indeksi yiksek
diller, modellenmesi daha kolay dillerdir. Yiiksek yazim-ses
uyumu, ceviri gorevlerinde kaynak dildeki seslerin hedef
dildeki karsiliklariyla eslestiriimesini de kolaylastirir. Sonug
olarak, entropi tabanli 6l¢iler ve tutarhlik indeksi, bir dilin ses
yapisini analiz etmede ve anlamada degerli araglardir. Bu
metrikler, DDi uygulamalarinin basarimini artirmaya ve dil
teknolojilerinin gelistirilmesine katki saglayabilir.

3.4. Derin Ogrenme Modelleri ve Ses Bilimsel isleme

Derin 6grenme modelleri, son yillarda ses bilimsel isleme
alaninda merkezi bir konuma gelerek énemli basarilar elde
etmistir. Ozellikle Evrisimli Sinir Aglar (Convolutional Neural
Networks — CNN) ve Uzun Kisa Sireli Bellek (Long Short-Term
Memory — LSTM) mimarileri, log-mel spektrogramlar veya
ham dalga bicimi (raw waveforms) gibi 6zellik temsilleriyle
farkh ses bilimsel gorevlerde genis kullanim alani sunar.
LSTM’ler, zaman serisi verilerini isleyebilme yetenekleri
nedeniyle konusma tanima gibi uygulamalarda o©ne
cikmaktadir [67]. Ayrica, ses isleme icin 6zel tasarlanmis
modellerin gelistiriimesi de yayginlasmis; konusma tanima,
mizik bilgilendirme ve cevresel ses algilama gibi alanlarda
daha yiksek dogruluk oranlarina ulasiimasini saglamistir.
Derin 6grenme teknikleri, geleneksel yontemlere kiyasla
fonolojik sireglerin  daha derinlemesine analizine ve
anlasilmasina olanak taniyarak 6nemli Gstlnlikler sunar [68].

Konusma tanima ve ses isleme alanlarindaki derin 6grenme
basarilari, bu teknolojilerin arastirma potansiyelini artirmistir.
ASR sistemlerinde, derin 6grenme yontemleri diger makine
o6grenmesi yontemlerine kiyasla sirekli olarak daha yiksek
dogruluk oranlarn sergileyerek sistemleri daha tutarh ve
glvenilir kilar. Derin 6grenmenin ses bilimsel islemeye yonelik
uygulamalari oldukga gesitlidir. Otomatik konusma tanima,
ses sentezi ve donlstiirme gibi gorevlerde siklikla kullanilan
bu modeller, gevresel ses tanima, sesin kaynagini belirleme ve
izleme gibi alanlarda da onemli katkilar sunar. Ayrica, ses
kaynaginin ayristiriimasi (source separation) ve ses iyilestirme
(audio enhancement) gibi gorevlerde de derin 6grenme
yontemleri etkin bicimde kullanilir [67].

Derin 6grenme teknikleri, bireysel farkliliklari analiz etme
veya ses dizilimi kurallari 6grenme gibi genis bir yelpazede
yenilik¢i yaklagimlar sunar. Bu teknikler, bir dili 6grenme,
isleme ve ses bilimsel yapilari kullanma sireglerinin daha
kapsamli anlasilmasina katkida bulunur. Derin 6grenmenin
sagladigi dinamik yaklasimlar ve hesaplamali modelleme
yontemleri, okuma sirecinde fonolojik islemenin roli gibi
kritik konulara da isik tutar [69].

Sonug olarak, derin 6grenme ve ses bilimsel isleme alaninda
donistiricli ilerlemeler saglamis ve yeni arastirma
alanlarinin 6niind agmistir. CNN ve LSTM gibi modeller ve ses
bilimsel gorevlerde yiksek dogruluga ulasiimasini mimkin
kilmistir. Bununla birlikte veri cesitliligi ve hesaplama glci
gibi konular, gelecekteki arastirmalarin ele almasi gereken
6nemli sorunlar olmaya devam etmektedir. Derin
6grenmenin  ve ses bilimsel islemeye uyarlanmasi
genisletildikce ve daha yenilikgi uygulamalar gelistirildikce, bu
alanin gelecegi de sekillenmeye devam edecektir.

3.5. Ses Bilimsel islemeye Yénelik Dinamik Yaklasimlar

Ses bilimsel islemeye yonelik dinamik yaklasimlar, dilin
zamansal dogasina vurgu vyapar. Bu vyaklasimlar,
bigimbirimlerin ve isitsel hedeflerin zaman iginde dinamik
olarak nasil kontrol edildigini ve yapilandirildigini ele alir. Seri
siralama ve kontrol ~mekanizmalarinin  entegrasyonu,
konusma Gretimi ve algisinin daha iyi anlasiimasina yardimci
olur. Bu bakis agisi, dilin akiskan ve kesintisiz niteligini daha
net bicimde kavramamizi saglar [70].

3.6. Tiirk Dillerinde Ses Bilimi Calismalari

Tirk dillerinin zengin ses yapisi ve ses 6zellikleri, DDI alaninda
hem firsatlar hem de zorluklar dogurmaktadir. Bu dillerin
0zglin ses sistemlerini dogru bigcimde modellemek, ses
uyumu, Unli-tUnsltz degisimleri gibi yapisal 6zellikler goz
onlinde bulunduruldugunda, dil teknolojileri igin kritik 6nem
tasir. Bu sirecte kullanilan abecenin roli de belirleyicidir.
Abece, bir dilin ses 6zelliklerini yaziya dékme konusunda
képrii islevi gériir ve DDI tabanli uygulamalarda dogru temsil
ile analiz icin temel bir aragtir. Bu kapsamda Ortak Tirk
Abecesine gegis slirecinde mutabik kalan Ulkelerde yapilan
ses c¢alismalar incelenmis; bu arastirmalarin, s6z konusu
dillerin  yapisal ve teknolojik gelisimine katkilari
degerlendirilmistir.

Turkcenin ses &zelliklerine dayanan DDi uygulamalari,
metinlerin ses birimlere dontstirilmesi, vurgu bilgisinin
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cikarilmasi ve bicim bilimsel c¢o6zimleme gibi konularn
kapsamaktadir. Ornegin, Tiirkcenin eklemeli yapisi ve net ses
bilimsel kurallari, konusma tanima ve transkripsiyon
sureglerini kolaylastirir. Bununla birlikte,  eklerin
cesitliliginden kaynaklanan gelismislik nedeniyle, sdzciik
temelli bir yaklagim yerine ¢ogunlukla bigcimbirim temelli bir
yontem tercih edilir. Ayrica vurgu, uzunluk, ses uyumu ve
tonlama gibi tist dil bilimsel (suprasegmental) zellikler de DDI
uygulamalarinda dikkate alinmasi gereken unsurlar arasinda
yer alir [71].

Kazakca (izerine yapilan DDI ¢alismalari, bu dilin ses ve bicim
bilimsel  yapisindan  kaynaklanan  zorluklari  ortaya
koymaktadir. Nazerke Sultanova ve arkadaslari, Kazakganin
eklemeli dogasinin, farkli bi¢im birimlerin soézcuklerle
birlesmesi sirecini karmasiklastirdigini  belirtmistir [72].
Kazakganin ses ozelliklerinin dogru bicimde modellenmesi,
DDi sistemlerinin dogrulugunu artirma bakimindan kritik
dnemdedir. Ornegin, Yerzhan Seitkulov ve ekibi, Kazakcanin
ses yapisinin istatistiksel oOzelliklerini analiz etmis ve ses
benzerliklerin dogru modellenmesinin DDIi sistemlerinin
etkinligini artiracagini vurgulamistir [73].

Kirgizca lizerine yapilan arastirmalar, bu dilin akustik ve dil
bilgisel 6zelliklerinin konusma tanima sistemlerine entegre
edilmesi gerektigini ortaya koyar. Ornegin, Kirgizcanin
eklemeli yapisi ve ses 6zelliklerinin dogru modellenmesi, bu
sistemlerin dogrulugunu iyilestirmede kritik bir adimdir [74].

Ozbekge iizerine yapilan ¢alismalar, bu dilin ses yapisini DDi
sistemlerine entegre etme konusunda eksiklikler oldugunu
gdstermektedir. Mevcut arastirmalar, Ozbekgenin dzgiin ses
dzelliklerini daha iyi yansitan DDi modellerine duyulan ihtiyaci
vurgular [75]. Ozellikle sdzciiklerin yapisal ve ses ézelliklerinin
dogru analiz edilmesi, dil teknolojilerinin etkinligini artirabilir.

Azerbaycan Tirkgesi tizerine yiritiilen DDI arastirmalari, ses
ozelliklerin korunmasi ve dijital ortamlarda dogru bicimde
temsil edilmesinin 6nemine isaret etmektedir. Ornegin,
Alguliyev ve arkadaslari, Azerbaycan Tirkgesinin ses yapisinin
korunmasinin  teknolojik entegrasyon sirecine katki
saglayacagini 6ne slirmistir [76].

Sonug olarak, Turk dillerinin ses yapilarinin dogru bigcimde
modellenmesi, DDi uygulamalarinin  dogrulugunu ve
etkinligini artirmada kritik 6nemdedir. Ortak Tirk Abecesi
kullanimi, bu diller arasinda yazi birligini gliclendirirken ayni
zamanda dil teknolojilerinin gelisimine de katkida bulunur.

4. Tartisma

Bu c¢alisma, Tirk dillerinde yazi-séyleyis uyumunu ve Ortak
Tirk Abecesinin DDi uygulamalar (zerindeki etkilerini ele
alan kapsamli bir cerceve sunmaktadir. Ortak Turk Abecesinin
amaci, farkh Tark dillerinde zaten var olan sesleri tek bir abece
aracihgiyla standartlastirmaktir. Bu baglamda x, s, q, i ve (
gibi harfler, tamamen yeni sesleri degil, belirli lehgelerde
kullanilan sesleri temsil etmekte olup, ortak bir vyaz
sisteminde bu seslerin birlestirilmesini hedeflemektedir.

Her Turk dilinin kendine 6zgl bir abecesi ve ses yapisi
bulunmakla birlikte, Ortak Tiurk Abecesinin hedefi, farkli
lehcelerde ayni sesler igin ayni harflerin kullaniimasini

saglamaktir. Bu standardizasyon, yazi-sdyleyis uyumunu
glclendirerek Tirk topluluklari arasindaki yazili iletisimi
kolaylastirir ve dil teknolojilerinde tutarhlik saglar.

Tiirkgenin ses 6zelliklerinden yararlanan DDi uygulamalari,
metinlerin ses birimlere donustiriilmesi, blrinsel bilginin
¢ikarilmasi ve bigimbilimsel analiz gibi konulari icermektedir.
Ornegin, Tiirkcenin eklemeli yapisi ve belirgin ses bilimsel
kurallari, konugma tanima ve metinden konusma uretimi gibi
suregleri kolaylastirir. Bununla birlikte, eklerin gesitliliginden
kaynaklanan karmasiklik nedeniyle, sézciik odakh bir yaklasim
yerine bicimbirim temelli bir yonteme ihtiya¢ duyulmaktadir.
Vurgu, uzunluk, ses uyumu ve tonlama gibi Ust dilbilimsel
dzellikler de DDI uygulamalarinda dikkate alinmasi gereken
diger etmenlerdir [71].

Ortak Turk Abecesinin temel amaci, farkli lehgelerde mevcut
seslerin yazida temsilini tutarli hale getirmektir. Bu yaklasim,
hicbir lehceye yeni bir ses eklemez; aksine, var olan seslerin
farkh Tirk dillerinde ayni harflerle gosterilmesini saglar.
Boylece DDI algoritmalar ve dil teknolojileri, Tiirk dillerinin
ses yaplilarini daha tutarl ve dogru sekilde isleyebilir.

DDI baglaminda, Ortak Tiirk Abecesi konusma tanima, TTS ve
makine c¢evirisi gibi teknolojileri iyilestirme potansiyeline
sahiptir. Ancak somut sonuglar elde edebilmek igin yeni veri
kiimeleri gelistirilmeli ve mevcut DDIi modelleri bu verilerle
veniden egitilmelidir. Yazi-soyleyis uyumunu gelistirmeye
yonelik yeni metriklerin ve algoritmalarin gelistiriimesi de
Tirk dillerinin  dijitallesmesine  6nemli o6lglide katki
saglayabilir.

Sonug olarak, Ortak Tirk Abecesi Turk dillerinin dijitallesmesi,
yazi-sdyleyis uyumunun artirilmasi ve DDI uygulamalari
acgisindan buyik firsatlar sunmaktadir. Bu potansiyelin tam
olarak degerlendirilebilmesi icin daha kapsamli veri
kiimelerine  ve uygulamal arastirmalara ihtiyac
duyulmaktadir.

5. Calismanin Etkileri

5.1. Kuram ve Arastirma Boyutu

Bu calisma, Tiirk dillerinin ses yapisini DDI uygulamalarinda
dogru ve tutarli bigimde temsil etmek lizere kuramsal bir
cerceve sunmaktadir. Bu cercevede, Ortak Tirk Abecesinin
rolt, farkh Tirk dillerinde zaten var olan ayni seslerin tek bir
yazi sistemi altinda standartlastirilmasina dayanir. x, 9, g, fi ve
G gibi harflerin kullanimi, herhangi bir dile yeni sesler
kazandirmak yerine, var olan sesleri tutarli bir bicimde ifade
etmeyi hedefleyerek vyazili iletisimi glglendirir ve dil
teknolojilerinde veri biitinlugini saglar.

Bu yaklasim, 6zellikle sesli yardimcilar, konusma tanima ve
makine cevirisi gibi DDi uygulamalarinda Tiirk dillerinin ses
ozelliklerinin dogru bicimde modellenmesini kolaylastirir. Ses
cesitliligin dijital platformlara dahil edilmesiyle, bu sistemlerin
basarimi ve kapsayiciligi artirilabilir. Boylelikle galisma, az
kaynakli Turk dillerinin dijitallestiriimesi hedefine yonelik yeni
veri kiimeleri ve stratejiler gelistirilmesi icin yol gosterici bir
gergeve sunar.
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Ayrica TTS ve ASR gibi teknolojilerde, ses yapilarin dogru
bicimde temsil edilmesi bu sistemlerin kesinlik ve verimliligini
artirabilir. Dolayisiyla bu ¢alisma, Tirk dillerinin ses
zenginligini yansitan DDi sistemlerinin gelistirilmesi icin
kuramsal bir temel olusturur ve akademik arastirmalarin yani
sira pratik dil teknolojisi uygulamalariigin de yeni ufuklar agar.

5.2. Uygulamali Cikarimlar

Bu calismanin uygulamaya donik katkilar, Tirk dillerinin
dijitallesmesi ve dil teknolojilerinin ilerlemesi icin 6nemli
firsatlar sunar. Ortak Tiirk Abecesinin DDi uygulamalarinda
Olginlestirilmis bicimde kullanilmasi, Tark dilleri arasinda
yazili iletisimi guglendirerek butiincul bir dijital altyapinin
temelini atar. Bu onglinleme egitim, bilimsel arastirma ve
ticari uygulamalar gibi ¢cesitli alanlarda teknolojik
entegrasyonu destekler.

Ortak Turk Abecesinin kullanilmasinin, sesli yardimcilar,
konusma tanima ve otomatik ceviri sistemleri gibi
teknolojilerde daha dogal ve kullanisli deneyimler sunmasi
beklenmektedir. Tark dillerinin dijital platformlarda dogru
bicimde temsil edilmesi, metin analizi, duygu analizi ve
anlamsal arama gibi DDi gérevlerinin kesinligini artirir. Bu
gelismeler az kaynakh Tark dillerinin  dijitallesmesini
hizlandirarak dil teknolojilerinde ilerlemeye katki sunar.

Ayrica ortak bir abece, ortak egitim materyallerinin
olusturulmasini kolaylastirarak dil 6gretimini daha erisilebilir
hale getirir ve Turk diinyasinda kaltlrel paylasimi tesvik eder.
Egitimde ve kiltirel isbirliginde kaydedilecek bu ilerleme,
yalnizca dil 6grenimini iyilestirmekle kalmaz, ayni zamanda
Turk topluluklari arasindaki baglari da gliclendirir.

5.3. Gelecek Potansiyeller ve Yonelimler

Bu c¢alisma, Ortak Tirk Abecesinin ilerideki DDi
uygulamalarinda sunabilecegi 6nemli firsatlari ve olasi
yonelimleri gozler 6nline sermektedir. Ortak Tirk Abecesine
uyumlu yeni metin veri kiimelerinin olusturulmasi, Turk dilleri
icin daha kapsamli ve gesitli bir dilsel kaynak saglamaya
yardimci olacaktir. Bu veri kiimeleri, az kaynakli dillerin
dijitallesmesini  destekleyerek, bu dillere 6zgii DDI
uygulamalarinin gelistiriimesine olanak tanir.

Tirk dillerinin ses ve yazim sistemlerini dogru bir sekilde
yansitan cok dilli dil modellerinin gelistirilmesi, konusma
tanima, TTS ve makine gevirisi gibi uygulamalarin basarimini
artirabilir. Boylelikle Turk dilleri arasinda daha etkili iletisim
saglanir ve uluslararasi dijital platformlarda daha gii¢li bir
temsil imkani dogar.

Ayrica, yazi-sdyleyis uyumunu iyilestirmeye yénelik yeni DDI
algoritmalari ve Olgllerin tasarlanmasi, Tirk dillerine 6zgi
gelismis ses yapilari daha verimli bicimde isleyebilen dil
modelleri gelistiriimesine katki saglar. Ortak Tirk Abecesinin
dil 6grenme platformlarina entegrasyonu da dil edinimine
destek olacak ve egitimde yapay zeka teknolojilerinin
yayginlagmasini  tesvik edecektir. Bu vyaklagim, Tirk
diinyasinda dil 6gretiminin modernlesmesini hizlandirirken,
ortak bir dil kimliginin olusmasina da katkida bulunur.

6. Sonug

Bu calisma, Tirk dillerinde yaygin olarak kullanilan x, s, g, i ve
G harflerinin 6lginli bir abece cergevesine oturtulmasinin,
yazi-sdyleyis uyumunu giiclendirmede ve ses cesitliligi DDI
uygulamalarinda daha dogru bicimde temsil etmede 6nemli
bir potansiyel tasidigini ortaya koymustur. Calismada, ses
temelli DDI arastirmalarinin odaga alinmasiyla, her bir Tiirk
diline 6zgl ses yapilarinin dijital sistemlerde yansitilmasinin
degeri vurgulanmaktadir. Bu harfler, yeni sesleri tanitmak
yerine, farkli Tirk dillerinde zaten var olan sesleri tutarh bir
sekilde gostermeyi amacladigindan ortografik birligi artirma
potansiyeline sahiptir.

Ayrica ¢calisma, ses ayrintilarin daha iyi yakalanmasi icin yazim
olgiinlenmesinin genis kapsamli etkilerine dikkat cekmekte ve
yazili-soézIi bigimler arasindaki uyumun gelistirilmesinin,
konusma tanima, metinden konusma Uretimi, makine gevirisi
ve duygu analizi gibi DDI gorevlerinde basarimi
yukseltebilecegini 6ne sirmektedir. Mevcut calismalar goz
onlinde bulunduruldugunda, bu yénde yeni algoritmalar ve
Olguler  tasarlayarak az  kaynakh  Turk dillerinin
dijitallesmesinin hizlandirilabilecegi ve bu dillerin uluslararasi
dijital platformlarda temsilinin glclendirilebilecegi
ongorulmektedir.

Egitim ve kultlrel agidan, ortak bir abece kullanimi, dil
O0grenme materyallerinin  hazirlanmasi  ve yayilmasini
kolaylastirarak Tirk dinyasinda daha etkili 06gretimi
destekleyebilir. Boylece ortak bir dil kimliginin pekismesine
katki saglanirken, yapay zeka tabanh dil egitim platformlarinin
benimsenmesiyle Tirk dillerinin kiresel dijital ortamlarda
goranarliagu ve erisilebilirligi de artacaktir.

Sonug olarak, ses cesitliligi standart bigimde temsil etmeye
yonelik bu yaklagim, Tiirk dillerinin dijital evrimi adina 6nemli
bir sicrama noktasidir. Yapilan degerlendirmeler ve
literattrdeki calismalara dayanarak hem algoritmalarin hem
de Olgilerin gelistiriimesiyle bu potansiyelin daha da
gliclendirilebilecegi yorumlanmaktadir. Boylelikle egitim,
kilturel etkilesim ve teknolojik entegrasyon siregleri ivme
kazanacak; yazi ile konusma arasindaki kopru islevi géren bu
abece standardizasyonu, yalnizca farkli Turk dillerini ortak bir
yazim catisi altinda birlestirmekle kalmayip, DDIi ve iliskili
alanlarda yenilikgi arastirmalara ve uygulamalara da zemin
hazirlayacaktir.
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6 Subat 2023’te Tiirkiye ve Suriye’yi etkileyen, insanlarin
hayatini kaybetmesine ve yikima yol agan depremler, bélgesel
ve kiiresel ¢apta insani yardim ve kriz yénetimi siireglerini
baslatmistir. Calismada, bu depremle ilgili X (Twitter)
platformundan toplanan 29.185 veri incelenmistir. Zaman
icerisindeki konularin degisimini ve en cok konusulan basliklari
belirlemek icin Latent Dirichlet Allocation (LDA) ve BERTopic
yéntemleri kullanilmistir. LDA, afet bélgesindeki yardim
cadrilari, bagislar ve enkaz kurtarma gibi genis kapsamli
konulari éne g¢ikarirken;, BERTopic, konu detaylandirma ve
ayristirmada daha basarili sonuglar vermistir. Analizler,
konusulan konularin ézellikle ilk iki giinde yogun oldugunu,
sonraki glinlerde ise dikkatlerin farkl noktalara kaydigini
gdstermistir. Calismanin sonuglari, sosyal medya verilerinin
afet yénetiminde kritik bir bilgi kaynadgr oldugunu
vurgulamakta ve yayinlara hem yéntemler arasindaki fark
hem de kriz analitigi agisindan anlamli bir katki sunmaktadir.

Anahtar Sozciikler: 6 Subat 2023 depremi, LDA, BERTopic
Abstract

The earthquakes that affected Tiirkiye and Syria on February
6, 2023, resulted in the loss of lives and widespread
destruction, triggering regional and global humanitarian aid
and crisis management processes. In this study, 29,185 data
points collected from the X (Twitter) platform related to this
earthquake were analyzed. Latent Dirichlet Allocation (LDA)
and BERTopic methods were employed to identify the
evolution of topics over time and the most frequently

Gonderme, diizeltme ve kabul tarihi: 09.02.2025 - 03.04.2025 — 22.04.2025
Makale turd: Arastirma

discussed issues. While LDA highlighted broad themes such as
calls for aid, donations, and search and rescue efforts in the
affected regions, BERTopic yielded more successful results in
detailing and differentiating topics. The analyses revealed
that discussions were particularly intense during the first two
days, with attention shifting to different issues in the
subsequent days. The findings of this study emphasize that
social media data serve as a critical source of information in
disaster management, offering a meaningful contribution to
the literature both in terms of methodological differences and
crisis analytics.

Keywords: February 6 2023 Earthquake, LDA, BERTopic

1. Giris

Depremler, tarih boyunca milyonlarca insanin yasamini
etkileyerek toplumsal, ekonomik ve cevresel acidan ciddi
krizlere neden olmustur. 6 Subat 2023'te Tirkiye ve Suriye’yi
etkileyen Kahramanmaras merkezli depremler, 50 binden
fazla insanin hayatini kaybetmesine, milyonlarca kisinin
yerinden edilmesine ve genis ¢apli bir insani krize yol agmistir.
Bu tir afetlerde, sosyal medya platformlari bilgi paylasimi,
yardim c¢agrilari ve toplumun duygusal durumunun ifade
edilmesinde 6nemli bir rol oynamaktadir. Kaynaklarda, sosyal
medya analizlerinin afet yonetimindeki potansiyelini ele alan
birgok calisma bulunmaktadir. Ornegin yapilan bir calisma, 6
Subat 2023 Tirkiye depremlerinden sonraki 15 gunlik
donemde halkin sosyal medya kullanimini incelemistir.
Tirkiye’de yasayan 1698 kisiden anketle toplanan veriler,
sosyal medyanin bilgi paylasimi igin gu¢li bir kaynak olarak
kullanildigini  gostermistir.  Afetler baglaminda  sosyal
medyanin dnemi son yillarda giderek artmakta ve kaginilmaz
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bir rol Ustlendigi gorilmektedir [1]. Ozellikle kriz
durumlarinda, sosyal medyanin haber alma kaynagi olarak
giderek daha fazla tercih edildigi gozlemlenmektedir [2].
Ayrica sosyal medyanin, kriz anlarinda midahale siireglerine
katkisi ve topluluklarin iyilesme slrecindeki etkisi,
arastirmacilarin  dikkatini ¢eken ©6nemli bir konu haline
gelmistir [3]. Depremlerin zararlarini ve yardimlari igeren
paylasimlar bazi katilimcilarda olumsuz duygular yaratirken,
sosyal medya fenomenleri ve STK'larin (Sivil Toplum
Kuruluslarinin) paylasimlari sosyal medyanin faydali oldugunu
dusindirmastir. Calisma, kriz yonetiminde sosyal medya
kullaniminin  etkinligini  artirmak i¢cin  kullanici  geri
bildirimlerinin dikkate alinmasi gerektigini vurgulamaktadir
[4].

Yasanan bir krizin ardindan olayin ciddiyetine ve buyukligine
bagl olarak toplumun bu olayl nasil degerlendirdigi sosyal
medya verilerinin analizi ile incelenebilmektedir. Bir
calismada HAARP (Yuksek Frekansli Etkin Aurora Arastirma
Programi) komplo teorisini analiz ederek, bu teorinin
sdyleminin zamanla nasil degistigini ve dikkat artisini
tetikleyen faktorleri arastirmaktadir. 2022 Ocak ile 2023 Mart
arasinda X API’si (Uygulama Programlama Arayiizl) ile HAARP
hakkinda bir milyondan fazla tweet toplanmis ve 6 Subat
2023’teki  Tirkiye-Suriye depremi Oncesi, sirasi ve
sonrasindaki tweetler Gzerinde duygu analizi yapilmistir.
Calisma, bliyiik depremlerin ardindan HAARP tartismalarinin
arttigini ve olumlu tweet duygulari ile tweet sayisinin pozitif
iliskili oldugunu bulmustur. Bu durum, sosyal medyanin
krizlerde komplo teorilerine olan inanci pekistirdigini
gostermektedir [5].

Sadece deprem Ozelinde kalmayip farkli kriz durumlan
lizerinde de sosyal medya verileri lizerinden analizler
yapilarak bazi ¢ikarimlar elde edilmistir. Bu duruma 6rnek
olarak yapilan bir calismada Sina Weibo verilerini kullanarak
Pekin-Tianjin-Hebei bolgesindeki “23-7” asiri yagis olayini
analiz etmis ve BERTopic, BERT, NER (Named Entity
Recognition), duygu analizi ve afet zarar sozlukleri gibi
yontemleri entegre etmistir. Calismada, Weibo’daki “yardim
cagrilan” ve “afet zararlari” gibi konular araciligiyla potansiyel
afet bolgelerinin belirlenmesi ve zararlarin degerlendirilmesi
incelenmistir. Duygu analizi ve zarar sozlikleri kullanilarak
afetlerin  psikolojik ve fiziksel etkileri nicel olarak
degerlendirilmistir. Calisma, asiri yagis kosullarina duyarhhg
gostererek belediye diizeyinde zararlari analiz etmis ve afet
zararlarinin hizh bir sekilde degerlendirilmesi icin etkili bir
yontem sunmustur. Geleneksel afet verilerinin yerini
tamamen alamasa da Sina Weibo verilerinin afet olaylarini
hizli tanimlama ve raporlama agisindan benzersiz bir deger
tasidigi vurgulanmistir [6].

Sosyal medya, yalnizca dogal afetler degil, toplumsal olarak
o6nemli goriilen her konuda bilgi paylasiminin yani sira, halkin
duygusal tepkilerini anlamak ve toplumda konusulan
konularin degisimini analiz etmek igin de etkili bir aractir.
Ornegin yapilan bir calismada Birlesik Krallik'taki ana akim
medyadan elde edilen sosyal medya verileri kullanilarak,
plastikler hakkindaki kamuoyu algilari analiz edilmistir. LDA
tabanli gozetimsiz makine 6grenimi modeli ve bir sozliik
yontemi, yorumlarin duygusunu degerlendirmek icin

uygulanmistir. Calisma, plastiklerle ilgili 6 birinci dizey ve 13
ikinci diizey konu kategorisi belirlemistir. Sonuglar, halkin
plastik Grinlere yonelik tutumunun genel olarak istikrarh
oldugunu ve duygularin zamansal ve mekansal dagiliminin,
konularin  sikhigiyla yiiksek oranda iliskili oldugunu
gostermektedir [7].

Yapilan ¢alismalar, kullanilan yontemlerin sadece tek tiir kriz
odakli ve tek bir amaca hizmet eden ¢alismalar olmadigini;
ayni zamanda ¢ok dilli veri kiimelerinde de basarili oldugunu
gostermektedir. Bu calismalar, kriz donemlerinde ¢ok dilli
konu dinamiklerini ve iletisim trendlerini ¢6ziimlemek icin
yenilik¢i bir yontem sunmaktadir. Tunus sosyal aglarindaki
pandemi, spor ve siyasetle ilgili diyaloglar analiz edilmis, cok
dilli bir veri kiimesi toplanarak islenmistir. Dil farkhliklarini ele
almak icin No-English-to-English Makine Cevirisi yontemi
kullanilmistir. LDA ve HDP (Hierarchical Dirichlet Process)
modelleriyle onemli konular cikariimis, ARIMA
(AutoRegressive Integrated Moving Average) zaman serisi
analiziyle konu trendleri incelenmistir. Bu yéntem, kamuoyu
duygularini yansitan anahtar konulari basariyla belirlemis ve
uyum puani gibi metriklerle standart yaklagimlardan daha iyi
performans gostermistir. Ayrica, tartismalardaki konusal
degisimler ve trendler dogru bir sekilde tespit edilmistir [8].

Bu calisma, konu belirlemeye yonelik arastirmalara bir katki
olarak, X verileri izerinden felaket etkilerini hizli bir sekilde
tespit etmeye yonelik bir ¢erceve sunmaktadir. Anahtar
sozclik ve konum filtreleme gibi yontemlerle X verileri
islenmis ve BERT teknigi kullanilarak felaket bdlgelerinden
gelen tweetler kategorize edilmistir. Analiz, toplam 376 konu
belirlemis, bunlarin 196'sinin felaket etkileriyle dogrudan
iliskili oldugunu gostermistir. Bu etkiler arasinda elektrik
kesintileri, yol kapanmalari, su basan yollar ve altyapi
hasarlari gibi unsurlar yer almaktadir. Calisma, acil durum
yonetimi icin degerli bilgiler saglayacak bir y&ntem
sunmaktadir [9].

Sonug¢ olarak, yayinlarda sosyal medya verilerinin afet
ybnetimi, bilgi paylasimi ve toplumun duygusal tepkilerini
anlamada 6nemli bir rol oynadigi agik¢a goriilmektedir. Hem
geleneksel yontemler olan LDA gibi modellerin hem de
BERTopic gibi modern tekniklerin farkh kriz durumlarinda
etkili sonuglar verdigi kanitlanmistir. Bu baglamda, 6 Subat
2023 depremleri Uzerine yapilan analizler, sosyal medya
platformlarinin kriz yonetiminde nasil kullanilabilecegini
anlamak icgin kritik bir zemin olusturmaktadir. Bu galismanin
amaci, 6 Subat 2023 tarihinde meydana gelen depremin
ardindan sosyal medyada tartisilan konularin, sonraki bes
gunlik surecteki degisimini analiz etmektir. Analizlerde, konu
modelleme yontemlerinden BERTopic ve LDA kullanilarak,
kriz donemlerinde toplumsal ilgi ve odaklanmanin konusal
olarak nasil degistigi incelenmistir. Calismanin bir diger
onemli hedefi, bu iki yo6ntemin benzer amaglarla
kullanilmalarina ragmen, farkh algoritmik yaklasimlar ve
modelleme siireglerinden kaynaklanan sonug farkliliklarini
ortaya koymaktir. Gorsellestirmeler araciligiyla, her iki
yontemin  drettigi  konu  dagilimlarindaki  farkhliklar
kargilastinlmis ve bu farklarin kriz konulu veri analizi
baglamindaki etkileri tartisilmistir. Bu kapsamda, g¢alismanin
hem kriz dénemlerinde iletisim dinamiklerini anlamaya hem
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de yontemler arasi farklarin pratik kullanim sonuglarini
degerlendirmeye 6nemli katkilar sunmasi amaglanmaktadir.

Bu ¢alismanin 2. Bolimi’nde kullanilan veriye ve 6n isleme ait
bilgiye, 3. bélimde kullanilan yénteme, 4. ve 5. Bolumlerde
siraslyla yapilan deneylere ve performans sonuglarina yer
verilmistir.

2. Veri Kiimesi ve On isleme

2.1. Veri Kiimesi

Bu calismada, Turkiye’de 6 Subat 2023 tarihinde meydana
gelen depremle ilgili sosyal medya verilerini iceren hazir bir
veri kiimesi kullanilmistir [10]. Veri kimesi, deprem
sonrasindaki bes giin boyunca toplanan ve her biri bir gline ait
verilerden olusan toplam bes CSV (Comma-Separated Values
— Virgllle Ayrilmis Degerler) dosyasini igermektedir.
Calismada bu bes dosya birlestirilerek toplamda 29.185
ingilizce metinden olusan bir veri kiimesi elde edilmistir. Veri
kiimesinde, metin uzunluklari incelenmis ve en uzun metnin
56 sozclkten olustugu, ortalama sozcilik sayisinin ise 19,47
oldugu belirlenmistir. Ayrica, deprem sonrasi sosyal medya
etkilesimlerini yansitan bu metinlerde en sik gecen sézcikler
analiz edilmistir. Bu analizde, "turkey" (10.145 kez),
"earthquake" (7.491 kez) ve "people" (5.360 kez) gibi
ifadelerin 6ne ¢iktigl gorilmustiir. Sekil-1'de en sik gegen 10
s6zcugun sikligr (frekansi) gorsellestirilirken, Sekil 2'de ise bu
sozciklere iligkin bir sézciik bulutu sunulmustur.

Sekil-1. Veri setinden sik gegen 10 sozclik ve sikliklar

Sekil-2. Veri setine ait sozciik bulutu

2.2. On isleme

Calismada kullanilan veri kimesi (zerinde, metinlerin
modelleme ve analiz i¢in uygun hale getirilmesi amaciyla bir
dizi 6n isleme adimi gergeklestirilmistir. ilk olarak,

metinlerdeki URL'ler ve web adresleri temizlenmis; ardindan,
metinlerde bulunan mentionlar (@kullaniciadi) ve hashtag
isaretleri (#) kaldinlmistir. Daha sonra, yalnizca harflerden
olusmayan karakterler, noktalama isaretleri ve sayilar
metinlerden ¢ikarilmigtir. Bu islemlerin ardindan, metinlerin
tamami kiiclik harfe gevrilmis ve dogal dil isleme siirecinde
gereksiz olan durdurma sézcikleri (6rnegin "and", "the", "is")
metinlerden arindirilmistir.  Ayrica, metinlerde anlam
tasimayan tek harfli sozclkler temizlenmis ve fazladan
olusabilecek bosluklar dizeltilmistir. Bu 6n islemler
sonucunda, metinler hem istatistiksel analiz hem de konu
modelleme yontemleri igin daha verimli ve temiz bir formata
donistirtlmastiir. Bu adimlar, veri kiimesindeki giriltiyi
azaltarak model sonuglarinin dogrulugunu ve givenilirligini
artirmayi hedeflemistir. Sekil-3'te, metinler temizlenmeden
once ve sonra en sik gegen sozciiklerin sikliklarindaki degisim
karsilastirmali olarak sunulmustur.

Sekil-3. On islem &ncesi ve sonrasi sézciiklerin siklik dagilimi
Secilen 6n isleme adimlarinin uygulanmasinin ardindan veri
kiimesindeki degisimler Sekil-4’te gorsel olarak; Cizelge-1'de

ise sayisal olarak ifade edilmistir.

Cizelge-1: On isleme Siirecinin Verilere Etkisi

Bzellik 9n I§I(?m On Iglem
Oncesi Sonrasi
Toplam Farkli S6zciik Sayisi 50.382 23.197

En Uzun Metin Uzunlugu 56 35

Ortalama Sozcik Sayisi 19,47 10,77
Toplam Veri Sayisi 29.185 29.185
Toplam Sozciik Sayisi 568.245 314.191

3. YOntem

Calismanin bu kisminda segilen ve 6n islem sirecleri ile
deneysel islemlere hazirlana veri kiimesi ile hangi yontemlerin
izlendigi ve bu yontemlerin neden uygulandigiile ilgili ayrintih
bilgiler verilmektedir. Sekil 4’te, konu modelleme siirecinde
kullanilan adimlar ve LDA ile BERTopic yontemlerinin nasil
karsilastinldigi gorsellestirilmistir.
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Sekil-4. Calismanin akis diyagrami
3.1. Coherence ile En iyi Konu Sayisi Segimi

Bu asamada, LDA modeli icin en uygun konu sayisini
belirlemek amaciyla coherence sonuglari hesaplanmistir.
Coherence sonucu, modelin olusturdugu konularin
tutarhhgini ve anlamhhgini 6lgen bir olgudir. Bu olgl, bir
modelin gercek diinyadaki konusal yapiyi ne kadar iyi
yansittigini  anlamak icin kritik bir rol oynamaktadir.
Coherence sonuglarinin yiiksek olmasi, modelin (rettigi
konularin daha anlamli ve ayristirilabilir oldugunu gosterir.

Oncelikle, Gensim kiitiiphanesi ile veri kiimesindeki metinler
lokmalarina (token) ayrilmistir ve bir s6zlik nesnesiile derlem
olusturulmustur. Bu islem sirasinda, analizde girilti
yaratabilecek ¢ok nadir ve gok sik gegen sézcukler filtrelenmis
ve vyalnizca anlamli sozcikler analize dahil edilmistir.
Ardindan, farkh konu sayilari (2’den 20’ye kadar) igin LDA
modelleri egitilmis ve her bir modelin coherence sonucu
hesaplanmistir. Optimal konu sayisini belirlemek icin, her bir
modelin  coherence sonucu bir grafik Uzerinde
gorsellestirilmis ve en yiiksek sonug veren konu sayisi optimal
olarak secilmistir.

3.2. LDA ile Konu Modelleme

LDA modeli, 6n isleme sonrasi elde edilen temiz metinler
Gzerinde galistirilmis ve belirlenen optimal konu sayisina gére
egitilmistir. Gensim kiitliphanesi ile egitilen LDA modeli, her
bir metni belirlenen konular arasinda dagitacak sekilde
tasarlanmistir.  Model, metinlerdeki soézciik dagilimina
dayanarak her bir metin icin en olasi konuyu belirlemis ve
genel konu dagilimlarini ¢ikarmistir. Model giktilari arasinda,
her bir konunun temsil ettigi en sik kullanilan sézcikler de
bulunmaktadir. Bu sozclkler, her konunun konusal icerigini
anlamak ve sonuglari yorumlamak icin kullanilmistir. Ayrica,
glnlik bazda konu dagilimlar ¢ikarilarak, deprem sonrasi
sosyal medya etkilesimlerindeki konusal degisimler analiz

edilmistir. Sonuglar, bir cizgi grafigi ile gorsellestirilmis ve her
bir glintin hangi konulara odaklandigi ortaya konmustur.

3.3. BERTopic ile Konu Modelleme

Bu asamada, konulari belirlemek icin BERTopic modeli
kullanilmigtir.  BERTopic, LDA modelinden farkh olarak,
metinlerin anlamini ve baglamini yakalamak icin derin
O0grenmeye dayali sozciik yerlestirme (word embedding)
tekniklerini kullanir. Model, metinleri daha derin anlam
iliskilerine gore gruplandirarak konulari  belirlemistir.
BERTopic modeli egitildikten sonra, her bir metin belirlenen
konular arasinda siniflandiriimis ve konu basliklari, model
tarafindan otomatik olarak atanmistir. Ayrica, giinlik bazda
konu dagihmlari gikarilmis ve gorsellestirilmistir. BERTopic’in
sundugu konu dinamikleri ve anahtar sézctkler bir ¢izgi grafigi
Uzerinde gosterilmis, her bir glin i¢in 6ne ¢ikan konular detayli
bir sekilde analiz edilmistir.

4. Bulgular

Bu calismada, LDA modeli igin en uygun konu sayisini
belirlemek amaciyla farkli konu sayilarinda (2’den 20’ye
kadar) coherence sonuglari hesaplanmistir. Yapilan analizler
sonucunda, en yiksek coherence sonucuna sahip olan model,
konu sayisi 6 oldugunda elde edilmistir (Coherence Sonucu:
0,5373). Bu sonug, 6 konunun veri kiimesindeki konusal
dagihmi en iyi sekilde temsil ettigini gostermektedir.
Word2Vec modeli, sozcikler arasindaki baglamsal iliskileri
modelleyerek LDA’nin Urettigi konularin tutarliigini artirmada
onemli bir rol oynamistir. Word2Vec ile elde edilen soézcik
yerlestirmeleri, benzer anlamdaki sozcikleri ayni vektor
alaninda gruplandirarak LDA’'nin  daha anlamh ve
yorumlanabilir konular {retmesine katki saglamistir. Bu
yaklasim sayesinde, LDA modelinin coherence sonucu
artirlmis ve elde edilen konular, kriz sonrasi sosyal medya
etkilesimlerini daha dogru bir sekilde analiz etmek icin uygun
bir yapi sunmustur. Sekil 5te, Word2Vec modeli ile
olusturulan soézcik yerlestirmelerinin iki boyutlu uzaydaki
dagihmi gorsellestirilmis; Sekil 6’da ise farkl konu sayilari igin
hesaplanan coherence sonuglari sunularak en uygun konu
sayisinin belirlenme siireci gosterilmistir.

Sekil-5. Sozciik Yerlestirme Gorsellestirmesi- Word2Vec
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Sekil-6. Konu Sayisina Gére Coherence Sonucu

Sekil 7'de, 6-10 Subat 2023 tarihleri arasindaki sosyal medya
paylasimlarinda LDA ile belirlenen konularin glinlik dagilimini
gostermektedir. Gorselde, her bir konu, ilgili ginlerdeki
sikliklarina gore cizilmis ve bu sikliklar {izerinden kriz
surecinde hangi konularin 6ne ¢iktig1 analiz edilmistir. Konu 3
("turkey", "prayers", "allah", "syria", "people", "affected") kriz
sonrasl yogun bir sekilde dikkat ¢eken ve dua, dayanisma gibi
konular etrafinda sekillenen mesajlarla en yiksek sikliga
ulasmistir. Ancak, bu konu, 7 Subat’tan itibaren belirgin bir
sekilde azalmis ve diger konularla paralel bir disus
gostermistir. Benzer sekilde, Konu 4 ("earthquake", "turkey",
"magnitude"”, "syria", "people") depremle dogrudan iliskili
konusal bir yapiya sahiptir ve baslangicta oldukga yliksek bir
siklik sergilemistir. Ancak, bu konunun glinliik sikliklarinda da
gozle goralir bir dists yasanmis, sosyal medyadaki ilginin
zamanla azaldig1 gézlemlenmistir. Konu 0 ve Konu 1 gibi
konular ("rescue", "rubble", "aid", "disaster") ise yardim
cagrilari ve kurtarma calismalariyla iliskili anahtar sézcikler
barindirmaktadir. Bu konularin sikliklarinin, deprem sonrasi
ikinci ve Uglinci glinlerde arttigl, ancak ilerleyen giinlerde
diger konularla birlikte azaldigi gorilmektedir. Bu durum,
yardim c¢alismalarinin kriz aninda daha fazla vurgulandigini
ancak zaman gectikce sosyal medya etkilesimlerinin genel
olarak azaldigini gostermektedir. Genel olarak, gorseldeki
dagihm, kriz sonrasi sosyal medya etkilesimlerinin zamanla
azaldigini ve baslangigta yogun olan duygusal tepkilerin yerini

daha rasyonel ve yardim odakli tartismalara biraktigini ortaya
koymaktadir. Bu analiz, kriz ile ilgili konularin zamanla nasil
sekillendigini anlamak i¢in 6nemli bir iggdéri sunmaktadir.

Sekil8’de ise, BERTopic yontemi kullanilarak belirlenen
konularin 6-10 Subat 2023 tarihleri arasindaki gilnlik
dagihmini gostermektedir. Goérselde, her bir konu, ilgili
giinlerdeki sikliklarina goére cizilmis ve kriz sirecinde hangi
konularin 6ne ciktigi analiz edilmistir.

Konu 0 ("turkey", "earthquake", "syria", "people") agik ara en
yuksek sikliga sahip konudur ve deprem sonrasi sosyal
medyadaki genel konuyu temsil etmektedir. Bu konunun
sikhgi, depremle ilgili kriz ortaminin en yogun oldugu ilk
gilinlerde zirve yapmis, ancak sonraki giinlerde diizenli bir
azalma gostermistir. Bu durum, depremle ilgili sosyal medya
etkilesimlerinin zamanla azaldigini ve kriz sonrasi ilginin
diisuse gectigini isaret etmektedir.

Konu 1 ("heartbreaking", "heart", "help", "words"), duygusal
ve yardim odakli mesajlari iceren bir konudur. ilk giinlerde
gorece disuk bir sikliga sahip olmasina ragmen, sonraki
glinlerde sabit bir artis gostermis ve sosyal medya
paylasimlarinda istikrarli bir sekilde yer bulmustur. Bu durum,
deprem sonrasi dayanisma ve yardim cagrilarinin sosyal
medyada sirekliligini korudugunu gostermektedir. Diger
konular ise (6rnegin, Konu 3, "lakers", "mavs", "lizzo",
"adele") deprem baglaminin disinda kalan, sosyal medyada
arada sirada bahsi gegen ve depremle iliskili olmayan konulari
temsil etmektedir. Bu tir konularin sikhginin disiik olmasi,
sosyal medya etkilesimlerinin biyik 6lcide depremle ilgili
oldugunu dogrulamaktadir.

Sonug olarak, BERTopic yontemiyle elde edilen konularin
dagihmi, sosyal medya kullanicilarinin deprem sonrasi ilk
giinlerde genel krizle ilgili iceriklere yogunlastigini, ancak bu
ilginin zamanla azaldigini ortaya koymaktadir. Ayrica,
duygusal ve yardim odakh konularin sosyal medyada daha
uzun sure gindemde kaldigi gozlemlenmistir.

Sekil-7. LDA Konularinin Ginliik Dagilimi
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Sekil-8. BERTopic Konularinin Gunlak Dagihmi

5. Sonuglar

LDA ve BERTopic yontemleriyle elde edilen ginliik konu
dagihmlarinin analizine bakildiginda, her iki modelin sonuglari
arasinda 6nemli farkhliklar gérilmektedir. LDA modeli, sdzclik
sikliklarina ve dagilimlarina dayal istatistiksel bir yaklagim
sunar. Bu nedenle, elde edilen konular daha dengeli ve
konusal olarak ayristirlmistir. Ornegin, LDA grafiginde, belirli
gunlerde farkh konularin 6ne ¢iktigi agikga gorilmektedir.
Konu 3 gibi dua ve destek odakli konular, kriz sonrasi ilk
glnlerde yuksek bir siklik gosterirken, kurtarma ve yardim
cagrilarniyla iliskilendirilen Konu 0 ve Konu 1 daha uzun bir siire
boyunca giindemde kalmistir. Bu durum, LDA’nin sosyal
medya etkilesimlerini farkli konusal yonlerden analiz etmek
icin daha ayrintili bir yapi sundugunu géstermektedir.

BERTopic modeli ise, sozclikler arasindaki baglamsal iliskileri
anlamlandirmak icin s6zclik yerlestirme yontemlerini kullanir.
Bu yaklasim, belirli bir konuyu digerlerinden daha baskin hale
getirerek daha genel bir analiz saglar. Nitekim BERTopic
grafiginde, Konu 0 ("turkey", "earthquake", "syria", "people")
depremle ilgili genel konuyu temsil eden en baskin konu
olarak acgik ara 6ne ¢ikmistir. Diger konularin sikliklar ise
gorece dislik ve sabit kalmistir. BERTopic’in bu baglamsal
odakli yaklagimi, sosyal medya paylagimlarindaki genel
egilimleri ve buyuk konulari yakalamada etkili olsa da konusal
cesitliligi ve ayrismayi ikinci plana atabilir. iki yéntem
arasindaki bu farkhliklar, temel olarak kullanilan modelleme
yontemlerinden kaynaklanmaktadir. LDA modeli, s6zcuklerin
dagihmina dayali bir istatistiksel yapi sunarken, BERTopic
baglami ve anlam iliskilerini vurgulayan bir ydontemdir. Ayrica,
optimal konu sayisi secimi de bu farkhliklari etkilemistir. LDA
icin coherence sonucuna dayali olarak optimal konu sayisi 6
olarak belirlenmisken, BERTopic’te kullanilan baglamsal
modelleme nedeniyle belirgin bir sekilde baskin bir konu 6ne
cikmistir.

Sonug olarak, LDA, zaman igindeki konusal degisimleri ve
detayli konulari daha ayrintili bir sekilde analiz edebilirken,
BERTopic, genel konularin 6ne c¢iktig daha baglamsal bir
analiz sunmaktadir. Bu iki yontem, kriz sonrasi sosyal medya
analizlerinde birbirini tamamlayici nitelikte kullanilabilir ve
her biri farkli boyutlari anlamada 6nemli katkilar saglayabilir.

Bununla birlikte, calismanin bazi sinirliliklari da géz énlinde
bulundurulmalidir. Kullanilan veri kiimesi yalnizca Tirkge

paylasimlari icermekte ve belirli bir zaman araligini
kapsamaktadir; bu da sonuglarin genellenebilirligini
sinirlayabilir.  Diger taraftan veriler sadece deprem

bolgesindeki insanlarin paylasimlari ile sinirli degildir; bu
durum ozellikle deprem bdlgesi icin degerlendirme yapmak
icin uygun degildir. Ayrica, yalnizca iki konu modelleme
yontemi kullanilmis olup, diger yontemlerle karsilastirma
yapilmamistir. Gelecek ¢alismalar, ¢ok dilli ve konuma bagh
veri kiimeleriyle benzer analizlerin yiritulmesi, farkli konu
modelleme tekniklerinin kargilastirimasi ve zamana bagli

duygu degisimlerinin entegre edilmesi gibi yonlerde
genisletilebilir. Bu tir calismalar, afet iletisimi ve sosyal
medya analizleri konusunda daha kapsamh icgoriler
sunabilir.
Tesekkiir

Hakemlere degerli goriisler ve 6nerilerinden dolay tesekkir
ederiz.
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Oz

Bu ¢alisma, siber giivenlik alaninda yaygin olarak kullanilan
sizma denemesi yéntemlerini, élgiinlerini ve giincel istismar
tekniklerini ele almaktadir. Sizma denemesi, sistemlerdeki
zayifliklar1 énceden tespit ederek potansiyel saldirilara karsi
etkili savunma stratejileri gelistirmek amaciyla uygulanan
temel bir giivenlik siirecidir. Bu ¢alismada OWASP, OSSTMM,
PTES, ISSAF ve NIST gibi 6igiinler incelenmis; sizma denemesi
siiregleri  detaylandirimis  ve  giivenlik  agiklarinin
belirlenmesine yénelik érnekler sunulmustur. Ayrica, SQL
enjeksiyonu, MITM (ortadaki adam) saldirilari, DoS (hizmet
dist birakma) saldirilari, XSS (¢capraz site betik ¢alistirma) ve
parola saldirilari  gibi giincel istismar tekniklerine dair
uygulamali 6rnekler verilmis ve bu tehditlere karsi alinabilecek
6nlemler tartisiimistir. Buna ek olarak, séz konusu tekniklerin
uygulanabilirligini géstermek amaciyla senaryo tabanli bir
sizma denemesi vakasi benzetimi diizenlenmis; elde edilen
bulgular CVSS (ortak zafiyet puanlama sistemi) kullanilarak
yapilandirilmis bir risk analiziyle degerlendirilmistir. Teknik ve
ybnetsel seviyede hazirlanmis érnek bir raporlama ¢iktisi da
calismaya dahil edilmistir. Literatiirde sizma denemesi
siiregleri ve 6lglinleri (zerine ulusal bazda sinirl sayida
calisma bulunmasi, bu makalenin hem sektére hem de Tiirk¢ce
literattire katki saglamasi agisindan 6nem arz etmektedir.
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Abstract

This study addresses commonly used penetration testing
methodologies, standards, and recent exploitation techniques
in cybersecurity. Penetration testing is a fundamental security
procedure applied to identify vulnerabilities in systems in
advance and develop effective defense strategies against
potential attacks. This work examines standards such as
OWASP, OSSTMM, PTES, ISSAF, and NIST, detailing the
penetration testing processes and providing examples of
identifying security weaknesses. Additionally, practical
examples of current exploitation techniques, including SQL
injection, MITM (Man-in-the-Middle) attacks, DoS (Denial of
Service) attacks, XSS (Cross-Site Scripting), and password
attacks, are presented, along with a discussion of
countermeasures against these threats. Furthermore, a
scenario-based penetration testing case is simulated to
demonstrate the application of these techniques, and the
findings are evaluated through a structured risk analysis using
the CVSS (Common Vulnerability Scoring System). A reporting
sample addressing both technical and managerial levels is
also included. The limited number of national studies on
penetration testing processes and standards in the literature
highlights this paper's importance in contributing to the
industry and Turkish literature.

Keywords: Penetration Testing Standards, Cybersecurity,
OWASP, Exploitation Techniques, Case Study

1 Giris
Teknolojinin  hizla ilerlemesiyle birlikte, web ve mobil
uygulamalar modern yasamin ayrilmaz bir pargasi haline

gelmistir. Ancak, yapay zeka destekli saldirilar, sifirinci giin
istismarlari ve bulut glvenligi sorunlari, 10T sistemlerinin
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zayifligl, siber glvenlik tehditlerini daha karmasik hale
getirmektedir[1]. Dijitallesmenin yayginlasmasi, kisisel
verilerin, kurumsal varliklarin ve kritik altyapinin korunmasini
zorunlu hale getirmektedir.

GUnUmuzde, internet tabanli hizmetlerin artisi ve COVID-19
pandemisiyle birlikte uzaktan calismaya ani gegis, siber
givenlik risklerini dnemli 6lgide artirmistir. Kuruluslar, yeterli
hazirllk yapamadan yeni teknolojileri hizla benimsemek
zorunda kalmis ve bu durum, dolandiricihk amach oltalama
saldirilarinda artisa, gilvenlik aciklari bulunan cihazlarin
yayginlasmasina ve genel gilivenlik zayifliklarinin ortaya
¢ikmasina neden olmustur [2].

Bu glivenlik agiklarinin temel nedenlerinden biri, gelistirilen
yazilim ve donanim drinlerinin OWASP [3] givenlik ilkeleri,
NIST [4] ve PTES [5] gibi uluslararasi giivenlik yontemlerine
tam uyum saglamadan {retilmesidir. Eksik veya hatal
uygulanan glvenlik protokolleri, sistemleri savunmasiz hale
getirerek saldirganlar icin kolay hedefler olusturmaktadir.
Nitekim, yakin zamanda yayimlanan bir rapor, web
uygulamalarindaki glvenlik agiklarinin %82’sinin dogrudan
kaynak kodundaki hatalardan kaynaklandigini ortaya
koymaktadir [6]. Bu bulgu, givenli bir yaziim gelistirme
slirecinde uluslararasi 6lglinler ve yontemlerin hayati 6nem
tasidigini agikca gostermektedir. Yakin zamanda yayimlanan
bir siber glivenlik raporuna gore, 2021 yilinda siber saldiri
sayisi 125 milyonken 2022 yilinda iki katina ¢ikarak 250
milyona ulasmistir [7]. Bu saldirilarin biyilk bir kismi insan
kaynakh degil, otomatiklestirilmis botlar tarafindan
gerceklestirilmistir.

Bu baglamda, sizma denemeleri (penetration testings),
guvenlik aciklarini saldirganlardan Once tespit etmeyi ve
zayifliklarin ~ kullanimi sonucunda potansiyel zararlan
gostermeyi amaglayan kritik bir siber givenlik stratejisidir [8].
Onalici  bir vyaklasimla riskleri belirleyerek, sistemlerin
glvenligini  artinr  ve  saldirllara  karsi  savunma
mekanizmalarini gliglendirir.

Sekil-1: Klresel sizma denemesi pazar biytumesi (2023-2032 Milyar
Dolar) [9]

Artan siber tehditlere karsi kuruluslar giivenlik stratejilerini
giclendirmekte ve sizma denemelerine olan talep hizla
ylkselmektedir. Sekil-1’de sunulan kiiresel sizma denemesi
pazari 2023'te 2,20 milyar USD olarak degerlenmis olup,
2024-2032 vyillari arasinda %12,6’lik bir bliyime orani ile
2032'de 6,35 milyar USD’ye ulasmasi beklenmektedir [9]. Bu

bliyiime, sizma denemelerinin yalnizca teknik bir gereklilik
degil, ayni zamanda ticari bir zorunluluk haline geldigini
gostermektedir.

Toplumun vyaygin olarak kullandigi sistemlere yonelik
saldirilarin artmasiyla birlikte, 6zellikle finans, saglik ve devlet
kurumlari gibi kritik sektorlerde glivenlik agiklarini en aza
indirmek amaciyla sizma denemelerinin kullanimi giderek
yayginlasmaktadir. Son vyillarda Tirkiye'de siber saldirilar
onemli 6lclide artis gostermis ve bu durum o6zellikle kritik
altyapilar icin ciddi tehditler olusturmustur. Ornegin,
Tirkiye'nin DNS sunucularina, bankacilik sistemlerine ve e-
devlet hizmetlerine yonelik gerceklestirilen genis caph bir
DDoS saldirisi, saniyede 220 Gbps'ye ulasarak yaklasik 40.000
".tr' uzantih alan adinin devre disi kalmasina yol agmistir [10].
Bu tir saldinlar, toplumun giinlik yasamda yaygin olarak
kullandigi hizmetleri hedef alarak etki alanini genisletmeyi ve
kamuoyu tepkisini artirmayi amacglamaktadir. Bunun yanisira,
STM'nin Ocak 2024 Siber Tehdit Durum Raporu'nda [11] yer
alan 'The Mother of All Breaches' veri sizintisinda, Twitter,
Linkedin ve Dropbox gibi platformlardan 26 milyar
kullanicinin verilerinin sizdirildigi ve Turkiye’nin de etkilenen
Ulkeler arasinda bulundugu belirtilmektedir.

Diinyada siber saldirilarin artisiyla birlikte bu alandaki bilimsel
¢alismalar da hiz kazanmis ve akademik arastirmalarin sayisi
onemli olgide artmistir. Ancak Turkiye, siber givenlik
alaninda yapilan akademik yayinlar agisindan kiiresel dlgekte
geride kalmaktadir. Sekil- 2’de goriildigl Gzere ABD'de 9174,
Hindistan’da 3015, ingiltere’de 2551 makale yayimlanmisken,
Tirkiye’de yalnizca 329 makale yayimlanmistir [12]. Bu
durum, Tirkiye’de siber glvenlik alanindaki akademik
uretkenligin yeterli olmadigini ve daha fazla arastirmaya
ihtiyac duyuldugunu géstermektedir.

Sekil- 2: Ulkelere gére siber giivenlik alaninda yapilan bilimsel yayin
sayilari

Bu calismanin amaci, Turkiye’de artan siber saldiri
tehditlerine karsin yeterli olmadigi gorilen Tirkge literatire
katki saglamaktir. Ozellikle, uluslararasi sizma denemesi
Olgunleri ve yontemleri hakkinda farkindaligin artiriimasi,
gelistiriciler ve sirketler igin daha glivenli sistemler
tasarlanmasina yardimci olacaktir. Siber glivenlik alaninda,
o0zel olarak sizma denemesi sirecglerinde yaygin olarak
kullanilan PTES, OWASP, OSSTMM, ISSAF ve NIST gibi
yontemlerin Tirkce literatlirde yeterince ele alinmadigl
goriilmektedir. Ornegin, [20-27] calismalarinda yalnizca temel
zafiyet tarama siregleri ele alinmis, ancak uluslararasi
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yontemler arasinda kapsamli bir karsilastirma yapilmamistir.

Ayrica, bahsedilen c¢alismalarda mevcut  Olglinlerin
uygulanabilirligi ve organizasyonlara uygun yontemlerin
sec¢imi konusunda yeterli akademik calisma

bulunmamaktadir.

Bu dogrultuda, ilgili ¢alhismalarin ele alindigi bir sonraki
bolimde gorilebilecegi gibi, ¢calismamizin katkilari asagida
Ozetlenmistir:

e  Senaryo temellive zincirleme bir sizma denemesi vaka
analizi sunumu. Literatirde genellikle bagimsiz zayifliklar
veya ara¢ odakli incelemeler 6ne ¢ikarken, bu ¢alismada
gercekgi bir saldirn zinciri modeli kurgulanmistir. Ozel
olarak, bilgi toplama, XSS, oturum ele gegirme, SQL
enjeksiyonu, kaba kuvvet ve log temizleme adimlarinin
her biri analiz edilmis ve bu sire¢ teknik bir rapor
formatiyla sonuglandirilmistir.

e Uluslararasi sizma denemesi élgiinlerinin biitiinciil bir
yaklasimla sistematik bicimde karsilastiriimasi. Onceki
calismalarda ¢ogunlukla OWASP ve NIST gibi belirli
Olgiinlere odaklanildigi gozlemlenebilir. Calismamizda,
OWASP, OSSTMM, PTES, ISSAF ve NIST cergeveleri teknik
sureclerle iliskilendirilmis ve  kapsamli  bigcimde
degerlendirilerek Turkge literatlre kazandiriimistir.

e Saldiri tiirleri ile sizma denemesi yéntemlerinin
tematik olarak eslestirilmesi. Literatirde g¢ogunlukla
saldiri teknikleri ile yontemler ayri ayri incelenmektedir.
Bu calismada SQL enjeksiyonu, XSS, MITM, DoS ve parola
saldirilarinin hangi deneme 6lgiiniinde nasil ele alindig
gosterilmis; yontemlerin kapsam ve vyeterliligi teknik
olarak karsilastiriimistir.

Bu calismada betimsel bir arastirma yontemi benimsenmis;
sizma denemesi alanindaki kuramsal vyaklagimlar ve
uygulamali yéntemler, literatiir taramasi yoluyla ¢ok boyutlu
olarak ele alinmistir. Kaynak taramasi, tematik bir yapi
cercevesinde gergeklestirilmis; yontemler, saldiri tirleri, risk
degerlendirme yaklasimlari ve vaka analizleri gibi baslica
temalar altinda siniflandinlmistir. Uluslararasi literatiirde
OWASP, NIST, OSSTMM gibi otoritelerin yayimladigi giivenlik
olginlerinin yani sira hakemli akademik makaleler, sektorel
teknik raporlar ve acik kaynak givenlik veri tabanlari
(Common Vulnerabilities and Exposures - CVE, Common
Weakness Enumeration - CWE, Common Vulnerability Scoring
System - CVSS) temel kaynak olarak degerlendirilmistir.
Kaynak seg¢iminde o6zellikle ¢alismanin konusuyla dogrudan
iliskili olmasi, teknik icerik sunmasi ve giincel (agirhkli 2015
sonrasi) olmasi gibi 6lcltler dikkate alinmistir. Vaka analizinde
ise senaryo temelli yapi izlenmis; tespit edilen zayifliklar
OWASP ve CVE/CWE egslestirmeleriyle analiz edilmis, risk
seviyeleri CVSS puanlamasina gore degerlendirilmis ve
bulgular hem teknik hem yodnetsel diizeyde sistematik
bicimde raporlanmistir. Bu kapsamda ¢alismanin butinsel
yapisini  destekleyen igerik, asagida siralanan bdlimler
dogrultusunda yapilandiriimistir.

Makalenin bir sonraki bélima, sizma denemeleriyle ilgili ulusal
ve uluslararasi literatiiri inceleyerek bu galismanin 6zellikle
Tiirkge literatiire olan katkilarini ortaya koymaktadir. Ugiincii
b6lim, sizma denemelerinin temel kavramlarini ve tarihsel

gelisimini ele almaktadir. Dordlinci bélimde, kara kutu, beyaz
kutu ve gri kutu gibi farkli sizma denemesi yontemlerine yer
verilmistir. Beginci bélim, OWASP, OSSTMM, PTES, ISSAF ve
NIST gibi yaygin kullanilan sizma denemesi Olglnlerini
kapsamli bir sekilde incelemektedir. Altinci bélim, sizma
denemesi sirecinin asamalarini detaylandirmakta; bilgi
toplama, tehdit modelleme, zafiyet analizi, istismar ve
raporlama gibi temel adimlara odaklanmaktadir. Yedinci
bolim, SQL enjeksiyonu, MITM, DoS, XSS ve parola saldirilari

gibi yaygin istismar tekniklerini teknik detaylariyla ele
almaktadir. Sekizinci bolim, bu saldiri tdrlerinin  sizma
denemesi  olglnleriyle olan iliskisini degerlendirerek
yontemsel butinlik saglamaktadir. Dokuzuncu ve son

bolimde ise, 6rnek bir vaka analizi Gzerinden uygulamal bir
sizma denemesi senaryosu sunulmakta, deneme zinciri
icerisindeki adimlar (bilgi toplama, XSS, oturum ele gegirme,
SQL enjeksiyonu, kaba kuvvet ve log silme) OWASP Top 10 ve
CVE/CWE eslestirmeleriyle iliskilendirilmektedir. Bu bolim
ayrica, tespit edilen zayifliklara yonelik risk analizini CVSS
degerlendirmesiyle gerceklestirmekte ve hem teknik hem de
yonetsel dilizeyde ornek bir raporlama ¢iktisi sunarak
¢alismanin uygulamaya donuk katkilarini ortaya koymaktadir.

2 llgili Galismalar

Sizma denemesi, kuruluslarin giivenlik agiklarini 6nalici olarak
tespit edip gidermelerini saglayan 6nemli bir siber glivenlik
uygulamasidir. Sizma denemesi slireclerini yapilandirmak ve
giivenlik degerlendirmelerini olglinlestirmek etmek amaciyla
OWASP, OSSTMM, PTES, ISSAF ve NIST gibi cesitli yontemler
gelistirilmis  olup, glivenlik degerlendirme sireglerini
Olguinlestirmeyi amaglamaktadir. Bu cerceveler, deneme
asamalari, kullanilan aracglar ve yontemler agisindan rehberlik
sunarak sistematik bir glivenlik degerlendirmesi saglar. S6z
konusu olginler, uluslararasi literatlirde de genis bir sekilde
ele alinmis olup, yapilan akademik calismalar bu olglinlerin
etkinligini, karsilastirmali analizlerini ve uygulama alanlarini
detayli bicimde incelemektedir.

Shah ve Mehtre [13], glivenlik a¢ig1 degerlendirme ve sizma
denemesi konusuna odaklanarak, ozellikle finans sektoriinde
yaygin kullanimini ve OWASP ile OSSTMM gibi ol¢linlerin
onemini vurgulamaktadir. Buna ek olarak, Bertoglio ve Zorzo
[14] de benzer bir yaklasimla sizma denemesi yontemlerini
inceleyerek OWASP, OSSTMM ve PTES’in en yaygin kullanilan
cerceveler oldugunu tespit etmistir. Calisma, tek bir 6l¢liniin
tim  ihtiyaglart  karsilamadigini  vurgulayarak,  farkl
yontemlerin bir arada kullanilmasinin daha kapsamli glivenlik
degerlendirmeleri saglayacagini 6ne siirmektedir.

Adam ve ark.[15], sizma denemesi Olglnlerini ve araglarini
degerlendirerek farkli siber glivenlik alanlarindaki etkinliklerini
incelemektedir. Arastirmalari, OWASP’In en yaygin kullanilan
cerceve oldugunu ve PTES'in onu takip ettigini
gostermektedir. Ozellikle web giivenlik denemelerinde her iki
cercevenin  onemli bir rol oynadigi belirtilmektedir.
Arastirmacilar, OWASP ve PTES’in birlestirilmesinin kapsamli
bir sizma denemesi yaklasimi saglayabilecegini ©ne
sirmektedir. Bunun yani sira, ISSAF, OSSTMM ve NIST’in de
yaygin kullanilan Olglinler  arasinda yer  aldig
vurgulanmaktadir.
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Shanley [16], calismasinda dokuz farkli sizma denemesi
yontemini karsilastirarak, bu Olglnlerin gigli ve zaylf
yonlerini analiz etmektedir. Arastirma, OWASP, OSSTMM,
NIST ve PTES’in en yapilandiriimis ve yaygin olarak kabul
edilen olglnler oldugunu ortaya koymaktadir. Sarker ve
ark.[17], sizma denemesi Olglnleri, araglari ve puanlama
yontemlerini inceleyerek kapsamli ve esnek bir yaklagimin
gerekliligini vurgulamaktadir. Calismalari, OWASP, OSSTMM,
PTES, ISSAF ve NIST’in en yaygin kullanilan él¢linler oldugunu
belirterek, her birinin farkli avantajlar sundugunu ortaya
koymaktadir.

Hag ve ark.[18], mobil uygulama givenligi icin sizma
denemesi Olginlerini inceleyerek, 6zellikle Android glvenlik
aciklarina ve mobil uygulamalarin korunmasindaki zorluklara
odaklanmaktadir. Calismalari, OWASP Mobil Givenlik
Denemesi Kilavuzu’'nun (MSTG) en etkili 6lclin oldugunu
vurgularken, OSSTMM, PTES ve NIST'in mobil odakli deneme
tekniklerinden yoksun oldugunu belirtmektedir. Wen ve
ark.[19], vyapay zekd destekli otomasyonun sizma
denemelerine  entegrasyonunu inceleyerek, givenlik
aciklarinin tespiti, tehdit analizi ve izleme siireglerinde 6nemli
iyilestirmeler sagladigini  belirtmektedir. Ancak, mevcut
cergevelerin (OSSTMM, NIST, OWASP) Al yeteneklerine sahip
olmamasi, tehditlere uyum saglama konusunda eksiklikler
yaratmaktadir. Bu ¢alisma, glivenlik degerlendirmelerinin Al
destekli yontemlerle genisletiimesi  gerektigini  One
sirmektedir.

Sizma denemesi yontemleri, gilivenlik degerlendirmelerini
Olglinlestirmek amaciyla gelistirilmis olup, OWASP ve
OSSTMM web ve sistem glivenliginde 6ne ¢ikarken, PTES ve
NIST kapsamli deneme siiregleri sunmaktadir. ISSAF ise detayli
guvenlik analizleri igin  6nemli bir 6l¢lin  olarak
degerlendirilmektedir. Son vyillarda, yapay zeka destekli
giivenlik denemeleri ve mobil platformlara yonelik ¢éziimler
sizma denemesi alaninda yeni egilimler yaratmakta ve mevcut

cercevelerin bu gelismelere uyum saglamasini gerekli
kilmaktadir.
Bu alanda uluslararasi diizeyde kapsamli bir literatir

bulunmasina karsin, Tirkiye’deki akademik arastirmalarin
sinirl oldugu gorulmektedir [20-27]. Bu bolimde, Tirkge
literatirde yer alan 6nemli ¢alismalar incelenerek mevcut
arastirmalarla karsilastiriimistir.

Ozellikle OWASP ve NIST gercevelerine odaklanan ¢alismalar,
guvenlik deneme sireglerinin etkinligini artirmaya yonelik
yontemler sunmaktadir. Vural ve ark. [20] ¢alismasinda
OWASP, NIST ve OSSTMM cercevesinde glivenlik deneme
yontemlerini ele alarak kurumsal sistemlerde giivenlik
denetimlerinin nasil yiritilebilecegini  detaylandirmistir.
Benzer sekilde, Yilmaz ve ark. [21] calismasi, endustriyel
sistemlerde siber givenlik risklerini azaltmak igin NIST ve
OWASP olgtnlerinin uygulanmasinin énemini
vurgulamaktadir. Tulgar ve ark. [22] calismasinda, “Ulusal
Bilgi ve lletisim Guvenligi Rehberi” hazirlanmasina
odaklanilmis ve o6zellikle loT guivenligi alanindaki uygulama
sireci ele alhnmistir. Cesitli uluslararasi bilgi glvenligi
Olglnlerinden yararlanilan bu galismada, ¢alismamizda ele
alinan sizma denemesi dlglinlerinden sadece OWASP ve NIST

bulunmaktadir.  Benzetim  ortaminda  gergeklestirilen
uygulama ile bahsedilen rehberin loT glvenligi tedbirlerine
uyumun nasil saglanabilecegi gosterilmis ve kurumlara
yonelik uyum yol haritasi dnerilmistir.

Web uygulamalarina yoénelik givenlik denemeleri Uzerine
yapilan galismalar, OWASP yontemine dayal olarak glivenli
yazilim gelistirme sireglerini iyilestirmeye odaklanmaktadir.
Of [23] galismasinda OWASP cergevesinde yazilim guvenligi
aciklarini ele almig ve glvenli yazihm gelistirme sireglerine
yonelik oOnerilerde bulunmustur. Aydogdu ve ark. [24]
calismasinda, OWASP tarafindan tanimlanan web gilivenlik
aciklarini ele almakta ve gilivenlik 6nlemleri sunmaktadir.
Yalginkaya ve ark. [25] calismasinda, web uygulamalarinda
givenlik denemelerinin kapsamini genisletmeye yonelik
yontemsel bir yaklasim dnermektedir.

Kurumsal sistemlerde  gilvenlik riskleri ve tehdit
modellemeleri lizerine yapilan ¢aligsmalar, agirlikh olarak NIST
cercevesinde gercgeklestirilmistir. Sentirk ve ark. [26]
calismasinda, NIST cercevesinde aktif dizin ortamlarinda
karsilasilabilecek glivenlik risklerini analiz etmistir. Bu ¢alisma,
genel givenlik denemeleri yerine, belirli tehdit senaryolarina
dayali daha spesifik bir givenlik tehdit modeli {zerinden
degerlendirme yaparak, olasi saldiri ve savunma stratejilerini
ele almaktadir. Kestane ve ark. [27] makalesinde, NIST
cercevesinde bulut bilisim sistemlerinde i¢ glivenlik denetim
slreclerini incelemistir. Bu calismada, glivenlik denemeleri ile
ilgili detayh bir yontemsel yaklasim yerine denetim siregleri
Gzerinde durulmustur.

Bu calismalar incelendiginde, Tirkge literatiirde OWASP ve
NIST’in 6ne ¢iktigl, ancak OSSTMM, PTES ve ISSAF gibi diger
onemli yontemlerin yeterince ele alinmadigi gorilmektedir.
Ayrica, Cizelge 1’'de gorilecegi lizere mevcut galismalarin
¢ogu belirli bir yonteme odaklanmakta ve 6lgiinler arasinda
sistematik bir karsilastirma sunmamaktadir. Bu dogrultuda,
¢alismamizin PTES, OWASP, OSSTMM, ISSAF ve NIST gibi
uluslararasi sizma denemesi Olglnlerini karsilastirarak,
uluslararasi literatiirii referans alip degerlendirerek Tirkge
literatiire katki sagladigi diisiintilmektedir.

Cizelge 1: Tiirkge Literatiirde ve Calismamizda Ele Alinan Olgiinleri
Karsilastirmasi

Galismalar | OWASP | OSSTMM | PTES | ISSAF NIST
[20]
[21]
[22]
(23]
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[25]
[26]
[27]

Calismamiz
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3 Sizma Denemeleri

Sizma denemeleri, givenlik degerlendirme sirecinde,
deneme uzmanlarinin gergek diinya saldirilarini taklit ederek
bir uygulama, sistem veya agin glivenlik mekanizmalarini
asabilecek yontemleri belirlemeye calistigi bir givenlik
denemesidir [28]. Sizma denemesi "bir acik kapi bulma
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sanati" olarak da tanimlanmaktadir [29]. Sizma denemesinde
slirekli degisen tehdit ortamina gore saldirganlarin kullandigi
yontemleri canlandirilir. Bu sirada sistemlerin glivenlik
seviyesi Olculir ve olasi saldiri senaryolari analiz edilir.
GUnUmuizde sizma denemesi, organizasyonlarin siber
givenlik stratejilerinin temel bir bileseni haline gelmis olup,
bircok sektorde glvenlik gereksinimleri dogrultusunda
uygulanmaktadir.

Sizma denemelerinin kokeni, 1970'lerin baslarina kadar
uzanir. ABD Savunma Bakanligi, askeri sistemlerdeki glivenlik
aciklarini tespit etmek amaciyla ilk girisimlerde bulunmus ve
bu calismalar modern sizma denemelerinin temelini atmistir
[30]. Bu denemeler, bilgisayar sistemlerinin gilivenligini
degerlendirmek igin kullanilan ilk sistematik yaklasimlar
olmustur.

1990'li yillarda, ag glivenligi alaninda ilk otomatik deneme
araclari gelistiriimeye baslanmistir. 1995 vyilinda piyasaya
sliriilen Security Administrator Tool for Analyzing Networks
(SATAN), ilk genis ¢apli otomatik zafiyet tarama araglarindan
biri olarak kabul edilir [31]. Bu arag, 100'den fazla bilinen
givenlik agigini tarayarak sistemlerin savunmasiz noktalarini
belirleyebilme yetenegi sunmustur. Ancak, kotlu niyetli
saldirganlarin da bu araci kullanmasiyla, siber gilivenlik
toplulugunda tartismalara yol agmistir.

Bu dénemin ardindan, Nmap, Nessus ve Metasploit gibi
araglar gelistirilmis ve sizma denemelerinin daha genis kitleler
tarafindan uygulanabilir hale gelmesini saglamistir [32]. Bu
araglar, sizma denemelerini manuel siireglerden otomatik
sistemlere dogru taslyarak, daha hizli ve kapsamli glivenlik
degerlendirmeleri yapilmasini mimkuin kilmistir.

GUnUmiuzde sizma denemeleri, gelisen tehdit ortamina uyum
saglayarak daha kapsamli ve sistematik hale gelmistir. Yapay
zeka destekli otomatik sistemler [33] ve Snort [34] gibi
otonom glivenlik araclari, gercek zamanh verilere dayal
olarak stratejilerini dinamik bir sekilde ayarlayarak geleneksel
yontemlere kiyasla daha karmasik siber saldiri senaryolarini
daha gercekgi bir sekilde canlandirabilmektedir [19].

Bununla birlikte, sizma denemelerinin etkinligi, belirli bir
yonteme dayanilarak yuritilmesiyle dogrudan iligkilidir.
PTES, OWASP, OSSTMM, ISSAF ve NIST gibi uluslararasi
olginler, sizma denemelerinin sistematik olarak
planlanmasini ve giivenlik agiklarinin tutarli bir sekilde tespit
edilmesini saglamaktadir. Yapay zeka destekli araglar, bu
yontemlere entegre edildiginde, zafiyet analizlerinin
hizlanmasini ve kapsaml glivenlik degerlendirmelerinin daha
verimli hale getirilmesini mimkin kilmaktadir [35]. Bu
entegrasyon, manuel deneme sireglerinin zaman alici ve
maliyetli  dogasini  azaltarak, sizma denemelerinin
olgeklenebilirligini  artirmakta ve  kurumsal glvenlik
stratejilerinin daha 6nalici hale gelmesine katki sunmaktadir.

4 Sizma Denemelerinin Yontemleri

Sizma denemeleri, yazilm deneme yoéntemleri arasinda
onemli bir yer isgal eder ve sistematik deneme siireglerinin
kritik bir parcasidir. Bu denemeler, cesitli saldiri senaryolari
tasarlanarak gercgeklestirilir ve vyazilim veya sistemdeki
givenlik  zayifliklarini  belirlemeyi amaglar.  Sekil-3’de

gorildiigi tzere g farkli tirl bulunur: Kara kutu, gri kutu ve
beyaz kutu denemeleri [36]. Kara kutu denemesi saldirganin
hicbir bilgiye sahip olmadigi bir senaryoyu varsayarken, beyaz
kutu denemesi sistemin ig isleyisinin tam olarak bilindigi bir
senaryoyu varsayarak gerceklestirilir. Gri kutu denemesi ise
sinirh bilgiye sahip bir saldirganin bakis agisiyla gerceklestirilir.
Bu farkli yaklasimlar, farkl tirde zayif noktalarin tespit
edilmesine ve glvenlik agiklarinin giderilmesine yardimci olur
[36], [37]. Bu sayede yazilimlar daha givenli hale getirilir ve
potansiyel saldirilara karsi daha direngli hale gelir.

4.1 Kara Kutu Denemesi

Bu deneme tirl, bilgi gereksiniminin disik oldugu bir
yaklasimla icra edilir ve glvenlik uzmanlar sanki gergek bir
saldirganmis (black hat) gibi hareket eder [38]. Uriin ya da
sirket ortaminin disindan yapilan bir deneme yéntemidir.

Kara Kutu Denemesi Gri Kutu Denemesi Beyaz Kutu
ei¢ Yapiya Erisim eicerde Sinirli Denemesi
Yok Veriye Erisim eTam Erisim
eKullanici Profilinde o Kurumigi eGelistirici
Disardan Test Kullanici Profilinde Test

Profilinde Test

Sekil- 3: Sizma denemesi yontemleri

Deneme yapanlar ile yazilim gelistiricileri genellikle bagimsiz
calistiklarindan, bu denemeler gelistiricilerin gézlinden kagan
hatalarin tespit edilmesine yardimci olur. Ayni zamanda
alinan giivenlik tedbirlerinin ne kadar etkili oldugunu da olger.
Dolayisiyla, kara kutu yontemi ile gergeklestirilen denemeler,
yazilimin givenilirligini artirmak icin énemli bir arag¢ olarak
kabul edilir.

4.2 Beyaz Kutu Denemesi

Beyaz kutu denemesi, kara kutu denemesiyle birlikte yazilim
deneme siireclerinde 6nemli bir rol oynar ve birbirlerini
tamamlayici olarak kullanirlar. Beyaz kutu denemesinde
saldirgan, Grlinlin ag topolojisi, portlari, sistem bilgileri,
servisler dahil olmak lizere hedefler hakkinda detayli bilgiye
hatta kaynak koda sahiptir. Dolayisiyla, deneme edilmek
istenen unsurlar daha 6zel olarak belirlenebilir ve denemeler
daha derinlemesine tasarlanabilir. Beyaz kutu denemesinde,
tasarim ve planlamanin detaylarina hakim olundugu icin,
deneme senaryolari ve stratejileri daha dogrudan ve
ozellestirilebilir bir sekilde olusturulabilmektedir [38]. Kara
kutu denemesinde gereken bilgi toplama adimina ihtiyag
duyulmadigindan dolayi bu deneme yontemi zaman agisindan
daha az maliyetlidir. Bu deneme tiri genellikle sirket icinde
gerceklestirilir ve kara kutu denemesi ile kullanildiginda,
yazilmin farkli yonlerini kapsamli bir sekilde deneme etmeye
yardimci olur. Bu nedenle, beyaz kutu denemesi, yazilimin
guvenilirligini ve kalitesini artirmak igin dnemli bir arag olarak
kabul edilir.

Bilgisayar Bilimleri ve Muhendisligi Dergisi (2025 Cilt: 18 - Sayi: 1) - 68



4.3 Gri Kutu Denemesi

Gri kutu denemesi, kara kutu ve beyaz kutu deneme
tekniklerinin birlesiminden olusan melez bir yaklasimdir. Bu
yontemde glivenlik uzmani, sistemin tiim kaynak koduna
sahip degildir; ancak tamamen dis kaynakli bir saldirgan gibi
de degildir. Genellikle kurum icinden bir ¢alisanin bakis agisini
taklit ederek, fiziksel ortama, sistem mimarisine ve belirli web
uygulamalarina sinirli diizeyde erisim saglar [38]. Gri kutu
denemesinde, senaryolarin tasariminda beyaz kutu yaklasimi;
uygulama asamasinda ise kara kutu teknikleri kullanilir. Diger
bir ifadeyle, yazihmin i¢ yapisini kismen anlamak ve kodu
incelemek igin i¢sel bilgilerden yararlanilirken, disaridan gelen
bir saldirganin bakis acisiyla davranislar ve giivenlik aciklari
deneme edilir. Bu sayede hem igsel zayifliklar hem de disa agik
tehdit ylzeyleri tespit edilebilir. Gri kutu deneme ydntemi,
sistemin hem iceriden hem de disaridan
degerlendirilebilmesini sagladig icin dengeli bir yaklasim
sunmakta; ayrica yaziim gelistirme sirecinde glivenlik
aciklarinin erken tespitiyle Grinidn toplam maliyetini azaltma
potansiyeli tasimaktadir [39].

Ele alinan (g farkh sizma denemesi yonteminin bilgi seviyesi,
gercekgilik, zaman ve maliyet, avantajlar ve dezavantajlar
acisindan karsilastirmali analizi Cizelge 2’de sunulmaktadir.
Yontemlerin gliclii ve zayif yonlerini sistematik bir cercevede
gostererek, farkli senaryolar igin en uygun yodntemin
belirlenmesine katki saglamayr amaglamaktadir.

Cizelge 2: Kara Kutu, Beyaz Kutu ve Gri Kutu Denemesi
Karsilagtirmasi

Ozellikler Kara Kutu Beyaz Kutu Gri Kutu
Denemesi Denemesi Denemesi
Bilgi Seviyesi Sisteme dair TUm sistem Sinirh sistem
higbir bilgiye bilgileri, kaynak bilgisine
sahip olunmaz. kodu ve yapi sahiptir.
detaylar
bilinmektedir.
Gergekgilik Gergek saldirgan ic glivenlik Hem i¢ hem dig
senaryolarina en aciklarini tehdit
yakin denemedir. belirlemeye perspektifinden
odaklanir, ancak analiz saglar.
dig tehditleri
yansitmaz.
Zaman ve Uzun sirebilir, Daha az zaman Orta diizeyde
Maliyet maliyetlidir. ve kaynak zaman ve
gerektirir. maliyet
gerektirir.
Avantajlan Dis tehditlerin Derinlemesine ic ve dig
benzetimini analiz ile spesifik tehditleri
saglar. glvenlik birlikte
aciklarini ortaya degerlendirme
cikarir. imkani sunar.
Dezavantaijlari i¢ tehditleri ve Gergek saldirgan Her iki
sistem igi glivenlik | perspektifinitam | yontemin bazi
aciklarini tespit olarak sinirlamalarini
etmede yansitmaz. icerebilir.
yetersizdir.

5 Sizma Denemesi Olgiinleri

Sizma denemesi, sistemlerin glivenlik aciklarini belirlemek ve
riskleri minimize etmek amaciyla uzman ekipler tarafindan
ylritilen sistematik bir sirectir. Yeni glvenlik agiklarinin
surekli kesfedilmesi ve saldiri tekniklerinin gelismesi, bu
alanda olglinlestirilmis  yontemlere duyulan ihtiyac

artirmaktadir. Bu ihtiyaci karsilamak lzere, OSSTMM, ISSAF,
PTES, NIST ve OWASP gibi uluslararasi kabul gérmis sizma
denemesi Olglnleri gelistirilmistir [14]. Bu O6l¢linler, sizma
denemelerinin belirli ydntemlere uygun sekilde yurutiilmesini
saglayarak, deneme slreglerini daha sistematik ve
tekrarlanabilir hale getirmektedir. Ayrica, O6lglinler hem
kurumlar hem de bagimsiz giivenlik arastirmacilari igin ortak
bir cerceve sunarak gilivenlik degerlendirmelerinin tutarliligini
artirmaktadir.

5.1 Agik Web Uygulama Giivenlik Projesi

Acik Web Uygulama Givenlik Projesi (OWASP — Open Web
Application Security Project) kar amaci gitmeyen ve web
uygulamalarinin giivenligini artirmaya odaklanan kiiresel bir
organizasyondur [40]. 2001 yilinda kurulan bu platform,
givenlik arastirmacilan, gelistiriciler ve sektordeki uzmanlar
tarafindan desteklenmekte olup yaygin givenlik hatalarini
belirlemek, glvenlik aciklarini azaltmak ve glivenli yazilm
gelistirme sireclerini tesvik etmek amaciyla cesitli projeler
yuritmektedir [13].

OWASP tarafindan yayimlanan en énemli kaynaklardan biri
OWASP Top Ten listesi [3] olup, belirli donemlerde
giincellenen ve sektérde en yaygin gérilen givenlik agiklarini
kritiklik derecesine gore siralayan bir ¢alismadir. Bu liste,
yazihm gelistiriciler, glivenlik uzmanlari ve deneme
miihendisleri icin rehber niteliginde olup, en kritik glivenlik
zayifliklarini tanimlayarak bu zayifliklarin nasil tespit edilecegi
ve nasll oOnlenebilecegi konusunda yol gosterici bilgiler
sunmaktadir. Ornegin, SQL enjeksiyonu, kimlik dogrulama
aciklari ve siteler arasi betik galistirma (XSS) gibi saldiri turleri
OWASP Top Ten listesinde yillar boyunca en kritik zayifliklar
arasinda yer almistir [41]. Calismamiz yapilirken en son gikan
ilk 10 zafiyet listesi asagidaki gibidir [3]:

OWASP ilk On Zafiyet — 2021
I. Bozuk Erisim Kontroli ( A01:2021 - Broken Access
Control)
I.Sifreleme Hatalari (A02:2021 - Cryptographic Failures)
IIl.Enjeksiyon (A03:2021 - Injection)
IV.Glivensiz Tasarim (A04:2021 - Insecure Design)

V.Glvenlik Yanlis Yapilandirma (A05:2021 -

Misconfiguration)

Security

VI.Savunmasiz ve Eski Bilesenler (A06:2021 - Vulnerable and
Outdated Components)

VIl.Tanimlama ve Kimlik Dogrulama (A07:2021 - Hatalarn
Identification and Authentication Failures)
VIIl.Yazilim ve Veri ButinlGgu Hatalar (A08:2021 - Software
and Data Integrity Failures)
IX.Givenlik Loglama ve izleme (A09:2021 - Security Logging
and Monitoring)

X.Sunucu Tarafli istek Sahteciligi (A10:2021 - Server Side
Request Forgery)

5.2 Agcik Kaynak Giivenlik Deneme Yontemi
Kilavuzu

ISECOM (The Institute for Security and Open Methodologies)
tarafindan ilk olarak 2000 yilinda ortaya c¢ikarilan bu proje
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[42], cesitli disiplinlerden ve dis meslek gruplarindan
uzmanlarin  olusturdugu acik bir topluluk tarafindan
slirdlrilmektedir. Ticari ve siyasi etkilerden bagimsiz olarak
finanse edilen ISECOM projeleri, ortakliklar, abonelikler,
sertifikalar ve lisanslara dayali arastirmalarla
desteklenmektedir. Teknolojik ortamlarin giderek
karmasiklasmasi, uzaktan operasyonlar, sanallastirma ve
bulut bilisim gibi gelismelere paralel olarak, OSSTMM buna
uyum saglamistir.  Yonteminin  glinUmuizdeki Gglncl
versiyonu, insan, fiziksel, kablosuz, telekomiinikasyon ve veri
aglar da dahil olmak Uzere genis bir kanal yelpazesini
kapsamaktadir. Bu esneklik, OSSTMM’nin bulut bilisiminden
mobil iletisim aglarina kadar ¢esitli altyapilari degerlendirmek
icin ideal olmasini saglamakta ve birden fazla kanalda
karsilagilan karmasik glivenlik sorunlarini ele alinmasinda
yardimci olmaktadir. insan faktdriiniin sistemde ciddi bir
guvenlik zafiyeti yaratabilecegine deginen ve sosyal
muhendislige kargi yontemler o6neren ilk 6lglin olarak
bilinmektedir [43].

5.3 Sizma Denemesi Yiiriitme Olgiinii

Penetration Testing Execution Standard (PTES), sizma
denemelerinin sistematik olarak gergeklestirilmesini saglayan
kapsamli bir ydntemdir [5]. Yedi asamadan olusan bir deneme
cercevesi sunarak, saldiri vektorlerinin belirlenmesinden
glivenlik  aciklarinin  analizine  kadar tim  sreci
detaylandirmaktadir. Sekil-4’te gosterildigi gibi, PTES yalnizca
teknik degerlendirmeleri degil, ayni zamanda deneme
stratejileri ve uzman deneyimlerini de iceren bir rehber olarak
gelistirilmistir. GUnumuzde, Bilgi teknolojileri glvenligi
alaninda yaygin olarak kabul goren odlglinlerden biri olarak
kullaniimaktadir [44].

Sekil- 4: Sizma denemesi stire¢ akis semasi [45]

5.4  Bilgi Sistemleri Giivenlik Degerlendirme
Cergevesi

Bilgi Sistemleri Guivenlik Degerlendirme Cercevesi [46] (ISSAF
— Information Systems Security Assessment Framework), Agik
Sistem Bilgi Glivenligi Grubu (OISSG) tarafindan gelistirilen ve
sizma denemesi sireglerini olglnlestirmeyi amaglayan bir
givenlik deneme yontemidir.  Kurumlara  glvenlik
degerlendirmelerinde kapsamli bir gergeve sunarak, giivenlik
denemelerinin planlanmasi, yiritilmesi ve raporlanmasi
asamalarini detaylandirmaktadir. ISSAF'In temel hedefi, sizma
denemesi slirecinin neden ve nasil uygulanmasi gerektigine
dair eksiksiz bir rehber olusturmaktir [46]. Diger yontemlerin
genellikle belirli teknik sireglere odaklandigi elestirisiyle
gelistirilen ISSAF, ag glvenligi, sistem givenligi, fiziksel
giivenlik ve uygulama givenligi gibi genis bir yelpazeyi
kapsayan bir deneme siireci sunmaktadir [18].

Ancak, gilincellenmemis olmasi nedeniyle modern tehdit
ortaminda etkinligini yitirdigi belirtiimektedir [17].

5.5 Ag Giivenligi Deneme Kilavuzu

Ulusal Olcilinler ve Teknoloji Enstitiisi (NIST) tarafindan
gelistirilen glivenlik deneme yontemi, baslangicta Ag
Guvenligi Deneme Kilavuzu (GNST) olarak tanitiimis ve SP
800-42 [47] cergevesinde sekillendirilmistir. Daha sonra bu
rehberin genisletilmis versiyonu SP 800-115 [28] — Bilgi
Guvenligi Deneme ve Degerlendirme Teknik Kilavuzu olarak
yayimlanmis ve deneme siregleri daha kapsamli hale
getirilmistir.

Her iki kilavuz da deneme siireglerini dort temel asamada ele
almaktadir: planlama, kesif, saldiri ve raporlama [28] [47]. SP
800-42, ozellikle ag glivenligi denemelerine odaklanirken, SP
800-115 daha genis kapsamli bir cergeve sunarak genel bilgi
glvenligi degerlendirmelerini icermektedir. Bu yontemler,
kurumlarin givenlik agiklarini tespit etmelerini ve sizma
denemelerini daha verimli hale getirmelerini saglamaktadir
[14].

Sizma denemeleri igin gelistirilen gesitli uluslararasi 6lgtnler,
giivenlik degerlendirme sireglerinin sistematik ve etkin bir
sekilde ylratilmesini saglamaktadir. Bu oOlglinler, yontemsel
yaklasimlar, deneme kapsamlari ve degerlendirme kriterleri
acisindan farkhlik géstermektedir. Cizelge 3’te, NIST, OWASP,
PTES, OSSTMM ve ISSAF gibi yaygin kullanilan sizma denemesi
Olglinleri kapsam, avantaj ve dezavantajlari agisindan
karsilastiriimistir. Bu karsilastirma, her bir élgliniin gigla ve
zayif yonlerini ortaya koyarak, glvenlik uzmanlarinin
ihtiyaglarina en uygun yontemi se¢melerine yardimci olmayi
amaclamaktadir.

6 Sizma Denemesi Siireci

Bu bolimde, sizma denemelerinde genellikle kullanilan ve
glivenlik endustrisinde kabul géren Sekil- 4’'te gosterildigi gibi
deneme siireci ve alt basliklari incelenmistir [5], [13], [46],
[48].

6.1 Deneme Oncesi Etkilesim

Sizma denemelerinin icrasi dncesinde, musteri ile yapilan
toplantilar esas alinarak denemesin amaglari, kapsami, siresi,
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yontemi, zaman planlamasi, maliyeti ve (cretlendirme gibi
hususlar ele alinir. Ozellikle deneme kapsaminin dogru sekilde
belirlenmesi, kritik sistemlerin deneme slirecinde istem disi
hizmet kesintisine ugramasini 6nlemek agisindan hayati
oneme sahiptir [49].

Cizelge 3: Sizma Denemesi Olgiinlerin Karsilastiriimasi

Olgiin Kapsami Avantajlari Dezavantajlari
A Risk bazli yaklasimi Sizma denemesini
G%jvenli“i destekler ve her uygulayacak
Bilai gl organizasyon igin kisinin cerceveyi
NIST GU%/enIi“i uyarlanabilir. iyi bilmesi gerekir.
[4] U uIarﬁa’x Guvenlik gergevesi; Organizasyonun
GYu%enIi“i risk yonetimi, tehdit | mevcut glvenlik
Risk gl farkindahgi ve durumu hakkinda
Yénetimi adaptif stiregleri detayli analiz
icerir. gerektirir.
Web giivenligi
Web denemeleri igin Yalnizca uygulama
Uveulamal detayli yontemler guvenligine
al}{g saglar (OWASP Web | odaklanir, ag veya
AP’I Security Testing sistem glivenligi
Givenligi Guide vb.). konularini
OWASP Mobil gl Guncel tehditlere kapsamaz.
[40] Giivenlik gore dizenli olarak Organizasyon
Gomili ’ glncellenir. glvenligi yerine
Sistemler Guvenlik bilinci bireysel deneme
(IoT olusturma, yazilim sureglerine agirlik
Firrrllware) gelistirme ve verir.
deneme siireglerine
katki saglar.
Sizma denemeleri
icin yapilandirilmig Hala
. gelistiriimekte
o yedi asamal A~
Ag = olup, belirli
> yéntem sunar. o
Glvenligi, Araclar. uveulama Olglinler agisindan
PTES Web gar, uyguan eksiklikler
alanlari ve teknikler
[5] Uygulamal iceren bir barindirmaktadir.
ar, Fiziksel | 'S . Gergek dunyadaki
. - rehberdir. 9
Glvenlik : . tim saldin
Teknik ve yonetsel
. . | senaryolarini
raporlama suregleri K
Lo apsamaz.
icerir.
Olgulebilir ve
AB Zekrarlanaplllr o Oldukca
> eneme yontemini
Guvenligi, sunar karmasiktir ve tam
Fiziksel ; T . uygulanmasi
" . Islemsel glivenlik
Glvenlik, risk zaman alir.
OSSTM | Kablosuz deserlendirmelerin Kuramsal kanitlar
M [42] | Guvenlik, & yerine dogrudan
e odaklanir. h >, fo.
Bulut ve Mobil islemsel glvenligi
Telekomin Lo Olgmeye
. telekomiinikasyon
ikasyon bulut givenligini odaklanir.
Gavenligi ve bulut giivenligini
kapsayan genis bir
perspektife sahiptir.
Sizma denemesi
asamalarini belirli
araglarla Glincellenmemekt
iliskilendirerek e olup, modern
kapsamli bir glvenlik
Ag yontem olusturur. tehditlerine tam
Guvenligi, Deneme slirecinin olarak uyum
Web kapsamini detaylica | saglamamaktadir.
ISSAF Uygulamal | tanimlar ve Eski arag ve
[46] ari, Veri yuritme yontemleri
Tabani ve asamalarini icermesi
Sistem sistematiklegtirir. nedeniyle
Glvenligi Teknik ve yonetsel glinlimiz
raporlamalari tehditleri igin
iceren sinirl kalabilir.
yapilandirilmis bir
slire¢ sunar.

Bu asamada, deneme siirecinde karsilikli iletisim ve
koordinasyon gerektirecek kisilerin kimlik bilgilerini iceren bir
liste olusturulur. Denemesin yasal ¢cercevesi ve uygunlugu icin
gerekli olan tim belgeler ve soézlesmeler hazirlanir ve
imzalanir. TUm bu hazirliklar tamamlandiktan sonra, deneme
uzmanlari, belirtilen yetkilendirme ve izinler dogrultusunda
sizma denemelerine baslamak Uzere harekete gecerler. Bu
sekilde, deneme siireci basarili bir sekilde yuratilmis ve ayni
zamanda taraflar arasindaki giliven ve is birligi pekistirilmis
olur.

6.2 Bilgi Toplama

Bilgi toplama sireci, sizma denemesinin temel bir unsurudur
ve denemesin etkinligini dogrudan etkiler. Bilginin gesitliligi ve
niteligi, yapilan denemelerde kesfedilebilecek zayifliklarin
kapsamini belirleyen kritik faktorlerdir. Bu bilgiler arasinda
fiziksel bilgiler (sunucu odasinin yeri, gecis kontrol sistemleri,
donanim ozellikleri vb.), bireysel bilgiler (calisan ismi, Gnvani,
mail adresi ve sosyal mihendislikte kullanilmak {izere
potansiyel hassas kisisel bilgiler vb.), mantiksal iliskiler (ag
topolojisi, sunucu — istemci iliskisi ve veri akis diyagrami vb.),
organizasyon yapisi (organizasyonun yoOnetim yapisl,
departmanlar ve calisanlari, anahtar kisiler vb.), kullanilan
cihazlar (bilgisayar, mobil telefonlar, ag ekipmanlari ve diger
donanimlar vb.), gibi cesitli turleri bulunmaktadir. Deneme
uzmani belirlenen hedefe (g farkli perspektiften yaklasir.

Pasif Kesif: Pasif kesif, hedef sistemle dogrudan iletisime gegmeden
gerceklestirilen bilgi toplama faaliyetidir. Bu yontemde, givenlik
uzmani hedefin varligindan haberdar olmaksizin; WHOIS sorgulari,
Google Dorking gibi agik kaynak istihbarat teknikleriyle alan adi,
barindirma hizmetleri, DNS kayitlari ve altyapi bilesenlerine dair
bilgiler toplar [50]. Herhangi bir ag trafigi olusturulmadigindan tespit
edilme riski yoktur. Ancak, kullanilan veriler genellikle ge¢mise
donik ve gincelligini yitirmis olabileceginden analiz sirasinda
dikkatli olunmahdir.

Yari Pasif Kesif: Hedefin dikkatini Gzerimize g¢ekmeden, cesitli
kaynaklardan taramalar gergeklestirilir. Bu kaynaklar, onceden
yayinlanmis web sayfalari ve bunlarin barindigi sunucular, haberler,
blog yazilari gibi gesitli platformlar olabilir. Ag dlzeyinde aktif port
taramalari ya da gizli icerik aramalari gibi midahaleler yapilmaz.
Bunun yerine, normal internet trafigi gibi goriinen hareketlerle
hedefin profil bilgileri toplanmaya cgalisilir. Bu yaklagsim, saldiri
sonrasinda hedefin geriye donlp trafik akisina baktiginda kesin bir
yarglya varamamasini saglamayi amaglar.

Aktif Kesif: Bu asama, deneme uzmaninin hedef sistemle dogrudan
etkilesime gectigi bilgi toplama sirecidir. Bu asamada Nmap,
FinalRecon gibi araglar kullanilarak agik portlar, calisan servisler,
isletim sistemi bilgileri ve yapilandirma ayrintilari belirlenir [50]. Ag
haritalama, sistem kesfi ve zafiyet taramasi gibi islemler icerdiginden
tespit edilme riski yuksektir. Ancak, sistemin mevcut glvenlik
durumu hakkinda en kapsaml ve glincel bilgiler bu asamada elde
edilir

Elde edilen bilgiler ileride agik bir arka kapi birakmak igin ya

da farkhh deneme vyaklasimlarinda kullanmak amaciyla
onemlidir.
6.3 Tehdit Modelleme

Onceden toplanan bilgilerin 1siginda, en uygun ve etkili
deneme tekniklerini kapsayan bir yol haritasi olusturulur ve
modelleme siireci baslatilir. Bu modelleme stireci; is varlklari,
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is slrecleri, potansiyel tehdit aktorleri ve bu aktérlerin bilgi
seviyesi, erisim yetenekleri ve saldiri kapasiteleri gibi unsurlari
kapsamli sekilde ele alir. STRIDE (Spoofing, Tampering,
Repudiation, Information Disclosure, Denial of Service,
Elevation of Privilege) gibi yontemlerden yararlanilarak her
bir tehdidin kategorik analizi yapilabilirken; DREAD (Damage,
Reproducibility,  Exploitability, = Affected Users, and
Discoverability) modeli kullanilarak tehditlerin  hasar
potansiyeli ve tekrar edilebilirligi gibi faktorlerle risk dnceligi
hesaplanabilir[51].

Sistem, her bir agidan olasi tehditleri belirlemeye ¢alisir ve bu
tehditler, sirket yonetimiyle yapilan goriismeler neticesinde
belirlenen risk dizeylerine goére 6nceliklendirilir. Bu
cercevede; tehditlerin sikhgl, erisim tird, hedeflenen sistem
bilesenleri ve uygulanan teknikler gibi parametreler dikkate
alinir. Oncelikli tehditlerin belirlenmesinin ardindan deneme
uzmanlari, bu tehditlere karsi etkili miicadele stratejileri
gelistirerek sizma denemesi senaryolarini olusturur. Deneme
ekibi, saldiri vektorlerini, kullanilacak araglar ve siireg
planlamasini belirleyerek denemesin uygulama cergevesini
tanimlar.

Bu yapilandirma, tehditlerin gercgekgi bicimde
modellenmesini ve zafiyet analizinin yoniniin belirlenmesini
saglar. Nihai olarak; potansiyel zayifliklar, risk seviyelerine,
etki derecelerine ve 6nem dizeylerine goére siralanir ve
degerlendirilir. Bu sistematik yaklasim, sizma denemesinin
teknik dogrulugunu artirmakla kalmaz, ayni zamanda
kurumsal glivenlik 6nlemlerinin gliclendiriimesine de katki
sunar.

6.4 Zayiflik Analizi

Sistem ve uygulamalardaki zayifliklarin tespit edilmesi, siber
glvenlik alaninda kritik dneme sahip bir siire¢ olan zafiyet
analizinin temelini olusturur. Bu analiz, bir organizasyonun
bilgi teknolojisi altyapisinda potansiyel glvenlik agiklarini
belirlemek ve bu agiklarin etkilerini anlamak igcin 6nemlidir.
Zafiyet degerlendirmesi, hedef bir sistemdeki zayifliklari
belirleme, analiz etme ve 6nceliklendirme sirecidir. Bu siireg;
hedef kesfi, sistem taramasi, sonuc analizi ve raporlama gibi
asamalari icerir. Amaci; yanhs yapilandirmalar, yazilim
hatalari ve saldirganlar tarafindan istismar edilebilecek
islemsel aciklar gibi zayifliklari ortaya ¢ikarmaktir[13].

Zafiyet analizinde, sizma denemesi ekibi, denemesin
derinligini ve kapsamini 6zenle belirler. Derinlik, her bir sistem
veya uygulamanin kimlik dogrulama, erisim kontrolleri ve
glivenlik onlemleri gibi kritik bilesenlerini detayli bir sekilde
incelemeyi icerir. Bu inceleme, sistemin savunma
mekanizmalarinin  etkinligini  degerlendirmeyi amaglar.
Kapsam ise, denemesin hangi sistemlerin ve uygulamalarin
dahil edilecegini ve hangi ag bélitlerinin deneme edilecegini
belirler. Bu asamada, organizasyonun is ihtiyaglari, kritik
varliklari ve risk toleransi gibi faktorler dikkate alinir. Kapsamli
bir zafiyet analizi, organizasyonun tum dijital varliklarini
koruma stratejilerini gelistirmesine ve siber saldirilara karsi
daha hazirlikh olmasina yardimci olur.

Zafiyet analizi  sirecinde, aktif denemeler, pasif
gozlemlemeler, arastirmalar ve dogrulama adimlari gibi farkli

yontemler kullanihr.  Bu adimlarin  tamamlanmasiyla,
organizasyonun givenlik zayifliklari ve risk alanlari hakkinda
kapsamli bir anlayis elde edilir. Uzman bir deneme ekibi,
deneyim ve bilgi birikimi sayesinde bazen daha 6nce
bilinmeyen (zero-day) zayifliklari bile tespit edebilir ve
organizasyonun savunma stratejilerini giliglendirmesine
yardimci olabilir.

Aktif denemeler, uygulama arayiizi gibi Ust seviyeden veya
diistk seviyeli bir ag bileseniyle etkilesime gecebilir. Bu
etkilesimler, manuel ve otomatik yontemlerle
gerceklestirilebilir. Ornegin, aktif port taramasi gibi islemler,
manuel olarak olduk¢a zaman alabilir; ancak, otomasyon ile
yapilarak zaman tasarrufu saglanir ve deneme uzmaninin
diger alanlara daha fazla odaklanabilmesi mimkiin hale gelir
[52]. Otomatik port, servis veya direkt zafiyet tarayici araglar
mevcuttur. Bu araglarin kullanilmasi zaman tasarrufu
saglayabilir, ancak otomatik sistemlerde hata payi
bulunmaktadir. Bu nedenle, tespit edilen zayifliklar, agik
portlar veya servisler manuel olarak da dogrulanmalidir. Bu
dogrulama siireci, zafiyet analizinin daha glvenilir verilere
dayanmasini saglar ve saldir vektorlerinin belirlenmesinde
aktif bir rol oynar.

Pasif gozlemlerde, sirket igcinden elde edilen dosyalarin
metadata analizi yapilabilir. Dosyanin olusturan Kkisi,
olusturma tarihi, son kaydetme tarihi ve kullanicinin unvani
gibi bilgiler metadatay! olusturur. Baska bir pasif veri elde
etme yontemi ise ag trafiginin dinlenmesidir. Bazen ag
paketlerin de veri sizintilari olusabilir ve bu sizintilar disariya
acik ve givensiz bir sekilde yayilabilir. Bu veriler yeterince
toplandiginda, 6nemli bilgiler elde edilebilir.

Dogrulama asamasinda, sizma denemesi uzmanlari genellikle
ayni ana bilgisayarda birden fazla arag kullanarak elde ettikleri
tekrarlanan belirli zayifliklarin mikro sorunlarina odaklanir.
Ancak bu durum, deneme ciktisindaki istatistiksel sonuglari
yaniltici bir sekilde etkileyebilir ve yanlis bir risk profili
olusturabilir. Belirli korelasyon, belirli bir tanimlanabilir
soruna iliskin bilgileri (zafiyet kimligi, Common Vulnerabilities
and Exposures - CVE, satici dizinleme numaralari vb.) mikro
faktorlerle (makine adi, IP, tam alan adi, MAC Adresi vb.)
gruplandinir. Ornegin, ayni zafiyeti CVE numarasina gére
gruplandirarak,  farkh  araglardan  gelen bulgulari
birlestirebiliriz. Boylece zayifliklar tekrara ugramaz ve farkh
araglardan faydalanarak daha dogru sonuglar elde edilir.

Arastirma asamasinda ise tespit edilen zayifliklarin kaynagi
arastirihr ve bir agik kaynak vyazilim veya aracindan
kaynaklanip kaynaklanmadigi incelenir. Ayrica, zafiyetin ne
kadar kolay ulasilabilir ve kullanilabilir oldugu degerlendirilir.
Genellikle, bulunan zayifliklar bir stirecin agigi olabileceginden
dolayi hizla ¢6ziime kavusturulabilir.

6.5 istismar

istismar asamasi, sizma denemesi siirecinin en kritik ve zorlu
adimlarindan biridir. Bu asamada, sizma denemesi ekibi,
hedef sistemde tespit edilen giivenlik agiklarini kullanarak
yetkisiz erisim elde etmeye veya sistemin normal isleyisini
aksatmaya calisir. Sizma denemesi ekibinin amaci, gercek
diinyadaki saldirganlar gibi davranarak, hedef sistemin
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glvenlik 6nlemlerini asmak ve hedef sistem lizerinde kontrol
saglamaktir.

istismar siireci, yalnizca teknik bilgi ve becerileri degil, ayni
zamanda hedef sistemi analiz etme, uygun saldiri tekniklerini
se¢me ve saldinlar dikkatlice planlama yetenegini de
gerektirir. Bu nedenle, bu asama genellikle diger asamalardan
daha fazla zaman alir ve titizlikle yiiriitiilmesi gerekir. istismar
asamasi sirasinda, sizma denemesi ekibi OWASP ilk On Zafiyet
tablosunda da yer alan basliklar kapsaminda asagida bir kismi
belirtilen gesitli gercek diinya saldiri tekniklerini kullanir [48]:

I. SQL Enjeksiyonu (SQL Injection)

Il. Ortadaki Adam Saldirisi (Man-in-the-middle (MITM))
lIl. Hizmet Reddi Saldirisi (Denial of Service Attack- DoS)
IV. Parola Saldirisi (Password Attack)

V. Siteler Arasi Betik Calistirma Saldirisi (Cross-site scripting
- XSS)

Bu saldiri tdrleri, B6lim 7 ‘de detayli sekilde incelenmistir.

istismar asamasinda, saldiri tiirlerinden birini veya birkagini
hedef sistem Uizerinde denemek, mevcut glvenlik agiklarinin
ne kadar ciddi oldugunu ortaya koymak agisindan dnemlidir.
Ancak bu asamada, saldirilarin dikkatli bir sekilde yiratilmesi
gerekmektedir; ¢linkli hedef sistem Uzerinde gergeklestirilen
herhangi bir saldiri, sistemin ¢okmesine veya islevselliginin
bozulmasina neden olabilir. Sizma denemesi ekipleri, sistemin
glvenlik mekanizmalarini atlatmaya calisirken genellikle su
tur engellerle karsilasirlar:

1. Guvenlik yazihmlari: Cogu sistem anti-virls yazilimi, saldiri
tespit sistemleri (Intrusion Detection Systems - IDS), saldiri
onleme sistemleri (Intrusion Prevention System - IPS) ve
web guvenlik duvarlari (WAF) ile korunur. Sizma denemesi
ekipleri, bu yazihmlari asarak saldirilarini gergeklestirmek
zorundadir.

2.Sifreleme ve kod karartma teknikleri: Modern sistemler
veri glivenligini saglamak igin sifreleme ve kod karartma
(obfuscation) tekniklerini kullanir. Bu yontemler, sizma
denemesi ekibinin sifrelenmis verileri ¢ézmesini ya da
karartilmis kodlari analiz etmesini zorlastirir.

3.Gelismis glivenlik mekanizmalari: Sistemlerde kullanilan
beyaz liste ve kara liste stratejileri, saldirilarin
engellenmesi igin 6nemli bir glivenlik dnlemidir. Beyaz
listeleme, yalnizca belirlenen glivenli kaynaklardan gelen
islemlere izin verirken, kara listeleme bilinen zararh
kaynaklari engeller. Sizma denemesi ekibi, bu givenlik
onlemlerini asmak icin daha karmasik saldiri teknikleri
gelistirmek zorundadir.

4.Saldir tespit ve 6nleme sistemleri: IDS ve IPS sistemleri, ag
trafigini analiz ederek stipheli davranislari tespit eder ve
saldirilari engeller. Bu tlr sistemlerin etkin oldugu
ortamlarda sizma denemesi ekipleri, saldirilarini bu
sistemlerden gizlemek zorundadir.

5.Ag bolitleme ve ileri diizey erisim denetimleri: Kurumlar
genellikle aglarini bolitlere ayirir ve her bélit igin ayn
erisim denetimleri uygularlar. Sizma denemesi ekipleri, bu
Onlemleri asarak farkli aglara sizmayi hedefler.

6.Gergek zamanli izleme ve alarmlar: Supheli faaliyetlerin
tespit edilmesi durumunda yoéneticilere aninda bildirim
gonderen gergcek zamanh izleme ve alarm sistemleri
kullanilir. Sizma denemesi ekipleri, bu alarmlari devre disi
birakmaya ya da farkh bir saldiri stratejisi gelistirmeye

caligir.

istismar asamasinda bulunan zayifliklarin kritiklik dizeyi,
sizma denemesinin genellikle en dnemli sonuglarindan biridir;
¢lnkii bu asama, sistemin glivenlik seviyesinin ne derece zayif
oldugunu acik bir sekilde ortaya koyar. istismar asamasi
tamamlandiginda, sizma denemesi ekibi ele gecirdigi
sistemde kalici bir yer edinme asamasina gecger. Bu slirecte,
daha 6nce ele gegirilen sistemde, saldirilarin devamliligini
saglamak icin gesitli yontemler kullanilir. Ayrica, sistemde
daha derinlere inmek ve ek hedefler kesfetmek amaciyla
yatay hareket stratejileri devreye sokulabilir.

6.6 istismar Sonrasi

Sizma denemesinin istismar sonrasi asamasinda, ele gegirilen
bir makine Uzerindeki kontrolii stirdlirmek amaglanir. Bu
asamada, sizma denemesi ekibi ag arayizleri, yénlendirme
tablolari, Alan Adi Sistemi (Domain Name System - DNS)
ayarlari ve vekil sunuculari (proxy servers) gibi bilesenleri
analiz ederek ek hedefler belirler ve uzun vadeli erisim igin
arka kapi programlari yikler. Gerektiginde, deneme sonrasi
sistemlerde izleri silmek icin temizlik islemi de yapilr.

Uzun vadeli erisim saglama

1. Arka Kapi Yerlestirme: Arka kapilar, sistem yeniden
baslatilsa ya da oturum kapatilsa bile saldirganin
sisteme erisimini stirdlirmesini saglayan yazilim ya da
yontemlerdir. Bu, bir hizmeti maniplle etmek ya da
zararl bir yaziim yerlestirmek suretiyle yapilabilir. Arka
kapilar, saldirganin ileriki asamalarda sisteme daha hizh
ve fark edilmeden erismesini saglar.

2. Yetki Yikseltme: Sizma denemesi sirasinda elde edilen
yetkiler her zaman sistemdeki en ylksek vyetkiler
olmayabilir. istismar sonrasi asamada saldirgan ya da
sizma denemesi ekibi, yonetici (root) yetkilerini ele
gecirmeye calisir. Bu yetkiler, sistem (zerinde tam
kontrol saglamanin yani sira daha fazla hedefe
ulasmada da kullanilabilir.

3. Bilgi Cikisi: Ele gegirilen sistemde ya da agda 6nemli
veriler bulunabilir. Bu asamada, kritik verilere erisilip
bu verilerin disariya sizdirilmasi deneme edilir. Bu
veriler, kimlik bilgileri, musteri bilgileri, ticari sirlar veya
baska hassas bilgiler olabilir. Bilgi cikisi, genellikle
saldirganlarin nihai hedeflerinden biridir ve ciddi veri
ihlallerine neden olabilir.

4. Yatay Hareket Kabiliyeti: istismar sonrasi siirecte,
saldirganlar mevcut ele gecirdikleri sistemleri
kullanarak baska sistemlere erismeye calisir. Yatay
hareket, ayni ag icinde ya da baska bir ag bolutiine
gecmek anlamina gelir. Bu siireg, deneme ekibinin agin
ne kadar derinine niifuz edebilecegini ve hangi diger
cihazlari hedef alabilecegini anlamak icin 6nemlidir. Bu,
birden fazla sistemi kontrol altina almayi ve en kritik
verilere ulasmayi saglayabilir.
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izlerin temizlenmesi

Gergek dlinya saldirilarinda, saldirganlar genellikle sistemdeki
izlerini temizleyerek kendilerini gizlerler. Bu slireg, sizma
denemesi sirasinda da denenebilir. Log dosyalarinin silinmesi
veya log manipiilasyonu, sistemde yapilan islemler hakkinda
iz birakmamak icin yaygin kullanilan yontemlerdir. Ayrica,
saldiri sirasinda kullanilan araglar ve arka kapilar da kaldirilir
ya da tespit edilmesi zor olacak sekilde gizlenir. Bu adim,
saldirganin sistemde uzun sire fark edilmeden kalabilmesi
icin kritik ©6neme sahiptir. Ancak, sizma denemeleri
tamamlandiktan sonra deneme edilen sistemlerin normal
calisma dlzenine doénmesi icin bu izlerin tamamen
temizlenmesi gerekmektedir.

7.Log Manipilasyonu: Deneme sirasinda kullanilan araglarin
ve yapllan islemlerin sistemde iz birakmamasi igin olay
ginliklerinde degisiklik yapilabilir. Bu da saldirinin tespit
edilmesini zorlastirir.

8.Zararli Yazilim (Malware) veya Kod Blogu (Script) Kaldirma:
Sizma denemesi sirasinda kullanilan zararli yazilimlar veya
komut dosyalari denemesin sonunda kaldiriimalidir. Bu,
sistemin normal ¢alisma durumuna geri dondugiinden
emin olmak icin kritik bir adimdir.

9.Ag Trafigi izleme ve Gizleme: Saldirinin tespit edilmesini
onlemek amaciyla ag trafiginde yapilan degisiklikler ve gizli
baglantilar da temizlenmelidir.

6.7 Raporlama

Raporlama asamasi, sizma denemesinin en Onemli
ciktilarindan  biridir ve gercgeklestirilen denemelerin
sonuglarinin hem teknik ekip hem de yonetim seviyesine
uygun bicimde sunulmasini amaglar. Yapilan tiim deneme ve
analizler tamamlandiktan sonra, tespit edilen zayifliklarin
detaylandirildigi kapsamli bir teknik rapor hazirlanir. Teknik
rapor, sizma denemesi sliresince kullanilan yontemleri, tespit
edilen glvenlik aciklarinin ciddiyetini ve her bir zafiyetin
ortaya ¢ikarilmasinda uygulanan teknikleri ayrintili bir sekilde
ele alir. Ayrica, sektérde yaygin olarak kullanilan diger
deneme yontemlerine referanslar da bu rapor kapsaminda
sunulur. Bu sekilde, teknik ekip, hangi yontemlerin ve
araclarin kullanildigini net bir sekilde anlayarak, bulgularin
guvenilirligi ve gecerliligi hakkinda daha kapsamli bir
degerlendirme yapabilir.

Yonetim seviyesine sunulan rapor ise, daha stratejik ve
Ozetleyici bir yaklasimla hazirlanir. Bu rapor, belirlenen
zayifliklarin risk seviyeleri ve bu zayifliklarin kuruma veya
sistemin isleyisine dogurabilecegi potansiyel etkiler lzerine
kapsamli bir analiz sunar. Yénetim dlizeyinde hazirlanan
rapor, genellikle teknik detaylardan arindirilarak, guivenlik
aciklarinin is strekliligi, itibar kaybi ve mali zararlar gibi kritik
konular Gizerindeki etkilerine odaklanir. Bu degerlendirme, Gist
dizey yoneticilere, kurumun mevcut siber gilivenlik
durumunu anlamalari ve alinmasi gereken 6nlemler hakkinda
bilingli kararlar verebilmeleri i¢in gerekli olan bilgileri saglar.

Her iki raporda da tespit edilen glivenlik agiklarina yonelik
dizeltici ve 6nleyici oneriler sunulur. Teknik raporda, her bir
zafiyetin nasil giderilebilecegi tizerine ayrintili teknik ¢éziimler
ve en iyi uygulama onerileri yer alirken, yonetim seviyesindeki

rapor, bu glvenlik agiklarinin kapatilmasinin saglayacagi
islevsel ve islemsel faydalari vurgular. Ozellikle, zafiyet
yonetimine yonelik oneriler, siber guvenlik politikalarinin
iyilestiriimesine ve sistemlerin genel givenlik durusunun
glclendirilmesine yonelik somut adimlar igerir.

Bu raporlama siireci, sizma denemesinin bitinsel bir
cercevede degerlendirilebilmesi acisindan kritik bir neme
sahiptir. Raporlar hem teknik hem de yonetim seviyesinde,
kurumun glvenlik aciklarini kapatma yonlindeki eylem
planlarini sekillendirmekle kalmaz, ayni zamanda kurumun
uzun vadeli siber glivenlik stratejilerine katki saglar. Sonug
olarak, bu sistematik ve hedefe yonelik raporlama yaklasimi,
kurumun genel siber giivenlik durusunu giclendirmek icin
gerekli olan stratejik kararlarin alinmasini kolaylastirir ve
potansiyel tehditlere karsi daha direngli bir savunma
mekanizmasi olusturulmasina zemin hazirlar.

7 istismar Saldirilari

Bu bolimde sistem de bulunan zayifliklara nasil saldiri
denemelerinin  yapildigini  gbrecegiz. Sizma denemesi
sireglerinde OWASP’ta yaygin olarak karsilasilan bazi istismar
tiplerinin bahsedilecektir.

7.1 SQL Enjeksiyonu

Saldirgan, SQL enjeksiyonu gergeklestirmek igin, normal bir
SQL komutunun anlamini degistirmek amaciyla kodun igine
anahtar kelimeler veya operatorler yerlestirdiginde, bir SQL
saldirisi gerceklesmis olur. Kot niyetli SQL ifadeleri, glivenlik
acigl bulunan bir uygulamada, farkh giris mekanizmalari
araciligiyla uygulamaya dahil edilebilir [53] .

Cerezler araciligiyla enjeksiyon

SQL enjeksiyonu, cerezler araciligiyla da gergeklestirilebilir.
Cerezler, istemci tarafinda yerel bir dosyada saklanir ve
kullanicinin oturum durumunu koruyarak web
uygulamalarinda kullanilir. K6t niyetli bir saldirgan, cerezlere
zararli kodlar enjekte edebilir. Eger web uygulamasi, kullanici
oturumlarini gerezler araciligiyla izliyorsa, saldirgan bu
cerezlere zararli SQL kodlarini gdmebilir ve bdylece sunucuya
gonderilen SQL sorgularini manipiile edebilir.

Sunucu degiskenleri tizerinden enjeksiyon

Sunucu degiskenleri, Hipermetin Transfer Protokoli
(Hypertext Transfer Protocol-HTTP), ag basliklari ve gevresel
degiskenler (bir kullanicinin oturum bilgileri, gecerli dizin yolu
vb.) gibi bir dizi veriyi kapsar. Web uygulamalari, bu sunucu
degiskenlerini kullanici  etkinligini izlemek ve tarama
desenlerini analiz etmek gibi cesitli amacglar icin kullanir.
Ancak, bu degiskenler uygun temizlenmeden bir veri
tabaninda saklanirsa, bu bir SQL enjeksiyonu zafiyeti
yaratabilir. Kotlu niyetli aktorler, HTTP ve ag baslklarinda
saklanan degerleri manipiile ederek, SQL enjeksiyon
saldirilarini  dogrudan basliklara yerlestirebilirler. Sonug
olarak, veri tabani sunucu degiskenlerini kaydetmeye
calistiginda, basliklardaki enjekte edilmis SQL kodu
calistirilabilir ve potansiyel giivenlik ihlallerine yol agabilir.

ikinci dereceden enjeksiyon
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ikinci dereceden enjeksiyonlar, saldirganlarin bir sistem veya
veri tabanina koti niyetli girdiler ekleyerek, bu girdiler daha
sonra kullanildiginda dolayli olarak bir SQL enjeksiyon
saldirisini tetiklemesidir. Bu tiir saldirinin amaci, tipik bir (yani
birinci dereceden) enjeksiyon saldirisindan 6nemli 6lglide
farkhihk gosterir. ikinci dereceden enjeksiyonlar, kéti niyetli

girisin veri tabanina ilk gonderildigi anda saldirinin
gerceklesmesini saglamaya odaklanmaz. Bunun yerine,
saldirganlar, girdinin daha sonradan hangi amagla

kullanilacagini bilerek ve saldirilarini bu kullanim sirasinda
gerceklesecek sekilde planlarlar.

Sekil-5’te gorilen bir parola glincelleme SQL sorgusu lizerinde
nasil  bir enjeksiyon 0Ornegi vyapilabilecegini asagida
verilmektedir.

Sekil- 5: Parola glincelleme sorgusu

Burada newpasword yerine istedigimiz degeri (6r:newpwd) ,
oldpassword yerinede rastgele bir (6r: oldpwd) deger ve
username yerine “admin’ --” yazilirsa SQL sorgusu Sekil-
6’deki haline dénusdr.

Sekil- 6: Enjeksiyon sorgusu

“_n

operatoriinden sonraki alanlar yorum satiri haline gelir ve
parola kismi etkisiz hale gelir.

Bu SQL galistigl zaman admin kullanicisinin istedigimiz ve SQL
sorgusuna yazdigimiz parolasiyla girebiliriz.

7.2 Aradaki Adam Saldirisi

Aradaki adam saldirisi (MITM), iki taraf arasinda gerceklesen
iletisim trafigine izinsiz sekilde midahale edilmesini iceren
kritik bir siber saldiri tirtddr. Saldirgan, iletisim kuran
taraflarin arasina girerek veri akisini gizlice dinleyebilir,
degistirebilir veya yonlendirebilir. Bu saldirilar, 6zellikle
sifrelenmemis baglantilarda veya zayif glivenlik 6nlemlerine
sahip aglarda kolaylikla gerceklestirilebilmektedir.

MITM saldirilari hem yazillm hem de fiziksel yontemlerle
uygulanabilmektedir. Yazilim teknikler arasinda ARP dinzime
(spoofing) ve DNS dinzimesi gibi ag katmani manipilasyonlari
one gikarken, fiziksel yontemlerde ise ag trafiginin pasif olarak
izlenmesi icin TAP (Test Access Point) cihazlari veya ag
anahtarlarinda yer alan iskele aynalama (port mirroring)
ozellikleri kullanilmaktadir[54]. Bu yéntemler sayesinde,
saldirganlar ag trafigini dogrudan manipile etmeksizin
izleyebilir ve veri toplama islemini ag performansini
etkilemeden gerceklestirebilirler. Ozellikle TAP'ler, tim trafik
akisini kayipsiz ve kesintisiz sekilde sunarak iskele aynalamaya
kiyasla daha glivenilir veri erisimi saglamaktadir [55]. Diger bir
yontem ise saldirganin cihazini mesru bir erisim noktasi gibi
yapilandirarak  kullanicilari  sahte  bir  Wi-Fi  agina
yonlendirmesiyle gercgeklestirilen ve seytan ikizi (evil-twin)
olarak adlandirilan yéntem, MITM saldirilarinda sikga
kullanilan etkili bir tekniktir [56]. Bu senaryoda kullanici,

saldirganin erigsim noktasina baglanarak tiim trafigini onun
Uzerinden gegirir.

Asagida MITM saldinsina ait tipik bir topoloji 6rnegi
sunulmustur ve yukarida bahsedilen saldiri vektorlerinin nasil
gerceklestirilebilecegi aktariimistir.

[KULLANICI] <-----> [SALDIRGAN] <-----> [SUNUCU]

Adim 1: Kullanici sunucuya baglanmak ister.

Adim 2: Trafik saldirganin cihazina yoénlendirilir.

Adim 3: Saldirgan veriyi okuyabilir, degistirebilir.

Adim 4: Saldirgan veriyi sunucuya iletir.

Adim 5: Sunucudan dénen veri tekrar saldirgana gelir.

Adim 6: Manipile edilmis veya izlenmis veri kullaniciya ulasir.

Bu tir saldirilar sonucunda kisisel bilgiler, oturum verileri,
finansal bilgiler veya kurumsal veriler ele gegirilebilir. Ayrica
saldirganlar, kimlik dogrulama siirecine midahale edebilir,
kullaniclyr sahte web sayfalarina yonlendirerek kot amagh
yazihmlar bulastirabilir ya da kullanici davranislarini manipile
edebilir.

MITM saldirilari genellikle su asamalardan olusur:

e Yakalama (Intercepting): Saldirgan, iki taraf arasindaki
iletisimi kesmek veya yonlendirmek icin bir yontem
bulur. Bu, genellikle ARP sahteciligi, DNS zehirlemesi
veya Guvenli Soket Katmani (Secure Sockets Layer -
SSL) / Tasima Katmani Guvenligi (Transport Layer
Security - TLS) zayifliklari Gizerinden yapilir. Ornegin,
ARP sahteciligi ile saldirgan, yerel agdaki cihazlara
kendi MAC adresini yonlendirir ve boylece iki taraf
arasindaki trafigi kendine geker.

e Dinleme (Eavesdropping): Saldirgan, iki cihaz
arasindaki trafigi basaril bir sekilde Gzerine aldiktan
sonra, bu trafigi izleyebilir. Sifrelenmemis veriler
saldirgan tarafindan kolayca okunabilir ve hassas
bilgiler elde edilebilir. Sifreli trafigin ise SSL/TLS
protokollerindeki  giivenlik  agiklari  kullanilarak
¢Ozulmesi mimkiinddr.

e Manipilasyon (Manipulation): Trafigin saldirganin
eline gecmesiyle birlikte, saldirgan iletisimdeki veri
paketlerini degistirebilir, sahte veri gonderebilir veya
iletisim akigini bozar. Ornegin, kullanicinin girdigi banka
bilgilerinin degistirilebilmesi ya da bir kullaniciyi kimlik
avi sitesine yonlendirme gibi durumlar bu asamada
gerceklesir.

MITM saldirlari, farkh yontemler kullanilarak
gerceklestirilebilir ancak en yaygin olarak ARP sahteciligi
yapilarak gergeklestirilir [57]. Bu yontem, ARP protokoliiniin
zayif glivenligi ve saldirinin basit bir sekilde uygulanabilmesi
nedeniyle tercih edilmektedir. ARP, MAC adresi ile IP adresi
arasinda bir esleme yaparak calisir ve iki tiir mesaj kullanir:
istek ve yanit. Bu iletisim, kaynak ve hedef olmak (zere iki
cihaz arasinda gergeklesir. ARP’de herhangi bir gilivenlik
onlemi bulunmadigl igin, sahte bir ARP yaniti bir cihaz
tarafindan alinabilir ve istekte bulunulmamis olsa bile bu
yanittaki bilgi cihazin bellegine kaydedilebilir. Bu durum,
MITM saldinlarinin  kolayca gergeklestirilmesine zemin
hazirlamaktadir.

Bilgisayar Bilimleri ve Muhendisligi Dergisi (2025 Cilt: 18 - Sayi: 1) - 75



MITM saldirisi 6rnegi

Uygulamada bir iOS cihazin modem olarak davrandigi ve
Windows isletim sistemine sahip iki bilgisayarin bagh oldugu
bir ag ortaminda ARP sahteciligi kullanilarak bir MITM saldirisi
gerceklestirilmistir.

Bu saldirinin gergeklestirilmesin de kullanilan arag Sekil- 7'de
goruldigu gibi Ettercap, Linux tabanli sistemlerde yaygin
olarak kullanilan bir ag analiz ve saldiri aracidir. Ettercap
baslatildiginda, ilk olarak hangi ag arabiriminin kullanilacagina
karar verilmesi gerekmektedir. Genellikle, kullanillan ag
araylzi “eth0” veya “wlan0” olacaktir. Cikan pencereden
uygun ag arabirimi segilir ve onaylanir (6rnegin, Sekil- 7'de
goruldigu gibi eth0 segilir). Boylece tarama (unified sniffing)
baslatilir. MITM saldirisinin basarili olmasi icin hedef cihazlari
belirlemeniz gerekmektedir.

Sekil- 7: Ettercap acilisi

Ettercap, agdaki tim cihazlan tarayabilir ve bunlari IP
adresleriyle birlikte listeler. Ettercap arabiriminde meniden
Sekil- 8de oldugu gibi arama semboliine tiklanarak tarama
baslatiir ~ ve listeyi yanindaki butona  tiklayarak
goriintileyebiliriz.

Sekil- 8: Tarama baslatiimasi

Sekil- 9'de gorildigiu Uzere saldir diizenlenmek istenen
cihazlar belirlenir. Ornegin, modem (router) ve kurban cihaz
secilebilir. Ardindan ARP sahteciligi kullanilarak MITM
saldirisini baslatilacaktir. Bu saldiri, iki cihaz (6rnegin, bir
kullanici cihazi ve modem) arasindaki trafigin saldirgan
lizerinden gecirilmesini saglar.

Sekil- 10’da goruldiglu gibi meniide yer alan MITM > ARP
Poisoning secenegi izlenerek, "Sniff remote connections"
secenegi isaretlenip onaylandiginda, iki cihaz arasindaki tiim
trafigin dinlenmesi saglanmaktadir. Bu islem, ag Uzerinde
gerceklesen veri iletisimini izlemeye olanak tanimaktadir.

MITM saldirisi ile iki cihaz arasindaki trafik basaril bir sekilde
yonlendirilip kontrol altina alindiktan sonra, agdaki veri
trafiginin detayli olarak izlenmesi ve analiz edilmesi amaciyla
Wireshark kullanilmistir.

Sekil- 9: Ag listesinden hedef cihazlarin segimi

Sekil- 10: ARP sahteciliginin baslatiimasi

Wireshark, ag Uzerindeki veri paketlerini yakalayarak bu
paketlerin igerigini ayrintil sekilde inceleme imkani sunan
glcli bir ag analiz aracidir. Saldiri esnasinda Wireshark
aracihgiyla ag trafigi dinlenmis ve iki cihaz arasinda
gerceklesen tim veri paketleri detayh olarak incelenmistir.
Ozellikle ARP sahteciligi islemi sonucunda, iki cihaz arasindaki
veri alisverisi Wireshark yardimiyla yakalanmis ve analiz
edilmistir.

MITM saldirisi yapildigi sirada magdur asagidaki islemleri
yapmistir:

e Bir web sayfasina girmis.

e Kullanici adi ve parolasini dogru bir sekilde girmis.

e Oturumunu agmistir.

Saldirganin eszamanlh hamleleri asagidaki gibidir:

e MITM saldirisi basariyla yapilir.

e Herhangi bir ag izleme araci agilir (Ornegin Wireshark).

e Saldirganin trafigini takip etmek icin ilgili protokol filtresi
uygulanir.

e Gelen ve giden istekler detaylica incelenerek trafik
dinlenir.
Saldirgan, Sekil- 11’de goruldtgi gibi kullanicinin kullanicr adi

ve parolasini vyazip gonderdigi “HTTP POST” istegini
yakalayarak kullanicinin bilgilerini ele gegirmistir.
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Sekil- 11: ARP sahteciligi ile trafigin dinlenmesi

Bu uygulamadan da anlasilacagl lzere, kolayca
gerceklestirilebilen ARP sahteciligi saldirilari, bireyler ve
kurumlar agisindan ciddi gvenlik riskleri tasimakta ve 6nemli
zararlara yol agabilmektedir. MITM saldirilarinin risklerini en
aza indirmek amaciyla, u¢ cihazlarda calisan hafif IDS-IPS
sistemleri kullanilarak saldirilar basariyla tespit
edilebilmektedir. Bu yaklasim, oOzellikle kaynak kisith
ortamlarda etkili bir dnlem olarak énerilmektedir [58].

7.3 Hizmet Reddi Saldirisi

Hizmet Reddi (Denial of Service - DDoS) veya birden fazla
makine/bilgisayar kullanan DoS saldirisi ttrl olan Dagitiimis
Hizmet Reddi (Distributed Denial of Service - DDoS) saldirilari,
web sunuculari igcin 6nemli bir tehdit olusturmaktadir. Bircok
ele gecirilmis sistem, hedefe asiri trafik gondererek normal
hizmet isleyisini kesintiye ugratir [58]. Bu saldirilar genellikle
uygulama katmaninda HTTP istekleriyle gerceklestirilir, bu da
kotl niyetli trafigin normal kullanici taleplerini taklit etmesi
nedeniyle tespit edilmesini zorlastirir. (D)DoS saldirisinin
amaci, bant genisligi, Merkezi islem Birimi (Central Processing
Unit - CPU) ve bellek gibi sunucu kaynaklarini asiri yikleyerek
gercek kullanicilarin hizmete erismesini engellemektir. Bu
bolimde tek bir makine tarafindan tek bir hedefe hizmet
reddi (DoS) saldiri 6rnegi ¢calismasi yapilacaktir.

DoS saldirisi 6rnegi

Yapilan uygulamada, hedef sistemin DoS saldirisina maruz
birakilarak hizmet kesintisine ugratilmasi i¢cin HPing3 araci
kullanilmistir. ilk asamada, hedef sistemin domain adresine
ping gonderilerek IP adresi elde edilmistir. Bu islem, terminale
asagidaki komutun girilmesiyle gerceklestirilmistir:

ping hedefdomain.com

Bu komut ile hedef domeyne internet Kontrol Mesajlasma
Protokolii Yanki istegi (Internet Control Message Protocol
(ICMP) echo request) gonderilmis ve donls yanitlarindan

hedef IP adresi elde edilmistir. Elde edilen IP adresi, sonraki
asamalarda DoS saldirisinda kullaniimak Gzere kaydedilmistir.

DoS saldinisinin bir pargasi olarak iletim Kontrol Protokolii
Senkron (Transmission Control Protocol Synchronous — TCP

SYN) saldirisi gerceklestirilmistir. Bu saldirt turi, hedef
sistemin TCP baglantilarini asiri yiikleyerek hizmetlerin
kesintiye ugratilmasini amaclamaktadir. HPing3 araci
kullanilarak sahte TCP SYN paketleri hedefe génderilmis ve bu
sekilde sistemin kaynaklarinin tlketilmesi saglanmistir.
Saldirinin baslatilmasi igin asagidaki komut kullanilmistir:

sudo hping3 -S --flood -V -p 80 hedeflP

Bu komutta:

e -S bayragi, TCP SYN paketlerinin goénderilmesini
saglamaktadir.

e -flood parametresi, paketlerin sirekli ve hizli bir
sekilde gonderilmesine olanak tanimaktadir.

e -V secgenegi, saldiri sirecindeki bilgilerin ayrintili olarak
gosterilmesini saglamaktadir.

e -p 80 parametresi, hedefin 80 numarali portuna saldiri
yapilacagini belirtmektedir; bu port, genellikle web
sunuculari tarafindan HTTP hizmetleri igin kullanilir.

e hedeflP ise, ping komutuyla elde edilen IP adresini
temsil etmektedir.

Saldiri esnasinda hedefe stirekli TCP SYN paketleri gonderilmis
ve bu islem sonucunda hedefin TCP baglantilari yogun bir
sekilde asiri ylklenmistir. Bu yiklenme sonucunda, Sekil-
12’de goruldigu gibi hedef web sayfasinin erisilemez/tepkisiz
hale geldigi gézlemlenmistir. Normal kullanicilar, bu saldiri
esnasinda hizmetlere erisimde zorluk yasamis ve web sayfasi
yuklenememistir.
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7.4 Parola Saldirisi

Parola saldirilari, sistemin kimlik dogrulama bilesenlerini
hedef alarak kullanici hesaplarina yetkisiz erisim saglamayi
amaclayan saldiri tdrleridir. En yaygin yontemlerden biri olan
kaba kuvvet (brute force) saldirisinda, parola kombinasyonlari
sistematik olarak denenir.

Sekil-12: DoS saldirisi sirasinda hedef web sayfasinin tepkisi

Bu tir saldinlar, parolanin uzunlugu ve karmasikhgina bagl
olarak zaman ve islem glicl agisindan maliyetli hale gelebilir.
Alternatif olarak kullanilan sozliik saldirisi ise, daha 6nceden
bilinen veya sik kullanilan parolalarin listesinden yararlanarak
cok daha hizli sonug verebilir. Kullanicilarin yaygin parolalari
tercih etmesi, bu yontemi ozellikle etkili kilmaktadir[59].
Yapilan denemeler, islemci giicii agisindan dusik ila orta
seviye tek bir GPU'nun bile birka¢ glin icinde parolalarin
%95'inden fazlasini kirabildigini, daha 6zel bir sistemin ise en
gucli %0,5'lik dilim disindaki tim parolalari ¢ozebildigini
gostermistir [59].

Bu tir saldirilarin etkinligini artiran baslica unsurlardan biri,
saldirganlarin kimlik dogrulama sistemlerini gesitli otomasyon
araglari aracihigiyla sistematik olarak deneme edebilmesidir.
Parola tabanli kimlik dogrulama mekanizmalarina yoénelik
saldirilarda yaygin olarak kullanilan araglar arasinda Hydra,
John the Ripper, Medusa, Cain & Abel ve Burp Suite Intruder
o6ne cikmaktadir [60]. Bu araclar, genellikle sozliik tabanh
saldirllar ve kaba kuvvet saldirilari (brute force attacks)
yoluyla kullanici adi ve parola kombinasyonlarini otomatik
olarak denemekte; bu sayede zayif veya yetersiz glvenlik
yapilarini tespit etmede yiksek basari orani sergilemektedir.
Bu galismada, HTTP protokoll Uzerinden galisan parola girig
noktalarina yonelik olarak Burp Suite yaziliminin Intruder
modulu kullanilmis ve kaba kuvvet saldirisi denemeleri
gercgeklestirilmistir.

Parola saldirisi 6rnegi

Bu bolimde, kaba kuvvet yontemi kullanilarak bir parola
saldirnisinin nasil gergeklestirildigi anlatilacaktir. Gorseller ile
sire¢ detaylandirilarak saldirinin isleyisi ve sonuglari
aciklanacaktir. Dogru giris bilgilerini elde etmek amaciyla,
bircok olasi parola ve kullanici adi kombinasyonunun
sistematik bir sekilde denendigi bir kaba kuvvet saldirisi
gerceklestirilecektir. Bu saldiri yéntemi, 6zellikle zayif parola
sistemlerine karsi oldukga etkilidir.

Bu saldiri senaryosunda, Burp Suite'in Intruder modili
kullanilarak hedef sisteme ardisik istekler gonderilmektedir.
Intruder modiili, saldirganin belirli bir parametreyi (6rnegin,

kullanici adi ve parola alanlarini) belirleyip bu parametre
Uzerinde ¢ok sayida deneme yapmasina olanak tanir. Burp
Suite, farkli kullanici adi ve parola kombinasyonlarini otomatik
olarak deneyerek, bir basari durumu elde edene kadar siirekli
istek gobndermektedir. Her deneme igin sunucudan alinan
yanitlar kaydedilmekte ve bu yanitlar Gzerinden saldirinin
basari durumu degerlendirilmektedir.

Sekil- 13 ve Sekil- 14’te gorsellerinde, Burp Suite kullanilarak
gerceklestirilen kaba kuvvet saldirisinin sirasiyla istek ve yanit
bilgileri gozlemlenmektedir. Bu adimda, farkh kullanici adi ve
parola kombinasyonlarini kullanilarak hedef sistemin giris
formuna ardisik istekler génderilmektedir. isteklerin her
birinde farkli  "kullanict adi" ve ‘"parola" degerleri
denenmektedir (6rnegin, admin/deneme,
deneme/denemel23 gibi). Gonderilen isteklerin yanitlan
incelendiginde, hedef sunucu her kombinasyona karsi bir
yanit kodu dondirmektedir. Yanitlarin 302 ve 200 durum
kodlari dikkate alinmahdir. 302 durumu, yo6nlendirme
anlamina gelir ve genellikle hatali giris bilgilerine karsi
sistemin giris sayfasina geri yonlendirdigi anlamina gelir. 200
durum kodu ise, basarili bir girisin gerceklestigini ve
oturumun agildigini gosterir.

Sekil- 14’te yanit analizine gére, denenen kombinasyonlardan
biri (deneme/deneme) basariya ulasmis ve hedef sistemden
200 OK yaniti alinmistir. Bu durum, dogru kullanici adi ve
parola kombinasyonunun bulundugu anlamina gelir.

Sekil- 13: Parola saldirisi istek detayi

Sekil- 15-a’da soldaki resimde, Sekil- 14’te gorilen 200 OK
yaniti ile dogrulanan kullanici adi ve parola kombinasyonu
(deneme/deneme) kullanilarak giris yapilmistir. Bu noktada,
saldirgan, dogru giris bilgilerini bularak hedef sistemde
oturum acmistir. Bu islem, saldirinin basariya ulastigini
gostermektedir. Kullanici adi ve parola girildikten sonra, Sekil-
15-b’de resimde oturum acgildigina dair bir sayfa
gorintilenmektedir. Bu sayfa, basarili girisin kanitidir ve
kullanicinin sisteme giris yaptigini gostermektedir. Giris
ekraninda kullanici bilgileri ve diger oturum detaylari yer
almaktadir. Saldirganin sistemde oturum actiktan sonra
kullanici profili bilgilerine eristigi gozlemlenmektedir.
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Kullaniclya ait e-posta adresi, adres bilgileri ve diger kisisel
bilgilerin yer aldig1 bu sayfa, saldirinin basarili bir sekilde
sonuclandigini ve sistemdeki kullanici verilerine ulasildigini
gostermektedir. Bu asamada, saldirganin hedef sistemdeki
hassas bilgilere erisimi oldugu ve bunlari goriintlleyebildigi
anlasilmaktadir. Kaba kuvvet saldirisi sonucunda sistemin
zayif parola koruma mekanizmasi asilmis ve yetkisiz erisim
saglanmistir.

Sekil- 14: Parola saldirisi yanit detayi

(a)

(b)
Sekil- 15: Dogru kullanici bilgileri ile giris

7.5 Siteler Arasi Betik Calistirma Saldirisi

Siteler arasi betik calistirma saldirisi (Cross-Site Scripting -
XSS), saldirganin bir web uygulamasina kéti niyetli komut
dosyalari enjekte ettigi bir tlir kod enjeksiyonu saldirisidir. Bu
komut dosyalari, genellikle kurbanin haberi olmadan,
kurbanin tarayicisinda calistiriir ve cerezlerin ¢alinmasi,
kullanici oturumlarinin ele gegirilmesi, kullanicilarin koti
amach sitelere yonlendiriimesi veya koti amach yazilim
yayillmasi gibi cesitli zararli sonuglara yol acar [61]. XSS
saldirilari, web uygulamalarindaki yetersiz girdi dogrulama
aciklarini istismar eder ve saldirganin icerigi manipile
etmesine olanak tanir. XSS saldirilarinin Gi¢ ana tird vardir:
Yansitmal (kalici olmayan), depolanmis (kalici) ve belge nesne
modeli (Document Object Model - DOM) tabanh XSS[62].
Yansitmahl XSS, kotdu niyetli komut dosyalarinin bir web
sunucusu lizerinden yansitiimasiyla gerceklesirken,
depolanmig XSS, saldirganin sunucuya enjekte ettigi ve web
sayfasina erisen kullanicilar tarafindan galistirilan kodu igerir.
DOM tabanli XSS ise istemci tarafi kodundaki guvenlik
aciklarindan kaynaklanir. XSS saldirilarini etkili bir sekilde
onlemek icin en yaygin kullanilan yontemler arasinda,
Content Security Policy (CSP) uygulanmasi, kati girdi
dogrulama ve ¢ikti kodlamasi, ayrica HttpOnly ve Secure
niteliklerine sahip gerezlerin kullaniimasi yer almaktadir[62].

XSS saldir1 6rnegi
Burada XSS saldirisinin gerceklestirilme slreci
anlatiimaktadir. XSS, web uygulamalarinda givenlik

aciklarindan faydalanarak kullanici tarayicilarinda zararl
komutlar calistirmayi amaglayan bir saldiri taradir. Bu tar
saldirilar, genellikle yetersiz girdi dogrulama
mekanizmalariyla savunmasiz hale gelmis web sitelerinde
yapilir ve saldirganlarin zararli kodu hedef siteye enjekte
etmesine olanak tanir.

Sekil- 16’te sunulan gorselde, kalici olmayan (reflected) bir
XSS saldirisinin baslangic adimi goriilmektedir. Burada, bir
web uygulamasinin arama veya form alanina, JavaScript kodu
enjekte edilmistir. Enjekte edilen kod asagidaki gibidir:

<script>alert(""MFC'")</script>

Sekil- 16: Arama alanina JavaScript kodunun enjekte edilmesi

Bu kod, web uygulamasinin girdi alanina gonderildiginde,
tarayictya bu komutun calistirlmasini  emreder. Web
uygulamasinin bu girdiyi dogrulamadan dogrudan kabul
etmesi ve tarayiclya iletmesi, glvenlik agiginin varligini
gosterir.  Ozellikle, sunucu tarafinda girdi dogrulama
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mekanizmalari yetersiz oldugu zaman, bu tiir saldirilar basarili
olur. Sekil- 17°da sunulan goérselde, gonderilen XSS kodunun
tarayicida basarili bir sekilde calistigi gozlemlenmektedir.
Tarayici, bu enjekte edilen JavaScript kodunu algilar ve
komutu galistirarak bir uyari penceresi (popup) olusturur. Bu
durumda, ekranda "MFC" iceren bir uyari mesaji gériintilenir.
Bu islem, saldirganin tarayici (zerinde zararli kod
calistirabilecegini ve potansiyel olarak daha ciddi saldirilar
gerceklestirebilecegini kanitlamaktadir.

Sekil- 17: Basarili XSS saldirisi giktisi

8 Saldin Tiirleri ile Sizma Denemesi
Olgiinlerinin iliskisi

Sizma denemeleri, glvenlik zayifliklarini tespit etmek ve
sistemleri olasi saldirilara karsi daha dayanikli hale getirmek
icin kullanilan y6éntemsel yaklasimlardir. Farkh sizma
denemesi 6lglnleri, belirli saldiri tiirlerine yonelik tespit ve
analiz  mekanizmalari  sunarak, guvenlik aciklarinin
giderilmesine katki saglamaktadir. Ancak her yontem, tim

saldiri tirlerini kapsamamakta ve farkl odak noktalarina sahip
olabilmektedir.

Cizelge 4, yaygin sizma denemesi Olgunlerinin  SQL
enjeksiyonu, Ortadaki Adam Saldirisi (MITM), Hizmet Reddi
Saldirisi (DoS), Parola Saldirilari ve Siteler Arasi Betik
Calistirma (XSS) gibi saldirilarla iliskisini ortaya koymaktadir.
Bu karsilastirma, farkh olctinlerin hangi saldirilari ele aldigi ve
hangi alanlarda daha etkin oldugu konusunda rehberlik
sunmaktadir.

Cizelge 4: Sizma denemesi Olgiinlerinin saldiri tiirleriyle iligkisi

Saldin Tiirii NIST OWASP PTES 0OSSTMM ISSAF

saL

Enjeksiyonu v v v X v

Ortadaki

Adam

Saldirisi v X v v v

(MITM)

Hizmet Reddi

Saldinsi (DoS) v X v v X

Parola

Saldirisi v v v v v

Siteler Arasi

Betik

Cahistirma X v v X v

(XsS)
Saldiri  tlrleri ve sizma  denemesi  Ol¢lnlerinin
iliskilendirilmesiyle sonucunda, farkh o&lc¢linlerin cesitli

glvenlik aciklarini ele alma kapasiteleri asagida maddeler
halinde sunulmustur:

e OWASP, ozellikle web uygulamalarina
odaklandigindan, SQL Enjeksiyonu ve XSS gibi
uygulama katmanindaki saldirilari kapsamli sekilde ele
almaktadir. Ancak ag seviyesindeki saldirilara (MITM,
DoS) karsi dogrudan bir yontem sunmamaktadir [15],
[18], [40].

e NIST, daha genis bir glivenlik perspektifi sunarak hem
ag hem de uygulama giivenligi denemelerini iceren bir
yaklagim benimsemektedir ancak OWASP kadar web
glvenligi detaylandiriimamistir[18], [28].

e  PTES, kapsamh bir saldiri benzetim yontemi sunarak

tehdit modellemelerinin  daha sistematik ve
derinlemesine gerceklestiriimesine olanak
tanimaktadir. Givenlik aciklarinin  nasil  kétlye

kullanilabilecegini ve sistem Uzerindeki potansiyel
etkilerini vurgular [5], [17], [18].

e OSSTMM, MITM ve DoS gibi ag seviyesindeki
tehditlere karsi daha kapsamli analizler sunarken,
uygulama glvenligi konusunda daha sinirh
kalmaktadir[17], [18], [42].

e ISSAF, cok yonli bir deneme cergevesi sundugundan,
saldiri tdrlerinin baydk bir kismini ele almaktadir,
ancak modern tehditlere uyum saglama agisindan
gincel degildir [15], [46].

Bu karsilastirma, farkli sizma denemesi yontemlerinin glicla
ve zayif yonlerini degerlendirmek ve hangi tehdit tirleri icin
hangi Olclinlerin daha uygun oldugunu belirlemek adina
o6nemli bir yol gosterici niteliginde olarak gorilebilir.

9 Vaka Analizi: Ornek Sizma Denemesi
Senaryosu

Bu vaka ¢alismasinda, orta olgekli bir kurumunun web tabanh
bilgi sistemine yonelik gerceklestirilen kontrolli ve izinli bir
sizma denemesi slrecinin benzetimi yapilmistir. Senaryo,
makalenin 6nceki bolimlerinde detayli bicimde ele alinan
saldin tirlerini icerecek sekilde yapilandiriimis ve deneme
zinciri, bilgi toplama, XSS, oturum ele gecgirme, SQL
enjeksiyonu, parola saldirisi ve log suppression (kismi DoS)
adimlarini icermistir. Her bir adim, OWASP Top 10 zafiyet
kategorileri ve CVE kayitlari temel alinarak degerlendirilmistir.

Senaryonun sonunda, tespit edilen glivenlik agiklari igin etki
ve olasilik puanlamasina dayali risk analizi gerceklestirilmis ve
bu analizler isiginda hem teknik ekipler hem de yoneticiler igin
ornek bir raporlama ciktisi hazirlanmistir. Bu yapi, sizma
denemelerinin yalnizca tespit sireciyle sinirli kalmayip,
kurumsal karar sireglerini destekleyen olgilebilir ciktilar
Uretmesi yoninden énemli bir 6rnek teskil etmektedir.

9.1 Senaryo Akisi ve Asamalari
Adim 1: Bilgi Toplama

Sizma denemesi uzmani, hedef sistemin genel mimarisi ve
servisleri hakkinda bilgi edinmek amaciyla Nmap ve Shodan
araclarini kullanmistir. Agik portlarin tespiti sonrasi HTTP yanit
baslklarinda web sunucusunun (Apache) versiyon bilgisi gibi
meta verilerin disariya agik oldugu gorilmustir. Bu durum,
sistemin yapilandirma seviyesindeki zaaflarini yansitmakta
olup OWASP A05:2021 -Security Misconfiguration kapsaminda
degerlendirilir.

Adim 2: Komut Enjeksiyonu Tabanli Oturum Taklidi Hazirligi
(XSS benzeri)
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Uzman, kullanici basvuru formunda girdi dogrulamasinin
yapilmadigini tespit etmis ve form alanina kéti amagh bir
JavaScript kodu enjekte etmistir. Enjekte edilen kodun
calismasi sonucunda oturum ac¢cmis bir yoneticinin oturum
cerezi, deneme uzmaninin kontroliindeki dis bir sunucuya
yonlendirilmistir. Bu davranis, ozellikle istemci etkilesimiyle
tetiklenen komut ylriutme agikliklarina benzemekte olup,
gercek diinyada benzer etkiler CVE-2022-30190 (Follina) gibi
aciklarla gozlenmistir. Bu acik, kullanici girdisi Uzerinden
uzaktan komut yiritme ile sistem kontrolliniin saglanmasina
olanak tanimaktadir.

Adim 3: Oturum Ele Gegirme (Session Hijacking)

Elde edilen gerez bilgileri, uzman tarafindan tarayicida oturum
olusturmak amaciyla manuel olarak kullanilmig ve bu sayede
sistemin yonetim paneline dogrudan erisim saglanmistir. Bu
islem, sistemin oturum yonetimi kurulumunda giivenli bayrak
(secure flag) ve HttpOnly parametrelerinin eksikliginden
kaynaklanmaktadir. Zafiyet, OWASP A07:2021 — Identification
and Authentication Failures basligi altinda degerlendirilir.

Adim 4: SQL Enjeksiyonu ile Yetkisiz Veri Erisimi

Yonetici panelindeki arama fonksiyonunda, kullanici girisleri
sunucu tarafinda filtrelenmedigi icin "OR '1'="1" gibi klasik SQL
enjeksiyon ifadesiyle veri tabanina dogrudan sorgular
gonderilebilmistir. Bu zafiyet sayesinde sistemdeki kullanici
bilgileri disariya sizdinlmistir. Bu acik, OWASP A01:2021 -
Broken Access Control kapsaminda siniflandirilabilir ve CVE-
2022-24124 gibi bilinen SQL enjeksiyonu vakalariyla benzerlik
gostermektedir.

Adim 5: Kaba Kuvvet Yontemi ile Hesap Ele Gegirme

Elde edilen kullanici ad1 listeleri, uzman tarafindan Burp Suite
Intruder araciyla parola kombinasyonlari denenerek kaba
kuvvet saldirilarina maruz birakilmistir. “admin: admin123”
gibi varsayilan parolalar halen sistemde aktif oldugu icin giris
basarili olmustur. Bu zafiyet, OWASP A07:2021 kapsaminda
tekrar degerlendirilir.

Adim 6: Giinliik Kayitlarinin Silinmesi — Kismi Hizmet Engelleme
(Log Suppression)

Sizma denemesi uzmani, denemesin sonunda sistemdeki olay
glnluklerini (auth.log, iislogs, vb.) hedefli sekilde silerek, olay
sonrasl analiz stireclerinin engellenmesine iliskin benzetimini
yapmistir. Bu islem, hizmetin kendisini dogrudan aksatmasa
da, givenlik denetim ve olay midahale siireglerini gegici
olarak islevsiz hale getirerek uygulama katmaninda kismi DoS
etkisi yaratmaktadir. Bu tarz senaryolar, NIST SP 800-61 Rev.2
tarafindan tanimlanan olay yonetimi ilkelerine aykirilik teskil
eder [63].

9.2  Zayifliklarin Uluslararasi Olgiinlerle Risk
Degerlendirmesi

Bu bolimde, gercgeklestirilen sizma  denemesi
senaryosunda tespit edilen giivenlik agiklari; uluslararasi kabul
gormis guvenlik o6lglnleri olan OWASP Top 10:2021 [3],
Common Vulnerabilities and Exposures (CVE) [64] kayitlari ve
Common Vulnerability Scoring System (CVSS v3.1) [65] esas
alinarak degerlendirilmistir. Her bir zafiyet, etki ve olasilik

dizeylerine gore puanlanmis ve bu iki degerin ¢carpimiyla risk
skoru hesaplanmistir. CVSS temel puanlari, CVE verisi olan
aciklar icin dogrudan NIST Ulusal Zafiyet Veri tabani (NVD) [66]
Uzerinden alinmigtir. CVE tanimi bulunmayan agiklarda ise
benzer zafiyet tilrlerinin ortalama risk diizeyleri baz alinarak
tahmini degerleme yapilmistir.

Cizelge 5, tespit edilen her bir zafiyeti; OWASP kategorisi, varsa
CVE kodu, CVSS skoru ve etki-olasilik degerleriyle birlikte
sunmakta ve zayifliklarin renkli siniflandirma yéntemiyle risk
diizeylerine gore onceliklendirilmesini saglamaktadir.

9.3 Raporlama Ornegi

Asagida sunulan rapor bolimi, calismada tanimlanan
senaryo temelinde olusturulmus, teknik bulgularla yonetim
dizeyinde karar destek saglayacak bicimde yapilandiriimistir.

Teknik Rapor Ozeti

Deneme silirecinde belirlenen temel zayifliklara iliskin
aciklayicr bilgileri iceren teknik rapor 6zeti, asagidaki Cizelge
6’da sunulmustur.

Cizelge 6: Sizma denemesi teknik rapor 6zeti

No Zafiyet Agiklama RISk. )
Tanimi Seviyesi
Apache HTTP | Server yanit basliklarinda Orta

1 basliklarinda sunucu strim bilgisi disa 7
versiyon sizmakta =
XSS benzeri Kullanici girdisi kontrol

) komut edilmeden islendi, dis Yiksek
enjeksiyonu sunucuya veri sizdirma V)
(Follina) gergeklesti
oturum HtthnIy veya Secure?

e cookie bayraklari eksik, Orta

3 yonetiminde . >

iivenlik aciz oturum ele gegirme V)
& 6 mimkiin
Arama fonksiyonunda

4 sQL filtrelenmemis girisle veri Yiksek

Enjeksiyonu tabanina dogrudan erisim )
saglandi
Zayif parola Admin kullanicr igin . Viiksek
5 varsaylilan parola aktif, kaba |
kullanimi P V)
kuvvet ile giris mimkin
. Yetkisiz kullanici tarafindan
Log silme ve . . . Orta

6 iz temizleme sistem loglarinin silinmesi 7

teknik olarak miimkin -
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Cizelge 5: Risk degerlendirmesi

. - CVSSv3.1 . Olasilik Risk . Lo
Zafiyet Tanimi OWASP Kategorisi CVE Kodu skoru Etki (1-5) (1-5) skoru Risk Duzeyi
HTTP bagliklarinda A05:2021 - CVE-2014- 7
7
! surtim bilgisi agik Misconfiguration 0226 >0 2 > 10 Orta
Follina (komut - CVE-2022- -
. _ D vis
2 enjeksiyonu ile XSS) A03:2021 - Injection 30190 7.8 5 4 20 Yiiksek
Oturum glivenligi A07:2021 — ID/Auth CVE-2015- o
7
3| eksikligi Failures 2080 6.8 4 3 12 Orta
S A01:2021 — Broken CVE-2022- -
D vis
4 SQL Enjeksiyonu Access Ctrl 24124 7.5 5 5 25 Yiiksek
Zayif parola / A07:2021 - ID/Auth O v
_ ~ 7
> brute-force agig Failures CWE-521 6.5 4 4 16 Yiiksek
Log silme (adli A09:2021 -
6 08 | Security Logging and CWE-778 ~6.0 3 3 9 Orta
bilisim engelleme) - )
Monitoring Failures
1-5: Diisiik M, 6-14: Orta |, 15-19: Yiiksek [, 20-25: Kritik [l

Onerilen Giivenlik lyilestirmeleri:

e Web sunucusu yapilandirmasinda ServerTokens ve
ServerSignature kapatiimali.

e Tum kullanici giris alanlarinda sunucu tarafli girdi
dogrulama uygulanmali.

e  Oturum yonetiminde HttpOnly, Secure ve SameSite
cookie bayraklari etkinlestirilmeli.

e SQL sorgulari parametreli hale getirilerek ORM

tabanli yapi kullaniimali.

e Parola politikalari giincellenerek kompleksite ve
zorunlu degisiklik periyodu tanimlanmal.

e Loglama mekanizmalari merkezi bir SIEM altyapisina
baglanmali ve loglar imzalanarak saklanmali.

Yénetim Ozeti

Gergeklestirilen sizma denemesi sonucunda, hedef sistemin
disa acik bilesenlerinde toplam 6 adet kritik ve orta seviyeli
glvenlik zafiyeti tespit edilmistir. Bu agiklardan ikisi dogrudan
yetkisiz veri erisimi ve veri sizintisi ile sonuglanabilecek
nitelikte olup, ozellikle kisisel veri iceren sistemlerde KVKK
veya GDPR gibi regilasyonlara aykirilik riski olusturmaktadir.
Oturum giivenligindeki zayiflik, kullanici hesaplarinin ele
gecirilmesine yol acabilir ve kurumsal kaynaklara sizilmasini
mimkdin kilar.

Parola yonetimi ve log izleme eksiklikleri, kurumun hem
onleyici glivenlik (preventive controls) hem de olay tespit ve
muidahale (detection & response) sureglerinde zayiflik
yarattigini gostermektedir. Bu durum, sistemde gerceklesen
saldirilarin geg tespit edilmesine veya hig fark edilmemesine
neden olabilir.

Tespit edilen zayifliklarin kuruma potansiyel etkileri sunlardir:
e tibar Kaybi: Veri sizintisi sonrasi kamuoyunda giiven
kaybi ve basin etkisi.

e Yasal Riskler: Kisisel veri ihlali durumunda KVKK
kapsaminda yaptirim ve para cezalari.

e Finansal Kayiplar: Hizmet kesintisi,
yukleme ve kriz iletisimi maliyetleri.

sistem geri

e s Sirekliligi Riski: Kritik sistemlerin saldirtya ugramasi
sonucu islemsel duraksamalar.

Deneme sireci, uluslararasi olglinlere uygun sekilde OWASP
Top 10, CVE/CWE sistemleri ve CVSS v3.1 risk
derecelendirmesi cercevesinde gerceklestirilmistir. Bulgular,
teknik ekiplerin midahale onceliklerini belirlemesine ve
yonetim kadrosunun kurumsal bilgi glvenligi stratejilerini
yeniden yapilandirmasina rehberlik etmektedir.

10 Sonug

Bu calismada, farkli sizma denemesi yontemleri
karsilastirilarak OWASP, OSSTMM, PTES, ISSAF ve NIST gibi
yaygin Olclnlerin siber glvenlik alanindaki rollerine dair
kapsamli  bir degerlendirme sunulmustur. Literatiirde
genellikle yalnizca belirli bir ydnteme odaklanan sinirli sayidaki
¢alismanin aksine, bu ¢alismada farkh olgtinlerin giigli ve zayif
yonleri sistematik olarak analiz edilmis ve karsilastirmal bir
cergeve olusturulmustur.

Calismanin  6nemli katkilarindan biri, sizma denemesi
yontemlerinin yaygin saldin tirleriyle eslestirilerek teknik
diizeyde iliskilendirilmesidir. Buna ek olarak, senaryo tabanli
ornek bir sizma denemesi uygulamasi benzetimi yapilarak,
gercekci bir saldirn zinciri Gzerinden glvenlik aciklari
belirlenmis ve her bir agiklik CVSS puanlarina gore risk analizi
ile degerlendirilmistir. Elde edilen bulgular ayrica teknik ve
yonetsel dizeyde vyapilandiriimis bir rapor oOrnegi ile
desteklenmistir.

Analizler, OWASP’In uygulama guvenligi denemelerinde,
NIST’'in ag gilvenliginde, OSSTMM’nin kapsamli givenlik
degerlendirmelerinde ve PTES’in saldiri benzetimlerinde 6ne
ciktigini ortaya koymustur. ISSAF yontemi ise kapsaml
yapisina ragmen gincellenmemesi nedeniyle gincel
uygulamalarda etkisini kaybetmektedir. Her yontemin farkli
odak alanlari bulunsa da 6zellikle kurumsal dizeyde risk
yonetimi ve otomasyon sireglerinin entegrasyonu agisindan
yontemler arasi birlikte galisabilirlik 6nem kazanmaktadir.

Sonug olarak bu galisma, Tirkge literatiirde sinirli olarak ele
alinan  yontem  karsilastirmalarina  katki  saglamakta;
uygulamal bir vaka analizi, teknik degerlendirme ve risk
temelli raporlama igerigiyle sizma denemesi siireglerinin etkin
kullanimina yonelik ¢ok boyutlu bir yol haritasi sunmaktadir.
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Gelecek g¢alismalarin, sizma denemesi silireclerine yapay zeka
destekli otomatik denemelerin entegrasyonu ve givenlik

denemelerinin daha sistematik hale getirilmesi

lizerine

yogunlasabilecegi dlistintilmektedir.
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Finans sektériinde geleneksel yazilm gelistirme yéntemleri,
projelerin ihtiya¢ duydugu esnekligi ve hizla uyum saglama
kabiliyetini sunmada yetersiz kalmaktadir. Cevik yazilim
gelistirme metodolojileri ise miisteri ihtiyaglarina hizli yanit
verebilme, proje karmasikhigini azaltma, élcilebilir gelisim
saglama ve esnek yénetim gibi avantajlariyla éne
cikmaktadir. Bu ¢alismada, sermaye piyasalarina yénelik bir
dijital déniistim projesinde, cevik yéntemlerin
uygulanabilirliGi ve kurumsal uyum siiregleri incelenmistir.
Farkli disiplinlerden ekiplerin katihmiyla yiiriitiilen bu projede,
Oykii tahtalari (storyboard) ve kosu (sprint) yaklasimlari
kullanilmis ve performans élgiimleri yapilmistir. Calismanin
sonuglarina gére, ¢evik modelin sirket kiiltiiriine uyarlanmasi
ve ekip lyelerinin bu modeli benimsemeleri, proje siireglerinde
iyilesme saglamis; kosular sayesinde ekiplerin gérevlerini
daha iyi anlamasi ve takip edebilmesi miimkiin olmustur.
Yapilan uyarlama, tamamlanma oranlarinda ve teslim
stirelerinde kayda deger gelismeler saglarken, maliyet-fayda
analizleri ile takip edilebilirlik gliclendirilmistir.
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Abstract

Traditional software development methods often lack the
flexibility and adaptability required in the financial sector,
where rapid response to changing requirements is crucial.
Agile software development methodologies provide a
dynamic framework that enhances project efficiency by
enabling quick response to customer needs, reducing
complexity, and supporting flexible management. This study
examines the implementation and organizational adaptation
of Agile methodologies in a digital transformation project
within the capital markets sector. The project involved cross-
disciplinary teams, utilized various storyboard and sprint
approaches, and included performance measurements.
Results indicate that adapting the Agile model to align with
corporate culture facilitated team acceptance and
integration, allowing team members to better understand
and monitor their tasks throughout the project. These
adaptations yielded significant improvements in task
completion rates and project timelines, while cost-benefit
tracking became feasible.

Keywords: Agile Methodology, Software Development,
Scrum, Capital Markets, Organizational Adaptation

Bilgisayar Bilimleri ve Muhendisligi Dergisi (2025 Cilt: 18 - Sayi: 1) - 86


https://orcid.org/0000-0002-8030-8923

1. Giris

Blyilk finansal organizasyonlar ve sermaye piyasasi yazilim
projelerinde, yuksek uyumluluk ve givenlik
gereksinimlerinden 6tiiri geleneksel selale modeli uzun yillar
boyunca tercih edilegelmistir. Fakat bu model, 6ngorilebilir
siregler sunmasi ve bozulma kabul edilen degisikliklere
direnci ile gegmiste avantaj saglarken, degisen misteri
ihtiyaclarina ve pazar kosullarina hizli yanit verme gerekliligi
karsisinda zamanla 6nemli dlciide yetersiz kalmistir [1]. Selale
modeliyle ylratilen projelerde, degisikliklerin zincirleme
etkisi nedeniyle maliyetler artmakta, teslim sireleri uzamakta
ve misteri beklentileri karsilanamamaktadir [2].

2001 yihinda, 17 yazihm gelistirici Snowbird, Utah’ta bir araya
gelerek yazilim teslimat sireglerini hizlandirmak ve degisen
piyasa kosullarina uyum saglamak igin yenilik¢i yontemler
ortaya atmistir. Kendilerini “kurumsal anarsistler” olarak
adlandiran grup, agirlikli olarak Silikon Vadisi ve teknoloji
sektoériinden temsilcilerden olusmus ve toplanti sonucunda,
herkesin Gzerinde uzlastigl dort temel degeri iceren “Cevik
Yazihm Gelistirme Manifestosu” olusturulmustur. Bunun
ardindan, “Cevik Manifesto’nun Ardindaki Prensipler” olarak
adlandirilan 12 temel ilke gelistirilmistir [3][4]. GUnUimizde
‘cevik’ (agile) kavrami, musteri degerini artirmak ve teslimat
surelerini hizlandirmak amaciyla kullanilan genis kapsaml bir
metodoloji kavrami olup, yazilimin &tesine gecerek diger
yenilik¢i stireglerde de uygulanmaktadir [5][6].

Cevik yazihm gelistirme yontemleri esnekligi artiran,
yinelemeli gelistirme ve sirekli geri bildirim dongileriyle
misteri odakli ¢6zimler sunma potansiyeliile dikkat cekmistir
[7]1(8]. Literatiirde, g¢evik metodolojilerin yazilim kalitesini
artirdigi, paydaslar arasinda surekli iletisim ve koordinasyonu
glclendirdigi, Uretkenligi yukselttigi ve musteri
memnuniyetini artirdigi  sik¢a belirtilir [9]. Ancak, bu
metodolojilerin basarisi yalnizca basit teknik bir donlsiimle
degil, organizasyon kiltiriine entegrasyon ve ekiplerin bu
modele uyumu ile dogrudan iliskilidir [10][11]. Cevik
yontemlerin uygulanmasi, 6zellikle blyilik organizasyonlarda,
kapsaml bir kurumsal dénisiim gerektirmektedir [12].

Bu ¢alismada, finans sektoriinde sermaye piyasalarina yonelik
dijital donlisim  projelerinde  ¢evik  metodolojilerin
adaptasyon sireci 6rnek proje Uzerinde ele alinmakta ve
dontsimde uygulanan yontem ve elde edilen kazanimlar
incelenmektedir. Finans ve mali piyasalar sektori, yonetmelik
tabi olmasi ve kendine 6zel gereksinim dinamikleri nedeniyle
cevik donisiim literatlirinde 6zel olarak ilgi alani olarak
gorilmektedir  [13].  Calismada  Borsa  Istanbul’da
gerceklestirilen projelerden elde edilen bulgular Gzerinden,
Oyki tahtasi ve kosu (sprint) yaklasimlarinin uygulama
slirecleri, adaptasyon asamasinda karsilasilan zorluklar ve
elde edilen kazanimlar nitel ve nicel 6l¢climlere dayanilarak
gdzlem teknigi ile incelenmistir. Ozellikle regiilasyonlar
altinda olan ve hatasizlik gereksinimleri ile 6zel kisitlar altinda
bulunan firma iginde yapilan bu galisma, 6rnek tzerinde cevik
yaklasimlarin sermaye piyasasi projelerine uyarlanabilirligini
degerlendirmektedir. Bu kapsamda ¢evik donisimiin
kurumsal yapilara entegrasyonunun etkilerini ve sonuglarini,

elde edilen kazanimlar sistematik olarak ortaya koymayi
amaglamaktadir.

Bu calisma ile elde edilen bilgiler sayesinde sermaye
piyasalarina yonelik yazihm gelistirme projelerinde ¢evik
yaklasimlarin  dogru yaklasim ile benimsenmesi proje
verimliligini olumlu yoénde etkileyebilecektir. Uzun vadede
maliyet ve zaman agisindan daha sirdirilebilir bir modele
hizli ulasim icin takip edilebilir bir 6rnek olusturmaktadir.
Cevik yazim gelistirme modelinde tek bir sabit regete
olmadigi icin bu calismanin amaci 6rnek uygulamada edinilen
deneyimlerin paylasiimasidir.

Calisma kapsaminda gozlem, veri toplama ve olgme,
degerlendirme ve nitel inceleme teknikleri kullaniimigtir.
ikiser aylk periyotlar ile degisim gdzlenmis ve elde edilen
bulgular tablo haline getirilmis ve yorumlanmistir. Basari icin
olumlu sonug verdigi goriilen yaklagimlara dikkat gekilmistir.

Bu makalenin ilerleyen bolimlerinde, oncelikle yapilan
calismaya ve calisma kapsamina 6zel olan ¢evik modele gegis
ve yontemler hakkindaki literatir ve prensipler ele
alinmaktadir. Bunun ardindan gevik proje yonetimi siirecinde
yapilan gozlemler, kurumdaki siliregte uygulanan O6zel
yontemler ve bu yontemlerin kurumsal etkileri, dlctimleri ve
degerlendirmeleri biciminde ayrintili olarak ele alinmistir. Son
olarak, sonug¢ boliminde elde edilen c¢ikarimlar, benzer
calismalarin  bulgulariyla karsilastirilmis  ve gelecekteki
arastirmalar icin 6nerilere yer verilmistir.

2. Cevik Yontem Modeline Gegis
2.1 Literatiirde Problem Tanimi

Finans sektori gibi degisken regiilasyonlara tabi, risk ve
glivenlik hassasiyetinin yliksek oldugu alanlarda, bu modelin
sinirlamalari zamanla belirgin hale gelmistir [14]. Ozellikle sik
degisen yasal dizenlemeler ve musteri talepleri karsisinda
yazilim gelistirme sireclerinde zorluklar yasanmistir.

Bliylik olgekli finans sektori icin ornek teskil edebilecek
kurumlar arasinda olan Borsa istanbul dzelindeki projelerde,
yuksek entegrasyon ihtiyaclari ve modiler yapi gereklilikleri
karsilanirken ortaya c¢ikan vyeni taleplere zamaninda ve
kolayca yanit verilememesi, maliyetli revizyonlara neden
olmustur. Is birimleri ve vyazillm ekipleri arasindaki
koordinasyon zayiflamis, misteri taleplerinin etkin sekilde
karsilanmasi giglesmistir. Bu durum literatiirde tanimlanan
sorunlara paraleldir ve ¢ok boyutludur [15]. Sektordeki
degisken ihtiyaglara uyum saglayabilen daha esnek
yontemlerin gerekliligi agik¢a ortada olmasina karsin atiimasi
gereken birgok kritik adim vardir ve buyik organizasyonlarin
donlisumu kolay degildir [16].

Cevik yaklasimlar, projelerin erken asamalarinda sirekli geri
bildirim mekanizmalari sayesinde miusteri beklentilerine ve
dizenleyici degisikliklere hizli yanit verme firsati sunmaktadir
[17]. Ornegin kisa sireli “kosu”lar ile proje ilerleyisi daha
kolay olculebilmekte, sorunlar erken tespit edilerek ¢oziime
kavusturulmaktadir. Boylece, cevik siireclere gecisin gerek
proje maliyetlerini azaltan gerekse zaman verimliligini artiran
faydalar sundugu gozlemlenmistir [18]. Cok parametreli olan
bu siirecler genellikle kurumsal degisim ve sirket kaltiiriinin,
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ekip dinamiklerinin déntsimind isteyen kapsamli galisma
gerektirmektedir [19]. Dolayist ile stireglerin nasil uygulandigi,
hangi yaklasimlarin nasil birlestirildigi basariyi1 dnemli 6l¢tide
etkilemektedir. 2001 de “Cevik Manifesto” ile ortaya atilan
prensiplerin temelde ayni olmasina karsin bir¢ok farkh
yaklasim ile uygulandigi gorilmektedir [4]. 2. Bolimiin geri
kalaninda ¢evik yaklasimin galisma o6zelindeki niteliklerine
Ozet olarak deginilerek genel cerceve cizilerek yonteme dair
bilgiler verilmistir.

2.2 Cevik Yontem

Cevik yontem proje yonetiminde bireyler arasi etkilesimi,
¢alisan yazilimi ve musteri is birligini 6n planda tutarak, plan
odakli bir yaklasimdan esneklik odakh bir yaklasima gegcis
olarak tanimlanir [20]. Ulusal ve uluslararasi galismalar, ¢evik
metodolojilerin etkili bir sekilde uygulanmasiyla proje
sireclerinin hizlandigini ve misteri memnuniyetinin arttigini
gostermektedir [21][22]. Cevik yontemlerin  kurumsal
baglama uyarlanmasi, yalnizca teknik bir gecisi degil, ayni
zamanda ekiplerin bu yeni yaklasimi benimseme siireglerini
de kapsamaktadir. Bu sliregte organizasyon kiltlrinin gevik
degerlere  uyum saglamasi, basarinin  sarti  olarak
gosterilmektedir.

2.3. Cevik Kog

Cevik Kog (Agile Coach), ¢evik donlisim ve yasam sirecinde
organizasyonlara rehberlik ederek ekiplerin ¢evik yontemleri
benimsemesini, verimliligi artirmasini hedefleyen liderdir [4].
Cevik koglar, organizasyondaki direngleri yonetir, etkili
iletisimi tegvik eder ve gevik degerlerin kurumsal kiltire
entegrasyonunu saglar [23]. Ekiplerin performansi, kogun
basarisiyla orantilidir. Basarili bir gevik kog, teknik bilgiyle
birlikte liderlik anlayisina ve duygusal zekaya sahip olmalidir.
Ekiplerin glcli yonlerini  kesfederek motivasyonlarini
artirmak, karar alma sireglerine dahil olmalarini saglamak ve
takim ruhunu glglendirmek temel goérevlerindendir.
Arastirmalar, cevik koglarin ekiplerde verimliligi artirdigini
gostermektedir [24].

Cevik koglar, “mentor”, “danisman” ve “rehber” rollerini
birlestirerek ekiplerin bagimsiz karar alma slreclerini
desteklerken, teknik becerilerin yani sira paydaslar arasinda
iletisim kopruleri kurar ve cevik degerlerin is sireclerine
entegrasyonunu  saglar. Ornegin, c¢evik yéntemlerin
organizasyona katkilarini gostermek ve donlsim algisini
glclendirmek koglarin gérevidir [25][26].

2.4 Atak Yaklasim (Scrum)

Cevik yaklasim yapilari arasinda en bilinen temel yapi olan
“Atak Yaklasim: Atak Yaklasim”, kisa ve dlzenli kosular
aracihigiyla projelerin daha hizl ilerlemesine olanak taniyan
bir cerceve terimdir. Bu terim, Hirotaka Takeuchi ve lkujiro
Nonaka tarafindan yazilan bir makaleden tiretilmis olup,
yaklasimini ragbi oyununa dayandirmistir [27]. Atak yaklagim,
takim Gyelerinin gorevlerini net bir sekilde anlamasini
saglamakla birlikte, sureglerin surekli gézden gegirilmesine ve
uyarlanmasina yol acar ve is siireclerini seffaflastirarak ekip ici
iletisimini guiclendirir [28].

Atak Yaklasim yazilim gelistirme projelerinde karmasik
problemleri basitlestirip ekiplerin verimliligini artirmayi
amaclayan cevik bir yonetim cercevesi olmustur. Seffaflik,
gozlem ve adaptasyona dayanan bu yontemin kaynak
yayinlarda yazilim gelistirme sireglerinde verimlilik, hiz, kalite
ve misteri memnuniyetini artirdigi belirtilmektedir [29].

Atak Yaklasim gergevesinin temel bilesenlerinden biri, projeyi
kosu (sprint) adi verilen kisa stireli dongulerle yonetmektir.
Kosular, projeyi daha kiiglik pargalara bélerek, her dénglinin
sonunda tamamlanan islerin godzden gecirilmesini ve
iyilestirilmesini saglar ve risklerin erken ele alinmasina yol
acar [30].

Yapilan arastirmalarda seffafligin yaninda Atak yaklagim
toplantilari, kosu planlama, gézden gecirme ve retrospektif
gibi sureglerin, ekiplerin iletisimini artirirken projeye
odaklanmalarini sagladig1 gorilmustdr [31].

Calismaya konu olan Borsa Istanbul projesindeki atak
yaklasiminda atak yaklasim ekibinin rolleri net bir sekilde
tanimlanmistir.  “Atak Yaklasim Master” ekip isleyisini
diizenlerken, teknik ve is olarak ikiye ayrilan “Uriin Sahibi”
roli misteri taleplerini gelistirici ekibe gonderir. “Gelistirme
Ekibi” teknik uygulamalari Ustlenerek kosu hedeflerine
odaklanabilmektedir. Bu rollere dayal ¢alisma modeli, ekip
verimliligini artirirken is siureglerinde hizh  ¢6éziimler
sunabilmektedir. Sekil 1, bu rolleri 6zetlemektedir.

Sekil-1: BIST Atak Yaklagim Rolleri
2.5. Atak Yaklasim Rolleri

Atak Yaklasim Master, atak yaklasim ilkelerini uygulamada
ekiplere rehberlik eden ve bu ilkelerin etkin sekilde
benimsenmesini saglayan 6nemli liderdir. yayinlarda, atak
yaklasim Master’'in ekip verimliligini artirmada ve proje
sireclerini  hizlandirmada o6nemli bir rol oynadigl
vurgulanmaktadir [32].

Arastirmalar, atak yaklasim Master’'in etkin bir kog olarak
takim dinamiklerini gliclendirdigini ve ekip Uyeleri arasinda
iletisimi gelistirdigini gostermistir [33]. “Hizmetkar lider”
roltyle ekibin ve Girlin gelistirme sirecinin gereksinimlerini 6n
planda tutarken, kaynaklarda “déntsimci liderlik” olarak
adlandirilan yaklasimla, ekiplerin ¢evik stireglerde daha esnek
ve uyarlanabilir hale gelmesini saglar [34].

Diger rol Urin sahibi (product owner) rolu ise, musteri
beklentilerinin  analiz edilmesi, is listesinin (backlog)
onceliklendirilmesi ve gereksinimlerin gelistirme ekibine
iletilmesinden sorumludur. Uriin sahibi, misteri, paydaslar ve
ekip arasinda kopri gorevi ile is listesindeki dizenlemeler
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aracihgiyla Grin gelistirme silrecine 6zellikle kiicik takimlar
olarak deger katmaktadir [35].

Cogu projede (riin sahibinin temel gorevleri arasinda (rilin
vizyonunu belirlemek, kosu hedeflerini tanimlamak ve her
kosu sonunda Uriniin musteri gereksinimlerine uyumunu
degerlendirmek yer almaktadir. Bu siireg, Urinin stratejik
kararlarla sekillendirilmesini saglamaktadir.

“Gelistirme Takim1”, analistler, yazilimcilar, kalite uzmanlari
ve test mihendislerinden olusan, proje siirecine dogrudan
katki saglayan disiplinler arasi bir ekipten olusur. Fonksiyonel
cesitliligin, proje ciktilarinin kalitesini artirdigi ve karmasik
problemlere daha hizli ¢dzimler (Uretilmesini sagladig
gorllmektedir [36]. Yapilan arastirmalar, kendi kendini
organize edebilen ekiplerin, is birligini ve performansi
artirdigint  ¢cok kez goOstermistir [37]. Ekip Gyeleri,
uzmanliklarina uygun goérevler Ustlenirken, kosu hedeflerine
ulasmak icin kolektif bir caba gosterirler. Ekip ici etkilesim,
risklerin hizli ele alinmasini ve yaraticiligl saglamaktadir.

3. Yéntem ve Kurum i¢i Atak Yaklasim Deneyimi
3.1. Yontem

Bu calismada Borsa istanbul biinyesindeki personel
tarafindan yasanan atak yaklasim deneyimi lizerinde farkli
boyutlarda durulmustur. Projede aktif olarak ¢alisan yaklasik
250 toplam kurumsal personel ve 50’den fazla yine proje
kapsaminda gorevli yazihm gelistiriciden olusan bir ekip
Gzerinde calisma yapilmistir. Gelistiricilerin 2 ayhk kosu
periyotlari ile gozlem ve veri toplama yontemi kullanilarak
geleneksel ve gegis sonrasi performans verileri incelenmistir.
Veriler JIRA proje ybnetim ve izleme yazilimi {zerinden
toplanmistir.

Calismada proje ana konusu Borsa istanbul’da yiiriitilen
“CRM Projesi”, cevik kocluk uygulamalarinin pilot calismasi
olarak secilmistir. Bu kapsamda belirlenen ¢evik kog, proje
yonetim ofisi tarafindan desteklenmis ve atak yaklasim,
gozden gegirme (retrospective) gibi siireglerin yonetiminden
sorumlu tutulmustur.

CRM projesi kapsaminda oyki tahtasi ve kosu yapilari ile,
sureglerin bolliinmesi saglanmig ve diizenli geri bildirimler ile
ekiplerin performansinin artiriimasi hedeflenmistir. Ayrica,
kisa slreli gorevlerin belirlenmesi ve bu gorevlerin
tamamlanma oranlarinin siirekli izlenmesi, proje verimliligini
destekleyen o6nemli bir unsur olarak gorilmuistir. Borsa
istanbul CRM projesinde, “Gelistirme Takimi” analist,
yazilimci ve test mihendislerinden olusmus ve entegrasyon
gereksinimlerini karsilamak icin disiplinler arasi bir yapiya
sahip olmustur. Her kosu sonunda, is birimleri ve musteri
ihtiyacglarina uygun iyilestirmeler yapiimistir.

Calismada triin sahibi roli gelenekselden farkh olarak cift
yonli bir yapi olarak tasarlanmistir. BT biriminden “Teknik
Uriin Sahibi” ve is biriminden “is Uriin Sahibi” atanmistir.
Teknik Uriin Sahibi, teknik gereksinimlere odaklanarak
gelistirme sirecini ydnlendirirken, is Urlin Sahibi misteri
taleplerini analiz ederek bu talepleri Griine yansitmistir. Bu
yapl, musteri ihtiyaglarinin eksiksiz karsilanmasini ve is birimi

taleplerinin teknik agidan etkin yonetilmesini amaglamistir
(Sekil1).

Atak yaklasim, projelerde karmasik sorunlara pratik ¢oziimler
sunan cevik bir yonetim cercevesi olup dinamik yapisiyla
degisen gereksinimlere hizla uyum saglamayr amaglar.
Genellikle projenin basinda olusturulan triin is listesi (product
backlog), kosu igeriklerini belirlemektedir. Kosular genellikle
iki ila dort hafta sirmekte ve her déngi sonunda, potansiyel
olarak kullanima hazir bir Griin gelistiriimektedir. Gérevlerin
diizenli goézden gegirilmesi ve kosu sonunda yapilan
degerlendirmeler, sorunlarin erken fark edilmesini
saglamaktadir. Calismada uygulanan yonteme dair dongusel
model Sekil-2'de gosterilmektedir.

Sekil-2: BIST Cevik Yaklasim Déngiisii
3.2. Gunlik Atak Yaklagim Toplantilar

Gunluk atak yaklasim toplantilari, ekiplerin bir araya gelerek
proje ilerleyisini degerlendirdigi, bireysel katkilarini paylastigi
ve kosu hedeflerine yonelik planlamalar yaptigi siirec olup bu
toplantilar, ekip Gyeleri arasindaki iletisimi artirarak is birligini
giclendirir ve ekip dinamiklerini olumlu yonde etkilemistir.

En fazla 15 dakika siiren bu toplantilarda ekip tyelerinin, “Din
ne yaptim?”, “Buglin ne yapacagim?” ve “Bir engel var mi?”
sorularina yanit vermesi beklenmektedir. Bu yapi, bireysel is
yuklerini ve ortak darbogazlari gorinur kilmaktadir.
Genellikle ayakta gerceklestirilen bu toplantilar, odaklanmayi
ve dinamikligi artirmaktadir. Ayakta yapilan toplantilar siireyi
kisaltarak karar alma sirecini hizlandirmakta ve katilimi
artirmaktadir [38]. Ayrica Covid-19 pandemisi sirasinda, video
konferansla surdirilen bu toplantilar, atak yaklasim
cercevesinin uzaktan galisma kosullarinda dahi uygulanabilir
oldugunu kanitlamistir.

Slreg icindeki toplantilar, gercekten de ekip koordinasyonunu
artirirken bilgi paylasimini artirmis ve bilingli karar alma
siireclerine katkida bulunmustur. Borsa istanbul CRM
projesinde, bu toplantilar diizenli olarak gerceklestirilmis ve is
birimlerinden alinan geribildirimlerle gelistirmeler
yonlendirilmistir.

Calisma kapsamindaki Borsa istanbul CRM projesinde, giinliik
atak yaklagim toplantilari baglangigta her gin yapilmis, ancak
ekiplerin ig yogunlugu ve organizasyon kiltiirine uyum
saglamak icin haftada lg¢ gine indirilmistir. Bu uyarlama,
esnek calisma ortami sunarak gorev odakli siireleri artirmis ve
tamamlanma oranlarinda iyilesme saglamistir. Bu proje
deneyimi, glnlik atak yaklasim toplantilarinin esnek bir
sekilde uyarlanmasinin  ekip  verimliligini  artirdigini
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gostermistir. Bu toplantilar is ylkiini dengelemek ve ekip ici
etkilesimleri artirmakla kalmamakta, ayni zamanda olasi
sorunlarin erken fark edilerek ¢oziilmesini saglamaktadir [39].

3.4. Kosu Planlama (Sprint Planning)

Kosu planlamada ekip, is listesindeki gérevlerden kosu iginde
tamamlanabilecekleri belirler ve kosu i¢in somut hedefler
olusturur. Kosu planlamanin odaklanmayi artirdigi ve is
yukiani dengeleyerek verimliligi yikselttigi arastirmalarda
belirtilmektedir [40]. Literatir, kosu planlama toplantilarinin
is yukini dengeli sekilde dagitarak zaman yonetimini
iyilestirdigini gostermektedir [41][42]. Cogu kez toplantilarda,
Uriin sahibi ve ekip ortak calisarak is listesinden segilen
gorevleri kosu hedeflerine donistiirmektedir. Gorevlerin
onceliklendirilmesi ekip verimliligini ve tamamlama oranlarini
artirmaktadir.

Ote yandan kosu planlamada temel soru, “Bu kosuda hangi
islerin tamamlanmasi mimkindir?” sorusu olmaktadir. Kosu
hedeflerinin agik¢a tanimlanmasi, ekip tyelerinin odaklanma
dizeyini artirarak basari oranlarini  yilkseltmektedir.
Calismada bu durum goéz 6nline alinmistir. Kosu planlama
toplantilari, kosu basinda yapilmis ve tamamlanacak gérevler
belirlenmistir. Uriin sahibinin &nceliklendirdigi is listesindeki
maddeler dogrultusunda ekip, is ylikini dengeli bir sekilde
dagitmaya c¢alismistir. Dogru onceliklendirme ve goérev
tahmini ile, projenin basari oranini iyilesmektedir. Kosu
izleme toplantilari ile ekiplerin zaman yonetimi ve gorev
bilincinin iyilesmesi calismada hedeflenmistir.

Bu calisma kapsaminda kosu planlama toplantisi ilk iki kosuda
2 hafta olarak uygulanmistir. Ancak gozlenen verim sorunlari
nedeniyle giktinin verimi ve kalitesini arttirmak igin kurum
Ozelinde 4 haftada bir olacak sekilde revizyon yapilmistir. Bazi
ulusal blyik 6lcekli firmalarin 2 hafta yerine 3 hafta tercih
ettikleri gecmiste gorilmekle birlikte yapilan 4 haftalik
revizyonun geri donusleri olumlu olmustur. Bu baglamda
misteriye sunulan giktinin istenilen kalitede elde edildigi
gozlemlenmistir. Verim artisi gézlenmesi nedeniyle proje
sonuna kadar 4 haftalik araliklarla kosu planlama toplantilari
yapilmasina galisma kapsaminda devam edilmistir.

Bu degisiklik ile ekiplerin is ylikiini daha verimli ydnetmesine
olanak tanimis ve proje ciktilarini olumlu yonde etkilemistir.
Her gorev icin zorluk derecelerinin tahminiyle is yuki
dengelenmesi hedeflenmis, kosular planlanan silrede
basariyla tamamlanmistir. Kosu siirelerinin projeye gore
uyarlanmasinin atak yaklasim uygulamalarinin basarisini
dogrudan etkiledigini kaynaklarda da de ayrica belirtmektedir
[43].

3.5. Kosu izleme

Kosu sireci boyunca gorevlerin planlanan takvime uygun
ilerleyip ilerlemedigini degerlendirmekte ve karsilasilan
zorluklara ¢6ziim Uretilmesini saglarken ekibin performansini
degerlendirmeye yardimci olmaktadir. Mevcut arastirmalar,
kosu izlemenin erken uyari mekanizmalarn gelistirdigini ve
olasi aksakliklari hizlica tespit etmeye yardimci oldugunu
gostermektedir [44].

Gunlak atak yaklasim toplantilarinda gorevlerin durumu
paylasilarak kosu hedeflerine yonelik ilerleme
tartisiimaktadir.  Literatlirde, bu slrecglerin projelerin
verimliligini ve ekip Gyelerinin is yuki yonetim becerilerini
gelistirdigi belirtilmektedir [45].

Kosu izleme, is listesindeki Ogelerin ilerleyisini ve gorev
tamamlama oranlarini takip eder. Bu amagla arag kullanilirsa
ve ekibin performansi objektif verilerle degerlendirilirse
ekiplerin planlanan siire ve kalitede gérev tamamlama orani
artmaktadir.

Calisma kapsamindaki Borsa istanbul CRM projesinde kosu
izleme, haftalik toplantilarla gerceklestirilmis ve ilerleme
raporlariyla is yuki yonetimi optimize edilmistir. JIRA gibi
yaziimlar, tamamlama oranlarini ve zorluk derecelerini
izleyerek projeye verimlilik kazandirmis, izleme islemi, gorev
tahminlerinin daha isabetli yapilmasina katkida bulunmustur.

Kosu izleme, ekibin glicli ve zayif yonlerini analiz ederek
iyilestirme stratejileri gelistirme firsatlari sunmaktadir.
Toplantilarda darbogazlar ve ¢6ziim 6nerileri ele alinarak ekip
icindeki sorumluluk bilinci gliclendirilmistir. Literatir de bu
sirecin ekip tyelerinin kendini degerlendirme becerilerini ve
sorumluluk duygusunu artirdigini ifade etmektedir [46].

3.6. Kosu Gozden Gegirme

Kosu gbzden gecirme toplantilari kosu sonunda ekiplerin
performansini degerlendirdigi stratejik iyilestirme
¢alismasidir. Ekip Uyeleri, elde edilen deneyimlerden yola
cikarak gelecekteki kosular igin stratejiler gelistirmektedir. Bu
calismada, Jira yazihmi Uzerinden analizler yapilmis ve ekip
performansinda 6lgulebilir iyilestirmeler olup olmadigi
incelenmistir.

Uriin sahibi, gelistirici ekip ve diger paydaslar, kosu siiresince
tamamlanan isleri goézden gegcirir ve is listesi 6gelerinin
gereksinimlerle uyumunu degerlendirir. Kosu sonunda ekip
tarafindan tamamlanan islerin degerlendirilmesi ve kosu
hedeflerine ulasilip ulasiimadiginin analiz edilmesi bu sayede
mumkun olmaktadir. Arastirmalarda kosu gézden gegirmenin
musteri odakli ilerlemeyi destekledigi ve ekip Uyelerinin
surecteki  katkilarini  anlamalarina  yardimci  oldugu
belirtiimektedir [47].

Kosu gdzden gegirme, ekibin tamamlanan islerin verimliligini
ve kalitesini degerlendirerek projeye daha fazla deger katma
yollarini arastirdig bir firsattir. Bu toplantilar ayrica toplam
kalite yonetimi agisindan kritik olup ve sirekli iyilestirme
sureglerini desteklemede 6nemlidir [48].

Borsa istanbul CRM projesinde, kosu gdzden gegirme
slrecleri haftalik olarak gergeklestirilmis, is birimlerinden
gelen geri bildirimlerle is listesi giincellenmis ve sonraki
kosular i¢in stratejik diizenlemeler yapilmistir. Jira gibi
araglarla gorevlerin durumu izlenerek ekip ici is birligi
desteklenmistir. Bu siireg, kosu hedeflerinin giincel misteri
ihtiyaglarina uyumlu hale getirilmesine katki saglamistir. Kosu
gozden gecirme sadece mevcut kosunun degerlendirilmesini
degil, gelecekteki kosularin planlanmasi igin veri saglamayi da
ele almaktadir. Literatiirde ekiplerin kendini degerlendirme
becerilerini gelistirmede etkilidir [49].
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Borsa istanbul CRM projesinde uygulanan bu siiregler, is
birimlerinden alinan geri bildirimlerin projeye yansitiimasi ve
misteri beklentilerine uygun is listesi glincellemeleri ile
stratejik bir 6nem tasimistir. Calismalar, ekip Uyelerinin
performansini artirarak projenin basari oranini ylkseltmis
olup bulgular ve sonuglar ilerideki bélimlerde incelenmistir.

3.7. Oykii Puani Kavrami

Ovykii puani (Story Point) kavrami, atak yaklasim ve diger cevik
yontemlerde islerin  karmasiklik, belirsizlik ve caba
gereksinimlerine gore tahmin edilmesini saglayan 6l¢im
birimi olup gorevin zorluk derecesini temsil eder. Ekip igin
goreceli bir 6lgit sunarken is yiki tahminlerinin daha objektif
yapilmasi mimkiin hale gelir [50]. Bu puanlamalar, bireysel
beceri ve deneyimlere gére sekillenerek ekibin projeye genis
bir perspektiften bakmasini saglar. Arastirmalar, 6yki puani
kavraminin ekiplerin goérev karmasikligini anlamalarina ve
belirsizlikleri ydonetimde faydasini vurgulamaktadir [51].

Tahminlerde genellikle Fibonacci dizisi gibi Olgekler
kullaniimaktadir. Ornegin, “1 puan” basit bir gdrevi, 8 veya 13
puan daha karmasik ve caba gerektiren bir gorevi ifade eder.
Oyki puanlari, gérevlerin karmasikligini, risk ve belirsizlik
diizeyini ve hacmini dikkate alarak hesaplanmaktadir. Bazi
vaklasimlarda ise yapay zeka dil modelleri de kullanildig
gorilmektedir [52].

Cogu calismada 6yki puanlarinin bu sekilde 6lceklendirilmesi
asagidaki sekilde yapilmaktadir:

HikayePuani = f (Hacim, Risk&Belirsizlik, Karmasiklik)

Bu formdil, her bir gorevin karmasiklik degerlerinin toplanarak
kosu icindeki toplam is yukinin belirlenmesine olanak
tanimaktadir. Ayrica esneklik ve basari oranlar artisi
saglamaktadir [52]. Kosu hedefleri i¢in “toplam 6yku puani”
degeri hesaplanarak gergekgi bir kapsam belirlenir. Dogru
tahminler, kosu sonunda gorev tamamlama oranlarini artirir
ve zaman ydnetimini gelistirir.

Borsa istanbul CRM projesinde 6ykii puani (story point)
kavrami, gorev karmasikligini ve is gliciini belirlemek igin aktif
olarak yontem icinde kullaniimistir. Gérevlerin karmasikligina
gore belirlenen puanlar, adil ve dengeli goérev dagilimi
saglamis, gérev tamamlama oranini artirmistir. Tahminler,
Jira gibi araglarla izlenmis ve proje verimliligini artiran temel
bir gosterge olarak kullanilmis olup Sekil-3’de puanlama
sonucunu gosteren arayliz 6rnegi verilmistir.

Ayrica, 6ykl puani (story point) degerlendirmeleri ekiplerin
kendini gelistirme firsatlari sunar. Kosu gbdzden gegirme
toplantilarinda tahminlerin dogrulugu analiz edilerek ekip,
performansini  degerlendirme ve tahmin yeteneklerini
iyilestirme sansi bulur. Ekiplerin slrekli 6grenmesini ve
gelisimini destekledigi ifade edilmektedir [53].

Sekil-3: BIST Hikaye Puani (Story Point) Hesaplama Ekrani

4. Cevik Kurumsal Model Uygulama Bulgulari

Cevik kurumsal model uygulamasi, blyik 6lcekli projelerde
cevik metodolojilerin organizasyon genelinde
benimsenmesini saglayan bir yonetim cercevesi olarak
gorilmektedir. Sadece proje bazli degil, kurumsal diizeyde de
cevik degerlerin entegrasyonunu hedeflemektedir. Modelin
organizasyonlara stratejik avantaj sundugunu, degisim
yonetiminde esnekligi artirdigini ve is birimleri arasindaki
uyumu giglendirdigi bilinmektedir [54].

Modelin basaril uygulanmasi igin, is birimlerinin ve ekiplerin
cevik prensiplere uygun sekilde yeniden yapilandirilmasi ve
matris yapida bir isleyisin benimsenmesi gerekmektedir. Bu
yapl, ekiplerin bagimsiz calismasini desteklerken ortak
hedeflere uyumlu ilerlemelerini saglamaktadir. Arastirmalar,
matris yapilarin karmasik projelerde verimliligi artirdigini ve
ekipler arasi is birligini gliclendirdigini gostermektedir [55].

Bilgisayar Bilimleri ve Muhendisligi Dergisi (2025 Cilt: 18 - Sayi: 1) - 91



Sekil-4: Borsa istanbul (BIST) Cevik Kurumsal Modeli

Cevik kurumsal modelin (i¢ temel unsuru yénetim destegi,
ekip ozerkligi ve sirekli iyilestirme kiltaradir. Yonetim
destegi, ekiplerin bagimsiz karar alma sireclerini
kolaylastirmakta ve ¢evik yontemlerin giinlik is slreclerine
entegrasyonunu desteklemektedir. Surekli iyilestirme kiltira
ise ekiplerin stire¢ boyunca 6grendiklerini uygulamalarina ve
verimliligi artirmalarina olanak tanimaktadir.

Borsa istanbul CRM projesindeki yaklasimda cevik kurumsal
model, musteri gereksinimlerini karsilamak amaciyla belli
Olclide ozellestirilerek kademeli olarak uygulanmustir. Ekipler,
cevik egitimler ve cevik kog destegiyle siirece adapte olmus,
geri bildirim dongileri sayesinde is listesi glincellenmis ve
kosu hedefleri diizenlenmistir. Bu sireg, miusteri odakh
ilerlemeyi ve gevik metodolojilerin kurumsal entegrasyonunu
desteklemistir. Uygulanan matris yapi sayesinde s
birimlerinin proje hedeflerine uyumu kolaylasmis ve ekip
koordinasyonu  gliclenmistir.  Sekil 4’de  bu vyapi
gosterilmektedir. Burada o6zellikle is birimi ve Ar-Ge birimi
arasinda cift tarafli Griin sahibi/yoneticisi roli ile etkin bir
basari elde edilmektedir. Uriin ydneticilerinin misteri
taleplerini dikkatle yonetmesi ve teknik gereksinimleri diizenli
olarak godzden gecirmesi, proje hedeflerine ulasiimasinda
onemli bir katki sunmustur. Ayrica ¢evik kog hem is birimi hem
de teknik birimlerle etkin bigimde ¢evik prensiplerin
uygulanmasi icin c¢alismistir. Kurum vyapisi da dikkate
alindiginda is birimleri ile teknik birimlerin 6zellikle cevik
yaklasimda etkin iletisimi ve hizli dongl performansinin
onemi dikkat cekmistir.

Surekli iyilestirme kulturd, belirtildigi Gzere uygulanmis olan
cevik kurumsal modelin sirdirilebilirliginde kritik bir rol
oynayacaktir. Bu nedenle dizenli retrospektif toplantilarla
ekipler, siireglerini degerlendirip iyilestirme ©6nerilerinde

bulunmus, bu da cevik kiltiirin organizasyon genelinde
yayginlagmasi ve memnuniyeti saglamistir. Strekli iyilestirme
dongilerinin  kurumsal verimliligi artirdigi  ve ¢evik
metodolojilere uyumu hizlandirdigi zaten bilinmektedir [56].

Borsa istanbul’da atak yaklasim, proje siireglerini daha etkin
ve seffaf hale getirmistir. Ginlik atak yaklasim toplantilariile
kosu hedefleri dlzenli olarak goézden gegirilmis, “Atak
Yaklasim Master” sorunlar tespit edip ¢6zim dretirken,
“Uriin Sahibi” is birimleriyle yakin ¢alisarak proje ihtiyaglarini
gilincel tutmustur. Baslangicta haftada bes glin yapilan
toplantilar, organizasyon kiltlirine uyum saglamak igin
haftada lg¢ gune indirilmistir. Bu degisiklik, ekiplerin daha
odakh calismasini ve toplantilarin verimliligini artirmistir.
Bulgular, atak yaklasim yonteminin buyuk o6lcekli projelerde
de basariyla uygulanabilecegini ve ekip verimliligine katki
sagladigini géstermektedir.

Borsa Istanbul CRM projesinde uygulanan cevik kurumsal
model, miusteri gereksinimlerine hizli yanit verilmesini
saglamis, is birimlerinin gevik siirece katkisini artirmig ve proje
genelinde verimliligi ylkseltmistir.

4.1. Proje izlenmesinde Kullanilan Araglar

Kurumsal ¢evik yaklasimdaki bir baska énemli konu araglar
konusudur. Proje takibinde kullanilan yazilimlar, is streglerini
seffaflastirmak, gérevlerin durumunu gercek zamanli izlemek
ve proje verimliligini artirmak amaci tasirlar. Gorev
onceliklendirme, zamaninda tamamlama ve kaynaklarin etkin
kullanimi gibi kritik islevler Ustlenmektedir. Proje yonetim
araglarinin zaman yonetimi becerilerini gelistirdigi ve proje
slreglerini diizenli hale getirdigi goriilmektedir.
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Sekil-5: BIST Atak Yaklasim Kanban Tahtasi

Jira, Trello, Asana ve Microsoft Project gibi araglar, is listesi
(backlog) yonetimi, kosu planlama ve geri bildirim dongleri
gibi cevik metodoloji islevlerini desteklemektedir. Ozellikle
¢alisma kapsaminda kullanilan JIRA, gorevlerin karmasikhk
derecelerine gore Oyki puani atanmasini saglayarak isyuaka
tahminlerini iyilestirmekte ve gercek¢i degerlendirme
yapilmasini kolaylastirmaktadir [57].

Calisma kapsamindaki CRM Projesinde her bir kosu
baslamadan ©6nce “gbrevler” takim lideri tarafindan
gelistiricilere atanmistir. Bu baglamda Sekil-5’de verilen
“Kanban Tahtasl” sayesinde c¢alisilan kosudaki gorevlerin
statileri, kim tarafindan ¢alisildigi vb. takip edilebilmektedir.

Cevik yaklasimda kullanilan araclar, goérev atama, ilerleme
izleme ve raporlama islevleriyle ekiplerin is ylikiint dengeli bir
sekilde yonetmesini saglamalidir. Gorsel arayiizler, gérevlerin
durumunu ve tamamlanma oranlarini kolayca takip etmeyi
mimkiin hale getirmektedir.

Sekil-6: BIST is Kirilim Yapisi

Literatlirde, bu gorsel odakli yaklasimlarin ekiplerin gorev
yonetimini kolaylastirdigi ve is akisindaki engelleri hizli
tespitinde yardimci oldugu belirtilmistir [58].

Proje yonetim araglari, genel olarak performans analizi ve veri
odakh karar alma sireclerini de destekleyebilir. Calisma
kapsaminda kosu gozden gecirme toplantilarinda kullanilan
performans verileri, ekiplerin kendi sureglerini
degerlendirmesine ve iyilestirme firsatlarini belirlemesine
yardimci olmustur. Alt detay seviyesinde ise Sekil 6‘da
verildigi Uzere projenin bir alt kirnhminin ayrinti ekran
gorintist olusturulmustur. Ekranlar 6yki yapisiyla temsil
edilmekte ve her bir ekrani gelistirmek icin gereken 6zellikler
gorev vyapisiyla temsil edilmektedir. Ayrica ekran
gereksinimleri ve modiiller (TASK, STORY, EPIC) birbirine Jira
yaziiminin klasik iliski yapilari "Child of", "Manage" vb. gibi
yapilar kullanilarak alt kirilimlar ana projeye baglanmistir. Bu
yaklasima gore kurgulanmis ekranlar sayesinde ilgili
¢alismanin ne durumda oldugu (TO DO, IN PROGRESS, DONE)
takip edilebilir duruma gelmistir. Alt kirtimdan Ust kirihma
dogru tamamlandik¢a statliler ise otomatik olarak
degismektedir (Sekil-7).

Borsa istanbul CRM projesinde tercih edilen lJira, is listesi
yonetimi, kosu takibi ve geri bildirim dongilerini
destekleyerek is akisini optimize etmis ve proje siireglerini
seffaf hale getirmistir. Gorevlerin karmasikligina gore oyki
puanlama takibi yapiimis olup, bu veriler gézden gegirme
toplantisiyla degerlendirilerek siireg iyilestirmelerine katkida
bulunmustur. Ayrica, lJira panelleri sayesinde gorevlerin
durumu ve tamamlanma yiizdesi kolaylikla izlenebilmistir.
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Sekil-7: Hikaye (Story) Detay Ekrani

Sekil-8: Kosu Is Listesi (Backlog)

Proje yonetim araclarinin, ekipler ve is birimleri arasindaki
iletisimi kolaylastirarak gorevlerin 6nceliklendirilmesini ve
misteri gereksinimlerinin etkin karsilanmasini destekledigi
gozlenmistir. Ayrica proje sireglerinin seffafligi artmis, geri
bildirim dongileri sayesinde is birimleri ve proje ekipleri
arasindaki uyum glglenmistir.

4.2. Proje Takibi

Proje takibi, projenin hedeflere uygun ilerlemesini izlemek,
kaynak kullanimini optimize etmek ve sorunlari erken
asamada ¢o6zmek icin kullanilan stratejik bir slire¢ olarak
kurum icinde etkin bir yere sahip olmustur. Borsa
istanbul’daki yaklasimda, genel proje takibi bir proje izleme
paneli (dashboard) araciligiyla kullanicilara sunulmus olup,
Sekil 9'de bu ana ekranin bir 6rnegi verilmektedir.

Sekil-9: BIST Genel Proje Takip Ekrani

Proje takibinde is listesi yonetimi, zaman cizelgesi izleme,
performans degerlendirme ve geribildirim dongtleri izleme
gibi yontemler kullanilmistir. Bu yontemler, gorevlerin
durumunu izleme, hedeflere uyumu goézlemleme ve ekibin
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verimliligini degerlendirme olanagl sunmaktadir. Is listesi
yonetimi, gorevlerin durumunu sirekli takip etmeyi
saglarken, zaman cizelgesi izleme hedeflerin zamaninda
gerceklestirilmesini glivence altina almaktadir. Ekip tiyelerinin
is listesine gore o glnki islerin durumunu paylasmasiyla,
proje ilerleyisi daha net bir sekilde izlenebilmis ve zaman
yonetimini gelismistir. Genel kabule gore, bu yaklagimin
teslim slresi uyumunu %25-30 oraninda artirdig
bilinmektedir [59].

Calismada proje ilerleyisini 6lgmek i¢in tamamlanan gorev
sayisi, kosu hedeflerine uyum ve is gictu verimliligi gibi
metrikler temel alinmistir. Bu slreglerin ekip is birligini
gelistirdigini ve proje basari oranlarini artirdigi gézlenmistir.

Geribildirim dongiileri, proje takibinin esneklik saglayan
énemli bir bilesenidir. Ozellikle cevik projelerde, kosu
sonunda yapilan godzden gecirme toplantilari, siirecteki
zorluklari degerlendirerek iyilestirme stratejileri gelistirmeye
olanak tanimaktadir. Genel yaklasimda bu dongllerin ekip
performansini yaklasik %20 oraninda artirdigi ve uzun vadeli
basariyi destekledigi gorilmekte olup ¢calisma kapsaminda da
benzer oranlar gézlenmistir. Ornek olarak “epic” bazl
tamamlama orani tablosu Tablo-1'de verilmistir.

Proje yonetim araglari, proje takibinde Oolgllebilir veriler
sunarken, gorevlerin durumu, bltge uyumu ve kaynak
kullanimi gibi gostergeleri izlemeyi kolaylastirmaktadir. Ayrica
proje ybnetim araglarinin seffafligi artirarak ekiplerin
gorevlerini daha etkin bir sekilde yonetmesine katki sagladigi
bilinmektedir [60]. Borsa istanbul CRM projesinde, proje
takibi Jira yaziimi ile yapilarak, haftalik raporlamalar ve
diizenli geri bildirimler ile is listesi ve zaman cgizelgesi
glncellenmistir. Bu sireg, ekiplerin hedeflere uyumunu

devam edilmistir. Daha sonra kosulardaki tamamlanma
ylzdesi hesaplanmis olup, ilk iki kosunun 6yki puani olmadan
ortalama tamamlanma ylizdesi %60 olarak gézlemlenmistir. 4
haftalik periyodun Uglinci ve dordinci kosularinda o6yki
puansiz ortalama tamamlanma yilzdesi %58 olarak
gozlemlenmistir (Tablo-4).

Tablo-2: Kosu Basari Durumu

Kosu # Hikaye Puansiz Hikaye Puanh
Bagari Orani Basari Orani
Kosu 1 69% -
Kosu 2 51% -
Kosu 3 61% -
Kosu 4 55% -
Kosu 5 - 61%
Kosu 6 - 93%
Kosu 7 - 90%
Kosu 8 - 83%
Ortalama Basari 59% 82%
Ortalama Basari Farki 23%

Bunun ardindan 6ykd puanli olarak yiritilen 5,6,7 ve 8.
Kosularda 4 haftalik periyot uygulanmis ve basari ylizdesi 82
olarak gergeklesmistir. Dolayisi ile literatiriin de onerdigi
bigimde 6yki puani kullaniminin basari oranini artirdig somut
olarak hissedilmis ve gozlenmistir.

Tablo-3: Kosu Goérev (Sprint Task) Basari Orani

desteklemis, is birimleri ve ekipler arasindaki koordinasyonu Kosu Baslangicta Toplam Is Kapanan :::‘::
guglend!rm|§t|r. Geribildirim dongulerl, ekiplerin mu5te'r| Kosu 1 23 18 23 Hesaplanmad
odakl bir yaklasimla hareket etmesine olanak taniyarak proje
stirecinde verimliligi artirmistir. Kosu-2 22 70 36 Hesaplanmadi
Tablo-1: Hikaye (Epic) Bazl Bitirme Yiizdesi Kosu-3 > 8 51 Hesaplanmad,
Kosu-4 61 75 41 Hesaplanmadi
Modiiller YZ’:II ::;(I Top. %
. Kosu-5 99 119 72 763
Admin 1 4 5 20%
Altyapi Taslaklar /Entegrasyon 62 31 93 67% Kosu-6 74 73 68 977
Connect Kullanici Yénetimi 140 9 149 94% Kosu-7 75 88 7 9475
Duyuru/Haber 23 2 25 92%
Kolokasyon Hizmetleri 40 31 71 56% Kosu -8 77 117 97 791
Musteri Ana Modld 136 32 168 8% Kapanan Gérev (Task) Ortalamasi 60
Piyasa Erisim Islemleri 37 24 61 61%
Temsilci Yetkilendirme 33 19 52 63%
Urinler ve Yetkiler 3 17 20 15% 5. Sonug ve éneriler
Uzaktan Erisim Hat Talebi 23 18 41 56% )
Veri Hizmetleri Siregleri 89 74 163 55% Bu c¢alisma, Borsa Istanbul CRM projesinde cevik
CRM Proje Tamamlama Orani 587 261 848 70% metodolojilerin kurumsal diizeyde uygulanabilirligini ve proje

Daha kuguk kirnmhlarda basari oranlarini takip edebilmek
adina kosu sonlarinda kapanan gorev sayisi ve “6yki puani”
tamamlama sayilari temel alinarak kosu basari oranlari Tablo-
2 ve Tablo-3’de gosterildigi bicimde hesaplanmistir.

Kosu olusturuldugunda ilk iki kosu 2 haftalik periyotla bitecek
sekilde uygulanmistir. Diger kosular 4 haftalik periyotlarla

basarisina etkisini uygulanan bir proje Uzerinde analiz
etmistir. Elde edilen bulgulara gére ¢evik kurumsal model, is
birimleri ile proje ekipleri arasindaki koordinasyonu
iyilestirerek mdusteri gereksinimlerinin etkin bir sekilde
karsilanmasini saglamistir. Ozellikle is listesi ydnetimi, zaman
cizelgesi takibi ve geribildirim dénguleri gibi siiregleri optimize
eden proje yénetim araglari, stireg seffafligini artirmig ve karar
almayi kolaylastirmistir. Proje yonetim aracindan elde edilen
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veriler, cevik araglarin proje sirecglerinde verimlilik artisi
saglandigini ve cevik kiltirin kurumsal entegrasyonunda
etkili oldugunu dogrulamaktadir. Tablo analizleri, gorev
tamamlama oranlarinda yaklasik %23 somut artislari ortaya
koymustur. Kosu takip sireleri ve tamamlama ylzdeleri
olumlu gorilmastir (Tablo-4). Bu artislar benzeri alanlardaki
sonuglarla uyumludur [61].

Proje siresince daha oOnceden elle Microsoft Excel ile
yuratilmekte olan siirecler artik lJira yaziimi ile takip
edilmeye baslanmis, MS Project ve kurum ici gelistirilen proje
talep takip ve is yiki planlama uygulamalar ile
desteklenmistir. Bu araglarin gevik stirecin 6zellikle farkl is
birimleri ile etkilesimde énemli oldugu disliniilmektedir.

Tablo-4: Kosu tamamlama yizdeleri ve takip sureleri

Kosu takip suiresi ve tamamlanma yiizdeleri
Hikaye Puanli (Sp) Hikaye Puansiz(Spsiz)
2 Hafta (Spsiz=>1,2)
- Tamamlanma ylzdesi:
60

2 Hafta (Spsiz=>3,4)
Tamamlanma ylzdesi:
58,0

4 Hafta (Sp—5,6,7,8)
Tamamlanma ylzdesi:
81,75

Dolayisi ile bu endistriyel deneyim galismasi kapsaminda
edinilen sonuglara gore cevik yazilim gelistirme yaklagiminin
glnimizin degisen kosullarina hizlica adapte olabilmesi
yoniyle geleneksel selale yontemine gore finans alanindaki
blylk projelerde daha tercih edilebilir oldugu gorilmus ve
dogrulanmistir.

Bu dogrultuda sermaye piyasasi finans alanindaki bilgi
teknolojisi proje gelistirme c¢alismalarinda yazilim yasam
dongisli agisindan c¢evik yaklasim gozlenen faydalari
sebebiyle 6n plana g¢ikmaktadir. Ancak her iki yontemin
uygulanacagi alanlara gore artilari ve eksileri de g6z oniine
bulundurulmali ve buyuk projelerde planlama ve fizibilite
cahsmalarinin cevik yaklasimin “asiriya kacilarak” plansizhik
olarak algilanmasi ile tamamen goz ardi edilmemesi siddetle
onerilmektedir. Bu noktada, basarili teknik yardimci araglarin
etkin kullaniminin olasi hatalari giderebilecegi
degerlendirilmektedir.

Cevik yazihm gelistirme yontemi igin kurum kiltirinde
degisme, is biriminde degisim gerektigi gézlenmistir. Normal
sartlarda proje bitisinde is birimine proje teslim edilmekte ve
teslim sonunda blyiik déngi cergevesinde testler yapiliyor ve
bildirimler geri gelmekteyken tercih edilen yeni cevik
modelde aylik ¢iktilarin is birimine génderilmesi ilk basta tepki
toplamistir. is ylkinin artabilecegi ydniinde bazi endiseler
olusmus olsa da siireg icerisinde elde edilen donuslerin
dizenli bir sekilde iletilmesi, olumlu geri bildirimlere zemin
hazirlamistir. Ciktilarin beklenen basariyi saglamasiyla birlikte
pozitif bir yaklasim giderek giiclenmistir. Ozellikle, basari
oranlarinin hizh bir sekilde paylasilmasi ve bu dogrultuda geri
bildirim  alinmasi  ekipler tarafindan memnuniyetle
karsilanmistir. Ancak zaman iginde cgiktilarin gériinmesi ve is
birimi ile teknik birimin arasindaki etkilesimin artmasi
sonucunda memnuniyet artisi olmus ve bu sekilde etkilesimli

ve kisa dongillerle devam edilmesi is birimi tarafindan da
talep edilmistir.

Ayrica cevik yazilim gelistirme siirecinde hiyerarsiden biraz
daha uzaklasilarak inisiyatif alinmasinin gelistirici ekip
Gzerinde olumlu etkisi ciddi bicimde gozlenmistir.
Gelistiricilerde de baslangicta 6yki puani kavrami kendilerinin
takip edilmesine yonelik olarak degerlendirilerek direncgle
tepki almistir ancak asil amag¢ ortaya ciktiktan sonra bu
kavramdan memnuniyet dile getirilmistir. Kosu izleme
toplantilari ekip is birligini ve bilgi paylasimini giiglendirmistir.
Bu yapi, ekiplerin gorevlerini daha bilingli bir sekilde yerine
getirmesini  saglayarak proje hedeflerinin zamaninda
gerceklestirilmesine katkida bulunmustur.

Borsa Istanbul biinyesinde “Atak Yaklasim Master”, giinlik
atak yaklasim toplantilari ve gézden gecirme gibi etkinliklere
liderlik ederek ekipler arasi bilgi akisini saglamis ve sorunlara
hizli ¢ozumler Gretmigtir. Misteri gereksinimlerini ekiplere
ileterek geri bildirim déngulerini ydonetmistir. Proje sonuglari,
Atak Yaklasim Master'in liderliginin projenin basarisina
dogrudan katki sagladigini 6énceki ¢alismalara paralel olarak
gostermistir.

Ote yandan CRM Projesi’nde gevik kogluk, ekiplerin gevik

metodolojilere  adaptasyonunu  hizlandirmis, iletisimi
gliclendirmis ve projenin dinamik yapisini destekleyerek gevik
donlisimin  kurumsal kiltire entegrasyonuna katki

saglamistir. Ekiplerin bagimsiz karar alma yetenegi, proje
surecine esneklik kazandirmis ve uriin teslim surelerini
kisaltmistir. Bagimsiz karar alabilen ve disiplinler arasi calisan
ekiplerin, projelerde daha yiiksek basari sagladigi gozlenmis
olup bu durum daha once ilkemizde vyapilan diger
¢alismalarla da uyumludur [62].

Projede kullanilan teknik araglar sayesinde izleme siirecinden
elde edilen veriler, bir sonraki kosunun daha verimli
planlanmasi igin stratejik bir rehber islevi gormustur. Ayrica,
hikaye puani uygulamalari ve kosu bazli ¢alisma diizeninin
saglanmasi gibi sirecler, yeni olmalari ve sektérde popliler
olmalari geregi ekiplerin motivasyona olumlu etki yapmustir.
Bu sayede, cevik yaklasimin benimsenmesi hizlanmis ve firma
ici organizasyonda olumlu bir déntsim saglanmustir.

Proje ekibiyle sirekli iletisim amaciyla proje kapsaminda
tamamlanma oranlari aglk kaynak bir yapi ile lJira
entegrasyonu saglanarak ofiste bulunan biyik bir ekran
TV’'ye surekli olarak yansitilarak ekip tarafindan surekli
algilanmasi temin edilmistir. Bu yaklasim farkli firmalarda ve
calismalarda da gozlendiginden tercih edilmis ve olumlu etkisi
personel tarafindan ifade edilmistir.

6. Tartisma

Borsa Istanbul icinde (st ydnetim yéniiyle de bu yapilan
¢alisma olumlu degerlendirilmistir. Elde edilen katki farkh
yénetim katmanlarinda dikkat cekmistir. Ust yénetim ciktilari
stk araliklarla gordigl igin daha c¢ok projeye 6nem verip
pozitif katki saglamis olup diger projelerde gevik yéntem
uygulanmasi talep edilmistir. Ozellikle ciktilarin  hizli
gozlenebilmesi yonetimce oldukca olumlu degerlendirilmistir.
Bu noktada gevik yontemdeki iletisimin ne denli énemli
oldugu bir kez daha ortaya konmustur. Bu c¢alismanin
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ardindan iki biylk projede daha cevik yontem kullanimi ile
ilgili calisma baslatiimis olup devam etmektedir. Bu kapsamda
asagidaki 6neriler ile elde edilen yaklasim tamamlanabilir:

Cevik Egitim Programlari: Cevik metodolojilerin basarisi,

ekiplerin gevik prensiplere uyumuna baghdir. Egitim
programlari, ekiplerin performansini  %20’nin {zerinde
artirmaktadir.  Kurumsal duzeyde c¢evik egitimlerin
yayginlastirilmasi, projelerin  daha etkin  yonetimini

destekleyecektir.

Cevik Kogluk: Cevik kogluk, ekiplerin cevik siirecleri daha etkin
uygulamasini saglar. Cevik kogluk destegi alan ekiplerde gorev
tamamlama oranlarinda %30 artis goézlemlenmistir. Her
projeye cevik kog atanmasi, is birligini ve uyumu artiracaktir.
Ulusal kiilturel faktorler de dikkate alinarak gevik koglar uygun
secildigi takdirde basari orani daha yiiksek olabilir.

Proje Yénetim Aracglarinin Gelisimi: Jira gibi aracglarin analitik
ozelliklerinin kullanilmasi, proje performansini artirmaktadir.
Daha gelismis ve yeni bazi calismalarda gorilen yapay zeka
kullanimina yoénelik 6lgme, analiz ve yonetim imkanlari,
sapmalarin erken tespiti ve sireglerin iyilestiriimesini
kolaylastiracaktir.

Geribildirim Déngiileri: Dizenli geribildirim dongdleri, ekip
performansini  optimize  etmektedir. Bu sireglerin
sistematiklestiriimesi, ekiplerin  6grenme ve gelisim
sireclerini hizlandiracaktir. Projelerde is birimi memnuniyeti
%15 oraninda artmistir.

Cevik Modellerin Organizasyona Entegrasyonu: Cevik
metodolojiler, misteri odakli siregleri destekler ve is
birimlerinin projelere daha etkin katihmini saglamaktadir.
Organizasyon  genelinde ¢evik  kiltirin ~ daha da
yayginlastirilmasi, proje verimliligini artiracaktir.

Calisma konusu proje kapsaminda atilan adimlar, is
birimlerinin taleplerini eksiksiz karsilamak, esnek calisma
yapisini benimsemek ve muisteri memnuniyetini artirmak
amaciyla tasarlanmistir. Atak yaklasim, Borsa istanbul CRM
projesinde  surekli gelistirilen bir yapr olusturarak
organizasyon genelinde c¢evik metodolojilerin gergekten
benimsenmesine literatiire paralel bir bicimde katkida
bulunmustur [63][64].

Bu calisma, cevik kurumsal modelin misteri odakh stiregleri
destekledigini, ekip performansini artirdigini ve kurumsal
uyumu giiglendirdigini Borsa istanbul dzelinde uygulamada
ispatlamis olmaktadir.

Ote yandan galismanin tek bir proje {izerinde yapilmis olmasi,
katimci anketleri ile formal olarak desteklenmemis olmasi,
yapay zekaya dayal 6lgme tekniklerinin kullanilmamis olmasi
olasi sinirlamalari arasindadir. Bu sinirlamalarin  Ar-Ge
merkezindeki siradaki projelerde yeniden ele alinarak
calismanin ileriye gotirilmesi hedeflenmektedir. Bu
baglamda Borsa istanbul biinyesinde, cevik metodolojilerin
kurumsal sireglere entegrasyonu, uzun vadeli stratejik
avantajlar sunarak stirdirilebilir basari saglayacaktir. Gelecek
projelerde bu sekilde gevik kiltiriin daha genis ve etkin
araglarla desteklenecek bir perspektifte uygulanmasi
onerilmektedir.
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