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oz

Biiyiik Veri kavrami ve uygulamasi, son yillarda isletme faaliyetlerini etkileyen en 6nemli gelismelerden
birisidir. 4. Endiistri Devrimiyle ortaya ¢ikan inovasyonlar ve teknolojiler, verinin 6zelliklerini degistirmistir.
Biiyiik Veri; gelismis bilgi, karar verme ve siire¢ otomasyonunu miimkiin kilan, maliyet etkin ve yenilik¢i bilgi
isleme bicimleri gerektiren yliksek hacimli, yiliksek hizli ve/veya cok ¢esitli kaynaklardan derlenen veri kiimeleri
olarak tanimlanir. i¢ denetim, i¢ ve dis kaynaklardan elde ettigi veriyi, faydali bilgiye déniistiirmek igin ileri
istatistiksel ve analitik teknikleri kullanmak zorundadir. Bu makalede Biiyilk Veri olarak tanimlanan verinin
Ozellikleri, i¢ denetim faaliyetlerinde yaratacagi doniisiimle birlikte tartisilmistir. Makalede biiyiik veri ve
analitiginin i¢ denetimin deger yaratma siirecine etkisi, etkinligi ve verimliligi artirma potansiyeli ve ortaya

cikardigi risk faktorleriyle birlikte degerlendirilmistir.
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METAMORPHOSIS OF INTERNAL AUDIT IN BIG DATA AGE
ABSTRACT

Big Data is one of the most important developments affecting business activities in recent years. Innovations
and technologies that emerged with the Industrial Revolution IV changed the characteristics of data. Big Data is
defined as high-volume, high-speed and / or compiled data sets that require cost-effective and innovative forms of
information processing that enable advanced information, decision-making and process automation. Internal audit
is required to use advanced statistical and analytical techniques to convert data from internal and external sources
into useful information. In this article, the characteristics of the data defined as Big Data are discussed together
with the transformation it will create in internal audit activities. In this article, the effect of big data and analytics
on the value creation process of internal audit is evaluated together with the potential to increase efficiency and
effectiveness and the risk factors it creates.

* Makale gelis tarihi: 16.09.2019; kabul tarihi: 29.01.2020

* Eskisehir Teknik Universitesi, ahmet_onay@eskisehir.edu.tr, “*'orcid.org/0000-0003-1182-6003
Atif (Citation): Onay, A. (2020). Biiyiik veri ¢aginda i¢ denetimin doniisimii. Muhasebe Bilim Diinyast Dergisi,
22(1), 127-163. https://doi.org/10.31460/mbdd.620837

127


mailto:ahmet_onay@eskisehir.edu.tr
https://orcid.org/0000-0003-1182-6003
https://orcid.org/0000-0003-1182-6003

Ahmet ONAY
Muhasebe Bilim Diinyasi Dergisi, 2020, 22(1), 127-163

Keywords: Big Data, Internal Audit Profession, Data Analytics, Future of Audit

JEL Classification: M42, 033, C80

1. GIRIS

Biiyiik veri, i¢ denetcilerin ugrasmak zorunda oldugu verinin Ozelliklerini 6nemli Olciide
degistirmistir. Glinlimiiz isletmeleri artik geleneksel veriyle birlikte e-posta, video, fotograf ve sosyal
medya paylasimlarina kadar uzanan yiiksek miktarda ve g¢esitlilikte yapilandirilmamis veriyi
kullanabilmektedir. Biiyliikk Veri, i¢ denetim fonksiyonuna isletme faaliyetlerine dair eyleme
doniistiiriilebilir tavsiyeler gelistirme konusunda essiz faydalar saglayabilir. i¢ denetim, Biiyiik Veriyi
isleme ve analiz etme yetenegiyle birlikte, 6megin bir ¢alisanin uygunsuz bir harcama yapip
yapmadigini belirlemek i¢in sadece bir 6rneklemi degil tiim harcamalarin incelenmesini miimkiin kilan
kontroller gelistirilmesini saglayabilecektir. I¢ denetci, drnegin satin alma islemlerinin dogruluguna
giivence saglamak amaciyla, isletme birimlerinden ve dis kaynaklardan elde edilen satin alma verilerinin

-yapilandirilmamis olanlar dahil- tamamini test edebilecektir.

Biiyiik Veri Analitigi, i¢ denetim meslegini doniistiirme potansiyeline sahiptir. I¢ denetgilerin biiyiik
ve karmagik veri kiimelerinden ileri istatistiksel ve analitik teknikleri kullanarak anlamli kaliplar1 ve
iligkileri kesfetmelerini ve raporlamalarmi miimkiin kilar. Denetim analitigi araglart ve veri
gorsellestirme yazilimlari, yeni nesil veri tabanlarinin depolama kapasiteleriyle birlestiginde, i
denetcilere denetim performanslarini gelistirmek i¢in verinin ¢ok daha etkin kullanimini sunmaktadir.
Diger taraftan veri analitigi, i¢ denetcilere isletme faaliyetlerinde etkinligin ve verimliligin arttirtlmasi

icin firsatlar yaratir.

Birgok isletme icin vazgecilmez bir kaynak haline gelen Biiyiik Veri, isletme faaliyetlerini
gelistirmek ve onlara deger katmak amacini giiden i¢ denetim fonksiyonu i¢in son derece degerli bir
kaynak olma potansiyeli tasir. Bagimsiz denetim ile karsilastirildiginda, i¢ denetim faaliyetlerinde
Biiyilk Verinin kullanim alaninin ¢ok daha genis oldugu anlasilmaktadir. I¢ denetim, faaliyet
denetiminin bir parcasi olarak, genis bir finansal olmayan (6zellikle yapilandirilmamas tiirde) veri setiyle
ugrasmak zorundadir. Buna karsin literatiirde yer alan ¢ok daha fazla ¢aligma, Biiylik Verinin bagimsiz
denetim ile iligkisini tartismistir. Biiyilk Verinin &zelliklerinin i¢ denetim faaliyetlerine etkisini
tartistigimiz bu ¢aligsma, literatiirdeki mevcut boslugu doldurmayi amaglamaktadir. Bu calismada,
isletmenin giderek daha fazla faydalanmaya basladigi Biiyiikk Veriden, i¢ denetim fonksiyonunun
saglayabilecegi faydalar ve bu siiregte karsilasabilecegi zorluklar tartisilarak ve Biiyiik Veri Analitiginin

karar alma siireglerine getirdigi doniistim degerlendirilerek literatiire katk1 saglanmustir.
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Bu makalede Biiyiik Veri ve Analitigi kavramsal olarak incelenmistir. Bu kavramlarin verinin bilgiye
doniigiim siireci agisindan isletme uygulamalarina getirdigi essiz fayda ele alinmistir. Ayrica makalede,
Biiyiik Veri Caginda i¢ denetim mesleginin gelisen ve degisen rolii, meslegin yasadigi doniisiim
acisindan ele alinmistir. Son olarak, Biiyiilk Verinin denetim faaliyetlerine etkisi ve i¢ denetim

fonksiyonunun Biiyiik Veri Analitigiyle nasil deger yaratabilecegi degerlendirilmistir.

2. BUYUK VERI VE ANALITiGi (BIG DATA AND ANALYTICS)

[k kisisel bilgisayarm (PC) 1981 yilinda ve internetin (www) 1991 yilinda icat edilmesi, verinin
bilgiye doniisiimii siirecini etkileyen en 6nemli iki kilometre tasidir. Bilgisayarin icad1 daha once elle
yapilmas1 miimkiin olmayan analizlerin yapilabilmesinin éniinii agmstir. Internet ise tiim Diinya’y1
birbirine baglamig ve verinin ulasilabilirligini daha 6nce miimkiin olmayan seviyelere ulagtirmistir. Bu

iki icat, daha 6nce insanoglunun hayal bile edemeyecegi yeniliklere yol agmugtir.

Bilgi teknolojileri inovasyonunda yasanan katlanarak artan ilerleme, insanlik tarihi dikkate
alindiginda, bizleri kisa zaman i¢inde Endiistri 4.0 Devrimine ulastirmistir. Endiistri 4.0 ¢ok sayida
cagdas otomasyon sistemini, ileri liretim teknolojilerini ve yiliksek hizli veri aligverisini kapsayan
kolektif bir terimdir. Uzerinde durulmas: gereken diger unsurlarinin yan sira, temel olarak Nesnelerin
Interneti (IoT), Hizmetlerin interneti (10S) ve Siber-Fiziksel Sistemlerden (CPS) olusan bir degerler
biitiiniidiir (Erdogan 2019). 4. Endiistri Devrimi ile sayilar1 her gecen giin artan teknolojik yeniliklerin
iiretim siireglerine entegrasyonu saglanmistir. Artik iiretim siirecleri, mavi yakali ¢alisanlar yerine isci
robotlar tarafindan gerceklestirilmekte ve beyaz yakali caligsanlar yerine yiiksek teknoloji iiriinii araglar
kullanma konusunda uzmanlagsmis az sayidaki altin yakali ¢alisan tarafindan tasarlanmakta ve kontrol
edilmektedir. Endiistri 4.0 felsefesiyle iiretim yapan karanlik fabrikalarda, tamamen otomasyonla
calisan iiretim hatlar1 aydinlatilmamistir ve insan miidahalesine ihtiya¢ duymayan robotik sistemler

caligmaktadir.

Isletme diinyasinda Endiistri 4.0 Devriminin yol a¢tig1 en biiyiik déniisiimii yapan kavramlardan biri,
Nesnelerin Interneti (IoT)’dir. Nesnelerin Internetiyle iiretim hattinda ¢alisan makineler ve robotlar,
kameralar, dronlar ve diger tiim fiziksel nesneler ger¢ek zamanli olarak hem birbirleriyle hem de kisisel
bilgisayar, tablet, akilli telefon veya internet baglantisini destekleyen baska bir cihaz araciligiyla
insanlarla iletisime gegebilecek ve isbirligi iginde calisabilecektir. Nesnelerin Internetinin sagladig
iletisim ag1; sensorlerin, kameralarin ve is siirecine spesifik diger cihazlarin, isletme ¢evresinden gergek
zamanli veri toplamasini miimkiin hale getirmistir. Teknolojik araglar elde edilebilir verinin miktarini,
hizim1 ve ¢esitliligini ¢ok biiyiik Olgiide arttirmistir. Diger taraftan isletme ¢evresinden anlik olarak
toplanan veriler, ileri analitik yontemlerle kisa siirede bilgiye dondstiiriilerek karar alicinin hizmetine

sunulabilecektir. Ayrica, fiziksel araglarin internet ile birbirine baglanmasi, veri toplama araci olarak
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kullanilabilen fiziksel nesnelerle elde edilen verinin, internet tabanli olarak depolama hizmeti saglayan

bulut teknolojilerinde otomatik olarak depolanabilmesini saglamaktadir.

Nesnelerin Interneti teknolojisi, birgok alanda daha 6nce toplanmasi hayal bile edilemeyen miktarda
verinin uygun maliyetle toplanmasim miimkiin kilmaktadir. Nesnelerin Interneti, bilgisayar
teknolojisinin gozii kulag1 olarak diislinebilecegimiz, aslinda kiiclik birer bilgisayar olan elektronik
devreleri, ¢cevreden veri toplayan duyu organlarina doniistiirmiistiir. Bir makinenin kag saat ¢aligtig1, bir
musluktan kag It su gectigi, bir noktadan kac¢ kisinin gectigi veya kimlerin gectigi, prizden ne kadar
elektrik akimi ¢ekildigi, kapinin kag defa acildigi, konum, sicaklik, ses, gortintii gibi veriyi/kaniti uygun
maliyetle toplamak miimkiin hale gelmistir. Toplanabilecek veri konusunda sinir, veri kullanicisinin/ig

denetginin yaraticiligidir (Y1ldiz 2019, 103).

Kredi karti boyutlarmnda mini bir bilgisayar olan Raspberry Pi, Nesnelerin Interneti teknolojisinin
ortaya ¢ikmasinda en 6nemli rolii oynayan donamimdir. Raspberry Pi, Birlesik Krallikta bilgisayar
derslerinin yiiriitiilebilmesi amaciyla gelistirilmistir. Raspberry gelistirilme amacinin 6tesine gecerek,
kisa zamanda Nesnelerin Internetinin bas kahramani olmustur. Kullandigimiz nesnelere eklemlenen
kiigiik, ucuz ve az enerji kullanan bu donanimlar, ¢alisma ortamlarindan bilgi toplayan ve/veya onlari
yoneten miikemmel araglara donligmiistiir. Nesnelerin interneti i¢in gerekli altyapilar1 sunan 6nde gelen

tirtinler ise, Amazon IoT Core, Google Cloud IoT ve Microsoft Azure IoT tur (Y1ldiz 2019, 104).

Sekil 1. Raspberry Pi

Biiyiik Veri, miisteri islem kayitlar1 ve miisteri sikayetleri gibi organizasyon iginde iiretilebilecegi
gibi trafik kameralar1 ve ekonomik gostergeler gibi genel olarak topluma iliskin veri kaynaklarindan
veya Uriiniin misteriler tarafindan benimsenme hiz1 gibi sektore 6zgii gostergelerden hatta deprem
siklig1 veya yer sekillerinin dzellikleri gibi dogayla ilgili veri kaynaklarindan elde edilebilir. Isletmeler,
kimi zaman ticretsiz dis kaynakli veri setlerinden faydalanirken; gerekli gérdiiklerinde dis kaynaklardan

veri satin almalidirlar. Bazi biiyiik veri kaynaklari, sekilde gosterilmistir.
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Sekil 2. Biiyiik Veri Kaynaklar1

Tedarikgiler, mevcut veya potansiyel miisteriler, devlet kurumlari, ¢aligsanlar kredi kuruluslarn veya
rakipler gibi isletme paydaslarindan elde edilen dis kaynakli verinin anlasilmasi, bazi durumlarda
isletme acisindan daha 6nemli hale gelebilmektedir. Teknolojik yeniliklerin getirdigi doniistim {iretim,
pazarlama, muhasebe, i¢ denetim, insan kaynaklar1 gibi isletme siireglerinden elde edilen i¢ veri
kaynaklarinin yaninda dis veri kaynaklarini da etkilemistir. Modern teknolojiler; fotograflar, videolar,
log dosyalar1, ses dosyalari, GPS sistemleri, RFID teknolojisi, telefon kayitlar1 veya sensorler
araciligryla toplanan kayitlar gibi bir¢cok farkli dosya bi¢iminin veri olarak toplanmasini saglamistir.
Ayrica, isletme paydaslarindan elde edilen yapilandirilmig verinin yaninda, internet {izerinde bulunan
sosyal medya paylasimlarindan videolara, kisisel bloglardan tiklamalara kadar cesitli tiirden ¢ok biiyiik
boyutlara ulasan dijital ayak izleri, Veri Analitigi araglariyla (MapReduce, Hadoop gibi) gergek zamanl

olarak analiz edilebilmektedir.

Daha 6nce tartistigimiz iizere, Siber Fiziksel Sistemler, Bulut Teknolojileri, Nesnelerin Interneti ve
Otonom Robotlar gibi Endiistri 4.0 unsurlari verinin elde edilebilirligini dramatik bigimde arttirmigtir.
Artik isletmelerin analiz etmek zorunda oldugu verinin hacmi, Gigabayt (GB) ve Terabayt (TB) yerine
Petabayt (PB) ve Exabayt (EB) ile dl¢iilmektedir. Yapilandirilmis verinin yaninda video, fotograf veya
internet izi gibi yapilandirilmamis verilerin elde edilebilmesinin ve depolanabilmesinin verinin
Ozelliklerini degistirmesi, Endiistri 4.0’in 6nemli bir unsuru olan Biiyilk Veri kavraminin
tanimlanmasina yol agmistir. Veri analitigi teknolojilerinin konvansiyonel araglara gore ¢ok daha biiyiik
ve farkli dosya gesitlerini gok daha hizli bigimde bilgiye doniistiiriilebilir hale getirmesi, verinin altinda
yatan iligkilerin kesfedilebilmesini ve bilgiye donistiiriilerek rasyonel kararlar alinabilmesini

saglamistir.

Ozetle {i¢ onemli gelismenin Biiyiik Verinin ortaya ¢ikmasina yol agtidi sdylenebilir. Bunlar;

teknolojik gelismeler sonrasinda mevcut veri hacminin 6ngdriillemez sekilde artmasi, gelistirilen veri
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depolama araglarinin, maliyetleri biiyiik lclide azaltmas1 ve mevcut analitik yontemlerin gelistirilmesi

sonucu Biiyiik Veri Analitigi olarak ifade edilen araglarin ortaya ¢ikmasidir.
2.1. Biiyiik Veri Kavrami ve Bilesenleri

Isletme yonetimi bakis agisiyla Biiyiikk Veri, isletmenin kullandig1 verinin hacminin, mevcut
depolama ve analiz yontemleriyle faydalanilamayacak boyutlara ulastiginda kullanilan bir kavramdir.
Biiyiik Veri herkesin iizerinde uzlastigi kesin bir tanimi yapilamayacak kadar yeni bir kavramdir.

Kavramin daha iyi anlagilmasi i¢in yapilan 6nemli tanimlar iizerinde diisiinmek yarar saglayacaktir.

Manyika (2011) Biiyiik Veriyi; “Veri toplama, depolama, erisime a¢ma, yonetme ve analiz etme
konusunda tipik veri taban: yazilimi araglarinin yeteneklerinin yetersiz kaldigi veri kiimeleri” olarak
tanimlamistir. Bu tanim bir veri kiimesinin Biiyiik Veri olarak siniflandirilmasi i¢in ne kadar biiyiik (kag
gigabayt, terabayt, petabayt gibi) olmasi gerektigi konusunda siibjektif bir yoruma ihtiya¢ duyar.
Gelecekte teknolojik gelismelerin, Biiylik Veri olarak nitelendirilen verinin hacmini arttiracag:
varsayilmistir. Ayrica tanim, Bilylik Verinin sinirlarinin, organizasyonun faaliyet gosterdigi sektorde
siklikla kullanilan veri boyutu ve kullanilan analiz araglarina bagli olarak degerlendirilebilecegini

vurgular. Glinlimiizde bir¢ok sektorde verinin hacmi petabaytlara ve exabaytlara kadar geniglemistir.

Yukaridaki tanimla ayn1 perspektiften yapilan bir baska tanim Wikipedia’da yer almaktadir: “Biyiik
Veri mevcut veri tabani yonetimi araglari ve geleneksel veri igleme uygulamalarmin kullanimiyla analiz
edilemeyecek kadar biiyiik ve karmasik veri kiimelerini tammlayan bir terimdir. Mevcut yontem ve
araglar verinin toplanmasi, iyilestirilmesi, depolanmasi, aranmasi, paylasiimasi, transfer edilmesi ve
gorsellestirilmesi konusunda yetersiz kalir. Daha biiyiik veri kiimelerine yonelik egilim, ayni toplam veri
miktarina sahip olsa bile ayri ayri ve daha kiiciik kiimelerin analiz edilmesine kiyasla tek bir biiyiik ilgili
veri kiimesinin analizinden elde edilebilecek ek faydalardan kaynaklanmaktadir. Biiyiik veri; piyasa
egilimlerini tespit etmek, sucla miicadele etmek, hastaliklart onlemek ve gercek zamanli trafik

kosullarim belirlemek gibi alanlarda korelasyonlarin kesfedilmesini miimkiin hale getirir.”

Bazi tanimlar verinin 6zellikleri yerine, veri analitigi siirecine odaklanmistir. Rubinstein (2013)’in
tanimina gore Biliylk Veri, “isletme veya kamu organizasyonlarimin, dijital ortamdaki ¢esitli veri
setlerini biitiinlestirerek istatistik ve veri madenciligi teknikleriyle gizli kalmis bilgileri ve ortiik
korelasyonlart kegfetmeleri ve kullanmalaridir”. Basgka bir tanimda ise Biiyiikk Veri, “cesitli tiirlerde
analitik araglarla muazzam c¢esitlilikte bilgi tiirlerinin bir araya getirilmesi” olarak ifade edilmistir

(Tang 2017).

Biiyiik Veri; finansal tablolar gibi tablo haline getirilmis veya Ozetlenmis veriyi tanimlayan
yapilandirtlmis verinin; XML, HTML ve XBRL gibi isaretleme diliyle olusturulan yari-yapilandirilmig

verinin ve videolar, resimler, GPS konumlar1 gibi yapilandirilmamis verinin bir kombinasyonudur.
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Yapilandirilmig veri kavrami, birbirine benzer nitelikte veri kaliplarinin tekrar etmesinden olusan -
Ornegin bir igletmenin miisteri listesi gibi- veri yiginlarini ifade eder. Ancak, Biiyiik Veri felsefesinin
ana odak noktasinda, daha 6nce analiz edilemeyen yapilandirilmamis veri bulunur. Diinya’daki veri
hacminin %80’inin yapilandirilmamis veriden olustugu ve her yil yapilandirilmamis veri hacminin
yapilandirilmis veriye oranla 15 kat fazla arttig1 dikkate alindiginda, veri analizinde yapilandirilmamis
verinin iglenebilmesinin, verinin arkasinda yatan olgulari, ¢ikarimlar1 ve iliskileri aciklayabilme giicii

acisindan yiiksek katma deger yaratma potansiyeline sahip oldugu anlasilir.

YagilandigNnig Ver) Yapilandirilmamis Veri
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Sekil 3. Yapilandirilmig/Y apilandirilmamis Veri Ornekleri

Verinin Biilyiik Veri olarak degerlendirilmesi i¢in hacim, tek belirleyici unsur degildir. Verinin
gesitliligi, hizi, dogrulugu ve deger yaratabilmesiyle birlikte degerlendirildiginde, geleneksel veri isleme
araglariyla analiz edilemeyen &zelliklere sahip olan veri, Biiyiik Veri olarak siniflandirilir. Biiyiik Veri
aslinda veri analitigiyle ilgili bir kavramdir. Biiyiik Veri kavramina iliskin su degerlendirmeler

yapilabilir (Tabuena, 2012):

e Biiyiik Veri yapilandirilmig verilere ek olarak yapilandirilmamig verileri de kapsayan bir
kavramdir. Yapilandirilmamis veri; e-posta, ses, video, resim, serbest metin ve sosyal medya
icerigi gibi sayisal olmayan verilerden olusur. Tim verilerin yiizde 80'den fazlasinin
yapilandirilmamis verilerden olustuguna dair tahminler vardir.

e Geleneksel veri tabanlari ve sistemleri, verinin ¢esitliligiyle basa g¢ikacak &zelliklere sahip
olmadigi i¢in Biiyiik Veriyi gerektigi gibi yonetemez ve analiz edemezler. Biiyiik Veri ¢ok hizli
gelistigi icin nispeten daha az yapilandirilmigtir. Yapilandirilmig ve yapilandiriimamis veriden
olusan birden ¢ok veri kaynagini analiz etme yetenegi, Biiyiik Veri Analitigi kavramini ortaya

¢ikarmistir.
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e Biiyiik Veri Analitigi, yapilandirilmamis verilerin analiz edilmesi ve yonetilmesi anlamina gelir.
Gercek zamanli olarak yeni bilgi tiirleri iiretme yetenegi, isletmeler agisindan gii¢lii bir
ilerlemedir.

e Birgok farkli kaynaktan ¢ok biiyiik hacimde ve ¢esitlilikte veriler topladikga, veriler islenerek
diisiinceler yaratildikga ve gergek zamanli kararlar gelistirildik¢e insan aklinin isleyisine daha
yakin sonuglar elde edilebilecektir. Biiylik Veri; yapay zeka ve makine 6grenmesi kapsaminda
tasarlanan inovasyonlarin beklenen rasyonel sonuglara ulagmasini saglayacaktir. Heniiz bu

asamada olmasak ta, bu ilerlemeye ulasilma potansiyeli ytiksektir.

Karakteristigi tizerinde tartisildiginda biiyiik veri; gelismis bilgi, karar verme ve siire¢ otomasyonunu
miimkiin kilan, maliyet etkin ve yenilik¢i bilgi isleme bigimleri gerektiren yiiksek hacimli, yiiksek hizli
ve/veya c¢ok cesitli kaynaklardan derlenen veri kiimeleri olarak tanimlanir. Biiylik Verinin karar alma
stireclerine uygun ve faydali olabilmesi i¢in inovatif yontemlerle islenmesi gerekir. Biiyiik veriyi
benzersiz kilan hacim, hiz ve cesitlilik 6zellikleri genellikle Biiyiik Verinin 3V’si olarak anilir. 3V,
verinin ¢esitli kaynaklardan ¢ok hizli bir sekilde ¢ok biiyiik hacimde iiretildigini aciklar. Daha kapsamli
degerlendirmeler yapildiginda, 6zelliklerin sayisi dogruluk ve deger ile 5’e ¢ikar ve Biiylik Verinin
5V’si (Volume, Variety, Velocity, Veracity, Value) olarak ifade edilir. Dogruluk verinin giivenilirligini
ve kesinligini, deger ise maliyet-fayda acisindan verimliligini gosterir (Janvrin & Watson 2017). Biiyiik
Veriyi tanimlayan bilesenler asagida agiklanmistir (Yoon ve digerleri 2015; Krasavac 2016; Russom
2011):

Yigin islem
Yapilandinlmis |yaiqn Zamanh

Yari-Yapilandirilmis |Gergek Zamanh
Yapilandinlmamis |Akis

Anlayis

.; Gijvenilirlilf_ N Kesfetme
= D_ongIaﬂa_l’-tl‘"'hk Karar Alma
>80 lleri Analitik s

= iligkiler
(=]

Baginti

islemler Petabayt
Etkilesimler Exabayt
Gozlemler Zetabayt

Sekil 4. Biiyiik Veri Bilesenleri

Hacim (Volume): Hacim verinin biyiikliiglinii yansitir. Depolanan verinin hacmi katlanarak
artmaktadir. Insanhk tarihinin baslangicindan bu yana, verinin %90’dan fazlas1 son 2 yil iginde
iretilmistir. Son donemde her yil iiretilen verinin hacmi, insanligin baslangicindan yilin basina kadar

iiretilen veriyi gegmistir. Diinya’da her 1 dakikada 200 bin e-posta génderilmekte, 300 bine yakin tweet
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atilmakta ve Facebook’a 150 binden fazla resim yiiklenmektedir. Her 1 dakikada Youtube’a yiiklenen
video 20 yila yakin bir siirede izlenebilir. Her 1 dakikada 1500°den fazla internet sitesi kullanima
acilmaktadir. Diinya’da 1 giinde iiretilen veri, DVD’lere yazdirilirsa ve {ist iiste konulursa; Diinya ile
Ay’1n arasindaki mesafenin 2 katina ulasilir. 2011°de biitiin Diinya’da 12 milyon Radyo Frekansi ile

Tanimlama (RFID) cihazi1 satilmistir, bu saymin 2021°de 200 milyonu gececegi beklenmektedir.

Internetin kullanim alanlarinin genislemesi, veri miktarimin artisinin en énemli sebeplerindendir.
Yeni nesil veri tabani ve bulut teknolojileri, verinin elde edilme maliyetlerini azaltmistir. Bulut
teknolojisiyle herkes, biiyiik miktarda verinin saklanabilecegi ve islenebilecegi donanimlara paylagimli
olarak ulasabilmektedir. Google Cloud Platform, Microsoft Azure ve Amazon Web Services gibi
teknoloji devleri, herkesin ulasabilecegi iiriinler sunmaktadir. Bdylece terabaytlarca depolama alani ve
islemci, aylik birka¢ bin dolarlik maliyetle biiyiik veri ile basa ¢ikmak icin kullanicilarin hizmetine

sunulmaktadir.

Metin, ses, goriintii gibi tekrar eden bir kalipta olmayan veri tiirli, yapilandirilmamis veri olarak
tanimlanir. Yapilandirilmamis verinin yonetiminde son yillarda ortaya ¢ikan NoSQL (not only SQL-
SQL ve daha fazlasi) adli sorgulama dilinin giderek bir standart halini aldigimi belirtmek gerekir.
NoSQL, Biiyiikk Verinin depolanmasi ve sorgulanmasi problemine ¢oziim olarak gelistirilmistir.
NoSQL, yapisal sorgulama dilinin farkli tiirde ve biiylik hacimli veriyle basa ¢ikma konusundaki

eksikliklerini gidermistir.

Cesitlilik (Variety): Biiyiik Verinin GPS dl¢iimleri, bloglar, video akislari, web sitesi trafigi, ses
dosyalar1 gibi farkli veri kaynaklarindan elde edilmesini ifade eder. Farkli kaynaklar, farkli formatlara
sahiptir ve veriler biiyiikk oranda yapilandirilmamistir. Aslinda verinin hacminin biiyiik boyutlara
ulagmasinin teknik aciklamasi, farkli veri formatlarimi kullanan kaynaklardan elde edilen verinin,
teknolojik inovasyonlar sayesinde toplanmasi ve depolanmasinin miimkiin hale gelmesidir. Yani aslinda

veri ¢esitliliginin saglanmasi, verinin hacmini devasa boyutlara ulastirmistir.

Biiyiik Veri teknolojilerinin getirdigi asil yenilik yapilandirilmamis, yari-yapilandirilmis ve
yapilandirilmis veri kaynaklarinin birlikte islenebilmesi yetenegidir. Geleneksel Iliskisel Veri Tabanlari
ve SQL’1n yerine yeni veri tabani teknolojileri, bulut bilisim ve NoSQL sorgulama dilinin gelistirilmesi

cesitli kaynaklardan toplanan verinin islenebilmesini saglamistir.

Hiz (Velocity): Teknolojik gelismeler verinin iiretimi, toplanmasi ve analiz edilmesi siireglerini
hizlandirmustir. Biiylik Veride deger yaratma siireci, gercek zamanli ya da gercek zamanliya yakin
bicimde gergeklesmektedir. Gergek zamanli veri analitigi sayesinde, Ornegin miisterinin konum

bilgisine uygun anlik fiyatlandirma teklifleri ile isletmenin rekabet avantaji kazanmasi saglanabilir.
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Biiyiik Veri, hizi ile nitelendirilebilir. Verinin hizi, veri iiretim siklig1 ve dagitim sikligr ile dl¢iiliir.
Ornegin, herhangi bir cihaz veya sensérden gelen veri akisim diisiiniin, iiretim robotlari, sicaklik
algilama termometreleri, bir glivenlik sahasinda dinleme yapan mikrofonlar veya kalabalik i¢cinde belirli
bir yiiz i¢in tarama yapan video kameralar siirekli olarak veri iiretir. Yeni teknolojiler veri iretiminin ve
dagitiminin gercek zamanli olmasini saglamistir. Biiyiik Veri Analitigi teknikleriyle verinin islenme hiz1
da, gercek zamanli (Real time) ya da ger¢ek zamanliya ¢ok yakin zamanli (Near time) hale gelmistir.
Google DataFlow, Amazon Kinesis ve Microsoft Azure Stream Analytics, yiiksek hizli verinin analiz

edilmesi igin gereken altyapilarin bazilaridir.

Dogruluk (Veracity): Dogruluk yanlis sonuglar ¢ikarilacak olumsuzluklarin ortadan kaldirilmasi ve
Biiyiik Veriden gergege uygun bilginin elde edilebilmesiyle ilgilidir. Biiyiik Veriyi etkin bir sekilde
analiz etmek i¢in gorsellestirme, tahmin modelleme, iliskilendirme ve kiimeleme gibi karmasik veri
madenciligi teknikleri gereklidir. Isletme perspektifinden bakildiginda Biiyiik Veri, envanter yonetimi
ve miisteri duyarliligi gibi is siireglerini 6ngérmek igin, ancak ileri istatistiksel teknikler araciligiyla
analiz edilebilir. Biiyiik Verinin 6zellikleri ile giiglii analitik teknikler bir araya getirildiginde, dogruluk
gelencksel yontemlerle kiyaslanamayacak seviyelere yiikselir. Biiyiik Verinin kalitesi, geleneksel veriye
gore yiiksektir. Elde edilen verinin kalitesi, analizlerin dogrulugunu biiyiik 6l¢iide etkileyen bir Slgiittiir.

Biiyiik Veri ile yapilan veri analitigi siire¢lerinin sonunda daha dogru ve kesin sonuglar elde edilebilir.

Biiyiik verinin i¢inde sakladig1 degerli bilgiye ulasmak i¢in izleyebilecek ilk yol veri madenciligi
yazilimlarimi kullanmaktir. Knime, Weka ve RapidMiner cesitli veri madenciligi yazilimlarina 6rnek

verilebilir. Gorsellestirme teknikleri ve metin madenciligi her gegen giin daha da gelisen tekniklerdir.

Deger (Value): Biiyiik Veri Analitigi, veriden daha once ulagilamayan seviyede fayda elde
edilmesini saglamistir. Isletme paydaslarina fayda saglamak amaciyla is siireclerini degistirebilen ve
iyilestirebilen veri, deger yaratabilir. Ancak bu tiir 6zelliklere sahip olan Biiyiik Veri, geleneksel veri ve

analiz yontemlerinden elde edilemeyecek capta deger yaratabilir.

Biiyiik Veri kavrami, verinin bilgiye doniisiimii siirecini giiclendirmistir ve veri hiyerarsisinin
kapsamimi genisletmistir. Biiyliik Veri kavrami verinin gesitliligini artirmig, daha 6nce islenemeyen
verinin siirece ger¢ek zamanli olarak dahil edilmesini saglamis, sonu¢ ¢ikarma veya karar almanin
otesinde olaylara aninda miidahale ve kesine yakin ¢ikarsamalar yapilmasinin éniinii agmustir. Ornegin,
domuz gribi vakasinda ABD saglik hizmetleri kurumu, domuz gribiyle ilgili arama motorlarinda yapilan
40’a yakin ifadenin bolgesel istatistiklerine gore viriisiin nerelerde ne dlgiide yayildigimi ve hangi
bolgelerde ilerleme potansiyeli oldugunu daha saglik kurumlarma basvuru sayisi ¢ok az iken dogru
tahmin edebilmistir. Boylece daha 6nceden saglik hizmetlerinin kapsami o bdlgelere dogru kaydirilmig

ve viriisiin yayilmasinin oniine ge¢ilmistir.
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Sekil 5. Biiyiik Veriden Bilgi Elde Etme Siireci

Ozetleme

Toplama
Organize etme

Biiyiik Verinin en 6nemli 6zelligi deger yaratabilme giiciidiir. Biiylik Veri karar alma yeteneklerini
giiclendirecek, siireclerin optimize edilmesini saglayacak ve verinin bilgiye doniislimiiniin Otesine
gecerek bilgiden i¢gorii, Onsezi ya da kavrayis olarak tanimlanan analiz edilen olay gerceklesmeden
onunla ilgili kesine yakin tahminler yiiriitiilmesi yetenegine ulagilmasini saglayacaktir. Cizim, verinin
isletmelere veya topluma deger katan bilgiye ve daha ileri seviye olarak tanimlanan dnseziye doniisim
siirecini gosterir. Isletmeler ya da devlet kurumlari piramidin en altinda bulunan veriyi, asamalardan
gecirerek bilginin ¢ikarildigi seviyeye ve zirvede bulunan 6nseziye dogru hareket ettirmelidir. Biiyiik
Veri, piramidin her agamasinda farkli yollarla deger yaratir. Bilginin Biiyiikk Veriyle daha hizh
erisilebilir hale gelmesi, 6rnegin yeni bir iirlinlin gelistirilmesinde verinin inovatif kullanimini, is
stireclerinin amaglar dogrultusunda optimize edilmesini ve veriye dayali yaklagimla karar verilmesini

saglar.
2.2. Biiyiik Veri Analitigi

Biiyiik veri ¢alismalarinin odak noktasinda verinin hacmi, hiz1 ve gesitliligi gibi 6zellikleri yerine,
veriyle nasil fayda yaratilabilecegi yer almalidir. Biiylik Veri Analitigi (BVA), veriden faydalanilmasim
saglar. Biiyiik Veri Analitigi i¢in teknolojik araglar, algoritmik dogrulugu ve hesaplama giiciinii en tist
seviyeye c¢ikarmistir. Techopedia, Biiyiikk Veri Analitigini “biiyiik hacimli verileri veya Biiyiik Veriyi
analiz etme stratejisi” olarak tanimlamistir. Bu veri, sosyal aglar, videolar, dijital goériintiiler, sensorler
ve satig islem kayitlarr gibi ¢ok c¢esitli kaynaklardan toplanmaktadir. Biitiin bu veriyi analiz etmenin
amaci, aksi halde goriinmez olabilecek kaliplar1 ve baglantilar1 kesfederek veriyi yaratan kullanicilar
hakkinda degerli bilgilere ulasabilmektir. Verinin altinda yatan gercegi kavramak, isletmelerin
rakiplerine kars1 Gistlinliik kazanmalarini ve en dogru is kararlarini vermelerini saglar. Sekilde goriildiigii
iizere BVA, veri icerisindeki gizli kaliplarin ve iligkilerin kesfedilmesi amaciyla rasyonel karar alma

stireclerinin tasarlanmast i¢in veriye miidahale eder.

137



Ahmet ONAY
Muhasebe Bilim Diinyasi Dergisi, 2020, 22(1), 127-163

Buyuk Veri Buyuk Veri Analitigi Karar Alma
- Bzu_ 0= §E= §E)
SepfSh EESZSS O EE BCE

= TLLY S EEE
w == §8= = g8 EE|
- §=—" = E= EEE
=¥ == ==l!ll == EEE
T =Eq "i =g HEl

Sekil 6. Karar Siireclerinde BV i¢indeki iliskilerin Ortaya Cikarilmasi

BVA; Facebook, LinkedIn, Amazon, Google, Yahoo, Twitter gibi sirketlerin ¢ok biiyiik boyutlara
ulasan Ozellikle sosyal medyada yer alan veriyi temizleme ve diizenleme gibi veri madenciligi
stireclerinde kullanmak amaciyla kendileri igin gelistirdikleri teknolojilerdir. Biiyilk Veriden deger
yaratmak i¢in yapilan analizlerin konvansiyonel araglarla yapilamayacak ozelliklerde olmasi, bu
teknolojilerin gelistirilmesinin altinda yatan nedendir. Biiyiikk Veri, analiz edilen verinin 6zelliklerini
tanimlayan bir kavramken; BVA, analizlerin gerceklestirilmesi i¢in kullanilan yontem ve araglar

tanimlar (Cackett 2013).

BVA, biiyiik verinin i¢indeki enformasyonun yani sira, kaliplari, bilgiyi ve onseziyi kesfetmek,
gorsellestirmek ve veri sorgulamay1 saglamak igin biiylik verinin toplanmasi, organize edilmesi ve
analiz edilmesi siireci olarak tanimlanabilir. Benzer sekilde, BVA, biiyiik verinin bilgi ve Onseziye
doniigmesi i¢in elde edilmesi, analiz edilmesi ve gorsellestirilmesi i¢in kullanilan teknikler olarak
tanimlanabilir. BV A, biiylik verinin analizi i¢in ¢ok disiplinli en geligsmis bilgi ve iletisim teknolojisi,
matematik, yoneylem arastirmasi, makine O0grenme ve karar bilimlerinden faydalanan yeni bir
multidisipliner bilim ve teknolojidir (Fan ve digerleri 2015, 28). BVA kullanilan analitigin teknik sinifi
ve amaglar acisindan ¢izimde 6zetlenmistir. Ug ana bileseni; betimleyici analitik, tahmin analitigi ve

sezgisel analitiktir (Sun ve digerleri, 2018, 5.163):

BUYUK VERI ANALITIGI

v

BETIMLEYiCI BUYUK VERI BUYUK VERI TAHMIN SEZGISEL Bﬁxjm VERI
ANALITIGI ANALITIGI ANALITIGI

—— 3
. SR S , S S

istatistiksel Veri Makine
Modelleme | [Madenciligi| [ Ogrenme

Veri Amban Gorsellestirme Optimizasyon

Sekil 7. Biiyiik Veri Analitiginin Simiflandirilmasi
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e Betimleyici BVA (Big Data Descriptive Analytics), yeni ve basit bilgiler kesfetmek i¢in mevcut
verideki varliklarin ve aralarindaki iliskilerin 6zelliklerini agiklamak i¢in kullanilir. Ne oldugu,
ne zaman oldugu gibi problemleri ele alir. Tiklama bagina 6deme veya e-posta pazarlama verileri
icin web analizi, Betimleyici Biiylik Veri Analitigi 6rnekleridir.

e Tahmine Dayali BVA (Big Data Predictive Analytics), neyin gerceklesecegi, nasil gergeklesecegi
ve nigin gerceklesecegi gibi problemlere deginerek egilimleri tahmin etmeye odaklanan éngdrme
analitigidir. Bliyik Veri Tahmin Analitigi, gegmis ve gergek zamanli biiyiik veriye dayanarak
gelecekteki sonuglar1 veya olaylari tahmin edecek modeller gelistirmek amactyla kullanilir.
Ornegin, terdristlerin bir sonraki saldir1 hedefinin yerini ve zamanim tahmin etmek igin
kullanlabilir.

e Sezgisel BVA (Big Data Prescriptive Analytics), yapilmasi gerekenler, ni¢in yapmamiz gerektigi
ve belirsizlik altinda en iyi sonugla ne olmasi gerektigi gibi problemlere egilen analitik
analizlerdir. Simiilasyon, tavsiye motorlari, sinir aglari, sezgisel yontemler ve makine 6grenme
gibi teknikleri kullanir. Ornegin, bir e-ticaret sirketi icin en uygun pazarlama stratejisini

belirlemek amaciyla sezgisel analitik kullanilabilir.

Isletmede deger yaratmak amaciyla verileri analiz etmek, yeni bir kavram olmamasina karsin, verileri
daha hizli yorumlamak ve ig kararlarini veri analitigiyle elde edilen 6nseziye dayanarak almak, giderek
daha fazla 6nemli hale gelmektedir. Biiyiik veriyi etkin bir sekilde toplayan ve isleyen organizasyonlar,
ortaya ¢ikan isletme egilimlerinden, miisteri taleplerindeki degisimlerden ve operasyonel verimlilik
firsatlarindan ¢ok hizli bir sekilde faydalanabilir. BVA miisteri memnuniyetini arttirma ve
organizasyonun basarisini en {ist seviyeye ¢ikarma firsatim yaratir. ISACA’ya gore, biiyiik veri yonetimi
ve analitifinde uzmanlagan isletmeler, kendilerini rakiplerinden ayiran Onemli avantajlar
yakalayabilecektir. Biiyiik veriden elde edilen is avantajlar1 arasinda sunlar sayilabilir (Setty ve Bakhshi,
2013):

e Rekabet avantaji,

o Gelir artis,

e inovasyon ve daha hizli iiriin gelistirme,

e Piyasa taleplerinin tahmin edilebilmesi,

e Verinin bilginin 6tesine gecen doniisiimii sonucunda Onseziyle zenginlestirilmis isletme karar
alma siiregleri,

e Operasyonel verimlilik.

Biiyiik Veri, isletmenin farkli disiplinleri icin en &nemli yeniliklerden biri olmustur. Isletmeler,
Nesnelerin Internetinin getirdigi milyonlarca aga bagh sensér, cep telefonlari, akilli enerji sayaglar1 ve

endistriyel makineler ile miisterileri, tedarikgileri ve faaliyetleri hakkinda trilyonlarca baytlik veri elde
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edebilmeyi ve BVA ile bu verilerden en dogru sonuglara ulasabilmeyi basarmistir. BVA; miisteri
iligkileri yonetimi, iirlin gelistirme ve inovasyonu, isletme yonetimi, risk degerlendirme ve pazar analizi
gibi ¢ok farkli ig stireglerinde devrim etkisi yapmistir. Asagidaki 6rnekler, BVA ile gergek diinyada elde

edilen faydanin daha iyi anlasilmasi agisindan 6nemlidir (Cao 2015):

Ayata Sirketi, petrol ve gaz aragtirmalarinda kullandig1 BV Tahmin Analitigi ile petrol kuyularinda
cekilen fotograflardan, hidrolik kirilmalardan kaynaklanan sivi akisi videolarindan, sondaj islemleri
esnasinda kaydedilen seslerden ve iiretim raporlarinda bulunan sayisal sonuglardan en uygun sondaj

yerini tahmin edebilmistir.

Biiyiikk Hacimli ve bilgilendirici veri kaynaklarinin analiz edilebilmesi, hisse senedi fiyat
ortalamalarini tahmin etmek icin yeni yaklasimlar1 ortaya ¢ikarmistir. Ornegin, Dow Jones Endiistri
Endeksinin giinliik dalgalanmalarini tahmin etmek igin Twitter verilerine dayanarak kiiresel toplumun
ruh hali bagariyla kullanilmaktadir. Google profillerini analiz eden bir algoritma ve akademisyenler
tarafindan gelistirilen OpinionFinder isimli benzer 6zelliklere sahip bir analitik ara¢ yardimiyla 2.7
milyon kisinin yaklagik olarak 10 milyon tweetine dayanarak toplumun ruh halindeki kirilmalar
yansitan giinliik zaman serileri yaratilmistir. Bunu yaparak, Dow Jones Endiistri Endeksindeki
degisimler ii¢ ila dort giin 6nceden tahmin edilebilmistir. Sosyal medya verilerine ek olarak, internette

yer alan haber yazilarindan hisse senedi fiyatlarinin hareketlerinin 6ngoriilebildigi de bilinmektedir.

Los Angeles Polis Departmani, gelecekte islenecek suclarin zamanini ve yerini tahmin etmek ve
buna gore polis kuvvetlerini en etkin sekilde dagitmak i¢in sugun zamani, yeri, niteligi ve faillerin
ozellikleri gibi su¢ mahallinden elde edilen verileri analiz etmektedir. Sonug olarak sugun 6nlenmesi ve

potansiyel faillerin etkisiz hale getirilmesinde 6nemli basar1 saglanmistir.

Bazi igletmeler tarafindan miisterilerinin davranislarin1 tahmin etmek icin demografik 6zellikler ve
hava durumu verileri kullanilmistir. Biiyiik bir ofis malzemesi saticis1 olan OfficeMax, miisterilere ait
demografik verileri temel alarak ¢evrimigi acilis sayfalarinmi kisisellestirmek i¢in teknoloji saglayicisi
Monetate tarafindan olusturulmus bir sistem olan LivePredict1 kullanmaktadir. ilging bir sekilde, bu
sistem miisterilerin politik goriiglerini tahmin etmeye ve buna gdre miisteri 6zelinde diizenlemeler
yapmaya c¢aligir. Sistem, demografik profiller olusturmak i¢in gerek duydugu miisteri konumlarini ve

ABD niifus sayimi verilerini belirlemek igin IP adreslerinden faydalanir.

Walmart yiizlerce terabayt islem verisini analiz ettigi hava durumuna dayali bir uygulamada, kasirga
tehdidi altinda fener satiglarinin yami sira ¢ilekli popiiler bir kahvaltilik atistirmaligin satiglarinin 7 kat
arttigini tespit etmistir. BV analitiginden elde edilen bu ve benzeri bulgular, Walmart'in stoklar1 daha
iyl yonetmesine yardimei olur. Cografi ve demografik veriler, bolgelere gore gelirleri ve satiglart makul

bir sekilde tahmin etme potansiyeline sahiptir. Elde edilen tahminler, satig miktarlarin1 konumlara gore
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degerlendirmek icin bir referans noktasi olarak kullanilabilir. Ayrica, potansiyel sorunlari ortaya

cikarmak icin karsilagtirmaya dayali dlgiitler kullanilabilir.

3. BUYUK VERININ iC DENETiMiIN DEGER YARATMA SURECINE ETKIiSi

Birg¢ok organizasyonda i¢ denetim faaliyetlerinin agirligi, faaliyet denetimleri, risk degerlendirme,
hile ve diger negatif davranislarin tespit edilmesi ve i¢ kontrollerin test edilmesi gibi diger isletme
fonksiyonlarini ilgilendiren siireclerin iizerindedir. Pratikte i¢ denetgilerin tiim is slireclerine ve
verilerine erisimi oldugundan, veri analitigi teknolojileri, i¢ denetimin risk, performans ve kontrol
problemleri hakkinda isletmede baska higbir fonksiyonun elde edemeyecegi bilgiye erisimini
saglayabilir. Endiistri 4.0 Devriminin yasandig1 giiniimiiz isletme diinyasinda verinin boyutlarinda
yasanan devrim niteliginde doniisiim, bu veriyle ugrasmak zorunda olan i¢ denetim fonksiyonunu
derinden etkilemistir. Aslinda s6z konusu etkinin biiyiikliigii, gelisen teknolojilere karsi en duyarh
meslekler sinifinda degerlendirilen denetim meslegi (Erdogan 2019) acisindan sasirtict olmamalidir. i¢
denetimin Biiylik Veriyle nasil basa ¢ikacagim ele almadan Once, i¢ denetim faaliyetlerini verinin

ozelliklerinde yasanan degisimle iligkilendirmek 6nemli bir adimdir.
3.1. Biiyiik Verinin Ozelliklerinin (5V) i¢ Denetimde Yarattii Doniisiim

Daha 6nceki boliimde tartistigimiz {izere, teknolojik gelismeler veri toplama kapasitesini arttirmis,
gelistirilen veri taban1 teknolojileri veri depolama ve sorgulama maliyetlerini eskiye oranla ¢ok diisiik
seviyelere indirmis ve analitik yOntemlerin iyilestirilmesi ileri Ozelliklere sahip verinin analiz
edilebilmesini saglamistir. Veriyi niteleyen ozellikler Biiyiik Verinin 5V’si olarak tanimlanmistir.

Biiyiik verinin 6zelliklerinin i¢ denetim fonksiyonu ile iliskisi soyle 6zetlenebilir (Lee 2016):

Hacim: Biiyilk Verinin en basta gelen belirleyici 6zelligi hacmidir. Verinin hacmi agisindan
degerlendirilirse, biiyiik miktarda verinin i¢ denetim fonksiyonuna en belirgin etkisi, denetimin
kapsamimi biiyiik Olclide genisletme kapasitesine sahip olmasidir. Bir i¢ denet¢i siirli bir iglem
orneklemini test etmek yerine, artik bir denetim popiilasyonundaki tiim islemleri analiz edebilir. Buna
karsin bu avantaj, i¢ denetimin makul glivence sorumlulugunun sorgulanmasina ve i¢ denetim hizmetini

alan taraflarin daha kesin bir giivence talep etmesine neden olabilir.

Denetgiler i¢in Bilyiik Veri, geleneksel yapilandirilmis finansal ve finansal olmayan verinin, lojistik
verilerinin, sensor verilerinin, e-postalarin, telefon goriismelerinin, sosyal medya verilerinin, bloglarin
ve diger i¢/dis kaynakli verilerin bir karisimini igerebilen birden fazla veri tiirliniin kombinasyonundan

olusur. Denetim ag¢isindan Biiyiik Verinin i¢erik tanimi sdyle formiile edilir (Alles & Gray 2015):

Biiyiik Veri = Islemler + Etkilesimler + Gozlemler
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ERP, SCM, CRM ve islemsel Web uygulamalari, islemlerin iizerinde ¢alistig1 sistemlerin klasik
ornekleridir. Bu sistemlerle gerceklestirilen islemlerin yiiksek diizeyde yapilandirilmis verileri,

genellikle SQL veri tabanlarinda saklanir.

Etkilesimler, insanlarin ve nesnelerin birbirleriyle veya isletmeyle nasil etkilesimde bulunduguyla
ilgilidir. Web giinliikleri, kullanict tiklama akislari, sosyal medya etkilesimleri ve kullanici tarafindan

olusturulan igerik, etkilesim verisinin en fazla bulundugu yerlerdir.

Gozlemsel veriler, daha cok Nesnelerin interneti kavramu ile iliskili, hem birbirleriyle iletisim kuran
hem de kontrol edilebilen siber fiziksel sistemlerin sagladigi verilerdir. Sicaklik, hareket ya da basing
sensorleri; icinde RFID veya GPS ¢ipleri bulunan mobil cihazlar, ATM’ler hatta ugak motorlar1 dis

gbzlem verisinin elde edildigi nesnelere sadece birer ornektir. Sekilde denetim evreninde veri doniistimii

Ozetlenmigtir.
Buyuk Veri
Sensdrler/RFID/Cihazlar Kullanici Tarafindan Olusturulan igerik
Petabyte Mobil Web PRTEn I -
. Sosyal Etkilesim icerikleri
Dijital Ayak Izi
Uydu ve GPS Koordinatlan
Web loglari WEB A/B Testleri
vte Dis Demografiler
Terab, Fiyat Teklifi Gegmisi Dinamik Fiyatlama
Ortaklik Aglar: isletme Verisi icerikleri
Gigabyte| Pazar Arastirmas 1D vidse sesve Garint
Konusmadan Yaziya Aktanimiar
- Davranissal Pazarlama
Satin Alma Detaylan ; Uriin/Hizmet Loglan
Megabyte Tedarik Kayrtlar Destek iletisimi Dinamik Huni
ST
Veri Cesitliligi ve Karmasikhgi Artiyor }

Sekil 8. Biiyiik Verinin Biiyiikliigii ve Karmasikhg: Skalasi
Kaynak: (Alles & Gray 2015)

Cesitlilik: Biiyiik Verinin bir diger ozelligi olan ¢esitlilik, denetim kanitlarmin gesitliligini
artirmustir. ¢ denetcinin gesitli tiirlerde geleneksel olmayan belgelere erisiminin saglanmasi, geleneksel
olmayan daha biiylik veri kiimelerinin test edilebilmesinin Oniinii agar. Bdylece i¢ denetciler daha

ayrintili denetimler gerceklestirebilir.

Hiz: Isletmeye iliskin verinin isleme, depolama ve analiz siireclerinin gergek zamanli veya gercek
zamanliya yakin zamanli hale gelmesiyle i¢ denetim faaliyetleri ¢ok daha kolay yapilabilir. Biiyiik
Verinin sagladig1 yiiksek hiz, denetim kanitlarinin sik, tekrarlanabilir ve siirdiiriilebilir bir temelde

stirekli denetimine imkan saglar. Siirekli denetim uzun zamandir i¢ denetim diinyasinin tartistigi bir
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kavram olmasina karsin, Biiyiik Veriyle iliskili teknoloji ve yazilimlarin gelistirilmesi, i¢ denet¢iler i¢in

stirekli denetimi uygulanabilir hale getirmistir.

Biiyiik veri s6z konusu oldugunda, siirekli denetime ve siirekli giivenceye ulasilabilmesinin tek yolu,
veri madenciligi ve makine 6grenmesidir. Makine 6grenmesi bilgisayarin belirli algoritmalarla, veriden
ogrenerek ¢ikarimlar yapabilmesi, sinirli zeka belirtileri gostermesidir. Makine 6grenmesi algoritmalari,
performansi veriden 6grenme ile artan ve yapay zekanin sahip olacagi yetenekleri kismen sergileyebilen
algoritmalardir. Verinin i¢inde sakli olan bilgiye ulasabilmek i¢in, insan yardimina ihtiya¢ duyar. Son
yillarda Rapidminer Auto, MLAuto ve LUIS.AI gibi teknolojilerin gelistirilmesi, makine 6grenme

algoritmalarinin giderek daha az miidahaleye gereksinim duymasini saglamistir.

I¢ denetim, makine dgrenme algoritmalar1 kullanilarak yapildiginda, algoritmanin yeni verileri
tanmimasi, ¢0ziim {retmesi ve algoritmasimi zenginlestirmesiyle, kullanilan sistem yeni verilerle
giincellenmis olacaktir. Sistemin performansi, denetlenen veri miktartyla dogru orantili olarak
artacaktir. Stirekli glivencenin saglanabilmesi i¢in makine 6grenmenin kullanilmasi, tiim iglemlerin
izlenmesi ve denetlenmesi gergeklestirildiginden, denetim faaliyetlerinde etkinlik artigt olarak
degerlendirilebilir. Makine Ogrenme algoritmasina denet¢i gibi davranmasi Ggretilebilir. Makine
Ogrenme algoritmasi, bir kontrol noktasina ait veri seti ile gelistirildiginde, algoritma kontrol noktasinin
ciktilar1 {izerinde denetcinin vekili gibi davranabilir. Bu c¢aligma birka¢ denet¢inin katkisiyla
gercgeklestirildiginde, denetci yargilarinin bileskesinden olusan bir algoritma elde edilir (Yildiz 2019,
127).

Dogruluk: Biiyiik Verinin dogrulugu, dogru sonuglara ulasmak icin giivenilmesi gereken verinin
kalitesi ve glivenilirligini ifade eder. Biiyiik Verinin ger¢ek zamanli olmasi ve geleneksel veriye gore
hacminin ve ¢esitliliginin ¢ok yliksek olmasi, yeni nesil veri analitigi araclarinin giiciiyle birlestiginde,
verinin kalitesini ve giivenilirligini cok yiiksek seviyelere ulastirir. I¢ denetginin veriden elde ettigi
denetim kanitlarinin kalitesi ve gilivenilirligi dogal olarak daha yiiksektir. Buna karsin Biiyiik Veriden
ancak dogru, tutarli ve eksiksiz olmasi durumunda fayda saglanabilir. isletmede verinin dogrulugunu
saglamak amaciyla Ozellikle giivence fonksiyonuyla iliskili olan yedekleme ve geri yiikleme, veri
kurtarma, depolama, veri glivenligi ve erisim kontrolii gibi alanlarda BT denetimi siiregleri kritik 6neme
sahiptir. I¢ denetciler séz konusu siiregler iizerinde etkin kontrollerin gelistirilmesini saglamali ve

verinin dogrulugunu garanti altina almalidir.

Deger: Biiyiik Verinin en 6nemli 6zelligi deger yaratmasidir. Biiyiik Verinin, veri liretimi ve isleme
asamalarindan sonra igletme i¢in katma deger yaratiyor olmasi gerekir. Biilyllk Veriden elde edilen
bilginin veya Onsezinin, karar siireglerine anlik olarak etki edebilmesi ve dogru kararin zamaninda
verilebilmesi i¢in her an hazir olmasi gerekir. Ozetle Biiyiik Veriden fayda yaratilabilmelidir. Ornegin

bir i¢ denet¢i denetledigi siireglere birimlere ve faaliyetlere iligkin verinin detaylarina anlik olarak
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ulasabilmelidir. Ornegin, envanterdeki varliklarin anlik olarak konumlarina, yipranma durumlarina ve
geriye doniik bakim ge¢mislerine her an ulasabilmelidir. Bunlarin dogrulugunu sensorler, kameralar,
RFID teknolojisinden faydalanan araclar yardimiyla anlik olarak test eder. Boylece varliklarin kotiiye
kullanimint engelleyebilir. Bagka bir 6rnek olarak, BVA sayesinde i¢ denetci, seyahat harcamalarinin
dogrulugu hakkinda daha fazla kanit elde etmek amacryla islemleri ve ilgili kontrolleri test etmek icin
verilerin yiizde yiiziinii inceleyebilir. Isletme belgelerinde yer alan tarihte personelin gercekten seyahat
edip etmedigini veya hangi konaklama hizmetlerinden faydalandigini sosyal medya ve konum bilgisi
sunan uygulamalardan dogrulayabilir. Diger taraftan, en 6nemlisi i¢ denet¢i, BV A ile elde ettigi bilginin
Otesine gecen Onsezi sayesinde performans denetimlerinde etkinlik ve verimlilik konusunda katma deger

yaratan ¢ozlimler sunabilir.

Ic denetciler bes V’ye ek olarak, BVA ile biiyiik gelisme kaydeden veri gorsellestirmeyi de
onemsemelidir. Veri gorsellestirme, i¢ denetgilerin ve diger karar vericilerin verinin gorsel bir 6zetinin
gorlintiilenmesini saglayan grafik bigimindeki sunumlardir. Biiyiik veriden elde edilen analitik
sonucglarin yorumlanmasi genellikle zordur. Bu nedenle, biiyilk veriyi daha hizli sunulabilen ve
anlagilmasi kolay grafiklere ¢evirmek, veri kullanicilar1 agisindan kritik 6neme sahiptir. Etkin bir
gorsellestirme, zor kavramlarin anlagilmasini ve veriden yeni modeller veya egilimler tanimlanmasim
kolaylastirir. Kullanict dostu veri gorsellestirme yazilimlari, i¢ denetgilerin veriyi kolayca analiz
etmesini ve gorsellestirmesini saglar. Boylece denetgiler veriyi kolayca anlamlandirabilir.
Gorsellestirme araglari biiylik, geleneksel olmayan veri kiimeleri hakkinda ayrintili analizleri destekler
ve i¢ denetgilerin veriye iliskin analizleri etkili sekilde ifade etmelerine ve bagkalarina iletmelerine
imkan saglar. Bu yazilimlar genellikle bir sunucu {izerinde ¢alisip, kullanicinin bir istemci ile sisteme
ulasmasimi saglamaktadir. Bu yazilimlar bazen Isletme Zekas: iiriinleri olarak da adlandiriimaktadir.
Tableau, Qlik Sense, Microsoft BI, Tibco Spotfire, Sisense BI, BOARD, veri gorsellestirme
yazilimlarina 6rnek verilebilir (Y1ldiz 2019, 115).

3.2. Biiyiik Verinin i¢c Denetim Faaliyetlerine Etkisi

Biiyiik veri ve analitiginden faydalanmanin i¢ denetim faaliyetleri iizerindeki en 6nemli etkisi,
makine Ogrenme, nesnelerin interneti ve yapay zeka gibi teknolojilerle biitiinlestiginde siirekli
giivenceye ulasilabilmenin 6niindeki engelleri ortadan kaldirmasidir. i¢ denetimin gercek zamanl, etkin
ve verimli bir sekilde yiiriitiilmesi, siirekli giivence saglayan biiyiik veri analitigi, makine 6grenme ve
yapay zeka gibi unsurlari otomasyonla biitlinlestiren ve siirekli izleme ile siirekli denetim arasinda
esgilidiimii saglayan bir yapiyla olanakli hale gelir. Bunun miimkiin olmasi i¢in, en yiiksek faydanin elde
edilmesini saglayabilecek bir yaklasim benimsenmelidir. Bu baglamda, i¢ denetimin gelecekteki

olaylar1 tahmin edebilmesini saglayarak, isletme ihtiyaglarini optimum sekilde karsilayan kontrollerin
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olusturulmasinm1 ve degisik sebepler sonucu ortaya g¢ikan olumsuzluklarin engellenmesini saglayan

ongoriisel yaklagim ortaya ¢ikmigtir (Uludag 2019, 153).

Isletme faaliyetlerine siirekli giivence sunabilmek icin, izleme ve denetimi olay anmin en yakinina
tasimak gerekir. Bunu igin, olay gerceklesmeden olaya iliskin 6ngdriilerde bulunulmas: gerekir. izleme
ve denetim faaliyetleri ile ger¢ek zamanli giivence arasindaki fark ile 6ngdriilerin tahmin giicii arasinda
ters yonlil bir iligki vardir. Bu baglamda, yonetimin ve i¢ denetimin, izleme ve denetim faaliyetleri
arasinda esglidiimii saglamak ve giivenceyi gercek zamanli hale getirmek icin ongoriisel yaklasimi
benimsemesi gereklidir. Bagka bir ifadeyle, gliniimiiz ihtiyaglarina cevap verebilmek igin, izleme ve
denetim faaliyetleri ongoriisel olma yoniinde bir doniisiime girmek zorundadir. Bilgi teknolojilerinin
insanin diislinsel ve duyumsal yeteneklerini, sezgisini ve algisini teknolojinin taklit edebilmesini
saglayan bilissel teknolojilere doniisiimii sonrasinda biiylik veri analitiginin sagladig1 faydalar,
katlanarak artacaktir. Insan unsurunun hala kilit konumda oldugu ¢agimizin teknolojik ortaminda,
denetginin yargisinin sistemlerle biitlinlestirilmesi, yakin gelecegin bilissel teknolojilerinin ihtiyaglara
cevap verebilmesini saglayacaktir. Bu asamada i¢ denetcilerin, 6ngoriisel yaklagimi 6ziimsemesi ve

benimsenmesi gereklidir (Uludag 2019, 167).

Endiistri 4.0 devrimini yaratan teknolojik gelismeler sayesinde biiyiikk verinin analiz edilmesi
sonucunda tahmin giicli, ¢ok yiiksek Ongdriilerde bulunabilecek seviyelere ulasmistir. Teknolojik
gelismeler, denetcinin elle yaptigi rutin islerini otomasyona tasimasini ve ongdriilere ihtiya¢ duyulan
alanlara odaklanmasini saglamistir. Boylece, denetgiler yargisini kullanmasi gereken konularda mesleki
siipheciligiyle hareket ederek dngoriilerde bulunabilmektedir. Ongériisel yaklasima dayali modeller,
onceden haber veren uygun analitik tekniklerin kullanimi ile gelistirilebilir. leri teknolojiler, veri
erisiminde ve depolanmasinda sagladigi O6nemli istiinlikkler ile gelismis analitik tekniklerin
uygulanabilmesini saglamaktadir. S6z konusu {stiinliikler, farkli ileri analitik teknikler kullanan
ongoriisel modeller ile olay ve islemler gergeklesmeden miidahale edilerek 6nemli sonuglar
alinabilmesini saglanugtir. Ongoriisel modeller, hatalar ya da olumsuz sonuglar dogurma olasilig
yiiksek siireglerin tanimlanmasinda ve tanimlanan siire¢lere Onleyici kontrollerin olusturulmasinda

kullanilabilir. Asagidaki sekilde i¢ denetim siirecinde yer alan 6ngoriisel model gosterilmistir.

S
5 5 Hata, hile ve olumsuzluklar
W// Mopay - ~r;(;ererl !faaliyetlerin durdurnlmasi
\ Veri Zekd || Ongord _ v Eylemlerin gerceklestirilmesi
> Tabah‘ Uzman " Kamt toplama
w Y&netim =1 sistemler v Denetim yordamlarmi
- Sistemi |a uygulama
< T/ v Goriis-8neri olusturma
= o)
Sekil 9: Ongoriisel Model Kaynak: (Uludag, 2019)
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Genel olarak veri analitiginin denetim faaliyetlerinde yarattigi doniisiim, i¢ denetim ozelinde
tartisildiginda, elde edilen faydalarin i¢ denetim fonksiyonunu benzer sekilde degistirdigi sonucuna
ulagilir. Nitekim PwC (PwC 2016), veri analitiginin asil amacinin denetim yordamlarin
otomatiklestirmek yerine, i¢ denetimin igleyis yontemini doniistiirmek oldugunu savunmaktadir. Bu tiir
temel degisikliklerin basinda, biiyiik veri ve analitiginin 6rnekleme yerine popiilasyonun tamamini test
etmeye izin vermesi gelir. Bu degisikligin i¢ denetime en keskin etkisi hatalari, hileleri, verimsizlikleri,
anomalileri ve uygunsuzluklar1 tespit etme olasiligini arttirmasidir. Bir diger doniisiim, i¢ denetim
fonksiyonunun veri analitiginden is siireclerinin etkinligini ve verimliligini artirmak amaciyla egilimleri
ve Onseziyi kesfetmek i¢in faydalanabilmesidir. Ayrica i¢ denetim risk gostergelerini tanimlamak igin
veri analitiginden faydalanabilir ve elde ettigi bilgileri isletmenin i¢ kontroliinii gelistirmek igin
kullanabilir. Diger taraftan i¢ denetim fonksiyonu, bir faaliyet denetiminin tamamlanmasi i¢in gereken
stireyi azaltmak amaciyla i¢ denetimin planlanmasi, risk degerlendirme ve uygunluk gibi siireclerde

verimliligi artirmak i¢in biilyilik veriyi kullanabilir.

Biiyiik Veri Analitigi ile iliskileri karsilastirildiginda, i¢ denetim alaninin 6zelliklerinin bagimsiz
denetim alanina ¢ok yakin oldugu anlasilir. Birgok i¢ denetim faaliyeti, bagimsiz denetim faaliyetine
benzer ve denetim faaliyetlerinde benzer BVA teknikleri uygulanabilir (Cao 2015, 426). Bu baglamda
i¢ denetim faaliyetleri icin denetimde veri analitiginin faydalarinin dis denetime benzer sekilde, dort ana
temelde gerceklestigi sOylenebilir (Earley 2015): (1) Denetgiler daha fazla islemi test edebilir. (2)
Isletme siireclerine daha iyi bir bakis acis1 getirilerek denetim kalitesi artirilabilir. (3) Denetciler mevcut
ara¢ ve teknolojileri kullanarak hileyi daha kolay tespit edebilecektir. (4) Denetgiler, denetim i¢in
kullandiklar1 dis kaynakli veriyle denetim hizmetinin giivenilirligini artirabilir ve isletmelerin bir¢ok

sorununa elde edilen dnsezi sayesinde ¢oziim getirebilirler.

Giderek daha biiyiik boyutta, otomatik olarak {iretilen verinin yeni bi¢imlerinin ortaya ¢ikmasi ve
degisken kiimelerinin genislemesi, giivence siirecleri i¢in biiyiik zorluklarin yaninda yeni firsatlarin
ortaya ¢ikmasina sebep olur. Isletme sistemleri, gittikce bilgi teknolojileri desteginden yoksun insan
gozlemleriyle anlasilamaz, yap1 olarak daha karmasik, veri bakimindan ¢ok daha zengin ve bir¢ok dis
sistem veya web hizmetiyle etkilesime girer hale gelmektedir. Giivence perspektifinden bakildiginda bu
durum, geleneksel kanit akisina paralel siklikta daha fazla miktarda ve bigimde denetim kanitinin elde

edilmesi anlamina gelir (Vasarhelyi ve digerleri, 2015).

Veri analitiginin daha once ele aldigimiz faydalar agisindan degerlendirildiginde denetimi
iyilestirebilmesinin bir yolu, denetim kanitinin yeterliligini (yani uygun miktari) artirmasidir. Giiglii
analitik araclar kullanan denetgiler, igletmenin islemlerinin yiizde 100%inii inceleme kapasitesine sahip
olabilir. Denetgiler anomalileri belirlemek igin veri analitigiyle milyonlarca islemi siralayabilir,

filtreleyebilir ve analiz edebilir. Boylece yiiksek risk tasiyan alanlara odaklanabilir ve gerekli
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goriildiigiinde ayrintili analizler yapilabilir. Veri Analitigi, denetim siirecinde riskin degerlendirilmesi
ve egilimlerin belirlenmesi konusunda her zamankinden daha fazla imkan saglayabilir. Denetim
stirecinde kiigiik drneklemler yerine neredeyse islem popiilasyonunun %100’liniin test edilebilmesi,
yanlis secilme olasiligi bulunan bir 6rneklemdeki hatalar yerine popiilasyonun tamamina yakinina

iligkin veri kaliplarindaki anomalilere odaklanmay1 saglamistir.

Anomaliler, denet¢inin isletmesine iligkin bilgisine dayanarak veri i¢erisinde beklentilerine uymayan
durumlardir. Ornegin kredi yeterliligine sahip olmayan ya da iflas eden bir miisteriye satis islemi bir
anomalidir. Denet¢i bu miisteriler icin satig kaydinin olmamasimi bekler. Bu yetenek, veri analitiginin
ikinci faydasi olarak ifade ettigimiz, is siiregleri hakkinda daha fazla bilgi saglayarak denetimlerin
kalitesinin artirilmasiyla ilgilidir. Denetgiler anormal iglemler hakkindaki bilgiyi bir veri tabani haline
getirme imkanina sahiptir. Boylece elde ettikleri bilgiyle beklentilerini zenginlestirebilirler. Sistemlerin
biiytikliighi ve karmasiklig1 arttik¢a, giivencenin manuel sekilde saglanmasi ihtimali giderek zayiflar.
Bunun yerine giivence fonksiyonu, veri anomalilerinin belirlenmesi i¢in otomatik denetimler yapmak
zorundadir. Bu siireg, anomalilerinin tespiti ve ¢0ziimii i¢in sistemin hizina yakin ve senkronize

calismalidir.

Biiylik verinin hacmi, cesitliligi ve gercek zamanli olmasi (hizi), denetim kanitinin iki temel
ozelliginden birisi olan denet¢inin ‘kanitin yeterliligi’ gereksinimini gidermesine katki saglar. Kanitin
diger temel 6zelligi olan “‘uygunluk’ ise, kanitin giivenilirligi ve ilgili olmasina baglidir. Biiyiik verinin
cogunlukla dis kaynakta iiretilmesi ve denetci tarafindan dogrudan elde edilebilir olmasi oldukca
giivenilir olma potansiyelini artirir. Diger taraftan biiyiilk verinin karmasiklhifi, gilivenilirligin
sorgulanmasina yol acan baslica sebeplerden olan yanlig kabul riskinin (6rneklemin evreni yeterince
temsil etmemesi nedeniyle evrende var olan hatali veya hileli bir islemin 6rneklemin incelenmesi
sonucunda dogru kabul edilmesi) asir1 yiiksek olmasina yol agabilir. Biiyiik veri kullaniminda kritik
adim, denetimin nesnelligi i¢in veri dogrulama araciliiyla karmasiklig1 ortadan kaldirmaktir. Kanitin
ilgili olmasi ise, denet¢inin daha ¢ok mesleki yargisiyla karar verecegi bir ozelliktir. Ancak biiylik
verinin geleneksel kaynaklardan daha 6zgiin ve zamaninda kanit saglayabiliyor olusu, denetginin
mesleki yargisiyla birlikte degerlendirildiginde, kanitin ilgili olmasi agisindan uygun seviyelere

ulagilabilmesini saglar (Yoon ve digerleri, 2015).

Denetimde biiylik verinin kullaniminin bazi davranigsal etkileri olmasi muhtemeldir. Denetim ile
ilgili bilgi belirlenirken karsilagilan zorluklarin sebep olacagi asirt bilgi diizeyi denetim yargisini
karmagiklastirir. Biiyiik verinin yar1 yapilandirilmig ve yapilandirilmamis veriyi etkin bir sekilde
kullanmasi, denetgilerin belirsizlige karsi daha yiiksek bir tolerans gelistirmelerini gerektirecektir.
Islemsel veri popiilasyonunun tamaminin incelenebilmesi, denetgilerin giiniimiizde karsilastigi yanlis

kabul riskinin neden oldugu bazi sorunlar1 daha da koétiilestirebilir. Denet¢inin popiilasyonun tamamini
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inceleyebilir hale gelmesi, daha 6nce 6rneklem segilirken yapilan hatanin denetimle ilgili veri (kanit)
belirlenirken yapilabilmesine yol agabilir. Denetci mesleki yargisiyla bu problemin iistesinden gelebilir.
Diger taraftan, cok sayida kanit bigimi, yiiksek olasiligin dogas1 ve daha fazla otomatiklesmis denetim
stirecleri nedeniyle denetgiler, standart bir kanit toplama yonteminin gelistirilmesine ihtiya¢ duyabilir

(Vasarhelyi ve digerleri, 2015).

Veri analitiginin bir diger faydasi, denetimde hilenin tespit edilmesini iyilestirmesidir. Denet¢ilerin
biiyiik miktarda veri kiimelerini verimli bir sekilde analiz etmelerini saglayan yazilim ara¢larina diisiik
maliyetlerle erigebilir olmasi, hilenin tespitinde veri analitiginin biiyiik faydalar saglayacagi inancini
pekistirmistir (AICPA 2014). Isletme verisinin eskiye nazaran ¢ok biiyiik boyutlara ulagsmasi, hilenin
tespitinde veri analitiginin kullamlmasini zorunlu hale getirmigtir. Ornegin, hilenin ortaya
¢ikarilmasinda denetgiler, veri setlerine uygulanabilen matematiksel bir ilke olan Benford Yasasi temelli

denetim analitigi tekniklerini kullanabilirler (Erdogan 2001).

Denetimde veri analitiginin baska bir 6nemli faydasi, daha fazla bilgiyle denetimin planlanmasim
(6zellikle riskin degerlendirilmesinde) ve daha fazla denetgi yargisi gerektiren alanlarda, denetimin
etkinligini saglamak amaciyla finansal olmayan (NFD) dis kaynakl1 veriyi kullanabilmesidir. Denetim
verisinin doniisimii, denetim kanitinin tiirlinii ¢esitlendirmis ve kapsamini genisletmistir. Denetgiler,
elde ettikleri veriyle gelecekteki olaylart 6ngorebilecek modeller gelistirebildikleri 6lgiide (tahmin
analitigi ve sezgisel analitik araciligiyla) isletmelerine isleriyle ilgili stratejik kararlar almalarinda katma
deger yaratan Oneriler getirebilecektir. Makroekonomik faktorler ve egilimler, endiistri verileri, belirli
rakiplerle ilgili veriler ve sosyal medya platformlar1 araciligiyla toplanan dis kaynakli veriler, denetgi

tarafindan deger yaratma siirecinde kullanilacaktir (Earley 2015).

Ic denetim, veri analitigi sayesinde denetim siirecinde yer alan rutin faaliyetleri
otomatiklestirebilirken; daha karmasik ve stratejik konular hakkinda kaliplar1 ve iligkileri kesfedebilir.
I¢ denetim fonksiyonu, veri analitigini denetim siireclerine dahil etmeden 6nce isletmenin kullandig
verinin niteliklerinde yasanan yukarida tartisigimiz dontisim ve veri analitiginin i¢ denetim
faaliyetlerine potansiyel faydalar1 hakkinda ayrintili bir anlayisa ihtiya¢ duyar. Veri analitiginin ig

denetim fonksiyonuna sagladigi maddi faydalar soyle 6zetlenebilir (CIIA 2017):

e Etkinligi artirir. Veri analitigi rasgele veya yargisal drnekleme yerine evrenin tamaminin test
edilmesini ve gerekli olan teknolojik altyapiyla beraber siirekli denetimin yapilmasini miimkiin
hale getirir. Boylece i¢ denetim ve diger isletme fonksiyonlar1 ortaya ¢ikan igerikleri ve gelisen
egilimleri kesfedebilir ve riskin izlenmesinde ¢ok daha etkin bir duruma ulasabilir.

e Giivenceyi gelistirir. Veri analitigi, biiyiik veri doniigiimii sonrasinda devasa boyutlara ulasan veri

setlerinin analizinde insan hatasinin paymi minimum seviyeye indirir ve operasyonel
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performansin degerlendirilmesi siirecinin daha kisa zamanda, dogru ve eksiksiz hale getirilmesini
saglar.

e ¢ denetimin biiyiik 6lgiide otomatiklestirilen rutin gorevler yerine stratejik agidan riskli alanlara
daha fazla odaklanabilmesine imkan saglar.

e ¢ denetimin kapsaminin genisletilmesini miimkiin kilar.

e Denetim faaliyetlerinde uzun vadede 6nemli miktarda zaman ve maliyet tasarrufu saglar.

e Verimliligi artirir. Manuel analizleri tekrarlamak yerine belirli araliklarla yeniden kullanilabilen

otomatiklestirilmis periyodik denetimler yaparak verimlilik faydalar1 kazanilabilir.

Gelismis veri analitigi araglarinin veri toplama ve bilgiye doniisiimil slirecine getirdigi faydalar, ic
denetim faaliyetlerinin daha 6nce olmadigi kadar etkin ve verimli yiiriitiilmesini saglama potansiyeline
sahiptir. Buna karsin Biiyiik Veri kullaniminin denetgilerin aligkin olmadigi ¢ok ¢esitli kaynaklardan ve
¢ok daha genis bir evrenden bilgi elde edilebilmesini saglamasi, denet¢i yargisi ve karar alma siireglerini
ilgilendiren Onemli problemlere neden olabilir. Ayrica i¢ denetgilerin alisgkin  olmadigi
yapilandirilmamis verinin iglenmesi i¢in kullanilan 6ngorii analitigi olarak tanimladigimiz veri
madenciligi gibi ileri istatistiksel tekniklerin nasil kullanilacagi en onemli problemlerin basinda

gelmektedir.

Biiyiik Verinin dogas1 geregi daha c¢ok e-mail, bloglar ve sosyal medya paylasimlari gibi
yapilandirilmamis veriden olusmasi, denet¢inin denetim faaliyetiyle ilgili bilginin belirlenmesinde
zorluklarla karsilagsmasina sebep olur. Denetgiler daha ¢ok yapilandirilmis i¢ kaynaklardan toplanan
veriyle ugrasmaya aligkindir. Sosyal aglar ve e-postalar gibi geleneksel olmayan genellikle dis
kaynaklardan elde edilen verilerin denetim faaliyetleri i¢in toplanmasi ve anlamli sekilde birlestirilmesi,
denetcilerin ilk defa Biiyiik Veri doniisiimii sonrasinda basa ¢ikmak zorunda kaldiklar1 bir durumdur.
Denetim faaliyetiyle ilgili verilerin tespit edilerek ilgisiz verilerin kapsam diginda tutulmasi, ugrasmak
zorunda olduklar1 verinin ¢esitliligi ve hacmi yapilandirilmamis verilerle devasa boyutlara ulagsan
denetgiler igin karar alma siireclerini ve denetim yargisini etkileyen 6nemli bir problemdir. Denetim
faaliyetinde belirsizligi artiran yapilandirilmamis verinin, hatali denetim yargilarina neden olma
potansiyeli yiiksektir. Denetginin denetimle ilgili yargisim etkileyen ilgisiz veri, 6zellikle mesleki

tecriibe diizeyi diisiik denetgiler agisindan daha biiyiik sorunlar yaratir (Brown-Liburd 2015).

Verinin o6zelliklerinde yasanan degisim ve ileri analitik tekniklerin veri isleme siirecinde
kullanilabilirliginin saglanmasi, g¢esitli kaynaklardan elde edilen biiylik miktarda verinin karar alma
stireclerinde kullanilmasini saglamistir. BVA araglar1 yiiksek cesitlilik ve hacme sahip verinin
islenebilmesini miimkiin kilarken; veri isleme siireci sonunda denetciler tarafindan yorumlanmasi
gereken ¢iktinin hacminin, geleneksel yontemlere nazaran ¢ok yiiksek boyutlarda kalmasina sebep olur.

Biiyiik Verinin 6zellikleri nedeniyle i¢ denet¢inin ugrasmak zorunda kaldig: yiiksek bilgi ytikii, denetim
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faaliyetlerinde bilginin belirsiz hale gelmesine sebep olur ve ilgili bilgiyi tanimlamay1 zorlastirir. Asir
bilgi diizeyi belirsizligi yiikseltir, karar vericinin dikkatini dagitir ve kararlarin kalitesine zarar verir. i¢
denetcilerin denetim faaliyetlerinde Biiyiik Veriden faydalanilarak elde edebilecegi katma degeri
kisitlayabilir. Asir1 bilgiye maruz kalmanin en dramatik sonucu, ilgisiz bilginin géz ard1 edilememesidir.
Asirt bilgi yiikiiniin yol actig1 yiiksek diizeyde ilgisiz bilgi, i¢ denetgilerin karar alma siireclerinde ilgili
bilginin belirlenmesi yetenegini olumsuz etkiler ve karar verme performanslarmi diisiiriir. I¢ denetgi,
mesleki tecriibe ve yetkinligi ile BVA araglarin1 anlama ve kullanma becerisini birlestirerek, asir1 bilgi
sorununun yarattig1 verinin (kimi zaman kanitin) ilgisizligi ve belirsizligi probleminin 6niine ge¢gmelidir

(Brown-Liburd 2015).

I¢ denetgiler, gesitli gorevleri yerine getirmek igin farkli 6zelliklere sahip veriyi test ederler. Veri
analitiginin i¢ denetim faaliyetlerine siiphesiz en 6nemli etkisi, i¢ denetgilerin evrenin %100’{ini test
etmesini saglamasidir. Hile denetimi ve siirekli denetim, genellikle toplam popiilasyonun test edildigi
ve kesfedilen aykiriliklarin daha sonra ayrintili testlere tabi tutuldugu denetim alanlarina 6rnektir. Veri
analitigiyle islemlerin %100’{inii inceleyebilme potansiyeli, i¢ denetim hizmetini alan taraflarin,
denetimin %100 giivence saglayabilecegi beklentisine girmesine sebep olur. I¢ denetgilerin veri analitigi
konusunda iizerinde diisiinmesi gereken 6nemli bir konu, verinin tamamini test edebilme potansiyeline
karsin saglanan giivencenin makul seviyede oldugudur. Popiilasyonun tamaminin test edilmesinin her
zaman gerekli olmadigi ya da yiiriitiilen denetim faaliyetinin sinirlar1 diginda kalan eylem ve kontrollerin
var olabileceginin anlasilmas1 dnemlidir. Ornegin farkli veri tiirlerine ve ¢ok biiyiik boyutlara sahip veri
setlerini inceleme giiciine sahip olmasina karsin, yine de bir i¢ denet¢inin bir hile denetiminde %100 {inti
incelemeye karar verdigi evrenin disinda yer alan ulasamadigi ya da inceleme kapsamina almadigi veri
setleri bulunabilir. Ancak diger taraftan biiylik veri analitigi olarak tanimlanan veri madenciligi gibi
yontemlerin %100’e esdeger drneklemleri inceleyebilmesinin, denet¢inin 6rnekleminde hileli bir islem
oldugunda ve bunu ortaya ¢ikaramadiginda artik kendisini geleneksel yontemler kullandiginda oldugu
gibi savunamayacagina neden olacagi cok agiktir (Gray & Debreceny 2014). Buna karsin evrenin
tamaminin incelenmesi mutlak giivence verildigi anlamina gelmez. I¢ denetci mesleki tecriibesi ve
yetkinligiyle denetim faaliyetinde oncelikli olarak incelenmesi gereken eylemlerin veya kontrollerin
sinirlarint belirler. i¢ denetgi veri analitigi araclariyla sadece denetim kapsaminda sinirlar1 belirlenen
evrenin %100’(inii test edecektir. Denetginin evrenin tamamini inceleme giiciine sahip oldugu ya da
analitik araglara ragmen oOrnekleme yapmasi gerektigi farkli durumlar ortaya ¢ikabilir. Denetginin

evrenin %100’tni test etmedigi durumlar ikiye ayrilir (CIIA 2017):

e Denetgi i¢in bircok durumda yargisal ornekleme, gereken giivence seviyesine ulasilmasi igin
yeterlidir.
e BT ortaminda olmadig: i¢in ya da denetcinin mesleki yargisiyla manuel denetimleri gerekli

gordiigii denetim kaynaklarinin incelenmesinde 6rnekleme yapmak kaginilmazdir.
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3.3. Biiyiik Veri Girisiminde i¢ Denetimin Rolii

I¢ denetim meslegi veri analitiginden yararlanma ve bu alanda lider olma potansiyeline sahiptir.
Teknoloji ve veri analitiginin i¢c denetim meslegi {izerindeki etkisinin farkinda olan i¢ Denetciler
Enstitiisii, denetimde yeni teknolojilere uyum saglanmasi amaciyla Uluslararasi i¢ Denetim Mesleki
Uygulama Standartlari'nin 6zellikle “Yetkinlik ve Mesleki Ozen” béliimiinii revize etmistir. 1220.A2
nolu standartta bulunan: “Mesleki 6zenin yerine getirilmesinde i¢ denetgiler, teknoloji tabanli denetimi
ve diger veri analitigi tekniklerini kullanmay1 diistinmelidir” ifadesi revize edilmistir. Standartta yer alan
“diisiinmelidir” eylemi revize edilmeden 6nce Ingilizcede tavsiye ciimleleri igin kullanilan “should”
yardimc fiiliyle, revizyondan sonra ise zorunluluk bildiren “must” ile ifade edilmistir. Bu revizyon,
IIA’nin veri analitigine bakigini yansitir. Standarda gore i¢ denetgilerin veri analitigini kullanmasi ve

faaliyet denetimlerini teknolojiye entegre etmesi gereklidir (Tang 2017).

I¢ denetgilerin veri analitigini en fazla kullandig: faaliyetler denetimin planlanmasi, anomalilerin
tespit edilmesi, kontrollerin test edilmesi ve saha calismalaridir. I¢ denetimin veri analiti§inden
maksimum seviyede fayda saglamasi i¢in planlamadan raporlamaya kadar birgok faaliyete veri
analitigini dahil etmesi gereklidir. I¢ denetim asagidaki faaliyetler igin veri analitigini kullanabilir (CIIA

2017):

e Tiim harcama islemleri i¢in kredi kart1 kullaniminin ve harcama raporlarinin degerlendirilmesi,

e Anomalileri ve egilimleri belirlemek i¢in fatura verilerini kullanarak tedarik¢ilerin denetlenmesi,

e Uygunluk riskini yonetmek i¢in ¢esitli veri sistemlerinde zayif veri kalitesinin tespit edilmesi,

e Hile riski yiiksek alanlarin belirlenmesi ve kontrolleri degerlendirilmesi,

e (alisan-tedarikei iliskileri gibi ticiincii taraf iliskilerinin diizenlenmesi i¢in hayalet calisanlar veya
tedarikeilerin belirlenmesi,

e Isletme icin finansal veya itibar riski olusturan veri anomalilerinin vurgulanmast,

e Varliklarin kétiiye kullanim belirtilerini arastirmak i¢in i¢ denet¢inin “Kim, ne, ne zaman, nerede”
sorularina cevap aranmasi,

e Odemenin zamanlanmasi, erken ddeme indirimlerinden faydalanma ve 6deme verimliligi gibi
harcama analizlerine iligkin anahtar dlgiimlere ulasilmasi,

e (Cift ddemenin tespit edilmesi ve dnlenmesi,

e Envanter analizlerinin ger¢eklestirilmesi,

e Endiistriye 6zgii performans ve risk gostergelerinin tanimlanmasi,

e  Gorevlerin ayrilig1 analizlerinin gergeklestirilmesi,

e Kontrol basarisizliklar1 veya zayifliklarini gosteren aykir1 degerlerin tespit edilmesi,

e Kaullanici erisimlerinin ve erisim kontrollerinin yiritiilmesi.
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Isletmelerin yakalayabilecegi veri miktar1 ve verinin isletme igin potansiyel degeri goz ard1 edilemez

durumdadir. Birgok igletme elde edebilecegi tiim veriden nasil daha fazla faydalanabilecegine

odaklanmustir. I¢ denetciler, isletme verisinin nasil gelistigi ve isletmede gercek zamanl analizlerle

gelecegi ongdrmek igin verinin nasil kullamlabilecegi iizerinde durmalidir. i¢ denetim fonksiyonunun

veriden faydalanabilmesi i¢in her seyden once, isletmede {iretilen ve izi siiriilebilen tim verinin

toplanmasi ve farkli taraflarin birbirleriyle veri paylasiminda bulunmasi saglanmalidir. Biiyiik Veriden

saglanan bilgi ve dnseziden ileri diizeyde yararlanabilmek amaciyla i¢ denetgilerin dort nemli konuyu

dikkate almas1 gereklidir (Lee 2016):

Verinin Anlasilmasi: Verinin petrole veya degerli madenlere benzetildigi giinlimiiz bilgi
caginda, veri bir organizasyonun en degerli varliklar1 arasinda yer alabilir. i¢ denetgiler hem hali
hazirda isletmede bulunan mevcut veriyi hem de isletme faaliyetleriyle iligkili dis kaynakli veriyi
anlamak zorundadir. Bu bilgi, organizasyona ve i¢ denetime uygun analiz tiirlerinin se¢ilmesinde
yardimect olur.

Veri Analitigi Becerilerinin Kazanilmasi: Her denetcinin veri uzmani olmasi beklenmese bile,
her denetim ekibinde en az bir denet¢inin zamanini veri odakli ¢alismalara ve analitik islemlere
ayirmasi gereklidir. Bu ekip lyesi, teknoloji konusunda bilgili olmali ve analitigin mevcut i¢
denetim siireglerini nasil gelistirebilecegiyle ilgilenmelidir. Veri analitigi becerileri i¢in
piyasadaki talep goz Oniine alindiginda, personelin bu becerilerle ise alinma ve elde tutulmasi,
organizasyonlar i¢in dnemli bir yatirim ve stratejik karar olacaktir.

Dogru Araglarin Secimi: Geleneksel denetim analitigi, yapilandirilmis verileri Microsoft Excel
ve Access gibi araclarla analiz etmeye odaklanir. Biiyiik Veri Analitiginde veri gorsellestirme,
istatistiksel analiz ve isletme zekasi1 (Business Intelligence) icin daha giiclii araglar mevcuttur.
Biiyiik Veriden fayda elde etmek icin gereken mekanizmay1 saglayan bu araclarm kullanilmasi
amactyla egitim alinmasi gereklidir.

Yol Haritas1 Gelistirilmesi: Stratejik planlama siirecinin bir parcasi olarak, i¢ denetim
fonksiyonu, mevcut i¢ denetim siireclerine analitigin dahil edilmesi i¢in planli bir yaklagimi
Ongoren ana hatlariyla iki ila ii¢ yillik bir yol haritasi olusturmalidir. Bu plan, denetim
siireglerinde analitigin genel amaglarinin yani sira maliyet ve faydalarina odaklanacaktir. Bir
isletme, baslangicta daha ¢ok gegmis olaylar1 daha iyi anlamak igin veri analitigine odaklanirken,
sonraki dénemde veri analitigi siirecleri gelecekteki olaylar1 dngdrmek i¢in tahmin analitigine
dondsebilir. Bir yol haritasiyla, analitik amaglar, isletmenin veri olgunlugu ve i¢ denetim

fonksiyonunun amaglariyla dogrudan iliskilendirilebilir.

I¢ denetim, organizasyon iginde riskin degerlendirilmesi ve denetimin planlanmasinin bir pargast

olarak, biiyiik verinin roliinii g6z 6niinde bulundurmalidir. Biiyiik verinin riskleri ve gereken kontroller,
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uygun bir denetim planmi iizerinde disiiniilmelidir. Boyle bir yaklasim i¢ denetime biiyiik verinin
organizasyona getirdigi riskler ve tehditler ile firsatlar ve faydalar konusunda ydnetim kurulunu
bilgilendirmesi ve egitmesi i¢in avantaj saglamaktadir. Organizasyonun biiyiik veri ve analitigini
kullanma girisimi, diger biiyiikk 6lgekli cabalarda oldugu gibi i¢ denetimin formel ve informel
degerlendirmeler yoluyla katiliminin sinirlar1 {izerinde diisiinmesini gerektirir. Bu degerlendirmelere
danigsmanlik faaliyetleri, uygulama Oncesi ve sonrasinda yapilan incelemeler ve yonetim komitelerine

yeterli seviyede katilim 6rnek gosterilebilir.

Standard 2130°da belirtildigi lizere, i¢ denetim siirekli gelismeyi tesvik ederek ve kontrollerin
etkinligini ve verimliligini degerlendirerek organizasyona etkin i¢ kontroliin saglamasinda destek olmak
zorundadir. Bu nedenle, i¢ denetim siire¢ ve teknoloji kontrollerini degerlendirmelidir. Ayrica, i¢
denetim isletmede verinin nasil kullanildigina ve biiylik veri analitiginden ¢ikarilan sonuglara dayanan
eylemlere odaklanmalidir. Boylece i¢ denetgiler isletmenin biiyiik veri girisiminin her asamasinda

onemli roller oynayabilir (GTAG 2017).

I¢ denetimin, Biiyiik Veri girisiminde, ydnetim komiteleri ve isletme fonksiyonlariyla isbirligi ve
koordinasyonun saglanmasi agisindan giivence ve danismanlik rollerine agiklik getirmesi gereklidir.
Boylece, i¢ denetimin veri analitigi kontrolleri hakkinda yonetim sorumlulugu iistlenmemesi saglanir.
Bu amagla i¢ denetim, Ug Hatli Savunma Modelinde (Three Line Defence Model) uygun konumda yer
almalidir. Gelistirilen kontroller ve ikinci hatta bulunan fonksiyonlarin faaliyetleri i¢in giivence ve
danigmalik hizmeti sunarken, yonetsel sorumluluk iistlenmemeli ve denetim faaliyetleri hakkinda

raporlari iist yonetimin yani sira dogrudan yonetim kuruluna sunabilmelidir (11A 2013).

| Yonetim Kurulu |
[

| |Denetim Komitesi |

Ust Yonetim

isletme Fonksiyonlan
Bilgi Teknolojileri
Risk Y&netimi
Veri Glivenligi ve Gizliligi
Uygunluk
2. Savunma Hatu

/[\

Danismanhk & Giivence Hizmetleri

ic Denetim

Yonetim Kontrolleri

ic Kontrol

Giivence & Danismahk

1. Savunma Hatt

/P

3. Savunma Hatt

Sekil 10: U¢ Hath Savunma Modeli

Birinci ve ikinci savunma hatt1 spesifik amaglar i¢in gerekli olan kontrollerin olusturulmasindan ve
bu kontrollerin izlenmesinden sorumludur. Birinci ve ikinci savunma hatti isletmede gergeklesen tiim
is, veri ve durumlan kapsar. Ancak ilk iki hattin sorumlulugunda olan kontroller, dogasi geregi

uygunsuzluklar ve risklerle dolu ¢iktilar iiretebilir. Modelin {i¢iincii hattinda tek bagina konumlanan i¢
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denetim, ilk iki hattin gelistirdigi kontrollerin tirettigi ¢iktilardan olusan veri kiimesi {izerinde denetim
testleri yapar. Biiylik veriden ancak makine 6grenme ve yapay zeka teknolojileri kullanilarak en yiiksek

fayda saglanabilecektir.

Biiyiik veri girisiminin i¢ denetimi, isletmenin niteliklerine ve veri kullanimina gore degiskenlik
gosterir. I¢ denetciler, biiyiik veri programimin amaglarmin isletme stratejisine uyumlu oldugunu
dogrulamalidir. Ayrica, i¢ denetgiler biiylik verinin deger yaratmasini ve isletmede uygun kisilerin
desteklenmesini saglamak igin testler yapmalidir. Isletmenin ihtiyaglarma uygun biiyiik veri
¢Oziimlerinin kullanildigindan emin olmalidir. Diger taraftan i¢ denetgi tarafindan biiyiikk veri
analitiginin kullanildigi veri igleme siirecinin sonunda elde edilen g¢iktilarin kalitesi, giivenligi ve
gizliligi test edilmelidir. Biiyiik veri analitigi, bir¢ok farkli kaynaktan toplanan veriyi isledigi i¢in
denetim programlari, verinin yetkisiz degisikliklere ve goriintiilemelere kars1 korunduguna iligkin makul
giivence saglama agisindan daha hassas planlanmalidir. Ayrica denetim programlari, bilgi sisteminin
girdi ve ¢ikt1 kalitesinin yani sira sistemin raporlama kalitesi {izerindeki kontrollerini test etmelidir. Bu

cabalar veri kalitesi ve raporlama iizerinde tozel testleri de kapsayabilir.

Biiyiik veri ¢aginin getirdigi doniisiim, yalnizca i¢ denetimi etkileyen riskleri ortaya ¢ikarmaz. Ayni
zamanda i¢ denetim birimlerinin siirekli iistlendikleri gorevleri yerine getirmeleri i¢in yeni araglar sunar.
Biiyiik veri dogru sekilde kullanildiginda, i¢ denetimin 6zellikle i¢ kontrole iliskin asagida 6zetlenen

bircok alanda isletmeye deger katabilme yetenegini artirir (Jackson 2013):

e Potansiyel risklerin él¢iimii: I¢c denetim biiyiik veri analitigiyle drneklemeye dayanan daha basit
araclara gore bir problemin boyutlarini daha giivenilir sekilde Olcebilir. Risklerin dogru
degerlendirilmesi, faaliyetler ve siiregler {izerinde daha uygun kontroller gelistirilmesini saglar.

o Riski belirlemek ve diizeltici kontroller/eylemler gelistirme: Biiyiik veri setleri ¢ogu zaman
geleneksel dzelliklere sahip veriyle tespit edilemeyen iligkileri ve kaliplari ortaya gikarir. Bdylece
daha etkin ve verimli kontroller gelistirilebilir.

o Kontrollerin faydalarinin ve maliyetlerinin degerlendirilmesi: Biiyiikk Veri doniisiimiiyle
riskin daha giivenilir sekilde oOlgiilebilmesi, isletme yonetiminin kontrollerin faydalarini ve
maliyetlerini degerlendirmek i¢in daha ileri diizeyde bilgiye ulasmasini saglar.

e lzleme: i¢ denetim veri analitiginden faydalanarak kontrollerin etkinligini eksiksiz, uygun

maliyetli ve gercek zamanliya yakin bir sekilde izleyebilir.
Biiyiik veriyle ilgili riskler, isletme i¢inde ve digsinda olmak {izere bir¢ok faktérden kaynaklanabilir.
Biiyiik veriye iliskin birincil risk alanlari, biiylik veri girisiminin yonetisimi; teknolojinin
kullanilabilirligi ve performansi; veri giivenligi ve gizliligi; veri kalitesi ve raporlama olarak dort ana

grupta simflandirilabilir. I¢ denetimin kontrollerin gelistirilmesi ve makul giivence saglanmasi igin
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testler yapmasi gereken birincil risk alanlarina dair temel riskler ve uygun kontrol faaliyetleri tablolarda
sunulmustur (GTAG 2017):

Tablo 1: Biiyiik Veri Girisiminin Yonetisimi

Temel Risk Kontrol Faaliyetleri

Finansman, isletme amaclarini destekleyecek seviyede olmalidir.
Yonetim, amaglara ulagildigini test eden oOlgiitler belirlemelidir.

Biiyiik veri stratejisini yonetmek i¢in bir yonetim organt olusturulmalidir.
Performans beklentilerini tanimlamak ve dlgmek igin igletme ile BT arasinda hizmet diizeyi
sozlesmeleri diizenlenmelidir.

Is ve teknik gereksinimler belgelenmeli, analiz edilmeli ve onaylanmalidir.

Biiyiik veri girisimi
iizerinde uygun
diizeyde yonetim
desteginin, finansman
kaynaklarmin ve
yonetisimin eksikligi,
isletmenin stratejik
amaglarina ulagsma
¢abasinda yiiksek risk
ve basarisizliga yol
acabilir.

Ust yonetim, isletme gapinda ¢dziimler sunan bir biiyiik veri stratejisi gelistirmelidir.
Roller ve sorumluluklar agik ve iyi tanimlanmis olmalidir.

Isletme, biiyiik veri stratejisini uygulamak igin gereken kaynaklar1 tahsis etmelidir.
Veri yonetisimi, biliylik veri amaglarinin isletmenin stratejik amaglariyla tutarli olmasini
saglamak i¢in kurumsal yonetigimin bir pargasi olmalidir.

Tablo 2: Teknolojinin Kullanilabilirligi ve Performansi

Temel Risk Kontrol Faaliyetleri

BT operasyonlari, biiylik veri hizmet beklentilerini destekleyecek sekilde yapilandiriimalidir.
Veri yasam dongiisii politikalar1 ve yordamlar1 belgelenmeli ve takip edilmelidir.

Biiyiik veri sistemleri, koruma stratejisine dahil edilmelidir.

Biiyiik veri sistemleri, degisim yonetimi stratejisinin bir pargast olmalidir.

Biiyiik veri sistemleri, isletmede talep edilen belgelendirme ve karmasiklik dogrultusunda
tedarik edilmeli, olusturulmali veya yapilandiriimalidir.

Etkin olmayan
teknoloji
¢Oziimleri ve/veya
konfigiirasyonlar,

sistemin
kullanilabilirligini
olumsuz etkiler

Sistemler ve analitik araglar, personeli desteklemek i¢in otomatik bildirimler saglayacak sekilde
yapilandirilmalidir.
Raporlama araglar1 esnek ve kullanimi kolay olacak sekilde yapilandirilmalidir ve egitim destegi

ve/veya diisiik
performansa
neden olabilir.

saglanmalidir.

Biiyiik veri sistemleri, performanstan ddiin vermeden esneklik ve dlgeklenebilirlik saglayacak
sekilde yapilandirilmalidir.

Periyodik olarak performans testleri yapilmali ve zayif yonler giderilmelidir.

Genel kontroller periyodik olarak degerlendirilmelidir.

I¢ denetgiler igin Biiyiik Veriyle ilgili énemli bir gorev, isletmelerinin veriyi nasil kullanacagini
belirlemektir. isletmelerinin kullandig1 verinin &zellikleri geleneksel araglarla kontrol edilemeyecek
diizeye ulastiginda, i¢c denetim birimlerinin ele almas1 gereken risk faktorleri ortaya ¢ikar. i¢ denetimin
odaklanmasi gereken risk faktorlerinin basinda verinin gizliligi ve giivenligi gelir. i¢ denetim, bilgi
sisteminin isletme iginden ve digindan topladig1 verinin gizliligi ve giivenligini saglamak amaciyla veri
erisimi ve paylagimi politikalarinin gézden gecirilmesini saglamalidir. Biiyiik Verinin daha ¢ok isletme
dis1 kaynaklardan elde edilmesi, bir taraftan igletmenin topladigi verinin gizliligi ve giivenligi i¢in daha
fazla onlem alinmasini gerektirirken; diger taraftan miisteri listeleri, rakiplerin ¢alisanlarina 6dedigi
ticretler, tiriin maliyeti gibi veriler kullanilirken, igletmenin itibarin1 korumaya her zamankinden daha
fazla dikkat edilmesini gerektirir. Ayrica i¢ denetcinin veri giivenligi i¢in uygun kontroller gelistirmesi

gereken bir diger konu, verinin uygun sekilde imhasidir. Kapsamli veri yonetimi politikasi, veri imhasi
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siirecinde ortaya cikan riskleri yonetmenin temelidir. I¢ denetciler isletmede gerekli olan tiim veri
setlerini kapsayan imha politikalarinin gelistirilmesini ve uygun bir birimin ya da kisinin sorumlu

tutulmasini saglamalidir (Jackson 2013).

Tablo 3: Veri Giivenligi ve Gizliligi

Temel Risk Kontrol Faaliyetleri

Bilgi giivenligi yonetimi, biiyiilk veri stratejisinin bir parcast
Etkili olmayan bilgi gilivenligi standartlar1 ve | olmalidur.
kgnﬁgﬁrasyonlar, Verilere. Y?tkiSiZ erisime  ve [ \/erj glivenligi yOnetimi, biiylik veri stratejisinin bir parcasi
bilgilerin c¢almmasina, verilerin uygun olmayan | glmalidir.
sekilde degistirilmesine ve uygunluk ihlallerine

neden olabilir. Ugiincii taraf erigimi uygun sekilde yonetilmelidir.

Veri gizliligi, bliylik veri stratejisine yon veren bir unsur olmalidir.

Tablo 4: Veri Kalitesi ve Raporlama

Temel Risk Kontrol Faaliyetleri

Veri kalitesini saglamak i¢in politikalar ve yordamlar olusturulmalidir.

Veri kalitesi sorunlari | Uciincii taraflardan elde edilen verilerin, kalite standartlarina uygunlugunu saglamak icin

ve hatali raporlama | politikalar ve yordamlar olusturulmalidir.

yonetimin yanlis | Raporlamanin dogrulugunu saglamak igin politikalar ve yordamlar olusturulmalidir.
bilgilendirilmesine ve | Is gereksinimlerine gore raporlara erisim izni saglanmalidir.

kusurlu Kkarar verme | Raporlama araglari ve yordamlar1 esneklige ve 6zel amagh raporlamaya olanak saglamalidir.
stireclerine neden | Raporlamadan en st diizeyde faydalanilmasini saglamak i¢in kullanicilar diizenli olarak
olabilir. egitilmelidir.

Raporlama iiriinleri ve hizmet saglayicilarinin se¢imi, is gereksinimlerine uygun olmalidir.

Biiyiik veriye sahip ortamlarda ¢alisan i¢ denetgiler, giivence saglamak igin veri analitigi, istatistiksel
modelleme ve BT giivenligi bilgisine ihtiyagc duyacaktir. I¢ denetcilerin, giivence verilmesi gereken
kaynaklara ve biiyiik verinin toplanmasi, depolanmasi, analiz edilmesi ve giivenligiyle iligkili risklerin
belirlenmesi ve kontrol altina alinmasi konusundaki zorluklara odaklanmak amaciyla isletmenin bilgi
teknolojileri ¢alisanlariyla ve diger ilgili ¢alisanlarla isbirligi yapmasi gereklidir. isbirliginin smirlar1 ii¢
hatli savunma modeli kullamlarak agikca belirlenmelidir. I¢ denetcilerin bu alanlarda yetkinligi,
paydaslarin gilivenini kazanmak ve faaliyetlere bagimsiz gilivence saglamak konusunda hayati 6nem
tagir. Siber gilivenlik ve veri analitigi konusundaki kaynak ihtiyacinin denetim komitesi ve iist diizey
yoneticilerle tartisilmas gerekir. Isletmenin siber giivenlige ve biiyiik verinin faydalarima olan giiveni,
uzman ve kaynak ihtiyac1 kararinda belirleyicidir. i¢ denetginin yonlendirdigi tartismalar yetkinlik,
egitim ve uzmanlk gerektiren konularda dis damismanlik kullanimi konularmi icerir. i¢ denetim,
isletmenin biiyiik veri girisimlerine yonelik ilerlemelerine paralel olarak asagida yer alan denetim

faaliyetleri yoluyla bagimsiz giivence saglayabilir (CITA 2017):

1. Isletmede biiyiikk veriden belirlenen zaman dilimlerinde beklenen faydalarin rasyonel ve
ulagilabilir olup olmadigina ve bilyiik veri i¢in gereken tiim maliyetlerin, yatirimlarin ve kaynaklarin

tahsis edilip edilmedigine dair goriis bildirilmesi.
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2. Biiytik veri girisimleri i¢in gereken yonetsel ve teknik becerileri gelistirmeye ve siirdiirmeye

yonelik diizenlemeler yapilmasi.

3. Veri setlerini analitik araglarla birlestirirken ve yeniden yapilandirirken, verinin biitiinliigiiniin

saglanmasi ve bilyiik verinin dogrulugunu ve tamligini saglayan stirekli kontrollerin uygulanmasi.

4. Veri analitigi uygulamalarinda verinin kaybini/calinmasini tespit etmek ve dnlemek amaciyla

giivenlik diizenlemelerinin etkinliginin gdzden gecirilmesi.

5. Sonuglara nasil ulasildigini ve nasil raporlama yapildigini degerlendirerek veri analiti§inden

elde edilen yorumlarin ve veri analitigiyle verilen kararlarin dogrulanmas.
6. Biiyiik veri uygulamalarinda yonetisimin yeterliginin gézden gecirilmesi:

e Yeterli, ilgili, faydali ve giincel biiyiik veri gizliligi politikalar1, siirecleri, yordamlar1 ve destek
yapilari,

e Ust yonetimin katilim1 ve gereken kaynaklar siirekli taahhiit edeceginin kanti,

e Veriyi anonimlestirme veya yeniden kimlik tanimlama,

e Uygun veri imhasi, kapsamli veri yonetimi politikasi, agik¢a tanimlanmis veri miilkiyeti
kontrolleri ve hesap verilebilirlik,

e Yasalar ve diizenlemeler kaynakli veri gerekliliklerine uygunluk,

e Biiyiik veri politikalari, stirecleri ve yordamlari hakkinda siirekli egitim.

4. SONUC

Biiyiik Veri ve Analitigi, Endiistri 4.0 Devrimi sonrasinda isletme diinyasinda giderek daha fazla
onem kazanan ve tartigilan kavramlar haline gelmistir. Endiistri 4.0 devriminin unsurlar olarak
tammlanan Nesnelerin Interneti, Otonom Robotlar, Bulut Teknolojileri, Artirilmis Gergeklik ve Siber
Fiziksel Sistemler gibi kesifler; verinin hacim, ¢esitlilik, hiz, dogruluk ve deger olarak bes baslikta ele
alman oOzellikleri {izerinde c¢ok biiyiikk doniisiimlerin yagsanmasina sebep olmustur. Endiistri 4.0
teknolojilerinin kullanim1 sonrasinda, isletmeler, daha 6nce karar alma siireclerinde goz ard1 ettikleri
farkl1 6zelliklere sahip veriyi kullanabileceklerinin farkina varmustir. Isletmeler, Biiyiik Veri olarak
tanimlanan ileri 6zelliklere sahip veriyi, Bliyiik Veri Analitigi olarak tanimlanan istatistiksel modelleme,
veri madenciligi ve makine 6grenme gibi araclarla isleyerek faaliyetleri icin biiyiik fayda yaratan

onseziye ulasabileceklerini kesfetmislerdir.

¢ denetim meslegi icin teknolojik gelismeler, faaliyetlerinin kalitesini etkileyen onemli bir
belirleyicidir. Bu baglamda, yeni teknolojiler hem mevcut i¢ denetim yeteneklerini etkisizlestirme hem

de cagin gereklerine uygun yeteneklerin gelistirilmesini saglama potansiyeline sahiptir. Biiyiik Veri ve
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Analitigi verinin bilgiye déniisiimii siirecine yeni bir boyut kazandirmistir. Isletme faaliyetlerine deger
katma amacin tastyan i¢ denetim fonksiyonu, ancak Biiyiik Veri Analitigiyle elde edebilecegi dnsezi
sayesinde hizmetlerinin kalitesini daha &nce ulasilamayacak seviyelere tasiyabilecektir. Oniimiizdeki
stirecte Biiylik Veri ve Analitigi, ic denetcilere isletme icinde daha stratejik ve gelecek odakli bir
konumda yer almalar1 icin firsatlar yaratacaktir. I¢ denetim, Biiyiik Verinin dzelliklerinin faaliyetlerine
etkisini kavrayarak ve veri analitigi yeteneklerini kazanarak bu firsatlar1 yakalayabilecektir. BV

ozelliklerinin, i¢ denetim fonksiyonu {izerinde yarattigi doniisiim asagida Sekil 11°de 6zetlenmistir.

Son yillarda i¢ denetim diinyasinin yogun olarak tartigtigi bir kavram olan siirekli denetim, ancak
Biiyiik Veriyle iligkili teknoloji ve yazilimlarin gelistirilmesiyle uygulanabilir hale gelmistir. Biiyiik
Verinin temel Ozelliklerinden olan hizi, denetim kanitlarinin sik, tekrarlanabilir ve siirdiiriilebilir bir
temelde siirekli denetimine imkan saglar. Ancak BVA ile denetimin kapsamina giren islemler
sonucunda tiretilen veri, gercek zamanli (real time) ya da en azindan yakin zamanli (near time) olarak
analiz edilebilecektir. I¢ denetcilerin Biiyiikk Veri ve Analitigini anlamasi ve faaliyetlerinde
kullanabilmesi, siirekli izleme ve kontroliin 6tesinde sezgisel analitik olarak tanimlanan faaliyetler
sonucunda denetim yargisinin ¢ok ¢abuk olusmasina imkan vererek, gercek anlamda siirekli denetimin
oniindeki engelleri ortadan kaldiracaktir. I¢ denetci siirekli denetimle isletme faaliyetlerine tam zamanl
giivence saglayacak, isletme yonetiminin ve calisanlarin giiven diizeyini maksimum seviyeye

tagtyacaktir.

I¢ denetcilerin veri analitigi konusunda iizerinde diisiinmesi gereken dnemli bir konu, verinin
tamamini test edebilme potansiyeline karsin, aslinda saglanan giivencenin hald makul seviyede
oldugudur. I¢ denetgi tarafindan Biiyiik Veri ve Analitiginden faydalanilsa bile, giivence hizmetini alan
taraflarin makul giivence yerine kesin giivence beklentisine kapilmamasi gerektigi agiklanmalidir.
Popiilasyonun tamaminin test edilmesinin her zaman gerekli olmadig1 ve yliriitiilen denetim faaliyetinin
sinirlart diginda kalan eylem ve kontrollerin var olabileceginin anlasilmasi 6nemlidir. Ayrica BVA ile
cok daha fazla yapilandirilmamis verinin analiz edilebilmesi, i¢ denet¢inin denetim evreninin
belirlenmesi agamasinda daha dikkatli davranmasini gerektirir. Diger taraftan, denetim faaliyetinde
belirsizligi artiran yapilandirilmamig verinin, hatali denetim yargilarina neden olma potansiyeli
yiiksektir. Denet¢inin denetimle ilgili yargisini etkileyen ilgisiz veri, 6zellikle mesleki tecriibe diizeyi

diisiik denetgiler agisindan daha biiyiik sorunlar yaratir.

Biiyiik Veriden ancak dogru, tutarli ve eksiksiz olmasi durumunda fayda saglanabilir. Isletmede
verinin dogrulugunu saglamak amaciyla 6zellikle giivence fonksiyonuyla iliskili olan yedekleme ve geri
yiikleme, veri kurtarma, depolama, veri giivenligi ve erisim kontrolii gibi alanlarda BT denetimi
siirecleri kritik &neme sahiptir. I¢ denetciler séz konusu siirecler iizerinde etkin kontrollerin

gelistirilmesini saglamali ve verinin dogrulugunu garanti altina almalidir. I¢ denetim fonksiyonunun
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veriden faydalanabilmesi i¢in her seyden once, isletmede iiretilen ve izi stiriilebilen tiim verinin
toplanmasini ve farkli taraflarin birbirleriyle veri paylasiminda bulunmasini saglamasi gereklidir. Bunun
icin en dogru adim, 6zellikle risk ve kontrol fonksiyonlarinin isbirligi ve esgiidiim halinde ¢aligsmasini
ve ortak bir giivence evreniyle faaliyetlere yon verilmesini saglayan GRC (Governance-Risk
Management-Compliance) yaklagimimin benimsenmesi olacaktir. Uygun teknoloji altyapisiyla
desteklenen GRC yaklasimi; veri depolama, yedekleme, kurtarma, giivenlik ve erisim gibi veriyle iliskili
BT siirecleri iizerinde etkin kontrollerin gelistirilmesini saglayacak ve giivence g¢alisanlarinin isini

onemli dl¢iide kolaylastiracaktir.
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Biiyiik Veri BilesenlerininYarattigi Déniisiim C> i¢ Denetim Fonksiyonuna Olan Etkisi T i¢ Denetciyi Zorlayan Durumlar

Fier yal rctien verin hacns, ssankgn bashgondan
viln bagma kadar tretilen veriyi gegmistir. internetin
kullanim alanlarnm genislemesi, veri miktannn artiginm en
onembi sebeplerindendir.

o

Biiyitk miktarda verinin i¢ denetim fonksiyonuna en belirgin

etkisi, denetimin kapsamum biyiik dlciide geniletme

kapasitesine sahip olmasidir. Omekleme yerine bir denetim
evrenindeki tim islemler analiz edilebilir.

Bu durum 1¢ denetimm makul givence
sorumlufugunun sorgulanmasma ve
daha kesin bir giivence talep edilmesine
neden olabilir.

e

Biiyitk Vernin GPS élgiimleri, bloglar, video akiglan, web

enetim faalivetiyle ilgii verilerin tespit edilerek

Biyik Vennm kalitesi, geleneksel veriye gore vitksektr.

sitesi trafigi, ses dosyalan gibi farkh veni kaynaklanndan I denetginin gesith tirlerde geleneksel olmayan belgelere verllerin kapsam digmda tutulmast

elde edimesifad eder. Asinda verinin hacminn ok |0+ erismin salanas, glenkselonayan aba byl ver [ rasmak zorunda ban verinn el ve
bovutlara ulagmasinm teknik agiklamasy, farkh veri kiimelerinin test edilebilmesinin ninii agar. Béylece i¢ e “m verilerle df:vasa !x{)utlara
formatlarma sahip verinin, toplanmas: ve depolanmasmm denetciler daha ayrmtth denetimler gergeklestirebilir. 1 denetgller icin karar nalma streglerini ve
miimkiin hale gelmesidir. denetim yargisim etkileyen dnembi bir problemdir
Teknolojik gelismeler verinin fretimi, toplanmast ve analiz | [fsletmeye liskin verinin isleme, depolama ve B\l ' mnl saﬁd@ vuks:ﬁz,bhdmh?ldkm? ok,

edilmesi stireglerini hizlandirmustr. Bityik Veride deger analiz streclerinin gergek zamanh veya gergek (CREMe Yo X e y

varatma sirec, gergek zamank ya da gerek zamanya | {zamarkya yakon zamark hal gelmesile iy | v i s e v

yakan bigimde gerceklesmektedr. denetim faskyetleri cok daha kolay yapiabili. mbﬁ‘m: ;cmm m gelistirimesty

Elde edilen verinin kalitesi, analizlerin dogrulugunu bk | (BV'nin dogrulugu, verinin kalitesi ve gavendirligini ifade eder. BV dzellikleri, yeni Isletmede verinin

olgiide etlaleyen bir dlgiittir. Biiyik Veri dle yapdan veri [:> nesil veri analitigi araglannm gicyle birlestiginde, verinin kalitesini ve givendirligini E:} dm 53813!1{2"

analiti sireclerinin sonunda daha dogru ve kesin somuglar | ¥ [¢ok yiksek seviyelere ulastrr. i¢ denetginin BV'den elde ettii denetim kantlannn |+ (amactyla ozelikle guvence

elde ediebilir kalitesi ve giventlirligi dogal olarak daha yiksektr. fm'omyhﬂtslqhhn
V' eme ve gen

Buyuk Verl, geleneksel veri ve analz yontemlerinden elde | |BV'nin veri tretimi ve| []¢ denetgi, BV'den fayda yaratlabimelidir villeme, veri kgmarma,

edilemeyecek capta deger yaratabilr. BV, verinm bilgiye 0) isleme asamalarmdan | , | BVA ile elde ettigi bilginin tesine gegen dnsezi depolama, veri gitvenligi ve

donlsim@ strecini giclendinmistir ve veri hiyerarsisinin |V |sonra isletme igin » sayesinde performans denetimlerinde etkinkik erisim kontroli gibi

kapsamm genigletmistir. katma deger yaratiyor | | ve verimhk konusunda katma deger yaratan alanlarda BT denetimi

olmas: gerekir. gozimler sunabilr. siirecleri kritik oneme

sahiptir.

Sekil 11: Biiyiik Veri Déniisiimiiniin i¢c Denetim Fonksiyonuna Etkisi
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