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E-Devlet, kamu yonetimi teskilatlanmasinin yiiriittiigii kamu hizmetleriyle dogrudan ilgili bir
kavramdir. Planlamadan kontrole, yonetim siireci agamalarmm desteklenerek kamu
hizmetlerinin kalitesini ve verimliligini artirmak i¢in bagvurulan dijital bir yontemdir. Dijital
kamu hizmetleri, halk ve idareler arasindaki etkilesimi daha hizli, daha az pahali, verimli,
izlenebilir ve rahat yapilabilir hale getirerek, kurumlar ve bireylerin karsilikli yiik{inii
azaltmaktadir. Ayrica, dijital teknolojilerin kullanilmasi yoluyla, devletin modernlesmesi
stratejilerini biitiinlestirerek, topluma ekonomik ve sosyal fayda yaratmasi hedeflenmektedir.
Felsefesi geregi, kurumlar arasi isbirligini de saglamaktadir.

E-Hizmetler yoluyla, “devlet” ve “vatandas” iliskilerinin planlamasi ve yone-timi giderek
kamu yonetimlerinin yapilanma calismalarinin merkezinde yer almaya baslamustir. Bu
yondeki uluslararasi ¢aligmalar incelendiginde birg¢ok iilkenin, yone-timde dogrulanmis bilgi
akigina dayali verimliligi saglamak amaciyla ¢esitli adlar al-tinda, devletten vatandasa
internet erigimleri saglama uygulamalarim hizlandirdigi anlagilmaktadir. Halka yonelik
aciklamalarda, e-kamu hizmetleri yapilanmasinda he-deflenen amacin, ihtiya¢ duyulan
bilgiye hizla ve kolaylikla erisebilme imkani; Vergi 6demeleri, lisanslar, pasaport alma gibi
islemleri desteklemede kolayliklar saglandigi belirtilmektedir. Faydayr cogaltan yonde
etkileri icin de; yonetime katilim ve idareyle etkilesimin kolaylagsmasi yaninda, halkin
yonetime katilimi ve hizmetlerin kalitesinin artmas1 beklenmektedir. Idarenin halka bilgi
vermesinin sagladigi etkilesim ile vatandaslarin hukuki diizenlemeler, hizmetler ve
politikalari hakkinda daha bilingli olmalarinin saglanacagina vurgu yapilmaktadir. Vatandas
i¢in, e-devlet yonetimi ve hizmet-leri: kamu politikasina iligkin bilgiler, istihdam ve is
firsatlari, oylama bilgileri, vergi beyannamesi, lisans tescil veya yenileme, para cezalarinin
o6denmesi ve sunulmasi gibi ¢ok ¢esitli bilgi ve hizmetlere erisim firsat1 yaninda; bu yondeki
caligmalarin ¢evre koruyucu politikalara da hizmet edecegi, kamu ydnetiminin ilke
biitiiniinde olusan rakamsal analizlere dayanarak daha etkin ¢caligmasina yardimci olabilecek
yeni taktik-ler ve stratejiler olusturabilecegi anlamina da gelmektedir.

Bu makalenin hedefledigi amag, e-devletin sorumluluklari ile e-vatandas haklarinin, modern
giivenlik tanis1 kapsaminda, 2018 tarihinde uygulamaya giren Tiirki-ye Baskanlik modeliyle
iliskilendirilerek incelenmesidir.
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Abstract

E-government is a directly related concept to public services carried out by public ad-
ministration. It is a digital method that is used to increase the quality and efficiency of public
services by supporting the phases of administration process from planning to control. Digital
public services, reduce the mutual burden of institutions and individuals by making the
interaction between public and government faster, less costly, efficient, traceable and
comfortable. In addition, through the use of digital technologies, it is ai-med to integrate the
modernization strategies of the state and create collective economic and social benefits. It’s
philosophy also provides cooperation between institutions.

Through E- Services, the planning and administration of "government" and "citizen" relations
has gradually begun to take place at the center of public administration’s struc-turing efforts.
When international studies in this area are examined, it is understood that many countries
accelerate the implementation of providing internet access to citizen under various names in
order to provide efficiency on verified information flow in administration. In public
explanations, the aim of e-public services structuring is the ability to quickly and easily access
the information needed; It is stated that facilities are provided to support the operations such
as tax payments, licenses, passports. Consequ-ently, it is expected that the participation of the
people and the quality of the public services will increase. It is emphasized that the interaction
provided by informing the public will enable citizens to be more conscious about legal
regulations, services and policies. For citizens, e-government administration and services are;
access to a wide range of information and services such as public policy information,
employment and business opportunities, voting information, tax declaration, license
registration or re-newal, payment of fines and submission. Again, it also means that the work
in this area will serve environmental protection policies and will create new tactics and
strategies that can help public administration to work more effectively based on numerical
analy-zes that are made throughout the country.

This article aims to target the state examination in association with modern security
responsibilities and recognize the rights of e-citizens which associated with the presi-dential
administration Turkish model entered into force in 2018.

Keywords: E-Government, Cyber Security Ecosystem, E-Citizen's Rights, E-Democracy, E-
Governance.

GIRiS

Diinyamiz, giinimiizde ge¢miste oldugundan daha da fazla, her tiirlii bilgiye hizla
ulagma yaninda mal ve hizmetin dolagimi anlaminda, kii¢iilmiistiir. Dijital teknoloji
sayesinde binlerce kilometre boyunca gergek zamanli baglanti kurulabilir hale
gelmistir. Teknolojik gelismeler sayesinde hizla ve diinyanin bir ucundan digerine
aligveris yapabilme, calismalar1 etkin yiiriitebilme, bilgiye erisme, ulusal ve
uluslararas1 etkilesimde bulunabilme imkani saglannustir. insanlar, bireysel veya
orgiitsel, birbiriyle her zamankinden daha fazla irtibatlagirken, kiiresellesmenin temel
unsurlar1 olan iletisim ve ekonomi de birbirleriyle baglantili biiylimeye devam
etmektedir. Kamu yonetimi ilkesel olarak, yenilikleri vatandas ve kamu
hizmetlerinden yararlananlar agisindan, titizlikle yakindan takip ederek 6zel sektor
yaklagimina uygun hizmet verimliligini artirmaya ¢alismaktadir. Ancak artan oranda
yenilik, artan oranda risk ile birlikte gelmektedir.

Tarih boyunca insanligi olumsuz etkileyen ve biiylik rakamlarla Olimle
sonuglanan ¢esitli salginlar, soygunlar vb. vakalar giiniimiizde bilgisayar ortaminda da
viriis, ¢evrim i¢i soygunlar gibi benzer etkiler yaratabilecek bir 6zellik tagimaktadir.
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Nitekim iyi egitimli terdristler ve insan tacirleri gibi insani tehdit unsurlari, siirekli
gelisen yeni teknolojik imkanlar1 kullanarak, yurt disindan fiziksel sinirlarin ihlalini
yapabildigi gibi, yurt i¢cinden de tehdit ve tehlike olusturabilmektedir. Bu nedenle
giivenligi saglamak igin uluslararasi ortaklik ile biitiinlesik sinir yonetimi modeli
gelistirilmistir. Dig smirlarda yiliksek giivenlik unsurlarimi olusturmak ve gog
hareketlerini diizenlemek amaciyla gelistirilmis ve yetkili kuruluslar igbirligi ve
koordinasyona davet etmistir. Bu yaklagimin benimsettigi temel felsefe geregi diinya
tilkeleri en azindan bolgesel ortakliklardan baslayarak, “biittinlesik e-giivenlik / e-siber
sinir yonetimi” siirecine dogru adim adim gitmektedir.

Teror, yarattigl travma ve yikici etkiler nedeniyle giiniimiizde her giin bir bagka
iilkede karsilasilan insan kaynakl afet tipidir. Diinya Saglik Orgiitii (WHO) tanimina
gore de, “herhangi bir olay zarara, ekonomik bozulmaya ve kayiplara, insan hayati,
sagligt ve saglik hizmetlerinin bozulmasina neden olursa, afet olarak
nitelendirilmektedir. Afet ve Acil Durum Yonetimi Baskanligi (AFAD)
dokiimanlarinda, 2013 tarihli Tiirkiye Afet Miidahale Plam (Afet ve Acil Durum
Yonetim Bagskanligi, 2013, s. 6) afet tipleri ve hizmetlerin belirtilmesine yonelik
hazirlanan tablo igeriginde, dogrudan “terér” sozciigii gegmemekle birlikte, siber
saldirilara yer verilmistir. Insan kaynakli siber saldirilar, bilgi ve teknolojinin terérist
amacla kullanimi olarak literatiirde tamimlanmaktadir.

Terorist saldirilar giiniimiizdeki 6rnekleri de dikkate alinarak; bizzat hedefe
dogrudan saldir1 ile dogal afetler sirasinda olusan kaotik ortamdan yararlanilarak
gerceklestirilen terorist saldirilar olarak kendi i¢inde gruplandirilabilir. Terorist
saldirilar nedeniyle ortaya ¢ikan endiistriyel, niikleer vb. kazalar insan eliyle yaratilan
afetler olarak degerlendirilmektedir. Ayrica, terdrist saldirilar, yarattigi sektorel
tehditler yaninda, dogrudan insan varligina zarar vererek sebep oldugu maddi ve
manevi kayiplar nedeniyle devlete/topluma kars1 islenmis suglar olarak insan kaynakli
afetlerdir. Giintimiizde yasanan ter6r olaylar1 nedeniyle halka tavsiye edilen, evde 3
glinliik gida, su bulundurulmasi, elektrik kesintilerine kars1 pilli radyo vb, tedbirler,
tipk1 afet tedbirleri gibi listelenmektedir. Asagida temel insan kaynakl afetlere yer
verilmistir.

1. Niikleer, biyolojik, kimyasal kazalar,
. Tasimacilik kazalari,

. Endiistriyel kazalar,

. Asir1 kalabaliktan meydana gelen kazalar,

2
3
4. Ulasim kazalari,
5
6. Biiyiik rakamlara ulasan gocler.
7

. Siber saldirilar

3713 sayili1 Terérle Miicadele Kanununa gore terdr tanimi; “Cebir ve siddet
kullanarak; baski, korkutma, yildirma, sindirme veya tehdit yontemlerinden biriyle,
Anayasada belirtilen Cumhuriyetin niteliklerini, siyasi, hukuki, sosyal, laik, ekonomik
diizeni degistirmek, Devletin lilkesi ve milletiyle boliinmez biitiinligiini bozmak,
Tirk Devletinin ve Cumbhuriyetin varligini tehlikeye diisiirmek, Devlet otoritesini
zaafa ugratmak veya yikmak veya ele gecirmek, temel hak ve hiirriyetleri yok etmek,
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Devletin i¢ ve dis giivenligini, kamu diizenini veya genel saglig1 bozmak amaciyla bir
orgiite mensup kisi veya kisiler tarafindan girisilecek her tlirlii sug teskil eden
eylemlerdir(3713 sk, md.1). Bu maddede belirlenen amaglara ulagmak i¢in meydana
getirilmis orgiitlerin mensubu olup da, bu amaglar dogrultusunda digerleri ile beraber
veya tek bagina sug isleyen veya amaglanan sugu islemese dahi 6rgiitlerin mensubu
olan kisi ter6r suglusudur. Ter6r orgiitiine mensup olmasa dahi orgiit adina sug
isleyenler de ter6r suglusu sayilir (3713 sk, md. 2). Ter6rist saldirilar, yurt iginden
veya yurt digindan, smir Gtesinden gelebilir ve afet yonetimi risk analizleri i¢inde terdr
unsuru giderek daha fazla yer almaktadir.

2003 tarihli ve 4800 sayili Smirasan Orgiitlii Suglara Kars1 Birlesmis Milletler
Soézlesmesi geregince, Bir sugun “smirasan” niteligi kazanmasi i¢in “birden fazla
tilkede islenmesi veya bir lilkede islenmekle birlikte hazirlik, planlama, yonetim veya
kontrolii gibi (yonetim siireglerinden birka¢1 veya tiimiiniin) bir bagka iilkede yapilmis
olmasi veya bir devlette islenmekle birlikte sugun iginde yer alan organize sug
grubunun birden fazla devlette faaliyette bulunmasi veya bir devlette islense bile
etkisinin baska devletlerde de goriilebiliyor olmas1™ (Tiirkiye Biiyiik Millet Meclisi
md.3 , 2003) gerekmektedir. Bu tanim unsurlari itibariyle incelendiginde, mutlaka
zarar goren iilke disindan bir zarar getirici miidahale gergeklesmektedir. Zarar getiren
de (iilke) yasal olmayan bir miidahaleden, kabul edilmis diinya ¢apinda etik degerler
yoniiyle, izlenebilir bir ortamda itibar agisindan zarar gorecegi aciktir. Ulkeye zarar
getiren olgusalliklar, terér ile iliskilendirilmektedir.

Kamu yo6netimi de, hizmet alanlara yonelik hizmetlerde faydayi artirma ve
demokratik  katilim unsurlarini  islevsel kilma amacgli dijital calismalari
onemsemektedir. E-devlet, kamu yonetimi teskilatlanmasimmin yirittigi kamu
hizmetleriyle dogrudan ilgili bir kavramdir. Yo6netim siire¢lerinin, planlamadan
kontrole desteklenerek kamu hizmetlerinin kalitesini ve ylriitilmesinde verimliligi
artirmak i¢in dijital yontemler kullanilmaktadir. Dijital kamu hizmetleri, halk ve
idareler arasindaki etkilesimi daha hizli ve verimli, daha az pahali, erisilebilir,
izlenebilir ve kolay yapilabilir hale getirerek, kurumlar ve bireylerin karsilikli yiikiini
azaltmaktadir. Ayrica, dijital teknolojilerin kullanilmasi yoluyla, devlet teskilatinin
isletim mekanizmalarmin modernlesmesinin, topluma ekonomik ve sosyal fayda
yaratmasi hedeflenmektedir. Felsefesi geregi, e-irtibat kurumlar arasi isbirligini de
saglamaktadir.

E-HIZMETLER

E-Hizmetler yoluyla, “devlet” ve “vatandas” iliskilerinin planlamasi ve yonetimi
giderek kamu yoOnetimlerinin yapilanma calismalarinin merkezinde yer almaya
baslamistir. Bu yondeki uluslararasi calismalar incelendiginde bir¢ok {ilkenin,
yonetimde dogrulanmis bilgi akisina dayali verimliligi saglamak amaciyla ¢esitli adlar
altinda, devletten vatandasa internet erigimleri saglama uygulamalarimi hizlandirdig:
anlagilmaktadir. Halka yonelik calismalar; e-kamu hizmetleri yapilanmasinda
hedeflenen amacin, ihtiya¢ duyulan bilgiye hizla ve kolaylikla erigebilme imkani
yoniiyle; vergi oOdemeleri, lisanslar, pasaport alma gibi islemleri desteklemede
kolayliklar saglanmaktadir. Fayday1 ¢ogaltan yonde etkileri icin de; yonetime katilim
ve idareyle etkilesimin kolaylagsmasi yaninda, halkin yonetime katilimi ve hizmetlerin
kalitesinin artmas1 beklenmektedir. idarenin halka bilgi vermesinin sagladig1 etkilesim

4



Karaman, Z. T. (2020). E-Devletin Giivenlik Baglantili Sorumluluklar1 ve E-Vatandasin
Haklar1. BEU [IBF AID., 5(1), 1-20.

ile vatandaslarin hukuki diizenlemeler, hizmetler ve politikalar1 hakkinda daha bilingli
olabilecegi beklenmektedir.

Vatandas igin, e-devlet yOnetimi ve hizmetleri: kamu politikasina iligkin
bilgiler, istihdam ve is firsatlari, oylama bilgileri, vergi beyannamesi, lisans tescil veya
yenileme, para cezalarmin 6denmesi gibi ¢ok cesitli bilgi ve hizmetlere erigim
firsatidir. Ayrica, e- caligmalarin dogal ¢evreyi koruyucu politikalara da hizmet
edecegi, kamu yonetiminin iilke biitiiniinde olusan rakamsal analizlere dayanarak daha
etkin ¢alismasina yardimci olabilecek yeni taktikler ve stratejiler olusturabilecegi
anlamina da gelmektedir.

Hizmet tanimlamalar1 vatandas odakli olmakla birlikte, kiiresellesme
dinamikleri ve insan haklar1 tanis1 baglaminda, bir {ilkenin vatandasi bir bagka iilke de
giivenli yasayabilme haklarmma ya da giivencesine sahiptir. Yerlesik yabanct
statiistindeki bireyler, tilkeden iilkeye degisen kisitlar olsa da, ornegin miilkiyet
iligkileri nedeniyle vatandas ile oOzellikle borglar agisindan c¢ogu kere benzer
sorumluluklara sahiptir ve e-hizmetlerinin tamamen diginda degildirler.

Tiirkiye’de 2003 tarihli ve 4982 sayili Bilgi Edinme Hakki Kanunu, 2000’li
yillarin baginda yiiriirliige giren temel bir demokratik diizenlemedir. Ddnemi
itibariyle, Ulastirma, Denizcilik ve Haberlesme Bakanlhiginin Teskilat ve Gorevleri
Hakkindaki 2011 tarihli Kanun Hiikmiindeki Kararname (KHK/655) hiikiimlerine
gore; “Bilgi toplumu politika, hedef ve stratejileri ¢ercevesinde; ilgili kamu kurum ve
kuruluslariyla gerekli isbirligi ve koordinasyonu saglayarak e-Devlet* hizmetlerinin
kapsami ve yliriitilmesine iliskin usul ve esaslar1 belirlemek, bu hizmetlere iliskin
eylem planlar1 yapmak, koordinasyon ve izleme faaliyetlerini yiiriitmek, gerekli
diizenlemeleri yapmak ve bu kapsamda ilgili faaliyetleri koordine etmek (655 KHK,
md.2/f)” ¢alismalari ile e-Devlet felsefesi olusturulmustur.

2018 yili itibariyle yiiriitiilen yeniden yapilanma g¢alismalari baglaminda,
Ulastirma ve Altyap1 Bakanliginin teskilatlanmasinda, Haberlesme Genel Miidiirliigii,
e-devlet ve siber giivenlik konularinda yetkilidir. 2016 tarihli ve 6698 sayili Kisisel
Verilerin Korunmas1 Kanunu ve e-Devlet baglantili gerekli diizenlemeler, uluslararasi
alandaki gelismelere uygun calismalarla yiiriitiilmektedir. Veri glivenligini saglama
ile yetki ve sorumluluk, 6698 sayili kanunla, Cumhurbaskaminin gorevlendirecegi bir
bakan sorumlulugunda, idari ve mali 6zerklige sahip kamu tiizel kisiligi olan “Kisisel
Verileri Koruma Kurumu” ile iliskilendirilen (md.19) bir yapilanmadan olugmaktadir.
Ayrica bu yapilanmada “Kisisel Verileri Koruma Kurulu Baskanm” ve “Veri
Sorumlusu”, agisindan dogrudan veri giivenliginin saglanmasina iliskin yetki, gérev
ve sorumluluklar bulunmaktadir.

E-kamu ¢aligmalar1 genel olarak bilgi alan, mevzuatla belirtilen idari ve mali
hizmetlerin hizli yiritilme 6zelliginin saglanmasina iligkin ilkeleri agir basan bir
yonetim siirecidir. Nitekim, 2005 tarihli ve 5393 sayili Belediye Kanunu’na 2018
yilinda eklenen Ek Madde 3 (Ek: 15/2/2018-7099/16 md.) diizenlemesine gore;
”Belediyeler, mevzuatla kendilerine verilen gérev ve hizmetlerin yiiriitiilmesi ve
vatandaslar tarafindan yapilan bagvurularin sonuglandirilmasi amactyla her tiirlii idari
is ve islemin yiritildigii e-Belediye bilgi sistemini kullanir. E-Belediye bilgi

'E-devlet sifresi 15 yasim doldurmus Tiirkiye Cumhuriyeti vatandaglar ve Tiirkiye’de ikamet eden veya
calisan yabancilar tarafindan alinabilir.
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sistemini kurmaya, isletmeye, veri saklama, veri iletimi ve veri paylasim ile ilgili
politikalari tespit etmeye, ¢aligma usul ve esaslarini belirlemeye ve bu sistem ile ilgili
merkezi bir hizmet standardizasyonu olusturmaya Igisleri ile Cevre ve Sehircilik
bakanliklar1 miigtereken yetkilidir”.

3 Eylil 2016 tarihli 29.820 sayili Resmi Gazetede yaymnlanan, “E-Devlet
Hizmetlerinin Yiiriitilmesine {liskin Usul ve Esaslar Hakkinda Yonetmelik”
hiikiimlerine gore; “e-Devlet hizmeti: Hizmet siireglerinin vatandas odakli olarak
yeniden yapilandirilmasini da igerecek sekilde, kurumlar arasi veri paylagimi esasina
dayali olarak yiirtitiilmesi igin kurumlar tarafindan, iz, giivenli, etkili, verimli, seffaf
ve hesap verebilir, temel hak ve oOzgiirliklere riayet edilerek ve mahremiyet
gozetilecek sekilde elektronik ortama aktarilan her bir kamu hizmetini” (Y dnetmelik,
md.4/c) tanimlamaktadir. Ayrica gerekli calismalara devam edilecegi, e-devlet
hizmetlerinin sunulmasinda ilkeler ile bakanligin, kamu kurum ve kuruluslarinin ve e-
devlet kapist isletmecisinin gorev ve sorumluluklar1 listelenmistir. E-devlet
sorumluluklari 14 madde ile belirlenmistir.? E-devlet kapismm giivenligi, bilgi
giivenligine yonelik ihlaller ve kok nedenler, kullanicinin“sifresini  kimseyle
paylagsmamak kosulu ile gecerli sifre giivenligi” sorumlulugu gibi ilkeler, bilginin
giivenligini saglamaya yonelik yada giivenli baglanti iizerine olusturulmustur.
Vatandasin haklar1 konusu i¢in bir baslik agilmamustir.

E-devlet calismalari, internet ortaminda kamu hizmetlerini  etkin
yonetebilmenin teknolojik boyutudur. Belirtilen bu ¢ok yonlii gelismeyi yonetebilmek
ya da boyle bir yontem tercihinin nedeni olan basariy1 saglamak igin temel ilkelerin
olusturulmasi ve uzun vadeli bir vizyona dayali e-Devlet eylem plani olusturulmasi
gerekmektedir. E-Devletin, yurttaslara, isletmelere ya da is diinyasina, yabancilara ve
toplamda kisaca halka getirebilecegi Onemli faydalar1 saglamak amaciyla ne tip
girisimler  planlanacak ve yonetilecektir  sorular1  ¢aligmalarin  temelini
olusturmaktadir. E-devlet c¢alismalar1 sayesinde, Devletin yonetim tarihi gelisme
siirecindeki demokratiklesme ¢abalarinin sonucu olarak, vatandasi kendisinden sadece
bilgi alinan ancak bilgi verilmeyen bir konumdan ¢ikmakta ve bilgiyi vatandasla
paylasan bir yonetim yapilanmasi gelistirilmektedir.

ViZYON VE TEMEL iLKELER

Kamu hizmetlerini siirekli olarak iyilestirmek i¢in e-devleti kullanan “idarenin”,
oncelikle vatandaslar olmak tizere halk, kurum ve kuruluslar ile olan iliskilerinde,
seffaf olmasi ve isbirligi yapmasi istenmektedir. Bu ¢alismalarda izlenecek yontemin
belirlenmesine iligkin Avrupa Birligi tarafindan gelistirilmis ve 2020 yilina kadar
kamu idareleri ve kamu kurumlari i¢in hedef konulari; dokiimanlarin izlenebilir,
anlagilabilir, agik, verimli ve kapsayict olmasi( European Union, 2016) hususudur.
Avrupa Konseyinde de gelistirilen g¢aligmalar, yonetisim ve demokratik devlet
konularinda tasarlanmis kurumsal iyi ¢er¢eve drnekleri sunmaktadir. Avrupa Konseyi
2000’li willarin baginda temel diizenlemeleri demokrasi unsurlar1 agisindan

2 E-devlet sorumluluklari, 15.04.2019 tarihinde
https://www.turkiye.gov.tr/bilgilendirme?konu=politikalar adresinden alindu.
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gelistirmistir. Nitekim Bakanlar Komitesi Tavsiye Karar1 Rec (2004) 15 ile elektronik
yonetisim (e-governance), Tavsiye Karar1 Rec (2004)11 ile yasal, operasyonel ve
teknik standartlar igin, e-oylama (on legal, operationalandtechnicalstandardsfor e-
voting) ve e-demokrasi (e-democracy) Rec (2009)1 yapilabilirligi i¢in uzun ancak
etkili bir yol alinmustir. Bu diizenlemeler uluslararasi E-devlet ¢alismalara baglangig
olarak 6nem tasimaktadir.

E-demokrasi ile ilgili tavsiye kararinda yer alan ilkeler incelendiginde, E-devlet
caligmalarinda temel referans oldugu anlasilmaktadir (Council of Europe, 2009)
Belirtilen diizenlemeye gore;

“E-demokrasi; demokrasi, demokratik kuruluslar ve demokratik siireglerin
giiclenmesinde bilgi ve iletisim teknolojisinin firsatlart kullamilmasinda kullanilan
stratejik bir yaklasimdir. E-demokrasi, toplumlarin demoKratik, insani, kiiltiirel ve etik
degerleri iizerine dayanmaktadir ve aymi zamanda iyi yonetisim ile de yakin bir iliski
icindedir.

E-demokrasi, bilgiye erigmede, temel ozgiirliikler, insan haklart ve azinlik
haklarmna da saygi gosterme fikrine dayanmaktadir. E-demokrasi, demokrasinin tiim
sektorleri, tiim demokratik kuruluslar, her diizeyde yonetimler ve genis ¢apta tiim
kurumlarla iliskilidir. E-demokrasinin paydagslar: demokrasiden yarar saglayan tiim
bireyler ve kuruluslart kapsamakta, c¢esitli paydaslar arasinda isbirligini
gerektirmektedir. Sadece yonetimler degil, vatandagslar ve sivil toplum kuruluslar: da
bu isbirligine dahildir. Bu yiizden e-demokrasi hakkinda yapilan oneriler tiim
paydaslar: kapsamaktadir.

E-demokrasi ile bilginin elde edilmesi, iletisim, damsma, miizakere, birlikte
karar verme gibi konularda paydaslar arasinda isbirliginin gerceklesmesini
saglanacaktir. E-demokrasi disiplinlerarast ve swmr asan bir arastirma
gerektirecektir. E-demokrasi aymi zamanda yeni teknolojiler ile genclerin de
demokrasiye, demokratik kuruluglara ve siireglere ilgisini ¢ekecektir. E-demokrasi
bilgi teknolojileri sayesinde politika olusturmada politikacilart ve vatandaglart bir
araya getirecektir. Politikalarin beraberce olusturulmasi demokrasiye olan giiveni
artiracaktir. E-demokrasi birey ve gruplarin seslerini daha iyi duyuracaktir.

E-demokrasi, e-parlamento, e-yasama, e-yargi, e-uzlastirma, e-gevre, e-segim,
e-referandum, e-oylama, e-miizakere, e-kampanya, e-dilekce, e-secimi icine alarak
elektronik katulvm, miizakereyi ve forumlart miimkiin kilmaktadwr. Bunlar arasinda e-
cevre, bilgi ve iletisim teknolojilerinin  kullanmimin  artirdmaswyla,  ¢evre
korumasinda, mekdnsal planlamada ve dogal kaynaklarin siirdiiriilebilir
kullaniminda kamunun katilimint icermektedir. Bilgi ve iletisim teknolojilerinin
kullanmimiyla kamunun katiliminin gelistirilmesi ¢evresel sorunlarla ilgili konularda
demokratik yonetisimi de iyilestirecektir.

E-demokrasi aslinda demokrasinin geleneksel isleyisinin bir tamamlayicisi
konumundadur. Bilgi toplumunun da ayrilmaz bir pargasidir. Geleneksel siireg e-
demokrasinin araglariyla daha etkin bir sekilde kullanilmis olacaktir. E-demokrasi
karar alicilardan vatandaslara kadar tiim paydaslara tamstirdmalidr. E-
demokrasiye katilimin saglanmasi egitimi ve pratikleri gerektirmektedir. Paydaglara
e-araglarin nasil kullanilabileceklerini 6grenme konusunda ayrica ozel bir ¢aba
harcanmasint da gerektirmektedir.”
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Avrupa Konseyince gelistirilen E-demokrasi temelli belirtilen 6n ¢aligmalarda
yukarida belirtilen temel fikirler, E-devlet i¢in hemen hemen ayni mantiksal ¢er¢evede
degerlendirilmistir. E-devlet; tim vatandaglar ve is diinyasina; sinirsiz,
kisisellestirilmis, kullanici dostu, ugtan uca dijital kamu hizmetleri sunulmasini
saglayan temel yaklasimdir. Yenilik¢i gelismeler, vatandaglarin ve isyerlerinin
ihtiyaglar1 ve talepleri dogrultusunda daha iyi hizmetler tasarlamak ve sunmak i¢in
kullamlmaktadir. Kamu idarelerinin de kendi paydaslariyla ve birbirleriyle olan
hizmet etkilesimlerini kolaylastirmak i¢in yeni dijital ortamin sundugu firsatlari
kullanmasi 6nem tagimaktadir.

ETKINLIK ARACI OLARAK KAMU YONETIMININ BILISIM-ILETIiSiM
TEKNOLOJILERIYLE MODERNIZASYONU (MALMO DEKLARASYONU)

2009 yilinda gergeklestirilen Malmé Deklarasyonu (European Union, 2009, s. 4,5)
Avrupa Idareleri igin asagida yer alan temel ilkeleri 2015 yilina kadar gergeklesmesi
icin hedef olarak belirlemistir. Bu ilkeler;

e Kullanicilarin ihtiyaglarma gore tasarlanan ve tigiincii taraflarla isbirligi iginde
gelistirilen kamu hizmetlerinin yam sira, kamusal bilgiye erigimin,
izlenebilirligin artirilmasi ve etkin katilimin saglanmasi igin etkili kullaniminin
vatandaslar ile kurum ve kuruluslarin hizmetine verilmesi,

e Avrupa Birliginin herhangi bir yerinde okumak, ¢alismak, ikamet etmek ve
emekliye ayrilmak gibi, dolasim ortakligina hizmet edecek sekilde kusursuz e-
Devlet hizmetlerinin yerine getirilmesi,

e Yonetimin yikiinii azaltmak, etkinlik ve etkililigi artirmak i¢in kurumsal
siiregleri gelistirmek ve stirdiiriilebilirligi tesvik etmeye hizmet edecek e-Devlet
mekanizmalarimin kullanilmasi, bu tercih siirdiiriilebilir diisiik karbon
ekonomisini de gelistirecegi,

e Politika gereklerinin yerine getirilmesi i¢in uygun stratejik unsurlarin tesis
edilmesinin, gerekli, yasal ve teknik 6n kosullarmn olusturulmasi ile miimkiin
olabilecegidir.

Hiikiimetler maliyetleri diisiirerek, daha az kaynakla daha iyi kamu hizmetleri
saglamay1 hedeflemek zorundadir. Bu yukarida sayilan siyasi 6nceliklerin her biri,
daha iyi kamu hizmeti saglamaya yonelik olup, vatandaslarla etkilesim i¢in de daha
iyi firsatlar olusturmaktadir. Hizmet odakli yenilik¢i teknolojiler de 6zellikle dijital
ortamlarda daha iyi imkanlar yaratabilmektedir. E-devlet uygulamalar1 sayesinde
modern ve verimli ¢aligmasi beklenen kamu yonetimlerinin, tam da kendilerinden
beklendigi gibi, halka ve is ortamina, hizli ve kaliteli hizmet saglamalari
gerekmektedir. Kamu idarelerinin hizmetleri yuritiirken giiniin ihtiyaglarina uygun
hale getirmeleri, mevcut siireclerin ve hizmetlerin raf 6mriinii ya da gegerliliklerini
yeniden diislinmeleri ve tasarlamalari, verimliligin yayginlasmasi i¢in olusturulmus
veri ve hizmetlerin, diger kurum ve kuruluslara ve sivil toplumun kullammlarina
acmalar1 gerekmektedir.

Belirtilen bu cabalarin gergeklesmesi icin, anahtar dijital saglayicilara
giivenilmesi gerekmektedir. Dijital kamu hizmetlerin gelistirilmesine iliskin
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maliyetlerin diigliriilmesi 6nem tagimaktadir. Yine uygulamayi hizla saglayabilmek ve
kurumsal-toplumsal birlikte ¢aligsabilirligi artirmak igin, ¢aligmalar, paydaslarca kabul
edilmis standartlara ve teknik sartnamelere dayali olarak kullanilabilecek sekilde
paylasiimalidir.

Devlet yonetiminin temel ¢alismalart da e-devlet felsefesi iginde
gelistirilmektedir. Kamu idarelerinin e-ihale, s6zlesme kayitlarinin kullanimi ve
birlikte caligabilir e-imzalara gegisine destek vermek igin c¢aligmalar Tiirkiye’de
devam etmektedir. Idarenin zorlamasindan ¢ok, halkin da bu yeniliklere acik olmasi
ve desteklemesi dnem tagimaktadir. Bu nedenle de dnce kamu idaresinin giivenirligi
saglamasi gerekmektedir. Kamu yonetiminde, ¢ogu kere hantal isleyis yapis1 ve
biirokratik zihniyetin bastan asag1 degismesi, yeni masraflar ve ek vergiler
anlamina gelmektedir.

Kamu hizmetlerinin verimli goriilmesi, is hayatinin isleyisinin verimliligini
saglayacak elektronik islemlerde, elektronik kimlik ve giliven hizmetlerinden
yararlanmay1r hizlandirmak i¢in bireylerin ve idarelerin ¢aba gdstermeleri
gerekmektedir. Dijital kimlikli isletmelerde (ornegin e-imza, web sitesi kimlik
dogrulamasi), mobil kimlik ve giivenligi saglayicit hizmetler de dahil olmak iizere,
elektronik kimlik (e-kimlik) sinir 6tesi ve sektorler arasi kullanimini hizlandirmak igin
yapilacak diger eylemler (6rnegin; bankacilik, finans, e-ticaret) ve kamu sektoriinde,
e-adalet gibi ¢aligmalar gerekli adimlar olarak 6ne ¢ikmaktadir. Bu ¢aligmalar biiyiik
0lgekli hizmetlerdir. Oysaki hayatin akisi i¢inde kiigiik 6lgekli aligveris ve hizmetlerde
de “giivenli kimlik dogrulama” ve “liriin giivenligi dogrulama” gibi bir¢ok yonde
gesitli dijital kullanimi saglama ve kolaylastirma ihtiyaci ortaya ¢ikmaktadir. Bu
calismalar, Onemli bir kamuoyu arastirmasina ihtiyag gostermektedir. E-devlet
calismalarindan olan, e-kimlik, e-imza hatta e-tamimlanmis ses gibi konular tizerinde
calismak stratejik bir 6neme sahiptir ve dogrudan kimlik giivenligi ile ilgilidir.

Ayrica, “Gilivenilirlik ve Gilivenlik” ilkesine uygun olarak, kamu sektériine
iligkin veriler ve hizmetler iiclincii taraflarin kullanimina agilmakta ve yeniden
kullammlar1 kolaylastirilarak, kamu idarelerinden, kapasite artigi, bilyiime ve is
imkanlar1 yaratabilecek yeni firsatlar gelistirmeleri beklenmektedir. Bagka bir ifadeyle
belirtilen veri paylasimimin kamu yonetiminin halka yakinlagsmasi, daha seffaf ve
sorumlu bir yonetim haline gelerek demokratiklesecegi Ongériisii ortaya
konulmaktadir (Council of Europe, 2009, s. 9).

E-Devlet olarak, alisilagelen c¢esitli kamu idaresinin isleyisine yonelik
konularda vatandasin yiiksek hizmet kalitesi beklentisi artmaktadir. Miilkiyet
edinmede sorun yaratan yaniltict emlak bilgilendirmelerinin 6niine gececek, halka
giiven veren Ozellikle arazi/mekéna iligskin giivenilir kamu verilerine erismeye yonelik
konularda, halkin istek gosterecegini beklemek gergek¢i olacaktir. Kentsel arazi
kullanimu, trafik planlamasi ve bilimsel amagclar i¢in mekansal verilerin kullanima,
dogal cevre {lizerindeki olumsuz etkilerin tespiti ve azaltilmasi gibi toplumsal
ihtiyaglara cevap veren yeni girisimlerin gerg¢eklesebilecegini diisiinmek miimkiindiir.
Bilimsel verilere ve miilkiyet haklarina dayali, kent ve kir planlamasi ve politika
yapisini gelistirecek, afetlere karsi giiven saglayan yiiksek kaliteli mekansal verilerin
(6rnegin kadastrolar, haritalar, adresler, binalar, parklar, korunan alanlar, dogal risk
alanlari, vb.) kayitlarinin tutulmasina duyulan ihtiyag e-devlet siireclerini
destekleyecektir.
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Ulusal E-Devlet stratejilerinden sorumlu kurum ve kuruluglarin belirlenmesi
i¢in bir “e-Devlet Eylem Plan1 Yo6netim Kurulu” benzeri kurullar olusturulmasi énem
tasimaktadir. Aslinda kamu, 6zel ve sivil ortakli temsilcilerden olusturulmus bir
strateji tireten Yiriitme Kurulunun, planlamadan kontrole kadar olan biitiin siireci iyi
tanimlanmis bir Eylem Plan1 olusturmasi dnem tagimaktadir. Kuskusuz séz konusu,
E-Devlet Eylem Plani'nda 6nerilen tedbirlerin sunulmasi, ancak ortak bir taahhiit ve
¢ok ortakli katilimcr anlayigla miimkiin olacagi dngoriilmektedir.

E-DEVLET CALISMALARININ TEMEL iLKELERI

E-devlet caligmalarina destek verecek eylem planinin tamamlayici bir pargasi olarak
baslatilacak olan girisimler, paydaslar tarafindan gii¢li bir sekilde desteklenmesi
gereken asagidaki temel ilkelere uymalidir (European Union, 2016, s. 3).

Dijital yapiy1 olusturmak: Kamu idareleri, hizmetleri (makine tarafindan okunabilir
bilgiler dahil), dijital tercih edilen secenek olarak sunmalidir. Diger hizmet kanallari,
herhangi bir beklenmeyen durum icin kullanicilarin istifadesine sunulmak iizere
kullamlabilir halde tutulmalhidir. Ayrica, kamu hizmetleri tek bir irtibat noktasindan ve
cesitli iletisim kanallarmdan yiiriitiillmelidir.

Tlkesel teklik: Kamu idareleri vatandaslarin ve is hayatmin, aym bilgiyi yalnizca bir
kamu idaresinin sagladigindan emin olmalidir.

Kapsayicilik ve erisilebilirlik: Kamu idareleri, ¢ok genis bir kapsam igeren, gocuklar,
gencler, yaslilar ve engelli bireyler gibi farkli ihtiyaclara hitap eden dijital kamu
hizmetlerini tasarlamalidir.

Acikhik ve seffafhk: Kamu idareleri kendi aralarinda bilgi ve veri paylasmali ve
vatandaglarin  ve isletmelerin kendi Dbilgilerine eriserek kontrol etmeleri,
glincellemeleri ve gerekirse kendi verilerini diizeltmeleri saglamalidir. Kullanicilarm,
ic ve dis paydaslarin1 da kendilerine yonelik idari siiregleri izleme ve katilim ile
katkilarina agmalidir.

Sinirétesi ¢alismalar: Kamu idareleri, ilgili dijital kamu hizmetlerini sinirlarin
Otesine uygun hale getirerek, sinir diginda ve sinir iginde hizmetlerin erisimlerinde
ayni etkinlik ve verimliligi saglamalidir.

Birlikte ¢ahsabilirlik: Hangi verilerin paylasilabilecegi belirlenerek, verilerin ve
dijital hizmetlerin erisilebilirligini saglama ve sorunsuz c¢alisacak sekilde
tasarlamalidir.

Giivenilirlik ve giivenlik: Bahse konu olan biitiin bu ¢aligmalarin unsurlarmin,
tasarim asamasinda biitiinlestirerek kisisel veri koruma ve gizlilik ve Bilisim iletisim
Teknolojilerinin(BIT) giivenligi hakkindaki yasal cer¢eveye uydurulmas: hatta daha
iyi hale getirilmesi saglanmalidir.

E-devlet etkinligi i¢in listelenen bu konular, ister bir merkezden veya ¢ok farkl
kanallardan dagitilsin, dijital hizmetlere olan giivenin artmasi ve bilgilerin tam bir
sorumluluk i¢inde kullanilmasi i¢in uyulmasi gereken 6nemli 6n kosullardir. Kamu
Yonetimlerinin, dijital doniisimiinii hizlandirmak i¢in gerekli politika onceliklerinde
3 temel yaklasim 6ngériilmektedir. Bunlar, i) kamu yonetimini modernize etmek, ii)
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smir 6tesi kurumsal igbirliginde islerlik saglamak ve iii) kurumlarin halkla kolay
etkilesimini saglamak amacli stratejik hedefler olusturmaktir.

Sosyal aglar gibi yenilik¢i teknolojilerin mevcudiyeti, iletisim becerisini de
artirmustir. Ozellikle geng yas grubu iletisim teknolojilerini kullanmada daha etkin
goriinmektedir. Kuskusuz teknoloji kullanimina iliskin kapasite artigi, her tiirli
hizmete erisimi kolaylagtirirken, halkin bir biitiin olarak beklentilerini de
artirmaktadir. Ancak herkes hemen her konuda e-devletin sagladigi imkénlari
kullanma konusunda, yeni bir beceri istedigi i¢in veya giivenlik riski agisindan (e-imza
vb) istekli olmayabilir. Yeni teknolojilerin getirdigi kamu hizmeti erisim kolayliklar:
yani sira sartnamelerinin de halk yararma 6zenle diizenlenmesi vatandaglarin da
memnuniyetini saglayan bir toplumsal ortam yaratabilir. idarelerin, daha az kaynakla
daha fazla hizmet sunmasi igin BIT teknolojilerini kullanmasi énem tasimaktadir
(European Union, 2010, s. 3-11) Belirtilen bu politika 6nceliklerinin yerine getirilmesi
amaciyla olusturulmasi gereken eylem planlarmin somut olarak g¢evrimigi kamu
hizmetleriyle ilgili olarak ele alinmas1 gerekmektedir.

E-Devlet'te isbirligini desteklemek i¢in ekonomi-politikasi temel ilkeleri
acgisindan 6nemli nedenler bulunmaktadir. E-Devletle ilgili ortaklastirilan ¢alismalarin
temel dayanagi, kamu kaynaklarimin verimli kullanilmasini saglayarak kamu
harcamalarini azaltmaktir.

E-DEVLET VE KULLANICI KOLAYLIKLARI

E-devlet ¢alismalar1 bir¢cok kullanici kolayliklarina da hizmet etmektedir. Asagida bu
konuya yer verilmektedir.

Kullanicimin Yetkilendirilmesi

E-devlet konusunda kullanicilarin kapasitesinin, kamuoyuna agik bilgilere kolaylikla
erisimi ve karar verme siireglerine etkin katilmimin saglanacak sekilde
gliclendirilmesi de gerekmektedir. Gelirlerin tahsilatini takip etmek, izlemek, okullara
veya liniversitelere kaydolmak, ¢cevrimici kimlik talep etmek ve almak, ¢cevrimici vergi
beyannameleri gondermek gibi hizmetler gelisen e-devlet hizmetleridir. Ayrica, e-
devlet hizmetlerinin kullamlabilirligi ve e-devlet hizmetlerinin (internet, TV, telefon,
mobil cihazlar veya uygun oldugunda aracilar aracilifiyla) birden fazla kanal
iizerinden gelistirilmesi onerilmektedir.

Kamu sektorii sahip oldugu bilgi birikimi nedeniyle bir altin madenine
benzetilmektedir. Aslinda, kamu yoneticilerinin yetkisiyle topladigi verilerin ¢ogu,
yalnizca sinirh kisisel veriler(sertifika alimi) ve vatandaslarm yilikiimliliiklerine
yonelik(vergi 6deme) benzeri bir amag icin kullanilmamaktadir. Ozellikle kisisel
olmayan, toplumu ilgilendiren verilerin (cografi, demografik, istatistiksel, ¢evresel
veriler, afetlerde erken uyar1 vb.), iletisim araclar1 vasitasiyla erisilebilir bir
yapisallikta sunulmasi, vatandaslarin ve isletmelerin ¢aligmalarini gelistirecek yeni
yontemler gelistirilmesi ve baglantili olarak yeni iirlin ve hizmetler saglanmasi
beklenmektedir. Kuskusuz e-devlet hizmetleri, ister yurt i¢i kamu hizmetlerinde olsun,
isterse yurtdisindaki vatandaslar1 i¢in planlansin, e-adalet, e-cevre, e-afet vb ¢esitli
alanlarda oncelikle kullanim giivenliginin saglanmasi 6nem tagimaktadir.
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E-Vatandas/E-Hemseri ve E-Devlet Karsihklh Sorumluluklar

Kamu hizmetleri artan oranda dijitallesmekte ve g¢evrimici olarak erisilebilir hale
gelmektedir. Vatandaglarin  beklentisinin  ne oldugu ve tatmini, ilkelerin
netlestirilmesi, vatandaslarin ve devletin karsilikli sorumluluklarma iligkin dijital
devlet-vatandas arasmdaki soOzlesmenin tesisi konular1 da demokratiklik ve
stirdiirtilebilirlik agisindan 6nem tagimaktadir (European Public Administration
Network, 2008).

Bir idari birim, yiriittiigii hizmete yonelik olarak, vatandasa ve girisimcilere
teminat vermelidir. Teminata iliskin beyanlar, ayni zamanda hizmet standartlar1 olarak
da adlandirilmaktadir. Bu standartlarin ne oldugunu bilen hizmet alanlar, hizmetten ne
beklediklerini bilirler ve aksamasi veya standardin saglanmamasi baglaminda
yonetimi sorgulayabilirler. Baska bir ifadeyle “vatandas sozlesmesi”’ hizmetin
etkinligini saglamada, idari agidan iyi bir uyaricidir. Hizmet standartlari, 6deme
stireleri, kalite derecesi ve giiler yiizlii hizmet gibi hizmetin yonetim siireciyle ilgilidir.
Vatandas Sozlesmesi, 1) vatandas odakli hizmet standartlari, ii) iletisim, iii) tazminat
olmak tizere ii¢ unsura sahiptir.

Vatandas Sozlesmesi uygulamasiyla, bir kurulusta kamu hizmetinin kalitesinin
iyilestirilmesine yol agan dinamizmi olusturmak hedeflenmektedir. Bu baglamda,
vatandas katilimmi biiyiitmek, hizmetten yararlanan memnuniyetini arttirmak,
personel memnuniyetini arttirmak, sikdyetlerin ele alinmasini iyilestirmek gibi
sonuglar beklenmektedir. Bu konular personel agisindan kurumsal sadakat, kullanan
agisindan gliven ve politik yabancilasmama kavramlariyla yakindan iligkilidir.
Idarenin ilkesel sorumluluklarini ortaya koyan bir diizenleme ornegi asagida yer
almaktadir.

Hollanda Devletinin, vatandasa karsi sorumlulugunu ortaya koyan, E-Vatandas
Kalite Sartlan Ilkeleri: (United Nations Public Administration Network, 2018)

1. Iletisim kanallar1 secimi: Sayag, mektup, telefon, e-posta, internet kullanimi
saglanir.

2. Seffaf Kamu Sektorii: Vatandaslar resmi bilgi edinmek icin nereye
basvuracaklarini bilir.

3. Hak ve Gorevlere Genel Bakis: Vatandaslarin hak ve gorevleri agikga bilinir.
4. Kisisel Bilgi Hizmeti: Ozel bilgi, kisisel internet sitesi mevcuttur.

5. Uygun Hizmetler: Vatandaglar sadece bir kez sunumu olan, proaktif olarak
kisisel bilgi verir.

6. 1zlenebilir Siirecler: Idari siireclerin aciklig1 ve seffaflig: saglanir.

7. Dijital Giivenilirlik: Giivenli kimlik yonetimi uygulanir ve elektronik
belgeler giivenli sekilde saklanir.

8. Ogrenen Yonetim: Idare, hatalar1 telafi eder ve dgrenir.

9. Sorumlu Yonetim: Vatandaglar hizmeti karsilastirarak hizmeti degerlendirir
ve idareyi kontrol eder.
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10. Katilm ve Yetkilendirme: Idare, vatandaslarin katilimim ve idareye
katkilarim tesvik eder ve vatandas memnuniyetini saglar.

Vatandas acisindan da, e-devletin kontroliindeki sorgulamalar kalite sarti ile
baglantih olup haklar1 asagida listelenmistir: (United Nations Economic
Commission for Europe, 2018, s. 3)

1. lletisim Kanalinin Seg¢imi: Bir vatandas olarak, idare ile hangi yolla
etkilesimde bulunacagimi kendim segebilirim. Idare; sayag, mektup, telefon, e-posta,
internet gibi ¢ok kanalli hizmet sunumunu, yani kullanilabilirligi saglar.

2. Seffaf Kamu Sektorii: Bir vatandas olarak kamu hizmetlerine yonelik resmi
bilgiler igin nereye basvurulacagim biliyorum. Idare, tek elden-hizmet teslimatini
garanti eder ve yanlis kapilara yonlendirmez, kusursuz davranir.

3. Hak ve Gorevlere Genel Bakig: Bir vatandag olarak hangi hak ve
sorumluluklara sahip oldugumu biliyorum. Idare, haklarimin ve gérevlerimin hepsinin
yerine getirilmesini aciklik ilkesi i¢inde saglar.

4. Kisisellestirilmis Bilgiler: Bir vatandas olarak, giincel ve tutarl eksiksiz bilgi
almaya hakkim vardir. idare, ihtiyaglarima gore uyarlanan uygun bilgiyi saglar.

5. Uygun Hizmetler: Bir vatandas olarak, proaktif bir sekilde sunulacak kisisel
verileri bir kez vermeyi secebilirim. Idare kaydettigi verileri agiklar, rizam olmadan
veri kullanmayarak beni korur.

6. Kapsamli Prosediirler: Bir vatandas olarak idarenin nasil ¢alistigini ve siireci
yonettigini kolayca Ogrenebilirim. Yonetim beni, izleme yoluyla dahil ettigi
siireclerden haberdar eder.

7. Giiven ve Giivenilirlik: Bir vatandas olarak idarenin elektronik olarak yetkin
oldugunu kabul ediyorum. Giivenli kimlik yonetimini ve elektronik belgeleri giivenilir
depolamay1 garanti eder.

8. Vatandas: Diisiinen Idare: Bir Vataqdas olarak iyilestirme icin fikirler
yazabilirim ve sikayet ederek bilgilendiririm. Idare hatalar1 telafi eder, hizmet ve
siireclerini gelistirmek i¢in geri bildirim kullanir.

9. Sorumluluk ve Kiyaslama: Bir vatandas olarak yonetimin giktilarmi
oOlgebiliyorum, kontrol edebiliyorum ve kiyaslayabiliyorum. Idare, performansina
iligkin kiyaslama bilgilerini aktif olarak tedarik eder.

10. Katilim ve Gii¢lendirme: Vatandas olarak ¢ikarlarimi bilme ve karar verme
siirecine katilima davet edildim. Idare bu yetkilendirmeyi destekler ve gerekli bilgi ve
araclarin mevcut olmasini saglar.

E-Devlet calismalarinin siirdiiriilebilirligi i¢in yonetimler, egitim kurumlar1 ve
sivil toplum orgiitlerinden 400’den fazla temsilci, 20-22 Haziran 2017 tarihlerinde
Strazburg’da diizenlenen 6nemli bir konferansta Avrupa’daki vatandaslik ve insan
haklar1 egitiminin gelecegini tartismustir (Council of Europe, 2010)

Giliniimiizde Avrupa’da demokrasi ve insan haklarma yonelik ciddi sorunlar
oldugu, ozellikle Avrupa Birligi toplumlarinda diglama, ayrimcilik ve kutuplasma,
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popiilist milliyet¢i sOylemlerin artan oranda kullanimina iligkin kaygilar ifade
edilerek, geleneksel demokratik siireclerde hayal kiriklig1 yaratan gerileme, terérizm
ve siddet yanli agir1 hareketlerin yiikselisi, gogmen ve miiltecilerin topluma uyumuna
iligkin engellerin varligi ve yavas ilerleme temel tartisma konulari olarak &ne
cikmigtir. Avrupa Miiktesebatinin zengin birikiminden yararlamilarak, toplumlarin
demokratik gelismelerini saglayacak, demokratik kiiltiirii gelistirecek, siirdiiriilebilir
kalkinma igin egitime Onem vermek ve c¢ok cesitli aktorlerden(yonetisim) destek
almak hedefleri tartigilarak kayda alinmistir.

Avrupa Birligi yillar itibariyle terér ve terériin geldigi duruma yonelik
tespitlerini ortaya koyan raporlar hazirlamaktadir. 2018 tarihli Rapora gore
(EUROPOL, 2018, s. 15), Terérist gruplarin interneti, takipgilerine ulagsmak ve
mesajlarint yaymak i¢in kullandiklar: tespit edilmistir. Siber teréristlerin 6zellikle
zarar vermek icin istihbarat toplama, enerji endiistrisi ve gii¢ sebekelerine saldirma
planlar1 yapma dogrultusunda becerilerini artirmaya ¢alistiklar1 ve bu nedenle yine
internet imkanlarindan yararlandiklar: tespiti yapilmaktadir. insanlik tarihi boyunca
bilinen hirsizlik basta olmak ftlzere cesitli suclar artik internet araciligiyla
yapilmaktadir. Internet ortamimi kullanimiyla ortaya cikan siber suglarin iki yénde
artacag1 ongoriilmektedir. Tlki dogrudan devletlere yonelen klasik saldirilar (real world
attack), digeri de karma saldirilar (hybrid attack ) olup bu saldirilarin acil durumlar ve
kamu hizmetlerin diizenli isleyisini bozmaya yonelik gerceklesebilecegine iligkin
ongoriiler yer almaktadir. Internet iletisimi sayesinde, saldirilar: anlik gdsteren, siber
saldir1 haritalarinda iilkelerarasi e-hareketliligi gormek miimkiindiir. Bahse konu olan
bu gozlemler giivenlik konusundaki kamu gayretinin 6nemini ortaya koymaktadir.

Siber Saldirilar Ulusal Mevzuati Olusturma GereKkliligi

Gliniimiiz dijjital diinyasinda devlet yonetimlerinin, iilke vatandaslar1 basta olmak
iizere, lilkede yasayanlar1 korumak i¢in idari yapilanmalar1 gézden gegirmesi dnem
tasimaktadir. (Dahora, 2011, s. 240-243) Bu konuda siire¢ i¢inde hizla hareket eden
kurumsal-teorik iyi bir 6rnek olarak Amerika Birlesik Devletleri tecriibesi asagida yer
almaktadir (Chief Information Officer).

Amerikan halkini dijital diinyanin tehditlerinden korumak i¢in Kongre ile
birlikte ¢caligarak, 2015 Giivenlik Yasasi olarak adlandirilan bir diizenleme yapilmistir.
Bu caligma 2000°1i yillarin basinda gelistirilen uygulama yontemlerinin (policy)
gelistirilmis halidir. Bu sayede ozellikle uluslar arasi sirketlerin siber giivenligini
giiclendirmek i¢in dnemli araclar saglanmistir. Bu caligsmalarda dikkati ¢eken husus,
Amerikan yoOnetiminin marketten herhangi bir giindelik ihtiya¢ i¢in iirlin satin
almaktan ticari ve sanayi faaliyetlere kadar, tiretici ve tiiketicinin giivenliginin
saglanmas1 i¢in kamu yOnetiminin bastan asagi yenilenmesi ve yeni yatirimlarin
yapilmasinin 6nemli adimlarinin atilacaginin ve atildigina iligskin gelismeleri kamuoyu
ile paylagan bir dizi caligmalar ile ilgili idari ve mali bilgilerin verilmesidir. Bu
calismalar siirekli glincellestirilmektedir.

“Guintimiiz dijital diinyasinda Amerikalilar1 korumak i¢in cesur adimlar atmak”
gerekliligi diye baslayan kamuoyu bildirgelerinde, idari ¢alismalarin Onemi

vurgulanmaktadir. Genel olarak, bu idari bilgilendirmelerde, ticari faaliyetlerin
yonetiminden, arkadaglarla iletisim kurmaktan, yol tarifine kadar c¢evrimici bir

14



Karaman, Z. T. (2020). E-Devletin Giivenlik Baglantili Sorumluluklar1 ve E-Vatandasin
Haklar1. BEU [IBF AID., 5(1), 1-20.

diinyanin gilinliikk yasantiy1 etkiledigi ve yeniden bigimlendirdigi konusunun
farkindaligiin  saglanmasina vurgu yapilmaktadir. Siber giivenlik isgiiciinii
gelistirmek ve korumak konunun can alici 6nemli hususlarindan birisidir. Ayrica
mevcut, yeni ve gelismekte olan teknolojinin en iyisini kullanmak i¢in kamu ve 6zel
sektor arastirma ve gelistirme topluluklari ile birlikte ¢alismak da dikkate alinmalidir.
Kritik siber giivenlik bosluklarmi ve ortaya ¢ikan dncelikleri tespit ederek bosluklar
ortadan kaldirmak i¢in 6ncelikli eylem planlarini olugturmak 6énem tagimaktadir.

Stirekli gelisen dijital ¢cag; kamu ekonomisi, isletmeler, egitimde vb kamusal
hizmetlerde sinirsiz firsatlar sunmakla birlikte, adapte olmay1 gerektiren yeni nesil
tehditleri de ortaya ¢ikarmistir. Suglular, terdristler ve iilke yonetimini ile insanlarini
incitmek isteyen iilkelerin varligina isaret edilerek, bir lilkeye yapilan dogrudan klasik
saldirmadan, ¢evrim i¢i saldirilarin daha kolay ve etkili olduguna ve sistematik kriz
yarattigina isaret edilmektedir. Amerika’da en hizli biiyiiyen sug¢ kimlik hirsizligi olup,
film endiistrisinin popiiler konusudur. Ozetle, Amerikan Baskam, dijital cagda
giivenlik konusuna 6nem verilecegine ve Amerikan halkina giivenlik yaklagiminin
cesurca yeniden degerlendirilecegine isaret etmektedir. Baskan, yOnetimine kisa
vadeli onlemleri alan ve siber giivenlik bilinci ve korumalarini artirmak, gizliligi
korumak, kamu giivenligini saglamak i¢in uzun vadeli bir strateji ylriirlige koyan bir
Cybersecurity Ulusal Eylem Plan1 (CNAP) uygulamaktadir.

Tirkiye’nin de, Cumhurbagkaninin sorumlulugunda yapilanmis, Ulusal Siber
Giivenlik Stratejisi, Eylem Plani (T.C Ulastirma Denizcilik ve Haberlesme Bakanligi,
2016) hazirlanmustir. “Siber giivenlik alamnda denetim yaklasimini da iceren
uluslararast standartlara uygun mevzuatin olusturulmast” (4.2) degerlendirmesi
Eylem Planinda yer almaktadir. Siber Planda, yukarida yer alan uluslar arasi
gelismeler ve bilgi igerigine uygun olarak siber temel ilkelerine yer verdigi
goriilmektedir.

20/10/2012 tarih, 28447 sayili Resmi Gazetede yayimlanan “Ulusal Siber
Giivenlik Calismalarimin Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iliskin
Bakanlar Kurulu Karari” ve 5809 sayili Elektronik Haberlesme Kanunu geregince
ulusal siber giivenligin saglanmasina iliskin politika, strateji ve eylem planlarimi
hazirlamak ve koordinasyonunu saglamak gorevi Ulastirma ve Altyapt Bakanligina
verilmistir.

Siber uzay, ulusal siber uzay, kritik hizmet ve kritik altyapi gibi yeni kavramlar
ve sorumluluklar listesi literatiire girmistir. Temel olarak, can kaybina, biiyiik 6l¢ekli
ekonomik zarara ve ulusal giivenlik agiklarina veya kamu diizeninin bozulmasina yol
acabilecek hizmetler kritik hizmet ve kritik altyapt kabul edilerek hizmetin
yapilmamasi ile altyapinin ¢okmesinin Oniine gecmek hedeflenmektedir. Siber
Giivenlik Ekosistem terimi, mevcut dokiimanlarda tamimlanmamakla beraber
kavramsal olarak eylem planinda yer almaktadir. Bu baslik altinda, “stratejik eylem
kapsaminda kamu, &6zel sektér, STK ve diger paydaslarin koordineli katkisiyla
mevzuattan teknolojiye kadar gereksinimlerin belirlenmesine ve uygulamaya
dokiilmesine yonelik eylemlerin gergeklestirilmesi planlanmaktadir” bilgisi yer
almaktadir. Siber gilivenlik ekosistem konusu temel unsurlar itibariyle asagida yer
almaktadir.

Siber uzay ilk insan yapimi ortam olarak kabul edilmektedir. Diger dogal
ortamlarda oldugu gibi kontrol edilememe 6zelligi tasimaktadir. Yazilimin igsel ve
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boliinmez bir yapiya doniistiigii siber uzay unsurlar siirekli gelismekte ve yasamda
giderek artan bagimlilik haline gelmektedir. Bu alan i¢inde yer alan aktorler (kamu
kurum ve kuruluglari, 6zel sirketler, kar amaci glitmeyen kuruluslar, bireyler) olup,
savunmasiz olabildikleri gibi sorun kaynagi da olabilirler. Bu nedenle de giivenilir bir
siber ortam (Siber Giivenlik Ekosistem) kurma gerekliligi ortaya ¢ikmistir.

Siber Glivenlik Ekosistem uzay, tipki dogal ekosistemler benzeri katilimcilara
sahiptir. Bu katilim aginda canli yapilar kadar, siber cihazlarda farkli bir g¢esitlilik
katmaktadir. Belirtilen bu unsurlar, cok amagl etkilesim i¢inde de olabilirler. Siber
uzayda dagilmis ve ulusal simirlart asan bu sistem biitiiniinde bilgi giivenligini
saglayacak donanim ve yazilim saticilari, uzman dijital personel ve danigman,
bilgisayar korsanlar1 (hacker), standardizasyon ajanslari, akreditasyon ve egitim
yapilanmalar1 ve farkindalik saglayacak akademik konferanslar ve arastirma
makalelerinin yayimlanmasi 6nem tagimaktadir.

Siber suglara kars1 egitimli personelin giiglendirilmesiyle de baglantili teknik
altyapmin siirekli goézden gegirilerek islevselliginin artirilmasi;  6zel amagh
teskilatlanma yaninda, Cumhurbagkani tarafindan dijital suglar, Tiirkiye Cumhuriyeti
vatandaslarina hitaben siber saldirilar1 6nleyici ¢aligmalarda bulunan e- gilivenlik
taahhiidii olarak “Siber Giivence Beyaninin” olusturulmasi; Tiirkiye Cumhuriyeti
Cumhurbaskaninin siber saldirilara yonelik ¢ok yonlii sorumlulugunu ve eylem
planlarin1 ortaya koyan bir ulusal bildirge yaymlanmasi yerinde olacaktir. Eylem
planlarinda hiikiimetin, sirketlerin ve bireylerin birlikteligi, sorumlulugunun
belirlenmesi 6nemlidir. Tiirkiye’nin Ulusal Siber Giivenlik Stratejisi Eylem Planinin
incelenmesinden boyle bir beyana yer verilmedigi goriilmektedir.

Bu veya benzeri kamusal projeler i¢in, "Ulusal Siber Glivenligi Gelistirme” ve
kamu hizmetlerinin giivenligi i¢in Siber Olaylara Miidahale Ekipleri (SOME) gibi
yapilanmalari olusturmak onemlidir. Cumhurbaskanligi Kararnameleri ile belirlenen
yeni kamu yoOnetimi yapilanmasinda, Cumhurbaskanligi biinyesinde, 1 sayili
Kararname ile olusturulan merkezi diizeydeki giivenlik yapilarini destekleyen
“Cumhurbaskanhg Politika Kurullar1” (CK1,md.20), katilima 6nem veren 6nemli
bir etkin yonetim aracidir. Bagka bir ifadeyle bu yapilar yeni yonetim felsefesine
uygun olarak katilima da acik olarak bi¢cimlendirilmis hizmetlerde etkinligi saglayacak
yonetim yontemidir. Kurulus amaci itibariyle, Cumhurbaskaninin kamu politikalarini
belirlemesine yardimci olan, bakanliklarda gelistirilen politika ve hizmetlerin
Cumhurbaskanligi biinyesinde izlenmesi, degerlendirilmesi ve alternatif politika
iiretme misyonunu yerine getiren ve literatiirde “Kars1 Biirokrasi””® olarak tanimlanan
yapilarla benzerlik gostermektedir.

Kurul iiyeleri, Cumhurbagkaninca atanan ve en az 3 tiyeden olusan ve bir iiyenin
baskanvekili olarak Cumhurbaskan tarafindan goérevlendirildigi, bu kurullar asagida
listelenmigtir. Kurullarin birbirleriyle baglantisi olmakla birlikte,“Giivenlik ve Dis
Politikalar Kurulu* konumuzla iliskilidir.

8 Kars1 biirokrasi fikri, ilk olarak Amerika Birlesik Devletlerinde, Baskan Roosevelt tarafindan 1939
yilinda kurulmustur. Bagkanin kisisel biirokrasi olup, siyasetgileri desteklemek veya onlara yardim etmek
yada resmi biirokrasiye dengeleyici nitelikte gbérev yapma amaci igin tasarlanmustir.:Bilal Eryillmaz
(2018) Kamu Yonetimi, 11. Baski, s. 15
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a) Bilim, Teknoloji ve Yenilik Politikalar1 Kurulu.
b) Egitim ve Ogretim Politikalart Kurulu.

c) Ekonomi Politikalar1 Kurulu.

¢) Giivenlik ve Dis Politikalar Kurulu.

d) Hukuk Politikalar1 Kurulu.

e) Kiiltiir ve Sanat Politikalar1 Kurulu.

) Saglik ve Gida Politikalar1 Kurulu.

g) Sosyal Politikalar Kurulu.

&) Yerel Yonetim Politikalar1 Kurulu.

Giivenlik ve Dis Politikalar Kurulunun gorev ve yetkileri i¢inde (CK1,md.26):
siber giivenlik ile ilgili politika ve strateji dnerileri gelistirmek ve yine baglantili afet
ve acil durum halleri, sivil havacilik giivenligi gibi konular yer almaktadir.

Kurul iiyelerinin katilimei1 yaklasimla olusturulacagi belirlenmistir. S6z konusu
kurulun Meclis tarafindan belirlenecek parti temsilcileri ve hiikiimet dis1 en 6nemli
ticari ve teknik uzman ile strateji uzmanlarindan olusturulmasi 6nemlidir.

Icisleri Bakanliginin hizmet birimleri i¢inde giivenlik ve strateji onemli bir
yapisallik olusturmaktadir (CK1, md. 256). Bu birimler, {ller Idaresi Genel
Miidiirliigii, Niifus ve Vatandashik Isleri Genel Miidiirliigii, Personel Genel
Midiirligi, Hukuk Hizmetleri Genel Midurligii, Teftis Kurulu Baskanligi, Strateji
Gelistirme Baskanligi, Kagakcilik Istihbarat, Harekat ve Bilgi Toplama Dairesi
Baskanligi, Sivil Toplumla Iliskiler Genel Miidiirliigii, Giivenlik ve Acil Durumlar
Koordinasyon Merkezi(GAMER), Avrupa Birligi ve Dis Iliskiler Dairesi Baskanligi,
Egitim Dairesi Baskanligi, Destek Hizmetleri Dairesi Baskanligi, Bilgi Islem Dairesi
Baskanhgi, I¢ Giivenlik Stratejileri Dairesi Baskanligi, Basm ve Halkla iliskiler
Miisavirligi, Ozel Kalem Miidiirliigiidiir.

Giivenlikle ilgili kurumsal yapilanmalar, gizlilik kurallar1 iginde g¢aligmali,
kamu ve 6zel sektordeki siber giivenlik diizeyini giiclendirmek i¢in gelecege yonelik
olarak kisa, orta vadede (teknoloji hizla degistigi icin) kamu yOnetiminin
uygulayacag, ilkesel ve eylemsel olarak onlemler, konusunda tavsiyede bulunma
veya gorlls bildirme gorevini iistlenmelidir. Bu konular: giivenlik konularinin biitiin
boyutlarinda kamu giivenligi ve ekonomik ve ulusal giivenligin korunmasi; yeni
teknik ¢oOziimlerin arastirilmasi ve gelistirilmesinin tesviki; siber giivenlik
teknolojilerinin, politikalarinin olusturulmasini saglayacak en iyi uygulamalarinin
gelistirilmesi, kullanimi1 konusunda merkezi yonetim ve yerel yonetimler ile 6zel
sektor arasindaki ortakliklarin giiglendirilmesine yonelik kapsamli ¢alismalar olarak
degerlendirilmektedir. E-devlet caligmalarinin tamamen teknik konulara yonelik
olmayip, ayrica “demokratik” yoniiniin de oldugunu hatirda tutmak Onem
tasimaktadir.

Siber giivenlikle ilgili olarak uluslar arasi yaklasimlar ve oneriler genelde
asagidaki gibi gelismektedir.
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1) Oncelikli giivenlik tanimlama ve yiiksek degeri olan bilginin ve varliklarin
korunmasi,

2) Siber saldirilara kars1 zamaninda tespit ve hizli yanat,
3) Basarili 6grenilmis derslerin hizli ¢6ziimlemelerinin géz 6niinde tutulmasi,

4) Siber giivenlik giiciinii olusturacak en yiiksek nitelikli siber personelin ise
alinmasi ve elde tutulmasi,

5) Mevcut teknolojinin etkin kullanilmasi ve teknolojik gelismelerin takibi.
Stirekli sorgulama yontemi agagida gosterilmektedir. Buna gore;
* Hedefler: “Neye ulasmamiz gerekiyor” sorusuna cevap aramakta ve

* Eylemler: “Bu hedeflere ulagsmak icin ¢abalarimizi nasil ve nereye
odakliyoruz” hususlarma dikkat edilmesini Onermektedir. Kuskusuz kamu
yatirimlarinin yenilenmesi, bakiminin yapilmasi, egitim ve diger konular bir mali
kiilfet getirmektedir. Konuya iliskin mali yonetimin agiklikla halk ile paylasilmasi,
konuya iligskin vergilendirme ve seffaflik iginde yapilan ¢aligmalarin mali dékiimiiniin
beyani, halkin destegi acisindan 6nemlidir. Bilgi Teknolojisi Modernizasyon Fonu
gibi, Amerika’da iizerinde ¢alisilan Fon benzeri bir ¢alisma yapilabilir.

DEGERLENDIRME

Kamu yo6netiminin ulusal ve uluslararas: diizeyde farkli hizmetlerinde, devlet sirri
olmayan veri ve hizmetlerin vatandasin erisimine agilmasinin, kamu hizmetlerinin
yerine getirilmesinde verimliligi artiracagi, kurumlarin ve vatandaslarm idare ile olan
iligkilerinin kolaylasacagi ve giiven faktoriiniin karsilikli artacagi beklenmektedir.
Mamafih, klasik yiiz yiize yontemde alisildig1 gibi géz 6niinde olusturulan idari kayit
iizerinden ¢alisma daha giivenli bulunmaktadir. Benzer alginin dijital ortam igin de
olusmasi1 ve seffaflik beklentisi bulunmaktadir. Bu demokratik mekanizmalar
yonteminin kullanilma basaris1 baglaminda, kamu idareleri daha giivenilir ve
demokratik sorumlu yonetimler olarak, halka daha hesap verebilir hale gelecektir.

Dijital Diinya’nin temel konusu, kisisel verilerin korunmasi ve gizliliginde,
idarenin tam bir yasal koruma saglamasidir. Bir eylem ancak gayrimesru, evrensel
hukuka aykir1 ve tutarsiz olarak degerlendirildiginde teror ve gergeklestiren de
“terdrist” olarak nitelendirme egilimi bulunmaktadir. Terorist eylemler, tanimi geregi
hedefi sivil halk olan ve devletlere yonelik eylemlerdir. Esasen terérden dijital veya
degil devletler dogrudan veya dolayli etkilenmektedir. Bu nedenle devletler gerek
kendisini ve gerekse vatandasi ile diger yerlesikleri giivenlik gibi temel bir varlik
nedeni ile korumak zorundadir.

Tiirkiye acisindan da, devletin ve vatandasin hak ve sorumluluklar1 yoniiyle
siirdiiriilen ¢aligmalarin temel ilkelerinin netlestirilmesi ve protokoller olusturularak
merkezi erisime agilmasi, kamuoyunca bilinirliginin saglanmasi 6nem tagimaktadir.
Insan haklar1 ve demokratik kiiltiiriinii gelistirecek yaygin egitim ¢alismalarina, gerek
beseri gerekse kurumsal kapasite agisindan egitimin her basamaginda énem vermek
gerekmektedir. Caligmalarin basarisinda katilimci mekanizmalar ¢ok 6nemli olup,
Cumhurbagkanligi Damsma Kurullarinin yerel/ulusal toplumsal sermayeden miimkiin
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olan en ¢ok fayday: saglayacak sekilde planlanmasi ve yOnetilmesi ve e-katilim ile
islevselliginin artirilmasi onem tagimaktadir.
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