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KARAPARA AKLAYICILARIN YENI SIGINAGI M1 ?

Ozet

GUnUmuzde genel olarak kabul goren para; fiziki olarak karsiligi bulunan, kagit para, kredi karti gibi
o6deme araclari olsa da, 2009 yilindan itibaren yeni bir para tirt olan dijital para ortaya ¢cikmis, bu
paralar arasinda olan Bitcoin adindan s6z ettirmeye baslamistir. Sadece bilgisayar ortaminda olustu-
rulan sanal cizdanlarda, kilobayt, megabayt, gigabyte’lar ile ifade edilen buyukliklerdeki dosyalarda
muhafaza edilen ve alisilan para yerine ikame edilmek amaciyla ortaya ¢ikan Bitcoin ya da diger sanal
paralar, literatlire yeni para olarak girmeye aday kavramlardan birisi haline gelmistir. Paranin bu yeni
formunun beraberinde bircok avantaji getirme ihtimali degerlendirilse de bazi dezavantajlarindan ve
olusabilecek sorunlardan da bahsetmek miumkin olacaktir. Bu yazimizda dijital/sanal paranin ya da
piyasada en cok bilinenlerinden Bitcoin’in nasil ortaya ciktigl, hangi oranlarda kullanildigi, birtakim
avantaj ve dezavantajlari ile 6zellikle uluslar arasi ticarette kullanilip kullanilamayacagi hususu ile son
olarak da sanal para ya da en cok bilinen adiyla Bitcoin’in karapara aklayicilar icin yeni bir aklama
araci olarak kullanilip kullanilamayacagi, karapara aklanmasi ile micadele konusunda sanal para bi-
rimlerine karsl 6nlem alinip alinmamasi gerektigi hususlarina deginilecektir.

Anahtar Kelimeler: Digital para, sanal para, bitcoin, karapara, karapara aklama, 6deme araglari, 6de-
me sekilleri. JEL Siniflandirmasi: Jel F, Jel K.

Abstract

Generally acclaimed use of money includes something physical; a banknote, coin or a credit card
today. Since 2009, there has been a new money type named “Digital Money” though; and one of the
most widely known of them is Bitcoin. These virtual money like Bitcoin came up to replace today’s
physical money and became a candidate of a new type of payment concept. They are created by
computers and kept in digital folders that are measured by kilobytes, megabytes and gigabytes. It
is true to say that they have advantages; however, they are coming with certain disadvantages and
some other problems too. In this article, we will deal with some points including how this digital/
virtual money types-and the widely known Bitcoin- come up, some advantages and disadvantages of
them and whether they can be used in international trade or not. Finally, we will write about if this
virtual money or Bitcoin is a new tool for laundering of illicit money or not; and is there a necessity
to take any precautions against these virtual currencies for figting with money laundering.

Keywords: Digital money, virtual money, bitcoin, illicit money, laundering of illicit money, money
laundering, payment methods. JEL Classification: Jel F, Jel K.
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Girig

Paranin kullanilmadigi donemlerde, takas(trampa)
yoluyla ekonomik faaliyetler ylrutilmeye calisi-
lirken, trampa ekonomisinin getirdigi zorluklarin
bertaraf edilmesi amaciyla altin, giimus, platin vb.
degerli madenler para olarak kullaniimistir. Bu se-
kilde toplumlarin yasaminda ilk kez mal para olarak
ortaya cikan “para” kavrami, insanoglunun tuzdan
deniz kabuguna, bugdaydan kiymetli madene ka-
dar farkli sekillere burindurdigt “6deme araci”
olma fonksiyonunu asirlardir korumaktadir. Tarihi
kayitlara gore ilk olarak milattan 6nce yedinci ylz-
yilda maden olarak Lidyahlar tarafindan bulunarak
kullaniimis, para olarak itibar gérmese de daha eski
kayitlarda Cinliler tarafindan milattan 6nce 118 yi-
linda deri formunda bir nesne olarak kullaniimistir.
GUnUmiuze kadar bircok nesne degisik zamanlarda
para olarak kullanilmis, anilan orneklerden farkh
olarak bulylkbas hayvanlarin dahi para olarak kul-
lanildigi donemlere rastlanmistir. Modern anlamda
kullanilan paraya gegisler bu formlarla baslamis, ilk
kagit para milattan sonra 806 yilinda Cin’de ortaya
¢clkmis, batida ise bu slire¢ daha yavas ilerlemis, ka-
g1t paralarin basiimasi ve kullanimi 17. yzyilin son-
larina rastlamistir. Amerika Birlesik Devletlerinde
kagit para ilk kez 1690 yillarinda ortaya ¢ikmis, yine
ingiltere’de 1694 yilinda Merkez Bankas! kurulmus
ve daha sonra diger llkelerde kurulan Merkez Ban-
kalari ile para kullanimi slreci diinya genelinde hiz-
lanmistir. Osmanli imparatorlugu ise ilk kagit paray!
Tanzimat doneminde “Kaime-i Nakdiye-i Mutebe-
re” 2 adi altinda ihrac etmis, bu déneme kadar ise
nikel, gimus ve altin paralar kullaniimistir. Modern
anlamda paranin ortaya ¢ikisinin ve insanlar tarafin-
dan tercih edilebilir olmasinin en 6nemli nedenleri;

degisiminin ve tasinmasinin, para olarak kullanilan
diger nesnelere gore daha kolay olmasidir.

Tuz, blyilkbas hayvanlar, bugday, deniz kabuklari,
degerli madenler ve nihayetinde madeni para ve
kagit paraya kadar evrim gecirerek degisen para
olgusu ve paranin fiziksel formu 20. ylzyilda tek-
nolojik gelismelerden de etkilenerek yeni bir sekle
blrinmus, bu donemden itibaren yeni bir boyuta
ulasmistir. 3 Atalari canli hayvanlari, deniz kabuklari-
ni 6deme araci olarak kullanan insanoglu, gecmisten
glinimize degisen para kavramini teknoloji yardi-
miyla degistirerek, yerini plastik kartlara(banka karty,
kredi karti vb.) birakmistir. Sunmus oldugu kolaylik-
lar, sonradan 6deme avantajlari, misteri kavrami ve
mdisterilerin memnuniyet oranlari ile talepleri, deva-
minda taksitli alisveris imkanlarinin da diger avantaj-
larrizlemesiyle birlikte 6zellikle kredi kartlarina goste-
rilen ilgi diinya genelinde her gegcen glin artmis, kredi
kartinin global anlamda 6deme araci olarak kabul
gorurligiu kacinilmaz olmus, toplumlarin gogunun da
bu degisime adapte olmakta zorlanmadigl gozlem-
lenmistir. Bu artisin ya da kabullenmenin yasandigl
belirgin Ulkelerden biri olan tlkemizde de plastik kart
kullanimi yiiksek seviyelere ulasmistir. Ornegin Tirki-
ye’de 2013 yili sonunda 56.8 milyon adet kredi kart,
100.2 milyon adet banka karti olmak lzere toplam-
da 157 milyon adet kartin bulundugu gorilmektedir.
Yine 2013 yilinda ATM sayisinin ylzde 16 artarak 42
bin adete ulastigl, POS sayisinin ylzde 7 artarak 2.3
milyon adete ulastigl istatistigi elde edilmis, 2013
yilinda kart ile yapilan ddemelerin toplamda 409
milyar Tark Lirasini buldugu bu tutarin yizde 5.4’k
kismi olan 22 milyar Tirk Lirasi kadar kisminin banka
karti geri kalan kismin kredi karti 6demesi oldugu so-
nucuna variimistir. 4

1 Pelin Neval Tuncer, TCMB Uzmanlik Yeterlik Tezi;2004; “Davies 1996, s.28”
2 Osmanli Devieti Déneminde Sultan Abdilmecit tarafindan 1840 yilinda dolasima cikarilmistir ve “Para Yerine Gegcen Kadit” anlamina

gelmektedir.
3 Pelin Neval Tuncer, TCMB Uzmanlik Yeterlik Tezi;2004

4 Kredi Karti kullananlarin sayisi. Milliyet-Ekonomi Haberleri.www.milliyet.com.tr. Haber Tarihi:11.02.2014-
Bankalar arasi Kart Merkezi Verileri- www.bkm.com.tr Erisim Tarihi: 17.05.2014
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Paranin yapisindaki ve seklindeki bu degisim banka ve kredi kartlari ile sinirh kalmamis, insanlarin “para ile
oynama’’ konusundaki tutkusu, bilisim teknolojisinin gelismesiyle de desteklenmis, finans disi kurumlarin
kendi paralarinin elektronik ortamda muibadele araci olarak yayginlasmasi ttopik bir kavram olmaktan ¢ik-
mustir. Nitekim bu konuda bircok gelisme yasanmis, yillar icinde kredi kartlarina kadar geliserek degisen para,
artik agirligi olmayan ‘bit ve byte’ ile ifade edilebilen birimlerle de tanimlanmaya baslanmistir.

1. BITCOIN NEDIR, NASIL ORTAYA CIKMISTIR?

Bitcoin, internet aracili@iyla kullanilan, higbir merkezi otoriteye ya da araci kuruma bagli olmayan sanal bir
para birimidir. > 2009 yilinda Satoshi Nakamoto isimli bir kisi tarafindan bulundugu iddia edilse de sisteminin
gercekte kim tarafindan Uretildigi bilinmemektedir. Arkasinda herhangi bir devlet otoritesi bulunmayan, bil-
gisayar Uzerinden islemleri gerceklestirme olanagi sunan bu sistem, kimi cevrelerce degeri olmayan ve belirli
bir stire sonunda siserek patlayacak bir balon olarak degerlendirilirken, kimi cevrelerce de Amerikan Dolari
da dahil bircok ulusal para birimi icin tehdit olusturabilecek, yasadisi faaliyetlerde de kullaniima ihtimali yk-
sek bir para sistemi olarak degerlendirilmektedir. Bitcoin ilk ortaya ¢iktiginda en ¢cok 21 milyon adet olarak si-
nirli miktarda Uretildigi iddia edilmistir. Sistemi savunanlarin ileri slirdGgu argimanlara gore; deneysel olarak
baslatilmis ve dinyanin herhangi bir yerindeki herhangi bir insana kolayca 6deme yapmayi saglayan sanal
para birimi olarak tanimlanmistir. Bitcoinler sifrelenerek olusturulan adreslerde muhafaza edilmektedir. Kul-
lanicilar, sistem Uzerinde sanal clizdanlar olusturup, bitcoin paralarini bu ctizdanlarda saklamaktadir. Sistem
Gzerinden yapilacak bitcoin transferleri, kullanicilarin clizdanlarindaki bitcoin miktari ve kullanicilarin sistem
Gzerindeki tim hareketleri, “block chain” denilen bir tir sanal deftere kaydedilmektedir. Sistem Gzerinden
gerceklestirilen islemlerde gergek kimlik bilgileri kullanilmadigindan, bu islemlerin kimler tarafindan gergek-
lestirildiginin tespiti cok zordur. Bitcoin teknolojisinin noktadan noktaya dagitiml bir ag Gzerinde ¢alistigi 6ne
sdrdlirken, para olusumu ve sistem Uzerinden gerceklestirilen transfer islemleri ag tzerinde kolektif olarak
gerceklestiriimekte, bu durum para dagitimi, para arzi veya paranin kontroli icin merkezi bir kurulusa ihtiyag
olmamasi sonucunu dogurmaktadir. ilk kurulusundan bugiine kadar 12 milyondan fazla bitcoin dolasima gir-
mis bulunmaktadir. Sistemin isleyisinde yeni bitcoinlerin dolasima girebilmesi icin on alti haneli bir sifrenin
cozilebilmesi gerekmektedir. Sifreyi ¢dzen 25 Bitcoin kazanirken, bu sifreyi ¢dzmenin sistemin yapisindan
kaynaklanan nedenlerden dolayi ¢ok gi¢ oldugu, uzun bir streci gerektirdigi ve kapsamli bir bilgisayar alt-
yapisina sahip olunmasi gerektigi iddia edilmektedir. Sistem kuruldugunda konuldugu soylenen 21 Milyon
Bitcoinlik sinirin kesin limit oldugu yorumlari mevcutken, bu limitin, tipki diger ulusal paralarin karsiligi olan,
dinyadaki sinirli altin stoklarinin taklit edilerek konuldugu yorumlari da mevcuttur. Bu nedenle sistemdeki
sifre cozme islemlerinin cok ¢ok zor oldugu yoninde algi yaratilmis, nasil ki altini bulmak islemek, piyasaya
sirmek ve para muadili olarak dolasima sokmak ¢ok zor bir islem ve mevzuat stirecini gerektiriyorsa, Bitcoin
gibi sanal para sistemlerinde de bu slrecin sifre ¢cdzme islemleriyle taklit edilmeye calisildigi gorilmekte-
dir. Bitcoin’i elde etmenin tek yolu ¢ozllmesi gerekli sifreyi ¢ozmek degildir. Bunun disinda Bitcoin satan
internet siteleri mevcut olup, bu sitelerde ulusal paralar karsiliginda Bitcoin satisinin var oldugu gérilmas-
tr. Bitcoin’in diger ulusal para birimleri karsisinda bir kuru dahi olusmus; bu kur tipki diger para ve finans
araclarinda oldugu gibi arz ve talebe gore belirlenebilir bir hale gelmistir. Bu yazinin kaleme alindigi tarihte,
bazi kaynaklarda ve internet sitelerinde Bitcoin’in Turk Lirasi ve diger ulusal paralar karsisindaki degerleri
istatistiki olarak verilmektedir. ® (Tablo;1)

5 Bitcoin; Kendime Yazilar, Mahfi E§ilmez, 23.11.2013. http://www.mahfiegilmez.com/2013/11/bitcoin.htm! Erisim Tarihi;28.04.2014.
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BITCOIN FIYATI (EN SON ISLEM)

BTCTURK (BITCOIN TURK) !-284.00 Tirk Liras:

BTC-E (USD) 586,00 USD

BTC-E (EURO) 443,00 Euro

Tablo 1: Kaynak; www.bigpara.com, www.bitcoincharts.com, bitcoin-tr.com. (Veriler 10.08.2014 Tarihi
icin Gegerli Verilerdir).

Ulkemizde de bircok tilkede oldugu gibi bitcoin mekanizmasina ait bir internet sitesi mevcut olup, bu inter-
net sitesinde sistemin avantajlari Gzerine vurgu yapildigi, bu avantajlar siralanirken; sistemin herhangi bir
kurulus ya da otoritenin onayina bagli kalinmadan; hikimet, merkez bankasi gibi yapilarca da mudahale
edilmeksizin; para transferi, para olusumu ya da ticaretin internet tzerinden kolayca saglanabildigi hususlari
en cok tzerinde durulan konular olarak dikkat cekmektedir. 7 Sistemin avantajli oldugunu iddia edenlerin
savlarini 6zetlemek gerekirse;

e Bitcoin Gclincl bir sahsin ya da kurulusun onayina gerek kalmaksizin internet Gzerinden kolayca transfer
edilebilir,

e Herhangi bir merkez bankasina bagimliligi olmadigindan, Glkelerin yasadigi calkantilardan ya da ekonomik
krizlerden etkilenme ihtimali disuktdr,

¢ Hizlidir, harcama islemleri dakikalar igerisinde gergeklesebilir,
¢ Diger 6deme sekillerine gore daha az masraflidir,
¢ Devlet otoritesi veya kurumlarin denetimi veya kontrolt altinda degildir,

e Para arzi, yazilimi veya sistemin geneli kullanicilarin aralarindaki anlagsmalara bagli oldugu icin, herhangi bir
hidkimet, banka veya organizasyon tarafindan manipule edilmez,

Bunun yaninda piyasaya ¢ikabilecek Bitcoin miktarinin 21 Milyon ile sinirli kalmasi, bu para biriminin ulusal
para birimlerine karsi deger kazanabilecegi ya da dnemli 6lclide deger kaybetmeyecegi yorumlarina da ne-
den olmustur. Nitekim bu yorumlar belirli bir dénem igin de olsa hakli ¢gikmis, Bitcoin ilk ¢ikisindan bugtine
kadar diger paralara karsi ciddi oranda deger kazanmistir.  Ornegin 2013 yili icinde; 11 Kasim 2013 tarihinde
1 Bitcoin 408 Tirk Lirasi degerinde iken, ivmesi her gecen glin artmis ve 29 Kasim 2013 tarihinde Bitcoin’in
Turk Lirasi karsisindaki degeri 2.830 Turk Lirasina kadar ulasmistir. Mayis 2014 tarihi itibariyle Bitcoin’in Turk
Lirasi karsisindaki degeri 1.000 Turk Lirasi'na kadar geriledigi, Agustos 2014 tarihi itibariyle de 1.284,00 Turk

6 Bitcoin-tr.com. Bitcoin’in dederi Erisim Tarihi: 24.05.2014 ve Bitcoin’in Tirk Lirasi ve diger ulusal paralar karsisindaki dederi Erisim
Tarihi:24.05.2014 http://www.bigpara.com/bitcoin/?bprtme=8703825271&sTo=310

7 tBitcoin Tiirkiye Internet Sitesi. bitcoin-tr.com,-Bitcoin Nedir?-
Bitcoin-Agik Kaynak P2P-https.//bitcoin.org/tr/
8 www.bigpara.com. Bitcoin gecmisi. [statistikler- www.bitcoincharts.com
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Lirasina ulastigl gordlirken, bu para biriminin volatibilitesinin ne denli yiksek oldugu ortaya ¢ikmakta, do-
layisiyla tim diger etkenler sabit ve glvenilir olsa dahi Bitcoin’i riskli bir yatirim araci olma konusunda diger
yatirim araglarindan ayirmaktadir (Grafik;1 ve Grafik;2).

Grafik 1: Bitcoin’in TL karsisindaki degeri. (10.08.2014 Tarihi itibariyle Giinceldir).
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Grafik 2: Bitcoin’in USD Karsisindaki Degeri. (10.08.2014 Tarihi itibariyle Giinceldir).

Bitcoin-USD Paritesi

Bitcoin-LSD Parites

Bitcoin’in ulusal paralar karsisindaki degerleri gbz 6niine alindiginda kiguk islemlerin nasil yapilacagi konu-
sunda da akillarda soru isaretleri olusabilmekte, 1 Bitcoin’in 2.830,00 Tirk Lirasina kadar ulastigl distnul-
diginde, bu kucuk alisverisler nasil gerceklestirilecektir? Bir Bitcoin sekiz basamaga kadar boélinebilmekte,
yani 0,00000001 Bitcoin’e kadar transfer ve alisveris yapma imkanini sistem kullanicilarina sunmaktadir. Se-
kiz basamaga kadar bolinme neticesinde olusan bu en kigik birime ise Satoshi adi verilmektedir. Dolasim-
da 12 Milyon Bitcoin oldugu ve yazi tarihi itibariyle 1 Bitcoin’in 586,00 USD oldugu goz 6niune alindiginda
dolasimda vyaklasik 7 milyar dolarlik Bitcoin oldugu sonucuna varilmaktadir. Bir karsilastirma yapabilmek
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icin dolagimda bulunan USD miktarinin 1.2 trilyon
dolar oldugunun belirtilmesinde fayda vardir. ? Bit-
coin’in ‘oynak’ bir para birimi oldugu hususu ise
Kasim 2013’teki degerleri ile bugtinkl degerleri (10
Agustos 2014) kiyaslandiginda ortaya ¢ikmaktadir.
Zira 23 Kasim 2013 tarihinde 1 Bitcoin’in 830,00
USD oldugu goz 6niine alindiginda dolagsimda olan
Bitcoin’in degerinin 10.2 milyar USD civarinda ol-
dugu gorilmektedir. Finansal degerlerde ya da ulu-
sal paralarda, alti aylik bir sirecte yari yariya yakin
deger kaybi ancak ¢ok blyuk uluslar arasi krizlerde
rastlanacak bir durum olarak ortaya ¢ikmakta, bu
durumda Bitcoin ve benzeri para birimlerinde mey-
dana gelen bu denli oynakligin kime hizmet ettigi
konusunda spekulasyonlara yol agmaktadir.

Bitcoin ile ilgili 6nemli konulardan biride, olusturu-
lan sanal clizdanlarin calinma ve baskasi tarafindan
kullaniima risklerine karsi sifrelenmesi gerektigidir.
Ornegin 10.000 USD tutarinda ddemeyi gerektiren
bir islemi Bitcoin vasitasiyla yapmak isteyen bir ki-
sinin, dncelikle bir sanal clizdani olusturmasi gere-
kecektir. Orijinal Bitcoin islemcisi aclik kaynak kodlu
bir yazilimdir, *° uygulama ilk kez calistirildiginda
birkac¢ dakika icinde baglantilar kurulmaya ve blok-
lar indirilmeye baslanmaktadir. Bu zaman alici bir
islemdir. Ayrica bilgisayarin sabit diskinde yaklasik
8 Gigabyte’lik bir alanin kullanimi s6z konusu ola-
caktir. Olusturulan clzdanin sifre ile korunarak is-
lemlere devam edilmesi gerekmektedir, ¢clinkd sifre
konulmayan sanal clizdanlarin baska sahislar tara-
findan kullanilmasi veya calinmasi ihtimali her za-
man mimkin olacaktir. ** Boyle bir olay Avrupa’da
yasanmistir. Avrupa’nin en biyik Bitcoin islem mer-
kezi olan Bitcoin internet Odeme Sistemi’nin(BIPS)
bilgisayar sistemine sizan hirsizlar, 1.295 Bitcoin’i
calmuslardir. Hirsizhgin yasandigi dénem itibariyle 1
Bitcoin’in degerinin 795,00 USD oldugu disinaldi-
ginde calinan varligin 1 milyon USD civarinda oldu-
gu gorllmustur. BIPS, misterilerine banka hesabina

benzer Bitcoin ‘clizdanlari’ agan bir sirket olarak faa-
liyet gbstermekte ve Bitcoinlerini bu elektronik clz-
danlarda tutan musteriler sanal paralarini gercek
para birimleriyle degistirme olanagi bulmaktadirlar.
Olay akabinde, ulusal para veya bankalarin bu gibi
saldirilara ugramasi sonucunda merkezi otoritelerin
aldigi sorumlulugun aksine BIPS sirketi sorumluluk
almaktan kacinmis, sirket yetkililerinden birisi yapti-
g1 aciklamada: “internet Clizdanlari ayni gercek ciiz-
danlar gibidir, iclerinde cok para tasimamak gere-
kir'” seklinde aciklama ile yetinmistir. > Gortlecegi
Gzere dijital para, volatibilitesinin yaninda calinma
riskiyle de karsi karsiya kalmakta, bu tehdit bahsedi-
len sanal paralarin arkasinda bir sorumlunun, otori-
tenin bulunmamasi nedeniyle daha da korkulur bir
hal almakta, nihayetinde hak kaybina ugrayanlarin
hesap sorabilme, hak arayabilme yetisini dahi en
basindan elinden alan bir sistem halini almaktadir.
CunkU hali hazirda yiz bin kisiden fazla kullanicinin
alim ve satimini gergeklestirdigi bilinen Bitcoin is-
lemleri yasal bir dizlemde gerceklesmemekle bir-
likte, bircok tlkede kullanilmasina ragmen kanuni
olarak bir engel bulunmamaktadir. Bitcoin gibi sanal
paralarin bazi avantajlarini 6ne slren cevrelere kar-
sI, basta kamu kuruluslari olmak Gzere dezavantaj-
lari 6ne slren cevrelerin en cok Ustinde durdugu
olumsuzluklar ise su sekildedir;

e Bitcoin islemleri ve transferlerinin, tasarimi geregi
geri dénlslimsiz olmasi, hataliislemlere agik olmasi,

* Volatibilitesinin ylksek olmasi nedeniyle givenil-
mesi zor bir yatirim araci olmasi,

¢ Olusabilecek herhangi bir olumsuz durumda kisile-
rin hesap sorabilecegi bir sahibinin bulunmatmasi
ya da arkasinda herhangi bir otoritenin bulunmama-
sl,

 Hackerlara ve calinmalara karsl savunmasiz olmasi,
e GOzetim ve denetiminin olmamasi,
* Yasadisi faaliyetlerde 6deme araci olarak kullanil-

9 Chicago Fed Letter, Bitcoin; A Primer by Frangois R. Velde Senior Economist,
10 Acgik kaynak kodlu yazilim, kaynak kodlari herkese agik olan yazilimdir. Bunun anlami, onun tzerinde herhangi bir degisiklik yaparak

kendi siiriminizi meydana getirebilecedinizdir.
11 Kendime Yazilar. Mahfi Egilmez 23.11.2013.

12 http.//www.cnbce.com/haber/dis-haber Erisim Tarihi 08.05.2014.
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ma ihtimalinin yiksekligi nedeniyle devletlerin gu-
venligine karsi bir tehdit unsuru olusturmasi,

Seklinde maddelestirilebilmektedir. Bitcoin ve bu-
nun gibi sanal paralar sundugu kolayliklar yaninda,
gorulecegi Gzere bircok olumsuz ozellikleri de be-
raberinde getirmektedir. Ozellikle yasal bir zeminde
islemlere konu olmamasi, devletlerin denetimi al-
finda olmadigindan bu sisteme mesafeli yaklasma-
lari, kontrol eden gliclin belirsizligi nedeniyle kim
veya kimlere hizmet ettiginin bilinmemesi, bunla-
rin yaninda kisilerin internette olusturduklari sanal
clizdanlarda Bitcoin paralarini saklayabildikleri, bu
clzdanlarin olusturulmasinda kimlik bilgilerine ih-
tiya¢c duyulmamasi, bu nedenle art niyetli kisilerin
kimliklerini gizli tutarak islem yapabilmeleri, Bitcoin
sisteminin yasal mecralardan iyice uzaklasmasi so-
nucunu dogurmakta, dolayisiyla Bitcoin hakkindaki
tereddutleri de derinlestirmektedir. Tum bu gercek-
likler Bitcoin’in ozellikle iki alanda riskli olabilecegi
sonucunu dogurmustur. Bunlardan ilki Bitcoin ya da
diger sanal paralarin uluslar arasi ticarette 6deme
araci olarak kullanilip kullanilamayacagi ile karapara
aklayicilarin bu gibi sistemleri siginak olarak kullanip
kullanamayacaklaridir.

2. BIiTCOIN VE TURKIYE’DEKIi YASAL
DUZENLEMELER

Bitcoinin herhangi bir merkez bankasi tarafindan
basilmamasi, denetlenememesi, bitcoin transferle-
rini gerceklestiren taraflarin ve transfer islemlerinin
nereden yapildiginin tespitinin nerede ise imkansiz
olmasi karsisinda, devletlerin bu elektronik parayi
tanlyip tanimayacagi, sistemin kullaniminin yasal
yaptirimlara tabi tutulup tutulmayacagi merak edil-
mektedir. Bu asamada tlkemizde, bitcoin sisteminin
kullanilmasini yasaklayan yasal dizenleme olma-
makla birlikte, bu sistemi taniyan ve kullanilmasini
onaylayan bir dizenleme de bulunmamakta, yal-
nizca BDDK’nin 25 Kasim 2013 tarihli 2013/32 sayili
basin agiklamasi bulunmaktadir. Bu basin agiklama-
sinda; son ddnemde bazi basin yayin kuruluslarinda

ve internette ‘Bitcoin’ hakkinda gesitli haberlerin
ciktigindan bahisle, 6493 sayili Odeme ve Menkul
Kiymet Mutabakat Sistemleri, Odeme Hizmetleri
ve Elektronik Para Kuruluslari Hakkinda Kanunda
ongorulen yonetmeliklerin bir yil iginde hazirlanip,
yururlGge konulacagi; Kanunun ikinci maddesinde;
Kanunun yarirlige girdigi tarih itibariyle, 6deme
hizmetleri sunan ya da elektronik para ihra¢ eden
ve bu Kanun kapsaminda ihdas edilen 6deme veya
elektronik para kurulusu kategorisine dahil edilebi-
lecek olan kurulusglar, BDDK tarafindan c¢ikarilacak
yonetmelikler uyarinca bir yil icinde BDDK'ya bas-
vurarak gerekli izinleri almak ve uygulamalarini bu
dizenlemelerde yer alan hikimlere uygun hale ge-
tirmek zorundadir hikminun belirtildigi vurgulana-
rak, herhangi bir resmiya da 6zel kurulus tarafindan
ihrac edilmeyen ve karsiligi i¢in glivence verilmeyen
bir sanal para birimi olarak bilinen Bitcoin, mevcut
yapisi ve isleyisi itibariyle Kanun kapsaminda elekt-
ronik para olarak degerlendiriimemekte, bu neden-
le de s6z konusu Kanun cercevesinde gozetim ve
denetimi mimkin gorilmemektedir seklinde ifade
edilmektedir. Bu agiklamanin devaminda, Bitcoin ve
benzeri sanal paralar ile gerceklestirilen islemler-
de taraflarin kimliklerinin bilinmemesi, sz konusu
sanal paralarin yasadisi faaliyetlerde kullaniimasi
icin uygun bir ortam yarattigl belirtilmistir. Ayrica
Bitcoin’in piyasa degerinin asiri oynak olabilmesi,
dijital clzdanlarin galinabilmesi, kaybolabilmesi ve
sahiplerinin bilgileri disinda usulstiz olarak kullani-
labilmesi gibi risklerin yani sira islemlerin geri do-
nilemez olmasindan dolayi operasyonel hatalardan
ya da kotl niyetli saticilarin suistimalinden kaynakli
risklere de acgik olduguna deginilmis, bu agiklama-
larla kamuoyu Bitcoin konusunda bilgilendirilmekte
ve uyariimaktadir.

Konuya iliskin yasal dizenleme bulunmadigindan,
mevcut mevzuatimizin bu sistem hakkinda uygula-
nip uygulanamayacaginin tartisiimasi yerinde ola-
caktir. Ancak kanunla yasaklanmayan ve yaptirimi
gosterilmeyen bir eylem veya faaliyetin icrasi en-
gellenemez ve yaptirima da tabi tutulamaz. ** 6493

13 Prof. Dr. Ersan Sen. Bitcoin; Elektronik Para, http.//www.haber7.com/yazarlar/prof-dr-ersan-sen/1120849-bitcoin-elektronik-para
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sayili Odeme ve Menkul Kiymet Mutabakat Sistem-
leri, Odeme Hizmetleri ve Elektronik Para Kurulusla-
ri Hakkinda Kanunun “Tanimlar” bashkh 3. madde-
sinde, elektronik para ihrag eden kurulus tarafindan
kabul edilen fon karsiligi ihrag edilen, bu Kanunda
tanimlanan 6deme islemlerini gerceklestirmek icin
kullanilan ve elektronik para ihra¢ eden kurulus
disindaki gercek ve tizel kisiler tarafindan da ode-
me aracl olarak kabul edilen parasal deger, elekt-
ronik para olarak tanimlanmistir. Ayni maddede
elektronik para kurulusu ise, elektronik para ihrag
etme yetkisi verilen tizel kisi olarak tanimlanmustr.
Elektronik para ihrac eden kuruluslara iliskin dizen-
lemeler, Kanunun 18 ve devami maddelerinde yer
almaktadir. Kanunun 18'nci maddesi uyarinca, bu
kuruluslar yalnizca anonim sirket olarak kurulabile-
cek, nakden ve her tirli muvazaadan ari 6denmis
sermayesi en az bes milyon Turk Lirasi olacak, faali-
yetlerini 5411 sayil Bankacilik Kanununda tanimla-
nan bankalar araciligiyla yuritecek ve maddede sa-
yilan diger sartlari da yerine getirecektir. Gorilecegi
Uzere Kanunun 18'nci ve devami maddeleri Bitcoin
sistemi ile taban tabana zit yuktumlaltkleri hikim
altina almis, bu sistemlerin faaliyetlerini bankalar
aracihgiyla yiritme zorunlulugunu getirmis, dolayi-
slyla Bitcoin savunucularinin merkezi bir otorite ya
da araci kurulus olmaksizin islem gerceklestirebilme
yonlnde islem yapabilme arzularina ket vurmustur.
Ayni zamanda BDDK’nin yaptigl aciklamalarda du-
stnulddginde Bitcoin’in ulusal mevzuatimiza gore
elektronik para olarak tanimlanma ihtimali ortadan
kalkmaktadir.

Kanunun 21'nci maddesinde, bu kuruluslarin de-
netimine iliskin esaslar dizenlenmistir. Buna gore
Bankacilik Duzenleme ve Denetleme Kurumu,
elektronik para kurulusunun merkezinde, subesin-
de, temsilcisinde veya disaridan hizmet aldig1 diger
kuruluslarda denetim yapmaya yetkili olacaktir. Ku-
rulus, bu denetimlerde Kurumun talep edecegi her
tarlu bilgi ve belge ile defterleri, gizli olsalar bile ib-
raz etmek ve incelemeye hazir tutmak zorundadir.
Bu durumda yine Bitcoin sistemini denetime agmak
anlamina gelecektir ki zaten sistem savunucularinin
da kendi agilarindan pozitif olarak gordugi ‘dene-
timsizlik” avantaji, bu madde ile dezavantaja donus-
mis olacaktir. Kanunun 26’nci maddesinin 3'nci

fikrasinda, “Yurtigi ve yurtdisi yetkili mercilerle de-
netime, bilgi paylasimina ve diger hususlara dair
yapilacak is birligine iliskin usul ve esaslar, sistem
isleticileri icin Bankaca; 6deme ve elektronik para
kuruluglari igin Kurulca ilgili taraflarin gérusu alin-
mak suretiyle belirlenir” denilmektedir. 6493 sayili
Odeme ve Menkul Kiymet Mutabakat Sistemleri,
Odeme Hizmetleri ve Elektronik Para Kuruluslari
Hakkinda Kanunun gerekgesinde, elektronik para-
nin yayginlasmasi, merkez bankalarinin para poli-
tikalari ile 6deme sistemlerine etkisi yaninda eko-
nomik istikrarin strddrtlmesi bakimindan 6nem
tasimasi nedenleriyle ginimuz ihtiyaglarina cevap
verebilecek dizenlemeler yapilmasi gerektigi agik-
lanmigsa da, bu Kanunun bitcoin sistemi hakkinda
uygulanamayacagi yorumlarina neden olacaktir. Ka-
nunda yer verilen hikimler incelendiginde, elekt-
ronik para kurulusunun yiksek sermaye ile anonim
sirket olarak kurulmasi gerektigi, elektronik paranin
sadece izinli kuruluslar tarafindan Uretilebilecegi,
bagimsiz denetime tabi oldugu ve faaliyetini 5411
sayill Bankacilik Kanununda ongorilen bankalar
araciligiyla yuritecegi anlasiimaktadir. Bitcoin siste-
mi ise, bir kisi veya bir kurum tarafindan degil, siste-
me Uye olan kullanicilar tarafindan kullaniimakta ve
yonlendirilmektedir. Bitcoin sistemi, gercek kimligi
bilinmeyen bir kisi tarafindan olusturulan bir uygu-
lamadir ve su an Dinya Uzerinde birgok insan tara-
findan kullanilmaktadir. Uygulamayi olusturan kisi,
bu uygulamanin yéneticisi konumunda degildir ve
herhangi bir sorumlulugunun olmadigi gorilmekte-
dir. Uygulama, sisteme Uye olan ve sistem lzerin-
den alisveris gibi faaliyetler yurtten bireylerin ger-
ceklestirdigi islemlerle kendiliginden yirimektedir.
Uygulamanin calisma sekli geregince, bir kisinin
veya kurumun yénetiminde olmasi mimkin olma-
digindan, 6493 sayili Odeme ve Menkul Kiymet Mu-
tabakat Sistemleri, Odeme Hizmetleri ve Elektronik
Para Kuruluslari Hakkinda Kanun hakdmleri Bitcoin
sistemi i¢in tatbik edilemeyecektir. Ayrica sistemin
denetlenebilmesi igin Bitcoin sisteminin merke-
zi yurtdisinda veya yurticinde bulunan bir kurulus
olmasi gerekmektedir. Ancak sistem, bu sartlari da
tasimamaktadir.

Konuyu, 1567 sayili Tirk Parasinin Kiymetinin Korun-
masi Hakkinda Kanun ve bu Kanuna dayanilarak dii-
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zenlenen Tlrk Parasi Kiymetini Koruma Hakkinda 32
sayili Karar kapsaminda da degerlendirecek olursak;
1567 sayili Kanun, gergeve kanun niteliginde olup,
Turk parasinin korunmasina iliskin esaslar ve yapt-
rimlar, 32 sayili Karar ile dizenlenmistir. 1567 sayih
Kanunda, bu Kanuna dayanilarak didzenlenen Ba-
kanlar Kurulu Kararlarinda yer alan hikiimlere aykiri
hareket edenler hakkinda uygulanacak yaptirimlar
ve sugun konusu genel itibariyle diizenlenmis, yap-
tinm uygulanacak fiillerin tespiti ve bunlara iliskin
dizenleme yetkisi ise Bakanlar Kurulu’na verilmistir.
Anayasanin 38'nci maddesinin 3’'ncl fikrasina gore;
“Ceza ve ceza yerine gecen glvenlik tedbirleri an-
cak kanunla konulur”. “Sugta ve cezada kanunilik”
ilkesinin istisnasiz bir sekilde uygulanmasi zorunlu-
luk olup, ylritme organinin diizenleyici islemleri ile
sug ve ceza ortaya koyulmamasi gerekir. Bu kabul,
“Sucta ve cezada kanunilik ilkesi” bashkh Turk Ceza
Kanunu’nun 2’nci maddesine de uygundur. Bununla
birlikte uygulamada, cezanin yasa tarafindan belir-
tilip de sugun taniminin yirttme organi ve idareye
birakildigl, dayanagini Anayasa madde 38’in ge-
rekgcesinden alan agik sug¢ normlarini gdrmekteyiz.
Konuya bitcoin sistemi agisindan baktigimizda, hem
Kanunda ve hem de 32 sayili Kararda bu sistemin
uygulanmasina iliskin elverisli bir hikim bulunma-
digi gorilmektedir. Anilan diizenlemeler, temel ola-
rak Turk parasi, doviz, menkul kiymetler ve kiymetli
esyanin ithalinde ve ihracinda uygulanacak usul ve
esaslara iliskindir. *

3. BITCOIN ULUSLAR ARASI TICARETTE
ODEME ARACI OLARAK KABUL EDILEBILIR
Mmi?

Uluslar arasi ticaret, ticaret erbabina farkli vizyonlar
sunmakla birlikte, farkli tlkelerde faaliyet gosteren
alici ve satici taraflar agisindan, bu farkh Glkelerin
farkli regilasyonlara ve hukuk sistemlerine sahip
oldugu distnaldugunde, ithalatcl ve ihracatgi taraf-
larin birbirlerini yeterince tanimama ihtimali oldu-
gundan, aralarinda gliven sorunu olabilmekte, bu
sorun da uluslar arasi ticaretin isleyisinde risk un-

suru olarak ortaya ¢ikmaktadir. Ticaretle ugrasanla-
rin ticari faaliyetlerini bulunduklari Glke sinirlarinin
Otesine tasima istegi mevcutken, bu faaliyetlerini
makul kabul edilebilecek risk dizeyinde gercekles-
tirmek istemeleri de dogal olacaktir. Sinir 6tesi ticari
alim satimlarda ithalatgi icin temel risk, siparis edi-
len mallarin gelmemesi, yanls génderilmesi, eksik
veya kusurlu olarak génderilmis olmasi veya ithal
edilen esyalarin arzu edilen zamanda eline ulas-
mamasl olarak siralanabilirken ihracatgi igin temel
risk, yapilan satis sonrasi 6demenin yapilmamasidir.
Uluslar arasi ticaretin énlindeki en buylk engel olan
glven sorunu dis ticarette kullanilan 6deme yoén-
temleri ile asiimaktadir. Taraflar 6deme yontemini
kendi aralarinda yapacaklari anlasmaya bagh olarak
belirlerken, bu 6deme ydntemlerinin bazilari daha
cok alicinin, bazilari ise daha ¢ok saticinin lehine so-
nuclar dogurmaktadir. Odeme ydntemleri icinde en
sik kullanilanlar; pesin 6deme, mal mukabili 6deme,
vesaik mukabili 6deme, kabul kredili 6deme ve ak-
reditifli 6demedir.

Pesin 6deme (Cash payment/Advance payment/
Prepayment); ithalatcinin mal bedelini ihracatciya
fiili ihracattan 6nce 6dedigi 6deme seklidir. Bu 6de-
me seklinde ihracatcl herhangi bir risk Gstlenmez-
ken, risk ithalatclya aittir. Pesin ihracat bedelleri,
bankalar araciligiyla havale seklinde, ithalatgi veya
ithalatcl adina hareket ettigini tevsik eden tclinca
kisilerce ¢ek veya efektif olarak ya da yurtdisindan
verilmis oldugu ispatlanmis kredi karti ile tahsil
edilmektedir. Risk ithalatci Gzerindedir. Mal muka-
bili 6deme (Cash against goods); ithal edilen malin
bedelinin ithalatcl tarafindan mal teslim alindiktan
sonra ddendigi ydntemdir. ihracatci mali sevk ettik-
ten sonra, sevkiyata iliskin vesaiki dogrudan veya
banka araciligi ile ithalatciya gonderir. Mal bedelinin
odenmeme riski oldugundan risk ihracatg Gstln-
dedir. Vesaik mukabili 6deme (Cash against docu-
ments); ihracatcinin ithalatgi ile yaptigi satis sozles-
mesine uygun olarak mallari sevk etmesinden sonra
bunlari temsil eden sevk vesaiklerinin, 6deme veya
police kabull veya bono dizenlenmesi karsiliginda

14 Prof. Dr. Ersan Sen. Bitcoin Elektronik Para. http.//www.haber7.com/yazarlar/prof-dr-ersan-sen/1120849-bitcoin-elektronik-para.
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banka aracihgi ile ithalatgiya teslimine imkan veren
bir 6deme seklidir. Vesaikler ithalatgiya ancak ara-
¢l bankanin ihrag bedelini tahsil etmesinden sonra
verilmektedir. Kabul kredili 6deme (Acceptance
credit); mal bedelinin belirlenen bir vadede 6den-
mesinin taahhit edildigi ve bu 6demeye bir police-
nin arag oldugu ddeme seklidir. Bu 6deme seklinin
uzantilarindan kabul kredili akreditif yonteminde;
uluslar arasi kurallara ve mevzuata uygun olarak
acllan akreditiflerde sevk belgelerinin, bu belgelerle
birlikte sunulan poligenin ithalatginin bankasi veya
muhabir bankaca kabulinU takiben serbest bira-
kilarak bedellerinin police vadesinde 6denmesine
imkan veren ddeme seklidir. Kabul kredili 6deme-
nin ikinci uzantisi olan kabul kredili vesaik mukabili
6demede; bankanin sevk belgelerini bu belgelerle
ekli poligenin ithalatgl tarafindan kabullnd takiben
ithalatgiya teslim etmesinden polige vadesinde mal
bedelinin ihracatclya 6dendigi 6deme seklidir. Ka-
bul kredili 6demenin son uzantisi kabul kredili mal
mukabili ydntemidir. Bu ydnteme gore; ihrag edilen
malin bedelinin, malin ithalatgl tarafindan teslim
alinmasi ve poligeyi kabul etmesinden sonra polige
vadesinde 6demenin gerceklestigi 6deme seklidir.
En cok kullanilan 6deme yontemlerden sonuncusu
olan akreditifli 6deme (Letter of credit) yontemin-
de; ithalatginin talep ve talimat Gzerine veya bizzat
kendi adina islem yapan bir bankanin akreditif sart-
larina uyulmasi kaydiyla ve akreditifte sarta bagla-
nan vesaikin ibrazi karsiliginda, ihracatgiya veya
yetkili kildig1 bir bankaya 6deme islemi yapilmasini
ongoren ddeme seklidir. Akreditifler Milletlerarasi
Ticaret Odasi’'nin akreditifli 6demelerde yeknesakli-
g1 temin etmek icin yayinladigi ““ vesikali krediler igin
yeknesak teamdller ve uygulamalar-UCP 500 brosu-
rinde yer alan kurallar gercevesinde acgilmaktadir.

Uluslar arasi ticarette kullanilan tim odeme sekil-
lerinin bazi ortak ozellikleri bulunmaktadir, bunlar-
dan ilki satilan mal bedellerinin konvertibl déviz-
lerle 6denmesi ile 6demelerin uluslar arasi islem
yapan bankalar aracihgiyla yapilmasidir. Bu 6deme
sekillerinde 6ne ¢ikan diger husus, mal bedellerinin

o6denmesi strecinde, fiziki objelerin bir sekilde bu
srecte rol almasidir. Ornegin pesin ddeme geregi
yapilacak transferlerde, mal bedelleri banka araci-
ligyla ilgilisine gdnderilecek, 6demenin yapildigini
gosteren transfer bildirim formu/banka dekontu
transferi gerceklestiren kisiler tarafindan, mal be-
delinin pesin olarak 6dendigini tevsik eder bir belge
olarak, ithalat islemlerine konu gimrik beyanna-
melerine ek olarak konulacaktir. Diger 6deme tir-
lerinde ortaya ¢ikan fiziki argimanlar; vesaik, po-
lice, bono olarak siralanabilmektedir. Uluslar arasi
ticaretin en blyik bélimuni 6deme ydntemlerinin
olusturdugu dusinuldiginde, dijital para Bitcoin
ya da diger sanal paralarin bu 6deme sekilleri bag-
laminda ¢deme araci olarak kullanilmasi mimkin
midur? Birkag istisna disinda hali hazirda Bitco-
in’in 6deme araci olarak kullaniimasini engelleyen
ne ulusal ne de uluslar arasi bir diizenleme bulun-
mamaktadir. ilk olarak Cin’de Bitcoin yasaklanmis,
ayrica Cin yonetiminin Bitcoin kullanimini finansal
islemlerde yasaklamasinin ardindan e-ticaret devi
Alibaba.com’da Bitcoin’i yasakladigini duyurmustur.
Sirketten yapilan agiklamada 14 Ocak 2014 tarihin-
den itibaren site Uzerinden Bitcoin ile islem yapila-
mavyacagi belirtilmistir. Bu yasaklama sadece Bitcoin
ile de sinirl kalmamis sirket Litecoin gibi diger dijital
para birimleri ile de islem yapilmasini yasaklamistir.
15 Cin’i Rusya takip etmis, Rusya’da da Bitcoin ya-
saklanmigtir. Rusya Merkez Bankasi, Rusya’nin para
biriminin Ruble oldugunu ve Bitcoin’in Rusya’da
para birimi olarak kullanilamayacagini agiklamistir.
Rusya’nin Bitcoin’i yasaklamasinin ardindaki sebe-
bin, dijital para biriminin yasa disi aktivitelerde sikca
kullanilmasi olarak lanse edilmistir. Bitcoin sistemi-
nin bu tarz aktivitelerin kanitlanmasini zorlastirdig|
ve dijital para birimini suistimallere musait kildig|
gerekgesiyle bu dnleme basvuruldugu anlasiimak-
tadir. *® Rusya’nin Bitcoin’i yasaklamasi, tilkedeki
higbir kamu veya egitim kurumunun Bitcoin kabul
etmeyecegi anlamina gelmektedir. Ulkemizde ise
BDDK’nin 2013 Kasim ayinda yaptigi basin agikla-
masinda kamuoyu Bitcoin konusunda uyarilimis,
ancak resmi anlamda yasaklandigina iliskin bugine

15 http://www.cnbce.com/haberler/dis-haber/alibaba-bitcoin-i-yasakladi Erisim Tarihi 25.02.2014
16 http://www.yenimesaj.com.tr/?haber,13004726/bitcoin-e-bir-yasak-daha Erisim Tarihi 25.02.2014
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kadar herhangi bir diizenleme yapilmamistir. Dola-
yistyla halen llkemizde Bitcoin ya da diger sanal pa-
ralarin kullanimi mimkin gorilmektedir. Bitcoin’in
Ulkelere gore hangi oranlarda kullanildigina iliskin
bir aciklamada, sisteme ait internet sitelerinde ya-
piimis, yasaklamalardan &nce Cin ve Rusya’da da
Bitcoin kullaniminin olduguna deginilmis, en yik-
sek kullanim oraninin ise isve¢’te oldugu, sayica en
ylksek katiimin ise Amerika Birlesik Devletleri’nde
oldugu sonucu cikariimistrr. 27 Ulkemiz Bitcoin’e ka-
film oranlarinda bu para birimini kullanan Glkeler
arasinda son siralarda bulunmaktadir.

Yurtici alisverislerde ya da transferlerde kullaniima-
st disinda asil 6nemli problem uluslar arasi ticarette
ortaya clikacak gibi gorinmektedir. Zira sinir 6tesi
ticaret yapan firmalarin islemleri ile internet Uze-
rinden satis gerceklestiren web sitelerin varligl da
distnulduginde, sanal paralar ile yapilan transfer-
lerinde izlenememesi gibi gerceklikler ortadayken
Ulkelerin Bitcoin ve diger sanal paralarla micadele
edecegi gibi bir varsayim pek de miimkin gérinme-
mektedir. Uluslar arasi 6demelerde 6deme sekli ve
o6deme yapilacak doviz tird taraflar arasinda yapi-
lacak anlasma neticesinde belirlendiginden, tarafla-
rin doviz tarinU Bitcoin olarak secemeyecegine dair
yasal bir diuzenleme birkag Ulke disinda bulunma-
maktadir. Dis ticarette kullanilan 6deme sekillerinde
para transferlerinin uluslar arasi bankalar kanaliyla
gonderilmesi gerekli olsa da, yasal olarak engel-
lenmeyen dijital para transferleri birtakim yasadisi
faaliyetlere zemin hazirlayacagindan, gerek global
ticarette, gerek Ulkelerin icindeki ticari faaliyetlerde
olusacak suiistimallerde devletlere sorun ¢ikarmaya
namzettir. Ancak uluslar arasi banka kanaliyla trans-
ferlerin zorunlu olmasi dijital paralar ile esya als ve-
risinin global anlamda ticaretine en buyuk engeldir.
Bitcoin veya diger sanal paralar neden dis ticarette
ddeme araci olarak kullanilamaz?

e Taraflar yasal bir diizenleme veya engel olmadi-
gini ileri sirerek, aralarinda yaptiklari anlasma ile
odeme vyapilacak doviz tarini Bitcoin olarak be-
lirlerlerse; Bitcoin transferlerinin en 6nemli 6zel-
ligi olan, takip edilememe ve transfer sahiplerinin

kimliginin tespit edilememesi nedeniyle, transferin
gercekte yapilip yapiimadigi konusunda ciddi stp-
heler doguracak, taraflar arasinda dis ticaretin en
onemli unsurlarindan ‘gliven’ unsuru saglansa dahi,
devletler acisindan sanal paralar ile yapilan ticarete
stipheli yaklasilmasi hatta kati bir yaklasim olmasi
sonucunu doguracaktr.

e Bitcoin ile yapilan transfer tutarlari da kimlik bil-
gileri gibi denetlenmekten ve belirlenirlikten uzak
oldugu igin, ticarete konu esyalar icin hesaplanmasi
gereken vergiler hesaplanirken en 6nemli argiiman-
lardan olan GUmrik Kiymetinin oldugundan disik
gosterilmesi, ya da ihra¢ edilecek esyanin bedeli-
nin oldugundan ylksek gosterilmesi gibi sorunlara
gebe olabilecegi varsayimi giindeme gelecektir.

¢ Transfer Bitcoin ile saglansa ve kabul gorse dahi,
islemlere esas teskil edecek faturada gosterilmesi
ve belirtilmesi miimkiin olmayacaktrr. isleme konu
Bitcoin karsiligi USD, Tirk Lirasi gibi para birimleri
fatura ya da diger belgelere yazilsa dahi, ne banka-
larda boyle bir harekete rastlanacak, ne de tarafla-
rin hesaplarinda USD, Tirk Lirasi ya da diger ulusal
para ile hareketin olmadigl sonucu cikacaktir. Bu
durum da zaten transferin kim tarafindan kime ya-
pildig hususu ile paralel olarak degerlendirilmesi
gereken hususlardandir.

¢ Transferler Bitcoin sisteminde geri donlsimsiz
olarak yapilmaktadir, dolayisiyla hata, dizeltme,
revize etme gibi miesseseler yok hikmundedir ve
transfer bir kez yapilmissa geri alinmasi imkansizdir.

¢ Transfer taraflarinin kimliklerinin bilinmemesi ger-
ceklestirilen islemlerde s6z konusu sanal paralarin
yasadisi faaliyetlerde kullanilmasi icin uygun bir or-
tam yaratmaktadir. Dolayisiyla bu transferle terériin
finansmani da dahil bir cok yasadisi faaliyete kay-
naklik edebilecek potansiyele sahip oldugundan,
hicbir devlet takip edemedigi bu sistemin isleyisine
izin vermek istemeyecektir.

Bu gibi olumsuz senaryolar, genel olarak dijital para
Bitcoin ve diger sanal para sistemlerinin izlenebilir-
lik, denetlenebilirlik gibi kavramlardan uzak olma-

17 Bitcoin-tr.com. Bitcoin Haberleri. Bitcoin penetrasyonu. 27.10.2013 Tarihli. Erisim Tarihi 03.03.2014
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sindan kaynaklanmaktadir. Bu sistemlerin sahibinin
ve kullanicilarinin belirsiz olmasindan, devletlerin
glvenligi acisindan da birgcok tereddidi barindirdi-
gindan, uluslar arasi ticaret soyle dursun ulusal tica-
ret islemlerinde kullaniimasi dahi ulusal ve uluslar
arasl yasal dizenlemelere tabi tutulmasini gerektir-
mekte aksi halde 6deme araci olarak kullanilmasi ve
kabul edilmesinin yasaklanmasi gerekmektedir.

4. BiTCOIN KARAPARA AKLAYICILARIN YENi
SIGINAGI OLABILIR Mi?

Bu bolime kadar olan kisimda; Bitcoin’in nasil tre-
tildigi, nasil alinip satildigi, uluslar arasi 6demelerde
kullanilip kullanilamayacagi hususlarina deginilmis,
dijital paralarin denetim mekanizmasindan uzak
yapisina ve yasal mecralara olabildigince uzakhgi
birtakim sorunlari yarathgl varsayimina ulasiimis
olsa da, kuresel anlamda en buylk riski, dijital
paralarin suctan elde edilen gelirlerin (karapara)
aklanmasi amaciyla kullanilip kullaniimayacagidir.
Karapara aklayicilarinin temel amaci; yasal olma-
yan faaliyetlerden elde edilen gelirlerin yasal ola-
rak elde edilmis gibi mali sisteme sokulmasi, bir
baska deyisle bu gelirlerin yasadisi faaliyetlerden
elde edildiginin gizlenmesidir. Bu sekilde; yapila-
cak muhtemel denetimlerde gerekli aciklamalar
yapilabilecek, hatta elde edilen yasadisi gelirler, bu
denetimlerin yapilmasini dahi gerektirmeyecek se-
kilde sipheden uzak bir nitelige kavusturulacaktir.*®
Suc gelirinin elde edilmesinde oncil sug olarak en
cok karsilasilan suclarin, uyusturucu ticareti, silah
kacakeilig, insan ticareti gibi faaliyetler olmasi ve
bu faaliyetlerden elde edilen gelirin de gogunlukla
nakit olmasi, suglular tarafindan bu nakit degerlerin
kaynaginin gizlenmek istenmesi yada yasal sisteme
sokularak kullanilabilir hale getirmek istenmesi ne-

18
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ticesinde karapara aklama sucgu ortaya ¢ikmaktadir.
Belirli bir sayi vermek mimkin olmasa da, karapara
aklamada c¢ok cesitli yontemler kullaniimaktadir. Ak-
lama yontemleri tlkeden Ulkeye, finansal sistemler-
de kullanilan araglarin gesitliligine gore degismekte-
dir. ¥ Kaldi ki aklama yéntemleri biraz da karapara
aklayicilarin hayal giict ve hareket yetenegine bagli
olarak da degisebilmekte, literatlire giren aklama
yontemleri karapara aklayicilarin bu faaliyetleri ger-
ceklestirirken yakalanmasi veya bir sekilde tespit
edilmesi neticesinde teorik bir zemine oturtulmak-
tadir. Bu yontemlerden en dikkat cekenler; fonlarin
ulke disina fiziken cikarilmasi, sirinler yontemi 2°
parcalama yontemi, vergi cennetleri, paravan ya da
hayali sirketler, oto-finans yéntemi, doviz birolari,
kumarhane ve gazinolar, gostermelik sirketler, sahte
fatura (hayali ihracat), internet bankaciligi, elektro-
nik para vs. gibi yontemlerdir.

Globallesme ile birlikte suglar ve sug orgitleri de
uluslar arasi nitelik kazanmis, bilisim teknoloji-
sindeki gelismeler, bu kisi ve orgltlerin elde ettigi
suc gelirlerinin aklanmasini daha kolay, hizli, dasik
maliyetli bir faaliyet haline getirmis, 2! karapara ak-
layicilara da yeni yeni araglar sunmaktan geri kal-
mamistir. Bilisim teknolojisinin sug érgutlerine sun-
dugu araclardan en yenilerinden birisi de yukarida
bahsi gecen dijital paralardir. Dijital para denildigin-
de de son donemde en ¢ok akillara geleni Bitcoindir.
Peki Bitcoin ya da diger sanal paralar karapara akla-
yicilarin faaliyetlerinde nasil bir rol Gstlenmektedir?

¢ Bitcoin ile yapilan 6demelerin kim tarafindan kimin
lehine yapildigi belirsizdir, dijital para savunucularin-
ca finans hareketlerinin kismen gorilebildigi iddiasi
bulunsa da, bu finans hareketlerinin ‘kimin’ finans
hareketleri oldugu sorulari havada kalmaktadir,

20 Tiim alkelerde nakit islemlerin bildiriimesini gerektiren belirli bir esik dederde transfer islemlerinin, bu bildirim yiikinden kurtulmak
amaciyla esik dederin altinda tutularak ¢ok sayida kisi (sirin/smurf) tzerinden gerceklestirilerek bildirim yikimliliginden kurtulunma-

sini saglayan aklama yéntemidir.

21 Karaparanin Aklanmasiyla Miicadele Konusundaki Temel Uluslararasi Metinler ve Olusumlar. http.//www.ekodialog.com/Makaleler/
karapara_aklanma_mucadelesi.html Kaynak; Hasan AYKIN-Uluslararasi Ekonomik Sorunlar Dergisi. Erisim Tarihi; 19.04.2014.
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e Bitcoin ile yapilan transferlerin tutarinin tespiti mimkin degildir,

« Sistem belli bir yere ait degildir, 6rnegin dolarin sahibi FED, Turk Liras’nin sahibi Turkiye Cumhuriyet Mer-
kez Bankasidir. Ancak Bitcoin anonimdir ve sahibi-sahiplenicisi yoktur,

* Transferlerin hangi islemler, hangi alisveris ya da borg iliskisi nedeniyle yapildigi belirsizdir,
e Hemen hemen bircok hareket izlenemez, kontrol edilemez, denetlenemez,

e Alici, satici, mal hareketi, hareket nedeni gibi unsurlarin tespiti giic oldugundan, islem sorumlusunun yaka-
lanmasi zordur, hareketlere devlet otoritesince el konulamaz, misadere edilemez,

e Tamamen bilgisayar lUzerinden islemler yruttldigi ve bir programlamaya dayali oldugu igin, bu program-
lara kimlerin erisim sagladigl tamamen muglak bir durumdur. Dolayisiyla herhangi bir sahsin dijital ctizdani
dahi baska sahislar ya da 6rgutlerce baska amaglarla kullanilabilme ihtimaline agiktir.

Tum bu unsurlar bir arada degerlendirildiginde Bitcoin ya da diger sanal paralar karapara aklayicilar tarafin-
dan siginak olarak kullanilabilecektir. Bu ihtimal hi¢c de kiigimsenmeyecek kadar ciddi oldugundan, teorik
anlamda dijital paranin da karapara aklama yontemi olarak belirlenmesi kaginilmazdir. Bitcoin vasitasiyla ak-
lama asamalarinda da gorilecegi tzere dijital paranin tg farkli evreden gectikten sonra kayit disi ekonomiye
yani karapara kullanicilarina ara¢ olma durumu s6z konusu olmaktadir(Tablo;2).

YERLESTIRME

sKara paranin internet
yoluyla Bitcoine ¢evrilmesi
ya da sugtan dogrudan
Bitcoin elde etmek

AYRISTIRMA

*Bitcoin Launder gibi siteler
vasitasiyla Bitcoinlerin takip
edilirligini engellemek,
internette izini kaybettirmek

BUTUNLESTIRME

+Bitcoinlerin dalar ya da baska
para birimine gevirmek, ve ya
internet alisverisleri ile yasal

driinler satin almak

Tablo 2: Aklama Asamalari

Resmi veya gayri resmi kaynaklarda karapara aklama yontemleri arasinda elektronik para sayilmis olsa da,
ulusal ve uluslar arasi mevzuat hikimleri geregince Bitcoin ya da diger sanal paralar elektronik para olarak
kabul edilmemis oldugundan, karapara aklamaya iliskin konularda bu yontem dahilinde incelenmesi mim-
kiin gorilmemektedir. Bitcoin’in yasadisi faaliyetlere ve karapara aklayicilara siginak oldugu konusunda en
carpici 6rneklerden birisi Amerika Birlesik Devletlerinde yasanmistir. FBI tarafindan yakalanan ve yasadisi
hackerlik, uyusturucu kacakgiligi ve karapara aklama sucu isledigi iddia edilen Ross Ulbricht isimli bir sahis,
‘Silk Road’ isimli bir internet alisveris portali Gzerinden uyusturucu satisi gerceklestirmis, islemlerde ise Bit-
coin ve Litecoin gibi dijital paralari kullanarak interneti ve sanal para sisteminde kendisini gizleyerek uzun
sire bu islemlere devam etmis, elde ettigi geliri de ayni yontemlerle aklamistir. Bu yakalanmada en dikkat
ceken husus Ulbricht’in islemlerde gercek kimligi ya da e-posta adresini kullanmamasina ragmen, baska
bir paylasiminda gercek kimligini belirterek kendini ele vermesidir, yani bu sahis baska bir mecrada gercek
kimligini afise etmemis olarak islemlere devam edebilecekken, bir anlik hatasi sayesinde yakalanmistir. Bu da
Bitcoin ve diger sanal paralarin hareketlerinin izlenemedigi konusunda bir kez daha delil niteliginde olmus,
bu sistemlerin yasadisl faaliyetlere ve karapara aklayicilara 6nemli bir siginak gorevi gordiglu konusunda
tereddltlere mahal birakmamistir.
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Sonug

internet araciligiyla kullanilan, hicbir merkezi otori-
teye ya da araci kuruma bagl olmayan sanal bir para
birimi olan bitcoin, gelisen her seyi yakindan takip
eden sug dinyasi aktorlerinin de ilgisini cekmekte-
dir. Bitcoin’in spekilatif bir arag olarak kullaniimasi,
fisin kimin elinde oldugunun ve kim tarafindan, nasil
yonetildiginin bilinmemesi, devletlerin midahalesi,
denetime kapali bir yapisinin olmasi, kullanicilarin
sanal paralari hangi faaliyetlerde kullandiklarinin
tespitinin zor olmasi gibi sorunlar bu sanal para bi-
riminin éndnde duran ve asmasi gereken engeller
olarak durmaktadir. Kime ait oldugu bilinmedigi ve
bir otorite tarafindan izlenip denetlenmedigi icin
Bitcoin ile agiimis hesaplarin dondurulmasi, el ko-
nulmasi gibi bir tehditle karsilagsmasi da s6z konusu
degildir. Kullanici kimlik bilgilerinin tespit edilemez-
ligi ve islem safahatinin bir hayli zor olusu sistemi,
her tlrlG yasa disi finansal transfer konusuna acik
hale getirdiginden, sug orgitlerinin genellikle kisa
zamanda biyutk miktarlarda gelir elde etme ve elde
edilen blytk miktar paralari sisteme engaje etme
ayrica elde ettikleri kara paralarini aklama saikiyla
hareket etme reflekslerine bir nevi acik kapi birak-
maktadir. iste tamda bu noktada giderek yaygin-
lasan Bitcoin kullanimi, 6zellikle henlz Glkemizde
yaygin olmasa da kara para aklayicilarina énemli bir
siginak olma asamasindadir. Diinya genelinde bazi
Ulkelerde bitcoin ve bu gibi sanal paralarin yasak-
landigl da gbz 6nline alindiginda, ulusal bazda ye-
terli 6lctide yasal diizenleme bulunmamasi, mevcut
mevzuatimizin bu sistem hakkinda mueyyidelerde
bulunmasini mumkin kilmamaktadir. Teknolojik
gelismelerin de son derece iyi takip edilebildigi gu-
nimuizde, heniiz Ulkemizde tam anlamiyla yaygin
olmasa bile, insanlarin teknolojiye olan ilgisi ile yay-
ginlasmasi muhtemel digital paralar ve bu paralarla
yapilan islemlere yonelik yasal diizenlemelere gidil-
mesinin kaginilmaz oldugu gorilmektedir.
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