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Arastirma kamu hastanelerinde gorev yapan kalite yonetim direktorleri ve kalite birim
sorumlularinin bilgi glivenligi farkindaliklarini belirlemek amaciyla yapilmistir. Aras-
tirmanin evrenini Istanbul ilinde faaliyet gosteren Kamu Hastaneler Birligine bagl
72 hastanenin kalite yonetim direktorleri ve kalite birim sorumlulart olusturmaktadir.
Kamu Hastaneler Birligine bagli 6 genel sekreterlige arastirma izni bagvurusu yapil-
mis ancak 67 hastane icin calisma onay1 alinmistir. Orneklem segilmemis, evrende

izin verilen hastanelerin tamamina ulasilmis olup; toplam 87 kisiden veri toplanmustir.

Arastirma igin 02.12.2016 tarihinde etik kurul izni alinmis sonrasinda Aralik 2016-

Nisan 2017 tarihleri arasinda 5 aylik bir siirede veri toplama stireci tamamlanmuigtir.

Katilimeilara yiiz yiize ve elektronik anket uygulamasi uygulanmistir.

Arastirmada veriler kalite direktdrlerinin tanimlayici 6zelliklerini belirlemeye yonelik

=9

form ve “Bilgi Giivenligi Farkindalik Olgegi” ile toplanmistir.

Arastirmada elde edilen veriler SPSS (Statistical Package for the Social Sciences)
Windows 22.0 programi kullanilarak analiz edilmistir. Verilerin degerlendirilmesinde
tanimlayici istatistiksel yontemleri olarak frekans, yiizde, ortalama, standart sapma,

t-testi, anova testi kullanilmistr.
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Arastirma sonucunda kalite yonetim direktdrlerinin, “Kisisel Verilerin Korunmas1”
diizeyinin yiiksek; “Saldir1 ve Tehditlere Yonelik Farkindalik” diizeyinin orta; “Bilgi
Giivenligi Farkindaligi Genel” diizeyinin orta seviyede oldugu belirlenmistir. Aras-
tirmada ayrica bilgi giivenligi farkindaligina yonelik cinsiyet ve meslek grubuna gore
farkliliklar bulundugu sonucuna ulagilmistir.
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Information Security Awareness of Quality
Management Directors:
The Case of Istanbul Province

ABSTRACT

The aim of this research is to determine the information security awereness of quality
Management Directors and quality unit managers who serve in public hospitals. The
population of the research is constituted by the quality Management Directors and
quality unit responsibles who work at 72 hospitals affliated to 6 subsidiary general
secretaries of public hospital, union in Istanbul. 6 General Secretaries have been app-
lied forre search permits of 72 hospitals, but 67 hospitals have been approved for the
research. The sample was not selected, all the hospitals permitted in the population

have been reached and data collected from a total of 87 people.

After the approval of the local ethics committee on 02.12.2016, the data collection
process was completed between December 2016 and April 2017in a period of 5 mont-
hs.The participants were interviewed face to face and the electronic questionnaire was

applied.

The data was collected with a form and "Information security awareness Scale" is
used to determine the descriptive characteristics of the quality directors and respon-

sibles.

The results were analyzed using the SPSS (Statistical Package for the Social Sciences)

Windows

22.0 program. As descriptive statistical methods for evaluating data, frequency, per-
centage, average, standard deviation, T-Test, ANOVA test were used.

In conclusion, it has been determined;the level of " information security awareness’’is
moderate, the level of “’protection of personal data" of quality directors is high, the
level of "awareness of attacks and threats" off quality directors is moderate.The reser-
ch also found that there were differences according to gender and occupation group in

terms of information security awarness.

Keywords: Security, Quality management directors, Quality.
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1. GiRiS

Bilgi giivenligi, bilgiye sahip olan taraflar disindaki bireyler ya da kurumlar
tarafindan s6z konusu bilginin kullanilmasini, degistirilmesini, yayilmasini,
zarara ugratilmasini, manipiile edilmesini vb. engellemek amaciyla olusturu-
lan bir sistemi ifade etmektedir (Keser, Giildiiren, 2015:1167-1184) .

Saglik sektori, bilgi giivenligi konusunda en {ist diizey giivenlige ihtiyac¢ du-
yan alanlardan biridir. 2000’li yillarin basinda, diinya genelinde saglik kuru-
luslar1 elektronik veri tabani kullanarak hastalarinin bilgilerini gizleme konu-
sunda ciddi 6l¢ekli ¢alismalara ragmen s6z konusu veri tabanlarina gergekles-
tirilen saldirilar da ciddi oranda artig gostermis ve yillar i¢erisinde milyonlarca
hastanin 6zel bilgileri yasadisi yollarla iiglincii kisilerin eline gecmistir (Samy,
Ahmad, 2009: 540-543).

Dijital ortamda gerceklestirilen bu saldirilarin temel sebebi, hastalara dair
bazi gizli ve 6nemli bilgilerin, iiclincii kisiler tarafindan kullaniminin maddi
ve manevi anlamda c¢esitli getirilerinin bulunmasidir. Hastalarin kimlik bilgi-
leri, saglik sorunlarma dair gecmisleri, medikal anlamda goriintiiler, mevcut
rahatsizliklar, rahatsizlik tehditleri, tedavi igerikleri ve ge¢misleri, diyet prog-
ramlari, cinsel saglik sorunlari, genetik bilgileri, psikolojik profilleri, fiziksel
anlamdaki eksiklikleri vb. birgok veri ve bilgi kotli amagli olarak ¢esitli kisiler
tarafindan kullanilabilecek durumdadir (Appari, Johnson, 2010: 279-314).

HIV/AIDS gibi bazi rahatsizliklar hastalar agisindan son derece hassas igerikli
olabilmekte, buna istinaden de bu hastalar i¢in {ist diizeyli bir korumaya ihti-
ya¢ duyulmaktadir. Ozellikle cinsel sorunlar, genetik bozukluklar ve mental
rahatsizliklar gibi bireyi toplumdan ayiracak saglik sorunlarina dair bir bilgi
gizliligine etkili bir sekilde ihtiya¢ duyulmaktadir (Omotosho, Emuoyibofar-
he, 2014: 11-18).

Elektronik saglik kayitlari, hastalara dair genis dlcekli bilgileri igerisinde bu-
lunduran bir sistem olmakla birlikte tagidig1 oneme paralel olarak bu sistemin
kullaniminda nitelikli calisanlarin varligina ihtiyag duyulmaktadr. ister saglik
personeli olsun isterse sistemin basindaki c¢alisanlar olsun, saglik kuruluglar
acisindan dnemli olan siirecin yetkin bireylere birakilmasi ve bu bireylerin
konuya dair hukuki ve etik odakli yaklagimlarinin sorgulanmasi gerekmektedir
(Ogiitcii, Giirel, Cula, 2011: 88-96).
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Saglik kurumlar1 son teknolojiden yararlanarak gilivenlik onlemlerini alsalar
da, insan kaynakli bilgi giivenligi agiklarinin hi¢gbir zaman 6niine gecemezler,
¢linkii saglik kurumlarmin bilgi glivenligi konusunun en zayif halkasi insan
faktoriidiir. En ufak ciddiyetsizlik ve sorumsuzluk kurumlar icin maddi ve ma-
nevi, telafisi miimkiin olmayan sorunlara yol agar. Bilgi giivenligi farkindalig
olusturmaktaki amagc; kisilerin bilgi eksikliginden kaynakli hata ve risklerini
en aza indirmek ve ¢aliganlarin bu tehditlerden haberdar olmasini saglamaktir.

(Sahinarslan, Kandemir, Sahinarslan, 2009: 189-194).

Giivenlik teknolojilerinden 6nce saglik kurumlarinin en iist ¢alisanindan en alt
calisanina kadar bilgi giivenligi farkindalik faaliyetlerinin benimsenmesi, ge-
listirilmesi 6nem arz etmektedir (Saglik Bakanlig1 Bilgi Giivenligi Politikalar
Kilavuzu, 2014).

2. YONTEM
Amac

Arastirma Istanbul ili kamu hastanelerinde bilgisayar ve bilgi teknolojilerini
en etkin kullanan kalite yonetim direktorleri ve kalite birim sorumlularinin
bilgi giivenligi farkindalik diizeylerini belirlemek, kalite yonetim siireclerinde
bilgi giivenligi ve bilgi yonetimi kavramlarinin dnemini vurgulamak amaciyla

yapilmistir.

Arastirmanin Modeli: Arastirma iligkisel tarama modelinde tasarlanmistir.
Iliskisel tarama modelleri mevcut durumu degistirme ¢abasi olmayip oldugu
gibi ortaya koyan modellerdir. Arastirmada, kalite direktorlerinin bilgi gliven-
ligi farkindalig1 ve tamimlayici 6zelliklere gore farkliliklarini belirlemeye yo-

nelik bir model belirlenmistir.

Arastirmanin Evren ve Orneklemi: Arastirmanin evrenini Istanbul ilinde
faaliyet gosteren kamu hastaneler birligine bagli 72 hastanenin kalite yone-
tim direktorleri ve kalite birim sorumlulari olusturmaktadir. Kamu Hastaneler

Birligine bagli 6 genel sekreterlige arastirma izni bagvurusu yapilmis ancak 67
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hastane i¢in ¢aligma onay1 alinmistir. Orneklem segilmemis, evrende izin veri-

len hastanelerin tamamina ulasilmis olup; toplam 87 kisiden veri toplanmigtir.

Arastirmanin Etik Yonii ve izinleri: Arastirma igin Saglik Bilimleri Univer-
sitesi Kartal Kosuyolu Yiiksek Ihtisas EAH Girisimsel Olmayan Klinik Aras-
tirmalar Etik Kurulu’ndan 02.12.2016 tarihinde Say1:2016.5/2-13 numarali
izin alimmustir.6 Aralik 2016- 28 Nisan 2017 tarihleri arasinda veri toplama

siireci tamamlanmuistir.

Veri Toplama Araci: Katilimcilara yiiz yiize ve elektronik anket uygulamasi
uygulanmistir. Arastirmada veriler kalite direktorlerinin tanimlayici 6zellikle-
rini belirlemeye yonelik form ve “Bilgi Giivenligi Farkindalik Olgegi” ile top-
lanmistir. Aragtirmada Keser ve Giildiiren (2015) tarafindan gelistirilen bilgi
giivenligi farkindalik 6l¢egi kullanilmistir. Sorular 5°1i Likert Tipi derecelen-
dirme dlgegine gore hazirlanmistir. Olgek 34 madde olup; “saldir1 ve tehdit-
ler” ile “kisisel verilerin korunmas1” olmak iizere 2 alt boyuttan olusmaktadir.
Olgekte yer alan ilk 16 madde saldir1 ve tehditlere yonelik farkindaliklari, 17

ile 34. maddeler arasinda yer alanlar ise kisisel verilerin korunmasina yonelik

farkindaliklarini belirlemeye yonelik sorulardir.

Verilerin Analizi: Arastirmada elde edilen veriler SPSS (Statistical Package
for the Social Sciences) Windows 22.0 programi kullanilarak analiz edilmistir.
Verilerin degerlendirilmesinde tanimlayici istatistiksel yontemleri olarak fre-
kans, yiizde, ortalama, standart sapma, t-testi, anova testi kullanilmistir. Elde
edilen bulgular %95 giliven araliginda, %5 anlamlilik diizeyinde degerlendi-

rilmistir.

Arastirmamin Simirhibklar: Arastirma Istanbul ili Kamu Hastaneler Birligi-
ne bagl kurumlardaki kalite yonetim direktorleri ve kalite birim sorumlulari-
na yapilmistir. Calismanin sadece Istanbul ilinde yapilmas: ve ankete sadece
kalite yonetim direktdrleri, kalite birim sorumlularinin dahil edilmesi arastir-

may1 sinirlamistir.
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3. BULGULAR

Tablo 1. Tanimlayic1 Ozelliklerin Dagilimi

Tablolar Gruplar Frekans (n) Yiizde (%)
Erkek 11 12,6
Kadin 76 87,4
Cinsiyet
Toplam 87 100,0
Hekim 5 5,7
Hemsire 61 70,1
Ebe 10 11,5
Gorev
Teknisyen 11 12,6
Toplam 87 100,0
On Lisans 16 18,4
Lisans 30 34,5
Egitim Diizeyi Lisansiistii 41 47,1
Toplam 87 100,0
20-30 yas arasi 13 14,9
31-40 yas arasi 49 56,3
Yas 41-50 yas aras1 25 28,7
Toplam 87 100,0

Tablo 1°de direktorler cinsiyet degiskenine gore 11°1 (%12,6) erkek, 76’s1
(%87,4) kadin olarak dagilmaktadir.

Direktorler gorev degiskenine gore 5’1 (%5,7) Hekim, 61°i (%70,1) Hemsire,
10’u (%11,5) Ebe, 11’1 (%12,6) Teknisyen olarak dagilmaktadir.

Direktorler egitim diizeyi degiskenine gore 16°s1 (%18,4) on lisans, 30’u
(%34,5) lisans, 41°1 (%47,1) lisansiistli olarak dagilmaktadir.

Direktorler yas degiskenine gore 1371 (%14,9) 20-30 yas arast, 49’u (%56,3)
31-40 yas arasi, 25’1 (%28,7) 41-50 yas arasi olarak dagilmaktadir.
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Tablo 2. Bilgi Giivenligi Farkindaliginin Cinsiyete Gore Ortalamalari

Standart
Grup | Say1(n) Ortalama @ Sapma t p
(ort) (s.s)
L. . Erkek 11 4,242 0,658
Kisisel Verilerin
Korunmasi 1,774 | 0,080
Kadin 76 3,822 0,745
Saldir1 ve Tehditlere LI S L
Yonelik Farkindahk 3,574 0,001
onelik Farlandal Kadn | 76 5708 0,801
Bili Giiventipi Erkek 11 3,968 0,740
Farkindahig Genel 2,902 | 0,005
Kadin 76 3,305 0,704

Tablo 2’de erkek katilimcilarin saldirt ve tehditlere yonelik farkindalik pu-

anlart (X =3,659), kadin katilimcilarin saldir1 ve tehditlere yonelik farkindalik

puanlarindan (X =2,723) yiiksek bulunmustur.

Erkek katilimcilarin bilgi giivenligi farkindaligi genel puanlari (X =3,968), ka-

din katilimeilarin bilgi giivenligi farkindaligi genel puanlarindan (x=3,305)

yiiksek bulunmustur.

Arastirmaya katilan direktorlerin kisisel verilerin korunmasi puanlari ortala-

malarinin cinsiyet degiskenine gore anlamli bir farklilik gosterip gdstermedi-

gini belirlemek amaciyla yapilan t-testi sonucunda grup ortalamalari arasinda-

ki fark istatistiksel agidan anlamli bulunmamustir (p>0,05).
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@ Say1

Tablo 3. Bilgi Giivenligi Farkindaliginin Géreve Gore Ortalamalari

Tablo 3’de arastirmaya katilan direktorlerin kisisel verilerin korunmasi pu-
anlar1 ortalamalarinin gorev degiskenine gore anlamli bir farklilik gosterip
gostermedigini belirlemek amaciyla yapilan tek yonlii varyans analizi (Ano-
va) sonucunda grup ortalamalar1 arasindaki fark istatistiksel agidan anlamli

bulunmamistir(p>0.05).
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Arastirmaya katilan gdrevi hekim olan kalite yonetim direktorlerinin saldiri
ve tehditlere yonelik farkindaliklar1 diger meslek gruplara gore en yiiksek
iken, gorevi ebe olan kalite yonetim direktorlerinin saldir1 ve tehditlere yone-

lik farkindaliklar1 diger meslek gruplarina gore en diisiik oldugu goriilmiistiir.

Aragtirmaya katilan gorevi teknisyen olan kalite yonetim direktorlerinin bilgi-
giivenligi farkindaliklar1 diger meslek gruplarina gore en yliksek iken, gorevi
ebe olan kalite yonetim direktdrlerinin bilgi giivenligi farkindaliklarinin diger

meslek gruplarina gore en diisiik oldugu goriilmiistiir.

Tablo 4. Kalite Yonetim Direktorleri ve Kalite Birim Sorumlularinin Bilgi

Giivenligi Farkindahg ile Ilgili En Fazla Katildiklar1 ifadeler

En fazla katildiklar ifadeler Ortalama RLERLRL I S
Sapma Boyutu
Kisisel
Kisisel Mahremiyet nedir biliyorum 4,218 0,769 Verilerin
Korunmasi
Stipheli veya bilinmeyen kaynaklardan Kisisel
gelen ozellikle eklentisi olan E-postalart 4,184 Verilerin
DI 0,896
acmanin tasidigi riski biliyorum Korunmast
Istenmeyen Elektronik Posta (Spam) LS
.o 4,126 0,913 Verilerin
Nedir Biliyorum
Korunmasi
Bilgi Giivenligi Tle Tlgili Kisisel
Sorumluluklarimin Ne Oldugunu 4,046 0,834 Verilerin
Biliyorum Korunmast

Tablo 4’de “Kisisel Mahremiyet Nedir Biliyorum” ifadesine direktorlerin, gok
yiiksek (4,218+0,769) diizeyde katildiklari saptanmustir.

“Siipheli veya Bilinmeyen Kaynaklardan Gelen Ozellikle Eklentisi Olan
E-postalart A¢gmanin Tasidigi Riski Biliyorum™ ifadesine direktorlerin, yiik-
sek (4,184+0,896) diizeyde katildiklar1 saptanmastir.
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“[stenmeyen Elektronik Posta (spam) Nedir Biliyorum” ifadesine direktorle-
rin yiiksek (4,126+0,913) diizeyde katildiklar1 saptanmistir.

“Bilgi Giivenligi Ile Iigili Sorumluluklarimin Ne Oldugunu Biliyorum” ifa-
desine direktdrlerin, yiliksek (4,046+0,834) diizeyde katildiklar1 saptanmustir.

Tablo 5. Kalite Yonetim Direktorleri ve Kalite Birim Sorumlularinin Bilgi

Giivenligi Farkindahgi ile Ilgili En Az Katildiklar1 Ifadeler

En Az Katildiklar: ifadeler Ortalama Standart Olgek Alt
Sapma Boyutu
Saldir1 ve
Sosyal Miihendislik Saldirisina 2517 1.140 Tehditlere
Ugramamak I¢in Nasil Hareket Etmem ’ ? Yonelik
Gerektigini Biliyorum Farkindalik
Saldir1 ve
Hizmet Aksatma (denial Of Service - 2,575 1,030 Tel}.dltlf:re
Dos) Saldirist Nedir Biliyorum Mt s
Y Farkindalik
Saldir1 ve
Bilgisayarimda Casus Yazilim 2621 1164 Tehditlere
(spyware) Olup Olmadigint ’ ? Yonelik
Anlayabilirim Farkindalik
Saldir1 ve
Siber Zorbaliga Kars1 Kendimi Nasil 2,621 1,070 T;%(Ii:g?lze
Koruyacagimi Biliyorum Farkindalik

Tablo 5°de “Sosyal Miihendislik Saldirisina Ugramamak Icin Nasil Hareket
Etmem Gerektigini Biliyorum” ifadesine direktorlerin, zayif (2,517+1,140)
diizeyde katildiklar1 saptanmistir.

“Hizmet Aksatma (Denial of Service - Dos) Saldirisi Nedir Biliyorum” ifade-
sine direktorlerin, zayif (2,575+1,030) diizeyde katildiklar1 saptanmigtir.

“Bilgisayarimda Casus Yazilim (spyware) Olup Olmadigint Anlayabilirim”
ifadesine direktorlerin orta (2,621+1,164) diizeyde katildiklar1 saptanmustir.
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“Siber Zorbaliga Karsi1 Kendimi Nasil Koruyacagimi Biliyorum” ifadesine di-
rektorlerin, orta (2,621+1,070) diizeyde katildiklari saptanmastir.

Tablo 6. Bilgi Giivenligi Farkindaligi Puan Ortalamalari

E Standart
) Ortalama @ Sapma Min. Max.
Kisisel Verilerin Korunmasi 87 3,875 0,744 1,830 5,000
Saldir1 ve Tehditlere Yonelik 37 2.841 0.866 1,190 4,560
Farkindalik
Bilgi Giivenligi Farkindaligi 37 3.388 0.739 1,590 4790
Genel

Tablo 6°da arastirmaya katilan direktdrlerin “Kisisel Verilerin Korunmasi”
diizeyi yiiksek (3,875+0,744); “Saldir1 ve Tehditlere Yonelik Farkindalik”
diizeyi orta (2,841+0,866); “Bilgi Giivenligi Farkindalig1 Genel” diizeyi orta
(3,388+0,739); olarak saptanmastir.

4. TARTISMA

Kalite yonetim direktorlerinin bilgi giivenligi farkindaliginin belirlendigi bu
calismada elde edilen bulgular ilgili literatiir ile benzerlikler ve farkliliklar

gosterebilmektedir.

Yilmaz, Sahin, Akbulut, (2016) Balikesir ilindeki 6zel ve kamu okullarinda
gbrev yapan 1446 6gretmen iizerinde yapmis oldugu “Ogretmenlerin Digital
Veri Giivenligi Farkindalig1” calismasinda; erkek ogretmenlerin digital veri
giivenligi farkindaliginin, kadin 6gretmenlere gore daha yiiksek oldugunu
ortaya koymustur. Yaptigimiz ¢aligmada kalite yonetim direktorlerinin bilgi

giivenligi farkindaliginin cinsiyete gore degistigi; erkek kalite yonetim direk-
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torlerinin, kadin kalite yonetim direktdrlerine gore bilgi giivenligi farkinda-
liginin daha yiiksek oldugu goriilmiistiir. Elde edilen sonug, Yilmaz, Sahin,
Akbulut’un (2016) calismasini destekler niteliktedir.

Calisma bulgusuna gore erkeklerin kadinlara oranla daha fazla internet ve
bilgisayar kullandig1 ve bilgi glivenligi farkindaliklarinin bu sebepten daha
yiiksek oldugu diistiniilmektedir.

Ramachandran vd. (2012) bir kurumun 4 farkli (personel, muhasebe, bilgi is-
lem, pazarlama) departmaninda yaptigi, farkli meslek gruplarinin bilgi giiven-
ligi farkindalig1 ve giivenlik kiiltiirlerini inceleyen calismasinda, mesleklerin
bilgi glivenligi farkindalig1 faktoriinde etkisi oldugunu savunmustur. Muhase-
be departmaninin bilgi giivenligi farkindalig: kiiltiirii yiiksek cikarken, pazar-
lama departmanimnin bilgi giivenligi farkindalig: kiiltiirti diisiik cikmistir. Bilgi
islem ve personel departmanlarinin bilgi giivenligi farkindalig: kiiltiirii de iki

birim arasinda yer almistr.

Yaptigimiz ¢alismada meslegi teknisyen ve doktor olan kalite yonetim direk-
torlerinin bilgi giivenligi farkindaligi, gérevi hemsire ve ebe olan kalite yone-
tim direktorlerinin bilgi glivenligi farkindaligindan yiiksek bulunmustur. Elde
edilen sonug ile bu ¢alisma, Ramachandran vd. (2012) ¢alismasini destekler
niteliktedir.

Hekim ve teknisyenlerin gorevlerinden dolay1 bilgi teknolojilerini daha etkin
kullanmalar1 ve karsilasilan risk, tehditlerden haberdar olmalarini gerektirdigi
icin bilgi gilivenligi farkindaliginin yiiksek ¢ikmasinin sebebi olarak diisiiniil-

mektedir.

Gergeker B. “Saglik Kuruluslarinda Orgiit Iklimi ve Bilgi Giivenliginin iligki-
si” (2012) calismasi Izmir’de bulunan 13 hastanenin 107 ydnetici gorevinde
bulunan kisilere yapilmistir. Caligmanin amaci saglik kuruluslarinda orgiit ik-

limi ve bilgi glivenligi iliskisini belirlemektir (Gergeker, 2012).

Egitimi lisans ve lisansiistii olan katilimcilarin bilgi giivenligi farkindaligi,
egitimi On lisans ve alt1 olan katilimcilardan yiiksek ¢ikmistir. Egitim diizeyi
arttikca bilgi giivenligi farkindalig1 artmaktadir. Yaptigimiz calismada kalite

yonetim direktdrlerinin bilgi glivenligi farkindaligi egitim diizeyine gore an-
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lamli bulunmamistir ve Gergeker B.’nin “Saglik Kuruluslarinda Orgiit Iklimi

ve Bilgi Giivenliginin iliskisi” (2012) ¢alismasini desteklememektedir.

Karadag M., Abuhanoglu H., “Sosyokiiltiire] Ozelliklerin Bilgi Giivenligi
Farkindahig Uzerine Etkisi: Giilhane Askeri Tip Fakiiltesi Egitim Hastane-
si’nde Bir Calisma.” (2015) arastirmaya Giilhane Askeri Tip Fakiiltesi Egitim
Hastanesi’nde gorevli 314 calisan katilmistir. Yast biiyiik olan katilimcilarin
bilgi giivenligi farkindaligi, yasi kiigiik katilimcilardan yiiksek ¢ikmistir (Ka-
radag,Abuhanoglu,2015:379-386).Yaptigimiz ¢aligmada kalite yonetim direk-
torlerinin bilgi giivenligi farkindalig1 katilimcilarin yasia gore anlamli bu-
lunmamustir ve Karadag M., Abuhanoglu*“Sosyokiiltiirel Ozelliklerin Bilgi
Giivenligi Farkindaligi Uzerine Etkisi: Giilhane Askeri Tip Fakiiltesi Egitim

Hastanesinde Bir Calisma”y1 desteklememektedir.

Kisisel mahremiyet nedir biliyorum, siipheli veya bilinmeyen kaynaklardan
gelen Ozellikle eklentisi olan e-postalart agmanin tasidigi riski biliyorum, isten-
meyen elektronik posta (Spam) nedir biliyorum gibi 6l¢egin kisisel verilerin ko-
runmasi alt boyutuna ait ifadelere katilimcilarin en yiiksek diizeyde katildiklari

goriilmektedir.

Katilimcilarin giinliik hayatta siklikla kullanilan ifadelerde ve kisisel verileri-

nin korunmasina yonelik farkindaliklarinin yiiksek oldugu goriilmiistiir.

Fakat yine ayn1 dagilim {izerindeki degerlendirmelere bakildiginda, 6lgegin
Saldir1 ve Tehditlere Yonelik Farkindalik alt boyutuna ait sosyal mithendislik
saldirisina ugramamak i¢in nasil hareket etmem gerektigini biliyorum, Hiz-
met aksatma (Denial of Service-Dos) saldirist nedir biliyorum gibi ifadelere

en diisiik diizeyde katildiklar1 goriilmektedir.

Buna gore katilimcilar gogunlukla bilisim diinyasina dair teknik terimleri ige-
ren ve bilgi glivenligi tehdidi olusturan unsurlar iizerinde yeterli bilgi birikimi
ve farkindalik sahibi degillerdir.Bu durum katilimcilarin anlik olarak karsi-
lastiklar1 ¢alismalarini engelleyen, illegal uygulama ve saldirilar karsisinda
yeterli bilgi ve sorun ¢ézme kapasitesine sahip olmadiklart sorununu bera-
berinde getirmektedir. Bu sorun ayni zamanda katilimcilar agisindan siirecin
tam olarak anlagilmasimi ve giin igerisinde sik olarak tekrarlanan risklerde,

yeterli refleksi gostermelerini, sorumlu teknik ekipleri harekete gegirmelerini
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ve gerektiginde kendi baslarina, anlik giivenlik tehditlerine karsi tepki vere-

bilmelerini de engellemektedir.

5. SONUC VE ONERILER

Kalite Yonetim Direktorlerinin bilgi giivenligi farkindaliklarint belirlemek
icin yapilan ¢alismanin sonuglarina bakildiginda katilimcilar agisindan farkin-
dalik diizeyine dair net bilgiler elde edilmektedir. Giindelik kullanim ve kisisel
verilerini korumaya yonelik farkindaliklarinin yiiksek oldugu goriilmektedir.
Bilgi giivenligi farkindaligi ile ilgili ifadelere verdigi cevaplarin dagilimlarina
bakildiginda, genel olarak katilimecilarin bilgi glivenligi konusunda yerlesik
bir farkindaliklarinin bulundugu goriilmektedir. Fakat dijital diinyaya ait olan
teknik terimleri igeren bilgi glivenligi riskleri hakkinda yeterli bilgi ve farkin-
dalik sahibi degillerdir.

Sonug olarak katimcilarin “Kisisel verilerin korunmas: diizeyi yiiksek, saldirt
ve tehditlere yonelik farkindalik diizeyi orta, bilgi giivenligi farkindaligi genel

diizeyi orta” olarak saptanmustir.
Arastirmadan elde edilen sonuglardan su oneriler ¢ikarilabilir;

Sadece teknoloji yontemlerini kullanarak bilgi giivenliginin saglanmasi dii-
siincesinden uzaklasip insan faktorii sisteme dahil edilmeli, en {ist yoneticiden
baglayarak tiim personelin katilmasi saglanmalidir. Bilgi giivenligi siireci de-
gisimlere ve iyilestirmelere ihtiyag duymaktadir, giincelligini koruma adina
gerekirse bagimsiz kurumlarca belli araliklarla denetlenmeli, risk ve tehditler
tamimlanmal1 ve dnlem alimmalidir. Bilgi giivenligi farkindaligi ¢alismalar
belirli zamanda baglayan ve biten bir slire¢ olmamali ve kurum kiiltiirii haline

getirilmelidir.
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Information Security Awareness of Quality Management Directors:
The Case of Istanbul Province

EKLER

1.BOLOUM

(KiSISELBILGILER)

1.Cinsiyetiniz?

( )Erkek () Kadin

2.vasimiz. ¢

()20denaz ( )- 20-30 () 31-40 ( )41-50 ()51 ve lzeri

3. Egitim Durumunuz.

()Lise ()Onlisans () Llisans ( )Lisans Ustii

4.Goreviniz.

()Hekim ( )Hemsire ()Ebe () Teknisyen () Diger

5.Calistiginiz hastane tird.

( )Egitim Arastirma ( )Hizmet Hastanesi ( )Dal Hastanesi

6.Toplam Is Tecriibeniz.

()1yldanaz ()1-5yilarasinda ()6-10yilarasinda () 10 yildan fazla
7.Mevcut Is Yerinde Calisma Siireniz.

()1yidanaz ( )1-5yilarasinda ()6-10vyilarasinda ()10 yildan fazla

8.Kag yildir bilgisayar kullaniyorsunuz?

()1-5Yid ()11-15vil () 21-25Yil ()31-35Vil () 41Yilve tzeri

()e-10vil ()16-20Yil  ( )26-30VIl ()36-40 Vil

9.Kag yildir internet kullaniyorsunuz?

()1-5vil ()11-15Yil  (+ )21-25Yil () 31-35YI ()41 Yl ve lizeri

()6-10Vil  ()16-20vil ()26-30Yil  ( )36-40 Vil
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Il. BOLUM

(BILGI GUVENLIGI FARKINDALIK DUZEYI BELIRLEME OLGEGI)

Asafida bilgi givenligi farkindaligina yonelik gérdslerinizi tammlayan 34
madde bulunmaktadir. Asafidaki ifadelere ne derece kathp-katlmadigimizi
secenedin yanindaki kutuya (X) isareti koyarak belirtiniz. Liitfen her soruyu dikkatli
okuyunuz ve bog madde birakmayiniz.

Maddeler

Hiig Katilmryorum

Katilmnyorum

Kararsizam

Katilipomum

Tamarmen Katilrgorem

Bilgisayanma kot niyetli kod (malicious code) bulasip bulasmadigin

1 anlayabilirim.
2 Katil niyvetli yanihmlara (malware) karsi alinmasi gereken giivenlik
tedbirlerini biliyorum.
3 | Aldatmaca (hoax) nedir biliyorum.
a Zincir e-postalara (chain e-mail) karsi nasil hareket etmem gerektigini
bilivorum.
5 | Bilgisayanmda casus yazilim [spyware) olup olmadifin anlayabilirim.
5 Bilgisayanma casus yazilim yiklenmesini engelleme yontemlerini
hiliyorum.
7 | Eimlik hursizhig (identity theft) nedir bilivoruem.
g Kimlik hursizliging karsi alinmasi gereken givenlik tedbirlerini
biliyorum.
B Sahte virts koruma yazibrminin ne oldugunu biliyorum.
10 | Hizmet aksatrma (Denial of Service - DoS) saldins nedir bilivorum.
11 | Kimlik aw {phishing) saldirisi nedir bilivorum.
12 | Sosyal mithendislik (social engineering) saldins nedir bilivorum.
13 Sosyal mihendislik saldinsina ugramamak icin nasil hareket etmem
gerektigini bilivorum.
14 | Siber zorbahk (cyberbullying) nedir biliyorum.
15 | Siber zorbahga kars kendimi nasil karuyacagimi bilivorum.
16 | siber zorbahga karsi cocuklanmi nasil koruyacagimi biliyorum.
17 | Bilgi giivenliginin ne anlama geldigini biliyorum.
158 | Bilgi givenligi ile ilgili sorumluluklanimin ne aldugunu biliyorum.
19 Kullandigim bilgi sistemlerinde tanimlanmis olan kurallan nasil
uygulayacagimi bilivorum.
20 Bilgi sistemlerinde kullamlan virds koruma vazilimin nasil
kullanacagirmi bilivorum.
2 Bilgisayanmdaki virls koruma yaziliminin gergek zamanh koruma
(realtime protection) dzelligini kullanmaktayim.
22 Bilgisayanmdaki virls koruma yaziliminin otomatik giincellestirme

yapmasini saglayabilirim.




23

Dijital imza (digital signature) nedir biliyorum.

24

Sipheli veya bilinmeyen kaynaklardan gelen ézellikle eklentisi olan e-
postalan agmanin tasidi@ riski biliyorum.

25

E-posta ginderirken “Gizli” (BCC) alaninin sagladig avantajlar
biliyorum.

26

istenmeyen elektronik posta (spam) nedir biliyorum.

27

istenmeyen elektronik posta miktanini azaltmak icin gerekli bilgive
sahibim.

28

Sosyal ag sitelerini (social networking sites) giivenli olarak nasil
kullanacagimi biliyorum.

29

LSB siriicilerini (USE drives) kullanirken dikkat edilmesi gereken
hususlar biliyorum.

30

Tasinahilir cihazlara (portable devices) yonelik fiziksel glivenligi
saflamak ile ilgili dikkat edilmesi gereken konulan biliyorum.

A

Tasinabilir cihazlara yonelik veri glivenligi ile ilgili dikkat edilmesi
gereken konular bilivorum.

32

Kisisel mahremiyet nedir biliyorum.

33

Cevrimici givenli ahsveris yapmak icin gerekli olan glivenlik
tedbirlerini biliyorum.

3

Mavidis (Bluetooth) teknolajisi ile veri aktanimi konusunda bilgi
sahibiyim.

Tesekkiirler...






