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Oz

Islevini kismen veya tamamen yerine getiremediginde
cevrenin, toplumsal diizenin ve kamu hizmetlerinin
yuritilmesinin - olumsuz etkilenmesi neticesinde,
vatandaslarin saglk, giivenlik ve ekonomisi iizerinde
ciddi etkiler olusturacak ag, varlik, sistem ve
yapularin biitiinii kritik altyapi olarak
degerlendirmektedir. Bahse konu yapilarin hayati
onemi nedeniyle korunmasi ve korunabilmesi igin de
oncelikle degerinin bilinmesi ve hangi risklere maruz
oldugunun tespiti gereklidir. Bu kapsamda yapilacak

calismalar visk analizi olarak degerlendirilmekte olup,

risk analizi kritik altyapimin  bozulmasimin ya da
vikiminin  olasi  etkileri  ile zayif noktalarim
degerlendirebilmek igin ilgili tehdit senaryolarimin
g6z oniinde bulundurulmasidir. Konunun dneminin
giin gegtikce artmasi nedeniyle hem iilkeler hem de
uluslararast  kuruluslar tarafindan  standartlarin
belirlenmesi, koruma ¢ergeveleri  olusturulmasi
calismalart  hiz  kazanmuigtir.  Bu  ¢alismada
uluslararasi standart ve ¢ercevelerden faydalanarak
kritik  altyapilarin ~ korunmasi, risk analizi  ve
vonetiminin yapilmasina yénelik bir ¢cati onerilmigtir.
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Abstract

As a result of the negative impact of the environment,
the social order and the public services when it fails
to fulfill its function partially or completely, it
considers the network, assets, systems and structures
that will have a serious impact on the health, safety
and economy of the citizens as a critical infrastructure.
In order to protect these buildings due to their vital
importance, it is necessary to know the value and to
determine which risks they are exposed to. The studies
to be carried out in this scope are considered as risk
analysis that is to take into account the related threat
scenarios in order to evaluate the possible effects and
weaknesses of the degradation or destruction of the
critical infrastructure. As the importance of the issue
has increased day by day, efforts have been
accelerated by both countries and international
organizations to set standards and to establish
protection frameworks. In this work, a framework is
proposed to form for the protection of critical
infrastructures, risk analysis and management by
making use of international standards and
frameworks.

Keywords - Risk Analysis, Critical Infrastructures,
Layered Architecture, Scenario-Based Approach,
Risk Management Standards, Perspective Risk
Approach

1. Girig

Son yillarda meydana gelen siber saldir1 ve olaylar ile
yaganan dogal afetler bir¢ok iilke ile birlikte kiresel
ve bolgesel kurulugu giivenlik kavramimi tekrar
gbzden gecgirmeye zorlamugstir. Gergeklesen siber
saldirilarin  amaglart  bakimindan politik, sosyo-
kiltirel ve ekonomik [1] olmak Uzere (¢ alanda
yogunlastig1 ve bu alanlardaki kesisim noktasinin,
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diger bir deyisle tim alanlarda etki yaratacak bir
saldirinin kritik altyapilara yonelik olmasi gerektigi
goriilmiistiir. Yasanan her saldiri, olay ve dogal afet
tilkelerin giivenligi ve vatandaslarin refahi agisindan
O6nemli altyapilarin belirlenmesi ve korunmasinin
gerekliligi  konusunda ciddi bir goriis birliginin
olusmasimna yol agmistir. AB Komisyonunun
hazirlamis oldugu 2004 tarihli, 702 sayili ve
“Terérizmle =~ Miicadele = Kapsaminda  Kritik
Altyapilarin Korunmasi” baglikli tebligde [2] “Kritik
altyapr” “Insanlarin hayati sosyal fonksiyonlarinin,
sagliklarinin, emniyetlerinin, giivenliklerinin,
ekonomik ve toplumsal refahlarinin devami igin
gerekli olan ve aksama veya yok edilmesi bu
fonksiyonlar1 siirdiirmede yetersiz kalma sonucunda
bir Gye llkede belirgin etki gosterecek varlik, sistem
veya ilgili parcalar1” seklinde tanimlanmistir. ABD
mevzuatinda “kritik altyap1” tanimi; “ABD i¢in hayati
fiziksel veya sanal sistemler ve varliklar dyle ki boyle
sistemlerin ve varliklarin kapasitesiz birakilmasi veya
yok edilmesi guvenlik, ulusal ekonomik givenlik,
ulusal kamu saglhigr veya emniyeti veya biitiin bu
sayilanlarin bir birlesimi iizerinde zayiflatici etkiye
sahip olacaktir.” seklindedir [3].

Kritik altyapilar ile ilgili tanimlara bakildiginda

toplumsal  diizenin ve kamu hizmetlerinin
devamliliginn ~ saglanmasinin ~ esas  alindig:
gorilmektedir. Bu noktadan hareketle, kritik

altyapilar daha kapsayici olarak; “Islevlerini, kismen
veya tamamen, yerine getiremediginde, toplumsal
diizenin  siirdiiriilebilirliginin ~ ve/veya  kamu
hizmetlerinin sunumunun olumsuz etkilenecegi ag,
varlik, sistem ve yapilar biitiini” seklinde
tanimlanabilecegi  degerlendirilmektedir.  Kritik
altyapilarin tanimi gibi kapsami da iilkeden iilkeye
degismektedir. ABD hiikiimeti kritik altyapilarin
korunmasi ¢aligmalarini Ulusal Giivenlik kapsaminda
degerlendirmis ve kritik altyapilari “Ulusal Altyap1
Koruma Plan1” ile belirlemistir. AB’nin kritik
altyapilarin korunmasina bakist ABD’ye nazaran
farklilik arz etmektedir. AB bu konuya iiye
tilkelerinde ikamet eden vatandaslarin saglik, emniyet,
giivenlik ve ekonomik refah1 ile iye Tilke
hiikiimetlerinin etkin isleyisinin korunmasi agisindan
bakmaktadir.

Ulkemizdeki kritik altyapilarin korunmasi ¢aligmalari
incelenecek olursa, 6nlimiizdeki yillarda hazirlanmasi
muhtemel siber giivenlik stratejilerinin, dolayisiyla
ulusal seviyedeki siber giivenlik ¢alismalarinin ana
temasinin  “kritik altyapilarin korunmasi” olacag:
degerlendirilmektedir. Bu  kapsamda  lkemizde
yapilan en 6nemli ¢aligmalarin baginda Ulusal Siber

Gilvenlik Stratejisi ve 2013-2014 Eylem Plam ve
2016-2019 Ulusal Siber Guvenlik Strateji Belgesi [4]
gelmektedir. Gerek strateji belgesinin amaci1 ve
kapsami gerekse 29 adet eylem maddesi ¢ok biiyiik
oranda “kritik altyapilarin korunmasi” temasinin
altin1  doldurmaktadir. Bununla birlikte  kritik
altyapilarin 6nemini Sekil-1’de yer alan gorselle ifade
eden AFAD’in koordinasyonunda hazirlanan 2014-
2023 Kritik Altyapilarin Korunmasi Yol Haritast
Belgesi’nde [5] “Son yillarda artan ter6r tehdidiyle ve
yasanan Dbiiyiik capli felaketler {ilkeleri kritik
altyapilarin korunmasiyla ilgili politika, strateji,
mevzuat, plan ve programlar yapmaya itmektedir"
denilmistir.

Kritik altyap1 kavraminin ortaya ¢ikmasinin en 6nemli
nedeni bilgi teknolojilerinin yaygin bir sekilde
kullanilmasidir. Toplumsal yasamda birgok altyapinin
temeli/stirdiiriilmesi kritik altyapilara bagli oldugu
gibi, bilgi ¢aginda kritik altyapilarin temelinde de
siber/bilisim altyapilar1 yer almaktadir [6][7]. Kritik
altyapilar ve bilgi teknolojileri birgok yonden ve ciddi
sekilde  kesismektedir. Bu  kesisimler  bilgi
teknolojilerinin  6nemini g¢ok agik bir sekilde
gostermektedir. Bu onem, “kritik bilgi altyapilar1”
teriminin ortaya ¢ikmasina yol agmistir. OECD, kritik
bilgi altyapilarini, fonksiyonelligini  yitirmesi
durumunda saglik hizmetlerine, toplumsal emniyet ve
giivenlige, vatandaslarin ekonomik refahina veya
hiikiimetin/ekonominin verimli ¢alismasina ciddi
yonde tesir eden bilgi aglar1 ve sistemleri olarak
tanimlamaktadir [8]. Bu kapsamda gergeklestirilen
caligma kritik altyapilarin temelini teskil eden kritik
bilgi altyapilarina odaklanmustir.

Sekil - 1: Kritik Altyapilar [5]

Ulusal ve uluslararasi alanda en iist diizeyde yliriitiilen
kritik altyapilarin korunmasi ¢aligmalarinin en 6nemli
adimlarindan birisi faaliyet alanina giren sistemde
bulunan  varliklari,  varliklardaki  agikliklari,
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acikliklarda kullanilabilecek tehditleri ve varligt
korumak i¢in kullanilan giivenlik 6nlemlerini ortaya
konmasidir, yani risk analizi ve yonetimidir. Bilgi
giivenligine yonelik standartlarda da [9][10] bilgi
giivenligi yonetim sisteminin ilk adim olarak
glivenlik politikasinin tanimlanmasi ve risk yonetimi
oldugu belirtilmis ve varliklara yonelik risklerin
belirlenmesi ve bu risklere karsi 6nlem alinmasi bilgi
giivenligi yonetiminin en dnemli adimini teskil ettigi
vurgulanmigtir.

Bir varliktaki agikligin bir tehdit tarafindan kotiiye
kullanilma ihtimaline risk denmektedir. Mutlak
giivenlik olmadigindan dolay1 varlig: etkileyen riskler
her zaman olacaktir. Bu kapsamda bir varliktaki
riskleri ortaya koyan, yorumlayan, risklerin
verebilecegi zarari kestiren ve ortaya konan risk
senaryosuna gore faaliyetler yapan bir yapiya ihtiyag
vardir ve bu yapida Sekil-2’de gosterilen risk
yonetimidir.

RISK YONETIMI

Risk Analizi

| Varlik || Agiklik | | Tehdit | |Karsx Onlem |

Risk
Risk Kontrolii

Kurumun Gavenlik
Thtivact

Kars: Onlemin
Maliyeti

k.
_| Karst Onlemler ve Diger Risk Kontrolleri |_

Sekil — 2: Risk Yonetimi

Risk yonetim yapist iki alt bilesenden olusmaktadir:
Risk Analizi ve Risk Kontroli. Risk analiz sirecinde
nitel ve nicel yontemler vardir. Nicel risk analiz
yontemlerinde matematiksel ve istatistiksel yontemler
ile sayilar kullanilir. Bu yontemler arasinda risk
tablolari, bulanik mantik, hata agaglari, girdi—¢ikt1
analizi ve benzetim vardir. Nitel risk analiz
yontemlerinde riski ifade etmek amaciyla sayilar,
formuller, denklemler yerine az, cok, yiiksek gibi
sifatlar  kullanilir. Nitel risk analiz yontemleri
onceliklendirmede basarili ve nicel yontemlere gore
daha hizli olmakla beraber sayisal deger vermemekte
ve maliyet analizi yapilmasi zor olmaktadir. Nicel
yontemlerde olumsuz etkilerin Olgiileri bagimsiz
olarak elde edilebilmektedir. Ayrica parasal
hesaplamalar ve biitce belirleme gibi hususlari
miimkiin kilar. Ancak hesaplama agisindan yavas,

daha maliyetli ve verilerin

toplanmasini gerektirir.

byik  8lcideki

Bahse konu yontemler zaman igerisinde 6zellesmis ve
kabul gorerek uluslararasi standartlar haline
doniigmiistiir. Bu kapsamda yayimlanan standartlar;
ISO 31010 Risk Degerlendirme Teknikleri [11] ve
ANSI 7690.3 Risk Degerlendirme Teknikleri [12]
standartlaridir.  Standartlarda belirlenen teknikler
kontrol, istatistik, senaryo analizi, destek, fonksiyon
analizi vb. yontemler olarak gruplanabilmekte ve
organizasyonun yapisimna gore uygun karakterde
teknik organizasyon varliklarina uygulanabilmektedir.

Belirtilen teknikler tek baslarina bir
varlik/organizasyonun risk analiz/yOnetimini
gerceklestirmede yeterli olmayacaktir. Bu kapsamda
risk analiz/ydnetimine ydnelik CRAMM [13],
COBRA [14], ISRAM [15], OCTAVE [16], RAMEX
[17], TUAR [18] vb. bahse konu teknikleri kullanan
birgok yontem gelistirilmistir. Bu yontemler genel
cergevede degerlendirmeler sunmakta olup birgok
farkli yapmin analizinde kullanilmig [19][20] ve
kiyaslamalarina yonelik ¢aligmalar [21] yapilmistir.
Bununla birlikte 1SO 31000 Risk Yonetim Sureci
Modeli [22], ISO 27005 Bilgi Giivenligi Risk
Yonetim Standardi [23] ve NIST 800-39 Bilgi
Giivenligi Risk Yonetim Standardi [24] gibi
uluslararasi standartlarda belirlenmistir.

Yukarida belirtilen tiim ¢alismalar Risk Analiz ve
Yonetiminde  en  kabul gbrmils,  bircok
yontem/teknik/standart/model/cercevenin  temelini
teskil eden Varlik — Agiklik — Tehdit yapisi lizerine
oturmakta olup kritik altyapilarin korunmasina
yonelik bir¢ok ¢aligma olmasina ragmen risk analiz ve
yonetim  konusunda  bahse  konu  yapilar
kavramlarinin temeline koyan ¢alismalar degillerdir.
Bu kapsamda literatiirde yapilmis ve kabul gérmiis
birgok yontem/teknik/standart/model/cerceve
irdelenerek kritik altyapilarin korunmasina yonelik en
onemli adimlardan birine yonelik bir ¢ergeve tasarimi
olusturulmustur.

Makalenin sonraki béliimlerinin yapisinda, konu
tizerindeki ¢aligmalar Bolim 2’de, oOnerilen cati
Bolim 3°de, vaka calismasi ve degerlendirme Bolim
4’de verilmistir. B6lim 5 sonug ve Onerilerdir.

2. ilgili Calismalar

Kritik altyapilar tizerinde literatiirdeki risk analizi ve
yOnetimi ¢aligmalari irdelenecek olursa; ¢aligmalarin,
Kritik Altyapilarin geneli {izerinde yapilan risk analiz
ve yonetim ¢aligmalart ile Kritik Altyapilar1 olusturan
varliklar {izerinde yapilan risk analiz ve yonetim
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calismalar1 gibi iki alanda odaklandig1 goriilecektir.
Bu calismada, her iki ¢aligma alaninin yetersiz geldigi
konular iizerinde analiz yapildig1 gibi giiglii oldugu
degerlendirilen ve birbirini tamamlamast gereken
hususlarda degerlendirilerek ortaya konan tasarimin
catis1 olusturulmustur.

Risk analizi ve yonetimi c¢aligmalari kapsaminda
literatiirdeki en kabul gérmiis yontem olarak varlik —
agiklik—tehdit modeli gorilmektedir. Tabii ki burada

varlik degerlendirmesi géreceli bir kavram olmaktadir.

Yani degerlendirme seviyesi, yapilan degerlendirme
tiirline gore degiskenlik goéstermektedir. Kritik
altyapilarin geneli iizerinde yapilan
degerlendirmelerden kasit, varlik olarak kritik
altyapinin kendisini géren caligmalardir. Bahse konu
calismalarin en olumsuz olarak degerlendirilebilecek
yonu de budur. Clnku devletler, organizasyonlar,
kurumlar, sirketler, akademik kuruluslar vb.
tarafindan konu iizerinde yapilan caligmalar
incelendiginde kritik altyapilara verilen 6nem agik bir
sekilde ortaya konmaktadir. Dolayisiyla hassas bir
yap1 iizerinde yapilacak degerlendirmelerin de hassas
olmas: gerekmektedir. Bu hassasiyeti saglamak
amaciyla da yapilacak degerlendirmelerin
olabildigince derinine uygulanmasi1 gerekmektedir.
Belirtilen odak noktasi iizerinde yogunlasan
calismalardan 6n plana ¢ikanlarinin genel bir
degerlendirmesi boliimiin bundan sonraki
kisimlarinda verilmektedir.

Bagheri ve Ghorbani, perspektif yaklagimlarla
senaryo Uretimine dayali c¢aligmasindaki [25]
yaklagimin dolayli etkileri g6z ardi eden eksik
yonlerinin giderilmesi durumunda kritik altyapilar
iizerinde yapilacak degerlendirmede Onemli bir
boslugu  doldurabilecegi  degerlendirilmektedir.
Burada ihtiyag duyulacak senaryo Uretimi risk
degerlendirmesinde hassasiyeti saglamak adina
derinine yapilan irdelemelerin sonuglarinin st
seviyelere aktarilmasinda kullanilacaktir. Buradaki
dolayli etki eksikliginden kasit genel kabul gérmiis ve
tizerine birgok kuram gelistirilmis bir olaymn bagka
olaylar1 tetiklemesi yaklagimiyla dogru orantilidir.
Kurulacak tasarimda her bir adim diger adimlar
etkileyecektir ve bu hususun degerlendirmelere
eklenmesi gerekmektedir.

Dolayli etkilerin en olumlu sekilde goriildiigii 6rnek
olarak Romanowski ve Schneider’in sehirlerdeki
altyapilar lizerine yapilan bir ¢alismasinda [26] her bir
altyapr farkli segmentlere ayrilmig ve birbirleriyle

olan iligkiler tanimlanmustir. Ayrica  Onemli
noktalardan  birisi de  altyapilarin  kritiklik
seviyelerinin belirlenmis olmasidir. Bu husus

tilkelerin kritik altyapilar {izerine yaptigi ¢aligmalar
icerisinde de yer almaktadir. Bu c¢aligma da goze
carpan onemli bir eksiklik, olay bazli degerlendirme
yapilmast olmustur. Bu durum kritik altyapinin degil
olayn riskini ortaya koymayi saglamaktadir.

Dolayli etkilerin énemini vurgulayan Chen, Heckel-
Jones, Maupin, Rubin, Bogdanor, Guo ve Haimes’a
ait bir diger ¢aligmada [27] GPS sistemlerindeki
hatalarin diger altyapilar1 nasil olumsuz etkiledigi
gosterilmistir. Tabii ki bu ¢aligma sadece bu alanla
sinirh kaldig igin kritik altyapilarin geneli iizerinde
yapilacak bir degerlendirme olmaktan ¢ok uzak
kalmustir.

Avrupa komisyonu tarafindan yayimlanan ve biiyiik
boliimii varlik tizerindeki risklerin analiz ve yonetimi
iizerine yogunlasan ¢alismanin [28] katmanl bir risk
degerlendirme mimarisi sunan boliimi  kritik
altyapilarin risk analiz ve yonetimi iizerinde yapilacak
caligmalar agisindan kayda deger bir katki saglayacagi
degerlendirilmektedir.  Cilinki  kritik  altyapilar
iizerinde yapilacak hassas degerlendirmenin derinine
irdelemesinin {ist katmanlara aktariminda senaryo
tabanli bir yaklasim yeterli olmayacaktir. Ayni
zamanda her bir katmanin belirlenmesi dogru
senaryolar tiretimini ve katmanlar arasinda dogru veri
akist olusmasini saglayacaktir.

Varlik temelli, yapilarda genel olarak ayni olan
varliklar {izerine odaklanan, risk analiz ve yonetim
¢aligmalarinda en temel eksikligin tanimlamada da
belirtilen genel olarak aynmi olan varliklar {izerine
odaklanmasi oldugu degerlendirilmektedir. Ciinkii
genel yapilarda varlik temelinde meydana gelen
riskler yerel etkileri fazla olsa bile genele buytk bir
etki yaratmamaktadir. Ancak kritik altyapilarda
meydana gelen riskler katmanli ve dolayli olarak hem
altyapimnin kendisine hem diger kritik altyapilara hem
de topluma ciddi zararlar dogurabilmektedir. Bu
nedenle yerelde kalan degerlendirmeler kritik
altyapilar i¢in dogru sonuglar {retmeyecektir.
Asagida, kritik altyapilarda genel varliklar iizerine
olan baz1 caligmalar irdelenmistir.

E-devlet projesi iizerine yapilan Kumas ve
Birgéren’in  ¢alismasinda [29] ISO 27001
standardindan faydalanilarak hesaplamalar
yaptlmistir. Bu hesaplama yontemi yapilacak
caligmada farkli yontemlerle belirlenmesi gereken
zafiyet ve tehdit olasiliklari, dolayli etkiler, 6nem
diizeyleri gibi ifadelerin belirlenmesi agisindan hem
kolaylik saglayacagi hem de yeknesaklik olusturacagt
degerlendirilmektedir. Bu ¢aligmada karsi 6nlemlerin
sadece maliyet odakl1 belirlenmesi ve hesaplamalarin
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tehdit olasiliklart  {izerinden yiiriitilmesi tek
parametreye bagli yontemlerin dogru sonuglar
iiretemeyecegi gergegini gostermektedir.

Kritik altyapilarin korunmasina yonelik Feglar ve
Levy’e ait ¢alismada [30] benzer sekilde ISO/IEC
17799 standardina gore hesaplamalar yiirtitiilmistir.
Deger belirleme islemi neticesinde de iiretilen
degerler kabul gormiis bir analiz ydntemiyle
hesaplamaya tabi tutulmustur. Burada da goriilen
ciddi ve benzer bir sorunda hesaplamalar sadece
o6nemli oldugu degerlendirilen varliklar iizerinden
yiriitiilmistiir. Kritik altyapilarin katmanl ve dolaylt
etkilerinin nereye varabilecegi kestirilemeyecegi igin
higbir bilesenin goz ardi edilmemesi gerekmektedir.

Heo, Shin, Lee ve Won’un ¢alismasi [31] iizerinde
yapilan incelemede ITU-T X.805 koruma modeli
lizerine  oturan  bir  yaklagim  yiritildigi
goriilmektedir. Sierla, Hurkala ve Charitoudi’e ait
bagka bir caligmada da [32] elektrik dagitim
sistemlerinin IEC 61499 ve IEC 61850 standartlarina
uyumlulugu  aranmustir.  Bu  g¢alismalar  bize
degerlendirmeler  yapilirken  belli  standartlar
tizerinden hesaplamalarin yiiriitiilmesinin  6nemli
faydalar sagladigini gostermistir. Bununla birlikte
tiim bu ¢alismalarda yapilan en biiyiik hatanin ise belli
noktalar  iizerinde odakli  kalarak  biitliniin
goriilememesi oldugu degerlendirilmektedir.

Yapilan c¢alismalarin bazilarinda [33][34] makine
O6grenmesi, yapay sinir aglari, uzman sistemler gibi
yapay zekda yontemlerinden de faydalanildigi
goriilmiis ancak bu yontemlerin genel olarak
hesaplamalar1 hizlandirma amacina yoneldigi tespit
edilmistir. Risk analiz ve yonetim modelinin ortaya
konmasini1 miiteakip hesaplamalara fayda saglayacagi
degerlendirilmekle birlikte modelin tasarimi iizerinde
kullanilabilir olmadigi kiymetlendirilmistir.

3. Kritik Altyapilarda Risk Analizi ve
Yonetimi Cergeve Altyapisi

Bu caligmanin amaci genel risk analiz ve yonetim
stireci  yaklagimlarini ve uluslararas1 standartlart
biitlinciil olarak degerlendirerek kritik altyapilar igin
moduler bir risk analiz ve ydnetim cergevesi
sunmaktir. Cergevenin genel yapisini olustururken
ISO 31000 Risk Yonetim Sireci modelindeki
yaklasim, Ozellikle toplam  kalite  yOnetimi
stireglerinde 6nemli bir yer tutan PUKO cevrimine
uyumlulugu g6z Oniinde bulundurularak, temel
alimmigtir. Cergevenin her adiminda bahse konu
cevrim  kriterlerine  uyum  saglamaya  6zen
gosterilmistir.

Katmanli mimari, senaryo tabanli yaklasim, varlik-
aciklik-tehdit-kars1  6nlem modeli, uluslararasi
standartlara uyumluluk, perspektif degerlendirme ve
literatiirde konu iizerine yapilmig olan ¢alismalardan
elde edilen ¢ikarimlarla tasarlanan modelin temel
taslari olusturulmustur.

Bilisim sistemlerinde kullanilan genel varliklar temel
alinarak islem yapilacak varlik katmani, kritik

altyapilarin hedeflerinin, bu hedefleri
gergeklestirmede kullanilacak varliklarla
iligskilendirilerek degerlendirmeye tabi tutuldugu

sistem katmani ve nihayetinde kritik altyapinin
genelinin irdelenmesi ve diger altyapilarla etkilesim
hesaplamalarinin yapilacagi toplum katmanindan
olusacak Sekil-3’te gosterilen 3 agamali bir katmanli
mimari tasarimi 6ngoriillmiistiir.

Varlik katmanindaki analiz genel bilisim sistemleri
iizerinde kabul gérmiis degerler ile sisteme uygulanan
yontemlerin etkilerini birlestiren bir fonksiyon ile
hesaplanmakta olup kullanilacak degiskenler i¢in ise
NIST Kiritik Altyapilar Koruma Cergevesi ve ISO
27005 standardi referans alinmustir.

Sistem katmaninda perspektif bir bakis agisiyla
iretilecek senaryo tabanli model degisken ve
degerleri, varlik katmaninin risk puanlari ile sistem
icerisindeki personelle karsilikli etkilesim vasitasiyla
iretilecektir. Toplum katmaninda, sistem
katmanindan alinan veriler ile mevcut altyap1 ve diger
altyapilarin etkilenme degerlerini parametre olarak
alan fonksiyon kullanilarak sonug deger tretilecektir.

Varlik

Sistem

KRITIK
ALTYAPILARDA
SIBER RISK ANALIZI
VE YONETIMI

\ Toplum )

Sekil — 3: Kritik Altyapilarda Risk Analizi ve Y&netimi
Cercevesi Modeli

3.1 Kiritik Altyapilarda Risk Analizi ve
Yonetimi Cercevesi

Toplam kalite yonetimindeki PUKO dongiisiiniin
temelinde 1SO 31000 Risk Yonetim Sireci
yaklasiminin  Sekil-4’te yer alan tasarimi iizerine
kurulacak ¢erceve 5 adimdan olusmaktadir. Bu
adimlar igerisinde  gergeklestirilmesine  dikkat
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edilecek bir diger 6nemli husus ise risk yonetim
stirecinin 7R ve 47T’si olarak ifade edilen asagidaki
asamalardir.

e “Recognition” — Riskin tanimlanmasi veya
taninmasi
e “Ranking” — Riskin siralanmasi
degerlemesi
e “Responding” — Belirgin risklere cevap verme
«  ‘Tolerate’ — Tolere etme
% ‘Treat’ — Midahale etme
% ‘Transfer’ — Transfer etme
% ‘Terminate’ — Sonlandirma
“Resourcing” — Kontrollere kaynak ayrilmasi
“Reaction” — Reaksiyon plani yapilmasi
“Reporting” —  Risk  performansinin
raporlanmast ve takibi
e “Reviewing” — Risk yoOnetim cergevesinin
g0dzden gecirilmesi

ya da

R icerik olusturma —

Risk degerlendirmesi

Risk tanimlanmasi

Risk analizi

|Ietisim ve danigmaniik

Risk deerlemesi

lzleme ve gozden gegirme

<——> Risk yénetim aksiyonlar) <——
L P

Sekil — 4: Kritik Altyapilarda Risk Analizi ve Y&netimi
Cercevesi Modeli Adimlari

a. lIgerik Olugturma

PUKO déngiisiiniin planlama asamasini olusturmakta
ve risk yonetim surecinin mimari, strateji ve
protokollerinin iiretilecegi evreyi teskil etmektedir.

Risk mimarisi olusturulurken altyapinin hem idari ve
teknik organizasyonu hem de risk ydnetim
organizasyonu, iletisim, yetki, raporlama vb.
mekanizmalart belirlenir. Perspektif degerlendirme
gerektiren agamalarin belirlenmesinde ve sistemdeki
risklerin yonetiminde dnemli rolleri olmasi nedeniyle
etkili bir organizasyon yapisi olusturulmasi ve yetkin
personel gorevlendirmesi risk yOnetimi agisindan
blyik 6nem arz etmektedir.

Risk protokolleri ve strateji belirleme asamasinda
NIST tarafindan yayimlanan kritik altyapilarda siber
giivenligin artirilmasina yonelik g¢ergeveden [35]
faydalanilmasinin sistemin karakteristigini ¢tkarmada
ortaya c¢ikacak karmasik ve zorlu siireci ortadan

kaldiracagi ve kabul gormiis bir yaklasim ile standart
bir siirec olusturulacag: degerlendirilmektedir.

NIST tarafindan belirlenen g¢ergeve 3 bdolimden
olusmakta ve ilk boliimde sistem gerekliliklerini
belirten bir ¢ekirdek smirlart  ¢izilmektedir.
Sekil-5’de genel sablonu yer alan gekirdege risk
degerlendirmesi agamasinda kullanilmak iizere varlik
ve zafiyet sutunu eklenerek sistem verileri
aktarilabilecektir.

Fonksiyonlar

Kategoriler Alt Kategoriler Bilglendirici Referanslar

TANIMLAMA

KORUMA

KARSILIK VERME

KURTARMA

Sekil — 5: Sistem Gereklilikleri Sablonu [35]

Katmanli mimari tasariminda her bir katman
icerisinde ayr1 risk degerlendirmesi yapilacak ve
sonuglar bir sonraki agamanin girdileri olacaktir.
Yukarida belirtilen degerlendirme ile varlik
katmaninin girdileri iiretilecek risk degerlendirmesini
miiteakip {retilecek veriler sistem katmanina
aktarilacaktir. Sistem katmaninda degerlendirmenin
yapilabilmesi amaciyla risk yonetim organizasyonu
tarafindan perspektif yaklagimla senaryolar {iretilmesi
gerekmektedir. Senaryo tabanli yaklasim i¢in 6rnek
bir yap1 Sekil-6’da oldugu gibidir. Burada sistemin
teknik ve idari agidan yonetim organizasyonunun da
rolii risk degerlendirmesine dahil edilmistir.

Risk  degerlerinin  hesaplanma  ydnteminin
belirlenmesi, her bir katmanda belirlenmesine/
iretilmesine ihtiya¢ duyulan verilerin ortaya konmasi
adma ilk adim olacaktir. Bu veriler belirlenirken 2
farkli yol {izerinden ilerlenmesi ve hem yapi
Uzerindeki en yiiksek riskin hem de ortalama riskin
ortaya konmasi daha esnek bir degerlendirme imkani
sunacaktir. Risk yonetim standartlarinda [22][23][24]
risk hesabi irdelenirken karsimiza ifade farkliliklart
olmakla birlikte temelde odaklanilan 2 O6nemli
parametre ¢ikmaktadir: etki/biiytikliik/siddet vb. ve
olasilik/oran vb. Burada yapilacak hesaplamalarda
temel alinacak bu fonksiyon parametrelerine ek olarak
literatiirde teorik olarak etkilerinin 6nemi bircok
calismada  vurgulanan dolayli etki puanlan
eklenecektir. Dolayli etki puani hesabinda da genel
risk puani hesabinda kullanilan parametreler temel
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alinacaktir. Bu kapsamda her bir katman 6zelindeki
adimlar

hesaplama yontemleri
verilmektedir.

halinde asagida

AE
Ayarlarm
Tekrarla

Yiiksek A3 Kapsama
Alans ve Kabul
Edilebilir QOS

Niifus Dagilmmdaki
Dezisim
c
(32,6b.0.4)

Sekil — 6: Senaryo Tabanl Yaklasim Modeli [25]

a. Varlik  katmaninda  risk  puanmimn
hesaplanmasinda kullanilacak ve temel alacagimiz
risk puani hesaplama fonksiyonunu karsilayan 2
parametre On plana c¢ikmaktadir: Varlik degeri ve
riskin gerceklesme olasiligl. Normalize puani tim
katmanlardaki hesaplamada kullanilarak {iretilen
verilerin  belirli bir araliga indirgenerek ifade
edilmesini saglayacaktir. Bu bilgiler 1s18inda (1) ve (2)

sayili  esitliklerle ~ varlik  iizerindeki  risk
hesaplanmaktadir.
Ryo = Vpo * Py * Nps (1)
Ryy = Vpum * Py * Nps (2
Sembol Tanim
Rvo Varlik Uzerindeki Risk (Ortalama)
Rvm Varlik Uzerindeki Risk (En Yiiksek)
Voo Varlik Degeri (Ortalama)
Vom Varlik Degeri (En Yiiksek)
Po Olasilik (Ortalama)
Pwm Olasilik (En Yiiksek)
Np Normalize Puan1
Nps Standart Normalize Puani, 0,01 olarak kullanilacaktir.

Burada varlik degerinin belirlenmesine etki eden 3
onemli faktdr bulunmaktadir. Bunlar varligin bilgi
giivenligi agisindan 6nem diizeyi, varligin mali degeri
ve varligin etkisiz kalmasi/zarar gérmesi durumunda
diger varliklari etkileme puani yani dolayli etkiler
olarak goriilmektedir. Bilgi giivenligi 6nem diizeyi ve
mali deger risk yonetim standartlarinda [22][23][24]
varlik degeri irdelemesinde odaklanilan en 6nemli 2
parametre  olmaktadir. Risk puani hesabinda
kullanilmasina karar verilen fonksiyonun
etki/biiylikliik/siddet vb. parametresinde alt parametre
olarak sisteme dahil edilmeye karar verilen dolayl
etki puani burada fonksiyona eklenmistir.

Varligim bilgi giivenligi acisindan 6nem diizeyi [10]
Cizelge-1’de  yer alan  degerler iizerinden
organizasyon tarafindan Dbelirlenebilir. Tablonun
situn  degerleri artirilarak  daha hassas  bir
hesaplamada  gerceklestirilebilir. Tabii ki bu
degerlendirmeyi  yapacak organizasyonun risk
yonetim birimi olacaktir. Bilgi giivenligi diizeyinin en
st seviyesinin belirlenmesi risk oranini en dogru
sekilde ortaya koyacagi degerlendirilmekte olup bu
degerin ortaya konmasi i¢in tiim parametrelerin
birbirinin degerlerini katlayarak artiracagi goriisii
daha fazla 6n plana c¢ikmustir. Bilgi giivenligi
degerlerinin  belirlenmesine  yonelik  standart
yontemler olusturulmasma yonelik ¢alismalar [36]
bulunmaktadir. Kabul gérmiis bir ¢aligmanin gergeve
icerisine  dahili ile perspektif  yaklasimdan
standartlasmaya daha da yaklagilabilecektir.

Cizelge — 1: Bilgi Guivenligi Degerlendirme Matrisi

Gizlilik(G) Bitlinluk(B) Erisilebilirlik(E)
Diisiik
Orta v
Yiiksek v v
Bilgi
Giivenligi 3 2 3
Puan

Varlik degerinin bir diger unsuru mali deger olacaktir.
Bu husus sadece varlik degeri ile kalmayip genel risk
degerlendirmesine de etki etmekte ve 6zellikle mali
agidan daha ayrintili risk analiz/degerlendirme
calismalar1 [37][38] da yapilmaktadir. Varligin mali
degerinin hesabinda, elde etme maliyeti, islem
maliyeti ve kaybedilen is firsati gibi lic 6ge One
cikmaktadir [38]. Elde etme maliyeti varligin sisteme
kazandirilmas: amactyla harcanan mali degeri, islem
maliyeti varhigin idame ettirilmesi amaciyla gerekli
olan mali degeri, kaybedilen is firsat1 ise varligin
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zarara ugramasi/devre disi kalmasi1 durumunda ortaya
cikacak mali kaybi ifade etmekte olup (3) sayili
esitlikte gosterildigi gibi toplam maliyetin temelini
olusturmaktadir.

n m
F,= YL, DY,L; + X1, M, + 1A ©)
Sembol Tamm
Fv Varligin mali degeri
DY Varlik i¢in kullanilan donanim ve yazilim sayis1
L Varlikta kullanilan donanim ve yazilimin ticreti
C Varligin idamesi i¢in galisan personel sayist
M Personel ticretleri
| Kaybedilen is firsat1
A Servis dis1 kalma siiresi

Varlik degerine etki edecek son faktor varligin zarara
ugramasi/devre dist kalmasi durumunda etkilenecek
diger sistemlerin etkilenme diizeyi olup (4) ve (5)
say1l1 ifadelerde belirtildigi sekilde etkilenen varligin
Onem diizeyi ve etkilenme oraniyla ifade edilebilir.

Dyo = Xit1VeiOpi * Nps /1 4
Dyy = Max(Vs * 0y) * Nps ®)

Varlik degerinin belirlenmesi amaciyla yukarida
belirtilen esitliklerin parametreleri igerik olusturma
sathasinda tiretilmesini miiteakip (6), (7) ve (8) sayili
esitlikler ile varlik degerinin  hesaplamasi
yapilabilecektir.

_ LT
Pp = n Nps (10)
Sembol Tanim
z Zafiyet
T Tehdit

Zafiyet ve Tehdit degerleri yukarida belirtilen gergeve
ile organizasyon tarafindan belirlenerek (9) ve (10)
say1li esitlikler tizerindeki yerlerini alacaklardir.

b. Sistem katmaninda (11) ve (12) sayili
esitliklerde belirtilen riskin hesaplanmasi senaryo
tabanli yaklasim geregi kurulacak senaryolarm
hedefleri  lizerinden  yapilacaktir.  Hedeflerin
gerceklesmemesi riski 3 temel faktore dayanmaktadir.
En Onemli parametre (13) ve (14) sayili esitlikle
gosterilen hedeflerin gergeklesmesine etki eden
varliklar iizerindeki risk puanlaridir. Bahse konu
varliklarin hedef iizerindeki etki oranlar bir diger
faktor olarak karsimiza ¢ikmaktadir. Dolayl etkiler
tiim risk degerlendirmelerinde oldugu gibi bu analizde
de karsimiza ¢ikacak olup dolayli etki olarak varlik
katmanindan farkli olarak insan faktorii isleyis
icerisine dahil edilmesi gerekmektedir. Clinki sistem
sorumlulari sistemin hedeflerine ulagmasi agisindan
onemli bir rol almaktadir. Dolayli etki puanimna bir
diger etki eden husus hedefleri sistem igerisinde yer
alan diger hedefleri etkileme degeridir.

Rso = Rpo * Dsp * Nps (11)
Npy = Max(MP(G,B,E)) * Fx * Max(D,)  (6)
Rsu = Rpy * Dsy * Nps (12)
Vpm = MP(G,B,E) * E, * Dyp/Npy * Npg (7
n (E}n:1Rvoj*0RTi) 50 (Zﬁleol*UREk)
=\, k==
Voo = MP(G,B,E) x F, * Dyo/Npy * Nps (8 Rpo = ( nm + > ? +
S *
Sembol Tamm E;=1(Zu=1 Rvgu ORGt)
Nev Varlik Degerinin Normalize Puani )Np5/3 (13)
Fk Kritik Altyapinin Mali Degeri r
Dvo Varlik Uzerindeki Dolayh Etki (Ortalama)
Dvm Varlik Uzerindeki Dolayli Etki (En Yiiksek) — * %
Vo Etkilenen varlik 6nem diizeyi RPM Max(ORT’ ORE' ORG) RVM NPS (14)
Ov Etkilenen varligin etkilenme orant
MP(G,B,E) En Ust Diizey Bilgi Giivenligi Degeri Sembol Tamm
Riski gergeklesme olasiligini degerlendirecek olursak; Reo g:ztgm B;‘é:;ggt: E:zt Egﬁ?{'i?:gk)
P . . . . . . SM
varlik lizerinden risk gergeklesme ihtimaline etki eden Reo Risk Puani (Ortalama)
risk yonetim standartlarinda [22][23][24] en 6nemli 2 gw 2?5:‘ P“Sm (E‘;‘l{f‘ge‘;) I Etki (Ortalama)
. . . . SO 1stem Uzermdek Dolayl 1 alama
faktor, varlik iizerindeki zafiyetler ve bu zafiyetler Dswm Sistem Uzerindeki Dolayl Etki (En Yiiksek)
kargisinda varlik tizerinde risk olusturan tehditler 8” Eeh“:‘;?‘:ﬁ‘(‘)om“‘
. RE nge 18! rani
olarak karsimiza c¢ikmaktadir. Bu ¢ercevede risk Ore Gereklilik Risk Orani
gergeklesme  olasiligmin  dretim  fonksiyonun
parametrelerinin ~ zafiyet ve  tehdit oldugu  Risk orami literatiirdeki yOntemsel yontemler
gorilmektedir. kullanilarak organizasyonun ydnetimi tarafindan
p Max(Z «T) + N ©) belirlenmelidir. Esitlik (15) ve (16)’da yer alan dolayli
M = Max{sZ *1)* Npg

etki puani igerisinde yer alacak insan faktori,
etkilenen diger hedeflerin 6nem diizeyi ve etkilenme
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oranlart da organizasyon tarafindan belirlenmesi
gerekmektedir. Ortaya cikacak degerler ile agagidaki
esitlikler kullanilarak dolayli etki puani da elde
edilmis olacaktir.

— n m 2

Dso = (Xiq Cyy X1 HsjOuj) * Nig/mm (15)
Dy = Max(CyHs04) * Njs (16)

Sembol Tamm

Ho Etkilenen hedefin 6nem diizeyi

On Hedefin etkilenme oran1

Ch Hedefin  gergeklesmesinde  gorevli  organizasyon

personelinin yetkinlik diizeyi

C. Toplum  katmaninda  kritik  altyap:

iizerindeki genel risk degerlendirmesi (17) ve (18)
sayili ifadeler ile {iretilmis olacaktir. Toplum
katmanindaki risk diizeyini etkileyen temel deger
hedeflerin stabilizesi yani ger¢ceklesme orani ve bahse
konu hedeflerin her birinin kritik altyap1 i¢in dnem
diizeyi oldugu goriilmektedir. Buradaki yapiya etki
edecek (19) ve (20) sayili esitlikle hesaplamast
gosterilen dolayl etki puani i¢in 2 énemli parametre
goze carpmaktadir. Bunlar kritik altyapmin etkisiz
kalmasi/zarar gérmesi durumunda etki altinda kalacak
diger altyapilar ve kurulan sisteme biiyiik etkisi olan

Bilgi Giivenligi Yonetim Sisteminin tutarlilik
seviyesidir.
_ Xy HsiHi 2
Rio = I Do * Npg 17
— 2
Ry = Max(HsH;s) * Dy * Nps (18)
_ Zit; KeiOki 2
Dyp = 700K 4 BGYS + N (19)
Dy = Max(KsOg) * BGYS * N2 (20)
Sembol Tanim
Rio Kritik Altyapi Uzerindeki Risk (Ortalama)
Rim Kritik Altyap: I:Jzerindeki Risk (En Yiiksek)
Do Kritik Altyap: Uzerindeki Dolayh Etki (Ortalama)
Dim Kritik Altyapt Uzerindeki Dolayli Etki (En Yiiksek)
Hs Hedef stabilizesi/gercekleme degeri
Ho Hedefin 6nem diizeyi
Ko Etkilenen diger kritik altyapilarin 6nem diizeyi
Ok Etkilenen diger kritik altyapilarin etkilenme oram
BGYS Bilgi Giivenligi Yonetim Sisteminin tutarhilik seviyesi
Yukarida  belirtilen ~ fonksiyonlardaki  ifadeler

icerisinde Onemli bir yer tutan bazi degerler risk
yonetim organizasyonu tarafindan belirlenecek
degerlerdir. Tabii ki burada organizasyonun soz
konusu degerleri nasil belirleyecegi sorusu karsimiza
¢ikmaktadir.

Tasarlanan cergevenin genelinde oldugu tizere
buradaki yaklasimda benzer sekilde uluslararasi kabul
gormiis standart/dokiiman vb. iizerinden yiiriitiilmesi
seklinde olacaktir. ISO tarafindan belirlenmis 31010
Risk Yonetimi ve Risk Degerlendirme Teknikleri
Standard: 6niimiize eldeki verilerden anlamli sonuglar
iretebilmemiz amaciyla birgok yontem sunmaktadir.
Risk Yoénetim Organizasyonu eldeki veriler,
tekniklerin  kabul gormiislik seviyeleri, sonug
iretimiyle teknigin uyumlulugu vb. parametreleri
degerlendirerek teknigi belirlemeli ve bahse konu
teknigi  kullanarak istenen verinin iiretimini
saglamalidir.  Varlik  degerinin  belirlenmesi
asamasinda kullanilan mali degerin parametrelerinden
olan donanim ve yazilim lisans bedeli, personel
maaglart gibi sabit degerler bu degerlendirme
kapsaminda olmayacak, degerlendirme sadece
goreceli kavramlar tizerinde yapilacaktir. Sekil-7’de
belirlenmesi gereken veriler ile kullanilabilecek
teknikler gosterilmistir.

Belirlenecek Degerler

HOPIID L dWIpuaLe3aq SR

Sekil — 7: Belirlenecek Degerler ve Risk
Degerlendirme Teknikleri

fcerik  olusturma  safhasinda  risk  yonetim
organizasyonu tarafindan belirlenmesine ihtiyag
duyulan degerler Cizelge—2’de cergeveyi daha net
gorebilmek adina birlestirilmistir (Risk mimari,
protokol ve stratejileri harig). Risk Yonetim
Siirecinde risk mimarisi olarak; roller ve sorumluluk
ile raporlama yapisi, risk stratejisi olarak; risk
yonetim felsefesi/politikasi, risk protokolleri olarak;
kurum i¢i prosedir/kurallar ile ydnetim yoéntemleri,
araclar ve teknikler belirlenmelidir. Bununla birlikte
bu asama ile risk yonetim siirecinin risk tanimlama ve
risk degerleme maddeleri gergeklestirilmis olmaktadir.
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Cizelge — 2: Belirlenecek Degerler

KATMAN BELIRLENECEK DEGERLER
e  Sistem gerekliliklerinin belirlendigi NIST
cergevesine varlik — zafiyet degerinin
eklenmesi ve zafiyet puanlarinin ortaya
konmasi
e ISO 27005 de vyer alan tehditlerin
gerceklesme olasiliklarmin acgik

kaynaklardaki ve sistem geg¢misindeki
veriler kullanilarak belirlenmesi

e  Varliklarin mali degerlerinin hesaplanmasi
amactyla bu deger igerisinde kaybedilen is
firsat1 degerinin belirlenmesi
Her bir zafiyet — tehdit eslesmesindeki kars1
onlemlerin belirlenmesi

e  Varliklarin  sistemin diger varliklarim
etkileme durumu géz 6niine alinarak dolayli
etki degerlerinin belirlenmesi

Varlik Katmani

e Varliklarin bilgi giivenliginin 3 nemli
unsuru olan Gizlilik, Biittinlik, Erisilebilirlik
agisindan degerinin belirlenmesi

e Varliklarin  6nem diizeyleri ve diger
varliklarindan etkilenme oranlarinin
belirlenmesi

e  Kritik altyapimin hedefleri
alinarak senaryolarin tiretilmesi

e  Senaryolarda hem organizasyon hem de
tehlike, engel, gereklilik vb. girdilerin etki
oranlarinin belirlenmesi

e Organizasyonda gorevli personelin nitelik
degerlerinin belirlenmesi

gdz Oniine

Sistem Katmani

e Senaryolarda sonucunda ortaya g¢ikacak
sonuglarn  ve hafifletme yontemlerinin

belirlenmesi

e Hedeflerin O6nem degerleri ve diger
hedeflerden etkilenme puanlarinin
belirlenmesi

e Kurulan risk organizasyonunun etkinlik
seviyesinin belirlenmesi

Diger kritik altyapilara etki oranlar1 ve 6nem
diizeylerinin belirlenmesi

Toplum
Katmani .

b. Risk Degerlendirmesi

Risk degerlendirme siireci; risk belirleme, analiz ve
kiyaslama olmak iizere 3 asamadan olusmaktadir.
Risk belirleme asamasi uluslararasi standartlarin
sablonlar1  kullanilmast  ve igerik  olusturma
asamasindaki senaryo iretimi sayesinde biiyiik
oranda tamamlanmistir. Analiz asamasit her bir
katman igin ayri risk analiz siireci yiiriitiildigii i¢in
ayr1 degerlendirilmesi gerekecektir.

Tasarlanan cercevenin temeli literatiirdeki en kabul
gérmiis yontem olan varhik — agiklik — tehdit modeli
tizerine  oturtulmustur. Bu kapsamda  varlik
katmanindaki risk analizinde risk degerinin

belirlenmesi igin bahse konu modelde en yaygin
olarak kullanilan, Risk = Varlik Degeri * Olasilik
esitliginin  tercih  edilmesinin uygun olacag1
degerlendirilmigtir. Varlik degeri belirlenirken
literatiirde en temel olarak kullanilan yaklasimlar;
bilgi giivenligi kriterleri, mali deger ve sistemin diger
bélimlerine etkisidir. Her bir yaklagim tasarlanan
modellerde ayri olarak degerlendirilse de varlik degeri
icin ayrim yapilamayacag diisliniilmiistiir ve igerik
katmaninda ayrintili belirtilen hesaplama ortaya
cikmustir. Varlik iizerindeki riski etkileyen en 6nemli
degerler =zafiyetler ve bu zafiyetleri kullanan
tehditlerdir, bu nedenle de olasilik i¢in Ttretilecek
formiil bu iki degerin bir fonksiyonu olacaktir.
Dogacak riskten etkilenecek diger varliklarda dikkate
alinarak Risk YoOnetim Organizasyonu tarafindan
gerekli verilerin dretilmesini miteakip sonucun
alinmasi i¢in sadece formiillerde degerlerin yerine
konmas1 kalacak ve varliklar iizerindeki risk degerleri
ortaya ¢ikacaktir.

Sistem katmaninda risk hedefe olan etki degeri ile
bunun olasilig, sistem sorumlularin yetkinlik seviyesi
ve etkilenen diger hedeflerin bir fonksiyonu olacak
sekilde degerlendirilmistir. Buradaki en Onemli
parametre hedefin risk degeri ve degeri de belirleyen
varlik katmanindaki hedefi etkileyen varliklarin risk
puanlar1 olmaktadir.

Sistem katmanindan elde edilen veriler ve kritik
altyapilar arasindaki iliskilendirmeler ile tiim
katmanlar i¢in 6nemli bir yap1 olan Bilgi Giivenligi
Yonetim  Sistemi puanmmin  da girdi olarak
eklenmesiyle toplum katmani risk analiz teknigi tim
cerceve igin risk analiz sonucunu Uretecektir.

Risk degerlendirmesinin son asamasi olan kiyaslama
islemi icerik olusturma bdolimiinde belirlenen ve
NIST siber giivenlik cergevesine dayanan risk
stratejisine  gore  degiskenlik  gosterebilecektir.
Tasarlanan gercevenin sonucuna gore kiyaslamalar
Uretilebilecegi gibi ara katmanlarda da kiyaslamalar
uretilebilecektir.

c. Risk Yonlendirme

Risk degerlendirme asamasini miiteakip tasarlanan
gerceve, sistemin sorunlu alanlarini ortaya koymus
olacaktir. Bu asamada ise risk ydnetim siirecinin
4T(Tolerate, Treat, Transfer, Terminate)’den
hangisinin tercih edilecegine kurum kiiltiiriine gore
karar verilecektir. Kararda etkili olabilecek 3 ana
unsur mevcuttur: Maliyet, Zaman, Etkinlik. Bahse
konu degerler kullanilarak olusturulan (21) sayili
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esitlik ile bir esik puani Uretilerek risk yonlendirme
isleminin yonelecegi siire¢ belirlenebilecektir.

E = (Vpu — (Fgp +14)) * O (21)
Sembol Tanim
E Risk yonlendirmede kullanilacak esik degeri
Fko Karg1 6nlem maliyeti
Or Yapilan miidahalenin risk tizerinde yaptigi etki degeri

Esik degeri miidahale ve transfer durumlari i¢in ayri
ayri olarak irdelenecektir. Elde edilen veriler 1518inda;

1. Esik puaninin ¢ok diigiikk oldugu durumlarda
mevcut riski  tolere etme izlenebilecek
yontemlerden ilk akla gelen olacaktir. Tabii ki
mali durum ve riski azaltma oraninin yani sira
risk organizasyonun bahse konu risk grubuna
kars1 olusturdugu kiiltiirde 6nemli olmaktadir.

2. Maliyet etkin ¢oziimler yani diisiik maliyet ile
yiiksek risk ortadan kaldirma ¢6ziimleri sisteme
derhal uygulanmasinda fayda  goziiken
durumlar olarak g6ze ¢carpmaktadir.

3. Bununla birlikte transfer ¢dziimlerinin daha
uygun maliyetli ve etkin oldugu durumlarda bu
uygulamayi 6n plana ¢ikarmakla birlikte kurum
kiltaru 6zellikle bu gibi durumlarda devreye
girecek en onemli faktér olarak go6ze
carpmaktadir.

4. Esik degerinin diisiik oldugu durumlarda riski
ireten kaynagin ortadan kaldirilmast da
izlenebilecek bir yontemdir. Tabii ki burada
kurumun varlik, sistem veya altyapiya olan
bagimlilig1 6n plana ¢ikacaktir.

Risk yOnetim organizasyonu tarafindan yapilacak
irdelemeyi miteakip izlenecek yontemler belirlenerek
uygulamaya konulacaktir. Burada genel risk puaninin
yant sira katmanlar {izerinde de 6zel boliimlerde
degerlendirmeler yapilabilecektir.

¢. lzleme ve Gdzden Gegirme

Risk yoOnetim siirecinin  saglikli  bir sekilde
isleyebilmesi adina hem PUKO déngiisiiniin hem de
ISO 31000 Risk Yonetim Sirecinin  6nemli
agsamalarindan siirecin devamli olarak izlenmesi ve
sorunlu alanlar igin ¢6zim yontemleri Gretilmesidir.
Bu asama, sisteme girdi olarak verilen verilerin
degismesi durumu ve sistemde verilerin Uretiminde
kullanilan mimari, strateji ve protokollerin degismesi
durumu  olmak iizere iki bashk altinda
degerlendirilebilecektir.

Risk y6netim sureci icerisinde bircok kaynaktan
cesitli veriler sisteme girdi olarak girmektedir. Risk

yOnetim organizasyonu tarafindan belirlenen ve her
katmanda degerlendirme tabi tutulan veriler, kritik
altyapidaki hem varlik hem de insan faktorlerinin
Ozdegerleri (nitelik puani, mali degeri vb.), risk
degerlendirme asamasi sonucunda risk yonetim
organizasyonu tarafindan altyapiya uygulanmasina
karar verilen kars1 6nlem maliyetleri ve altyapiya olan
etkileri bu girdilerden en o6nemlileri olarak goze
carpmaktadir. Tabii ki girdi degisimleri risk analiz ve
ybnetim silrecinin tekrardan gdzden gegirilmesini
kacinilmaz hale getirecektir.

Risk analiz ve yonetim surecinin tekrardan gdzden
gegirilmesini gerektirecek bir diger husus mimari,
strateji ve protokollerin degisimidir. Birgok agamada
kullanilan risk yontemlerinin literatiirdeki gelismelere
paralel degisme ihtiyaci, yonlendirme stratejilerinin
kurum kdltiriine gore yeniden belirlenmesi, idari,
teknik ve risk organizasyonlarinin degismesi, kurum
ici  kurallarda  giincellemeler  bahse  konu
degisimlerden bazilaridir.

d. lletisim ve Danismanlik

Kritik Altyapilarin hem risk yonetim siirecinin tiim
asamalarmin islerligi acisindan hem de risk analiz
stirecine dogrudan etki etmesi nedeniyle etkin bir
organizasyonun belirlenmesi biyik  dnem
tagimaktadir. Organizasyon temel olarak en az {ist
yonetim birimi, risk yonetim birimi, denetim birimi ve
is birimlerinden olugmalidir. Risk y6netim birimi risk
yonetim siireci ile ilgili tiim kararlar1 verirken,
denetim birimi izleme ve gbzden gegirme asamasinda
stirecin saglikli islerligini denetleyecektir. Ayrica risk
yonetim birimi sistemde uygulanacak protokolleri
belirleyecek ve icerik olusturma asamasinda
organizasyon tarafindan belirlenmesi gereken verileri
sisteme girdi olarak verecektir. Is birimleri sistem
yoneten birimler olmasi nedeniyle risk analiz siirecine
dogrudan etki etmekte olup Ust ydnetim birimi tim
stirecin koordine ve yonetimini saglamaktadir.

4. Vaka Galismasi ve Degerlendirme
4.1 Vaka Galigsmasi

Tim diinyada oldugu gibi iilkemizde de elektrik
altyapisinin  diger kritik altyapilar i¢in Onem
diizeyinin yiiksek olmasi ve Tiirkiye’de elektrik iletim
sisteminin Ankara-Golbagi Milli Yiik Tevzi Merkezi
odaginda 9 farkli konumdaki dagitim merkezlerinden
yonetiliyor olmasinin kritik bilgi altyapis1 kavramini
en iyi sekilde géstermesi nedeniyle Tiirkiye Elektrik
fletim  Sistemi  Altyapis1  degerlendirmemizde
kullanilacak en uygun ornek olacagi
kiymetlendirilmistir. Bununla birlikte Tirkiye’deki
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elektrik dretim sistemlerinin dogu bolgelerinde
elektrik  kullanim oraninin  batt  bolgelerinde
yogunlagmasi da bahse konu sistemin 6nemini bir kat
daha artirmaktadir.

a. lIgerik Olusturma

1. Risk Mimarisi: Analiz edilen
organizasyondaki mimari yap1 en az yonetim
birimi, risk yonetim komitesi, denetim
komitesi ve is birimlerinden olugmalidir.
Elektrik filetim Sirketi 6zelinde bir yap
kurulacagi gibi Enerji ve Tabii Kaynaklar
Bakanligi genelinde bir organizasyonda
kurulabilecektir. Mimart yap1 hem tiim risk
analiz ve yonetim sirecinin belirleyen
birimlerin olusturulmasi agisindan hem de bu
birimlerin olmas: gerekene yakinlig ile risk
analiz ve yoOnetim siirecine etkisi agisindan
onemlidir. Mimari yap1 yinelemeli olarak
calismaktadir.

2. Risk Stratejisi:  Temel olarak risk
degerlendirme asamasi sonunda belirlenen
risk  puanlarinin = kabul  edilebilirlik
seviyelerine gbre hangi yo6nlendirmelerin
yapilacagmin belirlendigi bu asamada strateji
olarak asagidaki kriterler uygulanacaktir.

a. Ornek iizerindeki degerlendirmede genel
risk puaninin %1,5 ve iizeri degeri kabul
edilebilir olarak gorilmeyecek,

b. Bununla birlikte ag altyapisi iizerinde de
varlik bazli risk puani olarak %10 ve alt1
degerler aranacak,

€. Veri tabanlar {izerinde herhangi bir risk
transferi islemi uygulanmayacak,

d. Risk sonlandirma amaciyla yapilacak
islemlerde bilgi giivenligi degeri 9 olan
varliklar sistemden ¢ikarilmayacaktir.

3. Risk Protokolleri: Belirlenecek risk yonetim

organizasyonunun en 6nemli gérevlerinden birisi
degerleme agamasinda organizasyon tarafindan

belirlenmesi gereken  verilerin Uretim
yontemlerinin belirlenmesidir. Burada
uluslararas1 ~ standartlar {izerinden ydntem

belirlemesi yapilacagir gibi gecmis veriler ve
halihazirda literatiirdeki  standart  puanlar
iizerinden bir degerleme de yapilabilecektir. Bu
kapsamda belirlenecek degerler igin 6rnegimizde
uygulayacagimiz protokoller Sekil-8’de oldugu
gibidir. Birden fazla belirlenen protokolin

degerlerinin aritmetik ortalamasi hesaplanacaktir.

*Organizasyon personeli anketleri

erekliliklerinrisk «Gegmisver statistiler

oranlan

\ELIESE | +Organizasyon personeli anketlesi
guvenligidizeyi JRNTLERTICH

PR | Organizasyon personel anketler
l?ﬁ!ﬁ’ﬁﬂﬂﬁ? ottt
J *Agkiaynakverieri yetkinlikdiizeyi
VELIAEGERENE | «Organizasyon personeli anketleri Hed:i?leemi\::em +Organizasyon personeli anketleri
TSI | «Gegmisveristatister ey +Gegmis ver istatistieri
etkilenme orani
Varliklann +Organizasyon personeli anketleri
T TENTEE | «Gegmis veri istatistikleri

*Organizasyon personeli anketleri
*Gegmis veri istatistikleri
*Acik kaynak verileri

Sekil - 8: Risk Protokolleri

F ehlike, engelve |

|*Kontrol lsteleri
*Kiyaslama

Organizasyon
l personelinin

Kritikaltyapilari 3
onem dizeyive {18
etkilenme oranlari

Organizasyon ydneticileri anketleri
 Agtk kaynak verileri

+Kontrol listeleri
*Acik kaynak verileri

BGYS tutarlilk
seviyesi

Zafiyetvetehdit
degerleri

4.Degerleme:  Belirlenen  risk  protokolleri
cercevesinde risk organizasyonu tarafindan
belirlenecek  degerler risk  degerlendirme
asamasina  aktarilacaktir. Bununla  birlikte

belirlenmesi gereken bir diger husus ise veriler
arasindaki iliskilerin ortaya konmasidir. Bu
kapsamda degerleme isleminde ilk adim olarak
uluslararasi standartlarda olmasi gereken yapiyla
kiyaslama yapilarak varliklardaki zafiyetlerin
ortaya c¢ikartlmasi islemidir. NIST tarafindan
belirlenen gergeveye varlik ve zafiyet siitunu
eklenmis bu sayede varliklarin {izerindeki
zafiyetlerin oranlart daha net goriilebilecek bir
seviye kazandirilmustir.

Varliklarda bulunan zafiyetlerin tespitini ve tablo
iizerinden yapilacak analiz ile risk degerlendirme
asamasinda puanlamalarinin yapilmasini miiteakip
bahse konu zafiyetlerle tehditlerin iligkilendirilmesi
ve varliklar iizerindeki risklerin ortaya konmasi islemi
gergeklestirilecektir. Bu kapsamda gerekli tablo
tiretilerek varliklar iizerindeki tiim riskler goriilebilir
hale getirilecektir.

Varlik katmaninda verilerin iretilmesinden sonra
bahse konu verilerin sistem katmanina aktarimi ve
sistem katmaninda kullanimina yo6nelik olusturulacak
veri seti uygun sekilde iretilecektir. Veri seti bir
elektrik santrali temel alinarak 6rneklendirilecektir.
Burada kurulacak iligskilendirme ile degerlendirme
asamasinda sistem katmanimin risk hesaplamalarina
151k tutulacaktir.

Sistem katmanindaki senaryolarin olugturulmasindan
sonra hazirlanmas1 gereken son tablo senaryo
hedeflerinden etkilenen diger kritik altyapi/sistemler
tasarlanan cerceveye eklenerek degerleme islemi
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tamamlanacaktir. Tiim kritik altyap1 tizerindeki nihai
risk degerlendirme islemi bu asamada
gerceklestirilecek  iligkilendirmeler  ve  diger
katmanlardan gelecek veriler 1s18inda
hesaplanabilecektir.

b. Risk Degerlendirmesi

Bu agamada risk organizasyonu tarafindan belirlenen
veriler ve degerleme asamasinda ortaya konan
iliskiler kullanilarak ortaya konan esitlikler tizerinden
risk puani hesaplamalar1  gerceklestirilir. Risk
organizasyonu tarafindan belirlenen protokoller
iizerinden  verilerin  belirlendigi  varsayilarak
hesaplama islemine gegilecek olursa;

1) Varhik Katmam: Ag altyapisi, veri tabanlari
ve disk Oniteleri icin drnekleme olarak risk
puan hesaplamalari yapilacaktir. Varlik degeri
hesaplamasi ile ise baglanacak olursa ilk olarak

normalize puaninin hesaplanmasi gerekecektir.

(FAg Altyapisi= 40, FVeri tabanlari= 38,
FDisk Unitesi= 35 olarak alinacaktir.)

Npy = Max(MP(G,B,E)) * Fx * Max(D,)
Npy =9 %100 %90 = 81000

Varliklarin mali degerleri hesaplanmis olarak kabul
edilerek dolayli etki puanlari hesaplanacak ve bu
degerlerle varlik degerleri bulunacaktir.

1:0 - ZVOLOVL *NPS /n

Dyo = ((90 *70) + (95%80) +-+..) x 0,01/n
=80 (48 AltyapLSL)
Dyo = ((80 % 75) + (90 * 60) + ---..) * 0,01/n
= 70 (Veri Tabanlart)
Dy = ((8570) + (90 * 75) + ---..) * 0,01/n
= 75 (Disk Uniteleri)

Vpo = MP(G,B,E) * F, * Dyo/Npy * Npg

Vpo = 8% 40+ 80/81000 * 0,01
= 31,6(Ag Altyapist)

Vpo = 8% 38+ 70/81000 * 0,01
= 26,27(Veri Tabanlart)

Vpo = 9 % 35 * 75/81000 * 0,01
= 29,16(Disk Uniteleri)

Hesaplanan varlik degerlerinden sonra varliklarin
olasilik puanlar1 da hesaplanarak risk hesaplamasi
asamasina gegilebilecektir.

Zl 1Z*T (10%90)+(40%70)+-- x

Py = * NpsPp = n
0,01 = 4-0(Ag Altyapist)
(30%70) + (15%85) + -+ ...
Py = " *0,01
= 35(Veri Tabanlart)
(20%95) + (30 *80) + --- ...
Py = *0,01

n
= 70(Disk Uniteleri)

Ryo = Vpo * Po * Nps
R,o = 31,6 x40 0,01 = 12,64(Ag Altyapist)

Ryo = 26,27 * 350,01 = 9,19(Veri Tabanlart)
Ryo = 29,16 %70 % 0,01 =
20,41(Disk Uniteleri)

2) Sistem Katmani: Bu katmanda 2 hedef degeri
ornek hesaplamaya tutulacak ve elde edilen
sonuglar bir iist katmana aktarilacaktir. Ornek
olarak “Beslenen Noktalara Kesintisiz Elektrik
Saglamak” hedefi ile “Elektrik
Dalgalanmalarini En Aza Indirmek” hedefi
degerlendirmeye alinmustir. Ilk islem olarak
hedeflerin varlik katmani riskleri ile iligkili
risk puanlar1 hesaplanacaktir.

n (71 Rooj*ORTi Y0 S Rvor*OREK

R — m + p
ro = ( - .
r (Zin RvOu*ORGt)
t=a\" 5
)Nps/3
Rpo
(1084+7,6+-:)70+ (9,6 + 12,5+ ---)80 + ---
- mn
+ 94+86+:-)75+ (10,6 + 12,5+ ---)60 + ---
po
(68+77+--)60+(108+ 11,5+ --)90 + -
+ 0,01
sr
/3 =714(Hedef — 1)
Rpo
_ (11,6 + 84 +--)80+ (8,6 + 9,8+ ---)90 + ---
- mn
+ ((8,4 +11,6 +--)85+ (11,6 + 83 + ---)70 + )
po

)90 + (10,7 + 9,4 + -
Sr

<(8,8+8,7+-~~ )85+-~->)
0,01/3

= 8,88(Hedef — 2)
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Hedeflerin risk puanlarinin hesaplanmasini miiteakip
dolayli etki puanlarinin hesaplanmasi ile sistem
katmanindaki hedeflerin risk hesab1 yapilabilecektir.
Ornek hedefler iizerinden degerlendirilecek olursa;
“Elektrik Dalgalanmalarin1 En Aza indirmek” hedefi
“Beslenen Noktalara Kesintisiz Elektrik Saglamak”
hedefinin gerceklesmesi agisindan 6nemli diizeyde
etkiye  sahiptir. Bu  deger  organizasyon
degerlendirmesine uygun olarak hesaplamaya dahil
edilmistir. Benzer sekilde biitiin iligkiler irdelenmistir.

n m
Dso = () Cus ) Hs;Onj) * Nis/mm

i=1 j=1

Dso = ((40 +50 +---.)((70 * 80)

0,012
*

nm

+ (85 «90)+..))
= 35(Hedef — 1)

Dyo = ((60 + 55 ++-.)((80 * 60)
0,012
nm

+ (95 70)+..)) *
= 37(Hedef — 2)

Rso = Rpo * Dsp * Nps

Ryo = 7,14 350,01 = 2,499(Hedef — 1)
Ryo = 8,88%37%0,01 =
3,2856(Hedef — 2)

3) Toplum Katmam: Sistem katmaninda
hesaplanan hedef degerleri ile kritik altyapinin
genel risk puani hesab1 yapilacaktir. Burada ilk
olarak yine hedeflerin dolayli etki puam
hesaplanarak genel risk puani hesaplama
asamasina aktarilacaktir. Ulkemizde 2015
yilinda gergeklesen genis kapsamli ve uzun
stireli elektrik kesintisinin sadece sanayiye
maliyetinin milyonlarca dolar seviyesinde
oldugu degerlendirilmistir. Bu da 6rnegimiz
tizerinden  gidecek  olursak  “Beslenen
Noktalara Kesintisiz Elektrik Saglamak”
hedefinin  organizasyon dis1 etkilerinin
seviyesinin  buytkligini ve risk degeri
icerisine  alinma  zorunlulugunu ortaya
koymaktadir.

Yies Koi Ok
n

Dio = * BGYS * N3

_ (70 % 80) + (90 % 90) + -

= %80 % 0,012
to n * * ,
=60
Yie1 HsiHi
Ry = 17* Dyo * Ngs
2,4 %80) + (3,2%90) + - ....
to = ( ) ( ) * 60 * 0,012

n
=1,53
c. Risk Yonlendirme

Elde edilen veriler, belirlenen kriterler 1s18inda
degerlendirmeye tabi tutuldugunda genel risk
puaninda ve varlik risk puanlarinda istenilenin
iizerinde rakamlar goriilmesi nedeniyle kritik altyapi
tizerinde risk puanimi disiirecek risk yonlendirme
islemlerinin uygulanmasi kaginilmaz olarak goriiliir.
Burada genel risk puanmnmm %1,5 ve alti olmasi
istenirken %1,53 oldugu, varliklar 6zelinde ag
altyapis1 risk puanmnin %10 ve alti olmasi
istenirken %12,64 oldugu goriilmektedir. Bu
kapsamda yapilacak islemler degerlendirilecek olursa;

1. Riskin tolere edilmesi varlik bazli olarak
kabul gorse bile genel ve ag altyapist bazinda
tolere  edilmeyecegi belirlenmistir. Bu
nedenle genel riski azaltmak adina varlik bazl
ag  altyapist  haricinde de islemler
gerekebilecektir.

2. Riske miidahale agsamasinda yapilacak ilk
islem varlik katmaninda zafiyet yaratan
durumlarin  Oniine gececek karst Onlem
mekanizmalarinin  devreye  alinmasidir.
Bununla  birlikte  personel  yetkinlik
seviyesinin artirtlmast ve BGYS
organizasyonunun gelistirilmesi de 6nemler
arasinda goriilmekle Dbirlikte su an ki
hesaplamalarimizda degerlendirilmeyecektir.
Varlik katmaninda ag altyapisi risk puaninin
diisiiriilmesi ~ belirlenen  kriterlere  gore
yapilmasi gereken islemlerin ilk sirasinda yer
almaktadir. Bahse konu degerlerde yapilacak
islemler genel risk puaninda da istenilen
degere bir Oteleme saglarsa ikinci bir
mildahaleye gerek kalmayacaktir. Ag
altyapisinda goriinen “Single Point of Failure”
zafiyetine kars1 alinacak bir miidahalenin esik
puant hesabi agagida yer almaktadir.

E=Vpy — (FK(") + IA)) * Og
E=(35-(10+6)) 75 = 1425
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Burada gergeklestirilen miidahalede hesaplamadan
goriilecegi tizere risk tizerinde %75’lik bir iyilestirme
s6z konusu olup bu deger ag altyapisinin istenilen
araliga gelmesini saglayacaktir. Bununla birlikte
PUKO c¢evrimi kapsaminda altyapr yeniden
degerlendirmeye tabi tutuldugunda genel risk
puaninin da istenilen degere geldigi goriilecektir. Bu
kapsamda gerceklestirilen miidahale risk
organizasyonu tarafindan degerlendirilecek
yontemler arasinda yer alacaktir.

3. Riskin transfer edilmesi bir diger azaltma
yontemleri arasinda yer almakta olup burada
da ilk olarak miidahale edilmesi belirlenen
kriterler — geregince zorunlu olan ag
altyapisinin risk transfer islemi irdelenecektir.
Risk organizasyonu tarafindan veri tabanlari
iizerinde risk transfer islemi
uygulanmayacaginin belirlenmesi nedeniyle
bahse konu varlik i¢in bu asamada herhangi
bir iglem yapilamayacaktir. Ag altyapisinin
ayn1  zafiyeti igin  transfer  maliyeti
hesaplanirsa;

E = (Vpu — (Fgp +14)) * O
E=(35-(9+4))+60=1320

Ag altyapisina uygulanan risk transfer yontemi daha
az maliyetli olmakla birlikte daha az etkin oldugu
goriilmektedir. Ancak hem varlik hem de toplum
katmanindaki riskleri istenilen degerlere getirdigi
gorulecektir. Bu kapsamda risk organizasyonunun
degerlendirmeye alabilecegi yoOntemlerden birisi
olarak goriilmektedir.

4. Risk sonlandirma iglemi genelde yiiksek riskli
varliklar i¢in uygulanmakla birlikte sistemde
hesaplanan  degerlere gére en riskli
varliklardan ~ disk  {niteleri  iizerinde
sonlandirma islemi uygulanamayacagi kriter
olarak ortaya konmustur. Diger varliklar igin
uygulanacak  sonlandirma  islemi riske
miidahale kadar etkin olmayacag: i¢in burada
en uygun yontem olarak ag altyapisi lizerinde
risk midahalesi goziikmektedir.

¢. lzleme ve Gozden Gegirme

Bu agsamada uygulanacak iki 6nemli islem mevcuttur.
Bunlardan ilki uygulanan protokollerde degisme
olmasi durumunda PUKO cevriminin yeniden
isleterek siireci tekrardan analiz etmektir. Ciinkil
sistemin belirlenen risk kriterleri cercevesinde stabil
calistigt Ongoriilse de hesaplama yontemlerindeki
farklilik istenmeyen sonuglar iiretilmesine, daha net

bir ifadeyle risk olmadig1 degerlendirilen katmanda
risk olabilecegi anlamma gelmektedir. PUKO
cevriminin yeniden isletilmesini gerektirecek diger
husus sistemin girdileridir. Mevcut durumda sistemde
risk olmadig1 ongoriilerek calistigi degerlendirilse
bile sistemde meydana gelecek degisimler risk puant
hesabinda girdi olarak kullanilan degerlerin
degismesine ve bahse konu degisimin risk olmayan
katmanda risk dogurmasina neden olabilecektir.
Halihazirda ornek sistemimiz risk altinda oldugu
degerlendirilerek miidahale edilecektir. Ancak bu
midahaleyi miteakip 6numizdeki dénemlerde
yukarida belirtilen durumlar c¢ergevesinde risk
yonlendirme iglemleri gerekebilecektir.

d. lletigsim ve Danigsmanlik

Kurulan risk organizasyonunun teskilat yapisi,
standarda uygunlugu ilk asamada risk
degerlendirmesine etki etmektedir. Miiteakiben is
birimleri personeli yetkinlik seviyesi olarak igerik
olusturma boliimiiniin sistem katmanina girdi olarak
eklenmistir. Risk organizasyonunun temel birimi olan
risk yonetim birimi hem organizasyon tarafindan
belirlenmesi gereken degerler icin risk protokollerini
belirlemis hem de belirlenen protokollere uygun
olarak verilerin Uretilerek sisteme baglanmasini
saglamistir. Bununla birlikte Oniimiizdeki donem
icerisinde ¢agin gerekleri dogrultusunda risk
protokollerinin degigsmesi durumunu belirleyerek
izleme ve gdzden gegirme agamasina gerekli girdileri
yapacaktir.

Ayrica verilen Ornek iizerinde degerlendirme
yapilacak olursa; risk yonetim birimi i¢in Elektrik
Iletim Sirketi seviyesinde yapilacak kriter belirleme
siirecine ilave Ust organizasyon olan Enerji ve Tabii
Kaynaklar Bakanlig1 seviyesinde tiim elektrik {iretim,
dagitim ve iletim sistemleri igin belirlenecek
kriterlerde degerlendirmeye tabi olacaktir.

4.2 Degerlendirme

Tasarlanan yapinin giigliiliigii diger ¢alismalar ile olan
kiyaslamasi ve tasarimin dogru/etkin sonuglar
irettiginin dogrulamasi seklinde degerlendirmeye tabi
tutulacaktir.

a. Kiyaslama

Ortaya konan cerceve literatiirdeki en 6nemli eksiklik
olan varlik 6zelinde yapilan risk degerlendirmesinin
kritik altyap: geneline taginmasini saglamustir. Bu
kapsamda kullanilan ydntemlerden katmanli mimari
sayesinde her bir katmanda ayri risk degerlendirmesi
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yapilarak ortaya ¢ikan riskler en alt seviyede ¢oztiimler
tretilebilmektedir. Katmanli mimari sayesinde diger
caligmalar da yerel ¢dziimler iiretilerek sistemin
biitliniiniin goriilememesi eksikligi 6niine gegilmis ve
risk organizasyonu ile en temel seviyedeki is birimleri
de dahil risk analiz ve degerlendirmesi igerisine
katilmigtir. Ornek {izerinden degerlendirme yapacak
olursak; onerilen yontemle birlikte elektrik iletim
yonetim sisteminin ag altyapisinda meydana gelecek
bir sorunun Glkemizdeki sanayi bélgelerine verecegi
zararlarinda beraber degerlendirildigi bir risk analiz
ve yonetim siireci yiiriitiilmiis olacaktir.

Literatiirdeki ¢alismalar standartlarin giicliiliigiinden
faydalanarak degerlendirme yoluna gitmis ancak
sadece belirli standartlara uyumluluga bakarak bahse
konu standart 6zelinde degerlendirmeyi daraltmigtir.
Caligmamizda ihtiyag olan boliimlerin karsiliginda
literatiirde bir standart mevcut ise kullanilarak
standartlarin  giicliiliigiin ~ en  verimli  sekilde
faydalanilmistir. Bununla birlikte standart karsiligi
olmayan Dbolimler de sistemi en iyi bilecek
organizasyon  tarafindan  perspektif  sekilde
tamamlanarak en etkin sekilde degerlendirmeye tabi
tutulmustur. Ayrica ¢aligmanin  modiiler yapisi
sayesinde perspektif degerlendirmeye tabi tutulan
ilgili  bolumler icin segilecek herhangi  bir
standart/¢oziim/teblig vb. sisteme
uygulanabilmektedir.

Caligmalarda genel olarak teorik sekilde deginilen
dolayl etkiler kritik altyapilarin toplum seviyesinde
etkiler yaratmast ve hassas bir degerlendirmeye
ihtiyag duymas: nedeniyle ¢alismamizda analiz
icerisinde dahil edilmistir. Ornegimizde belirtilen
“Elektrik Dalgalanmalarm1 En Aza Indirmek”
hedefinin “Beslenen Noktalara Kesintisiz Elektrik
Saglamak” hedefine olan etki degerlendirmesi bu
ihtiyac1 agik bir sekilde ortaya koymaktadir.

Burada ortaya konan c¢aligmanin literatiirdeki diger
calismalar karsisindaki giiglii yonlerini gérmek adina
Cizelge-3 tizerinde degerlendirme yapilabilecektir.

Cizelge- 3: Kiyaslama Cizelgesi

Yontem

Ozellik

Bagheri ve Ghorbani’nin Y6ntemi [25]
Romanowski ve Schneider’in Yontemi [26]
Avrupa Komisyonu Calismasi [28]

Kumas ve Birgoren’in Yontemi [29]

Feglar ve Levy’nin Yontemi [30]

Tasarlanan Calisma
Chen’in Yontemi [27]
Heo’nin Yontemi [31]

Varlik Ozelinde
olusan riskin kritik
altyapi geneline
aktarimi veya
etkilerinin
gorilmesi
Dolayl
calismaya
edilmesi

2
x
x
x
x
x
x
x

etkilerin | + | x x| x| x| x
dahil

Teorik
Teorik

Bolgesel risk |+
analizi ve yoénetimi
gergeklestirme

x
x
x
x
x

Yapilabilir
Yapulabilir

Moduler N
yaklagim(degerlem
amactyla

x
x
x
x
x
x
x

e
kullanilan
yontemlerin  risk
organizasyonu
kararina gore
degistirilebilmesi)
Perspektif NN x| x| x| x| x
degerlendirme
(Organizasyon
personelinin  risk
degerlendirmesinde
etkin rol almast)

Sinirl

Risk yonetim | + | x
standartlarina
uyumluluk

x

x

x
Sinir
Sinir
Sinir

b. Dogrulama

Yapilan  ¢alismanin  dogrulugu/  giicliiliigiinii
belirleyebilmek i¢in analizde kullanilan verilerin
belirlenme ve analiz sonuglarmin hesaplanma
asamalarmi yani risk degerleme ve degerlendirme
asamalarini irdelemek gerekmektedir.

Risk degerleme asamasinda iki
kullanilmaktadir;  standartlara

farkli yontem
uyumluluk  ve
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perspektif degerlendirme. Standartlar literatiirde en
kabul gérmiis yapryr sunmasi, standart ile ifade

edilemeyen bélimlerin sistemi en iyi
degerlendirebilecek  organizasyonun  perspektif
degerlendirmesiyle belirlenmesi nedeniyle risk

degerleme asamasinda en iyi verilerin belirlendigi
agikar olarak goriilmektedir.

Risk degerlendirme asamasinin her bir katmaninda
kullanilan fonksiyonlar bahse konu katmanlar igin
genel kabul gormiis ifadeleri ortaya koymaktadir.
Ayrica fonksiyonlari olugturan parametreler i¢in her
biri ayr1 degerlendirmeye tabi tutularak literatiirdeki
baskin karsiliklar tiretilmistir. Nihayetinde iiretilecek
deger en kabul gérmiis degerlendirmelere tabi oldugu
icin en dogru degeri verecegi kiymetlendirilmektedir.

5. Sonugc ve Oneriler

Kritik altyapilarin giin gegtikce bilgi sistemleri ile i¢
ice girmesi yapiy:r farkli bir boyuta kaydirmaktadir.
Bu durumda kritik altyapilarin korunmasi kavrami,
kritik altyapilarin bilgi sistemlerinin korunmasi
anlamma gelmektedir. Bu kapsamda, gelecek
caligmalarda kritik altyapilarin siber tehditlere karsi
korunmasi ve bu anlamda risk analizinin yapilmasi
kritik altyapilarda risk analizi yapilmast anlami
tasiyacagl degerlendirilmektedir. Bu ¢alismada da
bilisim altyapisinda meydana gelen risklerin kritik
altyapr ve diger kritik altyapilara ne denli zararlar
verebilecegi gozler oniine serilmistir.

Kritik altyapilar giin gegtikge daha da karmasiklagan
bir yapiya kavugmaktadir. Bu nedenle yapilacak risk
analizinin agik bir sekilde tanimlanmasi benzer
sistemlere uygulanmasini daha da kolaylastiracaktir.
Yine bu karmagsik altyapt goz Oniine alindiginda
varliklarin ~ smiflandirilmast  ve iligkilerinin  iyi
belirlenmesi buytk 6nem arz etmektedir. Cinki bir
varliga yonelen tehdit o varligin devre dig1 kalmasina
veya zarar gormesine neden olmakla birlikte diger
varliklar1 da o6nemli o&lglide etkileyebilmektedir.
Ortaya konacak yaklagimin agik ve bagliliklart iyi
gostermesi amaciyla yapilacak iglemlerin onu sistem
tizerinde uygulanmasinda ~ olumsuz  etkiler
yaratmamasi gereklidir. Cilinkii agiklik ve bagliliklarin
gosterimi yani sira yaklagimin sistem {izerine kolay
uygulanabilir olmast da énemli bir kriterdir. Ayrica
Onerilen yaklagim tiim senaryoyu agik bir sekilde goz
Oniine sermeli ve tiim etkiler &nceden rahatlikla
kestirilebilmelidir. Bu karmasik yap1 g6z Oniinde
bulundurularak hem katmanli bir mimari tasarimi hem
de senaryo tabanli yaklagim modelini igerecek sekilde

onerilen yontem ortaya ¢ikacak karmasa kaynakli
soru igaretlerini ortadan kaldiracagi gibi istenilen tim
kritik  altyapilara da  kolay  bir  sekilde
uygulanabilecegi degerlendirilmektedir.

Bu kapsamda yukarida belirttigimiz katmanli mimari
ve senaryo tabanli yaklasima ilave varlik tabanli kabul
gormiis risk analiz ve yonetim yontemleri ile konuya
iliskin  uluslararast  standart/prosediir/¢ergeveler
harmanlanarak bahse konu yontem ortaya konmustur.
Bu ydntemle genel olarak yeni bir risk analiz ve
yonetim yaklasimi yerine mevcut kabul gormiis
literatiirti kritik altyapilar tizerine kolay ve etkin bir
sekilde uygulama amaglanmistir.

Gergeklestirilen analiz sonucunda; risk analiz ve
yOnetiminde ihtiya¢c duyulan gereklilikler ile konu
iizerine yapilan ¢alismalarin ihtiyaca uygun ve giiclii
oldugu degerlendirilen yonleri ile karsilanabilecek
diizeyde bir tasarim ortaya kondugu gorilmiistiir.
Tasarimda perspektif yaklasim ile standartlara
uyumluluk arasinda bir denge gozetilmekle birlikte
kritik altyapiya 0zgli degiskenlerin perspektif
yaklagimla, genel degiskenlerin standartlar (izerinden
belirlenmesi usulii baz alinmistir. Ancak bazi degerler
genel degisken olarak degerlendirilmekle birlikte tam
ve etkin bir standart tarafindan belirleme usulii ortaya
konamadig1 igin perspektif yaklagimla
degerlendirilmek zorunda kalinmustir. Oniimiizdeki
caligmalarda tasarim gelistirilmesinde en Onemli
ilerleme noktasinin tim genel degiskenlerin belli
standartlar tizerinden saglanmasi oldugu
kiymetlendirilmektedir.
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