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Oz

Sifreleme sistemleri gizli degerlerin korunmasini saglamakta olan sistemlerdir. Bu sistemlere karsi son yillarda kuantum bilgisayarlar
tizerinde c¢ok sayida arastirmalar yapilmaktadir. Yeterli islem kapasitesine sahip kuantum bilgisayarlar {iretildiginde giiniimiizde
kullanilmakta olan agik anahtarli sifreleme sistemlerinin giivensiz duruma gelecegi diisiiniilmektedir. Bu durum internet iizerindeki
haberlesmenin giivenligini tehlikeye atmaktadir. Bu durumdan dolay1, kuantum bilgisayarlara karst giivenli sistemlerin olusturulmasi
icin kuantum bilgisayarlarin giinliik hayata girmesinin beklenmemesi gerektigi diisiiniilmektedir. NIST bu dogrultuda hem giiniimiiz
hem de kuantum bilgisayarlardan gelecek ataklara karsi dayanikli kriptosistemlerin iiretilmesi igin bir standartlagtirma proje
baslatmigtir. Bu siirecte bir¢ok sistem Onerilmistir. Kafes tabanli sistemler en ¢ok gelecek vadeden sistemler olarak 6n plana ¢ikmustir.
Kafes tabanli kriptosistemler kafes yapisi lizerinde tanimli olan LWE gibi problemlerin ¢éziimlerinin zorluguna dayanarak onerilmis
olan sistemlerdir. Fakat yan kanal saldirilar ile kriptografik sistemler ¢alisirken ¢ikan bilgiler toplanarak gizli anahtar hakkinda bilgi
edinilebilmektedir. Bu durumdan dolayr NIST kuantum bilgisayarlara karsi dayanikli sifreleme sistemleri i¢in yaptig1 ¢agrinin yani
sira, yapilacak sistemlerin minimum maliyetle yan kanal saldirilarina karst dayanikli olmasini gerektigini sdylemistir. 2016 yilinda
Bindel ve arkadaslarmin yaptiklart bir ¢alismada uygulama atagi olarak siniflandirilan ve bir yan kanal saldir1 gesidi olan hata
ataklarini 6nermislerdir. 2018 yilinda Han ve arkadaslar1 yaptiklar1 bir caligmada, 2016 yilinda 6nerilen yontemleri kullanarak Lizard
protokoliinde gizli anahtar1 elde edebildiklerini sdylemislerdir ve bu ataklara karsi alinabilecek dnlemlerden bahsetmislerdir. Bu
¢alismada; onceden yapilan ¢aligmalarda Onerilenler ve kriptosistemlerin uygulamalarinda olmasi gereken 6zellikler dogrultusunda
Lizard protokoliiniin uygulamas: {izerinde yapilan degisikliklerden ve bu degisikliklerin uygulama {izerindeki etkilerinden
bahsedilmistir. Protokoliin uygulamasinin giivenligi artirilmig ve gergeklestirilen bazi hata ataklarina karst onlem alinmistir. Yapilan
degisikliklerden sonra protokoliin ¢alisma siiresinde hizlanma oldugu gézlemlenmistir.

Anahtar Kelimeler: Kuantum Sonrasi Kriptografi, Kafes Tabanli Kriptografi, Hatalar ile Ogrenme, Yan Kanal Saldirilar1, Hata
Ataklar.

Implementation Attacks and Their Countermeasures For Learning
With Errors Based Key Encapsulation Mechanishms

Abstract

Encryption systems are built to protect shared secrets. Recently, several research projects conducted on the usability of quantum
computers on the cryptanalysis of those systems. The general understanding is that the current public-key encryption systems can be
broken when quantum computers with sufficient processing capacity produced. Because this endangers the security of the
communication on the internet, NIST has started a standardization project to produce cryptosystems resistant to attacks from both
classical and quantum computers. Many systems have been proposed in this project. Lattice-based systems, which are based on the
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difficulty of solving problems such as LWE defined on the lattices, have developed great attention as the most promising systems.
However, information about the secret key can be obtained by collecting the side-channel information obtained during cryptographic
systems are working. For this reason, NIST commented that proposals to its call for encryption systems that are resistant to quantum
computers should require a small cost to make them resistant to side-channel attacks if they are not resistant by design. In 2016,
Bindel et al. have proposed fault attacks targeting lattice-based schemes, which are classified as implementation attacks, and a type of
side-channel attacks. In 2018, Han et al. showed that they were able to obtain the secret key in the Lizard protocol using the methods
proposed in 2016 and proposed some countermeasures to prevent such attacks. In this study; the implementation of the Lizard
protocol changed and the effects of these changes on the implementation are discussed with regards to the features suggested in the
previous studies and the features that the cryptosystems should have. Not only the implementation security of the protocol has been
increased and some countermeasures proposed to prevent fault attacks but also it was observed that the protocol’s performance
accelerated.

Keywords: Post-quantum Cryptography, Lattice-based Cryptography, Learning With Errors, Side-channel Attacks, Fault Attcaks

1. Giris

Giiniimiizde internet ortaminda giivenli ve diizgiin veri iletisimi i¢in acik anahtarli gifreleme sistemleri kullanilmaktadir.
Kullanilan bu sistemlerin giivenliklerinin birgogu ¢arpanlara ayirma ve ayrik logaritma problemlerinin zorluklarina dayanmaktadir. En
¢ok bilinen acik anahtarli sifreleme sistemlerinden birisi olan RSA sisteminde anahtar boyutu 2048-bit se¢ildiginde, giiniimiiz
bilgisayarlarinda bu boyutta bir sifreyi ¢dzebilecek islem giicli bulunmadig: diisiiniilmektedir. Buradan anlasilacagi lizere; giiniimiiz
bilgisayarlarina kars1 su anda kullanilan ac¢ik anahtarl: sifreleme sistemleri giivenligi saglayabilmektedir.

Son yillarda klasik bilgisayarlara gore ¢oziilmesi ¢ok zor olan bu problemleri ¢dzmek i¢in kuantum fizigini temel alan
bilgisayarlar iizerinde arastirmalar yapilmaktadir. Yeterli islem kapasitesine sahip kuantum bilgisayarlar iiretildiginde giiniimiizde
kullanilmakta olan agik anahtarli sifreleme sistemlerinin temelinde bulunan birgok zor problemin kolayca ¢oziilebilecegi
diisiiniilmektedir (Bernstein, 2009; Chen vd, 2016). 1994 yilinda Peter Shor yaptigi bir ¢alismada; carpanlara ayrima ve ayrik
logaritma problemlerini kuantum bilgisayarlar ile birlikte polinom zamanda ¢6zebilen bir algoritma onermistir. Bu durum internet
tizerindeki veri iletisiminin gizliligini tehlikeye atan bir durumdur. Bundan dolayt NIST (Amerika Standartlart ve Teknoloji Enstitiisii)
hem giinliimiiz bilgisayarlarindan hem de kuantum bilgisayarlardan gelecek ataklara karsi dayanikli agik anahtarli sifreleme semalar
olusturulmasi ve standart olusturulabilmesi adma bir proje baslatmustir. Onerilen sistemler dogrultusunda kuantum bilgisayarlar
giinliik hayata tamamen girmeden 6nlem alinmasi amaglanmaktadir.

Kuantum sonras1 kriptografi standartlagtirma (PQCStandardization) projesi toplamda 5 yillik bir siire¢ olarak belirlenmistir ve
suanda ikinci tur incelemeleri devam etmektedir. {lk turda 82 tane sistem onerilmistir ve bunlardan 26 tanesi ikinci tura gecmistir
(Computer Securtiy Division, 2017). Bu siiregte kafes tabanli sistemler 6n plana ¢ikmistir ve dnerilen sistemlerin ¢cogu kafes tabanlt
sistemlerdir. Kafes tabanli sistemler; kafes yapisi {izerinde tanimlanmis olan en kisa vektdr problemi (Shortest Vector Problem —
SVP), en yakin vektor problemi (Closest Vector Problem — CVP), hatalar ile 6grenme (Learning With Errors — LWE), gibi
problemlerin ¢dziimlerinin zorluklarini temel almakta olan sistemlerdir.

2005 yilinda Oded Regev LWE problemini ve bu problemi temel alan bir agik anahtarli sifreleme sistemi Onermistir ve bu
problemin en ko6tii durumdaki kafes problemleri kadar zor oldugunu gostermistir (Regev, 2005). Devaminda LWE problemi birgok
kafes tabanli kriptosistemin olusturulmasinda temel olmustur. 2011 yilinda Lindner ve Peikert tarafindan yapilan bir ¢alismada, LWE
problemi igerisinde dikdortgen seklinde matrisler yerine kare matris kullanmak gibi bazi degisiklikler yapilarak daha verimli bir
sifreleme sistemi onerilmistir (Lindner ve Peikert, 2011).

2011 yilinda Banerjee ve arkadaglar tarafindan LWE problemine farkli bir bakis agisi olarak yuvarlayarak 6grenme (Learning
With Rounding — LWR) problemi 6nerilmistir. Bu problem LWE probleminin rastgele olmayan bir versiyonudur (Banerjee vd, 2011).
Diizgiin parametreler ile kullanildiginda en az LWE problemi kadar zor bir problem oldugu diisiiniilmektedir (Banerjee vd, 2011.
LWR problemi ile LWE problemine gore daha hizli sifreleme yapilabilmektedir.

Calismanin ana konusunu olusturan, LWE ve LWR problemlerini temel alan ve standart kafesleri kullanan agik kaynakli Lizard
protokolii Cheon ve arkadaslari tarafindan 2018 yilinda 6nerilmistir. Bunlara ek olarak standart kafesleri ve LWE problemini kullanan
FrodoKEM (Naehrig vd, 2017), Emblem (Seo vd, 2017), Lotus (Le Trieu Phong vd, 2017) protokolleri ve LWE tabanli bir imzalama
semast olan BLISS (Ducas vd, 2013) gibi sistemler literatiirde yer almaktadir.

Sifreleme sistemleri gizli anahtari, diiz metnin veya sifre metnin saldirgan tarafindan bilindigi durumlarda, saldirgandan
korumakta olan sistemlerdir. Fakat yan kanal saldirilar1 (uygulama saldirilari) ile, kriptografik sistemler ¢alisirken sizan bilgiler
toplanarak gizli anahtar hakkinda bilgi edinilebilir (Taha ve Eisenbarth, 2015). Bu durumdan dolay1 yan kanal saldirilarina dayanikli
sifreleme sistemlerine ihtiya¢ duyulmaktadir. NIST standartlastirma projesi igin belirttigi kriterlerde; olusturulacak sistemlerin
minimum maliyetle yan kanal saldirilarina karst dayanikli olmalar1 gerektigini belirtmistir.

2016 yilinda Bindel ve arkadaslar1 kafes tabanli imzalama protokollerinin bazilarinin uygulamalari {izerinde yaptiklar1 bir
calismada; bir uygulama saldirisi ¢esidi olan hata ataklari (Fault Attack) yontemlerinden bahsetmislerdir. Bindel ve arkadaslar1 bu
calismada kafes tabanli imzalama protokolleri olan BLISS, ring-TESLA, GLP ve bu protokollerin uygulamalarindaki zayifliklar
incelemislerdir. Bu incelemeler dogrultusunda bu saldirilara karsi alinabilecek dnlemlerden bahsetmislerdir. Devaminda 2018 yilinda
Han ve arkadaslar1 yaptiklar1 bir ¢aligmada; Lizard protokoliine bu hata ataklarini uygulamiglardir ve gizli anahtar1 elde ettiklerini
sOylemislerdir. Bu dogrultuda protokoliin uygulamasi {izerinde yazilimsal degisiklikler ile birlikte alinabilecek bazi Onlemler
onermislerdir.
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(Bindel vd, 2016), (Han vd, 2018) calismalarindan yararlanilarak ve kriptografik protokollerin uygulamalarinda olmasi gereken
ozellikler dogrultusunda, bu ¢alismada Lizard protokoliiniin giivenliginin ve verimliliginin artirilabilmesi i¢in uygulamadaki bazi
eksiklikler giderilmeye ¢alisilmigtir. Bu eksiklikler giderilirken LWE problemini kullanan farkli protokollerde kullanilan yéntemler
incelenmistir (¢ogunlukla FrodoKEM). Lizard protokoliiniin uygulamasi iizerinde hata ataklarma kars1 olan giivenligi ve uygulamanin
genel verimliligini artirmak icin yapilan degisikliklerden bahsedilmistir.

2. Materyal ve Metot
2.1. Hatalar ile Ogrenme (LWE)

LWE problemi kafes yapisi lizerinde tanimlanmis olan kuantum bilgisayarlarla bile ¢oziilemeyecegi diisiiniilen problemlerden bir
tanesidir. 2005 yilinda Oded Regev tarafindan Onerilmistir ve devaminda bu problemi temel alan birgok kriptografik sistem
onerilmigtir. LWE problemini kuantum sonrasi algoritmalar dahil olmak iizere suan i¢in polinom zamanda ¢6zebilen bir algoritmanin
olmadigi diigiiniilmektedir.

Gizli bir s € Zg, A, € Zq X Zg; rastgele olarak secilen bir a € Zg vektorii ile elde edilen olasilik dagilimi, x degerine gore
elde edilen hata degeri e € ZZ, ¢ikti olarak (a, < a,s > + e) mod q olsun.
Arama — LWE problemi; elimizdeki Ag, dagilmindan elde edilen m tane a;,b; € Zg X Zq ve rastgele olarak iiretilmis s € Zg

degerleri (s her drnek icin sabit) {izerinden s degerini bulma problemidir (Peikert, 2016).

Karar Verme — LWE problemi; elimizde A, dagilimindan elde edilen m tane a;, b; € Zg X Zg ve rastgele olarak iiretilmis
s € Zgq degerleri (biitiin drnekler igin sabit) olsun. Uretilen LWE 6rnekleri ile rastgele olan degerleri birbirinden ayirma problemidir
(Peikert, 2016).

Yeterince biiyiik bir q degeri ile Arama — LWE problemi en az CVP problemi kadar zor bir problemdir.
2.2. Yuvarlayarak Ogrenme (LWR)

LWE probleminin rastgele olmayan sekli olan LWR problemi Banerjee ve arkadaslari tarafindan 2011 yilinda onerilmistir.
Burada rastgele olmayan ile anlatilmak istenen; problem igerisindeki hata degerinin rastgele olmayisidir.

Gizli bir s € Zg, Ag, € Zg X Zg; rastgele olarak segilen bir a € Zg vektorii ile elde edilen olasilik dagilimu, ¢ikti olarak (a,

E - ({a, s) mod q)]) olsun. [-] islemi en yakin tam sayiya yuvarlama islemini temsil etmektedir.

LWR probleminin LWE problemi gibi iki ¢esidi bulunmaktadir. Bunlar; Arama — LWR ve Karar Verme — LWR problemleridir.
Tanimlar1 LWE probleminin gesitlerinin tanimlart ile ¢ok benzer oldugundan tekrar yapilmamistir. Tek farkliik LWR 6rneklerinin
iretimindedir.

Uygun parametreler ile kullanildigi zaman ve 6rnek sayisi sinirli oldugunda LWR problemi en az LWE problemi kadar zor bir
problem olarak goriilmektedir (Banerjee vd, 2011; Alwen vd, 2013).

2.3. Lizard

Lizard protokolii LWE ve LWR problemlerini birlestirerek kullanmakta olan bir agik anahtarli sifreleme/kapsiilleme protokoliidiir
(Cheon vd, 2018). Agik anahtar m tane n boyutlu LWE 6rneginden ve n + ¢ tane m boyutlu LWR 6rneginden olusmaktadir. € degeri
burada diiz metin vektorlerinin boyutunu ifade etmektedir. Protokoliin genel yapisi su sekildedir;

ilklendirme
1. m,n,q,p,t ve £ pozitif tamsayilar segilir.
2. Gizli anahtar i¢in Dg € Z™, gecici gizli deger i¢in D, € Z™ dagilimlar1 ve ayrik Gauss dagilimi (y,) igin o degeri segilir.
3. Cikt1 olarak params «— (m,n,q,p,t,%,Ds, Dy, 0)

Anahtar Uretimi (params)

1. Rastgele A € Zg"*™ matrisi iiretilir.
Reddetme orneklemesi ile gizli S = (s; | - |l 5;) € Z™ matrisi Dy dagilimindan bagimsiz olarak iiretilir.
Belirli bir dagilim tablosu iizerinden (Cumulative Distribution Table) E = (e; Il - Il e;) € x7**! hata matrisi iretilir.

B«— AS+E € ZII”XI islemi ile acik anahtarin bir pargasi iiretilir.

o M wbd

Acik anahtar pk «<— (A |l B) € Z;nx(nﬂ) ve gizli anahtar sk «— S € Z™*! ¢ikt1 olarak verilir.

Sifreleme (m)

1. m € Z! diiz metni igin, r € Z™ seklinde bir vektdr D, dagiliminda segilir.
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2. ¢ «— ATr ve c; «— BTr vektorleri elde edilir.
3. ¢ — [(s) 1] €Ly, ¢y — [(%) -m+ (g) - ¢4] € Z,, vektorleri hesaplanir.

4. Cikti olarak ¢ «— (¢;,¢c;) € Z;}” sifre metni verilir.

Sifre Cozme (C)
1. Sifre metinler ile m’ «— [%(c2 — 5T¢;)] islemi yapilir.
2. mvem' degerleri esit mi degil mi kontrol edilir.

Lizard protokolii LWE ve LWR problemlerinin ¢6ziimlerinin zor oldugu varsayimi ile kuantum sonrasi i¢in 128-bit ve IND-CPA
giivenligi saglamaktadir (Cheon vd, 2018).

2.4. Reddetme Orneklemesi (Rejection Sampling)

Kafes tabanli protokollerde ayrik Gauss dagilimi kullanilarak rastgele hata iiretimi veya rastgele degerlerin iiretilmesi islemi
yapilmaktadir. Reddetme 6rneklemesi kafes tabanli protokollerde hata drneklemesi igin &nerilmis olan ilk yontemdir (Gentry vd,
2008). Bu yontem ile bir olasilik dagilimi (f) verildiginde istege bagl bir hedef dagilim (g) iiretilebilmektedir (Genrty vd, 2008; Howe
vd, 2016). g dagilimindan bir érnek f(x)/(M-g(x)) (M € R*) olasiligi ile f(x)/g(x) sinir1 altinda kabul edilebilir. Ayrik Gauss
dagilimindan 6rnek tiretmek icin reddetme 6rneklemesi kullanilirken, diizgiin bir rastgele deger x, rastgele bir deger p € [0,1) segilir
ve p < f;(x) olup olmadigina bakilir (Howe vd, 2016). Eger rastgele p degeri Gauss dagilimi egrisinin altinda ise 6rnek kabul
(accept), egrinin iistiinde ise 6rnek reddelir (reject). Bu yontem kullanilirken, bir 6rnek kabul edilene kadar ortalama olarak 2t/+/2m
deneme yapilmaktadir (t = kuyruk kesimi). Kabul edilecek degere ulasana kadar ¢ok fazla reddetme islemi gerceklestiginden ¢ok
maliyetli bir yontemdir. Uygulamalarda verimsiz oldugu i¢in ¢ok fazla tercih edilmeyen bir yontemdir. Lizard protokoliinde S matrisi
tiretilirken bu yontem kullanilmaktadir. Ek olarak S matrisini ayrik Gauss dagilimi ile veya rastgele liretmek sistemin glivenligi
tizerinde bir etki yaratmamaktadir (Peikert, 2016).

0.5 ~ == Envelope
P \ — Target

04

0.3

02

0.1

0.0

Sekil 1. Reddetme Orneklemesi (Rejection Sampling Explanined, 2018)

2.4. Hata Ataklarn (Fault Attack)

Hata ataklar aktif uygulama saldirilar olarak siniflandirilmaktadir (Taha ve Eisenbarth, 2015). Bir hata ataginda, saldirgan taraf
kriptografik sistemde kasith olarak bir hata olusturur ve bu hatanin sistemde olusturdugu sonucu inceler (Farhady Ghalaty, 2016).
Hata ataklarinin amaci; sistemdeki gizli anahtar1 aciga ¢ikarmak ve sistemin giivenligini azaltmaktir (Farhady Ghalaty, 2016). Genel
olarak hata ataklar ile ilgili bircok ¢alisma bulunmaktadir fakat kafes tabanl sistemler iizerinde bu ataklarin ¢ok fazla uygulamasi
bulunmamaktadir. Bilindigi kadariyla kafes tabanli sistemler {izerinde yapilan hata ataklar1 NTRU (Hoffstein vd, 2010) sistemi
iizerinde gegeklestirilmistir. Kamal ve Youssef 2011 yilinda NTRUEncrypt ve 2012 yilinda NTRUSign protokolleri iizerinde hata
ataklar1 yontemleri ile saldirt ger¢eklestirmislerdir.

2016 yilinda Bindel ve arkadaslar1 yaptiklar1 bir caligmada kafes tabanli imzalama semalarini inceleyerek, uygulamalar iizerinde
gerceklestirilebilecek ii¢ tane hata atagi yontemi Onermislerdir. Bu hatalar; rastgelelestirme (randomization), atlama (skipping) ve
stfirlama (zeroing) hatalaridir.
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e Rastgelelestirme Hatasi: Bu yontemde, uygulama igerisinde kullanilmakta olan bir deger rastgele olarak degistirilir.
Saldirgan degiskenin degerini bilmez fakat degiskenin hangi aralikta oldugunu bilir ve bu agiktan yararlanir. Saldirgana bagh
olarak hata tiim degiskeni veya sadece bazi bytelar ile bitleri hedef alabilir (Bindel vd, 2016).

e Atlama Hatasi: Program igerisinden segilen kod satirlarinin gbz ardi edilmesi ile bu yontem gergeklestirilir (Bindel vd,
2016).

e Sifirlama Hatasi: Saldirgan program icerisindeki bir degerin tamamini veya bir kismin sifir degeri ile degistirerek saldirty1
yapmaktadir (Bindel vd, 2016).

2.5. Lizard Protokolii Uzerinde Gerceklestirilen Hata Ataklar

Han ve arkadaglar1 2018 yilinda yaptiklart bir ¢alismada atlama ve sifirlama hatalart ile Lizard® protokoliinde kullanilan gizli
degerleri elde edebildiklerini, rastgelelestirme hatasi ile herhangi bir bilgi elde edemediklerini sdylemislerdir. Bu béliimde Lizard
protokoline Han ve arkadaslar1 tarafindan yapilan calismadaki bu ataklardan bahsedilmistir. Sadece atlama ve sifirlama hata
ataklarindan sonug aliabildigi i¢in bu ataklardan bahsedilmistir. Rastgelelestirme hata atagi ile herhangi bir sonu¢ alinamadigindan
bu kisimda bu ataktan bahsedilmemistir.

Lizard protokoliine atlama hata ataklari ii¢ par¢a olarak uygulanmigtir. Bunlar; rastgele say1 iiretimi, toplama iglemleri ve modiiler
indirgeme islemleri {izerinde yapilmistir. Yapilan atak whitebox atak modeli olarak varsayilmistir. Bu yontem saldirgan tarafin birkag
gizli bilgi disinda her seyi bildigi ve kaynak koda erisimi oldugu bir saldir1 modelidir. Lizard protokoliiniin yapist geregi S, E
matrisleri ve r vektorii bilinmemektedir. Ancak bu elemanlar disinda biitiin agik parametreler bilinmektedir.

Rastgele say1 iiretimi kisminda rastgele A matrisi olusturulmasi, E hata matrisi olusturulmasi ve S gizli matrisinin olusturulmasi
asamasinda atlama hatas1 uygulanmistir.

void gen A CPA() {
for (int 1 = 0; 1 < LWE M; ++1) {
uintlé t* pk Al = pk CPA.A + LWE N * i;
for (int j = 0; j < LWE N; ++J) {
pk Ri[j] = rand() << 16 LOG Q;

o= Lo B}

}

Sekil 2. Lizard protokolii rastgele A matrisi tiretimi

Lizard protokoliinde A matrisinin tiretimi Sekil 2 de goriilen kod blogu ile yapilmaktadir. Bu kod blogu igerisinde matrisin
iiretildigi 5. satir atlandiginda, C programlama dili A matrisini otomatik olarak 0 degerine esitlediginden diiz metin sifre metin
iizerinden elde edilebilir hale gelmektedir (Han vd, 2018). Bu durum su sekilde agiklanabilir; A matrisi 0 oldugunda cj < ATr
isleminden dolay1 c; degeri 0 olmaktadir ve ¢; « [(p/q) - c1] islemi 0 sonucunu verdiginden diiz metin direk elde edilebilmektedir.

vold gen E CPA() {
for (int 1 = 0; 1 < LWE M; ++1) {
uintlé t* pk Bi = pk CPA.B + LWE L * i;
for (int j = 0; J < LWE L; ++J) {
pk Bi[j] = SAMPLE DG() << 16 LOG Q;

o= W N

}

Sekil 3. Lizard protokolii E hata matrisi tiretimi

Lizard protokoliinde E matrisinin tiretimi Sekil 3 deki kod blogu ile yapilmaktadir. Bu kod blogu igerisinden 5. satir atlandiginda
Gauss elemesi yontemi kullanilarak S matrisi kabul edilebilir bir zamanda elde edilebilmektedir. E matrisi {iretimi atlandiginda,
matrisin degeri otomatik olarak 0 oldugundan LWE probleminden E matrisi ¢ikarilmis olmaktadir. S = A™!B islemi yapilarak gizli
anahtar kolayca elde edilmektedir. Bu gizli bilgi kullanilarak diiz metin sifre metin tizerinden elde edilebilmektedir (Han vd, 2018).

* https://github.com/LizardOpenSource/Lizard_c
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void gen sk CPA() {
for (int 1 = 0; i < LWE L; ++1i) {
uintlé t* sk i = sk CPA + LWE N * 1i;
for (int j = 0; j < LWE N; ++j) {
sk i[j] = (rand() & 0x01) + (rand() & 0x01) - 1;
}

J gy N o GO Nt

Sekil 4. Lizard protokolii gizli S matrisi (gizli anahtar) tiretimi

Protokol igerisinde S matrisinin iiretimi Sekil 4 de goriilmektedir. Bu kod blogu igerisinde 5. satir atlandiginda, A matrisinin
atland1g1 zaman ortaya gikan durumla ayni durum ortaya ¢ikmaktadir. m’ « [t/p(c, — STc,)] isleminden dolay1 diiz metin sifre metin
iizerinden direk elde edilebilmektedir (Han vd, 2018).

Lizard protokoliinde 3 kisimda toplama iglemi yapilmaktadir. Bunlar; B matrisinin iiretimi, c, sifre metni iiretimi ve m’ diiz metni
iretimi agamalarinda yapilmaktadir. B matrisinin iiretimi asamasindaki toplama islemi atlandiginda m’ diiz metni direkt olarak elde
edilebilmektedir (Han vd, 2018). Han ve arkadaslar1 sifreleme ve sifre ¢6zme kisimlarindaki toplama islemleri iizerinde atlama hatasi
kullanilarak herhangi bir bilgi elde edilemedigini sdylemislerdir (Han vd, 2018).

Yukaridaki kisimlarda bahsedildigi iizere; rastgele sayi iiretimi kisminda atlama yapildiginda, C programlama dili olusacak degeri
0’a esitlediginden bu kisimda atlama hatasi ile sifirlama hatasi aynt durumda olmaktadir. Yani sifirlama hata ataklarindan elde edilen
sonuglar atlama hata ataklarindan elde edilen sonuglar ile aynidir.

3. Arastirma Sonuclar1 ve Tartisma

Bu kisimda Lizard protokoliiniin verimliliginin, giivenliginin artirilmasi i¢in ve hata analizi saldirilarina karst olan giivenligi
artirmak i¢in uygulama iizerinde yapilan degisikliklerden ve elde edilen sonuglardan bahsedilmistir.

3.1. Rastgele Say1 Uretimi Icin Yapilan Degisiklik

Lizard protokoliinde yapilan ilk degisiklik rastgele say1 iiretimi iizerinde yapilmistir. Giiniimiizde kullanilmakta olan neredeyse
biitiin kriptosistemlerin gilivenliginin temelinde yiiksek kalitede rastgele sayi iiretimi islemi bulunmaktadir (Hughes ve Nordholt,
2016). Bu rastgele sayilar uzun vadeli anahtar olusturma, gegici anahtar olusturma ve yan kanal saldirilarii dnleme amaciyla
kullanilmaktadir. Gergek rastgele veriler entropi denilen belirsizligi olgiilebilir bir o6zellige sahiptir. Eger kriptosistemlerde
kullanilmakta olan rastgele sayilar gercekten rastgele sayi degilse (entropisi diisiikse), kriptosistemin giivenligi biiyiik 6lgiide
tehlikeye girmektedir.

Lizard protokoliinde rastgele sayi {iretimi i¢in C programlama dilinin rastgele say1 iretici fonksiyonu olan rand() fonksiyonu
kullanilmistir. Fakat bu fonksiyon belirli sayida calistirmadan sonra siirekli ayni ¢iktiy1 iiretmektedir. Bunun sebebi bu fonksiyonda
kullanilan giris verisinin (tohum, seed) sistem saati olmasidir ve bu girdinin entropisinin diisiik olmasidir. Rastgele sayi iiretirken
belirli bir sayiya gore iiretim yapmak giivenligi artirmaktadir. Fakat kullanilan bu say1 her saniye degisiyor olsa bile verecegi ¢ikti
tahmin edilebilir olmaktadir (Eastlake vd, 2005). Bu durumdan dolayr rand() fonksiyonu kriptografik sistemlerde kullanilmasi
onerilmemekte olan bir fonksiyondur.

Han ve arkadaslar1 yaptiklar1 ¢alismada gercek rastgelelik icin kernelde bulunan dev/urandom fonksiyonunun kullanilmasini
onermislerdir. dev/urandom fonksiyonunun herhangi bir limiti yoktur ve bundan dolay: istenilen kadar byte ¢ikti vermektedir. Bu
durum entropi havuzunun tekrar yenilenmesi i¢in yeterli zamani1 vermeden daha fazla byte gerektirdiginden olusacak rastgele sayilar
kriptografik acidan giiclii olacaktir. Ancak bu giivenlik seviyesi kriptografik sistemler i¢in yeterli olmayabilmektedir.

Rastgele sayilar istendiginde entropi havuzu igerisinden SHA (Secure Hash Algorithm) 6zeti alinarak elde edilebilmektedir. SHA
Ozet degeri kriptografik agidan gii¢lii oldugundan entropi havuzunun igerigini géstermemektedir ve fonksiyona verilen girdiyi elde
etmek i¢in SHA ¢iktisini tersine ¢evirmek gerekmektedir. Bu durum hesaplama agisindan miimkiin olmayan bir durumdur. Bundan
dolayi rastgele sayi iiretimi i¢in 6zet fonksiyon kullanilmasi, kriptografik sistemler agisindan giivenligi biiyiik dl¢iide artirmaktadir.

Bu incelemeler dogrultusunda protokol igerisindeki rand() fonksiyonlar1 cSHAKE-128 fonksiyonu ile degistirilmistir. Ek olarak
ayrik Gauss dagilimi ile Ornek iiretme asamasinda kullanilan rand() fonksiyonlari uygulamadan ¢ikarilmistir. Bu yapilanlar
dogrultusunda, uygulama rastgele sayi tiretimi agisindan 6ncesine oranla ¢ok daha giivenli hale gelmistir.

Rastgele say1 iiretimi asamasindaki yapilan degisiklikler sonrasinda, A matrisinin iiretimi kisminda yapilan atlama hatasi
uygulanamaz duruma gelmistir. Ciinkii uygulamada A matrisinin Uretimi atlandigi zaman derleme asamasinda program hata
iretmektedir. Bu sayede atlama ataklarina kismen de olsa dnlem alinabilmistir. S ve E matrisleri iizerinde yapilan atlama ataklarina
kars1 bir 6nlem alinamamugtir.
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void gen A CPA() {
unsigned char seed A[32] = { 0,1,2,3,4,5,6,7,0,1,2,3,4,5,6,1,
0,1,2,3,4,5,6,7,0,1,2,3,4,5,6,7 };
uintlé t* pk Al = pk CPA.A;
cshakel28 simple ((uint8 t*)pk Ai, 2 * LWE M*LWE N, 0, seed &, 32);
for (int i = 0; i < LWE M*LWE N; ++i) {
pk Ai[i] = pk Ai[i] << 16 LOG Q;

U1 s W N

Sekil 5. Degistirilmis olan A matrisi iiretimi kodlari

3.2. Gizli Anahtar Uretim Fonksiyonunda Yapilan Degisiklik

Lizard protokoliinde S matrisinin (gizli anahtar) iiretimi Sekil 4 de gosterilen gen sk CPA() fonksiyonu ile yapilmaktadir. Bu
iretim isleminde reddetme Orneklemesi yontemi kullanilmaktadir. S matrisi iiretilirken; degeri 0 veya 1 olan rastgele iki deger
iiretilmektedir. Devaminda bu degerler toplanip 1 ¢ikarilmaktadir. Bu sekilde bir {iretim yapildiginda -1 ve 1 degerleri %25 ihtimalle,
0 degeri ise %50 ihtimalle secilmektedir. Han ve arkadaslari yaptiklari ¢alismada bu durumun tutarsiz bir durum oldugunu ve
saldirganlarin gizli anahtar1 kolayca tahmin edebileceklerini sdylemislerdir (Han vd, 2018). Bu durumdan dolay1 -1, 0, 1 degerlerinden
olusmakta olan S matrisinde, biitiin degerlerin esit sekilde secilmesi (reddedilmesi) gerektigini sdylemislerdir (Han vd, 2018). Bu
oneri dogrultusunda Lizard protokoliiniin uygulamasinda S matrisinin iiretilmesi asamasinda kullanilan reddetme o6rneklemesi
yontemi; -1, 0 ve 1 degerleri esit (%33) ihtimaller ile secilecek, diger olasi durumlari reddedecek sekilde yeniden diizenlenmistir. Bu
sayede gizli anahtar {iretimi kismina gelebilecek ataklara 6nlem alinmasi amaglanmistir.

1 woid gen sk CPA() {

2 int count = 0;
3 int count2 = 0;
4 unsigned char seed A[32] = { 0,1,2,3,4,5,6,7,0,1,2,3,4,5,6,7,

0,1,2,3,4,5,6,7,0,1,2,3,4,5,6,7 };
6 uintlé_t* sk_i = sk _CPA;
7 cshakel28 simple ((uintf8 _t*)sk i, LWE N*LWE L * 2, 0, seed A, 32);
SEMPLE DG (sk_i, LWE N*LWE L) ;

for (int i = 0; i < LWE N*LWE L; i++) {

1@ count = 0;

11 if ((sk_i[i] & 0x03) != 1) {

12 sk_i[i] = (sk_i[i] & Ox=01) + ((sk_4i[i] >> 1) & Ox=01) - 1;
13 }

14 else if ((sk_i[i] & 0x03) == 1) {
15 if (count < 8) {

16 sk_i[i] = (sk_i[i] >> 2);
17 count++;

18 }

19 else {

2( count = 0;

21 cshakel28 simple(sk i + i, 2, count2+4+, seed A, 32);

Sekil 6. Degistirilmis olan S matrisi iiretimi kodlari

3.3. Yapilan Degisikliklerden Sonra Protokoldeki Degisimler

Protokoliin uygulamasinda rastgele say1 iiretimi fonksiyonlar1 ve S matrisi iiretim fonksiyonu daha verimli ve giivenli hale
getirildikten sonra, caligma siiresi acisindan uygulama onceki hali ile karsilastirilmistir. Protokoliin uygulamasi iizerinde yapilan
degisikliklerin bir¢gogu anahtar iiretimi kisminda yapilmisti. Bu durumdan dolayr sadece anahtar iretimi kismi caligma siiresi
acisindan incelenmistir. Yapilan degisikliklerden sonra protokoliin uygulamasindaki degisiklikler Tablo 1’de verilmistir.

Sonuglar elde edilirken Intel Core 17-4700HQ 2.40GHz islemci ve 16 GB RAM’a sahip bir bilgisayar ve Windows isletim sistemi
iizerinde Ubuntu 16.04 LTS igletim sistemi (kabuk) kullanilmigtir. Kodlarin derlenmesi ve g¢aligtirilmasi i¢in gcc 5.4.0 derleyicisi,
ayrica derleyici tarafindan saglanan en iyi optimizasyon segenegi kullanilmistir (-03). Biitiin kodlamalar C programlama dilinde
yapilmustir. Lizard protokoliiniin Recommended parametre seti lizerinde bu ¢alisma yapilmistir.

Tablo 1. Yapilan degisikliklerden sonra Lizard protokolii anahtar iiretimi kismindaki degisiklikler
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Uygulamanin Uygulamanin
Orij igal Anahtar Degistirilmis
Uretimi Anahtar Uretimi
Caligma Siiresi 18- 19 12-14
(ms)
Cycle 4 — 4.5 milyon 3 - 3.5 milyon

4. Sonug

Bu calismada Lizard protokoliiniin uygulamasi verimlilik ve giivenlik acisindan incelenmistir. Uygulamalar {izerindeki hata
ataklarinin incelemesi yapildiktan sonra, Lizard protokolii lizerine yapilan hata ataklarinin uygulamalari incelenmistir. (Bindel vd,
2016) ve (Han vd, 2018) caligmalarindan yola ¢ikilarak Lizard protokoliiniin hata ataklarina veya gelebilecek farkli saldirilara karsi
giiclendirilmesi ve daha verimli ¢aligmast i¢in uygulama {izerinde degisiklikler yapilmistir. Bu dogrultuda gelecek calisma olarak,
NIST’e onerilmis olan kafes tabanli sifreleme sistemleri {izerinde bu gibi incelemeler yapilmasi ve giivenliginin yetersiz oldugu
diisiiniilen protokollerin uygulamalarinin iyilestirilmesi amaglanmaktadir.

Tesekkiir
Bu ¢alisma EEEAG — 116E279 numarali proje kapsaminda TUBITAK tarafindan desteklenmistir.
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