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Oz

Endiistriyel otomasyon sistemleri, havacilik, ulagim, saglik ve askeri alanda kullanilan zaman kritik sistemler sifir paket kaybi, sinirli
gecikme ve gecikmede sapma gibi gercek zaman gereksinimlerine sahiptir. Zaman i¢inde bu tarz sistemlere 6zgii yiiksek maliyetli
donanimlar tizerinde kosan protokoller gelistirilmistir. Malzeme teknolojisindeki ilerlemeler ile birlikte Ethernet ucuz donanimlar
lizerinde calisan ve her yerde bulunabilen bir hale geldi fakat gergek zamanli haberlesme gereksinimlerini karsilayabilecek
mekanizmalara sahip degildi. IEEE 802.1 Time-Sensitive Networking (TSN), birka¢ protokolden olusan Ethernet bazli gergek
zamanli haberlesme saglayan bir standarttir. Yazilim tanimli aglar (YTA) ise yonetilebilirlik, dinamizm ve maliyet agisindan etkinlik
saglayan yeni bir mimaridir. Bu bildiride, TSN standardinin yonlendirme mekanizmasina katki saglanmis ve TSN protokolleri YTA
yaklasimiyla gergeklestirilip sonuglart incelenmistir.

Anahtar Kelimeler: Yazilim Tanimli Aglar, Zaman Duyarli Aglar, Gergek Zamanli Haberlesme Sistemleri, Deterministtik Aglar.

Evaluating Software-Defined Networking Approach Over IEEE 802.1
Time-Sensitive Networking Standard

Abstract

Time-critical systems like the ones used in industrial automation systems, aviation, transportation, in-vehicle, healthcare and military
systems demand zero packet loss and real-time guarantees such as bounded latency and jitter from the underlying communication
network. For those systems, different communication protocols have been enhanced and evolved. However, each protocol requires
specific hardware ending up with increasing costs. Ethernet is cheap and ubiquitous, but it was designed to provide best effort
communication and lacks mechanisms to meet real-time constraints. IEEE 802.1 Time-Sensitive Networking (TSN) is a set of
protocols providing real-time Ethernet-based communication. Software-Defined Networking (SDN) is an emerging architecture which
provides manageability, dynamism and cost-effectiveness. This paper makes contribution to forwarding mechanism of TSN and
shows the results of applying TSN with SDN approach.

Keywords: Software-Defined Networking, Time-Sensitive Networks, Real-Time Communication Systems, Deterministic Networks.
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1. Giris

Zaman kritik sistemler, dagitik sensor ve aktuatorleri kontrol ettikleri i¢in, sinirli gecikme ve segirme, sifir paket kaybi, yiiksek
giivenilirlik gibi kati gercek zaman gereksinimlerine sahiptir. Ag iizerindeki diigiimler, veri ve komut iletimi i¢in ag altyapisina
giivendiklerinden, tahmin edilemeyen gecikme veya zaman segirmesi sistem performansini ciddi sekilde indirger. Zamanlamaya ek
olarak, giivenlik, giivenilirlik ve hata toleransi, kritik paketlerin iletimi i¢in Onemli kisitlamalardir. Bu tarz sistemlerin
gereksinimlerini kargilayabilmek i¢in deterministtik bir ag iskeletinin uygulanmasi gerekir. Materyal teknolojisindeki geligmeler
sayesinde, Ethernet ucuz ve yiliksek performans veren bir iiriin haline gelmesine ragmen gergek zaman gereksinimlerini
karsilayabilecek mekanizmalara sahip degildir. Genel egilim, zaman duyarli algoritmalar1 uygulayarak Ethernet ile gercek zamanli
haberlesme saglamaktir. Buna ek olarak, gercek zamanli ve gergek zamanli olmayan uygulamalarin ayni ag altyapisi lizerinde
calismasi saglanmalidir.

IEEE 802.1 Time-Sensitive Networking (TSN) ¢alisma grubu, ag katmaninda, zamanda senkronize edilmis Ethernet bazli diisiik
gecikmeli haberlesme saglamaya odaklanmis bir organizasyondur (Time-Sensitive Networking Task Group, t.y.). Grubun o6ncelikli
hedefi deterministtik olmayan gecikmeleri yok edip paket kaybini dnleyerek zaman duyarli sistemlere deterministtik bir davranis
kazandirmaktir. Bunu gergeklestirmek i¢in, IEEE 802.1 TSN zamanda senkronizasyon saglayan protokolleri kullanarak zaman
tetiklemeli haberlesme ile paketlerin iletimini planlama, kuyruk ydnetimi, baglanti veya cihaz arizalarima kars1 paket replikasyonu,
yonlendirme yol rezervasyonu gibi komplike metotlar onermistir (Bello ve Steiner, 2019).

Bu metotlar1 uygulamak igin global ag topoloji bilgisi ve ag trafik karakteristigi gibi bilgilere ihtiya¢ duyulmaktadir. Bu bilgiler
saglandiginda, ag {iizerinde konusan iki u¢ diigiim kuyruklarinda uygun paket iletim plani, deterministtik ag iletim yollarinin
hesaplanmasi, paket replikasyonu gibi islemler gergeklestirilebilir. Bu algoritmalar1 gergeklestirmek, kuyruklarda olusacak gecikme
problemini ¢dzecegi gibi veri hacmini de yiikseltecektir. Bunlara ek olarak, iki u¢ diiglimiin tasarlanan algoritmaya uyup
uymadigindan emin olunmalidir. Bunun i¢in bir izlem mekanizmasinin gergeklestirilmesi gerekir.

Yazilim tanimli aglar (YTA), ag kontroliinii ve ydnlendirme mekanizmasini veri diizlemi ve kontrol diizlemi adi verilen iki
mantiksal diizleme ayiran bir ag mimarisidir. Kontrol diizlemi, yazilim ile yonlendirme fonksiyonunu programlanabilir hale getirir. Bu
metot, aga birgok fonksiyonun modiiler olarak eklenmesine olanak saglar. YTA kontrolciileri, YTA uyumlu anahtarlarla OpenFlow
protokoliinii kullanarak global ve giincel ag durum bilgisini almak ve veri diizlemini yonetmek igin haberlesir. Bu sayede, yazilim
tanimli aglar dinamik ve yeniden konfigiire edilebilen bir ag ve optimal kaynak yonetimi saglar. Yazilim tanimli aglarin bu
ozelliklerinden faydalanmak, zaman kritik sistemlerin ihtiyaglarini karsilamaya yardime olabilir.

TSN standardi, gercek zamanli paketlerin iletimi i¢in Kisitli En Kisa Yol yonlendirme algoritmasini kullanir. Bu algoritma gergek
zaman gereksinimlerini karsilayan en kisa yol iizerinden yonlendirme yapilmasini saglar (Ojewale ve Yomsi, 2020). Bu bildiride,
yazilim tanimli aglar topoloji kesfi/yeniden kesfi, baglanti maliyeti hesaplamasi, yonlendirme yolunun rezervasyonu, paket
replikasyonu gibi bazi TSN mekanizmalarinin degerlendirilmesi i¢in kullanilmistir. Buna ek olarak, TSN' e ait yonlendirme
mekanizmasi, yazilim tanimli aglar cercevesinde Dijkstra En Kisa Yol Onceligi algoritmasi kullanilarak iyilestirilmis ve daha dinamik
bir yol hesaplamasi arastirilmigtir.

Bu bildirinin devamu su sekilde sekillendirilmistir. Ikinci béliimde, yazilim tanimli ag temelli gercek zaman ag coziimleri
incelenmistir. Ugiincii boliimde gelistirdigimiz model tamitilip dordiincii bolimde elde edilen sonuglar ile devam edilmistir. Besinci
boliimde ise bildiri sonuglandirilmisgtir.

2. Tlgili Calismalar

Gergek zamanli aglar igin optimal parametreleri segmek, trafik tipi, linkteki gecikme ve ag topolojisi gibi giincel ve global ag
bilgisine bagiml bir islemdir. Eger bu ag bilgileri siirekli degiskenlik gosteriyorsa, statik ve maniiel konfiglirasyon metotlari en iyi
sonucu vermeyecektir. Bu ylizden dinamik ve merkezi konfigiirasyon yontemleri daha iyi bir ag optimizasyonu i¢in elzemdir. Diger
yandan, gergek zamanli sistemler i¢in gelistirilmis farkli protokoller, protokole 6zgii donanimlara ihtiyag duyar ve maliyet artar. Ek
olarak, farkli ger¢cek zamanli ag protokolleri bir arada ¢alisamayabilir. Yazilim tanimli ag yaklasimi bu sorunu ¢ozebilir. Gergek
zamanlt sistemler i¢in gelistirilmis 6zel protokollerle kiyaslandiginda, ticari kullamima hazir anahtarlarla yakin performanslar elde
edilebilir. Hata toleransi ve determinizm saglarken maliyetleri diigiiriir ve daha dinamik bir ag yapilandirmasi sunar. Bu sebeplerden
dolay1 yazilim tanimli ag temelli ger¢cek zamanli haberlesme ¢oziimleri hem endiistri hem de akademi i¢in sicak bir arastirma
maddesidir.

Heise ve ark. (2015), OpenFlow protokoliinii aviyonik ortamda kullanarak performans ve konfigiirasyon yoniinden
degerlendirmislerdir. Bu ¢alismada OpenFlow’ da yer alan “meter” komutu kullanilarak nasil deterministtik bir davranis elde
edilebilecegi degerlendirilmistir. Aviyonik ag cihazlar1 6zel gereksinimlerinden dolay1 pahali olduklar icin ticari kullanima hazir
anahtarlar1 ayni performansi verecek sekilde yapilandiracak bir model gelistirmeye ¢alismiglardir. Bu modelde Aviyonik Tam Dubleks
Anahtarl1 Ethernet protokoliinde yer alan sanal link kavrami yazilim tanimli ag yaklagiminda eslenmistir.

Cevher ve ark. (2018), entegre modiiler aviyonik (EMA) alt sistemleri i¢in yiiksek giivenilirlikle haberlesme saglayan bir metot
onermislerdir. EMA platformlar1 modiiler mimari, deterministtik yerel ag haberlesmesi, veri iletiminde kat1 zamanlama kisitlamalari
ve yliksek giivenilirlik gibi 6zelliklerle karakterize edilir. Deterministtik Ag (Deterministic Networking, t.y.), bu ozelliklerin
saglanmasi i¢in damigilan anahtar teknolojilerden biridir. DetNet, EMA alt sistemleri arasinda ag arizasi halinde deterministtik
haberlesmeyi siirdiirmek i¢in yeniden yapilandirma kabiliyetine sahiptir. Bu giivenirlilik, iki u¢ nokta arasinda, paketlerin ayrik iki
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farkli yoldan kopyalanarak iletilmesiyle saglanir. Yazilim tanimli aglar bu determinizmi yeniden yapilandirma ve yerlesik trafik
politika mekanizmalariyla saglayabilir. Yazilim tanimli ag ve DetNet teknolojilerini kombine etmek yedeklilik saglanmasina yardimci
olur.

Kumar ve ark. (2017), ger¢cek zaman gereksinimlerini karsilayabilmek igin yazilim tamimli aglarin topolojiyi en tepeden gorme
imkan1 ve merkezi yonetilebilme 6zelliklerini kullanmay1 dnermislerdir. YTA mimarisi gecikmelerden haberdar bir mimari olmadigi
icin gercek zamanli haberlesmede uygulanabilecek bir yol aramuslardir. Ticari kullanima hazir anahtarlar ve YTA yaklasimini
kullanarak gergek zamanli iletilmesi gereken paketleri anahtarlardaki 6nceligi yiiksek kuyruklara gondererek, diger paketlerden izole
etmeyi ve uctan uca gecikmede daha iyi performans saglamay1 hedeflemislerdir.

3. Materyal ve Metot

3.1. Motivasyon

YTA temelli ¢oziimler ile TSN arasindaki iligki IEEE ve IETF gibi deterministtik aglar i¢in otomatik ve esnek bir yapilandirma
iskeleti sunmaya ¢aligan organizasyonlar tarafindan da desteklenmektedir. TSN' deki merkezi yapilandirma yaklasimi, trafik planlama,
kisitlama temelli yonlendirme ve yedekli yollardan paket gonderimi gibi 6zellikleriyle de bagmtilidir. IETF DetNet ise Katman-2 ve
Katman-3' te deterministtik veri yollarindan paket gonderimini garantiye almak i¢in merkezi ag kontroliinii 6nerir. Tiim arglimanlar
bir araya getirildiginde, bu ¢alismada merkezi yapilandirma modelini segmek daha uygundur.

TSN aglarina eklenecek her yeni mekanizmanin getirdigi ek parametrelerden dogan yapilandirma karmasikligi, TSN aglar i¢in
arastirilmasi gereken bir konudur. Ayrica, parametreler icin uygun degerleri segcmek trafik modeli, link gecikmesi ve ag topolojisi gibi
giincel ag durum bilgilerine baglidir. Agdaki bu bilgiler sik araliklarla degisiyorsa, statik ve maniiel yapilandirma metotlar1 yetersiz
kalacaktir. Bu yiizden YTA gibi dinamik ve merkezi bir yapilandirma modeli segilmesi gerekir. YTA ayni zamanda ag izlem ve link
gecikme hesaplari yapmaya da yardimer olur. Yapilandirma disinda bir deger gordiigii durumda, 6lgiilen metriklere gére yeniden
yapilandirma yoluna gidebilir.

3.2. Uygulama

OpenFlow, kontrolcii ve yonlendirme cihazlari arasinda baglanti saglayan bir haberlesme protokoliidiir. Yazilim tanimli aglarda
defacto standart olarak kabul goriir. OpenFlow protokoliinde paket yonlendirme igin reaktif akis 6rnekleme ve proaktif akis 6rnekleme
adinda iki farkl1 yaklasim vardir. {1k yaklasimda bir anahtara yeni bir paket geldiginde anahtarin akis tablosu gozden gegirilir. Eger bu
tabloda bir eslesme goriilmezse, anahtarda OpenFlow protokoliine ait "packet-in" paketi olusturulup kontrolciiye gonderilir ve
kontrolcii bu paketin diigiiriilmesine, gonderilmesine, gonderilecekse hangi porttan gonderilmesine karar verir. Reaktif modda
kontrolciiye danisilir ve belirlenen ag politikasina gore akis tablolarinda kurallar olusturulur. Diger yandan, proaktif yaklagimda gelen
paketlere reaksiyon gostermez. Kontrolcii, paket gelmeden 6nce anahtarin akis tablolarina girdileri kaydeder. Anahtar gelen paketi bu
tablodaki eslesmeye gore iletir ya da diisiiriir.

Bu caligsmada, reaktif yaklasim uygulanmistir. Kontrolcii ag topolojisini otomatik olarak kesfeder ve diiglimler arasindaki ara
yiizleri olusturdugu bir listede tutar. Her ne zaman bir makine ya da anahtarin baglantis1 koparsa, kontrolcii topolojiyi yeniden
kesfeder ve YTA yaklagimindan beklenildigi gibi gilincel ve dinamik bir yap1 sunar. Topoloji kesfine ek olarak, diigiimler arasinda link
gecikmeleri de hesaplanir.

Bu aragtirmada, benzetim ortami olarak Mininet (Mininet, t.y.) kullanilmistir. Mininet, basit bir makine {izerinde ger¢ekg¢i sanal
aglar olusturup, bu aglar1 6zellestirip uygulamaya yardimct olur. Bu &zelligiyle gelistirme, 6gretme ve arastirma ic¢in kullanighdir.
OpenFlow standardini destekleyen farkli tipte kontrolcii platformlari mevcuttur. Bunlar Java, Python, C++ gibi farkli programlama
dillerinde uygulanmstir. Bu ¢alismada kontrolcii olarak, Mininet sanal makinesiyle birlikte gelen Python tabanli POX (POX Wiki,
t.y.) kontrolciisii segilmistir.

Onerdigimiz modelde, kontrolcii bes farkli isleyiciden olusur: ConnectionUp, ConnectionDown, LinkEvent, HostEvent ve
PacketIn. Bu igleyiciler, kontrolciide tanimlanmis Python sézliiklerini, listelerini ve ag durum bilgisini tasiyan diger degiskenlerin
giincellenmesini saglar. LinkEvent ve HostEvent isleyicileri "openflow.discovery" ve "pox.host tracker" modiillerine bagimlidir. Bu
modiiller, POX kontrolciisiiyle beraber gelen yerlesik modiillerdir. Bu yiizden Python' da kontrolcii nesnesi olusturulmadan dnce bu
modiillerin baslatilmas1 gerekmektedir.

1) ConnectionUp: Bu isleyici, kontrolciiye bir anahtar baglandiginda ¢agirilir. "Datapath ID (DPID)" ad1 verilen 6zgiin bir kimlik
numarasi dondiiriir. "Datapath” sanal OpenFlow anahtarlarini tanimlar. DPID, bu anahtarlar1 belirten 64-bit uzunlugunda bir kimliktir.
Kontrolciiye bir anahtar baglandiginda, ConnectionUp isleyicisi anahtar ismini ve DPID kimligini ilgili sézliige kaydeder.

2) ConnectionDown: ConnectionUp isleyicisinin tam aksine, bu isleyici herhangi bir anahtar ile kontrolcii arasindaki baglanti
koptugu zaman ayaga kalkar. Baglantis1 kopan anahtar sozliikten silinir. Boylece, kontrolcii yonlendirme kurallarini giincellenmis ag
topolojisine gore belirleyebilir.

3) LinkEvent: LinkEvent isleyicisi, iki anahtar arasinda link tespit edildigi zaman calisir. POX kontrolciisiinlin i¢inde gelen
"openflow.discovery" modiiliinii kullanir. Bu modiil, DPID, birinci ve ikinci anahtarlar1 ve birbirlerine bagli olduklar1 port numarasi
gibi bilgileri dondiiriir. Bu bilgiler, ag topolojisinin olusturulmasi i¢in kullanilir.

4) HostEvent: Topoloji ve anahtarlar arasi port listesi tespit edildikten sonra, topolojiyi tamamlamak i¢in anahtarlara bagh
makinelerin kesfedilmesi gerekir. HostEvent isleyicisi bu gorevden sorumludur. Ag {izerinde herhangi bir makine "pox.host tracker"”
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modiilii vasitasiyla tespit edildigi taktirde bu isleyici ayaga kalkar. Makine tespitini baslatmak i¢in, tiim makinelerin birbirlerine ICMP
mesaji gondermesi gerekmektedir. Bu islem Mininet' te "pingall" komutuyla baglatilabilir. Bir makine tespit edildigi takdirde, bu
makine ile ilgili isim ve hangi anahtara hangi porttan bagh bilgisi elde edilebilir. Bu bilgiler kullanilarak, ag topolojisi tamamiyla
kesfedilir.

5) PacketIn: Packetln isleyicisi, yonlendirme, gecikme hesaplama, paket replikasyonu, yonlendirme yol rezervasyonu gibi
islemleri gergeklestirdigi i¢in bu ¢alismadaki en 6nemli modiillerden biridir. Anahtara bir paket ulastiginda, bu modiil ayaga kalkar ve
paket tipi, kaynak ve hedef IP adresi, kaynak MAC adresi gibi bir ¢ok bilgiyi dondiiriir. Bu bilgiler, bir sonraki boliimde detayl1 olarak
anlatilan Dijkstra modiiliinde kullanilarak, ugtan uca en uygun yonlendirme yolu hesaplamasi yapilir. Bununla birlikte, ardigik iki
anahtar arasinda link gecikme hesaplamasi da bu isleyici sayesinde gergeklestirilir. Hesaplanan gecikmeler, ag topolojisinin tutuldugu
sozliik degerlerine link maliyeti olarak girilir. Her paket iletimi sirasinda anahtarlarda bu islem gergeklestirildigi igin, diigiimler arasi
link gecikmeleri siirekli giincel tutulur. Bu giincelleme yapilirken linklerin simetrik oldugu varsayilir. Bu modiil, her paket geldiginde,
islemin yapildig1 anahtarin Dijkstra modiiliiniin buldugu en uygun ydnlendirme yolu iizerindeki elemanlardan biri olup olmadigim
kontrol eder. Eger bu durum saglaniyorsa, "of.ofp packet out" OpenFlow paketi kontrolcii tarafindan anahtara gonderilir ve gelen
paketi nasil yonlendirmesi gerektigini bildirir. Bu OpenFlow paketi i¢inde hesaplanan ¢ikis portu bilgisi yer alir.

6) Dijkstra Modiilii: Dijkstra modiilii, Dijkstra' nin En Kisa Yol algoritmasini kosturur. Yukarida anlatilan modiillerin sagladigi ag
topolojisi ve link maliyet bilgilerini kullanir. Ek olarak, kaynak ve hedef makine isimleri de bu modiile girdi olarak verilir. En uygun
yol sonucu bir liste i¢inde dondiiriiliir. Ornek olarak, h11 ve h61 makineleri arasindaki en uygun yol [h11 sl s3 s6 h61] seklinde
belirtilir. Burada, h11 ve h61 sirastyla kaynak ve hedef diigiimlerini, s1, s3 ve s6 ise en uygun yol iizerinde bulunan anahtarlar1 belirtir.

4. Arastirma Sonuclari ve Tartisma

TSN'i yazihim tanimli ag yaklasimiyla gerceklestirmek, topoloji kesfi, yonlendirme yol rezervasyonu, paket replikasyonu, link
gecikme Ol¢limii, anahtar giris politikasi, optimal yonlendirme yolundan paket iletimi gibi konular ele alindiginda, sonug olarak
ozellestirilmis herhangi bir topolojide calisabilen dinamik ve efektif bir ¢dziim saglamaktadir.

4.1. Topoloji Kesfi ve Yeniden Kesfi

Topoloji bulma islemi basit topolojilerden karmasik topolojilere kadar bir¢ok farkli ag topolojisinde test edilmistir. Ag
iizerindeki anahtarlar ve aralarindaki baglantilar milisaniye mertebesinde saptanmistir. Fakat makinelerin tespit edilmesi, diigiimlerin
birbirlerine ping mesaj1 atip cevaplarini beklemesi sebebiyle, 6zellikle biiyiik topolojilerde zaman alan bir iglem halini ald1. Bu ylizden
sistem devreye alinmadan once gerekli kurulumlarin yapilmasi Onerilmektedir. Kontrolciiniin farkli topolojiler i¢in dondiirdiigii

sonuglar agagidaki loglarda gosterilmektedir.
hi1 h12
Z- 2 2

his |
Sekil 1. Tek anahtar topolojisi

[dynamicController] Switch Port List: {*h11°: {*s1’: 0}, ‘s1’: {*h11%: 1, *h127: 2, *h13”: 3, “h14”: 4, “h15°: 5}, h13’: {*s1”: O},
‘h14”: {*s1”: 0}, ‘h15°: {*s1’: 0}, *h12’: {*s1’: O}}

"dynamicController" isimli kontrolcii topolojiyi Python sozliigii i¢inde asagidaki gibi dondiiriir.
‘a’:{b’: 1, ‘c’:2}

Bu notasyon, "a" diiglimiiniin "b" diiglimiine kendi iizerindeki 1 numarali porttan, "c" diigiimiine ise 2 numarali porttan baglh

oldugunu belirtir.
h2 h3
T T
H)E—[

2
s1 s2 s3

%)

Sekil 2. Ug¢ anahtarl lineer topoloji
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[dynamicController] Switch Port List: {‘s3: {‘s2’: 2, “h3”: 1}, ‘s2’: {‘s3’: 3, ‘s1”: 2, ‘h2’: 1}, ‘s1’: {‘s2’: 2, ‘h1’: 1}, ‘h2”:
{*s2’: 0}, ‘h3’: {‘s37: 0}, ‘h1’: {‘s1’: 0}}

[ 0 [
1 1 1
s R
4 3 5 3
st |2 R 4| s
s3
2 3 2 3 ? 3
) —t — )
1 LR 1
52 56
0 0 0

LI Y i I

Sekil 3. Kontrolcii testi i¢in olugturulmus karmasik topoloji

[dynamicController] Switch Port List: {‘s3”: {s2’: 3, ‘s1°: 2, *h31’: 1, ‘s6’: 5, ‘s5°: 4}, ‘s2”: {‘s3’: 3, ‘s1’: 2, ‘h21’: 1, ‘s4’: 4},
‘s17: {%s37: 3, ‘s2°: 2, ‘h11’: 1, ‘s4’: 4}, ‘h21’: {*s2’: 0}, ‘s6’: {‘s3°: 2, ‘h61°: 1, ‘s5°: 3, ‘s4’: 4}, “s5°: {*s3’: 2, ‘s6°: 4, ‘h51’: 1, ‘s4’:
3}, ‘s4’: {‘h41°: 1, s2’: 5, ‘s1’: 2, ‘s6’: 4, s5°: 3}, “h31°: {*s3”: 0}, “h51°: {*s5’: 0}, ‘h41’: {*s4’: 0}, ‘h11’: {‘s1’: 0}, ‘h61’: {‘s6”:
0}}

Kontrolcili ayn1 zamanda makinelerin veya anahtarlarin durumunda herhangi bir degisiklik oldugunda topolojiyi yeniden kesfedip
ilgili sozliklerin glincellenmesini saglayabilir. Bu sayede, anahtara yeni bir paket geldiginde, bu paketin yonlendirilmesi igin en
uygun yol, giincel ag durum bilgisi kullanilarak bulunmus olur.

4.2. Link gecikme 6l¢ciimii

Her link igin gecikme 6l¢limii bir anahtara paket geldigi esnada Packetln isleyicisi i¢inde bir diigiimden diger diigiime iletilirken
gergeklestirilir. Olgiim tamamlandiktan sonra, link maliyetleri giincellenir. Optimal ydnlendirme yolu, paketler her anahtara
ulastiginda hesaplandigi i¢in, bu siire i¢inde optimal yol {izerinden iletilmeleri garanti altina alinmis olur.

4.3. Optimal yol iizerinden paket yonlendirme

Bu boliimde sonuglar1 gostermek igin Sekil 3' te yer alan 6zel topoloji kullanilmistir. "h11" makinesinden "h61" makinesine
gonderilen ping mesaji gozlemlenmistir. Packetln isleyicisinin "s6" anahtar1 iizerindeki loglar1 Sekil 4' te yer almaktadir. Log
incelendiginde ilgili paketin h11 > s1 > s4 > s6 > h61 yolunu takip ettigi goriilmektedir. Bununla birlikte, "s6" ve "s4" digiimleri
arasindaki gecikme 10.55 milisaniye olarak 6l¢iilmiistiir. h11 > s1 >s3 >s6 > h61 ve h11 > sl >s3 >s5 > s6 > h61 yollari da "h11" ve
"h61" digiimleri arasindaki iletim i¢in alternatif yollar olarak gosterilebilir. Fakat Dijkstra modiilii optimal yolu link maliyetlerini goz
onilinde bulundurarak hesaplamistir.

Sekzl 4. Packet]n l§l€lel loglarz
Hesaplanan optimal yol {izerindeki bir anahtarda sorun olmasi durumunda kontrolciiniin nasil davranacagini test etmek igin "s4"
anahtart Mininet {izerinden switch s4 stop komutuyla kapatilir. Bu durumda, kontrolcii Sekil 5' te goriilecegi iizere
h11 > sl > s3 > s5> s6 > h61 yolunu tercih eder. Ciinkii hesaplanan link maliyetlerine gére h1l > s1 > s3 > s6 > h61 yolu daha az
sayida duraga sahip olmasina ragmen daha maliyetli bir yoldur.

& Previous Node: hél DELAY: 10.432355

Sekll 5 s4 anahtarl kapatlldlgmda gozlemlenen Packetln igleyici loglari

4.4. Yonlendirme yolunun rezervasyonu
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IEEE 802.1Qca Path Control and Reservation, Katman-2 aglarda birden ¢ok yolu yapilandirmak i¢in kullanilan bir TSN
protokoliidiir. Kisitli En Kisa Yol ydnlendirme algoritmasini kullanir (Ojewale ve Yomsi, 2020). Bu ¢alismada, gergek zamanh
paketler Dijkstra modiilii tarafindan bulunan optimal yol iizerinden yonlendirilmektedir. Yol rezervasyonu saglayip determinizmi
emniyete almak igin gergek zamanli olmayan paketlerin optimal yola erisimleri engellenmelidir. Her paket tipi ig¢in Onceden
tanimlanan yollar verinin korunmasina ve determinizme katki saglar. K-en kisa yol algoritmasi ikincil optimal yolun bulunmasi igin
onerilmistir (Eppstein, 1994). Fakat, Dijkstra en kisa yol algoritmasi da bu is i¢in kullanilabilir. Once optimal yol bulunur. Topoloji
kopyalanir ve optimal yol {izerindeki link maliyeti sonsuza g¢ekilir. Daha sonra, modifiye edilmis topoloji tizerinde Dijkstra
algoritmasi yeniden calistirilir ve elde edilen sonug ikinci optimal yolu verir. Gergek zamanli olmayan paketler bu yol iizerinden
iletilir ve farkli 6ncelige sahip paketler farkli yollardan yonlendirilmis olur.

Onerdigimiz modelde, gergek zamanl ve ger¢ek zamanli olmayan paketler, Servis Tipi (Type of Service (ToS)) degerine gore
smiflandirilir. ToS degeri 0x10 (16) ise paket optimal yol iizerinden, degilse ikinci optimal yol iizerinden iletilir ve ger¢ek zamanli
olmayan paket muamelesi goriir. Asagidaki 6rnekte, kolaylik olmasi igin, tiim link maliyetleri esit olarak tanimlanmistir. Buna goére
optimal yol hl > s1 > s4 > s2 ve ikincil optimal yol hl >s1 >s2 >s4 > h2 ve hl >s1 >s3 >s4 > h2 olur.

mininet > hl ping —c 10 h2 mininet > hl ping —-Q 0x10 —c 10 h2

Sekil 6. Gergek zamanli olmayan paket iletimi Sekil 7. Optimal yol tizerinden gercek zamanli paket iletimi

4.5. Paket replikasyonu

Calismamizda uygulanan bir diger TSN mekanizmasi IEEE 802.1CB Frame Replication and Elimination for Reliability
protokoliidiir. Bu protokol, her paketin kopyasinin birden ¢ok ayrik yol tizerinden iletilerek yedeklilik saglanmasini 6nermektedir. Bu
standart ayn1 zamanda DetNet' te de tanimlanmistir. Bizim uygulamamizda, optimal yol hesaplandiktan sonra, paket ilk anahtarin tiim
ara ylizlerinden kopyalanarak iletilir. Bu sayede birden gok ayrik yoldan gonderilen paketler, link veya cihaz arizasi durumunda paket
kaybini 6nler. Asagidaki 6rnekte, replike edilecek paketler 0x20 (32) ToS degeriyle belirlenmistir ve link kayip orani %5' tir.

mininet > h1 ping —c 100 h2

100 packets transmitted, 59 received, 41% packet loss, time 99236ms

Replikasyon olmadan elde edilen paket kayb1 %41' dir.

mininet > h1 ping —Q 0x20 —c 100 h2

100 packets transmitted, 93 received, +195 duplicates, 7% packet loss, time 99156ms

Replikasyon ile paket kayip oran1 %7 oranina diislirilmiistiir.

4.6. Paket replikasyonu

IEEE 802.1Qci Per-Stream Filtering and Policing dayanikliligi ve bant genisligi kaynak verimliligini arttiran bir diger TSN
protokoliidiir. Bu ¢alismada son olarak OpenFlow "metering" fonksiyonu trafikler siniflandirildiktan sonra anahtarlar iizerinde
uygulanmistir. Anahtar giris politikas filtreler sunarak veri akigimi bloklar ya da azaltir. Bu fonksiyon gergek zamanli olmayan
trafiklere uygulandig1 takdirde ag diigiimleri {izerinde tikanmay:1 engelleyecektir. Gergek zamanli olmayan asir1 miktardaki
paketlerden kaynaklanan kuyruklar engellendigi takdirde gercek zamanli paket iletimi garanti altina alinabilecektir. Anahtarlar
iizerindeki her ara yiiz i¢in 6nceden belirlenen veri hizlar1 ayarlanarak, anahtarin davranis1 gézlemlenmistir.

OpenFlow her ara yilizde anahtar giris politikasini gergeklestirebilmek i¢in ovs-vsctl komutunu uygun parametrelerle kullanima
sunar. Sekil 8' de goriilen topolojide, 10.0.0.3 IP adresli "h3" alic1 diigiimii, sirastyla 10.0.0.1 ve 10.0.0.2 IP adresli "h1" ve "h2"
gonderici digiimlerini ifade eder. “iperf” ag performansim 6lgmek igin kullanilan ve iki diigiim arasindaki veri hizin1 hesaplayan bir
aragtir. "h3" {izerinde iperf -s -p 4000 & ve iperf —s —p 5000 & komutlar1 galistirilarak 4000 ve 5000 numarali portlardan gerekli
Ol¢limlerin tamamlanmasi igin baglant1 yapilmasi beklenir. Bu 6rnekte "h2" diigiimiiniin gergek zamanh paketler, "h1" in ise gercek
zamanli olmayan paketler gonderdigi farz edilir. Bu sebeple, "s1" anahtarmin "h1" ile olan ara yiiziine 100 Kbps, "h2" ile olan ara
yliziine 1 Mbps veri hiz1 politika olarak tanimlanir.
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Sekil 8. Anahtar giris politikast i¢cin 6rnek topoloji

Her iki diigiim ayn1 anda "h3" diiglimiine paket géndermeye basladiginda "h3", baglanan diiglimleri asagida belirtildigi gibi tespit
eder.

Olgiimler yapildiktan sonra, “h1” sonug olarak
local 10.0.0.1 port 37236 connected with 10.0.0.3 port 4000
Interval Transfer Bandwidth
0.0-22.2 sec 256 Kbytes 94.5 Kbits/sec
“h2” diiglimii ise,
local 10.0.0.2 port 48938 connected with 10.0.0.3 port 5000
Interval Transfer Bandwidth
0.0-11.4 sec 1.38 Mbytes 1.01 Mbits/sec
doniisiint saglar.
Elde edilen sonuglar, ag iizerindeki diigiimlerin belirlenen politikaya uydugunu, ger¢ek zamanl paketlerin belirlenen veri hizinda
iletiminin saglandigin1 ve ger¢ek zamanli olmayan paketlerin ayni ag altyapisi lizerinde ¢alistigini gosterir.
5. Sonug¢

Bu calismada, IEEE 802.1 Time-Sensitive Networking (TSN) standardinin yonlendirme mekanizmasma Yazilim Tanimli Aglar
(YTA) yaklasimu kullanilarak katkida bulunulmus olup, TSN standardinda yer alan bir ¢ok 6zellik modelimiz iizerinde gergeklenip
sonuglart analiz edilmistir. YTA yaklasiminmi kullanmak ag topoloji bilgisinin global goriintiisiinii ve giincel ag durum bilgilerinin
kullanabilmesini saglamistir. Dordiincii boliimde saglanan 6rneklerden goriilecegi iizere, dnerilen model ger¢cek zamanli sistemler igin
dinamik ag kontrolii ve optimal iletim mekanizmasi saglamistir. Sonug olarak, havacilik, ulasim, saglik ve savunma gibi alanlarda
kullanilmak {iizere gelistirilmis gercek zamanli haberlesme protokolleriyle benzer performans veren maliyet etkin bir ¢dziim
sunulmustur.
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