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Oz

Giintimiizde teknolojinin gelismesiyle birlikte kolaylasan hayatimiz, beraberin-
de bazi sorunlar1 da giindeme getirmistir. Teknolojinin gelismesi ile birlikte
uluslararas1 hukukun g¢alisma alani ve buna bagli olarak var olan kurallar bir
takim giincellemeler ihtiyaci dogurmustur. Ozellikle silahli catismalar huku-
kunda var olan mevcut durumda Snemli degisikliklerin yasandigini sdyleyebi-
liriz. Teknolojinin gelismesiyle birlikte, kara, deniz ve hava kuvvetleri komu-
tanliklarina, siber savunma komutanliklar1 da eklenmis ve ordular siber saldiri
ve siber savas gibi kavramlar iizerinde senaryolar {iretmeye baslamistir. Devlet-
ler agisindan giivenlik kavraminin 6nem kazanmasi ile birlikte savas algisinda
yasanan gelismeler ve siber saldir1 sugunun dogusu ¢alismanin inceleme alanin
olusturacaktir.
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CHANGING PERCEPTION OF SECURITY IN INTERNATIONAL
LAW AND CYBER ATTACKS REGARDING CRIME OF
AGGRESSION

Abstract

While improving daily lives, rapid advances in technology have also placed a
number of issues on the global agenda. More specifically, with rapid technolo-
gical change, international law and its principles are now in need of revision.
This also applies to the law of armed conflicts which has witnessed a number of
important changes. As a result of technological advancement, cyber command
is now part of the unified commands alongside naval, air and land components
and the armed forces have begun to work on scenarios focusing on cyber at-
tacks and cyber warfare. This article provides a review of the recent develop-
ments related to the concept of cyber crime in the context of changes to our
understanding of security and of war.
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GIRiS

Uluslararasi iligskilerin temel ¢alisma alanlarindan olan “Giivenlik”
kavrami, uluslararast hukukun da inceleme alaninda yer almaktadir.
Uluslararas: hukukun bir diger inceleme alani olan silahli ¢atismalar
hukuku kapsaminda da, catisma ya da savas kurallar1 belirlenmeye ¢ali-
silmistir. Devlet kavraminin ortaya ¢iktig1 1648 Westphalia diizeninden
bu yana, diinyamiz bir¢ok savasa taniklik etmis ve bu savaglar genellik-
le, kara, hava ve deniz unsurlari ile icra edilmistir. Ancak, glintimiizde
teknolojinin gelismesiyle birlikte belirtilen bu {i¢ unsura yakin gelecekte
siber alanin da dahil edilecegi ve devletlerin bu alanda da savasacaklar:
on goriilmektedir. Bu nedenle siber alan ve siber savas gibi kavramlar,
uluslararas1 hukuk baglaminda incelenmesi ve kurallarmin belirlenmesi
ihtiyac her gece giin artmaktadar.

Siber alan en genel tabiri ile diinyadaki tiim bilgisayar aglar1 ve
onlarm bagh oldugu ve kontrol ettigi her seydir. Bu alanda devletlerin
ya da bireylerin birbirlerine kars1 gerceklestirmis oldugu yasa dis: faali-
yetler ise siber saldir1 olarak degerlendirilmektedir. Siber savas ise, yine
siber alanda devletlerin birbirlerine kars1 yiiriittiigii askeri faaliyetler ile
ayni etkiye sahip, ¢atisma bi¢imidir denilebilir. Glivenligin insanlik igin
esas alindig1 temel noktadan, savas kavraminin tanimi ve savasmn yeni-
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den gekillenmesi silireci asamasinda siber savas ¢alismamizin ana tema-
sin1 olusturacaktir.

Savas olgusunda yeni diisiinceleri glindeme getiren siber saldir1 ve
siber savag calismanin temel inceleme konusu olacaktir. Bu noktadan
hareketle, calismamiz genel olarak 3 boliimden olusacaktir. Birinci bo-
liimde giivenlik ve savas kavramlari aciklanmaya calisilacaktir. Tkinci
boliimde savas olgusunda yasanan degisime paralel olarak siber saldir
ve siber savas kavramlari {izerinde durulacaktir. Son boliimde ise, siber
saldir1 ve siber savag durumlarinda uluslararasi hukuk mekanizmasinin
ne sekilde isleyebilecegi irdelenecektir.

I.Genel Olarak Giivenlik ve Savas Kavramlarinin Tanimlar1

A. Giivenlik Kavrami Tanimi

Guivenlik kavram1 Latince se (olmaksizin) ve cura (endise) kelime-
lerinin birlesmesinden olusan securites kelimesinden tiiremistir. Kavram
dikkatli bir bigimde terciime edildiginde, securitas, “endiseden uzak ol-
ma ve siiklinet” anlamina gelmektedir?. “

Guivenlik terimini uluslararas: iligkiler literatiirinde farkli sekil-
lerde agiklamak miimkiindiir. Bu tanimlardan hareketle giivenlik kav-
rami1 devletlerin, toplumlarin, gruplarin ve bireylerin varliklarin1 koru-
ma ve siirdiirme yolundaki faaliyetleri ile bunlar1 tehdit eden unsurlarin
bertaraf edilmesine yonelik algilari, araglari, uygulamalar: ve politikalar
kapsamaktadir. Ayrica giivenlik, degisen ve gelisen dinamiklere gore de
her seferinde yeniden sekillenmektedir?.

Giivenlik, sosyal bilimlerde genel cerceve ve boyutlara tekabiil
eden bireylere, konulara, toplumsal adetler ile degisen tarihsel sartlara
ve durumlara uyarlanan temel bir kavramdir. Giivenlik kavrami barig
ile yakindan ilgilidir ve ulus-devlet?, devlet-iistii ve devlet-dis1 aktorler
icin olaganiistii dnlemler gerektiren bir deger ve hareket amacidir®.

1 ARENDS J. Frederik, “Homeros’dan Hobbes ve Otekine: Avrupa Geleneginde
‘Giivenlik’ Kavrami1”, Uluslararas: Iliskilerde Catismadan Giivenlige, Derleyenler: AY-
DIN, Mustafa, BRAUCH, Hans, Gilinter, CELiKPALA, Mitat vd., Istanbul Bilgi Uni-
versitesi Yayinlari, Istanbul, 2012, 5.199.

2 DEDEOGLU Beril, “Yeniden Giivenlik Toplulugu: Benzerliklerin Karsilikli Bagim-
Iiligindan Farkliliklarm Birlikteligine”, Uluslararast Hliskilerde Catismadan Giivenlige,
Derleyenler: AYDIN, Mustafa, BRAUCH, Hans, Giinter, CELH(PALA, Mitat vd., Is-
tanbul Bilgi Universitesi Yayinlari, Istanbul, 2012, 5.369.

3 Ulus disiincesi, ilk olarak 1689’da 1ngiltere’de vatandaglik haklarinin kabulii ile
ulusal egemenlige dayal1 ve ulus-devletin ortaya ¢ikmasinda zemin olusturan ana-
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Giivenlik tanimlarinda kullanilan en 6nemli kavram tehdit kav-
ramidir. Giivenlik daha ¢ok giivensizlik ihtimallerinin ortadan kaldiril-
mas1 durumu olarak degerlendirildiginde, giivensizlik durumlarinin
kaynagimnin tehdit oldugu goriilmektedir. Bir giivenlik olgusundan bah-
sedebilmek i¢in varligin korunmasi ve siirdiirtilmesi agisindan bir teh-
didin bulunmas: gerekmektedir. S6z konusu tehdit i¢sel ya da digsal
olmak tiizere bir veya birden fazla olabilir. Tehdidin gercekten var olma-
sinin yaninda, tehdidin varligina yonelik algilamalar da yeterlidir. Bu
yoniiyle tehdit, bir taraftan da alg1 ve tahminlere dayanmaktadir®.

21. Yiizyilda savasin bir uluslararas: politika segenegi olarak orta-
dan kalktigini iddia etmek olas1 gozitkmemektedir. Ancak, saldir1 belir-
gin bir bicimde sekil degistirmistir. Gilintimiizde barisin temel tehdit
kaynaklar1 uluslararas: ¢atismalar degildir. Tehditler uluslarin kontrol
edemedikleri veya tam anlamiyla kontrol edemedikleri diger onemli
sorunlardir. Bunlarin basinda terdrizm, etnik c¢atismalar, uluslararasi
hukuk ihlalleri, kitle imha silahlarinin yayginlasmasi, siddeti artan eko-
nomik rekabet, siber saldirilar ve siber terdrizm gelmektedir. Gelecegin
nasil bir diinya getirecegi, yeniden biiyiik ¢apl catismalarin yasanip
yasanmayacagl, uluslarin “modern savaglar”la etkin miicadele edebilme
kapasitesine baglh olacaktir®.

Giivenlik soylemlerinde giivenlik tehlikeleri i¢in farkli kavramlar
kullanilmaya baglanmistir. Hem sert (askeri) giivenlik, hem de yumusak
(uyusturucu, insan ticareti, go¢) gilivenlik konularina iliskin olarak teh-
ditler, hassasiyetler, catisma alanlari, belirsizlikler ve riskler 6nem tasi-
maktadir. Smirlarin ortadan kalkmasi, topluluklasan diger konularin

yasal monarsinin olusma siireciyle ortaya ¢ikmistir. Daha sonra, Fransiz ve Ameri-
kan devrimleriyle ulus diisiincesi, siyasal ve toplumsal érgiitlenmede evrensel bir
konuma gelmistir. Detayl bilgi i¢in bakimiz: ZABUNOGLU H. Gokge, “Giintimiiz-
de Ulus Devlet”, Erciyes Universitesi Hukuk Fakiiltesi Dergisi, Cilt. XIII, 2018, s.1.

4 BRAUCH, Hans Gunter, “Giivenligin Yeniden Kavramsallagtirilmast: Baris, Gii-
venlik, Kalkinma ve Cevre Dortliisti, Uluslararast Iliskilerde Catismadan Giivenlige,
Derleyenler: AYDIN, Mustafa, BRAUCH, Hans, Giinter, CELiKPALA, Mitat vd,,
Istanbul Bilgi Universitesi Yayinlari, 2012, s.168.

5 DEDEOCLU, Beril, Uluslararas1 Giivenlik ve Strateji, 3. Basim, Yeniyiizyil Yayine-
vi, Istanbul, 2008, s.22. / BAYRAKTAR, Gékhan, Siber Savas ve Ulusal Giivenlik
Stratejisi, Yeniyiizyil Yayinevi, Istanbul, 2015, s.27.

6 YILMAZ Muzaffer Ercan, “Westphalia’dan Giintimiize Savas”, Uluslararas fli§ki—
lerde Catismadan Giivenlige, Derleyenler: AYDIN, Mustafa, BRAUCH, Hans, Giinter,
CEHKPALA, Mitat vd., Istanbul Bilgi Universitesi Yayinlar, Istanbul, 2012, s.87.
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aksine hiikiimetler — aras1 yapilara dayanan iki giivenliklestirme strateji-
siyle tanimlanmustir. Uluslararas: orgiitler baglaminda da artik gevresel
guvenlik, gida gilivenligi, siber giivenlik, enerji glivenligi ve gegim gii-
venligi gibi sektore 6zel giivenlik kavramlar: yaygin olarak kullanilmak-
tadr’.

Giivenlik kavrami yukarida da agikladigimiz tizere, genellikle as-
keri bir kavram olarak diisiiniilmiis ve gili¢ unsuru ile birlikte degerlen-
dirilmistir. Glivenligin olmadig1 durumlarda ise catisma ya da savas
durumlarindan bahsedilebilir. Biz de bu noktadan hareketle konumuz
ile ilgili olarak savas kavramini ve tarihsel siireg igerisinde savas olgu-
sunda yasanan degisimi agiklamaya ¢alisacagiz.

B. Giivenlik ve Barigs Kavramlarinin Karsit1 Savas Kavrami

Savas bir zamanlar pragmatik bir eylem oldugu kadar, bir ritiiel
olarak da tasvir edilmistir. Avlanma, insan 6ldiirme ve kendini feda
etme, yani savasin atalar1 baslangicta tamamen dinsel etkinliklerdi. Bu
pratiklerin ¢ogu olan savas, bu mantigin bir iiriinii olarak maddi ve ma-
nevi etkinlikle etkili ve kutsal gosteriyi bagdastirmaktaydi. Savas, sivil-
lesmeye basladik¢a, sov artik giderek daha az kader, Tanrilar ve Tanri-
calar icin ve daha ¢ok iki tarafin da savascilarinin morali igin yapilir ol-
musturd.

Uluslararas1 hukuk belgelerinde savasin genel bir tanimi yapil-
mamaktadir. Uluslararasi Siirekli Hakemlik Mahkemesi “Osmanli Savas
Zarar — Giderimi Davasi”’ndaki 11.11.1912 tarihli kararinda savas1 “ulus-
lararas: bir olay” olarak tanimlamak suretiyle savasin yalnizca devletler
arasinda gerceklesen silahli catisma yanini vurgulamigtirt.

Kuvvet kullanmay1 ve siddeti igeren bir ¢at1 kavram olan savas,
genellikle devletler tarafindan icra edilmektedir!'. Muharebe veya car-

7 BRAUCH, s.177.

8 GRAY Chris Hables, Postmodern Savas — Yeni Catisma Politikasi, (Ceviren: Derya
Komiircii), Alfa Yayinlary, Istanbul, 2000, s.58.

9 “Osmanli Savas Zarar — Giderimi Davas1” hakkinda detayl1 bilgi i¢cin bakiniz: ME-
RAY Seha L., Lozan Baris Konferans: — Tutanaklar — Belgeler, Takim 1, Cilt:3, An-
kara Universitesi Siyasal Bilgiler Fakiiltesi Yayinlari, No:320.

10 PAZARCI Hiiseyin, Uluslararas1t Hukuk, 15. Basim, Turhan Kitabevi, Ankara, 2016,
s.538.

11 Savasg sadece devletler arasinda icra edilmemektedir. Devletlerin terér unsurlar ile
miicadelesi de zaman zaman terorle savas seklinde degerlendirilebilmektedir. An-
cak biz konumuzun alanini genisletmemek adina “savag” kavramui ile devletler ara-
sinda icra edilen silahli ¢atismalari ifade edecegiz.
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pisma ise savasa nazaran daha dar bir kavramdir. Savas sirasinda silahli
catismanin gergeklesmedigi durumlarda bile askeri faaliyetlerin ve/veya
milli gliciin diger unsurlarin gii¢ vasitas: olarak kullanilmasi s6z ko-
nusudur. Muharebede ise mutlak surette askeri giiciin silahli miicadelesi
gerceklesir. Savas dogrudan devlet eliyle yiiriitiiliirken muharebe ve
askeri harekat silahli kuvvetler tarafindan icra edilir. Uygulamada car-
pisma sozciigii, ¢atismadan daha biiyiik seviyedeki birliklerin yakin
muharebesi anlaminda kullanilmaktadir. Askeri doktrinde ise “catisma”
sOzcligliniin, ¢atismanin 6zel niteliginin belirtildigi, etnik ¢atisma, kiiltii-
rel ¢atisma, menfaat gatismasi1 vb. bir gerginlik durumunu agiklayan
anlami1 disinda tek basina kullanildiginda “silahli ¢catisma” hali anlasil-
maktadir'2.

Cagimizin savaslari, cephelerden siber ortama tasinmis olup bilgi
glivenliginin 6nemi ve devlet kurumlarmin gizliligi, halkin devlete olan
gliveni siber diinyada sozii gegen kisilere/devletlere bagh belirlenmek-
tedir. Iste bu nedenler, iilkelerin fiziksel askeri yatirimlarinin yani sira
bilisim alanimna da yansimis olup soziin tam anlamiyla “siber ordu”lar
kurulmaya baslamistir'. Yeni savas alani olarak kabul edilen siber alan-
da yalnizca bilgiye erisim degil, bunun yani sira, bilgiyi degistirme, ma-
nipiile etme, siber istihbarata kars: koyma, bilgiyi carpitma ve koruma
gibi tam manasiyla bir miicadele s6z konusudur. Siber alan, kara, hava
ya da deniz alanlar1 gibi degildir. Siber alanda bir muharebe alaninin ve
smirlarinin kesin olmayisi, siber alanin savas ortamindan ¢ok bir miica-
dele ortami olarak diistiniilmesine neden olmustur'.

Geleneksel savaglara baktigimizda genellikle bir “ilan edilis” go-
riilmektedir. Bir tilke, bir bagka tilkeye boylelikle savasini baglatmis ol-
maktadir. Oysa siber diinyada sozii edilen savas bu sekilde gercekles-
memektedir. Dahasi, tam tersi olarak bir iilke, bir tilkeye siber saldir1
diizenlediginde bunu dahi kabul etmez, etmek istemez. Esasen bu du-
rum siber saldirmin bir “savas” olarak agiklanmasindan kagmilmasi
olarak kabul edilebilir. Zira savas sozciigii agirhigr olan bir konumdadir
ve {lilkelerin miittefiklerinin de bu savasa dahil olmas: da pek mubhte-
meldir. Ulke capinda yapilan siber saldirilardan sonra yapilan agiklama-

12 VARLIK Ali Bilgin, Savasi Tanimlamak: Terminolojik Bir Yaklagim, Avrasya Te-
rim Dergisi, Cilt: 1, Say1: 2, 2013, s. 126.

13 Kolektif Yazarlar, Siber Giivenlige Giris, Kutlu Yaymevi, Istanbul, 2017, 1.Basi,
s.58.

14 Siber Giivenlige Giris, s.58.
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lar agirlikli olarak olay1, “milli duygular kapsaminda kabiliyetlerini kul-
lanan bir gruba” aksettirir. Esasen de ortada bir savas yoktur, zira taraf-
larin karsilasmasindan ziyade birbirlerine siber uzayda zarar verme,
bilgi manipiile etme, sosyal medyada propaganda yapma, bilisim sis-
temlerini aksatma gibi sabotaj eksenli siber ataklar s6z konusudur®.

II. Degisen Giivenlik Algis1 Baglaminda Siber Saldiri, Siber Sa-

vas ve Siber Terorizm

Siber alan, kara, hava, deniz ve uzay alanlarindan aktorler, kural-
lar, sinirlar, boyutlar, siiregler ve iliskiler agisindan oldukga farkh oldu-
gundan, siber alani anlayabilmek i¢in geleneksel araglardan ve teoriler-
den farkli kavramsal ve kuramsal bir ¢erceveye ihtiya¢ duymaktadir.
Uluslararasi iligkiler ve siber alanin birbirini sekillendirmeye basladig:
glintimiizde, bu karsilikhi etkilesim ve bagimhilig1 okuyabilmek, anlaya-
bilmek ve anlamlandirabilmek icin mevcut durumda oldukga az ve et-
kin olmayan kavramsal ve kuramsal araglar mevcuttur. Siber teknoloji-
sindeki gelismeler son yillarda diinya politikasinda meydana gelen as-
keri, sosyal, ekonomik ve siyasal faaliyetleri derinden etkilemektedir'.
Bu noktadan hareketle ¢alismamizin bu boliimiinde siber saldiri, siber
savas ve siber terorizm kavramlarini agiklamaya calisacagiz.

A. Siber Saldir1 ve Siber Savas

Siber alanda, bireylerden genis capli organizasyonlara, teror orgiit-
lerinden devletlere kadar muhtelif kaynaklar tarafindan hedef sistemleri
bozmaya ve kullanilmaz hale getirmeye yonelik bircok saldir1 gergekles-
tirilmektedir. Iste bu tiir eylemler literatiirde “siber saldir1” olarak ifade
edilmektedir?. Siber saldiri, siber alanda yer alan bilgileri istismar et-
mek, bozmak, degistirmek, sistemlere erisimi engellemek ya da zarar
vermek amaciyla siber alanda gerceklestirilen faaliyetlerdir'. Bagka bir
tanimda ise siber saldiri, saldirganlar tarafindan bilgi sistemlerinin ¢ali-
silamaz hale getirilmesi, bilgi sistemlerinin glivenliginin veya giivenirli-

15 Siber Giivenlige Giris, s.105.

16 AKYESiLMAN Nezir, Disiplinlerarasi Bir Yaklasimla Siber Politika & Giivenlik,
Orion Kitabevi, Ankara, 2018, s.180.

17 CiFCi Hasan, Her Yoniiyle Siber Savas, Ikinci Basim, TUBITAK Yayinlari, Ankara,
2017, s.6.

18 CIFCI, s.6.
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ginin riske atilmasi, bozulmasi veya ¢alinmasi seklinde ifade edilmekte-
dir®.

Siber saldirilarin ne oldugunun anlagilmasi1 noktasinda oncelikle
yapilmasi gereken, konunun geleneksel saldirilardan ayirt edilmesi ge-
rektigi ile ilgilidir. [k olarak siber saldirilarda genellikle farkli araglar
kullanilmaktadir. Siber saldirida kinetik gii¢ (yumruk, kilig, bomba, si-
lah vb.) kullanmak yerine, dijital araglar (bir gesit bilgisayar hareketi)
kullanilir. Bu nokta 6nemlidir ¢iinkii bir siber saldir1 geleneksel saldiri-
larin olagan fizigi ile sinirh degildir. Siber uzayda bir saldiri, cografya ve
siyasi simnirla kisitlanmadan gercek manada 1sik hiziyla hareket edebil-
mektedir. Fizikten bagimsiz olmasi, ayni zamanda, ayni anda birgok
yerde olabilecegi anlamina gelen birden ¢ok hedefi bir kerede ayni saldi-
rinin vurmast anlamina da gelmektedir?.

Bir siber saldirinin farklhilastig: ikinci yon hedeftedir. Dogrudan fi-
ziksel hasara sebep olmak yerine bir siber saldir1 daima ilk olarak bilgi-
sayar1 ve ondaki bilgiyi hedef almaktadir. Niyet edilen saldirinin sonucu
fiziksel bir seye hasar vermek olabilir ancak hasar daima ilk olarak diji-
tal alemdeki bir olaydan dogmaktadir?'.

Glintimiizde ordu birimleri arasinda her tiirlii bilgi alis-verisi ge-
nel olarak internetten bagimsiz, kapali sistem olan bilgi sistemleri {ize-
rinden yapilmaktadir. Buna ilaveten, ucak, gemi, fiize, mithimmat gibi
birgok yiiksek teknolojiye sahip harp silah ve araglari, koruma kontrol
sistemleri, kontrol ihbar ve hava savunma sistemleri bilgisayarlara ve
yazilimlara bagiml olarak ¢alismaktadir. Bu durum, askeri sistemleri ve
iilke savunmalarini siber saldirilara kars: hassas hale getirmektedir. Bilgi
sistemlerine yonelik gergeklestirilen siber saldiri, bilgisayar agina girile-
rek, sistemde istenilen degisiklikleri yapmak suretiyle sistemin calisma
seklini degistirmek ya da sistemi tamamen ¢okertmek amaciyla yapil-
maktadir?.

19 CANLI Mustafa, “Siber Giivenlik”, Ankara Siyasal ve Ekonomik Arastirmalar Merkezi
Raporu, Ankara, 2013, s.8.

20 SINGER Peter / FRIEDMAN Warren Allan, Siber Giivenlik ve Siber Savas, Buzdagi
Yaymnevi, Ankara, 2015, s.101.

21 SINGER/FRIEDMAN, s.101.
2 BAYRAKTAR, s.137.



Uluslararast Hukukta Degisen Giivenlik Algisi ve Saldir Sugu... | 135

Bu bilgiler dogrultusunda siber savas en genel tanimi ile “devietle-
rin birbirine kars: yiiriittiigii siber saldir: faaliyetleridir>”. Bu tanimda dikkat
edilecek iki husus bulunmaktadir; Bunlardan ilki siber savasin devletler
arasinda cereyan etmesi; digeri ise kars1 tarafin sistemlerine hasar ver-
meye veya sistemlerinde kesinti yapmaya yonelik eylemlerin siber savas
olarak nitelendirilmesidir. Bu tanima gore kars: tarafin sistemlerine za-
rar vermeden bilgi calmak siber savas olarak kabul edilmemektedir?:.

Siber savas sadece devletlerin birbirlerine karsi yiiriittiigii siber
saldir1 faaliyetleri olarak tanimlanmamaktir. Uluslararast hukuka gore,
bir devletin hiikiimetine kars1 silahli miicadele veren giiclere de savasan
statiisti tanmabilmektedir®. Bu durumda silahli miicadelenin siber
ekipmanlar araciig1 ile gergeklestirilmesi neticesinde meydana gelen
catismalar siber savas olarak degerlendirilebilecektir.

Siber savaslar stratejik, operatif ve taktik olmak {izere her seviyede
uygulanabilir olma 6zelligine sahiptir. Bu nedenle her seviyede istenen
etki elde edilebilmektedir. Hedef olarak ise siber savaslar, temel olarak
iilkelerin kritik bilgi sistem altyapilarin1 hedef almaktadir. Siber savas
sayesinde bu altyapilarin hizmet dis1 birakilmasimin yani sira tilkelerin
sivil ve askeri hassas ve kiymetli bilgilerine ulasilabilmektedir. S6z ko-
nusu bilgiler calmabilmekte hatta silinebilmektedir. Ayrica saldiriya
maruz kalan iilke halkini ve yonetimini, siber ortamda dezenformasyon
ile psikolojik olarak etkilemek de miimkiin olabilmektedir. Bu nedenle
siber savaslar toplumun her kesimini etkileyebilmekte, catisma ve reka-
bet ortami yaratabilmektedir?.

B. Siber Terorizm

Teror? ile ilgili giiniimiizdeki literatiire bakildiginda, bu tiir olay-
lara iligkin tanim ve agiklamalarm odak noktasini “siyasi amagh siddet
eylemi” vurgusunun olusturdugu goriilmektedir?.

2 FLOWERS, Angelyn, “Cyberwar: The What, When, Why and How”, IEEE Techno-
logy And Society Magazine, 2014, s.14.

file:///C:/Users/NewTech/Downloads/Cyberwar The What When Why
and How Commentary%?20(1).pdf

2 CIFCI, s.7.
%5 PAZARCI, 5.537-540.
26 BAYRAKTAR, 49.

27 Terdr Tirk Dil Kurumu sozliiglinde “Yildir1” anlaminda kullanilmakta olup, ulus-
lararas: iligkiler literatiiriinde degisik birgok farkli tanima sahiptir. Teror ile ilgili
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Terorizm modern bir olgu olmayip, her cagda var olmustur. An-
cak terdrizm agisindan Soguk Savasin sona ermesinin yani sira 6zellikle
11 Eylil saldirilar1® bir milat olarak kabul edilmektedir. Esasen 1990'11
yillarin ortasindan itibaren kendinden onceki teror uygulamalarindan
onemli bir farklilik gostermeye baglayan terorizm, degisen organizasyon
yapisi ve benimsedigi yeni yontemlerle “yeni terdrizm” olarak adlandi-
rilmaya baslamistir®.

11 Eyliil 2001 Ikiz Kule saldirilarindan sonra terérizm ve giivenlik
sOylemleri, terorii ve dolayll olarak siber terérizm tehdidi endiselerini
arttirmistir. Bu ¢ergevede uzman politik ve psikolojik birimler bir araya
gelerek siber terorizm tehdidini arastirmaktadirlar. Psikolojik perspekti-
fe gore modern donemlerin en biiyiik korkularindan biri de, “siber tero-
rizm” olmustur. Modern araglardan ve aligkanliklardan kaynaklanan
magduriyet korkusu, bilgisayar teknolojilerine olan giivensizlik ve endi-
se ile birleserek siber terdrizm korkusunu yaratmistir. Buna ragmen si-
ber terdrizm dogrudan bir siddet tehdidi sunmamaktadir; fakat tedirgin
toplumlarca yapacag1 psikolojik darbe, terorist bir bombanin etkisi ka-
dar zarar verici olabilir. Daha da Otesi siber saldirilara karst miicadele
calismalari, en biiylik ve gercek tehdidin bilinmezlikten, bilgi eksikli-
ginden ve daha da koétiisii yanls bilgilerden kaynaklandig1 ortaya ¢ik-
mistir3l.

Siber terdrizme odaklanmanin birde politik boyutu vardir. Siber
terorizm ile ilgili glivenlik tartismalar1 her zaman igin siyasi aktorlerin

detayl bilgi igin bakiniz: TOPAL, Ahmet Hamdi, Uluslararasi Terorizm ve Terorist
Eylemlere Kars: Kuvvet Kullanimi, Beta Yayinlari, Istanbul, 2005.

% KUQUKCAN Talip, “Terériin Sosyolojisi: Toplumsal Kokenleri Anlama Imkant”,
Uluslararast Ilikilerde Catismadan Giivenlige, Derleyenler: AYDIN Mustafa, BRAUCH
Hans Glinter, CELTKPALA, Mitat vd., istanbul Bilgi Universitesi Yayinlary, Istan-
bul, 2012, s.102.

2 11 Eylil 2001 tarihinde Amerika Birlesik Devletleri Washington ve New York'ta
kacirilan ugaklarla diizenlenen terdr saldirilarinda, 2 bin 977 kisi hayatini kaybet-
mistir. Ayrica ugaklart kagiran 19 hava korsanu 6lmiis, Saldirilarda 6 binden fazla
kisi ise yaralanmistir. Konu ile ilgili detayli bilgi igin bakimz: “11 Eyliil saldirilar::
2001'de neler yasands, 18 yilda neler degisti?”,
https://www.bbc.com/turkce/haberler-dunya-49653233. E.T. 12.10.2019.

30 KURT Selim, “Yeni Terdrizmin Gelecegin Giivenlik Ortamina Etkileri: DAES Or-
negi,” Gelecegin Giivenligi, Editor: Ahmet Yildiz, TASAM Yayinlari, Istanbul, 2019,
s.209.

31 SANDIKLI Atilla/ YIVCIVER Gékhan,Siber Terorizm Stratejik Rapor, TASAM
Yaynlars, Istanbul, 2014, s.2.
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ilgisini ¢ekmis ve indirgemeci bir yaklasimla degerlendirilmistir. Bu
acidan bakildiginda siber terérizm zaman zaman kiiresel siyasetin ve
“gii¢” unsurunun 6nemli bir parcas: haline gelmistir®.

Siber terorizm, siber bosluk ve terorizm bilesimidir. Siber terorizm,
siyasi ve sosyal mercilere ve kisilere gozdag1 vermek, baski olusturmak
maksadiyla resmi birimlerin bilgisayarlarina, network sistemlerine, bilgi
veri tabanlarina yapilan yasadisi tehdit ve zarar verici saldirilardir. Da-
ha da o6tesi, bir saldirinin siber terérizm olarak tanimlanmasi igin bireye
ya da mala kars: siddet icermesi gerekmektedir. En azindan “korku ya-
ratacak kadar hasara” yol agmalidir. Siber terdrii oliimciil olan ya da
fiziki hasara yok agan, siddetli ekonomik kayba neden olan saldirilar
olarak orneklenebilir®. Kritik altyap1 odaklarina yapilan ciddi saldirilar
yarattig1 etkiye gore siber terdrizm olarak tanimlanabilir. Onemli olma-
yan servislere verilen rahatsizliklar siber terdérizm olarak tanimlana-
maz3,

C. Yeni Konsept Savas Alaninda Kullanilan Siber Saldir Tiirleri

II. Diinya Savasi’nin ardindan baslayan Soguk Savas Donemi bo-
yunca devletler silahlanma yarisindan bir an olsun geride durmamislar-
dir. Bu siirecte {iiretilen konvansiyonel silahlarin yani sira kitle imha si-
lahi tiirleri ve miktarlarinda da kontrolsiiz bir artis meydana gelmistir.
Bunun sonucunda ise, diinya her gegen giin daha da giivensiz bir yer
haline gelmistir®.

Diinyanin yasamakta oldugu giivenliksiz haline son olarak siber
saldir tiirleri de eklenmistir diyebiliriz. Siber saldir tiirleri ile ilgili lite-
ratlirde ¢ok fazla farkli kavramlar bulunmaktadir. Bu tiirler arasinda
amag ve yontemleri ile failler ve sonuglar yoniinden birbirleri ile ortii-
senleri oldugu gibi, ayrisanlar1 da bulunmaktadir. Bu nedenle bu bo-
liimde daha ¢ok uluslararasi saldir1 neticesi olusturabilecek eylemlerde
kullanilan siber saldir tiirleri ve 6rnek olaylar tizerinde durulacaktir.

22 SANDIKLI/YIVCIVER, s.3.

3 BRENNER Susan W./ CLARKE Leo L., “Conscription and Cyber Conflict: Legal
Issues”, CCD COE Publications, 2011.
https://ccdcoe.org/uploads/2018/10/ConscriptionAnd CyberConflictLeagllssues-
Brenner-Clarke.pdf.

3 SANDIKLI/YIVCIVER, s.3.

%  KARATAS Salih, Uluslararas1 Hukukta Silahsizlanma ve Kimyasal Silahlarin Ya-
saklanmast Orgﬁt{j (OPCW), Yiiksek Lisans Tezi, Selcuk Universitesi Sosyal Bilim-
ler Enstitiisii Kamu Hukuku Anabilim Dali, Konya, 2014, s.3.
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a. Viriisler ve Solucanlar

Viriisler bir programin igerisinde gomiilii olarak bulunan, mevcut
sistem igerisinde ¢ogalabilen, bir dosyadan veya programdan digerine
yayilabilen, dosyalar kopyalandig1 ve paylasildig1 zaman diger bir bilgi-
sayara da bulasabilen ve dosyalara zarar veren bilgisayar programidir®.
Viriis terimi, bir bilgisayar1 zararli yazilimlarca saldirtya maruz biraka-
cak tiim degisik yontemleri belirtmekte kullanilan genel bir terim halini
almistir®. Bir virtiis ile bilgisayar takip edilebilir, sifre ¢alinabilir, reklam
gosterme ya da sistemi ¢okertme gibi fonksiyonlar yerine getirebilir.
Viriislerin en 6nemli dzelligi yayilma yontemleridir. Ornegin, bir tagina-
bilir USB bellek tizerinde bir dosyaya viriis bulasmissa, o bellek bir bil-
gisayarda calistirilldiginda viriis o bilgisayardaki dosyalara bulasir. Bel-
lek bagka bir bilgisayara takildiginda ona da bulasir ve bu yolla ¢ogal-
maktadirss.

Solucanlar ise viriislere benzerler fakat farkli sekilde yayilirlar. So-
lucanlar bir dosyaya bulasip insan hareketiyle yayilmak yerine, ag tize-
rinden kendi kendine yayilir ve bulasirlar. Viriis gibi, solucanlar da bir
bilgisayara bulastiktan sonra bir dizi zarar verebilir®. Solucanlar ¢ok
hizli ve biiyiik sayilarda ¢ogalabilen, e-postalar veya dosyalar ile diger
bilgisayarlara bulasmakta ve hedef bilgisayarin kilitlenmesine ve inter-
net sayfalar1 agilirken de uzun siire beklemesine neden olmaktadir®.

Viriisler ya da solucanlar ile ilgili gerceklesen 6rnek olay, 2010 y1-
linda Iran’da yasanan “Stuxnet Saldirisi”dir. Stuxnet saldirisi, fran’m
niikleer tesislerini hedef alan Amerika Birlesik Devletleri (ABD) ve Israil
uzmanlari tarafindan iiretildigi tahmin edilen ve zarara neden olan bir
koddur. Stuxnet bulastigi hedef sisteme “ortadaki adam” yazilimimi yer-
lestirerek makine ile kontrol bilgisayar arasindaki bag1 koparmaktadir.
Ikinci olarak ana bilgisayara bir sorun géndermeyerek, sistemdeki hata-
y1 kamufle etmektedir*. Saldir1 neticesinde Iran’in niikleer calismalari
sekteye ugramis ve 30 bin bilgisayar bu viriisten etkilenmistir. Stuxnet

% YILMAZ Abdullah Batuhan, “Siber Ag Giivenlik kavraminin Gelisimi”, CyberMag
Deregisi, Say1:32, Ankara, 2018, s.15.

7 BULBUL ismail - BINGOL Poyraz Emre, Etik Hackerhiga Giris — Ofansif Siber
Giivenligin ABC’si, Hayy Kitap, Istanbul, 2018, 5. Basky, s.33.

3 AKYESILMAN, s.76. / BULBUL - BINGOL, 5.33-37.
% AKYESILMAN, s.77. / BULBUL - BINGOL, s.45.

4 YILMAZ, s.15 / BULBUL - BINGOL, 5.45.

4 AKYESILMAN, 5.243.
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virlisiiniin (ya solucaninin), Cernobil benzeri bir niikleer felakete yol
acabilecegi iddia edilmistir*2.
b. Hizmet Engelleme (Dos/Dos) Saldiris1

4

Siber saldir tiirleri arasinda en yaygin olan1 “Hizmet Dis1 Birakma”
(Dos/Dos -Denial of Service) saldirilaridir. Bu saldir tiirinde amag he-
def sistemini veya bilgisayarmi kullanicilarin taleplerine cevap veremez
hale getirmektir. Hizmet engelleme saldirilar1 tek bir kaynaktan gelmek-
tedir ve hedefin bagka sistemlerle iletisim kurmasini engellemeyi amag-
lar. Bu saldin tiiriine 6rnek olarak, kullandigimiz sisteme dogrudan bir
saldir1 yapilmak yerine saldirmin Domain Name System (DNS) sunucu-
suna yOneltilmesi verilebilir. Bu durumda Internet Protokol (IP) ¢oziim-
lemesi yapilamayacagindan internet baglantis1 da calismayacaktir®.

Hizmet engelleme saldirilar ile ilgili 6rnek olayimiz 2007 yilinda
Estonya’da gerceklesmistir. Estonya hiikiimetinin baskent Tallinn’in
merkezinde bulunan 2.Diinya Savasinda Sovyetlerin, Nazilere kars:
zaferini temsil eden Bronz asker heykelini sehrin kiyisinda bir mezarliga
tasimaya karar vermesiyle, once iilkede bulunan Rus azmnlig1 protesto
gosterileri diizenlemis, ardindan tilkeye siber saldir1 gergeklestirilmisti.
Yiizbinlerce bilgisayar tizerinden botnetler* kullanilarak yapilan “Hiz-
met Dis1 Birakma” saldirilar sonucu bir ay boyunca onlarca resmi, 6zel,
kurum ve kurulus, ticari, finans ve kritik altyap: sitelerinin hizmetleri
yavaslatilmis ya da tamamen durdurulmustu. Biitiin hiikiimet web-
siteleri, iki biiyiik banka, gazeteler, parlamento e-mail servisleri, para
¢ekme makinalar1 ve ¢ok sayida Ozel ticari site hizmet veremez duruma
gelmisti®s.

c¢. Truva Atlan

Truva atlan iclerinde kotii amagh yazilimlar bulunduran yazilim-
lardir. Bunlar genellikle kullanicinin isteyecegi 6zellikleri sunar ve cogu
zaman kurban bunlar kendi istegiyle indirip kurmaktadir‘. Truva at,
baglangicta kullaniciya iyi niyetli ve zararsizmis gibi goziiken ancak

2 CIFCi, 5.190-191.
4 BASARAN Alper, Siber Savas Cephesinden Notlar, Arion Yaynevi, Istanbul, 2016,
s.29.

4 Botnet sozciigii, "robot" ve "network" (ag) sozciiklerinin birlesiminden tiiretilmistir.
45 AKYESILMAN, 5.239.
4% BASARAN, s.31-32. /| YILMAZ, s.16.
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gizli bir sekilde yerlestigi bilgisayarin arka planinda zarar vermeye yo-
nelik faaliyetler icra eden programlardir?’.

Truva at1 farkli amaglarla yiiklenebilmektedir. Bilgisayarda yapi-
lanlar1 izlemek, bilgisayar1 gerektiginde bir takim suglarda kullanmak
tizere zombilestirmek, bilgisayar {izerinden hizmet engelleme saldirilar:
gerceklestirmek, diger siber suglar gergeklestirmek ya da bu yolla bilgi-
sayarlara farkli programlar yiiklenebilir*s.

D. Siber Saldirilardan Otiirii Devletlerin Sorumlulugu ve isnat

Edilebilirlik Meselesi

Uluslararas: hukuka gore, bir siber saldir1 neticesinde uluslararasi
hukukun kurallarinin ¢ignemesi durumunda, bu fiilin sahibinin ulusla-
rarasi sorumlulugu giindeme gelmektedir. Boylece eger kurallari ¢igne-
yen bir devletse bu devletin uluslararasi sorumlulugu s6z konusu ol-
maktadir. Bu boliimde siber saldirilar ile ilgili devletlerin sorumlulugu-
nu ve siber saldir1 eylemlerinin isnat edilmesi meselesini inceleyecegiz.

I. Siber Saldirlar ile Tlgili Devletlerin Sorumlulugu

Birinci Diinya Savasi sonrasinda uluslararasi sorumlulugun kap-
sam1 daha genis bir sekilde ele alinmaya ve tartisilmaya baslanmistir. Bu
donemde uluslararas1 hukuk literatiiriinde “devletlerin isledigi su¢” ve
“ttim devletlere kars1 sorumluluk” gibi kavramlar girmistir. Uluslararasi
hukukta bazi kurallarin emredici nitelikte oldugunun ve bu kurallarin
ihlalinin uluslararas: toplulugu bir biitiin olarak ilgilendirdiginin, dola-
yisiyla da dogrudan zarar gérmese bile bagka devletlerin de bu kuralla-
rin ihlali durumunda uluslararas: sorumluluk mekanizmalarini harekete
gecirme hakkinin bulundugunun kabulii, s6z konusu iki tarafli sorum-
luluk diisiincesini degistirmistir. Bunun yaninda, teknolojik gelismeler,
cevreye verilen zararlarda oldugu gibi, uluslararasi sorumlulugun do-
gusunun sadece hukuka aykir1 eylemlerden dogmasi kosulunu da islev-
siz hale getirmistir®.

Uluslararas: hukukta devletlerin islemis oldugu eylemlerden so-
rumlu tutulabilmesi bazi kosullara baghdir. Devletin sorumlulugunu
doguran olay, devlete yiiklenebilen, milletleraras1 hukuka aykir1 bir ey-

4 YILMAZ, s.15.

4 AKYESILMAN, 5.239.

4 UZUN Elif, Milletleraras1 Hukuka Aykir1 Eylemlerinden Dolay: Devletin Sorumlu-
lugu, 1. Basim, Seckin Yayinlari, Ankara, 2017, s.40.
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lemin varhigidir. Dolayisiyla, en genel sekliyle, devletin sorumlulugu-
nun ortaya ¢ikmasi igin iki kosulun bulundugunu séylemek miimkiin-
diir. Bunlar; 1) Bir devletin uluslararasi hukuk uyarinca sahip oldugu bir
ylkiimliiliigii ihlal eden bir eylemin varlif1 ve 2) bu eylemin o devlete
yliklenebilmesidir. Dogrusu, eylemin uluslararas: hukuka aykir1 olmasi
ile devlete yiiklenebilmesi, birbirinden ayrilmasi gii¢ iki niteliktir®.

Kuzey Atlantik Antlasmas1 Orgiitii (NATO) tarafindan, siber sal-
dirilar ile ilgili uluslararas: hukuk uzmanlarma hazirlatilan Tallinn Ki-
tapgigr’nin 6.maddesi “Devletlerin Yasal Sorumlulugu” bashg: ile dev-
letlerin sorumlulugu ile ilgili 6nemli detaylar icermektedir. Tlgili mad-
deye gore; “Bir Devlet, kendisine atfedilebilen ve uluslararas: bir yiikiimliilii-
giin thlali olusturan bir siber operasyon icin uluslararas yasal sorumluluk ta-
simaktadirst,”

Tallinn Kitap¢igimin 6.madde 2.fikras1 siber saldirilar ile devletle-
rin sorumlulugunu bazi sartlara baglamistir. Bunlar; (i) s6z konusu fiil
uluslararasi hukuka gore Devlete atfedilebilir olmal1 ve (ii) eylem Devlet
icin gegerli olan uluslararas: bir yasal yiikiimliiliigiin ihlali anlamina
gelmelidir®.

IL. Siber Saldirilarin isnat Edilebilirlik Meselesi

Bir devletin uluslararas1 haksiz bir fiilden dolay1 sorumlu tutula-
bilmesi ve saldirtya ugrayan devletin mesru miidafaa hakkimni ya da
gormiis oldugu zarardan 6tiirii yarg: yollarina bagvurabilmesi igin, sal-
dirinin saldiriy: gerceklestiren devlete isnat edilebilmesi gerekmektedir.
Bu kural esas olarak Uluslararas1 Hukuk Komisyonu'nun hazirladig:
“Uluslararast Haksiz Bir Fiilden Otiirii Devletin Uluslararas: Sorumlulugu
Uzerine Taslak Maddeler’in ilk maddesinde diizenlenmis olup, uluslarara-
s1 teamiil hukukunun bir parcas: olmustur®.

50 UZUN, s.45.

5 Tallinn Manual On The International Law Applicable To Cyber Warfare, General
editor, Michael N. Schmitt, Cambridge University Press 2013, Section 2: State Res-
ponsibility Rule 6 — Legal responsibility of States.

%2 Tallinn Manual On The International Law Applicable To Cyber Warfare, , Section
2: State Responsibility Rule 6/2.

53 GUMUSBAS Ahmet,“Siber Savas Hukukunda Mesru Miidafaa Hakki ve Isnat
Edilebilirlik: Stuxnet ve Aramco Saldirilar1”, Tiirk-Arap Mliskileri: Cok Boyutlu Gii-
venlik Insas1 “Kargilikl Bagimlilik Icin Sektorel ve Finansal Derinlesme” TASAM
Yayinlar1 Uluslararasi Hi@kiler Serisi, Istanbul, 2016, s.188.
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Siber alana yonelik gerceklestirilen ya da siber silah sistemleri va-
sita kilmarak islenmis suglarin arastirilmasi, sorusturulmasi ve yargi-
lanmas1 asamasinda bircok giigliikler bulunmaktadir. Ozellikle internet
ortaminin sinir ve mesafe tanimayan nitelikte olmasi sebebiyle faillerin
bulunmasinda zorluk olmasi, fail bulunsa dahi devletler arasinda farkl
usul uygulamalar1 bulunmasi sugun kovusturulmasini ¢ogu zaman ola-
naksiz kilmaktadir. Sugun islendigi zamanin ve yerin tespitinde de zor-
luklar yasandig1 gibi, mahkemelerin yargi yetkisi problemi ayrica ¢o-
ziilmeye muhtag kalmistir>.

Bir siber saldir1 karsisinda, istenilen diizey ve isabet oraniyla tespit
yapilabilmesi i¢in gerekli kamit miktar1 ve niteligi bir¢ok devlete hatta
ayni devletin icindeki farkli kurumlara gore degisebilmektedir. Burada
iyi anlasilmas1 gereken konu, teknik tespit ile s6z konusu tespitin siyasi
olarak deklere edilmesi arasinda ciddi bir fark oldugudur. Ozellikle bas-
ka bir devleti bir siber saldiridan sorumlu tutmak diistiniildiigiinden
daha komplike bir olaydir. Hatta, saldirgan devlete boyle bir sorumlu-
luk yiikledikten sonra diplomatik retorik Otesine gegen bir adim atil-
mamas1 halinde, saldiriya ugrayan devletin caydiricilik kapasitesinin
zarar gormesi dahi olasidir®.

Teknik olarak, siber alanda tespit ve iliskilendirme kavrami, siber
saldirgan(lar)in kimliklerinin (identity), yerlerinin (location) ve aracila-
riin (intermediary) belirlenmesi anlamina gelmektedir. Yapilan calis-
malar sonucu heniiz emekleme evresinde olan literatiir ve siber saldiri-
lardan dgrenilen dersler, birkag temel noktaya isaret etmektedir. Once-
likle, bir siber saldir1 sonras: tespit / isnat ¢alismasi, mevcut imkanlar
dahilinde, gercekten zordur. Ozellikle, profesyonellik dereceler yiiksek
saldirganlar icin bir¢ok saklanma ve yaniltici yontemlerden yararlanma
imkani vardir. Ote yandan, eger saldirilan kurum iginde bir baglant1 var
ise (insider) bugiine kadar edinilen tecriibeler sorusturmanin daha kesin
sonuglara ulasma olasiliginin yiiksek oldugunu gostermektedir. Tespit /
isnat (attribution) ¢alismalari ile ilgili teknik diizeydeki 6nemli bir soru
da tespit edilen ya da edilmesi miimkiin olan saldirgan ile ilgili ne yapi-

54 OZEL Cevat / AHI M. Gékhan, “Bilisim Suclarinda Usul ve Sorumluluk Sistemi
Uzerine Oneriler”,
http://www.turkhukuksitesi.com/makale_179.htm, E.T.13.10.2019.

55 KASAPOGLU Can, “Hayaletlerin Izlerini Siirmek: Uluslararas: Nitelikteki Siber
Saldirilarin Sorusturulmasi1”, EDAM Siber Politikalar ve Dijital Demokrasi Yayinla-
1, 2017/4, s.1.
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lacagidir. Bir yaniltici kullanilarak saldirgan: tuzak bir hedefe ¢ekmek-
ten (honeypot), saldirgana “isaretlenmis’ data gondererek kimligini-araci
sistemler de dahil olmak tizere-iz siirerek bulmak (reverse flow) gibi
bircok yontem bulunmaktadir. Ancak tiim bu yontemlerin de belirli tek-
nik gereksinimleri vardir. Omegin bir honeypot, ancak yaniltici tuzaga
yonelen siber saldirilar ile ilgili tespit yapabilir ve tuzagin bizatihi ken-
disinin incelenmesi dahi 6zel uzmanlasma gerektirmektedir®.

E. Uluslararas1 Hukukta Saldir1 Su¢u Baglaminda Siber Saldir-
lar

Uluslararasi hukuk genis anlamda incelendiginde savas suglarimin
baslica ii¢ tiir su¢ kapsami seklinde degerlendirildigi goriilmektedir.
Bunlar saldir1 su¢u®, insanhiga karsi su¢® ve dar anlamda savas sugu-
dur®.

Birlesmis Milletler (BM) Antlasmasi ile ilke olarak kuvvet kulla-
nilmasinin yasaklanmas: sonucu giiniimiizde basta BM olmak iizere
uygulanan uluslararas1 hukuka aykiri kuvvet kullanilmasi bir saldir
olarak nitelendirilmektedir. Nitekim 14.12.1974 tarihinde BM Genel Ku-
rulunun 3314 sayil karari ile kabul edilen Saldirinin Tanimi belgesinin

55 KASAPOGLU (2017), 5.3 — 4.

57 Uluslararas: Ceza Mahkemesi Roma Statiisii, madde 8 “Saldir1 Su¢u” bashg altinda
su sekilde acgiklanmistir: Madde 8/2. “Saldiri fiili”, bir devlet tarafindan, bir baska Dev-
letin egemenligine, toprak biitiinliigiine veya bagimsizligima kars: veya BM Sarti'na aykin
baska sekillerde silahli kuvvet kullamlmasidir”. Detayli bilgi icin bakiniz: KAYA ibra-
him, Uluslararas: Hukukta Temel Belgeler, Seckin Yayincilik, Ankara, 2013, s.412.

5% 3.5.1993 tarih ve 808 (1993) say1ili BM Giivenlik Konseyi karari ile kabul edilen Eski
Yugoslavya Mahkemesi Statiisii 5.maddesine gore ister uluslararasi ister ulusal ni-
telikte olsun, silahli catismalar sirasinda herhangi bir sivil halka karsi islenen belir-
tilen fiiller insanhiga kars: sug kabul edilmektedir. Bu fiiller; i) kasten Sldiirme, ii)
toplu yok etme, iii) kdle etme, iv) siirgiin, v) hapsetme, vi) iskence, viii) 1irza gecme,
viii) siyasal irk¢i ve dinsel nedenlerle zulmetme, ix) 6teki insanlik dist muameleler.
Detayl bilgi i¢in bakmiz: PAZARCI, 5.656.

5 8.8.1945 tarihli Londra Antlasmasmin eki Statiiniin 6/b maddesinde ve 19.1.1946
tarihli Tokyo Uluslararasi Mahkemesi Statiisiiniin 5/b maddesinde dar anlamda sa-
vasg suglari igin kisilerin yargilanmasi ve cezalandirilmas: diizenlenmis bulunmak-
tadir. Nuremberg Statiisiinde “savas suglar1’” su sekilde tammlanmaktadir; kasten
oldiirme, kotii muamele ya da sivil halkin ya da isgal atindaki sivil halkin siirgiinii,
kolelik ya da baska amagla ¢alistirma, savas tutsaklarina ya da denizdeki kisilere
kotii muamele, rehinelerin dldiiriilmesi, kamu ya da 6zel miilkiyetin yagmalanma-
s1, gereksiz yere kentlerin, kasaba ve kdylerin yok edilmesi ya da askeri gereklilik
olmadan bunlarin yakilip yikilmasi ile smirli olmak {izere savas yasalarmi ya da
yapila gelislerini ihlaller. Detayl bilgi i¢in bakimiz: PAZARCI, s.656.
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1.maddesinde bir devletce, bagka bir devletin egemenligine, tilke biitiin-
liigline ya da siyasal bagimsizligina karsi ya da BM Antlasmasina aykiri
herhangi bir bicimde silahli kuvvet kullanilmasi saldir1 olarak degerlen-
dirilmektedir®.

Uluslararas: hukukta jus ad bellum, silahli kuvvet kullanilmasinin
haklilig, silahli kuvvete son ¢are olarak basvurulmas: gibi savasin ge-
rekgelerinin hukuka uygunluguna iliskin kurallar ifade etmektedir. Jus
in bello ise, silahli bir catismada hukuka uygun arag¢ ve yontemlerin kul-
lanilmas1 gibi savas basladiktan sonraki kurallari1 ifade etmektedir®!.
Herhangi iki iilke savasa basladiginda, savas hukuku kurallar1 uygu-
lanmakta ve bu kurallara uyulmamasi devletlerin sorumluluguna yol
agmaktadir.

Saldir1 kavrami ile ilgili BM Genel Kurulu'nun almis oldugu 3314
say1li karar kavraminin agiklayicilig: agisindan énemli unsurlar icermek-
tedir. S6z konusu kararin 1. Maddesi su sekildedir;

BM 3314 Sayili Karar “Madde 1- Saldiri, bir Devletin diger bir Devletin
egemenligine, iilke biitiinliigiine veya siyasi bagimsizligina karst veya isbu Ta-
mimda belirtildigi iizere, Birlesmis Milletler Antlasmasi ile bagdasmayan diger
herhangi bir tarzda silahli kuvvet kullanilmasidir®?”.

Uluslararas1 hukukta kabul goren genel tanimlara gore saldir1 ya-
sag1 kapsaminin agiklanmasina yonelik saldir1 kavrami tanimi 3314 Sayi-
1 Karar'in 1.maddesinde genel bir tanimla, takip eden maddelerde de
aciklayicr hiitkiimler ile saldir1 6rnekleri tanimlanmaya ¢alisilmistir. S6z
konusu kararin 1.maddesinde belirtilen silahli kuvvet kullanma tanima,
kanaatimizce siber saldirilar agisindan 6nemli bir sorun tegkil etmekte-
dir. Silahli kuvvet kullanma kavraminin ne ifade ettigi 3314 Sayil1 Ka-
rar’da ayrica tanimlanmasina ragmen, Karar'da sayilan saldir1 eylemi
ornekleri, silahli kuvvet kavrammin igerigini daha da belirginlestirmek
acisindan onemli ipuglar1 sunmaktadir. Karar'in 3.maddesinde ayr1 pa-
ragraflar halinde saldir1 eylemi 6rnekleri sayilmigtir®s.

60 PAZARCI, 5.654-655.
st CIFCI, s.110.

62 Saldiri’'nin Tanumai: Birlesmis Milletler Genel Kurulu'nun 3314 (XXIX) sayil1 ve 1974
Tarihli Karari, Detayl Bilgi i¢in bakiniz:

http://www.unicankara.org.tr/doc_pdf/3814.pdf.

6 Madde 3- Savas ilan edilmis olsun olmasin, asagidaki fiillerin herhangi birisi 2'nci
madde hiikiimlerine tabi ve ona uygun sekilde bir saldur fiili niteligi tagir:


http://www.unicankara.org.tr/doc_pdf/3814.pdf
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Silahli kuvvet kullanmanin dinamik yapis: dikkate alindiginda,
yapisi itibariyle fiziki giicii igermeyen ancak silahli saldir1 ile ayn1 dere-
cede somut zararlara sebep olabilen siber saldirilar, silahl1 bir saldir1 gibi
degerlendirilip siber saldir1 bir silah ile es degere sahip olabilecektir.
Ornegin, kimyasal, biyolojik ve radyolojik silahlar da yapis1 itibariyle
silahli saldirilar gibi yikici olmamasina ragmen kuvvet kullanma kap-
saminda silahli bir saldir1 eylemi olarak degerlendirilmektedir. Siber
saldirilar baglaminda 2010 yilinda ABD'nin Iran’in niikleer kapasitesine
yonelik yapilan STUXNET® viriis saldirisi, bunun agik ornegini teskil
etmektedir. Dolayisiyla siber saldirilar agik bir sekilde dogrudan fiziki
zararlara yol acabilme esigini ge¢mis ve ciddi zararlar verebilme kapasi-
tesine erigmistir. Yine baska bir ornek verecek olursak, siber saldirilar
neticesinde dogalgaz hatlarinin sabote edilmesi, niikleer merkezlerin
imha edilmesi, hava trafiginin fel¢ edilip binlerce kisinin sabotaja ugra-
masi gibi ylizlerce zarara sebep olan bir saldirida siber saldiriyi, silah
gibi diistinmeyip, saldiri metodunu uluslararast hukuk kurallarindan

a- Bir Devletin silahli kuvvetlerinin diger bir devleti istila etmesi veya ona hiicum
etmesi veya ne kadar gegici olursa olsun, boyle bir istiladan veya hiicumdan ileri
gelen herhangi bir askeri isgal veya kuvvet yoluyla bagka bir Devletin {ilkesinin ve-
ya bir boliimiiniin ilhaks,

b- Bir Devletin silahli kuvvetlerinin, bagka bir Devletin iilkesini bombardiman et-
mesi veya bir Devletin diger bir Devletin {ilkesine kars: herhangi bir sekilde silah
kullanmasi;

¢- Bir Devletin liman veya kiyilarinin diger bir Devletin silahli kuvvetleri tarafindan
abluka altina almmasi;

d- Bir Devletin silahli kuvvetleriyle baska bir Devletin kara, deniz veya hava kuv-
vetlerine veya deniz veya hava filolarina saldirmasy;

e- Bir Devletin bagka bir Devlette sonuncusuyla yapilan bir anlasmaya gore bulu-
nan silahli kuvvetlerinin o anlasmada 6nggriilen hiikiimlere aykiri sekilde kulla-
nilmasi veya bu silahli kuvvetlerinin varliginin bu iilkede anlasmanin sona erme-
sinden sonra da siirdiiriilmesi;

{- Ulkesini bagka bir Devletin emrine veren bir Devletin, tilkesinin o Devlet tarafin-
dan tigiincii bir Devlete kars: saldirt amacryla kullanilmasina izin vermesi;

g- Bir Devlet tarafindan veya bir Devlet adina diger bir Devlete kars1 yukarida
listesi verilen fiillere varan veya o 6lgekte olan silahli kuvvet fiillerini icra eden si-
lahl1 getelerin, gruplarin, gayri nizami askerlerin veya parali askerlerin génderilme-
si veya bu gibi fiillere dnemli 6l¢iide karigilmasi.

64 STUXNET, iran’in niikleer tesislerini hedef alan ABD ve Israil uzmanlan tarafindan
iiretildigine inanilan, 2010 yilinda ortaya gikarilan ve yillar dnce sisteme birakilan
daha gok Iran (%60), fakat aym santrifiij ve yazilimi kullandiklar1 igin Endonezya,
G. Kore, ve Hindistan’da da zarara neden olan bir koddur. AKYESiLMAN, 5.243.
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muaf olarak diisiinmek imkansizdir. Dolayisiyla oldukca etkili fiziki
zarara, yaralanmaya ya da oliime yol agan siber saldirilarda, siber ekip-
manlarin devletler tarafindan bir silah gibi kullanilmasi yarattig1 etki
neticesine bagli olarak degerlendirilecektir®.

Daha oncede degindigimiz iizere Siber saldir1 ve siber savas ile il-
gili kavramlar1 aciklamak tizere NATO tarafindan 2013 yilinda Tallinn
El Kitab1 hazirlanmistir. NATOnun kurdugu Ortak Siber Savunma Mii-
kemmeliyet Merkezi siber giivenligin hukuki boyutlarin tartismak adi-
na calismalara baslamis ve 2009 yilinda uluslararasi uzmanlar grubu
olusturulmustur. Uzmanlar grubunun ¢alismalarinin iirtinti olan El Ki-
tab1'nin birinci ve ikinci versiyonlarinda siber faaliyetlere iliskin hukuk
kurallar1 incelenmis; siber faaliyetler i¢in uygulanabilecek ilkeler mevcut
uluslararasi kurallar 1s181nda kaleme alinmistir. Nitekim El Kitabi'min
uluslararasi baris ve giivenlik ve siber faaliyetlerin ele alindig1 kisimda
yer alan ilkeler, uluslararas: hukukta diizenlenen kuvvet kullanma, mes-
ru miidafaa hakki ve kolektif giivenlik sistemine iliskin kurallarin reh-
berliginde hazirlanmigtiré.

III. Siber Saldir1 Sucu isleyen Devlet ya da Devlet Gorevlileri-
nin Yargilanmas1 Meselesi

Uluslararas: hukuk kurallar1 ¢ercevesinde saldir1 sugu isledigi id-
dia edilen devlet ya da devlet gorevlilerinin yarg: oniine ¢ikarilmasmin
zor olacag1 uluslararas1 hukuk nezdinde gegerliligini hala siirdiirmekte-
dir. Ozellikle saldir1 sugunu isleyen biiyiik devletlerin ve devlet gorevli-
lerinin yargilanmasmnin zorlugu ve hala giintimiizde bir¢ok iilkenin
uluslararasi yarg organlarmin yarg: yetkisini tanimiyor olmasi, devlet-
lerin ya da devlet gorevlilerinin yargilanamayacag1 savini giiclendir-
mektedir. Bu baglamda siber saldir1 sucu ile ilgili olarak, siber saldir1
sucunu igsleyen devlet ya da devlet gorevlilerinin tespit edilmesinin zor
olmasi kadar, yargilanmalar1 da su an igin pek gercekci goriinmemekte-
dir. Ancak konu ile ilgili ¢alismalarin artmaya baslamis olmasi, siber
saldir1 sugunu isleyen devlet ya da devlet gorevlilerinin de yargilanmasi

65 GURESCI Ramazan, “Siber Saldirilarin Uluslararast Hukuktaki Gii¢ Kullanimi
Kapsaminda Degerlendirilmesi”, Savunma Bilimleri Dergisi, Cilt.18, Say1:1, 2019, s.87.

6  Tallinn Manual 2.0 On The International Law Applicable To Cyber Operations,
General Editor, MICHAEL N. Schmitts, Cambridge University Press 2017, s.301-373
/ ERDEM Merve/OZOCAK Giirkan, “Siber Giivenligin Saglanmasinda Uluslarara-
st Hukukun ve Tiirk Hukukunun Rolii, Ankara Universitesi Hukuk Fakiiltesi Dergisi,
Say1:68(1), Ankara, 2019, s.136.
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meselesini giindeme getirecektir. Biz de bu noktadan hareket ile siber
saldir1 sugu isleyen devlet ya da devlet gorevlilerinin yargilanmasi me-
selesini agiklamaya ¢alisacagiz.

Uluslararas: yapmin ana ozelliklerinden biri, devletlerin fiziki si-
nirlarina ve yargi yetkisine dayanmasidir. Ancak, ademi merkeziyetgi ve
anarsik olmakla birlikte, siber uzayin smirlar1 yoktur. Bu nedenle, dev-
letlerin agik bir yarg: yetkisi (giiglii hukuki yaptirimlar) de yoktur ve
sistem diizeyinde agirlikli olarak tek bir aktor belirleyici degildir. Bu
konuda Tallinn Kitap¢ig1 bazi 6nemli ayrintilar igermektedir. S6z konu-
su Kitapgigin 1.maddesi “Egemenlik” bashg1 altinda, bir devletin kendi
topraklar: iizerinde siber altyapiyi1 ve siber faaliyetleri kontrol edebilme
hakkimnin kaynagmi egemenlikten aldiginm1 belirtmektedir. Buradan de-
vamla, bir devletin karasal topraklarinda, i¢ sularinda, deniz yetki ala-
ninda (deniz yatag1 dahil) ve ulusal hava sahasinda bulunan siber faali-
yetler o devletin egemenligi altinda olacaktir ve devlet sorumlu tutulabi-
lecektir®”.

Bunun disinda, bir¢cok 6zel aktor, siber alan1 yonetme ve manipiile
etmek bakimindan bir¢ok devletten daha giigliidiir. Ayrica, bir¢ok bi-
reysel bilgisayar korsani devletler veya sirketler gibi yikici saldirilar
baslatabilir. Bu nedenle, fiziki diinyadan farkl olarak, siber diinyasinda
faaliyet yiiriiten ¢ok daha fazla esdeger aktor veya paydas bulunmakta-
d1res.

A. Siber Saldir1 Sucu Isleyen Devletlerin Uluslararast Adalet
Divani'nda Yargilanmas1 Meselesi

BM Antlagsmasmna gore, Uluslararas1 Adalet Divan1 (UAD), Or-
glt'tin baghca “yargisal” organi olup Devletleri yargilama yetkisine sa-
hiptir. Uluslararas1 Adalet Divaninin olusumunu ve yetkilerini diizenle-
yen kurallar BM Antlasmas1 92-96.maddelerinde ve Uluslararas1 Adalet
Divani Statiisti'nde belirtilmistir. BM’ye {iye olan biitiin devletler, ayni
zamanda ipso facto®, BM Antlasmasi’nmin eki olan Uluslararas: Adalet
Divani Statiisii'ne de taraf olmaktadirlar”.

67 Tallinn Manual on the International Law Applicable to Cyber Werfare, Rule:1.
68 AKYESILMAN, 5.269.

69 "ipso facto” uluslararast hukuk terimi olarak kendiliginden, otomatik olarak anlaminda
kullanilmaktadir.

70 AYBAY Rona/ORAL Elif, (2016), Kamusal Uluslararas1 Hukuk, Istanbul Bilgi Uni-
versitesi Yayinlari, s.350. / GUNDUZ Aslan, (1998), Milletleraras1 Hukuk Temel
Belgeler Ornek Kararlar, Beta Yayinlari, s.133-135.
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UAD, ilke olarak taraflarin sunduklar1 uyusmazhklarla, BM Sarti
ve uluslararas1 antlasmalarda ongoriilen uyusmazliklar agisindan yarg:
yetkisine sahiptir. Statiiniin 36(1) maddesine gore Mahkemenin yargi
yetkisi dort sekilde kurulabilir”’.

1. Ad Hoc Yetki: Taraflar aralarindaki bir uyusmazhg: uyusmazhk
ortaya ¢iktiktan sonra Mahkemeye sunmak tizere anlasabilirler.

2. Tek Tarafli Bagvuru: Taraflardan birisinin tek tarafli olarak
Mahkemeye basvurmasi ve digerinin itiraz etmeyerek davaya katilmasi
da miimkiindiir. Bu son halde, Mahkemenin yetkisi Ortiilii olarak kabul
edilmis sayilmaktadir.

3. Anlagsma: Taraflar yiiriirliikteki karsilikli antlasmalara veya ¢ok
tarafli sozlesmelere yargi yetkisi konusunda hiikiim koyarak, UAD’nin
yargi yetkisini, daha uyusmazlik ortaya ¢ikmadan, dnceden kabul etmis
olabilirler.

Konumuz agisindan “siber saldir1 sugunun” islenmesi ile devletle-
rin UAD oOniinde yargilanmasi meselesi, eylemin kuvvet kullanma yasa-
gina aykir1 bir eylem olmasi, silahli bir saldir1 teskil etmesi veya siber
saldir1 neticesinde herhangi bir hukuk ihlali iddiasina baghdir. Ayrica
yine belirtmek gerekir ki, saldir1 kavraminin kuvvet kullanma tehdidi ya
da kuvvet kullanma kavramlarindan hem unsurlar1 hem de hukuksal
sonuglar1 agisindan 6nemli farkliliklar gosterdigi goriilmektedir.

1974 tarihli BM Genel Kurulu 3314 (XXIX) sayili kararinda, saldir1
sugunun bireylere degil, devletlere sorumluluk getirdigi, bu nedenle
saldir1 niteligi tagiyan fiillerin bireysel cezai sorumluluk dogurmasi icin,
daha belirgin diizenlemelere ihtiya¢ oldugu ileri stiriilmiistiir’. Sozii
gecen kararda saldir1 sugu, barisa karsi islenmis bir su¢ oldugu belirtil-
mesine karsilik, gerek saldir fiilinin taniminda gerek saldirmi niteligi
tastyan fiiller sayilirken hep devletten s6z edilmis, fiiller bireysellestiril-
memistir.

BM Antlasmasi 2/4.maddesinde belirtilen kuvvet kullanma yasags,
“silahl1 saldir1’” kavramu ile birlikte degerlendirildiginde farkli sonuglar
icermektedir. Silahli saldir1 kavrami, kapsam itibariyle BM Antlasma-
st’'nin 2/4.maddesinde s6zi edilen uluslararasi iligkilerde “kuvvet kulla-

7t UNAL Seref, (2005), Uluslararast Hukuk, 1. Basim, Yetkin Yayinlari, s.340.

72 DEMIRAG Fahrettin, “Uluslararas1 Ceza Divan, Savas Suclar1 — Saldir1 Sugu,
Mevzuatimiza Goére Savas Hali”, Uluslararas1 Ceza Divani, Yayina Hazirlayan: Fe-
ridun Yenisey, Arikan Basim Yayim Dagitim, Ankara, 2007, s.109.
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nimina ya da kuvvet kullanma tehdidine” kiyasla daha dar bir anlama
sahiptir. Her tiirlii silahli saldir1 bir kuvvet kullanimini gerektirdigi hal-
de, her tiirlii kuvvet kullanma yasagiun ihlali, bir silahl1 saldirinin vu-
kuu seklinde degerlendirilemez. Silahli bir saldiridan s6z edebilmek
i¢in, ¢ok ciddi diizeyde bir kuvvet kullaniminin ve bunun yol agtig1 ha-
sarin s0z konusu olmasi1 gerekmektedir.

UAD’ye gore, silahli saldir1 yalmizca bir devletin silahli diizenli
birliklerinin bir uluslararas: smir1 asan eylemleri olarak sinirlandirila-
maz. Bir devlet adina ya da bir devlet tarafindan silahli birliklerin, silahli
gruplarin, diizensiz giliclerin ya da parali askerlerin bir baska devlete
kars1 gonderilmesi de silahli saldir1 niteligine sahip olabilmektedir. Yeter
ki bu gruplarin diger devlete kars: gerceklestirdikleri silahli kuvvet ey-
lemleri, bir devletin diizenli birliklerinin eylemlerinin agirligina ulasmis
olsun’. Bu nokta da “siber saldirilarn” da bir devletin diizenli birlikle-
rinin eylemine ulasacak nitelikte biiyiik bir saldir1 tegkil etmesi duru-
munda, “silahli saldir1 sugu” s6z konusu olacaktir ve eylemi gerceklesti-
ren devletin sorumlulugu giindeme gelecektir.

Siber silahin tanimi konusunda yapilan farkh tanimlari, siber si-
lahlarin neden olabilecekleri zarara gore siniflandirmak yerinde ve is-
levsel bir yontemdir. Bu yaklagima gore, siber silahlar bir etki spektru-
mu {izerinde diisiik ve yiiksek potansiyele sahip yazilim ve programlar
olarak degerlendirilirler. Diisiik potansiyele sahip siber silahlar, bir sis-
temi disaridan etkileyebilen ancak bu sitemin igine girmeyi ve onu iger-
den yonetmeyi basaramayan zararli yazilimlardir. Yiiksek potansiyele
sahip siber silahlar ise, bu sistemlerin igine girerek “akilli unsur” seklin-
de calisan ve otonom sekilde hareket ederek sistemin normal faaliyet
siirecine zarar veren zararl yazilimlardir”.

Tallinn Klavuzu'nun 13.maddesine gore ise, “silahli saldir1” sevi-
yesine varan bir siber harekata maruz kalan bir devlet “mesru miidafaa”

73 ARAL BERDAL, Uluslararas1t Hukukta Mesru Miidafaa Hakki, Siyasal Kitabevi,
Ankara, 1999, s.17.

7+ ACER Yiicel, Uluslararast Hukukta Saldir1 Sugu, Roma Yayinlari, Ankara, 2004,
s.76.

75 RID Thomas/MCBURNEY Peter, “Cyber-Weapons”, Rusi Journal, February, Marc
p-8 Ceviren; CELiK Sener, “Stuxnet Saldiris1 ve ABD'nin Siber Savas Stratejisi:
Uluslararas: Hukukta Kuvvet Kullanmaktan Kaginma ilkesi Cercevesinde Bir De-
gerlendirme, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, Cilt.15, Say1:1, Izmir,
2013, s.142.
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hakkina bagvurabilecektir. S6z konusu siber eylemin “silahli saldir1”
olup olmadigma eylemin “6lgii ve etkisi” goz oniinde bulundurularak
karar verilecek ve bu gergevede mesru miidafaa hakk: dogacaktir”.

UAD'nin siber saldirilar ile ilgili yarg: meselesi ile ilgili Nikaragua
Davas1 Karar1”” onemli ipuglar1 tasimaktadir. Silahli saldir1 kavraminin
dogdugu asil kaynagin, tek basina ya da birlikte mesru miidafaa hakki-
nin kullanilmasin diizenleyen BM Statiisii'niin 51.maddesi oldugu soy-
lenebilir. Ancak kavramin 51.maddede tanimlanmadigini yukar: ki bo-
liimlerde agiklamaya calismistik.

1986 tarihli Nikaragua Davasi’'nda Uluslararas1 Adalet Divani,
kuvvet kullanma eylemleri arasinda agik¢a bir ayrima gitmis ve “kuvvet
kullanmanin en agir sekli” ve “diger daha hafif sekilleri” arasinda bir
ayrim yapilmas: gerektigini belirtmistir. Kuvvet kullanmanin en agir
seklinin ise “silahli saldir1” oldugunu ifade etmistir. Mahkeme'nin silah-

76 “Tallinn Manual on The International Law Applicable to Cyber Warfare”, Prepared
by The International Group of Experts at The Invitation of The NATO Cooperative
Cyber Defence Centre of Excellence, General Editor: SCHMITT, Michael N, Camb-
ridge University Press, 2013, 5.53. GUMUSBAS, Ahmet, “Siber Savas Hukukunda
Mesru Miidafaa Hakki ve Isnat Edilebilirlik: Stuxnet ve Aramco Saldirilart”, Tiirk-
Arap lligkileri: Cok Boyutlu Giivenlik Insast “Karsilikli Bagimlilik Icin Sektorel ve Finansal
Derinlesme” TASAM Yayinlar1 Uluslararasi fli§kiler Serisi, ilk Basim, Istanbul 2016,
s.186.

771979 yilmin Orta Amerika’sinda, Nikaragua’da solcu Sandinista devrimcileri sagci
Samoza Hiikiimetini devirmis ve yonetimi ele gecirmisti. Ideolojisinin bir pargast
olarak, yeni kurulan Sandinista Hiikiimeti Sovyet Rusya’st ve Kiiba ile iligkiler
kurma yoluna gitmis ve iilkesinde de askeri giiciinii iyice arttirmigti. Lakin devrik
devlet bagkan1 Samoza’nin ulusal muhafizlarindan olusan paramiliter gruplar {il-
kede bos durmamis, Sandinista Hiikiimeti aleyhine faaliyetlerde bulunmustu. Iste
tim sorun da burada diigiimlenmekteydi. Bir tarafta ABD, Sandinista Hiikiimeti-
nin kendi ideolojisini gevre iilkelere yaymaya galistigim ve El Salvador’daki hiikii-
met karsiti gerillalara yardim ettigini ileri siirmiis; diger yandan Nikaragua,
ABD'nin paramiliter gruplara — ki Sandinista Hiikiimeti bunlara “kontra” diyordu
— askeri, lojistik, egitim, istihbarat ve tatiksel plan anlaminda yardim ettigi soylii-
yordu. Nikaragua, ABD'nin destekledigi kontralarla miicadelede basarisiz olunca,
Uluslararas: Adalet Divani’'na ABD aleyhine, askeri veya yar1 askeri faaliyetleri
iizerinden tazminat talebiyle bagvurmustur. Nikaragua Davasi hakkinda detayli
bilgi i¢in bakiniz: “Case Concerning Military And Paramilitary Activities in And
Against Nicaragua”, Judgment of 27 June 1986, https://www.icj-cij.org/files/case-
related/70/070-19860627-JUD-01-00-EN.pdf.

YILMAZ Eren Alper/IRK Orhan, “Nikaragua Divan Kararlar Isiginda Kuvvet
Kullanma ve Mesru Miidafaa Sorunu”, CBU Sosyal Bilimler Dergisi, Cilt:13, Say1:2,
2015.
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I1 saldir1 kavramini savas kavraminin es anlamlisi olarak mi1 kullandig:
net bir sekilde belirtilmemistir. Mahkeme’ye gore bir eylemin silahl
saldir1 sayilabilmesi igin, mutlaka bir devletin diizenli silahli kuvvetleri-
nin siir1 asma eylemini gergeklestirmis olmasi gerekmektedir. Bir dev-
let tarafindan ya da bir devlet adina, silahli birliklerin, silahli gruplarin,
diizensiz kuvvetlerin ya da parali askerlerin bir baska devlete gonderil-
mesi de silahli saldir1 niteligine sahip olabilmektedir. Ancak belirtilen bu
silahli gruplarin gergeklestirdikleri silahli kuvvet eylemlerinin diizenli
birliklerin gergeklestirdikleri kadar agir bir nitelige ulasmas: gerekmek-
tedir. Mahkeme bu tanimi 3314 Sayili Karar'in 3.maddesinin g bendin-
den aynen alinmistir ve 3.maddenin g bendindeki tanimi, yapila gelis
degeri kazanmuis bir terim olarak nitelendirmistir’®.

A. Siber Saldir1 Sugu isleyen Devlet Gorevlilerinin Uluslararas
Ceza Mahkemesi'nde Yargilanmas1 Meselesi

Uluslararas1 Ceza Mahkemesi (UCM) Roma Stattisii'niin “Bireysel
Ceza Sorumlulugu” bashkli 25.maddesinin 1.fikrasinda, Mahkeme'nin
yalnizca gergek kisiler bakimindan yarg: yetkisi oldugu agikc¢a belirtil-
mistir.

UCM Roma statiisiiniin 5.maddesinin 2.paragrafi ise Mahke-
me’nin saldir1 sugu iizerinde yarg: yetkisini kullanabilmesi i¢in, saldir1
sugunu tanimmlayan ve saldir1 suguna iliskin yargilamalarin yapilacag:
sartlar1 belirleyen bir diizenlemenin kabul edilmesi gerektigini 6ngor-
miistii. UCM Uye Devletler Asamblesi'nin 14 Aralik 2017 tarihinde oy-
birligiyle kabul ettigi Karar uyarinca, UCM'nin saldir1 sugu bakimindan
yarg yetkisi, 17 Temmuz 2018 itibariyle aktif hale gelmistir”. Statiiniin
121.maddesinde belirtilen sartlar cercevesinde statiiye eklenecek bu dii-
zenleme ile saldir1 sugu tizerinde yarg yetkisi kullanilmaya baslanacak-
tir. 121.maddenin 1.paragrafi, bu nitelikte bir eklemenin ya da degisikli-
gin statli ytiriirliige girdikten 7 yil sonra yapilabilecegini belirtmektey-
di®. Herleyen yillarda UCM kurulmas1 ¢alismalarinin basari ile sonug-
landirildigr Roma Konferansi'nda, Mahkeme'nin statiisii ile birlikte ce-
sitli kararlar da kabul edilmistir. Bu kararlardan birisi de Konferans So-

78 ACER, s.168.

7 Resolution ICC-ASP/16/Res.5 Adopted at the 13th plenary meeting, on 14 December
2017, by consensus,
https://insanhaklarimerkezi.bilgi.edu.tr/media/uploads/2017/12/25/ICC-ASP-16-

Res5-ENG.pdf.
80 ACER, s.6.
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nug Belgesi'ni imzalayan ve Konferans’a davet edilen tilkelerin temsilci-
lerinden olusan “Uluslararas: Ceza Mahkemesi i¢in Hazirlik Komisyonu’
kurulmasi ve UCM'nin kurulmasina ve isleyisine iliskin pratik kararla-
rin olusturulmasi iizerine olmustur®.

Roma Statiisii’'niin 12.maddesine®? gore, Uluslararasi Ceza Mah-
kemesi'nin yarg1 yetkisini kullanabilmesi igin,
1- Sugun islendigi iilke Statiiye taraf olmali (miilkilik ilkesi) veya

2- Sanik, Statiiye taraf olan bir devletin vatandasi olmali (faile gore
sahsilik) ya da

3- Statiiye taraf olmayan bir Devlet Mahkeme’'nin yarg: yetkisini
gecici olarak kabul etmis olmalidir®.

Uluslararas1 Ceza Mahkemesi statiisiiniin 13.maddesinde®* mah-
kemenin yargilama mekanizmasmin kimler tarafindan harekete gegiri-

81 ACER Yiicel, “Uluslararast Hukukta Saldir1 Su¢unun Temel Unsurlar:: Tanim Ca-
lismalar1 ve Yansmmalar”, Uluslararast Hukuk ve Politika Dergisi, Cilt:1, No:3, 2005,
s.17.

82 Uluslararas1 Ceza Mahkemesi Statiisii- Madde 12 Yarg: Yetkisinin Kullanilmasi-
na iligkin On Kosullar: 1- Bir Devlet, bu Statiiye taraf olmakla, 5.maddede bahsi
gecen suglarla ilgili olarak Mahkeme'nin yarg: yetkisini kabul etmis olur. 2- Asagi-
daki devletlerden bir veya daha fazlas: Statiiye taraf ise ya da 3.paragrafa uygun
olarak yarg: yetkisini tanimis ise Mahkeme 13.maddenin (a) veya (c) bentleri ile il-
gili olarak yarg: yetkisini kullanabilir: (a) Topraklar: {izerinde sorun tegkil eden
olaym meydana geldigi devlet ya da sug, bir ugak veya gemide islenmis ise gemi
veya ugagin kayith bulundugu devlet; (b) Suglanan kisinin vatandasi oldugu devlet,
3- Bu Statiiye taraf olmayan devletin 2.paragrafa gore kabulii araniyorsa, o devlet
Mahkeme Yazi Isleri Dairesi'ne sunacag bir bildirge ile sug konusu olayla ilgili ola-
rak Mahkemenin yarg: yetkisini kabul edebilir. Kabul eden devlet 9.B6liim’e uygun
olarak erteleme ya da istisna olmaksizin Mahkeme ile isbirligi yapacaktir.

8  Konferans sirasinda Giiney Kore tarafindan sunulan, sucun islendigi iilkenin veya
sanig1 elinde bulunduran veya sanigin veya magdurun vatandasi oldugu devletin
Statiiyii onaylamis olmasi halinde Mahkemenin yargi yetkisini kabul eden 6neri ise
kabul edilmemistir. Uluslararasi1 Ceza Mahkemesi'nin yarg yetkisi hakkinda detay-
It bilgi i¢in bakiniz; TURHAN Faruk, “Uluslararasi Cezam Mahkemesi'nin Yarg:
Yetkisi” Uluslararas: Ceza Divani, Yaymna Hazirlayan: YENISEY, Feridun, Arikan
Yayinlari, Istanbul, 2007, s.127.

8 Uluslararas1 Ceza Mahkemesi Statiisii- Madde 13 Yarg: Yetkisinin Kullanilmasz:
Bu tiiziik hiikiimleri geregince, 5. maddede bahis konusu bir sug ile ilgili olarak
Mahkeme, asagidaki kosullarda yargi yetkisini kullanabilir: (a) 14. madde geregince
bir taraf devlet tarafindan Mahkeme savcisina bagvurulan bir veya birden fazla su-
¢un islenmis goriindiigii durum; (b) Birlesmis Milletler Sézlesmesi'nin VIL bolii-
miine uygun olarak hareket eden BM Giivenlik Konseyi tarafindan Mahkeme sav-
cisina bagvurulan bir veya birden fazla sugun islenmis goriindiigli durum; (c) 15.
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lebilecegi belirtilmistir. Maddenin (a) bendinde belirtilen taraf devletle-
rin savaliga bagvurusuyla sorusturmanin baglatilmas: 14.maddede dii-
zenlenmistir. Madde uyarinca taraf devletlerden birisi, bir veya birden
fazla sugun islenmis goziiktiigiinii belirterek yargilama yapilip yapil-
mayacaginin belirlenmesi amaciyla durumun sorusturulmasin savcilik-
tan talep edecektir. Basvuruda bulunan devlet miimkiin oldugu kadar
maddi vakialar: ortaya koyacak ve basvuruyu elindeki belgelerle destek-
leyecektir®.

Mahkeme BM Giivenlik Konseyi'nce BM Antlasmasi’nin VII. Bo-
limii baglaminda, Mahkemenin savcisina havale edilmis konularda
(madde 13/b) da yargilama yapmakla gorevlidir. BM Giivenlik Konse-
yi'nce havale edilmis konularda, ilgili devletin Roma S6zlesmesi'ne taraf
olup olmadiginin bir 6nemi yoktur.

Roma Statiisti Madde 15bis/5 ise Mahkeme'nin yarg: yetkisini ta-
nimayan devletlerin saldir1 sugunu islemeleri durumunda ne gibi bir
prosediiriin islenecegini diizenlemektedir. S6z konusu madde hiikmii:
“Bu Statiiye taraf olmayan bir Devlet bakimindan, saldiri sucu soz konusu
Devletin vatandaglar: tarafindan veya o Devletin topraklar: iizerinde islendi-
ginde, Divan saldir1 sucu iizerinde yargilama yetkisini kullanamaz” demekte-
dir.

UCM nezdinde Devlet bagvurusu veya savcinin kendiliginden so-
rusturma agmasi kapsaminda saldir1 sugu tizerinde yarg: yetkisinin kul-
lanilmas1 madde 15 bis® “te diizenlenmistir. 15 bis (1) maddesine gore

maddeye uygun olarak bir su¢un islendigine dair savc tarafindan sorusturma bas-
latilmasi.

85 KILIC Ali Sahin,“Uluslararas1 Ceza Mahkemesi ve Devletlerin Egemenligi Uzerine
Ulusal Egemenlik Odakl1 Bir Inceleme”, Ankara Universitesi Hukuk Fakiiltesi Dergisi,
Ankara, 2009, s.628.

86 Uluslararas1 Ceza Mahkemesi Statiisii —- Madde 15 bis Saldir1 Sugu Uzerine Yargi
Yetkisinin Kullanilmasi (Devlet Bagvurusu, Re’sen) : 1. Mahkeme, saldir1 sugu {ize-
rindeki yarg: yetkisini, bu madde hiikiimlerine bagh olarak madde 13 paragraf (a)
ve (c)'ye uygun olarak kullanabilir. 2. Mahkeme, yargilama yetkisini ancak degisik-
liklerin otuz Taraf Devlet tarafindan onaylanmasi ya da kabul edilmesinden bir y1l
sonra islenecek saldir1 suglar {izerinde kullanabilir. 3. Mahkeme, Statiide bir degi-
sikligin kabul edilmesi i¢in gerekli olan oy ¢ogunlugu ile ayni ¢ogunlukta Taraf
Devletin, 1 Ocak 2017 tarihinden sonra alacagi karara baglh olarak, saldir1 sugu {ize-
rinde yargilama yetkisini bu madde kapsaminda kullanmaya baglar. 4. Bir taraf
Devlet, daha 6nceden bir saldiri fiilinden kaynaklanan saldir1 sugu tizerinde Diva-
nin yargilama yetkisini kabul etmediginde yonelik Yazi Isleri Bitrosu Bagkanr'na bir
bildirimde bulunmamigsa, Mahkeme, madde 12 uyarinca, séz konusu Taraf Devlet
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UCM, saldir1 sugu tizerindeki yarg: yetkisini, 15 bis maddesinin hiikiim-
lerine bagh olarak 13’iincii maddenin (a) ve (c) paragraflarina uygun
olarak kullanabilecektir®.

BM Giivenlik Konseyi tarafindan yapilan basvuru tizerine Saldir1
Sugu {lizerinde yarg: yetkisinin kullanilmasi madde 15 fer’¥’de diizen-
lenmistir. BM Sarti'nin VII'inci Boliimii kapsaminda hareket eden BM
Giivenlik Konseyi tarafindan UCM Savcisi'na gonderilen bir veya bir-
den fazla sugun islendigi izlenimini veren bir durumda, UCM Savcisi
sorusturmaya 53 (1)'inci maddede de belirtildigi sekilde baslayacaktir.
53(1)(a)-(c) bentleri gercevesinde durumu degerlendirip sorusturma agi-
lip agilmamasina karar verecektir. Sorusturma agilmamas: yoniinde ka-
rar vermesi durumunda Giivenlik Konseyi madde 53(3)(a) hitkmii uya-
rinca, savcmnin takipsizlik kararinin gozden gegirilmesi igin talepte bulu-
nabilir. On Yargilama Dairesi, savcinin madde 53(1) ve 53(2) kapsamin-
da vermis oldugu takipsizlik kararmi gozden gecirebilecek ve savcidan
bu kararini tekrar degerlendirmesini isteyebilecektir. Bu asamadan son-
ra Glivenlik Konseyi'nin sonradan ayni olayla ilgili olarak yaptig: tespit-
ler 15 ter (4) maddesi geregi UCM’yi ve dolayisiyla savclig: baglamaya-
caktir. Bu hiitkiimle UCM’nin bagimsizlig1 saglanmistir.

Saldir1 sugunun tanimma iliskin uluslararas: yargi kararlar1 ve
iliskin tartismalar temelinde, silahli saldir1 kavraminin 6zellikle “sonug-
lar1” agisindan saldir1 sugunun olusmasi igin beklenen seviyeye ulasma-

tarafindan islenen saldir1 sugu iizerinde yargilama yetkisini kullanabilir. Bdyle bir
bildirimin geri alinmas: her zaman miimkiin olup, Taraf Devlet tarafindan bu hu-
sus {i¢ y1l igcinde degerlendirilir.

7 TEZCAN Durmus / ERDEM Mustafa Ruhan / ONOK Murat, Uluslararas1 Ceza
Hukuku, Seckin Yayinlari, Ankara, 2017, s. 559.

88 Uluslararas1 Ceza Mahkemesi Statiisii — Madde 15 ter Saldir1 Sucu Uzerine Yargt
Yetkisinin Kullanilmasi (Giivenlik Konseyi Basvurusu): 1. Mahkeme, saldir1 sugu
izerindeki yargilama yetkisini bu madde hiikiimlerine bagh olarak, madde 13 pa-
ragraf (b)’ye uygun olarak kullanabilir. 2. Mahkeme, yargilama yetkisini ancak de-
gisikliklerin otuz Taraf Devlet tarafindan onaylanmasi ya da kabul edilmesinden
bir y1l sonra islenecek saldir1 suglar1 {izerinde kullanabilir. 3. Mahkeme, Statiide bir
degisikligin kabul edilmesi igin gerekli olan oy ¢ogunlugu ile ayni gogunlukta Taraf
Devletin, 1 Ocak 2017 tarihinden sonra alacag karara bagl olarak, saldir1 sugu iize-
rinde yargilama yetkisini bu madde kapsaminda kullanmaya baslar. 4. Mahkeme
disindaki bir organ tarafindan saldiri fiiline yonelik yapilacak bir tespit, bu Statii
kapsaminda Mahkemenin kendi tespitlerine helal getirmez. 5. Bu madde, madde
5’de deginilen diger suglarin yargilama sartlarina herhangi bir bicimde helal getir-
mez.
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yabilecegi genel olarak ifade edilebilir. Saldir1 sugu agisindan, bir silahli
saldirinin sonuglarmin agir sonuglar olmasi gerektigi hem II. Diinya
Savasi’'na iliskin yargilamalarda hem de UCM hazirlik ¢alismalar1 kap-
saminda ifade edilmistir. Saldir1 sug¢unun olusumu acisindan silahli
kuvvetlerin kullanilmasi, ya dnemli can ve mal kaybina yol agmali ya da
kismen ya da tamamen kalic1 veya kisa stireli isgal ya da ilhaka yol ag-
malidir®.

Siber saldirilara iliskin olarak, saldir1 eylemini gerceklestiren bire-
yin ya da bireylerin UCM’de yarilanmasi meselesi, yukaridaki paragraf-
ta da agikladigimiz iizere, saldirinin agir sonuglar yaratmasi neticesi ile
ilgilidir. Normal bir silahin etkisini yaratan siber saldir1 eylemi, neticesi
itibariyle agir can kayiplari, yaralanmalar veya etkisini uzun siire siirdii-
recek bir saldir1 gerceklestirmis ise, saldiriy1 gerceklestiren devlet gorev-
lilerinin yargilanmasi meselesi s6z konusu olabilecektir. Sonug¢ olarak
saldir1 sucu agisindan, savas kavraminin agikliga kavusturulmasi gere-
ken kismi, siber saldirilarin silahli kuvvet kullanma eyleminin kapsam
ve sonuglar1 agisindan ne sekilde birbirine benzetilebilecegi ile ilgilidir.
Kanaatimiz II. Diinya Savasi'na iliskin yargilamalarda ve UCM hazirlik
calismalarinda sunulan teklifler ve olusturulan ortak metinlerde, bir
silahli kuvvet kullanma eylemine savas niteligi kazandiran unsurun,
savasin kapsam ve sonuglar1 agisindan sahip oldugu niteliklerin® siber
saldirilar agisindan da gecerli olacag seklindedir.

SONUC

Glintimiiz savaslari, cephelerden siber ortama tagmmais olup, kara,
hava, deniz ve uzay alanindan sonra siber alan besinci savas alan1 olarak
ifade edilmeye baglamistir. Teknolojinin gelismesiyle birlikte devlet ku-
rumlarinin bilgi alt yapilarinin ve vatandaslarin kisisel bilgilerinin gizli-
liginin korunmas1 meselesi 6nemli bir sorun haline gelmistir.

Siber saldir1 ve siber savas kavramlarinin farkli agiklamalar1 ve
konunun uluslararas1 hukuk nezdinde hentiz gegerli bir kabul gorme-
mesi, bu konu ile ilgili yapilacak ¢alismalara olan ihtiyaci arttirir nitelik-
tedir. Normal bir savas stratejisinden ¢ok daha az maliyete ve daha yiki-
a etkilere sahip olabilecek potansiyeli tasiyan siber saldirilar ile ilgili BM
nezdinde yeni kurallarin belirlenmesi ihtiyaci her gecen giin artmakta-
dir. Siber saldir1 sugunun “kuvvet kullanma” ya da “saldir1 sugu” bag-

8 ACER, s.169.
% ACER, s.169.
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laminda ne sekilde degerlendirilecegi belirtilmeli ve bunlara ne gibi yap-
tirnmlar uygulanacag1 da acikliga kavusturulmas: gereken konulardan-
dur.

Calismamizda da agitklamaya calistigimiz {izere bir siber saldiri, si-
lahl1 bir saldirinin etkilerini olusturdugu oranda silah gibi degerlendiri-
lecek ve saldir1 sugunu meydana gelebilecektir. Bu noktadan hareketle,
siber saldir1 sugunu isleyen devletlerin ya da devlet gorevlilerinin, Ulus-
lararas1 Adalet Divani1 ya da Uluslararas1 Ceza Mahkemesi'nde yargi-
lanmasi meselesi giindeme gelebilecektir.
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