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OZET

Istenmeyen elektronik postalar alictya rizast disinda gonderilen ve genellikle kotii niyetli veya tanitim amagli olan
kisilerin bagvurdugu bir yontemdir. Elektronik postalar, kullaniminin kolayligi, maliyetlerinin ucuz olmasindan
dolay1 propaganda, reklam, oltalama yapmak isteyen kisi veya topluluklar tarafindan etkin bir bigimde
kullanilmaktadir. Amaglarini gergeklestirmek isteyen kisi veya topluluklar hi¢ tanimadiklart e-posta hesaplarina
gereksiz ve istenmeyen postalar gonderirler. Bu ¢alismada, istenmeyen elektronik postalarin filtrelenmesi igin
literatiirde bulunan yontemler incelenmistir. Bu istenmeyen e-posta filtreleme yontemleri temel olarak yapay zeka
tabanli olmayan ve yapay zeka tabanli olan seklinde iki ana bashk altinda incelenmistir. Yapay zeka tabanli
olmayan yontemlerin istenmeyen e-posta tespitinde etkili sonuglar verdigi ancak literatiirde bu yontemleri
atlayabilen tekniklerin oldugu goriilmektedir. Istenmeyen e-posta tespitinde yapay zeka tabanli makine dgrenmesi
algoritmalari kullanan sistemlerin popiilaritesinin arttig1 ve arastirmalarin bu yonde ivme kazandig: gériilmektedir.
Ozellikle derin 6grenme yontemleri yiiksek performanslari nedeniyle spam tespitinde tercih edilmeye baglamistir.
Literatiirde klasik makine 6grenme yontemlerinden olan Bayes, Destek Vektor Makinesi, Yapay Sinir Agi,
Rastgele Orman, Cok Katmanli Algilayici, K-En Yakin Komsu gibi algoritmalarmmn kullanildigi spam tespit
yontemlerinde yiiksek basarim sagladigi goriilmektedir. Uzun Kisa Siireli Bellek ve Evrisimsel Sinir Agi
algoritmalarini kullanan derin 6grenme temelli spam tespit yontemlerinin basarim oranlarini daha da artirdigt
farkli veri kiimeleri kullanilarak gosterilmistir. Ayrica spam tespit sistemlerinde bulunan agik problemler ve
Tiirkge dzelinde bu galigmalarin hangi asamada oldugu da bu ¢alismada irdelenmistir ve gesitli oneriler yapilmistir.
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ABSTRACT

Spam e-mails are a method that is sent to the recipient without his consent and is generally used by people with
malicious or promotional purposes. E-mails are actively used by people or communities who want to make
propaganda, advertising, phishing because of their ease of use and low cost. People or communities who want to
achieve their goals send spam to the e-mail accounts they never knew. In this study, the methods in the literature
for filtering spam e-mails were examined. These spam filtering methods are mainly examined under two main
headings: non-artificial intelligence-based and artificial intelligence-based. It is seen that non-artificial
intelligence-based methods give effective results in detecting spam, but there are techniques in the literature that
can bypass these methods. It is seen that the systems that use artificial intelligence-based machine learning
algorithms in detecting spam have increased in popularity and research has gained momentum in this direction.
Especially deep learning methods have been preferred for spam detection due to their high performance. In the
literature, it is seen that it provides high performance in spam detection methods using algorithms such as Bayes,
Support Vector Machine, Artificial Neural Network, Random Forest, Multilayer Perceptron, and K-Nearest
Neighbour, which are classical machine learning methods. It has been demonstrated using different datasets that
deep learning-based spam detection methods using Long Short Term Memory and Convolutional Neural Network
algorithms further increase the performance rates. Besides, open problems found in spam detection systems and
the stage of these studies in Turkish are also examined in this study and various suggestions have been made.
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Giris

Elektronik posta (e-posta ya da e-mail), internet
iizerinden  gonderilen  dijital  mektuptur.
Ucuzlugu ve kolaylig1 nedeniyle tercih edilen e-
mail ile her giin diinyada milyarlarca e-posta
gonderilmektedir.

Spam e-mail ise istenmeyen, 6nemsiz, gereksiz e-
posta anlamina gelir. Genellikle, talep etmeyen
cok sayida aliciya bir reklam veya alakasiz igerigi
olan bir mesajin génderildigi anlamina gelir.

2017 yilinda diinya ¢apinda her giin yaklagik 269
milyar, 2018'de 281 milyar, 2019 yilinda 293
milyar e-posta gonderilmis ve alinmistir. Bu
sayinin 2023 yilinda giinliik 347 milyardan fazla
e-postaya cikacagi tahmin edilmektedir. Akilli
telefonlarla birlikte her ne kadar yeni tiir
mesajlagsma uygulamalari ortaya ¢iksa da e-posta
kullanim1 her gegen yi1l artmakta bundan sonraki
yillarda da  artmaya devam  edecegi
goriilmektedir [1].

E-posta kullanicist sayisinin 2017 yilinda 3.7
milyar oldugu, 2020 yilinda 4 milyar olacag: ve
2023 yilinda 4.3 milyar olacag1 dngoriilmektedir
[2]. Tim e-postalarin sayisinin giinlik 14.5
milyar oldugu ve en yaygin spam tiiriiniin
reklamcilikla ilgili (%36.5) oldugu bilinmektedir.
Ikinci en yaygin spam tiirii, tiim istenmeyen e-
postalarin %31,7'sini olusturan yetiskinlerle ilgili
iceriktir. Mali konularla ilgili mesajlar tigiincii
sirada yer alir ve tim spam e-postalarinin
yaklasik %26.5'ini olusturur. Gonderilen her 12.5
milyon spam e-posta i¢in yalnizca bir kisi yanit
verse de spam gondericiler giinde yaklagik 7.000$
kazanmaktadir. Boylelikle spam, isletmelere her
yil 20.5 milyar dolarlik bir maliyet getirdigi
degerlendirilmistir [3].

2012 yilinda toplam e-postalarin  %69’u
istenmeyen e-posta olurken bu oran 2018’de
toplam e-postalarin %55'ine denk gelmektedir.
Her ne kadar istenmeyen e-posta orani diismiis
olsa da tlim e-postalarin yarisindan fazlasinin hala
istenmeyen e-posta oldugu tespit edilmistir [4].
Bu durum istenmeyen elektronik postalarin
tespiti ve siniflandirma iglemlerinin yapilmasinda
yillara gore basarili sonuglar alinmasina ragmen
ayni sekilde c¢alismalara devam edilmesi
gerektigini gostermektedir.

Mevcut spam tespit yontemleri gogunlukla spam
gondericilerin stirekli olarak  getirdigi
yenilik¢iligin gerisinde kalmakta, bundan dolay1
da spam tespit yontemleri de giincel yeni
teknikler kullanilarak stirekli olarak
gelistirilmektedir.

Bu nedenle, bu gelismelerin zaman ig¢inde nasil
ilerledigi ve degistigi, bu degisimlerde ne tiir
yontemler ve veriler kullandigi, basarimlarinin
nasil  degistigi, bu  yOntemlerin  temel
problemlerinin neler oldugu ve Tiirkge 6zelinde
bu caligmalarin hangi asamada oldugu bu

caligmanin temel motivasyonu olmustur.

Gozden gegirme caligsmasimin bundan sonraki
kisimlarinda kronolojik olarak bu yontemlerden
bahsedilmis, ¢Oziimler  elestirisel  olarak
degerlendirilmis ve daha fazla iyilestirmenin
nasil yapilabilecegine dair 6neriler verilmistir.

Spam Tespit Sistemleri

Spam tespit sistemleri yapay zeka tabanli olan ve
olmayan seklinde iki ana grupta incelenebilir.

Yapay zekd tabanh
sistemleri

olmayan spam tespit

Bu sistemlerin  ¢ogu bagimsiz  yazilim
programlar1 veya ¢evrimigi tabanl ¢oziimler gibi
farkli  platformlarda  kullanilabilen yaygm
istenmeyen e-posta Onleme gergeveleridir.
Bunlar, sunucu yetkilendirme sistemleri,
isbirlik¢i yontemler, sezgisel filtreleme ve igerige
dayal1 yaklagimlar olarak siralanabilir [5].

Sunucu yetkilendirme - kimlik dogrulama
sistemleri

SPF (Gonderen politikast c¢ergevesi), DKIM
(Alan adi anahtarlartyla tanimlanmis e-posta) ve
DMARC (Alan adi esashh ileti kimlik
dogrulamasi, raporlama ve uyumluluk), posta
sunucusunun kimligini dogrulamanin ve ISS'lere,
posta hizmetlerine ve gonderenlerin e-posta
gonderme konusunda gercekten yetkili oldugu
diger alict posta sunucularma kanitlamanin

yoludur [6].

SPF ve DKIM daha genis bir sekilde
benimsenirken, DMARC potansiyel kimlik av1 e-
postalarini yakalamak i¢in ciddi bir yol olsa da,
yaygin olarak benimsenen bir politika degildir.
Agik anahtar sifrelemesine dayanan kriptografisi
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yavag oldugundan hizlandiracak sifreleme
yontemlerinin bulunmasina ihtiya¢ vardir.
Isbirlik¢i modeller

Ortak c¢alismaya dayali spam filtreleme

modelleme stratejilerinde bir mesaj baska bir
kullanic1 tarafindan alinir ve degerlendirilir.
Isbirligine dayali modeller, bu kararlarin erken
yakalanmasi, kaydedilmesi ve sorgulanmasi
stirecini sergiler. Kriptografik hash, bulanik hash,
dagitilmis checksum clearinghouse (DCC), gri
liste, DNS kara liste-beyaz liste ve sosyal giiven
temelli ¢ozimler de isbirlik¢i modeller
arasindadir [5].

Imza tabanli teknikler, bilinen her spam ileti i¢in
benzersiz bir 6zet imza degeri olusturur. imza
olusturma teknikleri, yasal bir e-posta iletisinin,
spam iletisiyle ayni karma degere sahip olmasini
istatistiksel olarak imkansiz hale getirir [7].
Message Digest 5 (MD5) kriptografik hash igin
yaygin seceneklerden biri olsa da spam
gondericiler, karma algoritmalar1 kirabilecek
araglar gelistirmede basarihidirlar. Bu ylizden
SHA-3 gibi giincel hash algoritmalarinin
kullanim1 yayginlagmalidir.

DCC fikri, e-posta alicilarinin aldiklari postalari
karsilagtirabilmeleri durumunda, istenmeyen
toplu postalar1 tantyabilmek i¢in ortaya atilmistir.
DCC bir iletinin spam olup olmadigina karar
vermez. Sadece bir iletinin ka¢ kopyasinin
alindigini bildirir [8].

Gri liste yaklasim: ise taminmayan bir
gondericiden gelen herhangi bir e-postay gecici
olarak reddeden bir spam 6nleme yontemidir. Bu
yontemde agik problem ise, Spam e-posta yeniden
gonderilerek bu yaklagim etkisiz kilinabilir [9].

DNS (Alan Adi Sunucusu) kara listesi merkezi
bir veri tabaninda spam olusturucu olarak
tanimlanan posta sunucusu IP'lerinin tutar. Spam,
genellikle alan adlar1 veya web sitelerine gore
kara listeler olusturularak tespit edilir [10]. Kara
Listelerle ilgili sorunlar spam goéndericilerin
kaynak adresini sik sik degistirmeleri ve kara liste
giincelleme problemidir [11].

Beyaz liste, yalnizca onaylanmis yasal yoneticiler
tarafindan yonetilen posta sunucularinin bir
listesini tutma veya iyi niyetli kullanicilardan
gelen igerigi kabul etme uygulamasidir. Farkli
organizasyonlar, kullanicilar1  daha  kolay

taniyabilmek icin kendi beyaz listelerine sahiptir
[5]. Beyaz listeden olan bir sunucu spam
gonderici  durumuna  doniisebilir.  Spam
kaynaklarini listesini tutan Spamhaus projesi bu
probleme ¢6ziim olmaya ¢aligmaktadir.

Gilivene duyarli bir isbirligine dayali spam
azaltma sisteminde e-posta  siniflandirma
islevselligi  olmayan diigiimlerin, bir ana
bilgisayarin spam gondericisi olup olmadigini
sorgulamasii saglar [12]. Onerilen gergeve tam
olarak spam gonderen botlar1 tanimlayamaz.
Burada giiven olusturan ara sunucu sayisi
artirilabilir.

Isbirlik¢i modeller spam tespitinde etkili sonuglar
vermesine ragmen Kriptografik 6zet ve bulanik
0zet fonksiyonlarinin zayif noktalart olabilecegi,
kara liste - beyaz liste veri tabanlar1 giincelleme
sorunu, giiven belirleyen sunucularin bir sekilde
pasifize olmasi ihtimali bu modellerin
basarimlarina olan giiveni sarsabilmektedir.
Yukaridaki problemi ¢dzmek igin literatiirde
kural tabanli sezgisel filtreleme yaklagimlar ile
diizenli ifade olusturulmasi onerilmektedir.

Sezgisel filtreleme modelleri

Kural tabanli olan statik spam e-posta
filtrelemede diizenli ifade (regex) tabanli filtre
sistemleri sezgisel filtreleme modelleri olarak
bilinirler. Bu yapidaki kurallar ¢ogunlukla
diizenli ifadeler kullanilarak — gelistirilirler.
Eslesen kurallarin her biri i¢in puanlar hesaplanir.
Hesap sonucunda elde edilen toplam degerin,
onceden belirlenmis bir esik degerin iistiinde olup
olmadigi kontrol edilir ve ilgili e-postanin
gergcekten spam olup olmadigina karar verilir
[13].

Sezgisel sistemler hizli ve kolaydir, ancak
dolandiricilarin - kural setini ele gegirmeleri
durumunda, filtreleme sisteminden kaginmak igin
kolayca mesaj olusturabilirler. Burada kural
setinin  sifrelenmesinin  ¢6ziim  olabilecegi
diistiniilmektedir.

Bu yontemlerin yaninda istenmeyen e-posta
yakalamada daha etkili olan igerige baglh
yaklagimlar da kullanilmaktadir.

Icerige dayah yaklasimlar

Bu sistemler oOncelikle e-postanin govdesinin
veya igeriginin incelenmesine dayanir. Igerige
dayali istenmeyen e-posta tespiti
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yaklasimlarinda, iistbilgi veya alan adi bilgileri
yerine e-postanin igerigine en fazla énem verilir.
Bunlar; igerik filtreleme sistemleri, baglama
duyarli Oneriler ve bulanik mantik tabanh
sistemlerdir.

Bu sistemlerde, ana bilgisayar mesajinda bulunan
metinlerindeki kaliplar1 bulmak i¢in kapsamli bir
analiz yapilir, bunlar 6nceden tanimlanmis ve
onaylanmig spam kaliplariyla eslestirilir ve bir
puan kaydedilir. Puanlar esik degeri ile
karsilastirildiktan sonra spam veya spam degil
karar1 verilir [13]. Son derece etkili olmasina
ragmen, sistem icerikte yazanlari
anlayamamaktadir. Yani gercek amaclanan mesaj
ve tartigmanin arka plani dikkate alinmayabilir.
Ornegin “viriis” kelimesi hakkinda tartisma ve
egitsel mesajlar bulunan e-postanin spam olarak
tammlanmas1 istenmeyen durumdur. Icerige
dayali filtreleme  yaklasiminda  bulunan
baglamsal sorunlari ele almak i¢in baglam duyarl
calismalar yapilmistir. Laorden vd., sdzdizimsel
ve iletilerdeki terimlerin temel anlamlarim
aciklayabilmek icin Word Sense Disambiguation
(WSD) adinda bir 6n isleme adimi ekleyerek
spam filtrelemede anlambilimin kullanimin
arastirmistir [14]. Uzun mesajlarda performans
tyilestirilmesine ihtiya¢ duymaktadir. Bunun i¢in
bulanik mantik tabanli 6neriler getirilmekte olup
bu yilinde caligmalar artirilmalidir.

Yapay zeka tabanh olmayan diger yaklagimlar
Ulke tabanl filtreleme, esler arasi altyap: diger
spam tespiti yaklasgimlaridir. Bazi e-posta
sunuculari1 ¢ogu zaman belirli iilkelerden gelen e-
posta akislarin1 tamamen engeller, clinkii belirli
cografi smurlar genellikle biiylik bir spam
kaynagidir [15]. Diinya genelinde spam hacminin
pay1 ile 2019'un 3. ceyreginde istenmeyen e-
postalar i¢in onde gelen kaynak iilkelerin orani
Statista’ya gore 2019 yilinda spam olusturma
oranlarinda ilk ii¢ siray1 alan iilkeler Cin, ABD ve
Rusya olup sirasiyla %20.43, %13,37 ve %5,60
oranlarinda spam olusturmuglardir. Tiirkiye
%2,42 ile 8. en ¢ok spam olusturulan
tilkelerdendir [16].

Literatiirde Bitcoin islemlerinde kullanilan
benzer iy  kamti  kavramma  dayanan
'Bitmessaging' olarak bilinen farkli yaklagimlarda
vardir. Bu yoOntemler BitMessage esler arasi
iletisim protokoliine dayanir ve tamamen merkezi

olmayan ve sifreli bir ag kullanirlar. Bu tiir
yaklasimi kullanan ydntemler, mevcut e-posta
altyapisiyla  heniiz tam olarak  uyumlu
olmadigindan, bazi Olgeklenebilirlik sorunlari
vardir [17]. Bu yiizden bu yontem igin farkli
algoritmalar ve teknikler gelistirilmeye ihtiyag
vardir.

Simdiye kadar agiklanan yapay zeka tabanh
olmayan istenmeyen elektronik posta tespit
sistemleri bagimsiz yazilim programlari olarak
veya cevrimic¢i tabanli ¢oziimler gibi farkh
platformlarda kullanilabilen yaygin istenmeyen
e-posta onleme cerceveleridir. Bu ¢6ziimlerin
yapay zeka tabanli sistemlerle birlikte kullanimi
ile toplam gonderilen ve alinan istenmeyen e-
posta sayisinda dnemli bir diislis yasanmustir.

Yapay zeka tabanli olmayan sistemler bazi
sunucularda tek basmma calistifi, biyik
sunucularda ise hem yapay zeka tabanli olmayan
hem de yapay zekad tabanli olan sistemlerin
birlikte calistig1 bilinmektedir. Ornegin en biiyiik
e-posta sunucularina sahip Google ve Microsoft
SPF, DKIM, DMARC gibi yapay zeka tabanli
olmayan  sistemlerle = makine  &grenmesi
yontemlerini  birlikte kullanmaktadir. Fakat
kiigiik ¢apli sunucularda beyaz liste, kara liste, gri
liste, icerik filtreleme yaklagimlari
kullanilmaktadir. Bu  sistemlerin  birlikte
kullanilmasi yani melez yapilarin kullanimi daha
iyl sonuglar elde edilmesini saglayabilecektir.
Yapay zeka tabanli olmayan sistemler tek basina
istenmeyen e-postalara engel olamadigindan
yapay zeka tabanli sistemler tizerinde ¢alismalar
giinlimiizde yaygin hale gelmistir.

Yapay zekd tabanl spam tespit sistemleri

Istenmeyen e-postalarin tespitinde kullanilan
klasik yoOntemlerin biiyiik veriyi islemedeki
basar1 oranlarmin tikanmasi sonucu yapay zeka
tabanli yeni bir istenmeyen e-posta tespit alani
dogmustur. Literatiirde bu tiir sistemler biyolojik
ilhamli zekaya dayali, makine 6grenmesi temelli
ve makine 6grenmesinin bir ¢esidi olan derin
ogrenme temelli sistemler olarak karsimiza
¢ikmaktadir.

Biyolojik zekaya dayal sistemler

Genetik algoritma (GA), NSA ve PSO tabanl
sistemler biyolojik ilhamli zekdya dayali
sistemlerdir.
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Spam icin genetik algoritma ile diizenli ifade
(regex) filtreleri gelistiren ve spam ve spam
olmayanlar arasinda ayrim yapan bazi testleri
%94'in tlizerinde dogrulukla bulmasina ragmen
bu tir yontemler Fitness fonksiyonu her
calistinldiginda, her mesaji incelemek zorunda
kaldiklar1 i¢in oldukga yavastir [18]. Negatif
Secim Algoritmasi (NSA) ile Gergek Pozitif ve
Gergek Negatif tespit oranmin % 6 oraninda
artiran, %98.5 dogrulukla spam tespiti yapan bir
yontemler de vardir [19]. Ancak bu yontemde
veri sozliiglindeki kelimeler GA ile belirtilmeyen
bir performans metrigi ile test edilmis olup
yontemin performansi genellikle standart diger
caligmalarla karsilastirilmamustir [20, 21].

Bu caligmalardaki temel problemler kullanilan
veri kiimelerinin ¢ok kiiciik olmast olup biiyiik

temelli yapay zekaya dayali algoritmalarinda
spam tespitinde kullanilmasimin performans
acisindan c¢ok fazla kazang saglamadigi aksine
diisiik performans gosterdikleri goriilmektedir.

Makine 6grenmesi temelli sistemler

Yapay sinir aglar1 (ANN), naive bayes, bayes
karar agaci, rastgele orman, lojistik regresyon,
destek vektor makinesi (DVM), adaboost, k-en
yakin komsu (kNN) istenmeyen e-posta
tespitinde en ¢ok kullanilan makine 6grenmesi
algoritmalandir. K-ortalama kiimeleme, kendini
diizenleyen harita tabanli 6neriler (SOM), temel

bilesen analizi (PCA) tabanli c¢ergeveler,
birliktelik tabanli Oneriler de az da olsa
kullanilmaktadir. Makine 06grenmesi teknigi

kullanan ¢ok sayida spam tespit yontemi,
bunlarin  kullandig1 veriler ve spam tespit

veri temelli derin 6grenme kullanan yontemler ile — algoritmalarinin  performanslart  Tablo 1’de
karsilastirmak olas1 degildir. Ayrica makine verilmistir.
O0grenmesi algoritmalarina kiyasla biyolojik
Tablo 1. Makine 6grenmesi tabanl istenmeyen e-posta tespit sistemleri
Kullanilan Yén‘t.et:mn
) i Performans Tira
Calismanin Adi  Kullanilan Veri kiimesi Kullanilan Yonter{l /Basarist En Yiiksek Metrikleri ve En (Bllm.en/
Yontem . N . Yeni/
Yiiksek Degerleri Melez)
(%)
Dogruluk: 97.37
Zhao ve Zhang. 1518 adet e-posta igeren . .. Hassasiyet: 86.58 Yeni
2005 [22] TE 943 Kaba Kiime (RS), Naive Bayes (NB) /RS .o - 96,99
?(;guen%/;?p’)]rak. 767’si spam olan 2387 Baves Hassasiyet: 84 Yeni
adet Tiirkge e-posta y Hatirlama: 93.2
Norte Sosa. YSA
2010 [24] 2200 e-posta Dogruluk: 96.1 Yeni
E;‘ér]“ak' 2011 100 adet e-posta Bulanik Mantik (BM), NB, / NB Dogruluk: 818 Bilinen
Awad ve Bayes, kNN, YSA, DVM, Yapay agfsr:sl;ﬂ:t?g;gG
ELseuofi. 2011  SpamAssassin Bagigiklik Sistemi (AIS) ve RS/ NB M oo Bilinen
26] Hatirlama: 98.46
Idris ve
Muhammed. Spambase AIS FP: 1.2 Bilinen
2012 [27] P
Bhagyashri ve Baves Dogruluk: 90
Pratap. 2013. SpamAssassin y Hassasiyet: 82.35 Bilinen
[28]. Hatirlama: 93.33
Ergin vd. [30] tarafindan
olusturulag 800“Turk'g:e & DVM, Gauss Karisim Modeli (GKM), Dogruluk: 99
Ates. 2014. posta veri kiimesi ve ik kil . ili
[29] ingilizce NB. /. Tur ge veri ume51nde NB, Bilinen
. . . /Ingilizce veri kiimesinde dogrusal DVM  Dogruluk: 98.6
Lingspam_public  veri
kiimesi
Sharma vd. Dogruluk: 93 -
2014. [31] TRECO7 MLP, NB / MLP Hatirlama: 93 2 Bilinen
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Spambase

Spambase

100 spam olmak iizere
200 adet e-posta

Lingspam

Spambase

Spambase

Spambase

CSDMC 2010,
SpamAssassin, Tarassul

Ott vd.[41] tarafindan
olusturulan veri kiimesi

2000 kimlik avi ve
normal e-posta

310 adet Tiirkge e-posta

55888 e-posta

Louis Dorard’in 2013
yilinda kendine ait 4.709
adet e-posta

Enron (300 e-posta)

Spambase

355 spam gonderici olan
1183 Twitter’dan elde
edilen veri kiimesi

kNN, NB, DVM ve Hibrid ACO-DVM /
ACO-DVM

GA-Naive Bayes, ACO-Naive Bayes /
ACO-Naive Bayes

K-ortalamalt Geri yayilimli Sinir A1
(BPNN)

Negatif Secim  Algoritmast  (NSA)
kullanan PSO, DVM, NB, DFS-DVM /
Negatif Se¢cim  Algoritmast (NSA)
kullanan PSO

PSO, SOM, k-ortalama, DVM / DVM

RBF, MLP ve YSA ve melez HC-
RBFPSO / MLP

Bayes, KNN, DVM / KNN

Kendi kendini organize eden Kiiresel
Siralama Haritas1 ve fleri besleme
algoritmalarinin  birlesimi ile Several
Stage Neural Network (SNN)

Naive Bayes Uyarlanabilir ikili Cicek
tozlagma algoritmas1 (ABFPA)

Rastgele Orman (RF)

NB, DVM, YSA, Adaboost, J48, JRIP /
Cok Terimli NB

12 klasik makine 6grenmesi algoritmasi /
Naive Bayes Kernel ve Dogrusal SVM

Karar Agaclari, Derin 6grenme, Gradient
Boosted Tree (GBT), kNN, NB, RF ve
Lojistik Regresyon / Cok terimli NB

DVM (Poly)

Kaotik ates bocegi algoritmasima dayanan
sarmal 6znitelik se¢imli NB

NB, J48, IBK, RF / RF

Hassasiyet: 93

Dogruluk: 81.25
Hassasiyet:87.02
Hatirlama: 75.1

Dogruluk: 84

Hassasiyet: 89
Hatirlama: 78

F-6l¢iitii: 87

Hassasiyet: 98.42
Hatirlama: 93.5

Dogruluk: 93.2

AUC: 93.07

Dogruluk: 93.28

Dogruluk: 97.54

Hassasiyet: 97.72
Hatirlama: 93.52

F-olgiitii: 95.6

Dogruluk: 95.40

Hassasiyet: 99.45
Hatirlama: 91.28

F-olgiitii: 95.19

Dogruluk: 91.42

Dogruluk: 99.7
Hassasiyet: 99.47
Hatirlama: 97.5
F-olgiitii: 98.45

Dogruluk: 96.31
Hassasiyet: 91
Hatirlama: 100
Kappa: 94

Dogruluk: 99.89
F-olgiitii: 99.81
Dogruluk: 95.5
Hassasiyet: 100

Hatirlama: 91
F-o6lgiiti: 95.8

Dogruluk: 98.33

Dogruluk: 95.14

Dogruluk: 92.95
Hassasiyet: 92
Hatirlama: 88
F-6l¢iitii: 89

Yeni ve
Melez

Yeni ve
Melez

Melez

Melez

Bilinen

Melez

Bilinen

Yeni

Yeni

Bilinen

Bilinen

Bilinen

Bilinen

Bilinen

Yeni

Yeni
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Tablo 1 incelendiginde veri kiimesinin az oldugu
spam tespit ¢aligmalarinda basarim oranlarinin
yiiksek ¢iktig1 [23, 29, 34,43-46], Spambase agik
veri kiimesi iizerinde makine Ogrenmesi
tekniklerinin yogunlastigi [27, 32, 33, 36-38, 40,
47], dogruluk, hassasiyet, hatirlama performans
metriklerinin ~ yaninda,  F-Olciitiinlin =~ de
kullanildig1 goriilmiistiir [33, 38, 39, 44, 45, 48].

MLP, YSA’ya dayanan spam  tespit
algoritmalarinda [26, 31, 37, 39] model
egitimlerinin zaman aldig1, Bayes, Naive Bayes,
DVM, YSA ve melez yaklasimlarin basarim
oranlarinin ise yiiksek oldugu tespit edilmistir
[22-26, 28, 29, 33, 35, 36, 43-47].

%99 civar1 bagarim oran1 veren ¢aligmalarda veri
kiimelerinde bulunan e-posta sayilarinin az
oldugu goriilmektedir [26, 29, 42]. N-gram ve
Kelime Kiimesi teknigi ile 50 6zellik se¢iminde
veri kiimesi fazla olsa da basarim oraninin yiiksek
ciktigr gorilmistir [44]. SpamAssassin veri
kiimesini kullanan [26] nolu c¢alismada 100
ozellik iizerinden NB algoritmas1 degerlendirme
yapildiginda %99.46 basarim elde edilmistir.

Gorece daha kiigiik veriler {lizerinde c¢alisan
sistemlerde daha iyi ¢alisan DVM, Bayes, RF,
MLP, YSA gibi makine &Zrenmesi yontemleri
kullanmalidir. Melez olarak farkli algoritma,
Oznitelik ve Ozellik se¢imlerinin bir arada
kullanildigi makine &grenmesi c¢alismalarinda
genel olarak bagarimin artacagi goriilmektedir.
Makine 6grenmesinin her asamasinda (6znitelik,
ozellik se¢imi, dogal dil isleme, egitim vb.) en iyi
sonuglart  veren yoOntemlerin bir arada
kullanilmas1 daha basarili sonuglar iiretecektir.

Yukaridaki ¢alismalardan daha anlamli sonuglar
cikarmak i¢in daha biiyiik e-posta veri kiimelerine
ihtiya¢ duyulmaktadir. Ayrica farkli performans
Olciitlerinin spam algoritma performanslarin
degerlendirirken bir arada kullanilmasinin gerekli

oldugu diisiiniilmektedir. Biiylik veri ve son
yillarda merkezi islemci biriminin (CPU) yaninda
grafik islemci birimlerinin (GPU) hesaplama
giiclerinin artmasiyla birlikte derin 6grenme
tekniklerinin kullanim1 daha yiiksek basarim
sonuglar vermektedir.

Derin 6grenme temelli sistemler

Derin 6grenmede 6znitelik ve 6zellik se¢imini bir
yontem belirlemeden gizli sinir aglarinda
yapilmaktadir. Normal ve istenmeyen etiketli veri
kiimesinde bulunan veriler veri vektorlerine
dontistiiriilerek, elde edilen bu veri kiimesi egitim
ve test boliimlerine ayrilir. Kullanilacak derin
o0grenme katmanlari ile model egitilir. Egitimden
sonra, sistemin performanst test kiimesi adi
verilen farkli bir dizi Ornek iizerinde Olgiiliir.
Derin 0grenme klasik yapay Ogrenme yani
makine Ogrenmesi algoritmalarinin  yetersiz
kaldig1 bazi durumlarda insan performansina
yakin ciktilarin elde edilmesini
saglayabilmektedir. Geleneksel makine 6grenme
teknikleri, dogal verileri ham formlarinda isleme
yetenekleriyle smirlidir. Derin 6grenmenin en
onemli ozelligi, 6zellik katmanlarinin insanlar
tarafindan tasarlanmamasidir.

Derin 6grenme, c¢oklu soyutlama seviyelerine
sahip verilerin gosterimini 6grenmek i¢in ¢oklu
isleme  katmanlarindan olusan  hesaplama
modellerine izin verir. Tipik bir derin 6grenme
sisteminde, makineyi egitmek i¢in yiiz
milyonlarca ayarlanabilir agirhlk ve yiiz
milyonlarca etiketli 6rnek olabilir.

Literatiirde derin 6grenme ile istenmeyen e-posta
tespiti lizerine calismalar da goriilmektedir. Bu,
caligmalarda kullanilan veri kiimeleri, en basarili
yontemler, kullanilan performans metrikleri,
yontemin  tiird, tespit  algoritmalarinin
performanslari, Tablo 2’de verilmistir.

Tablo 2. Derin 6grenme tabanli istenmeyen e-posta tespit ¢aligmalar

Y o6ntemin
Tiri
. Kullanilan Performans .
Calismanin Adi1  Kullanilan Veri kiimesi Kullamlar.l. Yontenj /Basarist En Metrikleri ve En (Blhn?n
Yiiksek Yontem . _ . IYeni/
Yiiksek Degerleri (%)
Melez)
- .. Dogruluk: 96.21
Tyagi. 2016 PU1, PU2, PU3, PUA ve Xﬁf&?}gg&; St(agg‘“‘AdE]))en‘BZ‘ﬁﬁ Hassasiyet: 96.78 Bilinen
[49] Enron-Spam ' ' Hatirlama: 95.57

Inang Ag1 (DBN)/ DVM, SDAE

F-6l¢iitii: 96.17
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Shang ve
Zhang. 2016
[50]

Roy vd. 2016
[51]

Seth ve Biswas.

2017 [52]

Yawen vd.
2018 [53]

Ravd. 2018
[54]

Bagui vd. 2019
[55]

Yang vd. 2019
[56]

Jain vd. 2019
[57]

Nagisetty ve
Gupta. 2019
[58]

Roy vd. 2020
[59]
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52934 gorlintii  igeren
yeni bir spam veri kiimesi

Spambase

Toplanan 1521'den fazla
spam resim ve Enron
metin veri kiimesi

Spambase

IWSPA-AP 2018

3416's1 kimlik avi e-
postast  olan 18366
etiketli ~ e-posta  veri
kiimesi

Enron, Personal Image,
Spam Archive

SMS Spam ve Twitter
spam veri kiimesi

UNSW-NB15 ve NSL-
KDD99

747 spam ve 4.827
normal SMS veri kiimesi

Tahmin  Katmaninda DVM - . .
kullanan CNN Dogruluk: 82 Yeni ve
Melez
Dogruluk: 92.8
Derin DVM, YSA, DVM / Derin | 12ssasiyet: 91.4 Yeni
DVM Hatirlama: 89.9
F-olgiitii: 90.7
AUC: 97.3
Gortintii  CNN, Metin CNN, - . .
Coklu Ogrenme Modeli / Coklu E_%glmflzkgggn '\Y/I(-ler;!e;/e
Ogrenme Modeli Ut
Derin Sinir Aglar1 (DNN), Naive . .
Bayes / DNN Dogruluk: ~90 Bilinen
CNN, RNN, LSTM, MLP /
Kelime . Yerlestirme ~ (Word Dogruluk 99.1 Melez
Embedding) + LSTM
Naive Bayes, DVM, Karar Agaci, - )
LSTM, CNN ve Kelime Dogruluk:98.89 Bilinen
Yerlestirme / Kelime Yerlestirme
Dogruluk: 98.48
Hatirlama: 98.52 Yeni ve
LSTM ve CNN Hassasiyet: 98.52 Melez
F-olgitii: 98.45
Dogruluk: 99.01
.. Hatirlama: 99.35
[R);/ML?.I?&/VI? E?‘ll?lf/l ANN, k-NN, Hassasiyet: 98.74 Yeni
' F-olgiitii: 99.24
I,\(/loLdFl)z‘l ISIN/NbN%NV':'Mifma“k Dogruluk(DNN): 99.24
Y F-oliti(MLP): 9928 oo
RMSE(DNN): 0.4
Dogruluk: 99.44
NB, RF, GB, LR, LSTM, SGD / Hatrlama: 99.8
CNN Hassasiyet: 99.6 Bilinen
F-olgiitii: 99.8
AUC: 97.7

Tablo 2 dikkatli bir sekilde incelendiginde, Spam
tespiti icin derin Ogrenme ile acik veri
kiimelerinde test yapilmasinin yani sira,
arastirmacilariin kendisinin bir araya getirdigi

veri kiimeleri de [50, 52, 55, 59] de kullanilmstir.

Onerilen yontemlerde genel olarak LSTM ve
CNN algoritmalart  [50, 52, 54, 56-59],
performans metrigi olarak da genellikle
Dogruluk, Hatirlama, Hassasiyet ve F-0Olgiitii
metrikleri [49, 51, 56, 57, 59] kullanilmakla
birlikte AUC [51, 59], RMSE [58] 6lgiitlerinin de
cesitli caligmalarda kullanildig1 goriilmektedir.
Sadece metin igeren veri kiimeleri [49, 51, 54, 53,
57], oldugu gibi spam resim igeren veri kiimeleri

[50, 52, 56] ile de calisilmistir. Genel olarak
metin iceren veri kiimelerinde LSTM algoritmasi
[54, 57] ile daha yiiksek basarim elde edilirken
resim iceren  veri  kiimelerinde = CNN
algoritmasinin basarimi [50, 52] daha yiiksektir.
Dengesiz veri kiimesi kullanilan bir caligmada
CNN, LSTM’den daha iyi basarim sonucu
vermektedir [59]. Ayrica melez spam tespit
yontem yaklasimlarinin tespit algoritmalarmin
basarimini artirdigr goriilmektedir [54, 56]. %99
civarl basarim orani veren ¢alismalarda [54-59]
LSTM, CNN, Kelime Yerlestirme, DNN ve MLP
teknikleri kullanilmustir.
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Metin igeren veri kiimelerinde LSTM, goriintii
iceren veri kiimelerinde CNN algoritmasinin i¢in
daha etkili oldugu, melez yaklagimlarin yiiksek
basarimlara ulasabildigi, bazi veri kiimelerinde
DNN ve MLP algoritmalarinin daha iyi sonuglar
verdigi belirlenmistir.

Klasik makine 6grenme algoritmalari ile derin
O0grenme algoritmalarinin basarimini karsilastiran
caligmalar dikkate alindiginda, derin 6grenme
algoritmalarinin daha yiiksek basarim orani ile
spam tespit ettigi anlasilmaktadir [51, 53, 57-59].

Derin 6grenme temelli sistemlerle, makine
ogrenmesindeki caligmalar Oznitelik
miihendisliginden ziyade model ve mimari
mithendisligine evrilmistir. Elimizde ¢ok kii¢iik
veri kiimesi varsa problem derin grenme ile
¢oziimii cok uygun olmamaktadir. Derin 6grenme
modelinde bulunan hiper parametrelerin kendini
en iyi sonucu verecek sekilde calisilan modele
giincelleyebilecek yapilar olusturulmasi
diisiiniilebilir.

Sonuclar

Literatiirde zamanla gelistirilen spam algilama
sistemlerinin agik problemleri tespit edilmis
bunlarla ilgili ¢6ziim Onerileri getirilmistir.

Istenmeyen e-posta tespitinde zamanla basarili
yontemlerin sayist artmis ancak bunlarin ¢ogu,
spam gonderenlerin  siirekli olarak spam
olusturma seklini degistirmesiyle etkinligini
yitirmistir. Bu durum stirekli gelisen spam tespit
yontemlerinin ortaya c¢ikmasini saglamistir.
Onceleri yapay zeka tabanli olmayan ydntemler
etkili iken glinlimiizde makine 6grenmesi ve derin
ogrenme algoritmalarinin artmast ve
iyilestirilmesi ile istenmeyen e-posta tespitinde
yapay zeka tabanli sistemler daha ¢ok kullanilir
hale gelmistir.

Literatiirde yapay zeka tabanli olan sistemler ile
birlikte yapay zeka tabanli olmayan spam tespit
sistemleri birlikte kullamlmaktadir. Islemci
giiciiniin ile birlikte grafik islem birimlerinin
kapasitelerinin artmasiyla makine Ogrenmesi
tekniklerinin yaninda derin 6grenme yontemleri
de istenmeyen elektronik posta tespitinde daha
fazla tercih edilmeye baglanmistir.

Mevcut hesaplama ve veri miktarindaki artislart
kolayca tolere edebilen derin 6grenmeye dayali
yontemlerin gelecekte spam e-posta tespitinde

daha da basaril1 olacag: diistiniilmektedir. Derin
sinir aglarinin suanda gelistirilmekte olan yeni
ogrenme algoritmalar1 ve mimariler ile birlikte bu
ilerlemeyi daha da hizlandiracagi kolayca tahmin
edilebilmektedir.

Derin 6grenme uygulamalarinda veri kiimesinin
biyiikliigii ve ¢esitliligi 6grenme i¢in en énemli
etmendir. Veri kiimemiz ne kadar biiyiik olursa
O0grenme o oranda iyi olacaktir Biiyiik veri olan
sistemlerde  derin 6grenme  yOntemlerinin
kullanilmasi 6nerilmektedir.

Bircok kullanic1t cihazdaki tiim e-postalarina
erismeyi tercih etmekte olup kullanict davranisi
géz Oniinde bulundurularak kullaniciya 6zel
olarak tasarlanmis bir spam filtresi diistiniilmesi
de gerekmektedir.

Bu alanda calismak isteyen arastirmacilar igin
mevcut problemlerden en onemlisi, Tiirkce e-
postalari i¢eren veri kiimelerinin az veri igermesi
ve yetersiz sayida olmasidir. Tiirk¢e spam iceren

veri  kiimelerinin  olusturulmast  birgok
arastirmaciya calismalarinda kolaylik
saglayacaktir.

Akilli telefonlarin piyasaya girmesiyle ortaya
cikan mesajlagsma uygulamalart her ne kadar fazla
olsa da e-postalarin kullanimina uzunca bir siire
daha devam edilecegi asikardir. E-postalarin
kolay, wucuz, internete bagli her cihazdan
erisilebilir olmasi reklam amagli veya kotii niyetli
internet kullanicilar i¢in kaynak olmaya devam
edecektir. Istenmeyen e-postalarin ayristiriimasi
icin makine 6grenmesi ve derin 6grenme temelli
yeni yontemler gelistirilmelidir.

Kaynaklar
[1] Campaignmonitor. 2019. The Shocking Truth about
How Many Emails Are Sent.

https://www.campaignmonitor.com/blog/email-
marketing/2019/05/shocking-truth-about-how-many-
emails-sent/ (Erigim Tarihi: 22.02.2020).

[2] Statista. 2020. Number of e-mail users worldwide

from 2017 to 2023.
https://www.statista.com/statistics/255080/number-
of-e-mail-users-worldwide/ (Erisim Tarihi:
22.02.2020).

[3] Bauer, E. 2018. 15 Outrageous Email Spam Statistics
that Still Ring True in 2018.

https://www.propellercrm.com/blog/email-spam-
statistics. (Erisim Tarihi: 22.02.2020).

[4] Statista. 2019. Global e-mail spam rate from 2012 to
2018.

985



[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

DUMF Miihendislik Dergisi 11:3 (2020): pp. 977-987

https://www.statista.com/statistics/270899/global-e-
mail-spam-rate/ (Erigim Tarihi: 28.02.2020).

Karim, A., Azam, S., Shanmugam, B., Kannoorpatti,
K., & Alazab, M. 2019. A Comprehensive Survey for
Intelligent Spam Email Detection. IEEE Access,
Access, IEEE, 7, 168261-168295.
https://doi.org/10.1109/ACCESS.2019.2954791
Ruef, M., & Young, E. 2019. Securing Email of your
own Domain - SPF, DKIM and DMARC.
https://doi.org/10.6084/m9.figshare.10145189
Geerthik, S., & Anish, T. P. 2013. Filtering spam:
Current trends and techniques. International Journal
of  Mechatronics, Electrical and Computer
Technology Austrian E-Journals of Universal
Scientific Organization, 3, 208-223.

Gansterer, W., llger, M., Lechner, P., Neumayer, R.,
& StrauB3, J. 2005. Anti-spam methods-state of the
art. Institute of Distributed and Multimedia Systems,
University of Vienna, 28, 29.

Bajaj, K. S., Egbufor, F., & Pieprzyk, J. 2011. Critical
analysis of spam prevention techniques. In 2011
Third International Workshop on Security and
Communication Networks (IWSCN) (pp. 83-87).
IEEE.

Chiba, D., Akiyama, M., Yagi, T., Hato, K., Mori, T.,
& Goto, S. 2018. DomainChroma: Building
actionable threat intelligence from malicious domain
names. Computers & Security, 77, 138-161.
Ramachandran, A., Feamster, N., & Vempala, S.
2007. Filtering spam with behavioral blacklisting.
In Proceedings of the 14th ACM conference on
Computer and communications security (pp. 342-
351).

Lin, P. C., Lin, P. H., Chiou, P.R., & Liu, C. T. 2013.
Detecting spamming activities by network
monitoring with Bloom filters. In 2013 15th
International Conference on Advanced
Communications Technology (ICACT) (pp. 163-
168). IEEE.

Khanna, S., Chaudhry, H., & Bindra, G. S. 2012.
Inbound & Outbound Email Traffic Analysis and Its
SPAM Impact. 1In2012 Fourth International
Conference on  Computational Intelligence,
Communication Systems and Networks (pp. 181-
186). IEEE.

Laorden, C., Santos, I., Sanz, B., Alvarez, G., &
Bringas, P. G. 2012. Word sense disambiguation for
spam filtering. Electronic Commerce Research and
Applications, 11(3), 290-298.

Hu, Y., Guo, C., Ngai, E. W. T., Liu, M., & Chen, S.
2010. A scalable intelligent non-content-based
spam-filtering framework. Expert Systems with
Applications, 37(12), 8557-8565.

Statista. 2019, Aralik.
https://www.statista.com/statistics/263086/countries-
of-origin-of-spam/. (Erigsim Tarihi: 29.02.2020).
Bradbury, D. 2014. Can we make email
secure?. Network Security, 2014(3), 13-16.
Greenstadt, R., & Kaminsky, M. 2002. Evolving
Spam Filters Using Genetic Algorithms. Technical
Report 3836. Massachusetts Institute of Technology.

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]

[33]

[34]

986

Saleh, A. J., Karim, A., Shanmugam, B., Azam, S.,
Kannoorpatti, K., Jonkman, M., & Boer, F. D. 2019.
An intelligent spam detection model based on
artificial immune system. Information, 10(6), 209.
Shrivastava, J. N., & Bindu, M. H. 2013. E-mail
classification using genetic algorithm with heuristic
fitness function. International Journal of Computer
Trends and Technology (IJCTT), 4(8), 2956-2961.
Choudhary, M., & Dhaka, V. S. 2013. Automatic E-
mails classification using genetic algorithm.
In Special Conference Issue: National Conference on
Cloud Computing and Big Data (pp. 42-49).

Zhao, W., & Zhang, Z. 2005. An email classification
model based on rough set theory. In Proceedings of
the 2005 International Conference on Active Media
Technology, 2005.(AMT 2005). (pp. 403-408). IEEE.
Altunyaprak, C. 2006. Bayes yontemi kullanarak
istenmeyen elektronik postalarin  filtrelenmesi.
Yiiksek Lisans Tezi, Mugla Universitesi Fen
Bilimleri Enstitiisti

Norte Sosa, J. 2010. Spam Classification Using
Machine Learning Techniques-Sinespam (Master's
thesis, Universitat Politécnica de Catalunya).
Yumak, B. 2011.  Elektronik  postalarin
ayristirtlmasinda Naive bayesian ve Bulanik Mantik
yontemlerinin karsilastirilmasi. Yiiksek Lisans Tezi,
Gazi Universitesi Bilisim Enstitiisii, 97, Ankara.

Awad, W. A., & ELseuofi, S. M. 2011. Machine
learning methods for spam e-mail
classification. International Journal of Computer

Science & Information Technology (IJCSIT), 3(1),
173-184.

Idris, 1., & Abdulhamid, S. M. 2014. An improved
AIS based e-mail classification technique for spam
detection. arXiv preprint arXiv:1402.1242.
Bhagyashri, G., Pratap, H., & Patil, D. Y. 2013. Auto
E-mails classification using bayesian
filter. International Journal of Advanced technology
& Engineering Research, 3(4).

Ates, N. 2014. Destek vektor makineleri ve Gauss
karistm modeli ile istenmeyen e-postalarin tespiti.
Yiiksek Lisans Tezi, Siileyman Demirel Universitesi
Fen Bilimleri Enstitiisii, 57, Samsun.

Ergin, S., Sora Gunal, E., Yigit, H., & Aydin, R.
2012. Turkish anti-spam filtering using binary and
probabilistic models. Global Journal on
Technology, 1.

Sharma, A. K., Prajapat, S. K., & Aslam, M. 2014. A
comparative study between naive Bayes and neural
network (MLP) classifier for spam email
detection. Int. J. Comput. Appl.

Karthika, R., & Visalakshi, P. 2015. A hybrid ACO
based feature selection method for email spam
classification. WSEAS Trans. Comput., 14, 171-177.
Renuka, D. K., Visalakshi, P., & Sankar, T. 2015.
Improving E-mail spam classification using ant
colony optimization algorithm. Int. J. Comput. Appl,
22-26.

Tuteja, S. K. and Bogiri, N. 2016. Email Spam
filtering using BPNN classification algorithm. 2016
International Conference on Automatic Control and



[35]

[36]

[37]

[38]

[39]

[40]

[41]

[42]

[43]

[44]

[45]

[46]

[47]

DUMF Miihendislik Dergisi 11:3 (2020): pp. 977-987

Dynamic Optimization Techniques (ICACDOT),
IEEE, 915-919.

Palanisamy, C., Kumaresan, T., & Varalakshmi, S. E.
(2016). Combined techniques for detecting email
spam using negative selection and particle swarm
optimization. Int. J. Adv. Res. Trends Eng.
Technol., 3.

Zavvar, M., Rezaei, M., & Garavand, S. 2016. Email
spam detection using combination of particle swarm
optimization and artificial neural network and support
vector machine. International Journal of Modern
Education and Computer Science, 8(7), 68.

Fogaha, M. A. M. 2016. Email spam classification
using hybrid approach of RBF neural network and
particle swarm optimization. International Journal of
Network Security & Its Applications, 8(4), 17-28.
Sharma, A., & Suryawanshi, A. 2016. A novel
method for detecting spam email using KNN
classification with spearman correlation as distance
measure. International ~ Journal of  Computer
Applications, 136(6), 28-35.

Alkaht, 1. J., & Al-Khatib, B. 2016. Filtering SPAM
Using Several Stages Neural Networks. Int. Rev.
Comp. Softw., 11, 2.

Rajamohana, S. P., Umamaheswari, K., & Abirami,
B. 2017. Adaptive binary flower pollination
algorithm for feature selection in review spam
detection. In 2017 International Conference on
Innovations in Green Energy and Healthcare
Technologies (IGEHT) (pp. 1-4). IEEE.

Ott Myle, Choi Yejin, Cardie Claire, T. Hancock
Jeffrey, "Finding deceptive opinion spam by any
stretch of imagination™, ACM Proceedings of the 49th
Annual Meeting of the Association for
Computational  Linguistics: Human Language
Technologies, vol. 1, pp. 309-319, 2011.

Akinyelu, A. A., & Adewumi, A. O. 2014.
Classification of phishing email using random forest
machine learning technique. Journal of Applied
Mathematics, 2014.

Yildiz, A. 2017. Kurumsal e-posta siniflandirma
sistemi. Yiiksek Lisans Tezi, Gazi Universitesi Fen
Bilimleri Enstitiisii, 82, Ankara.

Sahin, E. 2018. Makine &grenme yoOntemleri ve
kelime kiimesi teknigi ile istenmeyen e-posta / e-
posta siniflamasi. Yiiksek Lisans Tezi, Hacettepe
Universitesi Fen Bilimleri Enstitiisii, 60, Ankara.
Kale, B. 2018. Veri madenciligi smiflandirma
algoritmalar1 ile e-posta dnemliliginin belirlenmesi.
Yiiksek Lisans Tezi, Cukuruova Universitesi Fen
Bilimleri Enstitiisti, 120, Adana.

Nazli, N. 2018. Analysis of machine learning — based
spam filtering techniques. Yiiksek Lisans Tezi,
Cankaya University The Graduate School of Natural
and Applied Sciences, 79, Ankara.

Al-Azzawi, F. 2018. Wrapper feature selection
approach for spam e-mail filtering. Master Thesis,

[48]

[49]

[50]

[51]

[52]

[53]

[54]

[55]

[56]

[57]

[58]

[59]

987

Erciyes University Graduate school of natural and
applied science, Kayseri.

Salihi, A. K. A. 2019. Spam detection by using word-
vector learning algorithm in online social networks.
Master Thesis, Firat University Graduate school of
natural and applied sciences institute, 46, Elazig.
Tyagi, A. 2016. Content Based Spam Classification-
A Deep Learning Approach (Master's thesis,
Graduate Studies).

Shang, E.-X. and Zhang, H.-G. 2016. Image spam
classification based on convolutional neural network.
2016 International Conference on Machine Learning
and Cybernetics (ICMLC), IEEE, 398-403.

Roy, S. S., Sinha, A., Roy, R., Barna, C. and Samui,
P. 2016. Spam Email Detection Using Deep Support
Vector Machine, Support Vector Machine and
Artificial Neural Network. International Workshop
Soft Computing Applications, Springer, 162-174.
Seth, S. and Biswas, S. 2017. Multimodal Spam
Classification Using Deep Learning Techniques.
2017 13th International Conference on Signal-Image
Technology & Internet-Based Systems (SITIS),
IEEE, 346-349.

Yawen, W., Fan, Y. and Yanxi, W. 2018. Research of
Email Classification based on Deep Neural Network.
2018 Second International Conference of Sensor
Network and Computer Engineering (ICSNCE 2018),
Atlantis Press.

Ra, V., HBa, B. G, Ma, A. K, KPa, S,
Poornachandran, P. and Verma, A. 2018. DeepAnti-
PhishNet: Applying deep neural networks for
phishing email detection. Proc. 1st AntiPhishing
Shared Pilot 4th ACM Int. Workshop Secur. Privacy
Anal.(IWSPA), Tempe, AZ, USA, 1-11.

Bagui, S., Nandi, D., Bagui, S. and White, R. J. 2019.
Classifying Phishing Email Using Machine Learning
and Deep Learning. 2019 International Conference
on Cyber Security and Protection of Digital Services
(Cyber Security), IEEE, 1-2.

Yang, H., Liu, Q., Zhou, S. and Luo, Y. 2019. A
Spam Filtering Method Based on Multi-Modal
Fusion. Applied Sciences, 9:6, 1152.

Jain, G., Sharma, M. and Agarwal, B. 2019.
Optimizing semantic LSTM for spam detection.
International Journal of Information Technology,
11:2, 239-250.

Nagisetty, A. and Gupta, G. P. 2019. Framework for
Detection of Malicious Activities in 10T Networks
using Keras Deep Learning Library. 2019 3rd
International Conference on Computing
Methodologies and Communication (ICCMC), IEEE,
633-637.

Roy, P. K., Singh, J. P. and Banerjee, S. 2020. Deep
learning to filter SMS Spam. Future Generation
Computer Systems, 102, 524-5



