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OZET

Bu ¢aligmada, bugiiniin gelisen bilgisayar teknolojisinin igleyisine uygun ve kullanict kimlik bilgilerinin
giivenligini, mevcut yontemlerden fakli olarak, daha uygun maliyetle ve %100 garantili sekilde
saglamaya yonelik gelistirilen bir ileri seviyede Kullanict Kimlik Dogrulama ve Onaylama  teknolojisi
tanitilmaktadir.

Anahtar kelimeler: Kimlik Dogrulama, Iki Faktorlii Dogrulama,
1. Giris

Gelisen web teknolojisi kisiler ve kurumlar arasinda kolay iletisimi miimkiin kildigindan
kisi/kurum bilgileri ligiincii kisilere agik hale gelmektedir.. Mevcut ¢oziimler, username -
password ve/veya OTP(One Time Password) vb key leri aym bilgisayar sistemi(bilgisayarin
internete baglanirken aldig1 IP) iizerinden ilettigi icin

Keylogger ,

Fake Mail,

Phishing,

Virtual keyboard,

Network sniff,

Brute Force

Man in the middle

Man in the Browser

gibi metodlarla internet lizerinden ¢alinabilmektedir.

Intersectin tasariminda, bu ¢alinma yontemlerinin etkisiz kalmasi1 amaglanmstir.
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2. Mevcut Uygulamalar

Kimlik Dogrulama (Authentication), ¢ok cesitli yontemlerle gerceklestirilmesi miimkiin bir
stirectir. Bu siirecte belirleyici olan, kimligi tanitici olarak kabul edilen ve dogrulanmak istenen
unsurlar ile bunun i¢in kullanilan faktorlerdir.

Dogrulamada kullanilan faktor adedine gore temel iki ayrim s6z konusudur:
e TEK FAKTORLU Kimlik Dogrulama
e COK FAKTORLU Kimlik Dogrulama

Kimlik dogrulamada kullanilan faktorlerin kimligin sahibine gore kategorize edilmesiyle,
asagidaki sekilde bir siniflandirma kabul edilmektedir:

1. Kullanic1 Kodu, Sifre, Onay Sifresi gibi BILINEN (Known — something you know)
seyler.
2. Banka ve Kredi Kartlari, Cep Telefonu SIM Karti, OTP (One Time Password) Cihazi —

Token gibi SAHIP OLUNAN (Own — something you have) seyler.

3. Ses, Parmak izi, Retina Deseni ve DNA gibi VARLIGA AIT (something you are) seyler
varlikla ilgili unsurlar ise, Karakteristikler ve Biyometrikler olarak ikiye ayrilir. Varliga ait
unsurlar, daha yaygin sekilde, BITYOMETRIK unsurlar olarak amlmaktadir.

Ayrica, kimlik sahibi ile dogrulayacak taraf arasindaki iliski esas alindiginda, dogrulamaya
dayanak olarak ¢ok farkli unsurlar faktor olabilir.

e Anne Kizlik Soyadi kisinin dnceden paylastig1 bir bilgidir. Bu bilginin kullanilmasi,
yani Onceden belirlenmis miisteri sirlarii dogrulamak, TANIMA TABANLI bir
dogrulama olur.

e Sadece yetkili terminallerden gelen erisim taleplerine izin verilmesi, KONUM
TABANLI bir dogrulamadir.

e Erisimlere, zamana endeksleyerek, cesitli periyotlarla izin verilmesi ise, ZAMAN
TABANLI bir dogrulamadir.

e Saglanmis erisimlerde, dnceden tanimli islemler ve talimatlar gergeklestiriliyor olmasi
nedeniyle, kimligin dogrulugunu varsaymak, HACIM TABANLI bir dogrulamadir.

e Yetki Tamimlama ile kullanicinin yetkilerinden yola ¢ikilarak erisime izin verilmesi
YETKI TABANLI Kimlik Dogrulama olarak kategorize edilmektedir.
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e Islem yapilan bilisim sisteminin (yaygimn olarak PC) kontrolii ya da Yazilim ve/veya
Donanim Kontrolii (6rnegin tarayici, “mac id” bilgileri) ile karar verilmesi ise,
SIBERMETRIK bir dogrulama olmaktadr.

Iki Faktorlii Dogrulama, iki farkli vesileyle kimligin dogrulanmasidir.

Tipik ve yaygin olarak, SAHIP OLUNAN ve BILINEN iki unsurun kontrolii ile dogrulama
yapilir.

VARLIGA AIT olan karakteristik ve biyolojik unsurlarla (Biyometriklerle) kimligin
dogrulanmasi ise, biyometrik okuyucu donanimlari, biyolojik verilerin saglanmasi, saklanmasi
ve korunmasia iliskin yiiksek maliyetler nedeniyle daha kisith olarak ¢ok o6zel ve kritik
stireclerde kullanilmaktadir. Yani, biyometrik dogrulamalarda maliyet ile hata payi ters orantil
olmaktadir. Bu yiizden, yaygin ve yogun sekilde dogrulama gerektiren durumlarda, Srnegin
internet bankaciligi islemlerinde, katlanilamaz maliyetler s6z konusu olacagindan,
Biyometriklerle kimlik dogrulama tercih edilmemektedir.

Ayrica, sir (gizli) olmadiklar1 (dokundugumuz her yerde parmak izimizi birakiyoruz,
gozlerimizle her an her yere bakiyoruz), yani kolayca elde edilebilmeleri, rastsal ve yenilenebilir
olmadiklari, iptal edilemedikleri i¢in, Biyometrikler, PIN(*) (Personel Identification Number)
yani kimligi tanitici, ibraz edici, sabit bir kullanici kodu olarak veya adimiz soyadimiz gibi
kullanilmaya ¢ok daha uygundurlar.

Bu arada, PIN ifadesi, dilimizde sifre olarak gecmekte ise de, bu tanimlamalardan da
anlasilacag1 gibi, SIFRE icin dogru ifade PASSWORD (alfabetik) veya PASSCODE (alfa
niimerik) olmalidir.

3. BDDK Tebligi ve iki Faktorlii Kimlik Dogrulama:

Iki faktorlii dogrulamada, sahip olunan faktdre iliskin gii¢ farkini, bankacilik sektdriinden
ornekleyerek agiklamak durumu ¢ok somutlastiracaktir.

Bankacilik Diizenleme ve Denetleme Kurumu (BDDK) tarafindan, 14 Eylill 2007° de Resmi
Gazete’ de yayinlanarak yiirlirliige giren ve 01 Ocak 2010 itibariyla bankalarin yiikiimli oldugu,
“Bankalarda Bilgi Sistemleri Yonetiminde Esas Almacak ilkelere Iliskin Teblig” in, Internet
Bankaciligi boliimiinde, Kimlik Dogrulama bagligi altinda diizenlenen 27. Maddesinin 4.
Fikrasinda, “Miisterilere uygulanan kimlik dogrulama mekanizmasi birbirinden bagimsiz en az
iki bilesenden olusur. Bu iki bilesen; miisterinin "bildigi", miisterinin "sahip oldugu" veya
miisterinin "biyometrik bir karakteristigi olan" unsur siniflarindan farkli ikisine ait olmak iizere
secilir.” diyerek iki faktorli dogrulamayi ifade etmistir.

Ayn1 maddede,

“Miisterinin "bildigi" unsur olarak parola/degisken parola bilgisi gibi bilesenler, "sahip oldugu"
unsur olarak tek kullanimlik parola iiretim cihazi, kisa mesaj servisi ile saglanan tek kullanimlik
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parola gibi bilesenler kullanilabilir.” denilerek, faktorler 6rneklenmis ve daha da onemlisi,
“sahip olunan” unsur olarak, BDDK tarafindan kabul ve teblig edilen yontemler tanimlanmustir.

Burada, “kisa mesaj servisi ile saglanan tek kullanimlik parola gibi bilesenler kullanilabilir”
ifadesi ile halen bankalarin internet subesi kanalinda, kullanici/miisteri kimligini dogrulama
amaciyla, en yaygin sekilde kullanilan — aslinda tercihe birakildigi igin, giivenlik algist
gelismemis ve farkindaligi tam olusmamis ortalama internet kullanicist miisterilerin “kolay”
oldugu icin tercih ettigi — banka tarafindan iretilip GSM hatlarina (cep telefonlarina),
miisterinin abonesi oldugu GSM Isletmecisi firma aracilig1 ile Kisa Mesaj Servisi (SMS) mesaji
olarak iletilen Tek Kullanimlik Parola’larin (sifre) “miisterinin sahip oldugu” bir unsur olarak
kabul edildigi agikg¢a belirtilmektedir.

Teorik olarak ise, belirtilen yontemde, GSM hattina, ne kadar “sahip olundugu” ve o hatta
ulagtirilan SMS mesajmin (sifre iceren) gercekten de kimligi dogrulanmaya ¢alisilan
kullanici/miisterinin hattina ulasip ulagsmadigi konusunda mutlak bir dogruluktan s6z etmek
miimkiin degildir.

4. Tasarlanan teknoloji: INTERSECT

Tasarlanan algoritma ile
» username bir bilgisayar sisteminden,
» password ve/veya OTP vb. key ler( ve/veya Intersect Key ler) baska bir
sistemden(bilgisayarlarin internet e baglanirken aldig1 farkli IP ler {izerinden)
iletilmektedir.

Username in girildigi bilgisayar sistemi
» 3 karakterlik genetik bir kod {iretir.
Diger bir bilgisayar sisteminden
> Uretilen genetik kod ile birlikte password ve/veya OTP vb key ler (ve/veya Intersect
Key ler) girilir.
Algoritma, iki farkli bilgisayar sisteminden, birinin user login islemi, digerinin password
ve/veya OTP vb (ve/veya Intersect Key) girisi islemi yapmak istedigini ¢cozer.

Ikinci bilgisayar sisteminden girilen password ve/veya OTP vb key ler (ve/veya Intersect
Key ler)
v dogru ise, user login olunmak istenen birinci bilgisayar sistemi user a login olma izni
verir,
v dogru degil ise user login olunmak istenen birinci bilgisayar sistemi user a login olma
izni vermez.

4.1 Intersect Yonteminin Calismasi

INTERSECT Yontemi, asagidaki 3 temel kural altinda ¢alisir:
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1. Username ve Password hi¢gbir zaman ayni network {izerinde bir arada bulunmaz.

2. Username ve passwordun bir araya geldigi tek yer erisilmek istenen server dir. Ancak
server’da username ve password eslesmesi kabul edildigi durumda giris saglanir.

3. Iki farkli network ve iki farkl bilgisayar sistemi kullanilir.

Herhangi iki network trafigini takip etmek, mevcut tiim network trafigini takip etmek anlamina
gelir ki bu imkansiz olmasa da ¢ok zordur. Herhangi iki bilgisayar arasinda iligski kurabilmek
ise, istatistik olarak imkansizdir. Bu ylizden, herhangi iki network arasindaki iligkinin
kurulmas1 ve kullanici kimlik bilgilerinin ele gegirilmesi imkansizdir.

4.2 Intersect Kullanim Alanlari

Tiim Operating System yoneticileri

Tim Web Server yoneticileri

Tim Yazilim gelistiriciler

Tiim kurumsal uygulama yazilimi kullanicilari

Tium kurumsal ve/veya bireysel internet bankaciligi kullanicilari

Tim ATM kullanicilart

Tiim internet tizerinden kredi kart1 ile aligveris yapan kisi ve kurumlar
Intersect ile giivenle islem yapabilirler.
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