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Giinliik  hayatimizda kullandigimiz  bircok akilli
cihazi kigisel ve ¢evresel verilerimizle besliyor, daha
islevsel-yararli  hale  gelmelerini  saghyoruz.
Icerdikleri yazilimlar ile “akilli” davranan bu
cihazlar ¢ogu zaman karar alma asamasinda bizleri
yonlendirebiliyor.  Giinliik  hayatimizda — artan
“vazilim kullanma” ihtiyact aym zamanda saldir
yiizeyini  artirmakta ve bilingli  kullanicilarda
tedirginlik yaratabilmektedir. Bu durum yazilimlarin
islevselligi  kadar giivenligini de én plana
ctkarmaktadir. Kullandigimiz  yazilimin  giivenlik
zayifigi  icerdigini  ogrendigimizde hizlica ya
tamamen kullanmaktan vazgeciyor ya da givenlik
agigr  giderilmis  stiriimiiniin - yayimlanmasini
bekliyoruz. Yazilimlardaki giivenlik zayifliklarinin
kullanim oncesi tespiti hem miisteri memnuniyetini
artirmakta hem de gelistivicinin  sayginligini
artirmaktadwr. Bu ¢alismada, ikili yiiriitilebilir
yazilimlarda sik¢a rastlanan arabellek tagmast
zayifigina neden olan gstipheli ikili islem kod
dizilimlerinin tespitine yonelik gelistirilen yontem ve
deneysel sonuglar paylasilmistir.
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Abstract

We feed many smart devices that we use in our daily
lives with our personal and environmental data and
make them more functional and useful. These
devices, which are smart with the software they
contain, can often guide us in decision-making. The
increasing “need to use a software” in our daily
lives also increases the attack surface and can create
doubtfulness for privacy-conscious users. This
makes the software security as important as
functionality. When we find out that the software we
use contains security vulnerability we either quickly
stop using it completely or we are waiting for the new
release of the secure version. Detection of security
weaknesses in software before use increases
customer satisfaction and developer reputation. In
this study, we present a new method and its success
for detecting suspicious opcode sequences which
cause buffer overflow vulnerabilities in binary
executables.

Keywords: Software security, software vulnerability,
machine learning, buffer overflow

1. Giris

Bir yazilimdan stiphesiz ilk beklenen, asli islevini
eksiksiz ve tutarli bir sekilde yerine getirmesidir.
Ancak bu oOzellik tek basma bir yazilimi kaliteli
olarak nitelendirmek i¢in yeterli degildir. Bir
yazilimin kaliteli olarak nitelendirilebilmesi igin
islevsel olmasmin yani sira giivenilir, kolay
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kullanilabilir, verimli, bakimi kolay ve tasmabilir
olmast gerekmektedir. Siraladigimiz bu kalite
metrikleri, endiistrinin ihtiyaglar1 goz 6niine alinarak
belirlenmis ve 1991 yilinda yayinlanan, 2004 yilinda
revize edilen ISO 9126-4 Dbelgesinde [1]
tanimlanmustir.

Bilisim diinyasinda yasanan hizli gelisimler sliphesiz
yazilim kalitesine bakis acisini1 da etkilemis ve yeni
kalite metriklerinin tanimlanmasini zaruri kilmistir.
2011  yilinda  yaymnlanan  ISO-25010  [2]
standardinda, 1SO-9126°da tanimli yazilim kalite
metriklerine ilave olarak uyumluluk (compatibility)
ve giivenlik (security) metrikleri de eklenmistir.

Bir yazilimda, gilivenlik harici diger kalite
gereksinimlerinin yeterli diizeyde karsilanamamis
olmasi1 kullanici memnuniyetsizligine ve hizmet
aksamalarina neden olurken, olast bir giivenlik
zayiflig; kisisel, kurumsal ya da ulusal bilgilerin
sizdirilmasina, bilgi bitlinliigiiniin  bozulmasina,
maddi ve manevi kayiplara neden olabilecegi gibi
gorev kritik sistemlerde can kaybina bile neden
olabilmektedir.

Bireylerin, kurumlarin ve hatta milletlerin
geleceklerini tehdit edecek sonuglar doguran siber
saldirilarin yasandigi gliniimiizde; yazilimlar adeta
bir silah-hedef olarak kullanilmaya baslandi. Bu
durum bireysel ve kurumsal alanlarda kullanilacak
yazilimlarin islevselligi kadar giivenliginin de
onemsenmesine neden olmustur. Gelinen noktada;
“yazilimlariniz giivenli ise glivendesiniz, degilse
degilsiniz” ifadesini ¢ok rahat soyleyebiliriz.

Bilingli ~ bireysel  kullanicilar;  yazilimlarin
giincellemelerini takip ediyor ozellikle giivenlik
acigina dair yamalar varsa hemen uygulayip
“giivenli” tarafa geciyor. Giivenlik zayiflig1 iceren
yazilim kullanildig siire zarfinda ne gibi saldirilara
maruz kalindigr ne tiir risklerin kabullenildigi hep
sonradan fark ediliyor. Kurumsal kullanicilarda bu
stire¢ biraz daha zaman alici olabiliyor. Bilisim
giivenligi uzmanlarinca zayiflik veri tabanlari takip
ediliyor ve kullanimda olan yazilimda teyit edilen
givenlik  zayifligt  i¢in  gilincelleme  talebi
olusturuluyor. Yazilim giincellemelerinin diger
paydaslara olan etkilerinin arastirilmasi, mevcut
sistemle uyumlu olup olmadigmin kontrol edilmesi
ve nihayetinde karar vericilerin onaylama siireci
zay1flig1 bilerek ve kabullenerek siirdiirmeye neden
olabiliyor. Bu sekilde yiiriitiilen bilgi giivenligi
faaliyetleri sifir giin saldirtlart bir yana, ilgili
giincellemeler uygulanincaya kadar somiiriilmeye

actk halde bilgi giivenligini riske atmaktadir. Bu ve
benzer birgok sebeple, yazilim giivenligi analizi
konusunda reaktif ¢oztimlerin yerlerini proaktif
¢ozlimler almaya baslamustir.

Proaktif  bir  yaklagimla;  kullanom  Oncesi
yazilimlardaki zayifliklarin analizi hem siber
saldirilarin  basarim oranmi diigiirecek hem de
dogacak zararlarin azalmasini saglayarak bizi daha
giivende hissettirecektir. En yalin hali ile proaktif
¢Oziim olarak; yazilima ait giivenlik
gereksinimlerinin incelenmesi, kaynak kod analizi
ve yazilim giivenlik test faaliyetleri tercih edilebilir.
Ancak yontemlerin uygulanabilmesi i¢in gerekli 6n
kosullar ¢ogu kez saglanmamaktadir. Analiz
edilecek yazilima ait giivenlik gereksinimlerine,
yazilim kaynak kodlarina ve uzman giivenlik test
ekiplerine olan ihtiya¢ gibi bagimliliklar nedeniyle
birgok yazilim i¢in giivenlik analizleri Ustlinkorii
yapilmaktadir [3].

Bilimsel bir caligma alan1 doguran bu durum
akademik alanda uzun siiredir ¢aligmalarin kesintisiz
devam etmesine vesile olmustur. Gerek teknolojik
gelismeler, gerekse “yazilim” ve “platform”
¢esitliligi ve her bir yazilim tiiriine 6zgii bilinen veya
sonradan ortaya cikarilan giivenlik zayifliklart
calisma alanini genisletmekte ve glincel kilmaktadir.

Bu calismada; ikili ytritiilebilir yazilimlarda sik¢a
gozlemlenen arabellek tagmasi zayifligina neden
olan siipheli ikili islem kod dizilimlerinin tespiti i¢in
makine Ogrenmesi tabanli bir ydntem Onerilerek
sianmustir. Onerilen yontemin deneysel sonuglar
ve bagarimi sunulmustur.

Makalenin  geri  kalan kismu  su  sekilde
diizenlenmistir: Bolim 2’de mevcut c¢alismalar
Ozetlenmistir. Bolim 3’te Onerilen yontem ve
gegerleme  siirecleri  agiklanmustir.  Bolim  4’te
deneysel sonuglar ve basarim degerlendirmesi
yapilmistir. Boliim 5°te sonuglar ve degerlendirme
paylasiimustir.

2. ilgili Calismalar

ISO/IEC 25010 kalite modeli, iriin kalite
degerlendirme sisteminin temel tasidir. Kalite
modeli, bir yazilm {rininin  6zelliklerini

degerlendirirken hangi kalite 6zelliklerinin dikkate
alinacagini belirler. ISO standartlarina gore yazilim
giivenligi; yazilimm gizlilik, biitinliik, inkar
edilememe ve hesap verebilirlik gibi bilgi giivenligi
unsurlarinm géz 6niine alinmasini ve korunmasini
esas alir [2]. Bununla birlikte, yazilim giivenligi
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kapsaminda yazilimin saldirilara ve art niyetli
kullanimlara karsi korunakli/direngli olmasina da
dikkat edilir [4]. Yazilim giivenligi; yazilim
gelistirme yasam dongiisiiniin her bir sathasinda
dikkate alinmasi ve korunmasi gereken bir 6zellik
olarak karsimiza ¢ikmaktadir.

Gelistirilen her yazilimda fark edilmis ya da fark
edilmemis/edilememis bir¢ok yazilim hatasi olabilir.
Bir yazilim hatasi, bilgi gilivenligi unsurlarmin
ihlaline sebebiyet vermesi durumunda (sunulan
hizmeti engelleme, yetkisiz erisim saglama veya veri
biitiinliigiinii bozma) yazilim giivenligi zayiflig1
olarak nitelendirilebilir [5].

Yaygin kullanilan yazilimlar ig¢in tespit edilen
yazilim gilivenligi  zayifliklan EDB  (Exploit
Database), CVE (Common Vulnerabilities and
Exposures), NVD (National Vulnerability Database)
ve OSVDB (Open Sourced Vulnerability Database)
gibi zayiflik veri tabanlarina kaydedilmekte ve takip
edilmektedirr. CVE ve NVD zayiflik veri
tabanlarindaki zayifliklar ve zayifliklarin 6nem
derecesine gore dagilimlart incelenmis, arabellek
tagmalarinin ¢ok yaygin oldugu ve 6nemli derecede
zayifliklar dogurdugu bildirilmistir [6].

Cizelge-1: Yazihm giivenligi zayifliklari ve 6nem
derecesine gore dagilimi

Zayifik Dagilim | Zayifhk
(%) Onceligi
(%)
Arabellek tagmasi 14 23
Girdi dogrulama 10 7
Kod enjeksiyonu 10 10
SQL enjeksiyonu 10 20
Erisim denetimi 11 10
XSS 13 1
Diger 32 29

Arabellek tagmalari, basta programin istemsiz bir
sekilde sonlandirilmasina neden olmakla birlikte
program akisinin degistirilmesine, hatali islem
yapmasina neden olabilmektedir. Ayrica, kod
enjeksiyon zayifligi da arabellek tagmalari nedeni ile
ortaya ¢ikan onemli bir zayifliktir. Ozellikle veri
sekmesinde yiiriitme yetkisi olan bir yazilimda,
saldirgan arabellek tagsma zayifligini tespit ettikten
sonra enjekte ettigi makine kodu komutlar ile
program akigini degistirebilmekte ve yazilimin
yetkileri ile islem yapabilmektedir [7]. 2001 yilinda
“Code Red”, 2003 yilinda “Zotob” ve 2004 yilinda
etkili olan “Sasser” solucanlar1 arabellek tasma

zayifliklarim1 somiirerek hizla yayillmis ve ciddi
zararlar  vermislerdir.  Arabellek tasmalarmin
engellenmesi i¢in kaynak kodun analiz edilmesi,
programlama diline 6zgii zayiflik yaratacak isaretci
aritmetigi kullanan fonksiyonlarin kullanimindan
kaginilmasi onerilmektedir [8].

Yazilim gelistirme yasam dongiisii slirecinin en
onemli  sathalarindan  biri  olan  “kodlama”
asamasinda kaynak kodlarmin “statik kod analiz”
araglar ile incelenmesi yazilim giivenligini artiric
yontemlerden biridir. Yapilan caligmalar, kaynak
kod satir sayisinin artmasina paralel olarak giivenlik
zayifliklarinin da arttigimi gostermektedir [9,10].
Kaynak kod denetiminin, kod gbézden gecirme
aktivitesi olarak gozlemsel olarak yapilmasi hem
proje siiresini uzatma hem de gdzden kagirma
risklerini beraberinde getirmektedir. Bu nedenle, kod
analizinin otomatik yapilabilmesi i¢in gerek ticari
gerekse acik kaynak kodlu birgok iiriin gelistirilmis
ve kullanima sunulmustur. Kaliteli bir statik kod
analiz araci, yazilimdaki giivenlik zayifliklarmin
ortaya ¢ikarilmasinda ve giderilmesinde kolaylik
saglamaktadir [11]. Statik kod analizleri ayni
zamanda kod kalitesini iyilestirme faaliyetleri i¢inde
¢ikti iretmektedir. Yapilan ¢alismalar, tasarim ve
kod kalitesi kotii olan yazilimlarda giivenlik agiginin
kod kalitesi iyi olan yazilimlara oranla ¢ok daha
yiiksek oldugunu ortaya koymaktadir [12].

Kaynak koduna erisim saglanamayan PE (Portable
Executable) formatli yazilimlarin analizinde statik
ve dinamik analiz yontemleri kullanilabilir. Statik
analiz yonteminde, yazilim bilesenleri yapisal
incelenerek olas1 zayiflik ve anomali tespitleri
yapilmaya c¢alisilir. Dinamik analiz yontemleri ile
uygulama gercek veya sembolik ¢alistirtlarak olasi
calisgma yollart c¢ikartlir ve hafiza erisimleri
gozlemlenir.  Dinamik  analizler, uygulama
davranislarinin gézlemlenmesi icin izole bir ortamda
uygulamanin yiiriitilmesini gerektirmektedir [13].

Tevis ve arkadaslari [14,15] yaptiklari calismada, PE
formath yazilimlarmn statik analizlerini yaparak PE
dosyalarinda; tablo biiyiikliiklerindeki tutarsizliklari,
stfir ile doldurulmus genis alanlart, hem yurittlebilir
hem de yazilabilir bolimlerin tespitini ve arabellek
tasmalarina neden olacak C/C++ Kkiitiiphane
fonksiyonlariin kullanimlarinin tespitini
saglayacak yontem gelistirmislerdir.

DuVarney ve arkadaslar1 [16], ELF (Executable and
Linkable Format) formath yazilimlarin giivenlik
analizlerini kolaylastiracak yeni alanlarin ELF
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formatina eklenmesini 6nermislerdir. Kaynak kodun
DEBUG kipinde derlenmesi durumunda giivenlik
analizlerine yardimer bilgiler (veri tipleri, veri
biiytikliikleri, fonksiyonlarin adresleri gibi) ELF
dosyasi igerisine yazilmaktadir. Ancak, yazilimlar
dagitilirken RELEASE kipinde derlenmekte ve bu
bilgiler ~ELF dosyalarma aktarilmamaktadir.
Gilivenlik analizlerinde ozellikle verilerin tipleri,
buyiikliikleri gibi bilgiler analiz siireglerini
kolaylastirdiklarindan bu bilgilerin belli bir formatta
RELEASE kipinde derlenmis ELF dosyalarina
yazilmalarinin faydali olacag: belirtilmistir. Bunun
icin derleyiciler iizerinde degisiklik yapilmasi

gerekliligi  vurgulanmigtir.  Analizcilerin  isine
yarayacak bu bilgilerin saldirganlara dayeni firsatlar
sunacagini degerlendirmekteyiz. Ayrica

derleyicilerin bu yonteme gore giincellenmesi
gerekliligi teorinin pratige yansitilmasinda bir engel
olarak karsimiza ¢ikmaktadir.

Cova ve arkadaglar1 [17], x86 islemci mimarisinde
ELF formatl: ikili yiiriitiilebilir yazilimlarda zayiflik
analizlerini hem statik hem de sembolik calistirma
yontemlerini uygulayarak tespit etmeye
caligmislardir. Cova ve arkadaglari, “gordiigiin
(kod), calistirdigin degildir” [18] prensibinden yola
cikarak kaynak kod ile birlikte ikili yiirttiilebilir
yazilimlarin da giivenlik zayiflig1 analizlerinin
yapilmast gerektigini vurgulamslardir.
Caligmalarinda; C/C++ programlama dilinde hatali
kullanilmasi durumunda zayifliga neden olabilecek
kiitiiphane fonksiyonlarini (“system” ve “popen’)
belirtmisgler ve bu fonksiyonlarin veri setlerindeki
yazilimlarda kullanimlarmi yiiksek FPR (False-
Positive Rate) bagarim orant ile tespit etmislerdir.

Carnegie Melon Universitesinden aragtirmaci Cha ve
arkadaslart [19], igerisinde DEBUG bilgisi
bulunmayan ikili yuriitiilebilir yazilimlarda giivenlik
zayifligt ve bu zayifligi ortaya ¢ikaracak olan
girdilerin  belirlenmesi i¢in yeni bir yontem
geligtirmiglerdir. Caligmada, sembolik ¢alistirma
motorlarinin (CUTE, KLEE, SAGE, McVeto, AEG
ve S2E) c¢evrimigi (olast biitiin yiiriitme yollar
kullanilarak) ve ¢evrimdisi (sadece bir yiiriitme yolu
tizerinden) c¢alistirma yOntemlerinin giliclii yanlar
esas alinarak hibrit bir sembolik ¢alistirma yontemi
benimsenmistir.  Aragtirmacilarin  daha  6nceki
caligmalari1 esas alarak gelistirmis olduklar:
yontem hem zayiflik tespiti hem de zayifliga neden
olabilecek girdinin {retilmesi agisindan oldukga
basarili bir ¢alismadir.

Durmus ve Sogukpmnar [3], PE formatl ikili
yiriitiilebilir yazilimlarda sikga rastlanan arabellek
tagsmas1 zayifliginin tespitinde makine Ggrenmesi
yontemlerini kullanarak yazilimlarin zayif-giivenli
olarak  siniflandirilabilecegini  gostermislerdir.
Calisma kapsaminda kullanilan veri kiimesi ve
gelistirilen yazilimlar kaynak kodlari ile birlikte
GitHub platformu iizerinden paylasilarak gelecek
calismalar i¢in altyap1 olusturmuslardir.

Yapilan caligmalar genel olarak
degerlendirildiginde, oOnerilen yontemlerde
smirliliklarm  fazla  oldugunu  gdrmekteyiz.

Programlama dili, derleme kipi, gelistirme ve
kurulum  ortami, kullanilan ¢ergeveler, ag
protokolleri gibi yazilimin karakteristigini belirleyen
her unsur, yazilim giivenligi zayiflik analizinin
yapilmasini ~ zorlagtirmakta ve karmasikligini
artirmaktadir. Bu karmasikliktan kurtulmak i¢in
caligmalar belirli kisitlamalarla  yiirGitiilmistiir.
Caligmalardaki kisitlamalar gelistirilen yontemlerin
diger durumlarda uygulanabilirligini azaltmaktadir.

3. Onerilen Yontem ve Gegerleme

3.1. Yontemin Kurgulanmasi

Bu calisma, kaynak [3]’de verilen “makine
ogrenmesi teknikleri ile ikili yiiriitiilebilir dosyalarda
arabellek tasmasi zayifligi analizi igin yeni bir
yaklagim” baglikli ¢caligmanin gelistirilmesi tizerine
kurgulanmistir. Caligmada One siiriilen H-1 hipotezi
makine 0grenmesi teknikleri kullanilarak simanmis
ve kullanilan veri kiimesi kapsaminda yiiksek
basarim degerleri {TPR (True-Positive Rate): %95;
FPR (False-Positive Rate):%5 ve P (Precision):
%95,5} ile dogrulanmustir.

H-1: Giivenlik zayiflig1 iceren ikili yiiriitiilebilir
dosya formatindaki yazilimlarda dallanma, dongii,
yazmag deger giincelleme, hafiza deger giincelleme,
y1gin islemleri ve sistem ¢agrilari i¢in kullanilan ikili
islem kodlarin dagilimlart ve dizilimleri arasinda
benzerlikler vardir.

Bu ¢alismada; ikili yiritiilebilir yazilimlarda sik¢a
gozlemlenen arabellek tasmasi zayifligina neden
olan siipheli ikili islem kod dizilimlerinin tespiti i¢in
gelistirilen yontem ve onciil ¢aligmamiza [3] olan
etkileri degerlendirilmistir. Calisma kapsaminda
onerilen H-2 hipotezi sdyledir:
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H-2: ikili yiiriitilebilir yazilimlarda “arabellek
tasmasi zay1flig1” belirli ikili islem kod dizilimleri ile

tespit edilebilir.

H-2 hipotezinin smanmasi i¢in gelistirilen prototip
sisteme ait bilesenler ve sistem mimarisi asagida
sunulmustur.

Zayif
Yazilimlar

—

Disassembler

Giivenli
Yazilimlar [

—___/

Egitim ve Test Veri
Seti

Sekil-1: Sistem mimarisi

3.2. Matematiksel Model

Giivenlik zayiflig1 iceren uygulamalar Es.1 ile ifade
edilsin.

V={vi, v2, v3, ..

., Vn} @)

Giivenlik zayiflig1 igermeyen uygulamalar1 da Es.2
ile ifade edelim.

S={s1, 2, S3, ..., Sn} 2)

Calismada kullanilacak olan uygulama veri kiimesi
Es.3 ile ifade edilebilir.

D=V US 3)

Islemci mimarisinin destekledigi ikili islem kodlari
Es.4 ile ifade edilebilir.

. Cn} (4)

C={c1, c2, C3, ..

VEED olmak iizere; d() fonksiyonu E’nin ikili islem
kodlarm tiretsin.

d:E—O[j](5)

Tanimlanacak g() fonksiyonu, verilecek “n”
parametresi ile iretilen ikili islem kodlarindan n-

gramlik ikili islem kod dizilimlerini Giretsin.

g:(n, O[—O'k]  (6)

Uretilen n-gramhik ikili islem kod dizilimlerinden
tanimlanacak bir f() secici fonksiyonu ile zayiflik
tespitinde kullanilabilecek ayirt edici 6zellige sahip
olanlart se¢ilsin.

f: O'[k]—0"[m] (7

P() fonksiyonu verilen n-gramlik ikili islem kod
dizilimlerini kullanarak yazilimi “0:zayif’veya
“1:giivenli”olarak tahmin etsin.

P: O[x]—{0, 1} )]

VEED ig¢in; Es.9’un saglanmasi durumunda, siipheli
ikili islem kod dizilimlerini belirlemek ig¢in
kullanilacak 6znitelik se¢cim fonksiyonun Es.7 de
belirtildigi iizere dogru ¢alistig1 sdylenebilir.

P(g(n,d(E))) = P(f(g(n.d(E)))) ©)

3.3. Sistem Bilesgenleri
3.3.1 Veri Kiimesi

Calisma kapsaminda, [3]’de kullanilan veri kiimeleri
genisletilerek yazilim bilesen sayis1 30’dan 112’ye
cikarilmustir. Veri kiimesindeki yazilimlar NIST
tarafindan tretilen “y18in arabellek tasma zayiflig1”
iceren test senaryolar1 [20] esas alinarak
hazirlanmistir. Veri kiimesindeki her bir yazilim
Ogesinin gilivenli ve zayif slirimleri “Code::Blok”
yazilim gelistirme ortaminda, C/C++ programlama
dilinde gelistirilmistir. Veri kiimesinde zayif veya
giivenli olarak etiketlendirilmis her bir yazilim &gesi,
kara kutu test teknigi olan “sinir deger analizi”
yontemi ile herhangi bir yardimci test araci
kullanilmadan elle sinanarak zayif veya giivenli
oldugu dogrulanmustir.

3.3.2 Veri Doniistiriicii

Veri kiimesindeki her bir yazilim 6gesinin ikili islem
kod dizilimleri Python programlama dilinde Distorm
disassembler kiitiiphanesi kullanilarak tretilmistir.
Gelistirilen yardimci yazilimlar ile ikili islem kod
dizilimlerinden n-gramlik ikili islem kod dizilimleri
tretilmistir.  Cizelge-2 ile oOmek bir yazihim
bileseninden tiiretilen n-grambhik ikili islem kod
dizilimleri gosterilmistir.
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Cizelge 2: N-gram ikili iglem kod dizilimleri

ikili islem | 2-gram 3-gram
kodlari

dec dec pop dec pop nop
pop pop nop pop nop inc
nop nop inc

inc

3.3.3 ARFF Ureteci

n-gramlik ikili islem kod dizilimlerinin WEKA [21]
araci ile analiz edilebilmesi i¢in ARFF (Attribute-
Relation File Format) dosyalart iiretilmistir. Uretilen
ARFF dosya formati asagidaki gibidir:

@relation SW_SEC DATA STRUCTUEE
Battribute FILE string

@attribute NGRAM string

Battribute CLASS {Vulnerable, Secure}

Edata

Sekil-2: ARFF dosya formati
3.3.4 WEKA Araci

WEKA’nin sagladigi 6nislem yetenekleri ile ARFF

dosyast  smiflandirma  asamasina hazir  hale
getirilmistir. Yapilan Oniglemler asagida
belirtilmistir.

Uretilen ARFF dosyasinda yer alan ikili islem kod
dizilimleri (@NGRAM) WEKA’nin
“StringToWordVector” fonksiyonu ile Oznitelige
dontgtiriImistiir. “StringToWordVector”
fonksiyonu i¢in verilen parametre soyledir:

o weka.filters.unsupervised.attribute.StringToWord
Vector -R first-last -W 1000 -prune-rate -1.0 -N 0
-stemmer weka.core.stemmers.NullStemmer -
stopwords-handler weka.core.stopwords.Null -M
1 -tokenizer
"weka.core.tokenizers. WordTokenizer -delimiters
A" AN WO 2

ARFF dosyasinda nitelik olarak yer alan ancak veri
analizi sirasinda Oznitelik olarak kullanilmayacak
olan @FILE 06zniteligi WEKA nin “6znitelik silme”
yetenegi ile temizlenmistir.

4. Deneysel Sonuglar

Calismanin bu kisminda, kaynak [3]’de en iyi
basarimi saglayan 6-gram’lik ikili islem kod
dizilimleri referans alinarak yaptigimiz analizler
detayli olarak anlatilacak ve kaynak [3]’deki basarim
oranlari ile karsilagtirtlacaktir.

4.1 Oznitelik Segimi

Kaynak [3]’deki c¢aligmada, iiretilen ARFF
dosyalarinda yer alan ikili islem kod dizilimlerine ait
biitlin  degerler smiflandirma asamasinda birer
Oznitelik olarak kullanilmigtir. H-2 hipotezinde
belirtilen “belirli ikili islem kod dizilimlerinin”

tespiti igin WEKA’nmn “CfsSubsetEval”
(Correlation-based ~ Feature  Subset Selection)
fonksiyonu  kullanilmistir. “CfsSubsetEval”

fonksiyonu verilen Ozniteliklerden her birinin tek
basina smiflandirmada ayirt edici 6zelligini dikkate
alarak siiflandirmada kullanilacak daha kii¢iik bir
Oznitelik kiimesinin elde edilmesini saglar [21].

6-gram’lik ARFF dosyasinda, “CfsSubsetEval”
fonksiyonu @CLASS Ozniteligine gore
smiflandirma  yapacak  sekilde — “BestFirst”
algoritmast  ile  asagidaki  parametre  ile
kosturulmustur:

o weka.attributeSelection.CfsSubsetEval -P 1 -E 1
o weka.attributeSelection.BestFirst -D 1 -N 5

Veri kiimesinde yer alan 112 adet ikili yiiriitiilebilir

dosya i¢in, retilen 6-gram’lik ikili islem
kodlarindan toplamda 3714 adet farkli Oznitelik
tretilmistir. “CfsSubsetEval” fonksiyonu; 3714

Oznitelikten yiiksek korelasyon ve ayirt edici
ozellige sahip 4 Ozniteligi 6n plana ¢ikarmaktadir.
Bu 6znitelikler Cizelge-3’te sunulmustur.

Cizelge 3: Ayirt edici 6zellige sahip 6znitelikler

ikili islem kod dizilimi Ortalama | St.
Sapma
add add or add add push | 0,97 0,16
add_arpl jae_xor pop_push | 0,96 0,18
inc_xor_pop_pop_imul_jb 0,97 0,16
pop_ins_popa_push jb outs | 0,57 0,49

Belirlenen 4 0zniteligin veri kiimesi iizerindeki
ayristirict Ozellikleri Sekil-3,4,5 ve 6’da sunuldugu
gibi gorsellestirilmistir.
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1 ¥
05
& v 3
Vulnerable Securs

Sekil-6:pop_ins_popa_push_jb_outs dagihm

Dagilimlar, belirlenen 4 6zniteligin smniflandirmada
kullanilabilecegini isaret etmektedir. Bunun igin,
ilgili ARFF dosyasinda segilen 4 Oznitelik ve
@CLASS 0zniteligi hari¢ diger biitiin 6znitelikler
WEKA’nin “6znitelik silme” &zelligi kullanilarak
silinmistir. Bu sayede analiz edilecek ARFF
dosyasinin boyutu da biyiikk bir oranda (1/960
oraninda) azaltilmistir.

4.2 Yontemin Sinanmasi ve
Degerlendirilmesi

Siniflandirma algoritmasi olarak yiiksek bagarim
degerleri saglayan KNN, Naive Bayes ve J48
(Decision Tree) algoritmalari secilmistir.
Siniflandirma algoritmalari, hem segilen 6znitelikler
hem de diger biitiin 6znitelikler ile kosturulmustur.

Egitim ve test modeli olarak WEKA’nin ¢apraz
dogrulama yontemi kullanilmistir. Katlama degeri
varsayilan deger 10 olarak kullamilmistir. Veri
kiimesindeki veriler 10 gruba bdliinerek 9 grup ile
model egitilmis ve 1 grup ile stnanmistir. Bu islem
10 kez tekrar edilerek, capraz dogrulama yonteminin
kurali olan veri kiimesindeki her bir 6genin hem
egitim hem de test verisi olarak kullanilmasi
saglanmistir.

Geligtirilen yontem basariminin degerlendirilmesi
icin kullanilan karigiklik matrisi asagidaki gibi
olusturulmustur.

Cizelge 4: Kansiklik matrisi

Mevcut Tespit
Durum Zayif Guvenli
TP FN
Zayy Dogru-Pozitif Yanlis- Negatif
. . FP TN
Gavenli Yanlis-Pozitif Dogru-Negatif

Karigiklik  matrisi, veri kiimesindeki mevcut
durumun ve siniflandirma sonuglarinin  Dogru-
Pozitif (TP: True Positive), Yanlis-Pozitif (FP: False
Positive), Dogru-Negatif (TN: True Negative) ve
Yanlig-Negatif (FN: False Negative) degerleri ile
ifade edilmesinde yardimci olur.

Siniflandirma ydntemlerinin basarimlar;; Dogru-
Pozitif Orani(TPR: True Positive Rate), Yanlis-
Pozitif Oran1 (FPR: False Positive Rate) ve Kesinlik
(P:  Precision) performans  degerleri ile
kiyaslanmustir.
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TPR, zayif yazilimlarin ne oranda dogru tespit
edildigini yiizdesel olarak ifade eder.

TPR 100 (10)

“TP+FN "

FPR, giivenli yazilimlarin ne oranda yanlislikla zayif
olarak siniflandirildigini yiizdesel olarak ifade eder.

FPR 100 amn

_ FP
“FP+TN "
Kesinlik (P), zay1f olarak siniflandirilan yazilimlarin
ne oranda dogru simiflandirildigini yiizdesel olarak
ifade eder.

TP

Smiflandirma algoritmalart Cizelge-5’de verilen
parametreler ile kosturulmus ve bagarim degerleri
Cizelge-6’da sunulmustur.

Cizelge-5: Siniflandirma algoritmalari ve kogum
parametreleri

Parametreler
weka.classifiers.lazy.IBk -
K1-WO0-A
"weka.core.neighboursearc
h.LinearNNSearch -A
\"weka.core.EuclideanDista
nce -R first-last\""
weka.classifiers.bayes.Naiv
eBayes -batchSize 100 -
useKernelEstimator False
weka.classifiers.trees.J48 -

Siiflandirici

KNN (K=1)

Naive Bayes

J48 C0.25-M2
Cizelge-6: Siniflandirma algoritmalarinin
basarimlari
Simiflandiricl
Basarim
ARFF File (%) KNN [N.B. |J48
TPR 96,4 | 96,4 | 96,4
Orijinal FPR 3,6 3,6 3,6
P 96,7 | 96,7 | 96,7
TPR 96,4 | 96,4 | 96,4
Azaltilmig FPR 3,6 3,6 3,6
P 96,7 | 96,7 | 96,7

5. Sonug ve Degerlendirme

Cizelge-6’da verilen basarim degerleri; O6znitelik
secimi sonrasi sistemin kararliligini korudugunu,
basarim degerinde herhangi bir kayip olmadigini
gostermektedir. ARFF dosyasmin biiyiikligiinii de
onemli dl¢lide azaltan dznitelik se¢imi siniflandirma
algoritmalarinin  daha hizli sonu¢ vermelerini
saglamistir. Segilen Ozniteliklerin  veri  kiimesi
tizerindeki dagilimlart ve smiflandirma
algoritmalarinin vermis oldugu basarimlar, H-2
hipotezinde 06ne siirlilen arabellek tagmasi
zayifliginin belirli ikili islem kod dizilimleri ile tespit
edilebilecegini gostermektedir. Ozellikle
“pop_ins_popa push jb outs” ikili islem kod
diziliminin siniflandirmada basat 6znitelik olarak 6n
plana ¢iktig1 ve yalniz kullanilmast durumunda iyi
sonuglar (TPR: %92) verdigi tespit edilmistir. Diger
secilen ikili islem kod dizilimleri yalniz
kullanildiklarinda basarim oranlari (TPR: %50-53
bandinda) diisiik olmasina karsi, basat dizilim ile
birlikte kullanildiginda basarimi artirdiklari tespit
edilmistir. Gelistirilecek kural tabanli sistemler ile
belirlenen kod dizilimleri ile ikili yiriitiilebilir
yazilimlar1 ~ “gilivenli” veya “zayif” olarak
etiketlemek miimkiin gériinmektedir. Ayrica, [3]’de
verilen veri kiimesinin genigletilmesi sonucu [3]’de
elde edilen basarim degerlerinin (TPR: %95; FPR:
%S5; P:%95,5) ayn1 yontemde daha iyi degerler
(TPR: %96,4; FPR: %3,6; P:%96,7) elde edilmesine
katki sagladigi gdzlemlenmistir.

Makine 6grenmesi teknikleri ile farkli alanlardaki
problemlere ¢dziimlerin iretildigi glinlimiizde, biz
de calismamiz ile yazilim giivenligi analizinde
makine &grenmesi tekniklerinin etkin bir sekilde
uygulanabilecegini gosterdik. Mevcut caligmalarin
¢iktilart olan kaynak kodlar, prototip sistemler ve
veri setleri maalesef ticarilesme veya gelecek
caligmalar kaygisi nedeni ile paylasilmamakta ve
alandaki ilerlemeyi yavaglatmaktadir. Bu duruma
karsin, gelistirmis oldugumuz yontem ve prototip
sisteme ait kaynak kodlar ve veri kiimesi GitHub
[23] platformu iizerinden ilgili arastirmacilar ile
paylasilmustir. Gelistirilen prototip sistemin gerek
yazilim gelistirme asamasinda gerekse son kullanici
tarafinda kullanimu oldukga basit ve pratiktir. Veri
kiimesinin  genisletilmesi, mevcut  ydntemin
iyilestirilmesi ve kullanimi kolaylastirmaya yonelik
calismalara devam edilmektedir.
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