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Abstract
We feed many smart devices that we use in our daily 
lives with our personal and environmental data and 
make them more functional and useful.  These 
devices, which are smart with the software they 
contain, can often guide us in decision-making. The 
increasing “need to use a software” in our daily 
lives also increases the attack surface and can create 
doubtfulness for privacy-conscious users. This 
makes the software security as important as 
functionality. When we find out that the software we 
use contains security vulnerability we either quickly 
stop using it completely or we are waiting for the new 
release of the secure version. Detection of security 
weaknesses in software before use increases 
customer satisfaction and developer reputation. In 
this study, we present a new method and its success 
for detecting suspicious opcode sequences which 
cause buffer overflow vulnerabilities in binary 
executables.

Keywords: Software security, software vulnerability, 
machine learning, buffer overflow 
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abilir 

revize edilen ISO 9126-4 belgesinde [1] 

-25010 [2] 
-

metriklerine ilave olarak uyumluluk (compatibility)
ve güvenlik (security

isel, kurumsal ya da ulusal bilgilerin 

olabilmektedir. 

gelecekleri

bir silah-

önemsenmesine nede

güncellemelerini takip ediyor özellikle güvenlik 

ve nihayetinde karar vericilerin onaylama süreci 

günce

konusunda reaktif çözümlerin yerlerini proaktif 

cesi 

gereksinimlerinin incelenmesi, kaynak kod analizi 

Ancak yöntemlerin uygulanabilmesi için gerekli ön 

ve uzman güvenlik test 

[3].

devam etmesin

tur. 

2.
ISO/IEC 25010 kalite modeli, ürün kalite 
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ihlaline sebebiyet vermesi durumunda (sunulan 

olarak nitelendirilebilir [5]. 

Exploit 
Database), CVE (Common Vulnerabilities and 
Exposures), NVD (National Vulnerability Database)
ve OSVDB (Open Sourced Vulnerability Database)

Çizelge-

(%)
(%)

14 23
10 7

Kod enjeksiyonu 10 10
SQL enjeksiyonu 10 20

11 10
XSS 13 1

32 29

“Code Red

ddi 

engellenmesi için kaynak kodun analiz edilmesi, 

döngüsü sürecinin en 

ak güvenlik 

Kaynak kod denetiminin, kod gözden geçirme 

risklerini beraberinde getirmektedir. Bu nedenle, kod 
an

yük

Portable 
Executable

gözlemlenir. Dinamik analizler, uygulama 
ole bir ortamda 

Executable and 
Linkable Format
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DEBUG kipinde derlenmesi durumunda güvenlik 

büyüklükleri, fonks

Güvenlik analizlerinde özellikle verilerin tipleri, 
büyüklükleri gibi bilgiler analiz süreçlerini 

derleyicilerin bu yönteme göre güncellenmesi 

yöntemlerini uygulayarak tespit etmeye 

ibinden yola 

küt system” ve “popen”) 

False-
Positive Rate

girdilerin belirlenmesi için yeni bir yöntem 
,
SAGE, McVeto, AEG 

ha önceki 

,
kça rastlanan arabellek 

-güvenli 

ile birlikte 

Programlama dili, derleme kipi, g

çal

3. Önerilen Yöntem ve Geçerleme

’de verilen “makine 

-1 hipotezi 

True-Positive Rate): %95; 
FPR (False-Positive Rate):%5 ve P (Precision): 

H-
allanma, döngü, 

gözleml

önerilen H-
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H-

tespit edilebilir.

H-

-1: Sistem mimarisi

3.2. Matematiksel Model

edilsin.

V={v1, v2, v3, …, vn}                                              (1)

ile ifade edelim.

S={s1, s2, s3, …, sn}                                                (2)

D=V S                                                                 (3)

e edilebilir.

C={c1, c2, c3, …, cn}                                               (4)

E D olmak üzere;

d:E [j](5) 

“n” 
-

g:(n, O[j]) (6)

Üretilen n-

ilsin.

f: O (7) 

P() fonksiyonu verilen n-
“0:zay ”veya 

“1:güvenli”olarak tahmin etsin.

P: O {0, 1}                                                   (8)

E

P(g(n,d(E))) = P(f(g(n,d(E))))                                (9)

3.3.1 Veri Kümesi

NIST 

dilinde 

kod dizilimleri Python programlama dilinde Distorm 

dizilimlerinden n-
-

-
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Çizelge 2: N-

2-gram 3-gram

dec 
pop 
nop 
inc 
…..

dec pop 
pop nop 
nop inc 
….. 

dec pop nop
pop nop inc
….. 

3.3.3 ARFF Üreteci

n-
Attribute-

Relation File Format

-2:

Üretilen ARFF dosyas

weka.filters.unsupervised.attribute.StringToWord
Vector -R first-last -W 1000 -prune-rate -1.0 -N 0 
-stemmer weka.core.stemmers.NullStemmer -
stopwords-handler weka.core.stopwords.Null -M
1 -tokenizer 
"weka.core.tokenizers.WordTokenizer -delimiters 
\" \\r\\n\\t.,;:\\\'\\\"()?!\""

cak veri 

4. Deneysel Sonuçlar

-
dizilimler

4.1 Öznitelik Seçimi

-2 hipotezinde 

tespiti için
(Correlation-based Feature Subset Selection) 

fonksiyonu verilen özniteliklerden her birinin tek 

daha küçük bir 

6-

weka.attributeSelection.CfsSubsetEval -P 1 -E 1
weka.attributeSelection.BestFirst -D 1 -N 5

Veri kümesinde yer alan 112 adet ikili yürütülebilir 
dosya için, üretilen 6-

fonksiyonu; 3714 

Bu öznitelikler Çizelge-

Ortalama St. 
Sapma

add_add_or_add_add_push 0,97 0,16

add_arpl_jae_xor_pop_push 0,96 0,18

inc_xor_pop_pop_imul_jb 0,97 0,16

pop_ins_popa_push_jb_outs 0,57 0,49

-
gibi 
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-3:

-4:

-5:

-6:

tir. Bu sayede analiz edilecek ARFF 

Naïve Bayes ve J48 
(Decision Tree

kümesindeki veriler 10 gruba bölünerek 9 grup ile 

Mevcut 
Durum

Tespit
Güvenli

TP
-Pozitif

FN
- Negatif

Güvenli FP
-Pozitif

TN
-Negatif

-
Pozitif (TP: True Positive -Pozitif (FP: False 
Positive -Negatif (TN: True Negative) ve 

-Negatif (FN: False Negative

-
True Positive -

False Positive Rate) ve Kesinlik 
(P: Precision) perf
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= + 100                                                    (10)

= + 100                                                   (11)
ifade eder.

= + 100                                                     (12) 

-5’de verilen 

Çizelge-

Çizelge-
parametreleri

Parametreler

KNN (K=1)

weka.classifiers.lazy.IBk -
K 1 -W 0 -A
"weka.core.neighboursearc
h.LinearNNSearch -A
\"weka.core.EuclideanDista
nce -R first-last\""

Naïve Bayes

weka.classifiers.bayes.Naiv
eBayes -batchSize 100 -
useKernelEstimator False

J48
weka.classifiers.trees.J48 -
C 0.25 -M 2

Çizelge-6: 

ARFF File (%) KNN N.B. J48

Orijinal

TPR 96,4 96,4 96,4

FPR 3,6 3,6 3,6

P 96,7 96,7 96,7

TPR 96,4 96,4 96,4

FPR 3,6 3,6 3,6

P 96,7 96,7 96,7

5.
Çizelge-

göstermektedir. 

lar, H-2

plana

-53

birlikte kullan

belirlenen kod dizilimleri ile ikili yürütülebilir 

verilen veri kümesin

(TPR: %96,4; FPR: %3,6; P:%96,7) elde edilmesine 

ki 

veri s

sisteme ait kaynak kodlar ve veri kümesi GitHub 
[23] platformu üzerin
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