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Abstract
Lattice-based Diffie-Hellman like key 
exchange/encapsulation mechanisms require
intermediate processing steps to obtain the shared 
secret key. These steps, called reconciliation 
methods, are due to the structure of the hard lattice 
problems. By using the variations of these steps, 
alternative systems for post-quantum cryptography 
can be proposed. In this paper, RLWE based Ding17, 
Peikert14, and Saarinen17 protocols, MLWE based 
Hamburg17 protocol, and Bi-GISIS based Jing18 
protocol are compared. This comparison is made to 
determine the differentiated reconciliation steps 
according to the hard lattice problems, algebraic 
structures and stages of protocol operations. As a 
result of this comparison, some different approaches 
are  observed in terms of  reconciliation and 
rounding functions, the calculation of additional 
information,  and the partitions of  . We also 
explain the main structure of new ideas that can be 
used to build reconciliation methods to solve open 
problems.

Keywords: post-quantum cryptography, RLWE, 
MLWE, Bi-GISIS key exchange/encapsulation, 
reconciliation.
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birçok protokolde güvenli il
. 

problemlerine polinom zamanda çözüm önerisi 
-

-kübitlik 

zorlu

gelecek sistemlerin yerine kuantum bilgisayarlar 
 kriptografi için alternatif güvenilir 

Amerikan Ulusal Standartlar ve Teknoloji Enstitüsü 
(National Institute of Standards and Technology - 

kripto sistem veya kripto sistemlerin hem günümüz 
hesaplama sistemlerine hem de kuantum 

günümüz kripto

sisteml

(shortest vector problem -
problemi (closest vector problem - CVP), hatalar ile 

i (learning with errors - LWE) ve 
bu problemlere alternatif olarak önerilen zor 

-1'de 

-1'de hata terimi (error term - ET) olarak yer 
alan e ve e

anahtar (secret key - 
Protokolde yer alan A = (g a + e) ve B = (g b +e ) - SK) için hesaplanan x ve y  x = B a = (g b + e ) a = g b a + e ay = A b = (g a + e) b = g b a + e bx’de bulunan e a ve y’de 
de bulunan e b

ma problemi 

(key encapsulation mechanism -

ekilde 

-

pr temel olarak 

1.1.

ve KEM protokollerinin kuantum bilgisayarlar 

n

belirlenmes
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-1: 

yuvarlama, 
ek olarak seçilen protokollerde 

Elde edilen bilgiler 

1.2.Organizasyon
Bu
Saarinen17, Hamburg17 ve Jing18 KE/KEM 

KE/KEM protokollerine ait belirleyici özellikler ve 

2. Kafes Tabanl Anahtar 
leri

: : {0, , 1} ile ifade edilen  = [ ]( + 1): =[ ]( + 1)  
: d

 :  m   için m =(m , , m ) M ile ifade edilen d-boyutlu halka   
:  a    olan 

matris, , :  :  vektörünün 
transpozu, [0, 1]: , {0, , 1}

:
Yuvarlama parametresi, : eya daha 

: , hata = [ ]: {1, , }, | |: = max | |:  için 
sonsuz norm, : : Binom 

mber 
theoretic transform), teorik 0deg ( ): = ( ) polinomunun 
derecesi, = / : a , : ’de 

önerilen KE\

Ding17, Peikert14, Saarinen17 protokolleri 
RLWE problemi,
Hamburg17 protokolü MLWE problemi,
Jing18 protokolü Bi-GISIS problemi

sedilen zor 

– RLWE:
için   düzgün rastgele iken hata teriminin 
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-2: ( , = +   )  

– MLWE: boyutlu  
düzgün rastgele seçilen bir

hata teriminin 
; ( , = +   )  

- Bi-
GISIS:  olan  rastgele matrisi ve , , ,  , terimleri için = +    ve = +     vektörleri ,  
problemidir. 
RLWE, MLWE ve Bi-GISIS problemlerini polinom 
zamanda kuantum bilgisayarlarda çözebilen 
algoritmalar henüz bilinmemektedir. Bu özellik bu 

\KEM 
arak 

2.1.

Di  NIST’in 
önerilen protokolde yer 

-
an örnekler 

türetilmesi için örnekleme () fonksiyonu 

()_ (), kurtarma (), ek bilgi () () =

-():

üretilmesinde; 128-{1, , } ile 'dan  [0, 1] seçimleri 
ile   
Ding17 protokolünde hata terimlerinin (2 )
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a Fonksiyonu – ():
 ve > > 0 olsun. = ( , , )

’in tek ve çift olma 
özellikleri korunarak
ile elde edilen {0, , } ile hata terimlerinin 

nlamda indirgeme 

() fonksiyonu içerisinde +2 a
fonksiyonu olan _ () =120833, = 7551 ={0, 455, 888, 1333, 1776, 2221, 2666, ,7106 }

- ():
 ve > > 0 olsun. =( , , ) ’in 

tek ve çift olma özellikleri korunarak,

dengelenir. 

iç

- := { , , }' nun 4 bölgeye 
   0 ya da 1

ile etiketlendirilir.( ) = 0,               4 , 4 ç ö 11,  ö 1 
( ) = 0,    4 + 1, 4 + 1 ç ö 21,              ö 2 

u - (): Anahtar 

ve {0,1} için ( ) = ( )
için ( ) = 1 ise

bölgededir. 

nksiyonu - ():= ( ) olsun. ( , ) =                + 12   2= 1) ise ile 

-2'de özetlenen Ding17 KE protokolünde ,  [ ] için ,
Lemma 1. > 8 |2 | = 2 iken 2 ise 
ek bilgi = ( ) için;( , ) = ( , )

2 ) hata terimleri ve 'nun 

Lemma 2. > 2  'da 
düzgün rastgele ise  {0,1} için ( , )
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Ayr
olarak  = + 2   
2.2.

Paketleme Protokolü
Peikert 

yöntemine ait 

anahtar paketleme protokolü -3’te 
[11]. Peikert14 anahtar paketleme protokolünde gizli 
anahtar ve hata terimlerinin üretilmesinde örnekleme ()
yuvarlama , çapraz yuvarlama < >()

nda = anahtar 

edilmesi 

üretilmesinde Peikert14 örnekleme fonksiyonu 

- (): { , , }( )
anahtar ve gizli anahtar terimleri üretilir.  
Peikert14 protokolünde, RLWE probleminin zorluk 

)
etkisini azaltmak, 

- : Çift 
, = 2 olsun. =

ile 
arlama fonksiyonu ile ; 0

bölgeler = {0,1, , 1}, ={ , , 1} ve 1 =  + ve =  + olmak üzere;

  0,               || 1,            ||  
- <> : , çapraz 

yuvarlama fonksiyonu < > =  2
 dönü 'ye ait 

ek bilgi olan maske bitinin belirlenmesine olanak 
ise maske biti 0

- ():
Kriptografik protokollerde 

 2{0, ±1} için = 2  olsun.=< > iken  , ( , ) = 0, +    21,              
= +   

durumda , ve = 2 ise 2 = + (2 + )  2 ile 0, ±1
'da düzgün 

rastgele ise < >
- ,[ ] için ,=< > için; | | ise ( , ) =
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Peikert14 protokolünde 'ya ait bölgelerin 

anahtar bitlerinde bu  2 'da 

metne ait iki elemandan biri 2  bitten (1 + log ) bite indirgenir.

2.3.
Paketleme Protokolü

için belirlenen yuvarlama ve ek bilginin elde 

kuantum b

anahtar paketleme protoko -
[6]. 
Saarinen17 anahtar paketleme protokolünde RLWE Parse()K K

'

üretilmesi ve güvenli bölgeden seçim yapma 

SafeBits() ve Select()
( )

Fonksiyonu - ():
olan  üretecinin 

belirlenmesinde SHA3'ün XOF modu olan SHAKE-

()
gizli 

- ():

pro

[ ] için;

= 1,     4  8 , 8 +0,                                4
=  2

=
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-4() fonksiyonu sonucu elde edilen 
ve  güvenli 

() fonksiyonuyla belirlenmesidir. 
- () :() ile üretilen  ve 

olarak gönderici tarafta  = 2 ( 4 + 8   )
- ,[ ] için ,=  2 için;| | ise ()  ve () 

r

2.4.

tir. Önerilen bu 

-

 ortak () ()= anahtar 

üretilmesinde Hamburg17 örnekleme fonksiyonu 

–
: = {1, ,4} için   ,  iken 

= ,( )

protokolde

sinin en az 
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-():
, hata 

terimi =( ) = +
=   ,    ( )

( )= ( ) ,             ,        ( )
anahtar = ( )
ise = 'dir.
Hamburg17 protokolünde gönderici tarafta hata 
terimlerinin ( ) gönderici tarafa ait anahtar 

- (): Ek 
bilgi için;( ) = 1 28( )   
e ile
fonksiyonda = 1 2

üzerinde tahmin 
edilememezlik garanti edilir.   

-5'de özetlenen Hamburg17 KE protokolünde , ’dir. Bu 
bile [ ] için ,

Lemma 3. =| | < ise ek bilgi = ( ) için; ( + )= ( )
edilmesinde 

2.5.Jing18 Bi-

-GISIS 

protokolde 
elde edilebilmesi için önerilen teknik, 

pay

-6'da 

-
an örnekler türetilebilmesi için 

gizli anahtar ve hata terimlerin üretilmesinde 
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-6: Jing18 Bi- =

- ():< | | iken  = ( ) fonksiyonu; ( ) = = 1, 4 < | | < 2= 0,           
-6'da ,

üretilen = ( ) ve = ( )
Lemma 4.  2 = ( ), = ,= 2  iken [ ] için < =

,  < = , < = , <= ise  ve =     = ( + )   = +   =     = ( + )  = +   
,

bit  ( 2 )

3.

Saarinen17, Hamburg17 ve Jing18 KE\KEM 
protokollerinde u

verecek 
-1’de öze

-
2 ile
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Çizelge-

amburg17 

:

gönderilmesidir. Gönderilecek olan ek bilginin 

içerisinde 
17 protokolü ise ek 

Ding17, Peikert14, Saarinen17 ve Jing18 
protokolleri için belirlenen 

-
'nun parçala

kümelerini de etkilemektedir.

. KE\KEM 

anahtar 

kullanmazken Ding17, Peikert14 ve Saarinen17 
protokolleri 

protokolü ise en 

in 
sunulan ara 

Hamburg17 ve Jing18 protokolleri tek bir 

Saarin

ile anahtar bile

veya daha fazla ek bilgi biti içeren veya hiç ek 

zor problemlerin özelliklerini temel alan, 
imlerinin etkisinin 

yöntemlerinin 
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4. Sonuçlar ve Öneriler
Bu ç

KE\KEM 

\KEM p
problem [8
yöntemlerine çözüm önerisi sunabilmek için bilgi 
birikiminin ] nolu 

ek olarak 2 farkl
\KEM protokollerinde 

'nun p

neticesinde önerilebilecek nin 

içermesi gereken fonksiyonlara ait içeriklerin 

KE\KEM protokollerinin önerilmesi gelecekte 

5. Bilgilendirme
EEEAG-

. 
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