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Oz

Kafes-tabanli  Diffie-Hellman benzeri anahtar
degisim/paketleme protokollerinde kullanilan zor
problemlerin  yapisi  geregi  ortak paylasilan
anahtarin elde edilmesinde ara islem adimlarina
ihtiva¢  duyulur.  Uzlasma  yapilart  olarak
isimlendirilen bu adimlarin  farklilagmas: ile
kuantum sonras: kriptografi i¢in alternatif sistemler
onerilebilecektir. Bu ¢alismada, RLWE problemi

tabanli Dingl7, Peikertl4, Saarinenl7 ile MLWE
problemi tabanli Hamburgl7 ve Bi-GISIS problemi

tabanli  Jingl8  anahtar  degisim/paketleme
protokolleri icerdikleri problemlere, kullanilan
cebirsel  yapilara  ve  protokollerin  isleyis

asamalarina gore farklilasan uzlasma yontemleri
agisindan karsilastirilmistur. Yapilan bu
karsilagtirma sonucu yuvarlama iglemi ve ek bilgi
hesabi  iceren  ve  icermeyen, farkhh 1L,
par¢alamiglarina sahip bir veya daha fazla uzlasma
fonksiyonu kullanan protokollerin icermesi gereken
isleyis adimlar: tespit edilmistir. Elde edilen bilgiler
ile yeni bir yaklasimin igerebilecegi temel yapi
agiklanarak —agik  problemlere ¢oziim  Onerisi
sunabilen gelecek calismalara yer verilmistir.
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Abstract

Lattice-based Diffie-Hellman like key
exchange/encapsulation ~ mechanisms  require
intermediate processing steps to obtain the shared
secret key. These steps, called reconciliation
methods, are due to the structure of the hard lattice
problems. By using the variations of these steps,
alternative systems for post-quantum cryptography
can be proposed. In this paper, RLWE based Ding17,
Peikert14, and Saarinenl17 protocols, MLWE based
Hamburgl7 protocol, and Bi-GISIS based Jing18
protocol are compared. This comparison is made to
determine the differentiated reconciliation steps
according to the hard lattice problems, algebraic
structures and stages of protocol operations. As a
result of this comparison, some different approaches
are observed in terms of reconciliation and
rounding functions, the calculation of additional
information, and the partitions of Z,. We also
explain the main structure of new ideas that can be
used to build reconciliation methods to solve open
problems.

Keywords: post-quantum cryptography, RLWE,
MLWE, Bi-GISIS key exchange/encapsulation,
reconciliation.

1. Girig

Anahtar degisim protokolleri, giivenli iletisimin
saglanmasinda sifreleme sistemlerinde kullanilacak
olan anahtarlarin tiretilmesi fikriyle ortaya ¢ikmustir.
[k olarak 1976 yilinda Diffie-Hellman (DH) [1]
tarafindan Onerilen anahtar degisim (key exchange -
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KE) protokolii, giivenligini ayrik logaritma
probleminin zorluk varsayimindan almaktadir.
Gliniimiizde kullanilan hesaplama sistemlerinin bu
problemi ¢ozebilecek giiciiniin  olmamasi, DH
anahtar degisim protokoliiniin SSL, SSH, IPSec gibi
birgok protokolde giivenli iletisimin saglanmasinda
aktif olarak kullanilmasma olanak saglamistir.
Ancak Shor tarafindan 1994 yilinda onerilen bir
algoritma [2] ayrik logaritma ve garpanlara ayirma
problemlerine polinom zamanda ¢oziim Onerisi
sunmustur. Bu gelisme ile birlikte 1997 yilinda ilk 2-
kiibitlik  kuantum  bilgisayarin  iretilmesi ve
beraberinde 2001 yilinda 15 sayisinin 5-kiibitlik
kuantum bilgisayar ile ¢carpanlarina ayrilmast, biiyiik
Olgekli kuantum bilgisayarlar varliginda ayrik
logaritma ve c¢arpanlara ayirma problemlerinin
zorluk varsayimlarina dayanan sistemlerin giivensiz
hale gelecegini gostermistir [3]. Giivensiz hale
gelecek sistemlerin yerine kuantum bilgisayarlar
sonrast  kriptografi i¢in  alternatif  giivenilir
sistemlerin belirlenmesi amaciyla 2016 yilinda
Amerikan Ulusal Standartlar ve Teknoloji Enstitiisii
(National Institute of Standards and Technology -
NIST) bir standartlagma siireci baslatmistir [4]. Bu
siire¢ sonunda elde edilecek olan agik anahtarli
kripto sistem veya kripto sistemlerin hem giiniimiiz

hesaplama  sistemlerine hem de kuantum
bilgisayarlara kars1 direngli olmasi
hedeflenmektedir. Sayilar teorisinde bulunarak
giiniimiliz kripto sistemlerin temelini olugturan

carpanlara ayirma ve ayrik logaritma problemlerinin
yerini alarak kuantum bilgisayarlar sonrasi giivenilir
sistemlerin olusturulmasinda kullanilan bazi zor
problemler vardir. Bu problemlerden kafes tabanli
kriptografide yer alan en kisa vektdor problemi
(shortest vector problem - SVP), en yakin vektor
problemi (closest vector problem - CVP), hatalar ile
ogrenme problemi (learning with errors - LWE) ve
bu problemlere alternatif olarak Onerilen zor
problemler temel alinarak kuantum direngli
sifreleme ve imzalama sistemlerinin yan1 sira KE
protokolleri de olusturulabilmektedir [5]. Kuantum
bilgisayarlar sonrast kafes tabanli DH benzeri KE
protokolleri i¢in Onerilen genel yaklasim Sekil-1'de
aciklanmustir [6].

DH benzeri kafes tabanli KE protokollerinde
kullanilan zor problemlerin yapisi geregi taraflar
arasinda uzlagma problemi ortaya ¢ikmaktadir.
Sekil-1'de hata terimi (error term - ET) olarak yer
alan e ve e’ protokol icin belirlenen olasilik

dagilimindan rastgele secilerek taraflar arasinda gizli
anahtar (secret key - SK) olarak dagitilmamaktadir.
Protokolde yer alan A = (g-a+e) ve B=(g-b +
e") agik anahtarlari (public key - SK) i¢in hesaplanan
x ve y ortak paylagimli gizli anahtarlar (SSK);

x=B-a=(g-b+e)-a=g-b-a+e'-a

y=A-b=(g-a+e)-b=g-b-a+e-b
esitlikleri ile ifade edilir. x’de bulunan e’ - a ve y’de
de bulunan e-b terimleri nedeniyle esit SSK
degerlerinin elde edilememesi uzlagma problemi
olarak adlandirilmaktadir. Bu durum kafes tabanli
zor problemleri temel alan sifreleme sistemlerinde
(key encapsulation mechanism - KEM) sifre ¢6zme
asamasinda basarisizlik riski olusturabilecegi gibi
KE protokollerinde taraflarin verimli bir sekilde
uzlagmasint zorlagtirir. Bu sistemlerde sifre ¢ozme
ve uzlagsma asamalarinda basarisizlik olusmasi
riskine ara islem adimlarinin eklenmesi ile ¢6ziim
bulunur [7]. Sekil-1'de dikdortgen igerisine alinarak
vurgulanan SSK terimlerinde olusacak uzlagma
probleminin ortadan kaldirilmasinda temel olarak
anahtar bilesene ait ek bilginin gonderilmesi
yaklagimimi igeren ve igermeyen protokoller
bulunmaktadir.

1.1.Motivasyon ve Katki

Gliniimiizde giivenli haberlesmenin saglanmasinda
birgok protokolde kullanilan KE/KEM
protokollerinin kuantum bilgisayarlar varliginda
etkisiz hale gelecek olmasi ihtimali DH benzeri KE
ve KEM protokollerinin kuantum bilgisayarlar
sonrasi sistemlere uyarlanmasi gerekliligini ortaya
koymustur. Bu gereklilik temel almarak agik
problem [8] olarak ifade edilen yeni uzlagsma
yontemlerinin  Onerilmesine bagli olarak farkli
protokollerin olusturulmasi amaciyla bu ¢alismada,
ana igleyis adimlarinda farklilagmalar bulunan
uzlasma yapilari ele almmustir. Benzer yaklasimla
gerceklestirilen [9] nolu ¢alismada ele alinan zor
problemin ve ek bilgi gonderme yaklagimmin
farklilagmas1  durumunda uzlagsma yapilarinda
meydana gelebilecek benzerliklerin ve farkliliklarin
belirlenmesi amaciyla [6], [10] ve [11] nolu
caligmalarda yer alan protokollere ek olarak [12] ve
[13] nolu calismalarda yer alan protokoller benzer
yaklagimla Ozetlenerek bu protokollerde yer alan
uzlagma  yontemleri  karsilastirilmigtir. Bu
karsilastirmada [7] ve [9] nolu ¢aligmalarda
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Sekil-1:

bulunan hata dagilimi, ek bilgi gonderimi,
yuvarlama, Zg pargalanist ve uzlasma sartlar
yaklagimlarina ek olarak secilen protokollerde
kullanilan fonksiyonlar ve &rnek dagilimlar
aciklanarak zorluk varsayimina bagli olarak degisen
ozellikler detaylandirilmistir. Elde edilen bilgiler
dahilinde yeni bir yaklasgimin temel fikri
aciklanmustir.

1.2.Organizasyon

Bu c¢alisgmada, Bolim 2'de Dingl7, Peikertl4,
Saarinen17, Hamburgl7 ve Jingl8 KE/KEM
protokollerinin isleyis adimlar1 benzer yaklagimla
Ozetlenerek bu protokollerde kullanilan uzlagma
yontemlerine ait temel adimlar ve bu adimlarin
icerdigi bilesenler aciklanmigstir. Ayrica
protokollerde farklilagmalara neden olan
fonksiyonlar detaylandirilarak uzlagmanin
gerceklesebilmesi  igin  gerekli  sartlar ifade
edilmisgtir. Bolim 3'te bu calismada ele alian
KE/KEM protokollerine ait belirleyici dzellikler ve
uzlagma yontemlerine ait bilesenler
karsilastirilmistir. Son olarak Boliim 4'te uzlasma
yontemlerine dair literatiirde yer alan acik
problemler dahilinde gelecekte yapilmasi planlanan
caligmalara ait genel fikir agiklanmustir.

2. Kafes Tabanh Anahtar
Degisim/Paketleme Protokolleri

Bu béliimde kafes tabanli KE/KEM protokollerinde
kullanilan genel isleyis adimlar1 6zetlenerek 6nerilen
uzlagma yontemleri ve bu yontemlere ait bilesenler
aciklanmuistir.

Bu ¢alismada kullanilan semboller ve anlamlari su
sekildedir;

q: mod degeri, Zy: {0,---,q — 1} ile ifade edilen
mod q'da bulunan tam sayilar, R = Z[x](x™ + 1):
Katsayilari tam say1 olan polinomlar halkasi, R, =
Zg[x](x™ + 1): Katsayilar1 mod g’da tam sayilar
olan polinomlar halkasi, y: R lizerinde taniml1 ayrik
Gauss dagilimi, d: Modiil cebirsel yapisinin boyutu

RLWE Tabanli DH Benzeri Anahtar Degisimin Genel Yapisi

(rankr), MC<S R%: VmjeR  igcin @ m=
(mg, -+, mg_1) € M ile ifade edilen d-boyutlu halka
elemanlarindan olugan modiil cebirsel yapisi, ¢ :
R {izerinde tammli ayrik Gauss dagilimi, A €
RG™:V a; € R, olan m satir ve m siitundan olusan
matris, Dgm ,: R"™’de tanimli standart sapmasi o
olan ayrik Gauss dagilimi, x™: x vektoriiniin
transpozu, x «—, U[0, ¢ —1]: x, {0,--,q—1}
araliginda bulunan degerlerden rastgele segilir, p:
Yuvarlama parametresi, |x]: x’e¢ esit veya daha
kiicik en biiyiik tam sayi, x <, y: x, y hata
dagilimindan rastgele segilir, i = [n]: {1,---,n}, |x|:
x’in mutlak degeri, |[x||,, = max|x;|: x € R™ i¢in
sonsuz norm, |x]: x’e en yakin tam say1, 1s: Binom
dagilimi, , NTT: Say1 teorik donilisimii (number
theoretic ~ transform), NTT™1: Sayr teorik
doniisiimiiniin tersi, 9,2; ortalamasi 0, varyansi g2
olan hata dagilimi, deg(P): N = P(x) polinomunun
derecesi, Y ,2: Modiiller izerinde tanimli ayrik Gauss
dagilimi, R = Z/NZ: N s6zde Mersenne asallarinda
tanimli tam say1 polinomlar halkasi, Dgm ,: R™’de
tamimli standart sapmasi ¢ olan ayrik Gauss
dagilimu.
Kuantum bilgisayarlar sonrast kriptografi i¢in
onerilen KE\KEM protokolleri kafes tabanli zor
problemlerin zorluk varsayimi temel alinarak
olusturulmaktadir. Bu ¢alismada ele alinan;

o Dingl7, Peikertl4, Saarinenl7 protokolleri

RLWE problemi,

e  Hamburgl7 protokolit MLWE problemi,

o Jingl8 protokolii Bi-GISIS problemi
temel alinarak olusturulmustur. Bu protokollerin
daha kolay anlagilabilmesi i¢in bahsedilen zor
problemler su sekilde agiklanabilir:
2010 yilinda Lyubashevsky, Peikert ve Regev
tarafindan halka cebirsel yapist temel alinarak
olusturulan  hatalar ile Ogrenme  problemi
tanimlanmustir [14].

Tamm 1. Halkalar Uzerinde Tanimh Hatalar ile
Ogrenme Problemi —- RLWE: s € R, gizli degeri
icina € R, diizgiin rastgele iken e hata teriminin y
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Sekil-2: Ding17 RLWE Tabanli Anahtar Degisim Protokolu

(a,b=s-a+emodq) € RyxR,
hata dagilimindan segildigi durumda RLWE
dagilimi; esitligi ile ifade edilir.

2013 yilinda Brakerski ve arkadaslart modiiller
iizerinde tanmimli hatalar ile 6grenme problemini
tanimlamustir [15].

Tanim 2. Modiiller Uzerinde Tammli Hatalar ile
Ogrenme Problemi — MLWE: n boyutlu R
halkasinda M € R modiilii tanimlansin. s € 913
gizli degeri igin a € ‘.Rg diizgiin rastgele segilen bir
deger iken e hata teriminin ¢ hata dagilimindan
secildigi durumda MLWE dagilimzi;
(a,b=s-a+emodq) € RIxR,
esitligi ile ifade edilir.
2018 yilinda ise Jing ve arkadaslari temel zor
problemlerden farkli olarak iki yonlii genellestirilmis
homojen olmayan kisa tam say1 ¢6ziim problemini
tanimlamustir [13].

Tamm 3. iki Yénlii Genellestirilmis Homojen
Olmayan Kisa Tam Say1 Coziim Problemi - Bi-
GISIS: Rankim olan A € RF¥™ rastgele matrisi ve
S1,S2,€1,€; ¢y Dgm, terimleri igin x; = As; +
e, modq ve xI=sTA+el modq vektorleri
verildiginde Sy, S5 gizli  degerlerini bulma
problemidir.

RLWE, MLWE ve Bi-GISIS problemlerini polinom
zamanda kuantum  bilgisayarlarda  ¢dzebilen
algoritmalar heniiz bilinmemektedir. Bu 6zellik bu
problemler temel almarak olusturulan KE\KEM
protokollerinde giivenlik kanit1 olarak
sunulmaktadir. Bu problemlerin zorluk varsayimlart
temel alinarak olusturulmus giivenilir oldugu
distiniilen bazi protokoller ve bu protokollerin

icerdigi uzlagma boliimlerde

Ozetlenmistir.

yontemleri  alt

2.1.Ding17 RLWE Tabanli Anahtar
Degisim Protokoli

Ding ve arkadaglar1 tarafindan 2017 yilinda NIST’in
standartlasma stireci i¢in Onerilen protokolde yer
alan  uzlagma  yOntemine ait  bilesenlerin
aciklanabilmesi amaciyla, kullanilan KE protokolii
Sekil-2'de 6zetlenmistir [10].

Dingl7 protokoliinde RLWE dagilimindan drnekler
tiiretilmesi i¢in ornekleme Derive,() fonksiyonu
kullanilirken Ayse'nin elde ettigi sk, ve Barig'in elde
ettigi skp ortak paylasilan gizli anahtar degerlerinin
esitligi yuvarlama Round(), egilimi kaldirma
Remove_Bias(), kurtarma Recover(), ek bilgi
Sig() ve uzlagsma Mod, () fonksiyonlari ile saglanir.
Uzlagsmanin saglanmasinda sk, = skp kullanilan bu
fonksiyonlar iletisim maliyetinin  disiiriilmesi,
tarafsiz anahtar bilesenlerinin iiretilmesi anlaminda
faydalar da saglamaktadir.

Dingl7 protokolii, Tanim 1’de agiklanan RLWE
probleminin zorluk varsaymmi temel alarak
olusturulmustur. Bu protokolde kullanilan anahtar
degerlerin {retilebilmesi i¢in Dingl7 o6rnekleme
fonksiyonu kullanilir.

Tamm 4. Dingl7 Ornekleme Fonksiyonu -
Derive,(): RLWE dagilimindan  &rnekler
tiretilirken kullanilan agik anahtar a € R,'nin
iretilmesinde; 128-bitlik tohum degeri, sozde
rastgele say1 iiretecinin baglangi¢ degeri iken i €
{1,---,n} ile Z;'dan a; <, U[0, ¢ — 1] segimleri
ile a € R, polinomunun katsayilart {iretilir.

Dingl7 protokolinde hata terimlerinin (2¢;)
etkisinin azaltilmasi ve taraflara ait iletisim
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maliyetinin diigiiriilmesi gibi amaglarla yuvarlama
fonksiyonu kullantlir.

Tamim 5. Yuvarlama Fonksiyonu — Round(): x €
Zs, ve q>p>0 olsun. x' = Round(x,p,q)
fonksiyonunda girdi degeri x’in tek ve ¢ift olma
ozellikleri korunarak x' « lp : EJ yuvarlama islemi

ile elde edilen x’ € {0,---,p} ile hata terimlerinin
etkisi azaltilarak bolgesel anlamda indirgeme
saglanir. Bu islemler belirli pozisyonlarda egilimin
olusmasina neden olur. Bu egilimin ortadan
kaldirilmasi ve tarafsiz anahtar bitleri elde edilmesi
amactyla Round() fonksiyonu igerisinde x" < x’ +
2 iglemini gergeklestiren egilimi  kaldirma
fonksiyonu olan Remowve_Bias() kullanilir. g =
120833, p = 7551 parametreleri igin egilimin
olustugu pozisyonlar: pozisyon =
{0,455,888,1333,1776,2221,2666,---,7106 }
olarak ifade edilmistir. Bu durum parametre se¢im
kiimesine  bagli  olarak  egilimin  olustugu
pozisyonlarin da degisecegini agiklamaktadir.
Yuvarlama igleminin parametreler tizerinde etkisinin
dengelenmesi ve deger kayiplarinin dniine gegilmesi
amaciyla kurtarma fonksiyonu kullanilir.

Tamim 6. Kurtarma Fonksiyonu - Recover():
x' €7y ve q>p>0 olsun. x'" =
Recover(x',p,q) fonksiyonunda girdi degeri x"’in
tek ve ¢ift olma 6zellikleri korunarak, x" « lq %J

islemi ile etkisi
dengelenir.

Dingl7 protokoliinde uzlasmanin saglanabilmesi
i¢in anahtar bilesene ait ek bilginin gonderilmesinde
bilesenlerin tanimli oldugu Z;'nun pargalanist ve
etiketlendirilmesi islemi ipucu fonksiyonlar1 ile

saglanmaktadir.

yuvarlama  fonksiyonunun

Tamim 7. ipucu Fonksiyonlar - o;: Katsayilarin
tammli oldugu Z, = {— qz;l, ,qz;l}' nun 4 bolgeye
pargalandig1 bu fonksiyonda 4 bdlge igin Z; — Z,
doniisimii yapilarak bu bolgeler 0 ya da 1 degerleri

ile etiketlendirilir.

6o (x) = {O, X € [— %J , EJ] « icholgel
1, diger durumlar « disbolgel

or() = {o, xe|- [%] +1, [%] +1] < ighdlgez
1, diger durumlar « dishdlge?2

Dingl7 protokoliinde ipucu fonksiyonlart ile
belirlenen bolgeler kullanilarak anahtara ait ek

bilginin hesaplanmast igin
kullanilir.

Tanim 8. Sinyal Fonksiyonu - Sig(): Anahtar
bilesenlerin ipucu fonksiyonlar1 ile belirlenen
bolgede bulunma durumlarmma gore ek bilginin
belirlenmesinde kullanilan fonksiyondur. y € Z, ve
b «—, {0,1} i¢in Sig(y) = o3, (x)'dir. Daha agik bir
ifadeyle katsayr y i¢in Sig(y) =1 ise y dis
bolgededir.

Uzlagma fonksiyonu kullanilarak dis bolgede
bulunan katsayilar ile olusacak olasi ek mod
islemleri ortadan kaldirilarak ortak paylasilan
anahtarin esitligi i¢in ayni en anlamsiz bit her iki
taraftan da ¢ikarilir.

sinyal fonksiyonu

Tanim 9. Uzlagsma Fonksiyonu - Mod;(): x € Z,
katsayis1 i¢in ek bilgi w = Sig(x) olsun.
Mod,(x,w) =

qg-—1
<x+w-Tmod q)modZ

esitligi ile katsayr dis bolgede (w = 1) ise qT_l ile
carpilarak i¢c bolgeye tasinir. Boylece ek mod
islemleri ortadan kaldirilarak hem iletisim maliyeti
iizerinde iyilesme saglanir hem de hata {izerinde
uzlagma gerceklestirilir.

Sekil-2'de  6zetlenen Dingl7 KE protokoliinde
taraflara ait anahtar bilesenler k4, kg € R, dir. Bu
bilesenlere ait katsayilar i € [n] igin ky;, kg; € Zg
iken taraflar arasinda uzlasmanin saglanmasi ve
tarafsiz anahtar bitleri iretilebilmesi i¢in gerekli
sartlar Lemma 1 ile agiklanmigtir.

Lemma 1. g > 8 tek tam sayi, |2€| =%— 2 iken

katsayilar arasindaki iliski [|ks; — kgille < 2€ ise
ek bilgi wg; = Sig(kp;) icin;

Mod,(kyi, wgi) = Mod, (kg;, wg;)  esitligi  ile
taraflar arasinda biiyiik olasilikla uzlasma saglanir.
Anahtar bilesenler arasindaki farkin belirlenmesine
protokolde kullanilan (2e;) hata terimleri ve Z,'nun
parcalanisi etki ederken bu bilesenlerde tahmin
edilemezligin  saglanmasi ve tarafsiz anahtar
bitlerinin elde edilmesi i¢in saglanmasi gereken
sartlar Lemma 2 ile 6zetlenmistir.

Lemma 2. q > 2 tek tam say1, eger V ky; € Z,'da
diizgiin  rastgele ise V wpg; € {0,1} icin
Mod, (ka;, wg;) ¢iktist diizgiin rastgelelik 6zelligini
saglar.

Dingl7  protokolii  ve  uzlasma  yontemi
incelendiginde ortak paylasilan gizli anahtar
tizerinde uzlasma saglanirken ek mod islemlerinin
ortadan kaldirilmasiyla iletisim maliyeti azaltilir.
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Ayrica klasik RLWE ornek dagilimindan farklh
olarak b = a - s + 2e mod q yaklasimi ile daha
biiyiik katsayili hata terimlerinin eklenmesi ile
protokoliin giivenligi iyilestirilmistir.

2.2.Peikert14 RLWE Tabanlh
Paketleme Protokolii

Peikert tarafindan 2014 yilinda 6nerilen protokolde
kullanilan  uzlasma yonteminde ek Dbilginin
hesaplanmasinda Z, parcalanisi ve segilen uzlasma
fonksiyonuna ait islemlerde farklilagma
gozlemlenmistir. Bu protokolde yer alan ve bircok
protokole temel olan wuzlasma yOntemine ait
bilesenlerin agiklanabilmesi amaciyla kullanilan
anahtar paketleme protokolii Sekil-3’te 6zetlenmistir
[11]. Peikert14 anahtar paketleme protokoliinde gizli
anahtar ve hata terimlerinin tiretilmesinde 6rnekleme
Sample() fonksiyonu kullanilirken Ayse'nin elde
ettigi sk, ve Baris'in elde ettigi skp ortak paylasilan
gizli anahtar degerlerinin yaklasik olarak esitligi
yuvarlama |-],, ¢apraz yuvarlama <->, ve uzlagsma
rec() fonksiyonlart ile saglanir. Bu fonksiyonlar
uzlasmanin saglanmasinda sk, = skp anahtar
bilesenler hakkinda ek bilgi hesaplanmasinin yani
sira parametre secimlerinde rastgeleligin garanti
edilmesi anlaminda faydalar da saglamaktadir.

Peikert14 protokolii icin Tanim 1’de agiklanan

Anahtar

RLWE dagilimindan anahtar degerlerin
iretilmesinde Peikert14 &rnekleme fonksiyonu
kullanilir.

Tamm 10. Peikertl4 Ornekleme Fonksiyonu-
Sample(): y; standart sapmasi o olan ayrik Gauss
dagilimi ya da {—B, ---, B} araliginda taniml1 diizgiin
dagilim iken Sample(y) ile 6nerilen protokolde agik
anahtar ve gizli anahtar terimleri tiretilir.

Peikert14 protokoliinde, RLWE probleminin zorluk
varsayiminin  saglandigi  hata terimlerinin (e;)
etkisini azaltmak, Z, pargalanisini saglamak ve
tarafsiz anahtar bilesenleri iiretebilmek amaciyla
yuvarlama fonksiyonu kullanilir.

Tamm 11. Yuvarlama Fonksiyonu - |-],: Cift q
degerleri igin v €Z,, p=2 olsun. |v], = 27']]

yuvarlama islemi ile saglanan Z; - Z, doniisimu
ile v'nin igerdigi hata teriminin etkisi azaltilmaya
calisilir. Yuvarlama fonksiyonu ile Zg; 0’a yakmn

I, = {0,1,~--,E] -1, I =
EJ ,+++,—1} ve 1'e yakin bélgeler I = % + 1, ve

bolgeler

(-
L= %+ I, olmak iizere;

{ 0' [UJEIO||11

1, [vlels|l I'y

esitligi ile Ozetlenen 4 bolgeye pargalanir. Bu
bolgeler, Dingl7 i¢in Tanim 7 ile agiklanan ipucu
fonksiyonu ile benzer islev gergeklestirir.

Tamim 12. Capraz Yuvarlama Fonksiyonu - <-
>,: Katsayilarin  tamml  oldugu Z,, ¢apraz

yuvarlama fonksiyonu < v >,= n—vl mod 2 esitligi

ile saglanan Z; — Z, doniisiimii sayesinde v'ye ait
ek bilgi olan maske bitinin belirlenmesine olanak
saglar. Ornegin, v € I, ise maske biti 0°dir.
Hesaplanan ek bilgi ve uzlasma fonksiyonu
kullanilarak yaklasik olarak esit degerlerden ayni en
anlamli bit her iki taraftan da ¢ikarilarak uzlagma
garanti edilmeye calistlir.

Tanim 12. Uzlasma Fonksiyonu - rec():
Kriptografik protokollerde ¢ degerinin giivenlik
acisindan biiyiik ve asal say1 olmasi gerekliligi cift g
degerleri i¢in tanimlanan Peikert14 uzlagma iglem
adimlarinda tek ¢ degerleri igin egilim
olusturmustur. Bu egilimin ortadan kaldirilmasinda
mod 2q’da  ¢alisilarak  gegici  Olgeklendirme
saglanmustir. Gegici Olgeklendirme igleminde e €
{0,£1} i¢in v =2v—e EZy, olsun. U E Zy,
katsayist icin ek bilgi b=<v >, iken EE€
[_Tq‘%) N Z aralig i¢in uzlagsma fonksiyonu;
_ 0, v €l, + E mod 2q

rec(v,b) = {1, diger durumlar
esitligi ile tanimlanir.
Uzlagsmanin saglanabilmesi ic¢in gerekli kosullar
Iddia 1 ile agiklanmustir.

iddia 1. q tek say1 iken v, = v; + e mod q oldugu
durumda é € [_Tq,%) Ve Uy = 2V1 — € € Ly, ise
2v, = 71 + (2¢ + &) mod 2q esitligi ile &'m -
olasilikla 0,
uzlagma saglanir.

Ayrica tek g degerleri igin eger v € Z; 'da diizgiin
rastgele ise < ¥ >,'nin verildigi durumda |7],
diizgilin rastgelelik 6zelligini saglar.

Sekil-3'de agiklanan Peikert14 KEM protokoliinde
anahtar bilesenler k4, kg € R,'dir. Bu bilesenlere ait
katsayilari € [n] i¢in ky;, kp; € Z4 arasindaki iligki
wp; =< kp; >, lkai = kpil <7 ise
rec(ky,wg) = lkgl, ile taraflar arasinda biiyiik

olasilikla anahtar paketleme ve ¢ozme islemi
basartyla gergeklestirilir.

i olasilikla +1 olan degerleri igin

igin;
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Ayse

Bars

a—R;,g—N

54, €4 — Sample(x)

SB, eB1,ep2 — Sample(x)

PK:pa=a-sa+escRy N SN PK:pp=a-sp+ep ey
SK :s4eRy SK :spe R,
kp=yg-sp-pa+tep e,
cr
ka=g-pB-sa «——————— |CT : (pB,wp =< kB >2)

SSK : sky = rec(ka, wp) |

SSK : skp = [kp]s|

Sekil-3: Peikert14 RLWE Tabanli Anahtar Paketleme Protokolu

Peikertl4 protokolinde Z,'ya ait bolgelerin
olusturulmasinda q ¢ift ise anahtar tarafsiz olurken
maske bitleri anahtar hakkinda bilgi vermez. Ancak
q degerinin yeterince biiyiik asal olmasi gerekliligi
anahtar bitlerinde bulunan 0 ve 1 degerlerinin
dengesizligiyle ortaya g¢ikacak olan egilime neden
olur. Bu egilimi ortadan kaldirmak i¢in mod 2q 'da
calisilarak gegici Ol¢eklendirme yapilir ve kiiclik
miktarda ekstra rastgelelik eklenir. Ayrica sifre
metne ait iki elemandan biri R, - R, doniisiimiine
ugradig1 i¢in sifre metninin uzunlugu 2nlog q bitten
n(1 + log q) bite indirgenir.

2.3.Saarinen17 RLWE Tabanh Anahtar
Paketleme Protokolii

Saarinen tarafindan 2017 yilinda nerilen uzlagma
tekniginde Peikert14 protokoliinde ¢ift g degerleri
icin belirlenen yuvarlama ve ek bilginin elde
edilmesi yaklagimi segilirken bu yaklagimin igerdigi
egilimin ortadan kaldirilmasinda ve uzlagsmanin
saglanmasinda gilivenli bolgeden se¢im yapma
yontemi kullanilmaktadir. Onerilen bu protokol
kuantum  bilgisayarlar sonrast gilivenilir agik
anahtarli kriptosistem tasarimi siirecinde yer alan
Hila5 protokoliiniin tasariminda kullanilmistir. Bu
protokolde kullanilan uzlasma yoOntemine ait
bilesenlerin agiklanabilmesi amaciyla, kullanilan
anahtar paketleme protokolii Sekil-4'te 6zetlenmistir
[6].

Saarinen17 anahtar paketleme protokoliinde RLWE
dagilimindan anahtar degerler iiretilirken 6rnekleme
Parse() fonksiyonu kullanilirken Ayse'nin elde
ettigi K ve Barig'm elde ettigi K' degerlerinin
esitlifinin  saglanmasi, Zg'nun  pargalanigimin
tanimlanmasi, anahtar bilesene dair ek bilginin
iretilmesi ve giivenli bolgeden se¢cim yapma

yaklagimlarint ~ igeren  uzlagsma
SafeBits() ve Select() kullanilir.
Saarinenl7 protokoliinde, bu calismada ele alinan
diger protokollerden farkli olarak hata terimleri ve
gizli terimlerin tiretilmesi igin binom dagilimi (Y1)
kullanilirken Tanim 1°de agiklanan RLWE
dagilimindan agik anahtarlarin diretimi igin ise
Saarinen17 6rnekleme fonksiyonu kullanilir.
Tamm 13. Saarinen17 Ornekleme Fonksiyonu -
Parse(): Taraflar arasinda acgik anahtarmn
dretiminde  kullanilacak olan a  iretecinin
belirlenmesinde SHA3'iin XOF modu olan SHAKE-
256 kullanilarak iretilen tohum degerine bagh
olarak NTT uzayinda diizgiin a € R, agik anahtar
Parse() fonksiyonu ile iretilir. Taraflar arasinda
giivenli iletisimin saglanmasinda {iretilen

gizli degerlerin esitligi i¢in iki farkli uzlagsma
fonksiyonu kullantlir.

Tanim 14. Uzlasma Fonksiyonul - SafeBits():
Egilimin  ortadan  kaldirilmasinda  Peikert14
protokoliinden farklt olarak giivenli bélgelerin
olusturulmasi yaklagimini kullanmaktadir. y € R,
anahtar bileseni igin b sinir parametresi iken giivenli
bolgelerin olusturulmasinda i € [n] igin;

0, = [1 vemoa [g] € [[g| = n.[g] ]

0, diger durumlar
esitligi kullanilarak 4 giivenli bolge olusturulur. Bu
bolgelerde olusturulacak ortak paylasilan anahtarin
iiretiminde Peikert14 protokoliinde kullanilan gift g
degerleri i¢in belirlenen ek bilgi hesabi ¢; =

4yi
q
tiretilebilmesi

islemi k; = lﬁ kullanilmaktadir.
q

fonksiyonlar1

JmodZ ve tarafsiz  anahtar  bitlerinin

icin gergeklestirilecek yuvarlama
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Ayse

tohum 7 {0, 1}256

& = Parse(tohum)

sarea <" P

si4 = NTT(sn),eq = NTT(ey)

ph:a‘.vsh—‘peh sp(—rxqbgﬁ

SK sy, h(PK) sgp=N (sg)

PK : tohum|p 4 —PK kg = NTT™(p4 - sg)
SSK :(d,skg,wp) = SafeBits(kp)
rskpg = FATLResan
plz = skp
T = XESLCod{p) 6P z
ep 1—": ¥ig:€B = NTT(eg)
prp =& -sp+ep

E —_1 - - oT -

4= NTTL(pn - s34) — CT = pgldlwg|r

SSK : sk g = Select({ky.,d, wp)

p'|z' = sky

' = xBs_cod(p’)

p!’ =xesm(r@d @)@
K' = h(V|h(PK)|h(CT)|p)

K = h{(V|h{PK)|R{(CT)|p)

Sekil-4: Saarinen17 RLWE Tabanl Anahtar Paketleme Protokolu

SafeBits() fonksiyonu sonucu elde edilen
paylasilan anahtar bilesene ait ek bilgi ¢ ve d giivenli
bolge bitlerinin paylasimi ile taraflar arasinda
uzlasmanin ilk asamas1 tamamlanir. Ikinci asama ise
gonderici tarafa ait ortak paylasilan gizli anahtarin
Select() fonksiyonuyla belirlenmesidir.

Tanim 15. Uzlasma Fonksiyonu2 - Select():
SafeBits() ile iretilen ¢ ve d degerlerine bagl
olarak gonderici tarafta x € R, icin paylasilan
anahtarin tretilmesi;

. |2 a, 19
k= la (x;i— ¢ lZ] + l§] mod q)J

esitligi ile saglanir.
Sekil-4'de agiklanan Saarinen17 KEM protokoliinde
anahtar bilesenler k4, kg € R,'dir. Bu bilesenlere ait
katsayilar i € [n] i¢in ky;, kg; € Z4 arasindaki iliski

— |#ksi Fain.
Wpgi = l . Jmod 2 igin;
lka; — kegil < % —b ise SafeBits()  ve
Select() fonksiyonlar1 ile taraflar arasinda biiyiik

olasilikla anahtar paketleme ve ¢6zme islemi
bagaryla gergeklestirilir.
Onerilen  protokol ~ ve  uzlasma  ydntemi

incelendiginde paylasilan gizli anahtar iizerinde
uzlagma saglanarak sifre metin boyutu ve gereken
rastgelelik miktar1 azaltilmustir.

2.4.Hamburg17 MLWE Tabanli Anahtar
Degisim Protokolii

Dingl7 ve Saarinenl7 protokollerinin yer aldig
kuantum sonrast giivenilir kriptosistem tasarim

stirecinde Hamburg, 2017 yilinda MLWE problemi
tabanli bir KE protokolii &nermistir. Onerilen bu
protokolde yer alan wuzlagma yontemine ait
bilesenlerin aciklanabilmesi amactyla, kullanilan KE
protokolii Sekil-5'te 6zetlenmistir [12].

Hamburgl7 anahtar degisim protokoliinde Ayse'nin
elde ettigi sk, ve Barig'in elde ettigi skp ortak
paylasilan gizli anahtar degerlerinin esitligi uzlasma
recThreebears() ve genisletme use()
fonksiyonlar1 ile saglanir. Bu fonksiyonlar ile
uzlasmanin saglanmasinda sk, = skp anahtar
bilesen hakkinda ek bilgi olarak en anlamli iki bitin
kullanimi yeterli olurken hesaplanan ek bilginin
anahtar bilesen hakkinda bilgi sizdirmamas: ve
anahtar bilesende hata teriminin etkisinin azaltilmasi
anlaminda faydalar1 da bulunmaktadir.

Hamburgl7 protokoliinde Tanim 2’de agiklanan
MLWE dagilimindan anahtar degerlerin
iretilmesinde Hamburgl7 o6rnekleme fonksiyonu
kullanilir.

Tanim 16. Hamburgl7 Ornekleme Fonksiyonu —
Xo2: d={1,-,4} igin Ve ;< 9,2 iken
modiiller {izerinde taniml hata dagilimy;

deg(P)-1 a-1

Xo2 = Z ei‘j-xi E:Rd
i=0

j=0
kullanilarak gizli ve hata terimlerin rastgele se¢imi
ile MLWE dagilimina bagli olarak
protokolde kullanilacak anahtar degerler olusturulur.
Hamburgl7 protokoliinde anahtar bilesenlerin en
anlamli bitlerinde hata teriminin etkisinin en az
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Ayse

Barig

tohum <7 {0,1}2°¢
A = U(tohum)

54,64 +" Xo2
Sh

spyep <" Xg2

= 55 SK :sp
PK :ps=Ass +ea — P2 PK :pg=ATsp +ep
kg = lstpa

R‘A = fsﬂpg
| SSK : (ska,—) = recThreebears(ka + use(wp)) |

PB.WB

|SSK : (skg,wg) = recThreebears(kg) |

Sekil-5: Hamburg17 MLWE Tabanli Anahtar Degisim Protokoli

olmast yaklasimi ile bu bitlere dayali uzlagma
yontemi kullantlir.

Tanim 17. Uzlasma Fonksiyonu -
recThreebears(): £ € R* katsayilarin varyansini
azaltan bir katsay1 iken gizli deger b € y,2 , hata
terimi e € y,2, genel acik anahtar M =
U(tohum) € RI*? iken agik anahtar A = Ms, + e,
ile hesaplanan anahtar bilesen su sekilde yazilabilir:

deg(P)-1
Cy = Z ¢i"x'modq, ¢; €1,

i=0

Cp anahtar bilegeni i¢in uzlagsma fonksiyonu ile 2
¢ikti elde edilir:
recThreebears(Cg)

_ ((@g)i ¢; en anlamli bit

- {hi, ¢; en anlamli ikinci bit
Ciktr olarak tiretilen (wp); ile ortak paylasimli gizli
anahtar skp = [(@p);] iken katsayilara ait ek bilgi
ise wg = [h;]'dir.
Hamburgl7 protokoliinde gonderici tarafta hata
terimlerinin  (e;) gonderici tarafa ait anahtar
bilesenin en anlamli ve ikinci en anlamli bitine olan
etkisinin azaltilmas1 ve tahmin edilememezIligin
saglanmas1 amaciyla ek bilgi iizerinde genisletme
fonksiyonu kullanilir.

Tanim 18. Genisletme Fonksiyonu - use(): Ek
bilgi h € R igin;
deg(P)-1
1-2-h; .
use(h) = Z T-x‘“ mod q
i=0

esitligi ile genisletme fonksiyonu tanimlanir. Bu
fonksiyonda h; = 1 — 2+ h; yaklasimi ile anahtar
bilesene ait ek bilgi h lizerinde tahmin
edilememezlik garanti edilir.

Sekil-5'de 6zetlenen Hamburgl7 KE protokoliinde
taraflara ait anahtar bilesenler k,, kg € Rg’dir. Bu
bilesenlere ait katsayilar i € [d] igin ku;, kg; € Zg

iken taraflar arasinda uzlagmanin  garanti

edilebilmesi icin gerekli sartlar Lemma 3 ile
aciklanmustir.

Lemma 3. € =g iken katsayilar arasindaki iliski
|ka; — kpil < € ise ek bilgi wg; = use(kg;) icin;

recThreebears(ky; + wpg;)

= recThreebears(kg;)

esitligi ile taraflar arasinda biiyiik olasilikla uzlagsma
saglanir.
Hamburgl7 protokolii ve uzlasma yontemi
incelendiginde ortak paylasilan gizli anahtarin elde
edilmesinde polinomlar halkas1 yerine sozde
Mersenne asallar1 iizerinde tanimli halka yapisi
kullanilmigtir.  Ayrica ortak  paylasgimhi  gizli
anahtarin elde edilmesinde bu ¢alismada ele alinan
diger tiim yaklagimlardan farkli olarak uzlagma
yonteminde katsayilara ait en anlaml: iki bite bagl
uzlagma yontemi kullanilmstir.

2.5.Jing18 Bi-GISIS Tabanh Anahtar

Degisim Protokolii

2018 yilinda Jing ve arkadaglar1 tarafindan zorluk
varsayimi MLWE problemine denk olan Bi-GISIS
problemi tabanli KE protokolii Onerilmistir. Bu
protokolde taraflar arasinda esit ortak paylasimli
gizli anahtarin elde edilebilmesi i¢in dnerilen teknik,
uzlasma fonksiyonu olan MSB ile sinirlandirilmustir.
Bu fonksiyonda taraflara ait anahtar bilesenlerin
katsayilarmdan en anlamsiz bitler ¢ikarilarak ortak
paylasimli gizli anahtarin elde edilmesi amaclanir.
Uzlagsma yontemine ait bilegenlerin agiklanabilmesi
amaciyla, Onerilen KE protokoli Sekil-6'da
Ozetlenmistir [13].

Jing18 KE protokoliinde Tanim 3’de agiklanan Bi-
GISIS dagilimmdan &rnekler tiiretilebilmesi igin
gizli anahtar ve hata terimlerin iretilmesinde
herhangi bir fonksiyon kullanilmadan R™’de tanimli
ayrik  Gauss dagilimindan rastgele segilerek
gergeklestirilmistir. Ayrica Ayse'nin elde ettigi sk,
ve Barig'in elde ettigi skp ortak paylagimli gizli
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Ayse

Baris

A e pmxm
q

s4,e4 < Dym 4

sp,ep < Dym »

PK :ps=(Ass+es) modg PK :ph = (shA+el) mod g
SK : sy SK :sp

Pa

g

ka= pgsA mod ¢
SKK : sky = MSB(ky)|

kp = SgpA mod ¢
SKK : skp = MSB(kp)|

Sekil-6: Jing18 Bi-GISIS Tabanli Anahtar Degisim Protokolu

anahtar degerlerinin yaklasik olarak esitligi sk, =
skg uzlasma fonksiyonu MSB iizerinde her iki
tarafin anlagmasi ile saglanir.
Jing18 protokoliinde ortak paylasilan gizli anahtar
degerlerin esitligini saglayan ozel bir fonksiyon
kullanilmistir.
Tanim 19. Uzlasma Fonksiyonu - MSB(): r € R,
anahtar bilesenin katsayilarinin tanimli oldugu aralik
1 < |%| iken s = MSB(r) fonksiyonu;
_(s=1  q/4<Inl<q/2
MSB(ri) = {si =0, diger durumlar
esitligi ile tanimlanir. Onerilen uzlasma fonksiyonu
ile anahtar bilegenlere ait katsayilardan en anlamli bit
dizisi secilerek uzlasmanin saglanmast amaglanir.
Sekil-6'da aciklanan Jingl8 KE protokoliinde
anahtar bilesenler k4, kp € RF"'dir. Bu bilesenler ile
iretilen sky = MSB(k,) ve sk = MSB(kp)
degerlerinin esitligi igin gerekli sartlar Lemma 4 ile
Ozetlenmistir.
Lemma 4. m > 2 sabit say1, 1 = 0(n), § = V/no,
q = 0(2*mnp?) iken i € [m] igin |leyll < Vno =
Bs llegill <vno = B, lIsaill < vVno =B, llsgill <
Vno=p ise |lefsa]| <mnp? ve |least|| <
mnB? dur.
ks = phsy modq = (sEA +el)s, mod q
= sFAs, + els, mod q
kg = stpy mod q = sk(As, + e,) mod q
= st As, + she, mod q

esitliklerinde ||S£ASA|| =~ q iken smirlar1 Lemma 4
ile agiklanan MSB fonksiyonu sonucu elde edilen
sk, skg degerlerinin tiim katsayilarinda en anlamli

A bit 0(n2™*) olasilikla esit olacag igin ortak
paylasilan anahtar tizerinde uzlasma saglanir.
Jingl8 KE protokolinde yer alan uzlasma
yonteminde ek bilgi hesabi kullanilmamaktadir.
Ancak, uzlagma fonksiyonu igerisinde anahtar
bilesenlerden en anlamli bit dizisinin se¢ilmesinde
Zq, 3 bolgeye parcalanmistir. Dolayisiyla, bu
uzlasma yontemi i¢in gézlemlenen temel farklilagsma
secilen zor problemin degismesi ve ek bilgiye ihtiyag
duyulmadan gergeklestirilen uzlagma yapisidir.

3. Sistemlerin Karsilastiriimasi

Bu c¢alismada ele alinan Dingl7, Peikertl4,
Saarinen17, Hamburgl7 ve Jingl8 KE\KEM
protokollerinde uzlasma problemi igin Onerilen
yontemler icerdikleri islem adimlarinin calisma
yapist ve sayisina bagli olarak igermis olduklari
benzerlikler ve farkliliklar genel bakis agis1 verecek
sekilde  Cizelge-1’de  Ozetlenmistir.  Ayrica
yuvarlama isleminin varhgi ve Zg pargalanigina
bagli olarak ek bilginin nasil hesaplandig: gibi temel
islem adimlarmin yani sira protokollerde kullanilan
zor problem yapisi, hata uzlagsmasinda kullanilan
fonksiyon sayisi, uzlagsma sartlar1 ve parametre
secimleri agisindan detayli bir karsilastirma Cizelge-
2 ile 6zetlenmistir.
o Yuvarlama Islemi: Kafes tabanli zor
problemlerin yapisinda bulunan hata terimleri
KE protokollerinde ayni paylagilan gizli
anahtarin elde edilememesine neden olurken
KEM  protokollerinde sifre ¢Ozmede
basarisizlik olugmasi ihtimalini ortaya ¢ikarir.
Diger terimlere gore oldukea kiigiik se¢ilen hata
terimlerinin  etkisinin ortadan kaldirilmasi
amaciyla yuvarlama islemi kullanilmaktadir.
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Cizelge-1: Secilen Anahtar Degisim/Paketleme Protokollerinin Uzlasma islem Adimlar
Acisindan Karsilastirilmasi

Uzlasma
Tir Yuvarlama Ek Bilgi Zg’nun Parcalamsi  Varsayum  Fonksiyonu
Sayisi

Ding17 KE v v v RLWE 1
Peikertl4 KEM v v v RLWE 2
Saarinenl7  KEM v v v RLWE 2
Hamburgl7 KE X v X MLWE 1
Jing18 KE x % v Bi-GISIS 1

KE: Anahtar Degisim, KEM: Anahtar Paketleme

Bu ¢aligmada ele alinan Dingl7, Peikert14 ve
Saarinen17 protokollerinde yuvarlama iglemi
yaklasimi  kullanilarak  hata  terimlerinin
etkisinin azaltilmasini amaglarken Hamburg17
ve Jing18 protokollerinde dogrudan yuvarlama
islemi kullanilmamaktadir.

Zq'nun  Par¢alamisi: Uzlasma probleminin
ortadan kaldirilmasinda kullanilan ara islem
adimlarindan biri de ek bilginin
gonderilmesidir. Gonderilecek olan ek bilginin
hesaplanmasinda ise genellikle katsayinin
Z4'da buldugu bolgeye bagl olarak belirlenen
degerler ile islemler yapilmaktadir. Bu
calismada ele alinan Dingl7, Peikertl4 ve
Saarinenl7 protokolleri ek bilgi hesabinda
Zq'nun parcalanist yaklagimmi kullanirken
Jing18 protokoliinde ise uzlagma fonksiyonu
icerisinde  Zq'nun  parcalanist  yaklagimi
kullanilmaktadir. Hamburg17 protokolii ise ek
bilgi gonderme yaklasimmi kullansa da
Ozellesmis bir Zq pargalamsina sahip degildir.
Dingl7, Peikertl4, Saarinenl7 ve Jingl8
protokolleri i¢in belirlenen Zq'nun pargalanist
yaklagimlart Sekil-7’de 6zetlenmistir. Ayrica
Zgq'nun  pargalamst  protokollerde {iretilen
anahtar bilesenler i¢in st sinir
olusturacagindan bu o6zellik parametre segim
kiimelerini de etkilemektedir.

Ek Bilgi Hesabi: Ek bilgi, anahtar bilesene ait
katsaymnin Zg'nun pargalanisina bagli olarak
belirlenen bolgelerde bulunmast durumlart ele
alinarak hesaplanmaktadir. KE\KEM
protokollerinde yer alan alici tarafa ait ek
bilginin hesaplanmasi ve gonderici tarafin bu
bilgiye bagli olarak kendi paylasilan gizli

anahtarini hesaplamasi ile ayn1 paylasilan gizli
anahtar elde edilir. Bu ¢alismada ele alinan
Jing18 protokolii ek bilgi hesab1 yaklagimini
kullanmazken Ding17, Peikert14 ve Saarinenl7
protokolleri Zq'nun pargalanisina bagl olarak
ek bilgi hesab1 ve Hamburg17 protokolii ise en
anlamli  bitlere bagli ek Dbilgi hesab1
yaklagimlarmi kullanmaktadir. Bu durum ek
bilgi kullanan ve kullanmayan iki farkli
uzlagma yontemi yapisinin olusturulabilecegini
aciklamaktadir.

Uzlasma Fonksiyonu: Uzlasma problemi icin
sunulan ara iglem adimlarin tamamlanmasi
sonucunda taraflarin ayni paylasilan gizli
anahtar1 lretebilmesi uzlagma fonksiyonu ile
garanti edilir. Bu ¢aligmada ele alanin Dingl7,
Hamburgl7 ve Jingl8 protokolleri tek bir
uzlagma fonksiyonu kullanirken Peikert14 ve
Saarinen17 protokolleri ise iki farkli uzlagsma
fonksiyonu kullanilmaktadir.

Yeni Yaklagum: Bu ¢alisma ile parametrelerin
secimine bagl olarak ek bilgi kullanilmadan da
uzlagsma problemine ¢Ozlim Onerisi
sunulabilecegi gozlemlenmistir. Bu yaklagim
ile anahtar bilesende yer alan katsayilarin tek
veya ¢ift say1 olma Ozelligini temel alan, bir
veya daha fazla ek bilgi biti igeren veya hi¢ ek
bilgi kullanilmayan, Z, pargalaniginda 4 veya
4'den daha fazla bolge olusumuna sahip, farkl
zor problemlerin 6zelliklerini temel alan,
yuvarlama islemi ile hata terimlerinin etkisinin
azaltildigt  yaklasimlarini  igeren uzlasma
yontemlerinin uygunlugunun analizi
planlanmaktadir.
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Sekil-4: Ding17, Peikert14,Saarinen17 ve Jing18 Protokollerinde Kullanilan Z, Pargalanis Sekilleri

4. Sonuglar ve Oneriler

Bu calismada kuantum bilgisayarlar sonrasi
kriptografi i¢in 6nerilen bazi kafes tabanli KE\KEM
protokolleri ele alinarak genel bir bakis agis1 verecek
sekilde isleyis adimlar1 agiklanmistir. Bu yaklasim
ile kafes tabanli KE\KEM protokolleri i¢in agik
problem [8] olarak ifade edilen wuzlagsma
yontemlerine ¢dziim Onerisi sunabilmek i¢in bilgi
birikiminin olusturulmasi hedeflenmistir. [9] nolu
calismada yer alan protokollere ek olarak 2 farkli
yaklasimm yer aldigt KE\KEM protokollerinde
kullanilan uzlagsma yontemleri arasindaki farkliliklar
analiz edilerek yeni bir uzlagma yonteminin igermesi
gereken adimlar belirlenmistir. Bu adimlar
belirlenirken protokollerde kullanilan cebirsel

yapiya bagli olarak yuvarlama islemi, ek bilgi
hesabi, Zy'nun pargalamsi ve uzlagsma fonksiyonu
sayis1 ve yapisi analiz edilmistir. Bu &zelliklerin
neticesinde Onerilebilecek yeni uzlagsma yonteminin
genel yapisi agiklanmistir. Belirlenen yaklasimin
icermesi gereken fonksiyonlara ait igeriklerin
belirlenmesi ve buna bagli olarak kafes tabanl
KE\KEM protokollerinin  dnerilmesi gelecekte
yapilmasi planlanan ¢alismalar olarak belirlenmistir.

5. Bilgilendirme

EEEAG-117E636 proje numarast ile TUBITAK
tarafindan desteklenen bu calisma [9] nolu
caligmanin genel bir yapiya uyarlanmig halidir.
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