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Oz

Yan kanal saldirilari,  hedeflenen  sistemdeki
sifreleme iglemleri hakkindaki yan kanal bilgisi
veya bilgi sizintist olarak adlandirilan dolayl
bilgileri kullanir. Bu bilgiler, saldirilar: sistem
tizerinde oldukc¢a etkili kilar. Bu ¢alismada, zaman
bilgisini birincil ve 6nbellek bilgilerini ikincil yan
kanal bilgisi olarak kullanan zaman odakli bir
onbellek saldirisi incelenmektedir. Zaman odakl
yan kanal saldirisini gergeklestirmek icin hedef
olarak AES algoritmasi segilmistir. Gergeklestirilen
zaman odakli  yan kanal salduisi ile  AES
algoritmasimin son dongiisiindeki gizli anahtar elde
etmektedir. Sistemin zayif yonlerini belirlemek i¢in
ikincil kanallardan bilgi ¢ikarmak igin makine
ogrenmesi  ve  derin  Ogrenme  modelleri
kullanilnugtir. Saldurt sirasinda olusturulan zaman
profilleri iizerinde aga¢ modelleri kullanilarak,
saldirmin en  onemli  yan  kanal  bilgileri
degerlendirilmistiv. Karar Agaci, Rastgele Orman,
Gradyan Arttirma ve Ekstrem Gradyan Arttirma
algoritmalart veri isleme gorevine ¢ok duyarl
olduklarindan, bu ¢alismada agag¢ tabanli modeller

olarak secilmistir. Analiz sonuglari, "ortalama
dongii”  bilgilerinin  zaman odakli  dnbellek
saldirllarinda  etkili  oldugunu  géstermektedir.
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daha iyi sonuglar vermistir. Ek olarak, saldur
esnasinda elde edilen zaman bilgileri saldirinin
tespiti icin  kullamilmistir.  Yapilan — deneyler
gostermistir ki zaman odakli énbellek saldirilarinin
tespitinde derin ogrenme ydontemleri daha basarily
olmaktadir.

Anahtar  Sozclkler: Zaman odakli onbellek
saldirilari, makine 6grenmesi, glivenlik.
Abstract

Side-channel attacks use indirect information about
cryptographic operations from the targeted system.
This makes the attacks highly effective on the
system. In this paper, we investigate the time-based
cache attacks that use the time feature and cache
information as secondary channel information. We
selected AES algorithm to accomplish the time-
based side channel attack. The target of the attack
is the secret key in the last cycle of AES algorithm.
We used machine learning models to extract
information from secondary channels to determine
vulnerabilities of the targeted system. We applied
tree models on time profiles created during the
attacks to evaluate the most significant
characteristics of the attack. Since Decision Tree,
Random Forest, Gradient Boosting, and Extreme
Gradient Boosting algorithms are very sensitive to
tasks that require high processing, we selected
these algorithms. Analysis results show that "cycle
on average" information helps to predict the time-
driven cache attacks. Moreover, Extreme Gradient
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Boosting algorithm provides better results than
other algorithms. We used the time information
extracted during attacks for detection purposes.
Experimental evaluations show that deep learning
methods provide better detections for time based
cash attacks than other machine learning
algorithms.

Keywords: Time-driven cache attacks, machine
learning, security.

1. Girig

Yan kanal saldirilarmm son bilgi sistemleri i¢in
o6nemli sonuglart vardir. Sifreleme anahtarlar1 gibi
bir sistemdeki sifreleme iglemleri sirasinda yayilan
kritik  bilgileri  kullanirlar.  Yayilan  bilgiler
literatiirde yan kanal bilgisi olarak
adlandirilmaktadir. Yan kanal saldirilar1 bu bilgileri
hedeflerine ulagsmak i¢in kullanmaktadir. Bu
calismada sadece zaman ve Onbellek bilgilerini
kullanan zaman odakli yan kanal saldirilar ele
alinmaktadir. Bu ¢alismada [1]’de oldugu gibi
zaman odakl1 yan  kanal saldirtlarinda
kullanilabilecek agiklar1 belirlemek amaciyla yan
kanal  bilgilerinin  bir  sistemden  sizmasini
degerlendirmek i¢in aga¢ tabanli makine 6grenme
modelleri ve saldiriyr tespit etmek igin derin
O0grenme yontemi kullanilmustir.

Saldir1 sirasinda olusan zaman profillerine agag
tabanli modeller uygulanmis ve saldirt i¢in dnemli
Oznitelikler  degerlendirilmistir.  Veri  se¢im
sirecinin  zaman odaklt onbellek saldirisina
katkisini  dogrulamak ig¢in parametrik olmayan
birkag makine 6grenme algoritmasi kullanilmistir.
Bu yaklagimlardan biri, birkag zayif tahmin
modelini genellestirilebilir bir modelde birlestiren
agac algoritmalarindan olusmaktadir. XGBoost
teknolojisi (Extreme Gradient Boost: Ekstrem
Gradyan Artinm) [2] birgok makine &grenme
yontemleri gibi, son zamanlarda veri bilimcileri
arasinda popiiler hale gelen bir tekniktir [3][4].
Gradyan artrma (GBM), aga¢  kiimeleri
olustururken kirpmayi1 en aza indirmek i¢in gradyan
azaltma algoritmasini giiglendirme ile birlestirir.
XGBoost'ta [2] agaglarin boyutunu ve seklini
kontrol eden, tahminleri daha saglam ve algoritmay1
daha genel yapan bagka diizenlilestirme
parametreleri  vardir. Agag, veri Ozellikleri
arasindaki etkilesimi yakalamak i¢in idealdir. Son
olarak, ¢alismamizda Karar Agaci, Rastgele Orman,
Degrade Artisi ve Asirt  Degrade Yayilim

(XGBoost) algoritmalar1 agac tabanl
algoritmalardan secilmistir, ¢linkii farkli islem
gorevleri icin oldukca hassas algoritmalardir

[S1061[7]-

Gradyan azaltma tabanli yiikseltme yOntemleri
istatistiksel ¢ergeveler ile iliski kurmak igin
kullanilir [7][8][9]. Bu yontemlere gradyan arttirma
makineleri denir. Bu makinelerin 6grenme siireci
tahmin modeline daha dogru bir sonu¢ vermesi i¢in
sirayla  yeni modeller adapte etmektir. Bu
algoritmanin arkasindaki fikir, kayip fonksiyonunun
(loss function) negatif gradyani ile en yiiksek

diizeyde iliskili oldugunu bulmaktir. Detaylar
[10]°da verilmistir.
Yan kanal saldirilarinda makine &grenmesi

algoritmalart ile yan kanaldan sizan bilgilerin
kullanilmasi yaygin degildir. Bu ¢alisma ile birlikte,
makine Ogrenmesi veya daha akilli yapay zeka
yontemlerini kullanarak saldirilardaki yan kanal
sizintilarindan bilgilerin degerlendirilmesi,
secilmesi ya da oOzellik cikarilmasi gibi 6nemli
olaylarin goz Oniine alinmasi miimkiindiir. Yan
kanal saldirilarinda temiz bilgi edinmek, saldirmnin
basarisinda 6nemli bir rol oynamaktadir. Boylece,
makine &grenme teknikleri giiriiltii azaltmada ve
onemli bilgilerin ¢ikarilmasinda yardimci olacaktir.

Zaman odakli nbellek saldirilarinda, gizli anahtari
bulmak i¢in zaman profilinde dogru parametreleri
bulmak Onemlidir. Kritik parametreler
belirtilmezse, tiim anahtar verileri saldir1 sonucu
elde edilemeyebilir ve bunun sonucunda
parametreler arasindaki korelasyon analizinde
gliriiltiilii sonuglar elde edilebilir. Bu ¢alismadaki
motivasyonumuz zaman profilindeki en Onemli
degiskenleri gliriiltii bariyeri tarafindan
engellenmeden bulmaktir. Caligmanin bir sonucu
olarak, zaman profilinde "ortalama dongi" ve
"dongii sapmast " olmak tizere iki dnemli parametre
belirlenmigtir.

Bu c¢alismanin literatiire iki onemli katkis1 vardir.
Birincisi, zaman tabanli nbellek saldirilari ile ilgili
kritik bilgileri makine &grenmesi yontemleri ile
daha yiiksek basarim ile elde edilmesidir. Ozellikle,
yan kanal sizimti  se¢iminde daha  Once
kullanilmamis olan XGBoost ve GBM benzeri
makine dgrenme algoritmalar1 kullanilmistir. Diger
katki, makine Ogrenmesi ile elde edilen zaman
tabanli onbellek saldirilart ile ilgili bilgilerin derin
0grenme yontemi kullanilarak bu saldirilarin
tespitinin gerg¢eklestirilmesidir.
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Makalenin geri kalani su sekilde diizenlenmistir.
Boliim 2 zaman odakli 6nbellek saldirilart hakkinda
bilgiler icermektedir. Sonraki boliimde,
onbellekteki yan kanal saldirilarina iligkin agag
tabanl yaklagimlar agiklanmaktadir. 4. Boliimde
derin 6grenme yontemleri ile saldirt tespitinden
bahsedilmektedir. Son bolimde sonuglar yer

almaktadir.
2. Zaman Odakh Onbellek
Saldirilari

Onbellek mikroiglemciler baglaminda ana bellek ve
islemci arasinda yer alan bellegin kiiciik bir
alanidir. Ana bellege erisim islemci hiziyla
kiyaslandiginda daha yavas oldugu icin performans
genellikle veri yiikleme ve depolamaya ihtiyac
duyan  iglemler tarafindan  etkilenmektedir.
Onbellek, en sik kullamlan verilerin kopyalarmi
saklar. Islemciye daha yakin bir hizda calisan bir
onbellek, en sik kullanilan verileri depolayarak bu
sorunun ¢Oziilmesine yardimci olur. Bdylece
bunlara erigme maliyeti azaltilr [11]. Onbellek, bu
ekstra seviyeye sahip olmak ig¢in ilk ticari

FIZIKSEL MAKINE

bilgisayardaki islemci ve ana bellek arasindaki
bellek hiyerarsisinin seviyesini temsil etmek igin
secilen addir [12].

Modern islemciler onbellek iizerinde Sekil 1’'de
gosterildigi gibi L1, L2 ve L3 olmak iizere ii¢ tane
seviyeye sahip olabilmektedir.

Onlardan her biri veri veya talimat olarak
adlandirilan 6zel bir amag i¢in kullanilabilir. Fakat,
donanim mimarisi olarak adlandirildiginda L1
onbellegi genellikle veri Onbellegi ve talimat
(komut) onbellegine ayrilmaktadir. L2 Onbellegi
hem komutu ve hem de veriyi ayni anda tutabilir.
L2 onbellegi L1’den daha yavas fakat daha
biyiiktiir [13]. L3 boyut acisindan en biiyiik
onbellektir. Ancak oOnbellekler arasinda en yavas
olanidir. L3 seviyesine son seviye onbellegi (LLC:
Last Level Cache) de denmektedir. L3 onbellegi,
islemci ¢ekirdegi arasinda paylasilir ve diger
onbellekler (L1 ve L2) siiregler ve is pargaciklari
arasinda paylastirilir [14].

Komut | Veri

Cekirdek 1 |4—» L1 dGnbellek

le—» L2 dnbellek

Komut | Veri

Cekirdel: 2 |¢—» L1 dnbellek

le—» L2 dnbellek

Kommut | Veri

L3 Gnhellek

Hard Diisk Siiriiciisii

Cekirdeli n j0—» L1 Gnbellek

le—» L2 dnbellek

Sekil-1: Onbellek Mimarisi
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Bir oOnbellek boyutu sabit olan bloklara veya
cizgilere ayrilir. Tipik blok boyutlart 32, 64, 128
bayttir. Ancak burada énemli olan nokta L1 ve L2
onbelleklerinin  farkli blok boyutlarina sahip
olabilmesidir [13]. Islemci, bellek sistemine bir
erisim sorunu oldugunda, basvurulan bellekteki
adres ilk Once bir onbellek satirina eslenir. Bir
onbellek satir1, Onbellek satirinin  gecerli olup
olmadigimi belirleyen onbellek bayragi, satirdaki
icerigi aciklayan onbellek etiketi ve gercek bellek
icerigini tutan dnbellek verileri olmak iizere ii¢ ana
bilgiden olusur [11]. Onbelleklerin tiimiinde
onbellek satiri, ayni igerik alaninda farkli
adreslerden gelen verileri igerebilir. Yani, birkac
adres ayn1 satirda eslenebilir ve bu satirm iginde
bulunabilir. Bu yap1 daha biiyiikk veri bloklarinin
ayni anda ana bellege aktarilmasimi ve daha kiigiik
aktarimlarla ugrasmaktan daha etkili olmasini
saglar. Onbellek etiket alani, benzersiz tanimlama
yaparak esleme semasindaki bu tiir karmagikliklara
izin verir. Boylece onbellek satirinin igerigiyle bir
adres her zaman eslesebilir.

Islemci, ana bellekteki bir konumu okumak
istediginde, oncelikle verilerin Onbellekte olup
olmadigmi  kontrol eder. Veriler onbellekte
bulunuyorsa onbellek vurusu (cache hits) olarak
adlandirilir. Islemci, bir 6nbellekten daha uzun bir
bekleme siiresi olan ana bellege erismek yerine bu
verileri hemen kullanir. Istenilen veriler 6nbellekte
yoksa bir onbellek hatasi (cache miss) olusur. Bu
durumda veriler ana bellekten okunur ve bir
kopyasi onbellekte saklanir [15].

Bellekten veriyi getirmek ve Onbellege eklemek
onbellegi zorlar. Bundan dolay: bir dnbellek hatasi
meydana gelir. Onbellek mimarileri, caligma
zamani ve gii¢ tiiketimi gibi yan kanal bilgileri
aracihigiyla sifrelerin Onbellek vurus veya hata
(hits/miss) istatistikleri hakkinda bilgi
sizdirmaktadir. Onbellek davranis analizi anlamina
gelen bu karakteristikler onbellek saldirilarinin
temelini olusturmustur.

Bir sifreleme algoritmas: sabit bir yiiriitme akisina
sahip olabilir. Tiim a¢ik metinler ve gizli anahtarlar
aynt  komut yapisinda  ¢alisabilir.  Fakat
uygulamanin yiritilmesi sirasindaki  6nbellek
davranisi programin c¢alisma siiresinde varyasyonlar
olur. Onbellek saldirilari, bu varyasyonlarda
yararlanir ve gizli anahtarlarin ayrmtili arama
alanini daraltir [16].

Onbellek yan kanal saldirilari, yan kanal analiz
saldirilart icerisinde genis bir kriptografik analiz
teknigi grubu olan Mikro Mimari Saldiri (MA)
tirtindedir [17]. Teorik olarak onbellek saldirilart
ilk olarak [11]'de tamimlanmustir. Burada zaman
odakli ve iz odakli dnbellek saldirilari olmak iizere
iki ¢esit Onbellek saldirist tanimlanmigtir. Daha
sonra erisim odakli yeni bir onbellek saldir1 tiirii
ortaya c¢ikmustir. 1z odakli énbellek saldirilarinda
saldirgan, sifrelemelerinin bir 6rnegi icin 6nbellek
vuruslarinin ve hatalarinin izlerini alir ve bu verileri
kullanarak gizli anahtar1 bulmay1 hedefler. Iz, bir
dizi onbellek vuruslarinin ve hatalarinin bir serisi
olarak tanimlanmaktadir. 1z odakli 6nbellek
saldirilari i¢in detaylar [18]’de verilmistir.

Erisim odakli saldirilar, genel yiiriitme siiresini
degerlendirmek yerine Onbellek davranisini daha
ince ayrintilarla inceler. Bu saldirida gizli anahtarin
yorumlanmasi i¢in kriptografik islemler boyunca
bir  Onbellek satirina  erisilip  erisilmedigi
konusundaki bilgi kullanilmaktadir. Erisim odakli
onbellek saldirilarin detaylar: [19]'da verilmistir.

Gergeklestirilen uygulamada zaman odakli 6nbellek
saldirist  kullanilmigtir.  Zaman odakli  dnbellek
saldirilart  islemci  iizerinde bir algoritmanin
calismasindaki zaman farkliliklarini analiz eder. Bu
saldir1 tiirinde bilgi sizmtist olarak Onbellek
mimarisinin davranigi boyunca zaman farkliliklar
kullanilmaktadir. Kriptografik islemlerin calisma
zamani Onbellek davranislarindan Snemli Glgiide
etkilenmektedir.  Ozellikle verinin  onbellekte
olmamast sebebiyle olusan Onbellek hatasi
kriptografik islemlerin ¢alisma zamaninda Onemli
varyasyonlara neden olmaktadir. Bu varyasyonlar
bir sifreleme algoritmasinda kullanilan agik
metinler ve gizli anahtarlar hakkinda bilgi edinmede
kullanilabilmektedir. Temeli bu mantiga dayanan
zaman odakli Onbellek saldirilarinin ilk 6rnegi
Tsunoo ve arkadaglari [20][21] tarafindan DES
(Data  Encryption  Standards)  algoritmasina
uygulanmustir.

Zaman odakli 6nbellek saldirt tiiriiniin 6nemli bir
ornegi de Bernstein’in [22] uyguladig saldiridir. Bu
saldirt AES (Advanced Encryption Standards)‘in
OpenSSL uygulamasi tarafindan kullanilan gizli
anahtar1  kurtarmak ic¢in rastgele olusturulan
mesajlarin  sgifreleme zamanlarindaki farkliliklari
kullanir.  Bernstein’in  c¢alismasiyla baska Dbir
bilgisayardaki  bir ag sunucusundan AES
anahtarinin  eksiksiz  bir gsekilde elde edildigi
kanitlanmistir. Hedeflenen sunucu anahtari yalnizca
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Pentium III iizerinde OpenSSL AES uygulamasiyla
verileri sifrelemek i¢in kullanilmigtir. Bersntein’in
calismasinda sadece Pentium III islemciyle sinirl
kalinmamigtir. Bununla birlikte AMD Athlon, Inter
Pentium M, IBM PowerPC RS64 IV ve Sun
UltraSPARC 1l  islemciler iizerinde testler
gerceklestirilmistir [22].

Atic1 ve arkadaglar1 6grenme asamasi olmadan da
saldirinin gergeklestirilecegini ispatlamislardir [23].
Ayrica AES’in son dongiisiine odaklanarak da
saldir1 gergeklestirilmistir. Bu ¢aligmada da AES’in
son dongiisine uygulanan Bernstein saldirist
referans almmustir. Ayrica bulut tabanli birgok
calismada da Bernstein saldiris1 onemli bir kaynak
teskil etmektedir. Algoritmadan bagimsiz olarak
sadece Onbellek yapisi ve zaman varyasyonlar
kullanildig i¢in farkli algoritmalara da bu saldirida
uyarlanabilir. Bu saldirida bir AES sunucusu ve bir
kullanicisi vardir. AES kullanicisi, AES sunucusuna
rastgele agik metinleri gonderir. AES sunucusu agik
metinleri sifreler ve kullaniciya cevap olarak sifreli
metinleri ve sifreleme islemlerinin zamanini verir.
Kullanicr gizli anahtar1 yorumlamak igin sifreleme
islemlerinin ¢alisma zamanini kullanir. Calisma
zamanindan  gizli sifreyi  yorumlamak ig¢in
korelasyon analizi kullanilir.

,‘ﬁ;’

il
]

R ]
TAES(PK))
-
F.K R EEE—— AES'(P'K)

TAE'@XY)
f——— e
Sekil-2 : Bernstein Saldiri Semasi

Sekil 2'de gosterildigi gibi saldir1 dort asamadan
olugmaktadir. Bunlar &grenme asamasi, saldir
asamasi, korelasyon analizi agsamasi ve kaba kuvvet
(brute force) saldirt asamasidir. Bu asamalar
sonrasinda genellikle korelasyon analizi sonucunda
gizli anahtara ulagilmigtir. Ancak korelasyon
analizinin yetmedigi, gizli anahtarin tamaminin elde

edilemedigi durumlarda kaba kuvvet saldirisi
kullanilmaktadir [24].
Oncelikle &grenme asamasinda saldirgan K

anahtarmm bilinmesine ihtiyag duyar. Kullanici
tarafinda P ile gosterilen rastgele agik metinler
olusturulur. Rastgele olusturulan acik metinler
sifrelenmek {izere sunucuya gonderilir. Sunucu
tarafinda gelen agik metinler bilinen bir anahtar ile
(bu agamada anahtar olarak 00..000 kullanilmistir)
sifrelenir ve ayni zamanda sifreleme siiresi 6l¢iiliir.
Kullanici, sunucudan rastgele agik metinlerin sifreli
halini ve ¢alisma siiresini alir. Sekil 2 de sifreleme
islemi AES(P, K), sifreleme siiresi T(AES (P, K)) ile
gosterilmektedir. Sifreleme siireci bitinceye kadar
elde edilen verilerle bir zaman profili olusturulur.
Ogrenme asamasi i¢in zaman bilgileri agik metin
baytinin Pi = b (i=0,...,255) oldugu ve bu acik
metinlerin sifrelenmis metinlerinin sayisi n[j][b]‘de,
acitk metinler i¢in gozlemlenen tiim sifreleme
zamanlarinin toplam sayist ta[j][b]’de tutulmaktadir.

Ogrenme asamas1 bittikten sonra saldir1 asamasi
baslatilir. Saldir1 agamasinda da sunucuya kullanict
tarafindan P* rastgele metinleri gonderilir. Sunucu
tarafinda gelen rastgele metinler bilinmeyen
(rastgele olusturulan) bir K* anahtar ile sifrelenir ve
T" (AES™ (P*, K") caligma siiresi olgiiliir. Cevap
olarak kullaniciya sifreli metinler ve zaman bilgisi
verilir. Yine saldirt asamasinda da elde edilen
verilerle zaman profili  olusturulur.  Saldirt
asamasmin zaman bilgileri 6grenme asamasiyla
aym sekilde ta"[j1[0] ve n*[j][b]’de tutulmaktadir.
Ogrenme ve saldirt asamasinda elde edilen zaman
profillerinin ~ korelasyon  asamasinda  analizi
yapilmaktadir. Bu asamada oncelikle elde edilen
zaman bilgileri ile 6grenme asamasi ve asagidaki
denklem yardimiyla saldiri agamasinin bir zaman
imzas1 olusturulmaktadir.

R . _ tn[jlp] _ Z;Zptnljlib]
UMb =S5 ~ 350 0

Her iki asama i¢in zaman imzasi olusturulduktan
sonra korelasyon asagidaki denklemde gosterildigi
sekilde hesaplanir.

* cljllb] = EEgx L]+ y[l[i @ b] o

Korelasyonlar azalan bir siraya gore siralanir ve
onceden tanimlanmig bir esik temel alinarak
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saldirgan her anahtar bayt1i Kj igin potansiyel
degerlerin  bir listesini elde eder [25].
Gergeklestirilen korelasyon analizi sonucunda bir

anahtar uzayr elde edilmektedir. Bu anahtar
uzaymnin bir 6rnegi Sekil 3'te de gosterilmistir.
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Sekil-3 : Korelasyon Sonuglari

Korelasyon analizi hesaplamalarinin  sonucunda
yiiksek korelasyona sahip olan anahtar muhtemelen
aday anahtardir. Satirlar sirasiyla bayt, bayt sayist
ve olasi degerlerin ayrintili listesi i¢in kalan olast
degerlerin sayisim verir. Ornegin Sekil 3'e gore
gizli anahtarin 14. Bayti onaltilik olarak B5’tir.

3. Agacg Tabanli Modeller ile Yan
Kanal Segilimi

Gergeklestirilen uygulama Linux tabanli Ubuntu
isletim sistemi lizerinde c¢aligtinlmistir.  AES
algoritmast OpenSSL'in  0.9.7a versiyonu ile
uygulanmistir. Onbellek saldirist minimum 232 tane
acik metin Ornekleri ile Intel (R) Core (TM) i5-
4200M CPU @ 2.50GHz &zelliklerine sahip
makine {izerinde gergeklestirilmistir. Saldir1 L1
onbellek hiicresinde gerceklestirilmistir.
Varyasyonlart yakalamak i¢in tim adimlarin ayni
onbellek seviyesinde uygulanmasi gerekmektedir.
Rasgele fonksiyonlar1 dinamik kiitiiphaneleri her
yiiklediginde farkli  6nbellek adres alanlar
vermektedir. Bu da dogru korelasyon elde
edilmesinin Oniine gegmektedir. Bunu 6nlemek igin
uygulamaya baslamadan once Onbellek adresini

sabitlemek gerekmektedir [23]. OpenSSL ile AES
algoritmasinin son dongiisiinde temel olarak AES
S-box operasyonunu uygulayan bir basvuru
cizelgesio (T) kullanilir. Bu tabloya erigim sirasinda
ortaya cikan Onbellek vuruslart ve hatalari sayisi,
sifrelemenin genel ¢alisma siiresini etkilemektedir.
Sadece erisim i¢in kullanilan indeks degerlerine
bagli olan T tablosunun ciktilari, zaman odaklt
onbellek  saldirt  igin  kullanilan istatistiksel
modelleri elde etmek i¢in  kullanilmaktadir.
Korelasyon i¢in saldir1 agamasindaki verilerin bir
ornegi asagidaki sekilde gosterilmektedir.
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12 6600 134 1851010 409.248 19.653 0.821 0.0819

12 600 135 1049132 409.207
12 600 136 1049796 409.237

18.292 -0.019 0.018
18.946 0.010 0.018

Sekil-4 : Saldin Agsamasina Ait Ornek Veriler

Ogrenme asamasinda da elde edilen veriler
korelasyon islemi uygulanmak ilizere
kaydedilmigtir. ~ Sekil ~ 4'te  belirtilen  veri

orneklerinden ilk satirdaki degerler, n[12] = 134
olan 600 baytlik 1051010 paketlerinin sunucuya
gonderildigini ifade eder. Bu paketler 19.053 dongii
sapmasi ile ortalama 409.248 dongiide iglenmistir.
n[12]’lin tim secimleri ile ortalama
karsilastirildiginda n[12]=134 i¢in ortalama 0.021
en yiiksek dongiidiir. 0.019 sayisi bu farkin tahmini
sapmasidir. Yaklasik 19.053 dongli sapmasi ve
yaklagik 1051010 ortalama ile olgiilen zamanlarin
dagilimi normale yakinsa, bu tlir zamanlar yaklasik
0.019 dongii sapmasina sahiptir [22]. Ogrenme ve
saldiri asamalarindan elde edilen Oznitelikler
asagidaki tabloda tanimlanmustir.

Gizelge-1: Zaman Odakli Onbellek Saldinlarinda
kullanilan Oznitelikler

Oznitelikler | Tanimi
m To bagvuru ¢izelgesinin indeks
degiskenini temsil eder
paket sifreleme i¢in sunucuya gonderilen
baytlari paketlerin boyutunu temsil eder

n To bagvuru ¢izelgesinin indeks
degiskenini temsil eder

paketler sifreleme i¢in sunucuya gonderilen
paketlerin sayisini temsil eder

ortalama paketlerin ortalama dongiisiinii ifade
dongii eder
dongii paketlerin dongii sapmasini temsil
sapmast eder

en yiiksek | bagvuru cizelgesinde segilen m'ler
dongii icin en yliksek dongiiyii temsil eder
zaman paketlerin zaman sapmasini temsil
sapmast eder

Tabloda belirtilen Oznitelikleri igeren veri kiimesi
olusturulduktan sonra, saldir1 i¢in en iyi sonucu
almak tlizere aga¢ tabanli modeller ve derin
o6grenme modeli kullanilmistir. Elde edilen veri
kiimesi, zaman odakli 6nbellek saldirilart igin yan
kanal bilgilerini temsil etmektedir. Ozniteliklerin
onemi, ornekler arasindaki bir degiskenin, gercek

degeri ile model tahmin degerleri arasindaki farktan
(loss) kaynaklanmaktadir [26].

Bu ¢alismada toplamda 139264 zaman odakli yan
kanal bilgisi elde edilmistir. Bu veri seti iizerinde
onemli yan kanal bilgileri belirlenmistir ve derin
ogrenme ile saldirt tespiti yapilmistir.

3.1 Karar Agaglari

Bir karar agacindaki Ozniteligin 6nemi su sekilde
hesaplanir. Ozniteligin kullanildig1 tiim diigiimlere
g0z atilir ve ilgili Ozniteligin ana diiglime gore
varyansi ne kadar azaltigi Olgilir. Tim
anlamliligin toplami 100 ile smnirlandirilir. Bu
doniisiim ile herhangi bir dnem, modelin genel
oneminin bir oram1 olarak yorumlanabilecegi
anlamina gelir [27].

Caligmamizdaki karar agact modeli Sekil 5'te
gosterildigi  gibi, "dongii sapmasi” Ozniteligini
0.997934 AUC (egri altindaki alan) degerine sahip
onemli bir 6znitelik olarak se¢mistir. Karar agacina
gore, AES Algoritmasi tiizerinde gergeklestirilen
saldirt i¢in "dongii sapmast” 6zniteligi daha basarili
olmustur.

Onemli Oznitelikler

Enylksek déngl I
Paketler -

Ortalama dongi

Déngll sapmast

00 01 02 03 04
dznitelik onem orani

Sekil-5 : Karar Agacina Gére Onemli Oznitelikler
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3.2 Gradyan Arttirma Modeli (GBM :
Gradient Boosting Model)

Genel olarak, arttirma algoritmalari, zayif tahmin
modellerini yinelenen bir sekilde belirli kurallara
gore birlestirerek giiclii bir tahmin modeli bulmaya
calisir. Gradyan artirma, ilk yineleme sirasinda
tahminler tireten bir fi islevi olusturur. Tahminler
ve hedef deger arasindaki farki hesaplar ve bu
farkliliklar icin £ islevini olusturur. Ikinci
yinelemede, fi ve f2 iglevleri birlestirilir ve yeniden
tahminler ile hesaplanan hedefler arasindaki fark
birlestirilir. Bu sekilde, fi islevinin bagarisini siirekli
ekleyerek ve tahminler ile hedefler arasindaki farki
sifira indirmeye calisir. Sekil 6 "dongii sapmast”
Ozniteliginin 0.999769 AUC degeri ile saldirt i¢in
daha belirleyici bir faktor oldugunu gostermektedir.

Onemli Oznitelikler

Zaman sapmasi .

0.0 0.1 0.2 03 04 05
Gznitelik Gnem orami

Sekil-6 : Gradyan Arttirma Modeline Gére Onemli
Oznitelikler

3.3 Rastgele Agaglar

Rasgele orman yontemlerinin gerektirdigi kullanici
tanimli parametrelerin sayisi daha azdir ve bu
parametrelerin tanimlanmasi1 daha kolaydir. Bu
nedenle, dznitelik se¢imi i¢in iyi bir aga¢ modelidir
[28].

Dogrusal, statik olmayan fakat dinamik modellere
benzer sekilde yorumlanabilirlige olanak taniyan
orman rastgele tahminlerinin yorumlanmasini
kolaylastirmanin ¢ok basit bir yolu vardir. Her bir
tahmin modelinin katkilarinmm toplami olarak
gosterilebilir ve modellerin nasil belirli bir tahmine
yol agtigin1 gosterir. Sekil 7 "ortalama dongi"
Ozniteliginin 0.999775 AUC degeri ile saldirt igin
daha belirleyici bir faktor oldugunu gostermektedir.

Cnemli Oznitelikler

Paketlar

Zaman sapmasi

Déngl sapmasi

Ortalama déngi |

0.0 0.1 0.2 0.3 0.4
dznitelik Gnem oram

Sekil-7 : Rastgele Aga¢ Modeline gore Onemli
Oznitelikler

3.4 Ekstrem Gradyan Arttirma
(Extreme Gradient Boosting :
XGBoost)

XGBoost'ta agaglar  farkli sayida terminal
diigiimiine sahip olabilir ve daha az ispat ile
hesaplanan kalan agac agirliklar1 daha da azalir.
Newton Boost, gradyan inis olarak minimal bir
diizeye yol saglayan Newton-Raphson yaklagim
yontemini kullanir. Agaglar arasindaki korelasyonu
azaltmak i¢in ilave rastgetirme parametreleri
kullanilabilir. ~ Sekil 8  "ortalama  dongi"
Ozniteliginin 0.99981 AUC degeri ile saldirt igin
daha belirleyici bir faktor oldugunu gostermektedir.
Bu modelde gegen F-skor metrigi, ilgili 6zniteligin
ayrilan alt agaglarda ka¢ defa gectigidir. En ¢ok
gegen Oznitelik en 6nemli 6zniteligi verir.

Onemil Sznitelikier

QOrtalama dongi 190

Paketler 175
D8ngli sapmast 172
Enyiksek déngi 0

Zaman SapMmas|_ m— 47

0 95 B0 75 100 125 150 175 200
F-skor
Sekil-8 : XGBoost Modeline Gore Onemli
Oznitelikler
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4. Derin Ogrenme ile Zaman Odakli
Yan Kanal Saldiri Tespiti

Derin dgrenme ile saldir1 tespiti yapabilmek icin
oncelikle tespit edilecek saldirt ne tiir bir probleme
isaret ettigini degerlenmek gerekir. Bu caligmada
kullanilan zaman odakli dnbellek saldirisi temelde
iki asamali (0grenme ve saldir1) oldugu igin
smiflandirma problemi olarak ele alinmistir. Saldiri
esnasinda elde edilen zaman profilleri, veri kiimesi
olarak kullanilmistir. Derin yapay sinir agi ile
6grenme sonucunda iki tane smif ortaya ¢ikacak
sekilde ¢iktilar olusturulmustur. Bu sekilde saldirt
asamast ayr1  siniflandirilarak  saldirnt  tespit
edilmistir. Saldir1 asamalar1 ile birlikte tespit
sisteminin modelleme adimlar1 asagida verilmistir.

Saldir: Tespit Algoritmasi

Problem Tanimi: Zaman odakli yan kanal saldir1
tespiti ve Onemli yan kanal bilgilerinin elde
edilmesi

1.Adim: Onbellek adresini sabitleme

2.Adim: Sifreleme i¢in sunucunun ‘00’ anahtar ile
baglatilmasi

3.Adim: Rastgele 600 adet paketin sunucuya
gonderilip sifrelenmesi

4.Adim: Sifreleme zaman bilgilerinin 6l¢iilmesi ve
kaydedilmesi

5.Adim: Sifreleme i¢in sunucunun rastgele anahtar
ile baglatilmasi

6.Adim: Adim 3 tekrarlama
7.Adim: Adim 4 tekrarlama
8. Adim: Sinir ag mimarisi olusturma (Sekil 9)
9.Adim: Her bir epok i¢in egitimin baslatilmasi

10.Adim: Egitim verisindeki hata oraninda azalma
varsa Adim 11, yoksa Adim 12 isletilir

11.Adim: Dogrulama verisindeki hata oranmda
azalma varsa Adim 9, yoksa Adim 12 isletilir

12.Adim: Egitim verilerinde performans iyi ise
adim 13, degilse Adim 8 yeniden iletilir

13.Adim: Test verilerinde performans iyi ise saldirt
tespiti basariya ulasmistir, degilse Adim 4’ ¢
doniiliir.

Saldir1 esnasinda elde edilen veriler karistirilip ayri
ayr1 egitim, dogrulama ve test setlerine ayrigtirilir.
Daha sonra model, bir seferde bir epok i¢in egitim
setinde egitilmistir.

Her epok sonunda, egitim seti ve dogrulama seti ile
ilgili hatanin azalmasi saglanir. Bunlardan biri
iyilesmeyi durdurdugunda, modelin test verileri
tizerindeki performans: yeterli olursa egitim
sonlandirilir. Performans yeterli olmaz ise mimari
yeniden tasarlanir veya toplanan verilerin, yapmak
istenilen tahmin i¢in gereken bilgilere sahip olup
olmadigini tekrar gézden gecirmesi gerekir.

Egitimde  hatanin  iyilestirilmesi  durduysa,
muhtemelen  verilerdeki ~ 6nemli  ozellikleri
yakalamak ic¢in daha iyi bir is model gerekir.
Dogrulama kiimesinde hatanin iyilestirilmesi
durduysa, muhtemelen asir1 6grenme problemi
(overfitting) ortaya ¢ikmistir ve bunun i¢in 6nlem
almasi gerekecektir [29]. Bununla birlikte, modelin
egitim verileri iizerindeki performans: yeterli ise
modelin bu noktadan o6nce hi¢ gérmedigi test
verileri {izerindeki performans1 Olgiiliir. Egitim
sonucu yeterli degil ise veri setine daha fazla veri
eklemek gerekir. Ciinkii test seti, egitim setinde iyi
temsil edilmemis 6rnek tiplerden olusuyor anlamina
gelir. Aksi durumda egitim tamamlanmis ve
problem ¢oziilmiis demektir.

Girig

Gizli Katmanlar

Ogrenme

Saldin

Sekil-9 : Derin 6grenme modeli

Derin Yapay Sinir Agi, her biri 150 dagimli iki
gizli katmandan olusur. Son modelde giris
degerlerinden en biiyllk olan1 alan Maxout
etkinlestirme fonksiyonu her 6grenme hizinda 20
epok ile kullanilmustir. Sekil 9 saldirt tespiti igin
onerilen derin 6grenme yapay sinir agt modelini
gostermektedir. Derin 6grenme sinir ag1 modelinde
her iki veri kiimesinde veriler ylizde 70’1 egitim,
yizde 15’1 dogrulama, ylizde 15 test olarak
ayrilmistir.  Derin  6grenme  sinir ag1 modeli
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sonucunda 0grenme ve saldir1 olmak iizere iki tane
sinif elde edilmektedir.

Gergeklestirilen  derin ~ 6grenme  modeli  ile
0.9996647 AUC degeri ile saldirt asamasinin tespiti
yapilmustir. Sekil 10" de goriildiigii gibi gergek
deger ile tahmin deger arasindaki fark (logloss)
neredeyse 0'a yaklagsmistir. Bu da uygulanan
modelin saldir1 tespiti i¢in dogru egitildigini
gostermektedir.

Literatiirde [30], derin 6grenme diferansiyel giic
saldirilarmin -~ karmagikligint  azaltmak  igin
kullanilmistir.  Bu ¢aligmada  kriptografik  bir
cihazdaki bilgi sizintismi degerlendirmek amaciyla
derin 6grenme kullanilmistir. Bizim ¢aligmamizda
kullanilan model, zaman odakl1 6nbellek saldirilar
acisindan  bildigimiz  kadariyla daha  Once
calisilmamig bir konudur. Gelecekteki calismalar
disiiniildiigiinde, onbellek saldirilarinin tespiti ve
degerlendirilmesi  acisindan  derin  dgrenme
yontemlerinin kullanilmast hem saldirt hem de
savunma taraflari agisindan bir alternatif olabilir.

e - Py
& | —— Egitim
|
|
! =
|I Dogrulama
|
|
\
|
- |I
i
|
logloss| \
|
|
|
|
1
{
II
w ]
|
|
|
1
—— e ™~
s -~
=
T T T T T T T
o 2 L] -] 10 12

o
Epok .
Sekil-10 : Derin 6grenme sonucu hata oranlari

5. Sonuglar

Bu saldirt i¢in iki dnemli 6znitelik se¢ilmistir. Bu
Ozniteliklerden hangisinin daha iyi oldugu Tablo

2'deki AUC (egri altindaki alan) degerlerine
bakilarak  anlagilabilir. ~ Uygulanan  modeller
arasinda, XGBoost ve Rastgele agaclar en yiiksek
AUC degerlerine sahiptir. Bu modeller en 6nemli
Ozniteligi "ortalama dongu" olarak belirlemistir.
GBM ve Karar Agact modellerinde ise "dongii
sapmas1"  Ozniteligi ~ daha  Onemli  olarak
belirlenmistir.

Cizelge-1: Zaman Odakl_l_C')nbeIIek Saldinlarinda
kullanilan Oznitelikler

Agac Tabanh Yan Kanal Sec¢imi AUC
Modeller
Karar Agaclari déngu sapmasi 0.997934
GBM déngli sapmasi 0.999769
Rastgele Adaglar | ortalama déngi 0.999775
XGBoost ortalama déngu 0.99981

Bu sonuglar karsilagtirildiginda, "ortalama dongu*
6zelliginin zaman odakli Onbellek saldirilari igin
daha Onemli bir yan kanal sizintis1 oldugu
goriilmektedir. Buna ek olarak derin 0grenme
modeli ile saldirmnin tespiti 0.9996647 oran ile
dogru bir sekilde gergeklestirilmistir.

Bu calismada ortaya konan modelin avantajlari,
saldirty1 iyilestirmek i¢in 6nemli 6znitelikleri ortaya
cikarmasi ve saldirt tespiti igin egitim basarisidir.
Bu acgidan caligma, yan kanal saldirilarina bypass
olarak kullanilabilecek makine 6grenmesi ve derin
Ogrenme yontemleri ile gelecekteki ¢aligmalara bir
kaynak teskil edecegini diisiinmekteyiz. Modelin
dezavantaj1 ise uygulanan saldirinin 6zdes cihazlar
gerektirmesinden dolay1 temiz veri elde edilmesinin
zorlastirmasidir. Gilivenlik caligmalarinda makine
O6grenmesi ve derin &grenme ydntemlerinin
uygulanabilirligi agisindan veri kiimeleri elde etme
olduk¢a smirlidir. Bu calismada zaman tabanli
onbellek saldirilarmin AES algoritmasi iizerinde
uygulanmas: ile ilgili kendi veri setimizi deneysel
olarak olusturduk ve derin 6grenme ile yapilan
saldir1 tespitinde ger¢ek verileri kullandik. Bu
caligmanin 6zgiin yonleri iki tanedir. Ilki zaman
tabanli Onbellek saldirilar1 ile ilgili makine
Ogrenmesi algoritmalar1 ile elde edilen 6zgiin ve
gercek veri setidir. Diger 0zgiin yonil, elde edilen
veri setinin kullanildigi derin 6grenme kullanilarak
gerceklestirilen yiiksek dogruluk oranina sahip
zaman tabanli 6nbellek saldirilarinin tespitidir.

Gelecekte, farkli mimariler {tizerinde makine
6grenmesi ve derin dgrenme kullanilarak yan dal
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saldirlarmin tespitindeki basarimlar incelemek igin
caligmalar yapilmasi hedeflenmektedir.

Tesekkiir

Bu

calisma MAP-2017-40642 numarali BAP

projesi kapsaminda Istanbul Teknik Universitesi
tarafindan desteklenmektedir.

Kaynakga

(1]

12]

13]

[4]

[5]

[6]

(7]

8]

9]

[10]

[11]

[12]

Daemen, J., & Rijmen, V. (2013). The design of
Rijndael: AES-the advanced encryption standard.
Springer Science & Business Media.

Chen, T., & Guestrin, C. (2016, August). Xgboost: A
scalable tree boosting system. In Proceedings of the
22nd acm sigkdd international conference on
knowledge discovery and data mining (pp. 785-794).
ACM.

Mangal, A., & Kumar, N. (2016, December). Using
big data to enhance the bosch production line
performance: A Kaggle challenge. In 2016 IEEE
International Conference on Big Data (Big
Data) (pp. 2029-2035). IEEE.

Zhou, Z. H., & Feng, J. (2017). Deep Forest. arXiv
preprint arXiv:1702.08835.

Breiman, L. (2001).
learning, 45(1), 5-32.

Geurts, P., Emst, D., & Wehenkel, L. (2000).
Extremely randomized trees. Machine
learning, 63(1), 3-42.

Random forests. Machine

Friedman, J. H. (2001). Greedy function
approximation: a gradient boosting machine. Annals
of statistics, 1189-1232.

Freund, Y., & Schapire, R. E. (1997). A decision-
theoretic generalization of on-line learning and an
application to boosting. Journal of computer and
system sciences, 55(1), 119-139.

Friedman, J., Hastie, T., & Tibshirani, R. (2000).
Additive logistic regression: a statistical view of
boosting (with discussion and a rejoinder by the
authors). The annals of statistics, 28(2), 337-407.

Natekin, A., & Knoll, A. (2013). Gradient boosting
machines, a tutorial. Frontiers in neurorobotics, 7,
21.

Page, D. (2002). Theoretical use of cache memory as
a cryptanalytic side-channel. IACR  Cryptology
ePrint Archive, 2002(169).

Patterson, D. A, & Hennessy, J. L.
(2013). Computer organization and design MIPS
edition: the hardware/software interface. Newnes.

[13]

[14]

[15]

[16]

17]

(18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

Canteaut, A., Lauradoux, C., & Seznec, A. (2006).
Understanding cache attacks.

Younis, Y., Kifayat, K., & Merabti, M. (2014,
October). Cache side-channel attacks in cloud
computing. In International Conference on Cloud
Security Management (ICCSM) (p. 138).

Koc, C. K. (2009). About cryptographic engineering.
In Cryptographic engineering (pp. 1-4). Springer,
Boston, MA.

Aciigmez, O., Schindler, W., & Kog, C. K. (2007,
February). Cache based remote timing attack on the

AES. InCryptographers’ track at the RSA
conference (pp. ~ 271-286).  Springer,  Berlin,
Heidelberg.

Aciigmez, O., Brumley, B. B., & Grabher, P. (2010,
August). New results on instruction cache attacks.
In International  Workshop on  Cryptographic
Hardware and Embedded Systems (pp. 110-124).
Springer, Berlin, Heidelberg.

Aci¢gmez, O., & Koc, C. K. (2006). Trace-driven
cache attacks on AES.

Neve, M., & Seifert, J. P. (2006, August). Advances
on access-driven cache attacks on AES.
In International Workshop on Selected Areas in
Cryptography (pp.  147-162).  Springer, Berlin,
Heidelberg.

Tsunoo, Y., Saito, T., Suzaki, T., Shigeri, M., &
Miyauchi, H. (2003, September). Cryptanalysis of
DES implemented on computers with cache.
In International  Workshop on  Cryptographic
Hardware and Embedded Systems (pp. 62-76).
Springer, Berlin, Heidelberg.

Tsunoo, Y., Tsujihara, E., Shigeri, M., Kubo, H., &
Minematsu, K. (2006). Improving cache attacks by
considering cipher structure. International Journal of
Information Security, 5(3), 166-176.

Bernstein, D. J. (2005). Cache-timing attacks on
AES.

Atici, A. C., Yilmaz, C., & Savas, E. (2016). Remote
Cache-Timing Attack without Learning Phase. IACR
Cryptology ePrint Archive, 2016, 2.

Neve, M. (2006). Cache-based Vulnerabilities and
SPAM analysis. Doctor thesis, UCL.

Spreitzer, R., & Gérard, B. (2014, June). Towards
more practical time-driven cache attacks. In IFIP
International Workshop on Information Security
Theory and Practice (pp. 24-39). Springer, Berlin,
Heidelberg.

Palczewska, A., Palczewski, J., Robinson, R. M., &
Neagu, D. (2014). Interpreting random forest
classification models using a feature contribution

TURKIYE BILISIM VAKFI BILGISAYAR BILIMLERI ve MUHENDISLIGI DERGISI (2020 Cilt:13 - Sayi:1) - 67



method. In Integration of reusable systems (pp. 193-
218). Springer, Cham.

[27] Molnar, C. (2018). Interpretable machine learning: A
guide for making black box models explainable. E-
book at< https://christophm. github.
io/interpretable-ml-book/>, version dated, 10.

[28] Pal, M. (2005). Random forest classifier for remote
sensing classification. International Journal of
Remote Sensing, 26(1), 217-222.

[29] Buduma, N., & Locascio, N. (2017). Fundamentals
of deep learning: Designing next-generation
machine intelligence algorithms. " O'Reilly Media,
Inc.".

[30] Perin, G., Ege, B., & van Woudenberg, J. (2018).
Lowering the bar: Deep learning for side channel
analysis (White-Paper). In Proc. BlackHat (pp. 1-
15). (2005). Random forest classifier for remote
sensing classification. International Journal of
Remote Sensing, 26(1), 217-222.

TURKIYE BILISIM VAKFI BILGISAYAR BILIMLERI ve MUHENDISLIGI DERGISI (2020 Cilt:13 - Sayi:1) - 68



