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Öz
Yan ka

bilgisini birincil ve önbellek bilgilerini ikincil yan 

ile AES 

zaman 

bu

Ek olarak, s

tespiti için

tespitinde daha 
. 

Anahtar Sözcükler: Z k
. 

Abstract
Side-channel attacks use indirect information about 
cryptographic operations from the targeted system. 
This makes the attacks highly effective on the 
system. In this paper, we investigate the time-based 
cache attacks that use the time feature and cache 
information as secondary channel information. We 
selected AES algorithm to accomplish the time-
based side channel attack. The target of the attack 
is the secret key in the last cycle of AES algorithm. 
We used machine learning models to extract 
information from secondary channels to determine 
vulnerabilities of the targeted system. We applied
tree models on time profiles created during the 
attacks to evaluate the most significant 
characteristics of the attack. Since Decision Tree, 
Random Forest, Gradient Boosting, and Extreme 
Gradient Boosting algorithms are very sensitive to 
tasks that require high processing, we selected 
these algorithms. Analysis results show that "cycle 
on average" information helps to predict the time-
driven cache attacks. Moreover, Extreme Gradient 
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Boosting algorithm provides better results than 
other algorithms. We used the time information 
extracted during attacks for detection purposes.
Experimental evaluations show that deep learning 
methods provide better detections for time based 
cash attacks than other machine learning 
algorithms.

Keywords: Time-driven cache attacks, machine 
learning, security. 

1.

literatürde yan kanal bilgisi olarak 

[1]’

yla yan 
kanal bilgilerinin bir sist

öznitelikler 

XGBoost 
teknolojisi (Extreme Gradient Boost: Ekstrem 
Gradyan ) [2]
yöntemleri gibi, son zamanlarda veri bilimcileri 

[3][4].
rma (GBM)

XGBoost'ta [2]

[5][6][7]. 

[7][8][9]
makineleri denir. Bu makineleri

[10]’da

al 

me teknikleri gürültü azaltmada ve 

bulmak önemlidir. Kritik parametreler 
belirtilmezse, tüm anahtar verileri
elde edilemeyebilir ve bunun sonucunda 

gürültülü sonuçlar elde edilebilir. Bu 
motivasyonumuz zaman profilindeki en önemli 

engellenmede
olarak, zaman profilinde "ortalama döngü" ve 

literatüre iki önemli 
Birincisi,
k

Özellikle, 
daha önce 

oost ve GBM benzeri 

ile elde edilen zaman 
ile ilgili bilgilerin derin 

bu
tespitinin irilmesidir.

TÜRK YE B L M VAKFI B LG SAYAR B L MLER  ve MÜHEND SL  DERG S  (2020 Cilt:13 - Say :1) - 58



da 
bilgiler içermektedir. Sonraki bölümde, 

bahsedilmektedir. Son bölümde sonuçlar yer 

2. Zaman Odakl

bellek ve 
küçük bir 

genellikle veri yükleme ve depolamaya ihtiyaç 

. Böylece 
[11]. Önbellek, bu 

ekstra seviyeye sahip olmak için ilk ticari 

r [12].

'de 
göster
seviyeye sahip olabilmektedir.

Onlardan her biri veri veya talimat olarak 
özel bir amaç için . Fakat, 

e talimat 

. 

büyüktür [13].
önbellektir. Ancak önbellekler

. L3 se
Last Level Cache) de denmektedir. L3 ,

önbellekler
. 

-1 : Önbellek Mimarisi
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Bir önbellek boyutu sabit olan bloklara veya 
. T

olabilmesidir [13]. 

, 

eri olmak üzere üç ana 
[11]. Önbelleklerin tümünde 

adreslerden gelen verileri içerebilir. Yani, birkaç 

bulunabilir. Bu daha büyük veri blo

bir 

aha uzun bir 

stenilen veriler önbellekte 
Bu 

durumda veriler ana bellekten okunur ve bir 
[15].

Bellekten v

(hits/miss) istatistikleri 

sahip olabilir. T
abilir. Fakat 

yürütülmesi

[16].

Önbellek 

türündedir [17].
ilk olarak [11]'de

kullanarak gizli anahtar
serisi

[18]’

boyunca 

[19]'da

analiz eder. Bu 

etkilenmektedir. Özellikle verinin önbellekte

[20][21]

[22] 
(Advanced Encryption Standards)‘ n

Open
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Pentium M, IBM PowerPC RS64 IV ve Sun 

[22].

[23].

 da AES’in 

uyarlanabilir.

-2 :

2
. Bunlar

[24].

Öncelikl K

P

gönderilir. Sunucu 

AES(P, K), T(AES (P, K)) ile 

Pi = b (i=0
n[j][b]‘de, 

eme 
tn

nda da
P* rastgele metinleri gönderilir. Sunucu 

yen 
K*

T* (AES* (P*, K*))
metinler ve zaman bilgisi 

tn*[j][b] ve n*[j][b]’de
len zaman 

denklem bir zaman 

(1) 

(2)

ak 
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Ki için potansiyel 
erlerin bir listesini elde eder [25]. ekil 3'te 

-3 : Kor

yüksek korelasyona sahip olan anahtar muhtemelen 

rin 'e göre 
olarak B5’tir. 

3.
Kanal Seçilimi

Ubuntu 
AES 

penSSL'in 0.9.7a versiyonu ile 
32 tane 

-
4200M CPU @ 2.50GHz özelliklerine sahip 

önbellek

önbellek
Rasgele

önbellek

edilmesinin önüne geçmektedir. Bunu önlemek için 

sabitlemek gerekmektedir [23]. OpenSSL ile AES 

S-box operasyonunu uygulayan bir 
çizelgesio (T

T

modelle
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-4 : Sal

Ö
üzere 

'te belirtilen veri 

n[12]’ün tüm seçimleri ile ortalama 

0

Çizelge-1: 

Öznitelikler
m T0 izelgesinin indeks 

paket 
paketlerin boyutunu temsil eder

n T0 indeks 

paketler
eder

ortalama 
döngü

paketlerin ortalama döngüsünü ifade 
eder

döngü 
eder

en yüksek 
döngü

seçilen m'ler 
için en yüksek döngüyü temsil eder

zaman 
eder

Tabloda belirtilen öznitelikleri içeren veri kümesi 

kanal bilgilerini temsil etmektedir. Özniteliklerin 

arktan 

toplamda
veri seti üzerinde 

3.1

. 

. Bu 
erhangi bir önem, modelin genel 

ekil 5'te

0.997934 AUC

-5 :
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3.2 Modeli (GBM :
Gradient Boosting Model)

modellerini yinelenen
ir tahmin modeli bulmaya 

yineleme
tahminler üreten bir f1

saplar ve bu 
2

yinelemede, f1 ve f2
ark 

1

-6 : Önemli 
Öznitelikler

nedenle, öznitelik seçi
[28].

"ortalama döngü"

da

-7 :
Öznitelikler

(Extreme Gradient Boosting : 
XGBoost)

z ispat ile 

-

azaltmak için ilave rastgetirme parametreleri 
labilir. "ortalama döngü"

Bu modelde geçen F-

geçen öznitelik en önemli

-8 : XGBoost Modeline Göre Önemli 
Öznitelikler
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4.

D

, veri kümesi 

sisteminin 

tespiti ve önemli yan kanal bilgilerinin elde 
edilmesi

1. Önbellek adresini sabitleme

3.Ad Rastgele 600 adet paketin sunucuya 

kaydedilmesi

Sinir

tilir

dönülür.

. 

lama seti ile 

a, modelin test verileri 
yeterli olursa

. Performans yeterli olmaz ise mimari 
yeniden veya toplanan verilerin, yapmak 
istenilen tahmin için gereken bilgilere sahip olup 

si gerekir. 

muhtemelen verilerdeki önemli özellikleri 
model gerekir. 

(overfitting) ortaya ç
alma gerekecektir [29]. Bununla birlikte, modelin 

yeterli ise

ülür
sonucu veri setine daha fazla veri
eklemek gerekir. 

-9 :

her bir

9 

göste
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r. 

10’

göstermektedir. 

Literatürde [30], 

yöntemlerinin 

-10 :

5. Sonuçlar
i . Bu 

özniteliklerden hangisinin daha 

2'deki AUC
bak

AUC erlerine sahiptir. Bu modeller en önemli 
"ortalama döngü"

GBM 
öznite daha önemli olarak 
  

Çizelge-1: 

Modeller
Yan Kanal Seçimi AUC

0.997934
GBM 0.999769

ortalama döngü 0.999775
XGBoost ortalama döngü 0.99981

Bu "ortalama döngü"

görülmektedir. 

  

çal

kaynak ni mekteyiz. Modelin 
uygulanan n 

gerektir temiz veri elde edilmesinin 
zor

kendi veri setimizi deneysel 

. Bu
zaman 

makine 
özgün ve 

gerçek veri seti elde edilen
veri seti

  

Gelecekte, makine 
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