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Yazilim Tanimhi Aglar (SDN) ve A§ Fonksiyonlarimi Sanallastirma (NFV), 5G aglarinin temelini olusturan
iki anahtar teknolojidir. Bu teknolojilerin bel kemigini olusturdugu 5G aglarinda trafiginin giivenli bir
sekilde yonlendirilebilmesi i¢in, NFV ile birer yazilim haline getirilmis olan saldir1 tespit sistemi ve giivenlik
duvar: gibi sanal ag giivenligi fonksiyonlar1 (VNSF), SDN mimarisi iizerinde hizmete sunulmaktadir. Ag
trafiginin VNSF’ler araciligiyla giivenli bir sekilde yonlendirilmesinin yani sira, 5G servislerinin isleyisi
acisindan g6z Oniinde bulundurulmasi gereken bir takim operasyonel amaglar (maliyetin en aza
indirgenmesi, yiik dengeleme yapilmasi vb.) da mevcuttur. Bu dogrultuda, bu ¢aliyjma kapsaminda,
kullanicilarin farkli giivenlik hizmeti aboneliklerine sahip oldugu bir 5G aginda trafigin, enerji etkin bir
bicimde yerlestirilmis olan VNSF’ler {izerinden giivenlik ihtiyaglar1 dogrultusunda yonlendirilmesi
amaclanmigtir. Bu amagcla, 5G altyapisinda enerji tiikketimini en aza indirgemeyi hedefleyen bir sezgisel
algoritma 6nerilmis ve algoritmanin aldig1 kararlar dogrultusunda aga gelen trafik akislarint yonlendiren yeni
bir SDN kontrolciisii tasarlanmis ve gelistirilmistir. Sonug olarak, gelistirilen SDN kontrolciisiiniin aga gelen
trafigi toplam bant genisligi, uctan uca gecikme ve paket kayip oranmi gibi hizmet kalitesi parametreleri
acisindan etkin bir sekilde yonlendirebildigi goriilmis ve ulagilan maksimum kayip orani degeri %0,4 olarak
Oletilmiistiir.

Design and evaluation of a controller for energy efficient security management and traffic
routing in SDN/NFV based 5G networks

HIGHLIGHTS

e  An energy efficient security management and traffic routing model for 5G networks
e  Design and development of an SDN controller software that forwards traffic in 5G networks
e  Evaluation of the developed SDN controller software in terms of 5G network performance metrics
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Software Defined Networking (SDN) and Network Functions Virtualization (NFV) are two key technologies
underlying 5G networks. For routing traffic in a secure way in 5G networks, virtual network security
functions (VNSF) that are virtualized by NFV, such as intrusion detection system and firewall etc. are
deployed on the SDN architecture. In addition to routing network traffic securely via VNSFs, there are also
some operational objectives (cost minimization, load balancing, etc.) that need to be considered in terms of
the operation of 5G services. In this regard, in this study, it is aimed to route traffic flows according to their
security needs through VNSFs which are placed in an energy-efficient manner in a 5G network where users
may have different security service subscriptions. To this end, a heuristic algorithm aiming to minimize
energy consumption in 5G architectures is proposed, and a novel SDN controller that forwards network
traffic according to the results of the algorithm is designed and developed. As a result, it is concluded that
the developed SDN controller can effectively route network traffic in terms of the QoS parameters including
throughput, end-to-end latency, and packet loss rate, etc., and maximum loss rate is measured as 0.4%.
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1. GIRIS (INTRODUCTION)

5G teknolojisinin sundugu en 6nemli 6zelliklerden biri farklt
kaynaklardan  gelen  biiyik  hacimdeki  trafigin
gereksinimlerinin saglanabilmesi i¢in ultra-yiiksek hiz ve
ultra-diisiik gecikme ile ¢ok sayida es zamanli oturumun
desteklenmesidir. Bu  gereksinimleri karsilayabilmek
amaciyla, ag kaynaklarinin verimli kullanimi, operasyonel
degisikliklerin hizl1 bir sekilde uygulanabilmesi ve daha hizli
hizmet saglama dongiilerinin desteklenebilmesi i¢in 5G
aglari, Ag Fonksiyonlarmi Sanallastirma (NFV - Network
Functions Virtualization) ve Yazilim Tanimli Ag (SDN -
Software Defined Networking) teknolojileri iizerine
yapilandirtlmigtir ~ [1-3].  NFV, ag fonksiyonlarini
donanimdan ayirarak birer yazilim haline getiren ve bu
yazilimlart genel amagli sunucular iizerinde caligtirarak
hizmet vermelerini saglayan yeni bir ag teknolojisidir [3].
NFV ile her bir servis i¢in 6zel bir donanim kullanimina
ihtiya¢ duyulmadan sanallastirilan ag fonksiyonlar1 agda
uygun yerlerde kolaylikla caligtirilabilmektedir. Boylelikle,
fiziksel agin yeniden tasarlanmasina gerek kalmadan yeni
servisler kolaylikla devreye alinabilmekte ve yenilikler
hizlanmaktadir. Ayrica, donanim bagimliligi ile maliyeti
azaltilmakta ve ag fonksiyonlar1 yazilimlastirildiklar1 igin
5G altyapist iizerinde ¢ok daha kisa siirede hizmete
sunulabilmektedir. SDN de bazi ortak amaclarla ortaya
cikmig yeni bir ag teknolojisidir. SDN’in temel felsefesi
kontrol katmanmi veri katmanindan ayirmaktir. Agdaki
davranis1 kontrol eden mantig1, paketlerin yonlendirilmesini
saglayan ag cihazlarindan alarak bu goérevi merkezi bir
kontrolcii  yazilmina vermekte ve Dboylelikle ag1
programlanabilir hale getirmektedir [4]. SDN, sundugu
merkezi kontrol katmani sayesinde 5G agindaki veri akiginin
kolay bir sekilde saglanmasmni ve kontrol edilmesini
saglamaktadir. Merkezi kontrol katmani sayesinde optimum
veri akiglar1 gergek zamanli olarak belirlenmekte ve
boylelikle biiyiik veri kesintilerinin 6niine ge¢ilmektedir. Bu
da 5G’de gecikmenin en aza indirgenmesinde biiyiik rol
oynamaktadir [1, 5]. NFV ve SDN’in 5G ig¢in sundugu en
o6nemli ¢oziim ag dilimlemedir [1]. Ag dilimleme, ayni
fiziksel ag altyapisinda sanallagtirilmis birbirinden bagimsiz
mantiksal aglarin olusturulmast ve yonetilmesi anlamina
gelmektedir. Farkli amaglara hizmet etmek {izere olusturulan
her bir dilim, kullanicilar tarafindan talep edilen cesitli
gereksinimleri yerine getirmek i¢in tasarlanmis ugtan uca bir
agdir [2, 6]. Bu dilimlerin giivenliginin saglanmasi ise 5G
aglar1 icin ele alinmas1 gereken 6nemli bir problemdir. Bu
aglarda giivenlik; saldir1  tespit/engelleme  sistemi,
derinlemesine paket inceleme ve giivenlik duvar1 gibi ag
giivenligi fonksiyonlarinin NFV ile sanallastirilmasi ve SDN
mimarisi lizerindeki genel amacl sunucular iizerinde birer
yazilim halinde ¢alistirilmasi ile saglanmaktadir. Boylelikle
(i) son kullanicilarin ihtiyaglart dogrultusunda giivenlik
hizmetleri olduk¢a Ozellestirilebilir hale gelmekte, (ii) bu
hizmetlerle iliskili olan yatirim giderleri ve igletim giderleri
azaltilmakta ve (iii) herhangi bir saldir1 durumunda giivenlik
fonksiyonlarinin yerlerinin degistirilmesi veya trafigin bu
fonksiyonlar iizerinden yeniden yonlendirilmesi ¢ok daha

kolay olmaktadir [3, 7, 8]. Her ag tiiriinde oldugu gibi 5G
aglarinda da, sanal ag giivenligi fonksiyonlar1 (VNSF)
tarafindan islenen trafigin farkli giivenlik gereksinimleri
olabilmektedir. Ornegin, siipheli bir kaynaktan gelen trafigin
derinlemesine incelenmesi gerekirken, baska bir kaynaktan
gelen trafige yalmizca giivenlik duvari kurallarinin
uygulanmasi yeterli olabilir. Ya da kullanicilarin farkl
giivenlik hizmeti aboneliklerine sahip oldugu bir senaryoda,
trafigin kullaniciya 6zgii VNSF kiimelerinden gegmesi
gerekebilir. Bu nedenle, VNSF’lerin agda nerelere
yerlestirilecegi ve trafigin  giivenlik  gereksinimleri
dogrultusunda bu VNSF’ler {izerinden nasil yonlendirilecegi
ele alinmas1 gereken 6nemli bir problemdir. Ote yandan her
agda, giivenlik saglanirken g6z Oniinde bulundurulmasi
gereken ve agimn ihtiyaclarina gore farklilik gosteren bir
takim operasyonel amaglar (maliyetin en aza indirgenmesi,
yiik dengeleme yapilmasi veya enerji tiiketiminin en aza
indirgenmesi vb.) vardir. Dolayisiyla, VNSF yerlestirme
yapilirken, trafigin giivenlik gereksinimlerinin yani sira; ag
topolojisi, link kapasiteleri, sunucu ozellikleri gibi ag
karakteristiklerinin ve ayn1 zamanda yazilim ve enerji
giderleri gibi biit¢e kisitlari ile kullanict deneyiminin kalitesi
gibi parametrelerin de g6z Oniinde bulundurulmasi
gerekmektedir.  Literatiirdeki ~ c¢aligmalarda, = VNSF
yerlestirme problemi i¢in [3, 7] ¢ogunlukla, yerlestirilen
VNSF sayisi [8-10], bant genisligi [11-13] ve linklerin say1s1
[14-16] gibi parametrelerin bir kombinasyonu olarak
tanimlanan maliyetin [16-18] en aza indirgenmesi
hedeflenmistir. Fakat VNSF yerlestirme probleminde ele
alinmast gereken en Onemli operasyonel amaglardan biri,
agdaki enerji tiketiminin minimize edilmesidir. Ciinki
VNSF’lerin  {izerine kuruldugu sunucular tarafindan
tiiketilen enerji miktarinin gii¢ yonetimi teknikleri uygulansa
bile, toplam enerji tiikketiminin olduk¢a biiyiik bir kismini
olusturdugu bilinmektedir [9-11]. Bu dogrultuda Avrupa
Telekomiinikasyon Standartlar1 Enstitiisii (ETSI - European
Telecommunications Standards Institute) de 5G gibi NFV ve
SDN tabanli aglar i¢in sanal ag fonksiyonlar1 yerlestirilirken
kullanilan kaynak sayisin1 azaltarak enerji tiiketimini
optimize eden NFV c¢ercevelerine olan ihtiyaci vurgulamugtir
[12]. Bu amagla bu galigmada, kullanicilarin farkli giivenlik
hizmeti aboneliklerine sahip oldugu bir 5G servis saglayicisi
agl senaryosu icin, gelen trafik akiglarinin gilivenlik
gereksinimlerini karsilayacak sekilde sunucularm enerji
tiikketiminin en aza indirgenmesi amaciyla sanal ag giivenligi
fonksiyonlarint yerlestirme ¢oziimii {iireten bir sezgisel
algoritma Onerilmistir. Ayrica, gelistirilen yaklasimin 5G
altyapist ilizerinde uygulanabilirligini gostermek igin aga
gelen trafik akiglarini enerji etkin bir bicimde yerlestirilmis
olan VNSF’ler iizerinden yonlendirecek yeni bir SDN
kontrolcii yazilimi tasarlanmig ve gelistirilmistir. Gelistirilen
kontrolcii  yazilimmin  5G  ¢ekirdek agi iizerinde
uygulanabilirligini géstermek i¢in gergek topoloji ve trafik
verisi ile performans degerlendirmeleri yapilmis ve bu
dogrultuda toplam bant genisligi, paket kayip orani, ortalama
gecikme ve ortalama akis yol uzunlugu gibi hizmet kalitesi
parametreleri agisindan performans Olctimleri
gergeklestirilmistir.  Ayrica, literatiirde karsilagtirma ve
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degerlendirme amaciyla kullanilan referans ¢oziimler ile de
kiyaslanarak gelistirilen yontemlerin basarisi 6l¢iilmiistiir.

Makalenin geri kalan kismu su sekilde diizenlenmistir:
Boliim 2’de ilgili ¢aligmalar 6zetlenmistir. Boliim 3’te, 5G
aglar1 icin enerji etkin VNSF yerlestirme ve giivenlik
yonetimi  problemi igin Onerilen sezgisel algoritma
sunulmustur. Ayrica, gelistirilen yaklagimin 5G altyapisinda
uygulanabilirligini gostermek amaciyla gelistirilen SDN
kontrolcii yazilimi tamitilmisgtir. Bolim 4’te, Onerilen
sezgisel algoritma ve gelistirilen SDN kontrolcii yazilimmin
performans degerlendirmeleri yapilmig ve toplam bant
genisligi, paket kayip orami ve ortalama gecikme gibi ag
parametreleri agisindan iiretilen sonuglar degerlendirilmistir.
Son olarak, Boliim 5’te elde edilen bulgular 6zetlenmis ve
sonuglar tartisiimistir.

2. ILGILi CALISMALAR (RELATED WORKS)

Literatiirde farkli ag tiirlerinde (veri merkezleri, servis
saglayicis1 aglari, mobil aglar vb.) uygulanmak {izere
gelistirilmis olan birgok VNSF yerlestirme ¢6ziimii
bulunmaktadir. Bu ¢alismalarda genel olarak maliyet etkin
cozlimler gelistirilmesi amacglanmis ve maliyetin farkli
bilesenleri goz 6niinde bulundurulmustur. Bazi ¢alismalarda;
yatirim giderleri dikkate alinarak [3, 7] donamimsal
bilesenler ve fonksiyon sayist en aza indirgenmesi
hedeflenirken [8-10], bazilarinda islevsel giderler dikkate
alinmig [11-13] ve bant genisligi, link sayis1 [14-16], CPU
kullanim1 gibi ag kaynaklar1 kullaniminin [16-18] en aza
indirgenmesi amaglanmistir. Yatirim giderlerinin  goz
6ninde bulunduruldugu bir ¢alismada Murukan ve
Jamaluddine [7], genetik algoritma tabanli bir yaklagimla
aktif hale getirilen VNSF sayisint minimize etmislerdir.
Fakat bu yaklasimda, farkli VNSF tiirlerinin giivenlik
gereksinimleri ve kaynak tiiketimi parametreleri gibi 6zel
ihtiyaglar1  dikkate almmamstir. Isletim  giderlerine
odaklanilan bir bagka ¢alismada, Shameli-Sendi vd. [10],
hesaplama maliyeti ve gecikmeyi optimize etmeye
caligmiglardir. Trafigin daha kisa siirede daha az diigim
iizerinden yonlendirilmesinin amaglandigi bu c¢alismada,
Onerilen algoritmanin OpenStack’te kullanilan mevcut
yerlestirme algoritmasina gore daha iyi sonuglar iirettigi
goriilmiistir. Doriguzzi vd. [11] VNSF’leri yerlestirirken
toplam bant genisligi, CPU ve hafiza gibi ag kaynaklarinin
kullanimint minimize eden bir tam sayili dogrusal
programlama (ILP - Integer Linear Programming) modeli
geligtirmislerdir. Diger ¢aligmalardan farkli olarak, maliyet
optimizasyonu kisitlariin yani sira giivenlik kisitlarinin da
gbz onlinde bulunduruldugu calismada, agdaki diigiimler
kismen mesgulken ortalama gecikmenin 2-3 kat azaltildig:
gozlenmistir. [13]’de ise yazarlar bu c¢aligmalarini
genigleterek kabul edilebilir zaman araliginda optimuma
yakin sonuglar {iretecek bir sezgisel algoritma 6nermislerdir.
Dwiardhika ve Tachibana [12], VNSF’leri maliyet etkin bir
sekilde yerlestirirken sanal aglarin giivenlik seviyesini
artiracak bir yaklasim 6nermislerdir. Bu amagla, her bir sanal
diigiime bir giivenlik derecesi degeri atamis ve bunlari
istenilen giivenlik seviyesine ulagilacak sekilde agda

4

konumlandirmislardir. Liu vd. [14], agdaki toplam kaynak
kullanimint minimize ederken VNSF’lerden kaynaklanan
gecikmeyi de en aza indirgemislerdir. Phan vd. [15], maliyeti
optimize edecek sekilde, degisken hacimdeki trafige hizmet
verebilmek icin yeni VNSF’leri aktif hale getirebilecek
proaktif bir yaklasim Onermislerdir.  Gelistirdikleri
yaklagimin ~ kaynak  kullanimimi  minimize  edecek
uygulanabilir ¢dzlimler {rettigini gosterseler de, agdaki
kaynak kisitlarin1 g6z 6niinde bulundurmamuisglardir. [16]’da
yazarlar kaynak tiiketimini minimize etmeye caligmig ve
agdaki gilivenlik ve kaynak gereksinimi kisitlarini da dikkate
almislardir. Gelen trafik akislarinin giivenlik seviyesini goz
onlinde bulundurmuslar fakat akislarin ge¢mesi gereken
VNSF kiimelerini akislara 6zgii bir bicimde degil de rastgele
bir sekilde belirlemiglerdir. Literatiirde yatirim giderleri ile
isletim giderlerini bir arada g6z Oniinde bulundurarak
¢oziimler ireten ¢alismalar da mevcuttur. Bu dogrultuda,
Bouet vd. [3], glivenlik kisitlarim1 da karsilayacak sekilde
derinlemesine paket inceleme (DPI-Deep Packet Inspection)
fonksiyonlariin maliyet etkin yerlestirilmesi iizerine
caligmiglardir. Bu amagla yazarlar, DPI sayisini ve ag
yiikiinii ayn1 anda minimize edecek genetik algoritma tabanli
bir yaklasim onermislerdir. Fakat bu ¢oziim, genis ol¢ekli
aglar i¢in uygulanabilir olmadigindan [3]’teki karmasiklig
azaltarak ¢izge tabanli yeni bir a¢gdzlii sezgisel algoritma
gelistirmiglerdir [9]. Jarraya vd. [17], [7]’de ele alinan
problem i¢in VNSF’lerin onceliklerini de dikkate alarak
uygun bir sirada yerlestirilmesini saglayan OCDO (Ordered
Cloud Defense Optimization) isminde bir c¢ergeve
onermislerdir. Gelistirdikleri bu yaklasim ile maliyeti makul
seviyede diislirebildikleri goriilmistiir. Shameli-Sendi vd.
tarafindan  yapilan son c¢aligmada [18], maliyet
optimizasyonu kisitlarinin yani sira giivenlik kisitlarini da
gbz onlinde bulunduran bir yaklagim gelistirilmistir. Bu
calismanin diger ¢aligmalardan temel farki, ag giivenligi
uzmanlar1 tarafindan farkli yerlestirme ¢6ziimleri icin
tanimlanmig olan ag giivenligi savunmasi Oriintiilerinin
dikkate alinmasidir. Sonug olarak, literatiirde yer alan VNSF
yerlestirme ¢alismalarinda (i) yerlestirilen VNSF sayisi, (ii)
donanimsal ekipman sayis1 [8-10] ve (iii) ag kaynaklar
kullaniminin [11-13] [(bant genisligi, linklerin sayist [14-
16], CPU kullanimi vb.) [16-18] bir kombinasyonu olarak
tanimlanan maliyetin [3, 7] en aza indirgendigi
goriilmektedir. Fakat bu ¢aligmalarin higbirinde, 5G aglari
icin maliyetin en 6nemli bilesenlerinden biri olan enerji
tilketimi ele alinmamustir. Bunlara ek olarak, 5G trafigini
yonlendirirken, abonelik  paketi bazinda  giivenlik
gereksinimlerini goz oniinde bulunduran bilgimiz dahilinde
herhangi bir galigmaya rastlanmamigtir. Bu ¢alismada ise,
yukarida bahsedilen diger calismalardan farkli olarak, aga
gelen trafik akiglarinin  abonelik paketi bazindaki
gereksinimlerini karsilayacak sekilde enerji tiiketiminin en
aza indirgenmesi amaciyla, 5G aglarinda uygulanabilecek
sekilde enerji etkin giivenlik yonetimi ve trafik yonlendirme
problemi ele alinmustir. Boylelikle, agda hem abonelik
seviyesinde glivenligin saglanmast hem de siirdiiriilebilirlik
ile yesil bilisim hedeflerine ulagmak i¢in kritik bir dnlem
oldugu bilinen enerji etkin bir yodnlendirme ¢6zimii
gelistirilmesi hedeflenmektedir.
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3. SDN/NFV TABANLI 5G AGLARI iCiN ENERJi

ETKIN VNSF YERLESTIiRME MODELI
(ENERGY EFFICIENT VNSF PLACEMENT FOR SDN/NFV
BASED 5G NETWORKS)

3.1. Problem Tanimi (Problem Definition)
Bu ¢alisma kapsaminda ele alinan problem, SDN ve NFV

tabanli 5G mimarisi iizerinde, sunucularin toplam enerji
tiketimini en aza indirgeyecek sekilde aga gelen 5G

trafiginin ~ abonelik  paketi  bazindaki  giivenlik
gereksinimlerine uygun olarak, SDN kontrolciisii tarafindan
etkin bir bigimde yonlendirilmesi olarak tanimlanmaktadir.

3.2. Onerilen Sistem Modeli (Proposed System Model)

Onerilen sistem modeli Sekil 1’de SDN ve NFV tabanli 5G
mimarisi izerinde sunulmustur. Sekilde de gosterildigi gibi
5G mimarisi, farkli 6zelliklere ve gereksinimlere sahip
alanlarda hizmet sunmak Ttizere birden ¢ok dilimden

SDN/NFV Tabanh Giivenlik Y énetimi ve Trafik Y 8nlendirme Modiili

5G Trafik " .
Matisi KAg Topol ojisi ( VNSFler ( Sunucular
SGwafle ~— _ ~_ o =
© N5 e

= 11ANTA
Topoloji Kesfi Baglantil annin
Politikalarin Anahtarl ann
Yazilmast Belirlenm esi

Y onlendirme

&) 56 wafigi

5G Dilim 1

Politikalarin
Belirlenmesi

Alas tablosu

I
I @ kurallar:

/G Dilim 2

/ 5G Dilim 3

/ 5G Dilim n

Sekil 1. Onerilen sistem modelinin SDN/NFV tabanli 5G mimarisi iizerinde gosterimi
(Proposed system model on SDN/NFV based 5G architectur
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olusmaktadir [1]. Birbirinden bagimsiz mantiksal birer sanal
ag olarak ifade edilebilecek olan her bir dilimde giivenlik,
NFV  ile sanallastilmig  VNSF’ler  aracilifiyla
saglanmaktadir. Bu dogrultuda, VNSF’lerin SDN tabanli 5G
cekirdek agi lizerinde enerji etkin yerlestirilmesi ve trafigin
yonlendirilmesi amaciyla gelistirilen sistemin ¢alisma
prensibini ifade eden her bir adim asagida detayl bir sekilde
aciklanmigtir.

e Girdilerin alinmasi: lk olarak, VNSFlerin yerlestirilmesi
ve trafik  akislarmin  giivenlik  gereksinimleri
dogrultusunda bu fonksiyonlardan yonlendirilirken takip
etmeleri gereken yollarin hesaplanabilmesi i¢in ag
topolojisi, trafik matrisi, sunucu listesi ve VNSF’lerin
ozellikleri SDN/NFV Tabanli Giivenlik Yonetimi ve
Trafik Yonlendirme Modiilii tarafindan girdi olarak
almmaktadir. Bu girdilerden; farkli tiirdeki VNSF’lerin
(CPU gereksinimi, trafik isleme kapasitesi ve birim
maliyeti vb.) 6zellikleri ve sunucu listesi (maksimum ve
bos durumdaki enerji tiiketimi, VNSF’leri barmndirmak
icin sahip oldugu CPU kapasitesi vb.) NFV orkestratorii
tarafindan saglanmaktadir. NFV orkestratdrii, bu tiir meta
verilerin saglanmasinin yani sira VNSF’lerin yonetimi ve
birbirleriyle uyumlu bir sekilde caligmasindan sorumludur.
Trafik matrisi, ag operatorii tarafindan istenen zaman
araliklarinda (saatlik, giinliik, haftalik vb.) saglanmaktadir
ve her bir trafik akisi i¢in kaynak diigiim, varig diigtimii,
bant genisligi gereksinimi ve ge¢mesi gereken VNSF’lerin
kiimesini i¢ermektedir. Son olarak ag topolojisi, SDN
mimarisinin merkezi kontrol yapisi sayesinde, tim agin
goriiniimiine  hakim  olan  kontrolcii  tarafindan
almmaktadir. Topoloji  verisi, ag alt yapisindaki
anahtarlarin birbirleriyle ve sunucularla olan baglantilart
ile anahtarlari ve sunucular1 birbirine baglayan linklerin
bant genisligi kapasitelerini igermektedir.

Giivenlik  gereksinimlerinin  belirlenmesi: SDN/NFV
Tabanl1 Giivenlik Yonetimi ve Trafik Yonlendirme
Modiilii, VNSF konumlarinin belirlenmesi ve trafik
akiglarinin  takip edecegi yollarin hesaplanmasindan
sorumludur. Bu dogrultuda, ilk olarak, trafik matrisindeki
akiglarmm  gecmesi gereken ~ VNSF’ler  listesi
degerlendirilerek abonelik seviyeleri belirlenir; akiglarin
gecmesi gereken VNSEF tiirleri ve sayilari gibi akiglara ait
giivenlik gereksinimlerini ¢ikarilir ve organize edilir. Daha
sonra bu veriler iglenmek iizere, Onerilen sezgisel
algoritmaya girdi olarak verilir.

e VNSF konumlariin bulunmasi ve akig yollarmin
hesaplanmasi: 5G altyapisi i¢in Onerilmis olan sezgisel
algoritma, trafik matrisindeki akiglarin abonelik bazli
giivenlik gereksinimlerini g6z 6niinde bulundurarak enerji
etkin bir bigcimde VNSF’lerin yerlestirilmesi ve trafik
akislarinin abonelikleri dogrultusunda bu fonksiyonlar
iizerinden yonlendirilmesinden sorumludur. Onerilen
sezgisel algoritmanin nasil galistig1 ve bu kararlar1 nasil
verdigi Boliim 3.3’te detayli bir sekilde agiklanmaktadir.
Kurallarin akis tablolarma yazilmasi: Sezgisel algoritma
tarafindan VNSF konumlar1 belirlenip trafik matrisindeki
akiglar i¢in rotalar hesaplandiktan sonra belirlenen yollar
gelistirilen kontrolcili yazilimina bildirilir. Kontrolcii yol

bilgilerini aldiktan sonra veri katmaninda yer alan
anahtarlarin akis tablolarin1 giincellemekte ve SDN/NFV
Tabanlt Giivenlik Yonetimi ve Trafik Yonlendirme
Modiilii tarafindan alinan kararlar dogrultusunda gelen
akislar1 nasil yonlendireceklerini anahtarlara
soylemektedir. Bu dogrultuda gelistirilen kontrolcii
yaziliminin nasil c¢alistigi ve belirlenen kurallari nasil
uyguladigi  Bolim  3.4°te  detayllh bir  sekilde
aciklanmaktadir. Ayrica kontrolcii, NFV mimarisinin
bilesenlerinden biri olan VNSF yoéneticisi ile de iletisim
icindedir. VNSF yoneticisi; yerlestirilen VNSF’lerin
baglatilmasi, Olgeklenmesi, giincellenmesi ve
sonlandirilmas1 gibi VNSF yasam dongiisliniin tiim
adimlarimdan sorumlu bir modiil olup bu ¢aligmanin
kapsami disinda yer almaktadir.

o Trafik akiginin yonlendirilmesi: Aga trafik matrisinde yer
alan bir akis geldiginde, anahtarlar kontrolcii yazilim
tarafindan kendilerine iletilen kurallar dogrultusunda akis1
yonlendirerek kaynak diigiimiinden varig diigiimiine
ulagsmasimni  saglamaktadir. Anahtarlarin  bu  islemi
gerceklestirirken uyguladigi adimlar Boliim 3.4°te detaylt
bir sekilde agiklanmaktadir.

3.3. Onerilen Sezgisel Algoritma (Proposed Heuristic Algorithm)

VNSF yerlestirme probleminin NP-Zor sinifinda yer aldigi
bilinmektedir [19-22]. Bu tiir problemlerde, polinom
zamanda optimum c¢ozliimler iretebilmek icin sezgisel
algoritmalara ihtiya¢ duyulmaktadir. Bu nedenle, bu ¢alisma
kapsaminda, gercek ag senaryolar: icin enerji etkin VNSF
yerlestirme problemini ¢6zmek amaciyla [23]’te sunulan
algoritma temel alinarak, 5G altyapisina yonelik bir sezgisel
algoritma Onerilmistir. 5G dilimleri {izerinde enerji etkin
trafik yonlendirme amacina uyarlanarak gelistirilen sezgisel
algoritma; verilen bir ag topolojisi, trafik matrisi ve sanal
giivenlik fonksiyonu tiirlerinin  6zellikleri igin akis
diizeyindeki giivenlik gereksinimlerini gdz oniinde
bulundurarak enerji tiiketimini en aza indirecek sekilde farklt
tiirdeki VNSF’lerin sayilarini ve hangi sunucularin {izerine
konumlandirilacagini  bulmaktadir. Ciktt olarak ise (i)
VNSF-sunucu eslesmelerini ve (ii) tim 5G trafigi tarafindan
izlenecek rotayr vermektedir. Sekil 2’de Onerilen
algoritmaya ait sézde kod sunulmus ve Sekil 3’teki akis
diyagraminda detayli bir sekilde verilen islem adimlari
asagida agiklanmustir.

Bu calismanin temel amaci enerji tiiketimini en aza
indirgemek oldugu i¢cin VNSF’lerin yerlestirildigi
sunucularin sayisinin minimize edilmesi hedeflenmistir. Bu
nedenle, temel aldigimiz sezgisel algoritmada VNSF’lerin
yerlestirilecegi anahtar sunuculart tespit etmek icin
arasindalik merkezligi (betweenness centrality) tabanli bir
yaklagim kullanilmaktadir [23]. Bu yaklagim dogrultusunda
ilk olarak, Dijkstra algoritmasi ile her bir 5G trafik akis1 i¢in
en kisa yol hesaplamasi yapilmaktadir. Daha sonra, 5G
¢ekirdek aginda yer alan her bir diigliim igin arasindalik
merkeziligi degeri hesaplanarak diigiimler bu metrige gore
azalan sekilde siralanir. En yiiksek arasindalik merkeziligi
degerine sahip olan diiglimiin {izerinden gegen akislar
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Algontma I. 3G Cekrdek Afinda VINSF Yerlegtirme 1 Onenlen Sezgisel Alzontma

3G gekirdek ag topolojisi, trafik matrisi, sunucu bilgisi ve fonksivon Szelliklerim girdi olarak al.

Dijkstra’s algontmas: ile trafik matrisimdela tiim 3G trafik alaglan 1gin en kasa yolu hesapla.

5 trafik alaglan igin zbonelik bazh belirlenmis VINSF tirlerini belirle.

SGdigimmlistesi +— 5G gelardek agmdak anahtar diigimlen tespit et ve azalan gekalde sirala.
SGIrgfiklistesi— gbonelik bazh belirlenmmg VINSF tiirlerinm timiinden hizmet alamamug 5G trafik alaglan

foreach diigim in JGdigiml istesi

tragfiklistesi «— diigim izerinden gecen VINSF gereksinimleri kargilanmarmy akaglar
J— trafiilisiesindela 3G trafik alaglan tarafindan en gok talep edilen fonksivon

if difgipm’e sumucn bagh ize

if sunueunm kapasitesi yeterli ise ve fiirfinde bir fonksivon sunmeoya yerlegtirilmemiy ise

J fonksivonmmm sunmcuya yerlegtir.
sunucumm kapasitesing gincelle.
end if
foreach akey in trafiklistesi

[ fonkstyonumm kapasitesi afey ‘o hizmet vermek igin yeterli ise

aky *den hizmet alsm.
J fonksryomumnun kapasitesim giincelle.
end 1f
end for
end if
end for
if tiim zkaglann VINSE gereksinimlen kargilands ise
alzoritmayt senlandir.
end if

else if 3GTrafiklistesi nde bir veya daha fazla 3G akig var ise

foreach akey in IGTrafiklistesi

iy igin hesaplanan tim basit vollar arasmdan akuy ‘m gereksinimlerin, karsilayacak bir rota belirle.

akry ‘o belirlenen rota fizerinde hizmet ver.
end for

1f kg m gereksimimlen tim basit yol altematiflen ile kargilanmad 1se
aheym ihtiyag duydugu fonksryon tird dmekderini en kasa yolo fizenndekd sunuculara yerlegtir ve akzy o hizmet ver.

end if
end 1f

Sekil 2. 5G altyapisi igin Onerilen algoritmaya ait s6zde kod (Pseudocode of the algorithm which is proposed for 5G architecture)

tarafindan en ¢ok istenen fonksiyon belirlenir. O diigiime
bagli olan sunucunun kapasitesi belirlenen fonksiyon igin
yeterliyse, fonksiyon o sunucuya yerlestirilmekte ve akiglar
bu fonksiyona atanmaya baslanmaktadir. Algoritma bu
noktada, hangi  akislarin  isteklerinin  karsilanip
kargilanmadigini kontrol etmekte ve tiim istekleri karsilanan
akiglart iglem siirecinden ¢ikarmaktadir. Diigiim {izerinden
gecen akiglar tarafindan talep edilen fonksiyonlarin
sunucuya yerlestirilmesi iglemi bu sekilde tekrar edilir.
Sunucunun kapasitesi doldugunda ise bu islem adimlari,
sirayla diger diiglimlere bagl sunucular i¢in tekrarlanir. Bu
adimlarm sonunda, aga gelen tim 5G trafiginin istekleri
giderildiyse, sezgisel algoritma sonlandirilmaktadir. Fakat
istekleri karsilanmayan bir veya daha fazla trafik akismnin
kaldiysa, bu akiglarin her biri icin alternatif rotalar
hesaplanmaktadir. Hesaplanan bu rotalar arasindan da her
defasinda en kisa olanin secilmesi mantigi uygulanir ve
uygun rotalar iizerine fonksiyonlar yerlestirilir. En kisa
yollar1 tizerinde giivenlik hizmeti istekleri karsilanamayan
her akis i¢in, istekleri karsilanana kadar bu islemler tekrar
edilir. Aga gelen biitiin trafik akiglarmin tiim gilivenlik
ihtiyaglar kargilandiginda ise dnerilen sezgisel algoritmanin
¢aligmasi sonlandirilir.

3.3.1. Karmasiklik analizi (Complexity analysis)
Yer kisitindan dolay1 detayli bir sekilde aciklanamasa da,

yapilan analiz sonucunda, |F| trafik akislarin1 [V| de agdaki
diigiim sayisin1 temsil etmek iizere, gelistirilen algoritmanin

polinom zamanli bir algoritma oldugu ve zaman
karmasikligmin (O(|F|.|V]?)) oldugu goriilmiistiir.

3.4. Gelistirilen SDN Kontrolciisii Yazilimi
(Developed SDN Controller Software)

Gelistirilen kontrolcii yazilimi, sezgisel algoritma tarafindan
belirlenen yollar dogrultusunda aga gelen trafik akiglarinin
yonlendirilmesinden sorumludur. Bu dogrultuda kontrolcii,
trafik akiglar1 i¢in hesaplanan yollar1 aldiktan sonra gerekli
yonlendirme kurallarmi belirler bunlart ve 5G ¢ekirdek
agmdaki programlanabilir anahtarlarin akis tablolarma
yazar. Gelistirilen kontrolii yazilimi ¢aligmaya basladiginda
her bir anahtarla baglanti kurulur ve belirlenen kurallar
anahtarlarin akig tablolarina yazilir. Kontrolcii yaziliminin
bu yazma iglemini nasil ger¢eklestirdigi Sekil 4’te sdzde kod
seklinde sunulmus ve Sekil 5’te verilen akis diyagrami
iizerinden detayli bir sekilde anlatilmigtir.

Kontrolcli yaziliminin g¢alisma prensibini daha iyi ifade
edebilmek i¢in Tablo 1’de yonlendirme politikalarina kiigiik
bir 6rnek sunulmus ve kontrolcii tarafindan 1 numarali
anahtara yazilmasi gereken kurallardan bir kesit
gosterilmigtir. Bu politikalar dogrultusunda kontrolcii
yazilimmin yoénlendirme iglemini nasil gergeklestirdigi
asagida detayli bir bigimde aciklanmustir. Ornek olarak,
Tablo 1’de verilen yonlendirme politikalarina gore, 1
numarali anahtar, 00:00:00:00:00:03 kaynagindan gelip
00:00:00:00:00:02 MAC adresli sunucuya iletilmesi gereken

7
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5G gekirdek ag topolojisi.

fstekleri karsilanmamis

Basla trafik akiglary, sunucu I
3 bilgisi ve VNSF Evet

ozelliklerini girdi olarak al

3G trafiginin istegi
kargiland: m?

Hayir

A gda her VINSF turinde
en az bir tane var m1?,

Hayir

istekleri karsilanmamis
tiim akiglar icin en kisa yol
hesapla.

l

Topolojideki diigiimleri
BC degerlerine gore sirala.

Tum dagimler
degerlendirilmeye alind

mi? Hayir

Evet Hayr
+

En yiiksek BC degerine
sahip diigtimii belitle.

1

En ¢ok talep edilen
VNSF’i belitle.

5G sunucusunun

F

Hayir

Alaglann istekleri
karsidand: mi?

Evet

Evet
+

kapasitesi yeterli mi?

¥ akig igin tiim basit yollar
hesapla.

l

En kisa | V| adet alternatif
rota belirle.

1

Degerlendirilmemis en kisa
alternatif rotay1 sec.

Alasin ihtivac karsiland

Evet mi? Evet—y| Akig yonlendir.

F S

Degerlendirilmeyen
alternatif rota var m?

Hayir

1 kisa yol fizerin
uygun 5G sunucusu var

m? sunucuya yerlestir.

Istenen VNSF’i uygun olan

Hayir

Degerlendirilen diigiimi
slirecten cikar.

VNSF’i yerlestir ve
istekleri kargilanan akiglar:
slirecten cikar.

Sunucu kapasitesinin
yeterli oldugu en kisa
alternatif rotay1 belirle.

- Bitir

Sekil 3. 5G altyapist igin Onerilen algoritmaya ait akis diyagrami (Flowchart of the algorithm which is proposed for 5G architecture)

bir paket aldiysa, bu paketi (2 numarali porttan)
00:00:00:00:00:07 MAC adresli sunucuya;
00:00:00:00:00:03 kaynagindan gelip 00:00:00:00:00:04
MAC adresli sunucuya iletilmesi gereken bir paket aldiysa,
bu paketi (3 numarali porttan) 00:00:00:00:00:08 MAC
adresli sunucuya iletecektir.

Aga trafik matrisinde yer almayan yeni bir akis geldiginde
ise su adimlar verilen sirada uygulanir: Agdaki anahtarlardan
biri, akis tablosundaki girdilerle eslesmeyen bir akis
algiladiginda Sekil 6’da gosterilen 2 numarali islem
gerceklestirilir ve bu akis bir paket haline getirilerek, ne
yapilacagini sormak i¢in giivenli OpenFlow kanali {izerinden
kontrolciiye iletilir. Kontrolcii paketi aldiginda yeni akis

8

hakkinda bilgi sahibi olur ve akis i¢in gerekli hesaplamalarin
baslatilmast amaciyla SDN/NFV  Tabanli  Giivenlik
Yonetimi ve Trafik Yonlendirme Modiilii ile iletisim kurar.
Bu asamadan sonra yukarida bahsedilen 1-5 arasi adimlar
eslesmeyen akis igin tekrarlanir.

4. DENEYSEL CALISMALAR
(EXPERIMENTAL STUDIES)

4.1. Deney Ortami ve Kullanilan Veriler
(Experiment Environment and Used Data)

Onerilen sezgisel algoritmanin performansini  gergekgi
senaryolar altinda degerlendirebilmek igin literatiirde
siklikla tercih edilen ve 5G ¢ekirdek agimi modelleyebilecek
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Algoritma II. Geligtirilen SDN kontroled yazilimi
Az kegfet ve topolojideki tiim anahtarlar 1le baglantilar kur.
foreach anahtar in fopolaji
dpid (data path id) degerlerini 5gren.
end for
vanlendirmePolititalars « SDN/NFV tabanl trafil: yénlendirme modiild tarafindan belirlenen alag vollan
msg +—— new afiyKural
foreach polifika in yonlendirmePolitikalar:
msg.mateh.dl_sve +— politika sre
msg.mateh.dl_dst «— politika dst
anahiar «— politika. sw
sonraki_digim «— politika next_hop
if event connection. dpid == anahiar
if anahtar == politika dst
msg. actions. appendowtPort = 1)
event connection.send(msg)
Sayag degerlerini giincelle.
end if
else
msg.actions. append(outPort = sonraki_dilgim)
event.connection.send(msg)
Sayag degerlerini giincelle.
end if
end for

Sekil 4. Gelistirilen kontrolcii yazilimimnin ¢aligma prensibine ait s6zde kod (Pseudocode for the developed controller software)

3G geldrdek ag topolojisini
kesfet ve anahtarlar ile baglant: Hayir
kur.

I

Sezgisel al goritma tarafindan Evet azilmayan politilea kal
belirlenen bir politikay: al. - mi?

l X

Politikanin vazilacag: anahtar,
kaynak/vans ve sonraki diigiim
verisini al.

Ydnlendirmenin sonraki
Hayir—)| diigiime bagli port iizerinden (9 Sayag degerlerini giincelle.
vapilacagim anahtara bil dir

Politikanin vazilacag:
anahtar vans digiimi mi?

Evet

4

Yonlendirmenin port 1
iizerinden vapilacagini anahtara
bildir.

Sekil 5. Gelistirilen kontrolcii yaziliminin ¢alisma prensibine ait akis diyagrami (Flowchart for the developed controller software)

bir topoloji iceren 12 anahtar, 15 ¢ift yonlii link ve 132 trafik kapasiteleri ve enerji tiiketimi 6zellikleri birbirleriyle ayni
akisindan olusan Internet2 ger¢ek diinya veri seti olup maksimum ve bos durumdaki enerji tiiketimi degerleri
kullanilmistir  [24]. Agdaki tim sunucularmm CPU yakin zamanda Berkeley Laboratuvari tarafindan yaymlanan

9
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Tablo 1. Ornek yonlendirme politikalari (Example routing policies)

Politika ID Anahtar ID Kaynak diigiim

Varig diigiimii Sonraki diigiim

100 1
101 1

00:00:00:00:00:03 00:00:00:00:00:02 00:00:00:00:00:07
00:00:00:00:00:03 00:00:00:00:00:04 00:00:00:00:00:08

Switch

MACsre MACdst Etht
port ype

KURAL - ISTATISTIKLER
|
|

Paket + sayaglar

VLAN

IP src IPdst UDPpsrc UDP pdst

D

Sekil 6. OpenFlow anahtarlarinin akis tablosunda gerceklesen islemler (Operations in the flow tables of OpenFlow switches)

bir veri raporundan almmustir [25]. Yapilan deneylerde,
giivenlik duvari, saldir1 tespit sistemi/saldir1 engelleme
sistemi (IDS/IPS - Intrusion Detection System/Intrusion
Prevention System), DPI ve zararl1 yazilim tarayici olmak
lizere aga yerlestirilecek olan dort farkli tiirde sanal ag
giivenligi fonksiyonu ile ¢aligilmigtir [23]. Bu fonksiyonlar
icin CPU gereksinimi veya trafik isleme kapasitesi gibi
veriler de literatiirdeki diger caligmalardan ve fonksiyon
iireticilerin yayimladig: veri raporlarindan elde edilmistir [26,
27]. Her bir fonksiyonun trafigi hat hizinda isleyebildigi
bilinmektedir. Degerlendirme amaciyla, abonelik bazinda
giivenlik gereksinimlerini temsil edecek sekilde [28]’de
belirtilen kurumsal ag giivenligindeki seviyeler dikkate
alinarak ii¢ farkli giivenlik paketi [23] belirlenmistir. Aga
gelen trafigin, trafik siniflandiricisi tarafindan bu giivenlik
paketi smiflarina kabaca esit bir sekilde dagitildigi
varsayllmaktadir. Bu giivenlik paketleri su sekilde
Ozetlenebilir. Temel seviye giivenlik aboneligine sahip olan
akiglar i¢in yalnizca giivenlik duvarindan gegmek yeterli
olacaktr. leri diizey giivenlik aboneliginde ise trafik akislari
giivenlik duvari ile birlikte herhangi bir zararli yazilim
tarayici fonksiyonu tarafindan da analiz edilmelidirler. Son
olarak kritik giivenlik aboneligine sahip akislar, tim
giivenlik fonksiyonlarindan en az bir kere geg¢melidirler.
Sezgisel algoritmanin aldig1 kararlar dogrultusunda trafik
akiglarmin  yonlendirilmesi i¢in  gelistirilen kontrolcii
yazilimini test etmek amaciyla SDN ortaminda yapilan
deneyler acik kaynakli bir ag emiilatorii olan Mininet
lizerinde gergeklestirilmistir [29]. Kontrol katmaninda
modiiler POX kontrolciisii [30] kullanilmig ve gelistirilen
kontrolcii yazilimi POX {izerinde yeni bir modiil olarak
gerceklenmistir. Veri katmaninda ise Mininet emiilatdriiniin

10

destekledigi SDN tabanli Open vSwitch anahtarlar
kullanilmistir. Ayrica Mininet ile ag topolojisindeki her
anahtar i¢in bir NFV sunucusu olusturulmus ve Internet2
veri setindeki trafik verisinin Mininet ortaminda
iretilebilmesi i¢in ise literatiirde siklikla tercih edilen Iperf
araci kullanilmistir [31].

4.2. Degerlendirme Metrikleri (Evaluation Metrics)

Onerilen sezgisel algoritmay1 test etmek igin kullanilan
degerlendirme parametreleri, toplam enerji tiikketimi ve aktif
sunucu sayist; algoritmanin belirledigi yollar dogrultusunda
trafik akislarm1  yonlendirmek amacryla gelistirilen
kontrolcli yazilimini test etmek amaciyla kullanilan
degerlendirme parametreleri ise, Iperf tarafindan iiretilen
¢iktida yer alan ve literatiirdeki ¢aligmalarda performans
degerlendirmesi amaciyla kullanilan, toplam bant genisligi,
ortalama paket kayip orani, gecikme, jitter ve akis yol
uzunlugudur [31]. Bu metrikler agagida kisaca agiklanmustir.

o Toplam enerji tiiketimi: Agdaki sunucular tarafindan
tiiketilen toplam enerji miktaridir. Bir sunucunun enerji
tiiketimi, ¢caligmaya baslamasiyla tiikettigi bos durumdaki

enerji tilkketimi miktar1 ile o sunucuya fonksiyon
yerlestirilmesiyle ortaya ¢ikan enerji tiikketiminin
toplamina esittir. Bir sunucuda bir fonksiyonun

calismasina bagli olarak ortaya ¢ikan enerji tiiketimi ise, o
fonksiyonun sunucunun CPU kapasitesinin ne kadarini
kullandigi ile dogru orantilidir.

o Aktif sunucu sayisi: VNSF’leri yerlestirmek icin gerekli
olan toplam sunucu sayisidir.
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e Toplam bant genisligi: Degisen trafik akisi sayisi i¢in
agdaki toplam veri aktarim hizidir.

o Ortalama paket kayip orani: Agda gonderilen paketlerin
ne kadarinin kayboldugunu ifade etmektedir.

e Ortalama  gecikme:  Trafik  akislarimin  kaynak
diigtimiinden varis diiglimiine gitmesi i¢in gegen siiredir.

e Ortalama jitter: litter, paket iletiminde meydana gelen
gecikmedeki degisim oranidir. Ortalama jitter ise her bir
akis i¢in hesaplanan jitter degerlerinin aritmetik ortalamasi
seklinde hesaplanmaktadir.

e Ortalama akis yolu uzunlugu: Trafik akiglar tarafindan
takip edilen yollardaki ortalama atlama (hop) sayisi olarak
ifade edilmektedir.

4.3. Deneysel Sonuglar ve Degerlendirmeler
(Experimental Results and Evaluations)

4.3.1. Onerilen sezgisel algoritmanin enerji parametreleri

agisidan degerlendirilmesi
(Evaluation of proposed heuristic algorithm in terms of energy
parameters)

Bu calisma kapsaminda, 5G aglarinda VNSF yerlestirme ve
trafik yonlendirme problemi, enerji etkin ¢éziim gelistirme
bakis acisiyla ele alimmugtir. Belirtilen bu problemi ayni
amag ve kisitlar dogrultusunda ¢ézen herhangi bir ¢aligma
olmadigindan, gelistirilen sezgisel algoritma literatiirde
degerlendirme amaciyla siklikla kullanilan [31-33] ve
referans olarak kabul edilen yerlestirme ¢dziimleri [34, 35]
ile karsilastirilmistir. Bu  ¢Oziimler asagida kisaca
aciklanmaktadir:

Rastgele yerlestirme (random-fit): Bu strateji ile VNSF’ler
rastgele bir bicimde segilen uygun sunuculara
yerlestirilmektedir [33-35].

Dengeli yerlestirme: Bu yaklasim; her sunucuya birer tane
VNSF yerlestirerek, her birinde en az bir tane VNSF olana
kadar birden fazla VNSF yerlestirmekten kac¢inan ve
boylelikle VNSF’leri sunucular arasinda  miimkiin
oldugunca esit bir sekilde dagitmayr amaglayan bir
stratejidir. Bu tiir bir yiik dengeleme yaklasimi, tek ariza
noktasi (single point of failure) problemi agisindan iyidir
[34]. Her bir modelin Internet2 topolojisi iizerinde degisen
miktardaki trafik akis1 sayisi i¢in toplam enerji tiiketimi ve
aktif sunucu sayist agisindan lirettigi sonuglar Tablo 2 ve
Tablo 3’te sunulmustur. Rastgele yerlestirme modeli, her
defasinda farkli bir yerlestirme ¢6ziimil tirettigi igin, bes kere
calisgtirilarak bu deneylerin ortalamasi alinmistir.

Tablo 2 ve Tablo 3’te gosterildigi gibi, gelistirilen sezgisel
algoritma irettigi daha az enerji tiiketimi ve sunucu sayist
sonuglar ile rastgele yerlestirme ve dengeli yerlestirme
yontemlerinden daha iyi performans sergilemektedir. Clinkii
agdaki merkezi diigiimleri bularak VNSF’leri yerlestirmekte
ve boylelikle en az sayida sunucuyu aktif hale getirmektedir.
Daha detayli bir sekilde agiklamak gerekirse, 132 trafik
akigina hizmet verebilmek i¢in sezgisel algoritma yalnizca 2
sunucuyu aktif hale getirirken dengeli yerlestirme yaklagimi,
Tablo 3’te gosterildigi iizere ayni durum ic¢in 6 adet
sunucuyu aktif hale getirmektedir. Bu beklenen bir sonugtur
clinkii sezgisel algoritma VNSF’leri en az sayida sunucu

iizerinde gruplarken, dengeli yerlestirme yo6ntemi bu
fonksiyonlar1 sunucular arasinda dagitmaktadir. Ote yandan,
rastgele yerlestirme yaklasimi, dengeli yerlestirmeye gore
daha iyi bir ¢dziim iireterek ortalama 5 adet sunucuyu aktif
hale getirmektedir. Bu da beklenen bir durumdur, c¢linki
rastgele yerlestirme stratejisi VNSF’leri sunucular arasinda
kasith bir sekilde dagitmak yerine rastgele bir bigimde uygun
sunuculara yerlestirmektedir. Son olarak, gelistirilen
algoritma, dengeli yerlestirme ¢dzlimiine gore %38 ila %48
enerji tasarrufu saglarken, rastgele yerlestirme yaklasimina
gore %27 ila %48 enerji tasarrufu saglamaktadir. Bu
degerler, trafik akisi sayisi arttik¢a yiikselmektedir ki bu da
gercekei ag kosullart igin istenen bir sonugtur. Bu
degerlendirmelere ek olarak Onerilen algoritma, VNSF
yerlestirme problemi ile Dbenzer oldugu bilinen
fonksiyon/sanal makine, [36-38] /sanal ag/orta kutu/ vb. [39-
41] yerlestirme problemlerini enerji etkin bir bigimde
¢ozmeyi hedefleyen sezgisel algoritmalar [42-45] ile
kiyaslanmistir. Bu ¢aligmalarda elde edilen enerji tasarrufu
degerlerinin %10 ile %46,1 arasinda degistigi goriilmiistiir.
Gelistirilen bu algoritmalar farkli amag¢ ve kisitlar1 igeren
problemlere yonelik olsa da, bu ¢aligmada Onerilen sezgisel
algoritmanin %48’e varan oranda enerji tasarrufu saglamasi,
o6nemli bir iyilestirme olarak yorumlanmaktadir. Ayrica, bu
caligmalarda Onerilen sezgisel algoritmalarin ¢aligma
zamaninin 0,2 ila 0,52 saniye arasinda degistigi; bu
calismada Onerilen sezgisel algoritmanin ise Internet2
topolojisi i¢in 0,13 saniyede sonug iiretebildigi gortilmiistiir.
Dolayistyla ¢aligma zamaninin %75’e varan oranda daha
kisa olmasi, Onerilen algoritmanin bir diger &nemli
avantajidir. Daha 6nce de bahsedildigi gibi SDN ve NFV,
5G’nin bel kemigini olusturan iki temel teknolojidir. Bu
nedenle NFV ile sanallastirilmig VNSF’lerin enerji etkin bir
bicimde 5G altyapisinda yerlestirilmesi  amaciyla
geligtirilmis olan sezgisel algoritmanin, 5G mimarisi
iizerinde uygulanabilirligini gostermek icin algoritmanin
aldig1 kararlar dogrultusunda aga gelen trafik akislarii
yonlendirecek yeni bir SDN kontrolcii yazilimi tasarlanmig
ve gelistirilmigtir. Bir sonraki bdliimde, gelistirilen
kontrolciiniin  hizmet Kkalitesi parametreleri acisindan
degerlendirmesi yapilmigtir.

Tablo 2. Degisen trafik akisi sayisi igin ulagilan toplam
enerji titketimi
(Total energy consumption reached for varying number of traffic flows)

Akis Sezgisel Rastgele Dengeli
Sayis1  Algoritma Yerlestirme Yerlestirme
10 323,07 600,27 620,27
20 323,07 620,27 620,27
30 323,07 580,47 620,27
40 323,07 620,27 620,27
50 323,07 600,27 620,27
60 323,07 580,47 620,27
70 323,07 600,27 620,27
80 323,07 600,27 620,27
90 323,07 580,47 620,27
100 479,82 776,82 776,82
110 479,82 697,62 776,82
120 479,82 658,02 776,82
132 502,92 799,92 898,92
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Tablo 3. Degisen trafik akisi sayisi i¢in aktif hale getirilen

toplam sunucu sayist
(Total number of activated servers for varying number of traffic flows)

Ak Sezgisel Rastgele Dengeli
Sayis1  Algoritma Yerlestirme Yerlestirme
10 1 3.8 4

20 1 4 4

30 1 3.6 4

40 | 4 4

50 1 3.8 4

60 1 3.6 4

70 1 3.8 4

80 1 3.8 4

90 | 3.6 4

100 2 5 5

110 2 4.2 5

120 2 3.8 5

132 2 5 6

4.3.2. Gelistirilen SDN kontrolciisiiniin hizmet kalitesi

parametreleri agisindan degerlendirilmesi
(Evaluation of the developed SDN controller in terms of quality of service
parameters)

Gelistirilen kontrolcii yazilimi, Internet2 topolojisi iizerinde
degisen sayida trafik akigi i¢in toplam bant genisligi,
ortalama paket kayip orani, gecikme jitter ve ortalama akis
yol uzunlugu parametreleri agisindan degerlendirilmistir.
Deneyler, her bir akig sayist i¢in bes kere tekrarlanarak elde
edilen sonuglarin ortalamasi alinmistir. Elde edilen bulgulara
gore, Tablo 4’te de gosterildigi gibi, toplam bant genisliginin
132 trafik akigina kadar siirekli artig egiliminde olmasi ag
kapasitesinin asilmadigini ve agm daha ¢ok trafik akisina
hizmet verebilecek durumda oldugunu gdstermektedir. Bu
da gelistirilen sezgisel algoritma tarafindan belirlenen
yollarin ag kapasitesi agisindan herhangi bir probleme yol
acmadigint gostermektedir.

Tablo 4. Degisen trafik akisi sayisi i¢in ulasilan toplam
bant genigligi
(Total bandwidth reached for varying number of traffic flows)

goriilmektedir. Olgiilen bu degerler oldukga diisiik olup
kabul edilebilir jitter araliginda yer almaktadir [46]. Bu da
agda tikanikliktan kaynaklanan herhangi bir gecikme
olmadigint gostermektedir, ¢linkii yiiksek jitter degerlerinin
temel sebeplerinden biri agda tikaniklik olmasidir. Agda
tikaniklik varsa paketlerin yo6nlendiricilerdeki kuyruk
yapilarinda bekleme siireleri artacak bu da paketlerin
gonderim hiziyla alim hizi arasindaki dalgalanmaya
sebebiyet vererek jitter degerini artiracaktir [47, 48].

Bunlara ek olarak, 50 trafik akisina kadar agda herhangi bir
paket kaybi1 olmadig1 gézlenmistir. 50 akistan sonra kayiplar
goriilse de, ulasilan maksimum kayip oraninin %0,4 oldugu
gozlenmistir. Bu da yukaridaki bulgulari destekler nitelikte
olup agda herhangi bir tikaniklik olmadigini gostermektedir.
Dolayisiyla bu bulgular birlikte degerlendirildiginde,
gelistirilen algoritma tarafindan enerji etkin bir mantikla
belirlenen yollarin ag performansinda herhangi bir
bozulmaya neden olmadig1 sonucuna varilmaktadir. Tablo 5
ve 6’da elde edilen ortalama yol uzunlugu ve ortalama
gecikme degerleri degisen trafik akisi sayisina bagli olarak
gosterilmektedir. Goriildiigii gibi, ortalama yol uzunlugunun
arttif1 yerde ortalama gecikme de artmakta ve ortalama yol
uzunlugunun azaldigi yerde ortalama gecikme de
azalmaktadir. Bu degerlerin egilimlerinin ayn1 yonde olmasi,
sezgisel algoritmanin yollar1 olabildigince kisa tutmaya
calismasinin  gecikme {iizerinde de etkisi oldugunu
gostermektedir. Ciinkii gelistirilen en kisa yol tabanl
sezgisel algoritma, olabildigince ¢ok sayida trafik akisini en
kisa yollardan yoénlendirmeye calismakta ve en kisa yolu
tizerinde istedigi giivenlik hizmetini alamayan akislar i¢in
belirledigi alternatif yol uzunluklarini ise olabildigince kisa
tutmaya caligmaktadir. Bu da gelistirilen algoritma
tarafindan belirlenen yollarin hizmet kalitesi parametreleri
acisindan etkin yonlendirme yapabildigi ve sorunsuz
performans ile ¢alistig1 seklinde yorumlanmaktadir..

Tablo 5. Degisen trafik akisi sayisi i¢in elde edilen

ortalama yol uzunlugu degerleri
(Average path length values obtained for varying number of traffic flows)

Akis Sayisi Ortalama Yol Uzunlugu (atlama)

Akig Sayisi Toplam Bantgenisligi (Mbps) 10 4.41
10 125.758 20 4.78
20 247.109 30 4.81
30 474215 40 4.84
40 632.196 50 4.85
50 676.905 60 4.65
60 893.091 70 4.64
70 1115.833 80 4.73
80 1240.476 90 4.87
90 1395.119 100 4.82
100 1577.073 110 4.78
110 1632.531 120 4.82
120 1853.027 132 4.85
132 2004.768

Bir diger degerlendirme metrigi olan jitter agisindan
bakildiginda ise paket iletimindeki gecikmede meydana

gelen degisimin 0,005 ms ile 0,008 ms arasinda degistigi
12

Literatiirdeki VNSF yerlestirme c¢aligmalarinda, farkli
amagclar dogrultusunda gelistirilen sezgisel algoritmalarin
belirledigi kurallar1 dikkate alarak trafik akislarim
yonlendiren bir kontrolcii yazilimina bilgimiz dahilinde
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rastlanmamistir. Fakat VNSF yerlestirme problemi ile
benzer oldugu bilinen orta kutu yerlestirme problemini ag
yilikiinii dengeleme amaciyla ele alan ve bu dogrultuda
kontrolcii yazilimi gelistiren bir ¢aligmada [49], paket kayip
oraninin %0,8’lere kadar ¢iktig1 ifade edilmistir. Bu ¢aligma
kapsaminda gelistirilen kontrolcli yazilimi tarafindan
ulagilan maksimum kayip orani degeri ise %0,4 olarak
Olctilmiistiir. Farkli topoloji ve trafik kiimesinin kullanildig:
[49] ile birebir kiyaslama yapilamasa da kayip oranmin
%350’ye varan oranlarda daha diisiik olmasi gelistirilen
sezgisel algoritmanin ve kontrolcli yazilimmin 6nemli bir
avantaji1 olarak yorumlanmaktadir.

Tablo 6. Degisen trafik akisi sayisi i¢in elde edilen

ortalama gecikme degerleri
(Average latency values obtained for varying number of traffic flows)

Akig Sayist Ortalama Gecikme (ms)

10 0.157
20 0.272
30 0.298
40 0.314
50 0.351
60 0.332
70 0.328
80 0.387
90 0.422
100 0.407
110 0.374
120 0.427
132 0.460

5. SONUCLAR (CONCLUSIONS)

Bu c¢aligmada, kullanicilarin farkli giivenlik hizmeti
aboneliklerine sahip oldugu SDN ve NFV tabanli 5G servis
saglayicisi ag1 senaryosu iizerinde, trafigin, enerji etkin bir
bicimde yerlestirilmis olan VNSF’ler {izerinden giivenlik
ihtiyaglar1 dogrultusunda yonlendirilmesi amaglanmstir. Bu
amagla, 5G aglarinda VNSF yerlestirme yaparken trafigin
abonelik bazindaki giivenlik gereksinimlerini gdz oniinde
bulundurarak enerji tiiketimini en aza indirgeyen bir sezgisel
algoritma énerilmistir. Onerilen sezgisel algoritma, gergek
diinya topolojisi lizerinde gergek trafik verisi ile test edilerek
performans degerlendirmeleri yapilmis ve 5G ¢ekirdek agt
izerinde uygulanabilirligini gostermek i¢in yeni bir SDN
kontrolcii yazilimi tasarlanmig ve gelistirilmistir. Sonug
olarak, enerji tiiketiminin Onemli Olglide azaltildigr ve
gelistirilen SDN kontrolciisiiniin aga gelen trafigi toplam
bant genisligi, uctan uca gecikme ve paket kayip oranm gibi
hizmet kalitesi parametreleri acgisindan etkin bir sekilde
yonlendirebildigi goriilmiistiir. SDN kontrolciisii tarafindan
islenen trafik verisi biiytik hacimlere ulagtiginda, biiyiik veri
yaklagimlarinin gelistirilmesi, ¢alismanin gelecek hedefleri
arasinda yer almaktadir. Bu dogrultuda, biiyiik trafik
verisindeki gizli driintiilerin ve bilinmeyen korelasyonlarin
¢ikarilmasiyla elde edilmis istatistiksel sonuglar1 kullanarak,
5@ altyapist igin Onerilen sezgisel algoritmanin yapay zeka
tabanli  bir yerlestirme ¢Oziimiine doniistiiriilmesi
hedeflenmektedir.
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